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บทท่ี  1
บทนํา

1.1 ความเปนมาและความสําคัญของปญหา
ชวงเวลาท่ีผานมาอินเทอรเน็ตไดพัฒนาจนสามารถใชงานไดงายระดับหนึ่งแลว เปนที่

แนนอนวาจะตองมีการใชงานเครือขายอินเทอรเน็ตกันในเชิงธุรกิจมากขึ้น เชนการใชไปรษณีย
อิเล็กทรอนิกส (Electronic Mail หรือ E-mail) สําหรับการติดตอสื่อสาร หรือการใชเว็บไซตเพื่อ
ประชาสัมพันธองคกร ซึ่งเปนการใชประโยชนขั้นพื้นฐานที่เห็นไดทั่วไปสําหรับองคกรธุรกิจที่เร่ิมตน
ใชงานเครือขายอินเทอรเน็ต

แนวโนมในขั้นตอนไป องคกรธุรกิจก็จะใชเครือขายอินเทอรเน็ตในการขายสินคาและ
บริการขององคกร และตรงน้ีเองที่เทคโนโลยีที่เก่ียวของกับความปลอดภัยในการปองกันหรือเก็บ
รักษาความลับของขอมูลจะเขามามีบทบาท และเปนตัวแปรสําคัญท่ีจะทําใหธุรกิจในอินเทอรเน็ต
แพรหลายมากกวาท่ีเปนอยูในปจจุบัน

การนําเอาเครือขายอินเทอรเน็ตมาใชงานในเชิงพาณิชย หรือที่เรียกกันวา การพาณิชย
อิเล็กทรอนิกส(Electronic Comerce หรือ E-commerce) ไดนั้น สิ่งสําคัญท่ีสุดสิ่งหน่ึงท่ีจะชวยให
การทําธุรกิจผานเครือขายอินเทอรเน็ตเติบโตขึ้นได ก็คือ เร่ืองความปลอดภัยหรือความเช่ือถือไว
วางใจไดในเครือขายอินเทอรเน็ตนั่นเอง

ปจจุบันก็ไดมีการนําเสนอระบบการจายเงินอิเล็กทรอนิกส(Electronic Payment) ผาน
เครือขายอินเทอรเน็ตขึ้นมาหลายระบบในขณะที่ก็มีหลายระบบท่ีกําลังพัฒนาอยู เพื่อใหไดมาซึ่ง
ความปลอดภัยหรือความเช่ือถือไววางใจได เชน การพิสูจนตัวจริง (Authentication), บูรณภาพ
ของขอมูล (Integrity), การไมสามารถปฏิเสธได (Non-Repudiation), การรักษาความลับของขอ
มูล (Confidentiality), ความเปนสวนตัว (Privacy) ฯลฯ ขึ้นกับจุดประสงคของระบบนั้นๆ การจาย
เงินในการซื้อสินคาในรูปแบบทั่วๆไปท่ีมีกันอยู ไมวาจะเปนการจายเงินสด, การจายดวยบัตร
เครดิต, การจายดวยเช็ค, การโอนเงินเขาบัญชี และอีกหลายๆวิธีการ บางวิธีก็สามารถนํามาใชได
ทางอินเทอรเน็ต ในขณะท่ีบางวิธีการก็ใชไมไดกับเครือขายอินเทอรเน็ต เน่ืองจากเครือขายอินเทอร
เน็ตมีรูปแบบการติดตอสื่อสารขอมูลในเชิงอิเล็กทรอนิกสระหวางคอมพิวเตอร ดังนั้นผูซื้อจึงไม
สามารถจายเงินสดใหกับผูขายได การใชบัตรเครดิตโดยเซ็นชื่อรับรองการใชจายในสลิปบัตรก็ทํา
ไมได ผูใหบริการบัตรเครดิตจึงจําตองมีการดัดแปลงรูปแบบการจายกันใหม เพื่อใหสามารถใชได
กับเครือขายอินเทอรเน็ต

ระบบการจายเงินอิเล็กทรอนิกสแบงตามชนิดของระบบไดเปน 2 ประเภท คือระบบแบบ 
token-based หรือ cash-like ซึ่งในระบบนี้ผูใชตองซื้อโทเค็น (token) จากธนาคารกอนที่จะนําไป
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ใช โดยโทเค็นจะเปนตัวกลางในการซื้อขายคลายกับเหรียญเงินหรือธนบัตร ตัวอยางระบบที่มีอยู
ไดแก DigiCash และ NetBill เปนตน และระบบแบบ credit/debit-based ซึ่งมีลักษณะคลายกับ
การใชเช็คหรือบัตรเครดิต ตัวอยางระบบท่ีมีอยูไดแก SET(Secure Electronic Transaction) และ 
CyberCash เปนตน [1 และ 2] ระบบการจายเงินแบบอิเล็กทรอนิกสยังแบงไดเปนแบบออนไลน 
คือ แตละการจายเงินระหวางผูใชกับรานคาจะตองมีการติดตอไปยังธนาคารดวยในขณะน้ัน และ
แบบออฟไลน คือ ผูใชสามารถทําการจายเงินไปยังรานคาโดยไมตองมีการติดตอไปยังธนาคาร
ขณะน้ัน รานคาสามารถตรวจสอบการจายเงินไดเอง นอกจากน้ีระบบก็มีทั้งท่ีใชซอฟแวรกับเครื่อง
คอมพิวเตอรสวนบุคคลท่ัวไป และแบบที่ตองมีการใชฮารดแวรเฉพาะ อยางไรก็ตามแตละระบบก็
ยังมีสิ่งท่ีแตกตางกันเชน ในแงของระดับความปลอดภัย, ความสะดวกรวดเร็วในการใชงาน, ความ
เปนสวนตัว เปนตน [3]

ในวิทยานิพนธนี้ไดนําเสนอการออกแบบและพัฒนาตนแบบระบบเงินสดดิจิตอลแบบตาม
รอยไดชนิดออฟไลน ซึ่งเปนระบบจายเงินแบบอิเล็กทรอนิกสแบบ token-based ระบบหน่ึง 
ทํางานดวยซอฟตแวรลวน เปนระบบแบบออฟไลน ระบบนี้จะมีคุณสมบัติพื้นฐานของระบบรักษา
ความปลอดภัยขอมูล และท่ีสําคัญคือใหความเปนสวนตัว (Privacy) ซึ่งระบบแบบ credit/debit-
based ไมสามารถใหได และการตามรอยได (Traceable) เมื่อเกิดการทุจริตใชเงินอิเล็กทรอนิกส
ซ้ํา

ในบทน้ีจะกลาวถึงวัตถุประสงค ขอบเขตของวิทยานิพนธ ขั้นตอนการดําเนินงาน 
ประโยชนที่ไดรับจากวิทยานิพนธ ภาพรวมของเน้ือหาในแตละบทของวิทยานิพนธ

บทที่ 2 จะกลาวถึงภาพรวมของวิทยาการเขารหัสลับ (Cryptography) ขั้นตอนวิธีและ
โพรโตคอลของวิทยาการเขารหัสลับ (Cryptography Algorithms and Protocols) ที่ใชในระบบ
เงินสดดิจิตอลแบบตามรอยไดชนิดออฟไลน

บทที่ 3 จะกลาวถึงภาพรวมและการออกแบบระบบเงินสดดิจิตอลไมระบุชื่อแบบตามรอย
ไดชนิดออฟไลน ไดแกคุณสมบัติของระบบตางๆ รวมถึงคุณสมบัติที่ขาดไป  สวนประกอบของ
ระบบ สมมติฐานเบ้ืองตนของระบบ การไหลของเงินอิเล็กทรอนิกสและโพรโตคอลที่เกิดขึ้นระหวาง
ผูใชและธนาคาร และสุดทายคือการตรวจจับทุจริตหรือใชเงินอิเล็กทรอนิกสซ้ํา

บทที่ 4 จะกลาวถึงตนแบบระบบเงินสดดิจิตอลไมระบุชื่อแบบตามรอยไดชนิดออฟไลนที่
ถูกพัฒนาขึ้นดวยซอฟตแวรลวน

บทที่ 5 กลาวสรุปผลการวิจัย และขอเสนอแนะสําหรับการวิจัยในอนาคต
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1.2 วัตถุประสงคของการวิจัย
1. เพื่อออกแบบและพัฒนาระบบเงินสดดิจิตอลไมระบุชื่อแบบตามรอยไดชนิดออฟไลน
2. พัฒนาซอฟตแวรที่ใชในระบบเงินสดดิจิตอลไมระบุชื่อแบบตามรอยไดชนิดออฟไลน

1.3 ขอบเขตของการวิจัย
1. พัฒนาระบบที่มีลักษณะดังน้ี

1.1. ทํางานดวยซอฟตแวรลวนไมตองการฮารดแวรเฉพาะ
1.2. เปนระบบออฟไลนและสามารถระบุผูทุจริตใชเงินอิเล็กทรอนิกสซ้ําได
1.3. ระบบใหความเปนสวนตัวแกผูใชระบบ ถาไมมีการทุจริตใชเงินซ้ําระบบจะ
ไมสามารถระบุไดวาเจาของเงินอิเล็กทรอนิกสคือใคร

1.4. ความปลอดภัยของระบบจะอาศัยข้ันตอนวิธีของวิทยาการเขารหัสลับใน
การปองกันการแกไขหรือปลอมแปลงของบุคคลอ่ืน

1.5. เงินอิเล็กทรอนิกส จะมีอายุการใชงานเพื่อแกปญหาขนาดของฐานขอมูล
2. พัฒนาโปรแกรมที่ใชกับระบบตามขอ 2 ประกอบดวย

2.1. ซอฟตแวรของผูใช
2.2. ซอฟตแวรของธนาคาร

1.4 วิธีดําเนินการวิจัย
1. ศึกษาวิทยาการเขารหัสลับ (Cryptography)
2. ศึกษาระบบจายเงินอิเล็กทรอนิกสแบบตางๆ
3. ศึกษาขั้นตอนวิธีและโพรโตคอลของวิทยาการเขารหัสลับที่ใชในระบบเงินสดดิจิตอล
4. ออกแบบและพัฒนาระบบเงินสดดิจิตอลไมระบุชื่อแบบตามรอยไดชนิดออฟไลน
5. พัฒนาโปรแกรมบนเครื่องคอมพิวเตอรสวนบุคคลสําหรับผูใช และธนาคาร
6. ทดสอบและปรับปรุงระบบเงินสดดิจิตอลไมระบุชื่อแบบตามรอยไดชนิดออฟไลน
7. สรุปผลการทดสอบและเขียนวิทยานิพนธ

1.5 ประโยชนท่ีคาดวาจะไดรับ
1. ไดตนแบบระบบเงินสดดิจิตอลไมระบุชื่อแบบตามรอยไดชนิดออฟไลนที่ใชงานไดจริง
2. เปนทางเลือกของการพาณิชยอิเล็กทรอนิกสที่สามารถรับประกันความเปนสวนตัว



บทท่ี 2
ทฤษฎีท่ีเก่ียวของ

เน้ือหาในบทน้ีจะกลาวถึง วิทยาการเขารหัสลับในสวนของภาพรวม  วิทยาการเขารหัสลับ
ที่ใชในระบบเงินสดดิจิตอลไมระบุชื่อแบบตามรอยไดชนิดออฟไลน ในสวนของขั้นตอนวิธีของ
วิทยาการเขารหัสลับ คือ RSA DES (Data Encryption Standard) และ MD5 และในสวนของ
โพรโตคอลของวิทยาการเขารหัสลับ คือ การพิสูจนตัวจริงโดยใช RSA โพรโตคอล Secret 
Splitting โพรโตคอล Bit Commitment โพรโตคอล Blind Signature และโพรโตคอล Digital Cash

2.1 วิทยาการเขารหัสลับ ( Cryptography )
การเขารหัสลับ (Encryption) กับการถอดรหัสลับ (Decryption) เปนสวนหน่ึงของศาสตร

และศิลปที่ ใชในการเก็บรักษาขอมูลให เปนความลับ  ที่ เรียกวา  วิทยาการเขารหัสลับ  
(Cryptography) และผูใชศาสตรนี้เรียกวา นักเขารหัสลับ (Cryptographer) ศาสตรและศิลปที่
ศึกษาเพื่ อพยายามถอดรหัสขอมูล ท่ี เปนความลับนี้  เ รียกวา  วิทยาการถอดรหัสลับ  
(Cryptanalysis) และผูใชศาสตรนี้เรียกวา นักถอดรหัสลับ (Cryptanalyst) สวนศาสตรในแขนง
คณิตศาสตรที่รวมทั้ง 2 ศาสตรนี้เขาดวยกัน เรียกวา Cryptology และผูใชศาสตรนี้เรียกวา 
Cryptologist

การเขารหัสลับ คือการแปลงขอมูลใหอยูในรูปแบบที่ไมสามารถที่จะอานไดถาปราศจาก
กุญแจ จุดประสงคหลักก็คือ ตองการความเปนสวนตัวโดยการปกปดขอมูลจากผูอ่ืนที่ไมตองการ
ใหรู การถอดรหัสลับ คือการแปลงขอมูลท่ีถูกเขารหัสลับไวกลับเปนขอมูลท่ีสามารถอานได

กําหนดใหขอมูล (Plaintext) คือขอมูลท่ีผูสงตองการสงไปยังผูรับ และไมตองการถูกดักฟง
โดยผูอ่ืน ผูสงสามารถเขารหัสลับขอมูลกอน จะไดขอมูลท่ีเขารหัสลับ (Ciphertext) จากน้ันจึงคอย
ทําการสงขอมูลท่ีเขารหัสลับน้ีไป ทางผูรับเมื่อไดรับขอมูลท่ีเขารหัสลับมาก็จะทําการถอดรหัสลับ
ขอมูล จะไดขอมูลเดิมกลับมา ถากําหนดใหขอมูล (Plaintext) คือ M ขอมูลที่เขารหัสลับ 
(Ciphertext) คือ C ฟงกชันการเขารหัสลับ คือ E() และฟงกชันการถอดรหัสลับ คือ D() จะแสดง
ไดดังรูปที่ 2.1

รูปที่ 2.1 การเขารหัสลับและการถอดรหัสลับ

Plaintext Ciphertext PlaintextEncryption
C=E(M)

Decryption
D(C)=D(E(M))

M C M
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โปรแกรมประยุกตที่ใชวิทยาการเขารหัสลับตางๆนั้นมีหลายระดับดวยกันขึ้นอยูกับความ
ซับซอนของการประยุกตนั้นๆ โดยทั่วไปถาระบบมีความซับซอนมากข้ึน ความเร็วในการใชการก็จะ
ลดลง ตัวอยางโปรแกรมประยุกตอยางงายๆ ไดแก ชองการสื่อสารท่ีปลอดภัย (Secure 
Communication) การพิสูจนตัวจริง (Authentication) และการแบงความลับ (Secret Sharing)
เปนตน สําหรับโปรแกรมประยุกตที่ซับซอนย่ิงขึ้น ไดแก การพาณิชยอิเล็กทรอนิกส (Electronic 
Commerce) ระบบการรับรอง (Certification) และ การกูกุญแจ (Key Recovery) เปนตน

2.2 คุณสมบัติพื้นฐานของระบบความปลอดภัยขอมูล
จุดประสงคของวิทยาการเขารหัสลับ คือ การทําใหเกิดความปลอดภัยแกขอมูลของระบบ 

ซึ่งคุณสมบัติพื้นฐานของระบบความปลอดภัยขอมูล จะประกอบดวย 4 ขอดวยกัน [4] คือ

2.2.1 การรักษาความลับของขอมูล (Confidentiality)
การรักษาความลับของขอมูลที่ดี จะทําใหผูอ่ืนไมสามารถลักลอบอานขอมูลหรือนําขอมูล

ไปใชได เน่ืองจากขอมูลจะถูกทําการเขารหัสลับไวกอนทําการสงออกไปยังผูรับ ผูที่ลักลอบอานขอ
มูลก็จะอานไดแตเพียงขอมูลที่เขารหัสลับแลวซึ่งไมเปนประโยชนแตอยางไร ผูรับท่ีมีกุญแจที่ถูก
ตองเทาน้ันจึงจะสามารถทําการถอดรหัสลับขอมูลท่ีเขารหัสลับนี้เปนขอมูลท่ีอานไดอยางถูกตอง

2.2.2 การพิสูจนตัวจริง (Authentication)
ในระบบรักษาความปลอดภัยของขอมูลน้ัน การพิสูจนตัวจริงเปนกระบวนการระบุตัวผูสง

ตอผูรับ เพื่อใหผูรับแนใจไดวาผูที่กําลังติดตออยูดวยเปนตัวผูสงจริง ไมใชผูอ่ืนท่ีปลอมแปลงเขามา 
กระบวนการน้ีมักจะใชในตอนเร่ิมตนของการติดตอระหวางผูสงและผูรับ กอนที่จะทําการสงขอมูล
ระหวางกัน

2.2.3 บูรณภาพของขอมูล (Integrity)
ขอมูลท่ีถูกสงออกมาจากผูสงและถึงผูรับโดยไมมีการเปลี่ยนแปลง คือคุณสมบัติที่เรียกวา 

บูรณภาพของขอมูล เน่ืองจากขอมูลไมไดรับสงจากมือผูสง ไปสูมือของผูรับโดยตรง แตจะตองเดิน
ทางผานไปทางเครือขายสาธารณะ จึงตองมีกระบวนการที่ชวยใหเกิดความมั่นใจวา ในระหวาง
ทางขอมูลจะตองไมถูกมือท่ีสามมาเปลี่ยนแปลงแกไข หรือในกรณีที่ขอมูลถูกเปลี่ยนแปลงแกไขไป
แลว จะตองมีวิธีที่ตรวจสอบได เพื่อจะไดไมตองเชื่อถือขอมูลน้ันอีกตอไป

2.2.4 การไมสามารถปฏิเสธได (non-repudiation)
กระบวนการน้ีจะทําใหผูสงไมสามารถท่ีจะปฏิเสธไดวา ตัวเองเปนผูสงขอมูลน้ี
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2.3 ขั้นตอนวิธีและกุญแจ
ขั้นตอนวิธีของวิทยาการเขารหัสลับ แบงออกไดตามประเภทของกุญแจรหัสท่ีใช ออกเปน 

2 ประเภท คือ ประเภทท่ีใชการเขารหัสลับแบบกุญแจลับ (Secret key) หรือเรียกวา Symmetric 
Encryption และประเภทที่ใชการเขารหัสลับแบบกุญแจสาธารณะ (Public key) หรือเรียกวา 
Asymmetic Encryption อธิบายไดดังนี้ [4 และ 5]

2.3.1 การเขารหัสลับแบบกุญแจลับ (Secret key หรือ Symmetric Encryption)
เทคนิคการเขารหัสลับแบบกุญแจลับนี้เกิดขึ้นกอนการเขารหัสแบบกุญแจสาธารณะ โดย

ใชหลักการท่ีวา ผูรับและผูสงจะถือกุญแจรหัสดอกเดียวกัน โดยที่ผูสงจะใชกุญแจรหัสเพื่อเขารหัส
ขอมูลกอนสง และผูรับจะตองใชกุญแจรหัสท่ีมีรูปแบบเดียวกับที่ผูสงถืออยู สําหรับถอดรหัสขอมูล 
ซึ่งการเขารหัสขอมูลแบบนี้ สามารถทําไดทีละกลุมเรียกวา Block Cipher คือจะทําการอานขอมูล
มาทีละกลุม โดยมีความยาวของขอมูลคงท่ี แลวทําการเขารหัสขอมูลกลุมนั้น เมื่อไดผลลัพธออก
มาเปนขอมูลที่เขารหัสแลว และมีความยาวคงท่ีเชนเดียวกัน สวนอีกแบบหนึ่งคือ การเขารหัสแบบ
ตอเนื่อง หรือ Stream Cipher จะอานขอมูลเขามาแลวทําการเขารหัสขอมูลทีละบิตตอเนื่องกันไป 
เมื่อไดผลลัพธออกมาก็จะเปนขอมูลที่เขารหัสแลวทีละสวนตอเน่ืองกันไปเชนกัน การเขารหัสลับ
แบบกุญแจลับหรือ Symmetric Encryption นี้ที่นิยมใชกันมากน้ันมีอยูหลายชนิดดวยกัน ตัวอยาง
เชน DES (Data Encryption Standard), IDEA (International Data Encryption Algorithm), 
RC2 และ RC4 เปนตน

รูปที่ 2.2 การเขารหัสลับและการถอดรหัสลับดวยกุญแจลับ

ขอเสียของการเขารหัสลับแบบกุญแจลับ อยูที่ตัวกุญแจรหัส เนื่องจากผูรับและผูสงใช
กุญแจรหัสดอกเดียวกัน นั่นหมายความวา ถามีคนอ่ืนซึ่งถือกุญแจรหัสแบบเดียวกันน้ีอยู ก็
สามารถที่จะถอดรหัสขอมูลไดอยางงายดาย และย่ิงถากุญแจรหัสจะตองถูกสงไปยังผูรับขอมูล
ปลายทางเพื่อใชในการถอดรหัสขอมูลโดยผานเครือขายอินเทอรเน็ตดวยแลว โอกาสท่ีกุญแจรหัส
จะถูกลักลอบนําไปใชถอดรหัสขอมูลโดยบุคคลอ่ืน ก็ย่ิงมีความเสี่ยงสูงเปนทวีคูณ จากขอบกพรอง
นี้เอง จึงไดมีการพัฒนาเทคนิคของการเขารหัสขอมูลมาเปนการเขารหัสแบบกุญแจสาธารณะ ที่ผู
สงและผูรับขอมูลจะถือกุญแจคนละดอกที่ไมเหมือนกันในการเขารหัสและถอดรหัสขอมูล

Plaintext Ciphertext PlaintextEncryption
Ek(M)

Decryption
Dk(C)

M C M

Secret key Secret key
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2.3.2 การเขารหัสลับแบบกุญแจสาธารณะ (Public key หรือ Asymmetric Encryption)
การเขารหัสลับแบบกุญแจสาธารณะหรือ Asymmetric Encryption ถูกคิดคนขึ้นในป 

ค.ศ. 1976 โดย Whitfield Diffie และ Martin Hellman เพื่อแกไขขอเสียของการเขารหัสลับแบบ
กุญแจลับหรือ Symmetric Encryption ที่ใชกุญแจลับดอกเดียวกันในการเขารหัสและถอดรหัสขอ
มูล โดย Asymmetric Encryption จะเปนการเขารหัสขอมูลที่ใชกุญแจ 2 ดอก คือผูรับและผูสงขอ
มูลจะใชกุญแจคนละดอกกัน โดยกุญแจรหัสน้ีจะไดจากโปรแกรมการสรางกุญแจรหัส มีดวยกัน 2 
ชุดคือ กุญแจสาธารณะ (Public key) และกุญแจสวนตัว (Private key) คูกุญแจนี้จะถูกเชื่อมโยง
กันดวยสูตรทางคณิตศาสตรเพื่อใหเขาคูกันไดและไมซ้ํากับคูอ่ืน ผูรับและผูสงจะสามารถติดตอสื่อ
สารกันไดเพียงแครูกุญแจสาธารณะของอีกฝายหนึ่ง โดยผูสงจะเขารหัสขอมูลที่จะสงใหผูรับท่ี
ตองการดวยการใชกุญแจสาธารณะของผูรับ แลวจึงสงไปใหผูรับ ดังน้ันจะมีเพียงกุญแจสวนตัว
ของผูรับเทานั้นท่ีสามารถถอดรหัสเอาขอมูลออกมาได

สิ่งท่ีนาสนใจของ Asymmetric Encryption ก็คือ กุญแจสาธารณะ และกุญแจสวนตัว จะ
ใชงานสลับกันได หมายถึงถาเรามีกุญแจคูหน่ึง เราสามารถใชกุญแจดอกใดก็ไดในการเขารหัส 
และใชกุญแจดอกท่ีเหลือในการถอดรหัส และคุณสมบัติอีกอยางก็คือ ถึงแมวาจะทราบกุญแจ
สาธารณะในการเขารหัสขอมูล แตก็เปนการยากที่จะนํากุญแจนี้มาคํานวณยอนกลับไปหากุญแจ
สวนตัว และไมสามารถถอดรหัสขอมูลนั้นได ในการเขารหัสขอมูล จึงสามารถเปดเผยกุญแจ
สาธารณะได มีเพียงผูรับขอมูลเทาน้ันที่มีกุญแจสวนตัวในการถอดรหัสขอมูล

ขอเสียของการใช Asymmetric Encryption ก็คือ การเขารหัสและการถอดรหัสจะเสีย
เวลานานกวา Symmetric Encryption เน่ืองจากมีความซับซอนสูงกวา และหากเลือกใชกุญแจลับ
ที่มีความยาวนอยเกินไป อาจมีผูนํากุญแจสาธารณะและขอมูลที่เขารหัสแลวไปคํานวณยอนกลับ
หากุญแจสวนตัวได การเขารหัสลับแบบกุญแจสาธารณะหรือ Asymmetric Encryption ที่ใชกัน
อยางแพรหลาย ไดแก RSA, Digital Signature Standard (DSS), Secure Electronic 
Transaction (SET) [6] เปนตน

รูปที่ 2.3 การเขารหัสลับและการถอดรหัสลับดวยกุญแจ 2 ดอกที่ตางกัน

การใชระบบการเขารหัสลับแบบกุญแจสาธารณะเพื่อความเปนสวนตัว และการพิสูจนตัว
จริง จะแตกตางกันดังน้ี ในกรณีที่ผูสงสงขอความไปใหผูรับ โดยใชกุญแจสาธารณะของผูรับในการ

Plaintext CiphertextEncryption
Ek1(M)

Decryption
Dk2(C)

M C M

Encrypt key Decrypt key
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เขารหัสลับ ก็จะสามารถสงขอความไปใหกับผูรับอยางเปนความลับได แตการสงขอความโดยวิธีนี้
จะไมรับประกันในเรื่องการพิสูจนตัวจริง เน่ืองจากผูอ่ืนที่รูกุญแจสาธารณะของผูรับ ก็จะสามารถ
ปลอมขอความเพื่อสงใหผูรับไดเชนกัน สวนในกรณีที่ผูสงสงขอความไปใหผูรับ โดยใชกุญแจสวน
ตัวของผูสงเองในการเขารหัสลับ ผูรับก็จะสามารถใชกุญแจสาธารณะของผูสงในการถอดรหัส 
และผูรับจะแนใจไดวาเปนขอความของผูสงจริง แตการสงขอความโดยวิธีนี้ก็จะไมรับประกันวาขอ
ความนี้จะเปนความลับ เนื่องจากผูใดก็ตามท่ีรูกุญแจสาธารณะของผูสงก็จะสามารถถอดรหัสลับ
และรูขอความได

การจะทําใหระบบการเขารหัสลับแบบกุญแจสาธารณะสามารถรับประกันไดทั้งในเร่ือง
ความเปนสวนตัว และการพิสูจนตัวจริง ทําไดโดยเมื่อผูสงจะทําการเขารหัสลับขอความที่ตองการ
สงใหผูรับดวยกุญแจสวนตัวของผูสง จากนั้นก็ทําการเขารหัสลับอีกชั้นหนึ่งดวยกุญแจสาธารณะ
ของผูรับ ทางผูรับจะทําการถอดรหัสลับดวยกุญแจสวนตัวของผูรับ แลวจึงใชกุญแจสาธารณะของ
ผูสงในการถอดรหัสลับอีกชั้นหน่ึง ก็จะไดขอความท่ีตองการจากผูสงมา เมื่อกําหนดให Dk1( ) 
เปนการเขารหัสลับดวยกุญแจสวนตัวของผูสง Ek2( ) เปนการเขารหัสลับดวยกุญแจสาธารณะ
ของผูรับ Dk2( ) เปนการเขารหัสลับดวยกุญแจสวนตัวของผูรับ Ek1( ) เปนการเขารหัสลับดวย
กุญแจสาธารณะของผูสง ขั้นตอนตางๆแสดงไดดังรูปที่ 2.4

รูปที่ 2.4 การใชระบบการเขารหัสลับแบบกุญแจกุญแจสาธารณะ
เพื่อความเปนสวนตัวและการพิสูจนตัวจริง

2.3.3 ฟงกชันแฮชแบบทางเดียว (One-way hash function) [7]
ฟงกชันแฮช (Hash Function; H) คือ ฟงกชันทางคณิตศาสตรที่แปลงขอมูลขาเขา  

(input; m) เปนขอมูลขาออกท่ีมีขนาดคงที่คาหนึ่ง ซึ่งเรียกวา คาแฮช (Hash Value; h)
)m(Hh = (2-1)

ดวยคุณสมบัติเพียงเทานี้ฟงกชันแฮชก็ถูกนําไปใชทางคํานวณโดยท่ัวไปไดอยางหลาก
หลาย แตเมื่อนําฟงกชันแฮชมาใชในวิทยาการเขารหัสลับ โดยทั่วไปจะตองมีคุณสมบัติบางอยาง
เพิ่มมากขึ้น

คุณสมบัติพื้นฐานสําหรับฟงกชันแฮชท่ีใชในวิทยาการเขารหัสลับมีดังนี้
- ไมจํากัดขนาดความยาวของขอมูลขาเขา

Plaintext

Ciphertext

Dk1(M) Dk2(C)
C MM

Ek2(Dk1(M)) Ek1(Dk2(C))
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- ขอมูลขาออกมีขนาดความยาวคงท่ีคาหนึ่ง
- สามารถคํานวณ H(x) ไดงาย สําหรับขอมูลขาเขาใดๆ
- H(x) เปนฟงกชันแบบทางเดียว
- H(x) มีคุณสมบัติ Collision-free
ฟงกชันแฮชแบบทางเดียว คือ การคํานวณขอมูลขาเขาจากขอมูลขาออกเปนไปไดยาก 

หรือเปนไปไมได ถากําหนดให x เปนขอมูลขาเขาคาหน่ึงซึ่งสามารถคํานวณหา y ขอมูลขาเขาอีก
คาหน่ึงท่ีมีคาไมเทากับ x และสามารถใหคาแฮชเทากัน H(x)=H(y) แสดงวาฟงกชันแฮชน้ีมีคุณ
สมบัติ Collision-free ที่ไมดี สําหรับฟงกชันแฮชท่ีมีคุณสมบัติ Collision-free ที่ดี คือ เปนไปไมได
ที่คํานวณหาคาขอมูลขาเขา 2 คาท่ีสามารถใหขอมูลขาออกหรือคาแฮชเทากัน นอกจากนี้ฟงกชัน
แฮชท่ีดีจะทําใหประมาณคร่ึงหน่ึงของบิตทั้งหมดของคาแฮชเปลี่ยนโดยเฉลี่ย ถาการเปลี่ยนบิตขอ
มูลเพียง 1 บิต

คาแฮช อาจเรียกอีกอยางวา Message Digest เนื่องจากสามารถใชเปนตัวแทนของขอ
มูลท่ีมีขนาดยาวได ตัวอยางของฟงกชันแฮช ไดแก MD2, MD4, MD5, และ SHA เปนตน

โดยทั่วไปการคํานวณของฟงกชันแฮชจะเร็วกวาขั้นตอนวิธีการเขารหัสลับอ่ืนๆ จึงมักจะ
ถูกใชในการคํานวณลายเซ็นอิเล็กทรอนิกส หรือการตรวจสอบบูรณภาพของขอมูลเอกสารท่ีถูกขั้น
ตอนวิธีของวิทยาการเขารหัสลับเปนคาแฮชของขอมูลเอกสารน้ัน ซึ่งจะมีขนาดเล็กเมื่อเทียบกับ
ขนาดของขอมูลเอกสาร นอกจากน้ีคาแฮชยังสามารถที่จะเปดเผยตอสาธารณะไดโดยไมตองเปด
เผยเน้ือหาของเอกสารท่ีคาแฮชคํานวณมาได

2.4 ขั้นตอนวิธีของวิทยาการเขารหัสลับ (Cryptography Algorithms)

2.4.1 มาตรฐานการเขารหัสลับ DES [4 และ 7]
มาตรฐาน DES ยอมาจาก Data Encryption Standard เปนมาตรฐานซึ่งใชเทคนิคในการ

เขารหัสลับแบบกุญแจลับ ซึ่งใชกุญแจดอกเดียวกันในการเขาและถอดรหัสลับ ความปลอดภัยของ
การเขารหัสแบบนี้จะอยูที่วา ทําอยางไรถึงจะเก็บกุญแจรหัสใหเปนความลับได โดยไมถูกลักลอบ
ไปใช ในขณะท่ีรูปแบบหรือสูตรท่ีใชในการเขารหัสลับเพื่อสรางกุญแจรหัสจะไมมีผลตอความ
ปลอดภัยของขอมูล เพราะสูตรการสรางกุญแจรหัสเดียวกัน สามารถสรางกุญแจรหัสท่ีแตกตางกัน
ได ซึ่งขึ้นอยูกับขอมูลขาเขาที่ใชในการสรางกุญแจรหัสท่ีแตกตางกัน

DES เปนมาตรฐานการเขารหัสขอมูลชนิดหนึ่งของ Symmetric Encryption ที่คิดคนโดย
บริษัทไอบีเอ็ม เมื่อป ค.ศ. 1977 ตอมาไดรับการปรับปรุงโดยกระทรวงกลาโหมของสหรัฐอเมริกา 
และกําหนดเปนมาตรฐาน ANSI X3.92 และ X3.106 โดย DES ถูกออกแบบมาใหทํางานโดยใช
ฮารดแวรเปนตัวเขารหัสและถอดรหัส หรือจะใชซอฟตแวรทํางานในลักษณะเดียวกันก็ได การ



10

ทํางานของ DES จะเปนแบบ Block Cipher คือเขารหัสขอมูลทีละกลุม กลุมละ 64 บิต โดยใช
กุญแจลับขนาด 56 บิต ซึ่งการเขารหัสขอมูล DES นี้ไดผานการทดสอบจนเปนที่ยอมรับวา เปน
การเขารหัสขอมูลท่ีปลอดภัยมากที่สุดชนิดหนึ่ง

การเขารหัสของ DES สามารถเขารหัสขอมูลได 2 วิธี คือ Electronic Codebook (ECB) 
ซึ่งจะเขารหัสขอมูลทีละคร้ัง ครั้งละ 64 บิต โดยใชกุญแจลับขนาด 56 บิต ดังน้ันขอมูล 64 บิตที่นํา
มาเขารหัสจะไมเก่ียวของกับขอมูลสวนอ่ืนๆท่ีเหลือเลย สวนอีกวิธีหน่ึง คือ Cipher Block 
Chaining (CBC) จะทําการเขารหัสขอมูลครั้งละ 64 บิตเชนเดียวกัน และใชกุญแจลับขนาด 56 
บิต ตางกันตรงที่วาขอมูลท่ีนํามาเขารหัสจะถูก Exclusive OR (XOR) กับขอมูล 64 บิตกอนหนา
นั้นเสียกอนแลวจึงนํามาเขารหัส ทําใหขอมูล 64 บิตที่มีขอความเหมือนกัน ถูกเขารหัสขอมูลแลว
ไดผลลัพธออกมาไมเหมือนกัน เปนผลใหการเดาถอดรหัสขอมูลยากย่ิงข้ึน

กุญแจลับขนาด 56 บิตนี้จะมีจํานวนรหัสท่ีเปนไปไดทั้งหมดประมาณ 72,000 ลานลาน
รหัส ซึ่งในการเขารหัสน้ันจะสุมรหัสใดรหัสหนึ่งมาเปนกุญแจสําหรับการเขารหัสของ DES ทําให
การเดารหัสทําไดยากมาก และนํารหัสลับท่ีเลือกไวมาประมวลผล ผลการเขารหัสขอมูลกลับไป
กลับมาถึง 16 ครั้ง จึงถือวาการเขารหัสของ DES เปนการเขารหัสท่ีมีความปลอดภัยสูง ยากแก
การเดาถอดรหัส หากมีผูตองการถอดรหัสก็จะตองเดารหัสหลายหมื่นลานลานรหัสกวาจะพบรหัส
ลับที่ถูกตอง

DES มีการทํางานที่รวดเร็วและสามารถทําในฮารดแวรได แตการจําหนายซอฟตแวรหรือ
ฮารดแวรที่ใชการเขารหัสขอมูลตามมาตรฐาน DES นอกสหรัฐอเมริกาเปนสิ่งผิดกฎหมาย เนื่อง
จากรัฐบาลสหรัฐอเมริกาถือวาเปนผลิตภัณฑควบคุม หามนําออกจําหนายนอกประเทศ สําหรับ
งานเขารหัสขอมูลที่ตองการความปลอดภัยสูง จะใชการเขารหัสขอมูลท่ีเรียกวา Triple-DES โดยมี
หลักการทํางาน คือ ใช DES และกุญแจลับลําดับที่ 1 ทําการเขารหัสขอมูลตามปกติ แลวนําผล
ลัพธที่ไดมาเขารหัสตามมาตรฐาน DES ครั้งท่ี 2 โดยใชกุญแจลับลําดับที่ 2 ในการเขารหัส จากนั้น
จึงนําผลลัพธที่ไดมาเขารหัส DES อีกครั้งหน่ึงเปนครั้งท่ี 3 โดยใชกุญแจลับลําดับที่ 3 ในการเขา
รหัส ซึ่งกุญแจรหัสลับทั้ง 3 ตัวนี้จะมีไมสวนเก่ียวของกันเลย ทําใหขอมูลมีความปลอดภัยสูงข้ึน
กวาการเขารหัสตามปกติ สวนทางผูรับก็จะถอดรหัสขอมูลนี้ทีละขั้น ยอนกลับไปจนไดขอมูลเดิม
กลับมา

การทํางานของ DES จะเร่ิมจากบล็อกขอมูลขนาด 64 บิตถูกไปทําการสลับลําดับ จากนั้น
บล็อกขอมูลจะถูกแบงออกเปนสวนซายและขวาขนาดครึ่งละ 32 บิต ขอมูลท้ังสองสวนจะถูกนําไป
ผานการคํานวณ 16 รอบท่ีเหมือนกันซึ่งแตละรอบการทํางานจะใชขอมูลของกุญแจท่ีตางกันคือ 
ขอมูลกุญแจจะถูกเลื่อนในระดับบิต และขอมูลกุญแจเพียง 48 บิตจะถูกเลือกจากขอมูลกุญแจ
ขนาด 56 บิตมาใชงานในแตละรอบ



11

ดังรูปที่ 2.5 บล็อกขอมูลจะผาน IP (Initial Permutation) จากนั้นจะถูกแบงเปน สวนซาย 
Li และสวนขวา Ri แตละรอบท่ี i จะใชกุญแจ Ki ขนาด 48 บิต ผลลัพธของฟงกชัน f จะถูก XOR 
อีกครั้ง ไดผลลัพธดังน้ี

1ii RL −= (2-2)
)K,R(fLR i1i1ii −− ⊕=  (2-3)

รูปที่ 2.5 DES

Plaintext

Ciphertext

IP

IP-1

L0 R0

f
K1

L1=R0 R1=L0    f(R0,K1)

f
K2

L2=R1 R2=L1    f(R1,K2)

L15=R14 R15=L14   f(R14,K15)

R16=L15   f(R15,K16) L16=R15

f
K16
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ในแตละรอบดังรูปที่ 2.6 บิตของกุญแจจะถูกเลื่อน และหลังจากน้ันกุญแจซึ่งมีขนาด 54 
บิต จะถูกเลือกมา 48 บิต สวนครึ่งขวาของขอมูลขนาด 32 บิตจะถูกขยายเปน 48 บิตโดยผาน 
Expansion Permutation แลวมา XOR กับกุญแจยอยซึ่งไดจาก Compression Permutation  
จากนั้นจะผาน S-Box จํานวน 8 บล็อก เพื่อสรางบิตขอมูลใหมขนาด 32 บิต แลวจึงผาน P-Box 
Permutation อีกครั้ง กระบวนการทั้ง 4 ก็คือ ฟงกชัน f นั่นเอง ผลลัพธขาออกที่ผานฟงกชัน f  จะ
มา XOR กับครึ่งซายของขอมูล ก็จะไดเปนครึ่งขวาใหม สวนครึ่งขวาเดิมจะกลายเปนครึ่งซายใหม

รูปที่ 2.6 รอบการทํางานของ DES 1 รอบ

กุญแจลับ 64 บิตจะถูกใชเพียง 54 บิต โดยตัดทุกๆบิตที่ 8 ทิ้ง (บิตที่8 จะใชเปน Parity 
checking และเปน Least-significant bit ในแตละไบตของ Key ) จากน้ันกุญแจขนาด 54 บิตนี้
จะถูกสรางเปนกุญแจขนาด 48 บิตที่ตางกัน ซึ่งจะใชในแตละรอบของทั้งหมด 16 รอบ ผลลัพธที่
ไดสุดทายทั้งสวนซายและขวาจะผาน IP-1 (Final Permutation) ซึ่งเปนฟงกชันยอนกลับของ IP ได 
R16L16 เปนขอมูลที่เขารหัสลับแลวขนาด 64 บิต

Initial Permutation (IP)
กระบวนการน้ีเปนข้ันตอนแรกโดยจะเปลี่ยนบล็อกขอมูลตามตารางท่ี 2.1 ลักษณะของตา

รางจะเหมือนทุกๆตารางคือจะอานจากซายไปขวา และบนลงลาง ยกตัวอยาง Initial Permutation 
จะยายบิตท่ี 58 ของ Plaintext มาอยูที่บิตตําแหนงท่ี 1, จะยายบิตที่ 50 ของ Plaintext มาอยูที่บิต
ตําแหนงท่ี 2, จะยายบิตที่ 42 ของ Plaintext มาอยูที่บิตตําแหนงท่ี 3 เปนตน

Li-1 Ri-1

Li Ri

Expansion Permutation

S-Box Substitution

P-Box Permutation

Key

Shift Shift

Compression Permutation

Key



13

ตารางที่ 2.1 Initial Permutation

58, 50, 42, 34, 26, 18, 10, 2, 60, 52, 44, 36, 28, 20, 12, 4,
62, 54, 46, 38, 30, 22, 14, 6, 64, 56, 48, 40, 32, 24, 16, 8,
57, 49, 41, 33, 25, 17, 9, 1, 59, 51, 43, 35, 27, 19, 11, 3,
61, 53, 45, 37, 29, 21, 13, 5, 63, 55, 47, 39, 31, 23, 15, 7

Key Permutation
เร่ิมแรกกุญแจขนาด 64 บิตจะถูกลดลงเหลือ 56 บิตโดยทิ้งทุกๆบิตที่ 8 ในกุญแจดังแสดง

ในตารางท่ี 2.2 บิตเหลาน้ีจะใชเปนParity Check เพื่อใหแนใจวาไมมีError หลังจากท่ีกุญแจขนาด 
56 บิตถูกดึงออกมากุญแจยอยขนาด 48 บิตจะถูกสรางขึ้นมาสําหรับแตละรอบใน 16 รอบของ 
DES โดยกุญแจยอย ( Ki ) จะถูกกําหนดตามน้ี

ตารางที่ 2.2 Key Permutation

57, 49, 41, 33, 25, 17, 9, 1, 58, 50, 42, 34, 26, 18,
10, 2, 59, 51, 43, 35, 27, 19, 11, 3, 60, 52, 44, 36,
63, 55, 47, 39, 31, 23, 15, 7, 62, 54, 46, 38, 30, 22,
14, 6, 61, 53, 45, 37, 29, 21, 13, 5, 28, 20, 12, 4

กุญแจขนาด 56 บิตจะถูกแบงเปน 2 คร่ึงๆละ 28 บิต หลังจากน้ันทั้ง 2 คร่ึงจะถูกเลื่อน
ซายแบบวงกลม 1 หรือ 2 บิต ขึ้นกับรอบ จํานวนบิตที่ Shift จะแสดงในตารางท่ี 2.3

ตารางที่ 2.3 จํานวนบิตในการเล่ือนของกุญแจ

รอบท่ี 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
จํานวน 1 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1

หลังจากถูกเลื่อนแลว กุญแจซึ่งมีขนาด 48 บิตจะถูกเลือกจาก 56 บิต ในขั้นน้ีมีการสลับที่
ดวยเชนกัน ดังน้ันจึงเรียกขั้นตอนนี้วา Compression Permutation แสดงดังตารางท่ี 2.4 ยกตัว
อยางเชน บิตที่ 33 ของกุญแจท่ีถูกเลื่อนแลวจะถูกยายมาอยูที่ตําแหนงบิตที่ 35 ของขอมูลขาออก 
, บิตท่ี 18 ของกุญแจที่ถูกเลื่อนแลวจะถูกละไป
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ตารางที่ 2.4 Compression Permutation

14, 17, 11, 24, 1, 5, 3, 28, 15, 6, 21, 10,
23, 19, 12, 4, 26, 8, 16, 7, 27, 20, 13, 2,
41, 52, 31, 37, 47, 55, 30, 40, 51, 45, 33, 48,
44, 49, 39, 56, 34, 53, 46, 42, 50, 36, 29, 32

เน่ืองจากการ Shift ทําให Subkey ที่ใชแตละตัวตางกันไป  แตละบิตจะถูกใชในประมาณ 
14  Subkeys ของท้ังหมด 16 Subkeys

The Expansion Permutation
ขั้นตอนนี้จะขยายครึ่งขวาของบล็อก ( Ri ) จาก 32 บิตเปน 48 บิต โดยจะเปลี่ยนลําดับ

ของบิตและใชบิตซ้ําที่แนนอน จุดประสงคของขั้นตอนนี้เพื่อใหคร่ึงขวาของขอมูลมีขนาดเดียวกับ 
กุญแจยอย เพื่อนํามา XOR กัน

รูปที่ 2.7 Expansion Permutation

รูปที่ 2.7 แสดง Expansion Permutation บางคร้ังจะเรียก E-Box ทุกๆบล็อกมีขอมูลขา
เขา 4 บิต บิตท่ี 1 และบิตที่ 4 แตละบิตจะไปแทน 2 บิตของขอมูลขาออก ในขณะที่บิตที่ 2 และบิต
ที่ 3 แตละบิตจะไปแทน 1 บิตของขอมูลขาออก ตารางท่ี 2.5 แสดงตําแหนงของขอมูลขาออก ซึ่ง
ขึ้นกับขอมูลขาเขา ยกตัวอยาง บิตในตําแหนงท่ี 3 ของบล็อกขอมูลขาเขา จะยายไปอยูที่ตําแหนง
ที่ 4 ของบล็อกขอมูลขาออก และบิตในตําแหนงท่ี 21 ของ บล็อกขอมูลขาเขา จะยายไปอยูที่
ตําแหนงท่ี 32 ของบล็อกขอมูลขาออก เปนตน

1   2   3   4

1    2   3    4   5 6

32

48

5    6   7  8

7 8    9  10 1112 1314 15 16 1718 19 20 21 22 23 24

9  10  11 12 13 14 15 16
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ตารางที่ 2.5 Expansion Permutation

32, 1, 2, 3, 4, 5, 4, 5, 6, 7, 8, 9,
8, 9, 10, 11, 12, 13, 12, 13, 14, 15, 16, 17,
16, 17, 18, 19, 20, 21, 20, 21, 22, 23, 24, 25,
24, 25, 26, 27, 28, 29, 28, 29, 30, 31, 32, 1

S-Box Substitution
หลังจากท่ีกุญแจยอย XOR กับ บล็อกขอมูลที่ถูกขยายแลว จะมาถึง Substitution box 

หรือ S-box ขอมูลขนาด48 บิตนี้จะถูกแบงเปน บล็อกยอยขนาด 6 บิต 8 บล็อกยอย แตละบล็อก
จะถูกกระทําผาน S-Box คือ  บล็อกแรกจะกระทําผาน S-Box 1 , บล็อกที่2 จะกระทําผาน S-Box 
2 และ บล็อกที่3 จะกระทําผาน S-Box 3 เปนตน ดังแสดงในรูปที่ 2.8

รูปที่ 2.8 S-Box Substitution

ดังแสดงในตารางท่ี 2.6 แตละ S-box เปนตารางซึ่งมี 4 แถว และ 16 ชอง โดยท่ีขอมูลขา
เขาของแตละ S-box ซึ่งมีขนาด 6 บิต ดังน้ี b1, b2, b3, b4, b5, และ b6 โดย b1 และ b6 จะรวม
เปนเลข 2 บิต ซึ่งแทน 0-3 ในแตละแถวของตาราง สวน b2 ถึง b5 จะรวมเปนเลข 4 บิต ซึ่งแทน 0-
15 ในแตละชองของตาราง

ยกตัวอยาง สมมติวา Input สําหรับ S-box ที่ 6 คือ 110011 ดังน้ัน b1b6 ก็คือ 11 สอด
คลองกับแถวที่ 3 และ b2b3b4b5 ก็คือ 1001 สอดคลองกับชองที่ 9 ดังน้ัน ดูจากตาราง S-box 6 
ที่แถวท่ี 3 และชองที่ 9 จะได 14 ซึ่งก็คือ 1110 ดังน้ันขอมูลขาเขาเปน 110011 ขอมูลขาออกก็จะ
เปน 1110

ผลลัพธที่ไดจากขั้นตอนนี้คือ ขอมูลขนาด 4 บิต 8 บล็อก หรือขนาด 32 บิต 1 บล็อก

48 - Bit Input

32 - Bit Output

S-Box 1 s-Box 2 s-Box 3 s-Box 4 s-Box 5 s-Box 6 s-Box 7 s-Box 8
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ตารางที่ 2.6 S-Box

S-box 1:
14, 4, 13, 1, 2, 15, 11, 8, 3, 10, 6, 12, 5, 9, 0, 7,
0, 15, 7, 4, 14, 2, 13, 1, 10, 6, 12, 11, 9, 5, 3, 8,
4, 1, 14, 8, 13, 6, 2, 11, 15, 12, 9, 7, 3, 10, 5, 0,
15, 12, 8, 2, 4, 9, 1, 7, 5, 11, 3, 14, 10, 0, 6, 13
S-box 2:
15, 1, 8, 14, 6, 11, 3, 4, 9, 7, 2, 13, 12, 0, 5, 10,
3, 13, 4, 7, 15, 2, 8, 14, 12, 0, 1, 10, 6, 9, 11, 5,
0, 14, 7, 11, 10, 4, 13, 1, 5, 8, 12, 6, 9, 3, 2, 15,
13, 8, 10, 1, 3, 15, 4, 2, 11, 6, 7, 12, 0, 5, 14, 9
S-box 3:
10, 0, 9, 14, 6, 3, 15, 5, 1, 13, 12, 7, 11, 4, 2, 8,
13, 7, 0, 9, 3, 4, 6, 10, 2, 8, 5, 14, 12, 11, 15, 1,
13, 6, 4, 9, 8, 15, 3, 0, 11, 1, 2, 12, 5, 10, 14, 7,
1, 10, 13, 0, 6, 9, 8, 7, 4, 15, 14, 3, 11, 5, 2, 12
S-box 4:
7, 13, 14, 3, 0, 6, 9, 10, 1, 2, 8, 5, 11, 12, 4, 15,
13, 8, 11, 5, 6, 15, 0, 3, 4, 7, 2, 12, 1, 10, 14, 9,
10, 6, 9, 0, 12, 11, 7, 13, 15, 1, 3, 14, 5, 2, 8, 4,
3, 15, 0, 6, 10, 1, 13, 8, 9, 4, 5, 11, 12, 7, 2, 14
S-box 5:
2, 12, 4, 1, 7, 10, 11, 6, 8, 5, 3, 15, 13, 0, 14, 9,
14, 11, 2, 12, 4, 7, 13, 1, 5, 0, 15, 10, 3, 9, 8, 6,
4, 2, 1, 11, 10, 13, 7, 8, 15, 9, 12, 5, 6, 3, 0, 14,
11, 8, 12, 7, 1, 14, 2, 13, 6, 15, 0, 9, 10, 4, 5, 3
S-box 6:
12, 1, 10, 15, 9, 2, 6, 8, 0, 13, 3, 4, 14, 7, 5, 11,
10, 15, 4, 2, 7, 12, 9, 5, 6, 1, 13, 14, 0, 11, 3, 8,
9, 14, 15, 5, 2, 8, 12, 3, 7, 0, 4, 10, 1, 13, 11, 6,
4, 3, 2, 12, 9, 5, 15, 10, 11, 14, 1, 7, 6, 0, 8, 13
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ตารางที่ 2.6 S-Box (ตอ)

S-box 7:
4, 11, 2, 14, 15, 0, 8, 13, 3, 12, 9, 7, 5, 10, 6, 1,
13, 0, 11, 7, 4, 9, 1, 1, 13, 3, 5, 12, 2, 15, 8, 6,
1, 4, 11, 13, 12, 3, 7, 0, 4, 15, 6, 8, 0, 5, 9, 2,
6, 11, 13, 8, 1, 4, 10, 14, 1, 5, 0, 15, 14, 2, 3, 12
S-box 8:
13, 2, 8, 4, 6, 15, 11, 1, 10, 9, 3, 14, 5, 0, 12, 7,
1, 15, 13, 8, 10, 3, 7, 4, 12, 5, 6, 11, 0, 14, 9, 2,
7, 11, 4, 1, 9, 12, 14, 2, 0, 6, 10, 13, 15, 3, 5, 8,
2, 1, 14, 7, 4, 10, 8, 13, 15, 12, 9, 0, 3, 5, 6, 11

P-Box Permutation
ขอมูลขาออกขนาด 32 บิตที่ไดจาก S-box Substitution จะถูกสลับที่อีกผาน P-box  ขั้น

ตอนนี้จะไมมีการใชบิต 2 ครั้ง และ ไมมีการละท้ิงบิต จึงเรียกขั้นตอนนี้วา straight permutation 
แสดงในตารางท่ี 2.7 ยกตัวอยางเชน บิตที่ 21 ของขอมูลขาเขายายไปท่ีบิตที่ 4 ของขอมูลขาออก

ในที่สุดแลว ผลลัพธที่ไดจาก P-box permutation จะถูก XOR กับ คร่ึงซายของบล็อกขอ
มูลท่ีแบงไวต้ังแตแรก ครึ่งซายและคร่ึงขวาจะสลับกันและเร่ิมรอบตอไป

ตารางที่ 2.7 P-Box

16, 7, 20, 21, 29, 12, 28, 17, 1, 15, 23, 26, 5, 18, 31, 10,
2, 8, 24, 14, 32, 27, 3, 9, 19, 13, 30, 6, 22, 11, 4, 25

Final Permutation (IP-1)
ขั้นตอนนี้เปนอินเวอรสกับ Initial permutation ดังแสดงในตารางท่ี 2.8 โดย R16L16จะถูก

ใชเปนขอมูลขาเขาสําหรับ final permutation

ตารางที่ 2.8 Final Permutation

40, 8, 48, 16, 56, 24, 64, 32, 39, 7, 47, 15, 55, 23, 63, 31,
38, 6, 46, 14, 54, 22, 62, 30, 37, 5, 45, 13, 53, 21, 61, 29,
36, 4, 44, 12, 52, 20, 60, 28, 35, 3, 43, 11, 51, 19, 59, 27,
34, 2, 42, 10, 50, 18, 58, 26, 33, 1, 41, 9, 49, 17, 57, 25
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สําหรับการถอดรหัสก็จะใชขั้นตอนวิธีเชนเดียวกันกับตอนเขารหัส เพียงแตลําดับของ
กุญแจยอย จะกลับกัน เชนตอนเขารหัสใช K1,K2,K3,�,K16 ดังนั้นตอนถอดรหัสก็จะตองใช 
K16,K15,K14,�,K1 ตามลําดับ ในการเขารหัสดวย DES นี้ นิยมใชโหมดการทํางานแบบ CBC เน่ือง
จากมีความซับซอนมากกวาโหมด ECB เล็กนอย แตใหความปลอดภัยสูงขึ้นมาก

ความเร็วของการเขารหัสลับโดย DES บนไมโครโพรเซสเซอรที่แตกตางกัน แสดงดัง 
ตารางที่ 2.9

ตารางที่ 2.9 ความเร็วของ DES บนไมโครโพรเซสเซอร

ไมโครโพรเซสเซอร ความเร็ว (หนวย MHz) จํานวนบล็อกขอมูล (ตอวินาที)
8080 4.7 370

68000 7.6 900
80286 6 1,100
68020 16 3,500
68030 16 3,900
80386 25 5,000
68030 50 9,600
68040 25 16,000
68040 40 23,000
80486 66 43,000

2.4.2 มาตรฐานการเขารหัสลับ RSA [5 และ 7]
RSA เปนมาตรฐานการเขารหัสขอมูลท่ีคิดคนโดยบุคคล 3 คน คือ Ron Rivest, Adi 

Shamir และ Leonard Adleman ในป 1978 ดังน้ันชื่อของ RSA จึงไดมาจากอักษรตัวแรกในนาม
สกุลของบุคคลทั้ง 3 คนนั่นเอง ปจจุบันไดจัดต้ังเปนบริษัท RSA Data Security ซึ่งมีผลิตภัณฑ
ดานซอฟตแวรเก่ียวกับการเขารหัสขอมูลตางๆ และบริการใหคําปรึกษาเก่ียวกับความปลอดภัยขอ
มูล

RSA จะประกอบดวยกุญแจสาธารณะและกุญแจสวนตัว ที่ใชในการเขารหัสและถอดรหัส
ขอมูลตามลําดับ ซึ่งกุญแจสาธารณะนี้สามารถเปดเผยได โดยกุญแจสาธารณะจะถูกแจกจายไป
ใหบุคคลทั่วไปหรือบุคคลที่ผูสงตองการสงขาวสารให แตกุญแจสวนตัวจะเปนความลับที่รูเฉพาะผู
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สงเทาน้ัน เน่ืองจากคูกุญแจนี้จะตองเปนคูของมันเองเทาน้ันจึงจะสามารถถอดรหัสได ดังนั้นตราบ
ใดท่ีกุญแจสวนตัวถูกเก็บไวอยางดี ก็จะปองกันการดักฟง หรือการปลอมแปลงขอมูลได

RSA ผานการทดสอบจนเปนท่ียอมรับวามีความปลอดภัยในการเขารหัสขอมูลสูงมาก 
เมื่อเลือกความยาวของกุญแจลับที่เหมาะสม เชน ความยาวของกุญแจลับขนาด 512 บิตนั้นถือวา
ยังไมมีความปลอดภัยมากนัก หากตองการความปลอดภัยสูงควรจะเปน 1024 บิต เปนตน แม
คอมพิวเตอรในปจจุบันมีความเร็วสูงขึ้นมาก ทําใหการกุญแจสวนตัวของ RSA โดยไลไปทีละคา 
สามารถทําไดงายขึ้นในเวลาอันสั้น แตทวาความเร็วของคอมพิวเตอรที่เพิ่มขึ้นน้ี ก็อาจจะเปนตัว
นําไปใชเพิ่มความยาวของกุญแจก็ได ซึ่งก็ทําใหการเดากุญแจสวนตัวอยากขึ้นตามไปดวยเชนกัน

RSA มีหัวใจของระบบอยูที่ความยากในการแยกตัวประกอบของเลขจํานวนหน่ึงท่ีมีขนาด
ใหญมากๆ กุญแจของระบบจะสรางมาจากฟงกชันของจํานวนเฉพาะ 2 จํานวน ซึ่งมีความยาว
มาก คือ p และ q โดยผลคูณของทั้ง 2 จํานวนนี้คือ n

 qpn ×= (2-4)
จากนั้นจะเลือกคากุญแจสาธารณะ หรือใชสัญลักษณ e ขึ้นมาคาหน่ึง โดย e จะตองเปน

จํานวนเฉพาะใดๆ ที่มีคานอยกวา (p-1)(q-1) และไมเปนตัวประกอบของ (p-1)(q-1) เมื่อไดคา
กุญแจสาธารณะ แลวจําเปนตองหากุญแจสวนตัวหรือ d ขึ้นมาอาศัยความสัมพันธที่วา

 )]1q)(1pmod[(1ed −−=× (2-5)
เมื่อตองการเขารหัสลับขอความใหเปนขอความท่ีผานการเขารหัสลับแลว c จะทําไดตาม

ความสัมพันธ
 n  modmc e= (2-6)

เมื่อผูรับไดรับขอความ c แลว จะสามารถถอดรหัส ขอความ c ได โดยอาศัยกุญแจ
สาธารณะ ตามความสัมพันธที่วา

 n  modcm d= (2-7)
จะเห็นไดวาการท่ีจะถอดรหัสลับไดนั้นจะตองมีกุญแจสาธารณะเสมอ แตการมีกุญแจ

สาธารณะ d ก็ไมสามารถทําการเขารหัสลับได
ตัวอยาง สมมติให p=2 และ q=17 จะไดวา
 34172qpn =×=×=

16161)1q)(1p( =×=−−

เลือกคา e โดยมีขอกําหนดวา e เปน relatively prime กับ (p-1)(q-1)
คา e ที่เปนไปไดสําหรับตัวอยางน้ี คือ {1,3,5,7,11,13} สําหรับตัวอยางน้ีเลือก e=5 จาก

นั้นเลือกคา d ตามความสัมพันธตามสมการ (2-5)
116  mod)5d( =×
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ในตัวอยางน้ีเลือก d =13 สมมติใหขอความ m ที่ตองการนํามาเขารหัสลับคือ 6 เราจะได
วา 2434mod777634mod6n  modmc 5e ====

การถอดรหัสขอความ c ใหเปนขอความ m ทําไดดังนี้
34mod24nmodcm 13d ==

จะเห็นไดวาคา 24^13 นั้นไมสามารถคํานวณไดดวยเคร่ืองคิดเลขธรรมดา การคํานวณจึง
จําเปนตองวิธีการกระจายโดยอาศัยความสัมพันธทางคณิตศาสตร ดังตอไปน้ี

nmod)]nmody)(nmodx[(nmod)xy( =  (2-8)
จาก 34mod24 13  สามารถจัดรูปใหมไดเปน

34mod)242424(m 553 ××=

34mod)]34mod24)(34mod24)(34mod24[( 553=

634mod)282820( =××=

จากตัวอยางที่ไดกลาวมาแลวน้ันจะเห็นไดวาปญหาในการเขารหัสลับและถอดรหัสลับ
แบบ RSA ก็คือการคํานวณดวยตัวเลขท่ีมีความยาวมากๆ ซึ่งเคร่ืองคิดเลขหรือเคร่ืองคอมพิวเตอร
ธรรมดาอาจคํานวณโดยตรงไมได ดังนั้นจึงจําเปนตองศึกษาทฤษฎีการคํานวณทางคณิตศาสตร
สําหรับตัวเลขท่ีมีความยาวมากๆ

RSA สามารถถูกใชสําหรับการเขารหัสลับและลายเซ็นอิเล็กทรอนิกส มีความแตกตางกัน
เล็กนอยดังน้ี

- สําหรับการเขารหัสลับ
สมมติวานาย ก ตองการสงขอความ m ไปใหนาย ข นาย ก จะทําการสรางขอความท่ีเขา
รหัสลับ c ดังสมการ n  modmc e=  โดย e และ n เปนกุญแจสาธารณะของนาย ข 
จากนั้นนาย ก จึงทําการสง c ไปใหกับนาย ข ในการถอดรหัสลับนาย ข จะคํานวณดังสม
การ n  modcm d=  ซึ่ง d เปนกุญแจสวนตัวของนาย ข จากความสัมพันธระหวาง e 
และ d ทําใหไดขอความ m กลับมา ดังน้ันนาย ข เปนเพียงผูเดียวที่สามารถถอดรหัสน้ีได
- สําหรับลายเซ็นอิเล็กทรอนิกส
สมมติวานาย ก ตองการสงขอความ m ไปใหนาย ข โดยที่นาย ข ตองการแนใจไดวาขอ
ความน้ีมาจากนาย ก นาย ก ทําการสรางลายเซ็นอิเล็กทรอนิกส s ดังสมการ 

n  modms d=  ซึ่ง d เปนกุญแจสวนตัวของนาย ก จากนั้นนาย ก ทําการสง m และ s 
ไปใหกับนาย ข เพื่อตรวจสอบลายเซ็นอิเล็กทรอนิกส นาย ข จะคํานวณดังสมการ 

n  modsm e=  ซึ่ง e และ n เปนกุญแจสาธารณะของนาย ก เปรียบเทียบ m ที่ไดรับถา
ตรงกันก็แสดงวา นาย ก สงขอความ m นี้จริง
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ในสวนของซอฟตแวรนี้ ความเร็วในการเขารหัสลับโดย RSA นี้จะชากวา DES ประมาณ 
100 เทา ตารางท่ี 2.10 แสดงตัวอยางความเร็วของ RSA

ตารางที่ 2.10 ความเร็วของ RSA สําหรับความยาวของโมดูลัสที่ตางกันดวยกุญแจสาธารณะ
ขนาด 8 บิต (บนไมโครโพรเซสเซอร SPARC II) [4]

512 บิต 768 บิต 1,024 บิต
Encrypt 0.03 วินาที 0.05 วินาที 0.08 วินาที
Decrypt 0.16 วินาที 0.48 วินาที 0.93 วินาที
Sign 0.16 วินาที 0.52 วินาที 0.97 วินาที
Verify 0.02 วินาที 0.07 วินาที 0.08 วินาที

2.4.3 MD5 (Message Digest) [4 และ 8]
MD2, MD4 และ MD5 เปนขั้นตอนวิธีที่ถูกคิดคนโดย Rivest มีจุดประสงคเพื่อใชสําหรับ

โปรแกรมประยุกตลายเซ็นอิเล็กทรอนิกส ซึ่งขอมูลที่มีขนาดใหญจะถูกบีบอัดตามขั้นตอนวิธีการ
เขารหัสลับกอนที่จะถูกเขารหัสลับดวยกุญแจสวนตัว ทั้ง 3 ขั้นตอนวิธีนี้จะรับขอมูลขาเขาท่ีมีขนาด
ความยาวไมเจาะจงและใหผลลัพธขาออกเปนขอมูลขนาด 128 บิต โดยผลลัพธที่ไดจะเปนคาแฮช 
(hash value) ซึ่งอาจจะเรียกวา message digest หรือ fingerprint

MD5 ถูกคิดคนในป 1991 มีพื้นฐานการเขารหัสลับมาจาก MD4 มีการออกแบบและใหขอ
มูลขาออก 128 บิตเหมือนกัน แมวาการคํานวณของ MD5 จะชากวา MD4 เล็กนอย แตความ
ปลอดภัยของขอมูลจะมากขึ้น

การทํางานของ MD5 มีขั้นตอนวิธีดังน้ี
1. ขอความจะถูกเติมทายดวย Padding bit เพื่อใหความยาวของขอความหารดวย 512 
เหลือเศษ 448 หรือขาดอีก 64 บิต ถึงจะหารดวย 512 ลงตัว Padding bit คือบิต
ขนาด 1 บิตมีคา 1 และตามดวยบิตคา 0 จํานวนเทาที่ตองการ

2. จากนั้นตอทายดวยบิตบอกความยาว บิตบอกความยาวขนาด 64 บิต บอกความยาว 
b (ความยาวของขอความกอนเติมบิตตอทาย)

จาก 2 ขั้นตอนนี้จะทําใหขนาดความยาวของขอความคงที่เปนจํานวนเทาของ 512 บิต
3. ต้ังคาเริ่มตนใหกับตัวแปร 4 ตัวขนาดตัวละ 32 บิต (A, B, C, D) มีคาเริ่มตนในเลข
ฐาน 16 ดังน้ี (ไบตลางมากอน) และทําการคัดลอกไปยังตัวแปร a,b,c,และd ตาม
ลําดับ
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A=0x01234567
B=0x89abcdef
C=0xfedcba98
D=0x76543210

4. เร่ิมรอบการทํางานหลัก โดยจํานวนรอบขึ้นอยูกับจํานวนของบล็อกขอมูลขนาด 512 
บิต รอบการทํางานหลักของ MD5 จะมี 4 รอบ แตละรอบจะถูกใชในการคํานวณที่
ตางกัน 16 ครั้ง การคํานวณแตละครั้งจะใชฟงกชันแบบไมเชิงเสนโดยมีขอมูลขาเขา
เปน 3 คา จาก a,b,c,d และผลลัพธจะถูกเพิ่มไปยังตัวแปรท่ี 4 หลังจากน้ันจะมีการ
หมุนผลลัพธไปทางขวาตามจํานวนบิตของตัวแปร และเพิ่มใหกับ a,b,c หรือ d ตัวใด
ตัวหน่ึง สุดทายผลลัพธก็จะแทนที่ตัวแปรตัวหนึ่ง แสดงไดดังรูปที่ 2.9 และรูปที่ 2.10

รูปที่ 2.9 รอบการทํางานหลักของ MD5

รูปที่ 2.10 การทํางานหลักของ MD5 1 รอบ

ฟงกชันแบบไมเชิงเสน แตละฟงกชันจะถูกใชในแตละรอบการทํางาน
)Z)X(()YX()Z,Y,X(F ∧¬∨∧= (2-9)

))Z(Y()ZX()Z,Y,X(G ¬∧∨∧= (2-10)

รอบท่ี
1

บล็อกขอมูล

รอบท่ี
4

รอบท่ี
3

รอบท่ี
2

A
B
C
D

A
B
C
D

a

b

c

d

Nonlinear
Function <<<S

Mj ti
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ZYX)Z,Y,X(H ⊕⊕= (2-11)
))Z(X(Y)Z,Y,X(I ¬∨⊕= (2-12)

(หมายเหตุ NOT ¤×Í  áÅÐ OR ¤×Í   AND,¤×Í ,XOR ¤×Í ¬∨∧⊕ )
เปนท่ีนาสังเกตวา ถา X, Y และ Z เปนอิสระตอกัน ผลลัพธของฟงกชันเหลานี้ในแตละบิต

จะเปนอิสระตอกันดวย
ถา Mj แทนบล็อกยอยที่ j ของขอความ (มีคา 0-15) และ <<<S แทนการเลื่อนแบบวง

กลมไปทางซาย S บิต การทํางานทั้ง 4 เปนดังน้ี
s)ti)Mjd)c,F(b,((aba á·¹  )ti,s,Mj,d,c,b,a(FF <<<++++=  (2-13)
s)ti)Mjd)c,(b,G((aba á·¹  )ti,s,Mj,d,c,b,a(GG <<<++++=  (2-14)
s)ti)Mjd)c,(b,H((aba á·¹  )ti,s,Mj,d,c,b,a(HH <<<++++=  (2-15)
s)ti)Mjd)c,(b,I((aba á·¹  )ti,s,Mj,d,c,b,a(II <<<++++=  (2-16)

ทั้ง 4 รอบ (64 ขั้นตอน) เปนดังน้ี
รอบที่ 1
FF(a,b,c,d,M0,7, 0xd76aa478)
FF(a,b,c,d,M1,12, 0xe8c7b756)
FF(a,b,c,d,M2,17, 0x242070db)
FF(a,b,c,d,M3,22, 0xc1bdceee)
FF(a,b,c,d,M4,7, 0xf57c0faf)
FF(a,b,c,d,M5,12, 0x4787c62a)
FF(a,b,c,d,M6,17, 0xa8304613)
FF(a,b,c,d,M7,22, 0xfd469501)
FF(a,b,c,d,M8,7, 0x698098d8)
FF(a,b,c,d,M9,12, 0x8b44f7af)
FF(a,b,c,d,M10,17, 0xffff5bb1)
FF(a,b,c,d,M11,22, 0x895cd7be)
FF(a,b,c,d,M12,7, 0x6b901122)
FF(a,b,c,d,M13,12, 0xfd987193)
FF(a,b,c,d,M14,17, 0xa679438e)
FF(a,b,c,d,M15,22, 0x49b40821)
รอบที่ 2
GG(a,b,c,d,M0,5, 0xf61e2562)
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GG(a,b,c,d,M6,9, 0xc040b340)
GG(a,b,c,d,M11,14, 0x265e5a51)
GG(a,b,c,d,M0,20, 0xe9b6c7aa)
GG(a,b,c,d,M5,5, 0xd62f105d)
GG(a,b,c,d,M10,9, 0x2441453)
GG(a,b,c,d,M15,14, 0xd8a1e681)
GG(a,b,c,d,M4,20, 0xe7d3fbc8)
GG(a,b,c,d,M9,5, 0x21e1cde6)
GG(a,b,c,d,M14,9, 0xc33707d6)
GG(a,b,c,d,M3,14, 0xf4d50d87)
GG(a,b,c,d,M8,20, 0x455a14ed)
GG(a,b,c,d,M13,5, 0xa9e3e905)
GG(a,b,c,d,M2,9, 0xfcefa3f8)
GG(a,b,c,d,M7,14, 0x676f02d9)
GG(a,b,c,d,M12,20, 0x8d2a4c8a)
รอบที่ 3
HH(a,b,c,d,M5,4, 0xfffa3942)
HH(a,b,c,d,M8,11, 0x8771f681)
HH(a,b,c,d,M11,16, 0x6d9d6122)
HH(a,b,c,d,M14,23, 0xfde5380c)
HH(a,b,c,d,M1,4, 0xa4beea44)
HH(a,b,c,d,M4,11, 0x4bdecfa9)
HH(a,b,c,d,M7,16, 0xf6bb4b60)
HH(a,b,c,d,M10,23, 0xbebfbc70)
HH(a,b,c,d,M13,4, 0x289b7ec6)
HH(a,b,c,d,M0,11, 0xeaa127fa)
HH(a,b,c,d,M3,16, 0xd4ef3085)
HH(a,b,c,d,M6,23, 0x4881d05)
HH(a,b,c,d,M9,4, 0xd9d4d039)
HH(a,b,c,d,M12,11, 0xe6db99e5)
HH(a,b,c,d,M15,16, 0x1fa27cf8)
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HH(a,b,c,d,M2,23, 0xc4ac5665)
รอบที่ 4
II(a,b,c,d,M0,6, 0xf4292244)
II(a,b,c,d,M7,10, 0x432aff97)
II(a,b,c,d,M14,15, 0xab9423a7)
II(a,b,c,d,M5,21, 0xfc93a039)
II(a,b,c,d,M12,6, 0x655b59c3)
II(a,b,c,d,M3,10, 0x8f0ccc92)
II(a,b,c,d,M10,15, 0xffeff47d)
II(a,b,c,d,M1,21, 0x85845dd1)
II(a,b,c,d,M8,6, 0x6fa87e4f)
II(a,b,c,d,M15,10, 0xfe2ce6e0)
II(a,b,c,d,M6,15, 0xa3014314)
II(a,b,c,d,M13,21, 0x4e0811a1)
II(a,b,c,d,M4,6, 0xf7537e82)
II(a,b,c,d,M11,10, 0xbd3af235)
II(a,b,c,d,M2,15, 0x2ad7d2bb)
II(a,b,c,d,M9,21, 0xeb86d391)
ti เปนคาคงที่ มีคาเทากับ จํานวนเต็มของ ))i(sin(abs2 32 × โดย i มีหนวยเปนเรเดียน
สุดทายคา a, b, c และ d จะเพิ่มไปยัง A, B, C และ D ตามลําดับ และข้ันตอนวิธีจะ

ดําเนินตอไปกับบล็อกถัดไป ผลลัพธสุดทายที่ไดก็คือ A, B, C และ D ซึ่งนํามาตอกัน

2.5 โพรโตคอลของวิทยาการเขารหัสลับ (Cryptography Protocols)

2.5.1 การพิสูจนตัวจริงโดยใชการเขารหัสลับแบบกุญแจสาธารณะ
เปนโพรโตคอลท่ีใชในการทําใหผูอ่ืนแนใจวาเปนผูใชจริงโดยอาศัยการเขารหัสลับแบบ

กุญแจสาธารณะ สําหรับระบบซึ่งประกอบดวยธนาคารกับผูใช เริ่มแรกธนาคารจะมีกุญแจ
สาธารณะของผูใชทุกคนในระบบ โดยผูใชแตละคนจะเก็บกุญแจสวนตัวของตนเองไว เมื่อผูใชทํา
การเชื่อมตอกับธนาคารแลว โพรโตคอลมีลําดับขั้นตอนดังน้ี

1. ธนาคารทําการสงขอความสุมคาหนึ่งไปใหผูใช
2. ผูใชทําการเขารหัสลับขอความสุมนั้นดวยกุญแจสวนตัวของผูใช และสงกลับไปให
ธนาคาร พรอมกับขอความระบุตัว
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3. ธนาคารทําการคนหากุญแจสาธารณะของผูใชในฐานขอมูล และทําการถอดรหัสลับ
ขอมูลที่ไดรับดวยกุญแจสาธารณะน้ัน

4. ถาขอความท่ีถอดรหัสลับมาไดคือขอความสุมเดิม ก็แสดงวาเปนผูใชตัวจริงและ
ธนาคารจึงยอมใหผูใชเขาสูระบบ

ไมมีผูใดสามารถแอบอางเปนผูใชไดถาไมทราบกุญแจสวนตัวของผูใช และที่สําคัญกุญแจ
สวนตัวของผูใชไมไดถูกสงผานเครือขายไปยังธนาคาร แมจะมีผูใดดักอานขอมูลท่ีสงระหวางผูใช
และธนาคาร ก็จะไมสามารถไดขอมูลท่ีเปนประโยชนในการหากุญแจสวนตัวของผูใชและแอบอาง
เปนผูใชได

2.5.2 Secret Splitting [4]
เปนโพรโตคอลท่ีใชในการแบงขอความออกเปนหลายๆสวน โดยที่แตละสวนจะไมบอก

อะไร แตเมื่อนําทุกๆสวนมารวมกันจะเปดเผยขอความเดิม จุดประสงคของโพรโตคอลนี้คือ 
ตองการใหผูใชแตละคนเก็บขอความไวคนละสวน โดยที่แตละคนไมสามารถทราบขอความเดิมได
จากขอความสวนของตนเองเพียงสวนเดียว ตัวอยางโพรโตคอลที่งายที่สุดของ Secret Splitting ก็
คือ การแบงขอความออกเปน 2 สวนสําหรับใหผูใช 2 คนเก็บไวคนละสวน โดยมีธนาคารทําการ
แบงขอความให มีลําดับขั้นตอนดังน้ี

1. ธนาคารสรางขอความสุม R ขึ้นมาโดยที่มีความยาวเทากับขอความ M
2. ธนาคารทําการ Exclusive OR ระหวาง R กับ M ไดผลลัพธเปน S ดังสมการ (2-17)

SRM =⊕ (2-17)
3. ธนาคารให R กับผูใชคนหนึ่ง และ S กับผูใชอีกคนท่ีเหลือ
4. ผูใชทั้ง 2 คนจะสรางขอความเดิม M กลับมาไดจากสมการ (2-18)

MSR =⊕ (2-18)
โพรโตคอลนี้สามารถนําไปใชกับผูใชมากกวา 2 คนไดโดยงาย ยกตัวอยางเชน ตองการ

แบงขอความใหกับผูใช 4 คน มีลําดับขั้นตอนดังน้ี
1. ธนาคารสรางขอความสุมขึ้นมา 3 คา คือ R, S และ T โดยที่มีความยาวเทากับขอ
ความ M

2. ธนาคารทําการ Exclusive OR ระหวาง M กับ ขอความสุมทั้ง 3 คา ไดผลลัพธเปน U
ดังสมการ (2-19)

UTSRM =⊕⊕⊕ (2-19)
3. ธนาคารให R กับคนที่ 1, S กับคนท่ี 2, T กับคนท่ี 3 และ U กับคนท่ี 4
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4. ขอความเดิม M จะสามารถคํานวณกลับมาไดโดยอาศัยขอความท้ัง 4 คน จากสมการ 
(2-20)

MUTSR =⊕⊕⊕ (2-20)

2.5.3 Bit Commitment [4]
เปนโพรโตคอลที่ผูใชตองผูกมัดตัวเองกับขอความแตไมตองการเปดเผยขอความจน

กระท่ังระยะเวลาหน่ึงผานไป ในทางตรงกันขามผูอ่ืนก็ตองการท่ีจะมั่นใจไดวา ผูใชคนนี้จะไม
สามารถเปลี่ยนแปลงขอความหลังจากที่ผูใชทําการผูกมัดตัวเองแลวน้ี

โพรโตคอล Bit Commitment โดยอาศัย Symmetric Encryption มีลําดับขั้นตอนดังน้ี
1. ผูใชคนท่ี 1 ทําการสรางขอความสุม R และสงไปยังผูใชคนที่ 2
2. ผูใชคนท่ี 2 สรางขอความที่ประกอบดวยบิตขอมูล b ที่ผูใชคนที่ 2 ตองการจะผูกมัด
ตัวเอง และขอความสุม R ทําการเขารหัสลับดวยกุญแจลับ K ได )b,R(Ek  แลวจึงสง
ไปใหกับผูใชคนที่ 1

สําหรับโพรโตคอลสวนนี้ จะเห็นวา ผูใชคนที่ 1 จะไมสามารถถอดรหัสขอความน้ีได ทําให
ไมทราบคา b เมื่อถึงเวลาที่ผูใชคนที่ 2 ตองเปดเผย
3. ผูใชคนท่ี 2 สงกุญแจลับไปใหผูใชคนที่ 1
4. ผูใชคนท่ี 1 ทําการถอดรหัสก็จะทราบ b และตรวจสอบความถูกตองไดจาก R
โพรโตคอล Bit Commitment โดยอาศัยฟงกชันแบบทางเดียว มีลําดับขั้นตอนดังน้ี
1. ผูใชสรางขอความสุม R1 และ R2
2. ผูใชสรางขอความที่ประกอบดวย R1,R2 และบิตขอมูล b ที่ตองการผูกมัด
3. ผูใชคํานวณคาท่ีไดจากฟงกชันแบบทางเดียวของขอความ และสงไปใหผูรับพรอมกับ
คาขอความสุมคาใดคาหน่ึง เชน H(R1,R2,b),R1 เปนตน

ในขั้นตอนนี้ผูใชผูกมัดตัวเองกับบิตขอมูล และการใชฟงกชันแบบทางเดียวในขอ 3 ก็เพื่อ
ปองกันไมใหผูรับคํานวณกลับเพื่อหาคา b เมื่อถึงเวลาที่ผูสงตองเปดเผย
4. ผูใชสงขอความเดิม (R1,R2,b) ไปยังผูรับ
5. ผูรับคํานวณคาฟงกชันแบบทางเดียวของขอความที่ไดรับ และเทียบกับคาท่ีไดกับ R1 
ที่ไดรับจากขอ 3 ถาคาตรงกันแสดงวาบิตขอมูลเปนขอความที่เก็บเอาไวจริง

โพรโตคอลแบบหลังนี้ที่อาศัยฟงกชันแบบทางเดียวมีขอดีกวาโพรโตคอลท่ีอาศัย 
Symmetric Encryption คือ ผูที่ตองการผูกมัดตัวเองกับขอความไมตองอาศัยขอความสุมจากผูรับ 
ผูใชเพียงแคสงขอความท่ีผูกมัดกับขอความสุมตัวหนึ่งไปใหผูรับ ขอความสุมจากผูรับไมมีความจํา
เปนเพราะการผูกมัดตัวเองของผูใชโดยอาศัยฟงกชันแบบทางเดียว ผูใชไมสามารถคํานวณหาขอ



28

ความ (R1,R2�,b�) ซึ่ง H(R1,R2�,b�) = H(R1,R2,b) เน่ืองจากการสง R1 ไปยังผูรับเปนการผูกมัด
ตัวเองกับ b ถาผูใชไมเก็บ R2 เปนความลับ ผูรับจะสามารถคํานวณ H(R1,R2,b) และ 
H(R1,R2,b�) จากนั้นทําการเปรียบเทียบกับที่ไดรับจากผูสง ก็จะทราบบิตขอมูล b

2.5.4 Blind Signature [9 10 และ 11]
เปนโพรโตคอลท่ีใชในการใหผูเซ็นรับรองเอกสารไมเห็นเน้ือหาของเอกสาร ถาเปรียบเทียบ

เอกสารที่ใสซองไว คือเอกสารที่ไมตองการใหธนาคารเห็น ผูใชทําการสงเอกสารที่ใสซองนี้ไปให
ธนาคาร ธนาคารทําการเซ็นเอกสารท่ียังใสซองอยูนี้โดยที่มีกระดาษคารบอนอยูในซองดวย ดังน้ัน
ลายเซ็นของธนาคารก็จะติดลงบนเอกสาร จากน้ันจึงสงใหกับผูใชเปดซองนําเอกสารออกมาก็จะ
ไดเอกสารที่มีลายเซ็นของธนาคาร ดังรูปที่ 2.11

รูปที่ 2.11 Blind Signature

โพรโตคอล Blind Signature โดยอาศัย Asymmetric Encryption มีลําดับขั้นตอนดังน้ี
สมมติวาผูใชมีขอความ M ซึ่งเปนขอความที่ตองการใหธนาคารเซ็น หรือทําการเขารหัส

ลับดวยกุญแจสวนตัวของธนาคาร, (n,e) เปนกุญแจสาธารณะ, และ d เปนกุญแจสวนตัวของ
ธนาคาร

1. ผูใชสรางขอความสุม R และคํานวณคา M� ซึ่งเปรียบเหมือนกับเอกสารที่ใสซองแลว
ดังสมการ (2-14) จากนั้นจึงสงไปใหธนาคาร

n  modMR'M e= (2-21)
2. ธนาคารทําการเซ็นซองเอกสารนั้น ไดคา S� ซึ่งเปรียบเหมือนกับเอกสารท่ีใสซองที่ได
รับการเซ็นแลว ดังสมการ (2-22) จากนั้นจึงสงกลับไปใหผูใช

n  modRMn  mod)MR()'M('S dded === (2-22)
3. ผูใชก็จะได S ซึ่งเปรียบเหมือนกับเอกสารท่ีถูกเซ็นแลวที่ตองการ โดยการหาร R ออก 
ดังสมการ (2-23)

n  modMn  modR)'S(S d1 == − (2-23)

!ผูใช ธนาคาร!
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2.5.5 Traceable Anonymous Digital Cash [4 12 13 และ 14]
เปนโพรโตคอลที่ใหความเปนสวนตัวแกผูใช สามารถตรวจสอบไดวาเงินสดดิจิตอลเปน

เงินที่ถูกตอง คือเงินที่ไดรับเซ็นโดยธนาคาร หรือไดรับการเขารหัสลับดวยกุญแจสวนตัวของ
ธนาคารและสามารถนําไปใชไดในระบบ รวมถึงการตามรอยไดวาผูใชหรือรานคาทุจริตในกรณีมีผู
ใชเงินสดดิจิตอลซ้ํา โพรโตคอลมีลําดับขั้นตอนดังน้ี

1. ผูใชเตรียมใบสั่งเงินจํานวน n ใบสําหรับมูลคาที่ตองการ แตละใบสั่งเงินจะประกอบ
ไปดวยขอความสุมที่แตกตางกัน และขอความระบุตัวจํานวน n คู (I1,I2,�,In) โดยแต
ละคูจะสรางไดดังน้ี

- ผูใชจะสรางขอความท่ีประกอบดวย ชื่อ,ที่อยู และขอมูลท่ีจําเปนตางๆที่ธนาคารตองการ 
และแบงขอความออกเปน 2 สวนโดยใชโพรโตคอล secret splitting ยกตัวอยาง เชน I10
จะประกอบดวย I10L และ I10R เมื่อนําท้ัง 2 สวนมารวมกันจะเปดเผยขอความระบุตัวของผู
ใช ( สําหรับคูอ่ืน เชน I10L กับ I9Lจะไมสามารถเปดเผยขอความได ) เปนตน
- จากนั้นผูใชตองผูกมัดตัวเองกับแตละสวนโดยใชโพรโตคอล bit-commitment
ใบสั่งเงินจะประกอบดวยสวนตางๆ ดังน้ี
- มูลคาของเงิน
- ขอความสุม
- ขอความระบุตัว :  I1 = (I1L, I1R)

 I2 = (I2L, I2R)
.�

In = (InL, InR)
2. ผูใชทําการปกปดใบสั่งเงินท้ัง n ใบโดยใชโพรโตคอล blind signature และสงใบสั่ง
เงินท่ีปกปดแลวทั้งหมดน้ีไปยังธนาคาร

3. ธนาคารจะสั่งใหผูใชเปดเผยใบสั่งเงิน n-1 ใบอยางสุม เพื่อตรวจสอบมูลคา, ขอความ
สุม และ ขอความระบุตัว วามูลคา,ขอความสุม และขอความระบุตัวเปนไปตามที่ตก
ลงหรือไม อาจเปนไปไดผูใชพยายามโกงโดยใสมูลคาเงินไมตรงกัน เชน ผูใชเสี่ยงให
ใบสั่งเงินใบหนึ่งมีมูลคามากกวาใบอ่ืน ถาบังเอิญใบนั้นธนาคารไมไดสั่งใหเปดเผย ผู
ใชก็จะไดเงินท่ีมีมูลคาเกินกวาที่จะถูกธนาคารหัก เปนตน หรือก็อาจเปนไปไดอีกเชน
กันที่ผูใชใสขอความระบุตัวไมตรงกับผูใชเอง ดังน้ันโพรโตคอลในข้ันตอนนี้จะชวยให
สามารถตรวจสอบไดวาผูใชพยายามทุจริตดังที่กลาวมาหรือไม โอกาสในการทุจริต
สําเร็จจะนอยลง ถาจํานวนใบสั่งเงินท่ีปกปดเพิ่มขึ้น
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4. ถาธนาคารตรวจสอบแลววาผูใชไมไดพยายามโกง และขอมูลใบสั่งเงินถูกตอง 
ธนาคารจะเซ็นใบสั่งเงินท่ีเหลืออยู 1 ใบที่ยังไมไดเปดเผย จากนั้นก็จะสงกลับไปใหผู
ใชและหักเงินในบัญชีของผูใชตามมูลคาใบสั่งเงินน้ัน

5. ผูใชก็จะเปดเผยใบส่ังเงินที่เซ็นโดยธนาคารออกก็จะไดเงินสดดิจิตอลท่ีมีลายเซ็นของ
ธนาคารและนําไปใชกับรานคา

6. รานคาจะตรวจสอบลายเซ็นของธนาคารบนเงินสดดิจิตอลท่ีผูใชจาย เพื่อแนใจไดวา
เงินสดดิจิตอลนี้เปนเงินจริง โดยการใชกุญแจสาธารณะของธนาคาร

7. รานคาจะสั่งใหผูใชเปดเผยขอความระบุตัวครึ่งหน่ึง คือไมสวนซายก็สวนขวาในแตละ
คู โดยสุมเซตของบิตขนาด n ตัวขึ้นมา (b1,b2,�bn) และสงใหผูใช เพื่อทําการเปดเผย
ขอความระบุสวนซายหรือขวาขึ้นกับวาคาของ bi เปน 0 หรือ 1

8. ผูใชตอบสนองเปดเผยขอความระบุตัวตามเซตของบิตที่ธนาคารสงมา เน่ืองจาก
โพรโตคอล Bit Commitment ทําใหผูใชตองเปดเผยขอความระบุตัวที่ถูกตอง ไม
สามารถทุจริตโดยการเปดเผยอยางไมถูกตองได

9. รานคานําเงินสดดิจิตอลนี้สงใหธนาคาร
10. ธนาคารตรวจสอบลายเซ็นและฐานขอมูลเพื่อแนใจไดวาไมมีการใชเงินน้ีมากอน จาก
นั้นจะเก็บขอความสุม และขอความระบุที่ถูกเปดเผยมาครึ่งหน่ึงแลวท้ังหมดลงในฐาน
ขอมูล

11. ถาธนาคารพบวาขอความสุมของเงินสดดิจิตอลนี้มีอยูในฐานขอมูลแลว ธนาคารจะ
ทําการตรวจสอบขอความระบุตัวของเงินสดิจิตอลที่รานคาสงมากับขอความระบุตัว
ของเงินสดดิจิตอลที่เก็บในฐานขอมูล ถาขอความระบุตัวถูกเปดเผยในครึ่งท่ีเหมือน
กันทุกคู แสดงวา รานคาทําการคัดลอกเงินสดดิจิตอลนั้นและสงใหธนาคารอีกที แต
ถาขอความระบุตัวถูกเปดเผยในคร่ึงท่ีตางกันแมเพียงคูเดียว แสดงวา ผูใชทําการคัด
ลอกเงินสดดิจิตอลแลวนําไปใชอีกคร้ัง เนื่องจากขั้นตอนที่รานคาสุมเซตของบิตเพื่อ
ใหผูใชเปดเผยน้ันแตกตางกัน ดังน้ันเมื่อนําขอความระบุตัวคร่ึงท่ีถูกเปดเผยในเงินสด
ดิจิตอลนั้นกับคร่ึงท่ีถูกเปดเผยในฐานขอมูลท่ีมีลําดับตรงกันมารวมกันก็จะสามารถ
เปดเผยไดวาผูใชผูใดในระบบเปนผูทุจริต

ผูใชสามารถที่จะทําการคัดลอกเงินสดดิจิตอลไวได เมื่อนําไปใชครั้งแรกโพรโตคอลทุกขั้น
ตอนก็จะผานไปโดยไมเกิดปญหา รานคาจะสุมเซตของบิตในข้ันตอนที่ 7 และผูใชก็จะทําการเปด
เผยครึ่งซายหรือขวาของ Ii ในขั้นตอนท่ี 8 เมื่อถึงข้ันตอนที่ 10 ธนาคารก็จะทําการเก็บขอความท้ัง
หมดนี้ และขอความสุมในฐานขอมูล แตเมื่อผูใชนําเงินสดดิจิตอลที่คัดลอกไวไปใชอีกครั้ง รานคา
ซึ่งอาจจะเปนรานคาเดิมหรือรานอ่ืนก็จะสุมเซตของบิตที่แตกตางกันข้ึนมาใหผูใชในขั้นตอนที่ 7 ผู
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ใชก็ตองทําการตอบสนอง ถาผูใชไมยอมตอบสนองก็จะเปนการเตือนใหรานคารูวามีความผิดปกติ
เกิดขึ้น เมื่อรานคานําเงินสดดิจิตอลนี้ไปขึ้นเงินกับธนาคารในขั้นตอนท่ี 10 ธนาคารจะพบวาเงินสด
ดิจิตอลนี้มีขอความสุมเหมือนกับเงินสดดิจิตอลในฐานขอมูล จากนั้นก็จะทําการรวมครึ่งของขอ
ความระบุตัวที่แตกตางกัน ซึ่งโอกาสท่ีทุกครึ่งจะถูกเปดเผยเหมือนกันมีแค 1 ใน 2n เมื่อทําการ 
Exclusive OR ครึ่งซายและคร่ึงขวาของเงินสดดิจิตอลที่ตางกัน ธนาคารก็ทราบวาใครเปนผูทุจริต

ผูใชจะไมสามารถเปลี่ยนแปลงขอความระบุตัวหรือขอความสุม เนื่องจากถูกเขารหัสลับ
ดวยกุญแจสวนตัวของธนาคารดังในขั้นตอนที่ 6 โอกาสที่ผูใชพยายามสงเงินสดดิจิตอลที่มีขอ
ความระบุตัวไมใชผูใชเองหรืออาจเปนผูใชอ่ืนไปใหธนาคารไดมี 1 ใน n ในขั้นตอนท่ี 3 ซึ่งธนาคาร
ควรมีการกําหนดโทษสําหรับผูที่พยายามทุจริตนี้ที่รุนแรงมากพอ หรือ เพิ่มคา n ในขั้นตอนท่ี 1 ให
มากขึ้น

สําหรับรานคามีโอกาสที่จะทุจริตเปนไปไดยากเชนกัน ธนาคารจะทําการตรวจสอบเซต
ของบิตที่ใชในการเปดเผยวาซ้ํากันหรือไม รานคาไมสามารถกลาวหาผูใชไดเนื่องจากมีเพียงผูใช
เทาน้ันท่ีสามารถเปดเผยขอความระบุครึ่งใดๆได

ผูใชจะไดความเปนสวนตัวจากโพรโตคอล Blind Signature ในขั้นตอนที่ 2 ถึง 5 ธนาคาร
จะไมสามารถตามรอยไดวาผูใชเปนใคร

ถาการติดตอระหวางผูใชและรานคาถูกผูอ่ืนดักฟง และนําเงินดิจิตอลไปข้ึนกอนรานคา 
ธนาคารก็จะรับ เมื่อรานคานําไปขึ้นตอก็จะถูกกลาวหาวาเปนผูทุจริต และถามีผูขโมยเงินสด
ดิจิตอลของผูใชไปใชกอนผูใช เมื่อผูใชนําไปใชอีกครั้ง ผูใชก็จะถูกกลาวหาวาเปนผูทุจริตเชนกัน ซึ่ง
ไมมีทางในการปองกันได เนื่องจากผลของความเปนสวนตัวที่ไดรับจากเงินสดดิจิตอล ทั้งผูใชและ
รานคาตองเก็บรักษาเงินสดดิจิตอลน้ีเชนเดียวกับเงินที่ใชในชีวิตประจําวัน



บทท่ี 3
การออกแบบระบบเงินสดดิจิตอลไมระบุชื่อแบบตามรอยไดชนิดออฟไลน

เนื้อหาในบทนี้จะกลาวถึง ภาพรวมและการออกแบบระบบเงินสดดิจิตอลไมระบุชื่อแบบ
ตามรอยไดชนิดออฟไลน ไดแกคุณสมบัติของระบบตางๆ รวมถึงคุณสมบัติที่ขาดไป  สวนประกอบ
ของระบบ สมมติฐานเบ้ืองตนของระบบ การไหลของเงินสดดิจิตอลและโพรโตคอลท่ีเกิดขึ้น
ระหวางผูใชและธนาคาร และสุดทายคือการตรวจจับทุจริตหรือใชเงินสดดิจิตอลซ้ํา รายละเอียด
ตางๆอธิบายไดดังตอไปน้ี

3.1 ภาพรวมของระบบ
โดยท่ัวไปการใชจายเงินสดในชีวิตประจําวัน ผูใชจะไดรับความเปนสวนตัว แตขอเสียก็คือ 

เงินสดที่ใชจะตองถูกทําขึ้นใหยากแกการปลอมแปลง ธนบัตรที่ใชถูกทําลายไดงาย นอกจากนี้ผูใช
ไมสามารถทําการจายเงินผานเครือขายอินเทอรเน็ต การใชบัตรเครดิตชวยใหไมตองพกเงินสดแตก็
ตองยอมใหถูกตามรอยได ผูใชจะขาดความเปนสวนตัวไป แตระบบเงินสดดิจิตอลจะสามารถแก
ปญหาที่กลาวมานี้ได

ระบบการจายเงินแบบอิเล็กทรอนิกสสามารถแบงตามการใชงานได 2 ประเภท คือ ระบบ
แบบเครดิต (Credit-based) และระบบแบบเงินสด (Cash-based) ซึ่งตนแบบของระบบในวิทยา
นิพนธนี้จัดเปนระบบแบบเงินสด ในกรณีที่มีไมมีการทุจริตใชเงินสดดิจิตอลซ้ํา ระบบจะใหความ
เปนสวนตัวแกผูใชไดเน่ืองจากเงินสดดิจิตอลที่ใชจะไมขอมูลสวนใดที่สามารถจะถูกเปดเผยโดย
ธนาคารหรือผูใชอ่ืนเพื่อระบุตัวผูใชเงินสดดิจิตอลนี้ได เหมือนกับเงินท่ีใชในชีวิตประจําวันที่ไม
สามารถระบุไดวาเปนเงินของใคร ในขณะท่ีระบบแบบเครดิตหรือเดบิตไมสามารถใหความเปน
สวนตัวน้ีได ตนแบบระบบถูกพัฒนาขึ้นเพื่อทํางานดวยซอฟตแวรลวนบนเครื่องคอมพิวเตอรสวน
บุคคลท่ัวไป ไมตองอาศัยฮารดแวรเฉพาะเหมือนกับ Electronic Purse ที่ใชบัตรสมารตเปน
กระเปาพกเงิน และตองการฮารดแวรเฉพาะในการอานขอมูลจากบัตร ตัวอยางระบบ เชน 
Mondex ซึ่งถูกพัฒนาโดยธนาคาร NatWest [15] เปนตน  ระบบจะทํางานแบบออฟไลน คือการ
จายเงิน/ทอนเงินสดดิจิตอลระหวางผูใชไมจําเปนตองติดตอไปยังธนาคารขณะทํางาน เปนที่
แนนอนวาระบบจะไมสามารถปองกันการใชเงินซ้ําในระหวางการจายเงินได แตระบบสามารถตาม
รอยผูทุจริตไดเมื่อเงินสดดิจิตอลนั้นถูกนํามาขึ้นเงินกับธนาคาร เงินสดดิจิตอลสามารถถูกตรวจ
สอบไดวาเปนเงินท่ีไดรับการเซ็นจากธนาคารจริงโดยอาศัยกุญแจสาธารณะของธนาคาร ทําใหไม
มีผูใดสามารถทําการแกไขขอมูลของเงินสดดิจิตอลที่ไดรับการเขารหัสลับดวยกุญแจสวนตัวของ
ธนาคารน้ีได นอกจากน้ีเงินสดดิจิตอลที่ใชในระบบน้ีจะใหความเปนสวนตัวแกผูใชเมื่อมีการใชงาน
โดยไมมีการทุจริตใชเงินซ้ํา แตในกรณีที่มีการทุจริตใชเงินสดดิจิตอลซ้ํา ระบบจะสามารถตามรอย
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หรือระบุไดวาผูใชคนใดเปนผูทุจริตเมื่อนําเงินสดดิจิตอลมาข้ึนเงินกับธนาคาร เนื่องจากเงินสด
ดิจิตอลจะมีขอความระบุตัวของผูใชที่ซื้อเงินน้ันจากธนาคาร แตขอความระบุตัวจะถูกทําการเขา
รหัสลับไว ในการใชเงินสดดิจิตอลผูใชจะตองทําการเปดเผยขอความระบุตัวครึ่งหน่ึง ดังน้ันถามี
การใชเงินสดดิจิตอลซ้ํา ธนาคารจะสามารถตามรอยไดหรือระบุตัวผูใชไดจากขอความระบุตัวทั้ง
สองครึ่งน้ัน [16]

3.2 คุณสมบัติของระบบ

3.2.1 ความเปนอิสระทางกายภาพ (Independence)
ความปลอดภัยของระบบจะไมขึ้นอยูกับตําแหนงทางกายภาพ เงินสดดิจิตอลสามารถถูก

สงเครือขายคอมพิวเตอรทั่วไป

3.2.2 ความปลอดภัย (Security)
เงินสดดิจิตอลจะถูกทําการเขารหัสลับดวยขั้นตอนวิธีของวิทยาการเขารหัสลับ ทําใหไม

สามารถทําการแกไขขอมูลของเงิน หรือคัดลอกเพื่อนํามาใชซ้ําไดอีก ความปลอดภัยของระบบจะ
ขึ้นอยูกับความแข็งแรงของข้ันตอนวิธีที่ใชในการเขารหัสลับ ในตนแบบระบบน้ีใชขั้นตอนวิธีตางๆที่
เปนมาตรฐานสากล เชน RSA, DES และ MD5 เปนตน

3.2.3  ความเปนสวนตัว (Privacy)
ระบบจะใหความเปนสวนตัวแกผูใชเงิน ถาไมมีการทุจริตใชเงินสดดิจิตอลซ้ํา ขอมูลของ

เงินสดดิจิตอลจะไมสามารถตามรอยไดวาเปนเงินของผูใชคนใด ไมวาจะเปนธนาคารหรือผูใชอ่ืน 
เน่ืองจากขอมูลเงินสดดิจิตอลจะถูกเขารหัสลับไวดวยโพรโตคอล Blind Signature

3.2.4 การจายเงินแบบออฟไลน (Off-line Payment)
เมื่อผูใชจายดวยเงินสดดิจิตอล โพรโตคอลที่เกิดขึ้นระหวางผูจายเงินกับผูรับเงินจะเปน

แบบออฟไลน คือผูรับเงินไมจําเปนตองติดตอไปยังธนาคารเพื่อประมวลผลในขั้นตอนจายเงินน้ี ผู
จายเงินและผูรับเงินสามารถทําการตรวจสอบไดวาเปนเงินสดดิจิตอลที่ถูกตองจริงโดยอาศัย
กุญแจสาธารณะของธนาคาร ตนแบบระบบนี้ ผูรับเงินหรือรานคาทําการทอนเงินไดดวย ในกรณีที่
รานคาไมมีเงินทอนหรือเงินทอนไมพอ ก็จะแจงใหผูจายทราบกอนจะยืนยันการจายเงิน ทําใหผู
จายเงินสามารถเลือกไดวาพอใจกับเงินทอนท่ีรานคามีใหหรือไมกอนทําการยืนยันการจายเงินไป
ยังรานคา
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3.2.5  การตามรอย (Traceable)
แมวาระบบจะใหความเปนสวนตัว แตถามีการทุจริตใชเงินสดดิจิตอลซ้ําโดยผูใช ระบบจะ

สามารถตามรอยไดวาผูใชคนใดเปนคนทุจริต เน่ืองจากขอมูลระบุตัวจะถูกแบงเปน 2 สวนโดย
โพรโตคอล Secret Splitting และทําการเขารหัสลับดวยโพรโตคอล Bit Commitment เมื่อผูใชนํา
เงินดิจิตอลไปใชจะตองทําการเปดเผยขอมูลครึ่งหน่ึงท่ีเขารหัสลับไว ถาผูใชทําการคัดลอกเงินและ
นําไปใชซ้ํา เงินสดดิจิตอลจะถูกเปดเผยขอมูลอีกครึ่งหน่ึง ทําใหธนาคารสามารถตามรอยหรือระบุ
ตัวผูใชได แตถารานคานําไปใชซ้ํา เงินสดดิจิตอลที่ใชซ้ําจะมีขอมูลครึ่งที่ถูกเปดเผยเหมือนกัน 
ธนาคารก็จะทราบวารานคาทุจริตใชเงินซ้ํา

3.2.6 คุณสมบัติท่ีขาดไปในระบบ
ระบบจะขาดคุณสมบัติ การถายโอน (Transferability) คือเงินสดดิจิตอลที่ถูกใชแลวจะไม

สามารถนําไปใชจายใหผูอ่ืนอีกได เงินสดดิจิตอลจะตองสงไปยังธนาคารเพื่อตรวจสอบวาเปนเงิน
ที่ธนาคารเซ็นจริงหรือไม มีการทุจริตใชเงินซ้ําหรือไม และเงินหมดอายุการใชงานหรือยัง ถาทุก
อยางถูกตอง ธนาคารก็จะทําการเพิ่มยอดเงินในบัญชีของเจาของเงินน้ัน

3.3 สวนประกอบของระบบ

3.3.1 ผูใชงานระบบ

3.3.1.1 ธนาคาร
ธนาคารมีหนาท่ีหลักในระบบคือ การใหบริการซื้อและคืนเงินสดดิจิตอล นอกจากนี้ก็จะมี

หนาท่ีในการพิสูจนตัวจริงของผูใช และตรวจสอบเงินสดดิจิตอลดวยวาถูกตองหรือมีการใชซ้ําหรือ
ไม โดยธนาคารจะมีฐานขอมูลซึ่งใชเก็บขอมูลของผูใช และขอมูลของเงินสดดิจิตอล เพื่อตรวจ
สอบการใชเงินซ้ํา รวมถึงการตามรอยไดวาผูใชในระบบคนใดทุจริตใชเงินซ้ํา

3.3.1.2 ผูใช
ผูใชมีหนาท่ีหลักในระบบคือ การซื้อเงินสดดิจิตอลจากธนาคาร การคืนเงินท่ียังไมไดใชให

กับธนาคาร การจายเงิน/ทอนเงินใหกับผูใชอ่ืน และการขึ้นเงินท่ีใชแลวกับธนาคาร

3.3.2 เงินสดดิจิตอล [17]
เงินสดดิจิตอลในระบบน้ี คือแฟมขอมูลที่ผานโพรโตคอลของวิทยาการเขารหัสลับและมี

รูปแบบตรงกับที่กําหนดตามการออกแบบ เงินสดดิจิตอลจะไดจากโพรโตคอลการซื้อเงินท่ีเกิดข้ึน
ระหวางผูใชกับธนาคาร เงินสดดิจิตอลนี้จะเก็บขอมูลผูใชที่เขารหัสลับไวอยูดวย ขอมูลระบุตัวของ
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ผูใชที่เขารหัสลับไวจะแบงเปน 2 สวน ถาขอความระบุตัวถูกเปดเผยท้ัง 2 สวน จะสามารถระบุเจา
ของเงินได

เงินสดดิจิตอลจะถูกสรางจากใบสั่งเงิน ซึ่งขั้นตอนการสรางใบสั่งเงินเปนดังน้ี เริ่มตนจาก
ขอความระบุตัว ซึ่งอาจจะประกอบดวยหมายเลขบัญชี ชื่อและนามสกุล เปนตนจะผานโพรโตคอล 
Secret Splitting ทําใหขอมูลถูกแบงเปน 2 สวนดวยกัน คือ เซตของสวนซาย {I1L,I2L,�,InL} และ
เซตของสวนขวา {I1R,I2R,�,InR} โดยถานําสมาชิกของเซตของสวนซายและสมาชิกของเซตของสวน
ขวาลําดับตรงกันมา Exclusive OR กันก็จะไดขอความระบุตัว เชน I1L XOR I1R เปนตน จากนั้นขอ
มูลแตละสวนจะถูกนํามาผานโพรโตคอล Bit Commitment ชุดของขอมูลที่เปนผลลัพธนี้จะนําไป
รวมกับ เฮดเดอร มูลคาของเงิน และหมายเลขของเงินสดดิจิตอล ก็จะไดใบสั่งเงินมา ลักษณะการ
สรางใบสั่งเงินเปนดังรูป 3.1

รูปที่ 3.1 ขั้นตอนการสรางใบสั่งเงิน

จากนั้นเมื่อผูใชทําการซื้อเงินจากธนาคารโดยผานโพรโตคอล Blind Signature ใบสั่งเงิน
จะถูกเซ็นหรือไดรับการเขารหัสลับดวยกุญแจสวนตัวของธนาคาร ทําใหไดเปนเงินสดดิจิตอลที่ถูก
ตองนําไปใชได เงินสดดิจิตอลในระบบแบงเปน 2 ประเภทดังน้ี

3.3.2.1 เงินสดดิจิตอลท่ียังไมไดใช
เงินสดดิจิตอลที่ยังไมไดใช คือ เงินสดดิจิตอลที่ยังไมไดเปดเผยขอความระบุตัวที่เขารหัส

ลับไว ผูใชสามารถที่จะนําไปใชจายเงิน/ทอนเงินกับผูใชอ่ืน หรือคืนเงินกับธนาคาร เงินสดดิจิตอล

หมายเลขบัญชี  0123456789
สุขุม เจียมชูโรจน

ขอความระบุตัว

Secret spliting
I2R

I1R

InRInL

I2L

I1L ขอความระบุตัว

Bit commitment

I2R

I1R

InRInL

I2L

I1L

เฮดเดอร = jskjskjsk
มูลคา 1000 บาท

หมายเลขเงินอิเล็กทรอนิกส  =
sajfk;ldsjfkasjfklsdjf;as
fdsfjk;asdjfaw34r48frld

ใบสั่งเงิน

I2R

I1R

InRInL

I2L

I1L

ขอความระบุตัว

ขอความระบุตัว
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ที่ยังไมไดใชจะถูกเขารหัสลับดวย DES ทําใหเฉพาะผูที่มีรหัสผานของผูใชเทานั้นถึงสามารถนําเงิน
นี้ไปใชได

3.3.2.2 เงินสดดิจิตอลท่ีใชแลว
เงินสดดิจิตอลที่ยังใชแลว คือ เงินสดดิจิตอลที่ถูกเปดเผยขอความระบุตัวที่เขารหัสลับไว

แลวคร่ึงหน่ึง ผูใชสามารถนําไปใชขึ้นเงินกับธนาคาร เพื่อหักเขาบัญชีของตนเองได

3.3.3 ฐานขอมูล
ฐานขอมูลจะอยูที่ธนาคาร โดยจะเก็บขอมูลของผูใช, ขอมูลของเงินสดดิจิตอลที่ใชแลว 

และวันหมดอายุของเงินสดดิจิตอล

3.3.3.1 ขอมูลของผูใช
ประกอบดวยหมายเลขบัญชี, ชื่อและนามสกุล, ยอดเงินในบัญชี, กุญแจสาธารณะของผู

ใช และขอมูลระบุตัวผูใช เปนตน

3.3.3.2 ขอมูลของเงินท่ีใชแลว
ประกอบดวยชุดหมายเลขของเงินสดดิจิตอล, มูลคาของเงิน, วันหมดอายุ, ชุดของสวนท่ี

เปนความลับครึ่งหน่ึงของเงินสดดิจิตอล เปนตน

3.3.3.3 วันหมดอายุของเงินสดดิจิตอล
เนื่องจากขนาดของฐานขอมูลจะใหญมากขึ้นเร่ือยๆ จึงตองมีวันหมดอายุของเงินสด

ดิจิตอล เพื่อใชในการลบขอมูลของเงินสดดิจิตอลที่ใชแลวในฐานขอมูลออก

3.3.4 ซอฟตแวร
ซอฟตแวรเปนสวนติดตอระหวางผูใชงานกับระบบ แบงเปนสวนของธนาคารและสวนของ

ผูใช โดยซอฟตแวรทั้ง 2 สวนนี้ มีฟงกชันการติดตอระหวางกันเหมือนกัน แตฟงกชันอ่ืนจะตางกัน
ดังน้ี

3.3.4.1 สวนของธนาคาร
ซอฟตแวรในสวนน้ีจะติดตอกับฐานขอมูลได เพื่อใชในการบันทึก แกไขขอมูลและนําขอ

มูลมาเปรียบเทียบตรวจสอบความถูกตองของเงินสดดิจิตอล นอกจากน้ียังใชในการตามรอยผู
ทุจริตใชเงินซ้ํา
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3.3.4.2 สวนของผูใช
ซอฟตแวรของผูใชจะมีฟงกชันหลัก คือการซื้อเงิน คืนเงิน จาย/ทอนเงิน และข้ึนเงิน นอก

จากนี้จะฟงกชันการดูเงินสดดิจิตอลที่ยังไมไดใช และเงินสดดิจิตอลที่ใชแลว

3.4 สมมติฐานเบื้องตนของระบบ
ผูใชจะตองเปดบัญชีเงินฝากกับธนาคารไว โดยธนาคารจะเก็บขอมูลของผูใช สวนผูใชก็

จะตองเก็บกุญแจสาธารณะของธนาคาร กุญแจสาธารณะและกุญแจสวนตัวของผูใช และขอมูล
สวนตัวไว ในสวนของฐานขอมูลของธนาคารก็จะมีการกําหนดวันหมดอายุของเงินไว เพื่อใชในการ
ลบขอมูลและจํากัดขนาดของฐานขอมูล

3.5 การไหลของเงินสดดิจิตอล [18]

3.5.1 การซื้อเงิน
ผูใชสามารถเปลี่ยนเงินในบัญชีของตนเองเปนเงินสดดิจิตอล โดยฟงกชันการซื้อเงิน ซึ่งใน

ขั้นตอนนี้ธนาคารจะทําการพิสูจนตัวจริงกับผูใชในตอนเริ่มตนการเชื่อมตอ ถาถูกตรวจสอบวาเปน
ผูใชจริงในระบบ ผูใชก็จะสามารถระบุจํานวนเงินที่ตองการซื้อ จากนั้นเงินสดดิจิตอลจะถูกสง
มายังผูใช และธนาคารก็จะหักเงินในบัญชีออกไปตามจํานวนเงินท่ีระบุ

3.5.2 การคืนเงิน
เปนไปไดที่เงินสดดิจิตอลท่ีอยูกับผูใชยังไมไดใช และผูใชตองการคืนเงินเน่ืองจากเงินอาจ

จะใกลหมดอายุ ผูใชสามารถเชื่อมตอไปยังธนาคารและใชฟงกชันคืนเงินได ถาเงินสดดิจิตอลถูก
ตรวจสอบแลววาถูกตอง ธนาคารก็จะเพิ่มเงินในบัญชีใหกับผูใชตามมูลคาของเงินน้ัน

3.5.3 การจายเงิน/การทอนเงิน
เมื่อผูใชตองการจายเงินไปยังรานคาหรือผูอ่ืน ผูใชสามารถเชื่อมตอไปยังรานคาและใช

ฟงกชันการจายเงิน/ทอนเงิน โดยผูใชจะสามารถเลือกเซตของเงินสดดิจิตอลท่ีตองการจายได ใน
กรณีที่จายไปมากกวามูลคาท่ีตองการจายจริงเน่ืองจากไมมีเศษ ฝงรานคาจะหาเงินสดดิจิตอล
ของตนเปนเศษทอนใหกับผูจาย และบอกไปยังผูจายวามีเศษทอนหรือไม และเทาไร ถาผูจายตก
ลงก็จะทําการจายเงิน/ทอนเงินกัน เงินสดดิจิตอลที่ถูกใชในการจายเงิน/ทอนเงินแลวน้ีจะถูกเปด
เผยขอมูลผูใชที่เขารหัสลับไวแลวครึ่งหน่ึงดวย
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3.5.4 การขึ้นเงิน
ผูใชสามารถนําเงินสดดิจิตอลที่ใชแลวหักเขาบัญชีตนเองไดโดยการเชื่อมตอไปยังธนาคาร

และใชฟงกชันการขึ้นเงิน เงินสดดิจิตอลจะถูกตรวจสอบวาถูกตองหรือไม มีการใชซ้ําหรือไม ถาทุก
อยางถูกตองยอดเงินรวมก็จะถูกเพิ่มในบัญชีของผูใช

3.6 โพรโตคอลของการไหลของเงิน [18 และ 19]
โพรโตคอลของการไหลของเงินจะเกิดขึ้นได ก็ตอเมื่อผูใชทําการเชื่อมตอไปยังผูใชอ่ืน หรือ

ธนาคารเสร็จสิ้นแลว โดยโพรโตคอลตางๆจะเกิดขึ้นตามฟงกชันในการเรียกใชงานของผูใชดังน้ี

3.6.1 การซื้อเงิน
โพรโตคอลของการซื้อเงินสดดิจิตอลนี้เกิดขึ้นระหวางผูใชกับธนาคาร เมื่อผูใชตองการซื้อ

เงินสดดิจิตอลกับธนาคาร มีขั้นตอนดังน้ี
1. ขั้นตอนการพิสูจนตัวจริง โดยผูใชทําการพิสูจนตัวจริงไปยังธนาคาร เพื่อใหธนาคาร
ทราบวาเปนผูใชจริง

2. ขั้นตอนการซื้อเงินสดดิจิตอล โดยอาศัย Blind Signature
2.1 ผูใชรองขอการซื้อเงิน พรอมท้ังสงใบสั่งเงินท่ีทําการปกปดไวแลว n ซอง ดวย
โพรโตคอล Secret Splitting และโพรโตคอล Bit Commitment จากนั้นสงไปยัง
ธนาคาร

2.2 ธนาคารจะขอขอมูลใบสั่งเงิน n-1 ซอง ยกเวนซองท่ี r
2.3 ผูใชทําการเปดเผยขอมูลใบสั่งเงินท้ัง n-1 ซองที่ธนาคารตองการ
2.4 ธนาคารทําการตรวจสอบขอมูลท้ัง n-1 ถาถูกตอง ก็จะทําการเซ็นหรือเขารหัส
ลับซองที่ r ดวยกุญแจสวนตัวของธนาคาร

2.5 ผูใชนําเงินสดดิจิตอลออกจากซองหรือ Unblind ซองที่ r ก็จะไดเงินสดดิจิตอลที่
ไปใช

3. ธนาคารทําการหักเงินในบัญชีของผูใช
4. เงินสดดิจิตอลที่ผูใชไดมาจะถูกเขารหัสลับดวย DES โหมด CBC ทําใหเงินสดดิจิตอล
ที่ยังไมไดใชจะสามารถถูกนํามาใชไดเฉพาะผูที่มีรหัสผานของผูใชเทาน้ัน
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รูปที่ 3.2 โพรโตคอลการซื้อเงิน

3.6.2 การคืนเงิน
โพรโตคอลของการคืนเงินสดดิจิตอลนี้เกิดขึ้นระหวางผูใชกับธนาคาร เมื่อผูใชตองการคืน

เงินสดดิจิตอลกับธนาคาร อาจเนื่องจากเงินใกลหมดอายุ ธนาคารจะทําการพิสูจนตัวจริง จากน้ัน
ผูใชจึงเลือกเงินสดดิจิตอลที่ตองการจะคืน จากนั้นธนาคารจะรองขอใหผูใชเปดเผยขอมูลระบุตัวผู
ใชครึ่งหน่ึง ผูใชก็ทํางานสงขอมูลน้ันไปยังธนาคาร ธนาคารจะทําการตรวจสอบเงินสดดิจิตอลวา
ถูกตองและมีการใชซ้ําหรือไม ถาไมตรวจพบการทุจริต ผูใชสงยอดเงินในบัญชีของผูใชจะถูกเพิ่ม
ไปตามมูลคาของเงินสดดิจิตอลที่คืนมา ลําดับขั้นตอนที่เกิดขึ้นจะเปนดังน้ี

1. ขั้นตอนการพิสูจนตัวจริง โดยผูใชทําการพิสูจนตัวจริงไปยังธนาคาร เพื่อใหธนาคาร
ทราบวาเปนผูใชจริง

2. ผูใชรองขอการคืนเงินสดดิจิตอลที่ยังไมไดใช พรอมสงเงินสดดิจิตอลท่ีตองการคืนไป
ยังธนาคาร

3. ธนาคารรองขอใหเปดเผยขอความระบุตัวคร่ึงหน่ึงโดยการสุมตัวเลข 0 หรือ 1 เพื่อให
เปดเผยสวนซายหรือสวนขวา จํานวนเทากับจํานวนคูของขอความระบุตัว

4. ผูใชเปดเผยขอความระบุตัวคร่ึงท่ีธนาคารตองการ
5. ธนาคารทําการหักเงินใหกับบัญชีของผูใช

ผูใช ธนาคาร
การพิสูจนตัวจริง

รองขอการซื้อเงิน+ใบส่ังเงิน n ซอง

ขอขอมูลใบส่ังเงิน n-1 ซอง ยกเวนซองที่ r

เปดเผยขอมูลใบส่ังเงิน n-1 ซอง

เขารหัสลับซองที่ r ดวยกุญแจสวนตัวของธนาคาร

การซื้อเงินเสร็จส้ิน
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รูปที่ 3.3 โพรโตคอลการคืนเงิน

3.6.3 การจายเงิน/การทอนเงิน
โพรโตคอลของการซื้อเงินสดดิจิตอลนี้เกิดขึ้นระหวางผูจายกับผูรับ เมื่อผูใชตองการจาย

อิเล็กทรอนิกสไปยังรานคาหรือผูใชอ่ืน ผูรับจะทําการตรวจสอบเงินวาถูกตองหรือไม จากน้ันผูจาย
ตองทําการเปดเผยขอมูลผูใชที่เขารหัสลับไวแลวครึ่งหน่ึง เงินสดดิจิตอลที่ถูกสงมายังผูรับก็จะเปน
เงินสดดิจิตอลที่ใชแลว  ในกรณีที่ผูใชตองการจายเงินแบบตองการเงินทอน ทางรานคาหรือผูรับจะ
ทําการทอนเงินสดดิจิตอลที่ผูจายตองการใหใกลเคียงมูลคาที่ตองทอนจริงมากท่ีสุด และถามการ
ยืนยันไปยังผูจายอีกครั้ง ถาผูจายตกลง โพรโตคอลของการทอนเงินจากรานคาไปยังผูจายก็จะ
เหมือนกับโพรโตคอลของการจายเงินจากผูจายไปยังรานคาหรือผูรับ ลําดับขั้นตอนที่เกิดขึ้นจะเปน
ดังน้ี

1. ผูใชทําการรองการจายเงินไปยังรานคา โดยเลือกจํานวนเงินสดดิจิตอลที่ตองการจาย
พรอมระบุจํานวนเงินท่ีตองการจายจริง

2. รานคาสงขอมูลเงินทอนใหกับผูใช
3. ถาผูใชพอใจกับเงินทอนท่ีรานคามีใหหรือไมตองการเงินทอนก็ทําการยืนยันการจาย
เงินน้ัน

4.  รานคารองขอใหเปดเผยขอความระบุตัวครึ่งหน่ึงโดยการสุมตัวเลข 0 หรือ 1 เพื่อให
เปดเผยสวนซายหรือสวนขวา จํานวนเทากับจํานวนคูของขอความระบุตัว

5. ผูใชเปดเผยขอความระบุตัวคร่ึงท่ีธนาคารตองการ
6. ถาไมมีการทอนเงิน การจายเงินเสร็จสิ้น ถามีรานคาจะทําการรองขอการจายเงินไป
ยังผูใช

ผูใช ธนาคาร
การพิสูจนตัวจริง

รองขอการคืนเงิน

การคืนเงินเสร็จสิ้น

รองขอเปดเผยขอความระบุตัวครึ่งหนึ่ง

เปดเผยขอมูลครึ่งหนึ่ง
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7. การทอนเงินจะซ้ํากับขั้นตอนการจายเงินของผูใชไปยังรานคา แตผูใชจะเปนฝายรอง
ขอใหเปดเผยขอความระบุตัวคร่ึงหน่ึง และรานคาทําการเปดเผยเงินสดดิจิตอลของ
ตนเองใหกับผูใชแทน

รูปที่ 3.4 โพรโตคอลการจายเงิน/ทอนเงิน

3.6.4 การขึ้นเงิน
โพรโตคอลของการข้ึนเงินสดดิจิตอลนี้เกิดขึ้นระหวางผูใชกับธนาคาร เมื่อผูใชตองการขึ้น

เงินสดดิจิตอลกับธนาคาร ธนาคารจะทําการพิสูจนตัวจริง จากนั้นเงินสดดิจิตอลที่ใชแลวของผูใชก็
จะถูกสงไปยังธนาคาร เพื่อตรวจสอบความถูกตองและการใชซ้ํา ถาไมตรวจพบการทุจริต ยอดเงิน
ในบัญชีของผูใชจะถูกเพิ่มไปตามมูลคาของเงินสดดิจิตอลที่ใชแลวใหกับผูใช ลําดับขั้นตอนที่เกิด
ขึ้นจะเปนดังน้ี

1. ขั้นตอนการพิสูจนตัวจริง โดยผูใชทําการพิสูจนตัวจริงไปยังธนาคาร เพื่อใหธนาคาร
ทราบวาเปนผูใชจริง

2. ผูใชรองขอการขึ้นเงิน เงินสดดิจิตอลที่ใชแลวท้ังหมดจะถูกสงไปยังธนาคาร
3. ธนาคารทําการตรวจสอบ ถาทุกอยางถูกตองก็จะทําการหักเงินใหกับบัญชีผูใช

ผูใช รานคา

รองขอการจายเงิน

ขอขอความระบุตัวครึ่งหนึ่งตามตัวเลขสุม

เปดเผยขอความระบุตัวครึ่งหนึ่งตามตัวเลขสุม

การจายเงินเสร็จสิ้น

รองขอการจายเงิน

ขอขอความระบุตัวครึ่งหนึ่งตามตัวเลขสุม

เปดเผยขอความระบุตัวครึ่งหนึ่งตามตัวเลขสุม

การจายเงินเสร็จสิ้น (ถาไมมีการทอน)

ขอมูลเงินทอน

ยืนยันการจายเงิน
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รูปที่ 3.5 โพรโตคอลการขึ้นเงิน

3.7 การตรวจจับทุจริตหรือใชเงินสดดิจิตอลซํ้า

3.7.1 การตรวจสอบเงินสดดิจิตอล
เงินสดดิจิตอลจริงจะถูกเขารหัสลับดวยกุญแจสวนตัวของธนาคาร ซึ่งสามารถตรวจสอบ

ไดโดยใชกุญแจสาธารณะของธนาคาร ขอมูลที่ถอดรหัสได สวนแรกจะถูกนํามาตรวจสอบ
เฮดเดอรวาตรงกับที่กําหนดไวหรือไม ถาตรงกัน แสดงวาเปนเงินสดดิจิตอลจริง สวนอ่ืนจะแสดง
มูลคาของเงิน ,หมายเลขของเงิน และขอความระบุตัวที่ถูกแบงเปน 2 ครึ่งดวยโพรโตคอล Secret 
Splitting และเขารหัสลับไวดวยโพรโตคอล Bit Commitment

3.7.2 การตามรอยเมื่อเกิดการใชเงินสดดิจิตอลซ้ํา [8 และ 11]
ธนาคารจะสามารถทําการตรวจสอบการใชเงินสดดิจิตอลซ้ําได และสามารถตามรอยได

วาผูใชหรือรานคาเปนผูทุจริตในโพรโตคอลการขึ้นเงินสดดิจิตอลท่ีใชแลว โดยอาศัยโพรโตคอล 
Secret Splitting และโพรโตคอล Bit Commitment ในกรณีที่ผูใชทุจริต โดยคัดลอกเงินสดดิจิตอล
ไวกอนทําการจายใหกับรานคา เซตของขอมูลผูใชที่เขารหัสลับไวจะถูกเปดเผยครึ่งหน่ึงซึ่งรานคา
จะเปนผูเลือกวาใหผูใชเปดเผยครึ่งใด เมื่อผูใชนําไปใชซ้ํา เซตของขอมูลผูใชที่เขารหัสลับไวก็จะถูก
เปดเผยครึ่งหน่ึงท่ีแตกตางกัน เมื่อธนาคารตรวจสอบและพบขอมูลผูใชที่เขารหัสลับไวเพียงคูเดียว
ที่ไมตรงกันก็จะสามารถระบุไดวาเปนเงินของผูใชในระบบคนใด ในทางตรงกันขามกรณีที่รานคา
ทุจริต เซตของขอมูลผูใชที่เขารหัสลับไวก็จะถูกเปดเผยครึ่งหน่ึงที่เหมือนกันทุกคู ธนาคารก็จะ
สามารถระบุไดวารานคาหรือผูตองการขึ้นเงินเปนผูทุจริต

ดังรูปที่ 3.6 ขอความระบุตัวท่ีเขารหัสลับไวแบงเปน 2 สวน คือเซตของสวนซาย 
{I1L,I2L,�,InL} และเซตของสวนขวา {I1R,I2R,�,InR} ถาผูใชคัดลอกเงินและนําไปใชซ้ํา คูของขอความ
ระบุตัวจะถูกเปดเผยครึ่งซายและครึ่งขวาไมตรงกับการใชครั้งแรก เงินสดดิจิตอลท่ีถูกใชครั้งแรก
ถูกเปดเผย {I1L, I2L, I3R, I4L,�, InR} สวนเงินสดดิจิตอลที่ถูกใชซ้ํา ถูกเปดเผย {I1L, I2L, I3R, I4R,�, InL}

ผูใช ธนาคาร
การพิสูจนตัวจริง

รองขอการข้ึนเงิน

การขึ้นเงินเสร็จสิ้น



43

รูปที่ 3.6 การตามรอยเมื่อเกิดการทุจริตใชเงินซ้ํา

จะเห็นวามีครึ่งท่ีเปดเผยไมเหมือนกัน คือ I4L กับ I4R ซึ่งถานําท้ังสองครึ่งมา Exclusive OR
กันก็จะไดขอความระบุตัว ทําใหธนาคารสามารถตามรอยหรือระบุตัวผูใชได ในกรณีที่รานคาคัด
ลอกเงินและนําไปใชซ้ํา คูของขอความระบุตัวที่เปดเผยจะตรงกันทุกคู ธนาคารก็จะทราบไดวาราน
คาท่ีกําลังขึ้นน้ีกับธนาคารเปนผูทุจริตใชเงินซ้ํา

I2R
I3R

I1R

I4R

InRInL

I4L
I3L
I2L
I1L

I2R
I3R

I1R

I4R

InRInL

I4L
I3L
I2L
I1L

I2R
I3R

I1R

I4R

InRInL

I4L
I3L
I2L
I1L

I2R
I3R

I1R

I4R

InRInL

I4L
I3L
I2L
I1L

ขอมูลผูใชท่ีเขารหัสลับ

ผูใชคัดลอกเงินและใชเงินซ้ํา

ผูใชเปดเผยขอมูลผูใชที่เขารหัสลับคร่ึงหนึ่ง

รานคาคัดลอกเงินและใชเงินซ้ํา



บทท่ี 4
ตนแบบระบบเงินสดดิจิตอลไมระบุชื่อแบบตามรอยไดชนิดออฟไลน

เน้ือหาในบทน้ีจะกลาวถึง สวนประกอบของระบบและโพรโตคอลที่เกิดขึ้นระหวางผูใชและ
ธนาคารในเชิงการพัฒนาซอฟตแวร สมมติฐานเบ้ืองตนของระบบ ตนแบบซอฟตแวรของธนาคาร
และผูใช รวมถึงประสิทธิภาพในการใชงานจริง รายละเอียดตางๆอธิบายไดดังตอไปน้ี

4.1 สวนประกอบของระบบ

4.1.1 กุญแจ
กุญแจท่ีใชในการเขาและถอดรหัสลับในระบบนี้ จะประกอบดวยกัน 2 ประเภทคือกุญแจ

สาธารณะและกุญแจสวนตัว โดยคูกุญแจสาธารณะและกุญแจสวนตัวคูหน่ึงจะถูกสรางขึ้นและจัด
เก็บตางกัน คือสําหรับผูใชจะเก็บแฟมขอมูลกุญแจแฟมขอมูลหนึ่งซึ่งเขารหัสลับดวยรหัสผานของ
ผูใชเอง โดยแฟมขอมูลกุญแจแฟมนี้จะประกอบไปดวยกุญแจสาธารณะและกุญแจสวนตัวของผู
ใช สวนกุญแจสาธารณะของธนาคารจะถูกจัดเก็บเปนแฟมขอมูลซึ่งมีกุญแจสาธารณะของ
ธนาคารอยางเดียวใหกับผูใช ในทํานองเดียวกันสําหรับธนาคาร ธนาคารก็จะมีแฟมขอมูลกุญแจ
แฟมหนึ่งซึ่งเก็บทั้งกุญแจสาธารณะและกุญแจสวนตัวของธนาคาร และเขารหัสลับดวยรหัสผาน
ของธนาคารเอง ฐานขอมูลของธนาคารก็จัดเก็บเฉพาะแฟมขอมูลกุญแจสาธารณะของผูใชเทานั้น

ในตนแบบของระบบนี้คูกุญแจสาธารณะและกุญแจสวนตัวคูหน่ึงจะจัดเก็บเปนแฟมขอ
มูล (รูปแบบของแฟมขอมูลท่ีจัดเก็บ คือ หมายเลขบัญชี.acc) สวนกุญแจสาธารณะจะจัดเก็บแฟม
ขอมูล (รูปแบบของแฟมขอมูลที่จัดเก็บ คือ หมายเลขบัญชี.pub) ในสวนของชื่อแฟมขอมูลน้ีถา
เปนของผูใชจะใชหมายเลขบัญชีของผูใชเปนชื่อแฟมขอมูล สวนของธนาคารเองใช (รูปแบบของ
แฟมขอมูลที่จัดเก็บ คือ 0000000000.acc และ 0000000000.pub) คูกุญแจนี้จะถูกสรางโดยวิธี 
RSA และกุญแจมีความยาว 1024 บิต กุญแจท่ีสรางขึ้นจะประกอบไปดวยสวนตาง ๆ ดังตาราง

ตารางที่ 4.1 สวนประกอบสาธารณะ

คา n (Modulus) ความยาวของ n (หนวยเปนบิต)
คา e ความยาวของ e (หนวยเปนบิต)
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ตารางที่ 4.2 สวนประกอบสวนตัว

คา d ความยาวของ d (หนวยเปนบิต)
คา p ความยาวของ p (หนวยเปนบิต)
คา q ความยาวของ q (หนวยเปนบิต)
คา u ความยาวของ u (หนวยเปนบิต)
คา e1 ความยาวของ e1 (หนวยเปนบิต)
คา e2 ความยาวของ e2 (หนวยเปนบิต)

4.1.2 แฟมขอความระบุตัว
แฟมขอมูลน้ีจะเก็บขอความที่ระบุตัวผูใชได เชน ชื่อและนามสกุลของผูใช ที่อยู หรือหมาย

เลขบัตรประชาชน เปนตน แฟมขอความระบุตัวจะใชในโพรโตคอลการไหลของเงิน เพื่อสามารถทํา
ใหระบบสามารถทําการพิสูจนตัวจริง รวมถึงการตามรอยไดถาเกิดการทุจริตใชเงินซ้ําในระบบ

ในตนแบบของระบบนี้แฟมขอความระบุตัว จะเก็บหมายเลขบัญชี 10 หลัก และหมายเลข
บัตรประจําตัวประชาชน 13 หลัก โดยจัดเก็บเปนแฟมขอมูลที่มีขนาด 23 ไบต (รูปแบบของแฟม
ขอมูลท่ีจัดเก็บ คือ หมายเลขบัญชี.ids)

4.1.3 เงินสดดิจิตอล
เงินสดดิจิตอลเกิดจากใบสั่งเงินที่ผานโพรโตคอลการซื้อเงินแลว นั่นคือไดรับการเซ็นรับ

รองโดยธนาคาร หรือไดรับการเขารหัสลับดวยกุญแจสวนตัวของธนาคารแลว เปนเงินท่ีถูกตอง
ใบสั่งเงินจะถูกทําการสรางทางฝงผูใชที่ตองการซื้อเงินสดดิจิตอลจากธนาคาร ขั้นตอน

การสรางใบสั่งเงินแสดงไดดังรูปที่ 4.1 มีลําดับขั้นตอนดังน้ี
1. เร่ิมตนจากนําแฟมขอความระบุตัวซึ่งประกอบดวยหมายเลขบัญชี และหมายเลขบัตร
ประจําตัวประชาชน ขนาด 23 ไบต มาผานโพรโตคอล Secret Splitting

- ทําการสุมขอความสุมที่มีขนาด 23 ไบตเทากับขนาดของแฟมขอความระบุตัว ไดเปน
เซตของขอความสุม คือ {I1R,I2R,�,InR} จากนั้นนํามา Exclusive OR กับ ขอความระบุตัว 
จะได เซตของผลลัพธ คือ {I1L,I2L,�,InL}
- ถานําสมาชิกของเซตขอความสุม และสมาชิกของเซตของผลลัพธที่มีลําดับที่ตรงกันมา
ทําการ Exclusive OR กัน เชน I1R XOR I1L ก็จะไดขอความระบุตัวคืนมา
2. จากนั้นสมาชิกของทั้ง 2 เซต จะถูกนํามาผานโพรโตคอล Bit Commitment โดยอาศัย
ฟงกชันแฮช
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- เซตขอความสุมจํานวน 4 เซต ดังนี้ คือ {R11,R12,�,R1n}, {R21,R22,�,R2n},
{R31,R32,�,R3n} และ {R41,R42,�,R4n} สมาชิกแตละตัวจะถูกนํามาผานฟงกชันแฮชกับ
สมาชิกของเซตขอความสุมนี้ จะไดเซตของขอมูลที่ทําการปกปดแลวดังน้ี เซตของสวน
ซาย คือ { (H(I1L,R11,R21),R11), (H(I2L,R12,R22),R12),�, (H(InL,R1n,R2n),R1n)} และเซตของ
สวนขวา คือ { (H(I1R,R31,R41),R31), (H(I2R,R32,R42),R32),�, (H(InR,R3n,R4n),R3n)} สมาชิก
ในแตละเซตจะประกอบดวยคาแฮช และขอความสุมที่เปดเผย 1 คา
3. เมื่อนําชุดของขอมูลที่เปนผลลัพธนี้จะนําไปรวมกับ เฮดเดอรที่มีขนาด 10 ไบต มูลคา
ของเงินท่ีมีขนาด 4 ไบต และหมายเลขของเงินสดดิจิตอลขนาด 16 ไบต ก็จะไดใบสั่ง
เงินมา

รูปที่ 4.1 ขั้นตอนการสรางใบสั่งเงิน

เมื่อใบสั่งเงินผานโพรโตคอลการซื้อเงินเสร็จแลว ผูใชจะไดเงินสดดิจิตอลท่ียังไมไดใชมา 
ซึ่งสามารถตรวจสอบวาเปนเงินท่ีถูกตองไดโดยใชกุญแจสาธารณะของธนาคาร ถาไดผลลัพธเปน
ขอมูลท่ีมีเฮดเดอรที่ถูกตองก็แสดงวาเปนเงินจริง เมื่อผูใชนําเงินสดดิจิตอลที่ยังไมไดใชไปใช ขอมูล
ที่ระบุตัวผูใชที่เปนความลับจะถูกเปดเผยครึ่งหน่ึง และก็จะเรียกวาเปน เงินสดดิจิตอลที่ใชแลว

เงินสดดิจิตอลที่ยังไมไดใชจะถูกเขารหัสดวย DES โหมด CBC และใชรหัสผานในการ
สราง Initialize Vector ขนาด 8 บิตดวย ทําใหเฉพาะเจาของเงินสดดิจิตอลน้ี หรือผูที่ทราบรหัส
ผานท่ีถูกตองจึงจะสามารถนําเงินสดดิจิตอลนี้ไปใชได

หมายเลขบัญชี
0123456789

หมายเลขบัตรประชาชน
3101300166723

ขอความระบุตัว

Secret spliting
I2R

I1R

InRInL

I2L

I1L ขอความระบุตัว

Bit commitment

I2R

I1R

InRInL

I2L

I1L

เฮดเดอร = jskjskjsk
มูลคา 1000 บาท

หมายเลขเงินอิเล็กทรอนิกส  =
0x31 0x32 0x33  0x34
0x35 0x36 0x37 0x38
0x31 0x32 0x33  0x34
0x35 0x36 0x37 0x38

ใบสั่งเงิน

I2R

I1R

InRInL

I2L

I1L

ขอความระบุตัว

ขอความระบุตัว

H(I1R,R31,R41)H(I1L,R11,R21)

H(I2R,R32,R42)

H(InR,R3n,R4n)

H(I2L,R12,R22)

H(InL,R1n,R2n)
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ในตนแบบของระบบนี้ ใบสั่งเงินจะใชเฮดเดอรที่มีขนาด 10 ไบต มูลคาของเงินมีขนาด 4 
ไบต หมายเลขของเงินสดดิจิตอลมีขนาด 16 ไบต และใชขอความระบุตัว 10 คูดวยกัน ขอความ
ระบุตัวขนาด 23 ไบตประกอบดวยหมายเลขบัญชี 10 ไบต และหมายเลขบัตรประจําตัวประชาชน 
13 ไบต สําหรับแฟมขอมูลของเงินสดดิจิตอลที่ยังไมไดใชจะจัดเก็บเปนแฟมขอมูล (รูปแบบของ
แฟมขอมูลท่ีจัดเก็บ คือ ตัวเลข.csh) และเงินสดดิจิตอลที่ใชแลวจะจัดเก็บเปนแฟมขอมูล (รูปแบบ
ของแฟมขอมูลที่จัดเก็บ คือ ตัวเลข.ush) โดยตัวเลขท่ีใชเปนชื่อของแฟมขอมูลจะเริ่มจากคา 0 แต
ถาผูใชมีแฟมขอมูลชื่อน้ี ตัวเลขจะเพิ่มไปทีละหนึ่งจนกวาจะไมพบแฟมขอมูลชื่อนี้ จากนั้นจึงใชตัว
เลขคาท่ีไดเปนชื่อของแฟมขอมูลท่ีจะทําการบันทึก

4.1.4 ฐานขอมูล
ฐานขอมูลจะอยูที่ธนาคาร โดยจะเก็บขอมูลของผูใช, ขอมูลของเงินสดดิจิตอลที่ใชแลว 

และวันหมดอายุของเงินสดดิจิตอล
ในตนแบบของระบบนี้ธนาคารจะมีฐานขอมูล Microsoft Access 97 (*.mdb) คือ แฟม

ขอมูล Bank.mdb ที่มีตารางการจัดเก็บขอมูลดังน้ี

ตารางที่ 4.3 ตาราง User สําหรับเก็บขอมูลตางๆเก่ียวกับผูใชงานระบบ

ชื่อสดมภ ชนิดขอมูล หมายเหตุ
Account_id (Primary key) AutoNumber เก็บดัชนีของระเบียนขอมูล
Account_identity_string Text เก็บหมายเลขบัญชี และหมายเลข

บัตรประจําตัวประชาชน
Account_balance Number เก็บยอดเงินในบัญชี
Public_key_path Text เก็บแฟมขอมูลกุญแจสาธารณะ
Identity_string_path Text เก็บแฟมขอมูลระบุตัวผูใช

ตารางที่ 4.4 ตาราง Cash สําหรับเก็บขอมูลตางๆของเงินสดดิจิตอลที่ใชแลว

ชื่อสดมภ ชนิดขอมูล หมายเหตุ
Cash_id (Primary key) AutoNumber เก็บดัชนีของระเบียนขอมูล
Amount Number มูลคาของเงิน
Unique_string Text หมายเลขของเงินสดดิจิตอล
Expire_date Date/Time วันหมดอายุ
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ตารางที่ 4.5 ตาราง Cash_secret สําหรับเก็บขอมูลสวนท่ีเปนความลับ
ของเงินสดดิจิตอลที่ใชแลว

ชื่อสดมภ ชนิดขอมูล หมายเหตุ
Cash_id AutoNumber เก็บดัชนีของระเบียนขอมูล
L Text ขอมูลความลับคร่ึงซาย
R Text ขอมูลความลับคร่ึงขวา

ตารางที่ 4.6 ตาราง Expire สําหรับเก็บขอมูลอายุของเงินสดดิจิตอล

ชื่อสดมภ ชนิดขอมูล หมายเหตุ
Expire_date Date/Time วันหมดอายุ
Before_date Date/Time วันเร่ิมตนท่ีจะกําหนดอายุเงินสด

ดิจิตอลใหเปน Next_expire_date
After_date Date/Time วันส้ินสุดท่ีจะคืนเงินสดดิจิตอลท่ียัง

ไมไดใช
Next_expire_date Date/Time วันหมดอายุของเงินชุดถัดไป

4.1.5 ซอฟตแวร
ซอฟตแวรที่ใชในระบบถูกพัฒนาโดยใชโปรแกรมที่เขียนข้ึนบนเครื่องไมโครคอมพิวเตอร

ดวยภาษา C++ และข้ันตอนวิธีการเขารหัสลับที่ใชในระบบ จะเรียกใชจาก library �cl32.dll� [20]

4.2 สมมติฐานเบื้องตนของระบบ
ในเบ้ืองตนผูใชระบบจะตองทําการเปดบัญชีกับธนาคารเสียกอน โดยธนาคารจะทําการ

เก็บขอมูลของผูใช และทําการสรางคูกุญแจสาธารณะและกุญแจสวนตัวใหกับผูใช ธนาคารจะมี
ฐานขอมูลเพื่อเก็บขอมูลของผูใชระบบ คือ หมายเลขบัญชี ยอดเงินในบัญชี กุญแจสาธารณะของ
ผูใช และแฟมขอมูลระบุตัวผูใช ซึ่งแฟมขอมูลระบุตัวผูใชนี้อาจจะประกอบไปดวย ชื่อและนามสกุล
ของผูใช ที่อยู หรือหมายเลขบัตรประชาชน เปนตน นอกจากนี้ธนาคารก็จะมีฐานขอมูลสําหรับเก็บ
ขอมูลของเงินสดดิจิตอลที่ใชแลว และเก็บอายุเงินสดดิจิตอล

ในสวนของธนาคารจะมีซอฟตแวรสําหรับธนาคารเพื่อใชในการติดตอกับผูใชและฐานขอ
มูล แฟมขอมูลกุญแจสาธารณะและกุญแจสวนตัวของธนาคาร แฟมขอมูลกุญแจสาธารณะและ
แฟมขอมูลระบุตัวผูใชของผูใช

ในสวนของผูใชระบบก็จะมีซอฟตแวรสําหรับผูใชซึ่งเปนโปรแกรมที่ใชในการติดตอกับ
ธนาคารหรือผูใชอ่ืน แฟมขอมูลกุญแจซึ่งเก็บกุญแจสาธารณะและกุญแจสวนตัวของผูใชซึ่งจะถูก
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เขารหัสลับดวยรหัสผานของผูใช แฟมขอมูลระบุตัวผูใช และแฟมขอมูลกุญแจสาธารณะของ
ธนาคาร

4.3 โพรโตคอลของการไหลของเงิน
โพรโตคอลของการไหลของเงินจะเกิดขึ้นได ก็ตอเมื่อผูใชทําการเชื่อมตอไปยังผูใชอ่ืน หรือ

ธนาคารเสร็จสิ้นแลว รายละเอียดของแตละโพรโตคอลอธิบายไดดังนี้

4.3.1 การซื้อเงิน
โพรโตคอลการซื้อเงินสดดิจิตอลเกิดจากการเชื่อมตอระหวางผูใชไปยังธนาคาร แสดงดัง

รูปท่ี 4.2 และมีลําดับขั้นตอนดังน้ี
1. ผูใชรองขอการพิสูจนตัวจริงไปยังธนาคาร
2. ธนาคารจะสุมตัวเลขขึ้นมาขนาด VERIFY_RANDOM_BYTE ไบต (กําหนดไว 16 
ไบต) และสงกลับไปใหผูใช

3. ผูใชทําการเขารหัสลับตัวเลขสุมนั้นดวยกุญแจสวนตัวของผูใชเอง และสงผลลัพธ
พรอมกับขอมูลระบุตัวผูใชไปใหธนาคาร

4. ธนาคารทําการพิสูจนผูใชกับฐานขอมูลวาถูกตองหรือไมจากนั้นจะสงผลไปยังผูใช
5. ถาผลการพิสูจนถูกตอง ผูใชจะทําการรองขอการซื้อเงินสดดิจิตอลไปยังธนาคารตาม
ที่ผูใชตองการจะซื้อ โดยสงใบสั่งเงินท่ีผานโพรโตคอล Blind Signature แลวจํานวน 
MONEY_ORDER ซอง (กําหนดไว 100 ซอง) ตัวอยางเชน ผูใชตองการซื้อเงินสด
ดิจิตอลมูลคา 100 บาท 1 ใบ และ 50 บาท 1 ใบ ระบบจะสรางใบสั่งเงินท่ีถูกใสซอง
ไวอยางละ 100 ใบ รวมเปน 200 ใบ เปนตน แลวจึงสงไปใหธนาคาร

6. ธนาคารจะทําการสงตัวเลขสุมระหวาง 0 ถึง MONEY_ORDER-1 และสงกลับไปใหผู
ใช เพื่อใหผูใชไมตองเปดเผยขอมูลของซองท่ีมีคาเทากับตัวเลขสุมนั้น แตซองที่เหลือ
จะตองเปดเผยมาทั้งหมด

7. ผูใชสงขอมูลเปดเผยทุกซองไปยังธนาคาร ยกเวนซองที่มีคาเทากับตัวเลขสุม
8. ธนาคารทําการตรวจสอบความถูกตองของขอมูลทุกซองวาถูกตอง ตัวอยางเชน ผูใช
ตองการซื้อเงินสดดิจิตอลมูลคา 100 บาท 1 ใบ ธนาคารจะไดรับขอมูล 100 ซอง แต
จะไดรับการเปดเผยจากผูใช 99 ซอง ธนาคารจะทําการตรวจสอบ 99 ซองท่ีเปดเผย
นั้นวามีมูลคาเทากันจริงทุกซอง มีขอมูลระบุตัวผูใชจริง และยอดเงินของผูใชมีมูลคา
มากพอ เปนตน จากนั้นธนาคารจะทําการเขารหัสลับดวยกุญแจสวนตัวของธนาคาร
กับซองที่เหลือ 1 ซอง และสงกลับไปใหผูใช พรอมทั้งหักยอดเงินในบัญชีของผูใชตาม
มูลคาน้ัน
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9. ผูใชทําการ Unblind ขอมูล 1 ซองที่เหลือ ก็จะไดเงินสดดิจิตอลท่ียังไมไดใช พรอมทั้ง
ตรวจสอบความถูกตองของเงินสดดิจิตอลนี้และสงผลเสร็จสิ้นไปยังธนาคาร

รูปที่ 4.2 โพรโตคอลการซื้อเงิน

4.3.2 การคืนเงิน
โพรโตคอลการคืนเงินสดดิจิตอลเกิดจากการเชื่อมตอระหวางผูใชไปยังธนาคาร แสดงดัง

รูปท่ี 4.3 และมีลําดับขั้นตอนดังน้ี
1. ผูใชรองขอการพิสูจนตัวจริงไปยังธนาคาร
2. ธนาคารจะสุมตัวเลขขึ้นมาขนาด VERIFY_RANDOM_BYTE ไบต (กําหนดไว 16 
ไบต) และสงกลับไปใหผูใช

3. ผูใชทําการเขารหัสลับตัวเลขสุมนั้นดวยกุญแจสวนตัวของผูใชเอง และสงผลลัพธ
พรอมกับขอมูลระบุตัวผูใชไปใหธนาคาร

4. ธนาคารทําการพิสูจนผูใชกับฐานขอมูลวาถูกตองหรือไมจากนั้นจะสงผลไปยังผูใช
5. ถาผลการพิสูจนถูกตอง ผูใชทําการรองขอการคืนเงินสดดิจิตอลไปยังธนาคาร
6. ธนาคารจะทําการสุมตัวเลขระหวาง 0 หรือ 1 จํานวน IDENTITY_STRING คา 

(กําหนดไว 10 คู) เพื่อสําหรับเปดเผยขอมูลระบุตัวผูใชครึ่งหน่ึง คือ 1 จะเปดเผยขอ
มูลระบุตัวผูใชในสวนซาย และ 0 จะเปดเผยขอมูลระบุตัวผูใชในสวนขวา จากนั้นจะ
สงตัวเลขชุดนี้ไปยังผูใช

7. ผูใชจะทําการเปดเผยขอมูลครึ่งหน่ึงตามคาตัวเลขน้ัน
8. เมื่อธนาคารตรวจสอบแลววา เงินสดดิจิตอลเปนเงินท่ีถูกตอง ยังไมหมดอายุการใช
งาน และไมมีการทุจริตใชซ้ําก็จะเพิ่มยอดเงินในบัญชีใหกับผูใช และสงผลเสร็จสิ้นไป
ใหผูใช

ผูใช ธนาคาร
1.รองขอการพิสูจนตัวจริง

2.สงตัวเลขสุมสําหรับการพิสูจนตัวจริง
3.สงขอมูลพิสูจนตัวจริง

4.ผลการพิสูจน
5.รองขอการซื้อเงิน

6.สงตัวเลขสุมสําหรับการเปดเผย
7.เปดเผยขอมูล

8.สงซองเงินท่ีเซ็นแลว
9.การซื้อเงินเสร็จสิ้น
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รูปที่ 4.3 โพรโตคอลการคืนเงิน

4.3.3 การจายเงิน/ทอนเงิน
โพรโตคอลการคืนเงินสดดิจิตอลเกิดจากการเชื่อมตอระหวางผูใชไปยังผูใชอ่ืนหรือรานคา 

แสดงดังรูปที่ 4.4 และมีลําดับขั้นตอนดังน้ี
1. ผูใชรองขอการจายเงิน/ทอนเงินไปยังรานคา โดยผูใชสามารถจายเงินเกินมูลคาจริง 
ได ยกตัวอยางเชน ผูใชตองการจายเงิน 80 บาท แตมีเงินสดดิจิตอลมูลคา 100 บาท 
ก็สามารถจายเงินสดดิจิตอลนี้ไป โดยระบุจํานวนเงินท่ีตองการจายจริง 80 บาทไป
ดวย เปนตน

2. ในกรณีผูใชตองการเงินทอน รานคาจะคํานวณเงินทอนจากเงินสดดิจิตอลที่ยังไมได
ใชของตนเอง เพื่อเปนเงินทอนใหกับผูใช จากนั้นจะสงขอมูลเงินทอนที่คํานวณไดไป
ยังผูใช ขอมูลเงินทอนท่ีรานคาสงไปผูใชอาจจะไมมีหรือมีไมถึงมูลคาที่ทอนจริงก็ได

3. ผูใชรับขอมูลเงินทอนแลวพิจารณาวา จะยืนยันการจายเงินที่ไดรับเงินทอนจากราน
คามูลคาตามขอมูลน้ีหรือไม ถายืนยันผูใชจึงสงการยืนยันการจายเงินไปยังรานคา

4. รานคารับการยืนยันจากผูใชแลว ก็จะทําการสุมตัวเลขระหวาง 0 หรือ 1 จํานวน 
IDENTITY_STRING คา (กําหนดไว 10 คู) เพื่อสําหรับเปดเผยขอมูลระบุตัวผูใชครึ่ง
หน่ึง คือ 1 จะเปดเผยขอมูลระบุตัวผูใชในสวนซาย และ 0 จะเปดเผยขอมูลระบุตัวผู
ใชในสวนขวา จากนั้นจะสงตัวเลขชุดนี้ไปยังผูใช

5. ผูใชจะทําการเปดเผยขอมูลครึ่งหน่ึงตามคาตัวเลขน้ัน
6. ในกรณีไมมีการทอนเงิน รานคาจะสงผลการจายเงิน/ทอนเงินเสร็จสิ้นมายังผูใช สวน
ในกรณีที่มีการทอนเงิน รานคาจะทําการรองขอการจายเงินไปยังผูใช

7. ผูใชทําการสุมตัวเลขเหมือนขอที่ 4 และสงไปยังรานคา
8. รานคาทําการเปดเผยขอมูลครึ่งหน่ึงตามคาตัวเลขน้ัน
9. ผูใชตรวจสอบและสงผลการจายเงิน/ทอนเงินเสร็จสิ้นไปยังรานคา

ผูใช ธนาคาร
1.รองขอการพิสูจนตัวจริง

2.สงตัวเลขสุมสําหรับการพิสูจนตัวจริง
3.สงขอมูลพิสูจนตัวจริง

4.ผลการพิสูจน
5.รองขอการคืนเงิน

6.สงตัวเลขสุมสําหรับการเปดเผยขอมูลคร่ึงหนึ่ง
7.เปดเผยขอมูลคร่ึงหนึ่ง

8.การคืนเงินเสร็จสิ้น
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รูปที่ 4.4 โพรโตคอลการจายเงิน/ทอนเงิน

4.3.4 การขึ้นเงิน
โพรโตคอลการขึ้นนเงินสดดิจิตอลเกิดจากการเชื่อมตอระหวางผูใชไปยังธนาคาร แสดงดัง

รูปท่ี 4.5 และมีลําดับขั้นตอนดังน้ี
1. ผูใชรองขอการพิสูจนตัวจริงไปยังธนาคาร
2. ธนาคารจะสุมตัวเลขขึ้นมาขนาด VERIFY_RANDOM_BYTE ไบต (กําหนดไว 16 
ไบต) และสงกลับไปใหผูใช

3. ผูใชทําการเขารหัสลับตัวเลขสุมนั้นดวยกุญแจสวนตัวของผูใชเอง และสงผลลัพธ
พรอมกับขอมูลระบุตัวผูใชไปใหธนาคาร

4. ธนาคารทําการพิสูจนผูใชกับฐานขอมูลวาถูกตองหรือไม จากน้ันจะสงผลไปยังผูใช
5. ผูใชรองขอการขึ้นเงิน พรอมท้ังสงเงินสดดิจิตอลท่ีใชแลว ไปยังธนาคาร
6. ธนาคารทําการตรวจสอบเงินสดดิจิตอลวาถูกตองหรือไม ถาถูกตองก็จะเพิ่มยอดเงิน
ในบัญชีใหกับผูใช พรอมทั้งสงผลการขึ้นเงินเสร็จสิ้นไปยังผูใช

รูปที่ 4.5 โพรโตคอลการขึ้นเงิน

ผูใช ธนาคาร
1.รองขอการพิสูจนตัวจริง

2.สงตัวเลขสุมสําหรับการพิสูจนตัวจริง
3.สงขอมูลพิสูจนตัวจริง

4.ผลการพิสูจน
5.รองขอการข้ึนเงิน
6.การข้ึนเงินเสร็จสิ้น

ผูใช รานคา
1.รองขอการจายเงิน
2.สงขอมูลเงินทอน
3.ยืนยันการจายเงิน

4.สงตัวเลขสุมสําหรับการเปดเผยขอมูลครึ่งหนึ่ง
5.เปดเผยขอมูลคร่ึงหนึ่ง

6.ในกรณีไมมีการทอน การจายเงิน/ทอนเงินเสร็จสิ้น
ในกรณีมีการทอน รองขอการจายเงิน

7.สงตัวเลขสุมสําหรับการเปดเผยขอมูลครึ่งหนึ่ง
8.เปดเผยขอมูลคร่ึงหนึ่ง

9.การจายเงิน/ทอนเงินเสร็จสิ้น
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4.4 ซอฟตแวรของระบบ
ซอฟตแวรเปนสวนติดตอระหวางผูใชงานกับระบบ แบงเปนสวนของธนาคารและสวนของ

ผูใช โดยซอฟตแวรทั้ง 2 สวนนี้ มีฟงกชันการติดตอระหวางกันเหมือนกัน หนาตางการติดตอกับผู
ใชงานและฟงกชันการทํางานของแตละสวนเปนดังน้ี

4.4.1 ซอฟตแวรสวนของธนาคาร
ฟงกชันการทํางานของซอฟตแวรสวนนี้ ประกอบดวย
1. การเลือกแฟมฐานขอมูลที่จะติดตอ
ธนาคารจะตองเลือกแฟมฐานขอมูลท่ีเปน Microsoft Access 97 (*.mdb) กอนทําการ
เชื่อมตอกับผูใชเพื่อใหบริการซื้อ คืนและข้ึนเงินสดดิจิตอล ในตนแบบของระบบน้ีใชแฟม
ขอมูล Bank.mdb ซึ่งมีโครงสรางของฐานขอมูลตามตารางท่ี 4.3 �4.6

รูปที่ 4.6 หนาจอหลักของซอฟตแวรสําหรับธนาคาร

2. การสรางกุญแจสาธารณะ/กุญแจสวนตัว และขอความระบุตัว
ธนาคารจะมีฟงกชันท่ีใชในการสรางกุญแจสาธารณะ/กุญแจสวนตัว โดยอาศัยการเขา
รหัสลับแบบ RSA ซึ่งกุญแจที่สรางจะมีความยาว 1024 บิต ซึ่งจะสรางเปนแฟมขอมูล 
(หมายเลขบัญชี.acc ซึ่งเก็บคูกุญแจสาธารณะ/กุญแจสวนตัว และ หมายเลขบัญชี.pub
ซึ่งเก็บเฉพาะกุญแจสาธารณะ) และสรางแฟมขอมูลขอความระบุตัว (หมายเลขบัญชี.ids)
3. การติดตอกับซอฟตแวรของผูใช
ธนาคารจะมีฟงกชันในการรับฟง ยกเลิกการรับฟง ติดตอและยกเลิกการติดตอกับผูใช 
โปรแกรมจะสรางซ็อกเก็ตเพื่อใชในการติดตอกับผูใช ในตนแบบของซอฟตแวรนี้จะมีปุม
ฟงกชันแสดงดังรูปที่ 4.6



54

4. การใหบริการซื้อ คืนและข้ึนเงินสดดิจิตอลแกผูใช
ในการใชงานธนาคารจะสามารถใหบริการไดก็ตอเมื่อทําการติดตอกับผูใชแลว ในตนแบบ
ของซอฟตแวรนี้ฟงกชันในการใหบริการซื้อ คืนและขึ้นเงินสดดิจิตอล จะทํางานโดย
อัตโนมัติ
5. การตรวจสอบและการตามรอย
ตนแบบของซอฟตแวรนี้จะทําการตรวจสอบความถูกตองของขอมูล ในการใหบริการตางๆ
แกผูใช เชน การตรวจสอบความถูกตองของเฮดเดอรของขอมูล เปนตน ตรวจสอบเงินสด
ดิจิตอลวาเปนเงินสดดิจิตอลจริง รวมท้ังการตามรอยเมื่อเกิดการทุจริตใชเงินสดดิจิตอลซ้ํา
ไดวาผูใชใดเปนผูกระทํา โปรแกรมจะทําการบันทึกขอมูลผูทุจริตลงในแฟมขอมูลขอความ 
(ในระบบนี้ใช แฟมขอมูล BlackList.txt ในการจัดเก็บ)
จากรูปที่ 4.6 ปุมฟงกชันจะประกอบไปดวย
1. ปุมฟงกชันรูปคูกุญแจ ซึ่งจะทําการสรางแฟมขอมูลคูกุญแจสาธารณะและกุญแจสวน
ตัว (หมายเลขบัญชี.acc), แฟมขอมูลกุญแจสาธารณะ (หมายเลขบัญชี.pub) และ
แฟมขอมูลระบุตัว (หมายเลขบัญชี.ids)

รูปที่ 4.7 หนาตางสําหรับกรอกขอมูลท่ีใชในการสรางกุญแจและขอความระบุตัว

2. ปุมฟงกชันรูปเอกสาร จะทําการแสดงขอความระบุตัวของผูที่ทุจริตใชเงินสดดิจิตอล
ซ้ําและมูลคาของเงินสดดิจิตอลนั้น ดังรูปที่ 4.8 ขอความระบุตัว คือ หมายเลขบัญชี
และหมายเลขบัตรประจําตัวประชาชนรวม 23 หลัก และ �@20� แสดงมูลคาของเงิน
สดดิจิตอลท่ีถูกใชซ้ํา

3. ปุมฟงกชันรูปฐานขอมูลท้ัง 3 ปุม จะทําการแสดงขอมูลของผูใช ,ขอมูลการกําหนด
อายุเงินสดดิจิตอล และขอมูลเงินสดดิจิตอลท่ีใชแลว ตัวอยางดังรูปที่ 4.7 แสดง 
ตารางของขอมูลผูใช
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รูปที่ 4.8 หนาตางแสดงขอมูลของผูทุจริตใชเงินซ้ํา

รูปที่ 4.9 หนาตางแสดงขอมูลของผูใช

4.4.2 ซอฟตแวรสวนของผูใช
1. การติดตอกับซอฟตแวรของธนาคารหรือผูใชอ่ืน
เชนเดียวกันกับซอฟตแวรของธนาคาร ตนแบบซอฟตแวรของผูใชก็จะมีฟงกชันในการ
สรางซ็อกเก็ตเพื่อใชในรับฟง ยกเลิกการรับฟง ติดตอและยกเลิกการติดตอกับธนาคารหรือ
ผูใชอ่ืน
2. การซื้อ คืนและข้ึนเงินสดดิจิตอลกับธนาคาร
ผูใชสามารถซื้อ คืนและข้ึนเงินสดดิจิตอลโดยการเชื่อมตอกับธนาคารกอน โดยแตละ
ฟงกชันจะเรียกใชโพรโตคอลตางๆตามท่ีกลาวมาแลวขางตน
3. การจาย/ทอนเงินสดดิจิตอลกับผูใชอ่ืนหรือรานคา
ผูใชสามารถจายเงินสดดิจิตอลใหกับผูอ่ืนหรือรานคาได ตนแบบของซอฟตแวรนี้จะ
สามารถทําการทอนเงินได ในกรณีที่ทางรานคามีเงินสดดิจิตอลที่ยังไมไดใชสําหรับทอน
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ไมพอ โปรแกรมจะคํานวณเงินทอนใหใกลเคียงมูลคาที่ตองทอนจริงมากท่ีสุดจากเงินท่ีมี
อยู ทั้งน้ีผูใชจะไดทราบมูลคาของเงินทอนที่รานคามีใหกอนที่จะทําการยืนยันการจายเงิน
ในตนแบบของซอฟตแวรนี้จะมีปุมฟงกชันตางๆ แสดงดังรูปที่ 4.10
4. การตรวจสอบเงินสดดิจิตอล
ตนแบบของซอฟตแวรนี้จะอาศัยกุญแจสาธารณะของธนาคารในการตรวจสอบเงินสด
ดิจิตอลไดวาเปนเงินท่ีธนาคารเซ็นจริงหรือไม

รูปที่ 4.10 หนาจอหลักของซอฟตแวรสําหรับผูใช

จากรูปที่ 4.10 ปุมฟงกชันจะประกอบไปดวย
1. ปุมฟงกชันการซื้อเงิน
เมื่อผูใชกดปุมฟงกชันนี้ จะมีหนาตางแสดงขึ้นมาเพื่อใหผูใชกรอกมูลคาเงินท่ีตองการจะ
ซื้อดังรูปที่ 4.11 หลังจากท่ีผูใชทําการกรอกมูลคาแลว หนาตางแสดงประเภทและจํานวน
ของเงินสดดิจิตอลแสดงดังรูปที่ 4.12 ตัวอยางแสดงมูลคา 170 บาท โปรแกรมจะเลือกเงิน
สดดิจิตอลมูลคา 100 บาท 50 บาท และ 20 บาท ใหอยางละใบ ผูใชสามารถทําการแกไข
ไดเชน ผูใชอาจจะตองการเงินสดดิจิตอลมูลคา 10 บาท 2 ใบ แทนเงินสดดิจิตอลมูลคา 
20 บาท 1 ใบ เปนตน
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รูปที่ 4.11 หนาตางกรอกมูลคาเงินท่ีตองการซื้อ

รูปที่ 4.12 หนาตางกรอกจํานวนเงินท่ีตองการซื้อ

2. ปุมฟงกชันการคืนเงิน
เมื่อผูใชกดปุมฟงกชันน้ี จะมีหนาตางแสดงซึ่งแสดงเงินสดดิจิตอลที่ยังไมไดใชทั้งหมดขึ้น
มา ซึ่งจะมีขอมูลของมูลคาและวันหมดอายุแสดงดังรูปที่ 4.13 เงินสดดิจิตอลที่ยังไมไดใช
จะมีรูปแบบแฟมขอมูลเปน �ตัวเลข.csh� ผูใชสามารถเลือกเงินสดดิจิตอลที่ยังไมไดใชที่
แสดงอยูในรายการคืนธนาคารได
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รูปที่ 4.13 หนาตางแสดงมูลคาและวันหมดอายุของเงินท่ีตองการคืน

3. ปุมฟงกชันการขึ้นเงิน
เมื่อผูใชกดปุมฟงกชันน้ี โปรแกรมจะทําการข้ึนเงินท่ีใชแลวทั้งหมดไปใหกับธนาคาร เงินท่ี
ใชแลวท่ีมีรูปแบบแฟมขอมูลเปน �ตัวเลข.ush� ผูใชสามารถดูเงินสดดิจิตอลท่ีใชแลว และ
ที่ยังไมไดใชได จากรายการที่แสดงในสวนของกระเปาเงิน (Purse) โดยการกดปุมฟงกชัน
รูปเหรียญจะแสดงเงินสดดิจิตอลที่ยังไมไดใช และการกดปุมฟงกชันรูปเหรียญจะแสดง
เงินสดดิจิตอลที่ใชแลว แสดงดังรูปที่ 4.10
4. ปุมฟงกชันการจายเงิน/ทอนเงิน
เมื่อผูใชกดปุมฟงกชันน้ี หนาตางซึ่งแสดงประเภทของเงินสดดิจิตอลตางๆขึ้นมาใหผูใช
กําหนดวาตองการจายเงินสดดิจิตอลแตละมูลคาจํานวนเทาใดใหกับรานคา รวมท้ังใสมูล
คาที่ตองการจายจริงดวย ในกรณีที่คาที่ตองการจายจริงนอยกวามูลคาท่ีจายไปหรือผูใช
ตองการเงินทอน รานคาจะมีการสงขอมูลเงินทอนมาใหผูใชอีกทีวามีเงินทอนหรือไม และ
มูลคาเทาไรเพื่อใหผูใชทําการยืนยันอีกครั้ง ถาผูใชตกลงเงินสดดิจิตอลก็จะถูกสงไปใหกับ
รานคา รวมท้ังเงินสดดิจิตอลของรานคาท่ีใชเปนเงินทอนก็จะถูกสงมาใหกับผูใช
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รูปที่ 4.14 หนาตางแสดงประเภทและจํานวนเงินสดดิจิตอลที่ตองการจาย

จากรูปที่ 4.14 เมื่อผูใชตองการจายเงินสดดิจิตอลมูลคา 170 บาท แตผูใชมีเงินสดดิจิตอล
มูลคา 200 บาท 1 ใบ รานคาสงขอความมาใหผูทราบวามีเงินทอนหรือไม เพื่อใหผูใชยืนยันการ
จายเงินอีกที ดังรูปที่ 4.15 ขอมูลเงินทอนท่ีผูใชไดรับแสดงมูลคา 20 บาท เมื่อผูใชตกลงยืนยันการ
จายเงิน เงินสดดิจิตอลที่ใชแลวมูลคา 200 บาทก็จะไปอยูกับรานคา และเงินสดดิจิตอลที่ใชแลว
มูลคา 20 บาทก็จะไปอยูกับผูใช

รูปที่ 4.15 หนาตางแสดงขอความเงินทอนท่ีรานคามีใหกับผูใช

ในการใชงานโปรแกรมสวนของผูใช เริ่มแรกผูใชจะตองทําการเลือกแฟมขอมูลคูกุญแจ
สาธารณะและกุญแจสวนตัว (หมายเลขบัญชี.acc) แลวทําการใสรหัสผานเพื่อเขาสูหนาจอหลัก
ของโปรแกรม หนาตางแรกของโปรแกรมแสดงดังรูปที่ 4.16
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รูปที่ 4.16 หนาตางแรกของโปรแกรมสวนของผูใช

นอกจากปุมฟงกชันหลักท้ัง 4 ปุมที่ใชในการซื้อเงิน, คืนเงิน, ขึ้นเงิน และจาย/ทอนเงิน ที่
หนาจอหลักของโปรแกรมจะมีสวนท่ีแสดงสถานะการทํางานของโปรแกรมขณะน้ันที่สวนของ
สถานะ (Status) ดวย ทําใหผูใชสามารถทราบไดวาขณะนั้นโปรแกรมทํางานขั้นตอนใดอยู

4.5 ความเร็วในการทํางานของซอฟตแวร
ในการใชงานจริง ความเร็วของโพรโตคอลในการซื้อเงิน คืนเงิน จาย/ทอนเงิน และข้ึนเงิน

สดดิจิตอลของตนแบบระบบน้ีจะขึ้นอยูกับพารามิเตอรตางๆ ดังตารางที่ 4.7 ซึ่งถาเพิ่มคาที่
กําหนดในตนแบบนี้ขึ้นจะทําใหความปลอดภัยของระบบสูงขึ้น แตความเร็วของโพรโตคอลก็จะลด
ลงดวยเชนกัน

ตารางที่ 4.7 พารามิเตอรที่มีผลตอความเร็วของโพรโตคอลตางๆ

พารามิเตอร คําอธิบาย คาท่ีกําหนดใน
ตนแบบ

MONEY_ORDER จํานวนใบสั่งเงินท่ีใชในโพรโตคอลการซื้อ
เงินสดดิจิตอลในสวน Blind Signature

10 จํานวน

HEADER_BYTES เฮดเดอรสําหรับแฟมขอมูล 10 ไบต
IDENTITY_STRING จํานวนคูของขอความระบุตัวตอใบสั่งเงิน 10 คู
IDENTITY_STRING_BYTES ขนาดของขอความระบุตัว 23 ไบต
BLIND_RANDOM_BYTES ตัวเลขสุมสําหรับ Blind Signature 128 ไบต
VERIFY_RANDOM_BYTES ตัวเลขสุมสําหรับการพิสูจนตัวจริง 16 ไบต
UNIQUE_STRING_BYTES หมายเลขของเงินสดดิจิตอล 16 ไบต



บทท่ี 5
บทสรุปและขอเสนอแนะ

5.1 สรุปผลการวิจัย
วิทยานิพนธฉบับนี้นําเสนอตนแบบระบบเงินสดดิจิตอลไมระบุชื่อแบบตามรอยไดชนิด

ออฟไลน เร่ิมจากการศึกษาขั้นตอนวิธีและโพรโตคอลของวิทยาการเขารหัสลับ ทําการออกแบบตน
แบบของระบบ จากนั้นจึงพัฒนาซอฟตแวรที่สอดคลองกับที่ออกแบบไว

ตนแบบของระบบที่ออกแบบจะมีคุณสมบัติดังตอไปนี้
1. ระบบทํางานดวยซอฟตแวรลวนบนคอมพิวเตอรสวนบุคคล และสามารถทํางานบน
เครือขายคอมพิวเตอรทั่วไป

2. ความปลอดภัยของระบบขึ้นอยูกับขั้นตอนวิธีของวิทยาการเขารหัสลับท่ีใช ไดแก 
RSA, DES, และ MD5

3. เปนระบบแบบเงินสดซึ่งจะใหความเปนสวนตัวแกผูใช
4. ระบบสามารถทํางานแบบออฟไลนคือ ขั้นตอนการจาย/ทอนเงินระหวางผูใชไมจําเปน
ตองติดตอไปยังธนาคาร

5. ระบบสามารถตามรอยผูทุจริตใชเงินสดดิจิตอลซ้ําได
โพรโตคอลการไหลของเงินสดดิจิตอล ประกอบดวย 4 โพรโตคอลดังน้ี
1. การซื้อเงิน �ผูใชสามารถซื้อเงินสดดิจิตอลจากธนาคารได โดยอาศัยโพรโตคอล Blind 

Signature ในการปกปดขอความระบุ, โพรโตคอล Secret Splitting ในการแบงขอ
ความระบุตัวออกเปน 2 สวน, และโพรโตคอล Bit Commitment ในการผูกมัดตัวเอง
กับเงินสดดิจิตอล

2. การคืนเงิน � ผูใชสามารถคืนเงินสดดิจิตอลที่ยังไมไดใชกลับไปยังธนาคารได โดยตอง
ทําการเปดเผยขอความระบุตัวครึ่งหน่ึงใหกับธนาคารดวย ผูใชตองทําการเปดเผยขอ
มูลคร่ึงหน่ึงท่ีธนาคารตองการเนื่องจากโพรโตคอล Bit Commitment ซึ่งการเปดเผย
ขอมูลครึ่งหน่ึงน้ีจะเปนประโยชนในการตามรอยผูทุจริตกรณีที่มีการใชเงินซ้ํา

3. การจาย/ทอนเงิน � ผูใชสามารถจายเงินสดดิจิตอลไปยังรานคา โดยตองทําการเปด
เผยขอความระบุตัวคร่ึงหน่ึงใหกับรานคา เชนเดียวกับการทอนเงินของรานคา ก็ตอง
ทําการเปดเผยขอความระบุตัวครึ่งหน่ึงใหกับผูใชดวย

4. การขึ้นเงิน � ผูใชสามารถนําเงินสดดิจิตอลที่ใชแลวไปเปลี่ยนเปนเงินสดกับธนาคาร
ได ซึ่งธนาคารจะทําการตรวจสอบเงินสดดิจิตอลวาเปนเงินท่ีถูกตองและไมการใชซ้ํา 
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ก็จะเพิ่มเงินในบัญชีผูใช แตถาตรวจพบการใชซ้ํา ธนาคารจะตามรอยผูทุจริตไดจาก
ขอความระบุตัวที่ถูกเปดเผย

การซื้อเงิน คืนเงิน จาย/ทอนเงิน และข้ึนเงินสดดิจิตอล จะกระทําไดก็ตอเมื่อตองทําการ
เชื่อมตอระหวางโปรแกรมกอน และการซื้อเงิน คืนเงิน และข้ึนกับธนาคารน้ัน จะมีโพรโตคอลการ
พิสูจนตัวจริงดวย

 ซอฟตแวรของระบบถูกพัฒนาขึ้นดวย Microsoft Visual C++ Version 6.0 ซึ่งประกอบ
ดวยกัน 2 โปรแกรม ดังน้ี

1. โปรแกรมสวนของธนาคาร ประกอบดวยฟงกชันตางๆ ดังน้ี
� การสรางคูกุญแจสาธารณะและกุญแจสวนตัว รวมท้ังขอความระบุตัว
� การสรางรายการแสดงผูทุจริตใชเงินซ้ํา
� การดู, เพิ่ม, แกไข และลบขอมูลในฐานขอมูลท่ีเปน Microsoft Access 97 ซึ่งใชใน
การเก็บขอมูลของผูใช และเงินสดดิจิตอลที่ใชแลว

2. โปรแกรมสวนของผูใช ประกอบดวยฟงกชันตางๆ ดังน้ี
- การซื้อเงิน คืนเงิน จาย/ทอนเงิน และข้ึนเงินสดดิจิตอล
- การดูเงินสดดิจิตอลที่ยังไมไดใชและท่ีใชแลว
ทั้งโปรแกรมในสวนของธนาคารและสวนของผูใชจะมีปุมฟงกชันในการเชื่อมตอระหวาง

โปรแกรมเหมือนกัน และรายการสถานะท่ีแสดงขอความระบุการทํางานในขั้นตอนตางๆ ของ
โปรแกรมในขณะน้ัน

สําหรับความเร็วในการใชงานข้ึนอยูกับการต้ังคาพารามิเตอรตางๆ ของระบบ ซึ่งพารา
มิเตอรที่สําคัญ ไดแก จํานวนใบสั่งเงินท่ีปกปด, จํานวนคูของขอความระบุตัว, ขนาดของขอความ
ระบุตัว, และขนาดของกุญแจ เปนตน ถาปรับคาพารามิเตอรขึ้นความปลอดภัยจะสูงข้ึน แต
ความเร็วในการใชงานก็จะลดลงตาม

5.2 ขอเสนอแนะสําหรับการวิจัยในอนาคต
1. ตนแบบของระบบนี้สามารถใหความเปนสวนตัว และการตามรอยไดเมื่อเกิดการ
ทุจริตใชเงินสดดิจิตอลซ้ําขึ้น แตระบบไมมีคุณสมบัติการถายโอน การประยุกตใช
เทคนิคที่นําเสนอกับเทคนิคอ่ืนๆของวิทยาการเขารหัสลับ จะเปนแนวทางสามารถ
ดําเนินการวิจัยตอไปได

2. มูลคาที่ตางกันของเงินสดดิจิตอลในระบบนี้ไมมีผลตอขนาดของเงินสดดิจิตอล เชน 
เงินสดดิจิตอลมูลคา 100 บาท มีขนาดแฟมขอมูลเทากับ เงินสดดิจิตอลมูลคา 10 
บาท เปนตน การปรับเปลี่ยนใหขนาดแฟมขอมูลขึ้นอยูกับมูลคาเงินดวยจะทําให



63

ระบบสมบูรณมากขึ้น เชน เงินสดดิจิตอลที่มีมูลคานอย ก็อาจใชจํานวนคูขอความ
ระบุตัวที่นอยลง ถึงแมวาความปลอดภัยจะลดลง แตจะทําใหขนาดของแฟมขอมูลมี
ขนาดเล็กลง และความเร็วในการใชงานสูงขึ้น เปนตน

3. ตนแบบของระบบนี้ถูกพัฒนาขึ้นโดยใชบนคอมพิวเตอรสวนบุคคลเทาน้ัน แตเพื่อให
สะดวกกับผูใชในการใชงานจริง โปรแกรมสวนผูใชอาจถูกนําไปพัฒนาบนพาลมท็อป
คอมพิวเตอรเพื่อใชแทนกระเปาเงิน ทําใหผูใชสามารถพกเงินสดดิจิตอลไปใชกับราน
คาโดยตรงได
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ภาคผนวก ก

คลาสท่ีใชระบบเงินสดดิจิตอลไมระบุชื่อแบบตามรอยไดชนิดออฟไลน ซึ่งถูกพัฒนาขึ้น
โดยใช Microsoft Visual C++ Version 6.0
1. คลาสท่ีเก่ียวกับการติดตอกันระหวางโปรแกรม ไดแก
CclientSocket, ClisteningSocket, CMsg, CIPAddress
2. คลาสท่ีเก่ียวกับการติดตอกับฐานขอมูล
- CDaoDatabase, CDaoRecordset, COleVariant
- CAdodc, CDataGrid (ActiveX control)
3. คลาสท่ีเก่ียวกับโพรโตคอลการไหลของเงินสดดิจิตอล
- CDigitalCash, money_order_struct, money_order_secret_struct
- สวนของธนาคาร : CBankApp, CBankDoc, CBankView, CGridDlg, CPassword
- สวนของผูใช : cash_path_struct, CCash, CDepositBox, CLogin,CPayBox, CUserApp, 

CUserDoc, CUserView, CValues
4. แฟมขอมูลที่ใชในการเขารหัสลับ
Capi.h
Cl32.dll
Cl32.lib
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ภาคผนวก ข

Source Code ที่เพิ่มเติมในแฟมขอมูล Crypt32.def, Capi.h, Cryptcab.c และ Crypt.c
ซึ่งเปนแฟมขอมูลของ Source Code ที่ใชในการคอมไพล Cl32.dll เพื่อใชในตนแบบระบบเงินสด
ดิจิตอลไมระบุชื่อแบบตามรอยไดชนิดออฟไลนนี้ เพื่อใชในการสรางแฟมขอมูลกุญแจสาธารณะ 
(*.pub) และใชในโพรโตคอล Blind Signature

Crypt32.def
CryptQueryRSA
- เปนฟงกชันท่ีใชในการดึงพารามิเตอรของคูกุญแจสาธารณะและกุญแจสวนตัวซึ่งสรางโดย RSA
cryptBlindRSA
- เปนฟงกชันท่ีใชในโพรโตคอล Blind Signature เพื่อทําการ Blind ขอมูล
cryptUnblindRSA
- เปนฟงกชันท่ีใชในโพรโตคอล Blind Signature เพื่อทําการ Unblind ขอมูล

Capi.h
CRET cryptQueryRSA( const CRYPT_HANDLE cryptHandle,

CRYPT_PKCINFO_RSA * pRSAkey );
CRET cryptBlindRSA( const CRYPT_CONTEXT cryptContext,

 void CPTR buffer,
void CPTR random,

 const int length_b,
const int length_r );

CRET cryptUnblindRSA( const CRYPT_CONTEXT cryptContext,
void CPTR buffer,
void CPTR random,
const int length_b,
const int length_r );
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Cryptcab.c
CRET cryptQueryRSA( const CRYPT_HANDLE cryptHandle,

       CRYPT_PKCINFO_RSA * pRSAkey )  {
          CRYPT_CONTEXT context;
          CRYPT_INFO *cryptInfoPtr;
          int status;
          status = krnlSendMessage( cryptHandle,
                                                        RESOURCE_MESSAGE_GETDATA,
                                                        &context,
                                                        RESOURCE_MESSAGE_DATA_CONTEXT,
                                                        CRYPT_BADPARM1 );
          if( cryptStatusError( status ) )  return( status );
          getCheckInternalResource( context,
                                                       cryptInfoPtr,
                                                        RESOURCE_TYPE_CRYPT );
          if( checkBadPtrWrite( pRSAkey, sizeof( CRYPT_PKCINFO_RSA ) ) )
                             unlockResourceExit( cryptInfoPtr, CRYPT_BADPARM2 );
          if( cryptInfoPtr->capabilityInfo->cryptAlgo != CRYPT_ALGO_RSA )
                             unlockResourceExit( cryptInfoPtr, CRYPT_BADPARM1 );
           pRSAkey->endianness = 0;
           pRSAkey->isPublicKey = cryptInfoPtr->ctxPKC.isPublicKey;
           BN_bn2bin( cryptInfoPtr->ctxPKC.rsaParam_n, pRSAkey->n );
           PRSAkey->nLen = BN_num_bits( cryptInfoPtr->ctxPKC.rsaParam_n );
           BN_bn2bin( cryptInfoPtr->ctxPKC.rsaParam_e, pRSAkey->e );
           PRSAkey->eLen = BN_num_bits( cryptInfoPtr->ctxPKC.rsaParam_e );
           BN_bn2bin( cryptInfoPtr->ctxPKC.rsaParam_d, pRSAkey->d );
           PRSAkey->dLen = BN_num_bits( cryptInfoPtr->ctxPKC.rsaParam_d );
           BN_bn2bin( cryptInfoPtr->ctxPKC.rsaParam_p, pRSAkey->p );
           PRSAkey->pLen = BN_num_bits( cryptInfoPtr->ctxPKC.rsaParam_p );
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Cryptcab.c (ตอ)
           BN_bn2bin( cryptInfoPtr->ctxPKC.rsaParam_q, pRSAkey->q );
           PRSAkey->qLen = BN_num_bits( cryptInfoPtr->ctxPKC.rsaParam_q );
          BN_bn2bin( cryptInfoPtr->ctxPKC.rsaParam_u, pRSAkey->u );
           PRSAkey->uLen = BN_num_bits( cryptInfoPtr->ctxPKC.rsaParam_u );
          BN_bn2bin( cryptInfoPtr->ctxPKC.rsaParam_exponent1, pRSAkey->e1 );
           PRSAkey->e1Len = BN_num_bits( cryptInfoPtr->ctxPKC.rsaParam_exponent1 );
          BN_bn2bin( cryptInfoPtr->ctxPKC.rsaParam_exponent2, pRSAkey->e2 );
          PRSAkey->e2Len = BN_num_bits( cryptInfoPtr->ctxPKC.rsaParam_exponent2 );
          UnlockResourceExit( cryptInfoPtr, CRYPT_OK );
}

Crypt.c
int MulModN( CRYPT_INFO *cryptInfo,
                       BYTE *buffer1,
                       BYTE *buffer2,
                       int noBytes1,
                       int noBytes2 ) {
          BN_CTX *bnCTX;
          BIGNUM *n = cryptInfo->ctxPKC.rsaParam_n;
          BIGNUM *data, *m1, *m2;
          Int length1 = bitsToBytes( cryptInfo->ctxPKC.keySizeBits );
          Int length2 = bitsToBytes( cryptInfo->ctxPKC.keySizeBits );
          Int status = CRYPT_OK;
          If( noBytes1 != CRYPT_USE_DEFAULT && noBytes1 != length1 ) {
                            if( noBytes1 > length1 && !*buffer1 ) {
                                       buffer1++;
                                       noBytes1--;
                             }
                             if( noBytes1 > length1 ) return( CRYPT_BADDATA );
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Crypt.c (ตอ)
                             Length1 = noBytes1;
                             }
          if( noBytes2 != CRYPT_USE_DEFAULT && noBytes2 != length2 ) {
                             if( noBytes2 > length2 && !*buffer2 ) {
                                       buffer2++;
                                       noBytes2--;
                             }
                             if( noBytes2 > length2 ) return( CRYPT_BADDATA );
                             length2 = noBytes2;
          }
          if( ( bnCTX = BN_CTX_new() ) == NULL ) return( CRYPT_NOMEM );
          data = BN_new();
          m1 = BN_new();
          m2 = BN_new();
          BN_bin2bn( buffer1, length1, m1 );
          BN_bin2bn( buffer2, length2, m2 );
          Zeroise( buffer1, length1 );
          BN_mod_mul( data, m1, m2, n, bnCTX )
          Length1 = BN_bn2bin( data, buffer1 );
          BN_clear_free( data );
          BN_clear_free( m1 );
          BN_clear_free( m2 );
          BN_CTX_free( bnCTX );
          if( noBytes1 == CRYPT_USE_DEFAULT ) length1 = CRYPT_OK;
          return( ( status == -1 ) ? CRYPT_PKCCRYPT : length1 );
}
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Crypt.c (ตอ)
int ChkInvR(CRYPT_INFO *cryptInfo,
                    BYTE *buffer1,
                    int noBytes1) {
          BN_CTX *bnCTX;
          BIGNUM *n = cryptInfo->ctxPKC.rsaParam_n;
          BIGNUM *data,*test,*one;
          int status = CRYPT_OK;
          unsigned char tmp[]={1};
          one = BN_new();
          BN_bin2bn( tmp, 1, one );
          if( ( bnCTX = BN_CTX_new() ) == NULL ) return( CRYPT_NOMEM );
          data = BN_new();
           test = BN_new();
          BN_bin2bn( buffer1, noBytes1, data );
          Zeroise( buffer1, noBytes1 );
          do {
                            BN_gcd(test,data,n,bnCTX);
                            BN_bn2bin( test, buffer1 );
                            BN_add(data,data,one);
          }while( *buffer1 != 1);
          BN_sub(data,data,one);
          BN_bn2bin( data, buffer1 );
          BN_clear_free( data );
          BN_clear_free( test );
          BN_CTX_free( bnCTX );
          Return( ( status == -1 ) ? CRYPT_PKCCRYPT : noBytes1 );
}
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CRET cryptBlindRSA( const CRYPT_CONTEXT cryptContext,
                                   void CPTR buffer,
                                   void CPTR random,
                                   const int length_b,
                                   const int length_r ) {
          CRYPT_INFO *cryptInfoPtr;
           Int status;
          Unsigned char* random_temp;
          GetCheckResource( cryptContext,
                                           CryptInfoPtr,
                                           RESOURCE_TYPE_CRYPT,
                                           CRYPT_BADPARM1 );
          If( cryptInfoPtr->capabilityInfo->cryptAlgo != CRYPT_ALGO_RSA )
                             UnlockResourceExit( cryptInfoPtr, CRYPT_BADPARM1 );
          if( checkBadPtrQ( buffer ) )
                             unlockResourceExit( cryptInfoPtr, CRYPT_BADPARM2 );
          if( checkBadPtrQ( random ) )
                             unlockResourceExit( cryptInfoPtr, CRYPT_BADPARM3 );
if( length_b != CRYPT_USE_DEFAULT )
                             unlockResourceExit( cryptInfoPtr, CRYPT_BADPARM4 );
          if( needsKey( cryptInfoPtr ) )
                             unlockResourceExit( cryptInfoPtr, CRYPT_NOKEY );
          status = ChkInvR( cryptInfoPtr,random,length_r);
          if( cryptStatusError( status ) ) unlockResourceExit( cryptInfoPtr, status );
          random_temp = malloc(sizeof(unsigned char)*length_r);
          memcpy(random_temp, random, length_r);
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If( cryptInfoPtr->capabilityInfo->encryptFunction != NULL )
                             status = cryptInfoPtr->capabilityInfo->
                                           encryptFunction( cryptInfoPtr,

                                        random_temp,
                                        length_r );

          else
                             status = cryptInfoPtr->capabilityInfo->
                                           signFunction( cryptInfoPtr,
                                                                  random_temp,
                                                                  length_r );
          if( cryptStatusError( status ) ) {
                             free(random_temp);
                             unlockResourceExit( cryptInfoPtr, status );
            }
          status = MulModN( cryptInfoPtr,
                                         buffer,
                                         random_temp,
                                         length_b,
                                         CRYPT_USE_DEFAULT);
          Free(random_temp);
          UnlockResourceExit( cryptInfoPtr, status );
}
int DivModN( CRYPT_INFO *cryptInfo,
                      BYTE *buffer1,
                      BYTE *buffer2,
                      int noBytes1,
                      int noBytes2 ) {
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          BN_CTX *bnCTX;
          BIGNUM *n = cryptInfo->ctxPKC.rsaParam_n;
          BIGNUM *data, *m1, *m2, *u;
          int length1 = bitsToBytes( cryptInfo->ctxPKC.keySizeBits );
          int length2 = bitsToBytes( cryptInfo->ctxPKC.keySizeBits );
          int status = CRYPT_OK;
          if( noBytes1 != CRYPT_USE_DEFAULT && noBytes1 != length1 ) {
                             if( noBytes1 > length1 && !*buffer1 ) {
                                       buffer1++;
                                       noBytes1--;
                             }
                             if( noBytes1 > length1 ) return( CRYPT_BADDATA );
                             length1 = noBytes1;
          }
          if( noBytes2 != CRYPT_USE_DEFAULT && noBytes2 != length2 ) {
                             if( noBytes2 > length2 && !*buffer2 ) {
                                       buffer2++;
                                       noBytes2--;
                             }
                             if( noBytes2 > length2 ) return( CRYPT_BADDATA );
                             length2 = noBytes2;
          }
          if( ( bnCTX = BN_CTX_new() ) == NULL ) return( CRYPT_NOMEM );
          data = BN_new();
          m1 = BN_new();
          m2 = BN_new();
          u = BN_new();
          BN_bin2bn( buffer1, length1, m1 );
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          BN_bin2bn( buffer2, length2, m2 );
          Zeroise( buffer1, length1 );
          u = BN_mod_inverse( m2, n, bnCTX );
          BN_mod_mul( data, m1, u, n, bnCTX )
          length1 = BN_bn2bin( data, buffer1 );
          BN_clear_free( data );
          BN_clear_free( m1 );
          BN_clear_free( m2 );
          BN_clear_free( u );
          BN_CTX_free( bnCTX );
          if( noBytes1 == CRYPT_USE_DEFAULT ) length1 = CRYPT_OK;
          return( ( status == -1 ) ? CRYPT_PKCCRYPT : length1 );
}
CRET cryptUnblindRSA( const CRYPT_CONTEXT cryptContext,
                                        void CPTR buffer,
                                        void CPTR random,
                                        const int length_b,
                                        const int length_r ) {
          CRYPT_INFO *cryptInfoPtr;
          int status;
          getCheckResource( cryptContext,
                                           cryptInfoPtr,
                                           RESOURCE_TYPE_CRYPT,
                                           CRYPT_BADPARM1 );
          if( cryptInfoPtr->capabilityInfo->cryptAlgo != CRYPT_ALGO_RSA )
                             unlockResourceExit( cryptInfoPtr, CRYPT_BADPARM1 );
          if( checkBadPtrQ( buffer ) )
                             unlockResourceExit( cryptInfoPtr, CRYPT_BADPARM2 );
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          if( checkBadPtrQ( random ) )
                             unlockResourceExit( cryptInfoPtr, CRYPT_BADPARM3 );
          if( length_b != CRYPT_USE_DEFAULT )
                             unlockResourceExit( cryptInfoPtr, CRYPT_BADPARM4 );
          if( needsKey( cryptInfoPtr ) )
                             unlockResourceExit( cryptInfoPtr, CRYPT_NOKEY );
          status = DivModN( cryptInfoPtr,
                                         buffer,
                                         random,
                                         length_b,
                                         length_r);
          unlockResourceExit( cryptInfoPtr, status );
}
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นายสุขุม  เจียมชูโรจน เกิดเมื่อวันท่ี 7 พฤศจิกายน พ.ศ.2518 ที่จังหวัดกรุงเทพมหานคร  
เขาศึกษาในหลักสูตรวิศวกรรมศาสตรบัณฑิต คณะวิศวกรรมศาสตร จุฬาลงกรณมหาวิทยาลัย ใน
ปการศึกษา 2537  สําเร็จการศึกษาปริญญาวิศวกรรมศาสตรบัณฑิต ภาควิชาวิศวกรรมไฟฟา 
คณะวิศวกรรมศาสตร จุฬาลงกรณมหาวิทยาลัย ในปการศึกษา 2540  จากนั้น ไดเขาศึกษาตอใน
หลักสูตรวิศวกรรมศาสตรมหาบัณฑิต ที่หองปฏิบัติการไฟฟาสื่อสาร สาขาวิศวกรรมไฟฟา ภาค
วิชาวิศวกรรมไฟฟา คณะวิศวกรรมศาสตร จุฬาลงกรณมหาวิทยาลัย ในปการศึกษา 2541
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