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งานจริง
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บทท่ี  1
บทนํา

1.1 ความเปนมาและความสําคัญของปญหา
จากเหตุการณการทุจริตเลือกต้ังที่ผานมา ทําใหเราจําเปนตองกลับมาทบทวนกระบวน

การเลือกต้ังกันใหมวา จะสามารถปรับปรุงวิธีดําเนินการเลือกต้ังไดอยางไรบาง กระบวนการ 
เลือกต้ังมีเปาหมายหลักอยูสองประการ คือ

! ใหประชาชนสามารถใชสิทธิ์ออกเสียงไดอยางเปนความลับ เพื่อปองกันการตรวจสอบ
จากผูที่ซื้อเสียงหรือขมขูคุกคามได นั่นคือ ในระดับบุคคลจะตองรับประกันไดวาไมมี
ใครสามารถรูไดวาใครเลือกใคร และในระดับชุมชนหรือหนวยเลือกต้ังน้ัน ใน 
รัฐธรรมนูญฉบับปจจุบันไดรับประกันความลับในการใชสิทธิ์ดวย โดยระบุใหนําบัตร
มานับรวมกันที่อําเภอหรือจังหวัดที่เปนเขตเลือกต้ัง เพื่อใหไมสามารถตรวจสอบไดวา
หนวยเลือกต้ังใดไดคะแนนเทาไร

! แตในขณะเดียวกันกระบวนการเลือกต้ังจะตองสามารถปองกันการทุจริต โดย
สามารถตรวจสอบยืนยันความถูกตองไดอยางเปดเผยในทุกขั้นตอน รวมท้ังสามารถ
สืบสาวไปยังตนตอของการกระทําผิดในภายหลังอยางนอย 3-6 เดือน หลังการเลือก
ต้ังไปแลวได

เปาหมายทั้งสองคอนขางขัดแยงกันอยูในตัว โดยเฉพาะอยางย่ิง การนําบัตรเลือกต้ังมา
นับรวมกันจะทําใหการตรวจสอบความถูกตองทําไดยากข้ึน  ปญหาใหญของระบบการเลือกต้ัง
ดวยบัตรกระดาษคือ การปลอมแปลงบัตรทําไดโดยงาย แตการตรวจสอบวาเปนบัตรปลอมหรือไม
นั้นทําไดยาก ดังน้ันการเลือกต้ังท่ีผานมาจึงเนนท่ี �ระบบการปองกัน� ไมใหบัตรท่ีถูกหยอนลงใน
หีบถูกนําออกไปหรือเพิ่มบัตรเขามาไดโดยงาย ดวยการใชพยานบุคคลที่ไวใจได คอยจับตาดูหีบ
บัตรอยูตลอดเวลา แทนท่ีจะใช �ระบบท่ีสามารถตรวจสอบได�  กระบวนการในปจจุบันจึงมีจุด
ออนอยูมากในการตรวจสอบภายหลังวา ไดมีการทุจริตที่เล็ดลอดสายตาหรือรูเห็นเปนใจกันบาง
หรือไม  ตัวอยางท่ีเห็นไดเดนชัดคือ หากมีใครคนหนึ่งสามารถหยอนบัตรที่กาแลวจํานวนมากลงไป
ในหีบตอหนาตอตา ก็ไมมีวิธีการใดที่จะสามารถแยกบัตรที่เพิ่งปนกันน้ันออกจากกันได นอกจาก
ยกเลิกบัตรทั้งหีบ  และถาไมมีใครเห็นการกระทําก็ย่ิงไมอาจรูไดเลยวามีการทุจริตเกิดขึ้นหรือไม  
นอกจากนี้พยานบุคคลจะสามารถจับตาดูไดเพียงเฉพาะวันเลือกต้ังเทาน้ัน หลังจากนั้นบัตรในหีบ
ที่เก็บไวก็อาจมีการลักลอบเปลี่ยนแปลงไดไมยากนัก ทําใหการฟองรองเพื่อตรวจนับคะแนนใหม
ไมเกิดประโยชนมากนัก
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สมมติวาบัตรเลือกต้ังถูกพิมพใหไมสามารถปลอมแปลงไดเหมือนกับการพิมพธนบัตร ก็
อาจแกปญหาบัตรปลอมไดบางสวน เน่ืองจากไมสามารถปองกันการนําบัตรจริงจากเขตอ่ืนมาใช
ขามเขตได และจะมีปญหาเร่ืองคาใชจายที่สูงมาก รวมท้ังไมสามารถตรวจสอบหรือสืบสาวไปถึงผู
ทําการทุจริตได ดังน้ัน วิทยานิพนธนี้จึงมีแนวคิดที่จะทําใหบัตรปลอมแปลงไดยากขึ้นในราคาที่ถูก
และสามารถตรวจสอบได โดยนําระบบการเขารหัสลับมาใชกับบัตรเลือกต้ัง

1.2 วัตถุประสงคของการวิจัย
1. เพื่อออกแบบและพัฒนาบัตรเลือกต้ังท่ียากตอการปลอมแปลงโดยนําเอาระบบการ
เขารหัสลับมาใช

2. เพื่อออกแบบและพัฒนาระบบการเลือกต้ังท่ีสอดคลองกับบัตรเลือกต้ัง
3. เพื่อพัฒนาตนแบบบัตรเลือกต้ังที่นําระบบการเขารหัสลับมาใช
4. เพื่อพัฒนาโปรแกรมสําหรับอุปกรณเขาและถอดรหัสลับที่ใชกับบัตรเลือกต้ัง

1.3 ขอบเขตของการวิจัย
1. สรางตนแบบท่ีเปนสวนประกอบของระบบเลือกต้ัง ประกอบดวย
1.1. โปรแกรมบนไมโครคอนโทรลเลอร สําหรับถอดรหัสลับและจัดการกุญแจท่ีหนวย
เลือกต้ัง

1.2. โปรแกรมบนไมโครคอมพิวเตอรสําหรับการดึงขอมูลท่ีเปนคุณลักษณะเฉพาะตัว
ของกระดาษ, การเขารหัสลับ, การพิมพรหัสแถบ, การตรวจสอบความถูกตอง
ของบัตรเลือกต้ังท่ีเขตเลือกต้ัง และการจัดการกุญแจ

2. ปรับกระบวนการเลือกต้ังใหสอดคลองกับระบบ จนสามารถนําไปใชไดโดยมีชองโหว
นอยท่ีสุด พรอมการวิเคราะหจุดออนของระบบ

1.4 วิธีดําเนินการวิจัย
1. ศึกษาวิทยาการเขารหัสลับ
2. ออกแบบระบบทั้งหมดในทุก ๆ รายละเอียด ขั้นตอนตาง ๆ ใหไมมีชองโหว
3. พัฒนาโปรแกรมบนไมโครคอนโทรลเลอร เพื่อใชสําหรับถอดรหัสลับและจัดการ
กุญแจ

4. ออกแบบและปรับปรุงวิธีการดึงขอมูลที่เปนคุณลักษณะเฉพาะตัวของกระดาษท่ีใช
พิมพบัตรเลือกต้ัง
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5. พัฒนาโปรแกรมบนไมโครคอมพิวเตอร เพื่อใชสําหรับดึงขอมูลที่เปนคุณลักษณะ
เฉพาะตัวของกระดาษ, เขารหัสลับ, พิมพรหัสแถบ, ตรวจสอบความถูกตองของบัตร
เลือกต้ัง และจัดการกุญแจ

6. ทดสอบและปรับปรุงอุปกรณตนแบบ
7. สรุปผลการทดสอบและเขียนวิทยานิพนธ

1.5 ประโยชนท่ีคาดวาจะไดรับ
สามารถนําไปพัฒนาตอเพื่อใชแทนระบบเลือกต้ังในปจจุบัน เพื่อปองกันการปลอมแปลง

และทุจริตได



บทท่ี  2
ทฤษฎีท่ีเก่ียวของ

ในบทนี้ ไดกลาวถึงทฤษฎีตาง ๆ ที่เก่ียวของในการออกแบบและสรางตนแบบระบบเลือกต้ัง 
ไดแก ระบบการเขารหัสลับแบบกุญแจสาธารณะดวยวิธี RSA  วิธีการคํานวณการยกกําลังและหา
เศษจากการหารซึ่งใชกับ RSA  ไมโครคอนโทรลเลอรตระกูล 8051 ซึ่งใชในการถอดรหัสลับดวยวิธี
RSA  การทําโครงรางภาพ ซึ่งใชในการดึงขอมูลเฉพาะตัวจากกระดาษท่ีใชพิมพบัตรเลือกต้ัง  และ
สุดทายเปนเร่ืองรหัสแทง Code 128 ซึ่งใชในการพิมพรหัสลับลงบนบัตรเลือกต้ัง

2.1 ระบบการเขารหัสลับแบบกุญแจสาธารณะ (Public-key Cryptosystem)
ระบบการเขารหัสลับแบบเดิมนั้น เรียกวา ระบบการเขารหัสลับแบบกุญแจลับ (Secret-key 

Cryptosystem) เปนระบบท่ีใชกุญแจลับ (Secret key) เพียงตัวเดียว เมื่อผูสงตองการสงขอความ
ไปยังผูรับก็จะใชกุญแจลับเพื่อเขารหัสลับขอความที่ตองการสง และผูรับจะใชกุญแจลับตัวเดียว
กันในการถอดรหัสลับขอความ ซึ่งปญหาหลักของระบบนี้คือ การตกลงเร่ืองกุญแจลับระหวางผูสง
กับผูรับโดยไมมีผูอ่ืนรูเห็น  ถาทั้งคูมิไดอยูในที่แหงเดียวกัน ก็จะตองมีชองทางการสื่อสารที่ปลอด
ภัยที่ผูอ่ืนไมอาจรูได ซึ่งถามีชองทางดังกลาวจริง ทําไมไมใชชองทางนั้นสงขอความที่ตองการสื่อ
สารกันเลย ไมจําเปนตองใชระบบการเขารหัสลับ  จะเห็นวา ระบบการเขารหัสลับแบบกุญแจลับ
จะมีความยุงยากในการจัดการกุญแจ โดยเฉพาะในระบบที่มีผูใชจํานวนมาก ก็จะตองใชกุญแจ
เปนจํานวนมากดวย ดังน้ัน ระบบการเขารหัสลับแบบกุญแจสาธารณะจึงเกิดขึ้นในป ค.ศ. 1976 
โดย Whitfield Diffie และ Martin Hellman [1] เพื่อแกปญหาในเร่ืองการจัดการกุญแจ
ในระบบการเขารหัสลับแบบกุญแจสาธารณะ ผูใชแตละคนจะมีกุญแจอยู 1 คู คือ กุญแจ

สาธารณะ (Public key) และกุญแจสวนตัว (Private key) โดยกุญแจสาธารณะจะสามารถ
ประกาศใหผูอ่ืนรูได สวนกุญแจสวนตัวจะเก็บไวเปนความลับ ผูใช 2 คนจะสามารถติดตอสื่อสาร
กันไดเพียงแครูกุญแจสาธารณะของอีกฝายหน่ึงเทานั้น ดังนั้นจึงไมมีความจําเปนที่จะตองแลก
เปลี่ยนขอมูลท่ีเปนความลับกันระหวางผูสงกับผูรับเหมือนกับในระบบการเขารหัสลับแบบกุญแจ
ลับ นอกจากนั้น การรูกุญแจตัวหน่ึงจะไมสามารถคํานวณหากุญแจอีกตัวหนึ่งท่ีใชคูกันไดโดยงาย 
นอกจากลองเดาไปเร่ือย ๆ ซึ่งใชเวลานานมาก
ในระบบการเขารหัสลับแบบกุญแจสาธารณะน้ัน ความตองการในเรื่อง ความเปนสวนตัว 

(Privacy) และ การยืนยันขอมูล (Authentication) จะแยกจากกัน ดังน้ี

! ความเปนสวนตัว
เมื่อผูใช A ตองการสงขาวสาร M ไปใหกับ B เมื่อ A ทราบกุญแจสาธารณะของ B ผูใช A 

ก็จะสามารถสงขาวสาร M ไปใหกับ B อยางเปนความลับได  โดยการสงขาวสารที่เขารหัสลับแลว 
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C = EB(M) เมื่อ B ไดรับก็จะถอดรหัสลับ C ดวยกุญแจสวนตัวของตนเอง นั่นคือ DB(C) = DB(EB

(M)) = M ดังรูปที่ 2.1 ซึ่งผูอ่ืนท่ีไมใช B ถึงแมจะดักฟงขาวสารมาได แตก็ไมสามารถถอดรหัสลับท่ี
ไดมานั้นได เพราะไมมีกุญแจสวนตัวของ B  จะเห็นวาการสงขาวสารวิธีนี้จะไมรับประกันในเร่ือง
การยืนยันขอมูล เน่ืองจากผูที่รูกุญแจสาธารณะของ B สามารถปลอมขาวสารเพื่อสงให B ได

DBEB MM

privatepublic

A B

รูปที่ 2.1  ความเปนสวนตัวในระบบกุญแจสาธารณะ

! การยืนยันขอมูล
ความตองการในเรื่องการยืนยันขอมูล สามารถทําไดโดย A จะเขารหัสลับโดยใชกุญแจ

สวนตัวของตนเอง คือจะสง C = DA(M) ไปให B เมื่อ B ไดรับก็จะถอดรหัสโดยใชกุญแจสาธารณะ
ของ A นั่นคือ EA(C) = EA(DA(M)) = M ดังรูปที่ 2.2 เน่ืองจากบทบาทของ EA และ DA สามารถ
สลับกันได  จะเห็นวาขาวสารที่ไดรับมาจาก A อยางแนนอนเพราะมี A เพียงคนเดียวที่รูกุญแจ
สวนตัวของ A แตวิธีนี้จะไมรับประกันวาขาวสารนี้จะเปนความลับ เน่ืองจากผูใดก็ตามที่รูกุญแจ
สาธารณะของ A จะสามารถถอดรหัสลับได

EADA MM

private

A B

public

รูปที่ 2.2  การยืนยันขอมูลในระบบกุญแจสาธารณะ

การจะทําใหระบบการเขารหัสลับแบบกุญแจสาธารณะสามารถรับประกันไดทั้งในเร่ืองของ
ความเปนสวนตัวและการยืนยันขอมูล ทําไดโดยเมื่อ A ตองการติดตอกับ B ผูใช A จะเขารหัสลับ
โดยใชกุญแจสวนตัวของตนเอง จากน้ันจะเขารหัสลับอีกชั้นหน่ึงโดยใชกุญแจสาธารณะของ B 
แลวจึงสงขอความท่ีเขารหัสลับแลว C = EB(DA(M)) ไปให B เมื่อ B ไดรับก็จะถอดรหัสลับโดยใช
กุญแจสวนตัวของตนเอง แลวจึงใชกุญแจสาธารณะของ A มาถอดรหัสลับอีกชั้นหนึ่ง ดังรูปที่ 2.3
ขอดีของระบบการเขารหัสลับแบบกุญแจสาธารณะท่ีเหนือกวาระบบการเขารหัสลับแบบ

กุญแจลับ (Secret-key cryptosystem) ก็คือเราสามารถใหกุญแจสาธารณะของเรากับทุก ๆ คนท่ี
เรารูจักหรือไมรูจักก็ได เพื่อที่จะสามารถสงขาวสารมาถึงเราได โดยจะไมมีผูใดที่จะสามารถทราบ
ขาวสารน้ันไดนอกจากตัวเรา เพราะเราจะเปนเพียงบุคคลเดียวที่มีกุญแจสวนตัว แตในกรณีของ
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ระบบการเขารหัสลับแบบกุญแจลับ เราจะใหกุญแจลับ (Secret key) กับบุคคลท่ีเราไวใจเทานั้น 
และกุญแจลับที่ใหกับแตละคนก็แตกตางกันดวย

EADAM

BA

private public

EB DB

public private

Privacy

Authentication

M

รูปที่ 2.3  ความเปนสวนตัวและการยืนยันขอมูลในระบบกุญแจสาธารณะ

2.2 ระบบการเขารหัสลับดวยวิธี RSA
RSA เปนระบบการเขารหัสลับแบบกุญแจสาธารณะซึ่งสามารถใชรองรับความตองการไดทั้ง

ความเปนสวนตัว (Privacy) โดยใช การเขารหัสลับ และการยืนยันขอมูล (Authentication) โดยใช 
ลายเซ็นดิจิตอล  Ron Rivest, Adi Shamir และ Leonard Adleman ไดพัฒนา RSA ขึ้นในป 
ค.ศ.1977 [1]  คําวา RSA มาจากอักษรตัวแรกของชื่อทายของผูคิดคนแตละทาน

2.2.1 การสรางกุญแจ
การสรางกุญแจของ RSA มีขั้นตอนดังน้ี
! หาจํานวนเฉพาะท่ีมีคามาก 2 คา ใหเปน p และ q
! คํานวณผลคูณ n = pq  โดยเรียก n วา modulus
! คํานวณคา Euler�s totient function [2] ตามสมการ

 )1q)(1p()n( −−=φ (2-1)
! เลือกคา e ใหมีคานอยกวา n และเปนจํานวนเฉพาะสัมพัทธกับ )n(φ  คือ e กับ 

)n(φ  มี ห.ร.ม. เปน 1  สาเหตุที่ e ตองเปนจํานวนเฉพาะสัมพัทธกับ )n(φ  ก็เพื่อ e
จะไดมีอินเวอรส  โดยปกติแลวเราจะเลือกคา e ใหมีคานอย เชน 12e 16 +=

! หาคา d ที่ทําให (ed-1) หารดวย )n(φ  ลงตัว หรือ
)n(moded1 φ= (2-2)

( นั่นคือ d เปนอินเวอรสของ e ) ดวยวิธี extended Euclidean algorithm [2]
! เรียกคา e และ d วา ตัวยกกําลังสาธารณะ (Public exponent) และตัวยกกําลัง 
สวนตัว (Private exponent) ตามลําดับ
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! กุญแจสาธารณะคือ (n,e) และกุญแจสวนตัวคือ (n,d)  สวนตัวประกอบ p และ q 
อาจเก็บไวกับกุญแจสวนตัวหรือทิ้งไปก็ได

ในปจจุบันนี้ ยังเปนการยากที่จะหาคากุญแจสวนตัว d จากกุญแจสาธารณะ (n,e)  แต
อยางไรก็ตาม หากสามารถแยกตัวประกอบ n เปน p กับ q ได ก็จะรูคากุญแจสวนตัว d  ดังน้ัน 
ความปลอดภัยของ RSA จึงต้ังอยูบนสมมติฐานที่วา การแยกตัวประกอบเปนเร่ืองยาก การคนพบ
วิธีใหม ๆ ที่ทําใหการแยกตัวประกอบงายขึ้น ก็จะทําใหไมสามารถใช RSA ไดดวย

2.2.2 การใชงาน
การใชงาน RSA อาจแบงไดเปน 2 ประเภท คือ การเขารหัสลับกับการใชลายเซ็นดิจิตอล 

(การใชงานจริงจะใชโพรโตคอลท่ีซับซอนกวาท่ีกลาวไวในที่นี้)

! การเขารหัสลับ
สมมติวา อลิสตองการสงขอความ m ใหกับบ็อบ  อลิสจะสรางรหัสลับ c โดยการยก

กําลังตามสมการ
nmodmc e= (2-3)

โดย e และ n คือกุญแจสาธารณะของบ็อบ  เมื่อสรางเสร็จก็สง c ไปใหบ็อบ
เมื่อบ็อบไดรับรหัสลับ c ก็จะนํามาถอดรหัสลับโดยการยกกําลังเชนกัน ตามสมการ

nmodcm d= (2-4)
จากทฤษฎีบทของ Euler [2] ที่วา

)n(mod1a )n(   =φ (2-5)
เมื่อให n และ a เปนคาบวก และเปนจํานวนเฉพาะสัมพัทธกัน  และจากความ

สัมพันธของ e กับ d ตามสมการ (2-2) สามารถเขียนไดเปน )n(k1ed φ+=  เมื่อ k เปนจํานวน
เต็มบางคา จะได

)n(mod1m
)n(mod)m(m

)n(modm
)n(modm

)n(mod)m(c

k)n(

)n(k1

ed

ded

       
       

       

       

  

⋅=
⋅=

=

=

=

+

φ

φ

จึงทําใหบ็อบสามารถรูขอความ m ไดอยางถูกตอง และเน่ืองจากมีบ็อบเพียงคนเดียว
ที่รูคา d บ็อบจึงเปนคนเดียวท่ีสามารถถอดรหัสลับขอความได
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! ลายเซ็นดิจิตอล
ลายเซ็นดิจิตอลจะมีลักษณะแตกตางจากลายเซ็นที่เซ็นบนกระดาษ คือ เปนฟงกชัน

ของเอกสารดิจิตอล ขณะท่ีลายเซ็นบนกระดาษจะเหมือนกันทุกเอกสาร
สมมติวา อลิสตองการสงขอความ m ใหกับบ็อบในลักษณะท่ีรับประกันไดวาบ็อบจะ

ไดขอความตนฉบับที่แทจริงไมมีการแกไข และสงมาจากอลิสจริง  อลิสจะสรางลายเซ็นดิจิตอล s
โดยการยกกําลังตามสมการ nmodms d=  โดย d และ n คือกุญแจสวนตัวของอลิส  เมื่อสราง
เสร็จก็สง m กับ s ไปใหบ็อบ

เมื่อบ็อบไดรับขอความ m กับลายเซ็นดิจิตอล s ก็จะนํามาตรวจสอบลายเซ็นโดยการ
ยกกําลังเชนกัน ตามสมการ nmodsm e=  โดย e และ n คือกุญแจสาธารณะของอลิส แลว
ตรวจสอบคา m วาตรงกันหรือไม

จะเห็นวาทั้งความเปนสวนตัวและการยืนยันขอมูลสามารถเกิดขึ้นไดโดยปราศจากการ
เปดเผยขอมูลกุญแจสวนตัว แตละคนจะใชเพียงกุญแจสาธารณะของคนอ่ืนและกุญแจสวนตัวของ
คนผูนั้นเอง  ทุกคนสามารถสงขอความที่เขารหัสลับแลว และสามารถตรวจสอบขอความที่มีลาย
เซ็นกํากับไว แตมีเพียงคนเดียวท่ีเปนเจาของกุญแจสวนตัวท่ีถูกตองที่สามารถถอดรหัสลับหรือเซ็น
ขอความได

2.2.3 ตัวอยางการคํานวณ
สมมติให p = 5 และ q = 7 เราสามารถสรางกุญแจไดโดย
! หาผลคูณ n = pq = 5x7 = 35
! คํานวณคา (p-1)(q-1) = 4x6 = 24
! เลือก e ที่มีคานอยกวา 24 และไมเปนจํานวนเฉพาะสัมพัทธกับ 24 ในที่นี้เลือก 11
! หาคา d ที่ทําให 24modd111 ⋅=  จะได d = 11
เมื่อตองการเขารหัสลับขอความ m = 2 จะได 1835mod2nmodmc 11e ===

จากนั้น ทําการถอดรหัสลับขอความ จะได 235mod18nmodcm 11d ===

2.3 การคํานวณการยกกําลังและหาเศษจากการหาร
ระบบการเขารหัสลับดวยวิธี RSA นั้น ไมวาจะเปนการเซ็น การพิสูจนลายเซ็น การเขารหัสลับ 

หรือการถอดรหัสลับ ลวนมีการคํานวณที่สําคัญคือ การยกกําลังและหาเศษจากการหาร (Modular 
exponentiation)  ในการคํานวณ เราจะไมหาคา nmodmc e=  ดวยการยกกําลัง em  แลวทํา
การหารเพื่อหาคาเศษ n%)m(c e   =  โดยตรง เน่ืองจากคา em  เปนคาท่ีใหญมาก ตัวอยางเชน 
ให m และ e แตละตัวมีขนาด 256 บิต เราจะตองการท่ีขนาด

80264256
2

e
2 1022562mloge)m(log ≈=⋅≈=
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บิต ในการเก็บคา em  ดังน้ัน จึงตองใชความสัมพันธ
nmod)]nmody)(nmodx[(nmod)xy( = (2-6)

เขามาชวยในการคํานวณ โดยในที่นี้ จะกลาวถึงการคํานวณการยกกําลังและหาเศษจากการ
หารดวยวิธีไบนารี (Binary method) ซึ่งจะใชในการเขียนโปรแกรมภาษาแอสเซมบลีบนไมโคร
คอนโทรลเลอรเพื่อถอดรหัสลับขอมูลประจําบัตรเลือกต้ังในหัวขอ 4.6.3 การคํานวณประกอบดวย
ขั้นตอนยอย คือ การคูณ การยกกําลังสอง และการหาเศษจากการหาร โดยมีรายละเอียดดังน้ี

2.3.1 การยกกําลังและหาเศษจากการหาร
การยกกําลังและหาเศษจากการหารดวยวิธีไบนารีนั้น จะดูคาบิตของตัวยกกําลังทีละบิต

จากซายไปขวาหรือขวาไปซายก็ได  โดยแตละบิตที่ผานไป จะมีการยกกําลังสองแลวดูคาบิตน้ัน 
ถาเปน 1 ก็จะมีการคูณดวย ทําไปเรื่อย ๆ จนครบทุกบิตของตัวยกกําลัง  ในที่นี้จะขออธิบายวิธีไบ
นารีแบบซายไปขวา [3] เนื่องจากแบบขวาไปซายตองใชตัวแปรเพิ่มขึ้นสําหรับเก็บผลการยกกําลัง
สองของ m ในแตละขั้น

ให k เปนจํานวนบิตของ e คือ elog1k 2+=  และ e สามารถเขียนใหอยูในรูปเลขฐาน
สองไดเปน

∑
−

=
−− ==

1k

0i

i
i012k1k 2e)ee...ee(e (2-7)

โดย }1,0{ei   ∈   วิธีไบนารีจะคํานวณคา nmodmc e=  ตามขั้นตอนดังน้ี
1: if ek-1 = 1 then c = m else c = 1
2: for i = k-2 down to 0
3: c = c⋅c (mod n)
4: if ei = 1 then c = c⋅m (mod n)
5: return c

ตัวอยางการคํานวณ สมมติให e = 250 = (11111010)  จะได k = 8  เร่ิมแรกใหคา c = 
m เน่ืองจาก ek-1 = e7 = 1  จากนั้นจึงทําการคํานวณตามวิธีไบนารีไดดังนี้

i ei ขั้นท่ี 3 ขั้นท่ี 4
6 1 (m)2 = m2 m2⋅m = m3

5 1 (m3)2 = m6 m6⋅m = m7

4 1 (m7)2 = m14 m14⋅m = m15

3 1 (m15)2 = m30 m30⋅m = m31

2 0 (m31)2 = m62 m62
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i ei ขั้นท่ี 3 ขั้นท่ี 4
1 1 (m62)2 = m124 m124⋅m = m125

0 0 (m125)2 = m250 m250

การยกกําลังและหาเศษจากการหารนี้ จะใชในการเขียนโปรแกรมภาษาแอสเซมบลีในหัว
ขอ 4.6.3.2.1 โดยมีการเรียกใชขั้นตอนยอยคือ การคูณ การยกกําลังสอง และการหาเศษจากการ
หาร ในหัวขอ 2.3.2, 2.3.3 และ 2.3.4 ตามลําดับ

2.3.2 การคูณ
การคูณท่ีจะกลาวถึงน้ี เปนการคูณเลข 2 จํานวนที่มีความยาวไมจํากัด [3] ซึ่งใชในการ

เขียนโปรแกรมภาษาแอสเซมบลีในหัวขอ 4.6.3.2.4
ให a และ b เปนเลขฐาน W  มีความยาว s word  ดังสมการ

∑

∑
−

=
−−

−

=
−−

==

==

1s

0i

i
i02s1s

1s

0j

j
j02s1s

Wb)b...bb(b

Wa)a...aa(a
(2-8)

โดยท่ีแตละหลักของ a และ b อยูในชวง [0, W-1] และ W = 2w ซึ่ง w คือ จํานวนบิตใน 1 
word  การคูณ a กับ b ตามปกติ (การคูณดวยมือ) จะตองหาผลคูณของตัวคูณ b 1 หลัก กับคา a 
ทั้งหมดกอน และเมื่อหาไดครบทุกหลักของ b แลว จึงนําผลคูณที่ไดมาบวกกันเพื่อจะไดเปนผล
ลัพธสุดทาย t ขนาด 2s word  ให tij เปนคูของตัวทดและผลลัพธที่ไดจากการคูณ aj กับ bi  ตัว
อยางเชน เมื่อ W = 10 และ aj = 7 , bi = 8  จะได tij = (5,6)  คา tij สามารถเขียนไดดังนี้

a3 a2 a1 a0 ( = a )
x b3 b2 b1 b0 ( = b )

t03 t02 t01 t00
t13 t12 t11 t10

t23 t22 t21 t20
+ t33 t32 t31 t30
t7 t6 t5 t4 t3 t2 t1 t0 ( = t )

ใหแถวสุดทาย เปนผลรวมของผลคูณของแตละหลัก และแทนผลลัพธขนาด 2s word  
เพื่อเปนการประหยัดเน้ือที่หนวยความจํา การเก็บผลคูณของตัวคูณ b แตละหลักจะใชตัวแปรตัว
เดียวคือ t ซึ่งเปนตัวแปรในแถวสุดทาย โดยเริ่มจากใหคาเริ่มตนของ t เปนศูนย  แลวนําแตละหลัก
ของ b คูณกับ คา a ทุกหลัก  แลวจึงบวกผลลัพธที่ไดเขากับ t  ทําไปเร่ือย ๆ จนกระท่ังครบทุกหลัก
ของ b จะได t เปนผลคูณของ a กับ b  ดังที่ไดแสดงตอไปน้ี
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1: Initially ti = 0 for all i = 0, 1, 2, �, 2s-1
2: for i = 0 to s-1
3: C = 0
4: for j = 0 to s-1
5: (C,S) = ti+j + aj⋅bi + C
6: ti+j = S
7: ti+s = C
8: return (t2s-1t2s-2�t0)

ตัวอยางการคํานวณตามระเบียบวิธีขางบน  สมมติให a = 348, b = 857 (ฐาน 10) 
สามารถหาผลคูณไดดังนี้

i j ขั้นตอน (C,S) ผลคูณ t
0 0 t0 + a0b0 + C (0, x) 000000

0 + 8⋅7 + 0 (5, 6) 000006
1 t1 + a1b0 + C

0 + 4⋅7 + 5 (3, 3) 000036
2 t2 + a2b0 + C

0 + 3⋅7 + 3 (2, 4) 000436
002436

1 0 t1 + a0b1 + C (0, x)
3 + 8⋅5 + 0 (4, 3) 002436

1 t2 + a1b1 + C
4 + 4⋅5 + 4 (2, 8) 002836

2 t3 + a2b1 + C
2 + 3⋅5 + 2 (1, 9) 009836

019836
2 0 t2 + a0b2 + C (0, x)

8 + 8⋅8 + 0 (7, 2) 019236
1 t3 + a1b2 + C

9 + 4⋅8 + 7 (4, 8) 018236
2 t4 + a2b2 + C
1 + 3⋅8 + 4 (2, 9) 098236

298236
การทํางานในขั้น 5 ตามสมการ

Cbat)S,C( ijji +⋅+= + (2-9)
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คาตัวแปร ti+j, aj, bi, C และ S มีขนาด 1 word หรือ w บิต เมื่อทําตามสมการ (2-9) แลว 
จะไดผลลัพธขนาด 2 word หรือ 2w บิต เน่ืองจากไดคามากท่ีสุดเปน

1212)12)(12(12 w2wwww −=−+−−+−  (2-10)

2.3.3 การยกกําลังสอง
การยกกําลังสองท่ีจะกลาวถึงน้ี เปนการยกกําลังสองของเลขท่ีมีความยาวไมจํากัด [3] ซึ่ง

ใชในการเขียนโปรแกรมภาษาแอสเซมบลีในหัวขอ 4.6.3.2.5
การยกกําลังสองมีลักษณะคลายกับการคูณแตมีการทํางานที่งายกวา เพราะสามารถลด

การคํานวณไปไดครึ่งหน่ึง เนื่องจาก tij = ai⋅aj = tji
a3 a2 a1 a0 ( = a )

x a3 a2 a1 a0 ( = a )
t03 t02 t01 t00

t13 t12 t11 t01
t23 t22 t12 t02

+ t33 t23 t13 t03
2t03 2t02 2t01 t00

2t13 2t12 t11
2t23 t22

+ t33
t7 t6 t5 t4 t3 t2 t1 t0 ( = t )

ดังน้ัน เราจึงสามารถปรับเปลี่ยนขั้นตอนการคูณใหเปนการยกกําลังสองไดดังนี้
1: Initially ti = 0 for all i = 0, 1, 2, �, 2s-1
2: for i = 0 to s-1
3 (C,S) = ti+i + ai⋅ai

4: ti+i = S
5: for j = i+1 to s-1
6: (C,S) = ti+j + 2⋅aj⋅ai + C
7: ti+j = S
8: ti+s = C
9: return (t2s-1t2s-2�t0)

อยางไรก็ตาม การทํางานในขั้นท่ี 6 ตามสมการ
Caa2t)S,C( ijji +⋅⋅+= + (2-11)

ผลลัพธที่ไดจะมีขนาด 2w+1 บิต แทนที่จะเปน 2w บิต เน่ืองจาก
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1w1w2wwww 22)12()12)(12(2)12( ++ −=−+−−+− (2-12)
และ

122212 1w21w1w2w2 −<−<− +++ (2-13)

2.3.4 การหาเศษจากการหาร
ให t เปนตัวต้ัง, n เปนตัวหาร  ผลหาร Q และเศษ R จะตองเปนไปตามสมการ

nRRnQt <+⋅=     ,      (2-14)
โดยถา t และ n เปนคาบวก จะไดผลหาร Q และเศษ R เปนคาบวกดวย  สิ่งท่ีเราสนใจ

จากการหารก็คือเศษจากการหารเทานั้น  ซึ่งสามารถหาไดโดยวิธีการหารเปนลําดับ (sequential 
division)  และตอไปน้ีก็เปนวิธีการหารเปนลําดับชนิดหนึ่งท่ีเรียกวา ระเบียบวิธีการหารแบบคืนคา
[3] (Restoring division algorithm) ซึ่งใชในการเขียนโปรแกรมภาษาแอสเซมบลีในหัวขอ 
4.6.3.2.6

ให Ri เปนเศษท่ีไดระหวางการหารขั้นที่ i  การทํางานเร่ิมจากการจัดใหดานซายของ t และ 
n ตรงกัน  เนื่องจาก t เปนเลขขนาด 2k บิต และ n เปนเลขขนาด k บิต การจัดใหซายตรงกันจึง
หมายถึง เลื่อน n ไปทางซาย k บิต นั่นคือ 2kn  จากน้ัน ใหคาเริ่มตนของ R เปน t หรือ R0 = t  แลว
เร่ิมลบ n ที่ไดเลื่อนไปออกจาก t เพื่อใหได R1  ถา R1 เปนคาบวกหรือศูนย ก็ทําขั้นตอไป  แตถา R1
เปนคาลบ ก็จะใชคาเดิมเปนเศษแทน

1: R0 = t
2: n = 2kn
3: for i = 0 to k+1
4 Ri =Ri-1 � n
5: If Ri < 0 then Ri = Ri-1

6: n = n / 2
7: return Rk+1

ในขั้นท่ี 5  เราจะดูเครื่องหมายของเศษ ถาเปนลบ ก็นําคาเศษเดิมมาใช คือเปนกระบวน
การคืนคา (Restore) แตถาเศษ Ri เปนบวก ก็ไมตองคืนคา ใชคานั้นเปนเศษตอไป

ยกตัวอยางการคํานวณตามระเบียบวิธีนี้  สมมติวา ตองการหาคา 3019 mod 53  โดย 
3019 = (101111001011)2 และ 53 = (110101)2  ผลลัพธคือ 51 = (110011)2
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i
R0 101111 001011 t
n 110101 ลบ

1 000110 เศษคาลบ
R1 101111 001011 คืนคาเดิม

n / 2 11010 1 เลื่อนและลบ
2 10100 1 เศษคาบวก

R2 10100 101011 ไมคืนคา
n / 2 1101 01 เลื่อนและลบ

3 0111 01 เศษคาบวก
R3 0111 011011 ไมคืนคา

n / 2 110 101 เลื่อนและลบ
4 000 110 เศษคาบวก

R4 000 110011 ไมคืนคา
n / 2 11 0101 เลื่อน

5 n / 2 1 10101 เลื่อน
6 n / 2 110101 เลื่อนและลบ
7 000010 เศษคาลบ

R7 110011 คืนคาเดิม
R 110011 เศษสุดทาย

กอนการลบ เราอาจตรวจสอบคาบิตที่มีนัยสําคัญมากสุด (MSB) ของเศษกอน ถาเปน
ศูนย ก็ไมตองลบเน่ืองจาก n > Ri เพียงเลื่อน n ไปจนกวาจะพบกับบิตที่มีนัยสําคัญมากสุดของ Ri

ที่ไมเปนศูนย  ดวยวิธีนี้ เราจะสามารถลดขั้นตอนการลบ/เรียกคืนคาได โดยเฉลี่ยแลวจะมีการลบ 
k/2 ครั้ง

2.4 ไมโครคอนโทรลเลอรตระกูล 8051
ไมโครคอนโทรลเลอรเปนไมโครโปรเซสเซอรประเภทหนึ่งท่ีไดรับการออกแบบมาเพื่อใชงานกับ

ระบบควบคุมที่มีขนาดเล็ก โดยภายในไอซีไมโครคอนโทรลเลอรหน่ึงตัวจะประกอบดวยหนวยการ
ทํางานหลักของระบบคอมพิวเตอรครบถวน เชน หนวยประมวลผลกลาง หนวยความจํา พอรตใน
การติดตอหรือควบคุมอุปกรณตาง ๆ เปนตน ซึ่งหากวาเปนการใชงานไมโครโปรเซสเซอรทั่วไปก็จะ
ตองใชไอซีภายนอกมาประกอบเพื่อทําหนาที่เหลาน้ี ดังน้ันจึงอาจกลาวไดวา ไมโครคอนโทรลเลอร
เปนระบบคอมพิวเตอรเพื่องานควบคุมที่สมบูรณ โดยบรรจุอยูภายในตัวไอซีเพียงหนึ่งตัวเทานั้น 
ในบางครั้งจึงอาจพบวามีการเรียกไมโครคอนโทรลเลอรวาเปน ระบบไมโครคอมพิวเตอรชิปเด่ียว
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ในบรรดาไมโครคอนโทรลเลอรที่มีการผลิตจากบริษัทตาง ๆ ไมโครคอนโทรลเลอรของบริษัท
อินเทล ตระกูล MCS-51 ไดมีการนําไปใชงานกันแพรหลายมาก นับต้ังแตป ค.ศ. 1980 เปนตนมา 
และในระยะท่ีผานมาไดมีการนําไปผลิตจําหนายโดยบริษัทอ่ืน ๆ เชน บริษัทฟลิปส หรือ ซีเมนส 
เปนตน พรอมกับการเพิ่มประสิทธิภาพและหนวยการทํางานตาง ๆ มากขึ้น ทําใหมีไมโคร
คอนโทรลเลอรจากผูผลิตตาง ๆ ที่มีพื้นฐานมาจากไมโครคอนโทรลเลอร MCS-51 ของบริษัท
อินเทลเปนจํานวนมาก
ไมโครคอนโทรลเลอรตระกูล MCS-51 ประกอบดวยไมโครคอนโทรลเลอรหลายรุน ซึ่งมี

สถาปตยกรรมพื้นฐานท่ีเหมือนกัน เพียงแตมีขนาดหรือจํานวนของหนวยทํางานภายในที่แตกตาง
กันออกไป เพื่อความเหมาะสมในงานประยุกตตาง ๆ ตามความตองการ  ในที่นี้จะเรียกรวม ๆ วา 
ไมโครคอนโทรลเลอรตระกูล 8051 [4 และ 5]
ไมโครคอนโทรลเลอรนี้ จะใชในการถอดรหัสลับขอมูลประจําบัตรเลือกต้ังในหัวขอ 4.5.1

2.4.1 คุณลักษณะพ้ืนฐานของ 8051
ไมโครคอนโทรลเลอรตระกูล 8051 มีคุณสมบัติพื้นฐานตาง ๆ ดังน้ี
! หนวยประมวลผลกลางขนาด 8 บิต
! หนวยประมวลผลสําหรับขอมูลแบบบิต
! ความสามารถในการอางตําแหนงของหนวยความจําโปรแกรม 64 กิโลไบต
! ความสามารถในการอางตําแหนงของหนวยความจําขอมูล 64 กิโลไบต
! หนวยความจําโปรแกรมภายในขนาด 4 กิโลไบต แบบ EEPROM (เบอร 8751) หรือ
แบบ ROM (เบอร 8051)

! หนวยความจําแบบ RAM ภายในจํานวน 128 ไบต
! พอรตอินพุต/เอาตพุตแบบขนานจํานวน 32 เสน ซึ่งสามารถแยกทํางานไดอยางอิสระ
! วงจรนับ/จับเวลาขนาด 16 บิต จํานวนสองวงจร
! วงจรสื่อสารแบบอนุกรมแบบ Full duplex
! วงจรควบคุมการอินเตอรรัปตจากแหลงกําเนิดสัญญาณ 6 ประเภท พรอมการกําหนด
ลําดับความสําคัญไดสองระดับ

! วงจรออสซิลเลเตอรภายใน

2.4.2 เวลาของการประมวลผลชุดคําสั่ง
8051 มีวงจรออสซิลเลเตอรอยูภายในสําหรับการสรางพัลสของสัญญาณนาฬิกา ซึ่งจะนํา

ไปเปนฐานเวลา หรือการกําหนดจังหวะการทํางานของหนวยการทํางานทั้งหมดใหสอดคลองกัน
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เวลาในการประมวลผลคําสั่งหน่ึงจนเสร็จสิ้นของ 8051 นั้น จะนับเปนหนวยของแมชชีน
ไซเคิล (Machine cycle) โดย 1 แมชชีนไซเคิลจะใชเวลา 12 คาบเวลาของออสซิลเลอร คาของ
แมชชีนไซเคิลน้ีจัดวาเปนชวงเวลาที่นอยที่สุดในการทําคําสั่งใดคําสั่งหน่ึง ซึ่งหากวาเปนคําสั่งท่ีซับ
ซอนมาก ก็จะตองใชเวลานาน 2-3 แมชชีนไซเคิล  โดยคําสั่งใดใชเวลาประมวลผลนานเทาใดน้ัน 
สามารถดูไดจากภาคผนวก ก

การคํานวณหาวาเวลาที่ใชในการทําคําสั่งใดจนเสร็จสิ้น จะตองดูวาคําสั่งน้ันใชจํานวน
แมชชีนไซเคิลเปนเทาไรในการประมวลผล  เวลาท่ีใชจะคํานวณตามสูตร

FrequencyCrystal
12CT

  
×

=

โดย  C เปนจํานวนแมชชีนไซเคิลของคําสั่ง และ Crystal Frequency เปนความถ่ีของคริส
ตอลท่ีใชกับ 8051

ตัวอยางเชน คําสั่ง ADD  A,R1 ใชเวลา 3 แมชชีนไซเคิล เมื่อใชคริสตอล 16 เมกะเฮิรตซ 
จะใชเวลา 0.75 ไมโครวินาที แตถาใชคริสตอล 12 เมกะเฮิรตซ จะใชเวลา 1 ไมโครวินาที  แตโดย
ปกติแลวจะใชคาความถ่ีของคริสตอลเปน 11.059 เมกะเฮิรตซ เนื่องจากสามารถนําคาความถี่นี้ไป
ใชเปนฐานเวลาสําหรับการสรางความถ่ีในการรับสงขอมูลอนุกรมซึ่งเปนหนวยการทํางานหนึ่งภาย
ใน 8051 เอง โดยจะไดคาที่ใกลเคียงกับคามาตรฐานคือ 19200, 9600, 4800, 2400, 1200 และ 
300 บิต/วินาที

2.4.3 หนวยความจําของ 8051
ไมโครคอนโทรลเลอรตระกูล 8051 แยกการจัดการหนวยความจําออกเปนสองสวนอยาง

ชัดเจน คือ หนวยความจําโปรแกรม และหนวยความจําขอมูล  หนวยความจําท้ังสองน้ีมีหนาท่ี
แตกตางไปจากกัน และใชวิธีการอางตําแหนง สัญญาณการติดตอแยกออกจากกัน

2.4.3.1 หนวยความจําโปรแกรม
หนวยความจําโปรแกรมของ 8051 เปนบริเวณหนวยความจําสําหรับเก็บขอมูลและ

คําสั่งใชงานตาง ๆ  โดย 8051 สามารถอานขอมูลหนวยความจําโปรแกรมนี้ไดสูงสุดไมเกิน 64 
กิโลไบต และแยกประเภทของหนวยความจําโปรแกรมเปน 2 ลักษณะ ตามตําแหนงของหนวย
ความจําน้ัน ดังรูปที่ 2.4 คือ

! หนวยความจําโปรแกรมภายใน  เปนหนวยความจํา ROM หรือ EPROM ที่อยู
ภายในตัวไอซีไมโครคอนโทรลเลอรเอง

! หนวยความจําโปรแกรมภายนอก  เปนการใชไอซีหนวยความจํามาทําหนาที่เปน
หนวยความจําโปรแกรมของระบบ
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ขนาดของหนวยความจําโปรแกรมภายในของไมโครคอนโทรลเลอรเบอรตาง ๆ ภาย
ในตระกูล 8051 จะแตกตางกันออกไป เพื่อความเหมาะสมกับการนําไปใชงานลักษณะตาง ๆ กัน 
เชน

! 8051 และ 8052  มีหนวยความจําแบบ ROM ขนาด 4 และ 8 กิโลไบต ตาม
ลําดับ

! มีหนวยความจําแบบ EPROM ขนาด 4 กิโลไบต ขอมูลท่ีจัดเก็บภายในนี้สามารถ
ใชแสงอัลตราไวโอเลตลบและนํากลับไปบรรจุโปรแกรมใหมไดอีกครั้งหน่ึง

! 8031 และ 8032  ไมมีหนวยความจําโปรแกรมอยูภายในตัวไอซีเลย ดังน้ันในการ
นําไปใชงานจึงจําเปนตองอาศัยหนวยความจําโปรแกรมภายนอกเสมอ

หนวยความจําโปรแกรม
ภายนอก

หนวยความจํา
โปรแกรม
ภายใน

หนวยความจํา
โปรแกรม
ภายนอก

FFFFH

1000H
0FFFH

0000H
(EA\ = 1) (EA\ = 0)

รูปที่ 2.4  หนวยความจําโปรแกรมของไมโครคอนโทรลเลอรตระกูล 8051

ไมโครคอนโทรลเลอรเบอรตาง ๆ ของตระกูล 8051 นี้ สามารถขยายใหใชงานหนวย
ความจําภายนอกไดทั้งสิ้น โดยกรณีที่มีหนวยความจําโปรแกรมภายในอยูแลว การอางตําแหนงท่ี
มีทั้งในหนวยความจําโปรแกรมภายในและภายนอกน้ัน จะตองทําการควบคุมระดับสัญญาณ EA 
ในขณะน้ันดวย

2.4.3.2 หนวยความจําขอมูล
โดยปกติแลว หนวยความจําขอมูลจะเปนหนวยความจํา RAM ซึ่งสามารถเขียนและ

อานขอมูลได ใชสําหรับเก็บขอมูลหรือตัวแปรที่เกิดขึ้นในขณะที่กําลังประมวลผลโปรแกรมไวเปน
การชั่วคราว เมื่อไมมีการจายไฟฟาใหกับระบบก็จะทําใหขอมูลที่เก็บไวภายในหนวยความจําน้ีสูญ
หายไป หนวยความจําขอมูลของ 8051 นี้สามารถแบงออกไดเปน 2 ลักษณะ ตามตําแหนงท่ีต้ัง
ของหนวยความจําน้ัน ดังรูปที่ 2.5 คือ
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Internal Data RAM

Special Function Register
FFH

80H
7FH

00H

FFH

External Data RAM

FFFFH

0000H

บริเวณซอนเกยกัน

รูปที่ 2.5  หนวยความจําขอมูลของไมโครคอนโทรลเลอรตระกูล 8051

! หนวยความจําขอมูลภายนอก  เปนการใชไอซีหนวยความจํา RAM มาเพิ่มเขาไป
ในวงจร ลักษณะเดียวกันกับการนําไอซี EPROM มาใชงานเปนหนวยความจํา
โปรแกรม หนวยความจําสวนนี้มีไดสูงสุดไมเกิน 64 กิโลไบต และใชคําสั่ง MOVX 
ในการเขาถึงหนวยความจํา (ชุดคําสั่งไดกลาวไวในภาคผนวก ก)

! หนวยความจําขอมูลภายใน  เปน RAM ที่อยูภายในตัวไอซีไมโครคอนโทรลเลอร
เอง ประกอบดวยหนวยความจําขอมูลขนาดแตกตางกันไปตามเบอร เชน 256 
ไบต สําหรับเบอร 8052 หรือขนาด 128 ไบต สําหรับเบอร 8051  และรีจิสเตอร
หนาท่ีพิเศษ (SFR: Special Function Register)

2.4.3.2.1 หนวยความจํา 128 ไบตแรก
เปนหนวยความจําขอมูลภายใน อยูที่ตําแหนง 00H � 7FH ดังรูปที่ 2.6 สามารถ

เขาถึงไดโดยใชการอางตําแหนงท้ังแบบตรงและแบบออม หนวยความจําสวนนี้ อาจแบงออกไดอีก
เปน 3 สวนคือ

! กลุมรีจิสเตอร (Register Bank) 0-3
อยูที่ตําแหนง 00H � 1FH (32 ไบต) เปนกลุมรีจิสเตอร 4 กลุม แตละกลุมมี 

รีจิสเตอรขนาด 1 ไบต จํานวน 8 ตัว ต้ังแต R0 ถึง R7  การเรียกใชรีจิสเตอรกลุมใดนั้น สามารถทํา
ไดโดยการกําหนดคาบิตภายในรีจิสเตอร PSW ดังตารางท่ี 2.1
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78 7F
70 77

� �

38 3F
30 37

SCRATCH
PAD

AREA

28 � 7F 2F
20 0 � 27

BIT ADDRESSABLE
SEGMENT

18 3 1F
10 2 17
08 1 0F
00 0 07

REGISTER
BANKS

รูปที่ 2.6  หนวยความจําขอมูล 128 ไบตแรกของไมโครคอนโทรลเลอรตระกูล 8051

ตารางที่ 2.1  การเลือกกลุมรีจิสเตอรโดยใชคา RS0 กับ RS1 ในรีจิสเตอร PSW

RS1 RS0 กลุมรีจิสเตอร ตําแหนง
0 0 0 00H � 07H
0 1 1 08H � 0FH
1 0 2 10H � 17H
1 1 3 18H � 1FH

เมื่อเริ่มตนใชงาน คาจะถูกต้ังไวที่กลุมรีจิสเตอร 0 และคาตัวชี้สแต็ก (SP: 
Stack Pointer) จะอยูที่ 07H คือ จะเก็บคาแรกลงในสแต็กท่ีตําแหนง 08H ซึ่งตรงกับตําแหนง R0 
ของกลุมรีจิสเตอร 1  ดังน้ัน หากตองการใชงานกลุมรีจิสเตอรมากกวา 1 กลุม จะตองเปลี่ยนคา 
SP ไปยังตําแหนงอ่ืนท่ีไมใชในการเก็บขอมูล

โดยท่ัวไป การใชงานกลุมรีจิสเตอร จะใชเฉพาะรีจิสเตอร R0 ถึง R7 ในกลุมรี
จิสเตอร 0 เทานั้น ดังน้ัน ตําแหนงของกลุมรีจิสเตอรอ่ืนที่เหลือก็สามารถนํามาใชในการเก็บขอมูล
ปกติโดยการอางถึงหมายเลขตําแหนงน้ัน ๆ โดยตรง

! บริเวณท่ีสามารถอางตําแหนงแบบบิตได (Bit Addressable Area)
อยูที่ตําแหนง 20H � 2FH (16 ไบต) เปนบริเวณท่ีสามารถอางถึงหนวยความ

จําไดทั้งแบบไบตและแบบบิต โดยถาอางแบบบิต จะสามารถอางไดต้ังแตบิต 0 ถึง 7FH (128 บิต)

8 ไบต
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การอางตําแหนงแบบบิต สามารถอางไดอีกแบบหนึ่งคือ อางถึงไบต 20H ถึง 
2FH กอน แลวตามดวยบิต 0 ถึง 7 เชน บิต 20.0 หมายถึง บิต 0, บิต 21.7 หมายถึง บิต 0FH

! บริเวณใชงานอิสระ (Scratch Pad Area)
อยูที่ตําแหนง 30H � 7FH เปนบริเวณท่ีสามารถนําไปใชเก็บขอมูลตาง ๆ ได

อยางอิสระ โดยสามารถอางถึงไดเฉพาะแบบไบตเทานั้น  หากจะใชบริเวณน้ีเปนสแต็ก จะตองเวน
ที่ไวใหเพียงพอเพื่อปองกันการทําลายขอมูลในสแต็ก

2.4.3.2.2 หนวยความจํา 128 ไบตถัดไป
เปนหนวยความจําขอมูลภายใน อยูที่ตําแหนง 80H � FFH สามารถเขาถึงไดโดย

ใชการอางตําแหนงแบบออมเทาน้ัน หนวยความจําสวนน้ีมีเฉพาะบางเบอรเทาน้ัน
สแต็กเปนการทํางานอยางหน่ึงท่ีใชการอางตําแหนงแบบออม ดังน้ัน หนวยความ

จําสวนน้ีอาจใชเปนสแต็กได

2.4.3.2.3 รีจิสเตอรหนาท่ีพิเศษ (SFR: Special Function Register)
เปนรีจิสเตอรที่อยูที่ตําแหนง 80H � FFH ซึ่งเปนตําแหนงเดียวกับหนวยความจํา

ขอมูลปกติ แตเปนหนวยความจําคนละบริเวณกัน และสามารถเขาถึงไดโดยใชการอางตําแหนง
แบบตรงหรือใชชื่อของรีจิสเตอรนั้น ๆ  ดัวอยางเชน คําสั่ง

MOV  80H,#0AAH
คือ การสงคา 0AAH ไปยังพอรต 0 ซึ่งเปนหนึ่งใน SFR  และคําสั่ง

MOV  R0,#80H
MOV  @R0,#0BBH

คือ การสงคา 0BBH ไปยังหนวยความจําขอมูลตําแหนง 80H
SFR ตาง ๆ มีชื่อตามตารางท่ี 2.2 และ SFR ที่สามารถอางถึงแบบบิตได จะอยูใน

สดมภแรกของรูปที่ 2.7 โดยมีรายละเอียดดังน้ี
! Accumulator (ACC)  เปนรีจิสเตอรขนาด 8 บิต ทําหนาท่ีเก็บขอมูลท่ีจะสง
ใหกับหนวยทํางานภายในซีพียูและเก็บผลลัพธที่ไดจากการทํางานนั้น การ
ทํางานของรีจิสเตอรนี้มีลักษณะเชนเดียวกับ accumulator ของหนวย
ประมวลผลท่ัวไป

! B  เปนรีจิสเตอรที่ใชสําหรับการทําคําสั่งการคูณและหารตัวเลข ในกรณีที่ไม
ใชในการคํานวณทางดานคณิตศาสตร ก็สามารถนําไปใชงานเชนเดียวกับ 
รีจิสเตอรทั่วไปได
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ตารางที่ 2.2  รีจิสเตอรหนาที่พิเศษในไมโครคอนโทรลเลอรตระกูล 8051

Symbol Name Address
∗ ACC Accumulator 0E0H
∗ B B Register 0F0H
∗ PSW Program Status Word 0D0H

SP Stack Pointer 81H
DPTR Data Pointer 2 Bytes

DPL Low Byte 82H
DPH High Byte 83H

∗ P0 Port 0 80H
∗ P1 Port 1 90H
∗ P2 Port 2 0A0H
∗ P3 Port 3 0B0H
∗ IP Interrupt Priority Control 0B8H
∗ IE Interrupt Enable Control 0A8H

TMOD Timer/Counter Mode Control 89H
∗ TCON Timer/Counter Control 88H
∗+ T2CON Timer/Counter 2 Control 0C8H

TH0 Timer/Counter 0 High Byte 8CH
TL0 Timer/Counter 0 Low Byte 8AH
TH1 Timer/Counter 1 High Byte 8DH
TL1 Timer/Counter 1 Low Byte 8BH

+ TH2 Timer/Counter 2 High Byte 0CDH
+ TL2 Timer/Counter 2 Low Byte 0CCH
+ RCAP2H T/C 2 Capture Reg. High Byte 0CBH
+ RCAP2L T/C 2 Capture Reg. Low Byte 0CAH
∗ SCON Serial Control 98H

SBUF Serial Data Buffer 99H
PCON Power Control 87H

∗ = Bit addressable         + = 8052 only

! ตัวนับคําสั่งโปรแกรม (PC: Program Counter)  เปนรีจิสเตอรที่ใชชี้ตําแหนง
ของหนวยความจําโปรแกรมที่ตองนํามาประมวลผลในลําดับถัดไป โดยคาใน
รีจิสเตอรนี้จะเพิ่มขึ้นโดยอัตโนมัติ

! ตัวชี้สแต็ก (SP: Stack Pointer)  เปนรีจิสเตอรขนาด 8 บิต ทําหนาท่ีเก็บ
ตําแหนงของสแต็กสําหรับเก็บขอมูลตาง ๆ

! ตัวชี้ขอมูล (DPTR: Data Pointer)  เปนรีจิสเตอรขนาด 16 บิต สามารถแยก
ออกเปนรีจิสเตอรขนาด 8 บิต สองตัวคือ DPH กับ DPL เพื่อเก็บคาตําแหนง
ของหนวยความจําหรืออุปกรณที่ตองการใชงานภายในโปรแกรม  การใช 
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รีจิสเตอร DPTR ทําใหหนวยประมวลผลกลางสามารถใชการอางตําแหนง
แบบออมได

8 ไบต
F8 FF
F0 B F7
E8 EF
E0 ACC E7
D8 DF
D0 PSW D7
C8 T2CON RCAP2L RCAP2H TL2 TH2 CF
C0 C7
B8 IP BF
B0 P3 B7
A8 IE AF
A0 P2 A7
98 SCON SBUF 9F
90 P1 97
88 TCON TMOD TL0 TL1 TH0 TH1 8F
80 P0 SP DPL DPH PCON 87

Bit Addressable

รูปที่ 2.7  ตําแหนงของรีจิสเตอรหนาที่พิเศษในไมโครคอนโทรลเลอรตระกูล 8051

! Program Status Word (PSW)  เปนรีจิสเตอรที่ใชบอกสถานะการทํางาน
ตาง ๆ และมีบิตสําหรับการกําหนดเลือกกลุมของรีจิสเตอรดวย ดังรูปที่ 2.8

CY AC F0 RS1 RS0 OV − P
CY PSW.7 Carry Flag
AC PSW.6 Auxiliary Carry Flag
F0 PSW.5 Flag 0 available to the user for general purpose
RS1 PSW.4 Register Bank selector bit 1
RS0 PSW.3 Register Bank selector bit 0
OV PSW.2 Overflow Flag
− PSW.1 User definable flag
P PSW.0 Parity flag

รูปที่ 2.8  คาตาง ๆ ในรีจิสเตอร PSW ในไมโครคอนโทรลเลอรตระกูล 8051

นอกจากนี้ ยังมีรีจิสเตอรอ่ืน ๆ อีก ดังตารางที่ 2.2 ที่ไมไดกลาวรายละเอียดในที่นี้
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2.5 กระบวนการทําโครงรางภาพ
กระบวนการทําโครงรางภาพ เปนการทําใหความหนาของภาพตนแบบเปลี่ยนแปลงไป แตยัง

คงเคาโครงเดิมอยู โดยความหนาของภาพจะเหลือเพียงหนึ่งจุดภาพ ดังแสดงในรูปที่ 2.9

(ก) (ข)

รูปที่ 2.9  กระบวนการทําโครงรางภาพ (ก) ภาพตนแบบ (ข) ภาพท่ีผานการทําโครงรางภาพ

ภาพท่ีผานกระบวนการทําโครงรางภาพจะไดคุณลักษณะของจุดตอในภาพโครงราง เชน จุด
ปลาย จุดตอเน่ือง จุดแยกสาม จุดแยกสี่ เปนตน
การทําโครงรางภาพ จะใชในการเขียนโปรแกรมเพื่อหาจุดปลายของกลุมจุดดําในภาพ ซึ่งเปน

ขั้นตอนหน่ึงในการดึงคุณลักษณะเฉพาะตัวของกระดาษในหัวขอ 4.6.2.2.5
เน่ืองจากการทําโครงรางภาพมีอยูดวยกันหลายวิธี วิธีที่ไดเลือกใชคือวิธี One-Pass Parallel 

Thinning [6] ของ Ben K. Jang และ Roland T. Chin เพราะใหรายละเอียดคุณลักษณะของจุด
ตอภาพไดดีเพียงพอ โดยมีแมแบบ (Template) ที่ใชในการทําโครงรางภาพท้ังหมด 30 แบบ ซึ่งแม
แบบ A1 ถึง A20 เปนแมแบบการทําโครงรางภาพ ในขณะท่ี A21 ถึง A30 เปนแมแบบการเรียก
กลับคืน (Restoring) p และ q เปนตัวดําเนินการทางตรรกศาสตร : p or q = 1 และ X เปนคาที่ไม
สนใจ ดังแสดงในรูปที่ 2.10

ระเบียบวิธีการทําโครงรางภาพ
1. จุดภาพจะถูกทําการตรวจสอบตามแมแบบการทําโครงรางภาพท้ังหมด
2. หากจุดภาพท่ีถูกตรวจอยูในแมแบบ A1 ถึง A20 จะถูกลบจุดภาพ ในขณะท่ีจุดภาพอยูใน

แมแบบ A21 ถึง A30 จะถูกกูกลับคืนมา
3. เมื่อภาพผานกระบวนการทําโครงรางภาพจะเหลือความกวางของภาพเพียง 1 จุดภาพ
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0 0 0
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0 0 0
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0
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0 0 0
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1
1

0
0
0
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0 0 0
0 1
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1
X

0
0
0

0 0 0 0
A27

รูปที่ 2.10  แมแบบการทําโครงรางภาพ

2.6 รหัสแทง Code 128
Code 128 [7 8 9 และ 10] เปนรหัสแทงสําหรับตัวอักษรและตัวเลขท่ีมีความหนาแนนสูงมาก 

มีความยาวไมจํากัด แลวแตความยาวของขอมูล สามารถเขารหัสตัวอักขระแอสกีไดทั้ง 128 ตัว  
รหัสแทงชนิดนี้จะใชในขั้นตอนการพิมพรหัสลับลงบนบัตรเลือกต้ังในหัวขอ 4.4.2.4

2.6.1 ลักษณะของรหัสแทง
โครงสรางของรหัสแทง Code 128 มีลักษณะดังรูปที่ 2.11 ประกอบดวย
! เขตวางเปลา (Quiet zone)  บริเวณดานซายของรหัสแทง
! ตัวอักขระเร่ิมตน (Start character)
! ขอมูลท่ีเขารหัสไว
! ตัวอักขระตรวจสอบ (Check character)
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! ตัวอักขระหยุด (Stop character)
! เขตวางเปลา (Quiet zone)  บริเวณดานขวาของรหัสแทง

เขตวางเปลา (Quiet zone) ควรมีความกวางอยางนอย 10 เทาของความกวางมอดูล

รูปที่ 2.11  ลักษณะของรหัสแทง Code 128

รหัสของตัวอักขระแตละตัวจะประกอบดวยมอดูล (Module) สีขาวหรือดํารวม 11 มอดูล
ยกเวนตัวอักขระหยุด (Stop character) จะมี 13 มอดูล  แถบดํา 3 แถบและชองวาง 3 ชอง ซึ่งวาง
ตัวสลับกันจะถูกสรางขึ้นจากมอดูล 11 มอดูลน้ี โดยแถบดําแตละแถบและชองวางแตละชองจะมี
ความกวางไดต้ังแต 1 ถึง 4 มอดูล  สวนตัวอักขระหยุดจะมีแถบดํา 4 แถบและชองวาง 3 ชอง 
เน่ืองจากเปนตัวสุดทายจึงมีแถบดําปดทายอีก 1 แถบ

Code 128 มีชุดของตัวอักขระแตกตางกัน 3 ชุด คือ ชุด A, ชุด B และ ชุด C  แถบดํา 3 
แถบและชองวาง 3 ชอง จะถูกสรางขึ้นใหมีลักษณะตางกัน 106 แบบ แตละแบบจะถูกกําหนดให
กับตัวอักขระที่แตกตางกันข้ึนกับชุดท่ีเลือกวาเปนชุด A, B หรือ C  แตละชุดประกอบดวยตัว
อักขระท่ีแตกตางกันดังน้ี

! ชุด A  ประกอบดวยตัวอักษรตัวพิมพใหญ เคร่ืองหมายวรรคตอน ตัวเลข (รหัสแอสกี 
32 ถึง 95) และตัวอักขระควบคุม (Control character) เชน return, tab (รหัสแอสกี 0 
ถึง 31)

! ชุด B  ประกอบดวยตัวอักษรทั้งตัวพิมพใหญและตัวพิมพเล็ก เครื่องหมายวรรคตอน 
ตัวเลข (รหัสแอสกี 32 ถึง 127)

! ชุด C  ประกอบดวยตัวเลขเพียงอยางเดียว โดยมีคูของตัวเลขต้ังแต 00 ถึง 99  รหัส 1 
ตัว สามารถแทนตัวเลขได 1 คู จึงทําใหรหัสชุดนี้มีความหนาแนนสูงข้ึนเปน 2 เทา

การเลือกชุดแตละชุดสามารถทําไดโดยใชตัวอักขระเริ่มตนของชุดนั้น และภายใน
สัญลักษณยังมีรหัส CODE และ SHIFT ซึ่งสามารถใชเปลี่ยนชุดไปมาได โดยถาใชรหัส CODE จะ
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หมายถึงวา รหัสที่ตามมาทั้งหมดนั้นจะเปลี่ยนชุดเปนรหัสของชุดดังกลาว สวนรหัส SHIFT นั้น จะ
เปลี่ยนรหัสของตัวอักขระถัดไปเพียง 1 ตัว ซึ่งจะเปนการเปลี่ยนจากชุด A เปนชุด B หรือชุด B เปน
ชุด A เทาน้ัน

นอกจากนี้ ยังมีรหัสฟงกชัน (Function code) FNC1 ถึง FNC4
! FNC1 ใชสําหรับรหัสแทง EAN/UCC 128 โดยใชตัวอักขระเริ่มตน Start C แลวตาม
ดวย FNC1 แลวตอดวยรหัสขอมูลซึ่งใชการเขารหัสเชนเดียวกับ Code 128

! FNC2 ใชเพื่อสั่งใหเครื่องอานรหัสแทงรออานรหัสแทงอันตอไปแลวนําขอมูลมาตอกับ
ขอมูลท่ีอานไดจากรหัสแทงน้ี

! FNC3 ใชเพื่อสั่งใหเครื่องอานรหัสแทง reset
! FNC4 ยังไมกําหนดใหใชกับสิ่งใดโดยเฉพาะ

2.6.2 การหาคาตัวอักขระตรวจสอบ
รหัสของตัวอักขระแตละตัวจะมีคากําหนดไวต้ังแต 0 ถึง 105 คาเหลาน้ีจะนํามาใชในการ

หาตัวอักขระตรวจสอบดังน้ี
! นําคาของรหัสของขอมูลทุกตัวมาคูณกับตําแหนงที่อยูในรหัสแทง โดยตําแหนงของ
ขอมูลท่ีอยูซายสุดมีคาเปน 1

! นําผลคูณที่ไดมาบวกกัน แลวบวกกับคาของตัวอักขระเร่ิมตน
! นําผลบวกที่ไดมาหาคาเศษจากการหารดวย 103 แลวใชเศษเปนตัวอักขระตรวจสอบ

ตัวอยางเชน ขอมูลคือ Code 128 สามารถหาตัวอักขระตรวจสอบไดดังน้ี
รหัส ตําแหนง คา ผลคูณ
C 1 35 35
o 2 79 158
d 3 68 204
e 4 69 276

5 0 0
1 6 17 102
2 7 18 126
8 8 24 192

Start B 104
ผลรวม 1197

หารดวย 103 เหลือเศษ 64
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2.6.3 ขนาดของรหัสแทง
ความยาวของรหัสแทงสามารถหาไดจากสมการ

X)35C11(L ⋅+⋅= (2-15)
โดย L คือ ความยาวของรหัสแทง (ไมรวมเขตวางเปลา)

C คือ จํานวนรหัสของตัวอักขระ ซึ่งรวมถึงรหัส SHIFT, CODE, FNC ดวย
X คือ ความกวางของมอดูล

ความสูงของรหัสแทงตองมีคาอยางนอย 15 % ของความยาวของรหัสแทง แตตองไมนอย
กวา 0.25 นิ้ว

ตารางที่ 2.3 แสดงถึงตัวอักขระในแตละชุดที่ถูกกําหนดใหกับรหัส และมีคาของรหัสซึ่งใชใน
การคํานวณหาตัวอักขระตรวจสอบ  นอกจากน้ี ในสดมภสุดทายมีลักษณะของแถบและชองวาง
ของรหัสแตละตัวโดยตัวเลขในตารางคือจํานวนมอดูลของแถบดําหรือชองวาง

ตารางที่ 2.3  ตารางแสดงลักษณะแถบดําและชองวางของรหัสแทง Code 128

Value Code Set A Code Set B Code Set C Bar/Space Pattern
B S B S B S

0 SP SP 00 2 1 2 2 2 2
1 ! ! 01 2 2 2 1 2 2
2 " " 02 2 2 2 2 2 1
3 # # 03 1 2 1 2 2 3
4 $ $ 04 1 2 1 3 2 2
5 % % 05 1 3 1 2 2 2
6 & & 06 1 2 2 2 1 3
7 ' ' 07 1 2 2 3 1 2
8 ( ( 08 1 3 2 2 1 2
9 ) ) 09 2 2 1 2 1 3
10 * * 10 2 2 1 3 1 2
11 + + 11 2 3 1 2 1 2
12 , , 12 1 1 2 2 3 2
13 - - 13 1 2 2 1 3 2
14 . . 14 1 2 2 2 3 1
15 / / 15 1 1 3 2 2 2
16 0 0 16 1 2 3 1 2 2
17 1 1 17 1 2 3 2 2 1
18 2 2 18 2 2 3 2 1 1
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Value Code Set A Code Set B Code Set C Bar/Space Pattern
B S B S B S

19 3 3 19 2 2 1 1 3 2
20 4 4 20 2 2 1 2 3 1
21 5 5 21 2 1 3 2 1 2
22 6 6 22 2 2 3 1 1 2
23 7 7 23 3 1 2 1 3 1
24 8 8 24 3 1 1 2 2 2
25 9 9 25 3 2 1 1 2 2
26 : : 26 3 2 1 2 2 1
27 ; ; 27 3 1 2 2 1 2
28 < < 28 3 2 2 1 1 2
29 = = 29 3 2 2 2 1 1
30 > > 30 2 1 2 1 2 3
31 ? ? 31 2 1 2 3 2 1
32 @ @ 32 2 3 2 1 2 1
33 A A 33 1 1 1 3 2 3
34 B B 34 1 3 1 1 2 3
35 C C 35 1 3 1 3 2 1
36 D D 36 1 1 2 3 1 3
37 E E 37 1 3 2 1 1 3
38 F F 38 1 3 2 3 1 1
39 G G 39 2 1 1 3 1 3
40 H H 40 2 3 1 1 1 3
41 I I 41 2 3 1 3 1 1
42 J J 42 1 1 2 1 3 3
43 K K 43 1 1 2 3 3 1
44 L L 44 1 3 2 1 3 1
45 M M 45 1 1 3 1 2 3
46 N N 46 1 1 3 3 2 1
47 O O 47 1 3 3 1 2 1
48 P P 48 3 1 3 1 2 1
49 Q Q 49 2 1 1 3 3 1
50 R R 50 2 3 1 1 3 1
51 S S 51 2 1 3 1 1 3
52 T T 52 2 1 3 3 1 1
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Value Code Set A Code Set B Code Set C Bar/Space Pattern
B S B S B S

53 U U 53 2 1 3 1 3 1
54 V V 54 3 1 1 1 2 3
55 W W 55 3 1 1 3 2 1
56 X X 56 3 3 1 1 2 1
57 Y Y 57 3 1 2 1 1 3
58 Z Z 58 3 1 2 3 1 1
59 [ [ 59 3 3 2 1 1 1
60 \ \ 60 3 1 4 1 1 1
61 ] ] 61 2 2 1 4 1 1
62 ^ ^ 62 4 3 1 1 1 1
63 _ _ 63 1 1 1 2 2 4
64 NUL ` 64 1 1 1 4 2 2
65 SOH a 65 1 2 1 1 2 4
66 STX b 66 1 2 1 4 2 1
67 ETX c 67 1 4 1 1 2 2
68 EOT d 68 1 4 1 2 2 1
69 ENQ e 69 1 1 2 2 1 4
70 ACK f 70 1 1 2 4 1 2
71 BEL g 71 1 2 2 1 1 4
72 BS h 72 1 2 2 4 1 1
73 HT i 73 1 4 2 1 1 2
74 LF j 74 1 4 2 2 1 1
75 VT k 75 2 4 1 2 1 1
76 FF I 76 2 2 1 1 1 4
77 CR m 77 4 1 3 1 1 1
78 SO n 78 2 4 1 1 1 2
79 SI o 79 1 3 4 1 1 1
80 DLE p 80 1 1 1 2 4 2
81 DC1 q 81 1 2 1 1 4 2
82 DC2 r 82 1 2 1 2 4 1
83 DC3 s 83 1 1 4 2 1 2
84 DC4 t 84 1 2 4 1 1 2
85 NAK u 85 1 2 4 2 1 1
86 SYN v 86 4 1 1 2 1 2
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Value Code Set A Code Set B Code Set C Bar/Space Pattern
B S B S B S

87 ETB w 87 4 2 1 1 1 2
88 CAN x 88 4 2 1 2 1 1
89 EM y 89 2 1 2 1 4 1
90 SUB z 90 2 1 4 1 2 1
91 ESC { 91 4 1 2 1 2 1
92 FS | 92 1 1 1 1 4 3
93 GS } 93 1 1 1 3 4 1
94 RS ~ 94 1 3 1 1 4 1
95 US DEL 95 1 1 4 1 1 3
96 FNC 3 FNC 3 96 1 1 4 3 1 1
97 FNC 2 FNC 2 97 4 1 1 1 1 3
98 SHIFT SHIFT 98 4 1 1 3 1 1
99 CODE C CODE C 99 1 1 3 1 4 1
100 CODE B FNC 4 CODE B 1 1 4 1 3 1
101 FNC 4 CODE A CODE A 3 1 1 1 4 1
102 FNC 1 FNC 1 FNC 1 4 1 1 1 3 1
103 Start A Start A Start A 2 1 1 4 1 2
104 Start B Start B Start B 2 1 1 2 1 4
105 Start C Start C Start C 2 1 1 2 3 2
106 Stop Stop Stop 2 3 3 1 1 1 2



บทท่ี  3
การออกแบบระบบเลือกตั้ง

เนื้อหาในบทนี้ ไดกลาวถึงคุณสมบัติของระบบเลือกต้ังที่ตองการ ลักษณะของบัตรเลือกต้ัง 
กุญแจสําหรับการเขาและถอดรหัสลับบัตรเลือกต้ัง และการปรับเปลี่ยนข้ันตอนการทํางานต้ังแต 
การพิมพบัตรเลือกต้ัง การลงคะแนนเสียงเลือกต้ัง จนถึงการตรวจสอบความถูกตองของบัตรเลือก
ต้ัง และสุดทายคือ การปลอมแปลงและทุจริตตางๆ ในกระบวนการเลือกต้ังท่ีสามารถตรวจพบได
ดังมีรายละเอียดดังน้ี

3.1 คุณสมบัติของระบบเลือกตั้ง
การเลือกต้ังท่ีใชกันอยูในปจจุบันเปนการเลือกต้ังโดยใชบัตรกระดาษ ซึ่งมีปญหาที่สําคัญ คือ 

สามารถปลอมแปลงไดงาย และเมื่อเกิดการปลอมแปลงขึ้นก็ไมสามารถตรวจสอบแยกแยะไดวา
บัตรใดเปนบัตรจริง บัตรใดเปนบัตรปลอม ดังน้ัน จึงไดนําการเขารหัสลับมาใชกับบัตรเลือกต้ัง 
และปรับเปลี่ยนกระบวนการเลือกต้ังตาง ๆ ใหสอดคลองกัน เพื่อท่ีจะทําใหบัตรปลอมแปลงไดยาก
ขึ้นในราคาที่ถูกและสามารถตรวจสอบได โดยมีคุณสมบัติที่ตองการคือ

3.1.1 การปองกันการปลอมบัตรเลือกตั้ง
เพื่อปองกันการพิมพบัตรเลือกต้ังปลอม บัตรเลือกต้ังแตละใบจะมีรหัสลับอยูบนบัตรซึ่งไม

ซ้ํากัน  รหัสลับน้ีจะถูกสรางขึ้นโดยใชกุญแจสวนตัวซึ่งคณะกรรมการการเลือกต้ังจะเก็บไวเปน
ความลับ บุคคลอ่ืนจะไมสามารถสรางรหัสลับน้ีไดเพราะไมรูกุญแจสวนตัว แตจะสามารถตรวจ
สอบความถูกตองของรหัสลับบนบัตรเลือกต้ังไดโดยใชกุญแจสาธารณะที่คูกันกับกุญแจสวนตัวน้ัน 
โดยคณะกรรมการการเลือกต้ังจะประกาศกุญแจสาธารณะใหรูทั่วกันสําหรับการเลือกต้ังแตละคร้ัง

และเพื่อปองกันการคัดลอกรหัสลับจากบัตรเลือกต้ังจริงไปยังบัตรเลือกต้ังปลอม รหัสลับ
บนบัตรเลือกต้ังแตละใบจะมีขอมูลคุณลักษณะเฉพาะตัวของกระดาษใบที่ใชพิมพบัตรนั้น ๆ ซึ่ง
บัตรแตละใบจะมีคุณลักษณะเฉพาะตัวของกระดาษแตกตางกัน

3.1.2 การทราบท่ีมาของบัตรเลือกตั้ง
รหัสลับที่พิมพลงบนบัตรเลือกต้ังแตละใบ นอกจากจะมีคุณลักษณะเฉพาะตัวของ

กระดาษแลว ยังจะมีขอมูลท่ีมาของบัตรเลือกต้ังใบนั้นดวย ทําใหทราบถึงท่ีมาของบัตรไดถามีการ
ตรวจสอบในภายหลัง
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3.1.3 การตรวจสอบจํานวนบัตรเลือกตั้งท่ีใชลงคะแนน
บัตรเลือกต้ังแตละใบจะมีตนขั้วเพื่อใชในการตรวจสอบจํานวนบัตรลงคะแนนท่ีถูกฉีกออก

ไป เพราะบัตรที่ถูกฉีกออกไปแลวไมสามารถนํามาตอคืนกับตนข้ัวได

3.1.4 การยืนยันตัวผูมาใชสิทธิ์เลือกตั้ง
เพื่อเปนการยืนยันตัวผูมาใชสิทธิ์เลือกต้ัง ลายนิ้วมือของผูมาใชสิทธิ์จะถูกใชเปนรหัส

เฉพาะตัวของบุคคลผูมาใชสิทธิ์ เนื่องจากสามารถทําปลอมใหมีจํานวนมากโดยไมซ้ํากันไดยาก 
และถาเปนลายน้ิวมือของผูกระทําผิด ก็จะเปนหลักฐานโยงถึงตัวไดดวย

3.1.5 ความสะดวกในการตรวจสอบบัตรเลือกตั้ง
การตรวจสอบบัตรเลือกต้ัง ไมสามารถทํากับบัตรทุกใบได เน่ืองจากการเลือกต้ังในแตละ

คร้ัง มีบัตรเปนจํานวนมาก  และการปลอมบัตรเพียงไมก่ีใบก็ไมอาจทําใหชนะการเลือกต้ังได  จึง
เปนการเหมาะสมกวาท่ีจะใชการสุมบัตรเลือกต้ังมาตรวจสอบแทนพรอมกับมีการบันทึกรายงาน
อยางเปนระบบในทุกระดับชั้น

นอกจากนี้ กอนการบันทึกรหัสลับลงบนบัตร รหัสลับจะถูกแปลงใหอยูในรูปแบบที่สะดวก
ตอการตรวจสอบความถูกตองดวยอุปกรณที่ใชในการตรวจสอบ เพื่อไมใหการตรวจสอบความถูก
ตองเปนไปดวยความยากลําบาก ซับซอน หรือเสียเวลาจนเกินไป

3.2 ลักษณะของบัตรเลือกตั้ง

3.2.1 สวนประกอบของบัตรเลือกตั้ง
บัตรเลือกต้ังท่ีพิมพออกมาแตละใบ จะประกอบดวยสวนสําคัญ 2 สวน คือ
! ตนข้ัว  ประกอบดวยสวนสําคัญ ๆ คือ

! พื้นท่ีสําหรับดึงขอมูลคุณลักษณะเฉพาะตัวของกระดาษ
! รหัสแทงของขอมูลประจําบัตรเลือกต้ังท่ีผานการเขารหัสลับแลว
! ชองสําหรับพิมพลายนิ้วมือ

! บัตรลงคะแนน  ประกอบดวยสวนสําคัญ ๆ คือ
! พื้นท่ีสําหรับดึงขอมูลคุณลักษณะเฉพาะตัวของกระดาษ
! รหัสแทงของขอมูลประจําบัตรเลือกต้ังท่ีผานการเขารหัสลับแลว
! ชองสําหรับลงคะแนน

3.2.2 ขอมูลประจําบัตรเลือกตั้ง
บัตรเลือกต้ังแตละใบจะมีขอมูลประจําบัตรท่ีไมซ้ํากัน ประกอบดวย
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! ขอมูลท่ีมาของบัตร  เพื่อที่จะสามารถระบุไดวาบัตรใบนั้นมาจากท่ีใด ถามีการตรวจ
สอบในภายหลัง  และเปนการปองกันการใชบัตรขามพื้นท่ีดวย

! คุณลักษณะเฉพาะตัวของกระดาษแผนท่ีใชพิมพบัตรเลือกต้ังใบนั้น ๆ  เพื่อปองกัน
การคัดลอกชุดขอมูลที่ผานการเขารหัสลับจากบัตรเลือกต้ังจริงไปยังบัตรเลือกต้ัง
ปลอม ขอมูลประจําบัตรเลือกต้ังแตละใบจึงตองมีคุณลักษณะเฉพาะตัวของกระดาษ
ใบนั้น ๆ  โดยคุณลักษณะเฉพาะตัวของกระดาษแตละใบจะแตกตางกัน ทําใหไม
สามารถคัดลอกขอมูลจากบัตรเลือกต้ังจริงไปยังบัตรเลือกต้ังปลอมได

ขอมูลเหลาน้ีจะถูกนํามาเขารหัสลับ แลวแปลงเปนรหัสแทง (Barcode) กอนทําการพิมพ
ลงบนบัตรเลือกต้ังท้ังในสวนของตนขั้วและตัวบัตรลงคะแนน

3.2.3 กระดาษท่ีใชพิมพบัตรเลือกตั้ง
ในการผลิตกระดาษท่ีใชพิมพบัตรเลือกต้ังแตละใบน้ัน จะมีการแทรกวัตถุชิ้นเล็ก ๆ เชน 

เม็ดทราย หรือเสนใยสี ลงไปในเน้ือกระดาษดวย โดยกระดาษแตละใบจะมีการวางตัวของวัตถุเล็ก 
ๆ นี้ไมเหมือนกัน ทําใหกระดาษแตละใบมีลักษณะไมเหมือนกัน คือ สามารถระบุไดวา บัตรใบหนึ่ง
ตางจากบัตรอีกใบหนึ่งอยางไร  ดวยลักษณะของเน้ือกระดาษที่แตกตางกันน้ีเอง ทําใหกระดาษแต
ละใบมีขอมูลท่ีเปนคุณลักษณะเฉพาะตัวของมัน ซึ่งตางจากกระดาษใบอื่น ๆ  โดยเราจะดึงขอมูล
ที่เปนคุณลักษณะเฉพาะตัวนี้ออกมาใชเปนสวนหน่ึงของขอมูลประจําบัตรเลือกต้ัง  หากตองการ
ปลอมบัตรเลือกต้ังใบใด ก็ตองสรางกระดาษใหมีลักษณะเหมือนกับกระดาษของบัตรเลือกต้ังจริง
ใบนั้น ซึ่งทําไดยาก เพราะการผลิตกระดาษโดยบังคับใหวัตถุเล็ก ๆ วางตัวอยูในตําแหนงที่
ตองการทําไดยาก และตองปลอมในจํานวนที่มากพอท่ีจะชนะการเลือกต้ังได

3.2.4 รหัสเฉพาะตัวสําหรับบุคคล
บนตนข้ัวบัตรเลือกต้ัง จะมีชองสําหรับใหผูมาใชสิทธิ์เลือกต้ังพิมพลายนิ้วมือของตนเพื่อ

เปนการยืนยันตัวผูมาใชสิทธิ์เลือกต้ัง เพราะลายนิ้วมือเปนขอมูลเฉพาะตัวสําหรับแตละคน 
สามารถปลอมใหมีจํานวนมากโดยไมซ้ํากันไดยาก และถาเปนลายน้ิวมือของผูกระทําผิด ก็จะเปน
หลักฐานโยงถึงตัวไดดวย

ตําแหนงสําหรับพิมพลายนิ้วมือตองอยูบนตนข้ัวบัตรเลือกต้ัง เน่ืองจาก
! เปนการรับประกันวาผูใชสิทธิ์ไดพิมพลายนิ้วมือลงบนกระดาษซึ่งเปนแผนเดียวกันกับ
บัตรลงคะแนนกอนจะฉีกออกจากกัน คือ หากบัตรลงคะแนนเปนบัตรปลอม ตนข้ัวก็
เปนตนขั้วปลอมดวย แสดงวาผูใชสิทธิ์ไดลงคะแนนบนบัตรลงคะแนนปลอมและพิมพ
ลายนิ้วมือลงบนตนขั้วปลอม ซึ่งตนข้ัวปลอมน้ีสามารถพบไดในขั้นตอนการตรวจสอบ
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บัตรเลือกต้ังท่ีเขตเลือกต้ังกอนการนับคะแนน ทําใหทราบวามีการทุจริตเกิดขึ้น หรือ
หากมีการสับเปลี่ยนตนขั้ว นําตนขั้วจริงมาใหเจาหนาท่ีที่เขตเลือกต้ังทําการตรวจ
สอบ ก็ตองวาจางคนมาพิมพลายนิ้วมือลงบนตนข้ัวจริง ซึ่งหากเปนดังท่ีกลาวมาน้ี ก็
จะเปนหลักฐานที่จะโยงไปสูผูกระทําผิดได

! ไมสามารถตรวจสอบไดวาผูใชสิทธิ์คนใดลงคะแนนใหกับใคร

3.2.5 ระบบตนขั้ว
บัตรเลือกต้ังแตละใบ จะมีตนข้ัวเพื่อใชในการตรวจสอบจํานวนบัตรลงคะแนนท่ีถูกฉีก

ออกไป  โดยจํานวนบัตรลงคะแนนที่อยูในหีบเลือกต้ังจะตองตรงกับจํานวนตนข้ัวที่บัตรลงคะแนน
ถูกฉีกออกไปแลว

ทั้งตนข้ัวและบัตรลงคะแนนจะมีรหัสลับของขอมูลประจําบัตรเลือกต้ังพิมพไว และเพื่อรับ
ประกันวาการเลือกต้ังเปนความลับจริง รหัสลับบนตนข้ัวจะตองไมมีหมายเลขบัตรหรือขอมูลที่
สามารถโยงจับคูกันกับบัตรลงคะแนนไดหลังจากฉีกออกจากกันแลว เพื่อใหไมสามารถโยงลาย
พิมพนิ้วมือบนตนขั้วเขากับการเลือกบนบัตรลงคะแนนได

สาเหตุที่ตนขั้วตองมีการพิมพขอมูลคุณลักษณะเฉพาะตัวของกระดาษที่ไดเขารหัสลับไว
ดวย ก็เพื่อปองกันการทําตนขั้วปลอม เน่ืองจากวา หากตนข้ัวสามารถปลอมได คือไมมีขอมูลคุณ
ลักษณะเฉพาะตัวของกระดาษ เมื่อเจาหนาที่นําบัตรเลือกต้ังปลอม ซึ่งหมายถึง ทั้งตนข้ัวและตัว
บัตรลงคะแนนที่ยังติดกันอยูเปนบัตรปลอม มาใหผูมาใชสิทธิ์เลือกต้ังลงคะแนนท่ีหนวยเลือกต้ัง  
เมื่อเสร็จสิ้นการลงคะแนน จึงนําบัตรลงคะแนนปลอมท่ีผูมาใชสิทธิ์ไดลงคะแนนไวไปสับเปลี่ยนกับ
บัตรลงคะแนนจริงท่ีไดลงคะแนนใหกับผูสมัครคนหนึ่งคนใดไว  และกอนการนับคะแนนที่เขตเลือก
ต้ัง เจาหนาที่ที่เขตเลือกต้ังก็จะทําการตรวจสอบบัตรลงคะแนน พบวาเปนบัตรจริง และตรวจสอบ
ตนข้ัว พบวา เปนลายพิมพนิ้วมือท่ีไมมีลักษณะซ้ํากัน จึงสรุปวา ไมมีการทุจริตเกิดขึ้น ทั้งท่ีจริง
แลว ไดมีการสับเปลี่ยนบัตรลงคะแนนเกิดขึ้น  แตหากตนข้ัวไมสามารถปลอมได คือมีขอมูลคุณ
ลักษณะเฉพาะตัวของกระดาษอยูดวย  กอนการนับคะแนนที่เขตเลือกต้ัง เจาหนาที่จะทําการ
ตรวจสอบตนข้ัวก็จะทราบวาเปนตนข้ัวปลอม  หรือหากมีการสับเปลี่ยนตนขั้ว นําตนขั้วจริงมาให
เจาหนาที่ที่เขตเลือกต้ังทําการตรวจสอบ ก็ตองวาจางคนมาพิมพลายนิ้วมือลงบนตนข้ัวจริง ซึ่ง
หากเปนดังท่ีกลาวมาน้ี ก็จะเปนหลักฐานที่จะโยงไปสูผูกระทําผิดได

3.3 กุญแจสําหรับการเขาและถอดรหัสลับ
การเขารหัสลับที่ใชกับบัตรเลือกต้ังเปนการเขารหัสลับแบบกุญแจสาธารณะโดยวิธี RSA ซึ่ง

เปนวิธีการเขารหัสลับที่ไดรับความนิยมอยางแพรหลาย
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3.3.1 การสรางกุญแจ
กอนท่ีจะทําการเขาหรือถอดรหัสลับได จะตองมีกุญแจท่ีใชในการเขาหรือถอดรหัสลับเสีย

กอน  โดยกุญแจท่ีสรางขึ้นน้ีจะใชเฉพาะการเลือกต้ังครั้งหน่ึง ๆ เพียงครั้งเดียวเทานั้น
ความยาวของกุญแจท่ีใช คือ 512 บิต ซึ่งเปนความยาวที่เพียงพอตอการตรวจสอบบัตร

เลือกต้ังหลังจากการเลือกต้ังผานไปแลวอยางมากที่สุดประมาณ 6 เดือน

3.3.2 สวนประกอบของกุญแจ
กุญแจสําหรับการเขาและถอดรหัสลับมีอยู 2 ชุด คือ กุญแจสวนตัวกับกุญแจสาธารณะ

3.3.2.1 กุญแจสวนตัว
คณะกรรมการการเลือกต้ังจะใชกุญแจน้ีสําหรับการเขารหัสลับขอมูลประจําบัตรเลือก

ต้ัง  กุญแจสวนตัว จะถูกแบงออกเปนสวน ๆ ตามจํานวนคณะกรรมการการเลือกต้ังท่ีมีอยู แลวให
กรรมการแตละทานเก็บรักษากุญแจของตนเองไวเปนความลับ

กุญแจสวนตัวจะถูกเขารหัสลับไวโดยใชการเขารหัสลับแบบกุญแจลับ จึงตองมีรหัส
ผานเมื่อตองการนํากุญแจมาใช เพื่อปองกันไมใหผูอ่ืนนําเอากุญแจสวนตัวไปใชได

3.3.2.2 กุญแจสาธารณะ
กุญแจสาธารณะ จะประกาศใหสาธารณชนรับรูไดทั่วกันสําหรับการเลือกต้ังในแตละ

คร้ัง เพื่อใชในการตรวจสอบความถูกตองของบัตรเลือกต้ัง

3.4 การพิมพรหัสลับบนบัตรเลือกตั้ง

3.4.1 ขั้นตอนการพิมพรหัสลับบนบัตรเลือกตั้ง
ในการพิมพรหัสลับลงบนบัตรเลือกต้ัง จะมีขั้นตอนตาง ๆ ดังน้ี
! การดึงคุณลักษณะเฉพาะตัวจากกระดาษท่ีใชพิมพบัตรเลือกต้ัง
นําบัตรเลือกต้ังมาสแกนในบริเวณพื้นท่ีใชสําหรับดึงขอมูล แลวดึงขอมูลคุณลักษณะ

ของวัตถุชิ้นเล็ก ๆ ที่ฝงตัวอยูในกระดาษที่ใชพิมพบัตรเลือกต้ังใบนั้น ทั้งในสวนของตนข้ัวและตัว
บัตรลงคะแนน

! การเขารหัสลับขอมูลประจําบัตรเลือกต้ัง
เมื่อไดคุณสมบัติเฉพาะตัวของกระดาษ ก็จะนํามารวมกับขอมูลที่มาของบัตร กลาย

เปนขอมูลประจําบัตรเลือกต้ังใบนั้น ๆ จากน้ัน คณะกรรมการการเลือกต้ังจะนําขอมูลประจําบัตร
เลือกต้ังแตละใบมาเขารหัสลับดวยวิธี RSA โดยใชกุญแจสวนตัวและรหัสผานของกรรมการทุก
ทาน
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! การบันทึกรหัสลับลงบนบัตรเลือกต้ัง
นํารหัสลับที่ไดจากขั้นตอนที่แลวทั้งในสวนของตนขั้วและตัวบัตรลงคะแนน มาเปลี่ยน

เปนรหัสแทง แลวจึงพิมพรหัสแทงนั้นลงบนบัตรเลือกต้ังแตละใบ เพื่อใหการตรวจสอบความถูก
ตองของบัตรทําไดสะดวก โดยใชเครื่องอานรหัสแทง ซึ่งอานไดแมนยําและรวดเร็วกวาการพิมพชุด
ตัวเลขลงบนอุปกรณตรวจสอบความถูกตองเอง

3.4.2 การปองกันการทุจริตในการพิมพบัตรเลือกตั้ง
จะเห็นวา ในการพิมพรหัสลับลงบนบัตรเลือกต้ังแตละใบจะตองนํากุญแจสวนตัวแตละ

สวนของกรรมการแตละทานมาใชรวมกันเพื่อเปนการตรวจสอบกันเองของคณะกรรมการ หากขาด
กุญแจไปเพียงสวนใดสวนหน่ึงก็จะไมสามารถเขารหัสลับได  และทุกคนสามารถตรวจสอบความ
ถูกตองของบัตรเลือกต้ังไดโดยใชกุญแจสาธารณะท่ีคูกันกับกุญแจสวนตัวมาถอดรหัสลับขอมูล
ประจําบัตรเลือกต้ัง

ดังนั้น จะมีเพียงคณะกรรมการชุดนี้เทานั้นท่ีสามารถสรางรหัสท่ีจะใชพิมพบนบัตรเลือก
ต้ังแตละใบได เนื่องจากมีเพียงคณะกรรมการชุดดังกลาวท่ีมีกุญแจสวนตัวท่ีใชในการเขารหัสลับ  
บุคคลอ่ืนจะไมสามารถเดาสุมหรือสรางชุดตัวเลขข้ึนมาใหเปนรหัสท่ีถูกตองได โดยไมรูกุญแจสวน
ตัวทั้งหมด  และการรูกุญแจสาธารณะจะไมสามารถคํานวณหากุญแจสวนตัวออกมาไดโดยงาย 
นอกจากการทดลองเดาสุมไปเร่ือย ๆ ซึ่งใชเวลานานมาก โดยจะใชเวลานานเทาไรนั้น ขึ้นกับความ
ยาวของกุญแจท่ีใช [11]

3.5 การลงคะแนนเสียงเลือกตั้ง

3.5.1 การพิมพลายน้ิวมือ
ผูมาใชสิทธิ์เลือกต้ังทุกคนจะตองพิมพลายน้ิวมือลงบนตนขั้วบัตรกอนฉีกบัตรออกมาลง

คะแนน เพื่อเปนการยืนยันตัวผูมาใชสิทธิ์เลือกต้ัง

3.5.2 การรับบัตรลงคะแนนจากเจาหนาท่ี
ในการออกเสียงเลือกต้ัง หามผูมาใชสิทธิ์เลือกต้ังรับบัตรลงคะแนนที่ฉีกเอาไวแลวเด็ดขาด 

เน่ืองจากอาจเปนบัตรลงคะแนนที่ไมไดติดมากับตนข้ัวที่ผูมาใชสิทธิ์ไดพิมพลายนิ้วมือไว หรือเปน
บัตรลงคะแนนปลอมนั่นเอง  สวนบัตรลงคะแนนจริงก็จะมีการลงคะแนนใหกับผูสมัครคนใดคน
หนึ่ง แลวทําการสลับกับบัตรลงคะแนนปลอมกอนการนับคะแนน ทําใหไมสามารถตรวจพบการ
ทุจริตที่เกิดขึ้นได
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3.6 การตรวจสอบความถูกตองของบัตรเลือกตั้ง

3.6.1 การสุมตรวจสอบบัตรเลือกตั้ง
เน่ืองจากในการเลือกต้ังแตละครั้ง ตองใชบัตรเลือกต้ังเปนจํานวนมาก การตรวจสอบ

ความถูกตองของบัตรเลือกต้ังทุกใบจึงยากที่จะกระทําได โดยเฉพาะอยางย่ิง การตรวจสอบความ
ถูกตองที่หนวยเลือกต้ัง เพราะไมมีอุปกรณการตรวจท่ีดีเหมือนกับที่เขตเลือกต้ังซึ่งเปนท่ีนับคะแนน
นอกจากนี้ การปลอมบัตรเลือกต้ังเพียงไมก่ีใบ ก็ไมอาจทําใหชนะการเลือกต้ังได จึงเปนการเหมาะ
สมกวาที่จะใชการสุมบัตรเลือกต้ังบางสวนมาตรวจสอบความถูกตองแทน พรอมกับมีการบันทึก
ผลการสุมตรวจสอบเปนลายลักษณอักษรสําหรับเจาหนาที่ในระดับปฏิบัติการท้ังที่หนวยเลือกต้ัง
และท่ีเขตเลือกต้ัง เพื่อใหสามารถตรวจสอบการทุจริตของเจาหนาที่ดําเนินการที่เก่ียวของได และ
ขณะเดียวกันก็ใหการปกปองเจาหนาท่ีที่ปฏิบัติหนาท่ีโดยสุจริตตามขั้นตอนที่กําหนดดวย  โดย
จํานวนบัตรที่จะสุมเพื่อตรวจน้ัน ตองไมมากเกินไปจนทําใหการปฏิบัติงานเปนไปดวยความไม
สะดวก และไมนอยเกินไปจนทําใหคุมที่จะเสี่ยงตอการถูกจับได

การสุมบัตรเลือกต้ังเพื่อทําการตรวจสอบ จะตองไมรูลวงหนาวาจะไดบัตรใบใด และตอง
ไมสามารถบังคับใหสุมไดบัตรใบท่ีตองการได เพื่อปองกันการจัดเตรียมบัตรเลือกต้ังจริงสําหรับ
การตรวจสอบไว และปลอมบัตรเลือกต้ังใบอ่ืนที่ไมตองผานการตรวจสอบ  ดังน้ัน ในการกําหนด
วาจะตรวจสอบบัตรใบใด จะตองทําในขณะทําการตรวจสอบบัตรเลือกต้ังน้ัน โดยใหอุปกรณการ
ตรวจสอบบัตรเลือกต้ังสรางชุดตัวเลขข้ึนมาเพื่อกําหนดบัตรที่จะตรวจสอบ แลวทําการตรวจสอบ
ในทันที

3.6.2 การตรวจสอบบัตรเลือกตั้งท่ีหนวยเลือกตั้ง

3.6.2.1 อุปกรณท่ีใชในการตรวจสอบบัตรเลือกตั้ง
ที่หนวยเลือกต้ัง จะใชเคร่ืองถอดรหัสลับขนาดเล็กที่พัฒนาข้ึนเพื่อใชในการถอดรหัส

ลับ เนื่องจากมีราคาไมสูงเกินไป เพราะตองแจกจายอุปกรณนี้ไปยังทุกหนวยเลือกต้ังเพื่อใหเจา
หนาท่ีประจําหนวยใชในการสุมตรวจสอบบัตรเลือกต้ังท่ีตนเองไดรับ โดยจะตองสามารถอานรหัส
แทงบนบัตรเลือกต้ังไดดวย

3.6.2.2 ขั้นตอนการตรวจสอบบัตรเลือกตั้ง
ในการตรวจสอบบัตรเลือกต้ังท่ีหนวยเลือกต้ัง จะมีขั้นตอนตาง ๆ ดังน้ี
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! การสุมบัตรเลือกต้ัง
กอนการลงคะแนนเสียงเลือกต้ัง เจาหนาที่ประจําหนวยเลือกต้ังจะทําการสุมบัตร

เลือกต้ังที่ไดรับเพื่อทําการตรวจสอบ  โดยเคร่ืองถอดรหัสลับขนาดเล็กจะเปนตัวกําหนดวา เจา
หนาท่ีจะตองตรวจสอบบัตรใบใด

! การอานรหัสลับบนบัตรเลือกต้ัง
นําบัตรเลือกต้ังที่สุมไดมาอานรหัสแทงในสวนของตนข้ัว โดยใชเคร่ืองถอดรหัส

ลับขนาดเล็กซึ่งสามารถอานรหัสแทงไดดวย จะไดรหัสลับของตนข้ัวบัตรเลือกต้ังใบนั้น
! การถอดรหัสลับขอมูลประจําบัตรเลือกต้ัง
นํารหัสลับที่ไดมาถอดรหัสลับโดยวิธี RSA ดวยกุญแจสาธารณะท่ีไดประกาศไว

สําหรับการเลือกต้ังครั้งน้ัน โดยใชเคร่ืองถอดรหัสลับขนาดเล็ก จะไดขอมูลประจําบัตรเลือกต้ังของ
ตนข้ัวบัตรใบนั้น

! การบันทึกผลการสุมตรวจ
เมื่อตรวจสอบเสร็จ 1 ใบ ก็จะบันทึกขอมูลที่มาของบัตรและคาแฮช (Hash 

value) ที่อานไดจากเคร่ืองลงในบันทึกผลการสุมตรวจและเซ็นชื่อกํากับไว เพื่อเปนการยืนยันวา
เจาหนาท่ีไดทําการตรวจสอบจริง โดยสามารถตรวจสอบตนขั้วบัตรดังกลาวไดในภายหลัง

! กรณีที่พบความผิดปกติ
หากพบความผิดปกติ คือ การถอดรหัสลับไมถูกตอง หรือขอมูลท่ีมาของบัตรไม

ถูกตอง ใหตรวจสอบบัตรทุกใบที่ไดรับ และทําบันทึกไวเปนหลักฐาน

จะเห็นวาการตรวจสอบบัตรเลือกต้ังท่ีหนวยเลือกต้ังไมมีการตรวจสอบคุณลักษณะ
ของกระดาษที่ใชพิมพบัตรเลือกต้ัง เน่ืองจาก

!  เจาหนาที่จะเสียเวลาในการตรวจสอบ เพราะไมมีเครื่องมือที่ ดีพอ เชน 
สแกนเนอร ไมโครคอมพิวเตอร จึงตองใชการตรวจสอบดวยตาเปลา แลวใช
วิจารณญาณของเจาหนาท่ีในการตัดสิน

! ที่เขตเลือกต้ัง กอนการนับคะแนน จะมีการตรวจสอบบัตรเลือกต้ังอีกครั้ง ซึ่งจะ
ตรวจสอบคุณลักษณะของกระดาษทั้งในสวนของตนข้ัวและบัตรลงคะแนน

3.6.3 การตรวจสอบบัตรเลือกตั้งท่ีเขตเลือกตั้งสําหรับนับคะแนนรวม

3.6.3.1 ขั้นตอนการตรวจสอบบัตรเลือกตั้ง
ในการตรวจสอบบัตรเลือกต้ังท่ีเขตเลือกต้ัง จะมีขั้นตอนตาง ๆ ดังน้ี
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! การตรวจสอบจํานวนบัตร
เมื่อนําบัตรเลือกต้ังจากหนวยเลือกต้ังมาถึงเขตเลือกต้ัง กอนการเทรวมกับบัตร

เลือกต้ังในหนวยอ่ืน เจาหนาท่ีประจําเขตเลือกต้ังจะตรวจสอบจํานวนตนข้ัวกับจํานวนบัตรลง
คะแนนในหีบเลือกต้ังวาเทากันหรือไม

! การตรวจสอบลายพิมพนิ้วมือของผูมาใชสิทธิ์
เปนการตรวจเฉพาะท่ีตนขั้วของบัตรเทานั้น โดยตรวจสอบวาลายพิมพนิ้วมือมีอยู

บนตนขั้วบัตรทุกใบหรือไม และลายพิมพนิ้วมือมีลักษณะซ้ํากันบนบัตรนับสิบ ๆ ใบจนสังเกตเห็น
ไดหรือไม

! การสุมบัตรเลือกต้ัง
ทําการสุมตนข้ัวและบัตรลงคะแนนของหนวยเลือกต้ังน้ันเพื่อมาตรวจ

! การอานรหัสลับบนบัตรเลือกต้ัง
นําบัตรเลือกต้ัง (หมายถึงทั้งตนข้ัวและบัตรลงคะแนน) มาอานรหัสแทงโดยใช

เคร่ืองอานรหัสแทง จะไดรหัสลับของบัตรเลือกต้ังใบนั้น
! การถอดรหัสลับขอมูลประจําบัตรเลือกต้ัง
นํารหัสลับที่ไดมาถอดรหัสลับโดยวิธี RSA ดวยกุญแจสาธารณะท่ีไดประกาศไว

สําหรับการเลือกต้ังครั้งน้ัน จะไดขอมูลประจําบัตรเลือกต้ังใบน้ัน ซึ่งประกอบดวย ขอมูลท่ีมาของ
บัตร ทําใหทราบท่ีมาของบัตรได  และขอมูลคุณลักษณะเฉพาะตัวของกระดาษ ซึ่งจะใชตรวจสอบ
กระดาษที่ใชพิมพบัตรในข้ันตอนถัดไป  เมื่อไดขอมูลท่ีมาของบัตร ก็จะทําการตรวจสอบวาบัตรลง
คะแนนกับตนขั้วมาจากหนวยเลือกต้ังเดียวกันหรือไม

! การตรวจสอบคุณลักษณะเฉพาะตัวของกระดาษท่ีใชพิมพบัตรเลือกต้ัง
ดึงขอมูลคุณลักษณะเฉพาะตัวของกระดาษใบน้ัน เชนเดียวกับขั้นตอนหนึ่งในหัว

ขอ 3.4.1 แลวนํามาเปรียบเทียบกับขอมูลคุณลักษณะเฉพาะตัวของกระดาษท่ีไดจากขั้นตอนที่
แลว

! การบันทึกผลการสุมตรวจ
เมื่อตรวจสอบเสร็จ 1 ใบ ก็จะบันทึกขอมูลที่มาของบัตรและคาแฮช (Hash 

value) ที่ไดจากเครื่องลงในฐานขอมูลผานทางเคร่ืองไมโครคอมพิวเตอร เพื่อเปนการยืนยันวาเจา
หนาท่ีไดทําการตรวจสอบจริง โดยสามารถตรวจสอบความถูกตองไดในภายหลัง

! กรณีที่พบความผิดปกติ
หากพบความผิดปกติเกิดขึ้น ใหตรวจสอบบัตรทุกใบที่ไดรับในหนวยเลือกต้ังน้ัน 

และทําบันทึกไวเปนหลักฐาน
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3.7 การปลอมแปลงและทุจริตในกระบวนการเลือกตั้งท่ีสามารถตรวจพบได
1. การนําบัตรเลือกตั้งปลอมมาสงท่ีหนวยเลือกตั้งโดยเจาหนาท่ีหนวยไมรูเห็น

! ปลอมตนข้ัวโดยการสรางรหัสลับปลอม  ตรวจสอบพบไดที่หนวยเลือกต้ัง
! ปลอมตนข้ัวโดยการคัดลอกรหัสลับจากบัตรจริง  ตรวจสอบพบไดเฉพาะท่ีเขตเลือก
ต้ัง เพราะท่ีหนวยเลือกต้ังไมมีการตรวจสอบคุณลักษณะเฉพาะตัวของกระดาษ  โดย
เมื่อเสร็จสิ้นการลงคะแนนแลว
! สับเปลี่ยนบัตรลงคะแนนปลอมท่ีผูมาใชสิทธิ์ไดลงคะแนนไวกับบัตรลงคะแนน
จริงท่ีไดลงคะแนนใหกับผูสมัครคนใดคนหนึ่ง แลวสงไปยังเขตเลือกต้ัง  ตรวจพบ
ตนข้ัวปลอมท่ีเขตเลือกต้ัง

! สับเปลี่ยนบัตรลงคะแนนปลอมท่ีผูมาใชสิทธิ์ไดลงคะแนนไวกับบัตรลงคะแนน
จริงท่ีไดลงคะแนนใหกับผูสมัครคนใดคนหนึ่ง และตนข้ัวปลอมที่มีลายพิมพนิ้วมือ
ของผูมาใชสิทธิ์กับตนข้ัวจริงท่ีไดวาจางคนมาพิมพลายนิ้วมือลงไป แลวสงไปยัง
เขตเลือกต้ัง  เมื่อตรวจสอบท่ีเขตเลือกต้ังพบวาตนข้ัวมีลายพิมพนิ้วมือที่มี
ลักษณะซ้ํากัน เพราะไมสามารถสรางลายพิมพนิ้วมือใหแตกตางกันโดยการหา
คนจํานวนมากมาพิมพลายน้ิวมือในเวลาที่จํากัดได  ลายพิมพนิ้วมือนี้จะเปน
หลักฐานท่ีจะโยงไปสูผูกระทําผิด

2. การนําบัตรเลือกตั้งปลอมมาใหผูใชสิทธิ์ลงคะแนนท่ีหนวยเลือกตั้งโดยเจาหนาท่ี
หนวยรวมทุจริตดวย
เปนการปลอมโดยการสรางรหัสลับปลอม ซึ่งสามารถตรวจพบไดที่หนวยเลือกต้ัง แต 

เจาหนาท่ีหนวยรวมทุจริตโดยนําบัตรปลอมมาใหผูมาใชสิทธิ์ลงคะแนน และเมื่อเสร็จสิ้นการลง
คะแนนก็สับเปลี่ยนบัตรลงคะแนน หรือสับเปลี่ยนทั้งตนข้ัวและบัตรลงคะแนนเหมือนกับขอ 1 ซึ่ง
สามารถตรวจพบการทุจริตไดที่เขตเลือกต้ังกอนการนับคะแนน  และสามารถตรวจพบการทุจริต
ของเจาหนาที่ประจําหนวยเลือกต้ังไดโดยตรวจสอบบัตรเลือกต้ังที่ไดทําการตรวจท่ีหนวยเลือกต้ัง
แลว จากนั้นนําผลมาเปรียบเทียบกับบันทึกผลการสุมตรวจบัตรเลือกต้ังท่ีหนวยเลือกต้ัง จะพบวา
คาแฮชท่ีไดไมตรงกัน

3. การเปล่ียนบัตรลงคะแนนกอนถึงเขตเลือกตั้ง
มีการสับเปลี่ยนบัตรลงคะแนนจริงที่ผูมาใชสิทธิ์ไดลงคะแนนไวกับบัตรลงคะแนนท่ีไดลง

คะแนนใหกับผูสมัครคนใดคนหนึ่ง ซึ่งอาจมาจาก
! นําบัตรลงคะแนนจริงมาจากหนวยเลือกต้ังอ่ืน แลวเปลี่ยนกับบัตรลงคะแนนในหีบ
เลือกต้ัง  เมื่อตรวจสอบท่ีเขตเลือกต้ัง จะพบวาตนขั้วกับบัตรลงคะแนนไมไดมาจาก
หนวยเลือกต้ังเดียวกัน
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! นําบัตรลงคะแนนปลอมมาเปลี่ยนกับบัตรลงคะแนนในหีบเลือกต้ัง ซึ่งอาจเปนการ
ปลอมโดยการคัดลอกรหัสลับจากบัตรจริง หรือปลอมโดยการสรางรหัสลับปลอม ก็
สามารถตรวจพบบัตรลงคะแนนปลอมไดที่เขตเลือกต้ัง

4. การเพ่ิมจํานวนบัตรลงคะแนนในหีบเลือกตั้งกอนถึงเขตเลือกตั้ง
มีการใสบัตรลงคะแนนที่ไดลงคะแนนใหกับผูสมัครคนใดคนหน่ึงเพิ่มเขาไปในหีบเลือกต้ัง 

โดยบัตรลงคะแนน อาจมาจาก
! นําบัตรลงคะแนนจริงมาจากหนวยเลือกต้ังอ่ืน แลวใสลงในหีบเลือกต้ัง เมื่อตรวจสอบ
ที่เขตเลือกต้ัง จะพบวาตนขั้วกับบัตรลงคะแนนไมไดมาจากหนวยเลือกต้ังเดียวกัน

! นําบัตรลงคะแนนปลอมใสในหีบเลือกต้ัง เมื่อตรวจสอบที่เขตเลือกต้ังพบบัตรลง
คะแนนปลอมและจํานวนตนขั้วไมตรงกับจํานวนบัตรลงคะแนนในหีบเลือกต้ัง

! ฉีกบัตรลงคะแนนจริงออกจากตนขั้วแลวใสในหีบเลือกต้ังและแกไขจํานวนผูมาใช
สิทธิ์เลือกต้ัง  ตรวจสอบที่เขตเลือกต้ังพบวาตนข้ัวบางใบไมมีลายพิมพนิ้วมือ

! ฉีกบัตรลงคะแนนจริงออกจากตนขั้วแลวใสในหีบเลือกต้ังและพิมพลายนิ้วมือบนตน
ขั้วพรอมแกไขจํานวนผูมาใชสิทธิ์เลือกต้ัง  ตรวจสอบที่เขตเลือกต้ังพบวาตนข้ัวมีลาย
พิมพนิ้วมือที่มีลักษณะซ้ํากัน เพราะไมสามารถสรางลายพิมพนิ้วมือใหแตกตางกัน
โดยการหาคนจํานวนมากมาพิมพลายนิ้วมือในเวลาท่ีจํากัดได

5. การลดจํานวนบัตรลงคะแนนในหีบเลือกตั้งกอนถึงเขตเลือกตั้ง
มีการนําบัตรลงคะแนนบางสวนที่ผูมาใชสิทธิ์ไดลงคะแนนไวออกมาจากหีบเลือกต้ัง  

ตรวจสอบที่เขตเลือกต้ังพบวาจํานวนตนข้ัวไมตรงกับจํานวนบัตรลงคะแนนในหีบเลือกต้ัง  เน่ือง
จากบัตรลงคะแนนท่ีฉีกออกไปแลวไมสามารถนํามาตอกลับคืนกับตนขั้วได และตนข้ัวมีลายพิมพ
นิ้วมือของผูมาใชสิทธิ์พิมพอยู

6. การสงบัตรของหนวยเลือกตั้งอื่น หรือบัตรของการเลือกตั้งคร้ังอื่น
ตรวจพบไดที่หนวยเลือกต้ัง



บทท่ี  4
ตนแบบระบบเลือกตั้ง

ในบทนี้ ไดกลาวถึงตนแบบของระบบเลือกต้ังตามท่ีไดออกแบบไวในบทท่ี 3 ซึ่งประกอบดวย
ลักษณะของบัตรเลือกต้ัง  กุญแจในการเขาและถอดรหัสลับบัตรเลือกต้ัง ขั้นตอนการทํางานใน
การพิมพรหัสลับบนบัตรเลือกต้ัง การตรวจสอบบัตรเลือกต้ัง  และโปรแกรมท่ีไดพัฒนาขึ้นเพื่อใช
กับตนแบบระบบเลือกต้ัง ซึ่งมีรายละเอียดดังน้ี

4.1 ตนแบบระบบเลือกตั้ง

1. ลักษณะของบัตรเลือกตั้ง
บัตรเลือกต้ังที่ใชเปนบัตรกระดาษคลายกับบัตรเลือกต้ังท่ีใชกันอยูในปจจุบัน แตมี

ลักษณะท่ีแตกตางกันคือ มีการเพิ่มพื้นท่ีที่ใชสําหรับดึงขอมูลคุณลักษณะเฉพาะตัวจากกระดาษท่ี
ใชพิมพบัตรเลือกต้ังทั้งตนข้ัวและบัตรลงคะแนน มีการพิมพรหัสลับลงบนบัตรในรูปของรหัสแทง 
และกระดาษที่ใชพิมพบัตรจะมีวัตถุลักษณะเปนเสนฝงอยู

2. กุญแจสําหรับการเขาและถอดรหัสลับ
การสรางกุญแจที่ใชเขาและถอดรหัสลับดวยวิธี RSA สามารถทําไดโดยใชโปรแกรมที่

เขียนขึ้นบนเครื่องไมโครคอมพิวเตอร และเก็บเปนแฟมขอมูล

3. การพิมพรหัสลับบนบัตรเลือกตั้ง
ในการพิมพบัตรเลือกต้ัง จะมีการพิมพรหัสลับลงบนบัตรเลือกต้ังโดยใชสแกนเนอรเพื่อ

สแกนกระดาษท่ีใชพิมพบัตร แลวใชโปรแกรมที่เขียนขึ้นบนเครื่องไมโครคอมพิวเตอรเพื่อดึงขอมูล
คุณลักษณะเฉพาะตัวจากกระดาษ นํามารวมกับขอมูลที่มาของบัตรเลือกต้ัง แลวนําไปเขารหัสลับ
โดยใชกุญแจที่ไดสรางขึ้น จากน้ันจึงนําไปเปลี่ยนเปนรหัสแทงและพิมพลงบนบัตรเลือกต้ัง

4. การสุมตรวจสอบความถูกตองของบัตรเลือกตั้ง
ที่หนวยเลือกต้ัง ซึ่งเปนที่ลงคะแนน จะใชโปรแกรมที่เขียนข้ึนบนไมโครคอนโทรลเลอร

ตระกูล 8051 เพื่อถอดรหัสลับขอมูลประจําบัตรเลือกต้ัง แลวตรวจสอบท่ีมาของบัตร
ที่เขตเลือกต้ัง ซึ่งเปนท่ีนับคะแนน จะใชสแกนเนอรเพื่อสแกนบัตรที่ตองการตรวจสอบ 

แลวใชโปรแกรมที่เขียนขึ้นบนเครื่องไมโครคอมพิวเตอรเพื่อถอดรหัสลับ ตรวจสอบที่มาของบัตร
และขอมูลคุณลักษณะเฉพาะตัวของกระดาษ  นอกจากน้ียังมีการตรวจสอบลายพิมพนิ้วมือและ
จํานวนตนขั้วดวย
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4.2 ลักษณะของบัตรเลือกตั้ง

4.2.1 สวนประกอบของบัตรเลือกตั้ง
บัตรเลือกต้ังท่ีพิมพออกมาจะมีลักษณะเปนเลม ในแตละเลมมีบัตรเลือกต้ังจํานวน 100 

ใบ แตละใบ จะมีขนาด A3  ลักษณะดังรูปที่ 4.1 และตัวอยางบัตรเลือกต้ังซึ่งพิมพลงบนตัวอยาง
กระดาษที่สามารถใชในการพิมพบัตรเลือกต้ังได ไดแสดงไวในภาคผนวก ข

4.2.2 ขอมูลประจําบัตรเลือกตั้ง
ชุดขอมูลประจําบัตรเลือกต้ังแตละใบกอนเขารหัสลับ ประกอบดวย
! ขอมูลท่ีมาของบัตร  เปนเลข BCD ขนาด 11 ไบต ประกอบดวย

! วันเลือกต้ัง  ขนาด 4 ไบต ประกอบดวย วันที่ ขนาด 1 ไบต  เดือน ขนาด 1 ไบต 
และ ป ขนาด 2 ไบต  เชน  25092001 หมายถึง วันท่ี 25 กันยายน ค.ศ.2001

! รหัสเขตเลือกต้ัง  ขนาด 2 ไบต
! หมายเลขบัตรเลือกต้ัง  ขนาด 4 ไบต
! ไบตสํารอง  ขนาด 1 ไบต

! ขอมูลคุณลักษณะเฉพาะตัวของกระดาษที่ใชพิมพบัตรเลือกต้ัง  เปนเลขฐาน 16 มี
ขนาดไมเกิน 50 ไบต

ขอมูลเหลาน้ีจะถูกนํามาเขารหัสลับ แลวแปลงเปนรหัสแทง (Barcode) กอนทําการพิมพ
ลงบนบัตรเลือกต้ังท้ังในสวนของตนขั้วและตัวบัตรลงคะแนน โดยขอมูลประจําบัตรเลือกต้ังของทั้ง
สองสวนจะมีขอแตกตางกันเล็กนอย คือ หมายเลขบัตรเลือกต้ังของตนขั้วจะมีลักษณะเรียงกันไป 
สวนหมายเลขบัตรเลือกต้ังไบตสุดทายของตัวบัตรลงคะแนนจะมีลักษณะสุม เพื่อใหไมสามารถ
โยงจับคูตนขั้วกับบัตรลงคะแนนไดหลังจากฉีกออกจากกันแลว

4.2.3 กระดาษท่ีใชพิมพบัตรเลือกตั้ง
กระดาษที่ใชพิมพบัตรเลือกต้ังแตละใบ จะมีวัตถุชิ้นเล็ก ๆ แทรกตัวอยู โดยกระดาษแตละ

ใบจะมีการวางตัวของวัตถุเหลาน้ีไมเหมือนกัน สําหรับงานวิจัยนี้ ไดเลือกกระดาษท่ีมีวัตถุลักษณะ
เปนเสนฝงอยู มีความยาวไมมากนัก โดยสามารถหาซื้อไดตามรานคาท่ัวไป ดังรูปที่ 4.2
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3.2 x 1.6 นิ้ว2

พ้ืนที่สําหรับการกากบาท
ลงคะแนนเสียงเลือกต้ัง

พ้ืนที่สําหรับดึงคุณลักษณะ
เฉพาะตัวจากกระดาษ

พ้ืนที่สําหรับ
พิมพลายนิ้วมือ

ตนข้ัว

บัตรลงคะแนน

3 นิ้
ว

(ก)

บัตรลงคะแนน

พื้นที่สําหรับการกากบาท
ลงคะแนนเสียงเลือกตั้ง

ตนขั้ว

3.2 x 1.6 นิ้ว2

พ้ืนที่สําหรับดึงคุณลักษณะ
เฉพาะตัวจากกระดาษ

รหัสแทงของรหัสลับ
ขอมูลประจําบัตรเลือกต้ัง

3 นิ้
ว

(ข)

รูปที่ 4.1  ตัวอยางบัตรเลือกต้ัง  (ก) ดานหนา  (ข) ดานหลัง
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รูปที่ 4.2  ตัวอยางกระดาษที่ใชพิมพบัตรเลือกต้ัง

4.3 กุญแจสําหรับการเขาและถอดรหัสลับ
การเขารหัสลับที่ใชกับบัตรเลือกต้ังเปนการเขารหัสลับแบบกุญแจสาธารณะโดยวิธี RSA

4.3.1 การสรางกุญแจ
กุญแจจะถูกสรางขึ้นดวยเครื่องไมโครคอมพิวเตอร ซึ่งจะไดกุญแจมา 2 ชุด คือ กุญแจ

สวนตัวและกุญแจสาธารณะ กุญแจท่ีจะสรางมีความยาว 512 บิต
กุญแจจะถูกสรางขึ้นเพื่อใชเฉพาะการเลือกต้ังคร้ังนั้นเพียงครั้งเดียวเทานั้น โดยกุญแจ

สวนตัวจะใหกรรมการการเลือกต้ังเก็บไว สวนกุญแจสาธารณะจะประกาศใหทราบโดยทั่วไป

4.3.2 การบันทึกแฟมขอมูลกุญแจสาธารณะ
กุญแจท่ีสรางขึ้นสามารถบันทึกเปนแฟมขอมูลบนเครื่องไมโครคอมพิวเตอรได โดยกุญแจ

สาธารณะจะมีนามสกุลเปน pub

4.3.3 การบันทึกแฟมขอมูลกุญแจสวนตัว
กุญแจสวนตัวจะมีนามสกุลเปน prv โดยกุญแจสวนตัวจะมีลักษณะพิเศษคือ สามารถถูก

แบงออกเปนสวน ๆ ไดตามจํานวนคณะกรรมการการเลือกต้ังท่ีมีอยู นอกจากนี้ กุญแจสวนตัวยัง
ตองมีรหัสผาน เพื่อปองกันไมใหผูอ่ืนนําเอากุญแจสวนตัวไปใชได

กุญแจสวนตัวท่ีบันทึกจะมีองคประกอบสาธารณะรวมอยูดวย ดังน้ัน จึงสามารถนํากุญแจ
สวนตัวมาใชในการถอดรหัสลับไดดวย

4.4 การพิมพรหัสลับบนบัตรเลือกตั้ง
กระดาษที่ใชพิมพบัตรเลือกต้ังจะมีวัตถุลักษณะเปนเสนฝงอยู ดังรูปที่ 4.2 และมีการพิมพ

กรอบไวทั้งในสวนของตนขั้วและตัวบัตรลงคะแนน เพื่อใชเปนพื้นท่ีสําหรับดึงขอมูลคุณลักษณะ
เฉพาะตัวจากกระดาษ โดยกรอบที่ใชมีขนาด 3.2x1.6 ตารางนิ้ว
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4.4.1 อุปกรณท่ีใชในการพิมพรหัสลับบนบัตรเลือกตั้ง
! สแกนเนอร  สําหรับการสแกนบัตรเลือกต้ัง
! ไมโครคอมพิวเตอร  สําหรับการดึงคุณลักษณะเฉพาะตัวจากกระดาษ การเขารหัสลับ 
การเปลี่ยนรหัสลับเปนรหัสแทง

! เคร่ืองพิมพ  สําหรับการพิมพรหัสแทงลงบนบัตรเลือกต้ัง

4.4.2 ขั้นตอนการพิมพรหัสลับบนบัตรเลือกตั้ง
ในการพิมพรหัสลับลงบนบัตรเลือกต้ัง จะเริ่มดวยการสแกนบัตรเลือกต้ังเก็บเปนแฟม

ขอมูล แลวจึงเปดแฟมขอมูลเพื่อดึงคุณลักษณะเฉพาะตัวจากกระดาษที่ใชพิมพบัตรเลือกต้ัง จาก
นั้นจึงนําคุณลักษณะท่ีไดมารวมกับขอมูลท่ีมาของบัตร นําไปเขารหัสลับ แลวจึงบันทึกรหัสลับที่ได
ลงบนบัตรเลือกต้ัง ซึ่งมีรายละเอียดดังน้ี

4.4.2.1 การเก็บภาพกระดาษท่ีใชพิมพบัตรเลือกตั้ง
ขั้นตอนการทํางานมีดังน้ี
! สแกนบัตรเลือกต้ังเฉพาะในกรอบที่ทําเคร่ืองหมายไวใหเปนพื้นที่สําหรับดึงขอมูล
จากกระดาษโดยใชสแกนเนอร

! เก็บภาพท่ีสแกนไดเปนแฟมเขาเคร่ืองคอมพิวเตอรในรูปแบบ bitmap (bmp)
แบบสเกลสีเทา (gray-scale) โดยไมใชการเขารหัสแบบ RLE ความละเอียด 100 
จุดตอนิ้ว (dpi) ดังรูปที่ 4.3

รูปที่ 4.3  ภาพท่ีเก็บเขาเคร่ืองคอมพิวเตอรเพื่อใชในการดึงคุณลักษณะเฉพาะตัว
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4.4.2.2 การดึงคุณลักษณะเฉพาะตัวจากกระดาษท่ีใชพิมพบัตรเลือกตั้ง
คุณลักษณะเฉพาะตัวของกระดาษที่ใชในงานวิจัยน้ี คือ คาพิกัดของจุดปลายของ

วัตถุที่ฝงอยูในเน้ือกระดาษ ดังรูปที่ 4.4  การดึงคุณลักษณะเฉพาะตัวจากกระดาษ สามารถทําได
โดยใชโปรแกรมที่เขียนขึ้นบนเครื่องไมโครคอมพิวเตอร โดยมีขั้นตอนการทํางานดังน้ี

! อานภาพกระดาษที่ใชพิมพบัตรเลือกต้ังจากแฟมขอมูลท่ีเก็บไว
! หาคาพิกัดของจุดปลายของวัตถุที่ฝงอยูในเนื้อกระดาษจากภาพ เพื่อใชเปน 
คุณลักษณะเฉพาะตัวของกระดาษ ขอมูลท่ีไดจะเปนเลขฐาน 16 ความยาวไม
เกิน 50 ไบต

รูปที่ 4.4  พิกัดของจุดปลายของวัตถุที่ฝงอยูในกระดาษที่ใชพิมพบัตรเลือกต้ัง

4.4.2.3 การเขารหัสลับขอมูลประจําบัตรเลือกตั้ง
เมื่อไดคุณสมบัติเฉพาะตัวของกระดาษ ก็จะนํามาตอทายขอมูลที่มาของบัตร กลาย

เปนขอมูลประจําบัตรเลือกต้ังใบนั้น ๆ ขนาดไมเกิน 61 ไบต  จากนั้น คณะกรรมการการเลือกต้ัง
จะนําขอมูลประจําบัตรเลือกต้ังแตละใบมาเขารหัสลับโดยใชโปรแกรมที่เขียนขึ้นบนเครื่องไมโคร
คอมพิวเตอร ซึ่งมีขั้นตอนดังน้ี

! อานแฟมขอมูลกุญแจสวนตัวของกรรมการแตละทานจากแฟมขอมูลนามสกุล 
prv ซึ่งตองใชรหัสผานของกรรมการแตละทานดวย

! เมื่อไดขอมูลกุญแจสวนตัวจากกรรมการครบทุกทานแลว จึงนํากุญแจสวนตัวที่ได
ไปเขารหัสลับขอมูลประจําบัตรเลือกต้ังดวยวิธี RSA จะไดรหัสลับที่ตองการซึ่งอยู
ในรูปเลขฐาน 16 ขนาด 64 ไบต



48

4.4.2.4 การบันทึกรหัสลับลงบนบัตรเลือกตั้ง
นํารหัสลับที่ไดทั้งในสวนของตนขั้วและตัวบัตรลงคะแนนมาเปลี่ยนเปนรหัสแทง แลว

พิมพลงบนบัตรเลือกต้ังโดยใชโปรแกรมท่ีเขียนขึ้นบนเครื่องไมโครคอมพิวเตอร  รหัสแทงท่ีใชเปน 
Code 128 ชุด B ดังท่ีไดกลาวไวในหัวขอ 2.6

4.5 การตรวจสอบความถูกตองของบัตรเลือกตั้ง

4.5.1 การสุมตรวจสอบบัตรเลือกตั้งท่ีหนวยเลือกตั้ง

4.5.1.1 อุปกรณท่ีใชในการตรวจสอบบัตรเลือกตั้ง
ที่หนวยเลือกต้ัง  จะใช เครื่องถอดรหัสลับขนาดเล็กท่ีพัฒนาข้ึนดวยไมโคร

คอนโทรลเลอรตระกูล 8051 ในการถอดรหัสลับ โดยสามารถอานรหัสแทงบนบัตรเลือกต้ังไดดวย

4.5.1.2 ขั้นตอนการสุมตรวจสอบบัตรเลือกตั้ง
ในการสุมตรวจสอบบัตรเลือกต้ังท่ีหนวยเลือกต้ัง จะมีขั้นตอนตาง ๆ ดังน้ี

4.5.1.2.1 การสุมบัตรเลือกตั้ง
กอนการลงคะแนนเสียงเลือกต้ัง เจาหนาที่ประจําหนวยเลือกต้ังจะทําการสุมบัตร

เลือกต้ังท่ีไดรับเพื่อทําการตรวจสอบ โดยสุมมา 1 ใบ จากบัตรเลือกต้ัง 1 เลม หรือ 100 ใบ

4.5.1.2.2 การอานรหัสลับบนบัตรเลือกตั้ง
นําบัตรเลือกต้ังมาอานรหัสแทงในสวนของตนข้ัว โดยใชเครื่องถอดรหัสลับขนาด

เล็กซึ่งสามารถอานรหัสแทงไดดวย จะไดรหัสลับของตนข้ัวบัตรเลือกต้ังใบน้ันขนาด 64 ไบต

4.5.1.2.3 การถอดรหัสลับขอมูลประจําบัตรเลือกตั้ง
นํารหัสลับที่ไดมาถอดรหัสลับตามขั้นตอนตอไปนี้
! อานขอมูลกุญแจสาธารณะที่ไดประกาศไวสําหรับการเลือกต้ังคร้ังนั้น โดย
อานมาจากรหัสแทง ดวยเครื่องถอดรหัสลับขนาดเล็ก

! นํากุญแจสาธารณะที่ไดมาถอดรหัสลับขอมูลประจําบัตรเลือกต้ังดวยวิธี 
RSA โดยใชโปรแกรมท่ีเขียนขึ้นบนเครื่องถอดรหัสลับขนาดเล็ก จะไดขอมูล
ประจําบัตรเลือกต้ังของตนข้ัวใบน้ัน ขนาดไมเกิน 61 ไบต
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4.5.1.2.4 การบันทึกผลการสุมตรวจ
เมื่อตรวจสอบเสร็จ 1 ใบ ก็จะบันทึกขอมูลที่มาของบัตรและคาแฮช (Hash 

value) ที่อานไดจากเครื่องลงในบันทึกผลการสุมตรวจและเซ็นชื่อกํากับไว

4.5.1.2.5 กรณีท่ีพบความผิดปกติ
หากพบความผิดปกติคือ การถอดรหัสลับไมถูกตองหรือขอมูลท่ีมาของบัตรไมถูก

ตอง ใหตรวจสอบบัตรทุกใบที่ไดรับ และทําบันทึกไวเปนหลักฐาน

4.5.2 การสุมตรวจสอบบัตรเลือกตั้งท่ีเขตเลือกตั้งสําหรับนับคะแนนรวม

4.5.2.1 อุปกรณท่ีใชในการตรวจสอบบัตรเลือกตั้ง
ที่เขตเลือกต้ังซึ่งเปนท่ีนับคะแนน จะใชอุปกรณตอไปน้ีในการตรวจสอบบัตรเลือกต้ัง
! สแกนเนอร  สําหรับการสแกนบัตรเลือกต้ัง
! เคร่ืองอานรหัสแทง  สําหรับการอานรหัสแทงบนบัตรเลือกต้ัง
! ไมโครคอมพิวเตอร สําหรับการถอดรหัสลับและการตรวจสอบคุณลักษณะเฉพาะ
ตัวของกระดาษ

4.5.2.2 ขั้นตอนการสุมตรวจสอบบัตรเลือกตั้ง
ในการสุมตรวจสอบบัตรเลือกต้ังท่ีเขตเลือกต้ัง จะมีขั้นตอนตาง ๆ ดังน้ี

4.5.2.2.1 การตรวจสอบจํานวนบัตร
เมื่อนําบัตรเลือกต้ังจากหนวยเลือกต้ังมาถึงเขตเลือกต้ัง กอนการเทรวมกับบัตร

เลือกต้ังในหนวยอ่ืน เจาหนาท่ีประจําเขตเลือกต้ังจะตรวจสอบจํานวนตนข้ัวกับจํานวนบัตรลง
คะแนนในหีบเลือกต้ังวาเทากันหรือไม

4.5.2.2.2 การตรวจสอบลายพิมพน้ิวมือของผูมาใชสิทธิ์
เปนการตรวจเฉพาะท่ีตนขั้วของบัตรเทานั้น โดยตรวจสอบวาลายพิมพนิ้วมือมีอยู

บนตนขั้วบัตรทุกใบหรือไม และลายพิมพนิ้วมือมีลักษณะซ้ํากันบนบัตรนับสิบ ๆ ใบจนสังเกตเห็น
ไดหรือไม

4.5.2.2.3 การสุมบัตรเลือกตั้ง
ทําการสุมตรวจทั้งตัวบัตรลงคะแนนและตนขั้วของหนวยเลือกต้ังน้ัน โดยตนข้ัวจะ

สุมตรวจ 1 ใบ ใน 1 เลม สวนตัวบัตรลงคะแนนจะสุมมา 1 ใบ จาก 100 ใบ
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4.5.2.2.4 การอานรหัสลับบนบัตรเลือกตั้ง
นําบัตรเลือกต้ังมาอานรหัสแทงโดยใชเคร่ืองอานรหัสแทง จะไดรหัสลับของบัตร

เลือกต้ังใบนั้นขนาด 64 ไบต

4.5.2.2.5 การถอดรหัสลับขอมูลประจําบัตรเลือกตั้ง
นํารหัสลับที่ไดมาถอดรหัสลับตามขั้นตอนตอไปนี้
! อานขอมูลกุญแจสาธารณะที่ไดประกาศไวสําหรับการเลือกต้ังคร้ังน้ัน ซึ่งอาจ
อานมาจากแฟมขอมูลหรือรหัสแทงก็ได

! นํากุญแจสาธารณะที่ไดไปถอดรหัสลับขอมูลประจําบัตรเลือกต้ังดวยวิธี
RSA โดยใชโปรแกรมที่เขียนขึ้นบนเครื่องไมโครคอมพิวเตอร จะไดขอมูล
ประจําบัตรเลือกต้ังขนาดไมเกิน 61 ไบต ซึ่งประกอบดวย ขอมูลท่ีมาของบัตร 
และขอมูลคุณลักษณะเฉพาะตัวของกระดาษ

เมื่อไดขอมูลประจําบัตรเลือกต้ัง จึงทําการตรวจสอบวันเลือกต้ัง รหัสเขตเลือกต้ัง
จากขอมูลที่มาของบัตรซึ่งอยูในขอมูลประจําบัตรเลือกต้ังวาถูกตองหรือไม นอกจากนี้ ในสวนของ
บัตรลงคะแนน ยังตรวจเลมที่ของบัตรซึ่งเปนขอมูลท่ีอยูในหมายเลขบัตรเลือกต้ังวาตรงกับตนขั้วท่ี
สงมาหรือไม

4.5.2.2.6 การตรวจสอบคุณลักษณะเฉพาะตัวของกระดาษที่ใชพิมพบัตร
นําขอมูลคุณลักษณะเฉพาะตัวของกระดาษท่ีไดจากหัวขอ 4.5.2.2.5 มาทําการ

ตรวจสอบตามข้ันตอนดังน้ี
! สแกนกระดาษและดึงขอมูลคุณลักษณะเฉพาะตัวของกระดาษใบน้ัน ตามหัว
ขอ 4.4.2.1 และ 4.4.2.2

! เปรียบเทียบพิกัดของจุดปลายซึ่งเปนขอมูลคุณลักษณะเฉพาะตัวที่ไดจากหัว
ขอ 4.5.2.2.5 กับพิกัดของจุดปลายท่ีไดจากหัวขอ 4.4.2.2 โดยใชโปรแกรมที่
เขียนขึ้นบนเครื่องไมโครคอมพิวเตอร

4.5.2.2.7 การบันทึกผลการสุมตรวจ
เมื่อตรวจสอบเสร็จ 1 ใบ ก็จะบันทึกขอมูลที่มาของบัตรและคาแฮช (Hash 

value) ที่อานไดจากเครื่องลงในบันทึกผลการสุมตรวจและเซ็นชื่อกํากับไว
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4.5.2.2.8 กรณีท่ีพบความผิดปกติ
หากพบความผิดปกติเกิดขึ้น ใหตรวจสอบบัตรทุกใบที่ไดรับในหนวยเลือกต้ังน้ัน 

และทําบันทึกไวเปนหลักฐาน

4.6 โปรแกรมท่ีพัฒนาขึ้นเพ่ือใชกับตนแบบระบบเลือกตั้ง

4.6.1 โปรแกรมการสรางและบันทึกกุญแจ
การเขารหัสลับท่ีใชกับบัตรเลือกต้ังเปนการเขารหัสลับแบบกุญแจสาธารณะโดยวิธี RSA  

ซึ่งกุญแจท่ีใชสามารถสรางและบันทึกไดโดยใชโปรแกรมที่เขียนข้ึนบนเครื่องไมโครคอมพิวเตอร
ดวยภาษา C++ ใน class ชื่อ CCrypt

4.6.1.1 การสรางกุญแจ
กุญแจท่ีจะสรางมีความยาว 512 บิต โดยโปรแกรมท่ีใชในการสรางกุญแจมีขั้นตอน

การทํางานดังน้ี
! เรียกใช library �cl32.dll� [12] ซึ่งเปนซอฟตแวรสําหรับการเขารหัสลับของ Peter 

Gutmann เพื่อสรางกุญแจ ซึ่งจะไดกุญแจมา 2 ตัว คือ กุญแจสวนตัวและกุญแจ
สาธารณะ

! สุมคาขึ้นมาคาหน่ึงเพื่อใชเปนหมายเลขของกุญแจท่ีไดสรางขึ้น

กุญแจท่ีสรางขึ้นจะประกอบไปดวยสวนตาง ๆ ดังน้ี
! องคประกอบสาธารณะ

- คา n (Modulus) - ความยาวของ n (หนวยเปนบิต)
- คา e - ความยาวของ e (หนวยเปนบิต)

! องคประกอบสวนตัว
- คา d - ความยาวของ d (หนวยเปนบิต)
- คา p - ความยาวของ p (หนวยเปนบิต)
- คา q - ความยาวของ q (หนวยเปนบิต)
- คา u - ความยาวของ u (หนวยเปนบิต)
- คา e1 - ความยาวของ e1 (หนวยเปนบิต)
- คา e2 - ความยาวของ e2 (หนวยเปนบิต)
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4.6.1.2 การบันทึกแฟมขอมูลกุญแจสาธารณะ
กุญแจท่ีสรางขึ้นสามารถบันทึกเปนแฟมขอมูลบนเครื่องไมโครคอมพิวเตอรได โดย

กุญแจสาธารณะจะมีนามสกุลเปน pub ซึ่งมีรูปแบบของแฟมขอมูลตามตารางที่ 4.1

ตารางที่ 4.1  รูปแบบแฟมขอมูลกุญแจสาธารณะ

สวนประกอบ ความยาว (ไบต)
- หมายเลขกุญแจ 2
- ความยาวของ n (หนวยเปนบิต) 4
- คา n ตามคาที่เก็บไว
- ความยาวของ e (หนวยเปนบิต) 4
- คา e ตามคาที่เก็บไว

4.6.1.3 การบันทึกแฟมขอมูลกุญแจสวนตัว
กุญแจสวนตัวจะมีนามสกุลเปน prv โดยกุญแจสวนตัวจะมีลักษณะพิเศษคือ 

สามารถถูกแบงออกเปนสวน ๆ ไดตามความตองการ ซึ่งโดยปกติแลวก็จะแบงใหเทากับจํานวน
คณะกรรมการการเลือกต้ังท่ีมีอยู นอกจากน้ี กุญแจสวนตัวยังตองมีรหัสผาน เพื่อปองกันไมใหผู
อ่ืนนําเอากุญแจสวนตัวไปใชได

กอนการบันทึกขอมูล จะตองทําการแบงกุญแจสวนตัวเปนสวน ๆ ตามขั้นตอนดังน้ี
! นําองคประกอบสวนตัวของกุญแจท่ีสรางขึ้นมาเรียงตอกัน แลวแบงออกเปนสวน 
ๆ ตามจํานวนคณะกรรมการโดยการวางสลับ (Interleave)

! เก็บคาความยาวขององคประกอบสวนตัวแตละสวนท่ีถูกแบงออกมา
! แทรก �CAST� ที่สวนหัวขององคประกอบสวนตัวแตละสวน เพื่อใชเปน header 
ในการตรวจสอบการถอดรหัสลับแบบกุญแจลับ

!  เติมศูนยตอทายองคประกอบสวนตัวแตละสวนเพื่อใหจํานวนไบตขององค
ประกอบสวนตัวแตละสวนหาร 8 ไดลงตัว

! เรียกใช library �cl32.dll� [12] เพื่อเขารหัสลับองคประกอบสวนตัวแตละสวน
ดวยวิธี CAST ในโหมด CBC (Cipher block chaining) ซึ่งเปนวิธีการเขารหัสลับ
แบบกุญแจลับ โดยกุญแจท่ีใชคํานวณมาจากรหัสผานของกรรมการแตละทาน

! อานคาเวกเตอรเร่ิมตน (Initialization vector) ที่ใชในการเขารหัสลับ
หลังจากน้ันจึงทําการบันทึกขอมูลลงแฟม โดยรูปแบบแฟมขอมูลของกุญแจสวนตัว

แตละสวนเปนไปตามตารางที่ 4.2
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ตารางที่ 4.2  รูปแบบแฟมขอมูลกุญแจสวนตัวแตละสวน

สวนประกอบ ความยาว (ไบต)
- หมายเลขกุญแจ 2
- ความยาวของ n (หนวยเปนบิต) 4
- คา n ตามคาที่เก็บไว
- ความยาวของ e (หนวยเปนบิต) 4
- คา e ตามคาที่เก็บไว
- หมายเลขสวน (สวนที่เทาไร) 1
- จํานวนสวนทั้งหมด 1
- เวกเตอรเร่ิมตน (Initialization vector) 8
- ความยาวขององคประกอบสวนตัวกอนเขารหัสลับ (หนวยเปนไบต) 2
- องคประกอบสวนตัวที่เขารหัสลับแลว ตามคาที่เก็บไว

จะเห็นวากุญแจสวนตัวจะมีองคประกอบสาธารณะรวมอยูดวย ดังน้ัน จึงสามารถนํา
กุญแจสวนตัวมาใชในการถอดรหัสลับไดดวย

4.6.2 โปรแกรมการพิมพรหัสลับบนบัตรเลือกตั้ง
ในการพิมพรหัสลับลงบนบัตรเลือกต้ัง จะเริ่มดวยการดึงคุณลักษณะเฉพาะตัวจาก

กระดาษที่ใชพิมพบัตรเลือกต้ัง จากนั้นจึงนําคุณลักษณะท่ีไดมารวมกับขอมูลที่มาของบัตร นําไป
เขารหัสลับ แลวจึงบันทึกรหัสลับที่ไดลงบนบัตรเลือกต้ัง ซึ่งมีรายละเอียดดังน้ี

4.6.2.1 ขอกําหนดเบื้องตน
! กระดาษที่ใชพิมพบัตรเลือกต้ังจะมีวัตถุลักษณะเปนเสนฝงอยู ดังรูปที่ 4.2 และมี
การพิมพกรอบไวทั้งในสวนของตนขั้วและตัวบัตรลงคะแนน เพื่อใชเปนพื้นท่ี
สําหรับดึงขอมูลคุณลักษณะเฉพาะตัวจากกระดาษ กรอบที่ใชมีขนาด 3.2x1.6
ตารางนิ้ว

! บัตรเลือกต้ังจะถูกสแกนในบริเวณกรอบท่ีกําหนดแลวบันทึกเปนแฟมขอมูลในรูป
แบบ bitmap (bmp) แบบสเกลสีเทา ไมใชการเขารหัสแบบ RLE  ความละเอียด 
100 จุดตอนิ้ว ดังรูปที่ 4.3
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4.6.2.2 การดึงคุณลักษณะเฉพาะตัวจากกระดาษท่ีใชพิมพบัตรเลือกตั้ง
คุณลักษณะเฉพาะตัวของกระดาษที่ใชในงานวิจัยน้ี คือ คาพิกัดของจุดปลายของ

วัตถุที่ฝงอยูในเน้ือกระดาษ ดังรูปที่ 4.4  การดึงคุณลักษณะเฉพาะตัวจากกระดาษ สามารถทําได
โดยใชโปรแกรมที่เขียนขึ้นบนเครื่องไมโครคอมพิวเตอร ดวยภาษา C++ อยูใน class ชื่อ CExtract
ซึ่งมีขั้นตอนดังน้ี

4.6.2.2.1 การอานภาพกระดาษท่ีใชพิมพบัตรเลือกตั้ง
เรียกใช class �cdib� เพื่ออานภาพจากแฟมขอมูลที่เก็บไว

4.6.2.2.2 การหากรอบภาพ (Frame detection)
การหากรอบของภาพท่ีจะใชดึงคุณลักษณะเฉพาะตัว มีขั้นตอนดังน้ี
! กําหนดใหจุดมุมบนดานซายเปนจุดกําเนิด ( มีพิกัด (0,0) )  แกน +X ชี้ไป
ทางขวา สวนแกน +Y ชี้ลงดานลาง

! คัดลอกภาพเพื่อใชในการหากรอบภาพ
! แปลงภาพท่ีไดคัดลอกมาใหเปนภาพสองระดับ
! หากลุมจุดดําท่ีมีพื้นท่ีมากที่สุด ซึ่งนาจะเปนกรอบของภาพ
! ลบกลุมจุดดําอ่ืน ๆ ที่ไมเก่ียวของออกใหหมด
! สุมหาจุดซึ่งอยูบนขอบดานในของกรอบแตละดานของภาพ ทั้ง 4 ดาน
! หาสมการเสนตรงของขอบดานในของกรอบแตละดานจากจุดที่หาได โดยใช
การถดถอยเชิงเสน (Linear regression)

! หาจุดตัดของสมการเสนตรงที่หาได ซึ่งจะเปนมุมทั้ง 4 ของขอบดานในของ
กรอบ

! เมื่อสามารถหากรอบไดแลว จึงนําภาพตนฉบับมาลบกรอบและขอมูลที่ไม
เก่ียวของซึ่งอยูภายนอกกรอบออก จะไดภาพดังรูปที่ 4.5

! เน่ืองจากภาพที่สแกนไดอาจเอียงและขอบดานในของกรอบดานมุมบนซาย
ไมอยูตรงจุดกําเนิด จึงตองหาคามุมเอียงและคาพิกัดที่เลื่อนไปจากจุดกําเนิด 
เพื่อใชในขั้นตอนการเลื่อนและหมุนภาพตอไป
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รูปที่ 4.5  ภาพท่ีผานการหากรอบภาพในกระบวนการดึงคุณลักษณะเฉพาะตัว

4.6.2.2.3 การแปลงเปนภาพสองระดับ (Binarization)
นําภาพท่ีผานการหากรอบภาพมาแปลงจากภาพชนิดสเกลสีเทา ใหเปนภาพสอง

ระดับ จะไดภาพดังรูปที่ 4.6

รูปที่ 4.6  ภาพท่ีผานการแปลงเปนภาพสองระดับในกระบวนการดึงคุณลักษณะเฉพาะตัว

4.6.2.2.4 การหากลุมจุดดําบนภาพ
เมื่อไดภาพสองระดับ จึงนําภาพมาหากลุมจุดดําท่ีจะใชในการหาคุณลักษณะใน

กระบวนการอ่ืนภายหลัง โดยมีขั้นตอนดังน้ี
! หาพื้นท่ีของกลุมจุดดําบนภาพ ถามีพื้นท่ีนอยกวา 3 จุด ใหลบทิ้ง ถามีพื้นท่ี
ต้ังแต 3 จุดขึ้นไป ใหเก็บไว

! เรียงลําดับกลุมจุดดําที่เก็บได จากกลุมที่มีพื้นที่มากไปพื้นที่นอย ซึ่งทําให
การเก็บคุณลักษณะจะไดคุณลักษณะของกลุมจุดดําท่ีมีพื้นท่ีมากกอน

! ลบกลุมจุดดําสวนที่เกินจากความตองการซึ่งมีพื้นท่ีนอยออกไป จะไดภาพดัง
รูปที่ 4.7
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รูปที่ 4.7  ภาพท่ีผานการหากลุมจุดดําบนภาพในกระบวนการดึงคุณลักษณะเฉพาะตัว

4.6.2.2.5 การทําโครงรางภาพ (Thinning)
นํากลุมจุดดําท่ีไดมาทําโครงรางภาพ เพื่อเตรียมภาพสําหรับการหาจุดปลายของ

กลุมจุดดําในกระบวนการถัดไป โดยการทําโครงรางาภาพท่ีใชเปนการทําโครงรางภาพโดยวิธี 
One-Pass Parallel Thinning [6] ของ Ben K. Jang และ Roland T. Chin เน่ืองจากให 
รายละเอียดคุณลักษณะของจุดตอภาพไดดีเพียงพอ โดยไดนําฟงกชันการทําโครงรางภาพของ
นายประเสริฐ ฉอเรืองวิวัฒน  ในวิทยานิพนธเร่ือง �การรูจําตัวอักษรเขียนภาษาไทยโดยใชการ
วิเคราะหลักษณะบงความตาง� [13] มาดัดแปลงใช  กลุมจุดดําท่ีผานการทําโครงรางภาพจะเหลือ
ความกวางเพียง 1 จุดภาพ ดังรูปที่ 4.8

รูปที่ 4.8  ภาพท่ีผานการทําโครงรางภาพในกระบวนการดึงคุณลักษณะเฉพาะตัว

4.6.2.2.6 การหาจุดปลายของกลุมจุดดํา
หลังจากผานการทําโครงรางภาพ ก็จะทําการจัดแบงประเภทของจุดดําบนภาพ

โดยนับจํานวนครั้งของการเปลี่ยนคาของจุดที่อยูลอมรอบจุดดําน้ัน โดยอาจนับในทิศทางทวนเข็ม
นาฬิกาหรือตามเข็มนาฬิกาก็ได จะไดประเภทของจุดดําบนภาพ ซึ่งประกอบดวย
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! จุดเด่ียว คือ จุดดําท่ีไมมีการเปลี่ยนคาของจุดที่อยูลอมรอบจุดดําน้ัน
! จุดปลาย คือ จุดดําท่ีมีจํานวนครั้งของการเปลี่ยนคาของจุดที่อยูลอมรอบจุด
ดําน้ัน เทากับ �สอง�

! จุดตอเน่ือง คือ จุดดําท่ีมีจํานวนครั้งของการเปลี่ยนคาของจุดที่อยูลอมรอบ
จุดดําน้ัน เทากับ �สี่�

! จุดแยก คือ จุดดําท่ีมีจํานวนครั้งของการเปลี่ยนคาของจุดที่อยูลอมรอบจุด
ดําน้ัน ต้ังแต �หก� ขึ้นไป

เมื่อไดประเภทของจุดดําแลว จะเก็บคาพิกัดของจุดดําท่ีเปน �จุดปลาย� หรือ �จุด
เด่ียว� ของกลุมจุดดําน้ัน ซึ่งเปนคุณลักษณะท่ีตองการ โดยจะเรียกรวมกันวา จุดปลาย

4.6.2.2.7 การเลื่อนและหมุนภาพ (Translation and rotation)
นําคาพิกัดท่ีเก็บไดในกระบวนการท่ีแลวมาเลื่อนและหมุน โดยใชคามุมเอียงและ

คาพิกัดที่เลื่อนไปจากจุดกําเนิดที่คํานวณไดในกระบวนการหากรอบภาพ

4.6.2.2.8 การลดความละเอียดของภาพ (Subsampling)
เนื่องจากพิกัดที่ไดมีความละเอียดมากเกินไป จึงทําการลดความละเอียดของ

ภาพโดยหารคาพิกัดดวยคาคงท่ีคาหนึ่ง (ในงานวิจัยนี้ใชคาคงท่ีดังกลาวเปน 4) ทําใหพิกัดมีความ
ละเอียดลดลง แตก็เกิดปญหาคือ พิกัดของจุดอาจมีคาเทากันได จึงตองลบจุดนั้นท้ิงถาพิกัดของ
จุดน้ันซ้ํากับจุดอ่ืนในกลุมจุดดําเดียวกัน  เมื่อผานขั้นตอนนี้จะไดพิกัดของจุดปลายดังรูปที่ 4.9

รูปที่ 4.9  พิกัดของจุดปลายที่ไดจากกระบวนการดึงคุณลักษณะเฉพาะตัว

4.6.2.2.9 การจัดรูปแบบขอมูลคุณลักษณะท่ีได
ขอมูลคุณลักษณะท่ีไดจะเปนเลขฐาน 16 ความยาวไมเกิน 50 ไบต แบงออกเปน

กลุมตามจํานวนจุดในกลุมจุดดํา เรียงตอกันไปเร่ือย ๆ โดยในแตละกลุมจะมีรูปแบบขอมูลดังน้ี
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สวนประกอบ ความยาว (ไบต)
- ชนิดซึ่งแบงตามจํานวนจุด เชน
01 หมายถึง มีจุด 1 จุด ในกลุมจุดดําน้ัน

1

- ความยาวของจุดทั้งหมดที่อยูในกลุมจุดดํา
ชนิดเดียวกัน (หนวยเปนไบต)

1

- พิกัดของจุดที่อยูในกลุมจุดดําชนิดเดียวกัน ตามคาที่เก็บไว

4.6.2.3 การเขารหัสลับขอมูลประจําบัตรเลือกตั้ง
เมื่อไดคุณสมบัติเฉพาะตัวของกระดาษ ก็จะนํามาตอทายขอมูลที่มาของบัตร กลาย

เปนขอมูลประจําบัตรเลือกต้ังใบนั้น ๆ ขนาดไมเกิน 61 ไบต ตามตารางที่ 4.3 จากน้ัน คณะ
กรรมการการเลือกต้ังจะนําขอมูลประจําบัตรเลือกต้ังแตละใบมาเขารหัสลับโดยใชโปรแกรมที่เขียน
ขึ้นบนเครื่องไมโครคอมพิวเตอร ดวยภาษา C++ อยูใน class ชื่อ CCrypt ซึ่งมีขั้นตอนดังน้ี

ตารางที่ 4.3  รูปแบบขอมูลประจําบัตรเลือกต้ัง

สวนประกอบ ความยาว (ไบต)
- วันเลือกต้ัง 4
- รหัสเขตเลือกต้ัง 2
- หมายเลขบัตรเลือกต้ัง 4
- ไบตสํารอง 1
- คุณลักษณะเฉพาะตัวของกระดาษ ไมเกิน 50

4.6.2.3.1 การอานแฟมขอมูลกุญแจสวนตัว
กุญแจสวนตัวแตละสวนจะถูกอานมาจากแฟมขอมูลของกรรมการแตละทานซึ่งมี

นามสกุล prv ซึ่งจะไดขอมูลตาง ๆ ตามตารางท่ี 4.2 แลวนํามาผานขั้นตอนตาง ๆ ดังน้ี
! เรียกใช library �cl32.dll� [12] เพื่อถอดรหัสลับองคประกอบสวนตัวแตละ
สวนท่ีเขารหัสลับไวดวยวิธี CAST ในโหมด CBC (Cipher block chaining) 
โดยกุญแจท่ีใชคํานวณมาจากรหัสผานของกรรมการแตละทาน และใช 
เวกเตอรเร่ิมตนที่อานไดจากแฟมขอมูล

! ตรวจสอบหมายเลขกุญแจ คาจํานวนสวนทั้งหมด องคประกอบสาธารณะ 
ของกุญแจสวนตัวแตละสวนวาตรงกันหรือไม

! ตรวจสอบหมายเลขสวน วามีครบทุกสวนหรือไม
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! เรียงลําดับกุญแจสวนตัวแตละสวนตามลําดับท่ีถูกตองโดยใชหมายเลขสวน 
จะไดองคประกอบสวนตัวของกุญแจท่ีตองการ

4.6.2.3.2 การเขารหัสลับขอมูลประจําบัตรเลือกตั้ง
เมื่อไดกุญแจสวนตัวแลว จึงนํากุญแจสวนตัวมาเขารหัสลับขอมูลประจําบัตร

เลือกต้ัง ตามขั้นตอนดังน้ี
! จัดรูปแบบขอมูลประจําบัตรเลือกต้ัง ดังรูปที่ 4.10 โดยมีรายละเอียดดังน้ี

! แทรก �R� ทางดานหนาของขอมูลที่จะเขารหัสลับในแตละรอบ เพื่อให
แนใจวาขอมูลท่ีจะเขารหัสลับมีคาไมเกิน n (modulus) ทําใหขอมูล
ประจําบัตรเลือกต้ังท่ีจะเขารหัสลับในแตละรอบมีความยาว 63 ไบต ยก
เวนรอบแรก

! ในรอบแรก แทรก �S� ตอจาก �R� เพื่อใชเปน header ในการตรวจสอบ
การถอดรหัสลับ

! แทรก �A� หนาจุดเริ่มตนของขอมูล เพื่อใชเปนตัวบอกจุดเร่ิมตนของขอ
มูล

! เติมศูนยระหวาง �S� กับ �A� ใหไดความยาวของขอมูลท้ังหมดเปน
จํานวนเทาของ 512 ไบต

หมายเหตุ เน่ืองจากขอมูลประจําบัตรเลือกต้ังท่ีไดมีขนาดไมเกิน 61 ไบต เมื่อ
รวมกับ �R�, �S�, �A� จะมีขนาดไมเกิน 64 ไบต หรือ 512 บิต จึงใชการเขา
รหัสลับเพียง 1 รอบเทาน้ัน

! เรียกใช library �cl32.dll� [12] เพื่อเขารหัสลับขอมูลประจําบัตรเลือกต้ังท่ี
ผานการจัดรูปแบบแลวดวยวิธี RSA โดยใชกุญแจท่ีไดจากหัวขอ 4.6.2.3.1 
จะไดรหัสลับที่ตองการซึ่งอยูในรูปเลขฐาน 16 ขนาด 64 ไบต
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รูปที่ 4.10  การจัดรูปแบบขอมูลประจําบัตรเลือกต้ังกอนการเขารหัสลับ

4.6.2.4 การบันทึกรหัสลับลงบนบัตรเลือกตั้ง
นํารหัสลับที่ไดมาเปลี่ยนเปนรหัสแทง แลวพิมพลงบนบัตรเลือกต้ังโดยใชโปรแกรมที่

เขียนขึ้นบนเครื่องไมโครคอมพิวเตอร ดวยภาษา C++ อยูใน class ชื่อ CBarcode  ซึ่งมีขั้นตอน
ดังน้ี

! เปลี่ยนรหัสลับซึ่งเปนเลขฐาน 16 ใหอยูในรูปรหัสแอสกี ทําใหรหัสลับ 1 ไบต 
กลายเปนรหัสแอสกี 2 ตัว  จึงไดรหัสแอสกีทั้งหมด 128 ตัว

! นํารหัสแอสกีที่ไดมาเปลี่ยนเปนรหัสแทงโดยใช code 128 ชุด B
! คํานวณหาความกวางของรหัสแทงซึ่งข้ึนกับความละเอียดของเครื่องพิมพดวย 
เน่ืองจากตองใหความกวางของมอดูล (Module) ของรหัสแทงเปนจํานวนเทาของ
จุดของเครื่องพิมพ

! พิมพรหัสแทงท่ีไดลงบนบัตรเลือกต้ัง

4.6.3 โปรแกรมการถอดรหัสลับขอมูลประจําบัตรเลือกตั้งท่ีหนวยเลือกตั้ง
โปรแกรมน้ีเขียนโดยใชภาษาแอสเซมบลีของไมโครคอนโทรลเลอรตระกูล 8051 เพื่อใช

ถอดรหัสลับท่ีอานไดจากบัตรเลือกต้ังในขั้นตอนการตรวจสอบความถูกตองของบัตรเลือกต้ังท่ี
หนวยเลือกต้ัง ซึ่งมีรายละเอียดดังน้ี

R S 0 0 0 … 0 A X X X … X

R X X X X X X X X … X X X

R X X X X X X X X … X X X

R X X X X X X X X … X X X

รอบที่ 1

รอบที่ 2

รอบที่ 3

รอบสุดทาย

64 ไบต

จุดเร่ิมตนของขอมูล

จุดสิ้นสุดขอมูล

เติมศูนยระหวาง �S� กับ �A�

.

.

.
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4.6.3.1 ขอกําหนดเบื้องตน
การเก็บคาลงในหนวยความจํา จะใหคานัยสําคัญนอยสุด (LSB) อยูที่ตําแหนงนอย

สุดของหนวยความจํา แลวเก็บคาเรียงข้ึนไปเรื่อย ๆ จนถึงคานัยสําคัญมากสุด (MSB) จะอยูไม
เกินตําแหนงมากสุดของหนวยความจําท่ีกําหนดไว

ตัวแปรท่ีสําคัญตาง ๆ จะเก็บอยูในตําแหนงตามตารางท่ี 4.4

ตารางที่ 4.4  ตําแหนงหนวยความจําของตัวแปรสําคัญในไมโครคอนโทรลเลอร

ชนิด ตําแหนง
c 0000H � 007FH
e 0080H � 00FFH
n 0100H � 017FH
n ที่ถูกเลื่อนไปทางขวา 1 บิต 0200H � 0280H
n ที่ถูกเลื่อนไปทางขวา 2 บิต 0300H � 0380H
n ที่ถูกเลื่อนไปทางขวา 3 บิต 0400H � 0480H
n ที่ถูกเลื่อนไปทางขวา 4 บิต 0500H � 0580H
n ที่ถูกเลื่อนไปทางขวา 5 บิต 0600H � 0680H
n ที่ถูกเลื่อนไปทางขวา 6 บิต 0700H � 0780H
n ที่ถูกเลื่อนไปทางขวา 7 บิต 0800H � 0880H
บัฟเฟอร 0 0900H � 09FFH
บัฟเฟอร 1 0A00H � 0AFFH

4.6.3.2 การทํางานของโปรแกรม
โปรแกรมท่ีเขียนขึ้น อาจแบงออกไดเปน 8 สวน คือ การยกกําลังแลวหาเศษจากการ

หาร เปนโปรแกรมหลัก ซึ่งจะเรียกใชโปรแกรมยอยอ่ืน ๆ , การเตรียมคา n, การอานคาบิตถัดไป
ของ e, การคูณ, การยกกําลังสอง, การหาเศษจากการหาร, การเปรียบเทียบเศษกับตัวหาร และ
การลบคาตัวหารออกจากเศษ  ดังมีรายละเอียดดังน้ี

4.6.3.2.1 การยกกําลังแลวหาเศษจากการหาร (Modular Exponentiation)
สวนน้ีเปนสวนหลักของโปรแกรม ใชหลักการ Binary method ในการยกกําลัง 

แลวหาเศษจากการหาร ดังท่ีไดกลาวไวในหัวขอ 2.3.1  การทํางานของโปรแกรมเปนดังรูปที่ 4.11  
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โดยเรียกใชโปรแกรมยอยอ่ืนๆ และมีบัฟเฟอร1 และบัฟเฟอร2 เปนตัวเก็บผลลัพธ (เศษจากการ
หาร) สลับกันไปในแตละรอบเพื่อใหไมเสียเวลาในการยายขอมูล

รูปที่ 4.11  แผนผังขั้นตอนการทํางานในการยกกําลังแลวหาเศษจากการหาร

เร่ิมตน

เตรียมคา n
เพื่อใชในขั้นตอนการลบ

อานคาบิตถัดไปของ e

บิตของ e = 1

เปนบิตสุดทายของ e

จบการทํางาน

ใหเก็บผลลัพธที่ buffer0

ใหขอมูลเขา1 = c

ไมเปนบิตสุดทายของ e

เก็บผลลัพธที่ buffer0

ผลลัพธ = buffer0
และใหคร้ังตอไปเก็บที่ buffer1

ผลลัพธ = buffer1
และใหคร้ังตอไปเก็บที่ buffer0

นําขอมูลเขา1 มายกกําลังสอง

ใหขอมูลเขา1 = ผลลัพธ

นําขอมูลเขา1 มา mod  n

อานคาบิตถัดไปของ e

บิตของ e = 1

ใหผลลัพธ = c

จบการทํางาน

Yes

No

Yes

No

No

Yes

Yes No

A

A

ใหขอมูลเขา2 = c

Yes

เก็บผลลัพธที่ buffer0

ผลลัพธ = buffer0
และใหคร้ังตอไปเก็บที่ buffer1

ผลลัพธ = buffer1
และใหคร้ังตอไปเก็บที่ buffer0

Yes No

นําขอมูลเขา1 คูณกับขอมูลเขา2

ใหขอมูลเขา1 = ผลลัพธ

นําขอมูลเขา1 มา mod  n

เปนบิตสุดทายของ e

จบการทํางาน

Yes

No

No



63

4.6.3.2.2 การเตรียมคา n
โปรแกรมยอยนี้จะถูกเรียกใชโดยโปรแกรมในขอ (2-2) เพื่อเตรียมคา n 

(Modulus) ไวใชในโปรแกรมการลบคาตัวหารออกจากตัวต้ังซึ่งเปนข้ันตอนหนึ่งในการหาเศษจาก
การหาร

เน่ืองจากการลบคาตัวหาร (n) ออกจากตัวต้ัง ตองมีการเลื่อนคา n ไปทางขวา
คร้ังละ 1 บิต ( คือ n/2 ) แลวนํามาลบออกจากตัวต้ัง  การเลื่อนจะตองทําไปเรื่อย ๆ จนกวาจะได
เศษจากการหารท่ีตองการ  จะสังเกตเห็นวาเมื่อเลื่อนไปครบ 8 บิต หรือ 1 ไบต ก็จะมีคาเหมือนกับ
คา n เดิม แตมีตําแหนงเปลี่ยนไป 1 ไบต และเมื่อเลื่อนไป 9 บิต ก็จะมีคาเหมือนกับ n เลื่อนไป 1 
บิต แตมีตําแหนงเปลี่ยนไป 1 ไบต  จึงเปนการทํางานซ้ําซอน ทําใหเสียเวลาในการประมวลผล

โปรแกรมน้ีจึงทําหนาที่เลื่อนคา n ไปทางขวา ต้ังแต 1 ไบต จนถึง 7 ไบต ดังรูปที่ 
4.12 แลวเก็บคาไวในตัวแปรตามตําแหนงในตารางที่ 4.4 เมื่อตองการใชคา n คาไหน ก็มาอานคา
จากตัวแปรท่ีเก็บไว

รูปที่ 4.12  การเลื่อนคา n ไปทางขวา ต้ังแต 1 ถึง 7 ไบต

4.6.3.2.3 การอานคาบิตถัดไปของ e
โปรแกรมยอยนี้จะถูกเรียกใชโดยโปรแกรมในขอ (2-2) เพื่ออานคาบิตของ e ทีละ

บิต ต้ังแตบิตท่ีมีนัยสําคัญมากสุด (MSB) ไปจนถึงบิตที่มีนัยสําคัญนอยสุด (LSB)

4.6.3.2.4 การคูณ
โปรแกรมยอยนี้จะถูกเรียกใชโดยโปรแกรมในขอ (2-2) เพื่อคูณเลข 2 จํานวนที่ได

รับมา ตามวิธีการในหัวขอ 2.3.2

X  X  X  X  X  X  X  X X  X  X  X  X  X  X  X

0  X  X  X  X  X  X  X X  X  X  X  X  X  X  X

X  X  X  X  X  X  X  X

X  X  X  X  X  X  X  X X  0  0  0  0  0  0  0

0  0  X  X  X  X  X  X X  X  X  X  X  X  X  X X  X  X  X  X  X  X  X X  X  0  0  0  0  0  0

0  0  0  0  0  0  0  X X  X  X  X  X  X  X  X X  X  X  X  X  X  X  X X  X  X  X  X  X  X  0

คา n ที่เลื่อนไป 1 บิต

คา n

คา n ที่เลื่อนไป 2 บิต

คา n ที่เลื่อนไป 7 บิต



64

4.6.3.2.5 การยกกําลังสอง
โปรแกรมยอยนี้จะถูกเรียกใชโดยโปรแกรมในขอ (2-2) เพื่อยกกําลังสองตัวเลขท่ี

ไดรับมา ตามวิธีการในหัวขอ 2.3.3

4.6.3.2.6 การหาเศษจากการหาร
โปรแกรมยอยนี้จะถูกเรียกใชโดยโปรแกรมในขอ (2-2) เพื่อนําตัวต้ังที่ไดรับมาหาร

ดวย n แลวหาเศษจากการหารตามวิธีในหัวขอ 2.3.4 แตมีการปรับเปลี่ยนเล็กนอย คือ วิธีในหัวขอ 
2.3.4 นั้น จะนําตัวหารมาลบออกจากเศษกอน แลวพิจารณาวาเศษท่ีไดเปนลบหรือไม ถาเปนลบ
ก็จะกลับไปใชคาเศษเดิมกอนที่จะลบกัน สวนในโปรแกรมน้ี จะพิจารณาวาตัวหารมีคามากกวา
เศษหรือไมกอน ถาตัวหารมีคานอยกวาเศษจึงทําการลบตัวหารออกจากเศษ แตถาตัวหารมีคา
มากกวาเศษ ก็เปลี่ยนตัวหารจนกวาจะมีคานอยกวาเศษ จึงนํามาลบออกจากเศษ

การเปลี่ยนตัวหารเพื่อเปรียบเทียบกับเศษนั้น จะใชคาตัวหาร n ที่ไดเตรียมไว
ตามขั้นตอนในหัวขอ 4.6.3.2.2 แลวสงคาไปยังโปรแกรมยอยเพื่อเปรียบเทียบเศษกับตัวหาร และ/
หรือลบคาตัวหารออกจากเศษตอไป

4.6.3.2.7 การเปรียบเทียบเศษกับตัวหาร
โปรแกรมยอยนี้จะถูกเรียกใชโดยโปรแกรมในขอ 4.6.3.2.6 เพื่อเปรียบเทียบคา

ระหวางเศษกับตัวหารที่ไดรับมา  การเปรียบเทียบจะเปรียบเทียบไบตที่มีนัยสําคัญมากสุดกอน ถา
มีคาเทากันก็จะเปรียบเทียบไบตที่มีคานัยสําคัญตํ่ากวาไปเรื่อย ๆ จนกวาจะพบไบตที่มีคาไมเทา
กัน หรือจนถึงไบตที่มีนัยสําคัญนอยสุด

4.6.3.2.8 การลบคาตัวหารออกจากเศษ
โปรแกรมยอยนี้จะถูกเรียกใชโดยโปรแกรมในขอ 4.6.3.2.6 เพื่อลบคาตัวหารออก

จากเศษ โดยเริ่มลบจากไบตที่มีนัยสําคัญนอยสุดกอน ไปเร่ือย ๆ จนถึงไบตที่มีนัยสําคัญมากสุด

4.6.3.3 ผลการทดสอบโปรแกรม
โปรแกรมท่ีเขียนขึ้นถูกแปลงเปนภาษาเครื่องโดยใช cross assembler สําหรับไมโคร

คอนโทรลเลอรตระกูล MCS-51 ชื่อ ASEM-51 Version 1.2 [14] ของ W.W. Heinz ซึ่งทํางานบน
ระบบปฏิบัติการ MS-DOS  จากนั้น ไดลองใชงานบนตัวจําลองแบบของไมโครคอนโทรลเลอร
ตระกูล 8051 ชื่อ TS Controls Emulator 8051 Evaluation Version 1.00 [15] ของ Tarvydas-
Sanford Controls Inc. ซึ่งทํางานบนระบบปฏิบัติการ MS Windows 98  โดยใชคาตาง ๆ ดังน้ี

! ความถ่ีของคริสตัล 11.059 เมกะเฮิรตซ
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! กุญแจสาธารณะซึ่งเปนกุญแจท่ีใชในการถอดรหัสลับ มีคา 10001H ความยาว 
17 บิต

! ความยาวของกุญแจ (ความยาวของ n ) คือ 512 บิต

ปรากฏวาใชความเร็วในการถอดรหัสลับประมาณ 9 วินาที  สวนทางดานหนวยความ
จํา ใชหนวยความจําภายในแบบไบต 22 ไบต แบบบิต 3 บิต ใชรีจิสเตอร R0 ถึง R7  และใชหนวย
ความจําภายนอกตามตารางท่ี 4.4

4.6.4 โปรแกรมการตรวจสอบความถูกตองของบัตรเลือกตั้งท่ีเขตเลือกตั้ง

4.6.4.1 ขอกําหนดเบื้องตน
บัตรเลือกต้ังจะถูกสแกนในบริเวณกรอบสําหรับดึงขอมูลคุณลักษณะเฉพาะตัวจาก

กระดาษแลวบันทึกเปนแฟมขอมูลในรูปแบบเดียวกันกับข้ันตอนการพิมพรหัสลับบนบัตรเลือกต้ัง 
คือ เปนรูปแบบ bitmap (bmp) แบบสเกลสีเทา ไมใชการเขารหัสแบบ RLE  ความละเอียด 100 
จุดตอนิ้ว

4.6.4.2 การถอดรหัสลับขอมูลประจําบัตรเลือกตั้ง
นํารหัสลับที่ไดมาถอดรหัสลับโดยใชโปรแกรมท่ีเขียนขึ้นบนเครื่องไมโครคอมพิวเตอร 

ดวยภาษา C++ อยูใน class ชื่อ CCrypt ซึ่งมีขั้นตอนดังน้ี

4.6.4.2.1 การอานกุญแจสาธารณะ
กุญแจสาธารณะสามารถอานมาไดทั้งจากแฟมขอมูลและจากรหัสแทงของ

กุญแจสาธารณะ โดย
! ถาอานจากแฟมขอมูล สามารถอานจากแฟมขอมูลกุญแจสาธารณะท่ีมีนาม
สกุล pub หรือจากแฟมขอมูลกุญแจสวนตัวที่มีนามสกุล prv ก็ได ซึ่งจะไดคา
ตาง ๆ ตามตารางที่ 4.1

! ถาอานจากรหัสแทงของกุญแจสาธารณะ จะตองอาน 4 คา คือ คา n, ความ
ยาวของ n (บิต), คา e, ความยาวของ e (บิต) ซึ่งจะไดขอมูลเหมือนกับ 
ตารางที่ 4.1 เวนแตวาไมมีหมายเลขกุญแจ

4.6.4.2.2 การถอดรหัสลับขอมูลประจําบัตรเลือกตั้ง
เมื่อไดกุญแจสาธารณะ จึงนํากุญแจสาธารณะมาถอดรหัสลับขอมูลประจําบัตร

เลือกต้ัง ตามขั้นตอนตอไปน้ี
! ตรวจสอบความยาวของขอมูลวาเปนจํานวนเทาของความยาวกุญแจหรือไม
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! แบงขอมูลออกเปนสวน ๆ ตามความยาวของกุญแจสําหรับการถอดรหัสลับ
ในแตละรอบ แตเน่ืองจากขอมูลยาว 64 ไบต จึงใชการถอดรหัสเพียง 1 รอบ

! เรียกใช library �cl32.dll� [12] เพื่อถอดรหัสลับขอมูลแตละรอบดวยวิธี RSA 
โดยใชกุญแจที่ไดจากหัวขอ 4.6.4.2.1 จะไดขอมูลดังรูปที่ 4.10

! ตัดคา header ตาง ๆ ออกใหหมด จะไดขอมูลประจําบัตรเลือกต้ังท่ีตองการ

เมื่อไดขอมูลประจําบัตรเลือกต้ัง จึงทําการตรวจสอบวันเลือกต้ัง รหัสเขตเลือกต้ัง 
หมายเลขบัตรเลือกต้ัง จากขอมูลที่มาของบัตรซึ่งอยูในขอมูลประจําบัตรเลือกต้ังวาถูกตองหรือไม 
พรอมจดบันทึกขอมูลที่มาของบัตรและคาแฮชท่ีอานไดจากเครื่องลงในบันทึกผลการสุมตรวจและ
เซ็นชื่อกํากับไว

4.6.4.3 การตรวจสอบคุณลักษณะเฉพาะตัวของกระดาษที่ใชพิมพบัตร
นําขอมูลคุณลักษณะเฉพาะตัวของกระดาษท่ีไดจากหัวขอ 4.6.4.2 มาทําการตรวจ

สอบโดยใชโปรแกรมท่ีเขียนขึ้นบนเครื่องไมโครคอมพิวเตอร ดวยภาษา C++ อยูใน class ชื่อ 
CExtract ตามขั้นตอนดังน้ี

! ทําการดึงขอมูลคุณลักษณะเฉพาะตัวของกระดาษใบน้ัน ตามหัวขอ 4.6.2.2
! เปรียบเทียบพิกัดของจุดปลายซึ่งเปนขอมูลคุณลักษณะเฉพาะตัวท่ีไดจากหัวขอ 

4.6.4.2 กับพิกัดของจุดปลายท่ีไดจากหัวขอ 4.6.2.2
! ถายังมีพิกัดของจุดปลายที่ไมผาน ใหทําการดึงขอมูลคุณลักษณะตามหัวขอ 

4.6.2.2 ใหม โดยเปลี่ยนคาจุดเริ่มเปลี่ยน (Threshold) แลวนํามาเปรียบเทียบกับ
พิกัดของจุดปลายในหัวขอ 4.6.4.2 ที่ไมผานใหม จนกระท่ังพิกัดของจุดปลาย
ผานหมดทุกจุด หรือใชคาจุดเริ่มเปลี่ยนไปแลว 5 คา

! ตัดสินวาคุณลักษณะเฉพาะตัวของกระดาษใบนี้ถูกตองหรือไม โดยดูจากจํานวน
พิกัดของจุดปลายท่ีผานเทียบกับจํานวนพิกัดของจุดปลายทั้งหมด



บทท่ี  5
บทสรุปและขอเสนอแนะ

5.1 สรุปผลการวิจัย
วิทยานิพนธฉบับนี้ ไดนําเสนอระบบเลือกต้ังที่ไดนําเอาการเขารหัสลับแบบกุญแจสาธารณะ

มาใชกับบัตรเลือกต้ัง โดยไดมีการออกแบบระบบเลือกต้ังใหม พัฒนาตนแบบของระบบเลือกต้ัง
ตามที่ไดออกแบบไว และไดพัฒนาโปรแกรมเพื่อใชกับตนแบบระบบเลือกต้ัง

5.1.1 การออกแบบระบบเลือกตั้ง
บัตรเลือกต้ังท่ีใชในการเลือกต้ังจะมีขอมูลประจําบัตรเลือกต้ัง ซึ่งประกอบดวยขอมูลท่ีมา

ของบัตรและขอมูลคุณลักษณะเฉพาะตัวของกระดาษท่ีใชพิมพบัตรใบนั้น ขอมูลประจําบัตรเลือก
ต้ังจะถูกนํามาเขารหัสลับดวยวิธี RSA แลวแปลงเปนรหัสแทง กอนพิมพลงบนบัตรเลือกต้ังเพื่อให
สะดวกตอการตรวจสอบ มีระบบตนข้ัว ลายพิมพนิ้วมือของผูใชสิทธิ์เลือกต้ัง พรอมกับมีการปรับ
กระบวนการเลือกต้ังใหสอดคลองกัน เพื่อปองกันการปลอมแปลงบัตรเลือกต้ังและการทุจริตที่อาจ
เกิดขึ้นในขั้นตอนตาง ๆ  โดยไมทําใหการดําเนินงานเปนไปดวยความยากลําบากหรือซับซอนจน
เกินไปโดยเฉพาะอยางย่ิงในระดับผูปฏิบัติงาน  การใชระบบการตรวจสอบเอกสารตาง ๆ ดวยการ
สุมตรวจพรอมการบันทึกรายงานอยางเปนระบบในทุกระดับชั้น จะทําใหสามารถตรวจสอบการ
ทุจริตของเจาหนาที่ดําเนินการที่เก่ียวของได  แตในขณะเดียวกัน ก็ใหการปกปองเจาหนาที่ที่
ปฏิบัติหนาท่ีโดยสุจริตตามขั้นตอนท่ีกําหนดไดดวย

5.1.2 ตนแบบระบบเลือกตั้ง
1. ลักษณะของบัตรเลือกตั้ง
บัตรเลือกต้ังท่ีใชในการเลือกต้ังจะใชพื้นท่ีสวนหน่ึงของบัตรสําหรับดึงขอมูลของ

กระดาษที่ใชพิมพบัตรเลือกต้ังใบน้ัน ๆ มาเขารหัสลับ พื้นท่ีในสวนนี้มีขนาดเล็กเพียง 3.2 x 1.6  
ตารางนิ้ว  กระดาษที่ใชพิมพบัตรเลือกต้ังจะมีวัตถุลักษณะเปนเสนฝงอยู ซึ่งพิกัดของจุดปลายของ
เสนเหลาน้ีจะถูกใชเปนคุณลักษณะเฉพาะตัวของกระดาษ

2. การพิมพรหัสลับบนบัตรเลือกตั้ง
การพิมพรหัสลับบนบัตรเลือกต้ัง จะใชสแกนเนอรในการสแกนบัตรเลือกต้ัง และใช

เคร่ืองไมโครคอมพิวเตอรในการดึงขอมูลคุณลักษณะเฉพาะตัวจากกระดาษ การเขารหัสลับ และ
การพิมพรหัสแทง
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3. การตรวจสอบความถูกตองของบัตรเลือกตั้ง
! ที่หนวยเลือกต้ังซึ่งเปนท่ีลงคะแนน จะใชเคร่ืองถอดรหัสลับขนาดเล็กท่ีพัฒนาขึ้น
ดวยไมโครคอนโทรลเลอรตระกูล 8051 เพื่ออานรหัสแทงและถอดรหัสลับ

! ที่เขตเลือกต้ังซึ่งเปนท่ีนับคะแนนจะใชสแกนเนอรในการสแกนบัตรเลือกต้ัง ใช
เคร่ืองอานรหัสแทงในการอานรหัสแทง และใชเครื่องไมโครคอมพิวเตอรในการ
ถอดรหัสลับ การดึงและตรวจสอบขอมูลคุณลักษณะเฉพาะตัวของกระดาษ

5.1.3 การพัฒนาโปรแกรมเพื่อใชกับตนแบบระบบเลือกตั้ง
โปรแกรมท่ีพัฒนาขึ้นเพื่อใชกับตนแบบระบบเลือกต้ัง ประกอบดวย

1. โปรแกรมการสรางและบันทึกกุญแจ
เปนโปรแกรมที่เขียนขึ้นบนเครื่องไมโครคอมพิวเตอรเพื่อใชในการสรางกุญแจที่ใชใน

การเขาและถอดรหัสลับดวยวิธี RSA  โดยกุญแจท่ีสรางสามารถบันทึกเก็บเปนแฟมขอมูลได

2. โปรแกรมการพิมพรหัสลับบนบัตรเลือกตั้ง
เปนโปรแกรมท่ีเขียนขึ้นบนเครื่องไมโครคอมพิวเตอรเพื่อใชในขั้นตอนการพิมพรหัส

ลับบนบัตรเลือกต้ัง  ประกอบดวยการเก็บคาพิกัดของจุดปลายของวัตถุที่ฝงอยูในกระดาษที่ใช
พิมพบัตรเลือกต้ัง เพื่อใชเปนคุณลักษณะเฉพาะตัวของกระดาษ การเขารหัสลับดวยวิธี RSA การ
แปลงรหัสลับเปนรหัสแทง การพิมพรหัสแทงบนบัตรเลือกต้ัง

3. โปรแกรมการถอดรหัสลับขอมูลประจําบัตรเลือกตั้งท่ีหนวยเลือกตั้ง
เปนโปรแกรมท่ีเขียนขึ้นบนเครื่องไมโครคอนโทรลเลอรตระกูล 8051 เพื่อใชในขั้นตอน

การตรวจสอบความถูกตองของบัตรเลือกต้ังท่ีหนวยเลือกต้ังซึ่งเปนที่ลงคะแนน  การถอดรหัสลับ
สามารถทําไดในเวลาประมาณ 9 วินาที ซึ่งเปนเวลาที่เร็วเพียงพอท่ีจะนําไปใชงานจริง

4. โปรแกรมการตรวจสอบความถูกตองของบัตรเลือกตั้งท่ีเขตเลือกตั้ง
เปนโปรแกรมท่ีเขียนขึ้นบนเครื่องไมโครคอมพิวเตอรเพื่อใชในขั้นตอนการตรวจสอบ

ความถูกตองของบัตรเลือกต้ังท่ีเขตเลือกต้ังซึ่งเปนท่ีนับคะแนน  ประกอบดวยการถอดรหัสลับดวย
วิธี RSA การเก็บคาพิกัดของจุดปลายของวัตถุเชนเดียวกับโปรแกรมการพิมพรหัสลับบนบัตรเลือก
ต้ัง ซึ่งนํามาใชในการตรวจสอบกับขอมูลคุณลักษณะท่ีไดจากการถอดรหัสลับ  การตรวจสอบบัตร
สามารถทําไดอยางถูกตองทุกใบ
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5.2 การประยุกตใช
1. สลากกินแบงรัฐบาล
การเขารหัสลับสามารถนําไปใชกับสลากกินแบงรัฐบาลได โดยดึงคุณลักษณะเฉพาะตัว

ของกระดาษที่ใชพิมพสลากมารวมกับหมายเลขสลาก วันท่ีออกรางวัล และขอมูลสําคัญอ่ืน ๆ  
แลวนํามาเขารหัสลับ และพิมพลงบนสลาก ทําใหสลากไมสามารถปลอมแปลงได  สําหรับ
กระดาษที่ใชพิมพสลากนั้น สามารถใชกระดาษท่ีใชกันอยูในปจจุบันได เน่ืองจากมีวัตถุชิ้นเล็ก ๆ 
ฝงอยูแลว

2. โฉนดที่ดิน
นอกจากสลากกินแบงรัฐบาลแลว การเขารหัสลับสามารถนํามาใชกับโฉนดท่ีดินไดดวย 

โดยดึงเอาขอมูลคุณลักษณะเฉพาะตัวของกระดาษที่ใชพิมพโฉนด มารวมกับขอมูลสําคัญของ
โฉนดท่ีดินใบนั้น เชน หมายเลขโฉนด ขนาดท่ีดิน ตําแหนงท่ีต้ัง จากนั้นนํามาเขารหัสลับ แลวพิมพ
ลงบนโฉนดที่ดินใบนั้น  วิธีนี้จะทําใหการตรวจสอบโฉนดทําไดโดยงาย ไมจําเปนตองใชตนขั้ว

5.3 ขอเสนอแนะ
1. ระบบเลือกต้ังที่ไดนําเสนอนี้ ตองใชสแกนเนอรเพื่อสแกนกระดาษที่ใชพิมพบัตรเลือกต้ัง

ทั้งในขั้นตอนการพิมพรหัสลับบนบัตรเลือกต้ัง และข้ันตอนการตรวจสอบบัตรเลือกต้ัง ทําใหตอง
เสียเวลาในการสแกนและตองมีอุปกรณในการสแกนคือสแกนเนอร ดังน้ัน จึงอาจเปลี่ยนวิธีการ
พิมพรหัสลับบนบัตรเลือกต้ังหรือการตรวจสอบบัตรเลือกต้ังใหมโดยไมตองใชสแกนเนอร เชน ใน
การตรวจสอบบัตรเลือกต้ัง อาจใชการสรางภาพกระดาษที่ใชพิมพบัตรเลือกต้ังจากขอมูล 
คุณลักษณะท่ีไดจากการถอดรหัสลับขอมูลประจําบัตรเลือกต้ัง แลวใหเจาหนาที่เปรียบเทียบ
ลักษณะภาพท่ีสรางขึ้นกับกระดาษจริง

2. เคร่ืองถอดรหัสลับที่หนวยเลือกต้ัง ซึ่งเปนเครื่องถอดรหัสลับที่พัฒนาขึ้นโดยใชไมโคร
คอนโทรลเลอรตระกูล 8051 ควรมีจอแสดงผลที่ใหญเพียงพอเพื่อใหสะดวกในการอานคาขณะทํา
การตรวจสอบ โดยอาจมีลักษณะคลายกับจอแสดงผลของวิทยุติดตามตัว

3. ในการพิมพรหัสลับบนบัตรเลือกต้ัง ตองมีพื้นท่ีสําหรับดึงขอมูลคุณลักษณะเฉพาะตัวของ
กระดาษเพื่อใชเปนขอมูลประจําบัตรเลือกต้ังใบนั้น  พื้นที่ดังกลาวตองมีการพิมพกรอบเตรียมไว
สําหรับใชดึงขอมูล ทําใหตองเสียเวลาในการพิมพ หากสามารถดึงขอมูลคุณลักษณะเฉพาะตัว
จากกระดาษไดโดยไมจําเปนตองพิมพกรอบกอน ก็จะชวยลดเวลาในการพิมพลงได
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ภาคผนวก ข

ตัวอยางบัตรเลือกต้ังท้ังดานหนาและดานหลังซึ่งยอขนาดจาก A3  พิมพลงบนตัวอยาง
กระดาษที่สามารถใชในการพิมพบัตรเลือกต้ังได
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ตัวอยางบัตรเลือกต้ังดานหนา
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ตัวอยางบัตรเลือกต้ังดานหลัง



85

ประวัติผูเขียน

นายศิริพงษ ประยูรหงษ เกิดเมื่อวันท่ี 25 สิงหาคม พ.ศ.2520 ที่จังหวัดกรุงเทพมหานคร  
เขาศึกษาในหลักสูตรวิศวกรรมศาสตรบัณฑิต คณะวิศวกรรมศาสตร จุฬาลงกรณมหาวิทยาลัย ใน
ปการศึกษา 2537  สําเร็จการศึกษาปริญญาวิศวกรรมศาสตรบัณฑิต เกียรตินิยมอันดับสอง ภาค
วิชาวิศวกรรมไฟฟา คณะวิศวกรรมศาสตร จุฬาลงกรณมหาวิทยาลัย ในปการศึกษา 2540  จาก
นั้น ไดเขาศึกษาตอในหลักสูตรวิศวกรรมศาสตรมหาบัณฑิต ที่หองปฏิบัติการไฟฟาสื่อสาร สาขา
วิศวกรรมไฟฟา ภาควิชาวิศวกรรมไฟฟา คณะวิศวกรรมศาสตร จุฬาลงกรณมหาวิทยาลัย ในปการ
ศึกษา 2541


