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บทที่  1 

บทนํา 
 
1.1 ความเปนมาและความสําคัญของปญหา 

ในการคนคืนเว็บเพจใหใหไดผลลัพธตรงกับความตองการของผูใชที่มีจํานวนมาก
บนอินเทอรเน็ต ปจจุบันไดมีการใชบริการโปรแกรมคนหา (search engine) อยางแพรหลาย
เน่ืองจากมีการพัฒนาผลลัพธใหถูกตองและรวดเร็ว ซึ่งในปจจุบันอาจกลาวไดวาโปรแกรมคนหา
เปรียบเสมือนประตูไปสูเว็บเพจ (web page) ตางๆ ในโลกของเวิลดไวดเว็บ (World Wide 
Web) โดยปกติแลวผลลัพธที่ไดจากการสืบคนทั้งหมดจากคําคนหาใดๆ จะมีเพียงผลคําตอบใน
อันดับตนหรือลําดับหนาตนๆ เทาน้ันที่ผูใชงานโปรแกรมคนหาจะเปดอานรายละเอียดภายใน
เว็บเพจ ดังน้ันดวยบทบาทท่ีมากขึ้นของโปรแกรมคนหา กลุมเว็บดานธุรกิจจึงมีความตองการ
ใหเว็บเพจของตัวเองปรากฎอยูในหนาแรกหรืออันดับตนของผลการคนคืนจากคําคนหาตางๆ 
จากผูใช และมีความพยายามในการสรางความสําคัญใหกับเว็บเพจของตนเองโดยที่ไมคํานึงถึง
ความเหมาะสมดานคุณภาพของเน้ือหาตามความเปนจริง เพ่ือที่จะใหจํานวนของผูใชเปดเขามา
อานหนาเว็บเพจของตัวเองใหมากท่ีสุด ความพยายามเหลาน้ีเรียกวา การทําเว็บสแปม (web 
spam) ซึ่งเทคนิคที่นิยมทําในขั้นตอนการสรางเว็บสแปมคือเทคนิคคอนเทนทสแปม (content 
spam) และเทคนิคลิงกสแปม (link spam)  

ในการทําคอนเทนทสแปมมีการสรางหรือบิดเบือนเน้ือหาของหนาเว็บเพจใหตรงกบั
คําคนหา (key word) ใหมากที่สุดเชน การเพ่ิมคําคนหาจํานวนมากลงในเนื้อหาของเว็บเพจ 
เปนตน สวนลิงกสแปมเปนการเปลี่ยนแปลงโยกยายลิงกระหวางเว็บเพจเพ่ือที่จะใหเว็บเพจ
เปาหมาย (target page) ไดรับคะแนนจํานวนมากจากเว็บเพจอ่ืนทําใหอันดับของผลลัพธใน
โปรแกรมคนหาเพ่ิมขึ้นจากการคิดคะแนนความสําคัญ (ranking score) ของเว็บเพจ ซึ่ง
ความสําคัญของเว็บเพจนั้นนิยมสรางโดยอัลกอริทึมการคิดคะแนนจากลิงกที่เชื่อมโยงกันแตละ
เว็บเพจเชนเพจแรงค (PageRank) เปนตน ทําใหปจจุบันผูสรางสแปมมุงเนนทําเว็บสแปมโดย
ใชเทคนิคแบบลิงกสแปมเพราะการทําคอนเทนทสแปมสามารถตรวจจับไดงายโดยมนุษย แต
การเพ่ิมคะแนนเพจแรงคใหเว็บเพจใดๆ โดยการจงใจสรางโครงสรางที่มีสมบัติเฉพาะตัวนั้น
ตรวจจับไดยากกวา ทําใหมีนักวิจัยเสนอวิธีในการคนหากลุมของเว็บเพจที่มีการสรางขึ้นแบบ
อัตโนมัติจากผูสรางสแปมและมีโครงสรางที่อยูกันอยางหนาแนนเรียกวาลิงกฟารม (link farm) 
ซึ่งจุดประสงคหลักของลิงกฟารมคือการสรางกลไกในการเพิ่มคะแนนเพจแรงคใหกับเว็บเพจ
เปาหมายที่ตองการ โดยใหอัลกอริทึมการคิดคะแนนเพจแรงคมีความเอนเอียงจากจํานวนลิงกที่
หนาแนนซึ่งทําใหคะแนนเพจแรงคของเว็บเพจเปาหมายมีคะแนนสูงกวาความเปนจริง และใน
ปจจุบันมีนักวิจัยคนพบวาจํานวนลิงกฟารมมีเพ่ิมมากขึ้นเรื่อยๆ และอีกทั้งยังตรวจจับไดยาก 
เกิดปญหาทําใหประสิทธิภาพในการคนคืนของโปรแกรมคนหาลดลง เพราะผลลัพธของ
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โปรแกรมคนหาประกอบไปดวยเว็บเพจที่ไมเก่ียวของ หรือเปนโฆษณาแอบแฝงที่ไมเปน
ประโยชนตอผูใชงาน  

ในการตรวจจับลิงกฟารมแตละเว็บเพจโดยใชมนุษยตรวจสอบจะตองใชเวลาและ
คาใชจายเปนจํานวนมาก ดังน้ันการตรวจจับลิงกฟารมอัตโนมัติจึงเปนสิ่งที่ทาทายในการเพิ่ม
ประสิทธิภาพและความถูกตองของการคนคืน โดยมีงานวิจัยที่เก่ียวกับการตรวจจับลิงกฟารม
อาทิเชน การนําเสนอวิธีการคํานวณคะแนนของลิงกฟารม [1,2,3] ซึ่งจะตองใหมนุษยทําการ
ตัดสินใจในการสรางชุดขอมูลเริ่มตนกอนและใชทฤษฎีความนาจะเปนในการคํานวณหาคะแนน
จากชุดขอมูลเว็บกราฟทั้งหมด และงานวิจัยซึ่งใชวิธีการตรวจจับลิงกฟารมโดยการพิจารณาเว็บ
กราฟยอยที่อยูรวมตัวกันอยางหนาแนน [4,5,6,7] และในงานวิจัยลาสุดมีวิธีการใชสมบัติตางๆ 
ของเว็บเพจมาใชในการทําตนไมตัดสินใจหรือซัพพอรตเวกเตอรแมชชีน [8,9] ซึ่งจะตองใชชุด
ขอมูลตัวอยางสอนจํานวนหนึ่งเพ่ือใหไดผลที่นาพอใจ ดังนั้นแนวคิดในงานวิจัยนี้จึงมีแนวทางใน
การศึกษาโครงสรางของลิงกฟารมและนําเสนอโครงสรางลิงกฟารมนั้นดวยตัวแบบจําลองทาง
ภาษาซึ่งจะชวยใหสามารถตรวจจับและจัดการกําจัดลิงกฟารมไดโดยใชวิธีพิจารณาการตรวจจับ
ใหอยูในรูปแบบของปญหาการตัดสินใจ (decision problem) 

ปญหาการตัดสินใจน้ันมีการศึกษาปญหาในรูปของแบบจําลองที่เรียกวาภาษาและ
ความรูในทางไวยากรณเปนสวนหนึ่งของการอธิบายความซับซอนของปญหาน้ัน จากงานวิจัย
ทางดานไวยากรณกราฟ (graph grammar) ที่ผานมานั้น [10,11,12] ถูกพัฒนาขึ้นเพ่ือนํามา
อธิบายภาษากราฟ เชน โครงสรางโปรตีน สารประกอบเคมี และภาษาวิชวล (visual language) 
เปนตน และไดผลดีในการใชไวยากรณกราฟมาชวยแกปญหา เน่ืองจากปกติแลวอัลกอรทิึมที่ใช
ในการตรวจจับลิงกฟารมโดยทั่วไปไมไดคํานึงถึงโครงสรางของตัวลิงกฟารมที่เปนสมบัติในการ
เพ่ิมคะแนนเพจแรงคใหกับเว็บเพจเปาหมาย ดังน้ันจึงนําไวยากรณกราฟมาใชเพราะมีกลไกใน
การสรางและเปลี่ยนแปลงกราฟซึ่งสามารถนํามาอธิบายโครงสรางที่แสดงถึงการเช่ือมโยงกัน
ของลิงกฟารมในเครือขายเวิลดไวดเว็บชวยทําใหสามารถตอบปญหาตัดสินใจที่เปนปญหาการ
ตรวจจับลิงกฟารมได 

งานวิจัยน้ีไดพัฒนาไวยากรณกราฟในการนําเสนอแบบจําลองของลิงกฟารม 
ไวยากรณกราฟสําหรับตรวจจับลิงกฟารม และอัลกอริทึมการตรวจจับลิงกฟารมโดยใช
ไวยากรณกราฟ ซึ่งใชหลักการของการแจงสวนของไวยากรณกราฟ นอกจากน้ันยังมีการนับ
จํานวนการใชโปรดักชันตางๆ ในไวยากรณกราฟเพ่ือสามารถแยกแยะเว็บเพจที่สแปมกับเว็บ
เพจที่เปนเว็บเพจปกติ ซึ่งมีเปาหมายเพื่อตรวจจับลิงกฟารมไดความถูกตองที่สูง และมีแนวทาง
ใหมในการแกปญหาในเชิงเครือขายเวิลดไวดเว็บโดยใชความรูทางดานไวยากรณกราฟ 
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1.2 วัตถุประสงคของงานวิจัย 

1) พัฒนาตัวแบบทางภาษาที่เรียกวาไวยากรณกราฟในการนําเสนอโครงสรางของลิงก
ฟารมในรูปแบบทั่วไป 

2) สรางไวยากรณกราฟสําหรับตรวจจับลิงกฟารมบนเว็บกราฟที่แสดงถึงการถายเท
คะแนนเพจแรงคภายในลิงกฟารมที่ทําใหเว็บเพจเปาหมายมีคะแนนเพจแรงคที่สูง 

3) นําเสนออัลกอริทึมตรวจจับลิงกฟารมโดยใชหลักการแจงสวนของไวยากรณกราฟกับ
ชุดขอมูลเว็บกราฟ 

4) เปรียบเทียบผลอัลกอริทึมการตรวจจับลิงกฟารมที่ใชไวยากรณกราฟกับงานวิจัยอ่ืนที่
นําเสนอ โดยสามารถพัฒนาคุณภาพในการคนคืนเว็บเพจทําใหโปรแกรมคนหา
สามารถตรวจจับลิงกฟารมที่เปนโครงสรางหนึ่งในการทําเว็บสแปมได 

 
1.3 ขอบเขตของงานวิจัย 

1) ศึกษาแนวทางในการตรวจจับลิงกฟารม โดยอาศัยจํานวนและความสัมพันธของ
จํานวนของการใชโปรดักชันตางๆ ของไวยากรณกราฟ 

2) เสนอไวยากรณกราฟที่แสดงถึงโครงสรางของลิงกฟารมที่ทําใหเว็บเพจเปาหมาย
คะแนนเพจแรงคเพ่ิมสูงขึ้น 

3) อัลกอริทึมการตรวจจับลิงกฟารมโดยใชไวยากรณกราฟจะนําเสนอในระดับโฮสและ
เว็บเพจของชุดขอมูล 

4) ชุดขอมูลที่ใชในการทดสอบระบบจะเปนเว็บกราฟมาตรฐานที่เก็บขอมูลมาจากโดเมน
อังกฤษ (UK domain)  

5) การทดสอบประสิทธิภาพการทํางานจะเปรียบเทียบกับอัลกอริทึมของงานวิจัยที่
เก่ียวของ  

 
1.4 ข้ันตอนและวิธีดําเนินงานวิจัย 

2.1) ศึกษาขอมูลเอกสารและงานวิจัยที่เก่ียวของกับไวยากรณกราฟ การคิดคะแนน    
เพจแรงค การทําลิงกฟารม และอัลกอริทึมการตรวจจับลิงกฟารม 

2.2) ออกแบบหลักการของตัวแบบไวยากรณกราฟ และอัลกอริทึมการตรวจจับลิงกฟารม 
2.3) พัฒนาตัวแบบไวยากรณกราฟในการเสนอรูปแบบของลิงกฟารมและตีพิมพ

ผลการวิจัย 
2.4) สรางไวยากรณกราฟในการตรวจจับลิงกฟารม 
2.5) พัฒนาอัลกอริทึมการตรวจจับลิงกฟารมโดยใชไวยากรณกราฟ 
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2.6) ทดสอบและตรวจสอบประสิทธิภาพของอัลกอริทึมการตรวจจับลิงกฟารมโดยใช
ไวยากรณกราฟ 

2.7) ปรับปรุงตัวแบบไวยากรณกราฟ และปรับปรุงการทํางานของอัลกอริทึมการตรวจจับ
ลิงกฟารมโดยใชไวยากรณกราฟ 

2.8) วิเคราะหผลการทดลอง สรุปผลการวิจัยและตีพิมพผลการวิจัย 
2.9) เรียบเรียงและจัดทําวิทยานิพนธ 

 
1.5 ประโยชนทีค่าดวาจะไดรบัจากงานวิจยั 

1) ไดแบบจําลองไวยากรณกราฟสําหรับการนําเสนอโครงสรางลิงกฟารมในรูปทั่วไป 
2) นําเสนอไวยากรณกราฟที่ใชในการตรวจจับลิงกฟารม 
3) สามารถตรวจจับลิงกฟารมโดยใชอัลกอริทึมแจงสวนไวยากรณกราฟกับชุดขอมูลเว็บ

กราฟ 
4) สามารถทราบถึงโครงสรางของเว็บเพจในการทําลิงกฟารม เพ่ือใหเว็บเพจเปาหมาย

ไดคะแนนเพจแรงคสูงขึ้น 
5) สามารถเลือกตรวจจับลิงกฟารมเฉพาะเว็บเพจเปาหมายที่มีคะแนนเพจแรงคสูงได  
6) สามารถจัดการ และปองกันการทําลิงกฟารม ไมใหคุณภาพในโปรแกรมคนหาลดลง 

 
1.6 ผลงานทีต่ีพมิพจากวิทยานิพนธ 

สวนหนึ่งของวิทยานิพนธนี้ไดรับการตีพิมพเปนผลงานวิชาการในหัวขอเรื่องดังตอไปน้ี 

1) “Link Farm Representation using Graph Grammars” โดย เกียรติคุณ ชอบธรรม 
อานนท รุงสวาง และอรรถสิทธิ์ สุรฤกษ ในการประชุมวิชาการ The 11th National 
Computer Science and Engineering Conference (NCSEC2007) ณ โรงแรมมิรา
เคิลแกรนด กรุงเทพ ระหวางวันที่ 19 -21 พฤษจิกายน พ.ศ.2550 

2) “Formalization of Link Farm Structure using Graph Grammar” โดย เกียรติคุณ 
ชอบธรรม อานนท รุงสวาง และอรรถสิทธิ์ สุรฤกษ ในการประชุมวิชาการ The 22nd 
IEEE  International Conference on Advanced Information Networking and 
Applications (AINA2008) ณ เมืองโอกินาวา ประเทศญ่ีปุน ระหวางวันที่ 25-28 
มีนาคม พ.ศ.2551 



  

บทที่  2 

ทฤษฎีและงานวิจัยที่เก่ียวของ 

 
2.1 ทฤษฎีที่เก่ียวของ 

2.1.1 เว็บกราฟ 

เวิลดไวดเว็บเปนเครือขายของเว็บเพจจํานวนมากในอินเทอรเน็ตที่เชื่อมโยงดวย
ไฮเปอรลิงก (hyperlink) หรือลิงก จากการศึกษาถึงความสัมพันธระหวางเว็บเพจที่มีความ
ซับซอนและขนาดใหญพบวามีการใชแบบจําลองของเว็บกราฟในงานวิจัยตางๆ เชน เพจแรงค 
[13] และเทคนิคการทําลิงกฟารม ดังน้ันจึงมีการนิยามเว็บกราฟเพ่ือชวยในการใหแกปญหา
ตางๆ ดังนี้ 

 
นิยามที่ 2.1 เว็บกราฟ (web graph) คือกราฟระบุทิศทาง ),( EVG = โดยที่ V หมายถึงเซต
ของโหนด (node) ที่แสดงถึงหนาเว็บเพจหรือโฮส (host) และ E  หมายถึงเซตของเสนเชื่อม ที่
แสดงวามีลิงกอยางนอย 1 เสน แทนสัญลักษณดวย ( ) Eyx ∈, โดยที่มีเว็บเพจตนทาง x ชี้ไปยัง
เว็บเพจปลายทาง y ซึ่งเง่ือนไขที่วาเสนเชื่อมแตละเสนไมมีน้ําหนักและไมมีวงวนชี้เขาโหนด
ตัวเอง (self loop) 

ในแตละโหนดนั้นอาจจะมีโหนดที่มีลิงกชี้เขามา ซึ่งเรียกวา อินลิงก (inlink) และ 
ลิงกที่ชี้ออกไปเรียกวา เอาทลิงก (outlink) สวนจํานวนของอินลิงกของโหนดใดๆ จะเรียกวา อิน
ดีกรี (indegree) และจํานวนของเอาทลิงกเรียกวาเอาทดีกรี (outdegree) 

ตัวอยางที่ 2.1 เว็บกราฟในระดับเว็บเพจดังรูปที่ 2.1 มีจํานวนโหนดทั้งหมด 6 โหนดและเสน
เชื่อมทั้งหมด 5 เสน ในเว็บเพจ t มี อินลิงกคือ {a,b,c,d} มีอินดีกรีเปน 4 เอาทลิงกคือ {o} และมี
เอาทดีกรีเปน 1              � 
 

 

รูปที่ 2.1 แสดงเว็บกราฟในระดับเวบ็เพจ 
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2.1.2 ลิงกฟารม 

ลิงกฟารม[14] คือกลุมของเว็บเพจซึ่งอยูภายใตการควบคุมอยางสมบูรณของผูสราง 
สแปมซึ่งมีจํานวนลิงกอยูกันอยางหนาแนนและมีจํานวนของเว็บเพจจํากัดเน่ืองดวยขอจํากัด
ทางดานคาใชจาย ผูใชที่คลิกเขามายังลิงกฟารมจะมีความนาจะเปนนอยที่จะเดินทางออกจาก
เครือขายของลิงกฟารมน้ีได ทําใหเม่ือคํานวณคาคะแนนความสําคัญของเว็บเพจเปาหมายของ
ลิงกฟารมดวยวิธีการคํานวณโดยใชคะแนนเพจแรงคจะไดคาสูงกวาปกติ ทําใหไดผลการคนคืน
ในอันดับที่สูงขึ้นจากความเปนจริงในโปรแกรมคนหาบนอินเทอรเน็ต การสรางลิงกฟารมเปนที่
แพรหลายในปจจุบันเพราะดวยความนิยมในการใชโปรแกรมคนหาและมีเพียงจํานวนผลลัพธ
การคนคืนตนๆ เทาน้ันที่ผูใชจะเปดหนาเว็บเพจเขาชม ซึ่งการสรางลิงกฟารมมักจะใชโปรแกรม
อัตโนมัติในการสรางเว็บเพจเสมือนที่มักจะไมมีเน้ือหาที่เปนประโยชนตอผูอานหรือเปนเพียง
ขอความที่ไมสามารถอานโดยมนุษยได และจากการศึกษางานวิจัย [2,8] พบวาเว็บเพจปกติ
มักจะไมชี้ไปหาเว็บเพจเปนลิงกฟารม แตลิงกฟารมมีอิสระในการชี้ไปยังเว็บใดๆ ก็ได สวน
วิธีการเพ่ิมคะแนนของลิงกฟารมยังมีเทคนิคในการรวมรวมลิงกอ่ืนๆ มาจากอินเทอรเน็ตซ่ึง
เทคนิคการทําลิงกสแปมโดยทั่วๆ ไปน้ันสามารถนําเสนอในรูปเว็บกราฟทั่วไปไดดังรูปที่ 2.2 ซึ่ง
สามารถแยกสวนประกอบของเว็บเพจใดๆ ตามมุมมองของผูสรางสแปมได 3 กลุมคือ  

1. กลุมเว็บที่ไมสามารถเขาถึงได (inaccessible webpages) คือกลุมของเว็บเพจ 
ซึ่งผูสรางสแปมไมสามารถเขาถึงและเปลี่ยนลิงกใหชี้มายังลิงกฟารมของตนได  

2. กลุมเว็บที่เขาถึงได (accessible webpages) คือกลุมของเว็บเพจที่สามารถเขาถึง
ไดโดยผูสรางสแปมซึ่งสามารถโพสขอความที่เปนลิงกเขามาสูลิงกฟารมของตน มัก
เปนบล็อก (blog) วิกิพีเดีย (wikipedia) สมุดเย่ียมหรือเว็บบอรด (web board) 

3. กลุมเว็บที่เปนของผูสรางสแปม คือกลุมของเว็บเพจที่เรียกวา ลิงกฟารม ที่อยู
ภายใตการควบคุมอยางสมบูรณของผูสรางสแปม ลิงกฟารมใดๆ จะประกอบดวย
เว็บเพจเปาหมายและบูซเพจ (boosting page)  

 

 
รูปที่ 2.2 แบบจําลองของเว็บกราฟในการทําลิงกสแปม 
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นอกจากน้ีการศึกษาถึงโครงสรางของลิงกฟารมไดมีงานวิจัย [15] ซึ่งกลาววาลิงก
ฟารมจะเรียกวาออพติมอลสแปมฟารม (optimal spam farm) ถาหากวาสามารถทําใหคะแนน
ของเพจแรงคของเว็บเพจเปาหมายสูงที่สุดเทาที่จะทําไดบนเว็บกราฟดังแสดงแบบจําลองไวใน
รูปที่ 2.3 โดยเสนอเปนทฤษฎีบทดังตอไปน้ี 

ทฤษฎีบทที่ 2.1 ลิงกฟารมจะเรียกวาเปน ออพติมอลสแปมฟารม ก็ตอเม่ือ 

1. เว็บเพจที่ทําหนาที่เพ่ิมคะแนนเรียกวา บูซเพจ จะตองชี้ไปหาเวบ็เพจเปาหมาย
เพียงอยางเดียวเทาน้ัน 

2. เว็บเพจเปาหมายจะตองชี้ไปบางบูซเพจเพียงอยางเดียว  
3. เว็บเพจที่เขาถึงไดตองชี้ไปหาเว็บเพจเปาหมายและทกุๆ บูซเพจ 

 
รูปที่ 2.3 แบบจําลองของออพติมอลสแปมฟารม 

2.1.3 เพจแรงค  

เพจแรงค [13] คืออัลกอริทึมในการคิดคะแนนของเว็บเพจจากโครงสรางของเว็บ
กราฟที่แสดงถึงความสําคัญของเว็บเพจใดๆ เพ่ือใชในการจัดอันดับผลการคนคืนจากคําคนหา 
ซึ่งคาคะแนนเพจแรงคมากยอมแสดงวาหนาเว็บเพจน้ันมีความสําคัญสูง และมีโอกาสที่จะได
อันดับการคนคืนตนๆ ในหนาแรกของผลลัพธ ซึ่งในปจจุบันเพจแรงคไดรับความนิยมมาใชใน
การจัดอันดับเว็บเพจในโปรแกรมคนหาเชน กูเก้ิล (google) เปนตน ซึ่งวิธีการคํานวณมาจาก
อินดีกรี เอาทดีกรีและความสําคัญของเว็บเพจที่ชี้เขาหาเว็บเพจน้ัน อัลกอริทึมการคิดคะแนน
เพจแรงคมีแนวคิดมาจากแบบจําลองการเดินสุม (random walk) ตามทฤษฎีของมารคอฟเชน 
(markov chain) ซึ่งเปรียบเสมือนที่ผูใชเร่ิมตนคลิกจากเว็บเพจตนทางไปตามเอาทลิงกดวย
ความนาจะเปนเทาๆ กัน บวกกับการคลิกสุมกระโดด (random jump) ไปยังเว็บเพจอ่ืนทําให
คะแนนเพจแรงคเปนคะแนนโดยรวมสําหรับทุกๆ เว็บเพจ (global score) ซึ่งคิดคะแนนจาก
ทั้งหมดในเว็บกราฟทําใหยากในการเบี่ยงเบนคะแนนดวยจํานวนเว็บเพจที่สรางขึ้นเองจํานวน
ไมมาก  
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นิยามท่ี 2.2 เพจแรงคคือคาคะแนนที่เกิดจากการคํานวณในเว็บกราฟโดยมาจากคะแนนเพจ
แรงคของอินลิงกหารดวยเอาทดีกรีของเว็บเพจในสมาชิกของอินลิงกของเว็บเพจนั้น บวกกับ
คะแนนที่มาจากการสุมกระโดดไปยังเว็บเพจอ่ืนๆ โดยที่ 
 

   ( ) ( )
N

d
N

vRankduRank
uBv v

)1( −
+= ∑

∈

     

เม่ือ ( )uRank คือคาคะแนนเพจแรงคของหนาเว็บเพจ u 
( )vRank  คือคาคะแนนเพจแรงคของหนาเว็บเพจ v 

d   คือคาคงที่ (damping factor) ซึ่งนิยมใช 0.85 
Bu   คือเซตของอินลิงกของเว็บเพจ u 
Nv   คือเอาทดีกรีของเว็บเพจ v 
N   คือจํานวนเวบ็เพจทั้งหมดในเวบ็กราฟ 

ในการคํานวณคะแนนเพจแรงคทั้งหมดในเว็บกราฟ จะพิจารณาสถานะ (state) ซึ่ง
แทนดวยโหนดและพิจารณาทรานสิชัน (transition) ซึ่งเปนเสนเชื่อมของโหนดในเว็บกราฟ โดย
สถานะและทรานสิชันนั้นสามารถแทนดวยทรานสิชันเมทริกซ (transition matrix) ในระหวาง
คํานวณจะใชเวกเตอรขนาด Nx1 ซึ่งแทนดวยคาคะแนนเพจแรงคของเว็บเพจทั้งหมดของเว็บ
กราฟในรอบการคํานวณแตละรอบ โดยการคํานวณจะสิ้นสุดเม่ือคาลูเขาหรือผลตางของ
เวกเตอรแตละรอบมีคานอยกวาคาเริ่มเปลี่ยน (threshold)  

 
นิยามที่ 2.3 คะแนนเพจแรงคทั้งหมดในเว็บกราฟคือคาที่เกิดจากการคํานวณความนาจะเปน
ของทรานสิชันเมทริกซ P โดยที่มีสูตรการคํานวณคือ 
 

( ) N
t

N
dtXVPdtX 1)1()1()( −

+−+=  

  
เม่ือ    )(tX  คือเมทริกซขนาด Nx1 ซึ่งเปนคาคะแนนเพจแรงคของหนาเว็บเพจทั้งหมดของ

เว็บกราฟในรอบ t 
d  คือคาคงที ่(damping factor) ซึ่งนิยมใช 0.85  
P  คือทรานสิชันเมทริกซของเว็บกราฟโดยที่ 

 pij คือ
iN

1  ถาหากมีลิงกจากเว็บเพจ i ไปยังเวบ็เพจ j และ 

 pij คือ 0 ถาไมมีลิงกระหวางเวบ็เพจ  

Ni   คือเอาทดีกรีของเว็บเพจ i  
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V  คือเมทริกซ [ ]NN rrrr
N

,...,,,11
321   เม่ือ  

ir  มีคาเปน 1 เม่ือเว็บเพจที่ i ไมมีลิงกชี้ไปหาเว็บเพจอ่ืน  
 ir  มีคาเปน 0 ในกรณีอ่ืนๆ 

N1  คือเมทริกซขนาด 1×N ที่ทุกแถวมีคาเปน 1 
N  คือจํานวนเวบ็เพจทั้งหมดในเว็บกราฟ 

จากสูตรการคํานวณคะแนนเพจแรงคขางตนสามารถแสดงรหัสเทียม [16] ไดดังนี้ 

อัลกอริทึมที่ 2.1 อัลกอริทึมคํานวณคะแนนเพจแรงค 
PageRank algorithm 
Input :    web graph, τ (threshold), c (damping factor) 
Output :  PageRank 
1: Begin 
2:           N ←  Count all web pages in web graph 

3:  ∀sSource[s]=1/N 

4:      While (residual>τ) 

   5:     ∀dDest[d]=0 
   6:   While (link.eof() is false) 

7:    (source,n,dest1,dest2,dest3,…,destn)←Read link 
8:         For j=1 to n 
9:     Dest[destj]= Dest[destj]+Source[source]/n 
10:         End for loop 
11:   End while  

12:   ∀dDest[d]=c×Dest[d]+(1-c)/N 

13:   residual=||Source-Dest|| 
14:   Source=Dest 
15:    End while 
16:   PageRank= Dest 
17: End 

จากอัลกอริทึมคํานวณคะแนนเพจแรงคจะนําเขาคือเว็บกราฟ คาเริ่มเปลี่ยนและ
คาคงที่ ซึ่งจะใหผลลัพธออกมาเปนคะแนนเพจแรงคของแตละเว็บเพจในเว็บกราฟ ซึ่งแตละ
ขั้นตอนสามารถอธิบายการทํางานอยางละเอียดไดดังนี้ 

บรรทัดที่ 2 : นับจํานวนเว็บเพจทั้งหมดในเว็บกราฟ 
บรรทัดที่ 3 : ใหคะแนนเริ่มตนของทุกเว็บเพจเทาๆ กัน 
บรรทัดที่ 4-15 : คํานวณหาคะแนนเพจแรงคในแตรอบการอานลิงกในเว็บกราฟจนกวา

คาคะแนนเพจแรงคจะลูเขา หรือมีคาเริ่มเปลี่ยนระหวางรอบนอยกวาคาที่กําหนด 
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บรรทัดที่ 5 : ใหคะแนนในรอบตอไปเปน 0 
บรรทัดที่ 6-11 : คํานวณหาคะแนนในแตรอบจนกวาจะส้ินสุดอานขอมูลในเว็บกราฟ 
บรรทัดที่ 7 : อานลิงกในแตรอบออกมาเปนเว็บตนทาง เอาทดีกรีและเอาทลิงก 
บรรทัดที่ 8-10 : กระจายคะแนนเว็บเพจตนทางใหกับเอาทลิงกตามจํานวนเอาทดีกรี 
บรรทัดที่ 12 : คํานวณคะแนนเพจแรงคตามนิยาม 
บรรทัดที่ 13 : คํานวณหาคาเริ่มเปลี่ยน  
บรรทัดที่ 14 : ใหคะแนนที่คํานวณไดเปนคาคะแนนในรอบตอไป 
บรรทัดที่ 16 : ใหผลลัพธคะแนนที่ไดเปนคะแนนเพจแรงค 

 
2.1.4 ไวยากรณกราฟ 

ไวยากรณกราฟคือตัวแบบที่อธิบายถึงความซับซอนของภาษากราฟมีพ้ืนฐานมา
จากทฤษฎีภาษารูปนัย (formal language) โดยที่สามารถสรางและเปลี่ยนแปลงกราฟได ระบบ
ในการสรางไวยากรณกราฟโดยทั่วไปประกอบดวยระบบที่สรางขึ้น (induction) จากผูเชี่ยวชาญ
หรือโปรแกรมอัตโนมัติ [17,18] โดยมีชุดของขอมูลสอนหรือแบบจําลองซึ่งจะถูกสรางใหเปน
ไวยากรณกราฟซึ่งสามารถเปลี่ยนแปลงแกไขไดภายหลังหากมีการรับตัวอยางใหมเขามาและ
ระบบรูจําตัวอยางขอมูลทดสอบเรียกวาตัวแจงสวน (parser) [19] เพ่ือใชในการตอบคําถามวา
ขอมูลทดสอบที่รับเขามาเปนสมาชิกในภาษาหรือไม  

ไวยากรณกราฟไมพ่ึงบริบท (context-free graph grammar) [20] มีความคลายกับ
ไวยากรณไมพ่ึงบริบทของสายอักขระเพียงแตมีโปรดักชัน (production) ที่มีดานซายเปนกราฟ
ที่มีโหนดเพียงตัวเดียวสวนทางดานขวาของโปรดักชันเปนกราฟใดๆ ในการสรางกราฟจาก   
โปรดักชันนั้นมีความซับซอนมากกวาการสรางสายอักขระธรรมดา เพราะวาโหนดที่แทนที่ดวย
กราฟยอยอันใหมจะตองเชื่อมกับกราฟเดิมโดยใชเสนเชื่อมใหม รูปแบบคําส่ังที่บอกถึงวิธีการใน
การสรางเสนเชื่อมใหมนั้นเรียกวา กฎฝงตวั (embedding rule) 

นิยามที่ 2.4 ไวยากรณกราฟไมพ่ึงบริบทคืออันดับ ( )PSG tntn ,,,,, ΓΓΣΣ=  โดย 

 nΣ  คือชุดของอักขระที่ไมใชโหนดปลายทาง 
 tΣ  คือชุดของอักขระที่เปนโหนดปลายทาง 
 nΓ  คือชุดอักษรของเสนเชื่อม 
 tΓ  คือชุดอักษรของเสนเชื่อมปลายทาง 
 S   คือโหนดเริ่มตน 
P   คือเซตของโปรดักชันที่อยูในรูปของ EDXp ,: →  ซึ่ง X คือกราฟที่มีโหนด

เพียง โหนดเดียว, D คือกราฟ และ E คือกฎฝงตัวมีรูปแบบคําส่ัง 
( )EDyXn ,,,,, ργ  
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รูปแบบคําส่ัง ( )EDyXn ,,,,, ργ  มีความหมายคือ ถามีโหนด tnn Σ∪Σ∈  ใน
กราฟเดิมที่เชื่อมตอโหนด X  ดวยเสนเชื่อม γ เม่ือมีการกระทําโปรดักชันแลวจะถูกเปลี่ยนให
เชื่อมตอกับโหนด tny Σ∪Σ∈  ในกราฟทางดานขวาของโปรดักชันน้ันและมีเสนเชื่อมใหมชื่อ
วา ρ โดยมีทิศทาง { }outinDE ,=  กรณีระบุวา in เสนเชื่อมจะมีทิศทางชี้เขาหาโหนด y และ
กรณีระบุวา out เสนเชื่อมมีทิศทางชี้ไปออกจากโหนด y  

วิธีการสรางกราฟโดยไวยากรณกราฟในภาษาจะใชสวนของการประยุกตทางดาน
ซาย (left application) และการตรวจสอบสมาชิกของภาษาจะใชการประยุกตทางดานขวา (right 
application) การประยุกตทางดานซายเปนวิธีการที่กราฟเปลี่ยนรูปจากกราฟ H ไปยัง H ′ โดย
โปรดักชัน p  แทนดวยสัญลักษณ HH ′=>  และแตละขั้นตอนเรียกวา ขั้นตอนการแปลง 
(derivation step) เม่ือทําขั้นตอนการแปลงเสร็จส้ินจะได ลําดับการแปลง (derivation) สวน
วิธีการท่ีกราฟเปลี่ยนรูปจากกราฟ H ′  ไปยัง H  โดยโปรดักชัน p  ซึ่งเกิดจากการกลับ
ดานซายและดานขวาของโปรดักชันหรือการทํายอนกลับ เรียกวาการประยุกตทางดานขวา ซึ่ง
แตละขั้นตอนเรียกวา ขั้นตอนการลดทอน (reduction step) สวนลําดับของขั้นตอนการลดทอน
นั้นเรียกวา ลําดับการแจงสวน (parsing sequence) 

 
ตัวอยางที่ 2.2  แสดงถึงตัวอยางการใชกฎฝงตัวโดยการประยุกตทางดานซายดังแสดงรูปที่ 2.4 
กําหนดใหกราฟ H  ใน 2.4 (a) และโปรดักชัน p ใน 2.4 (b) ขณะที่ T และ B คือโหนดในกราฟ 
ในการทําการแปลงตามนิยามที่ 2.4 ของไวยากรณกราฟไมพ่ึงบริบท T จะถูกเปลี่ยนใหเปน
กราฟทางดานขวามือของโปรดักชัน และตามนิยามของกฎฝงตัว เสนเชื่อมระหวาง B และ T จะ
ถูกลบออก 2.4 (c) และเสนเชื่อมใหมระหวาง B และ X จะถูกสรางขึ้น ซึ่งสัญลักษณ λ นั้นบอก
ถึงเสนเชื่อมที่ไมมีอักษรกํากับ ดังนั้นกราฟใหมที่ได จะกลายเปนH ′  2.4 (d)      �    

 
รูปที่ 2.4 ตัวอยางของการใชกฎฝงตวัที่สรางโดยนิยามของไวยากรณกราฟ 
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ตัวอยางที่ 2.3 แสดงถึงตัวอยางการประยุกตทางดานซายและการประยุกตทางดานขวาเพื่อ
สรางลําดับการแปลงและลําดับการแจงสวนของกราฟ H โดยไวยากรณกราฟเม่ือ { }XSn ,=Σ , 

{ }fnit ,,=Σ , { }rcban ,,,=Γ , { }SS =  และ P คือเซตของ 3 โปรดักชันที่มีกฎฝงตัวดังแสดง
ในรูปที่ 2.5               

 
รูปที่ 2.5 โปรดักชันแสดงไวยากรณกราฟของตัวอยางที่ 2.3 

จากตัวอยางไวยากรณกราฟสามารถสรางการประยุกตทางดานซายเพ่ือสรางลําดับ
การแปลงไดคือ เร่ิมตนจากโหนดเริ่มตน S มีการประยุกตทางดานซายจะไดกราฟทางดานขวา
ของโปรดักชันที่ 1 ตอมามีการใชโปรดักชันที่ 2 โหนด X จะถูกใหเปลี่ยนเปนกราฟทางดาน
ขวามือของโปรดักชัน ซึ่งมีกฎฝงตัวระบุไวคือ โหนด n ที่เชื่อมกับโหนด X ดวยเสนเชื่อม r ใน
กราฟเดิมจะเปลี่ยนใหโหนด n มาเชื่อมตอกับโหนด n ในกราฟที่สรางขึ้นใหมดวยเสนเชื่อม b 
ซึ่งมีลักษณะเชนเดียวกับกฎฝงตัวอีกขอหน่ึง เม่ือทําโปรดักชันท่ี 2 เสร็จส้ินจึงทําโปรดักชันที่ 3 
ซึ่งลําดับการแปลงสามารถแสดงไดดังรูปที่ 2.6  

 
รูปที่ 2.6 ลําดับการแปลงไวยากรณกราฟของตัวอยางที ่2.3 

และจากไวยากรณกราฟตัวอยางสามารถใชการประยุกตทางดานขวาเพื่อสราง
ลําดับการแจงสวนของกราฟ H ไดคือ เร่ิมตนจากการคนหาโปรดักชันที่สามารถทําการลดทอน
จนสามารถไดเปนโหนด S เริ่มตนเพียงโหนดเดียว ซึ่งลําดับการแจงสวนแสดงไดดังรูปที่ 2.7 � 

 

รูปที่ 2.7 ลําดับการแจงสวนไวยากรณกราฟของตัวอยางที่ 2.3 
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2.2 งานวิจัยที่เก่ียวของ 

2.2.1 งานวิจัยตรวจจับเว็บเพจที่เปนลงิกฟารม [4] 

เบาวนิ่ง วู และเบรน เดวิสัน (Baoning Wu, Brain D. Davison) พัฒนาอัลกอริทึม
ในการตรวจจับลิงกฟารมแบบอัตโนมัติในป 2005 โดยนําเสนอวาลิงกฟารมนั้นมีการเชื่อมโยง
กันอยางหนาแนนและมีลิงกเชื่อมโยงรวมกัน ดังน้ันวิธีการคนหาลิงกฟารมโดยเริ่มตนจากการ
สรางเซตเริ่มตนจากการพิจารณาการมีลิงกรวมกันระหวางอินลิงกและเอาทลิงก ตอมามีการ
ขยายขอบเขตของเซตลิงกฟารมโดยที่เว็บเพจที่พิจารณาวาเปนลิงกฟารมน้ันจะมีเอาทลิงกชี้ไป
หาเว็บเพจอ่ืนๆ ในลิงกฟารม โดยใชวิธีการนับจํานวนลิงกที่ชี้ไปหาเซตเริ่มตนของลิงกฟารม
และกระบวนการสุดทายคือปรับนํ้าหนักกับกลุมของลิงกฟารมที่ตรวจจับได 

ข้ันตอนการทํางานของอัลกอริทึม แบงเปน 3 ขั้นตอนคือ 

1. การคนหาเซตของลิงกฟารมเร่ิมตน 

a. ในเวบ็เพจ p ใหเก็บโฮสของอินลิงกของเว็บเพจนั้นในเซต INdomain(p) 
b. เว็บเพจ p ใหเก็บโฮสของเอาทลิงกของเว็บเพจนั้นใสในเซต OUTdomain(p) 
c. ถาจํานวนสมาชิกของเซต INdomain(p) ∩  OUTdomain(p) มากกวาหรือ

เทากับคาที่กําหนด (Tio) ใหเว็บ p เปนเว็บทีถ่ือวานาสงสัย (bad page) 
d. วนซํ้าทําเว็บเพจทั้งหมด โดยเว็บเพจทีน่าสงสัยนั้นกําหนดใหคาเปน 1 ในแถว

ลําดับ A[n] สวนเวบ็เพจอ่ืนๆ เซตคาเปน 0  

2. ขั้นตอนการขยายขอบเขต  

a. เว็บเพจ p ที่เปนสมาชิกใน A[n] ที่มีคาเปน 0  ใหเก็บเอาทลิงกไวในเซต 
OUT(p) 

b. ตั้งคา badnum=0 
c. ในแตละเว็บเพจ k ในเซต OUT(p) ถา A[k] เปน 1 ใหเพ่ิมคา badnum ทีละ 1 
d. ถาคา badnum มากกวาคา Tpp จึงใหแถวลําดับ A[p]=1 
e. วนซํ้าเวบ็เพจ p จนกระท่ังคา A ไมเปลี่ยนแปลง 

3. ขั้นตอนการปรับน้ําหนัก เปนการลดคาคะแนนของการจัดอันดับโดยคูณดวยน้ําหนักให
ลดลงตามจํานวนลิงกทีช่ี้ออกไปยังลิงกฟารม 

ผลลัพธที่ไดพบวาอัลกอริทึมสามารถตรวจจับลิงกฟารมสวนใหญในชุดขอมูล
ทดสอบได และอันดับของผลการคนหาดีขึ้น แตไมสามารถแยกแยะโครงสรางการเชื่อมตอของ
เว็บเพจภายในโฮสเดียวกัน และอาจจะมีกลุมชุมชนของเว็บ (web community) ที่เปนเว็บเพจที่
ไมใชลิงกฟารมแตมีโครงสรางที่อัลกอริทึมตรวจจับได 
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2.2.2 งานวิจัยตรวจจับเว็บสแปมโดยใชโครงสรางลิงก [9] 

ในป 2006 ลูกา บีแชทตี้และคารลอส คาสทิลโล (Luca Beechetti, Carlos Castillo) 
ไดนําเสนอวิธีการคนหาลิงกฟารมโดยใชตัวจําแนก (classifier) ซึ่งมีการพิจารณาเว็บเพจ
ชวยเหลือ (supporter) ในระยะทางจํากัดคาหน่ึงและใชวิธีการคํานวณทรังเคทเพจแรงค 
(Truncated PageRank) ที่มีความคลายคลึงกับวธิีการคํานวณเพจแรงคเพียงแตจะไมมีการคิด
เว็บเพจชวยเหลือในระยะทางใกลคาหน่ึง นอกจากน้ันยังมีการเพ่ิมคุณลักษณะเพิ่มเติมใหกับตัว
จําแนกเชน เอาทดีกรี อินดีกรี และคาคะแนนเพจแรงค ผลการทดลองโดยใชตนไมตัดสินใจ
พบวาสามารถตรวจจับเว็บเพจที่เปนสแปมไดถึง 80.4 % ของขอมูลที่ใชในการทดสอบ 

2.2.3 งานวิจัยคนหาลิงกฟารมโดยใชแบบจําลองการเดมิสุมจากเซตเริ่มตน [1] 

เบาวนิ่ง วูและ คูมาร เชลลลาพิลา (Baoning Wu, Kumar Chellapilla) นําเสนอการ
ตรวจจับลิงกฟารมในป 2007 โดยการเริ่มตนจากเซตของเว็บเพจเริ่มตนที่เปนลิงกฟารมโดยใช
มนุษยตัดสินใจและใชการขยายขอบเขตจากแบบจําลองการเดินสุมโดยมีการวนรอบการคํานวณ
ของความนาจะเปนโดยที่ 

( ) ( ) ( )tpADItp t+=+
2
11  

เม่ือ A  คือเมทริกซประชิดของเวบ็กราฟ G  
 I   คือเมทริกซเอกลักษณ 

D  คือทรานสิชันเมทริกซ  
 ซึ่งความนาจะเปนเริ่มตนของโหนดในลิงกฟารมเร่ิมตน ( )S  คือ 

( )
⎩
⎨
⎧

=
0
/1

0
S

ip  

โดยอัลกอริทึมที่นําเสนอจะมีการกําหนดเซตของลิงกฟารมเริ่มตนโดยมนุษยกอน
และใชการคํานวณความนาจะเปนในรอบถัดไปในชุดขอมูลทั้งเว็บกราฟจํานวนหลายๆ รอบ
จนกระทั่งลูเขาสูคาหน่ึง ซึ่งลิงกฟารมที่ตรวจไดคือ กลุมของเว็บเพจที่มีความนาจะเปนที่สูงกวา
กลุมเว็บเพจอ่ืน ในผลการทดลองพบวาเม่ือใชเซตของลิงกฟารมจํานวน 73 โฮสพบวาสามารถ
ใหคาความแมนยําไดถึง 95.12% ของขอมูลที่ใชในการทดสอบ 

 

 

 

: ถา Si∈  

: ถา Si∉  
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2.2.4 การตรวจจบัเว็บสแปมโดยใชวิธีการแอนตี้ทรัสต (Anti-trust) [2] 

วิธีการแอนตี้ทรัสตถูกนําเสนอในป 2006 ซึ่งเปนวิธีในการกระจายความนาจะเปน
ของลิงกฟารมในเซตเริ่มตน ออกไปทางอินลิงกที่ชี้เขามาหาลิงกฟารม เม่ือกําหนดใหเว็บเพจ
เร่ิมตนนั้นเปนสแปมที่ตรวจสอบโดยใชมนุษย ซ่ึงการคํานวณหาคะแนนแอนตี้ทรัสตนั้นจะใช
อัลกอริทึมเพจแรงคแบบเอนเอียงที่พัฒนามาจากอัลกอริทึมการคิดคะแนนเพจแรงค โดยมีการ
เพ่ิมนํ้าหนักใหกับการคิดคะแนนเม่ือพบวาเว็บเพจน้ันเปนสแปมโดยการทํางานของอัลกอริทึม
นั้นสามารถแสดงไดดังนี้ 

ข้ันตอนการทํางานของอัลกอริทึมแอนตี้ทรัสต  

1. นําเขาเซตของเว็บเพจเริ่มตนที่เปนสแปมและตรวจสอบจากมนุษย โดยเลือกจากเวบ็
เพจที่มีคะแนนเพจแรงคที่สูง 

2. คํานวณเมทรกิซสลับเปลี่ยนของเมทริกซประชิด T  (transpose of the binary 
webgraph matrix) 

3. เริ่มตนคํานวณอัลกอริทึมเพจแรงคแบบเอนเอียง  (biased PageRank) กับเมทรกิซ T  

( ) α⋅−+−⋅⋅= dtXTdtX 1)1()(  

เม่ือ        )(tX  คือเมทริกซขนาด 1×N  ซึ่งเปนคาคะแนนเพจแรงคแบบเอนเอียง      
ของเว็บกราฟในรอบ t 

d    คือคาคงที่ซึ่งนิยมใช 0.85  
T    คือเมทริกซสลับเปลี่ยนของเมทริกซประชิด T ′ โดยที่ 

ijt′  คือ 1 ถาหากมีลิงกจากเว็บเพจ i ไปยังเวบ็เพจ j และ 
    ijt′  คือ 0 ถาไมมีลิงกระหวางเว็บเพจ i กับเว็บเพจ j 

   α    คือคาความนาจะเปนที่เอนเอียงใหกับกลุมเว็บเพจเริ่มตนที่เปนสแปม  

4. จัดเรียงเว็บเพจตามคะแนนเพจแรงค และรับคาเริ่มเปลีย่นในการตัดสินใจของคะแนน
เพจแรงคที่เปนสแปม 

ผลการทดลองจากเว็บเพจเริ่มตนจํานวน 40 เว็บเพจที่เปนสแปมซ่ึงมีคะแนนเพจ
แรงคมากท่ีสุด พบวาสามารถตรวจจับเว็บเพจที่เปนสแปมไดจํานวน 39 เว็บเพจจากจํานวน 
100 เว็บเพจที่จัดเรียงตามคะแนนแอนตี้ทรัสต และเม่ือทดลองจากเว็บเพจเร่ิมตนจํานวน 80 
เว็บเพจที่เปนสแปม พบวาสามารถตรวจจับเว็บเพจที่เปนสแปมไดอยางถูกตองทั้ง 100 เว็บเพจ
ที่จัดเรียงตามคะแนนแอนตี้ทรัสต ดังนั้นอัลกอริทึมแอนตี้ทรัสตสามารถตรวจจับเว็บสแปมได
อยางมีประสิทธิภาพเม่ือกําหนดใหเว็บเพจเริ่มตนที่มีคะแนนเพจแรงคที่สูงและทําการเลือก
จํานวนของเว็บเพจเริ่มตนที่เปนสแปมจํานวนมาก 
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2.2.5 การตรวจจบัลิงกสแปมแบบทรานสดกัทิฟ (Transductive) [8] 

ในป 2007 มีการนําเสนอวิธีในการใชซัพพอรตเวกเตอรแมชชีน มาชวยในการ
ตรวจจับลิงกฟารม การวัดผลอัลกอริทึมนั้นมีการแบงชุดขอมูลเว็บกราฟ (Webgraph 2006) 
ออกเปนชุดสอนและชุดทดสอบ และใชฟงกชันในการทํานายชุดทดสอบใหผลลัพธออกมาเปน
เว็บปกติหรือเปนสแปม ซึ่งการทํางานของอัลกอริทึมน้ันสามารถแสดงไดดังนี้ 

ข้ันตอนการทํางานของอัลกอริทึมทรานสดักทิฟ  

ใหเว็บกราฟ  ( )wEVG ,,=  เปนกราฟที่มีน้ําหนักโดยที่ V  คือเซตของโหนด E

คือเซตของเสนเชื่อมและเว็บเพจ VS ⊂  เปนเว็บเพจที่ติดฉลากวาปกติหรือเปนสแปม โดย
สมมติใหกราฟนั้นเปนโครงสรางกราฟที่หนาแนน (strongly connected) ถาหากไมใชโครงสราง
ดังกลาวใหทําการแยกสวนกราฟใหอยูในรูปของโครงสรางที่เปนกราฟยอยที่หนาแนน ดังนั้น
เว็บเพจที่เหลือที่ไมไดติดฉลากนั้นสามารถจําแนกไดโดยกระบวนการดังนี้ 

1. กําหนดฟงกชันการเดินสุม ซึ่งสามารถแสดงฟงกชันความนาจะเปนคือ 

( )ud
uvwvup −=

),(),(  

เม่ือ โหนด vu,  ใดๆ คือโหนดในกราฟ ),( uvw  คือ น้ําหนักของเสนเชื่อม ),( uv   
( )ud −  คือ ผลรวมของน้ําหนักของเสนเชื่อมที่มีโหนดปลายทางเปน u  

กําหนดให Π  คือเวกเตอรโดยท่ี 

( ) )(,)( vvupu
Vu

Π=Π∑
∈

 

2. กําหนดให P  คือเมทริกซที่มีแถวและคอลมันเปน ),( vup  และ Π  คือเมทริกซทแยง
มุมที่มีสมาชิกในแนวเสนทแยงมุมเปน )(uΠ  ดังนั้นจึงสรางเมทริกซ L  โดยท่ี 

2
Π+Π

−Π=
TPPL α    เม่ือ α คือคาคงที่อยูในชวง [1,0]  

3. กําหนดฟงกชัน y  บนโหนดในกราฟ โดยที่ ( ) 1=vy  หรือ ( ) 1−=vy  ถาหากเว็บเพจ
นั้นติดฉลากวาเปนเว็บเพจปกติหรือสแปมตามลําดับ และให ( ) 0=vy  ถาหากวาเว็บ
เพจนั้นยังไมไดทําการจําแนกวาเปนสแปม ดังนั้นแกสมการเชิงเสน 

yL Π=ϕ  

และทําการจําแนกเว็บเพจที่เหลือดวยฟงกชันในการจําแนกดวยฟงกชัน )(vϕ  

สําหรับผลการทดลองของอัลกอริทึมทรานสดักทิฟสามารถใหคาความแมนยําสูงใน
ระดับคาเรียกคืนที่ต่ําและมีประสิทธิภาพในการทํางานที่ดีกวาอัลกอริทึมแอนตี้ทรัสต 
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บทที่  3 
 

การตรวจจบัลิงกฟารมโดยใชไวยากรณกราฟ 
 

งานวิจัยน้ีมีจุดประสงคเพ่ือพัฒนาไวยากรณกราฟซึ่งเปนตัวแบบทางภาษาที่มี
ความสามารถในการอธิบายและตรวจสอบความเปนสมาชิกของภาษามาประยุกตใชในการ
นําเสนอโครงสรางของลิงกฟารมและตรวจจับลิงกฟารมโดยมีแนวทางปรับปรุงอัลกอริทึมการ
แจงสวนของไวยากรณกราฟเดิมที่มีขอจํากัดคือไมสามารถแจงสวนกับขอมูลเว็บกราฟได
โดยตรง ไวยากรณกราฟที่ใชตรวจจับลิงกฟารมน้ันจะใชผูเชี่ยวชาญในการสรางไวยากรณกราฟ
จากตัวแบบจําลองของลิงกฟารมที่นําเสนอไวในงานวิจัยอ่ืน เม่ือไดไวยากรณกราฟลิงกฟารมใน
รูปทั่วไปแลว จึงใชการวิเคราะหเพ่ิมเติมเพ่ือสรางไวยากรณกราฟสําหรับตรวจจับลิงกฟารม ซึ่ง
จําเปนจะตองทําการแจงสวนเทียบกับขอมูลของโฮสติดฉลากที่เปนขอมูลสอนเพื่อหาคาจํานวน
การใชโปรดักชันซึ่งเปนลักษณะเฉพาะของลิงกฟารม เพ่ือใชในการแยกแยะกลุมโฮสที่เปน 
สแปมกับโฮสปกติ ผลลัพธที่ไดจะอยูในรูปของกฎตรรกศาสตรและสามารถนํามาใชทดสอบกับ
ชุดขอมูลทดสอบโดยใชอัลกอริทึมตรวจจับลิงกฟารมดวยไวยากรณกราฟตอไป เน่ืองจาก
คะแนนเพจแรงคมีอิทธิพลตอลําดับการแสดงผลลัพธของการคนคืนเว็บเพจทําใหเว็บเพจที่มี
คะแนนเพจแรงคสูงมีโอกาสแสดงผลลัพธของการคนคืนในลําดับตนๆ หรือหนาแรก และจาก
สมมติฐานที่วาเว็บเพจปกตมัิกจะไมชี้ไปหาเว็บเพจที่เปนลิงกฟารม ทําใหความสําคัญของขอมูล
ที่มาทดสอบแตกตางกัน ดังน้ันงานวิจัยนี้จึงทําการแบงระดับการตรวจจับ (Step of detection) 
ออกเปน 20 ระดับซ่ึงไดจากการออกแบบการทดลองในบทที่ 4 เปาหมายเพ่ือตรวจจับลิงก
ฟารมในกลุมที่มีความสําคัญใหไดคาความแมนยําที่สูง ดังนั้นจากที่กลาวขางตนน้ีทําใหสามารถ
เสนอแนวทางใหมในการแกปญหาในเครือขายเวิลดไวดเว็บโดยใชความรูดานไวยากรณกราฟ 
 
3.1 บทกลาวนํา 

ปจจุบันงานวิจัยที่สนใจในการศึกษาการตรวจจับลิงกฟารมแบงแนวคิดออกเปน 
กลุมงานวิจัยที่ตรวจสอบโครงสรางลิงกฟารมที่มีสมบัติเชื่อมโยงกันอยางหนาแนน กลุมงานวิจัย
ที่ศึกษาการคํานวณคะแนนความนาจะเปนลิงกฟารมของเว็บกราฟทั้งหมด และกลุมงานวิจัยใน
การแกปญหาตรวจจับลิงกฟารมโดยใชหลักการเรียนรูของเครื่อง ปญหาของแนวคิดเดิมคือใน
การตรวจจับโครงสรางของลิงกฟารมที่อยูกันอยางหนาแนนน้ัน บางคร้ังกลุมเว็บดังกลาวอาจ
ไมใชลิงกฟารมเพราะอาจเปนกลุมเว็บชุมชนตางๆ หรือโครงสรางของเว็บเพจปกติที่มีโครงสราง
คลายคลึงกับลิงกฟารมโดยบังเอิญ สวนกลุมงานวิจัยที่ใชแบบจําลองการเดินสุมโดยการคํานวณ
คะแนนความนาจะเปนทั้งเว็บกราฟจํานวนหลายๆ รอบจนคาคะแนนลูเขาสูคาที่ยอมรับไดนั้น
จะตองมีการกําหนดเซตของเว็บเพจที่เปนสแปมเริ่มตนกอนจากการตัดสินใจของผูเชี่ยวชาญจึง
จะสามารถใหผลลัพธที่ถูกตอง ซึ่งวิธีการนี้สิ้นเปลืองทรัพยากรในการคํานวณเพราะขอมูลเว็บ
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กราฟในระดับเว็บเพจนั้นมีขนาดใหญมากและจําเปนตองคํานวณหลายรอบจึงจะไดผลลัพธที่นา
พอใจ และกลุมงานวิจัยที่ใชการแกปญหาการเรียนรูของเครื่องนั้นมีการใชตัวอยางสอนที่กําหนด
โดยผูเชี่ยวชาญจํานวนมากจึงจะไดผลดีในการเรียนรู  

จากกลุมงานวิจัยที่กลาวมาขางตนนี้เปนแนวคิดที่พยายามตอบปญหาการตรวจจับ
ลิงกฟารมใหถูกตองเพียงอยางเดียวโดยไมไดคํานึงถึงโครงสรางลิงกฟารมที่ตรวจจับน้ันมี
ลักษณะและคุณสมบัติอยางไร และลิงกฟารมที่ตรวจจับไดนั้นไมมีความแตกตางกันในเรื่องของ
ความสําคัญในคะแนนเพจแรงคของลิงกฟารมที่ตรวจจับได ดังนั้นผูวิจัยจึงมีแนวคิดในการ
พัฒนาไวยากรณกราฟมาใชอธิบายตัวแบบของลิงกฟารม และพัฒนาไวยากรณกราฟสําหรับ
ตรวจจับลิงกฟารม ซึ่งในกระบวนการตรวจจับลิงกฟารมเร่ิมตนจากการศึกษาถึงตัวแบบลิงก
ฟารมและกลุมของเว็บเพจอ่ืนๆ ที่เก่ียวของ โดยพิจารณาโครงสรางของเว็บเพจทั้ง 3 กลุมคือ
กลุมเว็บเพจที่เขาถึงได กลุมเว็บเพจที่เปนลิงกฟารม และกลุมเว็บเพจภายนอกที่เปนเอาทลิงก
ของลิงกฟารม โดยโครงสรางทั้ง 3 กลุมน้ีมีลักษณะโครงสรางที่มีการถายเทคะแนนเพจแรงค
ใหกับเว็บเพจเปาหมายเพิ่มสูงขึ้น จากน้ันจะนําเสนอใหอยูในรูปไวยากรณกราฟโดยวิธีการ
แปลงลิงกฟารมดวยไวยากรณกราฟ (graph grammar induction) ซึ่งจะไดไวยากรณกราฟลิงก
ฟารมที่สามารถนําเสนอลิงกฟารมไดในรูปทั่วไปไดดวยกฎที่เรียกวา โปรดักชัน โดยโปรดักชัน
บางตัวมีลักษณะพิเศษคือสามารถใชแบบวนซ้ําได  

จากน้ันมีการนําเสนอไวยากรณกราฟสําหรับตรวจจับลิงกฟารมโดยแจงสวนกับชุด
ขอมูลสอนทั้งในเว็บกราฟระดับโฮสและเว็บเพจ เม่ือพิจารณาขอมูลสอนนั้นเปนโฮสและเว็บเพจ
เปาหมาย และใชการนับจํานวนของการใชโปรดักชันมาพิจารณาความสัมพันธของการใชโปรดัก
ชันตางๆ จากกฎตรรกศาสตรที่สรางขึ้นเพ่ือตัดสินใจวาโฮสนั้นเปนสแปมหรือปกติ กระบวนการ
สุดทายเปนการสรางอัลกอริทึมตรวจจับลิงกฟารมดวยไวยากรณกราฟกับขอมูลเว็บกราฟโดย
แจงสวนกับชุดขอมูลทดสอบเม่ือใหขอมูลทดสอบน้ันเปนโฮสและเว็บเพจเปาหมายและทําการ
นับจํานวนการใชโปรดักชันเพ่ือทดสอบกับกฎตรรกศาสตรที่ไดจากขอมูลสอนโดยมีการกําหนด
ขอมูลทดสอบออกเปน 20 ระดับการตรวจจับเพ่ือจัดลําดับความสําคัญของขอมูล  

จากที่กลาวมาขางตนทําใหผูวิจัยสนใจการพัฒนาไวยากรณกราฟในการนําเสนอ
ลิงกฟารม การคนหาไวยากรณกราฟที่เหมาะสมในการตรวจจับลิงกฟารม และการนําเสนอ
อัลกอริทึมการตรวจจับลิงกฟารมดวยไวยากรณกราฟ กระบวนการท้ังหมดนี้สามารถแบงเปน
ขั้นตอนในการพิจารณาอยางละเอียดไดดังนี้ 

1. การนําเสนอรูปแบบจําลองลิงกฟารมโดยใชไวยากรณกราฟ 
2. ไวยากรณกราฟสําหรับตรวจจับลิงกฟารม 
3. อัลกอริทึมการตรวจจับลิงกฟารม 
4. การวัดและทดสอบประสิทธิภาพการทํางาน 
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3.2 การนําเสนอแบบจําลองลิงกฟารมดวยไวยากรณกราฟ (link farm representation 
using graph grammar) 

การสรางไวยากรณกราฟสําหรับลิงกฟารมใดๆ มีกระบวนการพิจารณาดังนี้ 
โครงสรางยอยที่ซ้ํากันในเว็ปกราฟจะถูกแทนที่ดวยอักขระที่ไมใชโหนดปลายทางจนกระทั่งลิงก
ฟารมทั้งหมดแทนที่ดวยอักขระที่ไมใชโหนดปลายทางเพียงโหนดเดียว ดังน้ันตัวแบบลิงกฟารม
ท่ัวไปดังรูปที่ 2.2 สามารถนําเสนอดวยไวยากรณกราฟตามกระบวนการคือ เว็บเพจเปาหมาย
ในลิงกฟารมใดๆ จะถูกเปลี่ยนใหเปนอักขระ T และเนื่องจากจะตองมีบูซเพจในการเพิ่มคะแนน
ใหกับเว็บเพจเปาหมายซ่ึงมีอยูจํานวนหนึ่ง หรืออาจจะมีลิงกจากเว็บที่เขาถึงไดชี้เขาหาเว็บเพจ
เปาหมายในระยะทางเทากับ 1 ไวยากรณกราฟจะเปลี่ยนเว็บเพจเหลาน้ีใหเปน B1 นอกจากน้ัน
อาจจะมีบูซเพจหรือเว็บที่เขาถึงไดชี้ไปยังบูซเพจซึ่งชี้เขาหาเว็บเพจเปาหมายในระยะทาง
มากกวา 1 ดังน้ันเว็บเพจนี้จะถูกเปลี่ยนใหเปน B ซึ่งจํานวนของเว็บเพจจะถูกสรางขึ้นแบบวน
ซ้ําหรือสรางเว็บเพจที่ชี้ไปหาเว็บเพจเปาหมายดวยระยะทางที่เพ่ิมขึ้น ดังน้ันไวยากรณกราฟที่
ไดจะแสดงไวในทฤษฎีบทที่ 3.1 

ทฤษฎีบทที่ 3.1 ตัวแบบลิงกฟารมที่นําเสนอ (รูปที่ 2.2) สามารถแปลงใหเปนไวยากรณกราฟ
ลิงกฟารมโดยที่ { }TOBBSn ,,,, 1=Σ , { }obtt ,,=Σ , { }λ=Γ=Γ nt , { }SS =  และ P คือเซตของ 
9 โปรดักชันที่มีกฎฝงตัวดังรูปที่ 3.1 
 

 
 

รูปที่ 3.1 โปรดักชันแสดงไวยากรณกราฟลิงกฟารม 
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พิสูจน จะแสดงวาไวยากรณกราฟลิงกฟารมที่เสนอ (รูปที่ 2.2) สามารถอธิบายตัวแบบ
ลิงกฟารมไดและจะเสนอความสัมพันธระหวางโปรดักชันและโครงสรางของลิงกฟารม  

ลิงกฟารมใดๆ จะตองประกอบดวยเว็บเพจเปาหมายอยางนอยหน่ึงเว็บเพจซึ่งนําเสนอดวยโปร
ดักชัน P1 ซึ่งเว็บเพจเปาหมายนั่นก็คือโหนด T ถูกสรางขึ้นแลวเชนเดียวกัน ขณะเดียวกัน
ผูสรางลิงกฟารมจะตองสรางจํานวนบูซเพจจํานวนหน่ึงซ่ึงมีลิงกชี้ไปยังเว็บเพจเปาหมายเพ่ือทํา
การเพิ่มคะแนนเพจแรงคใหเว็บเพจเปาหมาย ดังน้ันทุกๆ บูซเพจนั่นก็คือโหนด B สามารถ
อธิบายไดดวยโปรดักชัน P3 และ P5 เน่ืองจากบูซเพจหรือเว็บเพจที่เขาถึงไดสามารถเขาถึงเว็บ
เพจเปาหมายไดในระยะทางมากกวาหรือเทากับ 1 ดังน้ันโปรดักชัน P4 จึงสามารถที่จะใชเพ่ือ
เพ่ิมระยะทางของบูซเพจหรือเว็บเพจที่เขาถึงได สวนโปรดักชันที่เหลือน้ันจะใชในการเปลี่ยน
อักขระใหเปนอักขระปลายทาง          ■ 

ตัวอยางที่ 3.1 ลิงกฟารมสามารถแสดงไดโดยไวยากรณกราฟซึ่งมีลําดับการแปลงดังรูปที่ 3.2 
ซึ่งมีบูซเพจที่ชี้ไปยังเว็บเพจเปาหมาย 3 ระดับรวมทั้งหมด 6 บูซเพจ          �   

 
รูปที่ 3.2 ลําดับการแปลงของไวยากรณกราฟลิงกฟารม 

ทฤษฎีบทที่ 3.2 รูปแบบออพติมอลสแปมฟารมจากทฤษฏีบทที่ 2.1 ทั้งสามขอน้ันสามารถแปลง
ใหอยู ในรูปไวยากรณกราฟออพติมอลสแปมฟารมโดยที่ { }121 ,, GTTn =Σ , { }hgtt ,,=Σ , 

{ }λ=Γ=Γ nt , { }SS =  และ P คือเซตของ 6 โปรดักชันที่มีกฎฝงตัวดังรูปที่ 3.3 

 
รูปที่ 3.3 โปรดักชันแสดงไวยากรณกราฟออพติมอลสแปมฟารม 
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พิสูจน การสรางไวยากรณกราฟตัวแบบของออพติมอลสแปมฟารมในรูปที่ 3.3 จะเริ่มตน
จากการใชโปรดักชันที่ 1 และถาตามดวยใชโปรดักชันที่ 2 เม่ือจบการสรางลําดับการแปลงแลว
จะเห็นวามีบูซเพจชี้ไปหาเว็บเพจเปาหมายเพียงอยางเดียวเทาน้ันดังแสดงในรูปที่ 3.4 

 
รูปที่ 3.4 แสดงกราฟเม่ือใชโปรดักชันที่ 2 ของไวยากรณกราฟออพติมอลสแปมฟารม 

เม่ือมีการใชโปรดักชันที่ 3 และตามดวยโปรดักชันที่ 4 จะมีเว็บเพจเปาหมายที่ชี้ไปหาบูซเพจ
ดวยดังแสดงในรูปที่ 3.5 

 
รูปที่ 3.5 แสดงกราฟเม่ือใชโปรดักชันที่ 4 ของไวยากรณกราฟออพติมอลสแปมฟารม 

และทายสุดจะตองมีการบังคับใชโปรดักชันที่ 5 และ 6 เปนการส้ินสุดการสรางลําดับการแปลง
โดยเปนการบังคับวาตองมีเว็บภายนอกช้ีเขาหาเว็บเพจเปาหมายและทุกๆ บูซเพจ ดังแสดงใน
รูปที่ 3.6 

 
รูปที่ 3.6 แสดงกราฟเม่ือใชโปรดักชันที่ 5 และ 6 ของไวยากรณกราฟออพติมอลสแปมฟารม 

ดังน้ันแสดงวาไวยากรณกราฟน้ันสามารถสรางลิงกฟารมที่มีสมบัติของออพติมอลสแปมฟารม
ครบทั้ง 3 ขอตามทฤษฎีบทที่ 2.1 ในทางกลับกัน ออพติมอลสแปมฟารมก็สามารถสรางไดจาก
โปรดักชันทั้ง 6 โปรดักชันเชนเดียวกัน           ■ 
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ตัวอยางที่ 3.2 ออพติมอลสแปมฟารมสามารถแสดงไดโดยไวยากรณกราฟซึ่งมีลําดับการแปลง
ดังรูปที่ 3.7 ซึ่งมีบูซเพจที่ชีไ้ปยังเวบ็เพจเปาหมาย 3 เว็บเพจ             � 

 
รูปที่ 3.7 ลําดับการแปลงของไวยากรณกราฟออพติมอลสแปมฟารม 

3.3 ไวยากรณกราฟสําหรับตรวจจับลิงกฟารม 

จากไวยากรณลิงกฟารมขางตนเปนไวยากรณกราฟที่ใชสําหรับนําเสนอลิงกฟารม
ในรูปทั่วไป ดังน้ันจึงมีการศึกษาถึงโปรดักชันตางๆ และจํานวนการใชโปรดักชันของไวยากรณ
กราฟสําหรับตรวจจับลิงกฟารมในการตรวจสอบดวยกฎตรรกศาสตรที่เหมาะสม 

3.3.1 ไวยากรณกราฟสําหรับตรวจจับลิงกฟารม 

ไวยากรณกราฟสําหรับตรวจจับลิงกฟารมเปนไวยากรณที่พัฒนาจากไวยากรณ
ลิงกฟารมซ่ึงสนใจบูซเพจหรือกลุมเว็บที่เขาถึงไดในระยะทางนอยกวาหรือเทากับ 4 ซึ่งมาจาก
ผลการทดลองในกระบวนการเลือกโปรดักชันที่เหมาะสม โดยท่ี },,,,,,{ 4321 TOBBBBSn =Σ , 

{ }obtt ,,=Σ , { }λ=Γ=Γ nt , { }SS =  และ P คือเซตของ 12 โปรดักชันที่มีกฎฝงตัวดังรูปที่ 3.8 

 
รูปที่ 3.8 ไวยากรณกราฟสําหรับตรวจจบัลิงกฟารม 
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3.3.2 การเลือกโปรดักชันในการตรวจจับลิงกฟารมและจํานวนการใช   โปรดักชัน 
(คาพารามิเตอร) ที่เหมาะสมในการสรางกฎตรรกศาสตร 

เน่ืองจากไวยากรณกราฟสําหรับตรวจจับลิงกฟารมน้ันสามารถแจงสวนสําเร็จไดทั้ง
เว็บเพจที่เปนลิงกฟารมและเว็บเพจปกติ ดังนั้นจํานวนการใชโปรดักชันบางโปรดักชันจึงเปน
ประโยชนในการแยกความแตกตางระหวางลิงกฟารมและเว็บเพจปกติ ดังน้ันจากไวยากรณ
กราฟที่พัฒนาขึ้นจําเปนจะตองทําการแจงสวนในขอมูลสอนเพ่ือทําการเลือกโปรดักชัน และ
คาพารามิเตอร (parameter) ที่เหมาะสมในการสรางกฎตรรกศาสตรรวมกัน 

วิธีการเลือกโปรดักชันในการตรวจจับลิงกฟารม 

1. พิจารณาโฮสที่เปนชุดสอน และนํามาแจงสวนดวยไวยากรณกราฟสําหรับ
ตรวจจับลิงกฟารม กําหนดใหโฮสนั้นเปนโฮสเปาหมายสําหรับการแจงสวน
ดวยขอมูลเว็บกราฟระดับโฮสและเว็บเพจที่มีคะแนนเพจแรงคมากที่สุดใน
โฮสนั้นเปนเว็บเพจเปาหมายสําหรับการแจงสวนดวยขอมูลเว็บกราฟระดับ
เว็บเพจ เม่ือแจงสวนสําเร็จทําการเก็บคาจํานวนการใชโปรดักชันตางๆไว 

2. สรางกราฟระหวางจํานวนการใชโปรดักชันตางๆ กับจํานวนโฮสที่ใชจํานวน
โปรดักชันนั้น โดยแยกเสนกราฟระหวางโฮสท่ีเปนสแปมกับโฮสที่เปนปกติ
ออกจากกัน  

3. เลือกโปรดักชันที่สามารถแยกแยะระหวางเสนกราฟของโฮสที่เปนสแปมและ
โฮสปกติไดดี ซึ่งนั่นคือโปรดักชันที่มีความสามารถในการตรวจจับลิงกฟารม  

 
วิธีการเลือกคาพารามิเตอรที่เหมาะสมในการสรางกฎตรรกศาสตร 

1. เลือกจํานวนการใชโปรดักชันของโปรดักชันตางๆ ท่ีเหมาะสมจากวิธีการ
เลือกโปรดักชันในการตรวจจับลิงกฟารมมาเปนพารามิเตอรในการทดสอบ
กับชุดขอมูลสอนดวยกฎตรรกศาสตรที่สรางขึ้น 

2. ปรับพารามิเตอรที่ใชสําหรับอัลกอริทึมทดสอบลิงกฟารมใหไดคาเรียกคืน
เปน 0.1-1.0 จํานวน 10 ระดับคาเรียกคืน  

3. ทําการเลือกชุดพารามิเตอรที่มีคาความแมนยําที่สุดในแตละระดับคาเรียกคืน 
 
 
 
 
 
 



 

 

24 

3.4 อัลกอริทึมการตรวจจับลิงกฟารม 

อัลกอริทึมการตรวจจับลิงกฟารมจะใชวิธีนับจํานวนการใชโปรดักชันจากการแจง
สวนของไวยากรณกราฟสําหรับตรวจจับลิงกฟารมกับขอมูลเว็บกราฟในระดับโฮสและเว็บเพจ
โดยตัดสินใจรวมกันจากกฎตรรกศาสตร และคาพารามิเตอรที่ไดมาจากขอมูลชุดสอน 
นอกจากน้ันอัลกอริทึมจะมีการจัดลําดับความสําคัญในการทดสอบตัวอยาง โดยแบงชุดขอมูลที่
เปนชุดขอมูลทดสอบออกเปน 20 ระดับการตรวจจับ ซึ่งอัลกอริทึมการตรวจจับลิงกฟารมน้ัน
การทํางานจะประกอบไปดวยอัลกอริทึมยอยอีก 5 อัลกอริทึมโดยที่รายละเอียดการทํางานของ
อัลกอริทึมตางๆ นั้นสามารถแสดงไดดังนี้ 

 
3.4.1 อัลกอริทึมการตรวจจับลิงกฟารม 

อัลกอริทึมการตรวจจับลิงกฟารมเปนอัลกอริทึมหลักในการทํางานของกระบวนการ
ตรวจจับลิงกฟารม โดยเรียกการทํางานของอัลกอริทึมอ่ืนๆ ตามลําดับและสามารถแสดงผังงาน
ในรูปที่ 3.9 และรหัสเทียมไดดังนี้ 

 

 

รูปที่ 3.9 ผังงานแสดงอัลกอริทึมการตรวจจับลิงกฟารม 
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อัลกอริทึมที่ 3.1 อัลกอริทึมการตรวจจับลิงกฟารม 
Link farm detection algorithm 
Input :   web graph, training set, test set, graph grammar, i (step of detection), parameter 

 Output : set of spam 
 1: Begin 

2:  PageRank(web graph, τ, c)     
3:    Bucket(web graph, pagerank)    
4: host graph ←  Construct a host graph from web graph 
5:    Step of detection (host graph, training set, test set, bucket) 
6:    target host set ←  All hosts in step of detection i 
7: target page set←  Find a maximum PageRank page in target host 
8:     For each target host  
9:     Spamic←Test(target host,target page,host graph,web graph,graph grammar,parameter) 
10: End for loop 
11:  Set of spam ←Group all target hosts that spamic >0.5 
12: End 

 

จากอัลกอริทึมการตรวจจับลิงกฟารมโดยใชไวยากรณกราฟจะนําเขาคือเว็บกราฟ 
ชุดขอมูลสอน ชุดขอมูลทดสอบ ไวยากรณกราฟ ระดับการตรวจจับและคาพารามิเตอร ซึ่งเปน
จํานวนการใชโปรดักชันที่ไดจากชุดขอมูลสอน และจะใหผลลัพธออกมาเปนเซตของโฮสที่เปน 
สแปม ซึ่งแตละขั้นตอนสามารถอธิบายการทํางานอยางละเอียดไดดังนี้ 

บรรทัดที่ 2 : คํานวณคะแนนเพจแรงคจากเว็บกราฟ 
บรรทัดที่ 3 : แบงถังขอมูลของโฮสออกเปน 10 ถัง 
บรรทัดที่ 4 : สรางโฮสกราฟจากเว็บกราฟระดับเวบ็เพจ 
บรรทัดที่ 5 : แบงระดับการตรวจจับออกเปน 20 ระดับ 
บรรทัดที่ 6 : ใหโฮสทั้งหมดในระดับการตรวจจับที่รับเขาเปนโฮสเปาหมาย 
บรรทัดที่ 7 : ใหเว็บเพจที่มีคะแนนเพจแรงคสูงที่สุดภายในโฮสเปนเว็บเพจเปาหมาย 
บรรทัดที่ 8-10 : ทดสอบความเปนสแปมในแตโฮสเปาหมายและเวบ็เพจเปาหมาย 
บรรทัดที่ 11 : ใหผลลัพธเปนสแปมเม่ือมีความนาจะเปนมากกวา 0.5 

3.4.2 อัลกอริทึมคํานวณคะแนนเพจแรงค 

การคํานวณคะแนนเพจแรงคสามารถคํานวณไดจากอัลกอริทึมที่ 2.1  

 

 



 

 

26 

3.4.3 อัลกอริทึมแบงถังขอมูล 

ถังขอมูลจะมีประโยชนในการจัดกลุมระดับคะแนนเพจแรงค โดยแบงทั้งหมด
ออกเปน 10 ถัง ซึ่งแตละถังจะมีขอมูลโฮสจํานวนเทาๆ กัน โดยมีการเรียงโฮสตามคะแนนเพจ
แรงคที่มากที่สุดของเว็บเพจภายในโฮสจากมากไปหานอย ดังแสดงรหัสเทียมดังนี้ 

อัลกอริทึมที่ 3.2 อัลกอริทึมแบงถังขอมูล 
Bucket algorithm 
Input :  web graph, PageRank 
Output :  bucket 
1: Begin 
2:  Number of host ←  Count all hosts in web graph 

3:  n ←  ⎡ ⎤hosts/10 of Number    
4:        For j=1 to Number of host 
5:    Max PR of host[j] ←Select maximum PageRank in host[j] 
6:       End for loop 
7:  host←Sort descending Max PR of host[j] 
8:       For i=1 to 10 

9:    bucket[i] =  U
ni

ik

×

+−= 1n)1(

host[k]  

10:     End for loop 
11: End 

จากอัลกอริทึมแบงถังขอมูลจะนําเขาขอมูลเว็บกราฟ และคะแนนเพจแรงค ซึ่งจะ
ใหผลลัพธออกมาเปนถังขอมูลของโฮสจํานวน 10 ถัง ซึ่งแตละขั้นตอนสามารถอธิบายการ
ทํางานอยางละเอียดไดดังนี้ 

บรรทัดที่ 2 : นับจํานวนโฮสทั้งหมดจากชื่อเว็บเพจในเว็บกราฟ 
บรรทัดที่ 3 : แบงจํานวนโฮสในแตละถังใหเทาๆ กันจํานวน 10 ถัง 
บรรทัดที่ 4-6 : หาคะแนนเพจแรงคที่มีคามากที่สุดในแตละโฮส 
บรรทัดที่ 7 : จัดเรียงโฮสตามคะแนนเพจแรงคของเวบ็เพจในโฮสนั้นจากมากไปหานอย 
บรรทัดที่ 8-10 : แบงโฮสที่จัดเรียงคะแนนแลวออกเปน 10 ถังเทาๆ กัน 
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3.4.4 อัลกอริทึมแบงระดับการตรวจจับ 

การแบงชุดขอมูลทดสอบจํานวน 20 ระดับการตรวจจับเพ่ือจัดลําดับความสําคัญใน
การตรวจจับลิงกฟารม จากสมมติฐานที่วาเว็บเพจปกติมักจะไมชี้ไปหาเว็บเพจเปนลิงกฟารม 
ดังนั้นระดับการตรวจจับระดับแรกจะประกอบดวยโฮสที่มีเอาทลิงกเปนโฮสในชุดขอมูลสอนที่เรา
ทราบวาเปนสแปม และระดับการตรวจจับระดับทาย จะเปนโฮสที่มีเว็บเพจเปาหมายที่มีคะแนน
เพจแรงคต่ํา ดังนั้นขอมูลทดสอบที่แบงไวในแตละระดับการตรวจจับนั้นแสดงไดในตารางที่ 3.1  

ตารางที่  3.1 แสดงถึงขอมูลทดสอบที่แบงไวตามแตละระดับการตรวจจับ 
 

ระดับการตรวจจับ ชุดขอมูล 

1 ชุดขอมูลทดสอบที่มีเอาทลิงกเปนขอมูลชุดสอน ซึ่งขอมูลชุดสอนนั้น
เปนสแปมที่อยูในถังที่ 1 

2 ชุดขอมูลทดสอบที่มีเอาทลิงกเปนขอมูลชุดสอน ซึ่งขอมูลชุดสอนนั้น
เปนสแปมที่อยูในถังที่ 2 และถังที่ 1 

3 ชุดขอมูลทดสอบที่มีเอาทลิงกเปนขอมูลชุดสอน ซึ่งขอมูลชุดสอนนั้น
เปนสแปมที่อยูในถังที่ 3 ถึงถังที่ 1 

4 ชุดขอมูลทดสอบที่มีเอาทลิงกเปนขอมูลชุดสอน ซึ่งขอมูลชุดสอนนั้น
เปนสแปมที่อยูในถังที่ 4 ถึงถังที่ 1 

5 ชุดขอมูลทดสอบที่มีเอาทลิงกเปนขอมูลชุดสอน ซึ่งขอมูลชุดสอนนั้น
เปนสแปมที่อยูในถังที่ 5 ถึงถังที่ 1 

6 ชุดขอมูลทดสอบที่มีเอาทลิงกเปนขอมูลชุดสอน ซึ่งขอมูลชุดสอนนั้น
เปนสแปมที่อยูในถังที่ 6 ถึงถังที่ 1 

7 ชุดขอมูลทดสอบที่มีเอาทลิงกเปนขอมูลชุดสอน ซึ่งขอมูลชุดสอนนั้น
เปนสแปมที่อยูในถังที่ 7 ถึงถังที่ 1 

8 ชุดขอมูลทดสอบที่มีเอาทลิงกเปนขอมูลชุดสอน ซึ่งขอมูลชุดสอนนั้น
เปนสแปมที่อยูในถังที่ 8 ถึงถังที่ 1 

9 ชุดขอมูลทดสอบที่มีเอาทลิงกเปนขอมูลชุดสอน ซึ่งขอมูลชุดสอนนั้น
เปนสแปมที่อยูในถังที่ 9 ถึงถังที่ 1 

10 ชุดขอมูลทดสอบที่มีเอาทลิงกเปนขอมูลชุดสอน ซึ่งขอมูลชุดสอนนั้น
เปนสแปม 
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ระดับการตรวจจับ ชุดขอมูล 

11 ชุดขอมูลทดสอบที่มีเอาทลิงกเปนขอมูลชุดสอน ซึ่งขอมูลชุดสอนนั้น
เปนสแปม และชุดขอมูลทดสอบในถังที่ 1 

12 ชุดขอมูลทดสอบที่มีเอาทลิงกเปนขอมูลชุดสอน ซึ่งขอมูลชุดสอนนั้น
เปนสแปม และชุดขอมูลทดสอบในถังที่ 2 

13 ชุดขอมูลทดสอบที่มีเอาทลิงกเปนขอมูลชุดสอน ซึ่งขอมูลชุดสอนนั้น
เปนสแปม และชุดขอมูลทดสอบในถังที่ 3 

14 ชุดขอมูลทดสอบที่มีเอาทลิงกเปนขอมูลชุดสอน ซึ่งขอมูลชุดสอนนั้น
เปนสแปม และชุดขอมูลทดสอบในถังที่ 4 

15 ชุดขอมูลทดสอบที่มีเอาทลิงกเปนขอมูลชุดสอน ซึ่งขอมูลชุดสอนนั้น
เปนสแปม และชุดขอมูลทดสอบในถังที่ 5 

16 ชุดขอมูลทดสอบที่มีเอาทลิงกเปนขอมูลชุดสอน ซึ่งขอมูลชุดสอนนั้น
เปนสแปม และชุดขอมูลทดสอบในถังที่ 6 

17 ชุดขอมูลทดสอบที่มีเอาทลิงกเปนขอมูลชุดสอน ซึ่งขอมูลชุดสอนนั้น
เปนสแปม และชุดขอมูลทดสอบในถังที่ 7 

18 ชุดขอมูลทดสอบที่มีเอาทลิงกเปนขอมูลชุดสอน ซึ่งขอมูลชุดสอนนั้น
เปนสแปม และชุดขอมูลทดสอบในถังที่ 8 

19 ชุดขอมูลทดสอบที่มีเอาทลิงกเปนขอมูลชุดสอน ซึ่งขอมูลชุดสอนนั้น
เปนสแปม และชุดขอมูลทดสอบในถังที่ 9 

20 ชุดขอมูลทดสอบที่มีเอาทลิงกเปนขอมูลชุดสอน ซึ่งขอมูลชุดสอนนั้น
เปนสแปม และชุดขอมูลทดสอบในถังที่ 10 

ชุดขอมูลทดสอบทั้ง 20 ระดับการตรวจจับสามารถแบงไดโดยใชอัลกอริทึมแบง
ระดับการตรวจจับ ดังแสดงเปนรหัสเทียมไดดังนี้ 
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อัลกอริทึมที่ 3.3 อัลกอริทึมแบงระดับการตรวจจับ 
Step of detection algorithm 
Input :  host graph, training set, test set, bucket 
Output :  Step (step of detection) 
1: Begin 
2:     For i=1 to 20 
3:     If i<=10  
4:   Inlink← inlinks of spam hosts in training set which hosts are in bucket <= i 

5:   Step[i]= Inlink ∩ test set 
6:      Else 

7:    Step[i]= Step[10] ∪ test set which hosts are in bucket <= (i-10)  
8:       End if 
9:    End for loop 
10: End 

 
จากอัลกอริทึมแบงระดับการตรวจจับจะนําเขาคือเว็บกราฟ ชุดขอมูลสอน ชุด

ขอมูลทดสอบ และถังขอมูล ซึ่งจะใหผลลัพธออกมาเปนชุดขอมูลทดสอบจํานวน 20 ชุดเรียกวา
ระดับการตรวจจับ ซึ่งแตละขั้นตอนสามารถอธิบายการทํางานอยางละเอียดไดดังนี้ 

บรรทัดที่ 2-9 : สรางระดับการตรวจจับที่ i โดยมีระดับทั้งหมด 20 ระดับ 
บรรทัดที่ 3-5 : ตรวจสอบเงื่อนไขให 10 ระดับแรกเปนชุดขอมูลทดสอบที่เปนอินลิงก

ของโฮสที่เปนสแปมในชุดขอมูลสอนและอยูในถังขอมูลที่ 1 ถึงถังขอมูลที่ i   
บรรทัดที่ 6-7 : ตรวจสอบเง่ือนไขให 10 ระดับหลังเปนชุดขอมูลทดสอบอยูในถังขอมูล

ที่ 1 ถึงถังขอมูลที่ i รวมกบัชุดขอมูลระดับการตรวจจับที่ 10 

3.4.5 อัลกอริทึมทดสอบตัวอยาง 

 สําหรับชุดตัวอยางที่เปนโหนดเปาหมายในการทดสอบ จะรับขอมูลซ่ึงเปนเว็บ
กราฟในระดับโฮส และระดับเว็บเพจ โดยมีไวยากรณกราฟสําหรับตรวจจับลิงกฟารมในการแจง
สวนเทียบกับเว็บกราฟในระดับโฮสและเว็บเพจตามลําดับ ซึ่งผลลัพธที่ไดคือผลจากการ
ตัดสินใจจากกฎตรรกศาสตรที่ไดจากผลการทดลองดังแสดงในตารางที่ 4.1 และคาพารามิเตอร
จากชุดขอมูลสอนที่เราเลือกไวจากผลการทดลอง โดยจะใหคําตอบจากอัลกอริทึมทดสอบ
ตัวอยางออกมาเปน 0 ถาหากโฮสน้ันเปนโฮสปกติและคําตอบออกมาเปน 1 ถาหากโฮสน้ัน
เปนสแปม 
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อัลกอริทึมที่ 3.4 อัลกอริทึมทดสอบตัวอยาง 
Test algorithm   
Input :   target host, target page, host graph, web graph, graph grammar,  
  training set, parameter 
Output : spamic 
1: Begin 
2:   (p2training, p3training, p4training , P3training, P4training) = parameter 
3:        (p1,…, p12) = parse(web graph, graph grammar, target page) 
4:  (P1,…, P12) = parse(host graph, graph grammar, target host) 
5:  rule ←  {(p2<= p2training) or (p3<= p3training) or (p4<= p4training)} 
6:         and {(P1<= P1training) and (P2<= P2training)} 
7: If(rule is true) 
8:  spamic←  1 
9:   Else   
10:  spamic←  0 
11:    End if 
12: End 

 
จากอัลกอริทึมทดสอบตัวอยางจะนําเขาคือโฮสเปาหมาย เว็บเพจเปาหมาย เว็บ

กราฟระดับเว็บเพจและโฮส ไวยากรณกราฟ ชุดขอมูลสอนและคาพารามิเตอร ซึ่งเปนจํานวน
การใชโปรดักชัน และจะใหผลลัพธออกมาวาโฮสเปนสแปมหรือไม ซึ่งแตละขั้นตอนสามารถ
อธิบายการทํางานอยางละเอียดไดดังนี้ 

บรรทดัที่ 2 : รับคาพารามิเตอรซึ่งเปนจํานวนการใชโปรดักชันตางๆ  
บรรทัดที่ 3 : ทําการแจงสวนไวยากรณกราฟบนเวบ็กราฟระดับเวบ็เพจ 
บรรทัดที่ 4 : ทําการแจงสวนไวยากรณกราฟบนเวบ็กราฟระดับโฮส 
บรรทัดที่ 5 : ทดสอบกับกฎตรรกศาสตรวาเปนสแปมหรือไม 
บรรทัดที่ 7-8 : ตรวจสอบเงือ่นไขจากกฎตรรกศาสตรวาเปนสแปม พรอมกับใหผลลัพธ 
บรรทัดที่ 9-10 : ตรวจเง่ือนไขจากกฎตรรกศาสตรวาไมเปนสแปม พรอมกับใหผลลัพธ 
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3.4.6 อัลกอริทึมแจงสวนไวยากรณกราฟ 

ในอัลกอริทึมการแจงสวนนี้มีความแตกตางจากการแจงสวนของกราฟทั่วๆ ไป
เน่ืองจากจะตองทํางานในเว็บกราฟท่ีมีขนาดใหญ และการหาไวยากรณกราฟน้ันไมใชลด
รูปกราฟทั้งหมดใหเหลือเพียงโหนดเริ่มตนเพียงโหนดเดียว แตเปนการลดรูปกราฟยอยในเว็บ
กราฟใหไดโหนดเร่ิมตนจึงจะถือวาแจงสวนสําเร็จ สวนวิธีการคนหากราฟน้ันจําเปนจะตองใช
โหนดเปาหมายในการเลือกโหนดในการทํางาน อีกประการหนึ่งโหนดปลายทางของไวยากรณ
กราฟน้ันสามารถเปลี่ยนไปเปนชื่อโหนดใดๆ ในเว็บกราฟก็ได ดังน้ันโดยวิธีการจะเริ่มตนจาก
การคนหาโหนดเริ่มตนในกราฟกอนแลวจึงคนหากราฟที่ตรงกับกราฟทางดานขวาของโปรดัก
ชัน เม่ือเจอกราฟยอยที่ตรงกันแลวทําการประยุกตทางดานขวา เพ่ือใหไดกราฟสุดทายเปนตัว
แปรเริ่มตนเพียงโหนดเดียวจึงจะถือวาทําการแจงสวนสําเร็จ ซึ่งแสดงผังงานดังรูปที่ 3.10 และ
รหัสเทียมของอัลกอริทึมไดดังนี้ 

 

รูปที่ 3.10 ผังงานแสดงอัลกอริทึมแจงสวนไวยากรณกราฟ 
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อัลกอริทึมที่ 3.5 อัลกอริทึมแจงสวนไวยากรณกราฟ 

Parse algorithm  
Input :    graph, graph grammar, target node 
Output :  “Valid” or “Invalid” , Array P (frequency of applying productions) 
1: Begin 
2: d ←  0 
3: Change target node to terminal t  in graph 
4: target←  t 
5: s[d] ←  graph 
6:            While(Start label not exits in S[d])  
7: For all production p in graph grammar 
8:        redex←FindRedex (S[d], production p, target) 
9:        If (redex !=null) 
10:              S[d+1] ←  Right application(S[d], production p, redex)  
11:   P←  (the frequency of applying production p) + 1 
12:    IF (There is Non-terminal in S[d+1] but not in S[d]) 
13:         Non-terminal ←  Non-terminal in S[d+1] but not in S[d] 
14:          Push stack (Non-terminal) 
15:         target ←Top of stack  
16:    End if 
17:    IF (There is Non-terminal in S[d] but not in S[d+1]) 
18:             Non-terminal ←  Non-terminal in S[d] but not in S[d+1] 
19:          Pop stack  
20:         target ←  Top of stack 
21:    End if 
22:   End if 
23: End for loop 
24:      If (S[d] is empty) 
25:               output("Invalid") and exit 
26:       End iF 
27:            d ← d+1 
28: End while loop 
29: End 

จากอัลกอริทึมแจงสวนไวยากรณกราฟจะนําเขาคือกราฟ ไวยากรณกราฟ และ
โหนดเปาหมาย และจะใหผลลัพธออกมาเปนผลการแจงสวน และจํานวนการใชโปรดักชัน ถา
หากทําการแจงสวนสําเร็จ ซึ่งแตละขั้นตอนสามารถอธิบายการทํางานอยางละเอียดไดดังนี้ 

บรรทัดที่ 2 : กําหนดรอบการทํางานเร่ิมตนเปน 0 
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บรรทัดที่ 3 : เปลี่ยนโหนดเปาหมายเปนอักขระ t ในกราฟนําเขา 
บรรทัดที่ 4 : ใหเปาหมายเปนอักขระ t ในการทํางาน 
บรรทัดที่ 5 : กําหนดกราฟเริ่มตนการทํางาน 
บรรทัดที่ 6-28 : ตรวจสอบเง่ือนไขการแจงสวนสําเร็จเม่ือปรากฎโหนดเร่ิมตนในกราฟ  
บรรทัดที่ 7-23 : วนลปูทุกๆ จํานวนโปรดักชันของไวยากรณกราฟ 
บรรทัดที่ 8: คนหากราฟทางดานขวาของโปรดักชันที่ตรงกับกราฟในขณะทํางานโดย

เริ่มตนคนหาจากเปาหมายกอน 
บรรทัดที่ 9-22: ตรวจสอบเงื่อนไขวามีกราฟที่มีโครงสรางตรงกันกับกราฟทางดาน

ขวามือของโปรดักชันหรือไม 
บรรทัดที่ 10: ทําการประยุกตทางดานขวากับกราฟในรอบการทํางานนั้นดวยกราฟที่มี

โครงสรางตรงกันกับกราฟทางดานขวามือของโปรดักชัน 
บรรทัดที่ 12-16: ตรวจสอบเงื่อนไข ในกรณีที่มีการเพ่ิมอักขระที่ไมใชปลายทางเขาไป

ในการประยุกตทางดานขวา ใหเก็บอักขระน้ันเขากองซอน และเปลีย่นเปาหมายเปนอักขระที่อยู
ชั้นบนสุดของกองซอน 

บรรทัดที่ 17-21: ตรวจสอบเงื่อนไข ในกรณีที่มีการลดอักขระที่ไมใชปลายทางเขาไปใน
การประยุกตทางดานขวา ใหถอดกองซอนออก และเปลี่ยนเปาหมายเปนอักขระที่อยูชั้นบนสดุ
ของกองซอน 

บรรทัดที่ 24-26: ตรวจสอบเงื่อนไข ถาหากวาไมสามารถทําการประยุกตทางดานขวา
ได และก็ไมมีกราฟเกิดขึ้นในการทํางานรอบตอไป ใหยกเลิกการทํางานและแจงสวนไมสําเร็จ 

บรรทัดที่ 27: เพ่ิมรอบการทํางาน 
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3.5 การวัดและทดสอบประสิทธิภาพการทํางาน 

ในการวัดประสิทธิภาพของการตรวจจับลิงกฟารมน้ันจะใชขอมูลเว็บกราฟและชุด
ขอมูลของโฮสที่มีการติดฉลากวาเปนโฮสสแปมหรือโฮสปกติ ซึ่งแบงออกเปนขอมูลสอนในการ
หาคาพารามิเตอรกับกฎตรรกศาสตร และขอมูลทดสอบซึ่งใชตรวจสอบโดยอัลกอริทึมการ
ตรวจจับลิงกฟารมโดยใชไวยากรณกราฟ โดยคาสําหรับวัดประสิทธิภาพการทํางานและวิธีการ
ทดสอบประสิทธิภาพจะแสดงไดดังนี้ 

3.5.1 คาสําหรับวัดประสิทธิภาพการทํางาน 

 คาความแมนยํา คือคาที่ใชในการวัดจํานวนของโฮสสแปมที่อัลกอริทึมตรวจพบ
ไดอยางถูกตองเม่ือเทียบกับโฮสที่ตรวจจับได ซึ่งคํานวณไดดังนี้ 

นโฮสสแปมตรวจวาเปทั้งหมดที่จํานวนโฮส 

จริง าเปนสแปมปมท่ีตรวจวจํานวนโฮสสแ
 นยําคาความแม =  

 คาเรียกคืน คือคาที่ใชในการวัดจํานวนของโฮสสแปมที่อัลกอริทึมสามารถ
ตรวจจับไดเทียบกับโฮสสแปมที่มีอยูในชุดขอมูลทั้งหมดซึ่งคํานวณไดดังนี้ 

ดสแปมท้ังหมท่ีเปนโฮสจํานวนโฮส 

จริง าเปนสแปมปมท่ีตรวจวจํานวนโฮสสแ
 นคาเรียกคื =  

 
3.5.2 วิธีการวัดประสิทธิภาพการทํางานของอัลกอริทึม 

1. การเปรียบเทียบประสิทธิภาพทํางานของอัลกอริทึม 

ในการเปรียบเทียบประสิทธิภาพของอัลกอริทึมการตรวจจับลิงกฟารมโดยใช
ไวยากรณกราฟกับอัลกอริทึมการตรวจจับลิงกฟารมที่ใชวิธีทรานสดักทิฟและแอนตี้ทรัสต จะทํา
การทดสอบตามสภาพแวดลอมการทดลองเดียวกันและใชขอมูลเว็บกราฟเดียวกัน ซ่ึงมีการ
เปรียบเทียบสองประเด็นคือการเปรียบเทียบประสิทธิภาพในดานคาความแมนยําในระดับ 
สัดสวนของขอมูลสอนตางๆ กัน เม่ือกําหนดใหเรียกคืนเปน 0.5 โดยเปรียบเทียบสัดสวนของ
ขอมูลสอนตั้งแต 10% 20% 30% 40% และ 50% จากการสุมขอมูลที่ติดฉลากเพื่อใชสําหรับ
การหาคาพารามิเตอรกับกฎตรรกศาสตร ในการวัดผลเพ่ือไมใหเกิดความเอนเอียงในการ
ทดสอบจะทําการเก็บคาเฉลี่ยทั้งหมด 10 รอบซ่ึงจะแบงขอมูลที่ติดฉลากออกเปน 10 ชุดอยาง
สุม ซึ่งการทดลองจะใชชุดขอมูลทดสอบที่สลับชุดขอมูลทีละชุดไปเร่ือยๆ จนครบ 10 รอบ ตาม
วิธีการตรวจสอบแบบไขว (10-Fold cross validation) และนํามาสรางกราฟระหวางสัดสวน
ขอมูลสอนและคาความแมนยํา  
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ประเด็นที่สองคือการเปรียบเทียบประสิทธิภาพของอัลกอริทึมในดานคาความ
แมนยําเม่ือกําหนดใหคาเรียกคืนตางๆ กัน ซึ่งจะวัดผลโดยทําการเก็บคาเฉลี่ยทั้งหมด 10 รอบ
กับชุดมูลที่เปนแบบไขว เม่ือกําหนดใหสัดสวนของขอมูลสอนเปน 50% โดยเปรียบเทียบคา
เรียกคืนตั้งแต 0.5-1.0 และนํามาสรางกราฟระหวางคาเรียกคืนและคาความแมนยํา ซึ่งชุดขอมูล
ทดสอบท่ีใชในการทําการตรวจสอบแบบไขวนั้นแสดงในตารางที่ 3.2 

ตารางที่ 3.2 แสดงขอมูลทดสอบในแตละรอบ 

ขอมูลทดสอบ (ชุดขอมูล) รอบที่ 
สัดสวน 

ขอมูลสอน 10% 
สัดสวน 

ขอมูลสอน 20% 
สัดสวน 

ขอมูลสอน 30% 
สัดสวน 

ขอมูลสอน 40% 
สัดสวน 

ขอมูลสอน 50% 
1 2,3,4,5,6,7,8,9,10 3,4,5,6,7,8,9,10 4,5,6,7,8,9,10 5,6,7,8,9,10 6,7,8,9,10 
2 3,4,5,6,7,8,9,10,1 4,5,6,7,8,9,10,1 5,6,7,8,9,10,1 6,7,8,9,10,1 7,8,9,10,1 
3 4,5,6,7,8,9,10,1,2 5,6,7,8,9,10,1,2 6,7,8,9,10,1,2 7,8,9,10,1,2 8,9,10,1,2 
4 5,6,7,8,9,10,1,2,3 6,7,8,9,10,1,2,3 7,8,9,10,1,2,3 8,9,10,1,2,3 9,10,1,2,3 
5 6,7,8,9,10,1,2,3,4 7,8,9,10,1,2,3,4 8,9,10,1,2,3,4 9,10,1,2,3,4 10,1,2,3,4 
6 7,8,9,10,1,2,3,4,5 8,9,10,1,2,3,4,5 9,10,1,2,3,4,5 10,1,2,3,4,5 1,2,3,4,5 
7 8,9,10,1,2,3,4,5,6 9,10,1,2,3,4,5,6 10,1,2,3,4,5,6 1,2,3,4,5,6 2,3,4,5,6 
8 9,10,1,2,3,4,5,6,7 10,1,2,3,4,5,6,7 1,2,3,4,5,6,7 2,3,4,5,6,7 3,4,5,6,7 
9 10,1,2,3,4,5,6,7,8 1,2,3,4,5,6,7,8 2,3,4,5,6,7,8 3,4,5,6,7,8 4,5,6,7,8 
10 1,2,3,4,5,6,7,8,9 2,3,4,5,6,7,8,9 3,4,5,6,7,8,9 4,5,6,7,8,9 5,6,7,8,9 

 
2. การวัดประสิทธิภาพเฉพาะกลุมลิงกฟารมที่มีคะแนนเพจแรงคที่สูง 

เนื่องจากพบวาในผลการคนคืนของโปรแกรมคนหาบนอินเทอรเน็ตมีการ
เรียงลําดับตามคะแนนเพจแรงคซึ่งผูใชมักจะสนใจผลลัพธในหนาแรกเทาน้ัน การทดลอง
เพ่ิมเติมจึงทําการวัดประสิทธิภาพของไวยากรณกราฟสําหรับตรวจจับลิงกฟารมกับอัลกอริทึม
ทดสอบตัวอยางโดยการใชขอมูลในถังมาเปนขอมูลสอนสําหรับการหาคาพารามิเตอร และขอมูล
ทดสอบสําหรับการทดสอบดวยอัลกอริทึมทดสอบตัวอยาง เม่ือกําหนดใหสัดสวนของขอมูลสอน
เปน 50% จากการสุมขอมูลที่ติดฉลากในถังนั้น 
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  บทที่  4 
 

ผลการทดลอง 
 

ในผลการทดลองจะอธิบายถึงชุดขอมูลและเครื่องมือที่ใชในการทดลอง ผลในการ
เลือกโปรดักชันและกฎตรรกศาสตรที่เหมาะสม และคาพารามิเตอรตางๆ ในกระบวนการ
ตรวจจับลิงกฟารม เนื่องจากงานวิจัยมีการแบงกลุมของเว็บเพจตามคะแนนเพจแรงคออกเปน 
10 ถัง [1,4,21] และสมมติฐานที่วาเว็บเพจปกติมักจะไมชี้ไปหาเวบ็เพจที่เปนลิงกฟารม ดังน้ัน
จึงกําหนดใหมีระดับการตรวจจับเปน 20 ระดับกับขอมูลที่นํามาทดสอบ และจะแสดงผลในการ
เปรียบเทียบประสิทธิภาพของอัลกอริทึมการตรวจจับลิงกฟารมโดยใชไวยากรณกราฟกับ
อัลกอริทึมทรานสดักทิฟ และอัลกอริทึมแอนตี้ทรัสต ซึ่งเปนงานวิจัยที่เก่ียวของและมีการทดลอง
ที่ใชชุดขอมูลเว็บกราฟเดียวกัน โดยจะวัดประสิทธิภาพในดานสัดสวนขอมูลสอน คาความ
แมนยํา และคาเรียกคืน ทั้งน้ีผลการทดลองจะครอบคลุมถึงประสิทธิภาพในดานของเวลาการ
ทํางานของอัลกอริทึม ลําดับทายสุดผลการทดลองเพ่ิมเติมจะแสดงผลการตรวจจับเฉพาะกลุม
ลิงกฟารมที่มีคะแนนเพจแรงคที่สูง ซึ่งรายละเอียดดังที่กลาวมานั้นแสดงไดดังนี้ 

4.1 ชุดขอมูลและเครื่องมือที่ใชในการทดลอง 

ชุดขอมูลที่ใชในการทดลอง เปนชุดขอมูลเว็บกราฟมาตรฐานที่เก็บขอมูลมาจาก
โดเมนในประเทศอังกฤษในป 2006 โดยฝายวิจัยยาฮู [22] (Yahoo Research) โดยขอมูล
ทั้งหมดประกอบดวย 77,741,046 เว็บเพจ 2,965,197,340 ไฮเปอรลิงก รวมทั้งหมด 11,402 
โฮส และมีชุดตัวอยางที่ติดฉลากโดยใชอาสาสมัครจํานวน 33 คนในการตรวจสอบหนาเว็บเพจ
ทั้งหมดเพ่ือตัดสินใจวาโฮสใดเปนสแปมหรือไม โดยใชขอมูลแนะนําจากผู เชี่ยวชาญ
ประกอบการตรวจสอบ เครื่องมือที่ใชในการทดลองคือโปรแกรมเนทบีนส (NetBeans IDE) 
เวอรชัน 5.5.1 และชุดไลบราลีเว็บกราฟ 2.0 (Webgraph 2.0) ซึ่งใชภาษาจาวาในการพัฒนา 
โดยใชเคร่ืองคอมพิวเตอร ระบบปฏิบัติการ Windows XP Service Pack 2 หนวยประมวลผล 
Pentium 4 2.6 GHz หนวยความจํา 760 MB 

4.2 โปรดักชันและกฎตรรกศาสตรที่เหมาะสมในการตรวจจับลิงกฟารม 

ขอมูลโฮสที่ติดฉลากจะถูกสุมแบงออกเปนขอมูลสอนและขอมูลทดสอบจํานวน
เทาๆ กัน เน่ืองจากผลการทดลองแจงสวนกับชุดขอมูลสอนพบวาบูซเพจหรือเว็บเพจที่เขาถึงได
ระยะทางมากกวา 4 ไมสามารถแยกแยะระหวางเสนกราฟของโฮสสแปมและโฮสปกติไดดังน้ัน
จึงนําเสนอไวยากรณกราฟสําหรับตรวจจับลิงกฟารมดังแสดงในรูปที่ 3.8 

จากวิธีการเลือกโปรดักชันในการตรวจจับลิงกฟารมโดยขอมูลสอนถูกนํามาใชใน
การหาโปรดักชันที่เหมาะสมในการตรวจจับลิงกฟารม ผลการทดลองสามารถนํามาเขียนกราฟ
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ระหวางจํานวนการใชโปรดักชันตางๆ กับจํานวนโฮสสแปมและโฮสปกติที่ใชจํานวนโปรดักชันที่
แจงสวนกับขอมูลเว็บกราฟในระดับโฮสและเว็บเพจ ดังแสดงไดในรูปที่ 4.1-4.9  

0

5

10

15

20

25

30

1 10 100 1000 10000

Frequency of production

N
um

be
r o

f h
os

ts

normal
spam

 
รูปที่ 4.1 กราฟแสดงจํานวนการใชโปรดักชันที่ 1 ที่แจงสวนจากเวบ็กราฟในระดับโฮสกับ

จํานวนโฮสที่เปนสแปมกับโฮสปกต ิ
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รูปที่ 4.2 กราฟแสดงจํานวนการใชโปรดักชันที่ 2 ที่แจงสวนจากเวบ็กราฟในระดับโฮสกับ

จํานวนโฮสที่เปนสแปมกับโฮสปกต ิ
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รูปที่ 4.3 กราฟแสดงจํานวนการใชโปรดักชันที่ 3 ที่แจงสวนจากเวบ็กราฟในระดับโฮสกับ

จํานวนโฮสที่เปนสแปมกับโฮสปกต ิ
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รูปที่ 4.4 กราฟแสดงจํานวนการใชโปรดักชันที่ 4 ที่แจงสวนจากเวบ็กราฟในระดับโฮสกับ

จํานวนโฮสที่เปนสแปมกับโฮสปกต ิ
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รูปที่ 4.5  กราฟแสดงจํานวนการใชโปรดักชันที่ 1 ที่แจงสวนจากเวบ็กราฟในระดับเวบ็เพจกับ

จํานวนโฮสที่เปนสแปมกับโฮสปกต ิ
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รูปที่ 4.6  กราฟแสดงจํานวนการใชโปรดักชันที่ 2 ที่แจงสวนจากเวบ็กราฟในระดับเวบ็เพจกับ

จํานวนโฮสที่เปนสแปมกับโฮสปกต ิ
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รูปที่ 4.7  กราฟแสดงจํานวนการใชโปรดักชันที่ 3 ที่แจงสวนจากเวบ็กราฟในระดับเวบ็เพจกับ

จํานวนโฮสที่เปนสแปมกับโฮสปกต ิ

 

1

10

100

1000

1 10 100 1000 10000 100000 1000000 10000000

Frequency of production

N
um

be
r o

f h
os

ts

spam
normal

 
รูปที่ 4.8 กราฟแสดงจํานวนการใชโปรดักชันที่ 4 ที่แจงสวนจากเวบ็กราฟในระดับเว็บเพจกับ

จํานวนโฮสที่เปนสแปมกับโฮสปกต ิ
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รูปที่ 4.9 กราฟแสดงจํานวนการใชโปรดักชันที่แสดงถงึบูซเพจในระยะทางที่ 5 แจงสวนจากเวบ็

กราฟในระดับเว็บเพจกับจํานวนโฮสที่เปนสแปมกับโฮสปกต ิ
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ซึ่งจากผลการทดลองพบวาจํานวนการใชโปรดักชันที่ 2 3 และ 4 ของไวยากรณ
กราฟสําหรับตรวจจับลิงกฟารมกับขอมูลเว็บกราฟระดับเว็บเพจ (p2, p3, p4) และจํานวนการ
ใชโปรดักชันที่ 1 และ 2 ของไวยากรณกราฟสําหรับตรวจจับลิงกฟารมกับขอมูลเว็บกราฟใน
ระดับโฮส (P1,P2) มีความเหมาะสมในการนํามาตรวจจับลิงกฟารม เพราะสามารถแยกแยะ
ระหวางเสนกราฟของโฮสสแปมและโฮสปกติไดเปนอยางดี ดังน้ันจึงมีการสรางกฎตรรกศาสตร
เพ่ือใชในการตรวจสอบกับขอมูลและทําการเปรียบเทียบประสิทธิภาพของกฎซึ่งพบวากฎ
ตรรกศาสตรที่ 1 ใหคาความแมนยําสูงที่สุดเม่ือปรับคาพารามิเตอรในชุดขอมูลสอน และนํามา
ทดสอบกฎดวยพารามิเตอรที่ไดกับชุดขอมูลทดสอบ โดยกําหนดคาเรียกคืนเทากับ 1 ดังแสดง
ไดตามตารางที่ 4.1 เม่ือกําหนดให  P1training และ P2training คือคาพารามิเตอรซึ่งเปนจํานวนการ
ใชโปรดักชันที่ 1 และ 2 ของเว็บกราฟระดับโฮสที่ไดจากชุดขอมูลสอนเชนเดียวกับกรณี 
p2training p3training และ p4training คือคาพารามิเตอรซึ่งเปนจํานวนการใชโปรดักชันของเว็บกราฟ
ในระดับเว็บเพจ และจะบรรจุกฎตรรกศาสตรนี้ไวในอัลกอริทึมที่ 3.4  

 
ตารางที่ 4.1 แสดงคาความแมนยําของกฎตรรกศาสตรที่เลือกใชทั้งในขอมูลสอนและขอมูล

ทดสอบเม่ือกําหนดคาเรียกคืนเทากับ 1 
 

กฎท่ี กฎตรรกศาสตร คาความแมนยํา 
(ขอมูลสอน) 

คาความแมนยํา 
(ขอมูลทดสอบ) 

1 ((p2<= p2training) or (p3<= p3training) or (p4<= p4training)) 
and (P1<= P1training) and (P2<= P2training) 

0.619301 0.631361 

2 (p2<= p2training) and  (p3<= p3training) and (p4<= p4training) 
and ((P1<= P1training) or (P2<= P2training)) 

0.601495 0.619988 

3 (p2<= p2training) or  (p3<= p3training) or (p4<= p4training) or 
(P1<= P1training) or (P2<= P2training) 

0.523785 0.534301 

4 (p2<= p2training) and (p3<= p3training) and (p4<= p4training) 
and (P1<= P1training) and (P2<= P2training) 

0.535988 0.627474 

 

และจากวิธีการเลือกคาพารามิเตอรที่เหมาะสมในการสรางกฎตรรกศาสตรในชุด
ขอมูลสอนจะไดคาพารามิเตอรที่เหมาะสมในแตละระดับคาเรียกคืนดังแสดงในตารางที่ 4.2 และ
แสดงถึงกราฟระหวางคาความแมนยําและคาเรียกคืน ดังรูปที่ 4.10 
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ตารางที่ 4.2 แสดงคาวัดประสิทธิภาพแตละจํานวนการใชโปรดักชนัที่เลือกใชในชุดขอมูลสอน  
 

คาพารามิเตอร  
(p2training, p3training, p4training, P1training, P2training ) 

คาเรียกคืน 
 

คาความแมนยํา 
 

25,25,25,84,500 0.105606 0.975904 
350,350,350,100,500 0.207301 0.981482 
1500,1500,1500,150,410 0.302477 0.991453 
2000,2000,2000,150,1000 0.401565 0.980892 
4000,4000,4000,150,600 0.500652 0.974619 
10000,10000,10000,80,600 0.601043 0.929436 
15000,15000,15000,80,650 0.704042 0.903010 
25000,25000,25000,100,600 0.804433 0.861732 
30000,30000,30000,160,950 0.900913 0.787016 
158989,317980,817668,156,3175 1.000000 0.619301 
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รูปที่ 4.10 กราฟคาความแมนยําในแตละระดับคาเรียกคืนของขอมูลชุดสอน 

 

4.3 ผลการตรวจจับลิงกฟารมโดยใชไวยากรณกราฟโดยแจงสวนกับเว็บกราฟใน
ระดับเว็บเพจรวมกับระดับโฮส 

จากวิธีการวัดประสิทธิภาพของอัลกอริทึมจะแบงขอมูลทั้งหมดออกมาเปน 2 ชุดที่
มีจํานวนเทาๆ กัน คือ ชุดขอมูลสอน และขอมูลทดสอบ ตามสภาพแวดลอมการทดลองตาม
อัลกอริทึมที่ใชวิธีทรานสดักทิฟและแอนตี้ทรัสต ซึ่งในผลการทดลองจะทําการเก็บคาเฉลี่ย
ทั้งหมด 10 รอบ ดังแสดงในตารางที่ 4.3-4.12 สวนในตารางที่ 4.13 จะแสดงถึงคาเฉลี่ยของ
ประสิทธิภาพในการใชอัลกอริทึมกับขอมูลชุดทดสอบ สวนในกราฟรูปที่ 4.11 แสดงถึง
ประสิทธิภาพในการตรวจจับดวยอัลกอริทึมกับขอมูลทดสอบเปรียบเทียบกับขอมูลสอน  
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ตารางที่ 4.3 แสดงประสิทธิภาพของการตรวจจับในระดับการตรวจจับที่ 3 ในแตละรอบเม่ือใช
คาพารามิเตอร คือ 25000,25000,25000,100,600 

 

รอบที่ ระดับการตรวจจับ คาเรียกคืน คาความแมนยํา 
1 3 0.168697 0.967742 
2 3 0.171374 0.983784 
3 3 0.162724 0.971751 
4 3 0.156102 0.959302 
5 3 0.154066 0.947059 
6 3 0.152963 0.963855 
7 3 0.157944 0.954023 

8 3 0.161931 0.966102 
9 3 0.160984 0.955056 
10 3 0.167603 0.978142 

คาเฉลีย่ = 0.161439 0.964682 

ตารางที่ 4.4 แสดงประสิทธิภาพของการตรวจจับในระดับการตรวจจับที่ 6 ในแตละรอบเม่ือใช
คาพารามิเตอร คือ 25000,25000,25000,100,600 

 

รอบที่ ระดับการตรวจจับ คาเรียกคืน คาความแมนยํา 
1 6 0.308341 0.948127 
2 6 0.325800 0.966480 
3 6 0.316934 0.965418 
4 6 0.276253 0.951140 
5 6 0.247846 0.925000 
6 6 0.244741 0.927536 
7 6 0.237868 0.943396 

8 6 0.236742 0.936330 
9 6 0.272727 0.947368 
10 6 0.300561 0.946903 

คาเฉลีย่ = 0.276781 0.945770 
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ตารางที่ 4.5 แสดงประสิทธิภาพของการตรวจจับในระดับการตรวจจับที่ 8 ในแตละรอบเม่ือใช
คาพารามิเตอร คือ 25000,25000,25000,100,600 

 
รอบที่ ระดับการตรวจจับ คาเรียกคืน คาความแมนยํา 

1 8 0.359887 0.950495 
2 8 0.379472 0.966427 
3 8 0.368022 0.967662 
4 8 0.373699 0.961071 
5 8 0.351196 0.943445 
6 8 0.348948 0.945596 
7 8 0.329210 0.955801 
8 8 0.324810 0.950139 
9 8 0.332386 0.948649 
10 8 0.348314 0.948980 

คาเฉลีย่ = 0.351594 0.953826 
 
ตารางที่ 4.6 แสดงประสิทธิภาพของการตรวจจับในระดับการตรวจจับที่ 10 ในแตละรอบเม่ือใช

คาพารามิเตอร คือ 30000,30000,30000,160,950 
 

รอบที่ ระดับการตรวจจับ คาเรียกคืน คาความแมนยํา 
1 10 0.404873 0.937093 
2 10 0.432203 0.952282 
3 10 0.420056 0.948718 
4 10 0.431409 0.944099 
5 10 0.410526 0.928571 
6 10 0.400573 0.924945 
7 10 0.377735 0.934118 
8 10 0.390151 0.930023 
9 10 0.387310 0.927438 
10 10 0.392322 0.929047 

คาเฉลีย่ = 0.404716 0.935633 
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ตารางที่ 4.7 แสดงประสิทธิภาพของการตรวจจับในระดับการตรวจจับที่ 15 ในแตละรอบเม่ือใช
คาพารามิเตอร คือ 30000,30000,30000,160,950 

 
รอบที่ ระดับการตรวจจับ คาเรียกคืน คาความแมนยํา 

1 15 0.471415 0.914546 
2 15 0.503767 0.930435 
3 15 0.492904 0.932021 
4 15 0.509934 0.932526 
5 15 0.488995 0.922383 
6 15 0.48566 0.918626 
7 15 0.453853 0.915547 
8 15 0.46875 0.908257 
9 15 0.457386 0.899441 
10 15 0.469101 0.909256 

คาเฉลีย่ = 0.480177 0.918304 
 
ตารางที่ 4.8 แสดงประสิทธิภาพของการตรวจจับในระดับการตรวจจับที่ 18 ในแตละรอบเม่ือใช

คาพารามิเตอร คือ 25000,25000,25000,100,600 
 

รอบที่ ระดับการตรวจจับ คาเรียกคืน คาความแมนยํา 
1 18 0.628865 0.829419 
2 18 0.640301 0.850000 
3 18 0.637653 0.853165 
4 18 0.641438 0.851759 
5 18 0.634449 0.845663 
6 18 0.611854 0.842105 
7 18 0.599429 0.818182 
8 18 0.607954 0.817834 
9 18 0.602272 0.819588 
10 18 0.610486 0.826363 

คาเฉลีย่ = 0.621470 0.835408 
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ตารางที่ 4.9 แสดงประสิทธิภาพของการตรวจจับในระดับการตรวจจับที่ 19 ในแตละรอบเม่ือใช
คาพารามิเตอร คือ 25000,25000,25000,100,600 

 
รอบที่ ระดับการตรวจจับ คาเรียกคืน คาความแมนยํา 

1 19 0.694470 0.812500 
2 19 0.709981 0.829483 
3 19 0.704825 0.831473 
4 19 0.711447 0.829107 
5 19 0.702392 0.818283 
6 19 0.684512 0.818286 
7 19 0.666983 0.800228 
8 19 0.677083 0.799776 
9 19 0.672348 0.802260 
10 19 0.677902 0.812570 

คาเฉลีย่ = 0.690194 0.815397 
 

ตารางที่ 4.10 แสดงประสิทธิภาพของการตรวจจับในระดับการตรวจจับที่ 20 ในแตละรอบเม่ือ
ใชคาพารามิเตอร คือ 25000,25000,25000,100,600 

 
รอบที่ ระดับการตรวจจับ คาเรียกคืน คาความแมนยํา 

1 20 0.788191 0.795648 
2 20 0.796610 0.803419 
3 20 0.792809 0.802682 
4 20 0.795648 0.803247 
5 20 0.790430 0.792706 
6 20 0.773422 0.788499 
7 20 0.764985 0.780583 
8 20 0.768939 0.781521 
9 20 0.766098 0.780888 
10 20 0.771535 0.791547 

คาเฉลีย่ = 0.780867 0.792074 
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ตารางที่ 4.11 แสดงประสิทธิภาพของการตรวจจับในระดับการตรวจจับที่ 20 ในแตละรอบเม่ือ
ใชคาพารามิเตอร คือ 30000,30000,30000,160,950 

 
รอบที่ ระดับการตรวจจับ คาเรียกคืน คาความแมนยํา 

1 20 0.878163 0.768663 
2 20 0.890772 0.776046 
3 20 0.890255 0.773849 
4 20 0.892147 0.773585 
5 20 0.890909 0.760000 
6 20 0.881453 0.756358 
7 20 0.868696 0.748975 
8 20 0.869318 0.751228 
9 20 0.867424 0.751436 
10 20 0.868913 0.765045 

คาเฉลีย่ = 0.879805 0.762518 
 
ตารางที่ 4.12 แสดงประสิทธิภาพของการตรวจจับในระดับการตรวจจับที่ 20 ในแตละรอบเม่ือ

ใชคาพารามิเตอร คือ 158989,317980,817668,156,3175 
 

รอบที่ ระดับการตรวจจับ คาเรียกคืน คาความแมนยํา 
1 20 1.000000 0.631361 
2 20 1.000000 0.630641 
3 20 1.000000 0.626928 
4 20 1.000000 0.625814 
5 20 1.000000 0.617612 
6 20 1.000000 0.616382 
7 20 1.000000 0.617146 
8 20 1.000000 0.620811 
9 20 1.000000 0.621908 
10 20 1.000000 0.630089 

คาเฉลีย่ = 1.000000 0.623869 
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ตารางที่ 4.13 แสดงประสิทธิภาพของอัลกอริทึมกับขอมูลชุดทดสอบโดยเฉลี่ยในแตละรอบ 
  

คาพารามิเตอร 
(p2training, p3training, p4training, P1training, P2training ) 

ระดับการ 
ตรวจจับ 

คาเรียกคืน
เฉลี่ย 

คาความ 
แมนยําเฉลี่ย 

25000,25000,25000,100,600 3 0.161439 0.964682 
25000,25000,25000,100,600 6 0.276781 0.945770 
25000,25000,25000,100,600 8 0.351594 0.953826 
30000,30000,30000,160,950 10 0.404716 0.935633 
30000,30000,30000,160,950 15 0.480177 0.918304 
25000,25000,25000,100,600 18 0.621471 0.835408 
25000,25000,25000,100,600 19 0.690194 0.815397 
25000,25000,25000,100,600 20 0.780867 0.792074 
30000,30000,30000,160,950 20 0.879805 0.762518 

158989,317980,817668,156,3175 20 1.000000 0.623869 
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รูปที่ 4.11 กราฟคาความแมนยําในแตละระดับคาเรียกคืนของขอมูลชุดทดสอบเฉลี่ยในแตละ

รอบการทํางานเปรียบเทียบกับประสิทธภิาพจากชุดสอน 

 ในการทดลองวัดประสิทธิภาพของเวลาในการทํางานอัลกอริทึมการตรวจจับลิงก
ฟารมโดยใชไวยากรณกราฟ จะทําจับเวลาทํางานเฉพาะอัลกอริทึมทดสอบตัวอยาง (อัลกอริทึม
ที่ 3.4) เม่ือกําหนดระดับตรวจสอบมาใหตามตารางที่ 4.3-4.12 และเปรียบเทียบเวลาในการ
ทํางานเฉลี่ยทั้ง 10 รอบเปนหนวยวินาที ซึ่งสามารถเขียนกราฟระหวางเวลากับระดับคาเรียก
คืนไดในรูปที่ 4.12 
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รูปที่ 4.12 กราฟแสดงเวลาเม่ือเทียบกับคาเรียกคืนระดับตางๆ 

 
4.4 ผลการเปรียบเทียบประสิทธิภาพของการตรวจจับลิงกฟารมโดยใชไวยากรณ

กราฟเทียบกับผลงานวิจัยที่เก่ียวของ 

ในการเปรียบเทียบประสิทธิภาพของอัลกอริทึมการตรวจจับลิงกฟารมโดยใช
ไวยากรณกราฟกับอัลกอริทึมการตรวจจับลิงกฟารมที่ใชวิธีทรานสดักทิฟและแอนตี้ทรัสต ผล
การทดลองเปรียบเทียบประสิทธิภาพของอัลกอริทึมในดานคาความแมนยําเม่ือกําหนดให
สัดสวนขอมูลสอนตางๆ กัน ซึ่งจะวัดผลโดยทําการเก็บคาเฉลี่ยทั้งหมด 10 รอบกับชุดมูลที่เปน
แบบไขว เม่ือกําหนดใหคาเรียกคืนเปน 0.5 และนาํมาสรางกราฟระหวางสัดสวนขอมูลสอนกับ
คาความแมนยําดังแสดงในรูปที่ 4.13   
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รูปที่ 4.13 กราฟแสดงคาความแมนยํากับสัดสวนขอมูลสอนเทียบกบัอัลกอริทึมอ่ืน 
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ผลการทดลองเปรียบเทียบประสิทธิภาพของอัลกอริทึมในดานคาความแมนยําเม่ือ
กําหนดใหคาเรียกคืนตางๆ กัน ซึ่งจะวัดผลโดยทําการเก็บคาเฉลี่ยทั้งหมด 10 รอบกับชุดมูลที่
เปนแบบไขว เม่ือกําหนดใหสัดสวนของขอมูลสอนเปน 50% โดยเปรียบเทียบคาเรียกคืนต้ังแต 
0.5-1.0 และนํามาสรางกราฟระหวางสัดสวนขอมูลสอนและคาความแมนยําดังแสดงในรูปที่ 
4.14   
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รูปที่ 4.14 กราฟแสดงคาความแมนยํากับคาเรียกคืนเทียบกับอัลกอริทึมอ่ืน 
 

4.5 ประสิทธิภาพของการตรวจจับลิงกฟารมที่มีคะแนนเพจแรงคในระดับที่สูงโดยใช
ไวยากรณกราฟ 

ผลทดลองจากวิธีการวัดประสิทธิภาพเฉพาะกลุมลิงกฟารมที่มีคะแนนเพจแรงคทีส่งู
โดยการใชขอมูลในถังแตละถัง มาเปนชุดขอมูลสอนและทดสอบ เม่ือกําหนดใหสัดสวนของ
ขอมูลสอนเปน 50% สุมจากขอมูลที่ติดฉลาก ดังนั้นประสิทธิภาพในการตรวจจับลิงกฟารมที่
แสดงถึงคาเรียกคืนและคาความแมนยําน้ันสามารถแสดงในตารางที่ 4.14  

ตารางที่ 4.14 แสดงประสิทธิภาพในการตรวจจับลิงกฟารมที่มีคะแนนเพจแรงคในถังที่ 1-5 

ถังที่ คาพารามิเตอร 
(p2training, p3training, p4training, P1training, P2training ) 

คาเรียกคืน คาความแมนยํา 

1 80000,150000,400000,80,1500 0.007429 0.909090 
2 40000,100000,230000,35,400 0.019316 0.962963 
3 20000,150000,250000,60,1000 0.054977 0.860465 
4 35000,100000,300000,80,800 0.048291 0.844155 
5 30000,100000,170000,50,500 0.069093 0.808695 



 

 

50 

4.6 วิเคราะหผลการทดลอง 

จากผลการทดลองพบวาจํานวนการใชโปรดักชันมีผลตอโครงสรางและสมบัติของ
ลิงกฟารม ซึ่งจํานวนการใชโปรดักชันแตละโปรดักชันจะพิจารณาถึงจํานวนของบูซเพจที่ทํา
หนาที่เพ่ิมคะแนนใหกับเว็บเพจเปาหมายและจํานวนโฮสที่ชี้ไปยังโฮสเปาหมาย เนื่องจาก
ผูสรางสแปมไมสามารถเพ่ิมโฮสใหชี้มายงัลิงกฟารมไดอยางอิสระ ดังนั้น จํานวนโฮส จํานวนบูซ
เพจและระดับขั้นของบูซเพจน้ันเปนลักษณะสําคัญในการแบงแยกโฮสสแปมและโฮสปกติ  

ขณะเดียวกันลําดับการเลือกโฮสมาทดสอบมีความสําคัญตอประสิทธิภาพของ
อัลกอริทึมการตรวจจับลิงกฟารมดวยไวยากรณกราฟเพราะเนื่องจากคะแนนเพจแรงคมีผลตอ
อันดับของผลการคนคืนในโปรแกรมคนหา และการเลือกโฮสที่มีลิงกชี้ไปยังเว็บที่เปนสแปมยัง
ชวยเพิ่มความถูกตองใหกับการทดสอบอีกดวย เพราะเว็บที่ปกตินั้นมักจะเปนเว็บที่มีเน้ือหา
สาระตอผูใชงานและยอมจะแนะนําเว็บเพจที่ดีตอผูใชงานดวยเชนกัน  

ในการเปรียบเทียบผลการทดลองกับงานวิจัยที่เก่ียวของ ไวยากรณกราฟสําหรับ
ตรวจจับลิงกฟารมสามารถนําเสนอลักษณะสําคัญของลิงกฟารมดวยจํานวนการใชโปรดักชันที่
เหมาะสม ดังน้ันดวยตัวอยางสอนที่นอยกวาผลการทดลองจึงพบวาสามารถใหคาความแมนยํา
ในระดับที่สูงกวาเม่ือเปรียบเทียบกับอัลกอริทึมทั้งสอง 

 
 

 

 



  

บทที่  5 
 

สรุปผลงานวจิัยและขอเสนอแนะ 
 
5.1 สรุปผลงานวจิัย 

งานวิจัยนี้พัฒนาไวยากรณกราฟในการนําเสนอลิงกฟารม ซึ่งเปนโครงสรางที่
ผูสรางสแปมสรางขึ้นอยางจงใจเพ่ือเพ่ิมคะแนนเพจแรงคใหกับเว็บเพจเปาหมาย โดยไวยากรณ
กราฟลิงกฟารมเปนไวยากรณที่สรางขึ้นจากแบบจําลองของลิงกฟารมในงานวิจัยที่นําเสนอกอน
หนาน้ี ไวยากรณกราฟลิงกฟารมที่สรางขึ้นมีลักษณะพิเศษคือ มีการใชโปรดักชันแบบวนซ้ําได 
ทําใหสามารถใชโปรดักชันตางๆ ในการสรางและเปลี่ยนแปลงลิงกฟารมไดตามโครงสรางที่
ตองการ สวนกระบวนการตรวจจับลิงกฟารมน้ันมีการพัฒนาไวยากรณกราฟในการตรวจจับลิงก
ฟารม ซึ่งมีการเลือกโปรดักชันและจํานวนการใชโปรดักชันท่ีเหมาะสมในการสรางกฎ
ตรรกศาสตร และมีการพัฒนาอัลกอริทึมในตรวจจับลิงกฟารมกับชุดขอมูลเว็บกราฟโดยมีการ
แบงระดับการตรวจจับออกเปน 20 ระดับตามความสําคัญของโฮสที่จะใชในการตรวจสอบ 

ในสวนของผลการทดลองพบวาจํานวนการใชโปรดักชันบางตัวของไวยากรณกราฟ
ที่แจงสวนในขอมูลเว็บกราฟระดับโฮสและระดับเว็บเพจ สามารถนํามาใชในการแยกแยะ
ระหวางโฮสปกติและโฮสที่เปนสแปม และเม่ือใชการตัดสินใจรวมกันระหวางจํานวนการใชโปร
ดักชันเหลาน้ันพบวาคาความแมนยําของการตรวจจับลิงกฟารมมีคาที่สูง ในการเปรียบเทียบ
อัลกอริทึมการตรวจจับลิงกฟารมโดยใชไวยากรณกราฟกับงานวิจัยที่ เกี่ยวของพบวา 
ประสิทธิภาพในการตรวจจับไดผลดีเทียบเทากับงานวิจัยที่ใชวิธีทรานสดักทิฟและอัลกอริทึม
แอนตี้ทรัสตในระดับคาเรียกคืนที่ต่ํา และมีคาความแมนยํามากกวาในระดับคาเรียกคืนที่สูง และ
ถาหากเทียบสัดสวนขอมูลสอนในระดับที่นอย ประสิทธิภาพการตรวจจับลิงกฟารมดวย
ไวยากรณกราฟสามารถใหคาความแมนยําที่สูงกวางานวิจัยที่เปรียบเทียบ สวนผลการทดลอง
เพ่ิมเติมเก่ียวการตรวจจับลิงกฟารมที่มีเว็บเพจเปาหมายคะแนนเพจแรงคสูงพบวาโดยเลือกคา
จํานวนการใชโปรดักชันจากชุดขอมูลสอนในถังขอมูลนั้นๆ ที่แบงไวตามระดับคะแนนเพจแรงค
ของเว็บเพจเปาหมาย พบวาในผลการทดลองดวยอัลกอริทึมการทดสอบตัวอยางกับขอมูล
ทดสอบในถังน้ันๆ มีคาความแมนยําที่สูง ดังนั้นเราจึงสามารถเลือกตรวจจับเฉพาะลิงกฟารม
ของเว็บเพจเปาหมายที่มีคะแนนเพจแรงคสูงได  

ดังนั้นการตรวจจับลิงกฟารมโดยใชไวยากรณกราฟที่นําเสนอ มีประสิทธิภาพที่ดีใน
การตรวจจับลิงกฟารมเพราะเราสามารถตรวจจับลงิกฟารมที่มีอิทธิพลสูงตอลําดับผลการคนคืน
ในโปรแกรมคนหาบนอินเทอรเน็ต และเนื่องจากโครงสรางของลิงกฟารมมีลักษณะเฉพาะตัวที่
แตกตางจากโครงสรางของเว็บเพจที่เปนเว็บเพจปกติ ดังนั้นถาหากพัฒนาไวยากรณกราฟที่
แสดงถึงโครงสรางของลิงกฟารมน้ันได เราก็สามารถเขาใจถงึลักษณะและกระบวนในการสราง
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ลิงกฟารม ทําใหสามารถที่จะพัฒนาคุณภาพของโปรแกรมคนหาบนอินเทอรเน็ตใหดีขึ้นไดโดย
ใชกระบวนการตรวจจับลิงกฟารมดวยไวยากรณกราฟ  

5.2 ขอเสนอแนะ 

1. ถาหากใชไวยากรณกราฟที่มีความซับซอนที่สูงขึ้นเชนไวยากรณกราฟพ่ึง
บริบท (context-sensitive graph grammar) ในการสรางไวยากรณกราฟสําหรับตรวจจับลิงก
ฟารมจะชวยใหสามารถอธบิายโครงสรางของลิงกภายในบูซเพจไดเพ่ิมขึ้น นาจะชวยใหสามารถ
ตรวจจับลิงกฟารมไดถูกตองมากขึ้น แตจะตองใชทรัพยากรในการตรวจสอบที่มากขึ้น เน่ืองจาก
อัลกอริทึมแจงสวนของไวยากรณกราฟพ่ึงบริบทมีความซับซอนสูง 

2. ในการตัดสินใจวาเปนลิงกฟารมโดยใชกฎตรรกศาสตร อาจจะเปลี่ยนเปนการ
เรียนรูของเครื่องอยางอัตโนมัติเชนเครือขายประสาทเทียม ตนไมตัดสินใจ หรือขั้นตอนวิธีเชิง
พันธุกรรม ซึ่งใหผลลัพธออกมาเปนความนาจะเปนของลิงกฟารมเพ่ือความสะดวกในการถวง
น้ําหนักของลิงกฟารมที่คนพบกับคะแนนเพจแรงคทั้งหมดของเว็บเพจภายในลิงกฟารม ทําให
ลิงกฟารมที่คนพบไมตองถูกลบออกจากเว็บกราฟเพียงแตถูกปรบัลดคะแนนเพจแรงคลง 

3. การเพ่ิมเติมในสวนของการพัฒนาระบบในการสรางไวยากรณกราฟสําหรับ
ตรวจจับลิงกฟารมแบบอัตโนมัติ จะชวยใหความสามารถในการตรวจจับลิงกฟารมสูงขึ้น
เน่ืองจากไมมีมนุษยมากําหนดแบบจําลองของลิงกฟารม โดยอาจจะพัฒนาอัลกอริทึมสราง
ไวยากรณกราฟ (inference graph grammar) จากตัวอยางบวกที่เปนโครงสรางลิงกฟารม และ
ตัวอยางลบที่เปนเว็บเพจปกติ 
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