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 Runtime software modification is mostly in negative proposes for software piracy 

or software attack. Runtime software modification can be introduced in many ways.

Software parasites are some effective way of this modification method. 

 

 We propose a method called “Restricted System calls Detecting” for detecting 

the modification caused by software parasite. We select group of system calls that can 

lead to the Runtime software modification which are called “Restricted system calls”.

We categorize the Restricted system calls into three groups, Other process modification 

system calls, Self-modification system calls and Encouraged modification system calls.

We evaluate the software parasite attack by finding the pattern of Restricted system 

calls calling of running software. 

 

Our proposed method can detect the software modification caused by software 

parasite with high speed and accuracy that we conclude the good result in data 

analysis section. 
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บทที�  1 
บทนํา 

1.1 ความเป็นมาและความสาํคัญของปัญหา 

การเปลี�ยนแปลงซอฟต์แวร์ขณะทํางาน หรือ RSM (Run-time Software 
Modification) มีความหมายในแง่ลบเป็นส่วนใหญ่ ซึ�งสามารถถูกนําไปใช้สําหรับการละเมิดใช้
งานซอฟต์แวร์ในหลากหลายรูปแบบ เช่นแก้ไขส่วนตรวจสอบลิขสิทธิAของซอฟต์แวร์เพื�อทําให้
ซอฟต์แวร์สามารถใช้งานได้โดยไมมี่การตรวจสอบความถกูต้องของการใช้งาน หรือ ดดัแปลงแก้ไข
บางสว่นของซอฟต์แวร์ เพื�อใช้สําหรับเป็นพาหะในการแพร่กระจายตวัเองของไวรัส หรือมลัแวร์เพื�อ
โจมตีระบบ เป็นต้น  

การเปลี�ยนแปลงของซอฟต์แวร์ขณะทํางานสามารถเกิดขึ Dนได้ในหลายๆ ส่วน เช่น
สว่นคําสั�ง สว่นข้อมลู หรือสว่นโครงสร้างของซอฟต์แวร์ ซึ�งการทํางานโดยปกติทั�วไปของซอฟต์แวร์
นั Dน ส่วนต่างๆเหล่านี Dมีการเปลี�ยนแปลงอยู่ตลอดเวลา เช่น การปรับเปลี�ยนค่าภายในตวัแปรของ
โปรแกรมย่อมส่งผลตอ่ข้อมูลภายในโปรเซสเช่นกนั หรือการจองและคืนหน่วยความจําย่อมส่งผล
ต่อโครงสร้างของซอฟต์แวร์ในขณะทํางานเช่นเดียวกัน ดังนั Dนการตรวจหาการเปลี�ยนแปลง
ซอฟต์แวร์ขณะทํางานจึงต้องทําการแยกแยะการเปลี�ยนแปลงที�เป็นปกติของซอฟต์แวร์ ออกจาก
การเปลี�ยนแปลงที�ไมป่กตใิห้ได้อยา่งถกูต้อง 

ซอฟต์แวร์ปรสิต (Software parasite) เป็นหนึ�งในวิธีการโจมตีซอฟต์แวร์ขณะ
ทํางานที�มีประสิทธิภาพ การทํางานของซอฟต์แวร์ปรสิตนั Dนจะอาศยัช่องโหว่ของซอฟต์แวร์ในการ
แทรกตัวเองเข้าไปยังซอฟต์แวร์เป้าหมาย ซึ�งการทํางานของซอฟต์แวร์ปรสิตนั Dนจะทําการ
เปลี�ยนแปลงโครงสร้างบางส่วนของซอฟต์แวร์เป้าหมายในขณะกําลงัทํางาน เช่น หน่วยความจํา 
หรือ Program header เป็นหลกั ซอฟต์แวร์ปรสิตจะไม่พยายามแก้ไขส่วนที�เป็นคําสั�งของโปรเซส
โดยตรง แตจ่ะพยายามแทรกส่วนที�เป็นปรสิตเข้ามาในรูปของการเพิ�มหน่วยความจํา หรือการเพิ�ม 
memory map ให้กบัซอฟต์แวร์ จากนั Dนซอฟต์แวร์เป้าหมายจะทําการเรียกใช้งานหน่วยความจําที�
เพิ�มเข้ามาโดยอัตโนมัติ เพื�อตรวจหาการเปลี�ยนแปลงซอฟต์แวร์ที�เกิดจากการทํางานของ
ซอฟต์แวร์ปรสิต งานวิจัยนี Dจึงให้ความสําคัญกับการตรวจหาการเปลี�ยนแปลงโครงสร้างของ
ซอฟต์แวร์เป็นหลกั 
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การทํางานของซอฟต์แวร์ปรสิตนั Dนอาศยัการทํางานของ Shellcode [1] ซึ�งเป็น
การผนวกการใช้งานคําสั�ง Shell ไว้ภายในซอฟต์แวร์ประเภท Executable เพื�อทํางานบางอย่าง 
เช่นทําให้ระบบทํางานช้าลง หรือเพื�อทําให้ระบบตอบรับการเรียกใช้งานของตวัเอง เป็นต้น ซึ�งมี
การทํางานของซอฟต์แวร์ปรสิตบางประเภทที�อาศยัการทํางานของคําสั�ง ptrace ในการโจมตี [19] 
ซึ�งไม่ได้มีการวิจัยอย่างเป็นทางการ แต่มีงานวิจัยบางงานวิจัยที�ได้นําเสนอวิธีการโจมตีของ 
Trojans ด้วยชอ่งโหวที่�คล้ายคลงึกบัซอฟต์แวร์ปรสิต [2] ซึ�งสามารถทํางานได้อย่างมีประสิทธิภาพ
เชน่เดียวกนั 

การตรวจหาการเปลี�ยนแปลงซอฟต์แวร์ในขณะทํางาน สามารถแบ่งออกได้ 2 
ประเภทได้แก่ การตรวจหาการแก้ไขซอฟต์แวร์ขณะทํางานแบบรวม และการตรวจหาการ
เปลี�ยนแปลงซอฟต์แวร์ขณะทํางานแบบแยกส่วน การตรวจหาการเปลี�ยนแปลงซอฟต์แวร์ขณะ
ทํางานแบบรวมนั Dนเป็นวิธีที� เครื�องมือสําหรับตรวจหาการเปลี�ยนแปลงจะถกูฝังไว้ในตวัซอฟต์แวร์
ตั Dงแต่ในขั Dนตอนการออกแบบ ซึ�งไม่สามารถเปลี�ยนแปลงได้ในขณะทํางาน ตัวอย่างของการ
ตรวจหาการเปลี�ยนแปลงแบบรวม ได้แก่ การใช้รหสัตรวจสอบ (Integrity value checking) [3,4] 
ซึ�งจะทําการแทรกรหัสตรวจสอบกระจายไว้ทั�วซอฟต์แวร์ เมื�อซอฟต์แวร์ถูกเปลี�ยนแปลง รหัส
ตรวจสอบจะถกูเปลี�ยนแปลงด้วย จึงทําให้ทราบถึงความเปลี�ยนแปลงที�เกิดขึ Dน ตวัอย่างงานวิจยั
อีกงานหนึ�งคือการทําซํ Dาเพื�อตรวจสอบความเปลี�ยนแปลง[5] ซึ�งจะออกแบบให้ฟังก์ชนัมีโครงสร้าง
ที�แตกตา่งกนัแตใ่ห้ผลลพัธ์ที�เหมือนกนั เมื�อซอฟต์แวร์ทํางานระบบตรวจสอบจะนําผลลพัธ์ที�ได้มา
เปรียบเทียบกันเพื�อตรวจหาว่าซอฟต์แวร์มีการเปลี�ยนแปลงหรือไม่ ข้อดีของการตรวจหาการ
เปลี�ยนแปลงแบบรวม คือเรียกใช้งานง่ายเพราะส่วนซอฟต์แวร์ และส่วนตรวจสอบอยู่ที�เดียวกัน 
อีกทั Dงสามารถตรวจหาความเปลี�ยนแปลงที�เกิดขึ Dนได้ดีพอสมควร แต่ข้อด้อยคือส่วนของการ
ตรวจหาความเปลี�ยนแปลงนั Dนแทรกอยู่ภายในซอฟต์แวร์โดยตรง ซึ�งทําให้ซอฟต์แวร์มีขนาดใหญ่ 
ทําให้ใช้เวลาในการทํางานมากขึ Dน และส่วนตรวจหาการเปลี�ยนแปลงนั Dนสามารถถกูแก้ไขได้ ถ้าผู้
โจมตีทราบตําแหนง่ของสว่นที�ใช้ตรวจหาการเปลี�ยนแปลงดงักลา่ว 

ในส่วนการตรวจหาการเปลี�ยนแปลงซอฟต์แวร์ขณะทํางานแบบแยกส่วน เป็น
วิธีการตรวจหาการเปลี�ยนแปลงซอฟต์แวร์ขณะทํางานที�ส่วนตรวจสอบ กับส่วนซอฟต์แวร์ที�ถูก
ตรวจสอบแยกออกจากกันอย่างสิ Dนเชิง ดงันั Dนการทํางานจึงไม่รบกวนการทํางานของซอฟต์แวร์ที�
ต้องการตรวจสอบ แต่อาจจะมีผลกระทบต่อการทํางานของระบบปฏิบตัิการ ตวัอย่างของการ
ทํางานแบบนี D ได้แก่ การตรวจหาพฤติกรรมของผู้ ใช้และระบบที�ผิดปกติ [6,7,8] ซึ�งกระทําโดย
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เปรียบเทียบพฤติกรรมการใช้งานซอฟต์แวร์ของผู้ ใช้ในสภาวะปกติ เปรียบเทียบกบัพฤติกรรมการ
ใช้งานในสภาวะผิดปกติ หรือวิธีการตรวจหาความผิดปกติภายในซอฟต์แวร์ [9,10,11] ซึ�งกระทํา
โดยเปรียบเทียบพฤติกรรมของซอฟต์แวร์ในสภาวะปกติเปรียบเทียบกับพฤติกรรมที�ไม่ปกติ ซึ�ง
พฤติกรรมที�เลือกใช้อาจจะเป็นคําสั�งระบบ หรือ Call stack เป็นต้น ตวัอย่างการตรวจหาการ
เปลี�ยนแปลงฯ แบบเปลี�ยนแปลงได้ที�น่าสนใจอีกตวัอย่างหนึ�งคือ การวิเคราะห์ลําดบัการเรียกใช้
งานของคําสั�งระบบ [12,13] ซึ�งกระทําโดยเปรียบเทียบลําดบัการเรียกใช้งานคําสั�งระบบ ของ
ระบบปฏิบตัิการทั Dงหมดเปรียบเทียบกับฐานข้อมูลพฤติกรรมของการโจมตีในรูปแบบต่างๆ โดย
ภาพรวมของวิธีการตรวจหาการเปลี�ยนแปลงซอฟต์แวร์ขณะทํางานแบบเปลี�ยนแปลงได้นั Dน 
สามารถตรวจหาความเปลี�ยนแปลงที�เกิดขึ Dนได้อย่างมีประสิทธิภาพพอสมควร แต่เนื�องจากการ
ตรวจหาการเปลี�ยนแปลงนั Dนไมส่ามารถกระทําได้ทนัทีเพราะจะต้องมีการเก็บข้อมลูในสภาวะปกติ
ของระบบเสียก่อน ซึ�งทําให้การทํางานใช้เวลาค่อนข้างมาก และเนื�องจากระบบที�ทําหน้าที�
ตรวจหาความเปลี�ยนแปลงทํางานแยกกบัซอฟต์แวร์ที�ถกูตรวจสอบ จึงมีความยุ่งยากในการติดตั Dง
และปรับแตง่ได้อยา่งมีประสิทธิภาพ 

จากปัญหาของวิธีการตรวจหาความเปลี�ยนแปลงซอฟต์แวร์ในขณะทํางาน ที�ได้
กล่าวไปแล้วข้างต้น งานวิจัยนี Dจึงนําเสนอวิธีการตรวจหาการเปลี�ยนแปลงซอฟต์แวร์ในขณะ
ทํางานโดยการตรวจหาคําสั�งระบบเฉพาะแบบ หรือ RSD ซึ�งสามารถทําการตรวจหาการ
เปลี�ยนแปลงซอฟต์แวร์ที� เกิดขึ Dนจากการทํางานของซอฟต์แวร์ปรสิตได้ทันที โดยไม่ต้องใช้
ฐานข้อมูลในการทํางานเพื�อทําให้การทํางานรวดเร็วมากขึ Dน นอกจากนี Dงานวิจัยนี Dยังให้
ความสําคญักับความสะดวกในการใช้งาน โดยระบบที�นําเสนอจะต้องสามารถติดตั Dงได้โดยง่าย 
และสามารถปรับแต่งการทํางานได้ไม่ยาก ซึ�งรายละเอียดของการออกแบบ และการนําเสนอจะ
กลา่วโดยละเอียดในสว่นตอ่ไป 

1.2 วัตถุประสงค์ของการวิจัย 

เพื�อออกแบบวิธีการตรวจหาการเปลี�ยนแปลงซอฟต์แวร์ขณะทํางานที�เกิดจาก
การโจมตีของซอฟต์แวร์ปรสิตที�อาศยัการเรียกใช้งานคําสั�ง ptrace โดยวิธีการตรวจหาที�นําเสนอ
ต้องสามารถทํางานได้รวดเร็ว โดยไม่ต้องอาศยัการเก็บข้อมูลซอฟต์แวร์ในสภาวะปกติก่อนการ
ทํางาน    
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1.3 ขอบเขตของการวิจัย 

1. งานวิจยันี Dนําเสนอวิธีการตรวจหาการเปลี�ยนแปลงของซอฟต์แวร์ขณะทํางาน 
ที�เกิดขึ Dนจากการโจมตีของซอฟต์แวร์ปรสิตที�ทํางานด้วยคําสั�ง ptrace โดย
การวิเคราะห์การเรียกใช้งานคําสั�งระบบ  

2. การตรวจหาการเปลี�ยนแปลงของซอฟต์แวร์ กระทําเฉพาะในระดบัโปรเซส 
ซึ�งไม่รวมถึงการตรวจหาการเปลี�ยนแปลงการทํางานของซอฟต์แวร์ในระดบั
ลา่ง อยา่งเชน่ เคอร์เนล หรือโมดลู 

3. การทดสอบการทํางานของแนวคิดที�นําเสนอ กระทําโดยการจําลองการ
เปลี�ยนแปลงให้เกิดขึ Dนกับซอฟต์แวร์ในขณะทํางานในสภาพแวดล้อมที�
กําหนด ซึ�งไมร่วมถึงการทดสอบการใช้งานจริง 

4. ประเมินผลกระทบของแนวคิดที�นําเสนอ ที�มีตอ่ระบบปฏิบตัิการ ด้วยวิธีการ
ทดสอบภาระ (Load testing) โดยประเมินผลกระทบในแง่ของความเร็วใน
การทํางานเป็นหลกั 

5. ใช้ระบบปฏิบตัิการลินุกซ์เป็นระบบปฏิบตัิการหลกัในการวิจยั และใช้ภาษา 
C หรือ C++ ในการพฒันาซอฟต์แวร์ที�ใช้ทดสอบในงานวิจยั 

6. ระบบที�นําเสนอจะทดสอบบนระบบปฏิบตัิการลินกุซ์ Ubuntu เคอร์เนล 2.6 
เทา่นั Dน    

1.4 ประโยชน์ที�คาดว่าจะได้รับ 

1. ชว่ยลดความเสียหายที�เกิดจากการโจมตีของซอฟต์แวร์ปรสิตที�อาจเกิดขึ Dนให้
น้อยลง 

2. การตรวจหาการเปลี�ยนแปลงซอฟต์แวร์ขณะทํางานที�ทํางานได้รวดเร็ว และมี
ผลกระทบตอ่การทํางานโดยรวมของระบบปฏิบตักิารน้อยลง 
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3. วิธีการตรวจหาการเปลี�ยนแปลงซอฟต์แวร์ขณะทํางานที�สามารถติดตั Dงและ
ปรับแตง่การใช้งานได้ง่ายขึ Dน โดยไมต้่องสร้างซอฟต์แวร์เพื�อใช้งานด้านความ
ปลอดภยัโดยเฉพาะ ซึ�งชว่ยลดเวลาในการตดิตั Dง และพฒันาลง  

4. ลดค่าใช้จ่ายที�ใช้ในการเพิ�มความปลอดภัยให้กับระบบที�มีอยู่ได้ เนื�องจาก 
สามารถประยกุต์ใช้ซอฟต์แวร์ Opensource ในการทํางานได้ทั Dงหมด 

5. เป็นแนวทางในการศึกษาพฒันา เพื�อให้เกิดการต่อยอดความรู้ในการสร้าง
เครื� องมือสําหรับตรวจหาการเปลี�ยนแปลงซอฟต์แวร์ขณะทํางานให้มี
ประสิทธิภาพสงูขึ Dน  

1.5 วิธีดาํเนินการวิจัย 

1. ศกึษางานวิจยัที�เกี�ยวข้องกบัการตรวจหาการเปลี�ยนแปลงซอฟต์แวร์ในขณะ
ทํางาน และศกึษาวิธีการทํางานของซอฟต์แวร์ปรสิต 

2. ออกแบบวิธีการตรวจหาการเปลี�ยนแปลงซอฟต์แวร์ขณะทํางาน และค้นคว้า
แหลง่ข้อมลูสําหรับสร้างซอฟต์แวร์ปรสิต 

3. สร้างซอฟต์แวร์ปรสิต เพื�อใช้ทดสอบวิธีการตรวจหาการเปลี�ยนแปลง
ซอฟต์แวร์ขณะทํางานตามแนวคดิที�นําเสนอ 

4. สร้างซอฟต์แวร์สําหรับตรวจหาการเปลี�ยนแปลงซอฟต์แวร์ขณะทํางานตาม
แนวคดิที�ออกแบบ 

5. ทดสอบการทํางานของซอฟต์แวร์ที�สร้างขึ Dน พร้อมประเมินประสิทธิภาพของ
การทํางาน และประเมินผลกระทบที�มีตอ่ระบบปฏิบตักิาร 

6. สรุปผลการทํางาน 

7. เรียบเรียงวิทยานิพนธ์ 
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1.6 คาํจาํกัดความที�ใช้ในการวิจัย 

RSD: Restricted System-calls Detecting หมายถึง วิธีการตรวจหาการ
เปลี�ยนแปลงที�เกิดขึ Dนกับซอฟต์แวร์ในขณะทํางาน ด้วยการตรวจหารูปแบบการ
เรียกใช้งานคําสั�งระบบเฉพาะแบบ 

RSM: Runtime Software Modification หมายถึง การเปลี�ยนแปลงซอฟต์แวร์
ขณะทํางาน 

NRSM: Negative Runtime Software Modification หมายถึง การเปลี�ยนแปลง
ซอฟต์แวร์ขณะทํางานที�อาจส่งผลในแง่ลบต่อการทํางานของซอฟต์แวร์ หรือ
ระบบโดยรวม 

Systemtap: หมายถึง ซอฟต์แวร์ที�ทําหน้าที�ในการตรวจดกูารทํางานภายในเคอร์
เนลของระบบปฏิบตักิาร เพื�อประเมินประสิทธิภาพ หรือปัญหาในการทํางานของ
เคอร์เนล 
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บทที�  2 
เอกสารและงานวิจัยที�เกี�ยวข้อง 

ในบทนี Dกล่าวถึงความรู้จําเป็นพื Dนฐานที�ใช้ในงานวิจยั ซึ�งประกอบด้วยเครื�องมือ
และซอฟต์แวร์ที�ใช้ในการวิจยัเป็นสําคญั อีกทั Dงยงักล่าวถึงงานวิจยัที�เกี�ยวข้องกบัการเปลี�ยนแปลง
ซอฟต์แวร์ในขณะทํางานในแง่มุมต่างๆ ตวัอย่างเช่น การเปลี�ยนแปลงซอฟต์แวร์ขณะทํางานวิธี
ต่างๆ การตรวจหาการเปลี�ยนแปลงซอฟต์แวร์ในขณะทํางานวิธีต่างๆที�ได้มีการวิจัยหรือมีการ
พฒันาไปแล้ว เพื�อใช้ความรู้จากงานวิจยัที�เกี�ยวข้องเหล่านี Dเป็นตวักําหนดแนวทางในการวิจยัและ
เพื�อกําหนดประเด็นปัญหาได้ตรงจุดมากขึ Dน รายละเอียดของเอกสารและงานวิจัยที�เกี�ยวข้องมี
ดงัตอ่ไปนี D 

2.1 แนวคิดและทฤษฎี 

ในสว่นนี Dจะกลา่วถึงโครงสร้าง และการทํางานพื Dนฐานของระบบปฏิบตัิการลินกุซ์ 
ซึ�งเป็นตวัอย่างของระบบปฏิบตัิการที�มีโครงสร้างการจดัการแบบรวมศนูย์ จึงทําให้เกิดแนวคิดใน
การตรวจหาความเปลี�ยนแปลงของซอฟต์แวร์โดยการเฝ้าดจูากส่วนกลาง หรือเคอร์เนลเป็นหลกั 
และเนื�องจากงานวิจยันี Dเป็นการตรวจหาการเปลี�ยนแปลงซอฟต์แวร์ในขณะทํางานในระดบัโปรเซส
ด้วยการวิเคราะห์คําสั�งระบบ ดงันั Dนจึงควรกล่าวถึงโครงสร้าง และการทํางานของโปรเซส และ
คําสั�งระบบโดยสงัเขปด้วยเช่นกนั นอกจากนี Dยงัได้กล่าวถึงการทํางานโดยสงัเขปของ Systemtap 
ที�ใช้เป็นเครื�องมือในการตรวจหาการเปลี�ยนแปลงของซอฟต์แวร์ในขณะทํางาน รายละเอียดของ
แตล่ะสว่นมีดงัตอ่ไปนี D 

2.1.1 ระบบปฏิบัตกิารลินุกซ์ (GNU Linux OS) 

ระบบปฏิบตัิการลินุกซ์ หรือ GNU Linux เป็นระบบปฏิบตัิการที�คล้ายคลึงกับ
ระบบปฏิบตัิการยนูิกซ์ (Unix-like Operating System) ซึ�งเป็นระบบปฏิบตัิการที�ได้รับความสนใจ
จากนักพัฒนา และนักวิจัยทั�วไปเป็นอย่างมากด้วยเหตุที�ระบบปฏิบตัิการลินุกซ์เป็นซอฟต์แวร์ 
Opensource ทําให้นกัพฒันาสามารถดดัแปลงแก้ไขเพิ�มเติมความสามารถตา่งๆ ได้อย่างอิสระ 
ซึ�งทําให้เกิดการตอ่ยอดความรู้ และเกิดเครือขา่ยในการพฒันาปรับปรุงระบบปฏิบตัิการลินกุซ์ให้มี
ประสิทธิภาพสงูขึ Dนเป็นลําดบั 
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ภาพที� 2.1.1 โครงสร้างโดยรวมของระบบปฏิบตักิารลินกุซ์ [14] 

ภาพที� 2.1.1 แสดงโครงสร้างระดบัการทํางานบนระบบปฏิบตัิการลินกุซ์ แบง่ได้
เป็น 2 ระดบั คือระดบัเคอร์เนล (Kernel space) และ ระดบัผู้ ใช้งาน (User space) ซึ�งความ
แตกตา่งระหว่าง 2 ระดบัการทํางานนี Dคือ สิทธิในการใช้งานทรัพยากรตา่งๆของระบบ โปรแกรมที�
ทํางานอยูใ่นระดบัผู้ใช้งานจะไม่สามารถเรียกใช้งานทรัพยากรตา่งๆ ได้โดยตรง แตจ่ะต้องเรียกใช้
งานผ่านคําสั�งระบบเท่านั Dน ในทางตรงข้ามถ้าโปรแกรมทํางานอยู่ในระดบัเคอร์เนล จะสามารถ
เรียกใช้งานทรัพยากรต่างๆของระบบได้โดยตรง และซอฟต์แวร์ที�ถูกสร้างขึ Dนมาเพื�อทํางานใน
ระดบัเคอร์เนลนั Dนจะถูกเชื�อมต่อกับเคอร์เนลโดยตรงซึ�งทําให้การทํางานโดยรวมจะมีความเร็ว
เพิ�มขึ Dน ในสว่นของระดบัผู้ ใช้งานจะเป็นพื Dนที�สําหรับทํางาน แอพพลิเคชั�นทั�วไป ซึ�งรวมถึงไลบรารี�
ตา่งๆที�จําเป็นขณะทํางาน (Runtime library) ในส่วนของระดบัเคอร์เนล ประกอบด้วย 2 ส่วนหลกั
คือ เคอร์เนล (Core kernel) และ โมดลู (Module) หรือ Device drivers โดยเคอร์เนลเป็นส่วนหลกั
ของระบบปฏิบตัทํิาหน้าที�จดัการการทํางานของโปรเซสทั Dงหมด เคอร์เนลเป็นซอฟต์แวร์ประเภทโม
โนลิทิค (Monolithic) ซึ�งช่วยให้ระบบปฏิบตัิการทํางานได้เร็วขึ Dน โดยเคอร์เนลจะให้บริการการใช้
งานพื Dนฐานทุกอย่างที�โปรเซสต้องการ เช่น การสร้างโปรเซส การจดัลําดบัโปรเซสเพื�อเข้าใช้งาน
ซีพียู การจัดสรรหน่วยความจํา และการติดต่อกับฮาร์ดแวร์ต่างๆ เป็นต้น ส่วนโมดูล ทําหน้าที�
เสมือนสว่นเสริมเพื�อเพิ�มความสามารถให้กบัเคอร์เนลเพื�อรองรับการทํางานได้หลากหลายมากขึ Dน 
หรือสามารถทําให้เคอร์เนลสามารถรู้จักฮาร์ดแวร์ได้มากขึ Dน ตัวอย่างของโมดูลได้แก่ Device 
drivers ตา่งๆ และ Process file system ( /proc ) เป็นต้น โดยโมดลูเหล่านี Dสามารถนําเข้า หรือ 
นําออกจากเคอร์เนล ได้โดยผา่นคําสั�งระบบ  
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ในปัจจุบันระบบปฏิบัติการลินุกซ์ได้ถูกใช้อย่างแพร่หลายในอุปกรณ์หลาย
ประเภท ตั Dงแตโ่ทรศพัท์มือถือไปจนถึงระบบเซอร์เวอร์ขนาดใหญ่  

2.1.2 คาํสั�งระบบ (System calls)  

คําสั�งระบบ เป็นคําสั�งพื Dนฐานที�บรรจุไว้ภายในระบบปฏิบตัิการเพื�อให้โปรเซส
ตา่งๆ ใช้ติดตอ่กบัเคอร์เนลภายในของระบบปฏิบตัิการ เพื�อร้องขอการทํางานตา่งๆ จากเคอร์เนล 
เช่น การจองหน่วยความจํา การสร้างโปรเซสใหม่ และการติดต่อสื�อสารระหว่างโปรเซส เป็นต้น 
จากภาพที� 2.1.1 คําสั�งระบบจะอยู่ระหว่าง ส่วนผู้ ใช้ และ ส่วนเคอร์เนล ซึ�งสามารถกล่าวได้ว่า 
คําสั�งระบบทําหน้าที�เป็นสว่นเชื�อมระหวา่ง สว่นผู้ใช้ กบั สว่นเคอร์เนล  

การทํางานของทกุโปรเซสจะต้องอาศยัความชว่ยเหลือของเคอร์เนลในการทํางาน 
และการเรียกใช้งานเคอร์เนลทกุอยา่งต้องกระทําผ่านคําสั�งระบบเท่านั Dน ดงันั Dนจึงสามารถใช้คําสั�ง
ระบบเป็นเครื�องมือสําหรับตรวจดพูฤตกิรรมของแตล่ะโปรเซสได้ 

 

 

 

 

 

ภาพที� 2.1.2 การเรียกใช้งานฟังก์ชนัในเคอร์เนลผา่นคําสั�งระบบของเคอร์เนล [15] 

ภาพที� 2.1.2 แสดงตวัอย่างการเรียกใช้งานบริการต่างๆ ภายในเคอร์เนลของ
โปรเซส โดยผ่านทางคําสั�งระบบ จะมีการสลบัโหมดการทํางานระหว่างโหมดผู้ ใช้งานและโหมด
เคอร์เนลของระบบปฏิบตักิาร ซึ�งรวมไปถึง อินเตอร์รัพ (Interrupt) ตา่งๆ จะอาศยัวิธีการเดียวกนันี D
ในการทํางาน 
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2.1.3 โปรเซส (Process) 

โปรเซส หรือ ทาส์ก หมายถึงซอฟต์แวร์ที�กําลังทํางานอยู่บนระบบปฏิบัติการ 
โปรเซสเป็นหน่วยพื Dนฐานที�สุดที�ทําให้เกิดงานขึ Dนในระบบปฏิบตัิการทั Dงหมด โปรเซสถูกออกแบบ
มาให้สามารถทํางานแบบหลายทาส์ก (Multi-tasking) ซึ�งโปรเซสจะต้องถกูสวิตซ์ไปมาในระหว่าง
รอบการทํางานของ CPU ดงันั Dนการทํางานของโปรเซสต้องอาศยัส่วนอธิบายโปรเซส (Process 
Descriptor) ซึ�งเป็นโครงสร้างข้อมูลที�ใช้อธิบายรายละเอียดต่างๆภายในโปรเซส โดย
ระบบปฏิบตัิการจะใช้ส่วนอธิบายโปรเซสเป็นป้ายบอกสถานะของแต่ละโปรเซส ซึ�งส่วนอธิบาย
โปรเซสของระบบปฏิบตักิารลินกุซ์ ถกูวางไว้ในตําแหนง่หนว่ยความจําดงัภาพที� 2.1.3-1 

 

 

ภาพที� 2.1.3-1 ตําแหนง่ของสว่นอธิบายโปรเซส  

 

 

 

 รายละเอียดของแตล่ะส่วนภายในส่วนอธิบายโปรเซส สามารถศกึษาเพิ�มเติมได้
ใน [14,15] โครงสร้างโดยสงัเขปของส่วนอธิบายโปรเซสในระบบปฏิบตัิการลินุกซ์ สามารถแสดง
ได้ดงัภาพที� 2.1.3-2 
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 ภาพที� 2.1.3-2 โครงสร้างสว่นอธิบายโปรเซสของระบบปฏิบตักิารลินกุซ์ 

 จากภาพที� 2.1.3-2 ส่วนอธิบายโปรเซส ประกอบด้วยข้อมูลย่อยอีกหลายส่วน 
เช่น ข้อมูลแสดงสถานะของโปรเซส (state flags) ข้อมูลที�ชี Dไปยงัโปรเซสก่อนและหลงัโปรเซส
ตวัเอง (prev_task, next_task) และ ข้อมลูชี Dไปยงัหน่วยความจําที�โปรเซสใช้ทั Dงหมด (mm) เป็น
ต้น ข้อมูลชี D (pointer) ส่วนใหญ่จะชี Dไปยังโครงสร้างข้อมูลอื�นต่อไป เช่น ข้อมูลชี Dไปยัง
หนว่ยความจําจะชี Dไปยงัโครงสร้างข้อมลูหน่วยความจํา (mm_struct) ที�มีการแบง่ขนาดเป็นบล๊อก 
และแตล่ะบล็อกจะชี Dไปยงับล็อกตอ่ไปจนถึงบล็อกสดุท้าย เป็นต้น 

2.1.4 Systemtap 

Systemtap เป็นซอฟต์แวร์สําหรับตรวจสอบ และติดตามกิจกรรมการทํางาน
ภายในของเคอร์เนลของระบบปฏิบตัิการลินุกซ์ เพื�อใช้วิเคราะห์ปัญหาด้านประสิทธิภาพ และ
ปัญหาความผิดปกตใินการใช้งานทั�วไป  Systemtap จะทํางานร่วมกบั Kprobe* ซึ�งจะอาศยัข้อมลู 

                                                   
* http://sourceware.org/systemtap/kprobes/ 
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ELF debug-info ภายในโมดลูตา่งๆที�ทํางานอยู่ภายในเคอร์เนล ซึ�งจะไม่ถกูผนวกมาในเคอร์เนล
เวอร์ชั�นทั�วไป (generic version) ดงันั Dนการทําให้ลินกุซ์สามารถใช้งาน Systemtap ได้ ผู้ ใช้จะต้อง
ทําการคอมไพล์เคอร์เนลใหม่ โดยกําหนดให้เคอร์เนลสนับสนุนการใช้งานข้อมูล debug-info 
รายละเอียดของการคอมไพล์เคอร์เนลสามารถศกึษาเพิ�มเติมได้จาก ภาคผนวก ง การทํางานของ  
Systemtap สามารถแสดงดงัภาพที� 2.1.4-1 

 

   

 

 

 

 

 

 

ภาพที� 2.1.4-1 โครงสร้างและการทํางานของ Systemtap [16] 

จากภาพที� 2.1.4-1 หลงัจาก Compile เคอร์เนลแล้วจะได้ข้อมลู debug-info (2) 
ซึ�งเป็นข้อมลูแสดงการทํางานโมดลูตา่งๆ ภายในเคอร์เนล จากนั Dนผู้ใช้จงึสามารถเริ�มต้นการใช้งาน 
Systemtap โดยสร้างไฟล์ probe.stp (1) ซึ�งเป็นตวัอย่างของ Systemtap script ที�ทํางาน
บางอยา่งในการตรวจจบัการทํางานภายในเคอร์เนล จากนั Dนผู้ ใช้งานเรียกใช้งาน Systemtap เพื�อ
อา่น script ดงักลา่วโดยใช้คําสั�ง 

 

 

sudo stap probe.stp 
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หลงัจากนั Dน Systemtap จะทําการแปลความหมายคําสั�งใน probe.stp ด้วย 
Translator (3) ซึ�งจะแปลคําสั�งโดยอาศยัข้อมลู debug-info (2) ร่วมกบัข้อมลู script library (4) 
เพื�อสร้างไฟล์ probe.c ซึ�งเป็นไฟล์ภาษา C และจําเป็นในการสร้างโมดลูสําหรับใช้งานในส่วน
ตอ่ไป จากนั Dน Systemtap จะอ่าน probe.c ด้วยส่วน build (7) เพื�อสร้างโมดลู probe.ko (8) โดย
อาศยัข้อมลู tapsets C runtime (6) ในการสร้างโมดลูดงักล่าว เมื�อได้โมดลูแล้ว Systemtap จะ
ผนวกโมดลูเข้ากับเคอร์เนล (9) ซึ�งภายในเคอร์เนลจะมีการฝัง kprobe ไว้ตามส่วนต่างๆ อยู่แล้ว
โดยปริยาย ซึ�งข้อมูลการทํางานของเคอร์เนลทุกอย่างจะถูกเก็บไว้ในส่วน relayfs จากนั Dน 
Systemtap จะอ่านข้อมลูจาก relayfs ดงักล่าวด้วยส่วน store output (10) เพื�อนํามาสร้างเป็น 
probe.out (11) เพื�อใช้ในการแสดงผลความเปลี�ยนแปลงที�ตรวจพบ ซึ�งขั Dนตอนทั Dงหมดนี Dจะเกิด
หลงัจากเรียกใช้งานคําสั�ง stap เพียงครั Dงเดียว รายละเอียดการเขียน Systemtap script ถูก
อธิบายไว้ใน [17] 

2.2 งานวิจัยที�เกี�ยวข้อง 

งานวิจยัที�เกี�ยวข้องกบัการตรวจหาการเปลี�ยนแปลงซอฟต์แวร์ในขณะทํางานนั Dน 
สามารถแบง่ได้เป็น 2 กลุ่มใหญ่ๆ คือ การเปลี�ยนแปลงซอฟต์แวร์ในขณะทํางาน และการตรวจหา
การเปลี�ยนแปลงซอฟต์แวร์ในขณะทํางาน  

ซึ�งการเปลี�ยนแปลงซอฟต์แวร์ในขณะทํางานสําหรับงานวิจัยนี Dถูกใช้เพื�อเป็น
เครื�องมือสําหรับทดสอบการตรวจหาการเปลี�ยนแปลงที�ได้นําเสนอ ในส่วนของงานวิจยัที�เกี�ยวข้อง
กบัการตรวจหาการเปลี�ยนแปลงซอฟต์แวร์ในขณะทํางานนั Dนเป็นงานวิจยัที�เกี�ยวข้องกบังานวิจยันี D
โดยตรง เพื�อศกึษาถึงการทํางานของวิธีการตรวจหาที�มีอยู่ในปัจจบุนั ว่ามีข้อดีข้อเสียอย่างไร เพื�อ
จะได้นํามาวิเคราะห์และหาแนวทางปรับปรุง และพฒันาให้มีประสิทธิภาพมากขึ Dน ซึ�งรายละเอียด
งานวิจยัที�เกี�ยวข้องมีดงัตอ่ไปนี D  

2.2.1 การเปลี�ยนแปลงซอฟต์แวร์ขณะทาํงาน 
2.2.1.1 ซอฟต์แวร์ปรสิต (Software parasite) 

การทําซอฟต์แวร์ปรสิตเป็นวิธีการแพร่กระจายซอฟต์แวร์ประเภทมัลแวร์ หรือ 
ไวรัส ไปยงัซอฟต์แวร์เป้าหมายซึ�งมีลกัษณะการทํางานคล้ายปรสิต ที�ต้องอาศยัโปรแกรมอื�นเป็นที�
อยู่และทํางานบางอย่างของตวัเอง ลักษณะการทํางานของซอฟต์แวร์ปรสิตส่วนใหญ่จะใช้การ
ทํางานแบบ Shellcode [1] ซอฟต์แวร์ปรสิตนั Dนมีลักษณะเช่นเดียวกับไวรัส หรือมัลแวร์ที�
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ประกอบด้วย 2 ส่วน ส่วนแรกคือ ซอฟต์แวร์ที�ทําหน้าที�เป็นปรสิต ซึ�งจะอยู่ในรูปของไลบรารี� เป็น
สว่นใหญ่ สว่นที�สองคือซอฟต์แวร์ที�ทําหน้าที�แพร่ปรสิตไปยงัซอฟต์แวร์เป้าหมาย 

ส่วนของซอฟต์แวร์ที�ทําหน้าที�เป็นปรสิต ถูกออกแบบมาเพื�อให้ทํางานอย่างใด
อยา่งหนึ�งเพื�อบกุรุกหรือขโมยข้อมลู เชน่ ค้นหาบญัชีรายชื�อผู้ใช้งานเมล์ หรือ ค้นหาข้อมลูรหสัผ่าน
ของผู้ ใช้ เป็นต้น ซอฟต์แวร์ที�เป็นปรสิตนี Dจะถูกวางไว้ในตําแหน่งไลบรารี� ที�ใช้ร่วมกันทั Dงระบบ 
(Shared library) เพื�อให้สามารถเรียกใช้งานได้โดยง่าย ในส่วนซอฟต์แวร์ที�ทําหน้าที�แพร่ปรสิต 
เป็นซอฟต์แวร์ หรือโปรแกรมที�สามารถเรียกใช้งานได้โดยตรง การทํางานของซอฟต์แวร์แพร่ปรสิต
นั Dนอาศยัช่องโหว่ในการทํางานของคําสั�ง ld (Loader command) ร่วมกบัโครงสร้างของไฟล์ ELF 
(Executable and Linkable Format) ซึ�งเป็นรูปแบบไฟล์มาตราฐานที�ระบบปฏิบตัิการลินกุซ์ใช้
สําหรับสร้างโปรแกรม ประเด็นสําคญัอยู่ที�เมื�อไฟล์ ELF ถกูสร้างด้วยคําสั�ง ld ในขณะถกูเรียกใช้
งานไฟล์นั Dนจะถกูวางไว้ที�ตําแหนง่หนว่ยความจําเดมิเสมอ [18] ซึ�งทําให้ซอฟต์แวร์ปรสิตสามารถรู้
โครงสร้างตา่งๆ ของโปรแกรม เช่น ตําแหน่งของ Program header ตําแหน่งที�เป็นข้อมลู รวมถึง
ตําแหน่งของคําสั�งตา่งๆ ภายในโปรเซส จากนั Dนตวัแพร่ซอฟต์แวร์ปรสิตจะใช้คําสั�ง ptrace เพื�อดี
บกัโปรแกรมเป้าหมาย และทําการแทรกหรือแก้ไขบางส่วนของโปรแกรมเพื�อให้ทําการเรียกใช้งาน
ซอฟต์แวร์ปรสิตตอ่ไป  

 
 
 
 
 
 
 
 

 
ภาพที� 2.2.1.1 การทํางานของซอฟต์แวร์ปรสิต 

ภาพที� 2.2.1.1 แสดงการทํางานของซอฟต์แวร์ปรสิตโดยสงัเขป โดยเมื�อไฟล์ ELF 
ถูกเรียกใช้งานไฟล์จะถูกวางไว้ ณ ตําแหน่ง 0x8048000 ของหน่วยความจําในโปรเซสเสมอ 
จากนั Dนซอฟต์แวร์ปรสิตจึงทําการค้นหาไปยงัส่วนต่างๆ ของโปรแกรมเพื�อทําการแทรกส่วนที�เป็น
ปรสิตเข้าไปยงัโปรแกรม ซึ�งในภาพที� 2.2.1.1 นั Dนซอฟต์แวร์ปรสิตทําการแก้ไขส่วนที�เป็น Program 

 

 

Software parasite 

User process was 

generated with ld 

ELF header 0x8048000 

Program header 

Program data 

Program code 
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header เพื�อแทรกชื�อของไลบรารี�ที�ต้องการให้โปรแกรมเรียกใช้งาน หลงัจากที�ปรสิตสามารถแพร่
เข้าไปยงัซอฟต์แวร์เรียบร้อยแล้ว 

การทําซอฟต์แวร์ปรสิตนี Dไม่มีรูปแบบการวิจยัอย่างเป็นทางการแตส่ามารถศกึษา
รายละเอียดเพิ�มเตมิได้จาก [18,19] 
  
2.2.2 การตรวจหาการเปลี�ยนแปลงซอฟต์แวร์ขณะทาํงาน 
2.2.2.1 การตรวจสอบลายเซ็น (Signature based) 

เป็นการตรวจหาการเปลี�ยนแปลงซอฟต์แวร์ในขณะทํางานแบบรวม ส่วน
ซอฟต์แวร์กับส่วนตรวจสอบไว้ด้วยกัน สามารถทําได้หลายวิธี เช่น การแทรกรหสัตรวจสอบ หรือ
ค่าคงที�ตรวจสอบเฉพาะ ไว้ในส่วนต่างๆของซอฟต์แวร์ [3,4] เมื�อซอฟต์แวร์ถูกแก้ไข หรือมีการ
เปลี�ยนแปลงเกิดขึ Dนกับบางส่วนของซอฟต์แวร์ ที�ส่งผลให้ค่าตรวจสอบเหล่านี Dเปลี�ยนแปลง ซึ�งทํา
ให้ส่วนตรวจสอบสามารถตรวจพบความเปลี�ยนแปลงที�เกิดขึ Dนกับซอฟต์แวร์ได้ทันที หรืออีก
ตวัอย่างของการตรวจสอบลายเซ็น คือการสร้างฟังก์ชนัคู ่[5] โดยออกแบบให้ซอฟต์แวร์มีฟังก์ชนั
ในการทํางาน 2 รูปแบบที�มีโครงสร้าง หรือใช้คําสั�งที�แตกต่างกันแต่ได้ผลลัพธ์ของฟังก์ชัน
เหมือนกนั ซึ�งถ้ามีการเปลี�ยนแปลงเกิดขึ Dนกบัฟังก์ชนัใดฟังก์ชนัหนึ�ง ส่วนตรวจหาการเปลี�ยนแปลง
จะสามารถตรวจพบได้โดยเปรียบเทียบผลลพัธ์การทํางานของฟังก์ชนัทั Dงสองทนัที 

ข้อดีของการตรวจหาการเปลี�ยนแปลงด้วยวิธีนี Dคือส่วนซอฟต์แวร์ และส่วน
ตรวจหาการเปลี�ยนแปลงอยู่ในส่วนเดียวกนัซึ�งทําให้การเรียกใช้งานสามารถทําได้ง่าย แตข้่อด้อย
คือ ซอฟต์แวร์มีส่วนการทํางานที�ไม่จําเป็น และมีขนาดใหญ่ขึ Dนเนื�องจากการแทรกรหสัตรวจสอบ
ไว้ตามสว่นตา่งๆของซอฟต์แวร์ ซึ�งสง่ผลกระทบตอ่การทํางานที�ช้าลงของซอฟต์แวร์โดยตรง อีกทั Dง
การตรวจสอบที�ถกูแทรกไว้เหล่านี D สามารถถกูแก้ไขได้ถ้าผู้ โจมตีทราบตําแหน่งของรหสัตรวจสอบ
ดงักลา่ว 

 
2.2.2.3 การวิเคราะห์พฤติกรรมของซอฟต์แวร์ (Anomaly based หรือ Software behavior 
based) 

เป็นการตรวจหาการเปลี�ยนแปลงซอฟต์แวร์ขณะทํางานโดยอาศัยข้อมูล
พฤติกรรมในสภาวะปกติของซอฟต์แวร์ โดยนําไปเปรียบเทียบกับข้อมูลพฤติกรรมในซอฟต์แวร์
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ทํางาน ถ้ารูปแบบของข้อมูลมีการเปลี�ยนแปลงไปจากข้อมูลในสภาวะปกติสามารถสนันิษฐาน
เบื Dองต้นได้ว่ามีบางอย่างผิดปกติ ซึ�งจะต้องนําความผิดปกติที�ได้นั Dนนํามาวิเคราะห์อีกครั Dงว่าเป็น
ความผิดปกติจริงๆ หรือเป็นฐานข้อมูลใหม่ เป็นต้น ข้อมูลที�ใช้สําหรับอ้างอิงพฤติกรรมของ
ซอฟต์แวร์นี Dสามารถใช้ได้หลากหลายประเภท เช่น ข้อมลู Call stack [11] หรือข้อมลูตวัแปรตา่งๆ 
ภายในโปรเซส [6] เพื�อตรวจสอบวา่ซอฟต์แวร์วา่มีการใช้งานทรัพยากรที�ผิดปกตหิรือไม ่เป็นต้น 

ข้อด้อยของการทําการตรวจหาแบบนี Dคือ ไม่สามารถทําการตรวจหาการ
เปลี�ยนแปลงของซอฟต์แวร์ได้ทนัที เพราะต้องใช้เวลาในการจดัทําฐานข้อมลูสําหรับซอฟต์แวร์แต่
ละชนิด และใช้เวลานานในการประมวลผลการเปลี�ยนแปลงที�เกิดขึ Dน อีกทั Dงข้อมูลในฐานข้อมูล
อาจไม่ครอบคลุมการตรวจหาได้ทุกกรณี เนื�องจากการทํางานของซอฟต์แวร์นั Dนไม่สามารถ
ตรวจสอบได้วา่ทํางานครบทกุสว่น ครบทกุกรณี หรือครบทกุสภาพแวดล้อมหรือไม ่ 
 
2.2.2.4 การวิเคราะห์พฤตกิรรมโดยรวมของระบบ (Log analysis หรือ System behavior based) 

เป็นการตรวจหาการเปลี�ยนแปลงของซอฟต์แวร์ โดยอาศยัการวิเคราะห์ข้อมูล
จากประวัติการทํางานต่างๆ ของระบบ (System log) ซึ�งประวัติการทํางานนี Dอาจเป็น ข้อมูล
ประวตัิพฤติกรรมการใช้งานของผู้ ใช้ [7] ซึ�งจะทําการเก็บประวตัิการใช้งานซอฟต์แวร์ ประวตัิการ
ติดตอ่กบัระบบภายในเครือข่ายของผู้ ใช้แตล่ะคน หรือ ข้อมลูการเขียนไฟล์ของผู้ ใช้งานแตล่ะคน 
[8] ลงบนระบบปฏิบตัิการ หรือประวตัิจํานวนของซอฟต์แวร์ที�ทํางานบนระบบ หรือประวตัิข้อมูล
เครือขา่ย (packet) ที�ตดิตอ่ระหวา่งเครื�องคอมพิวเตอร์ เป็นต้น ซึ�งเมื�อมีความผิดปกติเกิดสามารถ
ตรวจสอบการใช้งานที�ผิดปกติตา่งๆได้ 

ข้อด้อยของการตรวจหาแบบนี Dคือไม่สามารถตรวจหาการเปลี�ยนแปลงได้ทันที
จะต้องมีการเก็บข้อมลูประวตัใิห้มากพอที�จะสามารถใช้ในการตดัสินใจได้ว่าการเกิดความผิดปกติ
ขึ Dนหรือไม่ อีกทั Dงการวิเคราะห์รูปแบบของการเปลี�ยนแปลงที�เกิดขึ Dนต้องใช้เวลาในการประมวลผล
คอ่นข้างมาก 

 



17 

บทที�  3 
การออกแบบ RSD 

ในบทนี Dจะกล่าวถึงภาพรวมในการออกแบบ และวิธีการสร้าง RSD ทั Dงหมด โดย
นําเสนอตั Dงแตก่ารเลือกใช้เครื�องมือ แนวคิดที�ใช้ในการออกแบบวิธีการตรวจหาการเปลี�ยนแปลง
ซอฟต์แวร์ขณะทํางาน ไปจนถึงการนําเสนอวิธีการตรวจหาฯ ดงักล่าว นอกจากนี Dยังได้นําเสนอ
วิธีการประเมินประสิทธิภาพของวิธีการที�นําเสนอว่ามีผลกระทบต่อการทํางานของระบบปฎิบตัิ
การอยา่งไร รายละเอียดการออกแบบทั Dงหมดมีดงัตอ่ไปนี D 
 
3.1 เครื�องมือสาํหรับใช้ในงานวิจัย 

เครื�องมือที�ใช้ในงานวิจยันี Dประกอบด้วย 3 ส่วน ส่วนแรกได้แก่ระบบปฏิบตัิการซึ�ง
ถือเป็นสว่นหลกัในการกําหนดทิศทางของงานวิจยั ส่วนตอ่มาคือเครื�องมือสําหรับตรวจการทํางาน
ของโปรเซสซึ�งถือเป็นหวัใจหลกัของงานวิจยัเพราะประสิทธิภาพในการทํางานของ RSD จะอยู่ที�
ส่วนนี Dเป็นหลกั ส่วนสุดท้ายคือเครื�องมือประกอบการทํางานอื�นๆ เช่นซอฟต์แวร์สําหรับคอมไพล์
เคอร์เนล หรือซอฟต์แวร์สําหรับสร้างซอฟต์แวร์ทดสอบ เป็นต้น โดยปัจจัยที�ใช้ในการเลือก
เครื�องมือทั Dงหมดตั Dงอยูบ่นข้อกําหนดเบื Dองต้นดงันี D 

• ระบบปฏิบตักิารที�ใช้จะต้องมีความเสถียรพอสมควร และสามารถทําการปรับแตง่
เพื�อตรวจสอบการทํางานภายในของระบบปฏิบตัิการ หรือสามารถตรวจสอบการ
ทํางานของโปรเซสที�อยูบ่นระบบปฏิบตักิารได้ 

• เครื�องมือที�ใช้สําหรับตรวจหาการเปลี�ยนแปลงของซอฟต์แวร์ในขณะทํางาน
จะต้องสามารถทํางานได้โดยรบกวนการทํางานของระบบปฏิบตัิการให้น้อยที�สดุ 
และต้องปลอดภัยในกรณีที�ระบบ RSD เกิดปัญหาจะต้องไม่ส่งผลกระทบต่อ
ระบบปฏิบตักิาร และต้องสามารถปรับแตง่การทํางานได้ง่ายไมซ่บัซ้อน 

• เครื� องมือประกอบการทํางานอื�นๆ เช่นเครื� องมือพัฒนาโปรแกรม และ
คอมไพเลอร์จะต้องสามารถทํางานร่วมกบัระบบปฏิบตัิการได้เป็นอยา่งดี 
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จากข้อกําหนดเบื Dองต้นดงักล่าว งานวิจยันี Dเลือกระบบปฏิบตัิการลินกุซ์ [15] เป็น
ระบบปฏิบัติการหลักสําหรับพัฒนา ระบบตรวจหาการเปลี�ยนแปลงซอฟต์แวร์ขณะทํางาน 
เนื�องจากลินุกซ์เป็นระบบปฏิบตัิการที�มีความเสถียร และเป็นที�ยอมรับในการใช้งานโดยดไูด้จาก
การที�ระบบปฏิบัติการลินุกซ์ถูกนําไปใช้ในงานหลากหลายประเภท ตั Dงแต่ระบบขนาดเล็ก 
อย่างเช่น ระบบสมองกลฝังตวั (Embedded System) ไปจนถึงระบบเครือข่ายขนาดใหญ่ เช่น 
Cloud computing เป็นต้น เนื�องจากระบบปฏิบตัิการลินกุซ์เป็นซอฟต์แวร์ประเภท Opensource† 
จึงทําให้ผู้ วิจยัสามารถทําการปรับแต่งการใช้งานให้เหมาะสมกบัความต้องการได้โดยสะดวก อีก
ทั Dงระบบปฏิบตัิการลินกุซ์ยงัมีการผนวกเครื�องมือตา่งๆ ไว้ภายในตวัเองซึ�งจําเป็นตอ่งานวิจยั เช่น 
เครื�องมือพฒันาซอฟต์แวร์ภาษา C และ C++ รวมถึงเครื�องมือสนบัสนุนการทํางานอื�นๆ ที�มีอยู่
อยา่งครบครัน   

ในส่วนของเครื�องมือสําหรับตรวจสอบการทํางานของระบบปฏิบตัิการ หรือของ
โปรเซสนั Dน งานวิจยันี Dได้เลือก Systemtap [16,17] เป็นเครื�องมือหลกัสําหรับใช้พฒันาระบบ RSD 
ด้วยเหตทีุ� Systemtap ถกูใช้เป็นเครื�องมือสําหรับตดิตามการทํางานของโปรเซส โดยไม่รบกวนการ
ทํางานของระบบและประสิทธิภาพของระบบปฏิบตัิการ และยงัสามารถปรับแต่งการทํางานได้
โดยง่ายซึ�งแตกตา่งกบัการใช้งาน dtrace‡ (Dynamic tracing) ซึ�งถกูใช้ในระบบปฏิบตัิการตระกลู
ยนูิกซ์ อย่างเช่น Oracle Solaris§, FreeBSD** เป็นต้น โดยผู้ ใช้ไม่สามารถปรับแตง่การทํางานของ 
dtrace ได้เพราะเครื�องมือสําหรับตรวจการทํางานของโปรเซสถกูผนวกรวมไว้กบัเคอร์เนล อีกทั Dง 
dtrace ยงัทํางานได้ดีบนระบบปฏิบตัิการ Solaris เพียงอย่างเดียวในการนํามาใช้งานบนระบบ
ปฏิบตัิอื�นอย่างเช่นลินกุซ์ ยงัไม่สามารถใช้งานได้ดีเท่าที�ควร ดงันั Dนงานวิจยันี Dจึงเลือก Systemtap 
เป็นเครื�องมือหลกัในการพฒันาระบบตรวจหาการเปลี�ยนแปลงซอฟต์แวร์ขณะทํางาน หรือ RSD 
ดงักลา่ว 

3.2 การออกแบบวิธีการ RSD 

จากการทํางานพื Dนฐานของระบบปฏิบตัิการทั�วไป ที�ทุกโปรเซสต้องอาศยัการ
ทํางานผ่านศนูย์กลางของระบบปฏิบตัิการ หรือเคอร์เนล โดยการทํางานดงักล่าวจะต้องกระทํา

                                                   
† http://www.opensource.org/osd.html 
‡ Bryan M. Cantrill, Michael W. Shapiro and Adam H. Leventhal (June 2004). "Dynamic Instrumentation of Production Systems"  
§ www.oracle.com 
** www.freebsd.com 
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ผา่นคําสั�งระบบ ซึ�งทําหน้าที�เป็นเสมือนชอ่งทางตดิตอ่ระหวา่งโปรเซสกบัเคอร์เนลของระบบ อีกทั Dง
เป็นการทํางานแบบรวมศนูย์จึงทําให้ง่ายตอ่การจดัการ จากคณุสมบตัิการทํางานระหว่างโปรเซส 
และคําสั�งระบบดงักล่าว จึงเกิดแนวคิดในการทํางานว่า ถ้าสามารถตรวจสอบการเรียกใช้งาน
คําสั�งระบบของทุกโปรเซสได้ ย่อมสามารถทราบถึงพฤติกรรมของโปรเซสต่างๆได้เช่นกัน 
รายละเอียดในการออกแบบ RSD มีดงัตอ่ไปนี D 

3.2.1 ภาพรวมของวิธีการ RSD 

 

 

 

 

 

 

 

ภาพที� 3.2.1 ภาพรวมของการทํา RSD 

จากการที� RSD ต้องมีส่วนที�ทําหน้าที�ตรวจสอบการทํางานระหว่าง โปรเซส และ
เคอร์เนล เพื�อตรวจสอบการทํางานของโปรเซสว่ามีความต้องการเปลี�ยนแปลง ข้อมูลหรือ
โครงสร้างภายในตวัเองหรือไม่ ดงัภาพที� 3.2.1 ซึ�งแสดงโครงสร้างพื Dนฐานของการทํา RSD ที�
นําเสนอ ซึ�งสามารถอธิบายการโดยสงัเขปได้ดงันี D  

P1 – Pn เป็นตวัแทนของโปรเซสที�ทํางานอยู่บนระบบปฏิบตัิการทั Dงหมด โดย
ในขณะโปรเซสทํางานอาจจะมีการร้องขอบริการบางอยา่งจากเคอร์เนลโดยผ่านคําสั�งระบบ หรือมี
การสั�งงานบางอย่างจากเคอร์เนลมายงัโปรเซสที�ทํางานอยู่ โดยคําสั�งระบบจะแทนด้วยลูกศร 2 
ทิศทาง ในขณะที�การตดิตอ่ระหวา่งโปรเซสและเคอร์เนลดําเนินอยูน่ั Dน ข้อมลูการใช้งานคําสั�งระบบ
ดงักล่าวจะถูกดกัจบัได้โดย Kprobes ซึ�งเป็นเสมือนอุปกรณ์ที�วางไว้ภายในส่วนต่างๆ ของเคอร์
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เนลเพื�อตรวจจบัการทํางานภายในเคอร์เนล ซึ�งการเรียกใช้งานข้อมูลจาก Kprobes โดยตรงนั Dน
สามารถทําได้ แต่มีความยุ่งยากในการใช้งาน และอาจก่อให้เกิดผลกระทบต่อการทํางานของ
ระบบปฏิบตักิารได้โดยตรง  

ดงันั Dน RSD จึงอาศยัการทํางานของ Systemtap ในการนําข้อมลูจาก Kprobes 
มานําเสนอในระดบัผู้ ใช้งาน โดย Systemtap จะทําหน้าที�เป็นส่วนเฝ้าดแูละเก็บข้อมลูการทํางาน
ของโปรเซสจากภายนอก ซึ�งทําให้รบกวนการทํางานโดยรวมของระบบปฏิบตัิการเพียงเล็กน้อย 
จากแนวคิดหลักของ RSD ในการตรวจหาการเปลี�ยนแปลงซอฟต์แวร์ขณะทํางาน ด้วยการ
ตรวจหาคําสั�งระบบเฉพาะแบบ ซึ�งมีการแบ่งคําสั�งระบบเฉพาะออกเป็น 3 กลุ่ม ซึ�งจะกล่าวถึง
รายละเอียดของคําสั�งระบบเฉพาะแบบในหวัข้อตอ่ไป ในส่วนนี Dจะกล่าวถึงส่วนประกอบหลกัของ
การทํา RSD ซึ�งประกอบด้วย 4 สว่นดงันี D 

3.2.1.1 ส่วนตรวจจับการเรียกใช้งานคาํสั�งระบบทั Vงหมด (Part A)  

ส่วนนี Dเป็นส่วนสําหรับกรองการเรียกใช้งานคําสั�งระบบทั Dงหมดของโปรเซสที�
ทํางานอยู่บนระบบปฏิบตัิการ ซึ�งการทํางานโดยปกติของ Systemtap จะทําการตรวจจบัการ
เรียกใช้งานคําสั�งระบบทั Dงหมดอยู่แล้ว เพียงแต่ว่าการตรวจจบัเหล่านั Dนไม่ถกูแสดงผล หรือไม่ถูก
นําเสนอในระดบัผู้ ใช้ การที�จะสามารถแสดงผลการเรียกใช้งานคําสั�งระบบสามารถทําได้โดยใช้
รูปแบบคําสั�งของ Systemtap ดงันี D  

 

 

คําสั�ง probe เป็นการระบวุ่าให้ Systemtap อ่านข้อมลูจาก probe ซึ�งกําหนดใน
สว่นตอ่ไป คําสั�ง kernel.function() เป็นการระบวุ่า probe ที�ทําการอ่านคา่นั Dนเป็นฟังก์ชนัหนึ�งของ
เคอร์เนล ซึ�งจะถกูระบชืุ�อของฟังก์ชนัคือชื�อของคําสั�งระบบ 

3.2.1.2 ส่วนตรวจหาคาํสั�งระบบที�ก่อให้เกิดการแก้ไขข้อมูลระหว่างโปรเซส (Part B) 

ส่วนนี Dเป็นส่วนสําหรับกรองและตรวจหาเฉพาะคําสั�งระบบที�สามารถทําให้เกิด
การแก้ไขข้อมลูระหวา่งโปรเซสได้ ซึ�งคําสั�งระบบประเภทนี Dจะเรียกโดยย่อว่า OM (Other process 
Modification system calls) ซึ�งรูปแบบในการเรียกใช้งานคําสั�งระบบ OM นั Dนจะประกอบด้วย 2 

probe kernel.function("[ชื�อคําสั�งระบบ]") 
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ส่วนสําคญัคือ โปรเซสผู้ เรียกใช้งาน และโปรเซสผู้ถูกเรียกใช้งาน ในขณะที�คําสั�งระบบ OM ถูก
เรียกใช้งานนั Dน RSD จะทําการบนัทึก หมายเลขโปรเซสของผู้ เรียกใช้งาน และหมายเลขโปรเซส
ของผู้ถกูเรียกใช้งาน โดย RSD จะนําหมายเลขทั Dงสอง เก็บลงในตวัแปรเชื�อมโยงโปรเซสเป้าหมาย 
(TargetProcessMap) เพื�อใช้สําหรับเป็นข้อมูลในการตรวจสอบการแก้ไขโปรเซสในส่วนต่อไป 
โครงสร้างของตวัแปรเชื�อมโยงโปรเซสเป้าหมายสามารถแสดงด้วยโครงสร้างพื Dนฐานดงันี D 

 

รายละเอียดของสว่น B (Part B) สามารถแสดงได้ดงัภาพที� 3.2.1.2 

 

 

ภาพที� 3.2.1.2 ตวัอย่างสคริป RSD ของสว่น B  

จากภาพที� 3.2.1.2 ซึ�งเป็นส่วนหนึ�งของสคริป RSD ตามภาคผนวก ข สามารถ
อธิบายการทํางานได้ดงันี D  

บรรทัด 1  เป็นการกําหนดให้ Systemtap ตรวจจบัการเรียกใช้งานคําสั�ง
ระบบ “sys_ptrace” ซึ�งเป็นคําสั�งระบบที�โปรเซสบางโปรเซสเรียกใช้งานเพื�อแก้ไข
ข้อมลูบางอยา่งในโปรเซสอื�น 

บรรทัด 2  เป็นการจับคู่หมายเลขโปรเซสผู้ เ รียกใช้งาน กับหมายเลข
โปรเซสผู้ ถูกเรียกใช้งานลงในตัวแปรชื�อ “TargetProcessMap” โดยหมายเลข
โปรเซสผู้ เรียกใช้งานนั Dนจะตรวจสอบได้โดยการเรียกฟังก์ชนั pid() ส่วนหมายเลข
โปรเซสของผู้ถกูเรียกใช้งานนั Dนจะตรวจสอบได้โดยการอา่นคา่ในตวัแปร $pid 

3.2.1.3 ส่วนตรวจหาคาํสั�งระบบที�ทาํให้เกิดการแก้ไขข้อมูลในโปรเซส (Part C) 

ส่วนนี Dเป็นส่วนสําหรับกรองและตรวจหาการเรียกใช้งานคําสั�งระบบที�ทําให้
โปรเซสเกิดการแก้ไขตวัเอง ซึ�งคําสั�งระบบประเภทนี Dจะเรียกโดยย่อว่า SM (Self Modification 
system calls) รูปแบบการเรียกใช้งานคําสั�งระบบ SM นี Dจะแตกตา่งกับคําสั�งระบบประเภท OM 
คือจะสามารถตรวจสอบได้เฉพาะหมายเลขโปรเซสผู้ เรียกใช้งานเท่านั Dน  

TargetProcessMap [PID of called process] = PID of caller process 

บรรทดั 1: probe kernel.function("sys_ptrace") { 
บรรทดั 2: TargetProcessMap[$pid] = pid() 
} 
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การทํางานของส่วนนี Dคือทนัทีที�มีการเรียกใช้งานคําสั�งระบบประเภท SM ระบบ 
RSD จะทําการตรวจสอบหมายเลขโปรเซสของผู้ เรียกว่าอยู่ในตวัแปรเชื�อมโยงโปรเซสเป้าหมาย
หรือไม่ เพื�อตรวจสอบว่าโปรเซสที�เรียกใช้งานนั Dนมีโอกาสที�จะถูกแก้ไขโดยโปรเซสอื�นหรือไม่ ถ้า
หมายเลขโปรเซสผู้ เรียกใช้งานไม่อยู่ในตวัแปรเชื�อมโยงโปรเซสเป้าหมาย แสดงว่าโปรเซสที�เรียก
คําสั�งระบบ SM นั Dนทําการแก้ไขตวัเองซึ�ง RSD จะไม่สนใจ แตถ้่าหมายเลขโปรเซสผู้ เรียกใช้งาน
คําสั�งระบบ SM ปรากฏอยู่ในตวัแปรเชื�อมโยงโปรเซสเป้าหมาย นั�นหมายถึงการแก้ไขตวัเองที�
เกิดขึ Dนมีความเป็นไปได้ว่าเกิดจากการแก้ไขโดยโปรเซสอื�น RSD จะทําการรายงานว่ามี NRSM 
เกิดขึ Dน รายละเอียดของสว่นนี Dสามารถอธิบายได้ดงัภาพที� 3.2.1.3  

 

 

 

 

 

ภาพที� 3.2.1.3 ตวัอย่างสคริป RSD ของสว่น C 

จากภาพที� 3.2.1.3 ซึ�งเป็นส่วนหนึ�งของสคริป RSD ตามภาคผนวก ข สามารถ
อธิบายการทํางานได้ดงันี D 

บรรทัด 1  เป็นการกําหนดให้ Systemtap ตรวจจบัการเรียกใช้งานคําสั�ง
ระบบประเภท SM ซึ�งในตวัอย่างเป็นการตรวจจบัการเรียกใช้งานคําสั�งระบบชื�อ 
“sys_brk” ซึ�งเป็นคําสั�งระบบที�ใช้สําหรับปรับเปลี�ยนขนาดของหน่วยความจํา
ของโปรเซสที�เรียกใช้งาน 

บรรทัด 2  เป็นการตรวจสอบว่าหมายเลขโปรเซสผู้ เรียกใช้งาน อยู่ในตัว
แปรเชื�อมโยงโปรเซสเป้าหมาย (TargetProcessMap) หรือไม่ ถ้าอยู่จะทํางานใน
บรรทดัที� 4 แตถ้่าไมอ่ยูจ่ะจบการทํางานในสว่นนี D  

บรรทดั 1: probe kernel.function("sys_brk") { 
บรรทดั 2:       if(TargetProcessMap [pid()] != 0) 
       { 
บรรทดั 4:      printf("%s(%d) NRSM by %d\n",execname(),pid(),TargetProcessMap[pid()]) 
บรรทดั 5:      NRSM_list[pid(),"sys_brk"] <<< 1 
       } 
} 
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บรรทัด 4  เป็นการรายงานว่าตรวจพบ NRSM หรือการเปลี�ยนแปลงข้อมลู
ของโปรเซสที�ไม่ปกติ โดยหมายเลขของโปรเซสที�ถูกเปลี�ยนแปลงจะอ่านได้จาก
ฟังก์ชนั pid() และหมายเลขโปรเซสของผู้แก้ไขจะสามารถอ่านได้จากการอ่านคา่
ของตวัแปรเชื�อมโยงโปรเซสเป้าหมาย TargetProcessMap[pid()] 

บรรทัด 5  เป็นการเก็บสถิติว่าเกิด NRSM ขึ Dนกับโปรเซสที�เรียกใช้งาน
ทั Dงหมดกี�ครั Dง ซึ�งถกูใช้สําหรับประเมินรูปแบบของการเปลี�ยนแปลงซอฟต์แวร์ว่า
เกิดขึ Dนกบัคําสั�งระบบประเภทใดมากที�สดุ 

3.2.1.4 ส่วนวิเคราะห์คาํสั� งระบบที�สนับสนุนให้เกิดการแก้ไขข้อมูลโปรเซส (Part D) 

สว่นนี Dเป็นสว่นสําหรับกรอง และตรวจหาเฉพาะคําสั�งระบบที�สนบัสนนุให้เกิดการ
แก้ไขข้อมูลภายในโปรเซส ซึ�งคําสั�งระบบประเภทนี Dจะเรียกโดยย่อว่า EM (Encourage 
Modification system calls) หรืออีกนยัหนึ�งเป็นคําสั�งระบบที�อาจก่อให้เกิดความเสี�ยงในการแก้ไข
ข้อมลูหรือโครงสร้างภายในโปรเซส การทํางานของสว่นนี Dไมไ่ด้เป็นการชี Dชดัว่าข้อมลูภายในโปรเซส
ถกูแก้ไขหรือไม่ ดงันั Dน RSD จึงทําเพียงรายงานว่ามีความเสี�ยงในการแก้ไขข้อมลูภายในโปรเซส
เกิดขึ Dนหรือไม ่รายละเอียดของสว่นนี Dสามารถอธิบายได้ดงัภาพที� 3.2.1.4 

 

 

 

 

 

ภาพที� 3.2.1.4 ตวัอย่างสคริป RSD ของสว่น D 

จากภาพที� 3.2.1.4 ซึ�งเป็นส่วนหนึ�งของสคริป RSD ตามภาคผนวก ข สามารถ
อธิบายการทํางานได้ดงันี D 

บรรทดั 1: probe kernel.function("sys_mprotect") { 
บรรทดั 2: if($prot & 0x2){ 
บรรทดั 3: printf("%s(%d) has a chance to modification\n",execname(),pid()) 
บรรทดั 4: CHANCE_list[pid(),"sys_mprotect"] <<< 1 
 } 
} 
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บรรทัด 1  เป็นการกําหนดให้ Systemtap ตรวจจบัการเรียกใช้งานคําสั�ง
ระบบประเภท EM ซึ�งในตวัอย่างเป็นการตรวจจบัการเรียกใช้งานคําสั�งระบบชื�อ 
“sys_mprotect” ซึ�งเป็นคําสั�งระบบที�ใช้สําหรับกําหนดการป้องกนัหน่วยความจํา
ที�เก็บโปรแกรมของโปรเซส วา่อนญุาตให้เขียนได้หรือไม ่

บรรทัด 2  เ ป็นการตรวจสอบค่าพารามิ เตอร์ของคําสั�งระบบว่าถูก
กําหนดให้เขียนข้อมลูในหน่วยความจําของโปรเซสได้หรือไม่ โดยการเขียนข้อมลู
ลงหน่วยความจําของโปรเซสสามารถตรวจสอบได้โดยอ่านข้อมลูในบิตที� 2 ของ
ตวัแปรชื�อ $prot ถ้ามีการกําหนดให้เขียนข้อมลูได้จะไปทํายงับรรทดัที� 3 

บรรทัด 3  เป็นการรายงานว่ามีโอกาสที�โปรเซสจะถกูเปลี�ยนแปลงในขณะ
ทํางานโดยแสดงหมายเลขโปรเซสด้วยการเรียกใช้งานฟังก์ชนั pid() 

บรรทัด 4  เป็นการเก็บสถิติว่ามีโอกาสที�โปรเซสจะถูกเปลี�ยนแปลงขณะ
ทํางานทั Dงหมดกี�ครั Dง ซึ�งใช้สําหรับประเมินรูปแบบของโอกาสการเปลี�ยนแปลง
ซอฟต์แวร์วา่เกิดขึ Dนกบัคําสั�งระบบประเภทใดมากที�สดุ 

3.2.2 คาํสั�งระบบเฉพาะแบบ 

คําสั�งระบบเฉพาะแบบ หมายถึงคําสั�งระบบที�สามารถทําให้เกิดการเปลี�ยนแปลง
ซอฟต์แวร์ขณะทํางาน ซึ�งอาจจะเป็นผลจากการทํางานของคําสั�งโดยตรง หรือเป็นการสนบัสนุน
โดยทางอ้อม จากตารางที� 3.2.2 เห็นได้ว่าคําสั�งระบบทั Dงหมดที�งานวิจยันี Dให้ความสําคญัมีทั Dงหมด 
8 คําสั�ง ซึ�งคดัเลือกมาจากคําสั�งระบบในระบบปฏิบตัิการลินุกซ์ทั Dงหมด ซึ�งหลกัการในการเลือก
คําสั�งระบบเหล่านี Dผู้ วิจยัพิจารณาที�ผลการทํางานของคําสั�งระบบแต่ละคําสั�งเป็นหลกั เช่น คําสั�ง 
ptrace ซึ�งเป็นคําสั�งที�โปรเซสหนึ�ง สามารถควบคมุการทํางานของอีกโปรเซสหนึ�งได้ ซึ�งเห็นได้ชดั
ว่ามีความเป็นไปได้ที�โปรเซสเป้าหมายจะถูกแก้ไขในระหว่างที�มีการเรียกใช้งานคําสั�งระบบ
ดงักลา่ว หรือ อีกตวัอยา่งคือคําสั�ง munmap ซึ�งเป็นคําสั�งที�โปรเซสทําการคืนหน่วยความจําให้กบั
ระบบปฏิบตัิการซึ�งเห็นได้ชดัว่ามีการเปลี�ยนแปลงเกิดขึ Dนกับโครงสร้างภายในของโปรเซสอย่าง
ชดัเจน ดงันั Dนคําสั�งระบบนี Dจงึถกูจดัอยูใ่นกลุม่คําสั�งระบบเฉพาะแบบ ดงักลา่ว  
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คําสั�งระบบเฉพาะแบบสามารถแบง่ได้เป็น 3 ประเภทดงันี D 

1. คําสั�งระบบเฉพาะแบบที�ทําให้เกิดการแก้ไขข้อมลูระหว่างโปรเซส หรือเรียกโดย
ย่อว่า OM คําสั�งระบบในกลุ่มนี Dเป็นคําสั�งระบบที�ยินยอมให้มีการติดต่อสื�อสาร
ควบคมุการทํางานระหว่างโปรเซส โดยไม่สนใจว่าการติดตอ่หรือการควบคมุนั Dน
จะกระทําด้วยความถกูต้องหรือไม่ เพราะการเปิดโอกาสให้มีการควบคมุระหว่าง
โปรเซสนั Dนอาจเป็นชอ่งทางที�ซอฟต์แวร์ปรสิตใช้สําหรับโจมตีซอฟต์แวร์เป้าหมาย
ได้ ซึ�งคําสั�งระบบในกลุม่นี Dมีเพียง คําสั�ง ptrace ที�ถกูใช้เพื�อทําการดีบกัซอฟต์แวร์
ซึ�งซอฟต์แวร์ปรสิตส่วนใหญ่ ใช้ในการทํางานด้วยเช่นกนั รายละเอียดของคําสั�ง
ระบบประเภทนี Dได้ถกูกลา่วไปแล้วในหวัข้อ 3.2.1 

2. คําสั�งระบบเฉพาะแบบในกลุ่มที�ทําให้เกิดการแก้ไขข้อมูลภายในโปรเซสตวัเอง 
หรือเรียกโดยย่อว่า SM คําสั�งระบบในกลุ่มนี Dเป็นคําสั�งระบบที�ทําให้เกิดการ
เปลี�ยนแปลงโครงสร้างภายในโปรเซสเองอย่างชัดเจน เช่นการเพิ�ม หรือลด
หน่วยความจําที�ใช้ในโปรเซส ซึ�งอาจไม่ส่งผลต่อการทํางานของโปรเซสโดยตรง 
คําสั�งระบบในกลุม่นี Dประกอบด้วย คําสั�งระบบตอ่ไปนี D  

• mmap   เป็นคําสั�งระบบ ที�ทําหน้าที�ผนวกหน่วยความจําเข้ากับ
โปรเซสที�เรียกใช้งานทําให้จํานวนเพจของหน่วยความจําและข้อมูลใน
หนว่ยความจําเปลี�ยนแปลง 

• munmap เ ป็ น คํ าสั� ง ร ะบบ  ที� ทํ า ห น้ า ที� ย ก เ ลิ ก ก า รผนวก
หน่วยความจําออกจากโปรเซสที�เรียกใช้งาน ส่งผลให้จํานวนเพจของ
หนว่ยความจํา และ ข้อมลูภายในโปรเซสเปลี�ยนแปลง 

• mremap เ ป็นคําสั�ง ระบบ ที� ทําหน้าที�ป รับเปลี� ยนเพจของ
หน่วยความจําที�ถูกผนวกเข้ากบัโปรเซส ซึ�งการปรับเปลี�ยนนี Dอาจจะเป็น
การลดหรือเพิ�มหน่วยความจําได้ทั Dง 2 กรณี ส่งผลให้จํานวนเพจของ
หนว่ยความจําและข้อมลูโปรเซสเปลี�ยนแปลง 
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• brk   เป็นคําสั�งระบบ ที� ทําหน้าที�ปรับเปลี�ยนขนาดของ
หน่วยความจําสําหรับเก็บส่วนที�เป็นข้อมูลของโปรเซส ส่งผลให้ขนาด
ของหนว่ยความจําและข้อมลูในโปรเซสเปลี�ยนแปลง 

3. คําสั�งระบบเฉพาะแบบที�สนบัสนนุให้เกิดการแก้ไขข้อมลูภายในโปรเซส หรือเรียก
โดยยอ่วา่ EM คําสั�งระบบประเภทนี Dเมื�อถกูเรียกใช้งานจะไม่สามารถระบไุด้อย่าง
ชัดเจนว่าเกิดการเปลี�ยนแปลงขึ Dนภายในโปรเซสหรือไม่ แต่สามารถระบุได้ถึง
ความเสี�ยงและแนวโน้มที�โปรเซสอาจจะถูกแก้ไข หรือเปลี�ยนแปลง เช่นคําสั�ง 
mlock ซึ�งเป็นการกําหนดให้คงหน่วยความจําของโปรเซสไว้บนหน่วยความจํา
หลักแม้โปรเซสนั Dนถูก suspend ไปแล้ว ซึ�งมีความเป็นไปได้ที� ข้อมูลบน
หน่วยความจําจะถูกแก้ไขในช่วงเวลาดงักล่าว คําสั�งระบบกลุ่มนี Dประกอบด้วย 
คําสั�งระบบตอ่ไปนี D 

• mprotect เป็นคําสั�งระบบ ที�สามารถใช้สําหรับปลดการป้องกัน
การเขียนข้อมูลลงหน่วยความจํา ส่วนที�เป็นคําสั�งหรือโปรแกรมของ
โปรเซส (เฉพาะการอนุญาตให้เขียน) เนื�องจากโดยปกติส่วนที�เป็นคําสั�ง
ของโปรเซสจะถูกป้องกันไม่ให้สามารถเขียนได้ ดงันั Dนถ้ามีการเรียกใช้
งานคําสั�ง mprotect ย่อมมีความเสี�ยงที�จะก่อให้เกิดการเปลี�ยนแปลง
ซอฟต์แวร์ขณะทํางานได้ 

• mlock  เป็นคําสั�งระบบ ที�สั�งให้ระบบคงหน่วยความจําของ
โปรเซสไว้บนหน่วยความจําหลกัของระบบเพื�อทํางานบางอย่าง ซึ�งโดย
ปกติหน่วยความจําของโปรเซสจะถูกนําเข้าและออกจากหน่วยความจํา
หลกัตลอดเวลา ส่งผลให้อาจมีการแก้ไขข้อมลูบนหน่วยความเกิดขึ Dนใน
ระหวา่งชว่งเวลาที�คงข้อมลูไว้บนหนว่ยความจําดงักล่าว 

• mlockall เป็นคําสั�งระบบ ที�ทําหน้าที�คล้ายคลึงกับคําสั�ง mlock 
เพียงแต ่mlockall จะทําการคงข้อมลูของทกุโปรเซสไว้บนหน่วยความจํา
หลกัซึ�งส่งผลเช่นเดียวกับ mlock คืออาจก่อให้เกิดการแก้ไขข้อมูลใน
หนว่ยความจําในระหวา่งทําคําสั�งดงักลา่ว 
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ตารางที� 3.2.2 ตารางสรุปคําสั�งระบบเฉพาะแบบ 

 

 

การวิเคราะห์ข้อมูล 

 

เกณฑ์เทียบระดับความคิดเหน็ 

 
 
 
 
 

ตารางที� 3.2.2 แสดงคําสั�งระบบเฉพาะแบบที�งานวิจยันี Dนํามาพิจารณาในการ
ตรวจหาการเปลี�ยนแปลงซอฟต์แวร์ขณะทํางานทั Dงหมด ในส่วนของรายละเอียดของแต่ละคําสั�ง
สามารถศกึษาเพิ�มเตมิได้ในภาคผนวก ก 

 
3.2.3 หลักการทาํงานของวิธีการ RSD 

ในส่วนนี Dเป็นอธิบายการทํางานของ RSD ในรูปแบบของผังดําเนินงาน และ 
pseudo code เพื�อให้ง่ายตอ่ความเข้าใจ และสามารถนําไปพฒันาเป็นซอฟต์แวร์ที�ใช้งานได้  

จากภาพที� 3.2.3-1 เป็นการอธิบายการทํางานของ RSD ในรูปแบบผงัดําเนินงาน 
ซึ�งแบ่งได้ 4 ส่วนตามภาพรวมการทํา RSD ในภาพที� 3.2.2 โดย ในส่วนแรก (Part A) เป็นการ
ตรวจสอบการเรียกใช้งานคําสั�งระบบเฉพาะแบบทั Dงหมดของโปรเซสที�เรียกเข้ามายงัเคอร์เนล ใน
สว่นที�สอง (Part B) เป็นการตดัสินใจวา่คําสั�งระบบที�ถกูเรียกนั Dนเป็น คําสั�งระบบที�แก้ไขโปรเซสอื�น
หรือไม ่ถ้าไมใ่ชก่ารทํางานจะถกูส่งตอ่ไปยงัส่วนตอ่ไป แตถ้่าใช่คําสั�งระบบที�สามารถแก้ไขโปรเซส
อื�นได้ RSD จะทําการบนัทึกหมายเลขโปรเซส (PID) ของโปรเซสปลายทางที�ถกูเรียก ลงในตวัแปร
เชื�อมโยงโปรเซสเป้าหมาย (TargetProcessMap) ซึ�งจะใช้ในการวิเคราะห์หาการเปลี�ยนแปลง
โปรเซสที�ผิดปกตติอ่ไป  

No. System calls Category Descriptions 

1 ptrace OM To allow a parent process controls the execution of 

a child process 

2 mmap SM To create a new memory mapping in the virtual 

address space of calling process 

3 munmap SM To delete the memory mapping for specified 

address range 

4 mremap SM To extend or shrink the process's memory mapping 

5 brk SM To change the amount of space allocated for 

calling data segment 

6 mprotect EM To set protection of memory mapping (focus only 

write flag) 

7 mlock EM To lock part of process's virtual address space into 

memory 

8 mlockall EM To lock all processes's virtual address spaces into 

memory 
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ในสว่นที�สาม (Part C) เป็นการตดัสินใจวา่คําสั�งระบบที�ถกูเรียกเป็นคําสั�งระบบที�
โปรเซสแก้ไขตวัเองหรือไม่ ถ้าไม่ใช่จะถกูส่งไปยงัส่วนตอ่ไป แตถ้่าใช่ RSD จะทําการตรวจสอบว่า
หมายเลขโปรเซสของผู้ เรียกคําสั�งระบบอยูใ่นรายการเป้าหมายหรือไม่ ถ้าไม่อยู่แสดงว่าโปรเซสนั Dน
ทําการแก้ไขตวัเองปกติ RSD จะไม่สนใจต่อการเรียกใช้งานคําสั�งระบบดงักล่าว แตถ้่าหมายเลข
โปรเซสของผู้ เรียกคําสั�งระบบอยูใ่นตวัแปรเชื�อมโยงโปรเซสเป้าหมาย นั�นแสดงว่าโปรเซสนั Dนถกูสั�ง
ให้ทําการแก้ไขโดยโปรเซสอื�น ซึ�งจากการตรวจสอบพฤติกรรมของ ซอฟต์แวร์ปรสิต จะมีการ
เรียกใช้งานคําสั�งระบบที�แก้ไขโปรเซสอื�นอยา่งเชน่ ptrace และจะตามด้วยคําสั�งระบบที�โปรเซสทํา
การแก้ไขตวัเองเสมอ เมื�อ RSD ตรวจพบรูปแบบการเรียกใช้งานคําสั�งดงักล่าว จะทํารายงานว่า
ตรวจพบ NRSM หรือการแก้ไขโปรเซสที�ไมป่กตเิกิดขึ Dนทนัที 

ในส่วนสดุท้ายส่วนที�สี� (Part D) เป็นส่วนตดัสินใจว่าคําสั�งระบบที�ถกูเรียกใช้งาน
นั Dนเป็นคําสั�งที�ก่อให้เกิดความเสี�ยงตอ่การแก้ไขข้อมลูภายในโปรเซสหรือไม่ ถ้าไม่ใช่ RSD จะไม่
ดําเนินการใดๆ แตถ้่าใช่ RSD จะทําการรายงานว่าตรวจพบการใช้งานคําสั�งที�มีความเสี�ยงตอ่การ
เปลี�ยนแปลงของโปรเซส ซึ�งเป็นเพียงการเตือนและให้เฝ้าระวงัโปรเซสที�เรียกใช้งานคําสั�งดงักล่าว 

จากนั Dน RSD จะวนลปูทําการตรวจสอบการเรียกใช้งานคําสั�งระบบเช่นนี Dจนกว่า
จะถกูสั�งให้หยดุทํางานโดยผู้ใช้งานหรือโดยระบบปฏิบตักิาร 
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ภาพที� 3.2.3-1 ผงังานของ RSD 

นอกจากผงังานแล้วการอธิบายการทํางานของ RSD ยงัสามารถอธิบายได้ด้วย
รหสั pseudo ดงัภาพที� 3.2.3-2 เพื�อง่ายตอ่การนําไปพฒันาซอฟต์แวร์ ซึ�งโปรแกรมสําหรับสร้าง 
RSD นั Dนถูกเขียนขึ Dนในรูปแบบคําสั�งของ SystemTap โดยมีรายละเอียดของโปรแกรมตาม 
ภาคผนวก ข 
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ภาพที� 3.2.3-2 pseudo ของ RSD  

 
  

 
WHILE NOT Exit DO 
 

;===================================== 
; Part A: All system calls capturing 
;===================================== 
; all system calls are captured by default 
 
;===================================== 
; Part B: OM System calls analysing 
;===================================== 
IF ptrace IS CALLED THEN 
 IF TargetProcessMap[Target PID] IS NULL THEN 
  TargetProcessMap [Target PID] = Caller PID 
 ENDIF 
ENDIF 
 
;===================================== 
; Part C: SM System calls analysing 
;===================================== 
IF  brk OR mmap OR 
 munmap OR mremap IS CALLED THEN 
 IF TargetProcessMap [Caller PID] IS NOT NULL THEN 
  SEND “PID”;Caller PID;”is NRSM” 
 ENDIF 
ENDIF 
 
;===================================== 
; Part D: EM System calls analysing 
;===================================== 
IF  mprotect(write mode) OR mlock OR 
 mlockall IS CALLED THEN 

 
SEND “PID”; Caller PID; “ has a modification chance” 

 
ENDIF 

 
ENDWHILE 

 



31 

3.3 ขั Vนตอนการดาํเนินงานวิจัย 

ในหัวข้อนี Dเป็นการกล่าวถึงขั Dนตอนในการนําแนวคิด และการออกแบบที�ได้
นําเสนอไปในสว่นที�แล้ว มาประยกุต์ และสร้างให้เกิดซอฟต์แวร์ RSD ที�สามารถทํางานได้ตามที�ได้
ออกแบบไว้ โดยในส่วนนี Dจะประกอบด้วย ขั Dนตอนการเตรียมระบบปฏิบตัิการ ไปจนถึงการเตรียม
ซอฟต์แวร์เพื�อทดสอบการทํางาน รายละเอียดแตล่ะขั Dนตอนมีดงันี D 

 
3.3.1 เตรียมระบบเพื�อใช้ในงานวิจัย 

ก่อนทําการทดสอบการทํางานของ RSD จะต้องเตรียมระบบปฏิบตัิการลินุกซ์
และเครื�องมือต่างๆ ให้พร้อมสําหรับการทํางาน ในหัวข้อนี Dจะเป็นการอธิบายถึงขั Dนตอนการ
ปรับแต่งระบบปฏิบตัิการลินุกซ์เพื�อให้รองรับการทํางานของ Systemtap โดยมีรายละเอียดการ
ทํางานดงันี D 

 

• ปรับแต่งให้ระบบปฏิบตัิการลินุกซ์สามารถคอมไพล์ซอร์ซโค้ด ภาษาซี 
และ สามารถคอมไพล์ลินกุซ์เคอร์เนลได้  

• ปรับแต่งให้ระบบปฏิบัติการลินุกซ์สามารถรองรับการทํางานของ 
Systemtap  

 
รายละเอียดขั Dนตอนการเตรียมระบบทั Dงหมด ถกูอธิบายไว้ใน ภาคผนวก ง 

 
3.3.2 จาํลองการเปลี�ยนแปลงซอฟต์แวร์ขณะทาํงาน 

ในส่วนนี Dจะเป็นการกล่าวถึงการสร้างซอฟต์แวร์เพื�อใช้สําหรับเปลี�ยนแปลง
ซอฟต์แวร์ในขณะทํางาน เพื�อใช้สําหรับทดสอบการทํางานของ RSD ว่าสามารถตรวจหาการ
เปลี�ยนแปลงที�เกิดขึ Dนได้หรือไม ่งานวิจยันี Dได้เลือกใช้วิธีการทําซอฟต์แวร์ปรสิตในการเปลี�ยนแปลง
ซอฟต์แวร์ขณะทํางาน ซึ�งวิธีการทําซอฟต์แวร์ parasite นั Dนแบง่เป็นขั Dนตอนโดยสงัเขปได้ดงันี D 
 

• เตรียมซอร์สโค้ดของซอฟต์แวร์ปรสิต โดยสร้างไฟล์ชื�อ libtest.c และ dlh.c 
ในเครื�องที�ตดิตั Dงระบบปฏิบตักิารลินกุซ์เรียบร้อยแล้ว  
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• คอมไพล์ ซอฟต์แวร์ปรสิต ซึ�งประกอบด้วย 2 สว่นคือ 
o ส่วนที�เป็นปรสิต (libtest.c) ซึ�งส่วนนี Dจะเป็นส่วนที�ทําหน้าที�หลกั

ของปรสิต ต้องคอมไพล์ให้อยู่ในรูปของเคอร์เนลโมดลูซึ�งวิธีการ
คอมไพล์โมดลูสามารถทําได้โดยใช้คําสั�ง  

 

 

 
 
หลั ง จากขั Dนตอน นี Dจ ะ ไ ด้ ไ ลบรา รี� ข องซอฟ ต์แว ร์ปรสิ ต 
(libtest.so.1.0) โดยต้องนําไปวางไว้ยังตําแหน่ง /lib ซึ�งเป็น
โฟลเดอร์สําหรับเก็บไลบรารี�ของระบบทั Dงหมด 

 
o สว่นแพร่กระจาย (dlh.c) สว่นนี Dจะทําหน้าที�นําปรสิตไลบรารี�เข้า

ไปแทรกยงัซอฟต์แวร์เป้าหมาย ซึ�งคอมไพล์ได้ด้วยคําสั�ง 
 

 
หลังจากขั Dนตอนนี Dจะได้ซอฟต์แวร์ชื�อ dlh ซึ�งจะถูกใช้สําหรับ
เรียกใช้งานเพื�อแพร่ซอฟต์แวร์ปาราสิตไปยงัซอฟต์แวร์เป้าหมาย 

 

• ทดสอบการแพร่กระจายปรสิตไปยงัโปรแกรมทดสอบอย่างง่าย เช่นโปรแกรม
ที�ทํางานแบบวนรอบเพื�อแสดงข้อความบางอย่าง เป็นต้น จากนั Dนตรวจสอบ
หมายเลขโปรเซสของโปรแกรมทดสอบ ซึ�งหมายเลขโปรเซสนี Dจําเป็นสําหรับ
การแพร่กระจายซอฟต์แวร์ปรสิต ด้วยคําสั�ง 

 
 

จะปรากฏหมายเลขโปรเซสของโปรแกรมที�ใช้ทดสอบ จากนั Dนทําการแพร่
ซอฟต์แวร์ปรสิตไปยงัโปรแกรมทดสอบด้วยคําสั�ง 

gcc –fPIC –c libtest.c –nostdlib [enter] 
sudo ld –shared –o libtest.so.1.0 libtest.o [enter] 
sudo cp libtest.so.1.0 /lib [enter] 

gcc dlh.c –o dlh [enter] 

ps ax |grep [ชื�อโปรแกรมทดสอบ] [enter] 
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• ตรวจสอบวา่ปรสิตถกูแพร่ไปยงัซอฟต์แวร์เป้าหมายหรือไมด้่วยคําสั�ง 
 

 
จะปรากฏรายละเอียดโครงสร้างของหน่วยความจําที�ใช้ในโปรแกรมทดสอบ
ทั Dงหมด จากนั Dนตรวจหาไลบรารี� ชื�อ “libtest.so.1.0” ถ้าพบแสดงว่าการ
แพร่กระจายซอฟต์แวร์ปรสิตสามารถกระทําได้อยา่งสมบรูณ์ 

  
3.3.3 การตรวจหาการเปลี�ยนแปลงซอฟต์แวร์ขณะทาํงาน 

หลงัจากทดสอบการเปลี�ยนแปลงซอฟต์แวร์ขณะทํางาน ด้วยซอฟต์แวร์ปรสิตซึ�ง
ได้กล่าวถึงในหวัข้อ 3.3.2 เป็นที�เรียบร้อยแล้ว ในส่วนนี Dจะกล่าวถึงวิธีการสร้าง และทดสอบการ
ทํางานของ RSD เพื�อใช้สําหรับตรวจหาการเปลี�ยนแปลงซอฟต์แวร์ในขณะทํางานที�เกิดขึ Dนใน
สภาพแวดล้อมที�กําหนด†† ขั Dนตอนการสร้างและทดสอบการตรวจหาการเปลี�ยนแปลงซอฟต์แวร์
ขณะทํางานด้วยการใช้ RSD สามารถแสดงได้ดงันี D 

 

• เตรียมสคริป RSD โดยสร้างไฟล์ชื�อ “RSD_Script.stp” บนระบบปฏิบตัิการลิ
นกุซ์ที�เตรียมไว้ จากนั Dนนําข้อมลูในภาคผนวก ข มาใส่ลงในสคริป RSD ทํา
การบนัทกึ  

 

• เปิดหน้าตา่งคําสั�งใหม ่จากนั Dนสั�งให้ RSD เริ�มทํางานทํางานด้วยคําสั�ง 
 

 
จะปรากฏข้อความ “RSD Started.” ซึ�งแสดงวา่ RSD ทํางานเรียบร้อย  

                                                   
†† สภาพแวดล้อมที�กําหนดคือ ติดตั Dงเฉพาะซอฟต์แวร์มาตรฐานของระบบปฏิบติัการ Ubuntu Linux และไมเ่ชื�อมต่อเครือขา่ย 

./dlh [หมายเลขโปรเซส] puts [enter] 

cat /proc/[หมายเลขโปรเซส]/maps [enter] 

sudo stap RSD_Script.stp [enter] 
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ถ้าต้องการให้ RSD แสดงผลเฉพาะการตรวจหา NRSM สามารถทําได้โดยใช้
คําสั�ง 

 
 
หรือถ้าต้องการให้ RSD บนัทึกรายงานผลการตรวจหาไปยงัไฟล์ สามารถทํา
ได้โดย 

 
 

• ตรวจสอบหมายเลขโปรเซสของซอฟต์แวร์เป้าหมาย เพื�อใช้หมายเลขโปรเซส
นี Dในการแพร่ปรสิต ซึ�งสามารถตรวจสอบหมายเลขของโปรเซสที�ทํางานอยู่บน
ระบบปฏิบตักิารทั Dงหมดได้โดยเปิดหน้าตา่งคําสั�งใหมจ่ากนั Dนพิมพ์คําสั�ง 

 

 
หรือตรวจสอบเฉพาะหมายเลขของโปรเซสที�ทราบชื�อด้วยคําสั�ง 

 
รายการโปรเซสและหมายเลขโปรเซสจะถกูแสดงออกสู่หน้าจอแสดงผล  

  

• ทําการแพร่ซอฟต์แวร์ปรสิต ไปยงัซอฟต์แวร์เป้าหมายด้วยคําสั�ง 
 
 

จากนั Dนตรวจสอบว่าปรสิตแพร่ไปยงัซอฟต์แวร์เป้าหมายได้หรือไม่ ด้วยการ
ตรวจสอบผงัหนว่ยความจําของโปรเซสเป้าหมายโดยใช้คําสั�ง 

 

 
จะปรากฏรายการผงัหน่วยความจําที�โปรเซสเป้าหมายใช้งานอยู่ทั Dงหมด ซึ�ง
ไลบรารี�ของซอฟต์แวร์ปรสิตที�ใช้ทดสอบมีชื�อว่า “libtest.so.1.0” ถ้าตรวจพบ
ชื�อไลบรารี�ดงักลา่วนั�นหมายถึงซอฟต์แวร์ปรสิตทํางานได้อยา่งสมบรูณ์  

 

sudo stap RSD_Script.stp | grep NRSM [enter] 

sudo stap RSD_script.stp > [ชื�อไฟล์ที�ต้องการบนัทกึ] [enter] 

ps ax [enter] 

ps ax | grep [ชื�อโปรเซส] [enter] 

./dlh [หมายเลขโปรเซส] puts [enter] 

cat /proc/[หมายเลขโปรเซส]/maps [enter] 
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• ตรวจสอบการรายงานผลของ RSD ว่าสามารถตรวจจบัการแก้ไขที�เกิดขึ Dนได้
หรือไม่ โดยเปลี�ยนกลบัไปยงัหน้าตา่งคําสั�งที�สั�งให้ RSD_Script.stp ทํางาน 
ซึ�งจะปรากฏการรายงานผลการตรวจหาการเปลี�ยนแปลงซอฟต์แวร์ขณะ
ทํางานได้ 3 กรณีดงันี D 

 
o กรณีที�มีการตรวจพบการเปลี�ยนแปลงระหว่างโปรเซสการ

รายงานผลจะเป็นดงันี D 

 

 

 

 

o กรณีที�มีการตรวจพบโอกาสในการเปลี�ยนแปลงข้อมลูในโปรเซส
การรายงานผลจะเป็นดงันี D 

 

 

 

 
การทดสอบการทํางานของ RSD จะกระทําโดย แพร่ซอฟต์แวร์ปรสิตไปยัง

ซอฟต์แวร์ที�ใช้งานจริงบนระบบปฏิบตัิการลินุกซ์ จากนั Dนจึงทําการตรวจสอบผลการทํางานของ 
RSD วา่สามารถตรวจหาความเปลี�ยนแปลงที�เกิดขึ Dนได้หรือไม่ โดยผลการตรวจหาฯ ได้นําเสนอใน
บทที� 4 

 

 

[ชื�อโปรเซสที�ถกูเปลี�ยนแปลง] ([หมายเลขโปรเซสที�ถกู
เปลี�ยนแปลง]) NRSM by [หมายเลขโปรเซสที�เป็นผู้ เปลี�ยนแปลง] 
 
ตวัอย่าง 

gnome-screensaver(2178) NRSM by 3856 

[ชื�อโปรเซส] ([หมายเลขโปรเซส]) has a chance to modification 
 
ตวัอย่าง 

metacity(2075) has a chance to modification 
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3.3.4 การประเมินผลกระทบของ RSD ที�มีต่อระบบปฏิบัตกิาร 

ในส่วนนี Dจะกล่าวถึงการออกแบบการประเมินผลกระทบของ RSD ที�มีต่อ
ระบบปฏิบัติการที� ทํางานอยู่ ซึ�งเมื�อกล่าวถึงการทํางานของซอฟต์แวร์ที�เกี�ยวข้องกับความ
ปลอดภัยของซอฟต์แวร์ หรือกล่าวถึงซอฟต์แวร์ที� ทํางานเกี�ยวกับความปลอดภัยของระบบ
คอมพิวเตอร์ นอกจากความสามารถและความแม่นยําในการทํางานของซอฟต์แวร์นั Dนๆ แล้ว 
ผลกระทบต่อระบบปฏิบตัิการในขณะที�ซอฟต์แวร์ทํางาน เป็นอีกปัญหาที�มีความสําคญัเช่นกัน 
ตวัอย่างเช่น ถ้าสามารถสร้างระบบตรวจหาฯ ที�มีความสามารถสูง โดยสามารถตรวจหาการ
เปลี�ยนแปลงซอฟต์แวร์ได้ทกุรูปแบบ แตถ้่าการทํางานของซอฟต์แวร์ดงักล่าวนั Dน ทําให้การทํางาน
โดยรวมของระบบปฏิบตักิารลดประสิทธิภาพลง 50% หรือมากกว่า นั�นย่อมแสดงว่าวิธีการทํางาน
ของซอฟต์แวร์นั Dนไม่มีประสิทธิภาพ หรือรบกวนระบบปฏิบัติการอย่างมากนั�นเอง ดังนั Dนการ
ประเมินผลการทํางานของการตรวจหาฯ ยอ่มมีความสําคญัเชน่กนั 

วิธีการทดสอบผลกระทบตอ่ระบบปฏิบตัิการในขณะที� RSD ทํางานนั Dน ผู้ วิจยัได้
เลือกวิธีการทดสอบด้วยการทดสอบภาระ [20] (Load testing) ซึ�งเน้นทดสอบความเร็วที�ลดลง
ของระบบโดยรวม การทดสอบนี Dกระทําโดยสร้างโปรแกรมประเมินผลกระทบของ RSD ที�มีต่อ
ระบบปฏิบตัิการ โดยโปรแกรมประเมินฯ จะทดสอบความเร็วในการทํางานพื Dนของซอฟต์แวร์ 3 
ประการดงันี D 

o ความเร็วในการจองและคืนหนว่ยความจํา (Memory allocate/deallocate) 
o ความเร็วในการคํานวณทางคณิตศาสตร์ (Arithmetic calculation)  
o ความเร็วในการเรียกและกลบัจากฟังก์ชนั (Function call/return) 
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ภาพที� 3.3.4-1 การทํางานของโปรแกรมประเมินผลกระทบของ RSD 
 

ภาพที� 3.3.4-1 แสดงการทํางานของโปรแกรมประเมินฯ โดยจะนับจํานวนครั Dง
การทํางานที�แต่ละส่วนทดสอบสามารถทําได้ใน 1 วินาที โดยจะมีส่วนควบคมุเวลาเป็นตวักํากับ
การทํางานของทุกส่วน เมื�อครบทุก 1 วินาที แตล่ะส่วนทดสอบจะทําการบนัทึกผลลงไฟล์ เพื�อใช้
ในการการประเมินฯ ตอ่ไป รายละเอียดของซอฟต์แวร์ทดสอบแสดงไว้ใน ภาคผนวก ค 

การประเมินผลกระทบของ RSD ที� มีต่อระบบ กระทําโดยเปรียบเทียบ
ระบบปฏิบตักิาร 2 ระบบ โดยทั Dง 2 ระบบ จะมีโปรแกรมประเมิน ทํางานอยู่ แตมี่เพียง 1 ระบบที�มี 
RSD ทํางานอยู ่โดยมีข้อกําหนดวา่สภาพแวดล้อม เช่น ฮาร์ดแวร์ และ โปรแกรมอื�นๆ ที�ทํางานบน
ระบบ ต้องเหมือนกนัทกุประการ การเปรียบเทียบผลการประเมินฯ แสดงได้ดงัภาพที� 3.3.4-2 

 
 
 
 
 
 
 

ภาพที� 3.3.4-2 การเปรียบเทียบผลกระทบของ RSD ที�มีตอ่ระบบปฏิบตักิาร 

 

 

Timer 

control 

Memory 

alloc/free 

testing 

Arithmetic 

testing 

Function 

call/return 

testing 

1 sec. time-up trig 

Test results 

Performance test framework 

 

 

Performance 

test 

framework 

RSCA 

Test System 1 

Performance 

test 

framework 

Test System 2 
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แต่ละหัวข้อของการทดสอบจะกําหนดให้โปรแกรมประเมินฯ ทํางานทั Dงหมด 

1000 ครั Dง จากนั Dนนําผลการทํางานที�ได้ทั Dงหมดมาคํานวณหาค่าเฉลี�ยใน 1 วินาทีว่าแต่ละส่วน
สามารถทํางานได้จํานวนกี�รอบ ผลการประเมินการทํางาน สามารถดรูายละเอียดได้ในบทที� 4 
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บทที� 4 
ผลการวิเคราะห์ข้อมูล 

ในส่วนนี Dเป็นการรายงานผลการทดสอบการทํางานของ RSD ที�ได้นําเสนอไปใน
บทที�  3 โดยผลการทดสอบจะประกอบด้วย 2 ส่วนคือ ผลการทํางานในการตรวจหาการ
เปลี�ยนแปลงซอฟต์แวร์ในขณะทํางาน ด้วยการจําลองการเปลี�ยนแปลงโดยใช้ซอฟต์แวรปรสิต 
และผลการทดสอบอีกส่วนหนึ�งคือ ผลของการประเมินผลกระทบในการทํางานของ RSD ที�มีต่อ
ระบบปฏิบตักิาร ซึ�งรายละเอียดของทั Dง 2 สว่นมีดงันี D 

4.1 ผลการทาํงานของ RSD 

จากวิธีการทดสอบการเปลี�ยนแปลงซอฟต์แวร์ในขณะทํางาน ด้วยการแพร่
ซอฟต์แวร์ปรสิต ไปยังซอฟต์แวร์ที�ใช้งานจริงบนระบบปฏิบัติการลินุกซ์ 8 รายการ รายชื�อ
ซอฟต์แวร์ที�ทําการทดสอบ และผลการตรวจหาการเปลี�ยนแปลงซอฟต์แวร์ที� RSD สามารถ
ตรวจหาได้แสดงในตารางที� 4.1  

ตารางที� 4.1 ผลการตรวจหาการเปลี�ยนแปลงซอฟต์แวร์ขณะทํางาน 

 
 
 
 
 
 
 
 
 
 

รายละเอียดวิธีการอ่านผลการทดสอบในตารางที� 4.1 สามารถอธิบายได้ดงันี D 

ในคอลัมน์แรกเป็นรายชื�อของซอฟต์แวร์ที�ทําการทดสอบการแพร่กระจายของ
ซอฟต์แวร์ปรสิตทั Dงหมด คอลัมน์ที�สอง NRSM เป็นการรายงานว่า RSD ตรวจพบว่ามีการ

Target Software NRSM Fault negative 

OpenOffice Yes No 

Nautilus Yes No 

Gnome-terminal Yes No 

Update-manager Yes No 

Qcalctool Yes No 

Gnome-nettool Yes No 

Mozilla-firefox N/A N/A 

Google chrome N/A N/A 
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เปลี�ยนแปลงซอฟต์แวร์ระหว่างโปรเซสหรือไม่ ซึ�งในที�นี Dหมายถึง RSD ตรวจสอบได้ว่ามีการแพร่
ปรสิตไปยงัซอฟต์แวร์ทดสอบหรือไม่ “Yes” หมายถึง RSD สามารถตรวจหาการเปลี�ยนแปลง
ซอฟต์แวร์ขณะทํางานที�เกิดขึ Dนได้ ซึ�งตามผลการทดสอบพบว่า RSD สามารถตรวจพบการ
เปลี�ยนแปลงซอฟต์แวร์ของซอฟต์แวร์ที�เกิดจากปรสิตได้เกือบทั Dงหมด ยกเว้นเพียง Mozilla Firefox 
และ Google Chrome นั Dนไม่สามารถสรุปการตรวจหาได้ เนื�องจากซอฟต์แวร์ปรสิตไม่สามารถ
แพร่ไปยงัซอฟต์แวร์เป้าหมายได้ จากสมมตุฐิานที�วา่ซอฟต์แวร์ปรสิตจะอาศยัชอ่งโหว่ของไฟล์แบบ 
ELF ร่วมกบัการทํางานของคําสั�ง “ld” ซึ�ง Mozilla Firefox และ Google chrome ไม่ได้มีการใช้
ไลบรารี�ที�ไม่ปลอดภยัร่วมกบัโปรเซสอื�น ดงันั Dนผลการทดสอบจึงรายงาน “N/A” (Not Applicable) 
ซึ�งจะต้องหาวิธีอื�นในการแก้ไข Mozilla Firefox และ Google Chrome ซึ�งไม่อยู่ในขอบเขตของ
งานวิจยันี D 

ในชอ่ง Fault Negative เป็นการแสดงวา่ RSD รายงานผลที�มีความผิดพลาดด้าน
ลบหรือไม่ ตัวอย่างของการรายงานผลผิดพลาดด้านลบเช่น มีการแพร่กระจายของซอฟต์แวร์
ปรสิตไปยงัซอฟต์แวร์เป้าหมายเป็นที�เรียบร้อย แต ่RSD รายงานผลการตรวจหาว่าเป็นปกติซึ�งเป็น
การรายงานที�ผิดพลาดร้ายแรง เป็นต้น “No” แสดงว่าไม่มีการรายงานผลที�ผิดพลาดด้านลบ
เกิดขึ Dน  

จากการทดสอบการทํางานของ RSD มีการตรวจพบการรายงานผลที�เป็น Fault 
Positive ในกรณีที�มีการดีบกัโปรแกรม (Program debugging) ของการใช้งานโปรแกรมประเภท 
IDE (Integrated Development Environment) เช่น QtDesigner‡‡ และ Netbean§§ ซึ�งเมื�อมีการ
ดีบกัโปรแกรม ไม่ว่าจะเป็นการหยดุการทํางานของโปรแกรมชั�วคราว (break) หรือ แก้ไขตวัแปร
ภายในโปรแกรมในระหว่างทําการดีบกัโปรแกรม RSD จะรายงานว่าตรวจพบ NRSM ซึ�งเป็นการ
รายงานที�ผิดพลาดในแง่บวก ซึ�งเป็นการผิดพลาดที�ไมเ่กิดผลเสียแตอ่ยา่งใด 
  

                                                   
‡‡ http://qt.nokia.com 
§§ http://netbeans.org 
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4.2 ผลกระทบของ RSD ต่อระบบปฏิบัตกิาร 

จากการทดสอบผลกระทบการทํางานของ RSD ที�มีตอ่ระบบปฏิบตัิการด้วยการ
ทดสอบภาระ ในหวัข้อที� 3.3.4 สามารถสรุปผลการทดสอบได้ดงัตารางที� 4.2 

 
ตารางที� 4.2 แสดงผลการทดสอบผลกระทบตอ่ระบบปฏิบตักิารของ RSD 

 

 
 
 
 

 
ข้อมูลตารางที�  4.2 แสดงให้เห็นถึงผลการทดสอบภาระการทํางานของ

ระบบปฏิบตัิการ ในขณะที�มี RSD และไม่มี RSD ทํางานอยู่ โดยทดสอบการทํางานพื Dนฐานของ
ซอฟต์แวร์ 3 ประการได้แก่ การทดสอบการจองและคืนหน่วยความจํา (Memory allocation/free) 
การทดสอบการคํานวณทางคณิตศาสตร์ (Arithmetic calculation) และการทดสอบการไปและ
กลบัจากการเรียกฟังก์ชนั ซึ�งหวัข้อของการทดสอบจะแสดงในคอลมัน์แรกตามลําดบั ในคอลมัน์ที� 
2 แสดงจํานวนรอบการทํางานเฉลี�ย 1000 ครั Dง ของแต่ละหวัข้อการทดสอบภายในเวลา 1 วินาที
ในขณะที�ไมมี่ RSD ทํางานอยู่ ในคอลมัน์ที� 3 เป็นจํานวนรอบการทํางานโดยเฉลี�ย 1000 ครั Dง ของ
แตล่ะหวัข้อการทดสอบภายในเวลา 1 วินาทีในขณะที�มี RSD ทํางานอยู่ และคอลมัน์สดุท้ายเป็น
การเปรียบเทียบความเร็วในการทํางาน ระหว่างระบบที�มี RSD และระบบที�ไม่มี RSD โดย
ประยกุต์ใช้สมการ Speed up/ slow down [21] ดงัสมการ 4.2 

�� = 	
��

��
   สมการที� 4.2 

เมื�อ rs คือ อตัราสว่นความเร็วของระบบที�เปลี�ยนไป 
t1 คือ เวลาที�ใช้ในการทํางานของระบบที�ไมมี่ RSD 

ทํางานอยู่ 
t2 คือ เวลาที�ใช้ในการทํางานของระบบที�มี RSD 

ทํางานอยู่ 

Load test cases Number of  loop in  

1 sec. without RSD 

running 

(average of 1000 

samples) 

Number of  loop in  

1 sec. with RSD 

running 

(average of 1000 

samples) 

Performance 

comparison  

(Slow down ratio) 

Memory allocation/free 292254 268272 0.918 

Arithmetic calculation 1518488 1431902 0.943 

Function call/return 1502089 1403504 0.934 
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จากผลการทดสอบดงักล่าวสามารถสรุปได้ว่า ในขณะ RSD ทํางานนั Dน ส่งผล
กระทบต่อการทํางานของระบบปฏิบัติการ โดยทําให้ระบบปฏิบัติการทํางานช้าลงโดยเฉลี�ย
ประมาณ 7% รายละเอียดฮาร์ดแวร์ที�ใช้ในการทดสอบแสดงไว้ใน ภาคผนวก จ 
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บทที� 5 
สรุปผลการวิจัย และข้อเสนอแนะ 

ในส่วนนี Dเ ป็นการอธิบายถึงข้อสรุปที� ไ ด้จากงานวิจัยทั Dงหมด ซึ� งรวมถึง
ประสิทธิภาพ และการทํางานโดยรวมเป็นไปตามความคาดหวังหรือไม่ นอกจากนี Dส่วนนี Dยังได้
กล่าวถึงข้อจํากดั และข้อเสนอแนะที�สําคญัต่างๆ เพื�อเป็นแนวทางสําหรับงานวิจยัที�จะนําวิธีการ
ทํา RSD ไปประยกุต์ให้เกิดประโยชน์ตอ่ไปในอนาคต 

5.1 สรุปผลการวิจัย 

จากที�งานวิจัยนี Dได้นําเสนอวิธีการตรวจหาการเปลี�ยนแปลงซอฟต์แวร์ในขณะ
ทํางานด้วยการตรวจหาการเรียกใช้งานคําสั�งระบบของโปรเซส โดยอาศัยการทํางานของ 
Systemtap โดยคาดหวงัว่าวิธี RSD ที�นําเสนอนั Dนจะสามารถทํางานได้รวดเร็วกว่าวิธีการตรวจหา
การเปลี�ยนแปลงซอฟต์แวร์ขณะทํางานแบบอื�นๆ และคาดหวงัว่าการทํางานของ RSD นั Dนรบกวน
การทํางานของระบบปฏิบตักิารน้อยกวา่วิธีอื�นนั Dน  

ในภาพรวมสามารถสรุปได้ว่าวิธีการตรวจหาการเปลี�ยนแปลงซอฟต์แวร์ขณะ
ทํางานแบบ RSD ที�นําเสนอนั Dน สามารถทํางานได้เร็วกว่าวิธีอื�น เพราะสามารถตรวจหาการ
เปลี�ยนแปลงที�เกิดขึ Dนได้ในทันทีโดยไม่ต้องอาศยัข้อมูลของระบบในสภาวะปกติ และจากการ
ทดสอบประสิทธิภาพในการทํางานสามารถสรุปได้ว่า RSD รบกวนการทํางานของ
ระบบปฏิบตัิการโดยรวมประมาณ 7% ซึ�งถือได้ว่าเป็นผลกระทบที�ไม่มาก นอกจากนี D RSD ยงั
สามารถเรียกใช้งานได้ง่ายเพราะสามารถทํางานได้โดยเรียกใช้งานสคริปเพียงครั Dงเดียว อีกทั Dงมี
ความปลอดภยัในการทํางานเพราะใช้เครื�องมือที�ถกูออกแบบมาเพื�อประเมินประสิทธิภาพในการ
ทํางานของระบบปฏิบตัิการโดยเฉพาะ ซึ�งทําให้โดยภาพรวมการทํางานของ RSD อยู่ในเกณฑ์
คอ่นข้างดี 

5.2 ข้อจาํกัด 

การทํางานของ RSD ที�ได้นําเสนอไปแล้วนั Dน เป็นเพียงวิธีการต้นแบบสําหรับ
ทดสอบการทํางานของการตรวจสอบการเปลี�ยนแปลงซอฟต์แวร์ขณะทํางาน จึงทําให้มีข้อจํากัด
ในการทํางานอยูใ่นหลายจดุ ซึ�งสามารถสรุปได้ดงันี D  
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1. สามารถตรวจจับการเปลี�ยนแปลงที�เกิดขึ Dนจากการทํางานของซอฟต์แวร์ปรสิต 
เท่านั Dน ซึ�งยังมีการเปลี�ยนแปลงซอฟต์แวร์ขณะทํางานอีกหลายประเภทที�การ
ตรวจหายงัไมค่รอบคลมุ 

2. ยังไม่สามารถทําการกําหนดได้ว่า การเปลี�ยนแปลงประเภทใดเป็นการ
เปลี�ยนแปลงที�ไม่สร้างความเสียหายต่อ ระบบเพื�อเป็นการลดการทํางานของ 
RSD และเพิ�มความเร็วในการตรวจหาให้สงูขึ Dน 

3. เนื�องจาก RSD อาศยัการทํางานของ Systemtap เป็นหลกั จึงทําให้สามารถ
ตรวจจับการ ทํางานของซอฟต์แว ร์ ไ ด้ ในระดับผู้ ใ ช้ งานเท่านั Dน  ซึ� ง ใน
ระบบปฏิบตักิารลินกุซ์นั Dนยงัมีซอฟต์แวร์ที�ทํางานอยู่ในระดบัล่าง อย่างเช่น โมดลู 
หรือ ดีไวซ์ไดรเวอร์ ซึ�งทํางานในระดบัที�ตํ�ากว่าการทํางานของ Systemtap จึงทํา
ให้ RSD ไมส่ามารถตรวจหาการเปลี�ยนแปลงที�เกิดขึ Dนกบัซอฟต์แวร์ดงักล่าวได้  

4. การทดสอบการทํางานของ RSD นั Dนกระทําเฉพาะบนลินกุซ์เคอร์เนล 2.6 แบบ 
32 บิต เท่านั Dน ซึ�งยงัไม่ครอบคลุมเคอร์เนลที�ใหม่กว่า อย่างเช่น เคอร์เนล 3.0 
และยงัไมค่รอบคลมุการทํางานบนระบบปฏิบตักิาร 64 บติ ด้วยเชน่กนั  

5. ผลการทดสอบการทํางานกระทํากับซอฟต์แวร์ในจํานวนที� จํากัด ซึ�งยังไม่
ครอบคลุมซอฟต์แวร์ทุกตัว ที�ทํางานอยู่บนระบบปฏิบัติการ หรือซอฟต์แวร์ที�
ผู้ ใช้งานอาจจะตดิตั Dงเพิ�มเตมิในอนาคต 

5.3 ข้อเสนอแนะ 

สําหรับงานวิจยัที�ต้องการศึกษาเกี�ยวกบัการตรวจหาการเปลี�ยนแปลงซอฟต์แวร์
ขณะทํางานโดยการวิเคราะห์การเรียกใช้งานคําสั�งระบบในอนาคต ควรพิจารณาข้อเสนอแนะที�ได้
จากข้อจํากดัของงานวิจยั ซึ�งสามารถสรุปได้ดงันี D 

1. ควรเพิ�มรูปแบบในการตรวจหาการเปลี�ยนแปลงซอฟต์แวร์ขณะทํางาน ให้
ครอบคลมุการเปลี�ยนแปลงซอฟต์แวร์ที�มีอยู่ให้มากขึ Dน ตวัอย่างเช่น การตรวจหา
Buffer overflow หรือ การตรวจหาการเปลี�ยนแปลงซอฟต์แวร์ของไวรัส
หรือมลัแวร์ในรูปแบบใหม่ๆ  เป็นต้น  
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2. ควรเพิ�มเติมรายการเปลี�ยนแปลงที�ไม่ก่อให้เกิดความเสียหาย หรือ White List 
เพื�อลดการทํางานของ RSD และช่วยเพิ�มความเร็วในการทํางานของระบบ
โดยรวม 

3. ควรศึกษาพัฒนาเครื�องมือประเภทอื�น ที�สามารถตรวจสอบการทํางานภายใน
เคอร์เนล โดยไม่ยึดติดกับ Systemtap เพื�อทําให้ RSD สามารถตรวจหาการ
เปลี�ยนแปลงที�เกิดขึ Dนกบัซอฟต์แวร์ในระดบัเคอร์เนลได้ 

4. ขยายการทดสอบการทํางานของ RSD ไปยังระบบปฏิบัติการประเภทอื�น 
ตัวอย่างเช่น ลินุกซ์ตระกูลอื�น ยูนิกซ์ หรือ Windows เพื�อเปรียบเทียบ
ประสิทธิภาพในการทํางานวา่แตกตา่งกนัอย่างไร 

5. ขยายการทดสอบการทํางานของ RSD ไปยังซอฟต์แวร์ที� ทํางานอยู่บน
ระบบปฏิบตัิการลินุกซ์ให้มากขึ Dน เพื�อทราบถึงข้อจํากัด และความสามารถของ 
RSD วา่สามารถนําไปใช้งานจริงได้มากน้อยเพียงใด 
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ภาคผนวก ก 

รายละเอียดของคาํสั�งระบบเฉพาะแบบ1 

No. System calls Descriptions 

1 ptrace NAME 

 

ptrace - process trace   

SYNOPSIS 

 

#include <sys/ptrace.h> 

long ptrace(enum __ptrace_request request, pid_t pid, void *addr, void *data);   

 

DESCRIPTION 

 

The ptrace system call provides a means by which a parent process may observe and control 

the execution of another process, and examine and change its core image and registers. It is 

primarily used to implement breakpoint debugging and system call tracing. 

The parent can initiate a trace by calling fork(2) and having the resulting child do a 

PTRACE_TRACEME, followed (typically) by an exec(3). Alternatively, the parent may 

commence trace of an existing process using PTRACE_ATTACH. 

 

While being traced, the child will stop each time a signal is delivered, even if the signal is 

being ignored. (The exception is SIGKILL, which has its usual effect.) The parent will be 

notified at its next wait(2) and may inspect and modify the child process while it is stopped. 

The parent then causes the child to continue, optionally ignoring the delivered signal (or even 

delivering a different signal instead). 

 

When the parent is finished tracing, it can terminate the child with PTRACE_KILL or cause 

it to continue executing in a normal, untraced mode via PTRACE_DETACH. 

 

2 mmap NAME 

 

mmap, munmap - map or unmap files or devices into memory   

SYNOPSIS 

 

#include <sys/mman.h> 

#ifdef _POSIX_MAPPED_FILES 

 

void * mmap(void *start, size_t length, int prot , int flags, int fd, off_t offset); 

 

int munmap(void *start, size_t length); 

 

#endif   

 

DESCRIPTION 

 

The mmap function asks to map length bytes starting at offset offset from the file (or other 

object) specified by the file descriptor fd into memory, preferably at address start. This latter 

address is a hint only, and is usually specified as 0. The actual place where the object is 

mapped is returned by mmap, and is never 0. 

The prot argument describes the desired memory protection (and must not conflict with the 

open mode of the file). It is either PROT_NONE or is the bitwise OR of one or more of the 

other PROT_* flags. 

 

3 munmap NAME 

 

mmap, munmap - map or unmap files or devices into memory   

SYNOPSIS 

 

#include <sys/mman.h> 

                                                   
1 http://linux.about.com/library/cmd 
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#ifdef _POSIX_MAPPED_FILES 

 

void * mmap(void *start, size_t length, int prot , int flags, int fd, off_t offset); 

 

int munmap(void *start, size_t length); 

 

#endif   

 

DESCRIPTION 

 

The mmap function asks to map length bytes starting at offset offset from the file (or other 

object) specified by the file descriptor fd into memory, preferably at address start. This latter 

address is a hint only, and is usually specified as 0. The actual place where the object is 

mapped is returned by mmap, and is never 0. 

The prot argument describes the desired memory protection (and must not conflict with the 

open mode of the file). It is either PROT_NONE or is the bitwise OR of one or more of the 

other PROT_* flags. 

 

4 mremap NAME 

 

mremap - re-map a virtual memory address   

SYNOPSIS 

 

#include <unistd.h>  

#include <sys/mman.h> 

void * mremap(void *old_address, size_t old_size , size_t new_size, unsigned long flags);   

 

DESCRIPTION 

 

mremap expands (or shrinks) an existing memory mapping, potentially moving it at the same 

time (controlled by the flags argument and the available virtual address space). 

old_address is the old address of the virtual memory block that you want to expand (or 

shrink). Note that old_address has to be page aligned. old_size is the old size of the virtual 

memory block. new_size is the requested size of the virtual memory block after the resize. 

 

The flags argument is a bitmap of flags. 

 

In Linux the memory is divided into pages. A user process has (one or) several linear virtual 

memory segments. Each virtual memory segment has one or more mappings to real memory 

pages (in the page table). Each virtual memory segment has its own protection (access 

rights), which may cause a segmentation violation if the memory is accessed incorrectly (e.g., 

writing to a read-only segment). Accessing virtual memory outside of the segments will also 

cause a segmentation violation. 

 

mremap uses the Linux page table scheme. mremap changes the mapping between virtual 

addresses and memory pages. This can be used to implement a very efficient realloc. 

 

5 brk NAME 

 

brk, sbrk - change data segment size   

SYNOPSIS 

 

#include <unistd.h> 

int brk(void *end_data_segment); 

 

void *sbrk(ptrdiff_t increment);   

 

DESCRIPTION 

 

brk sets the end of the data segment to the value specified by end_data_segment, when that 

value is reasonable, the system does have enough memory and the process does not exceed 

its max data size (see setrlimit(2)). 

sbrk increments the program's data space by increment bytes. sbrk isn't a system call, it is just 

a C library wrapper. Calling sbrk with an increment of 0 can be used to find the current 

location of the program break. 

 

6 mprotect NAME 

 

mprotect - control allowable accesses to a region of memory   
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SYNOPSIS 

 

#include <sys/mman.h> 

 

int mprotect(const void *addr, size_t len, int prot); 

  

DESCRIPTION 

 

mprotect controls how a section of memory may be accessed. If an access is disallowed by 

the protection given it, the program receives a SIGSEGV. 

prot is a bitwise-or of the following values: 

 

PROT_NONE 

The memory cannot be accessed at all. 

PROT_READ 

The memory can be read. 

PROT_WRITE 

The memory can be written to. 

PROT_EXEC 

The memory can contain executing code. 

The new protection replaces any existing protection. For example, if the memory had 

previously been marked PROT_READ, and mprotect is then called with prot PROT_WRITE, 

it will no longer be readable. 

 

7 mlock NAME 

 

mlock - disable paging for some parts of memory   

SYNOPSIS 

 

#include <sys/mman.h> 

 

int mlock(const void *addr, size_t len); 

  

DESCRIPTION 

 

mlock disables paging for the memory in the range starting at addr with length len bytes. All 

pages which contain a part of the specified memory range are guaranteed be resident in RAM 

when the mlock system call returns successfully and they are guaranteed to stay in RAM 

until the pages are unlocked by munlock or munlockall, until the pages are unmapped via 

munmap, or until the process terminates or starts another program with exec. Child processes 

do not inherit page locks across a fork. 

Memory locking has two main applications: real-time algorithms and high-security data 

processing. Real-time applications require deterministic timing, and, like scheduling, paging 

is one major cause of unexpected program execution delays. Real-time applications will 

usually also switch to a real-time scheduler with sched_setscheduler. Cryptographic security 

software often handles critical bytes like passwords or secret keys as data structures. As a 

result of paging, these secrets could be transfered onto a persistent swap store medium, where 

they might be accessible to the enemy long after the security software has erased the secrets 

in RAM and terminated. 

 

Memory locks do not stack, i.e., pages which have been locked several times by calls to 

mlock or mlockall will be unlocked by a single call to munlock for the corresponding range 

or by munlockall. Pages which are mapped to several locations or by several processes stay 

locked into RAM as long as they are locked at least at one location or by at least one process. 

 

On POSIX systems on which mlock and munlock are available, 

_POSIX_MEMLOCK_RANGE is defined in <unistd.h> and the value PAGESIZE from 

<limits.h> indicates the number of bytes per page.   

 

8 mlockall NAME 

 

mlockall - disable paging for calling process   

SYNOPSIS 

 

#include <sys/mman.h> 

 

int mlockall(int flags); 

  

DESCRIPTION 
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mlockall disables paging for all pages mapped into the address space of the calling process. 

This includes the pages of the code, data and stack segment, as well as shared libraries, user 

space kernel data, shared memory and memory mapped files. All mapped pages are 

guaranteed to be resident in RAM when the mlockall system call returns successfully and 

they are guaranteed to stay in RAM until the pages are unlocked again by munlock or 

munlockall or until the process terminates or starts another program with exec. Child 

processes do not inherit page locks across a fork. 

Memory locking has two main applications: real-time algorithms and high-security data 

processing. Real-time applications require deterministic timing, and, like scheduling, paging 

is one major cause of unexpected program execution delays. Real-time applications will 

usually also switch to a real-time scheduler with sched_setscheduler. Cryptographic security 

software often handles critical bytes like passwords or secret keys as data structures. As a 

result of paging, these secrets could be transfered onto a persistent swap store medium, where 

they might be accessible to the enemy long after the security software has erased the secrets 

in RAM and terminated. For security applications, only small parts of memory have to be 

locked, for which mlock is available. 
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ภาคผนวก ข 

RSD SCRIPT 

 
 
 

/*   

 RSD_script.stp 

  

 Used for detect run-time software modification via restricted system calls calling. 

 This script can run on Linux OS with SystemTap and Kprobes installed. 

 This script was tested with Ubuntu 10.10. 

  

 Created by :  Sathaporn Sa-ngounwong  

   Chulalongkorn University, 2011. 

*/ 

  

global TargetProcessMap 

global NRSM_list 

global CHANCE_list 

 

 

/* other process modify system call */ 

probe kernel.function("sys_ptrace") { 

 //!!!! uncomment below code for debugging !!!! 

 //printf("%s(%d) call sys_ptrace\n",execname(),pid()) 

  

 TargetProcessMap[$pid] = pid() 

} 

 

 

/* self modifier system call */ 

probe kernel.function("sys_brk") { 

 //!!!! uncomment below code for debugging !!!! 

 //printf("%s(%d) call sys_brk\n",execname(),pid()) 

  

 if(target_list[pid()] != 0) 

 { 

  printf("%s(%d) NRSM by %d\n",execname(),pid(),TargetProcessMap[pid()]) 

  NRSM_list[pid(),"sys_brk"] <<< 1 

 } 

  

} 

 

 

probe kernel.function("sys_old_mmap") { 

 //!!!! uncomment below code for debugging !!!! 

 //printf("%s(%d) call sys_old_mmap\n",execname(),pid()) 

  

 if(target_list[pid()] != 0) 

 { 

  printf("%s(%d) NRSM by %d\n",execname(),pid(),TargetProcessMap[pid()]) 

  NRSM_list[pid(),"sys_old_mmap"] <<< 1 

 } 

  

} 

 

probe kernel.function("sys_munmap") { 

 //!!!! uncomment below code for debugging !!!! 

 //printf("%s(%d) call sys_munmap\n",execname(),pid()) 

  

 if(target_list[pid()] != 0) 

 { 

  printf("%s(%d) NRSM by %d\n",execname(),pid(),TargetProcessMap[pid()]) 

  NRSM_list[pid(),"sys_munmap"] <<< 1 

 } 

  

 

} 
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probe kernel.function("sys_mremap") { 

 //!!!! uncomment below code for debugging !!!! 

 //printf("%s(%d) call sys_mremap\n",execname(),pid()) 

  

 if(target_list[pid()] != 0) 

 { 

  printf("%s(%d) NRSM by %d\n",execname(),pid(),TargetProcessMap[pid()]) 

  NRSM_list[pid(),"sys_mremap"] <<< 1 

 } 

  

} 

 

 

 

/* memory content modify system call */ 

probe kernel.function("sys_mprotect") { 

 if($prot & 0x2){ 

  //!!!! uncomment below code for debugging !!!! 

  //printf("%s(%d) call sys_mprotect for write\n",execname(),pid()) 

   

  printf("%s(%d) has a chance to modification\n",execname(),pid()) 

  CHANCE_list[pid(),"sys_mprotect"] <<< 1 

 } 

} 

 

 

probe kernel.function("sys_mlock") { 

 //!!!! uncomment below code for debugging !!!! 

 //printf("%s(%d) call sys_mlock\n",execname(),pid()) 

  

 printf("%s(%d) has a chance to modification\n",execname(),pid()) 

 CHANCE_list[pid(),"sys_mlock"] <<< 1 

} 

 

 

probe kernel.function("sys_mlockall") { 

 //!!!! uncomment below code for debugging !!!! 

 //printf("%s(%d) call sys_mlockall\n",execname(),pid()) 

  

 printf("%s(%d) has a chance to modification\n",execname(),pid()) 

 CHANCE_list[pid(),"sys_mlockall"] <<< 1 

} 
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ภาคผนวก ค 

โปรแกรมสาํหรับประเมินผลกระทบของ RSD ต่อระบบปฏบิัตกิาร 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

/****************************************************************************  

* perf_test.c 

* 

* Created by Sathaporn S. Jul 2011 

* 

***************************************************************************** 

* 

* this program used for exercise system by test following criterias. 

* 1. allocate/deallocate memory 

* 2. large number arithemetic calculation 

* 3. call/return function 

* 

* This test will create 4 processes,  

* First is  main process for controling all sub processes. 

* Second is  memory allocation/free testing process. 

* Third is arithmatic testing process. 

* Fourth is function call/return testing process.  

* 

* USAGE: 

* command format : 

*  ./perf_test [wait time] [loop number] 

*   

*  - [wait time] is interval time that first process let  

*    the second process to collect the test data 

* 

*  - [loop number] is number of time to test  

* 

* program will automatically terminate after reach the loop number 

* 

****************************************************************************/ 

 

#include <stdio.h> 

#include <stdlib.h> 

#include <string.h> 

#include <unistd.h> 

#include <fcntl.h> 

#include <iostream> 

#include <fstream> 

#include <string.h> 

 

 

#define WAIT_TIME 1 /* default wait time */ 

#define START_SIGNAL 0 /* start signal */ 

#define STOP_SIGNAL 1 /* stop signal */ 

#define BUF_SIZE 100 /* memory allocation buffer size */ 

 

using namespace std; 

 

 

void test_function(int i) 

{ 

 long a = i*0xFFFFFFFF; 

 long b = i*0xFFFFFFFF; 

 long c = i*0xFFFFFFFF; 

 long d = i*0xFFFFFFFF; 

 long e = i*0xFFFFFFFF; 

 long f = i*0xFFFFFFFF; 

 long g = i*0xFFFFFFFF; 

} 
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int main(int argc,char** argv) 

{ 

 int wait_time=WAIT_TIME; 

 int loop=1; 

 

 /* get inline parameters */ 

 /*  */ 

 if(argc > 1)  

 { 

  /* get wait time value */  

  wait_time = atoi(argv[1]); 

  /* get loop number */ 

  if(argc > 2) loop = atoi(argv[2]); 

  else loop = 1; 

   

 } 

  

 

 /* pipe file descripter */ 

 int pipefd[2];  

 

 /* signal data buffer */  

 char sigbuf=0;   

 

 /* create pipe */ 

 if(pipe2(pipefd,O_NONBLOCK)==-1)  

 { 

  printf("create pipe error\n");  

  exit(-1);  

 }   

 

 /* first process create */ 

 /* the second process */ 

 pid_t pid = fork();   

 

 /* for second process do */ 

 if(pid==0)    

 { 

  /* create result output file */ 

  ofstream fp_out; 

  fp_out.open("malloc_result.txt",ios::out); 

 

  /* close unuse write end of pipe */ 

  close(pipefd[1]);   

 

  /* loop until reach loop number */ 

  while(loop > 0)  

  { 

   /* clear counter */ 

   long count=0;   

 

   /* loop until got stop signal from  

   *  first process */ 

   while(sigbuf != STOP_SIGNAL)  

   { 

    /* increment counter */ 

    count++;  

 

    /* do memory allocation test */ 

    int i; 

    char * pch = new char[BUF_SIZE]; 

    for(i=0;i<BUF_SIZE;i++) 

    { 

     *(pch+i) = i; 

    } 

 

    /* free memory */ 

    delete[] pch; 

 

    /* read signal from first process */  

    read(pipefd[0],&sigbuf,1); 

   }  
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   /* display counter value after receive stop signal */ 

   printf("%d:(2)%lu\n",loop,count); 

 

   /* update result to file */ 

   fp_out << count << endl; 

 

   /* decrement loop number */ 

   loop--; 

 

   /* wait for first process start signal */ 

   while(sigbuf == STOP_SIGNAL) read(pipefd[0],&sigbuf,1); 

  } 

 

  /* close result output file */ 

  fp_out.close(); 

 

  _exit(0); 

 } 

 /* for first process do */ 

 else 

 { 

  /* pipe file descripter */ 

  int pipefd2[2];  

 

  /* signal data buffer */  

  char sigbuf2=0;   

 

  /* create pipe */ 

  if(pipe2(pipefd2,O_NONBLOCK)==-1)  

  { 

   printf("create pipe error\n");  

   exit(-1);  

  } 

  pid_t pid2 = fork(); 

  if(pid2 == 0){ 

 

   /* create result output file */ 

   ofstream fp_out2; 

   fp_out2.open("arith_result.txt",ios::out); 

 

   close(pipefd2[1]); 

   int c=0; 

   /* loop until reach loop number */ 

   while(loop > 0)  

   { 

    long count=0; /* clear counter */  

 

    /* loop until got stop signal from main process */ 

    while(sigbuf2 != STOP_SIGNAL)  

    { 

     /* do calculate testing */ 

     unsigned long arithresult0 =  

      0xAAAAAAAA/0x55555555*0x33333333; 

     unsigned long arithresult1 =  

      0xAAAAAAAA/0x55555555*0x33333333; 

     unsigned long arithresult2 =  

      0xAAAAAAAA/0x55555555*0x33333333; 

     unsigned long arithresult3 =  

      0xAAAAAAAA/0x55555555*0x33333333; 

     unsigned long arithresult4 =  

      0xAAAAAAAA/0x55555555*0x33333333; 

     unsigned long arithresult5 =  

      0xAAAAAAAA/0x55555555*0x33333333; 

     unsigned long arithresult6 =  

      0xAAAAAAAA/0x55555555*0x33333333; 

     unsigned long arithresult7 =  

      0xAAAAAAAA/0x55555555*0x33333333; 

     unsigned long arithresult8 =  

      0xAAAAAAAA/0x55555555*0x33333333; 

     unsigned long arithresult9 =  

      0xAAAAAAAA/0x55555555*0x33333333; 

     count ++; 

     /* read signal from first process */  

     read(pipefd2[0],&sigbuf2,1);  

    

    } 
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    /* display counter value after receive stop signal */ 

    printf("%d:(3)%lu\n",loop,count); 

 

    /* update result to file */ 

    fp_out2 << count << endl; 

 

    /* decrement loop number */ 

    loop--; 

 

    /* wait for first process start signal */ 

    while(sigbuf2 == STOP_SIGNAL) read(pipefd2[0],&sigbuf2,1); 

   } 

   /* close result output file */ 

   fp_out2.close(); 

 

   _exit(0); 

  } 

  else 

  { 

   /* pipe file descripter */ 

   int pipefd3[2];  

 

   /* signal data buffer */  

   char sigbuf3=0;   

 

   /* create pipe */ 

   if(pipe2(pipefd3,O_NONBLOCK)==-1)  

   { 

    printf("create pipe error\n");  

    exit(-1);  

   } 

   pid_t pid3 = fork(); 

 

   if(pid3 == 0) 

   { 

    /* create result output file */ 

    ofstream fp_out3; 

    fp_out3.open("call_result.txt",ios::out); 

 

    close(pipefd3[1]); 

    int c=0; 

    /* loop until reach loop number */ 

    while(loop > 0)  

    { 

     /* clear counter */ 

     long count=0;   

 

     /* loop until got stop signal from  

     *  first process */ 

     while(sigbuf3 != STOP_SIGNAL)  

     { 

      /* do calculate testing */ 

      test_function(0xFFFFFFFF); 

      count ++; 

 

      /* read signal from first process */  

      read(pipefd3[0],&sigbuf3,1);  

    

     } 

 

     /* display counter value after  

receive stop signal */ 

 

     printf("%d:(4)%lu\n",loop,count); 

 

     /* update result to file */ 

     fp_out3 << count << endl; 

 

     /* decrement loop number */ 

     loop--; 

      /* wait for first process start signal */ 

     while(sigbuf3 == STOP_SIGNAL)  

read(pipefd3[0],&sigbuf3,1); 

    } 
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/* close result output file */ 

    fp_out3.close(); 

 

    _exit(0); 

 

   } 

   else 

   { 

 

    /* close unuse read end of pipe */ 

    close(pipefd[0]);   

    close(pipefd2[0]); 

    close(pipefd3[0]); 

 

    printf("performance testing start...\n"); 

    printf("first process waiting for second process(%d)  

%d secs \n",pid,wait_time); 

 

    /* loop until reach loop number */ 

    while(loop > 0) 

    { 

     /* sleep parent for 1 and 2 secs */ 

     sleep(wait_time);   

   

     /* set stop signal value */ 

     sigbuf = STOP_SIGNAL; 

     sigbuf2 = STOP_SIGNAL; 

     sigbuf3 = STOP_SIGNAL; 

 

     /* send stop signal to second process */ 

     write(pipefd[1],&sigbuf,1); 

     write(pipefd2[1],&sigbuf2,1);   

     write(pipefd3[1],&sigbuf3,1); 

 

     /* decrement loop number */ 

     loop--; 

 

     /* waiting for second process */ 

     sleep(1); 

 

     /* send start signal to second process */ 

     sigbuf = START_SIGNAL; 

     sigbuf2 = START_SIGNAL; 

     sigbuf3 = START_SIGNAL; 

 

     write(pipefd[1],&sigbuf,1); 

     write(pipefd2[1],&sigbuf2,1); 

     write(pipefd3[1],&sigbuf3,1); 

    } 

    exit(0); 

   } 

  } 

 } 

 return 0; 

} 
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ภาคผนวก ง 

ขั ,นตอนการเตรียมระบบสาํหรับการทาํงานของ RSD 
 

1. ระบบปฏิบตัิการที+ใช้ในงานวิจยันี 4คือ Ubuntu Linux เวอร์ชั+นที+ใช้ทดสอบการทํางานของ 
RSD คือ Ubuntu Linux 10.04 x86 ซึ+งสามารถดาวน์โหลดได้จาก 
http://www.ubuntu.com/download/ubuntu/download 

 
2. ติดตั 4งระบบปฏิบัติการลินุกซ์บนเครื+องคอมพิวเตอร์ หรือ เครื+องคอมพิวเตอร์เสมือน 

(Virtual Machine) ซึ+งจะไม่กล่าวถึงในรายละเอียด สามารถศึกษาเพิ+มเติมได้จาก 
http://www.ubuntu.com 

 
3. หลังจากติดตั 4งระบบปฏิบัติการลินุกซ์เรียบร้อย ทําการปรับแต่งให้ Ubuntu Linux 

สามารถติดตั 4งซอฟต์แวร์ผ่านอินเตอร์เน็ตได้โดย ดาวน์โหลดไฟล์ source.list จาก 
http://mirror1.ku.ac.th/apt-ubuntu/10.04  จากนั 4นทําการ double click ที+ไฟล์ 
source.list ลินุกซ์ Ubuntu จะทําการเพิ+มแหล่งติดตั 4งซอฟต์แวร์เข้าไปยังระบบโดย
อตัโนมตั ิทําการสั+งปรับปรุงฐานข้อมลูของระบบการติดตั 4งด้วยคําสั+ง 
 

sudo apt-get update [enter] 
 

จะปรากฏรายการปรับปรุงข้อมลู ดงัภาพที+ ง-1 รอจนการทํางานเสร็จสมบรูณ์ 
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ภาพที+ ง-1 การปรับปรุงแหล่งตดิตั 4งซอฟต์แวร์ 

 
4. ดาวน์โหลดเคอร์เนลซอร์ซโค้ดได้จาก www.kernel.org/pub/linux/kernel/v2.6/ โดยเลือก

เวอร์ชั+นที+ใหม่กว่าเคอร์เนลของระบบที+กําลังทํางานอยู่ประมาณ 1-2 เวอร์ชั+น สามารถ
ตรวจสอบเวอร์ชั+นของเคอร์เนลด้วยคําสั+ง 

 
uname –r 
 

ไฟล์ที+ดาวน์โหลดเสร็จจะถกูเก็บอยู่ใน /home/[user name]/Downloads ซึ+งชื+อของไฟล์
จะอยู่ในรูป linux-[kernel version].tar.bz2 จากนั 4นคดัลอกไฟล์ที+ดาวน์โหลดเรียบร้อย
แล้วไปยงัโฟลเดอร์ /usr/src/ ด้วยคําสั+ง 
 

sudo cp ~/Downloads/linux-[linux version].tar.bz2 /usr/src/ 
 
ตวัอยา่ง 
sudo cp ~/Downloads/linux-2.6.39.4.tar.bz2 /usr/src 
 

5. ทําการแตกเคอร์เนลซอร์ซโค้ดภายใต้โฟลเดอร์ /usr/src ด้วยคําสั+งด้านล่าง ซึ+งผลของการ
คําสั+งดงักลา่วแสดงได้ดงัภาพที+ ง-2 

 
cd /usr/src 
tar jxvf linux-[linux version].src.tar.bz2 
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ภาพที+ ง-2 การแตกซอร์สโค้ดของเคอร์เนล 

จากนั 4นภายใต้ folder /usr/src จะมี folder linux-[kernel version] ปรากฏขึ 4นมา จากนั 4น
ทําการสร้าง symbolic link มายงัโฟลเดอร์ที+สร้างขึ 4นเพื+อให้ง่ายต่อการเรียกใช้งานด้วย
คําสั+ง 

 
sudo ln –s linux-[kernel version] linux [enter] 

 
ตวัอยา่ง 
sudo ln –s linux-2.6.39.4 linux [enter] 

 
จากนั 4นจะปรากฏ symbolic link ชื+อ linux ขึ 4นมาดงัภาพที+ ง-3  
 

 
ภาพที+ ง-3 การทํา Symbolic link 
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6. โดยปกติระบบปฏิบตัิการลินกุซ์จะมีไฟล์สําหรับปรับแตง่เคอร์เนลเพื+อใช้สําหรับคอมไพล์
เคอร์เนล ซึ+งจะถกูเก็บอยู่ที+โฟลเดอร์ /boot ให้ทําการคดัลอกไฟล์ปรับแต่งเคอร์เนลไปยงั
โฟลเดอร์ /usr/src/linux ด้วยคําสั+งตอ่ไปนี 4 

 
sudo cp /boot/config-[kernel version]-generic /usr/src/linux/.config [enter] 
 
ตวัอยา่ง 
sudo cp /boot/config-2.6.32-generic /usr/src/linux/.config [enter] 
 
 

7. ทําการปรับแตง่ไฟล์ config สําหรับเคอร์เนลเพื+อให้รองรับข้อมลู debug-info โดยเปิดไฟล์
ด้วยโปรแกรม gedit ดงันี 4 

 
sudo gedit /usr/src/linux/.config [enter] 
 

จากนั 4นค้นหาคําว่า CONFIG_DEBUG_INFO ดงัภาพที+ ง-4 

 
ภาพที+ ง-4 ตําแหนง่ CONFIG_DEBUG_INFO 

แก้ไขโดยลบเครื+องหมาย “#” ออกและเพิ+มเครื+องหมาย “=y” ผลลพัท์ดงัภาพที+ จ-7 
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ภาพที+ ง-5 การแก้ไข CONFIG_DEBUG_INFO 

ทําการบนัทกึไฟล์ และปิดโปรแกรม gedit 
8. ทําการ config คา่ตา่งๆที+ทําการปรับแตง่แล้วให้กบัเคอร์เนลซอร์ซโค้ดด้วยคําสั+งตอ่ไปนี 4 

 
cd /usr/src/linux [enter] 
sudo make oldconfig [enter] 
 

จะปรากฏหน้าจอแสดงคําถามดงัภาพที+ ง-6 ให้ตอบโดยใช้คา่ปริยายทั 4งหมดซึ+งสามารถ
กระทําได้โดยกด Enter key ค้างไว้จนหมดคําถาม 
 

 
ภาพที+ ง-6 การปรับแตง่เคอร์เนล 
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จนกระทั+งการปรับแตง่เสร็จสมบรูณ์ดงัภาพที+ ง-7 
 

 
ภาพที+ ง-7 การบนัทึกไฟล์ปรับแตง่เคอร์เนล 

 
9. จากนั 4นเริ+มทําการคอมไพล์เคอร์เนลด้วยคําสั+งตอ่ไปนี 4 

 
sudo make [enter] 
 

จะปรากฏรายละเอียดการคอมไพล์ดังภาพที+ ง-8 รอจนการคอมไพล์เคอร์เนลเสร็จ
สมบูรณ์  ซึ+ ง ระยะเวลาในการคอมไพล์ขึ 4นอยู่กับประสิท ธิภาพของฮาร์ดแวร์ ที+
ระบบปฏิบตักิารทํางาน 
 

 
ภาพที+ ง-8 การคอมไพล์เคอร์เนล 
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10. ทําการตดิตั 4งโมดลูตา่งๆ ที+คอมไพล์เรียบร้อยแล้วไปยงัระบบไฟล์ที+กําลงัทํางานอยู่โดย 
 
sudo make modules_install [enter] 
 

หลงัจากทําคําสั+งด้านบนเสร็จสิ 4น จะปรากฏโฟลเดอร์ที+มีชื+อเดียวกบัเวอร์ชั+นของเคอร์เนล 
ภายใต้โฟลเดอร์ /lib/modules 
 

11. จากนั 4นทําการสร้างไฟล์หน่วยความจําเสมือน (Ram disk) เพื+อระบตํุาแหน่งไฟล์ตา่งๆ ที+
ใช้ในการเริ+มระบบ สามารถกระทําโดยใช้คําสั+ง 
 

cd /lib/modules [enter] 
sudo mkinitramfs –o /boot/initrd.img-[kernel version] [kernel version] 
[enter] 

12. ทําการตดิตั 4งข้อมลูที+จําเป็นสําหรับการเริ+มระบบใหมโ่ดย 
 
cd /usr/src/linux [enter] 
sudo make install [enter] 

 
ในขั 4นตอนนี 4จะมีข้อมลูที+ใช้สําหรับการเริ+มระบบเพิ+มเติมขึ 4นมาภายใต้โฟลเดอร์ /boot ดงั
แสดงใน ภาพที+ ง-9 

 
ภาพที+ ง-9 ไฟล์ที+เพิ+มขึ 4นหลงัจากติดตั 4งเคอร์เนล 
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13. ปรับแตง่ grub menu เพื+อให้สามารถเรียกใช้งานเคอร์เนลใหมไ่ด้โดยทําคําสั+ง 
 

sudo gedit /etc/default/grub [enter] 
 

ทําการคอมเมนท์บรรทดัที+มีข้อความ GRUB_HIDDEN_TIMEOUT ดงัภาพที+ ง-10 

 
ภาพที+ ง-10 การปรับแตง่การเริ+มระบบใหม่ 

 
บนัทกึไฟล์ grub และปรับปรุงเมนสํูาหรับเริ+มระบบด้วยคําสั+ง 
 

sudo update-grub [enter] 
 
สั+งให้ระบบเริ+มทํางานใหมด้่วยคําสั+ง 

 
sudo reboot [enter] 

 
14. รอจนเมน ูgrub แสดงรายการเคอร์เนลสําหรับเริ+มการทํางาน เลือกเมนขูองเคอร์เนลเวอร์

ชั+นที+ทําการคอมไพล์ไว้ (ตวัอย่าง คอมไพล์ด้วยเวอร์ชั+น linux- 2.6.39.4) รอจนลินกุซ์เริ+ม
การทํางานอยา่งสมบรูณ์ 
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15. ทําการตดิตั 4ง Systemtap ด้วยคําสั+งตอ่ไปนี 4 
 
sudo apt-get install systemtap [enter] 
 

รอจนการติดตั 4ง Systemtapเสร็จสมบรูณ์ ทดสอบการทํางานของ Systemtap ด้วยคําสั+ง 
 

sudo stap –e ‘probe begin { printf(“Test\n”) exit() }’ [enter] 
 

จะต้องปรากฏข้อความ “Test” แสดงออกหน้าจอแสดงผล หมายถึงการเตรียมระบบเสร็จสมบรูณ์ 
 
 
 
 
 
 
 
 
 
 
  



69 

ภาคผนวก จ 

ฮาร์ดแวร์ที�ใช้ทดสอบการทาํงานของ RSD 
 

• เครื+องคอมพิวเตอร์จําลอง (Virtual machine) ที+ติดตั 4ง RSD  
VM Product :  VMWare Workstation, Version 7.1.4 build-385536 
VM OS:  Ubuntu Linux 10.04 x86 
VM RAM: 1 GB 
VM CPU: Default generic CPU with 2 cores 
VM Hard disk: 40 GB 
VM Network: NAT 
VM Resolution: 1366 x 768  

 

• เครื+องคอมพิวเตอร์หลกัที+ติดตั 4งคอมพิวเตอร์จําลอง 
OS:  Windows 7 Enterprise, 64 bit,  

build 6.1.7601, Service Pack 1 
RAM:  4 GB 
CPU:  Intel Core i5 
Resolution: 1366 x 768 
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ประวัตผู้ิเขียนวิทยานิพนธ์ 

นายสถาพร สงวนวงษ์ เกิดเมื�อวนัที� 3 กรกฎาคม 2515 ณ กรุงเทพมหานครฯ 
สําเร็จการศึกษาระดบั ประกาศนียบตัรวิชาชีพชั .นสูง จากสถาบนัเทคโนโลยีราชมงคลวิทยาเขต
เทคนิคกรุงเทพฯ ในปีการศึกษา 2535 หลังจากนั .นได้มีโอกาสทํางานในตําแหน่งผู้ ดแูลระบบ
ควบคุมการผลิต บริษัทในกลุ่มปิโตรเคมี ของเครือซีเมนต์ไทย จากนั .นได้สําเร็จการศึกษาใน
หลักสูตรปริญญาวิศวกรรมศาสตรบัณฑิต คณะวิศวกรรมศาสตร์คอมพิวเตอร์ จากสถาบัน
เทคโนโลยีพระจอมเกล้าเจ้าคณุทหารลาดกระบงั ในปีการศึกษา 2548 และได้เข้าศึกษาต่อใน
หลกัสตูรวิทยาศาสตรมหาบณัฑิต ภาคนอกเวลาราชการ จฬุาลงกรณ์มหาวิทยาลยัในปีการศกึษา 
2552 ปัจจบุนั ดํารงตําแหนง่นกัพฒันาซอฟต์แวร์อวโุสในบริษัทซอฟต์แวร์เอกชนแหง่หนึ�ง 
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