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บทที� 1 
บทนํา 

1.1 ความเป็นมาและความสาํคัญของปัญหา 
สินทรัพย์ประเภทสารสนเทศ เช่น นโยบายองค์กร ข้อมลูพนกังาน ข้อมลูลกูค้า หรือข้อมลู

การทําธุรกรรม เป็นต้น มีความสําคญัอย่างยิ(งต่อองค์กรทั )งทางภาครัฐและเอกชน เนื(องจากมีผล
ต่อการดําเนินการโดยรวมขององค์กรและเป็นสิ(งที(กระทบต่อมูลค่าทางธุรกิจ หากมีการ
เปลี(ยนแปลงหรือแก้ไขสินทรัพย์ประเภทสารสนเทศดงักล่าวจากบุคคลที(ไม่มีสิทธิการเข้าถึงหรือ
เข้าใช้ เกิดการสูญหายหรือเผยแพร่ออกนอกองค์กรซึ(งเกิดจากความไม่หวงัดีของผู้บุกรุกหรือผู้ ที(
ต้องการผลประโยชน์บางอยา่ง อาจสง่ผลกระทบตอ่องค์กรอยา่งมหาศาลจนเกี(ยวพนัไปสู่การดํารง
อยู่ขององค์กร เพื(อเป็นการป้องกนัเหตกุารณ์ดงักล่าวจึงมีความจําเป็นที(องค์กรจะต้องสร้างความ
มั(นคงให้กับสินทรัพย์ประเภทสารสนเทศของตน โดยเฉพาะการสร้างการควบคมุการเข้าถึง ทั )งนี )
เพื(อควบคมุสิทธิของบคุคลในการเข้าถึงและเข้าใช้สินทรัพย์ประเภทสารสนเทศเหลา่นั )น 

เมื(อองค์กรเกิดความต้องการสร้างความมั(นคงให้กับสินทรัพย์ประเภทสารสนเทศของตน 
ขั )นตอนแรกจะต้องเริ(มจากการศกึษาและทําความเข้าใจในเรื(องของความมั(นคงองค์กรที(เกี(ยวข้อง
กบัสินทรัพย์ประเภทสารสนเทศ ทั )งในเรื(องความจําเป็นพื )นฐานทางด้านความมั(นคง ความเสี(ยงที(
อาจจะเกิดขึ )น รวมถึงแนวคิด วิธีการป้องกันและบริการความมั(นคง แต่อย่างไรก็ตาม ศาสตร์
ทางด้านความมั(นคงถือเป็นศาสตร์ที(มีความลึกซึ )งละเอียดอ่อน ซบัซ้อนและยากต่อการทําความ
เข้าใจ ดงันั )นแบบรูปความมั(นคง (Security Patterns) [1, 2, 3] จึงถือเป็นตวัเลือกหนึ(งที(จะช่วยให้
องค์กรมีแนวทางในการดําเนินการสร้างความมั(นคงอย่างชัดเจนมากยิ(งขึ )น โดยแบบรูปความ
มั(นคงนั )นได้อธิบายเกี(ยวกับแนวทางหรือผลเฉลยของปัญหาทางด้านความมั(นคงต่างๆ ซึ(งถูก
แก้ปัญหาไว้ก่อนหน้านี )แล้ว สามารถที(จะนํากลบัมาแก้ปัญหาใหม่ที(มีลกัษณะคล้ายเดิม ซึ(งถือเป็น
การสนบัสนนุการนํากลบัมาใช้ใหม่ (Reusable) แตเ่นื(องจากแบบรูปความมั(นคงเป็นการอธิบาย
ปัญหาที(เฉพาะเจาะจงในแต่ละปัญหาใดปัญหาหนึ(ง โดยในการนํามาประยุกต์ใช้ในการทํางาน
จริงนั )นจะต้องมีการอธิบายเป็นลําดบัขั )นตอนของการดําเนินการ ดงันั )นองค์กรจะต้องทําการศกึษา
ว่า ในการออกแบบกระบวนการทางความมั(นคงนั )นจะต้องทําอย่างไรบ้าง ซึ(งมาตรฐานที(จะช่วย
เป็นแนวทางในการออกแบบ นั(นคือ มาตรฐาน ISO/IEC 27001:2005 [4] และ 27002:2005 [5] 
ได้กล่าวถึงข้อกําหนดและข้อปฏิบตัิสําหรับการสร้างความมั(นคง ซึ(งกําหนดเป็นระบบของการ
จดัการความมั(นคงสารสนเทศ โดยมีรายละเอียดเริ(มตั )งแต่การจัดตั )ง การปฏิบตัิใช้งาน การทวน
สอบ และการปรับปรุงอย่างต่อเนื(อง ทั )งนี )มาตรฐานทั )ง 2 สามารถนํามาใช้เป็นแนวทางในการ
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ออกแบบกระบวนการได้อย่างเฉพาะเจาะจง เนื(องจากมีความเกี(ยวข้องกับความมั(นคงของ
สินทรัพย์ประเภทสารสนเทศโดยตรง  

ดังนั )นงานวิจัยนี )จึงมุ่งเน้นที(จะออกแบบกระบวนการการควบคุมการเข้าถึงสินทรัพย์
ประเภทสารสนเทศ โดยใช้แบบรูปความมั(นคงและมีการอ้างอิงการดําเนินการจากมาตรฐาน 
ISO/IEC 27001:2005 และ 27002:2005 ซึ(งจะทําให้การออกแบบกระบวนการมีความเป็นแบบ
แผนมากยิ(งขึ )น พร้อมกันนี )ยังได้ออกแบบเอกสารแผ่นแบบ (Template Documents) ที(มีความ
เกี(ยวข้องกับกระบวนการและพัฒนาเครื(องมือสนับสนุน ทั )งนี )เพื(อให้องค์กรสามารถนําไป
ประยกุต์ใช้เป็นแนวทางในการสร้างการป้องกนัให้กบัสินทรัพย์ประเภทสารสนเทศของตนตอ่ไป  

 
1.2 วัตถุประสงค์ของการวิจัย 

1) เพื(อออกแบบกระบวนการการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศโดยใช้แบบ
รูปความมั(นคง และจดัทําเอกสารแผน่แบบที(เกี(ยวข้องตามกระบวนการดงักลา่ว 

2) เพื(อพัฒนาเครื(องมือสนับสนุนกระบวนการการควบคุมการเข้าถึงสินทรัพย์ประเภท
สารสนเทศตามข้อที( 1) 

 
1.3 ขอบเขตการวิจัย 

1.3.1 ออกแบบกระบวนการการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศโดยใช้แบบ
รูปความมั(นคง ซึ(งครอบคลมุ 3 กลุม่ 14 แบบรูป [3] ดงัตอ่ไปนี ) 

1) การจัดการความมั� นคงองค์กรและการจัดการความเสี�ยง (Enterprise 
Security and Risk Management) เป็นกลุ่มแบบรูปความมั(นคงที(เกี(ยวข้องกับการกําหนดและ
การจดัการทั )ง 3 เรื(อง ได้แก่ การระบคุวามจําเป็นพื )นฐานด้านความมั(นคง การประเมินความเสี(ยง 
แนวคดิและบริการความมั(นคง ซึ(งแบบรูปในกลุม่นี )ประกอบด้วย 

1.1) การระบุความต้องการความมั�นคงสําหรับสินทรัพย์องค์กร (Security 
Needs Identification for Enterprise Assets) เป็นแบบรูปที(เกี(ยวข้องกบัความมั(นคงขององค์กร 
ซึ(งจะชว่ยให้เข้าใจถึงความต้องการพื )นฐานด้านความมั(นคงที(จําเป็นต้องมีในองค์กร 

1.2) การกําหนดมูลค่าสินทรัพย์ (Asset Valuation) เป็นการกําหนดนยัสําคญั
ให้กับสินทรัพย์ขององค์กรที(เป็นเจ้าของ เพื(อระบุว่าเมื(อเกิดความเสียหายต่อสินทรัพย์ใดๆ จะ
สง่ผลกระทบอยา่งไรบ้างตอ่องค์กร 
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1.3) การประเมินภัยคุกคาม (Threat Assessment) เป็นการระบภุัยคกุคาม
ใดๆ ที(อาจมีโอกาสเกิดและมีผลกระทบตอ่สินทรัพย์ โดยกําหนดเป็นความถี(ของภยัคกุคามที(อาจ
เกิดขึ )น 

1.4) การประเมินจุดอ่อน (Vulnerability Assessment) เป็นการระบจุดุอ่อนซึ(ง
อาจเป็นเป้าหมายของภยัคกุคาม เพื(อที(ระบบสามารถเข้าไปดแูลจดัการจดุอ่อนดงักล่าว ไม่ให้เกิด
การโจมตีได้โดยง่าย 

1.5) การกําหนดความเสี�ยง (Risk Determination) เป็นขั )นตอนสดุท้ายของ
กระบวนการประเมินความเสี(ยง ใช้ร่วมกบัผลการประเมินภาวะเสี(ยง การประเมินภยัคกุคาม และ
การกําหนดมูลค่าสินทรัพย์ ซึ(งข้อมูลนําเข้าเหล่านี ) จะทําให้สามารถนํามาหาค่าความเสี(ยงของ
สินทรัพย์ได้ 

1.6) แนวคิดความมั�นคงองค์กร (Enterprise Security Approaches) เป็นการ
แนะนําให้องค์กรเลือกแนวทางบริหารความเสี(ยง เช่น การป้องกัน ตรวจจบั และ ตอบสนองของ
ระบบ เป็นต้น ซึ(งมีผลตอ่ความต้องการความมั(งคงของสินทรัพย์ของตนที(ได้กําหนดไว้ก่อนหน้า 

1.7) บริการความมั�นคงองค์กร (Enterprise Security Services) เป็นการ
แนะนําให้องค์กรเลือกบริการความมั(นคง (Security Services) ให้กับสินทรัพย์ของตน ซึ(งต้อง
สอดคล้องกบัแนวทางความมั(นคงที(ได้กําหนดไว้ก่อนหน้า 

2) การระบุและการพิสูจน์ตัวตน (Identification and Authentication) เป็นกลุ่ม
แบบรูปความมั(นคงที(มุง่เน้นการตรวจสอบการเข้าถึงและเข้าใช้ทรัพยากรภายในระบบของผู้ ใช้งาน 
โดยแบบรูปในกลุม่นี )ประกอบด้วย  

2.1) ความต้องการด้านการระบุและการพิสูจน์ตัวตน (Identification and 
Authentication Requirements) เป็นแบบรูปที(กําหนดความต้องการด้านการระบแุละพิสจูน์ตวัตน
ทั(วไป ซึ(งจะช่วยให้สามารถกําหนดความต้องการได้อย่างเหมาะสมกับสถานการณ์ใดๆ ที(อาจ
เกิดขึ )น 

2.2) การออกแบบและใช้งานรหัสผ่าน (Password Design and Use) แบบ
รูปนี )ใช้ในการออกแบบ การสร้าง และการจดัการการใช้รหสัผ่านสําหรับการบริการการระบุและ
การพิสจูน์ตวัตน 

3) แบบจําลองควบคุมการเข้าถึง (Access Control Models) เป็นกลุ่มแบบรูป
ความมั(นคงที(มุ่งเน้นการควบคุมการเข้าถึงทรัพยากรภายในระบบ โดยกําหนดเป็นเงื(อนไข
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ข้อบงัคบัในระดบัต่างๆ ทั )งระดบัสถาปัตยกรรม ระดบัโปรแกรมประยุกต์ และระดบัล่างของการ
ปฏิบตังิาน โดยแบบรูปในกลุม่นี )ประกอบด้วย 

3.1) การให้อํานาจ (Authorization) แบบรูปนี )ช่วยในการกําหนดว่าใครที(จะได้
สิทธิในการเข้าถึงทรัพยากรภายในระบบ ภายใต้สภาพแวดล้อมที(ต้องมีการควบคมุการเข้าถึงและ
เข้าใช้ทรัพยากรของระบบ 

3.2) การควบคุมการเข้าถึงเชิงบทบาท (Role-Based Access Control) แบบ
รูปนี )เป็นการกําหนดสิทธิบนพื )นฐานของฟังก์ชนัของผู้ ใช้งาน ภายใต้สภาพแวดล้อมที(ต้องมีการ
ควบคมุการเข้าถึงและเข้าใช้ทรัพยากรของระบบ 

3.3) ความมั�นคงหลายระดับ (Multilevel Security) แบบรูปนี )เป็นการอธิบายว่า 
จะทําการจดักลุ่มข้อมูลและการป้องกันข้อมูลอย่างไร เช่น การจดักลุ่มของผู้ ใช้ การจดักลุ่มของ
ข้อมลู เป็นต้น 

3.4) การตรวจสอบการเข้าถึง (Reference Monitor) แบบรูปนี )เป็นข้อบงัคบั
การเข้าถึง โดยเพิ(มความเข้มงวดเมื(อมีการร้องขอการเข้าถึงและเข้าใช้ทรัพยากรของระบบ 

3.5) การนิยามบทบาทและสิทธิ (Role Rights Definition) แบบรูปนี )เป็นการ
นําเสนอแนวทางที(แน่นอนในการกําหนดสิทธิให้กับบทบาทใดๆ สําหรับระบบที(ต้องการความ
มั(นคง 

1.3.2 แนวทางการดําเนินการของกระบวนการการควบคุมการเข้าถึงสินทรัพย์ประเภท
สารสนเทศ มีความสอดคล้องเป็นไปตามมาตรฐาน ISO/IEC 27001:2005 และ 27002:2005 

1.3.3 จดัทําเอกสารแผน่แบบเพื(อเป็นแนวทางในการดําเนินการตามกระบวนการการควบคมุ
การเข้าถึงสินทรัพย์ประเภทสารสนเทศ 

1.3.4 พฒันาเครื(องมือเพื(อใช้ในการสนบัสนุนกระบวนการการควบคมุการเข้าถึงสินทรัพย์
ประเภทสารสนเทศ ซึ(งประกอบด้วยฟังก์ชนัการทํางานหลกั ดงัตอ่ไปนี ) 

1) สนับสนุนการกําหนดข้อมูลตั )งต้นสําหรับการจัดตั )งกระบวนการการควบคุมการ
เข้าถึงสินทรัพย์ประเภทสารสนเทศ 

2) สนบัสนนุการกําหนดสินทรัพย์ประเภทสารสนเทศที(ต้องการการควบคมุการเข้าถึง 
รายละเอียดความเสี(ยงที(มีความเกี(ยวข้อง รวมถึงแนวคดิและบริการความมั(นคงองค์กร 

3) สนบัสนนุการกําหนดวิธีการของการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศ 
4) สนบัสนนุการกําหนดวิธีการของการออกแบบและใช้งานรหสัผา่น 
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5) สนบัสนนุการตรวจสอบความถกูต้องของข้อกําหนดตา่งๆ ทั )งข้อกําหนดความเสี(ยง
ของสินทรัพย์ประเภทสารสนเทศ ข้อกําหนดวิธีการของการควบคุมการเข้าถึงสินทรัพย์ประเภท
สารสนเทศ และข้อกําหนดวิธีการของการออกแบบและใช้งานรหสัผา่น 

6) สนับสนุนการวางแผนภายใต้การดําเนินการกระบวนการการควบคุมการเข้าถึง
สินทรัพย์ประเภทสารสนเทศ 

7) สนับสนุนขั )นตอนการพัฒนาระบบการควบคุมการเข้าถึงสินทรัพย์ประเภท
สารสนเทศ 

8) สนบัสนนุขั )นตอนการเฝ้าสงัเกตและทวนสอบระบบการควบคมุการเข้าถึงสินทรัพย์
ประเภทสารสนเทศ 

9) สนันสนุนขั )นตอนการปรับปรุงระบบการควบคุมการเข้าถึงสินทรัพย์ประเภท
สารสนเทศ 

1.3.5 ทดสอบเครื(องมือโดยพิจารณาว่า เป็นไปตามฟังก์ชนังานที(ได้กําหนดไว้และสามารถ
สนับสนุนกระบวนการการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศได้อย่างครบถ้วนและ
ถกูต้องหรือไม ่ 

1.3.6 ตวัอย่างกรณีทดสอบที(ได้จําลองขึ )น จะใช้ในการทดสอบแบบกล่องดํา (Black Box 
Testing) เทา่นั )น 

 
1.4 ขัน̂ตอนการวิจัย 

1) ศึกษาและวิเคราะห์รายละเอียดของแบบรูปความมั(นคงที(เกี(ยวข้องกับการออกแบบ
กระบวนการการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศ รวมถึงความสมัพนัธ์ระหวา่งกนั 

2) ศกึษาและวิเคราะห์มาตรฐาน ISO/IEC 27001:2005 และ 27002:2005 
3) วิเคราะห์และออกแบบกระบวนการการการควบคุมการเข้าถึงสินทรัพย์ประเภท

สารสนเทศ รวมถึงทวนสอบการดําเนินการของกระบวนการกบัสิ(งที(ได้ศกึษามาแล้วข้างต้น 
4) วิเคราะห์และออกแบบเอกสารแผน่แบบที(เกี(ยวข้องตามกระบวนการที(ได้ออกแบบไว้ในข้อ

ที( 3) 
5) วิเคราะห์และออกแบบหน้าที(การทํางานของเครื(องมือ เพื(อใช้ในการสนบัสนนุกระบวนการ

ดงักลา่ว 
6) พฒันาส่วนต่อประสานกบัผู้ ใช้และส่วนประกอบภายใน รวมถึงเอกสารต่างๆ ที(มีความ

เกี(ยวข้อง 
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7) ทดสอบและตรวจสอบคณุภาพของเครื(องมือ 
8) สรุปผลการวิจยั และจดัทํารายงานวิทยานิพนธ์ 
 

1.5 ประโยชน์ที�คาดว่าจะได้รับ 
1) ได้กระบวนการการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศโดยใช้แบบรูปความ

มั(นคงในการออกแบบ ซึ(งจะช่วยให้องค์กรใดๆ สามารถนําไปใช้เป็นแนวทางในการกําหนดเป็น
กระบวนการสําหรับความต้องการสร้างความมั(นคงให้กบัสินทรัพย์ประเภทสารสนเทศของตน 

2) ได้เอกสารแผน่แบบที(เกี(ยวข้อง ซึ(งจะชว่ยสนบัสนนุกระบวนการตามข้อที( 1) 
3) ได้เครื(องมือสนบัสนนุกระบวนการดงักลา่ว เพื(อที(องค์กรสามารถนําไปประยกุต์ใช้ตอ่ไป 
4) ช่วยให้องค์กรสามารถลดความเสี(ยงของการเกิดผลกระทบตอ่ทั )งการดําเนินการโดยรวม

และผลกระทบตอ่มลูคา่ทางธุรกิจขององค์กร 
 
1.6 บทความวิชาการที�ได้รับการตีพมิพ์ 

ในการวิจยันี ) ผู้ วิจยัมีผลงานทางวิชาการร่วมกบัคณะผู้ วิจยั ซึ(งเป็นบทความวิชาการระดบัชาติ
และนานาชาต ิรวมเป็น 2 บทความ ดงันี ) 
 1) บทความวิชาการเรื(อง “การออกแบบกระบวนการการควบคุมการเข้าถึงสินทรัพย์
สารสนเทศโดยใช้แบบรูปความมั(นคง (A Design of Process Model for Information Assets 
Access Control using Security Patterns)” ซึ(งได้รับการคดัเลือกเพื(อนําเสนอและตีพิมพ์ในงาน 
“การประชมุวิชาการทางวิทยาศาสตร์และวิศวกรรมคอมพิวเตอร์ระดบัชาติ ครั )งที( 13 (The13th 
National Computer Science and Engineering Conference: NCSEC 2009)” ระหว่างวนัที( 4 - 
6 พฤศจิกายน 2552 ณ โรงแรม มนเฑียร ริเวอร์ไซต์ กรุงเทพฯ ประเทศไทย 
 2) บทความวิชาการเรื(อง “A Process Model Design and Tool Support for Information 
Assets Access Control using Security Patterns” ซึ(งได้รับการคดัเลือกเพื(อนําเสนอและตีพิมพ์
ในงาน “การประชมุวิชาการร่วมสาขาวิทยาการคอมพิวเตอร์และวิศวกรรมซอฟต์แวร์ ครั )งที( 8 (The 
8th International Joint Conference on Computer Science and Software Engineering: 
JCSSE 2011)” ระหว่างวนัที( 11 - 13 พฤษภาคม 2554 ณ คณะเทคโนโลยีสารสนเทศและการ
สื(อสาร มหาวิทยาลยัมหิดล วิทยาเขตศาลายา นครปฐม ประเทศไทย 



บทที� 2 
ทฤษฏีและงานวิจัยที�เกี�ยวข้อง 

2.1 ทฤษฏีที�เกี�ยวข้อง 
2.1.1 แบบรูปความมั�นคง (Security Patterns) 
แบบรูปความมั�นคง [1, 2, 3] เป็นแบบแผนหรือแนวทางในการอธิบายปัญหาด้านความ

มั�นคงที�เคยปรากฏมาบอ่ยครั 'ง และนําเสนอผลเฉลยของปัญหานั 'นที�ได้รับการพิสจูน์มาเป็นอย่างดี 
ซึ�งสามารถนําไปประยกุต์ใช้กบัการออกแบบโครงสร้างของการแก้ปัญหาความมั�นคงได้อย่างเป็น
รูปธรรม เนื�องจากแบบรูปความมั�นคงดงักล่าวได้รวบรวมองค์ความรู้ด้านความมั�นคงไว้อย่างมี
โครงสร้างจากผู้ ชํานาญการด้านความมั�นคง วิศวกรรมความมั�นคง และวิศวกรรมซอฟต์แวร์ แบบ
รูปความมั�นคงนั 'นสามารถแบง่แยกได้เป็น 3 ประเภท ดงันี ' 

1) แบบรูปการวิเคราะห์ความมั�นคง (Security Analysis Patterns) คือ แบบรูปที�
แก้ปัญหาด้านการวิเคราะห์ความมั�นคงของระบบ 

2) แบบรูปการออกแบบความมั�นคง (Security Design Patterns) คือ แบบรูปที�
แก้ปัญหาการออกแบบโครงสร้างความมั�นคงของระบบ 

3) แบบรูปกระบวนการความมั�นคง (Security Process Patterns) คือ แบบรูปที�
แก้ปัญหาการออกแบบความมั�นคงให้กบักระบวนการของระบบ 

แบบรูปความมั�นคงเมื�อแรกๆ นั 'น Yoder J. และ Barcalow J. [6] ได้นําเสนอแง่มมุตา่งๆ 
ด้านความมั�นคงไว้หลากหลายแบบรูป หลังจากนั 'นมีผู้ ให้ความความสนใจและบางส่วนก็ได้
นําเสนอแบบรูปความมั�นคงมาอย่างต่อเนื�อง อาทิเช่น Kienzle D. M. และ Elder M. C. [7] 
นําเสนอแบบรูปความมั�นคงเกี�ยวกบัการพฒันาโปรแกรมประยุกต์บนเว็บไซต์จํานวน 2 กลุ่ม 29 
แบบรูป Blakley B. และ Heath C. [1] นําเสนอแบบรูปความมั�นคงจํานวน 2 กลุ่ม 13 แบบรูป 
และ Schumacher M. และคณะ [3] นําเสนอแบบรูปความมั�นคงจํานวน 8 กลุ่ม 46 แบบรูป 
ในช่วงระหว่างที�มีการนําเสนอแบบรูปความมั�นคงในหลากหลายมุมมองอยู่นั 'น มีการประชุม
ร่วมกนัระหว่าง PLoP และ EuroPLOP ในปี ค.ศ. 2002-2003 เกิดขึ 'น ซึ�งเป็นการนําเสนอแผ่น
แบบ (Template) เพื�อกําหนดเป็นรายละเอียดที�จําเป็นสําหรับแบบรูปความมั�นคง 
  แบบรูปความมั�นคงที�จะนํามาใช้ในงานวิจัยนี ' มาจากแบบรูปความมั�นคงของ 
Schumacher M. และคณะ [3] ที�นําเสนอในหนงัสือแบบรูปความมั�นคง การบูรณาการความ
มั�นคงและวิศวกรรมระบบ (Security Patterns: Integrating Security and Systems 
Engineering) เหตุที�นํามาใช้เนื�องจากแบบรูปมีการอธิบายรายละเอียดของความมั�นคงโดย
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แบ่งเป็นหัวข้ออย่างชัดเจน รวมถึงการแสดงถึงความสัมพันธ์ระหว่างกันของแบบรูป จึงทําให้
สามารถนําไปออกแบบกระบวนการการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศได้เป็น
อยา่งดี นอกจากนี 'ยงัถือวา่เป็นแบบรูปที�ได้รับความนิยม 

แบบรูปความมั�นคงดงักล่าวประกอบไปด้วยองค์ประกอบทั 'งหมด14 องค์ประกอบ ซึ�งใน
แตล่ะแบบรูปความมั�นคงไมจํ่าเป็นต้องมีองค์ประกอบครบทั 'งหมด ขึ 'นอยู่กบัแตล่ะความเหมาะสม
ของการนําไปใช้สําหรับปัญหาด้านความมั�นคงปัญหาใดปัญหาหนึ�ง โดยรายละเอียดของ
องค์ประกอบทั 'งหมดมีดงันี ' 

1) ชื�อ (Name) เป็นชื�อของแบบรูปความมั�นคง  
2) ชื�อที�รู้จกั (Also Known As) เป็นชื�ออื�นของแบบรูปความมั�นคง 
3) ตวัอยา่ง (Example) เป็นตวัอยา่งของปัญหาและความต้องการของแบบรูปความมั�นคง 
4) บริบท (Context) เป็นสถานการณ์ที�ควรใช้แบบรูปความมั�นคง 
5) ปัญหา (Problem) เป็นปัญหาที�แบบรูปความมั�นคงต้องทําการแก้ไข 
6) ผลเฉลย (Solution) เป็นคําตอบหรือผลเฉลยของปัญหาภายใต้แบบรูปความมั�นคง 
7) โครงสร้าง (Structure) เป็นรายละเอียดโครงสร้างของแบบรูปความมั�นคง 
8) ไดนามิก (Dynamics) เป็นเหตกุารณ์ที�อธิบายถึงการทํางานของแบบรูปความมั�นคง 
9) การทําให้เกิดผล (Implementation) เป็นการแนะนําการปฏิบตัใินการทําให้เกิดผล 
10) ตวัอย่างการแก้ไข (Example Resolved) เป็นตวัอย่างของการแก้ไขปัญหาด้วยแบบ

รูปความมั�นคง 
11) รูปแปร (Variants) เป็นคําอธิบายที�มีลกัษณะแตกตา่งหรือพิเศษออกไป 
12) การใช้งาน (Know Uses) เป็นตวัอยา่งการใช้แบบรูปความมั�นคงในระบบเป็นจริง 
13) ผลที�ได้ (Consequence) เป็นประโยชน์ที�ได้จากแบบรูปความมั�นคง 
14) แหล่งข้อมูลอื�น (See Also) เป็นการอ้างถึงแบบรูปความมั�นคงอื�นที�แก้ไขปัญหาใน

ลกัษณะเดียวกนั 
 
2.1.2 มาตรฐาน ISO/IEC 27001:2005 (Information Security Management 

System: ISMS) 
มาตรฐาน ISO/IEC 27001:2005 [4] เป็นข้อกําหนดสําหรับใช้เป็นเกณฑ์ในการตรวจ

รับรองความมีมาตรฐานของ “ระบบการจัดการความมั�นคงสารสนเทศหรือระบบ ISMS” ซึ�ง
กําหนดขึ 'นโดยองค์กรที�มีชื�อเสียงและมีความน่าเชื�อถือระหว่างประเทศ คือ ISO (The 
International Organization for Standardization) และ IEC (The International 
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Electrotechnical Commission) โดยมาตรฐานดงักล่าวมีรายละเอียดนบัตั 'งแต่การจัดตั 'ง การ
ปฏิบตัิใช้งาน การทวนสอบ และการปรับปรุงอย่างตอ่เนื�อง ทั 'งนี 'ในการนําเอามาตรฐานไปใช้งาน
จริง จะต้องมีการอ้างอิงมาตรการความมั�นคง (Control Objective) และการควบคมุ (Controls) 
ทั 'ง 133 หัวข้อภายใต้มาตรฐาน ISO/IEC 27002:2005 ตามความเหมาะสมกับสภาพการ
ดําเนินการขององค์กร 

แนวคดิของมาตรฐานนี 'จะเป็นแนวทางสําคญัสําหรับองค์กรที�ต้องการนําไปใช้เพื�อปกป้อง
ข้อมลู กระบวนการธุรกิจ และสินทรัพย์ประเภทสารสนเทศ โดยมีความครอบคลุมหลกัการด้าน
ความมั�นคงทั 'ง 3 ด้าน ดงัตอ่ไปนี ' 

1) การถือความลับ (Confidentiality) เพื�อให้แน่ใจว่าสารสนเทศตา่งๆ สามารถเข้าถึงได้
เฉพาะผู้ ที�มีสิทธิการเข้าถึงเทา่นั 'น 

2) การบูรณาภาพ (Integrity) เพื�อป้องกนัให้สารสนเทศมีความสมบรูณ์และถกูต้อง 
3) สภาพพร้อมใช้งาน (Availability) เพื�อให้แน่ใจว่าผู้ ที�มีสิทธิการเข้าถึงสารสนเทศ 

สามารถเข้าถึงได้เมื�อมีต้องการ 
มาตรฐานนี 'ได้ถูกจัดทําขึ 'นโดยยึดตามแนวคิดของโมเดล PDCA (Plan-Do-Check-Act 

Model) ซึ�งเป็นโมเดลเดียวกบัระบบการบริหารที�เป็นสากลที�ใช้กนัทั�วโลก ทั 'งนี 'นํามาใช้เพื�อให้เกิด
วิธีการปฏิบตัิงานที�เป็นระบบและมีการพัฒนาขึ 'นอย่างต่อเนื�อง (Continuous improvement) 
เริ�มต้นตั 'งแต่การจดัตั 'ง (Establish) การนําระบบไปใช้ (Implement) การดําเนินงาน (Operate) 
การติดตามและวดัผล (Monitor) การทวนสอบ (Review) การบํารุงรักษาระบบ (Maintain) และ
การปรับปรุงพฒันาระบบให้ดียิ�งขึ 'น (Improve) ซึ�งสามารถแสดงดงัรูปที� 2.1 

 

รูปที� 2.1 โมเดล PDCA ที�นํามาประยกุต์ใช้ในมาตรฐาน ISO/IEC 27001:2005 [4] 

จากรูปที� 2.1 รายละเอียดแตล่ะขั 'นตอนของโมเดล PDCA [7] สามารถอธิบายได้ดงัตอ่ไปนี '  
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 1) การจัดตั Qงระบบบริหารจัดการความมั�นคง (Plan) โดยองค์กรควรกําหนดขอบเขต
ของระบบบริหารจดัการความมั�นคงและนโยบายความมั�นคง โดยพิจารณาถึงลกัษณะของธุรกิจ 
โครงสร้างองค์กร สถานที�ตั 'ง สินทรัพย์ประเภทสารสนเทศ และเทคโนโลยี นอกจากนี 'ยังต้อง
กําหนดวิธีการประเมินความเสี�ยงที�เป็นรูปธรรมขององค์กร ระบบความเสี�ยง วิเคราะห์และประเมิน
ความเสี�ยง ระบแุละประเมินทางเลือกของมาตรการในการจดัการกบัความเสี�ยงนั 'น  

 2) การดาํเนินการระบบบริหารจัดการความมั�นคง (Do) จดัทําแผนการจดัการความ
เสี�ยง ลงมือปฎิบตัติามแผนการจดัการความเสี�ยงและตามมาตรการที�ได้เลือกไว้ กําหนดวิธีการใน
การวดัความสมัฤทธิ�ผล จดัทําและลงมือปฎิบตัิตามแผนการอบรม บริหารจดัการการดําเนินการ
และทรัพยากรสําหรับระบบบริหารจดัการความมั�นคง 

 3) การเฝ้าสังเกตและทวนสอบระบบบริหารจัดการความมั�นคง (Check) ดําเนินการ
ทบสอบและวดัความสมัฤทธิ�ผลของระบบบริหารจดัการความมั�นคงอย่างสมํ�าเสมอ ทวนสอบผล
การประเมินความเสี�ยงตามรอบระยะเวลาที�กําหนดไว้กับระดบัความเสี�ยงที�ยอมรับได้ ปรับปรุง
แผนทางด้านความปลอดภยัโดยนําผลของการเฝ้าสงัเกตและทวนสอบมาพิจารณาร่วมด้วย และ
บนัทึกการดําเนินการซึ�งอาจมีผลกระทบต่อความสมัฤทธิ�ผลหรือประสิทธิภาพของระบบบริหาร
จดัการความมั�นคง  

 4) การบํารุงรักษาและปรับปรุงระบบบริหารจัดการด้านความมั�นคง (Act) โดย
องค์กรควรปรับปรุงระบบบริหารจดัการความมั�นคงปลอดภยัตามที�ระบไุว้ รวมถึงการใช้มาตรการ
เชิงแก้ไข การป้องกนั และใช้บทเรียนจากประสบการณ์ทางด้านความมั�นคงขององค์กรเองและ
จากองค์กรอื�น แจ้งการปรับปรุงและดําเนินการให้แก่ทกุหน่วยงานที�เกี�ยวข้อง และตรวจสอบว่า
การปรับปรุงที�ทําไปแล้วนั 'นบรรลตุามวตัถปุระสงค์ที�กําหนดไว้หรือไม ่

จากการอธิบายขั 'นตอนของโมเดล PDCA จะเห็นได้ว่ามาตรฐานนี 'มีการวางโครงสร้าง
เพื�อให้สามารถใช้งานร่วมกบัระบบบริหารอื�นๆ ได้ แม้ว่าข้อกําหนดต่างๆ นั 'นมีความแตกต่างกัน 
นอกจากนี 'ยงัสามารถนํามาใช้ประยกุต์ได้กบัทกุๆ ประเภทขององค์กรที�เกี�ยวข้องกบัความมั�นคงได้
อยา่งบรูณาการทั 'งองค์กรที�มีขนาดใหญ่และขนาดยอ่ม 

และสําหรับในงานวิจยันี 'ได้นําแนวคดิของมาตรฐานไปใช้เพื�อเป็นแนวทางในการออกแบบ
กระบวนการของการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ ซึ�งจะทําให้กระบวนการมี
ความสมบูรณ์และถูกต้องมากยิ�งขึ 'น เนื�องจากเป็นมาตรฐานที�เกี�ยวข้องกับการบริหารจัดการ
สารสนเทศภายใต้หลกัการด้านความมั�นคงโดยตรง 
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2.1.3 มาตรฐาน ISO/IEC 27002:2005 (Code of Practice for Information Security 
Management) 
 มาตรฐาน ISO/IEC 27002:2005 [5] แตเ่ดิมคือมาตรฐาน ISO/IEC 17799:2005 เป็น
มาตรฐานที�กล่าวถึงวิธีปฏิบตัิที�จะนําไปสู่ระบบการจดัการความมั�นคงของสารสนเทศที�มีความ
ปลอดภัย ซึ�งวิธีปฏิบัติจะต้องสอดคล้องเป็นไปตามข้อกําหนดภายใต้มาตรฐาน ISO/IEC 
27001:2005 โดยรายละเอียดของมาตรฐานนี 'จะบ่งบอกถึงวิธีปฏิบตัิในการลดความเสี�ยงที�เกิด
จากจดุอ่อนของระบบ โดยได้แบง่เป็นหวัข้อหลกัที�มีเกี�ยวข้องกับระบบและได้ให้แนวทางว่าควรมี
การปฏิบตัอิยา่งไร เมื�อมีการนํามาใช้จริงสามารถที�จะเพิ�มเติมวิธีปฏิบตัิที�มีความเหมาะสมภายใต้
สภาวะแวดล้อมขององค์กรเข้าไปในระบบได้ ซึ�งวิธีปฏิบตัิดงักล่าวมีทั 'งหมด 133 หัวข้อ แบ่ง
ออกเป็น 11 หมวดหลกั ได้แก่ 1) นโยบายด้านความมั�นคง (Security Policy) 2) โครงสร้างด้าน
ความมั�นคงสารสนเทศ (Organization of Information Security) 3) การจดัการทรัพย์สิน (Asset 
Management) 4) ความมั�นคงด้านบคุลากร  (Human Resources Security) 5) ความมั�นคงด้าน
ทางกายภาพและสภาวะแวดล้อม (Physical and Environmental Security) 6) การจดัการการ
สื�อสารและการดําเนินงานของเครือข่ายสารสนเทศ (Communication and Operations 
Management) 7) การควบคมุการเข้าถึง (Access Control) 8) การจดัการการได้มาซึ�งการพฒันา
และการบํารุงรักษาระบบสารสนเทศ (Information Systems Acquisition, Development and 
Maintenance) 9) การจดัการเหตกุารณ์ละเมิดความมั�นคงสารสนเทศ (Information security 
incident management) 10) การจดัการความตอ่เนื�องในการดําเนินงาน (Business Continuity 
Management) และ 11) การปฏิบตัติามข้อกําหนดทางกฏหมายและบทลงโทษ (Compliance) 
 และสําหรับในงานวิจยันี 'ได้นําวิธีปฏิบตัิที�สําคญั โดยเฉพาะในส่วนของการควบคุมการ
เข้าถึงไปใช้ ซึ�งพิจารณาควบคูก่ับมาตรฐาน ISO/IEC 27001:2005 ทั 'งนี 'จะทําให้การออกแบบ
กระบวนการการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศมีการดําเนินการที�ถูกต้อง 
สอดคล้องเป็นไปตามหลกัการด้านความมั�นคงของมาตรฐานทั 'งสอง  

 
2.2 งานวิจัยที�เกี�ยวข้อง 

2.2.1 การกําหนดความต้องการความมั�นคงโดยใช้ไวยากรณ์ของแบบรูปความ
มั�นคง (Defining Security Requirements Using Grammar of Security Patterns) 

งานวิจยันี 'มีวตัถปุระสงค์เพื�อสร้างไวยากรณ์สําหรับกําหนดความต้องการความมั�นคงจาก
แบบรูปความมั�นคง [8] โดยแสดงออกมาในรูปของไวยากรณ์อีบีเอ็นเอฟ (Extended Backus-
Naur Form: EBNF) และเพื�อสร้างเครื�องมือสนบัสนนุที�นําไวยากรณ์ดงักล่าวมาประยกุต์ใช้ในการ
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กําหนดความต้องการความมั�นคงของระบบ โดยแบบรูปความมั�นคงที�นํามาใช้นั 'นมาจากแบบรูป
ความมั�นคงของ Schumacher M. และคณะ ประยกุต์ใช้จํานวนทั 'งสิ 'น 20 แบบรูป จาก 4 กลุ่ม 
ได้แก่ การจดัการความมั�นคงองค์กรและการจดัการความเสี�ยง (Enterprise Security and Risk 
Management) การระบตุวัตนและการพิสนูจ์ตวัจริง (Identification and Authentication: I&A) 
แบบจําลองควบคมุการเข้าถึง (Access Control Model) และสถาปัตยกรรมไฟล์วอลล์ (Firewall 
Architecture) แบบรูปทั 'งหมดได้ถูกนํามาสร้างเป็นแผนภาพต้นไม้ความมั�นคง (Security Tree 
Diagram) เพื�อแสดงความสมัพนัธ์กนัระหว่างองค์ประกอบของแบบรูปความมั�นคง จากนั 'นแปลง
ไปเป็นไวยากรณ์ความมั�นคง (Security Grammar) ในรูปไวยากรณ์อีบีเอ็นเอฟ ซึ�งกรอบงานการ
สร้างไวยากรณ์ความมั�นคงโดยใช้แบบรูปความมั�นคงเป็นพื 'นฐานนั 'นแสดงได้ดงัรูปที� 2.2 

 

รูปที� 2.2 กรอบงานการสร้างไวยากรณ์ความมั�นคงโดยใช้แบบรูปความมั�นคงเป็นพื 'นฐาน [8] 

 สิ�งที�นํามาพิจารณาใช้ในงานวิจยันี ' คือ การวิเคราะห์รายละเอียดโครงสร้างของแบบรูป
ความมั�นคง และแบบรูปความมั�นคงที�สมัพนัธ์กนั รวมถึงไวยากรณ์ความมั�นคงที�ใช้ในการกําหนด
ความต้องการความมั�นคง ช่วยในการพิจารณาถึงข้อมูลนําเข้าที�สําคญั เงื�อนไขและลําดบัการ
ทํางานที�เป็นไปได้ ซึ�งจะทําให้กระบวนการการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศที�
ออกแบบมีความชดัเจนมากยิ�งขึ 'น  
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2.2.2 การศึกษาสถาปัตยกรรมของแบบรูปความมั�นคง (A Study of Security 
Architectural Patterns) 

งานวิจยันี 'นําเสนอการศกึษากลุม่แบบรูปความมั�นคง [9] เพื�อเป็นแนวทางในการออกแบบ
และพฒันาระบบให้เป็นไปตามความต้องการความมั�งคง ทั 'งนี 'ได้เสนอเป็นการสรุปใจความสําคญั
และการเปรียบเทียบของแต่ละแบบรูป โดยมีแบบรูปความมั�นคงทั 'งหมด 9 แบบรูป ได้แก่ แบบ
รูปการให้อํานาจ (Authorization Pattern) แบบรูปการเข้าถึงเชิงบทบาท (RBAC Pattern) แบบรูป
ความมั�นคงหลายระดับ (Multilevel Security Pattern) แบบรูปการเฝ้าสังเกตเชิงอ้างอิง 
(Reference Monitor Pattern) แบบรูปการเข้าถึงหน่วยความจําแบบเสมือน (Virtual Address 
Space Access Control Pattern) แบบรูปการกําหนดขอบเขตสําหรับการประมวลผลกระบวนการ 
(Execution Domain Pattern) แบบรูปการจัดเตรียมสภาวะแวดล้อมสําหรับสิทธิการเข้าถึง 
(Session Pattern) แบบรูปการเข้าถึงเชิงทางเดี�ยว (Single Access Point Pattern) และแบบ
รูปการตรวจสอบเชิงทางเดี�ยว (Check Point Pattern) สําหรับการศึกษาในแต่ละแบบรูปความ
มั�นคงสามารถสรุปรายละเอียดตามหัวข้อย่อย 8 หัวข้อ ได้แก่ จุดมุ่งหมาย (Intent) บริบท 
(Context) ปัญหา (Problem) คําอธิบาย (Description) ผลเฉลย (Solution) ผลลัพธ์ 
(Consequences) ความรู้เพิ�มเติม (Known Uses) และแบบรูปที�เกี�ยวข้อง (Related Pattern) 
ส่วนการเปรียบเทียบของแบบรูปความมั�นคง งานวิจัยนี 'ได้นําเสนอเป็นกรอบงานของการ
เปรียบเทียบทั 'งในด้านของหลกัเกณฑ์ความมั�นคง ด้านประสิทธิภาพ และหลกัเกณฑ์การประเมิน 
โดยการเปรียบเทียบของแตล่ะแบบรูปในด้านหลกัเกณฑ์ความมั�นคงสามารถแสดงได้ดงัรูปที� 2.3 

 

รูปที� 2.3 การเปรียบเทียบด้านหลกัเกณฑ์ความมั�นคงของแตล่ะแบบรูปความมั�นคง [9] 
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สิ�งที�นํามาพิจารณาใช้ในงานวิจยันี ' คือ การศกึษาในรายละเอียดทั 'ง 8 หวัข้อย่อยของแต่
ละแบบรูปความมั�นคง โดยเฉพาะแบบรูปที�เกี�ยวข้องกับการควบคุมการเข้าถึงที�ได้นํามา
ประยุกต์ใช้ในงานวิจัยนี ' ทั 'งแบบรูปการให้อํานาจ แบบรูปการเข้าถึงเชิงบทบาท แบบรูปความ
มั�นคงหลายระดบั และแบบรูปการเฝ้าสงัเกตเชิงอ้างอิง ซึ�งทําให้เกิดความเข้าใจในบริบทของแตล่ะ
แบบรูปมากยิ�งขึ 'น  

 
2.2.3 การวิเคราะห์การควบคุมการเข้าถึงในกระบวนการพัฒนาซอฟต์แวร์ 

(Formal Access Control Analysis in the Software Development Process) 
 งานวิจัยนี 'นําเสนอโมเดลขับเคลื�อนสําหรับการจัดเตรียมโมเดลความมั�นคงเข้าสู่
กระบวนการออกแบบและพัฒนาซอฟต์แวร์เชิงวัตถุ [10] โดยเฉพาะในเฟสของการออกแบบ 
กลา่วคือเป็นการวิเคราะห์ว่า จะทําการออกแบบและพฒันาความต้องการความมั�นคงที�กําหนดไว้
ได้อยา่งไรโดยพิจารณาจากแนวคดิของโมเดลความมั�นคงที�เกี�ยวข้องกบัความต้องการความมั�นคง
ดงักลา่ว ทั 'งนี 'ได้สนใจในสว่นของการวิเคราะห์ทางด้านการควบคมุการเข้าถึงเป็นสําคญั ซึ�งโมเดล
ความมั�นคงภายใต้การควบคมุการเข้าถึงนั 'นจะถกูระบโุดยโมเดลที�เรียกว่า โมเดลความมั�นคงแบบ
นามธรรม (Abstract Security Model) โดยภาพรวมของการดําเนินการซึ�งใช้โมเดลความมั�นคง
ดงักลา่วสามารถแสดงได้ดงัรูปที� 2.4 

 

รูปที� 2.4 ภาพรวมของการดําเนินการโดยใช้โมเดลความมั�นคง [10] 

 สิ�งที�นํามาพิจารณาใช้ในงานวิจยันี ' คือ แนวคิดของการนําโมเดลความมั�นคงภายใต้การ
ควบคมุการเข้าถึงมาใช้ในการออกแบบและพฒันาซอฟต์แวร์ ซึ�งจะทําให้เข้าใจถึงวิธีการของการ
ควบคุมการเข้าถึงมากยิ�งขึ 'น เนื�องจากการมองเห็นภาพรวมของวัตถุที� เกิดขึ 'น รวมถึงการ
ปฏิสมัพนัธ์ระหวา่งกนัภายใต้ข้อกําหนดของวิธีการดงักลา่ว 
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2.2.4 การออกแบบและพัฒนากระบวนการการคัดเลือกผลิตภัณฑ์ซอฟต์แวร์เชิง
พาณิชย์ที�ใช้แบบจําลองวุฒิภาวะความสามารถแบบบูรณาการเป็นฐาน (CMMI-Based 
Process Model Design and Development for COTS Software Product Selection 
Process) 
 งานวิจยันี 'นําเสนอกระบวนการสําหรับกลุม่กระบวนการการวิเคราะห์การตดัสินใจและการ
แก้ปัญหา (Decision Analysis and Resolution) ในประเด็นของการคดัเลือกซอฟต์แวร์เชิง
พาณิชย์ภายใต้แบบจําลองวุฒิภาวะความสามารถแบบบูรณาการหรือซีเอ็มเอ็มไอ [11] ซึ�ง
กระบวนการดังกล่าวประกอบด้วย 3 ชั 'นแบบจําลอง คือ ชั 'นแบบจําลองเชิงภาพรวม ชั 'น
แบบจําลองเชิงกระแสงาน และชั 'นแบบจําลองเชิงนิยาม พร้อมกันนี 'ยังได้นําเสนอเครื�องมือ
สนับสนุนกระบวนการอีกด้วย  โดยทั 'งกระบวนการและเครื�องมือสนับสนุนที�พัฒนาขึ 'นมานั 'น มี
วตัถปุระสงค์เพื�อสนบัสนุนให้องค์กรมีความสามารถที�จะนําไปประยุกต์ใช้ในการดําเนินงานตาม
ส่วนประกอบสําคญัตา่งๆ ของกระบวนการได้อย่างครบถ้วน ถกูต้อง และมีประสิทธิภาพ โดยการ
ออกแบบและพฒันากระบวนการตดัสินใจคดัเลือกซอฟต์แวร์เชิงพาณิชย์สามารถแสดงได้ดงัรูปที� 
2.5 

 

รูปที� 2.5 การออกแบบและพฒันากระบวนการตดัสินใจคดัเลือกซอฟต์แวร์เชิงพาณิชย์ [11] 

 สิ�งที�นํามาพิจารณาใช้ในงานวิจยันี ' คือ แนวคิดในการออกแบบและพฒันากระบวนการ 
ทั 'งนี 'เพื�อช่วยเป็นแนวทางหรือแบบอย่างในการออกแบบกระบวนการการควบคุมการเข้าถึง
สินทรัพย์ประเภทสารสนเทศ ทําให้ทราบวา่ควรปฏิบตัอิยา่งไรตั 'งแตเ่ริ�มต้นจนถึงสิ 'นสดุ ซึ�งจะทําให้
กระบวนการที� ได้สามารถอธิบายรายละเอียดที�สําคัญได้อย่างชัดเจน เกิดความเข้าใจใน
กระบวนการได้โดยง่าย 

 



บทที� 3 
การวิเคราะห์และออกแบบกระบวนการ 

 งานวิจัยนี �ผู้ วิจัยได้นําเสนอการออกแบบกระบวนการการควบคุมการเข้าถึงสินทรัพย์
ประเภทสารสนเทศ โดยเกิดจากการพิจารณาและวิเคราะห์แบบรูปความมั*นคง มาตรฐาน 
ISO/IEC 27001:2005 และ 27002:2005 และส่วนนําเข้าที*เกี*ยวข้องเป็นสําคญั ทั �งนี �กระบวนการ
ที*ได้จะถูกนําไปวิเคราะห์และออกแบบ เพื*อพฒันาเครื*องมือสนบัสนนุกระบวนการดงักล่าวตอ่ไป 
โดยแนวคิดการออกแบบกระบวนการการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศสามารถ
แสดงได้ดงัรูปที* 3.1 

 

รูปที* 3.1 แนวคิดการออกแบบกระบวนการการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศ 

 จากรูปที* 3.1 สามารถแบ่งแนวคิดการออกแบบกระบวนการการควบคุมการเข้าถึง
สินทรัพย์ประเภทสารสนเทศออกเป็น 2 ขั �นตอนหลกั คือ การวิเคราะห์และออกแบบกระบวนการ 

(Information Assets Access Control (IAAC) Process Analysis and Design) และการพฒันา

เครื+องมือสนบัสนนุ (Software Supporting Tool Construction) สําหรับขั �นตอนแรกการวิเคราะห์
และออกแบบกระบวนการ มีสว่นนําเข้าที*เกี*ยวข้องแบง่ออกเป็น 4 ประเภท ได้แก่  
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 1) แบบรูปความมันคง (Security Patterns) มีทั �งหมด 3 กลุ่มแบบรูป คือ กลุ่มการ
จดัการความมั*นคงองค์กรและการจดัการความเสี*ยง กลุม่การระบตุวัตนและพิสจูน์ตวัตน และกลุ่ม
แบบจําลองควบคมุการเข้าถึง  
 2) มาตรฐานทีเกียวข้อง (Related Standards) มีอยู่ด้วยกนั 2 มาตรฐาน คือ มาตรฐาน 
ISO/IEC 27001:2005 และมาตรฐาน ISO/IEC 27002:2005  
 3) วิธีปฏิบัติ (Best Practices) เป็นวิธีปฏิบตัิที*เกี*ยวข้องกับการสร้างการควบคมุการ
เข้าถึงสินทรัพย์ที*ได้รับการยอมรับในระดบัสากล รวมถึงการประยุกต์ใช้แบบรูปความมั*นคงและ
หลกัการออกแบบกระบวนการตา่งๆ ภายใต้งานวิจยัที*ได้รับการตีพิมพ์  
 4) สิงสําคัญทีเกียวข้องเฉพาะด้าน (Specific Concerns) เป็นส่วนของข้อมลูที*มีความ
แตกตา่งกนัในแตล่ะองค์กร โดยเกี*ยวข้องกบัความต้องการสร้างความมั*นคงให้กบัสินทรัพย์ของตน 
ทั �งนโยบายองค์กร โดยเฉพาะในด้านความมั*นคง รวมถึงข้อมูลต่างๆ ที*เกี*ยวข้องกับการเข้าถึง
สินทรัพย์ดงักลา่ว 
 ส่วนนําเข้าทั �ง 4 ประเภท จะถูกนํามาศึกษาและวิเคราะห์โดยละเอียดเพื*อให้ได้มาซึ*ง
องค์ประกอบจําเป็นและการดําเนินการที*สําคญั จากนั �นนําสิ*งที*ได้มาทําการออกแบบกระบวนการ 
ได้เป็นกระบวนการการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ (Information Assets 
Access Control Process Model: IAAC Process Model) ซึ*งประกอบด้วยกระบวนการและ
เอกสารแผ่นแบบ (Template Documents) โดยกระบวนการนั �นสามารถนําเสนอรายละเอียด
ออกเป็นแบบจําลองตา่งๆ ซึ*งมีความสมัพนัธ์กนัตั �งแตช่ั �นบนสดุไปจนถึงชั �นล่างสดุ เรียงลําดบัดงันี � 
 1) แบบจําลองกระบวนการเชิงภาพรวม (Overview Process Model Layer) อธิบาย
ถึงองค์ประกอบพื �นฐานของการดําเนินการกระบวนการ ซึ*งจะทําให้องค์กรที*นําไปประยุกต์ใช้
มองเห็นภาพรวมและเข้าใจถึงสภาวะแวดล้อมของกระบวนการได้อยา่งชดัเจนมากยิ*งขึ �น  
 2) แบบจําลองกระบวนการเชิงกระแสงาน (Workflow Process Model Layer) 
อธิบายถึงลําดบัขั �นตอนของกิจกรรมภายใต้การดําเนินการกระบวนการ นอกจากนี �ยงัอธิบายถึง
สว่นนําเข้าและออกเพื*อใช้ขบัเคลื*อนการดําเนินกิจกรรมนั �นๆ 
 และ 3) แบบจําลองกระบวนการเชิงนิยาม (Definition Process Model Layer) เป็น
การนิยามพื �นฐานที*จะช่วยให้องค์กรเกิดความเข้าใจในกระบวนการได้อย่างเป็นรูปธรรม ซึ*งเป็น
ประโยชน์อยา่งมากตอ่การนําไปประยกุต์ใช้  
 โดยรายละเอียดของแบบจําลองทั �ง 3 ประเภทนั �นจะอธิบายในบทที* 4 ตอ่ไป 
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 กระบวนการการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศที*ได้มานั �นจะถกูนํามายงั
ขั �นตอนที*สอง คือ การพฒันาเครืองมือสนบัสนุนกระบวนการ และก่อนที*กระบวนการจะถกูนํามา
วิเคราะห์และออกแบบเพื*อพฒันาเป็นเครื*องมือสนบัสนนุ จะต้องทําการทวนสอบกระบวนการกับ
ส่วนนําเข้าทั �ง 4 ประเภท โดยเฉพาะแบบรูปความมั*นคงและมาตรฐานที*เกี*ยวข้อง ทั �งนี �เพื*อให้ได้
กระบวนการที*มีการดําเนินการเป็นไปตามหลักการด้านความมั*นคงที*สมบูรณ์และถูกต้องอย่าง
ที*สุด สําหรับผลลัพธ์ที*ได้จากการพัฒนาเครื*องมือนั �นจะได้เป็นข้อกําหนดความต้องการของ
เครื*องมือ (Software Requirements and Specification) และซอฟต์แวร์ต้นแบบ (Software 
Prototype) เพื*อนํามาใช้สนบัสนนุกระบวนการดงักลา่วตอ่ไป 
  
3.1 การวิเคราะห์และออกแบบกระบวนการการควบคุมการเข้าถึงสินทรัพย์ประเภท
สารสนเทศ 
 การวิเคราะห์และออกแบบกระบวนการเริ*มจากการศึกษาข้อมลูพื �นฐานสําคญัตา่งๆ ที*มี
ความเกี*ยวข้อง ทั �งนี �เพื*อต้องการให้ได้มาซึ*งการดําเนินการ รวมถึงองค์ประกอบที*สมัพนัธ์กนั โดย
ขั �นตอนของการวิเคราะห์และออกแบบกระบวนการการควบคุมการเข้าถึงสินทรัพย์ประเภท
สารสนเทศจะแบง่เป็น 8 ขั �นตอนหลกั ซึ*งสามารถแสดงได้ดงัรูปที* 3.2 

 
รูปที* 3.2 ขั �นตอนการวิเคราห์และออกแบบกระบวนการการควบคมุการเข้าถึง 

สินทรัพย์ประเภทสารสนเทศ 
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3.1.1 ศึกษาและวิเคราะห์แบบรูปความมั�นคงที�เกี�ยวข้องกับกระบวนการการควบคุมการ
เข้าถงึสินทรัพย์ประเภทสารสนเทศ 
 ในขั �นตอนนี �มีวตัถุประสงค์เพื*อทําการศึกษาและวิเคราะห์รายละเอียดของแบบรูปความ
มั*นคงที*เกี*ยวข้องกบักระบวนการ รวมถึงความสมัพนัธ์ระหว่างกนัของแบบรูป โดยมีรายละเอียดที*
ต้องศึกษาเป็นไปตามทฤษฏีที*เกี*ยวข้อง 2.1.1 ในส่วนขององค์ประกอบทั �ง 14 องค์ประกอบ 
ครอบคลมุทั �งหมด 3 กลุ่ม 14 แบบรูปความมั*นคง ทั �งนี �เพื*อให้เข้าใจถึงจดุมุ่งหมาย สิ*งที*จะต้อง
ดําเนินการ และองค์ประกอบสําคญัที*เกิดขึ �นภายใต้แบบรูปดงักล่าว โดยแบบรูปความมั*นคงที*ต้อง
ศกึษามีดงัตอ่ไปนี � 
 1) การจัดการความมั�นคงองค์กรและการจัดการความเสี�ยง (Enterprise Security 
and Risk Management) เป็นกลุ่มแบบรูปความมั*นคงที*เกี*ยวข้องกบัการกําหนดและการจดัการ 
ซึ*งถือเป็นการกําหนดสําคญัที*จะต้องคํานงึถึง เนื*องจากเป็นการระบขุ้อมลูพื �นฐานด้านความมั*นคง
ให้กบักลุม่แบบรูปอื*นที*มีความเกี*ยวข้อง โดยแบบรูปในกลุม่นี �ประกอบด้วย 
  1.1) การระบุความต้องการความมั�นคงสําหรับสินทรัพย์องค์กร (Security 
Needs Identification for Enterprise Assets) เป็นแบบรูปเริ*มต้นสําหรับการพิจารณาความ
มั*นคงองค์กร ซึ*งจะช่วยให้เข้าใจถึงความต้องการด้านความมั*นคงที*จะเป็นต้องมีในองค์กร เพื*อนํา
คุณสมบัติด้านความมั*นคง ซึ*งได้แก่ การรักษาความลับ (Confidentiality) ความบูรณภาพ 
(Integrity) สภาพพร้อมใช้งาน (Availability) และภาระรับผิดชอบ (Accountability) มา
ประยกุต์ใช้ โดยรายละเอียดของแบบรูปดงัตารางที* 3.1 

ตารางที* 3.1 รายละเอียดแบบรูปการระบคุวามต้องการความมั*นคงสําหรับสินทรัพย์องค์กร 
ชื�อแบบรูปความมั�นคง การระบคุวามต้องการความมั*นคงสาํหรับสนิทรัพย์องค์กร 
กลุ่มของแบบรูปความมั�นคง การจดัการความมั*นคงองค์กรและการจดัการความเสี*ยง 
แบบรูปความมั�นคง 
ที�เกี�ยวข้อง 

ไมม่ ีเนื*องจากเป็นแบบรูปเริ*มต้นของการดําเนินการสร้างความมั*นคงให้กบั
สนิทรัพย์ขององค์กร 

เงื�อนไขของการดาํเนินการ ไมม่ ีเนื*องจากเป็นแบบรูปเริ*มต้นของการดําเนินการสร้างความมั*นคงให้กบั
สนิทรัพย์ขององค์กร 

บริบท องค์กรต้องการกําหนดความมั*นคงให้กบัสนิทรัพย์ แตจ่ะต้องทราบข้อมลู
ปัจจยัทางธุรกิจ (Business Factor) ของสนิทรัพย์นั �นๆ ก่อน 

ปัญหา องค์กรต้องการกําหนดความมั*นคงให้กบัสนิทรัพย์ของตน 
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ตารางที* 3.1 รายละเอียดแบบรูปการระบคุวามต้องการความมั*นคงสําหรับสินทรัพย์องค์กร (ตอ่) 
ผลเฉลย 1. ระบสุนิทรัพย์ทั �งหมดที*ต้องการสร้างความมั*นคง โดยจดักลุม่ตามชนิด

ของสนิทรัพย์ 
2. ระบปัุจจยัทางธุรกิจขององค์กร 
3. ระบคุวามสมัพนัธ์ระหวา่งสนิทรัพย์และปัจจยัทางธุรกิจ 
4. กําหนดคณุสมบตัิด้านความมั*นคง ซึ*งโดยปกติแล้วจะประกอบไปด้วย 4 

คณุสมบตัิ ได้แก ่การรักษาความลบั, ความบรูณภาพ, สภาพพร้อมใช้
งาน, และภาระรับผิดชอบ 

5. ระบคุณุสมบตัิด้านความมั*นคงให้กบัสนิทรัพย์โดยพิจารณาจากปัจจยั
ทางธุรกิจ 

โครงสร้าง 
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1.2) การกําหนดมูลค่าสินทรัพย์ (Asset Valuation) การกําหนดมูลค่า
สินทรัพย์จะชว่ยให้สามารถกําหนดความสําคญัของสินทรัพย์ขององค์กรที*เป็นเจ้าของหรือควบคมุ
อยู่ เพื*อระบวุ่าเมื*อเกิดความสูญเสียหรือเกิดความเสียหายของสินทรัพย์จะกระทบต่อองค์กรใน
ด้านใดบ้างและมีผลกระทบในระดบัใด โดยมูลค่าสินทรัพย์ (Overall Value) จะได้จากการ
พิจารณาผลกระทบในด้านตา่งๆ ซึ*งได้แก่ ด้านความต้องการความมั*นคง (Security Value) ด้าน
เศรษฐกิจ (Financial Value) และทางด้านธุรกิจ (Business Value) โดยรายละเอียดของแบบรูป
ดงัตารางที* 3.2 

ตารางที* 3.2 รายละเอียดแบบรูปการกําหนดมลูคา่สินทรัพย์ 
ชื�อแบบรูปความมั�นคง การกําหนดมลูคา่สนิทรัพย์ 
กลุ่มของแบบรูปความมั�นคง การจดัการความมั*นคงองค์กรและการจดัการความเสี*ยง 
แบบรูปความมั�นคงที�
เกี�ยวข้อง 

แบบรูปการระบคุวามต้องการความมั*นคงสาํหรับสนิทรัพย์องค์กร  
: กลุม่แบบรูปการจดัการความมั*นคงองค์กรและการจดัการความเสี*ยง 

เงื�อนไขของการดาํเนินการ ข้อมลูสนิทรัพย์จากแบบรูปการระบคุวามต้องการความมั*นคงสาํหรับ
สนิทรัพย์องค์กร 

บริบท องค์กรต้องการทราบมลูคา่โดยรวมของสนิทรัพย์ เพื*อใช้ในการประเมินคา่
ความเสี*ยง 

ปัญหา การกําหนดคา่ความสาํคญัของสนิทรัพย์นั �นทําอยา่งไร 
ผลเฉลย 1. ระบมุลูคา่ด้านความต้องการความมั*นคงของสนิทรัพย์ 

2. ระบมุลูคา่ด้านเศรษฐกิจของสนิทรัพย์ 
3. ระบมุลูคา่ทางด้านธุรกิจของสนิทรัพย์ 
4. สร้างตารางเพื*อรวมมลูคา่ของสนิทรัพย์ทั �งหมด โดยที*กําหนดให้คา่ที*

มากที*สดุกลายเป็นมลูคา่โดยรวมของสนิทรัพย์นั �น 
โครงสร้าง 
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  1.3) การประเมินภัยคุกคาม (Threat Assessment) ภยัคกุคามเป็นโอกาสของ
ภัยอันตรายต่างๆ ที*อาจจะเกิดขึ �นและส่งผลกระทบต่อสินทรัพย์ขององค์กร แบบรูปนี �จึงมี
วัตถุประสงค์เพื*อระบุภัยคุกคามที*จะเกิดขึ �นต่อสินทรัพย์ ความถี*ของภัยคุกคาม (Threat 
likelihood) และผลกระทบเมื*อสินทรัพย์นั �นถกูคกุคาม (Threat consequence) โดยรายละเอียด
ของแบบรูปดงัตารางที* 3.3 

ตารางที* 3.3 รายละเอียดแบบรูปการประเมินภยัคกุคาม 
ชื�อแบบรูปความมั�นคง การประเมินภยัคกุคาม 
กลุ่มของแบบรูปความมั�นคง การจดัการความมั*นคงองค์กรและการจดัการความเสี*ยง 
แบบรูปความมั�นคงที�
เกี�ยวข้อง 

แบบรูปการระบคุวามต้องการความมั*นคงสาํหรับสนิทรัพย์องค์กร  
: กลุม่แบบรูปการจดัการความมั*นคงองค์กรและการจดัการความเสี*ยง 

เงื�อนไขของการดาํเนินการ ข้อมลูสนิทรัพย์จากแบบรูปการระบคุวามต้องการความมั*นคงสาํหรับ
สนิทรัพย์องค์กร 

บริบท เมื*อทําการกําหนดสนิทรัพย์ขององค์กรที*ต้องการความมั*นคงแล้ว จะต้องทํา
การระบเุหตกุารณ์ซึ*งเป็นภยัคกุคามของสนิทรัพย์นั �น 

ปัญหา จะทําการระบภุยัคกุคามที*เกิดขึ �นกบัสนิทรัพย์ขององค์กรได้อยา่งไร 
ผลเฉลย 1. การระบภุยัคกุคาม ซึ*งมีรายละเอยีดที*ต้องระบ ุดงันี � 

1) ต้นเหตทีุ*ทําให้เกิดภยัคกุคาม 
2) ภยัคกุคามที*เกิดขึ �น 
3) ผลกระทบจากภยัคกุคามนั �น 

2. ระบรุะดบัความถี*ที*เกิดขึ �นของภยัคกุคามนั �น  
3. สร้างตารางของภยัคกุคาม โดยแยกตามชนิดของสนิทรัพย์ 

โครงสร้าง 
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  1.4) การประเมินจุดอ่อน (Vulnerability Assessment) จดุอ่อนเป็นจดุที*จะถกู
ใช้โดยภยัคกุคาม เพื*อเป็นช่องทางในการสร้างภยัอนัตรายให้กบัสินทรัพย์ การประเมินจดุอ่อนคือ 
การระบุจุดอ่อนของสินทรัพย์ในองค์กร รวมถึงระดบัความรุนแรง (Severity scale) เมื*อถูกภัย
คกุคามใดๆ โจมตีจดุออ่นดงักลา่ว โดยรายละเอียดของแบบรูปดงัตารางที* 3.4  

ตารางที* 3.4 รายละเอียดแบบรูปการประเมินจดุอ่อน 
ชื�อแบบรูปความมั�นคง การประเมินจดุออ่น 
กลุ่มของแบบรูปความมั�นคง การจดัการความมั*นคงองค์กรและการจดัการความเสี*ยง 
แบบรูปความมั�นคงที�
เกี�ยวข้อง 

1. แบบรูปการระบคุวามต้องการความมั*นคงสาํหรับสนิทรัพย์องค์กร  
: กลุม่แบบรูปการจดัการความมั*นคงองค์กรและการจดัการความเสี*ยง 

2. แบบรูปการประเมินภยัคกุคาม : กลุม่แบบรูปการจดัการความมั*นคง
องค์กรและการจดัการความเสี*ยง 

เงื�อนไขของการดาํเนินการ 1. ข้อมลูสนิทรัพย์จากแบบรูปการระบคุวามต้องการความมั*นคงสาํหรับ
สนิทรัพย์องค์กร  

2. ข้อมลูภยัคกุคามของสนิทรัพย์จากแบบรูปการประเมินภยัคกุคาม 
บริบท องค์กรต้องการระบจุดุออ่นของสนิทรัพย์ซึ*งที*ภยัคกุคามใช้ในการโจมต ี
ปัญหา ทําอยา่งไรองค์กรจึงจะระบจุดุออ่นของสนิทรัพย์ และระดบัความรุนแรงเมื*อ

เกิดภยัคกุคามนั �นโจมต ี
ผลเฉลย 1. รวบรวมข้อมลูภยัคกุคามของสนิทรัพย์ใดๆ 

2. ระบจุดุออ่นที*อาจจะเกิดขึ �น 
3. กําหนดระดบัความรุนแรงของจดุออ่นนั �น  
4. สร้างตารางความสมัพนัธ์ระหวา่งจดุออ่นและภยัคกุคาม 

โครงสร้าง 
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  1.5) การกําหนดความเสี�ยง (Risk Determination) เป็นขั �นตอนสดุท้ายของ
กระบวนการประเมินความเสี*ยง ใช้ร่วมกบัผลการประเมินจดุอ่อน การประเมินภยัคกุคาม และการ
กําหนดมลูคา่สินทรัพย์ ซึ*งข้อมลูนําเข้าเหล่านี � จะทําให้สามารถนํามาหาคา่ความเสี*ยงที*เหมาะสม
และจดัลําดบัความสําคญัของสินทรัพย์ได้ โดยรายละเอียดของแบบรูปดงัตารางที* 3.5 

ตารางที* 3.5 รายละเอียดแบบรูปการกําหนดความเสี*ยง 
ชื�อแบบรูปความมั�นคง การกําหนดความเสี*ยง 
กลุ่มของแบบรูปความมั�นคง การจดัการความมั*นคงองค์กรและการจดัการความเสี*ยง 
แบบรูปความมั�นคงที�
เกี�ยวข้อง 

1. แบบรูปการระบคุวามต้องการความมั*นคงสาํหรับสนิทรัพย์องค์กร  
: กลุม่แบบรูปการจดัการความมั*นคงองค์กรและการจดัการความเสี*ยง 

2. แบบรูปการกําหนดมลูคา่สนิทรัพย์ : กลุม่แบบรูปการจดัการความ
มั*นคงองค์กรและการจดัการความเสี*ยง 

3. แบบรูปการประเมินภยัคกุคาม : กลุม่แบบรูปการจดัการความมั*นคง
องค์กรและการจดัการความเสี*ยง 

4. แบบรูปการประเมินจดุออ่น : กลุม่แบบรูปการจดัการความมั*นคงองค์กร
และการจดัการความเสี*ยง 

เงื�อนไขของการดาํเนินการ 1. ข้อมลูสนิทรัพย์จากแบบรูปการระบคุวามต้องการความมั*นคงสาํหรับ
สนิทรัพย์องค์กร 

2. ข้อมลูมลูคา่ของสนิทรัพย์จากแบบรูปการกําหนดมลูคา่สนิทรัพย์  
3. ข้อมลูความถี*ของภยัคกุคามทั �งหมดจากแบบรูปการประเมินภยัคกุคาม  
4. ข้อมลูระดบัความรุนแรงของจดุออ่นทั �งหมดจากแบบรูปการประเมิน

จดุออ่น 
บริบท องค์กรต้องการที*จะกําหนดคา่ความเสี*ยงให้กบัสนิทรัพย์ของตน 
ปัญหา จะทําการกําหนดคา่ความเสี*ยงให้กบัสนิทรัพย์ขององค์กรได้อยา่งไร 
ผลเฉลย 1. รวบรวมข้อมลูสาํคญัจากการระบทุั �งในรูปแบบการระบคุวามต้องการ

ความมั*นคงสาํหรับสนิทรัพย์องค์กร แบบรูปการกําหนดมลูคา่สนิทรัพย์ 
แบบรูปการประเมินภยัคกุคาม และแบบรูปการประเมินจดุออ่น 

2. เชื*อมโยงทั �งมลูคา่สนิทรัพย์ ความถี*ภยัคกุคาม  และระดบัความรุนแรง
ของจดุออ่นภายใต้สนิทรัพย์ใดๆ เข้าด้วยกนั 

3. คํานวนคา่ความเสี*ยงตามสตูรดงันี � 
     คา่ความเสี*ยง = [ผลรวม (ความถี*ของภยัคกุคามใดๆ x ระดบัความ      
     รุนแรงเมื*อภยัคกุคามนั �นโจมตีจดุออ่นใดๆ)] x มลูคา่สนิทรัพย์ 
4. แสดงผลลพัท์คา่ความเสี*ยงของสนิทรัพย์ 
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ตารางที* 3.5 รายละเอียดแบบรูปการกําหนดความเสี*ยง (ตอ่) 
โครงสร้าง 

 

   
  1.6) แนวคิดความมั�นคงขององค์กร (Enterprise Security Approaches) เป็น
การแนะนําให้องค์กรเลือกแนวทางบริหารความเสี*ยง เช่น การป้องกนั (Prevention) การตรวจจบั 
(Detection) และการตอบสนอง (Response) เป็นต้น โดยพิจารณาตามคุณสมบตัิความมั*นคงที*
เหมาะสมและระดบัความเสี*ยงของสินทรัพย์ ซึ*งแนวทางความมั*นคง นั �นจะมีผลตอ่ความต้องการ
ความมั*งคงของสินทรัพย์ของตนที*ได้กําหนดไว้ก่อนหน้า โดยรายละเอียดของแบบรูปดงัตารางที* 
3.6 

ตารางที* 3.6 รายละเอียดแบบรูปแนวคิดความมั*นคงขององค์กร 
ชื�อแบบรูปความมั�นคง แนวคิดความมั*นคงขององค์กร 
กลุ่มของแบบรูปความมั�นคง การจดัการความมั*นคงองค์กรและการจดัการความเสี*ยง 
แบบรูปความมั�นคงที�
เกี�ยวข้อง 

1. แบบรูปการระบคุวามต้องการความมั*นคงสาํหรับสนิทรัพย์องค์กร 
: กลุม่แบบรูปการจดัการความมั*นคงองค์กรและการจดัการความเสี*ยง 

2. แบบรูปการกําหนดความเสี*ยง : กลุม่แบบรูปการจดัการความมั*นคง
องค์กรและการจดัการความเสี*ยง 

เงื�อนไขของการดาํเนินการ 1. ข้อมลูสนิทรัพย์และคณุสมบตัิความมั*นคงของสนิทรัพย์จากแบบรูปการ
ระบคุวามต้องการความมั*นคงสาํหรับสนิทรัพย์องค์กร 

2. ข้อมลูคา่ความเสี*ยงของสนิทรัพย์จากแบบรูปการกําหนดความเสี*ยง 
บริบท สนิทรัพย์ต้องการการป้องกนัและคณุสมบตัด้ิานความมั*นคงที*ต้องมี 
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ตารางที* 3.6 รายละเอียดแบบรูปแนวคิดความมั*นคงขององค์กร (ตอ่) 
ปัญหา จะทําการกําหนดแนวคิดความมั*นคงให้แก่สนิทรัพย์ขององค์กรได้อยา่งไร�  
ผลเฉลย 1. รวบรวมข้อมลูที*จําเป็น ซึ*งได้แก ่สนิทรัพย์องค์กรโดยแยกตามชนิด และ

คณุสมบตัิความมั*นคงของสนิทรัพย์นั �น 
2. รวบรวมข้อมลูคา่ความเสี*ยงของสนิทรัพย์ 
3. เลอืกแนวคิดความมั*นคงที*เหมาะสมให้กบัสนิทรัพย์ ทั �งการป้องกนั การ

ตรวจจบั และการตอบสนอง โดยพิจารณาจากข้อมลูที*รวบรวมได้จาก
ข้อที* 1 และ 2 

โครงสร้าง 

 
   

  1.7) บริการความมั�นคงขององค์กร (Enterprise Security Services) เป็นการ
แนะนําให้องค์กรเลือกบริการความมั*นคง (Security Services) ให้กับสินทรัพย์ของตน ซึ*งต้อง
สอดคล้องกบัแนวทางความมั*นคงที*ได้กําหนดไว้ก่อนหน้า ตวัอย่างบริการด้านความมั*นคง เช่น 
การระบแุละพิสจูน์ตวัตน การควบคมุการเข้าถึง เป็นต้น โดยรายละเอียดของแบบรูปดงัตารางที* 
3.7 

ตารางที* 3.7 รายละเอียดแบบรูปบริการความมั*นคงขององค์กร 
ชื�อแบบรูปความมั�นคง บริการความมั*นคงขององค์กร 
กลุ่มของแบบรูปความมั�นคง การจดัการความมั*นคงองค์กรและการจดัการความเสี*ยง 
แบบรูปความมั�นคงที�
เกี�ยวข้อง 

1. แบบรูปการระบคุวามต้องการความมั*นคงสาํหรับสนิทรัพย์องค์กร  
: กลุม่แบบรูปการจดัการความมั*นคงองค์กรและการจดัการความเสี*ยง 

2. แบบรูปแนวคิดความมั*นคงขององค์กร : กลุม่แบบรูปการจดัการความ
มั*นคงองค์กรและการจดัการความเสี*ยง 

หมายเหตุ : แบบรูปบริการความมั*นคงขององค์กรเป็นสว่นขยายจากแบบ
รูปแนวคิดความมั*นคงขององค์กร 
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ตารางที* 3.7 รายละเอียดแบบรูปบริการความมั*นคงขององค์กร (ตอ่) 
เงื�อนไขของการดาํเนินการ 1. ข้อมลูสนิทรัพย์และคณุสมบตัิความมั*นคงของสนิทรัพย์จากแบบรูปการ

ระบคุวามต้องการความมั*นคงสาํหรับสนิทรัพย์องค์กร 
2. ข้อมลูแนวคดิความมั*นคงของสนิทรัพย์จากแบบรูปแนวคดิความมั*นคง

ขององค์กร 
บริบท สนิทรัพย์ขององค์กรนั �นต้องการบริการด้านความมั*นคง โดยพิจารณาจาก

แนวคิดความมั*นคงที*ได้กําหนดไว้ก่อนหน้า 
ปัญหา จะทําการกําหนดบริการความมั*นคงของสนิทรัพย์องค์กรได้อยา่งไร 
ผลเฉลย 1. รวบรวมข้อมลูที*จําเป็น ซึ*งได้แก ่สนิทรัพย์องค์กรโดยแยกตามชนิด 

คณุสมบตัิความมั*นคงของสนิทรัพย์นั �น และแนวคิดความมั*นคงของ
องค์กร 

2. ระบบุริการความมั*นคงสาํหรับสนิทรัพย์องค์กร โดยต้องสอดคล้องตาม
แนวคิดความมั*นคง 

3. ทวนสอบบริการความมั*นคงอยา่งสมํ*าเสมอ เมื*อมีสถานการณ์
เปลี*ยนแปลงไป 

โครงสร้าง 

 
 

 2) การระบุและการพิสูจน์ตัวตน (Identification and Authentication) เป็นกลุ่มแบบ
รูปความมั*นคงที*มุง่เน้นการตรวจสอบการเข้าถึงและเข้าใช้ทรัพยากรภายในระบบของผู้ ใช้งาน โดย
แบบรูปในกลุม่นี �ประกอบด้วย 
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  2.1) ความต้องการด้านการระบุและการพิสูจน์ตัวตน (Identification and 
Authentication Requirements) เป็นแบบรูปที*กําหนดความต้องการพื �นฐานด้านการระบุและ
พิสูจน์ตวัตน ซึ*งจะช่วยให้สามารถกําหนดความต้องการได้อย่างเหมาะสมกับสถานการณ์ใดๆ ที*
อาจจะเกิดขึ �น โดยรายละเอียดของแบบรูปดงัตารางที* 3.8 

ตารางที* 3.8 รายละเอียดแบบรูปความต้องการด้านการระบแุละพิสจูน์ตวัตน 
ชื�อแบบรูปความมั�นคง ความต้องการด้านการระบแุละพิสจูน์ตวัตน 
กลุ่มของแบบรูปความมั�นคง การระบแุละการพิสจูน์ตวัตน 
แบบรูปความมั�นคงที�
เกี�ยวข้อง 

ไมม่ ีเนื*องจากเป็นแบบรูปเริ*มต้นของการดําเนินการสร้างการระบแุละ
พิสจูน์ตวัตน ซึ*งจะต้องพิจารณาตามสภาวะแวดล้อมขององค์กรเป็นหลกั 

เงื�อนไขของการดาํเนินการ ไมม่ ีเนื*องจากเป็นแบบรูปเริ*มต้นของการดําเนินการสร้างการระบแุละ
พิสจูน์ตวัตน ซึ*งจะต้องพิจารณาตามสภาวะแวดล้อมขององค์กรเป็นหลกั 

บริบท องค์กรต้องการระบคุวามต้องการของบริการการระบแุละพิสจูน์ตวัตน ทั �งนี �
เพื*อกําหนดการเข้าถึงเพื*อใช้งานระบบ 

ปัญหา องค์กรนั �นจะทําการกําหนดความต้องการของบริการการระบแุละพิสจูน์
ตวัตนได้อยา่งไร 

ผลเฉลย 1. ระบขุอบเขตของการใช้บริการการระบแุละพิสจูน์ตวัตน 
2. ระบปัุจจยัที*มีผลตอ่การกําหนดความต้องการของการใช้บริการการระบุ

และพิสจูน์ตวัตน 
3. ระบคุวามต้องการของการใช้บริการการระบแุละพิสจูน์ตวัตน ในแตล่ะ

ขอบเขตที*ระบใุนข้อที* 1 
4. สร้างความสมัพนัธ์ระหวา่งปัจจยัในข้อ 2 และความต้องการในข้อ 3 

โครงสร้าง 
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  2.2) การออกแบบและใช้งานรหัสผ่าน (Password Design and Use) แบบ
รูปนี �ใช้ในการออกแบบ การสร้าง และการจดัการการใช้รหสัผ่านสําหรับการบริการการระบุและ
การพิสจูน์ตวัตน โดยรายละเอียดของแบบรูปดงัตารางที* 3.9 

ตารางที* 3.9 รายละเอียดแบบรูปการออกแบบและใช้งานรหสัผา่น 
ชื�อแบบรูปความมั�นคง การออกแบบและใช้งานรหสัผา่น 
กลุ่มของแบบรูปความมั�นคง การระบแุละการพิสจูน์ตวัตน 
แบบรูปความมั�นคงที�
เกี�ยวข้อง 

แบบรูปความต้องการด้านการระบแุละพิสจูน์ตวัตน : กลุม่แบบรูปการระบุ
และพิสจูน์ตวัตน 

เงื�อนไขของการดาํเนินการ ข้อมลูขอบเขต ปัจจยั และความต้องการของการใช้บริการการระบแุละ
พิสจูน์ตวัตนจากแบบรูปความต้องการด้านการระบแุละพิสจูน์ตวัตน 

บริบท องค์กรต้องการที*จะกําหนดคณุลกัษณะของรหสัผา่นที*ต้องการใช้บริการ 
ปัญหา ทําอยา่งไรจึงจะสร้าง จดัการ และใช้งานรหสัผา่นได้อยา่งมั*นคงและ

ปลอดภยั 
ผลเฉลย 1. กําหนดลกัษณะตวัอกัษรที*จะใช้ในรหสัผา่น 

2. กําหนดความยาวของรหสัผา่น 
3. กําหนดที*มาของรหสัผา่น 
4. กําหนดอายกุารใช้งานของรหสัผา่น 
5. กําหนดบคุคลที*มีสทิธิในการใช้งานรหสัผา่น 
6. กําหนดวิธีการในการกรอกรหสัผา่น 
7. กําหนดระยะเวลาของการพิสจูน์ตวัตนโดยใช้รหสัผา่น 
8. กําหนดวิธีการในการสง่รหสัผา่นให้กบัผู้ใช้งาน 
9. กําหนดวิธีการในการจดัเก็บรหสัผา่น 
10. กําหนดวิธีการในการถ่ายโอนรหสัผา่น เพื*อใช้ในการตรวจสอบ 

โครงสร้าง 
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 3) แบบจําลองควบคุมการเข้าถึง (Access Control Models) เป็นกลุ่มแบบรูปความ
มั*นคงที*มุ่งเน้นการควบคมุการเข้าถึงทรัพยากรภายในระบบ โดยกําหนดเป็นเงื*อนไขข้อบงัคบัใน
ระดบัต่างๆ ทั �งระดบัสถาปัตยกรรม ระดบัโปรแกรมประยุกต์ และระดบัล่างของการปฏิบตัิงาน 

โดยแบบรูปในกลุม่นี �ประกอบด้วย 

   3.1) การให้อํานาจ (Authorization) แบบรูปนี �ช่วยในการกําหนดว่าใครที*จะได้
สิทธิในการเข้าถึงทรัพยากรภายในระบบ ในสภาพแวดล้อมที*ต้องมีการควบคมุการเข้าถึงและเข้า
ใช้ทรัพยากรของระบบ โดยรายละเอียดของแบบรูปดงัตารางที* 3.10 

ตารางที* 3.10 รายละเอียดแบบรูปการให้อํานาจ 
ชื�อแบบรูปความมั�นคง การให้อาํนาจ 
กลุ่มของแบบรูปความมั�นคง การระบแุละการพิสจูน์ตวัตน 
แบบรูปความมั�นคงที�
เกี�ยวข้อง 

แบบรูปการระบคุวามต้องการความมั*นคงสาํหรับสนิทรัพย์องค์กร : กลุม่
แบบรูปการจดัการความมั*นคงองค์กรและการจดัการความเสี*ยง 

เงื�อนไขของการดาํเนินการ ข้อมลูสนิทรัพย์จากแบบรูปการระบคุวามต้องการความมั*นคงสาํหรับ
สนิทรัพย์องค์กร 

บริบท ระบบมีทรัพยากรที*จําเป็นต้องสร้างการควบคมุการเข้าถงึ 
ปัญหา จะอธิบายวา่สิ*งกระตุ้นนั �นสามารถเข้าถึงทรัพยากรของระบบได้อยา่งไร 
ผลเฉลย 1. ระบสุิ*งกระตุ้นที*ต้องการเข้าถึงทรัพยากรของระบบ 

2. ระบทุรัพยากรของระบบที*ถกูควบคมุการเข้าถึง 
3. ระบสุทิธิที*ควบคมุการเข้าถงึเพื*อใช้งานทรัพยากรของระบบ 

โครงสร้าง 
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  3.2) การควบคุมการเข้าถึงเชิงบทบาท (Role-Based Access Control) แบบ
รูปนี �เป็นการกําหนดสิทธิบนพื �นฐานของบทบาทที*บุคคลพึ*งจะได้รับ เพื*อใช้ในการควบคุมการ
เข้าถึงทรัพยากรที*มีในองค์กร โดยมีการนําเสนอกลุ่มบุคคล ประเภทข้อมูล และการดําเนินการที*
บคุคลสามารถทําได้กบัทรัพยากรที*ต้องการเข้าถึง โดยรายละเอียดของแบบรูปดงัตารางที* 3.11 

ตารางที* 3.11 รายละเอียดแบบรูปการควบคมุการเข้าถึงเชิงบทบาท 
ชื�อแบบรูปความมั�นคง การควบคมุการเข้าถงึเชิงบทบาท 
กลุ่มของแบบรูปความมั�นคง แบบจําลองควบคมุการเข้าถึง 
แบบรูปความมั�นคงที�
เกี�ยวข้อง 

1. แบบรูปการระบคุวามต้องการความมั*นคงสาํหรับสนิทรัพย์องค์กร  
: กลุม่แบบรูปการจดัการความมั*นคงองค์กรและการจดัการความเสี*ยง 

2. แบบรูปการให้อาํนาจ : กลุม่แบบรูปแบบจําลองควบคมุการเข้าถึง 
หมายเหตุ : แบบรูปการควบคมุการเข้าถงึเชิงบทบาทเป็นสว่นขยายจาก
แบบรูปการให้อาํนาจ 

เงื�อนไขก่อนดาํเนินการ ข้อมลูสนิทรัพย์จากแบบรูปการระบคุวามต้องการความมั*นคงสาํหรับ
สนิทรัพย์องค์กร 

บริบท องค์กรใดๆ ที*มีทรัพยากรซึ*งจําเป็นต้องควบคมุการเข้าถึง โดยต้องอยูใ่น
กรณีที*ผู้ใช้งานและทรัพยากรมเีป็นจํานวนมาก 

ปัญหา องค์กรจะทําการกําหนดสทิธิในการเข้าถึงทรัพยากรจากบทบาทของบคุคล
ได้อยา่งไร 

ผลเฉลย กําหนดสทิธิในการเข้าถึงทรัพยากรขององค์กร โดยพิจารณาจากบทบาท
และหน้าที*การทํางาน ซึ*งต้องมคีวามสอดคล้องตามนโยบายพื �นฐานด้าน
ความมั*นคง  

โครงสร้าง  
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  3.3) ความมั�นคงหลายระดับ (Multilevel Security) ในบางกรณีที*ทรัพยากร
หรือผู้ ใช้งานมีระดบัความสําคญัที*แตกตา่งกนัออกไป แบบรูปนี �จะช่วยในการจดักลุ่มหรือกําหนด
ระดบัของทั �งทรัพยากรและผู้ใช้งาน รวมถึงกําหนดสิทธิในการเข้าถึงทรัพยากรดงักล่าว ทั �งนี �เพื*อใช้
ในการตรวจสอบการเข้าถึงว่าผู้ ใช้มีระดบัสิทธิมากพอที*จะเข้าถึงทรัพยากรใดๆ ขององค์กรหรือไม ่
โดยรายละเอียดของแบบรูปดงัตารางที* 3.12 

ตารางที* 3.12 รายละเอียดแบบรูปความมั*นคงหลายระบบ 
ชื�อแบบรูปความมั�นคง ความมั*นคงหลายระบบ 
กลุ่มของแบบรูปความมั�นคง แบบจําลองควบคมุการเข้าถึง 
แบบรูปความมั�นคงที�
เกี�ยวข้อง 

แบบรูปการระบคุวามต้องการความมั*นคงสาํหรับสนิทรัพย์องค์กร  
: กลุม่แบบรูปการจดัการความมั*นคงองค์กรและการจดัการความเสี*ยง 

เงื�อนไขก่อนดาํเนินการ ข้อมลูสนิทรัพย์จากแบบรูปการระบคุวามต้องการความมั*นคงสาํหรับ
สนิทรัพย์องค์กร 

บริบท ระบบมีทรัพยากรเชิงวิกฤต ซึ*งจะมีปัญหาเกิดขึ �นเมื*อทรัพยากรนั �นถกู
เปิดเผย 

ปัญหา จะสร้างการควบคมุการเข้าถึงของทรัพยากรที*มีความสาํคญันั �นได้อยา่งไร 
โดยยดึจากตําแหนง่หน้าที*ในองค์กรเป็นหลกั รวมถึงสามารถกําหนดสทิธิ
ของผู้ใช้งานตามระดบัของทรัพยากรได้ 

ผลเฉลย 1. จดัแบง่หมวดหมูข่องผู้ใช้งานตามตําแหนง่หน้าที*การทํางานภายใน
องค์กร 

2. จดัแบง่หมวดหมูข่องทรัพยากรตามระดบัความสาํคญั เช่น ลบัที*สดุ, 
ลบั, เปิดเผย เป็นต้น 

โครงสร้าง 
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  3.4) การตรวจสอบการเข้าถึง (Reference Monitor) แบบรูปนี �เป็นข้อบงัคบั
การเข้าถึงทรัพยากรเป้าหมาย โดยเพิ*มความเข้มงวดเมื*อมีการร้องขอการเข้าถึงทรัพยากรของ
ระบบ โดยทั �งนี �จะทําการตรวจสอบกับเซตของบทบาทที*ได้รับอนุญาตและสิทธิสําหรับบทบาท
ดงักลา่ว โดยรายละเอียดของแบบรูปดงัตารางที* 3.13 

ตารางที* 3.13 รายละเอียดแบบรูปการตรวจสอบการเข้าถึง 
ชื�อแบบรูปความมั�นคง การตรวจสอบการเข้าถึง 
กลุ่มของแบบรูปความมั�นคง แบบจําลองควบคมุการเข้าถึง 
แบบรูปความมั�นคงที�
เกี�ยวข้อง 

แบบรูปการนิยามบทบาทและสทิธิ: กลุม่แบบแบบจําลองควบคมุการ
เข้าถงึ 

เงื�อนไขก่อนดาํเนินการ ข้อมลูการดาํเนินการสาํหรับบทบาทจากแบบรูปการนิยามบทบาทและสทิธิ 
บริบท ระบบซึ*งมีผู้ใช้งานหรือการประมวลผลใดๆ ที*ร้องขอเข้าถงึทรัพยากรของ

ระบบนั �น 
ปัญหา ทําอยา่งไรจึงจะควบคมุคําร้องของของผู้ใช้งานหรือการประมวลผลใดๆ ใน

ทกุๆ ระดบัของระบบ 
ผลเฉลย ระบขุ้อบงัคบัการเข้าถงึที*จะควบคมุและตรวจสอบคําร้องขอใช้ทรัพยากร

ของระบบ 

โครงสร้าง 
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  3.5) การนิยามบทบาทและสิทธิ (Role Rights Definition) แบบรูปนี �เป็นการ
นําเสนอแนวทางที*แน่นอนในการกําหนดสิทธิตํ*าสุดให้กับบทบาทใดๆ สําหรับระบบที*ต้องการ
ความมั*นคง ทั �งนี �เพื*อให้ทราบวา่บทบาทหนึ*งๆ มีสิทธิในการดําเนินการกบัทรัพยากรใดได้บ้าง โดย
รายละเอียดของแบบรูปดงัตารางที* 3.14 

ตารางที* 3.14 รายละเอียดแบบรูปการนิยามบทบาทและสิทธิ 
ชื�อแบบรูปความมั�นคง การนิยามบทบาทและสทิธิ 
กลุ่มของแบบรูปความมั�นคง แบบจําลองควบคมุการเข้าถึง 
แบบรูปความมั�นคงที�
เกี�ยวข้อง 

ไมม่ ีเนื*องจากเป็นแบบรูปที*ช่วยเสนอแนวความคดิในการกําหนดสทิธิ
ให้กบับทบาทใดๆ เทา่นั �น 

เงื�อนไขก่อนดาํเนินการ ไมม่ ีเนื*องจากเป็นแบบรูปที*ช่วยเสนอแนวความคดิในการกําหนดสทิธิให้กบั
บทบาทใดๆ เทา่นั �น 

บริบท ระบบนั �นประกอบด้วยหลายบทบาท ดงันั �นการกําหนดบทบาทที*เหมาะสม
จึงเป็นสิ*งสาํคญั 

ปัญหา จะกําหนดสทิธิให้กบับทบาทนั �นได้อยา่งไร โดยคํานงึถึงสทิธิขั �นพื �นฐานของ
แตล่ะบทบาท 

ผลเฉลย 1. สร้างแผนภาพยสูเคสโดยผู้กระทําจะถกูแทนที*ด้วยบทบาท 
2. สร้างแผนภาพซีเควนสาํหรับในแตล่ะยสูเคสนั �น 
3. วิเคราะห์แผนภาพซเีควนเพื*อหาการดาํเนินการในการกําหนดสทิธิของ

บทบาท 
4. หาข้อยกเว้นในแผนภาพยสูเคสเพื*อหาการกระทําที*ละเมิดความมั*นคง 
5. การเพิ*ม-ลบกฎการให้อาํนาจจะกระทําก็ตอ่เมื*อการเปลี*ยนแปลงของ

ยสูเคสใดๆ 
โครงสร้าง เนื*องจากแบบรูปนี �กลา่วถงึขั �นตอนในการกําหนดสทิธิพื �นฐานให้กบับทบาท 

ดงันั �นจงึไมม่ีแผนภาพโครงสร้างแสดงเพิ*มเตมิ 

 
 3.1.2 ศึกษาและวิเคราะห์มาตรฐาน ISO/IEC 27001:2005 และ ISO/IEC 
27002:2005 
 มาตรฐาน ISO/IEC 27001:2005 และ ISO/IEC 27002:2005 ได้ถกูนํามาใช้เพื*อเป็น
กรอบงานของการออกแบบกระบวนการ เนื*องจากมาตรฐานทั �ง 2 ได้มุ่งอธิบายถึงข้อกําหนดและ
ข้อปฏิบัติสําหรับการสร้างระบบความมั*นคงให้กับสารสนเทศภายในองค์กรโดยเฉพาะ อีกทั �ง
มาตรฐานดงักล่าวได้บง่ชี �ถึงแนวทางปฏิบตัิที*สําคญั องค์ประกอบที*จําเป็นต้องใช้และที*ได้ออกมา 
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รวมถึงวฏัจกัรของการดําเนินการภายใต้สภาวะแวดล้อมของความมั*นคงอย่างตอ่เนื*อง การศกึษา
และวิเคราะห์ในส่วนนี �จึงช่วยให้การออกแบบกระบวนการมีความถูกต้องและสมบูรณ์มากยิ*งขึ �น 
โดยรายละเอียดที*เกี*ยวข้องของแตล่ะมาตรฐานมีดงัตอ่ไปนี � 
 1) มาตรฐาน ISO/IEC 27001:2005 เป็นมาตรฐานที*มีการดําเนินการเกี*ยวข้องกบัการ
จดัการความมั*นคงสารสนเทศ (Information Security Management System: ISMS) โดยตรง ซึ*ง
มีรูปแบบตามโมเดล PDCA ซึ*งเป็นระบบบริหารที*มีการจดัการเป็นวงรอบและต่อเนื*อง โดยเริ*ม
ตั �งแตก่ารจดัตั �ง (Plan) การนําไปใช้และการดําเนินการ (Do) การเฝ้าสงัเกตและทวนสอบ (Check) 
การบํารุงรักษาและการปรับปรุง (Act) โครงสร้างดงักล่าวได้ถูกนํามาศึกษาและวิเคราะห์เพื*อใช้
เป็นแนวทางของการออกแบบการดําเนินการกระบวนการการควบคมุการเข้าถึงสินทรัพย์ประเภท
สารสนเทศ โดยรายละเอียดของโครงสร้างมีดงันี � 
  1.1) การจัดตั jงระบบ (Establish ISMS) มีรายละเอียดดงัตอ่ไปนี � 
   1.1.1) กําหนดขอบเขตของการจัดตั �งระบบ โดยพิจารณาจาก
สภาพแวดล้อมโดยรวมขององค์กรเป็นสําคญั ทั �งลกัษณะทางธุรกิจ โครงสร้างขององค์กร สถาน
ที*ตั �ง สินทรัพย์ประเภทสารสนเทศ และเทคโนโลยีที*ถกูนํามาใช้    
   1.1.2) กําหนดนโยบายของระบบ โดยอาจรวมถึงกรอบงาน กฏหรือ
ข้อบงัคบั และหลกัการที*มีความเกี*ยวข้อง 
   1.1.3) กําหนดรูปแบบของการประเมินความเสี*ยง ในที*นี �คือ ระเบียบ
วิธีการประเมิน เกณฑ์และระดบัของการยอมรับความเสี*ยง 
   1.1.4) กําหนดความเสี*ยง โดยระบุเป็นสินทรัพย์ที*ต้องการสร้างความ
มั*นคง ภยัคกุคามที*ก่อให้เกิดความเสี*ยงของสินทรัพย์นั �น จดุอ่อนที*จะถกูใช้โดยภยัคกุคาม รวมถึง
ผลกระทบตอ่คณุสมบตัด้ิานความมั*นคงของสินทรัพย์ 
    1.1.5) วิเคราะห์และประเมินความเสี*ยง โดยประเมินถึงผลกระทบที*
องค์กรจะได้รับเมื*อมีความเสี*ยงใดๆ เกิดขึ �น ระดบัของความเสี*ยง และสรุปถึงวิธีการยอมรับหรือ
ป้องกนัรักษาความเสี*ยงนั �น 
   1.1.6) ระบแุละสรุปถึงวิธีการป้องกนัรักษาความเสี*ยง โดยเลือกเป็นการ
ควบคมุที*มีความเหมาะสม ซึ*งต้องพิจารณาจากผลการวิเคราะห์และประเมินความเสี*ยง  
   1.1.7) สรุปถึงการจดัการกบัความเสี*ยงที*ผนัแปรคา่  
   1.1.8) สรุปถึงการจดัการสิทธิการใช้งานระบบ รวมถึงการประยกุต์ใช้ 
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   1.1.9) จดัทํารายการความสามารถ (Statement of Applicable: SOA) 
ของการควบคมุที*ได้เลือกใช้ โดยรวมถึงการระบเุหตผุลของการเลือกใช้ 
  1.2) การนําไปใช้และการดาํเนินการของระบบ (Implement and Operate 
the ISMS) มีรายละเอียดดงัตอ่ไปนี � 
   1.2.1) กําหนดแผนการลดความเสี*ยง โดยระบถึุงการจดัการที*เหมาะสม 
ทรัพยากรที*จําเป็นต้องใช้ รวมถึงบทบาทและหน้าที*ความรับผิดชอบของผู้ ที*เกี*ยวข้อง 
   1.2.2) ดําเนินการตามแผนการลดความเสี*ยงที*ได้กําหนดไว้ 
    1.2.3) ดําเนินการตามการควบคมุที*ได้เลือกไว้ตามข้อที* 1.1.6) 
   1.2.4) กําหนดวิธีการวัดประสิทธิภาพของการควบคุมที*ได้เลือกไว้ 
รวมถึงระบตุวัชี �วดัประสิทธภาพ 
   1.2.5) จดัทํารายการฝึกอบรมให้กบัผู้ ที*เกี*ยวข้องกบัระบบ   
   1.2.6) จดัการการดําเนินการประยกุต์ใช้งานระบบ  
   1.2.7) จดัการสิ*งซึ*งเป็นทรัพยากรที*ได้นํามาประยกุต์ใช้ในการดําเนินการ
ของระบบ 
   1.2.8) พฒันาส่วนการทํางานหรือส่วนการควบคมุใดๆ ของระบบซึ*งเป็น
สว่นที*ใช้ควบคมุป้องการความผิดพลาดที*อาจจะเกิดขึ �น 
  1.3) การเฝ้าสังเกตและทวนสอบระบบ (Monitor and Review ISMS) มี
รายละเอียดดงัตอ่ไปนี � 
   1.3.1) ดําเนินการเฝ้าสงัเกตและทวนสอบระบบ เพื*อตรวจหาและป้องกนั
ความผิดพลาดที*อาจจะเกิดขึ �น 
   1.3.2) ทบทวนประสิทธิภาพของระบบอยา่งสมํ*าเสมอ ทั �งนี �จะต้องเป็นไป
ตามวตัถปุระสงค์ นโยบาย และการควบคมุที*ได้เลือกไว้ 
   1.3.3) วดัประสิทธิภาพของระบบ ทั �งนี �เพื*อตรวจสอบว่าเป็นไปตามความ
ต้องการด้านความมั*นคงหรือไม ่ 
   1.3.4) ทบทวนการประเมินความเสี*ยงตามแผนการลดความเสี*ยง รวมถึง
ความเสี*ยงที*ผนัแปรโดยสมํ*าเสมอตามรอบของระยะที*ได้กําหนดไว้  
   1.3.5) ดําเนินการตรวจติดตามภายในระบบ โดยให้เป็นไปตาม
แผนการณ์ที*ได้กําหนดไว้ ทั �งที*เป็นวตัถปุระสงค์ของการควบคมุ การควบคมุที*ได้เลือกไว้ และส่วน
การทํางานของระบบ    
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   1.3.6) รวบรวมและจัดทําการจัดการทวนสอบ ทั �งนี �เพื*อประเมินและ
สรุปผลวา่ ควรมีการปรับปรุงระบบมาก-น้อยเพียงใด  
   1.3.7) ปรับปรุงแผนความมั*นคง ทั �งนี �เพื*อสามารถนํามาใช้ในการทวน
สอบระบบครั �งถดัไป 
   1.3.8) บนัทึกการกระทําและเหตกุารณ์ที*มีผลกระทบต่อประสิทธิภาพ
และประสิทธิผลของระบบ  
  1.4) การบํารุงรักษาและการปรับปรุงระบบ (Maintain and Improve the 
ISMS) มีรายละเอียดดงัตอ่ไปนี � 
   1.4.1) ระบกุารปรับปรุงระบบ โดยพิจารณาและวิเคราะห์การประเมิน
และสรุปผลจากขั �นตอนการเฝ้าสงัเกตและทวนสอบระบบ 
   1.4.2) ดําเนินการตามการกระทําและการป้องกนัสําหรับการปรับปรุง
ระบบ ซึ*งอาจประยกุต์ใช้จากประสบการณ์ที*เคยเกิดขึ �นและมีความคล้ายคลงึกนั 
   1.4.3) ประกาศการกระทําและการป้องกนัสําหรับการปรับปรุงระบบให้ผู้
ที*เกี*ยวข้องกบัระบบได้รับทราบ และเกิดความเข้าใจที*ตรงกนั 
   1.4.4) ทําให้แนใ่จวา่ การกําหนดวิธีการปรับปรุงระบบนั �นได้บรรลถึุง
วตัถปุระสงค์ที*ได้วางไว้ 

 2) มาตรฐาน ISO/IEC 27002:2005 มาตรฐานนี �ได้บง่บอกถึงวิธีปฏิบตัิในการลดความ
เสี*ยงที*จะเกิดจากจดุอ่อนของระบบการจดัการความมั*นคงสารสนเทศ ซึ*งจะต้องปฎิบตัิควบคู่กับ
ข้อกําหนดในมาตรฐาน ISO/IEC 27001:2005 วิธีปฏิบตัิดงักล่าวได้แบง่แยกหวัข้อสําคญัออกเป็น 
11 หมวดหลกั โดยรายละเอียดในแตล่ะหมวด มีดงัตอ่ไปนี � 
  2.1) นโยบายด้านความมั�นคง (Security Policy) ซึ*งประกอบด้วยนโยบาย
ความมั*นคงสําหรับสินทรัพย์ประเภทสารสนเทศ โดยมีวตัถปุระสงค์เพื*อกําหนดทิศทางและให้การ
สนบัสนนุการดําเนินการด้านความมั*นคงสําหรับสินทรัพย์ประเภทสารสนเทศขององค์กร เพื*อให้
เป็นไปตามหรือสอดคล้องกบัข้อกําหนดทางธุรกิจ กฎข้อบงัคบัและระเบียบการปฎิบตัิที*เกี*ยวข้อง 
โดยจะต้องมีการจดัทํานโยบายที*เป็นลายลกัษณ์อกัษร รวมถึงการทบทวนนโยบายดงักล่าวตาม
ระยะเวลาที*กําหนด 
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  2.2) โครงสร้างด้านความมั�นคงสารสนเทศ (Organization of Information 
Security) มีรายละเอียดดงัตอ่ไปนี �  

  2.2.1) โครงสร้างทางด้านความมั*นคงภายในองค์กร เพื*อบริหารและ
จดัการความมั*นคงสําหรับสินทรัพย์ประเภทสารสนเทศขององค์กร  

  2.2.2) โครงสร้างทางด้านความมั*นคงที*เกี*ยวข้องกบัลกูค้าหรือหน่วยงาน
ภายนอก เพื*อบริหารจัดการความมั*นคงสําหรับสินทรัพย์ประเภทสารสนเทศและอุปกรณ์
ประมวลผลสินทรัพย์ประเภทสารสนเทศขององค์กรที*ถกูเข้าถึงสําหรับติดตอ่สื*อสารกบัลูกค้าหรือ
หนว่ยงานภายนอก  
  2.3) การจัดการสินทรัพย์ (Asset Management) มีรายละเอียดดงัตอ่ไปนี � 
   2.3.1) หน้าที*ความรับผิดชอบต่อสินทรัพย์ขององค์กร เพื*อป้องกัน
สินทรัพย์ขององค์กรจากความเสียหายที*อาจเกิดขึ �นได้  

   2.3.2) การจดัหมวดหมู่สินทรัพย์ประเภทสารสนเทศ เพื*อกําหนดระดบั
ของการป้องกนัสินทรัพย์ประเภทสารสนเทศขององค์กรอยา่งเหมาะสม 

  2.4) ความมั�นคงด้านบุคลากร (Human Resources Security) มีรายละเอียด
ดงัตอ่ไปนี � 

   2.4.1) การสร้างความมั*นคงก่อนการจ้างงาน เพื*อให้พนักงานและ
ผู้ เกี*ยวข้องจากหนว่ยงานภายนอก เข้าใจถึงบทบาทและหน้าที*ความรับผิดชอบของตน และเพื*อลด
ความเสี*ยงอนัเกิดจากความผิดพลาดหรือเข้าใจผิดของพนกังานและผู้ เกี*ยวข้องดงักลา่ว 

   2.4.2) การสร้างความมั*นคงในระหว่างการจ้างงาน เพื*อให้พนกังานและ
ผู้ เกี*ยวข้องจากหน่วยงานภายนอกได้ตระหนกัถึงภัยคกุคามและปัญหาที*เกี*ยวข้องกบัความมั*นคง 
บทบาทและหน้าที*ความรับผิดชอบ รวมถึงความเข้าใจเกี*ยวกบันโยบายด้านความมั*นคง และเพื*อ
ลดความเสี*ยงอนัเกิดจากความผิดพลาดในการปฎิบตัหิน้าที*  

   2.4.3) การสิ �นสุดและการเปลี*ยนการจ้างงาน เพื*อให้พนักงานและ
ผู้ เกี*ยวข้องจากหน่วยงานภายนอกได้ทราบถึงบทบาทและหน้าที*ความรับผิดชอบของตน เมื*อ
สิ �นสดุการจ้างงานหรือมีการเปลี*ยนการจ้างงาน  

  2.5) ความมั� นคงด้านกายภาพและสภาวะแวดล้อม (Physical and 
Environmental Security) มีรายละเอียดดงัตอ่ไปนี � 

   2.5.1) สถานที*หรือบริเวณที*ต้องมีการรักษาความมั*นคง เพื*อป้องกนัการ
เข้าถึงทางกายภาพโดยไม่ได้รับอนุญาต การก่อให้เกิดความเสียหาย และการก่อกวนหรือ
แทรกแซงตอ่สินทรัพย์ประเภทสารสนเทศขององค์กร  
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   2.5.2) ความมั*นคงของอปุกรณ์ประมวลผลสินทรัพย์ประเภทสารสนเทศ 
เพื*อป้องกันการสูญหาย การเกิดความเสียหาย หรือการถูกเปิดเผยโดยไม่ได้รับอนุญาตของ
สินทรัพย์ประเภทสารสนเทศขององค์กร และทําให้กิจกรรมการดําเนินการขององค์กรเกิดการ
ตดิขดัหรือหยดุชะงกั 

  2.6) การจัดการการสื�อสารและการดําเนินงานของเครือข่ายสารสนเทศ 
(Communications and Operations Management) มีรายละเอียดดงัตอ่ไปนี � 

   2.6.1) การกําหนดหน้าที*ความรับผิดชอบและขั �นตอนการปฎิบตัิงาน 
เพื*อให้การดําเนินการที*เกี*ยวข้องกบัอปุกรณ์ประมวลผลสินทรัพย์ประเภทสารสนเทศเป็นไปอย่าง
ถกูต้องและปลอดภยั  

   2.6.2) การบริหารจดัการการให้บริการของหน่วยงานภายนอก เพื*อจดัทํา
และรักษาระดบัความมั*นคงของการปฎิบตัิหน้าที*โดยหน่วยงานภายนอกให้เป็นไปตามข้อตกลงที*
จดัทําไว้ระหวา่งองค์กรกบัหนว่ยงานภายนอก  

   2.6.3) การวางแผนและการตรวจรับทรัพยากรสารสนเทศ เพื*อลดความ
เสี*ยงจากความล้มเหลวของระบบ   

   2.6.4) การป้องกันซอฟต์แวร์ที*ไม่ประสงค์ดี เพื*อรักษาซอฟต์แวร์และ
สินทรัพย์ประเภทสารสนเทศให้ปลอดภยัจากการถกูทําลายโดยซอฟต์แวร์ที*ไมป่ระสงค์ดี  

   2.6.5) การสํารองข้อมลู เพื*อรักษาความถกูต้องสมบรูณ์และความพร้อม
ใช้ของสินทรัพย์ประเภทสารสนเทศและอปุกรณ์ประมวลผลสินทรัพย์ประเภทสารสนเทศ  

   2.6.6) การบริหารจัดการทางด้านความมั*นคงสําหรับเครือข่ายของ
องค์กร เพื*อป้องกนัสินทรัพย์ประเภทสารสนเทศบนเครือข่ายและโครงสร้างพื �นฐานที*สนบัสนนุการ
ทํางานของเครือขา่ย  

   2.6.7) การจดัการสื*อที*ใช้ในการบนัทึกข้อมูล เพื*อป้องกันการเปิดเผย 
การเปลี*ยนแปลงแก้ไข การลบหรือทําลายสินทรัพย์ประเภทสารสนเทศโดยไมไ่ด้รับอนญุาต  

   2.6.8) การแลกเปลี*ยนสินทรัพย์ประเภทสารสนเทศ เพื*อรักษาความ
มั*นคงของซอฟต์แวร์และสินทรัพย์ประเภทสารสนเทศที*มีการแลกเปลี*ยนภายในองค์กร และ
แลกเปลี*ยนกบัหนว่ยงานภายนอก  

   2.6.9) การสร้างความมั*นคงสําหรับบริการพาณิชย์อิเล็กทรอนิกส์ เพื*อ
สร้างความมั*นคงสําหรับบริการพาณิชย์อิเล็กทรอนิกส์และการใช้งาน  
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   2.6.10) การเฝ้าระวังทางด้านความมั*นคง เพื*อตรวจจับกิจกรรมการ
ประมวลผลสินทรัพย์ประเภทสารสนเทศที*ไมไ่ด้รับอนญุาต 

  2.7) การควบคุมการเข้าถงึ (Access Control) มีรายละเอียดดงัตอ่ไปนี � 
   2.7.1) ข้อกําหนดทางธุรกิจสําหรับการควบคุมการเข้าถึงสินทรัพย์

ประเภทสารสนเทศ เพื*อควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศขององค์กร    
   2.7.2) การบริหารจดัการการเข้าถึงของผู้ ใช้งาน เพื*อควบคมุการเข้าถึง

ระบบสารสนเทศเฉพาะผู้ ที*ได้รับอนญุาต 
   2.7.3) หน้าที*ความรับผิดชอบของผู้ ใช้งาน เพื*อป้องกันการเข้าถึงโดย

ไม่ได้รับอนญุาต การเปิดเผยหรือการขโมยสินทรัพย์ประเภทสารสนเทศและอปุกรณ์ประมวลผล
สินทรัพย์ประเภทสารสนเทศ  

   2.7.4) การควบคมุการเข้าถึงเครือขา่ยที*ไมไ่ด้รับอนญุาต  
   2.7.5) การควบคมุการเข้าถึงระบบปฎิบตักิารที*ไมไ่ด้รับอนญุาต  
   2.7.6) การควบคมุการเข้าถึงซอฟต์แวร์และสินทรัพย์ประเภทสารสนเทศ

ที*ไมไ่ด้รับอนญุาต  
   2.7.7) การควบคมุอปุกรณ์สื*อสารประเภทพกพาและการปฎิบตัิงานจาก

ภายนอก เพื*อสร้างความมั*นคงให้กบัอปุกรณ์และการปฎิบตังิานที*เกี*ยวข้อง 
  2.8) การจัดการการได้มาซึ� งการพัฒนาและการบํารุงรักษาระบบ

สารสนเทศ (Information Systems Acquisition, Development and Maintenance) มี
รายละเอียดดงัตอ่ไปนี � 

   2.8.1) ข้อกําหนดด้านความมั*นคงสําหรับระบบสารสนเทศ เพื*อให้การ
จดัหาและพัฒนาระบบสารสนเทศได้พิจารณาถึงประเด็นทางด้านความมั*นคงเป็นองค์ประกอบ
พื �นฐานที*สําคญั  

   2.8.2) การประมวลผลสินทรัพย์ประเภทสารสนเทศในซอฟต์แวร์ เพื*อ
ป้องกนัความผิดพลาด การสญูหาย การเปลี*ยนแปลงแก้ไขสินทรัพย์ประเภทสารสนเทศโดยไม่ได้
รับอนญุาต หรือการใช้งานที*ผิดวตัถปุระสงค์  

   2.8.3) มาตรการการเข้ารหสัข้อมลู เพื*อรักษาความลบัของข้อมลู ยืนยนั
ตวัตนของผู้ ส่งข้อมูล หรือรักษาความถูกต้องสมบูรณ์ของข้อมูล โดยใช้วิธีการทางการเข้ารหัส
ข้อมลู 

   2.8.4) การสร้างความมั*นคงให้กบัไฟล์ของระบบสารสนเทศที*ให้บริการ  
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   2.8.5) การสร้างความมั*นคงสําหรับกระบวนการในการพัฒนาระบบ
สารสนเทศและกระบวนการสนับสนุน เพื*อรักษาความมั*นคงสําหรับซอฟต์แวร์และสินทรัพย์
ประเภทสารสนเทศของระบบ  

   2.8.6) การบริหารจดัการช่องโหว่ในฮาร์ดแวร์และซอฟต์แวร์ เพื*อลด
ความเสี*ยงจากการโจมตีโดยอาศยัชอ่งโหวท่างเทคนิคที*มีการเผยแพร่หรือตีพิมพ์ในสถานที*ตา่งๆ 

  2.9) การจัดการเหตุการณ์ละเมิดความมั�นคงสารสนเทศ (Information 
Security Incident Management) มีรายละเอียดดงัตอ่ไปนี � 

   2.9.1) การรายงานเหตุการณ์และจุดอ่อนที*เกี*ยวข้องกับความมั*นคง 
เพื*อให้เหตกุารณ์และจดุอ่อนที*เกี*ยวข้องกบัความมั*นคงของระบบสารสนเทศขององค์กรได้รับการ
ดําเนินการที*ถกูต้องในชว่งระยะเวลาที*เหมาะสม  

   2.9.2) การบริหารจดัการและการปรับปรุงแก้ไขตอ่เหตกุารณ์ที*เกี*ยวข้อง
กบัความมั*นคง เพื*อให้มีวิธีการที*สอดคล้องและได้ผลในการบริหารจดัการเหตกุารณ์ที*เกี*ยวข้องกบั
ความมั*นคงสําหรับสินทรัพย์ประเภทสารสนเทศขององค์กร 
  2.10) การจัดการความต่อเนื�องในการดําเนินการ (Business Continuity 
Management) โดยเกี*ยวกับพื �นฐานสําหรับการบริหารความต่อเนื*องในการดําเนินงานของ
องค์กร เพื*อป้องกันการติดขัดหรือการหยุดชะงักของกิจกรรมต่างๆ ทางธุรกิจ เพื*อป้องกัน
กระบวนการทางธุรกิจที*สําคญัอนัเป็นผลมาจากการล้มเหลวหรือหายนะที*มีต่อระบบสารสนเทศ 
และเพื*อให้สามารถกู้ คืนระบบสารสนเทศกลบัคืนมาได้ภายในระยะเวลาที*เหมาะสม  

  2.11) การปฏิบัตติามข้อกาํหนดทางกฎหมายและบทลงโทษ (Compliance) 
มีรายละเอียดดงัตอ่ไปนี � 

   2.11.1) การปฏิบัติตามข้อกําหนดทางกฎหมาย เพื*อหลีกเลี*ยงการ
ละเมิดข้อกําหนดทางกฎหมาย ระเบียบปฏิบตั ิข้อกําหนดในสญัญา และข้อกําหนดทางด้านความ
มั*นคงอื*นๆ  

   2.11.2) การปฎิบัติตามนโยบาย มาตรฐานความปลอดภัยและ
ข้อกําหนดทางเทคนิค เพื*อให้ระบบเป็นตามนโยบายและมาตรฐานความมั*นคงตามที*องค์กร
กําหนดไว้  

   2.11.3) การตรวจประเมินระบบสารสนเทศ เพื*อตรวจประเมินระบบ
สารสนเทศให้ได้ประสิทธิภาพสงูสดุเพื*อป้องกนัการแทรกแซงหรือทําให้หยดุชะงกัตอ่กระบวนการ
ทางธุรกิจน้อยที*สดุ 
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 3.1.3 ศึกษาและวิเคราะห์หลักการ แนวทางปฏิบัตแิละงานวิจัยต่างๆ ที�เกี�ยวข้อง 
 การศกึษาหลกัการ แนวทางปฏิบตัิและงานวิจยัตา่งๆ ที*มีความเกี*ยวข้องกบักระบวนการ
การควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศเพิ*มเติมนั �น จะช่วยให้กระบวนการที*ได้
ออกแบบมีความละเอียดมากยิ*งขึ �นทั �งในด้านของหลกัการความมั*นคง โดยเฉพาะการสร้างการ
ควบคุมการเข้าถึง และด้านของหลักการออกแบบกระบวนการ ทั �งนี �ได้เกิดจากการรวบรวมเอา
ประเดน็สําคญัตา่งๆ ของแตล่ะงานมาประยกุต์ใช้ โดยข้อมลูที*นํามาใช้นั �น มีดงัตอ่ไปนี � 
 1) วิธีปฏิบัติ (Practices) ส่วนของข้อมลูในหวัข้อนี � เป็นแนวทางปฏิบตัิซึ*งเป็นที*ยอมรับ
กนัในทางสากล ทั �งแบบรูปซึ*งเป็นที*นิยมถกูนํามาใช้เป็นหลกัการสําคญัในงานวิจยัตา่งๆ วิธีปฏิบตัิ
ที*ดีของการสร้างการควบคมุการเข้าถึงที*หลายๆ องค์กรได้นํามาใช้ รวมถึงแนวทางที*ถูกต้องของ
การออกแบบกระบวนการ โดยวิธีปฏิบตันิั �นประกอบด้วย 2 สว่นข้อมลูสําคญั ดงันี � 
  1.1) วิธีปฏิบัติซึ�งมักนิยมใช้ (Best Practices) เป็นวิธีปฏิบตัิที*หลายๆ องค์กร
ได้ประยุกต์ใช้ โดยกล่าวถึงแนวทางการสร้างการควบคุมการเข้าถึงทรัพยากรภายในองค์กร คือ
การอธิบายถึงสิ*งซึ*งจําเป็นต้องสร้างการควบคมุการเข้าถึงและบุคคลหรือผู้ ใช้งานที*มีสิทธิในการ
เข้าถึงนั �น รวมถึงกระบวนการในการบริหารจดัการที*ดีใดๆ เพื*อลดความเสี*ยงซึ*งอาจจะเกิดขึ �นใน
ระหวา่งการดําเนินการ  
   1.1.1) หลักการควบคุมการเข้าถึง (Access Control Approach) [12] 
เป็นหลกัการในการกําหนดข้อจํากดัของการเข้าใช้งานระบบ การเข้าถึงข้อมลูหรือการสื*อสารตา่งๆ 
ซึ*งโดยปกติแล้วผู้ โจมตีระบบ (Attacker) จะไม่สามารถเข้าถึงแหล่งข้อมลูดงักล่าวและสร้างความ
เสียหายให้เกิดขึ �นได้ ดังนั �นวัตถุประสงค์หลักก็คือ การป้องกันและหยุดยั �งการโจมตีระบบใน
รูปแบบตา่งๆ โดยเฉพาะอย่างยิ*งการเข้าถึงข้อมลูของระบบนั*นเอง โดยกระบวนการของการสร้าง
การควบคมุการเข้าถึง มีดงันี � 
    (1) การแจกแจงทรัพยากร (Enumeration of Resources) 
คือการแจกแจงรายละเอียดสําคญัของระบบให้มีความชดัเจน เช่น ฐานข้อมลูบคุคล ข้อมลูสําคญั
ทางธุรกิจ เป็นต้น 
    (2) ความอ่อนไหวของแต่ละทรัพยากร (Sensitivity of 
Each Resource) คือการวิเคราะห์ถึงความสําคัญและความอ่อนไหว (Sensitivity) ของ
แหล่งข้อมลู กล่าวคือ แหล่งข้อมลูใดๆ ซึ*งเมื*อถูกทําลายหรือเกิดความเสียหาย อาจส่งผลกระทบ
อยา่งมากตอ่การประกอบการขององค์กร ดงันั �นจงึถือวา่แหลง่ข้อมลูนั �นสําคญัและออ่นไหวสงู 
    (3) การกําหนดบทบาทของการเ ข้าถึง  (Role 
Determination) คือการกําหนดบทบาทและหน้าที* (Role) ของการเข้าถึงข้อมลูใดๆ เช่น บางข้อมลู
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อาจกําหนดให้ผู้ใช้ทกุคนภายในระบบสามารถเข้าถึงได้ และในบางข้อมลูที*มีความสําคญัมากอาจ
กําหนดให้ผู้ ที*มีหน้าที*เกี*ยวข้องเฉพาะจงึจะสามารถเข้าถึงได้ เป็นต้น 
    (4) การกําหนดสิทธิในการเข้าถึง (Access Permission) คือ
การกําหนดสิทธิในการเข้าถึงข้อมูล กล่าวคือเป็นการอนุญาตให้สามารถใช้งานข้อมูลได้ 
(Authorization) โดยระบวุา่แตล่ะกลุ่มหรือแตล่ะบคุคลนั �นมีสิทธิในการกระทํากบัข้อมลูได้เพียงใด 
เช่น ผู้ ใช้สามารถอ่านข้อมลูได้เพียงอย่างเดียวแต่ไม่มีสิทธิในการแก้ไข ในขณะที*ผู้จดัการระบบมี
สิทธิในการเข้าถึงข้อมลูได้ทกุไฟล์ และสามารถกระทํากบัข้อมลูได้ทกุอยา่ง เป็นต้น 
    (5) การจัดสร้างระบบการควบคุมการเข้าถึง (Access 
Control Construction) เป็นขั �นตอนสดุท้ายของระบบการควบคมุการเข้าถึง โดยเป็นการตดัสินใจ
ว่า จะกําหนดขอบเขตในการป้องกนัการเข้าถึงให้แก่แตล่ะแหล่งข้อมลู (Resources) อย่างไร เช่น 
การกําหนดให้การตดิตอ่กบัเครื*องแมข่า่ยจะต้องผา่นระบบไฟล์วอลล์ เป็นต้น ภายหลงัจากการที*มี
การตดัสินใจเรียบร้อยแล้ว จะต้องนําไปประกาศไว้สําหรับเป็นข้อกําหนดการป้องกันการเข้าถึง 
(Access Protection Policy)  
   1.1.2) กระบวนการ (Process) กระบวนการของเรชนัแนลหรืออาร์ยพีู 
(Rational Unified Process: RUP) [13] ถือเป็นวิธีปฏิบตัิหนึ*งทางด้านกระบวนการทางวิศวกรรม
ซอฟต์แวร์ซึ*งเป็นที*ยอมรับกนัอย่างแพร่หลายในองค์กร โดยมีรูปแบบของการบริหารจดัการทั �งการ
กําหนดภารกิจสิ*งที*ต้องกระทําและหน้าที*ความรับผิดชอบของบคุคลภายใต้ภารกิจนั �นๆ ซึ*งองค์กร
ทั*วไปสามารถที*จะนําไปประยุกต์ใช้ในงานหรือโครงการต่างๆ ขององค์กรได้เป็นอย่างดี และ
สําหรับในงานวิจยันี �ก็เช่นกัน ได้นําเอาโครงสร้างกระบวนการเชิงสถิต (Static Structure) ซึ*งเป็น
ระเบียบวิธีการต่างๆ ที*จะต้องกระทําในแต่ละขั �นตอน และรูปแบบของเอกสารแผ่นแบบมา
ประยุกต์ใช้ โดยจะทําให้กระบวนการการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศที*
ออกแบบนั �นมีการดําเนินการที*ถกูต้อง เป็นไปตามหลกัการของกระบวนการที*เป็นสากล 
  1.2) งานที�เกี�ยวข้อง (Related Works) เป็นงานวิจยัที*มีความเกี*ยวข้องกบัการ
ออกแบบกระบวนการการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ โดยได้พิจารณาถึง
ประเดน็สําคญัตา่งๆ ของแตล่ะงานวิจยั สามารถสรุปได้ดงัตารางที* 3.15  
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ตารางที* 3.15 สรุปประเดน็สําคญัของงานวิจยัที*เกี*ยวข้องกบัการออกแบบกระบวนการการควบคมุ
การเข้าถึงสินทรัพย์ประเภทสารสนเทศ 
ลาํดับ งานวิจัย ประเด็นสาํคัญที�นํามาใช้ 
1 การกําหนดความต้องการความมั*นคงโดยใช้

ไวยากรณ์ของแบบรูปความมั*นคง (Defining 
Security Requirements Using Grammar 
of Security Patterns)  
: งานวิจยัที* 2.2.1 

การวเิคราะห์รายละเอียดโครงสร้างของแบบรูป
ความมั*นคง และแบบรูปความมั*นคงที*สมัพนัธ์กนั 
รวมถงึไวยากรณ์ความมั*นคงที*ใช้ในการกําหนด
ความต้องการความมั*นคง ทําให้พิจารณาถึงข้อมลู
นําเข้าที*สาํคญั เงื*อนไขและลาํดบัการทํางานที*
เป็นไปได้ 

2 การศกึษาสถาปัตยกรรมของแบบรูปความ
มั*นคง (A Study of Security Architectural 
Patterns) : งานวิจยัที* 2.2.2 

การศกึษาในรายละเอียดหวัข้อยอ่ยของแตล่ะแบบ
รูปความมั*นคง โดยเฉพาะแบบรูปที*เกี*ยวข้องกบัการ
ควบคมุการเข้าถึง ซึ*งจะทําให้เกิดความเข้าใจใน
บริบทของแตล่ะแบบรูปมากยิ*งขึ �น 

3 การวเิคราะห์การควบคมุการเข้าถึงใน
กระบวนการพฒันาซอฟต์แวร์ (Formal 
Access Control Analysis in the Software 
Development Process)  
: งานวิจยัที* 2.2.3 

แนวคิดของการนําโมเดลความมั*นคงภายใต้การ
ควบคมุการเข้าถึงมาใช้ในการออกแบบและพฒันา
ซอฟต์แวร์ ทําให้มองเห็นภาพรวมของวตัถทีุ*เกิดขึ �น 
รวมถงึการปฏิสมัพนัธ์ระหวา่งกนัภายใต้ข้อกําหนด
ของวิธีการดงักลา่ว 

4 การออกแบบและพฒันากระบวนการการ
คดัเลอืกผลติภณัฑ์ซอฟต์แวร์เชิงพาณิชย์ที*ใช้
แบบจําลองวฒุิภาวะความสามารถแบบ
บรูณาการเป็นฐาน (CMMI-Based Process 
Model Design and Development for 
COTS Software Product Selection 
Process)  
: งานวิจยัที* 2.2.4 

แนวคิดในการออกแบบและพฒันา กระบวนการ 
โดยจะทําให้ทราบวา่ควรปฏิบตัิหรือดําเนินการ
อยา่งไรตั �งแตเ่ริ*มต้นจนถึงสิ �นสดุ 

 
 2) สิ�งสําคัญที�เกี�ยวข้องเฉพาะ (Specific Concerns) ส่วนของข้อมลูนี �จะเป็นส่วนที*มี
ความเฉพาะในแต่ละองค์กรใดองค์กรหนึ*ง ซึ*งได้ถูกกําหนดขึ �นภายใต้องค์กรนั �น เช่น นโยบาย
องค์กร (Organization Policy) ข้อบงัคบัทางธุรกิจ (Business Rule) องค์ความรู้ (Domain 
Knowledge) เป็นต้น โดยที*การจดัตั �งโครงการหรือการดําเนินการใดๆ จําเป็นที*จะต้องคํานึงถึง
ข้อมูลข้างต้นเป็นสําคญั ทั �งนี �เพื*อให้เป็นไปตามเป้าหมายหรือข้อบงัคบัที*องค์กรนั �นได้กําหนดไว้ 
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และในการจัดตั �งกระบวนการการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศก็เช่นกัน 
โดยเฉพาะข้อมูลที*เกี*ยวข้องกับความมั*นคงขององค์กร เช่น นโยบายองค์กรด้านความมั*นคง 
(Organization’s Security Policies) ซึ*งถือเป็นตัวที*กําหนดถึงแนวทางปฏิบัติสําคญัของ
กระบวนการ หรือข้อมูลทั*วไปที*มีความเกี*ยวข้องกับการควบคมุการเข้าถึง (Access Control 
Domain Information) อยา่งเชน่ ข้อมลูบนัทกึการเข้าใช้งานทรัพยากรขององค์กร เป็นต้น 
 
 3.1.4 กําหนดและผสานเชื�อมต่อกิจกรรมและเอกสารที�เกี�ยวข้องกับกระบวนการ
การควบคุมการเข้าถงึสินทรัพย์ประเภทสารสนเทศ 
 เมื*อทําการศกึษาและวิเคราะห์ทั �งแบบรูปความมั*นคง มาตราฐาน ISO/IEC 27001:2005 
และ 27002:2005 แนวทางปฏิบตัิ หลกัการและงานวิจยัที*เกี*ยวข้องแล้ว นําสิ*งที*ได้จากการศกึษา
มากําหนดเป็นกิจกรรมและเอกสารที*เกี*ยวข้องกับกระบวนการ จากนั �นสร้างเป็นกระแสงาน 
(Workflow) โดยทําการผสานเชื*อมต่อกิจกรรมและเอกสารที*ได้เป็นลําดบัก่อน-หลงัให้มีความ
ต่อเนื*องและสอดคล้องต้องกัน โดยในแต่ละกิจกรรมที*กําหนดขึ �นนั �นจะต้องนํามาอธิบายเป็น
รายละเอียดแยกยอ่ยขึ �นอีก ทั �งนี �ได้ประยกุต์ใช้การอธิบายพื �นฐานมาจาก SCAMPI [14] ที*ซึ*งแสดง
ถึงขั �นตอนการทํางานภายใต้กิจกรรม เงื*อนไขก่อนและหลงัของการดําเนินกิจกรรม เอกสารนําเข้า 
เอกสารแผ่นแบบ อาร์ทิแฟกที* เกี*ยวข้อง รวมถึงผู้ ที* รับผิดชอบของแต่ละกิจกรรม สําหรับ
รายละเอียดการอธิบายกิจกรรมนั �นประกอบด้วย 8 องค์ประกอบหลกั ดงัแสดงในตารางที* 3.16  

ตารางที* 3.16 รายละเอียดการอธิบายกิจกรรมทั �ง 8 องค์ประกอบหลกั 
ลาํดับ หัวข้อ คาํอธิบาย 
1 ชื*อกิจกรรม บง่บอกชื*อของกิจกรรม 
2 จดุประสงค์ของกิจกรรม อธิบายถงึการบรรลผุลของกิจกรรม 
3 เงื*อนไขก่อนการดาํเนินกิจกรรม อธิบายถงึเงื*อนไขก่อนเริ*มกิจกรรม 
4 สว่นนําเข้า บง่บอกถงึเอกสารสนบัสนนุและเอกสารแผน่แบบที*

นํามาใช้ในกิจกรรม 
5 ขั �นตอนการทํางาน อธิบายถงึกลุม่ของงานซึ*งเป็นขั �นตอนภายใต้กิจกรรม 
6 สว่นนําออก บง่บอกถงึอาร์ทิแฟกผลลพัธ์ที*ได้จากกิจกรรม 
7 เงื*อนไขการออกจากกิจกรรม อธิบายถงึเงื*อนไขหลงัจากจบกิจกรรม 
8 ผู้ รับผิดชอบกิจกรรม บง่บอกถงึผู้ ที*มีหน้าที*รับผิดชอบกิจกรรม 
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 3.1.5 ทวนสอบและสร้างวัฎจักรการดาํเนินการของกระบวนการการควบคุมการ
เข้าถงึสินทรัพย์ประเภทสารสนเทศ  
 ภายหลงัจากการกําหนดและอธิบายรายละเอียดของกิจกรรมดงักล่าว ให้ทําการทวนสอบ
การดําเนินการของกระบวนการที* ได้กับสิ*งที*ศึกษามา โดยในที* นี �จะใช้รายการตรวจสอบ 
(Checklists) ในการทวนสอบว่าถูกต้องและครบถ้วน มีความสอดคล้องเป็นไปตาม โดยเฉพาะ
แบบรูปความมั*นคง มาตรฐาน ISO/IEC 27001:2005 และ 27002:2005 หรือไม่ ทั �งกิจกรรมที*
เกิดขึ �นและเอกสารตา่งๆ ที*เกี*ยวข้อง รวมถึงการเรียงลําดบัก่อน-หลงัของกลุ่มกิจกรมดงักล่าว หาก
ไมเ่ป็นไปตามให้เพิ*มหรือลดกิจกรรมหรือเอกสารที*เกี*ยวข้องเข้าไปในกระบวนการ  
 เมื*อทวนสอบเสร็จสิ �นให้ทําการสร้างวฏัจกัรของการดําเนินการกระบวนการ และเนื*องจาก
การดําเนินการกระบวนการนั �นมีแนวทางตามแบบรูปความมั*นคงและมาตรฐานข้างต้น ซึ*งจาก
การศึกษาวิเคราะห์สามารถแบ่งออกเป็นช่วงของการดําเนินการ กล่าวคือ เป็นการแบ่งลําดับ
ขั �นตอนของกิจกรรมออกเป็นขั �นตอนหลกัๆ (Phase) และมีการกําหนดผู้ ที*จะต้องรับผิดชอบการ
ดําเนินการนั �น โดยในที*นี �ได้แบง่ออกเป็น 9 ขั �นตอนหลกั ได้แก่ 1) การริเริ*มกระบวนการ (Initiation 
Phase) 2) การระบคุวามเสี*ยงของสินทรัพย์ประเภทสารสนเทศ (Risk Determination Phase) 3) 
การเลือกและกําหนดวิธีการการควบคมุการเข้าถึง (Access Control Selecting and Definition 
Phase) 4) การกําหนดวิธีการระบุและพิสูจน์ตวัตน (Identification and Authentication 
Definition Phase) 5) การตรวจสอบข้อกําหนดของกระบวนการ (Verification Phase) 6) การ
วางแผนปฏิบตัิการ (Planning Phase) 7) การพฒันาระบบและการใช้งาน (Implementation and 
Operation Phase) 8) การเฝ้าสงัเกตและทวนสอบระบบ (Monitoring and Reviewing Phase) 
และ 9) การปรับปรุงระบบ (Improvement Phase)  สําหรับรายละเอียดของแต่ละขั �นตอนได้
อธิบายภายใต้แบบจําลองกระบวนการเชิงกระแสงานในบทที* 4 ตอ่ไป 
 
 3.1.6 ออกแบบเอกสารแผ่นแบบที�เกี�ยวข้องกับกระบวนการการควบคุมการเข้าถึง
สินทรัพย์ประเภทสารสนเทศ  

ขั �นตอนนี �เป็นขั �นตอนสดุท้ายของการวิเคราะห์และออกแบบกระบวนการการควบคมุการ
เข้าถึงสินทรัพย์ประเภทสารสนเทศ โดยเมื*อได้กระบวนการที*มีการสร้างวัฏจักรการดําเนินการ
เรียบร้อยแล้ว จะเป็นการออกแบบเอกสารแผ่นแบบที*มีความเกี*ยวข้องกับกระบวนการ ทั �งนี �
เอกสารแผ่นแบบที*ได้สามารถแบง่แยกออกเป็นประเภทเอกสาร ฟอร์ม และรายการตรวจสอบ ซึ*ง
จะเป็นแนวทางให้องค์กรสามารถนําเอากระบวนการไปประยุกต์ใช้ได้อย่างชัดเจนมากยิ*งขึ �น 
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เอกสารแผ่นแบบดงักล่าวจะสนับสนุนในแต่ละกิจกรรมของการดําเนินการกระบวนการ โดย
สามารถแสดงได้ในภาคผนวก ค.  

 

3.2 การพัฒนาเครื�องมือสนับสนุนกระบวนการการควบคุมการเข้าถึงสินทรัพย์ประเภท
สารสนเทศ 
 หลังจากเสร็จสิ �นขั �นตอนการวิเคราะห์และออกแบบกระบวนการการควบคมุการเข้าถึง
สินทรัพย์ประเภทสารสนเทศทั �ง 8 ขั �นตอนหลกัแล้วนั �น ขั �นตอนตอ่ไปจะเป็นขั �นตอนของการพฒันา
เครื*องมือสนบัสนุนกระบวนการ ซึ*งผู้ วิจัยได้ใช้กระบวนการทางวิศวกรรมซอฟต์แวร์ที*เรียกว่า 
แบบจําลองวอเตอร์ฟอลล์ (Waterfall Model) เข้ามาใช้ในการพฒันา โดยขั �นตอนจะเริ*มจากการ
วิเคราะห์ความต้องการของเครื*องมือทั �งเชิงหน้าที*และไม่ใช่หน้าที* จากนั �นทําการออกแบบหน้าที*
การทํางานของเครื*องมือ ฐานข้อมูลเชิงสมัพนัธ์ สถาปัตยกรรมเครื*องมือ และส่วนตอ่ประสานกับ
ผู้ ใช้ ผลลพัธ์ที*ได้จากการวิเคราะห์และออกแบบจะถกูนํามาใช้ในการพฒันาเครื*องมือ เมื*อได้เป็น
เครื*องมือสนบัสนนุกระบวนการแล้วนั �นจะถกูนํามาทดสอบและประเมินผล ทั �งนี �เพื*อทําให้แน่ใจว่า 
เครื*องมือดังกล่าวสามารถสนับสนุนกระบวนการได้อย่างถูกต้องและมีประสิทธิภาพ สําหรับ
ขั �นตอนของการพัฒนาเครื*องมือสามารถแสดงได้ดังรูปที* 3.3 และผลของการวิเคราะห์และ
ออกแบบเครื*องมือดงักลา่วจะนําเสนอในบทที* 5 และ 6 ถดัไป 

 

รูปที* 3.3 ขั �นตอนการพฒันาเครื*องมือสนบัสนนุกระบวนการการควบคมุการเข้าถึง 
สินทรัพย์ประเภทสารสนเทศ 



บทที� 4 
กระบวนการการควบคุมการเข้าถงึสินทรัพย์ประเภทสารสนเทศ 

 บทนี �จะเป็นการนําเสนอกระบวนการการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศ 
โดยเป็นผลจากการวิเคราะห์และออกแบบกระบวนการในขั �นตอนที*หนึ*ง ซึ*งมีรายละเอียดของ
ขั �นตอนที*กลา่วมาแล้วในบทที* 3 กระบวนการที*ได้มานั �นสามารถอธิบายรายละเอียดโดยใช้ชั �นของ
แบบจําลอง ซึ*งมีมุมมองเริ*มจากภาพรวมของกระบวนการที*ซึ*งอธิบายถึงส่วนนําเข้าและส่วนนํา
ออกที*จําเป็นต่อการดําเนินการของกระบวนการ รวมถึงบทบาทและหน้าที*ของผู้ ที*เกี*ยวข้อง 
ตลอดจนลําดบัขั �นตอนและรายละเอียดของกิจกรรมที*เกิดขึ �น แบบจําลองของกระบวนการดงักล่าว
สามารถแบ่งออกเป็น 3 ชั �นหลกั ได้แก่ ชั �นแบบจําลองกระบวนการเชิงภาพรวม ชั �นแบบจําลอง
กระบวนการเชิงกระแสงาน และชั �นแบบจําลองกระบวนการเชิงนิยาม ดังแสดงไว้ในรูปที* 3.1 
นอกจากนี �ยงันําเสนอการประเมินกระบวนการ โดยเป็นการเปรียบเทียบกบัความต้องการของสิ*งที*
ได้ศึกษามา ทั �งนี �เพื*อเป็นการทวนสอบกระบวนการว่ามีการดําเนินการสอดคล้องและเป็นไปตาม
หรือไม ่
 
4.1 ชั "นแบบจาํลองกระบวนการเชิงภาพรวม (Overview Process Model Layer) 
 แบบจําลองกระบวนการเชิงภาพรวมนั �นได้อธิบายถึงองค์ประกอบพื �นฐานของการ
ดําเนินการกระบวนการการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ ซึ*งจะทําให้องค์กรที*
นําไปประยุกต์ใช้มองเห็นภาพรวมและเข้าใจถึงสภาวะแวดล้อมของกระบวนการได้อย่างชดัเจน
มากยิ*งขึ �น โดยโครงสร้างของแบบจําลองนี �ประกอบด้วยองค์ประกอบหลกั 4 องค์ประกอบ ได้แก่ 
1) เป้าหมายและนโยบายหลกัที*การดําเนินการกระบวนการจะต้องบรรลถึุง 2) ส่วนนําเข้าและออก
ของกระบวนการ 3) กระบวนการที*เกิดขึ �นซึ*งแบง่ออกเป็น 9 ขั �นตอนหลกั รวมถึง 4) บทบาทและ
หน้าที*รับผิดชอบของผู้ ที*มีสว่นเกี*ยวข้อง โดยแบบจําลองนี �สามารถแสดงได้ดงัรูปที* 4.1 

     

    

 

รูปที* 4.1 ชั �นแบบจําลองเชิงภาพรวมของกระบวนการการควบคมุการเข้าถึงสินทรัพย์สารสนเทศ 
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 จากรูปที* 4.1 อธิบายรายละเอียดขององค์ประกอบหลกัทั �ง 4 องค์ประกอบ ได้ดงัตอ่ไปนี � 
 1) เป้าหมายและนโยบายหลักที�จะต้องบรรลุถึง (Goal and Policy) การดําเนินการ
กระบวนการใดๆ จําเป็นที*จะต้องให้บรรลุถึงเป้าหมายที*กําหนดไว้ตั �งแต่แรกเริ*ม และต้องเป็นไป
ตามนโยบายที*ได้ตั �งไว้ ทั �งนี �เพื*อแสดงว่ากระบวนการนั �นสามารถดําเนินการได้อย่างสัมฤทธิ=ผล 
สําหรับกระบวนการการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศนี �ก็เช่นกนั สิ*งที*จะต้องบรรลุ
ถึง ได้แก่ นโยบายองค์กรด้านความมั*นคง (Organization’s Security Policy) ขอบเขตและ
เป้าหมายที*ได้กําหนดไว้ รวมถึงนโยบายของกระบวนการ 
 2) ส่วนนําเข้าและออกของกระบวนการ (Inputs and Outputs)  
  2.1) ส่วนนําเข้า เป็นสิ*งสําคัญในการขับเคลื*อนกระบวนการให้สามารถ
ดําเนินการได้ โดยในที*นี �ประกอบไปด้วย 3 สว่นหลกั ดงันี �  
   2.1.1) พันธกิจและกลยุทธ์ของกระบวนการ (IAAC Mission and 
Strategy) เป็นการกําหนดถึงงานหรือแนวทางที*จะปฏิบตัิตามของการดําเนินการสร้างการควบคมุ
การเข้าถึงสินทรัพย์ประเภทสารสนเทศขององค์กร ทั �งนี �เพื*อให้การดําเนินการนั �นสามารถสําเร็จ
ลลุว่งไปได้  
   2.1.2) เอกสารสนับสนุน (Supporting Documents) ประกอบด้วย
เอกสารสําคญัทั �ง 4 ประเภท ดงันี � 
 (1) เอกสารที�เกี�ยวข้อง (Related Documents) เป็นเอกสาร
ขององค์กรที*เกี*ยวข้องกบัการสร้างความมั*นคงให้กบัสินทรัพย์ของตน โดยเฉพาะสินทรัพย์ประเภท
สารสนเทศ ทั �งนี �เอกสารดงักลา่วอาจถกูกําหนดขึ �นตั �งแตแ่รกเริ*มของการจดัตั �งองค์กร เช่น เอกสาร
นโยบายองค์กรด้านความมั*นคง เป็นต้น 
  (2) เอกสารแผ่นแบบของกระบวนการ (IAAC Template 
Documents) เป็นเอกสารแผ่นแบบที*ได้ทําการออกแบบไว้เพื*อสนบัสนนุกระบวนการ โดยภายใน
จะระบหุวัข้อสําคญัตา่งๆ ที*จําเป็นต้องคํานงึถึง ซึ*งจะช่วยให้องค์กรมีแนวทางในการประยกุต์ใช้ได้
อย่างชดัเจนมากยิ*งขึ �น เช่น แผ่นแบบนโยบายกระบวนการ แผ่นแบบแผนการเฝ้าสงัเกตและทวน
สอบระบบ เป็นต้น 
  (3) ฟอร์ม (Forms) เป็นเอกสารแผ่นแบบในลกัษณะของ
แบบฟอร์มที*นํามาใช้เพื*อเก็บข้อมลูสําคญัของกระบวนการ ทั �งนี �ข้อมลูดงักล่าวจะถกูนํามาศกึษา
วิเคราะห์เพื*อใช้เป็นข้อมลูนําเข้าสําคญัสําหรับใช้ดําเนินการกระบวนการตอ่ไป เช่น ฟอร์มรายการ
คุณสมบตัิด้านความมั*นคงของสินทรัพย์ประเภทสารสนเทศ ฟอร์มรายการกระทําสําหรับการ
ปรับปรุงระบบ เป็นต้น 
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  (4) รายการตรวจสอบ (Checklists) เป็นเอกสารแผ่นแบบใน
ลกัษณะรายการตรวจสอบ โดยระบุถึงข้อกําหนดหรืองานใดๆ ที*ต้องมีหรือกระทําภายใต้กิจกรรม
นั �นๆ เพื*อให้ผู้ ดําเนินการสามารถตรวจสอบกิจกรรมได้ว่า ได้กระทําครบถ้วนตามที*ระบหุรือไม่ เช่น 
รายการตรวจสอบข้อกําหนดของกระบวนการ รายการตรวจสอบความครบถ้วนของการพฒันา
ระบบ เป็นต้น 
   2.1.3) ส่วนนําเข้าเฉพาะ (Specific Inputs) คือ ข้อมูลนําเข้าสําคญั
ตา่งๆ ของกระบวนการที*เกี*ยวข้องกบัการสร้างการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศ 
เชน่ ข้อมลูบทบาทของผู้ใช้ภายในองค์กร ข้อมลูการจดัแบง่ระดบัของสินทรัพย์ประเภทสารสนเทศ 
เป็นต้น ทั �งนี �ข้อมลูดงักลา่วต้องอยูภ่ายใต้สภาวะแวดล้อมขององค์กรเป็นสําคญั 

  2.2) ส่วนนําออก (Outputs) เป็นสิ*งที* ได้ภายหลังจากการดําเนินการ
กระบวนการเสร็จสิ �น ซึ*งได้แบง่ออกเป็น 2 สว่นหลกั ดงันี �  
   2.2.1) อาร์ทิแฟกที�จําเป็น (Required Artifacts) โดยหมายรวมถึง
เอกสารข้อกําหนดตา่งๆ แผนงาน บนัทึกผลหรือรายงานสรุป เป็นต้น ทั �งนี �เอกสารดงักล่าวอาจมี
รูปแบบที*เป็นไปตามเอกสารแผน่แบบที*ได้ออกแบบมาสําหรับสนบัสนนุกระบวนการนี �  
   2.2.2) ระบบการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ 
(IAAC System) เป็นระบบที*พฒันาขึ �นสําหรับใช้ในการควบคมุการเข้าถึงและเข้าใช้งานสินทรัพย์
ประเภทสารสนเทศขององค์กร โดยอาจเป็นการพิจารณาจากสิทธิของผู้ ใช้งานหรืออาจเป็นการ
พิจารณาจากบทบาท ทั �งนี �จะเป็นไปตามความเหมาะสมของแตล่ะองค์กร 
 3) กระบวนการการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ (IAAC 
process model) เป็นกระบวนการที*มุ่งเน้นเกี*ยวกบัการสร้างความมั*นคงให้กบัสินทรัพย์ประเภท
สารสนเทศขององค์กร โดยวิธีการควบคมุการเข้าถึง ซึ*งในการดําเนินการกระบวนการนั �นจะเป็นไป
ตาม 9 ขั �นตอนหลกัดงัแสดงในรูปที* 4.1 โดยเริ*มจากการจดัตั �งกระบวนการซึ*งจะต้องทําการ
กําหนดขอบเขตและเป้าหมาย รวมถึงการจดัตั �งนโยบาย เรื*อยไปจนถึงการประเมินและสรุปผลการ
ปรับปรุงกระบวนการ ทั �งนี �เพื*อให้กระบวนการดงักล่าวมีประสิทธิภาพในการควบคุมการเข้าถึง
สินทรัพย์ประเภทสารสนเทศ สําหรับรายละเอียดของแตล่ะขั �นตอนสามารถอธิบายได้ในหวัข้อที* 
4.2 ตอ่ไป 
 4) บทบาทและหน้าที�รับผิดชอบของผู้ที�เกี�ยวข้อง (Role and Responsibility) เพื*อให้
กระบวนการสามารถดําเนินการได้ จําเป็นที*จะต้องมีผู้ ที*เกี*ยวข้องเข้ามารับผิดชอบในแตล่ะขั �นตอน
ของการดําเนินการ โดยบทบาทและหน้าที*สามารถแบง่แยกออกเป็น 5 กลุม่บคุคล ดงันี �  
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  4.1) ผู้จัดการโครงการ (Project Manager) มีหน้าที*โดยตรงในการกําหนด
ขอบเขตและเป้าหมายของกระบวนการ จัดตั �งนโยบายและกลยุทธ์การดําเนินการ ทวนสอบ
ข้อกําหนดของกระบวนการโดยเปรียบกบันโยบายและกลยทุธ์ รวมถึงการวางแผนการปฏิบตัิการ
ตา่งๆ ซึ*งในการกําหนดนั �นจะบ่งบอกถึงทิศทางโดยรวมของการดําเนินการกระบวนการ ดงันั �น 
ผู้จดัการโครงการจงึจําเป็นต้องเป็นผู้ ที*มีความเชี*ยวชาญด้านความมั*นคงอยา่งสงู  
  4.2) ทีมความมั�นคง (Security Team) มีหน้าที*ในการกําหนดข้อมูลนําเข้า
สําคญัตา่งๆ เข้าสู่กระบวนการ ทั �งในขั �นตอนการระบคุวามเสี*ยงของสินทรัพย์ประเภทสารสนเทศ 
การกําหนดวิธีการควบคมุการเข้าถึง และการกําหนดวิธีการระบุและพิสูจน์ตวัตน หน้าที*ในการ
ตรวจสอบสิ*งที*ได้จากการกําหนดดงักลา่ว ทั �งนี �เพื*อให้การสร้างความมั*นคงให้กบัสินทรัพย์ประเภท
สารสนเทศนั �นมีความถกูต้อง รวมถึงหน้าที*ในการฝึกอบรมทีมปฏิบตัิการให้รับทราบถึงข้อกําหนด
ตา่งๆ ที*ตรงกนั โดยจะทําให้การดําเนินกระบวนการนั �นสําเร็จลลุว่งไปได้ด้วยดี 
  4.3) ทีมการพัฒนาและผู้ใช้งานที�เกี�ยวข้อง (Delvelopment Team and 
Related User) มีหน้าที*ในการพฒันาระบบที*ซึ*งควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศ
ขององค์กร รวมถึงหน้าที*ในการฝึกอบรมผู้ใช้งานให้สามารถใช้งานระบบที*พฒันาขึ �นให้เป็นไปตาม
ทิศทางที*ถกูต้องและอยูใ่นขอบเขตของสิทธิของแตล่ะบคุคลที*สามารถเข้าถึงได้ 
  4.4) ทีมการเฝ้าสังเกตและทวนสอบ (Monitoring and Reviewing Team) มี
หน้าที*ในการเฝ้าสงัเกตการณ์และทวนสอบระบบที*พฒันาขึ �นในด้านของประสิทธิภาพเมื*อผ่านการ
ใช้งานจากผู้ใช้ในชว่งระยะเวลาหนึ*ง นอกจากนี �ยงัรวมถึงการปรับปรุงแผนการเฝ้าสงัเกตและทวน
สอบระบบให้มีข้อมลูที*สามารถนํามาใช้ในการเฝ้าสงัเกตและทวนสอบระบบในครั �งถดัไปได้  
  4.5) ทีมการปรับปรุง (Improvement Team) มีหน้าที*ในการปรับปรุงระบบให้มี
ประสิทธิภาพเพิ*มมากขึ �นภายหลงัจากการเฝ้าสงัเกตและทวนสอบ รวมถึงดําเนินการประกาศการ
กระทําของการปรับปรุงให้กบัผู้ ที*เกี*ยวข้องกบักระบวนการได้รับทราบและมีความเข้าใจตรงกนั 
 
4.2 ชั "นแบบจาํลองกระบวนการเชิงกระแสงาน (Workflow Process Model Layer) 
 ชั �นแบบจําลองนี �ไ ด้อธิบายถึงลําดับขั �นตอนของกิจกรรมภายใต้การดําเนินการ
กระบวนการ นอกจากนี �ยงัอธิบายถึงส่วนนําเข้าและออกเพื*อใช้ขบัเคลื*อนการดําเนินกิจกรรมนั �นๆ 
สําหรับส่วนนําออกของกิจกรรมใดๆ อาจกลายเป็นส่วนนําเข้าสําคัญของอีกกิจกรรมหนึ*ง 
แบบจําลองกระบวนการเชิงกระแสงานแบ่งได้เป็น 9 ขั �นตอนหลกั ซึ*งนําเสนอด้วยแผนภาพ
กิจกรรมของยเูอ็มแอลดงัรูปที* 4.2 
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รูปที* 4.2 ชั �นแบบจําลองเชิงกระแสงานของกระบวนการการควบคมุการเข้าถึง 
สินทรัพย์ประเภทสารสนเทศ 
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รูปที* 4.2 ชั �นแบบจําลองเชิงกระแสงานของกระบวนการการควบคมุการเข้าถึง 
สินทรัพย์ประเภทสารสนเทศ (ตอ่) 



54 

 จากรูปที* 5.2 สามารถอธิบายรายละเอียดของขั �นตอนหลกัทั �ง 9 ขั �นตอน ได้ดงัตอ่ไปนี � 
 1) การริเริ�มกระบวนการ (Initiation Phase) ขั �นตอนแรกควรเริ*มตั �งแต่การกําหนด
ขอบเขตและเป้าหมายของกระบวนการ รวมถึงการกําหนดนโยบายและกลยุทธ์การดําเนินการ 
ทั �งนี �เพื*อใช้เป็นแนวทางหรือจุดมุ่งหมายสําหรับการกําหนดการดําเนินการที*จะเกิดขึ �น ดงันั �น
ขั �นตอนนี �จึงถือเป็นขั �นตอนที*สําคญัที*สดุ โดยในการจดัตั �งในที*นี �สิ*งที*นํามาพิจารณาเป็นสําคญั คือ 
นโยบายองค์กรด้านความมั*นคง  
 2) การระบุความเสี�ยงของสินทรัพย์ประเภทสารสนเทศ (Risk Determination 
Phase) ขั �นตอนนี �เป็นขั �นตอนการระบุความเสี*ยงของแตล่ะสินทรัพย์ประเภทสารสนเทศภายใน
องค์กร ซึ*งก่อนการระบนุั �นจะต้องกําหนดกลยุทธ์ของการประเมินความเสี*ยง (Risk Assessment 
Approach) เพื*อใช้กําหนดวิธีการประเมินและระดับของความเสี*ยง นอกจากนี �ยังรวมถึงการ
กําหนดการจดัการความเสี*ยงที*คงเหลือ (Residual Risk Management) เพื*อใช้จดัการกบัความ
เสี*ยงที*อาจเกิดขึ �นในภายหลงั การวิเคราะห์และประเมินค่าความเสี*ยงของสินทรัพย์นั �นจะทําให้
ทราบถึงแนวทางในการกําหนดวิธีการป้องกันความเสี*ยง กล่าวคือวิธิการควบคมุการเข้าถึงและ
การระบแุละพิสจูน์ตวัตนในขั �นตอนตอ่ไป 
 3) การเลือกและกําหนดวิธีการการควบคุมการเข้าถึง (Access Control Selecting 
and Definition Phase) รายละเอียดความเสี*ยงของแต่ละสินทรัพย์ประเภทสารสนเทศจาก
ขั �นตอนก่อนหน้า ทําให้สามารถนํามาใช้เป็นแนวทางในการเลือกและกําหนดวิธีการของการ
ควบคมุการเข้าถึงที*เหมาะสม ทั �งการให้อํานาจ (Authorization) การควบคมุการเข้าถึงเชิงบทบาท 
(Role-Based Access Control) ความมั*นคงหลายระดบั (Multilevel Security) และการตรวจสอบ
การเข้าถึง (Reference Monitor) ทั �งนี �ควรคํานึงถึงสภาวะแวดล้อมขององค์กรด้วย อย่างเช่น 
จํานวนผู้ ใช้งาน บทบาทที*มีภายในองค์กร หรือการแบ่งแยกประเภทของสินทรัพย์ประเภท
สารสนเทศ เป็นต้น การกําหนดปัจจยัสําหรับพิจารณาเลือกใช้โมเดลนั �น ถือเป็นขั �นตอนสําคญัที*จะ
ชว่ยให้การเลือกมีความถกูต้องและเหมาะสมกบัองค์กรมากที*สดุ 
 4) การกําหนดวิธีการระบุและพิสูจน์ตัวตน (Identification and Authentication 
Definition Phase) วิธีการระบุและพิสูจน์ตวัตนในที*นี �จะมุ่งเน้นไปที*การออกแบบและใช้งาน
รหสัผา่น (Password Design and Use) ซึ*งเป็นเทคนิคที*ได้รับความนิยมอย่างแพร่หลาย อีกทั �งยงั
ง่ายตอ่การใช้งานของผู้ ใช้ โดยขั �นตอนนี �จะมีการกําหนดความต้องการเพื*อใช้เป็นแนวทางในการ
ออกแบบและกําหนดการใช้งานรหสัผา่น 
 5) การตรวจสอบข้อกําหนดของกระบวนการ (Verification Phase) ขั �นตอนนี �เป็น
ขั �นตอนของการตรวจสอบความถูกต้องของการระบุความเสี*ยง วิธีการควบคุมการเข้าถึงและ
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วิธีการออกแบบและใช้งานรหสัผา่น โดยดวูา่เป็นไปตามสิทธิการเข้าถึงและเข้าใช้งานสินทรัพย์ของ
ผู้ใช้หรือไม ่และเป็นไปตามนโยบายและกลยทุธ์ที*กําหนดไว้ตั �งแตแ่รกเริ*มของโครงการหรือไม ่
 6) การวางแผนปฏิบัตกิาร (Planning Phase) ทําการวางแผนการปฏิบตัิการตา่งๆ ของ
กระบวนการ ทั �งแผนการพฒันาระบบ แผนการสงัเกตการณ์และทวนสอบระบบ และแผนการ
ประเมินและปรับปรุงระบบ ทั �งนี �เพื*อให้ทราบถึงกําหนดการที*แน่ชดั โดยรวมถึงระยะเวลาที*ใช้ ทีม
ปฏิบตักิารที*จะต้องมารับผิดชอบ งบประมาณและทรัพยากรที*จําเป็นต้องใช้ 
 7) การพัฒนาระบบและการใช้งาน (Implementation and Operation Phase) 
ขั �นตอนนี �เป็นขั �นตอนของการพัฒนาระบบเพื*อใช้ควบคุมการเข้าถึงและเข้าใช้งานสินทรัพย์
ประเภทสารสนเทศของผู้ ใช้ ซึ*งจะต้องพฒันาให้เป็นไปตามแผนการพฒันาระบบที*ได้กําหนดไว้ 
โดยก่อนการพฒันาจะต้องทําการอบรมทีมปฏิบตัิการที*เกี*ยวข้องให้เข้าใจถึงข้อกําหนดตา่งๆ ที*ได้
กําหนดไว้แตเ่ริ*มแรก ทั �งนี �เพื*อให้เกิดความเข้าใจที*ถกูต้องและตรงกนั ในส่วนของการใช้งานระบบ
จําเป็นต้องมีการอบรมการใช้งานให้กับผู้ ใช้ เพื*อให้สามารถใช้งานระบบได้อย่างถกูต้องและเป็น
ประโยชน์มากที*สดุ 
 8) การเฝ้าสังเกตและทวนสอบระบบ (Monitoring and Reviewing Phase) ขั �นตอนนี �
จะต้องทําการเฝ้าสงัเกตและทวนสอบระบบภายหลงัจากที*มีการใช้งานมาในชว่งระยะเวลาหนึ*ง ซึ*ง
กําหนดการและการปฏิบตัิจะเป็นไปตามแผนการสงัเกตการณ์และทวนสอบระบบที*ได้กําหนดไว้ 
โดยในที*นี �จะรวมถึงการวดัประสิทธิภาพของระบบ ข้อมลูที*ได้จากขั �นตอนนี �จะถกูบนัทึกไว้เพื*อบง่ชี �
ถึงการปรับปรุงระบบตอ่ไป 
 9) การปรับปรุงระบบ (Improvement Phase) ข้อมูลสําคญัทั �งการกระทําและ
เหตกุารณ์ที*กระทบต่อประสิทธิภาพของระบบจากขั �นตอนก่อนหน้า จะถูกนํามาวิเคราะห์เพื*อ
หาทางแก้ไขและปรับปรุง ซึ*งก่อนทําการปรับปรุงนั �นจะต้องแจ้งให้ผู้ ที*เกี*ยวข้องได้รับทราบ ทั �งนี �
เพื*อขอความเห็นจงึจะสามารถกําหนดเป็นการปรับปรุงระบบที*เหมาะสมตอ่ไป 

 
4.3 ชั "นแบบจาํลองกระบวนการเชิงนิยาม (Definition Process Model Layer) 
 รายละเอียดของแตล่ะกิจกรรมที*เกิดขึ �นภายใต้การดําเนินการกระบวนการได้ถกูอธิบายใน
แบบจําลองเชิงนิยามนี � ซึ*งถือว่าเป็นการนิยามพื �นฐานที*จะช่วยให้องค์กรเกิดความเข้าใจได้อย่าง
เป็นรูปธรรม ซึ*งเป็นประโยชน์อย่างมากต่อการนําไปประยุกต์ใช้ อีกทั �งยงัช่วยลดเวลาในการจัด
เตรียมการประเมินผลของแตล่ะกิจกรรม เนื*องจากว่ามีการกําหนดตวับง่ชี �อย่างชดัเจนนั*นเอง โดย
องค์ประกอบของการอธิบายประกอบด้วย 8 องค์ประกอบหลกัที*ได้กําหนดไว้ในบทที* 3 หวัข้อที* 
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3.1.4 สําหรับรายละเอียดของการอธิบายกิจกรรมของกระบวนการการควบคมุการเข้าถึงสินทรัพย์
ประเภทสารสนเทศสามารถแสดงได้ดงัภาคผนวก ข. 
 
4.4 การประเมินกระบวนการการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ (IAAC 
Process Model Evaluation) 
 ภายหลังที*ได้แบบจําลองซึ*งอธิบายรายละเอียดของกระบวนการการควบคุมการเข้าถึง
สินทรัพย์ประเภทสารสนเทศ แบบจําลองดงักล่าวจะต้องถกูนํามาประเมินผลเพื*อเปรียบเทียบกับ
รายละเอียดของสิ*งที*ได้ศกึษามา โดยเฉพาะแบบรูปความมั*นคงและมาตรฐานที*เกี*ยวข้อง โดยใน
ที*นี �จะประยกุต์ใช้วิธีการทวนสอบแบบตรวจตลอด (Walkthroughs Verification) ซึ*งได้ใช้รายการ
ตรวจสอบ (Checklists) เป็นเครื*องมือในการทวนสอบถึงความถกูต้องและความครบถ้วนของทั �ง
วิธีปฏิบตัิหลกัและข้อปฏิบตัิย่อยที*เกิดขึ �นภายใต้การดําเนินการกระบวนการ ทั �งนี �การทวนสอบใน
ระดบัข้อปฏิบตัิย่อยนั �นจะทําให้แน่ใจว่า ทั �งกิจกรรมการทํางานและสิ*งที*ได้มานั �นเป็นไปตามการ
วิเคราะห์รายละเอียดของสิ*งที*ได้ศกึษามาหรือไม่ ผลของการประเมินซึ*งนําเสนอความสอดคล้อง
กันระหว่างกระบวนการกับแบบรูปความมั*นคงและมาตรฐานที*เกี*ยวข้องนั �นสามารถแสดงได้ดงั
ตารางที* 4.1 และการอธิบายสญัลกัษณ์ภายใต้ตารางที* 4.1 สามารถแสดงได้ดงัตารางที* 4.2  



57 

ตารางที* 4.1 เปรียบเทียบการดําเนินการของกระบวนการกบัรายละเอียดของแบบรูปความมั*นคงและมาตรฐานที*เกี*ยวข้อง 
Information Assets Access Control Process Security Patterns ISO/IEC 27001:2005 ISO/IEC 27002:2005 

Phase I: Initiation ⌧ � � 
1. Define IAAC Scope 

SP 
Establish the ISMS a), b) & 

Management Commitment a) - d) 

Security Policy & Organization 
of Information Security  
& Access Control (11.1) 

2. Define IAAC Mission & Goal 
3. Establish IAAC Policy 
4. Align with the Organization’s Strategic Risk 
Management 
Phase II: Risk Determination � � � 
1. Define Risk Assessment Approach 

SP Establish the ISMS c), h) 
Risk Assessment and 
Treatment & Asset 
Management 

2. Define Residual Risk Management 
3. Identify Risks 

Enterprise Security and Risk 
Management (6.1 - 6.7) 

Establish the ISMS d) - g), j)  
& Management Commitment f) 

4. Evaluate Risk Valuation 
5. Identify Risk Treatment 
Phase III: Access Control Selection & Definition � ⌧ � 
1. Identify Factors for Access Control Model Selection 

Access Control Model 27001 
Access Control  
(11.1, 11.2) 2. Select & Define Access Control Model 

Phase IV: I & A Definition � ⌧ � 
1. Identify Requirements for Password Designing and 
Usage 

Identification and 
Authentication (7.1 - 7.3) 

27001 
Access Control  
(11.2, 11.3) 

2. Define Password Designing And Usage 
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ตารางที* 4.1 เปรียบเทียบการดําเนินการของกระบวนการกบัรายละเอียดของแบบรูปความมั*นคงและมาตรฐานที*เกี*ยวข้อง (ตอ่) 
Information Assets Access Control Process Security Patterns ISO/IEC 27001:2005 ISO/IEC 27002:2005 

Phase V: Verification ⌧ � ⌧ 
1. Review All Definition 

SP 
Documentation Requirements  
(General & Control of Doc.) 

27002(1)  
2. Review All Definition Against with IAAC and Strategy  
Phase VI: Planning ⌧ � � 
1. Plan for IAAC System Development 

SP 
Resource 

Management 
(Provision of Resource) 

Implement and 
Operate the ISMS a)  

System Planning  
and Acceptance 

2. Plan for Monitoring and Reviewing Management 
Commitment g), h) 

Information Security 
Incident Management 

Phase VII: Implementing & Operating ⌧ � � 
1. Train IAAC Team and Stakeholders 

 
 
SP 
 

Resource Management (Training, awareness 
and Competence) 

Human Resource Security 
(8.1, 8.2) 

2. Implement IAAC System 

Implement and Operate the ISMS b), c) 

Information Systems 
Acquisition, Development 

and Management  
(12.1, 12.2) 

3. Train Users and Aware of IAAC System Resource Management (Training, awareness 
and Competence) 

Human Resource Security 
(8.1, 8.2) 

4. Operate IAAC System Implement and Operate the ISMS f) 27002(2) 
 



59 

ตารางที* 4.1 เปรียบเทียบการดําเนินการของกระบวนการกบัรายละเอียดของแบบรูปความมั*นคงและมาตรฐานที*เกี*ยวข้อง (ตอ่) 
Information Assets Access Control Process Security Patterns ISO/IEC 27001:2005 ISO/IEC 27002:2005 

Phase VIII: Monitoring & Reviewing ⌧ � � 
1. Execute Monitoring and Reviewing IAAC System  

SP 
Monitor and Review the ISMS & Internal ISMS 
Audits & Management Review of the ISMS 

Information Security 
Incident Management 

2. Measure Effectiveness of IAAC System  
3. Update Monitoring and Reviewing Plan 
4. Record Actions and Events that Impact on 
Effectiveness of IAAC System   
Phase IX: Improvement ⌧ � � 
1. Define Corrective and Preventive Action 

SP 
Maintain and Improve the ISMS & ISMS 

Improvement 
Business Continuity 

Management 
2. Announce Identified Improvement to Stakeholders  
3. Implement Identified Improvement 
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ตารางที
 4.2 การอธิบายสญัลกัษณ์ภายใต้การเปรียบเทียบการดําเนินการของกระบวนการกบั
รายละเอียดของแบบรูปความมั
นคงและมาตรฐานที
เกี
ยวข้องดงัตารางที
 4.1 
สัญลักษณ์ คาํอธิบาย 

� กิจกรรมของขั -นตอนหลกั (Phase) มีแนวทางตามแบบรูปความมั
นคงและ/หรือมาตรฐานที

เกี
ยวข้อง 

⌧ กิจกรรมของขั -นตอนหลกัไมไ่ด้มีแนวทางตามแบบรูปความมั
นคงและ/หรือมาตรฐานที
เกี
ยวข้อง 
SP เนื
องจากแบบรูปความมั
นคง [3] ที
นํามาใช้ในงานวิจยันี - เป็นการอธิบายถงึผลเฉลยของเทคนิค

และวิธีการทางด้านความมั
นคงโดยเฉพาะ โดยมีกลุม่แบบรูปที
เกี
ยวข้องทั -งหมด 3 กลุม่แบบรูป 
คือ การจดัการความมั
นคงองค์กรและการจดัการความเสี
ยง (Enterprise Security and Risk 
Management) โมเดลการควบคมุการเข้าถึง (Access Control Models) การระบแุละพิสจูน์
ตวัตน (Identification and Authentication) และเพื
อให้กระบวนการการควบคมุการเข้าถงึ
สนิทรัพย์ประเภทสารสนเทศมีการดําเนินการเป็นไปอยา่งมีประสทิธิภาพ จําเป็นต้องผนวก
รวมทั -งการจดัตั -งกระบวนการ (Initiation Phase) การวางแผนปฏิบตัิการ (Planning Phase) 
การพฒันาและดําเนินการใช้งานระบบ (Implementing & Operating Phase) การเฝ้าสงัเกต
และทวนสอบระบบ (Monitoring & Reviewing Phase) การปรับปรุงระบบ (Improvement 
Phase) เข้ากบัวิธีการทางด้านความมั
นคงดงักลา่ว ทั -งนี -ขั -นตอนข้างต้นยงัยดึตามแนวทางของ
ข้อกําหนดและข้อปฏิบตัิภายใต้มาตรฐาน ISO/IEC 27001:2005 และ 27002:2005 ซึ
งมี
แนวคิดของโมเดล PDCA โดยถือเป็นโมเดลระบบการบริหารที
เป็นสากล 

27001 วิธีการการควบคมุการเข้าถึง (Access Control Definition Phase) และวิธีการระบแุละพิสจูน์
ตวัตน (Identification & Authentication Definition Phase) ถือเป็นข้อปฏิบตัิที
อธิบายไว้
ภายใต้แบบรูปความมั
นคงและมาตรฐาน ISO/IEC 27002:2005 ซึ
งไมไ่ด้มกีารอธิบายไว้เป็น
ข้อกําหนดภายใต้มาตรฐาน ISO/IEC 27001:2005 อยา่งชดัเจน อยา่งไรก็ตาม ข้อกําหนดที

เกี
ยวข้องกบัข้อปฏิบตัิดงักลา่ว ได้อธิบายเป็นการระบกุารป้องกนัรักษาความเสี
ยง หวัข้อ 
Establish the ISMS g) 

27002(1) การทวนสอบข้อกําหนดของกระบวนการ (Verification Phase) เป็นการจดัการเอกสารที
เกิดขึ -น
ภายใต้การดําเนินการกระบวนการ ซึ
งไมไ่ด้อธิบายเป็นข้อปฏิบตัิของมาตรฐาน ISO/IEC 
27002:2005 แตม่ีการอธิบายไว้ในข้อกําหนดของมาตรฐาน ISO/IEC 27001:2005 หวัข้อ 
Documentation Requirements 

27002(2) กิจกรรมการดาํเนินการใช้งานระบบควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ (Operate 
IAAC System) ภายใต้การพฒันาและดําเนินการใช้งานระบบ (Implementing & Operating 
Phase) เป็นการดาํเนินการใช้งานระบบของผู้ใช้งานทั
วไป ซึ
งถือเป็นกิจกรรมที
นอกเหนือข้อ
ปฏิบตัิของมาตรฐาน ISO/IEC 27002:2005 แตม่ีการอธิบายไว้ในข้อกําหนดของมาตรฐาน 
ISO/IEC 27001:2005 หวัข้อ Implement and Operate the ISMS f) 



บทที� 5 
การวิเคราะห์และออกแบบเครื�องมือสนับสนุนกระบวนการ 

 ภายหลังจากทีได้วิเคราะห์และออกแบบกระบวนการการควบคุมการเข้าถึงสินทรัพย์
ประเภทสารสนเทศแล้วนั %น ขั %นตอนต่อไป คือ การวิเคราะห์และออกแบบหน้าทีการทํางานของ
เครืองมือสนบัสนุนกระบวนการดงักล่าว โดยมีรายละเอียดของกระบวนการเป็นส่วนนําเข้าของ
ขั %นตอนนี % สิงทีได้จากการวิเคราะห์และออกแบบเครืองมือสนับสนุน ได้แก่ ความต้องการของ
เครื องมือเชิงหน้าทีและไม่ใช่หน้าที  หน้าทีการทํางานของเครืองมือ ฐานข้อมูลเชิงสัมพันธ์ 
สถาปัตยกรรมระบบ และส่วนต่อประสานกบัผู้ ใช้ ซึงสิงเหล่านี %จะถกูนํามาประกอบรวมกนัเพือใช้
ในการพฒันาเครืองมือสนบัสนนุตอ่ไป 

 เครืองมือสนบัสนนุกระบวนการนั %นได้ช่วยให้ผู้ ทีเกียวข้องสามารถจดัการ เฝ้าสงัเกต และ
ควบคมุกระบวนการได้ ตั %งแตข่ั %นตอนการจดัตั %งโครงการ เรือยไปจนถึงการดแูลและปรับปรุงระบบ
ทีพฒันาขึ %นเพือควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศขององค์กร นอกจากนี %ผลจากการใช้
งานเครืองมือยงัสามารถนํามาประเมินเพือนําไปสูก่ารปรับปรุงกระบวนการและเครืองมือนันเอง 

 
5.1 การวิเคราะห์ความต้องการของเครื�องมือสนับสนุนกระบวนการ 
 จากการนําเอากระบวนการการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศมาศึกษา
และวิเคราะห์ พบว่า สามารถสรุปถึงความต้องการของเครืองมือสนบัสนุนกระบวนการ โดยแบ่ง
ออกเป็น 2 ส่วนหลัก ได้แก่ ความต้องการเชิงหน้าทีและความต้องการทีไม่ใช่เชิงหน้าที โดย
รายละเอียดมีดงัตอ่ไปนี %  
 5.1.1 ความต้องการเชิงหน้าที� (Functional Requirements) เครืองมือสนบัสนุน
กระบวนการการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศได้แบง่ฟังก์ชนัการทํางานออกเป็น 
2 ระบบหลัก ได้แก่ ระบบการทํางานหลักและระบบสนับสนุนการทํางาน และในแต่ละระบบ
สามารถแยกยอ่ยตามจดุประสงค์ของการใช้งาน ได้ดงัตอ่ไปนี % 
  1) ระบบการทาํงานหลัก (Main Functionalities) โดยระบบการทํางานหลกั
สามารถแยกออกเป็น 9 ระบบยอ่ย ได้ดงันี % 
   1.1) ระบบสนับสนุนการจัดตั 6งกระบวนการ (Project Initiation) 
สามารถแบง่หน้าทีการทํางานออกเป็น 3 สว่น ดงันี % 
    1.1.1) บนัทกึ แก้ไขและเรียกดขู้อมลูการจดัตั %งกระบวนการ 
    1.1.2) บนัทกึ แก้ไขและเรียกดขู้อมลูนโยบายกระบวนการ 
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    1.1.3) บนัทกึ แก้ไขและเรียกดขู้อมลูกลยทุธ์กระบวนการ 
   1.2) ระบบสนับสนุนการระบุความเสี�ยงของสินทรัพย์ประเภท
สารสนเทศ (Risk Determination) สามารถแบง่หน้าทีการทํางานออกเป็น 10 สว่น ดงันี % 
    1.2.1) บนัทึก แก้ไขและเรียกดขู้อมูลกลยุทธ์ของการประเมิน
ความเสียง 
    1.2.2) บนัทึก แก้ไขและเรียกดขู้อมูลการจัดการความเสียงที
คงเหลือ 
    1.2.3) บนัทกึ แก้ไขและเรียกดขู้อมลูปัจจยัทางธุรกิจ 
    1.2.4) บันทึก แก้ไขและเรียกดูข้อมูลสินทรัพย์ประเภท
สารสนเทศทีต้องการการควบคมุการเข้าถึง 
    1.2.5) บันทึก แก้ไขและเรียกดูข้อมูลปัจจัยทางธุรกิจของ
สินทรัพย์ประเภทสารสนเทศ 
    1.2.6) บนัทึก แก้ไขและเรียกดขู้อมลูคณุสมบตัิด้านความมันคง
ของสินทรัพย์ประเภทสารสนเทศ 
    1.2.7) บนัทึก แก้ไขและเรียกดขู้อมูลภัยคกุคามของสินทรัพย์
ประเภทสารสนเทศ 
    1.2.8) บันทึก แก้ไขและเรียกดูข้อมูลจุดอ่อนทีจะใช้โดยภัย
คกุคาม 
    1.2.9) บนัทึก แก้ไขและเรียกดขู้อมูลการประเมินผลค่าความ
เสียงของสินทรัพย์ประเภทสารสนเทศ 
    1.2.10) บนัทึก แก้ไขและเรียกดขู้อมูลการป้องกันรักษาความ
เสียงของสินทรัพย์ประเภทสารสนเทศ 
   1.3) ระบบสนับสนุนการเลือกและกําหนดวิธีการควบคุมการ
เข้าถึง (Access Control Selection and Definition) สามารถแบง่หน้าทีการทํางานออกเป็น 6 
สว่น ดงันี % 
    1.3.1) บนัทึก แก้ไขและเรียกดขู้อมลูผู้ ใช้งานหรือกลุ่มผู้ ใช้งานที
มีสิทธิในการเข้าถึงสินทรัพย์ประเภทสารสนเทศ 
    1.3.2) บนัทึก แก้ไขและเรียกดูข้อมูลบทบาทของการเข้าถึง
สินทรัพย์ประเภทสารสนเทศ 
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    1.3.3) บันทึก แก้ไขและเรียกดูข้อมูลสิทธิของการเข้าถึง
สินทรัพย์ประเภทสารสนเทศ 
    1.3.4) บนัทึก แก้ไขและเรียกดขู้อมูลปัจจยัการเลือกใช้โมเดล
การควบคมุการเข้าถึง 
    1.3.5) บนัทึก แก้ไขและเรียกดูข้อมูลการเลือกใช้โมเดลการ
ควบคมุการเข้าถึง 
    1.3.6) บนัทึก แก้ไขและเรียกดขู้อมลูวิธีการของการควบคมุการ
เข้าถึง คือ วิธีการของการให้อํานาจ วิธีการเข้าถึงเชิงบทบาท วิธีการของความมันคงหลายระดบั 
และวิธีการของการตรวจสอบการเข้าถึง 
   1.4) ระบบสนับสนุนการกําหนดวิธีการระบุและพิสูจน์ตัวตน 
(Identification and Authentication Definition) สามารถแบง่หน้าทีการทํางานออกเป็น 2 ส่วน 
ดงันี % 
    1.4.1) บนัทึก แก้ไขและเรียกดขู้อมูลความต้องการสําหรับการ
ออกแบบและใช้งานรหสัผา่น 
    1.4.2) บนัทึก แก้ไขและเรียกดขู้อมูลการออกแบบและใช้งาน
รหสัผา่น 
   1.5) ระบบสนับสนุนการตรวจสอบข้อกําหนดกระบวนการ 
(Project Information Verification) สามารถแบง่หน้าทีการทํางานออกเป็น 2 สว่น ดงันี % 
    1.5.1) บนัทึก แก้ไขและเรียกดขู้อมูลการทวนสอบข้อกําหนด
กระบวนการ 
    1.5.2) บนัทึก แก้ไขและเรียกดขู้อมูลการทวนสอบข้อกําหนด
กระบวนการเมือเทียบกบันโยบายและกลยทุธ์กระบวนการ  
   1.6) ระบบสนับสนุนการวางแผนปฏิบัติการ (Project Planning 
Management) สามารถแบง่หน้าทีการทํางานออกเป็น 5 สว่น ดงันี % 
    1.6.1) บนัทึก แก้ไขและเรียกดูข้อมูลการวางแผนการพัฒนา
ระบบการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศขององค์กร 
    1.6.2) บนัทึก แก้ไขและเรียกดขู้อมลูการจดัการความเสียงของ
การพฒันาระบบ 
    1.6.3) บนัทึก แก้ไขและเรียกดูข้อมูลการวางแผนการทดสอบ
ระบบ 
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    1.6.4) บนัทึก แก้ไขและเรียกดขู้อมลูการวางแผนการเฝ้าสงัเกต
และตรวจสอบระบบ 
    1.6.5) บนัทึก แก้ไขและเรียกดขู้อมูลการวางแผนการปรับปรุง
ระบบ 
   1.7) ระบบสนับสนุนการพัฒนาระบบและการใช้งาน (System 
Implementation Management) สามารถแบง่หน้าทีการทํางานออกเป็น 7 สว่น ดงันี % 
    1.7.1) บนัทึก แก้ไขและเรียกดขู้อมลูการวางแผนการอบรมทีม
การทํางานผู้ ทีเกียวข้อง และผู้ใช้งานระบบ 
    1.7.2) บนัทกึ แก้ไขและเรียกดขู้อมลูการประเมินผลการอบรม 
    1.7.3) บนัทึก แก้ไขและเรียกดขู้อมลูรายงานความก้าวหน้าของ
การพฒันาระบบ 
    1.7.4) บันทึก แก้ไขและเรียกดูข้อมูลการจัดการกับการ
เปลียนแปลงทีอาจเกิดขึ %นระหวา่งการพฒันาระบบ 
    1.7.5) บนัทึก แก้ไขและเรียกดขู้อมลูรายการตรวจสอบของการ
พฒันาระบบ 
    1.7.6) บนัทกึ แก้ไขและเรียกดขู้อมลูรายการกรณีทดสอบ 
    1.7.7) บนัทกึ แก้ไขและเรียกดขู้อมลูผลการทดสอบระบบ  
   1.8) ระบบสนับสนุนการเฝ้าสังเกตและทวนสอบระบบ (System 
Monitoring and Reviewing Management) สามารถแบง่หน้าทีการทํางานออกเป็น 5 สว่น ดงันี % 
    1.8.1) บันทึก แก้ไขและเรียกดูข้อมูลวิธีการประเมิน
ประสิทธิภาพของระบบ 
    1.8.2) บนัทึก แก้ไขและเรียกดขู้อมลูรายงานบนัทึกผลการเฝ้า
สงัเกตและทวนสอบระบบ 
    1.8.3) บันทึก แก้ไขและเรียกดูข้อมูลรายงานบันทึกผลการ
ประเมินประสิทธิภาพของระบบ 
    1.8.4) บนัทึก แก้ไขและเรียกดขู้อมลูรายงานบนัทึกผลการปรับ
แผนการเฝ้าสงัเกตและตรวจสอบระบบ 
    1.8.5) บนัทึก แก้ไขและเรียกดขู้อมลูรายงานบนัทึกการกระทํา
และเหตกุารณ์ทีสง่ผลกระทบตอ่ระบบ 
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   1.9) ระบบสนับสนุนการปรับปรุงระบบ (System Improvement 
Management) สามารถแบง่หน้าทีการทํางานออกเป็น 3 สว่น ดงันี % 
    1.9.1) บันทึก แก้ไขและเรียกดูข้อมูลรายงานบันทึกผลการ
วิเคราะห์การยอมรับการกระทําและเหตกุารณ์ทีสง่ผลกระทบตอ่ระบบ 
    1.9.2) บันทึก แก้ไขและเรียกดูข้อมูลความคิดเห็นของผู้ ที
เกียวข้องตอ่การ ปรับปรุงระบบ 
    1.9.3) บนัทึก แก้ไขและเรียกดขู้อมลูการกระทําและการป้องกนั
สําหรับการปรับปรุงระบบ 
  2 ระบบสนับสนุนการทํางาน (Supporting Functionalities) โดยระบบ
สนบัสนนุการทํางานสามารถแยกออกเป็น 2 ระบบยอ่ย ได้ดงันี % 
   2.1) ระบบสนับสนุนข้อมูลการดาํเนินการ (Information Supporting 
Management) สามารถแบง่หน้าทีการทํางานออกเป็น 3 สว่น ดงันี % 
    2.1.1) เรียกดขู้อมลูสว่นการดําเนินการของกระบวนการ 
    2.1.2) ดาวน์โหลดเอกสารการดําเนินการของกระบวนการ 
    2.1.3) เรียกดูและจัดพิมพ์เอกสารการดําเนินการของ
กระบวนการ 
   2.2) ระบบสนับสนุนสิทธิการเข้าใช้งานระบบ (Authorization 
Management) สามารถแบง่หน้าทีการทํางานออกเป็น 4 สว่น ดงันี % 
    2.2.1) แก้ไขและเรียกดขู้อมลูสว่นบคุคลของผู้ใช้งานระบบ 
    2.2.2) แก้ไขรหสัผา่นของผู้ใช้งานระบบ    
    2.2.3) บนัทกึ เรียกดแูละลบข้อมลูผู้ใช้งานระบบ 
    2.2.4) จดัการข้อมลูสิทธิการเข้าถึงระบบของผู้ใช้งาน  
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 5.1.2 ความต้องการที�ไม่ใช่เชิงหน้าที� (Non-Functional Requirements) เป็นความ
ต้องการทีสนบัสนนุการทํางานของเครืองมือให้มีประสิทธิภาพมากยิงขึ %น โดยมองปัจจยัทีเกียวข้อง
ในหลายๆ ด้าน โดยมีรายละเอียดของความต้องการทีไมใ่ชห่น้าทีแสดงดงัตารางที 5.1 

ตารางที 5.1 ความต้องการทีไมใ่ชห่น้าทีของเครืองมือสนบัสนนุกระบวนการ 
ความต้องการที�ไม่ใช่หน้าที� คาํอธิบาย 

ความมันคงของระบบ (Security) ระบบควรมีส่วนการทํางานในการกําหนดการเข้าใช้
งานระบบในแตล่ะบทบาทของผู้ใช้ 

ความสามารถของการใช้งานระบบ (Usability) ระบบควรมีการออกแบบทีง่ายตอ่การใช้ง่าย แยกสว่น
การทํางานออกอยา่งชดัเจน พร้อมคําอธิบายในแต่ละ
การทํางานนั %น 

ความต้องการด้านการเคลือนย้ายระบบ (Portability 
Requirements) 

ระบบควรมีรูปแบบการติดตั %งทีไม่ซับซ้อน โดยใช้
สถาปัตยกรรมแบบเว็บเบสแอปพลิเคชัน ซึงผู้ ใช้งาน
สามารถติดต่อผ่านเครือข่ายอินทราเน็ตเข้ามาใช้งาน
ระบบได้ 

การบํารุงรักษาได้ของระบบ (Maintainability) รหสัต้นฉบบั (Source Code) ของระบบควรมีการ
เขียนหมายเหตุ (Comment) และแบ่งแยกส่วนการ
ทํางานอย่างชัดเจน ทั %งนี %เพือให้ง่ายต่อผู้ ดูแลและ
บํารุงรักษาระบบตอ่ไปในภายหลงั 

 
5.2 การออกแบบหน้าที�การทาํงานของเครื�องมือสนับสนุนกระบวนการ  
 หน้าทีการทํางานของเครืองมือสนับสนุนกระบวนการการควบคุมการเข้าถึงสินทรัพย์
ประเภทสารสนเทศได้แบง่ออกเป็น 2 ระบบงานหลกั 11 ระบบงานย่อย ซึงสามารถแสดงได้ด้วย
แผนภาพยสูเคสดงัรูปที 5.1 
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รูปที 5.1 แผนภาพยสูเคสแสดงหน้าทีการทํางานของเครืองมือสนบัสนนุกระบวนการ 
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 จากรูปที 5.1 สามารถอธิบายรายละเอียดของระบบงานยอ่ยทั %ง 11 ระบบและผู้ ทีเกียวข้อง
ได้ดงัตอ่ไปนี % 
 5.2.1 ส่วนการทํางานหลักของครื�องมือสนับสนุนกระบวนการ ประกอบด้วย
ระบบงานยอ่ย 9 ระบบ ดงันี % 
  1) การริเริ�มกระบวนการ (Project Initiation) ก่อนการดําเนินการกระบวนการ
จําเป็นทีจะต้องกําหนดข้อมลูพื %นฐานเบื %องต้น เช่น ขอบเขต เป้าหมาย พนัธกิจ นโยบายและกล
ยุทธ์ของกระบวนการ เป็นต้น ข้อมูลเหล่านี %จะถูกนํามาใช้เพือเป็นแนวทางของการปฏิบตัิต่อไป 
นอกจากนี %ข้อมลูดงักลา่วจะเป็นตวับง่ชี %หรือประเมินผลว่าการดําเนินการนั %นบรรลผุลสําเร็จหรือไม ่
และเนืองจากเป็นข้อมูลทีสําคัญของกระบวนการจึงถูกกําหนดโดยผู้ จัดการโครงการ (Project 
Manager)  

  2) การระบุความเสี� ยงของสินทรัพย์ประเภทสารสนเทศ (Risk 
Determination) การสร้างการควบคมุการเข้าถึงให้กับสินทรัพย์ประเภทสารสนเทศนั %นจําเป็นที
จะต้องระบถึุงสินทรัพย์ทีมีทั %งหมด รวมถึงการประเมินความเสียงทีจะเกิดขึ %นกบัสินทรัพย์เหล่านั %น 
ทั %งนี %เพือดวู่ามีความเสียงมาก-น้อยเพียงใด ซึงผลทีได้จะถูกนํามาเป็นแนวทางของการระบุการ
รักษาความเสียง ในทีนี %จะมุ่งเน้นไปทีการกําหนดวีธีการควบคุมการเข้าถึงและวิธีการระบุและ
พิสูจน์ตัวตนแบบรหัสผ่าน การปฏิบัติในระบบงานนี %จะต้องปฏิบัติโดยทีมทีมีความเชียวชาญ
ทางด้านความมันคงเป็นอยา่งสงู 

  3) การเลือกและกําหนดวิธีการการควบคุมการเข้าถึง (Access Control 
Selection and Definition) ระบบงานนี %สนบัสนุนการกําหนดวิธีการการควบคุมการเข้าถึง
สินทรัพย์ประเภทสารสนเทศ โดยก่อนการกําหนดจะต้องทําการเลือกโมเดลการควบคุมที
เหมาะสม ซึงต้องพิจารณาจากปัจจยัแวดล้อมขององค์กรเป็นสําคญั 

   4) การกําหนดวิธีการระบุและพิสูจน์ตัวตน (Identification and 
Authentication Definition) ระบบงานนี %สนบัสนุนการกําหนดวิธีการของการออกแบบและใช้งาน
รหสัผา่น โดยรวมถึงการกําหนดความต้องการและปัจจยัตา่งๆ ทีมีความเกียวข้อง 

  5) การตรวจสอบข้อกําหนดของกระบวนการ (Project Information 
Verification) การตรวจสอบความถกูต้องของข้อมลูตา่งๆ ทีเกียวข้องกบัความมันคงของสินทรัพย์
ประเภทสารสนเทศขององค์กรถือวา่เป็นขั %นตอนทีมีความสําคญัอยา่งมาก เนืองจากข้อมลูเหล่านั %น
จะถูกนํามาใช้เป็นกรอบของการสร้างความมันคงนันเอง การตรวจสอบข้อมูลจะต้องผ่านการ
ตรวจสอบด้านความถูกต้องตามหลักการของความมันคง และด้านความสอดคล้องหรือเป็นไป



69 

ตามนโยบายหรือกลยทุธ์ของกระบวนการทีได้กําหนดไว้ตั %งแตแ่รกเริมโครงการ ทั %งทีมความมันคง 
(Security Team) และผู้จดัการโครงการจะเข้ามารับผิดชอบการทํางานในระบบงานนี % 

  6) การวางแผนปฏิบัติการ (Project Planning Management) ผู้ จดัการ
โครงการจะทําการสร้างแผนการดําเนินการเพือให้บรรลผุลตามวตัถปุระสงค์ทีได้ตั %งไว้ แผนการใน
ทีนี %จะรวมถึงแผนการพฒันาระบบการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศ แผนการเฝ้า
สังเกตและทวนสอบระบบ และแผนการปรับปรุงระบบ ทั %งนี %ในการสร้างแผนนั %นจะต้องมีการ
กําหนดข้อมูลสําคญั เช่น หลักการด้านความมันคงทีนํามาประยุกต์ใช้ ผู้ ดําเนินการรับผิดชอบ 
ทรัพยากรทีจําเป็นต้องใช้ ระยะเวลาของการปฏิบตักิาร เป็นต้น 

  7) การพัฒนาระบบ (System Implementation Management) ระบบการ
ควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศถูกพฒันาขึ %นเพือใช้ควบคมุการเข้าถึงและเข้าใช้
งานสินทรัพย์ประเภทสารสนเทศของผู้ ใช้ภายในองค์กร ความต้องการของระบบและแผนภาพการ
ออกแบบ รวมถึงการบนัทกึความก้าวหน้าของการปฏิบตัิการพฒันาระบบจะถกูระบใุนระบบงานนี % 
นอกจากนี %แล้วการกําหนดการจัดการการอบรมเพือให้เกิดความเข้าใจรับรู้ในกระบวนการและ
ความสามารถในการใช้งานระบบได้อย่างถูกต้อง สําหรับทั %งเจ้าหน้าทีโครงการ (Project Staff) 
และผู้ ใช้งานระบบได้ถกูระบใุนระบบงานนี %ด้วย และทีมการพฒันา (Development Team) จะมี
หน้าทีรับผิดชอบโดยตรง 

  8) การเฝ้าสังเกตและทวนสอบระบบ (System Monitoring and Reviewing 
Management) เมือระบบการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศได้ถูกใช้งานไปใน
ระยะหนึง การเฝ้าสงัเกตและทวนสอบระบบจะถกูปฏิบตัเิพือวดัประสิทธิภาพของการรองรับการใช้
งานของผู้ ใช้ ผลจากการปฏิบตัิจะต้องมีการบนัทึกเอาไว้ และตวัชี %วดัได้ถกูกําหนดขั %นเพือใช้เป็น
เกณฑ์ของการวดั เมือเสร็จสิ %นการ เฝ้าสงัเกตและทวนสอบระบบ ทีมการเฝ้าสงัเกตและทวนสอบ 
(Monitoring and Reviewing Team) จะต้องทําการบนัทึกการกระทําและเหตกุารณ์ทีซึงกระทบ
ประสิทธิภาพของระบบ นอกจากนี %ผู้จดัการโครงการจะต้องทําการปรับปรุงแผนการเฝ้าสงัเกตและ
ทวนสอบระบบและแผนการปรับปรุงระบบเพือใช้ในการปฎิบตัคิรั %งตอ่ไป 

  9) การปรับปรุงระบบ (System Improvement Management) ทีมการ
ปรับปรุง (Improvement Team) จะต้องวิเคราะห์และพิจารณาผลลพัธ์จากการเฝ้าสงัเกตและทวน
สอบระบบ ทั %งนี %เพือกําหนดเป็นการกระทําและการป้องกนัสําหรับการปรับปรุงระบบ 
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 5.2.2 ส่วนการทาํงานสนับสนุนของเครื�องมือสนับสนุนกระบวนการ ประกอบด้วย
ระบบงานยอ่ย 2 ระบบ ดงันี % 

  1) การสนับสนุนระบบ (Information Supporting Management) การ
ดําเนินการตามกระบวนการก่อให้เกิดหรือเกียวข้องกบัเอกสารตา่งๆ มากมาย เช่น เอกสารแนะนํา 
เอกสารแผ่นแบบ แบบฟอร์ม รายการตรวจสอบ เป็นต้น ดงันั %นเจ้าหน้าทีโครงการสามารถทีจะ
ดาวน์โหลดและพิมพ์เอกสารเหล่านั %นเพือใช้ประกอบการปฏิบตัิงานหรือกิจกรรมใดๆ ส่วนการ
บํารุงรักษาและการตรวจสอบเอกสารจะปฏิบตัโิดยผู้จดัการโครงการ   

  (2) การจํากัดสิทธิการใช้งานระบบ (Authorization Management) การ
ตรวจสอบสิทธิในการเข้าใช้งานในแตล่ะระบบงานใดๆ รวมถึงการบํารุงรักษาข้อมลูส่วนบคุคลได้
ถกูปฏิบตัใินระบบงานนี %โดยผู้ดแูลระบบ (Administrator)  

 นอกจากนี %แผ่นภาพคลาสยงัถูกนํามาใช้ในการออกแบบเครืองมือสนบัสนุนกระบวนการ 
ทั %งนี %เพือแสดงให้เห็นถึงวตัถทีุเกิดขึ %น องค์ประกอบสําคญั รวมถึงความสมัพนัธ์ของแตล่ะวตัถ ุโดย
สามารถแสดงได้ดงัรูปที 5.2 และคําอธิบายแผนภาพคลาสสามารถแสดงได้ดงัตารางที 5.2 
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รูปที 5.2 แผนภาพคลาสแสดงวตัถแุละความสมัพนัธ์ของเครืองมือสนบัสนนุกระบวนการ 
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ตารางที 5.2 คําอธิบายแผนภาพคลาสของเครืองมือสนบัสนนุกระบวนการ 
ชื�อคลาส คาํอธิบาย 

ส่วนการจัดตั 6งโครงการ (Project Initiation) 
Initiation Information ข้อมลูการจดัตั %งกระบวนการ 
IAAC Policy ข้อมลูนโยบายกระบวนการ 
IAAC Strategy ข้อมลูกลยทุธ์ของกระบวนการ 
ส่วนการระบุความเสี�ยงของสนิทรัพย์ประเภทสารสนเทศ (Risk Determination) 
Risk Assessment Approach ข้อมลูกลยทุธ์ของการประเมินความเสียง 
Residual Risk Management ข้อมลูการจดัการความเสียงทีผนัแปร 
Information Asset ข้อมลูสนิทรัพย์ประเภทสารสนเทศทีต้องการการควบคมุการ

เข้าถงึ 
Business Factor ข้อมลูปัจจยัทางธุรกิจทีมีผลตอ่สนิทรัพย์ประเภทสารสนเทศ 
Security Property ข้อมลูคณุสมบตัิด้านความมันคง 
Asset Value ข้อมลูมลูคา่ของสนิทรัพย์ประเภทสารสนเทศ 
Threat ข้อมลูภยัคกุคามทีอาจเกิดขึ %นกบัสนิทรัพย์ประเภทสารสนเทศ 
Vulnerability ข้อมลูจดุออ่นทีถกูใช้โดยภยัคกุคามของสนิทรัพย์ประเภท

สารสนเทศ 
Risk Value ข้อมลูคา่ความเสียงของสนิทรัพย์ประเภทสารสนเทศ 
Risk Treatment ข้อมลูการป้องกนัรักษาความเสียงของสนิทรัพย์ประเภท

สารสนเทศ 
ส่วนการเลือกและกาํหนดวธีิการการควบคุมการเข้าถงึ (Access Control Selection and Definition) 
Factor for AC Selection ข้อมลูของปัจจยัในการเลอืกใช้โมเดลวธีิการควบคมุการเข้าถึง 
AC Model ข้อมลูของโมเดลวิธีการควบคมุการเข้าถึง 
Authorization ข้อมลูของโมเดลวิธีการของการให้อํานาจ 
RBAC ข้อมลูของโมเดลวิธีการเข้าถงึเชิงบทบาท 
ส่วนการเลือกและกาํหนดวธีิการการควบคุมการเข้าถงึ (Access Control Selection and Definition) 
Multilevel Security ข้อมลูของโมเดลวิธีการของความมันคงหลายระดบั 
Reference Monitor ข้อมลูของโมเดลวิธีการตรวจสอบการเข้าถงึ 
ส่วนการกาํหนดวธีิการระบุและพิสูจน์ตัวตน (Identification and Authentication Definition) 
Requirements for Password Designing 
and Usage 

ข้อมลูความต้องการสาํหรับการออกแบบรและการใช้งานหสั
ผา่น 

Password Designing and Usage ข้อมลูวิธีการออกแบบและการใช้งานรหสัผา่น 
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ตารางที 5.2 คําอธิบายแผนภาพคลาสของเครืองมือสนบัสนนุกระบวนการ (ตอ่) 
ชื�อคลาส คาํอธิบาย 

ส่วนการตรวจสอบข้อกาํหนดของกระบวนการ (Project Information Verification) 
Definition Reviewing ข้อมลูการตรวจสอบข้อกําหนดของกระบวนการ 
Definition Reviewing with Policy and 
Strategy 

ข้อมลูการตรวจสอบข้อกําหนดของกระบวนการ เมือเทียบกบั
นโยบายและกลยทุธ์กระบวนการ 

ส่วนการวางแผนปฏิบัตกิาร (Project Planning Management) 
IAAC System Plan ข้อมลูแผนการพฒันาระบบ 
Risk Management ข้อมลูการจดัการความเสียงของการพฒันาระบบ 
Test Plan ข้อมลูแผนการทดสอบระบบ 
Monitoring and Reviewing Plan ข้อมลูแผนการเฝ้าสงัเกตและทวนสอบระบบ 
Improvement Plan ข้อมลูแผนการปรับปรุงระบบ 
ส่วนการพัฒนาระบบ (System Implementation Management) 
Training Plan ข้อมลูแผนการอบรมผู้ใช้งาน/เจ้าหน้าทีดําเนินการกระบวนการ

และผู้ ทีเกียวข้อง 
Training Summarizing ข้อมลูผลการประเมินการอบรมผู้ใช้งาน/เจ้าหน้าทีดําเนินการ

กระบวนการและผู้ ทีเกียวข้อง 
Progress Reporting ข้อมลูความก้าวหน้าของการพฒันาระบบ 
Change Reporting ข้อมลูการเปลียนแปลงของการพฒันาระบบ 
ส่วนการพัฒนาระบบ (System Implementation Management) 
Project Checklist ข้อมลูรายการตรวจสอบความครบถ้วนของการพฒันาระบบ 
Test Case ข้อมลูกรณีทดสอบสาํหรับใช้ทดสอบระบบ 
Test Result ข้อมลูผลการทดสอบระบบ 
ส่วนการเฝ้าสังเกตและทวนสอบระบบ (System Monitoring and Reviewing Management) 
Monitoring and Reviewing Result ข้อมลูผลการเฝ้าสงัเกตและทวนสอบระบบ 
Measurement Result ข้อมลูผลการประเมินประสทิธิภาพของระบบ 
Monitoring Plan Changing Result ข้อมลูผลการปรับแผนการเฝ้าสงัเกตและทวนสอบระบบ 
Action and Event ข้อมลูการกระทําและเหตกุารณ์ทีสง่ผลกระทบตอ่ประสทิธิภาพ

ของระบบ 
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ตารางที 5.2 คําอธิบายแผนภาพคลาสของเครืองมือสนบัสนนุกระบวนการ (ตอ่) 
ชื�อคลาส คาํอธิบาย 

ส่วนการปรับปรุงระบบ (System Improvement Management) 
Accepted Result ข้อมลูผลการวิเคราะห์การยอมรับของการกระทําและ

เหตกุารณ์ทีสง่ผลกระทบตอ่ประสทิธิภาพของระบบ 
Action and Protection ข้อมลูการกระทําและการป้องกนัสาํหรับการปรับปรุงระบบ 
Stakeholder Suggestion ข้อมลูข้อเสนอแนะตอ่การกระทําและการป้องกนัสาํหรับการ

ปรับปรุงระบบของผู้ ทีเกียวข้องกบักระบวนการ 
ส่วนการสนับสนุนระบบ (Information Supporting Management) 
Document Type ข้อมลูประเภทของเอกสารสนบัสนนุการ 
Document Category ข้อมลูหมวดหมูข่องเอกสารสนบัสนนุการ 
Support Document ข้อมลูของเอกสารสนบัสนนุกระบวนการ 
Related Document ข้อมลูของเอกสารทีเกียวข้องกบักระบวนการ 
Template ข้อมลูของเอกสารแผน่แบบ 
ส่วนการสนับสนุนระบบ (Information Supporting Management) 
Form ข้อมลูของฟอร์ม 
Checklist ข้อมลูของรายการตรวจสอบ 
Output Artifact ข้อมลูของอาร์ทิแฟกผลลพัธ์จากการดาํเนินการกระบวนการ 
ส่วนการจาํกดัสทิธิการใช้งานระบบ (Authorization Management) 
Position ข้อมลูตําแหนง่ของเจ้าหน้าทีดาํเนินการกระบวนการ 
Staff ข้อมลูของเจ้าหน้าทีผู้ซึงดําเนินการกระบวนการ 
Project Management ข้อมลูของผู้จดัการโครงการ 
Security Team ข้อมลูของทีมความมันคง 
Action Team ข้อมลูของทีมพฒันาระบบ 
Monitoring and Reviewing Team ข้อมลูของทีมการเฝ้าสงัเกตและทวนสอบระบบ 
Improvement Team ข้อมลูของทีมการปรับปรุงระบบ 
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5.3 การออกแบบฐานข้อมูลสัมพันธ์ของเครื�องมือสนับสนุนกระบวนการ  
การออกแบบฐานข้อมลูสมัพนัธ์ของเครืองมือสนบัสนนุกระบวนการการควบคมุการเข้าถึง

สินทรัพย์ประเภทสารสนเทศ ได้พิจารณาตามแผนภาพคลาสทีได้ออกแบบไว้ก่อนหน้า โดยมี
ลักษณะเป็นฐานข้อมูลเชิงกายภาพทีซึงแสดงให้เห็นตารางข้อมูลและความสัมพันธ์ระหว่าง
ตารางข้อมลู ดงัรูปที 5.3 สําหรับรายละเอียดของตารางข้อมลูสามารถแสดงได้ในภาคผนวก ง. 

iaac_team

PK team_id

team_username

team_password

team_repassword

team_title

team_firstname

team_lastname

team_address

team_telnum

team_mobilenum

team_email

team_department

team_skill

team_experience

team_createdate

team_createby

FK1 position_id

iaac_position

PK position_id

position_name

iaac_phase

PK phase_id

phase_name

iaac_subphase

PK subphase_id

subphase_name

FK1 phase_id

iaac_authentication

PK authentication_id

FK1 position_id

FK2 subphase_id

iaac_review

PK review_id

review_fault

review_faultcause

review_faultlevel

review_faultaddress

review_faultdescription

review_faultfixing

review_createdate

review_createby

FK1 subphase_id

iaac_reviewpolicy

PK reviewpolicy_id

reviewpolicy_fault

reviewpolicy_faultcause

reviewpolicy_faultlevel

reviewpolicy_faultaddress

reviewpolicy_faultdescription_withpolicy

reviewpolicy_faultfixing

reviewpolicy_createdate

reviewpolicy_createby

FK1 subphase_id

iaac_uploadfile

PK upload_id

upload_documentcategory

upload_documenttype

upload_documentversion

upload_title

upload_description

upload_filename

upload_filetype

upload_filesize

upload_path

upload_createdate

upload_createby

FK1 subphase_id

iaac_passwordrequirements

password_scope

password_factor

password_requirements

password_createdate

password_createby

iaac_passworddesign

design_composition

design_length

design_lifetime

design_source

design_ownership

design_distribution

design_storage

design_entry

design_transmission

design_authentication_period

design_others

design_createdate

design_createby

iaac_inititation

inititation_abstract

inititation_scope

inititation_goal

inititation_mission

inititation_createdate

inititation_createby

iaac_policy

policy_detail

policy_concern1

policy_concern2

policy_concern3

policy_concern4

policy_concern5

policy_createdate

policy_createby

iaac_strategy

strategy_gap

strategy_detail

strategy_process

strategy_createdate

strategy_createby

 

รูปที 5.3 โครงสร้างฐานข้อมลูเชิงสมัพนัธ์ของเครืองมือสนบัสนนุกระบวนการ 
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รูปที 5.3 โครงสร้างฐานข้อมลูเชิงสมัพนัธ์ของเครืองมือสนบัสนนุกระบวนการ (ตอ่) 
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รูปที 5.3 โครงสร้างฐานข้อมลูเชิงสมัพนัธ์ของเครืองมือสนบัสนนุกระบวนการ (ตอ่)
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5.4 การออกแบบสถาปัตยกรรมของเครื�องมือสนับสนุนกระบวนการ 
 การออกแบบสถาปัตยกรรมระบบจะแสดงให้เห็นถึงโครงสร้างเทคโนโลยีของเครืองมือ
สนับสนุนกระบวนการการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศทีสร้างขึ %น โดย
สถาปัตยกรรมทีใช้นั %นเป็นการเชือมตอ่ผ่านโพรโทคอลทีซีพีไอพี (TCP/IP) และระบบทีพฒันาขึ %นมี
ฐานข้อมลูแบบรวมศนูย์ (Centralized Database) และส่วนงานสนบัสนนุทีมีลกัษณะโครงสร้าง
สถาปัตยกรรมแบบเว็บเบสแอพพลิเคชนั (Web Based Application) โดยทีสถาปัตยกรรม
เทคโนโลยีนี %มีโครงสร้างเป็นแบบหลายชั %น (Multi-Tier) สามารถแสดงได้ในรูปที 5.4 ซึงมี
รายละเอียดดงัตอ่ไปนี % 
 1) ชั 6นการนําเสนอ (Presentation Tier) ทําหน้าทีเป็นสว่นตอ่ประสานกบัผู้ใช้งานระบบ 
 2) ชั 6นตรรกะทางธุรกิจ (Business Logic Tier) ทําหน้าทีให้บริการข้อมลูและประมวล
การผลการทํางานให้แก่เครืองลกูขา่ย 
 3) ชั 6นหน่วยข้อมูล (Data Tier) ทําหน้าทีเก็บข้อมลูของระบบทั %งหมด 

 

รูปที 5.4 แผนภาพสถาปัตยกรรมของเครืองมือสนบัสนนุกระบวนการ 

 จากรูปที 5.4 เป็นสถาปัตยกรรมระบบแบบเว็บเบสแอพพลิเคชัน มีการออกแบบ
สถาปัตยกรรมซอฟต์แวร์ในชั %นตรรกะทางธุรกิจ ผู้ วิจยัได้แบง่แยกการออกแบบเป็น 4 ส่วนหลกั 
ดงันี % 
 1) ส่วนการแสดงผล (User Interface) เป็นส่วนทีรับข้อมลูจากผู้ ใช้งานและส่งตอ่ไปยงั
ส่วนควบคมุการไหลของการแสดงผล รวมถึงการแสดงผลการทํางานตามผลของส่วนการควบคมุ
ด้านตรรกะธุรกิจ 
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 2) ส่วนควบคุม (Controller) ประกอบด้วย 2 สว่นการทํางาน ดงันี % 
  2.1) ส่วนการควบคุมการไหลของการแสดงผล (Page Control) เป็นส่วน
ควบคมุการแสดงผลตามผลทีเกิดขึ %นจากการทํางานของส่วนตรรกะธุรกิจ เช่น เมือผู้ ใช้กรอกข้อมลู
ผิดพลาด ระบบต้องเรียกสว่นการแสดงผลผิดพลาดมาแสดง 
  2.2) ส่วนการควบคุมด้านตรรกะธุรกิจ (Business Logic Control) เป็นส่วน
ควบคมุการทํางานของระบบให้เป็นไปตามตรรกะทางธุรกิจทีได้ออกแบบไว้ เช่น ในการบนัทึก
ข้อมลู ระบบต้องบงัคบัให้ผู้ใช้กรอกข้อมลูสําคญัอะไรบ้าง เป็นต้น 
 3) ส่วนตรรกะธุรกิจ (Model) เป็นส่วนการทํางานทางตรรกะธุรกิจให้เป็นไปตามหน้าที
การทํางานของระบบทีได้ออกแบบไว้ ซึงมีส่วนประกอบได้แก่ Entity Object เป็นส่วนการเชือมตอ่
กบัตารางในฐานข้อมลู Business Object เป็นส่วนการทํางานตามตรรกะธุรกิจ Error Handling 
เป็นส่วนการจดัการความผิดพลาดทีเกิดขึ %น Authentication เป็นส่วนการจดัการสิทธิการเข้าใช้
งาน และ File Assess Management เป็นสว่นการบริหารจดัการการเข้าถึงแฟ้มข้อมลู 

 ประโยชน์ของการออกแบบสถาปัตยกรรมระบบนี % คือ ในลกัษณะของสถาปัตยกรรมเว็บ
เบสแอปพลิเคชนั ผู้ ใช้งานระบบสามารถเข้าใช้งานจากเครืองลกูข่ายในสถานทีใดๆ ผ่านทางเว็บ
เบราว์เซอร์ ทําให้เกิดความคลอ่งตวัในการทํางาน สะดวกและง่ายตอ่การบํารุงรักษาระบบ และใน
ลกัษณะของสถาปัตยกรรมซอฟต์แวร์ ระบบมีคุณลักษณะของการนํากลับไปใช้งานใหม่ หรือ
สามารถเพิมและแก้ไขเปลียนแปลงระบบได้ง่ายขึ %น เช่น เมือองค์กรต้องการเปลียนระบบ
ฐานข้อมลู องค์กรเพียงแก้ไขส่วนการทํางานด้านข้อมลูทีติดตอ่ไปยงัโครงสร้างฐานข้อมลูตวัใหม่
เทา่นั %น ซึงจะทําให้ไมก่ระทบตอ่สว่นการทํางานหลกัอืนๆ 

 
5.5 การออกแบบส่วนต่อประสานกับผู้ใช้ของเครื�องมือสนับสนุนกระบวนการ 
 การออกแบบสว่นตอ่ประสานกบัผู้ใช้นั %น ผู้จยัได้พิจารณาโครงสร้างหน้าหลกัของเครืองมือ
สนบัสนนุกระบวนการการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศ โดยแยกออกเป็น 5 ส่วน 
ดงัรูปที 5.5  
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รูปที 5.5 โครงสร้างหน้าหลกัของเครืองมือสนบัสนนุกระบวนการ 

 ส่วนที 1 เป็นส่วนทีแสดงเส้นทางทีผู้ ใช้กําลงัใช้งานระบบ ซึงเริมต้นแสดงจากหน้าหลกั
แล้วเรียงลําดบัไปยงัสว่นของโปรแกรมตา่งๆ ทีผู้ ใช้กําลงัใช้งานอยู ่
 สว่นที 2 เป็นสว่นทีแสดงชือ-นามสกลุและบทบาทของผู้ ใช้ทีกําลงัเข้าใช้งานระบบ รวมถึง
เมนขู้อมลูสว่นบคุคลและการแก้ไขรหสัผา่น 

ส่วนที� 1 ส่วนที� 2 ส่วนที� 5 

ส่วนที� 4 

ส่วนที� 3 
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 ส่วนที 3 เป็นส่วนทีแสดงเมนูของการจดัการบทบาทของผู้ ใช้งานระบบ โดยสามารถ
กําหนดได้ว่าบทบาทใดสามารถเข้าใช้งานเมนูหลกัและย่อยใดได้บ้าง ทั %งนี %ยังรวมถึงเมนูข้อมูล
ผู้ใช้งานทั %งหมดของระบบและการเพิมผู้ใช้งานใหม ่
 ส่วนที 4 เป็นส่วนทีแสดงเมนหูลกัและภายในจะประกอบด้วยเมนูย่อยตามลําดบั โดย
ระบบจะเปิดการใช้งานเมนตูามลําดบัขั %นตอนของการดําเนินงานกระบวนการ 
 สว่นที 5 เป็นส่วนทีแสดงเนื %อหาหรือผลจากการทํางานของระบบ เช่น จากรูปที 5.7 แสดง
ถึงขั %นตอนการทํางานใดๆ ทีมีการจดัการข้อมลูเกิดขึ %น โดยแสดงด้วยนามสกลุผู้ ใช้งานและวนัเวลา
ของการทํางานนั %น 

 การแสดงข้อความเตือนให้ผู้ ใช้งานได้ทราบถึงผลของการทํางานนั %น ผู้ วิจยัได้พิจารณา
ส่วนตอ่ประสานกบัผู้ ใช้ โดยได้แบง่การแสดงข้อความเตือนออกเป็น 2 กรณี คือ กรณีการทํางาน
ปกต ิและกรณีทีผิดพลาด ในกรณีทีเครืองมือทํางานได้ตามปกตนิั %นระบบจะแสดงผลลพัธ์ภายหลงั
จากการทํางาน ดงัแสดงได้ดงัรูปที 5.6 และ 5.7 
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รูปที 5.6 หน้าจอการทํางานในกรณีปกติ 
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รูปที 5.7 หน้าจอผลลพัธ์ของการทํางานในกรณีปกติ 

 สําหรับกรณีทีการทํางานผิดพลาด เครืองมือจะแสดงหน้าตา่งข้อความเตือนของตําแหน่ง
ทีผิดพลาด โดยไม่อนญุาตให้มีการทํางานตอ่ไป เช่น กรณีทีผู้ ใช้งานไม่ได้กรอกข้อมลูทกัษะ แล้ว
ผู้ ใช้ไม่ได้กรอกข้อมลู เครืองมือจะแสดงข้อความเตือนตรงตําแหน่งทีผู้ ใช้ต้องกรอกข้อมลู เป็นต้น 
ดงัแสดงได้ดงัรูปที 5.8 
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รูปที 5.8 หน้าจอแสดงหน้าตา่งข้อความเตือนในกรณีทีผิดพลาด 

 นอกจากการออกแบบส่วนตอ่ประสานกบัผู้ ใช้ในส่วนของการเรียกด ูบนัทึก และปรับปรุง
ข้อมูลแล้วนั %น ผู้ วิจยัยงัได้ออกแบบส่วนต่อประสานกับผู้ ใช้ในส่วนของการออกรายงานอีกด้วย 
เนืองจากเครืองมือสนับสนุนกระบวนการทีได้พัฒนาขึ %นมานั %นมีการเก็บข้อมูลทีจําเป็นต่อการ
ดําเนินการกระบวนการการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศ และเพือเป็นประโยชน์
ตอ่โครงการอืนๆ ทีซึงมีความคล้ายคลงึกนั โดยโครงสร้างของการออกรายงานแบง่ออกเป็น 5 ส่วน 
สามารถแสดงได้ดงัรูปที 5.9 

ข้อความเตือนผู้ใช้ให้ใส่ 

ข้อมูลทกัษะหรือความชาํนาญ 
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รูปที 5.9 โครงสร้างสว่นตอ่ประสานกบัผู้ใช้ในสว่นการออกรายงาน 

 สว่นที 1 เป็นสว่นทีแสดงชือของรายงาน 
 สว่นที 2 เป็นสว่นทีแสดงชือขั %นตอนการทํางานหลกั การทํางานย่อย และ/หรืองานทีทํา 
 สว่นที 3 เป็นสว่นทีแสดงชือของผู้ออกรายงาน วนัทีและเวลาทีพิมพ์รายงาน 
 สว่นที 4 เป็นสว่นทีแสดงรายละเอียดข้อมลูของรายงาน 
 สว่นที 5 เป็นสว่นทีแสดงชือของผู้ ทีบนัทึกข้อมลู วนัทีและเวลาทีบนัทึกข้อมลูนั %น 
 

 

ส่วนที� 1 ส่วนที� 2 ส่วนที� 3 

ส่วนที� 4 
ส่วนที� 5 



บทที� 6 
การพัฒนาและทดสอบเครื�องมือสนับสนุนกระบวนการ 

 เมื�อทําการวิเคราะห์และออกแบบเครื�องมือสนบัสนุนกระบวนการการควบคมุการเข้าถึง
สินทรัพย์ประเภทสารสนเทศเสร็จเรียบร้อยแล้วนั &น ขั &นตอนถดัไปจะเป็นการพฒันา ทดสอบและ
ประเมินผลเครื�องมือสนบัสนนุกระบวนการ โดยรายละเอียดภายในบทนี &จะประกอบด้วยเครื�องมือ
ที�ใช้ในการพฒันาเครื�องมือ ขั &นตอนของการพฒันา การทดสอบและวิธีการประเมินผลเครื�องมือ 

 

6.1 เครื�องมือที�ใช้ในการพัฒนาเครื�องมือสนับสนุนกระบวนการ 
 สําหรับเครื�องที�ใช้ในการพฒันาเครื�องมือสนบัสนนุกระบวนการนั &นได้แบง่ออกเป็น 2 กลุ่ม
หลกั ดงัตอ่ไปนี & 
 6.1.1) ฮาร์ดแวร์ (Hardware) สามารถแบง่แยกออกเป็น 3 กลุ่ม คือ เครื�องคอมพิวเตอร์
ที�ใช้ในการพัฒนาเครื�องมือสนับสนุนกระบวนการ เครื�องลูกข่ายและเครื�องแม่ข่าย โดยมี
รายละเอียดดงันี & 
  1) เครื�องคอมพิวเตอร์ที�ใช้ในการพฒันาเครื�องมือสนบัสนนุกระบวนการ 
   1.1) หนว่ยประมวลผล อินเทลดโูอคอ ความเร็ว 1.8 กิกะเฮิรตซ์ 
   1.2) หนว่ยความจําหลกั 4 กิกะไบต์ 
   1.3) ฮาร์ดดสิก์ ความจ ุ120 กิกะไบต์ 
   1.4) รองรับการโอนถ่ายข้อมลูเครือข่ายที�ความเร็ว 10/100 เมกกะบิตตอ่
          วินาที 
  2) เครื�องคอมพิวเตอร์ลูกข่ายที�รองรับการประมวลผลของเครื�องมือสนับสนุน
กระบวนการ 
   2.1) หนว่ยประมวลผล อินเทล เพนเทียมโฟร์ ความเร็ว 2.0 กิกะเฮิรตซ์ 
   2.2) หนว่ยความจําหลกั 512 เมกกะไบต์ 
   2.3) ฮาร์ดดสิก์ ความจ ุ80 กิกะไบต์ 
   2.4) รองรับการโอนถ่ายข้อมลูเครือข่ายที�ความเร็ว 10/100 เมกกะบิตตอ่
          วินาที 
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  3) เครื�องคอมพิวเตอร์แม่ข่ายที�รองรับการให้บริการ การประมวลผลด้านตรรกะ
ทางธุรกิจและฐานข้อมลู 
   3.1) หนว่ยประมวลผล อินเทล เพนเทียมโฟร์ ความเร็ว 2.4 กิกะเฮิรตซ์ 
   3.2) หนว่ยความจําหลกั 512 เมกกะไบต์ 
   3.3) ฮาร์ดดสิก์ ความจ ุ100 กิกะไบต์ 
   3.4) รองรับการโอนถ่ายข้อมลูเครือข่ายที�ความเร็ว 10/100 เมกกะบิตตอ่
          วินาที 
 6.1.2) ซอฟต์แวร์ (Software) ได้จําแนกตามลกัษณะการใช้งานในช่วงของการพฒันา
เครื�องมือสนบัสนนุกระบวนการ โดยสามารถแบง่แยกออกเป็น 4 กลุม่หลกั โดยมีรายละเอียดดงันี & 
  1) ระบบปฏิบตักิาร 
   1.1) วินโดวส์ วิสต้า โปรเฟสชนัแนล สําหรับเครื�องคอมพิวเตอร์พฒันา
          ระบบ 
   1.2) วินโดวส์ 2003 เซิร์ฟเวอร์ขึ &นไป สําหรับเครื�องแม่ข่ายที�รองรับการ
          ให้บริการและประมวลผลด้านตรรกะทางธุรกิจ 
   1.3) วินโดวส์ 2003 เซิร์ฟเวอร์ขึ &นไป สําหรับเครื�องแม่ข่ายที�รองรับการ
          ให้บริการและประมวลผลฐานข้อมลู 
   1.4) วินโดวส์ 2003 เซิร์ฟเวอร์ขึ &นไป สําหรับเครื�องลกูขา่ย 
  2) เครื�องมือที�ใช้ในการออกแบบเครื�องมือและจดัทําเอกสารประกอบ 
   2.1) สตาร์ ยเูอ็มแอล โอเพ็นซอสล์ 5.0 
   2.2) ไมโครซอฟท์ วิซีโอ โปรเฟสชนัแนล 2007 
   2.3) อะโดบี อะโครแบท 8.0 
   2.4) ไมโครซอฟท์ออฟฟิศ 2007 
  3) เครื�องมือที�ใช้ในการพฒันาสว่นตอ่ประสานกบัผู้ใช้ 
   3.1) เว็บเบราว์เซอร์ เอ็กซ์โพลเรอร์ 8 
   3.2) มาโครมีเดียดรีมวีเวอร์ ซีเอส 3 
   3.3) อะโดบี โฟโตชอป ซีเอส 3 
  4) เครื�องมือที�ใช้ในการพฒันาสว่นให้บริการด้านตรรกะทางธุรกิจและฐานข้อมลู 
   4.1) เว็บเซิร์ฟเวอร์ อาปาเช เวอร์ชนั 2.2.8 
   4.2) พีเอชพี สคริปท์ เวอร์ชั�น 5.2.6 
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   4.3) จาวา สคริปท์ เวอร์ชั�น 1.2 
   4.2) ฐานข้อมลูเชิงสมัพนัธ์ มายเอสควิแอล 5.0.51b 
   4.3) โปรแกรมจดัการฐานข้อมลูสมัพนัธ์ พีเอชพี มายด์แอ็ดมิน เวอร์ชนั 
           2.10.3 
   4.4) มาโครมีเดียดรีมวีเวอร์ ซีเอส 3 
   4.5) เว็บเบราว์เซอร์ เอ็กซ์โพลเรอร์ 8 
 
6.2 ขั 3นตอนของการพัฒนาเครื�องมือสนับสนุนกระบวนการ 
 ในการพฒันาเครื�องมือสนบัสนุนกระบวนการ ผู้ วิจัยได้เลือกใช้ภาษาโปรแกรมในการ
พฒันา คือ ภาษาโปรแกรมพีเอชพีและจาวาสคริปท์ เนื�องจากเครื�องมือมีสถาปัตยกรรมเป็นแบบ
เว็บเบสแอปพลิเคชนั ซึ�งภาษาโปรแกรมทั &งสองมีคณุสมบตัิและลกัษณะสนบัสนนุสถาปัตยกรรม
ดงักลา่ว โดยขั &นตอนของการพฒันาเครื�องมือสนบัสนนุกระบวนการ มี 4 ขั &นตอนหลกั ดงัตอ่ไปนี & 
 6.2.1) พัฒนาหน้าจอต้นแบบ โดยพฒันาให้แสดงถึงภาพรวมและหน้าที�การทํางานของ
เครื�องมือสนบัสนนุกระบวนการทั &งหมด ทั &งรูปแบบโครงสร้างของส่วนตอ่ประสานกบัผู้ ใช้ในแตล่ะ
หน้าจอการทํางาน รวมถึงข้อมลูนําเข้าและออกที�เกิดขึ &นในแตล่ะหน้าที�การทํางาน ซึ�งข้อดีของการ
พัฒนาในส่วนนี & คือ ผู้พัฒนาได้เข้าใจถึงโครงสร้างและองค์ประกอบโดยรวมของเครื�องมือ
สนบัสนนุกระบวนการ โดยจะทําให้ง่ายตอ่การพฒันาในสว่นอื�นๆ ตอ่ไป 
 6.2.2) พัฒนาระบบฐานข้อมูล ส่วนนี &ผู้ วิจัยได้สร้างฟิลด์ของแต่ละตาราง และ
ความสัมพันธ์ระหว่างกันของตารางบนระบบฐานข้อมูลมายเอสคิวแอล โดยมีเครื�องมือในการ
จดัการเป็นพีเอชพี มายด์แอ็ดมิน ซึ�งจะเห็นได้จากแบบจําลองเชิงกายภาพที�ได้ออกแบบไว้ในบทที� 
5 หวัข้อที� 5.3 การออกแบบฐานข้อมลูสมัพนัธ์ของเครื�องมือสนบัสนนุกระบวนการ 
 6.2.3) พัฒนาส่วนการตรวจสอบข้อมูลด้วยจาวาสคริปท์ ผู้ วิจยัได้สร้างจาวาสคริปท์
เป็นสว่นประกอบหนึ�งของเครื�องมือสนบัสนนุกระบวน เพื�อใช้การตรวจสอบความถกูต้องของข้อมลู
ก่อนบนัทกึหรือการเปลี�ยนแปลงแก้ไขข้อมลูในแตล่ะตารางบนระบบฐานข้อมลูที�ได้พฒันา รวมถึง
ส่วนการแสดงผลของการกระทําบางส่วน เช่น การแสดงเมนูหลกัและเมนูย่อยของเครื�องมือ เป็น
ต้น 
 6.2.4) พัฒนาส่วนการทาํงานหลักด้วยพีเอชพี ผู้ วิจยัได้ใช้โปรแกรมภาษาพีเอชพีเป็น
หลกัของการพฒันาเครื�องมือสนบัสนนุกระบวนการในครั &งนี & โดยจะพฒันาเป็นส่วนนําเข้าและนํา
ออกข้อมูลไปแสดงผลบนหน้าจอตามโครงสร้างของส่วนต่อประสานกับผู้ ใช้ที�ได้ออกแบบไว้ 
ควบคมุการไหลของการแสดงผลการทํางานในแตล่ะหน้าที�การทํางาน รวมถึงควบคมุการทํางาน
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ของจาวาสคริปท์ที�ได้สร้างขึ &น เพื�อให้เกิดการทํางานที�สอดคล้องต้องกนักบัตรรกะทางธุรกิจที�ได้
กําหนดไว้ เช่น ก่อนการบนัทึกข้อมลูลงฐานข้อมลูมายเอสคิวแอลนั &นจะต้องเรียกให้จาวาสคริปท์
ตรวจสอบความถูกต้องและครบถ้วนของข้อมูล ถ้าหากมีข้อผิดพลาดเกิดขึ &นจาวาสคริปท์จะ
แสดงผลข้อความเตือนข้อผิดพลาดตามที�ได้ตรวจสอบไว้ 
 
6.3 การทดสอบเครื�องมือสนับสนุนกระบวนการ 
 ในการทดสอบเครื�องมือสนบัสนนุกระบวนที�พฒันาขึ &นนั &น จะใช้วิธีการทดสอบแบบกล่อง
ดํา (Black Box Testing) ซึ�งข้อมลูที�ใช้ในการทดสอบได้จําลองขึ &นให้มีลกัษณะใกล้เคียงกบัข้อมลู
จริงของระบบมากที�สุด และในการทดสอบครั &งนี &ได้ครอบคลุมทั &งการทดสอบความต้องการเชิง
หน้าที�และที�มิใช่หน้าที�  สําหรับกรณีทดสอบที� นํามาใช้ในการทดสอบเครื� องมือสนับสนุน
กระบวนการนั &น ผู้ วิจัยได้เริ�มต้นจากการพิจารณาเป้าหมายและผลลพัธ์ที�คาดหวงัไว้ตามความ
ต้องการของเครื�องมือ โดยกําหนดข้อมลูทดสอบและบนัทึกผลการทดสอบของการเพิ�มข้อมลูผู้ ใช้
เข้าสู่ระบบและการเปลี�ยนรหสัผ่าน ซึ�งเป็นการทดสอบความต้องการเชิงหน้าที� ดงัตารางที� 6.1 - 
6.6 การกําหนดสิทธิของการเข้าใช้งานระบบและการแสดงเส้นทางของการใช้งาน ซึ�งเป็นการ
ทดสอบความต้องการไมใ่ชเ่ชิงหน้าที� ดงัตารางที� 6.7 - 6.12 

 

 

 

 

 

 

 

 

 

 

 



90 

ตารางที� 6.1 ตวัอยา่งกรณีทดสอบของการเพิ�มข้อมลูผู้ใช้เข้าสูร่ะบบ  
ชื�อหน้าที�การทาํงานหลกั การจดัการข้อมลูผู้ใช้งานระบบ 
เลขที�กรณีทดสอบ TF001  
ชื�อกรณีทดสอบ การเพิ�มข้อมลูผู้ใช้งานระบบ 
วัตถุประสงค์การทดสอบ เพื�อทดสอบการเพิ�มข้อมลูผู้ใช้งานเข้าสูร่ะบบ 
บทบาทผู้ใช้งานที�เกี�ยวข้อง ผู้ดแูลระบบ 
ข้อมูลนําเข้า 1. คํานําหน้าชื�อ 

2. ชื�อ 
3. นามสกลุ 
4. ที�อยู ่
5. หมายเลขโทรศพัท์ 
6. หมายเลขโทรศพัท์มือถือ 
7.  อีเมล 
8. หนว่ยงาน 
9. ข้อมลูทกัษะหรือความชํานาญ 
10. ข้อมลูประสบการณ์ 
11. บทบาทภายในระบบ 
12. ชื�อผู้ใช้งานระบบ 
13. รหสัผา่น 
14. การยืนยนัรหสัผา่น 

ผลลัพท์ที�คาดหวัง (กรณีปกต)ิ ระบบแสดงหน้าตา่งข้อความให้ผู้ใช้งานทราบวา่ข้อมลูที�กรอกจาก
หน้าจอการเพิ�มข้อมลูผู้ใช้ ถกูเก็บลงในฐานข้อมลูอยา่งครบถ้วน 

ผลลัพท์ที�คาดหวัง  
(กรณีผิดพลาด) 

กรณีผู้ใช้กรอกข้อมลูไมค่รบถ้วน หน้าจอจะแสดงหน้าตา่งข้อความ
เตือนให้ผู้ใช้กรอกข้อมลูในฟิลด์นั &นๆ  

ข้อมูลทดสอบ กรณีปกต ิแสดงดงัตารางที� 6.2 
กรณีผิดพลาด แสดงดงัตารางที� 6.3 

ผลการทดสอบ เครื�องมือสามารถทํางานในกรณีปกติได้ถกูต้องครบถ้วน ดงัรูปที� 
6.1- 6.3 และในกรณีที�ผิดพลาด เครื�องมือจะแสดงข้อความเตอืน
ความผิดพลาดที�เกิดขึ &นได้ดงัรูปที� 6.4  

สรุปผลการทดสอบ �   ผา่น           �    ไมผ่า่น 
หมายเหตุ ……………………………………………….………..........……...... 
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ตารางที� 6.2 ข้อมลูทดสอบของกรณีทดสอบที� TF001 (กรณีปกต)ิ 
ข้อมูลนําเข้า การบังคับข้อมูล ตัวอย่างข้อมูล 

1. คํานําหน้าชื�อ บงัคบั Mrs. 
2. ชื�อ บงัคบั Mathaya 
3. นามสกลุ บงัคบั Ratchakom 
4. ที�อยู ่ บงัคบั 55 M.2 T.Tantawan A.Phan Chiangrai 

57120 
5. หมายเลขโทรศพัท์ บงัคบั (053)-957444 
6. หมายเลขโทรศพัท์มือถือ บงัคบั (086)-9128001 
7. อีเมลล์ บงัคบั Mathaya.R@Student.chula.ac.th 
8. หนว่ยงาน บงัคบั Software Engineering Team 
9. ข้อมลูทกัษะหรือความชํานาญ ไมบ่งัคบั Software Engineering, Process Model, 

Security Patterns 
10. ข้อมลูประสบการณ์ ไมบ่งัคบั - 
11. บทบาทภายในระบบ บงัคบั Project Management 
12. ชื�อผู้ใช้งานระบบ บงัคบั mathaya 
13. รหสัผา่น บงัคบั ****** 
14. การยืนยนัรหสัผา่น บงัคบั ****** 
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ตารางที� 6.3 ข้อมลูทดสอบของกรณีทดสอบที� TF001 (กรณีผิดพลาด) 
ข้อมูลนําเข้า การบังคับข้อมูล ตัวอย่างข้อมูล 

1. คํานําหน้าชื�อ บงัคบั Mrs. 
2. ชื�อ บงัคบั Mathaya 
3. นามสกลุ บงัคบั Ratchakom 
4. ที�อยู ่ บงัคบั 55 M.2 T.Tantawan A.Phan Chiangrai 

57120 
5. หมายเลขโทรศพัท์ บงัคบั (053)-957444 
6. หมายเลขโทรศพัท์มือถือ บงัคบั (086)-9128001 
7. อีเมล บงัคบั Mathaya.R@Student.chula.ac.th 
8. หนว่ยงาน บงัคบั ผู้ใช้ไมก่รอกข้อมลู 
9. ข้อมลูทกัษะหรือความชํานาญ ไมบ่งัคบั Software Engineering, Process Model, 

Security Patterns 
10. ข้อมลูประสบการณ์ ไมบ่งัคบั - 
11. บทบาทภายในระบบ บงัคบั Project Management 
12. ชื�อผู้ใช้งานระบบ บงัคบั mathaya 
13. รหสัผา่น บงัคบั ****** 
14. การยืนยนัรหสัผา่น บงัคบั ****** 

  
 ในกรณีที�การทํางานปกต ิหน้าจอของเครื�องมือจะแสดงผลการทํางานดงัรูปที� 6.1- 6.3 
และในกรณีที�ผิดพลาด หน้าจอของเครื�องมือจะแสดงผลการทํางานดงัรูปที� 6.4 
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รูปที� 6.1 หน้าจอแสดงการกรอกข้อมลูของผู้ใช้งานที�ครบถ้วนตามเงื�อนไข (กรณีปกติ) 

 

 

รูปที� 6.2 หน้าตา่งข้อความแสดงการกรอกข้อมลูผู้ใช้งานที�ครบถ้วน (กรณีปกติ) 
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รูปที� 6.3 หน้าจอแสดงผลการบนัทกึข้อมลูของผู้ใช้งาน (กรณีปกติ) 
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รูปที� 6.4 หน้าจอแสดงการกรอกข้อมลูของผู้ใช้งานที�ไม่ครบถ้วนตามเงื�อนไข (กรณีผิดพลาด) 
 
 
 
 
 
 
 
 
 
 



96 

ตารางที� 6.4 ตวัอยา่งกรณีทดสอบของการเปลี�ยนรหสัผา่น 
ชื�อหน้าที�การทาํงานหลกั การจดัการข้อมลูสว่นบคุคล 
เลขที�กรณีทดสอบ TF002  
ชื�อกรณีทดสอบ การเปลี�ยนรหสัผา่น 
วัตถุประสงค์การทดสอบ เพื�อทดสอบการเปลี�ยนแปลงข้อมลูรหสัผา่นของผู้ใช้งาน 
บทบาทผู้ใช้งานที�เกี�ยวข้อง ผู้ใช้งานระบบ 
ข้อมูลนําเข้า 1. ชื�อผู้ใช้งานระบบ 

2. รหสัผา่น 
3. การยืนยนัรหสัผา่น 

ผลลัพท์ที�คาดหวัง (กรณีปกต)ิ ระบบแสดงหน้าตา่งข้อความให้ผู้ใช้งานทราบวา่ข้อมลูรหสัผา่นที�
ต้องการเปลี�ยนแปลงถกูเก็บลงในฐานข้อมลูอยา่งถกูต้องและ
ครบถ้วน 

ผลลัพท์ที�คาดหวัง  
(กรณีผิดพลาด) 

กรณีผู้ใช้กรอกข้อมลูไมเ่ป็นไปตามเงื�อนไข หน้าจอจะแสดงหน้าตา่ง
ข้อความเตือนให้ผู้ใช้กรอกข้อมลูในฟิลด์นั &นๆ ใหม ่

ข้อมูลทดสอบ กรณีปกต ิแสดงดงัตารางที� 6.5 
กรณีผิดพลาด แสดงดงัตารางที� 6.6 

ผลการทดสอบ เครื�องมือสามารถทํางานในกรณีปกติได้ถกูต้องครบถ้วน ดงัรูปที� 6.5 
และ 6.6 และในกรณีที�ผิดพลาด เครื�องมือจะแสดงข้อความเตอืน
ความผิดพลาดที�เกิดขึ &นได้ ดงัรูปที� 6.7  

สรุปผลการทดสอบ �   ผา่น           �    ไมผ่า่น 
หมายเหตุ ………………………………………………………..……..…........ 

 
ตารางที� 6.5 ข้อมลูทดสอบของกรณีทดสอบที� TF002 (กรณีปกต)ิ 

ข้อมูลนําเข้า การบังคับข้อมูล ตัวอย่างข้อมูล 
1. ชื�อผู้ใช้งานระบบ บงัคบั mathaya 
2. รหสัผา่น บงัคบั ****** 
3. การยืนยนัรหสัผา่น บงัคบั ****** 
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ตารางที� 6.6 ข้อมลูทดสอบของกรณีทดสอบที� TF002 (กรณีผิดพลาด) 
ข้อมูลนําเข้า การบังคับข้อมูล ตัวอย่างข้อมูล 

1. ชื�อผู้ใช้งานระบบ บงัคบั mathaya 
2. รหสัผา่น บงัคบั ******  
3. การยืนยนัรหสัผา่น บงัคบั **** (ข้อมลูไมเ่ป็นไปตามเงื�อนไข) 

  
 ในกรณีที�การทํางานปกติ หน้าจอของเครื�องมือจะแสดงผลการทํางานดงัรูปที� 6.5 - 6.6 
และในกรณีที�ผิดพลาด หน้าจอของเครื�องมือจะแสดงผลการทํางานดงัรูปที� 6.7 

 

รูปที� 6.5 หน้าจอแสดงการเปลี�ยนรหสัผา่นที�ครบถ้วนตามเงื�อนไข (กรณีปกติ) 
 

 

รูปที� 6.6 หน้าตา่งข้อความแสดงการเปลี�ยนรหสัผ่านที�ครบถ้วน (กรณีปกติ) 
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รูปที� 6.7 หน้าจอแสดงการกรอกข้อมลูรหสัผา่นใหมที่�ไมเ่ป็นไปตามเงื�อนไข (กรณีผิดพลาด) 
 
ตารางที� 6.7 ตวัอยา่งกรณีทดสอบของการกําหนดสิทธิของการเข้าใช้งานระบบ 
ชื�อหน้าที�การทาํงานหลกั ความมั�นคงของระบบ 
เลขที�กรณีทดสอบ TN01  
ชื�อคุณลักษณะที�จะทดสอบ การกําหนดสทิธิของการเข้าใช้งานระบบ 
วัตถุประสงค์การทดสอบ เพื�อทดสอบสทิธิของการเข้าใช้งานระบบ 
ข้อมูลนําเข้า 1. ชื�อผู้ใช้งานระบบ 

2. รหสัผา่น 
ผลลัพท์ที�คาดหวัง (กรณีปกต)ิ ผู้ใช้งานของระบบเทา่นั &นที�จะสามารถใช้งานระบบได้ (ในกรณีของ

บทบาทผู้ดแูลระบบและบทบาทผู้จดัการโครงการ) 
ผลลัพท์ที�คาดหวัง  
(กรณีผิดพลาด) 

กรณีที�ไมใ่ช่ผู้ใช้งานระบบ หน้าจอจะแสดงหน้าตา่งข้อความเตือนวา่ไม่
สามารถเข้าใช้งานระบบได้ แล้วกลบัสูห่น้าจอการเข้าใช้งานใหมอ่ีกครั &ง 

ข้อมูลทดสอบ 1. กรณีที�ผู้ใช้งานมีบทบาทเป็นผู้ดแูลระบบ แสดงดงัตารางที� 6.8 
2. กรณีที�ผู้ใช้งานมีบทบาทเป็นผู้จดัการโครงการ แสดงดงัตารางที� 6.9 
3. กรณีที�ไมใ่ช่ผู้ใช้งานระบบ แสดงดงัตารางที� 6.10 

ผลการทดสอบ เครื�องมือสามารถทํางานในกรณีปกติได้ถกูต้องครบถ้วน ดงัรูปที� 6.8 - 
6.11 และในกรณีที�ผิดพลาด เครื�องมือจะแสดงข้อความเตือนความ
ผิดพลาดที�เกิดขึ &นได้ ดงัรูปที� 6.12 - 6.13 

สรุปผลการทดสอบ �   ผา่น           �    ไมผ่า่น 
หมายเหตุ ………………………………………………..………………............... 
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ตารางที� 6.8 ข้อมลูทดสอบของกรณีทดสอบที� TN01 (กรณีปกต)ิ 
ข้อมูลนําเข้า การบังคับข้อมูล ตัวอย่างข้อมูล 

1. ชื�อผู้ใช้งานระบบ บงัคบั admin (ผู้ดแูลระบบ) 
2. รหสัผา่น บงัคบั ****** 

 
ตารางที� 6.9 ข้อมลูทดสอบของกรณีทดสอบที� TN01 (กรณีปกต)ิ 

ข้อมูลนําเข้า การบังคับข้อมูล ตัวอย่างข้อมูล 
1. ชื�อผู้ใช้งานระบบ บงัคบั mathaya (ผู้จดัการโครงการ) 
2. รหสัผา่น บงัคบั ******  

 
ตารางที� 6.10 ข้อมลูทดสอบของกรณีทดสอบที� TN01 (กรณีผิดพลาด) 

ข้อมูลนําเข้า การบังคับข้อมูล ตัวอย่างข้อมูล 
1. ชื�อผู้ใช้งานระบบ บงัคบั abcd (ไมใ่ช่ผู้ใช้งานระบบ) 
2. รหสัผา่น บงัคบั ******  

  
 ในการเข้าใช้งานระบบนั &น จะต้องทําการระบแุละพิสจูน์ก่อนว่า เป็นบคุคลที�ได้รับอนญุาต
ให้เข้าใช้งานหรือไม่ และต้องพิจารณาด้วยว่า มีบทบาทเป็นอะไรภายในระบบ ดงัรูปที� 6.8 - 6.11 
กรณีที�ผู้ ใช้งานมีบทบาทเป็นผู้ดแูลระบบและผู้จดัการโครงการ และสําหรับรูปที� 6.12 - 6.13 กรณี
ที�ไมใ่ชผู่้ ใช้งานของระบบ   

 

รูปที� 6.8 หน้าจอแสดงการเข้าใช้งานระบบในบทบาทผู้ดแูลระบบ (กรณีปกติ) 
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รูปที� 6.9 หน้าจอแสดงสว่นการทํางานของผู้ดแูลระบบ (กรณีปกติ) 

 

รูปที� 6.10 หน้าจอแสดงการเข้าใช้งานระบบในบทบาทผู้จดัการโครงการ (กรณีปกติ) 

การจัดการข้อมูลผู้ใช้งาน 

ซึ�งเป็นส่วนการทาํงานเฉพาะ 

ของผู้ดแูลระบบ 

 



101 

 

 

รูปที� 6.11 หน้าจอแสดงสว่นการทํางานของผู้จดัการโครงการ (กรณีปกติ) 

 

รูปที� 6.12 หน้าจอแสดงการเข้าใช้งานระบบที�ไมใ่ชผู่้ ใช้งาน (กรณีผิดพลาด) 

ส่วนการทาํงานเฉพาะ 

ของผู้จัดการโครงการ 
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รูปที� 6.13 หน้าตา่งข้อความแสดงการเข้าใช้งานระบบที�ผิดพลาด (กรณีผิดพลาด) 
 

ตารางที� 6.11 ตวัอยา่งกรณีทดสอบของการแสดงเส้นทางของการเข้าใช้งานระบบ 
ชื�อหน้าที�การทาํงานหลกั ความสามารถของการใช้งานระบบ 
เลขที�กรณีทดสอบ TN02  
ชื�อการทดสอบ การแสดงเส้นทางของการเข้าใช้งานระบบ 
วัตถุประสงค์การทดสอบ เพื�อทดสอบการแสดงเส้นทางของการเข้าใช้งานระบบ 
ข้อมูลนําเข้า เส้นทางของการเข้าใช้งานระบบ 
ผลลัพท์ที�คาดหวัง (กรณีปกต)ิ ระบบสามารถแสดงเส้นทาง ณ ขณะที�ผู้ใช้ได้เข้าใช้งานในสว่นการ

ทํางานนั &นๆ 
ผลลัพท์ที�คาดหวัง  
(กรณีผิดพลาด) 

ระบบไมส่ามารถแสดงเส้นทางและ/หรือแสดงเส้นทางผิดพลาดใน
สว่นการทํางานที�ผู้ใช้กําลงัเข้าใช้งานอยู ่

ข้อมูลทดสอบ กรณีที�ผู้ใช้งานเข้าใช้งานการประเมินภาวะเสี�ยงหรือจดุออ่นในเมนู
การสรุปซึ�งความเสี�ยงของสนิทรัพย์ประเภทสารสนเทศ แสดงดงั
ตารางที� 6.12 

ผลการทดสอบ เครื�องมือสามารถทํางานได้อยา่งถกูต้องครบถ้วน ดงัรูปที� 6.14 - 6.15  
สรุปผลการทดสอบ �   ผา่น           �    ไมผ่า่น 
หมายเหตุ …………………………………………...…..…..………………........ 

 
ตารางที� 6.12 ข้อมลูทดสอบของกรณีทดสอบที� TN02 

ข้อมูลนําเข้า ตัวอย่างข้อมูล 
1. <<เลอืกใช้งานเมน>ู> Risk Determination Phase 
2. <<คลกิเข้าใช้งานสว่นการทํางาน>> Identify Vulnerability  
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รูปที� 6.14 หน้าจอแสดงการเข้าใช้งานเมนกูารสรุปซึ�งความเสี�ยงของสินทรัพย์ประเภทสารสนเทศ 
 
 
 
 
 
 

เลือกเมนูการสรุปซึ�งความเสี�ยงของสนิทรัพย์ประเภทสารสนเทศ  
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รูปที� 6.15 หน้าจอแสดงการเข้าใช้งานการประเมินจดุออ่นของสินทรัพย์ประเภทสารสนเทศ 
 

6.4 สรุปผลการทดสอบเครื�องมือสนับสนุนกระบวนการ 
 ผู้ วิจยัได้ดําเนินการทดสอบระบบด้วยวิธีการข้างต้นในทุกส่วนของหน้าที�การทํางานของ
ระบบ พบว่า ระบบสามารถทํางานสอดคล้องตามความต้องการของระบบที�ได้กําหนดขึ &นจาก
กระบวนการการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศได้เป็นอย่างดี และทุกส่วนการ
ทํางานของระบบได้ผา่นการทดสอบ โดยสามารถสรุปผลของการทดสอบด้วยตวัอย่างกรณีทดสอบ
ได้ดงัตารางที� 6.13 
 
 
 

ส่วนการประเมินจุดอ่อนของสินทรัพย์ประเภทสารสนเทศภายใต้ 
เมนูการสรุปซึ�งความเสี�ยงของสินทรัพย์ประเภทสารสนเทศ  
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ตารางที� 6.13 สรุปผลของการทดสอบด้วยตวัอยา่งกรณีทดสอบของระบบ 
เลขที�กรณี
ทดสอบ ชื�อกรณีทดสอบ หน้าที�การทาํงานหลัก 

ผลการ
ทดสอบ หมายเหตุ 

TF001 การเพิ�มข้อมลูผู้ใช้งานระบบ การจดัการข้อมลูผู้ใช้งาน
ระบบ 

ผา่น ตารางที� 6.1 

TF002 การเปลี�ยนรหสัผา่น การจดัการข้อมลูสว่น
บคุคล 

ผา่น ตารางที� 6.4 

TN01 การกําหนดสทิธิของการเข้า
ใช้งานระบบ 

ความมั�นคงของระบบ ผา่น ตารางที� 6.7 

TN02 การแสดงเส้นทางของการ
เข้าใช้งานระบบ 

ความสามารถของการใช้
งานระบบ 

ผา่น ตารางที� 6.11 

 เนื�องจากการทํางานหลายๆ ส่วนของระบบมีกระบวนการทํางานในลักษณะเดียวกัน 
ดงันั &นผู้ วิจยัจึงได้ยกตวัอย่างการทดสอบและสรุปผลการทดสอบเพียงบางส่วนเท่านั &น อย่างไรก็
ตามผู้ วิจยัได้ทําการทดสอบระบบอย่างละเอียดและครบถ้วนในทุกๆ ส่วนการทํางานของระบบ
เรียบร้อยแล้ว เพื�อตรวจสอบความถกูต้องก่อนที�จะนําระบบไปใช้งานจริง 
 
6.5 การประเมินผลเครื�องมือสนับสนุนกระบวนการ 
 การประเมินผลเครื�องมือสนบัสนุนกระบวนการการควบคมุการเข้าถึงสินทรัพย์ประเภท
สารสนเทศ จะทําการประเมินโดยการตรวจสอบว่า เครื�องมือสนบัสนนุมีองค์ประกอบและส่วนการ
ทํางานครบถ้วนและเป็นไปตามการดําเนินการของกระบวนการหรือไม่ ซึ�งวิธีการประเมินนั &นได้ใช้
รายการตรวจสอบวา่ การดําเนินการของกระบวนการนั &น สามารถใช้ระบบหรือหน้าที�การทํางานใด
ของเครื�องมือสนบัสนนุในการทํางาน โดยผลของการประเมินสามารถแสดงได้ดงัตารางที� 6.14 
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ตารางที� 6.14 เปรียบเทียบการทํางานของเครื�องมือสนบัสนนุและการดําเนินการของกระบวนการ
การควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศ 

IAAC Process Model IAAC Management Tool 
Phase I: Initiation 
1. Define IAAC Scope 1. Define Initiation Information 
2. Define IAAC Mission & Goal 
3. Establish IAAC Policy 2. Establish IAAC Policy  
4. Align with the Organization’s Strategic 
Risk Management 

3. Define IAAC Strategy  

Phase II: Risk Determination 
1. Define Risk Assessment Approach 1. Define Risk Assessment Approach 
2. Define Residual Risk Management 2. Define Residual Risk Management 
3. Identify Risks 3. Identify Business Factors 

4. Identify Information Assets 
5. Identify Factors of Risk 
6. Identify Properties of Risk 
7. Identify Threats 
8. Identify Vulnerability 

4. Evaluate Risk Valuation 9. Evaluate Risk Valuation 
5. Identify Risk Treatment 10. Identify Risk Treatment 
Phase III: Access Control Selection & Definition 
1. Identify Factors for Access Control Model 
Selection 

1. Identify Factors for AC Selection 

2. Select & Define Access Control Model 2. Identify User Groups 
3. Identify Roles 
4. Identify Rights 
5. Select Access Control Model 
6. Define Access Control Method 
7. Define Reference Monitor 

Phase IV: I & A Definition 
1. Identify Requirements for Password 
Designing and Usage 

1. Identify Requirements for Password Designing 
and Usage 

2. Define Password Designing And Usage 2. Define Password Designing and Usage 
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ตารางที� 6.14 เปรียบเทียบการทํางานของเครื�องมือสนบัสนนุและการดําเนินการของกระบวนการ
การควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศ (ตอ่) 
Phase V: Verification 
1. Review All Definition 1. Review All Definition 
2. Review All Definition Against with IAAC 
and Strategy  

2. Review All Definition Against with IAAC and 
Strategy  

Phase VI: Planning 
1. Plan for IAAC System Development 1. Plan for IAAC System 

2. Define Risk Management 
3. Plan for IAAC System Testing 

2. Plan for Monitoring and Reviewing 4. Plan for Monitoring and Reviewing 
5. Identify Metrics 
6. Plan for Improvement 

Phase VII: Implementing & Operating 
1. Train IAAC Team and Stakeholders 1. Train IAAC Team and Stakeholders / Related 

Users 
2. Summarize IAAC Training 

2. Implement IAAC System 3. Implement IAAC System 
4. Report Change Management 
5. Identify Project Management Checklist  
6. Summarize Testing Result 
7. Record Testing Result 

3. Train Users and Aware of IAAC System มีฟังก์ชนัการทํางานเช่นเดยีวกบั Train IAAC Team and 
Stakeholders  

4. Operate IAAC System ไมม่ีฟังก์ชนัการทํางาน เนื�องจากเป็นขั &นตอนที�ผู้ใช้งาน
ดําเนินการใช้งานระบบการควบคมุการเข้าถึงสนิทรัพย์
ประเภทสารสนเทศ ซึ�งเป็นผลลพัธ์ของการดําเนินการ
กระบวนการ 
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ตารางที� 6.14 เปรียบเทียบการทํางานของเครื�องมือสนบัสนนุและการดําเนินการของกระบวนการ
การควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศ (ตอ่) 
Phase VIII: Monitoring & Reviewing 
1. Execute Monitoring and Reviewing IAAC 
System  

1. Execute Monitoring and Reviewing IAAC System 

2. Measure Effectiveness of IAAC System  2. Measure Effectiveness of IAAC System  
3. Identify Metrics of Measurement 
4. Identify Monitoring Results of Measurement 

3. Update Monitoring and Reviewing Plan 5. Record Monitoring Plan Changing  
4. Record Actions and Events that Impact 
on Effectiveness of IAAC System   

6. Record Actions and Events that Impact on 
Effectiveness of IAAC System   

Phase IX: Improvement 
1. Define Correctives and Preventives 

Action 
1. Identify Accepted Loss of Actions and Events 
2. Define Correctives and Preventives Action 

2. Announce Identified Improvement to 
Stakeholders  

3. Announce Identified Improvement to Stakeholders 

3. Implement Identified Improvement ไมม่ีฟังก์ชนัการทํางาน เนื�องจากเป็นขั &นตอนที�ดาํเนินการ
ปรับปรุงระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภท
สารสนเทศตามการกระทําที�ได้กําหนดไว้ 

 



บทที� 7 
สรุปผลการวิจัยและข้อเสนอแนะ 

จากการวิจัยเพื�อการออกแบบกระบวนการการควบคุมการเข้าถึงสินทรัพย์ประเภท
สารสนเทศนั  น ผู้ วิจยัได้สรุปผลการวิจยั และมีข้อเสนอแนะตา่ง ๆ ดงัตอ่ไปนี   

 
7.1 สรุปผลการวิจัย 

สําหรับงานวิจัยนี   ผู้ วิจัยได้นําเสนอการออกแบบกระบวนการการควบคุมการเข้าถึง
สินทรัพย์ประเภทสารสนเทศ โดยพิจารณากระบวนการที�นําเสนอนั  นได้กล่าวถึงองค์ประกอบ
พื  นฐานที�ผู้ วิจยันํามาใช้ในการวิเคราะห์และออกแบบ เพื�อให้ได้เป็นกระบวนการที�จะนําไปพฒันา
เป็นเครื�องมือสนบัสนนุตอ่ไป ซึ�งผลของการวิจยัสามารถสรุปดงัตอ่ไปนี   
 7.1.1) กระบวนการการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ โดยสามารถ
นําเสนอรายละเอียดออกเป็นแบบจําลองต่างๆ ซึ�งมีความสัมพันธ์กันตั  งแต่ชั  นบนสุดที�แสดงถึง
ภาพรวมของกระบวนการ โดยอธิบายถึงส่วนนําเข้าและส่วนนําออกที�จําเป็นต่อการดําเนินการ
กระบวนการ รวมถึงบทบาทและหน้าที�ของผู้ ที�เกี�ยวข้อง เรื�อยไปจนถึงชั  นล่างสุดที�แสดงถึงลําดบั
ขั  นตอนและรายละเอียดของกิจกรรมที�เกิดขึ  น เรียงลําดบัดงันี   แบบจําลองเชิงภาพรวม แบบจําลอง
เชิงกระแสงาน และแบบจําลองเชิงนิยาม รวมทั  งแสดงถึงวิธีการในการประเมินกระบวนการที�
นําเสนอขึ  นโดยใช้วิธีการทวนสอบแบบการตรวจตลอด ซึ�งผลของการวิเคราะห์และออกแบบ
กระบวนการนั  นได้แสดงให้เห็นถึงองค์ประกอบพื  นฐานสําคญัและแนวทางการดําเนินการที�จําเป็น
ตอ่องค์กร เพื�อให้องค์กรสามารถนําไปประยกุต์ใช้ให้เข้ากบัสภาวะแวดล้อมของแตล่ะองค์กรตอ่ไป 
 7.1.2) เอกสารแผ่นแบบสนบัสนุนกระบวนการการควบคมุการเข้าถึงสินทรัพย์ประเภท
สารสนเทศจํานวนทั  งสิ  น 39 แผ่นแบบ โดยเอกสารดงักล่าวได้ออกแบบตามกระบวนการที�ได้
นําเสนอ ซึ�งจะช่วยสนบัสนุนให้องค์กรสามารถดําเนินการได้อย่างชัดเจนมากยิ�งขึ  น โดยองค์กร
สามารถเพิ�มเตมิรายละเอียดของการเก็บข้อมลูตามความเหมาะสมได้ภายหลงัตอ่ไป 
 7.1.3) เครื�องมือสนบัสนนุกระบวนการการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศ 
ซึ�งประกอบด้วยระบบยอ่ยทั  งหมด 11 ระบบตามลกัษณะของการทํางานที�เกิดขึ  นดงันี   1)ระบบงาน
การริเริ�มโครงการ 2) ระบบงานการระบคุวามเสี�ยงของสินทรัพย์ประเภทสารสนเทศ 3) ระบบงาน
การเลือกและกําหนดวิธีการการควบคมุการเข้าถึง 4) ระบบงานการกําหนดวิธีการระบแุละพิสจูน์
ตวัตน 5) ระบบงานการตรวจสอบข้อกําหนดของกระบวนการ 6) ระบบงานการวางแผนปฏิบตัิการ 
7) ระบบงานการพฒันาระบบ 8) ระบบงานการเฝ้าสงัเกตและทวนสอบระบบ 9) ระบบงานการ
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ปรับปรุงระบบ 10) ระบบงานการสนบัสนุนระบบ และ 11) ระบบงานการจํากัดสิทธิการใช้งาน
ระบบ โดยความต้องการด้านหน้าที�ของแต่ละระบบย่อยที�นําเสนอนั  นเป็นเพียงความต้องการ
พื  นฐานที�ชว่ยสนบัสนนุให้องค์กรสามารถดําเนินการได้ตามกระบวนการที�ได้นําเสนอขึ  นเท่านั  น ซึ�ง
องค์กรสามารถพฒันาเครื�องมือสนบัสนุนเพิ�มเติมให้มีความซับซ้อนตามการใช้งานได้ภายหลัง
ตอ่ไป 

 
7.2 ปัญหาและข้อจาํกัดในการทาํวิจัย 

 ข้อจํากดัของงานวิจยัสําหรับองค์กรที�ต้องการนํากระบวนการที�ได้นําเสนอไปประยกุต์ใช้ มี
ดงัตอ่ไปนี   
 7.2.1) เนื�องจากงานวิจัยนี  เป็นเพียงการออกแบบกระบวนการการควบคุมการเข้าถึง
สินทรัพย์ประเภทสารสนเทศ ซึ�งมีแนวทางตามแบบรูปความมั�นคง และมีมาตรฐาน ISO/IEC 
27001:2005 และ 27002:2005 เป็นกรอบของการดําเนินการ สําหรับองค์กรที�จะนําเอา
กระบวนการดงักล่าวไปประยกุต์ใช้จําเป็นต้องทําการปรับปรุงหรือเพิ�มเติมกระบวนการให้มีความ
สอดคล้องตามสภาวะแวดล้อมขององค์กรนั  นด้วย 
 7.2.2) การออกแบบกระบวนการการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศนั  นได้
นําเสนอองค์ประกอบพื  นฐานสําคญัและแนวทางการดําเนินการที�จําเป็นต่อการสร้างความมั�นคง
ให้กับสินทรัพย์ประเภทสารสนเทศเพียงเท่านั  น ซึ�งไม่ได้ขึ  นกับองค์กรใดองค์กรหนึ�งโดยเฉพาะ 
ดงันั  นการนํากระบวนการดงักล่าวไปประยุกต์ใช้ จําเป็นต้องควบคุมปัจจัยทางด้านอื�นๆ ที�เป็น
รายละเอียดสําคญัขององค์กรนั  น เช่น นโยบายองค์กร วฒันธรรมขององค์กร ความสามารถของ
บคุลากร สภาพแวดล้อมการทํางาน เทคโนโลยีและต้นทุนที�มี เป็นต้น ทั  งนี  เพื�อให้การดําเนินการ
กระบวนการเป็นไปตามและบรรลถึุงเป้าหมายที�ได้วางไว้ 

 
7.3 ข้อเสนอแนะ 

 ผู้ วิจยัมีข้อเสนอแนะสําหรับองค์กรที�ต้องการนํากระบวนการที�ได้นําเสนอไปประยกุต์ใช้ 
ดงัตอ่ไปนี   
 7.3.1) กระบวนการการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศที�นําเสนอนั  น มี
ลกัษณะความเป็นทั�วไปที�สามารถนําเอาแนวคิดกระบวนการไปประยกุต์ใช้กบัประเด็นการทํางาน
อื�นๆ ที�นอกเหนือจากประเด็นการสร้างความมั�นคงให้กบัสินทรัพย์ประเภทสารสนเทศที�เกี�ยวข้อง
กบัการควบคมุการเข้าถึงได้  
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 7.3.2) การดําเนินการกระบวนการการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศให้
สามารถบรรลตุามเป้าหมายที�ได้วางไว้นั  น องค์กรต้องคํานงึถึงและให้ความสําคญักบัองค์ประกอบ
ที�จะสง่ผลตอ่ความสําเร็จของการดําเนินการกระบวนการ ทั  งในประเด็นด้านวฒันธรรมขององค์กร 
ความร่วมมือบุคคล และเทคโนโลยีที�นํามาใช้ ซึ�งองค์กรจะต้องประสานความสมดุลระหว่าง
องค์ประกอบเหลา่นี  ร่วมกบักระบวนการที�มีการวางเป้าหมายและกลยทุธ์ที�แนช่ดั  
 7.3.3) กระบวนการการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศนั  น มีความ
เหมาะสมกับองค์กรที�มีขนาดกลางไปจนถึงขนาดใหญ่ เนื�องจากขั  นตอนภายใต้การดําเนินการ
กระบวนการนั  นมีความละเอียดอ่อนและซบัซ้อน จําเป็นต้องอาศยัทีมการทํางานและผู้ ที�เกี�ยวข้อง
เป็นจํานวนมาก และทีมการทํางานและผู้ ที�เกี�ยวข้องดังกล่าวควรมีความรู้และความเข้าใจใน
หลักการสร้างความมั�นคงเป็นอย่างสูง ทั  งนี  จึงจะสามารถดําเนินการสร้างความมั�นคงให้กับ
สินทรัพย์ประเภทสารสนเทศขององค์กรได้อยา่งมีประสิทธิภาพ 
 7.3.4) การประยกุต์ใช้กระบวนการการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศนั  น 
องค์กรจะต้องทําการศึกษารายละเอียดของกระบวนการภายใต้แบบจําลองทั  ง 3 ชั  น คือ 
แบบจําลองเชิงภาพรวม แบบจําลองเชิงกระแสงาน และแบบจําลองเชิงนิยาม ทั  งนี  ต้องพิจารณา
ควบคูก่บัสภาวะแวดล้อมขององค์กรนั  นๆ โดยวิเคราะห์ถึงความเป็นไปได้ของการนํากระบวนการ
มาประยุกต์ใช้อย่างเหมาะสม ซึ�งอาจมีการเพิ�มเติมหรือปรับปรุงรายละเอียดของกระบวนการ 
จากนั  นทําการวางแผนการดําเนินการอย่างบูรณาการ โดยเบื  องต้นอาจประยุกต์ใช้สําหรับ
สินทรัพย์ประเภทสารสนเทศในบางส่วนเพื�อรับทราบผล ทั  งนี  สําหรับปรับปรุงไว้ใช้กับสินทรัพย์
ประเภทสารสนเทศทั  งหมดขององค์กร นอกจากนี  กระบวนการควรมีการควบคมุและประเมินผล
การดําเนินการอยา่งเป็นวงรอบและตอ่เนื�อง เพื�อให้มั�นใจได้วา่กระบวนการมีการดําเนินการอย่างมี
ประสิทธิภาพตอ่ไป 
 7.3.5) การพฒันาระบบการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศ องค์กรจะต้อง
ทําการเพิ�มเติมรายละเอียดของความมั�นคงทั  งทางด้านอุปกรณ์ฮารด์แวร์ สถานที�และ
สภาพแวดล้อมของการจัดตั  ง รวมถึงการติดต่อจากภายนอกที�ต้องการเข้าถึงสินทรัพย์ประเภท
สารสนเทศ ทั  งนี  เนื�องจากในกระบวนการได้แสดงให้เห็นถึงหลกัการสร้างความมั�นคงพื  นฐานที�
เกี�ยวข้องกบัการควบคมุการเข้าถึงเทา่นั  น 
 7.3.6) เครื�องมือสนบัสนนุกระบวนการที�พฒันาขึ  นนั  นเป็นเพียงระบบต้นแบบ มีหน้าที�
พื  นฐานเพื�อสนบัสนนุกระบวนการการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศเท่านั  น ซึ�ง
สามารถนําไปพฒันาหน้าที�การทํางานอื�นเพิ�มเตมิได้ภายหลงัตอ่ไป 
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ภาคผนวก ก 

อภธิานศัพท์ 

Process Model แบบจําลองกระบวนการ 

Process Operation การดําเนินการกระบวนการ 

Business Value มลูคา่ทางธุรกิจ 

Security Pattern แบบรูปความมั1นคง 

Information Asset สินทรัพย์ประเภทสารสนเทศ 

Information Security Management  การจดัการความมั1นคงสารสนเทศ 

Risk Assessment การประเมินความเสี1ยง 

Residual Risk ความเสี1ยงที1คงเหลือ 

Access Control การควบคมุการเข้าถึง 

Authorization การให้อํานาจ 

Role-Based Access Control การควบคมุการเข้าถึงเชิงบทบาท 

Multilevel Security ความมั1นคงหลายระดบั 

Reference Monitor การตรวจสอบการเข้าถึง 

Identification and Authentication การระบแุละพิสจูน์ตวัตน 

Template Document เอกสารแผ่นแบบ 
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ภาคผนวก ข 
การนิยามกจิกรรมของกระบวนการ 

 กิจกรรมของกระบวนการการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศภายใต้
แบบจําลองเชิงนิยามนั &นมีทั &งหมด 32 กิจกรรม ซึ-งสามารถสรุปได้ดงัตารางที- ข.1 และสามารถ
อธิบายรายละเอียดของกิจกรรมดงักลา่วได้ดงัตารางที- ข.2 - ข.33  

ตารางที- ข.1 กิจกรรมของกระบวนการการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศ 
ลาํดับ ชื�อกิจกรรม หน้าที� 

1 การกําหนดขอบเขตของการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ 118 
2 การกําหนดเป้าหมายและพนัธกิจของการควบคมุการเข้าถึงสนิทรัพย์ประเภท

สารสนเทศ 119 
3 การจดัตั &งนโยบายการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 120 
4 การปรับนโยบายการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศให้สอดคล้องกบักล

ยทุธ์องค์กรด้านการจดัการความเสี-ยง 121 
5 การกําหนดกลยทุธ์ของการประเมินความเสี-ยง 123 
6 การกําหนดการจดัการความเสี-ยงที-คงเหลอื 124 
7 การระบคุวามเสี-ยงของสนิทรัพย์ประเภทสารสนเทศ 125 
8 การประเมินผลคา่ความเสี-ยงของสนิทรัพย์ประเภทสารสนเทศ 127 
9 การระบกุารป้องกนัรักษาความเสี-ยงของสนิทรัพย์ประเภทสารสนเทศ 128 
10 การกําหนดปัจจยัสาํหรับการเลอืกใช้โมเดลการควบคมุการเข้าถงึ 130 
11 การเลอืกโมเดลการควบคมุการเข้าถึงที-เหมาะสม 131 
12 การกําหนดวธีิการการให้อํานาจ 132 
13 การกําหนดวธีิการเข้าถึงเชิงบทบาท 133 
14 การกําหนดวธีิการของความมั-นคงหลายระดบั 134 
15 การกําหนดวธีิการของการตรวจสอบการเข้าถึง 135 
16 การกําหนดความต้องการสาํหรับการออกแบบและใช้งานรหสัผา่น 136 
17 การออกแบบและใช้งานรหสัผา่น 137 
18 การตรวจสอบข้อกําหนดของความเสี-ยงของสนิทรัพย์ประเภทสารสนเทศและการ

ป้องกนัรักษาความเสี-ยงนั &น ข้อกําหนดวิธีการการควบคมุการเข้าถึง และข้อกําหนดของ
การออกแบบและใช้งานรหสัผา่น 139 
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ตารางที- ข.1 กิจกรรมของกระบวนการการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศ (ตอ่) 
ลาํดับ ชื�อกิจกรรม หน้าที� 

19 การตรวจสอบข้อกําหนดของความเสี-ยงของสนิทรัพย์ประเภทสารสนเทศและการ
ป้องกนัรักษาความเสี-ยงนั &น ข้อกําหนดวิธีการการควบคมุการเข้าถึง และข้อกําหนดของ
การออกแบบและใช้งานรหสัผา่น โดยยดึเอานโยบายและกลยทุธ์การควบคมุการเข้าถงึ
สนิทรัพย์ประเภทสารสนเทศเป็นหลกั 140 

20 การวางแผนสาํหรับการพฒันาระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 142 
21 การวางแผนสาํหรับการเฝ้าสงัเกตและทวนสอบระบบการควบคมุการเข้าถงึสนิทรัพย์

ประเภทสารสนเทศ 145 
22 การฝึกอบรมสมาชิกทีมการทํางานและผู้ ที-เกี-ยวข้องกบัการสร้างการควบคมุการเข้าถงึ

สนิทรัพย์ประเภทสารสนเทศ 148 
23 การพฒันาระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 150 
24 การฝึกอบรมผู้ใช้งานระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 153 
25 การดาํเนินการใช้งานระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 154 
26 การดาํเนินการเฝ้าสงัเกตและทวนสอบระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภท

สารสนเทศ 155 
27 การประเมินประสทิธิภาพของระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ 157 
28 การปรับแผนการเฝ้าสงัเกตและทวนสอบระบบการควบคมุการเข้าถึงสินทรัพย์ประเภท

สารสนเทศ 158 
29 การบันทึกการกระทําและเหตุการณ์ที-ส่งผลกระทบต่อระบบการควบคุมการเข้าถึง

สนิทรัพย์ประเภทสารสนเทศ 160 
30 การกําหนดการกระทําและการป้องกนัสาํหรับการปรับปรุงระบบการควบคมุการเข้าถงึ

สนิทรัพย์ประเภทสารสนเทศ 161 
31 การประกาศการปรับปรุงระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ 162 
32 การปรับปรุงระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ 164 
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ตารางที- ข.2 การกําหนดขอบเขตของการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศ 
หัวข้อ คาํอธิบาย 

ชื�อกิจกรรม การกําหนดขอบเขตของการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ 
(Define IAAC Scope) 

จุดประสงค์ เพื-อกําหนดขอบเขตของการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศของ
องค์กร รวมถึงอธิบายที-มาและความสาํคญัของความจําเป็นต้องมี ทั &งนี &เพื-อใช้
เป็นแนวทางในการดําเนินการควบคมุสนิทรัพย์ประเภทสารสนเทศตอ่ไป  

เงื�อนไขก่อนการดาํเนิน
กิจกรรม 

1. องค์กรต้องการสร้างความมั-นคงให้กบัสนิทรัพย์ประเภทสารสนเทศของตน
โดยวิธีการควบคมุการเข้าถงึ ซึ-งเกิดจากการเลง็เห็นถงึความสาํคญั และ
ผลกระทบที-เกิดจากการสญูหาย หรือเปลี-ยนแปลงแก้ไขสนิทรัพย์ประเภท
สารสนเทศเหลา่นั &นจากบคุคลที-ไมม่ีสทิธิการเข้าถึง  

2. ได้รับการพิจารณาเห็นชอบจากผู้บริหารระดบัสงูให้สามารถดําเนินการได้ 
รวมถงึการลงนามและประกาศรับรองโครงการ 

3. มีการกําหนดนโยบายองค์กรด้านความมั-นคงไว้ก่อนหน้านี &แล้ว โดยที-
นโยบายดงักลา่วอาจถกูจดัเตรียมไว้ตั &งแตเ่ริ-มจดัตั &งองค์กร 

ส่วนนําเข้า 1. <<เอกสาร>> เอกสารอนมุตักิารดําเนินการโครงการจากผู้บริหารระดบัสงู 
2. <<เอกสาร>> เอกสารนโยบายองค์กรด้านความมั-นคง 
3. <<เอกสารแผน่แบบ>> แผน่แบบขอบเขตของการควบคมุการเข้าถึง

สนิทรัพย์ประเภทสารสนเทศ 
ขั &นตอนการทาํงาน 1. อธิบายที-มาและความสาํคญัของความจําเป็นในการสร้างการควบคมุการ

เข้าถงึให้กบัสนิทรัพย์ประเภทสารสนเทศขององค์กร ทั &งนี &เพื-อให้ตระหนกัถึง
ความจําเป็นต้องมีและการจดัตั &งโครงการขึ &นมา  

2. พิจารณาและอภิปรายถงึสิ-งที-จะมาเป็นขอบเขตของการควบคมุการเข้าถึง
สนิทรัพย์ประเภทสารสนเทศ โดยพิจารณาจากสภาพแวดล้อมขององค์กร 
รวมถงึนโยบายองค์กรด้านความมั-นคงเป็นหลกั 

3. กําหนดขอบเขตของการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ ซึ-ง
ต้องอธิบายโดยเฉพาะในมมุมองของทางด้านธุรกิจและด้านองค์กร ทั &งนี &
เพื-อใช้เป็นกรอบในการดําเนินการตอ่ไป 

ส่วนนําออก <<เอกสาร>> เอกสารขอบเขตของการควบคมุการเข้าถึงสนิทรัพย์สารสนเทศ 
เงื�อนไขการออกจาก
กิจกรรม 

ที-มาความสาํคญัและขอบเขตของการควบคมุการเข้าถึงสนิทรัพย์ประเภท
สารสนเทศได้ถกูกําหนดอยา่งชดัเจน และมีความสอดคล้องเป็นไปตามนโยบาย
องค์กรด้านความมั-นคง 

ผู้รับผิดชอบ ผู้จดัการโครงการและหวัหน้าทีมความมั-นคง 
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ตารางที- ข.3 การกําหนดเป้าหมายและพันธกิจของการควบคุมการเข้าถึงสินทรัพย์ประเภท
สารสนเทศ 

หัวข้อ คาํอธิบาย 
ชื�อกิจกรรม การกําหนดเป้าหมายและพนัธกิจของการควบคมุการเข้าถึงสนิทรัพย์ประเภท

สารสนเทศ (Define IAAC Goal and Mission) 
จุดประสงค์ เพื-อกําหนดเป้าหมายและพนัธกิจสาํหรับใช้เป็นแนวทางของการดําเนินการ

ควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ  
เงื�อนไขก่อนการดาํเนิน
กิจกรรม 

มีการกําหนดขอบเขตของการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ
เป็นเอกสาร 

ส่วนนําเข้า 1. <<เอกสาร>> เอกสารขอบเขตการควบคมุการเข้าถงึสนิทรัพย์สารสนเทศ 
2. <<เอกสารแผน่แบบ>> แผน่แบบเป้าหมายและพนัธกิจของการควบคมุ

การเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 
3. <<เอกสารแผน่แบบ>> แผน่แบบรายนามสมาชิกทีมความมั-นคง 

ขั &นตอนการทาํงาน 1. พิจารณาและอภิปรายถงึสิ-งที-จะมาเป็นเป้าหมายและพนัธกิจของการ
ควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ โดยพิจารณาจากขอบเขต
ของการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศที-ได้กําหนดมาจาก
กิจกรรมที- 1 เป็นหลกั 

2. กําหนดเป้าหมายของการปฏิบตัิ ทั &งนี &เพื-อใช้เป็นแนวทางของการ
ดําเนินการควบคมุการเข้าถึงให้กบัสนิทรัพย์ประเภทสารสนเทศขององค์กร  

3. กําหนดพนัธกิจที-ต้องปฏิบตัิสาํหรับการดําเนินการสร้างการควบคมุการ
เข้าถงึให้กบัสนิทรัพย์ประเภทสารสนเทศ ซึ-งจะต้องมีความสอดคล้อง
ต้องกนักบัเป้าหมายของการปฏิบตัิ 

หมายเหตุ ให้ทําการระบรุายนามสมาชิกภายใต้ทีมความมั-นคง ซึ-งต้องมีการ
ระบใุนกิจกรรมนี & เนื-องจากทีมความมั-นคงดงักลา่วจะทําหน้าที-ในการประเมิน
ความเสี-ยงของสนิทรัพย์ประเภทสารสนเทศ กําหนดวิธีการการควบคมุการ
เข้าถงึ และวิธีการระบแุละพิสจูน์ตวัตน ซึ-งเป็นกิจกรรมสาํคญัภายหลงัจากนี & 

ส่วนนําออก 1. <<เอกสาร>> เอกสารเป้าหมายและพนัธกิจของการควบคมุการเข้าถึง
สนิทรัพย์ประเภทสารสนเทศ 

2. <<เอกสาร>> เอกสารรายนามสมาชิกทีมความมั-นคง 
เงื�อนไขการออกจาก
กิจกรรม 

เป้าหมายและพนัธกิจของการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศได้
ถกูกําหนดอยา่งชดัเจนภายใต้ขอบเขตการควบคมุการเข้าถงึสนิทรัพย์ประเภท
สารสนเทศ รวมถงึรายนามสมาชิกภายใต้ทีมความมั-นคงได้ถกูระบ ุ

ผู้รับผิดชอบ ผู้จดัการโครงการและหวัหน้าทีมความมั-นคง 
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ตารางที- ข.4 การจดัตั &งนโยบายการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศ 
หัวข้อ คาํอธิบาย 

ชื�อกิจกรรม การจดัตั &งนโยบายการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 
(Establish IAAC Policy) 

จุดประสงค์ เพื-อจดัตั &งนโยบายสาํหรับใช้ควบคมุการกําหนดตา่งๆ ของการควบคมุการ
เข้าถงึสนิทรัพย์ประเภทสารสนเทศขององค์กรให้มีความชดัเจน โดยนโยบาย
ดงักลา่วควรประกอบไปด้วยเนื &อหาสาํคญั เช่น หลกัการ (Principle) กฏหรือ
ข้อบงัคบั (Relevant Legislation) มาตรฐาน (Standard) และเอกสาร 
(Documents) ตา่งๆ ที-มคีวามเกี-ยวข้อง เป็นต้น 

เงื�อนไขก่อนการดาํเนิน
กิจกรรม 

มีการกําหนดเป้าหมายและพนัธกิจของการควบคมุการเข้าถึงสนิทรัพย์ประเภท
สารสนเทศเป็นเอกสาร 

ส่วนนําเข้า 1. <<เอกสาร>> เอกสารนโยบายองค์กรด้านความมั-นคง 
2. <<เอกสาร>> เอกสารขอบเขตการควบคมุการเข้าถงึสนิทรัพย์สารสนเทศ 
3. <<เอกสาร>> เอกสารเป้าหมายและพนัธกิจของการควบคมุการเข้าถึง

สนิทรัพย์ประเภทสารสนเทศ 
4. <<เอกสารแผน่แบบ>> แผน่แบบนโยบายการควบคมุการเข้าถงึสนิทรัพย์

ประเภทสารสนเทศ 
ขั &นตอนการทาํงาน 1. กําหนดนโยบาย (โดยเฉพาะนโยบายสาํหรับสนิทรัพย์ประเภทสารสนเทศที-

สามารถทําการเผยแพร่และสมควรแก่การควบคมุการเข้าถงึ) หลกัการ กฏ
หรือข้อบงัคบัขององค์กร รวมถงึมาตรฐานที-เกี-ยวข้องกบัการสร้างการ
ควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ  
1.1 ทวนสอบความสอดคล้องต้องกนัของการควบคมุการเข้าถงึกบั

นโยบายด้านการจดัแบง่ประเภทสนิทรัพย์สารสนเทศขององค์กร 
1.2 กําหนดการจดัการสทิธิการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ ซึ-ง

จะต้องครอบคลมุทกุๆ เส้นทางของการเชื-อมตอ่ 
1.3 จําแนกกฏข้อบงัคบัของการควบคมุการเข้าถึง ทั &งในการร้องขอ การ

อนญุาตให้เข้าถึง รวมถงึการบริหารจดัการการเข้าถงึใดๆ 
1.4 กําหนดความต้องการของการอนญุาตให้เข้าถึงสนิทรัพย์ประเภท

สารสนเทศสาํหรับแตล่ะการร้องขอ 
1.5 กําหนดการจดัการการถอนสทิธิการเข้าถงึออกจากที-ได้กําหนดไว้ 

2. ระบถุึงทกุๆ เอกสารที-เกี-ยวข้อง ซึ-งอาจรวมถึงสญัญาหรือข้อตกลงที-มุง่เน้น
การป้องกนัการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ และเอกสารที-ระบถุึง
การเข้าถงึสนิทรัพย์ดงักลา่วของผู้ใช้งานซึ-งเป็นไปตามบทบาทในองค์กร   
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ตารางที- ข.4 การจดัตั &งนโยบายการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศ (ตอ่) 
หัวข้อ คาํอธิบาย 

ส่วนนําออก <<เอกสาร>> เอกสารนโยบายการควบคมุการเข้าถงึสนิทรัพย์ประเภท
สารสนเทศ 

เงื�อนไขการออกจาก
กิจกรรม 

นโยบายการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศได้ถกูจดัตั &งขึ &น 

ผู้รับผิดชอบ ผู้จดัการโครงการ หวัหน้าทีมความมั-นคง และผู้ เชี-ยวชาญด้านความมั-นคง 

 
ตารางที- ข.5 การปรับนโยบายการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศให้สอดคล้องกบั
กลยทุธ์องค์กรด้านการจดัการความเสี-ยง  

หัวข้อ คาํอธิบาย 
ชื�อกิจกรรม การปรับนโยบายการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศให้

สอดคล้องกบักลยทุธ์องค์กรด้านการจดัการความเสี-ยง (Align IAAC with the 
Organization’s Strategic Risk Management) 

จุดประสงค์ เพื-อวางกลยทุธ์การควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ ซึ-งจะต้อง
สอดคล้องและเป็นไปตามกลยทุธ์องค์กรด้านการจดัการความเสี-ยง รวมถึง
กําหนดกระบวนการเพื-อให้ดําเนินการเป็นไปตามกลยทุธ์ที-ได้วางไว้ 

เงื�อนไขก่อนการดาํเนิน
กิจกรรม 

1. มีการกําหนดกลยทุธ์องค์กรด้านการจดัการความเสี-ยงไว้ก่อนหน้านี &แล้ว 
โดยที-กลยทุธ์ดงักลา่วอาจถกูจดัเตรียมไว้ตั &งแตเ่ริ-มจดัตั &งองค์กร 

2. มีการกําหนดนโยบายการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ
เป็นเอกสาร 

ส่วนนําเข้า 1. <<เอกสาร>> เอกสารกลยทุธ์องค์กรด้านการจดัการความเสี-ยง 
2. <<เอกสาร>> เอกสารขอบเขตของการควบคมุการเข้าถึงสนิทรัพย์ประเภท

สารสนเทศ 
3. <<เอกสาร>> เอกสารเป้าหมายและพนัธกิจของการควบคมุการเข้าถึง

สนิทรัพย์ประเภทสารสนเทศ 
4. <<เอกสาร>> เอกสารนโยบายการควบคมุการเข้าถงึสนิทรัพย์ประเภท

สารสนเทศ 
5. <<เอกสารแผน่แบบ>> แผน่แบบกลยทุธ์การควบคมุการเข้าถึงสนิทรัพย์

ประเภทสารสนเทศ 
6. <<เอกสารแผน่แบบ>> แผน่แบบกระบวนการการควบคมุการเข้าถึง

สนิทรัพย์ประเภทสารสนเทศ 
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ตารางที- ข.5 การปรับนโยบายการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศให้สอดคล้องกบั
กลยทุธ์องค์กรด้านการจดัการความเสี-ยง (ตอ่)  

หัวข้อ คาํอธิบาย 
ขั &นตอนการทาํงาน 1. วิเคราะห์ความเหมือนและตา่ง (Gap Analysis) ระหวา่งนโยบายการ

ควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศและกลยทุธ์องค์กรด้านการ
จดัการความเสี-ยง 

2. อภิปรายและปรับนโยบายการควบคมุการเข้าถึงสนิทรัพย์ประเภท
สารสนเทศในสว่นที-มีความแตกตา่งให้มคีวามสอดคล้องต้องกนักบักลยทุธ์
องค์กรด้านการจดัการความเสี-ยง ทั &งนี &เพื-อจดัวางกลยทุธ์การควบคมุการ
เข้าถงึสนิทรัพย์ประเภทสารสนเทศให้มคีวามชดัเจนมากยิ-งขึ &น 

3. กําหนดกระบวนการการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ ซึ-ง
จะต้องเป็นไปตามกลยทุธ์ที-ได้วางเอาไว้ในข้อที- 2 

4. สมาชิกภายใต้ทีมความมั-นคงทําความเข้าใจเกี-ยวกบัขอบเขต เป้าหมาย
และพนัธกิจ นโยบาย กลยทุธ์และกระบวนการการควบคมุการเข้าถึง
สนิทรัพย์ประเภทสารสนเทศ 

ส่วนนําออก 1. <<เอกสาร>> เอกสารกลยทุธ์การควบคมุการเข้าถึงสนิทรัพย์ประเภท
สารสนเทศ 

2. <<เอกสาร>> เอกสารกระบวนการการควบคมุการเข้าถึงสนิทรัพย์ประเภท
สารสนเทศ 

เงื�อนไขการออกจาก
กิจกรรม 

1. นโยบายการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศและกลยทุธ์
องค์กรด้านการจดัการความเสี-ยงเป็นไปในทิศทางเดียวกนั 

2. กลยทุธ์และกระบวนการการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ
ได้ถกูกําหนดอยา่งชดัเจน และต้องสอดคล้องเป็นไปตามขอบเขต 
เป้าหมาย พนัธกิจและนโยบายการควบคมุการเข้าถงึสนิทรัพย์ประเภท
สารสนเทศ  

3. สมาชิกทีมความมั-นคงมีความเข้าใจเกี-ยวกบัขอบเขต เป้าหมายและพนัธ
กิจ นโยบาย กลยทุธ์และกระบวนการการสร้างการควบคมุการเข้าถึง
สนิทรัพย์ประเภทสารสนเทศอยา่งถ่องแท้ 

ผู้รับผิดชอบ ผู้จดัการโครงการ หวัหน้าทีมความมั-นคง และผู้ เชี-ยวชาญด้านความมั-นคง 

 
 
 
 



123 

ตารางที- ข.6 การกําหนดกลยทุธ์ของการประเมินความเสี-ยง 
หัวข้อ คาํอธิบาย 

ชื�อกิจกรรม กําหนดกลยทุธ์ของการประเมินความเสี-ยง (Define Risk Assessment 
Approach) 

จุดประสงค์ เพื-อกําหนดกลยทุธ์ของการประเมินความเสี-ยง ซึ-งจะต้องถกูนํามาใช้เป็นเกณฑ์
ในการประเมินความเสี-ยงของการควบคมุการเข้าถึงสนิทรัพย์ประเภท
สารสนเทศขององค์กร และถกูใช้ในการสรุปคา่ความเสี-ยงของแตล่ะสนิทรัพย์
ประเภทสารสนเทศ ซึ-งผลที-ได้จะนําไปวิเคราะห์เพื-อสรุปผลเป็นการป้องกนั
รักษาความเสี-ยงตอ่ไป 

เงื�อนไขก่อนการดาํเนิน
กิจกรรม 

ทีมความมั-นคงมีความเข้าใจในนโยบายและกลยทุธ์การควบคมุการเข้าถึง
สนิทรัพย์ประเภทสารสนเทศเป็นอยา่งด ี

ส่วนนําเข้า 1. <<เอกสาร>> เอกสารนโยบายการควบคมุการเข้าถงึสนิทรัพย์ประเภท
สารสนเทศ 

2. <<เอกสาร>> เอกสารกลยทุธ์การควบคมุการเข้าถึงสนิทรัพย์ประเภท
สารสนเทศ 

3. <<เอกสารแผน่แบบ>> แผน่แบบกลยทุธ์ของการประเมินความเสี-ยง 
ขั &นตอนการทาํงาน 1. กําหนดวิธีการของการประเมินความเสี-ยง (Risk Assessment 

Methodology) ซึ-งจะต้องเหมาะสมกบัการควบคมุการเข้าถึงสนิทรัพย์
ประเภทสารสนเทศและเป็นไปตามกลยทุธ์ขององค์กรด้านการจดัการความ
เสี-ยง 

2. กําหนดเกณฑ์ของการยอมรับความเสี-ยง (Criteria for Accepting Risk) 
3. ระบถุึงระดบัของการยอมรับความเสี-ยง (Acceptable Levels of Risk) 
หมายเหตุ วิธีการประเมินความเสี-ยง รวมถึงเกณฑ์และระดบัของการยอมรับ
ความเสี-ยงนั &น ได้มีแนวทางของการกําหนดไว้ในกิจกรรมที- 7 ระบคุวามเสี-ยง
ของสนิทรัพย์ประเภทสารสนเทศ และกิจกรรมที- 8 ประเมินผลคา่ความเสี-ยง
ของสนิทรัพย์ประเภทสารสนเทศ    

ส่วนนําออก <<เอกสาร>> เอกสารกลยทุธ์ของการประเมินความเสี-ยง 
เงื�อนไขการออกจาก
กิจกรรม 

กลยทุธ์ของการประเมินความเสี-ยงได้ถกูกําหนดอยา่งชดัเจน และมีความ
สอดคล้องเป็นไปตามนโยบายและกลยทุธ์การควบคมุการเข้าถงึสนิทรัพย์
ประเภทสารสนเทศ 

ผู้รับผิดชอบ ทีมความมั-นคงและผู้ เชี-ยวชาญด้านความมั-นคง 
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ตารางที- ข.7 การกําหนดการจดัการความเสี-ยงที-คงเหลือ 
หัวข้อ คาํอธิบาย 

ชื�อกิจกรรม การกําหนดการจดัการความเสี-ยงที-คงเหลอื (Define Residual Risk 
Management) 

จุดประสงค์ เพื-อกําหนดการจดัการสาํหรับความเสี-ยงใดๆ ที-คงเหลอืจากที-ได้ทําการประเมิน
ความเสี-ยงครั &งก่อน รวมถึงการระบเุกณฑ์และระดบัของการยอมรับความเสี-ยง
ที-คงเหลอื และผลกระทบของความเสี-ยงใดๆ ที-มีตอ่องค์กรที-คาดวา่จะเกิดขึ &น 

เงื�อนไขก่อนการดาํเนิน
กิจกรรม 

ทีมความมั-นคงมีความเข้าใจในนโยบายและกลยทุธ์การควบคมุการเข้าถึง
สนิทรัพย์ประเภทสารสนเทศเป็นอยา่งด ี

ส่วนนําเข้า 1. <<เอกสาร>> เอกสารนโยบายการควบคมุการเข้าถงึสนิทรัพย์ประเภท
สารสนเทศ 

2. <<เอกสาร>> เอกสารกลยทุธ์การควบคมุการเข้าถึงสนิทรัพย์ประเภท
สารสนเทศ 

3. <<เอกสารแผน่แบบ>> แผน่แบบการจดัการความเสี-ยงที-คงเหลอื 
ขั &นตอนการทาํงาน 1. กําหนดวิธีการจดัการเพื-อรองรับการแก้ไขปัญหาของความเสี-ยงใดๆ ที-ยงั

คงเหลอืจากการที-ได้ประเมินความเสี-ยงในครั &งก่อน โดยวิธีการดงักลา่ว
จะต้องเป็นไปตามกลยทุธ์ขององค์กรด้านการจดัการความเสี-ยง  

2. กําหนดเกณฑ์ในการยอมรับความเสี-ยงที-คงเหลอื 
3. ระบรุะดบัในการยอมรับความเสี-ยงที-คงเหลอื 
4. ระบถุึงผลกระทบที-มีตอ่องค์กรที-คาดวา่จะเกิดขึ &น ซึ-งเกิดจากความเสี-ยงที-

คงเหลอื 
หมายเหตุ ความเสี-ยงที-คงเหลอื (Residual Risk) คือ ความเสี-ยงที-ยงัคงเหลอื
จากการประเมินความเสี-ยงครั &งกอ่น โดยเป็นผลจากความเสี-ยงที-มีปัจจยัที-ไม่
สามารถควบคมุได้อยา่งแนน่อน เช่น กฎหรือข้อบงัคบัที-มีความซบัซ้อน 
รายละเอียดของการเก็บข้อมลูที-มีความกํากวม การกระทําและบคุคลที-มีความ
เกี-ยวข้องกบัสนิทรัพย์ประเภทสารสนเทศที-มีเป็นจํานวนมาก เป็นต้น โดยที-การ
จดัการกบัความเสี-ยงที-คงเหลอืนั &น ควรมุง่เน้นไปในด้านของการจดัการด้านของ
เงินเป็นสาํคญั  

ส่วนนําออก <<เอกสาร>> เอกสารการจดัการความเสี-ยงที-คงเหลอื 
เงื�อนไขการออกจาก
กิจกรรม 

การจดัการความเสี-ยงที-คงเหลอืได้ถกูกําหนดอยา่งชดัเจน และมคีวาม
สอดคล้องเป็นไปตามนโยบายและกลยทุธ์การควบคมุการเข้าถงึสนิทรัพย์
ประเภทสารสนเทศ 

ผู้รับผิดชอบ ทีมความมั-นคงและผู้ เชี-ยวชาญด้านความมั-นคง 
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ตารางที- ข.8 การระบคุวามเสี-ยงของสินทรัพย์ประเภทสารสนเทศ* 
หัวข้อ คาํอธิบาย 

ชื�อกิจกรรม การระบคุวามเสี-ยงของสนิทรัพย์ประเภทสารสนเทศ (Identify Risks of 
Information Asset) 

จุดประสงค์ เพื-อระบถุึงความเสี-ยงใดๆ ที-อาจจะเกิดขึ &นกบัสนิทรัพย์ประเภทสารสนเทศของ
องค์กร โดยมองในมมุมองของการดําเนินการโดยรวมและปัจจยัทางด้านธุรกิจ
เป็นสาํคญั ทั &งนี &ได้รวมถงึการประเมินมลูคา่ของสนิทรัพย์ประเภทสารสนเทศ 
(Asset Value) ในด้านตา่งๆ การกําหนดภยัคกุคาม (Threat) ที-อาจจะเกิดขึ &น 
และภาวะจดุออ่น (Vulnerability) ที-อาจเป็นช่องทางให้ภยัคกุคามใดๆ นั &นโจมต ี

เงื�อนไขก่อนการดาํเนิน
กิจกรรม 

มีการกําหนดกลยทุธ์ของการประเมินความเสี-ยงเป็นเอกสาร 

ส่วนนําเข้า 1. <<เอกสาร>> เอกสารนโยบายการควบคมุการเข้าถงึสนิทรัพย์ประเภท
สารสนเทศ 

2. <<เอกสาร>> เอกสารกลยทุธ์การควบคมุการเข้าถึงสนิทรัพย์ประเภท
สารสนเทศ 

3. <<เอกสาร>> เอกสารกลยทุธ์ของการประเมินความเสี-ยง 
4. <<เอกสารแผน่แบบ>> แผน่แบบความเสี-ยงของสนิทรัพย์ประเภท

สารสนเทศ 
ขั &นตอนการทาํงาน 1. ระบสุนิทรัพย์ประเภทสารสนเทศทั &งหมดขององค์กรที-ต้องการการควบคมุ

การเข้าถงึ 
2. ระบปัุจจยัทางธุรกิจ (Business Factors) ทั &งภายในและภายนอกองค์กรที-

มีผลตอ่ความมั-นคงของสนิทรัพย์ประเภทสารสนเทศที-ระบไุว้ในข้อที- 1 
3. ระบคุณุสมบตัิด้านความมั-นคง (Security Properties) ให้กบัสนิทรัพย์

ประเภทสารสนเทศในข้อที- 1 โดยใช้ปัจจยัทางธุรกิจของแตล่ะสนิทรัพย์
ประเภทสารสนเทศในการระบ ุซึ-งโดยทั-วไปแล้วคณุสมบตัิด้านความมั-นคง
จะประกอบด้วย 
- การรักษาความลบั (Confidentiality) 
- ความบรูณาภาพ (Integrity) 
- สภาพพร้อมใช้งาน (Availability) 
- ภาระรับผิดชอบ (Accountability) 

4. ระบถุึงผลกระทบที-มีตอ่องค์กรของแตล่ะสนิทรัพย์ประเภทสารสนเทศ เมื-อ
เกิดการสญูเสยีคณุสมบตัิด้านความมั-นคง 
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ตารางที- ข.8 การระบคุวามเสี-ยงของสินทรัพย์ประเภทสารสนเทศ* (ตอ่) 
หัวข้อ คาํอธิบาย 

ขั &นตอนการทาํงาน 5. ประเมินมลูคา่ของแตล่ะสนิทรัพย์ประเภทสารสนเทศ โดยถือเป็นการ
กําหนดความสาํคญัของสนิทรัพย์ประเภทสารสนเทศที-มตีอ่องค์กรที-เป็น
เจ้าของ ทั &งนี &เพื-อระบวุา่เมื-อเกิดความสญูเสยีสนิทรัพย์ประเภทสารสนเทศ
นั &นๆ จะกระทบในด้านใดบ้างและระดบัของผลกระทบนั &นมาก-น้อยเพียงใด 
ซึ-งในที-นี &จะมองในมมุมอง 3 ด้าน ดงันี & 
- ด้านความมั-นคง (Security Value) 
- ด้านการเงิน (Financial Value) 
- ทางด้านธุรกิจ (Business Value) 

6. สรุปมลูคา่โดยรวม (Overall Value) ของแตล่ะสนิทรัพย์ประเภทสารสนเทศ 
ซึ-งเกิดจากการนํามลูคา่ของทั &ง 3 ด้านที-ระบไุว้ในข้อที- 5 มาเปรียบเทียบ 
โดยถือเอาคา่ที-มากที-สดุเป็นมลูคา่โดยรวมของสนิทรัพย์นั &น 

7. ระบภุยัคกุคามใดๆ ที-อาจจะเกิดขึ &นกบัแตล่ะสนิทรัพย์ประเภทสารสนเทศ 
8. กําหนดระดบัความถี- (Likelihood) ของแตล่ะภยัคกุคามที-ระบไุว้ในข้อที- 7 
9. ระบถุึงผลกระทบที-มีตอ่องค์กรเมื-อแตล่ะภยัคกุคามใดๆ เกิดขึ &นกบัสนิทรัพย์

ประเภทสารสนเทศนั &น 
10. เลอืกข้อมลูภยัคกุคามที-อาจจะเกิดขึ &นกบัสนิทรัพย์ประเภทสารสนเทศใดๆ 

ทั &งนี &เพื-อใช้ในการระบจุดุออ่นซึ-งจะถกูใช้โดยภยัคกุคามในการโจมต ี
11. ระบจุดุออ่นที-จะถกูใช้โดยแตล่ะภยัคกุคาม 
12. กําหนดระดบัความรุนแรง (Servility Scale) เมื-อถกูภยัคกุคามใดๆ โจมตี

จดุออ่นที-ระบไุว้ในข้อที- 11 
หมายเหตุ ในการประเมินมลูคา่สนิทรัพย์ประเภทสารสนเทศข้อที- 5 และ 6 
การกําหนดระดบัความถี-ของแตล่ะภยัคกุคามข้อที- 8 และระดบัความรุนแรง
เมื-อถกูภยัคกุคามใดๆ โจมตีจดุออ่นนั &นในข้อที- 12 ได้แบง่ระดบัออกเป็น 

- สงูที-สดุ (Extreme)       - ปานกลาง (Medium)     
- สงูมาก (Very High)      - น้อย (Low) 
- สงู (High)                    - เลก็น้อย (Negligible) 

 

ส่วนนําออก <<เอกสาร>> เอกสารความเสี-ยงของสนิทรัพย์ประเภทสารสนเทศ 
เงื�อนไขการออกจาก
กิจกรรม 

ความเสี-ยงใดๆ ที-คาดวา่จะเกิดขึ &นกบัสนิทรัพย์ประเภทสารสนเทศขององค์กรได้
ถกูกําหนดอยา่งชดัเจน 

ผู้รับผิดชอบ ทีมความมั-นคงและผู้ เชี-ยวชาญด้านความมั-นคง 
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ตารางที- ข.9 การประเมินผลคา่ความเสี-ยงของสินทรัพย์ประเภทสารสนเทศ* 
หัวข้อ คาํอธิบาย 

ชื�อกิจกรรม การประเมินผลคา่ความเสี-ยงของสนิทรัพย์ประเภทสารสนเทศ (Evaluate Risk 
Valuation of Information Asset) 

จุดประสงค์ เพื-อประเมินผลคา่ของความเสี-ยงของแตล่ะสนิทรัพย์ประเภทสารสนเทศที-ได้
ระบไุว้ในกิจกรรมที- 7 การระบคุวามเสี-ยงของสนิทรัพย์ประเภทสารสนเทศ ทั &งนี &
จะต้องวิเคราะห์และประเมินผลโดยถือเอาผลกระทบในด้านตา่งๆ  เช่น ด้าน
ความมั-นคง ด้านการเงิน และทางธุรกิจ เป็นต้น ที-มีตอ่องค์กรเป็นหลกั 

เงื�อนไขก่อนการดาํเนิน
กิจกรรม 

ความเสี-ยงใดๆ ที-คาดวา่จะเกิดขึ &นกบัสนิทรัพย์ประเภทสารสนเทศขององค์กรได้
ถกูกําหนดเป็นเอกสาร 

ส่วนนําเข้า 1. <<เอกสาร>> เอกสารกลยทุธ์ของการประเมินความเสี-ยง 
2. <<เอกสาร>> เอกสารความเสี-ยงของสนิทรัพย์ประเภทสารสนเทศ 
3. <<เอกสารแผน่แบบ>> แผน่แบบการวเิคราะห์และประเมินผลคา่ความ

เสี-ยง 
ขั &นตอนการทาํงาน 1. เลอืกข้อมลูการประเมินมลูคา่สนิทรัพย์ประเภทสารสนเทศ ภยัคกุคามและ

ความถี-ที-เกิด ภาวะจดุออ่นและระดบัความรุนแรงของแตล่ะสนิทรัพย์
ประเภทสารสนเทศมาใช้เป็นข้อมลูนําเข้า 

2. คํานวณผลคา่ความเสี-ยง (Risk Value) [12] ตามสมการดงันี & 
คา่ความเสี-ยงของสนิทรัพย์ประเภทสารสนเทศ = [ผลรวม (ความเป็นไปได้
ของภยัคกุคามใดๆ x ระดบัความรุณแรงเมื-อภยัคกุคามนั &นโจมตีจดุออ่น
ใดๆ)] x มลูคา่สนิทรัพย์ประเภทสารสนเทศ 
Risk Value of Information Asset = [SUM(Likelihood x Servility Scale) 
x Asset Value] 

3. สรุปผลคา่ความเสี-ยงของสนิทรัพย์ประเภทสารสนเทศ โดยกําหนดเป็น
ระดบัของการยอมรับความเสี-ยงนั &น 
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ตารางที- ข.9 การประเมินผลคา่ความเสี-ยงของสินทรัพย์ประเภทสารสนเทศ* (ตอ่) 
หัวข้อ คาํอธิบาย 

ขั &นตอนการทาํงาน หมายเหตุ สมการในการคาํนวณผลคา่ความเสี-ยงข้างต้นและระดบัของการ
ยอมรับความเสี-ยง องค์กรควรอ้างอิงจากการกําหนดในกิจกรรมที- 5 การ
กําหนดกลยทุธ์ของการประเมินความเสี-ยง และสาํหรับระดบัของการยอมรับ
ความเสี-ยงโดยทั-วไปสามารถสรุปได้ดงันี &  

- สงูที-สดุ (Extreme)       5S + 1 ถึง 6S 
- สงูมาก (Very High)      4S + 1 ถึง 5S 
- สงู (High)                    3S + 1 ถึง 4S 
- ปานกลาง (Medium)     2S + 1 ถึง 3S 
- น้อย (Low) S + 1 ถึง 2  
- เลก็น้อย (Negligible) 1 ถึง S 

โดยที- M คือ คา่ความเสี-ยงที-มากที-สดุที-ได้จากการคาํนวณ และ S  คือ M / 6 
ส่วนนําออก <<เอกสาร>> เอกสารการวิเคราะห์และประเมินผลคา่ความเสี-ยงของสนิทรัพย์ 
เงื�อนไขการออกจาก
กิจกรรม 

1. คา่ของความเสี-ยงของแตล่ะสนิทรัพย์ประเภทสารสนเทศได้ถกูวิเคราะห์
และประเมินผล  

2. สามารถสรุปถงึระดบัของการยอมรับความเสี-ยงของแตล่ะสนิทรัพย์ประเภท
สารสนเทศได้อยา่งชดัเจน 

ผู้รับผิดชอบ ทีมความมั-นคงและผู้ เชี-ยวชาญด้านความมั-นคง 

 
ตารางที- ข.10 การระบกุารป้องกนัรักษาความเสี-ยงของสินทรัพย์ประเภทสารสนเทศ* 

หัวข้อ คาํอธิบาย 
ชื�อกิจกรรม การระบกุารป้องกนัรักษาความเสี-ยงของสนิทรัพย์ประเภทสารสนเทศ (Identify 

Risk Treatment of Information Asset) 
จุดประสงค์ เพื-อระบถุึงการป้องกนัรักษาความเสี-ยงของแตล่ะสนิทรัพย์ประเภทสารสนเทศ

ขององค์กร ซึ-งจะกําหนดเป็นแนวคิดและบริการทางด้านความมั-นคง โดยในที-นี &
จะมุง่เน้นการสร้างการควบคมุการเข้าถึงและมีการระบแุละพิสจูน์ตวัตนเป็น
แบบการใช้งานรหสัผา่น เนื-องจากมีความเกี-ยวข้องกบัการป้องกนัรักษาความ
เสี-ยงของสนิทรัพย์ประเภทสารสนเทศโดยตรง 

เงื�อนไขก่อนการดาํเนิน
กิจกรรม 

1. คา่ความเสี-ยงของแตล่ะสนิทรัพย์ประเภทสารสนเทศได้ถกูวิเคราะห์และ
ประเมินผลแล้ว 

2. ผา่นการสรุประดบัของการยอมรับความเสี-ยงของแตล่ะสนิทรัพย์ 
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ตารางที- ข.10 การระบกุารป้องกนัรักษาความเสี-ยงของสินทรัพย์ประเภทสารสนเทศ* (ตอ่) 
หัวข้อ คาํอธิบาย 

ส่วนนําเข้า 1. <<เอกสาร>> เอกสารความเสี-ยงของสนิทรัพย์ประเภทสารสนเทศ 
2. <<เอกสาร>> เอกสารการวิเคราะห์และประเมินผลคา่ความเสี-ยงของ

สนิทรัพย์ประเภทสารสนเทศ 
3. <<เอกสารแผน่แบบ>> แผน่แบบการระบกุารป้องกนัรักษาความเสี-ยงของ

สนิทรัพย์ประเภทสารสนเทศ 
ขั &นตอนการทาํงาน 1. กําหนดแนวคิดความมั-นคงโดยพิจารณาตามคณุสมบตัด้ิานความมั-นคง

และคา่ความเสี-ยงของสนิทรัพย์ประเภทสารสนเทศเป็นหลกั โดยแนวคิด
ความมั-นคงสามารถแบง่ออกเป็น 3 ด้าน ดงันี & 
- การป้องกนั (Detection) 
- การทวนหา (Prevention) 
- การตอบสนอง (Response) 

2. ระบรุะดบัความสาํคญัของแตล่ะแนวคิดความมั-นคงทั &ง 3 ด้านข้างต้น โดย
ระดบัความสาํคญัได้แบง่ออกเป็น 
- สงู (High) 
- ปานกลาง (Medium) 
- น้อย (Low) 

3. กําหนดบริการความมั-นคงให้กบัแตล่ะสนิทรัพย์ประเภทสารสนเทศ โดย
อาศยัข้อมลูจากข้อที- 1 และ 2 ในการพิจารณา ทั &งนี &ตวัอยา่งบริการด้าน
ความมั-นคงเบื &องต้น เช่น 
- การควบคมุการเข้าถงึ (Access Control) 
- การระบแุละพิสจูน์ตวัตน (Identification & Authentication) เป็นต้น 

ส่วนนําออก <<เอกสาร>> เอกสารการระบกุารป้องกนัรักษาความเสี-ยงของสนิทรัพย์
ประเภทสารสนเทศ 

เงื�อนไขการออกจาก
กิจกรรม 

การป้องกนัรักษาความเสี-ยงสาํหรับสนิทรัพย์ประเภทสารสนเทศใดๆ ได้ถกูระบุ
อยา่งชดัเจน โดยมุง่เน้นไปในด้านการระบแุละพิสจูน์ตวัตน และการควบคมุการ
เข้าถงึเป็นสาํคญั  

ผู้รับผิดชอบ ทีมความมั-นคงและผู้ เชี-ยวชาญด้านความมั-นคง 

 
หมายเหตุ เครื-องหมาย * ที-แสดงภายหลงักิจกรรมที- 7, 8 และ 9 มีการอ้างอิงเนื &อหาของ
จดุประสงค์ ขั &นตอนการทํางาน รวมถึงเงื-อนไขก่อนและหลงักิจกรรม มาจากแบบรูปความมั-นคง 
[3] ในบทที- 6 เรื-องการจดัการความมั-นคงองค์กรและการจดัการความเสี-ยง 
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ตารางที- ข.11 การกําหนดปัจจยัสําหรับการเลือกใช้โมเดลการควบคมุการเข้าถึง 
หัวข้อ คาํอธิบาย 

ชื�อกิจกรรม การกําหนดปัจจยัสาํหรับการเลอืกใช้โมเดลการควบคมุการเข้าถงึ (Define 
Factors  for Access Control Model Selection) 

จุดประสงค์ เพื-อกําหนดปัจจยัในการเลอืกใช้โมเดลการควบคมุการเข้าถงึ โดยต้องมคีวาม
เหมาะสมกบัสภาพแวดล้อมโดยรวมขององค์กร  

เงื�อนไขก่อนการดาํเนิน
กิจกรรม 

ทีมความมั-นคงมีความเข้าใจในเรื-องของโมเดลการควบคมุการเข้าถึง รวมถงึ
สภาพแวดล้อมโดยรวมขององค์กรเป็นอยา่งด ี

ส่วนนําเข้า 1. <<เอกสาร>> เอกสารนโยบายการควบคมุการเข้าถงึสนิทรัพย์ประเภท
สารสนเทศ 

2. <<เอกสาร>> เอกสารกลยทุธ์การควบคมุการเข้าถึงสนิทรัพย์ประเภท
สารสนเทศ 

3. <<เอกสารแผน่แบบ>> แผน่แบบปัจจยัสาํหรับการเลอืกใช้โมเดลการ
ควบคมุการเข้าถึง 

ขั &นตอนการทาํงาน กําหนดปัจจยัในการเลอืกใช้โมเดลการควบคมุการเข้าถงึ ซึ-งต้องมคีวาม
เหมาะสมกบัสภาพแวดล้อมโดยรวมขององค์กร ทั &งนี &ได้ใช้ข้อมลูภายใต้นโยบาย
และกลยทุธ์การสร้างการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศในการ
กําหนดเป็นหลกั โดยตวัอยา่งปัจจยัในการเลอืกโมเดล เช่น ขนาดขององค์กร 
จํานวนผู้ใช้งานสนิทรัพย์ประเภทสารสนเทศ  การจดัแบง่ระดบัของสนิทรัพย์
ประเภทสารสนเทศ เป็นต้น 

ส่วนนําออก <<เอกสาร>> เอกสารปัจจยัสาํหรับการเลอืกใช้โมเดลการควบคมุการเข้าถึง 
เงื�อนไขการออกจาก
กิจกรรม 

ปัจจยัสาํหรับการเลอืกใช้โมเดลการควบคมุการเข้าถงึได้ถกูกําหนดอยา่งชดัเจน 
โดยต้องมีความสอดคล้องเป็นไปตามนโยบายและกลยทุธ์การควบคมุการ
เข้าถงึสนิทรัพย์ประเภทสารสนเทศ 

ผู้รับผิดชอบ ทีมความมั-นคงและผู้ เชี-ยวชาญด้านความมั-นคง 

 
 
 
 
 
 
 



131 

ตารางที- ข.12 การเลือกโมเดลการควบคมุการเข้าถึงที-เหมาะสม 
หัวข้อ คาํอธิบาย 

ชื�อกิจกรรม การเลอืกโมเดลการควบคมุการเข้าถึงที-เหมาะสม (Select Access Control 
Model) 

จุดประสงค์ เพื-อเลอืกโมเดลการควบคมุการเข้าถึงที-มีความเหมาะสมกบัสภาพแวดล้อม
โดยรวมขององค์กร ทั &งนี &ได้พิจารณาจากปัจจยัสาํหรับการเลอืกใช้โมเดลที-ได้
กําหนดมาจากกิจกรรมที- 10 การกําหนดปัจจยัสาํหรับการเลอืกใช้โมเดลการ
ควบคมุการเข้าถึง 

เงื�อนไขก่อนการดาํเนิน
กิจกรรม 

ปัจจยัสาํหรับการเลอืกใช้โมเดลการควบคมุการเข้าถงึได้ถกูกําหนดเป็นเอกสาร 

ส่วนนําเข้า 1. <<เอกสาร>> เอกสารปัจจยัสาํหรับการเลอืกใช้โมเดลการควบคมุการ
เข้าถงึ 

2. <<เอกสารแผน่แบบ>> แผน่แบบการระบโุมเดลการควบคมุการเข้าถึงที-
ความเหมาะสมกบัองค์กร 

ขั &นตอนการทาํงาน 1. เลอืกโมเดลการควบคมุการเข้าถงึที-มีความเหมาะสมกบัสภาพแวดล้อม
โดยรวมขององค์กร โดยพิจารณาจากปัจจยัสาํหรับการเลอืกใช้โมเดลที-ได้
กําหนดมาจากกิจกรรมที- 10 สาํหรับโมเดลการควบคมุการเข้าถึงได้แบง่
ออกเป็น 
- โมเดลการให้อํานาจ (Authorization Model) 
- โมเดลการเข้าถึงเชิงบทบาท (RBAC Model) 
- โมเดลความมั-นคงหลายระดบั (Multilevel Security Model) 

2. ระบสุาเหตขุองการเลอืกใช้โมเดลการควบคมุการเข้าถงึนั &น 
ส่วนนําออก <<เอกสาร>>เอกสารการระบโุมเดลการควบคมุการเข้าถึงที-ความเหมาะสมกบั

องค์กร 
เงื�อนไขการออกจาก
กิจกรรม 

ได้โมเดลการควบคมุการเข้าถึงที-มีความเหมาะสมกบัสภาพแวดล้อมขององค์กร 

ผู้รับผิดชอบ ทีมความมั-นคงและผู้ เชี-ยวชาญด้านความมั-นคง 
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ตารางที- ข.13 การกําหนดวิธีการการให้อํานาจ 
หัวข้อ คาํอธิบาย 

ชื�อกิจกรรม การกําหนดวธีิการการให้อํานาจ (Define Authorization Method) 
จุดประสงค์ เพื-อกําหนดวา่ ผู้ใช้งานใดที-มีสทิธิเข้าถึงสนิทรัพย์ประเภทสารสนเทศขององค์กร 

ภายใต้สภาพแวดล้อมที-มีการควบคมุการเข้าถึง และเพื-อแสดงให้เห็นวา่
สนิทรัพย์ประเภทสารสนเทศใดถกูเข้าถึงและเข้าถึงด้วยสทิธิอะไรบ้าง 

เงื�อนไขก่อนการดาํเนิน
กิจกรรม 

นโยบาย กฏหรือข้อบงัคบั และเอกสารใดๆ ที-เกี-ยวข้องโดยตรงกบัการเข้าถงึ
สนิทรัพย์ประเภทสารสนเทศของผู้ใช้ได้ถกูรวบรวมเอาไว้เรียบร้อยแล้วภายใต้
เอกสารนโยบายการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ 

ส่วนนําเข้า 1. <<เอกสาร>> เอกสารนโยบายการควบคมุการเข้าถงึสนิทรัพย์ประเภท
สารสนเทศ 

2. <<เอกสาร>> เอกสารกลยทุธ์การควบคมุการเข้าถึงสนิทรัพย์ประเภท
สารสนเทศ 

3. <<เอกสาร>> เอกสารความเสี-ยงของสนิทรัพย์ประเภทสารสนเทศ 
4. <<เอกสาร>> เอกสารการวิเคราะห์และประเมินผลคา่ความเสี-ยงของ

สนิทรัพย์ประเภทสารสนเทศ 
5. <<เอกสาร>> เอกสารการระบกุารป้องกนัรักษาความเสี-ยงของสนิทรัพย์

ประเภทสารสนเทศ 
6. <<เอกสารแผน่แบบ>> แผน่แบบวิธีการการให้อํานาจ 

ขั &นตอนการทาํงาน 1. ระบถุึงสนิทรัพย์ประเภทสารสนเทศขององค์กรที-จะถกูเข้าถึงโดยผู้ใช้งาน
หรือกลุม่ผู้ใช้งานใดๆ 

2. ระบถุึงผู้ใช้งานหรือกลุม่ผู้ใช้งานที-มีสทิธิเข้าถึงสนิทรัพย์ประเภทสารสนเทศ
ขององค์กร ซึ-งต้องสมัพนัธ์ตามสนิทรัพย์ประเภทสารสนเทศที-ได้ระบไุว้ใน
ข้อที- 1  

3. ระบถุึงสทิธิของการเข้าถงึในแตล่ะสนิทรัพย์ประเภทสารสนเทศของผู้ใช้งาน
หรือกลุม่ผู้ใช้งานนั &น 

หมายเหตุ ในการระบขุ้อที- 2 และ 3 ให้พิจารณาวา่ผู้ใช้งานใดๆ สามารถเข้าถงึ
สนิทรัพย์ประเภทสารสนเทศใดได้บ้าง และด้วยสทิธิการเข้าถงึอะไร  

ส่วนนําออก <<เอกสาร>> เอกสารวิธีการการให้อํานาจ 
เงื�อนไขการออกจาก
กิจกรรม 

วิธีการการให้อํานาจในการเข้าถงึสนิทรัพย์ประเภทสารสนเทศของผู้ใช้งานได้
ถกูกําหนดอยา่งชดัเจน และมีความสอดคล้องเป็นไปตามนโยบายและกลยทุธ์
การควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 

ผู้รับผิดชอบ ทีมความมั-นคงและผู้ เชี-ยวชาญด้านความมั-นคง 
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ตารางที- ข.14 การกําหนดวิธีการเข้าถึงเชิงบทบาท 
หัวข้อ คาํอธิบาย 

ชื�อกิจกรรม การกําหนดวธีิการเข้าถึงเชิงบทบาท (Define RBAC Method) 
จุดประสงค์ เพื-อกําหนดวิธีการในการเข้าถึงสนิทรัพย์ประเภทสารสนเทศขององค์กรของ

ผู้ใช้งาน โดยมีการควบคมุการเข้าถึงบนพื &นฐานของบทบาทที-ผู้ใช้งานควรจะ
ได้รับ 

เงื�อนไขก่อนการดาํเนิน
กิจกรรม 

นโยบาย กฏหรือข้อบงัคบั และเอกสารใดๆ ที-เกี-ยวข้องโดยตรงกบัการเข้าถงึ
สนิทรัพย์ประเภทสารสนเทศของผู้ใช้ได้ถกูรวบรวมเอาไว้เรียบร้อยแล้วภายใต้
เอกสารนโยบายการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ 

ส่วนนําเข้า 1. <<เอกสาร>> เอกสารนโยบายการควบคมุการเข้าถงึสนิทรัพย์ประเภท
สารสนเทศ 

2. <<เอกสาร>> เอกสารกลยทุธ์การควบคมุการเข้าถึงสนิทรัพย์ประเภท
สารสนเทศ 

3. <<เอกสาร>> เอกสารความเสี-ยงของสนิทรัพย์ประเภทสารสนเทศ 
4. <<เอกสาร>> เอกสารการวิเคราะห์และประเมินผลคา่ความเสี-ยงของ

สนิทรัพย์ประเภทสารสนเทศ 
5. <<เอกสาร>> เอกสารการระบกุารป้องกนัรักษาความเสี-ยงของสนิทรัพย์

ประเภทสารสนเทศ 
6. <<เอกสารแผน่แบบ>> แผน่แบบวิธีการเข้าถึงเชิงบทบาท 

ขั &นตอนการทาํงาน 1. กําหนดบทบาทในการเข้าถงึแตล่ะสนิทรัพย์ประเภทสารสนเทศขององค์กร 
2. ระบถุึงผู้ใช้งานหรือกลุม่ผู้ใช้งานที-จะได้รับบทบาทนั &นตามที-ได้กําหนดไว้ใน

ข้อที- 1 
3. ระบถุึงสนิทรัพย์ประเภทสารสนเทศที-ผู้ใช้งานหรือกลุม่ผู้ใช้งานสามารถ

เข้าถงึได้ตามบทบาทที-กําหนดไว้ในข้อที- 1 
4. ระบถุึงสทิธิของการเข้าถงึสนิทรัพย์ประเภทสารสนเทศของผู้ใช้งานหรือ

กลุม่ผู้ใช้งานตามบทบาทที-ได้กําหนดไว้ในข้อที- 1 
ส่วนนําออก <<เอกสาร>> เอกสารวิธีการเข้าถึงเชิงบทบาท 
เงื�อนไขการออกจาก
กิจกรรม 

วิธีการเข้าถึงสนิทรัพย์ประเภทสารสนเทศของผู้ใช้งานในเชิงบทบาทได้ถกู
กําหนดอยา่งชดัเจน และมคีวามสอดคล้องเป็นไปตามนโยบายและกลยทุธ์การ
ควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ 

ผู้รับผิดชอบ ทีมความมั-นคงและผู้ เชี-ยวชาญด้านความมั-นคง 
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ตารางที- ข.15 การกําหนดวิธีการของความมั-นคงหลายระดบั 
หัวข้อ คาํอธิบาย 

ชื�อกิจกรรม การกําหนดวธีิการของความมั-นคงหลายระดบั (Define Multilevel Security 
Method) 

จุดประสงค์ เพื-อกําหนดวิธีการของความมั-นคงหลายระดบั โดยวิธีการนี &จะใช้กําหนดใน
กรณีที�ผู้ใช้งานหรือสนิทรัพยสารสนเทศขององค์กรมีระดบัความสาํคญัที�

แตกตา่งกนัออกไป  ซึ�งจะช่วยให้กลุม่หรือระดบัของผู้ใช้งานหรือสนิทรัพย์

ประเภทสารสนเทศมีการจําแนกออกอยา่งชดัเจน รวมถงึการระบสุทิธิของการ

เข้าถงึสนิทรัพย์ประเภทสารสนเทศที�สมัพนัธ์กบักลุม่หรือระดบัที�ได้ถกูจําแนก

ดงักลา่ว 
เงื�อนไขก่อนการดาํเนิน
กิจกรรม 

1. นโยบาย กฏหรือข้อบงัคบั และเอกสารใดๆ ที-เกี-ยวข้องโดยตรงกบัการ
เข้าถงึสนิทรัพย์ประเภทสารสนเทศของผู้ใช้ และโดยเฉพาะนโยบายด้าน
การจดัแบง่ประเภทสนิทรัพย์ประเภทสารสนเทศได้ถกูรวบรวมเอาไว้
เรียบร้อยแล้ว ภายใต้เอกสารนโยบายการควบคมุการเข้าถงึสนิทรัพย์
ประเภทสารสนเทศ 

2. วิธีการการให้อํานาจหรือวธีิการเข้าถึงเชิงบทบาทได้ถกูกําหนดมาก่อนหน้า 
ส่วนนําเข้า 1. <<เอกสาร>> เอกสารนโยบายการควบคมุการเข้าถงึสนิทรัพย์ 

2. <<เอกสาร>> เอกสารกลยทุธ์การควบคมุการเข้าถึงสนิทรัพย์ 
3. <<เอกสาร>> เอกสารความเสี-ยงของสนิทรัพย์ประเภทสารสนเทศ 
4. <<เอกสาร>> เอกสารการวิเคราะห์และประเมินผลคา่ความเสี-ยงของ

สนิทรัพย์ประเภทสารสนเทศ 
5. <<เอกสาร>> เอกสารการระบกุารป้องกนัรักษาความเสี-ยงของสนิทรัพย์

ประเภทสารสนเทศ 
6. <<เอกสารแผน่แบบ>> แผน่แบบวิธีการของความมั-นคงหลายระดบั 

 ขั &นตอนการทาํงาน 1. จําแนกกลุม่หรือระดบัของผู้ใช้งานหรือกลุม่ผู้ใช้งานในแตล่ะสนิทรัพย์
ประเภทสารสนเทศขององค์กร (ถ้าม)ี 

2. จําแนกกลุม่หรือระดบัของแตล่ะสนิทรัพย์ประเภทสารสนเทศขององค์กร ซึ-ง
ต้องมคีวามสมัพนัธ์กนักบัการเข้าถึงสนิทรัพย์ประเภทสารสนเทศของ
ผู้ใช้งานหรือกลุม่ผู้ใช้งาน (ถ้าม)ี 

3. กําหนดสทิธิในการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ โดยพิจารณาตาม
กลุม่หรือระดบัของผู้ใช้งานหรือกลุม่ผู้ใช้งาน หรือพิจารณาตามกลุม่หรือ
ระดบัของสนิทรัพย์ประเภทสารสนเทศ ตามที-ได้กําหนดไว้ในข้อที- 1 และ 2 
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ตารางที- ข.15 การกําหนดวิธีการของความมั-นคงหลายระดบั (ตอ่) 
หัวข้อ คาํอธิบาย 

 ขั &นตอนการทาํงาน หมายเหตุ กลุม่หรือระดบัของผู้ใช้งานและสนิทรัพย์ประเภทสารสนเทศ 
โดยทั-วไปแบง่ออกเป็น 

- สงูที-สดุ (Extreme)       - ปานกลาง (Medium)     
- สงูมาก (Very High)      - น้อย (Low) 
- สงู (High)                    - เลก็น้อย (Negligible) 

 

ส่วนนําออก <<เอกสาร>> เอกสารวิธีการของความมั-นคงหลายระดบั 
เงื�อนไขการออกจาก
กิจกรรม 

วิธีการของความมั-นคงหลายระดบัซึ-งกําหนดให้กบักลุม่หรือระดบัของผู้ใช้งาน
และสนิทรัพย์ประเภทสารสนเทศได้ถกูกําหนดอยา่งชดัเจน และมคีวาม
สอดคล้องเป็นไปตามนโยบายและกลยทุธ์การควบคมุการเข้าถงึสนิทรัพย์
ประเภทสารสนเทศ 

ผู้รับผิดชอบ ทีมความมั-นคงและผู้ เชี-ยวชาญด้านความมั-นคง 

 
ตารางที- ข.16 การกําหนดวิธีการของการตรวจสอบการเข้าถึง 

หัวข้อ คาํอธิบาย 
ชื�อกิจกรรม การกําหนดวธีิการของการตรวจสอบการเข้าถึง (Define Reference Monitor 

Method) 
จุดประสงค์ เพื-อกําหนดกฏและข้อบงัคบัสาํหรับการตรวจสอบการเข้าถึงสนิทรัพย์ประเภท

สารสนเทศสาํหรับการร้องขอใดๆของผู้ใช้งาน โดยจะตรวจสอบกบัเซตของ
ผู้ใช้งานหรือบทบาทที-ได้รับอนญุาตให้เข้าถึงและสทิธิสาํหรับผู้ใช้งานหรือ
บทบาทดงักลา่ว 

เงื�อนไขก่อนการดาํเนิน
กิจกรรม 

1. นโยบาย กฏหรือข้อบงัคบั และเอกสารใดๆ ที-เกี-ยวข้องโดยตรงกบัการ
เข้าถงึสนิทรัพย์ประเภทสารสนเทศของผู้ใช้ได้ถกูรวบรวมเอาไว้เรียบร้อย
แล้วภายใต้เอกสารนโยบายการควบคมุการเข้าถึงสนิทรัพย์ประเภท
สารสนเทศ 

2. วิธีการการให้อํานาจหรือวธีิการเข้าถึงเชิงบทบาท รวมถึงวิธีการของความ
มั-นคงหลายระดบัได้ถกูกําหนดมาก่อนหน้านี &แล้ว 
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ตารางที- ข.16 การกําหนดวิธีการของการตรวจสอบการเข้าถึง (ตอ่) 
หัวข้อ คาํอธิบาย 

ส่วนนําเข้า 1. <<เอกสาร>> นโยบายการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ 
2. <<เอกสาร>> เอกสารวิธีการการให้อํานาจ หรือ <<เอกสาร>> เอกสาร

วิธีการเข้าถึงเชิงบทบาท  
3. และ/หรือ <<เอกสาร>> เอกสารวิธีการของความมั-นคงหลายระดบั  
4. <<เอกสารแผน่แบบ>> เอกสารกฏและข้อบงัคบัสาํหรับการตรวจสอบการ

เข้าถงึ 
ขั &นตอนการทาํงาน กําหนดกฏและข้อบงัคบัของการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ

สาํหรับการร้องขอและการอนญุาตให้เข้าถงึตามเอกสารวธีิการที-ได้กําหนดมา
ก่อนหน้านี & โดยพิจารณาทั &งจากบทบาทที-ผู้ใช้งานได้รับและสทิธิในการเข้าถงึ
สนิทรัพย์ประเภทสารสนเทศ  

ส่วนนําออก <<เอกสาร>> เอกสารกฏและข้อบงัคบัสาํหรับการตรวจสอบการเข้าถึง 
เงื�อนไขการออกจาก
กิจกรรม 

กฏและข้อบงัคบัสาํหรับการตรวจสอบการเข้าถงึสนิทรัพย์ประเภทสารสนเทศได้
ถกูกําหนดอยา่งชดัเจน 

ผู้รับผิดชอบ ทีมความมั-นคงและผู้ เชี-ยวชาญด้านความมั-นคง 

 
ตารางที- ข.17 การกําหนดความต้องการสําหรับการออกแบบและใช้งานรหสัผา่น 

หัวข้อ คาํอธิบาย 
ชื�อกิจกรรม การกําหนดความต้องการสาํหรับการออกแบบและใช้งานรหสัผา่น (Identify 

Requirements for Password Design and Use) 
จุดประสงค์ เพื-อกําหนดความต้องการพื &นฐานสาํหรับใช้ในการออกแบบและใช้งานรหสัผา่น 

ซึ-งสนบัสนนุการทวนสอบผู้ใช้งานในการเข้าถึงสนิทรัพย์ประเภทสารสนเทศของ
องค์กร 

เงื�อนไขก่อนการดาํเนิน
กิจกรรม 

ทีมความมั-นคงต้องมคีวามเข้าใจในพื &นฐานของการออกแบบและใช้งาน
รหสัผา่นเป็นอยา่งด ี

ส่วนนําเข้า 1. <<เอกสาร>> เอกสารนโยบายการควบคมุการเข้าถงึสนิทรัพย์ประเภท
สารสนเทศ 

2. <<เอกสาร>> เอกสารกลยทุธ์การควบคมุการเข้าถึงสนิทรัพย์ประเภท
สารสนเทศ 

3. <<เอกสารแผน่แบบ>> แผน่แบบความต้องการสาํหรับการออกแบบและใช้
งานรหสัผา่น 
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ตารางที- ข.17 การกําหนดความต้องการสําหรับการออกแบบและใช้งานรหสัผา่น (ตอ่) 
หัวข้อ คาํอธิบาย 

ขั &นตอนการทาํงาน 1. พิจารณาและอภิปรายผลจากการวิเคราะห์เอกสารนโยบายและกลยทุธ์การ
ควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ ทั &งนี &เพื-อหาแนวทางในการ
กําหนดเป็นขอบเขตและความต้องการของการออกแบบและใช้งาน
รหสัผา่น  

2. ระบขุอบเขตของการออกแบบและใช้งานรหสัผา่น 
3. กําหนดความต้องการของการออกแบบและใช้งานรหสัผา่นในแตล่ะ

ขอบเขตที-ระบไุว้ในข้อที- 1 
4. ระบปัุจจยัที-มีผลตอ่การกําหนดความต้องการของการออกแบบและใช้งาน

รหสัผา่น 
ส่วนนําออก <<เอกสาร>> เอกสารความต้องการสาํหรับการออกแบบและใช้งานรหสัผา่น 
เงื�อนไขการออกจาก
กิจกรรม 

ความต้องการสาํหรับการออกแบบและใช้งานรหสัผา่นได้ถกูกําหนดอยา่ง
ชดัเจน และมีความสอดคล้องเป็นไปตามนโยบายและกลยทุธ์การควบคมุการ
เข้าถงึสนิทรัพย์ประเภทสารสนเทศ  

ผู้รับผิดชอบ ทีมความมั-นคงและผู้ เชี-ยวชาญด้านความมั-นคง 

 
ตารางที- ข.18 การออกแบบและใช้งานรหสัผา่น  

หัวข้อ คาํอธิบาย 
ชื�อกิจกรรม การออกแบบและใช้งานรหสัผา่น (Define Password Designing and Usage) 
จุดประสงค์ เพื-อกําหนดการออกแบบลกัษณะหรือคณุสมบตัิของรหสัผา่น รวมถึงการจดัการ

ที-ซึ-งมคีวามเหมาะสมกบัการใช้งานของผู้ใช้ ทั &งนี &จะได้นําไปพฒันาในระบบเพื-อ
ใช้ระบแุละพิสจูน์ตวัตนตอ่ไป 

เงื�อนไขก่อนการดาํเนิน
กิจกรรม 

ความต้องการสาํหรับการออกแบบและใช้งานรหสัผา่นได้ถกูกําหนดอยา่ง
ชดัเจน 

ส่วนนําเข้า 1. <<เอกสาร>> เอกสารความต้องการสาํหรับการออกแบบและใช้งาน
รหสัผา่น 

2. <<เอกสารแผน่แบบ>> แผน่แบบการออกแบบและใช้งานรหสัผา่น 
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ตารางที- ข.18 การออกแบบและใช้งานรหสัผา่น (ตอ่) 
หวัข้อ คาํอธิบาย 

ขั &นตอนการทาํงาน กําหนดการออกแบบและใช้งานรหสัผา่น โดยทั-วไปจะกําหนดตามขอบเขต
ดงัตอ่ไปนี & 
1. กําหนดตวัอกัษรที-จะใช้ในรหสัผา่น เช่น ในลกัษณะของตวัเลข หรือ

ตวัอกัษร หรือมีการผสมกนัระหวา่งตวัเลขและตวัอกัษร เป็นต้น 
2. กําหนดความยาวของรหสัผา่น ซึ-งควรมีความยาวไมเ่กิน 6-8 ตวัอกัษร หรือ

น้อยกวา่ หรือมากกวา่ ซึ-งแล้วแตค่วามเหมาะสมที-จะกําหนดขึ &น 
3. กําหนดที-มาของรหสัผา่น เช่น ได้จากการสร้างแบบอตัโนมตั ิเป็นต้น 
4. กําหนดอายกุารใช้งานของรหสัผา่น เช่น มีอายกุารใช้งานประมาณ 1 เดือน 

เป็นต้น 
5. กําหนดบคุคลที-มีสทิธิในการใช้งานรหสัผา่น เช่น เฉพาะบคุคล หรือเป็น

กลุม่ของผู้ใช้งาน เป็นต้น 
6. กําหนดวิธีการในการกรอกรหสัผา่น เช่น อนญุาตให้กรอกผา่นแป้นคีย์

บอร์ดเทา่นั &น เป็นต้น 
7. กําหนดระยะเวลาของการพิสจูน์ตวัตนโดยใช้รหสัผา่น เช่น มีการ 

ตอบสนองภายในเวลา  5 วินาที ภายหลงัจากการลอ็กอินเข้าสูร่ะบบ เป็น
ต้น 

8. กําหนดวิธีการในการสง่รหสัผา่นให้ผู้ใช้งาน เช่น สง่รหสัผา่นผา่นทางอีเมล
ของบคุคล เป็นต้น 

9. กําหนดวิธีการในการจดัเก็บรหสัผา่น เช่น ในการจดัเก็บรหสัผา่น มีการ
เข้ารหสัก่อนการจดัเก็บ เป็นต้น 

10. กําหนดวิธีการในการถา่ยโอนรหสัผา่นเพื-อใช้ในการทวนสอบ เช่น ใน
ระหวา่งที-มีการถ่ายโอนนั &นได้มีการเข้ารหสัเอาไว้ เป็นต้น 

หมายเหตุ การกําหนดการออกแบบและใช้งานรหสัผา่นนั &น อาจมี
นอกเหนือจาก 10 ข้อกําหนดข้างต้น ทั &งนี &ต้องมีความสอดคล้องเป็นไปตาม
ขอบเขตและความต้องการของการออกแบบและใช้งานรหสัผา่น ซึ-งได้ถกู
กําหนดไว้ในกิจกรรมที- 15 การกําหนดความต้องการสาํหรับการออกแบบและ
ใช้งานรหสัผา่น 

ส่วนนําออก <<เอกสาร>> เอกสารการออกแบบและใช้งานรหสัผา่น 
เงื�อนไขการออกจาก
กิจกรรม 

การออกแบบและใช้งานรหสัผา่นได้ถกูกําหนดไว้เรียบร้อยแล้ว 

ผู้รับผิดชอบ ทีมความมั-นคงและผู้ เชี-ยวชาญด้านความมั-นคง 
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ตารางที- ข.19 การตรวจสอบข้อกําหนดของความเสี-ยงของสินทรัพย์ประเภทสารสนเทศและการ
ป้องกันรักษาความเสี-ยงนั &น ข้อกําหนดวิธีการการควบคุมการเข้าถึง และข้อกําหนดของการ
ออกแบบและใช้งานรหสัผา่น 

หัวข้อ คาํอธิบาย 
ชื�อกิจกรรม การตรวจสอบข้อกําหนดของความเสี-ยงของสนิทรัพย์ประเภทสารสนเทศและ

การป้องกนัรักษาความเสี-ยงนั &น ข้อกําหนดวิธีการการควบคมุการเข้าถงึ และ
ข้อกําหนดของการออกแบบและใช้งานรหสัผา่น (Review Risks of 
Information Asset and their Treatment, Access Control Definition and 
Password Design and Use Definition) 

จุดประสงค์ เพื-อทําการตรวจสอบข้อกําหนดตา่งๆ ที-ได้จากกิจกรรมการระบคุวามเสี-ยงและ
การป้องกนัรักษาความเสี-ยง การกําหนดวิธีการการควบคมุการเข้าถึง และ
วิธีการการออกแบบและใช้งานรหสัผา่น โดยเน้นไปที-ความถกูต้องของการสร้าง
ความมั-นคงให้กบัสนิทรัพย์ประเภทสารสนเทศขององค์กรเป็นหลกั 

เงื�อนไขก่อนการดาํเนิน
กิจกรรม 

ความเสี-ยงและการป้องกนัรักษาความเสี-ยง วิธีการการควบคมุการเข้าถงึ และ
การออกแบบและใช้งานรหสัผา่นได้ถกูกําหนดเป็นข้อกําหนดขึ &น ภายใต้การ
สร้างการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 

ส่วนนําเข้า 1. <<เอกสาร>> เอกสารความเสี-ยงของสนิทรัพย์ประเภทสารสนเทศ 
2. <<เอกสาร>> เอกสารการวิเคราะห์และประเมินผลคา่ความเสี-ยงของ

สนิทรัพย์ประเภทสารสนเทศ 
3. <<เอกสาร>> เอกสารการระบกุารป้องกนัรักษาความเสี-ยงของสนิทรัพย์

ประเภทสารสนเทศ 
4. <<เอกสาร>> เอกสารปัจจยัสาํหรับการเลอืกใช้โมเดลการควบคมุการ

เข้าถงึ 
5. <<เอกสาร>> เอกสารการระบโุมเดลการควบคมุการเข้าถงึที-ความ

เหมาะสมกบัองค์กร 
6. <<เอกสาร>> เอกสารวิธีการการให้อํานาจ หรือ <<เอกสาร>> เอกสาร

วิธีการเข้าถึงเชิงบทบาท  
7. และ/หรือ <<เอกสาร>> เอกสารวิธีการของความมั-นคงหลายระดบั 
8. <<เอกสาร>> เอกสารความต้องการสาํหรับการออกแบบและใช้งาน

รหสัผา่น 
9. <<เอกสาร>> เอกสารการออกแบบและใช้งานรหสัผา่น 
10. <<เอกสารแผน่แบบ>> แผน่แบบรายการตรวจสอบข้อกําหนดสาํหรับทีม

ความมั-นคง 
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ตารางที- ข.19 การตรวจสอบข้อกําหนดของความเสี-ยงของสินทรัพย์ประเภทสารสนเทศและการ
ป้องกันรักษาความเสี-ยงนั &น ข้อกําหนดวิธีการการควบคุมการเข้าถึง และข้อกําหนดของการ
ออกแบบและใช้งานรหสัผา่น (ตอ่) 

หัวข้อ คาํอธิบาย 
ขั &นตอนการทาํงาน 1. ระบถุึงจดุหรือตําแหนง่ที-จะต้องทําการแก้ไข เมื-อเห็นสมควรวา่ไมถ่กูต้อง

หรือไมเ่ป็นไปตามหลกัการสร้างความมั-นคงให้กบัสนิทรัพย์ประเภท
สารสนเทศขององค์กร 

2. ระบถุึงสาเหตขุองการผิดพลาดหรือไมถ่กูต้อง เมื-อเปรียบเทียบกบัหลกัการ
สร้างความมั-นคงให้กบัสนิทรัพย์ประเภทสารสนเทศ 

3. ระบถุึงสิ-งที-ผิดพลาดหรือที-ต้องการแก้ไข ตามจดุหรือตําแหนง่ที-ได้ระบไุว้ใน
ข้อที- 1 รวมถงึระบรุะดบัความรุนแรงของแตล่ะ่สิ-งที-ผิดพลาดหรือที-ต้องการ
แก้ไขนั &น 

4. ระบถุึงข้อคดิเห็นหรือการแก้ไขที-ถกูต้องของสิ-งที-ผิดพลาดหรือที-ต้องการ
แก้ไข ตามที-ระบไุว้ในข้อที- 2 

ส่วนนําออก <<เอกสาร>> เอกสารรายการตรวจสอบข้อกําหนดสาํหรับทีมความมั-นคง 
เงื�อนไขการออกจาก
กิจกรรม 

รายการตรวจสอบข้อกําหนดตา่งๆ ภายใต้การสร้างการควบคมุการเข้าถงึ
สนิทรัพย์ประเภทสารสนเทศที-รับผิดชอบโดยทีมความมั-นคงได้ถกูระบไุว้อยา่ง
ชดัเจน 

ผู้รับผิดชอบ ทีมความมั-นคงและผู้ เชี-ยวชาญด้านความมั-นคง 

 
ตารางที- ข.20 การตรวจสอบข้อกําหนดของความเสี-ยงของสินทรัพย์ประเภทสารสนเทศและการ
ป้องกันรักษาความเสี-ยงนั &น ข้อกําหนดวิธีการการควบคุมการเข้าถึง และข้อกําหนดของการ
ออกแบบและใช้งานรหัสผ่าน โดยยึดเอานโยบายและกลยุทธ์การควบคุมการเข้าถึงสินทรัพย์
ประเภทสารสนเทศเป็นหลกั 

หัวข้อ คาํอธิบาย 
ชื�อกิจกรรม การตรวจสอบข้อกําหนดของความเสี-ยงของสนิทรัพย์ประเภทสารสนเทศและ

การป้องกนัรักษาความเสี-ยงนั &น ข้อกําหนดวิธีการการควบคมุการเข้าถงึ และ
ข้อกําหนดของการออกแบบและใช้งานรหสัผา่น โดยยดึเอานโยบายและกลยทุธ์
การควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศเป็นหลกั (Review Risks of 
Information Asset and their Treatment, Access Control Definition and 
Password Design and Use Definition Against with IAAC Policy and 
Strategy) 
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ตารางที- ข.20 การตรวจสอบข้อกําหนดของความเสี-ยงของสินทรัพย์ประเภทสารสนเทศและการ
ป้องกันรักษาความเสี-ยงนั &น ข้อกําหนดวิธีการการควบคุมการเข้าถึง และข้อกําหนดของการ
ออกแบบและใช้งานรหัสผ่าน โดยยึดเอานโยบายและกลยุทธ์การควบคุมการเข้าถึงสินทรัพย์
ประเภทสารสนเทศเป็นหลกั (ตอ่) 

หัวข้อ คาํอธิบาย 
จุดประสงค์ เพื-อทําการตรวจสอบข้อกําหนดตา่งๆ ที-ได้จากกิจกรรมการระบคุวามเสี-ยงและ

การป้องกนัรักษาความเสี-ยง การกําหนดวิธีการการควบคมุการเข้าถึง และการ
ออกแบบและใช้งานรหสัผา่น วา่เป็นไปตามนโยบายและกลยทุธ์การควบคมุ
การเข้าถงึสนิทรัพย์ประเภทสารสนเทศขององค์กรที-ได้กําหนดไว้หรือไม ่

เงื�อนไขก่อนการดาํเนิน
กิจกรรม 

ความเสี-ยงและการป้องกนัรักษาความเสี-ยง วิธีการการควบคมุการเข้าถงึ และ
การออกแบบและใช้งานรหสัผา่นได้ถกูกําหนดเป็นข้อกําหนดขึ &น ภายใต้การ
สร้างการควบคมุการเข้าถงึสนิทรัพยสารสนเทศ 

ส่วนนําเข้า 1. <<เอกสาร>> เอกสารนโยบายการควบคมุการเข้าถงึสนิทรัพย์ 
<<เอกสาร>> เอกสารกลยทุธ์การควบคมุการเข้าถึงสนิทรัพย์ 
<<เอกสาร>> เอกสารกระบวนการการควบคมุการเข้าถึงสนิทรัพย์ประเภท
สารสนเทศ 

2. <<เอกสาร>> เอกสารความเสี-ยงของสนิทรัพย์ประเภทสารสนเทศ 
3. <<เอกสาร>> เอกสารการวิเคราะห์และประเมินผลคา่ความเสี-ยงของ

สนิทรัพย์ประเภทสารสนเทศ 
4. <<เอกสาร>> เอกสารการระบกุารป้องกนัรักษาความเสี-ยงของสนิทรัพย์

ประเภทสารสนเทศ 
5. <<เอกสาร>> เอกสารปัจจยัของการเลอืกใช้โมเดลการควบคมุการเข้าถงึ 
6. <<เอกสาร>> เอกสารระบถุงึโมเดลการควบคมุการเข้าถึงที-ความ

เหมาะสมกบัองค์กร 
7. <<เอกสาร>> เอกสารวิธีการการให้อํานาจ หรือ <<เอกสาร>> เอกสาร

วิธีการเข้าถึงเชิงบทบาท  
8. และหรือ <<เอกสาร>> เอกสารวิธีการของความมั-นคงหลายระดบั 
9. <<เอกสาร>> เอกสารความต้องการสาํหรับการออกแบบและใช้งาน

รหสัผา่น 
10. <<เอกสาร>> เอกสารการออกแบบและใช้งานรหสัผา่น 
11. <<เอกสารแผน่แบบ>> แผน่แบบรายการตรวจสอบข้อกําหนดสาํหรับ

ผู้จดัการโครงการ 
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ตารางที- ข.20 การตรวจสอบข้อกําหนดของความเสี-ยงของสินทรัพย์ประเภทสารสนเทศและการ
ป้องกันรักษาความเสี-ยงนั &น ข้อกําหนดวิธีการการควบคุมการเข้าถึง และข้อกําหนดของการ
ออกแบบและใช้งานรหัสผ่าน โดยยึดเอานโยบายและกลยุทธ์การควบคุมการเข้าถึงสินทรัพย์
ประเภทสารสนเทศเป็นหลกั (ตอ่) 

หัวข้อ คาํอธิบาย 
ขั &นตอนการทาํงาน 1. ระบถุึงจดุหรือตําแหนง่ที-จะต้องทําการแก้ไข เมื-อเห็นสมควรวา่ไมถ่กูต้อง

หรือไมเ่ป็นไปตามหลกัของนโยบายและกลยทุธ์การควบคมุการเข้าถึง
สนิทรัพย์ประเภทสารสนเทศขององค์กรที-ได้กําหนดไว้มาตั &งแตต่อนแรกเริ-ม
โครงการ 

2. ระบถุึงสาเหตขุองการผิดพลาดหรือไมถ่กูต้อง เมื-อเปรียบเทียบกบันโยบาย
และกลยทุธ์การควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 

3. ระบถุึงสิ-งที-ผิดพลาดหรือที-ต้องการแก้ไข ตามจดุหรือตําแหนง่ที-ได้ระบไุว้ใน
ข้อที- 1 รวมถงึระบรุะดบัความรุนแรงของแตล่ะ่สิ-งที-ผิดพลาดหรือที-ต้องการ
แก้ไขนั &น 

4. ระบถุึงข้อคดิเห็นหรือการแก้ไขที-ถกูต้องของสิ-งที-ผิดพลาดหรือที-ต้องการ
แก้ไข ตามที-ระบไุว้ในข้อที- 3 

ส่วนนําออก <<เอกสาร>> เอกสารรายการตรวจสอบข้อกําหนดสาํหรับผู้จดัการโครงการ 
เงื�อนไขการออกจาก
กิจกรรม 

รายการตรวจสอบข้อกําหนดตา่งๆ ภายใต้การสร้างการควบคมุการเข้าถงึ
สนิทรัพย์ประเภทสารสนเทศที-รับผิดชอบโดยผู้จดัการโครงการได้ถกูระบไุว้
อยา่งชดัเจน 

ผู้รับผิดชอบ ผู้จดัการโครงการ หวัหน้าทีมความมั-นคง และผู้ เชี-ยวชาญด้านความมั-นคง 

 
ตารางที- ข.21 การวางแผนสําหรับการพัฒนาระบบการควบคุมการเข้าถึงสินทรัพย์ประเภท
สารสนเทศ 

หัวข้อ คาํอธิบาย 
ชื�อกิจกรรม การวางแผนสาํหรับการพฒันาระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภท

สารสนเทศ (Plan IAAC System) 
จุดประสงค์ เพื-อวางแผนสาํหรับการพฒันาระบบในการควบคมุการเข้าถึงสนิทรัพย์ประเภท

สารสนเทศขององค์กร 
เงื�อนไขก่อนการดาํเนิน
กิจกรรม 

กลยทุธ์และกระบวนการการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศได้
ถกูกําหนดมาก่อนหน้านี &แล้วในกิจกรรมที- 4 การปรับนโยบายของการควบคมุ
การเข้าถงึสนิทรัพย์ประเภทสารสนเทศให้สอดคล้องกบักลยทุธ์ขององค์กรด้าน
การจดัการความเสี-ยง  
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ตารางที- ข.21 การวางแผนสําหรับการพัฒนาระบบการควบคุมการเข้าถึงสินทรัพย์ประเภท
สารสนเทศ (ตอ่) 

หัวข้อ คาํอธิบาย 
ส่วนนําเข้า 1. <<เอกสาร>> เอกสารนโยบายการควบคมุการเข้าถงึสนิทรัพย์ประเภท

สารสนเทศ 
2. <<เอกสาร>> เอกสารกลยทุธ์การควบคมุการเข้าถึงสนิทรัพย์ประเภท

สารสนเทศ 
3. <<เอกสาร>> เอกสารกระบวนการการควบคมุการเข้าถึงสนิทรัพย์ประเภท

สารสนเทศ 
4. <<เอกสารแผน่แบบ>> แผน่แบบแผนการพฒันาระบบการควบคมุการ

เข้าถงึสนิทรัพย์ประเภทสารสนเทศ 
5. <<เอกสารแผน่แบบ>> แผน่แบบการจดัการความเสี-ยงในการพฒันาระบบ

การควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 
6. <<เอกสารแผน่แบบ>> แผน่แบบแผนการทดสอบระบบการควบคมุการ

เข้าถงึสนิทรัพย์ประเภทสารสนเทศ 
ขั &นตอนการทาํงาน 1. วางแผนการพฒันาระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภท

สารสนเทศ โดยระบเุป็นกิจกรรมก่อน-หลงั ทั &งนี &กิจกรรมที-เกิดขึ &นควรอยู่
ภายใต้ระเบียบวิธี (Methodology) ที-ได้กําหนดเอาไว้ 

2. แสดงถงึโครงสร้างของกิจกรรม (Work Break Down Structure) ที-เกิดขึ &น
ในการพฒันาระบบ รวมถึงโครงสร้างของผลติภณัฑ์ (Product Break 
Down Structure) ซึ-งเป็นไปตามโครงสร้างกิจกรรมดงักลา่ว 

3. กําหนดระยะเวลาที-ใช้ในแตล่ะ่กิจกรรมของการพฒันา จนเสร็จสิ &นการสง่
มอบระบบที-ได้ 

4. ระบถุึงมาตรฐานตา่งๆ ที-เกี-ยวข้องกบัการพฒันาระบบ รวมถงึเทคโนโลยีที-
ต้องการนํามาใช้  

5. กําหนดงบประมาณและทรัพยากรที-จําเป็นต้องใช้ในการพฒันาระบบ ทั &งนี &
จะต้องคํานงึถงึความคุ้มทนุเป็นหลกั 

6. ระบถุึงสมาชิกภายใต้ทีมพฒันาระบบ รวมถึงระบหุน้าที-ความรับผิดชอบ
ให้กบัสมาชิก 
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ตารางที- ข.21 การวางแผนสําหรับพฒันาระบบการควบคมุการเข้าถึงสินทรัพย์สารสนเทศ (ตอ่) 
หัวข้อ คาํอธิบาย 

ขั &นตอนการทาํงาน หมายเหตุ ทั &งนี &ในการวางแผนการพฒันาระบบการควบคมุการเข้าถึงสนิทรัพย์
ประเภทสารสนเทศนั &น จะต้องมกีารกําหนดการจดัการความเสี-ยง (Risk 
Management) ที-อาจจะเกิดขึ &นระหวา่งการพฒันาระบบ ทั &งนี &เพื-อใช้ในการ
ควบคมุการพฒันาให้เป็นตามแผนการพฒันาระบบที-ได้วางเอาไว้ นอกจากนี &ยงั
รวมถงึแผนที-ใช้ในการทดสอบระบบ (Test Plan) ซึ-งจะกระทําการทดสอบใน
ระหวา่งการพฒันาและภายหลงัจากการพฒันาเสร็จสิ &น เพื-อทดสอบวา่ระบบที-
ได้สามารถควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศขององค์กรได้อยา่งมี
ประสทิธิภาพหรือไม ่ดงันั &นจะเห็นได้วา่มกิีจกรรมยอ่ยเกิดขึ &น 2 กิจกรรม โดยใน
แตล่ะกิจกรรมมีสิ-งที-ต้องคาํนงึถึง ดงัตอ่ไปนี & 
กิจกรรม 19.2 การจดัการความเสี-ยง 
1. ระบคุวามเสี-ยงที-อาจจะเกิดขึ &นในช่วงระหวา่งการพฒันาระบบ รวมถงึ

ประเภทของความเสี-ยงนั &น เช่น การบริหารจดัการการพฒันาระบบ 
(Project Management) เทคนิคของการพฒันา (Technical) สว่นภายนอก
ที-มีความเกี-ยวข้อง (External) เป็นต้น 

2. ระบรุะดบัของความเสี-ยง ระดบัโอกาสของการเกิดความเสี-ยง รวมถึงระดบั
ความรุนแรงของผลกระทบเมื-อความเสี-ยงนั &นเกิดขึ &น  

3. กําหนดวิธีการในการจดัการกบัความเสี-ยงนั &น 
กิจกรรม 19.3 การวางแผนการทดสอบระบบ 
1. กําหนดระเบียบวิธีที-ใช้ในการทดสอบระบบ วตัถปุระสงค์และขอบเขตของ

การทดสอบ ระดบัของการยอมรับ สว่นที-ต้องการทําการทดสอบ รวมถงึ
ผลติภณัฑ์ที-ได้จากการทดสอบ 

2. กําหนดระยะเวลาของการทดสอบระบบ มาตรฐานตา่งๆ ที-เกี-ยวข้อง 
งบประมาณและผู้ ที-มีหน้าที-รับผิดชอบ 

ส่วนนําออก 1. <<เอกสาร>> เอกสารแผนพฒันาระบบการควบคมุการเข้าถึงสนิทรัพย์ 
2. <<เอกสารแผน่แบบ>> แผน่แบบการจดัการความเสี-ยงในการพฒันาระบบ

การควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 
3. <<เอกสารแผน่แบบ>> แผน่แบบแผนการทดสอบระบบการควบคมุการ

เข้าถงึสนิทรัพย์ประเภทสารสนเทศ 

เงื�อนไขการออกจาก
กิจกรรม 

แผนการพฒันาระบบการควบคมุการเข้าถงึสนิทรัพย์ได้ถกูกําหนดอยา่งชดัเจน 
และสอดคล้องเป็นไปตามกลยทุธ์การควบคมุการเข้าถึงสนิทรัพย์สารสนเทศ  

ผู้รับผิดชอบ ผู้จดัการโครงการ หวัหน้าทีมความมั-นคง และผู้ เชี-ยวชาญด้านความมั-นคง 
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ตารางที- ข.22 การวางแผนสําหรับการเฝ้าสังเกตและทวนสอบระบบการควบคุมการเข้าถึง
สินทรัพย์ประเภทสารสนเทศ 

หัวข้อ คาํอธิบาย 
ชื�อกิจกรรม การวางแผนสาํหรับการเฝ้าสงัเกตและทวนสอบระบบการควบคมุการเข้าถงึ

สนิทรัพย์ประเภทสารสนเทศ (Plan for Monitoring and Reviewing) 
จุดประสงค์ เพื-อวางแผนสาํหรับการเฝ้าสงัเกตและทวนสอบระบบการควบคมุการเข้าถงึ

สนิทรัพย์ประเภทสารสนเทศขององค์กร ทั &งนี &เพื-อให้ระบบมกีารทํางานในการ
ควบคมุการเข้าถึงเป็นไปอยา่งมปีระสทิธิภาพและเป็นไปตามหลกัการสร้าง
ความมั-นคงให้กบัสนิทรัพย์ประเภทสารสนเทศ  

เงื�อนไขก่อนการดาํเนิน
กิจกรรม 

มีการกําหนดแผนการพฒันาระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภท
สารสนเทศเป็นเอกสาร 

ส่วนนําเข้า 1. <<เอกสาร>> เอกสารนโยบายการควบคมุการเข้าถงึสนิทรัพย์ 
<<เอกสาร>> เอกสารกลยทุธ์การควบคมุการเข้าถึงสนิทรัพย์ 
<<เอกสาร>> เอกสารกระบวนการการควบคมุการเข้าถึงสนิทรัพย์ประเภท
สารสนเทศ 

2. <<เอกสาร>> เอกสารกลยทุธ์ของการประเมินความเสี-ยง 
3. <<เอกสาร>> เอกสารการจดัการความเสี-ยงที-คงเหลอื 
4. <<เอกสาร>> เอกสารข้อกําหนดของความเสี-ยงของสนิทรัพย์ประเภท

สารสนเทศและการป้องกนัรักษาความเสี-ยงนั &น  
5. <<เอกสาร>> เอกสารข้อกําหนดวิธีการการควบคมุการเข้าถงึสนิทรัพย์

ประเภทสารสนเทศ  
6. <<เอกสาร>> เอกสารข้อกําหนดของการออกแบบและใช้งานรหสัผา่น 
7. <<เอกสารแผน่แบบ>> แผน่แบบแผนการเฝ้าสงัเกตและทวนสอบระบบ

การควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 
ขั &นตอนการทาํงาน 1. วางแผนการเฝ้าสงัเกตและทวนสอบระบบการควบคมุการเข้าถงึสนิทรัพย์

ประเภทสารสนเทศ โดยในการวางแผนนั &นจะต้องคาํนงึถึง 
1.1 กําหนดวตัถปุระสงค์และขอบเขตของการเฝ้าสงัเกตและทวนสอบ

ระบบ รวมถึงการประเมินประสทิธิภาพ โดยพิจารณาวา่ จะต้องมุง่
สงัเกตและตรวจสอบในประสทิธิภาพของระบบ เพื-อที-จะสามารถ
สร้างความมั-นคงให้กบัสนิทรัพย์ประเภทสารสนเทศอยา่งสงูสดุ  

1.2 ระบตุวัชี &วดัสาํหรับใช้ประเมินประสทิธิภาพการทํางานในด้านตา่งๆ 
ของระบบ โดยมุง่เน้นไปที-การควบคมุการเข้าถึงของแตล่ะสนิทรัพย์
ประเภทสารสนเทศ 
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ตารางที- ข.22 การวางแผนสําหรับการเฝ้าสังเกตและทวนสอบระบบการควบคุมการเข้าถึง
สินทรัพย์ประเภทสารสนเทศ (ตอ่) 

หัวข้อ คาํอธิบาย 
ขั &นตอนการทาํงาน 1.3 ระบถุึงคา่คาดหมายในแตล่ะตวัชี &วดัของประสทิธิภาพของระบบการ

ควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศที-ต้องการบรรล ุ
1.4 เลอืกและกําหนดวิธีการประเมินประสทิธิภาพของระบบ ซึ-งต้องมี

ความสอดคล้องกบัตวัชี &วดัในด้านตา่งๆ ที-ได้กําหนดไว้ 
1.5 การกําหนดสว่นนําเข้าและออก ฟังก์ชนัหรือสว่นการทํางานใดๆ ของ

ระบบ ความเสี-ยงของสนิทรัพย์ประเภทสารสนเทศที-จะต้องทําการเฝ้า
สงัเกตและทวนสอบ รวมถงึสว่นการประเมินประสทิธิภาพ ซึ-งต้อง
สอดคล้องกบัตวัชี &วดัที-ได้ทําการระบเุอาไว้ ยกตวัอยา่งเช่น 
- ภยัคกุคามและจดุออ่นที-ได้ทําการประเมินความเสี-ยงไว้ก่อนหน้า 

อีกทั &งยงัรวมถึงความเสี-ยงใดๆ ที-อาจขึ &นใหม ่
- การกระทําและการป้องกนัใดๆ ที-เป็นผลจากการวดัประสทิธิภาพ

และการปรับปรุงระบบ 
- ข้อเสนอแนะของการปรับปรุงจากผู้ ที-เกี-ยวข้องกบักระบวนการ 

เป็นต้น 
2. กําหนดระยะเวลาที-ใช้สาํหรับเฝ้าสงัเกตและทวนสอบระบบ โดยการ

กําหนดนั &นเป็นระยะเวลาหนึ-งภายหลงัจากที-ผู้ใช้ได้ดําเนินการใช้งานไป
แล้ว 

3. ระบถุึงมาตรฐานตา่งๆ ที-เกี-ยวข้องกบัการเฝ้าสงัเกตแุละทวนสอบระบบ 
รวมถงึเทคโนโลยีที-ต้องการนํามาใช้  

4. กําหนดงบประมาณและทรัพยากรที-จําเป็นต้องใช้ในการเฝ้าสงัเกตแุละทวน
สอบระบบ ทั &งนี &จะต้องคํานงึถึงความคุ้มทนุเป็นหลกั 

5. ระบถุึงสมาชิกภายใต้ทีมเฝ้าสงัเกตและทวนสอบระบบ รวมถึงระบหุน้าที-
ความรับผิดชอบให้กบัสมาชิก 

6. รายงานการวางแผนทั &งแผนการพฒันาระบบและแผนการเฝ้าสงัเกตและ
ทวนสอบให้กบัผู้บริหารระดบัสงูได้รับทราบ 
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ตารางที- ข.22 การวางแผนสําหรับการเฝ้าสังเกตและทวนสอบระบบการควบคุมการเข้าถึง
สินทรัพย์ประเภทสารสนเทศ (ตอ่) 

หัวข้อ คาํอธิบาย 
ขั &นตอนการทาํงาน หมายเหตุ ในการวางแผนนั &น ควรมีการกําหนดระยะเวลาในลกัษณะวนซํ &า

และเป็นไปอยา่งตอ่เนื-องของการเฝ้าสงัเกตและทวนสอบระบบ และสาํหรับ
ตวัชี &วดัประสทิธิภาพของระบบสามารถยกตวัอยา่ง [15] ได้ตอ่ไปนี & 

Secure Logger M1. จํานวนลอ็กไฟล์ของการร้องขอการเข้าใช้งาน
ระบบนั &น จะต้องถกูนํามาเปรียบเทียบกบั
รายการลอ็กที-ถกูบนัทกึไว้ ซึ-งผลการเปรียบเทียบ
ต้องให้ผลที-เทา่กนั  
M2.  จําเป็นต้องมีการจดัเตรียมสว่นของการ
ตรวจสอบลอ็กเอนทรี (Log Entries) เพื-อนบั
จํานวนของลอ็กเอนทรีที-ผิดพลาด 

Authentication 
Enforcer 

M3. จํานวนของการร้องขอการเข้าถึงระบ จะต้อง
ถกูนํามาเปรียบเทียบกบัจํานวนของการร้องขอการ
ระบแุละพิสจูน์ตวัตน 
M4. จํานวนของความสาํเร็จของการระบแุละ
พิสจูน์ตวัตน ลบด้วยจํานวนของเหตกุารณ์ของ
การลอ็กเอาท์นั &น ต้องเทา่กบัจํานวนของการสร้าง
การระบแุละพิสจูน์ตวัตน 

 

ส่วนนําออก 1. <<เอกสาร>> เอกสารแผนการเฝ้าสงัเกตและทวนสอบระบบการควบคมุ
การเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 

2. <<เอกสาร>> เอกสารอนมุตัใิห้ดําเนินการพฒันาระบบจากผู้บริหาร
ระดบัสงู 

เงื�อนไขการออกจาก
กิจกรรม 

1. แผนการเฝ้าสงัเกตและทวนสอบระบบการควบคมุการเข้าถงึสนิทรัพย์
ประเภทสารสนเทศได้ถกูกําหนดอยา่งชดัเจน และมีความสอดคล้องเป็นไป
ตามนโยบายและกลยทุธ์การควบคมุการเข้าถึงสนิทรัพย์ประเภท
สารสนเทศ 

2.  แผนการพฒันาและแผนการเฝ้าสงัเกตและทวนสอบระบบการควบคมุการ
เข้าถงึสนิทรัพย์ประเภทสารสนเทศถกูพิจารณาเห็นชอบและอนมุตัจิาก
ผู้บริหารระดบัสงูเรียบร้อยแล้ว 

ผู้รับผิดชอบ ผู้จดัการโครงการ หวัหน้าทีมความมั-นคง และผู้ เชี-ยวชาญด้านความมั-นคง 
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ตารางที- ข.23 การฝึกอบรมสมาชิกทีมการทํางานและผู้ ที-เกี-ยวข้องกบัการสร้างการควบคมุการ
เข้าถึงสินทรัพย์ประเภทสารสนเทศ 

หัวข้อ คาํอธิบาย 
ชื�อกิจกรรม การฝึกอบรมสมาชิกทีมการทํางานและผู้ ที-เกี-ยวข้องกบัการสร้างการควบคมุการ

เข้าถงึสนิทรัพย์ประเภทสารสนเทศ (Train IAAC Team and Stakeholders) 
จุดประสงค์ เพื-อทําการฝึกอบรมสมาชิกทีมการทํางานและผู้ ที-เกี-ยวข้องให้มีความรู้ความ

เข้าใจเกี-ยวกบัการสร้างการควบคมุการเข้าถึงสนิทรัพย์สารสนเทศขององค์กร 
ทั &งนี &เพื-อให้การสร้างการควบคมุการเข้าถงึที-ได้มีประสทิธิภาพอยา่งสงูสดุ 

เงื�อนไขก่อนการดาํเนิน
กิจกรรม 

ได้ทําการระบสุมาชิกทีมการทํางานและผู้ ที-เกี-ยวข้องทั &งหมดเรียบร้อยแล้ว 

ส่วนนําเข้า 1. <<เอกสาร>> เอกสารเป้าหมายและพนัธกิจของการสร้างการควบคมุการ
เข้าถงึสนิทรัพย์ประเภทสารสนเทศ 

2. <<เอกสาร>> เอกสารนโยบายการควบคมุการเข้าถงึสนิทรัพย์ 
3. <<เอกสาร>> เอกสารกลยทุธ์การควบคมุการเข้าถึงสนิทรัพย์ 
4. <<เอกสาร>> เอกสารกระบวนการการควบคมุการเข้าถึงสนิทรัพย์ประเภท

สารสนเทศ 
5. <<เอกสาร>> เอกสารข้อกําหนดของความเสี-ยงของสนิทรัพย์ประเภท

สารสนเทศและการป้องกนัรักษาความเสี-ยงนั &น  
6. <<เอกสาร>> เอกสารข้อกําหนดวิธีการการควบคมุการเข้าถงึสนิทรัพย์

ประเภทสารสนเทศ  
7. <<เอกสาร>> เอกสารข้อกําหนดของการออกแบบและใช้งานรหสัผา่น 
8. <<เอกสาร>> เอกสารแผนการพฒันาระบบการควบคมุการเข้าถงึ

สนิทรัพย์ประเภทสารสนเทศ 
9. <<เอกสาร>> เอกสารแผนการเฝ้าสงัเกตและทวนสอบระบบการควบคมุ

การเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 
10. <<เอกสารแผน่แบบ>> แผน่แบบแผนการฝึกอบรมสมาชิกทีมการทํางาน

และผู้ ที-เกี-ยวข้อง 
11. <<เอกสารแผน่แบบ>> แผน่แบบเอกสารการฝึกอบรมสาํหรับสมาชิกทีม

การทํางานและผู้ ที-เกี-ยวข้อง 
12. <<เอกสารแผน่แบบ>> แผน่แบบการประเมินการฝึกอบรมสาํหรับสมาชิก

ทีมการทํางานและผู้ ที-เกี-ยวข้อง 
13. <<เอกสารแผน่แบบ>> แผน่แบบรายงานผลการประเมินและสรุปผลการ

ฝึกอบรม 
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ตารางที- ข.23 การฝึกอบรมสมาชิกทีมการทํางานและผู้ ที-เกี-ยวข้องกับการสร้างการควบคุมการ
เข้าถึงสินทรัพย์ประเภทสารสนเทศ (ตอ่) 

หัวข้อ คาํอธิบาย 
ขั &นตอนการทาํงาน 1. วิเคราะห์สว่นนําเข้าของกิจกรรมนี & เพื-อจดัเตรียมเป็นเอกสารเพื-อการ

ฝึกอบรมสมาชิกทีมการทํางานและผู้ ที-เกี-ยวข้อง 
2. วางแผนการฝึกอบรม โดยกําหนดเป็นขอบเขตของการฝึกอบรม 

วตัถปุระสงค์หรือจดุมุง่หมาย กําหนดการ ระยะเวลา สถานที-สาํหรับการ
ฝึกอบรม มาตรฐานตา่งๆ เทคโนโลยที-ใช้ งบประมาณ รวมถึงการระบผุู้ ที-มี
หน้าที-รับผิดชอบในการฝึกอบรม  

3. กําหนดเกณฑ์และระดบัในการประเมินผลการฝึกอบรม 
4. จดัดาํเนินการฝึกอบรมตามแผนการฝึกอบรม 
5. ประเมินผลการฝึกอบรม 
6. สรุปผลเพื-อวางแผนปรับปรุงการฝึกอบรมในครั &งตอ่ไป 

ส่วนนําออก 1. <<เอกสาร>> เอกสารแผนการฝึกอบรมสมาชิกทีมการทํางานและผู้ ที-
เกี-ยวข้อง 

2. <<เอกสาร>> เอกสารการฝึกอบรมสาํหรับสมาชิกทีมการทํางานและผู้ ที-
เกี-ยวข้อง 

3. <<ฟอร์ม>> แบบฟอร์มการประเมินการฝึกอบรมสาํหรับสมาชิกทีมการ
ทํางานและผู้ ที-เกี-ยวข้อง 

4. <<เอกสาร>> เอกสารรายงานผลการประเมินและสรุปผลการฝึกอบรม 
เงื�อนไขการออกจาก
กิจกรรม 

เชื-อได้วา่สมาชิกทีมการทํางานและผู้ ที-เกี-ยวข้องจะสามารถดาํเนินการตาม
บทบาทและหน้าที-ความรับผิดชอบได้อยา่งถกูต้อง จนเป็นผลให้การสร้างการ
ควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศมีประสทิธิภาพ 

ผู้รับผิดชอบ ทีมความมั-นคง 
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ตารางที- ข.24 การพฒันาระบบการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศ 
หัวข้อ คาํอธิบาย 

ชื�อกิจกรรม การพฒันาระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 
(Implement IAAC System) 

จุดประสงค์ เพื-อทําการพฒันาระบบซึ-งจะใช้ในการควบคมุการเข้าถงึสนิทรัพย์ประเภท
สารสนเทศขององค์กร 

เงื�อนไขก่อนการดาํเนิน
กิจกรรม 

สมาชิกของทีมพฒันาระบบด้านความมั-นคงมคีวามรู้ความเข้าใจในการสร้าง
การควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศเป็นอยา่งด ี

ส่วนนําเข้า 1. <<เอกสาร>> เอกสารนโยบายการควบคมุการเข้าถงึสนิทรัพย์ประเภท
สารสนเทศ 

2. <<เอกสาร>> เอกสารกลยทุธ์การควบคมุการเข้าถึงสนิทรัพย์ประเภท
สารสนเทศ 

3. <<เอกสาร>> เอกสารกระบวนการการควบคมุการเข้าถึงสนิทรัพย์ประเภท
สารสนเทศ 

4. <<เอกสาร>> เอกสารแผนการพฒันาระบบการควบคมุการเข้าถงึ
สนิทรัพย์ประเภทสารสนเทศ 

5. <<เอกสาร>> เอกสารข้อกําหนดของความเสี-ยงของสนิทรัพย์ประเภท
สารสนเทศและการป้องกนัรักษาความเสี-ยง 

6. <<เอกสาร>> เอกสารข้อกําหนดวิธีการการควบคมุการเข้าถงึสนิทรัพย์
ประเภทสารสนเทศ  

7. <<เอกสาร>> เอกสารข้อกําหนดของการออกแบบและใช้งานรหสัผา่น 
8. <<เอกสารแผน่แบบ>> แผน่แบบความต้องการ การวเิคราะห์และออกแบบ

ฟังก์ชนัการทํางานและสว่นตอ่ประสานของระบบการควบคมุการเข้าถงึ
สนิทรัพย์ประเภทสารสนเทศ 

9. <<เอกสารแผน่แบบ>> แผน่แบบกรณีทดสอบที-ใช้ทดสอบระบบ 
10. <<เอกสารแผน่แบบ>> แผน่แบบรายงานผลการทดสอบและสรุปผลการ

ทดสอบระบบ 
11. <<เอกสารแผน่แบบ>> แผน่แบบรายงานความก้าวหน้าของการพฒันา

ระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 
12. <<เอกสารแผน่แบบ>> แผน่แบบการจดัการกบัการเปลี-ยนแปลงที-อาจ

เกิดขึ &นระหวา่งการพฒันาระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภท
สารสนเทศ 

13. <<เอกสารแผน่แบบ>> แผน่แบบรายการตรวจสอบของการพฒันาระบบ 
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ตารางที- ข.24 การพฒันาระบบการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศ (ตอ่) 
หัวข้อ คาํอธิบาย 

ขั &นตอนการทาํงาน 1. วิเคราะห์ความต้องการและออกแบบฟังก์ชนัการทํางานหลกั รวมทั &งสว่นตอ่
ประสานของระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ 

2. ออกแบบกรณีทดสอบตามวธีิการทดสอบที-ได้กําหนดไว้ในแผนของการ
ทดสอบระบบภายใต้กิจกรรมที- 19 การวางแผนสาํหรับการพฒันาระบบ
การควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ ทั &งนี &เพื-อใช้ในการ
ทดสอบระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศในระหวา่ง
ที-พฒันาและเมื-อพฒันาเสร็จสิ &นแล้ว 

3. ดําเนินการพฒันาระบบตามแผนที-ได้วางเอาไว้ในกิจกรรมที- 19 การ
วางแผนสาํหรับการพฒันาระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภท
สารสนเทศ 

4. เมื-อเสร็จสิ &นการพฒันา ให้ทําการทดสอบระบบด้วยกรณีทดสอบที-ได้
ออกแบบไว้ในข้อที- 2 ทั &งนี &เพื-อให้ได้ระบบที-สามารถดําเนินการตามความ
ต้องการที-ได้ระบไุว้ในข้อที- 1 

5. บนัทกึและสรุปผลการทดสอบ ทั &งนี &เพื-อใช้ในการแก้ไขและปรับปรุงระบบ
ก่อนการสง่มอบ 

6. สง่มอบระบบที-เสร็จสมบรูณ์ 
หมายเหตุ ในขณะที-ทําการพฒันาระบบนั &น ทีมพฒันาควรมกีารรายงาน
ความก้าวหน้า (Progress Reporting) กบัผู้จดัการโครงการเป็นระยะๆ ตาม
กําหนดเวลาในแผนงาน นอกจากนี &ควรมกีารจดัการกบัการเปลี-ยนแปลง 
(Change Management) ที-อาจจะเกิดขึ &น ซึ-งการเปลี-ยนแปลงดงักลา่วอาจจะ
ทําให้การพฒันาระบบนั &นไมเ่ป็นไปตามแผนงานที-ได้วางเอาไว้ตั &งแตเ่ริ-มพฒันา
ระบบ รวมถึงเมื-อพฒันาสว่นใดสว่นหนึ-งเสร็จสิ &น ควรทํารายการตรวจสอบ 
(Project Checklist) เพื-อตรวจสอบวา่ การพฒันาระบบได้พฒันาครบตาม
ความต้องการที-ได้ออกแบบไว้แล้ว ดงันั &นจะเห็นได้วา่มกิีจกรรมยอ่ยเกิดขึ &น 3 
กิจกรรม โดยในแตล่ะกิจกรรมมสีิ-งที-ต้องคาํนงึถึง ดงัตอ่ไปนี & 
กิจกรรม 23.1 การรายงานความก้าวหน้าของการพฒันาระบบ 
1. ระบกิุจกรรมหรือสว่นการพฒันาที-ต้องการสง่มอบพร้อมอธิบาย

รายละเอียด รวมถึงช่วงระยะเวลาที-ใช้ในการพฒันากิจกรรมนั &น 
2. ระบถุึงการเสนอแนะเมื-อเห็นกิจกรรมหรือสว่นการพฒันานั &นยงัไมส่มบรูณ์ 

และในกรณ์ที-ต้องการมอบหมายงานตอ่เนื-อง ทั &งนี &ต้องระบชุ่วงระยะเวลา
ของการพฒันาสว่นการปรับปรุงหรือสว่นเพิ-มเติมด้วย 
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ตารางที- ข.24 การพฒันาระบบการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศ (ตอ่) 
หัวข้อ คาํอธิบาย 

ขั &นตอนการทาํงาน กิจกรรม 23.2 การจดัการกบัการเปลี-ยนแปลงที-อาจเกิดขึ &นระหวา่งการพฒันา
ระบบ 
1. ระบกิุจกรรมหรือสว่นการพฒันาที-เกิดการเปลี-ยนแปลง ระดบัความสาํคญั

ของกิจกรรมหรือสว่นการพฒันานั &น สาเหตขุองการเปลี-ยนแปลง และ
ผลกระทบโดยรวมที-เกิดขึ &นกบัการพฒันาระบบ 

2. วิเคราะห์การเปลี-ยนแปลงนั &นวา่มีผลกระทบในด้านตา่งๆ อยา่งไรบ้าง เช่น 
ด้านความต้องการของระบบ ด้านความเสี-ยงที-อาจจะเกิดขึ &นระหวา่งการ
พฒันาระบบ ด้านระยะเวลา ด้านงบประมาณ เป็นต้น 

3. อภิปรายและสรุปถึงสิ-งที-ต้องจดัการกบัการเปลี-ยนแปลงที-อาจจจะเกิดขึ &น 
พร้อมระบเุหตผุลถึงสิ-งที-ได้สรุปนั &น  

กิจกรรม 23.3 รายการตรวจสอบของการพฒันาระบบ 
1. ระบถุึงรายการที-ต้องทําการตรวจสอบวา่ได้ดาํเนินการเสร็จสิ &นแล้วหรือไม ่

ทั &งในสว่นการพฒันาและผลติภณัฑ์ที-ได้จากการพฒันานั &น 
2. ระบสุถานะของรายการตรวจสอบวา่อยูใ่นสถานะใด เช่น ยงัไมไ่ด้ทําการ

พฒันา อยูร่ะหวา่งการพฒันา หรือพฒันาเสร็จสิ &นเรียบร้อยแล้ว เป็นต้น 

ส่วนนําออก 1. <<เอกสาร>> เอกสารความต้องการ การวิเคราะห์และออกแบบฟังก์ชนั
การทํางานและสว่นตอ่ประสานของระบบการควบคมุการเข้าถึงสนิทรัพย์
ประเภทสารสนเทศ 

2. <<เอกสาร>> เอกสารกรณีทดสอบที-ใช้ทดสอบระบบ 
3. <<เอกสาร>> เอกสารรายงานผลการทดสอบและสรุปผลการทดสอบ

ระบบ 
4. <<เอกสาร>> เอกสารรายงานความก้าวหน้าของการพฒันาระบบการ

ควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ 
5. <<เอกสาร>> เอกสารการจดัการกบัการเปลี-ยนแปลงที-อาจเกิดขึ &นระหวา่ง

การพฒันาระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 
6. <<เอกสาร>> เอกสารรายการตรวจสอบของการพฒันาระบบ 
7. <<ระบบ>> ระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ 

เงื�อนไขการออกจาก
กิจกรรม 

ระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศได้ถกูสร้างขึ &นและมี
การสง่มอบเรียบร้อยแล้ว 

ผู้รับผิดชอบ ทีมพฒันาระบบด้านความมั-นคง 
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ตารางที- ข.25 การฝึกอบรมผู้ใช้งานระบบการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศ 
หัวข้อ คาํอธิบาย 

ชื�อกิจกรรม การฝึกอบรมผู้ใช้งานระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 
(Train Users and Aware of IAAC System) 

จุดประสงค์ เพื-อทําการฝึกอบรมผู้ใช้งานให้มคีวามรู้ความเข้าใจเบื &องต้นเกี-ยวกบัการใช้งาน
ระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศขององค์กร 

เงื�อนไขก่อนการดาํเนิน
กิจกรรม 

ระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศได้พฒันาเสร็จสิ &น  

ส่วนนําเข้า 1. <<เอกสาร>> เอกสารเป้าหมายและพนัธกิจของการควบคมุการเข้าถึง
สนิทรัพย์ประเภทสารสนเทศ 

2. <<เอกสาร>> เอกสารนโยบายการควบคมุการเข้าถงึสนิทรัพย์ประเภท
สารสนเทศ 

3. <<เอกสาร>> เอกสารกลยทุธ์การควบคมุการเข้าถึงสนิทรัพย์ประเภท
สารสนเทศ 

4. <<เอกสาร>> เอกสารกระบวนการการควบคมุการเข้าถึงสนิทรัพย์ประเภท
สารสนเทศ 

5. <<เอกสาร>> เอกสารข้อกําหนดของความเสี-ยงของสนิทรัพย์ประเภท
สารสนเทศและการป้องกนัรักษาความเสี-ยง 

6. <<เอกสาร>> เอกสารข้อกําหนดการควบคมุการเข้าถึงสนิทรัพย์ประเภท
สารสนเทศ  

7. <<เอกสาร>> เอกสารข้อกําหนดของการออกแบบและใช้งานรหสัผา่น 
8. <<เอกสาร>> เอกสารความต้องการ การวิเคราะห์และออกแบบฟังก์ชนั

การทํางานและสว่นตอ่ประสานของระบบการควบคมุการเข้าถึงสนิทรัพย์
ประเภทสารสนเทศ 

9. <<ระบบ>> ระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ 
10. <<เอกสารแผน่แบบ>> แผน่แบบแผนการฝึกอบรมผู้ใช้งาน 
11. <<เอกสารแผน่แบบ>> แผน่แบบเอกสารการฝึกอบรมสาํหรับผู้ใช้งาน 
12. <<เอกสารแผน่แบบ>> แผน่แบบการประเมินการฝึกอบรมสาํหรับผู้ใช้งาน 
13. <<เอกสารแผน่แบบ>> แผน่แบบรายงานผลการประเมินและสรุปผลการ

ฝึกอบรม 
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ตารางที- ข.25 การฝึกอบรมผู้ใช้งานระบบการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศ (ตอ่) 
หัวข้อ คาํอธิบาย 

ขั &นตอนการทาํงาน 1. วิเคราะห์สว่นนําเข้าของกิจกรรมนี & เพื-อจดัเตรียมเป็นเอกสารเพื-อใช้
ฝึกอบรมผู้ใช้งาน 

2. วางแผนการฝึกอบรม โดยกําหนดเป็นขอบเขตของการฝึกอบรม 
วตัถปุระสงค์หรือจดุมุง่หมาย กําหนดการ ระยะเวลา สถานที-สาํหรับการ
ฝึกอบรม มาตรฐานตา่งๆ เทคโนโลยที-ใช้ งบประมาณ รวมถึงการระบผุู้ ที-มี
หน้าที-รับผิดชอบในการฝึกอบรม  

3. กําหนดเกณฑ์และระดบัในการประเมินผลการฝึกอบรม 
4. จดัดาํเนินการฝึกอบรมตามแผนการฝึกอบรม 
5. ประเมินผลการฝึกอบรม 
6. สรุปผลเพื-อวางแผนปรับปรุงการฝึกอบรมในครั &งตอ่ไป 

ส่วนนําออก 1. <<เอกสาร>> เอกสารแผนการฝึกอบรมผู้ใช้งาน 
2. <<เอกสาร>> เอกสารการฝึกอบรมสาํหรับผู้ใช้งาน 
3. <<ฟอร์ม>> แบบฟอร์มการประเมินการฝึกอบรมสาํหรับผู้ใช้งาน 
4. <<เอกสาร>> เอกสารรายงานผลการประเมินและสรุปผลการฝึกอบรม 

เงื�อนไขการออกจาก
กิจกรรม 

เชื-อได้วา่ผู้ใช้งานสามารถใช้งานระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภท
สารสนเทศได้อยา่งถกูต้องและมปีระสทิธิภาพ 

ผู้รับผิดชอบ ทีมพฒันาระบบด้านความมั-นคง 

 
ตารางที- ข.26 การดําเนินการใช้งานระบบการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศ 

หัวข้อ คาํอธิบาย 
ชื�อกิจกรรม การดาํเนินการใช้งานระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 

(Operate IAAC System) 
จุดประสงค์ เพื-อให้ผู้ใช้ได้ดาํเนินการใช้งานระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภท

สารสนเทศขององค์กร 
เงื�อนไขก่อนการดาํเนิน
กิจกรรม 

ผู้ใช้ได้ผา่นการฝึกอบรมการใช้งานระบบการควบคมุการเข้าถงึสนิทรัพย์
ประเภทสารสนเทศ และระบบมสีภาพพร้อมใช้ทั &งการติดตั &งที-เป็นฮาร์ดแวร์และ
ซอฟต์แวร์  

ส่วนนําเข้า 1. <<ระบบ>> ระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ 
2. <<ระบบ>> แผน่แบบรายงานบนัทกึการใช้งานระบบการควบคมุการ

เข้าถงึสนิทรัพย์ประเภทสารสนเทศของผู้ใช้ 
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ตารางที- ข.26 การดําเนินการใช้งานระบบการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศ (ตอ่) 
หัวข้อ คาํอธิบาย 

ขั &นตอนการทาํงาน 1. ดําเนินการใช้งานระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ
ขององค์กรตามสทิธิการเข้าถึงสนิทรัพย์ประเภทสารสนเทศของผู้ใช้ตามที-
ได้กําหนดไว้ 

2. ในกรณีที-การดําเนินการใช้งานระบบเกิดความผิดพลาดหรือมีข้อขดัข้อง ให้
ระบบบนัทกึสิ-งที-ผิดพลาดหรือข้อขดัข้องนั &น พร้อมทั &งระบทีุ-มาและสาเหตุ
ของการเกิด 

ส่วนนําออก <<ระบบ>> เอกสารรายงานบนัทกึการใช้งานระบบการควบคมุการเข้าถึง
สนิทรัพย์ประเภทสารสนเทศของผู้ใช้ 

เงื�อนไขการออกจาก
กิจกรรม 

ผู้ใช้สามารถใช้งานระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ
ขององค์กรไปในชว่งระยะเวลาหนึ-ง 

ผู้รับผิดชอบ ผู้ใช้งานระบบ 

 
ตารางที- ข.27 การดําเนินการเฝ้าสงัเกตและทวนสอบระบบการควบคมุการเข้าถึงสินทรัพย์ประเภท
สารสนเทศ 

หัวข้อ คาํอธิบาย 
ชื�อกิจกรรม การดาํเนินการเฝ้าสงัเกตและทวนสอบระบบการควบคมุการเข้าถงึสนิทรัพย์

ประเภทสารสนเทศ (Execute Monitoring and Reviewing IAAC System) 
จุดประสงค์ เพื-อเฝ้าสงัเกตและทวนสอบประสทิธิภาพการทํางานของระบบการควบคมุการ

เข้าถงึสนิทรัพย์ประเภทสารสนเทศ วา่เป็นไปตามขอบเขต เป้าหมายและพนัธ
กิจ นโยบาย กลยทุธ์และกระบวนการที-ได้กําหนดไว้ตั &งแตเ่ริ-มจดัตั &งโครงการ
หรือไม ่ 

เงื�อนไขก่อนการดาํเนิน
กิจกรรม 

1. แผนการเฝ้าสงัเกตและทวนสอบระบบการควบคมุการเข้าถงึสนิทรัพย์
ประเภทสารสนเทศ ได้ถกูกําหนดเป็นเอกสาร 

2. ระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศได้ถกูใช้งานจาก
ผู้ใช้มาในระยะเวลาหนึ-ง 

ส่วนนําเข้า 1. <<เอกสาร>> เอกสารกลยทุธ์ของการประเมินความเสี-ยง 
2. <<เอกสาร>> เอกสารการจดัการความเสี-ยงที-คงเหลอื 
3. <<เอกสาร>> เอกสารข้อกําหนดของความเสี-ยงของสนิทรัพย์ประเภท

สารสนเทศและการป้องกนัรักษาความเสี-ยง 
4. <<เอกสาร>> เอกสารข้อกําหนดการควบคมุการเข้าถึงสนิทรัพย์  
5. <<เอกสาร>> เอกสารข้อกําหนดของการออกแบบและใช้งานรหสัผา่น 
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ตารางที- ข.27 การดําเนินการเฝ้าสงัเกตและทวนสอบระบบการควบคมุการเข้าถึงสินทรัพย์ประเภท
สารสนเทศ (ตอ่) 

หัวข้อ คาํอธิบาย 
ส่วนนําเข้า 6. <<เอกสาร>> เอกสารความต้องการ การวิเคราะห์และออกแบบฟังก์ชนั

การทํางานและสว่นตอ่ประสานของระบบการควบคมุการเข้าถึงสนิทรัพย์
ประเภทสารสนเทศ 

7. <<เอกสาร>> เอกสารแผนการเฝ้าสงัเกตและทวนสอบระบบการควบคมุ
การเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 

8. <<เอกสาร>> เอกสารรายงานบนัทกึการใช้งานระบบการควบคมุการ
เข้าถงึสนิทรัพย์ประเภทสารสนเทศของผู้ใช้ 

9. <<เอกสารแผน่แบบ>> แผน่แบบรายงานบนัทกึผลการเฝ้าสงัเกตและทวน
สอบระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 

ขั &นตอนการทาํงาน 1. ดําเนินการเฝ้าสงัเกตและทวนสอบระบบการควบคมุการเข้าถงึสนิทรัพย์
ประเภทสารสนเทศ โดยเน้นไปที-ประสทิธิภาพของการทํางาน สว่นนําเข้า
และออก รวมถงึสว่นการทํางานใดๆ ของระบบตามแผนการที-ได้กําหนด
เอาไว้ 

2. ดําเนินการทวนสอบความเสี-ยงของสนิทรัพย์สารสารเทศภายใต้ระบบการ
ควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศกบักลยทุธ์ของการประเมิน
ความเสี-ยงที-ได้กําหนดไว้ นอกจากนี &ควรมกีารทวนสอบในสว่นของความ
เสี-ยงที-คงเหลอืด้วย 

3. บนัทกึผลการเฝ้าสงัเกตและทวนสอบระบบการควบคมุการเข้าถงึสนิทรัพย์
ประเภทสารสนเทศ โดยระบเุป็นสว่นนําเข้าและออก สว่นการทํางานหรือ
ความเสี-ยงของสนิทรัพย์ประเภทสารสนเทศที-ได้ทําการเฝ้าสงัเกตและทวน
สอบ กระทําภายใต้ตวัชี &วดัใด ผลที-ได้จากการเฝ้าสงัเกต และข้อเสนอแนะ
เพิ-มเติมจากผู้ ที-ดาํเนินการ 

ส่วนนําออก <<เอกสาร>> เอกสารรายงานบนัทกึผลการเฝ้าสงัเกตและทวนสอบระบบการ
ควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ 

เงื�อนไขการออกจาก
กิจกรรม 

ระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศได้ผา่นการเฝ้าสงัเกต
และทวนสอบ โดยมีการบนัทกึผลเป็นรายงานเรียบร้อยแล้ว 

ผู้รับผิดชอบ ทีมเฝ้าสงัเกตและทวนสอบด้านความมั-นคง 
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ตารางที- ข.28 การประเมินประสิทธิภาพของระบบการควบคุมการเข้าถึงสินทรัพย์ประเภท
สารสนเทศ 

หัวข้อ คาํอธิบาย 
ชื�อกิจกรรม การประเมินประสทิธิภาพของระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภท

สารสนเทศ (Measure Effectiveness of IAAC System) 
จุดประสงค์ เพื-อทําการประเมินประสทิธิภาพของระบบการควบคมุการเข้าถึงสนิทรัพย์

ประเภทสารสนเทศ ตามแผนการและตวัชี &วดัที-กําหนดเอาไว้ด้วยวธีิการประเมิน
ที-เหมาะสม 

เงื�อนไขก่อนการดาํเนิน
กิจกรรม 

1. แผนการเฝ้าสงัเกตและทวนสอบระบบการควบคมุการเข้าถงึสนิทรัพย์
ประเภทสารสนเทศได้ถกูกําหนดเป็นเอกสาร 

2. ระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศได้ถกูเฝ้าสงัเกต
และทวนสอบประสทิธิภาพเรียบร้อยแล้ว 

ส่วนนําเข้า 1. <<เอกสาร>> เอกสารกลยทุธ์ของการประเมินความเสี-ยง 
2. <<เอกสาร>> เอกสารการจดัการความเสี-ยงที-คงเหลอื 
3. <<เอกสาร>> เอกสารข้อกําหนดของความเสี-ยงของสนิทรัพย์ประเภท

สารสนเทศและการป้องกนัรักษาความเสี-ยง 
4. <<เอกสาร>> เอกสารข้อกําหนดการควบคมุการเข้าถึงสนิทรัพย์ประเภท

สารสนเทศ  
5. <<เอกสาร>> เอกสารข้อกําหนดของการออกแบบและใช้งานรหสัผา่น 
6. <<เอกสาร>> เอกสารความต้องการ การวิเคราะห์และออกแบบฟังก์ชนั

การทํางานและสว่นตอ่ประสานของระบบการควบคมุการเข้าถึงสนิทรัพย์
ประเภทสารสนเทศ 

7. <<เอกสาร>> เอกสารแผนการเฝ้าสงัเกตและทวนสอบระบบระบบการ
ควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ 

8. <<เอกสาร>> เอกสารรายงานบนัทกึการใช้งานระบบการควบคมุการ
เข้าถงึสนิทรัพย์ประเภทสารสนเทศของผู้ใช้ 

9. <<เอกสาร>> เอกสารรายงานบนัทกึผลการเฝ้าสงัเกตและทวนสอบระบบ
การควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 

10. <<เอกสารแผน่แบบ>> แผน่แบบรายงานบนัทกึผลการประเมิน
ประสทิธิภาพของระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ 
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ตารางที- ข.28 การประเมินประสิทธิภาพของระบบการควบคุมการเข้าถึงสินทรัพย์ประเภท
สารสนเทศ (ตอ่) 

หัวข้อ คาํอธิบาย 
ขั &นตอนการทาํงาน 1. วิเคราะห์และประเมินประสทิธิภาพของระบบการควบคมุการเข้าถึง

สนิทรัพย์ประเภทสารสนเทศตามวิธีการและตวัชี &วดัที-ได้กําหนดเอาไว้ โดย
ยดึเอาบนัทกึการใช้งานระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภท
สารสนเทศของผู้ใช้และผลการเฝ้าสงัเกตและทวนสอบระบบเป็นข้อมลู
นําเข้าเป็นหลกั 

2. บนัทกึผลการประเมินประสทิธิภาพของระบบการควบคมุการเข้าถึง
สนิทรัพย์ประเภทสารสนเทศ โดยระบเุป็นผลการวเิคราะห์เมื-อเทียบกบัคา่
คาดหมายของตวัชี &วดั และตวัชี &วดันั &นระบอุยูภ่ายใต้ประสทิธิภาพในด้านใด 
รวมถงึระดบัในการยอมรับคา่ที-ได้จากการประเมินผล  

3. สรุปผลการประเมินประสทิธิภาพของระบบการควบคมุการเข้าถึงสนิทรัพย์
ประเภทสารสนเทศ 

ส่วนนําออก <<เอกสาร>> เอกสารรายงานบนัทกึผลการประเมินประสทิธิภาพของระบบ
การควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 

เงื�อนไขการออกจาก
กิจกรรม 

ระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศได้ถกูประเมิน
ประสทิธิภาพของการทํางานด้วยวิธีการประเมินที-เหมาะสมเรียบร้อยแล้ว 

ผู้รับผิดชอบ ทีมเฝ้าสงัเกตและทวนสอบด้านความมั-นคง 

 
ตารางที- ข.29 การปรับแผนการเฝ้าสงัเกตและทวนสอบระบบการควบคมุการเข้าถึงสินทรัพย์ 

หัวข้อ คาํอธิบาย 
ชื�อกิจกรรม การปรับแผนการเฝ้าสงัเกตและทวนสอบระบบการควบคมุการเข้าถึงสนิทรัพย์

ประเภทสารสนเทศ (Update Monitoring and Reviewing Plan) 
จุดประสงค์ เพื-อทําการปรับปรุงแผนการเฝ้าสงัเกตและทวนสอบระบบการควบคมุการ

เข้าถงึสนิทรัพย์ประเภทสารสนเทศให้มคีวามเหมาะสม สามารถนําไปใช้เป็น
แผนการเฝ้าสงัเกตและทวนสอบระบบในครั &งตอ่ไป 

เงื�อนไขก่อนการดาํเนิน
กิจกรรม 

ระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศได้ถกูเฝ้าสงัเกตและ
ทวนสอบ และผา่นการประเมินประสทิธิภาพเรียบร้อยแล้ว 

ส่วนนําเข้า 1. <<เอกสาร>> เอกสารแผนการเฝ้าสงัเกตและทวนสอบระบบการควบคมุ
การเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 

2. <<เอกสาร>> เอกสารรายงานบนัทกึผลการเฝ้าสงัเกตและทวนสอบระบบ
การควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 
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ตารางที- ข.29 การปรับแผนการเฝ้าสงัเกตและทวนสอบระบบการควบคุมการเข้าถึงสินทรัพย์
ประเภทสารสนเทศ (ตอ่) 

หัวข้อ คาํอธิบาย 
ส่วนนําเข้า 3. <<เอกสาร>> เอกสารรายงานบนัทกึผลการประเมินประสทิธิภาพของ

ระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 
4. <<เอกสารแผน่แบบฉบบัใหม>่> แผน่แบบแผนการเฝ้าสงัเกตและทวน

สอบระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 
5. <<เอกสารแผน่แบบ>> แผน่แบบรายงานบนัทกึผลการปรับแผนการเฝ้า

สงัเกตและทวนสอบระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภท
สารสนเทศ 

ขั &นตอนการทาํงาน 1. วิเคราะห์วิธีการประเมินประสทิธิภาพระบบการควบคมุการเข้าถึงสนิทรัพย์
ประเภทสารสนเทศ ควบคูก่บัรายงานบนัทกึผลการเฝ้าสงัเกตและทวนสอบ
ระบบและรายงานบนัทกึผลการประเมินประสทิธิภาพของระบบ  

2. อภิปรายผลการวเิคราะห์ที-ได้จากข้อที- 1 เพื-อหาแนวทางในการปรับปรุง
แผนการเฝ้าสงัเกตและทวนสอบระบบในครั &งถดัไปให้มคีวามเหมาะสม 
ทั &งนี &เพื-อต้องการให้ระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภท
สารสนเทศมีการทํางานที-ถกูต้องและมีประสทิธิภาพเป็นไปตามหลกัการ
สร้างความมั-นคงให้กบัสนิทรัพย์ประเภทสารสนเทศ 

3. ปรับปรุงแผนการเฝ้าสงัเกตและทวนสอบระบบการควบคมุการเข้าถึง
สนิทรัพย์ประเภทสารสนเทศตามผลการอภิปรายในข้อที- 2 

4. บนัทกึผลการปรับแผนการเฝ้าสงัเกตและทวนสอบระบบการควบคมุการ
เข้าถงึสนิทรัพย์ประเภทสารสนเทศ โดยระบเุป็นสว่นที-ได้ทําการปรับปรุง 
เช่น สว่นนําเข้าและออก สว่นการทํางานใดๆ ของระบบ ความเสี-ยงของ
สนิทรัพย์ประเภทสารสนเทศ หรือตวัชี &วดัประสทิธิภาพ เป็นต้น รวมถงึ
สาเหตขุองการปรับปรุงสว่นนั &น 

ส่วนนําออก 1. <<เอกสารฉบบัใหม>่> เอกสารแผนการเฝ้าสงัเกตและทวนสอบระบบการ
ควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศฉบบัใหม ่

2. <<เอกสาร>> เอกสารรายงานบนัทกึผลการปรับแผนการเฝ้าสงัเกตและ
ทวนสอบระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ 

เงื�อนไขการออกจาก
กิจกรรม 

แผนการเฝ้าสงัเกตและทวนสอบระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภท
สารสนเทศได้ถกูปรับปรุงเรียบร้อยแล้ว 

ผู้รับผิดชอบ ทีมเฝ้าสงัเกตและทวนสอบด้านความมั-นคง 
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ตารางที- ข.30 การบนัทึกการกระทําและเหตกุารณ์ที-ส่งผลกระทบตอ่ระบบการควบคมุการเข้าถึง
สินทรัพย์ประเภทสารสนเทศ 

หัวข้อ คาํอธิบาย 
ชื�อกิจกรรม การบนัทกึการกระทําและเหตกุารณ์ที-สง่ผลกระทบตอ่ระบบการควบคมุการ

เข้าถงึสนิทรัพย์ประเภทสารสนเทศ (Record Actions and Events that 
Impact on Effectiveness of IAAC System) 

จุดประสงค์ เพื-อบนัทกึการกระทําและเหตกุารณ์ที-ซึ-งสง่ผลกระทบตอ่ประสทิธิภาพของ
ระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ ทั &งนี &ข้อมลูที-ได้จะถกู
นําไปวิเคราะห์เพื-อเลอืกการปรับปรุงที-เหมาะสมตอ่ไป 

เงื�อนไขก่อนการดาํเนิน
กิจกรรม 

ระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศได้ถกูเฝ้าสงัเกตและ
ทวนสอบ และผา่นการประเมินประสทิธิภาพเรียบร้อยแล้ว 

ส่วนนําเข้า 1. <<เอกสาร>> เอกสารวิธีการประเมินประสทิธิภาพระบบการควบคมุการ
เข้าถงึสนิทรัพย์ประเภทสารสนเทศ 

2. <<เอกสาร>> เอกสารรายงานบนัทกึผลการเฝ้าสงัเกตและทวนสอบระบบ
การควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 

3. <<เอกสาร>> เอกสารรายงานบนัทกึผลการประเมินประสทิธิภาพของ
ระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 

4. <<เอกสารแผน่แบบ>> แผน่แบบรายงานบนัทกึการกระทําและเหตกุารณ์
ที-สง่ผลกระทบตอ่ระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ 

ขั &นตอนการทาํงาน 1. วิเคราะห์วิธีการประเมินประสทิธิภาพระบบการควบคมุการเข้าถึงสนิทรัพย์
ประเภทสารสนเทศ ควบคูก่บัรายงานบนัทกึผลการเฝ้าสงัเกตและทวนสอบ
ระบบและรายงานบนัทกึผลการประเมินประสทิธิภาพของระบบ  

2. อภิปรายผลการวเิคราะห์ที-ได้จากข้อที- 1 เพื-อระบเุป็นการกระทําและ
เหตกุารณ์ที-ซึ-งสง่ผลกระทบตอ่ประสทิธิภาพการทํางานของระบบการ
ควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ  

3. สรุปและบนัทกึเป็นการกระทําและเหตกุารณ์ รวมถึงระบถุงึระดบัของการ
สง่ผลกระทบและผลกระทบที-เกิดขึ &นจริง 

ส่วนนําออก <<เอกสาร>> เอกสารรายงานบนัทกึการกระทําและเหตกุารณ์ที-สง่ผลกระทบ
ตอ่ระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ 

เงื�อนไขการออกจาก
กิจกรรม 

การกระทําและเหตกุารณ์ที-สง่ผลกระทบตอ่ประสทิธิภาพของระบบการควบคมุ
การเข้าถงึสนิทรัพย์ประเภทสารสนเทศได้ถกูบนัทกึไว้เรียบร้อยแล้ว 

ผู้รับผิดชอบ ทีมเฝ้าสงัเกตและทวนสอบด้านความมั-นคง 
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ตารางที- ข.31 การกําหนดการกระทําและการป้องกันสําหรับการปรับปรุงระบบการควบคุมการ
เข้าถึงสินทรัพย์ประเภทสารสนเทศ 

หัวข้อ คาํอธิบาย 
ชื�อกิจกรรม กําหนดการกระทําและการป้องกนัสาํหรับการปรับปรุงระบบการควบคมุการ

เข้าถงึสนิทรัพย์ประเภทสารสนเทศ (Select Corrective and Preventive 
Action) 

จุดประสงค์ เพื-อกําหนดการกระทําและการป้องกนัที-เหมาะสมสาํหรับการปรับปรุงระบบ
การควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ ภายหลงัจากการเฝ้าสงัเกต
และทวนสอบระบบ 

เงื�อนไขก่อนการดาํเนิน
กิจกรรม 

รายงานบนัทกึการกระทําและเหตกุารณ์ที-สง่ผลกระทบตอ่ระบบการควบคมุการ
เข้าถงึสนิทรัพย์ประเภทสารสนเทศถกูกําหนดเป็นเอกสาร 

ส่วนนําเข้า 1. <<เอกสาร>> เอกสารนโยบายการควบคมุการเข้าถงึสนิทรัพย์ 
2. <<เอกสาร>> เอกสารกลยทุธ์การควบคมุการเข้าถึงสนิทรัพย์ 
3. <<เอกสาร>> เอกสารกระบวนการการควบคมุการเข้าถึงสนิทรัพย์ 

สารสนเทศ 
4. <<เอกสาร>> เอกสารกลยทุธ์ของการประเมินความเสี-ยง 
5. <<เอกสาร>> เอกสารการจดัการความเสี-ยงที-คงเหลอื 
6. <<เอกสาร>> เอกสารข้อกําหนดของความเสี-ยงของสนิทรัพย์ประเภท

สารสนเทศและการป้องกนัรักษาความเสี-ยง 
7. <<เอกสาร>> เอกสารข้อกําหนดการควบคมุการเข้าถึงสนิทรัพย์ประเภท

สารสนเทศ  
8. <<เอกสาร>> เอกสารข้อกําหนดของการออกแบบและใช้งานรหสัผา่น 
9. <<เอกสาร>> เอกสารความต้องการ การวิเคราะห์และออกแบบฟังก์ชนั

การทํางานและสว่นตอ่ประสานของระบบการควบคมุการเข้าถึงสนิทรัพย์
ประเภทสารสนเทศ 

10. <<เอกสาร>> เอกสารรายงานบนัทกึการกระทําและเหตกุารณ์ที-สง่ผล
กระทบตอ่ระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ 

11. <<เอกสารฉบบัก่อนหน้า>> เอกสารการกระทําและการป้องกนัสาํหรับการ
ปรับปรุงระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ (ถ้าม)ี 

12. <<เอกสารแผน่แบบ>> แผน่แบบการวเิคราะห์กระทําและเหตกุารณ์ที-
สง่ผลกระทบตอ่ระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ 

13. <<เอกสารแผน่แบบ>> แผน่แบบการกระทําและการป้องกนัสาํหรับการ
ปรับปรุงระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ 
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ตารางที- ข.31 การกําหนดการกระทําและการป้องกันสําหรับการปรับปรุงระบบการควบคุมการ
เข้าถึงสินทรัพย์ประเภทสารสนเทศ (ตอ่) 

หัวข้อ คาํอธิบาย 
ขั &นตอนการทาํงาน 1. วิเคราะห์รายงานบนัทกึการกระทําและเหตกุารณ์ที-สง่ผลกระทบตอ่

ประสทิธิภาพของระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ 
2. อภิปรายผลการวเิคราะห์ที-ได้จากข้อที- 1 เพื-อระบรุะดบัและผลของการ

ยอมรับการกระทําหรือเหตกุารณ์ที-ซึ-งสง่ผลกระทบตอ่ประสทิธิภาพของ
ระบบนั &น 

3. วิเคราะห์และอภิปรายระดบัและผลของการยอมรับในข้อที- 2 เพื-อกําหนด
เป็นการกระทําและการป้องกนัสาํหรับการปรับปรุงระบบ ซึ-งควรมกีาร
พิจารณาเปรียบเทียบกบัเอกสารบนัทกึการกระทําและการป้องกนัฉบบั
ก่อนหน้า (ถ้าม)ี 

4. ในการกําหนดข้อที- 3 จะต้องระบทีุ-มา การกระทําหรือการป้องกนัที-เป็นการ
ปรับปรุงระบบ รวมถึงระดบัความสาํคญัของการกระทําหรือเหตกุารณ์นั &น 

ส่วนนําออก 1. <<เอกสาร>> แผน่แบบการวิเคราะห์กระทําและเหตกุารณ์ที-สง่ผลกระทบ
ตอ่ระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ 

2. <<เอกสาร>> เอกสารการกระทําและการป้องกนัสาํหรับการปรับปรุงระบบ
การควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 

เงื�อนไขการออกจาก
กิจกรรม 

การกระทําและการป้องกนัสาํหรับการปรับปรุงระบบการควบคมุการเข้าถงึ
สนิทรัพย์ประเภทสารสนเทศได้ถกูกําหนด 

ผู้รับผิดชอบ ทีมปรับปรุงด้านความมั-นคง 

 
ตารางที- ข.32 การประกาศการปรับปรุงระบบการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศ 

หัวข้อ คาํอธิบาย 
ชื�อกิจกรรม การประกาศการปรับปรุงระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภท

สารสนเทศ (Announce Identified Improvement to Stakeholders) 
จุดประสงค์ เพื-อทําการประกาศการระบกุารปรับปรุงระบบการควบคมุการเข้าถึงสนิทรัพย์

ประเภทสารสนเทศให้กบัสมาชิกทีมการทํางานและผู้ ที-เกี-ยวข้องได้รับทราบ 
เงื�อนไขก่อนการดาํเนิน
กิจกรรม 

การกระทําและการป้องกนัสาํหรับการปรับปรุงระบบการควบคมุการเข้าถงึ
สนิทรัพย์ประเภทสารสนเทศได้ถกูกําหนดเป็นเอกสาร 

 
 
 



163 

ตารางที- ข.32 การประกาศการปรับปรุงระบบการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศ 
(ตอ่) 

หัวข้อ คาํอธิบาย 
ส่วนนําเข้า 1. <<เอกสาร>> เอกสารการกระทําและการป้องกนัสาํหรับการปรับปรุงระบบ

การควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 
2. <<แผน่ประกาศ>> ประกาศกิจกรรมและการกระทําสาํหรับการปรับปรุง

ระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 
3. <<เอกสารแผน่แบบ>> แผน่แบบแบบแสดงความคิดเห็นตอ่การปรับปรุง

ระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 
ขั &นตอนการทาํงาน 1. จดัเตรียมสถานที- วนัและเวลา พร้อมทั &งเอกสารประกอบการประชมุเพื-อ

แจ้งให้ทราบ 
2. จดัประชมุสมาชิกทีมการทํางานและผู้ ที-เกี-ยวข้องกบัการสร้างการควบคมุ

การเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 
3. แจ้งให้ทราบถงึการปรับปรุงระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภท

สารสนเทศ พร้อมเอกสารประกอบ 
4. รับผลการแสดงความคิดเห็นจากที-ประชมุตอ่การปรับปรุงระบบการควบคมุ

การเข้าถงึสนิทรัพย์ประเภทสารสนเทศ ทั &งนี &เพื-อทําการวิเคราะห์และ
ปรับปรุงการกระทําและการป้องกนัที-ได้กําหนดขึ &นครั &งนั &น 

ส่วนนําออก 1. <<เอกสาร>> เอกสารแบบแสดงความคิดเห็นตอ่การปรับปรุงระบบการ
ควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ 

2. <<เอกสารฉบบัปรับปรุง>> เอกสารการกระทําและการป้องกนัสาํหรับการ
ปรับปรุงระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ 

เงื�อนไขการออกจาก
กิจกรรม 

1. สมาชิกทีมการทํางานและผู้ ที-เกี-ยวข้องได้รับทราบถึงการระบกุารปรับปรุง
ระบบการควบคมุการเข้าถงึสนิทรัพย์เรียบร้อยแล้ว 

2. เอกสารการกระทําและการป้องกนัสาํหรับการปรับปรุงระบบได้รับการแก้ไข
ปรับปรุงอยา่งถกูต้อง สอดคล้องเป็นไปตามความคิดเห็นหลกัจากที-ประชมุ 

ผู้รับผิดชอบ ทีมปรับปรุงด้านความมั-นคง 
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ตารางที- ข.33 การปรับปรุงระบบการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศ 
หัวข้อ คาํอธิบาย 

ชื�อกิจกรรม การปรับปรุงระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 
(Implement Identified Improvement) 

จุดประสงค์ เพื-อดําเนินการปรับปรุงระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภท
สารสนเทศ ตามความต้องการของการกระทําและการป้องกนัสาํหรับการ
ปรับปรุงที-ได้กําหนดไว้ในกิจกรรมที- 30  

เงื�อนไขก่อนการดาํเนิน
กิจกรรม 

การกระทําและการป้องกนัสาํหรับการปรับปรุงระบบการควบคมุการเข้าถงึ
สนิทรัพย์ประเภทสารสนเทศได้ถกูกําหนด ผา่นการแจ้งให้ทราบตอ่ผู้ ที-เกี-ยวข้อง 
รวมถงึได้รับการปรับปรุงเมื-อเห็นสมควรตามความคดิเห็นจากที-ประชมุ 

ส่วนนําเข้า 1. <<เอกสาร>> เอกสารนโยบายการควบคมุการเข้าถงึสนิทรัพย์ 
2. <<เอกสาร>> เอกสารกลยทุธ์การควบคมุการเข้าถึงสนิทรัพย์ 
3. <<เอกสาร>> เอกสารกระบวนการการควบคมุการเข้าถึงสนิทรัพย์ประเภท

สารสนเทศ 
4. <<เอกสาร>> เอกสารกลยทุธ์ของการประเมินความเสี-ยง 
5. <<เอกสาร>> เอกสารการจดัการความเสี-ยงที-คงเหลอื 
6. <<เอกสาร>> เอกสารข้อกําหนดของความเสี-ยงของสนิทรัพย์ประเภท

สารสนเทศและการป้องกนัรักษาความเสี-ยง 
7. <<เอกสาร>> เอกสารข้อกําหนดการควบคมุการเข้าถึงสนิทรัพย์ประเภท

สารสนเทศ  
8. <<เอกสาร>> เอกสารข้อกําหนดของการออกแบบและใช้งานรหสัผา่น 
9. <<เอกสาร>> เอกสารความต้องการ การวิเคราะห์และออกแบบฟังก์ชนั

การทํางานและสว่นตอ่ประสานของระบบการควบคมุการเข้าถึงสนิทรัพย์
ประเภทสารสนเทศ 

10. <<ระบบ>> ระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ 
11. <<เอกสารฉบบัปรับปรุง>> เอกสารการกระทําและการป้องกนัสาํหรับการ

ปรับปรุงระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ 
12. <<เอกสารแผน่แบบ>> แผน่แบบเอกสารความต้องการของการกระทําและ

การป้องกนัสาํหรับปรุงปรุงระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภท
สารสนเทศ 

13. <<เอกสารแผน่แบบ>> แผน่แบบเอกสารแผนการปรับปรุงระบบการ
ควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ 
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ตารางที- ข.33 การปรับปรุงระบบการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศ (ตอ่) 
หัวข้อ คาํอธิบาย 

ส่วนนําเข้า 14. <<เอกสารแผน่แบบ>> แผน่แบบเอกสารการวเิคราะห์และออกแบบ
ฟังก์ชนัการทํางานในสว่นที-ต้องการปรับปรุงระบบการควบคมุการเข้าถงึ
สนิทรัพย์ประเภทสารสนเทศ 

15. <<เอกสารแผน่แบบ>> แผน่แบบเอกสารแผนการทดสอบสว่นการปรับปรุง
ระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 

16. <<เอกสารแผน่แบบ>> แผน่แบบกรณีทดสอบที-ใช้ทดสอบระบบ 
17. <<เอกสารแผน่แบบ>> แผน่แบบรายงานผลการทดสอบและสรุปผลการ

ทดสอบสว่นการปรับปรุงระบบ 
ขั &นตอนการทาํงาน 1. วิเคราะห์และอภิปรายการกระทําและการป้องกนัสาํหรับปรับปรุงระบบการ

ควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ เพื-อกําหนดเป็นความ
ต้องการของกระทําและการป้องกนัดงักลา่ว 

2. วางแผนการปรับปรุงระบบ โดยที-การกระทําและระยะเวลาของการ
ดําเนินการที-สอดคล้องกบัแผนการเฝ้าสงัเกตและทวนสอบระบบ เนื-องจาก
การปรับปรุงเป็นผลการกระทําตอ่เนื-องจากการประเมินประสทิธิภาพของ
ระบบที-อยูภ่ายใต้การเฝ้าสงัเกตและทวนสอบนั-นเอง ซึ-งรายละเอียดของ
แผนการปรับปรุงระบบจะรวมถงึ วตัถปุระสงค์และขอบเขตของการ
ปรับปรุง ความต้องการของการกระทําและการป้องกนัในข้อที- 1 ขั &นตอน
วิธีการดําเนินการ ระยะเวลาดาํเนินการ มาตรฐานตา่งๆ หรือเทคโนโลยีที-
นํามาใช้ งบประมาณหรือทรัพยากร และสมาชิกที-มีหน้าที-รับผิดชอบ 

3. จากความต้องการในข้อที- 1 นํามาปรับปรุงข้อกําหนดหรือออกแบบในสว่น
ที-ต้องการทําการปรับปรุงระบบ ทั &งนี &การปรับปรุงให้ระบบสามารถควบคมุ
การเข้าถงึสนิทรัพย์ประเภทสารสนเทศได้อยา่งมีประสทิธิภาพนั &น อาจเกิด
จากความผิดพลาดของข้อกําหนดตา่งๆ ไมว่า่ทั &งทางด้านความเสี-ยงของ
สนิทรัพย์ การควบคมุการเข้าถงึ หรือการออกแบบรหสัผา่น  

4. วางแผนการทดสอบเพื-อใช้ทดสอบระบบในสว่นที-ต้องการทําการปรับปรุง 
รวมถงึออกแบบกรณีทดสอบตามความต้องการที-ได้ออกแบบไว้ในข้อที- 3 

5. ดําเนินการปรับปรุงระบบตามความต้องการและการออกแบบที-ได้กําหนด
ไว้ในข้อที- 1 และ 3 โดยดําเนินการภายใต้แผนการปรับปรุงระบบที-ได้
กําหนดไว้ในข้อที- 2 

6. เมื-อเสร็จสิ &นการปรับปรุงให้ดําเนินการทดสอบระบบด้วยกรณีทดสอบที-ได้
ออกแบบไว้ในข้อที- 4 โดยดําเนินการภายใต้แผนของการทดสอบระบบ 
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ตารางที- ข.33 การปรับปรุงระบบการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศ (ตอ่) 
หัวข้อ คาํอธิบาย 

ขั &นตอนการทาํงาน 7. บนัทกึและสรุปผลการทดสอบ ทั &งนี &เพื-อใช้ในการแก้ไขและปรับปรุงระบบ
ก่อนการสง่มอบ 

8. สง่มอบระบบที-ได้รับการปรับปรุง 
ส่วนนําออก 1. <<เอกสาร>> เอกสารความต้องการของการกระทําและการป้องกนัสาํหรับ

ปรุงปรุงระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ 
2. <<เอกสาร>> เอกสารแผนการปรับปรุงระบบการควบคมุการเข้าถึง

สนิทรัพย์ประเภทสารสนเทศ 
3. <<เอกสาร>> เอกสารการวิเคราะห์และออกแบบฟังก์ชนัการทํางานในสว่น

ที-ต้องการปรับปรุงระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ 
4. <<เอกสาร>> เอกสารแผนการทดสอบสว่นการปรับปรุงระบบการควบคมุ

การเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 
5. <<เอกสาร>> เอกสารกรณีทดสอบที-ใช้ทดสอบสว่นการปรับปรุงระบบ 
6. <<เอกสาร>> รายงานผลการทดสอบและสรุปผลการทดสอบสว่นการ

ปรับปรุงระบบ 
7. <<ระบบ>> ระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศที-

ผา่นการปรับปรุง 
เงื�อนไขการออกจาก
กิจกรรม 

ระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศได้รับการปรับปรุง และ
พร้อมสาํหรับการใช้งานในครั &งตอ่ไป 

ผู้รับผิดชอบ ทีมปรับปรุงด้านความมั-นคง 
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ภาคผนวก ค 

เอกสารแผ่นแบบสนับสนุนกระบวนการ 

 สําหรับกระบวนการการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ มีเอกสารแผ่น
แบบที&ผู้ วิจยัได้ออกแบบเพื&อสนบัสนนุกระบวนการ โดยแบง่ออกเป็น 3 ประเภทหลกั ซึ&งในแตล่ะ
ประเภทมีรายชื&อเอกสารดงัแสดงในตารางที ค.1 - ค.3 

ตารางที& ค.1 เอกสารแผน่แบบประเภทเอกสาร 
ลาํดับ เอกสารแผ่นแบบ หน้าที� 
1 นโยบายการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 170 
2 กลยทุธ์การควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ 177 
3 การจดัการความเสี&ยงของสนิทรัพย์ประเภทสารสนเทศ  183 
4 การเลอืกใช้โมเดลการควบคมุการเข้าถงึสาํหรับสนิทรัพย์ประเภทสารสนเทศ  189 
5 การออกแบบและใช้งานรหสัผา่น 195 
6 แผนการพฒันาระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ  202 
7 แผนการทดสอบระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ  209 
8 แผนการอบรมผู้ใช้งาน/สมาชิกทีมการทํางานและผู้ ที&เกี&ยวข้องกบัระบบการควบคมุ

การเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 216 
9 แผนการเฝ้าสงัเกตและทวนสอบระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภท

สารสนเทศ 223 
10 แผนการปรับปรุงระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ  230 

 
ตารางที& ค.2 เอกสารแผน่แบบประเภทฟอร์ม 
ลาํดับ เอกสารแผ่นแบบ หน้าที� 
1 แบบฟอร์มรายนามสมาชิกทีมความมั&นคง 237 
2 แบบฟอร์มรายการสนิทรัพย์ประเภทสารสนเทศที&ต้องการการควบคมุการเข้าถึง 238 
3 แบบฟอร์มรายการคณุสมบตัิด้านความมั&นคงของสนิทรัพย์ประเภทสารสนเทศ 239 
4 แบบฟอร์มการประเมินมลูคา่ของสนิทรัพย์ประเภทสารสนเทศ 240 
5 แบบฟอร์มการประเมินภยัคกุคามของสนิทรัพย์ประเภทสารสนเทศ 241 
6 แบบฟอร์มการประเมินภาวะเสี&ยงของสนิทรัพย์ประเภทสารสนเทศ 242 
7 แบบฟอร์มการกําหนดคา่ความเสี&ยงของสนิทรัพย์ประเภทสารสนเทศ 243 
8 แบบฟอร์มการกําหนดแนวคิดความมั&นคงของสนิทรัพย์ประเภทสารสนเทศ 244 
9 แบบฟอร์มรายการเข้าถงึสนิทรัพย์ประเภทสารสนเทศแบบให้อํานาจ 246 
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ตารางที& ค.2 เอกสารแผน่แบบประเภทฟอร์ม (ตอ่) 
ลาํดับ เอกสารแผ่นแบบ หน้าที� 
10 แบบฟอร์มรายการเข้าถงึสนิทรัพย์ประเภทสารสนเทศเชิงบทบาท 247 
11 แบบฟอร์มรายการเข้าถงึสนิทรัพย์ประเภทสารสนเทศแบบความมั&นคงหลายระดบั 248 
12 แบบฟอร์มรายการกฎหรือข้อบงัคบัของการตรวจสอบการเข้าถึงสนิทรัพย์ประเภท

สารสนเทศ 249 
13 แบบฟอร์มรายการจดัการความเสี&ยงโครงการ 250 
14 แบบฟอร์มรายงานผลการประเมนิการอบรมผู้ใช้งาน/สมาชิกทีมการทํางานและผู้ ที&

เกี&ยวข้องกบัระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 252 
15 แบบฟอร์มรายงานความก้าวหน้าการพฒันาระบบการควบคมุการเข้าถงึสนิทรัพย์

ประเภทสารสนเทศ 253 
16 แบบฟอร์มรายงานความเปลี&ยนแปลงของการพฒันาระบบการควบคมุการเข้าถงึ

สนิทรัพย์ประเภทสารสนเทศ 254 
17 แบบฟอร์มรายการกรณีทดสอบสาํหรับใช้ทดสอบระบบการควบคมุการเข้าถึง

สนิทรัพย์ประเภทสารสนเทศ 257 
18 แบบฟอร์มรายงานผลการทดสอบระบบการควบคมุการเข้าถงึสนิทรัพย์ประเภท

สารสนเทศ 258 
19 แบบฟอร์มรายงานผลการเฝ้าสงัเกตและทวนสอบระบบการควบคมุการเข้าถึง

สนิทรัพย์ประเภทสารสนเทศ 260 
20 แบบฟอร์มรายงานผลการประเมนิประสทิธิภาพของระบบการควบคมุการเข้าถึง

สนิทรัพย์ประเภทสารสนเทศ 261 
21 แบบฟอร์มรายงานผลการปรับแผนการเฝ้าสงัเกตและทวนสอบระบบ 262 
22 แบบฟอร์มรายการการกระทําและเหตกุารณ์ที&ซึ&งสง่ผลตอ่ประสทิธิภาพของระบบการ

ควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ 263 
23 แบบฟอร์มวิเคราะห์การกระทําและเหตกุารณ์ที&ซึ&งสง่ผลตอ่ประสทิธิภาพของระบบ

การควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 264 
24 แบบฟอร์มรายการการกระทําและการป้องกนัสาํหรับการปรับปรุงระบบการควบคมุ

การเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 265 
25 แบบฟอร์มข้อเสนอแนะของผู้ ที&เกี&ยวข้องตอ่การปรับปรุงระบบการควบคมุการเข้าถึง

สนิทรัพย์ประเภทสารสนเทศ 266 
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ตารางที& ค.3 เอกสารแผน่แบบประเภทรายการตรวจสอบ 
ลาํดับ เอกสารแผ่นแบบ หน้าที� 
1 แบบฟอร์มรายการทวนสอบข้อกําหนดการควบคมุการเข้าถงึสนิทรัพย์ประเภท

สารสนเทศ 267 
2 แบบฟอร์มรายการทวนสอบข้อกําหนดการควบคมุการเข้าถงึสนิทรัพย์ประเภท

สารสนเทศโดยยดึนโยบายและกลยทุธ์เป็นหลกั 268 
3 แบบฟอร์มรายการตรวจสอบความครบถ้วนของการพฒันาระบบการควบคมุการ

เข้าถงึสนิทรัพย์ประเภทสารสนเทศ 269 
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นโยบายการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ (IAAC Policy) สถานะรายงาน  [ขื&อสถานะ] 

[ชื�อโครงการ] เวอร์ชัน           [1.0] 
 

นโยบายการควบคุมการเข้าถงึสินทรัพย์ประเภทสารสนเทศ  
(IAAC Policy) 
ตัวแบบอ้างอิง : [ISO/IEC] 27001, 27002 ระดับการใช้งาน : [โครงการ] เวอร์ชนั : [1.0] 
ชื�อโครงการ : [โครงการ..........................................................................................................................] 

 

 
[ชื�อหน่วยงาน] 

 

นโยบายการควบคุมการเข้าถงึ 
สินทรัพย์ประเภทสารสนเทศ 

(IAAC Policy) 
 

[ชื�อโครงการ] 
 

  

  เอกสารควบคมุ 

 

  เอกสารไมค่วบคมุ 

 

วันที�จัดทาํเอกสาร : 
สถานะเอกสาร : 

จัดทาํโดย : 

[วนั เดือน ปี] 
[ชื&อสถานะ] 
[ระบสุว่นงานหรือแผนกที&จดัทํา] 

 

 

 

 

 

 

 
 

 

 

เลขที�เอกสารอ้างอิง :   [IAAC-INT-PLC-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :            [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 

เอกสารฉบบันี Uจดัทําขึ Uนเพื&อเป็นสว่นหนึ&งของวิทยานิพนธ์ ตามหลกัสตูรปริญญาวิทยาศาสตรมหาบณัฑิต 
สาขาวชิาวิศวกรรมซอฟต์แวร์ ปีการศกึษา 2553  

ของนางสาวเมธยา ราชคมน์ รหสัประจําตวันิสติ 507 04090 21  
ภาควิชาวิศวกรรมคอมพิวเตอร์ คณะวิศวกรรมศาสตร์ จฬุาลงกรณ์มหาวิทยาลยั 



171 

นโยบายการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ (IAAC Policy) สถานะรายงาน  [ขื&อสถานะ] 

[ชื�อโครงการ] เวอร์ชัน           [1.0] 
 

บันทกึการแก้ไข 
เวอร์ชนั แก้ไขครั=งที� วันที�แก้ไข รายละเอียด แก้ไขโดย ผู้อนุมัต ิ
[เลขที&] 

 
 
 
 
 
 

[ครั Uงที&]/[พ.ศ.] [วนั เดือน ปี] [หวัข้อ-รายละเอียดการแก้ไข] [ชื&อ-สกลุ] [ชื&อ-สกลุ] 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

เลขที�เอกสารอ้างอิง :   [IAAC-INT-PLC-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :            [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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นโยบายการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ (IAAC Policy) สถานะรายงาน  [ขื&อสถานะ] 

[ชื�อโครงการ] เวอร์ชัน           [1.0] 
 

สารบัญ 
ลาํดับ เนื =อหา หน้า 
1 
2 
3 
4 
5 

   5.1 
          
      5.2 
   5.3 
   5.4 
   5.5  
6 
7 
8 

ที&มาและความสาํคญั  
ขอบเขต 
เป้าหมาย 
พนัธกิจ 
นโยบายการควบคมุการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 
ความสอดคล้องต้องกนัของการควบคมุการเข้าถึงกบันโยบายด้านการจดัแบง่
ประเภทสนิทรัพย์ประเภทสารสนเทศ 
การจดัการสทิธิการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 
ข้อบงัคบัของการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ 
ความต้องการของการอนญุาตให้เข้าถงึสนิทรัพย์ประเภทสารสนเทศ 
การจดัการการถอนสทิธิการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 
เอกสารที&เกี&ยวข้อง 
เงื&อนไขข้อยกเว้น 
การแก้ปัญหาข้อขดัแย้ง 
 
ภาคผนวก ก – อภิธานศพัท์ 
ภาคผนวก ข – คํายอ่และรัสพจน์ 
ภาคผนวก ค – เอกสารอ้างองิ 

[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 

 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

เลขที�เอกสารอ้างอิง :   [IAAC-INT-PLC-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :            [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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นโยบายการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ (IAAC Policy) สถานะรายงาน  [ขื&อสถานะ] 

[ชื�อโครงการ] เวอร์ชัน           [1.0] 

นโยบายการควบคุมการเข้าถงึสินทรัพย์ประเภทสารสนเทศ                                  

1. ที�มาและความสาํคัญ (Abstracting) 
 [ระบทีุ&มาและความสาํคญัของความจําเป็นต้องมีการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ] 
 

2. ขอบเขต (Scope) 
 [กําหนดขอบเขตของการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ ซึ&งอธิบายในมมุมองของธุรกิจและ

องค์กร] 
 

3. เป้าหมาย (Goal) 
 [ระบเุป้าหมายของการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ] 
 

4. พันธกิจ (Mission) 
 [ระบพุนัธกิจของการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ] 
 

5. ถ้อยแถลงนโยบาย (Policy Statement) 
 [ระบถุ้อยแถลงนโยบายของการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ] 

 

5.1 ความสอดคล้องต้องกันของการควบคุมการเข้าถงึกบันโยบายด้านการจัดแบ่งประเภท
สินทรัพย์ประเภทสารสนเทศ 

 [ระบถุึงความสอดคล้องต้องกนัของการควบคมุการเข้าถึงกบันโยบายด้านการจดัแบง่ประเภทสนิทรัพย์
 สารสนเทศขององค์กร] 

 

5.2 การจัดการสิทธิการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 
 [กําหนดการจดัการสทิธิการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ ซึ&งจะต้องครอบคลมุทกุๆ เส้นทางของ

การเชื&อมตอ่] 
 

 
 
 
 
 
 
 
 
 

เลขที�เอกสารอ้างอิง :   [IAAC-INT-PLC-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :            [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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นโยบายการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ (IAAC Policy) สถานะรายงาน  [ขื&อสถานะ] 

[ชื�อโครงการ] เวอร์ชัน           [1.0] 

นโยบายการสร้างการควบคุมการเข้าถงึสินทรัพย์ประเภทสารสนเทศ 

5.3 ข้อบังคับของการควบคุมการเข้าถงึสินทรัพย์ประเภทสารสนเทศ 
 [ระบุกฏหรือข้อบงัคบัของการควบคุมการเข้าถึง ทั Uงในการร้องขอ การอนุญาตให้เข้าถึง รวมถึงการ
บริหารจดัการการเข้าถึงใดๆ] 
 

5.4 ความต้องการของการอนุญาตให้เข้าถงึสนิทรัพย์ประเภทสารสนเทศ 
 [ระบคุวามต้องการของการอนญุาตให้เข้าถึงสนิทรัพย์ประเภทสารสนเทศสาํหรับแตล่ะการร้องขอใดๆ] 

 

5.5 การจัดการการถอนสทิธิการเข้าถงึสินทรัพย์ประเภทสารสนเทศ 
      [กําหนดการจดัการการถอนสทิธิการเข้าถึงสนิทรัพย์ประเภทสารสนเทศออกจากที&ได้กําหนดไว้] 

 

6. เอกสารที�เกี�ยวข้อง (Related Documents) 
[ระบถุึงทกุๆ เอกสารที&มีความเกี&ยวข้องกบันโยบาย ซึ&งอาจรวมถึงสญัญาหรือข้อตกลงที&มุ่งเน้นการป้องกนั
การเข้าถึงสนิทรัพย์ประเภทสารสนเทศ และเอกสารระบกุารเข้าถึงสนิทรัพย์ประเภทสารสนเทศของผู้ ใช้งาน 
โดยเป็นไปตามบทบาทที&มีอยูภ่ายในองค์กร] 

 

7. เงื�อนไขข้อยกเว้น (Exemption Criteria) 
 [ระบเุงื&อนไขข้อยกเว้นภายใต้นโยบายที&ได้ระบไุว้] 
 

8. การแก้ปัญหาข้อขัดแย้ง (Conflict Resolution) 
       [ระบกุารแก้ปัญหาข้อขดัแย้งกบัเอกสารนโยบายฉบบัอื&น] 

 

 

 

 
 
 
 
 
 
 
 
 
 
 

เลขที�เอกสารอ้างอิง :   [IAAC-INT-PLC-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :            [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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นโยบายการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ (IAAC Policy) สถานะรายงาน  [ขื&อสถานะ] 

[ชื�อโครงการ] เวอร์ชัน           [1.0] 

นโยบายการควบคุมการเข้าถงึสินทรัพย์ประเภทสารสนเทศ 

ภาคผนวก ก – อภธิานศัพท์ (Definition) 
 

ภาคผนวก ข – คาํย่อและรัสพจน์ (Abbreviation and Acronym) 
 

ภาคผนวก ค – เอกสารอ้างอิง (Reference) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 

เลขที�เอกสารอ้างอิง :   [IAAC-INT-PLC-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :            [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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นโยบายการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ (IAAC Policy) สถานะรายงาน  [ขื&อสถานะ] 

[ชื�อโครงการ] เวอร์ชัน           [1.0] 

นโยบายการควบคุมการเข้าถงึสินทรัพย์ประเภทสารสนเทศ 

 
จดัทําโดย                    [                   ลงนาม                  ]  [       วนั เดือน ปี       ] 
              [ชื&อ-สกลุ]           วนัที&ลงนาม 
                   [ตําแหนง่] 
 
ตรวจสอบโดย                    [                   ลงนาม                  ]  [       วนั เดือน ปี       ] 
                       [ชื&อ-สกลุ]           วนัที&ลงนาม 
                            [ตําแหนง่] 
 
อนมุตัิโดย          [                   ลงนาม                  ]  [       วนั เดือน ปี       ] 
                            [ชื&อ-สกลุ]           วนัที&ลงนาม 
                            [ตําแหนง่] 
 
พยาน        [                   ลงนาม                  ]  [       วนั เดือน ปี       ] 
(หนว่ยงาน/องค์กรที&เกี&ยวข้อง)                       [ชื&อ-สกลุ]           วนัที&ลงนาม 
                                        [ตําแหนง่] 
 
พยาน        [                   ลงนาม                  ]  [       วนั เดือน ปี       ] 
(หนว่ยงาน/องค์กรที&เกี&ยวข้อง)                       [ชื&อ-สกลุ]           วนัที&ลงนาม 
                                        [ตําแหนง่] 
 
พยาน        [                   ลงนาม                  ]  [       วนั เดือน ปี       ] 
(หนว่ยงาน/องค์กรที&เกี&ยวข้อง)                       [ชื&อ-สกลุ]           วนัที&ลงนาม 
                                        [ตําแหนง่] 
 

 

 

 
 
 

 

 

เลขที�เอกสารอ้างอิง :   [IAAC-INT-PLC-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :            [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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กลยุทธ์การควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ (IAAC Strategy) สถานะรายงาน  [ขื&อสถานะ] 

[ชื�อโครงการ] เวอร์ชัน           [1.0] 
 

กลยุทธ์การควบคุมการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ  
(IAAC Strategy) 
ตัวแบบอ้างอิง : [ISO/IEC] 27001, 27002 ระดับการใช้งาน : [โครงการ] เวอร์ชั�น : [1.0] 
ชื�อโครงการ : [โครงการ..........................................................................................................................] 

 

 
[ชื�อหน่วยงาน] 

 

กลยุทธ์การควบคุมการเข้าถงึ 
สินทรัพย์ประเภทสารสนเทศ 

(IAAC Strategy) 
 

[ชื�อโครงการ] 
 

  

  เอกสารควบคมุ 

 

  เอกสารไมค่วบคมุ 

 

วันที�จัดทาํเอกสาร : 
สถานะเอกสาร : 

จัดทาํโดย : 

[วนั เดือน ปี] 
[ชื&อสถานะ] 
[ระบสุว่นงานหรือแผนกที&จดัทํา] 

 

 

 

 

 

 

 
 
 

 

 

เลขที�เอกสารอ้างอิง :   [IAAC-INT-STR-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :            [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 

เอกสารฉบบันี Uจดัทําขึ Uนเพื&อเป็นสว่นหนึ&งของวิทยานิพนธ์ ตามหลกัสตูรปริญญาวิทยาศาสตรมหาบณัฑิต 
สาขาวชิาวิศวกรรมซอฟต์แวร์ ปีการศกึษา 2553  

ของนางสาวเมธยา ราชคมน์ รหสัประจําตวันิสติ 507 04090 21  
ภาควิชาวิศวกรรมคอมพิวเตอร์ คณะวิศวกรรมศาสตร์ จฬุาลงกรณ์มหาวิทยาลยั 
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กลยุทธ์การควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ (IAAC Strategy) สถานะรายงาน  [ขื&อสถานะ] 

[ชื�อโครงการ] เวอร์ชัน           [1.0] 
 

บันทกึการแก้ไข 
เวอร์ชนั แก้ไขครั=งที� วันที�แก้ไข รายละเอียด แก้ไขโดย ผู้อนุมัต ิ
[เลขที&] 

 
 
 
 
 
 

[ครั Uงที&]/[พ.ศ.] [วนั เดือน ปี] [หวัข้อ-รายละเอียดการแก้ไข] [ชื&อ-สกลุ] [ชื&อ-สกลุ] 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

เลขที�เอกสารอ้างอิง :   [IAAC-INT-STR-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :            [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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กลยุทธ์การควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ (IAAC Strategy) สถานะรายงาน  [ขื&อสถานะ] 

[ชื�อโครงการ] เวอร์ชัน           [1.0] 
 

สารบัญ 
ลาํดับ เนื =อหา หน้า 
1 
 
2 
3 
4 
 
 

ความเหมอืน-ตา่งระหวา่งนโยบายการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ
และกลยทุธ์องค์กรด้านการจดัการความเสี&ยง 
กลยทุธ์การควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ 
กระบวนการการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ 
เอกสารที&เกี&ยวข้อง 
 
ภาคผนวก ก – อภิธานศพัท์ 
ภาคผนวก ข – คํายอ่และรัสพจน์ 
ภาคผนวก ค – เอกสารอ้างองิ 

[เลขหน้า] 
 

[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 

 
 [เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

เลขที�เอกสารอ้างอิง :   [IAAC-INT-STR-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :            [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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กลยุทธ์การควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ (IAAC Strategy) สถานะรายงาน  [ขื&อสถานะ] 

[ชื�อโครงการ] เวอร์ชัน           [1.0] 

กลยุทธ์การควบคุมการเข้าถงึสินทรัพย์ประเภทสารสนเทศ                                  

1. ความเหมือน-ต่างระหว่างนโยบายการควบคุมการเข้าถงึสินทรัพย์ประเภทสารสนเทศและกลยุทธ์
องค์กรด้านการจัดการความเสี�ยง (GAP-Analysis) 
[วิเคราะห์ความเหมือนและตา่งระหวา่งนโยบายการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศและกล
ยทุธ์องค์กรด้านการจดัการความเสี&ยง] 
 

2. กลยุทธ์การควบคุมการเข้าถงึสินทรัพย์ประเภทสารสนเทศ (Information Assets Access Control 
Strategy) 
[กําหนดกลยทุธ์การควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศให้มีความชัดเจน โดยพิจารณาจาก
ความเหมือนและตา่งที&ได้วิเคราะห์มาก่อนหน้า] 

 

3. กระบวนการการควบคุมการเข้าถงึสินทรัพย์ประเภทสารสนเทศ (Information Assets Access 
Control Process) 
[กําหนดกระบวนการการควบคมุการเข้าถึงสินทรัพย์ประเภทสารสนเทศ โดยสอดคล้องตามกลยุทธ์ที&ได้
กําหนดไว้มาก่อนหน้า] 

 

4. เอกสารที�เกี�ยวข้อง (Related Documents) 
[ระบถุึงทกุๆ เอกสารที&มีความเกี&ยวข้องกบักลยทุธ์และกระบวนการการควบคมุการเข้าถึงสนิทรัพย์ประเภท
สารสนเทศ] 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

เลขที�เอกสารอ้างอิง :   [IAAC-INT-STR-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :            [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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กลยุทธ์การควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ (IAAC Strategy) สถานะรายงาน  [ขื&อสถานะ] 

[ชื�อโครงการ] เวอร์ชัน           [1.0] 

กลยุทธ์การควบคุมการเข้าถงึสินทรัพย์ประเภทสารสนเทศ 

ภาคผนวก ก – อภธิานศัพท์ (Definition) 
 

ภาคผนวก ข – คาํย่อและรัสพจน์ (Abbreviation and Acronym) 
 

ภาคผนวก ค – เอกสารอ้างอิง (Reference) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

เลขที�เอกสารอ้างอิง :   [IAAC-INT-STR-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :            [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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กลยุทธ์การควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ (IAAC Strategy) สถานะรายงาน  [ขื&อสถานะ] 

[ชื�อโครงการ] เวอร์ชัน           [1.0] 

กลยุทธ์การควบคุมการเข้าถงึสินทรัพย์ประเภทสารสนเทศ 

 
จดัทําโดย                    [                   ลงนาม                  ]  [       วนั เดือน ปี       ] 
              [ชื&อ-สกลุ]           วนัที&ลงนาม 
                   [ตําแหนง่] 
 
ตรวจสอบโดย                    [                   ลงนาม                  ]  [       วนั เดือน ปี       ] 
                       [ชื&อ-สกลุ]           วนัที&ลงนาม 
                            [ตําแหนง่] 
 
อนมุตัิโดย          [                   ลงนาม                  ]  [       วนั เดือน ปี       ] 
                            [ชื&อ-สกลุ]           วนัที&ลงนาม 
                            [ตําแหนง่] 
 
 

 

 

 

 

 

 

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

เลขที�เอกสารอ้างอิง :   [IAAC-INT-STR-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :            [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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การจัดการความเสี�ยงของสินทรัพย์ประเภทสารสนเทศ  
(Information Asset’s Risk Management) 

สถานะรายงาน  [ขื&อสถานะ] 

[ชื�อโครงการ] เวอร์ชัน           [1.0] 
 

การจัดการความเสี�ยงของสินทรัพย์ประเภทสารสนเทศ  
(Information Asset’s Risk Management) 
ตัวแบบอ้างอิง : [ISO/IEC] 27001, 27002 ระดับการใช้งาน : [โครงการ] เวอร์ชั�น : [1.0] 
ชื�อโครงการ : [โครงการ..........................................................................................................................] 

 

 
[ชื�อหน่วยงาน] 

 

การจัดการความเสี�ยงของสนิทรัพย์ประเภทสารสนเทศ 
(Information Asset’s Risk Management) 

 
[ชื�อโครงการ] 

  

  เอกสารควบคมุ 

 

  เอกสารไมค่วบคมุ 

 

วันที�จัดทาํเอกสาร : 
สถานะเอกสาร : 

จัดทาํโดย : 

[วนั เดือน ปี] 
[ชื&อสถานะ] 
[ระบสุว่นงานหรือแผนกที&จดัทํา] 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

เลขที�เอกสารอ้างอิง :   [IAAC-RIK-RM-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :            [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 

เอกสารฉบบันี Uจดัทําขึ Uนเพื&อเป็นสว่นหนึ&งของวิทยานิพนธ์ ตามหลกัสตูรปริญญาวิทยาศาสตรมหาบณัฑิต 
สาขาวชิาวิศวกรรมซอฟต์แวร์ ปีการศกึษา 2553  

ของนางสาวเมธยา ราชคมน์ รหสัประจําตวันิสติ 507 04090 21  
ภาควิชาวิศวกรรมคอมพิวเตอร์ คณะวิศวกรรมศาสตร์ จฬุาลงกรณ์มหาวิทยาลยั 
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การจัดการความเสี�ยงของสินทรัพย์ประเภทสารสนเทศ  
(Information Asset’s Risk Management) 

สถานะรายงาน  [ขื&อสถานะ] 

[ชื�อโครงการ] เวอร์ชัน           [1.0] 
 

บันทกึการแก้ไข 
เวอร์ชนั แก้ไขครั=งที� วันที�แก้ไข รายละเอียด แก้ไขโดย ผู้อนุมัต ิ
[เลขที&] 

 
 
 
 
 
 

[ครั Uงที&]/[พ.ศ.] [วนั เดือน ปี] [หวัข้อ-รายละเอียดการแก้ไข] [ชื&อ-สกลุ] [ชื&อ-สกลุ] 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

เลขที�เอกสารอ้างอิง :   [IAAC-RIK-RM-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :            [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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การจัดการความเสี�ยงของสินทรัพย์ประเภทสารสนเทศ  
(Information Asset’s Risk Management) 

สถานะรายงาน  [ขื&อสถานะ] 

[ชื�อโครงการ] เวอร์ชัน           [1.0] 
 

สารบัญ 
ลาํดับ เนื =อหา หน้า 
1 

   1.1 
   1.2 
2 

   2.1 
   2.2 
   2.3 

       3 

วิธีการประเมินความเสี&ยง 
เกณฑ์ของการยอมรับความเสี&ยง 
ระดบัของการยอมรับความเสี&ยง 
การจดัการความเสี&ยงที&คงเหลอื 
เกณฑ์ในการยอมรับคา่ความเสี&ยงที&คงเหลอื  
ระบรุะดบัในการยอมรับคา่ความเสี&ยงที&คงเหลอื  
ผลกระทบที&คาดวา่จะเกิดขึ Uนจากความเสี&ยงที&คงเหลอื  
เอกสารที&เกี&ยวข้อง 
 
ภาคผนวก ก – อภิธานศพัท์ 
ภาคผนวก ข – คํายอ่และรัสพจน์ 
ภาคผนวก ค – เอกสารอ้างองิ 

[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
 [เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

เลขที�เอกสารอ้างอิง :   [IAAC-RIK-RM-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :            [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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การจัดการความเสี�ยงของสินทรัพย์ประเภทสารสนเทศ  
(Information Asset’s Risk Management) 

สถานะรายงาน  [ขื&อสถานะ] 

[ชื�อโครงการ] เวอร์ชัน           [1.0] 

การจัดการความเสี�ยงของสินทรัพย์ประเภทสารสนเทศ                                     

1. วิธีการประเมินความเสี�ยง (Risk Assessment Approach) 
[กําหนดวิธีการประเมินความเสี&ยง ซึ&งจะต้องเหมาะสมกับการควบคุมการเข้าถึงสินทรัพย์ประเภท
สารสนเทศและเป็นไปตามกลยทุธ์ขององค์กรด้านการจดัการความเสี&ยง] 

 
1.1 เกณฑ์ของการยอมรับความเสี�ยง (Criteria for Accepting Risk) 

[ระบเุกณฑ์ในการยอมรับความเสี&ยงที&จะเกิดขึ Uนกบัสนิทรัพย์ประเภทสารสนเทศ] 
 
1.2 ระดับของการยอมรับความเสี�ยง (Acceptable Levels of Risk) 

[ระบรุะดบัของการยอมรับความเสี&ยง] 
 

2. การจัดการความเสี�ยงที�คงเหลอื (Residual Risk Management) 
[กําหนดวิธีการในการจดัการกับความเสี&ยงใดๆ ที&ยงัคงเหลือจากการที&ได้ประเมินความเสี&ยงในครั Uงก่อน 
โดยวิธีการดงักลา่วจะต้องเป็นไปตามกลยทุธ์ขององค์กรด้านการจดัการความเสี&ยง] 

 
2.1 เกณฑ์ในการยอมรับค่าความเสี�ยงที�คงเหลือ (Criteria for Accepting Residual Risk) 

[ระบเุกณฑ์ในการยอมรับคา่ความเสี&ยงที&คงเหลอืที&จะเกิดขึ Uนกบัสนิทรัพย์ประเภทสารสนเทศ] 
 

2.2 ระบุระดับในการยอมรับค่าความเสี�ยงที�คงเหลอื (Acceptable Levels of Residual Risk) 
[ระดบัในการยอมรับคา่ความเสี&ยงที&คงเหลอื] 
 

2.3 ผลกระทบที�คาดว่าจะเกิดขึ =นจากความเสี�ยงที�คงเหลอื (Impaction of Residual Risk) 
[ระบถุึงผลกระทบที&มีตอ่องค์กรที&คาดวา่จะเกิดขึ Uน ซึ&งเกิดจากความเสี&ยงที&คงเหลอืใดๆ] 

 

3. เอกสารที�เกี�ยวข้อง (Related Documents) 
[ระบถุึงทกุๆ เอกสารที&มีความเกี&ยวข้องกบัการจดัการความเสี&ยงของสนิทรัพย์ประเภทสารสนเทศ] 

 
 
 
 

เลขที�เอกสารอ้างอิง :   [IAAC-RIK-RM-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :            [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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การจัดการความเสี�ยงของสินทรัพย์ประเภทสารสนเทศ  
(Information Asset’s Risk Management) 

สถานะรายงาน  [ขื&อสถานะ] 

[ชื�อโครงการ] เวอร์ชัน           [1.0] 

การจัดการความเสี�ยงของสินทรัพย์ประเภทสารสนเทศ 

ภาคผนวก ก – อภธิานศัพท์ (Definition) 
 

ภาคผนวก ข – คาํย่อและรัสพจน์ (Abbreviation and Acronym) 
 

ภาคผนวก ค – เอกสารอ้างอิง (Reference) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

เลขที�เอกสารอ้างอิง :   [IAAC-RIK-RM-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :            [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 



188 

การจัดการความเสี�ยงของสินทรัพย์ประเภทสารสนเทศ  
(Information Asset’s Risk Management) 

สถานะรายงาน  [ขื&อสถานะ] 

[ชื�อโครงการ] เวอร์ชัน           [1.0] 

การจัดการความเสี�ยงของสินทรัพย์ประเภทสารสนเทศ 

 
จดัทําโดย                    [                   ลงนาม                  ]  [       วนั เดือน ปี       ] 
              [ชื&อ-สกลุ]           วนัที&ลงนาม 
                   [ตําแหนง่] 
 
ตรวจสอบโดย                    [                   ลงนาม                  ]  [       วนั เดือน ปี       ] 
                       [ชื&อ-สกลุ]           วนัที&ลงนาม 
                            [ตําแหนง่] 
 
อนมุตัิโดย          [                   ลงนาม                  ]  [       วนั เดือน ปี       ] 
                            [ชื&อ-สกลุ]           วนัที&ลงนาม 
                            [ตําแหนง่] 
 
 

 

 

 

 

 

 

 

 

 

 
 

 
 
 
 
 
 
 

เลขที�เอกสารอ้างอิง :   [IAAC-RIK-RM-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :            [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 



189 

การเลือกใช้โมเดลการควบคุมการเข้าถึงสาํหรับสินทรัพย์ประเภทสารสนเทศ  
(Access Control Model Selection for Information Asset) 

สถานะรายงาน  [ขื&อสถานะ] 

[ชื�อโครงการ] เวอร์ชัน           [1.0] 
 

การเลือกใช้โมเดลการควบคุมการเข้าถงึสาํหรับสนิทรัพย์ประเภท
สารสนเทศ (Access Control Model Selection for Information Asset) 
ตัวแบบอ้างอิง : แบบรูปความมั&นคง ระดับการใช้งาน : [โครงการ] เวอร์ชั�น : [1.0] 
ชื�อโครงการ : [โครงการ..........................................................................................................................] 

 

 

[ชื�อหน่วยงาน] 
 

การเลือกใช้โมเดลการควบคุมการเข้าถงึ 
สาํหรับสินทรัพย์ประเภทสารสนเทศ 

(Access Control Model Selection for Information Asset) 
 

[ชื�อโครงการ] 

  

  เอกสารควบคมุ 

 

  เอกสารไมค่วบคมุ 
 

วันที�จัดทาํเอกสาร : 
สถานะเอกสาร : 

จัดทาํโดย : 

[วนั เดือน ปี] 
[ชื&อสถานะ] 
[ระบสุว่นงานหรือแผนกที&จดัทํา] 

 

 

 

 

 

 

 
 

 
 

 

เลขที�เอกสารอ้างอิง :   [IAAC-AC-MS-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 

เอกสารฉบบันี Uจดัทําขึ Uนเพื&อเป็นสว่นหนึ&งของวิทยานิพนธ์ ตามหลกัสตูรปริญญาวิทยาศาสตรมหาบณัฑิต 
สาขาวชิาวิศวกรรมซอฟต์แวร์ ปีการศกึษา 2553  

ของนางสาวเมธยา ราชคมน์ รหสัประจําตวันิสติ 507 04090 21  
ภาควิชาวิศวกรรมคอมพิวเตอร์ คณะวิศวกรรมศาสตร์ จฬุาลงกรณ์มหาวิทยาลยั 
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การเลือกใช้โมเดลการควบคุมการเข้าถึงสาํหรับสินทรัพย์ประเภทสารสนเทศ  
(Access Control Model Selection for Information Asset) 

สถานะรายงาน  [ขื&อสถานะ] 

[ชื�อโครงการ] เวอร์ชัน           [1.0] 
 

บันทกึการแก้ไข 
เวอร์ชนั แก้ไขครั=งที� วันที�แก้ไข รายละเอียด แก้ไขโดย ผู้อนุมัต ิ
[เลขที&] 

 
 
 
 
 
 

[ครั Uงที&]/[พ.ศ.] [วนั เดือน ปี] [หวัข้อ-รายละเอียดการแก้ไข] [ชื&อ-สกลุ] [ชื&อ-สกลุ] 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 
 

 

 

เลขที�เอกสารอ้างอิง :   [IAAC-AC-MS-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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การเลือกใช้โมเดลการควบคุมการเข้าถึงสาํหรับสินทรัพย์ประเภทสารสนเทศ  
(Access Control Model Selection for Information Asset) 

สถานะรายงาน  [ขื&อสถานะ] 

[ชื�อโครงการ] เวอร์ชัน           [1.0] 
 

สารบัญ 
ลาํดับ เนื =อหา หน้า 
1 
2 
3 
4 
 

ปัจจยัในการเลอืกใช้โมเดลการควบคมุการเข้าถงึ  
โมเดลการควบคมุการเข้าถึงที&ได้เลอืกใช้  
เหตผุลในการเลอืกใช้โมเดลการควบคมุการเข้าถึง  
เอกสารที&เกี&ยวข้อง 
 
ภาคผนวก ก – อภิธานศพัท์ 
ภาคผนวก ข – คํายอ่และรัสพจน์ 
ภาคผนวก ค – เอกสารอ้างองิ 

[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 
 

 

 

เลขที�เอกสารอ้างอิง :   [IAAC-AC-MS-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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การเลือกใช้โมเดลการควบคุมการเข้าถึงสาํหรับสินทรัพย์ประเภทสารสนเทศ  
(Access Control Model Selection for Information Asset) 

สถานะรายงาน  [ขื&อสถานะ] 

[ชื�อโครงการ] เวอร์ชัน           [1.0] 

การเลือกใช้โมเดลการควบคุมการเข้าถงึสาํหรับสินทรัพย์ประเภทสารสนเทศ                      

1. ปัจจัยในการเลอืกใช้โมเดลการควบคุมการเข้าถงึ (Factor for Access Control Model Selection) 
 [กําหนดปัจจัยในการเลือกใช้โมเดลการควบคุมการเข้าถึง ซึ&งต้องมีความเหมาะสมกับสภาพแวดล้อม
โดยรวมขององค์กร โดยตวัอย่างปัจจยัในการเลือกโมเดล เช่น ขนาดขององค์กร จํานวนผู้ ใช้งานสินทรัพย์
ประเภทสารสนเทศ การจดัแบง่ระดบัของสนิทรัพย์ประเภทสารสนเทศ เป็นต้น] 

 
2. โมเดลการควบคุมการเข้าถงึที�ได้เลือกใช้ (Access Control Model) 

 [ระบโุมเดลการควบคมุการเข้าถึงที&มีความเหมาะสมกบัสภาพแวดล้อมโดยรวมขององค์กร ซึ&งต้องพิจารณา
จากปัจจยัในข้อที& 1 โดยโมเดลการควบคมุการเข้าถึงได้แบ่งออกเป็น โมเดลการให้อํานาจ (Authorization 
Model) โมเดลการเข้าถึงเชิงบทบาท (RBAC Model) โมเดลความมั&นคงหลายระดบั (Multilevel Security 
Model) และโมเดลการตรวจสอบการเข้าถึง (Reference Monitor Model)] 

 
3. เหตุผลในการเลอืกใช้โมเดลการควบคุมการเข้าถงึ (Reason for Access Control Model Selection) 

 [ระบสุาเหตขุองการเลอืกใช้โมเดลการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศนั Uน] 
 
4. เอกสารที�เกี�ยวข้อง (Related Documents) 

 [ระบุถึงทุกๆ เอกสารที&มีความเกี&ยวข้องกับการเลือกใช้โมเดลการควบคุมการเข้าถึงสินทรัพย์ประเภท
สารสนเทศ] 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

เลขที�เอกสารอ้างอิง :   [IAAC-AC-MS-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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การเลือกใช้โมเดลการควบคุมการเข้าถึงสาํหรับสินทรัพย์ประเภทสารสนเทศ  
(Access Control Model Selection for Information Asset) 

สถานะรายงาน  [ขื&อสถานะ] 

[ชื�อโครงการ] เวอร์ชัน           [1.0] 

การเลือกใช้โมเดลการควบคุมการเข้าถงึสาํหรับสินทรัพย์ประเภทสารสนเทศ 

ภาคผนวก ก – อภธิานศัพท์ (Definition) 
 

ภาคผนวก ข – คาํย่อและรัสพจน์ (Abbreviation and Acronym) 
 

ภาคผนวก ค – เอกสารอ้างอิง (Reference) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

เลขที�เอกสารอ้างอิง :   [IAAC-AC-MS-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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การเลือกใช้โมเดลการควบคุมการเข้าถึงสาํหรับสินทรัพย์ประเภทสารสนเทศ  
(Access Control Model Selection for Information Asset) 

สถานะรายงาน  [ขื&อสถานะ] 

[ชื�อโครงการ] เวอร์ชัน           [1.0] 

การเลือกใช้โมเดลการควบคุมการเข้าถงึสาํหรับสินทรัพย์ประเภทสารสนเทศ 

 
จดัทําโดย                    [                   ลงนาม                  ]  [       วนั เดือน ปี       ] 
              [ชื&อ-สกลุ]           วนัที&ลงนาม 
                   [ตําแหนง่] 
 
ตรวจสอบโดย                    [                   ลงนาม                  ]  [       วนั เดือน ปี       ] 
                       [ชื&อ-สกลุ]           วนัที&ลงนาม 
                            [ตําแหนง่] 
 
อนมุตัิโดย          [                   ลงนาม                  ]  [       วนั เดือน ปี       ] 
                            [ชื&อ-สกลุ]           วนัที&ลงนาม 
                            [ตําแหนง่] 
 
 

 

 

 

 

 

 

 

 

 

 
 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

เลขที�เอกสารอ้างอิง :   [IAAC-AC-MS-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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การออกแบบและใช้งานรหสัผ่าน (Password Designing and Usage) สถานะรายงาน  [ขื&อสถานะ] 

[ชื�อโครงการ] เวอร์ชัน           [1.0] 
 

การออกแบบและใช้งานรหัสผ่าน (Password Designing and Usage) 
ตัวแบบอ้างอิง : แบบรูปความมั&นคง ระดับการใช้งาน : [โครงการ] เวอร์ชั�น : [1.0] 
ชื�อโครงการ : [โครงการ..........................................................................................................................] 

 

 

[ชื�อหน่วยงาน] 
 

การออกแบบและใช้งานรหสัผ่าน 
(Password Designing and Usage) 

 

[ชื�อโครงการ] 
 

  

  เอกสารควบคมุ 

 

  เอกสารไมค่วบคมุ 

 

วันที�จัดทาํเอกสาร : 
สถานะเอกสาร : 

จัดทาํโดย : 

[วนั เดือน ปี] 
[ชื&อสถานะ] 
[ระบสุว่นงานหรือแผนกที&จดัทํา] 

 

 

 

 

 

 

 

 

 
 
 

เลขที�เอกสารอ้างอิง :   [IAAC-PW-DU-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 

เอกสารฉบบันี Uจดัทําขึ Uนเพื&อเป็นสว่นหนึ&งของวิทยานิพนธ์ ตามหลกัสตูรปริญญาวิทยาศาสตรมหาบณัฑิต 
สาขาวชิาวิศวกรรมซอฟต์แวร์ ปีการศกึษา 2553  

ของนางสาวเมธยา ราชคมน์ รหสัประจําตวันิสติ 507 04090 21  
ภาควิชาวิศวกรรมคอมพิวเตอร์ คณะวิศวกรรมศาสตร์ จฬุาลงกรณ์มหาวิทยาลยั 
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การออกแบบและใช้งานรหสัผ่าน (Password Designing and Usage) สถานะรายงาน  [ขื&อสถานะ] 

[ชื�อโครงการ] เวอร์ชัน           [1.0] 
 

บันทกึการแก้ไข 
เวอร์ชนั แก้ไขครั=งที� วันที�แก้ไข รายละเอียด แก้ไขโดย ผู้อนุมัต ิ
[เลขที&] 

 
 
 
 
 
 

[ครั Uงที&]/[พ.ศ.] [วนั เดือน ปี] [หวัข้อ-รายละเอียดการแก้ไข] [ชื&อ-สกลุ] [ชื&อ-สกลุ] 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 
 

 

 

 

 

 

 

 

 

เลขที�เอกสารอ้างอิง :   [IAAC-PW-DU-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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การออกแบบและใช้งานรหสัผ่าน (Password Designing and Usage) สถานะรายงาน  [ขื&อสถานะ] 

[ชื�อโครงการ] เวอร์ชัน           [1.0] 
 

สารบัญ 
ลาํดับ เนื =อหา หน้า 
1 
2 
3 
4 

     4.1 
     4.2 
     4.3 
     4.4 
     4.5 
     4.6 
     4.7 
     4.8 
     4.9 
    4.10 
     5 

ขอบเขตของการออกแบบและใช้งานรหสัผา่น  
ความต้องการของการออกแบบและใช้งานรหสัผา่น 
ปัจจยัที&มีผลตอ่การกําหนดความต้องการของการออกแบบและใช้งานรหสัผา่น 
การออกแบบและใช้งานรหสัผา่น 
ตวัอกัษรที&จะใช้ในรหสัผา่น 
ความยาวของรหสัผา่น 
ที&มาของรหสัผา่น 
อายกุารใช้งานของรหสัผา่น 
บคุคลที&มีสทิธิในการใช้งานรหสัผา่น 
วิธีการในการกรอกรหสัผา่น 
ระยะเวลาของการพิสจูน์ตวัตนโดยใช้รหสัผา่น 
วิธีการสง่รหสัผา่นไปยงัผู้ใช้งาน 
วิธีการจดัเก็บรหสัผา่น 
วิธีการถ่ายโอนรหสัผา่น 
เอกสารที&เกี&ยวข้อง 
 
ภาคผนวก ก – อภิธานศพัท์ 
ภาคผนวก ข – คํายอ่และรัสพจน์ 
ภาคผนวก ค – เอกสารอ้างองิ 

[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 

 

 

 

 

 

 

 

 

 

 

 

 
 
 

 

 

 

 

เลขที�เอกสารอ้างอิง :   [IAAC-PW-DU-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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การออกแบบและใช้งานรหสัผ่าน (Password Designing and Usage) สถานะรายงาน  [ขื&อสถานะ] 

[ชื�อโครงการ] เวอร์ชัน           [1.0] 

การออกแบบและใช้งานรหสัผ่าน                                                   

1. ขอบเขตของการออกแบบและใช้งานรหัสผ่าน (Scope of Password Designing and Usage) 
 [ระบขุอบเขตของการออกแบบและใช้งานรหสัผ่าน ทั Uงนี Uต้องสอดคล้องเป็นไปตามนโยบายและกลยทุธ์การ
ควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ] 

 
2. ความต้องการของการออกแบบและใช้งานรหัสผ่าน (Requirements of Password Designing and 

Usage) 
 [กําหนดความต้องการของการออกแบบและใช้งานรหสัผา่นในแตล่ะขอบเขตที&ระบไุว้ในข้อที& 1] 

 
3. ปัจจัยที�มีผลต่อการกาํหนดความต้องการของการออกแบบและใช้งานรหัสผ่าน (Factor for 

Password Defining) 
 [ระบปัุจจยัตา่งๆ ที&มีผลตอ่การกําหนดความต้องการของการออกแบบและใช้งานรหสัผา่นในข้อที& 2] 

 
4. การออกแบบและใช้งานรหัสผ่าน (Password Designing and Usage) โดยทั�วไปแล้วจะกาํหนดตาม

ขอบเขตต่างๆ ดังต่อไปนี = 
 

4.1 ตัวอกัษรที�จะใช้ในรหัสผ่าน 
[กําหนดตวัอกัษรที&จะใช้ในรหัสผ่าน เช่น ในลกัษณะของตัวเลข หรือตวัอกัษร หรือมีการผสมกัน
ระหวา่งตวัเลขและตวัอกัษร เป็นต้น] 

 
4.2 ความยาวของรหสัผ่าน 

[กําหนดความยาวของรหสัผา่น ซึ&งควรมีความยาวไมเ่กิน 6-8 ตวัอกัษร หรือน้อยกว่า หรือมากกว่า ซึ&ง
แล้วแตค่วามเหมาะสมที&จะกําหนดขึ Uน] 

 
4.3 ที�มาของรหัสผ่าน 

[กําหนดที&มาของรหสัผา่น เช่น ได้จากการสร้างแบบอตัโนมตัิ เป็นต้น] 
 
4.4 อายุการใช้งานของรหัสผ่าน 

[กําหนดอายกุารใช้งานของรหสัผา่น เช่น มีอายกุารใช้งานประมาณ 1 เดือน เป็นต้น] 
 
 
 
 
 

เลขที�เอกสารอ้างอิง :   [IAAC-PW-DU-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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การออกแบบและใช้งานรหสัผ่าน (Password Designing and Usage) สถานะรายงาน  [ขื&อสถานะ] 

[ชื�อโครงการ] เวอร์ชัน           [1.0] 

การออกแบบและใช้งานรหสัผ่าน 

4.5 บุคคลที�มีสทิธิในการใช้งานรหัสผ่าน 
[กําหนดบคุคลที&มีสทิธิในการใช้งานรหสัผา่น เช่น เฉพาะบคุคล หรือเป็นกลุม่ของผู้ใช้งาน เป็นต้น] 

 
4.6 วิธีการในการกรอกรหัสผ่าน 

[กําหนดวิธีการในการกรอกรหสัผา่น เช่น อนญุาตให้กรอกผา่นแป้นคีย์บอร์ดเทา่นั Uน เป็นต้น] 
 
4.7 ระยะเวลาของการพสูิจน์ตัวตนโดยใช้รหัสผ่าน 

[กําหนดระยะเวลาของการพิสจูน์ตวัตนโดยใช้รหสัผ่าน เช่น มีการตอบสนองภายในเวลา 5 วินาที 
ภายหลงัจากการลอ็กอินเข้าสูร่ะบบ เป็นต้น] 

 
4.8 วิธีการส่งรหัสผ่านไปยงัผู้ใช้งาน 

[กําหนดวิธีการในการสง่รหสัผา่นให้ผู้ใช้งาน เช่น สง่รหสัผา่นผา่นทางอีเมลของบคุคล เป็นต้น] 
 
4.9 วิธีการจดัเกบ็รหัสผ่าน 

[กําหนดวิธีการในการจดัเก็บรหสัผ่าน เช่น ในการจดัเก็บรหสัผ่าน มีการเข้ารหสัก่อนการจดัเก็บ เป็น
ต้น] 

 
4.10  วิธีการถ่ายโอนรหัสผ่าน 

 [กําหนดวิธีการในการถ่ายโอนรหสัผา่นเพื&อใช้ในการทวนสอบ เช่น ในระหว่างที&มีการถ่ายโอนนั Uนได้มี
การ เข้ารหสัเอาไว้ เป็นต้น] 

  
 4.11 อื�นๆ 

 
5. เอกสารที�เกี�ยวข้อง (Related Documents) 

 [ระบถุึงทกุๆ เอกสารที&มีความเกี&ยวข้องกบัการออกแบบและใช้งานรหสัผา่น] 
 

 

 
 

 

 

เลขที�เอกสารอ้างอิง :   [IAAC-PW-DU-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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การออกแบบและใช้งานรหสัผ่าน (Password Designing and Usage) สถานะรายงาน  [ขื&อสถานะ] 

[ชื�อโครงการ] เวอร์ชัน           [1.0] 

การออกแบบและใช้งานรหสัผ่าน 

ภาคผนวก ก – อภธิานศัพท์ (Definition) 
 

ภาคผนวก ข – คาํย่อและรัสพจน์ (Abbreviation and Acronym) 
 

ภาคผนวก ค – เอกสารอ้างอิง (Reference) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

เลขที�เอกสารอ้างอิง :   [IAAC-PW-DU-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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การออกแบบและใช้งานรหสัผ่าน (Password Designing and Usage) สถานะรายงาน  [ขื&อสถานะ] 

[ชื�อโครงการ] เวอร์ชัน           [1.0] 

การออกแบบและใช้งานรหสัผ่าน 

 
จดัทําโดย                    [                   ลงนาม                  ]  [       วนั เดือน ปี       ] 
              [ชื&อ-สกลุ]           วนัที&ลงนาม 
                   [ตําแหนง่] 
 
ตรวจสอบโดย                    [                   ลงนาม                  ]  [       วนั เดือน ปี       ] 
                       [ชื&อ-สกลุ]           วนัที&ลงนาม 
                            [ตําแหนง่] 
 
อนมุตัิโดย          [                   ลงนาม                  ]  [       วนั เดือน ปี       ] 
                            [ชื&อ-สกลุ]           วนัที&ลงนาม 
                            [ตําแหนง่] 
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แผนการพัฒนาระบบการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ  
(IAAC System Plan) 

สถานะรายงาน  [ขื&อสถานะ] 
เวอร์ชันเอกสาร    [n] 

[ชื�อโครงการ] เวอร์ชัน              [1.0] 
 

แผนการพัฒนาระบบการควบคุมการเข้าถงึสินทรัพย์ประเภท
สารสนเทศ (IAAC System Plan) 
ตัวแบบอ้างอิง : [ISO/IEC] 27001, 27002 ระดับการใช้งาน : [โครงการ] เวอร์ชั�น : [1.0] 
ชื�อโครงการ : [โครงการ..........................................................................................................................] 

 

 

[ชื�อหน่วยงาน] 
 

แผนการพฒันาระบบการควบคุมการเข้าถงึ 
สินทรัพย์ประเภทสารสนเทศ 

(IAAC System Plan) 
 

[ชื�อโครงการ] 
 

  

  เอกสารควบคมุ 

 

  เอกสารไมค่วบคมุ 
 

วันที�จัดทาํเอกสาร : 
สถานะเอกสาร : 

จัดทาํโดย : 

[วนั เดือน ปี] 
[ชื&อสถานะ] 
[ระบสุว่นงานหรือแผนกที&จดัทํา] 

 

 

 

 

 

 

 

 
 

 

เลขที�เอกสารอ้างอิง :   [IAAC-PN-SYM-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 

เอกสารฉบบันี Uจดัทําขึ Uนเพื&อเป็นสว่นหนึ&งของวิทยานิพนธ์ ตามหลกัสตูรปริญญาวิทยาศาสตรมหาบณัฑิต 
สาขาวชิาวิศวกรรมซอฟต์แวร์ ปีการศกึษา 2553  

ของนางสาวเมธยา ราชคมน์ รหสัประจําตวันิสติ 507 04090 21  
ภาควิชาวิศวกรรมคอมพิวเตอร์ คณะวิศวกรรมศาสตร์ จฬุาลงกรณ์มหาวิทยาลยั 
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แผนการพัฒนาระบบการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ  
(IAAC System Plan) 

สถานะรายงาน  [ขื&อสถานะ] 
เวอร์ชันเอกสาร    [n] 

[ชื�อโครงการ] เวอร์ชัน               [1.0] 
 

บันทกึการแก้ไข 
เวอร์ชนั แก้ไขครั=งที� วันที�แก้ไข รายละเอียด แก้ไขโดย ผู้อนุมัต ิ
[เลขที&] 

 
 
 
 
 
 

[ครั Uงที&]/[พ.ศ.] [วนั เดือน ปี] [หวัข้อ-รายละเอียดการแก้ไข] [ชื&อ-สกลุ] [ชื&อ-สกลุ] 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

เลขที�เอกสารอ้างอิง :   [IAAC-PN-SYM-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
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แผนการพัฒนาระบบการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ  
(IAAC System Plan) 

สถานะรายงาน  [ขื&อสถานะ] 
เวอร์ชันเอกสาร    [n] 

[ชื�อโครงการ] เวอร์ชัน              [1.0] 
 

สารบัญ 
ลาํดับ เนื =อหา หน้า 
1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 

บทนํา  
วตัถปุระสงค์ของการพฒันาระบบ 
ขอบเขตของการพฒันาระบบ  
ระเบียบวิธีที&ใช้ในการพฒันาระบบ  
โครงสร้างกิจกรรม 
โครงสร้างผลติภณัฑ์ 
ระยะเวลาดาํเนินการ 
เป้าหมายกิจกรรม  
มาตรฐานที&เกี&ยวข้องและเทคโนโลยีที&นํามาใช้ 
งบประมาณและทรัพยากรที&จําเป็นต้องใช้ 
สมาชิกผู้ รับผิดชอบและบทบาทหน้าที& 
เอกสารที&เกี&ยวข้อง 
 
ภาคผนวก ก – อภิธานศพัท์ 
ภาคผนวก ข – คํายอ่และรัสพจน์ 
ภาคผนวก ค – เอกสารอ้างองิ 

[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
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แผนการพัฒนาระบบการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ  
(IAAC System Plan) 

สถานะรายงาน  [ขื&อสถานะ] 
เวอร์ชันเอกสาร    [n] 

[ชื�อโครงการ] เวอร์ชัน               [1.0] 

แผนการพัฒนาระบบการควบคุมการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ                         

1. บทนํา (Introduction) 
 [ระบรุายละเอียดของบทนํา] 

 
2. วัตถุประสงค์ของการพัฒนาระบบ (Objective of System Implementation) 

 [กําหนดวตัถปุระสงค์ของการพฒันาระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ] 
 

3. ขอบเขตของการพัฒนาระบบ (Scope of System Implementation) 
 [กําหนดขอบเขตของการพฒันาระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ] 

 
4. ระเบียบวิธีที�ใช้ในการพัฒนาระบบ (Methodology) 

 [ระบถุึงระเบียบวิธีที&ใช้ในการดําเนินการพฒันาระบบ ทั Uงนี Uเพื&อเป็นแนวทางในการกําหนดกิจกรรมก่อน-หลงั
ของการดําเนินการ] 

 
5. โครงสร้างกิจกรรม (Work Break Down Structure) 

 [ระบกิุจกรรมที&จะเกิดขึ Uนของการพฒันาระบบ โดยอยูใ่นรูปแบบของโครงสร้างหรือแผนผงั] 
 
6. โครงสร้างผลิตภณัฑ์ (Product Break Down Structure) 

 [ระบถุึงผลติภณัฑ์หรือสิ&งที&ได้ภายหลงัจากการกระทําตามกิจกรรมของการพฒันาระบบ] 
 
7. ระยะเวลาดาํเนินการ (Period of Time) 

 [ระบชุ่วงระยะเวลาของการดําเนินการพฒันาระบบ ตั Uงแตเ่ริ&มต้นจนถึงสง่มอบระบบที&แล้วเสร็จ] 
 
8. เป้าหมายกจิกรรม (Milestone) 

 [ระบลุาํดบัของกิจกรรมที&จะเกิดขึ Uน ภายใต้ขอบเขตของระยะเวลาดําเนินการ] 
 
9. มาตรฐานที�เกี�ยวข้องและเทคโนโลยทีี�นํามาใช้ (Related Standard and Technology) 

 [ระบมุาตรฐานตา่งๆ ที&เกี&ยวข้องกบัการพฒันาระบบและเทคโนโลยีที&ต้องการนํามาใช้] 
 
 

เลขที�เอกสารอ้างอิง :   [IAAC-PN-SYM-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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แผนการพัฒนาระบบการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ  
(IAAC System Plan) 

สถานะรายงาน  [ขื&อสถานะ] 
เวอร์ชันเอกสาร    [n] 

[ชื�อโครงการ] เวอร์ชัน              [1.0] 

แผนการพัฒนาระบบการควบคุมการเข้าถงึเข้าถงึสินทรัพย์ประเภทสารสนเทศ 

10. งบประมาณและทรัพยากรที�จาํเป็นต้องใช้ (Budget and Resource) 
 [กําหนดงบประมาณสาํหรับการพฒันาระบบและระบถุึงทรัพยากรที&จําเป็นต้องใช้] 
 

11. สมาชิกผู้รับผิดชอบและบทบาทหน้าที� (Role and Responsibility) 
 [ระบถุึงสมาชิกภายใต้ทีมพฒันาระบบ รวมถึงระบบุทบาทหน้าที&ความรับผิดชอบให้กบัสมาชิก] 

 
12. เอกสารที�เกี�ยวข้อง (Related Documents) 

 [ระบุถึงทุกๆ เอกสารที&มีความเกี&ยวข้องกับแผนการพฒันาระบบการควบคุมการเข้าถึงสินทรัพย์ประเภท
สารสนเทศ] 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

เลขที�เอกสารอ้างอิง :   [IAAC-PN-SYM-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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แผนการพัฒนาระบบการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ  
(IAAC System Plan) 

สถานะรายงาน  [ขื&อสถานะ] 
เวอร์ชันเอกสาร    [n] 

[ชื�อโครงการ] เวอร์ชัน              [1.0] 

แผนการพัฒนาระบบการควบคุมการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 

ภาคผนวก ก – อภธิานศัพท์ (Definition) 
 

ภาคผนวก ข – คาํย่อและรัสพจน์ (Abbreviation and Acronym) 
 

ภาคผนวก ค – เอกสารอ้างอิง (Reference) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

เลขที�เอกสารอ้างอิง :   [IAAC-PN-SYM-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 



208 

แผนการพัฒนาระบบการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ  
(IAAC System Plan) 

สถานะรายงาน  [ขื&อสถานะ] 
เวอร์ชันเอกสาร    [n] 

[ชื�อโครงการ] เวอร์ชัน               [1.0] 

แผนการพัฒนาระบบการควบคุมการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 

 
จดัทําโดย                    [                   ลงนาม                  ]  [       วนั เดือน ปี       ] 
              [ชื&อ-สกลุ]           วนัที&ลงนาม 
                   [ตําแหนง่] 
 
ตรวจสอบโดย                    [                   ลงนาม                  ]  [       วนั เดือน ปี       ] 
                       [ชื&อ-สกลุ]           วนัที&ลงนาม 
                            [ตําแหนง่] 
 
อนมุตัิโดย          [                   ลงนาม                  ]  [       วนั เดือน ปี       ] 
                            [ชื&อ-สกลุ]           วนัที&ลงนาม 
                            [ตําแหนง่] 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

เลขที�เอกสารอ้างอิง :   [IAAC-PN-SYM-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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แผนการทดสอบระบบการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ  
(IAAC Testing Plan) 

สถานะรายงาน  [ขื&อสถานะ] 
เวอร์ชันเอกสาร    [n] 

[ชื�อโครงการ] เวอร์ชัน               [1.0] 
 

แผนการทดสอบระบบการควบคุมการเข้าถงึสินทรัพย์ประเภท
สารสนเทศ (IAAC Testing Plan) 
ตัวแบบอ้างอิง : [ISO/IEC] 27001, 27002 ระดับการใช้งาน : [โครงการ] เวอร์ชั�น : [1.0] 
ชื�อโครงการ : [โครงการ..........................................................................................................................] 

 

 

[ชื�อหน่วยงาน] 
 

แผนการทดสอบระบบการควบคุมการเข้าถงึ 
สินทรัพย์ประเภทสารสนเทศ 

(IAAC Testing Plan) 
 

[ชื�อโครงการ] 
 

  

  เอกสารควบคมุ 

 

  เอกสารไมค่วบคมุ 

 

วันที�จัดทาํเอกสาร : 
สถานะเอกสาร : 

จัดทาํโดย : 

[วนั เดือน ปี] 
[ชื&อสถานะ] 
[ระบสุว่นงานหรือแผนกที&จดัทํา] 

 

 

 

 

 

 

 
 

 

 

 

เลขที�เอกสารอ้างอิง :   [IAAC-PN-ST-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 

เอกสารฉบบันี Uจดัทําขึ Uนเพื&อเป็นสว่นหนึ&งของวิทยานิพนธ์ ตามหลกัสตูรปริญญาวิทยาศาสตรมหาบณัฑิต 
สาขาวชิาวิศวกรรมซอฟต์แวร์ ปีการศกึษา 2553  

ของนางสาวเมธยา ราชคมน์ รหสัประจําตวันิสติ 507 04090 21  
ภาควิชาวิศวกรรมคอมพิวเตอร์ คณะวิศวกรรมศาสตร์ จฬุาลงกรณ์มหาวิทยาลยั 
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แผนการทดสอบระบบการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ  
(IAAC Testing Plan) 

สถานะรายงาน  [ขื&อสถานะ] 
เวอร์ชันเอกสาร    [n] 

[ชื�อโครงการ] เวอร์ชัน               [1.0] 
 

บันทกึการแก้ไข 
เวอร์ชนั แก้ไขครั=งที� วันที�แก้ไข รายละเอียด แก้ไขโดย ผู้อนุมัต ิ
[เลขที&] 

 
 
 
 
 
 

[ครั Uงที&]/[พ.ศ.] [วนั เดือน ปี] [หวัข้อ-รายละเอียดการแก้ไข] [ชื&อ-สกลุ] [ชื&อ-สกลุ] 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

เลขที�เอกสารอ้างอิง :   [IAAC-PN-ST-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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แผนการทดสอบระบบการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ  
(IAAC Testing Plan) 

สถานะรายงาน  [ขื&อสถานะ] 
เวอร์ชันเอกสาร    [n] 

[ชื�อโครงการ] เวอร์ชัน               [1.0] 
 

สารบัญ 
ลาํดับ เนื =อหา หน้า 
1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 

บทนํา  
วตัถปุระสงค์ของการทดสอบระบบ 
ขอบเขตของการทดสอบระบบ  
ระเบียบวิธีที&ใช้ในการทดสอบระบบ  
บรรทดัฐานของการทดสอบ 
ระดบัของการยอมรับ  
สว่นการทํางานที&ต้องการทดสอบ  
ผลติภณัฑ์ที&ได้จากการทดสอบ 
ระยะเวลาดาํเนินการ 
เป้าหมายกิจกรรม 
มาตรฐานที&เกี&ยวข้องและเทคโนโลยีที&นํามาใช้ 
งบประมาณและทรัพยากรที&จําเป็นต้องใช้ 
สมาชิกผู้ รับผิดชอบและบทบาทหน้าที& 
เอกสารที&เกี&ยวข้อง 
 
ภาคผนวก ก – อภิธานศพัท์ 
ภาคผนวก ข – คํายอ่และรัสพจน์ 
ภาคผนวก ค – เอกสารอ้างองิ 

[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

เลขที�เอกสารอ้างอิง :   [IAAC-PN-ST-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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แผนการทดสอบระบบการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ  
(IAAC Testing Plan) 

สถานะรายงาน  [ขื&อสถานะ] 
เวอร์ชันเอกสาร    [n] 

[ชื�อโครงการ] เวอร์ชัน               [1.0] 

แผนการทดสอบระบบการควบคุมการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ                         

1. บทนํา (Introduction) 
 [ระบรุายละเอียดของบทนํา] 

 
2. วัตถุประสงค์ของการทดสอบระบบ (Objective’s Test) 

 [ระบวุตัถปุระสงค์ของการทดสอบระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศที&ได้พฒันา] 
 
3. ขอบเขตของการทดสอบระบบ (Scope of Test) 

 [กําหนดขอบเขตของการทดสอบระบบ] 
 
4. ระเบียบวิธีที�ใช้ในการทดสอบระบบ (Methodology) 

 [ระบุถึงระเบียบวิธีที&ใช้ในการดําเนินการทดสอบระบบ ทั Uงนี Uเพื&อเป็นแนวทางในการกําหนดกิจกรรมก่อน-
หลงัของการดําเนินการ] 

 
5. บรรทัดฐานของการทดสอบ (Criteria of Test) 

[ระบถุึงเกณฑ์สาํหรับใช้ทดสอบระบบ] 
 

6. ระดับของการยอมรับ (Level of Accepted) 
 [ระบรุะดบัในการยอมรับถึงผลของการทดสอบระบบ] 

 
7. ฟังก์ชนัที�ต้องการทดสอบ (Function need to Test) 

 [ระบฟัุงก์ชนัหรือสว่นการทํางานของระบบที&ต้องการทําการทดสอบ] 
 
8. ผลิตภณัฑ์ที�ได้จากการทดสอบ (Product of Test) 

 [ระบถุึงผลติภณัฑ์หรือสิ&งที&ได้จากการทดสอบระบบ] 
 
9. ระยะเวลาดาํเนินการ (Period of Time) 

 [ระบชุ่วงระยะเวลาของการดําเนินการทดสอบระบบ ขณะทําการพฒันาไปจนถึงแล้วเสร็จ] 
 
 
 

เลขที�เอกสารอ้างอิง :   [IAAC-PN-ST-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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แผนการทดสอบระบบการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ 
(IAAC Testing Plan) 

สถานะรายงาน  [ขื&อสถานะ] 
เวอร์ชันเอกสาร    [n] 

[ชื�อโครงการ] เวอร์ชัน               [1.0] 

แผนการทดสอบระบบการควบคุมการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 

10. เป้าหมายกจิกรรม (Milestone) 
 [ระบลุาํดบัของกิจกรรมที&จะเกิดขึ Uน ภายใต้ขอบเขตของระยะเวลาดําเนินการ] 
 

11. มาตรฐานที�เกี�ยวข้องและเทคโนโลยทีี�นํามาใช้ (Related Standard and Technology) 
 [ระบมุาตรฐานตา่งๆ ที&เกี&ยวข้องกบัการทดสอบระบบและเทคโนโลยีที&ต้องการนํามาใช้] 

 
12. งบประมาณและทรัพยากรที�จาํเป็นต้องใช้ (Budget and Resource) 

 [กําหนดงบประมาณสาํหรับการทดสอบระบบและระบถุึงทรัพยากรที&จําเป็นต้องใช้] 
 
13. สมาชิกผู้รับผิดชอบและบทบาทหน้าที� (Role and Responsibility) 

 [ระบถุึงสมาชิกภายใต้ทีมทดสอบระบบ รวมถึงระบบุทบาทหน้าที&ความรับผิดชอบให้กบัสมาชิก] 
 
14. เอกสารที�เกี�ยวข้อง (Related Documents) 

 [ระบุถึงทกุๆ เอกสารที&มีความเกี&ยวข้องกบัแผนการทดสอบระบบการควบคมุการเข้าถึงสินทรัพย์ประเภท
สารสนเทศ] 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

เลขที�เอกสารอ้างอิง :   [IAAC-PN-ST-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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แผนการทดสอบระบบการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ 
(IAAC Testing Plan) 

สถานะรายงาน  [ขื&อสถานะ] 
เวอร์ชันเอกสาร    [n] 

[ชื�อโครงการ] เวอร์ชัน               [1.0] 

แผนการทดสอบระบบการควบคุมการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 

ภาคผนวก ก – อภธิานศัพท์ (Definition) 
 

ภาคผนวก ข – คาํย่อและรัสพจน์ (Abbreviation and Acronym) 
 

ภาคผนวก ค – เอกสารอ้างอิง (Reference) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

เลขที�เอกสารอ้างอิง :   [IAAC-PN-ST-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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แผนการทดสอบระบบการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ 
(IAAC Testing Plan) 

สถานะรายงาน  [ขื&อสถานะ] 
เวอร์ชันเอกสาร    [n] 

[ชื�อโครงการ] เวอร์ชัน               [1.0] 

แผนการทดสอบระบบการควบคุมการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 

 
จดัทําโดย                    [                   ลงนาม                  ]  [       วนั เดือน ปี       ] 
              [ชื&อ-สกลุ]           วนัที&ลงนาม 
                   [ตําแหนง่] 
 
ตรวจสอบโดย                    [                   ลงนาม                  ]  [       วนั เดือน ปี       ] 
                       [ชื&อ-สกลุ]           วนัที&ลงนาม 
                            [ตําแหนง่] 
 
อนมุตัิโดย          [                   ลงนาม                  ]  [       วนั เดือน ปี       ] 
                            [ชื&อ-สกลุ]           วนัที&ลงนาม 
                            [ตําแหนง่] 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

เลขที�เอกสารอ้างอิง :   [IAAC-PN-ST-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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แผนการอบรมผู้ใช้งาน/สมาชิกทมีการทาํงานและผู้ที�เกี�ยวข้องกับระบบการควบคุม
การเข้าถึงสินทรัพย์ประเภทสารสนเทศ (IAAC Training Plan) 

สถานะรายงาน  [ขื&อสถานะ] 
เวอร์ชันเอกสาร    [n] 

[ชื�อโครงการ] เวอร์ชัน              [1.0] 
 

แผนการอบรมผู้ใช้งาน/สมาชกิทีมการทาํงานและผู้ที�เกี�ยวข้องกับ 
ระบบการควบคุมการเข้าถงึสินทรัพย์ประเภทสารสนเทศ  
(IAAC Training Plan) 
ตัวแบบอ้างอิง : [ISO/IEC] 27001, 27002 ระดับการใช้งาน : [โครงการ] เวอร์ชั�น : [1.0] 
ชื�อโครงการ : [โครงการ..........................................................................................................................] 

 

 

[ชื�อหน่วยงาน] 
 

แผนการอบรมผู้ใช้งาน/สมาชิกทมีการทาํงานและ 
ผู้ที�เกี�ยวข้องกับระบบการควบคุมการเข้าถงึ 

สินทรัพย์ประเภทสารสนเทศ 
(IAAC Training Plan) 

 

[ชื�อโครงการ] 
 

   เอกสารควบคมุ   เอกสารไมค่วบคมุ 

 

วันที�จัดทาํเอกสาร : 
สถานะเอกสาร : 

จัดทาํโดย : 

[วนั เดือน ปี] 
[ชื&อสถานะ] 
[ระบสุว่นงานหรือแผนกที&จดัทํา] 

 

 

 

 

 

 

 
 

 

เลขที�เอกสารอ้างอิง :   [IAAC-IM-TP-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 

เอกสารฉบบันี Uจดัทําขึ Uนเพื&อเป็นสว่นหนึ&งของวทิยานิพนธ์ ตามหลกัสตูรปริญญาวิทยาศาสตรมหาบณัฑิต 
สาขาวชิาวิศวกรรมซอฟต์แวร์ ปีการศกึษา 2553  

ของนางสาวเมธยา ราชคมน์ รหสัประจําตวันิสติ 507 04090 21  
ภาควิชาวิศวกรรมคอมพิวเตอร์ คณะวิศวกรรมศาสตร์ จฬุาลงกรณ์มหาวิทยาลยั 
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แผนการอบรมผู้ใช้งาน/สมาชิกทมีการทาํงานและผู้ที�เกี�ยวข้องกับระบบการควบคุม
การเข้าถึงสินทรัพย์ประเภทสารสนเทศ (IAAC Training Plan) 

สถานะรายงาน  [ขื&อสถานะ] 
เวอร์ชันเอกสาร    [n] 

[ชื�อโครงการ] เวอร์ชัน              [1.0] 
 

บันทกึการแก้ไข 
เวอร์ชนั แก้ไขครั=งที� วันที�แก้ไข รายละเอียด แก้ไขโดย ผู้อนุมัต ิ
[เลขที&] 

 
 
 
 
 
 

[ครั Uงที&]/[พ.ศ.] [วนั เดือน ปี] [หวัข้อ-รายละเอียดการแก้ไข] [ชื&อ-สกลุ] [ชื&อ-สกลุ] 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

เลขที�เอกสารอ้างอิง :   [IAAC-IM-TP-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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แผนการอบรมผู้ใช้งาน/สมาชิกทมีการทาํงานและผู้ที�เกี�ยวข้องกับระบบการควบคุม
การเข้าถึงสินทรัพย์ประเภทสารสนเทศ (IAAC Training Plan) 

สถานะรายงาน  [ขื&อสถานะ] 
เวอร์ชันเอกสาร    [n] 

[ชื�อโครงการ] เวอร์ชัน              [1.0] 
 

สารบัญ 
ลาํดับ เนื =อหา หน้า 
1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 

บทนํา  
วตัถปุระสงค์ของการอบรม 
ขอบเขตของการอบรม  
เนื Uอหาของการอบรม 
กําหนดการอบรม 
วนัเวลาและสถานที&จดัการอบรม 
เกณฑ์และระดบัในการประเมินผลการอบรม 
ระยะเวลาดาํเนินการ 
เป้าหมายกิจกรรม 
มาตรฐานที&เกี&ยวข้องและเทคโนโลยีที&นํามาใช้ 
งบประมาณและทรัพยากรที&จําเป็นต้องใช้ 
สมาชิกผู้ รับผิดชอบและบทบาทหน้าที& 
เอกสารที&เกี&ยวข้อง 
 
ภาคผนวก ก – อภิธานศพัท์ 
ภาคผนวก ข – คํายอ่และรัสพจน์ 
ภาคผนวก ค – เอกสารอ้างองิ 

[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

เลขที�เอกสารอ้างอิง :   [IAAC-IM-TP-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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แผนการอบรมผู้ใช้งาน/สมาชิกทมีการทาํงานและผู้ที�เกี�ยวข้องกับระบบการควบคุม
การเข้าถึงสินทรัพย์ประเภทสารสนเทศ (IAAC Training Plan) 

สถานะรายงาน  [ขื&อสถานะ] 
เวอร์ชันเอกสาร    [n] 

[ชื�อโครงการ] เวอร์ชัน              [1.0] 

แผนการอบรมผู้ใช้งาน/สมาชิกทมีการทาํงานและผู้ที�เกี�ยวข้อง 
กับระบบการเข้าถงึสินทรัพย์ประเภทสารสนเทศ                                         

1. บทนํา (Introduction) 
 [ระบรุายละเอยีดของบทนํา] 

 
2. วัตถุประสงค์ของการอบรม (Objective’s Training) 

 [ระบวุตัถปุระสงค์ของการจดัการอบรมผู้ใช้งาน/สมาชิกทีมการทํางานและผู้ ที&เกี&ยวข้องกบัระบบการควบคมุ
การเข้าถงึสนิทรัพย์ประเภทสารสนเทศ] 

 
3. ขอบเขตของการอบรม (Scope of Training) 

 [กําหนดขอบเขตของการจดัการอบรม] 
 
4. เนื =อหาของการอบรม (Information of Training) 

 [ระบถุึงองค์ความรู้ของระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศโดยสรุป ซึ&งต้องการนําเสนอ
ให้ผู้ เข้าอบรมได้รับทราบ] 

 
5. กาํหนดการอบรม (Agenda) 

 [ระบถุึงกําหนดการโดยสรุป โดยแสดงถงึกิจกรรมตา่งๆ ภายใต้ระยะเวลาของการเข้าอบรม] 
 
6. วันเวลาและสถานที�จดัการอบรม (Time and Place) 

 [ระบวุนัเวลาและสถานที&ที&จดัการอบรม] 
 
7. เกณฑ์และระดับในการประเมินผลการอบรม (Criteria and Level of Training Evaluation) 

 [กําหนดเกณฑ์และระบรุะดบัเพื&อใช้สาํหรับประเมินผลการจดัการอบรม โดยครอบคลมุทั Uงองค์ประกอบของ
การจดัอบรม ความรับรู้ได้ของผู้ เข้าอบรม รวมถึงทศันคติของผู้ เข้าอบรมที&มีตอ่การจดัอบรม] 

 
8. ระยะเวลาดาํเนินการ (Period of Time) 

 [ระบชุ่วงระยะเวลาของการดาํเนินการจดัการอบรม] 
 
 
 
 
 

เลขที�เอกสารอ้างอิง :   [IAAC-IM-TP-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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แผนการอบรมผู้ใช้งาน/สมาชิกทมีการทาํงานและผู้ที�เกี�ยวข้องกับระบบการควบคุม
การเข้าถึงสินทรัพย์ประเภทสารสนเทศ (IAAC Training Plan) 

สถานะรายงาน  [ขื&อสถานะ] 
เวอร์ชันเอกสาร    [n] 

[ชื�อโครงการ] เวอร์ชัน              [1.0] 

แผนการอบรมผู้ใช้งาน/สมาชิกทมีการทาํงานและผู้ที�เกี�ยวข้อง 
กับระบบการเข้าถงึสินทรัพย์ประเภทสารสนเทศ 

9. เป้าหมายกจิกรรม (Milestone) 
 [ระบลุาํดบัของกิจกรรมที&จะเกิดขึ Uน ภายใต้ขอบเขตของระยะเวลาดําเนินการ] 

 
10. มาตรฐานที�เกี�ยวข้องและเทคโนโลยทีี�นํามาใช้ (Related Standard and Technology) 

 [ระบมุาตรฐานตา่งๆ ที&เกี&ยวข้องกบัการจดัการอบรมและเทคโนโลยีที&ต้องการนํามาใช้] 
 
11. งบประมาณและทรัพยากรที�จาํเป็นต้องใช้ (Budget and Resource) 

 [กําหนดงบประมาณสาํหรับการจดัการอบรมและระบถุงึทรัพยากรที&จําเป็นต้องใช้] 
 
12. สมาชิกผู้รับผิดชอบและบทบาทหน้าที� (Role and Responsibility) 

 [ระบถุึงสมาชิกผู้ รับผิดชอบการจดัการอบรม รวมถึงระบบุทบาทหน้าที&ความรับผิดชอบให้กบัสมาชิก] 
 
13. เอกสารที�เกี�ยวข้อง (Related Documents) 

 [ระบถุึงทกุๆ เอกสารที&มคีวามเกี&ยวข้องกบัแผนการอบรม] 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

เลขที�เอกสารอ้างอิง :   [IAAC-IM-TP-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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แผนการอบรมผู้ใช้งาน/สมาชิกทมีการทาํงานและผู้ที�เกี�ยวข้องกับระบบการควบคุม
การเข้าถึงสินทรัพย์ประเภทสารสนเทศ (IAAC Training Plan) 

สถานะรายงาน  [ขื&อสถานะ] 
เวอร์ชันเอกสาร    [n] 

[ชื�อโครงการ] เวอร์ชัน              [1.0] 

แผนการอบรมผู้ใช้งาน/สมาชิกทมีการทาํงานและผู้ที�เกี�ยวข้อง 
กับระบบการเข้าถงึสินทรัพย์ประเภทสารสนเทศ 

ภาคผนวก ก – อภธิานศัพท์ (Definition) 
 

ภาคผนวก ข – คาํย่อและรัสพจน์ (Abbreviation and Acronym) 
 

ภาคผนวก ค – เอกสารอ้างอิง (Reference) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

เลขที�เอกสารอ้างอิง :   [IAAC-IM-TP-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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แผนการอบรมผู้ใช้งาน/สมาชิกทมีการทาํงานและผู้ที�เกี�ยวข้องกับระบบการควบคุม
การเข้าถึงสินทรัพย์ประเภทสารสนเทศ (IAAC Training Plan) 

สถานะรายงาน  [ขื&อสถานะ] 
เวอร์ชันเอกสาร    [n] 

[ชื�อโครงการ] เวอร์ชัน              [1.0] 

แผนการอบรมผู้ใช้งาน/สมาชิกทมีการทาํงานและผู้ที�เกี�ยวข้อง 
กับระบบการเข้าถงึสินทรัพย์ประเภทสารสนเทศ 

 
จดัทําโดย                    [                   ลงนาม                  ]  [       วนั เดือน ปี       ] 
              [ชื&อ-สกลุ]           วนัที&ลงนาม 
                   [ตําแหนง่] 
 
ตรวจสอบโดย                    [                   ลงนาม                  ]  [       วนั เดือน ปี       ] 
                       [ชื&อ-สกลุ]           วนัที&ลงนาม 
                            [ตําแหนง่] 
 
อนมุตัิโดย          [                   ลงนาม                  ]  [       วนั เดือน ปี       ] 
                            [ชื&อ-สกลุ]           วนัที&ลงนาม 
                            [ตําแหนง่] 
 
 

 

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

เลขที�เอกสารอ้างอิง :   [IAAC-IM-TP-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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แผนการเฝ้าสังเกตและทวนสอบระบบการควบคุมการเข้าถึงสินทรัพย์ประเภท
สารสนเทศ (IAAC Monitoring and Reviewing Plan) 

สถานะรายงาน  [ขื&อสถานะ] 
เวอร์ชันเอกสาร    [n] 

[ชื�อโครงการ] เวอร์ชัน               [1.0] 
 

แผนการเฝ้าสังเกตและทวนสอบระบบการควบคุมการเข้าถงึ 
สินทรัพย์ประเภทสารสนเทศ (IAAC Monitoring and Reviewing Plan) 
ตัวแบบอ้างอิง : [ISO/IEC] 27001, 27002 ระดับการใช้งาน : [โครงการ] เวอร์ชั�น : [1.0] 
ชื�อโครงการ : [โครงการ..........................................................................................................................] 

 

 

[ชื�อหน่วยงาน] 
 

แผนการเฝ้าสังเกตและทวนสอบระบบ 
การควบคุมการเข้าถงึสินทรัพย์ประเภทสารสนเทศ 

(IAAC Monitoring and Reviewing Plan) 
 

[ชื�อโครงการ] 
 

  

  เอกสารควบคมุ 

 

  เอกสารไมค่วบคมุ 
 

วันที�จัดทาํเอกสาร : 
สถานะเอกสาร : 

จัดทาํโดย : 

[วนั เดือน ปี] 
[ชื&อสถานะ] 
[ระบสุว่นงานหรือแผนกที&จดัทํา] 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

เลขที�เอกสารอ้างอิง :   [IAAC-PN-MR-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 

เอกสารฉบบันี Uจดัทําขึ Uนเพื&อเป็นสว่นหนึ&งของวิทยานิพนธ์ ตามหลกัสตูรปริญญาวิทยาศาสตรมหาบณัฑิต 
สาขาวชิาวิศวกรรมซอฟต์แวร์ ปีการศกึษา 2553  

ของนางสาวเมธยา ราชคมน์ รหสัประจําตวันิสติ 507 04090 21  
ภาควิชาวิศวกรรมคอมพิวเตอร์ คณะวิศวกรรมศาสตร์ จฬุาลงกรณ์มหาวิทยาลยั 



224 

แผนการเฝ้าสังเกตและทวนสอบระบบการควบคุมการเข้าถึงสินทรัพย์ประเภท
สารสนเทศ (IAAC Monitoring and Reviewing Plan) 

สถานะรายงาน  [ขื&อสถานะ] 
เวอร์ชันเอกสาร    [n] 

[ชื�อโครงการ] เวอร์ชัน               [1.0] 
 

บันทกึการแก้ไข 
เวอร์ชนั แก้ไขครั=งที� วันที�แก้ไข รายละเอียด แก้ไขโดย ผู้อนุมัต ิ
[เลขที&] 

 
 
 
 
 
 

[ครั Uงที&]/[พ.ศ.] [วนั เดือน ปี] [หวัข้อ-รายละเอียดการแก้ไข] [ชื&อ-สกลุ] [ชื&อ-สกลุ] 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

เลขที�เอกสารอ้างอิง :   [IAAC-PN-MR-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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แผนการเฝ้าสังเกตและทวนสอบระบบการควบคุมการเข้าถึงสินทรัพย์ประเภท
สารสนเทศ (IAAC Monitoring and Reviewing Plan) 

สถานะรายงาน  [ขื&อสถานะ] 
เวอร์ชันเอกสาร    [n] 

[ชื�อโครงการ] เวอร์ชัน               [1.0] 
 

สารบัญ 
ลาํดับ เนื =อหา หน้า 
1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 
 

บทนํา  
วตัถปุระสงค์ของการเฝ้าสงัเกตและทวนสอบระบบ 
ขอบเขตของการเฝ้าสงัเกตและทวนสอบระบบ  
ตวัชี Uวดัประสทิธิภาพ 
คา่คาดหมาย 
สว่นการทํางานที&ต้องการเฝ้าสงัเกตและทวนสอบ  
สว่นการทํางานที&ต้องการประเมนิประสทิธิภาพ  
วิธีการประเมินประสทิธิภาพ 
ระยะเวลาดาํเนินการ 
เป้าหมายกิจกรรม  
มาตรฐานที&เกี&ยวข้องและเทคโนโลยีที&นํามาใช้ 
งบประมาณและทรัพยากรที&จําเป็นต้องใช้ 
สมาชิกผู้ รับผิดชอบและบทบาทหน้าที& 
เอกสารที&เกี&ยวข้อง 
 
ภาคผนวก ก – อภิธานศพัท์ 
ภาคผนวก ข – คํายอ่และรัสพจน์ 
ภาคผนวก ค – เอกสารอ้างองิ 

[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 

 

 

 

 

 

 

 

 

 

 
 
 
 
 
 
 
 

เลขที�เอกสารอ้างอิง :   [IAAC-PN-MR-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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แผนการเฝ้าสังเกตและทวนสอบระบบการควบคุมการเข้าถึงสินทรัพย์ประเภท
สารสนเทศ (IAAC Monitoring and Reviewing Plan) 

สถานะรายงาน  [ขื&อสถานะ] 
เวอร์ชันเอกสาร    [n] 

[ชื�อโครงการ] เวอร์ชัน               [1.0] 

แผนการเฝ้าสังเกตและทวนสอบ 
ระบบการควบคุมการเข้าถงึสินทรัพย์ประเภทสารสนเทศ                                   

1. บทนํา (Introduction) 
 [ระบรุายละเอียดของบทนํา] 

 
2. วัตถุประสงค์ของการเฝ้าสังเกตและทวนสอบระบบ (Objective’s Reviewing) 

 [ระบวุตัถปุระสงค์ของการเฝ้าสงัเกตและทวนสอบระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ] 
 
3. ขอบเขตของการเฝ้าสังเกตและทวนสอบระบบ (Scope of Monitoring and Reviewing) 

 [กําหนดขอบเขตของการเฝ้าสงัเกตและทวนสอบระบบ] 
 
4. ตัวชี =วัดประสิทธิภาพ (Effective Metric) 

 [ระบตุวัชี Uวดัสาํหรับใช้ประเมินประสิทธิภาพการทํางานในด้านต่างๆ ของระบบ โดยมุ่งเน้นไปที&การควบคมุ
การเข้าถึงของแตล่ะสนิทรัพย์ประเภทสารสนเทศ] 

 
5. ค่าคาดหมาย (Based Line) 

 [ระบคุา่คาดหมายในแตล่ะตวัชี Uวดัของประสทิธิภาพของระบบที&ต้องการบรรล]ุ 
 
6. ส่วนการทาํงานที�ต้องการเฝ้าสังเกตและทวนสอบ (Monitoring and Reviewing Part) 

 [ระบสุว่นนําเข้าและออก ฟังก์ชนัหรือสว่นการทํางานใดๆ ของระบบ รวมถึงความเสี&ยงของสนิทรัพย์
ประเภทสารสนเทศที&จะต้องทําการเฝ้าสงัเกตและทวนสอบ ซึ&งต้องสอดคล้องกบัตวัชี Uวดัที&ได้ทําการระบุ
เอาไว้] 
 

7. ส่วนการทาํงานที�ต้องการประเมินประสิทธิภาพ (Measurement Part) 
 [ระบสุว่นนําเข้าและออก ฟังก์ชนัหรือสว่นการทํางานใดๆ ของระบบ รวมถึงความเสี&ยงของสนิทรัพย์
ประเภทสารสนเทศที&จะต้องการประเมินประสทิธิภาพ ซึ&งต้องสอดคล้องกบัตวัชี Uวดัที&ได้ทําการระบเุอาไว้] 
 

 
 
 
 
 
 
 

เลขที�เอกสารอ้างอิง :   [IAAC-PN-MR-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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แผนการเฝ้าสังเกตและทวนสอบระบบการควบคุมการเข้าถึงสินทรัพย์ประเภท
สารสนเทศ (IAAC Monitoring and Reviewing Plan) 

สถานะรายงาน  [ขื&อสถานะ] 
เวอร์ชันเอกสาร    [n] 

[ชื�อโครงการ] เวอร์ชัน               [1.0] 

แผนการเฝ้าสังเกตและทวนสอบ 
ระบบการควบคุมการเข้าถงึสินทรัพย์ประเภทสารสนเทศ 

8. วิธีการประเมินประสทิธิภาพ (How to Measurement) 
 [ระบวุิธีการประเมินประสทิธิภาพของระบบ ซึ&งต้องสอดคล้องกบัตวัชี Uวดัที&ได้ทําการระบเุอาไว้] 
 

9. ระยะเวลาดาํเนินการ (Period of Time) 
 [ระบชุ่วงระยะเวลาของการดําเนินการเฝ้าสงัเกตและทวนสอบระบบ ภายหลงัจากที&ระบบได้ผ่านการเข้าใช้
งานจากผู้ใช้ในช่วงระยะเวลาหนึ&งๆ] 
 

10. เป้าหมายกจิกรรม (Milestone) 
 [ระบลุาํดบัของกิจกรรมที&จะเกิดขึ Uน ภายใต้ขอบเขตของระยะเวลาดําเนินการ] 

 
11. มาตรฐานที�เกี�ยวข้องและเทคโนโลยทีี�นํามาใช้ (Related Standard and Technology) 

 [ระบมุาตรฐานตา่งๆ ที&เกี&ยวข้องกบัการเฝ้าสงัเกตและทวนสอบระบบและเทคโนโลยีที&ต้องการนํามาใช้] 
 
12. งบประมาณและทรัพยากรที�จาํเป็นต้องใช้ (Budget and Resource) 

 [กําหนดงบประมาณสาํหรับการเฝ้าสงัเกตและทวนสอบระบบและระบถุึงทรัพยากรที&จําเป็นต้องใช้] 
 
13. สมาชิกผู้รับผิดชอบและบทบาทหน้าที� (Role and Responsibility) 

 [ระบุถึงสมาชิกภายใต้ทีมเฝ้าสงัเกตและทวนสอบระบบ รวมถึงระบุบทบาทหน้าที&ความรับผิดชอบให้กับ
สมาชิก] 

 
14. เอกสารที�เกี�ยวข้อง (Related Documents) 

 [ระบุถึงทุกๆ เอกสารที&มีความเกี&ยวข้องกับแผนการเฝ้าสงัเกตและทวนสอบระบบการควบคุมการเข้าถึง
สนิทรัพย์ประเภทสารสนเทศ] 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

เลขที�เอกสารอ้างอิง :   [IAAC-PN-MR-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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แผนการเฝ้าสังเกตและทวนสอบระบบการควบคุมการเข้าถึงสินทรัพย์ประเภท
สารสนเทศ (IAAC Monitoring and Reviewing Plan) 

สถานะรายงาน  [ขื&อสถานะ] 
เวอร์ชันเอกสาร    [n] 

[ชื�อโครงการ] เวอร์ชัน               [1.0] 

แผนการเฝ้าสังเกตและทวนสอบ 
ระบบการควบคุมการเข้าถงึสินทรัพย์ประเภทสารสนเทศ 

ภาคผนวก ก – อภธิานศัพท์ (Definition) 
 

ภาคผนวก ข – คาํย่อและรัสพจน์ (Abbreviation and Acronym) 
 

ภาคผนวก ค – เอกสารอ้างอิง (Reference) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

เลขที�เอกสารอ้างอิง :   [IAAC-PN-MR-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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แผนการเฝ้าสังเกตและทวนสอบระบบการควบคุมการเข้าถึงสินทรัพย์ประเภท
สารสนเทศ (IAAC Monitoring and Reviewing Plan) 

สถานะรายงาน  [ขื&อสถานะ] 
เวอร์ชันเอกสาร    [n] 

[ชื�อโครงการ] เวอร์ชัน               [1.0] 

แผนการเฝ้าสังเกตและทวนสอบ 
ระบบการควบคุมการเข้าถงึสินทรัพย์ประเภทสารสนเทศ 

 
จดัทําโดย                    [                   ลงนาม                  ]  [       วนั เดือน ปี       ] 
              [ชื&อ-สกลุ]           วนัที&ลงนาม 
                   [ตําแหนง่] 
 
ตรวจสอบโดย                    [                   ลงนาม                  ]  [       วนั เดือน ปี       ] 
                       [ชื&อ-สกลุ]           วนัที&ลงนาม 
                            [ตําแหนง่] 
 
อนมุตัิโดย          [                   ลงนาม                  ]  [       วนั เดือน ปี       ] 
                            [ชื&อ-สกลุ]           วนัที&ลงนาม 
                            [ตําแหนง่] 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 
 
 
 
 
 
 
 
 

เลขที�เอกสารอ้างอิง :   [IAAC-PN-MR-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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แผนการปรับปรุงระบบการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ  
(IAAC Improvement Plan) 

สถานะรายงาน  [ขื&อสถานะ] 
เวอร์ชันเอกสาร    [n] 

[ชื�อโครงการ] เวอร์ชัน              [1.0] 
 

แผนการปรับปรุงระบบการควบคุมการเข้าถงึสินทรัพย์ประเภท
สารสนเทศ (IAAC Improvement Plan) 
ตัวแบบอ้างอิง : [ISO/IEC] 27001, 27002 ระดับการใช้งาน : [โครงการ] เวอร์ชั�น : [1.0] 
ชื�อโครงการ : [โครงการ..........................................................................................................................] 

 

 

[ชื�อหน่วยงาน] 
 

แผนการปรับปรุงระบบการควบคุมการเข้าถงึ 
สินทรัพย์ประเภทสารสนเทศ 
(IAAC Improvement Plan) 

 

[ชื�อโครงการ] 
 

  

  เอกสารควบคมุ 

 

  เอกสารไมค่วบคมุ 
 

วันที�จัดทาํเอกสาร : 
สถานะเอกสาร : 

จัดทาํโดย : 

[วนั เดือน ปี] 
[ชื&อสถานะ] 
[ระบสุว่นงานหรือแผนกที&จดัทํา] 

 

 

 

 

 

 

 

 
 

เลขที�เอกสารอ้างอิง :   [IAAC-PN-IMP-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 

เอกสารฉบบันี Uจดัทําขึ Uนเพื&อเป็นสว่นหนึ&งของวิทยานิพนธ์ ตามหลกัสตูรปริญญาวิทยาศาสตรมหาบณัฑิต 
สาขาวชิาวิศวกรรมซอฟต์แวร์ ปีการศกึษา 2553  

ของนางสาวเมธยา ราชคมน์ รหสัประจําตวันิสติ 507 04090 21  
ภาควิชาวิศวกรรมคอมพิวเตอร์ คณะวิศวกรรมศาสตร์ จฬุาลงกรณ์มหาวิทยาลยั 
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แผนการปรับปรุงระบบการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ  
(IAAC Improvement Plan) 

สถานะรายงาน  [ขื&อสถานะ] 
เวอร์ชันเอกสาร    [n] 

[ชื�อโครงการ] เวอร์ชัน              [1.0] 
 

บันทกึการแก้ไข 
เวอร์ชนั แก้ไขครั=งที� วันที�แก้ไข รายละเอียด แก้ไขโดย ผู้อนุมัต ิ
[เลขที&] 

 
 
 
 
 
 

[ครั Uงที&]/[พ.ศ.] [วนั เดือน ปี] [หวัข้อ-รายละเอียดการแก้ไข] [ชื&อ-สกลุ] [ชื&อ-สกลุ] 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

เลขที�เอกสารอ้างอิง :   [IAAC-PN-IMP-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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แผนการปรับปรุงระบบการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ  
(IAAC Improvement Plan) 

สถานะรายงาน  [ขื&อสถานะ] 
เวอร์ชันเอกสาร    [n] 

[ชื�อโครงการ] เวอร์ชัน              [1.0] 
 

สารบัญ 
ลาํดับ เนื =อหา หน้า 
1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 

บทนํา  
วตัถปุระสงค์ของการปรับปรุงระบบ 
ขอบเขตของการปรับปรุงระบบ  
ความต้องการของการปรับปรุงระบบ 
สว่นการทํางานที&ต้องการปรับปรุง 
ระยะเวลาดาํเนินการ 
เป้าหมายกิจกรรม 
มาตรฐานที&เกี&ยวข้องและเทคโนโลยีที&นํามาใช้ 
งบประมาณและทรัพยากรที&จําเป็นต้องใช้ 
สมาชิกผู้ รับผิดชอบและบทบาทหน้าที& 
เอกสารที&เกี&ยวข้อง 
 
ภาคผนวก ก – อภิธานศพัท์ 
ภาคผนวก ข – คํายอ่และรัสพจน์ 
ภาคผนวก ค – เอกสารอ้างองิ 

[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 
[เลขหน้า] 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

เลขที�เอกสารอ้างอิง :   [IAAC-PN-IMP-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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แผนการปรับปรุงระบบการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ  
(IAAC Improvement Plan) 

สถานะรายงาน  [ขื&อสถานะ] 
เวอร์ชันเอกสาร    [n] 

[ชื�อโครงการ] เวอร์ชัน              [1.0] 

แผนการปรับปรุงระบบการควบคุมการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ                                          

1. บทนํา (Introduction) 
 [ระบรุายละเอียดของบทนํา] 

 
2. วัตถุประสงค์ของการปรับปรุงระบบ (Objective’s Improvement) 

 [ระบวุตัถปุระสงค์ของการปรับปรุงระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ] 
 
3. ขอบเขตของการปรับปรุงระบบ (Scope of Improvement) 

 [กําหนดขอบเขตของการปรับปรุงระบบ] 
 
4. ความต้องการของการปรับปรุงระบบ (Improvement Requirements) 

 [ระบถุึงความต้องการของการกระทําและการป้องกนัสาํหรับปรับปรุงระบบ ซึ&งความต้องการดงักลา่วเป็นผล
จากการวิเคราะห์การกระทําและเหตกุารณ์ที&สง่ผลกระทบตอ่ประสทิธิภาพของระบบ] 

 
5. ส่วนการทาํงานที�ต้องการปรับปรุง (Improvement Part) 

 [ระบสุว่นนําเข้าและออก ฟังก์ชนัหรือสว่นการทํางานใดๆ ของระบบ รวมถึงความเสี&ยงของสนิทรัพย์
ประเภทสารสนเทศที&จะต้องทําการปรับปรุง] 
 

6. ระยะเวลาดาํเนินการ (Period of Time) 
 [ระบชุ่วงระยะเวลาของการดําเนินการปรับปรุงระบบ ภายหลงัจากที&ระบบได้ผ่านการประเมินประสิทธิภาพ
เรียบร้อยแล้ว] 

 
7. เป้าหมายกจิกรรม (Milestone) 

 [ระบลุาํดบัของกิจกรรมที&จะเกิดขึ Uน ภายใต้ขอบเขตของระยะเวลาดําเนินการ] 
 
8. มาตรฐานที�เกี�ยวข้องและเทคโนโลยทีี�นํามาใช้ (Related Standard and Technology) 

 [ระบมุาตรฐานตา่งๆ ที&เกี&ยวข้องกบัการปรับปรุงระบบและเทคโนโลยีที&ต้องการนํามาใช้] 
 
 
 
 
 

เลขที�เอกสารอ้างอิง :   [IAAC-PN-IMP-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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แผนการปรับปรุงระบบการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ  
(IAAC Improvement Plan) 

สถานะรายงาน  [ขื&อสถานะ] 
เวอร์ชันเอกสาร    [n] 

[ชื�อโครงการ] เวอร์ชัน              [1.0] 

แผนการปรับปรุงระบบการควบคุมการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 

9. งบประมาณและทรัพยากรที�จาํเป็นต้องใช้ (Budget and Resource) 
 [กําหนดงบประมาณสาํหรับการปรับปรุงระบบและระบถุึงทรัพยากรที&จําเป็นต้องใช้] 
 

10. สมาชิกผู้รับผิดชอบและบทบาทหน้าที� (Role and Responsibility) 
 [ระบถุึงสมาชิกภายใต้ทีมปรับปรุงระบบ รวมถึงระบบุทบาทหน้าที&ความรับผิดชอบให้กบัสมาชิก] 

 
11. เอกสารที�เกี�ยวข้อง (Related Documents) 

 [ระบถุึงทุกๆ เอกสารที&มีความเกี&ยวข้องกบัแผนการปรับปรุงระบบการควบคุมการเข้าถึงสินทรัพย์ประเภท
สารสนเทศ] 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 
 

 

 

เลขที�เอกสารอ้างอิง :   [IAAC-PN-IMP-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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แผนการปรับปรุงระบบการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ  
(IAAC Improvement Plan) 

สถานะรายงาน  [ขื&อสถานะ] 
เวอร์ชันเอกสาร    [n] 

[ชื�อโครงการ] เวอร์ชัน              [1.0] 

แผนการปรับปรุงระบบการควบคุมการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 

ภาคผนวก ก – อภธิานศัพท์ (Definition) 
 

ภาคผนวก ข – คาํย่อและรัสพจน์ (Abbreviation and Acronym) 
 

ภาคผนวก ค – เอกสารอ้างอิง (Reference) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

เลขที�เอกสารอ้างอิง :   [IAAC-PN-IMP-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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แผนการปรับปรุงระบบการควบคุมการเข้าถึงสินทรัพย์ประเภทสารสนเทศ  
(IAAC Improvement Plan) 

สถานะรายงาน  [ขื&อสถานะ] 
เวอร์ชันเอกสาร    [n] 

[ชื�อโครงการ] เวอร์ชัน              [1.0] 

แผนการปรับปรุงระบบการควบคุมการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 

 
จดัทําโดย                    [                   ลงนาม                  ]  [       วนั เดือน ปี       ] 
              [ชื&อ-สกลุ]           วนัที&ลงนาม 
                   [ตําแหนง่] 
 
ตรวจสอบโดย                    [                   ลงนาม                  ]  [       วนั เดือน ปี       ] 
                       [ชื&อ-สกลุ]           วนัที&ลงนาม 
                            [ตําแหนง่] 
 
อนมุตัิโดย          [                   ลงนาม                  ]  [       วนั เดือน ปี       ] 
                            [ชื&อ-สกลุ]           วนัที&ลงนาม 
                            [ตําแหนง่] 
 
 
 

 

 

 

 

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

เลขที�เอกสารอ้างอิง :   [IAAC-PN-IMP-nn] [ชื&อโครงการ] หน้า          [หน้าที&] / [จํานวนหน้า] 
ชื�อแฟ้มข้อมลู :           [ชื&อแฟ้ม.นามสกลุ] [ประเภทเอกสาร] วนัที&พิมพ์  [วนั เดือน ปี] 
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เลขที�เอกสารอ้างอิง: [IAAC-INT-001-nn] 
แบบฟอร์มรายนามสมาชิกทมีความมั�นคง 

หน้า 1/1 
รหสัโครงการ: […………………………...] แก้ไขครั=งที�  0 

แบบฟอร์มรายนามสมาชกิทมีความมั�นคง 

ลาํดับ รหัสพนักงาน ชื�อ - นามสกุล ส่วนงาน ตาํแหน่งหน้าที� ลายมือชื�อ 

1 [ระบรุหสั] [ระบชืุ&อ-นามสกลุ] [ระบสุว่นงาน] [ระบตุําแหนง่] [ลงลายมือชื&อ] 
2 [ระบรุหสั] [ระบชืุ&อ-นามสกลุ] [ระบสุว่นงาน] [ระบตุําแหนง่] [ลงลายมือชื&อ] 
3 [ระบรุหสั] [ระบชืุ&อ-นามสกลุ] [ระบสุว่นงาน] [ระบตุําแหนง่] [ลงลายมือชื&อ] 
4 [ระบรุหสั] [ระบชืุ&อ-นามสกลุ] [ระบสุว่นงาน] [ระบตุําแหนง่] [ลงลายมือชื&อ] 
5 [ระบรุหสั] [ระบชืุ&อ-นามสกลุ] [ระบสุว่นงาน] [ระบตุําแหนง่] [ลงลายมือชื&อ] 
6 [ระบรุหสั] [ระบชืุ&อ-นามสกลุ] [ระบสุว่นงาน] [ระบตุําแหนง่] [ลงลายมือชื&อ] 
7 [ระบรุหสั] [ระบชืุ&อ-นามสกลุ] [ระบสุว่นงาน] [ระบตุําแหนง่] [ลงลายมือชื&อ] 
8 [ระบรุหสั] [ระบชืุ&อ-นามสกลุ] [ระบสุว่นงาน] [ระบตุําแหนง่] [ลงลายมือชื&อ] 
9 [ระบรุหสั] [ระบชืุ&อ-นามสกลุ] [ระบสุว่นงาน] [ระบตุําแหนง่] [ลงลายมือชื&อ] 
10 [ระบรุหสั] [ระบชืุ&อ-นามสกลุ] [ระบสุว่นงาน] [ระบตุําแหนง่] [ลงลายมือชื&อ] 
11 [ระบรุหสั] [ระบชืุ&อ-นามสกลุ] [ระบสุว่นงาน] [ระบตุําแหนง่] [ลงลายมือชื&อ] 
12 [ระบรุหสั] [ระบชืุ&อ-นามสกลุ] [ระบสุว่นงาน] [ระบตุําแหนง่] [ลงลายมือชื&อ] 
13 [ระบรุหสั] [ระบชืุ&อ-นามสกลุ] [ระบสุว่นงาน] [ระบตุําแหนง่] [ลงลายมือชื&อ] 
14 [ระบรุหสั] [ระบชืุ&อ-นามสกลุ] [ระบสุว่นงาน] [ระบตุําแหนง่] [ลงลายมือชื&อ] 
15 [ระบรุหสั] [ระบชืุ&อ-นามสกลุ] [ระบสุว่นงาน] [ระบตุําแหนง่] [ลงลายมือชื&อ] 
. [ระบรุหสั] [ระบชืุ&อ-นามสกลุ] [ระบสุว่นงาน] [ระบตุําแหนง่] [ลงลายมือชื&อ] 
. [ระบรุหสั] [ระบชืุ&อ-นามสกลุ] [ระบสุว่นงาน] [ระบตุําแหนง่] [ลงลายมือชื&อ] 
. [ระบรุหสั] [ระบชืุ&อ-นามสกลุ] [ระบสุว่นงาน] [ระบตุําแหนง่] [ลงลายมือชื&อ] 
. [ระบรุหสั] [ระบชืุ&อ-นามสกลุ] [ระบสุว่นงาน] [ระบตุําแหนง่] [ลงลายมือชื&อ] 
. [ระบรุหสั] [ระบชืุ&อ-นามสกลุ] [ระบสุว่นงาน] [ระบตุําแหนง่] [ลงลายมือชื&อ] 

 

 

 
 

 

 
 
 
 
 
 
 
 

เลขที�เอกสารอ้างอิง : [IAAC-INT-001-nn] [ชื�อแฟ้ม.นามสกุล] วันที�พิมพ์  [วัน เดือน ปี] 
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เลขที�เอกสารอ้างอิง: [IAAC-RIK-001-nn] แบบฟอร์มรายการสินทรัพย์ประเภทสารสนเทศ 
ที�ต้องการการควบคุมการเข้าถึง 

หน้า 1/1 
รหสัโครงการ: […………………………...] แก้ไขครั=งที�  0 

แบบฟอร์มรายการสนิทรัพย์ประเภทสารสนเทศ 
ที�ต้องการการควบคุมการเข้าถงึ 

 รหัสสินทรัพย์ประเภทสารสนเทศ : 

….……………………….…..……………………………………..…………………………………... 

 สินทรัพย์ประเภทสารสนเทศ : 

….…………..…………………………………………………………………………………..…….… 

     ….…………..…………………………………….…….……………………….…………………..... 

     ….…………..……………………….…………….…………………………….…………………..... 

 
ลาํดับ ปัจจัยทางธุรกิจที�เกี�ยวข้อง คาํอธิบายความสัมพนัธ์ 

1 [ระบปัุจจยัทางธุรกิจ] [ระบคุําอธิบาย] 
2 [ระบปัุจจยัทางธุรกิจ] [ระบคุําอธิบาย] 
3 [ระบปัุจจยัทางธุรกิจ] [ระบคุําอธิบาย] 
4 [ระบปัุจจยัทางธุรกิจ] [ระบคุําอธิบาย] 
5 [ระบปัุจจยัทางธุรกิจ] [ระบคุําอธิบาย] 
. [ระบปัุจจยัทางธุรกิจ] [ระบคุําอธิบาย] 
. [ระบปัุจจยัทางธุรกิจ] [ระบคุําอธิบาย] 
. [ระบปัุจจยัทางธุรกิจ] [ระบคุําอธิบาย] 
. [ระบปัุจจยัทางธุรกิจ] [ระบคุําอธิบาย] 
. [ระบปัุจจยัทางธุรกิจ] [ระบคุําอธิบาย] 
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เลขที�เอกสารอ้างอิง: [IAAC-RIK-002-nn] แบบฟอร์มรายการคุณสมบัติด้านความมั�นคง 
ของสินทรัพย์ประเภทสารสนเทศ 

หน้า 1/1 
รหสัโครงการ: […………………………...] แก้ไขครั=งที�  0 

แบบฟอร์มรายการคุณสมบัตด้ิานความมั�นคง 
ของสินทรัพย์ประเภทสารสนเทศ 

 รหัสสินทรัพย์ประเภทสารสนเทศ : 

….…………………………………………………………………..…………………………………... 

 สินทรัพย์ประเภทสารสนเทศ : 

….…………..………………………………………………………………………………………….… 

….……….………..……………………………….……………….…………….…………………..... 

     .…..….…………………………………………….…………………………….…………………..... 

 
ลาํดับ คุณสมบัตด้ิานความมั�นคง คาํอธิบายความสัมพนัธ์ 

1 [ระบคุณุสมบตัิ] [ระบคุําอธิบาย] 
2 [ระบคุณุสมบตัิ] [ระบคุําอธิบาย] 
3 [ระบคุณุสมบตัิ] [ระบคุําอธิบาย] 
4 [ระบคุณุสมบตัิ] [ระบคุําอธิบาย] 

หมายเหตุ : คณุสมบตัิด้านความมั&นคง (Security Properties) โดยทั&วไปจะประกอบด้วย 
 การรักษาความลบั (Confidentiality) 
 ความบรูณาภาพ (Integrity) 
 สภาพพร้อมใช้งาน (Availability) 
 ภาระรับผิดชอบ (Accountability) 
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เลขที�เอกสารอ้างอิง: [IAAC-RIK-003-nn] แบบฟอร์มการประเมินมูลค่า 
ของสินทรัพย์ประเภทสารสนเทศ 

หน้า 1/1 
รหสัโครงการ: […………………………...] แก้ไขครั=งที�  0 

แบบฟอร์มการประเมินมูลค่าของสินทรัพย์ประเภทสารสนเทศ 

 รหัสสินทรัพย์ประเภทสารสนเทศ :  

….………………………………….………………………………...….……………………………... 

 สินทรัพย์ประเภทสารสนเทศ : 

….….…………..………………………………………………………………………………………… 

…..……..………………………………………………….………………..……….…………………. 

…..……..……………………………………………………….…………..…….……………………. 
 

มูลค่า ระดับมูลค่า คาํอธิบายความสัมพนัธ์ 

มูลค่าด้าน 

ความมั�นคง 
[ระบรุะดบัมลูคา่] [ระบคุําอธิบาย] 

 
มูลค่าด้าน
การเงนิ 

[ระบรุะดบัมลูคา่] [ระบคุําอธิบาย] 

มูลค่าทาง 
ด้านธุรกิจ 

[ระบรุะดบัมลูคา่] [ระบคุําอธิบาย] 

มูลค่าโดยรวม [ระบรุะดบัมลูคา่] [ระบคุําอธิบาย] 

หมายเหตุ : ระดบัของมลูคา่ของสนิทรัพย์ประเภทสารสนเทศในด้านตา่งๆ โดยทั&วไปแบง่ออกเป็น  
 สงูที&สดุ (Extreme) 
 สงูมาก (Very High) 
 สงู (High) 
 ปานกลาง (Medium) 
 น้อย (Low) 
 เลก็น้อย (Negligible)  
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เลขที�เอกสารอ้างอิง: [IAAC-RIK-004-nn] แบบฟอร์มการประเมินภัยคุกคาม 
ของสินทรัพย์ประเภทสารสนเทศ 

หน้า 1/1 
รหสัโครงการ: […………………………...] แก้ไขครั=งที�  0 

แบบฟอร์มการประเมินภยัคุกคามของสินทรัพย์ประเภทสารสนเทศ 

 รหัสสินทรัพย์ประเภทสารสนเทศ : 

….………………………………….….….……………………………………………..……………... 

 สินทรัพย์ประเภทสารสนเทศ : 

…………..………………………………………………………………………….….………………… 

.………………………………………….………………………………..…………………………..... 

………………………………………………………………………………………………………….… 

 

ลาํดับ ภยัคุกคาม ระดับความเป็นไปได้ ผลกระทบจากภยัคุกคาม 

1 [ระบภุยัคกุคาม] [ระบคุวามเป็นไปได้] [ระบผุลกระทบ] 
2 [ระบภุยัคกุคาม] [ระบคุวามเป็นไปได้] [ระบผุลกระทบ] 
3 [ระบภุยัคกุคาม] [ระบคุวามเป็นไปได้] [ระบผุลกระทบ] 
4 [ระบภุยัคกุคาม] [ระบคุวามเป็นไปได้] [ระบผุลกระทบ] 
5 [ระบภุยัคกุคาม] [ระบคุวามเป็นไปได้] [ระบผุลกระทบ] 
. [ระบภุยัคกุคาม] [ระบคุวามเป็นไปได้] [ระบผุลกระทบ] 
. [ระบภุยัคกุคาม] [ระบคุวามเป็นไปได้] [ระบผุลกระทบ] 
. [ระบภุยัคกุคาม] [ระบคุวามเป็นไปได้] [ระบผุลกระทบ] 
. [ระบภุยัคกุคาม] [ระบคุวามเป็นไปได้] [ระบผุลกระทบ] 
. [ระบภุยัคกุคาม] [ระบคุวามเป็นไปได้] [ระบผุลกระทบ] 

หมายเหตุ : ระดบัของความเป็นไปได้ที&จะเกิดภยัคกุคามใดๆ ขึ Uนกบัสนิทรัพย์ประเภทสารสนเทศ โดยทั&วไปแบง่
ออกเป็น  

 สงูที&สดุ (Extreme) 
 สงูมาก (Very High) 
 สงู (High) 
 ปานกลาง (Medium) 
 น้อย (Low) 
 เลก็น้อย (Negligible)  
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เลขที�เอกสารอ้างอิง: [IAAC-RIK-005-nn] แบบฟอร์มการประเมินภาวะเสี�ยง 
ของสินทรัพย์ประเภทสารสนเทศ 

หน้า 1/1 
รหสัโครงการ: […………………………...] แก้ไขครั=งที�  0 

แบบฟอร์มการประเมินภาวะเสี�ยงของสนิทรัพย์ประเภทสารสนเทศ 

 รหัสสินทรัพย์ประเภทสารสนเทศ : 

….………………………………….….…………………………………..…………….……………... 

 สินทรัพย์ประเภทสารสนเทศ : 

….…………..…………………………..…………………….…………….….…….…………………

……………….…………………..……………………….…………..….…….....……………………

………………………………………..…..……………………………………...…………………..... 

 

ลาํดับ ภาวะจุดอ่อน ระดับความรุนแรง คาํอธิบายความสัมพนัธ์ 

1 [ระบจุดุออ่น] [ระบคุวามรุนแรง] [ระบคุําอธิบาย] 
2 [ระบจุดุออ่น] [ระบคุวามรุนแรง] [ระบคุําอธิบาย] 
3 [ระบจุดุออ่น] [ระบคุวามรุนแรง] [ระบคุําอธิบาย] 
4 [ระบจุดุออ่น] [ระบคุวามรุนแรง] [ระบคุําอธิบาย] 
5 [ระบจุดุออ่น] [ระบคุวามรุนแรง] [ระบคุําอธิบาย] 
. [ระบจุดุออ่น] [ระบคุวามรุนแรง] [ระบคุําอธิบาย] 
. [ระบจุดุออ่น] [ระบคุวามรุนแรง] [ระบคุําอธิบาย] 
. [ระบจุดุออ่น] [ระบคุวามรุนแรง] [ระบคุําอธิบาย] 
. [ระบจุดุออ่น] [ระบคุวามรุนแรง] [ระบคุําอธิบาย] 
. [ระบจุดุออ่น] [ระบคุวามรุนแรง] [ระบคุําอธิบาย] 

หมายเหตุ : ระดบัความรุนแรงของภาวะจดุออ่นในแตล่ะสนิทรัพย์ประเภทสารสนเทศ โดยทั&วไปแบง่ออกเป็น  
 สงูที&สดุ (Extreme) 
 สงูมาก (Very High) 
 สงู (High) 
 ปานกลาง (Medium) 
 น้อย (Low) 
 เลก็น้อย (Negligible)  
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เลขที�เอกสารอ้างอิง: [IAAC-RIK-006-nn] แบบฟอร์มการกาํหนดค่าความเสี�ยง 
ของสินทรัพย์ประเภทสารสนเทศ 

หน้า 1/1 
รหสัโครงการ: […………………………...] แก้ไขครั=งที�  0 

แบบฟอร์มการกาํหนดค่าความเสี�ยงของสนิทรัพย์ประเภทสารสนเทศ 

ลาํดับ รหัสสินทรัพย์ 
สินทรัพย์ 

สารสนเทศ ค่าความเสี�ยง 
ระดับ 

ค่าความเสี�ยง คาํอธิบาย 

1 [ระบรุหสั] [ระบสุนิทรัพย์] [ระบคุา่ความเสี&ยง] [ระบคุา่ความเสี&ยง] [ระบคุําอธิบาย] 
2 [ระบรุหสั] [ระบสุนิทรัพย์] [ระบคุา่ความเสี&ยง] [ระบคุา่ความเสี&ยง] [ระบคุําอธิบาย] 
3 [ระบรุหสั] [ระบสุนิทรัพย์] [ระบคุา่ความเสี&ยง] [ระบคุา่ความเสี&ยง] [ระบคุําอธิบาย] 
4 [ระบรุหสั] [ระบสุนิทรัพย์] [ระบคุา่ความเสี&ยง] [ระบคุา่ความเสี&ยง] [ระบคุําอธิบาย] 
5 [ระบรุหสั] [ระบสุนิทรัพย์] [ระบคุา่ความเสี&ยง] [ระบคุา่ความเสี&ยง] [ระบคุําอธิบาย] 
6 [ระบรุหสั] [ระบสุนิทรัพย์] [ระบคุา่ความเสี&ยง] [ระบคุา่ความเสี&ยง] [ระบคุําอธิบาย] 
7 [ระบรุหสั] [ระบสุนิทรัพย์] [ระบคุา่ความเสี&ยง] [ระบคุา่ความเสี&ยง] [ระบคุําอธิบาย] 
8 [ระบรุหสั] [ระบสุนิทรัพย์] [ระบคุา่ความเสี&ยง] [ระบคุา่ความเสี&ยง] [ระบคุําอธิบาย] 
9 [ระบรุหสั] [ระบสุนิทรัพย์] [ระบคุา่ความเสี&ยง] [ระบคุา่ความเสี&ยง] [ระบคุําอธิบาย] 
10 [ระบรุหสั] [ระบสุนิทรัพย์] [ระบคุา่ความเสี&ยง] [ระบคุา่ความเสี&ยง] [ระบคุําอธิบาย] 
. [ระบรุหสั] [ระบสุนิทรัพย์] [ระบคุา่ความเสี&ยง] [ระบคุา่ความเสี&ยง] [ระบคุําอธิบาย] 
. [ระบรุหสั] [ระบสุนิทรัพย์] [ระบคุา่ความเสี&ยง] [ระบคุา่ความเสี&ยง] [ระบคุําอธิบาย] 
. [ระบรุหสั] [ระบสุนิทรัพย์] [ระบคุา่ความเสี&ยง] [ระบคุา่ความเสี&ยง] [ระบคุําอธิบาย] 
. [ระบรุหสั] [ระบสุนิทรัพย์] [ระบคุา่ความเสี&ยง] [ระบคุา่ความเสี&ยง] [ระบคุําอธิบาย] 
. [ระบรุหสั] [ระบสุนิทรัพย์] [ระบคุา่ความเสี&ยง] [ระบคุา่ความเสี&ยง] [ระบคุําอธิบาย] 

หมายเหตุ: สามารถแบง่ระดบัคา่ความเสี&ยงของสนิทรัพย์ประเภทสารสนเทศ โดยที&ให้ M แทนคา่ความเสี&ยงที&
คํานวณได้ และ S แทน M/6 

 สงูที&สดุ (Extreme) : 5S+1 ถึง 6S 
 สงูมาก (Very High) : 4S+1 ถึง 5S 
 สงู (High) : 3S+1 ถึง 4S 
 ปานกลาง (Medium) : 2S+1 ถึง 3S 
 น้อย (Low) : S+1 ถึง 2S 
 เลก็น้อย (Negligible) : 1 ถึง S 
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เลขที�เอกสารอ้างอิง: [IAAC-RIK-007-nn] แบบฟอร์มการกาํหนดแนวคิดความมั�นคง 
ของสินทรัพย์ประเภทสารสนเทศ 

หน้า 1/1 
รหสัโครงการ: […………………………..] แก้ไขครั=งที�  0 

แบบฟอร์มการกาํหนดแนวคดิความมั�นคงของ 
สินทรัพย์ประเภทสารสนเทศ 

รหัสสินทรัพย์ประเภทสารสนเทศ :   
 

สินทรัพย์ประเภทสารสนเทศ : 

 

ความสาํคัญทางธุรกิจ :           � สงู        � กลาง           �  ตํ&า 

………………………………………………………………………………………………………………

……………………………………………………………………………………………………………… 

การรักษาความลับ (Confidentiality) 
การป้องกนั (Detection) :      � สงู        � กลาง           �  ตํ&า 

…………………………………………………………………………………………..…………………

………………………………………………………………………………………..…………………… 

การทวนหา (Prevention) :     � สงู        � กลาง           �  ตํ&า 

……………………………………………………………………………………..………………………

……………………………………………………………………………………………..……………… 

ความบรูณาภาพ (Integrity) 
การป้องกนั (Detection) :         � สงู        � กลาง           �  ตํ&า 

………………………………………………………………………………………………………………

……………………………………………………………………………………………………………… 

การทวนหา (Prevention) :       � สงู        � กลาง           �  ตํ&า 

………………………………………………………………………………………………………………

……………………………………………………………………………………………………………… 

การตอบสนอง (Response) :  � สงู        � กลาง           �  ตํ&า 

………………………………………………………………………………………………..……………

…………………………………………………………………………………………………..………… 
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เลขที�เอกสารอ้างอิง: [IAAC-RIK-007-nn] แบบฟอร์มการกาํหนดแนวคิดความมั�นคง 
ของสินทรัพย์ประเภทสารสนเทศ 

หน้า 1/1 
รหสัโครงการ: […………………………..] แก้ไขครั=งที�  0 

 
สภาพพร้อมใช้งาน (Availability) 
การป้องกนั (Detection) :        � สงู        � กลาง           �  ตํ&า 

………………………………………………………………………………………………………………

……………………………………………………………………………………………………………… 

การทวนหา (Prevention) :    � สงู        � กลาง           �  ตํ&า 

………………………………………………………………………………………………………………

……………………………………………………………………………………………………………… 

การตอบสนอง (Response) : � สงู        � กลาง           �  ตํ&า 

………………………………………………………………………………………………………………

……………………………………………………………………………………………………………… 

ภาระรับผิดชอบ (Accountability) 
การป้องกนั (Detection) :     � สงู        � กลาง           �  ตํ&า 

………………………………………………………………………………………………………………

……………………………………………………………………………………………………………… 

การตอบสนอง (Response) : � สงู        � กลาง           �  ตํ&า 

………………………………………………………………………………………………………………

……………………………………………………………………………………………………………… 
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เลขที�เอกสารอ้างอิง: [IAAC-AC-001-nn] แบบฟอร์มรายการเข้าถึงสินทรัพย์
ประเภทสารสนเทศแบบให้อาํนาจ 

หน้า 1/1 
รหสัโครงการ: […………………………..] แก้ไขครั=งที�  0 

แบบฟอร์มรายการเข้าถงึสินทรัพย์ประเภทสารสนเทศแบบให้อาํนาจ 

 รหัสสินทรัพย์ประเภทสารสนเทศ : 

….……………….………………………………………..……….….………………………………... 

 สินทรัพย์ประเภทสารสนเทศ : 

….…………..………………………………………………..…..………………………….……….… 

     .….……..……………………………………………………………………..……………………..... 

 ……………………………………………………………………………………………………….…… 

 
สิทธิการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 
ลาํดับ สิทธิในการเข้าถงึ คาํอธิบายความสัมพนัธ์ 

1 [ระบสุทิธิ] [ระบคุําอธิบาย] 
2 [ระบสุทิธิ] [ระบคุําอธิบาย] 
3 [ระบสุทิธิ] [ระบคุําอธิบาย] 
. [ระบสุทิธิ] [ระบคุําอธิบาย] 
. [ระบสุทิธิ] [ระบคุําอธิบาย] 
. [ระบสุทิธิ] [ระบคุําอธิบาย] 

 
ผู้ใช้งานที�มีสิทธิในการเข้าถงึสินทรัพย์ประเภทสารสนเทศ 
ลาํดับ ผู้ใช้งาน/กลุ่มผู้ใช้งาน หมายเหตุ 

1 [ระบผุู้ใช้งาน] [ระบหุมายเหต]ุ 
2 [ระบผุู้ใช้งาน] [ระบหุมายเหต]ุ 
3 [ระบผุู้ใช้งาน] [ระบหุมายเหต]ุ 
. [ระบผุู้ใช้งาน] [ระบหุมายเหต]ุ 
. [ระบผุู้ใช้งาน] [ระบหุมายเหต]ุ 
. [ระบผุู้ใช้งาน] [ระบหุมายเหต]ุ 
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เลขที�เอกสารอ้างอิง: [IAAC-AC-002-nn] แบบฟอร์มรายการเข้าถึงสินทรัพย์ 
ประเภทสารสนเทศเชิงบทบาท 

หน้า 1/1 
รหสัโครงการ: […………………………..] แก้ไขครั=งที�  0 

แบบฟอร์มรายการเข้าถงึสินทรัพย์ประเภทสารสนเทศเชงิบทบาท 

 บทบาท : ….………………………………….….…………………….…….………………………... 

..………..……………………………………………………………………...……………………..... 

 รหัสสินทรัพย์ประเภทสารสนเทศ : 

….………………………………….….……………..…………………………………….…………… 

 สินทรัพย์ประเภทสารสนเทศ : 

….…………..………………..…………………………………………………..…………….…….… 

     ..………..……………………………………………………………….…….……………………..... 

 ………………………………………………………………………………………………….………… 

 
สิทธิการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 
ลาํดับ สิทธิในการเข้าถงึ คาํอธิบายความสัมพนัธ์ 

1 [ระบสุทิธิ] [ระบคุําอธิบาย] 
2 [ระบสุทิธิ] [ระบคุําอธิบาย] 
3 [ระบสุทิธิ] [ระบคุําอธิบาย] 
. [ระบสุทิธิ] [ระบคุําอธิบาย] 
. [ระบสุทิธิ] [ระบคุําอธิบาย] 
. [ระบสุทิธิ] [ระบคุําอธิบาย] 

 
ผู้ใช้งานที�มีสิทธิในการเข้าถงึสินทรัพย์ประเภทสารสนเทศ 
ลาํดับ ผู้ใช้งาน/กลุ่มผู้ใช้งาน หมายเหตุ 

1 [ระบผุู้ใช้งาน] [ระบหุมายเหต]ุ 
2 [ระบผุู้ใช้งาน] [ระบหุมายเหต]ุ 
3 [ระบผุู้ใช้งาน] [ระบหุมายเหต]ุ 
. [ระบผุู้ใช้งาน] [ระบหุมายเหต]ุ 
. [ระบผุู้ใช้งาน] [ระบหุมายเหต]ุ 
. [ระบผุู้ใช้งาน] [ระบหุมายเหต]ุ 
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เลขที�เอกสารอ้างอิง: [IAAC-AC-003-nn] แบบฟอร์มรายการเข้าถึงสินทรัพย์ประเภท
สารสนเทศแบบความมั�นคงหลายระดับ 

หน้า 1/1 
รหสัโครงการ: […………………………..] แก้ไขครั=งที�  0 

แบบฟอร์มรายการเข้าถงึสินทรัพย์ประเภทสารสนเทศ 

แบบความมั�นคงหลายระดับ 

 บทบาท : ..……..………………………………….………………………….……………………..... 

……………………………………………………………………………………………………………. 

 ระดับบทบาท (ถ้ามี) :  
      อยา่งมากที&สดุ      สงูมาก   สงู  ตํ&า  ซึ&งไมส่าํคญั 

 

 รหัสสินทรัพย์ประเภทสารสนเทศ : 

…….……….…………….….………………………………………………………………………….. 

 สินทรัพย์ประเภทสารสนเทศ : 

….……………………………..……………………………………………………………..……….… 

     ….…………………………………………………………………..…………….…………………..... 

 ระดับสินทรัพย์ประเภทสารสนเทศ (ถ้ามี) : 
 อยา่งมากที&สดุ      สงูมาก   สงู  ตํ&า  ซึ&งไมส่าํคญั 

 
สิทธิการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 

ลาํดับ สิทธิในการเข้าถงึ คาํอธิบายความสัมพนัธ์ 

1 [ระบสุทิธิ] [ระบคุําอธิบาย] 
2 [ระบสุทิธิ] [ระบคุําอธิบาย] 
3 [ระบสุทิธิ] [ระบคุําอธิบาย] 
. [ระบสุทิธิ] [ระบคุําอธิบาย] 

 
ผู้ใช้งานที�มีสิทธิในการเข้าถงึสินทรัพย์ประเภทสารสนเทศ 
ลาํดับ ผู้ใช้งาน/กลุ่มผู้ใช้งาน หมายเหตุ 

1 [ระบผุู้ใช้งาน] [ระบหุมายเหต]ุ 
2 [ระบผุู้ใช้งาน] [ระบหุมายเหต]ุ 
3 [ระบผุู้ใช้งาน] [ระบหุมายเหต]ุ 
. [ระบผุู้ใช้งาน] [ระบหุมายเหต]ุ 

 

 

เลขที�เอกสารอ้างอิง : [IAAC-AC-003-nn] [ชื�อแฟ้ม.นามสกุล] วันที�พิมพ์  [วัน เดือน ปี] 
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เลขที�เอกสารอ้างอิง: [IAAC-AC-004-nn] แบบฟอร์มรายการกฏหรือข้อบังคับ 
ของการตรวจสอบการเข้าถึง 
สินทรัพย์ประเภทสารสนเทศ 

หน้า 1/1 
รหสัโครงการ: [……………..…………..] แก้ไขครั=งที�  0 

แบบฟอร์มรายการกฎหรือข้อบังคับของ 
การตรวจสอบการเข้าถงึสินทรัพย์ประเภทสารสนเทศ 

 บทบาท : ..……..………………………………….………………………….……………………..... 

……………………………………………………………………………………………………………. 

 ระดับบทบาท (ถ้ามี) :  
      อยา่งมากที&สดุ      สงูมาก   สงู  ตํ&า  ซึ&งไมส่าํคญั 

 

 รหัสสินทรัพย์ประเภทสารสนเทศ : 

…….……….…………….….………………………………………………..………………………... 

 สินทรัพย์ประเภทสารสนเทศ : 

….……………………………..……………………………………………………………………….… 

     ….…………………………………………………………………..…………….…………………..... 

 ระดับสินทรัพย์ประเภทสารสนเทศ (ถ้ามี) : 
 อยา่งมากที&สดุ      สงูมาก   สงู  ตํ&า  ซึ&งไมส่าํคญั 

 
สิทธิการเข้าถงึสนิทรัพย์ประเภทสารสนเทศ 

ลาํดับ สิทธิในการเข้าถงึ คาํอธิบายความสัมพนัธ์ 

1 [ระบสุทิธิ] [ระบคุําอธิบาย] 
2 [ระบสุทิธิ] [ระบคุําอธิบาย] 
3 [ระบสุทิธิ] [ระบคุําอธิบาย] 
. [ระบสุทิธิ] [ระบคุําอธิบาย] 

 
กฎหรือข้อบังคับของการตรวจสอบการเข้าถงึ 
ลาํดับ ชื�อกลุ่มของกฎหรือข้อบังคับ กฎหรือข้อบังคับ หมายเหตุ 
1 [ระบชืุ&อกลุม่] [ระบกุฎหรือข้อบงัคบั]  
2 [ระบชืุ&อกลุม่] [ระบกุฎหรือข้อบงัคบั]  

3 [ระบชืุ&อกลุม่] [ระบกุฎหรือข้อบงัคบั]  
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เลขที�เอกสารอ้างอิง: [IAAC-PN-001-nn] แบบฟอร์มรายการจัดการ 
ความเสี�ยงโครงการ 

หน้า 1/1 
รหสัโครงการ: […………………………..] แก้ไขครั=งที�  0 

แบบฟอร์มรายการจดัการความเสี�ยงของการพัฒนาระบบ 

ความเสี�ยงโครงการ 
 ประเภทของความเสี�ยง :  

                 การบริหารจดัการการพฒันาระบบ   องค์กร 
             เทคนิคของการพฒันา    สว่นภายนอกที&มคีวามเกี&ยวข้อง 

       [เพิ&มเตมิ]……………...………………………….….….………………………………..……..…... 

      ….……………….……………………………….….….………………………………..……..…... 

 

 ความเสี�ยง : 

….…………..…………………………..……………..…………………………………..……….… 

     .….……..………………………………………………………………….…….…..…..………..... 

      .……………….……………………………….….….………………………………..…..………... 

      .……………….……………………………….….….………………………………..……..……... 

      .……………….……………………………….….….………………………………..…..………... 

 ระดับของความเสี�ยง : 
      สงูมาก     มาก     ปานกลาง            น้อย 

 

 ระดับโอกาสในการเกิดความเสี�ยง : 
      สงูมาก     มาก     ปานกลาง            น้อย 

 

 ระดับความรุนแรงของผลกระทบ : 

      สงูมาก     มาก     ปานกลาง            น้อย 

 

 

การจัดการความเสี�ยงโครงการ 
 วิธีการจดัการความเสี�ยง : 

       หลกีเลี&ยง      ยอมรับ      ทําให้ลดลง               ถ่ายโอน 

       [เพิ&มเตมิ]…………….………..…………………….….….…………………………………………... 

      ….……………….…………………….…………….….….…………………………………………... 
 

 

 

 

เลขที�เอกสารอ้างอิง : [IAAC-PN-001-nn] [ชื�อแฟ้ม.นามสกุล] วันที�พิมพ์  [วัน เดือน ปี] 
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เลขที�เอกสารอ้างอิง: [IAAC-PN-001-nn] แบบฟอร์มรายการจัดการ 
ความเสี�ยงโครงการ 

หน้า 1/1 
รหสัโครงการ: […………………………..] แก้ไขครั=งที�  0 

 

 การจัดการความเสี�ยง : 

….…………..…………………………………………..…………………………………………….… 

     .….……..…………………………………………………………………….……….……………..... 

 ….……………….………………………………….….….………………………….………………... 

 ….……………….………………………………….….….……………………….…………………... 

 ….……………….…………………………………….….……………………….………….………... 

 ….……………….………………………………………….…………………………………………... 

 ….……………….…………………………………………….….…….…………………….………... 

 ….……………….…………………………………………….….…..………………………………... 

 ….……………….…………………………………………….…..….………………………………... 

 

 สิ�งที�คาดว่าจะได้รับ : 

….…………..…………………………………..…………………………………………………….… 

     .….……..…………………………………………………………………….….…………………..... 

 ….……………….………………………………….….….………………….………………………... 

 ….……………….………………………..……….….….……………….……….…………………... 

 ….……………….………………………………….….….…………………….……………………... 

 ….……………….………………………………….….….…………………….……………………... 

 ….……………….………………………………….….….………………….………………………... 

 

 งบประมาณและทรัพยากรที�จาํเป็นต้องใช้ : 

….…………..…………………………………..……..………………………………….………….… 

     .….……..…………………………………………………………………….….…………………..... 

 ….……………….…………………………………….….……………………..……………………... 

 ….……………….………………………………….….….…………………….……………………... 

 ….……………….………………………………….….….……………………………….…………... 

 ….……………….………………………………….….….…………………………….……………... 

 ….……………….………………………………….….….……………………………….…………... 

 

ลงนามผู้ รับผิดชอบ :  ________________________ 

  (_______________________) 

                                                                                                 วนั / เดือน / ปี 

 

 

 

 

 

 

เลขที�เอกสารอ้างอิง : [IAAC-PN-001-nn] [ชื�อแฟ้ม.นามสกุล] วันที�พิมพ์  [วัน เดือน ปี] 
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เลขที�เอกสารอ้างอิง: [IAAC-IM-001-nn] แบบฟอร์มรายงานผลการประเมินการ
อบรมผู้ใช้งาน/สมาชิกทมีการทาํงานและ
ผู้ที�เกี�ยวข้องกับการควบคุมการเข้าถึง

สินทรัพย์ประเภทสารสนเทศ 

หน้า 1/1 
รหสัโครงการ: [……………..…………..] แก้ไขครั=งที�  0 

แบบฟอร์มรายงานผลการประเมนิการอบรมผู้ใช้งาน/ 
เจ้าหน้าที�ดาํเนินการและผู้ที�เกี�ยวข้องกับ 

ระบบการควบคุมการเข้าถงึสินทรัพย์ประเภทสารสนเทศ 

== ข้อมูลแผนการอบรม == 

ชื&อแผน : 

เวอร์ชนัแผน : 

____________________________________________ 

[___________________________________________] 

 ผลการประเมินการอบรม : 

….…………..…………………………………..…………………………………………………….… 

     ..……………………………………………………………………………….…….………………..... 

 ……….…………………………………………….….….……………………………..……………... 

 อภปิรายและสรุปผลการประเมินการอบรม : 

…..…………………………………..………………..……………………..………….…..……….… 

     .….……..…………………………………………………………………….…………….………..... 

 ….……………….…………………………………………….….….………………….……………... 

 ข้อจาํกัดของการอบรม : 

….…………..…………………………………..………………..……….………………………….… 

     .….……..…………………………………………………………………….…….………………..... 

 แนวทางเสนอแนะและการแก้ไขปรับปรุง : 

….…………..…………………………………..………………..……….………………………….… 

     .….……..…………………………………………………………………….…….………………..... 

 

ลงนามผู้ รับผิดชอบ :  ________________________ 

  (_______________________) 

                                                                                                 วนั / เดือน / ปี 
 

 

 

 

 

 

 

 

เลขที�เอกสารอ้างอิง : [IAAC-IM-001-nn] [ชื�อแฟ้ม.นามสกุล] วันที�พิมพ์  [วัน เดือน ปี] 
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เลขที�เอกสารอ้างอิง: [IAAC-IM-002-nn] แบบฟอร์มรายงานความก้าวหน้า 
การพัฒนาระบบการควบคุมการเข้าถึง

สินทรัพย์ประเภทสารสนเทศ 

หน้า 1/1 
รหสัโครงการ: […………………..……..] แก้ไขครั=งที�  0 

แบบฟอร์มรายงานความก้าวหน้าการพัฒนา 
ระบบการควบคุมการเข้าถงึสินทรัพย์ประเภทสารสนเทศ 

รายงานครั=งที� : n 
== ข้อมูลระบบ == 

ชื&อระบบ : 

เวอร์ชนัระบบ : 

รายงานสถานะ : 

 

_____________________________________________ 

 [___________________________________________] 

_____________________________________________ 

_____________________________________________ 

 

สิ�งส่งมอบ 

      ลาํดับ กิจกรรม วันที�มอบหมาย 
วันที�คาดว่า 

จะแล้วเสร็จ 
ผู้รับผิดชอบ หมายเหตุ 

1 [ระบกิุจกรรม] [ระบวุนัที&] [ระบวุนัที&] [ระบผุู้ รับผิดชอบ]  
2 [ระบกิุจกรรม] [ระบวุนัที&] [ระบวุนัที&] [ระบผุู้ รับผิดชอบ]  
3 [ระบกิุจกรรม] [ระบวุนัที&] [ระบวุนัที&] [ระบผุู้ รับผิดชอบ]  

 

คาํแนะนําและความต้องการเพื�อการตัดสินใจ  

      ลาํดับ กิจกรรม วันที�มอบหมาย 
วันที�คาดว่า 

จะแล้วเสร็จ 
ผู้รับผิดชอบ หมายเหตุ 

      1 [ระบกิุจกรรม] [ระบวุนัที&] [ระบวุนัที&] [ระบผุู้ รับผิดชอบ]  
      2 [ระบกิุจกรรม] [ระบวุนัที&] [ระบวุนัที&] [ระบผุู้ รับผิดชอบ]  
      3 [ระบกิุจกรรม] [ระบวุนัที&] [ระบวุนัที&] [ระบผุู้ รับผิดชอบ]  

 

 

ลงนามผู้ รับผิดชอบ :  ________________________ 

    (_______________________) 

                                                                                                  วนั / เดือน / ปี 
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เลขที�เอกสารอ้างอิง: [IAAC-IM-003-nn] แบบฟอร์มรายงานความเปลี�ยนแปลง
ของการพัฒนาการควบคุมการเข้าถึง

สินทรัพย์ประเภทสารสนเทศ 

หน้า 1/1 
รหสัโครงการ: [……………………..…..] แก้ไขครั=งที�  0 

แบบฟอร์มรายงานความเปลี�ยนแปลงของการพฒันา 
ระบบการควบคุมการเข้าถงึสินทรัพย์ประเภทสารสนเทศ 

รายงานครั=งที� : n 
== ข้อมูลระบบ == 

ชื&อระบบ : 

เวอร์ชนัระบบ : 

รายงานสถานะ : 

 

_____________________________________________ 

 [___________________________________________] 

_____________________________________________ 

_____________________________________________ 

 

ข้อมูลการเปลี�ยนแปลง 
กิจกรรมหรืองานที�ต้องการจะเปลี�ยนแปลง :   

……………………………………………………………………………………………………..………

……………………………………………………………………………………………………..………

……………………………………………………………………………………………………..………  

รายละเอียดของสิ�งที�ต้องการให้เปลี�ยนแปลง  : 

………………………………………………………………………………………………………..……

…………………………………………………………………………………………………..…………

……………………………………………………………………………………………………..……… 

เหตุผลที�จาํเป็นต้องเปลี�ยน : 

………………………………………………………………………………………………………………

………………………………………………………………………………………………………………

……………………………………………………………………………………………………………… 

ความสาํคัญ  :      � สงู   � กลาง          �  ตํ&า 

ผลกระทบถ้าไม่ได้ทาํการเปลี�ยนแปลง : 

………………………………………………………………………………………………………………

………………………………………………………………………………………………………………

……………………………………………………………………………………………………………… 
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เลขที�เอกสารอ้างอิง: [IAAC-IM-003-nn] แบบฟอร์มรายงานความเปลี�ยนแปลง
ของการพัฒนาการควบคุมการเข้าถึง

สินทรัพย์ประเภทสารสนเทศ 

หน้า 1/1 
รหสัโครงการ: [………………………....] แก้ไขครั=งที�  0 

 

การวิเคราะห์ผลกระทบจากการเปลี�ยน 
ผลกระทบกับความต้องการของโครงการ : � ในขอบเขต    � นอกขอบเขต 

ผลกระทบต่อวตัถุประสงค์ของโครงการ : 

……………………………………………………………………………………………………………...

……………………………………………………………………………………………………………… 

……………………………………………………………………………………………………………… 

ผลกระทบต่อโครงสร้างของโครงการ : 

……………………………………………………………………………………………………...………

……………………………………………………………………………………………………………… 

……………………………………………………………………………………………………………… 

ผลกระทบต่อการส่งมอบโครงการ :  

……………………………………………………………………………………………………..………

………………………………………………………………………………………………………..…… 

…………………………………………………………………………………………………………..… 

ผลกระทบต่อความเสี�ยงของโครงการ :     

………………………………………………………………………………………………………………

……………………………………………………………………………………………………………… 

……………………………………………………………………………………………………………… 

ผลกระทบต่อกาํหนดการของโครงการ :     

………………………………………………………………………………………………………...……

……………………………………………………………………………………………………………… 

……………………………………………………………………………………………………………… 

ผลกระทบต่องบประมาณของโครงการ : 

………………………………………………………………………………………………………………

……………………………………………………………………………………………………………… 

……………………………………………………………………………………………………………… 

ข้อเสนอแนะ :     
………………………………………………………………………………………………………………

……………………………………………………………………………………………………………… 
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เลขที�เอกสารอ้างอิง: [IAAC-IM-003-nn] แบบฟอร์มรายงานความเปลี�ยนแปลง
ของการพัฒนาการควบคุมการเข้าถึง

สินทรัพย์ประเภทสารสนเทศ 

หน้า 1/1 
รหสัโครงการ: […………………………..] แก้ไขครั=งที�  0 

 

รายละเอียดของการเปลี�ยนแปลง 
ผลการอนุมัต ิ:  � อนมุตั ิ        � ผอ่นผนั       �  ไมอ่นมุตั ิ วนัที&อนมุตั ิ    

ผู้ตัดสนิใจ : � เจ้าของโครงการ  � ผู้ดแูลโครงการ      � อื&นๆ  

...............................................................................    

ลายเซ็นต์ : 

เหตุผลการตดัสินใจ : 
………………………………………………………………………………………………………………

……………………………………………………………………………………………………………… 

……………………………………………………………………………………………………………… 

……………………………………………………………………………………………………………… 

 

 

ลงนามผู้ รับผิดชอบ :  ________________________ 

  (_______________________) 

                                                                                                  วนั / เดือน / ปี 
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เลขที�เอกสารอ้างอิง: [IAAC-IM-006-nn] แบบฟอร์มรายการกรณีทดสอบสาํหรับ
ใช้ทดสอบระบบการควบคุมการเข้าถึง

สินทรัพย์ประเภทสารสนเทศ 

หน้า 1/1 
รหสัโครงการ: […………..……………..] แก้ไขครั=งที�  0 

แบบฟอร์มรายการกรณีทดสอบสาํหรับใช้ทดสอบ 

ระบบการควบคุมการเข้าถงึสินทรัพย์ประเภทสารสนเทศ 

== ข้อมูลแผนการทดสอบระบบ == 

ชื&อแผน : 

เวอร์ชนัแผน : 

____________________________________________ 

[___________________________________________] 

 

ระดับการทดสอบ  :   �   Acceptance         �  System    �   Integration       � Unit 

………………………………………………………………………………………………………………

……………………………………………………………………………………………………………… 

 
กรณีทดสอบ: [ระบฟัุงก์ชนัการทํางาน] 
รหัสกรณี
ทดสอบ ชื�อการทดสอบ ข้อมูลนําเข้า ค่าคาดหวัง ค่าจริง หมายเหตุ 

[ระบรุหสั] [ระบกุารทดสอบ] [ระบขุ้อมลูนําเข้า] [ระบคุา่คาดหวงั] [ระบคุา่จริง]  

[ระบรุหสั] [ระบกุารทดสอบ] [ระบขุ้อมลูนําเข้า] [ระบคุา่คาดหวงั] [ระบคุา่จริง]  

[ระบรุหสั] [ระบกุารทดสอบ] [ระบขุ้อมลูนําเข้า] [ระบคุา่คาดหวงั] [ระบคุา่จริง]  

[ระบรุหสั] [ระบกุารทดสอบ] [ระบขุ้อมลูนําเข้า] [ระบคุา่คาดหวงั] [ระบคุา่จริง]  

[ระบรุหสั] [ระบกุารทดสอบ] [ระบขุ้อมลูนําเข้า] [ระบคุา่คาดหวงั] [ระบคุา่จริง]  

[ระบรุหสั] [ระบกุารทดสอบ] [ระบขุ้อมลูนําเข้า] [ระบคุา่คาดหวงั] [ระบคุา่จริง]  

[ระบรุหสั] [ระบกุารทดสอบ] [ระบขุ้อมลูนําเข้า] [ระบคุา่คาดหวงั] [ระบคุา่จริง]  

[ระบรุหสั] [ระบกุารทดสอบ] [ระบขุ้อมลูนําเข้า] [ระบคุา่คาดหวงั] [ระบคุา่จริง]  

[ระบรุหสั] [ระบกุารทดสอบ] [ระบขุ้อมลูนําเข้า] [ระบคุา่คาดหวงั] [ระบคุา่จริง]  

[ระบรุหสั] [ระบกุารทดสอบ] [ระบขุ้อมลูนําเข้า] [ระบคุา่คาดหวงั] [ระบคุา่จริง]  
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เลขที�เอกสารอ้างอิง: [IAAC-IM-005-nn] แบบฟอร์มรายงานผลการทดสอบ 
ระบบการควบคุมการเข้าถึง 
สินทรัพย์ประเภทสารสนเทศ 

หน้า 1/1 
รหสัโครงการ: [……………………..…..] แก้ไขครั=งที�  0 

แบบฟอร์มรายงานผลการทดสอบ 
ระบบการควบคุมการเข้าถงึสินทรัพย์ประเภทสารสนเทศ 

รายงานครั=งที� : n 
== ข้อมูลแผนการทดสอบระบบ == 

ชื&อแผน : 

เวอร์ชนัแผน : 

____________________________________________ 

[___________________________________________] 

 

ผู้รับผิดชอบ 

วันที�เริ�มทดสอบ    วันที�สิ =นสุดการทดสอบ  

ชื�อระบบ  เวอร์ชนั  

 

ระดับการทดสอบ  :   �   Acceptance         �  System    �   Integration       � Unit 

………………………………………………………………………………………………………………

……………………………………………………………………………………………………………… 

 

ผลการทดสอบ 
สถานะ Red / Amber / Green (RAG)    [ระบสุถานะ] 
รายละเอียดสถานะ : 

…………………………………………….…………………….……………………………….………… 
……………………………………………………………………………………………………………… 

การรับรองคุณภาพภายหลังจากการทดสอบ : 

……………………………………………………………………………………………………………… 
……………………………………………………………………………………………………………… 

 

วัตถุประสงค์ของการทดสอบ เป้าหมาย ผลลัพธ์ 

การทดสอบตามความต้องการของระบบ 100%  
การทดสอบตามข้อผิดพลาดที&กําหนดไว้ 100%  
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เลขที�เอกสารอ้างอิง: [IAAC-IM-005-nn] แบบฟอร์มรายงานผลการทดสอบ 
ระบบการควบคุมการเข้าถึง 
สินทรัพย์ประเภทสารสนเทศ 

หน้า 1/1 
รหสัโครงการ: [……………………..…..] แก้ไขครั=งที�  0 

 

สรุปผลการทดสอบ 
รหัสกรณี
ทดสอบ ชื�อการทดสอบ 

ฟังก์ชนั 
การทาํงาน 

ผลการทดสอบ 
(ผ่าน/ไม่ผ่าน) 

ระดับความ
รุนแรง หมายเหตุ 

[ระบรุหสั] [ระบกุารทดสอบ] [ระบฟัุงก์ชนั] [ระบผุลทดสอบ] [ระบรุะดบั]  

[ระบรุหสั] [ระบกุารทดสอบ] [ระบฟัุงก์ชนั] [ระบผุลทดสอบ] [ระบรุะดบั]  

[ระบรุหสั] [ระบกุารทดสอบ] [ระบฟัุงก์ชนั] [ระบผุลทดสอบ] [ระบรุะดบั]  

[ระบรุหสั] [ระบกุารทดสอบ] [ระบฟัุงก์ชนั] [ระบผุลทดสอบ] [ระบรุะดบั]  

[ระบรุหสั] [ระบกุารทดสอบ] [ระบฟัุงก์ชนั] [ระบผุลทดสอบ] [ระบรุะดบั]  

[ระบรุหสั] [ระบกุารทดสอบ] [ระบฟัุงก์ชนั] [ระบผุลทดสอบ] [ระบรุะดบั]  

[ระบรุหสั] [ระบกุารทดสอบ] [ระบฟัุงก์ชนั] [ระบผุลทดสอบ] [ระบรุะดบั]  

[ระบรุหสั] [ระบกุารทดสอบ] [ระบฟัุงก์ชนั] [ระบผุลทดสอบ] [ระบรุะดบั]  

[ระบรุหสั] [ระบกุารทดสอบ] [ระบฟัุงก์ชนั] [ระบผุลทดสอบ] [ระบรุะดบั]  

[ระบรุหสั] [ระบกุารทดสอบ] [ระบฟัุงก์ชนั] [ระบผุลทดสอบ] [ระบรุะดบั]  
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เลขที�เอกสารอ้างอิง: [IAAC-MR-001-nn] แบบฟอร์มรายงานผลการเฝ้าสังเกตและ
ทวนสอบระบบการควบคุมการเข้าถึง

สินทรัพย์ประเภทสารสนเทศ 

หน้า 1/1 
รหสัโครงการ: […………………………..] แก้ไขครั=งที�  0 

แบบฟอร์มรายงานผลการเฝ้าสังเกตและทวนสอบ 
ระบบการควบคุมการเข้าถงึสินทรัพย์ประเภทสารสนเทศ 

== ข้อมูลแผนการเฝ้าสังเกตและทวนสอบระบบ == 

ชื&อแผน : 

เวอร์ชนัแผน : 

____________________________________________ 

[___________________________________________] 

 

ผู้รับผิดชอบ 

วันที�เริ�มเฝ้าสังเกตและทวนสอบ 
   

วันที�สิ =นสุดการเฝ้าสังเกตและทวนสอบ 
 

ชื�อระบบ  เวอร์ชนั  

 

ส่วนที�ทาํการเฝ้าสังเกตและทวนสอบ : 

 

ข้อมูลที�ทาํการเฝ้าสังเกตและทวนสอบ : 

 

ผลการเฝ้าสังเกตและทวนสอบ : 

    ………………………………………………..………………………………………………………… 

    ………………………………………………..………………………………………………………… 

…………………………………………………………………………………………………………… 

…………………………………………………………………………………………………………… 

…………………………………………………………………………………………………………… 

สรุปผลการเฝ้าสังเกตและทวนสอบ : 

    ……..…………………………………………………………………………………………………… 
…………………………………………………………………………………………………………… 
…………………………………………………………………………………………………………… 

…………………………………………………………………………………………………………… 
…………………………………………………………………………………………………………… 
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เลขที�เอกสารอ้างอิง: [IAAC-MR-002-nn] แบบฟอร์มรายงานผลการประเมิน
ประสิทธิภาพของระบบการควบคุม 

การเข้าถึงสินทรัพย์ประเภทสารสนเทศ 

หน้า 1/1 
รหสัโครงการ: […………………………..] แก้ไขครั=งที�  0 

แบบฟอร์มรายงานผลการประเมนิประสทิธิภาพของ 
ระบบการควบคุมการเข้าถงึสินทรัพย์ประเภทสารสนเทศ 

== ข้อมูลแผนการเฝ้าสังเกตและทวนสอบระบบ == 

ชื&อแผน : 

เวอร์ชนัแผน : 

____________________________________________ 

[___________________________________________] 

 

ผู้รับผิดชอบ 

วันที�เริ�มประเมิน    วันที�สิ =นสุดการประเมิน  

ชื�อระบบ  เวอร์ชนั  

 

ส่วนที�ต้องการทาํการประเมิน : 

 

ข้อมูลที�ต้องการทาํการประเมิน : 

 

ตัวชี =วัดประสิทธิภาพ : 

 

ผลการประเมิน : 

……………………………………………………..………….………………………..………………….

.………………………………………………………..…………………………………………………… 

วิเคราะห์ผลการประเมิน เมื�อเทียบกับค่าคาดหมาย (Based Line) : 

……………………………………………………..………….………………………..………………….

.………………………………………………………..…………………………………………………… 

สรุปผลการประเมิน : 
ระดับการยอมรับ :   �   มากที&สดุ         �  มาก        �  ปานกลาง        �  น้อย 

……………………………………………………………………………………………………………… 
……………………………………………………………………………………………………………… 
……………………………………………………………………………………………………..…….… 
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เลขที�เอกสารอ้างอิง: [IAAC-MR-003-nn] แบบฟอร์มรายงานผลการปรับ 
แผนการเฝ้าสังเกตและทวนสอบระบบ 

หน้า 1/1 
รหสัโครงการ: [……………..…………..] แก้ไขครั=งที�  0 

แบบฟอร์มรายงานผลการปรับ 

แผนการเฝ้าสังเกตและทวนสอบระบบ 

== ข้อมูลแผนการเฝ้าสังเกตและทวนสอบระบบ == 

ชื&อแผน : 

เวอร์ชนัแผน : 

____________________________________________ 

[___________________________________________] 

 หัวข้อภายในแผนที�ต้องการปรับเปลี�ยน : 

….…………..…………………………………..…………………………………………………….… 

     ..……………………………………………………………………………….…….………………..... 

 ……….…………………………………………….….….……………………………..……………... 

….…………..…………………………………..…………………………………………………….… 

     ..……………………………………………………………………………….…….………………..... 

 ……….…………………………………………….….….……………………………..……………... 

 ……….…………………………………………….….….……………………………..……………... 

 ……….…………………………………………….….….……………………………..……………... 

 

 รายละเอียดของการปรับเปลี�ยน : 

…..…………………………………..………………..……………………..………….…..……….… 

     .….……..…………………………………………………………………….…………….………..... 

 ….……………….…………………………………………….….….………………….……………... 

….…………..…………………………………..…………………………………………………….… 

     ..……………………………………………………………………………….…….………………..... 

 ……….…………………………………………….….….……………………………..……………... 

 ……….…………………………………………….….….……………………………..……………... 

 ……….…………………………………………….….….……………………………..……………... 

 

ลงนามผู้ รับผิดชอบ :  ________________________ 

  (_______________________) 

                                                                                                 วนั / เดือน / ปี 
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เลขที�เอกสารอ้างอิง: [IAAC-MR-004-nn] แบบฟอร์มรายการการกระทาํและ
เหตุการณ์ที�ซึ�งส่งผลต่อประสิทธิภาพ 

ของระบบการควบคุม 
การเข้าถึงสินทรัพย์ประเภทสารสนเทศ 

หน้า 1/1 
รหสัโครงการ: […………………………..] แก้ไขครั=งที�  0 

แบบฟอร์มรายการการกระทาํและเหตุการณ์ที�ซึ�งส่งผลต่อ 

ประสิทธิภาพของระบบการควบคุมการเข้าถงึ 
สินทรัพย์ประเภทสารสนเทศ 

== ข้อมูลแผนการเฝ้าสังเกตและทวนสอบระบบ == 

ชื&อแผน : 

เวอร์ชนัแผน : 

____________________________________________ 

[___________________________________________] 

 

การกระทาํ (Action) 

ลาํดับ การกระทาํ ระดับความรุนแรง ผลต่อประสิทธิภาพ  รายละเอียด 

1 [ระบกุารกระทํา] [ระบรุะดบั] [ระบผุลกระทบ] [ระบรุายละเอียด] 

2 [ระบกุารกระทํา] [ระบรุะดบั] [ระบผุลกระทบ] [ระบรุายละเอียด] 

3 [ระบกุารกระทํา] [ระบรุะดบั] [ระบผุลกระทบ] [ระบรุายละเอียด] 

. [ระบกุารกระทํา] [ระบรุะดบั] [ระบผุลกระทบ] [ระบรุายละเอียด] 

 

เหตุการณ์ (Event) 

ลาํดับ เหตุการณ์ ระดับความรุนแรง ผลต่อประสิทธิภาพ  รายละเอียด 

1 [ระบเุหตกุารณ์] [ระบรุะดบั] [ระบผุลกระทบ] [ระบรุายละเอียด] 

2 [ระบเุหตกุารณ์] [ระบรุะดบั] [ระบผุลกระทบ] [ระบรุายละเอียด] 

3 [ระบเุหตกุารณ์] [ระบรุะดบั] [ระบผุลกระทบ] [ระบรุายละเอียด] 

. [ระบเุหตกุารณ์] [ระบรุะดบั] [ระบผุลกระทบ] [ระบรุายละเอียด] 

 

 

ลงนามผู้ รับผิดชอบ :  ________________________ 

          (_______________________) 

                                                                                                                       วนั / เดือน / ปี 
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เลขที�เอกสารอ้างอิง: [IAAC-IMP-001-nn] แบบฟอร์มวิเคราะห์การกรทาํและ
เหตุการณ์ที�ซึ�งส่งผลกระทบต่อ

ประสิทธิภาพของระบบการควบคุมการ
เข้าถึงสินทรัพย์ประเภทสารสนเทศ 

หน้า 1/1 
รหสัโครงการ: [………………….………..] แก้ไขครั=งที�  0 

แบบฟอร์มวเิคราะห์การกระทาํและเหตุการณ์ที�ซึ�งส่งผลต่อ 
ระบบการควบคุมการเข้าถงึสินทรัพย์ประเภทสารสนเทศ 

== ข้อมูลแผนการเฝ้าสังเกตและทวนสอบระบบ == 

ชื&อแผน : 

เวอร์ชนัแผน : 

____________________________________________ 

[___________________________________________] 

== ข้อมูลแผนการปรับปรุงระบบ == 

ชื&อแผน : 

เวอร์ชนัแผน : 

____________________________________________ 

[___________________________________________] 

 

รายละเอียดการกระทาํหรือเหตุการณ์ :  

……………………………………………………..………….………………………..………………….

.………………………………………………………..…………………………………………………… 

สาเหตุที�การกระทาํหรือเหตุการณ์นั=น มีผลกระทบต่อประสิทธิภาพของระบบ : 

……………………………………………………..………….………………………..………………….

.………………………………………………………..…………………………………………………… 

ระดับการยอมรับ  :   �   มากที&สดุ         �  มาก        �  ปานกลาง        �  น้อย 

วิเคราะห์ผลของการยอมรับ 

…………………….…………………………………………………………….…………………….……

………………………………………………………………………………………………………………

……………………………………………………………………………………………………………… 

 

 

ลงนามผู้ รับผิดชอบ :  ________________________ 

  (_______________________)                               

                                                                                                  วนั / เดือน / ปี 
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เลขที�เอกสารอ้างอิง: [IAAC-IMP-002-nn] แบบฟอร์มรายการการกระทาํและการ
ป้องกันสาํหรับการปรับปรุงระบบการ
ควบคุมการเข้าถึงสินทรัพย์ประเภท

สารสนเทศ 

หน้า 1/1 
รหสัโครงการ: [………………….………..] แก้ไขครั=งที�  0 

แบบฟอร์มรายการการกระทาํและการป้องกันสาํหรับการปรับปรุง 
ระบบการควบคุมการเข้าถงึสินทรัพย์ประเภทสารสนเทศ 

== ข้อมูลแผนการเฝ้าสังเกตและทวนสอบระบบ == 

ชื&อแผน : 

เวอร์ชนัแผน : 

____________________________________________ 

[___________________________________________] 

== ข้อมูลแผนการปรับปรุงระบบ == 

ชื&อแผน : 

เวอร์ชนัแผน : 

____________________________________________ 

[___________________________________________] 

 

รายละเอียดการกระทาํหรือเหตุการณ์ :  

……………………………………………………..………….……………………………………………

…………………………………………………..……………………………………………………….…

………………………………………………..……………………………….…………………………… 

การกระทาํ (Corrective Action) หรือการป้องกนั (Preventive Action) : 
ระดับความสาํคัญ :   �   มากที&สดุ         �  มาก        �  ปานกลาง        �  น้อย 

……………………………………………………..………….……………………………………………

…………………………………………………..……………………………………………………….…

………………………………………………..……………………………….…………………………… 

ส่วนการทาํงานของระบบที�ต้องการปรับปรุง :  

……………………………………………………..………….……………………………………………

…………………………………………………..……………………………………………………….…

………………………………………………..……………………………….…………………………… 

 

ลงนามผู้ รับผิดชอบ :  ________________________ 

  (_______________________)                                                                      

                                                                                                  วนั / เดือน / ปี 
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เลขที�เอกสารอ้างอิง: [IAAC-IMP-003-nn] แบบฟอร์มข้อเสนอแนะของผู้ที�
เกี�ยวข้องต่อการปรับปรุง 
ระบบการควบคุมการเข้าถึง 
สินทรัพย์ประเภทสารสนเทศ 

หน้า 1/1 
รหสัโครงการ: […………………….……..] แก้ไขครั=งที�  0 

แบบฟอร์มข้อเสนอแนะของผู้ที�เกี�ยวข้องต่อการปรับปรุง 
ระบบการควบคุมการเข้าถงึสินทรัพย์ประเภทสารสนเทศ 

== ข้อมูลแผนการเฝ้าสังเกตและทวนสอบระบบ == 

ชื&อแผน : 

เวอร์ชนัแผน : 

____________________________________________ 

[___________________________________________] 

== ข้อมูลแผนการปรับปรุงระบบ == 

ชื&อแผน : 

เวอร์ชนัแผน : 

____________________________________________ 

[___________________________________________] 

 

รายละเอียดการกระทาํหรือการป้องกนั : 

……………………………………………………..………….………………………..………………….

.………………………………………………………..…………………………………………………… 

วัตถุประสงค์ของข้อเสนอแนะ : 

……………………………………………………..………….………………………..………………….

.………………………………………………………..…………………………………………………… 

ระดับความสาํคัญ :   �   มากที&สดุ         �  มาก        �  ปานกลาง        �  น้อย 

ข้อเสนอแนะ : 

……………………………………………………..………….……………………………………………

…………………………………………………..……………………………………………………….…

………………………………………………..……………………………….…………………………… 

 

 

ลงนามผู้ รับผิดชอบ :  ________________________ 

  (_______________________) 

                                                                                                                        [ระบสุว่นงาน] 

                                                                                                  วนั / เดือน / ปี 
 

 

เลขที�เอกสารอ้างอิง : [IAAC-IMP-003-nn] [ชื�อแฟ้ม.นามสกุล] วันที�พิมพ์  [วัน เดือน ปี] 
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เลขที�เอกสารอ้างอิง: [IAAC-VF-001-nn] แบบฟอร์มรายการทวนสอบข้อกาํหนด 
การควบคุมการเข้าถึงสินทรัพย์ประเภท

สารสนเทศ 

หน้า 1/1 
รหสัโครงการ: […………………………..] แก้ไขครั=งที�  0 

แบบฟอร์มรายการทวนสอบข้อกาํหนด 

การควบคุมการเข้าถงึสินทรัพย์ประเภทสารสนเทศ 

 ตาํแหน่งข้อผิดพลาด :  
         ข้อ กําหนดความเสี&ยงของสนิทรัพย์ประเภทสารสนเทศและการป้องกนัรักษาความเสี&ยงนั Uน 

    ข้อกําหนดวิธีการการควบคมุการเข้าถงึ 
ข้อกําหนดของการออกแบบและใช้งานรหสัผา่น 

 [เพิ&มเติม]…………….………..……………………………….….….……………………….……..… 

 ….……………….…………………………………………….…..….………………………………… 

 

 ระดับของข้อผิดพลาด : 

   วิกฤต     มาก     ปานกลาง            น้อย 

 

 ข้อผิดพลาด : 

….…………..…………………………..………..………………..…………………………………… 

    ……..………………………………..……………………………………………….……………..…… 

    ……………………………………………………………………………………………………………. 

 
 สาเหตุของข้อผิดพลาด เมื�อเทียบกับหลกัความมั�นคงของการควบคุมการเข้าถงึสนิทรัพย์ประเภท

สารสนเทศ : 

….…………..…………………………………..………………..………………………..…………… 

    ..……………………………………………………………………………….……………………...... 

 

 แนวทางเสนอแนะการแก้ไข : 

….…………..…………………………………..………………..…………………..………………… 

     .……..……………………………………………………………………………….………..………… 

 

ลงนามผู้ทวนสอบ:  ________________________ 

  (_______________________) 

                                                                                                  วนั / เดือน / ปี 
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เลขที�เอกสารอ้างอิง: [IAAC-VF-002-nn] แบบฟอร์มรายการทวนสอบข้อกาํหนด 
การควบคุมการเข้าถึงสินทรัพย์ประเภท

สารสนเทศ โดยยึดนโยบายและกลยุทธ์เป็นหลัก 

หน้า 1/1 
รหสัโครงการ: […………………………..] 

แก้ไขครั=งที�  0 

แบบฟอร์มรายการทวนสอบข้อกาํหนดการควบคุมการเข้าถงึ 
สินทรัพย์ประเภทสารสนเทศ โดยยดึนโยบายและกลยุทธ์เป็นหลัก 

 ตาํแหน่งข้อผิดพลาด :  
     ข้อกําหนดความเสี&ยงของสนิทรัพย์ประเภทสารสนเทศและการป้องกนัรักษาความเสี&ยงนั Uน 

    ข้อกําหนดวิธีการการควบคมุการเข้าถงึ 
ข้อกําหนดของการออกแบบและใช้งานรหสัผา่น 

 [เพิ&มเติม]…………….………..……………………………….….….………………………………… 

 ….……………….…………………………………………….….….………………….……………… 

 

 ระดับของข้อผิดพลาด : 

   วิกฤต     มาก     ปานกลาง            น้อย 

 

 ข้อผิดพลาด : 

….…………..…………………………………..………………..……………………………..……… 

     .……..……………………………………………………………………………….………….….…… 

 ….……………….…………………………………………….….….……………………………….… 

 
 สาเหตุของข้อผิดพลาด เมื�อเทียบกับนโยบายและกลยุทธ์การควบคุมการเข้าถงึสนิทรัพย์ประเภท

สารสนเทศ : 

….…………..…………………………………..………………..…………………………………..… 

     .……..……………………………………………………………………………….………..………… 

 

 แนวทางเสนอแนะการแก้ไข : 

….…………..…………………………………..………………..…………………..………………… 

     .……..……………………………………………………………………………….……..…………… 

 

ลงนามผู้ทวนสอบ:  ________________________ 

  (_______________________) 

                                                                                                                 วนั / เดือน / ปี 

 

 

 

 

เลขที�เอกสารอ้างอิง : [IAAC-VF-002-nn] [ชื�อแฟ้ม.นามสกุล] วันที�พิมพ์  [วัน เดือน ปี] 
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เลขที�เอกสารอ้างอิง: [IAAC-IM-004-nn] แบบฟอร์มรายการตรวจสอบความ
ครบถ้วนของการพัฒนาระบบการควบคุม 
การเข้าถึงสินทรัพย์ประเภทสารสนเทศ 

หน้า 1/1 
รหสัโครงการ: […………………………..] แก้ไขครั=งที�  0 

แบบฟอร์มรายการตรวจสอบความครบถ้วนของการพฒันา 
ระบบการควบคุมการเข้าถงึสินทรัพย์ประเภทสารสนเทศ 

ความครบถ้วนของความต้องการต่อผลิตภัณฑ์ (Product Checklist) 

     ลาํดับ รายละเอียด Y/N or 

Developing 
หมายเหตุ 

Functional Requirements  

1 [ระบรุายละเอียด] [ระบสุถานะ]  
2 [ระบรุายละเอียด] [ระบสุถานะ]  
3 [ระบรุายละเอียด] [ระบสุถานะ]  
. [ระบรุายละเอียด] [ระบสุถานะ]  

Non-Functional Requirement s 

1 [ระบรุายละเอียด] [ระบสุถานะ]  
2 [ระบรุายละเอียด] [ระบสุถานะ]  
3 [ระบรุายละเอียด] [ระบสุถานะ]  
. [ระบรุายละเอียด] [ระบสุถานะ]  

 
ความครบถ้วนของกิจกรรมที�ต้องทาํในแต่ละเฟสการทาํงาน (Project Manager Checklist) 

      ลาํดับ รายละเอียด Y/N or 

Developing 
หมายเหตุ 

Project Initiation 

1 [ระบรุายละเอียด] [ระบสุถานะ]  
2 [ระบรุายละเอียด] [ระบสุถานะ]  
3 [ระบรุายละเอียด] [ระบสุถานะ]  
. [ระบรุายละเอียด] [ระบสุถานะ]  
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เลขที�เอกสารอ้างอิง: [IAAC-IM-004-nn] แบบฟอร์มรายการตรวจสอบความ
ครบถ้วนของการพัฒนาระบบการควบคุม
การเข้าถึงสินทรัพย์ประเภทสารสนเทศ 

หน้า 1/1 
รหสัโครงการ: [……………………..…..] แก้ไขครั=งที�  0 

 

      ลาํดับ รายละเอียด Y/N or 

Developing 
หมายเหตุ 

Project Planning 

1 [ระบรุายละเอียด] [ระบสุถานะ]  
2 [ระบรุายละเอียด] [ระบสุถานะ]  
3 [ระบรุายละเอียด] [ระบสุถานะ]  
. [ระบรุายละเอียด] [ระบสุถานะ]  
. [ระบรุายละเอียด] [ระบสุถานะ]  

Project Execution 

1 [ระบรุายละเอียด] [ระบสุถานะ]  
2 [ระบรุายละเอียด] [ระบสุถานะ]  
3 [ระบรุายละเอียด] [ระบสุถานะ]  
. [ระบรุายละเอียด] [ระบสุถานะ]  
. [ระบรุายละเอียด] [ระบสุถานะ]  

Project Monitoring and Control 

1 [ระบรุายละเอียด] [ระบสุถานะ]  
2 [ระบรุายละเอียด] [ระบสุถานะ]  
3 [ระบรุายละเอียด] [ระบสุถานะ]  
. [ระบรุายละเอียด] [ระบสุถานะ]  
. [ระบรุายละเอียด] [ระบสุถานะ]  

Project Closure 

1 [ระบรุายละเอียด] [ระบสุถานะ]  
2 [ระบรุายละเอียด] [ระบสุถานะ]  
3 [ระบรุายละเอียด] [ระบสุถานะ]  
. [ระบรุายละเอียด] [ระบสุถานะ]  
. [ระบรุายละเอียด] [ระบสุถานะ]  
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ภาคผนวก ง 
โครงสร้างตารางข้อมูล 

 ตารางข้อมูลของเครื�องมือสนบัสนนุกระบวนการการควบคมุการเข้าถึงสินทรัพย์ประเภท
สารสนเทศ มีทั &งหมด 57 ตาราง ซึ�งสามารถสรุปได้ดงัตารางที� ง.1 ทั &งนี &โครงสร้างของตารางข้อมลู
ทั &งหมดสามารถแสดงได้ดงัตารางที� ง.2 - ง.58 

ตารางที� ง.1 สรุปตารางข้อมลูของเครื�องมือสนบัสนนุกระบวนการ 
ลาํดับ ชื�อตาราง คาํอธิบาย 

1 iaac_team ข้อมลูผู้ใช้งานระบบ 
2 iaac_position ข้อมลูบทบาทภายในระบบ 
3 iaac_phase ข้อมลูเมนขูั &นตอนหลกั 
4 iaac_subphase ข้อมลูเมนขูั &นตอนยอ่ย 
5 iaac_authentication ข้อมลูบทบาทของผู้ใช้งานระบบ 
6 iaac_uploadfile ข้อมลูเอกสารสนบัสนนุกระบวนการ 
7 iaac_inititation ข้อมลูเริ�มต้นกระบวนการ 
8 iaac_policy ข้อมลูนโยบายกระบวนการ 
9 iaac_strategy ข้อมลูกลยทุธ์กระบวนการ 
10 iaac_riskassessment ข้อมลูการประเมินความเสี�ยง 
11 iaac_residualrisk ข้อมลูการจดัการความเสี�ยงที�คงเหลอื 
12 iaac_asset ข้อมลูสนิทรัพย์ประเภทสารสนเทศ 
13 iaac_assetcategoty ข้อมลูหมวดหมูข่องสนิทรัพย์ประเภทสารสนเทศ 
14 iaac_classificationlevel ข้อมลูการจําแนกสนิทรัพย์ประเภทสารสนเทศ 
15 iaac_businessfactor ข้อมลูปัจจยัทางธุรกิจที�มีผลตอ่สนิทรัพย์ประเภทสารสนเทศ 
16 iaac_businessfactor_asset ข้อมลูปัจจยัทางธุรกิจของสนิทรัพย์ประเภทสารสนเทศ 
17 iaac_securityproperty_asset ข้อมลูคณุสมบตัิด้านความมั�นคงของสนิทรัพย์ประเภท

สารสนเทศ 
18 iaac_threat ข้อมลูภยัคกุคามที�อาจเกิดขึ &นกบัสนิทรัพย์ประเภท

สารสนเทศ 
19 iaac_vulnerability ข้อมลูจดุออ่นที�ถกูใช้โดยภยัคกุคาม 
20 iaac_riskvalue ข้อมลูมลูคา่ความเสี�ยงของสนิทรัพย์ประเภทสารสนเทศ 
21 iaac_risktreatment ข้อมลูการป้องกนัรักษาความเสี�ยงของสนิทรัพย์สารสนเทศ 
22 iaac_acselection_factor ข้อมลูปัจจยัในการเลอืกใช้โมเดลวิธีการควบคมุการเข้าถงึ 
23 iaac_user ข้อมลูผู้ใช้ที�มีสทิธิในการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ 
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ตารางที� ง.1 สรุปตารางข้อมลูของเครื�องมือสนบัสนนุกระบวนการ (ตอ่) 
ลาํดับ ชื�อตาราง คาํอธิบาย 

24 iaac_usergroup ข้อมลูกลุม่ผู้ใช้ที�มีสทิธิในการเข้าถึงสนิทรัพย์ประเภท
สารสนเทศ 

25 iaac_clearancelevel ข้อมลูระดบัของผู้ใช้ที�มีสทิธิในการเข้าถึงสนิทรัพย์ประเภท
สารสนเทศ 

26 iaac_role ข้อมลูบทบาทของผู้ใช้ที�มีสทิธิในการเข้าถงึสนิทรัพย์ประเภท
สารสนเทศ 

27 iaac_assetrole ข้อมลูความสมัพนัธ์ระหวา่งสนิทรัพย์ประเภทสารสนเทศ
และบทบาท 

28 iaac_right ข้อมลูสทิธิในการเข้าถึงสนิทรัพย์ประเภทสารสนเทศ 
29 iaac_authorization ข้อมลูกฏหรือข้อบงัคบัของการตรวจสอบการเข้าถึงสนิทรัพย์

ประเภทสารสนเทศ 
30 iaac_authorizationgroup ข้อมลูกลุม่ของกฏหรือข้อบงัคบัของการตรวจสอบการเข้าถงึ

สนิทรัพย์ประเภทสารสนเทศ 
31 iaac_referencemonitor ข้อมลูความสมัพนัธ์ระหวา่งบทบาทและกลุม่ของกฏหรือ

ข้อบงัคบัของการตรวจสอบการเข้าถึงสนิทรัพย์สารสนเทศ 
32 iaac_passwordrequirements ข้อมลูความต้องการของการออกแบบและใช้งานรหสัผา่น 
33 iaac_passworddesign ข้อมลูการออกแบบและใช้งานรหสัผา่น 
34 iaac_review ข้อมลูการตรวจสอบข้อกําหนดกระบวนการ 
35 iaac_reviewpolicy ข้อมลูการตรวจสอบข้อกําหนดกระบวนการเมื�อเทียบกบั

นโยบายและกลยทุธ์กระบวนการ 
36 iaac_systemplan ข้อมลูแผนการพฒันาระบบการควบคมุการเข้าถงึสนิทรัพย์

ประเภทสารสนเทศ 
37 iaac_riskmanagement ข้อมลูการจดัการความเสี�ยงของการพฒันาระบบ 
38 iaac_progressreporting ข้อมลูความก้าวหน้าของการพฒันาระบบ 
39 iaac_changemanagement ข้อมลูการเปลี�ยนแปลงของการพฒันาระบบ 
40 iaac_systemchecklist ข้อมลูรายการตรวจสอบความครบถ้วนของการพฒันาระบบ 
41 iaac_testplan ข้อมลูแผนการทดสอบระบบ 
42 iaac_testresult ข้อมลูผลการทดสอบระบบ 
43 iaac_testrecord ข้อมลูบนัทกึการทดสอบระบบ 
44 iaac_trainingplan ข้อมลูแผนการอบรมผู้ใช้งาน/เจ้าหน้าที�ดําเนินการ

กระบวนการและผู้ ที�เกี�ยวข้อง 



273 

ตารางที� ง.1 สรุปตารางข้อมลูของเครื�องมือสนบัสนนุกระบวนการ (ตอ่) 
ลาํดับ ชื�อตาราง คาํอธิบาย 

45 iaac_trainingsummery ข้อมลูผลการประเมินการอบรมผู้ใช้งาน/เจ้าหน้าที�ดําเนินการ
กระบวนการและผู้ ที�เกี�ยวข้อง 

46 iaac_monitoringplan ข้อมลูแผนการเฝ้าสงัเกตและทวนสอบระบบ 
47 iaac_monitoringresult ข้อมลูผลการเฝ้าสงัเกตและทวนสอบระบบ 
48 iaac_measurementresult ข้อมลูผลการวดัประสทิธิภาพของระบบ 
49 iaac_monitoring_measure ข้อมลูความสมัพนัธ์ระหวา่งข้อมลูการเฝ้าสงัเกตและทวนสอบ

ระบบและข้อมลูการวดัประสทิธิภาพของระบบ 
50 iaac_matric ข้อมลูตวัชี &วดัประสทิธิภาพของระบบ 
51 iaac_measurement_matric ข้อมลูความสมัพนัธ์ระหวา่งการวดัประสทิธิภาพระบบและ

ตวัชี &วดั 
52 iaac_changingplan_result ข้อมลูผลการปรับแผนการเฝ้าสงัเกตและทวนสอบระบบ 
53 iaac_actionevent ข้อมลูการกระทําและเหตกุารณ์ที�สง่ผลกระทบตอ่

ประสทิธิภาพของระบบ 
54 iaac_improvementplan ข้อมลูแผนการปรับปรุงระบบ 
55 iaac_actionevent_accepted ข้อมลูผลการวิเคราะห์การยอมรับของการกระทําและ

เหตกุารณ์ที�สง่ผลกระทบตอ่ประสทิธิภาพของระบบ 
56 iaac_correctivepreventive ข้อมลูการกระทําและการป้องกนัสาํหรับการปรับปรุงระบบ 
57 iaac_stakeholdersuggetion ข้อมลูข้อเสนอแนะตอ่การกระทําและการป้องกนัสาํหรับการ

ปรับปรุงระบบของผู้ ที�เกี�ยวข้องกบักระบวนการ 

 
ตารางที� ง.2 โครงสร้างตารางข้อมลูผู้ใช้งานระบบ 

ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

team_id varchar(10) รหสัผู้ใช้งานระบบ 
team_username varchar(30) ชื�อผู้ใช้งานระบบ 
team_password varchar(10) รหสัผา่น 
team_repassword varchar(10) การยืนยนัรหสัผา่น 
team_title varchar(5) คํานําหน้าชื�อ 
team_firstname varchar(50) ชื�อ 
team_lastname varchar(50) นามสกลุ 
team_address text ที�อยู ่
team_telnum varchar(15) เบอร์โทรศพัท์ 
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ตารางที� ง.2 โครงสร้างตารางข้อมลูผู้ใช้งานระบบ (ตอ่) 
ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

team_mobilenum varchar(15) เบอร์โทรศพัท์มือถือ 
team_email varchar(50) อีเมล 
team_department varchar(100) หนว่ยงาน 
team_skill text ข้อมลูทกัษะหรือความชํานาญ 
team_experience text ข้อมลูประสบการณ์ 
team_createdate varchar(15) วนัที�สร้างข้อมลู 
team_createby varchar(50) ผู้สร้างข้อมลู 
position_id int (2) บทบาทภายในระบบ 

 
ตารางที� ง.3 โครงสร้างตารางข้อมลูบทบาทภายในระบบ 

ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

position_id int (2) รหสับทบาท 
position_name varchar(100) ชื�อบทบาทภายในระบบ 

 
ตารางที� ง.4 โครงสร้างตารางข้อมลูเมนขูั &นตอนหลกั 

ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

phase_id int (2) รหสัขั &นตอนหลกั 
phase_name varchar(100) ชื�อขั &นตอนหลกั 

 
ตารางที� ง.5 โครงสร้างตารางข้อมลูเมนขูั &นตอนยอ่ย 

ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

subphase_id int (2) รหสัขั &นตอนยอ่ย 
subphase_name varchar(100) ชื�อขั &นตอนยอ่ย 
phase_id int (2) รหสัขั &นตอนหลกั 

 
ตารางที� ง.6 โครงสร้างตารางข้อมลูบทบาทของผู้ใช้งานระบบ 

ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

authentication_id int (2) รหสับทบาทของผู้ใช้งาน 
position_id int (2) รหสับทบาท 
subphase_id int (2) รหสัขั &นตอนยอ่ย 
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ตารางที� ง.7 โครงสร้างตารางข้อมลูเอกสารสนบัสนนุกระบวนการ 
ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

upload_id int (5) รหสัเอกสารสนบัสนนุ 
upload_documentcategory varchar(50) หมวดหมูเ่อกสารสนบัสนนุ 
upload_documenttype varchar(50) ประเภทเอกสารสนบัสนนุ 
upload_documentversion varchar(10) เวอร์ชนัของเอกสารสนบัสนนุ 
upload_title varchar(255) หวัเรื�องของเอกสารสนบัสนนุ 
upload_description text คําอธิบายเอกสารสนบัสนนุ 
upload_filename varchar(50) ชื�อไฟล์เอกสารสนบัสนนุ 
upload_filetype varchar(30) ประเภทของไฟล์เอกสารสนบัสนนุ 
upload_filesize int (10) ขนาดของไฟล์เอกสารสนบัสนนุ 
upload_path text ที�อยูข่องไฟล์เอกสารสนบัสนนุ 
upload_createdate varchar(15) วนัที�อพัโหลดเอกสารสนบัสนนุ 
upload_createby varchar(50) ผู้ ที�อพัโหลดเอกสารสนบัสนนุ 
subphase_id int (2) รหสัขั &นตอนยอ่ย 

 
ตารางที� ง.8 โครงสร้างตารางข้อมลูเริ�มต้นกระบวนการ 

ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

inititation_abstract text ที�มาและความสาํคญัของกระบวนการ 
inititation_scope text ขอบเขตของกระบวนการ 
inititation_goal text เป้าหมายของกระบวนการ 
inititation_mission text พทัธกิจของกระบวนการ 
inititation_createdate varchar(15) วนัที�สร้างข้อมลู 
inititation_createby varchar(50) ผู้สร้างข้อมลู 

 
ตารางที� ง.9 โครงสร้างตารางข้อมลูนโยบายกระบวนการ 

ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

policy_detail text รายละเอียดนโยบายของกระบวนการ 
policy_concern1 text ความสอดคล้องต้องกนัของการควบคมุการ

เข้าถงึกบัการจดัแบง่ประเภทสนิทรัพย์
ประเภทสารสนเทศขององค์กร 

policy_concern2 text จดัการสทิธิการเข้าถึงสนิทรัพย์ประเภท
สารสนเทศ 
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ตารางที� ง.9 โครงสร้างตารางข้อมลูนโยบายกระบวนการ (ตอ่) 
ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

policy_concern3 text กฏข้อบงัคบัของการควบคมุการเข้าถึง
สนิทรัพย์ประเภทสารสนเทศ 

policy_concern4 text ความต้องการของการอนญุาตให้เข้าถงึ
สนิทรัพย์ประเภทสารสนเทศ 

policy_concern5 text การจดัการการถอนสทิธิการเข้าถงึสนิทรัพย์
ประเภทสารสนเทศ 

policy_createdate varchar(15) วนัที�สร้างข้อมลู 
policy_createby varchar(50) ผู้สร้างข้อมลู 

 
ตารางที� ง.10 โครงสร้างตารางข้อมลูกลยทุธ์กระบวนการ 

ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

strategy_gap text ความเหมือนและต่างระหว่างนโยบาย
กระบวนการและกลยุทธ์องค์กรด้านการ
จดัการความเสี�ยง 

strategy_detail text รายละเอียดกลยทุธ์กระบวนการ 
strategy_process text กระบวนการการควบคมุการเข้าถึงสนิทรัพย์

ประเภทสารสนเทศ 
strategy_createdate varchar(15) วนัที�สร้างข้อมลู 
strategy_createby varchar(50) ผู้สร้างข้อมลู 

 
ตารางที� ง.11 โครงสร้างตารางข้อมลูการประเมินความเสี�ยง 

ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

riskassessment_method text วิธีการของการประเมินความเสี�ยง 
riskassessment_criteria text เกณฑ์ของการยอมรับความเสี�ยง 
riskassessment_acceptedlevel text ระดบัของการยอมรับความเสี�ยง 
riskassessment_createdate varchar(15) วนัที�สร้างข้อมลู 
riskassessment_createby varchar(50) ผู้สร้างข้อมลู 
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ตารางที� ง.12 โครงสร้างตารางข้อมลูการจดัการความเสี�ยงที�คงเหลือ 
ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

residualrisk_management text การจดัการความเสี�ยงที�คงเหลอื 
residualrisk_criteria text เกณฑ์ในการยอมรับความเสี�ยงที�คงเหลอื 
residualrisk_acceptedlevel text ระดบัในการยอมรับความเสี�ยงที�คงเหลอื 
residualrisk_impaction text ผลกระทบที�มีตอ่องค์กรที�คาดวา่จะเกิดขึ &น 

ซึ�งเกิดจากความเสี�ยงที�คงเหลอื 
residualrisk_createdate varchar(15) วนัที�สร้างข้อมลู 
residualrisk_createby varchar(50) ผู้สร้างข้อมลู 

 
ตารางที� ง.13 โครงสร้างตารางข้อมลูสินทรัพย์ประเภทสารสนเทศ 

ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

asset_id varchar(10) รหสัสนิทรัพย์ประเภทสารสนเทศ 
asset_name varchar(150) ชื�อสนิทรัพย์ประเภทสารสนเทศ 
asset_description text คําอธิบายสนิทรัพย์ประเภทสารสนเทศ 
asset_svalue int(5) มลูคา่ด้านความมั�นคงของสนิทรัพย์ประเภท

สารสนเทศ 
asset_svalue_description text คําอธิบายมลูคา่ด้านความมั�นคงของสนิทรัพย์

ประเภทสารสนเทศ 
asset_fvalue int(5) มลูคา่ด้านการเงินของสนิทรัพย์ประเภท

สารสนเทศ 
asset_fvalue_description text คําอธิบายมลูคา่ด้านความมั�นคงของสนิทรัพย์

ประเภทสารสนเทศ 
asset_bvalue int(5) มลูคา่ทางด้านธุรกิจของสนิทรัพย์ประเภท

สารสนเทศ 
asset_bvalue_description text คําอธิบายมลูคา่ด้านความมั�นคงของสนิทรัพย์

ประเภทสารสนเทศ 
asset_overallvalue int(5) มลูคา่โดยรวมของสนิทรัพย์ประเภทสารสนเทศ 
asset_createdate varchar(15) วนัที�สร้างข้อมลู 
asset_createby varchar(50) ผู้สร้างข้อมลู 
assetcategoty_id int(5) รหสัหมวดหมูข่องสนิทรัพย์ประเภทสารสนเทศ 
class_id int(5) รหสัการจําแนกสนิทรัพย์ประเภทสารสนเทศ 
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ตารางที� ง.14 โครงสร้างตารางข้อมลูหมวดหมูข่องสินทรัพย์ประเภทสารสนเทศ 
ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

assetcategoty_id int(3) รหสัหมวดหมูข่องสนิทรัพย์ประเภท
สารสนเทศ 

assetcategoty_name varchar(100) หมวดหมูข่องสนิทรัพย์ประเภทสารสนเทศ 
assetcategoty_description text คําอธิบายหมวดหมูข่องสนิทรัพย์ประเภท

สารสนเทศ 
assetcategoty_createdate varchar(15) วนัที�สร้างข้อมลู 
assetcategoty_createby varchar(50) ผู้สร้างข้อมลู 

 
ตารางที� ง.15 โครงสร้างตารางข้อมลูการจําแนกสินทรัพย์ประเภทสารสนเทศ 

ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

class_id int(3) รหสัการจําแนกสนิทรัพย์ประเภทสารสนเทศ 
class_name varchar(100) การจําแนกสนิทรัพย์ประเภทสารสนเทศ 
class_description text คําอธิบายการจําแนกสนิทรัพย์ประเภท

สารสนเทศ 
class_createdate varchar(15) วนัที�สร้างข้อมลู 
class_createby varchar(50) ผู้สร้างข้อมลู 

 
ตารางที� ง.16 โครงสร้างตารางข้อมลูปัจจยัทางธุรกิจที�มีผลตอ่สินทรัพย์ประเภทสารสนเทศ 

ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

businessfactor_id int(3) รหสัปัจจยัทางธุรกิจที�มีผลตอ่สนิทรัพย์
ประเภทสารสนเทศ 

businessfactor_name varchar(100) ปัจจยัทางธุรกิจที�มีผลตอ่สนิทรัพย์ประเภท
สารสนเทศ 

businessfactor_description text คําอธิบายปัจจยัทางธุรกิจที�มีผลตอ่
สนิทรัพย์ประเภทสารสนเทศ 

businessfactor _createdate varchar(15) วนัที�สร้างข้อมลู 
businessfactor _createby varchar(50) ผู้สร้างข้อมลู 
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ตารางที� ง.17 โครงสร้างตารางข้อมลูปัจจยัทางธุรกิจของสินทรัพย์ประเภทสารสนเทศ 
ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

businessfactorasset_id int (5) รหสัปัจจยัทางธุรกิจของสนิทรัพย์ประเภท
สารสนเทศ 

asset_id varchar(10) รหสัสนิทรัพย์ประเภทสารสนเทศ 
businessfactor_id int(3) รหสัปัจจยัทางธุรกิจที�มีผลตอ่สนิทรัพย์

ประเภทสารสนเทศ 
description text คําอธิบายปัจจยัทางธุรกิจของสนิทรัพย์

ประเภทสารสนเทศ 
createdate varchar(15) วนัที�สร้างข้อมลู 
createby varchar(50) ผู้สร้างข้อมลู 

 
ตารางที� ง.18 โครงสร้างตารางข้อมลูคณุสมบตัด้ิานความมั�นคงของสินทรัพย์ประเภทสารสนเทศ 

ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

securitypropertyasset_id int (5) รหสัคณุสมบตัิด้านความมั�นคงของสนิทรัพย์
ประเภทสารสนเทศ 

asset_id varchar(10) รหสัสนิทรัพย์ประเภทสารสนเทศ 
securityproperty varchar(100) คณุสมบตัิด้านความมั�นคงของสนิทรัพย์

ประเภทสารสนเทศ 
description text อธิบายคณุสมบตัิด้านความมั�นคงของ

สนิทรัพย์ประเภทสารสนเทศ 
impaction text ผลกระทบที�มีต่อองค์กร เมื�อเกิดการสญูเสีย

คณุสมบตัิด้านความมั�นคงนั &นๆ 

createdate varchar(15) วนัที�สร้างข้อมลู 
createby varchar(50) ผู้สร้างข้อมลู 
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ตารางที� ง.19 โครงสร้างตารางข้อมลูภยัคกุคามที�อาจเกิดขึ &นกบัสินทรัพย์ประเภทสารสนเทศ 
ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

threat_id varchar(10) รหสัภยัคกุคามที�อาจเกิดขึ &นกบัสนิทรัพย์
ประเภทสารสนเทศ 

threat_action text ภยัคกุคามที�อาจเกิดขึ &นกบัสนิทรัพย์ประเภท
สารสนเทศ 

threat_likelihood int (5) ระดบัความถี�ของภยัคกุคาม 
threat_consequence text ผลกระทบที�มีตอ่องค์กรเมื�อภยัคกุคามใดๆ 

เกิดขึ &น 
threat_createdate varchar(15) วนัที�สร้างข้อมลู 
threat_createby varchar(50) ผู้สร้างข้อมลู 
asset_id varchar(10) รหสัสนิทรัพย์ประเภทสารสนเทศ 

 
ตารางที� ง.20 โครงสร้างตารางข้อมลูจดุออ่นที�ถกูใช้โดยภยัคกุคาม 

ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

vulnerability_id varchar(10) รหสัจดุออ่นที�ถกูใช้โดยภยัคกุคาม 
vulnerability_action text จดุออ่นที�จะถกูใช้โดยภยัคกุคาม 
vulnerability_serverity int (5) ระดบัความรุนแรงเมื�อถกูภยัคกุคามใดๆ 

โจมตีจดุออ่น 
vulnerability_description text คําอธิบายเพิ�มเตมิ 
vulnerability_createdate varchar(15) วนัที�สร้างข้อมลู 
vulnerability_createby varchar(50) ผู้สร้างข้อมลู 
threat_id varchar(10) รหสัภยัคกุคามที�อาจเกิดขึ &นกบัสนิทรัพย์

ประเภทสารสนเทศ 

 
ตารางที� ง.21 โครงสร้างตารางข้อมลูมลูคา่ความเสี�ยงของสินทรัพย์ประเภทสารสนเทศ 

ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

riskvalue_id int (5) รหสัมลูคา่ความเสี�ยงของสนิทรัพย์ประเภทสารสนเทศ 
asset_id varchar(10) รหสัสนิทรัพย์ประเภทสารสนเทศ 
riskvalue int(5) มลูคา่ความเสี�ยงของสนิทรัพย์ประเภทสารสนเทศ 
description text คําอธิบายมลูคา่ความเสี�ยงของสนิทรัพย์ประเภทสารสนเทศ 
createdate varchar(15) วนัที�สร้างข้อมลู 
createby varchar(50) ผู้สร้างข้อมลู 
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ตารางที� ง.22 โครงสร้างตารางข้อมลูการป้องกนัรักษาความเสี�ยงของสินทรัพย์ประเภทสารสนเทศ 
ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

treatment_id int (5) รหสัการป้องกนัรักษาความเสี�ยงของ
สนิทรัพย์ประเภทสารสนเทศ 

treatment_businesspriority int(5) ลาํดบัความสาํคญัทางธุรกิจของสนิทรัพย์
ประเภทสารสนเทศ 

confidentiality_detection int(5) ระดบัการป้องกนัของการรักษาความลบั 
confidentiality_prevention int(5) ระดบัการทวนหาของการรักษาความลบั 
confidentiality_description text คําอธิบายการป้องกนัรักษาของคณุสมบตัิ

ด้านความมั�นคง-การรักษาความลบั 
integrity_detection int(5) ระดบัการป้องกนัของความบรูณาภาพ 
integrity_prevention int(5) ระดบัการทวนหาของความบรูณาภาพ 
integrity_response int(5) ระดบัการตอบสนองความบรูณาภาพ 
integrity_description text คําอธิบายการป้องกนัรักษาของคณุสมบตัิ

ด้านความมั�นคง-ความบรูณาภาพ 
availability_detection int(5) ระดบัการป้องกนัของสภาพพร้อมใช้งาน 
availability_prevention int(5) ระดบัการทวนหาของสภาพพร้อมใช้งาน 
availability_response int(5) ระดบัการตอบสนองสภาพพร้อมใช้งาน 
availability_description text คําอธิบายการป้องกนัรักษาของคณุสมบตัิ

ด้านความมั�นคง-สภาพพร้อมใช้งาน 
accountability_detection int(5) ระดบัการป้องกนัของภาระรับผิดชอบ 
accountability_response int(5) ระดบัการตอบสนองภาระรับผิดชอบ 
accountability_description text คําอธิบายการป้องกนัรักษาของคณุสมบตัิ

ด้านความมั�นคง-ภาระรับผิดชอบ 
treatment_createdate varchar(15) วนัที�สร้างข้อมลู 
treatment_createby varchar(50) ผู้สร้างข้อมลู 
asset_id varchar(10) รหสัสนิทรัพย์ประเภทสารสนเทศ 
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ตารางที� ง.23 โครงสร้างตารางข้อมลูปัจจยัในการเลือกใช้โมเดลวิธีการควบคมุการเข้าถึง 
ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

acselection_factor text ปัจจยัในการเลอืกใช้โมเดลการควบคมุการ
เข้าถงึ 

acselection_model text โมเดลการควบคมุการเข้าถึงที�ได้เลอืกใช้ 
acselection_reason text เหตผุลของการเลอืกใช้โมเดลการควบคมุ

การเข้าถงึนั &นๆ 
acselection_createdate varchar(15) วนัที�สร้างข้อมลู 
acselection_createby varchar(50) ผู้สร้างข้อมลู 

 
ตารางที� ง.24 โครงสร้างตารางข้อมลูผู้ใช้ที�มีสิทธิในการเข้าถึงสินทรัพย์ประเภทสารสนเทศ 

ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

user_id varchar(10) รหสัผู้ใช้ที�มีสทิธิในการเข้าถงึสนิทรัพย์
ประเภทสารสนเทศ 

user_title varchar(5) คํานําหน้าชื�อ 
user_firstname varchar(50) ชื�อ 
user_lastname varchar(50) นามสกลุ 
user_telnum varchar(15) เบอร์โทรศพัท์ 
user_mobilenum varchar(15) เบอร์โทรศพัท์มือถือ 
user_email varchar(50) อีเมล 
user_department varchar(100) หนว่ยงาน 
user_createdate varchar(15) วนัที�สร้างข้อมลู 
user_createby varchar(50) ผู้สร้างข้อมลู 
usergroup_id int(3) รหสักลุม่ผู้ใช้ที�มีสทิธิในการเข้าถงึสนิทรัพย์

ประเภทสารสนเทศ 
clearance_id int(3) รหสัระดบัของผู้ใช้ที�มีสทิธิในการเข้าถงึ

สนิทรัพย์ประเภทสารสนเทศ 
role_id int(3) รหสับทบาทของผู้ใช้ที�มีสทิธิในการเข้าถึง

สนิทรัพย์ประเภทสารสนเทศ 
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ตารางที� ง.25 โครงสร้างตารางข้อมลูกลุม่ผู้ใช้ที�มีสิทธิในการเข้าถึงสินทรัพย์ประเภทสารสนเทศ 
ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

usergroup_id int(3) รหสักลุม่ผู้ใช้ที�มีสทิธิในการเข้าถงึสนิทรัพย์
ประเภทสารสนเทศ 

usergroup_name varchar(100) กลุม่ผู้ใช้ที�มีสทิธิในการเข้าถึงสนิทรัพย์
ประเภทสารสนเทศ 

usergroup_description text คําอธิบายกลุม่ผู้ใช้ที�มีสทิธิในการเข้าถงึ
สนิทรัพย์ประเภทสารสนเทศ 

usergroup_createdate varchar(15) วนัที�สร้างข้อมลู 
usergroup_createby varchar(50) ผู้สร้างข้อมลู 

 
ตารางที� ง.26 โครงสร้างตารางข้อมูลระดับของผู้ ใช้ที�มีสิทธิในการเข้าถึงสินทรัพย์ประเภท
สารสนเทศ 

ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

clearance_id int(3) รหสัระดบัของผู้ใช้ที�มีสทิธิในการเข้าถงึ
สนิทรัพย์ประเภทสารสนเทศ 

clearance_name varchar(100) ระดบัของผู้ใช้ที�มีสทิธิในการเข้าถึงสนิทรัพย์
ประเภทสารสนเทศ 

clearance_description text คําอธิบายระดบัของผู้ใช้ที�มีสทิธิในการ
เข้าถงึสนิทรัพย์ประเภทสารสนเทศ 

clearance_createdate varchar(15) วนัที�สร้างข้อมลู 
clearance_createby varchar(50) ผู้สร้างข้อมลู 

 
ตารางที� ง.27 โครงสร้างตารางข้อมลูบทบาทของผู้ใช้ที�มีสิทธิในการเข้าถึงสินทรัพย์สารสนเทศ 

ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

role_id int(3) รหสับทบาทของผู้ใช้ที�มีสทิธิในการเข้าถึง
สนิทรัพย์ประเภทสารสนเทศ 

role_name varchar(100) บทบาทของผู้ใช้ที�มีสทิธิในการเข้าถึงสนิทรัพย์
ประเภทสารสนเทศ 

role_description text คําอธิบายบทบาทของผู้ใช้ที�มีสทิธิในการ
เข้าถงึสนิทรัพย์ประเภทสารสนเทศ 

role_createdate varchar(15) วนัที�สร้างข้อมลู 
role_createby varchar(50) ผู้สร้างข้อมลู 
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ตารางที� ง.28 โครงสร้างตารางข้อมูลความสัมพันธ์ระหว่างสินทรัพย์ประเภทสารสนเทศและ
บทบาท 

ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

assetrole_id int(5) รหสัความสมัพนัธ์ระหวา่งสนิทรัพย์ประเภท
สารสนเทศและบทบาท 

role_id int(3) รหสับทบาทของผู้ใช้ที�มีสทิธิในการเข้าถึง
สนิทรัพย์ประเภทสารสนเทศ 

asset_id varchar(10) รหสัสนิทรัพย์ประเภทสารสนเทศ 
description text คําอธิบายความสมัพนัธ์ 
createdate varchar(15) วนัที�สร้างข้อมลู 
createby varchar(50) ผู้สร้างข้อมลู 

 
ตารางที� ง.29 โครงสร้างตารางข้อมลูสิทธิในการเข้าถึงสินทรัพย์ประเภทสารสนเทศ 

ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

right_id int(3) รหสัสทิธิในการเข้าถงึสนิทรัพย์ประเภท
สารสนเทศ 

right_name varchar(100) สทิธิในการเข้าถึงสนิทรัพย์ประเภท
สารสนเทศ 

right_description text คําอธิบายสทิธิในการเข้าถงึสนิทรัพย์
ประเภทสารสนเทศ 

right_createdate varchar(15) วนัที�สร้างข้อมลู 
right_createby varchar(50) ผู้สร้างข้อมลู 
role_id int(3) รหสับทบาทของผู้ใช้ที�มีสทิธิในการเข้าถึง

สนิทรัพย์ประเภทสารสนเทศ 
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ตารางที� ง.30 โครงสร้างตารางข้อมูลกฏหรือข้อบงัคบัของการตรวจสอบการเข้าถึงสินทรัพย์
ประเภทสารสนเทศ 

ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

rule_id int(5) รหสักฏหรือข้อบงัคบัของการตรวจสอบการ
เข้าถงึสนิทรัพย์ประเภทสารสนเทศ 

rule_detail text รายละเอียดกฏหรือข้อบงัคบัของการ
ตรวจสอบการเข้าถงึสนิทรัพย์ประเภท
สารสนเทศ 

rule_description text คําอธิบายกฏหรือข้อบงัคบัของการ
ตรวจสอบการเข้าถงึสนิทรัพย์ประเภท
สารสนเทศ 

rule_createdate varchar(15) วนัที�สร้างข้อมลู 
rule_createby varchar(50) ผู้สร้างข้อมลู 
authorizationgroup_id int(3) รหสักลุม่ของกฏหรือข้อบงัคบัของการ

ตรวจสอบการเข้าถงึสนิทรัพย์ประเภท
สารสนเทศ 

 
ตารางที� ง.31 โครงสร้างตารางข้อมูลกลุ่มของกฏหรือข้อบังคบัของการตรวจสอบการเข้าถึง
สินทรัพย์ประเภทสารสนเทศ 

ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

authorizationgroup_id int(3) รหสักลุม่ของกฏหรือข้อบงัคบัของการ
ตรวจสอบการเข้าถงึสนิทรัพย์ประเภท
สารสนเทศ 

authorizationgroup_name varchar(100) กลุม่ของกฏหรือข้อบงัคบัของการ
ตรวจสอบการเข้าถงึสนิทรัพย์ประเภท
สารสนเทศ 

authorizationgroup_description text คําอธิบายกลุม่ของกฏหรือข้อบงัคบัของ
การตรวจสอบการเข้าถึงสนิทรัพย์ประเภท
สารสนเทศ 

authorizationgroup_createdate varchar(15) วนัที�สร้างข้อมลู 
authorizationgroup_createby varchar(50) ผู้สร้างข้อมลู 
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ตารางที� ง.32 โครงสร้างตารางข้อมลูความสมัพนัธ์ระหว่างบทบาทและกลุ่มของกฏหรือข้อบงัคบั
ของการตรวจสอบการเข้าถึงสินทรัพย์ประเภทสารสนเทศ 

ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

reference_id int(5) รหสัความสมัพนัธ์ระหวา่งบทบาทและกลุม่
ของกฏหรือข้อบงัคบัของการตรวจสอบการ
เข้าถงึสนิทรัพย์ประเภทสารสนเทศ 

authorizationgroup_id int(3) รหสักลุม่ของกฏหรือข้อบงัคบัของการ
ตรวจสอบการเข้าถงึสนิทรัพย์ประเภท
สารสนเทศ 

assetrole_id int(5) รหสัความสมัพนัธ์ระหวา่งสนิทรัพย์ประเภท
สารสนเทศและบทบาท 

reference_description text คําอธิบายความสมัพนัธ์ 
reference_createdate varchar(15) วนัที�สร้างข้อมลู 
reference_createby varchar(50) ผู้สร้างข้อมลู 

 
ตารางที� ง.33 โครงสร้างตารางข้อมลูความต้องการของการออกแบบและใช้งานรหสัผา่น 

ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

password_scope text ขอบเขตของการออกแบบและใช้งาน
รหสัผา่น 

password_factor text ปัจจยัที�มีผลตอ่การกําหนดความต้องการ
ของการออกแบบและใช้งานรหสัผา่น 

password_requirements text ความต้องการของการออกแบบและใช้งาน
รหสัผา่น 

password_createdate varchar(15) วนัที�สร้างข้อมลู 
password_createby varchar(50) ผู้สร้างข้อมลู 
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ตารางที� ง.34 โครงสร้างตารางข้อมลูการออกแบบและใช้งานรหสัผา่น 
ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

design_composition text ลกัษณะตวัอกัษรที�จะใช้ในรหสัผา่น 
design_length text ความยาวของรหสัผา่น 
design_lifetime text อายกุารใช้งานของรหสัผา่น 
design_source text ที�มาของรหสัผา่น 
design_ownership text บคุคลที�มีสทิธิในการใช้งานรหสัผา่น 
design_distribution text วิธีการในการสง่รหสัผา่นให้ผู้ใช้งาน 
design_storage text วิธีการในการจดัเก็บรหสัผา่น 
design_entry text วิธีการในการกรอกรหสัผา่น 
design_transmission text วิธีการในการถา่ยโอนรหสัผา่นเพื�อใช้ใน

การทวนสอบ 
design_authentication_period text ระยะเวลาของการพิสจูน์ตวัตนโดยใช้

รหสัผา่น 
design_others text กําหนดการออกแบบและใช้งานรหสัผา่น

อื�นๆ 
design_createdate varchar(15) วนัที�สร้างข้อมลู 
design_createby varchar(50) ผู้สร้างข้อมลู 

 
ตารางที� ง.35 โครงสร้างตารางข้อมลูการตรวจสอบข้อกําหนดกระบวนการ 

ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

review_id varchar(10) รหสัการตรวจสอบข้อกําหนดกระบวนการ 
review_fault text ข้อผิดพลาดที�เกิดขึ &น 
review_faultcause text สาเหตขุองการเกิดข้อผิดพลาด 
review_faultlevel varchar(10) ระดบัของข้อผิดพลาด 
review_faultaddress text ตําแหนง่ของข้อผิดพลาด 
review_faultdescription text คําอธิบายข้อผิดพลาด 
review_faultfixing text การแก้ไขข้อผิดพลาด 
review_createdate varchar(15) วนัที�สร้างข้อมลู 
review_createby varchar(50) ผู้สร้างข้อมลู 
subphase_id int (2) รหสัขั &นตอนยอ่ย 
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ตารางที� ง.36 โครงสร้างตารางข้อมลูการตรวจสอบข้อกําหนดกระบวนการเมื�อเทียบกับนโยบาย
และกลยทุธ์กระบวนการ 

ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

reviewpolicy_id varchar(10) รหสัการตรวจสอบข้อกําหนด
กระบวนการเมื�อเทียบกบันโยบาย
และกลยทุธ์กระบวนการ 

reviewpolicy_fault text ข้อผิดพลาดที�เกิดขึ &นเมื�อเทียบกบั
นโยบายและกลยทุธ์กระบวนการ 

reviewpolicy_faultcause text สาเหตขุองการเกิดข้อผิดพลาด 
reviewpolicy_faultlevel varchar(10) ระดบัของข้อผิดพลาด 
reviewpolicy_faultaddress text ตําแหนง่ของข้อผิดพลาด 
reviewpolicy_faultdescription_withpolicy text คําอธิบายข้อผิดพลาดเมื�อเทียบ

กบันโยบายและกลยทุธ์
กระบวนการ 

reviewpolicy_faultfixing text การแก้ไขข้อผิดพลาด 
reviewpolicy_createdate varchar(15) วนัที�สร้างข้อมลู 
reviewpolicy_createby varchar(50) ผู้สร้างข้อมลู 
subphase_id int (2) รหสัขั &นตอนยอ่ย 

 
ตารางที� ง.37 โครงสร้างตารางข้อมลูแผนการพฒันาระบบการควบคมุการเข้าถึงสินทรัพย์ประเภท
สารสนเทศ 

ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

systemplan_version varchar(15) เวอร์ชนัแผนการพฒันาระบบ 

systemplan_systemname varchar(255) ชื�อระบบการควบคมุการเข้าถึงสนิทรัพย์ประเภท
สารสนเทศ 

systemplan_systemversion varchar(20) เวอร์ชนัระบบการควบคมุการเข้าถึงสนิทรัพย์
ประเภทสารสนเทศ 

systemplan_objective text วตัถปุระสงค์ของการพฒันาระบบ 
systemplan_scope text ขอบเขตของการพฒันาระบบ 
systemplan_methodology text ระเบียบวิธีการของการพฒันาระบบ 
systemplan_wbs text โครงสร้างของกิจกรรมที�เกิดขึ &นในการพฒันาระบบ 
systemplan_pbs text โครงสร้างของผลติภณัฑ์ที�เกิดขึ &นในการพฒันา

ระบบ 
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ตารางที� ง.37 โครงสร้างตารางข้อมลูแผนการพฒันาระบบการควบคมุการเข้าถึงสินทรัพย์ประเภท
สารสนเทศ (ตอ่) 

ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 
systemplan_period varchar(30) ระยะเวลาของการพฒันาระบบ 
systemplan_milestone text เป้าหมายกิจกรรมของการพฒันาระบบ 
systemplan_tecnology text มาตรฐานที�เกี�ยวข้องและเทคโนโลยีที�

นํามาใช้ 
systemplan_responsibility text สมาชิกผู้ รับผิดชอบและบทบาทหน้าที� 
systemplan_budget text งบประมาณและทรัพยากรที�จําเป็นต้องใช้ 
systemplan_createdate varchar(15) วนัที�สร้างข้อมลู 
systemplan_createby varchar(50) ผู้สร้างข้อมลู 

 
ตารางที� ง.38 โครงสร้างตารางข้อมลูการจดัการความเสี�ยงของการพฒันาระบบ 

ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

risk_id varchar(10) รหสัความเสี�ยงของการพฒันาระบบ 
risk_type varchar(20) ประเภทความเสี�ยงของการพฒันาระบบ 
risk_detail text รายละเอียดความเสี�ยงของการพฒันาระบบ 
risk_description text คําอธิบายความเสี�ยงของการพฒันาระบบ 
risk_level varchar(10) ระดบัของความเสี�ยงของการพฒันาระบบ 
risk_opportunitylevel varchar(10) ระดบัโอกาสของการเกิดความเสี�ยงของการ

พฒันาระบบ 
risk_affectationlevel varchar(10) ระดบัผลกระทบของความเสี�ยงเมื�อเกิดขึ &น 
risk_method varchar(30) วีธีการจดัการความเสี�ยง 
risk_management text การจดัการความเสี�ยง 
risk_benefit text สิ�งที�ได้จากการจดัการความเสี�ยง 
risk_budget text ต้นทนุสาํหรับใช้ในการจดัการความเสี�ยง 
risk_createdate varchar(15) วนัที�สร้างข้อมลู 
risk_createby varchar(50) ผู้สร้างข้อมลู 
systemplan_version varchar(15) เวอร์ชนัแผนการพฒันาระบบ 
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ตารางที� ง.39 โครงสร้างตารางข้อมลูความก้าวหน้าของการพฒันาระบบ 
ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

progress_id varchar(10) รหสัความก้าวหน้าของการพฒันาระบบ 
progress_activity text กิจกรรมของการพฒันาระบบ 
progress_startdate varchar(15) วนัที�เริ�มพฒันากิจกรรม 
progress_stopdate varchar(15) วนัที�สิ &นสดุการพฒันากิจกรรม 
progress_undertaker varchar(50) ผู้ รับผิดชอบการพฒันากิจกรรม 
progress_description text คําอธิบายเพิ�มเตมิของการพฒันากิจกรรม 
additional_activity text กิจกรรมเสนอแนะเพิ�มเตมิ 
additional_stratdate varchar(15) วนัที�เริ�มพฒันากิจกรรมเสนอแนะ 
additional_stopdate varchar(15) วนัที�สิ &นสดุการพฒันากิจกรรมเสนอแนะ 
additional_undertaker varchar(50) ผู้ รับผิดชอบการพฒันากิจกรรมเสนอแนะ 
additional_description text คําอธิบายเพิ�มเตมิของการพฒันากิจกรรม

เสนอแนะ 
progress_createdate varchar(15) วนัที�สร้างข้อมลู 
progress_createby varchar(50) ผู้สร้างข้อมลู 
systemplan_version varchar(15) เวอร์ชนัแผนการพฒันาระบบ 

 
ตารางที� ง.40 โครงสร้างตารางข้อมลูการเปลี�ยนแปลงของการพฒันาระบบ 

ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 
change_id varchar(10) รหสัการเปลี�ยนแปลงของการพฒันาระบบ 
change_activity text การเปลี�ยนแปลงของการพฒันาระบบ 
change_description text คําอธิบายการเปลี�ยนแปลงของการพฒันา

ระบบ 
change_reason text สาเหตกุารเปลี�ยนแปลงของการพฒันา

ระบบ 
change_priority varchar(10) ระดบัความสาํคญัของการเปลี�ยนแปลง

ของการพฒันาระบบ 
change_impaction_withoutchange text ผลกระทบถ้าไมไ่ด้ทําการเปลี�ยนแปลง 
change_impaction_requirements text ผลกระทบตอ่ความต้องการของโครงการ 
change_impaction_objective text ผลกระทบตอ่วตัถปุระสงค์ของโครงการ 
change_impaction_structure text ผลกระทบตอ่โครงสร้างของโครงการ 
change_impaction_deliver text ผลกระทบตอ่การสง่มอบโครงการ 
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ตารางที� ง.40 โครงสร้างตารางข้อมลูการเปลี�ยนแปลงของการพฒันาระบบ (ตอ่) 
ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

change_impaction_risk text ผลกระทบตอ่ความเสี�ยงของโครงการ 

change_impaction_schedule text ผลกระทบตอ่กําหนดการของ
โครงการ 

change_impaction_budget text ผลกระทบตอ่งบประมาณของ
โครงการ 

change_recommendation text ข้อเสนอแนะเพิ�มเตมิ 
change_approval varchar(15) ผลการอนมุตัิ 
change_approvalundertaker varchar(50) ผู้อนมุตัิ 
change_approvaldate varchar(15) วนัที�อนมุตัิ 
change_approvalreason text เหตผุลของการตดัสินใจ 
change_createdate varchar(15) วนัที�สร้างข้อมลู 
change_createby varchar(50) ผู้สร้างข้อมลู 
risk_id varchar(10) รหสัความเสี�ยงของการพฒันาระบบ 
 
ตารางที� ง.41 โครงสร้างตารางข้อมลูรายการตรวจสอบความครบถ้วนของการพฒันาระบบ 

ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

checklist_id varchar(10) รหสัรายการตรวจสอบ 
checklist_type varchar(100) ประเภทของรายการตรวจสอบความครบถ้วนของ

การพฒันาระบบ 
checklist_subtype varchar(100) ประเภทยอ่ยของรายการตรวจสอบความครบถ้วน

ของการพฒันาระบบ 
checklist_detail text รายละเอียดของรายการตรวจสอบความครบถ้วน

ของการพฒันาระบบ 
checklist_status char(1) สถานะของรายการตรวจสอบความครบถ้วนของ

การพฒันาระบบ 
checklist_description text คําอธิบายของรายการตรวจสอบ 
checklist_createdate varchar(15) วนัที�สร้างข้อมลู 
checklist_createby varchar(50) ผู้สร้างข้อมลู 
systemplan_version varchar(15) เวอร์ชนัแผนการพฒันาระบบ 
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ตารางที� ง.42 โครงสร้างตารางข้อมลูแผนการทดสอบระบบ 
ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

testplan_version varchar(15) เวอร์ชนัแผนการทดสอบระบบ 
testplan_systemname varchar(255) ชื�อระบบการควบคมุการเข้าถึงสนิทรัพย์

ประเภทสารสนเทศ 
testplan_systemversion varchar(20) เวอร์ชนัระบบการควบคมุการเข้าถึง

สนิทรัพย์ประเภทสารสนเทศ 
testplan_objective text วตัถปุระสงค์ของการทดสอบระบบ 
testplan_scope text ขอบเขตของการทดสอบระบบ 
testplan_methodology text ระเบียบวิธีที�ใช้ในการทดสอบระบบ 
testplan_criteriatest text เกณฑ์ของการทดสอบ 
testplan_acceptedlevel text ระดบัของการยอมรับ  
testplan_function_needtotest text สว่นการทํางานที�ต้องการทดสอบ  
testplan_testproduct text ผลติภณัฑ์ที�ได้จากการทดสอบ 
testplan_period varchar(30) ระยะเวลาของการทดสอบระบบ 
testplan_milestone text เป้าหมายกิจกรรมของการทดสอบระบบ 
testplan_tecnology text มาตรฐานที�เกี�ยวข้องและเทคโนโลยีที�

นํามาใช้ 
testplan_responsibility text สมาชิกผู้ รับผิดชอบและบทบาทหน้าที� 
testplan_budget text งบประมาณและทรัพยากรที�จําเป็นต้องใช้ 
testplan_createdate varchar(15) วนัที�สร้างข้อมลู 
testplan_createby varchar(50) ผู้สร้างข้อมลู 

 

ตารางที� ง.43 โครงสร้างตารางข้อมลูผลการทดสอบระบบ 
ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

testresult_id varchar(10) รหสัผลการทดสอบระบบ 
testresult_testinglevel varchar(100) ระดบัของการทดสอบระบบ 
testresult_RAGstatus varchar(10) สถานะ RAG ของการทดสอบระบบ 
testresult_RAGdescription text คําอธิบายสถานะ RAG 
testresult_qualityassurance text คําอธิบายคณุภาพของการทดสอบระบบ 
testresult_successfully_testrequire
ments 

varchar(10) ความสาํเร็จของการทดสอบตามความ
ต้องการของระบบ 
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ตารางที� ง.43 โครงสร้างตารางข้อมลูผลการทดสอบระบบ (ตอ่) 
ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

testresult_successfully_testfixed varchar(10) ความสาํเร็จของการทดสอบตาม
ข้อผิดพลาดที�กําหนดไว้ 

testresult_startdate varchar(15) วนัที�เริ�มทดสอบระบบ 
testresult_stopdate varchar(15) วนัที�สิ &นสดุการทดสอบระบบ 
testresult_createdate varchar(15) วนัที�สร้างข้อมลู 
testresult_createby varchar(50) ผู้สร้างข้อมลู 
testplan_version varchar(15) เวอร์ชนัแผนการทดสอบระบบ 

 
ตารางที� ง.44 โครงสร้างตารางข้อมลูบนัทกึการทดสอบระบบ 

ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

testcase_id varchar(10) รหสักรณีทดสอบ 
testcase _detail text ชื�อการทดสอบ 
testcase _function text ฟังก์ชนัการทํางานที�ต้องการทดสอบ 
testcase _testresult char(1) ผลของการทดสอบ 

testcase _criticallevel varchar(10) ระดบัความรุนแรงของข้อผิดพลาด 
testcase _testdescription text คําอธิบายของการทดสอบ 
testcase _createdate varchar(15) วนัที�สร้างข้อมลู 
testcase _createby varchar(50) ผู้สร้างข้อมลู 
testresult_id varchar(10) รหสัผลการทดสอบระบบ 

 
ตารางที� ง.45 โครงสร้างตารางข้อมลูแผนการอบรมผู้ ใช้งาน/เจ้าหน้าที�ดําเนินการกระบวนการและ
ผู้ ที�เกี�ยวข้อง 

ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

trainingplan_version varchar(15) เวอร์ชนัแผนการอบรมผู้ใช้งาน/เจ้าหน้าที�
และผู้ ที�เกี�ยวข้อง 

trainingplan_type varchar(100) ประเภทของแผนการอบรม 
trainingplan_objective text วตัถปุระสงค์ของการอบรม 
trainingplan_scope text ขอบเขตของการอบรม 
trainingplan_knowledge text เนื &อหาหรือองค์ความรู้ของการอบรม 
trainingplan_agenda text กําหนดการอบรม 
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ตารางที� ง.45 โครงสร้างตารางข้อมลูแผนการอบรมผู้ ใช้งาน/เจ้าหน้าที�ดําเนินการกระบวนการและ
ผู้ ที�เกี�ยวข้อง (ตอ่) 

ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

trainingplan_place text วนัเวลาและสถานที�ของการจดัการอบรม 
trainingplan_evaluation text เกณฑ์และระดบัของการประเมินการอบรม 
trainingplan_period varchar(30) ระยะเวลาของการอบรม 
trainingplan_milestone text เป้าหมายกิจกรรมของการอบรม 
trainingplan_technology text มาตรฐานที�เกี�ยวข้องและเทคโนโลยีที�

นํามาใช้ 
trainingplan_responsibility text สมาชิกผู้ รับผิดชอบและบทบาทหน้าที� 
trainingplan_budget text งบประมาณและทรัพยากรที�จําเป็นต้องใช้ 
trainingplan_createdate varchar(15) วนัที�สร้างข้อมลู 
trainingplan_createby varchar(50) ผู้สร้างข้อมลู 

 
ตารางที� ง.46 โครงสร้างตารางข้อมูลผลการประเมินการอบรมผู้ ใช้งาน/เจ้าหน้าที�ดําเนินการ
กระบวนการและผู้ ที�เกี�ยวข้อง 

ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

trainingsum_id int(3) รหสัผลการประเมินการอบรม 
trainingsum_result text ผลการประเมินการอบรม 
trainingsum_summery text สรุปผลการประเมินการอบรม 
trainingsum_limitation text ข้อจํากดัของการอบรม 
trainingsum_suggestion text แนวทางการเสนอแนะและการแก้ไขปรับปรุง

การอบรม 
trainingsum_createdate varchar(15) วนัที�สร้างข้อมลู 
trainingsum_createby varchar(50) ผู้สร้างข้อมลู 
trainingplan_version varchar(15) เวอร์ชนัแผนการอบรมผู้ใช้งาน/เจ้าหน้าที�

และผู้ ที�เกี�ยวข้อง 
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ตารางที� ง.47 โครงสร้างตารางข้อมลูแผนการเฝ้าสงัเกตและทวนสอบระบบ 
ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

monitoringplan_version varchar(15) เวอร์ชนัแผนเฝ้าสงัเกตและทวนสอบ
ระบบ 

monitoringplan_systemname varchar(255) ชื�อระบบการควบคมุการเข้าถึงสนิทรัพย์
ประเภทสารสนเทศ 

monitoringplan_systemversion varchar(20) เวอร์ชนัระบบการควบคมุการเข้าถึง
สนิทรัพย์ประเภทสารสนเทศ 

monitoringplan_objective text วตัถปุระสงค์ของการเฝ้าสงัเกตและทวน
สอบระบบ 

monitoringplan_scope text ขอบเขตของการเฝ้าสงัเกตและทวนสอบ
ระบบ 

monitoringplan_monitoringpart text สว่นการทํางานที�ต้องการเฝ้าสงัเกตและ
ทวนสอบ 

monitoringplan_measurementpart text สว่นการทํางานที�ต้องการวดั
ประสทิธิภาพ 

monitoringplan_howto_measure text วิธีการวดัประสทิธิภาพของระบบ 
monitoringplan_period varchar(30) ระยะเวลาของการเฝ้าสงัเกตและทวน

สอบระบบ 
monitoringplan_milestone text เป้าหมายกิจกรรมของเฝ้าสงัเกตและ

ทวนสอบระบบ 
monitoringplan_technology text มาตรฐานที�เกี�ยวข้องและเทคโนโลยีที�

นํามาใช้ 
monitoringplan_responsibility text สมาชิกผู้ รับผิดชอบและบทบาทหน้าที� 
monitoringplan_budget text งบประมาณและทรัพยากรที�จําเป็นต้อง

ใช้ 
monitoringplan_createdate varchar(15) วนัที�สร้างข้อมลู 
monitoringplan_createby varchar(50) ผู้สร้างข้อมลู 
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ตารางที� ง.48 โครงสร้างตารางข้อมลูผลการเฝ้าสงัเกตและทวนสอบระบบ 
ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

monitoring_id varchar(10) รหสัผลการเฝ้าสงัเกตและทวนสอบระบบ 
monitoring_part text สว่นการทํางานที�ต้องการเฝ้าสงัเกตและทวน

สอบ 
monitoring_data text ข้อมลูที�ต้องการเฝ้าสงัเกตและทวนสอบ 
monitoring_result text ผลของการเฝ้าสงัเกตและทวนสอบระบบ 
monitoring_summery text สรุปผลการเฝ้าสงัเกตและทวนสอบระบบ 
monitoring_startdate varchar(15) วนัที�เริ�มการเฝ้าสงัเกตและทวนสอบระบบ 
monitoring_stopdate varchar(15) วนัที�สิ &นสดุการเฝ้าสงัเกตและทวนสอบระบบ 
monitoring_createdate varchar(15) วนัที�สร้างข้อมลู 
monitoring_createby varchar(50) ผู้สร้างข้อมลู 
monitoringplan_version varchar(15) เวอร์ชนัแผนเฝ้าสงัเกตและทวนสอบระบบ 

 

ตารางที� ง.49 โครงสร้างตารางข้อมลูผลการวดัประสิทธิภาพของระบบ 
ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

measure_id varchar(10) รหสัผลการวดัประสทิธิภาพของระบบ 
measure_part text สว่นการทํางานที�ต้องการวดัประสทิธิภาพ 
measure_data text ข้อมลูที�ต้องการวดัประสทิธิภาพ 
measure_result text ผลของการวดัประสทิธิภาพของระบบ 
measure_baselineanalysis text การวเิคราะห์เมื�อเทียบกบัคา่คาดหมาย 
measure_acceptedlevel varchar(10) ระดบัของการยอมรับ 
measure_summery text สรุปผลการวดัประสทิธิภาพของระบบ 
measure_startdate varchar(15) วนัที�เริ�มการวดัประสทิธิภาพของระบบ 
measure_stopdate varchar(15) วนัที�สิ &นสดุการวดัประสทิธิภาพของระบบ 
measure_createdate varchar(15) วนัที�สร้างข้อมลู 
measure_createby varchar(50) ผู้สร้างข้อมลู 
monitoringplan_version varchar(15) เวอร์ชนัแผนเฝ้าสงัเกตและทวนสอบระบบ 
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ตารางที� ง.50 โครงสร้างตารางข้อมลูความสมัพนัธ์ระหวา่งข้อมลูการเฝ้าสงัเกตและทวนสอบระบบ
และข้อมลูการวดัประสิทธิภาพของระบบ 

ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

monitormeasure_id int(5) รหสัความสมัพนัธ์ระหวา่งข้อมลูการเฝ้า
สงัเกตและทวนสอบระบบและข้อมลูการวดั
ประสทิธิภาพของระบบ 

monitoring_id varchar(10) รหสัผลการเฝ้าสงัเกตและทวนสอบระบบ 
measure_id varchar(10) รหสัผลการวดัประสทิธิภาพของระบบ 
description text คําอธิบายความสมัพนัธ์ 
createdate varchar(15) วนัที�สร้างข้อมลู 
createby varchar(50) ผู้สร้างข้อมลู 

 

ตารางที� ง.51 โครงสร้างตารางข้อมลูตวัชี &วดัประสิทธิภาพของระบบ 
ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

matric_id varchar(10) รหสัตวัชี &วดัประสทิธิภาพของระบบ 
matric_type varchar(100) ประเภทของตวัชี &วดัประสทิธิภาพของระบบ 
matric_name text ชื�อตวัชี &วดัประสทิธิภาพของระบบ 
matric_description text คําอธิบายตวัชี &วดัประสทิธิภาพของระบบ 
matric_baseline text คา่คาดหมายของตวัชี &วดัประสทิธิภาพของระบบ 
matric_createdate varchar(15) วนัที�สร้างข้อมลู 
matric_createby varchar(50) ผู้สร้างข้อมลู 
monitoringplan_version varchar(15) เวอร์ชนัแผนเฝ้าสงัเกตและทวนสอบระบบ 

 

ตารางที� ง.52 โครงสร้างตารางข้อมูลความสมัพนัธ์ระหว่างการวดัประสิทธิภาพของระบบและ
ตวัชี &วดั 

ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

measurematric_id int(5) รหสัความสมัพนัธ์ระหวา่งการวดั
ประสทิธิภาพของระบบและตวัชี &วดั 

measure_id varchar(10) รหสัผลการวดัประสทิธิภาพของระบบ 
matric_id varchar(10) รหสัตวัชี &วดัประสทิธิภาพของระบบ 
description text คําอธิบายความสมัพนัธ์ 
createdate varchar(15) วนัที�สร้างข้อมลู 
createby varchar(50) ผู้สร้างข้อมลู 
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ตารางที� ง.53 โครงสร้างตารางข้อมลูผลการปรับแผนการเฝ้าสงัเกตและทวนสอบระบบ 
ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

changing_id int(3) รหสัผลการปรับแผนการเฝ้าสงัเกตและทวน
สอบระบบ 

changing_topic varchar(255) หวัข้อที�ต้องการปรับเปลี�ยน 
changing_detail text รายละเอียดของการปรับแผนการเฝ้าสงัเกต

และทวนสอบระบบ 
changing_createdate varchar(15) วนัที�สร้างข้อมลู 
changing_cretateby varchar(50) ผู้สร้างข้อมลู 
monitoringplan_version varchar(15) เวอร์ชนัแผนเฝ้าสงัเกตและทวนสอบระบบ 

 

ตารางที� ง.54 โครงสร้างตารางข้อมลูการกระทําและเหตกุารณ์ที�ส่งผลกระทบตอ่ประสิทธิภาพของ
ระบบ 

ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

actionevent_id varchar(10) รหสัการกระทําและเหตกุารณ์ที�สง่ผล
กระทบตอ่ประสทิธิภาพของระบบ 

actionevent_type varchar(50) ประเภทของการกระทําและเหตกุารณ์ที�
สง่ผลกระทบตอ่ประสทิธิภาพของระบบ 

actionevent_detail text รายละเอียดการกระทําและเหตกุารณ์ที�
สง่ผลกระทบตอ่ประสทิธิภาพของระบบ 

actionevent_description text คําอธิบายการกระทําและเหตกุารณ์ที�สง่ผล
กระทบตอ่ประสทิธิภาพของระบบ 

actionevent_criticallevel varchar(10) ระดบัความรุนแรง 
actionevent_effectiveimpaction text ผลกระทบตอ่ประสทิธิภาพของระบบ 
actionevent_createdate varchar(15) วนัที�สร้างข้อมลู 
actionevent_createby varchar(50) ผู้สร้างข้อมลู 
monitoringplan_version varchar(15) เวอร์ชนัแผนเฝ้าสงัเกตและทวนสอบระบบ 
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ตารางที� ง.55 โครงสร้างตารางข้อมลูแผนการปรับปรุงระบบ 
ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

improvementplan_version varchar(15) เวอร์ชนัแผนการปรับปรุงระบบ 
improvementplan_objective text วตัถปุระสงค์ของการปรับปรุงระบบ 
improvementplan_scope text ขอบเขตของการปรับปรุงระบบ 
improvementplan_improvement text วิธีการปรับปรุง 
improvementplan_improvementpart text สว่นการทํางานใดๆ ที�ต้องการทําการ

ปรับปรุง 
improvementplan_period varchar(30) ระยะเวลาของการปรับปรุงระบบ 
improvementplan_milestone text เป้าหมายกิจกรรมของการปรับปรุงระบบ 
improvementplan_technology text มาตรฐานที�เกี�ยวข้องและเทคโนโลยีที�

นํามาใช้ 
improvementplan_responsibility text สมาชิกผู้ รับผิดชอบและบทบาทหน้าที� 
improvementplan_budget text งบประมาณและทรัพยากรที�จําเป็นต้องใช้ 
improvementplan_createdate varchar(15) วนัที�สร้างข้อมลู 
improvementplan_createby varchar(50) ผู้สร้างข้อมลู 
monitoringplan_version varchar(15) เวอร์ชนัแผนเฝ้าสงัเกตและทวนสอบระบบ 

 
ตารางที� ง.56 โครงสร้างตารางข้อมูลผลการวิเคราะห์การยอมรับของการกระทําและเหตกุารณ์ที�
สง่ผลกระทบตอ่ประสิทธิภาพของระบบ 

ชื�อสดมภ์ ประเภท
ข้อมูล 

คาํอธิบาย 

accepted_id int(3) รหสัผลการวิเคราะห์การยอมรับของการกระทําและเหตกุารณ์
ที�สง่ผลกระทบตอ่ประสทิธิภาพของระบบ 

accepted_effectivereason text สาเหตทีุ�การกระทําหรือเหตกุารณ์นั &นสง่ผลกระทบตอ่
ประสทิธิภาพของระบบ 

accepted_level varchar(10) ระดบัของการยอมรับ 
accepted_analysis text การวเิคราะห์ผลการยอมรับ 
accepted_createdate varchar(15) วนัที�สร้างข้อมลู 
accepted_createby varchar(50) ผู้สร้างข้อมลู 
improvementplan_version varchar(15) เวอร์ชนัแผนการปรับปรุงระบบ 
actionevent_id varchar(10) รหสัการกระทําและเหตกุารณ์ที�สง่ผลกระทบตอ่ประสทิธิภาพ

ของระบบ 
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ตารางที� ง.57 โครงสร้างตารางข้อมลูการกระทําและการป้องกนัสําหรับการปรับปรุงระบบ 
ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

correctivepreventive_id varchar(10) รหสัการกระทําและการป้องกนัสาํหรับการ
ปรับปรุงระบบ 

correctivepreventive_type varchar(50) ประเภทของการกระทําและการป้องกนั
สาํหรับการปรับปรุงระบบ 

correctivepreventive_detail text รายละเอียดของการกระทําและการ
ป้องกนัสาํหรับการปรับปรุงระบบ 

correctivepreventive_priority varchar(10) ระดบัความสาํคญั 
correctivepreventive_part text สว่นการทํางานที�ต้องการปรับปรุงแก้ไข 
correctivepreventive_startdate varchar(15) วนัที�เริ�มการปรับปรุงแก้ไข 
correctivepreventive_stopdate varchar(15) วนัที�สิ &นสดุการปรับปรุงแก้ไข 
correctivepreventive_budget text งบประมาณที�จําเป็นต้องใช้สาํหรับการ

ปรับปรุงแก้ไข 
correctivepreventive_createdate varchar(15) วนัที�สร้างข้อมลู 
correctivepreventive_createby varchar(50) ผู้สร้างข้อมลู 
accepted_id int(3) รหสัผลการวิเคราะห์การยอมรับของการ

กระทําและเหตกุารณ์ที�สง่ผลกระทบตอ่
ประสทิธิภาพของระบบ 

 
ตารางที� ง.58 โครงสร้างตารางข้อมูลข้อเสนอแนะต่อการกระทําและการป้องกันสําหรับการ
ปรับปรุงระบบของผู้ ที�เกี�ยวข้องกบักระบวนการ 

ชื�อสดมภ์ ประเภทข้อมูล คาํอธิบาย 

suggestion_id int(3) รหสัข้อเสนอแนะตอ่การกระทําและการป้องกนั
สาํหรับการปรับปรุงระบบ 

suggestion_objective text วตัถปุระสงค์ของการเสนอแนะตอ่การกระทําและ
การป้องกนัสาํหรับการปรับปรุงระบบ 

suggestion_priority varchar(10) ระดบัความสาํคญั 
suggestion_detail text รายละเอียดของข้อเสนอแนะตอ่การกระทําและการ

ป้องกนัสาํหรับการปรับปรุงระบบ 
suggestion_createdate varchar(15) วนัที�สร้างข้อมลู 
suggestion_createby varchar(50) ผู้สร้างข้อมลู 
correctivepreventive_id varchar(10) รหสัการกระทําและการป้องกนั 
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ประวัตผู้ิเขียนวิทยานิพนธ์ 

 นางสาวเมธยา ราชคมน์ เกิดเมื�อวนัที� 30 มกราคม พ.ศ. 2528 สําเร็จการศึกษาระดับ
ปริญญาวิทยาศาสตรบณัฑิต สาขาวิชาวิทยาการคอมพิวเตอร์ จากคณะวิทยาศาสตร์ มหาวิทยาลยั
นเรศวร ในปีการศึกษา 2549 และเข้าศึกษาต่อในหลกัสตูรวิทยาศาสตรมหาบัณฑิต สาขาวิชา
วิศวกรรมซอฟต์แวร์ ภาควิชาวิศวกรรมคอมพิวเตอร์ คณะวิศวกรรมศาสตร์ จฬุาลงกรณ์มหาวิทยาลยั 
ในปีการศกึษา 2550  
 ขณะที�ศึกษานั <น ผู้ วิจัยได้ร่วมทําบทความกับอาจารย์ที�ปรึกษา ซึ�งมีบทความที�ได้รับการ
คัดเลือกเพื�อนําเสนอและตีพิมพ์ในงานประชุมวิชาการทั <งระดับชาติและนานาชาติ รวมทั <งสิ <น 2 
บทความ โดยมีรายละเอียดดงัต่อไปนี < 
  1) บทความวิชาการเรื�อง “การออกแบบกระบวนการการควบคมุการเข้าถึงสินทรัพย์
สารสนเทศโดยใช้แบบรูปความมั�นคง (A Design of Process Model for Information Assets 
Access Control using Security Patterns)” ซึ�งได้รับการคดัเลือกเพื�อนําเสนอและตีพิมพ์ในงาน 
“การประชมุวิชาการทางวิทยาศาสตร์และวิศวกรรมคอมพิวเตอร์ระดบัชาติ ครั <งที� 13 (The13th 
National Computer Science and Engineering Conference: NCSEC 2009)” ระหว่างวนัที� 4 - 
6 พฤศจิกายน 2552 ณ โรงแรม มนเฑียร ริเวอร์ไซต์ กรุงเทพฯ ประเทศไทย 
 2) บทความวิชาการเรื�อง “A Process Model Design and Tool Support for 
Information Assets Access Control using Security Patterns” ซึ�งได้รับการคดัเลือกเพื�อ
นําเสนอและตีพิมพ์ในงาน “การประชุมวิชาการร่วมสาขาวิทยาการคอมพิวเตอร์และวิศวกรรม
ซอฟต์แวร์ ครั <งที� 8 (The 8th International Joint Conference on Computer Science and 
Software Engineering: JCSSE 2011)” ระหว่างวนัที� 11 - 13 พฤษภาคม 2554 ณ คณะ
เทคโนโลยีสารสนเทศและการสื�อสาร มหาวิทยาลยัมหิดล วิทยาเขตศาลายา นครปฐม ประเทศ
ไทย 
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