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 System software vulnerabilities still cause damage continuously and cannot be 

readily determined that they are all clear from the systems. This research analyzes 

disappearance period and expiration date of system software vulnerabilities based on 

public news and CVE database by defining appropriate disappearance period using 95% 

confidence interval upper bound limit for mean of dormant time and 95% confidence 

interval median of survival time. This can indicate whether a particular vulnerability is still 

dangerous and can help administrators in prioritizing their tasks. 
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บทที่ 1 

บทนํา 

1.1 ความเป็นมาและความสาํคัญของปัญหา 

ในปัจจบุนัจดุอ่อนในระบบคอมพิวเตอร์ส่วนใหญ่สืบเน่ืองมาจากกระบวนการพฒันาซอฟต์แวร์

เกือบทกุชนิดทัง้โดยเจตนาและไมเ่จตนา โดยจดุออ่นท่ีเกิดขึน้นัน้นําไปสูปั่ญหาตา่งๆ ระหว่างการใช้งานซึง่

ก่อให้เกิดความเสียหายแก่ระบบได้เป็นอยา่งมาก เช่น การถกูโจรกรรมข้อมลู การทําลายล้างระบบ เป็นต้น 

เหตกุารณ์ต่างๆ เหล่านีนํ้าไปสู่การศกึษาค้นคว้าวิจยัเก่ียวกบัวฏัจกัรวงจรชีวิตของจดุอ่อนอย่างเป็นระบบ 

ตัง้แต่การเกิดจนตายลง เพ่ือช่วยให้ผู้ ดูแลระบบทราบสถานการณ์ปัจจุบันของจุดอ่อนได้อย่างชัดเจน 

สามารถรับมือกับภยัคกุคามและเฝ้าระวงัความปลอดภยัให้กับระบบคอมพิวเตอร์ได้อย่างรัดกุม ช่วยให้

ระบบนัน้รอดพ้นจากการถกูบกุรุก ก่อกวน หรือ ทําลาย ได้อยา่งมีประสทิธิภาพ 

หนึ่งในสถานะของจุดอ่อนท่ีผู้ วิจยัให้ความสนใจเป็นพิเศษ คือ การตาย หรือ การหมดอายขุอง

จดุอ่อน ซึง่จดุอ่อนจะเข้าสู่สถานะดงักลา่วได้ก็ต่อเม่ือมีการแก้ไขซอฟต์แวร์ท่ียงัมีจดุอ่อนให้สามารถรับมือ

จากการถกูโจมตีได้โดยการแพทช์ (Patch) ถ้าคอมพิวเตอร์ภายในองค์กรทกุเคร่ืองท่ีใช้ซอฟต์แวร์ดงักลา่ว

ได้ทําการแพทช์อย่างครบถ้วนแล้วนัน้ ในทางทฤษฎีจะถือว่าจดุอ่อนนัน้ได้ตายลงและไม่เป็นอนัตรายใดๆ 

ต่อระบบอีก แต่ยงัมีความเป็นไปได้ท่ียงัมีจุดอ่อนนัน้คงเหลืออยู่ในระบบ เน่ืองจากสาเหตหุลายประการ 

เช่น การกระจายข่าวสารเก่ียวกบัจุดอ่อนท่ีเกิดขึน้นัน้อาจไม่ทัว่ถึงพอ ส่งผลให้เคร่ืองคอมพิวเตอร์ทัว่โลก

อาจไม่ได้รับการแพทช์อย่างทัว่ถึงก่อให้เกิดการโจมตีและสร้างความเสียหายตามมาได้อีกสาเหตหุนึ่งคือ 

การขาดความเอาใจใส่ของผู้ดแูลระบบในการติดตามสถานะของจุดอ่อนและการแพทช์คอมพิวเตอร์ใน

ระบบ 

โดยทัว่ไป ก่อนจะถือว่าจดุอ่อนนัน้ตาย ควรต้องมีการสาบสญูจากวงการข่าวเป็นระยะเวลาหนึ่ง 

ดงันัน้ งานวิจัยนีทํ้าการวิเคราะห์หาระยะเวลาสาบสูญ โดยใช้ค่าเฉล่ียขอบเขตบนท่ีระดบัความเช่ือมัน่ 

95% ของระยะเวลาท่ีจุดอ่อนหายไปจากระบบ และกําหนดวันหมดอายุของจุดอ่อนจากการวิเคราะห์

ระยะเวลาท่ีจุดอ่อนยงัคงอยู่ในระบบ (Survival time) มาเป็นเกณฑ์ในการอ้างอิงอายุของจุดอ่อน

โดยประมาณ ซึง่ทําให้สามารถชีว้ดัได้วา่จดุออ่นยงัมีอนัตรายหรือก่อความเสียหายได้อีกหรือไม ่
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1.2 วัตถุประสงค์ของการวิจัย 

ในงานวิจัยนีมี้วตัถุประสงค์เพ่ือกําหนดวนัหมดอายุของจุดอ่อนในซอฟต์แวร์ระบบสําหรับการ

จดัลําดบัความสําคญัในการเฝ้าระวงัการถกูโจมตี 

1.3 ขอบเขตของการวิจัย 

1. เก็บข้อมลูขา่วการโจมตีจากฐานข้อมลูโอเอสวีดีบี [1] ฐานข้อมลูซวีีอี [2] และส่ือออนไลน์

สาธารณะ 

2. ใช้ข้อมลูของ Windows XP เป็นกรณีศกึษา 

3. กําหนดระยะเวลาการสาบสญูของจดุออ่นโดยใช้ทฤษฎีช่วงความเช่ือมัน่ [15] 

4. กําหนดวนัหมดอายขุองจดุออ่นโดยอาศยัหลกัการของ Survival analysis [3] 

5. เคร่ืองมือท่ีใช้ในการวิเคราะห์ข้อมลูคือ โปรแกรม IBM SPSS เวอร์ชนั 20 

1.4 ขัน้ตอนของการทาํวจิัย 

1. ศกึษางานวิจยัท่ีเก่ียวข้องกบัวงจรชีวิตของจดุออ่น และ หลกัการของ Survival analysis 

2. ศกึษาการใช้งานฐานข้อมลูโอเอสวีดีบี และ ซีวีอี โปรแกรม IBM SPSS  

3. เก็บข้อมลูขา่วการโจมตีและรวบรวมไว้ในรูปแบบของตาราง 

4. คํานวณหาระยะหา่งของการเกิดขา่ว พร้อมทัง้คํานวณหาคา่สงูสดุ 

5. คํานวณหาระยะเวลาของขา่วท่ียงัคงมีนยัสําคญัในระบบ 

6. แบง่จดุออ่นออกเป็นกลุม่ตามคณุสมบตัท่ีิกําหนดเพ่ือเตรียมการวิเคราะห์ข้อมลู 

7. คํานวณหาระยะเวลาสาบสญู และกําหนดวนัหมดอายขุองจดุออ่น 

8. วิเคราะห์และสรุปผล พร้อมข้อเสนอแนะ 

9. จดัทํารายงานวิทยานิพนธ์ฉบบัสมบรูณ์ 

1.5 ประโยชน์ที่คาดว่าจะได้รับ 

1. สามารถใช้เป็นแนวทางในการกําหนดหลกัเกณฑ์เพ่ือการประกาศอย่างเป็นทางการถึงการ

สิน้สดุอายขุยัของจดุออ่นในซอฟต์แวร์ระบบ 

2. สามารถช่วยให้ผู้ดแูลระบบในการจดัลําดบัความสําคญัของการเฝ้าระวงัการถกูโจมตีได้อย่าง

มีประสทิธิภาพ 

 



บทที่ 2 

ทฤษฎีและงานวจิัยที่เก่ียวข้อง 

2.1 วัฏจักรวงจรชีวิตของจุดอ่อน  

จุดอ่อนท่ีเกิดขึน้มาในระบบคอมพิวเตอร์นัน้ เพ่ือให้ง่ายต่อการรับมือและจัดการกับจุดอ่อนท่ี

เกิดขึน้จงึมีการคดิค้นวฏัจกัรวงจรชีวิตของจดุออ่น [4], [5] ขึน้โดยแบง่ออกเป็นช่วงเวลาตา่งๆ ดงันี ้

1. การเกิดของจดุออ่น (Birth) จดุอ่อนท่ีเกิดขึน้มาใหม่นัน้ มกัเกิดขึน้จากการพฒันาหรือปรับปรุง

แก้ไขระบบซอฟต์แวร์ขนาดใหญ่โดยเจตนาและไมเ่จตนาจากผู้พฒันาโปรแกรม  

2. การค้นพบจดุอ่อน (Discovery) ถ้าหากจดุอ่อนเกิดขึน้โดยเจตนาแล้วนัน้ส่วนใหญ่ผู้พฒันา

มกัจะตรวจพบและสามารถแก้ไขจดุอ่อนดงักลา่วได้ทนัทีระหว่างการพฒันาหรือทดสอบซอฟต์แวร์ และถ้า

จดุอ่อนดงักลา่วนัน้เกิดขึน้โดยไม่เจตนา การค้นพบจดุอ่อนอาจตกไปอยู่ในมือของผู้ เจาะระบบ ซึง่ถ้าเป็นผู้

เจาะระบบท่ีมีความประสงค์ดี (White hat hacker) [6] ก็จะช่วยให้ผู้พฒันาสามารถแก้ไขจดุอ่อนนัน้ได้

อยา่งปลอดภยั แตถ้่าหากว่าจดุอ่อนถกูค้นพบโดยผู้ เจาะระบบท่ีประสงค์ร้าย (Black hat hacker) [7] อาจ

ก่อให้เกิดความเส่ียงตอ่การถกูโจมตีแบบ Zero day attack ได้ถ้าหากว่าไม่สามารถแก้ไขจดุอ่อนนัน้ได้

ทนัเวลา 

3. การเปิดเผยรายละเอียดจดุออ่น (Disclosure) เม่ือมีการค้นพบจดุออ่นท่ีเกิดขึน้ได้แล้ว (ยกเว้น

การถกูค้นพบโดย Black hat hacker) จะเกิดการรวบรวมข้อมลูและแนวทางการรับมือขึน้มาโดยละเอียด

และมีการเปิดเผยในวงจํากดัเฉพาะผู้พฒันาซอฟต์แวร์หรือกลุม่ของ White hat hacker ผ่านเว็บไซต์ใน

รูปแบบของจดหมายแบบ mailing list หรือ กระดานข่าว เช่น bugtraq โดยทัง้หมดนีมี้จดุประสงค์เพ่ือ

แลกเปล่ียนข้อมลูในการระดมความคิดเพ่ือช่วยแก้ไขจุดอ่อนท่ีเกิดขึน้นัน้โดยเร็วท่ีสดุก่อนท่ี Black hat 

hacker จะทราบจดุออ่นและก่อความเสียหายตอ่ระบบตามมาทีหลงัได้ 

4. การเปิดเผยรายละเอียดจุดอ่อนสู่สาธารณะ (Publicity) หลงัจากจุดอ่อนถูกเปิดเผย

รายละเอียดภายในวงจํากัดได้ระยะหนึ่ง จะมีข่าวเปิดเผยสู่สาธารณะเป็นวงกว้างในหลายๆ ส่ือ โดยมี

จดุประสงค์หลกัเพ่ือให้ผู้ ใช้งานได้ทราบถึงความเส่ียงท่ีอาจเกิดขึน้ รวมถึงการรับมือ เพ่ือช่วยป้องกนัความ

เสียหายท่ีอาจเกิดขึน้ได้ในเบือ้งต้น อย่างไรก็ตามในช่วงเวลานีผู้้พฒันายงัคงคิดค้นหาวิธีแก้ไขจุดอ่อนท่ี

เกิดขึน้ตอ่ไป 

5. การทําสคริปท์สําหรับการโจมตี (Scripting) ในช่วงแรกของการค้นพบจดุอ่อนโดย Black hat 

hacker นัน้ การโจมตีจดุอ่อนจะต้องอาศยัเทคนิคและทกัษะเฉพาะตวัของผู้ โจมตีเอง แตเ่ม่ือวนัเวลาผ่าน

ไป ผู้ โจมตีมกัจะมีการรวบรวมขัน้ตอนการโจมตีจดุอ่อนออกมาเป็นโปรแกรมขนาดเล็กหรือสคริปท์เพ่ือให้

ผู้ ใช้งานทัว่ไปท่ีต้องการโจมตีระบบเพ่ือผลประโยชน์อย่างใดอย่างหนึ่งสามารถนําไปใช้งานได้อย่างง่าย
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และสะดวกมากยิ่งขึน้ ซึ่งช่วงเวลานีม้กัเกิดการโจมตีและเกิดความเสียหายขึน้เป็นวงกว้างเพราะสคริปท์

สว่นใหญ่มกัจะทํางานอยา่งตอ่เน่ืองแบบอตัโนมตั ิ 

6. การแก้ไขจดุอ่อน (Correction) เม่ือผู้พฒันาซอฟต์แวร์สามารถแก้ไขจดุอ่อนท่ีเกิดขึน้ได้แล้ว

นัน้ จะมีการสรุปรวบรวมรายละเอียดและวิธีการแก้ไขโดยส่วนใหญ่มกัใช้วิธีดดัแปลงซอฟต์แวร์เพิ่มเติม

ผ่านแพทช์ (patch)  ดดัแปลงการตัง้คา่ (configuration) ของซอฟต์แวร์ หรือเปล่ียนซอฟต์แวร์เป็นเวอร์ชนั

ใหม่ซึ่งเสมือนเป็นการแพทช์รวบยอดโดยอตัโนมตัิ ทัง้หมดนีเ้พ่ือให้ระบบสามารถรับมือกับการโจมตีได้

อยา่งมีประสทิธิภาพ อยา่งไรก็ตามสถานะ Correction อาจเกิดขึน้ก่อนข้อท่ี 4 และ 5 ได้ 

7. การตายของจดุออ่น (Death) เม่ือผู้ใช้งานหรือผู้ดแูลระบบโดยภาพรวมนัน้ได้ทําการแก้ไขตาม

ข้อ 2.1.6 มาเป็นระยะเวลาหนึง่แล้วนัน้ในทางทฤษฎีจะถือว่าจดุอ่อนได้ตายลงเน่ืองจากบรรดาผู้ โจมตีสว่น

ใหญ่เลกิให้ความสนใจตอ่จดุอ่อนนัน้ๆ หรือสคริปท์สําหรับการโจมตีไม่สามารถทํางานอย่างได้ผลอีกตอ่ไป 

โดยในปัจจุบนัยงัไม่มีผู้ ใดสามารถกําหนดลกัษณะการตายหรือระยะเวลาการตายของจุดอ่อนได้อย่าง

ชดัเจนเน่ืองจากสาเหตหุลายประการ เช่น อาจจะมีคอมพิวเตอร์ท่ีปิดการใช้งานอยู่เป็นเวลานานได้กลบัมา

ใช้งานใหม่ซึง่อาจจะยงัไม่ได้รับการแก้ไขจดุอ่อนนัน้ๆ หรือ ผู้ดแูลระบบอาจขาดความเอาใจใส่ยงัไม่ได้ทํา

การแก้ไขจดุออ่นท่ีมีอยูใ่นองค์กรแตใ่นขณะเดียวกนัการโจมตีจดุออ่นก็อาจยงัเข้าไมถ่ึงในสว่นดงักลา่ว  

 

รูปท่ี 2.1 วฏัจกัรวงจรชีวิตของจดุออ่น 

2.2 วัฏจักรวงจรชีวิตของระบบ  

 จากข้อ 2.1 จะขอกล่าวในอีกมมุมองหนึ่งซึ่งเป็นมมุมองของตวัระบบท่ีได้รับผลกระทบจากการ

โจมตีจดุออ่นโดยจะแบง่ออกเป็น 3 สถานะ [4] ดงันี ้

1. ระบบท่ีแข็งแกร่ง (Hardened) จดัเป็นสถานะปรกติของระบบซึง่สามารถทํางานได้ตามปรกติ

และมีความปลอดภยัรวมถึงสามารถต้านทานการโจมตีในรูปแบบตา่งๆ ได้เป็นสว่นใหญ่ 

2. มีจดุออ่นเกิดขึน้ในระบบ (Vulnerable) โดยการท่ีระบบจะเข้าสูส่ถานะนีไ้ด้อาจเกิดจากสาเหตุ

บางประการ เช่น มีการโจมตีรูปแบบใหม่ๆ เกิดขึน้และผู้ดแูลระบบยงัไม่ได้ทําการแก้ไข หรือ อาจเกิดจาก
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การเปล่ียนแปลงซอฟต์แวร์ระบบจนเกิด bug และกลายเป็นจุดอ่อนเสียเอง ณ จุดนี ้ถ้าหากผู้ดแูลระบบ

หรือผู้ใช้สามารถแก้ไขได้ทนั ก็จะทําให้ระบบกลบัเข้าสูส่ถานะ Hardened ในข้อ 2.1 ดงัเดมิ 

3. ระบบถกูโจมตีและยดึครอง (Compromised) เม่ือใดก็ตามท่ีระบบมีความหละหลวมและไม่

สามารถต้านทานต่อการโจมตีได้ ผู้ โจมตีจะทําการเจาะระบบและเข้ายึดครองในท่ีสดุ ซึ่งอาจก่อให้เกิด

ความเสียหายได้ อยา่งไรก็ตามถ้ามีการแก้ไขจดุออ่นท่ีเกิดขึน้ตามข้อ 2.1.6 ได้แล้วนัน้ ระบบก็สามารถกลบั

เข้าสูส่ถานะ Hardened ตามข้อ 2.1 ได้ดงัเดมิ 

  
รูปท่ี 2.2 วฏัจกัรวงจรชีวิตของระบบ [4] 

2.3 ฐานข้อมูลซีวีอี  

ในปัจจบุนัมีจดุอ่อนท่ีเกิดขึน้ในซอฟต์แวร์เป็นจํานวนมากจนทําให้มีความคิดท่ีจะรวบรวมข้อมลู

จดุอ่อนท่ีเกิดขึน้จากทกุภาคส่วน เพ่ือเป็นศนูย์กลางในการแลกเปล่ียนข้อมลูของจุดอ่อน เป็นการช่วยจดั

ระเบียบและสามารถนําไปใช้ในการอ้างอิงกับงานต่างๆ ทางด้านความปลอดภยัของคอมพิวเตอร์ โดย

บริษัท MITRE [1] ได้เข้ามาเป็นผู้ดแูลระบบฐานข้อมลูนีโ้ดยได้รับทุนสนบัสนุนจาก National Cyber 

Security Division ซึง่อยูภ่ายใต้การกํากบัดแูลของ United States Department of Homeland Security  

ฐานข้อมลูซีวีอีนัน้ประกอบไปด้วยเขตข้อมลูท่ีสําคญัตา่งๆ ดงัตอ่ไปนี ้

1. Name หรือ CVE Name เป็นหมายเลขประจําตวัของข้อมลูจดุอ่อนท่ีได้รับรายงานเข้ามา จะมี

รูปแบบโดย CVE-yyyy-ID เช่น CVE-2005-0088 หมายถึง ข้อมลูจดุออ่นลําดบัท่ี 88 ของปี 2005 

2. Status หรือสถานะของจดุออ่นท่ีได้รับรายงานเข้ามาซึง่จะแบง่ออกเป็น 2 สถานะ ได้แก่ Entry 

และ Candidate โดยเม่ือมีการรายงานจุดอ่อนเข้ามาใหม่นัน้ ข้อมูลซีวีอีดงักล่าวจะมีสถานะเป็น Entry 

และเม่ือผ่านการตรวจสอบ พิสจูน์ และปรับปรุงแก้ไขให้ตรงกบัความเป็นจริงจากทีมผู้ตรวจสอบซีวีอีแล้ว

นัน้ สถานะจึงจะมีการเปล่ียนเป็น Candidate ซึ่งอาจไม่ได้หมายความว่าซีวีอีทุกรายการจะสามารถ

เปล่ียนเป็น Candidate ได้ เน่ืองจากถ้าหากว่ารายงานท่ีได้รับเข้ามาดงักล่าวไม่เป็นความจริง ก็จะมีการ

ลบรายการนัน้ออกจากฐานข้อมลูซีวีอีตอ่ไป 
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3. Description หรือรายละเอียดเชิงลกึของจดุอ่อนท่ีเกิดขึน้ในซอฟต์แวร์รวมถึงลกัษณะอาการท่ี

เกิดขึน้ถ้าหากระบบท่ีใช้ซอฟต์แวร์ดงักลา่วนัน้ถกูโจมตี 

4. References หรือแหล่งอ้างอิงข้อมลูจดุอ่อนท่ีเช่ือถือได้ โดยส่วนใหญ่จะมาจากหน่วยงานท่ี

คอยเฝ้าระวงัรักษาความปลอดภยั เช่น CERT [8], BUGTRAQ [9], OSVDB [2] , SECUNIA [10] หรือ

หน่วยงานท่ีพฒันาซอฟต์แวร์เหลา่นัน้ขึน้มา เช่น REDHAT [11], DEBIAN [12], SUN [13] โดยจดุอ่อน 1 

จดุ อาจอ้างอิงมาจากหลายแหลง่ได้ ซึง่ทัว่ไปนัน้มีรูปแบบการอ้างอิงโดย “Reference ID 1 | URL 1 | 

Reference ID 2 | URL 2 | …” โดย URL อาจไมมี่หรือจะใช้เป็นหวัข้อของ Mailing list แทนก็ได้ เช่น  

  

  . 

หมายเหต ุในข้อ 5-7 เป็นเขตข้อมลูเฉพาะรายการซีวีอีท่ีมีสถานะเป็น candidate แล้วเท่านัน้ 

5. Phase หรือช่วงเวลาระหว่างการตรวจสอบรายการซีวีอี เพ่ือเปล่ียนสถานะจาก entry เป็น 

candidate โดยเร่ิมจากช่วงแรกคือ assigned จนถึงช่วงสดุท้ายท่ีจะได้เป็น candidate โดยสมบรูณ์คือช่วง 

final โดยมีรายละเอียดเพิ่มเตมิใน [14] 

6. Votes หรือผลการโหวตของคณะกรรมการระหว่างการตรวจสอบรายการซีวีอีในระหว่าง

ขัน้ตอนการตรวจสอบและคดัเลือกซีวีอีก่อนท่ีจะเปล่ียนสถานะสู ่candidate ตอ่ไป 

7. Comments หรือข้อเสนอแนะเพิ่มเติมของคณะกรรมการระหว่างตรวจสอบและคดัเลือก

รายการซีวีอี  

2.4 ทฤษฎีช่วงความเช่ือม่ัน 

ในการประมาณคา่พารามิเตอร์ในประชากรนัน้ โดยปรกติแล้วสามารถประมาณคา่ได้ 2 ลกัษณะ 

คือ การประมาณคา่แบบคา่เดียว และ การประมาณคา่แบบช่วง ซึง่ในงานวิจยันีจ้ะใช้การประมาณคา่แบบ

ช่วง [15] เน่ืองจากการประมาณคา่แบบคา่เดียวไมส่ามารถให้รายละเอียดของผลการสุม่ตวัอย่างได้ชดัเจน 

ดังนัน้ การประมาณค่าแบบช่วง จะช่วยในการยืนยันว่าช่วงท่ีกําหนดขึน้มานัน้มีความครอบคลุม

ค่าพารามิเตอร์ไว้ได้ด้วยความน่าจะเป็นท่ีถกูกําหนดขึน้ซึ่งในท่ีนีเ้รียกว่า ระดบัความเช่ือมัน่ (Level of 

Confidence) ซึ่งโดยปรกติแล้วนัน้ ค่าท่ีนิยมใช้ในงานวิจยัมกักําหนดไว้ท่ี 0.9,0.95 หรือ 0.99 นัน่

หมายความวา่ ยอมให้คา่ประมาณท่ีได้มีโอกาสผิดพลาด 10%, 5% หรือ 1% ตามลําดบั หรือในอีกมมุมอง

หนึ่งคือ มีความมัน่ใจในคา่ประมาณท่ีได้จะมีความถกูต้องด้วยระดบัความเช่ือมัน่ 90%, 95% หรือ 99% 

ตามลําดบัในสมการช่วงความเช่ือมัน่ ดงัสมการท่ี 2.1 

                                �̅� − 𝑡𝛼
2,𝐷𝐹

𝑠
√𝑛

< 𝜇 < �̅� + 𝑡𝛼
2,𝐷𝐹

𝑠
√𝑛

                                           (2.1) 

“SGI:19970301-01-P   |   URL:ftp://patches.sgi.com/support/free/security/advisories/19970301-01-P   |   XF:sgi-fsdump” 
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จากสมการท่ี 2.1 คา่ µ หมายถึงคา่เฉล่ียของประชากร ซึง่ถกูกําหนดเป็นการประมาณแบบช่วง

โดยมีขอบเขตลา่งคือ �̅� − 𝑡𝛼
2,𝐷𝐹

𝑠
√𝑛

 และ ขอบเขตบนคือ �̅� + 𝑡𝛼
2,𝐷𝐹

𝑠
√𝑛

 เม่ือ �̅� แทนคา่เฉล่ียเลขคณิต

ของระยะห่างของการเกิดข่าวสงูสดุ s แทนส่วนเบ่ียงเบนมาตรฐานของระยะห่างของการเกิดข่าวสงูสดุ  t 

แทนการแจกแจงแบบ t และ n แทนจํานวนประชากร โดยมีระดบัความเช่ือมัน่ท่ีถกูกําหนดโดยค่า α ดงั

สมการท่ี 2.2 และคา่ DF (Degree of freedom) ถกูกําหนดโดยสมการท่ี 2.3 

                                     α = 1 - Level of confidence                                                   (2.2) 

   DF = n – 1                 (2.3) 

จากสมการท่ี 2.2 และ 2.3 ถ้าหากต้องการประมาณค่าเฉล่ีย 𝜇 แบบช่วงท่ีระดบัความเช่ือมัน่ 

95% ให้กําหนดคา่ α=0.05 และ DF=257 จะทําให้ได้คา่ 𝑡𝛼
2,𝐷𝐹 มีคา่เป็น 𝑡0.025,257 ซึง่มีคา่เท่ากบั 1.96 

จะได้สมการสําหรับการคํานวณหาระยะเวลาการสาบสญูของจดุออ่นสําหรับงานวิจยันี ้ดงัสมการท่ี 2.4 

                             �̅� − 1.96 𝑠
√𝑛

< 𝜇 < �̅� + 1.96 𝑠
√𝑛

                                         (2.4) 

2.5 การวิเคราะห์ระยะเวลาการอยู่รอด 

การค้นคว้าและวิจัยโดยทั่วไปนัน้มักให้ความสนใจต่อเหตุการณ์ต่างๆ ท่ีเกิดขึน้ระหว่างการ

ทดลอง ยกตวัอยา่งจากการทดลองเก่ียวกบัวงจรชีวิตของจดุออ่นจะมีเหตกุารณ์ท่ีน่าสนใจเช่น การเกิด การ

สาบสูญ หรือการหมดอายุ เป็นต้น การวิเคราะห์อย่างง่ายนัน้จะใช้ค่าร้อยละหรืออัตราของการเกิด

เหตุการณ์มาเป็นตวัชีว้ัด แต่บ่อยครัง้พบว่าระยะเวลาตัง้แต่เร่ิมศึกษาจนกระทั่งเกิดเหตุการณ์ หรืออีก

มมุมองหนึง่คือระยะปลอดเหตกุารณ์นัน้หรือระยะเวลาการอยูร่อดนัน้มีความสําคญัมากกวา่ เช่น แทนท่ีจะ

มาตรวจสอบว่าการแพทช์ทําให้จดุอ่อนหมดอายลุงหรือไม่ ก็มาดวู่าจดุอ่อนสามารถอยู่รอดต่อไปในระบบ

ได้อีกนานเท่าใด กรณีนีข้้อมลูอาจไม่สมบรูณ์ได้เช่นกนั (เกิด Censored observation) เน่ืองจากหลาย

สาเหตเุช่น ระยะเวลาวิจัยท่ีมีจํากัด ทําให้บางจุดอ่อนอาจเกิดเหตกุารณ์ (เช่น เกิดรายงานข่าว เกิดการ

สาบสญู หรือ หมดอาย)ุ หลงัจากวนัท่ีหยดุเก็บข้อมลู (วนัสิน้สดุการศกึษา) 

ข้อมลูท่ีได้เหล่านี ้แม้เป็นข้อมลูต่อเน่ืองโดยธรรมชาติ แต่การวิเคราะห์ด้วยวิธีทางสถิติธรรมดา 

เช่น การหาค่าเฉล่ีย การทดสอบโดยใช้ค่า t หรือ การวิเคราะห์การถดถอยแบบเชิงเส้นนัน้ยงัไม่ถกูต้อง

เหมาะสม เน่ืองจากข้อมลูไมส่มบรูณ์ แม้จะเลือกวิเคราะห์โดยใช้คา่ร้อยละหรืออตัราของการเกิดเหตกุารณ์

ก็จะด้อยประสิทธิภาพเพราะไม่ได้ใช้ข้อมลูเก่ียวกบัระยะเวลา รูปแบบการวิเคราะห์ท่ีเหมาะสมเฉพาะกบั

ข้อมลูประเภทนีเ้รียกว่า Survival analysis ซึง่มีวิธีการทางสถิติหลายวิธี เป็นวิธีการวิเคราะห์ท่ีกําลงัทวี

ความสําคญัขัน้เป็นลําดบั และมีการใช้ในงานวิจยัมากเป็นอนัดบัสองรองจาก Logistic regression โดยใน
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งานวิจยันีจ้ะเลือกใช้วิธีการของ Kaplan-Meier [3] ในการวิเคราะห์และกําหนดวนัหมดอายขุองจดุอ่อน 

และผลลพัธ์สดุท้ายท่ีได้จากการวิเคราะห์คือ ระยะเวลาในการอยู่รอด (Survival time) รวมกับผลการ

ทดสอบคา่ท่ีได้โดยใช้ Log-rank เพ่ือตรวจสอบหาความแตกตา่งของข้อมลูว่าแตกตา่งกนัอย่างมีนยัสําคญั

หรือไม ่ 

นิยามตา่งๆ ท่ีจําเป็นต้องกําหนดขึน้ก่อนการวิเคราะห์ Survival analysis ประกอบด้วย 

1. วนัเร่ิมต้นศกึษาข้อมลู (Begin date) เป็นจดุเร่ิมต้นจริงของกระบวนการท่ีนําไปสู่การเกิด

เหตกุารณ์ท่ีศกึษา 

2. เหตกุารณ์ (Event) เป็นเหตกุารณ์ท่ีสนใจระหวา่งศกึษาข้อมลู  

3. การวดัการเกิดเหตกุารณ์ เม่ือเกิดเหตกุารณ์ท่ีสนใจขึน้จะเรียกว่า Failure และเม่ือสิน้สดุ

ระยะเวลาการศกึษาแล้วนัน้ไมเ่กิดเหตกุารณ์ท่ีสนใจขึน้เลย จะเรียกวา่ Censored 

4. วนัสิน้สดุการศกึษาข้อมลู (End date) คือจดุตดัของช่วงเวลาเพ่ือใช้ในการกําหนดขอบเขต

ของระยะเวลาท่ีชดัเจนในการวิเคราะห์ข้อมลู 

5. การกําหนดกลุม่ตวัอย่าง โดยแบง่ข้อมลูท่ีได้ออกเป็นกลุม่ตามคณุสมบตัิของกลุม่ประชากรท่ี

นํามาวิเคราะห์ เช่น แบง่กลุม่ตามตําแหน่งท่ีเกิดการโจมตี หรือ แบง่กลุม่ตามระดบัความรุนแรง เป็นต้น 

วิธีการของ Kaplan-Meier นัน้ ถกูกําหนดด้วย Survival function ( �̂�(𝑡) ) ดงัสมการท่ี 2.5 

                                                    �̂�(𝑡) =  ∏ �1 − 𝑑𝑖
𝑛𝑖
�𝑡𝑖≤𝑡                                                                 (2.5) 

จากสมการท่ี 1 คา่ ti คือระยะเวลาท่ีศกึษาข้อมลู ณ จดุของเวลาสิน้สดุการศกึษา i และ d i คือ 

จํานวนของจดุอ่อนท่ีสาบสญูรวม ณ จดุของเวลาสิน้สดุการศกึษา i และ n i คือจํานวนของจดุอ่อนท่ียงัไม่

สาบสญูเทียบกบัเวลา ti สมการนีจ้ะนําไปสูก่ารหาค่ามธัยฐานของระยะเวลาในการอยู่รอดโดยประมาณ 

(Estimate median survival time) โดยการคํานวณหาระยะเวลาในการอยู่รอดน้อยท่ีสดุท่ีมีค่า S(t) 

(Survival probability) น้อยกว่าหรือเท่ากบั 0.5 ซึง่กลุ่มข้อมลูโดยส่วนน้อยท่ีจะไม่สามารถคํานวณค่า

ออกมาได้ และ ช่วงความเช่ือมัน่ 95% ของคา่มธัยฐานของระยะเวลาในการอยู่รอด (Confidence interval 

for the median survival time) สามารถคํานวณออกมาได้ 2 แบบตามวิธีการของ Brookmeyer and 

Crowley หรือ Andersen ซึง่ในงานวิจยันีจ้ะใช้โปรแกรม IBM SPSS เวอร์ชนั 20 ในการคํานวณ 

2.6 มาตรฐานรูปแบบวันที่สากล 

ในปัจจุบันการเขียนวันท่ีตามแบบสากลนัน้ นิยมใช้กันหลากหลายรูปแบบ ซึ่งในงานวิจัยนี ้

จําเป็นต้องมีการตรวจสอบวนัท่ีของข่าว ดงันัน้เพ่ือเป็นการป้องกันความผิดพลาดในระหว่างการดําเนิน

งานวิจยัในสว่นของการตรวจสอบวนัท่ีของขา่ว จงึสรุปเป็นแผนภาพได้ดงัรูปท่ี 2.3 [16] 
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สี  รูปแบบ พืน้ที่ที่มีการใช้งาน 

ฟ้า L 
อินเดีย อเมริกาใต้ เอเชีย (เอเชียกลาง เอเชียตะวนัออกเฉียงใต้ และเอเชีย

ตะวนัตก) ทวีปยโุรปเกือบทัง้หมด แอฟริกาเหนือ และ ทวีปออสเตรเลีย  

เหลือง B จีน เกาหลี อิหร่าน ญ่ีปุ่ น ฮงัการี และ ลทิวัเนีย 

มว่ง M สหรัฐอเมริกา เบลีซ 

เขียว B, L เนปาล แอฟริกาใต้ ออสเตรีย โปรตเุกส สวีเดน นอร์เวย์ และ เดนมาร์ค  

แดง L, M ฟิลปิปินส์ และ ซาอดุอิาระเบีย  

เทา B, L, M แคนาดา 

รูปท่ี 2.3 รูปแบบวนัท่ีตามแบบสากล  
 

จากรูปท่ี 2.3 สามารถสรุปเป็นรูปแบบของวนัท่ีได้ดงันี ้[16] 

1. แบบ L หรือ Gregorian little-endian จะขึน้ต้นด้วยวนั คือ “วนั เดือน ปี” เช่น 30/10/2009, 

30 November 2009 หรือ 30/10/09 เป็นต้น 

2. แบบ B หรือ Gregorian big-endian จะขึน้ต้นด้วยปี คือ “ปี เดือน วนั” เช่น 2011/11/12, 

11/11/12 หรือ 2011 November, 12 เป็นต้น 

3. แบบ M หรือ Middle-endian จะขึน้ต้นด้วยเดือน คือ “เดือน วนั ปี” เช่น 11/12/2007, 

November 12, 2007 หรือ 11/12/07 เป็นต้น 

4. แบบท่ีใช้ในระบบคอมพิวเตอร์ คือ “วนั เดือน ปี มาตรฐานเวลา” เช่น 12 January 2000 

GMT, 30 March 2005 JST หรือ 15 May 2008 ICT เป็นต้น 
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2.7 งานวิจัยที่เก่ียวข้อง 

ผู้วิจยัได้ศึกษางานวิจยัของ William A. Arbaugh และคณะ [4] ซึ่งได้ทําการคิดค้น

แบบจําลองวฏัจกัรวงจรชีวิตสําหรับจุดอ่อนในระบบคอมพิวเตอร์ และได้นําไปประยุกต์ใช้กบักรณีศึกษา

จํานวนทัง้หมด 3 ตวัอย่าง ได้แก่ Phf incident, IMAP incident และ BIND incident เพ่ือเปิดเผยให้เห็นว่า

ระบบนัน้ยงัคงมีจดุอ่อนให้พบเห็นได้อยู่บ่อยครัง้หลงัจากมีแพทช์สําหรับแก้ไขซ่อมแซมจดุอ่อนให้นําไปใช้

งานได้แล้ว งานวิจยัของ Jeffrey R Jones และคณะ [17] ได้ทําการคาดคะเนปริมาณของจดุอ่อนโดยการ

วิเคราะห์ข้อมูลจํานวนของจุดอ่อนท่ีได้รับการเปิดเผยสู่สาธารณะแต่ยังไม่ได้รับการแก้ไขจากผู้พัฒนา

ซอฟต์แวร์ออกมาในรูปของดีวีอี (Daily Vulnerability Exposure) และ ทีทีเอฟ (Vendor Time To Fix) เพ่ือ

ช่วยผู้พัฒนาซอฟต์แวร์ในการตรวจสอบกระบวนการเฝ้าระวังรักษาความปลอดภัยท่ีมีต่อกลุ่มนักวิจัย

ทางด้านความปลอดภยัในระบบคอมพิวเตอร์ซึ่งคอยค้นหาและเปิดเผยจดุอ่อนของซอฟต์แวร์สู่สาธารณะ 

นอกจากนีย้ังช่วยวางแผนการใช้ทรัพยากรให้แก่ผู้ พัฒนาซอฟต์แวร์อีกด้วย งานวิจัยของ Amontip 

Jumratjaroenvanit และ Yunyong Teng-Amnuay [5] ได้กําหนดช่วงเวลาสําคญัของจดุอ่อนจากหลายๆ 

แหลง่ข้อมลูออกมาได้ 5 รูปแบบ ได้แก่ การโจมตีแบบซีโร่เดย์ (Zero-day attack) การโจมตีแบบซีโร่เดย์

แบบเทียม (Pseudo zero-day attack) ภาวะเส่ียงตอ่การเกิดการโจมตีแบบซีโร่เดย์แบบเทียม (Potential 

of pseudo zero-day attack) ภาวะเส่ียงตอ่การเกิดการโจมตี (Potential of attack) และ การโจมตีแบบ

พาสซีฟ (Passive attack) โดยเฉพาะการโจมตีแบบซีโร่เดย์แบบเทียมซึง่เป็นผลมาจากความหละหลวมใน

การปฏิบตัิงานของผู้ดูแลระบบนัน้มีปริมาณเพิ่มมากขึน้ทุกวันอย่างเห็นได้ชัด  ปัจจัยต่างๆ เช่น สภาพ

ความพร้อมของแพทช์และโค้ต (code) ในการเจาะระบบได้ช่วยให้นําไปสูก่ารวิเคราะห์ความน่าจะเป็นท่ีจะ

เกิดการโจมตีจดุออ่น (Probability of attack) ผา่นแผนภมูิเรดาร์ ทัง้หมดนี ้เพ่ือช่วยให้ผู้ดแูลระบบสามารถ

จดัลําดบัความสําคญัในการจดัการกบัจดุอ่อนท่ีเกิดขึน้ในระบบคอมพิวเตอร์ได้เป็นอย่างมาก งานวิจยัของ 

Ratsameetip Wita และ Yunyong Teng-Amnuay [18] เห็นว่าระบบคอมพิวเตอร์ท่ีมีเคร่ืองมือช่วยรักษา

ความปลอดภยัท่ีมีประสิทธิภาพนัน้ไม่ได้ช่วยให้ระบบมีความปลอดภยัได้เลยถ้าหากระบบปฏิบตัิการท่ีใช้

อยู่นัน้ยงัคงมีจดุอ่อนตกค้างอยู่ในระบบ ด้วยเหตนีุจ้ึงนําไปสู่คิดค้น Profiling scheme บนพืน้ฐานระดบั

ความร้ายแรงของการโจมตีตามรายการในฐานข้อมลูซีวีอี (Common Vulnerabilities and Exposures) 

เพ่ือใช้ในการวดัระดบัของจดุออ่นสําหรับระบบปฏิบตักิารโดยใช้ 3 ระบบเป็นกรณีศกึษา ได้แก่ ลินกุซ์วานิล

ลา (Vanilla Linux) ลินกุซ์ท่ีผ่านการเพิ่มความแข็งแกร่ง (Linux with hardening) และ ลินกุซ์แอลเอสเอ็ม 

(Linux with LSM) ซึง่มีการเปรียบเทียบประสทิธิภาพทางด้านความปลอดภยัด้วยระบบการให้คะแนน เพ่ือ

พิสจูน์ให้เห็นวา่ลนิกุซ์ท่ีผา่นการเสริมความแข็งแกร่งทางด้านความปลอดภยันัน้สามารถต้านทานการโจมตี

ได้ดีกวา่ลนิกุซ์วานิลลาอยา่งเห็นได้ชดั และงานวิจยัของ Ashish Arora และคณะ [19] กลา่วไว้วา่ ซอฟต์-  
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แวร์ใดๆ ก็ตามท่ีออกสู่สาธารณะแล้วนัน้จะมีจํานวนของการถกูเปิดเผยจุดอ่อนเกิดขึน้ได้ทุกเวลาถ้าหาก

ปล่อยระบบให้เกิดภาวะท่ีจะถูกโจมตีเอาไว้ ดงันัน้ ผู้ วิจยัจึงได้มีการนําเสนอวิธีในการระบุและวิเคราะห์

จุดอ่อนเหล่านีโ้ดยใช้ข้อมลูสาธารณะจากแหล่งข้อมลูท่ีเข้าถึงได้ง่าย เช่น ข้อมลูจากหน่วยงานเฝ้าระวงั

รักษาความปลอดภยั (CERT) หรือ ข้อมลูจากฐานข้อมลูซีวีอีเพ่ือสงัเกตความรับผิดชอบของผู้พฒันาใน

การตอบสนองตอ่จดุออ่นท่ีเกิดขึน้เพ่ือเป็นประโยชน์ตอ่ผู้บริโภคตอ่ไป 



บทที่ 3 

วธีิดาํเนินงานวจิัย 

ในบทนีจ้ะกลา่วถึง การดําเนินงานวิจยัซึง่แบง่ออกเป็น 5 หวัข้อหลกัๆ ประกอบด้วย 

1. การค้นหาและคดักรองจดุออ่น 

2. การเก็บข้อมลูขา่ว 

3. การจดักลุม่ของจดุออ่น 

4. การวิเคราะห์ระยะเวลาสาบสญูของจดุออ่น 

5. การวิเคราะห์ระยะเวลาท่ีจดุออ่นยงัคงอยูใ่นระบบ 

ซึง่ขัน้ตอนการดําเนินงานวิจยัสามารถเขียนเป็นแผนภาพแอคทิวิตี ดงัรูปท่ี 3.1 

                                       

รูปท่ี 3.1 แผนภาพขัน้ตอนการดําเนินงานวิจยั 
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3.1 การค้นหาและคัดกรองจุดอ่อน 

ในขัน้ตอนแรกของการดําเนินงานวิจยัคือการค้นหาจดุออ่นท่ีต้องการนํามาทดลอง ซึง่ในงานวิจยั

นีไ้ด้เลือกจดุอ่อนจากระบบปฏิบตัิการ Windows XP จํานวน 258 ตวั (ณ วนัท่ี 11 กนัยายน 2554) ซึง่เป็น

ระบบปฏิบตัิการท่ีไม่เก่าและไม่ได้ใหม่จนเกินไปและมีวงจรชีวิตท่ีคอ่นข้างสมบรูณ์ การรวบรวมจดุอ่อนทํา

ได้โดยการกรองจุดอ่อนจากฐานข้อมูลโอเอสวีดีบีดงัตวัอย่างจากรูปท่ี 3.2 ซึ่งเป็นฐานข้อมูลท่ีรวบรวม

ข้อมลูจดุอ่อนทัง้หมดท่ีเกิดขึน้ในระบบคอมพิวเตอร์ท่ีอ้างอิงฐานข้อมลูซีวีอีเป็นหลกั จดุอ่อนท่ีผ่านการคดั

กรองมานัน้ เป็นจดุอ่อนท่ีเกิดขึน้ภายในระบบปฏิบตัิการ และ เกิดจากโปรแกรมสนบัสนุนการทํางานของ

ระบบปฏิบตัิการ โดยรายละเอียดของจุดอ่อนทัง้หมดท่ีเกิดขึน้ในระบบ Windows XP ได้แสดงไว้ในส่วน

ของภาคผนวก ก 

CVE Name Description 

CVE-2011-0032 

 

Microsoft Windows DirectShow Path Subversion Arbitrary DLL Injection Code 

Execution 

CVE-2011-0042 

 

Microsoft Windows Media Player / Center .dvr-ms File Handling Arbitrary 

Code Execution 

CVE-2011-0654 

 

Microsoft Windows Common Internet File System (CIFS) Malformed Browser 

Message Handling Overflow 

CVE-2011-0039 Microsoft Windows LSASS Authentication Request Privilege Escalation 

CVE-2010-3970 

 

Microsoft Windows Bitmap Thumbnail shimgvw.dll 

CreateSizedDIBSECTION() Function biClrUsed Parameter Overflow  

รูปท่ี 3.2 ตวัอยา่งจดุออ่นของ Windows XP จากฐานข้อมลูโอเอสวีดีบี 

จากผลการค้นหาจะทําการรวบรวมรายการจุดอ่อนโดยใช้ CVE Name เป็นตวัระบุช่ือของ

จดุออ่นและบนัทกึข้อมลูในรูปแบบตาราง เพ่ือง่ายตอ่การนําไปวิเคราะห์ข้อมลู ดงัรูปท่ี 3.3  

 
รูปท่ี 3.3 รายการจดุออ่นท่ีใช้ในการทดลอง 
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3.2 การเก็บข้อมูลข่าว 

การเก็บข้อมลูข่าวท่ีเก่ียวข้องกบัจดุอ่อนนัน้สว่นใหญ่จะเป็นข่าวเก่ียวกบัรายงานการโจมตีระบบ 

โดยจะแบง่การเก็บข้อมลูจาก 3 แหลง่ได้แก่ ฐานข้อมลูซีวีอี ฐานข้อมลูโอเอสวีดีบี และผลการค้นหาจากกู

เกิล้จํานวน 30 ผลการค้นหาแรก [20] โดยข้อมลูสําคญัท่ีจะนําไปใช้การทดลองคือ วนัท่ีของข่าวในระบบ

วนั-เดือน-ปี แบบแจกแจงความถ่ี ระยะเวลาท่ีข่าวยงัคงมีนยัสําคญัในระบบ และระยะห่างของการเกิดข่าว 

โดยแยกบนัทกึข้อมลู 1 จดุออ่นตอ่ 1 ตาราง เช่นตวัอยา่งของ CVE-2005-0060 ดงัตารางท่ี 3.1 

ตารางท่ี 3.1 วนัท่ีของขา่วท่ีเกิดขึน้แบบแจกแจงความถ่ีของ CVE-2005-0060 

วนัท่ี จํานวนขา่ว (ชิน้) ระยะหา่ง(วนั) 

12/4/2005 7  

13/4/2005 3 1 

2/5/2005 5 19 

4/5/2005 4 2 

1/6/2005 4 28 

2/6/2005 4 1 

21/11/2005 1 172 

15/5/2006 1 175 

รวมเวลา 398 วนั 

อนึ่ง การรวบรวมข้อมูลข่าวในงานวิจัยนี ้ทําด้วยมือโดยการตรวจสอบเว็บไซต์ทีละหน้าและ

บนัทกึขึน้มลูทีละรายการซึง่มีปริมาณมาก ดงันัน้อาจมีความคลาดเคล่ือนของข้อมลูบางสว่น 

3.2.1 วิธีการตรวจสอบวันที่ของข่าว 

ในการเก็บข้อมลูของแตล่ะขา่วนัน้ สว่นท่ีสําคญัท่ีสดุในการทดลองคือ วนัท่ีของข่าว ซึง่ในหวัข้อนี ้

จะกล่าวถึงลกัษณะการลงวนัท่ีของข่าวในทุกรูปแบบท่ีเกิดขึน้ระหว่างการทดลอง รวมถึงวิธีคดักรองวนัท่ี

ของขา่วท่ีถกูต้องเพ่ือให้เกิดความคลาดเคล่ือนของผลการทดลองน้อยท่ีสดุ 

เม่ือเปิดข่าวแต่ละข่าวขึน้มาตรวจสอบนัน้ ในแตล่ะเว็บเพจจะมีคําสําคญัท่ีช่วยระบตํุาแหน่งของ

วนัท่ีข่าว เช่น Date, Posted on, Last update, Last revised, Reported on, Release date, Publish 

date, Last review, Updated, Published, ฯลฯ ซึง่เม่ือพบคําสําคญัเหลา่นี ้โดยสว่นใหญ่จะเป็นจดุท่ีระบุ

วนัท่ีของข่าวนัน้ ดงัตวัอย่างของ CVE-2011-0654 จากรูปท่ี 3.4 แตบ่างข่าวอาจมีวนัท่ีระบมุากกว่า 1 จดุ 
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ดงันัน้เพ่ือความถูกต้อง จําเป็นต้องมีการตรวจสอบเนือ้หาของข่าวนัน้ด้วยมืออีกครัง้หนึ่งว่าเป็นข่าวท่ี

เก่ียวข้องกบัซีวีอีตวันัน้ๆ จริงหรือไม ่

 
รูปท่ี 3.4 ตวัอยา่งวนัท่ีของขา่วท่ีถกูต้องของ CVE-2011-0654 

จากรูปท่ี 3.4 สงัเกตได้ว่า มีวนัท่ีระบอุยู่ถึง 2 จดุ ซึง่ในกรณีนีถื้อว่าเป็นความเคล่ือนไหวของข่าว

ตัง้แตเ่ร่ิมรายงานและมีการตดิตามผล ทําให้สามารถนําไปใช้ได้ทัง้ 2 วนัท่ี  

อนึ่ง รูปแบบของวนัท่ีของ Gregorian little-endian, Middle-endian และ Gregorian big-

endian  มีความคล้ายกันอยู่มาก มกัอาจทําให้เกิดความสบัสนในการตรวจสอบอยู่บ่อยครัง้ตวัอย่างเช่น 

10/05/11 อาจหมายถึง 10 พฤษภาคม 2011 หรือ 5 ตลุาคม 2011 หรือ 11 พฤษภาคม 2010 ก็ได้ ดงันัน้ 

เพ่ือเป็นการป้องกนัความสบัสนท่ีอาจเกิดขึน้จําเป็นท่ีจะต้องตรวจสอบแหล่งท่ีมาของข่าวนัน้ให้ชดัเจนว่า

เป็นของประเทศใดตามรูปท่ี 2.3 ในสว่นของบทท่ี 2 เพ่ือจะได้บนัทกึข้อมลูลงในตารางได้อยา่งถกูต้อง 

3.2.2 การเก็บข้อมูลข่าวจากฐานข้อมูลซีวีอี 

การเก็บข้อมลูขา่วจากฐานข้อมลูซีวีอีนัน้ แบง่ออกเป็นขัน้ตอนสําคญัได้ดงันี ้

1. ในแต่ละจุดอ่อนท่ีถูกเก็บอยู่ในฐานข้อมลูซีวีอีจะมีเว็บลิงค์อยู่ท่ี http://cve.mitre.org/cgi-

bin/cvename.cgi?name=<ปี-เลขท่ี> เช่น http://cve.mitre.org/cgi-bin/cvename.cgi?name=2010-

3970 หมายถึงข้อมลูของจดุออ่นท่ีมี CVE Name คือ CVE-2010-3970 

2. ภายในหน้าเว็บเพจ ให้ทําการตรวจสอบเว็บลิงค์ในสว่นของแหลง่อ้างอิงข้อมลู (References) 

ทกุลงิค์ ดงัรูปท่ี 3.5 ซึง่ภายในนัน้เป็นรายงานขา่วการโจมตีท่ีเก่ียวข้องกบัจดุออ่นตวันัน้ๆ ทัง้หมด 
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รูปท่ี 3.5 รายการอ้างอิงของจดุออ่น CVE-2010-3970 จากฐานข้อมลูซีวีอี 

3. จากรูปท่ี 3.5 จะขอยกตวัอย่างรายงานข่าวการโจมตีของจุดอ่อน CVE-2010-3970 จาก        

เว็บลงิค์ http://www.kb.cert.org/vuls/id/106516 ดงัรูปท่ี 3.6  

 

รูปท่ี 3.6 ตวัอยา่งรายงานขา่วการโจมตีของจดุออ่น CVE-2010-3970 จาก US-CERT 

4. จากรูปท่ี 3.6 ทําให้ได้ข้อมลูวนัท่ี 2 จดุ คือ วนัท่ีรายงานข่าว คือ 05/01/2011 และ วนัท่ีมีการ

ปรับปรุงและตดิตามผล คือ 08/02/2011 ให้ทําการบนัทกึวนัท่ีทัง้ 2 พร้อมทัง้ความถ่ี ลงในตารางเก็บข้อมลู

ของจดุออ่น CVE-2010-3970 

5. ทําซํา้ในข้อ 1-4 เพ่ือตรวจสอบข้อมูลวันท่ีกับเว็บลิงค์ท่ีเหลือทัง้หมดท่ีอยู่ในส่วนของ 

References และในจดุออ่นท่ีเหลือทัง้หมด 

3.2.3 การเก็บข้อมูลข่าวจากฐานข้อมูลโอเอสวีดบีี 

การเก็บข้อมลูขา่วจากฐานข้อมลูซีวีอีนัน้ แบง่ออกเป็นขัน้ตอนสําคญัได้ดงันี ้
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1. ภายในฐานข้อมลูโอเอสวีดีบี จะมีการจดัเก็บข้อมลูของจดุอ่อนเรียงตาม OSVDB ID เป็นหลกั 

แตก่ารตรวจสอบข้อมลูจดุอ่อนโดยใช้ CVE Name ก็สามารถทําได้เช่นกนั โดยเม่ือเปิดเว็บเพจของแตล่ะ

จุดอ่อนขึน้มานัน้ (ในท่ีนีข้อยกตัวอย่างของจุดอ่อน CVE-2010-3970) ให้ทําการตรวจสอบในส่วนของ

แหลง่อ้างอิงข้อมลู (References) แบบเดียวกนักบัฐานข้อมลูซีวีอี ดงัรูปท่ี 3.7 

 
รูปท่ี 3.7 รายการอ้างอิงของจดุออ่น CVE-2010-3970 จากฐานข้อมลูโอเอสวีดีบ ี

2. จากรูปท่ี 3.7 ให้ทําการตรวจสอบเว็บลิงค์ทุกตัว โดยตรวจสอบวันท่ีของข่าวท่ีเกิดขึน้

เช่นเดียวกันกับขัน้ตอนท่ี 3-4 ในหัวข้อ 3.2.3 ดังแสดงในรูปท่ี 3.8 ในท่ีนีข้อยกตัวอย่างจาก 

http://seclists.org/bugtraq/2011/Feb/148  

 

รูปท่ี 3.8 ตวัอยา่งรายงานขา่วการโจมตีของจดุออ่น CVE-2010-3970 จาก VUPEN 

3. จากรูปท่ี 3.8 ทําให้ได้ข้อมลูวนัท่ีรายงานของข่าวคือ 10/02/2011 ให้ทําการบนัทึกวนัท่ีพร้อม

ทัง้ความถ่ี ลงในตารางเก็บข้อมลูของจดุออ่น CVE-2010-3970 

4. ทําซํา้ในข้อ 1-3 เพ่ือตรวจสอบข้อมูลวันท่ีกับเว็บลิงค์ท่ีเหลือทัง้หมดท่ีอยู่ในส่วนของ 

References และในจดุอ่อนท่ีเหลือทัง้หมด และถ้าหากมีรายงานข่าวใดซํา้กบัข่าวท่ีมีอยู่ใน References 

ของฐานข้อมลูซีวีอี ให้ทําการข้ามไปไมต้่องนํามาตรวจสอบอีก  
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3.2.4 การเก็บข้อมูลข่าวจากกูเกิล้ 

การเก็บข้อมลูขา่วจากกเูกิล้นัน้จะใช้เคร่ืองมือในการช่วยค้นหาและบนัทึกรายงานข่าวในรูปแบบ

ของ html จากงานวิจยัของ Ratsmeetip Wita และ Yunyong Teng-Amnuay [20] โดยแบง่ออกเป็น

ขัน้ตอนสําคญัได้ดงันี ้

1. สร้างรายการของซีวีอีท่ีจะใช้ในการตรวจหาวนัท่ีของข่าว โดยบนัทึกเป็นไฟล์ในรูปแบบของ

ไฟล์ตาราง (spreadsheet) 

2. เร่ิมการทํางานของโปรแกรมโดยมีข้อมลูนําเข้าเป็นไฟล์ตารางจากข้อท่ี 1 หลงัจากนัน้

โปรแกรมจะทําการค้นหาข่าวโดยใช้กเูกิล้เป็นเคร่ืองมือในการค้นหาหลกั และบนัทึกผลลพัธ์ท่ีได้ในรูปแบบ

ของเว็บเพจ html จํานวน 30 ผลการค้นหาแรก 

3. ทําการตรวจสอบวนัท่ีของข่าวจากเว็บเพจท่ีได้ ในท่ีนีข้อยกตวัอย่างของจดุอ่อน CVE-2010-

3970 จากรายงานขา่ว http://www.securityfocus.com/bid/45662/ ดงัรูปท่ี 3.9 

 
รูปท่ี 3.9 ตวัอยา่งรายงานขา่วการโจมตีของจดุออ่น CVE-2010-3970 จาก Securityfocus 

4. จากรูปท่ี 3.9 ทําให้ได้ข้อมลูวนัท่ี 2 จดุ คือ วนัท่ีรายงานข่าว คือ 04/01/2011 และ วนัท่ีมีการ

ปรับปรุงและตดิตามผล คือ 15/02/2011 ให้ทําการบนัทกึวนัท่ีทัง้ 2 พร้อมทัง้ความถ่ี ลงในตารางเก็บข้อมลู

ของจดุออ่น CVE-2010-3970 

5. ทําซํา้กบัผลลพัธ์จากการค้นหาท่ีเหลือ ถ้าหากรายงานข่าวใดซํา้กบัข่าวท่ีอยู่ในฐานข้อมลูซีวีอี

และโอเอสวีดีบีไปแล้ว ให้ทําการข้ามการตรวจสอบข่าวนัน้ๆ ไป และมีข้อควรระวงัคือ ผลการค้นหาจากกู

เกิล้นัน้ อาจไม่ตรงกบัคําค้นท่ีได้ 100% ซึง่สง่ผลให้มีรายงานข่าวทีไม่เก่ียวข้องปะปนเข้ามาด้วยบางส่วน 

ดงันัน้เพ่ือเป็นการป้องกนัความผิดพลาดท่ีอาจเกิดขึน้ควรให้ความระมดัระวงัในการตรวจสอบเป็นพิเศษ 

หลงัจากตรวจสอบวนัท่ีของข่าวตามขัน้ตอนในหวัข้อท่ี 3.2.2 – 3.2.4 แล้ว สามารถสรุปออกมา

เป็นตารางเก็บข้อมลูแบบแจกแจงความถ่ีทัง้หมด 258 ตาราง ในท่ีนีข้อยกตวัอย่างจาก CVE-2010-3970 

ดงัตารางท่ี 3.2 
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ตารางท่ี 3.2 วนัท่ีของขา่วท่ีเกิดขึน้แบบแจกแจงความถ่ีของ CVE-2010-3970 

วนัท่ี จํานวนขา่ว (ชิน้) ระยะหา่ง (วนั) 

14/10/2010 1 

 15/12/2010 1 62 

22/12/2010 2 7 

30/12/2010 1 8 

4/1/2011 10 5 

5/1/2011 7 1 

6/1/2011 1 1 

7/1/2011 1 1 

9/1/2011 1 2 

11/1/2011 1 2 

12/1/2011 1 1 

24/1/2011 1 12 

8/2/2011 5 15 

9/2/2011 2 1 

10/2/2011 1 1 

14/2/2011 1 4 

15/2/2011 1 1 

23/2/2011 1 8 

25/2/2011 1 2 

8/3/2011 1 11 

25/3/2011 1 17 

17/4/2011 1 23 

18/7/2011 2 92 

รวม 277 วนั 

อนึ่ง ภายหลงัจากการรวบรวมข้อมลูเสร็จสิน้พบว่า มีจดุอ่อนอยู่จํานวน 4 ตวั ได้แก่ CVE-1999-

0504, CVE-2003-0528, CVE-2003-0715 และ CVE-2004-0209 มีคา่ระยะเวลาท่ียงัคงมีนยัสําคญัใน

ระบบสงูกว่าคา่ปรกติมาก (Extreme value) จึงทําการตดั 4 จดุอ่อนนีอ้อกจากการทดลองเพ่ือลดความ

คลาดเคล่ือนของผลการทดลองให้มากท่ีสดุ ทําให้คงเหลือจดุออ่นท่ีใช้ในการทดลองจํานวน 254 ตวั 
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3.3 การจัดกลุ่มของจุดอ่อน 

 เพ่ือให้การวิเคราะห์วนัหมดอายขุองจดุออ่นมีประสทิธิภาพ จงึมีการจดักลุม่ของจดุออ่น  ซึง่

รายละเอียดของจดุออ่นทัง้หมดได้แสดงไว้ท่ีภาคผนวก ก โดยแบง่ออกเป็น 5 ลกัษณะ ดงันี ้

3.3.1 การจาํแนกประเภทตามระดบัความรุนแรงของจุดอ่อน  

การจดักลุม่ของจดุออ่นตามระดบัความรุนแรงได้มีการใช้ระบบคะแนนของซีวีเอสเอส (Common 

Vulnerability Scoring System) [21] เป็นเกณฑ์ในการแบง่กลุม่ (0-10 คะแนน) ซึง่ในแตล่ะระดบัคะแนน

สามารถจําแนกจดุออ่นได้ 4 กลุม่ ได้แก่  

1. จดุออ่นท่ีมีระดบัความรุนแรงสงูสดุ มีคะแนน CVSS เท่ากบั 10 คะแนน 

2. จดุออ่นท่ีมีระดบัความรุนแรงสงู มีคะแนน CVSS อยูใ่นช่วง 7-9.9 คะแนน 

3. จดุออ่นท่ีมีระดบัความรุนแรงปานกลาง มีคะแนน CVSS อยูใ่นช่วง 4-6.9 คะแนน 

4. จดุออ่นท่ีมีระดบัความรุนแรงต่ํา มีคะแนน CVSS อยูใ่นช่วง 0-3.9 คะแนน 

3.3.2 การจาํแนกประเภทตามตาํแหน่งที่เกิดของจุดอ่อน  

การแบ่งกลุ่มของจุดอ่อนตามตําแหน่งท่ีเกิดท่ีใช้ในงานวิจยันี ้แบ่งตามตําแหน่งท่ีจดุอ่อนเกิดว่า

อยู ่ณ สว่นใดของระบบ โดยสามารถจําแนกจดุออ่นได้ 5 กลุม่ ได้แก่  

1. สว่นการเข้าถึงเชิงกายภาพ (Physical Access) 

2. สว่นการเข้าถึงระยะไกลและระบบเครือขา่ย (Remote / Network Access) 

3. สว่นการเข้าถึงระดบัท้องถ่ิน (Local Access)   

4. สว่นการเข้าถึงระดบัท้องถ่ินและระยะไกล (Local and Remote Access) 

5. สว่นท่ีขึน้กบัชดุข้อมลูป้องกนั (Context Dependent) 

3.3.3 การจาํแนกประเภทตามรูปแบบการโจมต ี 

สามารถจําแนกจดุออ่นได้ 4 กลุม่ ได้แก่  

1. การจดัการพิสจูน์ตวัจริง (Authentication Management) 

2. การดําเนินการข้อมลูนําเข้า (Input Manipulation) 

3. การเปิดเผยข้อมลู (Information Disclosure) 

4. การขดัขวางการให้บริการ (Denial of Service) 

3.3.4 การจาํแนกประเภทตามลักษณะความเสียหาย  
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การจดักลุ่มของจุดอ่อนในลกัษณะนี ้อาศยัหลกัการอ้างอิงจากพืน้ฐานทางด้านความปลอดภยั

ของระบบคอมพิวเตอร์ ได้แก่ การรักษาความลบั การรักษาสภาพบรูณภาพ และการรักษาสภาพพร้อมใช้

งาน ซึง่สามารถจําแนกจดุออ่นได้ 4 กลุม่ได้แก่  

1. เสียความเป็นความลบั (Loss of Confidentiality) เกิดขึน้จากการโจมตีเข้าไปในสว่นของ

ข้อมลูท่ีเป็นความลบั ทําให้การทํางานและข้อมลูท่ีเป็นความลบัถกูเปิดเผย และถกูขโมยไปจากระบบ 

2. เสียสภาพบรูณภาพ (Loss of Integrity) เกิดขึน้จากการโจมตีเพ่ือเข้าไปเปล่ียนแปลงข้อมลู

ตา่งๆ ท่ีอยูใ่นระบบคอมพิวเตอร์ 

3. เสียสภาพพร้อมใช้งาน (Loss of Availability) เกิดขึน้จากการเข้าไปขดัขวางการทํางาน การ

ประมวลผล การเรียกใช้ข้อมลู หรือ การเรียกใช้ทรัพยากรตา่งๆ ภายในระบบคอมพิวเตอร์ 

4. เสียหายทัง้ความเป็นความลบั สภาพบรูณภาพ และ สภาพพร้อมใช้งาน เกิดขึน้จากการโจมตี

ท่ีก่อให้เกิดความเสียหายครบทัง้ 3 อยา่งตามหวัข้อท่ี 1-3 

3.3.5 การจาํแนกประเภทของจุดอ่อนตามสถานะแพทช์  

การจัดกลุ่มของจุดอ่อนในลักษณะนี ้จะช่วยในการทดอบประสิทธิภาพของการแพทช์ว่ามี

ประสิทธิภาพมากเพียงใด ทัง้ในด้านของซอฟต์แวร์แพทช์ และ ผู้ ให้บริการ ซึง่สามารถจําแนกจดุอ่อนได้ 2 

กลุม่ได้แก่  

1. จดุออ่นท่ียงัไมไ่ด้รับการแพทช์  

2. จดุออ่นท่ีได้รับการแพทช์แล้ว  

3.4 การวิเคราะห์ระยะเวลาสาบสูญของจุดอ่อน 

 ในการวิเคราะห์เพ่ือกําหนดระยะเวลาสาบสูญของจุดอ่อนในงานวิจัยนีไ้ด้อาศัยหลักการของ

ทฤษฎีช่วงความเช่ือมัน่จากหัวข้อท่ี 2.4 ซึ่งมีข้อมูลนําเข้าคือ ระยะห่างของการเกิดข่าวสูงสุดของแต่ละ

จดุออ่น โดยใช้สมการช่วงความเช่ือมัน่จากสมการท่ี 2.4 ในการคํานวณดงัสมการท่ี 3.1 

                      �̅� − 1.96 𝑠
√𝑛

< 𝜇 < �̅� + 1.96 𝑠
√𝑛

                                    (3.1) 

จากสมการท่ี 3.1 เม่ือ �̅� แทนคา่เฉล่ียเลขคณิตของระยะห่างของการเกิดข่าวสงูสดุ s แทนสว่น

เบี่ยงเบนมาตรฐานของระยะห่างของการเกิดข่าวสงูสดุ กําหนด α = 0.05 และ DF=253 และ 𝜇 แทนช่วง

ความเช่ือมัน่ 95% ของระยะเวลาท่ีจดุอ่อนหายไปจากระบบสงูสดุ และผลลพัธ์ท่ีได้จะเป็นระยะเวลาการ

สาบสญูแบบเป็นช่วงซึง่จะใช้คา่ขอบเขตบนเป็นจดุตดั (Cut point) ของการกําหนดระยะเวลาสาบสญูของ
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จดุออ่น และเคร่ืองมือท่ีใช้ในการคํานวณคือ โปรแกรม IBM SPSS เวอร์ชนั 20 โดยผลการคํานวณได้กลา่ว

ไว้ในบทท่ี 4 

3.5 การวิเคราะห์ระยะเวลาที่จุดอ่อนยงัคงอยู่ในระบบ 

ในการวิเคราะห์หาคา่มธัยฐานของระยะเวลาท่ีจดุออ่นยงัคงมีอยูใ่นระบบหรือระยะเวลาท่ีจดุออ่น

ยงัคงมีนยัสําคญั (Survival time) ท่ีช่วงความเช่ือมัน่ 95% ด้วยวิธีการของ Kaplan-Meier [3] นัน้ กําหนด

ช่วงระยะเวลาในการศกึษาข้อมลู คือ 7 ส.ค. 2544 – 1 เม.ย. 2555 เป็นเวลารวมทัง้สิน้ 3,890 วนั 

เหตกุารณ์ท่ีสนใจ คือ การสาบสญูของจดุอ่อน ซึง่นําไปสู่การหมดอายขุองจดุอ่อน ถ้าจดุอ่อนใด

มีค่าระยะเวลาท่ีหายไปจากระบบสูงสุดไม่เกินระยะเวลาสาบสูญ จะถือว่าจุดอ่อนยังไม่สาบสูญ 

(Censored) เน่ืองจากจดุอ่อนยงัคงมีนยัสําคญั ในทางกลบักนั ถ้าจดุอ่อนใดมีคา่เวลาท่ีหายไปจากระบบ

ครัง้สดุท้ายเกิน 301.34 วนั ถือวา่เกิดเหตกุารณ์สาบสญู (Failure) ซึง่นําไปสูก่ารหมดอายขุองจดุอ่อน และ

มีตวัแปรท่ีเก่ียวข้องกบัการวิเคราะห์ ได้แก่ 

ตวัแปรเวลา คือระยะเวลาท่ีพบขา่วของจดุออ่น 

ตวัแปรสถานะ คือเหตกุารณ์ท่ีสนใจแบง่เป็น 2 กรณีคือ จดุออ่นสาบสญูและไมส่าบสญู 

ตวัแปรปัจจยั ใช้ในการวิเคราะห์จดุอ่อนเชิงกลุม่ ในงานวิจยันีไ้ด้นําเสนอการแบง่กลุม่ตามหวัข้อ

ท่ี 3.3 และจุดอ่อนทัง้หมดโดยไม่แบ่งกลุ่ม เพ่ือเปรียบเทียบความแตกต่างและดคูณุสมบตัิท่ีใช้ในการจดั

กลุม่จดุออ่นวา่สง่ผลตอ่อายขุองจดุออ่นอยา่งไรบ้าง โดยจดัเป็นกลุม่ได้ 6 กลุม่ดงันี ้

1. จดุออ่นทัง้หมดแบบไมแ่บง่กลุม่ 

2. จดุออ่นแบง่กลุม่ตามระดบัความรุนแรง 

3. จดุออ่นแบง่กลุม่ตามตําแหน่งท่ีเกิด 

4. จดุออ่นแบง่กลุม่ตามรูปแบบการโจมตี 

5. จดุออ่นแบง่กลุม่ตามลกัษณะความเสียหาย 

6. จดุออ่นแบง่กลุม่ตามสถานะแพทช์ของจดุออ่น 

 เคร่ืองมือท่ีใช้ในการคํานวณคือ โปรแกรม IBM SPSS เวอร์ชนั 20 ซึง่ผลลพัธ์ท่ีได้สามารถนํามา

ตรวจสอบได้วา่ จดุอ่อนเหลา่นัน้หมดอายหุรือไม่โดยการนําจดุอ่อนแตล่ะตวัมาเปรียบเทียบคา่ระยะเวลาท่ี

พบข่าวของจุดอ่อนว่ามีค่ามากกว่าระยะเวลาท่ีจุดอ่อนยงัคงมีนยัสําคญัหรือไม่ ถ้าหากมากกว่า จะถือว่า

จดุออ่นนัน้ได้หมดอายลุงแล้ว เป็นอนัตรายตอ่ระบบต่ํา โดยผลการทดลองได้กลา่วไว้ในบทท่ี 4  



บทที่ 4 

ผลการวจิัย 

จากการศกึษาและรวบรวมข้อมลูข่าวจากส่ือออนไลน์สาธารณะและการวิเคราะห์ระยะเวลาการ

สาบสญูรวมถึงวนัหมดอายขุองจดุออ่น ทําให้ได้ผลการวิจยัดงันี ้

4.1 การกาํหนดระยะเวลาสาบสูญของจุดอ่อน 

 ผลการวิเคราะห์ระยะเวลาสาบสญูของจดุอ่อนโดยใช้วิธีท่ีได้กล่าวไว้แล้วในหวัข้อท่ี 3.4 นัน้ ได้นํา

จดุอ่อนทัง้หมด 254 ตวัมาทําการคํานวณหาช่วงความเช่ือมัน่ 95% ของระยะเวลาท่ีจดุอ่อนหายไปจาก

ระบบสงูสดุ ซึง่มีผลการคํานวณจากโปรแกรม IBM SPSS เวอร์ชนั 20 ดงัตารางท่ี 4.1 

ตารางท่ี 4.1 ผลการคํานวณระยะเวลาท่ีจดุออ่นหายไปจากระบบสงูสดุ 

 Statistic 

Maximum 

spread 

Mean 268.42 

95% Confidence Interval for Mean 
Lower Bound 235.79 

Upper Bound 301.04 

Std. Deviation 264.021 

Minimum 3 

Maximum 1325 

Range 1322 

จากตารางท่ี 3.3 ผลการคํานวณระยะเวลาท่ีจดุออ่นหายไปจากระบบสงูสดุ (Maximum spread) 

มีคา่อยูใ่นช่วง 235.79 ถึง 301.04 วนั ได้กราฟท่ีมีลกัษณะเบ้ขวาดงัรูปท่ี 4.1 ในท่ีนีจ้ะใช้คา่ขอบเขตบนคือ 

301.34 วนั เป็นจดุตดั (Cut point) ของการกําหนดระยะเวลาสาบสญูของจดุอ่อน โดยนําไปเปรียบเทียบ

กบั ผลต่างของวนัสดุท้ายท่ีศกึษาข้อมลูกบัวนัสดุท้ายท่ีพบข่าว ถ้าหากว่ามากกว่า 301.34 วนั ให้ถือว่า

จุดอ่อนนัน้อยู่ในสถานะสาบสญู ซึ่งได้จุดอ่อนท่ีอยู่ในสถานะสาบสญูคิดเป็น 177 จาก 254 ตวั หรือ 

69.68% ของจดุออ่นทัง้หมดท่ีใช้ในการทดลอง 
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รูปท่ี 4.1 ฮิสโทรแกรมของระยะเวลาท่ีจดุออ่นหายไปจากระบบสงูสดุ 

นอกจากนีย้งัสามารถสรุปผลการตรวจสอบจดุออ่นท่ีมีสถานะสาบสญู แยกตามประเภทของ

จดุออ่นท่ีได้กําหนดไว้ตามหวัข้อท่ี 3.3 ดงัตารางท่ี 4.2 
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ตารางท่ี 4.2 จําแนกรายละเอียดของจดุออ่นท่ีมีสถานะสาบสญูแบบจําแนกประเภท 

ประเภท กลุม่ จํานวนจดุออ่น สาบสญู ไมส่าบสญู 
สาบสญู 

คดิเป็น 

Severity Highest 25 22 3 88.00% 

High 154 81 73 52.59% 

Medium 58 57 1 98.27% 

Low 17 17 0 100% 

Location Physical Access 3 3 0 100% 

Remote / Network Access 108 99 9 91.67% 

Local Access 69 43 26 62.31% 

Local and Remote Access 34 6 28 17.64% 

Context Dependent 20 7 13 35.00% 

Unknown Location 20 19 1 95.00% 

Attack Type Authentication Management 4 1 3 25.00% 

Input Manipulation 197 120 77 60.91% 

Information Disclosure 7 2 5 28.57% 

Denial of Service 27 26 1 96.29% 

Unknown Attack Type 19 17 2 89.47% 

Impact Loss of Confidentiality 7 7 0 100% 

Loss of Integrity 208 131 77 62.98% 

Loss of Availability 28 28 0 100% 

Loss all C, I and A 3 3 0 100% 

Unknown Impact 8 8 0 100% 

Solution Patched 119 113 6 94.95% 

Not Patched 135 64 71 47.40% 

Total Overall 254 177 77 69.68% 
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4.2 ผลการวิเคราะห์ระยะเวลาที่จุดอ่อนยังคงอยู่ในระบบ 

 ผลการวิเคราะห์ระยะเวลาท่ีจดุอ่อนยงัคงอยู่ในระบบโดยใช้วิธีท่ีได้กล่าวไว้แล้วในหวัข้อท่ี 3.5 นัน้ 

ได้นําจดุอ่อนทัง้หมด 254 ตวัมาทําการคํานวณหาคา่มธัยฐานของระยะเวลาท่ีจดุอ่อนยงัคงมีอยู่ในระบบ 

(Survival time) ท่ีช่วงความเช่ือมัน่ 95%  ซึง่ผลการคํานวณท่ีได้จะแบง่ออกเป็น 6 กลุม่ดงันี ้

4.2.1 จุดอ่อนทัง้หมดโดยไม่แบ่งกลุ่ม  

ในหวัข้อนีจ้ะแสดงผลการคํานวณค่ามธัยฐานระยะเวลาท่ีจดุอ่อนยงัคงอยู่ในระบบของจุดอ่อน

ทัง้หมดแบบไมแ่บง่กลุม่ เพ่ือดภูาพรวมทัง้หมด ซึง่มีผลการคํานวณดงัตารางท่ี 4.3 และรูปท่ี 4.2 

ตารางท่ี 4.3 ผลการคํานวณคา่มธัยฐานระยะเวลาท่ีจดุออ่นยงัคงอยูใ่นระบบของจดุออ่นทัง้หมด 

Estimate 

Median 

Standard 

Error 

95% Confidence Interval 

Lower Bound Upper Bound 

810.000 32.010 747.261 872.739 

 

รูปท่ี 4.2 ระยะเวลาท่ีจดุออ่นยงัคงอยูใ่นระบบในภาพรวม 
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จากตารางท่ี 4.3 และรูปท่ี 4.2 พบว่าจุดอ่อนใดก็ตามท่ีอยู่ในสถานะสาบสญูและมีค่ามธัยฐาน

ระยะเวลาท่ีจดุออ่นยงัคงอยูใ่นระบบเกิน 810 วนัจะถือวา่จดุออ่นนัน้ได้หมดอายลุง 

4.2.2 จุดอ่อนแบ่งกลุ่มตามระดบัความรุนแรง 

ในหวัข้อนีจ้ะแสดงผลการคํานวณค่ามธัยฐานระยะเวลาท่ีจดุอ่อนยงัคงอยู่ในระบบของจุดอ่อน

โดยแบ่งกลุ่มตามระดบัความรุนแรงเพ่ือนําไปใช้เปรียบเทียบว่าระดบัความรุนแรงของจุดอ่อนส่งผลต่อ

ระยะเวลาท่ีจดุออ่นยงัคงอยูใ่นระบบในระบบมากน้อยเพียงใด ซึง่มีผลการคํานวณดงัตารางท่ี 4.4 และรูปท่ี 

4.3 

ตารางท่ี 4.4 ผลการคํานวณคา่มธัยฐานระยะเวลาท่ีจดุออ่นยงัคงอยูใ่นระบบแบง่ตามระดบัความรุนแรง 

SEVERITY Median 

Estimate 

Median 

Standard 

Error 

95% Confidence Interval 

Lower Bound Upper Bound 

Highest 1108.000 20.508 1067.805 1148.195 

High 787.000 55.316 678.581 895.419 

Medium 787.000 50.611 687.802 886.198 

Low 750.000 161.881 432.713 1067.287 

Overall 810.000 32.010 747.261 872.739 

 

รูปท่ี 4.3 ระยะเวลาท่ีจดุออ่นยงัคงอยูใ่นระบบจําแนกตามระดบัความรุนแรง 
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จากตารางท่ี 4.4 และ รูปท่ี 4.3 พบวา่จดุออ่นท่ีมีระดบัความรุนแรงท่ีสดุ จะมีระยะเวลาท่ีจดุอ่อน

ยงัคงอยู่ในระบบมากท่ีสดุ ในขณะท่ีจดุอ่อนท่ีมีระดบัความรุนแรงต่ํา จะมีระยะเวลาท่ีจดุอ่อนยงัคงอยู่ใน

ระบบน้อยท่ีสดุ แต่อย่างไรก็ตามจากการทดสอบความแตกต่างของระยะเวลาท่ีจดุอ่อนยงัคงอยู่ในระบบ

จําแนกตามระดบัความรุนแรงของจดุอ่อนโดยใช้  Log-rank พบว่า ในแตล่ะระดบัความรุนแรงของจดุอ่อน

มีระยะเวลาท่ีจดุออ่นยงัคงอยูใ่นระบบไมแ่ตกตา่งกนั  (p=0.439) 

4.2.3 จุดอ่อนแบ่งกลุ่มตามตาํแหน่งที่เกิด 

ในหวัข้อนีจ้ะแสดงผลการคํานวณค่ามธัยฐานระยะเวลาท่ีจดุอ่อนยงัคงอยู่ในระบบของจุดอ่อน

โดยแบง่กลุม่ตามตามตําแหน่งท่ีเกิดเพ่ือนําไปใช้เปรียบเทียบวา่จดุออ่นท่ีมีตําแหน่งท่ีเกิดแตล่ะท่ีตา่งกนันัน้

สง่ผลตอ่ระยะเวลาท่ีจดุออ่นยงัคงอยูใ่นระบบในระบบมากน้อยเพียงใด ซึง่มีผลการคํานวณดงัตารางท่ี 4.5 

และรูปท่ี 4.4 

ตารางท่ี 4.5 ผลการคํานวณคา่มธัยฐานระยะเวลาท่ีจดุออ่นยงัคงอยูใ่นระบบแบง่ตามตําแหน่งท่ีเกิด 

LOCATION Median 

Estimate 

Median 

Standard 

Error 

95% Confidence Interval 

Lower Bound Upper Bound 

1. Physical access 1451.000 - - - 

2. Remote / Network Access 815.000 34.367 747.640 882.360 

3. Local Access 728.000 120.432 491.953 964.047 

4. Local and Remote Access 1430.000 476.706 495.656 2364.344 

5. Context Dependent 395.000 218.414 0.000 823.091 

6. Location not specified 623.000 42.112 540.461 705.539 

Overall 810.000 32.010 747.261 872.739 
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รูปท่ี 4.4 ระยะเวลาท่ีจดุออ่นยงัคงอยูใ่นระบบจําแนกตามตําแหนง่ท่ีเกิด 

จากตารางท่ี 4.5 และ รูปท่ี 4.4 พบว่าจดุอ่อนท่ีเกิดขึน้ในสว่นของการเข้าถึงเชิงกายภาพ จะมี

ระยะเวลาท่ีจดุอ่อนยงัคงอยู่ในระบบมากท่ีสดุ ในขณะท่ีจดุอ่อนท่ีไม่ทราบตําแหน่งท่ีเกิด จะมีระยะเวลาท่ี

จดุอ่อนยงัคงอยู่ในระบบน้อยท่ีสดุ นอกจากนีจ้ากการทดสอบความแตกตา่งของระยะเวลาท่ีจดุอ่อนยงัคง

อยูใ่นระบบจําแนกตามตําแหน่งท่ีเกิดของจดุออ่นโดยใช้  Log-rank พบว่า ในแตก่ลุม่มีระยะเวลาท่ีจดุอ่อน

ยงัคงอยูใ่นระบบแตกตา่งกนัอยา่งมีนยัสําคญัอีกด้วย  (p=0.030) 

4.2.4 จุดอ่อนแบ่งกลุ่มตามรูปแบบการโจมต ี

ในหวัข้อนีจ้ะแสดงผลการคํานวณค่ามธัยฐานระยะเวลาท่ีจดุอ่อนยงัคงอยู่ในระบบของจุดอ่อน

โดยแบ่งกลุ่มตามตามรูปแบบการโจมตีเพ่ือนําไปใช้เปรียบเทียบว่าจดุอ่อนท่ีมีรูปแบบการโจมตีต่างกนัไป

นัน้สง่ผลต่อระยะเวลาท่ีจดุอ่อนยงัคงอยู่ในระบบในระบบมากน้อยเพียงใด ซึง่มีผลการคํานวณดงัตารางท่ี 

4.6 และรูปท่ี 4.5 
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ตารางท่ี 4.6 ผลการคํานวณคา่มธัยฐานระยะเวลาท่ีจดุออ่นยงัคงอยูใ่นระบบแบง่ตามรูปแบบการโจมตี 

ATTACK TYPE Median 

Estimate 

Median 

Standard 

Error 

95% Confidence Interval 

Lower Bound Upper Bound 

1. Authentication Management 1451.000 - - - 

2. Input Manipulation 815.000 18.661 778.424 851.576 

3. Information Disclosure 1302.000 0.000 - - 

4. Denial of Service 750.000 155.987 444.265 1,055.735 

5. Unknown Attack type 728.000 104.546 523.089 932.911 

6. Overall 810.000 32.010 747.261 872.739 

 
 

รูปท่ี 4.5 ระยะเวลาท่ีจดุออ่นยงัคงอยูใ่นระบบจําแนกตามรูปแบบการโจมตี 
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จากตารางท่ี 4.6 และ รูปท่ี 4.5 พบว่าจดุอ่อนท่ีมีรูปแบบการโจมตีการจดัการพิสจูน์ตวัจริง จะมี

ระยะเวลาท่ีจดุอ่อนยงัคงอยู่ในระบบมากท่ีสดุ ในขณะท่ีจดุอ่อนท่ีไม่ทราบรูปแบบการโจมตีจะมีระยะเวลา

ท่ีจุดอ่อนยังคงอยู่ในระบบน้อยท่ีสุด แต่อย่างไรก็ตามจากการทดสอบความแตกต่างของระยะเวลาท่ี

จดุอ่อนยงัคงอยู่ในระบบจําแนกตามรูปแบบการโจมตีโดยใช้  Log-rank พบว่า ในจดุอ่อนท่ีมีรูปแบบการ

โจมตีตา่งๆ กนัมีระยะเวลาท่ีจดุออ่นยงัคงอยูใ่นระบบไมแ่ตกตา่งกนั  (p=0.343) 

4.2.5 จุดอ่อนแบ่งกลุ่มตามลักษณะความเสียหาย 

ในหวัข้อนีจ้ะแสดงผลการคํานวณค่ามธัยฐานระยะเวลาท่ีจดุอ่อนยงัคงอยู่ในระบบของจุดอ่อน

โดยแบ่งกลุม่ตามตามลกัษณะความเสียหายเพ่ือนําไปใช้เปรียบเทียบว่าจดุอ่อนท่ีมีลกัษณะความเสียหาย

ต่างกนัไปนัน้ส่งผลต่อระยะเวลาท่ีจดุอ่อนยงัคงอยู่ในระบบในระบบมากน้อยเพียงใด ซึง่มีผลการคํานวณ

ดงัตารางท่ี 4.7 และรูปท่ี 4.6 

ตารางท่ี 4.7 ผลการคํานวณคา่มธัยฐานระยะเวลาท่ีจดุออ่นยงัคงอยูใ่นระบบตามลกัษณะความเสียหาย 

 

 

 

IMPACT Median 

Estimate 

Median 

Standard 

Error 

95% Confidence Interval 

Lower Bound Upper Bound 

1. Loss of Confidentiality 1302.000 .000 . . 

2. Loss of Integrity 815.000 16.406 782.844 847.156 

3. Loss of Availability 750.000 155.987 444.265 1055.735 

4. Loss all of C, I and A 724.000 180.446 370.326 1077.674 

5. Unknown Impcat 632.000 126.586 383.891 880.109 

Overall 810.000 32.010 747.261 872.739 
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รูปท่ี 4.6 ระยะเวลาท่ีจดุออ่นยงัคงอยูใ่นระบบจําแนกตามลกัษณะความเสียหาย 

จากตารางท่ี 4.7 และ รูปท่ี 4.6 พบวา่จดุออ่นท่ีสง่ผลให้เสียเป็นความลบัจะมีระยะเวลาท่ีจดุอ่อน

ยงัคงอยู่ในระบบมากท่ีสดุ ในขณะท่ีจดุอ่อนท่ีสง่ผลให้เสียทัง้ความเป็นความลบั สภาพบรูณภาพและสภา

พร้อมใช้งาน จะมีระยะเวลาท่ีจุดอ่อนยงัคงอยู่ในระบบน้อยท่ีสดุ แต่อย่างไรก็ตามจากการทดสอบความ

แตกตา่งของระยะเวลาท่ีจดุออ่นยงัคงอยูใ่นระบบจําแนกตามรูปแบบการโจมตีโดยใช้  Log-rank พบว่า ใน

จุดอ่อนแต่ละกลุ่มท่ีส่งผลกระทบในแต่ละด้านมีระยะเวลาท่ีจุดอ่อนยังคงอยู่ในระบบไม่แตกต่างกัน  

(p=0.462) 

4.2.6 จุดอ่อนแบ่งกลุ่มตามสถานะแพทช์ 

ในหวัข้อนีจ้ะแสดงผลการคํานวณค่ามธัยฐานระยะเวลาท่ีจดุอ่อนยงัคงอยู่ในระบบของจุดอ่อน

โดยแบ่งกลุ่มตามตามสถานะแพทช์เพ่ือนําไปใช้เปรียบเทียบว่าจดุอ่อนท่ีได้รับการแพทช์แล้วกบัจุดอ่อนท่ี

ยงัไม่ได้รับการแพทช์มีระยะเวลาท่ีจุดอ่อนยงัคงอยู่ในระบบในระบบต่างกนัมากน้อยเพียงใด ซึ่งมีผลการ

คํานวณดงัตารางท่ี 4.8 และรูปท่ี 4.7 
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ตารางท่ี 4.8 ผลการคํานวณคา่มธัยฐานระยะเวลาท่ีจดุออ่นยงัคงอยูใ่นระบบตามสถานะแพทช์ 

SOLUTION Median 

Estimate 

Median 

Standard 

Error 

95% Confidence Interval 

Lower Bound Upper Bound 

1. Patched 750.000 54.368 643.438 856.562 

2. Not Patched 815.000 15.868 783.899 846.101 

Overall 810.000 32.010 747.261 872.739 

 

 
รูปท่ี 4.7 ระยะเวลาท่ีจดุออ่นยงัคงอยูใ่นระบบจําแนกตามสถานะแพทช์ 

จากตารางท่ี 4.8 และ รูปท่ี 4.7 พบว่าจดุอ่อนท่ียงัไม่ได้รับการแพทช์มีระยะเวลาท่ีจดุอ่อนยงัคง

อยูใ่นระบบมากกว่าจดุอ่อนท่ีได้รับการแพทช์แล้วเล็กน้อย แตอ่ย่างไรก็ตามจากการทดสอบความแตกตา่ง

ของระยะเวลาท่ีจดุอ่อนยงัคงอยู่ในระบบจําแนกตามรูปแบบการโจมตีโดยใช้  Log-rank พบว่า จดุอ่อนท่ี

ได้รับการแพทช์และยงัไมไ่ด้รับการแพทช์มีระยะเวลาท่ีจดุออ่นยงัคงอยูใ่นระบบไมแ่ตกตา่งกนั  (p=0.888) 



34 
 

ผลการทดลองจากหวัข้อท่ี 4.2.1-4.2.6 สามารถนํามาสรุปเป็นตารางแสดงระยะเวลาท่ีจุดอ่อน

ยงัคงอยูใ่นระบบจําแนกตามกลุม่ได้ดงัตารางท่ี 4.9 

ตารางท่ี 4.9 สรุประยะเวลาท่ีจดุออ่นยงัคงอยูใ่นระบบจําแนกตามกลุม่ 

ประเภท กลุม่ ระยะเวลาท่ีจดุออ่นยงัคงอยูใ่นระบบ (วนั) 

Severity Highest 1108 

High 757 

Medium 757 

Low 750 

Location Physical Access 1451 

Remote / Network Access 815 

Local Access 728 

Local and Remote Access 1430 

Context Dependent 395 

Unknown Location 623 

Attack Type Authentication Management 1451 

Input Manipulation 815 

Information Disclosure 1302 

Denial of Service 750 

Unknown Attack Type 728 

Impact Loss of Confidentiality 1302 

Loss of Integrity 815 

Loss of Availability 750 

Loss all C, I and A 724 

Unknown Impact 632 

Solution Patched 750 

Not Patched 815 

Total Overall 810 
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4.3 การกาํหนดวันหมดอายุของจุดอ่อน 

จากผลการทดลองในหวัข้อท่ี 4.1-4.2 นําไปสูก่ารกําหนดวนัหมดอายขุองจดุอ่อนโดยนําจดุอ่อน

ท่ีมีสถานะสาบสญูแต่ละตวัมาเปรียบเทียบค่าระยะเวลาท่ีพบข่าวของจดุอ่อนว่ามีคา่มากกว่าระยะเวลาท่ี

จุดอ่อนยงัคงอยู่ในระบบหรือไม่ ถ้าหากมากกว่า จะถือว่าจุดอ่อนนัน้ได้หมดอายลุงแล้ว เป็นอนัตรายต่อ

ระบบต่ํา ซึง่มีจดุอ่อนท่ีใช้ในการทดลองทัง้หมด 77 ตวัจากจดุอ่อนทัง้หมด 254 ตวั ซึง่ผลการกําหนดวนั

หมดอายขุองจดุออ่นได้แบง่ออกเป็น 6 กลุม่ดงันี ้

4.3.1 การกาํหนดวันหมดอายุของจุดอ่อนทัง้หมดแบบไม่แบ่งกลุ่ม 

ในหวัข้อนีจ้ะแสดงผลการกําหนดวนัหมดอายขุองจดุออ่นแบบไมแ่บง่กลุม่ เพ่ือดภูาพรวมทัง้หมด 

ซึง่มีผลการคํานวณดงัตารางท่ี 4.10 

ตารางท่ี 4.10 จดุออ่นท่ีหมดอายทุัง้หมดแบบไมแ่บง่กลุม่ 

ระยะเวลาสาบสญู 

(วนั) 

ระยะเวลาท่ียงัคงอยูใ่นระบบ 

(วนั) 

จดุออ่นทัง้หมด 

(ตวั) 

สาบสญู 

(ตวั) 

หมดอาย ุ

(ตวั) 

301.34 810.00 254 177 29 

จากตารางท่ี 4.10 จดุอ่อนทัง้หมดท่ีใช้ในการทดลอง 254 ตวัมีจดุอ่อนสาบสญู 177 ตวั คิดเป็น 

69.68% และ จดุอ่อนท่ีหมดอายลุงแล้ว 29 ตวัคิดเป็น 11.41% ของจดุอ่อนทัง้หมด หรือ คิดเป็น 16.38% 

ของจดุออ่นท่ีอยูใ่นสถานะสาบสญู ซึง่แสดงให้เห็นวา่จดุออ่นท่ีเกิดขึน้ภายใน Windows XP สว่นใหญ่ยงัคง

มีอยู่ในระบบมาก และยงัไม่ได้รับการแก้ไขได้อย่างทันท่วงทีเท่าท่ีควร ถึงแม้ว่าทางผู้ผลิตจะมีการออก

แพทช์เพ่ือปรับปรุงแก้ไขช่องโหวข่องจดุออ่นอยา่งสม่ําเสมอแล้วก็ตาม 

4.3.2 การกาํหนดวันหมดอายุของจุดอ่อนแบ่งกลุ่มตามระดบัความรุนแรง 

ในหวัข้อนีจ้ะแสดงผลการกําหนดวนัหมดอายุของจุดอ่อนแบ่งกลุ่มตามระดบัความรุนแรงเพ่ือ

เปรียบเทียบว่าระดับความรุนแรงของจุดอ่อนส่งผลต่ออายุของจุดอ่อนมากน้อยเพียงใด ซึ่งมีผลการ

คํานวณดงัตารางท่ี 4.11 
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ตารางท่ี 4.11 จดุออ่นท่ีหมดอายแุบง่กลุม่ตามระดบัความรุนแรง 

ระดบั 

ความรุนแรง 

ระยะเวลาสาบสญู 

(วนั) 

ระยะเวลาท่ี 

ยงัคงอยูใ่นระบบ (วนั) 

จดุออ่น 

(ตวั) 

สาบสญู 

(ตวั) 

หมดอาย ุ

(ตวั) 

คดิเป็น 

(%) 

Highest 

301.34 

1108.00 25 22 4 16.00 

High 787.00 154 81 21 13.63 

Medium 787.00 58 57 6 10.34 

Low 750.00 17 17 5 29.41 

จากตารางท่ี 4.11 จดุอ่อนท่ีมีระดบัความรุนแรงต่ําสดุมีสดัสว่นของจดุอ่อนท่ีหมดอายลุงแล้วสงู

ท่ีสดุถึง 29.41% ของจดุออ่นในกลุม่ ในขณะเดียวกนัจดุออ่นท่ีมีระดบัความรุนแรงปานกลางกลบัมีสดัสว่น

ของจดุออ่นท่ีหมดอายลุงแล้วต่ําท่ีสดุท่ี 10.34% ของจดุออ่นในกลุม่  

4.3.3 การกาํหนดวันหมดอายุของจุดอ่อนแบ่งกลุ่มตามตาํแหน่งที่เกิด 

ในหัวข้อนีจ้ะแสดงผลการกําหนดวันหมดอายุของจุดอ่อนแบ่งกลุ่มตามตําแหน่งท่ีเกิดเพ่ือ

เปรียบเทียบจดุออ่นท่ีมีตําแหน่งท่ีเกิดแตกตา่งกนันัน้สง่ผลตอ่อายขุองจดุออ่นมากน้อยเพียงใด ซึง่มีผลการ

คํานวณดงัตารางท่ี 4.12 

ตารางท่ี 4.12 จดุออ่นท่ีหมดอายแุบง่กลุม่ตามตําแหน่งท่ีเกิด 

ตําแหนง่ท่ีเกิด ระยะเวลา

สาบสญู (วนั) 

ระยะเวลาท่ี 

ยงัคงอยูใ่นระบบ (วนั) 

จดุออ่น 

(ตวั) 

สาบสญู 

(ตวั) 

หมดอาย ุ

(ตวั) 

คดิเป็น 

(%) 

Physical Access 

301.34 

1451.00 3 3 2 66.67 

Remote / Network 

Access 
815.00 108 99 16 14.81 

Local Access 728.00 69 43 4 6.34 

Local and Remote 

Access 
1430.00 34 6 2 5.88 

Context Dependent 395.00 20 7 2 10.00 

Unknown Location 623.00 20 19 6 30.00 
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จากตารางท่ี 4.12 จุดอ่อนท่ีเกิดขึน้จากส่วนการเข้าถึงเชิงกายภาพมีสดัส่วนของจุดอ่อนท่ี

หมดอายุลงแล้วสูงท่ีสุดถึง 66.67% ของจุดอ่อนในกลุ่ม ในขณะเดียวกันจุดอ่อนท่ีเกิดขึน้จากส่วนการ

เข้าถึงระดบัท้องถ่ินและระยะไกลมีสดัส่วนของจดุอ่อนท่ีหมดอายลุงแล้วต่ําท่ีสดุท่ี 5.88% ของจดุอ่อนใน

กลุม่ แสดงให้เห็นว่าจดุอ่อนท่ีเกิดขึน้จากส่วนการเข้าถึงเชิงกายภาพจะมีการเฝ้าระวงัและรีบติดตามแก้ไข

จดุออ่นมากเป็นพิเศษกวา่จดุออ่นกลุม่อ่ืนๆ  

4.3.4 การกาํหนดวันหมดอายุของจุดอ่อนแบ่งกลุ่มตามรูปแบบการโจมต ี

ในหัวข้อนีจ้ะแสดงผลการกําหนดวันหมดอายุของจุดอ่อนแบ่งกลุ่มตามรูปแบบการโมตีเพ่ือ

เปรียบเทียบจดุอ่อนท่ีมีรูปแบบการโจมตีท่ีแตกต่างกนันัน้ส่งผลต่ออายขุองจดุอ่อนมากน้อยเพียงใด ซึ่งมี

ผลการคํานวณดงัตารางท่ี 4.13 

ตารางท่ี 4.13 จดุออ่นท่ีหมดอายแุบง่กลุม่ตามรูปแบบการโจมตี 

รูปแบบการโจมตี ระยะเวลา

สาบสญู (วนั) 

ระยะเวลาท่ี 

ยงัคงอยูใ่นระบบ (วนั) 

จดุออ่น 

(ตวั) 

สาบสญู 

(ตวั) 

หมดอาย ุ

(ตวั) 

คดิเป็น 

(%) 

Authentication 

Management 

301.34 

1451.00 4 1 1 25.00 

Input Manipulation 815.00 197 120 25 12.69 

Information 

Disclosure 
1302.00 7 2 1 14.28 

Denial of Service 750.00 27 26 3 11.11 

Unknown Attack 

Type 
728.00 19 17 4 21.05 

จากตารางท่ี 4.13 จดุอ่อนท่ีมีการโจมตีการจดัการพิสจูน์ตวัจริงมีสดัสว่นของจดุอ่อนท่ีหมดอายุ

ลงแล้วสูงท่ีสุดถึง 25.00% ของจุดอ่อนในกลุ่ม ในขณะเดียวกันจุดอ่อนท่ีมีการโจมตีการขัดขวางการ

ให้บริการมีสดัส่วนของจุดอ่อนท่ีหมดอายุลงแล้วต่ําท่ีสุดท่ี 11.11% ของจุดอ่อนในกลุ่ม แสดงให้เห็นว่า

จดุอ่อนท่ีมีการโจมตีการจดัการพิสจูน์ตวัจริงจะมีการเฝ้าระวงัและรีบติดตามแก้ไขจุดอ่อนมากเป็นพิเศษ

กวา่จดุออ่นกลุม่อ่ืนๆ  
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4.3.5 การกาํหนดวันหมดอายุของจุดอ่อนแบ่งกลุ่มตามลักษณะความเสียหาย 

ในหวัข้อนีจ้ะแสดงผลการกําหนดวนัหมดอายุของจุดอ่อนแบ่งกลุ่มตามลกัษณะความเสียหาย

เพ่ือเปรียบเทียบจุดอ่อนท่ีมีลกัษณะความเสียหายท่ีแตกต่างกันนัน้ส่งผลต่ออายุของจุดอ่อนมากน้อย

เพียงใด ซึง่มีผลการคํานวณดงัตารางท่ี 4.14 

ตารางท่ี 4.14 จดุออ่นท่ีหมดอายแุบง่กลุม่ตามลกัษณะความเสียหาย 

ลกัษณะความเสียหาย ระยะเวลา

สาบสญู (วนั) 

ระยะเวลาท่ี 

ยงัคงอยูใ่นระบบ (วนั) 

จดุออ่น 

(ตวั) 

สาบสญู 

(ตวั) 

หมดอาย ุ

(ตวั) 

คดิเป็น 

(%) 

Loss of 

Confidentiality 

301.34 

1302.00 7 7 0 0 

Loss of Integrity 815.00 208 131 6 2.88 

Loss of Availability 750.00 28 28 3 10.71 

Loss all of C, I and A 724.00 3 3 1 33.33 

Unknown Impact 632.00 8 8 1 12.50 

จากตารางท่ี 4.14 จุดอ่อนท่ีก่อให้เกิดทัง้การเสียความเป็นความลบั เสียสภาพบูรณภาพและ

สภาพพร้อมใช้งาน มีสัดส่วนของจุดอ่อนท่ีหมดอายุลงแล้วสูงท่ีสุดถึง 33.33% ของจุดอ่อนในกลุ่ม ใน

ขณะเดียวกนัจดุอ่อนท่ีก่อให้เกิดการเสียความเป็นความลบัมีสดัส่วนของจดุอ่อนท่ีหมดอายลุงแล้วต่ําท่ีสดุ

ท่ี 0% ของจดุออ่นในกลุม่ แสดงให้เห็นว่าจดุอ่อนท่ีก่อให้เกิดทัง้การเสียความเป็นความลบั เสียสภาพบรูณ

ภาพและสภาพพร้อมใช้งาน จะมีการเฝ้าระวงัและรีบติดตามแก้ไขจดุอ่อนมากเป็นพิเศษกว่าจดุอ่อนกลุ่ม

อ่ืนๆ  

4.3.6 การกาํหนดวันหมดอายุของจุดอ่อนแบ่งกลุ่มตามสถานะแพทช์ 

ในหัวข้อนีจ้ะแสดงผลการกําหนดวันหมดอายุของจุดอ่อนแบ่งกลุ่มตามสถานะแพทช์เพ่ือ

เปรียบเทียบจุดอ่อนท่ีได้รับการแพทช์และยังไม่ได้รับการแพทช์ว่าส่งผลต่ออายุของจุดอ่อนมากน้อย

เพียงใด ซึง่มีผลการคํานวณดงัตารางท่ี 4.15 
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ตารางท่ี 4.15 จดุออ่นท่ีหมดอายแุบง่กลุม่ตามสถานะแพทช์ 

สถานะ ระยะเวลา

สาบสญู (วนั) 

ระยะเวลาท่ี 

ยงัคงอยูใ่นระบบ (วนั) 

จดุออ่น 

(ตวั) 

สาบสญู 

(ตวั) 

หมดอาย ุ

(ตวั) 

คดิเป็น 

(%) 

Patched 
301.34 

750.00 119 113 23 19.32 

Not Patched 815.00 135 64 9 6.67 

จากตารางท่ี 4.15 สงัเกตได้ว่าจดุอ่อนท่ีได้รับการแพทช์แล้วจะมีสดัส่วนของจดุอ่อนท่ีหมดอายุ

ลงคิดเป็น 19.32% ซึง่มากกว่าสดัสว่นของจดุอ่อนท่ียงัไม่ได้รับการแพทช์อย่างเห็นได้ชดัเจน ซึง่มีสดัสว่น

ของจดุอ่อนท่ีหมดอายลุงแล้วคิดเป็น 6.67% ซึง่ตรงตามหลกัการของ [4] [19] คือ จดุอ่อนท่ีได้รับการ

แพทช์แล้วจะเข้าสูส่ถานะหมดอายหุรือตายในท่ีสดุ 



บทที่ 5 

สรุปผลการวจิัยและข้อเสนอแนะ 

จากการดําเนินงานวิจยัตัง้แต่การเก็บข้อมลูข่าวจนกระทัง่การวิเคราะห์วนัหมดอายขุองจดุอ่อน

ในแบบต่างๆ ทําให้สามารถระบุได้ว่า จุดอ่อนแต่ละตวัท่ีเกิดขึน้มานัน้ปัจจุบนัยงัคงมีนยัสําคญัต่อระบบ

มากน้อยเพียงใด ทําให้สามารถสรุปผลการวิจยั และเสนอแนะแนวทางต่างๆ เพ่ือการทําวิจยัในอนาคต

ตอ่ไปได้ดงันี ้

5.1 สรุปผลการวิจัย 

 ในปัจจบุนัสาเหตสํุาคญัท่ีทําให้มีการศกึษาค้นคว้าเพ่ือหาแนวทางในการวิเคราะห์และการกําหนด

วนัหมดอายขุองจดุอ่อนสืบเน่ืองมาจาก การท่ีไม่สามารถระบไุด้อย่างแน่ชดัว่า หลงัจากสถานะแพทช์ของ

จุดอ่อนแล้วนัน้ จุดอ่อนจะมีนัยสําคญัต่อระบบมากเพียงใด หมดอายุลงเม่ือใด หรือไม่เป็นอนัตรายต่อ

ระบบอีกต่อไป ทําให้มีการออกสํารวจข้อมูลจุดอ่อนของซอฟต์แวร์ระบบซึ่งงานวิจัยนีไ้ด้นําเสนอการ

กําหนดวนัหมดอายขุองจดุอ่อนท่ีเกิดขึน้ในระบบปฏิบตัิการ Windows XP โดยอาศยัข้อมลูข่าวการโจมตี

จากส่ือออนไลน์สาธารณะ ฐานข้อมลูซีวีอี และ ฐานข้อมลูโอเอสวีดีบี โดยใช้ข้อมลูวนัท่ีของข่าวเป็นข้อมลู

นําเข้า และมีผลลพัธ์ท่ีได้คือ ระยะห่างของข่าวท่ีเกิดขึน้ สามารถนําไปวิเคราะห์ระยะเวลาสาบสูญของ

จดุออ่นโดยอาศยัทฤษฎีช่วงความเช่ือมัน่ และ ข้อมลูระยะเวลาท่ีจดุออ่นยงัคงอยูใ่นระบบ สามารถนําไปใช้

ในการกําหนดวนัหมดอายขุองจดุอ่อนโดยอาศยัหลกัในการวิเคราะห์ระยะเวลาท่ีจดุอ่อนยงัคงอยู่ในระบบ 

(Survival analysis) โดยมีผลสรุปดงัตอ่ไปนี ้

จากจดุอ่อนท่ีใช้ในการทดลองทัง้หมด 254 ตวั อยู่ในสถานะสาบสญู 177 ตวั คิดเป็น 69.68% 

ของจุดอ่อนทัง้หมด และมีจุดอ่อนท่ีหมดอายุแล้ว 29 ตวั คิดเป็น 11.41% ของจุดอ่อนทัง้หมด หรือ 

16.38% ของจดุออ่นท่ีอยูใ่นสถานะสาบสญู  

นอกจากนีย้งัมีการนําจดุออ่นมาแยกวิเคราะห์ตามประเภท โดยแบง่ออกเป็น 5 กลุม่ได้ดงันี ้

1. จดุออ่นแบง่กลุม่ตามระดบัความรุนแรง มีสดัสว่นของจดุอ่อนท่ีหมดอายแุล้วสงูสดุคือ จุดอ่อน

ท่ีมีระดบัความรุนแรงต่ํา มีสดัสว่นอยู่ท่ี 29.41% ของจดุอ่อนในกลุ่ม และต่ําสดุคือ จดุอ่อนท่ีมีระดบัความ

รุนแรงปานกลางมีสดัสว่นอยูท่ี่ 10.34% ของจดุออ่นในกลุม่ 

2. จดุอ่อนแบง่กลุ่มตามตําแหน่งท่ีเกิด มีสดัส่วนของจดุอ่อนท่ีหมดอายแุล้วสงูสดุคือ จดุอ่อนท่ี

เกิดขึน้ในสว่นของการเข้าถงึเชิงกายภาพ มีสดัสว่นอยูท่ี่ 66.67% ของจดุออ่นในกลุม่ และต่ําสดุคือ จดุออ่น

ท่ีเกิดขึน้จากสว่นการเข้าถึงระดบัท้องถ่ินและระยะไกลมีสดัสว่นอยูท่ี่ 5.88% ของจดุออ่นในกลุม่ 
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3. จุดอ่อนแบ่งกลุ่มตามประเภทของการโจมตี มีสดัส่วนของจุดอ่อนท่ีหมดอายุแล้วสงูสดุคือ 

จดุอ่อนท่ีโจมตีการจดัการพิสจูน์ตวัจริง มีสดัส่วนอยู่ท่ี 25% ของจดุอ่อนในกลุ่ม และต่ําสดุคือ จดุอ่อนท่ี

โจมตีการการขดัขวางการให้บริการ มีสดัสว่นอยูท่ี่ 11.11% ของจดุออ่นในกลุม่ 

4. จุดอ่อนแบ่งกลุ่มตามลกัษณะความเสียหาย มีสดัส่วนของจุดอ่อนท่ีหมดอายแุล้วสงูสดุคือ 

จดุออ่นท่ีก่อให้เกิดทัง้การเสียความเป็นความลบั เสียสภาพบรูณภาพและสภาพพร้อมใช้งาน มีสดัสว่นอยูท่ี่ 

33.33% ของจดุอ่อนในกลุ่ม และต่ําสดุคือ จดุอ่อนท่ีก่อให้เกิดการเสียความเป็นความลบั มีสดัส่วนอยู่ท่ี 

0% ของจดุออ่นในกลุม่ 

5. จดุอ่อนแบ่งกลุ่มตามสถานะแพทช์ มีสดัส่วนของจุดอ่อนท่ีหมดอายแุล้วสงูสดุคือ จดุอ่อนท่ี

ได้รับการแพทช์แล้ว มีสดัส่วนอยู่ท่ี 19.32% ของจุดอ่อนในกลุ่ม และต่ําสดุคือ จดุอ่อนท่ียงัไม่ได้รับการ

แพทช์ มีสดัสว่นอยูท่ี่ 6.67% ของจดุออ่นในกลุม่ 

5.2 ปัญหาที่พบจากการวิจัย 

ระหวา่งการดําเนินงานวิจยัได้พบปัญหา อปุสรรคและข้อจํากดัตา่งๆ ระหวา่งการทําวิจยั ดงันี ้

เน่ืองด้วยข้อมลูนําเข้าท่ีใช้ในงานวิจัยนีเ้ป็นข้อมลูจากส่ือออนไลน์สาธารณะ ดงันัน้ในช่วงแรก

ของการดําเนินงานวิจยัการคดักรองข้อมลูจึงเป็นไปด้วยความยากลําบากและเสียเวลามากเพราะต้องทํา

ด้วยมือ และอาจมีความคลาดเคล่ือนของข้อมลูท่ีได้อยู่บ้าง แต่ในช่วงหลงัผู้ วิจยัได้จดัตัง้ทีมผู้ช่วยวิจยั

ขึน้มาช่วยรวบรวมข้อมลูทําให้ยน่ระยะเวลาไปได้มาก  

นอกจากนีย้งัพบปัญหาปริมาณข้อมลูลกัษณะเฉพาะบางอย่างของจดุอ่อนมีไม่เพียงพอต่อการ

นําไปวิเคราะห์ข้อมลูได้แก่ รายละเอียดการ Exploit ของจดุออ่น ซึง่ทําให้การวิเคราะห์แบบเชิงกลุม่ไม่ได้ลง

ไปวิเคราะห์ข้อมลูในแบบดงักลา่ว 

5.3 ข้อเสนอแนะ 

ถ้าหากมีการนําขัน้ตอนวิจยัไปประยกุต์ใช้ในการตรวจสอบวนัหมดอายขุองจดุอ่อนในซอฟต์แวร์

ตวัอ่ืน และในซอฟต์แวร์ดงักล่าวนัน้มีปริมาณจุดอ่อนเป็นจํานวนมาก เพ่ือให้การวิเคราะห์ดําเนินไปด้วย

ความรวดเร็วก่อนท่ีซอฟต์แวร์ดงักลา่วจะเก่าเกินไปและทําให้งานวิจยัดไูม่น่าสนใจ ควรจดัตัง้ทีมผู้ช่วยวิจยั

ในการรวบรวมและประมวลผลข้อมลูให้เสร็จภายใน 1 เดือน และไม่ควรให้ภาระงานของแต่ละคนในทีม

หนกัจนเกินไป เน่ืองจากข้อมลูมีความละเอียดออ่นและง่ายตอ่การผิดพลาด 

ข้อมลูจากส่ือออนไลน์สาธารณะบางส่วนเป็นแหล่งข้อมลูในลกัษณะของข้อมลูท่ีไม่เป็นทางการ

จึงมีอาจมีความคลาดเคล่ือนและมีความน่าเช่ือถือได้ในระดบัหนึ่งเท่านัน้ ทําให้ผลการทดลองท่ีได้นัน้เป็น

เพียงการคาดเดาสถานะของจดุอ่อนท่ีมีความน่าเช่ือถือได้ดีในระดบัหนึ่ง ผู้ ท่ีนําไปประยกุต์ใช้ควรหาแหลง่
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อ้างอิงของข้อมลูอ่ืนๆ ประกอบการตดัสนิใจเพิ่มเตมิวา่จดุออ่นท่ีท่านให้ความสนใจอยูน่ัน้ ควรอยูใ่นสถานะ

ใดและควรท่ีจะเฝ้าระวงัมากน้อยเพียงใด 

5.4 งานวิจัยในอนาคต 

จากงานวิจยันีย้งัมีประเดน็ท่ีสามารถนําไปทําวิจยัตอ่ได้อีกดงันี ้

1. การกําหนดวนัหมดอายขุองจุดอ่อนในซอฟต์แวร์ตวัอ่ืนๆ เช่น Linux, Internet Browser, 

Windows เวอร์ชัน่อ่ืนๆ และทําการเปรียบเทียบผลท่ีได้ร่วมกนั 

2. การคิดค้นวิธีใหม่ๆ ในการกําหนดวนัหมดอายขุองจดุอ่อน พร้อมทัง้เปรียบเทียบและประเมิน

ประสทิธิภาพท่ีได้กบัวิธีดัง้เดมิ 
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ภาคผนวก ก 

รายละเอียดของจุดอ่อนที่พบบนระบบปฏิบัตกิาร Windows XP ที่คัดกรองมาจากรายการซีวีอี 

ในส่วนนีจ้ะแสดงรายการของจุดอ่อนท่ีพบบนระบบปฏิบตัิการ Windows XP ท่ีคดักรองมาจาก

รายการซีวีอีท่ีใช้ในงานวิจยันี ้จํานวนทัง้สิน้ 258 ตวั โดยแสดงรายละเอียดของแตล่ะประเภทไว้ในตารางท่ี ก.

1 และข้อมลูรายละเอียดของจดุออ่นในตารางท่ี ก.2 ดงันี ้

  CVE Name หมายเลขอ้างอิงจากรายการซีวีอี 

  Severity ระดบัความรุนแรงของจดุออ่น 

Location ตําแหน่งท่ีเกิดจดุออ่น 

Attack Type รูปแบบการโจมตี 

Impact  ผลกระทบท่ีเกิดขึน้ 

Solution สถานะแพทช์ของจดุออ่น 

 

ตารางท่ี ก.1 ประเภทของรายละเอียดของจดุออ่น 

Value Severity Location Attack Type Impact Solution 

0 Highest Physical Access Required Authentication 

Management 

Loss of 

Confidentiality 

No 

1 High Remote / Network Access Input Manipulation Loss of Integrity Yes 

2 Medium Local Access Required Information 

Disclosure 

Loss of Availability  

3 Low Local Access / Remote Denial of Service Loss of C.I.A.  

4  Context Dependent Unknown  

Attack Type 

Unknown Impact  

5  Unknown Location    

 

 ในตารางท่ี ก.2 มีการยอ่คอลมัน์ของตารางโดยมีการแทนเป็นสญัลกัษณ์ตวัอกัษรเดียว 

คือ Severity แทนด้วย Se, Location แทนด้วย L, Attack Type แทนด้วย A, Impact แทนด้วย 

M และ Solution แทนด้วย So 

 

 



47 

ตารางท่ี ก.2 รายละเอียดของจดุออ่นท่ีพบบนระบบปฏิบตักิาร Windows XP ท่ีคดักรองมาจากรายการซวีีอี 

CVE Name Se L A I So  CVE Name Se L A I So 

CVE-2004-0214 0 2 1 1 0  CVE-2010-3222 1 2 1 1 1 

CVE-2004-0420 0 1 1 3 0  CVE-2010-3227 1 3 1 1 1 

CVE-2004-0571 0 1 1 1 0  CVE-2010-3230 1 3 1 1 1 

CVE-2004-0572 0 2 1 1 0  CVE-2010-3231 1 3 1 1 1 

CVE-2004-0574 0 1 1 1 1  CVE-2010-3232 1 3 1 1 1 

CVE-2004-0575 0 1 1 1 1  CVE-2010-3233 1 3 1 1 1 

CVE-2004-0840 0 1 1 1 1  CVE-2010-3234 1 3 1 1 1 

CVE-2004-0897 0 1 1 1 0  CVE-2010-3235 1 3 1 1 1 

CVE-2004-0901 0 1 1 1 0  CVE-2010-3236 1 3 1 1 1 

CVE-2004-0985 0 1 1 1 0  CVE-2010-3237 1 3 1 1 1 

CVE-2004-2289 0 2 1 1 0  CVE-2010-3239 1 3 1 1 1 

CVE-2005-0059 0 1 1 1 1  CVE-2010-3240 1 3 1 1 1 

CVE-2005-0551 0 2 1 1 0  CVE-2010-3241 1 3 1 1 1 

CVE-2005-1983 0 3 1 1 1  CVE-2010-3242 1 3 1 1 1 

CVE-2005-3595 0 0 0 1 0  CVE-2010-3974 1 3 1 1 1 

CVE-2006-2372 0 1 1 1 0  CVE-2011-0028 1 3 1 1 1 

CVE-2006-2373 0 2 1 1 0  CVE-2011-0032 1 3 1 1 1 

CVE-2006-3439 0 1 1 1 1  CVE-2011-0034 1 3 1 1 1 

CVE-2008-4250 0 1 1 1 1  CVE-2011-0039 1 2 1 1 1 

CVE-2010-0269 0 1 1 1 1  CVE-2011-0041 1 3 1 1 0 

CVE-2010-2550 0 1 1 1 1  CVE-2011-0042 1 3 1 1 1 

CVE-2010-2568 0 3 1 1 1  CVE-2011-0660 1 1 1 1 1 

CVE-2010-3970 0 3 1 1 0  CVE-2011-0662 1 2 1 1 1 

CVE-2011-0654 0 1 1 1 1  CVE-2011-0665 1 2 1 1 1 

CVE-2011-0661 0 1 1 1 1  CVE-2011-0666 1 2 1 1 1 

CVE-2001-0719 1 1 1 1 0  CVE-2011-0667 1 2 1 1 1 
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CVE Name Se L A I So  CVE Name Se L A I So 

CVE-2001-0876 1 1 1 1 0  CVE-2011-0670 1 2 1 1 1 

CVE-2001-0909 1 5 1 1 0  CVE-2011-0671 1 2 1 1 1 

CVE-2001-1200 1 0 1 3 0  CVE-2011-0672 1 2 1 1 1 

CVE-2002-1327 1 5 1 1 0  CVE-2011-0673 1 4 1 1 1 

CVE-2003-0003 1 1 1 1 0  CVE-2011-0674 1 4 1 1 1 

CVE-2003-0004 1 5 1 1 0  CVE-2011-0675 1 4 1 1 0 

CVE-2003-0109 1 1 1 1 1  CVE-2011-0676 1 4 1 1 0 

CVE-2003-0306 1 5 1 1 0  CVE-2011-0677 1 4 1 1 0 

CVE-2003-0533 1 1 1 1 1  CVE-2011-1225 1 2 1 1 1 

CVE-2003-0806 1 1 1 1 0  CVE-2011-1226 1 2 1 1 1 

CVE-2003-0906 1 1 1 1 0  CVE-2011-1227 1 2 1 1 1 

CVE-2003-0909 1 2 0 1 0  CVE-2011-1228 1 2 1 1 1 

CVE-2003-1027 1 1 1 1 0  CVE-2011-1229 1 2 1 1 1 

CVE-2004-0117 1 1 1 1 0  CVE-2011-1230 1 2 1 1 1 

CVE-2004-0119 1 1 1 1 0  CVE-2011-1231 1 2 1 1 1 

CVE-2004-0197 1 1 1 3 0  CVE-2011-1232 1 2 1 1 1 

CVE-2004-0206 1 1 1 1 1  CVE-2011-1233 1 4 1 1 1 

CVE-2004-0208 1 2 0 1 0  CVE-2011-1234 1 4 1 1 1 

CVE-2004-0893 1 2 1 1 0  CVE-2011-1235 1 4 1 1 1 

CVE-2004-1173 1 1 4 1 0  CVE-2011-1236 1 4 1 1 1 

CVE-2004-2290 1 5 4 1 0  CVE-2011-1237 1 4 1 1 1 

CVE-2004-2339 1 2 1 1 0  CVE-2011-1238 1 4 1 1 1 

CVE-2005-0044 1 1 1 1 0  CVE-2011-1239 1 2 1 1 1 

CVE-2005-0045 1 1 1 1 0  CVE-2011-1240 1 2 1 1 1 

CVE-2005-0047 1 2 4 1 0  CVE-2011-1241 1 2 1 1 1 

CVE-2005-0048 1 1 1 1 0  CVE-2011-1242 1 2 1 1 1 

CVE-2005-0051 1 1 2 0 0  CVE-2010-1891 2 2 1 1 1 
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CVE Name Se L A I So  CVE Name Se L A I So 

CVE-2005-0053 1 1 1 1 0  CVE-2010-1888 2 2 1 1 1 

CVE-2005-0055 1 1 1 1 0  CVE-2010-1887 2 2 1 1 1 

CVE-2005-0057 1 1 1 1 0  CVE-2010-1894 2 2 1 1 1 

CVE-2005-0058 1 3 1 1 1  CVE-2010-1895 2 2 1 1 1 

CVE-2005-0060 1 2 1 1 0  CVE-2010-1896 2 2 1 1 0 

CVE-2005-0061 1 2 4 1 0  CVE-2010-1897 2 2 1 1 1 

CVE-2005-0063 1 1 1 1 0  CVE-2010-1886 2 2 2 0 0 

CVE-2005-0554 1 1 1 1 0  CVE-2010-2265 2 1 1 1 1 

CVE-2005-1206 1 1 1 1 1  CVE-2010-0484 2 2 1 1 1 

CVE-2005-1207 1 3 1 1 0  CVE-2010-0485 2 2 1 1 1 

CVE-2005-1984 1 1 1 1 0  CVE-2010-1255 2 2 1 1 1 

CVE-2005-1989 1 1 4 1 0  CVE-2009-2653 2 2 1 1 0 

CVE-2005-2123 1 1 1 1 0  CVE-2007-1204 2 1 1 1 0 

CVE-2005-2124 1 1 1 1 1  CVE-2006-6579 2 5 4 4 0 

CVE-2005-4560 1 3 1 1 1  CVE-2006-1315 2 1 2 0 1 

CVE-2006-0025 1 1 1 1 1  CVE-2006-0026 2 1 1 1 1 

CVE-2006-1303 1 1 1 1 0  CVE-2006-1313 2 1 1 1 0 

CVE-2006-1314 1 1 1 1 1  CVE-2006-1184 2 1 3 2 1 

CVE-2006-2370 1 1 1 1 1  CVE-2006-2297 2 1 1 1 0 

CVE-2006-2371 1 1 1 1 1  CVE-2006-0012 2 1 1 1 1 

CVE-2006-2379 1 1 1 1 0  CVE-2005-0803 2 1 3 2 0 

CVE-2006-3086 1 1 1 1 0  CVE-2005-2120 2 2 1 1 0 

CVE-2006-3209 1 2 4 4 1  CVE-2005-1218 2 1 3 2 0 

CVE-2006-3942 1 1 3 2 0  CVE-2005-2303 2 1 3 2 0 

CVE-2006-4688 1 1 1 1 1  CVE-2005-1988 2 1 1 1 0 

CVE-2007-0025 1 3 1 1 1  CVE-2005-2308 2 1 1 1 0 

CVE-2007-0069 1 1 1 1 1  CVE-2005-1990 2 1 1 1 1 
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CVE Name Se L A I So  CVE Name Se L A I So 

CVE-2007-0210 1 2 1 1 1  CVE-2005-2307 2 1 3 2 0 

CVE-2007-0211 1 2 4 1 1  CVE-2005-1211 2 1 1 1 0 

CVE-2007-0214 1 4 1 1 1  CVE-2005-1433 2 1 3 2 0 

CVE-2007-0942 1 1 1 1 1  CVE-2005-0553 2 1 1 1 1 

CVE-2007-1492 1 5 3 2 0  CVE-2005-0054 2 1 1 1 0 

CVE-2007-3039 1 1 1 1 1  CVE-2005-0056 2 1 1 1 0 

CVE-2007-5348 1 1 1 1 1  CVE-2004-1049 2 2 1 1 1 

CVE-2008-0015 1 4 1 1 1  CVE-2004-1305 2 2 3 2 0 

CVE-2008-0083 1 4 1 1 1  CVE-2004-1319 2 1 1 1 0 

CVE-2008-0322 1 2 1 1 1  CVE-2005-1792 2 5 4 4 0 

CVE-2008-1083 1 4 1 1 1  CVE-2004-1623 2 1 1 1 0 

CVE-2008-1087 1 4 1 1 1  CVE-2004-2176 2 5 4 4 0 

CVE-2008-1453 1 1 1 1 1  CVE-2003-0718 2 1 3 2 0 

CVE-2008-2253 1 4 1 1 1  CVE-2004-0839 2 1 1 1 0 

CVE-2008-3008 1 4 1 1 1  CVE-2004-2527 2 0 3 2 0 

CVE-2008-3464 1 2 1 1 1  CVE-2004-0199 2 1 1 1 0 

CVE-2008-2010 1 1 1 1 0  CVE-2003-0907 2 5 4 4 0 

CVE-2009-0081 1 1 1 1 1  CVE-2004-0120 2 1 3 2 0 

CVE-2009-0082 1 2 1 1 1  CVE-2004-0474 2 1 1 1 0 

CVE-2009-0083 1 2 4 1 1  CVE-2003-0897 2 5 4 1 0 

CVE-2009-0085 1 1 1 1 1  CVE-2003-0813 2 1 3 2 0 

CVE-2009-1511 1 1 3 2 0  CVE-2003-0505 2 1 1 1 0 

CVE-2009-3548 1 5 0 1 1  CVE-2002-1230 2 2 1 1 0 

CVE-2010-0483 1 4 1 1 1  CVE-2002-0864 2 5 3 2 0 

CVE-2010-0818 1 3 1 1 1  CVE-2002-0974 2 1 1 2 0 

CVE-2010-0819 1 2 1 1 1  CVE-2002-2117 2 5 3 2 0 

CVE-2010-0820 1 1 1 1 1  CVE-2002-0283 2 5 3 2 0 
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CVE Name Se L A I So  CVE Name Se L A I So 

CVE-2010-1175 1 5 4 4 0  CVE-2002-1670 2 5 4 4 0 

CVE-2010-1882 1 4 1 1 1  CVE-2001-1571 2 1 2 0 0 

CVE-2010-1883 1 3 1 1 1  CVE-2001-0877 2 1 3 2 0 

CVE-2010-1885 1 3 1 1 1  CVE-2007-3724 3 5 3 2 0 

CVE-2010-2551 1 1 3 2 1  CVE-2007-1537 3 2 3 2 0 

CVE-2010-2552 1 1 3 2 1  CVE-2006-2374 3 1 3 2 0 

CVE-2010-2553 1 1 1 1 1  CVE-2006-2334 3 2 1 1 0 

CVE-2010-2563 1 3 1 1 1  CVE-2005-4697 3 2 2 0 0 

CVE-2010-2564 1 1 1 1 1  CVE-2005-4696 3 2 2 0 0 

CVE-2010-2566 1 1 1 1 1  CVE-2005-2765 3 2 1 1 0 

CVE-2010-2567 1 1 1 1 1  CVE-2005-1982 3 1 2 0 0 

CVE-2010-2738 1 3 1 1 1  CVE-2005-0550 3 2 3 2 0 

CVE-2010-2739 1 2 1 1 0  CVE-2005-0555 3 1 1 1 1 

CVE-2010-2740 1 1 1 1 1  CVE-2005-0904 3 1 3 2 0 

CVE-2010-2741 1 1 1 1 1  CVE-2005-0852 3 2 3 2 0 

CVE-2010-2743 1 2 1 1 1  CVE-2004-1331 3 1 1 1 0 

CVE-2010-2744 1 2 1 1 1  CVE-2004-0207 3 2 4 1 0 

CVE-2010-2746 1 3 1 1 1  CVE-2002-2324 3 2 4 1 1 

CVE-2010-3140 1 3 4 1 0  CVE-2002-2105 3 5 3 2 0 

CVE-2010-3144 1 3 1 1 1  CVE-2001-1570 3 5 4 4 0 

 



52 
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การศึกษาปริญญาตรี วิทยาศาสตร์บัณฑิต จากภาควิชาวิทยาการคอมพิวเตอร์ คณะวิทยาศาสตร์ 

มหาวิทยาลยัเกษตรศาสตร์ ในปีการศกึษา 2551 และเข้าศกึษาตอ่ในหลกัสตูร วิทยาศาสตร์มหาบณัฑิต ท่ี

ภาควิชาวิศวกรรมคอมพิวเตอร์ คณะวิศวกรรมศาสตร์ จฬุาลงกรณ์มหาวิทยาลยั เม่ือ พ.ศ.2552 
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