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บทที่  1 
 

บทนํา 

1.1 ความเปนมาและความสําคัญของปญหา 
 

ความปลอดภัยของระบบเครือขายคอมพิวเตอรเปนสิ่งที่ตองคํานึงและใหความสําคัญเพิ่ม

มากขึ้น สวนหนึ่งของความไมปลอดภัยที่เกิดขึ้นมาจากการบุกรุกหรือถูกโจมตีจากผูไมประสงคดีที่

มีเทคนิควิธีการใหมๆ เชน การโจมตีดวยรหัสคําสั่งที่มุงราย (malicious Code) การปลอมแปลง

เว็บไซตของธนาคารเพื่อลอลวงใหผูใชเขาใจผิดและขโมยขอมูลที่เปนความลับไป (phishing) การ

สงจดหมายอิเลคทรอนิกสที่ไมมีประโยชนเพื่อกอกวนหรือประสงคราย (spam) การแอบติดตั้ง

โปรแกรมบนเครื่องคอมพิวเตอรจากผูที่ ไมมีสิทธิ์ เพื่อขโมยหรือลวงขอมูล  (bot-infected 

computers) ซึ่งเทคนิคตาง  ๆเหลานี้ลวนเปนการโจมตีระบบเปาหมายโดยอาศัยจุดออน 

(vulnerability) หรือ ขอผิดพลาดของซอฟตแวร  
 

ผูดูแลระบบเทคโนโลยีสารสนเทศมีหนาที่สําคัญและภาระมากมายในการบํารุงรักษา

โครงสรางทางเทคนิคขององคกรที่ไมมีวันหยุดนิ่ง [2] ซึ่งระบบเทคโนโลยีสารสนเทศเหลานั้นมี

ความสลับซับซอนมากขึ้นและพัฒนาไปอยางรวดเร็ว แนวโนมของภัยคุกคามมุงไปสูการโจมตีแบบ

ที่เรียกวา “ซีโรเดยแอทแทค” (Zero-day attack) [7] ที่บงชี้วาแรงจูงใจของผูบุกรุกที่เปลี่ยนจาก

การโจมตีเพื่อช่ือเสียงไปสูการโจมตีเพื่อเงิน โดยการขายการคนพบจุดออนใหมใหกับตลาดมืดที่จะ

ใชจุดออนเหลานั้นเปนเครื่องมือในการโจมตีระบบคอมพิวเตอร ยิ่งไปกวานั้นเหตุการณที่สนับสนุน

ขอสันนิษฐานของการปฏิบัติงานของผูดูแลระบบที่ดอยคุณภาพ [4] รวมถึงความลมเหลวในการ

ติดตั้งตัวปดจุดออนที่เร็วเกนิไปทําใหเกิดปญหาระบบใชงานไมได เปนผลทําใหผูดูแลระบบไมเต็ม

ใจที่จะติดตั้งตัวปดจุดออนเหลานั้นในทันที เนื่องจากไมเชื่อถือตอตัวปดจุดออนที่จะสรางความ

ยุงยากหลังการติดตั้งในภายหลังได [9] 
 

ดังนั้น การจัดการจุดออนที่มีประสิทธิภาพจึงเปนสิ่งหนึ่งที่มีความสําคัญสําหรับการ

จัดการความเสี่ยงในระบบสารสนเทศขององคกร การจัดลําดับความสําคัญของการจัดการจุดออน

ตามผลกระทบที่จะเกิดขึ้นจากการโจมตี เปนอีกวิธีการหนึ่งที่สามารถนํามาใชสําหรับการจัดลําดับ

ความสําคัญของการแกปญหาได เนื่องจากในระบบหนึ่งๆ มจีุดออนอยูเปนจํานวนมาก จําเปนตอง

มีการวัดคาความเสี่ยงของระบบในเชิงปริมาณ เพื่อเปนการลดเวลาในการทํางานของผูดูแลระบบ 

และสามารถตั้งรับการโจมตีไดทันทวงที งานวิจัยนี้จึงมีแนวคิดที่จะศึกษาพัฒนาการชวงชีวิตของ

จุดออน เพื่อวิเคราะหหาระดับของโอกาสที่จุดออนหนึ่งจะถูกใชในการโจมตี ภายใตปจจัยที่เอื้อ

ประโยชนหรือมีผลกระทบตอโอกาสนั้น 
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1.2 วัตถุประสงคของการวิจัย 
 

เพื่อรวบรวม สืบเสาะและจําแนกวัฏจักรชีวิตของจุดออน เพื่อหารูปแบบการใหคาโอกาส

ถูกโจมตี โดยอาศัยวัฏจักรชีวิตจุดออนของระบบ 

1.3 ขอบเขตของการวิจัย 
 

1. ใชจุดออนจากโอเอสวีดีบีเวอรชั่น xmlDumpByID-2007-05-01.xml.bz2 สําหรับใช

ในการอางอิงเพื่อคนหา สืบเสาะขอมูลจุดออน โดยที่จุดออนนั้นจะมีสถานะที่กําหนด

ไวจากโอเอสวีดีบี เปน Stable เทานั้น 

2. การคัดกรองจุดออนในงานวิจัยนี้ไดจากการคนหาขอมูลในฟลด Vendor_name และ 

Base_name ดวยคําคน “Linux” สําหรับจุดออนบนระบบปฏิบัติการลินุกซและ 

“Windows” สําหรับจุดออนบนระบบปฏิบัติการวินโดวส ตลอดจนการคนหาขอมูล

จุดออนจากแหลงขาว ทําใหไดขอมูลจุดออนที่ใชในงานวิจัยนี้ทั้งสิ้น 440 รายการ  

3. การสืบคนขอมูลเกี่ยวกับวันที่สําคัญในวัฏจักรชีวิตของจุดออนใชแหลงขอมูลซึ่งเริ่ม

จากสวนอางอิง (Reference) ในซีวีอี เอ็นวีดี และโอเอสวีดีบี ซึ่งจะทําการอางอิงไปสู

เว็บไซตที่เกี่ยวของกับจุดออนนั้น ตัวอยางเชน เว็บที่เปนบัญชีจาหนา (Mailing list) 

เว็บที่อางอิงถึงผลิตภัณฑสําหรับอุดจุดออนจากผูผลิต, เว็บที่แสดงโคดสําหรับการ

โจมตี, เว็บผูคนพบ, เว็บไซตขาว เปนตน 

1.4 ขั้นตอนการวิจัย 
 

1. ศึกษาลักษณะวัฏจักรชีวิตของจุดออน ตั้งแตเกิดขึ้นจนกระทั่งสิ้นสุดนัยสําคัญของ

จุดออนนั้น จากงานวิจัยที่ผานมา ตลอดจนแหลงรวบรวมขอมูลทางดานจุดออนตาง 

ๆ สําหรับการคนหาขอมูล 

2. ศึกษาฐานขอมูลจุดออนของโอเอสวีดีบี และนําขอมูลจุดออนจากโอเอสวีดีบี ที่มีการ

จัดทําไวเปนฐานขอมูลมาใชงาน โดยการแปลงขอมูลจากเอ็กเอ็มแอลไฟล (XML file) 

มาสูขอมูลในฐานขอมูลใหม เรียกวา VLCDB 

3. ใชคําสั่ ง เอสคิวแอลสําหรับเลือกจุดออนที่ ใชในการคนหาขอมูลจุดออนบน

ระบบปฏิบัติการลินุกซและวินโดวส ดวยคําคน Linux และ Windows ตามลําดับ ใน

ฟลด Vendor_name และ Base_name  

4. คนหาขอมูลเกี่ยวกับวันที่ในวัฏจักรชีวิตของจุดออนแตละตัวจากเว็บไซตอางอิง โดย

พิจารณาคาวันที่ เพื่อระบุวันที่ในแตละขั้นตอนทั้ง 5 ขั้นตอนในวัฏจักรชีวิตของ

จุดออนนั้น 
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5. ศึกษารูปแบบวัฏจักรชีวิตและจําแนกประเภทวัฏจักรของจุดออน 

6. ศึกษาปจจัยที่มีผลกระทบตอโอกาสถูกโจมตีผานจุดออน 

7. ศึกษากลวิธีการนําเสนอขอมูลบนแผนภูมิแบบเรดาร 

8. ศึกษากลวิธีการหาคาขนาดของเวกเตอรดวยวิธีการหาคานอรมของยูคลิด 

(Euclidean norm) 

9. ศึกษากลวิธีการแปลงคาโอกาสถูกโจมตีที่ไดจากการหาคานอรมของยูคลิดสูคา

มาตรฐานชวง 0-1 

10. สรุปผลการวิจัยและจัดทําวิทยานิพนธเปนรูปเลม 

1.5 ประโยชนที่คาดวาจะไดรับจากงานวิจัย 
 

1. สามารถนํางานวิจัยนี้ไปประยุกตใชกับระบบรักษาความปลอดภัยขององคกร ทําให

ผูดูแลระบบใชเปนแหลงอางอิงขอมูล เพื่อกําหนดความสําคัญของการกําจัดจุดออน

ที่มีคาโอกาสถูกโจมตีสูงออกจากระบบกอน หรือ ใชเปนการประมาณอัตราความ

เสี่ยงที่จะถูกโจมตีผานจุดออนหนึ่งได 

2. สามารถชวยใหผูที่เกี่ยวของทราบไดวาควรจะมีการเปลี่ยนแปลงนโยบายทางดาน

ความปลอดภัยหรือไม อยางไรได 

3. เพื่อใหตระหนักถึงการสรางระบบใหเกิดการรักษาความปลอดภัยที่มีประสิทธิภาพ 

เกิดขอบกพรองนอยที่สุดและปรากฏจุดออนหรือรอยร่ัวนอยที่สุด โดยใชทรัพยากร 

(แรงงาน) ไดอยางมีประสิทธิภาพหรือนอยที่สุด 

4. สามารถนําไปประกอบกับการคิดคะแนนความเสียหายเมื่อจุดออนนั้นถูกโจมตี 

สําหรับเปนโครงสรางการกําหนดคะแนนที่ชัดเจนขึ้น เพื่อเปนประโยชนตองานวิจัย

อ่ืนตอไป 

1.6 โครงสรางของวิทยานิพนธ 
 

เนื้อหาของวิทยานิพนธฉบับนี้ถูกแบงออกเปน 5 บท ดังนี้คือ บทที่ 1 เปนบทนํา บทที่ 2 

กลาวถึงทฤษฎีและงานวิจัยที่เกี่ยวของ เชน แหลงรวบรวมขอมูลจุดออน วัฏจักรชีวิตของจุดออน 

การกําหนดหรือใหคาคะแนนจุดออน บทที่ 3 กลาวถึงการดําเนินงานวิจัย โดยอธิบายเปนขั้นตอน

ตางๆ ทั้งการศึกษารูปแบบวัฏจักรชีวิตจุดออน การวิเคราะหหาปจจัยที่มีผลตอโอกาสถูกโจมตี การ

หาคาโอกาสถูกโจมตีผานจุดออน สวนในบทที่ 4 เปนผลที่ไดจากวิเคราะหขอมูลทางสถิติที่จัดเก็บ

ได และทายสุดคือบทที่ 5 เปนการสรุปผลการทดลองและขอเสนอแนะของงานวิจัย ซึ่งอาจจะเปน

ประโยชนตองานวิจัยอื่นๆ ตอไปในอนาคต 



 

      

บทที่  2 
 

ทฤษฎีและงานวิจัยที่เกี่ยวของ 
 

การดําเนินงานวิจยันี้ไดทาํการศึกษาถึงขอมูล แนวคิด ทฤษฎี และงานวิจยัที่เกี่ยวของกับ

การทาํวิจยันี ้สามารถแบงออกเปน 3 กลุมหลัก คือ  

1. แหลงรวบรวมขอมูลจุดออน 

2. วัฏจักรชวีิตของจุดออน 

3. การใหคาคะแนนจุดออน 

ซึ่งในแตละกลุมขอมูล มีรายละเอียดของแนวคิด ทฤษฎ ีและงานวิจยัทีเ่กี่ยวของตาง ๆ 

ดังตอไปนี้ 
 

2.1 แหลงรวบรวมขอมูลจุดออน 
ขอมูลเกี่ยวกับจุดออนที่เกิดขึ้นในผลิตภัณฑตางๆ จะมีการประกาศและแสดงรายละเอียด

ของจุดออนไวในเว็บไซตที่เกี่ยวของ โดยมีแหลงรวบรวมขอมูลที่สําคัญในเว็บไซตหลายแหง

ดวยกัน ไดแก 

• Common Vulnerabilities and Exposures (CVE) 

• Open Source Vulnerability Database (OSVDB) 

• National Vulnerability Database (NVD) 

• แหลงรวบรวมขอมูลทางเว็บไซต 

ดังรายละเอียดตอไปนี้ 

2.1.1 Common Vulnerabilities and Exposures (CVE) 
การอางถึงจุดออนที่ถูกคนพบและประกาศแจงเกี่ยวกับจุดออนโดยใชชื่อที่ระบุนั้น อาจ

เกิดความเขาใจผิดไดวาชื่อของจุดออนที่กลาวถึงเปนจุดออนเดียวกันหรือไม ดวยเหตุนี้เองจึงมี

องคกรกลางที่ทําหนาที่กําหนดชื่อจุดออนที่คนพบขึ้น ชื่อ “MITER” เพื่อทําการกําหนดชื่อที่เปน

มาตรฐานสําหรับจุดออน สําหรับใชอางอิงถึงจุดออนแตละตัว ทั้งนี้ เพื่อใหแหลงขอมูลทางดาน

จุดออน เจาของผลิตภัณฑ และผูใชงานโปรแกรม สามารถเขาใจไดตรงกัน ตลอดจนเปนมาตรฐาน

ที่ใชรวมกัน และไดทําการตีพิมพจุดออนไวที่รายการซีวีอี [14] 

การตั้งชื่อเพื่ออางอิงจุดออนตามมาตรฐานที่กําหนดไวในรายการซีวีอีนั้น จะมีการกําหนด

หมายเลข คําอธิบายจุดออน และขอมูลอางอิง หมายเลขมาตรฐานที่กําหนดมีรูปแบบเปน CVE-

YYYY-XXXX เปนหมายเลขที่ประกอบดวย CVE นําหนา ตามดวยปที่ออกหมายเลข แทนดวย 
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yyyy และหมายเลขลําดับที่ไมซ้ําของจุดออนที่ออกในปนั้น แทนดวย xxxx จากนั้นจุดออนที่ผาน

การพิจารณาจากคณะกรรมการพิจารณาซีวีอี (CVE Editoral board) จะทําการเพิ่มรายการนั้น

เขาสูรายการซีวีอี ดังรูปที่ 2.1 
 

CVE Name CVE-2005-0555 
Description Buffer overflow in the Content Advisor in Microsoft Internet Explorer 5.01, 5.5, and 

6 allows remote attackers to execute arbitrary code via a crafted Content Advisor 

file, aka "Content Advisor Memory Corruption Vulnerability." 
Reference MS:MS05-020  

URL:http://www.microsoft.com/technet/Security/bulletin/ms05-020.mspx  

CERT:TA05-102A  

URL:http://www.us-cert.gov/cas/techalerts/TA05-102A.html  

CERT-VN:VU#222050  

URL:http://www.kb.cert.org/vuls/id/222050  

OVAL:oval:org.mitre.oval:def:2077  

URL:http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2077  

OVAL:oval:org.mitre.oval:def:2786  

URL:http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:2786  

OVAL:oval:org.mitre.oval:def:3157  

URL:http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3157  

OVAL:oval:org.mitre.oval:def:3926  

URL:http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:3926  

OVAL:oval:org.mitre.oval:def:4674  

URL:http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:4674  

SECUNIA:14922  

URL:http://secunia.com/advisories/14922/  

XF:ie-content-advisor-bo(19842)  

URL:http://xforce.iss.net/xforce/xfdb/19842  
รูปที่ 2.1 ตัวอยางขอมูลจุดออนในรายการซีวีอี  

 

จากรูปที่ 2.1 เปนตัวอยางการตั้งชื่อและคําอธิบายจุดออนในรายการซีวีอี เพื่ออางถึง

จุดออนที่เกิดขึ้นในเว็บเบราวเซอรของอินเทอรเน็ตเอ็กซพลอเลอร (Internet Explorer) รุน 5.01, 

5.5, and 6 
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2.1.2 Open Source Vulnerability Database (OSVDB) 
เปนแหลงรวบรวมขอมูลทางดานจุดออนที่มีการเก็บรวบรวมขอมูลสรางเปนฐานขอมูล

สําหรับเก็บรวบรวมรายละเอียดอยางชัดเจน [15] การปรับปรุงขอมูลจุดออนไดรับความรวมมือ

จากอาสาสมัคร โดยขอมูลจะถูกจัดเก็บไวเปน 2 สวนหลัก คือ สวนที่เปนฐานขอมูล (OSVDB) 

และ สวนที่จัดเก็บไวภายในเว็บไซต (OSVDB Web) ขอมูลจุดออนที่ถูกจัดเก็บไวในฐานขอมูลตอง

มีสถานะเปน Stable เทานั้น สวนจุดออนที่จัดเก็บไวที่เว็บไซตจะมีทั้งสถานะที่เปน Stable และ 

New ซึ่งใชการอางอิงขอมูลจุดออนจากหมายเลขที่สรางขึ้นจําเพาะ เรียกวา OSVDBID และมีการ

อางอิงหมายเลขจุดออนตามมาตรฐานที่กําหนดโดยซีวีอี 

2.1.3 National Vulnerability Database (NVD) 
พัฒนาขึ้นจากสถาบันนานาชาติดานเทคโนโลยีและมาตรฐาน (National Institute of 

Standard and Technology (NIST)) และการสนับสนุนจากทีมความพรอมเรงดวนของสหรัฐ 

(US-CERT) ที่พัฒนาขึ้นเพื่อเปนแหลงรวบรวมขอมูลทางดานจุดออนที่ครอบคลุมความปลอดภัย

บนโลกคอมพิวเตอรที่ผสมผสานแหลงขอมูลจุดออนจากรัฐบาลสหรัฐและแหลงอางอิงดานธุรกิจ

อ่ืนที่เกี่ยวของกับผลิตภัณฑ [16] โดยการใหขอมูลช่ือจุดออนใชการอางอิงจากมาตรฐานหมายเลข 

ซีวีอีซึ่งขอมูลในเอ็นวีดี (NVD) จะเกิดขึ้นพรอมๆ กับแหลงขอมูลของซีวีอี 

2.1.4 แหลงรวบรวมขอมูลทางเว็บไซต 
รายละเอียดขอมูลจุดออนถูกนําไปอางถึงในเว็บไซตดานความปลอดภัยตางๆ เพื่อระบุถึง

ขอบกพรองในผลิตภัณฑ โดยใชการอางอิงหมายเลขซีวีอี เพื่อระบุถึงจุดออนนั้น สามารถแบงเปน

หมวดหมู ไดดังนี้ 

2.1.4.1 เว็บไซตเจาของผลิตภัณฑ เชน ในผลิตภัณฑของลินุกซ เรดแฮดด 

(Linux RedHat) ที่รวมขอบกพรองเกี่ยวกบัผลิตภัณฑไวที่ 

https://rhn.redhat.com/errata หรือผลิตภัณฑไมโครซอฟทรวบรวมขอมูล

ขอบกพรองในผลิตภัณฑไวที่

http://www.microsoft.com/technet/security/current.aspx เปนตน 
 

2.1.4.2 เว็บไซตทางดานความปลอดภัยทางคอมพิวเตอร เว็บไซตจําพวกนี้
แสดงขอมูลจุดออนในทกุผลิตภัณฑที่เกิดขอบกพรองใหมปรากฏขึ้น ไดแก  

- US-CERT จะแสดงไวที ่http://www.us-

cert.gov/cas/techalerts/index.html 

- Secunia จะแสดงไวที ่http://www.secunia.com [20] 

- SecurityFocus จะแสดงไวที ่http://www.securityfocus.com [21] 
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- iDefense Lab จะแสดงไวที่ 

http://labs.idefense.com/intelligence/vulnerabilities [22] 

- eEye Research จะแสดงไวที่ 

http://research.eeye.com/html/advisories/published/index.html 

[23] 

- NEOHAPSIS จะแสดงไวที่ 

http://archives.neohapsis.com/archives/bugtraq [24] 
 

2.1.4.3 เว็บไซตรวบรวมความคิดเห็นในวงการคอมพิวเตอร หรอื บัญชีจา
หนา (Mailing List) มี 2 รูปแบบ คือ 

-   บัญชีจาหนาเฉพาะผลิตภณัฑ เชน ในผลิตภัณฑของลินุกซ เรดแฮดดจะ

สรางแหลงรวบรวมขอประกาศจากผูใชงานไวที่

https://bugzilla.redhat.com/bugzilla และในผลิตภัณฑของลินกุซ เจนโต 

(Linux Gentoo) จะสรางแหลงรวบรวมขอประกาศจากผูใชงานไวที ่

http://bugs.gentoo.org เปนตน 

- บัญชีจาหนาทีร่วมทุกผลิตภณัฑ สําหรับแลกเปลี่ยนขอคิดเห็นระหวาง

ผูใชงาน เชน เว็บไซตของ NEOHAPSIS รวบรวมไวที่ 

http://archives.neohapsis.com/archives/fulldisclosure เว็บไซตของ 

Grok จะรวมไวที ่http://lists.grok.org.uk/pipermail/full-disclosure เปนตน 
 

2.1.4.4 เว็บไซตเกี่ยวกบัคําสั่งหรือโปรแกรมแบบอตัโนมัติ (Exploit code or 
script)  

  เชน Packet Storm รวบรวมไวที่ [25] The Metasploit Project รวบรวมไวที่ 

[26] และ Milw0rm รวบรวมไวที ่[27] 
 

2.2 วัฏจักรชีวิตจุดออน 
มีการศึกษาถึงลักษณะของเหตุการณที่ปรากฏบนวัฏจักรของจุดออน และนําเสนอเปนตัว

แบบของวัฏจักรชีวิตจุดออน ซึ่งมีการใชคําจํากัดความและการใหคํานิยามของขั้นตอนการเกิด

เหตุการณในวัฏจักรชีวิตไวแตกตางกัน นอกจากนี้ การเรียงลําดับของขั้นตอนที่ปรากฏเหตุการณ

ในวัฏจักรชีวิตของจุดออนไวในหลายงานวิจัยยังแตกตางกันไป ตามรายละเอียดดังนี้ 
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2.2.1 งานวิจัย “Windows of Vulnerability: A Case Study Analysis” 
Arbaugh และคณะ [1] นําเสนอการคิดคนตนแบบวัฏจักรชีวิตของจุดออนที่มีความ

เฉพาะมากกวารูปแบบเดิมที่ใชการวิเคราะหข้ันตอน (phase) ของจุดออน โดยตนแบบที่นําเสนอ

นั้นนํามาจากสถานะ (states) ที่จุดออนหนึ่งสามารถปรากฏขึ้นไดทั้งหมดในชวงชีวิต ตั้งแตการ

เกิด (Birth) การคนพบจุดออน (Discovery) การเปดเผยขอมูล (Disclosure) การแกไข 

(Correction) การเผยแพร (Publicity) การปรากฏชุดคําสั่ง (Scripting) และการตาย (Death) ซึ่ง

พบวา จํานวนการบุกรุกเปนไปดังรูปที่ 2.2 ดวยสมมติฐานที่วา จํานวนการบุกรุกเพิ่มข้ึนเมื่อมีการ

คนพบและเปดเผยรายละเอียดของจุดออนไวที่เว็บไซตบัญชีจาหนา และอัตรานี้เพิ่มข้ึนอยาง

รวดเร็วเมื่อจุดออนนั้นตกเปนขาวเผยแพรในวงกวาง และมีแนวโนมจะเพิ่มข้ึนจนเจาของ

ผลิตภัณฑสรางตัวปดจุดออนเผยแพรสูผูใชแลว อัตราการบุกรุกจึงลดลงอยางรวดเร็วมากกวาที่จะ

คอยๆ ลดลงอยางในรูปที่ 2.2 แตยังตองใชเวลากวาที่ขาวการออกตัวปดจุดออนนั้นจะเผยแพรให

ผูใชรับทราบและยังตองใชเวลาอีกระยะหนึ่งกวาที่ผูใชจะทําการติดตั้งตัวปดจุดออน เนื่องจากตอง

ใชเวลาในการทดสอบตัวปดจุดออนเหลานั้นวาจะไมสรางปญหาใหม 
 

 

รูปที่ 2.2 วัฏจักรชีวิตจุดออนที่สัมพนัธกับอัตราการบุกรุก 
  

การใหคํานิยามของขั้นตอนที่สําคัญในวัฏจักรชีวิตจุดออนที่สําคัญในขั้นตอนเปดเผยขอมูล 

(Disclosure) วาการเปดเผยนั้นอาจประกาศไวในบัญชีจาหนาเฉพาะกลุมสําหรับสนทนาใน

รายละเอียดและเปนการประกาศการคนพบจุดออนนั้น ข้ันตอนการเผยแพร (Publicity) วาจุดออน

ถูกเผยแพรในหลายทาง องคประกอบสําคัญในข้ันตอนนี้คอื จุดออนเปนที่ทราบกันในวงกวางและ

การเปดเผยขอมูลไมสามารถควบคุมได เชน การรายงานจุดออนที่สําคัญผานแหลงขาว และ

ข้ันตอนการปรากฏชุดคําสั่ง (Scripting) วาการปรากฏชุดคําสั่งครอบคลุมถึงการประยุกตใชทาง
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เทคนิคอยางงายในการหาประโยชนจากจุดออน ทําใหการหาประโยชนจากจุดออนทําไดโดยผูที่ไม

มีทักษะหรือมีทักษะเพียงเล็กนอย โดยพบวาลําดับของการปรากฏเหตุการณทั้ง 3 เหตุการณ 

ไดแก การเกิด การคนพบและการเปดเผยจุดออน ตองเกิดขึ้นเปนลําดับที่แนนอน และหลังจาก

เหตุการณการเปดเผยจุดออนแลว เหตุการณที่ตามมาในวัฏจักรชีวิต 3 เหตุการณ ไดแก ขั้นตอน

การเผยแพร การปรากฏของชุดคําสั่ง และการแกไข สามารถปรากฏขึ้นไดโดยมีลําดับที่ไมแนนอน  
 

2.2.2 เอกสาร “Cryptogram September 2000 - full disclosure and the window of 
exposure” 

ในเอกสารของ Schneier [5] กลาววาเมื่อจุดออนปรากฏขึ้นในผลิตภัณฑแลวจะสรางสิ่งที่

เรียกวา “ชวงเวลาโอกาสเสี่ยงภัย” (Windows of exposure) ชวงเวลานี้จะปรากฏจนกระทั่ง

จุดออนนั้นมีตัวปดจุดออนและติดตั้งเรียบรอยแลว ลักษณะของชวงเวลาขึ้นอยูกับจํานวน

ประชากรที่สามารถหาประโยชนจากจุดออนนั้นวามีเทาใด และมีความรวดเร็วในการสรางตัวปด

จดุออนเทาใด ซึ่งเปาหมายหลักคือตองการลดขนาดของชวงเวลาโอกาสเสี่ยงภัยนีใ้หเลก็ทีส่ดุเทาที่

จะเปนไปได ชวงเวลาโอกาสเสี่ยงภัยมี 5 ขั้นตอน ดังรูปที่ 2.3  
 

 
รูปที่ 2.3 ขั้นตอนทัง้ 5 ในชวงเวลาโอกาสเสี่ยงภัย 

 

จากกราฟที่ไดจะพบวาความเสี่ยงเพิ่มข้ึนตั้งแตมีการคนพบจุดออน จนกระทั่งถึงจุดสูงสุด

เมื่อเจาของผลิตภัณฑออกตัวปดจุดออน และลดลงเมื่อผูใชทําการติดตั้งตัวปดจุดออน โดย

เปาหมายของผูเชี่ยวชาญทางดานความปลอดภัย คือ การลดขนาดของชวงเวลาโอกาสเสี่ยงภัยให

มีขนาดเล็กที่สุดเทาที่จะเปนไปได โดยนําเสนอ 2 วิธีการ คือ การลดขนาดของชวงเวลาลงโดยการ

จํากัดจํานวนของขอมูลจุดออนที่สามารถใชประโยชนไดอยางกวางขวางลง และ การลดขนาด

ชวงเวลาโอกาสเสี่ยงภัยในดานเวลาลง โดยลดเวลาในชวงที่เจาของผลิตภัณฑออกตัวปดจุดออน

และผูดูแลระบบติดตั้งตัวปดจุดออนนั้นกอนที่จะมีคําสั่งหรือเครื่องมือแบบอัตโนมัติออกมา

เผยแพรกอน 
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2.2.3 งานวิจัย “A Trend Analysis of Exploitations” 
Browne และคณะ [4] สนับสนุนสมมติฐานที่วา “ผูดูแลระบบไมดี” (Poor system 

administrator) โดยกลาววา ขอบกพรองที่เกิดขึ้นในซอฟตแวรนํามาซึ่งจุดออนที่ปรากฏเปน

รายงานการถูกบุกรุกนั้น เหตุการณเหลานั้นสนับสนุนสมมติฐานที่วาการปฏิบัติหนาที่ของผูดูแล

ระบบที่ไมดีพอ รวมถึงการติดตั้งตัวปดจุดออนที่ไมทันเวลา เปนผลทําใหเกิดชวงเวลาที่จุดออนมี

ผลกระทบกับระบบมากเกินไป แตอยางไรก็ตามยังไมมีงานวิจัยที่สนับสนุนสมมติฐานนี้ 
 

 
รูปที่ 2.4 พฤตกิรรมการบุกรุกตามสมมติฐานดั้งเดิม ใน [4] 

 

งานวิจัยนี้ไดทําการทดลองเพื่อสนับสนุนสมมติฐานดังกลาว โดยพิจารณาใน 3 ขั้นตอน 

คือ เมื่อคนพบจุดออน เมื่อเกิดคําสั่งหรือโปรแกรมแบบอัตโนมัติ และเมื่อมีตัวปดจุดออนเกิดขึ้น 

จากสมมติฐานดั้งเดิมที่วาอัตราการหาประโยชนจากจุดออนเพิ่มข้ึนเมื่อมีการคนพบจุดออนและ

สัมพันธกันไปจนเมื่อจุดออนนั้นถูกใชประโยชนจนเปนที่รูจักกันในวงกวาง (จนตกเปนขาว) และ

คาดวาอัตรานี้จะลดลงเรื่อยๆ จนกระทั่งเมื่อมันลาสมัยซึ่งอาจเกิดจากการติดตั้งตัวปดจุดออนหรือ

ถูกแทนที่ดวยซอฟตแวรเวอรชั่นที่ใหมกวา ซึ่งจากสมมติฐานดั้งเดิมนี้เปนไปดังรูปที่ 2.4 แตเมื่อทํา

การวิเคราะหจากขอมูลที่ใชในงานวิจัยนี้แลว บงชี้วากราฟควรมีลักษณะเบซาย (Positive skew) 

มากกวาที่จะเปนกราฟเบขวา (Negative skew) เหมือนเชนรูปที่ 2.4 ยิ่งไปกวานั้นตัวปดจุดออน

ถูกสรางออกมากอนเกิดเหตุการณถูกโจมตี ดังนั้น ชุดคําสั่งจึงเปนเหตุการณที่เปนตัวกระตุนทําให

เกิดเหตุการณ และเหตุการณจํานวนมากที่ปรากฏขึ้นตามหลังจากการมีชุดคําสั่ง 
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2.2.4 Empirical Analysis of Software Vendors’ Patching Behavior 
Arora [6] ไดศึกษาถึงพฤติกรรมการสรางตัวปดจุดออนของเจาของผลิตภัณฑกับการ

เปดเผยรายละเอียดของจุดออน เพื่อหาเวลาที่เหมาะสมสําหรับการกําหนดนโยบายการเปดเผย

รายละเอียดจุดออนที่มีผลกระทบกับชวงเวลาที่เจาของผลิตภัณฑสามารถสรางตัวปดจุดออน

ออกมาได พบวา มุมมองหลักที่ทําใหซอฟตแวรมีความปลอดภัยมากขึ้น คือ การมีตัวปดจุดออนที่

ทันเวลาและเชื่อถือไดจากเจาของผลิตภัณฑ การเปดเผยจุดออนกอนที่ตัวปดจุดออนจะถูกสราง

ออกมาไดสรางความสนใจและมีการโตเถียงกันอยางมาก วาเจาของผลิตภัณฑจะสรางตัวปด

จุดออนไดเร็วที่สุดหลังจากที่มีการเปดเผยรายละเอียดไดอยางไร ซึ่งในงานวิจัยนี้ไดใชขอมูลจาก 

CERT/CC และ Security Focus ในการหาคําตอบ ผลที่ไดจากงานวิจัยนี้แนะนําวานโยบายการ

เปดเผยรายละเอียดที่มีนัยสําคัญทางบวกกับความเร็วในการสรางตัวปดจุดออนของเจาของ

ผลิตภัณฑ ไดมากกวา 137%  โดยเปรียบเทียบความแตกตางของการไมเปดเผยรายละเอียดจะ

ผลักดันใหผูผลิตออกตัวปดจุดออนไดเร็วกวาเดิม 29 วัน และพบวาการตอบสนองของเจาของ

ผลิตภัณฑชากวาจุดออนที่ไมถูกจัดการจากนโยบายของ CERT/CC  ซึ่งสะทอนใหเห็นวา การไมมี

มาตรการที่แตกตางกันในดานความรุนแรงและความสําคัญของจุดออน สามารถสะทอนถึงการ

ส่ือสารระหวาง CERT/CC และเจาของผลิตภัณฑ ยิ่งไปกวานั้น เจาของผลิตภัณฑที่เปดเผยรหัส

ตนฉบับ (Open source) สามารถสรางตัวปดจุดออนออกมาไดเร็วกวาและตอบสนองตอจุดออน

ไดชากวาผูผลิตที่ปดบังรหัสตนฉบบั (Closed source vendor)  

2.2.5 งานวิจัย Large Scale Analysis 
Stefan และคณะ [3] ไดมีการใหคํานิยามและคําจํากัดความของคําศัพทที่ใชเรียกแตละ

ข้ันตอนของวัฏจักรที่แตกตางจากงานวิจัยของ Arbaugh และคณะ (ในหัวขอ 2.2.1) โดยมุงเนน

การนิยามคําจํากัดความไว 3 ขั้นตอน โดยเนนในขั้นตอนการเปดเผยขอมูลจุดออน (Disclosure) 

วาเปนการเปดเผยจุดออนสูสาธารณะที่มีสมาชิกที่เจาะจงจํานวนหนึ่ง และนําเสนอวาลําดับของ

ขั้นตอนของจุดออนใน 3 ขั้นตอน ไดแก ข้ันตอนการปรากฏชุดคําสั่ง (Exploit) ขั้นตอนการเปดเผย

รายละเอียดเกี่ยวกับจุดออน (Disclosure) และขั้นตอนที่มีผลิตภัณฑแกไขขอบกพรองจากผูผลิต 

(Patch) นั้นสามารถปรากฏเปนลําดับที่ไมแนนอนตายตัว ทั้งในขั้นตอนการการปรากฏชุดคําสั่ง 

(Exploit) และขั้นตอนที่มีผลิตภัณฑแกไขขอบกพรองจากผูผลิต (Patch) สามารถเกิดกอนหรือ

หลังจากชวงเวลาที่มีการคนพบ (Discovery) ได 

โดยกลาววาในระหวางชวงของวัฎจักรจะมีความเสีย่งทีแ่ตกตางกนั 3 ระดับ คือ Black 

Risk, Gray Risk และ White Risk ดังรูปที่ 2.5 โดยที่ Black Risk จะมีระดับความเสี่ยงที่สูงที่สดุ

เปนอันดับหนึง่ ระดับความเสี่ยงจะลดลงตามลําดับจนถึงระดับความเสี่ยงที่เรียกวา White Risk 

คือ ระบบปราศจากความเสีย่งเมื่อผูดูแลระบบทําการตดิตั้งตัวปดจุดออนแลว 
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รูปที่ 2.5 วัฏจักรชีวิตจุดออน ใน [3] 
 

2.3 การใหคาคะแนนจุดออน 
การกําหนดหรือใหคาคะแนนกับจุดออนนั้น ไดมีการนําเสนอวิธีการในใหคาคะแนนระดับ

ความรุนแรง (Severity score) ไวในหลายวิธีการ   

2.3.1 ระบบการใหคาคะแนนจุดออน (Common Vulnerability Scoring System 
(CVSS)) 
ใน [17] ไดพัฒนาขอบขายงานระบบการใหคาคะแนนจุดออนแบบเปด เพื่อกําหนด

ความสําคัญของการจัดการจุดออนใหลดความเสี่ยงไดดีที่สุด โดยพิจารณาตามกลุมสําหรับการ

กําหนดคะแนนออกเปน 3 กลุม คือ กลุมตัววัดพื้นฐาน (Base Metric Group) กลุมตัววัดเชิงเวลา 

(Temporal Metric Group) และกลุมตัววัดดานสิ่งแวดลอม (Environmental Metric Group) ดัง

รูปที่ 2.6  
 

 

รูปที่ 2.6 การใหคาคะแนนจดุออนใน CVSS 
 

ซึ่งมีการกําหนดคาใหกับแตละระดับของมาตรวัดในแตละกลุมที่พิจารณา และคํานวณคา

คะแนนโดยรวมผลบวกของคะแนนในแตละกลุมเปนคะแนนรวม แหลงรวบรวมขอมูลทางดาน

จุดออนที่เอ็นวีดีเรียกใชระบบนี้อยู 
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2.3.2 งานวิจัย Vulnerability profile for Linux 
รัศมีทิพยและคณะ [10] ไดนําเสนอการใหคะแนนจุดออนแตละตัวโดยพิจารณาถึงดัชนี

ความเปราะบางของระบบ ถาหากมีคาดัชนีความเปราะบางสูง ระบบจะมีความเสี่ยงตอความ

เสียหายโดยการโจมตีจุดออนมากกวาดัชนีความเปราะบางที่มีคานอย รวมถึง การวิเคราะห

ความสามารถในการปองกันจุดออนจะกําหนดระดับคะแนนที่ตางกันขึ้นกับระดับความเสียหาย

และความรุนแรง ไว 3 ระดับ คือ ระดับสูง ระดับกลาง และระดับตํ่า 

การใหคะแนนของจุดออนที่ใชในงานวิจัยนี้ พิจารณาความเสียหายใน 4 ลักษณะคือ การ

รักษาความลับ การรักษาบูรณภาพ การรักษาสภาพความพรอมใชงาน และการลวงละเมิดระบบ 

โดยใน 3 ลักษณะแรก จะใหคะแนนลักษณะละ 1 คะแนน สวนลักษณะความเสียหายแบบลวง

ละเมิดระบบ จะคิดจากผลรวมของการลวงละเมิดในแบบตางๆ 4 แบบ คือ Run arbitrary code, 

Elevate Privilege, Account Break-in และ Root Break-in  
 

 



 

 

 

บทที่  3 
 

วิธีดําเนินการวิจัย 
 

งานวิจยันี ้มีข้ันตอนการดําเนินงานแบงเปน 8 ข้ันตอน คือ 

1. ศึกษาและวิเคราะหลักษณะวัฏจักรชีวิตของจุดออน 

2.    คัดกรองจุดออนจากโอเอสวีดีบี ที่ใชเปนกลุมตัวอยางสําหรับการสืบคนขอมูล   

3. คนหาคาวันที่จากแหลงขอมูลในข้ันตอนของวัฏจักรชีวิตจุดออนที่คัดเลือก  

4. วิเคราะหปจจัยที่มีผลตอโอกาสถูกโจมตี 

5. นําเสนอคาโอกาสถูกโจมตีดวยแผนภูมิแบบเรดาร  

6. วิเคราะหคานอรมของโอกาสถูกโจมตีจากแผนภูมิแบบเรดาร 

7. หาคาคะแนนโอกาสถูกโจมตีผานจุดออน  

8. วิเคราะหผลคะแนนโอกาสของจุดออน   
 

วิธีดําเนินการในงานวิจัยนี้ ซึ่งในทีนี้คือ การหาคาโอกาสถูกโจมตีผานจุดออน โดย

อาศัยวัฏจักรชีวิตจุดออนของระบบ สามารถแสดงไดดังรูปที่ 3.1 ดังนี้ 
 

 
รูปที่ 3.1 แสดงวิธกีารดําเนนิงานวิจัย 
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3.1 ศึกษาและวิเคราะหลักษณะวัฏจักรชีวิตของจุดออน 
 

จากการศึกษางานวิจัยที่ผานมาและแหลงรวบรวมขอมูลทางดานจุดออน ทําใหสามารถระบุ

ถึงขั้นตอนที่มีนัยสําคัญในวัฏจักรชีวิตของจุดออนที่เมื่อปรากฏเหตุการณแลว มีผลตอความยาก

งายในการหาประโยชนได 5 ขั้นตอน คือ ข้ันตอนการคนพบจุดออน (Discovery) ขั้นตอนการ

เปดเผย (Disclosure) ขั้นตอนการสรางตัวปดจุดออน (Patch) ขั้นตอนการเผยแพร (Publicity) 

และขั้นตอนการปรากฏชุดคําสั่งเอื้อประโยชน (Exploitability) เชน ในจุดออนที่ปรากฏเปน

เวลานาน 5 ป หรือ ปรากฏตัวปดจุดออนมาเปนเวลานานแลว ทําใหมีความเปนไปไดสูงวาจะไมมี

ผูใชในซอฟตแวรหรือระบบปฏิบัติการนั้น ดังนั้น การหาประโยชนจากจุดออนหรือโอกาสถูกโจมตี

ผานจุดออนนี้จะนอยมากเมื่อเทียบกับจุดออนใหมที่เพิ่งถูกคนพบและปรากฏชุดคําสั่งหรือ

โปรแกรมแบบอัตโนมัติในเว็บไซตบัญชีจาหนา ซึ่งมีโอกาสนอยที่เจาของผลิตภัณฑจะสรางตัวปด

จุดออนออกมาไดทัน หรือผูดูแลระบบจะติดตั้งตัวปดจุดออนแลว ทําใหการหาประโยชนผาน

จุดออนนี้ทําไดงายจากนักเลนสคริปต (Script kiddies) หรือหากเปนจุดออนที่ปรากฏขึ้นมาใหมที่

มีลักษณะของจุดออนที่เมื่อบุกรุกแลวยอมใหสิทธิ์การลวงละเมิดระดับผูดูแลระบบ แตยังไม

ปรากฏชุดคําสั่งหรือโปรแกรมเผยแพรออกมา แรงจูงใจในการพัฒนาชุดคําสั่งหรือโปรแกรมแบบ

อัตโนมัติข้ึนเพื่อใชโจมตีจากแฮ็กเกอรจะมีความเปนไปไดสูง เปนตน ดังนั้น ลักษณะการปรากฏ

หรือไมปรากฏเหตุการณในขั้นตอนของวัฏจักรชีวิตมีผลตอโอกาสถูกโจมตีผานจุดออนได ซึ่ง

งานวิจัยนี้ไดแยกประเภทวัฏจักรชีวิตจุดออนจากลักษณะดังกลาวเปนหลัก ดังผลการวิจัยในบทที่4 

3.2 การคัดกรองจุดออนจากโอเอสวีดีบี (OSVDB)  
 

จุดออนที่ใชในงานวิจยันี้มาจากฐานขอมูลแบบเปดที่ชื่อโอเอสวีดีบี โดยการนาํขอมูลจาก 

เอ็กซเอ็มแอลไฟลเวอรชั่น xmlDumpByID-2007-05-01.xml มาสกัดเปนฐานขอมูล VLCDB 

(Vulnerability life cycle database) ที่ใชในงานวิจัย จากนั้นจงึใชคาํสั่งเอสคิวแอลสําหรับคนหา

ขอมูลจุดออนในรายการซีวอีีจากฟลด Vendor_name และ Base_name ตลอดจนการคนหา

ขอมูลจุดออนจากแหลงขาว ทาํใหไดขอมูลจุดออนที่ใชในงานวิจัยนี้ทัง้สิ้น 440 รายการ แบงเปน

จุดออนบนระบบปฏิบัติการลินุกซ จาํนวน 201 รายการ และจุดออนบนระบบปฏิบัติการวนิโดวส 

จํานวน 239 รายการ รายละเอียดของการคัดกรองจุดออนที่ใชเปนกลุมขอมูลตัวอยางในงานวิจัยนี้ 

มีดังตอไปนี ้

3.2.1 การคัดกรองขอมูลจุดออนบนระบบปฏิบัติการลินุกซ 
 

 เมื่อทําการคัดกรองดวยคําส่ังเอสคิวแอล ดังรูปที่ 3.2 จะไดจํานวนจุดออนบน

ระบบปฏิบัติการลินุกซ ทั้งหมด 207 รายการ โดยเมื่อทําการคนหาคาวันที่ของเหตุการณในวัฏจักร
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ชีวิตแลวไดทําการตัดรายการจุดออนที่ไมสามารถหาขอมูลไดออก เปนจํานวน 11 รายการ และได

คนหาขอมูลจุดออนเพิ่มเติมจากเว็บไซตขาว อีกจํานวน 5 รายการ ทําใหไดจํานวนตัวอยางจุดออน

บนระบบปฏิบัติการวินโดวสที่ใชในงานวิจัยเปนจํานวน ทั้งสิ้น 201 รายการ  
 

 

3.2.2 การคัดกรองขอมูลจุดออนบนระบบปฏิบัติการวินโดวส 
 

ทําการคัดกรองดวยคําสั่งเอสคิวแอล ดังรูปที่ 3.3 จะไดจุดออนจํานวน 1,100 รายการ ซึ่ง

มีผลตอผลิตภัณฑหลายผลิตภัณฑ ซึ่งในงานวิจัยนี้ไดใชจุดออนที่มีผลตอผลิตภัณฑ 5 ผลิตภัณฑ 

จากการคัดกรองในฟลด Base_name ดวยคําคน 5 คํา คือ Windows, Windows 2000 Server, 

Excel, PowerPoint และ Word ดวยคําสั่งเอสคิวแอล ดังรูปที่ 3.4 ทําใหไดจํานวนจุดออน 203 

รายการ และไดทําการคนหาขอมูลจุดออนจากเว็บไซตขาวเพิ่มเติมอีกจํานวน 36 รายการ ทําใหได

จํานวนตัวอยางจุดออนบนระบบปฏิบัติการวินโดวสเปนจํานวน ทั้งสิ้น 239 รายการ  
 

select distinct ext_ref_text,vendor_name,base_name from VULN,PRODUCT,ext_ref where 

(vuln.vuln_id=PRODUCT.vuln_id and ext_ref.vuln_id=product.vuln_id) and 

ext_ref.type_name='CVE ID' and (vendor_name like 'microsoft%') order by ext_ref_text 

รูปที่ 3.3 คําสั่งเอสคิวแอลทีใ่ชในการคัดกรองรายการจุดออนบนระบบปฏิบัติการวนิโดวส 
 

 

select distinct ext_ref_text,vendor_name,base_name from VULN,PRODUCT,ext_ref where 

(vuln.vuln_id=PRODUCT.vuln_id and ext_ref.vuln_id=product.vuln_id) and 

ext_ref.type_name='CVE ID' and (base_name like 'Excel') order by ext_ref_text 

รูปที่ 3.4 ตัวอยางคาํสั่งเอสคิวแอลที่ใชในการคัดกรองรายการจุดออนบนผลิตภัณฑเอ็กซเซลส 
 

การคัดกรองจุดออนบนระบบปฏิบัติการวินโดวสสามารถเขียนเปนแผนภาพ แสดงดังรูปที่ 

3.5 ดังนี้ 

select distinct ext_ref_text from VULN,PRODUCT,ext_ref where 

(vuln.vuln_id=PRODUCT.vuln_id and ext_ref.vuln_id=product.vuln_id) and 

ext_ref.type_name='CVE ID' and (vendor_name like '%linux%' or base_name like 

'%linux%') order by ext_ref_text 

รูปที่ 3.2 คําสั่งเอสคิวแอลทีใ่ชในการคัดกรองรายการจุดออนบนระบบปฏิบัติการลินุกซ 
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รูปที่ 3.5 แสดงการคัดกรองจุดออนบนระบบปฏิบัติการวินโดวส 

 

ทั้งนี้ จํานวนจุดออนทั้งหมดในรายการซีวีอีมีจํานวน ทั้งสิ้น 26,662 รายการ (สืบคนจาก

ฐานขอมูลที่ชื่อ National Vulnerability Database (NVD) เปนขอมูล ณ วันที่ 6 ตุลาคม 2550) 

แบงเปนจุดออนที่มีผลกระทบบนระบบปฏิบัติการลินุกซในทุกเวอรชั่น จํานวน 1,281 รายการ และ 

จุดออนที่มีผลกระทบบนระบบปฏิบัติการวินโดวส จํานวน 1,758 รายการ ดังนั้น จํานวนกลุม

ตัวอยางจุดออนบนระบบปฏิบัติการลินุกซที่ใชในงานวิจัยนี้ คิดเปน 16.78% จากจํานวนจุดออน

ทั้งหมดบนระบบปฏิบัติการลินุกซ และจํานวนกลุมตัวอยางจุดออนบนระบบปฏิบัติการวินโดวส ที่

ใชในงานวิจัยนี้ คิดเปน 18.71% จากจํานวนจุดออนทั้งหมดบนระบบปฏิบัติการวินโดวส 
 

3.3 คนหาคาวันที่จากแหลงขอมูลในขั้นตอนของวัฏจักรชีวิตจุดออนที่คัดเลือก 
ในงานวิจัยนี้สืบคนคา “วันที่” ปรากฏเหตุการณในวัฏจักรชีวิตจุดออนและใหคํานิยาม ใน 

5 ขั้นตอน คือ ขั้นตอนการคนพบจุดออน (Discovery) ข้ันตอนการเปดเผย (Disclosure) ขั้นตอน

การสรางตัวปดจดุออน (Patch) ขั้นตอนการเผยแพร (Publicity) และขั้นตอนการปรากฏชุดคําสั่ง

เอ้ือประโยชน (Exploitability) รายละเอียดของคาวันที่ปรากฏเหตุการณ อธิบายไดดังนี้ 

3.3.1 วันที่คนพบจุดออน (Discovery date) 
 

เมื่อมีการคนพบขอบกพรองในผลิตภัณฑโดยผูประสงคดีหรือผูประสงคราย (white hat or 

black hat) จะถือวาจุดออนไดปรากฏขึ้นในระบบแลว การคนหาขอมูลจะทําการคนหาจาก

เว็บไซตบัญชีจาหนาและเว็บไซตของเจาของผลิตภัณฑ ที่จะมีการตอบรับ (acknowledgement) ผู

คนพบไว จากนั้นจึงทําการสืบหาเว็บไซตที่ระบุถึงการเปดเผยรายละเอียดของผูคนพบ เพื่อระบุ

วันที่คนพบ  

จากการสืบคนขอมูล  โดยทั่วไปพบวา  ถาผูคนพบเปนผูประสงคดีที่ เปนผูวิจัยใน

หองปฏิบัติการ อยางเชน Secunia [20], Security Focus [21], iDefense Labs [22], eEye 

Digital Security [23], NEOHAPSIS [24] และ The Zero Day Initiative [28] จะมีการเปดเผย



 

 

18 

รายละเอียดทางเทคนิคของจุดออนที่คนพบหลังจากที่เจาของผลิตภัณฑไดสรางตัวปดจุดออน

เผยแพรออกมาแลว แตหากเปนผูใชงานทั่วไปที่คนพบจุดออนจะทําการแจงรายละเอียดของ

ปญหาไวที่เว็บไซตบัญชีจาหนา หรือ ประกาศไวที่กระดานขาวของเจาของผลิตภัณฑ หากเปนผูที่

มีความเชี่ยวชาญทางดานการเขียนชุดคําสั่ง โดยมากมักทําการเปดเผยรายละเอียด รวมถึง

ชุดคําสั่งหรือโปรแกรมแบบอัตโนมัติ (exploit code or script) เหลานั้นไวยังเว็บไซตเฉพาะทาง

อยาง Packetstrom [25] และ Metasploit [26] แตการคนพบที่มีผลเสียที่สุด คือ การคนพบจากผู

ไมประสงคดี ที่เมื่อคนพบแลวจะทําการโจมตีทันทีโดยที่ยังไมมีใครไดทันปองกันตัว ขอมูลการ

คนพบและการเผยแพรในลักษณะดังกลาวจะไดจากเว็บไซตที่เปนแหลงขาวชื่อดังอยาง C|NET 

BBC news และ CNN เปนตน 

3.3.2 วันที่เปดเผยขอมูล (Disclosure date) 
 

เมื่อมีการคนพบและเปดเผยรายละเอียดของปญหาในกลุมที่เฉพาะเจาะจง การเปดเผย

นั้นจะถูกเปดเผยไวในเว็บไซตบัญชีจาหนา หรือ แจงรายละเอียดนั้นไปยังเจาของผลิตภัณฑ

โดยตรงก็ได โดยคาวันที่เปดเผยในงานวิจัยนี้จะใชขอมูลจากโอเอสวีดีบี เนื่องจาก มีคา “วันที่” ใน

ขั้นตอนนี้ครบทุกจุดออนและโอเอสวีดีบี ถือเปนเว็บไซตบัญชีจาหนาอีกเว็บไซตหนึ่ง 

3.3.3 วันที่ตัวปดจุดออนเผยแพร (Patch date) 
 

เมื่อเจาของผลิตภัณฑสรางตัวปดจุดออนและเผยแพรสูผูใชเพื่อแกไขปญหาในจุดออนนั้น 

ในงานวิจัยนี้สืบคนคา “วันที่” นี้จากเว็บไซตเจาของผลิตภัณฑที่เกิดขอบกพรองนั้น 

3.3.4 วันที่เผยแพร (Publicity date) 
 

จุดออนถูกเผยแพรในหลายทาง เร่ืองราวในขาวจะบอกรายละเอียดของปญหาหรือเปน

เสมือนศูนยกลางตอบสนองเหตุการณที่รายงานจุดออนที่สําคัญ องคประกอบสําคัญในข้ันตอนนี้

คือ จุดออนเปนที่ทราบกันในวงกวางและการเปดเผยขอมูลไมสามารถควบคุมได [1] จากนิยาม

การปรากฏเหตุการณในขั้นตอนนี้ เราจึงทําการสืบคนขอมูลจากเว็บไซตขาว เชน C|NET, BBC 

news, ComputerWorld, eWeek และ CNN เปนตน เพื่อคนหาจุดออนที่มีขาวการถูกโจมตี ดังนั้น 

การคนหาขอมูลจุดออนที่ถูกโจมตีแบบที่เรียกวาซีโรเดยแอทแทค (Zero-Day Attack) ในงานวิจัย

นี้ จะไดคาวันที่ในเหตุการณการคนพบ (Discovery) และเหตุการณการเผยแพร (Publicity) เปน

คาวันที่เดียวกัน 
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3.3.5 วันที่ปรากฏชุดคําสั่งเอ้ือประโยชน (Exploitability date) 
 

วันที่นี้คือเมื่อมีการสรางชุดคําสั่งหรือโปรแกรมแบบอัตโนมัติสําหรับหาประโยชน และมี

การเผยแพรชุดคําสั่งเหลานั้นไวบนเว็บไซต ซึ่งมีทั้งที่เปนเว็บไซตเฉพาะทาง เชน Packetstrom 

[25], Metasploit [26], Milw0rm [27] หรือ เว็บไซตที่เปนบัญชีจาหนา เชน NEOHAPSIS [24], 

SecurityFocus [21] แตหากเปนการคนพบจากผูประสงคดีแลวทําการแจงไปยังผูผลิต เราไดทํา

การสืบเสาะไปยังเว็บไซตผูคนพบ และนําคาวันที่ที่ระบุถึงวันที่เปดเผย ชุดคําสั่งหรือโปรแกรมแบบ

อัตโนมัตินั้นมา ดังนั้น บางจุดออนจึงมีคาวันที่คนพบและวันที่ปรากฏชุดคําสั่งเอื้อประโยชนเปนวัน

เดยีวกัน แตไมใชการโจมตีแบบเฉียบพลัน ในที่นี้ขอยกตัวอยางชุดคําสั่งหรือโปรแกรมแบบ 

อัตโนมัติ ดังรูปที่ 3.6 และ 3.7 ซึง่เปนชุดคาํสั่งที่เผยแพรไวที่ 

http://www.milw0rm.com/exploits/2057 สําหรับจุดออน CVE-2006-1315 
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รูปที่ 3.6 ตัวอยางโปรแกรมแบบอัตโนมัติ สําหรับ CVE-2006-1315 
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รูปที่ 3.7 ตัวอยางโปรแกรมแบบอัตโนมัติ สําหรับ CVE-2006-1315 (ตอ) 
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3.4 วิเคราะหปจจัยที่มีผลตอโอกาสถูกโจมตี 
 

การโจมตีนั้นมีปจจัยหลายดานที่มีผลกระทบ ในสวนนี้เปนการวิเคราะหถึงปจจัยที่มีผลตอ

โอกาสของการถูกโจมตี โดยพบวา วัฏจักรชีวิตของจุดออนนั้น ในแตละขั้นตอนของวัฏจักรมี

ระยะหางของเหตุการณและมีความสัมพันธกับลําดับของการเกิดเหตุการณของวัฏจักรดวย ซึ่งมี

ผลกระทบกับการเอื้อประโยชนใหกับผูโจมตีมากนอยแตกตางกัน เหตุการณสําคัญ 3 ประการ 

ไดแก  

- เมื่อมีตัวปดจุดออน  ออกมาจากเจาของผลิตภัณฑ ทําใหแรงจูงใจในการโจมตี

ลดนอยลง 

- เมื่อมีชุดคําสั่งโจมตีแบบอัตโนมัติ สําหรับโจมตีจุดออนนั้นๆ ออกมาเผยแพร

หรือเปนที่รูกันในวงการ ผานแหลงของขอมูลตางๆ เชน การเปดเผยรายละเอียด

ของจุดออนบนบัญชีจาหนา ทําใหแรงจูงใจในการโจมตีผานจุดออนนี้เพิ่มมาก

ข้ึน เนื่องจากเปนการอํานวยความสะดวกใหกับผูโจมตี ทั้งที่เปนผูโจมตีที่เปน

นักเลนสคริปต (Script kiddies) และ ระดับสูง (Hacker)     

- เมื่อมีการประกาศขอมูลเกี่ยวกับจุดออน ออกไปสูสาธารณชนในหลายๆ 

ชองทาง ทําใหจํานวนผูทราบขอมูลเกี่ยวกับจุดออนนั้นแตกตางกัน ขึ้นอยูกับ

ระดับของความรุนแรงเมื่อถูกโจมตีดวยจุดออนนั้น เชน การออกขาว เมื่อถูก

โจมตีดวยชุดคําสั่งที่มีลักษณะเปนไวรัสกระจายทั่วไปในอินเทอรเน็ตและไดรับ

ผลกระทบอยางรุนแรง หรือ การรับทราบขอมูลเฉพาะคนในวงการ เปนตน 
 

ซึ่งเมื่อมีตัวปดจุดออนและเมื่อปรากฏชุดคําสั่งโจมตีแบบอัตโนมัติ จะมีความสัมพันธกับ

โอกาสที่ผูโจมตีจะโจมตีโดยอาศัยจุดออนนี้ ดวยเหตุผลที่วา การที่มีตัวปดจุดออนออกมาใหกับ

ผูใชงานซอฟตแวรนั้นๆ ไมไดเปนการปดจุดออนที่เกิดขึ้นเพียงอยางเดียว แตรวมถึงองคความรูที่

เกี่ยวกับจุดออนนั้นประกาศออกสูสาธารณชน (Public) ซึ่งแสดงนัยเปนเชิงบวกทําใหไปหักลางกับ

ความอยากโจมตี แมจะมีเครื่องมือที่อํานวยความสะดวกสําหรับการโจมตีก็ตาม ฉะนั้น คาคะแนน

ของโอกาสที่ระบบจะถูกโจมตีผานจุดออนนี้จะลดลง โดยมีความสัมพันธกับข้ันตอนในวัฏจักรของ

เวลาที่ผานไป ซึ่งสามารถดูไดจากคาวันที่ของขั้นตอนในวัฏจักร เทียบกับคาเวลาในวันที่ปจจุบัน 

ซึ่งจะมีผลตอคะแนนของโอกาสได 

ในงานวิจัยนี้พิจารณาปจจัยที่มีผลตอโอกาสที่จะถูกโจมตีผานจุดออนหนึ่งและแบงระดับ

ของแตละปจจัย โดยปจจัยที่ใชในการพิจารณามี 3 ดาน คือ ปจจัยดานวัฏจักรชีวิต ปจจัยดาน

ความนิยมการใชซอฟตแวรของผลิตภัณฑ และปจจัยทางดานเวลา รายละเอียดดังหัวขอที่ 3.4 -

3.6 ดังนี้ 
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3.5 ปจจัยดานวัฏจักรชีวิตจุดออน 
 

การปรากฏของเหตุการณในวัฏจักรชีวิตจุดออนนั้น พบวา การปรากฏของเหตุการณใน 4 

กรณี ไดแก การปรากฏชุดคําสั่งโจมตีแบบอัตโนมัติ (Exploitability) การสรางตัวปดจุดออนหรือ

การออกรุนใหมของผลิตภัณฑเพื่อแกไขจุดออน (Patch) ข้ันตอนการเผยแพรรายละเอียดจุดออนสู

สาธารณชนเปนวงกวาง (Publicity) และการเปดเผยรายละเอียดของจุดออน (Disclosure) นั้น 

สามารถจําแนกระดับของเหตุการณไดดังตารางที่ 3.1  
 

ตารางที่ 3.1 แสดงระดับของการเกิดเหตุการณในวัฏจักรชีวิตของจุดออนที่มีผลกระทบตอโอกาส

ที่ระบบจะถูกโจมตี 

เหตุการณใน 
วัฏจกัรชวีิต 

ระดับ คําอธิบาย 

Available คําสั่งหรือโปรแกรมอยูในสถานะพรอมใช (Available) และ 

ถูกเผยแพรออกสูสาธารณชน (Published) หรือ งายตอ

การนําไปใชแมผูใชมีความรูทางเทคนิคที่จํากัด 

Unavailable คําสั่งหรือโปรแกรมนั้นมีอยู แตไมอยูในสถานะพรอมใช

งาน ซึ่งคําสั่งนั้นอาจถูกสรางจากผูวิจัยเพื่อทดสอบ แตไม

มีการเผยแพรคําสั่งหรือโปรแกรม  

Exploitability 

Unknown ไมมีขอมูลของสถานะของคําสั่งหรือโปรแกรมนั้น 

Available เจาของผลิตภัณฑหาวิธีการแกไขปญหาอยางสมบูรณและ

อยูในสถานะพรอมใชงาน เชน การออกตัวปดจุดออน หรือ 

การออกรุนผลิตภัณฑใหม เพื่อแกไขขอบกพรอง และมีการ

ประกาศอยางเปนทางการ 

Semi-available ผูผลิตประกาศอยางเปนทางการ แตเปนการแกไขปญหา

แบบชั่วคราว หรือ ตองการเครื่องมือชวยเหลือแบบพิเศษ 

Patch 

Unavailable ไมมีวิธีการในการหาทางแกไขจุดออน  

Wide Spread การประกาศขอมูลเกี่ยวกับจุดออนนั้นเผยแพรออกไปในวง

กวาง โดยเปนขาวเหตุการณการถูกโจมตีในสื่อที่มีผูชม

จํานวนมาก เชน C|NET, CNN, BBC News, ZDNet เปน

ตน  

Publicity 

Official 

announcement 

ผูผลิตประกาศขอมูลเกี่ยวกับจุดออนนั้น ไดแก การออก

ขาวในเว็บไซตประเภท “ขาว” ในการออกมาเตือนผูใชให
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เหตุการณใน 
วัฏจกัรชวีิต 

ระดับ คําอธิบาย 

ลงตัวปดจุดออนเนื่องจากมีการโจมตีที่แพรระบาดอยูใน

ขณะนี้ หรือ ขาวการออกตัวปดจุดออน เปนตน ทําใหผู

ทราบขอมูลจํากัดเฉพาะผูใชงานผลิตภัณฑแตมีจํานวน

มากกวาการประกาศแบบ Specific in special group 

Specific in 

special group 

การประกาศขอมูลเกี่ยวกับจุดออนทราบกันในกลุมเฉพาะ

ทางดานคอมพิวเตอร โดยมากเปนการเปดเผยขอมูลใน

เบื้องตนเกี่ยวกับจุดออน ซึ่งไดแกการประกาศขอมูลนั้นไว

ในเว็บไซตบัญชีจาหนา 

Detailed 

technical 

Information 

รายละเอียดทางดานเทคนิคเกี่ยวกับจุดออนนี้มีการ

เปดเผยถึงลักษณะของวิธีการและขั้นตอนการโจมตีผาน

จุดออนนั้นไวอยางละเอียด หรือ จุดออนนั้นมีเว็บไซต

อางอิง (Reference) มากกวา 10 แหง 

Generic 

Technical 

information 

มีการเปดเผยถึงสาเหตุทางเทคนิคทั่วๆ ไปที่เกิดขึ้นใน

จุดออนนั้น  แตไมระบุรายละเอียด หรือ จุดออนนั้นมี

เว็บไซตอางอิง ระหวาง 4 - 10 แหง 

Disclosure 

Overview 

technical 

information 

ปรากฏขอมูลทางเทคนิคนอย เปนเพียงการทราบถึง

ลักษณะจุดออนอยางคราวๆ เทานั้น หรือ จุดออนนั้นมี

เว็บไซตอางอิง นอยกวา 4  แหง 
 

หมายเหตุ : เว็บไซตอางอิง เปนรายการของเว็บไซตที่เกี่ยวของกับจุดออนนั้น (รายละเอียดดงัรปูที ่

2.1 หนา 5) ซึ่งจํานวนเว็บไซตที่ใชแบงระดับของเหตุการณเปดเผยรายละเอียดจุดออน 

(Disclosure) มาจากการศึกษาถึงเว็บไซตที่อางอิงไวในรายการซีวีอีวามีจํานวนเว็บไซตที่

เหมอืนกันในทุกจุดออน ประมาณ 4 เว็บไซต ดังนั้น การกําหนดระดับจึงเริ่มตนที่ 4 รายการ 

3.6 ปจจัยดานความนิยมของผลิตภัณฑ 
 

แรงจูงใจดานหนึ่งที่มีผลกระทบตอโอกาสที่ระบบจะถูกโจมตี คือ ระดับของความนิยมใน

การใชซอฟตแวร เนื่องจากโดยทั่วไปแลวผูโจมตีจะทําการโจมตีโดยอาศัยจุดออนที่เกิดขึ้นใน

ผลิตภัณฑที่มีจํานวนผูใชเปนจํานวนมาก เพื่อใหการโจมตีนั้นกระทบกับระบบและกระจายตัวเปน

วงกวางมากกวา 
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ความนิยมในการใชซอฟตแวรนั้นสามารถพิจารณาไดจากสวนแบงตลาดในประเภทของ

ซอฟตแวรนั้น งานวิจัยนี้ไดพิจารณาสวนครองตลาดเปนรายไตรมาสตั้งแตป 2003 ถึง 2007 ของ

ระบบปฏิบัติการ [18] แสดงดังรูปที่ 3.8 
 

 
รูปที่ 3.8 แสดงสวนครองตลาดของระบบปฏิบัติการ 

 

รายละเอียดเชิงตัวเลขของคาสวนครองตลาดเปนไปดังตารางที่ 3.2 
 

ตารางที่ 3.2 แสดงตัวเลขสวนครองตลาดของระบบปฏิบัติการ 

  WinXP Win2000 Win98 Vista Win2003 Linux Mac 

Feb-2003 29.10% 41.90% 14.80% 6.60% 0.80% 2.20% 1.80% 

May-2003 31.40% 41.00% 13.90% 5.80% 0.70% 2.20% 1.80% 

Aug-2003 38.00% 37.90% 12.10% 4.10% 0.50% 2.40% 2.00% 

Nov-2003 42.60% 36.30% 10.90% 3.50% 0.40% 2.60% 2.20% 

Feb-2004 48.00% 31.10% 9.40% 2.40% 0.40% 2.60% 2.40% 

May-2004 51.00% 29.60% 8.20% 2.00% 0.30% 2.90% 2.50% 

Aug-2004 55.90% 26.20% 6.40% 1.50% 0.20% 3.10% 2.60% 

Nov-2004 59.10% 23.70% 5.60% 1.20% 0.10% 3.10% 2.70% 

Feb-2005 63.10% 20.20% 4.70% 0.90% 1.40% 3.20% 3.00% 

May-2005 64.50% 19.40% 3.90% 0.80% 1.40% 3.30% 2.90% 

Aug-2005 69.20% 15.80% 3.20% 0.50% 1.70% 3.30% 3.10% 
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  WinXP Win2000 Win98 Vista Win2003 Linux Mac 

Nov-2005 71.00% 14.60% 2.70% 0.40% 1.70% 3.30% 3.30% 

Feb-2006 73.30% 12.30% 2.10% 0.30% 1.80% 3.40% 3.60% 

May-2006 74.20% 10.70% 1.60% 0.20% 2.00% 3.40% 3.60% 

Aug-2006 74.40% 10.10% 1.40% 0.30% 2.10% 3.50% 3.60% 

Nov-2006 74.90% 8.00% 1.00% 0.30% 1.90% 3.50% 3.60% 

Feb-2007 76.10% 7.40% 0.90% 1.20% 1.90% 3.50% 3.80% 

May-2007 75.00% 6.50% 0.90% 2.80% 1.90% 3.40% 3.90% 

Aug-2007 74.40% 5.70% 0.90% 4.00% 2.00% 3.40% 3.90% 

Nov-2007 73.80% 5.10% 1.00% 6.30% 2.00% 3.30% 3.90% 

Feb-2008 72.30% 4.00% 1.00% 7.60% 1.80% 3.80% 4.30% 

 

การพิจารณาระดับความนิยมของผลิตภัณฑในจุดออนของงานวิจัยนี้พิจารณาคาสวน

ครองตลาด ณ เวลาปจจุบันที่พิจารณาจุดออนนั้นวามีคาสวนครองตลาดในระดับใด สําหรับ

งานวิจัยนี้ไดใชคาสวนครองตลาด ณ เดือนกุมภาพันธ ค.ศ.2008 ที่มีสัดสวนเปนไปดังรูปที่ 3.9  
 

 
รูปที่ 3.9 แสดงสวนครองตลาดของระบบปฏิบัติการ ณ เดือนกุมภาพนัธ 2008 

 

โดยในงานวิจัยนี้ไดแบงระดับของความนิยมไว 3 ระดับ คือ ระดับความนิยมสูงสุด ระดับ

ความนิยมปานกลาง และระดับความนิยมต่ําสุด โดยแบงระดับตามรอยละของจํานวนผูใชงาน

ผลิตภัณฑที่พิจารณาจากขอมูลทางสถิติในอดีต รายละเอียดดังตารางที่ 3.3 
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ตารางที่ 3.3 แสดงระดับของปจจัยในดานความนิยมการใชซอฟตแวรของผลิตภัณฑที่มีผลกระทบ

ตอโอกาสที่ระบบจะถูกโจมตี 

ปจจัย ระดับ คําอธิบาย 

ระดับความนยิมสูง 

(High) 

สัดสวนตลาดนั้นมีเปนจํานวนมาก  อยูในชวง

ระหวาง 60-100% จากจํานวนผูใชทั้งหมด  

ระดับความนยิม 

ปานกลาง (Medium) 

สัดสวนตลาดนั้นมีขนาดปานกลาง อยูในชวง

ระหวาง 31-59% จากจํานวนผูใชทั้งหมด 

ความนิยมในการ
ใชซอฟตแวร 

( ณ วันที่คํานวณ 

POA ) ระดับความนยิมต่ํา 

(Low) 

สัดสวนตลาดนั้นมีเปนจํานวนนอย อยูในชวง

ระหวาง 1-30% จากจํานวนผูใชทั้งหมด  
 

3.7 ปจจัยดานเวลา 
 

ปจจัยทางดานเวลาที่มีผลตอโอกาสถูกโจมตี ในงานวิจัยนี้พิจารณา 3 ชวงเวลา คือ อายุ

ของจุดออน ชวงเวลาจากเหตุการณการปรากฏชุดคําสั่งโจมตีแบบอัตโนมัติถึงการออกรุนของ

ผลิตภัณฑเพื่อแกไขจุดออน และชวงเวลาจากเหตุการณการเผยแพรรายละเอียดจุดออนสู

สาธารณชนเปนวงกวางถึงการออกรุนของผลิตภัณฑเพื่อแกไขจุดออน ตามรายละเอียดดังนี้ 

3.7.1 อายุจุดออน 
 

  เมื่อจุดออนหนึ่งปรากฏขึ้นมาเปนเวลานานแลว ระดับของความนาใชจุดออนนั้นในการ

โจมตีจะลดลงเมื่อเทียบกับจุดออนใหม การนับอายุของจุดออนจะนับจากวันที่คนพบจุดออน 

จนถึง ปจจุบัน เนื่องจาก เมื่อจุดออนนั้นปรากฏหรือคนพบมาเปนเวลานานแลวสามารถบงชี้ไดวา

ผลิตภัณฑนั้นลาสมัย1 ซึ่งมีความเปนไปไดสูงวาจํานวนผูใชนอยลงมาก เนื่องจาก ผูใชสวนใหญได

ดําเนินการปรับปรุงรุนของผลิตภัณฑไปสูรุนที่สูงกวา ตลอดจนความสนใจของผูโจมตีจะลดนอยลง

ตามลําดับ สงผลใหโอกาสถูกโจมตีผานจุดออนนี้นอยลง ในทางตรงขาม ถาจุดออนที่มีอายุนอย 

คือมีการคนพบจุดออนนี้เกิดขึ้นไมนานนัก จะเปนผลทําใหรายละเอียดที่เกี่ยวกับจุดออนนี้ยังไม

ทราบกันเปนวงกวางรวมถึงเจาของผลิตภัณฑดวย ซึ่งเปนไปไดวายังไมปรากฏตัวปดจุดออนออก 

 
_______________________________________________________________________ 

1 วันที่บงชี้วาผลิตภัณฑนั้นลาสมัยสามารถทราบไดจากวันที่ที่มีการประกาศจากเจาของผลิตภัณฑ (Vendor) วา

ยกเลิกสนับสนุนการใหความชวยเหลือในการแกปญหาเกี่ยวกับการใชงานซอฟตแวรตัวนี้แลว เชน ไมโครซอฟท

ประกาศยุติการใหความชวยเหลือและสนับสนุนการใชงาน (Patch, Driver) สําหรับวินโดวส 98 และ NT 4.0 

เมื่อเดือนมิถุนายน 2546 หรือ วันที่มีการออกรุนใหมที่เปล่ียนแปลงที่สําคัญ (Major Version) ทําใหจุดออนนั้น

ตายลงโดยปริยายเมื่อผูใชทําการปรับปรุงรุนของผลิตภัณฑ   
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มา หรือ ผูดูแลระบบยังไมไดทําการติดตั้งตัวปดจุดออนนี้ ซึ่งมีผลทําใหโอกาสถูกโจมตีผานจุดออน

นี้สูงขึ้นตามไปดวย ในงานวิจัยนี้ไดแบงชวงอายุของจุดออนออกเปน 3 ชวงอายุ คือ 

- ชวงหนุม (Young) เปนจุดออนที่มีอายุนอยกวา 1 ป 

- ชวงปกติ (Normal) เปนชวงอายุระหวาง 1 - 3 ป 

- ชวงแก (Old) เปนจุดออนที่มีอายุมากกวา 3 ปข้ึนไป 
 

3.7.2 ชวงเวลานับจากการปรากฏชุดคําสั่งโจมตีแบบอัตโนมัติจนถึงการออกรุน
ของผลิตภัณฑเพื่อแกไขจุดออน 
 

    เมื่อมีการคนพบจุดออนใหมเกิดขึ้นนับไดวาเปนชวงเวลาที่มีความเสี่ยงเกิดขึ้นแลว แตทั้งนี้

ขึ้นกับลําดับของการเกิดเหตุการณในวัฏจักร กลาวคือ หากเหตุการณในขั้นตอนการปรากฏ

ชุดคําสั่งโจมตีแบบอัตโนมัติเกิดขึ้นกอนขั้นตอนการออกรุนของผลิตภัณฑเพื่อแกไขจุดออนและ

หากมีการเผยแพรชุดคําสั่งเหลานั้นไวในบัญชีจาหนา โอกาสจะสูงที่นักเลนสคริปต หรือ แฮ็กเกอร 

นําชุดคําสั่งเหลานั้นไปเอื้อประโยชนในการโจมตี ดังนั้น ชวงเวลาการปรากฏชุดคําสั่งโจมตีแบบ

อัตโนมัติจนถึงการออกรุนของผลิตภัณฑเพื่อแกไขจุดออน จึงมีผลกระทบกับโอกาสถูกโจมตี ชวง

ดังกลาวสามารถเขียนได ดังนี้ 
 

     timepatch – timeexploitability   
 

เมื่อนําคา “วันที่” ของเหตุการณทั้งสองมาลบกัน จะทําใหไดชวงเวลาที่ในงานวิจัยนี้ เรียกวา 

“ชวงเวลาความเสี่ยง” (risk windows) ซึ่งไดจัดแบงชวงเวลาไว 3 ชวง คือ 

- ชวงเวลาความเสี่ยงสูง (High) เมื่อมีคามากกวาหรือเทากับ 20 วัน หรือ เมื่อคา 

time patch มีคาเปน Null (พิจารณาจากวันที่หาคา POA  ) แสดงวา เหตุการณการ

ปรากฏชุดคําสั่งโจมตีแบบอัตโนมัติเกิดขึ้นกอนที่จะมีตัวปดจุดออนมากกวา 20 วัน 

หรือ ยังไมมีตัวปดจุดออนเกิดขึ้น  

- ชวงเวลาความเสี่ยงปานกลาง (Medium) เมื่อมีคาอยูในชวง 0 – 20 วัน แสดงวา 

เหตุการณการปรากฏชุดคําสั่งเกิดขึ้นกอนที่ตัวปดจุดออนจะถูกสรางออกมาไมเกิน 

20 วัน  

- ชวงเวลาความเสี่ยงตํ่า (Low) เมื่อมีคานอยกวา 0 วัน หรือ คาของ timeexploitability มี

คาเปน Null แสดงวา เหตุการณการออกรุนของผลิตภัณฑเพื่อแกไขจุดออนเกิดขึ้น

กอนเหตุการณการปรากฏชุดคําส่ัง หรือ จุดออนนี้ไมปรากฏเหตุการณการปรากฏ

ชุดคําสั่งอัตโนมัติในจุดออนนั้นเลย  
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หมายเหตุ: การแบงชวงคาของเวลาไวที่ 20 วัน เนื่องจาก ในงานวิจัยนี้ไดมีการหาคาเฉลี่ย 

(Average) ของการเกิดเหตุการณการปรากฏชุดคําสั่งโจมตีแบบอัตโนมัติ กับ การออกรุนของ

ผลิตภัณฑเพื่อแกไขจุดออน หรือ timepatch– timeexploitability จากกลุมตัวอยางจุดออนในงานวิจัยนี้ 

พบวามีคาเทากับ 20 วัน  

3.7.3 ชวงเวลานับจากการเผยแพรรายละเอียดจุดออนสูสาธารณชนเปนวงกวาง 
จนถึงการออกรุนของผลิตภัณฑเพื่อแกไขจุดออน 

 

    เมื่อมีเหตุการณถูกโจมตีแบบที่เรียกวา ซีโรเดยแอทแทค โดยมากเหตุการณนั้นจะตกเปน

ขาวในเว็บไซตขาวตางๆ ลําดับของการเกิดเหตุการณทั้ง 2 ในวัฏจักรชีวิตของจุดออนนี้ สามารถบง

บอกไดวาจุดออนในระบบนี้มีขนาดของชวงเวลาโอกาสเสี่ยงภัยในระดับใด กลาวคือ ถาหากมีการ

โจมตีจากผูบุกรุกทําใหระบบไดรับความเสียหายหรือการโจมตีนั้นลุกลามไปในวงกวาง โดยที่ยังไม

มีตัวปดจุดออนเผยแพรออกมาใหกับผูใชสําหรับติดตั้งเพื่อปองกันระบบ ณ ขณะนั้นได โดย

เจาของผลิตภัณฑสามารถสรางตัวปดจุดออนไดหลังจากที่ปรากฏเหตุการณโจมตีเกิดขึ้นแลว ทํา

ใหชวงระยะเวลาระหวางที่รอใหมีตัวปดจุดออนเผยแพรออกมานั้นเปนชวงที่ระบบมีโอกาสเสีย่งภยั

ของการถูกโจมตีไดโดยงาย ชวงคาดังกลาว คือ  
 

time patch – time publicity 
 

เมื่อนําคาวันที่ใน 2 เหตุการณดังกลาวมาลบกัน จะไดคาวันที่ในหนวย “วัน” ที่ระบุไดวา

จุดออนในระบบนี้มีระดับของชวงเวลาโอกาสเสี่ยงภัยในคาใด ในงานวิจัยนี้ไดทําการแบงระดับ

ของชวงเวลาโอกาสเสี่ยงภัย ไว 3 ระดับ คือ  

- ชวงเวลาโอกาสเสี่ยงภัยระดับสูง (High) เมื่อ time patch – time publicity มีคามากกวา

หรือเทากับ 80 วัน หรือ คา time patch มีคาเปน Null แสดงวา จุดออนนี้ถูกคนพบและ

โจมตีจนเกิดเหตุการณที่ถูกประกาศไวในเว็บไซตขาว เพื่อใหผูใชไดทราบถึง

เหตุการณและเฝาระวัง แตขณะนั้นยังไมมีตัวปดจุดออนสําหรับติดตั้งเผยแพรออกมา 

ซึ่งจะมีผลตอโอกาสที่ระบบจะถูกโจมตีในระดับสูง 

- ชวงเวลาโอกาสเสี่ยงภัยระดับปานกลาง (Medium) เมื่อ time patch – time publicity มี

คาอยูในชวง 0 – 80 วัน แสดงวา มีเหตุการณการโจมตีผานจุดออนนั้นเกิดขึ้น และ

ภายใน 80 วัน เจาของผลิตภัณฑก็สามารถสรางตัวปดจุดออนเพื่อเผยแพรใหกับผูใช

ได ซึ่ง มีผลตอโอกาสที่ระบบจะถูกโจมตีในระดับปานกลาง 

- ชวงเวลาโอกาสเสี่ยงภัยระดับตํ่า (Low) เมื่อ time patch – time publicity มีคานอยกวา 

0 วัน หรือ คา time publicity มีคาเปน Null แสดงวา จุดออนนี้มีตัวปดจุดออนเกิดขึ้นกอน
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เหตุการณถูกโจมตี หรือ จุดออนนี้ยังไมถูกโจมตีในวงกวาง (จนทําใหตกเปนขาว) ซึ่ง

มีผลตอโอกาสที่ระบบจะถูกโจมตีในระดับตํ่า 
 

หมายเหตุ: การแบงชวงคาของเวลาไวที่ 80 วัน เนื่องจาก ในงานวิจัยนี้ไดมีการหาคาเฉลี่ย 

(Average) ของการปรากฏเหตุการณถูกโจมตีจนตกเปนขาวในวงกวาง กับ การออกรุนของ

ผลิตภัณฑเพื่อแกไขจุดออน หรือ timepatch – time publicity จากกลุมตัวอยางจุดออนในงานวิจัยนี้ 

พบวามีคาเทากับ 80 วัน  
 

3.8 การวิเคราะหโอกาสถูกโจมตีดวยแผนภูมิแบบเรดาร 
 

ในงานวิจัยนี้ไดนําแผนภูมิแบบเรดาร (radar chart) [12] มาใชในการแสดงผลโดยนําปจจัย

ที่มีผลกระทบตอโอกาสที่จุดออนหนึ่งจะถูกโจมตี ดังที่ไดมีการวิเคราะหมาในขางตนแลวมาสราง

เปนแกนในแผนภูมิทั้งสิ้นจํานวน 8 แกน ไดแก Risk Window, Publicity, Exposure window, 

Exploitability, Patch, Disclosure, Popularity in SW และ Age ตามที่ไดนิยามไวในหัวขอ 3.5 – 

3.7 โดยในแตละแกนจะนําระดับของปจจัยที่วิเคราะหไวขางตนมากําหนดคาลงบนแกน ซึ่งแตละ

แกนจะมีคาระดับของปจจัยเปน 1, 2 และ 3 ตามลําดับ เพื่อนําไปใชในการวิเคราะหหาคาโอกาส

ถูกโจมตีตอไป การกําหนดคาลงบนแกนไดนําปจจัยที่มีผลตอโอกาสถูกโจมตีสูงมาไวที่ระดับ 3 คา

ระดับ 2 และ 1 ตามลําดับ ตลอดจนการกําหนดคาแกนในแผนภูมิไดพิจารณาถึงปจจัยที่มีผลสูง

ตอการเอื้อประโยชนตอการโจมตี โดยนําเสนอไวสวนบนของแผนภูมิ 3 ปจจัย คือ Risk window, 

Publicity และ Exposure window ดังรูปที่ 3.10 
 

 
รูปที่ 3.10 แผนภูมิแบบเรดารแสดงปจจัยที่มีผลตอโอกาสถูกโจมต ี
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รายละเอียดของขั้นตอนการนําระดับของแตละปจจัยมาวาดคาแกนบนแผนภูมิแบบเรดาร 

เพื่อใหสามารถเขาใจไดงาย โดยสามารถเขียนใหอยูในรปูของตารางที ่3.4  
 
ตารางที ่3.4 การนาํระดับของแตละปจจัยมาวาดคาแกนบนแผนภูมิแบบเรดาร 
 

กําหนดให วงรอบในสุดของแผนภูมิเรดาร มีผลตอคาโอกาสถูกโจมตตี่ํา มีคาเทากบั 1 

        วงรอบทีส่องบนแผนภูมิเรดาร มีผลตอคาโอกาสถกูโจมตีปานกลาง มีคาเทากบั 2 

        วงรอบนอกสุดของแผนภูมิเรดาร มผีลตอคาโอกาสถูกโจมตีสูง มีคาเทากับ 3 

ที่ ปจจัย 
วาดคาแกนวงใน
สุดบนแผนภมูิ 

วาดคาแกนวงรอบที่ 
2 บนแผนภูมิ 

วาดคาแกนวงรอบ
นอกสุดบนแผนภูมิ 

1 Risk window tpa – tec < 0 or 

tec = NULL 
tpa – tec = 0 - 20 

tpa – tec > 20 or 

tpa = NULL 

2 Publicity Specific in special 

group 

Official 

announcement 

Wide spread 

3 Exposure 

window 

tpa – tpb < 0 or  

tpb = NULL 

tpa – tpb = 0 - 80 tpa – tpb ≥ 80 or  

tpa = NULL 

4 Exploitability Unknown (UK) Unavailable (UA) Available (AV) 

5 Patch Available (AV) Semi-available 

(Semi-AV) 

Unavailable (UA) 

6 Disclosure Overview Generic Detail 

7 Popularit of 

SW 

Market share =  

1-30% 

Market share =  

31-59% 

Market share =  

60-100% 

8 Vulnerability 

age 

> 3 years (Old) Between 1 – 3 years 

(Normal) 

< 1 year (Young) 

 

3.8.1 การวิเคราะหโอกาสถูกโจมตีจากแผนภูมิแบบเรดาร  
 

    ในงานวิจัยนี้ไดนําจุดออนมาวาดลงบนแผนภูมิแบบเรดารและใชสูตรการหาคานอรมของ

ยูคลิด (Euclidean norm) ในการคํานวณเพื่อหาความยาวของสวนของเสนตรงที่มีทิศทางแทน

เวกเตอรนั้น โดยวัดจากจุดเริ่มตนถึงจุดปลายของเวกเตอรที่ไดจากแกนบนแผนภูมิแบบเรดาร จาก

บทนิยามของการหาคานอรมของยูคลิด [11] กลาววา 
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ให V = (v1, v2, …, vn) คือเวกเตอรใน Rn นอรมของยูคลิดหรือ 2-นอรม ของ V คือ คา

จํานวนจรงิที่ไมเปนคาลบ || V || เขียนในรูปของ 

|| V || = 22
3

2
2

2
1 ... nVVVV ++++  

จากนิยามขางตนเมื่อนาํประยุกตใชในงานวิจัยนี้ ทําใหไดโครงสรางของจุดออนที่สามารถ

เขียนใหอยูในรูปของเวกเตอรที่แทนปจจัยที่มีผลกระทบตอโอกาสถูกโจมตี ไดดังนี ้
 

8
2

1
i

i

C F
=

= ∑  
(1) 

โดยที่ C คือ โอกาสถูกโจมตผีานจุดออน 

  i  คือ ลําดับของแกนบนแผนภูมิเรดาร 

         Fi คือ ปจจัยทีว่าดคาลงบนแกนลําดับที่ i 
 

งานวิจัยนี้ไดถวงคาน้ําหนักใหกับปจจัย (Weighted factor) [19] เปนตัวแปรเสริมเพื่อเนน

ย้ําคานําเขาเมื่อทําการคํานวณศักยภาพของการถูกโจมตีที่มีความสําคัญกับจุดออนที่มี

คุณลักษณะกอใหเกิดโอกาสถูกโจมตีมีแตมคะแนนเดนชัดขึ้น โดยที่คาน้ําหนักในปจจัยกําหนดใน

รูป W = [w1, w2, …wn] ในการกําหนดคาน้ําหนักของปจจัยไดใชคาดัชนีของ k ที่เปนคาความจริง

สูงสุดสําหรับแกน i ในงานวิจัยนี้ไดทําการถวงน้ําหนักใหกับ 3 ปจจัย คือ Risk window, Publicity 

และ Exposure window เฉพาะจุดออนที่มีอายุนอยกวา 3 ป พิจารณาจากสูตรที่ (2) 
 

8
2

1
( )i i

i
C W F

=

= ∑  
 (2) 

      โดยที่   Wi คือ น้าํหนักทีใ่หกับปจจัย Fi สําหรับจุดออนที่มีอายนุอยกวา 3 ป 

 

3.8.2 อัลกอริทึมแสดงเกณฑการถวงคาน้ําหนักใหกับปจจัย 
 

   เพื่อใหสามารถเขาใจเกณฑในการถวงน้าํหนักใหกับปจจัย โดยประยุกตใชสูตรการหาคา

นอรมของยูคลิดเพื่อหาขนาดของเวกเตอรบนแผนภูมิแบบเรดาร สามารถอธิบายไดดวยอัลกอริทมึ

ที่ 3 ดงันี ้
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อัลกอริทึมที ่3  การประยกุตใชสูตรการหาขนาดเวกเตอรบนแผนภูมิแบบเรดารผาน 
                     เกณฑการใหคาน้ําหนกัปจจัย 
 

1:  C, W, i, ||C|| = 0 

2:  Risk window = 0 

3:  Exposure window = 0 

4:  for i = 1 to 8 

5:   Case i=1: Risk window 

6:   If Vulnerability age <= 3 years then  

7:     W = 3 

8:    else 

9:     W = 1 

10:    end if 

11:    Case Risk window = timepatch– timeexploitability 

12:     Risk window > 20 days or timepatch = NULL 

13:      F = 3 

14:     Risk window between 0 – 20 days 

15:      F = 2 

16:     Risk window < 0 day or timeexploitability = NULL 

17:      F = 1 

18:    End case Risk window       

19:   Case i=2: Publicity        

21:    If Vulnerability age <= 3 years then 

22:     W = 3 

23:    else 

24:     W = 1 

25:    End if  

26:    Case Publicity value 

28:     Publicity = Wide spread 

29:      F = 3 
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30:     Publicity = Official  

31:      F = 2 

32:     Publicity = Specific 

33:      F = 1 

34:    End case Publicity value 

35:   Case i=3: Exposure window 

36:    If Vulnerability age <= 3 years then 

37:     W = 3 

38:    else 

39:     W = 1       

40:    end if 

41:    Case Exposure window = time patch – time publicity 

42:     Exposure window > 80 days or time patch = NULL 

43:      F = 3 

44:     Exposure window between 0 – 80 days  

45:      F = 2 

46:     Exposure window < 0 day or time publicity = NULL 

47:      F = 1 

48:    End case Exposure window 

49:   Case i=4: Exploitability       

50:    W = 1 

51:    Case Exploitability value 

52:     Exploitability value = Available 

53:      F = 3 

54:     Exploitability value = Unavailable 

55:      F = 2 

56:     Exploitability value = Unknown 

57:      F = 1 

58:  End case Exploitability value 

59:   Case i=5: Patch 

60:    W = 1      
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61:    Case Patch value 

62:     Patch value = Unavailable 

63:      F = 3 

64:     Patch value = Semi-available 

65:      F = 2 

66:     Patch value = Available 

67:      F = 1 

67:    End case Patch value 

68:   Case i = 6: Disclosure 

69:  W = 1 

70:  Case Disclosure value 

71:   Disclosure value = Detail 

72:    F = 3 

73:   Disclosure value = Generic 

74:    F = 2 

75:   Disclosure value = Overview 

76:    F = 1 

77:  End case Disclosure value 

78: Case i = 7: Popularity of SW 

79:  W = 1 

80:  Case Popularity value 

81:   Popularity value = 60 – 100 % 

82:    F = 3 

83:   Popularity value = 31 – 59 % 

84:    F = 2 

85:   Popularity value = 0 – 30 % 

86:    F = 1 

87:  End case Popularity value 

88: Case i = 8: Age of vulnerability 

89:  W = 1 

90:  Case Age value 
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91:   Age value < 1 year 

92:    F = 3 

93:   Age value = 1 -3 years 

94:    F = 2 

95:   Age value > 3 years 

96:    F = 1 

97:  End case Age value 

98: End case i 

99: C = C + W (F2) 

100:  End for 

101:  || C || = C  
 

3.8.3 การแปลงขอมูลใหเปนบรรทัดฐาน 
 

   เมื่อทาํการคาํนวณคาขนาดของเวกเตอรบนแผนภูมิแบบเรดารตามสมการที ่(1) และ (2) 

ทําใหไดคาขนาดของตัวแทนที่มนีอยที่สุดและคามากทีสุ่ด เปน 2.83 และ 11.22 ตามลําดับ ใน

งานวิจยันี้ไดทาํใหคาขนาดของเวกเตอรเปนบรรทัดฐาน (Normalized) ในชวง 0 ถงึ 1 โดยผาน

สูตรการหาคาบรรทัดฐานต่ําสุด-สูงสุด (Min-max normalization) [29] ดังนี ้
 

POA =
_

_ _
C Min radar

Max radar Min radar
−

−
 (3) 

โดยที่ Min_radar คือ ขนาดของตัวแทนเวกเตอรที่มีต่ําสดุ 

 Max_radar คือ ขนาดของตัวแทนเวกเตอรที่มีสูงสุด 

        POA  คือ คาใหมที่ผานการแปลงใหเปนบรรทัดฐาน หรือ คาโอกาสถกูโจมต ี
 

คา POA นี้สามารถนําไปใชตอบคําถามตางๆ เกีย่วเนื่องกับความเสี่ยงเนื่องจากจุดออนได

ในหลายแงมมุ โดยในงานวจิัยนี้กาํหนดคาํถามพืน้ฐานไว 8 ขอดวยกนั คือ 

1. ชวงเวลาโอกาสความเสี่ยงของจุดออนนี้อยูในระดับใด 

2. มีการนาํชุดคําสั่งหรือโปรแกรมแบบอัตโนมัติของจุดออนนี้ไปใช จนเกดิเหตุการณที่
ปรากฏใหทราบถึงการถูกโจมตีในวงกวางหรือไม 

3. ชวงเวลาโอกาสเสี่ยงภัยของจุดออนนี้อยูในระดับใด 
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4. ชุดคําสั่งหรือโปรแกรมแบบอัตโนมัติสําหรับการโจมตีอยูในสภาพพรอมใชงานและ
เผยแพรเปนวงกวางหรือไม 

5. ตัวปดจุดออนที่เผยแพรแกผูใชงานในระดบัใด 

6. ขอมูลรายละเอียดทางเทคนิคของจุดออนนี้อยูในสภาพพรอมใชหรือไม หรือ มี

รายละเอียดทางเทคนิคมากเพียงใดที่สามารถเอื้อประโยชนในการใชเปนขอมูล

สําหรับการโจมตี 

7. ผลิตภัณฑที่ไดรับผลกระทบจากจุดออนนี้มีจํานวนผูใชเปนวงกวางหรือไม 
8. จุดออนนี้เกิดขึ้นเปนระยะเวลานานเทาใด 

 

จากการรวบรวมขอมูล “วันที่” ที่ปรากฏในวัฏจักรชีวิตจุดออนจากแหลงขอมูลตางๆ เพื่อ

ศึกษาถึงลักษณะของวัฎจักรชีวิตที่มีหลายรูปแบบ การวิเคราะหถึงปจจัยที่มีผลตอโอกาสถูกโจมตี

ผานจุดออนหนึ่งๆ ที่มีความสัมพันธกับชวงชีวิตของจุดออน ตลอดจนการนําเสนอโอกาสถูกโจมตี

ดวยแผนภูมิแบบเรดารเพื่อใหงายตอความเขาใจ โดยการหาคานอรมของยูคลิดเพื่อหาขนาดของ

เวกเตอรบนแผนภูมิแบบเรดาร ซึ่งมีการถวงคาน้ําหนักใหกับปจจัยที่มีผลโดยตรงกับการเอื้อ

ประโยชนจากจุดออนนั้น เมื่อทําการแปลงคาใหเปนบรรทัดฐานแลวทําใหทราบคาโอกาสถูกโจมตี

ในรูปของตัวเลขชวง 0 ถึง 1 ได ในบทตอไป จะเปนผลของการศึกษาวัฏจักรชีวิตของจุดออนที่ผาน

มา การวิเคราะหขอมูลทางสถิติจําแนกตามรูปแบบวัฏจักรชีวิตจุดออน และวิเคราะหผลการใหคา

โอกาสถูกโจมตีของจุดออน 

 

 



 

 

 

บทที่  4 
 

ผลการวิจัย 
 

ในบทนี้จะกลาวถึงผลที่ไดจากการวิจัยที่มาจากการศึกษาลักษณะวัฏจักรชีวิตของจุดออน

จากกลุมขอมูลที่เก็บได และการวิเคราะหทางสถิติจําแนกตามรูปแบบวัฏจักรชีวิต  

4.1 รูปแบบวัฏจักรชีวิตของจุดออน 
จากการศึกษาและเก็บรวบรวมขอมูลในขั้นตอนวัฏจักรชีวิต 5 ขั้นตอน คือ ขั้นตอนการ

คนพบจุดออน (discovery) ขั้นตอนการเปดเผยจุดออน (disclosed) ขั้นตอนการออกรุนของ

ผลิตภัณฑเพื่อแกไขจุดออน (patch release) ขั้นตอนการเผยแพรจุดออนสูสาธารณชนเปนวง

กวาง (publicity) และขั้นตอนการมีโปรแกรมคําสั่งสําหรับโจมตีจุดออน (exploitability) ทําให

สามารถแยกรูปแบบของวัฏจักรชีวิตจุดออนได โดยพิจารณาตามลักษณะการเกิดชุดคําส่ังหรือ

โปรแกรมแบบอัตโนมัติสําหรบัการโจมตีและเหตุการณที่บงชี้วามีการถูกโจมตีเกิดขึ้นแลว ทัง้นี ้การ

สรางชุดคําสั่งหรือโปรแกรมแบบอัตโนมัตินี้เอื้อประโยชนตอผูโจมตี ในงานวิจัยนี้จึงทําการจําแนก

รูปแบบวัฏจักรชีวิตของจุดออนออกเปน 5 รูปแบบ คือ 

 1. วัฏจักรชีวิตแบบที่มีการโจมตีอยางเฉียบพลัน (Zero day attack life cycle – ZDA) 

 2. วัฏจักรชีวิตแบบที่มกีารโจมตีเสมือนเฉียบพลัน (Pseudo-zero day attack life cycle –  

              PZDA) 

 3. วัฏจักรชีวิตแบบที่มีศักยภาพในการพัฒนาเปนการโจมตีเสมือนเฉียบพลัน (Potential of  

              Pseudo zero-day attack life cycle – PPZDA)  

4. วัฏจักรชีวิตแบบที่มีศักยภาพในการถูกโจมตี (Potential of attack life cycle – POA-LC)  

 5. วัฎจักรชีวิตแบบเฉื่อย (Passive attack life cycle – PA-LC) 
 

รายละเอียดของแตละรูปแบบวัฏจักรชีวิตจุดออน สามารถอธิบายและยกตัวอยางประกอบ 

ไดดังนี้ 

4.1.1 แบบการโจมตีอยางเฉียบพลัน (Zero day attack - ZDA) 
เปนรูปแบบของวัฏจักรชีวิตจุดออนที่จุดออนนั้นมีการนําไปสรางเปนคําสั่งหรือโปรแกรม

แบบอัตโนมัติสําหรับโจมตีระบบคอมพิวเตอรเปาหมายในวันเดียวกับที่มีการคนพบและสรางคําสั่ง

เสร็จ โดยไมมีการประกาศหรือแจงเตือนถึงการคนพบจุดออนนั้นใหกับสาธารณชนไดทราบกอน 

รวมถึงเจาของผลิตภัณฑก็ไมทราบถึงการเกิดขึ้นของจุดออนนั้นในผลิตภัณฑของตนเชนกัน จึงยัง

ไมมีการสรางตัวปดจุดออนเกิดขึ้น โดยมากแลวจุดออนที่อยูในวัฏจักรแบบนี้มักจะถูกคนพบจาก
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แฮ็กเกอรเพียงไมกี่คน และขอมูลจุดออนนี้จะทราบเฉพาะกลุมคนเพียงบางกลุมเทานั้น  จนกระทั่ง

เมื่อมีการโจมตีเกิดขึ้นแลวจึงมีข้ันตอนอื่นในวัฏจักรเกิดขึ้นตามมาภายหลัง  

    ลักษณะของวันที่เกิดในแตละขั้นตอนของวัฏจักรเกิดขึ้นอยางรวดเร็วมากเพียง 1-2 วัน

เทานั้น และการเผยแพรขาวสารในลักษณะที่เปนขาวสาร (News) ที่บุคคลทั่วไปสามารถทราบการ

เกิดเหตุการณนี้ได เนื่องจากผลกระทบที่เกิดจากการโจมตีในรูปแบบนี้จะเกิดผลกระทบเปนวง

กวางทั่วโลก เชน การเกิดหนอนอินเทอรเน็ตที่สามารถกระจายตัวไปยังระบบคอมพิวเตอรทั่วโลก

ไดภายในเวลา 1 วัน 

4.1.2 แบบการโจมตีเสมือนเฉียบพลัน (Pseudo-zero day attack - PZDA) 
เปนรูปแบบวัฏจักรชีวิตของจุดออนที่มีการโจมตีดวยคําสั่งหรือโปรแกรมแบบอัตโนมัติไป

ยงัระบบคอมพิวเตอรทั่วโลก ทําใหเกิดความเสียหายตอระบบเปนอยางมาก แตทวาความเสียหาย

ที่เกิดขึ้นนั้นจะเกิดขึ้นเฉพาะระบบที่ผูดูแลระบบมิไดทําการติดตั้งตัวปดจุดออนที่เผยแพรจาก

เจาของผลิตภัณฑแลว แตขาวที่ปรากฏออกมานั้นดูเสมือนวาการโจมตีดวยชุดคําสั่งหรือโปรแกรม

เกดิขึ้นกอนที่จะมีตัวปดจุดออนออกมา  

4.1.3 แบบมีศักยภาพในการพัฒนาเปนการโจมตีเสมือนเฉียบพลัน (Potential of 
pseudo zero-day attack - PPZDA) 

เปนจุดออนที่มีลักษณะเดียวกับวัฏจักรแบบการโจมตีเสมือนเฉียบพลัน (PZDA) แตยังไม

ปรากฏเหตุการณถูกโจมตี โดยมีศักยภาพที่จะถูกนําไปใชประโยชนสําหรับการโจมตีได เนื่องจาก 

ปรากฏชุดคําสั่งหรือโปรแกรมแบบอัตโนมัติเผยแพรอยูตามเว็บไซตแลว แตขณะเดียวกันผูผลิตได

สรางตัวปดจุดออนเผยแพรไวแลวเชนกัน ทําใหจุดออนนี้อยูในลักษณะพรอมเอ้ืออํานวยตอการ

โจมตีที่จะมีผลกระทบกับระบบที่ผูดูแลระบบมิไดทําการติดตั้งตัวปดจุดออน  

4.1.4 แบบมีศักยภาพในการถูกโจมตี (Potential of attack - POA) 
เปนจุดออนที่มีศักยภาพในการถูกนําไปใชประโยชนจากผูโจมตีได เนื่องจาก เปนจุดออน

ที่ ณ ขณะนั้นมีการเปดเผยรายละเอียดของจุดออน ซึ่งรวมถึงคําสั่งหรือโปรแกรมแบบอัตโนมัติ

ดวย แตเจาของผลิตภัณฑยังไมสามารถสรางตัวปดจุดออนนี้ออกมาเผยแพรได ดังนั้น ชวงเวลา

ดังกลาวจุดออนนี้จึงมีความนาใชมาก ทําใหโอกาสที่จุดออนนี้จะถูกนําไปใชประโยชนจากการ

โจมตีมากดวยเชนกัน ใหสังเกตวาหากจุดออนนี้ปรากฏเหตุการณการถูกโจมตี จะทําใหกลายเปน

จุดออนแบบ ZDA ทันที ดังนั้น อาจพิจารณาไดวาวัฏจกัรแบบนี้คือ แบบมีศักยภาพในการพัฒนา

เปนการโจมตีอยางเฉียบพลัน (Potential of ZDA) 
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4.1.5 แบบเฉ่ือย (Passive attack - PA) 
เปนรูปแบบวัฏจักรชีวิตของจุดออนที่ไมมีการสรางโปรแกรมสําหรับใชในการโจมตี หรือ 

โปรแกรมมิไดอยูในสภาพพรอมใชงานเพียงแตมีการกลาวถึงเทานั้น 

4.2 การหาคาคะแนนโอกาสถูกโจมตีผานจุดออน 
 

ในงานวิจัยนี้ไดนําแตละจุดออนกําหนดคาลงบนแผนภูมิแบบเรดารและนําวิธีการหาขนาด

เวกเตอรมาใช จากนั้นจึงนําคาที่ไดมาแปลงใหเปนบรรทัดฐาน สําหรับคํานวณหาคาโอกาสถูก

โจมตีผานจุดออน (POA ) รายละเอียดการดําเนินการดังกลาวขอยกตัวอยาง 5 รายการ ตาม

รูปแบบวัฏจักรชีวิต ดังนี้  
 

ตัวอยางที ่1 จดุออนแบบที่มกีารโจมตีอยางเฉียบพลัน (CVE-2007-1748)  
 

จุดออนรายการ CVE-2007-1748 มีคําอธบิาย ดงัรูปที ่4.1 
 
 
 
 
 
 
 

รูปที่ 4.1 คําอธิบายจุดออนรายการ CVE-2007-1748 
 

จากการสืบคนและวิเคราะหขอมูลจุดออนรายการ CVE-2007-1748 ทาํใหพบจุดที่นาสนใจ 

คือ 

1. เหตุการณในขั้นตอนของวัฏจักรชีวิต จุดออนนี้มีผลกระทบกับ DNS บนระบบปฏิบัติการ

วินโดวสถูกคนพบโดย Mark Hofman จากสถาบัน SANS ISC และ Bill O'Malley ของสถาบัน 

The Information Security Office จาก Carnegie Mellon University และในวันที่ 12 เมษายน 

2007 สํานักขาว C|NET ไดรายงานเหตุการณถูกโจมตีผานจุดออนนี้และในวันเดียวกัน 

ไมโครซอฟทไดประกาศวิธีการแกไขปญหาแบบชั่วคราวผานทางกระดานขาวของเว็บไซตบริษัทฯ 

แตยังไมสามารถหาวิธีการอุดจุดออนนี้อยางถาวรได จนกระทั่งเมื่อวันที่ 16 เมษายน 2007 สํานัก

ขาว C|NET ไดรายงานวาเครื่องคอมพิวเตอรที่ถูกโจมตีผานจุดออนนี้มีจํานวนมากขึ้น ทายสุดเมื่อ

วันที่ 8 พฤษภาคม 2007 ไมโครซอฟทจึงสามารถสรางตัวปดจุดออนนี้เผยแพรออกมาใหกับผูใชได

Stack-based buffer overflow in the RPC interface in the Domain Name 

System (DNS) Server Service in Microsoft Windows 2000 Server SP 4, 

Server 2003 SP 1, and Server 2003 SP 2 allows remote attackers to execute 

arbitrary code via a long zone name containing character constants 

represented by escape sequences. 
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เปนผลสําเร็จ เมื่อหาคาวันที่เกิดเหตุการณในขั้นตอนของวัฏจักรชีวิตจุดออนรายการนี้ จะไดคา

วันที่เปนไปดังรูปที่ 4.2 
 

 

รูปที่ 4.2 คาวนัที่เกิดเหตุการณในขั้นตอนของวัฏจักรชีวติจุดออน CVE-2007-1748 

 
 2. การวิเคราะหโอกาสถูกโจมตีจากแผนภมูิแบบเรดาร เมื่อนํามาจุดออนนี้มาวเิคราะหตาม

ปจจัยทัง้ 8 ปจจัย จะทาํใหไดคาระดับของปจจัยดังตารางที ่4.1 และเมื่อนําวาดคาระดับบนแกน

บนแผนภูมิแบบเรดารจะได ดังรูปที่ 4.3 

ตารางที ่4.1 คาระดับของ 8 ปจจัยทีม่ีผลตอโอกาสถูกโจมตีผานจุดออน CVE-2007-1748 

ปจจัย รายละเอียดของปจจยั 
ระดับบน

แผนภูมิเรดาร 
คาที่กําหนด
บนแผนภูม ิ

Risk Window timepatch – timeexploitability = 22 High 3 

Publicity Public on news websites Wide Spread 3 

Exposure 

window 
time patch – time publicity = -26 Medium 2 

Exploitability 
Exploit code is available on 

mailing list 
AV 3 

Patch Vendor had released patch AV 1 

Disclosure 15 Reference web sites Detail 3 

Popularity of SW 
Effect on Windows XP (market 

share 72.30% as of Feb. 2008) 
High 3 

Age Vulnerability age < 1 years Young 3 
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รูปที่ 4.3 จุดออน CVE-2007-1748 บนแผนภูมิแบบเรดาร 

 

เมื่อนําจุดออนนี้มาผานสูตร (2) เนื่องจาก ณ วันที่คํานวณหาคา POA  จุดออนนี้มีอายนุอย

กวา 3 ป จึงถวงคาน้ําหนักใหกับ 3 ปจจัย คือ Risk window, Publicity และ Exposure window 

ดวยคา 3 ตามเงื่อนไขในอลักอริทึมที่ 3 จะไดคาดังนี ้
 

 ขนาดของเวกเตอร (V2007-1748) = 2 2 2 2 2 2 2 23(3 ) 3(3 ) 3(2 ) 3 1 3 3 3+ + + + + + +  

                   = 10.15 

    จะไดคา POA  = 0.87 
 

3. คาคะแนนโอกาสถูกโจมตีผานจุดออน ตัวแทนขนาดของเวกเตอรของจุดออน CVE-

2007-1748 มีคาเทากับ 10.15 เมื่อนํามาผานสูตรการหาคาบรรทัดฐานต่ําสุด-สูงสุด (Min-max 

normalization) จะทําใหไดคา POA  เทากับ 0.87 ที่สามารถบงชี้ไดวาจุดออนนี้มีลักษณะของแต

ละปจจัย ตามคําถามพื้นฐาน 8 ขอ (จากหัวขอ 3.7.3) ไดดังนี้ 

1. ชวงเวลาโอกาสเสี่ยงภัยของจุดออนนี้อยูในระดับสูง 
2. มีการนาํชุดคําสั่งหรือโปรแกรมแบบอัตโนมัติของจุดออนนี้ไปใช จนเกดิเหตุการณถกู

โจมตีในวงกวาง กลาวคือ คาของ Publicity มีคาสูง 

3. จุดออนนี้ชวงเวลาโอกาสเสีย่งภัยอยูในระดับปานกลาง 
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4. ชุดคําสั่งหรือโปรแกรมแบบอัตโนมัติสําหรับการโจมตีอยูในสภาพพรอมใชงานและ
เผยแพรเปนวงกวาง 

5. ตัวปดจุดออนที่เผยแพรแกผูใชงานเปนที่เรียบรอยแลว 

6. ขอมูลรายละเอียดทางเทคนคิของจุดออนนี้อยูในสภาพพรอมใชและมรีายละเอียด
ทางเทคนิคอยูในระดับสูง 

7. จุดออนนี้ปรากฏในผลิตภัณฑที่มจีํานวนผูใชเปนวงกวาง 
8. จุดออนนี้เปนจุดออนที่เกิดขึ้นใหม อายนุอยกวา 3 ป 
 

ดังนัน้ ผูดูแลระบบควรใหความสําคัญกับจดุออนนี้ในระดับสูง 

 

ตัวอยางที ่2 จุดออนแบบที่มกีารโจมตีเสมอืนเฉียบพลัน (CVE-2006-1315)  
 

จุดออนรายการ CVE-2006-1315 มีคําอธบิาย ดงัรูปที ่4.4 

 

 

 

 

 

 

รูปที่ 4.4 คําอธิบายจุดออนรายการ CVE-2006-1315 
 
จากการสืบคนและวิเคราะหขอมูลจุดออนรายการ CVE-2006-1315 ทําใหพบจุดที่นาสนใจ 

คือ 

1. เหตุการณในขั้นตอนของวัฏจักรชีวิต จุดออนนี้มีผลกระทบ บนระบบปฏิบัติการวินโดวส

ถูกคนพบเมื่อวันที่ 11 กรกฎาคม 2006 โดย Mike Price and Rafal Wojtczuk จาก McAfee 

Avert Labs for reporting the SMB Information Disclosure Vulnerability และแจงรายละเอียด

เกี่ยวกับจุดออนดังกลาวไปยังเจาของผลิตภัณฑ ซึ่งไดทําการสรางตัวปดจุดออนออกมาเพื่อแกไข

เมื่อวันที่ 11 มิถุนายน 2007 ตอมาเมื่อวันที่ 25 ในเดือนเดียวกัน สํานักขาว C|NET ไดรายงาน

เหตุการณถูกโจมตีผานจุดออนนี้ และแจงรายละเอียดเพิ่มเติมวาไดมีตัวปดจุดออนออกมาแลว ให

ผูใชทําการติดตั้งตัวปดจุดออนอยางเรงดวน เมื่อหาคาวันที่เกิดเหตุการณในขั้นตอนของวัฏจักร

ชีวิตจุดออนรายการนี้ จะไดคาวันที่เปนไปดังรูปที่ 4.5 
 

The Server Service (SRV.SYS driver) in Microsoft Windows 2000 SP4, XP 

SP1 and SP2, Server 2003 up to SP1, and other products, allows remote 

attackers to obtain sensitive information via crafted requests that leak 

information in SMB buffers, which are not properly initialized, aka "SMB 

Information Disclosure Vulnerability." 
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รูปที่ 4.5 คาวนัที่เกิดเหตุการณในขั้นตอนของวัฏจักรชีวติจุดออน CVE-2006-1315 

 

2. การวิเคราะหโอกาสถูกโจมตีจากแผนภมูิแบบเรดาร เมื่อนํามาจุดออนนี้มาวเิคราะหตาม

ปจจัยทัง้ 8 ปจจัย จะทาํใหไดคาระดับของปจจัยดังตารางที ่4.2 และเมื่อนําวาดคาระดับบนแกน

บนแผนภูมิแบบเรดารจะได ดังรูปที่ 4.6 

ตารางที ่4.2 คาระดับของ 8 ปจจัยทีม่ีผลตอโอกาสถูกโจมตีผานจุดออน CVE-2006-1315 

ปจจัย รายละเอียดของปจจยั 
ระดับบน

แผนภูมิเรดาร 
คาที่กําหนด
บนแผนภูม ิ

Risk Window timepatch – timeexploitability = 10 Medium 2 

Publicity Public on news websites Wide Spread 3 

Exposure 

window 
time patch – time publicity = -14 Medium 2 

Exploitability 
Exploit code available on 

mailing list 
AV 3 

Patch Vendor had released patch AV 1 

Disclosure 10 Reference web sites Detail 3 

Popularity of SW 
Effect on Windows XP (market 

share 72.30% as of Feb. 2008) 
High 3 

Age 
Vulnerability age between 1-3 

years 
Normal 2 
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รูปที่ 4.6 จุดออน CVE-2006-1315 บนแผนภูมิแบบเรดาร 

 
เมื่อนําจุดออนนี้มาผานสูตร (2) เนื่องจาก ณ วันที่คํานวณหาคา POA  จุดออนนี้มีอายนุอย

กวา 3 ป จึงถวงคาน้ําหนักใหกับ 3 ปจจัย คือ Risk window, Publicity และ Exposure window 

ดวยคา 3 ตามเงื่อนไขในอลักอริทึมที่ 3 จะไดคาดังนี ้
 

           ขนาดของเวกเตอร (V2006-1315) = 2 2 2 2 2 2 2 23(2 ) 3(3 ) 3(2 ) 3 1 3 3 2+ + + + + + +  

                   = 9.11 

   จะไดคา POA  = 0.75 
 

3. คาคะแนนโอกาสถูกโจมตีผานจุดออน ตัวแทนขนาดของเวกเตอรของจุดออน CVE-

2006-1315 มีคาเทากับ 9.11 เมื่อนํามาผานสูตรการหาคาบรรทัดฐานต่ําสุด-สูงสุด ทําใหไดคา 

POA  เทากับ 0.75 ที่สามารถบงชี้ไดวาจุดออนนี้มีลักษณะของแตละปจจัย คือ ชวงเวลาความ

เสี่ยงและชวงเวลาโอกาสเสี่ยงภัยอยูในระดับปานกลาง แตทวามีการนําชุดคําสั่งไปใชจนเกิด

เหตุการณถูกโจมตีปรากฏขึ้นแลว เนื่องจากมีชุดคําสั่งหรือโปรแกรมแบบอัตโนมัติเผยแพรในสภาพ

พรอมใชงาน มีขอมูลรายละเอียดทางเทคนิคอยูในระดับสูง เปนจุดออนนี้กระทบในผลิตภัณฑที่มี

ผูใชเปนจํานวนมากและเปนจุดออนที่อยูในชวงอายุปกติระหวาง 1-3 ป (นับอายุของจุดออนจาก
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วันที่คํานวณคา POA  ปจจุบันคือ ป 2008) ซึ่งขณะนี้จุดออนนี้เจาของผลิตภัณฑไดสรางตัวปด

จุดออนเผยแพรแกผูใชแลว 

ตัวอยางที ่3 จุดออนแบบที่มศีักยภาพในการพัฒนาเปนการโจมตีเสมอืนเฉียบพลัน (CVE-2005- 

                   0555)  
 

จุดออนรายการ CVE-2005-0555 มีคําอธบิาย ดงัรูปที ่4.7 
 
 
 
 

รูปที่ 4.7 คําอธิบายจุดออนรายการ CVE-2005-0555 
 

จากการสืบคนและวิเคราะหขอมูลจุดออนรายการ CVE-2005-0555 ทําใหพบจุดที่นาสนใจ 

คือ 

1. เหตุการณในขั้นตอนของวัฏจักรชีวิต จุดออนนี้มีผลกระทบกับ Internet Explorer บน

ระบบปฏิบัติการวินโดวสถูกคนพบโดย Andres Tarasco จาก SIA Group for reporting the 

Content Advisor Memory Corruption Vulnerability และไดทําการแจงรายละเอียดไปยังเจาของ

ผลิตภัณฑ โดยยังไมมีการเปดเผยรายละเอียดของการคนพบไวในเว็บไซตบัญชีจาหนา และใน

วันที่ 12 เมษายน 2005 ทางไมโครซอฟทไดสรางตัวปดจุดออนและเผยแพรสูผูใชงานไดสําเร็จ 

และไดเปดเผยรายละเอียดเกี่ยวกับจุดออนนี้ไว จนกระทั่งเมื่อวันที่ 27 เมษายน 2005ไดมีการสราง

ตัวอยางคําสั่งแบบอัตโนมัติสําหรับจุดออนนี้ขึ้นและเผยแพรผานเว็บไซตจําพวกบัญชีจาหนา ซึ่ง

เมื่อหาคาวันที่เกิดเหตุการณในขั้นตอนของวฏัจักรชีวิตจุดออนรายการนี้ จะไดคาวันที่เปนไปดังรูป

ที่ 4.8 

 

รูปที่ 4.8 คาวนัที่เกิดเหตุการณในขั้นตอนของวัฏจักรชีวติจุดออน CVE-2005-0555 
 
2. การวิเคราะหโอกาสถูกโจมตีจากแผนภมูิแบบเรดาร เมื่อนํามาจุดออนนี้มาวเิคราะหตาม

ปจจัยทัง้ 8 ปจจัย จะทาํใหไดคาระดับของปจจัยดังตารางที ่4.3 และเมื่อนําวาดคาระดับบนแกน

บนแผนภูมิแบบเรดารจะได ดังรูปที่ 4.9 

Buffer overflow in the Content Advisor in Microsoft Internet Explorer 5.01, 

5.5, and 6 allows remote attackers to execute arbitrary code via a crafted 

Content Advisor file, aka "Content Advisor Memory Corruption Vulnerability." 
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ตารางที ่4.3 คาระดับของ 8 ปจจัยทีม่ีผลตอโอกาสถูกโจมตีผานจุดออน CVE-2005-0555 

ปจจัย รายละเอียดของปจจยั 
ระดับบน

แผนภูมิเรดาร 
คาที่กําหนด
บนแผนภูม ิ

Risk Window timepatch – timeexploitability = 15 Medium 2 

Publicity Not public on news websites Specific 1 

Exposure 

window 
time publicity = NULL 

Low 1 

Exploitability 
Exploit code available on 

mailing list 

AV 3 

Patch Vendor had released patch AV 1 

Disclosure 14 Reference web sites  Detail 3 

Popularity of SW 
Effect on Windows XP (market 

share 72.30% as of Feb. 2008) 

High 3 

Age Vulnerability age 1-3 years Normal 2 

 

 
รูปที่ 4.9 จุดออน CVE-2005-0555 บนแผนภูมิแบบเรดาร 
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เมื่อนําจุดออนนี้มาผานสูตร (2) เนื่องจาก ณ วันที่คํานวณหาคา POA  จุดออนนี้มีอายนุอย

กวา 3 ป จึงถวงคาน้ําหนักใหกับ 3 ปจจัย คือ Risk window, Publicity และ Exposure window 

ดวยคา 3 ตามเงื่อนไขในอลักอริทึมที่ 3 จะไดคาดังนี ้
 

 ขนาดของเวกเตอร (V2005-0555) = 2 2 2 2 2 2 2 23(2 ) 3(1 ) 3(1 ) 3 1 3 3 2+ + + + + + +               

                   = 7.07 

    ซึง่จะได POA  = 0.51 
 

3. คาคะแนนโอกาสถูกโจมตีผานจุดออน ตัวแทนขนาดของเวกเตอรของจุดออน CVE-

2005-0555 มีคาเทากับ 7.07 เมื่อนํามาผานสูตรการหาคาบรรทัดฐานต่ําสุด-สูงสุด ทําใหไดคา 

POA  เทากับ 0.51 ที่สามารถบงชี้ไดวาจุดออนนี้มีลักษณะของแตละปจจัย คือ ชวงเวลาความ

เสี่ยงอยูในระดับปานกลาง ชวงเวลาโอกาสเสี่ยงภัยอยูในระดับตํ่า และยังไมมีการนําชุดคําสั่งไปใช

จนเกิดเหตุการณถูกโจมตี แตทวาจุดออนนี้มีชุดคําสั่งหรือโปรแกรมแบบอัตโนมัติเผยแพรในสภาพ

พรอมใชงาน มีขอมูลรายละเอียดทางเทคนิคอยูในระดับสูง และจุดออนนี้กระทบในผลิตภัณฑที่มี

ผูใชเปนจํานวนมากและเปนจุดออนที่อยูในชวงอายุปกติระหวาง 1-3 ป ซึ่งขณะนี้จุดออนนี้เจาของ

ผลิตภัณฑไดสรางตัวปดจุดออนเผยแพรแกผูใชแลว 
 

ตัวอยางที ่4 จุดออนแบบที่มศีักยภาพในการถูกโจมตี (CVE-2006-5614)  
 

จุดออนรายการ CVE-2006-5614 มีคําอธบิาย ดงัรูปที ่4.10 
 
 
 
 

 

รูปที่ 4.10 คําอธิบายจุดออนรายการ CVE-2006-5614 
 

จากการสืบคนและวิเคราะหขอมูลจุดออนรายการ CVE-2006-5614 ทําใหพบจุดที่นาสนใจ 

คือ 

1. เหตุการณในขั้นตอนของวัฏจักรชีวิต จุดออนนี้มีผลกระทบบนระบบปฏิบัติการวินโดวส

ถูกคนพบโดย eEye Digital Security Research และในวันเดียวกันไดมีการสรางตัวอยางคําสั่ง

แบบอัตโนมัติสําหรับจุดออนนี้ออกมาเผยแพรผานเว็บไซตจําพวกบัญชีจาหนาแลว แตยังไมมีการ

Microsoft Windows NAT Helper Components (ipnathlp.dll) on Windows XP 

SP2, when Internet Connection Sharing is enabled, allows remote attackers 

to cause a denial of service (svchost.exe crash) via a malformed DNS 

query, which results in a null pointer dereference. 
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สรางตัวปดจุดออนเผยแพรออกมาจากเจาของผลิตภัณฑ ซึ่งเมื่อหาคาวันที่เกิดเหตุการณใน

ขั้นตอนของวัฏจักรชีวิตจุดออนรายการนี้ จะไดคาวันที่เปนไปดังรูปที่ 4.11 
 

 

รูปที่ 4.11 คาวันที่เกิดเหตุการณในขั้นตอนของวัฏจักรชวีิตจุดออน CVE-2006-5614 
 
2. การวิเคราะหโอกาสถูกโจมตีจากแผนภมูิแบบเรดาร เมื่อนํามาจุดออนนี้มาวเิคราะหตาม

ปจจัยทัง้ 8 ปจจัย จะทาํใหไดคาระดับของปจจัยดังตารางที ่4.4 และเมื่อนําวาดคาระดับบนแกน

บนแผนภูมิแบบเรดารจะได ดังรูปที่ 4.12 

ตารางที ่4.4 คาระดับของ 8 ปจจัยทีม่ีผลตอโอกาสถูกโจมตีผานจุดออน CVE-2006-5614 

ปจจัย รายละเอียดของปจจยั 
ระดับบน

แผนภูมิเรดาร 
คาที่กําหนด
บนแผนภูม ิ

Risk Window timepatch = NULL High 3 

Publicity Not public on news websites Specific 1 

Exposure 

window 
time publicity = NULL 

Low 1 

Exploitability 
Exploit code available on 

mailing list 

AV 3 

Patch 

Vendor had not released 

patch 

UA 3 

Disclosure 9 Reference web sites Generic 2 

Popularity of SW 
Effect on Windows XP (market 

share 72.30% as of Feb. 2008) 

High 3 

Age Vulnerability age 1-3 years Normal 2 

 
 



 

 

50 

 
รูปที่ 4.12 จุดออน CVE-2006-5614 บนแผนภูมิแบบเรดาร 

 

เมื่อนําจุดออนนี้มาผานสูตร (2) เนื่องจาก ณ วันที่คํานวณหาคา POA  จุดออนนี้มีอายนุอย

กวา 3 ป จึงถวงคาน้ําหนักใหกับ 3 ปจจัย คือ Risk window, Publicity และ Exposure window 

ดวยคา 3 ตามเงื่อนไขในอลักอริทึมที่ 3 จะไดคาดังนี ้
 

          ขนาดของเวกเตอร (V2006-5641) = 2 2 2 2 2 2 2 23(3 ) 3(1 ) 3(1 ) 3 3 2 3 2+ + + + + + +   

                  = 8.25 

  จะไดคา POA  = 0.65 
 

3. คาคะแนนโอกาสถูกโจมตีผานจุดออน ตัวแทนขนาดของเวกเตอรของจุดออน CVE-

2006-5641 มีคาเทากับ 8.25 เมื่อนํามาผานสูตรการหาคาบรรทัดฐานต่ําสุด-สูงสุด ทําใหได

คาPOA เทากับ 0.65 ที่สามารถบงชี้ไดวาจุดออนนี้มีลักษณะของแตละปจจัย คือ ชวงเวลาความ

เสี่ยงสูง ชวงเวลาโอกาสเสี่ยงภัยอยูในระดับต่ํา เจาของผลิตภัณฑยังไมไดสรางตัวปดจุดออน

เผยแพรแกผูใช แตทวาจุดออนนี้มีชุดคําสั่งหรือโปรแกรมแบบอัตโนมัติเผยแพรในสภาพพรอมใช

งาน มีขอมูลรายละเอียดทางเทคนิคอยูในระดับปานกลาง และจุดออนนี้กระทบในผลิตภัณฑที่มี

ผูใชเปนจํานวนมากและเปนจุดออนที่อยูในชวงอายุปกติระหวาง 1-3 ป จัดไดวาจุดออนนี้สราง

ความทาทายใหกับผูโจมตีอยางมากสําหรับการใชจุดออนนี้ในการโจมตี เนื่องจาก ปรากฏชดุคาํสัง่

หรือโปรแกรมแบบอัตโนมัติแลว แตยังไมมีตัวปดจุดออนออกมาเผยแพร 
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ตัวอยางที ่5 จุดออนที่มวีัฏจักรชีวิตแบบเฉือ่ย (CVE-2001-0347)  
 

จุดออนรายการ CVE-2001-0347 มีคําอธบิาย ดงัรูปที ่4.13 
 
 
 
 
 

รูปที่ 4.13 คําอธิบายจุดออนรายการ CVE-2001-0347 
 

1. เหตุการณในขั้นตอนของวัฏจักรชีวิต จุดออนนี้มีผลกระทบบนระบบปฏิบัติการวินโดวส

ถูกคนพบโดย Richard Reiner จาก Secure expert และไดทําการแจงรายละเอียดไปยังเจาของ

ผลิตภัณฑ โดยยังไมมีการเปดเผยรายละเอียดไวในเว็บไซตบัญชีจาหนา จนกระทั่งเมื่อวันที่ 7 

มิถุนายน 2001 ทางไมโครซอฟทสามารถสรางตัวปดจุดออนและเผยแพรสูผูใชงานไดสําเร็จ ซึ่ง

เมื่อหาคาวันที่เกิดเหตุการณในขั้นตอนของวัฏจักรชีวิตจุดออนรายการนี้ จะไดคาวันที่เปนไปดังรูป

ที่ 4.14 
 

 

รูปที่ 4.14 คาวันที่เกิดเหตุการณในขั้นตอนของวัฏจักรชวีิตจุดออน CVE-2001-0347 
 
2. การวิเคราะหโอกาสถูกโจมตีจากแผนภมูิแบบเรดาร เมื่อนํามาจุดออนนี้มาวเิคราะหตาม

ปจจัยทัง้ 8 ปจจัย จะทาํใหไดคาระดับของปจจัยดังตารางที ่4.5 และเมื่อนําวาดคาระดับบนแกน

บนแผนภูมิแบบเรดารจะได ดังรูปที่ 4.15 

ตารางที ่4.5 คาระดับของ 8 ปจจัยทีม่ีผลตอโอกาสถูกโจมตีผานจุดออน CVE-2001-0347 

ปจจัย รายละเอียดของปจจยั 
ระดับบน

แผนภูมิเรดาร 
คาที่กําหนด
บนแผนภูม ิ

Risk Window timeexploitability = NULL Low 1 

Publicity Not public on news websites Specific 1 

Exposure window time publicity = NULL Low 1 

Information disclosure vulnerability in Microsoft Windows 2000 telnet 

service allows remote attackers to determine the existence of user accounts 

such as Guest, or log in to the server without specifying the domain name, 

via a malformed userid. 
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ปจจัย รายละเอียดของปจจยั 
ระดับบน

แผนภูมิเรดาร 
คาที่กําหนด
บนแผนภูม ิ

Exploitability 
Exploit code has status 

unknown 
UK 1 

Patch Vendor had released patch AV 1 

Disclosure 3 Reference web sites Overview 1 

Popularity of SW 

Effect on Windows 2000 

(market share 4.00% as of 

Feb. 2008) 

Low 1 

Age Vulnerability age > 3 years Old 1 

 
 

 
รูปที่ 4.15 จุดออน CVE-2001-0347 บนแผนภูมิแบบเรดาร 

 

เมื่อนําจุดออนนี้มาผานสูตร (1) เนื่องจาก ณ วันที่คํานวณหาคา POA  จุดออนนี้มีอายุ

มากกวา 3 ป จะไดคาดังนี ้
 

           ขนาดของเวกเตอร (V2001-0347) = 2 2 2 2 2 2 2 21 1 1 1 1 1 1 1+ + + + + + +   

                   = 2.83 

    จะไดคา POA  = 0.00 
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3. คาคะแนนโอกาสถูกโจมตีผานจุดออน ตัวแทนขนาดของเวกเตอรของจุดออน CVE-

2001-0347 มีคาเทากับ 2.83 เมื่อนํามาผานสูตรการหาคาบรรทัดฐานต่ําสุด-สูงสุด ทําใหไดคา 

POA เทากับ 0.00 ที่สามารถบงชี้ไดวาจุดออนนี้มีลักษณะของแตละปจจัย คือ ชวงเวลาความ

เสี่ยงและชวงเวลาโอกาสเสี่ยงภัยอยูในระดับตํ่า เจาของผลิตภัณฑไดสรางตัวปดจุดออนเผยแพร

แกผูใชแลว ชุดคําสั่งหรือโปรแกรมแบบอัตโนมัติเผยแพรยังไมถูกสรางขึ้น ขอมูลรายละเอียดทาง

เทคนิคอยูในระดับต่ําและจุดออนนี้กระทบในผลิตภัณฑที่มีผูใชเปนจํานวนนอยมากและเปน

จุดออนที่อยูในชวงอายุแกมากกวา 3 ป  
 

4.3 ผลการจําแนกจุดออน 
 

จากกลุมขอมูลตัวอยางในงานวิจัยนี้ที่สืบคนขอมูลจุดออนบนระบบปฏิบัติการ 2 ตัว คือ 

ระบบปฏิบัติการลินุกซ จํานวน 201 รายการ และ ระบบปฏิบัติการวินโดวส จํานวน 239 รายการ 

รวมทั้งสิ้น 439 รายการ มีรายละเอียดของการสืบคนขอมูล ดังนี้ 

4.3.1 อัลกอริทึมในการจําแนกรูปแบบวัฏจักรชีวิตของจุดออน 
   ในการจําแนกจุดออนตามรูปแบบของวัฏจักรชีวิตที่ไดมีการกําหนดไวในงานวิจัยนี้ ใช

หลักการพิจารณาจากการปรากฏขึ้นของเหตุการณของวัฏจักรชีวิตจุดออน โดยที่การเกิดขึ้นของ

เหตุการณนั้นมีผลกระทบโดยตรงตอโอกาสถูกโจมตีผานจุดออนนั้น ดวยหลักการนี้สามารถเขียน

ใหอยูในรูปแบบอัลกอริทึมที่ 4 ดังนี้ 
 

อัลกอริทึม 4 การจําแนกรูปแบบวฏัจกัรชีวิตของจดุออน 
 

1:   Pn, the vulnerability was attack to system and became public on news. 

2:   ~Pn, the vulnerability was not attack to system and became public on news. 

3:   tpb, the date that public on news. 

4:   tpa, the date that patch available. 

5:   tec, the date that exploit code / script available. 

6:   If (Pn and tpa = null) or (Pn and tpa – tpb > 0) 

7: “Zero-day attack pattern” 

8:   else if Pn and tpa – tpb ≤ 0 

9:   “Pseudo zero-day attack pattern” 

10:   else if ~Pn and (tpa, tec not null) 
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11:  “Potential to pseudo zero-day attack pattern” 

12: else if ~Pn and (~ tpa and tec not null) 

13:  “Potential of attack pattern” 

14: else ~Pn and tec = null 

15: “Passive pattern” 

16: end if 
 

จากอัลกอริทมึขางตนสามารถอธิบายรายละเอียดในแตละรูปแบบของวัฏจักร ไดดังนี้  

- หากจุดออนนั้นปรากฏเหตุการณถูกโจมตีเกิดขึ้นจนทําใหเหตุการณนั้นตกเปนขาวและ

ขณะนั้นยังไมมีตัวปดจุดออนออกมา หรือ ปรากฏเหตุการณถูกโจมตีเกิดขึ้นจนทําใหเหตุการณนั้น

ตกเปนขาวและเมื่อนําคาวันที่ของการเกิดเหตุการณในขั้นตอน “Publicity” และ “Patch” ของ

จุดออนนี้มาลบกันจะไดคาที่มากกวา 0 วัน ในงานวิจัยนี้เราจะเรียกลักษณะดังกลาววา การโจมตี

อยางเฉียบพลัน (Zero day attack) 

- ถาหากจุดออนนั้นถูกโจมตีจนตกเปนขาวและเมื่อนําคาวันที่ของการเกิดเหตุการณใน

ขั้นตอน “Publicity” และ “Patch” ของจุดออนนี้มาลบกันจะไดคาที่นอยกวาหรือเทากับ 0 วัน ใน

งานวิจัยนี้เราจะเรียกลักษณะดังกลาววา แบบที่มีการโจมตีเสมือนเฉียบพลัน (Pseudo-zero day 

attack) 

- ถาหากจุดออนนั้นไมปรากฏเหตุการณถูกโจมตีเกิดขึ้น (ซึ่งทราบไดจากการไมปรากฏวา

เหตุการณนั้นตกเปนขาว) และ จุดออนนั้นปรากฏเหตุการณในขั้นตอน “Patch” และ 

“Exploitability” ในงานวิจัยนี้เราจะเรียกลักษณะดังกลาววา แบบมีศักยภาพในการพัฒนาเปนการ

โจมตีเสมือนเฉียบพลัน (Potential of pseudo zero-day attack) 

- ถาหากจุดออนนั้นไมปรากฏเหตุการณถูกโจมตีเกิดขึ้น และ ไมปรากฏเหตุการณใน

ขั้นตอน “Patch” แตปรากฏเหตุการณในขั้นตอน “Exploitability” ในงานวิจัยนี้เราจะเรียกลักษณะ

ดังกลาววา แบบที่มีศักยภาพในการถูกโจมตี (Potential of attack) 

  - ถาหากจุดออนนั้นไมปรากฏเหตุการณถูกโจมตีเกิดขึ้น และ ไมปรากฏเหตุการณใน

ขั้นตอน “Exploitability” ในงานวิจัยนี้เราจะเรียกลักษณะดังกลาววา แบบเฉื่อย (Passive) 

4.3.2 การจําแนกวัฏจักรชีวิต 
       จากขอมูลทางสถิติที่ไดจากกลุมตัวอยาง เมื่อทําการแยกจุดออนตามรูปแบบในวัฏจักรที่

กําหนดไว จะไดดังตารางที่ 4.6 
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ตารางที ่4.6 แสดงจํานวนจดุออนในแตละรูปแบบของวฏัจักรชีวิต 

ลินุกซ วินโดวส 
รูปแบบวฏัจกัรชีวิต จํานวน

จุดออน 
คิดเปน

เปอรเซ็นต 
จํานวน
จุดออน 

คิดเปน
เปอรเซ็นต 

การโจมตีอยางเฉียบพลัน (Zero day 

attack, ZDA) 

0 0 21 8.79 

การโจมตีเสมอืนเฉียบพลัน (Pseudo-

zero day attack, PZDA) 

5 2.49 20 8.37 

มีศักยภาพในการพัฒนาเปนการโจมตี

เสมือนเฉียบพลัน (Potential of pseudo 

zero-day attack, PPZDA) 

133 66.17 78 32.64 

มีศักยภาพในการถูกโจมตี  

(Potential of attack, POA) 

1 0.5 5 2.09 

แบบเฉื่อย  

(Passive attack, PA) 

62 30.84 115 48.12 

รวม 201 100% 239 100% 
 

ตารางที่ 4.6 มีขอสังเกต ดงันี ้

1. จุดออนบนระบบปฏิบัติการลินุกซ จากที่งานวิจัยนี้ไดทําการสืบคนมา พบวา จํานวน

จุดออนที่ปรากฏเหตุการณถูกโจมตีจนทําใหเหตุการณนั้นตกเปนขาว มีเพียง 5 รายการ จาก

จุดออนทั้งหมดที่ปรากฏในแหลงขาวเดียวกับที่สืบคนเกี่ยวกับระบบปฏิบัติการวินโดวส  

    2. รายละเอียดการจําแนกรูปแบบวัฏจักรชีวิตของจุดออนทั้งหมดที่คัดกรองจากรายการซี

วีอีผานฐานขอมูลแบบเปดที่ชื่อวาโอเอสวีดีบี สามารถเรียกดูไดในภาคผนวก ก. 
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4.4 การวิเคราะหขอมูลทางสถิติของวัฏจักรชีวิตจุดออน 
 

จากตารางที่ 4.6 เมื่อนําวัฏจักรชีวิตจุดออนที่ปรากฏมาแสดงในรูปแบบกราฟจะไดดังรูปที่ 

4.16 และ 4.17 
 

วัฏจักรชีวิตจุดออนบนระบบปฏิบัติการวินโดวส

8.79% (ZDA)

8.37% (PZDA)

32.64%(PPZDA)

2.09% (POA)

48.12% (PA)

Zero day attack Pseudo-zero day attack
Potential of pseudo zero-day attack Potential of attack
Passive attack

 

รูปที่ 4.16 จุดออนทีพ่บในแตละรูปแบบของวัฏจักรชีวิตบนระบบปฏิบตัิการวินโดวส 

 

รูปที่ 4.16 แสดงสัดสวนเชิงปริมาณของจุดออนที่พบในระบบปฏิบัติการวินโดวส ซึ่งแบง

ตามประเภทของวัฏจักรชีวิตจุดออน จะพบวา จุดออนที่มีจํานวนมากที่สุดอยูในวัฏจักรแบบเฉื่อย 

(PA) คิดเปน 48.12% รองลงมาเปนจุดออนที่มีวัฏจักรชีวิตแบบที่มีศักยภาพในการพัฒนาเปน

แบบเทียมซีโรเดยแอทแทค (PPZDA) คิดเปน 32.64% อันดับสามเปนจุดออนที่มีวัฏจักรชีวิตแบบ

ที่มีการการโจมตีอยางเฉียบพลัน (ZDA) คิดเปน 8.79% ซึ่งมีความใกลเคียงกับอันดับที่สี่เปน

จุดออนที่มีวัฏจักรชีวิตแบบเทียมซีโรเดยแอทแทค (PZDA) คิดเปน 8.37% และอันดับที่หาเปน

จุดออนที่มีวัฏจักรชีวิตแบบที่มีศักยภาพในการถูกโจมตี (POA) คิดเปน 2.09% 
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วัฏจักรชีวิตจุดออนบนระบบปฏิบัติการลินุกซ

0%2.49%

30.84%

0.5%

66.17%

Zero day attack Pseudo-zero day attack
Potential of pseudo zero-day attack Potential of attack
Passive attack

 
รูปที่ 4.17 จุดออนทีพ่บในแตละรูปแบบของวัฏจักรชีวิตบนระบบปฏิบตัิการลินุกซ 

 

รูปที่ 4.17 แสดงสัดสวนเชิงปริมาณของจุดออนที่พบในระบบปฏิบัติการลินุกซ ซึ่งแบงตาม

ประเภทของวัฏจักรชีวิตจุดออน จะพบวา จุดออนที่มีจํานวนมากที่สุดอยูในวัฏจักรแบบที่มี

ศักยภาพในการพัฒนาเปนแบบเทียมซีโรเดยแอทแทค (PPZDA) คิดเปน 66.17% รองลงมาเปน

จุดออนที่มีวัฏจักรชีวิตแบบเฉื่อย (PA) คิดเปน 30.84% อันดับสามเปนจุดออนที่มีวัฏจักรชีวิตแบบ

เทียมซีโรเดยแอทแทค (PZDA) คิดเปน 2.49% อันดับที่สี่เปนจุดออนที่มีวัฏจักรชีวิตแบบที่มี

ศักยภาพในการพัฒนาเปนแบบเทียมซีโรเดยแอทแทค (PPZDA) คิดเปน 0.5% และอันดับที่หา

เปนจุดออนที่มีวัฏจักรชีวิตแบบที่มีการการโจมตีอยางเฉียบพลัน (ZDA) คิดเปน 0% (คือไมมี

จุดออนในวัฏจักรแบบนี้) 
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รูปที่ 4.13 เปรียบเทียบวัฏจกัรชีวิตระหวางระบบปฏิบัติการวนิโดวสและลินุกซ 

 

จากตารางขางตนเมื่อนําขอมูลมาวิเคราะหตามรูปแบบวัฏจักรชีวิตเปรียบเทียบระหวาง

ระบบปฏิบัติการลินุกซและวนิโดวส แสดงไดดังรูปที่ 4.13 อธิบายไดดังนี ้

4.4.1 การวิเคราะหวัฏจักรชีวิตแบบที่มีการการโจมตีอยางเฉียบพลัน (ZDA) 
1. จากการคนหาขอมูลจุดออนที่มีวัฏจกัรชีวติแบบนี้ มีจุดออนที่เกิดขึ้นบน

ระบบปฏิบัติการวินโดวสกวา 8.79% จากจุดออนทัง้หมดที่ทําการสืบคน ในขณะ

ที่การสืบคนขอมูลจากแหลงขาวเดยีวกนัไมปรากฏเหตุการณโจมตีแบบที่มีการ

การโจมตีอยางเฉียบพลันบนระบบปฏิบัติการลินกุซ 

2. แนวโนมการโจมตีแบบที่มีการการโจมตีอยางเฉียบพลันจะไปสูการเกิดสิ่งที่
เรียกวา “ซีโรเดย เวสสเดย” (Zero day Wednesday) [30] ซึ่งเปนเหตุการณ

ขณะที่ผูดูแลระบบกําลังวุนวายอยูกับการ install patch จุดออนตัวใหมลาสุดของ

ไมโครซอฟทที่เรียกวา “แพทช ทิวสเดย” (Patch Tuesday) [31] จากนั้นใน

วันรุงขึ้นจะปรากฏขาวการโจมตีโดยใช Trojan horses ตามขาวพบวาชุดคําสั่ง

หรือโปรแกรมแบบอัตโนมัติตัวใหมนี้ไดถูกสรางรอมานานแลวจากผูประสงคราย 

และตั้งใจที่จะปลอยชุดคําสั่งหรือโปรแกรมแบบอัตโนมัติออกมาหลังจากที่

ไมโครซอฟท ออกตัวปดจุดออนเพียงวันเดียว จากการคนหาขอมูลพบวาจุดออน

จําพวกนี้เร่ิมแพรระบาดเปนจํานวนมากนับแตป 2006 เปนตนมา และการสราง

คําสั่งแบบอัตโนมัติโจมตีจุดออนใหมในผลิตภัณฑเดียวกับกับที่เพิ่งมีการออกตัว

ปดจุดออนมา จากการคนหาขอมูลพบวาจุดออนจําพวกนี้เร่ิมแพรระบาดเปน

จํานวนมากนับแตป 2006 เปนตนมา ตัวอยางของการโจมตีลักษณะเชนนี้ ไดแก 

การแพรระบาดของชุดคําสั่งหรือโปรแกรมแบบอัตโนมัติ บนไมโครซอฟท 
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เพาวเวอรพอยท [34, 35] ในไมโครซอฟท เวิรด [36] ในไมโครซอฟทเอ็กซเซล 

[37] ในวินโดวสมีเดียเพลยเยอร [38] 

3. ในบางครั้งการเกิดซีโรเดยแอทแทค เกิดจากการที่ไมโครซอฟทรอรอบการออกตัว

ปดจุดออนในวันอังคารถัดไป หรือที่เรียกวา แพทช ทิวสเดย ทําใหเกิดเหตุการณ

ถูกโจมตีใหเกิดความเสียหายไดกอน 

4.4.2 การวิเคราะหวัฏจักรชีวิตแบบเทียมซีโรเดยแอทแทค (PZDA) 
        จะพบวา ไมวาในระบบปฏิบัติการลินุกซหรือวินโดวสก็สามารถมีวัฏจักรชีวิต

แบบนี้ได ซึ่งการถูกโจมตีเกิดจากการที่ผูดูแลระบบอาจละเลยการติดตั้งตัวปด

จุดออน หรือ ควรปรับปรุงนโยบายการติดตั้งใหมีความรวดเร็วกวาเดิม เนื่องจาก

เมื่อตัวปดจุดออนเผยแพรออกมาจะมีชวงความเสี่ยงเกิดขึ้นระหวางการติดตั้งตัว

ปดจุดออนกับการประโยชนจากจุดออนนั้น 

4.4.3 การวิเคราะหวัฏจักรชีวิตที่มีศักยภาพในการพัฒนาเปนแบบเทียมซีโรเดย
แอทแทค (PPZDA)  

1. จํานวนจุดออนบนระบบปฏิบัติลินุกซ มีศกัยภาพในการพัฒนาเปนวัฏจักรชีวิต
แบบเทียมซโีรเดยแอทแทค คิดเปน 66.17% ในขณะที่ระบบปฏิบัติการวินโดวส 

คิดเปน 32.64% 

2. จํานวนจุดออนบนระบบปฏิบัติการลินุกซที่มีวัฏจักรชีวิตแบบ PPZDA ทั้งหมด 

133 รายการ พบวาในจํานวนนี้กวา 60.90% (81 รายการ จาก 133 รายการ) มี

คําสั่งหรือโปรแกรมแบบอัตโนมัติเผยแพรออกมากอนที่ตัวปดจุดออนจะถูก

สรางออกมา (tpa – tec > 0) โดยเฉลี่ยถึง 53 วัน ในขณะที่ บนระบบปฏิบัติการ

วินโดวสมีจํานวนวัฏจักรชีวิตแบบ PPZDA ทั้งหมด 78 รายการ พบวาในจํานวน

นี้กวา 28.21% (22 รายการ จาก 78 รายการ) ที่มีคําสั่งหรือโปรแกรมแบบ

อัตโนมัติเผยแพรออกมากอนที่ตัวปดจุดออนจะถูกสรางออกมา (tpa – tec > 0) 

โดยเฉลี่ย 156 วัน และจากการเก็บขอมูลการสรางตัวปดจุดออนภายหลังจากที่มี

คําสั่งหรือโปรแกรมแบบอัตโนมัติออกมานั้น มีการปรับปรุงแกไขตัวปดจุดออน

แลวแจกจายออกมาอีก (re-released patch) ทั้งหมด 7 รายการ จาก 22 

รายการ คิดเปน 31.82% 

จะเห็นวา ในชวงเวลาหนึ่งจะมีจํานวนจุดออนที่มีศักยภาพที่จะถูกโจมตี

บนระบบปฏิบัติการลินุกซถึง 60.90% แตกลับมี PZDA เพียง 5 ตัว (2.49%) 

เทานั้น แสดงใหเห็นวาพฤติกรรมของผูสรางคําสั่งหรือโปรแกรมนั้นอาจเปนการ
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สรางเพื่อคนหาจุดออนและหาทางแกไข ซึ่งจะเห็นไดจากการสรางตัวปดจุดออน

โดยเฉลี่ยที่รวดเร็วกวา และ จํานวนจุดออนที่มีเหตุการณถูกโจมตีนั่นนอยมาก

เมื่อเทียบกับระบบปฏิบัติการวินโดวสที่พฤติกรรมของผูสรางคําสั่งหรือโปรแกรม

แบบอัตโนมัติจะเปนการสรางเพื่อชื่อเสียงหรือเงินมากกวาวัตถุประสงคใน

ทางบวก แมหากเปนการสรางคําสั่งหรือโปรแกรมอัตโนมัติจากหองวจิยัเองกต็าม 

หลังจากที่มีการ Public คําสั่งเหลานั้นหลังจากที่มีตัวปดออกมาแลว จากขอมูล

ที่สืบคนพบวาจํานวนนี้เพียง 1 วัน หลังจากที่ไมโครซอฟทสรางตัวปดจุดออน

ออกมาแลวจะปรากฏเหตุการณถูกโจมตีทันที และมีระยะเวลาในการสรางตัวปด

จุดออนนานถึง 156 วัน และยังมีการปรับปรุงแกไขตัวปดจุดออนอีก 

3. บนระบบปฏิบัติการลินุกซที่มีวัฏจักรชีวิตแบบ PPZDA 133 รายการ พบวามี 27 

รายการ คิดเปน 20.30% ที่มีคําสั่งหรือโปรแกรมแบบอัตโนมัติเผยแพรออกมา

วันเดียวกับที่ตัวปดจุดออนถูกสรางออกมา (tpa–tec = 0) และบน

ระบบปฏิบัติการวินโดวส คิดเปน 23.08% (18 รายการ จาก 78 รายการ) ใน

จํานวนนี้บนระบบปฏิบัติการวินโดวสที่เมื่อมีตัวปดจุดออนเผยแพรออกมา

แลวแตมีการปรับปรุงแกไขตัวปดจุดออนแลวแจกจายออกมาอีก คิดเปน 

27.78% (5 รายการ จาก 18 รายการ) 

4. บนระบบปฏิบัติการลินุกซที่มีวัฏจักรชีวิตแบบ PPZDA คิดเปน 18.80% (25 

รายการ จาก 133 รายการ) ที่มีคําสั่งหรือโปรแกรมแบบอัตโนมัติเผยแพร

หลังจากที่ตัวปดจุดออนถูกสรางออกมา (tpa – tec < 0) โดยเฉลี่ยอยูที่ 71 วัน 

ในขณะที่บนระบบปฏิบัติการวินโดวส คิดเปน 48.72% (38 รายการ จาก 78 

รายการ) โดยเฉลี่ยถึง 124 วัน ซึ่งในจํานวนนี้บนระบบปฏิบัติการวินโดวสที่เมื่อมี

ตัวปดจุดออนเผยแพรออกมาแลว แตมีการปรับปรุงแกไขตัวปดจุดออนแลว

แจกจายออกมาอกี คิดเปน 39.47% (15 รายการ จาก 38 รายการ) 

5. มีจํานวนจุดออนที่มีวัฏจักรชีวิตแบบ PPZDA เมื่อทางไมโครซอฟทสรางตัวปด

จุดออนออกมาแลวไดทําการประกาศแจงเตือนผูใชผานทาง C|NET วาตัวปด

จุดออนไดเผยแพรออกมาแลวใหทําการติดตั้งในทันทีกอนที่จะถูกโจมตี 

เนื่องจาก มีรายงานผลการพิสูจนแนวคิด (Proof-of-concept) ของชุดคําสั่งหรือ

โปรแกรมแบบอัตโนมัติแลววาสามารถโจมตีไดจริงและมีผลรุนแรง คิดเปน 

31.33% (26 รายการ จาก 83 รายการ) 
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4.4.4 การวิเคราะหวัฏจักรชีวิตที่มีศักยภาพในการถูกโจมตี (POA) 
        ไมโครซอฟทไมไดสรางตัวปดจุดออนออกมาเพื่อแกไขปญหาทัง้หมด ความ

พยายามในการสรางตัวปดจุดออนในลนิกุซจะมีมากกวาไมโครซอฟท 

4.4.5 การวิเคราะหวัฏจักรชีวิตแบบเฉ่ือย (PA)  
1. แมวาระบบปฏิบัติการวินโดวสจะมีจํานวนจุดออนที่อยูในวัฏจักรชีวิตแบบเฉื่อย

มากที่สุดถึง 48.12% ก็ตาม แตวาในจํานวนจุดออนเหลานี้มีจุดออนที่มีการ 

พิสูจนแนวคิดของชุดคําสั่งหรือโปรแกรมแบบอัตโนมัติแลว เพียงแตยังไมไดทํา

การเผยแพรออกทางเว็บไซต คิดเปน 8.70% (10 รายการ จาก 115 รายการ) 

2. จุดออนที่มีวัฏจักรชีวิตแบบเฉื่อยบนระบบปฏิบัติการวินโดวส เจาของผลิตภัณฑ
สามารถสรางตัวปดจุดออนโดยเฉลี่ยนับแตวันที่มีการคนพบ (tpa – tdv) คิดเปน 

128 วัน ในขณะที่ระบบปฏิบัติการลินุกซ มีอัตราเฉลี่ยอยูที่ 95 วัน 

3. จํานวนนี้บนระบบปฏิบัติการวินโดวสที่เมือ่มีตัวปดจุดออนเผยแพรออกมาแลว 

แตมีการปรับปรุงแกไขตัวปดจุดออนแลวแจกจายออกมาอีก คิดเปน 12.17% 

(14 รายการ จาก 115 รายการ) 
 

4.5 วิเคราะหผลการใหคาโอกาสถูกโจมตีของจุดออน 

จากการนําจุดออนที่มีวัฏจักรชีวิตแบบที่มีการโจมตีเสมือนเฉียบพลัน (PZDA) มาวิเคราะห

หาโอกาสถูกโจมตีโดยพิจารณาวา กอนปรากฏเหตุการณจะมีโอกาสถูกโจมตีตามวิธีการใน

งานวิจัยนี้อยางไร ขอยกตัวอยางจุดออนที่เปนที่รูจักกันในวงกวาง ดังนี้ 

4.5.1 หนอนอินเทอรเน็ตแซสเซอร (Sasser worm - CVE-2003-0533) 
CVE-2003-2533 เปนจุดออนรายการที่ถูกโจมตีดวยหนอนอินเทอรเน็ตที่ชื่อแซสเซอร เมื่อ

วันที่ 1 พฤษภาคม 2004 [32] ถาหาคาโอกาสถูกโจมตีตามแนวคิดในงานวิจัยนี้ จะไดวา 
 

           ขนาดของเวกเตอร (V2003-0533) = 2 2 2 2 2 2 2 23(2 ) 3(1 ) 3(1 ) 3 1 3 3 3+ + + + + + +  

                      = 7.42 

    จะไดคา POA  = 0.55 

ขนาดของเวกเตอรของ CVE-2003-0533 มีคาเทากับ 7.42 เมื่อนํามาผานสูตรการหาคา

บรรทัดฐานต่ําสุด-สูงสุด ทําใหไดคาPOA เทากับ 0.55 
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4.5.2 หนอนอินเทอรเน็ตบลาสเตอร (Blaster worm - CVE-2003-0352) 
CVE-2003-0352 เปนจุดออนรายการทีถ่กูโจมตีดวยหนอนอนิเทอรเน็ตที่ชื่อบาสเตอร เมื่อ

วันที่ 11 สงิหาคม 2003 ถาหาคาโอกาสถกูโจมตีตามแนวคิดในงานวจิัยนี ้จะไดวา 

 
 

           ขนาดของเวกเตอร (V2003-0352) = 2 2 2 2 2 2 2 23(1 ) 3(1 ) 3(1 ) 3 1 3 3 3+ + + + + + +  

                     = 6.78 

   จะไดคา POA  = 0.47 

ขนาดของเวกเตอรของ CVE-2003-0352 มีคาเทากับ 6.78 เมื่อนํามาผานสูตรการหาคา

บรรทัดฐานต่ําสุด-สูงสุด ทําใหไดคา POA เทากับ 0.47 

4.5.3 หนอนอินเทอรเน็ตสแลมเมอร (Slammer worm - CVE-2002-0649) 
CVE-2002-0649 เปนจุดออนรายการที่ถูกโจมตีดวยหนอนอินเทอรเน็ตที่ชื่อสแลมเมอร 

เมื่อวันที่ 27 มกราคม 2003 ถาหาคาโอกาสถูกโจมตีตามแนวคิดในงานวิจัยนี้ จะไดวา 
 

           ขนาดของเวกเตอร (V2002-0649) = 2 2 2 2 2 2 2 23(1 ) 3(1 ) 3(1 ) 3 1 3 3 3+ + + + + + +  

                      = 6.78 

    จะไดคา POA  = 0.47 
 

ขนาดของเวกเตอรของจุดออน CVE-2002-0649 มีคาเทากับ 6.78 เมื่อนํามาผานสูตรการ

หาคาบรรทัดฐานต่ําสุด-สูงสุด ทําใหไดคาPOA เทากับ 0.47 

 เมื่อนําตัวอยางจุดออนที่มีวัฏจักรชีวิตแบบ ZDA กับ PZDA มาเปรียบเทียบเพื่อหาคาPOA

โดยพิจารณากอนและในขณะที่ปรากฏเหตุการณถูกโจมตีนั้น มีคาโอกาสถูกโจมตีตามวิธีการใน

งานวิจัยเปนอยางไร ดังตารางที่ 4.7 
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ตารางที่ 4.7 เปรียบเทียบคาPOA ของจุดออนที่มีวัฏจักรชีวิตแบบ ZDA กับ PZDA 

วัฏจกัรชวีิต ระบบปฏิบัติการ ชื่อเรียก หมายเลข CVE POA  
ลินุกซ ไมปรากฏจุดออนในวัฏจกัรชวีิตแบบ ZDA 

Trojan.PPDropper.B 2006-3590 0.92 

Trojan.PPDropper.F 2006-4694 0.83 
ZDA 

วินโดวส 

W32/Nirbot.worm 2007-1748 0.92 

Slapper worm 2002-0656, 

2002-2655 
0.40 

ลินุกซ 

 
Linux/Lupper.worm 2005-1921, 

2005-0116, 

2005-1950 

 

0.40 

Sasser worm 2003-0533 0.55 

Blaster worm 2003-0352 0.47 

PZDA 

วินโดวส 

Slammer worm 2002-0649 0.47 

 

4.6 อภิปรายผลการวิจัย 
 

เหตุการณถูกโจมตีดวยหนอนอินเทอรเน็ตที่ผานมาเกิดความเขาใจผิดวาเหตุการณนั้นเกิด

จากการที่ไมมีตัวปดจุดออนเผยแพรจากเจาของผลิตภัณฑ คือเปนการโจมตีแบบเฉียบพลัน แต

จากการศึกษาพบวาเหตุการณถูกโจมตีเหลานี้เกิดขึ้นจากการไมติดตั้งตัวปดจุดออนที่เผยแพรออก

มาแลวไดทันเวลากอนเหตุการณถูกโจมตี ซึ่งในงานวิจัยนี้เรียกจุดออนที่มีลักษณะของวัฎจักรชีวิต

ในแบบนี้วา Pseudo zero-day attack หรือ เหตุการณโจมตีเสมือนเฉียบพลัน ตัวอยางเหตุการณ

การถูกโจมตีดวยหนอนอินเทอรเน็ต เชน หนอนอินเทอรเน็ตแซสเซอรที่โจมตีจุดออน CVE-2003-

0533 การแพรระบาดของหนอนเริ่มข้ึนเมื่อวันที่ 1 พฤษภาคม 2004 [32] ที่ลุกลามไปยัง

คอมพิวเตอรเคร่ืองอื่นๆ ทั่วโลกที่ไมไดติดตั้งตัวปดจุดออนนี้ที่ออกมาแลวเมื่อวันที่ 13 เมษายน 

2004 [33] และยังมีหนอนอินเทอรเน็ตที่ชื่อสแลมเมอร บาสเตอรและโซทอป ที่มีลักษณะของ

เหตุการณดังเชน หนอนอินเทอรเน็ตสแลมเมอร โดยในงานวิจัยนี้ไดทําการวิเคราะหคาโอกาสถูก

โจมตีภายใตปจจัยที่มีผลตอโอกาสกอนเกิดเหตุการณถูกโจมตีดังกลาวในหัวขอ 4.5 นั้น พบวา คา

โอกาสถูกโจมตีอยูระหวาง 0.47 – 0.55 ซึ่งนับวาอยูในเกณฑที่ไมสูง หากผูดูแลระบบทาํการติดตั้ง

ตัวปดจุดออนแลวระบบจะไมไดรับผลกระทบจากการแพรระบาดของหนอนดังกลาว 
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จากการวิเคราะหขอมูลทางสถิติที่เก็บไดของวัฏจักรชีวิตแบบ PPZDA ที่สามารถพัฒนา

เปนวัฏจักรแบบ PZDA ไดนั้น เมื่อนําคาวันที่ระหวางวันที่ตัวปดจุดออนถูกสรางออกมา กับ คา

วันที่ปรากฏคําสั่งหรือโปรแกรมแบบอัตโนมัติ (timepatch – timeexploitability) สามารถสรุปไดเปนตาราง

ที่ 4.8 ดังนี้ 
 

ตารางที่ 4.8 ระยะหางระหวางวันที่มีตัวปดจุดออน ถึง วันที่มีชุดคําสั่งหรือโปรแกรมอัตโนมัติ 

timepatch – timeexploitability 

< 0 วัน * > 0 วัน ** ระบบปฏิบัติการ 

จํานวนวันโดยเฉลี่ย จํานวนวันโดยเฉลี่ย 

ลินุกซ 124 53 

วินโดวส 71 156 

*  เหตุการณทีต่ัวปดจุดออนปรากฏขึ้นกอนเหตุการณทีม่ีชุดคําสั่งหรือโปรแกรมอัตโนมัต ิ

** เหตุการณทีต่ัวปดจุดออนปรากฏขึ้นหลงัเหตุการณทีม่ีชุดคําสั่งหรือโปรแกรมอัตโนมัต ิ

 

PPZDA เปนวัฏจักรชีวิตที่มีตัวปดจุดออนและคําสั่งหรือโปรแกรมสําหรับโจมตีแบบอัตโนมัติ

เกิดขึ้นแลว แตรอการนําไปใชประโยชนในการโจมตี ซึ่งหากมีการนําจุดออนนี้ไปใชในการโจมตี

แลวเปนผลทําใหจุดออนนั้นพัฒนากลายเปนวัฏจักรชีวิตแบบ PZDA ทันที การวิเคราะหชวงเวลา

ระหวางวันที่มีตัวปดจุดออน ถึง วันที่มีชุดคําสั่งหรือโปรแกรมอัตโนมัติ ทําใหทราบไดวาชวงเวลา

ความเสี่ยงของจุดออนเปนอยางไร โดยไดนําจุดออนบนระบบปฏิบัติลินุกซและวินโดวสที่มีแบบวัฏ

จักรชีวิตเปนแบบ PPZDA มาพิจารณาคาความแตกตางของทั้ง 2 เหตุการณ ทําใหไดขอมูลดัง

ตารางที่ 4.2 ที่แสดงวา เมื่อจุดออนที่มีผลกระทบบนระบบปฏิบัตกิารวินโดวสปรากฏชุดคําสั่งหรือ

โปรแกรมแบบอัตโนมัติเผยแพรกอนที่จะมีตัวปดจุดออน (timepatch – timeexploitability > 0) โดยเฉลี่ยที่

ทางไมโครซอฟทสามารถสรางตัวปดจุดออนเผยแพรออกมาไดหลังจากมีชุดคําสั่งแลวอยูที่ 156 

วัน ในขณะที่ลินุกซมีอัตราเฉลี่ยอยูที่ 53 วัน เมื่อพิจารณาเหตุการณที่ตัวปดจุดออนปรากฏขึ้นกอน

เหตุการณที่มีชุดคําสั่งหรือโปรแกรมแบบอัตโนมัติ (timepatch – timeexploitability < 0)จะพบวา ลินุกซ

สามารถสรางตัวปดจุดออนออกมากอนที่มีชุดคําสั่ง โดยเฉลี่ยถึง 124 วัน ในขณะที่วินโดวสใช

เวลาโดยเฉลี่ย 71 วัน 

    
 



 

 

 

บทที่  5 
 

สรุปผลการวิจัยและขอเสนอแนะ 
 

งานวิจัยนี้ทําการวิเคราะหโอกาสถูกโจมตีโดยมีพื้นฐานบนวัฏจักรชีวิตของจุดออน จาก

การวิเคราะหปจจัย การหาคาโอกาสในเชิงปริมาณ การจําแนกวัฏจักรชีวิตจุดออน พรอมทั้งการ

จัดเก็บขอมูลสถิติที่รวบรวมได ทําใหสามารถสรุปผลการวิจัยและเสนอแนะแนวเพื่อการทําวิจัยใน

ไดดังตอไปนี้ 

5.1 สรุปผลการวิจัย 
งานวิจัยนี้ไดทําการวิเคราะหขอมูลจุดออนบนระบบปฏิบัติลินุกซและวินโดวสจํานวน 439 

รายการ โดยศึกษาถึงลักษณะและวิเคราะหวัฎจักรชีวิตจุดออน ตลอดจนปจจัยที่มีผลตอโอกาสถูก

โจมตี สามารถสรุปเปนประเด็นหลักๆ ไดดังนี้ 

1. สามารถจําแนกรูปแบบวัฏจักรชีวิตจุดออนตามขอมูลทางสถิติที่จัดเก็บได 5 รูปแบบ 

คือ แบบที่มีการโจมตีอยางเฉียบพลัน (ZDA) แบบที่มีการโจมตีเสมือนเฉียบพลัน 

(PZDA) แบบที่มีศักยภาพในการพัฒนาเปนแบบที่มีการโจมตีเสมือนเฉียบพลัน 

(PPZDA) ที่มีศักยภาพในการถูกโจมตี (POA) แบบเฉื่อย (PA) 

2. วัฎจักรชีวิตแบบที่มีการโจมตีเสมือนเฉียบพลัน (PZDA) เปนวัฏจักรที่มีนัยสําคัญ 

กลาวคือ วัฏจักรชีวิตแบบ PZDA นั้นเปนเหตุการณถูกโจมตีที่เกิดจากผูดูแลระบบที่

ไมทําการติดตั้งตัวปดจุดออนไดทันเวลากอนที่หนอนอินเทอรเน็ตจะระบาดจนไดรับ

ผลกระทบจากหนอนอินเทอรเน็ต  

3. จากการวิเคราะหพบวา แมปรากฏรายละเอียดทางเทคนิคของจุดออนเปนจํานวน

มากที่เผยแพรอยูบนอินเทอรเน็ตที่มีผลกระทบกับระบบปฏิบัติการลินุกซ แตทวาการ

ปรากฏเหตุการณถูกโจมตีที่มีผลกระทบกับระบบปฏิบัติดงักลาวมีจํานวนที่นอยกวา

มากเมื่อเปรีบบเทียบกับระบบปฏิบัติการวินโดวสที่ไดรับผลกระทบจากเหตุการณถูก

โจมตีเปนจํานวนมาก ดังนั้น ผูดูแลระบบควรใหความสําคัญกับจุดออนที่มีลักษณะนี้ 

โดยการติดตั้งตัวปดจุดออนใหทันเวลา 

4. การวิเคราะหคาทางสถิติที่จัดเก็บได พบวา แนวโนมการโจมตีแบบที่มีการโจมตีอยาง

เฉียบพลันจะไปสูการเกิดสิ่งที่เรียกวา “ซีโรเดย เวสสเดย” ซึ่งเปนผลพวงมาจากสิ่งที่

เรียกวา “แพทช ทิวสเดย” 

5. การวิเคราะหคาทางสถิติที่จัดเก็บไดเปรียบเทียบระหวางระบบปฏิบัติลินุกซและ

ระบบปฏิบัติการวินโดวสทําใหผูดูแลระบบสามารถตัดสินใจในการเลือกใช
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ระบบปฏิบัติการบนเครื่องแมที่มีความปลอดภัยมากกวาในดานความนิยมในการใช

จุดออนสําหรับการโจมตี เนื่องจากลินุกซปรากฏเหตุการณโจมตีแบบที่มีการโจมตี

อยางเฉียบพลัน (ZDA) และการโจมตีแบบเสมือนเฉียบพลัน (PZDA) ที่นอยกวาบน

ระบบปฏิบัติการวินโดวส อีกทั้งมีระยะเวลาการออกตัวปดจุดออนที่เฉลี่ยแลวนอย

กวาของระบบปฏิบัตกิารวินโดวส 

6. การวิเคราะหปจจัยหลักที่มีผลตอโอกาสถูกโจมตี 3 ตัว คือ ปจจัยทางดานวัฏจักรชวีติ

จุดออน ปจจัยดานความนิยมในการใชซอฟตแวรที่มีจุดออนนั้น และปจจัยดานเวลา 

ซึ่งในแตละปจจัยมีการแบงระดับของโอกาสอยางมีนัยสําคัญตอความนาใชหรือเอื้อ

ประโยชนในจุดออนนั้น  

7. การวิเคราะหคาโอกาสถูกโจมตีโดยนําปจจัยที่วิเคราะหไดนําเสนอผานแผนภูมิแบบ

เรดาร ซึ่งแสดงนัยที่ระบุถึงรูปแบบวัฎจักรชีวิตของจุดออนนั้นใหอยูในรูปแบบที่เขาใจ

งายและผูดูแลระบบสามารถนําไปใชไดจริงในทางปฏิบัติ จากการใชสูตรการหา

เวกเตอรของยูคลิด เพื่อคํานวณหาขนาดของตัวแทนเวกเตอรและนํามาแปลงเปนคา

มาตรฐานในชวง 0-1 สําหรับระบุถึงโอกาสถูกโจมตี (POA )ของจุดออน 

5.2 ปญหาและขอเสนอแนะ 
1. วันที่ที่ปรากฏในเว็บไซตที่เกี่ยวของยังขาดมาตรฐานที่ใชในการประกาศรวมกัน เชน 

มีการใชคําวา Public date หรือ Disclosed date หรือ Release date เปนตน 

สําหรับอางถึงวันที่เปดเผยขอมูล ทําใหปรากฏคําที่ใชในการอางถึงเหตุการณ

แตกตางกัน เปนผลใหการใชงานขาดมาตรฐานและไมสะดวกในการคนหาขอมูล   

2.    โอกาสที่ผูบุกรุกจะนําจุดออนหนึ่งมาใชในการโจมตีอยูบนสมมติฐานที่วาจุดออนหนึ่ง

มีความเอื้อประโยชนหรือมีความยากงายเพียงใดที่จะนํามาใชในการโจมตี ดังนั้น คา

โอกาสที่ไดในงานวิจัยนี้จะมีความสมบูรณและถูกตอง เมื่อปรากฏหรือทราบคาของ

ปจจัยตามวัฏจักรชีวิตของจุดออนแลว 

3.    การหาคาวันที่ที่ปรากฏในขั้นตอนวัฏจักรชีวิตจุดออน ควรทําการหาคาวันที่ใน

รายการซีวีอีทั้งหมด และจัดเก็บเปนฐานขอมูลที่สําหรับใชอางอิงแบบมาตรฐานไวใน

เว็บไซตซีวีอี ซึ่งควรจัดทําเปนมาตรฐานและใหบริการขอมูลวันที่ในวัฏจักรชีวิต

จุดออนอยางเปนมาตรฐาน 

4.    การพิจารณาถึงระดับความนิยมในระบบเปาหมายที่สามารถบงชี้ถึงระดับของ

แรงจูงใจหรือโอกาสที่จะถูกเลือกเปนเปาหมายสําหรับการโจมตี 

5.    คาพารามิเตอรที่ใชในการวิจัยนี้ เชน คาเฉลี่ยของ Risk window มีการแบงไวที่ 20 

วัน หรือ คาสวนแบงตลาดของผลิตภัณฑ เปนตน ควรจะตองมีการปรับเปลี่ยนตาม
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ขอมูลจุดออนที่เปลี่ยนแปลงไปตามเวลา ดังนั้น จึงตองมีการปรับปรุงขอมูลใน 

VLCDB ใหทันสมัยอยูเสมอ 

6.    คาที่ใชในการถวงน้ําหนักในงานวิจัยนี้มาจากคาของระดับสูงสุดของปจจัย คือ 3 ซึ่ง

ควรใชวิธีการถวงน้ําหนักใหกับปจจัยดวยสูตรทางคณิตศาสตร 

5.3 งานวจิัยในอนาคต 
จากงานวิจยันี ้ยังมีประเด็นที่สามารถนํามาทาํการวิจัยตอเนื่องได ดังนี ้

1. การวิเคราะหความสัมพันธของรหัสตนฉบับ (source code) ของหนอนอินเทอรเน็ต

กับรหัสตนฉบับที่ปรากฏในเว็บไซตบัญชีจาหนา วามีความสัมพันธกันมากนอย

เพียงใด เพื่อประโยชนในการสรางนโยบายการเปดเผยขอมูลจุดออนระหวางผูวิจัย

และเจาของผลิตภัณฑในแนวทางที่เหมาะสม 

2. การวิเคราะหเพื่อหาแนวโนมทางสถิติของการปรากฏจุดออนในวัฏจักรชีวิตทั้ง 5 แบบ 

โดยกระบวนวิธีการวิเคราะหดวยฟงกชันการแจกแจง (Distribution function or 

Cummulative distribution) 

3.   การศึกษาถึงขอมูลแสดงลักษณะเฉพาะ (profile) ของจุดออน เพื่อระบุถึงระดับความ

ยากงายในการพัฒนาชุดคําสั่งหรือโปรแกรมแบบอัตโนมัติสําหรับโจมตี โดยสามารถ

จําแนกประเภทจุดออนจากลักษณะการพัฒนาชุดคําสั่งแบบอัตโนมัติเหลานั้นได 

4.    การศึกษาจุดออนของแตละผลิตภัณฑ เพื่อคํานวณหาคา POA  เปรียบเทียบตาม

ผลิตภัณฑ เพื่อพิจารณาถึงระดับความนิยมของผลิตภัณฑที่มีผลตอโอกาสถูกโจมตี  
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ภาคผนวก ก 
 

ผลการจําแนกประเภทจุดออนตามรูปแบบวฏัจักรชีวิต 
 

 ในงานวิจัยนี้ไดทําการสืบคนคา “วันที”่ ปรากฏเหตุการณทั้ง 5 ขั้นตอน ในวัฏจักรชวีิตของ

จุดออนบนระบบปฏิบัติการวินโดวสและลินุกซ เมื่อทําการจําแนกจุดออนตามอัลกอริทึมที ่4.3.1 

จะไดจุดออนที่จําแนกตามรูปแบบวัฏจักรชีวิต ดังนี ้
 

1. วฏัจักรชีวติแบบที่มีการการโจมตีอยางเฉียบพลนั (Zero day attack, ZDA) 
 เมื่อจําแนกจุดออนแลวปรากฏวัฏจักรชีวิตแบบ ZDA บนระบบปฏิบัติการวินโดวส 21 

รายการ ดังตารางที่ ข-1 ซึ่งจากขอมูลจุดออนที่ทําการสืบคนไดไมปรากฏรายการจุดออนที่กระทบ

กับระบบปฏิบัติการลินุกซ 
 

ตารางที่ ข-1 รายการจุดออนแบบ ZDA ที่มีผลกระทบกับระบบปฏิบัติการวินโดวส 

ลําดับที่ หมายเลข CVE Discovery Disclosure Patch Publicity Exploit 

1 2004-1050 25/10/2004 25/10/2004 1/12/2004 12/11/2004 8/11/2004 

2 2006-1359 22/3/2006 22/3/2006 11/4/2006 23/3/2006 23/3/2006 

3 2006-1388 13/3/2006 13/3/2006 11/4/2006 22/3/2006 22/3/2006 

4 2006-1626 3/4/2006 3/4/2006 13/6/2006 6/4/2006 3/4/2006 

5 2006-2492 10/5/2005 19/5/2006 13/6/2006 19/5/2006 19/5/2006 

6 2006-3059 14/6/2006 14/6/2006 11/7/2006 16/6/2006 14/6/2006 

7 2006-3431 3/7/2006 3/7/2006 10/10/2006 19/5/2006 6/7/2006 

8 2006-3590 12/7/2006 14/7/2006 8/8/2006 13/7/2006 12/7/2006 

9 2006-4534 1/9/2006 3/9/2006 10/10/2006 5/9/2006 1/9/2006 

10 2006-4694 26/9/2006 26/9/2006 10/10/2006 27/9/2006 26/9/2006 

11 2006-4868 18/9/2006 19/9/2006 26/9/2006 19/9/2006 19/9/2006 

12 2006-5296 12/10/2006 12/10/2006 10/11/2006 13/10/2006 12/10/2006 

13 2006-5745 1/11/2006 4/11/2006 14/11/2006 6/11/2006 1/11/2006 

14 2006-5994 5/12/2006 6/12/2006 13/2/2007 5/12/2006 7/12/2006 

15 2006-6456 9/12/2006 11/12/2006 13/2/2007 10/10/2006 14/12/2006 

16 2006-6561 12/12/2006 12/12/2006 13/2/2007 14/12/2006 12/12/2006 

17 2006-6696 15/12/2006 22/12/2006 26/4/2007 10/4/2007 15/12/2006 

18 2007-0038 29/3/2007 29/3/2007 3/4/2007 29/3/2007 29/3/2007 

19 2007-0671 4/2/2007 4/2/2007 13/2/2007 5/2/2007 4/2/2007 

20 2007-0870 9/2/2007 9/2/2007 8/5/2007 15/2/2007 15/2/2007 
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ลําดับที่ หมายเลข CVE Discovery Disclosure Patch Publicity Exploit 

21 2007-1748 12/4/2007 12/4/2007 8/5/2007 12/4/2007 16/4/2007 

 
2. วฏัจักรชีวติแบบที่มีการโจมตีเสมือนเฉียบพลนั (Pseudo-zero day attack, PZDA) 
 เมื่อจําแนกจุดออนแลวปรากฏวัฏจักรชีวิตแบบ PZDA บนระบบปฏิบัติการวินโดวส 20 

รายการ ดังตารางที่ ข-2 และมีผลกระทบกับระบบปฏิบัติการลินุกซจํานวน 5 รายการ ดังตารางที่ 

ข-3 
 

ตารางที่ ข-2 รายการจุดออนแบบ PZDA ที่มีผลกระทบกบัระบบปฏิบัติการวนิโดวส 

ลําดับที่ หมายเลข CVE Discovery Disclosure Patch Publicity Exploit 

1 2001-0500 18/6/2001 18/6/2001 18/6/2001 12/7/2001 18/6/2001 

2 2002-0649 24/7/2002 24/7/2002 24/7/2002 27/1/2003 25/7/2002 

3 2003-0352 16/7/2003 16/7/2003 16/7/2003 11/8/2003 24/7/2003 

4 2003-0533 8/10/2003 13/4/2004 13/4/2004 17/2/2004 13/4/2004 

5 2004-0201 12/1/2004 14/7/2004 13/7/2004 24/5/2005 14/7/2004 

6 2004-0199 11/5/2004 11/5/2004 11/5/2004 25/5/2005 22/5/2005 

7 2005-0803 17/3/2005 8/11/2005 8/11/2005 8/11/2005 17/3/2005 

8 2005-1213 16/11/2004 14/6/2005 14/6/2005 24/6/2005 14/6/2005 

9 2005-1983 9/8/2005 9/8/2005 9/8/2005 15/8/2005 10/8/2005 

10 2005-1985 11/10/2005 11/10/2005 11/10/2005 11/10/2005 11/10/2005 

11 2005-2119 8/7/2005 11/10/2005 11/10/2005 13/10/2005 11/10/2005 

12 2005-2120 3/8/2005 11/10/2005 11/10/2005 11/10/2005 21/10/2005 

13 2005-2123 29/3/2005 8/11/2005 8/11/2005 29/11/2005 8/11/2005 

14 2005-2124 29/3/2005 8/11/2005 8/11/2005 8/11/2005 8/11/2005 

15 2005-2307 14/7/2005 14/7/2005 11/10/2005 11/10/2005 14/7/2005 

16 2006-0006 17/10/2005 14/2/2006 14/2/2006 16/2/2006 15/2/2006 

17 2006-1314 1/3/2006 11/7/2006 11/7/2006 11/7/2006 19/7/2006 

18 2006-1315 11/7/2006 11/7/2006 11/7/2006 25/7/2006 21/7/2006 

19 2006-2376 11/7/2006 13/6/2006 13/6/2006 14/6/2006 15/6/2006 

20 2006-3439 8/8/2006 8/8/2006 8/8/2006 8/8/2006 12/8/2006 

 
หมายเหต ุ 

1. CVE-2001-0500 เปนรายการหนอนอนิเทอรเน็ตชื่อ Code Red 
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2. CVE-2002-0649 เปนรายการหนอนอนิเทอรเน็ตชื่อ Slammer 

3. CVE-2003-0352 เปนรายการหนอนอนิเทอรเน็ตชื่อ Blaster 

4. CVE-2003-0533 เปนรายการหนอนอนิเทอรเน็ตชื่อ Sasser 

5. CVE-2005-1983 เปนรายการหนอนอนิเทอรเน็ตชื่อ Zotop 
 

ตารางที่ ข-3 รายการจุดออนแบบ PZDA ที่มีผลกระทบกบัระบบปฏิบัติการลินกุซ 
ลําดับที่ หมายเลข CVE Discovery Disclosure Patch Publicity Exploit 

1 2002-0656 30/7/2002 30/7/2002 22/8/2002 17/9/2002 13/9/2002 

2 2002-2655 30/7/2002 30/7/2002 22/8/2002 17/9/2002 13/9/2002 

3 2005-1921 29/6/2005 29/6/2005 29/6/2005 7/11/2005 30/6/2005 

4 2005-0116 29/6/2005 29/6/2005 29/6/2005 7/11/2005 30/6/2005 

5 2005-1950 29/6/2005 29/6/2005 29/6/2005 11/6/2007 30/6/2005 

 
หมายเหต ุ 

1. CVE-2002-2655 และ CVE-2002-0656 เปนรายการหนอนอนิเทอรเน็ตชื่อ Slapper 

worm 

2. CVE-2005-1921, CVE-2005-0116 และ CVE-2005-1950 เปนรายการหนอน

อินเทอรเน็ตชือ่ Linux/Lupper.worm 

 
3. วฏัจักรชีวติแบบที่มีศักยภาพในการพัฒนาเปนแบบเทียมซีโรเดยแอทแทค (Potential 
of pseudo zero-day attack, PPZDA) 
 เมื่อจําแนกจุดออนแลวปรากฏวัฏจักรชีวิตแบบ PPZDA บนระบบปฏิบัติการวินโดวส 78 

รายการ ดังตารางที่ ข-4 และมีผลกระทบกับระบบปฏิบัติการลินุกซจํานวน 133 รายการ ดังตาราง

ที่ ข-5 
 

ตารางที่ ข-4 รายการจุดออนแบบ PZDA ที่มีผลกระทบกบัระบบปฏิบัติการวนิโดวส 

ลําดับที่ หมายเลข CVE Discovery Disclosure Patch Publicity Exploit 

1 2000-0737 2/8/2000 2/8/2000 2/8/2000  5/8/2000 

2 2001-0149 26/9/2000 26/9/2000 6/3/2001  26/9/2000 

3 2001-0152 28/3/2001 28/3/2001 23/3/2001  28/3/2001 

4 2001-0509 26/7/2001 30/7/2001 26/7/2001  30/7/2001 

5 2001-0876 20/12/2001 20/12/2001 20/12/2001  20/12/2001 

6 2001-1518 12/11/2001 12/11/2001 9/10/2001  12/11/2001 

7 2002-0597 15/10/2001 17/4/2002 17/4/2002  17/4/2002 



 

 

75 

ลําดับที่ หมายเลข CVE Discovery Disclosure Patch Publicity Exploit 

8 2002-0693 31/7/2002 3/10/2002 2/10/2002  7/10/2002 

9 2002-0724 11/7/2002 22/8/2002 22/8/2002  16/8/2002 

10 2002-0823 2/4/2002 2/4/2002 20/11/2002  1/8/2002 

11 2002-0974 25/6/2002 15/8/2002 16/10/2002  15/8/2002 

12 2002-1230 6/10/2002 6/10/2002 11/12/2002  9/10/2002 

13 2003-0003 31/10/2002 30/1/2003 22/1/2003  22/1/2003 

14 2003-0009 26/2/2003 26/2/2003 26/2/2003  26/2/2003 

15 2003-0109 24/4/2003 30/5/2003 17/3/2003  30/5/2003 

16 2003-0111 21/11/2002 21/11/2002 9/4/2003  21/11/2002 

17 2003-0227 27/1/2003 28/5/2003 28/5/2003  30/5/2003 

18 2003-0349 30/1/2003 25/6/2003 25/6/2003  25/6/2003 

19 2003-0469 22/6/2003 9/7/2003 9/7/2003  22/6/2003 

20 2003-0528 29/7/2003 10/9/2003 10/9/2003  10/9/2003 

21 2003-0605 20/7/2003 20/7/2003 10/10/2003  20/7/2003 

22 2003-0666 6/5/2003 3/9/2003 3/9/2003  3/9/2003 

23 2003-0715 10/9/2003 10/9/2003 10/9/2003  16/9/2003 

24 2003-0718 12/10/2004 12/10/2004 12/10/2004  21/10/2004 

25 2003-0719 4/9/2003 13/4/2004 13/4/2004  22/4/2004 

26 2003-0812 11/11/2003 11/11/2003 11/11/2003  11/11/2003 

27 2003-0813 10/9/2003 15/10/2003 13/4/2004  10/10/2003 

28 2003-0818 25/9/2003 10/2/2004 10/2/2004  10/2/2004 

29 2003-0822 30/1/2003 11/11/2003 11/11/2003  13/11/2003 

30 2003-0907 5/11/2003 13/4/2004 13/4/2004  13/4/2004 

31 2003-0908 13/4/2004 13/4/2004 13/4/2004  2/10/2007 

32 2003-0910 21/11/2003 13/4/2004 13/4/2004  18/4/2004 

33 2004-0120 13/4/2004 13/4/2004 13/4/2004  14/4/2004 

34 2004-0200 14/9/2004 14/9/2004 14/9/2004  21/9/2004 

35 2004-0206 12/10/2004 12/10/2004 12/10/2004  6/1/2005 

36 2004-0209 10/12/2004 12/10/2004 12/10/2004  19/10/2004 

37 2004-0210 13/7/2004 13/7/2004 13/7/2004  16/7/2004 

38 2004-0214 25/4/2004 12/10/2004 12/10/2004  26/4/2004 

39 2004-0230 30/7/2003 20/4/2004 12/4/2005  20/4/2004 

40 2004-0569 12/10/2004 12/10/2004 12/10/2004  13/10/2004 
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ลําดับที่ หมายเลข CVE Discovery Disclosure Patch Publicity Exploit 

41 2004-0574 16/8/2004 12/10/2004 12/10/2004  12/10/2004 

42 2004-0575 2/8/2004 12/10/2004 12/10/2004  18/11/2004 

43 2004-0894 14/12/2004 14/12/2004 14/12/2004  10/1/2005 

44 2004-1049 23/12/2004 11/1/2005 11/1/2005  12/1/2005 

45 2004-2289 17/5/2004 17/5/2004 11/4/2006  17/5/2004 

46 2005-0045 2/8/2004 8/2/2005 8/2/2005  26/6/2005 

47 2005-0047 8/2/2005 8/2/2005 8/2/2005  30/5/2005 

48 2005-0059 12/4/2005 12/4/2005 12/4/2005  16/5/2005 

49 2005-0063 2/11/2004 12/4/2005 12/4/2005  13/4/2005 

50 2005-0551 4/1/2005 12/4/2005 12/4/2005  8/9/2005 

51 2005-0553 25/10/2004 12/4/2005 12/4/2005  12/4/2005 

52 2005-0554 11/11/2004 12/4/2005 12/4/2005  14/4/2005 

53 2005-0555 12/4/2005 12/4/2005 12/4/2005  27/4/2005 

54 2005-0904 25/3/2005 25/3/2005 1/6/2006  25/3/2005 

55 2005-1191 18/1/2005 19/4/2005 10/5/2005  19/4/2005 

56 2005-1218 14/7/2005 9/8/2005 9/8/2005  10/8/2005 

57 2005-1219 12/7/2005 12/7/2005 12/7/2005  12/7/2005 

58 2005-1987 11/10/2005 11/10/2005 11/10/2005  12/10/2005 

59 2005-1990 13/7/2005 9/8/2005 9/8/2005  10/8/2005 

60 2006-0009 14/3/2006 14/3/2006 14/3/2006  18/9/2006 

61 2006-0026 28/2/2006 11/7/2006 11/7/2006  21/7/2006 

62 2006-0030 9/1/2006 14/3/2006 14/3/2006  6/4/2006 

63 2006-1186 11/4/2006 11/4/2006 11/4/2006  25/5/2006 

64 2006-1245 16/3/2006 16/3/2006 11/4/2006  16/3/2006 

65 2006-1313 13/6/2006 13/6/2006 13/6/2006  13/6/2006 

66 2006-2297 9/5/2006 9/5/2006 9/5/2005  9/5/2006 

67 2006-2370 13/6/2006 13/6/2006 13/6/2006  13/6/2006 

68 2006-2371 13/6/2006 13/6/2006 13/6/2006  13/6/2006 

69 2006-2372 11/7/2006 11/7/2006 11/7/2006  21/7/2006 

70 2006-2373 6/12/2005 13/6/2006 13/6/2006  15/6/2005 

71 2006-2374 19/11/2005 13/6/2006 13/6/2006  19/11/2005 

72 2006-2766 31/5/2006 31/5/2006 8/8/2006  1/6/2006 

73 2006-3086 28/2/2006 18/6/2006 8/8/2006  18/6/2006 
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ลําดับที่ หมายเลข CVE Discovery Disclosure Patch Publicity Exploit 

74 2006-3445 14/11/2006 14/11/2006 14/11/2006  14/11/2006 

75 2006-3942 14/7/2006 28/7/2006 10/10/2006  28/7/2006 

76 2006-4446 27/8/2006 27/8/2006 14/11/2006  27/8/2006 

77 2006-4691 25/7/2006 14/11/2006 14/11/2006  14/11/2006 

78 2006-4777 27/8/2006 27/8/2006 14/11/2006  13/9/2006 

 

ตารางที่ ข-5 รายการจุดออนแบบ PZDA ที่มีผลกระทบกบัระบบปฏิบัติการลินกุซ 

ลําดับที่ หมายเลข CVE Discovery Disclosure Patch Publicity Exploit 

1 1999-0015 13/11/1997 13/11/1997 16/12/1997  13/11/1997 

2 1999-0113 1/1/1994 21/5/1994 2/2/1995  21/5/1994 

3 1999-0242 22/12/1995 22/12/1995 3/7/1996  22/12/1995 

4 1999-0257 16/4/1998 16/4/1998 16/4/1998  16/4/1998 

5 1999-0401 2/2/1999 2/2/1999 2/2/1999  2/2/1999 

6 1999-0421 17/3/1999 17/3/1999 17/5/1999  17/3/1999 

7 1999-0431 24/3/1999 24/3/1999 24/3/1999  24/3/1999 

8 1999-0451 30/9/1996 19/1/1999 30/9/1996  19/1/1999 

9 1999-1182 16/7/1997 17/7/1997 18/7/1997  17/7/1997 

10 1999-1339 11/7/1999 11/7/1999 9/8/1999  11/7/1999 

11 2000-0248 24/4/2000 12/2/2002 12/6/2000  24/4/2000 

12 2000-0314 13/2/1999 13/2/1999 28/2/1999  13/2/1999 

13 2000-0315 13/2/1999 13/2/1999 28/2/1999  13/2/1999 

14 2000-0867 17/9/2000 17/9/2000 26/9/2000  17/9/2000 

15 2000-0952 9/10/2000 24/10/2000 6/11/2000  9/10/2000 

16 2000-0963 24/4/2000 24/4/2000 27/10/2000  24/4/2000 

17 2001-0316 8/2/2001 9/2/2001 10/2/2001  9/2/2001 

18 2001-0405 14/4/2001 19/4/2001 28/4/2001  19/4/2001 

19 2001-0414 4/4/2001 4/4/2001 4/4/2001  4/4/2001 

20 2001-0635 25/4/2001 2/5/2001 2/5/2001  2/5/2001 

21 2001-0670 29/8/2001 29/8/2001 1/11/2001  29/8/2001 

22 2001-0946 16/11/2001 4/12/2001 26/2/2002  4/12/2001 

23 2001-1056 30/7/2001 31/7/2001 30/7/2001  31/7/2001 

24 2002-0046 9/1/2002 20/1/2002 24/1/2002  20/1/2002 

25 2002-0060 13/2/2002 22/2/2002 25/2/2002  22/2/2002 



 

 

78 

ลําดับที่ หมายเลข CVE Discovery Disclosure Patch Publicity Exploit 

26 2002-0666 17/10/2002 17/10/2002 19/10/2002  17/10/2002 

27 2002-0704 2/4/2002 8/5/2002 8/5/2002  2/4/2002 

28 2002-1278 29/10/2002 5/11/2002 29/10/2002  5/11/2002 

29 2003-0187 13/6/2003 2/8/2003 13/6/2003  2/8/2003 

30 2003-0248 22/5/2003 3/6/2003 13/6/2003  3/6/2003 

31 2003-0326 19/5/2003 19/5/2003 19/5/2003  19/5/2003 

32 2003-0467 1/8/2003 2/8/2003 1/8/2003  1/8/2003 

33 2003-0619 13/6/2003 29/7/2003 13/6/2003  29/7/2003 

34 2003-0846 6/10/2003 6/10/2003 6/10/2003  6/10/2003 

35 2003-0984 4/12/2003 5/1/2004 5/1/2004  7/1/2004 

36 2003-0985 4/12/2003 5/1/2004 5/1/2004  7/1/2004 

37 2004-0064 12/1/2004 12/1/2004 12/8/2004  12/1/2004 

38 2004-0077 16/2/2004 18/2/2004 5/3/2004  16/2/2004 

39 2004-0104 16/2/2004 18/2/2004 18/2/2004  6/3/2004 

40 2004-0105 16/2/2004 18/2/2004 18/2/2004  6/3/2004 

41 2004-0109 9/1/2004 14/4/2004 14/4/2004  9/1/2004 

42 2004-0230 30/7/2003 20/4/2004 22/4/2004  30/3/2004 

43 2004-0411 2/4/2003 12/5/2004 14/5/2004  12/5/2004 

44 2004-0415 4/8/2004 4/8/2004 4/8/2005  4/8/2004 

45 2004-0424 20/4/2004 20/4/2004 22/4/2004  20/4/2004 

46 2004-0473 2/4/2003 12/5/2004 14/5/2004  12/5/2004 

47 2004-0497 2/7/2004 2/7/2004 2/7/2004  22/12/2004 

48 2004-0554 9/6/2004 16/6/2004 18/6/2004  11/6/2004 

49 2004-0563 16/6/2004 30/9/2004 8/9/2004  30/9/2004 

50 2004-0565 28/5/2004 28/5/2004 23/12/2004  28/5/2004 

51 2004-0581 10/6/2004 12/6/2004 10/6/2004  12/6/2004 

52 2004-0626 30/6/2004 30/6/2004 30/6/2004  30/6/2004 

53 2004-0816 20/10/2004 21/10/2004 21/10/2004  21/10/2004 

54 2004-1017 1/7/2004 10/12/2004 21/1/2005  15/11/2004 

55 2004-2251 2/11/2004 2/11/2004 3/11/2004  2/11/2004 

56 2004-2252 2/11/2004 2/11/2004 3/11/2004  2/11/2004 

57 2004-2408 30/6/2004 4/7/2004 4/7/2004  4/7/2004 

58 2004-2607 16/4/2004 16/4/2004 20/4/2004  16/4/2004 
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ลําดับที่ หมายเลข CVE Discovery Disclosure Patch Publicity Exploit 

59 2004-2640 21/10/2004 21/10/2004 23/10/2004  21/10/2004 

60 2005-0001 12/1/2005 13/1/2005 19/1/2005  12/1/2005 

61 2005-0090 4/1/2005 19/2/2005 18/2/2005  4/1/2005 

62 2005-0135 21/1/2005 21/4/2005 16/2/2005  21/1/2005 

63 2005-0179 15/12/2004 11/1/2005 18/2/2005  4/1/2005 

64 2005-0180 7/1/2005 7/1/2005 18/2/2005  7/1/2005 

65 2005-0191 10/1/2004 28/9/2004 28/9/2004  10/1/2004 

66 2005-0384 15/3/2005 15/3/2005 16/3/2005  15/3/2005 

67 2005-0393 30/6/2005 30/6/2005 30/6/2005  30/6/2005 

68 2005-0400 15/3/2005 25/3/2005 25/3/2005  15/3/2005 

69 2005-0403 4/1/2005 22/4/2005 22/4/2005  4/1/2005 

70 2005-0504 7/1/2005 7/1/2005 24/3/2005  7/1/2005 

71 2005-0532 13/2/2005 15/2/2005 13/2/2005  15/2/2005 

72 2005-0749 18/3/2005 29/3/2005 26/3/2005  18/3/2005 

73 2005-0755 20/4/2005 20/4/2005 20/4/2005  20/4/2005 

74 2005-0867 3/1/2005 24/3/2005 24/3/2005  3/1/2005 

75 2005-0916 17/3/2005 28/3/2005 1/9/2005  17/3/2005 

76 2005-1061 19/4/2005 19/4/2005 19/4/2005  19/4/2005 

77 2005-1077 12/4/2005 12/4/2005 20/6/2005  12/4/2005 

78 2005-1077 12/4/2005 12/4/2005 20/6/2005  12/4/2005 

79 2005-1264 16/5/2005 16/5/2005 16/5/2005  16/5/2005 

80 2005-1759 25/5/2005 11/6/2005 15/6/2005  25/5/2005 

81 2005-1765 27/6/2005 27/6/2005 14/12/2005  27/6/2005 

82 2005-1767 30/6/2005 4/8/2005 4/8/2005  30/6/2005 

83 2005-1921 10/3/2005 29/6/2005 10/3/2005  27/6/2005 

84 2005-1976 17/6/2005 20/6/2005 17/6/2005  17/6/2005 

85 2005-2041 15/6/2005 15/6/2005 19/8/2005  15/6/2005 

86 2005-2098 9/8/2005 9/8/2005 15/8/2005  9/8/2005 

87 2005-2099 9/8/2005 9/8/2005 15/8/2005  9/8/2005 

88 2005-2100 10/8/2005 10/8/2005 5/10/2005  10/8/2005 

89 2005-2116 10/3/2005 29/6/2005 10/3/2005  27/6/2005 

90 2005-2611 12/8/2005 12/8/2005 12/8/2005  12/8/2005 

91 2005-2670 30/6/2005 19/8/2005 17/8/2005  30/6/2005 



 

 

80 

ลําดับที่ หมายเลข CVE Discovery Disclosure Patch Publicity Exploit 

92 2005-2709 21/9/2005 21/9/2005 8/11/2005  21/9/2005 

93 2005-2730 10/8/2005 25/8/2005 25/8/2005  25/8/2005 

94 2005-2731 10/8/2005 25/8/2005 25/8/2005  25/8/2005 

95 2005-2768 22/7/2005 28/7/2005 22/7/2005  26/8/2005 

96 2005-2874 30/12/2004 30/12/2004 1/3/2005  9/6/2005 

97 2005-2973 4/10/2005 14/10/2005 27/10/2005  4/10/2005 

98 2005-3100 19/5/2005 22/5/2005 20/5/2005  20/5/2005 

99 2005-3267 17/10/2005 25/10/2005 25/10/2005  17/10/2005 

100 2005-3321 24/10/2005 24/10/2005 24/10/2005  24/10/2005 

101 2005-3503 4/11/2005 4/11/2005 4/11/2005  4/11/2005 

102 2005-3524 30/10/2005 4/11/2005 6/11/2005  30/10/2005 

103 2005-3546 29/9/2005 7/11/2005 7/11/2005  29/9/2005 

104 2005-3623 20/12/2005 20/12/2005 27/12/2005  20/12/2005 

105 2005-3655 12/6/2005 13/1/2006 12/6/2005  15/11/2005 

106 2005-3660 17/11/2005 22/12/2005 22/12/2005  25/12/2005 

107 2005-3664 10/5/2005 10/10/2005 10/5/2005  20/6/2005 

108 2006-0337 19/1/2006 19/1/2006 28/1/2006  19/1/2006 

109 2006-0338 19/1/2006 19/1/2006 28/1/2006  19/1/2006 

110 2006-0457 17/2/2006 13/3/2006 1/3/2006  17/2/2006 

111 2006-1052 27/4/2004 13/3/2006 27/4/2004  19/6/2006 

112 2006-1056 18/4/2006 19/4/2006 18/4/2006  18/4/2006 

113 2006-1066 31/1/2006 7/2/2006 7/2/2006  31/1/2006 

114 2006-1183 12/3/2006 12/3/2006 3/12/2006  3/12/2006 

115 2006-1343 16/2/2006 4/3/2006 16/2/2006  4/3/2006 

116 2006-1390 12/3/2006 12/3/2006 23/3/2006  12/3/2006 

117 2006-1522 10/4/2006 10/4/2006 10/4/2006  10/4/2006 

118 2006-1525 17/4/2006 18/4/2006 18/4/2006  18/4/2006 

119 2006-1539 10/2/2006 10/2/2006 17/3/2006  10/2/2006 

120 2006-1856 28/9/2005 12/5/2006 12/5/2006  28/9/2005 

121 2006-1860 7/5/2006 11/5/2006 5/10/2006  7/5/2006 

122 2006-1863 19/4/2006 19/4/2006 21/4/2006  19/4/2006 

123 2006-1864 19/4/2006 19/4/2006 21/4/2006  19/4/2006 

124 2006-2274 6/5/2006 6/5/2006 6/5/2006  6/5/2006 



 

 

81 

ลําดับที่ หมายเลข CVE Discovery Disclosure Patch Publicity Exploit 

125 2006-2445 13/6/2006 15/6/2006 20/6/2006  13/6/2006 

126 2006-2629 26/5/2006 26/5/2006 31/5/2006  26/5/2006 

127 2006-2932 24/12/2004 23/8/2006 24/12/2004  22/6/2006 

128 2006-2936 26/6/2006 4/7/2006 26/6/2006  17/7/2006 

129 2006-3005 22/4/2006 11/6/2006 11/6/2006  23/4/2006 

130 2006-3546 29/9/2005 7/11/2005 7/11/2005  8/11/2005 

131 2006-3626 14/7/2006 15/7/2006 15/7/2006  14/7/2006 

132 2006-4493 15/7/2006 15/7/2006 4/9/2006  15/7/2006 

133 2006-5634 30/10/2006 30/10/2006 4/2/2007  30/10/2006 

  
4. วฏัจักรชีวติแบบที่มีศักยภาพในการถูกโจมตี (Potential of attack, POA) 
 เมื่อจําแนกจุดออนแลวปรากฏวัฏจักรชีวิตแบบ PPZDA บนระบบปฏิบัติการวินโดวส 5 

รายการ ดังตารางที่ ข-6 และมีผลกระทบกับระบบปฏิบัติการลินุกซจํานวน 1 รายการ ดังตารางที่ 

ข-7 
 

ตารางที่ ข-6 รายการจุดออนแบบ POA ที่มีผลกระทบกบัระบบปฏิบัติการวนิโดวส 
ลําดับที่ หมายเลข CVE Discovery Disclosure Patch Publicity Exploit 

1 2000-0222 15/2/2000 15/2/2000   15/2/2000 

2 2004-1623 20/10/2004 21/10/2004   21/10/2004 

3 2005-0852 22/3/2005 22/3/2005   22/3/2005 

4 2006-3655 14/7/2006 15/7/2006   15/7/2006 

5 2006-5614 28/10/2006 28/10/2006   28/10/2006 

 

ตารางที่ ข-7 รายการจุดออนแบบ POA ที่มีผลกระทบกบัระบบปฏิบัติการลินกุซ 
ลําดับที่ หมายเลข CVE Discovery Disclosure Patch Publicity Exploit 

1 2004-0058 13/1/2004 13/1/2004   13/1/2004 

 

 
5. วฏัจักรชีวติแบบแบบเฉื่อย (Passive attack, PA) 
 เมื่อจําแนกจุดออนแลวปรากฏวัฏจักรชีวิตแบบ PPZDA บนระบบปฏิบัติการวินโดวส 111 

รายการ ดังตารางที่ ข-8 และมีผลกระทบกับระบบปฏิบัติการลินุกซจํานวน 62 รายการ ดังตารางที่ 

ข-9 
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ตารางที่ ข-8 รายการจุดออนแบบ PA ที่มีผลกระทบกับระบบปฏิบัติการวินโดวส 
ลําดับที่ CVE Discovery Disclosed Patch Public Exploit 

1 2000-0098 6/1/2000 6/1/2000 26/1/2000   

2 2000-0277 3/4/2000 30/4/2000 3/4/2000   

3 2001-0347 7/6/2001 7/6/2001 7/6/2001   

4 2001-0719 7/8/2001 7/8/2001 20/11/2001   

5 2001-0877 20/12/2001 20/12/2001 20/12/2001   

6 2002-0054 1/3/2002 8/4/2004 27/2/2002   

7 2002-0617 19/6/2002 19/6/2002 19/6/2002   

8 2002-0863 16/4/2002 16/9/2002 18/9/2002   

9 2002-1257 21/11/2002 21/11/2002 11/12/2002   

10 2003-0348 25/6/2003 25/6/2003 25/6/2003   

11 2003-0661 3/9/2003 3/9/2003 3/9/2003   

12 2003-0663 13/4/2004 13/4/2004 13/4/2004   

13 2003-0806 13/4/2004 13/4/2004 13/4/2004   

14 2003-0820 15/10/2003 11/11/2003 11/11/2003   

15 2003-0821 15/10/2003 11/11/2003 11/11/2003   

16 2003-0824 30/1/2003 11/11/2003 11/11/2003   

17 2003-0825 10/2/2004 10/2/2004 10/2/2004   

18 2003-0905 9/3/2004 9/3/2004 9/3/2004   

19 2003-0906 1/11/2003 13/4/2004 13/4/2004   

20 2003-0909 13/4/2004 13/4/2004 13/4/2004   

21 2003-0995 9/9/2003 9/9/2003 10/9/2003   

22 2003-1027 25/11/2003 25/11/2003 2/2/2004   

23 2003-1106 2/7/2003 2/7/2003 2/7/2003   

24 2004-0117 13/4/2004 13/4/2004 13/4/2004   

25 2004-0118 9/2/2004 13/4/2004 13/4/2004   

26 2004-0119 19/2/2004 13/4/2004 13/4/2004   

27 2004-0123 13/4/2004 13/4/2004 13/4/2004   

28 2004-0197 13/4/2004 13/4/2004 13/4/2004   

29 2004-0202 8/6/2004 8/6/2004 8/6/2004   

30 2004-0207 5/2/2004 12/10/2004 12/10/2004   

31 2004-0208 18/3/2004 12/10/2004 12/10/2004   

32 2004-0540 1/6/2004 1/6/2004 26/10/2006   

33 2004-0571 14/12/2004 14/12/2004 14/12/2004   
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34 2004-0572 7/7/2004 12/10/2004 12/10/2004   

35 2004-0840 12/10/2004 12/10/2004 12/10/2004   

36 2004-0846 23/7/2004 12/10/2004 12/10/2004   

37 2004-0893 14/12/2004 14/12/2004 14/12/2004   

38 2004-0897 11/1/2005 11/1/2005 11/1/2005   

39 2004-0900 14/12/2004 14/12/2004 14/12/2004   

40 2004-0901 22/9/2004 14/12/2004 14/12/2004   

41 2004-1244 8/2/2005 8/2/2005 8/2/2005   

42 2004-1305 20/12/2004 20/12/2004 11/1/2005   

43 2004-1319 15/12/2004 15/12/2004 8/2/2005   

44 2005-0044 8/2/2005 8/2/2005 8/2/2005   

45 2005-0048 12/4/2005 12/4/2005 12/4/2005   

46 2005-0050 8/2/2005 8/2/2005 8/2/2005   

47 2005-0051 8/2/2005 8/2/2005 8/2/2005   

48 2005-0057 8/2/2005 8/2/2005 8/2/2005   

49 2005-0058 9/8/2005 9/8/2005 9/8/2005   

50 2005-0060 12/4/2005 12/4/2005 12/4/2005   

51 2005-0061 12/4/2005 12/4/2005 12/4/2005   

52 2005-0550 12/4/2005 12/4/2005 12/4/2005   

53 2005-0558 12/4/2005 12/4/2005 12/4/2005   

54 2005-0564 24/3/2005 12/7/2005 12/7/2005   

55 2005-1206 2/8/2004 14/6/2005 14/6/2005   

56 2005-1207 14/6/2005 14/6/2005 14/6/2005   

57 2005-1208 16/3/2005 14/6/2005 14/6/2005   

58 2005-1211 14/6/2005 14/6/2005 14/6/2005   

59 2005-1981 9/8/2005 9/8/2005 9/8/2005   

60 2005-1982 9/8/2005 9/8/2005 9/8/2005   

61 2005-1984 9/8/2005 9/8/2005 9/8/2005   

62 2005-1988 9/8/2005 9/8/2005 9/8/2005   

63 2005-1989 9/8/2005 9/8/2005 9/8/2005   

64 2005-2117 11/10/2005 11/10/2005 11/10/2005   

65 2005-2118 11/10/2005 11/10/2005 11/10/2005   

66 2005-2122 11/10/2005 11/10/2005 11/10/2005   

67 2005-2308 15/7/2005 9/8/2005 9/8/2005   



 

 

84 

ลําดับที่ CVE Discovery Disclosed Patch Public Exploit 

68 2005-3168 28/6/2005 7/9/2005 28/6/2005   

69 2006-0010 1/8/2005 10/1/2006 10/1/2006   

70 2006-0012 11/4/2006 11/4/2006 11/4/2006   

71 2006-0022 13/6/2006 13/6/2006 13/6/2006   

72 2006-0025 22/2/2006 13/6/2006 13/6/2006   

73 2006-0028 24/1/2006 14/3/2006 14/3/2006   

74 2006-0029 14/3/2006 14/3/2006 14/3/2006   

75 2006-0031 14/3/2006 14/3/2006 14/3/2006   

76 2006-0034 11/10/2005 9/5/2006 9/5/2006   

77 2006-1184 11/10/2005 9/5/2006 9/5/2006   

78 2006-1185 11/4/2006 11/4/2006 11/4/2006   

79 2006-1188 28/2/2006 11/4/2006 11/4/2006   

80 2006-1189 29/12/2005 11/4/2006 11/4/2006   

81 2006-1190 11/4/2006 11/4/2006 11/4/2006   

82 2006-1191 11/4/2006 11/4/2006 11/4/2006   

83 2006-1192 11/4/2006 11/4/2006 11/4/2006   

84 2006-1303 27/4/2006 13/6/2006 13/6/2006   

85 2006-1311 9/1/2007 13/2/2007 13/2/2007   

86 2006-2378 7/2/2006 13/6/2006 13/6/2006   

87 2006-2379 13/6/2006 13/6/2006 13/6/2006   

88 2006-2380 13/6/2006 13/6/2006 13/6/2006   

89 2006-3435 14/6/2006 10/10/2006 10/10/2006   

90 2006-3441 8/8/2006 8/8/2006 8/8/2006   

91 2006-3650 14/6/2006 10/10/2006 10/10/2006   

92 2006-3868 10/10/2006 10/10/2006 10/10/2006   

93 2006-3876 10/10/2006 10/10/2006 10/10/2006   

94 2006-3877 10/10/2006 10/10/2006 13/2/2007   

95 2006-4685 10/10/2006 10/10/2006 8/11/2006   

96 2006-4687 18/7/2006 14/11/2006 14/11/2006   

97 2006-4688 14/11/2006 14/11/2006 14/11/2006   

98 2006-4689 14/11/2006 14/11/2006 14/11/2006   

99 2006-4692 28/6/2006 10/10/2006 10/10/2006   

100 2007-0025 13/2/2007 13/2/2007 13/2/2007   

101 2007-0026 13/2/2007 13/2/2007 13/2/2007   
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102 2007-0027 9/1/2007 9/1/2007 9/1/2007   

103 2007-0028 9/1/2007 9/1/2007 9/1/2007   

104 2007-0029 9/1/2007 9/1/2007 9/1/2007   

105 2007-0030 14/9/2006 9/1/2007 9/1/2007   

106 2007-0031 14/9/2006 9/1/2007 9/1/2007   

107 2007-0210 13/2/2007 13/2/2007 13/2/2007   

108 2007-0211 13/2/2007 13/2/2007 13/2/2007   

109 2007-0214 13/2/2007 13/2/2007 13/2/2007   

110 2007-1204 10/4/2006 10/4/2007 10/4/2007   

111 2007-1205 11/12/2006 10/4/2007 10/4/2007   

 

ตารางที่ ข-9 รายการจุดออนแบบ PA ที่มีผลกระทบกับระบบปฏิบัติการลินุกซ 

ลําดับที่ หมายเลข CVE Discovery Disclosure Patch Publicity Exploit 

1 1999-0832 9/11/1999 9/11/1999 12/11/1999   

2 1999-1327 1/6/1998 1/6/1998 28/8/1998   

3 1999-1328 22/8/1998 22/8/1998 26/8/1998   

4 2001-0388 12/3/2001 12/3/2001 22/3/2001   

5 2001-0535 5/7/2001 7/8/2001 7/8/2001   

6 2001-0554 18/7/2001 18/7/2001 2/8/2001   

7 2002-0638 27/6/2002 29/7/2002 8/7/2003   

8 2002-1506 9/8/2002 28/8/2002 28/8/2002   

9 2003-0656 5/8/2003 20/8/2003 5/8/2003   

10 2003-0961 1/12/2003 1/12/2003 1/12/2003   

11 2003-1288 12/1/2004 12/1/2004 12/1/2004   

12 2004-0003 15/1/2004 4/2/2004 3/2/2004   

13 2004-0080 2/2/2004 3/2/2004 3/2/2004   

14 2004-0133 5/4/2004 15/4/2004 5/4/2004   

15 2004-0177 28/2/2004 15/4/2004 16/4/2004   

16 2004-0178 2/3/2004 15/4/2004 5/4/2004   

17 2004-0181 28/2/2004 15/4/2004 16/4/2004   

18 2004-0226 15/3/2004 29/4/2004 19/5/2004   

19 2004-0228 21/4/2004 21/4/2004 22/4/2004   

20 2004-0229 22/4/2004 28/4/2004 4/5/2004   
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21 2004-0233 19/4/2004 19/4/2004 30/4/2004   

22 2004-0394 13/4/2004 13/4/2004 28/4/2004   

23 2004-0427 8/4/2004 29/4/2004 10/5/2004   

24 2004-0530 2/6/2004 2/6/2004 2/6/2006   

25 2004-0619 23/6/2004 24/6/2004 2/12/2004   

26 2004-0750 25/10/2003 22/9/2004 22/9/2004   

27 2004-0801 14/9/2004 14/9/2004 30/5/2006   

28 2004-0814 20/10/2004 20/10/2004 18/5/2005   

29 2004-0887 20/10/2004 21/10/2004 21/10/2004   

30 2004-1070 20/9/2004 10/11/2004 13/12/2004   

31 2004-1071 20/9/2004 10/11/2004 13/12/2004   

32 2004-1072 20/9/2004 10/11/2004 13/12/2004   

33 2004-1073 20/9/2004 10/11/2004 13/12/2004   

34 2004-1144 15/12/2004 24/12/2004 23/12/2004   

35 2004-1151 30/11/2004 30/11/2004 14/12/2004   

36 2004-1190 1/12/2004 1/12/2004 17/1/2006   

37 2004-1234 15/12/2004 24/12/2004 23/12/2004   

38 2004-1486 21/10/2004 21/10/2004 21/10/2004   

39 2004-1773 15/8/2004 1/10/2004 30/3/2005   

40 2004-2073 6/2/2004 6/2/2004 6/2/2004   

41 2004-2405 26/5/2004 26/5/2004 26/5/2004   

42 2004-2613 4/1/2004 4/1/2004 13/5/2005   

43 2005-1369 29/4/2005 29/4/2005 30/4/2005   

44 2005-1846 20/1/2005 20/1/2005 6/3/2005   

45 2005-3809 22/11/2005 22/11/2005 24/11/2005   

46 2005-3810 22/11/2005 22/11/2005 24/11/2005   

47 2006-0039 15/5/2005 16/5/2005 16/5/2005   

48 2006-0095 4/1/2006 4/1/2006 17/1/2006   

49 2006-0557 17/2/2006 9/3/2006 20/2/2006   

50 2006-0741 26/2/2006 26/2/2006 1/3/2006   

51 2006-0742 27/2/2006 27/2/2006 5/3/2006   

52 2006-0744 26/2/2006 17/4/2006 1/3/2006   

53 2006-1055 31/3/2006 2/4/2006 4/7/2006   
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ลําดับที่ หมายเลข CVE Discovery Disclosure Patch Publicity Exploit 

54 2006-1524 12/4/2006 12/4/2006 17/4/2006   

55 2006-1527 2/5/2006 2/5/2006 2/5/2006   

56 2006-1857 22/5/2006 22/5/2006 22/5/2006   

57 2006-1858 19/5/2006 22/5/2006 19/5/2006   

58 2006-2271 8/5/2006 8/5/2006 8/5/2006   

59 2006-2272 8/5/2006 8/5/2006 8/5/2006   

60 2006-2444 20/5/2006 20/5/2006 22/5/2006   

61 2006-2451 7/6/2006 6/7/2006 7/6/2006   

62 2006-2934 30/6/2006 30/6/2006 30/6/2006   
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