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In this thesis, a key reconciliation method is proposed as one of the classical part 
in Quantum Key Distribution (QKD) protocol. The proposed method aims to correct the 
transmission error after distribution of quantum key objects over a quantum channel. For 
error correction, Low-Density Parity-Check (LDPC) codes are adopted as the technique of 
source coding with side information. This study investigates three main proposed 
methods covering possible cases of error rates in QKD system. The first method is the 
LDPC code with bit-flipping and sum product syndrome decoding. This technique deploys 
a fixed code-rate and achieves an error-correcting performance better than Hamming 
syndrome in Winnow protocol. Furthermore, the relationship of the decoding methods and 
block-length effect with reconciliation efficiency is investigated. Secondly, rate-adaptive 
reconciliation based on LDPC accumulate codes is studied. The sequence accumulate 
syndrome is stored in a buffer and some elements are sent incrementally to the decoder. 
Finally, rate adaptive LDPC reconciliation method based on puncturing and shortening 
technique with estimated Quantum Bit Error Rate (QBER) from only syndrome is studied. 
This method also estimates reconciliation efficiency in advance for determination of an 
optimal rate. From numerical results, it can be observed that the performance of our 
proposed schemes in terms of reconciliation efficiency, a number of disclosed bits and 
interactive communications is superior to conventional Winnow and Cascade protocols. 
Therefore, gain of these proposed schemes impacts significantly on the achievable secret 
key generation rate with responding to the high efficiency for discrete-variable QKD 
applications. 
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บทที่ 1 
บทน า 

 
1.1 ความส าคัญและทีม่าของปญัหา 

โครงสร้างพื้นฐานของระบบการสื่อสารโทรคมนาคมได้เข้ามามีบทบาทส่าคัญต่อการด่าเนิน
ชีวิตประชาชนในปัจจุบันเพื่อตอบสนองการใช้งานในลักษณะต่างๆ จ่าเป็นต้องให้การสื่อสารมี
ประสิทธิภาพยิ่งขึ้นไม่ว่าจะเป็นการส่งข้อมูลข่าวสารผ่านเครือข่ายส่วนตัว (Private network) หรือ
เครือข่ายสาธารณะ (Public network) เช่น อินเทอร์เน็ต โทรศัพท์เคลื่อนทีท่ีม่ีผู้ใช้งานจ่านวนมากขึน้ 
และการบริการหลายรูปแบบ ทั้งบริการส่งข้อมูลภายใน องค์กรต่างๆ หรือการส่งข้อมูลระหว่าง
เครือข่ายต่างองค์กร ต่างส่งผลให้เกิดความสะดวก รวดเร็ว ในการส่งข้อมูลข่าวสาร ท่าให้การ
ปฏิบัติงานภายในองค์กรด่าเนินไปได้อย่างรวดเร็ว ถึงแม้ว่าการส่งข้อมูลผ่านระบบเครือข่ายดังกล่าว
จะมีข้อดีอยู่มากมาย แต่ก็มีผู้ประสงค์ร้ายที่แฝงเข้ามาร่วมใช้งานระบบเครือข่าย เพื่อหาประโยชน์ใส่
ตนอยู่มากมาย เช่น มีผู้เข้ามาโจมตีระบบ ท่าให้ระบบเครือข่ายใช้งานไม่ได้ หรือมีผู้เข้ามาขโมยข้อมูล
ระหว่างที่มีการรับส่ง เหตุการณ์เหล่านี้กลายเป็นปัญหาส่าคัญของการใช้งานระบบเครือข่ายใน
ปัจจุบัน ที่ส่งผลให้เกิดความเสียหายต่อองค์กร เสียหายต่อระบบเศรษฐกิจและความมั่นคงของ
ประเทศตามมา และเพื่อเป็นการป้องกันปัญหาดังกล่าว เทคโนโลยีหนึ่งที่ช่วยให้รักษาความลับของ
ข้อมูลข่าวสารที่ส่งผ่านระบบเครือข่าย เพื่อไม่ให้บุคคลที่สามหรือบุคคลภายนอกรับรู้ข้อมูลระหว่าง
การส่งคือวิทยาการรหัสลับเชิงควอนตัม (Quantum cryptography) ด้วยวิธีการกระจายกุญแจรหัส
ลับเชิงควอนตัม (Quantum Key Distribution: QKD) ซ่ึงถือได้ว่าเป็นเทคโนโลยีการสื่อสารที่ส่าคัญ
เพื่อการสร้างและแลกเปลี่ยนกุญแจรหัสลับ (Secret key) ระหว่างผู้ส่งและผู้รับร่วมกันและให้เป็น
ความลับจากผู้ดักจับข้อมูลมากที่สุดซ่ึงอาศัยคุณสมบัติเชิงควอนตัมของแสง เพื่อใช้เป็นกุญแจรหัสลับ 
และใช้ทฤษฎีกลศาสตร์ควอนตัม (Quantum mechanics) หรือหลักการความไม่แน่นอนของไฮเซน
แบร์ก (Heisenberg uncertainly principle) ช่วยยืนยันความปลอดภัยของระบบ ฉะนั้น เมื่อใดที่มี
บุคคลที่สามบุกรุกเข้ามาขโมยสถานะควอนตัมของแสง จะท่าให้ผู้ส่งและผู้รับทราบได้ทันทีถึงการเข้า
มาขโมยกุญแจรหัสลับโดยอัตราความผิดพลาดของกุญแจรหัสลับที่ส่งจะสูงขึ้น ผู้ส่งและผู้รับสามารถ
ยกเลิกการส่งกุญแจรหัสลับได้ทันก่อนจะเกิดความเสียหายตามมา น่าไปสู่การเป็นระบบการรักษา
ความปลอดภัยของข้อมูลแบบไม่มีเงื่อนไข (Unconditionally secure) ดังแตกต่างกับระบบ
วิทยาการรหัสลับแบบทั่วไปที่ความปลอดภัยของข้อมูลถูกยืนยันได้เพียงขีดความสามารถของอุปกรณ์
เครื่องค่านวณ (Secure with computationally bound) เช่น คอมพิวเตอร์ จากคุณสมบัติพิเศษ



 2 

ดังกล่าวนี้ระบบการกระจายกุญแจรหัสลับเชิงควอนตัมจึงเข้ามาเป็นส่วนประกอบส่าคัญในโครงสร้าง
พื้นฐานระบบการสื่อสารเพื่อการรักษาความปลอดภัยข้อมูลสารสนเทศ 

วิทยาการรหัสลับเชิงควอนตัมเป็นระบบที่ใช้ในการส่งกุญแจรหัสลับ โดยอาศัยคุณสมบัติทาง
ควอนตัมของแสง แต่เนื่องจากสัญญาณรบกวน ความไม่เป็นอุดมคติของอุปกรณ์ทั้งทางภาคส่งและ
ทางภาครับเป็นสาเหตุท่าให้กุญแจรหัสลับที่ส่งเกิดความผิดพลาดขึ้นได้ การไกล่เกลี่ยความผิดพลาด 
(Key reconciliation) เป็นหนึ่งในขั้นตอนส่าคัญของการกระจายกุญแจรหัสลับเชิงควอนตัมที่ช่วย
แก้ไขความผิดพลาดข้อมูลกุญแจจากสาเหตุดังกล่าวเหมือนระบบการสื่อสารทั่วไป เพื่อการยืนยัน
ความถูกต้องของข้อมูลกุญแจระหว่างผู้ส่งกับผู้รับตัวจริงให้มีค่าที่ตรงกันโดยสมบูรณ์ ส่าหรับการ
น่าไปใช้ในการเข้าและถอดรหัสข้อมูลในระบบการสื่อสารเพื่อแลกเปลี่ยนข้อมูลจริงได้อย่างมี
ประสิทธิภาพและมีความปลอดภัยอย่างสูงสุด 

โดยทั่วไปวิธีการไกล่เกลี่ยความผิดพลาดจะอาศัยพื้นฐานการค้นหาแบบไบนารี่ ดังตัวอย่าง
ของโพรโทคอลบีบีบีเอสเอส (BBBSS protocol) [1] โพรโทคอลคาสคาด [2] และโพรโทคอลวินนาว 
(Winnow protocol) [3] เป็นต้น อย่างไรก็ตาม โพรโทคอลเหล่านี้จ่าเป็นต้องอาศัยการติดต่อสื่อสาร
ระหว่างผู้ส่งและผู้รับอย่างเป็นจ่านวนมาก ส่งผลต่อการประมวลผลที่ล่าช้าอันเป็นข้อจ่ากัดส่าคัญของ
อัตราการก่าเนิดกุญแจรหัสลับส่าหรับระบบฯ ที่ ต้องการความเร็วสูง และมีความสามารถที่จะแก้ไข
ความผิดพลาดได้น้อยเพื่อยืนยันความถูกต้องได้ไม่ดีพอ รหัสช่องสัญญาณหรือรหัสแก้ไขความ
ผิดพลาดจึงถูกท่ามาประยุกต์ท่างานร่วมกับการเข้ารหัสแหล่งก่าเนิดข้อมูลข่าวสารข้างเคียงเพื่อ
แก้ปัญหาดังกล่าว หนึ่งในนั้นก็คือรหัสพาริตีเช็กความหนาแน่นต่่า หรือเรียกโดยย่อว่ารหัสแอลดีพีซี 
ซ่ึงท่าหน้าที่ช่วยตรวจวัดและแก้ไขความผิดพลาดที่เกิดขึ้นของข้อมูลที่มีการสื่อสารกันตามช่องทาง
การสื่อสารต่างๆ ได้ดีมาก เช่น สายโทรศัพท์คลื่นวิทยุผ่านอากาศ และระบบจัดเก็บข้อมูล เป็นต้น ดัง
จะเห็นได้จากในช่วงหลายปีที่ผ่านมารหัสแอลดีพีซีได้รับความสนใจจากนักวิจัยอย่างมากจากการที่มี
บทความที่เกี่ยวข้องทัง้ในวารสารวิชาการและการประชุมทางวิชาการจ่านวนมาก ในด้านอุตสาหกรรม
จะพบผลิตภัณฑ์ที่เกี่ยวข้องกบัรหัสน้ีจ่านวนมากรหัสแอลดีพีซีนั้นมลีักษณะสา่คัญคือสามารถถอดรหัส
แบบวนซ่้า (Iterative decoding) ได้ซ่ึงมีประโยชน์คือท่าให้ลดความซับซ้อนทางการค่านวณในการ
ถอดรหัสลงได้มากแล้วยังให้สมรรถนะอัตราความผิดพลาดบิต(Bit Error Rate: BER) ที่ดีกล่าวคือมี 
BER ต่่ามากนอกจากนี้ รหัสแอลดีพีซียังมีข้อเด่นคือสามารถสร้างเป็นวงจรดิจิทัลได้มีประสิทธิภาพคือ
มีความเร็วในการท่างานสูงมีพื้นที่ของวงจรน้อยและมีความยืดหยุ่นในการท่างานสูงนอกจากนี้รหัส
แอลดีพีซียังได้รับความน่าเชื่อถือสูงให้ใช้ในมาตรฐานต่างๆมากมายเช่น มาตรฐานระบบโทรทัศน์
ดิจิทัลผ่านดาวเทียม DVB-S2 ระบบแพร่ภาพดิจิทัลภาคพื้นดิน DVB-T2 มาตรฐานการสื่อสารไร้สาย 
WLAN 802.11n, WiMAX 802.16e รวมทั้งมาตรฐานระบบโทรศัพท์เคลื่อนที่ในยุคสามและสี่ 
(3G/4G) 
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 จากที่ได้กล่าวมาแล้วในข้างต้นได้แสดงให้เห็นถึงที่มาความส่าคัญของรหัสแอลดีพซีีและระบบ

การกระแจกุญแจรหัสลับเชิงควอนตัม จึงเป็นเหตุส่าคัญน่ามาสู่วัตถุประสงค์ของงานวิทยานิพนธ์นี้คือ 

เพื่อการออกแบบและพัฒนาวิธีการไกล่เกลี่ยความผิดพลาดด้วยรหัสแอลดีพีซีประยุกต์ท่างานร่วมกับ

การเข้ารหัสแหล่งก่าเนิดข้อมูลข่าวสารข้างเคียงให้เหมาะสมกับระบบกระจายกุญแจรหัสลับเชิง

ควอนตัมความเร็วสูง ท่าให้สามารถสร้างกุญแจรหัสลับได้อย่างรวดเร็ว และมีประสิทธิภาพสูง 

1.2 งานวิจัยที่เกี่ยวขอ้ง  

 กระบวนการไกล่เกลี่ยความผิดพลาดกุญแจรหัสลับเชิงควอนตัมต่างมีรูปแบบและวิธีการที่
แตกต่างกันไปซ่ึงบางวิธีที่ได้รับการจดคุ้มครองเป็นสิทธิบัตรงานประดิษฐ์ และบางวิธีการก็ได้ถูก
น่าเสนอในเอกสารเชิงวิชาการต่างๆ และต่อมาได้ถูกน่ามาพัฒนาเป็นโพรโทคอลฯ ส่าหรับการใช้งาน
จริงในระบบการกระจายกุญแจรหัสลับเชิงควอนตัม ในงานวิจัยที่เกี่ยวข้องผู้เขียนขอแบ่งออกได้ 2 รูป
คือ แบบแรก ใช้หลักการการค้นหาต่าแหน่งบิตข้อมูลกุญแจที่ผิดพลาดด้วยการค้นหาแบบไบนารี 
(binary search) และแบบที่สอง ใช้รหัสช่องสัญญาณเพื่อช่วยในการแก้ไขความพลาดซ่ึงได้มีงานวิจัย
ที่น่าเสนอรูปแบบของรหัสที่ใช้แตกต่างกันไปมากมาย 
 ตัวอย่างของโพรโทคอลที่ใช้หลักการค้นหาแบบไบนารี่ ได้แก่ โพรโทคอลบีบีบีเอสเอส
(BBBSS) น่าเสนอโดย Charles H. Bennett และคณะฯ ในปี ค.ศ.1991 จากเอกสารวิชาการเรื่อง 
“Experimental Quantum Cryptography” [1] ซ่ึงมีพื้นฐานการแก้ไขความผิดพลาดเริ่มต้นจากคู่
สื่อสารแบ่งข้อมูลกุญแจออกเป็นชุด ๆ ตามขนาดของบล็อกที่เหมาะสม และค่านวณหาพาริตีบิต
พร้อมการเปรียบเทียบในแต่ละบล็อกนั้นๆ หากบิตพาริตีของบล็อกใดมีค่าแตกต่างกันแล้ว ภาคส่ง
และภาครับจะด่าเนินการค้นหาต่าแหน่งบิตข้อมูลกุญแจที่ผิดพลาดด้วยการค้นหาแบบไบนารี (binary 
search) และด่าเนินการแก้ไข โดยโพรโทคอลดังกล่าว จะมีการวนซ่้ารอบ (Iteration) การแก้ไขความ
ผิดพลาดเรื่อยๆ จนกว่าจะสามารถแก้ไขความผิดพลาดได้ทั้งหมด และในเอกสารวิชาการ เรื่อง 
“Secret-Key Reconciliation by Public Discussion” [2] โดย Gilles Brassard และ Louis 
Salvail ในปี ค.ศ. 1994 ได้มีการพัฒนาโพรโทคอลคาสเคด (Cascade) ที่ได้รับความนิยมในการใช้
งานจริงบนระบบการกระจายกุญแจรหัสลับเชิงควอนตัมมากที่สุด ซ่ึงมีพื้นฐานการแก้ไขความ
ผิดพลาดด้วยการค้นหาแบบไบนารีเช่นเดียวกับบีบีบีเอสเอส แต่ได้รับการปรับปรุงประสิทธิภาพเพื่อ
เป้าหมายของการลดจ่านวนข้อมูลที่เปิดเผยสู่ช่องสัญญาณในระหว่างกระบวนการ โดยการเพิ่ม
ขั้นตอนการบันทึกข้อมูลกุญแจในแต่ละชุด ซ่ึงหากพบความผิดพลาดของบิตข้อมูลใดๆ เกิดขึ้นใหม่
แล้ว สามารถท่าการตรวจสอบได้โดยการค้นหาแบบย้อนกลับจากข้อมูลที่บันทึกไว้ อันส่งผลให้
ปริมาณบิตข้อมูลข่าวสารที่ส่งผ่านช่องสัญญาณมีจ่านวนลดลง แต่อย่างไรก็ตามทั้งสองโพรโทคอลที่ได้
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กล่าวมาข้างต้น มีพื้นฐานการไกล่เกลี่ยความผิดพลาดโดยการค้นหาแบบไบนารี (binary searching) 
ดังนั้นจึงจ่าเป็นต้องอาศัยการติดต่อสื่อสารระหว่างผู้ส่งและผู้รับเป็นจ่านวนมาก อันส่งผลต่อการ
ประมวลผลที่ล่าช้าที่ยังคงเป็นข้อจ่ากัดของอัตราการก่าเนิดกุญแจรหัสลับเชิงควอนตัม  
 ตัวอย่างของโพรโทคอลที่ใช้รหัสช่องสัญญาณ ได้แก่ โพรโทคอลวินนาว (Winnow) น่าเสนอ
โดย W. T. Buttler และคณะฯ จากวารสารวิชาการเรื่อง “Fast, Efficient Error Reconciliation 
for Quantum Cryptography” [3] ในปี ค.ศ. 2003 ที่อาศัยหลักการแก้ไขความผิดพลาดด้วยรหัส
แฮมมิง (Hamming code) หนึ่งในประเภทของรหัสแก้ไขความผิดพลาดแทนการค้นหาแบบไบนารี่ 
ถึงแม้โพโทรคอลวินนาวจะใช้จ่านวนครั้งของการสื่อสารระหว่างผู้ส่งและผู้รับที่น้อย ส่งผลให้มีอัตรา
การประมวลผลที่สูงกว่าทั้งโพรโทคอลบีบีบีเอสเอสและโพรโทรคาสเคด แต่อย่างไรก็ตาม
ประสิทธิภาพของการตรวจสอบและแก้ไขความผิดพลาดยังคงมีขีดจ่ากัดตามความสามารถของรหัส
แฮมมิ่งที่มีประสิทธิภาพต่่าและต่อมาเริ่มใช้รหัสแก้ไขความผิดพลาดร่วมในระบบ เช่น รหัสคอน
โวลูชั่น (Convolution codes) [4] รหัสบีซีเอช (BCH codes) [5, 6] การใช้รหัสทั้งสองท่าให้ลดการ
ติดต่อระหว่างผู้ส่งและผู้รับลงได้แต่จากความสามารถของรหัสทั้งสองเป็นรหัสแก้ไขความผิดพลาด
แบบเก่าซ่ึงให้ความสามารถที่ในการแก้ไขที่จ่ากัดท่าให้ประสิทธิภาพในการไกล่เกลี่ยจ่ากัดลงไปด้วย 
 ตัวอย่างโพรโทรคอลการไกล่เกลี่ยที่ถูกพัฒนาโดยรหัสช่องสัญญาณที่ให้ประสิทธิภาพที่ดีชนิด
หน่ึงคือ รหัสแอลดีพีซี ซึ่งเป็นรหัสที่ได้รับการยอมรับว่ามีความสามารถให้ในการแก้ไขความผิดพลาด
เข้าขีดจ่ากัดของแชนนอน ขอยกตัวอย่าง เข่น บทความวิจัย [7] น่าเสนอโดย D. Elkouss, และ
คณะฯ เสนอวิธีการการแก้ไขความผิดพลาดข้อมลูกญุแจรหัสลับเชิงควอนตัมด้วยรหัสแอลดีพีซีแบบไม่
สม่่าเสมอ (Irregular-LDPC code) ประสิทธิสภาพสูงในแต่ละเมทริกซ์พาติเช็กและเลือกอัตราการ
เข้ารหัสที่เหมาะเฉพาะกับช่วง QBER พร้อมกระบวนการวิเคราะห์ประสิทธิการไกล่เกลี่ยความ
ผิดพลาดแต่วิธีที่น่าเสนอยังมีความยาวของรหัสที่สูงพอสมควรมากกว่า 107 บิตต่อบล็อกจึงไม่
เหมาะสมกับใช้งานในระบบ คณะวิจัยน่าโดย J.Martinez-Mateo ได้น่าเสนอบทความ ซ่ึงน่าเสนอ
ปรับค่าการเข้าอัตราในรูปแบบ “Blind Reconciliation” [8-10] ที่อาศัยการวนรอบการท่างานใน
การปรับลดค่าอัตราการเข้ารหัสเป็นล่าดับจนกระทั่งสอดคล้องกับอัตราความผิดพลาดกุญแจรหัสลับที่
เกิดขึ้นได้ในระบบฯ และประเมินผลยืนยันความส่าเร็จภายใต้การถอดรหัสแบบซินโดรม (Syndrome 
decoding) อย่างไรก็ตามวิธีการดังกล่าวยังคงต้องใช้จ่านวนครั้งในการติดต่อสื่อสารระหว่างคู่สื่อสาร
ขึ้นกับจ่านวนครั้งในการวนรอบการท่างานของกระบวนการเข้าและถอดรหัส จึงส่งผลต่ออัตราการ
ประมวลผลที่ล่าช้าในทางปฏิบัติ จากบทความที่ต่อกล่าวมาข้างตนได้น่าเสนอวิธีการปรับอัตราการ
เข้ารหัสที่เหมาะสม ดังนั้น จึงได้มีคณะวิจัยได้วิเคราะห์ประสิทธิการไกล่เกลี่ยและขอบเขตของการท่า
วิธีการปรับอัตราการเข้ารหัสที่เหมาะสมในแง่ของความปลอดภัยของข้อมูลและจ่านวนข้อมูลที่
สามารถรั่วไหล่ได้ในระบบการไกล่เกลี่ย [11, 12] 
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จากที่ได้กล่าวมาข้างต้นโพรโทคอลจะสามารถแก้ไขปริมาณข้อมูลที่ผิดพลาดในอัตราที่สูง แต่
ส่าหรับการใช้ประยุกต์ใช้งานจริงนั้น วิธีการที่น่าเสนอไม่ได้กล่าวถึงส่วนขั้นตอนส่าคัญของการ
วิเคราะห์ปรับค่าอัตราการเข้ารหัสให้เหมาะสมกับสภาพแวดล้อมที่เกิดขึ้นในแต่ละช่วงการท่างานของ
ระบบการกระจายกุญแจรหัสลับเชิงควอนตัม เช่น อัตราความผิดพลาดบิตข้อมูลกุญแจรหัสลั บ 
(quantum bit error rate: QBER) และการประมาณประสิทธิภาพการไกล่เกลี่ยล่วงหน้า 
(Efficiency) เป็นต้น ดังจะน่าเสนอต่อไปในบทที่ 4 ซ่ึงจะอาศัยหลักความรู้พื้นฐานความน่าจะเป็น
สูงสุด (Maximum likelihood) มาประยุกต์ช่วยในประเมินช่องสัญญาณ [13] โดยอาศัยข้อมูลจาก
ซินโดรมที่ของคู่การสื่อสารที่ต้องส่งผ่านช่องสัญญาณเพื่อไกล่เกลี่ยความผิดพลาดอยู่แล้ว โพรโทคอล 
การไกล่เกลี่ยความผิดพลาดที่ได้กล่าวมาข้างต้น ต้องอาศัยข้อมูล QBER แสดงถึงความน่าจะเป็นของ
ข้อมูลร่วม (Joint probability) ระหว่างผู้ส่ง ผู้รับ โดยเฉพาะอย่างยิ่งผู้ดักจับข้อมูล อันเป็นตัวแปร
ส่าคัญส่าหรับการประมวลผลการแก้ไขความผิดพลาดให้มีประสิทธิภาพสูงสุดโดยทั่วไป QBER ถูก
ประเมินได้จากการเปิดเผยและเปรียบเทียบบิตข้อมูลกุญแจบางส่วนระหว่างภาคส่งกับภาครับซ่ึงกัน
และกัน และจะถูกตัดทิ้ง เพื่อน่าข้อมูลกุญแจส่วนที่เหลือเข้าสู่กระบวนการไกล่เกลี่ยความผดิพลาด ซ่ึง
เป็นการสูญเสียข้อมูลในส่วนนี้ไป หลังจากที่ได้ค่าจากการประเมินช่องสัญญาณแล้วน่าไปประมาณ
ขอบเขตของค่าประสิทธิภาพการไกล่เกลี่ยเพื่อเลือกอัตรารหัสที่เหมาะสมต่อไปได้ 

การปรับอัตรารหัสที่เหมาะสม (rate adaptive) นั้นต้องอาศัยเทคนิคการหาอัตรารหัสที่
เหมาะสมในแต่สภาวะที่แตกต่างกันไป โดยเทคนิคนั้นก็คือการพังเจอร์และเชอร์ตเทน โดยคณะวิจัย
น่าโดย Ha ในเอกสารอ้างอิง [14, 15] ได้น่าเสนอวิธีการพังเจอร์ทั้งบล็อกขนาดใหญ่และขนาดปาน
กลาง ทั้งแบบสุ่มและไม่สุ่มของรหัสแอลดีพีซีแบบไม่สม่่าเสมอในรหัสบล็อกเชิงเส้น และในทางระบบ
เสมือนจริงการที่จะเลือกที่ใช้พังเจอร์หรือชอร์ตเทนเพื่อเพิ่มและลดอัตรารหัสได้ทีละแบบนั้นขึ้นกับ
ช่องสัญญาณที่เหมาะสมโดยการเลือกที่จะพังเจอร์หรือชอร์ตเทนที่เหมาะสมด้วย ซ่ึงเป็นขีดจ่ากัดของ
ประสิทธิภาพการแก้ไขด้วยวิธีนี้ ด้วยปัญหาทั้งสองนี้จึงเป็นข้อจ่ากัดหนึ่งของอัตราการก่าเนิดกุญแจ
รหัสลับในระบบฯ และปัญหาดังกล่าว ยังไม่ได้รับการแก้ไขจากวิธีการไกล่เกลี่ยความผิดพลาดที่ถูก
น่าเสนอก่อนหน้าน้ี 

1.3 แนวทางของงานวิจยั 

  งานวิจัยนี้ศึกษาโพรโทคอลไกล่เกลี่ยความผิดพลาดกุญแจรหัสลับในระบบกระจายกุญแจรหัส
ลับเชิงควอนตัมโดยน่ารหัสช่องสัญญาณคือรหัสแอลดีพีซีเป็นหลักเพื่อใช้แก้ไขความผิดพลาดของ
กุญแจรหัสลับเพื่อพัฒนาประสิทธิภาพการไกล่เกลี่ยข้อมูล อัตราการก่าเนิดกุญแจรหัสลับที่สูง ลดการ
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ติดต่อสื่อสารระหว่างผู้ส่งและผู้รับซ่ึงเหมาะสมกับระบบการกระจายกุญแจรหัสรับที่ต้องการความเร็ว
สูง ซึ่งน่าเสนอวิธีคือ 
 1.3.1 น่าเสนอวิธีการไกล่เกลี่ยความผิดพลาดด้วยรหัสแอลดีพีซีร่วมกับรหัสซลีเพียน-วูลฟ์
โดยการเลือกอัตราการเข้ารหัสที่เหมาะสม (Rate compatible) ด้วยวิธีการถอดรหัสแบบบิตฟลิปปิง
ซ่ึงเป็นรูปแบบการถอดรหัสแบบฮาร์ดและซัมโปรดักซินโดรมซ่ึงเป็นถอดรหัสแบบซอร์ฟ 
 1.3.2 น่าเสนอวิธีการไกล่เกลี่ยความผิดพลาดด้วยรหัสแอลดีพีซีร่วมกับรหัสซลีเพียน-วูลฟ์
โดยอัตราการเข้ารหัสที่สามารถปรับตัวเหมาะสมได้ (Rate adaptive) โดยเลือกวิธีการปรับรหัสแบบ
ผลรวมสะสมซินโดรมและการปรับอัตราหรัสแบบพังเจอร์และชอร์ตเทนที่ให้ประสิทธิภาพสูง 
 1.3.3 น่าเสนอวิธีการประเมินความผิดพลาดควอนตัมบิต (QBER) และโดยไม่ต้องสูญเสียบิต
เปิดเผยโดยใช้ข้อมูลซินโดรมของผู้ส่งและรับจากที่ส่งผ่านช่องสัญญาณทั่วไปอยู่แล้ว  โดยให้มีความ
ใกล้เคียงกับความผิดพลาดแท้จริงและน่าเสนอวิธีการประมาณค่าขอบเขตประสิทธิภาพล่วงหน้าเพื่อ
เลือกอัตรารหัสให้เหมาะสม 

1.4 วัตถุประสงค ์

 1.3.1 เพื่อศึกษารหัสพาริตีเช็กความหนาแน่นต่่าที่ใช้แก้ไขความผิดพลาดที่เกิดจากผลของ
สัญญาณรบกวนภายในช่องทางการสื่อสารของระบบสื่อสาร 
 1.3.2 เพื่อศึกษาขั้นตอนการแก้ไขความผิดพลาดจากการกระจายกุญแจรหัสลับเชิงควอนตัม 
เพื่อน่ารหัสพาริตีเช็กความหนาแน่นต่่ามาพัฒนาโพรโทคอลการไกล่เกลี่ยความผิดพลาดจากการ
กระจายกุญแจรหัสลับเชิงควอนตัม  
 1.3.3 เพื่อออกแบบพัฒนาโพรโทคอลการไกล่เกลี่ยความผิดพลาดโดยใช้รหัสพาริตีเช็กความ
หนาแน่นต่่าให้เหมาะสมกับระบบกระจายกุญแจรหัสลับความเร็วสงู ท่าให้สามารถสร้างกุญแจรหัสลับ
ได้อย่างรวดเร็ว และมีประสิทธิภาพ 

1.5 ขอบเขตของงานวิจัย 

 วิทยานิพนธ์นี้น่าเสนอการออกแบบพัฒนาโพรโทคอลแก้ไขความผิดพลาดจากการกระจาย
กุญแจรหัสลับเชิงควอนตัมด้วยรหัสพาริตีเช็กความหนาหนาแน่นต่่าหรือรหัสแอลดีพีซีแบบไบนารี่
เท่านั้น โดยการน่ารหัสแอลดีพีซีมาประยุกต์ร่วมกับการเข้ารหัสแหล่งก่าเนิดด้วยข้อมูลข่ าวสารข้าง 
(Side information) เพื่อพัฒนาโพรโทคอลแก้ไขความผิดพลาดให้เหมาะสมกับระบบกระจายกุญแจ
รหัสลับความเร็วสูง สามารถลดจ่านวนรอบการติดต่อสื่อสารระหว่างผู้ส่ง Alice และผู้รับ Bob ใน
ขั้นตอนการแก้ไขความผิดพลาด และพัฒนาโพรโทคอลให้สามารถใช้ร่วมกับระบบกระจายกุญแจรหัส
ลับเชิงควอนตัมแบบไม่ต่อเนื่อง  
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1.6 ขั้นตอนและวิธีการด าเนนิงาน 

 1) ศึกษาระบบวิทยาการรหัสลับเชิงควอนตัม การส่งกุญแจรหัสลับและการประยุกต์ระบบ
วิทยาการรหัสลับเชิงควอนตัม  
 2) ศึกษากระบวนการแก้ไขความผิดพลาดจากการกระจายกุญแจรหัสลับเชิงควอนตัม การ
ท่างานของโพรโทคอลไกล่เกลี่ยความผิดพลาดที่ใช้ในระบบกระจายรหัสลับเชิงควอนตัม 
 3) ศึกษาขั้นตอนการท่างาน กระบวนการเข้ารหัสและกระบวนการถอดรหัสของรหัสแก้ไข
ความผิดพลาดพาริตีเช็กความหนาแน่นต่่าหรือรหัสแอลดีพีซี 
 4) น่ารหัสแอลดีพีซีมาประยุกต์ร่วมกับโพรโทคอลไกล่เกลี่ยความผิดพลาดแอลดีพีซีจากการ
กระจายกุญแจรหัสลับเชิงควอนตัมเพื่อพัฒนาโพรโทคอลให้เหมาะสมกับระบบกระจายกุญแจรหัสลับ
ประสิทธิภาพสูง 
 5) ออกแบบโปรแกรมและจ่าลองการทา่งานโพรโทคอลไกล่เกลี่ยความผิดพลาดแอลดีพีซีที่ได้
พัฒนาขึ้น 
 6) ทดสอบและวิเคราะห์ประสิทธิภาพระบบที่ได้ออกแบบไว้ 
 7) รวบรวมและตรวจสอบข้อมูล เพื่อจะท่าเล่มวิทยานิพนธ์ 

1.7 ประโยชน์ที่คาดว่าจะไดร้ับ 

 ได้วิธีการออกแบบโพรโทคอลกระบวนการไกล่เกลี่ยความผิดพลาดด้วยรหัสพาริตีความ

หนาแน่นต่่าส่าหรับระบบกระจายกุญแจรหัสลับเชิงควอนตัมที่มีค่าสัมประสิทธิ์ประสิทธิภาพการไกล่

เกลี่ยที่ดีเข้าใกล้ทฤษฎี ลดการติดต่อสื่อสารระหว่างผู้ส่งและผู้รับ เหมาะส่าหรับระบบกระจายกุญแจ

รหัสลับที่ต้องการความเร็วสูงและให้อัตราการก่าเนิดกุญแจรหัสลับที่สูง 

1.8 ประมวลวิทยานพินธ ์

 วิทยานิพนธ์ฉบับนี้แบ่งเน้ือหาออกเป็นทั้งหมด 6 บทดังต่อไปน้ี 
 บทที่ 1 บทน่า: มีเนื้อหาเกี่ยวกับความเป็นมาและความส่าคัญของปัญหาของงานวิจัยนี้ใน
วิทยานิพนธ์ของรายละเอียดที่เกี่ยวกับเป้าหมายส่าคัญของระบบการกระจายกุญแจรหัสเชิงควอนตัม
ปัญหาที่ประสบและงานวิจัยที่ เกี่ยวข้องกับวิทยานิพนธ์นอกจากนี้ยังกล่าวถึงแนวคิดที่ เสนอ
วัตถุประสงค์เป้าหมายและขอบเขตของวิทยานิพนธ์ขั้นตอนและวิธีการด่าเนินงานและสุดท้ายเป็น
ประโยชน์ที่คาดว่าจะได้รับจากงานวิจัย 
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 บทที่ 2 ระบบการกระจายกุญแจรหัสลับเชิงควอนตัม: กล่าวถึงหลักการและทฤษฎีเบื้องต้นที่
ควรทราบเกี่ยวกับระบบการกระจายกุญแจรหัสลับเชิงควอนตัม การไกล่เกลี่ยความผิดพลาดของ
กุญแจรหัสลับที่เกิดขึ้นระหว่างการสื่อสาร โพรโทคอลที่ใช้ในการไกล่เกลี่ยความผิดพลาดของกุญแจ
รหัสลับ 
 บทที่ 3 ทฤษฎีข่าวสารสนเทศและรหัส : กล่าวถึงหลักการและทฤษฎีเบื้องต้นของทฤษฎีข่าว
สารสนเทศ ที่น่ามาวิเคราะห์ผสมผสานกับระบบกระจายกุญแจรหัสลับเชิงควอนตัม รหัสช่องสัญญาณ
ที่ใช้แก้ไขความผิดพลาด ขั้นตอนวิธีเข้าและถอดรหัสแอลดีพี การประยุกต์รหัสซลีเพียน-วูฟล์กับรหัส
ช่องสัญญาณ  
 บทที่ 4 โพรโทคอลไกล่เกลี่ยความผิดพลาดรหัสลับที่น่าเสนอ : กล่าวถึงโครงสร้างโพรโท     
คอลการไกล่เกลี่ยความผิดพลาดของระบบพร้อมทั้งหมดการวิเคราะห์ประสิทธิภาพของระบบที่เสนอ 
 บทที่ 5 ผลการทดสอบโพรโทคอลไกล่เกลี่ยความผิดพลาดรหัสลับที่น่าเสนอ: ในบทนี้จะเป็น
การแสดงผลการจ่าลองแบบ (Simulation results) ของระบบที่ใช้วิธีการดั้งเดิมและวิธีการที่เสนอ
ด้วยคอมพิวเตอร์เพื่อเปรียบเทียบสมรรถนะรวมถึงผลกระทบจากพารามิเตอร์ของระบบที่น่าเสนอ 
 บทที่ 6 สรุป: บทนี้จะเป็นการสรุปผลการวิจัยที่ได้ศึกษาทั้งหมดของวิทยานิพนธ์และเสนอแนะ
แนวทางการท่าวิจัยต่อจากงานวิจัยน้ีในอนาคต 



บทที่ 2 
การกระจายกุญแจรหัสลับเชิงควอนตัม 

2.1 พื้นฐานระบบกระจายกญุแจรหัสลับเชงิควอนตัม 

 การกระจายกุญแจรหัสลับเชิงควอนตัม (Quantum Key Distribution: QKD) [16] ถือเป็น
หน่ึงในสาขาของเทคโนโลยีสารสนเทศเชิงควอนตัม (Quantum information technology) ที่ได้รับ
การวิจัยและพัฒนาจนสามารถน่ามาประยุกต์ใช้งานได้จริงดังตัวอย่างของระบบฯ เชิงพาณิชย์ใน
ปัจจุบัน [17] โดยมีเป้าหมายเพื่อยกระดับความปลอดภัยในระบบการสื่อสารที่ส่าคัญ ส่าหรับการ
สร้างและแลกเปลี่ยนข้อมูลกุญแจรหัสลับร่วมกันของคู่สื่อสารให้เป็นความลับจากผู้ดักจับข้อมูลมาก
ที่สุด ซ่ึงสามารถยืนยันความปลอดภัยด้วยหลักทฤษฎีทางกลศาสตร์เชิง ควอนตัมหรือหลักการความ
ไม่แน่นอนของไฮเซนแบร์ก (Heisenberg uncertainly principle) [18] น่าไปสู่การเป็นระบบรักษา
ความปลอดภัยของข้อมูลแบบไม่มีเงื่อนไข (unconditionally secure) ภายใต้ทฤษฏีการเข้ารหัสด้วย
อัลกอริธึม One-time Pads กับชุดข้อมูลกุญแจรหัสลับที่เป็นจ่านวนสุ่มทีแ่ท้จริง (True random) ซ่ึง
ในที่นี้คือ กุญแจรหัสลับเชิงควอนตัม โดยระบบฯ ดังกล่าวสามารถสร้างและรับประกันความปลอดภัย
ของข้อมูลได้เหนือกว่าระบบวิทยาการรหัสลับแบบทั่วไป ที่ความปลอดภัยถูกยืนยันได้เพียงภายใต้ขีด
ข้อจ่ากัดความสามารถของอุปกรณ์เครื่องค่านวณ (Secure with computationally bound) เช่น 
คอมพิวเตอร์ในปัจจุบัน  
 การกระจายกุญแจรหัสลับเชิงควอนตัมจะอาศัยสองช่องสัญญาณส่าคัญ ได้แก่ ช่องสัญญาณ
เชิงควอนตัม (Quantum channel) และช่องสัญญาณแบบทั่วไปที่ได้รับการยืนยันตัวตนคู่การสื่อสาร 
(Classical authenticated channel) เพื่อการก่าเนิดเป็นกุญแจรหัสลับแบบสมมาตรความปลอดภัย
สูงส่าหรับคู่สื่อสารทั้งผู้ส่ง (Alice) และผู้รับ (Bob) โดยเกณฑ์วิธีการรับส่งกุญแจรหัสลับเชิงควอนตัมที่
เป็นพื้นฐานรู้จักกันดีภายใต้โพรโทคอลบีบี 84 (BB84) ดังรูปที่ 2.1 ซ่ึงบิตข้อมูลกุญแจรหัสลับจะถูก
แทนหน่วยสารสนเทศเชิงควอนตัมหรือคิวบิต (Qubit) ได้แก่ สถานะโพลาไรเซชันของแสง 
(Polarization) หรือเฟสของโพลาไรเซชัน (Phase-polarization) ของโฟตอนเดี่ยวเป็นต้น โดยทั่วไป
การกระจาย กุญแจรหัสลับเชิงควอนตัมสามารถแบ่งย่อยเป็นขั้นตอนการท่างานได้ดังรูปที่  2.2 ซ่ึงมี
รายละเอียดต่อไปน้ี 

ขั้นตอนที่ 1 การรับส่งกุญแจรหัสลับผ่านช่องทางการสื่อสารเชิงควอนตัม (Quantum 
transmission and reception) 
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 เริ่มต้นจากผู้ส่ง (Alice) สุ่มขอ้มูลบิตกญุแจรหัสลับตามรูปแบบของการสุม่
อย่างแท้จริงจ่านวน N บิต   1 2, ,..., NX X X X แล้วแทนค่าในรูปแบบการสุ่ม
หน่ึงในสอง 

 

1

0

0

1 1 1 1 10 00 0 0 0 0

0 1 1 1 11 00 1 0 0 0

1 11 100 0- - - - -

 Diagonal ( 45 , 45 ) 

Horizontal(0 ) - Veritcal (90 )

Bit Sequence

Bases Sequence

Photon Sequence

Bases Sequence

Detection Results 

(Raw keys)

Compatibility

Sifted Keys

Compatibility

Sifted Keys

Polarizers

Diagonal basis

Rectilinear (H/V)

 basis

1

Alice

Bob

    

 

    



    



    



    



    

     

Quantum channel

Classical channel

 
รูปที่ 2.1 การรับส่งกุญแจรหัสลับเชิงควอนตัมของโพรโทคอล BB84 

ของสถานะเชิงควอนตัมด้วยของเวกเตอร์ฐาน (Basis) ที่ตั้งฉากซ่ึงกันและกัน ได้แก่ 

เวกเตอร์ฐานเชิงเส้นตรง (Rectilinear basis)แทนโพลาไรเซชัน 90 องศา () และ 

0 องศา ()และเวกเตอร์ฐานเชิงทแยงมุม (Diagonal basis) แทนโพลาไรเซชัน 

45 องศา () และ -45 () องศาจากนั้นเข้ารหัสด้วยการใช้โพลาไรเซชันของโฟ
ตอนเดี่ยว (Single photon) สี่สถานะเพื่อแทนบิตสุ่มหรือกุญแจรหัสลับบิตที่

ต้องการส่งเช่น บิต “1”แทนด้วยโพลาไรเซชัน 90 องศา () หรือ 45 องศา () 

และบิต “0”แทนด้วยโพลาไรเซชัน 0 องศา () หรือ -45 องศา ()และ Alice 
ท่าการสุ่มโพลาไรเซชันหนึ่งในสี่สถานะแล้วส่งไปยัง Bob ผ่านช่องทางการสื่อสาร
เชิงควอนตัมเช่น อากาศ (Free space) หรือเส้นใยน่าแสง (Fiber optic) จากนั้น
ผู้รับจึงใช้หลักทฤษฏีการวัดทางควอนตัม (Quantum measurement) ด้วยการสุ่ม
เวกเตอร์ฐานจากหนึ่งในสองรูปแบบ เพื่อใช้รับโพลาไรเซชันแล้วแปลงจากสถานะ
เชิงควอนตัมที่รับได้เป็นบิตข้อมูลกุญแจ  1 2, ,..., NY Y Y Y โดยผลลัพธ์ที่ได้จาก
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กระบวนการนี้คือ บิตข้อมูลกุญแจดิบ X และ Y  ในรูปแบบทั่วไป (Raw keys) ของ
ผู้ส่งกับผู้รับตามล่าดับดังรูปที่ 2.1  

โดยขั้นตอนอื่นๆ นอกเหนือจากการรับส่งกุญแจรหัสลับผ่านช่องทางการ
สื่อสารเชิงควอนตัม จะเกิดขึ้นในส่วนช่องสัญญาณแบบทั่วไปหรือที่เรียกว่า QKD 
post processing ซ่ึงอาศัยหลักทฤษฏีข่าวสารสารสนเทศในการประมวลผลเป็น
กุญแจรหัสลับสุดท้ายที่มีความปลอดภัยสูงสุด 

Quantum transmission Quantum reception

Channel parameter 
estimation

Channel parameter 
estimation

Key Reconciliation Key Reconciliation

Privacy amplification Privacy amplification 

Raw key
(X)

Raw key
(Y)

Sifted key Sifted key

Reconciled key Reconciled key

Secret key Secret key

Quantum Channel

Public Classical Authenticated Channel

Alice Bob

 
รูปที่ 2.2 ภาพรวมขั้นตอนพืน้ฐานการกระจายกญุแจรหัสลับเชิงควอนตัม 

ขั้นตอนที่  2 การประมาณความผิดพลาดบนช่องสัญญาณเชิงควอนตัม (Channel 
parameter estimation) 
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ผู้ส่งและผู้รับอาศัยกระบวนการแลกเปลี่ยนเวกเตอร์ฐาน (Key sifting) โดย
การเลือกค่าสถานะของกุญแจดิบเฉพาะที่มีเวกเตอร์ฐานระหว่างผู้ส่งและผู้รับที่
ตรงกัน โดยผลลัพธ์ที่ได้คือ บิตข้อมูลไบนารีระหว่างผู้ส่งและผู้รับที่มีความยาว
เท่ากันหรือที่เรียกว่า กุญแจซิฟย์ (Sifted key) หลังจากนั้นผู้ส่งและผู้รับจะการ
เปิดเผยข้อมูลกุญแจซิฟย์บางส่วนซ่ึงกันและกัน เพื่อการประเมินค่าอัตราความ
ผิดพลาดที่เกิดขึ้นบนช่องสัญญาณเชิงควอนตัมหรือ Quantum Bit Error Rate 
(QBER) ซ่ึงค่าดังกล่าวแสดงถึงความน่าจะเป็นของข้อมูลร่วม (Joint probability) 
ระหว่างผู้ส่งและผู้รับ โดยเฉพาะอย่างย่ิงผู้ดักจับข้อมูล (Eavesdropper: Eve) ที่ไม่
อาจทราบได้ในระบบกระจายกุญแจรหัสลับแบบทั่วไป (Classical key 
agreement) ถ้าหาก QBER มีค่าสูงอย่างผิดปกติ ผู้ส่งและผู้รับสามารถคาดเดาได้
ว่าอาจมีผู้บุกรุกเข้ามายุ่งเกี่ยวกับระบบฯ และด่าเนินการยกเลิกการรับส่งกุญแจหรอื
ยกเลิกการใช้งานกุญแจรหัสลับที่มีอัตราความผิดพลาดสูงได้ทันที โดยข้อมูลกุญแจ
ซิฟย์ดังกล่าวที่ถูกเปิดเผยแล้ว จะถูกตัดทิ้ง และน่าข้อมูลกุญแจส่วนที่เหลือเข้าสู่
กระบวนการต่อไป  

ขั้นตอนที่ 3 การไกล่เกลี่ยความผิดพลาด (Key reconciliation) 

เนื่องจากอาจมีความผิดพลาดจากการรับส่งข้อมูลกุญแจรหัสลับผ่านช่อง
ทางการสื่อสารเชิงควอนตัม ที่ เกิดขึ้นได้จากสาเหตุของสัญญาณรบกวน (Noise) 
หรือความไม่เป็นอุดมคติของอุปกรณ์ฯ เป็นต้น จึงจ่าเป็นต้องมีขั้นตอนการแก้ไข
ความผิดพลาดของข้อมูลซิฟย์ระหว่างผู้ส่งและผู้รับ โดยวิธีการแก้ไขผิดพลาดแบบ
ทั่วไป เริ่มต้นจากผู้ส่งท่าการสร้างข้อมูล M ที่มคีวามสัมพันธ์เกี่ยวข้องกับกุญแจซิฟย์
ของตน และส่ง M ไปให้ผู้รับผ่านช่องสัญญาณแบบทั่วไป จากนั้นผู้รับจะใช้ข้อมูล
M ดังกล่าว ประมวลผลเพื่อตรวจสอบและแก้ไขความถูกต้องกับกุญแจซิฟย์ของตน 
เพื่อให้มีค่าที่ตรงกันระหว่างผู้ส่งกับผู้รับ ซ่ึงเรียกขั้นตอนนี้ว่าการไกล่เกลี่ยความ
ผิดพลาด และกุญแจซิฟย์ที่ถูกแก้ไขแล้ว (Reconciled key) จะถูกส่งเข้าสู่
กระบวนการการขยายสภาวะส่วนตัวเพื่อก่าเนิดเป็นกุญแจรหัสลับสุดท้าย 

ขั้นตอนที่ 4 การขยายสภาวะส่วนตัว (Privacy amplification) 

การขยายสภาวะส่วนตัวเป็นขั้นตอนการเพิ่มความปลอดภัยของข้อมูล
กุญแจด้วยการลดความสัมพันธ์ข้อมูลที่ผู้ดักจับมีโอกาสได้รับไปในระหว่าง
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กระบวนการต่างๆ ทั้งในช่องสัญญาณเชิงควอนตัมและช่องสัญญาณทั่วไปให้น้อย
ที่สุด โดยผู้ส่งและผู้รับน่ากุญแจที่ถูกแก้ไขความผิดพลาดแล้ว (Reconciled key) 
คูณกับเมทริกซ์แบบไบนารี่ของฟังก์ชันแฮชเชิงเอกภพ (Universal hashing) เพื่อ
ก่าเนิดเป็นบิตข้อมูลกุญแจรหัสลับ (Secret key) ที่ไม่มีความสัมพันธ์กับข้อมูลของผู้
ดักจับส่าหรับการน่าไปใช้งานระบบวิทยาการรหัสลับต่อไป [19]  

โดยทั่วไปแล้ว สองขั้นตอนสุดท้ายของการกระจายกุญแจรหัสลับเชิงควอนตัม ได้แก่ การไกล่
เกลี่ยความผิดพลาด และการขยายสภาวะส่วนตัว มีพื้นฐานการท่างานเช่นเดียวกับเทคนิคการสร้าง
ข้อตกลงร่วมกันของข้อมูลกุญแจรหัสลับระหว่างสองฝั่งคู่สื่อสาร (Classical secret-key 
agreement) [20] หรือที่เรียกว่า การกลั่นกรองกุญแจรหัสลับ (Secret-key distillation) ที่มีการ
ท่างานเกิดขึ้นบนช่องสัญญาณการสื่อสารโดยทั่วไป มีเป้าหมายหลักเพื่อการก่าเนิดเป็นชุดข้อมูลของคู่
สื่อสารระหว่างภาคส่งกับภาครับที่ได้รับการยืนยันความถูกต้องและความปลอดภัยจากผู้ไม่ประสงค์ดี
โดยสมบูรณ์ 

2.2 การไกล่เกล่ียความผิดพลาดกุญแจรหัสลับเชิงควอนตัม  

การไกล่เกลี่ยความผิดพลาดกุญแจรหัสลับเขิงควอนตัม (Quantum key reconciliation)ถือ
เป็นขั้นตอนหน่ึงที่ส่าคัญในระบบการกระจายกุญแจรหัสลับเชิงควอนตัมเพื่อการแก้ไขความผิดพลาด
และยืนยันความถูกต้องของข้อมูลกุญแจรหัสลับระหว่างผู้ส่งและผู้รับตัวจริงให้มีความปลอดภัยได้
อย่างสูงสุด โดยอาศัยระบบการสื่อสารเพื่อแลกเปลี่ยนข้อมูลกันระหว่างผู้ส่งและผู้รับบนช่องสัญญาณ
แบบทั่วไปในปริมาณที่น้อยที่สุดเท่าที่คู่สื่อสารทั้งสองจะสามารถยืนยันความถูกต้องตรงกันของข้อมูล
กุญแจรหัสลับได้  

โดยเนื้อหาในส่วนนี้ จะกล่าวถึงนิยามรูปแบบของเทคนิคการไกล่เกลี่ยความผิดพลาด
โดยทั่วไปภายใต้หลักพื้นฐานทางทฤษฏีข่าวสารสารสนเทศ ได้แก่ การไกล่เกลี่ยความผิดพลาดแบบ
ทางเดียว (One-way reconciliation scheme) และการไกล่เกลี่ยความผิดพลาดบนพื้นฐานของการ
เข้ารหัสช่องสัญญาณ (Reconciliation scheme based on channel coding) ที่มีความสามารถใน
การแก้ไขความผิดพลาดได้ดีและสามารถน่ามาประยุกต์ใช้งานในระบบการกระจายกุญแจรหัสลับเชิง
ควอนตัมแบบไม่ต่อเนื่อง (Discrete Variable Quantum Key Distribution: DV-QKD) ซ่ึงเป็น
ระบบฯ ที่ได้รับการพัฒนาจนสามารถใช้งานได้จริงในปัจจุบัน  
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2.2.1 การไกล่เกล่ียความผิดพลาดแบบทางเดียว  

การไกล่เกลี่ยความผิดพลาดแบบทางเดียว (One-way reconciliation scheme) โดยทั่วไป
มีเป้าหมายเพื่อให้ Alice ส่งข้อมูลที่มีความสัมพันธ์ร่วมกับกุญแจรหัสลับของตนที่น้อยที่สุดเท่าที่ Bob 
จะสามารถแก้ไขความผิดพลาดบนข้อมูลกุญแจรหัสลับให้มีค่าตรงกับของ Alice ได้ ซ่ึงสามารถแสดง
เป็นแบบจ่าลองการท่างานของระบบฯ ได้ดังรูปที่ 2.3 สมมติให้ Alice และ Bob มีข้อมูลกุญแจรหัส
ลับที่เกิดข้อผิดพลาดกัน เขียนแทนด้วยตัวแปร x X  และ y Y ตามล่าดับ และ H แทนฟังก์ชัน 
two-universal family of hash เพื่อการแปลง X  ไปเป็น Z  โดยที่ f H  จากข้อก่าหนดข้างต้น
สามารถแสดงเป็นขั้นตอนการไกล่เกลี่ยความผิดพลาดดังแผนผังดังนี้  

ขั้นตอนที่ 1 Alice น่าข้อมูล x  มาประมวลผลด้วยฟังก์ชัน f  เพื่อหาข้อมูลความสัมพันธ์
ร่วมกับกุญแจรหัสลับ  ( )z z f x โดยที่ z Z  หลังจากนั้น Alice จึงส่งทั้ง f  และผลลัพธ์ 
z  ไปยัง Bob 

Input :

( )

Output:

x X

f H

z f x

x







 

Input :

if ; ,

then

else

Output :

y Y

y x f x z

x X

abort

x



  





 ,f z

Alice Bob

 
รูปที่ 2.3 แบบจ่าลองการการไกล่เกลี่ยความผิดพลาดแบบทางเดียว 

ขั้นตอนที่ 2 Bob น่าข้อมูลทั้ง f  และ z  มาประมวลผลร่วมกับ y  เพื่อค่านวณหาเอาท์พุต 

 x x X   ที่เปรียบเสมือนเป็นข้อมูลกุญแจรหัสลับของ Bob ที่ได้รับการแก้ไขความ
ผิดพลาดแล้ว โดยแบบจ่าลองดังกล่าวสามารถตรวจสอบความส่าเร็จในการยืนยันความ
ตรงกันของข้อมูล x  กับ x  ได้เมื่อผลลัพธ์ของฟังก์ชัน ( )f x z   ถ้าไม่เช่นนั้น ระบบฯ จะ
ล้มเหลวและยุติการแก้ไขความผิดพลาดดังกล่าว 

อย่างไรก็ตาม เนื่องจาก z  เป็นข้อมูลที่มีความสัมพันธ์ร่วมกับกุญแจรหัสลับของทั้ง Alice 
และ Bob และมีโอกาสรั่วไหลไปยังผู้ดักจับข้อมูล Eve ได้ หากช่องสัญญาณการสื่อสารไม่มีความ
ปลอดภัยโดยสมบูรณ์ ดังนั้น Alice จ่าเป็นต้องส่งข้อมูลไปยัง Bob ในปริมาณที่เหมาะสมเพียงพอ
ส่าหรับการแก้ไขความผิดพลาดได้ ซ่ึงปริมาณข้อมูลที่รั่วไหลน้อยที่สุด จะสอดคล้องกับปริมาณค่า
ความสัมพันธ์ระหว่าง x  กับ y  หรือปริมาณข่าวสารตามเงื่อนไขร่วมกันสูงสุด (Maximum joint 
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entropy)  max |H X Y  โดยที่   จะปลอดภัยได้ต้องขึ้นกับความน่าจะเป็นร่วมกันระหว่าง x  กับ 
y  หรือดังแสดงเป็นขอบเขตปริมาณข้อมูลที่รั่วไหลน้อยที่สุดบนการไกล่เกลี่ยความผิดพลาดแบบทาง
เดียวได้ตามอสมการที่ 2.1 [21] 

      maxRecon A,B
, | log 2 / .XYleak H P x y Y        (2.1) 

2.2.2 การไกล่เกล่ียความผิดพลาดบนพื้นฐานของการเขา้รหัสช่องสัญญาณ 

รหัสช่องสัญญาณ (Channel coding) จะใช้เทคนิครหัสควบคุมความผิดพลาด (Error 
Control Coding: ECC) หรือรหัสแก้ไขความผิดพลาดล่วงหน้า (Forward Error Correction: FEC) 
เพื่อการป้องกันและแก้ไขความผิดพลาดของข้อมูลในระบบการสื่อสารดิจิทัล ซ่ึงในที่นี้ จะถูกน่ามา
ประยุกต์ใช้งานเพื่อเป็นทางเลือกหนึ่งของกระบวนการไกล่เกลี่ยความผิดพลาดภายใต้พื้นฐานทาง
ทฤษฏีข่าวสารสารสนเทศแบบทั่วไป โดยแสดงเป็นแบบจ่าลองของระบบฯ ได้ดังรูปที่ 2.4 

Input : ( )

: paritycheck matrix of code

Output :

n

X

x X

H C

s x H

x



 

Input : ( )

if 0

then

else

Output :

n

X X

Z

y Y

s s y H

s H

success to decode

abort

x y z



  

 

  

Alice Bob

Xs

 
รูปที่ 2.4 แบบจ่าลองการการไกล่เกลี่ยความผิดพลาดบนพื้นฐานของการเข้ารหัสช่องสญัญาณ 

สมมติให้ Alice และ Bob มีชุดข้อมูลกุญแจรหัสลับที่เกิดข้อผิดพลาดกัน 
1 2{ , ,..., }nx x x x  

และ 
1 2{ , ,..., }ny y y y  ตามล่าดับ โดยที่ระบบฯ น้ี จะมีความปลอดภัยได้เมื่อ x  และ y  สอดคล้อง

กับเงื่อนไขของปริมาณความน่าจะเป็น ( , )xyP x y  เมื่อ C  แทนรหัสควบคุมความผิดพลาดแบบบล็อก
เชิงเส้น (Linear block code) ซ่ึงมี  เมทริกซ์ตรวจสอบความผิดพลาด H  บน GF(q) (GF แทน 
Galois Field) จากข้อก่าหนดข้างต้นสามารถแสดงเป็นขั้นตอนหลักของการไกล่เกลี่ยความผิดพลาด
ด้วยรหัสช่องสัญญาณดังน้ี 

 ขั้นตอนที่ 1 การเข้ารหัส (Encoder) Alice เข้ารหัส เพื่อค่านวณหาค่าที่แสดงถึง
ลักษณะความผิดพลาดที่เกิดขึ้นกับชุดของข้อมูล หรือที่เรียกว่า ซินโดรม (Syndrome: s) 
โดยที่ หลังจากนั้นจึงส่งไปยัง Bob 
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 ขั้นตอนที่ 2 การถอดรหัส (Decoder) Bob ค่านวณหาค่าความแตกต่างระหว่างซิน
โดรมของชุดข้อมูล x  และ y  หรือ Zs  ได้โดย Z Xs s yH   หาก 0Zs H  แสดงว่าการ
ถอดรหัสท่าได้ส่าเร็จ จากนั้น Bob จึงค่านวณหา z  ได้จากการตรวจสอบหาต่าแหน่ง
ข้อผิดพลาด (Error pattern estimator) ภายใต ้ C  ผลลัพธ์ที่ได้คือ ข้อมูลกุญแจรหัสลับ x

ของ Bob ที่ได้รับการแก้ไขความผิดพลาดแล้วจาก x z y    

อย่างไรก็ตาม ข้อมูล Xs  ในที่นี้ ถือเป็นข้อมูลที่มีความสัมพันธ์ร่วมกับกุญแจรหัสลับของทั้ง 
Alice และ Bob และถูกส่งผ่านช่องสัญญาณการสื่อสาร ซ่ึงอาจรั่วไหลไปถึง Eve ได้เช่นกัน จาก
ทฤษฏีการเข้ารหัสช่องสัญญาณ ปริมาณของ Xs  ที่เหมาะสม เพื่อยืนยันความตรงกันระหว่างข้อมูล
x  กับ x  ต้องอยู่ภายใต้ขีดจ่ากัดของปริมาณข่าวสารร่วม (Mutual information , ( ; )I X Y ) บิตต่อ
ช่องสัญญาณหรือที่เรียกว่า “ความจุของช่องสัญญาณ (Channel capacity)”  

เมื่อก่าหนดให้ XYP  แทนปริมาณความน่าจะเป็นและ 0   แล้วปริมาณข้อมูลที่รั่วไหลน้อย
ที่สุดภายใต้การไกล่เกลี่ยความผิดพลาดบนพื้นฐานของการเข้ารหัสช่องสัญญาณสามารถค่านวณได้ดัง
สมการที่ 2.2 

 Recon{ } |Cleak H X Y                (2.2) 

2.3 ตัวอย่างโพรโทคอลการไกล่เกล่ียความผิดพลาด 

กระบวนการไกล่เกลี่ยความผิดพลาดกุญแจรหัสลับเชิงควอนตัมต่างมีรูปแบบและวิธีการที่
แตกต่างกันไป ซ่ึงบางวิธีการได้ถูกพัฒนาเป็นโพรโทคอลไกล่เกลี่ยความผิดพลาด (Reconciliation 
protocol) ที่ใช้งานได้จริงในระบบ QKD โดยตัวอยา่งโพรโทคอลการไกลเ่กลี่ยความผิดพลาดที่นิยมใช้
งานจริงในระบบ DV-QKD เมื่อ Alice และ Bob ต่างมีข้อมูลกุญแจแบบไบนารี X  และ Y  จ่านวน
n  บิต สามารถแสดงรายละเอียดและภาพรวมการท่างานได้ดังน้ี 

2.3.1 โพรโทคอลบบีีบีเอสเอส  

โพรโทคอลบีบีบีเอสเอส (BBBSS Protocol) เป็นโพรโทคอลการไกล่เกลี่ยความผิดพลาด
ข้อมูลไบนารีชนิดแรก น่าเสนอโดยชาร์ล เบนเนท (Charles H. Bennett) และคณะฯ ในปี ค.ศ.1991 
จากบทความ “Experimental Quantum Cryptography” [1] ซ่ึงมีพื้นฐานการแก้ไขความ
ผิดพลาดเริ่มต้นจาก Alice และ Bob แบ่งข้อมูลกุญแจออกเป็นชุดๆ ตามขนาดของบล็อกที่เหมาะสม 
และค่านวณหาพาริตีบิตพร้อมการเปรียบเทียบในแต่ละบล็อกนั้นๆ หากบิตพาริตีของบล็อกใดมีค่า
แตกต่างกันแล้ว Alice และ Bob จะค้นหาต่าแหน่งบิตข้อมูลกุญแจที่ผิดพลาดด้วยการค้นหาแบบ     
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ไบนารี (Binary search) และด่าเนินการแก้ไข โดยโพรโทคอลดังกล่าว จะมีการวนซ่้ารอบ 
(Iteration) การแก้ไขความผิดพลาดเรื่อยๆ เมื่อพิจารณาการแก้ไขความผิดพลาดในรอบที่ i  Alice 
และ Bob จะเปิดเผยบิตพาริตีของแต่ละบล็อก ( )i

jB  ดังสมการที่ 2.3 

( )

, ,
i
j

i

X j t

t

Par X


 และ ( )

, ,
i
j

i

Y j t

t

Par Y


    (2.3) 

ตามล่าดับ ถ้าพาริตีของบล็อก ( )i

jB  มีค่าแตกต่างกันอัน ( ) ( )

, ,

i i

X j Y jPar Par  หมายถึงมีบิตกุญแจที่
ผิดพลาดเป็นจ่านวนคี่เกิดขึ้นในบล็อก ( )i

jB  หลังจากนั้นการค้นหาความผิดพลาดแบบไบนารีจะ
เริ่มต้นขึ้น (Binary search) และแก้ไขด้วยการกลับบิตผิดพลาดดังกล่าว โดยโพรโทคอลฯ นี้ จะมีการ
วนซ่้ารอบการแก้ไขความผิดพลาดไปจนกระทั่งมีการเปิดเผยจ่านวนบิตพาริตีในปริมาณที่เพียงพอต่อ
การแก้ไขความผิดพลาดที่เกิดขึ้นในระบบ QKD อันสอดคล้องกับค่าอัตราความผิดพลาดกุญแจรหัส
ลับเชิงควอนตัม (QBER) แต่อย่างไรก็ตามโพรโทคอลนีพ้าริตบีิตสามารถตรวจสอบพบเพียงเมื่อมีความ
ผิดพลาดเกิดขึ้นเป็นจ่านวนคี่แต่จะไม่สามารถที่ตรวจพบความผิดพลาดเมื่อมีความผิดพลาดเกิดขึ้น
เป็นจ่านวนคู่ ดังนั้นหากต้องการทราบต่าแหน่งกุญแจรหัสลับบิตที่ผิด ผู้ส่งและผู้รับจะแบ่งบล็อก
กุญแจรหัสลับที่มีพาริตีบิตแตกต่างกันออกเป็นสองบล็อกแล้วเปรียบเทียบพาริตีบิตของบล็อกเหล่านั้น
ใหม่พร้อมกับตัดกุญแจรหัสลับบิตต่าแหน่งสุดท้ายของบล็อกออกเพื่อลดข้อมูลเกี่ยวกับกุญแจรหัสลับ
ที่บุคคลที่สามได้ไประหว่างการแก้ไขความผิดพลาด ซ่ึงผู้ส่งและผู้รับจะท่าเช่นนี้จนกว่าจะทราบ
ต่าแหน่งกุญแจรหัสลับที่ผิด 

2.3.2 โพรโทคอลคาสเคด 

โพรโทคอลคาสเคด (Cascade Protocol) เป็นหนึ่งในโพรโทคอลการแก้ไขความผิดพลาด
ข้อมูลไบนารีที่ได้รับความนิยม และถูกในมาประยุกต์ใช้งานจริงในระบบ QKD มากที่สุด พัฒนาขึ้น
โดยกิลเลสบราสซาร์ด (Gilles Brassard) และหลุยส์ ซัลเวีย (Louis Salvail) ในบทความ “Secret-
Key Reconciliation by Public Discussion” ปี 1994 [2] ซ่ึงเป็นโพรโทคอลที่มีพื้นฐานการแก้ไข
ความผิดพลาดด้วยการค้นหาแบบไบนารีเช่นเดียวกับบีบีบีเอสเอส  แต่มีการปรับปรุงระหว่าง
กระบวนการแก้ไขความผิดพลาด เนื่องจากในระหว่างกระบวนการแก้ไขความผิดพลาดของโพรโท
คอลบีบีบีเอสเอส นี้จะท่าการตัดกุญแจรหัสลับบิตในต่าแหน่งสุดท้ายของแต่ละบล็อกออก การตัด
กุญแจรหัสลับบิตเหล่านี้ออกส่งผลให้โพรโทคอลบีบีเอสเอสนี้มีความปลอดภัย สามารถลดข้อมูล
เกี่ยวกับกุญแจรหัสลับบิตที่ Eve จะได้จากการเข้ามาขโมยระหว่างการแก้ไขความผิดพลาด แต่จะ
ส่งผลต่อประสิทธิภาพในการแก้ไขความผิดพลาดของโพรโทคอลและจ่านวนกุญแจรหัสลับบิตที่เหลือ
ภายหลังจากการแก้ไขความผิดพลาด โพรโทคอลคาสเคดนี้จะไม่ท่าการตัดกุญแจรหัสลับบิตใน
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ต่าแหน่งสุดท้ายของแต่ละบล็อกออก เพื่อเพิ่มประสิทธิภาพการแก้ไขความผิดพลาด และยังปรับปรุง
ประสิทธิภาพเพื่อเป้าหมายของการลดจ่านวนข้อมูลที่เปิดเผยสู่ช่องสัญญาณในระหว่างกระบวนการ 
โดยการเพิ่มขั้นตอนการบันทึกข้อมูลกุญแจในแต่ละชุด ซ่ึงหากพบความผิดพลาดของบิตข้อมูลใดๆ 
เกิดขึ้นใหม่แล้ว สามารถท่าการตรวจสอบได้โดยการค้นหาแบบย้อนกลับจากข้อมูลที่บันทึกไว้ อัน
ส่งผลให้ปริมาณบิตข้อมูลข่าวสารที่ส่งผ่านช่องสัญญาณมีจ่านวนลดลง นอกจากนี้โพรโทคอลคาสคาด
ยังได้รับการปรับปรุงประสิทธิภาพดังตัวอย่างของงานวิจัย [22] ที่บล็อกของกุญแจในแต่ละรอบถูกท่า
ให้มีขนาดที่เหมาะที่สุด เพื่อเป้าหมายของการเพิ่มประสิทธิภาพการแก้ไขความผิดพลาดไปสู่การใช้
จ่านวนบิตที่เปิดเผยในปริมาณที่ใกล้เคียงกับขอบเขตเชิงทฤษฏีให้มากที่สุด 

2.3.3 โพรโทคอลวินนาว 

โพรโทคอลวินนาว (Winnow Protocol) นี้มีพื้นฐานการแก้ไขความผิดพลาดเช่นเดียวกับบีบี
บีเอสเอสและคาสเคด ถูกพัฒนาขึ้นในปี ค.ศ. 2003 โดยมีบัตเลอร์ (W. T. Buttler) และคณะเป็น
ผู้พัฒนาภายใต้การตีพิมพ์ในวารสารวิชาการ “Fast, Efficient Error Reconciliation for 
Quantum Cryptography” [3] ถึงแม้วินนาวจะอาศัยการเริ่มต้นด้วยการใช้พาริตีบิตในการ
ตรวจสอบความผิดพลาดของชุดข้อมูลกุญแจในแต่ละบล็อกที่เกิดขึ้น แต่อัลกอริธึมในการค้นหา
ต่าแหน่งและแก้ไขความผิดพลาดจะแตกต่างกับบีบีบีเอสเอสและคาสเคดที่อาศัยการค้นหาแบบ     
ไบนารีจึงท่าให้มีการติดต่อการสื่อสารระหว่าง Alice กับ Bob เป็นจ่านวนมาก ส่งผลให้เกิดความ
ล่าช้าไม่เหมาะสมกับระบบฯ ที่ต้องการความเร็วสูง ด้วยเหตุนี้ วินนาวจึงน่าหลักการของรหัสแฮมมิง 
(Hamming code) หน่ึงในประเภทของรหัสควบคุมความผิดพลาดชนิดหนึ่ง แทนการค้นหาต่าแหน่ง
บิตผิดพลาดแบบไบนารี โดยเมื่อใดที่พบพาริตีของชุดกุญแจในแต่ละบล็อกระหว่าง Alice กับ Bob มี
ค่าไม่ตรงกันแล้ว การหาค่าแฮมมิงซินโดรม (Hamming syndrome) ของคู่สื่อสารทั้งสองจะเกิดขึ้น
ดังสมการที่ 2.4 

   ( )

,

1

2 0,1
hN

mX m

i i j

j

S X h mod


 
  
 
 และ    ( )

,

1

2 0,1
hN

mY m

i i j

j

S Y h mod


 
  
 
  (2.4) 

ตามล่าดับ โดยที่ ( )

,

m

i jh คือ เมทริกซ์ตรวจสอบพาริตีของรหัสแฮมมิง (Parity check matrix) เมื่อใดที่
ซินโดรมของ Alice กับ Bob มีความแตกต่างกันแล้ว   0diff X YS S S   การค้นหาต่าแหน่งบิต
ผิดพลาดจะถูกบ่งบอกได้จากค่าความแตกต่างของซินโดรม diffS ดังกล่าว 

นอกจากนี้ โพรโทคอลวินนาวยังมีขั้นตอนการรักษาความเป็นส่วนตัวด้วยการตัดบิตข้อมูล
กุญแจรหัสลับเฉพาะบล็อกที่มีการแก้ไขความผิดพลาดแล้วเท่านั้นในต่าแหน่ง 2k  โดยที่ k  มีค่า
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เท่ากับ 0,1,..., 1m  โดยขนาดกุญแจรหัสที่ได้จากการแก้ไขความผิดพลาดด้วยวินนาวจะมีขนาดสั้น
ลงกว่ากุญแจด้ังเดิม 

อย่างไรก็ตาม จากหลักการของรหัสแฮมมิงที่การแก้ไขความผิดพลาดท่าเพียงเฉพาะบิต
ผิดพลาดจ่านวนเพียงหน่ึงบิตในแต่ละบล็อก ดังนั้นวินนาวจึงมีโอกาสเกิดความล้มเหลวเมื่อใดก็ตามที่
อัตราความผิดพลาดสูงเกินขีดความสามารถของรหัสแฮมมิง ซ่ึงในงานวิจัยของ [23] ได้น่าเสนอการ
วิเคราะห์ขนาดของบล็อกที่เหมาะสมเพื่อโอกาสของความส่าเร็จในการไกล่ เกลี่ยความผิดพลาดบน
เง่ือนไขของอัตราความผิดพลาดกุญแจรหัสลับระดับต่างๆ ที่เป็นไปได้ในระบบ QKD  



บทที่ 3 
ทฤษฎขี่าวสารสนเทศและรหัส 

3.1 ทฤษฎีขา่วสารสนเทศ  

การส่งข้อมลูผ่านระบบสื่อสารเพื่อให้การส่งมีประสทิธิภาพสูงสุด ข้อมูลข่าวสารที่ตอ้งการส่ง
จะถูกบีบอัดเพือ่ให้ปริมาณข่าวสารที่ส่งมขีนาดเล็กที่สุดที่ภาคเข้ารหัสแหล่งก่าเนิด ซ่ึงการที่จะศกึษา
เรื่องของการเข้ารหัสแหล่งก่าเนิดจะต้องศึกษาในส่วนของแหล่งก่าเนิดข่าวสาร และปริมาณข่าวสารที่
สร้างจากแหล่งก่าเนิด ตามทฤษฎขี่าวสาร (Information Theory) ที่เสนอโดย C. Shannon [24] ซ่ึง
รายละเอียดมีดังต่อไปน้ี  

ปริมาณข่าวสารและปรมิาณข่าวสารเฉล่ีย 
ก่าหนดให้แหล่งก่าเนิดข่าวสารแหล่งหนึ่งมีการสร้างข้อมูลขา่วสารออกมา M  สัญลกัษณ ์

(Symbol) โดยข้อมูลแต่ละสญัลักษณ ์ },..,,{ 21 Mxxx  และความน่าจะเป็นในการเกิดข้อมูลข่าวสาร
ในแต่ละสัญลกัษณ์มีดังต่อไปนี้  

( )i iP X x p   โดยที่ 1,2,3,..,i M  

ip  คอืความน่าจะเป็นทีแ่หล่งก่าเนิดข่าวสารสร้างสัญลักษณ์ ix  
จากกฎความน่าจะเป็นผลรวมของความน่าจะเป็นของเหตุการณ์ที่เกิดขึ้นทั้งหมดมีค่าเท่ากับหน่ึง
ดังต่อไปน้ี  

1

1
M

i

i

p


  

โดยปริมาณข่าวสารที่สร้างจากแหล่งก่าเนิดข่าวสารจะมีความสัมพันธ์กับ ความน่าจะเป็นในการเกิด
ข่าวสารนั้น เช่น หากภาคส่งท่าการส่งข้อมูลข่าวสารชุดเดิมซ่้ากัน จะท่าให้ภาครับได้รับปริมาณ
ข่าวสารน้อยเนื่องจากความน่าจะเป็นในการเกิดข่าวสารน้ีมีค่ามาก แต่หากภาครับได้รับข้อมูลข่าวสาร
ชุดที่มีโอกาสในการส่งมาน้อย หรือข้อมูลข่าวสารที่ไม่เคยได้รับมาก่อนจะท่าให้ภาครับได้รับปริมาณ
ข่าวสารมาก เนื่องจากความน่าจะเป็นในการเกิดข่าวสารนั้นมีค่าน้อย ซ่ึงปริมาณข่าวสารแสดงได้ดัง
สมการที่ (3.1)  

  1
( ) logi a

i

I x
p

  โดยที่ 1,2,3,...,i M             (3.1) 
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I  คือปริมาณข่าวสารที่สร้างจากแหล่งก่าเนิดข่าวสารเมื่อ a  คือ ฐาน (base) ของฟังก์ชั่นลอการิทึม 
และถ้า 2a   ปริมาณข่าวสารมีหน่วยเป็นบิต (bit)  จะได้   2 2( ) log (1/ ) logk k kI x p p    บิต 
หากพิจารณาแหล่งก่าเนิดข่าวสารหนึ่งในแต่ละเวลาจะพบว่าปริมาณข่าวสารที่แหล่งก่าเนิดนั้นสร้าง
ขึ้น จะมีปริมาณข่าวสารที่ไม่เท่ากัน ส่งผลให้การออกแบบระบบสื่อสารให้มีประสิทธิภาพท่าได้ด้วย
ความยากล่าบาก ดังน้ันผู้ออกแบบจึงนิยมใช้ปริมาณข่าวสารเฉลี่ยมาใช้ในการวิเคราะห์และออกแบบ
ระบบสื่อสาร ซึ่งปริมาณข่าวสารเฉลี่ยหรือเอนโทรปี (Entropy) สามารถแสดงได้ดังต่อไปน้ี  

   
1

2

1

2

1

( ) [ ]

( )

1
log

log ( )

i

M

i i

i

M

i

i i

M

i i

i

H X E I

p I x

p
p

p p











 
  

 

 







              (3.2) 

)(XH คือปริมาณข่าวสารเฉลี่ยที่สร้างจากแหล่งก่าเนิด มีหน่วยเป็นบิตต่อสัญลักษณ์ (bit per 
symbol) 
 ในกรณีที่แหล่งก่าเนิดข่าวสาร สร้างข่าวสารที่มีความน่าจะเป็นในการเกิดเท่ากันทุก
สัญลักษณ์ จะท่าให้ปริมาณข่าวสารเฉลี่ยจะมีค่ามากที่สุดเช่น ก่าหนดให้แหล่งก่าเนิดสร้างข้อมูล
ข่าวสารสองชนิดที่มีความน่าจะเป็นในการเกิดข้อมูลข่าวสารชนิดแรกเท่ากับ p  และความน่าจะเป็น
ในการเกิดข้อมูลข่าวสารชนิดที่สองเท่ากับ 1 p  ปริมาณข่าวสารเฉลี่ยแสดงได้ดังน้ี 

   )1(log)1()(log)( 22 ppppXH              (3.3) 

ซ่ึงปริมาณข่าวสารเฉลี่ยของแหล่งก่าเนิดน้ีแสดงได้ดังรูปที่ 3.1 โดยจากรูปสามารถสรปุได้ว่าปริมาณ
ข่าวสารเฉลี่ยของแหล่งก่าเนิดใดๆ จะมีค่ามากที่สุดก็ต่อเมือ่ข้อมูลข่าวสารที่สร้างจากแหล่งก่าเนิดน้ัน
มีความน่าจะเป็นในการเกิดเทา่กันทั้งหมดทกุสญัลักษณ ์ ดังนั้นค่าปริมาณข่าวสารเฉลี่ยจะมีคณุสมบัติ
ดังต่อไปน้ี 

    )(log)(0 2 MXH                (3.4) 

M  คือจ่านวนข่าวสารทีแ่หล่งก่าเนิดน้ันสร้างขึ้น 
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รูปที่ 3.1 ปริมาณข่าวสารเฉลีย่ของแหล่งก่าเนิดขอ้มูลข่าวสารสองสัญลักษณ์ 

 
3.2 รหัสช่องสัญญาณ 

 การส่งข้อมูลดิจิทัลในระบบการสื่อสารทั่วไปนั้นมักเกิดการรบกวนของข้อมูลจาก

ช่องสัญญาณท่าให้การส่งข้อมูลนั้นเกิดความผิดพลาดได้เสมอ เพื่อที่จะต้องการให้ระบบการสื่อสารมี

ความถูกต้องน่าเชื่อถือจึงมีการคิดค้นการเข้ารหัสช่องสัญญาณเกิดขึ้นเพื่อใช้ในการตรวจจับ

ข้อผิดพลาดโดยวิธีการเข้ารหัสช่องสัญญาณนั้นสามารถแบ่งได้ 2 ประเภทคือการแก้ไขความผิดพลาด

แบบส่งซ่้าอัตโนมัติ (Automatic repeat request : ARQ ) และการแก้ไขข้อผิดพลาดแบบข้างหน้า 

(Forward Error Correction : FEC) ซ่ึงทั้ง 2 แบบที่ว่ามาน้ีจะมีการเพิ่มจ่านวนบิตที่เรียกว่าพาริตีบิต

ที่ใช้ในการตรวจสอบข้อผิดพลาด แต่ที่ต่างกันคือ การเข้ารหัสข้อมูลแบบ ARQ เป็นการน่าคุณสมบัติ

ของการตรวจจับความผิดพลาดของรหัสมาใช้งาน ระบบที่ใช้หลักการนี้มีการน่าค่ารหัสที่รับได้มาท่า

การตรวจจับความผิดพลาดที่เกิดขึ้น หากพบว่าข้อมูลที่ถอดรหัสได้เกิดความผิดพลาด ก็จะด่าเนินการ

ขอ(Request) ให้ส่งข้อมูลดังกล่าวมาอีกครั้งหนึ่งรูปแบบของการรับและส่งข้อมูลมีหลายรูปแบบ 

(Protocol) เช่น แบบหยุดและรอ (Stop & Wait) แบบถอยหลัง (Go-Back-N) และแบบเลือกส่ง 

(Selective repeat) การเข้ารหัสในลักษณะนี้เหมาะการการใช้ในระบบประเภทที่ต้องการความ

ถูกต้องของข้อมูลสูงและค่าการประวิงเวลาไมเ่ป็นเรื่องส่าคัญ เช่น ระบบการสื่อสา ข้อมูลคอมพิวเตอร์ 
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เป็นต้น ส่วนการเข้ารหัสข้อมูลแบบ FEC นั้น เป็นการน่าคุณสมบัติ ในการแก้ไขความผิดพลาดมาใช้

งานมีการน่าค่ารหัส ที่รับได้ที่ภาครับมาประมวลผลเพื่อก่าเนิดบิตข่าวสาร พร้อมทั้งท่าการแก้ไขบิต

ข่าวสารได้เองที่คาดว่าเกิดความผิดพลาดขึ้น การแก้ไขความผิดพลาดแบบล่วงหน้านิยมแบ่งออกเป็น

สองประเภท ได้แก่ รหัสแบบบล็อก (Block code) และรหัสคอนโวลูชัน (Convolution code) 

ส่าหรับรหัสแบบบล็อกเป็นรหัสที่น่าบิตข่าวสารมาแบ่งเป็นบล็อกย่อยๆ ซ่ึงมีขนาดเท่ากันเพื่อน่ามาเขา้ 

หรือถอดรหัส ผลลัพธ์ที่ได้จากการท่างาน ของภาคเข้าหรือถอดรหัส ณ เวลาใด ๆ จะขึ้นอยู่กับ

รูปแบบ ของข้อมูลที่ป้อนเข้าสู่วงจร ณ ขณะนั้น รหัสแต่ละประเภทมีรูปแบบการเข้าและถอดรหัส

รวมทั้งมีขีดความสามารถของการป้องกันความผิดพลาดที่แตกต่างกัน ส่าหรับรหัสแบบคอนโวลูชัน 

เป็นการเข้ารหัสข้อมูล ในลักษณะต่อเนื่องมากกว่ารหัสแบบบล็อก มีการน่าอุปกรณ์ประเภท

หน่วยความจ่ามาใช้ที่ภาคเข้ารหัสเพื่อให้สามารถน่าบิตข่าวสารที่ถูกป้อนเข้าสู่วงจร ณ ในอดีตมา

ค่านวณร่วมกับข้อมูลที่ป้อนเข้ามา ณ ปัจจุบันการเข้ารหัสแบบ FEC นี้เหมาะสมส่าหรับการสื่อสาร

ข้อมูลที่ต้องการความต่อเน่ือง เช่น ระบบโทรศัพท์เคลื่อนที่ และฮาร์ดดิสก์เป็นต้น 

3.2.1 รหัสช่องสัญญาณแบบบล็อกเชิงเส้น 

รหัสบล็อกเชิงเส้นจัดว่าเป็นรหัสที่ได้รับความนิยมอย่างสูงในทฤษฎีช่องสัญญาณ โดยมี
คุณสมบัติคือเมื่อน่าค่ารหัส 2 ค่าใด ๆ มาท่าการบวกแบบมอดูโล (modulo) จะได้ค่ารหัสอีกค่ารหัส 
จากชื่อที่ถูกเรียกว่ารหัสบล็อกนั้นมาจากการเข้ารหัสข้อมูลที่ต้องการส่งออกจะถูกแบ่งออกเป็นบล็อก
ที่มีจ่านวนบิตเท่า ๆ กันสมมติให้มีจ่านวน k  บิตจากนั้นจึงท่าการเข้ารหัสแต่ละบล็อกของข้อมูลให้
เป็นค่ารหัสที่มีจ่านวน n  บิต เท่า ๆ กัน ซ่ึงมีจ่านวนมากกว่าจ่านวนบิตข้อมูลของแต่ละบล็อกสมมติ
ให้มีจ่านวน n k บิต เนื่องจากจ่านวนบิตที่เพิ่มขึ้นย่อมหมายถึงการใช้พลังงานในการส่งสัญญาณ
เพิ่มขึ้นจึงต้องมีการระบุอัตราของการเข้ารหัสซ่ึงคืออัตราส่วนระหว่างจ่านวนสัญลักษณ์ข้อมูลหนึ่ง
บล็อกต่อจ่านวนสัญลักษณ์ของค่ารหัสในที่นี้เท่ากับ /R k n  นั่นเองโดยอัตราของการเข้ารหัสนี้
จะต้องน่าไปชดเชยค่าอัตราสวนของสัญญาณระหวางสัญญาณที่ตองการกับสัญญาณรบกวน(Signal 
to Noise Ratio : SNR) ที่สามารถลดลงได้ในตอนค่านวณอัตรารหัสเพื่อให้อัตรารหัสที่ค่านวณได้เป็น
ประโยชน์ที่ได้รับอย่างแท้จริง  

 3.2.2 รหัสแอลดีพีซ ี

รหัสแอลดีพีซีจัดเป็นรหัสบล็อกเชิงเส้น (linear block code) ประเภทหนึ่ง ที่ถูกค้นพบขึ้น
เมื่อปี ค.ศ. 1960 โดยโรเบิร์ต กัลลาเกอร์ [25] แต่ในเวลานั้นรหัสชนิดนี้ยังไม่ได้รับความสนใจเท่าใด
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นัก เพราะเทคโนโลยีทางฮาร์ดแวร์ยังมีข้อจ่ากัดอยู่มาก อีกทั้งในเวลาที่ไล่เลี่ยกันนั้นได้มีการการ
ค้นพบรหัสรีดโซโลมอน (Reed Solomon) ซ่ึงมีคุณสมบัติที่ดีและเหมาะสมกับการประยุกต์ใช้งาน
ในทางปฏิบัติมากกว่า จนกระทั่งประมาณ 30 ปีถัดมา จอห์น แมคเคย์และคณะฯ [28] ได้น่ารหัสแอล
ดีพีซีมาพัฒนาต่อ จนท่าให้รหัสชนิดนี้ได้รับความสนใจอย่างมากในปัจจุบัน  

  3.2.2.1 คุณลักษณะพืน้ฐานของรหัสแอลดพีีซี 

คุณลักษณะพื้นฐานที่ส่าคัญของรหัสแอลดีพีซีคือเป็นรหัสบล็อกเชิงเส้นที่เมทริกซ์พาริตี (Parity 
check matrix) H  ที่มีตัวเลข 1  หรือในกรณีนอนไบนารี่มากกว่าหรือเท่ากับ 1 (ไม่ใช่ศูนย์)อยู่
จ่านวนน้อย (มีความหนาแน่นต่่า) เมื่อเทียบกับเลข 0 การแสดงรหัสแอลดีพีซีนั้นสามารถท่าได้ 2 
แบบ คือ 

1. การแสดงด้วยเมทริกซ์  ij m n
h


H ที่มีขนาด m n  โดย m  คือจ่านวนบิตข้อมูล และ n

คือจ่านวนบิตของค่ารหัส 

2. การแสดงด้วยกราฟแทนเนอร์ (Tanner graph) ซ่ึงเป็นกราฟที่ประกอบด้วยโนดตัวแปร 

(variable node) จ่านวน n  ตัวและโนดตรวจสอบ (check node) จ่านวน m  ตัว โดยมี

เส้นเชื่อมต่อระหว่างโนดทั้งสองชนิด 

     

0 1 0 1 1 0 0 1

1 1 1 0 0 1 0 0

0 0 1 0 0 1 1 1

1 0 0 1 1 0 1 0

 
 
 
 
 
 

H                (3.5) 

 

1f

2c 8c5c4c
7c6c1c 3c

4f3f2f

 
รูปที่ 3.2 การเชื่อมต่อของโนดตัวแปรและโนดตรวจสอบของรหัสแอลดีพีซี 
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เมทริกซ์พาริตีเช็ก (สมการที่  3.5) สามารถแสดงแทนได้ด้วยกราฟแทนเนอร์ซ่ึงอยู่ใน
รูปกราฟไบพาร์ไทร์ (bipartite graph)  หมายถึง โนดสองโนดมีการแลกเปลี่ยนข้อมูลระหว่างกันสอง
โนดเท่านั้น ได้แก่โนดตัวแปร (c_node) และโนดตรวจสอบ (f_node ) (รูปที่ 3.3) ซ่ึงจะท่าการ
แลกเปลี่ยนข้อมูลระหว่างกันเพื่อตรวจสอบความผิดพลาดของข้อมลูที่ส่ง โดยการแลกเปลี่ยนข้อมูลจะ
สิ้นสุดเมื่อข้อมูลมีความถูกต้องทั้งหมด หรือครบจ่านวนการวนรอบที่ระบุไว้ 

 โดยแต่ละแถว ในเมทริ ก ซ์พาริตี เช็ กแทนโนดตราจสอบหรื อสมการตรวจสอบ 
 | 1,2,...,if i m และแต่ละหลักในเมทริกซ์พาริตีเช็กแทนโนดตัวแปร  | 1,2,...,jc j n  ตัวอย่าง

แถวแรกของเมทริกซ์ H  .ในสมการที่ 3.5 คือสมการตรวจสอบ 1 2 4 5 8f c c c c    กราฟแทน
เนอร์จะเชื่อมต่อกันก็ต่อเมื่อโนดตรวจสอบ i  เชื่อมต่อกับโนดตัวแปร j ที่ไม่เท่ากับ 0 ( 0)ijh  วงลูบ 
(cycles) ของกราฟแทนเนอร์คือเส้นทางเดิน (path) ของโนดตัวแปรจุดเริ่มต้นกับจุดสุดท้ายเป็นจุด
เดียวกัน เช่น ในรูป 3.2 3 2 6 3 3c f c f c    แสดงเส้นทางเดินของวงลูบที่น้อยที่สุดหรือ
เรียกว่าเกิร์ธ (girth) ในที่นี้มีค่าเท่ากับ 4  และรหัสแอลดีพีซีนั้นถ้าจะให้ได้ประสิทธิภาพที่ดีควร
หลีกเลี่ยงเกิร์ธเท่ากับ 4  

  3.2.2.2 ประเภทของรหัสแอลดีพีซ ี

รหัสแอลดีพีซีสามารถแบ่งออกได้เป็น 2 ประเภท คือ 
1. รหัสแอลดีพีซีแบบสม่่าเสมอ (regular LDPC codes) รหัสประเภทนี้จะมีจ่านวน 1 ใน  

เมทริกซ์ H  ในแต่ละแถวเท่ากัน และจ่านวน 1 ในแต่ละคอลัมน์ จะมีค่าเท่ากับ จ่านวน 1 
ในแต่ละแถวคูณด้วย ( / )n m  

2. รหัสแอลดีพีซีแบบไม่สม่่าเสมอ (irregular LDPC codes) รหัสประเภทนี้จะมีจ่านวน 1 ใน
เมทริกซ์ H  ในแต่ละแถวไม่เท่ากัน 

  3.2.2.3 เข้ารหัสแอลดีพีซ ี

พิจารณาการเข้ารหัสช้อมูล 1 2 3[ , , ..., ]km m m mm จ่านวน k  บิต แล้วได้ค่ารหัส 

1 2[ , ,..., ]nc c cc  จ่านวน n  บิต โดยจะมีโครงสร้างดังสมการ[26, 27] 

1 2 1 2[ , ,..., , , ,..., ]k n km m m p p p c                                 (3.6) 

โดยมีบิตส่วนเกินที่เพิ่มเข้ามาเรียกว่า พาริตีบิต  คือ 1 2[ , ,..., ]n kp p p p  จ่านวน n k บิต 
ซึงรหัสแบบนี้จะถูกเรียกว่า รหัสแบบมีระบบ (systematic code) และอัตราส่วนของจ่านวนบิต
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ข้อมูลกับจ่านวนบิตค่ารหัสจะเรียกว่า อัตรารหัส (code rate) มีค่าเท่ากับ k
R

n


 
และ 0 1R   

เสมอ  
การเข้ารหัสแอลดีพีซีนั้นสามารถกระท่าได้ 2 แบบคือ การเข้ารหัสด้วยเมทริกซ์พาริตี H และ

การเข้ารหัสด้วยเมทริกต์ก่าเนิด G  ดังนั้นเมื่อใช้รหัสแบบมีระบบ และต้องการเข้ารหัสข้อมูลสิ่งที่ต้อง
ท่าคือการหาบิตพาริตี p  มาต่อกับบิตข้อมูล m ก็จะได้ค่ารหัส c  ที่ต้องการ  
  การเข้ารหัสด้วยเมทริกซพ์าริตี H  
 โดยทั่วไปแล้วรหัสแอลดีพีซีจะถูกก่าหนดด้วยเมทรกิซ์พาริตีเช็ก H  ขนาด m n  ดังนั้นหา
บิตพาริตี p จากเมทริกซ์พาริตี H โดยอาศัยความสมัพันธ์ดังนี้  

T

1 1( )m n n m  H c 0                                                      (3.7) 
เมื่อ 1m0  คือเวกเตอรศ์ูนย์ จัดรูปเมทรกิซ์ H  ใหม่จะได ้

       1 2[ | ]H H H                                                             (3.8) 
เมื่อ 1H  มีขนาด m k  และ 2H  มีขนาด ( )m n k  ดังนั้นแทนค่าสมการ (3.8) และสมการ (3.6) 
ลงในสมการ (3.7) จะได ้

T

1 2 T
[ ]

 
 

  

m
H H 0

p
 

T T

1 2 H m H p 0   
    T 1 T

2 1( )p H H m                (3.9) 
เน่ืองจาก 2H  เป็นเมทริกซ์จัสตุรสัจึงสามารถหาค่าผกผันได้ ( m n k  ) 
 

การเข้ารหัสด้วยเมทริกซ์ก าเนิด G  
การสร้างค่ารหัสจากเมทริกซ์ก่าเนิด G  สามารถกระท่าได้โดยง่ายดังน้ี น่าบิตข้อมูล m  

จ่านวน k  บิต คูณด้วยเมทริกซ์ก่าเนิด G (Generator matrix) ซ่ึงมีขนาดเป็น k n  โดยการคูณ
หรือบวกทั้งหมดจะกระท่าแบบมอดูโล 2 แล้วจึงได้ผลคูณที่มี n  สมาชิกเกิดเป็นค่ารหสั 

1 2 3 1 2 1 2[ , , ,..., ] [ , ,..., , , ,..., ]k k n n k n kc c c c m m m p p p   c m G            (3.10) 
 
ในกรณีของรหัสมีระบบ n  แถวแรกของ Generator matrix จะต้องประกอบกันเป็นเมทริกซ์
เอกลักษณ์ 

 
T

1[ | ]kG I G                                         (3.11) 
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โดย 1G  แทนสมาชิกอีก ( )k n k   แถวที่เหลือหรือกล่าวอีกนัยหน่ึงก็ 1G  คือเมทริกซ์ของบิตพาริตี
ที่เพิ่มเข้ามา   

 

1,1 1,2 1,3 1,( )

2,1 2,2 2,3 2,( )

3,1 3,2 3,3 3,( )1 ( )

,1 ,2 ,3 ,( )

[ ]

n k

n k

n kk n k

k k k k n k

p p p p

p p p p

p p p p

p p p p





 



 
 
 
  
 
 
 
 

G p                    (3.12) 

จากที่ได้กล่าวมาแล้วรหัสแอลดีพีซีจะถูกก่าหนดด้วยเมทริกซ์พาริตีเช็ก H  ดังนั้นจึงต้องมีการแปลง
เมทริกซ์พาริตีเช็ก H  ให้เป็นเมทริกซ์ก่าเนิด G โดยการท่า Gaussian Elimination ทั่วไปซ่ึงมี
คุณสมบัติ 0HG   

อย่างไรก็ตามในขั้นตอนการคูณเวคเตอร์สัญลักษณ์ข้อมูลด้วย Generator matrix นั้น
สามารถลดปริมาณการค่านวณลงได้เนื่องจากสมาชิก k  ตัวแรกของค่ารหัสจะเป็นสัญลักษณ์ข้อมูล
ตามเวคเตอร์สัญลักษณ์ข้อมูลอยู่แล้วจึงค่านวณการคูณเฉพาะสมาชิก n k  ตัวหลังเท่าน้ัน 

  3.2.2.4 การถอดรหัสแอลดีพีซ ี

 การถอดรหัสแอลดีพีซีสามารถแบ่งออกได้ 3 แบบ คือ การถอดรหัสแบบฮาร์ด (hard 
decoding) คือ การตัดสินใจแบบหยาบข้อมูลที่ใช้ในการค่านวณจะเป็นแบบลอจิกหรือเลขจ่านวนเต็ม
เช่น bit flipping algorithm, majority logic  การถอดรหัสแบบซอฟต์ (soft decoding) คือ การ
ตัดสินใจแบบละเอียดโดยอาศัยความน่าจะเป็นข้อมูลที่ใช้ในการค่านวณจะละเอียดขึ้นคือเป็นเลข
จ่านวนจริงเช่น belief propagation algorithm, sum produce algorithm และการถอดรหัสแบบ
ผสม (hybrid decoding) คือ การรวมกันทั้งทั้งการตัดสินใจทั้งสองแบบข้างต้น เช่น modified bit 
flipping algorithm [25][26] 

การถอดรหัสไบนารีแอลดีพซีีโดยการตัดสินใจแบบซอฟต์ 

การถอดรหัสโดยการตัดสินใจแบบซอฟต์ (soft-decision) [28] นั้นมีพื้นฐานมาจากแนววิธี 
belief propagation algorithm (BPA) โดยจะอาศัยข่าวสารหรือความเชื่อจากช่องสัญญาณแต่ละ
บิต เป็นข่าวสารตั้งต้นส่าหรับกระบวนการถอดรหัส อัลกอริทึม BPA จะท่าการส่งผ่านหรือกระจาย
ข่าวสารของแต่ละบิตดังกล่าวไปตามเส้นทางบนกราฟแทนเนอร์ (Tanner’s graph)  จนกว่าค่ารหัสที่
ถูกถอดรหัสจะท่าให้ทุกสมการตรวจสอบ (parity check equation) เป็นจริง ซ่ึงก็คือ
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 0 | 1,2,...,if i m   ซ่ึงการถอดรหัสแบบนี้ให้ผลที่ดี ก่อนที่จะแสดงถึงอัลกอริทึมของการตัดสินใจ
แบบซอฟต์ จะก่าหนดนิยามของตัวแปรต่าง ๆ ดังนี ้
 

-  (1) ( 1| ) | 1,2,...,j r j jP P c r j n    และ  (0) ( 0 | ) | 1,2,...,j r j jP P c r j n    คือ 

ความน่าจะเป็นที่จะเป็นบิต 1 และบิต 0 ของค่ารหัส jc  เมื่อรูค้่าข้อมูลที่รับได้ jr   

            โดย 
22 /

( 1| ) 1/ (1 )jar

r j jP c r e


    ในช่องสัญญาณสื่อสารที่มีสัญญาณรบกวน

เกาส์เซียนสีขาวแบบบวก หรือ AWGN (additive white Gaussian noise) เมื่อ a คือ 
แอมปลิจูด (amplitude) และ 2  คือความแปรปรวน (variance) ของสัญญาณหรือ  

                 ( 1| ) 1r j jP c r e    ในช่องสื่อสารแบบสมมาตรไบนารี (Binary Symmetric 
Channel: BSC) เมื่อ e  ความน่าจะเป็นตัดข้าม (Crossover probability)  

- ijq  คือข่าวสารที่ถูกส่งโดยโนดตัวแปร jc  ไปยังโนดตรวจสอบ 
if  ทุกๆ ข่าวสารจะ

ประกอบด้วย (0)ijq  และ (1)ijq  ซ่ึงขึ้นอยู่กับความเชื่อที่ว่า jr  เป็น 0 หรือ 1 

- ijr  คือข่าวสารที่ถูกส่งจากโนดตรวจสอบ
if  ไปยังโนดบิต jc เช่นกัน ijr  ก็จะประกอบด้วย 

(0)ijr และ (1)ijr  ที่ระบุค่าความเชื่อว่า nc  เป็น 0 หรือ 1 

 

ส่าหรับล่าดับขั้นตอนของอัลกอริทึมการตัดสินใจแบบซอฟต์มีดังน้ี 
1. โนดตัวแปรทุกโนดตัวแปรจะส่งข่าวสาร ijq  โดยจะมีค่าเป็นไปได้ทั้ งสองกรณีคือ 

(1) (1)ij jq P  และ (0) 1 (1)ij jq P   (0)jP  และก่าหนดจ่านวนรอบสูงสุดที่ใช้ในการ

ถอดรหัส  

2. โนดตรวจสอบค่านวณข่าวสารใหม่ : โนดตรวจสอบจะท่าการค่านวณและส่งข่าวสารตอบ

กลับ 
ijr  โดย 

    
\'

1 1
(0) (1 2 (1))

2 2
i j

ij ij

j V

r q 



              (3.13) 

และ 

    (1) 1 (0)ij ijr r              (3.14) 
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สมการข้างต้นเป็นการค่านวณค่าความน่าจะเป็นที่จ่านวนของโนดตัวแปรที่เป็น 1 (ยกเว้น jc ) 
เป็นเลขคู่ ค่าความน่าจะเป็นดังกล่าวนี้มีค่าเท่ากับความน่าจะเป็น (0)ijr  นั่นคือเมื่อบิต jc  มีค่าเป็น 
0 ข่าวสารที่ค่านวณได้น้ีถูกส่งคืนกลับไปที่โนดตัวแปร jc   
โดย       1,2,..., | 0i ijV j n h    แทนเซตของโนดตัวแปรที่เชื่อมต่อกับโนดตรวจสอบ if หรือ
เซตของสมาชิกในแถวที่ i ใน H  ที่ไม่เป็นศูนย์เช่น  1 2,4,5,8V   ดังในรูปที่ 3.3 

    \ 1,2,..., | 0 \i j ijV j n h j   แทนเซตของโนดตัวแปรที่เชื่อมต่อกับโนดตรวจสอบ if  
ยกเว้นตัวโนดตัวแปร jc  หรือเซตของสมาชิกในแถวที่ i ยกเว้นหลักที่ j  ใน H ที่ไม่เป็นศูนย์ เช่น 

 1\2 4,5,8V   

3. โนดบิตค่านวณข่าวสารของตนเองใหม่ : โนดบิตจะค่านวณข่าวสารของตนเองใหม่ ด้วยการ

ผนวกรวมข่าวสารล่าสุดที่ได้จากโนดตรวจสอบเข้ากับข่าวสารตั้งต้นดั้งเดิมของตนเองที่รับได้

จากช่องสัญญาณ ผลที่ได้ส่งกลับไปยังโนดตรวจสอบโดยใช้สมการดังน้ี 

     
\

'

'

(0) (1 ) (0)
j i

ij ij j i j

i C

q K P r


                                  (3.15) 

และ 

\

'

'

(1) ( ) (1)
j i

ij ij j i j

i C

q K P r


             (3.16) 

โดย   1,2,..., | 0j ijC i m h    แทนเซตของโนดตรวจสอบที่เชื่อมต่อกับโนดตัวแปร jc หรือเซต
ของสมาชกิในหลักที ่ j ใน H ที่ไม่เป็นศูนย์  1 2,4C   
         \ 1,2,..., | 0 \j i ijC i m h i   แทนเซตของโนดตรวจสอบที่เชื่อมตอ่กับโนดตัวแปร jc  
ยกเว้นตัวโนดตรวจสอบ if  หรือเซตของสมาชิกในหลกัที่ j  ยกเว้นแถวที ่ i  ใน H ที่ไม่เป็นศูนย์ เช่น 

 1\2 4C   

ด้วยเหตุน้ีค่าคงที่ 
ijK  จะถูกเลือกเพื่อที่จะท่าให้ (0) (1) 1ij ijq q   

ในการค่านวณค่าประมาณของบิตโนด jc  หรือ ˆ
jc  นั้น ท่าได้โดยการค่านวณความน่าจะเป็น

ของบิต jc  ว่าจะเป็น 0 หรือ 1 และจะท่าการเลือกค่าที่เป็นไปได้มากกว่า โดยใช้สมการดังต่อไปน้ี 

(0) (1 (1)) (0)
j

j j j ij

i C

Q K P r


              (3.17) 

และ 
(1) (1) (1)

j

j j j ij

i C

Q K P r


              (3.18) 

โดยเลือกค่า 
jK  เพื่อให้ (0) (1) 1j jQ Q   
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สังเกตว่าการค่านวณมีความคล้ายคลึงกับการค่านวณค่า ( ) | {0,1}ijq b b  แต่ต่างกันที่  
( )jQ b จะค่านวณจากข่าวสาร ของทุก ๆ โนดตรวจสอบที่ใช้ และขั้นตอนสุดท้ายค่านวณค่ารหัสที่จะ

ได้ด้วยการตัดสินใจอย่างหยาบคือ 
1     if (1) (0)

0    if (1) (0)
j j

j

j j

Q Q
c

Q Q


  

           (3.19) 

ในกรณีที่ (0) (1)j jQ Q  ให้สุ่มเลือกค่า ˆ
jc  ให้เป็น 0 หรือ 1 ด้วยความน่าจะเป็นที่เท่ากัน ถ้า

การประมาณค่าค่ารหัสมีความถูกต้องตามสมการตรวจสอบ Tˆ Hc 0  หรือจ่านวนรอบการวนซ่้าเกิน
ค่าสูงสุดที่ได้ต้ังไว้ ก็จะสิ้นสุดกระบวนการถอดรหัส  

4. กลับไปยังขั้นตอนที่ 2 

จากที่ได้กล่าวไปแล้วข้างต้นการถอดรหัสโดยใช้การตัดสินใจแบบซอฟต์ BPA จะเห็นไดว่าเกิดการ
คูณกันของค่าความน่าจะเป็นหลายครั้ง เนื่องจากการคูณกันของค่าที่น้อยกว่า 1 หลายครั้งจะท่าให้
ผลลัพธ์ที่ได้มีค่าเข้าใกล้ศูนย์ ซ่ึงจะส่งผลต่อเสถียรภาพเชิงตัวเลขในการค่านวณ เมื่อใชรหัสที่มีความ
ยาวของบล็อกสูง ๆ และรอบการค่านวณที่สูงขึ้น ปัญหาในจุดนี้สามารถแกไขได้ด้วยการเปลี่ยนจาก
การคูณเป็นการบวกแทน ด้วยวิธีจัดรูปขั้นตอนการถอดรหัสให้อยู่ในรูปของอัตราสวนของความน่าจะ
เป็นในเทอมของล็อก (Log Likelihood Ratio: LLR) และขั้นตอนแบบนี้มักจะถูกเรียกว่า            
ซัมโปรดักอัลกอรีทึม (Sum Product Algorithm :SPA) ซ่ึงสรุปไดดังตอไปน้ี 

1. ก่าหนดค่าเริ่มต้น  
0ij   เมื่อ ij  คือ ข่าวสารที่ส่งจากโนดตรวจสอบที่ i  ไปยังโนดบิตที่ j  

cL คือวามน่าเชือ่ถือของชอ่งสัญญาณ (channel reliability)  

     ส่าหรับช่องสัญญาณ AWGN และ  

     log((1 ) / )cL e e   ส่าหรับช่องสัญญาณ BSC 

j c jL L r  เมื่อ jL  คือ อัตราส่วนความน่าจะเป็นลอการึทมึ (LLR) ของบิตข้อมูลตัวที่ j   
   

2. โนดตรวจสอบค่านวณข่าวสารใหม่ :โนดตรวจสอบจะท่าการค่านวณและส่งข่าวสารตอบ
กลับ 

ij  โดย  
1

\

( )
2 tanh tanh

2
i

j ij

ij

j V j

L 






    
    

   
                    (3.20) 

 

2

2
cL



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3. โนดตัวแปรค่านวณข่าวสารของตนเองใหม่ : โนดบิตจะคอยค่านวณข่าวสารที่จะตอบ

กลับไปยังโนดตรวจสอบอยู่เสมอ  ด้วยการผนวกรวมข่าวสารล่าสุดที่ได้จากโนดตรวจสอบ

เข้ากับข่าวสารตั้งต้นดั้งเดิมของตนเองที่รับได้จากช่องสัญญาณ ผลที่ได้ส่งกลับไปยังโนด

ตรวจสอบ ซ่ึงมีการค่านวณตามสมการ 

   
j

j c j ij

i C

L L r 


                                            (3.21) 

ค่านวณข้อมูลถอดรหัสจากทุกๆ โนดตัวแปรจากความสัมพันธ์คือ 

   1     if 0
ˆ

0    if 0
j

j
j

L
c

L


  

                      (3.22) 

ในกรณีที่ (0) (1)j jL L  ให้สุ่มเลือกค่า ˆ
jc  ให้เป็น 0 หรือ 1 ด้วยความน่าจะเป็นที่เท่ากัน 

ถ้าการประมาณค่าค่ารหัสมีความถูกต้องตามสมการตรวจสอบ Tˆ Hc 0  หรือจ่านวนรอบการวนซ่้า
ครบตามค่าสูงสุดที่ได้ต้ังไว้ ก็จะสิ้นสุดกระบวนการถอดรหัส  

4. กลับไปยังขั้นตอนที่ 2 

3.3. รหัสซลเีพยีน-วูลฟ์  

ปัญหาของรหัสซลีเพียน-วูลฟ์ (Slepian-Wolf Coding) เกี่ยวข้องกับการเข้ารหัส
แหล่งก่าเนิดข้อมูลข่าวสารของสองแหล่งหรือมากกว่าถูกเรียกโดยทั่วไปว่า “การเข้ารหัสแหล่งก าเนิด
ด้วยข้อมูลข่าวสารข้างเคียง(Source coding with side information)” [29] ซ่ึงรหัสซลีเพียน-วูลฟ์
นี้ เป็นหลักส่าคัญส่าหรับการน่ามาประยุกต์เพื่อแก้ไขปัญหาการไกล่เกลี่ยความผิดพลาดกุญแจรหัสลับ
เชิงควอนตัมโดยรหัสควบคุมความผิดพลาดได้เป็นอย่างดี  

โดยเน้ือหาในส่วนนี้ จะกล่าวถึงนิยามโดยทั่วไปของรหัสซลีเพียน-วูลฟ ์และโครงสร้างของการ
แก้ไขปัญหาการไกล่เกลี่ยความผิดพลาดด้วยรหัสดังกล่าว รวมถึงความสัมพันธ์ระหว่างการเข้ารหัสซลี
เพียน-วูลฟ์กับรหัสช่องสัญญาณ (Channel coding) ส่าหรับการน่ารหัสควบคุมความผิดพลาดมา
ประยุกต์ใช้งานบนพื้นฐานการเข้ารหัสแหล่งก่าเนิดด้วยข้อมูลข่าวสารข้างเคียง เพื่อวัตถุประสงค์ของ
การปรับปรุงประสิทธิภาพการไกล่เกลี่ยความผิดพลาดกุญแจรหัสลับเชิงควอนตัมต่อไป 

เมื่อพิจารณาแหล่งก่าเนิดจ่านวนสองแหล่ง (ภาคส่งและภาครับ) ที่มีข้อมูล X  ความสัมพันธ์
กับข้อมูลข่าวสารข้างเคียง Y บนความน่าจะเป็น ตามล่าดับ โดยที่ภาคส่งไม่ทราบข้อมูล Y  ใดๆ ของ
ภาครับ โดยกระบวนการเข้ารหัสแหล่งก่าเนิดด้วยข้อมูลข่าวสารข้างเคียงเริ่มต้นจากภาคส่งท่าการ
เข้ารหัสด้วยการบีบอัด (compression) ข้อมูล X  ของตน โดยผลลัพธ์ที่ได้คือ ข้อมูลที่มี
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ความสัมพันธ์กับ Y  ในที่นี้เขียนแทนด้วย | |M   แล้วจึงส่ง | |M  ผ่านช่องสัญญาณการสื่อสารไปยัง
ภาครับ ซ่ึงขนาดของ | |M จะสอดคล้องกับอัตราการบีบอัดข้อมูล ภายใต้เงื่อนไข ต่อจากนั้น ภาครับ
จะน่าข้อมูล | |M  มาผ่านกระบวนการถอดรหัสร่วมกับข้อมูลข่าวสารข้างเคียง Y  ของตน เพื่อก่าหนด
เป็นข้อมูลใหม่ของภาครับที่ได้รับการแก้ไขความผิดพลาดแล้ว เขียนแทนด้วย X   โดยสิ่งส่าคัญที่ต้อง
พึ่งพิจารณาในการเข้ารหัสแหล่งก่าเนิดด้วยข้อมูลข่าวสารข้างเคียงนี้คือ ปริมาณข้อมูลข่าวสารตาม
ทฤษฏีที่ภาครับต้องการจากภาคส่ง เพื่อการแก้ไขความผิดพลาดบนข้อมลู Y  ต้องมีค่าภายใต้ขอบเขต
ของรหัสซลีเพียน-วูลฟ์ ดังอสมการที่ 3.23 

     |SR H X Y     (3.23) 

Encoder Decoder
X 'X

Alice Bob

Y

( / )SR H X Y

M

Eavesdropper
 

รูปที่ 3.3 การไกล่เกลี่ยความผิดพลาดบนพื้นฐานของรหัสซลีเพียน-วูลฟ ์

โดยที่ภาคส่งทราบเพียงแค่ปริมาณความน่าจะเป็นของข้อมูลร่วม (Joint probability) ระหว่าง X  
กับ Y  เท่านั้น และปริมาณข่าวสารตามเงื่อนไขร่วมกันระหว่าง ( | )H X Y  ค่านวณได้ดังสมการที่ 
3.24 

( | ) log2 (1 )log(1 )H X Y e e e                 (3.24) 

ปัญหาของการไกล่เกลี่ยความผิดพลาดสามารถแก้ไขได้โดยรหัสซลีเพียน-วูลฟ์ ดังแสดงเป็น
แผนผังการท่างานของระบบได้ในรูปที่ 3.3 โดยกุญแจรหัสลับของภาคส่ง (Alice) และภาครับ (Bob) 
เขียนแทนด้วยตัวแปรสุ่ม X  และ Y  ตามล่าดับ มีความผิดพลาดเกิดขึ้นภายใต้ความน่าจะเป็น ซ่ึง
แสดงเป็นล่าดับขั้นตอนการท่างานได้ดังน้ี 

ขั้นตอนที่ 1 การเข้ารหัส: Alice เข้ารหัสข้อมูล X  และส่งผลลัพธ์ | |M ไปยัง 
Bob ผ่านช่องสัญญาณการสื่อสารทั่วไป 

ขั้นตอนที่ 2 การถอดรหัส: Bob ต้องการแก้ไขความผิดพลาดบนข้อมูล Y  ให้มี
ค่าเท่ากับ X  โดยการน่าข้อมูล Y  และ | |M  เข้าสู่กระบวนการถอดรหัส 
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โดยเป้าหมายของการไกล่เกลี่ยความผิดพลาดบนพื้นฐานของรหัสซลีเพียน-วูลฟ์นี้
คือ การแปลงข้อมูล X  กับ Y  ให้มีความสัมพันธ์อย่างสมบูรณ์ (Fully correlation) โดยที่ความ
น่าจะเป็นของ X  เท่ากับ X   มีค่าเท่ากับ 1 {Pr( ) 1}X X    อย่างไรก็ตาม ข้อมูลที่ส่งผ่าน
ช่องสัญญาณการสื่อสารทั่วไปในระหว่างการไกลเกลี่ยความผิดพลาด ในที่นี้คือ ข้อมูล | |M  มีโอกาส
รั่วไหลไปถึงผู้ดักจับ (Eve) ได้เสมอ ดังนั้นประสิทธิภาพการไกล่เกลี่ยความผิดพลาดต้องขึ้นกับจ่านวน
บิตข้อมูล | |M  นี้ด้วย ซ่ึงสอดคล้องกับปริมาณอัตราการเข้ารหัสซลีเพียน-วูลฟ์ 

เมื่อพิจารณาถึงการน่ารหัสช่องสัญญาณหรือรหัสควบคุมความผิดพลาดมาประยุกต์ใช้งานบน
พื้นฐานของระบบซลีเพียน-วูลฟ์ดังตัวอย่างการประยุกต์ใช้งานในเครือข่ายเซ็นเซอร์ไร้สายหรือระบบ
มัลติมีเดีย เป็นต้น จะเห็นได้ว่ารหัสซลีเพียน-วูลฟ์มีความสัมพันธ์เกี่ยวเนื่องกับรหัสช่องสัญญาณ โดย
เมื่อให้ X  และ Y  เปรียบเสมือนกับอินพุตและเอาท์พุตบน GF(2) ที่ได้จากการจ่าลองการสื่อสารบน
ช่องสัญญาณแบบ BSC และ C  แทนรหัสแบบบล็อกเชิงเส้นซ่ึงมีเมทริกซ์ตรวจสอบพาริตี H  ขนาด 
M N  ในระบบของซลีเพียน-วูลฟ์ ค่าซินโดรมสามารถค่านวณได้จากการบีบอัดข้อมูลอินพุต X  คือ

M N

M T

NS X


 H โดยที่อัตราการบีบอัด /SR M N  คือ SR  อัตราส่วนของข้อมูลซินโดรมกับค่ารหัส
สามารถแสดงแทนได้ด้วย ( ) /cR N M N   ซ่ึงจะสอดคล้องกับอัตราการเข้ารหัสช่องสัญญาณ C  
ใดๆ เขียนแทนด้วย ดังนั้นความสัมพันธ์ระหว่างอัตราการบีบอัดของรหัสซลีเพียน-วูลฟ์กับอัตราการ
เข้ารหัสช่องสัญญาณแสดงได้ดังสมการที่ 3.25  

1S CR R       (3.25) 

อย่างไรก็ตาม เมื่อน่ารหัสควบคุมความผิดพลาดมาประยุกต์ใช้งานเพื่อแก้ไขปัญหาการไกล่
เกลี่ยความผิดพลาดกุญแจรหัสลับเชิงควอนตัม อัตราการเข้ารหัสช่องสัญญาณ จ่าเป็นต้องท่าให้มีค่าที่
เหมาะสมที่สุดภายใต้ขอบเขตของรหัสซลีเพียน-วูลฟ์ ( | )SR H X Y  ดังอสมการต่อไปน้ี 

1 ( | )

( )

CR H X Y

H e

 

     
(3.26) 

โดยที่ e คือ ความน่าจะเป็นแบบมีเงื่อนไขร่วมกันระหว่างข้อมูลกุญแจ X กับ Y ซ่ึง e ในระบบ QKD 
จะสอดคล้องกับอัตราความผิดพลาดกุญแจรหัสลับเชิงควอนตัม (QBER) ที่แสดงถึงความน่าจะเป็น
ของข้อมูลร่วมระหว่าง Alice Bob และ Eve โดย สามารถค่านวณได้ดังสมการที่ 3.26 

( | ) log2 (1 )log(1 )H X Y e e e                 (3.27) 
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3.4 การประเมินค่าอัตราการก าเนิดกุญแจรหัสลับเชงิควอนตัมและประสิทธิภาพการไกล่เกล่ีย
ความผิดพลาด 

จากทฤษฏีข่าวสารสนเทศ (information & coding theorem) สามารถพิสูจน์เง่ือนไขความ
ปลอดภัยบนอัตราการก่าเนิดกุญแจรหัสลับที่ได้จากระบบ QKD โดยเนื้อหาในส่วนนี้ จะกล่าวถึงการ
พิสูจน์ถึงขอบเขตความปลอดภัยของกุญแจรหัสลับเมื่อผ่านกระบวนการไกล่เกลี่ยความผิดพลาดเสร็จ
สมบูรณ์ ที่ผู้ดักจับ (Eve) มีโอกาสได้รับข้อมูลอันมีความเกี่ยวพันกับกุญแจของภาคส่ง (Alice) และ
ภาครับ (Bob) บนช่องสัญญาณเชิงควอนตัม และในระหว่างกระบวนการการไกล่เกลี่ยความผิดพลาด  

โดยในการไกล่เกลี่ยความผิดพลาดแบบสมบูรณ ์อัตราการก่าเนิดกุญแจรหัสลับเชิงทฤษฏีที่ได้
หลังจากการไกล่เกลี่ยความผิดพลาดที่ปลอดภัย (secure reconciled key rate: ) สามารถค่านวณ
ได้ดังสมการที่ 3.28  

 

 

; ( : ),

( ) ( | ) { ( ) ( | )}

| ( | )

thr I X Y I X Z

H X H X Y H X H X Z

H X Z H X Y

 

   

 

                             (3.28) 

โดยที่ ( | )H   หมายถึง ปริมาณข่าวสารฟอนนอยมานน์ร่วมแบบมีเงื่อนไข (conditional Von 
Neumann entropy) ของ สารสนเทศเชิงควอนตัม แต่เนื่องจากการไกล่เกลี่ยความผิดพลาดเกิดขึ้น
บนช่องสัญญาณแบบทั่วไป ดังนั้นปริมาณข่าวสารฟอนนอยมานน์ในที่นี้ เปรียบเสมือนปริมาณ
ข่าวสารร่วมหรือแชนนอนแอนโทรปีในทฤษฏีข่าวสารสารสนเทศแบบทั่วไป โดย  |H X Z  คือ 
ปริมาณข่าวสารร่วมแบบมีเงื่อนไขระหว่าง Eve ที่มีความสัมพันธ์กับข้อมูลกุญแจของ Alice และ 

( | )H X Y  แทนปริมาณข่าวสารที่ Bob ต้องการเพื่อการแก้ไขความผิดพลาดบนกุญแจของตนเอง 

หากพิจารณาถึง ระบบการไกล่เกลี่ยความผิดพลาดที่เกิดขึ้นจริงนั้น ในเทอมของ ( | )H X Y  
จะสอดคล้องกับอัตราการบีบอัดของรหัสซลีเพียน-วูลฟ์ ( ( | ))SR H X Y ที่สามารถยืนยันความ
ตรงกันของข้อมูลกุญแจระหว่าง Alice กับ Bob หลังเสร็จสิ้นกระบวนการไกล่เกลี่ยความผิดพลาดได้  

( | )H X Y  จึงอาจมีค่ามากกว่าเชิงทฤษฏีในสมการที่ 3.28 ดังนั้นอัตราการก่าเนิดกุญแจรหัสลับจริง 
(Actual secure reconciled key rate: ) สามารถค่านวณได้ดังสมการที่ 3.29 

 | ( | )realr H X Z f H X Y        (3.29) 

โดยที่ f  คือ พารามิเตอร์แสดงประสิทธิภาพการไกล่เกลี่ยความผิดพลาด (Reconciliation 
efficiency) ซ่ึงสามารถใช้เพื่อการประเมินค่าความสามารถการไกล่เกลี่ยความผิดพลาดแต่ละรูปแบบ
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ได้เป็นอย่างดี โดยหากการไกล่เกลี่ยความผิดพลาดท่าได้สมบูรณ์ ในที่นี้ f จะมีค่าเท่ากับ 1 และอัตรา
ความผิดพลาดบิตในระบบ QKD (QBER) สูงสุดต้องมีค่าไม่เกิน 11% จึงจะท่าให้ได้อัตราการก่าเนิด
กุญแจรหัสลับมีค่าเป็นบวกแสดงถึงความปลอดภัยภายใต้เงื่อนไขของทฤษฏีข่าวสารสนเทศดังรูปที่ 
3.4 โดย    | 1 |H X Z H X Y   [16] และสามารถพิสูจน์หาขอบเขตได้ดังน้ี 

 | ( | )

1 ( | ) ( | )

1 (1 ) ( | )

realr H X Z f H X Y

H X Y f H X Y

f H X Y

  

   

   

     (3.30) 

เมื่อ 1f   และ 0realr   จะได ้

 

0 1 2 ( | )

1
( | )

2

1
( )

2

0.11 (11%)

H X Y

H X Y

H e

e

  







              (3.31) 

โดยประสิทธิภาพการไกล่เกลี่ยความผิดพลาดเมื่อน่ารหัสควบคุมความผิดพลาดมา
ประยุกต์ใช้งาน สามารถค่านวณหาค่า ได้จากสมการที่ 3.29 

1

( | ) ( | )

S CR R
f

H X Y H X Y


 

 
                              (3.32) 



 36 

                           (QBER) 

   
  

  
  

    
   

   
  

   
   

 (
)

re
a

l
r

              
                   

                                           

 
รูปที่ 3.4 ขอบเขตอัตราการกา่เนิดกุญแจรหัสลับกับอัตราความผิดพลาดบิตควอนตัม 

 

 
 



บทที่ 4 
โพรโทคอลไกล่เกล่ียความผดิพลาดกุญแจรหัสลับที่น าเสนอ 

 
ในบทนี้จะน่าเสนอโพรโทคอลไกล่เกลี่ยความผิดพลาดด้วยรหัสแก้ไขความผิดพลาดแอลดีพีซี

ร่วมกับประกอบด้วยวิธีการดังต่อไปนี้ หัวข้อ 4.1 จะกล่าวถึงขั้นตอนวิธีการไกล่เกลี่ยความผิดพลาด
ความซับซ้อนต่่าโดยใช้การถอดรหัสแอลดีพีซีแบบบิตฟลิปปิงและแบบซัมโปรดักซินโดรม หัวข้อ 4.2 
จะกล่าวถึงขั้นตอนการไกล่เกลี่ยความผิดพลาดด้วยอัตรารหัสแอลดีพีซีแบบปรับตัวได้ด้วยผลรวมของ
ซินโดรม หัวข้อ 4.3 จะกล่าวถึงขั้นตอนการไกล่เกลี่ยความผิดพลาดอัตรารหัสแอลดีพีซีแบบปรับตัวได้
โดยอาศัยเทคนิคการสุ่มบิตต่าแหน่งพังเจอร์และชอร์ตเทนร่วมกับการประเมินช่องสัญญาณในที่นี้คือ
การประมาณความผิดพลาดกุญแจรหัสลับบิต (QBER) และการประมาณประสิทธิภาพการไกล่เกลี่ย
ความผิดพลาด  

4.1 การไกล่เกล่ียความผิดพลาดความซบัซอ้นต่ าด้วยการถอดรหัสแอลดีพซีีแบบบิตฟลิปปงิและ
ซัมโปรดักซินโดรม 

 ในหัวข้อนี้จะกล่าวถึงการประยุกต์ใช้การถอดรหัสแอลดีพีซี 2 แบบ คือแบบบิตฟลิปปิง (Bit-
Flipping) ซ่ึงเป็นการถอดรหัสแบบฮาร์ดและแบบซัมโปรดกั (Sum product) ซินโดรมซ่ึงเป็นการ
ถอดรหัสแบบซอร์ฟ แผนภาพแสดงการขั้นตอนการไกล่เกลีย่ความผิดพลาดดังรูปที่ 4.1  

Alice’s sifted keys

1 2{ , ,..., }n nX x x x

Alice

LDPC-based Slepian-Wolf encoder

( )x T
m n m nS X  H

Syndrome information

 1 2, ...,x
m mS s s s

Public classical 
authenticated channel

Sifted keys recovery

'
1 2{ , ,..., }n nX x x x

LDPC-based Slepian-Wolf 

decoder
Received Syndrome 

 1 2, ...,x
m mS s s s

Bob

Bob’s sifted keys

 1 2 1, ...,
diff diff diffdiff y x

m m mS S S s s s  

1 2{ , ,..., }n nY y y y

LDPC-based Slepian-Wolf with Bit-Flipping & Sum Product Syndrom Decoding 

Feedback syndrome 

“Failed to decode”

( )y T
m n m nS Y  H

     Syndrome 

information,
x
mS

{0}diff
mS 

{0}diff
mS 

 
รูปที่ 4.1 วิธีการไกล่เกลี่ยความผิดพลาดด้วยการถอดรหัสแอลดีพีซีแบบบิตฟลิปปิงและซัมโปรดัก 

ซินโดรม 
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4.1.1 การไกล่เกล่ียความผิดพลาดด้วยการถอดรหัสแอลดีพีซีแบบบิตฟลปิปงิ 

1. ก่าเนิดกญุแจรหัสลับ : Alice และ Bob ก่าเนิดกญุแจซิฟย์ทีม่คีวามสมัพันธ์กัน  และ 

nY  ตามล่าดับ  
2. การเข้ารหสั : Alice น่าข้อมูลทั้งหมดล่าดับ nX  เข้ารหสัซินโดรม ( )x T

m n m nS X  H  แลว้
ส่งขอ้มลูซินโดรม x

mS  ไปยัง Bob ผ่านชอ่งทางสญัญาณสือ่สารสาธารณะ 
3. การเปรยีบเทียบซินโดรม : Bob น่าข้อมูลกญุแจซีฟค่านวณซินโดรม ( )Y T

m n m nS Y  H  
แลว้น่าไปเปรียบเทียบกับซินโดรม x

mS  ที่ได้รับจาก Alice ผ่านทางช่องสญัญาณสาธารณะ 

.diff x y
m m mS S S                    (4.1) 

กระบวนการไกล่เกลี่ยความผิดพลาดด้วยการถอดรหัสแอลดีพีซีแบบบิตฟลิปปิ งเมื่อ 
{0}diff

m mS   แต่ถ้าเมื่อ {0}diff
m mS   ก็จะแสดงว่า Alice และ Bob มีกุญแจซิฟย์ที่มีค่าตรงกัน 

 4. การถอดรหัส : ถ้าซินโดรมมีความแตกต่างกันทีไ่ด้จากขั้นตอนที ่ 3 คือ  0diff
m m

S   แลว้ 
Bob จะเข้ากระบวนการถอดรหัสโดยการหาต่าแหน่งที่ไมม่คีวามนา่เชือ่จากโนดตรวจสอบ (check 
node) ของเมทรกิซ์ H  เพื่อจดัรูปแบบของความผิดพลาดของ Bob วิธีการถอดรหัสแบบบติฟลิปปงิมี
รายละเอียดอย่างง่ายดังน้ี [30, 31] 

  4.1 ก่าหนดค่าเริม่ต้น 1l  รอบทีใ่ช้ในการถอดรหัส 

4.2 รับขอ้มูลแบบฮาร์ด 1 2( , ,..., )n nY y y y  เมือ่ nY  คอืกญุแจซิพทข์อง Bob และ   

    ( )x T
m n m nS X  H  เมื่อ x

mS  คอืขอ้มูลซินโดรมจากภาคส่ง 

4.3 เปรียบเทยีบซินโดรม ก่าหนดให้ ( )y T
m n m nS Y  H  ถ้า 0diff x y

m m mS S S    จะ
ได้ nY  เป็นข้อมลูทีไ่ม่มคีวามผิดพลาดและหยุดกระบวนการถอดรหัส 

4.4 บิตฟลปิปิง 
 ก่าหนดให้ (2 1), {1,2,..., }

j

difff
j m

m C

E S j n


     ค่า jE  คอืค่าความไม่

น่าเชื่อถอืที่ส่งผลกระทบต่อโดยตรวจสอบ   
 4.4.1 หาต่าแหน่งทีไ่ม่นา่เชือ่ของโนดตวัแปร ถา้ { | ( )} {}jj E    เมื่อ
ค่า   ค่าขีดเริม่ต้น (Threshold) แลว้ฟลปิ (กลบั) ต่าแหน่งบิตในเซตดังกลา่ว
ทั้งหมด (โหมดหลายบิต) 
 4.4.2 ถ้า {1,2,..., }argmax j n jj E  หาต่าแหน่งทีม่ีความน่าไมเ่ชือ่ถอืมาก
ที่สุดแลว้ฟลิป (กลบั) บิตตรงต่าแหน่งน้ัน (โหมดบิตเดียว) 

ขั้นตอนสุดท้ายถ้า 0diff
mS   สิ้นสุดกระบวนการถอดรหัสแต่ 0diff

mS   แจ้งกลับความล้มแล้ว
ไปยังภาคส่งเพื่อแก้ไขใหม่อีกครั้ง การโดยการเลือกอัตราเข้ารหัสแอลดีพีซีล่าดับถัดไปที่มีค่าลดลง 

nX
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เพื่อให้มีการส่งค่าซินโดรมใหม่ไปมากขึ้น จนกระทั่งสามารถแก้ไขความผิดพลาดของข้อมูลกุญแจใน
บล็อกนั้นๆ ได้ดังแสดงไว้ที่รูปที่ 4.1 

ตัวอย่างการถอดรหัสแอลดีพีซีอย่างง่ายแบบบิตฟลิปปิง 
ก่าหนดให้กุญแจรหัส nX และ nY  มีค่าแตกต่างกันต่าแหน่งที่ 8   

[0 1 1 0 1 1 0 1]nX      [0 1 1 0 1 1 0 0]nY   
โดยใช้เมทริกซพ์ารีตีเชก็ H  ในรูปที่ 2.3  

0 1 0 1 1 0 0 1

1 1 1 0 0 1 0 0

0 0 1 0 0 1 1 1

1 0 0 1 1 0 1 0

 
 
 
 
 
 

H

 
ค่านวณค่าซินโดรมต่าง ๆ ได้ดังน้ี 
( ) [1 1 1 1]x T

m n m nS X  H   ( ) [0 1 0 1]y T
m n mxnS Y H  และ [1 0 1 0]diff

mS   
 หาค่าความไม่น่าเชื่อของโนดตัวแปรทีม่ีผลกระทบต่อซินโดรม 

(2 1), {1,2,..., }

[ 2 0 0 0 0 0 0 2]

j

difff
j m

m C

E S j n


   

 


  

หาต่าแหน่งที่มีความไม่น่าเชื่อมากที่สุดซ่ึงกค็ือต่าแหน่ง 8 กลับบิตน้ันคือ 8 [1]Y    

4.1.2 การไกล่เกล่ียความผิดพลาดด้วยการถอดรหัสแอลดีพีซีแบบชัมโปรดักซินโดรม 

การไกล่เกลี่ยความผิดพลาดด้วยการถอดรหัสแอลดีพีซีแบบชัมโปรดักอัลกอรึทึมเป็นการ
ถอดรหัสแบบซอร์ฟที่มีความซับซ้อนต่่าซ่ึงปรับปรุงมาจากการถอดรหัสแบบ belief propagation 
algorithm แสดงขั้นตอนการไกล่เกลี่ยความผิดพลาดดังรูป 4.1 และรายละเอียดดังนี้  

1. ก่าเนิดกญุแจรหัสลับ : Alice และ Bob ก่าเนิดกญุแจซิฟย์ทีม่คีวามสมัพันธ์กัน  และ 

nY  ตามล่าดับ กา่หนดให้ Pr( )X Y e   เมื่อ e  อัตราความผิดพลาดควอนตัมบิต (QBER)  
2. การเข้ารหสั : Alice น่าข้อมูลทั้งหมดล่าดับ nX  เข้ารหสัซินโดรม ( )x T

m n m nS X  H  แลว้
ส่งขอ้มลูซินโดรม x

mS  ไปยัง Bob ผ่านชอ่งทางสญัญาณสือ่สารสาธารณะ 
 3. การถอดรหัส : Bob น่าขอ้มลูซินโดรม x

mS  จาก Alice มาใชแ้กไ้ขความผิดพลาดร่วมกบั
ข้อมูล nY  ที ่Bob ซ่ึงมีอยูก่็คอืขอ้มลูขา่วสารข้างเคียง (side information) ข้อมลูน่าเขา้ของ Bob จะ
เป็นขอ้มลูแบบซอรฟ์เพื่อน่าสูก่ระบวนการถอดรหสัคอื log((1 ) / )(2 1)c nL e e Y    ซ่ึงหมายถึงการ
มอดูเลตแบบ Binary phase sift keying (BPSK) เปลี่ยนขอ้มลู 0 เป็นร่วม -1 และ 1 เป็น 1 ก่อนเข้า
สู่กระบวนการถอดรหัสแบบซัมโปรดักดังในหัวข้อ 3.2.2.4 

 ขั้นตอนสุดท้ายถ้า 0diff
mS   สิ้นสุดกระบวนการถอดรหัสแต่ 0diff

mS   แจ้งกลบัความลม้แลว้
ไปยังภาคส่งเพื่อแก้ไขใหม่อกีครั้ง โดยการเลือกอัตราเข้ารหัสแอลดีพีซีที่มคี่าลดลงในล่าดับถัดไป 

nX
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การปรับปรุงการถอดรหัสชัมโปรดักซินโดรมแอลดีพีซี 
การถอดรหัสซินโดรมแอลดีพีซีถูกน่ามาประยุกต์ในการแก้ไขความความผิดพลาดร่วมรหัส  

ซลีเพียน-วูลฟ์หรือรหัสข่าวสารข้างเคียงโดยได้มีการปรับปรุงขั้นตอนการถอดรหัสในส่วนของโนด
ตรวจสอบในสมการ (3.19) คือ [32] 

 1

\

( )
( 1) 2 tanh tanh

2
m

i

j ijS

ij

j V j

L 






      
     

     
                    (4.2) 

เมื่อ 
mS  คือซินโดรมจากภาคส่ง และตรวจสอบกระบวนการสิ้นสุดการถอดรหัสเมื่อซินโดรม

จากการถอดรหัสแล้วเท่ากับซินโดรมของภาคส่ง Pr( ) 1x xS S


    
4.2 การไกล่เกล่ียความผิดพลาดด้วยอัตรารหัสแอลดีพซีแีบบปรบัตัวได้โดยผลรวมสะสมของซิน

โดรม 

 การไกล่เกลี่ยความผิดพลาดด้วยอัตรารหัสแอลดีพีซีแบบปรับตัวได้โดยผลรวมของซินโดรม 
เป็นวิธีแก้ไขความผิดพลาดแบบปรับอัตราการเข้ารหัสได้โดยอาศัยการเพิ่มผลรวมของข้อมูลซินโดรม
ของภาคส่งไปให้ภาครับเรื่อย ๆ จนกว่าจะแก้ไขความผิดพลาดได้ ที่ภาคการเข้ารหัสจะน่าข้อมูล x  
มาค่านวณข้อมูลซินโดรม 1 2[ , ,..., ]T

ns s s s xH  เมื่อ H  คือพาริชีเช็กเมตริกร์ขนาด n n  มีอัตรา
รหัสเท่า 1 จากนั้นจะค่านวณผลรวมสะสมของซินโดรมจากข้อมูลทั้งหมด 

1 2[ , ,..., ]na a aa = เมื่อ 

1
| {1,2,..., }

j

j ii
a s j n


  และท่าการสลับต่าแหน่งของ a  ด้วยพารามิเตอร์สลับต่าแหน่ง   จะ

ได้ข้อมูลใหม่ 
1 2[ , ,..., ]np p pp = แบ่งข้อมูลเก็บไว้บางส่วนและจะส่งข้อมูล p  บางส่วนไปที่ภาครับดัง

ตัวอย่างในรูปที่ 4.2 ก่าหนดให้มีจ่านวนบิตทั้งหมด 8 บิตและมีพารามิเตอร์สลับต่าแหน่งคือ 
[4,8,2,6,1,5,3,7]p   และก่าหนดอัตรารหัสที่เป็นไปได้คือ 4k   ดังนั้นข้อมูลที่จะส่งจะเพิ่มทีละ 
/ 2.l n k   บิตส่งไปให้ภาครับจนกว่าจะแก้ไขได้ [33, 34]  

ภาครับจะรับข้อมูลผลรวมสะสมของซินโดรมโดยเริ่มที่อัตรารหัสบีบอัดต่่าที่สุดคือ 1/ 4  โดย
การับข้อมูล 

1 2[ , ]p pp =  จากภาคส่งจากนั้นท่าสลับต่าแหน่งจะได้  4 8[ , ]a aa   เข้ากระบวน
ถอดรหัสแอลดีพีซี ถ้าที่อัตรารหัสบีบอัด 1/ 4  การถอดรหัสล้มเหลวภาครับก็จะร้องขอให้ภาคส่ง
ข้อมูลมาเพิ่มเติมซ่ึงก็คือ 

3 4[ , ]p p  และภาครับจะมารวมกับข้อมูลเดิม 
1 2 4 4[ , , , ,]p p p pp =  และท่า

สลับต่าแหน่งใหม่ 2 4 6 8[ , , , ]a a a aa  เพื่อเข้ากระบวนการถอดรหัสใหม่อีกครั้งซ่ึงอัตราการบีดอัดจะ
เพิ่มเป็น 1/ 2  แต่ถ้าการถอดรหัสยังล้มเหลวอีกภาครับจะร้องขอไปยังภาคส่งให้ส่งข้อมูลเพิ่มเติมมา
อีกและภาครับจะรวมกับข้อมูลเดิมที่ส่งมาก่อนหน้าจะอีกจนการถอดส่าเร็จจะส่าเร็จดังแสดงกราฟที่
ภาครับรูปที่ 4.3 เมื่อ ( | )n np y x  คือความน่าจะเป็นข้อมูลที่ที่ภาครับได้เมื่อรู้ค่า 

ny  และต้องการ
ประมาณค่า nx  และสรุปขั้นตอนการไกล่เกลี่ยความผิดพลาดแสดงไว้ดังรูปที่ 4.4 [35] 
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รูปที่ 4.2 ตัวอย่างการเข้ารหัสแบบผลรวมซินโดรมของรหัสแอลดีพีซี 

+
+

(2)

1 1 2s s s 

(2)

2 3 4s s s 

+
+

(2)

3 5 6s s s 

(2)

4 7 8s s s 

2 2( | )p y x

3 3( | )p y x

4 4( | )p y x

1 1( | )p y x

6 6( | )p y x

7 7( | )p y x

8 8( | )p y x

5 5( | )p y x

= [4,8,2,6]p

+

(1)

1 1 2

3 4

s s s

s s

 

 +

(1)

2 5 6

7 8

s s s

s s

 

 

= [4,8]p

2 2( | )p y x

3 3( | )p y x

4 4( | )p y x

1 1( | )p y x

6 6( | )p y x

7 7( | )p y x

8 8( | )p y x

5 5( | )p y x

 
                      (ก) 1/4                                               (ข) 1/2 
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+

(3)

2 2s s

+

(3)

1 1s s

+
+

+

(3)

3 3 4s s s 

(3)

4 4s s

(3)

5 6s s
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8 7 8s s s 

+
+

+

2s

3s

4s

+

1s

+
+

+
+

6s

7s

8s

5s

= [4,8,2,6,1,5]p = [4,8,2,6,1,5,3,7]p

2 2( | )p y x

3 3( | )p y x

4 4( | )p y x

1 1( | )p y x

6 6( | )p y x

7 7( | )p y x

8 8( | )p y x

5 5( | )p y x

2 2( | )p y x

3 3( | )p y x

4 4( | )p y x

1 1( | )p y x

6 6( | )p y x

7 7( | )p y x

8 8( | )p y x

5 5( | )p y x

 
                     (ค) 3/4                                                   (ง) 1 

รูปที่ 4.3 ตัวอย่างการถอดรหัสแบบผลรวมซินโดรมของรหัสแอลดีพีซีด้วยอัตราการบีบอดัต่าง ๆ 
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ขั้นตอนกระบวนแก้ไขความผิดพลาดด้วยรหัสแอลดีพีซขีองผลรวมสะสมซนิโดรมรว่มกับ
รหัสซลีเพยีน-วูลฟ์  

1. ก่าเนิดกญุแจรหัสลับ : Alice และ Bob ก่าเนิดกญุแจซิฟย์ทีม่คีวามสมัพันธ์กัน  และ  

nY  ตามล่าดับ กา่หนดให ้ Pr( )X Y e    เมือ่ e  อัตราความผิดพลาดควอนตัมบิต (QBER)  
2. การเข้ารหสั : Alice น่าขอ้มลูทัง้หมดล่าดับ nX  เข้ารหัสซินโดรม ( )x T

m nS X Η  แลว้ 
จากนั้นจะค่านวณผลรวมสะสมของซินโดรม 

1 2[ , ,..., ]na a aa = เมื่อ 
1

| {1,2,..., }
j

j ii
a s j n


  และ

ท่าการสลับต่าแหน่งของ a  ด้วยพารามิเตอร์สลับต่าแหน่ง p  จะได้ข้อมูลใหม่ 
1 2[ , ,..., ].np p pp =

แบ่งข้อมูลเก็บไว้บางส่วนและจะส่งข้อมูล p  ไปยัง Bob ผ่านช่องทางสญัญาณสือ่สารสาธารณะ 
 3. การถอดรหัส : Bob น่าข้อมูล p  ซ่ึงก็ของซินโดรมสะสม a  ของซินโดรม xS   จาก Alice 
มาใช้แก้ไขความผิดพลาดร่วมกับข้อมูล nY  ที่ Bob ซ่ึงมีอยู่ก็คือข้อมูลข่าวสารข้างเคียง (Side 
information) ข้อมูลน่าเข้าของ Bob จะเป็นข้อมูลแบบซอร์ฟเพื่อน่าสู่กระบวนการถอดรหัสแบบ   
ซัมโปรดัก คือ log((1 ) / )(2 1)c nL e e Y    ซ่ึงหมายถึงการมอดูเลตแบบ BPSK เปลี่ยนข้อมูล 0 เป็น
ร่วม -1 และ 1 เป็น 1   

 ขั้นตอนสุดท้ายถ้า 0diffS   สิ้นสุดกระบวนการถอดรหัสแต่ 0diffS   แจ้งกลับความล้มแล้ว
ไปยังภาคส่งเพื่อแก้ไขใหม่อีกครั้ง โดยการร้องขอให้ Alice ส่งเพิ่มข้อมูลซินโดรมสะสม p  มาให้และ 
Bob จะน่าข้อมูลมารวมกับข้อมูลเดิมก่อนหน้านี้เข้าสู่กระบวนการถอดรหัสแอลดีพีซีจนกว่าจะแก้ไข
ความผิดพลาดได้ทั้งหมดดังที่ได้กล่าวมาแล้วก่อนหน้านี้ 

Alice’s sifted keys

1 2{ , ,..., }n nX x x x

Alice

LDPC-based Slepian-Wolf encoder

,( )x T
n n n nS X H

Accumalate Syndrome

Public classical 
authenticated channel

Sifted keys recovery

'
1 2{ , ,..., }n nX x x x

LDPC-based Slepian-Wolf 

decoder
Received Syndrome 

Bob

Bob’s sifted keys

| {1,2,..., }diff y x
m m mS S S m n  

1 2{ , ,..., }n nY y y y

LDPC-based Slepian-Wolf with accumulate syndrome 

Feedback “Failed to 

decode : increment 

infromation”

,( )y T
n n n nS Y H

  Information,

{0}diff
mS 

{0}diff
mS 

1 21
[ , ,..., ]

j

j i ni
a s a a a


 

Permutation

Permutation

p

 1 2
[ , ,..., ]

n
a a aa =

1 2[ , ,..., ].np p pp =

1 2[ , ,..., ].np p pp =

 
รูปที่ 4.4 วิธีการไกล่เกลี่ยความผิดพลาดด้วยการถอดรหัสแอลดีพีซีโดยผลรวมสะสมของซินโดรม 

 

nX
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4.3 การไกล่เกล่ียความผิดพลาดด้วยอัตรารหัสแอลดีพซีแีบบปรบัตัวเหมาะสมและการประเมิน
ช่องสญัญาณ 

4.3.1 การประเมินช่องสัญญาณ 

 การประเมินช่องสัญญาณในที่นี้จะกล่าวถึงเฉพาะช่องสัญญาณแบบสมมาตรไบนารี (BSC) ซ่ึง
ในระบบการกระจายกุญแจรหัสลับเชิงควอนตัมกค็ือการประเมินคา่อัตราความผิดพลาดกุญแจรหัสลับ 
(QBER) ในระหว่างกระบวนการไกล่เกลี่ยความผิดพลาดซ่ึงจะใช้วิธีจากความรู้พื้นฐานความน่าจะเป็น
สูงสุด (Maximum likelihood) เริ่มต้นด้วยการน่าชุดข้อมูลซินโดรมของคู่สื่อสารมาด่าเนินการ
เปรียบเทียบ 

n k n k n kZ X YS S S
  
  โดยที่ ( )( )

n k

T

X n n k nS x
   Η  และ ( )( )

n k

T

Y n n k nS y
   Η  และหา

ค่าจ่านวนเฉลี่ยบิตที่มีความแตกต่างกันบน
n kZS


ดังสมการที่ 4.3 

1

1
( )

n k

n k
n k

Z z

m

q S S a
n k







      (4.3) 

จากนั้นจึงเข้าสู่กระบวนการประเมินค่าอัตราความผิดพลาด QBER จากความน่าจะเป็นสูงสุดซ่ึง
สามารถค่านวณได้จากพื้นฐานผลของการแจกแจงไบโนเมียล (Binomial distribution) จากเมทริกซ์
พาริตีเช็กแบบความหนาแน่นต่่าหรือเมทริกซ์ H ของรหัสแอลดีพีซี ดังสมการที่ 4.4 

1

1,

ˆ (1 e)
c

c

d
c di

i i odd

d
q(e)= e

i





 
 

 
      (4.4) 

โดยที่แทนฟังก์ชันการแจกแจงไบโนเมียลของค่าอัตราความผิดพลาด e  (QBER) และ
cd คือ 

จ่านวนบิตหนึ่งในแถวของเมทริกซ์ H หรือ ดีกรีของโนดตรวจสอบ ซ่ึงการประเมินค่าอัตราความ
ผิดพลาด e  จากข้อมูลซินโดรมเปรียบเทียบ

n kZS


สามารถค่านวณได้จากอินเวอร์สฟังก์ชันของสมการ
ที่ 4.5 ดังนี ้

1

1
ˆ1 (1 2 ( ))

ˆˆ( ) (q( ))
2

dc

n k

n k n k

Z

Z Z

q S
e S f S 

 


 

      (4.5) 

การประมาณช่องสัญญาณรอบแรกของภาคถอดรหัสผลของการประเมินค่าอัตราความ
ผิดพลาด QBER ในที่นี้ จะถูกน่ามาใช้เพื่อการค่านวณค่าอัตราเข้ารหัสที่เหมาะสม ( )CR optimal  บน
พื้นฐานอัลกอริธึมการหาค่าประมาณขอบเขตประสิทธิภาพการไกล่เกลี่ย ( , , )f n e  ที่เป็นฟังก์ชัน
สอดคล้องกับค่าความยาวของค่ารหัส n  อัตราความสามารถแก้ไขความผิดพลาด   และ
ประสิทธิภาพของรหัสแอลดีพีซี หลังจากนั้นจึงเข้าสู่ขั้นตอนการก่าหนดต่าแหน่งพังเจอร์ (Puncture) 
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จ่านวน p  บิต และชอร์ตเทน (Shorten) จ่านวน s  บิตของชุดข้อมูลกุญแจรหัสลับและเมทริกซ์ H  
ให้มีจ่านวนสอดคล้องกับอัตราเข้ารหัสที่เหมาะสม ( )CR optimal  ภายใต้ขอบเขตของรหัซลีเพียน-
วูลฟ์ ดังจะกล่าวขั้นตอนวิธีในหัวข้อถัดไป 

จากเทคนิคการประเมินค่า QBER ที่น่าเสนอนี้ ถูกใช้แทนการประเมินความผิดพลาด 
(Channel estimation) แบบทั่วไป ที่จ่าเป็นต้องสูญเสียบิตเปิดเผยบางส่วน น่าไปสู่เป้าหมายของ
การเพิ่มขนาดของกุญแจรหัสลับสุดท้าย 

4.3.2 การปรบัตัวอัตรารหัสที่เหมาะสม 

ในกระบวนการแก้ไขความผิดพลาดที่เหมาะสมในระบบการสื่อสารที่มีความไม่แน่นอนนั้น 
อัตราการเข้ารหัสจึงจ่าเป็นพิจารณาให้เหมาะสมต่อสภาวะนั้นๆ รหัสแอลดีพีซีเป็นที่รู้จักกันอยู่ว่าไม่ใช่
รหัสที่ให้อัตราการเข้ารหัสที่เหมาะสมกับสภาวะได้หลายๆ อย่าง แต่ก็มีบางเทคนิคช่วยให้รหัสแอลดี
พีซีสามารถให้อัตราการเข้ารหัสที่หลากหลายเหมาะสมกับช่องสัญญาณได้ คือ เทคนิคการพังเจอร์ 
(puncture) หรือชอร์ตเทน (shorten) กระบวนการปรับตัวของอัตราการเข้ารหัสนี้เรียกว่าการ     
มอดูเลตอัตรารหัส (rate modulate) ดังจะกล่าวแบบย่อดังต่อไปน้ี 

4.3.2.1 พังเจอร์ริง 

โดยทั่วไปเป็นที่รู้จักดีว่าการพังเจอร์ริง (puncturing) เป็นการมอดูเลตรหัสของรหัสแบบเชิง
เส้นโดยการตัดทิ้ง p  บิตจากค่ารหัสโดยที่ p n  และจากโครงสร้างของค่ารหัสเดิมคอื ( , )C n k  ก็จะ
กลายเป็น ( , )C n p k  จะได้อัตรารหัสที่เพิ่มขึ้นคือ  

0

1 
 

 c

Rk
R

n p
    (4.6) 

เมื่อ 
0 /R k n  คือ อัตรารหัสดั้งเดิม และ /  p n  คือ สัดส่วนจ่านวนบิตที่พังเจอร์โดยที่ 1   

จากรูปที่ 4.5 แสดงตัวอย่างของกราฟแทนเนอร์ที่ประยุกต์ใช้พังเจอร์ในรหัสบล็อกเชิงเส้น 
โดยรหัสโครงสร้างเดิมคือ (8,4)C  และมีอัตรารหัสดั้งเดิมคือ 

0 (8 4) / 8 1/ 2  R  แล้วโดยพังเจอร์
ด้วยการตัดทิ้งออก 1 บิตจากค่ารหัสทั้งหมด ดังนั้นจะมีโครงสร้างรหัสคือ คือ (7,4)C  และมีอัตรา
รหัสใหม่ที่เพิ่มขึ้นคือ 

0 (8 4) / (8 1) 4 / 7   R  
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2s 3s 4s

1c 2c 3c 4c 5c 6c 7c
8c

1s

? 0 1 1 0 1 0 0

? 1 1 ?

 
รูปที่ 4.5 ตัวอย่างกราฟแทนเนอร์จ่านวนบิตที่พังเจอร์ในรหัสบล็อคเชิงเส้น 

รูปที่ 4.6 จากผลจ่าลองสมรรถนะแสดงให้เห็นว่าเมื่อให้จ่านวนบิตพังเจอร์ที่แตกต่างกันก็จะ
ให้ค่าประสิทธิการแก้ไขความผิดพลาดที่แตกต่างกันด้วย จากการทดลองก่าหนดพาริตีเช็กเมทริกซ์ 
H  มีขนาด 1000 2000  เพราะฉะนั้น 

0 1/ 2R   และจากการก่าหนดบิตพังเจอร์ในสัดส่วนที่
แตกต่างกันก็จะได้อัตรารหัสรหัสที่แตกต่างกันด้วยกล่าวคือในที่นี้ถ้าเพิ่มจ่านวนบิตพังเจอร์ก็จะได้
อัตรารหัสเพิ่มขึ้นด้วยดังตารางที่ 4.1 ซ่ึงจะเห็นได้ว่าเมื่อเพิ่มจ่านวนบิตพังเจอร์ประสิทธิภาพในการ
แก้ไขความผิดพลาดจะลดลงไปด้วย 

ตารางที่ 4.1 การปรับอัตรารหัสด้วยพังเจอร์ 

จ านวนบิตพังเจอร์
p  

สัดส่วนพังเจอร์
/p n   

อัตรารหัสใหม ่
R  

0 0 0.5000 
50 0.025 0.5128 
100 0.050 0.5263 
150 0.075 0.5405 
200 0.100 0.5556 
250 0.125 0.5714 
300 0.150 0.5882 
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รูปที่ 4.6 ผลการจ่าลองสมรรถนะการแก้ไขความผิดพลาดด้วยรหัสแอลดีพีซีของสัดส่วนพังเจอร์ 

4.3.2.2 ชอร์ตเทนนิง 

พังเจอร์ริงเป็นการเพิ่มอัตรารหัสโดยการการลดซินโดรมหรือบิตตรวจสอบ ในทางตรงกันข้าม
ซอร์ตเทนนิง (shortening) เป็นการลดอัตรารหัสโดยเพิ่มซินโดรมหรือบิตตรวจสอบ  

การมอดูเลตรหัสของรหัสแบบเชิงเส้นโดยการตัดทิ้ง s  บิตจากค่ารหัสโดยที่ s n  และจาก
โครงสร้างของค่ารหัสเดิมคือ ( , )C n k  ก็จะเปลี่ยนเป็น ( , ) C n s k s  จะได้อัตรารหัสที่เพิ่มขึ้นคือ   

0

1






 

 c

Rk s
R

n s
    (4.7) 

เมื่อ 
0 /R k n  คือ อัตรารหัสดั้งเดิม และ /  s n  คือ สัดส่วนจ่านวนบิตที่ชอร์ตเทนโดยที่ 1   

2s 3s 4s

1c 2c 3c 4c 5c 6c 7c
8c

1s

1 0 1 1 0 1 0 0

0 1 1 0

 
รูปที่ 4.7 ตัวอย่างกราฟแทนเนอร์จ่านวนบิตที่ชอร์ตเทนในรหัสบล็อคเชิงเส้น 
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จากรูปที่ 4.7 แสดงตัวอย่างของกราฟแทนเนอร์ที่ประยุกต์ใช้ชอร์ตเทนในรหัสบล็อกเชิงเส้น 
โดยรหัสโครงสร้างเดิมคือ (8,4)C  และมีอัตรารหัสดั้งเดิมคือ 

0 (8 4) / 8 1/ 2  R  แล้วโดย      
ชอร์ตเทนด้วยการก่าหนดบิตที่จะชอร์ตเทนให้มีข้อมูลตรงต่าแหน่งเป็นศูนย์จ่านวน 1 ต่าแหน่งจากค่า
รหัสทั้งหมด ดังนั้นจะมีโครงสร้างรหัสใหม่คือ คือ (7,3)C  และมีอัตรารหัสใหม่ที่ลดลงคือ 

(8 4 1) / (8 1) 3 / 7    R  

รูปที่ 4.8 จากผลจ่าลองสมรรถนะแสดงให้เห็นว่าเมื่อให้จ่านวนบิตชอร์ตเทนที่แตกต่างก็จะให้
ค่าประสิทธิการแก้ไขความผิดพลาดที่แตกต่างกันด้วย จากการทดลองก่าหนดพาริตีเช็กเมทริกซ์ H  
มีขนาด 1000 2000  เพราะฉะนั้น 

0 1/ 2R   และจากการก่าหนดบิตชอร์ตเทนในสัดส่วนที่แตกต่าง
กันก็จะได้อัตรารหัสรหัสที่แตกต่างกันกล่าวคือในที่นี้เมื่อเพิ่มจ่านวนบิตชอร์ตเทนก็จะได้อัตรารหัส
ลดลงด้วยดังตารางที่ 4.2 ซ่ึงจะเห็นได้ว่าเมื่อเพิ่มจ่านวนบิตชอร์ตเทนประสิทธิภาพในการแก้ไขความ
ผิดพลาดก็จะเพิ่มขึ้นไปด้วย 

ตารางที่ 4.2 การปรับอัตรารหัสด้วยชอร์ตเทน 

จ านวนบิตชอร์ตเทน
s  

สัดส่วนชอร์ตเทน
/s n   

อัตรารหัสใหม ่
R  

0 0 0.5000 
50 0.025 0.4872 
100 0.050 0.4737 
150 0.075 0.4595 
200 0.100 0.4444 
250 0.125 0.4286 
300 0.150 0.4118 
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รูปที่ 4.8 ผลการจ่าลองสมรรถนะการแก้ไขความผิดพลาดด้วยรหัสแอลดีพีซีของสัดส่วนชอร์ตเทน 

4.3.2.3 พงัเจอร์ริงและชอรต์เทนนิง 

ในหัวนี้จะกล่าวถึงการปรับตัวที่เหมาะสมของอัตรารหัสด้วยเทคนิค 2 อย่างด้วยกัน คือ พัง
เจอร์ริงและชอร์ตเทนนิง การมอดูเลตรหัสของรหัสแบบเชิงเส้นโดยการตัดทิ้ง p  และ s  บิตจากค่า
รหัสโดยที่ d n  เมื่อ d p s   และจากโครงสร้างของค่ารหัสเดิมคือ ( , )C n k  ก็จะเปลี่ยนเป็น 

( , )C n p s k s    จะได้อัตรารหัสที่เพิ่มขึ้นคือ  

0

1c

Rk s
R

n p s






 

  
              (4.8) 

เมื่อ 
0 /R k n  คือ อัตรารหัสดั้งเดิม และ /d n   คือ สัดส่วนจ่านวนบิตที่พังเจอรแ์ละชอร์ตเทน

โดยที่ 1   และ       
 จากรูปที่ 4.9 แสดงตัวอย่างของกราฟแทนเนอร์ที่ประยุกต์ใช้พังเจอร์และชอร์ตเทนในรหัส
บล็อกเชิงเส้น โดยรหัสโครงสร้างเดิมคือ (8,4)C  และมีอัตรารหัสดั้งเดิมคือ 

0 (8 4) / 8 1/ 2  R  
แล้วโดยพงัเจอร์และชอร์ตเทนด้วยการก่าหนดบิตที่จะพังเจอร์ 2 บิตและบิตชอร์ตเทนให้มีข้อมูลตรง
ต่าแหน่งเป็นศูนย์จ่านวน 1 ต่าแหน่งจากค่ารหัสทั้งหมด ดังน้ันจะมีโครงสร้างรหัสใหม่คือ คือ (5,3)C  
และมีอัตรารหัสใหม่ที่ลดลงคือ (8 4 1) / (8 2 1) 3 / 5R        
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2s 3s 4s

1c 2c 3c 4c 5c 6c 7c
8c

1s

1 0 1 1 0 1 0 0

? 1 1 ?

 รูปที่ 4.9 ตัวอย่างกราฟแทนเนอร์จ่านวนบิตที่พังเจอรแ์ละชอร์ตเทนในรหัสบล็อคเชิงเสน้ 

รูปที่ 4.9 จากผลจ่าลองสมรรถนะแสดงให้เห็นว่าเมื่อให้จ่านวนบิตพังเจอร์และชอร์ตเทนที่
แตกต่างก็จะให้ค่าประสิทธิการแก้ไขความผิดพลาดที่แตกต่างกันด้วย จากการทดลองก่าหนดเมทริกซ์
พาริตีเช็ก H  มีขนาด 1000 2000  เพราะฉะนั้น 

0 1/ 2R   ก่าหนดบิตพังเจอร์และชอร์ตเทน 
300d p s    อัตรามอดูเลท / 0.150d n    และจากก่าหนดบิตพังเจอร์และชอร์ตเทนใน

สัดส่วนที่แตกต่างกันก็จะได้อัตรารหัสรหัสที่แตกต่างกันกล่าวคือในที่นี้เมื่อลดบิตพังเจอร์จะได้จ่านวน
บิตชอร์ตเทนเพิ่มขึ้นและอัตรารหัสลดลงด้วยดังตารางที่ 4.3 ซ่ึงจะเห็นได้ว่าเมื่อลดบิตพังเจอร์และ
เพิ่มบิตชอร์ตเทนประสิทธิภาพในการแก้ไขความผิดพลาดก็จะเพิ่มขึ้นไปด้วย 

ตารางที่ 4.3 การปรับอัตรารหัสด้วยพังเจอร์และชอร์ตเทน 
จ านวนบิตพัง

เจอร์ p  
จ านวนบิต 
ชอร์ตเทน s  

สัดส่วนพัง 
เจอร์ /p n   

สัดส่วนชอร์ต 
เทน /s n   

อัตรารหัสใหม ่
R  

300 0 0.150 0 0.5882 
250 50 0.125 0.025 0.5588 
200 100 0.100 0.050 0.5294 
150 150 0.075 0.075 0.5000 
100 200 0.050 0.100 0.4706 
50 250 0.025 0.125 0.4412 
0 300 0 0.150 0.4118 
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รูปที่ 4.10 ผลการจ่าลองสมรรถนะการแก้ไขความผิดพลาดรหัสแอลดีพีซีของสัดส่วนพังเจอร์และ 

ชอร์ตเทน 
 

ขั้นตอนการไกล่เกล่ียความผดิพลาดด้วยอัตรารหัสแอลดีพีซีแบบปรบัตัวเหมาะสมและการ
ประเมินชอ่งสัญญาณ 

 การบวนการไกล่เกลี่ยความผิดพลาดนั้นค่าประสิทธิภาพการไกล่เกลี่ยความผิดพลาดจะเป็น
ฟังก์ชันหรือขึ้นอยู่กับพารามิเตอร์ที่ใช้ดังนี้คือ จ่านวนบิตทั้งที่ใช้ อันตราความผิดพลาดบิตควอนตัม 
และเป้าหมายอัตราการไกล่เกลี่ยความผิดพลาด ซ่ึงสามารถค่านวณค่าขอบเขตของประสิทธิภาพการ
ไกล่เกลี่ยได้ดังน้ี[36] 

  
1( )1

( , , ) (1 (1 ))
( )LDPC

v e
f n e

h en
         (4.9) 

โดยที ่
 e  คือ ค่าอัตราความผิดพลาดควอนตัมบิตที่ได้จากการประเมนิช่องสัญญาณ QBER 
   คือ ค่าอัตราการไกล่เกลี่ยความผิดพลาด หรือในที่นี้คือ FER (Frame Error Rate) 

2 2( ) log (1 )log (1 )h e e e e e      คือฟั งก์ชันปริมาณข่าวสารเฉลี่ ยแบบมี เงื่ อนไข 
(conditional entropy) 

2

2( ) (1 )(log ( / (1 )))v e e e e e    คือฟังก์ชันความแปรปรวนข่าวสารแบบมี เงื่อนไข 
(conditional entropy variance) 
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  คือฟังกช์ั่นความน่าจะเป็นแจกแจงสะสม (cumulative standard normal 
distribution) 

LDPC  คือประสทิธกิารแกไ้ขความผดิพลาดของรหัสแอลดพีีซี  1LDPC   

Alice’s sifted keys

1 2{ , ,..., }n nX x x x

Alice

LDPC-based Slepian-Wolf encoder

( ) ,x T
m n m nS X d p s  H

Syndrome information

 1 2, ..., ,x
m mS s s s

Public classical 
authenticated channel

Sifted keys recovery

'
1 2{ , ,..., }n nX x x x

LDPC-based Slepian-Wolf 

decoder

 1 2, ...,x
m mS s s s

Bob

Bob’s sifted keys

 1 2, ,...,
diff diffdiff y x diff

m m m mS S S s s s  

1 2{ , ,..., }n nY y y y

Rate-adaptive LDPC with estimator

Feedback “Failed to 

decode : decrease code 

rate & estimated, f”

( )y T
m n m nS Y  H

     Syndrome 

information        

and p, s position

x
mS

{0}diff
mS 

{0}diff
mS 

Estimate QBER

, positionp s

 
  รูปที่ 4.11 วิธีการไกล่เกลี่ยความผิดพลาดด้วยการถอดรหัสแอลดีพีซีแบบปรับอัตรารหัสเหมาะสม

และประเมินค่าล่วงหน้า 

ขั้นตอนวิธีการไกล่เกลี่ยความผิดพลาดแสดงไว้ดังรูปที่ 4.11 และสามารถอธิบายได้ดังน้ี 
1. ก่าเนิดกญุแจรหัสลับและคา่เริม่ต้น : Alice และ Bob ก่าเนิดกญุแจซิฟยท์ีม่ีความสมัพันธ์

กัน 
lX  และ 

lY  ตามล่าดับ l n d   โดยที่ , /d p s d n    จ่านวนบิตพังเจอร์และชอร์ตเทนที่
เพิ่มเข้ามา ก่าหนดให ้ Pr( )X Y e   เมือ่ e  อัตราความผิดพลาดควอนตัมบิต (QBER) ซ่ึงได้จากการ
ประเมนิความผิดพลาดในหัวขอ้ 4.3.2 ตั้งค่าเป้าหมายการไกล่เกลีย่ความผิดพลาด (FER)   และค่า
จ่านวนบิตทั้งหมด n  เพื่อน่าไปสู้การประมาณค่าขอบเขตประสทิธภิาพทีเ่ป็นไปได้ 

2. การเขา้รหสั : Alice น่าข้อมูลทั้งหมดล่าดับ nX  เข้ารหัสซินโดรม ( )x T
m n m nS X  H  เมือ่ 

Alice รู้ค่าประสทิธิภาพเริม่ต้น ( , , )f n e  จากสมการ 4.8 ก็จะมาสามารถหาค่าอัตรารหสัทีเ่หมาะสม
เพื่อก่าหนดจ่านวนบิตสุม่พังเจอรแ์ละชอร์ตเทนไดค้อื 

   1 ( , , ) ( )R f n e h e        (4.10) 

               0( (1 ))s R R n        (4.11) 

     p d s        (4.12) 
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จากนัน้ส่งขอ้มูลซินโดรม x

mS  และต่าแหน่งของ p  และ s ไปยัง Bob ผ่านช่องทางสัญญาณ
สื่อสารสาธารณะ 
 3. การถอดรหัส : Bob น่าข้อมลูซินโดรม x

mS   จาก Alice มาใชแ้กไ้ขความผิดพลาดร่วมกบั
ข้อมูล nY  ที่ Bob ซ่ึงมอียู่ก็คอืขอ้มลูขา่วสารข้างเคียง (Side information) ข้อมลูน่าเข้าของ Bob จะ
เป็นขอ้มลูแบบซอรฟ์เพื่อน่าสูก่ระบวนการถอดรหสัคอื log((1 ) / )(2 1)c nL e e Y    ซ่ึงหมายถึงการ
มอดูเลตแบบ (BPSK) เปลี่ยนข้อมูล 0 เป็นร่วม -1 และ 1 เป็น 1 ก่อนเขา้สูก่ระบวนการถอดรหัสแบบ
ซัมโปรดักดังในหัวขอ้ 3.2.2.4 

 ขั้นตอนสุดท้ายถ้า 0diff
mS   สิ้นสุดกระบวนการถอดรหัสแต่ 0diff

mS   แจ้งกลบัความลม้แลว้
ไปยังภาคส่งเพื่อแก้ไขใหม่อกีครั้ง โดยการเลือกอัตราเข้ารหัสแอลดีพีซีล่าดับถัดไปที่มคีา่ลดลงโดยการ
ลดจ่านวนพังเจอร์และเพิม่จ่านวนชอร์ตเทน   



บทที่ 5 

ผลการทดสอบโพรโทคอลไกล่เกลี่ยความผิดพลาดกุญแจรหัสลับที่น าเสนอ 

ในบทนี้จะน่าเสนอผลทดสอบของโพรโทคอลไกล่เกลี่ยความผิดพลาดด้วยรหัสแอลดีพีซีแบบ
ต่าง ๆ ที่น่าเสนอทั้งในแง่ของสมรรถนะการแก้ไขความผิดพลาดหรืออัตราความผิดพลาดบิต 
ประสิทธิภาพการไกล่เกลี่ย (Reconciliation efficiency) จ่านวนบิตเปิดเผย (Disclose bit) และ
อัตราการให้ก่าเนิดรหัสกุญแจรหัสลับ ประกอบด้วยหัวข้อดังต่อไปนี้ หัวข้อ 5.1 จะกล่าวถึงผลการ
จ่าลองวิธีการไกล่เกลี่ยความผิดพลาดความซับซ้อนต่่าโดยใช้การถอดรหัสแอลดีพีซีแบบบิตฟลิปปิง
และแบบชัมโปรดักซินโดรม หัวข้อ 5.2 จะกล่าวถึงผลการจ่าลองระบบการไกล่เกลี่ยความผิดพลาด
ด้วยอัตรารหัสแอลดีพีซีแบบปรับตัวได้ด้วยผลรวมสะสมของซินโดรม หัวข้อ 5.3 จะกล่าวถึงผลการ
จ่าลองการไกล่เกลี่ยความผิดพลาดอัตรารหัสแอลดีพีซีแบบปรับตัวได้โดยอาศัยเทคนิคการสุ่มบิต
ต่าแหน่งพังเจอรแ์ละชอร์ตเทนร่วมกับการประเมินช่องสัญญาณในที่นี้คือการประมาณความผิดพลาด
กุญแจรหัสลับบิต (QBER) และการประมาณประสิทธิภาพการไกล่เกลี่ยความผิดพลาด  

5.1 ผลการจ าลองการไกล่เกล่ียความผิดพลาดความซับซอ้นต่ าด้วยการถอดรหัสแอลดีพีซีแบบ
บิตฟลิปปิงและชัมโปรดักซินโดรม 

 ในหัวนี้จะกล่าวถึงผลการทดลองประสิทธิภาพการไกลเ่กลี่ยความผิดพลาดของการถอดแอลดี
พีซี 2 แบบคือแบบบิตฟลิปปิงซ่ึงเป็นแบบฮาร์ดมีความซับช้อนต่่าและการถอดรหัสแอลดีพีซีแบบ     
ชัมโปรดักซินโดรมซ่ึงเป็นแบบซอร์ฟแสดงผลการทอลองในเทอมของสมรรถนะอัตราการแก้ไขความ
ผิดพลาดบิต 

5.1.1 ผลการจ าลองการไกล่เกล่ียความผิดพลาดด้วยการถอดรหัสแอลดีพซีีแบบบิต     
ฟลิปปงิ 

 จากขั้นตอนที่น่าเสนอในหัวขอ้ที่ 4.4.1 ก่าหนดพารามิเตอร์ที่ใช้ในการทดลองดังต่อไปน้ี  

 ก่าเนิดกุญแจรหัสที่ใช้มากกว่า 100,000 บิต โดยใช้เมทริกซ์พาริตีเช็กขนาดความ
ยาว 1,000N   บิต สร้างจากอัลกอรึทึม PEG (Progressive Edge Grown) [37] 
จ่านวนรอบที่ใช้ในการวนซ่้าถอดรหัส 100 รอบ 

ผลการจ่าลองในรูปที่ 5.1 แสดงถึงสมรรถนะในไกล่เกลี่ยความผิดพลาดด้วยการถอดรหัส
แอลดีพีซีแบบบิตฟลิปปิงอย่างง่ายโดยมีความซับซ้อนต่่าเหมาะส่าหรับการจัดท่าสร้างฮาร์ดแวร์ได้ง่าย 
โดยให้อัตราความผิดพลาดบิตสุดท้าย (Final Bit Error Rate) ได้ดีในช่วง QBER ต่่า-ปานกลาง เมื่อ
เทียบกับรหัสก่อนหน้านี้เช่นวินนาวและคอนวูโลชั่น แต่ก็ยังใช้อัตราที่สูงกว่าและยังแก้ไขความ
ผิดพลาดไม่ดีพอเท่าที่ควร ในหัวข้อนีจ้ะเป็นการศึกษาขั้นตอนวิธีการไกล่เกลี่ยความผิดพลาดอย่างง่าย 
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รูปที่ 5.1 สมรรถนะการแก้ไขความผิดพลาดด้วยการถอดรหัสแลดีพีซีแบบบิตฟลิปปิง 

 
5.1.2 ผลการจ าลองการไกล่เกล่ียความด้วยการถอดรหัสแอลดีพีซแีบบชมัโปรดักชินโดรม 

จากขั้นตอนที่น่าเสนอในหัวข้อ 4.1.2 ก่าหนดพารามิเตอร์ที่ใช้ในจ่าลองผลการท่างานดังนี้  

 ก่าเนิดกุญแจรหัสมากกว่า 100,000 บล็อก โดยใช้เมทริกซ์ขนาดความยาว 
10,000N   และ 100,000N   บิต สร้างจากอัลกอรึทึม PEG จ่านวนรอบที่ใช้ใน

การวนซ่้าถอดรหัส 100 รอบ 
ผลการจ่าลองประสิทธิการไกล่เกลี่ยความผิดพลาดขนาดความยาวรหัส 10,000N   โดยใช้

อัตรารหัสได้ {0.90 0.85 0.80 0.75 0.70 0.65 0.60 0.55 0.50}cR  ในรูปของอัตราการแก้ไข
ความผิดพลาดบิต (Bit Error Rate : BER) และเฟรมหรือบล็อก (Frame error rate : FER) ต่ออัตรา
ความผิดพลาดกุญแจรหัสลับเชิงควอนตัม (QBER) ดังรูปที่ 5.2 ซ่ึงจะเห็นได้ว่าเมื่อใช้อัตรารหัสที่
ต่างกัน ประสิทธิภาพการไกล่เกลี่ยที่ได้จะได้ต่างกันด้วย เมื่อใช้อัตรารหัสที่สูงความสามารถในการ
แก้ไขความผิดพลาดก็จะน้อยกว่าอัตรารหัสที่ต่่ากว่า ดังนั้นการเลือกใช้อัตรารหัสก็มีผลต่อประสิทธิ
การไกล่เกลี่ยความผิดพลาดด้วยกล่าวคือเมื่อช่วง QBER ต่่าก็จะเลือกใช้อัตรารหัสที่สูงก็เพียงพอต่อ
การแก้ไขความผิดพลาดได้แล้วไม่ต้องใช้อัตราที่ต่่ากว่าน้ีซ่ึงก็จะหมายจะต้องเปิดเผยจ่านวนบิตเพิ่มขึ้น
ตามมาด้วย 

รูปที่ 5.3 แสดงประสิทธิการไกล่ความผิดพลาดของขนาดความยาวรหัส 10,000N    ซ่ึง
ค่านวณได้จากสมการ 3.32 คือ / ( | ) (1 ) / ( | )S Cf R H X Y R H X Y    โดยเลือกจุดค่า QBER ที่
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สามารถแก้ไขอัตราความผิดพลาดได้ 3FER=10  จากกราฟในรูปที่ 5.2 ผลจากการทดลองที่ได้จะ
เป็นจุดที่เหมาะสมกับช่วงของ QBER ในแต่ล่ะค่าดังที่ในตารางที่ 5.1 ด้วย 

 
รูปที่ 5. 2 ผลการจ่าลองสมรรถนะการแก้ไขความผิดพลาดของรหัสแอลดีพีซี 10,000N   อัตรา

รหัสต่างๆ 

 
 รูปที่ 5.3 ผลการจ่าลองประสิทธิภาพการไกล่เกลี่ยของรหัสแอลดีพีซี 10,000N   อัตรารหัสต่างๆ 
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รูปที่ 5.4 แสดงผลการจ่าลองการเปรียบเทียบการท่างานของอัตราการแก้ไขบิตผิดพลาด

สุดท้าย BER และ FER ในแต่ละอัตรารหัสของ 10,000N   บิตและ 100,000N   บิต จากกราฟ
จะเห็นได้ว่ารหัสที่มีความยาวบิตมากกว่าจะให้อัตราการแก้ไขบิตผิดพลาดที่ดีกว่าเมื่ออัตรารหัส
เดียวกัน  
 รูปที่  5.5 แสดงผลการจ่าลองการเปรียบเทียบประสิทธิการไกล่ความผิดพลาดของ 

10,000N   และ 100,000N   ในแต่ละอัตรารหัสที่เท่ากัน โดยค่านวณค่าประสิทธิภาพการไกล่
เกลี่ยได้จากสมการที่ 3.32 โดยเลือกจุดที่สามารถแก้ไขได้ที่ 3FER=10  ของรูปที่ 5.4 และจากการ
ทดสอบจะเห็นได้ว่าเมื่อใช้รหัสบิตที่มียาวเพิ่มขึ้นจะให้ค่าประสิทธิดีกว่าเข้าใกล้ค่าทฤษฏีมากขึ้น 

1f   โดยให้ค่าประมาณ 1.11 และประสิทธิภาพดีกว่าโพรโทคอลคาสเคดที่น่าเสนอมาก่อนหน้าน้ี 
 ตารางที่ 5.1 ตารางสรุปค่าการเปรียบเทียบที่ได้จากการจ่าลองผลการท่างานของระบบตั้งแต่
รูปที่ 5.2-5.5 ทั้งหมดในรูปของอัตรารหัส ความยาวของรหัส ค่า QBER ที่ เหมาะสม และ
ประสิทธิภาพการไกล่เกลี่ย 
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รูปที่ 5. 4 ผลการจ่าลองเปรียบเทียบสมรรถนะการแก้ไขความผิดพลาดของรหัสแอลดีพซีี 

10,000N   และ 100,000N   อัตรารหัสต่างๆ 

 
รูปที่ 5. 5 ผลการจ่าลองประสิทธิภาพการไกล่เกลี่ยของรหัสแอลดีพีซี 10,000N   และ  

100,000N    
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ตารางที่ 5.1 เปรียบเทียบประสิทธิภาพการไกล่เกลี่ยและจดุท่างานที่เหมาะสม QBER ของแต่ละ
อัตรารหัส 

อัตรารหัส 
cR  

จ านวนบิตตอ่ 
บล็อก N  

จุด QBER ท างาน
เหมาะสมที่ FER=103  

ประสิทธิภาพ 
การไกล่เกล่ีย f  

0.09 
10,000 0.0079 1.5191 

100,000 - - 

0.85 
10,000 0.0143 1.3908 

100,000 - - 

0.80 
10,000 0.0229 1.2754 

100,000 0.0270 1.1160 

0.75 
10,000 0.0307 1.2647 

100,000 -- - 

0.70 
10,000 0.0400 1.2402 

100,000 0.0460 1.1146 

0.65 
10,000 0.0514 1.1973 

100,000 - - 

0.60 
10,000 0.0614 1.2009 

100,000 0.0680 1.1160 

0.55 
10,000 0.0743 1.1795 

100,000 - - 

0.50 
10,000 0.0871 1.1719 

100,000 0.0935 1.1201 
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5.2 ผลการจ าลองการไกล่เกล่ียความผิดพลาดด้วยอัตรารหัสแอลดีพซีีแบบปรับตัวไดด้้วยผลรวม 
สะสมของซินโดรม 

ผลการจ่าลองด้วยวิธีการที่น่าเสนอนี้จะพิจารณาเปรียบเทียบในเทอมของประสิทธิภาพการ
ไกล่เกลี่ยความผิดพลาดและจ่านวนบิตเปิดเผยกับโพรโทคอลที่น่าเสนอมาก่อนหน้านี้ และจาก
ขั้นตอนที่น่าเสนอในหัวข้อ 4.2 ก่าหนดพารามิเตอร์ที่ใช้ในจ่าลองผลการท่างานดังนี้  

 เมทริกซ์พาริตีเช็กขนาดความยาว 12,672N   บิต สร้างจากอัลกอรึทึม PEG โดย
ใช้ขั้นตอนการถอดรหัสแอลดีพีซีแบบชัมโปรดักซินโดรม จ่านวนรอบที่ใช้ในการวน
ซ่้าถอดรหัส 100 รอบ จ่านวนครั้งเฉลี่ยที่ใช้ในการทดลอง 1,000 ครั้ง 

รูปที่ 5.7 แสดงถึงประสิทธิภาพการไกล่เกลี่ยของระบบค่านวณได้จากสมการ 3.32 จะเห็นได้
ว่าสามารถให้ประสิทธิภาพที่กว่าระบบที่นิยมใช้อยู่ตั้งแต่ QBER = 0.035 ขึ้นไป และช่วงระหว่าง 
QBER = 0.07 ขึ้นค่าประสิทธิภาพการไกล่เกลี่ยจะเริ่มคงที่คือประมาณ 1.11 ซ่ึงเข้าใกล้เส้นทฤษฏี
มากขึ้น อย่างไรก็ตามสามารถเพิ่มขนาดความยาวรหัสของเมทริกซพ์าริตีเชก็ เพื่อจะได้ประสิทธิภาพที่
ดีขึ้นแต่ก็ต้องแลกมาด้วยพื้นที่เก็บเมทริกซพ์าริตีเช็กที่ใช้ส่าหรับปรับค่าอัตรารหัสมากขึ้นตามไปด้วย  

 
รูปที่ 5.6 ผลการจ่าลองประสิทธิภาพการไกล่เกลี่ยรหัสแอลดีพีซีด้วยผลรวมสะสมของซินโดรม 
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 รูปที่ 5.6 แสดงจ่านวนบิตเปิดเผยระหว่างกระบวนการไกล่เกลี่ยความผิดพลาดจากการ
ทดลองจะเห็นได้ว่าระบบที่น่าเสนอสามารถให้ขีดจ่ากัดทฤษฏีกว่าระบบอื่นๆ ช่วงระหว่าง QBER ที่ 
0.03 – 0.11 ได้แก่โพรโทคอลที่ใช้รหัสบีซีเอช โพรโทคอลวินนาว โพรโทคอลคาสเคด โดยค่าทฤษฏี
บิตเปิดเผยสามารถค่านวณได้ดังสมการ  

 1 ( ),thd I e          (5.1) 
เมื่อ e  คือ QBER และ 2 2( ) 1 log (1 )log (1 ).I e e e e e       

 

 
รูปที่ 5.7  ผลการจ่าลองจ่านวนบิตเปิดเผยระหว่างกระบวนการไกล่เกลี่ยด้วยรหัสแอลดีพีซีด้วย

ผลรวมสะสมของซินโดรม 
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5.3 ผลการจ าลองการไกล่เกล่ียความผิดพลาดด้วยอัตรารหัสแอลดีพซีีแบบปรับตัวเหมาะสมและ
การประเมินชอ่งสัญญาณ 

 ผลการจ่านวนของระบบที่น่าเสนอไว้ในหัวขอ้ที่ 4.3 จะแบ่งออกเป็น 2 ส่วนคือที่เป็นค่า
ประเมินความผิดพลาดของชอ่งสัญญาณและส่วนที่เกี่ยวกบัประสิทธิของไกล่เกลี่ยความผิดพลาดของ
ระบบ ก่าหนดพารามิเตอร์ที่ใช้ในการทดลองดังน้ี 

 เมทริกซ์พารีตีเช็กขนาดความยาว 200,000N   บิตสร้างจากอัลกอรึทึม PEG ใช้
การถอดรหัสแอลดีพีซีแบบชัมโปรดักซินโดรม จ่านวนรอบที่ใช้ในการวนถอดรหัส 
100 รอบ จ่านวนครั้งเฉลี่ยที่ใช้ในการทดลอง 100 ครั้ง ค่ามอดูเลทพังเจอร์และ       
ชอร์ตเทนที่ใช้ 0.1   อัตรารหัส 

0 {0.80, 0.70, 0.60,R  0.50}  

5.3.1 ผลการจ าลองการประเมินความผิดพลาดของช่องสัญญาณ 

 ผลการจ่าลองจากที่น่าเสนอไว้ในหัวข้อ 4.3.1 เป็นการประเมินช่องสัญญาณแบบ BSC ซ่ึงใน
ที่นี้ก็คือการประเมินความผิดพลาดควอนตัม (QBER) เพื่อจะเป็นก่าหนดขอบเขตของประสิทธิภาพ
ของการไกล่เกลี่ยความผิดพลาดเริ่มต้นได้จะช่วยลดรอบการติดต่อระหว่าง Alice และ Bob ระหว่าง
กระบวนการไกล่เกลี่ยและเพิ่มกุญแจรหัสลับสุดท้าย 
 จากรูปที่  5.8 และรูปที่  5.9 แสดงผลการทดลองของความยาว 100,000N   และ 

200,000N   ตามล่าดับ โดยอัตรารหัสให้เหมาะสมกับช่วงของการท่างานแต่ละช่วง QBER ดัง
ตารางที่ 5.2 โดยค่านวณได้จาก  

0 0
min max

1 1

R R
R R R



 


   

   

และอยู่ในขอบเขตที่จะสามารถแก้ไขความผิดพลาดได้ 
min 21 ( )R h e   และ max 11 ( )R h e    

  จากรูปผลทดลองทั้งสองจะเห็นได้ว่าค่า QBER ที่ได้จากการประมาณได้มีค่าใกล้เคียงกับค่า
จริงมาก 
 

ตารางที่ 5.2 อัตรารหัสแอลดพีีซีใช้อัตรามอดูเลทเท่ากับ 0.1 

0R  
maxR  

minR  
min max[ , ]e e  

0.80 0.8889 0.0778 [0.01,  0.03] 
0.70 0.7778 0.6667 [0.035,  0.055] 
0.60 0.6667 0.5556 [0.06,  0.85] 
0.50 0.5556 0.4444 [0.90,  0.11] 
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รูปที่ 5.8 ผลการประเมินค่า QBER เทียบกับค่าจริง 100,000N   

 
รูปที่ 5.9 ผลการประเมินค่า QBER เทียบกับค่าจริง 200,000N   
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5.3.2 ผลการจ าลองประสิทธิภาพการไกล่เกล่ียความผิดพลาดและบิตเปิดเผย 

 ผลการจ่าลองจากที่น่าเสนอไว้ในหัวข้อ 4.3 ในเทอมของประสิทธิภาพไกล่ความผิดพลาดและ
จ่านวนบิตเปิดเผย โดยวิธีการกระบวนการไกล่เกลี่ยความผิดพลาดรหัสแอลดีพีซีแบบปรับตัว
เหมาะสมและการประเมินช่องสัญญาณและประสิทธิการไกล่เกลี่ยล่วงหน้าดังต่อไปน้ี 

รูปที่ 5.10 แสดงถึงประสิทธิภาพการไกล่เกลี่ยของระบบค่านวณได้จากสมการ 3.32 จะเห็น
ได้ว่าสามารถให้ประสิทธิภาพที่ดีกว่าระบบที่นิยมใช้อยู่สามารถครอบคลุมค่า QBER เกือบทั้งหมดใช้
เมทริกซ์พาริตีเช็กเพียง 4 ตัวเท่านั้น ค่าประสิทธิภาพที่ได้ก็เข้าค่าทฤษฏีมากขึ้น 

 
รูปที่ 5.10 ผลการจ่าลองประสิทธิการไกล่เกลี่ยรหัสแอลดีพซีีด้วยอัตรารหัสแบบปรับตัวเหมาะสม

และการประเมินช่องสญัญาณ 
 รูปที่ 5.10 แสดงจ่านวนบิตเปิดเผยระหว่างกระบวนการไกล่เกลี่ยความผิดพลาดจากการ
ทดลองจะเห็นได้ว่าระบบที่น่าเสนอสามารถให้ขีดจ่ากัดทางทฤษฏีกว่าระบบอื่นๆ ช่วงระหว่าง QBER 
เกือบทั้งหมดได้แก่โพรโทคอลที่ใช้รหัสบีซีเอช โพรโทคอลวินนาว และโพรโทคอลคาสเคด โดยค่า
ทฤษฏีบิตเปิดเผยสามารถค่านวณในสมการ 5.1  
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รูปที่ 5.11 ผลการจ่าลองจ่านวนบิตเปิดเผยของรหัสแอลดพีีซีด้วยอัตรารหัสแบบปรับตัวเหมาะสม

และการประเมินช่องสญัญาณ 
 
5.4 การเปรียบเทยีบผลการจ าลองการไกล่เกล่ียความผิดพลาดด้วยรหัสแอลดีพซี ี

 ในหัวข้อนี้จะเสนอผลการเปรียบเทียบระบบที่น่าเสนอมาทั้ งหมดในเทอมของค่า
ประสิทธิภาพการไกล่เกลี่ยความผิดพลาด จ่านวนบิตเปิดเผย และอัตราการให้ก่าเนิดกุญแจรหัสลับ  
 รูปที่ 5.12 แสดงค่าประสิทธิภาพการไกล่เกลี่ยความผิดพลาดของวิธีการที่น่าเสนอจะได้ว่า
วิธีการไกล่เกลี่ยด้วยรหัสแอลดีพีซีแบบปรับตัวเหมาะสมร่วมกับการประเมินอัตราความผิดพลาด
กุญแจรหัสลับเชิงควอนตัมและคา่ประสิทธภิาพการไกล่เกลีย่ล่วงหน้าให้ประสิทธิภาพทีด่ีกว่าวิธอีื่นเขา้
ใกล้เคียงขีดจ่ากัดทางทฤษฏีซึ่งใช้เมทริกซพ์าริตีเช็กเพียง 4 ตัว เมื่อเปรียบเทียบกับการไกล่เกลี่ยความ
ผิดพลาดด้วยรหัสแอลดีพีซีด้วยผลรวมสะสมของซินโดรม การไกล่เกลี่ยความผิดพลาดด้วยรหัสแอลดี
พีซีแบบอัตรารหัสคงที่ และระบบที่ใช้งานจริงในปัจจุบันโพรโทคอลคาสเคด ตามล่าดับ 
 รูปที่ 5.13 แสดงค่าการเปรียบเทียบจ่านวนบิตเปิดเผยที่ใช้ในระหว่างกระบวนการไกล่เกลี่ย
จะเห็นได้ว่าระบบที่น่าเสนอจะให้จ่านวนบิตเปิดเผยจ่านวนน้อยกว่าเข้าใกล้ค่าทางทฤษฏีมากกว่า
ระบบอื่นที่น่าเสนอมาก่อนหน้าน้ี 
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รูปที่ 5.12 ผลการเปรียบเทียบประสิทธิภาพการไกล่เกลี่ยความผิดพลาดด้วยรหัสแอลดีพซีี 

 
รูปที่ 5.13 ผลการเปรียบเทียบจ่านวนบิตเปิดเผยการไกล่เกลี่ยความผิดพลาดด้วยรหัสแอลดีพีซี 
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จากวิธีการที่น่าเสนอสามารถแสดงเป็นขั้นตอนการไกล่เกลี่ยความผิดพลาดข้อมูลกุญแจรหัส
ลับด้วยรหัสแอลดีพีซีแบบปรับตัวรหัสเหมาะสมได้ในหัวข้อ 4.3 โดยผลการจ่าลองประสิทธิภาพการ
ไกล่เกลี่ยความผิดพลาดตามหลักการที่ได้น่าเสนอนี้ ถูกค่านวณและเปรียบเทียบกับโพรโทคอลที่ได้รับ
ความนิยมใช้งานจริงบนตัวอย่างต้นแบบระบบการกระจายกุญแจรหัสลับเชิงควอนตัมความเร็วสูง ซ่ึง
แสดงเป็นกราฟความสัมพันธ์ระหว่างอัตราการก่าเนิดกุญแจรหัสลับสุดท้าย (Secret key 
throughput) กับระยะทางในระดับการรับส่งสถานะเชิงควอนตัมผ่านเส้นใยน่าแสงในรูปที่ 5.14  
และอัตราการก่าเนิดกุญแจรหัสลับกับค่าความผิดพลาดกุญแจรหัสลับเชิงควอนตัม (QBER) ในรูปที่ 
5.15 บนเงื่อนไขของระบบฯ จริงภายใต้โพรโทคอลบีบี 84 (BB84) [38, 39] ที่ความถี่แหล่งก่าเนิด
สัญญาณ 1 GHz บนเส้นใยน่าแสงแบบทั่วไปที่มีค่าความสูญเสีย (optical loss) 0.2 dB/km และ
ประสิทธิภาพการตรวจรับสัญญาณ (detection efficiency) ที่ 20% บนความน่าจะเป็นของอัตรา
ความผิดเพี้ยน (Dark counts probability) เท่ากับ 10-5  

ในรูปที่ 5.14 แสดงผลการเปรียบเทียบประสิทธิภาพอัตราการก่าเนิดกุญแจรหัสลับสุดท้าย 
(Secret key throughput) ของการไกล่เกลี่ยความผิดพลาดระหว่างวิธีการที่น่าเสนอคอืการไกล่เกลีย่
ความผิดพลาดด้วยรหัสแอลดีพีซีแบบปรับอัตรารหัสเหมาะสมได้พร้อมกับการประเมินอัตราความ
ผิดพลาดกุญแจรหัสลับ (QBER) และการประเมินค่าประสิทธิภาพการไกล่เกลี่ย ( , , )f n e  ล่วงหน้า 
กับโพรโทคอลคาสเคด (Cascade) และการไกล่เกลี่ยความผิดพลาดด้วยรหัสแอลดีพีซีและบีซีเอช
แบบอัตรารหัสคงที่เหมาะสม จากการเปิดเผยและเปรียบเทียบบิตข้อมูลกุญแจ (key sampling) 
10% ของขนาดกุญแจทั้งหมด โดยจากผลการจ่าลองประสิทธิภาพพบว่า วิธีการน่าเสนอสามารถ
ปรับปรุงประสิทธิภาพการไกล่เกลี่ยความผิดพลาดได้ดีกว่าโพรโทคอลที่ใช้งานจริง ดังเห็นได้จาก
เส้นกราฟอัตราการก่าเนิดกุญแจรหัสลับของวิธีการที่น่าเสนอมีค่าเข้าใกล้ขีดข้อจ่ากัดเชิงทฤษฏี 
(Perfect reconciliation ) กว่าวิธีการอื่นๆ น่าไปสู่การได้ระยะทางในการรับส่งสถานะเชิงควอนตัม
สูงสุดและบนเง่ือนไขการให้ก่าเนิดอัตรากุญแจรหัสกับอัตราความผิดพลาดกุญแจรหัสลับเชิงควอนตัม
ที่สูงกว่าดังในรูปที่ 5.15 
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รูปที่ 5.14 ผลการเปรียบเทียบประสิทธิภาพอัตราการก่าเนิดกุญแจรหัสลับสุดท้ายกับระยะทางที่ส่ง 

 
รูปที่ 5.15 ผลการเปรียบเทียบประสิทธิภาพอัตราการก่าเนิดกุญแจรหัสลับกับ QBER



 

 

บทที ่6 
บทสรุปและข้อเสนอแนะ 

 บทนี้กล่าวถึงบทสรุปที่ได้จากการออกแบบและพัฒนาโพรโทคอลแก้ไขความผิดพลาดจาก
การกระจายกุญแจรหัสลับเชิงควอนตัมด้วยการน่ารหัสแอลดีพีซีมาใช้ในการพัฒนาโพรโทคอลไกล่
เกลี่ยความผิดพลาดทั้งหมดและยังกล่าวถึงข้อเสนอแนะและแนวทางในการท่าวิจัยต่อไปในอนาคต 
6.1 บทสรุป 

 งานวิจัยนี้ได้ศึกษาการน่ารหัสพาริตีเช็กความหนาแน่นต่่าหรือรหัสแอลดีพีซีมาประยุกต์ใช้
ร่วมกับรหัสซลีเพียน-วูลฟ์หรือรหัสแหล่งก่าเนิดข่าวสารข้างเคียงเพื่อแก้ไขปัญหาความผิดพลาดกุญแจ
รหัสลับที่เกิดจากการกระจายกุญแจรหัสลับเชิงควอนตัม โดยการออกแบบและพัฒนาโพรโทคอลเพื่อ
ลดจ่านวนรอบการติดต่อระหว่างผู้ส่งและผู้รับ เพิ่มประสิทธิภาพการไกล่เกลี่ยความผิดพลาด ให้
เหมาะสมกับในแต่ล่ะช่วงของอัตราความผิดพลาดกุญแจรหัสลับเชิงควอนตัม และเหมาะส่าหรับ
น่ามาใช้ในการแก้ไขความผิดพลาดในระบบกระจายกุญแจรหัสลับแบบไม่ต่อเนื่อง  เนื่องจากกุญแจ
รหัสลับอยู่ในรูปแบบข้อมูลไบนารี ผลการจ่าลองการท่างานมีรายละเอียดดังต่อไปน้ี  

การพัฒนาโพรโทคอลด้วยแอลดีพีซีความซับซ้อนต่่าด้วยการถอดรหัสแบบบิตฟลิปปิงและ  
ซัมโปรดักซินโดรม โพรโทคอลที่ได้พัฒนานี้สามารถลดจ่านวนรอบการติดต่อระหว่างผู้ส่งและผู้รับ 
โดยอัตรารหัสของรหัสแอลดีพีซีขึ้นอยู่กับอัตราความผิดพลาดจากการส่งกุญแจรหัสลับทางช่องสื่อสาร
เชิงควอนตัม (QBER) โดยผู้รับแจ้งกลับความล้มเหลวแก่ผู้ส่งถ้าหากการถอดรหัสเปรียบเทียบ       
ซินโดรมล้มเหลว จากผลการทดลองการถอดรหัสแบบบิตฟลิปปิงอย่างง่ายสามารถแก้ไขความ
ผิดพลาดช่วง QBER ต่่า ๆ แต่มีซับซ้อนต่่าเหมาะส่าหรับจัดท่าพัฒนาเป็นชุดอุปกรณ์ฮาร์ดแวร์ 
ในขณะที่การถอดรหัสแบบซัมโปรดักให้สมรรถนะการแก้ไขความผิดพลาดที่ดีกว่า มีความซับซ้อนต่่า
กว่าแบบ belief propagation algorithm แต่ก็ยังมีความซับซ้อนมากกว่าแบบบิตฟลิปปิง ในหัวนี้ได้
ศึกษาอัตรารหัสและความยาวค่ารหัสมีผลต่อประสิทธิภาพการไกล่เกลี่ยความผิดพลาด 

การพัฒนาโพรโทคอลแก้ไขความผิดพลาดด้วยรหัสแอลดีพีซีแบบปรับตัวได้ด้วยผลรวมสะสม
ซินโดรม โดยปรับอัตรารหัสด้วยการส่งเพิ่มข้อมูลซินโดรมเพิ่มให้เหมาะสมกับทุกช่วง QBER ตั้งแต่ค่า
น้อยสุด โดยการเข้าอัตรารหัสบีบอัดซินโดรมแบ่งเก็บไว้และส่งไปยังภาคถอดรหัสบางส่วนเรื่อยๆ 
จนกว่าจะแก้ไขได้ส่าเร็จ เมื่อท่าการเปรียบเทียบผลการจ่าลองการกับโพรโทคอลที่มีมาก่อนหน้านี้ 
เช่น โพรโทคอลที่ใช้รหัสบีซีเอช โพรโทคอลวินนาว โพรโทคอลคาสเคด เป็นต้น วิธีการที่เสนอนี้จะ
เปิดเผยข้อมูลเกี่ยวกับกุญแจรหัสลับน้อยกว่าและมีประสิทธิภาพการไกล่เกลี่ยที่เข้าขีดจ่ากัดทาง
ทฤษฏีมากกว่า 
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การพัฒนาโพรโทคอลด้วยรหัสแอลดีพีซีแบบปรับตัวเหมาะสมโดยการสุ่มบิตพังเจอร์และ 
ชอร์ตเทน และการประเมินความผิดพลาดกุญแจรหัสลับเชิงควอนตัมจากข้อมูลซินโดรมที่ส่งผ่าน
ช่องสัญญาณ รวมถึงการประเมินค่าประสิทธิภาพการไกล่เกลี่ยล่วงหน้าเพื่อก่าหนดค่าอัตรารหัสที่
เหมาะสม โดยจากผลการทดสอบวิธีการที่น่าเสนอให้ประสิทธิภาพการไกล่เกลี่ยที่ดีกว่าโดยเข้าใกล้ 1 
ทางทฤษฏีด้วยจ่านวนบิตเปิดเผยที่น้อยกว่า และอัตราการให้ก่าเนิดรหัสลับสุดท้ายที่สูงกว่าเพราะไม่
ต้องสูญเสียบิตที่ต้องใช้ในการประเมินความผิดพลาดกุญแจรหัสลับเชิงควอนตัมก่อนหน้านี้และยังช่วย
ลดจ่านวนรอบในการสื่อสารระหว่างผู้ส่งและผู้รับเพราะสามารถประมาณค่าขอบเขตประสิทธิภาพที่
จะสามารถแก้ไขความผิดพลาดไดล้่วงหน้า 

6.2 ข้อเสนอแนะ 

หัวข้อวิจัยที่ศึกษาต่อคือการไกล่เกลี่ยความผิดพลาดในระบบการกระจายกุญแจรหัสลับเชิง
ควอนตัมแบบต่อเนื่อง (Continuous Variable Quantum Key Distribution: CV-QKD) เป็นระบบ
กระจายกุญแจรหัสลับเชิงควอนตัมรูปแบบใหม่ที่มีการส่งกุญแจกระจายตัวแบบเกาส์ ซ่ึงจะท่าให้
สามารถส่งกุญแจรหัสลับได้ระยะทางไกลขึ้น ออกแบบและพัฒนารหัสแอลดีพีซีแบบนอนไบนารี่ 
(Non-binary LDPC) ประยุกต์ใช้งานร่วมในกระบวนการไกล่เกลี่ยความผิดพลาดซ่ึงจะให้
ประสิทธิภาพที่ดีกว่าแบบไบนารี่แต่ก็แลกมาด้วยความซับซ้อนที่เพิ่มขึ้นรวมทั้งศึกษาพารามิเตอร์ต่างๆ 
ที่เกี่ยวข้อง สุดท้ายน่าวิธีการที่ออกแบบไว้พัฒนาเป็นซอร์ฟแวร์ที่ใช้งานในระดับห้องปฏิบัติการจริงซ่ึง
มีอุปกรณ์กระจายกุญแจรหัสลับและเกิดเป็นระบบกระจายกุญแจรหัสลับที่จะใช้งานติดต่อสื่อสารได้
จริงในอนาคตอันใกล้นี ้
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