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Computer Security is continuously rapidly developed. System administrator can hardly monitor and update 
this change. This research is to categorize and represent the classified topics or hot issues on computer 
security topics, for example, web directories, classes and curriculums, security conferences, and various 
types of web sites by using the statistical principal, hierarchical cluster analysis, as a tool for classifying 
the hot topics from sources. 
 
This methodology generated and provided 15 main topics. This research explained the sub-categorization 
method within the main topics by using the Search Engine. It generated 10 to 16 sub-topics. 
 
The methodology provided in this research is to organize the worth topics from sources so that it can cope 
with categorization in computer security changes. The result led us to know the group of computer security 
topics that should be concerned by other organizations. 
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บทที่ 1 

บทนํา 

1.1. ความเปนมาและความสําคัญของปญหา 
ปจจุบันคอมพิวเตอรไดถูกนํามาใชในการสงขอมูลขาวสารหรือประมวลผลขอมูลทั้งดานธุรกิจและ 

ธุรกรรมสวนบุคคลอยางแพรหลาย โดยมีเครือขายคอมพิวเตอรและเทคโนโลยีการสื่อสารเปนตัวสนับสนุนการ
ใชงาน เชนเครือขายอินเทอรเน็ต ทําใหเกิดความสะดวกและรวดเร็วในการสงขอมูล ไมวาจะเปนการสงอีเมล การ
ซื้อขายออนไลน การทําธุรกรรมทางอิเล็กทรอนิกส การเผยแพรขอมูลขององคกร  จากความสามารถในการ
เช่ือมตอกันของคอมพิวเตอรนี้เองที่เปดโอกาสใหเกิดภัยคุกคามที่มากับเทคโนโลยีเหลานี้ ซึ่งภัยคุกคามนี้เกิดจาก
การกระทําของผูไมประสงคดีโดยอาจจะทําการลักลอบดูขอมูล แกไขขอมูล การใชเทคนิคตางๆ ที่ทําใหเกิดผล
เสียหายตอเจาของขอมูลและผูไดรับขอมูล หรืออาจจะมีการทําลายขอมูลของฝายตรงกันขาม เชนการสงไวรัส 
หนอนอินเทอรเน็ต เขาไปกอกวนหรือทําลาย รวมถึงการบุกรุกระบบที่ไมมีการรักษาความปลอดภัยที่ดี จาก
ปญหาดังกลาวนี้ทําใหสถาบันการศึกษา หนวยงาน และองคกรตางๆ ไดหันมาใหความสําคัญเกี่ยวกับปญหา
ทางดานนี้ เชน สถาบันการศึกษาหลายแหงไดทําการเปดสอนวิชา Computer Security เพื่อพัฒนาบุคลากรให
สามารถรองรับกับปญหาทางดานนี้หรือหนวยงานที่เกี่ยวของในดานการรักษาความปลอดภัยของระบบ
คอมพิวเตอรทั้งในประเทศและตางประเทศที่จัดตั้งขึ้นมา รวมถึงการจัดทําเว็บไซตที่เปนแหลงรวบรวมขอมูลที่
กลาวถึงประเด็นการรักษาความปลอดภัยของระบบคอมพิวเตอร โดยมีทั้งการรวบรวมเว็บไซตที่เกี่ยวของกับการ
รกัษาความปลอดภัยของระบบคอมพิวเตอร เชน directory.google.com www.yahoo.com หรือเปนแหลงขอมูล
การแจงและแกไขปญหาทางดานการรักษาความปลอดภัยของระบบคอมพิวเตอรเชน thaicert.nectec.or.th เปนตน 

 ปจจุบันแหลงขอมูลที่เกี่ยวของกับการรักษาความปลอดภัยของระบบคอมพิวเตอรนั้นมีอยูมากมายและ
แสดงขอมูลที่แตกตางกันไปขึ้นอยูกับวาแหลงขอมูลนั้นใหความสําคัญเกี่ยวกับเรื่องใดเปนพิเศษ เชน 
www.cert.org ก็จะกลาวถึงเพียงจุดออนหรือรูโหวของระบบตางๆ เชนระบบปฏิบัติการ ระบบฐานขอมูล แนวทาง
การแกไขปญหา หรือเว็บไซตที่รวมรวบเว็บไซตตางๆ ก็มีการรวบรวมและจัดหมวดหมูที่แตกตางกันไป และ
เว็บไซตที่รวบรวมนั้นเปนเพียงเว็บไซตที่สรางขึ้นในแตละเรื่องที่ผูสรางเว็บไซตรูหรือชํานาญเกี่ยวกับประเด็น
นั้นๆ  แตยังไมมีแหลงขอมูลไหนที่รวบรวมและครอบคลุมประเด็นที่เกี่ยวของกับการรักษาความปลอดภัยของ
ระบบคอมพิวเตอรทั้งหมดที่มีอยูในปจจุบัน  
 จากสาเหตุนี้ทําใหเกิดแนวคิดของวิทยานิพนธฉบับนี้ที่จะนําประเด็นของการรักษาความปลอดภัยของ
ระบบคอมพิวเตอรมารวบรวมและจัดกลุมของเนื้อหาขอมูลที่มีลักษณะเดียวกันใหอยูดวยกัน โดยใหครอบคลุมถึง
เนื้อหาที่เกี่ยวของกับเรื่องการรักษาความปลอดภัยของระบบคอมพิวเตอรที่มีอยูในปจจุบัน ซึ่งผลจากการวิจัยนี้ทํา
ใหเกิดผลดีหลายดานเชน  

1) ทําใหทราบถึงภาพรวมของประเด็นการรักษาความปลอดภัยของระบบคอมพิวเตอร 
2) ทําใหเนื้อหาที่มีลักษณะเกี่ยวเนื่องกันหรือสัมพันธกันอยูรวมในกลุมเดียวกัน ซึ่งชวยใหผูสนใจมีโอกาส

ไดเลือกหรือทราบถึงประเด็นอื่นๆไปดวย 
3) เปนแหลงขอมูลพ้ืนฐานของเรื่องการรักษาความปลอดภัยของระบบคอมพิวเตอร 
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1.2. วัตถุประสงค 

 เพื่อรวบรวมและจัดหมวดหมูใหครอบคลุมของเรื่องการรักษาความปลอดภัยของระบบคอมพิวเตอรจาก
แหลงขอมูลที่มีอยูในปจจุบัน 

1.3. ขอบเขตวิทยานิพนธ 
1) จัดหมวดหมูของประเด็นการรักษาความปลอดภัยของระบบคอมพิวเตอรที่มีอยูในปจจุบัน โดยใช

แนวทางของจากแหลงขอมูลทั้ง 5 แหลงดังนี้ 
• เว็บไซตที่รวบรวมเว็บไซตตางๆ เชน dmoz.org 
• เว็บไซตที่เกี่ยวของกับการรักษาความปลอดภัยของระบบคอมพิวเตอรโดยตรง เชน 

thaicert.nectec.or.th  www.securityfocus.com เปนตน 
• หนังสือที่เกี่ยวกับการรักษาความปลอดภัยของระบบคอมพิวเตอร 
• หลักสูตรที่เปดสอนตามสถาบันการศึกษาตางๆ 
• การประชุมวิชาการและวารสารที่เกี่ยวของ 

2) คนควาหาประเด็นการรักษาความปลอดภัยของระบบคอมพิวเตอรที่มีอยูในปจจุบันและจัดใหอยูใน
หมวดหมู โดยพิจารณาจากคุณลักษณะ 

3) พัฒนาเว็บไซต ที่ประกอบดวยขอมูลหมวดหมูของประเด็นการรักษาความปลอดภัยของระบบ
คอมพิวเตอร 

1.4. ประโยชนท่ีคาดวาจะไดรับ 
1) ไดทราบถึงประเด็นการรักษาความปลอดภัยของระบบคอมพิวเตอรทั้งหมดในปจจุบัน 
2) เพื่อเปนแนวทางในการเรียนการสอนของวิชา 2110639 Computer System Security ของคณะ

วิศวกรรมศาสตร จุฬาลงกรณมหาวิทยาลัย 
3) เพื่อเปนแหลงขอมูลอางอิงสําหรับผูทําวิทยานิพนธในเรื่องการรักษาความปลอดภัยของระบบ

คอมพิวเตอร 



บทที่ 2 

แนวคิด ทฤษฎีและงานวิจัยที่เกี่ยวของ 
ปจจุบันมีแหลงขอมูลมากมายที่ไดรวบรวมประเด็นทางดานความปลอดภัยของคอมพิวเตอร แตแหลงขอมูล

เหลานั้นสวนใหญไมไดจัดแบงประเด็นไวเปนโครงสรางที่ชัดเจนหรือเปนแคเพียงการจัดทําเฉพาะกิจเทานั้น  
(ad hoc) การที่อัตราของประเด็นถูกรวบรวมขึ้นอยางไมมีโครงสรางไดเพิ่มขึ้นเรื่อยๆ ทําใหยากที่จะหาขอมูลที่มี
ความเชื่อมโยงกันในการที่จะชวยในการทําธุรกรรมใดๆ หรือใชในการตัดสินใจ การจัดหมวดหมูเปนการอธิบาย
อยางละเอียดถึงความเชื่อมโยงที่มีอยูภายในและระหวางประเด็นตางๆ เหลานั้นซึ่งถูกจํากัดอยูในขอมูลที่ไมเปน
โครงสรางในเอกสารจํานวนมาก และการที่จะทําไดตองมีกระบวนการในการจัดแบงหมวดหมู เพื่อที่จะแบงกลุม
ขอมูลที่มีความสัมพันธกันเขาไวดวยกัน การจัดแบงหมวดหมูนั้นมีประโยชนหลายประการ ดังนี้คือ [1][29]  

• สามารถเขาถึงขอมูลไดอยางรวดเร็ว 
• เขาถึงขอมูลไดอยางถูกตอง 
• หลีกเลี่ยงการคนหาที่ซับซอนที่มีกลุมแยกเปนอิสระหลายกลุม 
• แสดงใหเห็นถึงภาพรวมในขณะเดียวกันก็เห็นรายละเอียดของแตละ subject 
• แสดงใหเห็นความสัมพันธของขอมูล 
• ลดความซ้ําซอน 
• คนหาไดดีกวาการใช search engine ในกรณีที่เราไมรูคําสําคัญ (keyword) 

และปจจุบันแหลงขอมูลที่เผยแพรความรู เทคโนโลยี และแนวทางการปองกันตางๆ เพื่อรองรับกับปญหา
ตางๆทางดานการรักษาความปลอดภัยของระบบคอมพิวเตอรที่เกิดขึ้นมาใหมอยูเสมอตามเทคโนโลยีที่เปลี่ยนไป 
ดังนั้นงานวิจัยนี้จึงมีแนวคิดในการจัดหมวดหมูตามประเด็นที่กําลังไดรับความสนใจหรือกําลังไดรับความสําคัญ
จากแหลงขอมูลตางๆ งานวิจัยนี้จึงไดทําการศึกษาทฤษฎีและงานวิจัยตางๆเพื่อสนับสนุนแนวคิดนี้ โดยมี
รายละเอียดดังนี้ 

2.1. แนวทางในการรวบรวมประเด็นและจัดหมวดหมู [25] 

กอนที่จะทําการจัดหมวดหมูจะตองมีการรวบรวมประเด็นจากแหลงขอมูลตางๆ โดยมีขั้นตอนดังนี้ 
• ขีดเสนใตหรือทําเครื่องหมายคําศัพทที่สามารถใชในการจัดหมวดหมู 
• พิมพคําศัพทเหลานั้นในเอกสารแยกไปตางหาก 
• ระบุแหลงที่มาของคําศัพทเหลานั้น 
• นับจํานวนครั้งที่พบคําศัพทเหลานั้น 
• ควรจะแสดงรายการทุกอยางที่คิดวานาจะใชไดโดยยังไมตองกังวลถึงความซ้ําซอน 
• ไมตองวิเคราะหใหมากเกิดไป ใหพิมพทุกอยางที่คิดวามีความเชื่อมโยงกับการจัดหมวดหมู 
• ทําการจัดหมวดหมูในระดับบนสุดกอน (Top Down) การออกแบบแบบ Top-down นั้น จะพิจารณา

หัวขอหลักกอน จากนั้นก็จะแตกลงไปในรายละเอียดของแตละหัวขอ [11] 
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2.2. ทฤษฎีการจัดหมวดหมู 

หลังจากที่ไดทําการรวบรวมประเด็นทางดานความปลอดภัยของคอมพิวเตอรแลว จากนั้นจะทําการจัดกลุม
หรือหมวดหมูของประเด็น ซึ่งงานวิจัยนี้ไดทําการศึกษาถึงทฤษฎีที่จะสามารถนํามาใชในการจัดหมวดหมูดังนี้ 
[49] 

2.2.1 Discriminant Analysis 
• เปนเทคนิคที่ทําการแบงกลุมขอมูลหรือหนวยตัวอยาง ออกเปนกลุมยอยๆหลายๆกลุม โดยใช

หลักเกณฑของการวิเคราะหความถดถอยเชิงพหุนามที่มีความสัมพันธเชิงเสน โดยที่ตัวแปรตามเปนตัว
แปรเชิงกลุม โดยที่ตัวแปรตนหรือตัวแปรอิสระควรเปนตัวแปรเชิงปริมาณ 

• โดยที่หนวยที่อยูกลุมเดียวกันจะมีความคลายคลึงกัน 
• ตองทราบวากอนวาแตละหนวยอยูในกลุมใดมากอนและมีจํานวนกี่กลุม 
• คาดวาตัวแปร/ปจจัยใดบางที่ทําใหหนวยอยูตางกัน 

2.2.2 Factor Analysis 
แบงกลุมตัวแปร กรณีที่มีตัวแปรเปนจํานวนมากๆ จะมีการแบงกลุมตัวแปรออกเปน factor หลายๆ factor 

โดยตัวแปรที่อยูใน factor เดียวกันจะมีความสัมพันธกัน 

2.2.3 Cluster Analysis 
เปนเทคนิคการจําแนกหรือแบง Case หรือแบงตัวแปรออกเปนกลุมยอยๆต้ังแต 2 กลุมขึ้นไป โดยที่ case 

ที่อยูในกลุมเดียวกันจะมีลักษณะที่คลายกัน สวน case ที่อยูตางกันจะมีลักษณะที่แตกตางกัน โดยการแบงกลุมจะ
ขึ้นอยูกับตัวแปรที่จะนํามาพิจารณา Cluster Analysis มีลักษณะดังนี้ 

• เปนเทคนิคการแบงกลุมขอมูลออกเปนกลุมยอย 
• ไมจําเปนตองทราบจํานวนกลุมมากอน 
• ไมตองทราบวาแตละหนวยอยูกลุมใด 
• ใชแบงกลุมลูกคาที่มีลักษณะ/พฤติกรรมการบริโภคที่เหมือนกันหรือคลายกัน 

ขั้นตอนของการแบงกลุม 

1) เลือกตัวแปรหรือ factor ที่คาดวามีอิทธิพลที่ทําให case ตางกัน 

2) เลือกวิธีการวัดระยะหาง จะขึ้นกับชนิดของขอมูลซึ่งมีอยู 3 ประเภท 

- Interval ใชกับขอมูลชนิด Interval หรือ Ratio scale มีหลายวิธี เชน Euclidean distance Squre 
Euclidean distance เปนตน 

หลักเกณฑในการรวมกลุมหรือรวม cluster มีขั้นตอนดังนี้ 

เริ่มตนกําหนดให 1 case เทากับ 1 cluster มีทั้งหมด n cluster 

ขั้นที่ 1 รวม case 2 case ใหอยูในกลุมเดียวกันหรือ cluster เดียวกัน โดยพิจารณาจากคาระยะหาง 

ขั้นที่ 2 พิจารณาวาควรจะรวม case ที่ 3 เขาอยูในกลุมเดียวกับ 2 case แรกหรือควรจะรวม 2 case ใหม
เขาอยูในกลุมใหมอีกกลุมหนึ่ง โดยพิจารณาจากคาระยะหาง 
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ทําขั้นที่ 3,4, … โดยใชเกณฑเดียวกับขั้นที่ 2 ทําไปเรื่อยๆจนกระทั่งไดทุก case อยูในกลุมเดียวกัน 

วิธีในการรวมกลุม มีอยูหลายวิธี เชน 

Between-groups linkage หรือ Average linkage between groups 

 
รูปที่ 2-1: Average linkage 

วิธีนี้จะคํานวณหาระยะหางเฉลี่ยของทุกคูของ case โดยที่ case หน่ึงอยูใน cluster ที่ i สวนอีก 
case หน่ึงอยูใน cluster ที่ j โดยที่ i<>j ถา cluster ที่ i มีระยะหางเฉลี่ยจาก cluster ที่ j สั้นกวาระยะหาง
จาก cluster อื่นๆจะนํา cluster ที่ i และ j รวมกันเปน cluster เดียวกัน  

ยังมีวิธีในการรวมกลุมอื่นอีกเชน Nearest neighbor, Single linkage Further neighbor หรือ 
Complete linkage 

จากทฤษฎีการจัดหมวดหมูที่ไดศึกษามาขางตนสามารถนํามาเปรียบในแตละประเด็นไดดังนี้ 

ตารางที่ 2-1: แสดงการเปรียบเทียบของวิธีการจัดกลุมขอมูล 

ประเด็น Discriminant Factor Analysis Cluster Analysis 
ทราบถึงลักษณะ
การแบงกลุม 

จะตองทราบลักษณะของ
การแบงกลุมมากอน (เปน
กลุมที่มีอยูแลว) 

ไมจําเปน ไมจําเปน 

จํานวนกลุม ตองทราบจํานวนกลุมมา
กอน แลวใชขอมูลในอดีต
มาคํานวณคาที่ใชในการ
แบงกลุม 

ไมจําเปน ไมจําเปน 

ลักษณะขอมูลที่ใช
ในการจัดกลุม 

จัดกลุมขอมูลหรือหนวย
ตัวอยางๆ/จัดกลุมตัวแปร 

จัดกลุมตัวแปรที่มีจํานวน
มากๆ 

จัดกลุมขอมูลหรือหนวยตัวอยาง 

Cluster Analysis เปนการแบงกลุมของขอมูลที่มีลักษณะคลายกันโดยวิธีการวัดระยะหางระหวาง case 
แตละคู สามารถแบงออกเปน 2 เทคนิคยอย คือ Hierarchical Cluster Analysis และ K-Means Cluster Analysis 
สามารถเปรียบเทียบ 2 เทคนิคนี้ดังตารางที่ 2-2 
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ตารางที่ 2-2: แสดงการเปรียบเทียบเทคนิคยอยของ Cluster Analysis 

ประเด็น Hierarchical K-Means 
จํานวนของ Case <200 >200 
จํานวนกลุม ไมเปนจําเปนตองทราบมา

กอน 
ตองกําหนดหรือทราบจํานวนกลุม 

Standardized ไมตอง ตอง 
หาระยะหาง ไดหลายวิธี Euclidean Distance 
ชนิดของขอมูลหรือตัวแปร - Interval scale/Ratio 

scale 
- Count Data 
- Binary 

Interval scale/Ratio scale 

2.3. งานวิจัยในการจัดหมวดหมูของเว็บไซต 

เนื่องจากงานวิจัยจะนําผลของการจัดหมวดหมูมาเปนช่ือหมวดหมูตางๆที่จะนํามาแสดงบนเว็บไซต 
โดยการพัฒนาเว็บไซตหมวดหมูของประเด็นการรักษาความปลอดภัยของระบบคอมพิวเตอรจะใชแนวทางในการ
จัดหมวดหมูของเว็บไซต โดยไดทําการสํารวจหลักการตางๆจากเว็บไซตที่ไดรับความนิยม เชน yahoo dmoz โดย
มีหลักการดังตอไปนี้ 

2.3.1. โครงสรางของหัวขอ [11] 
โครงสรางของหัวขอที่จัดทําขึ้นจะมีผลตอกระบวนการและประสิทธิภาพในการคนหาขอมูล โดยที่โครงสราง

ของหัวขอจะแบงออกเปน 3 ระดับ ตอไปน้ีคือ 

หัวขอในระดับบนสุด (Top-level) 
หัวขอหลักเปนเหมือนกับแกนหลักของการจัดหมวดหมูซึ่งจะเปนหัวขอสูงสุดที่ระบุในโครงสรางและ

นําเสนอถึงขอบเขตของการคนหา โดยการจัดหมวดหมูของเว็บไซตทั่วไปจะมีประมาณ 10-16 หัวขอ ซึ่งถา
มากกวานี้จะทําใหผูเยี่ยมชมมีทางเลือกมากเกินไป [42] 

หัวขอยอย (Subtopics) 

หัวขอยอยจะอยูระหวางหัวขอหลักและรายละเอียด [25][28] 
• ช่ือของหัวขอยอยควรจะบงบอกถึงรายละเอียดภายใตหัวขอยอยนั้น 
• จํานวนความลึกของควรจะอยูระหวาง 3 ถึง 5 
• จะสรางหัวขอยอยก็ตอเมื่อมีรายละเอียดอยูระหวาง 5-20  
• ไมควรใหผูเยี่ยมคลิกเลือกดูขอมูลมากกวา 3 ครั้ง 
• ไมควรใชช่ือซ้ํากับหัวขอหลัก 
• ควรพิจารณาการจัดหมวดหมูจากแหลงขอมูลตางๆ 
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รายละเอียดภายใตหัวขอ (Evidence Topics) 

รายละเอียดภายใตหัวขอจะเปนประเด็นตางๆภายใตหมวดหมูนั้น ซึ่งประเด็นนั้นจะแสดงถึงขอความหรือ
คําอธิบาย งานวิจัยนี้ไดนําเอามาตรฐานดับลินคอรเมทาดาทา (Dublin Core Metadata) ในการนําเสนอขอมูล ซึ่ง
ดับลินคอรเมทาดาทาเปนมาตรฐานสําหรับพรรณนาสารสนเทศอิเล็กทรอนิกสในการพัฒนาหองสมุดดิจิดัล 
หนังสือและวารสารอิเล็กทรอนิกสของหนวยงานตางๆ  ทําใหสามารถสืบคนและแลกเปลี่ยนขอมูลระหวางกันได 
[51] 

ดับลินคอรเมทาดาทาประกอบดวยหนวยขอมูลยอยพ้ืนฐาน 15 หนวย (15 Dublin Core Metadata 
Elements) [52] ดังนี้ 

1) TITLE ช่ือเรื่อง ช่ือของทรัพยากรสารสนเทศที่กําหนดโดยเจาของผลงาน หรือ สํานักพิมพ  
2) AUTHOR OR CREATOR ผูแตง หรือ เจาของผลงาน บุคคล หรือ หนวยงานที่รับผิดชอบเนื้อหาเชิง

ปญญาของสารสนเทศ  
3) SUBJECT OR KEYWORDS หัวเรื่อง คําสําคัญ หัวขอ วลี รหัสวิชา เลขหมู ที่อธิบายเรื่อง และ 

เนื้อหา  
4) DESCRIPTION ลักษณะ รายละเอียดของสารสนเทศ เชน บทคัดยอ หรือ บรรยายรูปราง ลักษณะการ

ใชงาน  
5) PUBLISHER สํานักพิมพ หนวยงานที่ผลิตสารสนเทศชิ้นที่เผยแพรในรูปแบบปจจุบัน เชน 

สํานักพิมพ มหาวิทยาลัย บริษัท  
6) OTHER CONTRIBUTORS ผูรวมงาน หรือ หนวยงานอื่นนอกจากผูแตง หรือ เจาของผลงานที่มีช่ือ

ปรากฏในขอผูแตง หมายถึงบุคคล หรือ หนวยงาน ที่มีสวนรวมสรางผลงานในระดับรองจากผูแตง  
7) DATE ป ปที่ผลิตผลงานในรูปแบบปจจุบัน ประกอบดวย [50] 

• วันที่ผลิต (Created) 
• วันที่มีผลบังคับใช (Valid) 
• วันที่ เขาถึงได (Available) 
• วันที่เผยแพร (Issued) 
• วันที่แกไข (Modified) 

8) RESOURCE TYPE ประเภทของสารสนเทศ เชน HomePage นวนิยาย คําประพันธ บทความ 
รายงานทางวิชาการ เรียงความ พจนานุกรม  

9) FORMAT รูปแบบที่บันทึกสารสนเทศ เชน Text , HTML  
10) RESOURCE IDENTIFIER รหัส สัญลักษณ หรือ เลข ที่ระบุเฉพาะวาหมายถึงสารสนเทศ

อิเล็คทรอนิกสรายการนั้นๆ เชน URL และ URN  
11) SOURCE ตนฉบับ ผลงานที่มาของสารสนเทศไมวาจะเปนเอกสารหรืออยูในรูปของอิเล็กทรอนิกส 
12) LANGUAGE ภาษา ที่ใชในการเรียบเรียงสารสนเทศ  
13) RELATION เรื่องที่เกี่ยวของ สารสนเทศเรื่องอื่นๆที่เกี่ยวของ  
14) COVERAGE สถานที่ และ เวลา  
15) RIGHT MANAGEMENT สิทธิ ระเบียบปฏิบัติเรื่องสิทธิ เพื่อใหผูใชสารสนเทศรับทราบ และ 

ยอมรับขอปฏิบัติเรื่องสิทธิขณะที่สารสนเทศเรื่องนั้นๆปรากฏบนจอภาพ 
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ความสําคัญของ Dublin Core 
• งายตอการใช และ ไมซับซอนยุงยาก ผูที่ไมใชผูเช่ียวชาญเกี่ยวกับการจัดหมวดหมูของทรัพยากร 

สารสนเทศเลย ก็สามารถใชได เพราะวาหนวยของ Dublin Core เขาใจงาย 
• งายตอการจัดหมวดหมู และ การใชที่จะบรรยายถึง ทรัพยากร Resource นั้นๆ 
• เปนมาตรฐานซึ่งกําหนดขึ้นโดย W3C (World Wide Web Consortium)  
• ชวยพัฒนาการจัดทรัพยากรสารสนเทศใหมีคุณภาพ 
• สามารถใชงานไดรวมกับมาตรฐานอื่นๆ 
• จะใชคําสําคัญตางๆในการคนหาสื่อสารสนเทศอิเล็กทรอนิกส 
• เปนมาตรฐานที่สามารถนําไปใชไดอยางแพรหลายและประยุกใชไดกับงานทุกประเภทบน

อินเทอรเน็ต ซึ่งปจจุบันมีคําจํากัดความที่ไมใชมาตรฐาน ทําใหการคนหายุงยาก แต Dublin Core 
ทําใหเกิดมาตรฐานที่เปนอันหนึ่งอันเดียวกัน เพราะมีการใชมากกวา 20 ประเทศทั่วโลก เชนใน 
ทวีป อเมริกา ยุโรป เอเชีย ออสเตเลีย 

• สามารถยืดหยุนไดตามตองการ ขึ้นอยูกับวาตองการนําไปใชในงานแบบใด 

2.3.2. การตั้งชื่อ 
การกําหนดมาตรฐานการตั้งช่ือหัวขอ และเขมงวดกับการใชมาตรฐานนี้ จะทําใหสามารถจัดหมวดหมูให

เขาใจไดงายและมีความผิดพลาดนอยลง [11][19][25][28] 
• ความยาวของชื่อหัวขอ  

- ช่ือของประเด็นควรมีความยาวไมเกิน 128 ตัวอักษร ซึ่งรวมถึง hyphens และ  underscores ดวย 
• Case Sensitivity 

- ช่ือหัวขอและชื่อหัวขอยอยโดยปกติแลวจะเปน case-insensitive ไมควรนํา Case มาเปนตัวกําหนด
เงื่อนไขในการคนหา แตการใชตัวพิมพใหญในหัวขอหลักก็จะชวยใหอานงายขึ้น  

• หลีกเลี่ยงความซ้ําซอน  
- การจัดแบงหมวดหมูที่แยกคําศัพทที่แตกตางกันแตจริงๆแลวพูดถึงเรื่องเดียวกัน จะทําใหทั้งผูอานและ

ผูจัดหมวดหมูเกิดความสับสนได 
• หมวดหมูที่มีความเกี่ยวของกัน 

- ใช @link ถามีหมวดยอยใน area อื่นๆ ที่คลายคลึงกับในหมวดยอย 
• ขอพิจารณาอื่นๆ ในการตั้งช่ือ  

- ช่ือที่ใชควรจะใชคําที่รูจักกันทั่วไป (เชน ใชคําวา e-commerce แทนคําวา Electronic commerce) 
- พยายามอยาใชตัวยอ นอกจากตัวยอนั้นจะเปนที่รูจักกันโดยทั่วไป 
- อยาใชคํายอหรือสัญลักษณ (เชน &, + or etc.) ในการนําเสนอคําใดๆ  
- อยาใชช่ือซ้ํากับช่ือที่เปนหัวขอของหมวดหมูระดับกอนหนา 
- อยาใชคําที่สื่อถึงความหมายที่กวางเกินไปหรือสื่อถึงการไมเกี่ยวของกัน เชน “เบ็ดเตล็ด” หรือ 

“ประเด็นอื่นๆ” 
- อยาใชคําศัพทที่สื่อถึงสิ่งผิดกฎหมาย 



บทที่ 3  

การออกแบบการจัดหมวดหมู 
 

บทนี้จะกลาวถึงการออกแบบการจัดหมวดหมูเพื่อเปนกรรมวิธีที่จะใชการสํารวจของขอมูลและนําขอมูลที่
ไดไปจัดหมวดหมู โดยจะทําการจัดหมวดหมูตามประเด็นที่กําลังไดรับความสนใจจากแหลงขอมูลตางๆที่ได
สํารวจมา  ซึ่งมีรายละเอียดดังนี้ 

3.1. กรรมวิธีการจัดหมวดหมู 

ผูวิจัยไดทําการออกแบบกรรมวิธีในการจัดหมวดหมูเพื่อเปนแนวทางในการจัดหมวดหมูประเด็นการรักษา
ความปลอดภัยของระบบคอมพิวเตอรมาเปนหมวดหมูหลัก โดยมีขั้นตอนดังรูปที่ 3-1  

เลือกแหลงขอมูลหลัก

คนหาแหลงขอมูลยอย

เลือกเฉพาะประเดน็
Computer Security

ตดัประเดน็ที่มี
ความถี่เทากบั 1

ปรับชือ่ประเดน็

ประมวลผลดวยวธิีการ
Cluster Analysis

พจิารณาจํานวนประเดน็

นบัจํานวนแหลงขอมูลท่ี
พบของแตละประเดน็

รวมประเดน็
ทุกแหลงขอมูล

 
รูปที่ 3-1: กรรมวิธีการจัดหมวดหมูหลัก 
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3.1.1. เลือกแหลงขอมูลหลัก 

มีแหลงขอมูลมากมายที่เกี่ยวของกับขอมูลดานความปลอดภัยของระบบคอมพิวเตอร ซึ่งแตละแหลงขอมูลจะ
เนนประเด็นที่แตกตางกันไป เพื่อใหเกิดความหลากหลายและชัดเจนมากขึ้นงานวิจัยนี้จึงไดทําการสํารวจประเด็น
จากแหลงขอมูลที่ไดจัดหมวดหมูไวแลวหรือมีประเด็นที่เกี่ยวของทั้ง 6 แหลงขอมูล คือ ไดเรกทอรีเวบ (web 
directory) ตําราเรียนหรือหนังสือ หลักสูตรตางๆ ระบบคนหาขอมูล (Search Engine) การประชุมทางวิชาการ 
และเว็บไซต โดยมีรายละเอียดดังนี้ 

1) ไดเรกทอรีเวบ (Web directories) เปนแหลงขอมูลที่มีรวบรวมเว็บไซตตางๆเขาเปนหมวดหมูหรือไดเรก
ทอรี เว็บไซตเหลานี้จะมีไดเรกทอรีตางๆใหเลือกมากมายรวมถึงประเด็นในเรื่องความปลอดภัยของ
ระบบคอมพิวเตอร  

2) ระบบคนหาขอมูล (Search Engine) เปนแหลงขอมูลที่ใชเก็บรายชื่อและรายละเอียดตางๆของเว็บไซต 
โดยผูคนหาจะทําการปอนคําสําคัญในการคนหาขอมูล 

3) ตําราเรียนหรือหนังสือ เปนอีกแหลงขอมูลที่มีประเด็นทางดานความปลอดภัยของระบบคอมพิวเตอร 
ซึ่งสามารถนําประเด็นมาไดจากสารบัญของตํารานั้น  

4) หลักสูตรตางๆที่สอนในมหาวิทยาลัยและสถาบันการสอนเรื่องการรักษาความปลอดภับของระบบ
คอมพิวเตอร โดยพิจารณาถึงเนื้อหาที่ใชสอน 

5) การประชุมวิชาการ เปนอีกแหลงขอมูลหนึ่งที่มีประชุมหรือสัมมนาเกี่ยวกับเรื่องการรักษาความ
ปลอดภัยของระบบคอมพิวเตอร ซึ่งเปนเวทีที่สะทอนถึงประเด็นที่มีผลตอสถานการณปจจุบัน 

6) เว็บไซตทางดานการรักษาความปลอดภัยของระบบคอมพิวเตอร เปนอีกแหลงขอมูลหนึ่งที่ปจจุบันคน
สวนใหญอาศัยแหลงขอมูลในการศึกษาเรื่องความปลอดภัยของระบบคอมพิวเตอร 

3.1.2. คนหาแหลงขอมูลยอย 

เปนการคนหาแหลงขอมูลภายใตแหลงขอมูลหลักเพื่อใชสําหรับหาประเด็นตางๆที่เกี่ยวของกับการรักษา
ความปลอดภัยของระบบคอมพิวเตอร โดยการคนหาจะใชเว็บไซต Google ในการคนหาเพราะเปนเว็บไซตที่คน
สวนใหญนิยมใช  (Google 54.86%, Yahoo 33.12%) [12] โดยการเลือกแหลงขอมูลยอยแตละแหลงขอมูลจะตอง
มีจํานวนประเด็นที่ปรากฎไมตํ่ากวา 10 ประเด็นเพราะจํานวนประเด็นของหมวดหมูหลักจะตองอยูระหวาง 10 ถึง 
16 ประเด็น  (หัวขอที่ 2.3.1)  และเลือกจากเอกสารที่ถูกเรียงตามลําดับตรงตามคําสําคัญที่ปอนลงไป (Ranked 
List) [48]  ดังนี้ 

1) ไดเรกทอรีเวบ (Web directories) งานวิจัยนี้จะเลือกเอาเฉพาะแหลงขอมูลที่มีหมวดหมูเปนของ
ตัวเอง และมีหมวดหมูของเรื่องการรักษาความปลอดภัยของระบบคอมพิวเตอร โดยการคนหาจะ
ใชคําสําคัญ "Web Directory"  เปนคําสําคัญในการคนหา 

2) ระบบคนหาขอมูล (Search Engine) งานวิจัยนี้ไดเลือกเว็บไซตที่แสดงผลการคนหาแบบคลัสเตอร
ลิ่ง (Clustering) คือการแสดงผลแบบลําดับช้ันซึ่งชวยใหผูคนหาขอมูลไดสะดวกและรวดเร็ว โดย
การคนหาจะใชคําสําคัญ “Search Engine Clustering” เปนคําสําคัญในการคนหา 

3) ตําราเรียนหรือหนังสือ งานวิจัยนี้จะเลือกหนังสือที่แตงลาสุดเพื่อใหทันกับสถานการณปจจุบัน 
โดยการคนหาจะใชคําสําคัญ “Information Security Book”  หรือ "Computer Security Book" เปน
คําสําคัญในการคนหา 
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4) หลักสูตรตางๆ  งานวิจัยนี้จะเลือกหลักสูตรที่เปดสอนในมหาวิทยาลัยและสถาบันการ 
อบรมตางๆที่เกี่ยวของกับเรื่องการรักษาความปลอดภัยของระบบคอมพิวเตอร และตองเปดสอนป
ลาสุด  โดยการคนหาจะใชคําสําคัญ “Information Security Syllabus”  เปนคําสําคัญในการคนหา 

5) การประชุมวิชาการ การคนหาจะใชคําสําคัญ "Information Security Conference"  เปนคําสําคัญใน
การคนหา และตองทําการสัมมนาในปปจจุบัน 

6) เว็บไซตทางดานการรักษาความปลอดภัยของระบบคอมพิวเตอร การคนหาจะใชคําสําคัญ 
"Information Security Category"  เปนคําสําคัญในการคนหา 

3.1.3. เลือกเฉพาะประเด็นการรักษาความปลอดภัยของระบบคอมพิวเตอร  
ทําการหาประเด็นจากหมวดหมูหลักของแหลงขอมูลทั้งหมด โดยมีแนวทางดังนี้ 
1) ตัดประเด็นที่ไมใชเรื่องการรักษาความปลอดภัยของระบบคอมพิวเตอร เชน Product and Tools 

Company and  Organization เปนตน เพราะงานวิจัยนี้จะเลือกเอาประเด็นที่เกี่ยวของกับทฤษฎี 
เทคโนโลยี วิธีการรับมือหรือกระบวนการตางๆที่เกี่ยวของกับดานความปลอดภัยของระบบ
คอมพิวเตอร  

2) ตัดประเด็นที่เปนช่ือผลิตภัณฑออกไป เชน Microsoft Symantec 
3) เลือกเฉพาะประเด็นที่เปนหมวดหมูหรือหัวขอหลักของแตละแหลงขอมูล แตถาหมวดหมูหรือหัวขอ

หลักเปนประเด็นที่กวางมากๆก็ใหพิจารณาถึงหมวดหมูหรือหัวขอยอยอีกหนึ่งระดับ เชน หนังสือใหเอา
บทหลักแตถาถาบทหลักเปนเรื่องกวางใหลงลึกไปอีก 1 ระดับ 

3.1.4. ปรับชื่อประเด็น 
การพิจารณาชื่อประเด็นสามารถนําเอาแนวทางในการตั้งช่ือจากหัวขอ 2.3.2  

1) รวมเปนประเด็นเดียวกันถาช่ือที่แสดงมีความหมายเดียวกัน เชน Network and Network Security 
2) ถาช่ือประเด็นสามารถแบงออกเปน 2 ช่ือไดใหทําการแบงออกเปน 2 ประเด็น เชน “Threats Analysis 

and Risk Management” เปน “Threat Analysis” and “Risk Management”  
3) ถาช่ือประเด็นไมเหมือนกันของแตละแหลงขอมูล แตมีความหมายเดียวกันใหปรับเปนช่ือเดียวกัน เชน 

Security Assessment กับ Assessment ใหเปลี่ยนเปน Assessment 
4) ถาช่ือประเด็นนั้นเนนไปเรื่องใดเรื่องหนึ่งใหใชช่ือนั้นแทน เชน Encryption Policy ใหเปลี่ยนเปน 

Policy 
5) ถาช่ือประเด็นเปนช่ือเฉพาะใหหาช่ือที่เปนคํากลาง เชน Unix Windows Linux ใชคําวา Operating 

System 
6) เปลี่ยนช่ือจากประเด็นที่เปนภาษาไทยใหเปนภาษาอังกฤษ 

3.1.5. รวมประเด็นทุกแหลงขอมูล 
ทําการรวมประเด็นจากทุกแหลงขอมูลเขาดวย 

3.1.6. นับจํานวนแหลงขอมูลพี่พบของแตละประเด็น 
ทําการนับจํานวนแหลงขอมูลที่กลาวถึงประเด็นเดียวกัน 
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3.1.7. ตัดประเด็นที่มีความถี่เปน 1 
ตัดประเด็นที่มีความถี่เปน 1 เพราะงานวิจัยจะเลือกเฉพาะประเด็นที่ไดรับความสนใจซึ่งก็คือประเด็นนั้นตอง

มีแหลงขอมูลกลาวถึงมากกวา 1 ที่ 

3.1.8. ประมวลผลดวยวิธี Cluster Analysis 
งานวิจัยนี้ไดเลือกวิธี Cluster analysis เนื่องจากวิธีนี้ไมจําเปนตองทราบจํานวนกลุมมากอน จากนั้นนําผล

ของการสํารวจขอมูลที่ไดมาประมวลผลดวยวิธีการ Cluster Analysis โดยใชความถี่เปนตัวแปรในการพิจารณา  

3.1.9. พิจารณาจํานวนประเด็น 
ในการที่จะพิจารณาวาจะมีจํานวนประเด็นในหมวดหมูหลักเปนเทาไหรนั้น อาจใชแผนภาพ Dendogram มา

พิจารณาในการแบงจํานวนกลุมขอมูลโดยพิจารณาจากระยะหาง แตงานวิจัยนี้ใชจํานวนประเด็นที่เหมาะสมใน
การแสดงขอมูลบนหนาแรกของเว็บไต (Top-level) นั้นก็คือ 10 ถึง 16 ประเด็นและใชการแบงกลุม (Cluster) 
มารวมพิจารณา  



บทที่ 4  

การจัดหมวดหมู 
 

บทนี้จะเปนการนําเอากรรมวิธีจากบทที่ 3 มาเปนขั้นตอนในการจัดหมวดหมู และนําผลการจัด
หมวดหมูที่ไดมาเปนประเด็นของหมวดหมูหลักของงานวิจัยนี้ และนํามาเปนแนวทางในการหาหมวดหมูยอย 
(Second-level) โดยมีรายละเอียดของการจัดหมวดหมูดังนี้ 

4.1. การจัดหมวดหมูหลัก 

ขั้นตอนของการหาแหลงขอมูลงานวิจัยนี้ไดเลือกไวแลว 6 ที่ตามที่ไดกลาวไวใน 3.1.1. ดังนั้นจะเริ่มการจัด
หมวดหมูต้ังแตขั้นตอนคนหาแหลงขอมูลยอย (หัวขอ 3.1.2.) 

4.1.1. คนหาแหลงขอมูลยอย 

จากแนวทางของการคนหาแหลงขอมูลยอยในหัวขอ 3.1.2 สามารถหาแหลงขอมูลยอยของแตละแหลงขอมูล
หลักดังนี้ 

1) ไดเรกทอรีเวบ (Web directories) มีแหลงขอมูลยอยดังนี้ 
• DMOZ[30] 
• Yahoo [47] 
• Looksmart [23] 
• Galaxy [22] 
• Best of The Web [3] 

2) ระบบคนหาขอมูล (Search Engine) มีแหลงขอมูลยอยดังนี้ 
• Vivisimo [44] 
• Infonetware [16] 
• iBoogie [14] 
• Killerinfo [20] 
• Wisenut [46] 

3) ตําราเรียนหรือหนังสือ มีสารบัญของหนังสือที่ใชเปนแหลงขอมูลยอยดังนี้ 
• Secrets and Lies: Digital Security in a Networked World [5] 
• Computer Security: Art and Science [24] 
• Cryptography and Network Security: Principles and Practice (3rd Edition) [37] 
• Corporate Computer and Network Security [31] 
• The CISSP Prep Guide: Mastering the CISSP and ISSEP Exams, 2nd Edition [32] 

4) หลักสูตรตางๆ  มีแหลงขอมูลยอยดังนี้ 
• Cyber Security Group Training Conference (CERIAS Purdue) [6] 
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• Network and Computer Security (MIT) [26] 
• 07017311 Computer Security (สถาบันเทคโนโลยีพระจอมเกลาเจาคุณทหารลาดกระบัง) [7] 
• Csci 4407- Networks Security (Minessota) [43] 
• Security Essentials Course Topics (SANS) [33] 

5) การประชุมวิชาการ มีแหลงขอมูลยอยดังนี้ 
• IEEE Symposium on Security and Privacy [15] 
• Annual Computer Security Application Conference [2] 
• European Symposium on Research in Computer Security (ESORICS) [10] 
• International Conference on Information and Communications Security [18] 
• The Internet Security Conference [39] 

6) เว็บไซตทางดานการรักษาความปลอดภัยของระบบคอมพิวเตอร งานวิจัยจะใหน้ําหนักกับเว็บไซต
มากกวาแหลงขอมูลอื่น เพราะแหลงขอมูลประเภทนี้จะเปนแหลงขอมูลที่คอยรับมือกับปญหาทางดาน
ความปลอดภัยของระบบคอมพิวเตอร การใชวิธีการคนหาแหลงขอมูลยอยจาก Search Engine อาจทําให
ไดขอมูลไมตรงนัก ซึ่งอาจเกิดจากคําสําคัญ (Keyword) ในการคนหาไมตรงกับเว็บไซตที่เผยแพรอยูใน
ปจจุบัน ดังนั้นผูวิจัยจึงไดขอคําแนะนําจากอาจารย หอมเอนก (อาจารยที่ปรึกษารวม) โดยทานไดแนะนํา
เว็บไซตที่หนวยงานและผูเช่ียวชาญสวนใหญเขาศึกษาและหาวิธีการรับมือกับปญหาทางดานความ
ปลอดภัยของระบบคอมพิวเตอร ซึ่งมีแหลงขอมูลยอยดังนี้ 
• InfosysSec [17] 
• SecurityFocus [36] 
• The SANS Institute [40] 
• CISSP [8] 
• NIST [27] 
• CERIAS Perdue [38] 
• Bitpipe [4] 
• ITSecurity [41] 
• Network Security Library [45] 
• SC Magazine [34] 

จากนั้นทําตามขั้นตอนในหัวขอที่ 3.1.3 ถึง 3.1.6 ในบทที่ 3 จะไดผลลัพธทั้งหมดในภาคผนวก ก และ
สามารถสรุปจํานวนประเด็นของหมวดหมูในแหลงขอมูลตางๆในตารางที่ 4-1 และเมื่อทําการตัดประเด็นที่มี
ความถี่เทากับ 1 จะไดผลดังตารางที่ 4-2  
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ตารางที่ 4-1: เปรียบเทียบจํานวนหัวขอในแตละระดับ 
Source Top 

level categories 
Second 
Level 

Categories 

All categories Depth of 
hierarchy 

Web directories 
DMOZ [30] 15 106 283 5 
Yahoo [47] 24 78 180 4 
LookSmart [23] 12 31 62 3 
Best of The Web [3] 10 - 10 - 
Galaxy [22] 17 - 20 - 

Search Engine 
Vivisimo [44] 46 56 118 3 
Infonetware [16] 25 0 25 - 
WiseNut [46] 21 0 21 - 
iBoogie [14] 48 104 208 3 
KillerInfo [20] 30 29 59 1 

Books 
Secrets and Lies: Digital Security in a Networked World [5] 20 - 20 - 
Computer Security: Art and Science [24] 18 - 18 - 
Cryptography and Network Security [37] 20 - 20 - 
Corporate Computer and Network Security [31] 13 - 13 - 
The CISSP Prep Guide: Mastering the CISSP and ISSEP Exams, 2nd Edition [32] 18 - 18 - 

Courses 
Cyber Security Group Training Conference[6] 10 - 10 - 
Network and Computer Security [26] 18 - 18 - 
07010311 Computer Security [7] 15 - 15 - 
Csci 4407- Networks Security [43] 20 - 20 - 
SANS Security Essentials Course Topics [33] 19 - 19 - 

Conference 
IEEE Symposium on Security and Privacy [15] 23 - 23 - 
Annual Computer Security Application Conference [2] 15 - 15 - 
European Symposium on Research in Computer Security (ESORICS) [10] 42 - 42 - 
International Conference on Information and Communications Security [18] 27 - 27 - 
The Internet Security Conference [39] 19 - 19 - 

Web site 
InfosysSec [17] 42 - 42 - 
SecurityFocus [36] 20 - 20 - 
The SANS Institute [40] 47 - 47 - 
CISSP [8] 12 - 12 - 
NIST [27] 23 - 23 - 
CERIAS [38] 22 - 22 - 
Bitpipe [4] 35 - 35 - 
ITSecurity [41] 20 - 20 - 
Network Security Library [45] 29 - 29 - 
SC Magazine [34] 22 - 22 - 
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ตารางที่ 4-2: การจัดลําดับประเด็นการรักษาความปลอดภัยของแตละแหลงขอมูล 
No Topics 

Feq
uen

cy 

Web Directories Search Engines Books Courses Conferences Websites 

   

[30
] 

[47
] 

[23
] 

[3]
 

[22
] 

[44
] 

[16
] 

[46
] 

[14
] 

[20
] 

[5]
 

[24
] 

[37
] 

[31
] 

[32
] 

[6]
 

[26
] 

[7]
 

[43
] 

[33
] 

[15
] 

[2]
 

[10
] 

[18
] 

[39
] 

[17
] 

[36
] 

[40
] 

[8]
 

[27
] 

[38
] 

[50
 

[41
] 

[45
] 

[34
] 

1 Cryptography 28  X X X  X   X X X X X X X X X X X   X X X  X X X X X X X X X X 
2 Intrusion Detection Systems 21 X  X  X X      X    X X X X X X  X X X X X X   X X X X  
3 Network Security  21      X X X X X X X X  X   X X X X  X X  X   X  X X X  X 
4 Firewalls 20 X X  X X    X    X X  X X X  X  X X  X X  X   X  X X X 
5 Policy 20 X X  X X  X  X X X X      X X X      X  X  X X X X X X 
6 Authentication  and Identification  18 X   X       X X X    X    X X X X X X X X  X  X  X X 
7 Viruses Worms and Trojan Malicious Code 17  X X X  X   X   X X    X X X  X     X  X   X X X X  
8 Email 14  X  X         X X   X X X      X X  X   X X X  X 
9 Privacy 14  X    X  X X         X   X  X X X X  X   X  X X  

10 Access Control 13            X  X X    X  X X X    X  X X   X X X 
11 Biometrics 13 X  X X X X          X     X X  X  X      X X  X 
12 Risk Assessment and Analysis  13  X    X X    X    X  X X  X    X  X  X    X X   
13 e-Commerce  12   X           X   X  X   X X X X  X X   X  X   
14 Operating System 12  X   X   X         X X  X     X X X X   X   X  
15 Virtual Private Networks 11 X  X X X         X    X       X X  X      X X 
16 World Wide Web Security 10  X       X    X    X X X X           X X  X  
17 Anonymity and Pseudonymity 9  X  X  X    X           X  X X  X     X     
18 Auditing  9            X        X X X    X X X     X X  
19 Incident response and Handling 9      X  X X X    X      X    X   X X        
20 Internet Security   9 X   X X  X X X                 X   X   X    
21 Certification and Accreditation (C&A)  8           X    X X      X  X  X    X   X   
22 Hacking and Hackers 8 X X  X  X   X                X X  X        
23 Information Warfare 8  X                  X  X X   X X X      X  
24 Law, Investigation, and Ethics  8               X   X        X X  X  X X  X  
25 Anti Virus 7 X    X   X X           X              X X 
26 Digital Signatures 7  X X X         X    X X X                 
27 PGP – Pretty Good Privacy 7  X X   X            X  X      X     X     
28 Physical Security  7      X         X   X        X  X X  X     
29 System Security 7      X X  X    X          X        X X    
30 Threat 7      X     X       X X   X      X  X      
31 Wireless Security 7                X         X   X  X X X   X 
32 Denial of Service 6                     X X X  X X      X    
33 Disaster Recovery  6               X   X        X  X    X  X  
34 Forensics  6                      X  X X   X      X X 
35 Protocols   6      X               X  X X  X  X        
36 Security Management  6        X               X      X   X  X X 
37 Security Models  6               X  X      X X    X X       
38 Smart Cards 6                     X  X X  X    X     X 
39 Steganography 6  X X                 X   X   X  X        

 …                                     
97 Software Engineering 2                           X       X  
98 trust models and trust Management 2                       X X            
99 Watermarking 2                        X  X          

จากตารางที่ 4-2 จะไดผลของความถี่ของประเด็นที่ปรากฎในแหลงขอมูลทั้งหมด จากนั้นจะทําการประมวลดวยวิธีการ Cluster 
Analysis ตามหัวขอที่ 3.1.8 ซึ่งจะนําเอาขอมูลที่ไดมาทําการแบงกลุมขอมูลออกเปนกลุมยอย โดยใชวิธี Hierarchical Cluster 
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Analysis เพราะมีประเด็นนอยกวา 200 และใชความถี่เปนตัวแปรในการแบงกลุมเนื่องจากตองการพิจารณาถึงกลุมของประเด็นที่
กําลังไดรับความนิยมหรือความสนใจ  

งานวิจัยนี้ไดใชโปรแกรมสําเร็จรูป SPSS เวอรชัน 11.5 ซึ่งเปนโปรแกรมที่นิยมใชในการวิเคราะหขอมูลทางสถิติ ซึ่งสามารถ
ประมวลผลโดยใชวิธี Cluster Analysis ได โดยในงานวิจัยนี้ไดเลือก Between-groups เปนวิธีการรวมกลุมและใช Square Euclidean 
distance เปนวิธีการวัดระยะหาง จากการประมวลผลจะไดดังตารางที่ 4-3  Proximity Matrix ตารางที่ 4-4 Agglomeration Schedule 
และรูปที่ 4-1 Dendogram  

ตารางที่ 4-3:  Proximity Matrix 
Proximity Matrix 

Case Squared Euclidean Distance 

 

1:C
ryp

tog
rap

hy 

2:I
ntr

usi
on 

De
tec

tio
n 

3:N
etw

ork
 Se

cur
ity

 

4:F
ire

wa
lls 

… 

11:
Bio

me
tric

s 

12:
Ris

k A
sse

ssm
ent

 an
d 

… 

99:
Wa

ter
ma

rki
ng 

1:Cryptography 0 49 49 64  225 225  676 
2:Intrusion Detection 49 0 0 1  64 64  361 
3:Network Security 49 0 0 1  64 64  361 
4:Firewalls 64 1 1 0  49 49  324 
5:Policy 64 1 1 0  49 49  324 
6:Authentication  and 100 9 9 4  25 25  256 
7:Viruses Worms and Trojan 121 16 16 9  16 16  225 
8:Email 196 49 49 36  1 1  144 
9:Privacy 196 49 49 36  1 1  144 
10:Access Control 225 64 64 49  0 0  121 
11:Biometrics 225 64 64 49  0 0  121 
12:Risk Assessment and 225 64 64 49  0 0  121 
13:e-Commerce 256 81 81 64  1 1  100 
14:Operating System 256 81 81 64  1 1  100 
15:Virtual Private Network 289 100 100 81  4 4  81 
16:World Wide Web Security 324 121 121 100  9 9  64 
17:Anonymity and Pseudo 361 144 144 121  16 16  49 
18:Auditing 361 144 144 121  16 16  49 
19:Incident response an 361 144 144 121  16 16  49 
20:Internet Security 361 144 144 121  16 16  49 
…          
98:trust models and trust Management 676 361 361 324  121 121  0 
99:Watermarking 676 361 361 324  121 121  0 

จากตารางที่ 4-3 Proximity Matrix จะแสดงถึงระยะหางแตละคูโดยนําเอาความถี่มาเขาสูตรการคํานวณ
ระยะหาง Square Euclidean distance ซึ่งสามารถนํามาใชในการพิจารณาในการรวมกลุมได เชน ประเด็น 
Cryptography และ ประเด็น Watermarking หางกันเทากับ 676 ขณะที่ ประเด็น Cryptography และ ประเด็น 
Intrusion Detection หางกันเพียง 49 ดังนั้นควรจัดให ประเด็น Cryptography และประเด็น Intrusion Detection ให
อยูกลุมเดียวกัน ในขณะเดียวกันควรจัดให ประเด็น Cryptography และประเด็น Watermarking  อยูตางกลุมกัน 

ตารางที ่4-4 Agglomeration Schedule 
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Agglomeration Schedule 
Stage Cluster Combined Coefficients Stage Cluster First Appears Next Stage 

 Cluster 1 Cluster 2  Cluster 1 Cluster 2  
1 98 99 0 0 0 2 
2 73 98 0 0 1 4 
3 96 97 0 0 0 4 
4 73 96 0 2 3 6 
5 94 95 0 0 0 6 
6 73 94 0 4 5 8 
7 92 93 0 0 0 8 
8 73 92 0 6 7 10 
9 90 91 0 0 0 10 

10 73 90 0 8 9 12 
11 88 89 0 0 0 12 
12 73 88 0 10 11 14 
13 86 87 0 0 0 14 
14 73 86 0 12 13 16 
15 84 85 0 0 0 16 
16 73 84 0 14 15 18 
17 82 83 0 0 0 18 
18 73 82 0 16 17 20 
19 80 81 0 0 0 20 
20 73 80 0 18 19 22 
21 78 79 0 0 0 22 
22 73 78 0 20 21 24 
23 76 77 0 0 0 24 
24 73 76 0 22 23 26 
25 74 75 0 0 0 26 
26 73 74 0 24 25 82 
27 71 72 0 0 0 28 

 …      
95 15 41 23.29204694 93 91 97 
96 2 8 45.07142857 94 90 97 
97 2 15 155.5520362 96 95 98 
98 1 2 514.8673469 0 97 0 

จากตารางที่ 4-4 Agglomeration Schedule แสดงถึงการรวมกลุมของประเด็นตางๆ ในแตละ Stage จะบอกวามีการรวมกลุม
ประเด็นคูใดบางใหอยูกลุมเดียวกัน เชน 

Stage ที่ 1 จะจัดใหประเด็นที่ 98 และประเด็นที่ 99 อยูในกลุมเดียวกัน เนื่องจากประเด็นที่ 98 และ 99 มีระยะหางที่สั้นที่สุด ซึ่ง
เทากับ 0 และคา Next Stage ใน column สุดทายเทากับ 2 หมายถึงกลุมหรือ cluster ที่มีประเด็นที่ 98 และ 99 จะรวมกับประเด็นอื่น
ตอไปใน stage ที่ 2 

 Stage ที่ 2 มีการจัดใหประเด็นที่ 73 และประเด็น ที่ 98 ใหอยูในกลุมหรือ cluster เดียวกัน ซึ่งประเด็นที่ 73 และประเด็นที่ 98 มี
ระยะหางเทากับ 0 โดยที่ประเด็นที่ 98 มาจาก Stage ที่ 1 และกลุมที่มีประเด็นที่ 73 และประเด็นที่ 98 อยูจะรวมกับ case อื่นอีกใน 
stage ที่ 4 

ทําเชนนี้ไปเรื่อยๆจนถึง Stage ที่ 98 จะเปนการรวมทุกประเด็นอยูในกลุมเดียวกัน ซึ่งผลการรวมกลุมสามารถดูไดที่รูปที่ 4-1 
Dendogram และตารางที่ 4-5 การแบงกลุม  การแบงกลุมดวย Dendogram ทําไดโดยเลือกระยะหางระหวางกลุมที่ตองการแบง ซึ่ง
คาที่อยูในภาพจะเปนคาที่แปลงแลว (Rescale) 
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รูปที่ 4-1:  Dendogram using Average Linkage 
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ตารางที่ 4-5 แสดงการจัดกลุมของหัวขอหลักของทุกแหลงขอมูล 

ลําดับ ประเด็น ความถี่ Cluster 
   2 3 4 5 6 7 8 9 10 

1 Cryptography 28 1 1 1 1 1 1 1 1 1 
2 Intrusion Detection Systems 21 2 2 2 2 2 2 2 2 2 
3 Network Security  21 2 2 2 2 2 2 2 2 2 
4 Firewalls 20 2 2 2 2 2 2 2 2 2 
5 Policy 20 2 2 2 2 2 2 2 2 2 
6 Authentication  and Identification  18 2 2 2 2 3 3 3 3 3 
7 Viruses Worms and Trojan Malicious Code 17 2 2 2 2 3 3 3 3 3 
8 Email 14 2 2 3 3 4 4 4 4 4 
9 Privacy 14 2 2 3 3 4 4 4 4 4 

10 Access Control 13 2 2 3 3 4 4 4 4 5 
11 Biometrics 13 2 2 3 3 4 4 4 4 5 
12 Risk Assessment and Analysis  13 2 2 3 3 4 4 4 4 5 
13 e-Commerce  12 2 2 3 3 4 4 4 4 5 
14 Operating System 12 2 2 3 3 4 4 4 4 5 
15 Virtual Private Networks 11 2 3 4 4 5 5 5 5 6 
16 World Wide Web Security 10 2 3 4 4 5 5 5 5 6 
17 Anonymity and Pseudonymity 9 2 3 4 4 5 5 6 6 7 
18 Auditing  9 2 3 4 4 5 5 6 6 7 
19 Incident response and Handling 9 2 3 4 4 5 5 6 6 7 
20 Internet Security   9 2 3 4 4 5 5 6 6 7 
21 Certification and Accreditation (C&A)  8 2 3 4 4 5 5 6 6 7 
22 Hacking and Hackers 8 2 3 4 4 5 5 6 6 7 
23 Information Warfare 8 2 3 4 4 5 5 6 6 7 
24 Law, Investigation, and Ethics  8 2 3 4 4 5 5 6 6 7 
25 Anti Virus 7 2 3 4 4 5 6 7 7 8 
26 Digital Signatures 7 2 3 4 4 5 6 7 7 8 
27 PGP - Pretty Good Privacy 7 2 3 4 4 5 6 7 7 8 
28 Physical Security  7 2 3 4 4 5 6 7 7 8 
29 System Security 7 2 3 4 4 5 6 7 7 8 
30 Threat 7 2 3 4 4 5 6 7 7 8 
31 Wireless Security 7 2 3 4 4 5 6 7 7 8 
32 Denial of Service 6 2 3 4 4 5 6 7 7 8 

 …           
97 Software Engineering 2 2 3 4 5 6 7 8 9 10 
98 trust models and trust Management 2 2 3 4 5 6 7 8 9 10 
99 Watermarking 2 2 3 4 5 6 7 8 9 10 

ตอไปเปนขั้นตอนของการพิจารณาจํานวนประเด็นที่จะเปนหมวดหมูหลักของงานวิจัยนี้ โดยทําตามขั้นตอนที่ 3.1.9 ในบทที่ 3 
การพิจารณาวาควรจะเอากี่กลุมหรือก่ีประเด็นเปนหมวดหมูหลักนั้น ทําไดโดยพิจารณาวามีชวงแบงกลุมที่ประเด็นใดในชวงประเด็น
ที่ 10 ถึง 16 โดยพิจารณาเรียงลําดับตาม Cluster เชน ถาพิจารณาที่ Cluster ที่ 2 จะพบวาไมมีชวงการแบงขอมูล ใหพิจารณาใน 
Cluster  ถัดไปคือ Cluster ที่ 3 จะพบวามีชวงแบงกลุมที่ประเด็นที่ 14 ซึ่งจะไดกลุมขอมูลที่ 1 และ 2 ซึ่งมีจํานวนรวมกันแลวอยู
ระหวาง 10 ถึง 16 ดังนั้นประเด็นที่อยูในหมวดหมูหลักของงานวิจัยนี้คือ Access Control, Authentication  and Identification, 
Biometrics, Cryptography, e-Commerce, Email, Firewalls, Intrusion Detection Systems, Network Security, Operating System, 
Policy, Privacy, Risk Assessment and Analysis, Viruses Worms and Trojan Malicious Code 



 21

4.2. การจัดหมวดหมูยอย 

จากการสํารวจขอมูลที่ผานมาจะพบวาขอมูลที่เปนหมวดหมูยอยของแตละแหลงขอมูลจะมีประเด็นอยูนอย
มาก ซึ่งสวนใหญจะอยูใน Web Directories ดังนั้นงานวิจัยนี้จะทําการสํารวจขอมูลจากระบบคนหาขอมูล  
(Search Engine) โดยใชคําสําคัญคือช่ือประเด็นตางๆของหมวดหมูหลักมาทําการคนหาขอมูลหรือเอกสารที่
เกี่ยวของ การทําเชนจะทําใหทราบถึงประเด็นอื่นๆที่มีความสัมพันธกับประเด็นที่ใชในการคนหา  

งานวิจัยนี้จะใช Vivisimo ชวยในการคนหาขอมูลเพราะผลของการคนหาจะมีการจัดหมวดหมูหรือจัดกลุม
ให โดยการคนหาจะให Search Engine เขาไปคนหาทีละแหลงขอมูลเพราะตองการให Search Engine จัดกลุม
ของผลลัพธของแตละแหลงขอมูล เพื่อใหเกิดความหลากหลายตอผลลัพธของแตละแหลงขอมูลทําใหเกิดความ
ชัดเจนในหาประเด็นที่จะอยูหมวดหมูยอยของประเด็นในหมวดหมูหลัก โดยแหลงขอมูลที่ทําการคนหาคือ MSN, 
Netscape, Lycos, Looksmart และ DMOZ 

ขั้นตอนของการคนหาเพื่อหาหมวดหมูยอยของงานวิจัยสามารถสรุปไดดังนี้ 
1) ทําการคนหาโดยใชช่ือประเด็นในหมวดหมูหลักเปนคําสําคัญในการคนหา ถาช่ือประเด็นเปนคําทั่วไป

ที่สามารถใชในเรื่องอื่นๆไดใหเพิ่มคําสําคัญ "Security" ชวยในการคนหาดวย เชน ประเด็น Policy  
ผลลัพธของการคนหาจะแสดงดังรูปที่ 4-2 

2) พิจารณาเฉพาะผลลัพธระดับแรกเพราะกําลังทําการคนหาหมวดหมูยอยรองจากหมวดหมูหลัก 
3) ตัดประเด็น Computer, Security และชื่อประเด็นของหมวดหมูหลัก  และเลือกเฉพาะหมวดหมูที่

เกี่ยวของกับการรักษาความปลอดภัย  
4) ใชจํานวนเอกสารที่พบเปนตัวแปรความถี่ของแตละประเด็น 
5) ปรับช่ือประเด็นใหเปนคําเฉพาะ เชน LDAP authentication เปน LDAP 
6) รวมประเด็นทุกแหลงขอมูล 
7) รวมจํานวนเอกสารหรือความถี่ของทุกแหลงขอมูลและเรียงลําดับประเด็นตามตัวแปรความถี่ 
8) เขากรรมวิธี Cluster Analysis 
9) พิจารณาจํานวนประเด็นที่เหมาะสม 

จากขั้นตอนขางตนจะพบวาคลายกับวิธีการหมวดหมูหลัก จะตางกันตรงที่การสํารวจขอมูลและตัวแปรที่ใช 
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รูปที่ 4-2 แสดงผลการคนหาจาก Vivisimo 

จากกรรมวิธีขางตนจะไดขอมูลที่จะนํามาเปนหมวดหมูยอยและมีจํานวนความถี่ประกอบ จากนั้นนําผลที่ไดเขาวธิีการจัดกลุมโดยใชวิธีการ 
Cluster analysis  

ในวิทยานิพนธฉบบันี้ไดยกตัวอยางการหาหมวดหมูยอยของเรื่อง Authentication ซึ่งผลจากการคนหาและกระทําตามกรรมวิธีขางตนและ
ไดผลของการทํา Cluster Analysis ดวยเทคนคิ Hierarchical Cluster Analysis ดังตารางที่ 4-6 

ตารางที่ 4-6 แสดงการจัดกลุมของประเด็นยอยตอหัวขอหลัก Authentication 
ลําดับ ประเด็น ความถี่ Cluster 

   2 3 4 5 6 7 8 9 10 
1 Password                  41 1 1 1 1 1 1 1 1 1 
2 Biometric                 24 2 2 2 2 2 2 2 2 2 
3 Network Authentication    24 2 2 2 2 2 2 2 2 2 
4 Digital  Signatures       18 2 2 3 3 3 3 3 3 3 
5 RFC                       18 2 2 3 3 3 3 3 3 3 
6 Kerberos                  15 2 2 3 3 4 4 4 4 4 
7 Encryption                9 2 3 4 4 5 5 5 5 5 
8 Fingerprint               8 2 3 4 4 5 5 5 6 6 
9 Smart card                6 2 3 4 5 6 6 6 7 7 

10 Access Controls           6 2 3 4 5 6 6 6 7 7 
11 RADIUS                    6 2 3 4 5 6 6 6 7 7 
12 Single sign               5 2 3 4 5 6 6 7 8 8 
13 Two-factor authentication 5 2 3 4 5 6 6 7 8 8 
14 Java                      5 2 3 4 5 6 6 7 8 8 
15 NTLM Authentication       4 2 3 4 5 6 6 7 8 9 
16 Privacy                   4 2 3 4 5 6 6 7 8 9 
17 Intrusion detection       3 2 3 4 5 6 7 8 9 10 
18 PPP                       2 2 3 4 5 6 7 8 9 10 
19 Remote Acess Network      2 2 3 4 5 6 7 8 9 10 
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ตอไปเปนขั้นตอนของการพิจารณาจํานวนประเด็นของหมวดหมู Authentication จะพิจารณาเหมือนกับหมวดหมู
หลัก จากตารางที่ 4-6 จะพบวาประเด็นที่ 16 จะเปนชวงที่แบงกลุม ซึ่งไดจํานวนประเด็นอยูระหวาง  10 ถึง 16 ประเด็นใน 
Cluster  7 ที่ ทําใหไดกลุมขอมูลที่ 1 ถึง 6  เปนประเด็นยอยของหมวดหมู Authentication ดังนี้ Access Controls, Biometric, 
Digital  Signatures, Encryption, Fingerprint, Java, Kerberos, Network Authentication, NTLM Authentication, Password, 
Privacy, RADIUS, RFC, Single sign, Smart card, Two-factor authentication 

สวนหมวดหมูอื่นๆก็ใหทําในลักษณะเดียวกันกับ Authentication โดยผลจะอยูที่ภาคผนวก ข 



บทที่ 5 

ผลการจัดหมวดหมู 

5.1. ผลการจัดหมวดหมู 

จากผลการหาประเด็นเพื่อนํามาเปหมวดหมูหลักของงานวิจัยนี้ในหัวขอที่ 4.1 จะไดหมวดหมูหลักทั้งหมด 16 ประเด็น 
แตจากตารางที่ 4-5 จะพบวามีประเด็นทั้งหมด 99 ประเด็น ซึ่งยังเหลืออยู 85 ประเด็น จึงตองมีประเด็น Miscellaneous ขึ้นมา
เพื่อรองรับกับประเด็นที่ยังเหลืออยู ดังนั้นสามารถสรุปประเด็นหรือหัวขอหลักของการรักษาความปลอดภัยคอมพิวเตอร
ทั้งหมด 15 ประเด็นดังนี้ 

1) Access Control 
2) Authentication  and Identification 
3) Biometrics 
4) Cryptography 
5) e-Commerce 
6) Email Security 
7) Firewalls 
8) Intrusion Detection Systems 
9) Network Security 
10) Operating System 
11) Policy 
12) Privacy 
13) Risk Assessment and Analysis 
14) Viruses Worms and Trojan Malicious Code  
15) Miscellaneous 

จากตารางที่ 4-1 จะพบวาคาเฉลี่ยของจํานวนประเด็นของหมวดหมูหลักทุกแหลงขอมูลคือ 23.34 และคา S.D. คือ 10.52 
งานวิจัยนี้มีจํานวน 15 ประเด็นซึ่งเปนคาที่นอยกวาแหลงขอมูลอื่นๆ แตถาพิจารณาจากจํานวนความถี่ของประเด็นที่ไดเลือก
มาเปนหมวดหมูหลักของงานวิจัยนี้ตอประเด็นทั้งหมดของแหลงขอมูลที่ไปสํารวจมาจะพบวา งานวิจัยนี้ใชจํานวนประเด็น 
14  ประเด็นเปนหมวดหมูซึ่งคิดเปนรอยละ 10 ของประเด็นทั้งหมดแตประเด็นทั้ง 14 ประเด็นนั้นจะมีความสําคัญหรือความ
สนใจจากแหลงขอมูลทั้งหมดถึง 40%  

และจากวิธีการหาประเด็นเพื่อมาเปนหมวดหมูยอยในหัวขอที่ 4.2 ซึ่งงานวิจัยนี้ไดทํากับทุกประเด็นในหมวดหมูหลัก
ยกเวน Miscellaneous สามารถดูผลการจัดกลุมไดจากภาคผนวก ข  

จากการจัดหมวดหมูที่ผานกระบวนขางตนซึ่งจะมีทั้งที่เปนหัวขอหลักและหัวขอยอยภายใตหัวขอหลัก ผลการจัด
หมวดหมูทั้งหมดสามารถแสดงไดดังตารางที่ 5-1 ซึ่งจะนําผลที่ไดมาจัดทําขอมูลที่แสดงบนหนาเว็บไซต 
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ตารางที่ 5-1 แสดงหัวขอหลักและหัวขอยอย 

หัวขอหลัก หัวขอยอย 
Access Control Access Control Lists, Authentication, Barcode, Camera & CCTV, Detection, Door 

entry, Fingerprint Recognition, Firewall, Htaccess, Network, Port, Role Based Access 
Control, Smart Card & Plastic Card, XML                       

Authentication  and Identification Access Controls, Biometric, Digital  Signatures, Encryption, Fingerprint, Java, 
Kerberos, Network Authentication, NTLM Authentication, Password, Privacy, 
RADIUS, RFC, Single sign, Smart card, Two-factor authentication 

Biometrics Access Control, Authentication, CCTV & Cameras, Crypto-Gram, Face Recognition, 
Finger Print, Hand Geometry, Information security, Iris, Privacy, Smart Cards, Voice 
biometrics, XML               

Cryptography Digital Signatures, Information Security, Java Cryptography, Key Cryptography, 
Network Security, PGP, Policy, Privacy, Quantum, Steganography            

e-Commerce Digital Certificates, Hosting, Internet Security, Law, Network Security, PKI, 
Programming, Seal, Security Audit, SSL, Web Hosting                             

Email Security Anonymous, Anti-Spam, Anti-Virus, Encryption, Filtering, Information Security, 
MIME, Network Security, PGP, Policy, Privacy, Spam, Virus 

Firewalls Anti-Virus, Filtering, IDS, Information security, Internet Security, Linux, Network, 
Personal Firewalls, Router, Scan Port, VPN, Windows                   

Intrusion Detection Systems Audit, Detection signatures, Firewall, Hackers & Hacking, Honeypot, Information 
Systems, Internet Security, Network security, Scanner, Snort, Vulnerability             

Network Security Anti Virus & Virus, Encryption, Firewalls, Hacking, Information security, Internet 
Security, Intrusion detection, Penetration Testing, Policy, Scanning, Wireless Network    

Operating System Access control, Audit, Exploits, FreeBSD, Hackers & Hacking, Information Security, 
Linux, Mac, Microsoft, Network Security, Patches, Security Checklist, Solaris, Unix, 
Windows                   

Policy Access Control, HIPAA, Information security, Law, Network Security, Privacy, Rfc 
2196, Windows                   

Privacy Anonymous and Anomymity, Cookies, Digital Privacy, GNU Privacy, HIPAA, 
Internet Privacy, Law, P3P, Personal privacy, PGP, Privacy Policy, Privacy Statement, 
Rights 

Risk Assessment and Analysis HIPAA, Information Security, Internet Security, Investigation, Network Security, 
Privacy, Security Audits, Threat, Virus, Vulnerability                           

Viruses Worms and Trojan (Malicious Code)  Anti-Trojan, Anti-Virus, Firewall, Information Security, Internet Security, Network 
Security, Patch, Privacy, Security Scan, Vulnerabilities           



บทที่ 6 

การออกแบบระบบตนแบบ 
 

งานวิจัยนี้ไดทําการออกแบบระบบตนแบบเพื่อนําเสนอเรื่องประเด็นการรักษาความปลอดภัยของระบบ
คอมพิวเตอร โดยใชผลของการจัดหมวดหมูที่ไดจากบทที่ 5 มาเปนขอมูลที่นําเสนอในระบบตนแบบนี้ โดยมีรายละเอียด
ดังนี้ 

6.1. โครงสรางรวมของระบบ 
ในการพัฒนาระบบตนแบบหมวดหมูประเด็นการรักษาความปลอดภัยของระบบคอมพิวเตอร งานวิจัยนี้ได

เลือกใชเทคโนโลยีเว็บในการสรางระบบ เนื่องจากผูใชสามารถใชงานจากที่ใดก็ไดโดยไมจําเปนตองมีโปรแกรมทําให
สะดวกในการใชงาน โดยโครงสรางของระบบประกอบดวยสวนหลักๆ ดังรูปที่ 6-1 

Client
IE 5.0/6.0
Java Script

Web Server
PHP 4.3.x

IIS 5.x
Microsoft

Access

via odbc

 
รูปที่ 6-1: โครงสรางของระบบตนแบบ 

เทคโนโลยีที่ใชในการพัฒนาเว็บเพจ คือ PHP เหตุผลที่เลือกใช PHP เพราะภาษานี้สามารถ execute ไดทั้ง web 
server ที่ติดต้ังในระบบปฏิบัติการ Microsoft Linux หรือ UNIX ซึ่งในการพัฒนาไดใช IIS 5.0 เปน web server และใช
ฐานขอมูล Microsoft Access ในการเก็บขอมูล การทํางานของเว็บไซตที่นําเสนอประกอบดวย 3 สวนหลักๆดังรูปที่ 6-2

 
รูปที่ 6-2: การทํางานของเว็บไซต 
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- นําเสนอ:  เปนสวนที่นําเสนอเรื่องตางๆของประเด็นการรักษาความปลอดภัยของระบบคอมพิวเตอร  

- บันทึกขอมูล:  เปนสวนที่ใชสําหรับนําขอมูลหรือเอกสารตางๆเขาไปในเว็บไซต  

- คนหา: ใชสําหรับคนหาขอมูลทั้งหมดที่อยูในเว็บไซตนี้ 
 โดยแตละสวนสามารถอธิบายโดยละเอียดดังนี้ 

6.1.1. นําเสนอ 

จากรูปที่ 6-2 แสดงถึงรูปแบบของการนําเสนอเนื้อหาในเว็บไซตของหมวดหมูของประเด็นการรักษาความปลอดภัย
ของระบบคอมพิวเตอร โดยนําเอาหัวขอหลักที่ไดจากผลการวิจัยมาแสดงเปนขอมูลในหนาหลัก โดยรูปแบบของการ
นําเสนอในแตละหัวขอหลักนั้นสามารถยืดและหดได [13] โดยขอมูลที่อยูภายในหัวขอหลักนั้นคือหัวขอยอยและ
รายละเอียดภายใตหัวขอนั้นซึ่งจะแสดงในรูปแบบของไดเร็กทรอรี [21]  แตขอเสียถามีขอมูลจํานวนจะทําใหการแสดงผล
ชา 

จากการนําเสนอแบบกําหนดใหแสดงใน 1 หนาจอ ทําใหผูใชสามารถเห็นภาพรวมทั้งหมดของประเด็นการรักษา
ความปลอดภัยของระบบคอมพิวเตอรและสะดวกตอการคนหาขอมูล 

งานวิจัยนี้ไดทําการเพิ่มหัวขอยอยลงในแตละหัวขอหลัก 2 ประเด็นคือ Tutorial และ Best practices โดยที่ Tutorial 
จะเปนขอมูลที่แสดงถึงความรูเบื้องตนของหัวขอหลัก และ Best practices จะเปนแนวทางวิธีการปฏิบัติที่สามารถนํามา
ปฏิบัติไดจริง ดังรูปที่ 6-3  

 
รูปที่ 6-3: การแสดงขอมูลในเว็บไซต 

6.1.2. บันทึกขอมูล 

เปนสวนที่ใชสําหรับบันทึกขอมูลและนําเอกสารเขาไปในแตละประเด็น ซึ่งสามารถเปลี่ยนแปลงหมวดหมูจาก 
หนาจอนี้ได โดยรูปที่ 6-4 แสดงถึงประเด็นในหมวดหมูหลัก และรูปที่ 6-5 แสดงหนาจอการบันทึกหัวขอยอยและการนําเขา
เอกสารภายใตหัวขอหลัก และรูปที่ 6-6 แสดงการบันทึกรายละเอียดขอมูล โดยการบันทึกรายละเอียดขอมูลไดนําเอา
มาตรฐานดับลินคอรเมทาดาทา (Dublin Core Metadata) มาประยุกตใช และคําแปลหรือความหมายสวนใหญจะอางอิงจาก
หนังสือศัพทเฉพาะทางดานความปลอดภัยคอมพิวเตอร (เวอรชัน 1.5) ซึ่งจัดโดยศูนยประสานงานการรักษาความปลอดภัย
คอมพิวเตอรประเทศไทย [53] 
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รูปที่ 6-4: หนาจอนําเขาขอมูลหัวขอหลัก 

 

 
รูปที่ 6-5: หนาจอนําเขาประเด็นยอยและรายละเอียดภายใตหัวขอ  

 

 
รูปที่ 6-6: หนาจอการบันทึกรายละเอียดขอมูล 
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6.1.3. Search 

ในกรณีที่ไมสามารถคนหาขอมูลจากหนาจอหลักได แตทราบถึงคําที่ตองการหาสามารถใชในสวนของ
การคนหาจากคําสําคัญ โดยระบบจะทําการคนหาคําจากคําอธิบายและในไฟลที่แนบเขามากับประเด็นนั้นๆ 
งานวิจัยนี้ไดโดยใช Library ของ Digital Genesis Technologies มาใชในการคนหา [9] แตขอเสียตรงที่ไมสามารถ
คนหาขอมูลที่เปนภาษาไทยในไฟลที่แนบมาได 



 

บทที่ 7 

สรุปผลการวิจัยและขอเสนอแนะ 
 

7.1. สรุปผลการวิจัย 
งานวิจัยนี้ไดทําการออกแบบการจัดหมวดหมูโดยใชวิธีการจัดลําดับประเด็นที่ไดรับความสนใจ โดยใช

วิธีการทางสถิติคือ Hierarchical Cluster Analysis ในการจัดกลุมและหลักการจัดหมวดหมูเว็บไซตมาชวยในการ
พิจารณาจํานวนประเด็นที่ปรากฎในหมวดหมูหลัก งานวิจัยนี้มีเหตุผลอยู 3 ประการที่เลือกใชวิธีนี้คือ  
1) เทคโนโลยีทางดานคอมพิวเตอรและการสื่อสารมีการพัฒนาอยางรวดเร็วและไมหยุดนิ่ง เชนเดียวกันกับ

ปญหาทางดานความปลอดภัยของระบบคอมพิวเตอร ซึ่งจะแปรเปลี่ยนไปตามเทคโนโลยีใหมๆที่เกิดขึ้น 
ดังนั้นการที่จะใชหลักการจัดหมวดหมูทั่วๆไป  เชน Ontology ที่จะตองอาศัยปจจัยตางๆ เชน Attribute 
Weight ซึ่งอาจปจจัยเหลานี้อาจจะแปรเปลี่ยนไปตามสถานการณตางๆ ณ ขณะนั้น ทําใหไมรองรับถึงปญหา
ใหมๆที่จะเกิดขึ้นมา  

2) จากการสํารวจประเด็นทางดานความปลอดภัยของระบบคอมพิวเตอรจากแหลงขอมูลตางๆ จะมีความ
แตกตางและหลากหลายมาก การที่จะนําประเด็นตางๆมาจัดหมวดหมูใหมใหเปนหนึ่งเดียวจะเปนสิ่งที่
เปนไปไดยาก เนื่องจากแนวคิดของแตละแหลงขอมูลไมเหมือนกัน 

3) คุมคาที่จะจัดหมวดหมูแบบนี้เพราะไดอางอิงจากการจัดหมวดหมูที่มีอยูแลว วิธีการนี้เปนวิธีที่งายและ
ครอบคลุมกับสถานการณปจจุบัน โดยแหลงขอมูลที่งานวิจัยนี้ไดสํารวจก็เปนแหลงของผูเช่ียวชาญจากสาขา
ตางๆ ซึ่งมีรายละเอียดของแตละแหลงขอมูลดังนี้ 

- Web Directory มีคนจากหลายสาขาอาชีพมาชวยจัดหมวดหมู 
- ระบบคนหาขอมูล (Search Engine) เปนแหลงขอมูลที่คนนิยมในการคนหาขอมูล 
- หนังสือและตําราเรียน ผูเช่ียวชาญไดทําการกําหนดเนื้อหาตางๆที่เกี่ยวของกับกับเรื่องการรักษาความ

ปลอดภัยคอมพิวเตอร 
- หลักสูตรตางๆ อาจารยจากมหาวิทยาลัยตางๆและผูเช่ียวชาญไดกําหนดเนื้อหาเรื่องการรักษาความ

ปลอดภัยคอมพิวเตอรที่กําลังไดรับสนใจในปจจุบัน 
- งานสัมมนาและประชุมวิชาการ เปนการสะทอนถึงเทคโนโลยี ปญหาและเทคโนโลยีตางๆทางดาน

การรักษาความปลอดภัยของระบบคอมพิวเตอร 
- Web sites เปนแหลงขอมูลที่เกี่ยวของกับเรื่องการรักษาความปลอดภัยของระบบคอมพิวเตอรโดยตรง 

ผลของการจัดหมวดหมูหลักทําใหทราบถึงประเด็นตางๆที่โลกกําลังประสบปญหาหรือใหความสนใจ
อยู ซึ่งสามารถนําไปประยุกตใชประโยชนได เชน 

- เมื่อตองทําการเรียนการสอนเรื่องการรักษาความปลอดภัยคอมพิวเตอรสามารถนําไปกําหนดเปน
บทเรียนในการสอนได หรือถาตองการทราบภาพรวมก็สามารถนําไปอางอิงได  
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- องคกรตางๆไดตระหนักถึงปญหาที่จะตองเผชิญในปจจุบันและมีการวางแผนและมาตรการรองรับใน
การรับมือกับปญหานั้นๆ 

สวนผลการจัดหมวดหมูยอยทําใหทราบถึงความสัมพันธของประเด็นตางๆภายใตหมวดหมูหลักนั้น 
อาจจะมีบางประเด็นที่อยูในหลายหมวดหมู แตไมจําเปนวาจะตองเปนเนื้อหาเดียวกัน เชน ประเด็น Policy ใน 
หมวดหมูหลัก e-mail Security จะเปนเนื้อหาเกี่ยวกับการนโยบายทางการใชอีเมลล แต Policy ใน หมวดหมูหลัก 
Privacy จะเปนเนื้อหาเกี่ยวกับนโยบายของสิทธิสวนบุคคล   

7.2. ขอเสนอแนะในการพัฒนาระบบ 
จากการจัดหมวดหมูที่ไดจัดทําขึ้นตามกรรมวิธีของงานวิจัยนี้และการออกแบบระบบตนแบบ ทางผูวิจัย

ไดต้ังขอเสนอแนะในการพัฒนาระบบเพิ่มเติม ดังนี้ 
 การจัดหมวดหมู 

1) การจัดหมวดหมูขางตนอาจจะทําการปรับหมวดหมูใหมทุก 2-3 ป เพราะวาเทคโนโลยีทางดาน
คอมพิวเตอรมีการพัฒนาอยางรวดเร็ว และมีเทคนิคใหมๆเกิดขึ้นมาอยางมากมาย 

2) จากการสํารวจขอมูลทั้งในหมวดหมูหลักและหมวดหมูยอยของแตละแหลงขอมูล จะมีประเด็น
อื่นๆที่ไมใชเรื่องการรักษาความปลอดภัยคอมพิวเตอรอยูเปนจํานวนมาก เชน Research, Product 
and Tool, Company, Consultants เปนตน ทางผูวิจัยเห็นวาที่มีหมวดหมูเหลานี้เกิดขึ้นเพราะ
แหลงขอมูลเหลานั้นจะมีขอมูลรองรับใหกับสาขาอาชีพและผูสนใจตางๆ ซึ่งสามารถนําเอา
ประเด็นเหลานี้มาเปนหมวดหมูยอยของแตละหมวดหมู  

3) ผูจะทําการวิจัยตอไปอาจจะตองนําเอาผลการจัดหมวดหมูที่ไดนําไปเสนอใหกับผูเช่ียวชาญดาน
การรักษาความปลอดภัยของคอมพิวเตอร เพื่อขอขอเสนอแนะและความตองหมวดหมูเพิ่มเติม 
หรือทําเปนแบบสอบถามเพื่อขอคําแนะนําจากสายชีพตางๆ เชน อาจารย ผูเช่ียวชาญดานการรักษา
ความปลอดภัย นิสิตนักศึกษา ผูออกแบบระบบหรือโปรแกรมเมอร เปนตน 

4) การใชวิธีนับจํานวนผลลัพธจากการคนหาอาจจะไมใชวิธีที่ดีเนื่องจากผลการคนหาของแต
แหลงขอมูลอาจจะเปนเอกสารเดียวกัน 

5) วิธีการนี้จะนําเอาจํานวนผลลัพธหรือเอกสารมาพิจารณามาเปนตัวแปรความถี่ที่ใชในการจัดกลุม 
ซึ่งแตละแหลงขอมูลจะมีการจัดเก็บเอกสารมากนอยแตกตางกันทําใหผลที่ไดมีความไมเสมอภาค
กัน ดังนั้นจะตองทําการสมดุลของจํานวนขอมูลกอนที่จะทําการจัดกลุม 

6) ผลลัพธของเอกสารที่คนหาอาจเปนเอกสารที่เกามากหรือลาสมัยไปแลว อาจจะตองตรวจสอบถึง
วันที่ผลิตเอกสาร ซึ่งจะตองเปนเอกสารที่ผลิตไมเกิน 2-3 ป 

7) ในกรณีที่ผลการคนหามีมากอาจจะตองทําหาหมวดหมูยอยในระดับถัด เพราะถือวามีความสนใจ
ในประเด็นนั้นมาก 
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การพัฒนาระบบ 

1) จากการจัดหมวดหมูจะอยูในลักษณะที่จัดโดยผูวิจัยเอง (Manual) ซึ่งผูที่จะวิจัยตอไปอาจจะนําเอา
กรรมวิธีเบื้องตนมาพัฒนาเปนโปรแกรมที่จัดหมวดหมูอัตโนมัติ 

2) การจัดหมวดหมูอาจใชความสนใจของผูเขาเยี่ยมชมเว็บไซต โดยทําสถิติในการเขาเยี่ยมชม
หมวดหมูหรือรายการขอมูลตางๆ จากนั้นนําสถิติที่ไดมาทําการจัดหมวดหมูใหม  

3) การนําเอกสารหรือขอมูลเขาไปในแตละประเด็น งานวิจัยไดจัดทําระบบตนแบบและไดทดลองนํา
รายการเขาบางสวน ซึ่งจะมีปญหาในการพิจารณาในการเลือกหมวดหมูที่จะจัดลงไป อาจจะ
แกปญหาโดยใชหลักการ "Training set"  เพื่อใหระบบสามารถจัดเอกสารไวในประเด็นตางๆที่มีอยู
แลวโดยอัตโนมัติ  [35] 

4) การออกแบบระบบตนแบบนี้เมื่อมีเอกสารที่ตองปรากฎในหลายประเด็นจะตองทําการสําเนา
เอกสารนั้นไปอยูประเด็นตางๆที่ตองการ ซึ่งจะเปนการซ้ําซอนและไมประหยัดเนื้อที่การจัดเก็บ 
การวิจัยตอไปจะตองออกแบบใหรองรับกับการมีประเด็นของแตละเอกสาร (Overlapping 
clustering) 

7.3. ปญหาและอุปสรรค 
1) การพิจารณาวาประเด็นที่กําลังพิจารณาเปนเรื่องเดียวกันหรือไม ตองอาศัยความรูความชํานาญ

เกี่ยวกับเรื่องการรักษาความปลอดภัยของคอมพิวเตอร ซึ่งผูวิจัยยังมีความชํานาญในดานนี้นอย 
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ภาคผนวก ก 

ผลของการสาํรวจขอมูล 

ตารางที่ ก-1: แสดงผลการสํารวจประเด็นของหมวดหมูหลักของ Web Directories 

ลําดับ ประเด็น ความถี่ แหลงขอมูล 
   [30] [47] [23] [3] [22] 

1 Biometrics 4 X  X X X 
2 Firewalls 4 X X  X X 
3 Policy 4 X X  X X 
4 Virtual Private Networks 4 X  X X X 
5 Cryptography 3  X X X  
6 Digital Signatures 3  X X X  
7 Hacking 3 X X  X  
8 Internet 3 X   X X 
9 Intrusion Detection Systems 3 X  X  X 

10 News 3   X X X 
11 Anonymous Mailers 2  X  X  
12 Anti Virus 2 X    X 
13 Authentication 2 X   X  
14 Digital Money 2  X  X  
15 Email 2  X  X  
16 Java 2 X X    
17 Kerberos 2  X X   
18 Operating System 2  X   X 
19 Patches 2 X   X  
20 PGP - Pretty Good Privacy 2  X X   
21 Public Key Infrastructure 2 X   X  
22 Steganography 2  X X   
23 Viruses & Trojans 2   X X  
24 Viruses Worms and Trojan 2  X X   
25 Counter Measures 1 X     
26 Dongles 1   X   
27 Hackers 1 X     
28 Information Warfare 1  X    
29 Phreaking  1    X  
30 Piracy  1  X    
31 Privacy 1  X    
32 Rijndael 1  X    
33 Risks 1  X    
34 RSA 1  X    
35 S/KEY 1  X    
36 World Wide Web Security 1  X    
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ตารางที่ ก-2: แสดงผลการสํารวจประเด็นของหมวดหมูหลักของ Search Engine 

ลําดับ ประเด็น ความถี่ แหลงขอมูล 
   [44] [16] [46] [14] [20] 

1 Network Security  5 X X X X X 
2 Incident Response  4 X  X X X 
3 Information Security  4 X X X  X 
4 Cryptography  3 X   X X 
5 Internet Security   3  X X X  
6 policies  3  X  X X 
7 Privacy 3 X  X X  
8 Security Systems  3 X X  X  
9 Administration 2 X  X   

10 Anonymous 2 X    X 
11 Camera 2 X    X 
12 CERT Coordination Center    2 X    X 
13 Home security  2  X  X  
14 National Security 2  X X   
15 Password  2    X X 
16 Risk  2 X X    
17 Security services  2   X X  
18 Virus  2 X   X  
19 Alerts  1    X  
20 Anti  1    X  
21 Anti virus 1   X   
22 Applications  1 X     
23 Awareness  1 X     
24 Biometric 1 X     
25 Crypto-Gram  1 X     
26 Doe-Ciac    1     X 
27 e – business 1  X    
28 e – Security 1  X    
29 File  1    X  
30 Firewall  1    X  
31 Hacker  1    X  
32 Hacking 1 X     
33 Homeland Security  1   X   
34 Intrusion detection  1 X     
35 Java Security  1 X     
36 Management  1   X   
37 mobile phone  1  X    
38 news  1    X  
39 Operating System 1   X   
40 Personal computer security  1    X  
41 PGP 1 X     
42 Physical Security   1 X     
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ลําดับ ประเด็น ความถี่ แหลงขอมูล 
   [44] [16] [46] [14] [20] 

43 Protocol  1 X     
44 Security measures  1  X    
45 security program  1    X  
46 Security Programs  1   X   
47 Social Security   1   X   
48 Surveillance and Counter Measure   1   X   
49 Theft  1 X     
50 Web 1    X  

ตารางที่ ก-3: แสดงผลการสํารวจประเด็นของหมวดหมูหลักของ Book 
ลําดับ ประเด็น ความถี ่ แหลงขอมูล 

   [5] [24] [37] [31] [32] 

1 Cryptography  5 X X X X X 
2 Network Security  4 X X X  X 
3 Access Control 3  X  X X 
4 Authentication  and Identification  3 X X X   
5 Attacks  2 X   X  
6 e-mail  2   X X  
7 Firewalls 2   X X  
8 Key Management  2  X X   
9 Policies  2 X X    

10 Vulnerabilities  2 X X    
11 AES  1   X   
12 Applications and Systems Development  1     X 
13 Architecture 1     X 
14 Assessment 1     X 
15 Auditing  1  X    
16 Business Continuity Planning 1     X 
17 Certificates and Credentials  1 X     
18 Certification and Accreditation (C&A)  1     X 
19 Cipher Techniques  1  X    
20 Countermeasures  1 X     
21 Digital Signatures 1   X   
22 Disaster Recovery Planning 1     X 
23 e-commerce 1    X  
24 Evaluating Systems 1  X    
25 Hardware  1 X     
26 Hash Algorithms 1   X   
27 Host security  1    X  
28 Incident response  1    X  
29 Information Flow  1  X    
30 Intruders 1   X   
31 Intrusion Detection  1  X    
32 IP Security  1   X   
33 Kerberos  1    X  
34 Law, Investigation, and Ethics  1     X 
35 Malicious  1  X    
36 Message Authentication and Hash Functions 1   X   
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ลําดับ ประเด็น ความถี ่ แหลงขอมูล 

   [5] [24] [37] [31] [32] 

37 Models  1     X 
38 Network Defenses  1 X     
39 Number Theory 1   X   
40 Operations Security  1     X 
41 Physical Security  1     X 
42 Product Testing 1 X     
43 Program Security  1  X    
44 Public-Key Cryptography 1   X   
45 Risk Assessment  1 X     
46 Security Framework  1    X  
47 Security Processes 1 X     
48 SSL/TLS 1    X  
49 Symmetric Ciphers 1   X   
50 System Security 1   X   
51 Systems Security Engineering  1     X 
52 TCP/IP internetworking  1    X  
53 Technical Management  1     X 
54 Telecommunications 1     X 
55 The Human Factor  1 X     
56 Threat Modeling 1 X     
57 Threats 1 X     
58 User Security  1  X    
59 Verification  1 X     
60 Viruses  1   X   
61 VPNs 1    X  
62 Web Security  1   X   

ตารางที่ ก-4: แสดงผลการสํารวจประเด็นของหมวดหมูหลักของ Course 

ลําดับ ประเด็น ความถี่ แหลงขอมูล 
   [6] [26] [7] [43] [33] 

1 Intrusion Detection 5 X X X X X 
2 Firewall 4 X X X  X 
3 World Wide Web  4  X X X X 
4 e-mail 3  X X X  
5 Network Security 3   X X X 
6 Policy 3   X X X 
7 Cryptography 2 X X    
8 Cryptography 2   X X  
9 Digital Signature 2   X X  

10 e-Commerce  2  X  X  
11 Operating System Security 2  X X   
12 PGP 2   X  X 
13 Risk Assessment 2  X   X 
14 Threats  2   X X  
15 Viruses 2  X X   
16 Access Control 1    X  

17 Administration 1     X 
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ลําดับ ประเด็น ความถี่ แหลงขอมูล 
   [6] [26] [7] [43] [33] 

18 AES 1    X  
19 Anti-Virus 1     X 
20 Auditing 1     X 
21 Authentication  1  X    
22 Awareness 1 X     
23 Biometrics 1 X     
24 Certification 1 X     
25 Certification and Accreditation 1 X     
26 Cisco Router Filters 1     X 
27 Configuration Management 1 X     
28 Contingency Planning and Disaster Recovery 1   X   
29 Cryptography 1    X  
30 Cyber Security 1 X     
31 Database Security 1   X   
32 DES 1    X  
33 digital signatures  1  X    
34 distributed computer systems  1  X    
35 e-cash  1  X    
36 e-Payment Systems 1    X  
37 Hashing Functions 1    X  
38 Honeypots 1     X 
39 IIS Security 1     X 
40 Incident Handling 1     X 
41 Information Warfare 1     X 
42 IP Security 1   X   
43 Legal and Ethical Issues 1   X   
44 Malicious Code  1    X  
45 models  1  X    
46 Operating System Security 1     X 
47 Password 1     X 
48 Patch  1 X     
49 payment protocols 1  X    
50 Perimeter Protection 1     X 
51 Personal Computer Security 1   X   
52 Physical Security 1   X   
53 Privacy 1   X   
54 public-key 1  X    
55 Risk Management and analysis 1   X   
56 RSA 1    X  
57 S/MIME 1   X   
58 secret-key 1  X    
59 SET 1   X   
60 SSL 1   X   
61 Steganography 1     X 
62 TCP attacks  1    X  
63 Virtual Private Network (VPN) 1   X   
64 Wireless Security 1 X     

ตารางที่ ก-5: แสดงผลการสํารวจประเด็นของหมวดหมูหลักของ Conference 
ลําดับ ประเด็น ความถี่ แหลงขอมูล 

   [15] [2] [10] [18] [39] 

1 Authentication and Identification  5 X X X X X 

2 Denial of Service 4 X X X  X 
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ลําดับ ประเด็น ความถี่ แหลงขอมูล 

   [15] [2] [10] [18] [39] 

3 e-commerce  4  X X X X 
4 Intrusion Detection 4 X  X X X 
5 Privacy 4 X  X X X 
6 Access Control 3 X X X   
7 Anonymity and Pseudonymity 3 X  X X  
8 Biometrics 3 X X  X  
9 Cryptography  3  X X X  

10 Data Integrity 3 X  X X  
11 Firewalls  3  X X  X 
12 Forensics  3  X  X X 
13 Network Security 3 X  X X  
14 Smartcards 3 X  X X  
15 Audit 2 X X    
16 Database Security 2 X X    
17 Information Flow 2 X  X   
18 Information Survivability  2  X X   
19 information warfare 2  X X   
20 Language-Based Security 2 X  X   
21 Mobile Communications Security  2 X   X  
22 Models  2   X X  
23 Peer-to-Peer Security 2 X  X   
24 Protocols   2   X X  
25 trust models and trust Management 2   X X  
26 accountability 1   X   
27 administration 1   X   
28 application security      1   X   
29 Certification and accreditation  1  X    
30 Covert channels 1   X   
31 Critical Infrastructures Protection  1    X  
32 Cybercrime 1   X   
33 Desktop Security  1     X 
34 digital right management  1   X   
35 Distributed Systems Security 1 X     
36 DNS  1     X 
37 E-Business 1     X 
38 Email  1     X 
39 Enterprise Security  1  X    
40 Fraud Control 1    X  
41 Hacking 1     X 
42 Hardware Security 1 X     
43 Host Scanners  1     X 
44 identity management 1   X   
45 Incident Response  1    X  
46 inference control   1   X   
47 information dissemination control 1   X   
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ลําดับ ประเด็น ความถี่ แหลงขอมูล 

   [15] [2] [10] [18] [39] 

48 Information Hiding  1    X  
49 Intellectual Property Protection   1    X  
50 Key Management 1    X  
51 Key Recovery  1    X  
52 Malicious Code 1 X     
53 management 1   X   
54 Mobile Code and Agent Security 1 X     
55 Operating System Security  1     X 
56 PKI 1     X 
57 Programming 1     X 
58 Risk Evaluation 1    X  
59 Secure Broadband Local Access  1     X 
60 Security Assurance  1    X  
61 Security Certification  1    X  
62 security evaluation 1   X   
63 Security Protocols 1 X     
64 security requirements engineering  1   X   
65 Security Verification 1 X     
66 steganography 1   X   
67 subliminal channels 1   X   
68 system security  1   X   
69 threat 1  X    
70 transaction management 1   X   
71 trustworthy user devices 1   X   
72 verification 1   X   
73 Viruses  1 X     
74 VPNs  1     X 
75 Watermarking 1    X  
76 Wireless LAN Security  1     X 

ตารางที่ ก-6: แสดงผลการสํารวจประเด็นของหมวดหมูหลักของ Web  Sites 

ลําดับ ประเด็น ความถี่ แหลงขอมูล 
   [17] [36] [40] [8] [27] [38] [4] [41] [45] [34] 

1 Cryptography 10 X X X X X X X X X X 
2 Policy 8 X  X  X X X X X X 
3 Intrusion Detection 7 X X X   X X X X  
4 Authentication 6 X X X  X  X  X  
5 E-Mail Security 6 X  X   X X X  X 
6 Firewalls 6 X  X   X  X X X 
7 Law, Investigation, and Ethics  6 X X  X  X X  X  
8 Network Security 6 X   X  X X X  X 
9 Virus Worms Trojans Malicious Code 6 X  X   X X X X  

10 Access Control 5  X  X X   X X  
11 Audit 5 X X X     X X  
12 Operating System 5 X X X   X   X  
13 Wireless Security  5   X  X X X   X 
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ลําดับ ประเด็น ความถี่ แหลงขอมูล 
   [17] [36] [40] [8] [27] [38] [4] [41] [45] [34] 

14 Assessment 4 X  X    X X   
15 Biometrics 4 X      X X  X 
16 Disaster Recovery  4 X  X    X  X  
17 E-Commerce 4  X X   X  X   
18 Information Warfare 4 X X X      X  
19 Physical Security 4 X  X X  X     
20 Privacy 4 X     X  X X  
21 Security Management  4    X   X  X X 
22 VPN's-Virtual Private Networks 4 X  X      X X 
23 Vulnerabilities 4  X X  X  X    
24 Business Continuity Planning 3 X   X      X 
25 Certification and Accreditation  3 X    X   X   
26 Content security 3        X X X 
27 Cybercrime  3 X X     X    
28 Forensics  3   X      X X 
29 Internet Security 3 X   X   X    
30 Smart Cards 3 X    X     X 
31 Standards  3   X    X  X  
32 WWW 3      X X  X  
33 Anonymity 2 X     X     
34 Anti Virus and Spam 2         X X 
35 Application Security 2   X X       
36 Backup Strategies  2   X     X   
37 Database Security 2   X    X    
38 Denial of Service and DDOS 2 X      X    
39 Hacker 2 X  X        
40 Incident Handling 2  X X        
41 Intrusion Prevention  2   X    X    
42 IPSec  2     X  X    
43 Java Security 2 X     X     
44 Penetration Testing 2 X  X        
45 PGP-Pretty Good Privacy 2 X     X     
46 PKI-Public Key Infrastructure 2 X       X   
47 Protocols  2 X  X        
48 RFC-Request for Comments 2 X X         
49 Security Architecture 2    X   X    
50 Security Modeling  2   X X       
51 Security Standards 2 X X         
52 Software Engineering 2  X       X  
53 Steganography 2 X  X        
54 system security 2      X X    
55 Telecommunication 2 X   X       
56 Threats 2   X  X      
57 Access Control  1          X 
58 Advanced Encryption Standard (AES)  1     X      
59 Attacking Attackers  1   X        
60 Automated Security Functional Testing  1     X      
61 Automated Security Self-Evaluation Tool (ASSET)  1     X      
62 Awareness 1        X   
63 Backups  1       X    
64 CCTV Video Surveillance Cameras 1 X          
65 Communications Security  1          X 
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ลําดับ ประเด็น ความถี่ แหลงขอมูล 
   [17] [36] [40] [8] [27] [38] [4] [41] [45] [34] 

66 Covert Channels 1   X        
67 Cryptographic Module Validation Program (CMVP)  1     X      
68 Data Replication 1       X    
69 Data Storage and Recovery Solution  1          X 
70 Digital Certificates  1   X        
71 Digital Privacy  1   X        
72 DNS  1   X        
73 FIRST 1      X     
74 Hacking 1 X          
75 Hardware  1       X    
76 Harmless hacking book  1         X  
77 HIPAA  1   X        
78 Homeland  1       X    
79 Honeypots  1         X  
80 Hostile Code 1  X         
81 ICAT Vulnerability Database  1     X      
82 Identity Management  1          X 
83 Information Assurance  1   X        
84 Information Hiding 1  X         
85 Infrastructure 1       X    
86 Intrusion Solution  1          X 
87 Mac 1      X     
88 Mobile Computing Security (formerly known as MAIDS)  1     X      
89 National Information Assurance Partnership (NIAP)  1     X      
90 NCSC&DoD Rainbow series  1         X  
91 Network Devices  1   X        
92 Operations Security  1    X       
93 Password  1       X    
94 Patch Management  1         X  
95 PDAs  1   X        
96 Perimeter Protection  1   X        
97 Public Key Infrastructure   1     X      
98 RSA Security  1          X 
99 S/MIME  1     X      

100 Scripting   1   X        
101 Securing Code  1   X        
102 Security Awareness  1   X        
103 Security Events   1     X      
104 Security Management Assistance (PRISMA)  1     X      
105 Security Service  1          X 
106 Security Testing 1     X      
107 Single Sign-on  1       X    
108 Social Engineering  1   X        
109 Spam 1     X      
110 SSL  1       X    
111 Tokens  1       X    
112 Watermarks 1 X          
113 WEP  1       X    
114 WIN NT Security Files 1 X          

 
 



 45

ตารางที่ ก-7: แสดงผลการสํารวจประเด็นของหมวดหมูหลักของทุกแหลงขอมูลเรียงตามความถี่ 
ลําดับ ประเด็น ความถ่ี ลําดับ ประเด็น ความถ่ี ลําดับ ประเด็น ความถ่ี 

1 Cryptography 28 39 Steganography 6 77 DNS  2 
2 Intrusion Detection Systems 21 40 Vulnerabilities  6 78 e-Payment Systems 2 
3 Network Security  21 41 Applications and Systems Development  5 79 Hash Algorithms 2 
4 Firewalls 20 42 Database Security 5 80 Home security  2 
5 Policy 20 43 Java Security  5 81 Homeland Security  2 
6 Authentication  and Identification  18 44 Public Key Infrastructure 5 82 Honeypots 2 
7 Viruses Worms and Trojan Malicious Code 17 45 Security Standards 5 83 Information Hiding  2 
8 Email 14 46 Administration 4 84 Information Survivability  2 
9 Privacy 14 47 Business Continuity Planning 4 85 Language-Based Security 2 

10 Access Control 13 48 Cybercrime 4 86 Mobile Communications Security  2 
11 Biometrics 13 49 Information Security  4 87 National Security 2 
12 Risk Assessment and Analysis  13 50 IP Security  4 88 Operations Security  2 
13 e-Commerce  12 51 News 4 89 Peer-to-Peer Security 2 
14 Operating System 12 52 Password 4 90 Penetration Testing 2 
15 Virtual Private Networks 11 53 Patches 4 91 Perimeter Protection 2 
16 World Wide Web Security 10 54 Telecommunications 4 92 Personal Computer Security 2 
17 Anonymity and Pseudonymity 9 55 AES  3 93 RFC-Request for Comments 2 
18 Auditing  9 56 Attacking Attackers  3 94 S/MIME 2 
19 Incident response and Handling 9 57 Awareness 3 95 Securing Code  2 
20 Internet Security   9 58 Backups  3 96 Security Architecture 2 
21 Certification and Accreditation (C&A)  8 59 CCTV Video Surveillance Cameras 3 97 Software Engineering 2 
22 Hacking and Hackers 8 60 Content security 3 98 trust models and trust Management 2 
23 Information Warfare 8 61 Data Integrity 3 99 Watermarking 2 
24 Law, Investigation, and Ethics  8 62 Hardware Security 3 100 Accountability 1 
25 Anti Virus 7 63 Information Flow 3 101 Alerts  1 
26 Digital Signatures 7 64 Intrusion Prevention  3 102 Architecture 1 
27 PGP – Pretty Good Privacy 7 65 Kerberos 3 103 Automated Security Functional Testing  1 
28 Physical Security  7 66 Key Management  3 104 Automated Security Self-Evaluation Tool 

(ASSET)  
1 

29 System Security 7 67 Public Key Infrastructure 3 105 Cipher Techniques  1 
30 Threat 7 68 RSA 3 106 Cisco Router Filters 1 
31 Wireless Security 7 69 Security Service  3 107 Configuration Management 1 
32 Denial of Service 6 70 Security Verification 3 108 Contingency Planning  1 
33 Disaster Recovery  6 71 SSL/TLS 3 109 Critical Infrastructures Protection  1 
34 Forensics  6 72 Surveillance and Counter Measure   3 110 Crypto-Gram  1 
35 Protocols   6 73 CERT Coordination Center    2 111 Cryptographic Module Validation Program 

(CMVP)  
1 

36 Security Management  6 74 Covert channels 2 112 Cyber Security 1 
37 Security Models  6 75 Digital Money 2 113 Data Replication 1 
38 Smart Cards 6 76 Distributed Systems Security 2 114 Data Storage and Recovery Solution  1 
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ตารางที่ ก-7: แสดงผลการสํารวจประเด็นของหมวดหมูหลักของทุกแหลงขอมูลเรียงตามความถี่ (ตอ) 
ลําดับ ประเด็น ความถ่ี ลําดับ ประเด็น ความถ่ี ลําดับ ประเด็น ความถ่ี 

115 DES 1 139 Mac 1 163 Security Management Assistance 
(PRISMA)  

1 

116 Desktop Security  1 140 Message Authentication and Hash Functions 1 164 Security measures  1 
117 Digital Certificates  1 141 Mobile Code and Agent Security 1 165 Security Processes 1 
118 Digital right management  1 142 Mobile Computing Security (formerly known 

as MAIDS)  
1 166 security requirements engineering  1 

119 Doe-Ciac    1 143 mobile phone  1 167 Security Testing 1 
120 Dongles 1 144 National Information Assurance Partnership 

(NIAP)  
1 168 SET 1 

121 e – Security 1 145 NCSC&DoD Rainbow series  1 169 Single Sign-on  1 
122 e-cash  1 146 Network Defenses  1 170 Social Engineering  1 
123 Enterprise Security  1 147 Network Devices  1 171 Social Security   1 
124 File  1 148 Number Theory 1 172 Spam 1 
125 FIRST 1 149 PDAs  1 173 subliminal channels 1 
126 Fraud Control 1 150 Phreaking  1 174 Symmetric Ciphers 1 
127 Harmless hacking book  1 151 Piracy  1 175 Systems Security Engineering  1 
128 HIPAA  1 152 Product Testing 1 176 TCP attacks  1 
129 Host Scanners  1 153 Program Security  1 177 TCP/IP internetworking  1 
130 Host security  1 154 Rijndael 1 178 Technical Management  1 
131 Hostile Code 1 155 S/KEY 1 179 The Human Factor  1 
132 IIS Security 1 156 secret-key 1 180 Tokens  1 
133 inference control   1 157 Secure Broadband Local Access  1 181 transaction management 1 
134 Information Assurance  1 158 Security Assurance  1 182 trustworthy user devices 1 
135 information dissemination control 1 159 Security Awareness  1 183 User Security  1 
136 Infrastructure 1 160 security evaluation 1 184 WEP  1 
137 Intellectual Property Protection   1 161 Security Events   1 185 WIN NT Security Files 1 
138 Intruders 1 162 Security Framework  1    

ตารางที่ ก-8: แสดงผลการสํารวจประเด็นของหมวดหมูหลักของทุกแหลงขอมูลเรียงตามตัวอักษร 
ลําดับ ประเด็น ความถ่ี ลําดับ ประเด็น ความถ่ี ลําดับ ประเด็น ความถ่ี 

1 Access Control 13 16 Backups  3 31 Cryptography 28 
2 Accountability 1 17 Biometrics 13 32 Cyber Security 1 
3 Administration 4 18 Business Continuity Planning 4 33 Cybercrime 4 
4 AES  3 19 CCTV Video Surveillance Cameras 3 34 Data Integrity 3 
5 Alerts  1 20 CERT Coordination Center    2 35 Data Replication 1 
6 Anonymity and Pseudonymity 9 21 Certification and Accreditation (C&A)  8 36 Data Storage and Recovery Solution  1 
7 Anti Virus 7 22 Cipher Techniques  1 37 Database Security 5 
8 Applications and Systems Development  5 23 Cisco Router Filters 1 38 Denial of Service 6 
9 Architecture 1 24 Configuration Management 1 39 DES 1 

10 Attacking Attackers  3 25 Content security 3 40 Desktop Security  1 
11 Auditing  9 26 Contingency Planning  1 41 Digital Certificates  1 
12 Authentication  and Identification  18 27 Covert channels 2 42 Digital Money 2 
13 Automated Security Functional Testing  1 28 Critical Infrastructures Protection  1 43 Digital right management  1 
14 Automated Security Self-Evaluation Tool 

(ASSET)  
1 29 Crypto-Gram  1 44 Digital Signatures 7 

15 Awareness 3 30 Cryptographic Module Validation Program 
(CMVP)  

1 45 Disaster Recovery  6 
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ตารางที่ ก-8: แสดงผลการสํารวจประเด็นของหมวดหมูหลักของทุกแหลงขอมูลเรียงตามตัวอักษร (ตอ) 
ลําดับ ประเด็น ความถ่ี ลําดับ ประเด็น ความถ่ี ลําดับ ประเด็น ความถ่ี 

46 Distributed Systems Security 2 93 Law, Investigation, and Ethics  8 140 security evaluation 1 
47 DNS  2 94 Mac 1 141 Security Events   1 
48 Doe-Ciac    1 95 Message Authentication and Hash Functions 1 142 Security Framework  1 
49 Dongles 1 96 Mobile Code and Agent Security 1 143 Security Management  6 
50 e - Security 1 97 Mobile Communications Security  2 144 Security Management Assistance (PRISMA)  1 
51 e-cash  1 98 Mobile Computing Security (formerly known 

as MAIDS)  
1 145 Security measures  1 

52 e-Commerce  12 99 mobile phone  1 146 Security Models  6 
53 Email 14 100 National Information Assurance Partnership 

(NIAP)  
1 147 Security Processes 1 

54 Enterprise Security  1 101 National Security 2 148 security requirements engineering  1 
55 e-Payment Systems 2 102 NCSC&DoD Rainbow series  1 149 Security Service  3 
56 File  1 103 Network Defenses  1 150 Security Standards 5 
57 Firewalls 20 104 Network Devices  1 151 Security Testing 1 
58 FIRST 1 105 Network Security  21 152 Security Verification 3 
59 Forensics  6 106 News 4 153 SET 1 
60 Fraud Control 1 107 Number Theory 1 154 Single Sign-on  1 
61 Hacking and Hackers 8 108 Operating System 12 155 Smart Cards 6 
62 Hardware Security 3 109 Operations Security  2 156 Social Engineering  1 
63 Harmless hacking book  1 110 Password 4 157 Social Security   1 
64 Hash Algorithms 2 111 Patches 4 158 Software Engineering 2 
65 HIPAA  1 112 PDAs  1 159 Spam 1 
66 Home security  2 113 Peer-to-Peer Security 2 160 SSL/TLS 3 
67 Homeland Security  2 114 Penetration Testing 2 161 Steganography 6 
68 Honeypots 2 115 Perimeter Protection 2 162 subliminal channels 1 
69 Host Scanners  1 116 Personal Computer Security 2 163 Surveillance and Counter Measure   3 
70 Host security  1 117 PGP – Pretty Good Privacy 7 164 Symmetric Ciphers 1 
71 Hostile Code 1 118 Phreaking  1 165 System Security 7 
72 IIS Security 1 119 Physical Security  7 166 Systems Security Engineering  1 
73 Incident response and Handling 9 120 Piracy  1 167 TCP attacks  1 
74 inference control   1 121 Policy 20 168 TCP/IP internetworking  1 
75 Information Assurance  1 122 Privacy 14 169 Technical Management  1 
76 information dissemination control 1 123 Product Testing 1 170 Telecommunications 4 
77 Information Flow 3 124 Program Security  1 171 The Human Factor  1 
78 Information Hiding  2 125 Protocols   6 172 Threat 7 
79 Information Security  4 126 Public Key Infrastructure 5 173 Tokens  1 
80 Information Survivability  2 127 Public Key Infrastructure 3 174 transaction management 1 
81 Information Warfare 8 128 RFC-Request for Comments 2 175 trust models and trust Management 2 
82 Infrastructure 1 129 Rijndael 1 176 trustworthy user devices 1 
83 Intellectual Property Protection   1 130 Risk Assessment and Analysis  13 177 User Security  1 
84 Internet Security   9 131 RSA 3 178 Virtual Private Networks 11 
85 Intruders 1 132 S/KEY 1 179 Viruses Worms and Trojan Malicious Code 17 
86 Intrusion Detection Systems 21 133 S/MIME 2 180 Vulnerabilities  6 
87 Intrusion Prevention  3 134 secret-key 1 181 Watermarking 2 
88 IP Security  4 135 Secure Broadband Local Access  1 182 WEP  1 
89 Java Security  5 136 Securing Code  2 183 WIN NT Security Files 1 
90 Kerberos 3 137 Security Architecture 2 184 Wireless Security 7 
91 Key Management  3 138 Security Assurance  1 185 World Wide Web Security 10 
92 Language-Based Security 2 139 Security Awareness  1    
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ตารางที่ ก-9: แสดงผลการสํารวจประเด็นที่ตัดความถี่เทากับ 1 เรียงตามความถี่ 
ลําดับ ประเด็น ความถี ่ ลําดับ ประเด็น ความถี ่

1 Cryptography 28 51 News 4 
2 Intrusion Detection Systems 21 52 Password 4 
3 Network Security  21 53 Patches 4 
4 Firewalls 20 54 Telecommunications 4 
5 Policy 20 55 AES  3 
6 Authentication  and Identification  18 56 Attacking Attackers  3 
7 Viruses Worms and Trojan Malicious Code 17 57 Awareness 3 
8 Email 14 58 Backups  3 
9 Privacy 14 59 CCTV Video Surveillance Cameras 3 

10 Access Control 13 60 Content security 3 
11 Biometrics 13 61 Data Integrity 3 
12 Risk Assessment and Analysis  13 62 Hardware Security 3 
13 e-Commerce  12 63 Information Flow 3 
14 Operating System 12 64 Intrusion Prevention  3 
15 Virtual Private Networks 11 65 Kerberos 3 
16 World Wide Web Security 10 66 Key Management  3 
17 Anonymity and Pseudonymity 9 67 Public Key Infrastructure 3 
18 Auditing  9 68 RSA 3 
19 Incident response and Handling 9 69 Security Service  3 
20 Internet Security   9 70 Security Verification 3 
21 Certification and Accreditation (C&A)  8 71 SSL/TLS 3 
22 Hacking and Hackers 8 72 Surveillance and Counter Measure   3 
23 Information Warfare 8 73 CERT Coordination Center    2 
24 Law, Investigation, and Ethics  8 74 Covert channels 2 
25 Anti Virus 7 75 Digital Money 2 
26 Digital Signatures 7 76 Distributed Systems Security 2 
27 PGP - Pretty Good Privacy 7 77 DNS  2 
28 Physical Security  7 78 e-Payment Systems 2 
29 System Security 7 79 Hash Algorithms 2 
30 Threat 7 80 Home security  2 
31 Wireless Security 7 81 Homeland Security  2 
32 Denial of Service 6 82 Honeypots 2 
33 Disaster Recovery  6 83 Information Hiding  2 
34 Forensics  6 84 Information Survivability  2 
35 Protocols   6 85 Language-Based Security 2 
36 Security Management  6 86 Mobile Communications Security  2 
37 Security Models  6 87 National Security 2 
38 Smart Cards 6 88 Operations Security  2 
39 Steganography 6 89 Peer-to-Peer Security 2 
40 Vulnerabilities  6 90 Penetration Testing 2 
41 Applications and Systems Development  5 91 Perimeter Protection 2 
42 Database Security 5 92 Personal Computer Security 2 
43 Java Security  5 93 RFC-Request for Comments 2 
44 Public Key Infrastructure 5 94 S/MIME 2 
45 Security Standards 5 95 Securing Code  2 
46 Administration 4 96 Security Architecture 2 
47 Business Continuity Planning 4 97 Software Engineering 2 
48 Cybercrime 4 98 trust models and trust Management 2 
49 Information Security  4 99 Watermarking 2 
50 IP Security  4    
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ตารางที่ ก-10: แสดงผลการสํารวจประเด็นที่ตัดความถี่เทากับ 1 เรียงตามตัวอักษร 
ลําดับ ประเด็น ความถี ่ ลําดับ ประเด็น ความถี ่

1 Access Control 13 51 Kerberos 3 
2 Administration 4 52 Key Management  3 
3 AES  3 53 Language-Based Security 2 
4 Anonymity and Pseudonymity 9 54 Law, Investigation, and Ethics  8 
5 Anti Virus 7 55 Mobile Communications Security  2 
6 Applications and Systems Development  5 56 National Security 2 
7 Attacking Attackers  3 57 Network Security  21 
8 Auditing  9 58 News 4 
9 Authentication  and Identification  18 59 Operating System 12 

10 Awareness 3 60 Operations Security  2 
11 Backups  3 61 Password 4 
12 Biometrics 13 62 Patches 4 
13 Business Continuity Planning 4 63 Peer-to-Peer Security 2 
14 CCTV Video Surveillance Cameras 3 64 Penetration Testing 2 
15 CERT Coordination Center    2 65 Perimeter Protection 2 
16 Certification and Accreditation (C&A)  8 66 Personal Computer Security 2 
17 Content security 3 67 PGP - Pretty Good Privacy 7 
18 Covert channels 2 68 Physical Security  7 
19 Cryptography 28 69 Policy 20 
20 Cybercrime 4 70 Privacy 14 
21 Data Integrity 3 71 Protocols   6 
22 Database Security 5 72 Public Key Infrastructure 5 
23 Denial of Service 6 73 Public Key Infrastructure 3 
24 Digital Money 2 74 RFC-Request for Comments 2 
25 Digital Signatures 7 75 Risk Assessment and Analysis  13 
26 Disaster Recovery  6 76 RSA 3 
27 Distributed Systems Security 2 77 S/MIME 2 
28 DNS  2 78 Securing Code  2 
29 e-Commerce  12 79 Security Architecture 2 
30 Email 14 80 Security Management  6 
31 e-Payment Systems 2 81 Security Models  6 
32 Firewalls 20 82 Security Service  3 
33 Forensics  6 83 Security Standards 5 
34 Hacking and Hackers 8 84 Security Verification 3 
35 Hardware Security 3 85 Smart Cards 6 
36 Hash Algorithms 2 86 Software Engineering 2 
37 Home security  2 87 SSL/TLS 3 
38 Homeland Security  2 88 Steganography 6 
39 Honeypots 2 89 Surveillance and Counter Measure   3 
40 Incident response and Handling 9 90 System Security 7 
41 Information Flow 3 91 Telecommunications 4 
42 Information Hiding  2 92 Threat 7 
43 Information Security  4 93 trust models and trust Management 2 
44 Information Survivability  2 94 Virtual Private Networks 11 
45 Information Warfare 8 95 Viruses Worms and Trojan Malicious Code 17 
46 Internet Security   9 96 Vulnerabilities  6 
47 Intrusion Detection Systems 21 97 Watermarking 2 
48 Intrusion Prevention  3 98 Wireless Security 7 
49 IP Security  4 99 World Wide Web Security 10 
50 Java Security  5    
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ตารางที่ ก-11: แสดงการจัดกลุมของหัวขอหลักของทุกแหลงขอมูลทั้งหมด 
ลําดับ ประเด็น ความถี่ Cluster 

   2 3 4 5 6 7 8 9 10 
1.  Cryptography 28 1 1 1 1 1 1 1 1 1 
2.  Intrusion Detection Systems 21 2 2 2 2 2 2 2 2 2 
3.  Network Security  21 2 2 2 2 2 2 2 2 2 
4.  Firewalls 20 2 2 2 2 2 2 2 2 2 
5.  Policy 20 2 2 2 2 2 2 2 2 2 
6.  Authentication  and Identification  18 2 2 2 2 3 3 3 3 3 
7.  Viruses Worms and Trojan Malicious Code 17 2 2 2 2 3 3 3 3 3 
8.  Email 14 2 2 3 3 4 4 4 4 4 
9.  Privacy 14 2 2 3 3 4 4 4 4 4 
10.  Access Control 13 2 2 3 3 4 4 4 4 5 
11.  Biometrics 13 2 2 3 3 4 4 4 4 5 
12.  Risk Assessment and Analysis  13 2 2 3 3 4 4 4 4 5 
13.  e-Commerce  12 2 2 3 3 4 4 4 4 5 
14.  Operating System 12 2 2 3 3 4 4 4 4 5 
15.  Virtual Private Networks 11 2 3 4 4 5 5 5 5 6 
16.  World Wide Web Security 10 2 3 4 4 5 5 5 5 6 
17.  Anonymity and Pseudonymity 9 2 3 4 4 5 5 6 6 7 
18.  Auditing  9 2 3 4 4 5 5 6 6 7 
19.  Incident response and Handling 9 2 3 4 4 5 5 6 6 7 
20.  Internet Security   9 2 3 4 4 5 5 6 6 7 
21.  Certification and Accreditation (C&A)  8 2 3 4 4 5 5 6 6 7 
22.  Hacking and Hackers 8 2 3 4 4 5 5 6 6 7 
23.  Information Warfare 8 2 3 4 4 5 5 6 6 7 
24.  Law, Investigation, and Ethics  8 2 3 4 4 5 5 6 6 7 
25.  Anti Virus 7 2 3 4 4 5 6 7 7 8 
26.  Digital Signatures 7 2 3 4 4 5 6 7 7 8 
27.  PGP - Pretty Good Privacy 7 2 3 4 4 5 6 7 7 8 
28.  Physical Security  7 2 3 4 4 5 6 7 7 8 
29.  System Security 7 2 3 4 4 5 6 7 7 8 
30.  Threat 7 2 3 4 4 5 6 7 7 8 
31.  Wireless Security 7 2 3 4 4 5 6 7 7 8 
32.  Denial of Service 6 2 3 4 4 5 6 7 7 8 
33.  Disaster Recovery  6 2 3 4 4 5 6 7 7 8 
34.  Forensics  6 2 3 4 4 5 6 7 7 8 
35.  Protocols   6 2 3 4 4 5 6 7 7 8 
36.  Security Management  6 2 3 4 4 5 6 7 7 8 
37.  Security Models  6 2 3 4 4 5 6 7 7 8 
38.  Smart Cards 6 2 3 4 4 5 6 7 7 8 
39.  Steganography 6 2 3 4 4 5 6 7 7 8 
40.  Vulnerabilities  6 2 3 4 4 5 6 7 7 8 
41.  Applications and Systems Development  5 2 3 4 5 6 7 8 8 9 
42.  Database Security 5 2 3 4 5 6 7 8 8 9 
43.  Java Security  5 2 3 4 5 6 7 8 8 9 
44.  Public Key Infrastructure 5 2 3 4 5 6 7 8 8 9 
45.  Security Standards 5 2 3 4 5 6 7 8 8 9 
46.  Administration 4 2 3 4 5 6 7 8 8 9 
47.  Business Continuity Planning 4 2 3 4 5 6 7 8 8 9 
48.  Cybercrime 4 2 3 4 5 6 7 8 8 9 
49.  Information Security  4 2 3 4 5 6 7 8 8 9 
50.  IP Security  4 2 3 4 5 6 7 8 8 9 
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ลําดับ ประเด็น ความถี่ Cluster 
   2 3 4 5 6 7 8 9 10 

51.  News 4 2 3 4 5 6 7 8 8 9 
52.  Password 4 2 3 4 5 6 7 8 8 9 
53.  Patches 4 2 3 4 5 6 7 8 8 9 
54.  Telecommunications 4 2 3 4 5 6 7 8 8 9 
55.  AES  3 2 3 4 5 6 7 8 9 10 
56.  Attacking Attackers  3 2 3 4 5 6 7 8 9 10 
57.  Awareness 3 2 3 4 5 6 7 8 9 10 
58.  Backups  3 2 3 4 5 6 7 8 9 10 
59.  CCTV Video Surveillance Cameras 3 2 3 4 5 6 7 8 9 10 
60.  Content security 3 2 3 4 5 6 7 8 9 10 
61.  Data Integrity 3 2 3 4 5 6 7 8 9 10 
62.  Hardware Security 3 2 3 4 5 6 7 8 9 10 
63.  Information Flow 3 2 3 4 5 6 7 8 9 10 
64.  Intrusion Prevention  3 2 3 4 5 6 7 8 9 10 
65.  Kerberos 3 2 3 4 5 6 7 8 9 10 
66.  Key Management  3 2 3 4 5 6 7 8 9 10 
67.  Public Key Infrastructure 3 2 3 4 5 6 7 8 9 10 
68.  RSA 3 2 3 4 5 6 7 8 9 10 
69.  Security Service  3 2 3 4 5 6 7 8 9 10 
70.  Security Verification 3 2 3 4 5 6 7 8 9 10 
71.  SSL/TLS 3 2 3 4 5 6 7 8 9 10 
72.  Surveillance and Counter Measure   3 2 3 4 5 6 7 8 9 10 
73.  CERT Coordination Center    2 2 3 4 5 6 7 8 9 10 
74.  Covert channels 2 2 3 4 5 6 7 8 9 10 
75.  Digital Money 2 2 3 4 5 6 7 8 9 10 
76.  Distributed Systems Security 2 2 3 4 5 6 7 8 9 10 
77.  DNS  2 2 3 4 5 6 7 8 9 10 
78.  e-Payment Systems 2 2 3 4 5 6 7 8 9 10 
79.  Hash Algorithms 2 2 3 4 5 6 7 8 9 10 
80.  Home security  2 2 3 4 5 6 7 8 9 10 
81.  Homeland Security  2 2 3 4 5 6 7 8 9 10 
82.  Honeypots 2 2 3 4 5 6 7 8 9 10 
83.  Information Hiding  2 2 3 4 5 6 7 8 9 10 
84.  Information Survivability  2 2 3 4 5 6 7 8 9 10 
85.  Language-Based Security 2 2 3 4 5 6 7 8 9 10 
86.  Mobile Communications Security  2 2 3 4 5 6 7 8 9 10 
87.  National Security 2 2 3 4 5 6 7 8 9 10 
88.  Operations Security  2 2 3 4 5 6 7 8 9 10 
89.  Peer-to-Peer Security 2 2 3 4 5 6 7 8 9 10 
90.  Penetration Testing 2 2 3 4 5 6 7 8 9 10 
91.  Perimeter Protection 2 2 3 4 5 6 7 8 9 10 
92.  Personal Computer Security 2 2 3 4 5 6 7 8 9 10 
93.  RFC-Request for Comments 2 2 3 4 5 6 7 8 9 10 
94.  S/MIME 2 2 3 4 5 6 7 8 9 10 
95.  Securing Code  2 2 3 4 5 6 7 8 9 10 
96.  Security Architecture 2 2 3 4 5 6 7 8 9 10 
97.  Software Engineering 2 2 3 4 5 6 7 8 9 10 
98.  trust models and trust Management 2 2 3 4 5 6 7 8 9 10 
99.  Watermarking 2 2 3 4 5 6 7 8 9 10 

 



 

ภาคผนวก ข 

ผลการจัดหมวดหมูยอย 
 

บทนี้จะแสดงผลของการจัดกลุมของหัวขอยอยทั้ง 14 ประเด็นของหมวดหมูหลัก โดยใชกรรมวิธีตาม
หัวขอที่ 4.2 โดยมีรายละเอียดดังนี้ 

1) Access Control 

ตารางที่ ข-1: แสดงการจัดกลุมของประเด็นยอยตอหัวขอหลัก Access Control 

ลําดับ ประเด็น ความถี่ Cluster 
   2 3 4 5 6 7 8 9 10 

1 Access Control Lists      50 1 1 1 1 1 1 1 1 1 
2 Camera & CCTV             25 2 2 2 2 2 2 2 2 2 
3 Smart Card & Plastic Card 22 2 2 2 3 3 3 3 3 3 
4 Detection                 22 2 2 2 3 3 3 3 3 3 
5 Fingerprint, Recognition  20 2 2 2 3 3 3 4 4 4 
6 Role Based Access Control 11 2 3 3 4 4 4 5 5 5 
7 XML                       11 2 3 3 4 4 4 5 5 5 
8 Authentication            9 2 3 3 4 4 5 6 6 6 
9 Firewall                  8 2 3 3 4 4 5 6 6 7 

10 Htaccess                  7 2 3 4 5 5 6 7 7 8 
11 Barcode                   6 2 3 4 5 5 6 7 7 8 
12 Port                      5 2 3 4 5 5 6 7 8 9 
13 Network                   5 2 3 4 5 5 6 7 8 9 
14 Door entry                4 2 3 4 5 5 6 7 8 9 
15 Java                      3 2 3 4 5 6 7 8 9 10 
16 Mandatory Access Control  2 2 3 4 5 6 7 8 9 10 
17 Network Access Control    2 2 3 4 5 6 7 8 9 10 
18 OpenLDAP                  2 2 3 4 5 6 7 8 9 10 
19 RSBAC                     2 2 3 4 5 6 7 8 9 10 
20 Internet Access Control   2 2 3 4 5 6 7 8 9 10 

ไดเลือกเอาประเด็นที่1 ถึง 14 ที่ Cluster ที่ 6 เพราะทําใหแบงกลุมขอมูลความถี่ที่นาสนใจไดไมเกิน 16 
ประเด็น ซึ่งสามารถแบงขอมูลได 6 กลุมซึ่ง 5 กลุมแรกเปนประเด็นที่เลือกเพื่อมาเปนหมวดหมูยอยของหมวดหมู
หลัก Access Control  

2) Authentication 

ตารางที่ ข-2: แสดงการจัดกลุมของประเด็นยอยตอหัวขอหลัก Authentication 

ลําดับ ประเด็น ความถี่ Cluster 
   2 3 4 5 6 7 8 9 10 

1 Password                  41 1 1 1 1 1 1 1 1 1 
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ลําดับ ประเด็น ความถี่ Cluster 
   2 3 4 5 6 7 8 9 10 

2 Biometric                 24 2 2 2 2 2 2 2 2 2 
3 Network Authentication    24 2 2 2 2 2 2 2 2 2 
4 Digital  Signatures       18 2 2 3 3 3 3 3 3 3 
5 RFC                       18 2 2 3 3 3 3 3 3 3 
6 Kerberos                  15 2 2 3 3 4 4 4 4 4 
7 Encryption                9 2 3 4 4 5 5 5 5 5 
8 Fingerprint               8 2 3 4 4 5 5 5 6 6 
9 Smart card                6 2 3 4 5 6 6 6 7 7 

10 Access Controls           6 2 3 4 5 6 6 6 7 7 
11 RADIUS                    6 2 3 4 5 6 6 6 7 7 
12 Single sign               5 2 3 4 5 6 6 7 8 8 
13 Two-factor authentication 5 2 3 4 5 6 6 7 8 8 
14 Java                      5 2 3 4 5 6 6 7 8 8 
15 NTLM Authentication       4 2 3 4 5 6 6 7 8 9 
16 Privacy                   4 2 3 4 5 6 6 7 8 9 
17 Intrusion detection       3 2 3 4 5 6 7 8 9 10 
18 PPP                       2 2 3 4 5 6 7 8 9 10 
19 Remote Acess Network      2 2 3 4 5 6 7 8 9 10 

ไดเลือกเอาประเด็นที่ 1 ถึง 16 ที่ Cluster ที่ 7 เพราะทําใหแบงกลุมขอมูลความถี่ที่นาสนใจไดไมเกิน 16 
ประเด็น ซึ่งสามารถแบงขอมูลได 7 กลุมซึ่ง 6 กลุมแรกเปนประเด็นที่เลือกเพื่อมาเปนหมวดหมูยอยของหมวดหมู
หลัก Authentication 
3) Biometrics 

ตารางที่ ข-3: แสดงการจัดกลุมของประเด็นยอยตอหัวขอหลัก Biometrics 

ลําดับ ประเด็น ความถี่ Cluster 
   2 3 4 5 6 7 8 9 10 

1 Smart Cards               55 1 1 1 1 1 1 1 1 1 
2 Finger Print              34 2 2 2 2 2 2 2 2 2 
3 Access Control            27 2 2 2 3 3 3 3 3 3 
4 Face, Recognition         26 2 2 2 3 3 3 3 4 4 
5 Authentication            19 2 3 3 4 4 4 4 5 5 
6 Voice biometrics          15 2 3 3 4 5 5 5 6 6 
7 Privacy                   14 2 3 3 4 5 5 6 7 7 
8 Iris                      13 2 3 3 4 5 5 6 7 8 
9 CCTV & Cameras            6 2 3 4 5 6 6 7 8 9 

10 Information security      3 2 3 4 5 6 7 8 9 10 
11 XML                       2 2 3 4 5 6 7 8 9 10 
12 Hand Geometry             2 2 3 4 5 6 7 8 9 10 
13 Crypto-Gram               2 2 3 4 5 6 7 8 9 10 

ไดเลือกเอาทุกประเด็นเพราะมีขอมูลนอยมาก และไมเกิน 10-16 ประเด็น 
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4) Cryptography 

ตารางที่ ข-4: แสดงการจัดกลุมของประเด็นยอยตอหัวขอหลัก Cryptography 

ลําดับ ประเด็น ความถี่ Cluster 
   2 3 4 5 6 7 8 9 10 

1 Key Cryptography          72 1 1 1 1 1 1 1 1 1 
2 Privacy                   37 2 2 2 2 2 2 2 2 2 
3 Quantum                   19 2 3 3 3 3 3 3 3 3 
4 Java Cryptography         23 2 3 3 3 3 4 4 4 4 
5 PGP                       11 2 3 4 4 4 5 5 5 5 
6 Policy                    9 2 3 4 4 5 6 6 6 6 
7 Network Security          8 2 3 4 4 5 6 6 7 7 
8 Information Security      7 2 3 4 4 5 6 6 7 8 
9 Digital Signatures        6 2 3 4 4 5 6 7 8 9 

10 Steganography             5 2 3 4 4 5 6 7 8 9 
11 Attacks                   3 2 3 4 5 6 7 8 9 10 
13 RSA                       3 2 3 4 5 6 7 8 9 10 
14 Internet Cryptography     3 2 3 4 5 6 7 8 9 10 
15 Codebreakers              3 2 3 4 5 6 7 8 9 10 
16 Legislation, Law          2 2 3 4 5 6 7 8 9 10 

ไดเลือกเอาประเด็นที่ 1 ถึง 10 ที่ Cluster ที่ 5 เพราะทําใหแบงกลุมขอมูลความถี่ที่นาสนใจไดไมเกิน 16 
ประเด็น ซึ่งสามารถแบงขอมูลได 5 กลุมซึ่ง 4 กลุมแรกเปนประเด็นที่เลือกเพื่อมาเปนหมวดหมูยอยของหมวดหมู
หลัก Cryptography 
5) e-Commerce 

ตารางที่ ข-5: แสดงการจัดกลุมของประเด็นยอยตอหัวขอหลัก e-Commerce 

ลําดับ ประเด็น ความถี่ Cluster 
   2 3 4 5 6 7 8 9 10 

1 SSL                                     46 1 1 1 1 1 1 1 1 1 
2 Hosting                                 43 1 1 1 1 2 2 2 2 2 
3 Network Security                        40 1 1 1 1 2 2 3 3 3 
4 Internet Security                       29 2 2 2 2 3 3 4 4 4 
5 Certificates                            21 2 2 3 3 4 4 5 5 5 
6 Web Hosting                             13 2 2 3 4 5 5 6 6 6 
7 Law                                     7 2 3 4 5 6 6 7 7 7 
8 Security Audit                          6 2 3 4 5 6 6 7 7 8 
9 Programming                             5 2 3 4 5 6 6 7 8 9 

10 Seal                                    4 2 3 4 5 6 6 7 8 9 
11 PKI                                     4 2 3 4 5 6 6 7 8 9 
13 Policy Framework for Interpreting Risk  2 2 3 4 5 6 7 8 9 10 
14 Homeland Security                       2 2 3 4 5 6 7 8 9 10 
15 Commerce Security Information           2 2 3 4 5 6 7 8 9 10 

ไดเลือกเอาประเด็นที่ 1 ถึง 11 ที่ Cluster ที่ 7 เพราะทําใหแบงกลุมขอมูลความถี่ที่นาสนใจไดไมเกิน 16 
ประเด็น ซึ่งสามารถแบงขอมูลได 7 กลุมซึ่ง 6 กลุมแรกเปนประเด็นที่เลือกเพื่อมาเปนหมวดหมูยอยของหมวดหมู
หลัก e-Commerce 
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6) e-mail Security 

ตารางที่ ข-6: แสดงการจัดกลุมของประเด็นยอยตอหัวขอหลัก e-mail 

ลําดับ ประเด็น ความถี่ Cluster 
   2 3 4 5 6 7 8 9 10 

1 Privacy              69 1 1 1 1 1 1 1 1 1 
2 Encryption           65 1 1 1 1 1 1 2 2 2 
3 Network Security     47 2 2 2 2 2 2 3 3 3 
4 Spam                 36 2 2 3 3 3 3 4 4 4 
5 Virus                28 2 2 3 3 4 4 5 5 5 
6 Policy               24 2 2 3 3 4 4 5 6 6 
7 PGP                  20 2 3 4 4 5 5 6 7 7 
8 Information Security 17 2 3 4 4 5 5 6 7 7 
9 Anonymous            16 2 3 4 4 5 5 6 7 7 

10 Filtering            14 2 3 4 4 5 6 7 8 8 
11 Anti-Spam            13 2 3 4 4 5 6 7 8 8 
13 Anti-Virus           12 2 3 4 4 5 6 7 8 8 
14 MIME                 10 2 3 4 4 5 6 7 8 8 
15 Internet Security    8 2 3 4 5 6 7 8 9 9 
16 Response             7 2 3 4 5 6 7 8 9 9 
17 Auditing             6 2 3 4 5 6 7 8 9 9 
18 Security Testing     6 2 3 4 5 6 7 8 9 9 
19 Hoax Emails          5 2 3 4 5 6 7 8 9 10 
20 Certificates         4 2 3 4 5 6 7 8 9 10 
21 Administration       3 2 3 4 5 6 7 8 9 10 
22 Security Management  3 2 3 4 5 6 7 8 9 10 
23 Firewalls            2 2 3 4 5 6 7 8 9 10 

ไดเลือกเอาประเด็นที่ 1 ถึง 14 ที่ Cluster ที่ 5 เพราะทําใหแบงกลุมขอมูลความถี่ที่นาสนใจไดไมเกิน 16 
ประเด็น ซึ่งสามารถแบงขอมูลได 5 กลุมซึ่ง 4 กลุมแรกเปนประเด็นที่เลือกเพื่อมาเปนหมวดหมูยอยของหมวดหมู
หลัก e-mail Security 

7) Firewalls 

ตารางที่ ข-7: แสดงการจัดกลุมของประเด็นยอยตอหัวขอหลัก Firewalls 

ลําดับ ประเด็น ความถี่ Cluster 
   2 3 4 5 6 7 8 9 10 

1 Network                   83 1 1 1 1 1 1 1 1 1 
2 VPN                       48 2 2 2 2 2 2 2 2 2 
3 Personal Firewalls        35 2 2 3 3 3 3 3 3 3 
4 Internet Security         32 2 2 3 3 3 3 4 4 4 
5 Filtering                 18 2 3 4 4 4 4 5 5 5 
6 Linux                     16 2 3 4 4 4 5 6 6 6 
7 Anti-Virus                15 2 3 4 4 4 5 6 6 7 
8 Router                    14 2 3 4 4 4 5 6 6 7 
9 Windows                   14 2 3 4 4 4 5 6 6 7 

10 Information security      14 2 3 4 4 4 5 6 6 7 
11 IDS                       6 2 3 4 5 5 6 7 7 8 
12 Scan Port                 6 2 3 4 5 5 6 7 7 8 
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ลําดับ ประเด็น ความถี่ Cluster 
   2 3 4 5 6 7 8 9 10 

13 SSL                       4 2 3 4 5 6 7 8 8 9 
14 Unix                      2 2 3 4 5 6 7 8 9 10 
15 Encryption                2 2 3 4 5 6 7 8 9 10 
16 Penetration Testing       2 2 3 4 5 6 7 8 9 10 

ไดเลือกเอาประเด็นที่ 1 ถึง 10 ที่ cluster ที่ 5 เพราะทําใหแบงกลุมขอมูลความถี่ที่นาสนใจไดไมเกิน 10 
ประเด็น ซึ่งสามารถแบงขอมูลได 5 กลุมซึ่ง 4 กลุมแรกเปนประเด็นที่เลือกเพื่อมาเปนหมวดหมูยอยของหมวดหมู
หลัก  Firewalls 
8) Intrusion Detection Systems 

ตารางที่ ข-8: แสดงการจัดกลุมของประเด็นยอยตอหัวขอหลัก Intrusion Detection Systems 

ลําดับ ประเด็น ความถี่ Cluster 
   2 3 4 5 6 7 8 9 10 

1 Network security          28 1 1 1 1 1 1 1 1 1 
2 Firewall                  22 1 2 2 2 2 2 2 2 2 
3 Audit                     19 1 2 2 3 3 3 3 3 3 
4 Hackers & Hacking         15 1 2 3 4 4 4 4 4 4 
5 Snort                     13 1 2 3 4 5 5 5 5 5 
6 Vulnerability             4 2 3 4 5 6 6 6 6 6 
7 Scanner                   4 2 3 4 5 6 6 6 7 7 
8 Honeypot                  4 2 3 4 5 6 6 6 7 8 
9 Internet Security         3 2 3 4 5 6 7 7 8 9 

10 Information Systems       3 2 3 4 5 6 7 7 8 9 
11 Detection signatures      3 2 3 4 5 6 7 7 8 9 
12 VPN                       2 2 3 4 5 6 7 8 9 10 
13 Intelligent intrusion     2 2 3 4 5 6 7 8 9 10 
14 File Integrity            2 2 3 4 5 6 7 8 9 10 

ไดเลือกเอาประเด็นที่ 1 ถึง 11 ที่ cluster ที่ 8 เพราะทําใหแบงกลุมขอมูลความถี่ที่นาสนใจไดไมเกิน 10 
ประเด็น ซึ่งสามารถแบงขอมูลได 8 กลุมซึ่ง 7 กลุมแรกเปนประเด็นที่เลือกเพื่อมาเปนหมวดหมูยอยของหมวดหมู
หลัก  Inftrusion Detection Systems 
9) Networking Security 

ตารางที่ ข-9: แสดงการจัดกลุมของประเด็นยอยตอหัวขอหลัก Network Security 

ลําดับ ประเด็น ความถี่ Cluster 
   2 3 4 5 6 7 8 9 10 

1 Intrusion detection       29 1 1 1 1 1 1 1 1 1 
2 Scanning                  23 1 1 1 2 2 2 2 2 2 
3 Anti Virus & Virus        37 1 2 2 3 3 3 3 3 3 
4 Policy                    22 1 1 1 2 2 2 4 4 4 
5 Hacking                   21 1 1 1 2 2 2 4 4 5 
6 Encryption                14 2 3 3 4 4 4 5 5 6 
7 Wireless Network          14 2 3 3 4 4 4 5 5 6 

8 Penetration Testing       13 2 3 3 4 4 4 5 5 6 
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9 Information security      9 2 3 3 4 5 5 6 6 7 
10 Internet Security         9 2 3 3 4 5 5 6 6 7 
11 Firewalls                 8 2 3 3 4 5 5 6 6 7 
12 Biometric                 6 2 3 4 5 6 6 7 7 8 
13 Smart Card                5 2 3 4 5 6 6 7 8 9 
14 Information Systems Security 5 2 3 4 5 6 6 7 8 9 
15 Privacy                   4 2 3 4 5 6 6 7 8 9 
16 VPN                       4 2 3 4 5 6 6 7 8 9 
17 Hotfix Checker            2 2 3 4 5 6 7 8 9 10 
18 Vulnerability             2 2 3 4 5 6 7 8 9 10 
19 Certificate Security      2 2 3 4 5 6 7 8 9 10 
20 Cert Coordination Center  2 2 3 4 5 6 7 8 9 10 

ไดเลือกเอาประเด็นที่ 1 ถึง 11 ที่ cluster ที่ 4 เพราะทําใหแบงกลุมขอมูลความถี่ที่นาสนใจไดไมเกิน 16 
ประเด็น ซึ่งสามารถแบงขอมูลได 4 กลุมซึ่ง 3 กลุมแรกเปนประเด็นที่เลือกเพื่อมาเปนหมวดหมูยอยของหมวดหมู
หลัก  Network Security 

10) Operating System 

ลําดับ ประเด็น ความถี่ Cluster 
   2 3 4 5 6 7 8 9 10 

1 Linux                     97 1 1 1 1 1 1 1 1 1 
2 Windows                   82 1 1 2 2 2 2 2 2 2 
3 Unix                      70 1 1 2 2 3 3 3 3 3 
4 Network Security          46 2 2 3 3 4 4 4 4 4 
5 FreeBSD                   30 2 3 4 4 5 5 5 5 5 
6 Patches                   30 2 3 4 4 5 5 5 5 5 
7 Mac                       24 2 3 4 4 5 5 6 6 6 
8 Information Security      23 2 3 4 4 5 5 6 6 6 
9 Audit                     23 2 3 4 4 5 5 6 6 6 

10 Solaris                   22 2 3 4 4 5 5 6 6 6 
11 Access control            17 2 3 4 5 6 6 7 7 7 
12 Exploits                  14 2 3 4 5 6 6 7 7 8 
13 Microsoft                 14 2 3 4 5 6 6 7 7 8 
14 Hackers & Hacking         10 2 3 4 5 6 6 7 8 9 
15 Security Checklist        9 2 3 4 5 6 6 7 8 9 
16 Smartcards                5 2 3 4 5 6 7 8 9 10 
17 Application Security      5 2 3 4 5 6 7 8 9 10 
18 Anti-virus                5 2 3 4 5 6 7 8 9 10 
19 Oracle Security           4 2 3 4 5 6 7 8 9 10 
20 OpenVMS                   3 2 3 4 5 6 7 8 9 10 
21 Network Operating System  3 2 3 4 5 6 7 8 9 10 
22 Intrusion Detection System 2 2 3 4 5 6 7 8 9 10 

ไดเลือกเอาประเด็นที่ 1 ถึง 10 ที่ clustet ที่ 5 พราะทําใหแบงกลุมขอมูลความถี่ที่นาสนใจไดไมเกิน 16 
ประเด็น ซึ่งสามารถแบงขอมูลได 5 กลุมซึ่ง 4 กลุมแรกเปนประเด็นที่เลือกเพื่อมาเปนหมวดหมูยอยของหมวดหมู
หลัก  Operating System 
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11) Policy 

ตารางที่ ข-11: แสดงการจัดกลุมของประเด็นยอยตอหัวขอหลัก Policy 

ลําดับ ประเด็น ความถี่ Cluster 
   2 3 4 5 6 7 

1 Privacy                   134 1 1 1 1 1 1 
2 Information security      99 1 2 2 2 2 2 
3 Network Security          64 1 2 3 3 3 3 
4 HIPAA                     11 2 3 4 4 4 4 
5 Windows                   5 2 3 4 5 5 5 
6 Law                       4 2 3 4 5 5 6 
7 Rfc 2196                  2 2 3 4 5 6 7 
8 Access Control            2 2 3 4 5 6 7 

ไดเลือกเอาทุกประเด็นเพราะมีขอมูลนอยมาก และไมเกิน 10-16 ประเด็น 

12) Privacy 

ตารางที่ ข-12: แสดงการจัดกลุมของประเด็นยอยตอหัวขอหลัก Privacy 

ลําดับ ประเด็น ความถี่ Cluster 
   2 3 4 5 6 7 8 9 10 

1 Privacy Policy                          243 1 1 1 1 1 1 1 1 1 
2 Privacy Statement                       99 2 2 2 2 2 2 2 2 2 
3 Rights                                  37 2 3 3 3 3 3 3 3 3 
4 Internet Privacy                        31 2 3 3 3 4 4 4 4 4 
5 Anonymous and Anomymity                 29 2 3 3 3 4 4 4 4 5 
6 P3P                                     20 2 3 3 4 5 5 5 5 6 
7 HIPAA                                   11 2 3 4 5 6 6 6 6 7 
8 Law                                     8 2 3 4 5 6 7 7 7 8 
9 Personal privacy                        6 2 3 4 5 6 7 7 8 9 

10 PGP                                     6 2 3 4 5 6 7 7 8 9 
11 Cookies                                 5 2 3 4 5 6 7 7 8 9 
12 GNU Privacy                             5 2 3 4 5 6 7 7 8 9 
13 Digital Privacy                         6 2 3 4 5 6 7 7 8 9 
14 Biometrics                              3 2 3 4 5 6 7 8 9 10 
15 Privacy laws                            3 2 3 4 5 6 7 8 9 10 
16 Privacy Management                      3 2 3 4 5 6 7 8 9 10 
17 Printed Copy                            2 2 3 4 5 6 7 8 9 10 

ไดเลือกเอาประเด็นที่ 1 ถึง 13 ที่ cluster ที่ 8 เพราะทําใหแบงกลุมขอมูลความถี่ที่นาสนใจไดไมเกิน 10 
ประเด็น ซึ่งสามารถแบงขอมูลได 8 กลุมซึ่ง 7 กลุมแรกเปนประเด็นที่เลือกเพื่อมาเปนหมวดหมูยอยของหมวดหมู
หลัก  Privacy 
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13) Risk Assessment and Analysis 

ตารางที่ ข-14: แสดงการจัดกลุมของประเด็นยอยตอหัวขอหลัก Risk Assessment and Analysis 

ลําดับ ประเด็น ความถี่ Cluster 
   2 3 4 5 6 7 8 9 10 

1 Information Security                    100 1 1 1 1 1 1 1 1 1 
2 Network Security                        62 1 2 2 2 2 2 2 2 2 
3 HIPAA                                   30 2 3 3 3 3 3 3 3 3 
4 Vulnerability                           30 2 3 3 3 3 3 3 3 3 
5 Security Audits                         17 2 3 4 4 4 4 4 4 4 
6 Privacy                                 12 2 3 4 5 5 5 5 5 5 
7 Internet Security                       11 2 3 4 5 5 5 5 5 6 
8 Virus                                   8 2 3 4 5 5 6 6 6 7 
9 Threat                                  6 2 3 4 5 6 7 7 7 8 

10 Investigation                           6 2 3 4 5 6 7 7 7 8 
11 Business continuity                     5 2 3 4 5 6 7 7 8 9 
12 Methodology                             5 2 3 4 5 6 7 7 8 9 
13 Policy                                  5 2 3 4 5 6 7 7 8 9 
14 Risk Assessment Process and Methodology 5 2 3 4 5 6 7 7 8 9 
15 Security Plan                           5 2 3 4 5 6 7 7 8 9 
16 Intrusion detection                     4 2 3 4 5 6 7 7 8 9 
17 Security Survey And Risk Assessment     3 2 3 4 5 6 7 8 9 10 
18 Assessment Checklist                    2 2 3 4 5 6 7 8 9 10 
19 Penetration Testing                     2 2 3 4 5 6 7 8 9 10 

ไดเลือกเอาประเด็นที่ 1 ถึง 10 cluster ที่ 9 เพราะทําใหแบงกลุมขอมูลความถี่ที่นาสนใจไดไมเกิน 16 
ประเด็น ซึ่งสามารถแบงขอมูลได 9 กลุมซึ่ง 8 กลุมแรกเปนประเด็นที่เลือกเพื่อมาเปนหมวดหมูยอยของหมวดหมู
หลัก Risk Assessment and Analysis 

14) Viruses Worms Trojans and Malicious Code 

ตารางที่ ข-14: แสดงการจัดกลุมของประเด็นยอยตอหัวขอหลัก Viruses Worms Trojans and Malicious Code 

ลําดับ ประเด็น ความถี่ Cluster 
   2 3 4 5 6 7 8 9 10 

1 Network Security          119 1 1 1 1 1 1 1 1 1 
2 Anti-Virus                63 2 2 2 2 2 2 2 2 2 
3 Information Security      57 2 2 2 2 3 3 3 3 3 
4 Internet Security         54 2 2 2 2 3 3 3 3 3 
5 Security Scan             47 2 2 2 3 4 4 4 4 4 
6 Anti-Trojan               26 2 3 3 4 5 5 5 5 5 
7 Firewall                  22 2 3 3 4 5 5 6 6 6 
8 Privacy                   20 2 3 3 4 5 5 6 6 6 
9 Vulnerabilities           18 2 3 3 4 5 5 6 6 7 

10 Patch                     17 2 3 3 4 5 5 6 6 7 
11 Hacking                   13 2 3 4 5 6 6 7 7 8 
12 Virus Information         13 2 3 4 5 6 6 7 7 8 
13 Hoaxes                    11 2 3 4 5 6 6 7 7 8 
14 CIAC, Computer Incident A 9 2 3 4 5 6 6 7 8 9 

15 CERT                      8 2 3 4 5 6 6 7 8 9 
16 Attacks                   7 2 3 4 5 6 6 7 8 9 
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ลําดับ ประเด็น ความถี่ Cluster 
   2 3 4 5 6 7 8 9 10 

17 Threats                   4 2 3 4 5 7 6 8 9 10 
18 Exploits                  4 2 3 4 5 7 6 8 9 10 
19 Backdoor Trojan           4 2 3 4 5 7 6 8 9 10 
20 PGP                       3 2 3 4 5 7 6 8 9 10 
21 Security incidents        3 2 3 4 5 7 6 8 9 10 
22 Exploit                   3 2 3 4 5 7 6 8 9 10 
23 Content filtering      3 2 3 4 5 7 6 8 9 10 
24 Malicious                 2 2 3 4 5 7 6 8 9 10 
25 Risk Management           2 2 3 4 5 7 6 8 9 10 
26 Hacker                    2 2 3 4 5 7 6 8 9 10 

ไดเลือกเอาประเด็นที่ 1 ถึง 11 cluster ที่ 4 เพราะทําใหแบงกลุมขอมูลความถี่ที่นาสนใจไดไมเกิน 16 
ประเด็น ซึ่งสามารถแบงขอมูลได 4 กลุมซึ่ง 3 กลุมแรกเปนประเด็นที่เลือกเพื่อมาเปนหมวดหมูยอยของหมวดหมู
หลัก Viruses Worms Trojans and Malicious Code 

 



 

ภาคผนวก ค 

การออกแบบระบบ 
 
ค-1.  ภาพรวมความสัมพันธของหนาจอในระบบ 

Enterprise Security Portal

dgssearch/Search.php

content/admin.php

menuspan/span_data.php

content/main.php

content/detail.php

security/authen.php

sortCategory/index.php content/categoryAdd.php content/categoryEdit.php

content/categoryDetail.php

content/contentAdd.php content/contentDelete.php

content/categoryDelete.php

content/contentEdit.php

content/contentAddAction.php content/contentEditAction.php

content/categoryAddAction.php content/categoryEditAction.php

 
รูปที่ ค-1: System Overview Design 
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ค-2. การออกแบบหนาจอสวนผูใชงานระบบ (User Screen Design)  
ตารางที่ ค-1: การออกแบบหนาจอแสดงขอมูลหลัก 

หนาจอ หนาจอแสดงขอมูลหลัก 
แฟมขอมูล /content/main.php 
คําอธิบาย หนาจอแสดงผลหลัก โดยจะแสดงรายการขอมูล / ประเภทขอมูลยอยภายใตประเภทขอมูลที่

กําหนด 
คาที่รับเขา CategoryID = รหัสประเภทที่ตองการดูขอมูล 

ตารางที่ ค-2: การออกแบบหนาจอแสดงขอมูลยอย 

หนาจอ หนาจอแสดงขอมูลยอย 
แฟมขอมูล /content/detail.php 
คําอธิบาย หนาจอแสดงรายละเอียดขอมูล 
คาที่รับเขา categoryID = รหัสประเภทที่ตองการดูขอมูล 

contentID = รหสัขอมูลที่ตองการดูขอมูล 

ค-3. การออกแบบหนาจอสวนผูดูแลระบบ (Administrator Screen Design) 
ตารางที่ ค-3: การออกแบบหนาจอหลักผูดูแลระบบ 

หนาจอ หนาจอหลักผูดูแลระบบ 
แฟมขอมูล /content/admin.php 
คําอธิบาย หนาจอหลักของผูดูแลระบบ แสดงหมวดหมูของเนื้อหาหลัก สามารถเพิ่ม/แกไข/ลบ 

หมวดหมูของเนื้อหาหลักได 
ตารางที่ ค-4: การออกแบบหนาจอรายละเอียดขอมูลภายใตประเภทใดๆ 

หนาจอ หนาจอรายละเอียดขอมูลภายใตประเภทใดๆ 
แฟมขอมูล /content/categoryDetail.php 
คําอธิบาย หนาจอแกไขรายละเอียดของประเภทขอมูลลําดับใดๆ (ระดับที่ 1 เปนตนไป) โดยสามารถ

เพิ่ม/แกไข/ลบขอมูลเนื้อหา (ในกรณีที่ไมมีประเภทขอมูลยอย) หรือเพิ่ม/แกไข/ลบประเภท
ขอมูลยอยในระดับตอไป 

คาที่รับเขา categoryID = รหัสของประเภทขอมูลที่ตองการแกไข 

ตารางที่ ค-5: การออกแบบหนาจอเพิ่มช่ือของประเภทขอมูล 

หนาจอ หนาจอเพิ่มช่ือของประเภทขอมูล 
แฟมขอมูล /content/categoryAdd.php 
คําอธิบาย สําหรับกรอกชื่อของประเภทขอมูล เพื่อไปเพิ่มขอมูล  

ลักษณะเปนการเปดหนาตางใหม (popup) 
เมื่อเพิ่มขอมูลเสร็จแลวปดหนาตาง พรอม update ขอมูลหนาหลัก 

คาที่รับเขา ParentCategoryID = รหัสของประเภทขอมูลที่อยูกอนหนา 1 ระดับ (ถาไมสงคาแสดงวาเปน
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ขอมูลระดับสูงสุด) 

ตารางที่ ค-6: การออกแบบหนาจอแกไขชื่อของประเภทขอมูล 

หนาจอ หนาจอแกไขชื่อของประเภทขอมูล 
แฟมขอมูล /content/categoryEdit.php 
คําอธิบาย สําหรับแกไขชื่อของประเภทขอมูล โดยจะแสดงขอมูลเดิมใน textbox กอน 

ลักษณะเปนการเปดหนาตางใหม (popup) 
เมื่อเพิ่มขอมูลเสร็จแลวปดหนาตาง พรอม update ขอมูลหนาหลัก 

คาที่รับเขา categoryID = รหัสของประเภทขอมูลที่ตองการแกไข 

ตารางที่ ค-7: การออกแบบหนาจอเพิ่มขอมูลเนื้อหา 

หนาจอ หนาจอเพิ่มขอมูลเนื้อหา 
แฟมขอมูล /content/contentAdd.php 
คําอธิบาย รับรายละเอียดของขอมูล โดยใหใสรายละเอียดเนื้อหาผานทาง Rich Text Edit Module แลว

จัดเก็บเนื้อหาไวใน file HTML เพื่อความสะดวกและยืดหยุนในการแกไขเนื้อหาในภายหลัง 
คาที่รับเขา categoryID = รหัสของประเภทขอมูลที่อยูเหนือขอมูล 

ตารางที่ ค-8: การออกแบบหนาจอแกไขขอมูลเนื้อหา 

หนาจอ หนาจอแกไขขอมูลเนื้อหา 
แฟมขอมูล /content/contentAdd.php 
คําอธิบาย แกไขขอมูล โดยอาน file HTML แลวมาแสดงใน Rich Text Edit Module 
คาที่รับเขา contentID = รหสัของขอมูลที่ตองการแกไข 

ตารางที่ ค-9: การออกแบบหนาจอแนบเอกสาร 
หนาจอ หนาจอแนบเอกสาร 
แฟมขอมูล /content/attach.php 
คําอธิบาย เพิ่ม ลบ เอกสารแนบ 
คาที่รับเขา contentID = รหสัของขอมูลที่ตองการแนบเอกสาร 

ค-4. การออกแบบหนาจอสําหรับคนหา (Search Design)  
ตารางที่ ค-10: การออกแบบหนาจอแสดงการรับขอมูลสําหรับคนหา 

หนาจอ หนาจอแสดงการรับขอมูลสําหรบัคนหา 
แฟมขอมูล /dgssearch/search.php 
คําอธิบาย หนาจอที่ใชสําหรับคนหาโดยคนหาจากคําสําคัญที่ผูใชปอนเขามา จากนั้นระบบจะทําการ

คนหาในฐานขอมูลและไฟลขอมูลที่จัดเก็บ 
คาที่รับเขา keyword = คําที่ตองการหา 

num = จํานวนที่ตองการแสดงในแตละหนาจอ 



 

ภาคผนวก ง 

การออกแบบโครงสรางฐานขอมูล 
ตารางที่ ง-1: โครงสรางฐานขอมูล 

ชื่อ Table คําอธิบาย Table 
CATEGORY เก็บประเภทของขอมูล 
CONTENT เนื้อหาของขอมูล 
FILE_STORAGE ตารางสําหรับเก็บไฟลขอมูล/รูปภาพ ของขอมูลตางๆ ภายใตประเภทขอมูล 
USERS ตารางขอมูลผูใชงาน 

รายละเอียดของโครงสรางขอมูล 

ชื่อ Table ชื่อ Field ชนิดขอมูล คําอธิบาย FK PK Null 
option 

 
CATEGORY CategoryID Number(6) รหัสประเภทขอมูล  (pk) Not Null 
 CategoryName Varchar(255) ช่ือประเภทขอมูล   Not Null 
 ParentCategory Number(6) รหัสประเภทขอมูลที่

เหนือกวา 1 ระดับ 
  Not Null 

 Description Memo คําอธิบายประเภท
ขอมูล 

  Not Null 

 SortID Number(5) ลําดับความสําคัญ โดย
เรียงลําดับความสําคัญ
จากมากไปนอย  

   

 MasterID Number(6) รหัสประเภทขอมูลหลัก   Not Null 
 
CONTENT ContentID Number(6) รหัสขอมูล  (pk) Not Null 
 categoryID Number(6) รหัสประเภทขอมูล  (fk) Not Null 
 title varchar(255) ช่ือหัวขอเรื่อง   Not Null 
 Author varchar(50) ผูแตงหรือเจาของ

ผลงาน 
  Not Null 

 OtherContributors varchar(50) ผูรวมงานหรือหนวยงานอื่น
นอกจากผูแตงหรือ เจาของ
ผลงานที่มีชื่อปรากฏในขอผู
แตง 

  Null 
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ชื่อ Table ชื่อ Field ชนิดขอมูล คําอธิบาย FK PK Null 
option 

 DateRefer datetime วันที่อางอิง    Not Null 
 DateCreate datetime วันที่-เวลานําเขาขอมูล   Not Null 
 DateModified datetime วันที่-เวลาปรับปรุง

ขอมูลลาสุด 
  Not Null 

 Visitor Number(5) จํานวนผูเขาชม   Null 
 HtmlPath varchar(255) ช่ือ Path ที่เก็บไฟล 

HTML 
(contentID.txt) ซึ่งเปน
รายละเอียด 
(Description) ของ
รายการนี้ 

  Not Null 

 MasterID Number(6) รหัสประเภทขอมูลหลัก   Not Null 
 Publisher varchar(120) สํานักพิมพ/แหลงที่มา   Null 
 ResourceType varchar(2) ประเภทเนื้อหา   Null 
 
FILE_STORAGE fileID Number(6) รหัสไฟลขอมูล  (pk) Not Null 
 ContentID Number(6) รหัสจากตาราง 

CONTENT 
 (fk) Not Null 

 fileName datetime ช่ือไฟลขอมูล (เดิม)   Not Null 
 filePath datetime ช่ือ Path ไฟลขอมูล 

(..+fileID+fileName) 
  Not Null 

 fileType varchar(50) ประเภทไฟลขอมูล   Null 
 describe Memo คําอธิบายไฟลขอมูล   Not Null 
 dateLastUpdate datetime วันที่-เวลาปรับปรุง

ขอมูลลาสุด 
  Null 

 datePost datetime วันที่-เวลานําเขาขอมูล   Null 
 Confirm varchar(1) ยืนยันกอนการเปดไฟล   Null 
 Ref varchar(120) แหลงที่มา   Null 
 
USERS Userid Number(6) หมายเลขผูใชงาน  (pk) Not Null 
 Username varchar(8) รหัสผูใชงาน   Not Null 
 Password varchar(8) รหัสผาน   Not Null 
 Name varchar(50) ช่ือ   Null 
 Admin varchar(1) ประเภทผูใชงาน   Null 
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ประวัติผูเขียนวิทยานิพนธ 
 

นายสุรสิทธิ์  มัลลิกานิล เกิดเมื่อวันที่ 30 มกราคม พ.ศ.2519  ที่จังหวัดสกลนคร สําเร็จการศึกษาปริญญา
ตรีจากคณะวิทยาศาสตร มหาวิทยาลัยเชียงใหม สาขาวิชาวิทยาการคอมพิวเตอร เมื่อป พ.ศ.2540 และเขาศึกษาตอ
หลักสูตรวิทยาศาสตรมหาบัณฑิต (วท.ม.) ภาควิชาวิศวกรรมศาสตร จุฬาลงกรณมหาวิทยาลัย ในปการศึกษา 
2544 ขณะทําวิทยานิพนธ (พ.ศ.2547) ไดทํางานอยูที่ สํานักงานพัฒนาวิทยาศาสตรและเทคโนโลยีแหงชาติ 
โครงการสงเสริมเครือขายวิสาหกิจคอมพิวเตอร ในตําแหนงเจาหนาที่ระบบคอมพิวเตอร 1 (นักพัฒนาระบบ) 
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