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 According to an announcement of a Computer Crime Act in Thailand, computer 
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บทที่  1 
บทน า 

1.1 ความเป็นมาและความส าคัญของปัญหา 
ในปัจจบุนัความต้องการในการน าปมูจราจร (ปมูข้อมลูจราจรทางคอมพิวเตอร์) ไปใช้งาน

นัน้มีความส าคญัมากขึน้ เน่ืองจากการท่ีประเทศไทยได้มีการประกาศใช้พระราชบญัญตัวิา่ด้วย
การกระท าความผิดเก่ียวกบัคอมพิวเตอร์ [1] โดยเฉพาะมาตรา ๒๖ ท่ีกลา่วไว้ว่า ผู้ให้บริการต้อง
เก็บรักษาข้อมลูจราจรทางคอมพิวเตอร์ไว้ไมน้่อยกวา่เก้าสิบวนั นบัแตว่นัท่ีข้อมลูนัน้เข้าสูร่ะบบ
คอมพิวเตอร์ แตใ่นกรณีจ าเป็นพนกังานเจ้าหน้าท่ีจะสัง่ให้ผู้ให้บริการ ผู้ใดเก็บรักษาข้อมลูจราจร
ทางคอมพิวเตอร์ไว้เกินเก้าสิบวนัแตไ่มเ่กินหนึง่ปีเป็นกรณีพิเศษเฉพาะราย และเฉพาะคราวก็ได้ ผู้
ให้บริการจะต้องเก็บรักษาข้อมลูของผู้ใช้บริการเท่าท่ีจ าเป็นเพ่ือให้สามารถระบตุวัผู้ใช้บริการ 
นบัตัง้แตเ่ร่ิมใช้บริการและต้องเก็บรักษาไว้เป็นเวลาไมน้่อยกว่าเก้าสิบวนันบัตัง้แตก่ารใช้บริการ
สิน้สดุลง ความในวรรคหนึง่จะใช้กบัผู้ให้บริการประเภทใด อยา่งไร และเม่ือใด ให้เป็นไปตามท่ี
รัฐมนตรี ประกาศในราชกิจจานเุบกษา ผู้ให้บริการผู้ใดไมป่ฏิบตัิตามมาตรานี ้ ต้องระวางโทษปรับ
ไมเ่กินห้าแสนบาท อีกทัง้ยงัมีประกาศกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร [2] ถึงข้อมลู
ท่ีร้านบริการอินเทอร์เน็ตจ าเป็นจะต้องเก็บบนัทกึ 

ท าให้ผู้ให้บริการตามความหมายของพระราชบญัญตัิดงักลา่ว จ าเป็นต้องเก็บปมูจราจร
เป็นระยะเวลาไมน้่อยกวา่เก้าสิบวนั แตห่ากปมูจราจรเหลา่นัน้ไมไ่ด้ถกูเก็บไว้อยา่งมัน่คง จะท าให้
ไมส่ามารถน าไปใช้ประโยชน์ในชัน้ศาลได้ โดยมีการกลา่วอ้างถึงท่ีมาของปมูจราจรว่าอาจถกูแก้ไข 
และความไมน่า่เช่ือถือของเคร่ืองท่ีสร้างและเก็บปมูจราจร [3] 

แตอ่ยา่งไรก็ตามหลกัฐานท่ีเก็บมาของผู้ใช้บริการระดบั องค์กรเอกชน สถานท่ีราชการ 
และร้านบริการนัน้ มีความเส่ียงตอ่การถกูแก้ไขหรือท าลาย เน่ืองจากสถานท่ีเหล่านีมี้บคุคลท่ีแวะ
เวียนเข้ามาใช้บริการในหลากหลายวตัถปุระสงค์ โดยเฉพาะอยา่งยิ่งในระดบัร้านบริการ
อินเทอร์เน็ต รวมถึงเจ้าหน้าท่ีของทางการท่ีประพฤตมิิชอบเองด้วย 

หากไมมี่ระบบในการจดัการปมูจราจรท่ีดี ปมูจราจรท่ีเกิดขึน้นัน้อาจถกูแก้ไขปลอมแปลง 
และไมส่ามารถน าไปใช้ประโยชน์ในชัน้ศาลได้หากผู้ถกูฟ้องร้องสามารถพิสจูน์ได้ถึงความไม่
นา่เช่ือถือของหลกัฐาน  อีกทัง้การมีระบบการจดัการปมูจราจรท่ีดีนัน้ยจะชว่ยให้การสืบสวนทาง
คอมพิวเตอร์สามารถท าได้ง่ายขึน้อีกด้วย  และจากการตรวจสอบระบบการจดัการปมูจราจรแบบ
โอเพนซอร์ส [4] พบวา่มีการเก็บปมูจราจรอยูใ่นลกัษณะท่ีไมส่ามารถตรวจสอบได้วา่มีการแก้ไข
โดยไมไ่ด้รับอนญุาตหรือไม่ ทัง้ท่ีมีงานวิจยัท่ีสนบัสนนุระบบดงักล่าวหลายชิน้ก็ตาม [5][6][7][8] 
จงึมีความจ าเป็นอย่างรีบดว่นท่ีต้องพฒันา เพ่ือแก้ไขข้อบกพร่องนี ้
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1.2 วัตถุประสงค์ของการวิจัย 
เพ่ือวิเคราะห์ ออกแบบ และพฒันาระบบปมูข้อมลูจราจรทางคอมพิวเตอร์ให้มีความ

มัน่คง โดยใช้ต้นทนุต ่าเพ่ือใช้ในร้านบริการอินเทอร์เน็ต 

1.3 ขอบเขตของการวิจัย 
1. ท าการทดลองในร้านบริการอินเทอร์เน็ตซึง่มีขนาดระหว่าง 10 – 14 เคร่ือง เป็นอยา่ง

น้อยเน่ืองจากเป็นขนาดให้บริการของร้านบริการอินเทอร์เน็ตสว่นใหญ่  [9] 

2. สภาพแวดล้อมท่ีใช้ในการวิจยั ควรจะเป็นร้านบริการอินเทอร์เน็ตท่ีมีบริการ
หลากหลาย เชน่ เกมส์ อินเทอร์เน็ต พิมพ์เอกสาร  เป็นอย่างน้อยเพ่ือความ
หลากหลายของปมูจราจรในการวิเคราะห์ข้อมลูในภายหลงั 

3. เน่ืองจากท่ีผา่นมามีการวิจยัเก่ียวกบัความสามารถในการรักษาความปลอดภยัเป็น
หลกัแล้ว ดงันัน้ผู้วิจยัจงึอยากน าเสนอถึงประสิทธิภาพของระบบเป็นหลกั โดยจะ
ทดลองถึงความสามารถในการน าระบบท่ีสร้างขึน้มาเพื่อใช้งานจริง 



 

 

บทที่  2 
ทฤษฏีและงานวิจัยที่เกี่ยวข้อง 

2.1 ทฤษฎีที่เก่ียวข้อง 

2.1.1 ความสมบูรณ์ของข้อมูล (Data Integrity) 
การรักษาความสมบรูณ์ของข้อมลูนัน้มี 3 วิธีการพืน้ฐาน [10] คือ การท าส าเนา 

(Mirroring) การสร้างภาวะคูห่รือค่ี (Parity) และโดยเฉพาะอยา่งยิ่งการท าผลรวมตรวจสอบ 
(check sum) ซึง่จะมีบทบาทส าคญัในการวิจยัครัง้นี ้

โดยกระบวนการท าผลรวมตรวจสอบกบัข้อมลูใดๆ นัน้มีสองขัน้ตอนคือ การสร้างผลรวม 
และการตรวจสอบผลรวม 

แฮชฟังก์ชนัมีหน้าท่ีหลกัในการสร้างผลรวมของข้อมลูท่ีสมบรูณ์ โดยผลรวมดงักลา่วจะถกู
เก็บบนัทกึไว้อยา่งปลอดภยัเพ่ือใช้ในการตรวจสอบในอนาคต คณุสมบตัขิองแฮชฟังก์ชนัท่ีส าคญัมี
อยูส่องข้อคือ แฮชฟังก์ชนัท่ีดีจะต้องสร้างผลลพัธ์ท่ีมีคา่ตา่งกนัเสมอหากข้อมลูท่ีถกูป้อนเข้าไปมี
ลกัษณะท่ีตา่งกนั ถึงแม้ข้อมลูทัง้สองนัน้จะแตกตา่งกนัเพียงเล็กน้อยก็ตาม และผลลพัธ์ท่ีเกิดขึน้
นัน้จะต้องไมส่ามารถถกูค านวนกลบัไปเป็นข้อมลูเดมิได้ [11] 

ในสว่นของการการตรวจสอบผลรวมนัน้สามารถท าได้โดย การน าข้อมลูท่ีต้องการ
ตรวจสอบมาค านวนผลรวมอีกครัง้ และน าผลรวมท่ีได้ไปเปรียบเทียบกบัผลรวมท่ีได้เก็บไว้ก่อน
หน้านี ้ โดยข้อมลูจะสมบรูณ์ก็ตอ่เม่ือผลรวมทัง้สองตรงกนัและผลรวมก่อนหน้ามีความนา่เช่ือถือ
มากเพียงพอ 

2.1.2 รูปแบบการให้บริการอินเทอร์เน็ต 
รูปแบบใช้บริการอินเทอร์เน็ตผา่นร้านบริการอินเทอร์เน็ตในประเทศไทยสามารถแบง่ได้

เป็นสองประเภทดงันี ้
1. ร้านท่ีมีบริการจดุพร้อมโยง (Hotspot Wi-Fi) - ให้ใช้บริการโดยร้านเหล่านีโ้ดยมากไม่

มีคอมพิวเตอร์ให้ใช้เพียงแตมี่บริการท่ีสามารถท าให้ลกูค้าเข้าถึงอินเทอร์เน็ตได้โดย
ลกูค้าต้องน าเคร่ืองคอมพิวเตอร์เข้ามาเอง ร้านแบบนีจ้ะมีการใช้ระบบเรเดียส 
(RADIUS) ซึง่มีการบนัทึกการใช้งานของผู้ใช้บริการโดยเรเดียสเซิร์ฟเวอร์ท่ีมีสถาน
ท่ีตัง้ทางกายภาพคนละต าแหนง่กบัตวัร้าน โดยมากผู้ให้บริการประเภทนีจ้ะเป็นผู้
ให้บริการอินเทอร์เน็ตซึง่ถกูบงัคบัให้มีการเก็บบนัทึกปมูจราจรอยูแ่ล้ว 

2. ร้านบริการอินเทอร์เน็ต (Internet Café) – มีการให้บริการในรูปแบบท่ีแตกตา่งกนัไป 
โดยมากจะมีการจดัเตรียมเคร่ืองคอมพิวเตอร์ไว้ให้ โดยผู้ใช้บริการสามารถใช้บริการ
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ได้หลากหลายรูปแบบ เชน่ บริการเข้าถึงอินเทอร์เน็ต เกมส์คอมพิวเตอร์แบบออนไลน์ 
การพิมพ์เอกสาร ฯลฯ ร้านเหลา่นีส้ว่นใหญ่มีระบบในการเช่ือมตอ่สูอิ่นเทอร์เน็ตอยา่ง
ง่ายๆ โดยมี โมเดม็ และสวิตช์ (Switch) หรือ เราท์เตอร์ (Router) เพ่ือการเช่ือมตอ่
เคร่ืองคอมพิวเตอร์ภายในร้านออกสูอิ่นเทอร์เน็ต และในปัจจบุนัก็ได้มีการพฒันา
โปรแกรมเพื่อบริหารจดัการภายในร้านเหลา่นีท้ าให้ผู้ให้บริการสามารถควบคมุการใช้
งานได้ง่ายขึน้โดยโปรแกรมเหลา่นีเ้ชน่ Ncafe MyCafeCup TrueSoft CafeSuite 
[12] และบางร้านก็เขียนโปรแกรมดงักล่าวขึน้มาเอง โดยมีการเก็บบนัทึกการเข้าใช้
งานของผู้ใช้อยู่ด้วย แตไ่ม่มีโปรแกรมใดท่ีเน้นถึงการเก็บบนัทึกปมูจราจรท่ีสนบัสนนุ
การสืบสวนทางคอมพิวเตอร์ ร้านประเภทนีจ้งึเป็นร้านท่ีงานวิจยันีใ้ห้ความสนใจ 

การท่ีผู้ให้บริการไมค่ านงึถึงความมัน่คงของปมูจราจรนัน้ ไมไ่ด้แปลวา่วิธีการเก็บบนัทกึ
ปมูจราจรในปัจจบุนันัน้มีความปลอดภยัอยูแ่ล้ว แตเ่กิดจากความซบัซ้อนและต้นทนุในการดแูล
รักษานัน่เอง อีกทัง้การแก้ไขปมูจราจรนัน้สามารถท าได้หลายวิธีด้วยกนั โดยเฉพาะอยา่งยิ่งบน
ระบบปฏิบตักิารวินโดวส์ ซึง่ร้านบริการอินเทอร์เน็ตนัน้นิยมใช้งานเพราะลกูค้าสว่นใหญ่ต้องการ
เข้ามาเพ่ือเลน่เกมส์ และเกมส์เหลา่นัน้โดยทัว่ไปเข้าได้กบัระบบปฏิบตักิารวินโดวส์ได้เทา่นัน้ 

2.1.3 การซ่อนตัวจากระบบปูมจราจร 
ผู้ไมป่ระสงค์ดีสามารถท าลายหลกัฐาน และซอ่นตวั ได้หลายวิธี โดยวิธีท่ีเก่ียวข้องกบั

งานวิจยันีคื้อการลบและแก้ไขปมูจราจรท่ีอยูบ่นระบบปฏิบตักิารวินโดวส์ โดยปมูจราจรบน
ระบบปฏิบตักิารวินโดวส์นัน้ถกูบนัทกึเป็นตวัอกัษรซึง่ไมมี่การเข้ารหสัใดๆ อยูใ่นไฟล์แบบทวิภาคท่ี
มีนามสกลุ evt และสามารถเปิดอา่นได้โดยโปรแกรมเชน่ Event Log Management ของทาง
ไมโครซอฟต์เอง  แตโ่ดยปกตแิล้วไฟล์ดงักล่าวนีจ้ะไมส่ามารถถกูแก้ไขได้ เน่ืองจากตวั
ระบบปฏิบตักิารจะท าการป้องกนัไมใ่ห้มีการแก้ไขจากผู้บกุรุก โดยการเปิดไฟล์ค้างเอาไว้เม่ือ
ระบบปฏิบตักิารเร่ิมท างาน จนกวา่จะมีการปิดเคร่ือง ถึงอยา่งไรก็ตามผู้บกุรุกยงัสามารถลบ หรือ
แก้ไขมนัได้ด้วยวิธีตามตวัอย่างดงัตอ่ไปนี ้

1. ในกรณีท่ีผู้บกุรุกสามารถเข้าถึงระบบได้โดยใช้สิทธิของผู้ดแูลระบบ (Administrator) 
ผู้บกุรุกสามารถสัง่ลบข้อความในปมูจราจรทัง้หมดได้โดยใช้สิทธ์ิของผู้ดแูล เพียงแต่
ระบบปฏิบตักิารจะท าการบนัทกึไว้วา่มีการลบปมูจราจร ซึง่จะท าให้ผู้ดแูลระบบ
สามารถทราบได้ภายหลงัวา่มีการบกุรุกเกิดขึน้จากบนัทึกท่ีวา่มีการลบปมูจราจร 

2. ผู้บกุรุกอาจใช้วิธีถอดฮาร์ดดิส หรือปลกุเคร่ืองคอมพิวเตอร์เข้าระบบปฏิบตักิารอ่ืน
เพ่ือข้ามผา่นการป้องกนัของระบบปฏิบตักิารวินโดวส์ และแก้ไขไฟล์ดงักลา่วได้
โดยง่าย 
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3. ผู้บกุรุกสามารถใช้โปรแกรมเพ่ือลบ หรือแก้ไขปมูจราจร เชน่ โปรแกรม WinZapper 
[13] หรือ ELsave [14] 

สองวิธีหลงัท่ีกลา่วมาจะท าให้ผู้ดแูลระบบไมส่ามารถทราบได้ถึงความเปล่ียนแปลงของ
ปมูจราจรแม้แตน้่อย เพราะสามารถท าให้ผู้บกุรุกเลือกท่ีจะลบหรือแก้ไขในสว่นของร่องรอยท่ี
ตวัเองท าไว้เพียงเทา่นัน้ ซึง่ยากแก่การสงัเกต ในกรณีท่ีผู้บกุรุกไมท่ าให้ชอ่งว่างของเวลาระหวา่ง
แตล่ะเหตกุารณ์นัน้มีมากจนผิดสงัเกต 

2.1.4 หลักการในการสืบสวนทางคอมพวิเตอร์ 
โดยธรรมชาตขิองหลกัฐานทางอิเล็กทรอนิกส์ (Electronic Evidence) นัน้คอ่นข้างบอบ

บาง สามารถแก้ไข ท าให้เกิดความเสียหาย หรือท าลายได้โดยง่ายหากไมป่ฏิบตัด้ิวยความ
รอบคอบ กระบวนการในการสืบสวนทางคอมพิวเตอร์นัน้มีขัน้ตอนพืน้ฐานอยา่งน้อย 4 ประการ
ด้วยกนั และในแตล่ะสว่นนัน้ก็เพ่ือแก้ไขข้อด้อยของหลกัฐานทางอิเล็กทรอนิกส์ [15] 

1. การเก็บรวบรวมหลกัฐาน (Collection) 
2. การตรวจสอบ (Examination) 
3. การวิเคราะห์ (Analysis) 
4. การรายงานผล (Reporting) 
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รูปท่ี 1 ขัน้ตอนการเก็บหลกัฐาน 

จากรูปท่ี 1 ในการเก็บหลกัฐานนัน้ เจ้าพนกังานต้องท าตามขัน้ตอนตา่งๆ มากมาย เพ่ือให้
ได้มาซึง่หลกัฐานท่ีน่าเช่ือถือ [16] โดยเจ้าหน้าท่ีจ าเป็นต้องไปถึงสถานท่ีด้วยตนเอง เพ่ือ
ด าเนินการเก็บหลกัฐาน และหลงัจากท่ีได้หลกัฐานก็มีขัน้ตอนในการรักษาหลกัฐานเพ่ือให้เกิด
ความมัน่คงเชน่ การบรรจหุลกัฐานเพ่ือการขนย้าย การขนย้าย และรักษาสายโซแ่ห่งการถือครอง
วตัถพุยาน (Chain of Custody) ท่ีเป็นปมูจราจร 

ก่อนท่ีเจ้าหน้าท่ีจะสามารถน าหลกัฐานอยา่งเชน่ ฮาร์ดดิสก์ฮาร์ดดสิก์ไปใช้นัน้ เจ้าหน้าท่ี
ต้องสร้างส าเนาขึน้มาหนึง่ชดุ และเก็บหลกัฐานตวัจริงไว้ในหีบห่อท่ีมีตราประทบัเพ่ือป้องกนัไมใ่ห้
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ผู้ใดมาแกะออกได้โดยไมท่ิง้ร่องรอย และเจ้าหน้าท่ีต้องสร้างส าเนาขึน้มาอีกอยา่งน้อยหนึง่ชดุจาก
ส าเนาชดุแรกเพ่ือน ามาเปิดอา่น หรือค้นหาร่องรอยของอาชญากรรมทางคอมพิวเตอร์ตอ่ไป 

กระบวนการมากมายเหลา่นีก็้เพ่ือให้หลกัฐานสามารถน าไปใช้ได้ในชัน้ศาล โดยหลกัฐาน
นัน้ต้องสามารถพิสจูน์ได้วา่เป็นตวัจริง และไมมี่การแก้ไขเกิดขึน้กบัตวัหลกัฐาน ซึง่โดยปกตแิล้ว
สามารถพิสจูน์ได้ด้วยการหาผลรวมตรวจสอบ (Checksum) ระหวา่งฮาร์ดดสิก์fท่ีได้จากท่ีเกิดเหต ุ
และส าเนาท่ีสร้างขึน้ 

ระบบปมูข้อมลูจราจรทางคอมพิวเตอร์ท่ีมัน่คงสามารถชว่ยลดความซบัซ้อน และความ
ผิดพลาดในการเก็บวตัถพุยานทางคอมพิวเตอร์ เพราะระบบท่ีน าเสนอนีส้ามารถยืนยนัความ
บริสทุธ์ิของปมูข้อมลูจราจรได้ทกุเม่ือโดยท่ีเจ้าหน้าท่ีของทางภาครัฐไมจ่ าเป็นท่ีจะต้องเข้าถึงวตัถุ
พยานทางคอมพิวเตอร์ทางกายภาพ ซึง่การการเข้าถึงวตัถพุยานทางกายภาพของเจ้าหน้าท่ีได้
สร้างความเคลือบแคลงใจอยูต่ลอดเวลาตามส่ือหนงัสือพิมพ์ และโทรทศัน์ 

2.2 งานวิจัยท่ีเก่ียวข้อง 
งานวิจยัในด้านการบนัทกึข้อมลูโดยไมใ่ห้มีการแก้ไขนัน้ได้มีการพฒันามานานแล้ว เชน่

การเขียนข้อมลูลงบนส่ือท่ีถกูแก้ไขได้ยากอยา่งกระดาษ หรือ ซีดี แตก่ารท างานนัน้ไมเ่หมาะสมท่ี
จะน ามาใช้งานในปัจจบุนัเน่ืองจากปริมาณของปมูจราจรเพิ่มขึน้อยา่งรวดเร็ว เกินกว่าจะสามารถ
เขียนลงบนส่ือประเภทดงักล่าวได้ทนั  การวิจยัของ เบลเล และ ยี [6] เป็นงานวิจยัแรกซึง่ถกูตีพิมพ์
อยา่งแพร่หลายถึงวิธีการเก็บบนัทึกข้อมลูไปข้างหน้าโดยรักษาบรูณภาพของมนัไว้ หรือ เชนียร์ 
และ เคลซ่ี [5] ท่ีตีพิมพ์งานวิจยัเก่ียวกบัวิธีการบนัทึกข้อมลูเหตกุารณ์เพ่ือสนบัสนุนการสืบสวน
ทางด้านคอมพิวเตอร์ ในลกัษณะของระบบแบบกระจาย และงานวิจยัทัง้สองนีไ้ด้มีการอ้างถึงและ
น ามาพฒันาโดยนกัวิจยัอีกหลายทา่น [17] 

ล็อกคริพท์ (Logcrypt) โดย ฮอลต์ [7] เป็นอีกระบบหนึ่งท่ีพฒันาบนพืน้ฐานของ เชนียร์ 
และ เคลซ่ี โดยเปล่ียนจากการใช้กญุแจลบั ไปเป็นกญุแจสาธารณะ และเน้นถึงการท างานบน
ระบบท่ีบนัทกึข้อมลูเหตกุารณ์ท่ีเกิดขึน้พร้อมๆ กนัเป็นจ านวนมากอยา่งมีประสิทธิภาพ โดยการ
รวมข้อมลูเหตกุารณ์ท่ีเกิดขึน้ภายใต้ระยะเวลาท่ีก าหนดไว้ เพ่ือท าการเข้ารหสัและเก็บบนัทกึใน
คราวเดียวภายใต้ระยะเวลา T โดย T เป็นเวลาท่ีผู้บกุรุกจ าเป็นต้องใช้ในการเข้าควบคมุเคร่ือง
คอมพิวเตอร์ ซึง่หลกัการนีท้ าให้ไมจ่ าเป็นต้องเข้ารหสัทกุเหตกุารณ์ท่ีเกิดขึน้ท าให้เคร่ือง
คอมพิวเตอร์ท างานน้อยลง 

อยา่งไรก็ตามงานวิจยัเหลา่นีต้า่งมีจดุประสงค์เดียวกนัคือ ระบบการท างานนัน้ต้อง
สามารถตอ่ต้านการแก้ไขข้อมลูท่ีได้ถกูบนัทกึไว้แล้วก่อนท่ีผู้บกุรุกจะสามารถเข้าควบคมุเคร่ือง
คอมพิวเตอร์ และสามารถควบคมุการเข้าถึงข้อมลูของบคุคลภายนอก ทัง้หมดนีเ้พ่ือรักษาคณุคา่
ของหลกัฐาน และชว่ยเหลือเจ้าหน้าท่ีผู้ สืบสวนในการเก็บรักษาและตรวจสอบหลกัฐานนัน้เอง แต่
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ยงัมีงานวิจยัอีกบางสว่นท่ีจ าเป็นต้องน ามาประกอบเพ่ือให้สถาปัตยกรรมนีมี้ความสมบรูณ์มากขึน้
เม่ือถกูน าไปใช้งาน  

งานวิจยัของ วอเตอร์ บาลเฟนซ์ เดอร์พี และ เสม็ทเทอร์ [8] นัน้ท าให้ข้อมลูเหตกุารณ์ท่ีถกู
บนัทกึไว้สามารถน ามาค้นหาได้โดยง่าย โดยระบบจะเปิดเผยให้ผู้ ท่ีต้องการค้นหาข้อมลูเหตกุารณ์
เฉพาะในสว่นท่ีจ าเป็นเทา่นัน้ ซึง่มีสว่นส าคญัในการช่วยเหลือผู้วิเคราะห์ข้อมลูอย่างมาก และ
สามารถลดข้อบกพร่องในงานวิจยัของ เชนียร์ และ เคลซ่ี ท่ี ฮอลต์ กลา่ววา่ไมมี่ความปลอดภยั
เน่ืองจากผู้ ท่ีท าการพิสจูน์หลกัฐานสามารถสร้างข้อมลูเหตกุารณ์ปลอมขึน้มาใหมไ่ด้ เพราะเขา
จ าเป็นต้องลว่งรู้ถึงกญุแจส าหรับถอดรหสัเพื่อพิสจูน์หลกัฐาน ซึง่เป็นข้อจ ากดัของการเข้ารหสัโดย
กญุแจลบั 

ในบทนีไ้ด้กลา่วถึงทฤษฎีและงานวิจยัท่ีมีสว่นชว่ยในการแก้ไขปัญหาความไมป่ลอดภยั
ของข้อมลูท่ีร้านบริการอินเทอร์เน็ต รวมถึงรูปแบบของร้านบริการอินเทอร์เน็ตท่ีใช้ในการทดลอง 
ในบทตอ่ไปจะกล่าวถึงการออกแบบและวิธีด าเนินการวิจยั 



 

 

บทที่  3 
การออกแบบและวธีิด าเนินการวิจัย 

หลงัการประกาศใช้พระราชบญัญตัวิ่าด้วยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์เม่ือปี 
พ.ศ. 2550 ได้มีความพยายามมากมายท่ีจะผลกัดนัให้เกิดกระบวนการในการเก็บรักษาปมูข้อมลู
จราจรของผู้ให้บริการอินเทอร์เน็ต ระบบปมูข้อมลูจราจรนีจ้งึเกิดขึน้เพ่ือเป็นแนวทางในการเก็บ
รักษาข้อมลูอย่างมัน่คง 

3.1 ความต้องการของระบบ 

ความต้องการของระบบแบง่เป็นสองสว่นคือ สว่นของผู้ให้บริการร้านอินเทอร์เน็ต และ
ฝ่ายความมัน่คง 

ความต้องการจากผู้ให้บริการร้านอินเทอร์เน็ต 
1. ไมก่่อให้เกิดผลกระทบตอ่ประสิทธิภาพของระบบเครือข่ายและเคร่ืองคอมพิวเตอร์ภายใน

ร้านบริการอินเทอร์เน็ต 

2. มีระบบสมาชิก 

3. รองรับการบนัทกึข้อมลูการเข้าใช้งานของผู้ใช้บริการท่ีไมใ่ชส่มาชิก 

4. สามารถค านวนระยะการใช้งานเพ่ือค านวนคา่ใช้จา่ยให้กบัลกูค้า และออกใบเสร็จได้ 

5. มีคา่ใช้จา่ยในการบ ารุงรักษาต ่า 
ความต้องการจากฝ่ายท่ีต้องการความม่ันคงของข้อมูลจราจรเพ่ือสนับสนุนการการ
สืบสวนทางคอมพวิเตอร์ 
1. เก็บข้อมลูท่ีสามารถระบตุวับคุคล เวลาของการเข้าใช้และเลิกใช้บริการ  หมายเลขเคร่ืองท่ี

ใช้ IP Address (Internet Protocol  Address) [2] 
2. เก็บรักษาปมูข้อมลูจราจรทางคอมพิวเตอร์ด้วยวิธีการท่ีมัน่คงปลอดภยัตาม ประกาศ

กระทรวงเทคโนโลยีสารสนเทศและการส่ือสารเร่ือง หลกัเกณฑ์การเก็บรักษาข้อมลูจราจร
ทางคอมพิวเตอร์ของผู้ให้บริการในข้อ 8 

3. มีการตรวจสอบอปุกรณ์และระบบต้นทางวา่เป็นอปุกรณ์ท่ีได้รับอนญุาตแล้ว 
4. ต้องมีการป้องกนัการเข้าถึงข้อมลูท่ีสง่ผา่นระบบเครือขา่ยโดยไมไ่ด้รับอนญุาต 
5. มีการแสดงข้อผิดพลาดอยา่งชดัเจนในกรณีท่ีการจดัเก็บไมส่มบรูณ์ 
6. มีการสร้างบญัชีผู้ใช้งาน เพ่ือไมใ่ห้เกิดการซ า้ซ้อนในการใช้งาน และสามารถพิสจูน์ตวัตน

ได้ก่อนการเข้าใช้งาน 
7. มีการจ ากดัการเข้าถึงระบบแบบล าดบัชัน้ เพ่ือให้สามารถจ ากดัสิทธ์ิในการเข้าถึงสว่น

ตา่งๆ ของระบบได้อยา่งมีประสิทธิภาพ 
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จากความต้องการของทัง้สองกลุม่นัน้ประเด็นหลกัในการออกแบบระบบคือความสามารถ
ในการเก็บปมูข้อมลูจราจรทางคอมพิวเตอร์ของร้านบริการอินเตทอร์เน็ตตามหลกัเกณฑ์ด้วย
ต้นทนุ และคา่บ ารุงรักษาต ่า ในสว่นของการออกแบบและพฒันา ระบบสมาชิก การออกใบเสร็จ 
และการสร้างบญัชีผู้ใช้งานนัน้ ยงัไมส่ามารถพฒันาได้เน่ืองจากอาจจะก่อให้เกิดความเสียหายตอ่
ธุรกิจ เพราะในทางปฏิบตัินัน้พบว่าลกูค้าสามารถเข้าใช้เคร่ืองคอมพิวเตอร์ได้โดยไมต้่องมีการลง
ช่ือหรือตรวจบตัรประชาชนแตอ่ย่างใด 

3.2 ส่วนประกอบของระบบ 
 

                            

           

                         
(Log Verifier)

                               

                         
                     

                         
(Log Monitor)

                   
(Local Key Store)

                 
                              

                   
(Remote Key Store)

                
                              

 
รูปท่ี 2 ผู้ เก่ียวข้องและสว่นประกอบของระบบปมูข้อมลูจราจรทางคอมพิวเตอร์ 

ผู้ เก่ียวข้องภายในระบบตามรูปท่ี 2 มีดงันี ้
1. ผู้ให้บริการร้านอินเทอร์เน็ต (ผู้ให้บริการ) 
2. เจ้าหน้าท่ีภาครัฐ หรือหนว่ยงานท่ีได้รับการรับรอง (เจ้าหน้าท่ี) 
3. ผู้ตรวจสอบ (ผู้ตรวจสอบ) 
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รูปท่ี 3 แผนภาพระบบปมูข้อมลูจาจรทางคอมพิวเตอร์ 

โปรแกรมและระบบท่ีเก่ียวข้องกบัระบบปมูข้อมลูจราจรทางคอมพิวเตอร์ ดงัรูปท่ี 3 มีดงัตอ่ไปนี ้
1. ระบบภายในร้านบริการอินเทอร์เน็ต  

1.1. Log Monitor – ท าหน้าท่ีบนัทกึการใช้งานอินเทอร์เน็ตของผู้ใช้บริการให้เป็นไป
ตามหลกัเกณฑ์การเก็บรักษาปมูข้อมลูจราจรทางคอมพิวเตอร์ซึง่ประกาศโดย
กระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร โปรแกรม Log Monitor จะถกู
ตดิตัง้ไว้ยงัเคร่ืองลกูขา่ยท่ีให้บริการแก่ลกูค้าภายในร้านบริการอินเทอร์เน็ต 

1.2. Local Key Store – ท าหน้าท่ีเก็บปมูข้อมลูจราจรจากการใช้งานของผู้ใช้บริการ
ร้านอินเทอร์เน็ต และเก็บรักษากญุแจลบัจากเคร่ืองลกูข่ายทัง้หมดภายในร้าน 
โดยใช้หลกัการเดียวกนักบัการเก็บปมูข้อมลูจราจรของเคร่ืองลกูขา่ยในการ
เข้ารหสักญุแจลบัดงักล่าว โดยกญุแจลบัท่ี Local Key Store สร้างขึน้จะถกูสง่ไป
เก็บท่ีเคร่ืองแมข่า่ยของภาครัฐอีกทอดหนึง่โปรแกรม Local Key Store จะถกู
ตดิตัง้ไว้ยงัเคร่ืองแมข่า่ยภายในร้านบริการอินเทอร์เน็ต 

2. ระบบของทางภาครัฐ หรือหนว่ยงานท่ีได้รับการรับรอง 
Key Store – ท าหน้าท่ีเก็บรักษากญุแจลบัจากเคร่ืองแมข่า่ยภายในร้านบริการ
อินเทอร์เน็ต โปรแกรม Key Store จะถกูติดตัง้ไว้ยงัเคร่ืองแมข่า่ยของทางภาครัฐ ใน
ในทางปฏิบตัริะบบนีค้วรมีมากกวา่ 1 ระบบเพราะเป็นการป้องกนัในกรณีท่ีระบบใด
ระบบหนึง่ถกูโจมตี หรือได้รับความเสียหาย 

3. ระบบตรวจสอบความถกูต้อง 
Log Verifier – ถกูใช้งานโดยผู้ตรวจสอบท่ีเป็นกลาง โดยผู้ตรวจสอบต้องท าการ
ตดิตอ่ขอกญุแจลบัจากทางภาครัฐหรือหนว่ยงานท่ีได้รับการรับรองในข้อ 2 และน า
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กญุแจลบัดงักลา่วมาตรวจสอบความสมบรูณ์ของปมูข้อมลูท่ีถกูเก็บไว้โดยผู้ให้บริการ 
โปรแกรมจะถกูตดิตัง้ไว้ยงัเคร่ืองคอมพิวเตอร์ของเจ้าหน้าท่ีผู้ตรวจสอบ 

3.3 ข้อมูลทีเ่กี่ยวข้องภายในระบบ 

  ถึงแม้ข้อมลูท่ีท่ีเก่ียวข้องภายในระบบจะถกูแสดงด้วยแผนภาพแสดงความสมัพนัธ์
ระหวา่งข้อมลู (Entity Relationship Diagram) และในการทดลองนัน้ข้อมลูจะถกูเก็บอยูใ่น
ฐานข้อมลู แตไ่มไ่ด้หมายความวา่ในการน าไปใช้งานจริงนัน้ข้อมลูทัง้หมดจ าเป็นจะต้องถกูเก็บอยู่
ในฐานข้อมลูเสมอไป ยกตวัอยา่งเชน่ตาราง tbl_current_key ซึง่มีข้อมลู current_key เก็บอยู่
ภายใน ข้อมลูนีมี้ความส าคญัมาก หากมีผู้ไมป่ระสงค์ดีขโมยไปจะสามารถสร้างปมูข้อมลูจราจร
เท็จขึน้มาได้โดยท่ี Log Verifier จะให้ผลตรวจสอบท่ีเป็นจริง แตใ่นทางปฏิบตัสิามารถแก้ปัญหา
ได้ด้วยการเข้ารหสัฐานข้อมลู หรือเข้ารหสัข้อมลูดงักลา่วเก็บไว้ในหน่วยความจ า 
 
ข้อมูลท่ีเคร่ืองแม่ข่ายภายในร้าน 
 เคร่ืองแมข่า่ยภายในร้านมีหน้าท่ีเก็บปมูข้อมลูจราจรในรูปแบบของไฟล์โดยไมมี่การแก้ไข
เปล่ียนแปลง และกญุแจลบัจากเคร่ืองลกูข่ายภายในร้านจะถกูบนัทกึไว้ในฐานข้อมลูเพื่อง่ายแก่
การค้นหา 
 

tbl_keystore

PK id int

 private_key text
 log_started datetime
 ip_address varchar(15)
 log_stopped datetime
FK1 lot_id int
 hashed text
 mac_hashed text

tbl_lot

PK id int

 lot_number int
 first_used_date datetime

tbl_current_key

 current_key text
 

รูปท่ี 4 ข้อมลูท่ีเคร่ืองแมข่า่ยภายในร้านบริการอินเทอร์เน็ต 
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ตารางท่ี 1 รายละเอียดตาราง tbl_keystore 
ช่ือสดมภ์ ประเภทของข้อมลู รายละเอียด 

id int หมายเลขรหสัลบั 
private_key text รหสัลบัท่ีเข้ารหสัแล้ว 
log_started datetime วนัและเวลาท่ีเคร่ืองลกูขา่ยส่งรหสัเข้ามา 
ip_address varchar(15) หมายเลข IP Address ของเคร่ืองลกูข่าย 
log_stopped datetime วนัและเวลาท่ีเคร่ืองลกูขา่ยเก็บปมูข้อมลูจราจรด้วย

รหสัดงักลา่วเสร็จสมบรูณ์ 
lot_id int รหสัชดุของปมูจราจร 
hashed text แฮชข้อมลูในตารางทัง้หมดเพ่ือยืนยนัความถกูต้อง

ภายหลงั 
mac_hashed text เข้ารหสัข้อมลูในตารางอีกครัง้หนึง่เพ่ือป้องกนัการแก้ไข 
 
ตารางท่ี 2 รายละเอียดตาราง tbl_lot 
ช่ือสดมภ์ ประเภทของข้อมลู รายละเอียด 

id int หมายเลขรหสัชดุของปมูข้อมลูจราจร 
lot_number int รหสัชดุของปมูข้อมลูจราจร 
first_used_date datetime วนัและเวลาท่ีเร่ิมใช้งาน 
 
ตารางท่ี 3 รายละเอียดตาราง tbl_keystore 
ช่ือสดมภ์ ประเภทของข้อมลู รายละเอียด 

current_key text กญุแจลบัท่ีใช้งานในการเข้ารหสัจากเคร่ืองลกูข่าย 
 
ข้อมูลท่ีเคร่ืองแม่ข่ายของภาครัฐ 
 เคร่ืองแมข่า่ยของทางภาครัฐมีหน้าท่ีจดัเก็บกญุแจลบัท่ีถกูสง่มาจากร้านบริการอินเทอร์เน็ต 
และเน่ืองจากเคร่ืองแมข่า่ยของทางภาครัฐถกูสนันิษฐานวา่มีความปลอดภยัสงู กญุแจลบัท่ีถกู
จดัเก็บในฐานข้อมลูจงึไมมี่การเข้ารหสัแตอ่ยา่งใด 
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tbl_keystore

PK id int

 private_key text
 received_datetime datetime
 ip_address varchar(15)

 
รูปท่ี 5 ข้อมลูท่ีเคร่ืองแมข่า่ยของภาครัฐ 

 
ตารางท่ี 4 รายละเอียดตาราง tbl_lot 
ช่ือสดมภ์ ประเภทของข้อมลู รายละเอียด 

id int หมายเลขรหสัชดุของปมูจราจร 
private_key text รหสัชดุของปมูจราจร 
received_datetime datetime วนัและเวลาท่ีเร่ิมใช้งาน 
ip_address varchar(15) หมายเลข IP Address ของเคร่ืองแมข่ายท่ีร้านบริการ

อินเทอร์เน็ต 
 

ปมูข้อมลูจราจรนัน้จะถกูจดัเก็บในรูปแบบ syslog [18] เน่ืองจากมีความแพร่หลาย
มากกวา่ Windows Event Log ซึง่เป็นลิขสิทธ์ิของบริษัทไมโครซอฟแตเ่พียงผู้ เดียว โดยจะมีการ
เก็บข้อมลูดงันี ้

1. สว่น PRI – ส าหรับก าหนดล าดบัความส าคญัของข้อมลูท่ีถกูบนัทกึ สามารถค านวน
ได้จากคา่ความส าคญัของข้อมลูสองคา่ด้วยกนัคือ ความส าคญัของแหลง่ท่ีมาของ
ข้อมลู (Facility) และ ความส าคญัของข้อมลู (Severity) โดยการค านวนระดบั
ความส าคญันัน้สามารถท าได้โดยการน าคา่จากตารางท่ี 5 และ 6 มาค านวนตามสตูร
การค านวนตอ่ไปนี ้

PRI  = (ความส าคญัของแหลง่ท่ีมาของข้อมลู * 8) + ความส าคญัของข้อมลู 

คา่ท่ีได้จะถกูน ามาใสไ่ว้ระหวา่งเคร่ืองหมาย < และ > เพ่ือสร้างข้อความในสว่น PRI 
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ตารางท่ี 5 คา่ความส าคญัของแหลง่ท่ีมาของข้อมลู (Facility) 
ค่าความส าคัญ แหล่งท่ีมาของข้อมูล (Facility) 
0 kernel messages 
1 user-level messages 
2 mail system 
3 system daemons 
4 security/authorization messages (note 1) 
5 messages generated internally by syslogd 
6 line printer subsystem 
7 network news subsystem 
8 UUCP subsystem 
9 clock daemon (note 2) 
10 security/authorization messages (note 1) 
11 FTP daemon 
12 NTP subsystem 
13 log audit (note 1) 
14 log alert (note 1) 
15 clock daemon (note 2) 
16 local use 0  (local0) 
17 local use 1  (local1) 
18 local use 2  (local2) 
19 local use 3  (local3) 
20 local use 4  (local4) 
21 local use 5  (local5) 
22  local use 6  (local6) 
23              local use 7  (local7) 
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ตารางท่ี 6 ความส าคญัของข้อมลู (Severity) 
ค่าความส าคัญ ความส าคัญของข้อมูล (Severity) 
0 Emergency: system is unusable 
1 Alert: action must be taken immediately 
2 Critical: critical conditions 
3 Error: error conditions 
4 Warning: warning conditions 
5 Notice: normal but significant condition 
6 Informational: informational messages 
7 Debug: debug-level messages 

 
2. สว่น HEADER – ระบถุึงเวลาของเหตกุารณ์ และช่ือเคร่ืองหรือ IP Address ของ

เคร่ืองนัน้ๆ โดยเวลาของเหตกุารณ์จะถกูบนัทึกด้วยรูปแบบ Mmm dd hh:mm:ss ซึง่
สามารถอธิบายได้ดงันี ้

2.1 Mmm – คือตวัยอ่ของเดือนในภาษาองักฤษ Jan Feb Mar Apr May Jun Jul 
Aug Sep Oct Nov  และ Dec 

2.2 dd – วนัท่ี ระบโุดยใช้ตวัเลขสองหลกั ตัง้แต ่00 ถึง 31 
2.3 hh – ชัว่โมง ระบโุดยใช้ตวัเลขสองหลกั ตัง้แต ่00 ถึง 23 
2.4 mm – นาที ระบโุดยใช้ตวัเลขสองหลกั ตัแ้ต ่00 ถึง 59 
2.5 ss – วินาที ระบโุดยใช้ตวัเลขสองหลกั ตัง้แต ่00 ถึง 59 

 
หลงัจากระบวุนัท่ีแล้วให้เว้นชอ่งวา่งหนึง่ตวัอกัษรและตามด้วยช่ือเคร่ืองหรือ IP 
Address 

3. สว่น MSG – ซึง่มีข้อมลูของโปรแกรมท่ีก่อให้เกิดเหตกุารนัน้ๆ และค าอธิบายเพิ่มเติม 
โดยระบบจะท าการจดัเก็บ IP Address ของเคร่ืองปลายทางเพิ่มเตมิ เพ่ือให้เป็นไป
ตามพระราชบญัญัตฯิ ข้อมลูในสว่นนีไ้มมี่รูปแบบท่ีตายตวัหรือข้อบงัคบัใดตา่งจาก
ข้อมลูในสว่นอ่ืน ดงัตวัอย่างในตารางท่ี 7 
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ตารางท่ี 7 ตวัอยา่ง syslog 
ล าดับ ตัวอย่าง 
1. <34>Oct 11 22:14:15 mymachine su: 'su root' failed for lonvick on /dev/pts/8 
2. <0>Oct 22 10:52:12 scapegoat 1990 Oct 22 10:52:01 TZ-6 

scapegoat.dmz.example.org 10.1.2.3 sched[0]: That's All Folks! 
3. <165>Aug 24 05:34:00 CST 1987 mymachine myproc[10]: %% It's time to make 

the do-nuts.  %%  Ingredients: Mix=OK, Jelly=OK # Devices: Mixer=OK, 
Jelly_Injector=OK, Frier=OK # Transport: Conveyer1=OK, Conveyer2=OK # %% 

3.4 การท างานของระบบ 

หลงัจากการตดิตัง้โปรแกรมท่ีมีทัง้หมดลงตามเคร่ืองตา่งๆ แล้วการท างานของระบบปมู
ข้อมลูจราจรทางคอมพิวเตอร์สามารถอธิบายตามรูปท่ี 6 ได้ดงันี ้
 

              
U

              
         

Us

              
         

T

                     
          

V

GenerateSecretKeyA()

Initialize(SecretKeyA, 
MachineInfo) GenerateSecretKeyB()

[If a SecretKeyL is expired or
 does not exist]

LotNumber

opt

StoreSecretKeyA(SecretKeyA,
LotNumber)

StoreSecretKeyB(SecretKeyB)

ComfirmReceived

CapturePacket()

WriteToDisk()

VerifyLogs()

Logs From 

Local Server

 Initialize(SecretKeyB)

GetSecretKeyB

(LotNumber)

SecretKeyB

ReturnCheckedResult

 
รูปท่ี 6 ขัน้ตอนการท างานของระบบปมูข้อมลูจราจรทางคอมพิวเตอร์ 
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การท างานท่ีเคร่ืองลูกข่าย 
1. Log Monitor ท าการสร้างกญุแจลบั A ส าหรับการเข้ารหสัปมูข้อมลูจราจรท่ีเกิดขึน้ โดย 

กญุแจลบั A จะถกูสง่ไปเก็บยงัเคร่ืองแมข่า่ยภายในร้านพร้อมกบั IP Address ของเคร่ือง
ลกูขา่ยเคร่ืองนัน้ และเม่ือเคร่ืองแมข่า่ยภายในร้านยืนยนัการรับกญุแจลบั A แล้ว Log 
Monitor จะท าการแฮชกญุแจลบั A  โดยผลท่ีได้คือ A2 = HASH(A) และท าลายกญุแจ
ลบั A ทิง้ทนัทีก่อนน า A2 ไปเข้ารหสัปมูข้อมลูแรกเร่ิม  

2. เม่ือท าการเข้ารหสัปมูข้อมลูแรกเร่ิมเสร็จสิน้แล้ว Log Monitor จะท าการแฮชกญุแจลบั 
A2 ทนัที ผลท่ีได้คือ A3 = HASH(A2) โดย A3 จะถกูน าไปใช้เข้ารหสัปมูข้อมลูจราจร
ตอ่ไป 
กระบวนการลกูโซแ่ฮช [19] (HASH Chain) นีจ้ะถกูท าซ า้ไปเร่ือยๆ จน Log Monitor 
สิน้สดุการท างาน และปมูข้อมลูสดุท้ายท่ีบนัทกึจะมีข้อความระบไุว้เพ่ือให้ง่ายตอ่การ
วิเคราะห์ข้อมลูในภายหลงั โดยผู้วิเคราะห์สามารถระบไุด้วา่การบนัทกึปมูข้อมลูจราจรบน
ไฟล์เสร็จสิน้อยา่งสมบรูณ์หรือไม ่

3. ในการบนัทกึปมูข้อมลูจราจรลงบนไฟล์นัน้ Log Monitor จะท าการปิดไฟล์ และสร้างไฟล์
ใหมเ่ม่ือไฟล์มีขนาดตามคา่ท่ีระบไุว้ 

 
การท างานที่เคร่ืองแม่ข่ายภายในร้าน 

4. เม่ือเคร่ืองแมข่า่ยภายในร้านได้รับกญุแจลบั A มาแล้ว Local Key Store จะท าการ
เข้ารหสักญุแจลบัดงักล่าวโดยการสร้างกญุแจลบั B ขึน้ ในกรณีท่ียงัไมมี่กญุแจลบั B หรือ
กญุแจลบั B หมดอาย ุ

5. เม่ือได้กญุแจลบั B แล้ว กญุแจลบั B จะถกูสง่ไปเก็บไว้ยงัเคร่ืองของภาครัฐ และรอผลการ
ยืนยนัการบนัทกึพร้อมหมายเลขชดุของปมูข้อมลูจราจร 

6. Local Key Store จะบนัทึกกญุแจลบั A ควบคูไ่ปกบัหมายเลขชดุของปมูข้อมลูจราจร 
เพ่ือสามารถระบไุด้วา่ไฟล์ของปมูข้อมลูจราจรนัน้ๆ ควรใช้กญุแจลบัชดุใดในการถอดรหสั 

 
การท างานที่เคร่ืองของภาครัฐ 

7. เคร่ืองของภาครัฐไมมี่หน้าท่ีใดๆ นอกเหนือจากการบนัทกึกญุแจลบั B และสง่คืน
หมายเลขชดุของปมูข้อมลูจราจร เพ่ือให้เป็นไปตามจดุประสงค์ท่ีต้องการให้เคร่ืองของ
ภาครัฐท างานให้น้อยท่ีสดุ เพราะหากถกูน าไปใช้งานจริง เคร่ืองของภาครัฐต้องท าหน้าท่ี
บนัทกึข้อมลูจ านวนมากจากร้านบริการอินเทอร์เน็ตทัว่ประเทศ 
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การท างานที่เคร่ืองของผู้ตรวจสอบ 
8. เม่ือมีความต้องการในการตรวจสอบจากทางภาครัฐ เจ้าหน้าท่ีท่ีท าหน้าท่ีเก็บหลกัฐาน 

สามารถขอรหสัรับจากภาครัฐ และน าไปตรวจสอบความถกูต้องท่ีร้านบริการอินเทอร์เน็ต 
โดยมีขัน้ขัน้ตอนในการตรวจสอบความถกูต้องมีดงันี ้ โปรแกรม Log Versifier ได้รับ
กญุแจลบั B แล้ว โปรแกรมจะเข้าไปท าการถอดรหสัหากญุแจลบั A ท่ีเหมาะสมจาก
เคร่ืองแมข่า่ยภายในร้านบริการอินเทอร์เน็ตเพ่ือถอดรหสัปมูข้อมลูจราจรอีกทอดหนึง่ 
โปรแกรมสามารถระบไุด้ว่าปมูข้อมลูจราจรทางคอมพิวเตอร์ถกูแก้ไขหรือไมโ่ดยการ
ทดลองถอดรหสัปมูข้อมลู หากสามารถถอดรหสัได้โดยกญุแจลบั A ท่ีถกูเข้ารหสัไว้ก่อน
หน้าก็สามารถสรุปได้วา่ปมูข้อมลูนัน้ไมมี่การแก้ไขเกิดขึน้ 
 
ในบทนีไ้ด้กลา่วถึงรายละเอียดในการออกแบบระบบปมูข้อมลูจราจรท่ีมัน่คงในร้านบริการ

อินเทอร์เน็ต รวมถึงการท างานของระบบท่ีเคร่ืองลกูขา่ย เคร่ืองแมข่า่ยภานในร้าน และเคร่ืองของ
ทางภาครัฐโดยละเอียด สว่นในบทถดัไปจะกลา่วถึงการทดลอง และสภาพแวดล้อมในการทดลอง 



 

 

บทที่  4 
การทดลอง 

หลงัจากการออกแบบและพฒันาระบบปมูข้อมลูจราจรท่ีมัน่คงถกูทดลองในร้านบริการ
อินเทอร์เน็ตท่ีมีผู้ใช้บริการตลอด 24 ชัว่โมงภายใต้ข้อสนันิษฐานวา่ไม่ความพยายามในการบกุรุก
ระบบจากผู้ ใช้บริการ การทดลองมีจดุประสงค์เพ่ือพิสจูน์ผลกระทบจากการติดตัง้ระบบปมูข้อมลู
จราจรท่ีมัน่คงในเคร่ืองคอมพิวเตอร์ท่ีมีการใช้งานปกตจิากผู้ใช้บริการ 

4.1 สภาพแวดล้อมในการทดลอง 

  ดงัท่ีกลา่วไปแล้วข้างต้นวา่ร้านบริการอินเทอร์เน็ตท่ีใช้ในการทดลองควรมีขนาดไมต่ ่ากวา่ 
10 - 14 เคร่ือง และร้านบริการอินเทอร์เน็ตท่ีเราใช้ในการทดลองนัน้มีขนาด 38 ท่ีนัง่ แตส่ามารถ
ท าการทดลองได้จากเคร่ืองคอมพิวเตอร์จ านวนเพียง 2 เคร่ืองเทา่นัน้เพราะมีความกงัวลจาก
เจ้าของกิจการวา่อาจจะก่อให้เกิดผลกระทบตอ่การด าเนินธุรกิจของร้านบริการอินเทอร์เน็ต
ดงักลา่วในแง่ความปลอดภยั เน่ืองจากทางร้านจ าเป็นท่ีต้องปิดโปรแกรมป้องกนัการเปล่ียนแปลง
ข้อมลูบนฮาร์ดดสิก์เพ่ือให้โปรแกรมสามารถบนัทึกปมูข้อมลูจราจรลงบนฮาร์ดดสิก์ได้ 
  เคร่ืองคอมพิวเตอร์ท่ีใช้ในการทดลองมีทัง้หมด 3 เคร่ืองดงัรูปท่ี 7 โดยจดัให้เคร่ืองแม่ขา่ย
ภายในร้านและเคร่ืองแมข่่ายของทางภาครัฐท างานอยูบ่นเคร่ืองคอมพิวเตอร์เดียวกนั เพราะไมมี่
ความจ าเป็นต้องทดสอบความสามารถในการสง่ผา่นข้อมลูระหวา่งกนั เน่ืองจากการท่ีมีเคร่ืองแม่
ขา่ยภายในร้านเพียงเคร่ืองเดียว โดยเคร่ืองคอมพิวเตอร์ทัง้หมดมีความสามารถตามตารางท่ี 8 
 

- AMD Athlon 64 X2 Dual Core 2.51 GHz
- RAM 2 GB
- Hard Disk 150 GB
- Windows XP
- Log Mornitor

                             
            

                                         
(                                   )

                           
10/100        

                     WSE 
2.0

- Intel Atom CPU 230 1.60 GHz
- RAM 1 GB
- Hard Disk 150 GB
- Windows XP
- MS SQL 2005
- Local Key Store
- Remote Key Store

- Intel Core i5 CPU M460 2.53 GHz
- RAM 4 GB
- Hard Disk 500 GB
- Windows 7 (64bit)
- Log Verifier

 
รูปท่ี 7 เคร่ืองคอมพิวเตอร์ในการทดลอง
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ตารางท่ี 8 รายละเอียดและข้อจ ากดัของเคร่ืองคอมพิวเตอร์ 

คอมพวิเตอร์ โปรแกรมท่ีถูกตดิตัง้ รายละเอียด และข้อจ ากัด 

เคร่ืองท่ีลกูขา่ย จ านวน 2 
เคร่ือง 

Log Monitor - ตดิตัง้ระบบปฏิบตักิารวินโดวส์เอ็กพี 
- หนว่ยประมวลผล AMD Athlon 64 

X2 Dual Core Processor 4800+ 
ความเร็ว 2.51 กิกะเฮิรตซ์ 

- แรมขนาด 2 กิกะไบต์ 
- ฮาร์ดดสิก์ความจ ุ150 กิกะไบต์ 
- ความเร็วในการรับสง่ข้อมลูใน
เครือข่าย10/100 เมกะบติตอ่วินาที 

เคร่ืองแมข่า่ยภายในร้าน 
และเคร่ืองแมข่า่ยของทาง
ภาครัฐ จ านวน 1 เคร่ือง 

Local Key Store และ 
Remote Key Store 

- ตดิตัง้ระบบปฏิบตักิารวินโดวส์เอ็กพี 
- ตดิตัง้ระบบจดัการฐานข้อมลู
ไมโครซอฟต์เอสควิแอล 2005 

- หนว่ยประมวลผล Intel Atom CPU 
230 ความเร็ว 1.60 กิกะเฮิรตซ์ 

- แรมขนาด 1 กิกะไบต์ 
- ฮาร์ดดสิก์ความจ ุ150 กิกะไบต์ 
- ความเร็วในการรับสง่ข้อมลูใน
เครือข่าย10/100 เมกะบติตอ่วินาที  

เคร่ืองส าหรับผู้ตรวจสอบ 
จ านวน 1เคร่ือง 

Log Verifier - ตดิตัง้ระบบปฏิบตักิารวินโดวส์
เซเวน่ (64 บติ) 

- หนว่ยประมวลผล Intel Core i5 
CPU M460 ความเร็ว 2.53 กิกะ
เฮิรตซ์ 

- แรมขนาด 4 กิกะไบต์ 
- ฮาร์ดดสิก์ความจ ุ500 กิกะไบต์ 
- ความเร็วในการรับสง่ข้อมลูใน
เครือข่าย10/100/1000 เมกะบติตอ่
วินาที 
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หลงัจากท าการติดตัง้โปรแกรมตามตารางท่ี 8 แล้ว โปรแกรม Windows Performance 
Logs and Alerts ได้รับการตัง้คา่ให้เก็บข้อมลูการท างานของคอมพิวเตอร์ สาเหตท่ีใช้โปรแกรมนี ้
เก็บข้อมลูการท างานของระบบนัน้เพ่ือเป็นการรบกวนสภาพแวดล้อมเดมิของเคร่ืองลกูขา่ยให้น้อย
ท่ีสดุ และเน่ืองจากจดุประสงค์หลกัในการทดลองคือความสามารถในการให้บริการหลงัจากตดิตัง้
โปรแกรม โดยมีการเก็บข้อมลูตา่งๆ ดงันี ้ การท างานของหนว่ยประมวลผล การท างานของ
ฮาร์ดดสิก์ การท างานของหนว่ยความจ า และการท างานของอปุกรณ์เช่ือมตอ่ในเครือขา่ย
(Network Interface Card) 

4.2 ระยะเวลาในการทดลอง 

ระยะเวลาในการเก็บข้อมลูคือ 2 สปัดาห์ โดยในสปัดาห์แรกเป็นการเก็บข้อมลูการท างาน
ของเคร่ืองคอมพิวเตอร์ลกูขา่ยทัง้สองเคร่ืองในขณะท่ีตดิตัง้โปรแกรม Log Monitor และสปัดาห์ท่ี
สองเป็นการเก็บข้อมลูการท างานของคอมพิวเตอร์ทัง้สองเคร่ืองในขณะท่ีไมมี่โปรแกรม Log 
Monitor อยู ่ถึงอย่างไรก็ตามข้อมลูท่ีถกูใช้ในการวิเคราะห์ผลนัน้เป็นข้อมลูในวนัศกุร์ วนัเสาร์ และ
วนัอาทิตย์จากทัง้สองสปัดาห์ เน่ืองจากวา่ทัง้สามวนันีเ้ป็นวนัท่ีลกูค้าเข้าใช้บริการจนเตม็ความจุ
ของร้าน และมีผลให้เคร่ืองทัง้สองถกูใช้งานในระยะเวลาชัว่โมงท่ีคอ่นข้างใกล้เคียงกนัมากกว่าใน
วนัอ่ืนๆ ท่ีลกูค้าสามารถเลือกใช้บริการจากเคร่ืองคอมพิวเตอร์เคร่ืองใดก็ได้ ซึง่อาจมีผลให้เคร่ืองท่ี
ใช้ในการทดลองไมถ่กูใช้งานเลยก็เป็นได้ 

4.3 การตัง้ค่าการท างานของโปรแกรม 

โปรแกรม Log Monitor และ Local Key Store ถกูออกแบบมาให้สามารถตัง้คา่การ
ท างานได้ตามตารางท่ี 9 เน่ืองจากการตัง้คา่บางอยา่งอาจมีผลตอ่การทดลอง 
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ตารางท่ี 9 การตัง้คา่ในการทดลอง 
โปรแกรม ค่าต่างๆ และการตัง้ค่า ค าอธิบาย 

Log 
Monitor 

WriteInterval_Second 
= 30 วินาที 

เพ่ือไมใ่ห้เป็นการรบกวนการท างานของฮาร์ดดสิก์ Log 
Monitor จะเก็บข้อมลูไว้ในหนว่ยความจ าเป็นระยะเวลา
ตามคา่ท่ีตัง้ไว้ หลงัจากครบก าหนดโปรแกรมจะท าการ
บนัทกึข้อมลูลงฮาร์ดดสิก์ 

TCPTimeOut and 
UDPTimeOut = 30 
วินาที 

เน่ืองจากโปรแกรม Log Monitor ถกูออกแบบให้เก็บปมู
ข้อมลูจราจร ในขณะท่ีมีการเร่ิมต้นการส่ือสารกบัเคร่ือง
ปลายทาง และขณะสิน้สดุการส่ือสาร ดงันัน้ 
TCPTimeOut และคา่ UDPTimeOut จงึใช้เพ่ือระบกุาร
สิน้สดุการส่ือสารเม่ือไมมี่การตดิตอ่ระหวา่งกนัเกินกวา่
เวลาท่ีก าหนด 

FileSizeMB = 1 เมกะ
ไบต์ 

FileSizeMB ระบขุนาดของไฟล์ท่ีเก็บปมูข้อมลูจราจร 
การตัง้คา่เทา่กบั 1 เมกะไบต์ชว่ยให้ผู้วิเคราะห์สามารถ
ท างานได้สะดวกขึน้ เน่ืองจากไฟล์ท่ีมีขนาดใหญ่เกินไป
จะไมส่ามารถเปิดใช้งานได้กบัโปรแกรมแก้ไขข้อความ
ทัว่ไป เชน่ โปรแกรม notepad ท่ีถกูติดตัง้มาพร้อมกบั
ระบบปฏิบตักิารวินโดวส์รุ่นเก่านัน้ไมส่ามารถเปิดไฟล์ท่ี
มีขนาดใหญ่เกินกวา่ 45 กิโลไบต์ หรือแม้ใน ใน
ระบบปฏิบตักิารวิโดวส์เอ็กพีจะระบวุา่สามารถเปิดไฟล์
ได้ถึง 32 เมกะไบต์ แตใ่นทางปฏิบตัก็ิเร่ิมมีปัญหากบั
ไฟล์ท่ีมีขนาดเล็กกวา่นัน้มาก เป็นต้น 

Local 
Server 

GetNewKeyFromRemo
teServer_MIN = 1 
ชัว่โมง 

คา่นีเ้ป็นคา่ท่ีภาครัฐเป็นผู้ก าหนดว่า Local Server ควร
สง่รหสัลบัใหมเ่ข้ามาเก็บเม่ือใด โดยยิ่งคา่นีมี้ความถ่ี
มากเทา่ไหร่จะยิ่งท าให้โอกาสท่ีปมูข้อมลูจราจรท่ีถกู
บนัทกึแล้วมีโอกาสท่ีจะถกูแก้ไขได้มีน้อยลงมากเทา่นัน้ 

 



 

 

บทที่  5 
ผลการวิจัย 

  จากการทดลองระบบปมูข้อมลูจราจรท่ีร้านบริการอินเทอร์เน็ตเป็นระยะเวลา 2 สปัดาห์ 
ข้อมลูในระหว่างวนัศกุร์ ถึงวนัอาทิตย์ของแตล่ะสปัดาห์ถกูน ามาวิเคราะห์ผลการทดลองดงันี ้

5.1 ผลการทดลอง 
ข้อมลูท่ีเก็บได้จาก Windows Performance Logs and Alert เป็นแบบอนกุรมเวลา ซึง่

เป็นการยากท่ีจะเปรียบเทียบให้เห็นถึงความแตกตา่งท่ีเกิดขึน้จากการเก็บตวัอยา่งทัง้สองอาทิตย์ 
ดงัตวัอยา่งในรูปท่ี 8  

 
รูปท่ี 8 การท างานของหน่วยประมวลผลแบบอนกุรมเวลา 

ดงันัน้ข้อมลูจงึถกูแปลงให้อยูใ่นรูปแบบความถ่ีสมัพนัธ์ แตใ่นบางครัง้เคร่ืองคอมพิวเตอร์อาจถกู
เปิดทิง้ไว้เฉยๆ โดยไมไ่ด้ท างาน หรือาจมีการใช้งานโปรแกรมเชน่ โปรแกรมตรวจจบัไวรัส หรือการ
ท างานผิดพลาดของบางโปรแกรม ซึง่เหตกุารณ์เหลา่นีใ้ช้งานทรัพยากรของเคร่ืองคอมพิวเตอร์
มากผิดปกต ิ และอาจสง่ผลให้การวิเคราะห์ข้อมลูผิดพลาด ดงันัน้จงึมีการตดัข้อมลูออก   ร้อยละ
ห้าจากทัง้สว่นท่ีคอมพิวเตอร์ไมมี่การท างาน และสว่นท่ีคอมพิวเตอร์มีการท างานมากผิดปกติ [20] 
โดยรูปท่ี 9 ถึงรูปท่ี 12 แสดงผลการเก็บตวัอยา่งจากวนัท่ี 28 ถึง 30 มกราคม 2554 ในขณะท่ี
ตดิตัง้โปรแกรม Log Monitor และจากวนัท่ี 15 ถึง 17 กมุภาพนัธ์ 2554 ในขณะท่ีไมมี่การติดตัง้
โปรแกรมใดๆ  ปมูข้อมลูจราจรท่ีถกูบนัทกึได้ตลอดระยะเวลา 2 สปัดาห์มีขนาด 177 เมกะไบต์ 
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รูปท่ี 9 การท างานของหน่วยประมวลผล 

 
รูปท่ี 10 การท างานของฮาร์ดดสิก์ 
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รูปท่ี 11 การท างานของหนว่ยความจ า 

 

 
รูปท่ี 12 การท างานสง่ข้อมลูผา่นเครือขา่ย 

5.2 ผลการวิเคราะห์ 
จากรูปท่ี 9 จะเห็นได้วา่ขณะท่ีมีและไมมี่ Log Monitor นัน้การท างานของหนว่ย

ประมวลผลแทบไมมี่ความแตกตา่งกนั โดยเฉพาะอยา่งยิ่งในชว่งท่ีหนว่ยประมวลผลท างานอยูใ่น
ระดบัร้อยละ 10 ของความสามารถท่ีมีนัน้ กราฟแสดงผลให้เห็นวา่เคร่ืองคอมพิวเตอร์ในขณะท่ีไม่
มีโปรแกรมติดตัง้อยูท่ างานหนกักวา่ในขณะท่ีไมมี่โปรแกรมตดิตัง้ ซึง่จริงๆ แล้วควรออกมาใน
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ทิศทางตรงกนัข้าม โดยสามารถสรุปได้ว่าเม่ือตดิตัง้โปรแกรมแล้วเคร่ืองคอมพิวเตอร์สามารถ
ประมวลผลได้อยา่งเป็นปกติ และการท างานหนกัหรือเบาของหนว่ยประมวลผลนัน้นา่จะมีผลมา
จากปัจจยัอ่ืน 

กราฟในรูปท่ี 10 ถึงรูปท่ี 12 ล้วนแล้วแตแ่สดงผลไปในทิศทางเดียวกนัคือผลการ
เปรียบเทียบไมส่ามารถบง่บอกได้ถึงผลกระทบจากการติดตัง้โปรแกรมแตอ่ยา่งใด ซึง่อาจเป็น
เพราะการตัง้คา่การท างานของโปรแกรมตามตารางท่ี 8 ท่ีอาจมากหรือน้อยเกินไปจนไมส่ง่ผลให้ท่ี
เป็นรูปธรรม ถึงแม้ในทางกลบักนัก็สามารถสรุปได้เชน่กนัวา่โปรแกรมสามารถท างานได้โดยไมส่ง่
กระทบตอ่การท างานของเคร่ืองคอมพิวเตอร์ซึง่เป็นจดุส าคญัท่ีการทดลองนีต้้องการพิสจูน์ทราบ 

เพ่ือให้ทราบถึงท่ีมาของประสิทธิภาพในการท างาน จงึมีความจ าเป็นต้องท าการทดลอง
เพิ่มเตมิ โดยการทดลองบนัทกึปมูข้อมลูจราจรท่ีเกิดขึน้จากการดาวน์โหลดข้อมลู 147.71 เมกะ
ไบต์ ในกรณีท่ีไมมี่ประกาศจากกระทรวงเทคโนโลยีสารสนเทศเก่ียวข้องกบัการเก็บปมูข้อมลู
จราจรทางคอมพิวเตอร์ ระบบปมูข้อมลูจราจรอาจต้องท าการเก็บข้อมลูเป็นจ านวนกลุม่ข้อมลู 
(packet) ทัง้หมด 181,705 กลุม่ข้อมลู แตร่ะบบปมูข้อมลูจราจรท่ีน าเสนอมีการเก็บข้อมลูเพียง 2 
กลุม่ข้อมลูเทา่นัน้ คือ กลุม่แรกเม่ือเคร่ืองต้นทางและปลายทางเร่ิมการติดตอ่ และกลุม่ท่ีสองเม่ือ
เคร่ืองต้นทางและปลายทางหยดุการติดตอ่นานเกินกวา่คา่ TCPTimeOut ท่ีระบไุว้ แตเ่น่ืองจาก
การดาวน์โหลดเป็นกิจกรรมท่ีมีความตอ่เน่ืองจงึสง่ผลให้ระบบท่ีน าเสนอบนัทึกปมูข้อมลูจราจร
น้อยมากกวา่ระบบทัว่ไป ซึง่หากการใช้งานเปล่ียนแปลงรูปแบบไป เช่น เลน่เกมส์ออนไลน์ การค้น
ดขู้อมลูบนอินเทอร์เน็ต หรือการส่ือสารผา่นสงัคอมออนไลน์ อาจสง่ผมให้ความแตกตา่งระหว่าง
ระบบทัว่ไป และระบบท่ีน าเสนอมีน้อยลงเน่ืองจากความหลากหลายของเคร่ือปลายทางท่ีมากขึน้ 
และธรรมชาตขิองการใช้งานท่ีไมมี่ความตอ่เน่ืองเท่ากบัการดาวน์โหลดข้อมลู 



 

 

บทที่  6 
สรุปผลการวิจัยและข้อเสนอแนะ 

  ถึงแม้ผลการทดลองจะออกมาเป็นท่ีนา่พอใจ แตห่ากวิเคราะห์ถึงปัญหาในการน าไปใช้
งานจริงในสภาพแวดล้อมท่ีไมส่ามารถก าหนดการใช้งานของผู้ใช้งานได้ ระบบปมูข้อมลูจราจรก็
ยงัมีข้อท่ีต้องขบคิดเพ่ือหาทางแก้ไขตอ่ไปในอนาคต โดยสามารถสรุปผลการวิจยัและข้อเสนอแนะ
ได้ดงันี ้

6.1 สรุปผลการวิจัย 
จากการทดลองสามารถสรุปได้วา่โปรแกรมทัง้หมดท่ีตดิตัง้ลงในระบบของร้านบริการ

อินเทอร์เน็ตสามารถท างานได้ตลอด 24 ชัว่โมงโดยไมมี่การขดัข้อง อีกทัง้ร้านบริการอินเทอร์เน็ต
ยงัสามารถให้บริการแก่ลกูค้าในหลากหลายรูปแบบ ทัง้บริการการเข้าถึงอินเทอร์เน็ต พิมพ์เอกสาร 
รวมไปถึงบริการเกมส์ทัง้ออนไลน์และออฟไลน์ได้โดยไม่มีปัญหารบกวนแตอ่ยา่งใด โดยเฉพาะใน
สว่นบริการเกมส์ ซึง่เป็นสว่นท่ีมีความจ าเป็นท่ีต้องใช้ความสามารถในการประมวลผล
คอ่นข้างมาก ก็ยงัไมไ่ด้รับผลกระทบจากโปรแกรมท่ีตดิตัง้ลงไปแม้แตน้่อย 

หนว่ยความจ าท่ีสามารถใช้งานได้ การบนัทกึข้อมลูลงฮาร์ดดสิก์ หรือการสง่ข้อมลูบน
เครือข่ายซึง่อาจถกูรบกวนจากโปรแกรมท่ีติดตัง้ลงไป ยงัสามารถใช้งานได้ตามปกติ และตามท่ีได้
กลา่วไปแล้ววา่ผลลพัธ์ท่ีดีนีอ้าจเกิดจากการตัง้คา่ตา่งๆ ของโปรแกรมท่ีอาจมากหรือน้อย
จนเกินไป แตถ่ึงอยา่งไรก็ตามผลการทดลองได้พิสจูน์ออกมาให้เห็นแล้วว่าโปรแกรมท่ีตดิตัง้ลงไป
นัน้ไมก่่อให้เกิดการรบกวนตอ่ระบบใดๆ ภายในร้านบริการอินเทอร์เน็ต 

ทัง้นีจ้ากการสมัภาษณ์เจ้าของกิจการและพนกังานดแูลร้าน พบว่าการติดตัง้โปรแกรม
เป็นไปด้วยความราบร่ืน? และไมไ่ด้รับการร้องเรียนจากลกูค้าท่ีใช้งานเคร่ืองท่ีท าการทดลองแต่
อยา่งใด อีกทัง้ลกูค้าท่ีนัง่ใช้งานเคร่ืองคอมพิวเตอร์ทัง้สองเคร่ืองอยูเ่ป็นประจ าก็ยังคงใช้งานอยู ่ ณ 
ต าแหนง่เดมิ 

ในสว่นของปมูข้อมลูจราจรท่ีใช้เนือ้ท่ีประมาณ 117 เมกะไบต์จากการเก็บตวัอยา่งเป็น
เวลา 2 สปัดาห์ ซึง่หากน าไปใช้งานจริงทางร้านต้องเก็บข้อมลูเป็นระยะเวลา 90 วนัตามกฏหมาย 
ซึง่ทางร้านต้องเตรียมท่ีเก็บข้อมลูท่ีมีขนาดไมต่ ่ากวา่ 600 กิกะไบต์ 

เสียงตอบรับจากทางร้านในประเดน็นีอ้อกมาในเชิงบวก โดยเจ้าของกิจการให้เหตผุลวา่
ราคาฮาร์ดดสิก์ในปัจจบุนันัน้ถกูมาก โดยทางร้านเองสามารถซือ้ฮาร์ดดสิก์ขนาด 1 เทระไบต์ได้ 2 
ถึง 3 ลกูโดยไมมี่ปัญหาอะไร ซึง่นา่จะเพียงพอตอ่ความต้องการของระบบในจดุนี  ้
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6.2 ข้อเสนอแนะ 
ถึงแม้การทดลองแสดงผลลพัธ์ในทิศทางท่ีดี อยา่งไรก็ตามระบบปมูข้อมลูจราจรท่ีมัน่คง

ยงัมีความต้องการในการพฒันาในอีกหลายแง่มมุดงันี ้
1. ข้อควรปรับปรุงท่ีได้รับการเสนอแนะจากทางเจ้าของกิจการคือ โปรแกรมควรสามารถ

ท างานกบัโปรแกรมควบคมุการท างาน (NCafé) ท่ีทางทางร้านใช้งานอยูใ่นขณะนีไ้ด้ ซึง่
โปรแกรมดงักลา่วจะลบการเปล่ียนแปลงใดๆ ท่ีเกิดขึน้บนฮาร์ดดสิก์ทกุครัง้ท่ีเคร่ืองเปิด
ขึน้มาใหม ่  สง่ผลให้ต้องมีการปรับปรุงให้ไฟล์ท่ีมีปมูข้อมลูจราจรต้องถกูสง่ไปเก็บยงั
เคร่ืองแมข่า่ยภายในร้านก่อนท่ีจะปิดเคร่ืองทกุครัง้ 

2. การป้องกนัการโจมตีแบบ Denial of Service (DoS) ท่ีสามารถก่อกวนการท างานของ
ของแมข่า่ยของทางภาครัฐ และเคร่ืองแมข่า่ยของร้านบริการอินเทอร์เน็ตให้ไมส่ามารถรับ
กญุแจลบัเพ่ือมาเก็บบนัทกึได้ ซึง่อาจแก้ไขได้โดยการเพิ่มเคร่ืองคอมพิวเตอร์แมข่า่ยใน
การจดัเก็บกญุแจรับ หรือตดิไฟร์วอลล์เพ่ือป้องกนัการโจมตีดงักลา่ว 

3. แฮชฟังก์ชนัท่ีน ามาใช้ในการทดลองใรอนาคตควรถกูแทนท่ีด้วย SHA-256 หรือ SHA-512 
ซึง่ได้รับการยอมรับในปัจบุนั เน่ืองจาก SHA-1 แฮชฟังชัน่ในการทดลองนีก้ าลงัจะไมเ่ป็น
ท่ียอมรับในการใช้งาน [21] 

4. นอกเหนือจากการสง่กญุแจลบัไปเก็บยงัเคร่ืองคอมพิวเตอร์ท่ีมีความปลอดภยัสงูแล้ว ควร
มีการสง่ข้อมลูอ่ืนร่วมด้วยเช่น คา่จากแฮชฟังก์ชนัไฟล์ท่ีสิน้สดุการบนัทึกปมูข้อมูลจราจร
ทางคอมพิวเตอร์ เพ่ือการยืนยนัในภายหลงัว่าไฟล์นัน้ไมไ่ด้ถกูแก้ไข ถึงแม้กญุแจลบัจะถกู
ขโมยไปเพ่ือสร้างปมูข้อมลูจราจรเท็จขึน้มาแทนท่ีของเดิม 

5. มีความเป็นไปได้ท่ีเคร่ืองลกูขา่ยไมส่ง่ หรือไมบ่นัทกึปมูข้อมลูจราจรไปยงัเคร่ืองแมข่า่ย ซึง่
ในงานวิจยัในอนาคตควรเปล่ียนแปลงกระบวนการในการดกัจบัการใช้งานอินเทอร์เน็ต
และบนัทกึปมูข้อมลูจราจรจากเคร่ืองลกูขา่ยไปท่ีเคร่ืองแมข่า่ยแทน เพ่ือเพิ่มความมัน่คง
ให้แก่ระบบ 

6. ควรเพิ่มจ านวนร้านบริการอินเทอร์เน็ตในการทดลอง และแยกเคร่ืองแมข่า่ยของร้าน
บริการอินเทอร์เน็ตออกจากเคร่ืองแมข่ายของทางภาครัฐ รวมถึงการจดัวางเคร่ืองแม่ขาย
ของทางภาครัฐภายนอกเครือขา่ยของร้านบริการอินเทอร์เน็ต เพ่ือเพิ่มความนา่เช่ือถือ
ให้แก่ผลการทดลอง 

7. ในระหวา่งท่ีโปรแกรม Log Monitor รอเพ่ือเข้ารหสัเหตกุารณ์ ระยะเวลาในการรอนี ้
ก่อให้เกิดชอ่งโหว่ เน่ืองจากกญุแจลบัท่ีใช้กบัเหตการณ์ก่อนหน้าถกูเก็บอยูใ่น
หนว่ยความจ าและอาจถกูขโมยไปเพ่ือการปลอมแปลงปมูข้อมลูจราจรถึงแม้วา่จะมีการ
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แฮชกญุแจลบัดงักลา่วแล้วก็ตาม ดงันัน้ระบบควรท่ีจะร่นระยะเวลาในการรอให้สัน้ท่ีสดุ
เทา่ท่ีจะเป็นไปได้ 

ในการทดลองไฟล์ขนาด 1 เมกะไบต์สามารถบนัทึกปมูข้อมลูจราจรทาง
อินเทอร์เน็ตได้นานประมาณ 1 ชัว่โมงก่อนท่ีระบบจะท าการสร้างกญุแจลบัและสง่ไฟล์
ดงักลา่วไปเก็บอยา่งปลอดภยัท่ีเคร่ืองแมข่า่ยภายในร้านบริการอินเทอร์เน็ต ดงันัน้ผู้บกุรุก
จงึมีระยะเวลาในการทดลองหากญุแจลบันาน 1 ชัว่โมงเชน่เดียวกนั คา่ก าหนดของขนาด
ไฟล์ท่ีใหญ่เกินไปจงึมีสว่นท าให้ความปลอดภยัลดลง ดงันัน้จงึไมค่วรตัง้คา่ก าหนดขนาด
ของไฟล์ให้ใหญ่จนเกินไป ในการวิจยัในอนาคตนัน้คา่ก าหนดตวันีค้วรจะเปล่ียนเป็น
ระยะเวลาท่ีไฟล์จะอยูท่ี่เคร่ืองลกูขา่ยแทน เพ่ือให้ไฟล์ถกูสง่ไปเก็บยงัเคร่ืองแมข่า่ยท่ีท่ีมี
ความปลอดภยัสงูกวา่โดยเร็วท่ีสดุ 

8. ระบบควรมีการระบตุวัตนของผู้ใช้บริการท่ีหลากหลาย เพ่ือป้องกนัการปลอมแปลงตวั
บคุคลในการใช้บริการท่ีร้านบริการอินเทอร์เน็ต เชน่ การมีช่ือผู้ใช้และรหสัผา่นให้ผู้ใช้งาน
แตล่ะ่คน ควบคูก่บับตัรสมาชิกหรือการถ่ายภาพในรูปแบบเดียวกบัดา่นตรวจคนเข้าเมือง
ของสนามบนิในหลายประเทศรวมทัง้ประเทศไทย 
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ประวัตผู้ิเขียนวิทยานิพนธ์ 

นายพีชพล พลพงษ์ เกิดวนัท่ี 20 กมุภาพนัธุ์ พ.ศ. 2525 กรุงเทพมหานคร ส าเร็จ
การศกึษาระดบัปริญญาวิทยาศาสตร์บณัฑิต สาขาวิชาวิทยาการคอมพิวเตอร์ จากมหาวิทยาลยั
เว็บสเตอร์ประเทศออสเตรีย ในปีการศกึษา 2547 หลงัจากนัน้ได้เข้ามาศกึษาตอ่ในหลกัสตูร
วิทยาศาสตร์มหาบณัฑิต สาขาวิชาวิทยาศาสตร์คอมพิวเตอร์ ภาควิชาวิศวกรรมคอมพิวเตอร์ 
คณะวิศวกรรมศาสตร์ จฬุาลงกรณ์มหาวิทยาลยั ในปีการศกึษา 2550 
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