
บทที่ 6

สรุปผลการวิจัย ปัญหาและข้อเสนอแนะ

การศึกษาวิจ ัยเร ื่อง การล ักลอบเข ้าถ ึงข ้อม ูลทางคอมพิวเตอร์ในประเทศไทย 
มุ่งศึกษาพฤติกรรมและลักษณะทางลังคมของผู้ที่ลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ในประเทศ 
ไทย โดยมีวัตถุประสงค์เพ ื่อ เพื่อศึกษาถึงลักษณะพื้นฐานทางลังคมของผู้ท ี่ล ักลอบเข้าถึงข้อมูล 
ทางคอมพิวเตอร์และป ัจจัยท ี่ม ีผลต่อการลักลอบเข้าถ ึงข ้อม ูลทางคอมพิวเตอร์พร้อมทั้งศ ึกษา 
แนวทางป้องกันปัญหาการก่ออาชญากรรมคอมพิวเตอร์ในประเทศไทย ในการศึกษาวิจ ัยครั้งน ี้ 
ผ ู้ว ิจ ัยใช้แนวคิดเกี่ยวกับอาชญากรรมทางเศรษฐกิจ แนวคิดเก ี่ยวก ับอาชญากรรมคอมพิวเตอร์ 
รวมทั้งทฤษฎีพฤติกรรมเบี่ยงเบน ทฤษฎีการกระทำทางลังคม ทฤษฎีไร้ระเบียบ ทฤษฎีวัฒนธรรม 
รอง และทฤษฎีการจูงใจ มากำหนดกรอบแนวคิดในการวิจัย โดยกำหนดตัวแปรอิสระได้แก่ ผล 
ตอบแทนทางด้านวัตถุ ผลตอบแทนทางด้านจิตใจ การคบค้าสมาคมกับกลุ่มเพื่อน และการปฏิเสธ 
การกระทำที่เป ็นความผิด และตัวแปรตามคือ การล ักลอบเข้าถ ึงข ้อม ูลทางคอมพิวเตอร์โดยใช ้ 
ระเบียบวิธีวิจัยทางมานุษยวิทยา ( Anthropological Field Work) และเทคนิคการสัมภาษณ์แบบ 
เจาะลึก (In-depth Interview) และการลังเกตแบบมีส่วนร่วม (Participant Observation)

ในการเก็บรวบรวมข้อมูลครั้งนี้ ผู้วิจัยใช้ว ิธ ีการเลือกตัวอย่างแบบลุ่ม โดยศึกษา 
จากกลุ่มตัวอย่างจำนวน 10 ราย และใช้วิธีการสัมภาษณ์ทั้งแบบที่เป็นทางกา;m ละไม่เป็นทางการ 
ประกอบกับการลังเกตพฤติกรรมของกลุ่มตัวอย่าง และรวบรวมข้อมูลเพื่อใช้ในการศึกษาวิจัย

ผลการศึกษาพบว่า กลุ่มตัวอย่างส่วนใหญ่ เป็นเพศชายมากกว่าเพศหญิง กล่าว 
คือ เป็นเพศชาย ถึงร้อยละ 80 และเพศหญิงร้อยละ 20 และมีอายุตั้งแต่ 18 -  25 ปี คิดเป็นร้อยละ 
5 0 รองลงมาก ็ค ือกล ุ่มต ัวอย ่างท ี่ม ีอาย ุ 25ป ีข ึ้น ไป ค ิด เป ็น ร ้อ ย ล ะ 4 0 นอกจากน ี้ย ังพบว ่า 
กลุ่มตัวอย่างส่วนใหญ่มีระตับการศึกษาในระดับปริญญาตรหรือสูงกว่า คือ มีการศึกษาในระดับ 
ปริญญาตรี ร้อยละ 50 และสูงกว่าปริญญาตรี ร้อยละ 30 จึงสรุปได้ว่า กลุ่มตัวอย่างในการศึกษา 
เรื่องการลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ในประเทศไทย มีระดับการศึกษาอยู่ในระดับสูง นอก 
จากนี ผลการวิจัยยังพบว่า กลุ่มตัวอย่างส่วนใหญ่ไม่มีลักษณะพื้นฐานโดยทั่วไป ที่แสดงถึงการใช้ 
ความรุนแรง ซ ึ่งสอดคล ้องก ับแนวค ิดเก ี่ยวก ับอาชญ ากรรมคอมพ ิวเตอร ์ท ี่ว ่า อาชญ ากรรม 
คอมพิวเตอร์ เป็นอาชญากรมที่ไม่แสดงออกถึงความรุนแรงแต่สามารถก่อให้เกิดผลเสียหายที่เป็น 
มูลค่ามหาศาลได้
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สร ุปผลการว ิจ ัย

การวิจัยเร่ืองการลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ในประเทศไทยน้ี ผู้วิจัยสรุป 
ผลการทดลอบลมมติฐานได้ดังน้ี

1. การทดลอบสมมติฐานข้อที่ 1 ผลตอบแทนทางด้านวัตถุมีผลต่อการลักลอบ 
เข้าถึงข้อมูลทางคอมพิวเตอร์น้ัน ผลการทดลอบพบว่าว่า ผลตอบแทนทางด้านวัตถุไม่มีผลต่อการ 
ลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ในประเทศไทย จึงปฎิเลธสมมติฐาน,ท่ี'ว่า ผลตอบแทนทาง 
ด้านวัตถุมีผลต่อการลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์

2. ผลการทดสอบสมมติฐานข้อที่ 2 ผลตอบแทนทางจิตใจ มีผลต่อการลักลอบ 
เข้าถึงข้อมูลทางคอมพิวเตอร์พบว่า ผลตอบแทนทางด้านจิตใจมีผลต่อการลักลอบเข้าถึงข้อมูล 
ทางคอมพิวเตอร์จึงยอมรับลมมติฐานที่ว่า ผลตอบแทนทางจิตใจ มีผลต่อการลักลอบเข้าถึงข้อมูล 
ทางคอมพิวเตอร์

3. ผลการทดลอบสมมติฐานข้อท่ี 3 เพ่ือนท่ีลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ 
ชักนำให้ลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์พบว่า เพ่ือนท่ีลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ 
ไม่มีผลชักนำให้เกิดการลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์จึงปฏิเสธลมมติฐานท่ีว่า เพ่ือนท่ีลัก 
ลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ชักนำให้ลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์

4. ผลการทดลอบลมมติฐานข้ธท่ี 4 การมีความคิดท่ีว่า การลักลอบเข้าถึงข้อมูล 
ทางคอมพิวเตอร์ของบุคคลอ่ืนไม่เป็นความผิด ชักนำให้ลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์พบ 
ว่า การมีความคิดท่ีว่าการลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ของบุคคลอื่นไม่เป็นความผิด ทำ 
ให้เกิดการลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์จึงยอมรับสมมติฐานข้อที่ 4  การมีความคิดท่ีว่า 
การลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ของบุคคลอื่นไม่เป็นความผิด ชักนำให้ลักลอบเข้าถึง 
ข้อมูลทางคอมพิวเตอร์

ป ัญ ห าท ี่เกิดข ึ้น จากการว ิจ ัย

ลำหรับการว ิจ ัยเร่ืองการลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ในคร้ังน้ี นับว่า เป็น 
การสืกษาท่ีมีปัญหาเกิดข้ึนระหว่างการวิจัยมากพอสมควรซ่ึงลามารถสรุปปัญหาท่ีเกิดข้ึนได้ดังน้ี
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ป ัญ ห าท างว ิชาการ

1. เน่ืองจากในประเทศไทย ยังไม่มีบทบัญญ้ติของกฎหมาย ซ่ึงบัญญ้ติให้การก่อ
อาชญากรรมทางคอมพิวเตอร์ หรอ การลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ เป็นความผิดที' 
ชัดเจน ประกอบกับการไม่มีกฎหมายรองรับในการลงโทษผู้กระทำความผิด จึงทำให้ หลาย  ๆ ฝ่าย 
ยังไม่ยอมรับว่า การลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ เป็นการก่ออาชญากรรมประ๓ ทหน่ึง 
ผู้วิจัยจึงต้องใช้ความพยายามในการค้นคว้า เอกสารและงานวิจัยท่ีเก่ียวข้อง ท้ังในประเทศไทย 
และต่างประเทศ ทีมส่วนยืนยันว่าการลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ และการก่อ
อาชญากรรมคอมพิวเตอร์ เป็นส่วนหน่ึงของอาชญากรรม ซึ่งสาม'''5'ถส่งผลเสียหายร้ายแรง และ 
จะทวีความรุนแรงมากข้ึนในอนาคต

2. เน่ืองจากอาชญากรรมคอมพิวเตอร์น้ัน ผู้ประกอบอาชญากรรมสามารถกระทำ 
ด้วยลาเหตุ วัตถุประสงค์ แรงจูงใจ หรอส่ิงเร้า ที่แตกต่างกัน ดังนั้น การศึกษาอาชญากรทาง 
คอมพิวเตอร์จึงเกี่ยวเนื่องทั้งในด้านของการศึกษาวิเคราะห์ทางจิตวิทยา ลังคมวิทยาและ 
มานุษย,วิทยา วิทยาศาสตร์และวิศวกรรมศาสตร์ แต่เนื่องจากข้อจำกัดในด้านระยะเวลา ทำให้ 
ผู้วิจัยจึงจำเป็นต้องกำหนดกรอบในการศึกษาวิจัยเฉพาะส่วนของการศึกษาที่เกี่ยวข้องกับด้าน 
ลังคมวิทยาและมานุษยวิทยาเท่านั้น

ป ัญ หาท างการปฏ ิบ ้ต ิ

1. เน่ืองจาก ผู้ท่ีกระทำการลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ มักจะเป็นกลุ่ม 
คนท่ีไม่ยอมเปิดเผยตัวเอง และไม่ยอมรับว่าตนคือผู้กระทำการลักลอบเข้าถึงข้อมูลทาง
คอมพิวเตอร์ของบุคคลอ่ืน ซ่ึงทำให้ผู้วิจัยต้องใช้เวลาในการติดตาม ค้นหาตัวบุคคล ผู้ท่ียอมเปิด 
เผยการกระทำและยินยอมท่ีจะให้ข้อมูล ประกอบการศึกษาในคร้ังน้ี

ปัจจัยอีกประการหน่ึงก็คือ การลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ในบางกรณี 
อาจมีการทำความเสียหายให้กับระบบคอมพิวเตอร์และข้อมูลท่ีจัดเก็บไว้ในระบบ ซ่ึงอาจเกิดผล 
กระทบต่อผู้ท่ียอมรับ1ว่าตนเองเป็นผู้กระทำ จึงทำให้เกิดการปิดบังซ่อนเร้นตัว การแก้ปัญหาใน 
เบืองต้น คือ ผู้วิจัยใช้วิธีการค้นคว้าจากบุคคล ซ่ึงมีประวัติการกระทำความผิดและยอมรับว่า 
ตนเองเป็นผู้ท่ีกระทำการลักลอบเช้าถึงข้อมูลทางคอมพิวเตอร์อยู่ก่อน จากน้ันจึงศึกษาวิเคราะห์ใน 
กลุ่มคนท่ัวไป
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2. ปัญหาในด้านระยะเวลาในการเก็บรวบรวมข้อมูล เน่ืองด้วยระยะเวลาท่ี
ค่อนข้างจำกัดในการวิจัย และการท่ีการลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ยังเป็นเร่ืองท่ีค่อน
ข้างใหม่และเป็นเร่ืองท่ีมีผู้ให้ความสนใจอยู่ในวงแคบๆ คือเป็นกลุ่มคนท่ีมีความรู้ และทำงาน
สัมพันธ์กับระบบข้อมูลเท่าน้ัน ผู้วิจัยจึงใช้เวลาในการหากลุ่มตัวอย่างค่อนข้างนาน และมีเวลาใน 
การรวบรวมข้อมูลและเขียนรายงานวิจัยซ่ึงจะต้องสำเร็จภายในระยะเวลาท่ีจำกัด

3. ปัญหาในการเก็บรวบรวมข้อมูล เนื่องจากผู้วิจัยทำการเก็บรวบรวมข้อมูลโดย 
การสัมภาษณ์ ก็พบว่าในบางครั้ง เมื่อผู้วิจัยใช้คำถามแบบตรงไปตรงมา ซึ่งผู้ให้สัมภาษณ์ลามารถ 
วิเคราะห์ใด้ว่า การตอบคำถามตังกล่าวอาจเกิดผลเสียกับตนเอง ก็จะให้รับคำตอบที่เบี่ยงเบน 
ประเด็น หรือหลีกเลี่ยงการยอมรับข้อเท็จจรง ทำให้ผู้วิจัยต้องใช้หลายๆ คำถามประกอบการ 
สัมภาษณ์และนำคำตอบที่ได้มาวิเคราะห์เพื่อสรุปคำตอบตามข้อเท็จจรืงอีกครั้งหนึ่ง

4. เน่ืองจากผู้วิจัยต้องการศึกษาถึงพฤติกรรมท่ีแท้จรืงของกลุ่มตัวอย่าง จึงใช้วิธี
การสังเกตแบบมี'ล่วนร่วมเข้ามาช่วยในการเก็บรวบรวมข้อมูล ทำให้ต้องใช้เวลาในการเข้าไป
สังเกตแบบมีล่วนร่วม คือใช้เวลาอยู่กับผู้กระทำการสักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ เพ่ือให้ 
สามารถรวบรวมรายละเอียดทางด้านพฤติกรรมให้ชัดเจนย่ิงข้ึนด้วย ตังน้ัน จึงทำให้ผู้วิจัยต้องใช้ 
เวลาในการเก็บรวบรวมข้อมูลค่อนข้างนาน และเน่ืองจากภารกิจทางหน้าท่ีการงาน ทำให้ไม่
สามารถเก็บรวบรวมข้อมูลได้อย่างละเอียดลึกซ้ึง

ข้อเสนอแนะ

การศึกษาเร่ือง การสักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ในประเทศไทยน้ี โดยใช้ 
วิธีการทางมานุษยวิทยา จากกลุ่มตัวอย่างจำนวน 10 ราย ซ่ึง ผลการศึกษาวิจัยในคร้ังน้ี ทำให้มี 
ข้อเสนอแนะทางวิชาการและข้อเสนอแนะในทางปฏิบัติ ตังต่อไปน้ี

ข้อเสนอแนะทางวิชาการ

1. เนื่องจากข้อจำกัดในด้านระยะเวลาและงบประมาณในการวิจัย ทำให้ผู้วิจัย 
จำเป็นต้องกำหนดกรอบแนวคิดในการวิจัยท่ีจำกัด ตังน้ัน สำหรับแนวทางในการวิจัยคร้ังต่อไปน้ัน 
ผู้วิจัยเห็นว่า ควรจะมีการศึกษาเพ่ิมเติมเก่ียวกับ แนวความคิดของผู้ใข้คอมพิวเตอร์ในระดับต่างๆ 
เช่น ระตับผู้ใช้งานทั่วไป ระดับผู้ควบคุมระบบและระดับผู้ออกแบบและพัฒนาระบบงาน เพ่ือ 
ศึกษาเปรียบเทียบทัศนคติและความรู้ความสามารถในการสักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ 
ในอนาคต
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2. นอกจากน้ียังอาจทำการศึกษาวิจัยเพ่ิมเติม โดยการออกเป็นแบบสอบถามเพ่ือ 
เก็บรวบรวมข้อมูลเก่ียวกับ การลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ และการเข้าถึงข้อมูลทาง 
อินเตอร์เนตท่ัวไป เพ่ือศึกษาเก่ียวกับรูปแบบและวิธีการในการเข้าถึงข้อมูลทางคอมพิวเตอร์ และ 
ลามารถหาแนวทางการป้องกันการลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์และลร้างระบบป้องกัน 
รักษาความปลอดภัยของข้อมูลทางคอมพิวเตอร์ได้อย่างเหมาะสมย่ิงข้ึน

3. ควรมีการศึกษาเพ่ือเติมในประเด็นอ่ืน  ๆ เก่ียวกับอาชญากรคอมพิวเตอร์ เช่น
ประเด็นทางด้านจิตวิทยา เพ่ือศึกษาวิเคราะห์สภาพทางจิตใจของผู้ท่ีลักลอบเข้าถึงข้อมูลทาง
คอมพิวเตอร์ หรือ ประเด็นทางด้านวิทยาการคอมพิวเตอร์ เก่ียวกับรูปแบบและวิธีการเข้าถึงข้อมูล 
ทางคอมพิวเตอร์ หรือการก่ออาชญากรรมคอมพิวเตอร์ประ๓ ทอ่ืน  ๆ เพ่ือให้สามารถวิเคราะห์และ 
กำหนดลักษณะของอาชญากรคอมพิวเตอร์ได้ชัดเจนย่ิงข้ึน

ข้อเสนอแนะ,ทางการปฏิบัติ

1. เนื่องจากอาชญากรรมคอมพิวเตอร์มีแนวโน้มที่จะทวีความรุนแรงและสร้าง 
ความเสียหายท่ีมีมูลค่าสูงมากข้ึนเร่ือยๆ ประกอบกับในต่างประเทศใด้มีการบัญญัติกฎหมายซ่ึง 
ระบุความผิดและบทลงโทษเกี่ยวกับการก่ออาชญากรรมทางคอมพิวเตอร์ไว้อย่างชัดเจนแล้ว 
ดังบัน ในประเทศไทยจึงควรที่จะเร่งรีบในการบัญญัติกฎหมายเก่ียวกับการป้องกันการลักลอบเข้า 
ถึงข้อมูลทางคอมพิวเตอร์และการลงโ ท ษ ผู้กระทำผิดเก่ียวกับคอมพิวเตอร์ออกมาใช้

2. เน่ืองจากในปัจจุบันน้ี ได้มีการจัดการเรียนการสอนเก่ียวกับคอมพิวเตอร์ใน 
ทุกๆ  หน่วยงาน ท้ังในระดับประถมศึกษา มัธยมศึกษา ตลอดจนอุดมศึกษา แต่ยังไม่มีการเน้นย้ํา 
ถึงจริยธรรมในการใช้งานระบบคอมพิวเตอร์ การติดต่อส่ือสารผ่านทางเครือข่าย หรือระบบอิน 
เตอร์เนต ทำให้ผู้ใข้งานคอมพิวเตอร์ขาดความคำนึงถึงจริยธรรมในการใช้งานระบบคอมพิวเตอร์ 
ดังน้ัน ควรมีการให้การศึกษาอบรมด้านจริยธรรม (Ethics) เก่ียวกับคอมพิวเตอร์ ควบคู่ไปกับการ 
จัดการเรียนการสอนด้านคอมพิวเตอร์ด้วย

3. รัฐและภาคเอกชน ควรมีการเผยแพร่เก่ียวกับผลเสียหายท่ีเกัดข้ึนกับองค์กร 
เพ่ือกระตุ้นให้เกิดความตื่นตัวในการควบคุมและป้องกันระบบคอมพิวเตอร์ ทำให้ เกิดการสร้าง 
ระบบรักษาความปลอดภัยให้กับระบบคอมพิวเตอร์ และลดความเลียหายท่ีจะเกิดข้ึนจากความ 
พยายามในการลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ของผู้ท่ีไม'ประสงค์ดีกับข้อมูลในระบบต่อไป
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4. รัฐบาลและส่ือมวลชน ควรมีการนำเสนอผลเสียหายและการจับกุมตัว
อาชญากรทางคอมพิวเตอร์ และความรุนแรงหรัอความเสียหายท่ีเกิดข้ึนจากการก่ออาชญากรรม 
ทางคอมพิวเตอร์ พร้อมท้ังนำเสนอการลงโทษท่ีรุนแรง เพ่ือเป็นตัวอย่างและแนวทางสำหรับผู้ท่ี 
พยายามลักลอบเข้าถึงข้อมูลทางคอมพิวเตอร์ท้ังในปัจจุบันและในอนาคต
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