
บ ท ท ี่ 2

แ น ว ค ว า ม ค ิด ท ี่ใ ช ้แ ล ะ ท ฤ ษ ฏ ีท ี่เ ก ี่ย ว ข ้อ ง

จากความสำคัญของปัญหาในบทที่ 1 การเลือกใช้วิธีการหรืออัลกอริทึมที่เหมาะสมในการ 
เข้ารหัสยูอาร์แอสมีผลกระทบต่อประสิทธิภาพในการทำงานของเว็บพร็อกซี่เป็นอย่างยิ่ง การเลือกใช้ 
อ ัลกอริท ึมท ี่ไม1เหมาะสมนอกจากจะทำให ้เว ็บพร ็อกซ ี่ทำงานได ้ไม ่ม ีประส ิทธ ิภาพแล ้วย ังทำให ้ 
ความน่าเชื่อถือลดลง การเข้ารหัสยูอาร์แอลนอกจากใช้ประโยชน์กับเว็บพร็อกซี่แล้ว ยังมีการใช้งานใน 
แอปพลิเคชั่นอื่นๆที่ทำงานกับยูอาร์แอลด้วย

เว็บพร็อกซ่ีและแอปพลิเคซั่นที่เก่ียวข้องกับการประมวลผลยูอาร์แอลที่เป็นท่ีนิยมในปัจจุบัน 
นิยมใช้ M D 5  ในการเข้ารหัสยูอาร์แอลเพื่อย่อขนาด อย่างไรก็ดียังไม,มีงานวิจัยท่ีทดลองเช้ารหัส 
ยูอาร์แอลและเสนอแนะการเลือกใช้อัลกอริทึมสำหรับการเช้ารหัสยูอาร์แอลแต่อย่างใด ผู้วิจัยจึงเกิด 
แนวความคิดในการทดสอบอัลกอริทึมต่างๆ ในการเข้ารหัสยูอาร์แอล

อัลกอริทึมท่ีเลือกมาทำการทดสอบน้ัน มี 3 กลุ่มใหญ่ด้วยกัน คือ
1. อัลกอริทึมท่ีใช้เช้ารหัสเพ่ือตรวจสอบความผิดพลาดในการส่ือสารข้อมูล

คือ อัลกอริทึมประเภท Cyclic Redundancy Check หรือ CRC
2. การเข้ารหัสแบบฮัฟแมน (Huffman Coding)

เป็นการเข้ารหัสตัวอักษรแบบหน่ึง ซ่ึงมีลักษณะของการย่อข้อมูลด้วย
3. ฟังก์ชันแฮช (Hash Function)

เป็นการเข้ารหัสชนิดหน่ึง ฟังก์ชันแฮซ ในงานวิจัยน้ียังแบ่งออกเป็น 2 กลุ่ม คือ
• ฟังก์ชันแฮชแบบง่าย
• ฟังก์ชันแฮช ประเภท เมสเสจไดเจส (message-digest)

ในการวิเคราะห์คุณสมบัติของแต่ละอัลกอริทึมน้ันจะวัดจากพารามิเตอร์3 ตัวด้วยกัน คือ
1. ความเร็วในการเข้ารหัสยูอาร์แอล

อัลกอริทึมใดใช้เวลาในการเช้ารหัสน้อยกว่า ถือว่ามีประสิทธิภาพมากกว่า
2. ขนาดของรหัสที่ได้

อัลกอริทึมใดได้ผลลัพธ์หรือรหัสท่ีสันกว่า ถือว่ามีประสิทธิภาพมากกว่า
3. ปริมาณการซนหันของข้อมูล (Collision)

อัลกอริทึมใดได้ผลลัพธ์ท่ีมีการชนกันของข้อมูลน้อยกว่า ถือว่ามีประสิทธิภาพมากกว่า



อัลกอริท ึมท ี่ใช ้ในการ'ว ิจ ัย
2.1 การเขารห ัสแบบ Cyclic Redundancy Check

Cyclic Redundancy Check[8] เป็นกรรมวิธีในการเข้ารหัสข้อมูลเพ่ือตรวจหาความ 
ผิดพลาดในการสื่อสารข้อมูล โดยข้อมูลจะถูกมองเป็นบล็อกของข้อมูลและนำบล็อกข้อมูลมา 
สร้าง Frame Check Sequence หรือ FCS ในการส่งข้อมูลน้ันจะส่งบล็อกข้อมูล+FCS ออกไป 
ยังซ่องทางส่ือสาร การสร้าง FCS ใช้วิธีหารและใช้เศษของการหารเป็นผลลัพธ์แบบ modulo 2 ซ่ึง 
เป็นการบวกแบบไบนารีโดยไม่มีการทด (binary addition with no carries) หรือเป็นเพียงการทำ 
exclusive OR นันเอง

การเลือกตัวหารเพ่ือทำการหารโดยใช้เศษของการหารเป็นผลลัพธ์ (modulo) จะข้ึนกับ 
ลักษณะของความผิดพลาดที่คาดว่าจะเกิดขึ้นและต้องการตรวจพบ ตัวหารจะอยู่ในรูปของ 
ฟังก์ชันโพลิโนเมียล ขนาดของ FCS จะมีขนาดข้ึนอยู่กับขนาดของตัวหารท่ีเลือกใช้ และมักจะลัน 
กว่าข้อมูลต้นฉบับท่ีนำมาหา FCS และเน่ืองจาก FCS เป็นเศษจากการหารด้วยตัวหารท่ีเลือกข้ึน 
มา ตังน้ันข้อมูลต้นฉบับท่ีแตกต่างกันก็อาจให้ FCS ท่ีเหมือนกันได้ และจะเรียกเหตุการณ์น้ีว่า 
“ เกิดการชนกัน” (Collision) ของผลลัพธ์ตัวหารท่ีใข้ในงานวิจัยมีตังน้ี คือ

CRC-16 = y 6+ y 5+ y + ;
CRC-CCITT = y 6+ y 2+ y + ;
CRC-32 =  X 3 2 + X 2 6 + j f 5 + X 2 3 + X 2 2 + X 16+ X J 2 + X 11+ X 10

+ y + y + y + y + y + 7
โปรแกรมซ่ึงเขียนข้ึนลำหรับใช้ในการวิจัยน้ี จะใช้ตัวหาร CRC-16, CRC-CCIlïl:ม่ใข้ 

อัลกอรืทึมซ่ึงใช้การหารตรงๆ แต่จะเป็นการทำงานในระดับบิต (bit) ของข้อมูล และมีการใช้ 
ตารางแทนค่าในการทำโอเปอเรซ่ัน XOR ซ่ึงจะทำให้โปรแกรมท่ีได้มีประสิทธิภาพมากกว่า

2.2 การเข ้ารห ัสแบบฮ ัฟแมน (Huffman Coding)
การเข้ารหัสแบบฮัฟแมน (Huffman Coding)[9] กำเนิดข้ึนในปี ค.ศ. 1952 โดยใช้แนว 

ความคิดในการหารหัสให้ลันท่ีสุด (มีจำนวนบิตน้อยท่ีสุด) โดยเร่ิมจากการคำนวณความถ่ีของ 
การเกิดลัญลักษณ์หรือตัวอักขระแต่ละตัวจากข้อมูลต้นฉบับ จากนั้นจะนำผลท่ีได้มาสร้างเป็น 
ตารางรหัส โดยกำหนดให้ตัวอักขระท่ีพบมากท่ีสุดมีรหัสท่ีส้ันท่ีสุด ทำให้รหัสท่ีได้มีขนาดเล็กกว่า 
ข้อมูลจริง และสามารถถอดรหัสได้รวดเร็วอีกด้วย

วิธีการเข้ารหัสแบบฮัฟแมนน้ีใช้ท้ัง dynamic และ static statistic scheme ในรูปแบบ 
ของการทำงานโดยการใช้สถิติ กล่าวคือ จะใช้สถิติของการปรากฏของข้อมูล ซึ่งจะพิจารณาสถิติ 
ของการปรากฏของข้อมูลจากข้อมูลท่ีต้องการเข้ารหัสท้ังหมด ลักษณะการพิจารณาน้ีเองท่ีเป็น
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ตัวแบ่งระหว่าง static และ dynamic กล่าวคือ dynamic scheme จะเป็นการวิเคราะห์สถิติของ 
ข้อมูลท่ีจะทำการเข้ารหัสท้ังหมดก่อน จากน้ันจึงนำไปใข้ในการเข้ารหัส ซ่ึงเม่ือมีการเปล่ียนข้อมูล 
ท่ีจะเข้ารหัสไป ก็จะต้องมีการวิเคราะห์ทางสถิติทุกคร้ัง ในขณะท่ีแบบ static นั้นจะวิเคราะห์ 
ข้อมูลซ่ึงถูกใช้เป็นตัวแทนของข้อมูลท่ีจะทำการเข้ารหัสเพียงคร้ังเดียว จากน้ันจะใช้ค่าทางสถิติน้ี 
กับทุกๆข้อมูลท่ีจะทำการเข้ารหัสต่อๆไป จะเห็นว่าการใช้แบบ dynamic น้ันจะให้ผลลัพธ์ท่ีดีท่ีสุด 
แต่จะทำงานได้ช้ากว่า เน่ืองจากต้องมีการวิเคราะห์หารหัสใหม่ทุกคร้ังท่ีข้อมูลขาเข้าเปล่ียน

ในการวิจัยจะใช้การวิเคราะห์แบบ Static Scheme ผลลัพธ์ท่ีได้นอกจากจะได้รหัสท่ีมี 
ความเฉพาะตัวจากข้อมูลต้นฉบับแล้ว รหัสท่ีได้ยังมีขนาดเล็กกว่าข้อมูลต้นฉบับแต่มีขนาดไม่คง 
ท่ีข้ึนอยู่กับข้อมูลต้นฉบับ ซึ่งถือได้ว่าเป็นการบีบอัดข้อมูลในลักษณะหน่ึงด้วย จากลักษณะตัง 
กล่าว ทางผูวิจัยจึงได้นำอัลกอริทึมน้ีมาทดลองใช้ในการเข้ารหัสยูอาร์แอลท่ีเป็นข้อมูลตัวอักษร 
ซ่ึงอาจจะมีความเหมาะสมในการเข้ารหัสด้วยวิธีการน้ี

2.3 ฟังก์ซั่นํแฮช (Hash Function)
2.3.1 ฟังก์ชั่นแฮ1ช คืออะไร

ฟังก■ ชนแฮ'ช H เป็นการเปล่ียนรูปข้อมูลจากข้อมูลเข้า 1ท และได้ผลลัพธ์เป็นสตริงท่ีมี 
ขนาดคงท่ี (fixed-size string) ซ่ึงเรียกว่า ค่าแฮซ (hash value) h (  h=H (m ) )  ฟังก์ชันแฮซมี 
การใช้งานในการคำนวณโดยทั่วไป แต่เมื่อใช้งานกับกระบวนการในการสร้างรหัสลับ 
(cryptography) ฟังก์ชันแฮชท่ีถูกนำมาใช้เพ่ือการน้ีจะมีความต้องการพ้ืนฐานอีกบางประการ 
ตังต่อไปน้ี

ความต้องการพ้ืนฐานสำหรับฟังก์ชันแฮชท่ีใชในกระบวนการเข้ารหัส

•  ข้อมูลขาเข้า (input) จะมีความยาวเท่าใดก็ได้

•  ผลลัพธ์ท่ีได้ต้องมีขนาดคงท่ี

• ฟังก์ชัน H(x) จะต้องง่ายในการคำนวณ ไม่ว่าจะเป็นค่า X ใดๆ
•  ฟังก์ชัน H(x) เป็นฟังก์ชันทางเดียว (one-way)

•  ฟังก์ชัน H(x) ไม่มีการชนกัน (collision) ของผลลัพธ์

ฟังก์ชันแฮช H จะเรียกว่าเป็นฟังก์ชันทางเดียวก็ต่อเม่ือ ยากต่อการหาอินเวอรัต 
(invert) กล่าวคือ เม่ือให้ค่าแฮช h มาหน่ึงค่าแล้ว เป็นไปไม่ได้ท่ีจะหาข้อมูลขาเข้า *  อ่ืนๆ  ท่ี 
H (x)=h

ถ้าให้ข่าวสารหรือข้อมูลขาเข้า X และ'ไม่สามารถหาหรือคำนวณ1ข่าวสาร y  ซ่ึงแตกต่าง 
จาก X และ H(x)=H(y) จะเรียก H ว่าเป็นฟังก์ชันแฮซท่ีปลอดการซนกันอย่างอ่อน (weakly
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collision-free hash function) และจะเรียก H ว่าเป็นฟังก์ชันแฮชท่ีปลอดการชนกันอย่างแข็ง 
(strongly collision-free hash function) H จะต้องไม่ลามารถคำนวณ 2 ข่าวสาร X และ y  

ใดๆ  ท่ี H(x)=H(y)
ค่าของฟังก์ชันแฮชจะเป็นตัวแทนอย่างย่อซ่ึงใช้แทนข่าวสารหรือเอกสารของข้อมูลท่ี 

นำมาหาค่าแฮซน้ันๆ ซ่ึงค่าแฮชน้ีจะเรียกว่า เมสเสจไดเจส (message-digest) การประยุกต์ 
ใช้เมสเสจไดเจสซ่ึงเป็นท่ีรู้จักกันดีก็คือ ลายน้ิวมืออิเล็กทรอนิกต์ (digital fingerprint) ของ 
เอกสารขนาดใหญ่ ตัวอย่างของฟังก์ชันแฮซท่ีเป็นท่ีรู้จักกันดี ได้แก่ MD2 MD5 และ SHA 
เป็นต้น

ฟังก์ชันแฮชมีบทบาทสำคัญในกระบวนการเช้ารหัสลับ น้ันคือ ใช้ในการตรวจสอบ 
ค วาม ถ ูก ต ้อ งข อ งข ่าวส าร  (message integrity) และใช้ในการสร้าง ล ายเซ ็น อิเล ็กท รอน ิกท ั 

(digital signature) เนื่องจากฟังก์ชันแฮชทำงานได้เร็วกว่าอัลกอริทึมในการเช้ารหัสหรือ 
อัลกอริทึมในการสร้างลายเซ็นอิเล็กทรอนิกลัแบบอ่ืนๆ จึงถูกใช้งานในการคำนวณลายเซ็น 
อิเล็กทรอนิกลั หรือใช้ในการตรวจสอบความถูกต้องของข้อมูลของเอกสาร โดยการประมวล 
ผลกับค่าแฮชของเอกสารเหล่าน้ันแทนท่ีจะทำกับเอกสารโดยตรง เพราะค่าแฮซจะมีขนาดเล็ก 
กว่าเอกสารต้นฉบับมาก ยิ่งไปกว่านั้น เมสเสจไดเจสยังสามารถเปิดเผยได้โดยไม,ทราบว่า 
ข้อมูลต้นฉบับเดิมที่นำมาสร้างนั้นเป็นอะไร ซึ่งเป็นส่ิงสำคัญในการทำ ก ารป ระท ับ เว ล า  

(timestamping) การใช้ฟังก์ชันแฮชทำให้สามารถตรวจสอบการประทับเวลาได้โดยไม่ต้อง 
เปิดเผยถึงส่ิงท่ีอยู่ในเอกสาร

Damgârd and Merkle [Dam90] [Mer90a] ได้นิยามฟังก์ชันแฮซว่าเป็น ฟังก์ชันใน 
การบีบอัด (compression function) โดยฟังก์ชันในการบีบอัดน้ีจะรับข้อมูลเข้าท่ีมีความยาว 
แน่นอน (fixed-length) และให้ผลลัพธ์ท่ีมีขนาดส้ันกว่าและคงท่ี (fixed) การคำนวณฟังก์ชัน 
แฮซอาจทำโดยทำการคำนวณซํ้าๆกันกับบล็อกของข้อมูลขาเข้าไปเรื่อยๆจนหมด ในการ 
คำนวณนี้ข้อมูลขาเช้าจะถูกแบ่งออกเป็นบล็อกๆ เท่าๆกัน โดยขนาดของบล็อกขึ้นอยู่กับ 
ฟังก์ชันแฮช และข้อมูลขาเช้าจะต้องถูกเติม (pad) เพ่ือให้มีขนาดเป็นจำนวนเท่าของขนาด 
บล็อก บล็อกข้อมูลจะถูกประมวลผลตามลำดับ และผลลัพธ์สุดท้ายจะเป็น ค่าแฮซ ดังรูปท่ี
2.10

นอกจากฟังก์ชันแฮชท่ีใช้ในกระบวนการเข้ารหัสแล้ว การคำนวณแบบง่ายๆก็สามารถ 
ใช้เป็นฟังก์ชันแฮชได้เช่นเดียวกัน เช่น การนำข้อมูลขาเข้าทุกบล็อกมาบวกเข้าด้วยกันจากน้ัน 
นำไปหารด้วย 256 และนำเฉพาะเศษท่ีได้มาใช้เป็นค่าแฮชก็ได้

สำหรับการใช้ฟังก์ช่ันแฮชในการเข้ารหัสยูอาร์แอลน้ัน การซนกันของข้อมูลเป็นเพียง 
ปัจจัยหน่ึงท่ีผู้วิจัยนำมาเป็นเคร่ืองช้ีวัดประสิทธภาพของการเข้ารหัสยูอาร์แอลเท่าน้ัน ในบาง
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กรณีการใช้ฟังก์ชันแฮซแบบท่ีใซ้การคำนวณง่ายๆ  ก็อาจมีข้อดีและเหมาะสมในการใช้งาน ดัง 
น้ันในงานวิจัยน้ี จึงได้เลือกฟังก์ชันแฮซท่ีมีการคำนวณง่ายๆ  มาทดสอบเปรียบเทียบด้วย

รูปท ี่ 2.1 โครงสร ้างการทำข ่าของฟ ังก ์ช ั่นแฮช ข ่งน ิยามโดย Damgàrd และ Merkle

สำหรับในส,วนถัดจากน้ีไป จะเป็นการอธิบายการทำงานของฟังก์ชันแฮชท่ีใช้ในงาน 
วิจัยพอสังเขป โดยแบ่งฟังก์ชันแฮชออกเป็น 2 กลุ่ม คือ ฟังก์ชันแฮชในกลุ่มของ MD ซ่ึงโดย 
ทางทฤษฏีแล้วจะไม่เกิดการชนถันของข้อมูล กับฟังก์ชันแฮซท่ีใช้วิธีการคำนวณง่ายๆ ซ่ึงน่าจะ 
มีความเร็วในการทำงานมากกว่าฟังก์ชันแฮชในกลุ่ม MD

ฟังก'ชนแฮชในกลุ่ม MD ท่ีใช้ในงานวิจัย ประกอบด้วย MD2 MD4 MD5 และ SHA ซ่ึง 
อาจแบ่งเป็น 2 กลุ่มย่อยได้อีก คือ กลุ่ม MD2, MD4, MD5 หน่ึงกลุ่ม และ SHA อีกหน่ึงกลุ่ม 
มีรายละเอียดการทำงานของแต่ละอัลกอรีทึมดังต่อไปน้ี

2.3.2 อ ้ลกอร ิท ึมในกล ุ่ม  MD (Message Digest Algorithms)

MD2 [Kal92], MD4 [Riv91 b] [Riv92b] และ MD5 [Riv92c] เป็นอัลกอรีทึมในกลุ่ม 
การย่อข้อมูล (message-digest algorithm) ซึ่งพัฒนาขึ้นมาโดยศาสตราจารย์ 
Rivest แห่งมหาวิทยาสับ MIT เพื่อประยุกต์ใช้เป็น “ลายเซ็นอิเล็กทรอนิกสั” (digital 
signature) ข่าวสารขนาดใหญ่จะต้องถูกบีบอัดด้วยวิธีการที่ปลอดภัยก่อนจะกำกับ 
ด้วยรหัสสํวนตัว (private key) อัลกอรีทึมทั้ง 3 จะรับข้อมูลเข้าที่มีขนาดใดๆขนาด 
หนึ่งและนำมาสร้างเป็นเมสเสจไดเจสที่ม ีขนาด 128 บิต โครงสร้างของทั้ง 3 
อัลกอรีทึม มีลักษณะที่คล้ายคลึงกัน MD2 มีการออกแบบแตกต่างออกไปจาก MD4 
และ MD5 เนื่องจาก MD2 ถูกออกแบบขึ้นมาก่อนและให้ทำงานได้อย่างมีประสิทธิ 
ภาพกับเครื่องคอมพิวเตอร์ที่มีสถาปัตยกรรม 8 บิต ในขณะที่ MD4 ถูกออกแบบมา 
ภายหลังเพื่อให้ทำงานไดด้ีกับเครื่องคอมพิวเตอร์ที่มีสถาปัตยกรรม 32 บิต ส่วน MD5
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ถูกออกแบบขึ้นมาล่าสุดเพื่อปรับปรุงให้มีความปลอดภัยมากขึ้นกว่า MD4 แต่ก็ 
ทำงานได้ช้ากว่า MD4 ด้วย

อัลกอริทึมตัวสุดท้ายในกลุ่ม MD ก็คือ SHA ซ่ึงย่อมาจาก Secure Hash 
Algorithm เป็นอัลกอริทึมท่ีกำหนดมาตรฐานในการแฮชท่ีปลอดภัย (SHS, FIPS 
180) พัฒนาโดย NIST [NIS93a] SHA-1 [NIS94c] ปรับปรุงจาก SHA ตีพิมพ์ในปี 
ค.ศ. 1994 โดยได้แก้ไขข้อบกพร่องของ SHA ท่ีไม่ได้เผยแพร่

การออกแบบ SHA มีลักษณะคล้ายกันมากกับ MD4 ของศาสตราจารย ์
Rivest นอกจากน้ัน SHA-1 ยังได้รับการกำหนดให้เป็นมาตรฐาน ANSI X9.30 
(part2) ด้วย

ข่าวสารท่ีจะเป็นข้อมูลขาเข้าของ SHA จะต้องมีความยาวไม่เกิน 264 บิต 
ผลลัพธ์หริอเมสเสจไดเจสท่ีได้จะมีขนาด 160 บิต SHA-1 ทำงานได้ช้ากว่า MD5 
อย่างไรก็ตามขนาดของผลลัพธ์ท่ีมากกว่าทำให้ SHA-1 ปลอดภัยกว่าในเรองของการ 
ชนกันของผลลัพธ์ สามารถหาข้อมูลเพ่ิมเติมได้จาก [Pre93] และ [Rob95b]

2.3.3 อ ัลกอร ิท ึมในกล ุ่มฟ ังก ์ช ันแฮซอย ่างง ่าย (Simple Hash Function)
ฟังก์ชันแฮซอย่างง่ายท่ีใช้ในงานวิจัย มีท้ังหมด 4 ฟังก์ชันด้วยกัน คือ

• Digit Analysis Method
• Division Method
• Folding Method
• Midsquare Method

Folding method และ Digit Analysis จะได้ผลลัพธ์ท่ีมีความยาวรหัสคงท่ี (Fixed 
Length) ล่วน Division method และ Midsquare method จะได้ผลลัพธ์ทึมีความยาวรหัสไม่ 
คงท่ี (Variable Length) แต่ละฟังก์ชันได้กำหนดให้มีขนาดของค่าแฮซ 3 ค่า คือ 2,4 และ 8 
ไบต์ รายละเอียดการทำงานของแต่ละฟังก์ชันมีตังน้ี

Digit Analysis Method
วิธีการของ Digit Analysis คือการเลือกตัวอักษรหรือตัวเลขเพียงบางตำแหน่งจาก 

ข้อมูลต้นฉบับนำมาแปลงเป็นรหัสแอสกีและใช้เป็นค่าแฮซ เช่น เลือกอักษรท่ีตำแหน่ง 16 ถึง 
19 (4 ตัวอักษร หรือ 4 ไบต์) ยกตัวอย่างเช่น มีข้อมูล “http://www.chula.ac.th/’’ ตัวอักษรท่ี 
เลือกมา คือ “a.ac” แปลงเป็นรหัสแอสกีได้ค่าแฮซ ตังน้ี คือ 61 2E 61 63 (เลขฐานสิบหก) วิธี 
การน้ีจะได้ค่าแฮซท่ีมีขนาดคงท่ี
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Division Method
การหาค่าแฮชของ Division Method จะเริ่มจากการกำหนดขนาดของตัวหาร ซึ่งอาจ 

จะเป็น 2 หรือ 4 ไบต์ จากนั้นจะหาจำนวนเฉพาะสูงสุดเท่าที่ขนาดของตัวหารจะมีได้ เซ่น 
ขนาดตัวหาร 2 ไบต์ จะใช้ 251 เป็นตัวหาร เป็นต้น จากนั้นจะนำข้อมูลมาที่ต้องการหา 
ค่าแฮชมาประมวลผลครั้งละ 1 บล็อก หารด้วยตัวหารที่กำหนด เศษที่ได้จากการหารคือค่า 
แฮชของบล็อกนั้น เมื่อหมดข้อมูลที่นำมาหาร ค่าแฮชก็คือ เศษที่ได้จากการหารมาเรียงต่อกัน 
ตามลำดับนั่นเอง ค่าแฮชที่ได้จากวิธีการนี้จะมีขนาดไม่คงที่ ขึ้นกับความยาวของข้อมูลที่จะมา 
ทำการแฮช และขนาดของตัวการที่ใช้

Midsquare Method
Midsquare Method จะแบ่งข้อมูลขาเข้าออกเป็นบล็อกเซ่นกัน จากนั้นจะนำข้อมูล 

ในแต่ละบล็อกนั้นมายกกำลังสอง และนำเลขนัยสำคัญตํ่าสุด 8 บิตมาเป็นค่าแฮชของบล็อก 
นั้น เมื่อประมวลผลจนหมดข้อมูลขาเข้าจะนำผลลัพธ์ที่ได้แต่ละบล็อกมาเรียงต่อกันและใช้ 
เป็นค่าแฮซ ซึ่งขนาดของค่าแฮชจะไม่คงที่ขึ้นกับความยาวของข้อมูล

Folding Method
วิธ ี Folding method ก็คือการพับไบต์ข้อมูลที่ต้องการตามจำนวนบิตที่ต้องการ บิตท่ี 

พับมารวมกันนั้น จะทำโอเปอเรชั่น XOR กัน ผลลัพธ์ที่ได้ คือ ค่าแฮช ตัวอย่าง เซ่น ข้อมูล 
44548897ACC จะนำมาหาค่าแฮซด้วยวิธีการนี้ ดังนี้

0100 0100 0101 0100 1000 1000 1001 0111 1010 1100 1100
หลังจากการผ่านการพับข้อมูลจะเป็นดังนี้

0100 0100 0101 0100 1000 1000 1001 0111 1010 1100 1100 0000
ผลลัพธ์ที่ได้คือ 0110 0011

ค่าแฮชที่ได้จะมีค่าคงที่ ไม่ขึ้นกับความยาวของข้อมูลที่นำมาหาค่าแฮชนั้น แต่ขึ้นกับ 
ความยาวของการพับบิตที่กำหนดขึ้น
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