
บทท่ี 2

ทฤษฎืและงานวิจัยที่เกี่ยวข้อง

2.1 บทนำ
เทคโนโลยีสารลนเทศขององค์กรตลอดจนมาตรการในการรักษาความปลอดภัยนั้นมี 

การเปลี่ยนแปลงอยู่เสมอการเลือกใช้เทคโนโลยีด้านความปลอดภัยที่เหมาะสมแก่องค์กรทั้งใน 
เรืองของ TCO (Total Cost of Ownership) และ ROI (Return On Investment) จากข้อมูลของ 
Gartner เรือง Hype Cycle for Information Security 2004 [5] ปัญหาด้านความปลอดภัยระบบ 
เทคโนโลยีสารสนเทศยังเป็นประเด็นสำคัญที่ผู้บรืหารต้องให้ความสนใจและจัดการอย่างเป็น 
ระบบ ดังนั้นมาตรฐานขั้นตอนการปฏิบัติในการควบคุมจึงถือเป็นเรื่องสำคัญที่ควรจะศึกษาและ 
กำหนดเป็นมาตรฐานในเรื่องของความปลอดภัยในการใช้งานระบบสารสนเทศในองค์กรเพื่อให้ 
เกิดประสิทธิผลและประสิทธิภาพสูงสุดในการนำระบบกุญแจคู่สาธารณะมาใช้งาน

ในบทนี้จะนำเสนอถึงมาตรฐานต่างๆที่มีการนำไปใช้งานในด้านความปลอดภัยของ 
ข้อมูลที่เป็นที่ยอมรับในปัจจุบันตลอดจนงานวิจัยที่เกี่ยวข้องกุญแจรหัสส่วนตัวและใบรับรอง 
อิเล็กทรอนิกค์ การนำเอากุญแจรหัสส่วนตัวใปใช้งานและผลทางด้านของกฎหมายว่าด้วย 
พระราชบัญญัติ'ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์’ พ.ศ2544 . ขั้นตอนการยอมรับและความ
เชื่อถือของผู้บริหารท่ีจะยอมรับมาตรฐานหรือขั้นตอน การปฏิบัติในด้านความปลอดภัย

2.2 งานวิจ ัยท ี่เก ี่ยวข ้อง

2.2.1 มาตรฐานความปลอดภัย

ในปี พ.ศ .2546 คณะอนุกรรมการความมั่นคงภายใต้คณะกรรมการธุรกรรมทาง 
อิเล็กทรอนิกค์ ซึ่งจัดตั้งขึ้นตามพระราชบัญญัติการประกอบธุรกรรมทางอิเล็กทรอนิกค์ได้นำ 
มาตรฐาน ISO/IEC17799 :2000 (First Edition) หรือ BS7799-1 [1] ในแนวทางในการกำหนด 
มาตรฐานการรักษาความปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกสํ'ของประเทศใทย 
เพื่อให้เป็นแนวทางเสริมสร้างการรักษาความปลอดภัยให้กับหน่วยงานหรือองค์กรที่เกี่ยวข้องกับ 
การประกอบธุรกรรมทางอิเล็กทรอนิกสํโดยกำหนดมาตรฐานออกเป็น 3 ระดับ คือ ระดับ1 ควร 
ปฏิบัติ 31 ข้อ, ระดับ 2 ควรปฏิบัติ 104 ข้อ และระดับ 3 ซึ่งเป็นระดับความปลอดภัยสูงสุด ควร 
ปฏิบัติท้ังหมด 144 ข้อ [5]

ปัจจุบันได้มีการนำมาตรฐาน ISO/IEC17799 : 2005 [2] มาปฏิบัติในองค์กร ซ่ึง 
ในขณะนี้องค์กรทั่วโลกกำลังให้ความสนใจเรื่องความปลอดภัยระบบเทคโนโลยีสารสนเทศ ใน
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ประเทศณี่ปุนนั้น มีองค์กรได้รับการรับรองมาตรฐาน BS7799-2 ไปแล้วกว่า 900 องค์กร แสดงให้ 
เห็นถึงความสำคัญของการนำมาตรฐานด้านความปลอดภัยระบบเทคโนโลยีสารสนเทศมาใช้งาน 

ISACA และ IT Governance Institute ได้กำหนดมาตรฐาน CobiT [3] ข้ึนมาเพ่ือ 
เป็นแนวคิดและแนวทางปฏิบัติของผู้บริหารระบบสารสนเทศ และขณะเดียวกันก็เป็นแนวทาง 
ปฏิบัติสำหรับผู้ตรวจสอบระบบสารสนเทศด้วยโครงสร้างของมาตรฐาน CobiT นั้นแบ่งออกเป็น 4 
กระบวนการหลัก ประกอบด้วย High Level Control Objective ท้ังหมด 34หัวข้อ และ Detail 
Control Objective แบ่งแยกย่อยอีกท้ังหมด 318 หัวข้อย่อย [4]

มาตรฐาน ITIL ได้ถูกพัฒนามาโดย การบริหารงานด้านสารสนเทศOGC (Office of 
Government Commerce) พัฒนาร่วมกับ BSI (British standard Institute) มี'วัตถุประสงค์ใน 
การสร้าง Best Practice สำหรับกระบวนการบริหารงานบริการด้านสารสนเทศ (IT Service 
Management) มาตรฐาน ITIL กล่าวถึง "Best Practice" ในการบริหารจัดการงานให้บริการด้าน 
ระบบสารสนเทศที่ควรจะเป็นและมีประสิทธิภาพและ ประสิทธิผลชัดเจน เช่น มาตรฐานด้าน 
Service Support และ Service Delivery ตลอดจน การกำหนด SLA (Service Level 
Agreement) เป็นต้น ITIL ได้แสดงการผูกโยงเปรียบเทียบกันระหว่าง ISO 17799 และ COBIT
[6] แสดงล่วนที่สอดคล้องสัมพันธ์หรือล่วนที่สำคัญของมาตรฐานข้างต้นดังรูปท่ี 2.1

Comparison
17799 ITIL COBIT

Provides security Provides IT Provides IT controlscontrols, but does not processes, but not and IT metrics, butdefine how strong in security not strong in security
To be used for To be used as the To be used as the

improve security delivery mechanism, delivery mechanism,processes & controls where it describes where it describes
how what

Ig^CgLLANiJg

รูปที่ 2.1 การเปรียบเทียบมาตรฐาน ISO, ITIL และ COBIT [ 6 ]
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งานวิจัยในเรอง ISO/IEC 17799 Compliant ? [9] ได้กล่าวถึงสถานะของความ 
ปลอดภัยในปัจจุบันภาพรวามของบริษัทหรือองค์กรขนาดใหญ่ของการดำเนินธุรกิจ อธิบายใน 
มาตรฐานของ ISO ว่ามีขอบเขตและขั้นตอนครอบคลุมพื้นที่การทำงานล่วนใดตลอดจนทำการฬ ํ 9

ออกแบบคำถามสำรวจถึงหัวข้อในมาตรฐานว่าได้มีการปฏิบัติกันหรือไม่อย่างไร
HIPAA Final Security Standards [10] เป็นมาตรฐานหนึ่งที่ได้รับความนิยม ซ่ึง 

งานวิจัยนี้จะทำการเปรียบเทียบมาตรฐานความปลอดภัย 2 มาตรฐานคือ HIPAA กับ ISO/IEC 
17799 ว่าการที่เราใช้งานในมาตรฐานใดมาตรฐานหนึ่งแล้วควรหรือจำเป็นหรือไม่ที่จะต้องใช้ 
มาตรฐานอ่ืนควบค่ไปด้วยหรือเป็นการเพียงพอแล้วท่ีจะใช้มาตรฐานใดมาตรฐานหนึ่งเท่านั้น

ใน Who Do You Trust? [11] ได้กล่าวถึงเรองความเชื่อถือในด้านบุคลากร ว่าใครท่ี 
เราจะเชื่อถือได้ ข้อควรระวังต่างๆทั้งเรื่องผู้ดูแลระบบ พนักงาน บริษัทตัวแทนจำหน่าย ตลอดจนท่ี 
ปรึกษา ว่าเราควรที่จะมีความเชื่อถือได้อย่างไร

Best practice เป็นรูปแบบที่ควรปฏิบัติตาม ในเรื่องความปลอดภัยก็มีอยู่มากมายที่ 
ได้แนะนำ ในงานวิจัย Teaching Security Best Practices by Architecting and Administering 
an IT Security Lab [12] น้ัน ได้ทำการทดลองในห้องทดลองของมหาวิทยาลัยเพื่อเป็นแนวทางใน 
การใช้งานทางด้านความปลอดภัยของนักศึกษาที่ได้นำเอา Best practice มาใช้

2.2.2 งานวิจ ัยลายมีอช ื่อและใบรับรอง

ลายมีอชื่อและใบรับรองอิเล็กทรอนิกส์[7] เป็นการประยุกต่ใช้เทคโนโลยีที่ช่วยในการ 
รักษาความปลอดภัย เทคโนโลยีการเช้ารหัสที่ใช้กุญแจรหัสลับ (Secret key) คู่ภับกุญแจ 
สาธารณะ (Public key) หรือที,เรียกลันๆว่า “เทคโนโลยีการเช้ารหัส ด้วยกุญแจสาธารณะ” ซ่ึงใน 
การกระทำธุรกรรมทางด้านอิเล็กทรอนิกส์ต่างๆ เช่นธุรกรรมพานิชย์อิเล็กทรอนิกส์ (E-
Commerce) ตลอดจนถึงการส่ือสารการแลกเปลี่ยนข้อมูลข่าวสารทางอิเล็กทรอนิกส์กันนั้นจะต้อง 
มีองค์ประกอบพื้นฐานในด้านความปลอดภัยอยู่ทั้งหมด 4 ด้านด้วยกันคือ 1.การระบุตัวบุคคล 
(Authenticity) 2. การรักษาความลับ (Confidentiality) 3. การรักษาความถูกต้องสมบรูณ์
(Integrity) และ 4. การป้องกันการปฏิเสธความรับผิดชอบ (Non-Repudiation) [7] ตังแสดงใน 
ตารางท่ี 2.1

คุณสมบัติ คำอธิบาย

การระบุตัวบุคคล (Authenticity) ความสามารถระบุตัวบุคคลว่าเป็นบุคคลตามที่ได้ 
กล่าวอ้างหรือมีอำนาจหน้าที่ตามที,ได้อ้างถึง
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คุณสมบัติ คำอธิบาย

การรักษาความลับ (Confidentiality) ความสามารถในการรักษาความลับของข้อมูลมิให้ 
ถูกเปิดเผย

การรักษาความถูกต้องสมบรูณ์ (Integrity) ความสามารถในการรักษาความถูกต้องครบถ้วน 
ของข้อมูลมิให้มีการแก้ไขโดยไม่ปรากฏร่องรอย

การป้องกันการปฏิเสธความรับผิดชอบ 

(Non-Repudiation)

ความสามารถในการห้ามการปฏิเสธความ 
รับผิดชอบจากฝ่ายต่างๆที่เก่ียวข้องว่าไม่ได้มีการ 
รับ-ส่งข้อมูลของตน

ตารางที่ 2.1 คุณสมบ้ติ'ของกุญแจคู่สาธารณะ

องค์กรออกใบรับรองโดยท่ัวไปหรอ CA (Certification Authority) จะมีบทบาทหน้าท่ี 
ในการให้บริการอยู่หลายด้าน เช่นด้านเทคโนโลยีการสร้างรหัสกุญแจคู่สาธารณะ การออก
ใบรับรอง การประกาศใบรับรอง การเรียกคืนกรณีกุญแจรหัสรับท่ีออกใบรับรองได้มีปัญหาซึ่งอาจ 
เกิดจากการสูญสาย ถูกขโมย ตลอดจนบริการเสริมต่างดังรูปท่ี 2.2

รูปที่ 2.2 การบริการฃององค ์กรออกใบรับรอง [7]
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ปัจจุบัน ผู้ให้บริการออกใบรับรองหรือ CA (Certification Authority) ในประเทศ 
ไทยมี สำนักบริการเทคโนโลยีสารสนเทศภาครัฐ (สบทร.) สังกัดสำนักงานพัฒนาวิทยาศาสตร์ 
และเทคโนโลยีแห ่งชาต ิ (สวทซ)กระทรวงว ิทยาศาสตร์และเทคโนโลย ี ได้สัดทำ G-CA 
(Government Certification Authority) ซึ่งเป็นผู้ให้บริการออกใบรับรองอิเล็กทรอนิกสั โดยอาศัย 
เทคโนโลยีหลักที่เรียกว่าโครงสร้างพื้นฐานระบบกุญแจสาธารณะ (Public Key infrastructure -  
KPI) ซึ่งจะประกอบด้วยกุญแจรหัสส่วนตัว (Private Key) และ กุญแจสาธารณะ (Public Key) 
เป็นพื้นฐานสำคัญ โดย G-CA จะทำการรับรองข้อมูลต่างๆรวมทั้งกุญแจสาธารณะของบุคคลนั้น 
ซึ่งจะใช้กุญแจสาธารณะนี้ในการตรวจสอบลายมือซื่ออิเล็กทรอนิกสั (Digital Signature) เพ่ือใช้ 
ในการยีนยันตัวบุคคล จาก News Letter online ฉบับท่ี 9 : กุมภาพันธ์ 2549 - เมษายน 2549 
หัวข้อ “ Special Report New Vision From GITS Director ” ผู้อำนวยการสำนักบริการเทคโนโลยี 
สารสนเทศภาครัฐได้กล่าวถึงการบริการของ G-CA ไว้ว่า “สำหรับบริการ CA ซึ่งคาดว่าภายในปีนี้ 
จะได้รับการ Certified เป็นมาตรฐาน ซึ่งจะเป็นหน่วยงานแรกของประเทศไทยในการได้รับ
มาตรฐานในการให้บริการ CA ซึ่งจุดนี้เป็นขั้นตอนต่อไปในการที่จะทำให้ สบทร.มีการบริหาร 
สัดการที่เป็นมาตรฐานได้” ดังน้ัน ถ้า G-CA ของ สบทร. ได้รับการ Certified แล้ว น่าจะเป็น 
หน่วยงานหลัก ที่มีความน่าเชื่อถือในการให้บริการออกใบรับรองอิเล็กทรอนิกลัภายในประเทศ 
และพัฒนาต่อไปจนมีความน่าเชื่อถือใช้งานในระดับประเทศเพื่อการได้รับการยอมรับในระดับ 
สากล ซึ่งในปัจจุบันประเทศไทยยังไม่มีหน่วยงานที่ทำหน้าที่ในการออกใบรับรองอิเล็กทรอนิกลัที่มี 
การนำไปใช้ในธุรกรรมทางอิเล็กทรอนิกส์ในด้านการเงินที่มีมูลค่าในระดับเป็นร้อยล้านบาท จาก 
งานวิสัยของ ดร.รามปิยะเกตุ และคณะ ในโครงการศึกษาวิเคราะห์พัฒนาการของ ผู้ประกอบการ 
พาณิชย์อิเล็กทรอนิกลัได้ทำการวิสัย ภาพรวมของพาณิชย์อิเล็กทรอนิกส์ในประเทศไทย[22] ได้ 
กล่าวว่า “จากการศึกษาพบว่า การได้รับการรับรองความน่าเชื่อถือของเว็บไซต์ของธุรกิจ ยังอยู่ใน 
ระดับตํ่ามาก กล่าวคือธุรกิจส่วนใหญ่ยังขาดการรับรองความน่าเชื่อถือของเว็บไซต์ เช่น VeriSign, 
Truste, หรือ BBB เป็นต้น ดังน้ันจึงอาจเป็นอุปสรรคต่อการทำ ธุรกรรมกับลูกค้าในต่างประเทศ 
ได้” และ ถ้าในกรณีที่อธิการบดีจุฬาลงกรณ์จะต้องทำธุรกรรมอิเล็กทรอนิกลัที่มีมูลค่ามหาศาลนั้น 
การเลือกใช้บริการของ CA เพื่อการยีนยันหรือรับรองความปลอดภัยของข้อมูล ในการทำธุรกรรม 
อิเล็กทรอนิกส์’,น้ันต้องเลือก CA ท่ีมีความน่าเชื่อถือในระดับสากล ดังตัวอย่างของสถาบันการเงินที่ 
ให้ความสำคัญกับความเชื่อถือของผู้ให้บริการออกใบรับรองมากเช่น ธนาคารกรุงเทพ มีการใช้ 
บริการของ Verisign inc. Verisign Certificate ซึ่งเป็นใบรับรองที่ออกโดยบริษัท Verisign Inc. ใน 
การนำมา'ใช้'ทำธุรกรรมอิเล็กทรอนิกส์’ เป็นต้น ซึ่งแม้แต่ในเอกสารเผยแพร่ของ สบทร. ใน G-CA 
Technology White Paper ยังกล่าวไว้ว่า "ปัจจุบันผู้ให้บริการออกใบรับรองมีหลายราย แต่ในการ 
ติดต่อกันระหว่างผู้ใช้ใบรับรองอิเล็กทรอนิกลัซึ่งได้รับการรับรองโดยผู้ให้บริการออกใบรับรองคน
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แต่ละแห่งจะมีปัญหาในเรื่องของความเชื่อในตัวบุคคล เนื่องจากผู้ให้บริการออกใบรับรองแต่ละ 
แห่งจะใช้มาตรฐานต่างกันเซ่นมาตรฐานในการตรวจสอบบุคคล มาตรฐานในด้านการรักษาความ 
ปลอดภัยระบบให้บริการใบรับรองอิเล็กทรอนิกส์’ ,, ในความคิดเห็นของผู้วิจัย มาตรฐานที่ได้รับการ 
ยอมรับนำไปใช้งานในระดับสากลก็มีหลายมาตรฐาน แต่ละมาตรฐานก็มีจุดประสงค์ที่แตกต่างกัน 
ออกไปการได้รับรองมาตรฐานใดมาตรฐานหน่ึงไม่ได้ครอบคลุมถึงมาตรฐานอ่ืนๆด้วยโดยส่วนมาก 
แล้วจะมีการนำมาตรฐานหนึ่งเป็นหลักแล้วนำมาตรฐานอื่นมาใช้ร่วมกันเพื่อเสริมความปลอดภัย 
ให้มากขึ้นแต่ก็ไม่มีกรอบเพื่อเป็นแนวทางในการนำมาตรฐานมาใช้งานร่วมกัน งานวิจัยนี้ก็เป็น 
กรอบแนวทางขั้นตอนการปฏิบัติที่สามารถนำไปประยุกต์1ไซ้งานของกุญแจรหัสส่วนตัว1ใน 
หน่วยงานต่างๆได้

2.2.3 ลักษณะการควบคุมความปลอดภัย
ในทางปฏิบัตินั้นเราสามารถที่กำหนดลักษณะของการควบคุมความมั่นคงปลอดภัย 

(Security Controls) ได้ 5 ระดับ [8] ดังนีคือ
1 การพิสูจน์ตัวตน (Authentication) คือการที่ลามารถพิสูจน์และระบุว่าเป็นบุคคลที่ได้ 

อ้างถึงหรือไม่ซ่ึงจะมีอยู่ 2 ข้ันตอนคือ
1.1 การระบุตัวตน (Identification)
1.2 การพิสูจน์ตัวตน (Authentication)

1.1 การระบุตัวตน (Identification) จะต้องดูหลักฐานที่ผู้กล่าวอ้างนำมาใช้ซึ้ง
จะต้องสามารถบ่งบอกได้ว่าคนที่กล่าวอ้างนั้นเป็นใคร (Actual identity) และ
สามารถที่จะแสดงหลักฐานทางด้านอิเล็กทรอนิกส์’ ที่บ่งบอกข้อมูลของบุคคลที่
อ้างอิงนั้นได้ (Electronic identity) ซึ่งในแต่ละบุคคลอาจมีมากกว่า 1 หลักฐาน

1.2 การพิสูจน์ตัวตน (Authentication mechanisms) วิธีในการพิสูจน์ตัวตน
จะต้องทราบถึงข้อกำหนดอยู่ 3 ส่วนด้วยกันคือ

1.2.1 ส่ิงท่ีคุณมี (Possession factor) เซ่น กุญแจหรือเครดิตการ์ด
1.2.2 สิ่งท่ีคุณรู้ (Knowledge factor) เซ่น รหัสผ่าน
1.2.3สิ่งท่ีคุณเป็น (Biometric factor) เซ่นลายนิ้วมือ ม่านตา เสียง

ในการพิสูจน์ตัวตนนั้นจะนำคุณลักษณะท้ัง 3 มาใช้ในการยืนยันในหลักฐานที่ผู้กล่าว 
อ้างอ้างถึงแต่การนำมาใช้เพียงอย่างหนึ่งในระบบ (Single-factor authentication) ก็ยังมีข้อจำกัด 
ในการนำไปใช้งานเซ่น ส่ิงท่ีคุณมี (Possession factor) อาจเกิดการสูญหายหรือถูกการปลอมหรือ



1 2

สร้างขึ้นมาได้อย่างเหมือนต้นฉบับ สิ่งท่ีคุณรู้ (Knowledge factor) อาจถูกดักหรือถูกขโมย ส่ิงท่ี 
คุณเป็น (Biometric factor) อาจมีความปลอดภัยมากกว่าสองอย่างข้างต้นแต่ก็ก็มีข้อจำกัดในการ 
ใช้งานหรือมีปัจจัยในการใช้งาน

2 การกำหนดสิทธิ้ (Authorization) เป็นข้ันตอนในการอนุญาตให้แต่ละบุคคล 
สามารถเข้าถึงข้อมูลหรือระบบใดได้บ้างโดยที่ต้องทราบว่าบุคคลที่กล่าวอ้างน้ันคือใคร ตามขบวน 
การขั้นตอนการพิสูจน์ตัวตนและต้องให้แน่ใจด้วยว่าในการพิสูจน์ตัวตนนั้นถูกต้อง

3 การเข้ารหัส (Encryption) เป็นการเก็บข้อมูลส่วนบุคคลแยกจากบุคคลอื่นที่ไม่ได้ 
รับอนุญาตมือยู่ 2 ส่วนท่ีสำคัญท่ีจะทำให้ข้อมูลนั้นเป็นความลับได้ก็คือ “การกำหนดลิทธิ้” และ 
“การพิสูจน์ตัวตน” เพราะว่าก่อนการอนุญาตให้บุคคลที่กล่าวอ้างเข้าถึงข้อมูลหรือถอดรหัสข้อมูล 
น้ันและจะต้องแน่ใจได้ว่าบุคคลที่อ้างนั้นเป็นใคร ได้รับอนุญาตในการเข้ามาดูข้อมูลได้หรือไม่ ใน 
การเข้ารหัสนั้นวิธีการหนึ่งท่ีทำได้คือการเข้ารหัสในรูปแบบของกุญแจลับ (Secret key) ซึ่งการใช้ 
คีย์รูปแบบนี้ต้องเฉพาะผู้ที่มืกุญแจลับนี้เท่านั้นที่สามารถรับข้อมูลที่ได้ทำการเข้ารหัสไว้

4 การรักษาความสมบูรณ์ (Integrity) หมายถึงการยืนยันและรับรองได้ว่าข้อมูลจะไม่ 
ถูกทำการเปล่ียนแปลงแก้ไขหรือถูกทำลายไปจากต้นฉบับ (source) ไม่ว่าจะโดยเหตุบังเอิญหรือ 
ถูกเปลี่ยนแปลงโดยเจตนาท่ีส่งผลเสียต่อข้อมูล การคุกคามความสมบูรณ์ของข้อมูล คือการท่ี 
บุคคลที่ไม่ได้รับอนุญาตสามารถที่จะเข้าควบคุมการจัดการของข้อมูลได้

5 การตรวจสอบ (Aaudit) คือการตรวจสอบหลักฐานทางอิเล็กทรอนิกส์’ ที่สามารถใช้ 
ในการติดตามการดำเนินการเพื่อตรวจสอบความถูกต้องและเที่ยงตรง การพิสูจน์ตัวตนจัดเป็นการ 
ตรวจสอบหลักฐานขั้นพื้นฐานที่สำคัญที่สุดใน 5 ระดับขั้นของการควบคุมความปลอดภัย ดังน้ัน 
การพิสูจน์ตัวตนดีจะช่วยเพ่ืมความมั่นคงปลอดภัยขั้นพื้นฐานให้กับระบบมากยิ่งขึ้น

รูปที่ 2.3 ความปลอดภัยแบบปีราม ิด [8]
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ในการกำหนดและควบคุมทั้งบุคคลที่สามารถเข้าสู่ระบบและเข้าสู่ข้อมูลภายในระบบ 
และเพื่อกระทำการใดได้บ้าง อนุญาตตามระดับชั้นของความสำคัญของข้อมูล รวมไปถึงการ 
จัดเก็บพฤติกรรมการใช้งานระบบของบุคคลนั้นต่อข้อมูลบนระบบท้ังหมด

ในการพิสูจน์ตัวตนนั้น จะมีวิธีการในการพิสูจน์คัวตนอยู่ด้วยกันหลายวิธี ซ่ึงแต่ละวิธี 
ท่ีใช้ในการพิสูจน์นั้นจะมีข้อดีและข้อเสียที่แตกต่างกันข้ึนอยู่กับเงื่อนไขและสภาพแวดล้อมด้วยกัน 
หลายด้านการเปรียบเทียบการพิสูจน์คัวตนของแต่ละวิธีการได้แสดงไว้พอสังเขปดังในตารางที่ 2.1

คอมพิวเตอร์ได้รับการพัฒนาไปในทิศทางที,ใช้เทคโนโลยีไร้สายมากขึ้นปัญหาที่ถูก 
นำเสนอขึ้นมาในเรื่องของความเชื่อถือได้ของการสื่อสารในด้านของความปลอดภัยโดยงานวิจัย 
ของ Kumar Tanganathan ได้นำเสนอ “Trustworthy Pervasive Computing: The Hard 
Security Problem" [16] ได้ให้ข้อสังเกตุอยู่ 5 สํวนด้วยกันคือ 1.เรากำลังติดต่ออยู่กับใคร 2.ข้อมูล 
ส่วนบุคคลได้รับการปกป้องหรือไม่ 3.ความเชื่อถือได้ของอุปกรณ์ที่เรากับติดต่อสื่อสารอยู่ 4. 
ระบบได้เตรียมสภาพแวดล้อมในการใช้งานแค่ไหน และ 5. การสื่อสารในลักษณะกระจายแบบนี้มี 
ความเชื่อถือได้แค่ไหน

การพิสูจน์ตัวตน ข้อดี ข้อเสีย
ไม่มีการพิสูจน์คัวตนตน ง่ายต่อการใช้งานและ 

ค่า,ใช้'จ่ายต่ํา
ความปลอดภัยของข้อมูลจะ 
ข้ึนอยู่กับผูใช้ว่าจะนำข้อมูล 
เหล่าน้ันไปใช้ในทางท่ีควรหรือไม่

การพิสูจน์คัวตนโดยใช้ 
รหัสผ่าน

สามารถใช้ได้กับทุกระบบ จะไม่ปลอดภัยเม่ือมีการส่งข้าม 
ระบบเครือข่ายที่เป็นสาธารณะ 
หรือไม่มีการเข้ารหัสข้อมูล

การพิสูจน์คัวตนโดยใช้ 
PIN

• ง่ายต่อการจำและ 
ความปลอดภัยค่อนข้าง 
ดี )บัตร ATM)

• ลามารถส่ือสารข้าม 
เครือข่ายสาธารณะได้ 
อย่าง ปลอดภัย

• ต้องใช้ฮาร์ดแวร์เฉพาะใน 
การอ่าน PIN

• ไม่สามารถใช้กับต่างระบบ 
กันได้

• การดูแลรักษา PIN อาจถูก 
ขโมยหรือทำชํ้าได้

การพิสูจน์คัวตนโดยใช้ 
password

• จะมีความปลอดภัย 
มากกว่าการใช้การจำ

• การใช้งานยุ่งยากกว่าแบบ 
จำรหัสผ่าน _ _______
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การพิสูจน์ตัวตน ข้อดี ข้อเสีย
authenticators 
หรือ tokens แบบอะ 
ชิงโครนัส

รหัสผ่าน แบบธรรมดา
• ไม่ต้องใช้เครื่องอ่าน 

การ์ด
• เป็นวิธีการป้องกันท่ีดี

• authenticator เป็นวัตถุจึง 
ง่ายต่อการสูญหาย และการ ; 
ถูกขโมยได้ไม่ลามารถ 
ป้องกันยู้ที่ละเมิดเข้ามาใน

ท่ีสุดเม่ือเปรียบเทียบกับ 
วิธีการใช้การพิสูจน์ตัวตน 
โดยใช้ password 
authenticators หรือ tokens

ระบบได้
• การใช้งานค่อนข้างยุ่งยาก 

กว่าวิธีการใช้ "รหัสผ่านซ่ึง 
เปลี่ยนแปลงได้ 
(dynamic password)

• ขนาดของข้อมูลมีขนาด 
ใหญ่กว่าเดิมมากอาจเป็น 
ปัญหาในการใช้งาน

การพิสูจน์ตัวตนโดยใช้ 
ลักษณะเฉพาะทาง 
ชีวภาพของแต่ละบุคคล

มีความปลอดภัยสูงเพราะ 
เลียนแบบกันได้ยาก

• ระบบมีความซับซ้อนสูง
• ยังไม่ได้รับความนิยมกัน 

อย่างแพร่หลาย
• ค่าใช้จ่ายค่อนข้างสูงเม่ือ 

เทียบกับวิธีอ่ืนๆ
• ไม่ลามารถเปลี่ยนแปลงได้
• เป็นข้อมูลท่ีเปิดเผย
• เสียหายหรือถูกทำลายแล้ว 

ไม่สามารถกู้คืนหรือสำรอง

การพิสูจน์ตัวตนโดยวิธี
One-Time
Password

ทำให้การเดาหรือขโมย 
รหัสผ่านเป็นไปได้ยาก

• ไม่สะดวกต่อการใช้งาน 
เพราะผู้ใช้ต้อง1จำรหัสผ่าน 
หลายตัว

• ถ้าผู้ใช้จำรหัสผ่านไม่ได้ หรือ 
ทำรหัสผ่านสูญหาย ก็ไม่ 
สามารถเข้าใช้ระบบได้
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การพิสูจน์ตัวตน ข้อดี ข้อเสืย
การพิสูจน์ตัวตนโดย 
การเข้ารหัสแบบ 
คู่รหัสกุญแจ

• การจัดการกุญแจทำได้ 
ปลอดภัย เพราะ ใช้ 
กุญแจในการเข้ารหัส

• ใช้เวลาในการเข้าและ 
ถอดรหัสค่อนข้างนาน เพราะ 
ต้องใช้การคำนวณอย่างมาก

และถอดรหัสต่างกัน 
• สามารถระบุผู้ใช้'โดย 

การใช้ร่วมกับลายมือซ่ือ 
อิเล็กทรอนิกส์’

• ต้องใช้ระบบท่ีสนับสนุนการ 
ทำงาน

การพิสูจน์ตัวตนโดย 
การใช้ลายเซ็นดิจิตอล

•  สามารถระบุตัวผู้ส่ง'โต้ 
ซัดเจน

•  ป้องกันข้อมูลถูกแก้ไข 
ระหว่างการส่งได้ หรือสา 
มาถตรวจสอบข้อมูลได้ 
ว่าผ่านการแก้ใขมา 
หรือไม่

ใช้เวลาในการเข้าและถอดรหัส 
ค่อนข้างนาน เพราะต้องใช้การ 
คำนวณอย่างมาก

การพิสูจน์ตัวตนโดยวิธี
zero-knowledge
proofs

• ความปลอดภัยค่อนข้าง 
สูง เพราะคำถามและ 
คำตอบจะมืเพียงผู้ใช้ 
และเซิร์ฟเวอร์เท่าน้ันท่ี 
ทราบ

• ความซับซ้อนของระบบ 
เพ่ิมข้ึนตามความสามารถ 
ของระบบ

ตารางท่ี 2.2 ตารางการเปรียบเทียบการพิสูจน์ตัวตน

2.2.4 รูปแบบการรับรองระหว่างหน่วยงาน

การใช้ใบรับรองอิเล็กทรอนิกส์'หรือ ลายมือซื่ออิเล็กทรอนิกส์’ ที่ใช้ในการทำธุรกรรม 
ทางอิเล็กทรอนิกส์’นันเพื่อยืนยันตัวบุคคลและความถูกต้องของข้อมูลโดยที่อาศัยใบรับรองจาก 
บริการออกใบรับรองอิเล็กทรอนิกส์'นั้นจะมืผู้ให้บรืการในการออกใบรับรองอยู่หลากหลาย ทำให้ 
เกิดมืรูปแบบการรับรองระหว่างกันหลายมาตรฐานขึ้นซึ่งพอจะสรุปรูปแบบต่างๆดังต่อไปนี้[7]
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2.2.4.1 Root CA/Hierarchy Model
เป็นรูปแบบพื้นฐานที่ไม่ยุ่งยากซับซ้อน สร้างรูปแบบการมอบความไว้วางใจ

แบบน้ีได้ง่าย (ประเทศไทยเลือกใช้รูปแบบน้ี ประกาศวันท่ี 20 กรกฎาคม 2547) โดย 
จะเป็นรูปแบบความสัมพันธ์ที่ผู้ให้บริการใบรับรองอิเล็กทรอนิกส์ที่เป็นที่ยอมรับหรือ 
รู้จักและได้รับการไว้วางใจต้ังผู้ให้การรับรองระดับสูงสุดเพ่ือให้การรับรองผู้รับรองใน 
ลำดับช้ันอ่ืนๆรองลงมา

รูปท ี่ 2.4 Root CA Model

2.2.4.2 Cross-Certification (Mesh)
ผู้ให้บริการจะออกใบรับรองอิเล็กทรอนิกส์ของผู้ให้บริการซึ่งกันและกันทำให้ผู้ที่ 

เป็นสมาซิกของหน่วยงานรับรองของตนสามารถค้นหาใบรับรองอิเล็กทรอนิกส์ของผู้ที่ 
ตนติดต่อด้วยดังรูปท่ี 4.4

รูปที่ 2.5 Root CA Model



17

2.2.4.3 Cross- Recognition
ความสัมพันธ์แบบนี้น้ันขึ้นอยู่กับผู้ที่ใช้บริการใบรับรองอิเล็กทรอนิกส์และ ผู้ท่ี 

เก่ียวช้องจะเป็นผู้ตัดสินใจเลือกที่จะมอบความไว้วางใจของตนให้กับผู้ให้บริการออก 
ใบรับรองรายใดบ้าง ซึ่งจะทำการติดตั้งใบรับรองอิเล็กทรอนิกส์ของผู้ให้บริการรับรอง 
รายอ่ืน

รูปท่ี 2.6 Cross- Recognition

2.2.4.4 Bridge CA
เป็นความสัมพันธ์ในรูปแบบท่ีมีผู้ให้บริการในการออกใบรับรองอิเล็กทรอนิกส์ 

เป็นศูนย์กลางในการเช่ือมโยงติดต่อกับผู้ให้บริการรายอ่ืนๆ

รูปที่ 2.7 Bridge CA
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2.2.4.5 Certificate Trust List
คือการประกาศกลุ่มรายซื่อของผู้ออกใบรับรอง (Certificate Trust List) ท่ี 

น่าเช่ือถือ

Publishing Aüdnonty

ห

CerttficateTrust List

รูปท่ี 2.8 Certificate Trust List

กฎหมายพระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์'พ.ศ. 2544 [13] ได้ 
กำหนดถึงการทำธุรกรรมทางอิเล็กทรอนิกส์ในด้านผลบังคับว่าควรมีลักษณะหรือการกระทำได้ที่ 
อยู่ภายใต้กฎหมายนี้ ซ ื่งธุรกรรมทางอิเล ็กทรอนิกลัหมายถึงการกระทำโดยใช้ว ิธ ีการทาง 
อิเล็กทรอนิกส์’,ทั้งหมดหรือเพียงบางส่วน [14] ตลอดจนไปถึงการคุ้มครองข้อมูลส่วนบุคคล 
(Privacy Policy) [15] ว่าข้อมูลใดที่ไม่ควรจะทำการเปิดเผยเช่นในการเข้าเว็บไซต์บางแห่งจำกัด 
อายุเท่าน้ันแต่ข้อมูลอื่นเช่น ท่ีอยู่ ซ่ือ ก็ไม่ควรที่จะต้องถูกเปิดเผยด้วยเป็นต้น

2.3 ทฤษฎีการยอมรับและกระบวนการยอมรับ

การยอมรับหรือความ1ไว้1วาง'ใจของผู้บัรัหารระดับสูงขององค์กรนั้นมีปัจจัย หรือองค์ 
ประกอบอยู่หลายส่วนด้วยกัน ซึ่งการยอมรับและไว้วางใจนั้นจะนำไปส่ความเชื่อมั่นของผู้บริหารที่ 
จะนำขั้นตอนการปฏิบัติงานที่น่าเชื่อถือได้เพื่อการได้มาและการใช้งานของกุญแจรหัสส่วนตัวไปใช้ 
งาน ดังนั้นต้องให้ผู้บริหารเกิดการยอมรับก่อน ซึ่งในการที่จะทำให้ผู้บริหารจะเกิดการยอมรับได้ 
นั้นต้องเข้าใจถึงความหมายและกระบวนการของการยอมรับเสียก่อนซึ่งมีผู้ได้ให้ความหมายและ 
แนวคิดเกี่ยวกับการยอมรับหลายท่านดังน้ี

การยอมรับ คือการที่ได้เรียนรู้โดยผ่านการศึกษา สามารถบรรยายได้โดยผ่านขั้นการ 
รับรู้ กระบวนการยอมรับจะเกิดขึ้นได้หากมีการเรียนรู้ด้วยตนเองและการเรียนรู้นั้นจะได้ผลเมื่อ
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บุคคลนั้นได้ทดลองปฏิบัติ เมื่อแน่ใจแล้วว่าสิ่งประดิษฐ์นั้นสามารถให้ประโยชน์อย่างแน่นอนเขา 
จึงกล้าลงทุนกับงานประดิษฐ์นั้น [18]

การยอมรับนวัตกรรม หมายถึง การตัดสินใจที่จะนำนวัตกรรมนั้นไปใช้อย่างเต็มที่ 
เพราะนวัตกรรมนั้นเป็นวิถีทางที่ดีกว่าและมีประโยชน์กว่าการยอมรับนวัตกรรมของบุคคลเกิดขึ้น 
เป็นกระบวนการเริ่มต้นตั้งแต่ได้สัมผัสนวัตกรรมถูกชักจูงให้ยอมรับนวัตกรรมตัดสินใจยอมรับหรอ 
ปฏิเสธ ปฏิบัติตามการตัดสินใจ และยืนยันการปฏิบัตินั้นกระบวนการนี้อาจกินเวลาช้าหรือเร็ว 
ขึ้นอยู่กับปัจจัยที่สำคัญคือ ตัวบุคคลและคุณลักษณะของนวัตกรรม (Roger 1983:11อ้าง,ใน 
กรกฎ)[19]

ได้มีการนำเสนอแนวคิดเกี่ยวกับการยอมรับสิ่งใหม่ และนำไปปฏิบัติของมนุษย์ว่า 
การศึกษาเป็นขบวนการสังคมอย่างหนึ่งที่ช่าวพัฒนาคุณสมบัติของบุคคล เช่น ความรู้ ค่านิยม 
ทัศนคติ ทำให้เป็นสมาชิกของสังคมได้และช่วยให้รับรู้การเปลี่ยนแปลง มีความเช้าใจในสิ่งใหม่ๆ 
ได้ง่าย บุคคลที่มีการศึกษาสูง อ่านหนังสือมากตลอดจนรับรู้ข่าวสารต่างๆอยู่ตลอดเวลาจะมีการ 
ยอมรับการปฏิบัติในสิ่งใหม่ๆ มากกว่าผู้ที่ที่มีการศึกษาน้อยและไม่ใฝ่ใจอ่านหนังสือ ไม่รู้จักเลาะ 
แสวงหาข่าวสารเพ่ิมเติม การติดต่อสัมพันธ์กับเจ้าหน้าท่ีทั้งความสัมพันธ์ทางแนวตั้ง ได้แก่การ 
ติดต่อกับหน่วยงานต่างๆที่อยู่นอกชุมชนของตนเอง

สรุปได้ว่า การยอมรับ หมายถึงกระบวนการที่บุคคลได้ตัดสินใจที่จะนำเอานวัตกรรม 
ที่ได้มานั้นนำไปปฏิบัติใช้งานได้ตามที่บุคคลนั้นต้องการ โดยผ่านการศึกษาหาความรู้ มีทัศนคติท่ี 
ดีตัดสินใจเสือกและทดลองนำไปปฏิบัติจนถึงการยืนยันรับนวัตกรรมนั้นๆมาใช้

การยอมรับมีกระบวนการที่เป็นแนวคิดในการที่จะทำให้บุคคลเกิดการยอมรับ 
โดยเฉพาะนวัตกรรมใหม่ๆที่เกิดขึ้นและ โรเจอร์ ยังได้กล่าวถึงกระบวนการยอมรับนวัตกรรมไว้ว่า 
เป็นกระบวนการที่เกิดขึ้นได้ 5 ข้ันคือ

1. ขั้นรับทราบ (Awareness) หมายถึง ระยะเริ่มแรกที่บุคคลรับทราบว่ามีแต่ยังไม่ 
ทราบรายละเอียดของนวัตกรรม ถือว่าเป็นระดับท่ี 1

2. ข้ันสนใจ (Interest stage) หมายถึง ระยะท่ีบุคคลสนใจวัตกรรมและแสวงหา 
รายละเอียดเกี่ยวกับนวัตกรรมมากย่ิงขึ้น ถือว่าเป็นระคับท่ี 2

3. ข้ันประเมินค่า (Evaluation stage) หมายถึง ระยะท่ีบุคคลจะประเมินคุณค่าของ 
นวัตกรรมนั้นโดยคำนึงถึงผลดีผลเสียของการยอมรับหรือปฏิเสธนวัตกรรม ถือว่า 
เป็นระดับท่ี 3

4. ขั้นทดลองใช้ (Trial Stage) หมายถึง การที่บุคคลตัดสินใจนำนวัตกรรมไปทดลอง 
ใช้ในวงจำกัดเพื่อประกอบการตัดสินใจว่าจะนำไปใช้อย่างเต็มท่ีต่อไปหรือไม่ ถือ 
ว่าเป็นระดับท่ี 4
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5. ข้ันยอมรับ (Adoption Stage) หมายถึง การท่ีบุคคลตัดสินใจนำนวัตกรรมน้ันไป 
ใช้อย่างเต็มที่และในการณีท่ีบุคคลใช้นวัตกรรมน้ันอยู่แล้วก็จัดว่าอยู่ในขั้นน้ีด้วย 
ถือว่าเป็นระดับ 5

โรเจอร์ยังได้กล่าวถึง แบบจำลองกระบวนการตัดสินใจเกี่ยวกับนวัตกรรม (A Model 
of The Innovation Decision Process) ประกอบด้วย 5 ขันตอนดังนี

1. ขั้นความรู้ กระบวนการตัดสินใจเก่ียวกับนวัตกรรมเร่ืมต้นเม่ือบุคคลได้สัมผัส
นวัตกรรมและเริ่มต้นศึกษาหาความรู้เพื่อทำความเข้าใจถึงหน้าที่ของนวัตกรรม 
น้ัน ความรู้เกี่ยวกับนวัตกรรมท่ีบุคคลได้รับในข้ันนี้สามารถแบ่งได้เป็น 3
ประเภท

1.1 ความรู้จักนวัตกรรม ความรู้ประ๓ ทนี้เป็นความรู้ทำให้เกิดการต่ืนตัว 
เก่ียวนวัตกรรม เป็นความร้ที่ร้ว่ามีวัตกรรมนั้นสามารถทำหน้าท่ีอะไร 
ได้บ้าง

1.2 ความรู้วิธีการใช้นวัตกรรม ความรู้ประ๓ ทนี้ได้จากการติดต่อกับ
สื่อมวลซนการติดต่อกับหน่วยราชการท่ีทำการเผยแพร่รวัตกรรม 
หรือเข้าร่วมประชุม ความรู้ประ๓ ทนี้จะช่วยให้สามารถใช้นวัตกรรม 
ได้อย่างถูกต้อง ย่ิงนวัตกรรมมีความสลับซับช้อนมากขึ้นเท่าใด
ความจำเป็นที่ต้องมีความรู้ประ๓ ทนี้ก็ยิ่งมากข้ึนเท่าน้ัน การขาด
ความรู้ในด้านน้ีจะนำไปส่การปฏิเสธนวัตกรรมได้มากข้ึน

13 ความรู้เก่ียวกับหลักการของนวัตกรรม ความรู้ประเภทนี้เป็นความรู้ 
กฎเกณฑ์เบ้ืองหลังซของนวัตกรรมซึ่งจะช่วยให้นวัตกรรมบรรลุ เช่น 
ความรู้เกี่ยวกับเช้ือโรคและการระบาดของเช้ือโรคซึ่งช่วยให้เข้าใจว่า 
ทำไมการฉีดวัคซีนหรือการสร้างล้วมให้ถูกสุขลักษณะจะช่วยป้องกัน 
เช้ือโรคได้

2. ข้ันการจูงใจ ในขั้นนี้บุคคลมีการสร้างทัศนคติที่ชอบหรือไม่ซอบนวัตกรรม กิจกรรม
ในลมองของบุคคลขั้นความรู้เป็นเรื่องของความคิดหรือการรู้ ส่วนกิจกรรมในสมองในข้ันการจูงใจ 
เป็นเรื่องของอารมณ์หรือความรู้สึก ในขั้นน้ีบุคคลจะมีพฤติกรรมสำคัญคือ แสวงหาแหล่งข่าวสาร 
ข้อมูล แสวงหาสาระข่าวข้อมูลที่รับมาเกี่ยวกับนวัตกรรมนับว่าเหมาะสมกับตัวเขาทั้งในสภาพ
ปัจจุบันและในอนาคตหรือไม่อย่างไร บุคคลจะมีการพัฒนาแนวคิดเซิงประเมินเกี่ยวกับนวัตกรรม 
น้ันเป็นการพิจารณาคุณค่าของนวัตกรรมว่าเมื่อรับมาใช้จะมีผลผลิตตามมาด้านใด เป็นประโยชนั 
หรือเป็นโทษต่อสภาพการทำงานของบุคคลนั้น ถ้าบุคคลพิจารณาเห็นว่าเป็นประโยชน์จะพัฒนา 
ความรู้สึกในทางบวกต่อนวัตกรรม ขั้นการจูงใจเป็นขั้นตอนของกระบวนการตัดสินใจ ในการ
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ยอมรับนวัตกรรมที่เกิดขึ้น เม่ือบุคคลต้องการเปลี่ยนแปลงสภาพเดิมที่มีอยู่แต่ยังมีความไม่แน่ใจ 
ในนวัตกรรมและอาจมีความรู้สึกเกี่ยวกับนวัตกรรมนั้นเป็นผลมาจากการรับรู้คุณค่าของนวัตกรรม 
ดังนั้นขั้นจูงใจจึงสอดคล้องกับข้ันการประเมินหรือพิจารณาทางเลือกในขั้นตอนกระบวนการ 
ตัดสินใจท่ัวไป

3. ข้ันการตัดสินใจ การตัดสินใจยอมรับหรือไม่ยอมรับนวัตกรรมนั้นข้ึนอยู่กับ 2 
ขั้นตอนที่ผ่านมาคือ ขั้นความรู้ และ ข้ันการจูงใจ ถ้าบุคคลมีความรู้เก่ียวกับนวัตกรรม มีความรู้สึก 
ชอบและเห็นประโยชน์ของวัตกรรมนั้นบุคคลก็มีแนวโน้มที่จะตัดสินใจยอมรับนวัตกรรมนั้น ข้ันการ 
ตัดสินใจเป็นขั้นตอนที่มีความสำคัญมาก การที่บุคคลจะเลือกทางเลือกใดเป็นผลมาจากขั้นความรู้ 
และข้ันการ จูงใจและการพิจารณาลักษณะนวัตกรรมว่าสอดคล้องกับฐานะเศรษฐกิจ สถานภาพ 
ทางลังคมและขนมธรรมเนียมประเพณี

4. ขั้นการนำไปใช้ ในขั้นตอนต้นๆเป็นเรื่องของความรู้ ความคิดแต่การนำไปใช้เป็น
เร่ืองของการปฎิปติ เมื่อบุคคลตัดสินใจที่จะยอมรับนวัตกรรมนั้นไปใช้ เขาต้องรู้ว่าเขาสามารถได้ 
นวัตกรรมนั้นมาจากไหน นวัตกรรมนั้นใช้อย่างไร เมื่อนำไปใช้จะประสบปัญหาอย่างไรและ
สามารถแก้ปัญหานั้นได้อย่างไร ขั้นการนำไปใช้จะสิ้นสุดลงเม่ือใดขึ้นอยู่กับลักษณะของนวัตกรรม 
แต่ละชนิด เมื่อนวัตกรรมได้ถูกนำไปใช้และกลายเป็นส่วนหน่ึงของบุคคลในการดำเนินงานขั้นตอน 
นี้ก็สิ้นสุดลงและจบส้ินกระบวนการตัดสินใจยอมรับนวัตกรรม แต่ในหลายกรณีน้ันการนำไปใช้จะ 
นำไปส่ข้ันตอนท่ี 5 คือข้ันการยืนยันต่อไป

5. ขั้นการยืนยัน ขั้นตอนนี้เกิดข้ึนเป็นขั้นตอนสุดท้ายของกระบวนการตัดสินใจยอมรับ 
นวัตกรรมในบุคคลส่วนใหญ กล่าวคือเมื่อบุคคลได้ตัดสินใจที่ยอมรับหรือไม่ยอมรับนวัตกรรมไป 
แล้ว บุคคลจะแสวงหาข่าวสารข้อมูลแรงเสริมเพื่อสนับสนุนการตัดสินใจของเขา ผลจากการ 
แสวงหาข่าวสารข้อมูลเป็นผลให้บุคคลเปลี่ยนแปลงการตัดสินใจของตนเมื่อได้รับข่าวสารที่ขัดแย้ง 
กับข้อมูลเดิมที่ได้รับมาบุคคลพยายามท่ีจะหลีกเลี่ยงความขัดแย้งหรือลดความขัดแย้งลงการได้รับ 
การศึกษาอบรมเพิ่มเติมการให้คำปรึกษาหารือของเจ้าหน้าที่การได้รับข่าวสารจากสื่อสารมวลชน 
การได้รับคำแนะนำจากเพื่อนบ้าน ตลอดจนการเห็นผลสำเร็จของนวัตกรรมนั้นจะมีอิทธิพลต่อขั้น 
การยืนยันมาก คุณลักษณะของนวัตกรรมที่มีผลต่อระดับการยอมรับนวัตกรรมแบ่งได้ 5 ประการ 
ด้วยกันได้แก่

1. ประโยชน์ใน,ชิงเปรียบเทียบ (Relative Advantage) ได้แก่ ผลโดยเปรียบเทียบ
ระหว่างคุณและโทษที่จะบังเกิดจากนวัตกรรมน้ัน หากผู้ใช้เห็นว่านวัตกรรมนั้นมีประโยชน์หรือ
คุณค่ามากกว่า การยอมรับก็จะสูงตามไปด้วย

2. ความสอดคล้องต้องกัน (Compatibility) หรือความเข้าใจกันได้ระหว่างความเชื่อ 
ทางลังคมและวัฒนธรรมของผู้ใช้ซึ่งทำให้เกิดการยอมรับได้เร็วกว่านวัตกรรมที่มีความขัดแย้งกัน
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ในเรื่องดังกล่าว เช่นเดียวกับการที่ผู้ใช้มีประสบการณ์เดิมในด้านนวัตกรรมและนวัตกรรมน้ันตรง 
กับความต้องการแล้วผู้ใช้จะยอมรับได้ง่ายและรวดเร็วขึ้น

3. ความสลับซับซ้อน (Complexity) หรอความยุ่งยากของนวัตกรรมจะทำให้ผู้ใช้ 
ยอมรับยากและช้า ตรงข้ามกับนวัตกรรมท่ีเข้าใจง่าย ใช้สะดวกการยอมรับก็จะเป็นไปโดยง่ายและ 
รวดเร็วกว่า

4. ความสามารถท่ีจะทดลองได้ (Trialability) นวัตกรรมท่ีสามารถแยกล่วนไปทดลอง 
ใช้ได้จะช่วยให้ผู้รับมีความรู้สึกเสี่ยงน้อยลง การยอมรับจะมากกว่าท่ีไม่อาจทดลองได้ในขอบเขต 
จำกัด

5. ความสามารถลังเกตได้ (Observability) นวัตกรรมที่ผู้ใช้เห็นผลได้ง่ายและผล น้ัน 
แสดงออกซัดเจน เข้าใจง่าย ผู้ใช้จะยอมรับได้ง่ายและรวดเร็วกว่า

รูปท่ี 2.9 แนวคิดของกระบวนการต้ดสินใจยอมรับนวัตกรรม [19]
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การที่ผู้บริหารระดับสูงขององค์กร จะยอมรับสิ่งใหม่ๆที่ไม่คุ้นเคยหรืออาจยังไม่มี 
ความคิดในการท่ีจะทำการทดลองใช้งานนวัตกรรมใหม่ๆนั้นต้องอธิบายให้ผู้บริหารได้เข้าใจถึงการ 
เปลี่ยนแปลงการดำเนินงานโดยมีการใช้เทคโนโลยีเข้ามาทดแทนซึ่งการเปลี่ยนแปลงนั้น [18],[19] 
สามารถอธิบายได้ดังน้ีคือ

1. การเปลี่ยนแปลงที่เกิดขึ้นในสังคมหรือวัฒนธรรมเป็นไปอย่างรวดเร็ว สม่ําเสมอ
2. การเปลี่ยนแปลงนั้นไม่ได้เป็นไปอย่างชั่วครั้งชั่วคราวหรือการเปลี่ยนแปลงเฉพาะ 
เรื่องนั้นๆโดยลำพังแต่การเปลี่ยนแปลงมีแนวโน้มที่จะขยายออกไปในอาณาบริเวณ 
กว้างหรือ แผ่ออกไปท่ัวโลก
3. การเปลี่ยนแปลงอาจเกิดได้ทุกสถานที่และมีความสำคัญต่อสังคมและวัฒนธรรม 
น้ันๆ การเปลี่ยนแปลงที่เกิดขึ้นและผลของมันมีความสัมพันธ์กัน คือก่อให้เกิดการ 
เปลี่ยนแปลงอ่ืนๆตามมาอีก
4. การเปลี่ยนแปลงปัจจุบันเป็นผลมาจากการวางแผนเอาไว้หรือเป็นผลที่เกิดจากการ 
ประดิษฐ์สิ่งต่างๆมากกว่าสมัยก่อน
5. ความรู้ในทางเทคนิคและนโยบายต่างๆในสังคมแผ่ออกไปอย่างรวดเร็วและมีมาก 
ขึ้น ในขณะเดียวกันการเลิกใช้กระบวนการบางอย่างก็เกิดขึ้นอย่างรวดเร็วด้วยเช่นกัน
6. การเปลี่ยนแปลงมีผลกระทบกระเทือนถึงประสพการณ์ของปัจเจกบุคคล และ 
สังคมอย่างกว้างขวาง ทุกคนย่อมประสบกับการเปลี่ยนแปลงอยู่เสมอ ปัจจัยที่มี 
อิทธิพลต่อการเปลี่ยนแปลงขององค์กรนั้นเกิดจากสาเหตุด้วยกันสองประการคือ 
ประการแรกการเปลี่ยนแปลงที่เกิดจากแรงผลักดันหรือพลังจากภายนอกองค์กร 
(External Forces) ประการที่สองการเปลี่ยนแปลงที่เกิดจากแรงผลักดันหรือพลังจาก 
ภายในองค์กร (Internal Forces) โดยที่รูปแบบความเปลี่ยนแปลงแบ่งออกได้เป็น 3 
ประการคือ

6.1 เป็นการเปลี่ยนแปลงแบบค่อยเป็นค่อยไป (Incremental Change) 
หรือการเปล่ียนแปลงแบบวิวัฒนาการ (Evolution Change)
6.2 เป็นการเปลี่ยนแปลงแบบปฏิวัติ (Evolution Change) หรือการ 
เปล่ียนแปลงแบบรุนแรง (Radical Change)
6.3 เป็นการเปลียนแปลงโดยการวางแผน (Planned Change)
บทบาทของผู้นำการเปล่ียนแปลง

ในกระบวนการยอมรับของ โรเจอร์น ั้นก ็ย ังม ีข ้อจำก ัดท ี่ควรคำน ึงถ ึงด ังน ี้ [19]
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1. กระบวนการยอมรับมักจบลงด้วยการตัดสินใจยอมรับ ขณะที่ความจรงนั้นอาจมี 
การปฏิเสธเกิดขึ้น ดังนั้น กระบวนการยอมรับจึงอาจเกิดการยอมรับหรือการ 
ปฏิเสธก็ได้

2. กระบวนการยอมรับทั้ง 5 ขั้น ไม่จำเป็นต้องเกิดขึ้นเรียงลำดับ โดยเฉพาะ 
ขั้นทดลอง จริงๆแล้วการประเมินเกิดขึ้นตลอดทั้งกระบวนการมากกว่าที่จะ 
เกิดข้ึนเพียง 1 คร้ังใน 5 ข้ันข้างต้น

3. กระบวนการยอมรับไม่ได้จบลงด้วยการยอมรับ คน (Individual) อาจมีการค้นหา 
ข้อมูลเพิ่มเติมเพื่อเสริมการตัดสินใจและอาจเปลี่ยนจากการยอมรับเป็นปฏิเสธก็
H Vเด

จะเห็นได้ว่าในการที่จะทำให้ผู้บริหารยอมรับ ในนวัตกรรมใหม่ๆนั้นไม่ใช่เรื่องง่ายนัก 
เพราะว่าโดยปกตินั้นเรื่องความปลอดภัยเป็นสิ่งจะต้องมีความเข้าใจพื้นฐานหรือขั้นตอนในการ

63

ปฏิป้ติซึ่งอาจไม่อำนวยความสะดวกให้ในระดับผู้บริหารเท่าไหร่นักจะแต่ก็มีกระบวนการในการที่ 
จะทำให้ผู้บริหารยอมรับในนวัตกรรมแต่ทั้งนั้นการยอมรับก็มีทั้งการยอมรับและการปฏิเสธ ในบท 
ท่ี 3 จะเป็นขั้นตอนการวิจัยที่จะนำมาตรฐานต่างๆแยกแยะเป็นขั้นตอนในการปฏิบัติงานโดยใช้ 
สภาพแวดล้อมของจุฬาลงกรณ์มหาวิทยาลัย
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