
บทท่ี ๔

นโยบายทางอาญาสำหรับผู้เจาะระบบคอมพิวเตอร์ 
โดยไม่ได้รับอนุญาต

ภายหลังจากการคืกษาพฤติกรรมของผู้เจาะระบบคอมพิวเตอร์โดยไม,ได้รับอนุญาตและ 

เหตุผลในการบัญญ้ติให้การเจาะระบบคอมพิวเตอร์โดยไม่ได้ร ับอนุญาตเป็นความผิดอาญาแล้ว 

ก ่อให ้เก ิดความสงล ัยในประการต ่อมาว ่า อะไรเป ็นสาเหต ุหร ือแรงจ ูงใจให ้ม ีการเจาะระบบ 

คอมพิวเตอร์ และเมื่อมีการเจาะระบบคอมพิวเตอร์โดยไม่ได้รับอนุญาตแล้วจะมีความรับผิดตาม 

ประมวลกฎหมายอาญาหรือไม่ รวมถึงปัญหาว่าการลงโทษประเภทใดจึงจะเหมาะลมกับผู้กระทำ 

ผิด ซึ่งวิธีการสืกษาหาคำตอบต่อปัญหาทั้งหลายเหล่านี้พร้อมทั้งวิธีการป้องกัน รวมเรืยกว่าการ 

คืกษานโยบายทางอาญา

นโยบายทางอาญา (Criminal policy) หมายถึงนโยบาย0ทั้งหลายเกี่ยวกับการกำหนด 

ความผิด กำหนดประ๓ ทของโทษและกำหนดแบบวิธีในการลงโทษแต่ละประ๓ ท เป็นนโยบายที่ 

จะนำ!ปสู่การบัญญ ัต ิกฎหมายว่าด้วยความผิด ว่าด ้วยประ๓ ทของโทษ และว่าด้วยแบบวิธีในการ 

ลงโทษเพื่อสนองรับนโยบาย ซึ่งนอกจากอาศัยความรู้ทางนิติศาสตร์แล้ว หากแต่อาศัยความรู้ทาง 

ปกครองหรือรัฐศาสตร์ ทางลังคมวิทยา จิตวิทยา ทางเศรษฐศาสตร์ และหลักสิทธิมนุษยชนอีก 

ด้วย๒

ด ้งน ั้นผ ู้เข ียนจ ึงนำวิธ ีการค ืกษาด ้งกล ่าวมาเป ็นแนวทางในการค ืกษาความร ับผ ิดทาง 

อาญาของผู้เจาะระบบคอมพิวเตอร์โดยไม่ได้รับอนุญาต ซึ่งได้แก่การคืกษๆถึงวิธีการด้งต่อไปนี้ คือ 

๑ .  วิธีการป้องกันมิให้เกิดอาชญากรรม (Criminal probhylaxy) โดยกำจัดมูลเหตุที่ค ืกษา 

มาจากอาชญาวิทยา

๒. วิธีการทางนิติบัญญัติ (Legislation) ได้แก่การคืกษาให้ทราบถึงกฎหมายที่ควรจะมี 

ขึ้นอย่างไร จึงจะได้ผลในทางป้องกัน ปราบปรามการกระทำความผิด

“นโยบาย คือ เป๋าหมายหรือจุดประสงค์ที่จะปฏิบัติการสิงหนึ่งสิงใดให้สำเร็จภายในระยะเวลาที ่
กำหนดไว้

๒ อมราวดี อังคสุวรรณ,"กฎหมายอาญาและอำนาจรัฐในการรักษาความสงบเรียบร้อยของลังคม 1’' 
วารสารกฎหมาย ป็ท่ี a ll อบับที่ ๒ (ตุลาคม ๒๒๓๑): ๑๐๙-©©๗.



๓. วิธีการบังคับ (Sanction) คือจะดำเนินการลงโทษผู้กระทำผิดอย่างไร จึงจะได้ผลใน 

ทางป้องกันอาชญากรรม

<£. การประลานงานระหว่างสถาบันทั้งหลายที่มีล่วนในนโยบายทางความผิดอาญานี้ให้ 

ดำเนินไปล่จุดหมายอันเดียวกัน1,’

๑ การป้องก้นมให้เกิดการกระทำความผิดโดยกำจัดมูลเหตุแห่งอาชญากรรม
และปัจจัยจัมห้นธ์หรือโน้มนาวให้เกิดอาชญากรรม

สาเหตุแห่งการประกอบอาชญากรรมที่จะกล่าวถึงต่อไปนี้ ผู้เขียนขอถือว่าเป็นเพียงปัจจัย 

ที่ม ีผลโน้มน้าวทำให้คนเอนเอียงไปในทางที่จะประกอบอาชญากรรมขึ้น (Factors related or 

favorable to Crime) โดยหลีกเลี่ยงในการที่จะถือว่าเป็นมูลเหตุหรือลาเหตุแห่งอาชญากรรม 

(Crime causation) เพราะเมื่อกล่าวถึงมูลเหตุแห่งอาชญากรรมคนทั่วไปมักจะเข้าใจกันในทำนอง 

ว่าเป็นสิ่งที่เป็นคำตอบเด็ดขาดเป็นอันสิ้นสุดแต่เพียงนั้น แต่หาได้เป็นเช่นนั้นไม่ นอกจากนั้นการ 

ค้นคว้าหาสาเหตุแห่งอาชญากรรมนั้น มีความยากลำบากและมีข้อจำกัดที่เป็นผลให้ไม่สามารถหา 

เหตุผลที่แท้จริงได้เพียงพอ ซึ่งข้อจำกัดดังกล่าวนันได้แก่

๑ .  ความโน้มเอียงในด้านของนักคืกษาทางอาชญาวิทยา และในด้านประชาชนทั่วๆไป 

ในการคิดหาเหตุผลเอาอย่างง่ายๆ แล้วสรุปออกมาเป็นคำตอบว่าอาชญากรรมมีมูลเหตุมาจากสิ่ง 

นั้นลิ่งนี้ ซึ่งคำตอบเช่นนี้จะได้คำตอบที่ผิดมากกว่าถูก

๒. ความเชื่อที่ว่าคนที่Iป็นอาชญากรและคนที่ไม่ใช่อาชญากรมีความแตกต่างกันทั้งทาง 

ร่างกายและจิตใจ ซึ่งไม่เป็นความจริงเสมอไป

๓ .  ในการคืกษาค้นคว้าสามารถกระทำได้ลองว ิ ธ ี  คือ การคืกษาเป็นบุคคลและคืกษาเป็น 

กลุ่ม แต่มีข้อ'จำกัด1

" จิตติ ติงสภ้ทย์, คำคจินายประมวลทฏหมายอาญาภาค £1 พิมพ์คร้ังท่ี ๙  (กรุงเทพมหานคร:ลำนัก 
อบรมสืกษ'าก;]หมายแห่งเนติบัณฑิตยสภา,๒4-๓๖ ), หน้า <r.

'ช าย  เสวิกลุ 1คำสคนช้ัน,!เรีญญาตรีพ.ศ. I<nfr<->๙อาชญา'วิทยาและ'ทัณฑ'วิทยา(กรุงเทพมหานคร: 
มปท.) 1 หน้า âr<r.



เซ ่นกรณ ีการศึกษาเป็นร า ย บ ุค ค ล  ไม่แน่ว,าผู้ท ี่ศ ึกษาค้นคว้าจะได้ข้อเท็จจริงหรือข้อมูล 

สำคัญมาทั้งหมดซึ่งข้อที่ขาดไปอาจมีความสำคัญอย่างยิ่งต่อการที่ทำให้เขาเป็นอาชญากร หรือ 

กรณีการแปลความหมายของปัจจัยต่างๆ ที่ม ีอิทธิพลต่อความประพฤติอาจผิดพลาดเพราะปัจจัย 

บางอย่างที่เห ็นว่าเป็นสิ่งเล ็กน้อยไม่สำคัญและถูกมองข้ามอาจเป็นสิ่งที่ม ีอ ิทธิพลเหนือบุคคล อีก 

ทั้งยังขึ้นกับความรู้ความสามารถของยูวิจัยเป็นใหญ่

กรณีการศึกษ'า เ ป ็น ก ล ุ่ม  นอกจากข้อจำกัดในการศึกษาเป็นรายบุคคลที่อาจเกิดขึ้นกับการ 

ศึกษาเป็นรายกลุ่มแล้ว การศ ึกษาเป ็นกลุ่มมีข ้อมูลบางอย่างที่สำคัญและจำเป ็นแต่ยากที่จะเก ็บ 

สถิต ิมาเปรยบเทียบได้ ดังเซ่นกรณีการศึกษาสถิติระหว่างเด็กกระทำผิดในครอบครัวที่ยากจนและ 

เด็กที่กระทำผิดในชนชั้นกลางหรือชนชั้นสูง การกระทำความผิดในเด็กชนชั้นสูงจะได้รับการช่วย 

เหลือทางด้านคดี ซึ่งมีผลให้สถิติไม,สมบ ูรณ ์ หรือกรณีข้อจำกัดในจำนวนของบุคคลที่ถูกนำมา 

ดีกษา มักจะนำมาจากอาชญากรจำนวนน้อย เพราะหากจะหาส่วนเฉลี่ยจากคนจำนวนมากจะสิ้น 

เปลืองทั้งเวลา กำลังคนและเงินทองซึ่งผลที่ได้ก็ไม่แน่ว่าจะเป็นเครองชี้วัด

แต่อย่างไรก็ตามข้อจำกัดทั้งลี่ประการดังกล่าวไม่ใช่สาเหตุที่ทำให้การดีกษาถึงสาเหตุการ 

กระทำของผ ู้เจาะระบบคอมพ ิวเตอร ์ด ้อยค ่าลง เพราะการด ีกษาสาเหต ุของการเจาะระบบ 

คอมพิวเตอร์โดยไม'ได้ร ับอนุญาตเป็นเพียงการตั้งสมมุติฐาน ความสำคัญจึงไม่ได้อยู่ท ี่ว ่าสมมุติ 

ฐานถูกหรือผิดแต่อยู่ที่ว่าได้มีการศึกษาหรือหาสมมุติฐานไว้หรือไม่

๑ .๑  ทฤษฎ ีทางอาชญ าว ิทยา

อาชญาวิทยา* (Criminology) เป็นวิชาที่ว่าด้วยสมุฏฐานแห่งอาชญากรรม อ ันมีสมุฏฐาน 

ทางตัวบุคคลผู้กระทำผิด๖ (Criminal Biology) และสมุฏฐานทางลังคม (Criminal Sociology) ซึง 

มีวัตถุประสงค์เพื่อสอนให้รู้ถึงสาเหตุแห่งอาชญากรรม การป้องกัน แก้ไข และวิธีการปฎิป้ติต่อผู้ 

กระทำผิด หรืออาจกล่าวเพื่อความเข้าได้ว่าเป็นวิชาที่หาคำตอบว่าเพราะเหตุใดบุคคลจึงกระทำ 

ความผิด และมีหนทางใดบ้างเพื่อป้องกันการกระทำความผิด นักอาชญาวิทยาพยายามหาทฤษฎี

* จิตติ ติงสภัทิย์. คำคธิทายประมวลทฏหมายอาญาภาค a 1 หน้า <r.
๖ สมุฏฐานทางคัวบุคคลผุ้กระทำล'' ''.ยกออกเป็นส่วนทางร่างกาย (Physical.criminal

anthropology,criminal physiology) แ' ntal,criminal psychology)



ที่จะสามารถอธิบายให้ได้ว่าเพราะเหตุใดบุคคลจึงกระทำผิด ซึ่งเมื่อพูดถึงทฤษฎี บุคคลทั่วไปอาจ 

เห็นว่าทฤษฎีเป็นเพียงนามธรรมและไม่มีความสอดคล้องกับโลกของความเป็นจริง แต่ไม่ว่าจะมีผู้ 

คิดเช่นนี้หริอไม่ก็ตาม ทุกคนก็ใช้ทฤษฎีอยู่ทุกเวลา การสร้างสมมุติฐานและวางหลักเกณฑ์เกี่ยว 

กับสิ่งใดสิ่งหนึ่งที่บ ุคคลมีความสัมพันธ์ด้วย นั้นก็คือทฤษฎี

ทฤษฎีเป็นรูปทรงทางตรรกวิทยาที่อธิบายปรากฏการณ์ธรรมชาติ ทฤษฎีโดยตัวเองไม่

สามารถสังเกตได้โดยตรง แต่สามารถได้ร ับการสนับสนุนหรือถ ูกปฏิเสธโดยการค้นพบจากการ 

สังเกต ทฤษฎีและการวิจ ัยท ี่ได ้จากการลังเกต ุได ้เก ี่ยวโยงกันจากสมมุต ิฐานซ ึ่งเป ็นข ้อความท ี่ 

ทดสอบได้ ซึ่งนำมาจากทฤษฎี ในส่วนที่ทดสอบได้เป ็นสิ่งสำคัญเพราะสมมุต ิฐานทางวิทยาศาสตร  ์

ต้องลามารถที่จะถูกยอมรับหรือปฏิเสธ ทฤษฎีอาจเป็นเพียงสิ่งง่ายหรือซับช้อน ขึ้นอยู่ก ับว่าความ 

สัมพันธ์ที่ใช้ในการก่อทฤษฎีนั้นเป็นอย่างไร ทฤษฎีอาจเป็นสิ่งเพลิดเพลิน ขึ้นกับว่าจะถูกนำไปใช้ 

อย่างไร เช่นถ้าใช้เวลาในการซื้อสินค้าในห้างสรรพสินค้า ก็จะเห็นได้ว่าทฤษฎีทำให้เพลิดเพลินได  ้

อย่างไร ปัญหาที่แท้จริงจึงอยู่ท ี่ว ่าเราต้องการทฤษฎีเพื่อที่จะทำหน้าที่ และเพื่อความเช้าใจที่ดีต่อ 

โลกที่อยู่รอบๆตัวเรา ชีวิตคงจะไม่น่าสนุกถ้าไม่สามารถวางหลักหรือให้สมมุติฐานเกี่ยวกับบุคคล 

และสิ่งของ

พฤติกรรมมนุษย์เป ็นสิ่งซ ึ่งซ ับช้อนและเกือบจะเป็นนามธรรม ทฤษฎีเกี่ยวกับการกระทำ 

ผิดก็เช่นกัน ทฤษฎีส่วนใหญ่ที่ม ีฃณะนี้เก ิดจากการวิจ ัยในพฤติกรรมของผู้กระทำผิดทั่งจากอดีต 

และป ัจจ ุบ ัน  ซ ึ่งสะท ้อนให ้เห ็นถ ึงการล ังเกต ุท ี่เป ็นระบบและเป ็นการให ้เหต ุผลอย ่างระม ัดระว ัง 

ทฤษฎีไม่เพียงแต่ทำให้เราเห็นโครงสร้างในการดีความหมายของรูปแบบที่เกิดจากการลังเกตุ แต่ 

ยังช่วยเราในการตัดสินว่าเม ื่อไหร่ร ูปแบบเหล่านี้ม ีความหมายที่ควรได้ร ับความสนใจและเมื่อใดที่ 

ไม่ม ีความหมาย

ทฤษฎีทางอาชญาวิทยาสามารถจัดแบ่งประเภทออกได้เป็น en กลุ่มด้วยกันคือ'' 01

01 เรียบเรียงจาก ประเทือง ธนิยผล 1อาชญาวิทยาและทัณฑวิทยา พิมพ์คร้ังท่ี ๓ (กรุงเทพมหานคร:
สำนักพิมพ์มหาวิทยาลัยรามคำแหง,๒âraifï),หน้า นอ-- ๑ Ofï



๖ 0

๑.๑.๑ กล ุ่มทฤษฎ ีท ี่กล ่าวถ ึงสาเหต ุ,อาชญากรรมทางซิ!ววิทยา ประกอบด้วย

- ท ฤ ษ ฎ ีอ า ช ญ า ก ร โ ด ย ก ำ เน ิด ข อ ง ล อ ม โ บ โ ซ  ซึ่งโดยสรุปได้ความว่า การเป็นอาชญากร 

โดยกำเน ิดก ็ค ือการที่สภาพธรรมชาติได ้กำหนดให้บ ุคคลนั้น ม ีน ิส ัยและจ ิตใจชอบทำร้ายและ 

เบ ียดเบียนผู้อ ื่น มักต่อต้านสังคม ไม่สามารถปรับตัวให้เข้ากับระเบียบแบบแผนของสังคมอย่างคน 

ปกติได้และพบว่าพวกที่มีพฤติกรรมต่อต้านสังคมหรอมีพฤติกรรมเบี่ยงเบนต่างๆ ม ักจะม ีล ักษณะ 

รูปร่างหน้าตาที่แตกต่างจากคนปกติท ั่วไปอย่างเด่นชัดมาตั้งแต่เกิดหรอมีความบกพร่องทางกาย 

มาโดยกำเนิด

- ท ฤ ษ ฎ ีข อ ง ^ ท ัน G ( H o o to n ’s  T h e o ry ) ผลสรุปจากการวิจัยพบว่า พฤติกรรมของ 

อาชญ ากรเป ็นผลโดยตรงมาจากความบกพร่องทางซ ีวกายภาพซ ึ่งได ้ร ับการถ ่ายทอดมาจาก  

บรรพบุร ุษ อาชญากรรมแต่ละประ๓ ทแตกต่างกันในด้านสภาพของร่างกาย ตัวอย่างเช่น พวก 

ผอมสูงมักประกอบอาชญากรรมประนาทปล้นทรัพย์และฆ่าคนตาย ทั่งยังได้ความว่าบุคคลที่มีเชื้อ 

ชาติต ่างก ันจะประกอบอาชญากรรมในลักษณะที่ต ่างกัน

- ท ฤ ษ ฎ ีร ูป ร ่า ง  เป็นทฤษฎีที่ให้ความสนใจต่อขนาดร่างกายว่ามีส่วนสัมพันธ์กับสภาพ 

จิตใจ อารมณ ์ และพฤติกรรมของบุคคล ในบรรดาผู้ที่ม ีขนาดร่างกายต่างกันมีความสัมพันธ์กับ 

ความแตกต่างในสาเหตุของพฤติกรรมเบี่ยงเบนและอาชญากรรม

- แ น ว ค ิด เร ื่อ ง ก ร ร ม ท ัน ร ุ' 'ซึ่งเป็นการคืกษาการถ่ายทอดลักษณะร่างกายจิตใจและ 

สัญชาติญาณทางลายโลหิตจากบรรพบุรุษสู่ล ูกหลานซึ่งสรุปได้ว่าลักษณะด้อยชองตระกูลที่ม ีสาย 

โลหิตในทางเลว และลักษณะดีของตระกูลที่มีลายโลหิตในทางดี มีการถ่ายทอดสู่ล ูกหลาน

ท ฤ ษ ฎ ีโ ค ร โ ม โ ซ ม  (x y y  C h ro m o s o m e  T h e o ry ) ได้ผลจากการวิจัยทีพบว่าคนทีม  ี

โครโมโซมผิดปกติ เช่น xyy หรอxxyหรอ xxx^รือ xxy^รือ xyv^ะมีค'วามผิดปกติทางร่างกายและ 

จิตใจ รวมทั่งสติป ัญญา ส่วนใหญ่จะเป็นคนเก็บความรู้ส ึก ไม่ค่อยชอบการคบค้าสมาคมกับใคร มี 

ความรู้สึกโน้มเอียงไปในทางรักร่วมเพศ

c เออร์เนส ถูทัน (Ernest Hooton) ชา1วอเม'ริกา นักมานุษยวิทยากายภาพแห่งมหาวิทยาลัยฮาวารัด



- ท ฤ ษ ฏ ีต ่อ ม ไ ร ้ท ่อ  ถือว่าความไม่สมดุลย์หรือความแปรปรวนผิดปกติในระบบต่างๆ 

ของต่อมไร้ท่อ อาจเป็นสาเหตุหนึ่งที่ทำให้บุคคลนั้นกระทำผิดได้

๑ .๑ .๒ กล ุ่มทฤษ ฎ ีท ี่กล ่าวถ ึงสาเหต ุ,อาชญ ากรรมทางจ ิตว ิทยา ประกอบด้วย

ส า เ ห ต ุจ า ก ก า ร ผ ิด ป ก ต ิข อ ง จ ิต  โดยเห ็นว่าความเจ ็บปวยทางจิตเป ็นลาเหต ุสำค ัญ 

ประการหนึ่งที่อาจทำให้เกิดอาชญากรรม เช่นพวกโรคจิต พวกจิตบกพร่อง พวกปัญญาอ่อน พวก 

คาบเล้นระหว่างจิตปกติกับจิตไม่ปกติ และพวกอารมณ์ปรวนแปร

ท ฤ ษ ฏ ีจ ิต ว ิเ ค ร า ะ ห ์( P s y c h o a n a ly t ic  T h e o ry ) ผ ู้ก ่อต ังค ือ'ซ ิกมันด์ฟรอยด์๙มีสาระ 

สำคัญคือ เชื่อว่าโครงสร้างบุคลิกภาพที่อยู่ในจิตใต้สำนึกของบุคคลประกอบด้วย ๓ ส่วน คือ อิด 

อัตตา และอภิอ ัตตาหรือสติส ัมปชัญญะ บุคคลกระทำผิดเมื่อบุคคลมีแรงปรารถนาสูง เกิดแรงขับ 

มากจนสติส ัมปชัญญะและอัตตาไม่สามารถยับยั้งได้ เมื่อนั้นบุคคลก็จะทำอะไรต่างๆโดยไม่คำนึง 

ถึงสิ่งใดๆ

- ท ฤ ษ ฏ ีป ม ด ้อ ย  ( In fe r io r ity  C o m p le x )  อธิบายสาเหตุของการก่ออาชญากรรมของ 

บ ุคคลบางประ๓ ทว่า อาชญากรจำนวนมากมักมีลักษณะดื้อรั้น ไม่ให้ความร่วมมือ และต่อต้าน 

สังคม นั้งนี้เพราะอาชญากรเหล่านั้นมักมีประสบการณ์ในทางลบตั้งแต่เยาว์วัย ทำให้เกิดปมด้อย 

ขึ้นในตัวเอง จึงประกอบอาชญากรรมขึ้นเพื่อเรียกร้องความสนใจและคิดว่าเป็นวิธิเดียวที่จะแสดง 

ออกแล้วทำให้สาธารณชนสนใจได้อย่างมาก ต้องการความลนใจจากผู้อื่นเพื่อชดเชย ทดแทนปม 

ด้อยของตนเอง

- ท ฤ ษ ฏ ีเช า ว ์ป ัญ ญ า  เป็นทฤษฎีที่ได้จากการตั้งสมมุติฐานว่า อาชญากรน่าจะมีระตับ 

สติป ัญญาตํ่ากว่าคนปกติท ั่วไป จึงขาดสติขาดความรู้สึกผิดชอบ ทำให้ก่ออาชญากรรมขึ้น ซึ่งจาก 

ผลการคืกษา เจฟเพ่อรี ให้ทัศนะว่า อาชญากรนั้นมีทั้งที่ฉลาดและโง่ เชาว์ป ัญญาจึงมีล ักษณะเป็น 

ปัจจัยที่เร่งหรือถ่วงความสามารถในการประกอบอาชญากรรมแต่ละประเภท

๙ Sigmund Freud (1856-193S) เป็นจิตแพทย์ชาวออสเตรเลีย เช้ือสายยิว



๑ . ๑ . ต กล ุ่มทฤษฎ ีท ี่กล ่าวถ ึงสาเหต ุอาชญ ากรรมทางส ังคมว ิทยา ประกอบด้วย

- ส า เห ต ุท า ง เศ ร ษ ฐ ก ิจ  หรือระบบเศรษฐกิจเป็นตัวก่อให้เกิดบรรยากาศของกระบวน 

การผลักตันให้มีพฤติกรรมอาชญากร

- ท ฤ ษ ฏ ีส ภ า พ ไ ร ้บ ร ร ท ัด ฐ า น  (A n o m ie  T h e o ry ) เป็นทฤษฎีที่มีรากฐานมาจากแนว 

ความคิดที่ว ่า อาชญากรรมเป็นปรากฏการณ ์ปกติของลังคม เมื่อใดที่บรรทัดฐานของลังคมไม, 

สามารถควบคุมการกระทำของบุคคลในลังคม หรือไม่สามารถตอบสนองความต้องการทางลังคม 

ของบุคคล ก็จะเป็นเหตุให้บุคคลล่วงละเมิดฝ่าผืเนบรรทัดฐานทางลังคม นำไปล่การกระทำผิด ผู้ 

เสนอแนวความคิดนี้ค ือเดอร์ไคม'’0 และเรียกสภาพตังกล่าวว่า Anomie โดยเกิดจากการเปลี่ยน 

แปลงทางสภาพแวดล้อม เศรษฐกิจและเทคโนโลยีอย่างรวดเร็ว ทางแ ก ้ไ ข คือต้องสร้างความเป็น 

ธรรมในลังคม ให้ลังคมล่วนรวมมีความสุข ซึ่งในภายหลังเมอร์ตัน',0 ได้ขยายแนวคิดตังกล่าวเป็น 

แนวค ิดใหม ่โดยเสนอว ่าท ุกล ังคมประกอบไปด ้วย ๒ องค ์ประกอบใหญ ่ค ือ โ ค ร ง ส ร ้า ง ท า ง  

ว ัฒ น ธ ร ร ม  ซ ึ่งเป ็นส ิ่งกำหนดเป ้าหมายและแบบบรรทัดฐาน'ของแต่ละบ ุคคลและโครงส ร ้า ง ท า ง  

ส ัง ค ม  ซึ่งเป็นสิ่งกำหนดวิธีการที่เหมาะสมอันชอบธรรมที่บ ุคคลจะใช้ใปล่การบรรลุเป้าหมายที่ตน 

ตั้งไว้ เมื่อใดก็ตามที่เป้าหมายและวิธีการขัดแย้งกัน และเมื่อไม่ลามารถใช้วิธีการที่ชอบธรรมเพื่อ 

บรรลุเป้าหมายได้ ก็จะเลิกให้ความชอบธรรมที่อยู่ในกรอบของบรรทัดฐานของลังคม โดยละเมิด 

ฝ่าผืเนกฎหมายเพื่อให้ได้บรรลุเป้าหมายและผลประโยชนแห่งตน

- ก ฎ ก า ร เล ีย น แ บ บ  (L a w  o f  Im ita t io n )  กฎนี้ตั้งขึ้นโดยทาร์ด0',1 โดยชี้ให้เห็นว่า 

อาชญากรก่ออาชญากรรมได้เพราะเคยรู้เคยเห ็นมาก่อน นั่นคืออาชญากรรมเกิดจากการเลียน 

แบบ การเลียนแบบเกิดจากการติดต่อลัมพันธ์หรือพบเห็น เรียนรู้

ท ฤ ษ ฏ ีค ว า ม ส ัม พ ัน ธ ์แ ต ก ต ่า ง (T h e o ry  o f  D if fe re n t ia l A s s o c ia t io n )  ก่อตังโดย 

ขัทเธอแลนด์00' ครั้งแรกในปี ๑๙๓<rโดยมีความเห็นว่าอาชญากรรมเป็นผลของการคบค้าสมาคม

00 เดอร์ไคม์ (Emile Durkheim 1858-1917) ขาวฝรังเศล 

80 RebertK. Merton,1938 นักลังคมวิทยาซาวอเมริกัน 

8๒ Gabriel Tarde นักอาชญาวิทยาผู้บุกเบิกแนวความคิดการเรียนรู้ทางลังคม

8" Edwin H. Sutherland



ระหว่างบุคคลหรือระหว่างกลุ่มบุคคลกับแบบอาชญากร ยิงมีการคบหาสมาคมถี ลมำเสมอ และ 

ใกล้ชิดมากเท่าใด บุคคลนั้นยิ่งกลายเป็นอาชญากรเร็วขึ้น และมีขบวนการในการถ่ายทอดจาก 

บุคคลหนึ่งไปลุ่อีกบุคคลหนึ่ง ดังนี้คือ

๑ .  อาชญากรเกิดจากการเรียนรู้

๒. การเรียนรู้เกิดจากการคบหาสมาคมกับผู้อื่น

๓ .  การสัมพันธ์กันอย่างใกล้ชิดเป็นส่วนลำดัญของการเรียนรู้พฤติกรรมอาชญา 

กรที่เกิดขึ้นภายในกลุ่ม

ŒT. การเรียนรู้พฤติกรรรมอาชญากร รวมถึงวิธีการ เทคนิค แรงจูงใจ ทัศนคติ การ 

หาเหตุผลเข้าข้างตัวเอง

๕ . ข้อกำหนดของกฎหมาย เป็นสิ่งที่ใข้ในการเรียนรู้แรงจูงใจและแรงผสักดัน

ภายในของบุคคลที่จะประกอบอาชญากรรมนั้น โดยขึ้นอยู่กับว่าอาชญากรจะอยู่ในแวดวงสังคมที่ 

เคารพกฎหมายหรือสังคมที่สมาชิกชอบละเมิดกฎหมาย และสังคมใดมีอิทธิพลต่อเขามากกว่ากัน 

๖. บุคคลกระทำผิดเพราะมีแนวโน้มเอียงไปทางสังคมที่ชอบละเมิดฝ่าผืเนกฎ

ระเบียบ ไม่เคารพกฎหมายมากกว่าสังคมที่เคารพกฎหมาย

๗. ความถี่ของการติดต่อสัมพ ันธ์หรือระยะเวลาในการติดต่อสัมพ ันธ์ ทำให้

บ ุคคลนั้นได้ร ับการยอมรับและสนิทสนมจากกลุ่ม ยิ่งมีมากเท่าใดยิ่งทำให้เกิดการเรียนรู้มากและ 

เลียนแบบเป็นไปได้ง่าย

RT. กระบวนการเรียนรู้เพื่อประกอบอาชญากรรม มีทั้งจากคำพูด การกระทำ การ

ให้ข้อมูลต่างๆ

๙. ในขณะที่พฤติกรรมอาชญากร เป็นการแสดงออกถึงความต้องการและค่า

นิยมโดยทั่วๆไป ของแต่ละบุคคล แต่ความต้องการและค่านิยมเหล่านี้ก็ไม่อาจใช้อธิบายพฤติกรรม 

ของอาชญากรได้

- ท ฤ ษ ฎ ีค ว า ม ข ัด แ ย ้ง ท า ง ว ัฒ น ธ ร ร ม (T h e o ry  o f  C u ltu re  C o n f lic t )  อธิบายถึงความ 

ขัดแย้ง การปรับตัว เข้ากันไม่ได้ทางวัฒนธรรมของกลุ่มคนบางกลุ่ม ซึ่งอยู่ในสังคมใหญ่ที่มีต่อ 

วัฒนธรรมมาตรฐานของสังคมรวม และนำไปส่การเกิดอาชญากรรม พวกที่มีวัฒนธรรมตํ่ากว่าไม่ 

สามารถปรับตัวให้เข้ากับวัฒนธรรมที่ส ูงกว่าได้ จึงเกิดการขัดแย้งทางวัฒนธรรมทำให้กลุ่มซนที่มี 

วัฒนธรรมตํ่ากว่านั้นมีพฤติกรรมฝ่าฝืนละเมิดกฎระเบียบและมาตรฐานของวัฒนธรรมที่ส ูงกว่า จน 

กลายเป็นการกระทำผิด



b e r

- ท ฤ ษ ฏ ีว ัฒ น ธ ร ร ม ร อ ง  (S u b -C u ltu re  T h e o ry ) เป็นแนวคิดของ อัลเบิร์ต โคเฮน ซ่ึง 

อธ ิบายว่า ว ัฒนธรรมย ่อยของบุคคลท ี่กระทำผ ิดน ั้น เกิดขึ้นภายในวัฒนธรรมหลักของสังคม 

วัฒนธรรมย่อยหรือวัฒนธรรมรองเป็นสิ่งที่ตรงกันข้ามกับวัฒนธรรมหลัก ผู้กระทำผิดมักจะยึดถือ 

วัฒนธรรมย่อยของตนเองเป็นสิ่งที่ถ ูกต้อง แม้ว ่าวัฒนธรรมนั้นจะมีล ักษณะมุ่งร้าย ผิดกฎหมาย 

และปฏิเสธวัฒนธรรมใหญ่

- ท ฤ ษ ฏ ีว ัฒ น ธ ร ร ม ข อ ง ช น ช ั้น ต ํ่า  (T h e o ry  o f  L o w  C la s s  C u ltu re )  ซึ่งอธิบายว่าใน

ลังคมของคนชั้นตํ่าหรือสลัมนั้น พวกวัยรุ่นจะมั่วสุมกันเป็นแก็งและมีพฤติกรรมเบี่ยงเบนอันขัดกับ 

ความสงบเรียบร้อยและคืลธรรมอันดี มีพฤติกรรมเป็นนักเลง อวดเบ่งทำโก้ ไม่มีงานเป็นหลักแหล่ง 

รับจ้างทำไต้ทุกอย่าง ชอบทำอะไรแปลก ให้เป็นจุดสนใจแก่คนอื่น

- ท ฤ ษ ฏ ีต ร า ห น ้า  มีจุดกำเนิดจากผลงานเขียนของ แฟรงค์ แทนเนนบาม®'r ซึ่งอธิบาย1ว่า

แม้อาชญากรรมจะเป็นสิ่งชั่วร้าย แต่ที่ร้ายยิ่งกว่าคือการที่ลังคมพยายามผลักดันให้อาชญากรถลำ 

ลึกลงไปในทางที่ผิดเป็นภัยแก่ลังคมมากยิ่งขึ้น โดยไม่ยอมเปิดโอกาสให้บุคคลที่ประพฤติผิดกลับ 

ตัวเป็นคนดี ทฤษฎีนี้ชี้ให้เห็นถึงปฏิกิริยาตอบโต้ของลังคมที่มีต่อบุคคลที่กระทำผิด ที่แสดงออกมา 

ในแง่ลบ ได้แก่การรังเกียจ ดูถูกเหยียดหยาม ไม่ยอมรับ ซึ่งมีแต่จะเกิดผลร้ายที่ผลักผู้กระทำ

ความผิดให้ถลำตัวยิ่งขึ้น แม้จะกลับตัวเป็นคนดีแล้ว ลังคมก็ไม่ยอมรับ จึงไม่มีทางเลือก และเป็น 

สาเหตุหนึ่งที่ทำให้เกิดการกระทำผิดซํ้าซาก และทำให้ผู้กระทำผิดก่ออาชญากรรมรุนแรงขึ้นเรื่อยๆ 

ด้วย

น ักอาชญ าว ิทยาสม ัยใหม ่หลายท ่านเห ็นด ้วยว ่า การค ืกษาสาเหต ุการกระทำผ ิดไม, 

สามารถให้ความสนใจหรือยึดถือทฤษฎีใดทฤษฎีหนึ่งโดยเฉพาะ ซึ่งผู้เขียนเห็นด้วยกับความเห็น 

ดังกล่าวเพราะมนุษย์ประกอบไปด้วยองค์ประกอบหลายๆอย่างนั้งทางต้านกายภาพ ทางด้านจิต 

ใจและรวมถึงลังคมที่อยู่อาดัย การที่อธิบายความเป็นมนุษย์จึง'ไม่สามารถที่นัาความรู้'หรือทฤษฎี 

ต้านใดด้านหนึ่งมาใช้ โดยไม่พิจารณาถึงปัจจัยทางด้านอื่น0* เหตุท ี่น ักอาชญาวิทยาเลือกที่จะ

a,r Frank Tannenbaum,1983

อาชญาวิทยาจึงเป็นการสืกษาแบบ สหวิชา (multidisciplinary) คือนำเอาวิธีการและข้อมูลความรู้ 

จากสาขาวิชาต่างๆ ท่ีเก่ียวข้องมาช่วยในการคืกษา



คีกษาเฉพาะด้านอาจเป็นเพราะเห็นว่าด้านที่ทำการคีกษานั้นมีล่วนในการอธิบายการกระทำความ 

ผ ิดจ ึงค ีกษาให ้ล ึกลงไปในแต ่ละด ้านเพ ื่อหาคำตอบท ี่ใกล ้เค ียงความเป ็นจริงมากท ี่ส ุด แต่การ 

คีกษาดังกล่าวก็ไม,มีน ักอาชญาวิทยาท่านใดคิดว่าทฤษฎีของตนที่นำเสนอนั้นสามารถอธิบายได้ 

ทุกเรื่องที่เกี่ยวกับสาเหตุการกระทำความผิด

๑ .๒ แรงจูงใจของผู้เจาะระบบคอมพิวเตอร์โดยไม,ได้รับอนุญาต

ลารี โคเฮนและมาคัส เฟลสัน นักอาชญาวิทยาได้กล่าวไว้ว่า มีองค์ประกอบที่จำเป็นใน 

การเกิดการกระทำความผิดอยู่ ๓ ประการคือ

๑. แรงจูงใจชองผู้กระทำ (motivated offenders)

๒. มีเป ้าหมายที่เหมาะสม (suitable targets)

en. ไม่มีผู้ด ูแลทีมีประสิทธิภาพ (the absence of capable guardians)

ถ้าองค์ประกอบใดในทั้งสามประการนี้ชาดหายไป ดูเหมือนว่าการกระทำความผิดจะไม่ 

เกิดขึ้น แต่ถ้าองค์ประกอบทั้งสามนี้อยู่พร้อมกันก็จะมีโอกาสสูงที่จะเกิดการกระทำความผิด ดังนั้น 

หากเราสามารถลดองค์ประกอบทั้งสามประการได้ จึงเป็นไปได้ว่าจะมีล่วนที่จะทำให้การกระทำ 

นั้นลดลง โดยเฉพาะในเรื่องแรงจูงใจของผู้กระทำซึ่งเป็นสิ่งกำหนดการกระทำภายในของแต่ละ 

บ ุคคล สำหรับแรงจูงใจของผู้เจาะระบบคอมพิวเตอร์โดยไม่ได้รับอนุญาตนั้นจำแนกได้เป ็น ๕  

ประเภท ได้แก่8'’

๑ .๒.๑ แรงจูง'ใจทางส้ง้คม (Social Motivations)

ผู้เจาะระบบคอมพิวเตอร์ในกลุ่มนี้เป็นกลุ่มที่พบได้ทั่วไป กลุ่มน ี้เจาะระบบคอมพิวเตอร์

เพื่อพยายามให้เป็นที่ยอมรับของเพื่อนในกลุ่ม ทำให้มีความรู้สึกว่าตนเองเหนือกว่าและมีอำนาจ

“๖ John Vranesevich,” How to become A hacker profiler," INTERNET 

http://www.antionline.com/specialFeports/hacker-profiler-ll กลุ่มของแรงจูงใจทีนำเลนอนืได้มาจากการ 

ติกษาพฤติกรรมของแฮกเกอร์ในต่างประเทศ ซ่ึงผู้เขียนเห็นว่าสามารถนำมาเป็นแนวทางในการติกษาถึงแรงจูง 

ใจของผู้เข้าล่ระบบคอมพิวเตอร์โดยไม่มีอำนาจได้เช่นกัน

http://www.antionline.com/specialFeports/hacker-profiler-ll


ควบคุมทุกอย่าง ผู้เจาะระบบคอมพิวเตอร์ในกลุ่มนี้ถ ้าไม่ได้บุกรุกเข้าไปในระบบคอมพิวเตอร์ก็จะ 

ออกไปกลางถนนแล้วขีดเขียนบนผนังกำแพงตึกที่สูงเท่าที่พวกเขาลามารถเอื้อมมือไปถึง

๑ .๒.๒ แรงจูงใจทางเทคนิค (Technical Motivation)

กลุ่มน ี้เป ็นกลุ่ม ที่ผู้เจาะระบบคอมพิวเตอร์ในกลุ่มแรกมักอ้างว่าตนก็อยู่ในกลุ่มนี้เช่นกัน 

กลุ่มนี้เป ็นกลุ่มที่เจาะระบบคอมพิวเตอร์เพ ื่อช ่วยเหลือ ซึ่งในความคิดของเขาเพื่อเป็นการก้าวไปลุ่ 

การพัฒนาทางเทคโนโลยี การบุกรุกเข้าไปในระบบคอมพิวเตอร์ก็เพื่อที่จะแสดงให้เห็นถึงความ

อ่อนแอของระบบ จนกระทั่งนำไปส่ความสามารถในการบังคับให้องค์กรต่างๆ เช่น องค์การทาง 

ทหาร แกใขข้อบกพร่องของตนเอง

๑ . ๒.ต แรงจูงใจทางการเมือง(Political Motivations)

กลุ่มนี้เป็นกลุ่มที่ม ืความเชื่อรุนแรงทางการเมือง หรือบุคคลที่กำลังเผชิญความยุ่งยากทาง 

การเมือง เช่นประเทศจีน ผู้เจาะระบบคอมพิวเตอร์ในกลุ่มนี้จะบุกรุกเข้าลุ่ระบบคอมพิวเตอร์ซึ่ง 

โดยปกติจะเป ็นระบบที่ม ืความลัมพ ันธ์ก ับการเคลื่อนไหวทางการเมืองที่พวกเขากำลังต ่อต้านอยู่ 

เพื่อทำให้ความคิดเห็นทางการเมืองที่เขาได้แสดงออกมานั้นเป็นที่สนใจ

๑ . ๒.๔ แรงจ ูงใจทางการเง ิน(Financial Motivations)

กลุ่มนี้ม ืไว้สำหรับบุคคลที่เจาะระบบคอมพิวเตอร์เพื่อผลประโยชน์ของตนเอง บุคคลที่อยู่ 

ในกลุ่มนี้ดังเช่น การโจรกรรมข้อมูลของบริษัท สถาบันการเงิน และรวมถึงบุคคลที่ล ักลอบพิมพ์ 

Software ออกจำหน่ายเพื่อผลกำไร ซึ่งกลุ่มนี้เป็นเพียงกลุ่มเดียวที่ไม่ต้องการให้คนอื่นรู้การกระทำ 

ของตน และพยายามอย่างมากที่จะช่อนทารกระทำของพวกเขาไว้

๑ . ๒.๕  แรงจ ูงใจทางร ้ฐบาล(Governmental Motivations)

กลุ่มนี้เป็นกลุ่มที่มืระดับสูงขึ้นกว่าบุคคลในกลุ่มที่ ๓ กลุ่มนี้จะกระทำโดยรัฐบาลหนึ่ง

กระทำต่อรัฐบาลหนึ่ง การกระทำที่เข้าอยู่ในกลุ่มนี้ดังเช่น การต่อล้กันระหว่างข้อมูลข่าวสารและ

การโจรกรรมระดับรัฐบาล เป็นต้น



๑.ต แรงจูงใจกับแนวโน้มการกระทำผิดและทฤษฎีทาง'อาชญาวิทยา

แรงจูงใจท ั้ง ๕  ประการด ังกล ่าว เป ็น เสม ือน ต ัวแท น ส ิ่งท ี่ผ ล ักด ัน ให ้ผ ู้เจาะระบ บ  

คอมพิวเตอร์โดยไม่ได้รับอนุญาต ประพฤติตนหรอกระทำการใดๆ ไม่ว่าจะถูกต้องหรือไม่ ดังนั้น 

การพิจารณาว่าแรงจูงใจทั้ง ๕  ประการนี้มีโอกาสที่จะนำไปส่การกระทำผิดหรือไม่อาจพิจารณา 

จากทฤษฎีทางอาชญาวิทยาดังต่อไปนี้ คือ

๑ .๑ .๑  กรณีการกระทำของผ ู้เจาะระบบคอมพิวเตอร์โดยไม่ได้รับ'อนุญาตท ี่เกิด 
จากแรงจูงใจทางลังคม (Social Motivations)

การเจาะระบบคอมพิวเตอร์ท ี่เก ิดจากแรงจูงใจทางลังคมเป็นการกระทำเพื่อให้เป็นที่ยอม 

รับของเพื่อนในกลุ่ม เพื่อที่จะทำให้ตนเองเหนือกว่าหรือมีอำนาจ หากพิจารณาตามทฤษฎีปมด้อย 

(Inferiority Complex) ที่กล่าวไว้ว่าปมด้อยที่มาจากประสบการณ์ในทางลบตั้งแต่วัยเยาว์ เป็น 

ลาเหตุให้มืการกระทำความผิดเพื่อเรียกร้องความสนใจ โดยคิดว่าเป็นวิธีที่จะแสดงออกแล้วทำให้ 

ลาธารณสนใจ เพื่อชดเชยและทดแทนปมด้อยของตนเอง ทำให้เห็นได้ว่าแรงจูงใจทางลังคมนี้มื 

แนวโน้มที่จะนำไปลุ่การกระทำผิดได้เช่นกัน ส่วนการกระทำผิดจะรุนแรงหรือไม่นั้น ขึ้นกับว่าผู้ 

กระทำมีความต้องการที่จะซดเชยปมด้อยของตนในระดับใด

กา?ฟ้องก้นในกรณีนี้จ ึงอยู่ท ี่ว ่าจะทำอย่างไรให้ผ ู้กระทำแสดงการเรียกร้องความสนใจ 

โดยที่ไม่อาดัยการเจาะระบบคอมพิวเตอร์ของผู้อื่นโดยไม่ได้รับอนุญาต เพื่อเป็นการสร้างปมเด่น 

ให้ตนเอง ดังที่กล่าวไว้แล้วว่าปมด้อยเกิดจากประสบการณ์ด้านลบในวัยเยาว์ หากตอบอย่างตรง 

ไปตรงมาแล้วการป้องกันก็ค ือให้งดเว้นการก่อให้เกิดประสบการณ์ทางด้านลบแก,เด็กในวัยเยาว์ 

ปัญหาที่ตามมาคือเป็นไปไม่ได้ท ี่จะห้ามมิให้เกิดประสบการณ์ด้านลบแก่เด็ก เพราะไม่อาจทราบ 

ได้ว่าการกระทำใดของผู้ใหญ่ที่ม ีผลต่อความประพฤติของเด็กในอนาคต ในการตอบปัญหานืผู้ 

เขียนเห็นว่าเมื่อต้นเหตุเกิดจากสภาพจิตใจของผู้กระทำที่เกิดจากการถูกปิดกัน การป้องกันคือ

กระทำให้บุคคลนั้นมีสภาพจิตใจที่เข ้มแข็งและยอมรับสภาพที่เกิดขีนกันตนเองได้ ซึ่งสถาบันที่มี 

ส่วนสำคัญในการสร้างภูมิคุ้มกันดังกล่าวได้แก่สถาบันครอบครัว ซึ่งสามารถแนะนำอย่างมีเหตุผล 

ได้ว่าการกระทำใดเป็นที่ยอมรับของลังคมและการกระทำใดไม่เป็นที่ยอมรับ ซึ่งหากกระทำได้เช่น 

นี้แล้วน่าจะลดการเจาะระบบคอมพิวเตอร์ฯ ที่มีแรงจูงใจทางลังคมได้มากขึนอีกทังยังสามารถลด 

การกระทำความผิดได้ในอนาคต



เมื่อพิจารณาทฤษฏีทางอาชญาวิทยาคือทฤษฏีวัฒนธรรมรอง (Sub-Culture Theory) ท่ี 

อธิบายว่าวัฒนธรรมย่อยของบุคคลที่กระทำผิดนั้น เกิดขึ้นภายในวัฒนธรรมของสังคม ผู้กระทำผิด 

ม ักจะย ึดถ ือว ัฒนธรรมย ่อยของตนเองเป ็นส ิ่งท ี่ถ ูกต ้อง ผ ู้เจาะระบบคอมพ ิวเตอร์โดยไม ่ไต ้ร ับ 

อนุญาตที่มีแรงจูงใจทางเทคนิคนี้ เป็นเสมือนผู้ยึดถือวัฒนธรรมรองที่ค ิดว่า การที่ตนเจาะระบบ 

คอมพิวเตอร์ของผู้อ ื่นแม้โดยไม่ได ้ร ับอนุญาต แต่เพื่อช่วยเหลือแก้ไขข้อบกพร่องภายในระบบ 

คอมพิวเตอร์ให้ผู้อื่น เป็นสิ่งที่ถูกต้อง ซ ึ่งนำไปสู่การกระทำผิดโดยไม่สนใจว่าจะเป็นการละเมิดสิทธิ 

ของผู้อื่นหรือไม่

กา?ฟ้องกันไม่ให้เกิดแรงจูงใจดังกล่าวคือการแสดงให้ผ ู้กระทำความผิดเห็นว่า แม้การ 

กระทำของตนจะเป็นกา■รช่วยเหลือผู้อื่น แต่อย่างไรเสียต้องพึงระลึกว่า การกระทำของตนต้องเป็น 

การกระทำที่ม ืว ิถ ีทางโดยชอบธรรมที่จะนำไปสู่การช ่วยเหลืออ ื่นๆ ม ิเช ่นน ั้นแล้วแม ้จะเป ็นการ 

กระทำโดยมีเจตนาดีก็หาไดชื่อว่าเป็นการกระทำที่ถูกต้องไม่และไม่ต่างกับการกระทำความผิดโดย 

ทั่วไปอย่างใดเลย

๑ .๑ .๑  กรณีการกระทำของผู้เจาะระบบคอมพิวเตอร์โดยไม่ได้รับอนุญาตท่ีเกิด 
จากแรงจูงใจทางการเมีอง (Political Motivations)

๑.a. ๒ กรณีการกระทำของผู้เจาะระบบคอมพิวเตอร์โดยไม่ได้ร ับอนุญาตที่เก ิด

จากแรงจูงใจทางเทคนิค (Technical Motivation)

กลุ่มแรงจูงใจทางการเมือนี้เป ็นกลุ่มที่ม ืความเชื่อรุนแรงและขัดแย้งกับลักษณะและระบบ 

การปกครองในปัจจุบัน ซึ่งทฤษฏีความขัดแย้งทางวัฒนธรรม (Theory of Culture Conflict) ชีให้ 

เห ็นว่าความขัดแย้งทางวัฒนธรรมเป็นสาเหตุนำไปสู่การเกิดอาชญากรรม เมื่อกลุ่มชนที่ม ืว ัฒน 

ธรรมที่ตํ่ากว่า ไปอยู่ท ่ามกลางสังคมใหญ่ ซึ่งมืวัฒนธรรมที่มาตรฐานสูงกว่า และไม่สามารถปรับ 

ตัวให้เข ้ากับวัฒนธรรมที่ส ูงกว่าไต้ จ ึงเก ิดการข ัดแย ้งและละเม ิดกฎระเบ ียบและมาตรฐานของ 

วัฒนธรรมที่ส ูงกว่า ดังเช ่นการเปลี่ยนแปลงระบบการปกครองในประเทศจีนมาเป็นระบบการปก 

ครองแบบสังคมนิยมในปัจจุบัน ซึ่งทำให้กลุ่มชนที่มืความคิดทางเสรีนิยมไม่สามารถปรับตัวให้เข้า 

กับระบบการปกครองใหม่ได้ จึงเคลื่อนไหวก่อความไม่สงบและต่อด้านระบบการปกครอง ทำให้ 

เห็น'ได้'ว,าผู้เจาะระบบคอมพิวเตอร์'โดย'ไม่’ได้รับอนุญาตที่มืแรงจูง'ใจเ.ช'น'นี้ มีแนวโน้มที่จะกระทำ 

ความผิดโดยก่อให้เกิดความไม่สงบเรียบร้อยในสังคมโดยผ่านทางคอมพิวเตอร์ได้เช่นกัน

กา?ฟ้องกันไม่ให้เกิดแรงจูงใจเช่นนี้จึงอยู่ที่ว่า ทำอย่างไรให้บุคคลเหล่านี้สามารถปรับตัว 

และยอมรับกับสภาพที่ตนเป็นอยู่ได้



O.Cl.๔ กรณีการกระทำของผู้เจาะระบบคอมพิวเตอร์โดยไม,ได้รับอนุญาตที่เก ิด

จากแรงจูงใจทางการเงิน (Financial Motivations)

กลุ่มนี้เป็นกลุ่มที่กระทำเพื่อประโยชน์ของตนเองด้วยเหตุผลทางเศรษฐกิจ ด้งท่ี ว ิลเล ียม 

บองเช นักอาชญาวิทยาเห็นด้วยว่าระบบเศรษฐกิจเป็นตัวก่อให้เกิดบรรยากาศของกระบวนการ 

ผลักด้นให้มีพฤติกรรมอาชญากร และพบว่าในลังคมที่มีการแข่งขันทางด้านเศรษฐกิจ ที่มุ่งหวังผล 

กำไรจนเกินควรและประกอบธุรกิจแบบเห็นแก่ประโยชน์ส่วนตน โดยขาดความรับผิดชอบต่อส่วน 

รวมแล้ว จะส่งผลให้ล ังคมเกิดความลับสน ขัดแย้ง และจากสถิต ิอาชญากรรมส่วนมากพบว่า 

ผู้กระทำผิดส่วนใหญ่เป็นผู้ม ีฐานะยากจนและขาดเสถียรภาพในการประกอบอาชีพ แม้ว่าการค้น 

พบของ บองเช มีผ ู้โต ้แย ้งเน ื่องจากมีผ ู้กระทำความผิดหลายประเภทที่ไม,ได ้ม ีพ ื้นฐานมาจาก 

ปัญหาความยากจนเช่นอาชญากรรมคอเชิ้ตขาว (white-collar crime) แต่อย่างไรก็ตามก็ไม่ 

สามารกปฏิเสธได้ว่าเหตุผลทางเศรษฐกิจมีส่วนเกี่ยวข้องกับสาเหตุการกระทำความผิดเข่นกัน

ก า ร ป ้อ ง ก ัน  ในกรณ ีน ี้เป ็นป ัญ หาในระด ับร ัฐในการด ูแลความเป ็นอย ู่ของประชาชน 

ส่งเสริมให้บ ุคคลมีเสถียรภาพในการงานและสวัสดิการลังคม เพราะเมื่อทุกคนมีความเป็นอยู่ท ี่ด ี 

ชิ้นอย่างน้อยก็เป็นการลดจำนวนบุคคลที่ค ิดจะหันมากระทำความผิดได้เช่นกัน

๑ .0 .๕  กรณีการกระทำข'องผ ู้เจาะระบบคอมพิวเตอร์โดยไม่ไดรั้บอนุญาตท ี่เกิด 
จากแรงจูงใจทางรุ้ฐบาล (Governmental Motivations)

ผู้เจาะระบบคอมพิวเตอร์ที่ม ีแรงจูงใจเช่นนี้ จะแสดงออกซึ่งความขัดแย้งระหว่าง ๒ กลุ่ม 

ซึ่งเป็นระดับความขัดแย้งที่สูงกว่าในกลุ่มแรงจูงใจทางการเมือง ที่เป็นความขัดแย้งระหว่างบุคคล 

ก ับล ักษณะการปกครอง ผ ู้เจาะระบบคอมพ ิวเตอร์ท ี่ม ีแรงจ ูงใจทางร ัฐบาลน ี้เป ็นความข ัดแย ้ง 

ระหว่าง ๒ รัฐบาล ด้งเช่นเป็นการขัดแย้งระหว่างรัฐต่อรัฐหรือระหว่างประเทศ ๒ ประเทศขัดแย้ง 

กัน เมื่อคิกษาถึงทฤษฎีทางอาชญาวิทยาเพื่อที่จะนำมาอธิบายการกระทำที่เกิดจากแรงจูงใจทาง 

รัฐบาล ว่ามีแนวโน้มที่จะนำไปส่การกระทำความผิดหรือไม่ ทำให้ลังเกตได้ประการหนึ่งว่า ทฤษฎี 

ทางอาชญาวิทยาใดที่กล่าวถึงสาเหตุของการกระทำความผิด ว่ามีสาเหตุมาจากความขัดแย้งหรือ 

ความไม่ลงรอยในแนวความคิด สามารถนำมาประกอบการพิจารณาการกระทำของผู้เจาะระบบ 

คอมพิวเตอร์ท ีม ีแรงจูงใจทางรัฐบาลได้ท ังสิบ ด้งเซ่น ทฤษฎีความขัดแย้งทางวัฒนธรรม และ 

ทฤษฎีวัฒนธรรมรอง



๗๐

ถ้าหากถือว่าโลกคือสังคมๆหนึ่ง ที่ภายในประกอบด้วยประเทศที่มีวัฒนธรรมแตกต่างกัน 

บางประเทศอาจมีวัฒนธรรมที่ไม่สามารถเข้ากันได้กับวัฒนธรรมของประเทศอื่นๆ หรือประเทศข้าง 

เคียง หรือประเทศส่วนใหญ่มีวัฒนธรรมที่สูงกว่า วัฒนธรรมของประเทศใดที่ตํ่ากว่าก็ไม่สามารถ 

ปรับตัวให้เข้ากับวัฒนธรรมของสังคมโลกได้ ตังเช่น ปัญหาการก่อการร้ายระหว่างประเทศ หรือ 

ด้วยวัฒนธรรมที่ต่างออกไปเนื่องจากอิทธิพลทางศาสนาหรือประวัติศาสตร์นั้น ได้ถูกยึดถือว่าเป็น 

ว ิถ ีทางท ี่ถ ูกต ้องและถือว ่าว ัฒนธรรมของสังคมโลกหรือประเทศอื่นไม ่ถ ูกต ้องซ ึ่งข ัดแย ้งก ับวัฒน 

ธรรมส่วนใหญ่ตังเช่น ประเทศจีนและประเทศไต้หวัน ประเทศอินเดียและปังคลาเทศ หรือประเทศ 

อิสราเอลและประเทศที่น ับถือศาสนาอิสลาม เป็นต้น

สำหรับผู้เจาะระบบคอมพิวเตอร์นั้นไม่ใช่ประเทศและจะถือว่าเป็นตัวแทนของประเทศไม่ 

ได้เช่นกัน ผู้เขียนเพียงต้องการแสดงให้เห็นระตับของความขัดแย้งว่ามีระดับที่ต่างจากแรงจูงใจ 

ทางการเมืองที่จำกัดอยู่ภายในประเทศ แต่การเปรียบเทียบนี้ก็ทำให้ทราบไต้ประการหนึ่งว่า ผู้ 

เจาะระบบคอมพิวเตอร์ท ี่ม ีแรงจูงใจทางรัฐบาลมีแนวโน้มที่ก ่อให้เก ิดการกระทำความผิดได้ตาม 

ทฤษฏีทางอาชญาวิทยา

ก า ร ป ้อ ง ก ัน  นอกจากการกระทำให้ผู้กระทำมีความสามารถในการปรับตัวและยอมรับกับ 

สภาพที'ตนเป็นอยู่เพื่อหลีกเลี่ยงปัญหาความขัดแย้ง ตังเช่นกรณีแรงจูงใจทางการเมืองแล้วยังต้อง 

แสดงให้ผ ู้ท ี่ม ีแรงจูงใจทางรัฐบาลทราบด้วยว่าประเทศใดประเทศหนึ่งไม่สามารถจะอยู่ในสังคม 

โลกได้โดยไม่ติดต่อกับภายนอกและการก่อให้เกิดความไม่สงบเรียบร้อยในประเทศอื่นๆ หาใช่ทำ 

ให้เกิดความไม่สงบเรียบร้อยเพียงในประเทศนั้นๆไม่ แต่มีผลถึงประเทศข้างเคียงหรือประเทศอื่นๆ 

ทั่วทั้งโลกด้วยเช่นกัน

นอกจากทฤษฏีทางอาชญาวิทยาที่นำมาพิจารณาประกอบแรงจูงใจตังกล่าวแล้ว 

ยังมีทฤษฏีทางอาชญาวิทยาอีกสองทฤษฏีที่ผ ู้เขียนเห็นว่าน่าสนใจและสามารถอธิบายถึงแนวโน้ม 

ในการกระทำความผิดของผู้ม ีแรงจูงใจทั้งห้าประการได้ คือ ทฤษฏีความสัมพ ันธ์แตกต่างและ 

ทฤษฏีสภาพไร้บรรทัดฐาน แต่อย่างไรก็ตามทั้งสองทฤษฏีนี้ผู้เขียนถือว่าเป็นการอธิบายแรงจูงใจที่ 

เกิดจากแรงผลักตันภายนอกมากกว่าที่จะเป็นแรงจูงใจที่เกิดขึ้นจากความคิดภายในของผู้กระทำ 

ผิดเองตังเช่นแรงจูงใจทั้งห้าประการตังกล่าวข้างต้น

- ทฤษฏีความสัมพันธ์แตกต่างเป็นทฤษฏีที่ม ีความเห็นว่าอาชญากรรมเป็นผลของการคบ 

ค้าสมาคมระหว่างกลุ่มบ ุคคลกับแบบอาชญากร ยิ่งคบหาสมาคมสมํ่าเสมอจะยิ่งทำให้บุคคลนั้น



เป็นอาชญากรเร็วขึ้น ซึ่งหากนำทฤษฎีน ี้มาปรับก ับผ ู้เจาะระบบคอมพ ิวเตอร์จะทำให้เห ็นได ้ว ่า 

ห า ก ผ ู้เจ า ะร ะบ บ ค อ ม พ ิว เต อ ร ์ไ ด ้ค บ ห าส ม า ค ม ก ับ บ ุค ค ล ท ี่ป ร ะพ ฤ ต ิต น เป ็น ผ ู้เจ า ะร ะบ บ  

คอมพิวเตอร์ซ ึ่งเป็นแม่แบบในการกระทำความผิด ก็จะมีส่วนที่ทำให้บุคคลทั่วไปกระทำความผิด 

ได้เร็วขึ้น

- ทฤษฎีสภาพไร้บรรทัดฐาน ซึ่งเป็นทฤษฎีที่มีแนวคิดว่า การกระทำความผิดเกิดขึ้นเมื่อ 

บรรทัดฐานของสังคมไม่สามารถควบคุมการกระทำของบุคคลในสังคม หรือไม่สามารถตอบสนอง 

ความต้องการทางสังคมของบุคคล ทฤษฎีนี้อธิบายได้ดีในประเทศที่การเปลี่ยนแปลงทางสภาพ 

แวดล้อม เศรษฐกิจและเทคโนโลยีอย่างรวดเร็ว รวมถึงประเทศไทยซึ่งยังไม,มีบรรทัดฐานหรือ 

กฎหมายในการควบคุมการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ ทำให้บุคคลเลือกกระทำความ 

ผิดเพราะไม่มีกรอบที่เป็นบรรทัดฐานให้สังคมดูแลหรือลงโทษผู้กระทำผิดเกี่ยวกับคอมพิวเตอร์

เมื่อดีกษาคำอธิบายทางอาชญาวิทยาประกอบกับแรงจูงใจทั่ง ๕  ประการแล้วจะเห็นได้ว่า 

แรงจูงใจทั่ง ๕  ประการมีแนวโน้มที่จะไปส่การกระทำความผิดตามลักษณะทฤษฎีทางอาชญา 

วิทยา และลำหรับนโยบายทางอาญาในข้อที่ว ่าด้วยวิธีการป้องกันความผิดโดยจำกัดมูลเหตุแห่ง 

อาชญากรรม ผู้เขียนสรุปได้เป็น ๓ ประการ ด้งนี้คือ

๑ .  ให้ความสำคัญกับครอบครัวในการปลูกฝังความคิดที่ถูกต้อง เพื่อเป็นการป้องกันแรง 

จูงใจทางสังคม ทางเทคนิคและทางการเมือง

๒. ให้ความสำคัญต่อความเป็นอยู่หรือสวัสดิการของประชาชน เพื่อเป็นการป้องกันแรง 

จูงใจทางการเงิน

๓. ให ้ความสำคัญกับความสัมพ ันธ์ระหว่างประเทศและวิถ ีทางการทูตเพ ื่อลดปัญหา

ความขัดแย้งระหว่างรัฐ เพื่อป้องกันแรงจูงใจทางรัฐบาล

โดยสรุป แม้การดีกษาจะทำให้ทราบถึงสาเหตุและการป้องกันการกระทำความผิดของผู้ 

เจาะระบบคอมพิวเตอร์โดยไม่ได้รับอนุญาต แต่การดีกษาคังที่กล่าวมาอาคัยหสักการทางสังคม 

วิทยาและจิตวิทยาเข ้ามาเกียวข้องเป ็นส่วนมาก คำแนะนำในการป้องกันการกระทำความผิดจง 

เน้นหนักไปในด้านที่ต ้องอาคัยความร่วมมือของสมาชิกในสังคม คังนี้นสภาพบังคับจึงมีนำหนัก 

น ้อยและต ้องกระทำร ่วมก ับมาตรการอ ื่น  ด ้งเช ่นการใช้มาตรการทางอาญาตามวิธีการทางนิติ 

บ ัญญ ัต ิ ซึ่งจะได้ทำการดีกษาในสำคับต่อไป



๗๒

๒. วิธีการทางนิติกัญญ็ธีแพ่ือจะได้ผลในทางป้องกันและปราบปรามการกระทำ 
ความผิด

การที่ร ัฐจะรักษาความสงบเรียบร้อยของสังคม รัฐต้องตั้งต้นจากนโยบายข้อแรกก่อนว่าจะ 

ถือเอาพฤติกรรมใดเป็นสิ่งไม่พึงปรารถนาอันควรกำหนดเอาว่าเป็น "อาชญากรรม0๙'’ และถ้ารัฐ 

ต้องการให้บุคคลทั่วไปปฏิบัติตามมาตรฐานที่กำหนดไว้ บุคคลทั่วไปนั้นต้องทราบว่าอะไรคือมาตร 

ฐาน ซึ่งเป็นแนวคิดที่มาตั้งแต่อดีต เรียกว่าหลัก Legality

๒.๑ หล ัก Legality (The principle of Legality)

ความสำคัญของหลักนี้ค ือ รัฐไม่สามารถที่จะลงโทษประชาชนโดยปราศจากกฎหมายที่มี 

ความชัดเจนเพียงพอที่จะเตือนประชาชนว่า รัฐจะลงโทษการกระทำใดๆได้ เม ื่อม ีบทบัญญ ัต ิ1ว่า 

การกระทำนั้นเป็นความผิด

ซึ่งหลักการนี้ประกอบไปด้วย

๑.  Mullum crimen sine lege คือ จะไม่เป็นความผิดโดยปราศจากกฎหมายที ่ บั 'ญญ้ติไว้ 

ว่าการกระทำใดเป็นความผิด

๒. Void-for-vagueness คือ ฝ่ายนิติบัญญ้ติจะต้องร่างกฎหมายที่ชัดเจนเพียงพอสำหรับ 

ประชาชนทั่วไปและเจ้าหน้าที่ผู้บังคับใช้กฎหมายเข้าใจได้

๓. Ex post facto law คือ กฎหมายไม่มีผลย้อนหลัง

<r. Nulla poena sine lege คือ จะไม่มีการลงโทษโดยปราศจากอำนาจที่ให้ไว้ใน 

กฎหมาย0c

eal อาชญากรรม สามารถพิจารณาได้เป ็นลองนัยคือ ประการแรก อาชญากรรมทางด้านกฎหมาย ซ่ึง 

คือการกระทำอันเป็นการฝ่า'ฝืนหรีอขัดกับกฎหมายที่วางไว้และผู้กระทำนั้นจะต้องได้รับโทษตามที่กำหนดไว้ใน 

กฎหมาย ประการที่ลองอาชญากรรมทางด้านลังคม โดยเพ ่งเล็งถ ึงความขัดแย้งระหว่างบ ุคคลกับลังคมเป็นหลัก 

การคืกษาในบทนี้เป ็นการพิจารณาทางด้านลังคมเนื่องจาก เป ็นการกำหนดนโยบายซึ่งยังไม่ม ีการบัญญ้ติเป็น 

กฎหมาย

oc Joel Samaha, criminal law 4th edition (Minnesota: west publishing com pany,!993), p. 43.



๗๓

หลัก Legality นี้นำมาซึ่งปัญหาในการเอาผิดกับผู้เจาะระบบคอมพิวเตอร์โดยไม่ได้รับ 

อนุญาต กล่าวคือกฎหมายในประเทศไทยโดยเฉพาะกฎหมายอาญาไม่มีบทบัญญ้ติใดที่กล่าวถึง 

ความร ับผ ิดทางอาญาเก ี่ยวก ับคอมพ ิวเตอร ์ ด ังน ั้นการคืกษาความรับผ ิดทางอาญาของผู้เจาะ 

ระบบคอมพิวเตอร์โดยไม่ได้รับอนุญาตโดยผ่านวิธีการทางนิติบัญญ่ติน ี้จ ึงพบอุปสรรคซึ่งลามารถ 

แสดงให้เห็นได้ดังต่อไปนี้ คือ

๒.๒ ปัญหาในการปรับใช้ประมวลกฎหมายอาญาในปัจจุนํโน
สำหรับปัญหาการปรับใช้กฎหมายอาญาในปัจจุบันกับผู้เจาะระบบคอมพิวเตอร์โดยไม,ได้ 

รับอนุญาตนั้น ผู้เขียนขอแยกพิจารณาออกเป็น ๓ ขั้นตอน คือ

๑. ปัญหาการปรับบทกฎหมายกับกระทำต่อข้อมูลหรือระบบคอมพิวเตอร์ ภาย 

หลังจากเจาะเช้าไปในระบบคอมพิวเตอร์โดยไม่ได้รับอนุญาตได้แล้ว

๒. ป ัญ ห าการปร ับบท กฎ ห มายก ับการกระท ำก ่อน ห ร ือข ณ ะเจาะระบบ

คอมพิวเตอร์

๓ .  ปัญหาการปรับบทกฎหมายกับการแรกเช ้าส ู,ระบบคอมพิวเตอร์โดยไม,มี

อำนาจ

๒.๒.๑ กรณีการกระทำต่อข้อมูลและระบบคอมพิวเตอร์ท่ีเกิดข้ึนภายหลังจากเจาะ 
เข้าไปัในระบบคอมพิวเตอร์โดยไม,ได้รับอนุญาตได้แล้ว

แม้ว ่าระบบคอมพิวเตอร์จะหมายถึง องค์ประกอบทางคอมพิวเตอร์ท ี่ทำงานประสานกัน 

ในหลายล่วนดังที่1ได้กล่าว'ไว้แล้ว แต่เป้าหมายของเจาะระบบคอมพิวเตอร์โดยไม่ได้รับอนุญาตโดย 

แท ้จร ิงแล้วอยู่ท ี่ล ่วนข ้อม ูล (Data) และส ่วนสารสนเทศ (Information) ซ ึ่งอยู่ภายในระบบ 

คอมพิวเตอร์ เหตุนี้เมื่อผู้เจาะระบบคอมพิวเตอร์โดยไม่ได้รับอนุญาตเข้าไปในระบบคอมพิวเตอร์ 

ได้แล้ว การกระทำใดๆท ี่เก ิดข ึ้นภายหลังจากน ั้นจ ึงม ีแนวโน ้มท ี่จะเก ี่ยวช ้องก ับข ้อม ูลและสาร 

ลนเทศในระบบคอมพิวเตอร์เป็นส่วนใหญ่ จนกระทั้งก่อให้เกิดกระแสในการตั้งคำถามที่ว่า หาก



เก ิดมีการกระทำต่อข ้อมูลด ังกล่าวแล้ว กฎหมายที่ม ีอยู,ในปัจจุบ ันโดยเฉพาะประมวลกฎหมาย 

อาญาจะเอาผิดกับผู้กระทำได้หรอไม่ ซึ่งเห็นได้จากในช่วงเวลาปลายศตวรรษที่ ๒๐ นี้ ม ีบทความ 

ทางวิชาการและการล้มนา เพ ื่อหาแนวทางในการแก้ป ัญหาอย่างสมํ่าเสมอ ซึ่งผู้เขียนขอสรุป 

ปัญหาในล่วนการปรับใช้กฎหมายอาญากับการกระทำต่อข้อมูลภายในระบบคอมพิวเตอร์ดังนี้ค ือ

๑. การลักลอบเอาข้อมูลภายในระบบคอมพิวเตอร์ไปโดยไม่ได้รับอนุญาต มีการกระทำ 

คือการ,'เอาไป” มีกรรมของการกระทำคือ ข้อมูลภายในเครื่องคอมพิวเตอร์ แต่ไม่ลามารถที่จะนำ 

ความผิดฐานลักทรัพย ์มาปรับใช้ก ับการกระทำดังกล่าวได ้เน ื่องจากการ“ เอาไป" ตามประมวล 

กฎหมายอาญามาตรา ๓๓ร!:0๙นั้น ศาสตราจารยํจึติติ ติงศภัทิย์ได้'อธิบาย1ไว้1ว่า "... เอาไปเป็นองค์ 

ประกอบในล่วนการกระทำ หมายความว่าพาทรัพย์เคลื่อนที่ไปจากการครอบครองของผู้อ ื่น จึง 

ต ้องม ีการกระทำเป ็นสองประการ ค ือแย ่งการครอบครองประการหน ึ่งและพาเคล ื่อนท ี่ไปอ ีก 

ประการหนึ่ง ...เพียงแต่แย่งการครอบครอง แต่ยังไม่ได้พาทรัพย์เคลื่อนที่ไป ก็ยังไม่เป็นการลัก 

ทรัพย์สำเร็จ..."๒° ซึ่งเมื่อพิจารณาข้อมูลภายในระบบคอมพิวเตอร์ แมีโดยทั่วไปจะเห็นว่ามีการ 

เอาไปซึ่งข้อมูล แต่หาได้เป็นไปตามหลักเกณฑ์ในกฎหมายไม่ เพราะข้อมูลยังคงมีอยู่เช่นเดิม มิได้ 

ถูก"เอาไป” ดังคำอธิบายดังกล่าว เพียงแต่เป็นการ■ดัดลอกไปเท่านั้น ซึ่งกรณีนี้ไม่มีบทบัญญ้ติใดที่ 

ห้ามการดัดลอกหรือการทำสำเนา จึงไม่ชัดเจนในการที่จะปรับไข้ความผิดฐานลักทรัพย์กับการเอา 

ไปซึ่งข้อมูลภายในเครื่องคอมพิวเตอร์ นอกจากนั้น ปัญหาในเรื่องข้อมูลภายในเครื่องคอมพิวเตอร์ 

จะถือได้หรือไม่ว่าเป็นทรัพย์ตามความมุ่งหมายในกฎหมายอาญา ซึ่งยังเป็นปัญหาที่ยังถกเถียงกัน 

อยู่

๒. เมื่อเข้าไปภายในระบบคอมพิวเตอร์แล้ว ได้ทำลายข้อมูลภายในเครื่องคอมพิวเตอร์ 

เช่นนี้จะถือได้หรือไม,ว่าเป็นการทำให้เส ียทรัพย์ตามประมวลกฎหมายอาญามาตรา ๓<Src?tao ซ่ึง 

นอกจากปัญหาที่ว ่าข ้อม ูลเป ็นทรัพย์หรือทรัพย์ส ินด ังกล ่าวข ้างต ้นแล้ว การทำให้เสียหายหรือ

“๙ มาตรา ๓ ๓ 0:ผู้ใดเอาทรัพย์ของผู้อื่น หรือที่ผ ู้อ ื่นเป็นเจ้าของรวมอยู่ด ้วยไปโดยทุจริต ผู้นั้นกระทำ 

ความผิดฐานลักทรัพย ์ ต ้องระวางโทษจำคุกไม่เก ินสามปี และปรับไม่เก ินหกพันบาท

จิตติ ต ิงศกัทย์,กฎหมายอาญา ภาค ๒ ตอน ๒ และภาค ๓ พิมพ์ครั้งที่ ๓ (กรุงเทพมหานคร:

เนติบ ัณฑ ิตยลภา1๒ง:๓๒ )1หน้า ๒ร:๙ง:.

๒“ มาตรา ๓๕(ะ ผู้ใดทำให้เสียหาย ทำลาย ทำให้เสือมค่าหรือทำให้ไร้ประโยชน์ซ่ึงทรัพย์ของผู้อื่นหรือผู้ 

อื่นเป็นเจ้าของรวมอยู่ด้วย ผู้นั้นกระทำความผิดฐานทำให้เสียทรัพย์ ต้องระวางโทษจำคุกไม่เกินสามปี หรือปรับ 

ไม่เกินหกพันบาท หรือท้ังจำท่ังปรับ



ทำลายซึ่งข้อมูลทางคอมพิวเตอร์นั้นสามารถกระทำได้โดยวิธีการทางเทคโนโลยี เช่นการใช้ชุด 

คำลังลังให้เครื่องคอมพิวเตอร์ลบชุดคำลังหรือข้อมูลที่มีอยู่ ซึ่งการทำให้เสียหายโดยใช้คำลังเช่นนี้ 

ไม่สามารถชี้ชัดได้ว่าเป็นการทำให้เสียหายตามองค์ประกอบความผิดฐานทำให้เสียทรัพย์หรือไม่

en. กรณีการเติมหรือตัดทอนข้อมูลซึ่งเป็นความผิดตามมาตรา ๒๖or"to มีปัญหาในการ 

ปรับใช้กฎหมายคือ ตามประมวลกฎหมายอาญามาตรา ๑(๗) " เ อ ก ส า ร "  ห ม า ย ค ว า ม ว ่า  ก ร ะ ด า ษ  

ห ร ือ ว ัต ถ ุอ ื่น ใ ด ซ ึ่ง ไ ด ้ท ำ ใ ห ้ป ร า ก ฏ ค ว า ม ห ม า ย ด ้ว ย ต ัว อ ัก ษ ร  ต ัว เล ข  ผ ัง ห ร ือ แ ผ น แ บ บ อ ย ่า ง อ ื่น  จ ะ  

เ ป ็น โ ด ย ว ิธ ีพ ิม พ ์ ถ ่า ย ภ า พ ห ร ือ ว ิธ ีอ ื่น อ ัน เป ็น ห ล ัก ฐ า น แ ห ่ง ค ว า ม ห ม า ย น ั้น  ซ ึ่งจะมีป ัญหาว่าข้อมูล 

ภายในระบบคอมพิวเตอร์นั้นทำให้ปรากฏความหมายโดยอาตัยรหัสซึ่งเป็นภาษาคอมพิวเตอร์ จะ 

ถือว่าเป็นเอกสารตามความหมายในประมวลกฎหมายอาญาหรือไม, นอกจากนั้นกรณีการแก้ไข 

ต ัดทอนข้อความหรือแก้ไขด้วยประการใดๆในเอกสารนั้นจะต้องมีเอกสารที่แท ้จรืงอยู่ แต่ด้วย 

ล ักษณะพิเศษของคอมพิวเตอร์ การแก้ไขที่กระทำต่อข้อมูลนั้นไม่ปรากฎร่องรอยการแก้ไข หรือตัด 

แปลง จึงเป็นการยากที่จะทราบว่าข้อมูลใดเป็นเอกสารที่แท้จริง

จากตัวอย ่างป ัญหาการปรับใช ้กฎหมายอาญาตังกล ่าว ผ ู้เข ียนจึงเห็นว่าเม ื่อกฎหมาย 

อาญาที่ใข ้บ ังคับอยู่ในปัจจุบ ันไม,ลามารถรองรับการกระทำเกี่ยวก้บคอมพิวเตอร์ได้ จึงเป็นการ 

สมควรที่จะบัญญ่ติกฎหมายขึ้นใหม่เป็นพิเศษ และไม่ควรสร้างความไม่แน่นอนต่อหลักเกณฑ์ทาง 

กฎหมาย ตังเช่นปัญหาการลักกระแสไฟฟ้า ตามคำพิพากษาฎีกาที่ ^๗๗/๒๕ ๐๑ (ประชุมใหญ่) 

ซึ่งผู้เขียนเห็นคล้อยตามคับเหตุผลตังที่ ดร.คณ ิตณนคร'00ได้กล่าวไว้ว่า

" . . . . ไ ฟ ฟ ้า เป ็น พ ล ัง ง า น ห า ใ ช ่ท ร ัพ ย ์ไ ม ่ ส ิท ธ ิใ น ไ ฟ ฟ ้า จ ึง ไ ม ่ใ ช ่ก ร ร ม ส ิท ธ ์ ท ั้ง ก า ร ท ี่จ ะ แ ส ด ง  

อ ำ น า จ แ ท ้จ ร ิง เห น ือ ไ ฟ ฟ ้า จ ะ เป ็น ไ ป ไ ด ้อ ย ่า ง ไ ร  ผ ู้เข ีย น ย ัง ม อ ง ไ ม ่เห ็น  ด ้ง น ั้น ก า ร ล ัก เอ า ก ร ะ แ ส ไ ฟ ฟ ้า  

ไ ป จ ึง ห า ใ ช ่ก า ร เอ า ไ ป ต า ม ค ว า ม ห ม า ย ข อ ง ก า ร ล ัก ท ร ัพ ย ์ไ ม ่ ก า ร ล ัก ก ร ะ แ ส ไ ฟ ฟ ้า จ ึง ไ ม ่เป ็น ค ว า ม ผ ิด

10๒ มาตรา ๒๖sr ผู้ใดทำเอกสารปลอมข้ึนท้ังฉบับหรือแต่ล่วนหน่ึงล่วนใด เติมหรือตัดทอนข้อความ หรือ 

แก้ไขด้วยประการใดๆ  ในเอกสารท่ีแท้จริง หรือประทับตราปลอม หรือลงลายมือช่ือปลอมในเอกสาร โดยประการ 

ท่ีน่าจะเกิดความเสียหายแก่ผู้อ่ืนหรือประชาชน ท้าได้กระทำเพ่ือให้ผู้หน่ึงผู้ใดหลงเช่ือว่าเป็นเอกสารท่ีแท้จริง ผู้
น้ันกระทำความผิดฐานปลอมเอกสาร ต้องระวางโทษ................

คณิต ณ นคร 1 ’’ คุณธรรมทางกฎหมายกับการใช้กฎหมายอาญา. " ววรสารอัยการ ปีท่ี «ท 1

(มกราคม ๒<๖๒๓) : ๕ ๕ -๖ ๑.



ฐ า น ล ัก ท ร ัพ ย ์ แ ล ะ จ า ก ก า ร พ ิจ า ร ณ า ใ น เร ื่อ ง ค ุณ ธ ร ร ม ท า ง ก ฎ ห ม า ย ๒' 'น ั้เ อ ง ท ี่เ ป ็น เห ต ุผ ล อ ัน ห น ึ่ง ท ี่ 

ว ่า ท ำ ไ ม ใ น เย อ ร ม ัน จ ึง ต ้อ ง บ ัญ ญ ัต ิเ ร ื่อ ง ล ัก ก ร ะ แ ส ไ ฟ ฟ ้า ข ึ้น เป ็น เอ ก เท ศ "

เป็นที่ทราบแล้วว่า คำว่าทรัพยแ์ละทรัพย์สินในกฎหมายอาญายังคงใข้ในความหมายที่ 

ส ับสนกันอยู่ แต ่แม ้ว ่าความส ับสนด ังกล ่าวย ังคงม ีอย ู่ การปรับข้อเท็จจรงที่เกิดขึ้นกับตัวบท

กฎหมาย ก็ย ังต ้องการต ัวบทกฎหมายที่ม ีความแน่นอน ดังคำกล่าวของ ศาสตราจารย์จิตติ 

ติงศภัท ิย์ท ี่1ว่า " ต า ม ป ก ต ิก า ร ใ ช ้ก ฎ ห ม า ย ก ็ต ้อ ง อ า ศ ัย ค ว า ม ห ม า ย ท ี่ป ร า ก ฎ ใ น ก ฎ ห ม า ย ท ี่บ ัญ ญ ัต ิถ ึง  

ถ ้อ ย ค ำ น ั้น ไ ว ้โ ด ย ต ร ง  แ ม ้จ ะ บ ัญ ญ ัต ิไ ว ้ใ น ก ฎ ห ม า ย อ ื่น  เ ว ้น แ ต ่ต า ม บ ท บ ัญ ญ ัต ิน ั้น ๆ  จ ะ ม ีช ้อ ค ว า ม  

แ ส ด ง ใ ห ้เ ห ็น ไ ต ้ว ่า ม ิไ ต ้ป ร ะ ส ง ค ํใ ห ้ม ีค ว า ม ห ม า ย ด ั่ง ท ี่บ ัญ ญ ัต ิไ ว ้ใ น ก ฎ ห ม า ย อ ื่น น ั้น " ^  ดังนั้นจึงมิใช่ 

เพียงการอาศัยดุลพินิจของศาลในการกำหนดหลักเกณฑ์ของกฎหมายตามอำเภอใจ จนผิดไปจาก 

เจตนารมณ์ดั้งเดิม เมื่อยังไม่มีข้อยุติว่าไฟฟ้าเป็นทรัพย์ตามความหมายในมาตรา ๓๓(ร: หรือไม่ 

ฉะนั้นเหตุใดมาตรา ๓๓<5: จึงเป็นมาตราที่จะนำมาปรับใช้กับข้อเท็จจริงดังกล่าวไต้

ด ังน ั้นเม ื่อข ้อม ูลภายในคอมพ ิวเตอร์ม ีล ักษณะพ ิเศษและเป ็นส ิ่งท ี่เก ิดข ึ้นใหม่ในขณะท ี่ 

ประมวลกฎหมายอาญามิได้ม ีเจตนารมณ์ที่จะกำหนดความหมายแต่ดั้งเดิม การบัญญัติกฎหมาย 

ขึ้นใหม่จ ึงเป็นหนทางหนึ่งในการแก้ปัญหาในเรื่องนำบทกฎหมายที่ม ีอยู่ไปใช้โดยผิดเจตนารมย์ 

ของกฎหมายในมาตรานั้น และจะทำให้ไม่มีการกล่าวอ้างว่าขณะที่มีการยัญญ้เติกฎหมายในเรื่อง 

นั้นๆ เจตนารมย์ของกฎหมายไม่ลามารถทำนายได้ล่วงหน้าว่าในอนาคตจะมีการกระทำเช่นนี้เกิด 

ขึ้น จึงเลือกที่จะนำกฎหมายอาญาที่มีอยู่มาใ'ชโดยขยายความให้ครอบคลุมพฤติกรรมใหม่ๆที่เกิด 

ขึ้นในอนาคต ซึ่งเป็นสิ่งที่ผู้เขียนไม่เห็นด้วย

๒.๒.๒ กรณีการกระทำก่อนหรึอขณะเจาะระบบคอมพิวเตอร์

การพิจารณาการกระทำก่อนหรือขณะเจาะระบบคอมพิวเตอร์นั้น ต้องทำความเข้าใจใน 

เบื้องต้นก่อนว่า การเริ่มต้นของการกระทำที่จะเป็นความผิดย่อมต้องมีเหตุการณ์เป็นมาตามลำดับ 

โดยเริ่มจากความคิดทบทวนที่จะกระทำ (conception) ความตกลงใจ (resolution) การตระเตรียม

“  คุณธรรมทางกฎหมาย เป็นเร่ืองทางความคิดท่ีกฎหมายประสงค์จะคุ้มครอง เป็นส่วนท่ีแฝงอยู่ใน 

บทบัญญ้ติความผิดฐานต่าง  ๆและเป็นสภาพท่ีพึงปรารถนาท่ีกฎหมายต้องการประกันจากการล่วงละเมิด
๒'* จิตติ ติงลกัทิย์. คำอธิบายประมวลกฎหมายอาญาภาค ๒ ดอนท่ี ๒ และ ภาค ๓ . พิมพ์คร้ังท่ี ๒ 

(กรุงเทพมหานคร: สำนักอบรมคิกษากฎหมายแห่งเนติบัณฑิตยสภา, ๒£•๑ร:), หน้า ๒๒£๗



๗๗

(preparation) และการลงมือ (commencement)1013 การกระทำ " ก ่อ น "  เจาะระบบคอมพิวเตอร์น ์น 

เมื่อเทียบกับลำดับข้างต้นจะอยู่ในขั้นตอนการตระเตรียมที่จะกระทำความผิด สำหรับการกระทำ 

" ข ณ ะ "  เจาะระบบคอมพิวเตอร์เทียบไต้กับการกระทำขั้นลงมือกระทำความผิด ซึ่งแยกพิจารณาได้ 

ดังต่อไปนี้ คือ

การตระเตรึยมกระทำความผิด (preparation)

การปรับบทกฎหมายในป ัจจ ุบ ันก ับการกระทำในข ั้นตอนก ่อนเจาะระบบคอมพ ิวเตอร ์ 

ประสบปัญหาดังเซ ่นกรณ ีการกระทำต่อข้อมูลภายหลังจากเจาะเข้าไปในระบบคอมพิวเตอร์แล้ว 

เพราะใม่ม ืกฎหมายใดที่บ ัญญ ัต ิให ้การตระเตรียมเพ ื่อเจาะระบบคอมพิวเตอร์เป ็นความผิด แต่ 

อย่างไรก็ตามหากตั้งคำถามต่อไปว่าล้าการเจาะระบบคอมพิวเตอร์เป็นความผิด ควรมืบทบัญญัติ 

ว่าด้วยการตระเตรียมกระทำผิดเพื่อลงโทษผู้ตระเตรียมเจาะระบบคอมพิวเตอร์หรือไม่ ซึ่งก่อนที่จะ 

ตอบปัญหาดังกล่าวในเบื้องต้นต้องทราบว่าในประมวลกฎหมายอาญามีการกำหนดความผิดใน 

ขั้นตระเตรียมไว้เพียง ๒ กรณีคือ กรณีที่หนึ่ง เป็นการตระเตรียมกระทำความผิดที่ร้ายแรงพอที่จะ 

ถือเป็นความผิดเท่ากับความผิดสำเร็จ ได้แก่มาตรา ๑๐๗-๑๑๐1๑๑or และ๑๒ร  กรณีที่ ๒ คือ 

กรณีที่เป็นการยากในการพิสูจน์ความผิดในขั้นพยายาม ดังเซ่น ความผิดฐานตระเตรียมเพื่อวาง 

เพลิงในมาตรา ๒๑๙'°๘ ซึ่งศาสตราจารย์จิตติ ต ิงศก ัท ิย ์ ไต้ให้คำอธิบายในมาตรา ๒๑๙ ดังนี้คือ 

"... มาตรานี้มืข ้อความทำนองเดียวกับมาตรา ๑ร ๗ วรรค ๓ แห่งกฎหมายลักษณะอาญาเดิมที, 

เพิ่มเติมขึ้นโดยพระราชบัญญัติแล้ไขเพิ่มเติมกฎหมายลักษณะอาญา พ.ศ. ๒ <r ๗๕  มาตรา ๕  

เนื่องจากความยากในการพิสูจน์ความผิดฐานพยายามวางเพลิง ซึ่งมักจะบังไกลจากผล ไม่เข้าขั้น 

พยายาม จึงเอาผิดตั้งแต่ขั้นตระเตรียมเซ่นเดียวกับขั้นพยายาม...',

ดังนั้นหากไม่ประสบปัญหาดัง ๒ กรณีดังกล่าวข้างต้นแล้ว ก็ไม่สมควรที่จะเอาผิดในขั้น 

ตระเตรียมเพื่อ เจาะระบบคอมพิวเตอร์ ซึ่งเพียงการตระเตรียม เพื่อเจาะระบบคอมพิวเตอร์นั้น เห็น 

ได้ชัดว่าไม่ใช่กรณีร้ายแรงเหมือนกับ มาตรา ๑๐๗-๑๑๐๒% ๑ ŒT๒๙ และ ๑๒ร 0"° ล่วนว่ายากที่จะ

fcb จิตติ ติงสกัท๊ย์, คำอธิบายประมวลกฎหมายอาญาภาค a 1 หน้า ๒๗ร.
๒๗ ประมวลกฎหมายอาญามาตรา ๒๑๙ ผู้ใดตระเตรียมเพ่ือกระทำความผิดดังกล่าวในมาตรา ๒๑๗ 

หรือมาตรา ๒๑ร ต้องระวางโทษเซ่นเดียวกับพยายามกระทำความผิดน้ันๆ



พิสูจน์ความผิดหรือไม่นั้น ผู้เขียนเห็นว่าคำอธิบายของศาสตราจารยํจึตติ ติงศ/าทย์ ในส่วนของ 

มาตรา ๒๑๙ ข้างต้นนั้น ต้องการที่จะแสดงให้เห็นว่าการกระทำบางการกระทำหากนำหลักทาง 

กฎหมายอาญามาปรับแล ้ว การกระทำนั้นย ังไม่ถ ึงข ั้นท ี่จะถ ือว่าเป ็นการลงมือกระทำความผิด 

เพราะยังไกลจากผล ดังนั้นเมื่อเป็นการยากที่จะพิสูจน์ว่าการกระทำดังกล่าวเป็นการลงมือกระทำ 

หรือยัง จึงบัญญัติกฎหมายลงไปเสียเลยว่าการกระทำขั้นตระเตรียมการก็เป็นความผิดแล้ว ดังเช่น 

การเอาเชื้อเพลิงมาวางไว้เพื่อเตรียมจุดไฟ การกระทำเช่นนี้ยังห่างไกลที่จะพิสูจน์ว่าเป็นการลงมือ 

กระทำหรือยัง แต่เมื่อรัฐเห็นว่าการกระทำดังกล่าวลมควรห้ามปราม แม้ยังอยู่ในขั้นตระเตรียมจึง 

บัญญัติการตระเตรียมเพื่อวางเพลิงเผาทรัพย์เป็นความผิด ซึ่งเมื่อนำมาเปรียบเทียบยับการเจาะ 

ระบบคอมพิวเตอร์โดยไม่ไต้ร ับอนุญาตความสำคัญจึงอยู่ท ี่ว ่าเป็นการสมควรและจำเป็นต้องห้าม 

การเจาะระบบคอมพิวเตอร์ต ั้งแต่ข ั้นตระเตรียมการหรือไม่ ซึ่งในปัญหานี้ผู้เขียนเห็นว่าแม้การ

เจาะระบบคอมพิวเตอร์จะมืความร้ายแรงในระดับหนึ่ง แต่คงไม่ถึงระดับเดียวยับมาตรา ๑๐๗- 

๑ ๑ ๐1๑๑<rและ ๑ ๒ ^ อีกทั้งการเตรียมอุปกรณ์ในการเจาะระบบคอมพิวเตอร์ยับการเตรียมนํ้า

ม ัน เพ ื่อวางเพล ิงเผาทรัพย ์ การเตรียมเพ ื่อวางเพลิงแม้จะไกลกว่าการท ี่จะถ ือว ่าเป ็นการลงมือ 

กระทำ แต่ยังถือว่าใกล้ชิดกว่าการเตรียมอุปกรณ์เพื่อการเจาะระบบคอมพิวเตอร์ เพราะการเจาะ 

ระบบคอมพิวเตอร์ต้องอาดัยการเตรียมเครื่องมือ อาศัยความมานะอดทน เพื่อหารหัสผ่านซึ่งต่าง 

ยับการวางเพลิงที่ต้องการเพียงไม้ขีดไฟที่หาไต้ง่ายโดยทั่วไป จึงเป็นเหตุผลหนึ่งที่สนับสนุนให้ผู้ 

เขียนเห็นว่าไม,สมควรที่จะกำหนดให้การตระเตรียมเพื่อเจาะระบบคอมพิวเตอร์เป ็นความผิด อีก 

ทั้งนอกจากการพิจารณาทางทฤษฎี หากพิจารณาในเรื่องการรักษาความสงบเรียบร้อยของลังคม 

เปรียบเท ียบระหว่างการตระเตรียมเพ ื่อวางเพล ิงและการตระเตรียมเพ ื่อเจาะระบบคอมพ ิวเตอร์ 

เห ็นได้ซัดว่าการตระเตรียมเพื่อวางเพลิงมีแนวโนมที่จะข้ดต่อความสงบเรียบร้อยของลังคมได้ช ัด 

เจนกว่าการเตรียมการเพื่อเจาะระบบคอมพิวเตอร์

๒'~ เป ็นบทบัญญ้ติในหมวดที่ ๑ ความผิดต ่อองค์พระมหากษัตริย ์พระราช ิน ี รัชทายาท และผู้สำเร็จราช 

การแทนพระองค ์ล ักษณะ ๑ ว่าด ้วยความผิดเก ี่ยวยับความมั่นคงแห่งราชอาณาจักร

๒๙เป็นบทบัญญัติในหมวดที่ ๒ ความผิดต่อความมั่นคงของรัฐภายในราชอาณาจักร ในล ักษณะ ๑ ว่า 

ด ้วยความผิดเกี่ยวยับความมั่นคงแห่งราชอาณาจักร

“’๐ เป็นบทบัญญัติในหมวดที่ ๓ ความผิดต่อความมั่นคงของรัฐภายนอกราชอาณาจักร ในล ักษณะ ๑ 

ว่าด ้วยความผิดเก ี่ยวยับความมั่นคงแห่งราชอาณาจักร



การกระทำ'อย ่างไรเป ็นการลงม ือ เจาะระบบคอมพ ิวเตอร ์

การลงมือเจาะระบบคอมพิวเตอร์โดยไม่ได้รับอนุญาตเทียบได้กับการกระทำ “ขณะ" เจาะ 

ระบบคอมพิวเตอร์ คือเริ่มจากการเจาะระบบคอมพิวเตอร์โดยไซ้ความรู้หรือเครื่องมือต่างๆ ยกตัว 

อย่างเช่น นาย ก. มีความคิดที่จะเจาะระบบคอมพิวเตอร์ของธนาคาร ข. ขั้นตอนแรกคือ การ 

ตระเตรียมในการเจาะระบบคอมพิวเตอร์ซึ่งได้แก่การคืกษาระบบคอมพิวเตอร์ของธนาคาร ข. และ 

ห าเค ร ื่อ งม ือและอ ุป กรณ ์ท ี่จ ะช ่วยใน การถอดรห ัส  ข ั้น ตอน ท ี่สองเป ็น การเร ิ่ม เจาะระบ บ  

คอมพิวเตอร์ซ ึ่งต้องไม่สับสนว่าการเปิดเครื่องคอมพิวเตอร์ การต่อโทรศัพท์หรือการเชื่อมต่อสำเร็จ 

ระหว ่างเคร ื่องคอมพ ิวเตอร ์ด ้วยก ันเป ็นการลงม ือเจาะระบบคอมพ ิวเตอร ์แล ้ว การเจาะระบบ 

คอมพิวเตอร์เริ่มขึ้นเมื่อนาย ก. เข้าไปถึงเป้าหมายถึงระบบคอมพิวเตอร์ของธนาคาร ข.และเมื่อได้ 

รับการร้องขอจากเครื่องคอมพิวเตอร์เพ ื่อให้แสดงสิทธิโดยชอบที่จะใช้ระบบคอมพิวเตอร์ การที่ 

นาย ก.เร ิ่มกรอกข ้อความ ต ้วเลขหร ือรห ัสเพ ี่อแสดงตน น ั่นค ือการเร ิ่มลงม ือกระทำการ 

เจาะระบ บ ค อม พ ิว เต อร ์0’"

ตังนั้นถ้าหากนาย ก. ลามารถเจาะระบบคอมพิวเตอร์และเข้าไปได้ก็เป็นการลงมือสำเร็จ 

หากไม่ลามารถเข้าไปไต้จะเป็นการพยายามเจาะระบบคอมพิวเตอร์ ซึ่งสามารถแยกพิจารณาได้ 

เป็น ๒ ประการ คือ ประการแรกเมื่อเจาะระบบคอมพิวเตอร์สำเร็จและประการที่สองการพยายาม 

เจาะระบบคอมพิวเตอร์ (กระทำไม่สำเร็จ) สำหรับในประการแรกผู้เขียนจะนำไปกล่าวในบทต่อไป 

คือในบทที่ ๕  ในที่น ี้จะกล่าวถึงเฉพาะในประการที่ลองคือกระทำการเจาะระบบคอมพิวเตอร์ไม่ 

สำเร็จ

การพ ยายามเจาะระบบคอมพ ิว เตอร ์

การพยายามกระทำความผิดตามประมวลกฎหมายอาญามาตรา KTO ได้บญญัติ'ไว้,ว่า “ ผู้ 

ใดลงมือกระทำความผิดแต่กระทำไปไม่ตลอด หรือกระทำไปตลอดแล้วแต่การกระทำนั้นไม่บรรลุ

ผล ผ ู้น ั้นพยายามกระทำความผ ิด...... ” เม ื่อทราบแล้วว่าการลงมือกระทำความผิดคือการเริ่ม

กรอกข้อความ รหัสหรือตัวเลขที'แสดงสิทธิอันเป็นเท็จ ตังนั้นถ้าระบบคอมพิวเตอร์ไม่อนุญาตให้ 

นาย ก. เข้าไปในระบบคอมพิวเตอร์แสดงว่าเป็นการลงมือกระทำความผิดแต่กระทำไปไม่ตลอด 

ซึ่งตามหสักการในประมวลกฎหมายอาญาถือว่านาย ก. พยายามกระทำความผิดฐานเจาะระบบ

๓8 อ่านประกอบคดระหว่างรัฐแคนซัสและแอนโทนํ เอเล็น หน้า ๑๐๗



คอมพิวเตอร์โดยไม'ได้รับอนุญาต ปัญหาที่ตามมาคือตามลักษณะของการกระทำความผิดฐาน

เจาะระบบคอมพิวเตอรัควรลงโทษผู้กระทำฐานพยายามเจาะระบบคอมพิวเตอร์หรือไม่ แม้ว่าใน 

ปัจจุบันยังไม,มีบทความผิดว่าด้วยการเจาะระบบคอมพิวเตอร์ แต่การตอบปัญหาดังกล่าวอาจเป็น 

ประโยชน์หากมีบทบัญญ้ติดังกล่าวในอนาคต

สำหรับปัญหานี้ผ ู้เข ียนเห็นว่าแม้การเจาะระบบคอมพิวเตอร์โดยไม่ได้ร ับอนุญาตจะต้อง 

อาด ัยระยะเวลาและการเตรียมการเป ็นอย ่างด ี ซึ่งแสดงให้เห็นถึงเจตนาร้ายในการบุกรุกระบบ 

คอมพิวเตอร์ของผู้อ ื่น แต่การพยายามเจาะระบบคอมพิวเตอร์ยังห่างไกลจากความเสียหายที่จะ 

เก ิดข ึ้นเพราะการที่จะก่อให้เก ิดความเสียหายแก่ระบบคอมพิวเตอร์ต ้องสามารถติดต่อลื่อสารกับ 

เครื่องคอมพิวเตอร์ท ี่เป ็นเป้าหมายนั้นได้เส ียก ่อนมิฉะนั้นแล้วจะเป็นเสมือนยืนอยู่หน้าประตูบ ้าน 

แต่ยังไม่เริ่มงัดประตูบ้านแล้วจะก่อความเสียหายได้อย่างไร อีกทั้งการจะลงโทษผู้พยายามกระทำ 

ความผิดหรือไม่ ข ึ้นอยู่ก ับนโยบายของรัฐในขณะนั้น สำหรับประเทศไทยนั้นในปัจจ ุบ ันเม ื่อ 

พิจารณาถึงความเชี่ยวชาญทางคอมพิวเตอร์และการล่งเสริมการพัฒนาทางเทคโนโลยี ผู้เขียนเห็น 

ว่ายังไม่ควรลงโทษผู้พยายามเจาะระบบคอมพิวเตอร์ แต่อย่างไรก็ตามเมื่อประเทศไทยพัฒนาทาง 

เทคโนโลยีและต ้องการป ้องก ันการเจาะระบบคอมพิวเตอร์มากข ึ้น เมื่อนั้นนโยบายของรัฐอาจ 

เปลี่ยนแปลงไปและเน้นที่การลงโทษผู้พยายามเจาะระบบคอมพิวเตอร์ได้ในอนาคต

๒.๒.ต  กรณ ึการแรกเข ้าส ู่ระบบคอมพ ิวเตอร ์โดยไม ่ได ้ร ับอน ุญ าต

ปัญหาในการปรับใช้บทกฎหมายกับการกระทำในการแรกเข้าล่ระบบคอมพิวเตอร์นั้นยัง 

ไม่ได้รับความสนใจจากบุคคลทั่วไปมากนัก ทั้งที่การกระทำในล่วนนี้ลามารถกำหนดเป็นความผิด 

และมีปัญหาในเรื่องการปรับใช้ตัวบทกฎหมายที่มีอยู่ในปัจจุบันเช่นเดียวกัน ซึ่งอาจจะเป็นเพราะ 

ม ุ่งท ี่จะให ้ความสนใจต่อข ้อม ูลและสารลนเทศซ ึ่งเป ็นล ่วนท ี่ม ีความสำค ัญในระบบคอมพ ิวเตอร์ 

มากกว่า ดังที่ได้กล่าวไว้ช้างต้น แต่โดยเหตุที่ผู้เขียนเห็นว่าปัญหาที่เกิดขึ้นภายหลังจากมีการเข้า 

ไปในระบบคอมพิวเตอร์แล้ว ก่อให้เกิดการผลลัพธ์ตามมามากมาย เช่นกรณีความเสียหายจาก 

การกระทำและกรณีไม่มีตัวบทกฎหมายที่จะปรับใช้กับการกระทำความผิด เหตุนี้เพื่อเป็นการตัด 

ไฟเสียแต่ต ้นลม ผู้เขียนจึงเห็นว่าควรกำหนดให้การแรกเข้าไปในระบบคอมพิวเตอร์โดยไม่ได้รับ 

อน ุญาตเป็นความผิดอาญา หรืออาจกล่าวว่าเมื่อเข้าไปโดยไม่ได้รับอนุญาตก็ผิดแล้ว เพื่อเป็นการ 

ป้องกันความเสียหายในอนาคตและเป็นการข่มขู่ผ ู้ท ี่อยู่ระหว่างการตัดสินใจที่จะเ.ข้าไปในระบบ 

คอมพิวเตอร์โดยไม่ได้รับอนุญาต จนกระทั่งเป็น'ที่มาของแ น ว ค ิด ใ น ก า ร ก ำ ห น ด ใ ห ้ก า ร แ ร ก เข ้า ส ู่

ร ะ บ บ ค อ ม พ ิว เต อ ร ์โ ด ย ไ ม ่ไ ด ้ร ับ อ ^ ญ า ต เป ็น ค ว า ม ผ ิด อ า ญ า  ซึ่งจะขอนำมากล่าวในบทที่ ๕  ต่อไป



^๑

โดยสรุปแล้วเม ื่อร ัฐย ังไม ่ม ีกฎหมายใดที่รองรับการกระทำของผู้เจาะระบบคอมพิวเตอร์ 

โดยตรง นโยบายของรัฐจึงควรให้ความสนใจในการปรับปรุงบทบัญญัติกฎหมายที่ม ีอยู่ให ้สอด 

คล้องกับวิวัฒนาการที่เกิดขึ้นใหม่ในอนาคต สำหรับการกระทำที่ม ีล ักษณะพิเศษหากเลือกที่จะ 

ปรับปรุงกฎหมายที่ม ีอยู่อาจก่อให้เกิดความไม่ช ัดเจนในหลักของกฎหมายอาญา ก็สมควรได้รับ 

การบัญญัติขึ้นใหม่เพื่อเป็นประโยชน์ต่อประชาชนซึ่งจะทราบและเข้าใจโดยไม่เคลือบแคลงลงลัย 

ได้ว่าการกระทำใดได้ถูกห้ามไว้อีกทั้งเพื่อประสิทธิภาพและความชัดเจนของผู้บังคับใช้กฎหมาย

ต วิธืการบังคับเพ่ีอจะใฟ้.ด้ผลในทางป้องกันอาชญากรรม
ว ิธ ีการป ๋องก ันทางน ิต ิบ ัญ ญ ัต ิหร ือการร ่างกฎหมายน ั้น  ม ีข ้อจำก ัดท ี่ไม,สามารถแยก 

พ ิจารณาลักษณะของแต่ละบ ุคคลเพ ื่อนำมาใช้ในการบัญญ ัต ิกฎหมาย เพราะโดยหลักการของ 

กฎหมายที่ด ีต ้องมีความชัดเจนแน่นอน และกำหนดได้ว่าการกระทำใดเป็นการกระทำที่ต้องห้าม 

ซึ่งจะแตกต่างจากวิธีการบังคับหรือการลงโทษ ที่เปิดโอกาสให้นำปัจจัยหรือสาเหตุการกระทำผิด 

ของผู้กระทำความผิดแต่ละบุคคลมาใช้พิจารณาว่าสมควรลงโทษผู้กระทำความผิดแต่ละคนอย่าง 

ไร ดังเช่น เปรียบเทียบระหว่าง นาย ก.กระทำความผิดฐานลักทรัพย์ เพื่อช่วยเหลือพี่น้องที่ยากจน 

และนาย ข. ซึ่งกระทำความผิดฐานลักทรัพย์เพื่อความโก้หรูทางลังคม เช่นน้ี หากเป็นวิธีการทาง 

นิติบ ัญญัติเพ ื่อป้องกันการลักทรัพย์ การกระทำของทั้งนาย ก.และนาย ข.ต้องถูกกำหนดเป็นความ 

ผิด แต่สำหรับการพิจารณาว่าการกระทำของ นาย ก.และนาย ข. ลมควรลงโทษอย่างไรเพื่อเป็น 

การป ๋องก ันม ิให ้กระทำความผ ิดอ ีกสามารถนำล ักษณ ะเฉพาะของแต ่ละบ ุคคลมาเป ็นเหต ุผล 

ประกอบในการใช้ดุลยพินิจ เพื่อลงโทษผู้กระทำความผิดได้ต่างๆกัน

ต . ๑ ว ัตถ ุประสงค ์ของการลงโทษ

ตามความคิดของคนทั่วไป การกระทำต่อผู้หนึ่งผู้ใดที่ทำให้ผู้น ั้นได้รับความยากลำบาก 

ถือเป็นการลงโทษทั้งลิ้น แต่ตามความจริงแล้ว การทำให้ได้รับความยากลำบากจะเป็นการลงโทษ 

หรือไม' ต้องแล้วแต่วัตถุประสงค์ของการทำเช่นนั้น เช่น เด็กนักเรียนที่ถูกกักไว้ในห้องเรียนเพราะ 

ไม่ทำการบ้านอาจถือเป็นการลงโทษ แต่การที่เด็กถูกพ่อแม่บังคับให้ไปโรงเรียนไม่ใช่การลงโทษ0'๒

‘'’๒ อุททิศ แลนโกคิก, กฎหมายคาญาภาค a (กรุงเทพมหานคร: ม.ป.ท. ,๒<£•๒๕  ),หน้า ๑Æ.



การลงโทษนันคือ ผลที่ได้รับจากการกระทำที่ขัดกับกฎหมาย ข้อบังคับ หรือ ระเบียบต่างๆ 

เช่นเดียวกัน การลงโทษทางอาญาคือผลที่ได ้ร ับจากการกระทำที่ข ัดต ่อกฎหมายอาญา ชึ่งมี 

ล ักษณะเฉพาะ &•ประการที่แตกต่างจากการลงโทษอื่นๆ คือ

๑ .  จะต้องเกี่ยวกับความเจ็บปวด หรือม ี ผลที ่โดยปกติแล้วถือว่าได้รับความลำบาก

๒. จะต้องมีฃึ้นสำหรับการกระทำที่ขัดกับกฎหมาย

๓ .  จะต ้องม ีขึ้นสำหรับผู ้กระทำผิดลำหรับการกระทำของเขา

et. จะต้องถูกจัดการโดยมนุษย์คนอื่นที่ไม่ไช่ผู้กระทำผิด

๕ . จะต้องถูกตัดสินและจัดการโดยบทบัญญัติที่ม ีอำนาจโดยระบบกฎหมายที่ต ่อต้านการ 

กระทำผิด0’0,

บทบัญญ ัต ิไนกฎหมายอาญา ได้บัญญัติถึงการลงโทษผู้กระทำการฝ่าผืเนโดยมีเหตุผล 

หรือวัตถุประสงค์ที่แตกต่างกัน ซึ่งวัตถุประสงค์ในการลงโทษที่แฝงอยู่ไนแต่ละบทบัญญัตินี้นักวิชา 

การได้เสนอเป็นทฤษฎีต่างๆโดยแยกพิจารณาได้เป็น ๕  ทฤษฎีด้วยกัน คือ

C1 .0 .G) ทฤษฎ ีการลงโทษเพ ี่อ เป ็นการแก ้แค ้น  (Retribution)

ทฤษฎีการลงโทษเพื่อเป ็นการแก้แค้นเป็นทฤษฎีท ี่แสดงให้เห ็นวัตถ ุประสงค์ของการลง 

โทษอย่างตรงไปตรงมาที่สุด ซึ่งคือการแก้แค้นต่อผู้กระทำผิด โดยเป็นทางที่ทำให้กลุ่มลังคม,เหยื่อ 

หรือผู้ถูกกระทำให้ได้รับความพอใจ และถือว่าเป็นความชอบธรรมที่จะลงโทษเนื่องจากผู้กระทำ 

ผิดสมควรที่จะได้รับผลเช่นนั้น ซึ่งก็ทำให้เห็นเหตุผลที่ในอดีต แม้การทำผิดเพียงเล็กน้อยก็

สามารถถูกลงโทษอย่างรุนแรงได้เช่นกัน

การมุ่งให ้ความสนใจ เพ ื่อท ี่จะเข ้าใจทฤษฎีน ี้ในฐานะเป ็นปรัชญาการลงโทษ ทำให้ 

ตระหนักถึงความจริงที่ว่า การแก้แค้นเป็นสิ่งที่ผู้กระทำผิดต้องรับผิดชอบในพฤติกรรมของตนเอง 

ขณะเดียวก ันก ็สน ับสน ุนม ุมมองท ี่ว ่าผ ู้ละเม ิดกฎหมายมีอ ิสระในการตัดสินใจเล ือกว่าจะกระทำ 

ความผิดหรือไม่

๓°'H I A Hart Punishment and Responsibility (New York:oxford 1986) อ้างถึงใน Frank 

Schmalieger .Criminal law today (USA:Prentice-Hall 1999), p. 528
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ต . ๑ . ๒ ทฤษฏ ีการลงโทษเพ ี่อ เป ็นการข ่มฃ ู่ (Deterrence)

ทฤษฎีการลงโทษเพื่อเป็นการข่มขู่คล้ายกับทฤษฎีการแก้แค้นในแง'ที่ข ึ้นกับการกำหนด 

โทษเพียงแต่ต่างกันในแง่วัตถุประสงค์ ซึ่งภายใต้ปรัชญาของการข่มขู่ การลงโทษถูกมองในฐานะ 

เป็นสิ่งสกัดกั้นที่ม ีอำนาจกำหนดความประพฤติให้อยู่ในกรอบ โดยแยกออกเป็น ๒ ประ๓ ทคือ 

การข่มขู่ประ๓ ทเจาะจง (Specific) และประเภททั่วไป (General)

ประเภทเจาะจงมีเจตนาที่จะข ัดขวางผู้กระทำที่ถ ูกต ัดสินลงโทษแล้วมิให้กลับมากระทำ 

ความผ ิดอีก เซ่นผู้ถ ูกลงโทษอาจจะพบว่าการขาดเสรีภาพเป็นประสบการณ์ที่เจ็บปวดและเป็นผล 

ให้เขาหลีกห่างจากการกระทำความผิดซํ้าอีกในอนาคต

ป ร ะ เ ภ ท ท ั่ว ไ ป  ได้แก่การใช้การลงโทษเป็นตัวอย่างแก'บุคคลทั่วไปที่มีความคิดจะฝ่าผืเน 

กฎหมาย ตังเข่นผู้ต้องคดีลักทรัพย์ถูกตัดสินจำคุก จะเป็นตัวอย่างแก่ผู้ร่วมลงมือให้เห็นไต้ว่า พวก 

เขาเหล่านั้นอาจตกอยู่ในสถานการณ์เช่นเดียวกันไต้เมื่อเลือกที่จะกระทำความผิดเข่นเดียวกันนั้น 

ตามทฤษฎีน ี้ม ีผ ู้โต ้แย้งว ่า มีหลักฐานเพียงเล็กน้อยเท่านั้นที่แสดงว่าการลงโทษเป็นการ 

ป ้องกันพฤติกรรมการกระทำผิด ซ ึ่งผ ู้โต ้แย้งเห ็นว่าในความเป็นจรีงแล้วม ีผ ู้ทำผิดจำนวนมากที่ 

กระทำผิดเป็นครั้งที่ ๒ แต่อย่างไรก็ตามการโต้แย้งเซ่นนี้ก็ไม'ไต้แสดงว่าทฤษฎีนี้ไม่ได้ผล เพราะ 

เป็นการยากที่จะตรวจสอบว่าทฤษฎีการข่มขู่ใซได้ผลหรือไม่ หรืออาจจะกล่าวได้ว่าแม้ทฤษฎีการ 

ข่มขู่จะวัดความสำเร็จได้ยากแต่ก็ไม่ได้หมายความว่าใช้ไม่ได้ผลเสียเลย

ผู้ทำวิจัยหลายท่านพบว่าถ้าจะให้ทฤษฎีการข่มขู่ได้ผล การลงโทษต้องรวดเร็วและแน่นอน 

การผ่อนผันการลงโทษหรือการลังเลในการลงโทษ มีผลทำให้ประสิทธิภาพของความพยายามที่จะ 

ลดการกระทำผิดลดลง การลงโทษที่รุนแรงอาจจะสำคัญในฐานะเป็นการขัดขวาง แต่อาจจะมีผล 

กับการกระทำเล็กๆน้อยๆ มากกว่าการกระทำผิดที่ร้ายแรง ตังเข่นการลงโทษผู้กระทำผิดจราจรซึ่ง 

เป็นความผิดเล็กน้อยโดยใช้ความรุนแรง ในทางทฤษฎีอาจเป็นการป้องกันขัดขวางบุคคลที่มีแนว 

โน้มที่จะละเมิดข้อกำหนดจราจรในอนาคตที่ม ีประสิทธิภาพ แต่ไม่แน่ว่าการลงโทษที่รุนแรงจะใช้ 

ได้ผลในการลดการฆาตกรรมซึ่งเป็นความผิดที่ร้ายแรง
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ต . ๑ . ต  ทฤษฎ ีการลงโทษเพ ี่อเป ็นการท ี่เนฟ ูผ ู้กระทำความผ ิด (Rehabilitation)

จุดประสงค์ของทฤษฎีนี้ค ือการปฏิรูปผู้กระทำผิดโดยการพีนฬู.ห ้ ม ีชีวิตที่ลมบูรณ์ในลังคม 

หลักการพีนฟูผู้กระทำผิดซึ่งมีความเกี่ยวฟันกับส่วนประกอบของการลงโทษ มักจะรวมถึงการแ ก  

งาน การแ ก ความเชี่ยวชาญ การคืกษา การให้คำปรึกษาและการบำบัดทางจิต ปกติแล้วลักษณะ 

ของความผิดมีความสำคัญน้อยกว่าการที่นฟูผู้กระทำผิด ยกเว้นแต่ลักษณะของความผิดนั้นแสดง 

ให้เห็นว่าความผิดนั้นต้องการวิธีการเป็นพิเศษในการที่นฟู

ต . ๑ . ๔ ทฤษฎีการลงโทษเพ่ีอชดเชยการกระทำ (Restoration)

ทฤษฎีการลงโทษเพื่อชดเชยการกระทำเป็นทฤษฎีที่เน ้นทางด้านความรู้ส ึกและความเสีย 

หายที่เป็นเงินของผู้เสียหาย โดยหาวิธีซดเชยผู้เสียหายให้อยู่ในฐานะเดิมก่อนที่จะตกอยู่ในฐานะ 

ผู้เสียหาย ทฤษฎีน ี้ม ีจ ุดประสงค์โดยถือว่าผ ู้ใด ้ร ับความเสียหายและลังคมคือสิ่งเด ียวกันเมื่อการ 

กระทำของผ ู้กระทำมีผลต ่อผ ู้เส ียหายขณะเด ียวก ันก ็ม ีผลต ่อล ังคมท ี่อย ู่อาศ ัยด ้วยเช ่นก ัน การ 

ลงโทษจึงได้แก่ การใช้ค่าปรับ การใช้คืน และการให้บรึการแก่สังคม

ต . ๑ . ๕  ทฤษฎีการลงโทษเพ่ีอด้ดไม,ให้มีโอกาสกระทำความผิดอึก (Incapacitation)

ทฤษฎ ีน ี้ม ีหล ักการท ี่จะใช ้ประโยชน ์จากการก ักข ังหร ือการต ัดส ินอ ื่นๆท ี่จะลดความ 

สามารถของผู้ท ี่จะกระทำความผิดในอนาคต ปรัชญาของการตัดออกจากลังคมต้องการเพียงการ 

จำกัดแต่ไม,เน้นที่การลงโทษ การจำกัดขอบเขต การใช้เครื่องมือทางอิเล็คทรอนิกลัติดตาม อยู่ภาย 

ใต้ความหมายของการตัดออกจากลังคมทั้งลิ้น แต่อย่างไรก็ตามทฤษฎีนี้ได้รับอิทธิพลจากทฤษฎี 

แก้แค้นอยู่บ ้าง คังเช้นนอกจากการจำกัดขอบเขต แต่อาจจำกัดความสามารถผู้ต้องขังในการใช้ 

เครื่องมือบางชนิด หรือลดความบันเทิงซึ่งรวมถึงการดูโทรทัศน์หรือรายการโทรทัศน์บางรายการ 

ซึ่งการผสมกันของทฤษฎีตังกล่าวนี้อาจทำให้เห็นแนวโน้มของปรัชญาการตัดสินลงโทษในอนาคต 

ที่ไม่จำกัดเพียงทฤษฎีใดทฤษฎีหนึ่งเท่านั้น



ต.๒ การลงโทษผู้เจาะระบบคอมพิวเตอร์โดยไม,ได้รับอนุญาตท ี่คำนึงถึงความ 
เหมาะสมแต่ละบุคคลตามลักษณะแรงจูงใจ

เม ื่อนำทฤษฎีอาชญาวิทยาทางสังคมมาอธิบายการกระทำของผู้เจาะระบบคอมพิวเตอร์ การ 

ลงโทษจึงมุ่งเน้นในด้านการลงโทษที่ตอบสนองต่อสังคม ดังนั้นในการวิเคราะห์ว่าสมควรนำวัตถุ 

ประสงค์ของการลงโทษตามทฤษฎีใดมาปรับใช้ จ ึงไม่สามารถละเลยทฤษฎีการแก้แค้นทดแทน 

(Retribution) เพราะเกี่ยวช้องกับความรู้สึกต่อมหาซน อีกทั้งทฤษฎีการแก้แค้นทดแทนก็แทรกอยู่ 

ในทุกบทบัญญัต ิท ี่ว ่าด ้วยการลงโทษ เพ ียงแตกต่างกันที่บทบัญญัติใดยึดถือทฤษฎีการแก้แค้น 

มากกว่าก ัน ดังนั้นการวิเคราะห์ในส่วนต่อไปผู้เข ียนจึงไม่ขอกล่าวถึงทฤษฎีการแก้แค้นทดแทน 

สำหรับทฤษฎีอีก ŒT ทฤษฎีนั้นในขณะวิเคราะห์ ผู้เขียนก็ไม่สามารถพูดไค้ว่าห้ามใช้ทฤษฎีใดเสีย 

เลยเพราะทฤษฎีท ั้งส ี่ทฤษฎีควรนำมาใช้พร้อมกันทั้งหมด แต่หากกล่าวเซ่นนี้อาจเป็นการกล่าว 

แบบกำปันทุบดินที่ไม่ไค้แสดงให้เห็นประโยชน์ถึงการคืกษานี้เลย ดังนั้นผู้เขียนจึงขอพิจารณาใน 

แต่ละทฤษฎีโดยเริ่มจากคำถามที่ว่า ทฤษฎีใดสมควรนำมาใช้มากที่สุดหรือน้อยที่สุดสำหรับผู้เจาะ 

ระบบคอมพิวเตอร์ท ี่ม ีแรงจูงใจต่างกันโดยเสือกที่จะจัดอ ันดับทฤษฎีท ี่น ่าจะมีล ่วนในการกำหนด 

บทลงโทษจากมากไปน้อย ดังนี้ คือ

ต.๒.๑ การลงโทษกรณีผู้กระทำโดยมึแรงจูงใ จ เพ่ีอต้องการให ้เป็นท่ียอมรับของลังคม

ในกรณีนี้ผู้เขียนขอจัดลำดับการนำทฤษฎีการลงโทษมาใช้ดังต่อไปนี้ คือ 

๑. ทฤษฎีการลงโทษเพื่อเป็นการพีนฟูผู้กระทำผิด 

๒. ทฤษฎีการลงโทษเพื่อเป็นการข่มขู่ 

๓. ทฤษฎีการลงโทษเพื่อดัดไม่ให้มีโอกาสกระทำความผิดอีก

เหตุผล
พื้นฐานของผู้กระทำความผิดเพื่อต้องการให้เป็นที่ยอมรับของสังคมจะต่างจากผู้กระทำ 

ความผิดในกรณ ีอื่นๆ ส ังเกตไค้จากความต้องการของผ ู้กระทำเพ ื่อต ้องการล่งเสริมตนเองให ้ 

โดดเด่นและไค้รับการยอมรับจากสังคม ผลจากการกระทำดังกล่าวแม้จะกระทบบุคคลภายนอก 

ไม่ว่าจะตั้งใจหรือไม่ก็ตาม แต่ก็มีไค้มีความมุ่งหมายที่จะก่อให้เกิดความเดือดร้อนแก่ผู้อื่นโดยตรง 
ดังนั้นผู้เขียนจึงเห็นว่าในล่วนของการลงโทษควรมีจุดประสงค์เพื่อให้ผู้กระทำสามารถพัฒนาความ 

สามารถในการยับยั้งการกระทำผิดของตนเองมากกว่าการกำหนดบทลงโทษโดยรุนแรง เพื่อข่มขู่มิ 

ให้ผู้ที่คิดจะกระทำความผิดหรือผู้กระทำความผิดแล้ว กระทำความผิดอีก



ป ัญหาที่ตามมาค ือ โทษประ๓ ทใดที่ลมควรนำมาลงโทษแก่ผู้เจาะระบบคอมพิวเตอร์โดย 

ไม่ได้รับอนุญาต ซึ่งตามประมวลกฎหมายอาญามาตรา OKT ได้แบ่งโทษออกได้เป็น ๕  ประ๓ ท 

ด้วยกันคือ โทษประหารชีวิต จำคุก กักขัง ปรับ และริบทรัพย์สิน

โทษ

โทษจำค ุก  เม ื่อพ ิจารณ าประกอบก ับทฤษฎ ีการลงโทษเพ ื่อพ ื้นฟ ูผ ู้กระทำผ ิดซ ึ่งม ี 

จ ุดประสงค์ท ี่จะไม่ให้ผ ู้ท ี่กระทำความผิดหันกลับมากระทำผิดอีก คือนอกจากจะพยายามหาทาง 

ให้ผ ู้กระทำผิดมาแล้วเกิดความประสงค์ที่จะยับยั้งไม่ทำผิดชํ้าอีกแล้ว ยังต้องทำให้ผู้นั้นเกิดความ 

สามารถที่จะย ับย ั้งด ้วยตนเองด้วย0,* ถ้าเลือกใช้โทษจำคุกเพราะเหตุผลเพื่อต้องการยับยั้งไม่ให้ผู้ 

เจาะระบบคอมพิวเตอร์กระทำความผิดซํ้าอีก ผู้เขียนเห็นว่านอกจากจะเป็นการผลักด้นให้ผู้ทำผิด 

เข้ารวมกลุ่มกันแล้ว การอยู,ร่วมกันอาจจะเป็นการถ่ายทอดความรู้ในทางที่ผิดให้แก่กัน ซึ่งจะไม่ 

เป็นผลดีในการยับยั้งผู้กระทำความผิดไม่ให้กลับมากระทำความผิดอีก อีกทั้งยังไม่เป็นการปลูกฝัง 

ให้ผู้กระทำผิดเกิดความสามารถที่จะยับยั้งการกระทำได้ด้วยตนเอง ด้งนั้นโทษจำคุกจึงไม,เหมาะที่ 

จะนำมาใช้ในการลงโทษผู้เจาะระบบคอมพิวเตอร์ที่มีแรงจูงใจทางลังคม

โทษกักขัง สำหรับโทษกักขังนั้น แม้จะเป็นหนึ่งในวิธีการที่หลีกเลี่ยงและผ่อนคลายไม่ให้ 

ศาลลงโทษจำคุกโดยไม่จำเป็น และแม้สถานที่กักขังจะมิใช่เรือนจำ0'* แต่อย่างไรก็ตามโทษกักขังก็ 

เป็นการจำกัดเสรีภาพในร่างกายเช่นเดียวกับโทษจำคุก เพียงแต่เบากว่า ซึ่งผู้เขียนไม่เห็นด้วยที่จะ 

นำโทษกักขังนี้มาปรับใช้กับผู้เจาะระบบฯ ด้วยเหตุผลทางด้านพื้นฐานของการกระทำของผู้เจาะ 

ระบบคอมพิวเตอร์และความสามารถในการแก้ไขพีนฟูผู้กระทำผิด ด้งเหตุผลที่ผู้เขียน1ได้กล่าว,ไว้ใน 

กรณีโทษจำคุก

โทษ1 เรัา เและโทษริ,! เทรัพย์สิน เป็นโทษที่ไม่เหมาะสมที่จะนำมาใช้ในการแก้ไขพีนฟูผู้เจาะ 

ระบบคอมพ ิวเตอร ์ เพราะเป็นการเยียวยาแถ้ใฃที่ปลายเหตุและมีแนวโน้มที่จะไม่สามารถแก้ไข 

ความประพฤติของบุคคลได้ โดยเฉพาะโทษริบทรัพย์สิน เช่นคอมพิวเตอร์หรืออุปกรณ์ที่ช่วยในการ 

เจาะระบบคอมพ ิวเตอร ์ เป็นการห้ามเพียงชั่วคราว เพราะเมื่อพ้นโทษแล้วไม่สามารถรับรองได้

อุททิศ แสนโกศิเก, กูฏหมายอาญาภาค C1 .หน้า ๒^๗. 
ประมวลกฎหมายอาญา มาตรา tac



แน่นอนว่าผู้เจาะระบบคอมพิวเตอร์จะไม่กลับไปใช้เครื่องมือดังกล่าวอีก ซึ่งเป็นการให้ความสนใจ 

ต่อวัตถุโดยละเลยที่จะให้ความสำคัญต่อผู้กระทำผิด ซึ่งเป็นต้นเหตุของการกระทำ

แต่อย่างไรก็ตาม เมื่อพิจารณาโทษทั้งสี่ประการแล้ว แม้ว่าจะไม่สอดคล้องตามทถุษฎีการ 

ลงโทษเพ ี่อพ ินฟ ูผ ู้กระทำผิดแต ่โทษทั้งส ี่ประการน ี้ก ็ม ีความสอดคล้องก ับวัตถ ุประสงค์ในการลง 

โทษตามทฤษฎีการลงโทษในลำดับต่อมาคือทฤษฎีการลงโทษเพี่อเป็นการฃ่มขู่ และขณะเดียวกัน 

ก็เป็นการป้องกันการเจาะระบบคอมพิวเตอร์ได้ล่วนหนึ่ง

การตุมประพฤติ ผู้เขียนได้รับทราบข่าวทางหนังสือพิมพ์ กรณ ีน ักกีฬาฟ ุตบอลทะเลาะ 

วิวาทและทำร้ายร่างกายพนักงานในร้านอาหาร ศาลตัดสินให้ทำความดีทดแทนลังคม0,๖ โดยให้ 

ลอนเยาวชนเล่นกีฬาฟ ุตบอลแทน ซึ่งผู้เข ียนเห็นว่าน่าจะนำมาเป็นแบบอย่างในการลงโทษผู้

กระทำความผิดทางคอมพิวเตอร์ โดยเฉพาะผู้เจาะระบบคอมพิวเตอร์ที่มืแรงจูงใจเพี่อให้ตนเป็นที่ 

ยอมรับทางลังคม เนื่องจากเป็นการลงโทษที่ลอดคล้องและปรองดองกับการจัดลำดับวัตถุประสงค์ 

ของการลงโทษที่ผู้เขียนได้เสนอไว้ทั้งสามประการไต้ อีกทั้ง

"๖ เป็นการกำหนดบทลงโทษโดยอาศัยอำนาจตามประมวลกฎหมายอาญา มาตรา ๕๖ ซ่ึงบัญญ้ติได้ 
ว่า ผู้กระทำความผิดซ่ึงมีโทษจำคุก และในคดีน้ันศาลจะลงโทษจำคุกไม่เกินสองปี ถ้าไม่ปรากฎว ่า ผู้น้ันได้รับ 
โทษจำคุกมาก่อน หรือปรากฏว่าได้รับโทษจำคุกมาก่อนแต่เป็นโทษลำหรับความผิดท่ีได้กระทำโดยประมาท 
หรือความผิดลหุโทษเม่ือศาลได้คำนึงถึงอายุ ประวิต ความประพฤติ สติปัญญา การดีกษาอบรม สุขภาพ ภาวะ 
แห่งจิต นิลัย อาชีพและสิงแวดล้อมของผู้น้ัน หรือสภาพความผิด หรือเหตุอ่ืนอันควรปรานีแล้ว เห็นเป็นการลม 
ควร ศาลจะพิพากษาว่าผู้น้ันมีความผิดแต่รอการกำหนดโทษไว้ หรือกำหนดโทษแต่รอการลงโทษไว้ แล้วปล่อย 
ตัวไปเพ่ือให้โอกาสผู้น้ันกลับตัวภายในระยะเวลาท่ีศาลจะได้กำหนด แต่ต้องไม่เกินห้าปีนับแต่วันท่ีศาลพิพากษา 
โดยจะกำหนดเง่ือนไขเพ่ีอคุมความประพฤติของผู้น้ันด้วยหรือไม่ก็ได้
เง่ือนไขเพ่ีอคุมความประพฤติของผู้กระทำความผิดน้ัน ศาลอาจกำหนดข้อเดียวหรือหลายข้อ ตังต่อไปน้ี 
(๑) ให้ไปรายงานตัวต่อเจ้าพนักงานท่ีศาลระบุไว้เป็นคร้ังคราว เพ่ือเจ้าพนักงานจะได้สอบถาม แนะนำ ช่วย 
เหลือ หรือตักเตือนตามท่ีเห็นสมควรในเร่ืงอความประพฤติและการประกอบอาชีพหรือจัดให้กระทำกิจกรรม 
บริการลังคมหรือสาธารณประโยชน์ตามท่ีเจ้าพนักงานและผู้กระทำความผิดเห็นสมควร 
(๒) ให้ปีกหัดหรือทำงานอาชีพอันเป็นกิจจะลักษณะ
(๓) ให้ละเว้นการคบหาสมาคมหรือการประพฤติใดอันอานำไปล่การกระทำความผิดในทำนองเดียวกันอีก 
(<r) ให้ไปรับการบำบัดรักษาการติดยาเสพติดให้โทษ ความบกพร่องทางร่างกายหรือจิตใจ หรือความเจ็บปวย 
อย่างอ่ืน ณ สถานท่ีและตามระยะเวลาท่ีศาลกำหนด
(๕) เง่ือนไขอ่ืนๆ  ตามท่ีศาลเห็นสมควรกำหนดเพ่ือแก้ไขพ่ีนฟู หรือป้องกันมีให้ผู้กระทำความผิดกระทำหรือมี 
โอกาสกระทำความผิดข้ึนอีก.......



๑. การลงโทษดังกล่าวไม่เป็นการลงโทษที่รุนแรง แต่พยายามเน้นไม่ให้กระทำความผิด 

อีกโดยให้มีความลามารถที่จะยับยั้งตนเองไม่ให้กระทำความผิดซึ่งเป็นปัจจัยภายใน มากกว่าที่จะ 

บังดับโดยปัจจัยภายนอกเพื่อบังคับไม่ให้ผู้กระทำ กระทำความผิดอีก

๒. การแสดงออกเพื่อให้เป็นที่ยอมรับของสังคมเป็นพื้นฐานอย่างหนึ่งของผู้เจาะระบบ

คอมพิวเตอร์ที่ม ีแรงจูงใจทางสังคม การให้ผู้เจาะระบบคอมพิวเตอร์ทำประโยชน์ต่อสังคมมีล่วน 

ช่วยแก้ไขภาวะของบุคคลที่ขาดการยอมรับจากสังคมได้ และมีส่วนที่จะลดพฤติกรรมที่ต ้องการ 

เป็นที่ยอมรับโดยปกปิดและมีแนวโน้มในทางที่ผ ิด โดยสนับสนุนให้แสดงออกในทางที่ถูกโดยเปิด 

เผยแทน

«ท. การให้ผู้เจาะระบบคอมพิวเตอร์ บริการสังคมในด้านคอมพิวเตอร์เป็นการอาดัยความ 

ร ู้ทางคอมพ ิวเตอร์ของผ ู้เจาะระบบคอมพ ิวเตอร ์มาทดแทนความเล ียหายของส ังคมโดยการให ้ 

ความรู้แก,เยาวชนไม,ได้ทำให้ผู้เจาะระบบคอมพิวเตอร์ถูกดัดขาดจากการใช้คอมพิวเตอร์ทั้งหมดซึ่ง 

เป ็นการแก้ป ัญหาสาเหตุของการกระทำความผิดที่เกิดจากความกดดันในการพรากจากสิ่งที่ชอบ 

การให้ผู้เจาะระบบคอมพิวเตอร์สอนหรือถ่ายทอดความรู้ทางคอมพิวเตอร์แก่เยาวชนมีล่วนที่จะทำ 

ให้ผ ู้กระทำความผิดพัฒนาความคิดทางคืลธรรมได้ว ่าการกระทำอย่างใดผิดและไม่ควรกระทำ 

โดยอาศัยเยาวชนเป็นสิ่งสะท้อนความคิดของผู้กระทำในทางที่ถูกต้อง

ต . ๒.๒ การลงโทษกรณีผู้กระทำโดยมึแรงจูงใจทางเทคนิค

ในกรณีนี้ผู้เขียนขอจัดลำดับการนำทฤษฎีการลงโทษมาใช้ดังต่อไปนี้ คือ

๑. ทฤษฎีการลงโทษเพื่อเป็นการพื้นฟูผู้กระทำผิด

๒. ทฤษฎีการลงโทษเพื่อเป็นการข่มขู่

«ท. ทฤษฎีการลงโทษเพื่อดัดไม่ให้มีโอกาสกระทำความผิดอีก

เหตุผล
กลุ่มผู้เจาะระบบคอมพิวเตอร์กรณีแรงจูงใจทางเทคนิคนี้ คล้ายกับแรงจูงใจทางสังคม แต่ 

กลุ่มแรงจูงใจน ี้กระทำเพราะเห ็นว่าการบุกรุกเช ้าไปในระบบคอมพิวเตอร์โดยมีจ ุดประสงค์เพ ื่อ 

ตรวจสอบและแก้ไขข้อบกพร่องในระบบคอมพิวเตอร์ของผู้อื่นเป็นสิ่งถูกต้อง เพื่อความเช้าใจอาจ 

เทํยบได้กับจอมโจรโรบินฮูด ที่กระทำความผิดโดยการปล้นทรัพย์ลีนของผู้ที่มีฐานะรํ่ารวย เพ่ือนำ 

มาแจกจ่ายแก'คนยากจน ล่วนโรบินรูดในทางคอมพิวเตอร์บุกรุกเช้าไปในระบบของผู้อื่น เพื่อจะ



บอกแก่บุคคลทั่วไปว่าระบบคอมพิวเตอร์ที่ตนได้เข้าไปนั้นมีความบกพร่องอย่างไร ซ่ึงการกระทำ 

ดังกล่าวนี้อาจกล่าวได้ว่าเป็นการกระทำที่มีเป้าหมายที่ถูกต้อง เพียงแต่วิธีการที่จะบรรลุเป้าหมาย 

นั้นไม่ถูกต้อง

ดังนั้นโดยพื้นฐานทางจิตไจ ผู้กระทำจึงไม่ถึงขนาดที่เป็นอาชญากรโดยสันดาน การใช้การ 

ลงโทษที่ม ีวัตถุประสงค์ในการพื้นฟูผู้กระทำผิด โดยการพัฒนาความสามารถของผู้กระทำในการ 

ยับยั้งที่จะกระทำความผิด จึงเป็นวิถีทางที่ผู้เขียนเลือกที่จะให้ความสำคัญเป็นลำดับแรก

โทษ

ดังนั้นโทษที่จะลงแก่ผู้กระทำที่มีแรงจูงใจทางเทคนิคนี้จึงควรมีลักษณะเป็นการกำหนด 

เงื่อนไขในการคุมประพถุติ ดังเช่นผู้ที่มีแรง'จูง'ไจทางสังคม ซึ่งนอกจากการกำหนดให้ทำความดี 

ทดแทนสังคมแล้ว อาจรวมถึงการกำหนดให้มีการให้คำปรึกษาและการบำบัดทางจิตได้ด้วย

ต . ๒.ต  การลงโทษกรณีผู้กระทำโดยมีแรงจูงใจทางการเงิน การเมือง ทางร้ฐบาล

ในกรณีนี้ผู้เขียนขอจัดลำดับการนำทฤษฎีมาใช้ดังต่อไปนี้ คือ 

๑ .  ทฤษฎีการลงโทษเพื่อเป็นการข่มฃู่ 

๒. ทฤษฎีการลงโทษเพื่อดัดไม่ให้มีโอกาสกระทำความผิดอีก 

๓. ทฤษฎีการลงโทษเพื่อเป็นการพื้นฟูผู้กระทำผิด

เหตุผล

เหต ุท ี่ผ ู้เข ียนให ้ความสำค ัญ ก ับทฤษฎ ีการข'มฃ ู,ในกรณ ีน ี้เน ื่องจากว ่า ผ ู้เจาะระบบ 

คอมพิวเตอร์ที่มีแรงจูงใจทางการเงิน ทางการเมือง หรือทางรัฐบาล ก่อให้เกิดการกระทำที่มีผล 

กระทบและสามารถนำไปสู,ความเส ียหายที่ร ้ายแรงต่อความเป ็นอยู่ของสมาซิกภายในสังคมได้ 

เหตุนี้การเน้นที่ทฤษฎีการพื้นฟูผู้กระทำผิดอาจไม่ใช่หนทางที่ร ับประกันได้ว่าผู้กระทำความผิดจะ 

ไม่หันมากระทำความผิดอีก ดังนั้นเพื่อแสดงให้เห็นว่าสังคมเอาใจใล่กับการกระทำดังกล่าวและไม่ 

ต ้องการให้การกระทำดังกล่าวเกิดขึ้นในอนาคตจึงสมควรที่จะกำหนดบทลงโทษที่ม ีว ัตถุประสงค์ 

เน้นหนักไปในด้านป้องกันและช่มขู'เพื่อไม,ให้ม ีการกระทำความผิด รวมถึงเพื่อตัดโอกาสไม'ให้ 

กระทำความผิดได้อีก



หากกล่าวถึงโทษที่มีจุดประสงค์เพื่อเป็นการข่มขู่ผู้กระทำความผิด ขณะเดียวกันก็เป็นการ 

ตัดโอกาสไม่ให้มีการกระทำความผิดอีก คงละเลยไม่ได้ที่จะกล่าวถึงโทษจำคุกและกักขัง โทษจำ 

คุกและกักขังมีลักษณะเป็นการข่มขู่ เนื่องจากมีผลในการเป็นตัวอย่างแก่บุคคลทั่วไปซึ่งมุ่งที่จะฝ่า 

ผืเนกฎหมาย กล่าวคือหากเลือกที่จะกระทำผิดตังเช่นผู้ต้องโทษแล้วอาจได้รับผลโดยการถูกจำกัด 

เสรีภาพเข่นเดียวกัน

วิธ ีการลงโทษที่ได ้กล่าวมาแสดงให้เห ็นว่าบทบัญญัต ิท ี่เก ี่ยวกับผ ู้เจาะระบบคอมพิวเตอร์ 

นั้น ต้องกำหนดโทษจำคุกไว้ด้วยซึ่งจะสอดคล้องกับทฤษฏีข่มขู่และทฤษฎีการลงโทษเพื่อตัดไม่ให้ 

ม ีโอกาสกระทำความผิด ขณะเดียวกันก็สามารถให้ดุลยพินิจแก่ศาลในการไซวิธีการคุมประพฤติ 

เพ ื่อแก้ไขพินฟูผ ู้กระทำผิดตามประมวลกฎหมายอาญามาตรา <îrb ด้วย กล่าวคือกำหนดโทษ 

จำคุกขั้นตํ่าน ้อยกว่าสองปีล ่วนกำหนดโทษขั้นสูงแล้วแต่ความเหมาะลม ซึ่งในอนาคตอัตราโทษ 

อาจตํ่ากว่านี้ก ็ได้หาก ผลประโยชน์ของลังคมสามารถปกป้องได้ด้วยวิธีอื่น เข่น เอกชนมีมาตรการ 

รักษาความปลอดภัยที่ดีขึ้นกว่าเดิม

โดยสรุปแล้ว แม้ทฤษฏีการลงโทษทั่งห้าประการที่กล่าวมาถูกมองว่ามีลักษณะขัดแย้งกัน 

ในทางปฏิบัติ แต่โดยธรรมชาติของความพยายามในการแก่ใขผู้กระทำความผิดของลังคมแล้วคง 

ไม่ยากน้กที่จะปรองดองทฤษฏีการลงโทษตังกล่าวเข้าด้วยกัน เพราะในที่สุดแล้วจุดมุ่งหมายไม่ได้ 

อยู่ที่ว่าทฤษฏีใดไข้ใด้ดีกว่าทฤษฏีใด แต่อยู่ท ี่จะรักษาความสงบสุขภายในลังคมที่ตนอาศัยอยู่ได้ 

อย่างไร

๔. การประสานงานระหว่างสถาบันท่ีมีส่วนในการป้องกันอาชญากรรม

องค์กรของรัฐหรือบุคลากรในกระบวนการยุติธรรม เป็นปัจจัยที่สำคัญยิ่งในการทำนายถึง 

ความมีประสิทธิภาพของกฎหมายอาญาที่ประกาศใช้บังตับ ตังเช่น คำกล่าวที่ว่า “หากรัฐมุ่งแต่จะ 

ควบคุมความประพฤติของสมาชิกในลังคมโดยใช้กฎหมายอาญาเป็นเครื่องมือ โดยไม่พิจารณาถึง 

ประสิทธิภาพและความสามารถของกลไกของรัฐที่จะใช้บ ังตับกฎหมายแล้ว กฎหมายจะไร้ความ 

หมายขาดความตักดิ้ส ิทธิ้ และเป็นการเปิดโอกาสให้เจ้าพนักงานของรัฐที่ประพฤติมิชอบมีโอกาส 

แสวงหาประโยชน์เพื่อตนเองจากกฎหมายเหล่านี้ หรือหากมีการใช้บังคับกฎหมายซึ่งมิได้มีการใช้ 

บ ังค ับมาเป ็นเวลานาน ผู้ถูกใช้บังคับก็จะเกิดปฏิกิริยาเพราะถือว่าถูกเลือกปฏิบัติซึ่งจะทำให้ความ



สัมพันธ์ระหว่างผู้ใช้บังคับกฎหมายกับชุมชนเสียไป" ‘”๘  ผู้บ ัญญ้ติกฎหมายควรจะคำนึงถึงองค์

กรของรัฐ ซึ่งปฏิปัติหน้าที่ในการบังคับใช้กฎหมายให้มากเท่าๆกับการบัญญัติกฎหมาย มิใช่ปล่อย 

ให้เป็นหน้าที่ของฝ่ายบริหารหรือหน่วยงานในกระบวนการยุติธรรมรับผิดชอบกฎหมายซึ่งบัญญัติ 

โ ด ย ฝ า ย น ิต ิบ ัญ ญ ัต ิแ ต ่เพ ีย ง ฝ า ย เด ีย ว  โด ย ไ ม 'ค ำน ึงถ ึงบ ุค ล าก ร  ง บ ป ร ะ ม า ณ แ ล ะ  

ทรัพยากรธรรมชาติ"0'c

นักอาชญาวิทยาส่วนมากเชื่อว่า ความแน่นอนในการลงโทษ (Certainty of punishment) 

มีความสำคัญมากกว่าการลงโทษด้วยวิธีรุนแรงหรือการเพิ่มอัตราโทษสูงขึ้นโดยไม่คำนึงถึงปัจจัย 

อื่น ซึ่งความแน่นอนในการลงโทษนี้หมายถึงความลามารถของเจ้าหน้าที่ในกระบวนการยุติธรรม 

ในการสืบสวน สอบสวน จับกุม ฟ้องร้อง ให้ผู้กระทำผิดได้รับการลงโทษ ความแน่'นอนที่ผู้กระทำ 

ความผิดจะได้รับโทษในอัตราส่วนที่ส ูงมีมากเท่าใดย่อมมีความสำคัญต่อผลของการป้องกันทั่วไป 

ในกฎหมายอาญามากเท่านั้น

อุปสรรคในการนำผู้กระทำความผิดทางคอมพิวเตอร์มาลงโทษนอกจากปัญหาเรื่องความ 

หลากหลายของสถานท ี่กระทำผ ิดย ังรวมถ ึงการท ี่ผ ู้บ ังค ับใช ้กฎหมายส ่วนใหญ ่ขาดผ ู้ท ี่ม ีความ 

ชำนาญหรือเง ินท ุนท ี่จะจ ัดการก ับป ัญหาดังกล ่าว ซ ึ่งหากเปรียบเท ียบบุคลากรที่ด ูแลทางด้าน 

อาชญากรรมคอมพิวเตอร์ ระหว่างไทยและต่างประเทศ ดังเช่น สหรัฐอเมริกาจะพบเห็นความสน 

ใจต่อปัญหานี้ในระดับที่แตกต่างกันดังต่อไปนี้ คือ

๔.๑ ประเทศไทย

สำนักงานตำรวจแห่งชาติ ได้มอบหมายให้ ศูนย์ข้อมูลสารสนเทศ เป็นผู้ดูแลทารกระทำ 

อาชญากรรมทางคอมพิวเตอร์นี้ แต่เนื่องจากตามนโยบายของสำนักงานตำรวจแห่งชาติในขณะนี้ 

(พ.ศ. ๒ ๕ <r๒) จะไม,มีการเพิ่มกำสังพลหรือหน่วยงานใหม่ในช่วยระยะเวลา ๓ ป ีน ี้ จึงยังไม่มีการ

เกียรติขจร ว ัจนะสว ัสด ิ้ . คำคfi l lากทฏหมายคาญา ภาค a พิมพ์ครั้งที่ ๑ (กรุงเทพมหานคร:

สำนักพ ิมพ ์มหาวิทยาลัยธรรมศาสตร์, ๒âr๓®), หน้า ๙.

ประธานวัฒนวาณ ิชย ์,’’แนวความคิดในการลงโทษ:การวิเคราะห์ร่างพระราชบัณญํติแก้ไขเพิ่มเติม 

1เระมวลกฎหมายคาญา1’’วารสารน ิต ิศาสตร์ปีที่ ๑๒ ฉบับที่ ๒ (ธันวาคม ๒4-๒ar) : ๒๐



๙๒

ตั้งหน่วยงานที่รับผิดชอบด้านนี้โดยเฉพาะ ขณะนี้จึงเป็นการเตรียมการไว้ล่วงหน้า เม ื่อส ิ้นสุดระยะ 

เวลาตามนโยบายดังกล่าวแล้วก็จะสามารถทำการจัดตั้งได้ทันที0'๙

๔.๒ สห เฐ 'อ เมร ิกา

ในสหร ัฐอเมร ิกา ม ีหน ่วยงานท ี่เห ็นความสำค ัญ ต ่อการกระทำความผ ิด เก ี่ยวก ับ

คอมพิวเตอร์หลายหน่วยงานด้วยกัน ทั้งที่เป็นหน่วยงานของรัฐ หรือของเอกชน ดังเช่น

๔.๒ .0 The บ.ร. Secret Service

The บ.ร. Secret Service ซึ่งเป็นที่รู้จักในหน้าที่คุ้มกันประธานาธิบดีและครอบครัว ก่อ 

ตั้งในปี ค.ศ. ๑^๖๔•ในฐานะเป็นกรมคลัง (Treasury Department) ดูแลการปลอมแปลงเงินตรา 

หรือเอกสาร ซึ่งปัจจุบันยังคงทำหน้าที่นี้ แต่ด้วยคำสั่งของรัฐสภาของสหรัฐอเมริกา (Congress) 

The Secret Service จึงทำหน้าที่ด ูแลการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ด้วย

ในมาตรา ๑๒๐๙ ลักษณะ ๑ ^  ของ บ.ร. code ได้บัญญัติให้ The Secret Service มี 

อำนาจเหนือการฉ้อโกงโดยใช้เครื่องมือในการเข้าล่ระบบคอมพิวเตอร์ (access device fraud) ดัง 

เช่น บัตร แผ่น รหัส เลขบัญชี หรือสิ่งอื่นๆที่แสดงถึงการเข้าล่ระบบคอมพิวเตอร์ ท่ีสามารถ'ใ'ชีได้ 

ด้วยตัวมันเอง หรือโดยอาลัยการเชื่อมต่อกับเครื่องมือในการเข้าล่ระบบคอมพิวเตอร์อื่นๆ เพื่อให้ 

ได้มาซึ่งเงิน สินค้า บริการ หรือสิงมีค่าอื่นๆ หรือสามารถใช้ในการโอนเงิน ล ักษณะ ๑?ะ’ นี้ไม่ได้อ้าง 

ถึงการทำความผิดเกี่ยวกับคอมพิวเตอร์โดยเฉพาะ แต่มาตรา ๑๐๒๙ นืทำให้ The Secret 

Service มีหน้าที่ที่จะติดตามผู้ซึ่งใช้รหัสทางไกลที่ได้ขโมยมา ผู้ซึ่งเสนอขายเลขบัตรเครดิต หรือผู้ 

ซึ่งให้รหัสผ่านแก่ผู้อื่นเพื่อให้ช่วยบุกรุกเข้าล่ระบบคอมพิวเตอร์

แต่อย่างไรก็ตามหน้าที่ของ The Secret Service ก็มีข้อจำกัด คือ 

ก. ข ้อหานั้นต้องกระทบระหว่างรัฐหรือการพาณิชย์ระหว่างประเทศ เพื่อที่จะให้เป็น

ปัญหาของรัฐบาลกลางของสหรัฐอเมริกา (Federal jurisdiction)

“อาชญากรรมคอมพิวเตอร์ภัยคุกคามอี-คอมเมิร์ช ."วารสาร e-commerce (กรกฎาคม ๒<sr<r๒):

๓๓-(TO



ข. มาตรา ๑๐๒๙ กำหนดความสูญเสียขั้นตํ่าไว้ ๑,๐๐๐ ดอลล่าห ์ ซึ่งทำให้เห็นได้ว่าไม่ 

ไข่การกระทำผิดเกี่ยวกับคอมพิวเตอร์ทุกอย่างจะอยู่ในอำนาจของ The Secret Service

และในมาตรากัดไป มาตรา ๑๐๓๐(ช) The Secret Service กระทำหน้าที่ของตนภายใต้ 

การกำกับของเลขาธิการกรมคลังและอธิบดีกรมอัยการ ซึ่งอธิบดีกรมอัยการเป็นหัวหน้าของ FBI 

ซึ่งหมายความว่ามีเขตอำนาจคาบเกี่ยวกันระหว่างสององค์กร

๔.๒.๒ NCCS (The National Computer Crime Squad)

NCCS เป็นหน่วยงานพิเศษของ FBI ซึ่งรับผิดชอบการสืบสวนการละเมิดต่อ พระราช 

บัญญัติการฉ้อโกงและการกระทำผิดเกี่ยวกับคอมพิวเตอร์ปี ๑๙*ะ๖ พระราชบัญญัตินี้ได้บัญญ้ติ 

ถึงการบุกรุกทางคอมพิวเตอร์ระหว่างรัฐหรือระหว่างประเทศโดยเข้าไปในเครื่องคอมพิวเตอร์ของ 

รัฐบาลกลางหรือมลรัฐ หรือการเข้าถึงคอมพิวเตอร์ซึ่งมีข้อมูลที่บันทึกไว้ทางการเงินหรือทางการ 

แพทย์

นอกจากนี้ NCCS ยังสืบสวนการบุกรุกเข้าไปในบริษํทโทรศัพท์หรือเครือข่ายคอมพิวเตอร์ 

ที่สำคัญเข่น อุตสาหกรรม จารกรรม ฉ้อโกงธนาคาร อาชญากรรมองค์กรและการละเมิดลิฃสิทธิ้ 

ซอฟท์แวร์','°รวมถึงการกระทำความผิดอื่นซึ่งมีเครื่องคอมพิวเตอร์เป็นปัจจัยหลัก

๔.๒.a The Infrastructure Protection Task Force (IPTF)

IPTF เป็นหน่วยงานหนึ่งของรัฐบาล เพื่อสืบสวนความเป็นไปไดีในการถูกจู,โจมจากผู้ก่อ 

การร้ายทางอิเล็คทรอนิก ต่ออุตสาหกรรมและบริการที่สำคัญ มีหน้าที่ร่วมมือกับรัฐบาลและเอกซน 

พยายามที่จะป้องกันสาธารณูปโภคที่สำคัญของชาติ IPTF ประกอบด้วยสมาชิกจากหลายองค์กร 

ของรัฐบาล เข่น FBI 1'The Central Intelligence Agency, The National Security Agency, The 

national Communications System, The Departments of Defense, Energy, Justice, 

Commerce, Transportation, and Treasury

"  การละเมิดลิขสิทธิ'และการขโมยส่วนประกอบทางคอมพิวเตอร์นั้นมีการประมาณความสูญเสียประ 

จำปี มากกว่า ยี่สิบสีพิน่ล้านเหรียญสหรัฐ ท่ัวโลก



สาธารณูปโภคหลายชนิดที่ IPTF ดูแล ใช้เครื่องคอมพิวเตอร์ในการปฎิบ้ติงานทำให้ภาระ 

หน้าที่ในการดูแลของ IPTfS ความสำคัญมากในการป้องกันผลกระทบต่อความเป็นอยู่ของประชา 

ชน สาธารณูปโภคที่สำคัญนี้ หน่วยงานของรัฐคือ FBI ได้กำหนดไว้ (ร ประการด้วยกันคือ 

๑ .  การติดต่อลื่อสาร เช่นบริษัทโทรศัพท์และเครือข่ายคอมพิวเตอร์ 

๒. ระบบไฟฟ้า เช่นบริษัทที่จัดการเกี่ยวพลังงาน 

๓ .  การผลิต การเก็บรักษา การขนถ่ายก๊าซและนํ้ามัน 

<£. การเงินและธนาคาร 

๕ . ระบบขนส่ง เช่น เครื่องบิน รถไฟ และถนน 

๖. ระบบ'จ่ายนํ้า

๗. บริการฉุกเฉิน เช่น ตำรวจ รถพยาบาล รถคับเพลิง หรือการช่วยเหลือบุคคลอื่นๆ 

KT. การให้บริการของรัฐบาล

๔.๒.๔ The Federal Computer Investigations Committee (FCIC)

FCIC ตั้งอย่างไม่เป็นทางการในปี ค.ศ. ๑๙^๖ ซึ่งหน่วยงานนี้มีผู้ให้ความเห็นว่าเป็น 

หน่วยงานที่สำคัญและทรงอิทธิพลในยุคที่อเมริกาเต็มไปด้วยอาชญากรรมคอมพิวเตอร์ FCIC จะ 

แปลกกว่าหน่วยงานของรัฐทั่วไป ตรงที่ FOICtม่ม ีล ัาน ักงาน จดหมายร้องเรียนที่ส่งถึง FCIC จะ 

ถูกส่งต่อไปยังกองที่รับผิดชอบการฉ้อโกง(Fraud Division) ของ The Secret Service คณะ 

ทำงานของ FCIC จะประกอบด้วยผู้เชี่ยวชาญด้านการรักษาความปลอดภัยทางคอมพิวเตอร์จาก 

หลายแห่งและหลายสาขา เช่น พนักงานของบริษัทโทรศัพท์ ตำรวจของรัฐหรือของท้องถิ่น นักลืบ 

เอกชน เจ้าหน้าที่ของ The Secret Service เจ้าหน้าที่ FBI นักกฎหมาย โปรแกรมเมอร์ทหาร โดย 

สมาชิกเหล่านี้จะไม่ทำงานเต็มเวลา แต่จะร่วมมือกันเป็นคราวๆไป เมื่อถึงเวลา และกลับไปทำงาน 

ตามปกติเม ื่อยังไม่เป ็นที่ต ้องการ ซึ่งองค์กรที่ต่อลักับการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ใน 

อนาคตอาจถูกบังคับให้ทำงานไนลักษณะนี้ก็เป็นได้ เมื่อพิจารณาถึงลักษณะการกระทำความผิด 

ทางคอมพิวเตอร์ที่ต้องการความเชี่ยวชาญเฉพาะแต่ไม่ได้เกิดขึ้นบ่อยครั้ง

๔.๒.๕  Computer Emergency Response Team (CERT)

CERT ก่อตั้งขึ้นในปี ค.ศ. ๑๙KTK- โดยสถาบันวิศวกรรมทางซอฟท์แวร์ (the software 

engineering institute) ที่มหาวิทยาลัย Carnegie Mellon ใน Pittsburgh ทำหน้าทีหลักไนการ 

ป้องกันการกระทำผิด'จากผู้ใช้อินเทอร์เ'น็ต CERT รู้ว่าควรกระทำอย่างไรเมื่อพบการกระทำความ



ผิดหรือเมื่อเผชิญกับสถานการณ์ฉุกเฉิน ข้อมูลเกี่ยวกับการรักษาความปลอดภัยนอกจากหาได้ที่ 

CERT แล้วสามารค้นได้จากเครือข่ายอินเทอร์เน็ตที่ 

www.ovnet.com/~dckinder/frmain01.htm

หรือหาได้จากเครื่องช่วยในการค้นข้อมูล(search engine) อื่นๆ บนอินเตอร์เน็ต10

โดยสรุปแล้ว ลักษณะพิเศษของผู้เจาะระบบคอมพิวเตอร์โดยไม่ได้รับอนุญาตคือ การมี 

ความรู้ ความชำนาญ ประกอบกับความรวดเร็วในการลงมือกระทำความผิดที่มีหน่วยวัดเพียงแค่ 

วินาทีหรือนาที ความมีประสิทธิภาพในการทำงานประสานกันขององค์กรหรือหน่วยงานที่เกี่ยวข้อง 

จะเป็นเป้าหมายหรือจุดประสงค์ข้อหนึ่งในการป้องกันการกระทำความผิด ซึ่งไม่เพียงมีผลเฉพาะผู้ 

เจาะระบบคอมพิวเตอร์โดยไม่มีอำนาจเท่านั้น แต่รวมถึงอาชญากรรมคอมพิวเตอร์หรือการกระทำ 

ผิดเกี่ยวกับคอมพิวเตอร์อื่นๆด้วยเข่นกัน

เมื่อพิจารณาถึงหน่วยงานในกระบวนการยุติธรรมในประเทศไทย เห็นได้ว่ามีเพียงหน่วย 

งานเดียวซึ่งถือว่าเป็นด่านแรกในการสืบสวนสอบสวนการกระทำความผิด คือตำรวจ ซึ่งผู้เขียน 

เห็นว่าลำพังการดูแลรักษาความสงบเรียบร้อยของลังคมโดยทั่วไป พนักงานตำรวจต้องรับภาระ 

เป ็นจำนวนมากอยู่แล้ว ดังนั้นการก่อตั้งหน่วยงานไม่ว่าจะเป็นในระดับองค์กรหรือในระดับแผนก 

ขึ้นใหม่ เพื่อเป็นหน่วยงานที่ช่วยเสริมหรือร่วมลงมือไนการสืบสวน และดูแลทางด้านเทคนิคเกี่ยว 

กับคอมพิวเตอร์ร่วมกับพนักงานตำรวจ อาจขจัดปัญหาในกรณีขาดความเชี่ยวชาญของพนักงาน 

ตำรวจได้ แต่อย่างไรก็ตามพนักงานตำรวจเป็นเพียงองค์ประกอบหนึ่งของกระบวนการยุติธรรม ซ่ึง 

ต้องอาศัยการทำงานประสานกันกับองค์กรที่เหลือคือ อัยการซึ่งมีหน้าที่ในการพิจารณาพยานหลัก 

ฐานว่าสมควรเสนอฟ้องต่อศาลหรือไม่ และศาลซึ่งเป็นผู้มีหน้าที่วินิจฉัยพยานหลักฐานที่นำเสนอ 

ขึ้นมาเข่นกัน เพราะหากว่าองค์ประกอบทั้งสามองค์กรนี้องค์กรไดไม่มีความเข้าใจหรือขาดความ 

เชี่ยวชาญทางคอมพิวเตอร์โดยเฉพาะ ก็จะส่งผลต่อความมีประสิทธิภาพในการนำดัวผู้กระทำผิด 

มาลงโทษและม ีผลทำให ้การป ้องก ันการกระทำความผ ิดตามนโยบายทางอาญาไม ่ประสบผล 

สำเร็จ

”  เรียบเรียงจาก Gina De Angelis, Cyber Crimes (Philadelphia:Chelsea House

Publishers,2000) 1pp.63-75

http://www.ovnet.com/~dckinder/frmain01.htm


กฎหมายโดยตัวของมันเองไม่มีผลบังคับ ต้องอาศัยคนดำเนินการให้เป็นไปตามกฎหมาย 

จ ึงเป ็นการสมควรท ี่เราจะต ้องเอาใจใส ่ต ่อบ ุคคลท ี่ประกอบเป ็นกลไกของกฎหมายว ่าม ีความ 

สามารถในการทำงานขนาดไหนและไม่มอบงานให้ทำมากกว่าความสามารถนั้น ...กฎหมายไม่ใช่ 

เครื่องมือที่ใซ้ทำอะไรได้ทุกอย่างตังประสงค์เสมอไป ฉะนั้นเมื่อจะออกฎหมายอย่างใด เราจะต้อง 

พ ิจารณาถึงความสามารถและความเหมาะสมในการใช ้กฎหมายเป ็นเครื่องม ือนำมาซ ึ่งผลท ี่เรา 

ประสงค์ด ้วย”r๒

จากการคีกษ'าค1วามรับผิดทางอาญาของผู้เจาะระบบคอมพิวเตอร์ตามนโยบายทางอาญา 

ทั้งสี่ประการสรุปไต้ว่า ประมวลกฎหมายอาญาปัจจุบันไม่ลามารถรองรับกับการกระทำของผู้เจาะ 

ระบบคอมพิวเตอร์โดยไม่ได้รับอนุญาต ไม,ว่าจะอยู่ในขั้นตอนใดของการเจาะระบบคอมพิวเตอร์ 

อ ีกท ั้งการปร ับใช ้มาตราท ี่ใกล ้เค ียงได ้ก ่อให ้เก ิดป ัญหาความไม,สอดคล ้องก ับจ ุดประสงค ์หร ือ 

องค์ประกอบในแต่ละมาตรา ซึ่งทำให้ปัญหาการกระทำผิดของผู้เจาะระบบคอมพิวเตอร์ไม่ไต้รับ 

การแก้ไข แต่อย่างไรก็ตามจากการคีกษาทำให้ทราบว่าการปฏิบัติต่อผู้เจาะระบบคอมพิวเตอร์โดย 

ไม่ได้รับอนุญาตต้องอาศัยความร่วมมือของคนในสังคมและหน่วยงานในกระบวนการยุติธรรมเพื่อ 

ประสิทธิภาพในการป้องกันและปราบปรามการเจาะระบบคอมพิวเตอร์

1ห น ้า  ๑ ๒‘ ๒ อ ุท ท ิศ  แสน โท ค ิเก ,ก ฎ ห ม า ย อ า ญ า ภ า ค  ๑
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