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บทที่ 1 

บทนํา 

1.1 ความเปนมาและความสําคัญของปญหา 
ปจจุบันในปจจุบันคอมพวิเตอรไดเขามามีบทบาทตอการทํางานเปนอยางมากสาํหรับ

หนวยงานตางๆทั้งในภาครัฐและภาคเอกชน แตละองคกรจึงจําเปนตองมเีซิรฟเวอร

(Server)ประเภทตางๆเพื่อใหบริการผูใชงานจากภายในและภายนอกองคกร การพิจารณาเลือก

เซิรฟเวอรเพื่อนํามาใชงานในองคกร นอกเหนือจากการพิจารณาถึงเรือ่งฮารดแวร(Hardware) ของ

เครื่องแลว แพลตฟอรมและระบบปฏิบัติการรวมทั้งโปรแกรมประยุกตตางๆที่ทาํงานบนเครื่อง

เซิรฟเวอรนัน้ๆก็เปนสิง่ที่ไมควรถูกมองขามเชนกนั เพราะสิง่ตางๆเหลานี้อาจมีผลตอการรักษา

ความปลอดภยัของระบบคอมพิวเตอรในองคกรได ควรจะเลือกเซิรฟเวอรอยางไรจึงจะเหมาะสม

และปลอดภัยจากการถูกโจมตีจากผูไมหวังดีตอระบบทั้งหลายซึ่งอาจจะมีอยูทั้งภายในและ

ภายนอกองคกรได  

จุดออนที่มีปรากฏอยูในระบบคอมพิวเตอรนับเปนสิ่งหนึง่ที่ผูไมหวงัดีตอระบบมักใช

เปนชองทางในการโจมตีและสรางความเสียหายแกระบบ เชน การบุกรุกลวงละเมิดเขาสูระบบ, 

การขโมยขอมลูอันเปนความลับ, การทําใหระบบอยูในสภาพไมพรอมใหบริการ เปนตน มงีานวิจัย

หลายชิ้นที่ไดพยายามทาํการจัดกลุมใหแกจุดออนทีเ่กดิขึ้นในระบบคอมพิวเตอรเหลานี ้เชน [1],[2] 

งานวิจยั [3] เปนอีกหนึง่งานวิจยัที่ไดมีการจัดกลุมของจุดออนเพื่อทาํการประเมินและเปรียบเทยีบ

การปองกนัจุดออนของระบบลินุกซ จากงานวิจยัดังกลาวทําใหเกิดขอสงสัยเกีย่วกับการเกิด

จุดออนบนระบบปฏิบัติการตางๆ วาจดุออนที่เกิดขึน้บนแตละระบบปฏิบัติการนั้นมปีริมาณมาก

นอยตางกนัเพยีงใด จดุออนที่เกิดขึน้ดังกลาวแมเกิดขึ้นแตเพียงเล็กนอยก็อาจสงผลกระทบที่

รุนแรงตอระบบคอมพิวเตอรได โดยเฉพาะ อยางยิ่งการโจมตียงัเซิรฟเวอรที่ใหบริการตางๆ ซึ่ง

ปริมาณจุดออนที่เกิดขึ้นยอมแสดงใหเห็นถึงอัตราเสี่ยงและความเปราะบางตอการโจมที่เกิดขึ้นได 

งานวิจยันี้จงึมแีนวความคิดที่จะวิเคราะหและเปรียบเทยีบใหเห็นถึงความเปราะบาง

ตอการโจมตีของเซิรฟเวอรประเภทตางๆ โดยพิจารณาจากขอมูลจุดออนที่ไดมกีารรวบรวมไวใน

รายการซวีีอี[4] ซึ่งจะนาํมาแบงประเภทตามกลุมของจุดออนและระบบปฏิบัติการที่ไดรับ

ผลกระทบตอจุดออนนัน้ ซึ่งจะเปนประโยชนตอการพิจารณาเลอืกเซิรฟเวอรประเภทนัน้ๆ ให

สามารถนํามาใชในองคกรไดอยางเหมาะสม รวมถึงเปนขอมูลพืน้ฐานเพื่อนาํไปใชในการหาแนว

ทางการปองกนัสําหรับเซิรฟเวอรที่มีใชอยูแลวในองคกร เพื่อเปนการชวยลดความเสี่ยงตอการถกู

โจมตีและปองกันความเสยีหายที่อาจเกิดขึ้นได 
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1.2 วัตถุประสงคของการวิจัย 
เพื่อวิเคราะหและเปรียบเทยีบจุดออนของเซิรฟเวอรบนแพลตฟอรมของระบบปฏิบัติ 

การที่แตกตางกัน 

1.3 ขอบเขตของการวิจัย 
1. ใชซีวีอีเวอรชนั 20040901 ซึ่งมีรายการอยูทัง้หมด 3,053 รายการ  โดยเลือก

เฉพาะรายการจุดออนที่เกิดขึ้นบนซอฟตแวรเซิรฟเวอร ซึ่งไดแกจุดออนที่เกิดขึ้นกับซอฟตแวรและ

โปรแกรมประยุกตตางๆที่ทาํงานบนซอฟตแวรเซิรฟเวอร โดยซอฟตแวรเซิรฟเวอรในที่นีห้มายถึง

โปรแกรมประยุกตซึ่งทําหนาที่ใหบริการบนแพลตฟอรมของระบบปฏิบัติการบนเครือ่งคอมพวิเตอร 

2. เซิรฟเวอรทีพ่จิารณาในงานวิจัยนี้ประกอบไปดวย เซิรฟเวอรทัง้หมด 29 ชนิด

ไดแก 

2.1 Access Control Server (ACS) 

2.2 Application Server 

2.3 Cache Server 

2.4 Chat Server 

2.5 Cluster Server 

2.6 Database Server 

2.7 DHCP(Dynamic Host Configuration Protocol) Server 

2.8 DNS(Domain Name System) Server 

2.9 Finger Server 

2.10 FTP(File Transfer Protocol) Server 

2.11 Game Server 

2.12 Gopher Server 

2.13 INN(InterNetNews) Server  

2.14 Kerberos Server 

2.15 LDAP(Lightweight Directory Access Protocol) Server 

2.16 Mail Server 

2.17 Multimedia Server 

2.18 NFS(Network File System) Server 

2.19 NIS(Network Information Service) Server  

2.20 PKI(Public Key Infrastructure) Server  

2.21 Proxy Server 



 

 

3 

2.22 Radius Server 

2.23 SNMP(Simple Network Management Protocol) Server 

2.24 Telnet Server 

2.25 Terminal Server 

2.26 Time Server 

2.27 Web Server 

2.28 Web Application Server 

2.29 WINS(Windows Internet Naming Service) Server 

1.4 ขั้นตอนการวิจัย 
1. ศึกษาโครงสรางและขอมลูซีวีอี  

2. คัดเลือกรายการจุดออนจากรายการซวีีอีโดยเลือกเฉพาะรายการจดุออนที่เกิดขึน้

บนเซิรฟเวอร 

3. สรางตารางแจกแจงขอมูลรายละเอียดของจุดออน โดยแบงออกเปนหัวขอหลกัๆ 

ดังนี ้

3.1 รายการจดุออน 

3.2 กลุมของจดุออน 

3.3 ประเภทของเซิรฟเวอร 

3.4 ประเภทของระบบปฏิบัติการที่ไดรับผลกระทบจากจุดออน 

4. แจกแจงรายการจุดออนแตละรายการออกตามกลุมของจุดออน, ประเภทของ

เซิรฟเวอร เชน Web Server, FTP Server, Mail Server, Proxy Server เปนตน และประเภทของ

ระบบปฏิบัติการที่ไดรับผลกระทบจากจุดออน จากขอมลูที่คนหาไดจากเว็บไซตตางๆตามรายการ

อางอิงที่มีระบไุวในซีวีอีและเว็บไซต(Web Site)อ่ืนๆ เชน [5], [6], [7], [8], [9] 

5. ทําการใหคะแนนแกจุดออนแตละรายการ  

6. สรุปคะแนนที่ไดของเซิรฟเวอรแตละประเภท โดยแยกตามกลุมของจดุออนและ

ระบบปฏิบัติการที่ไดรับผลกระทบจากจุดออน 

7. ทําการประเมินและเปรียบเทียบ ความเปราะบางของเซิรฟเวอรของ

ระบบปฏิบัติการประเภทตางๆ 

8. สรุปผลการดําเนนิงานวิจยัและจัดทํารายงานวิทยานพินธ 
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1.5 ประโยชนที่คาดวาจะไดรับ 
1. รายการจุดออนทัง้หมดของเซิรฟเวอรแตละประเภท สามารถนําขอมูลรายการ

จุดออนตางๆเหลานั้นเปนขอมูลพื้นฐานเพื่อใชในการหาวิธกีารปองกนัเซิรฟเวอรจากการโจมตีของ

ผูไมหวงัดีตอระบบได 

2. สามารถนําขอมูลจากงานวิจัยไปใชเปนขอมูลชวยสนบัสนุนในการตัดสินใจเลือกใช

เซิรฟเวอรแตละ ประเภทสาํหรับองคกร โดยสามารถเปรียบเทียบความปลอดภัยจากการโจมตี

จุดออนของเซริฟเวอรบนระบบปฏิบัติการแพลตฟอรมตางๆ 

1.6 โครงสรางวิทยานิพนธ 

ในบทที่ 2 จะกลาวถึงทฤษฎีและงานวิจัยที่เกีย่วของ บทที ่ 3 จะกลาวถึงการคัดเลอืก

และการจัดเกบ็ขอมูลจุดออน รวมถึงโครงสรางตารางจดัเก็บขอมูล บทที ่4 จะกลาวถึงการคํานวณ

คะแนนความเปราะบางจากจุดออน พรอมทั้งยกตัวอยางการคํานวณคะแนนดังกลาว บทที่ 5 จะ

เปนผลงานวิจยั ซึ่งเปนผลที่ไดจากการเปรียบเทียบและการประเมินจุดออนที่เกิดขึ้นและความ

เปราะบางบนเซิรฟเวอรประเภทตางๆ และทาํการสรุปผลที่ไดรวมถึงขอเสนอแนะตางๆไวในบทที่ 6 



บทที่ 2 

ทฤษฎีและงานวิจัยที่เกี่ยวของ 

ทฤษฎีและงานวิจยัที่เกี่ยวของที่จาํเปนตองศึกษาเพื่อใชเปนความรูพืน้ฐานในการ

ทํางานวิจยันี ้ แบงออกไดเปน 3 สวนดวยกัน อันประกอบไปดวย จุดออนที่เกิดขึ้นในระบบ

คอมพิวเตอร โดยศึกษาจากขอมูลรายการจุดออนที่มปีรากฏอยูในรายการซีวีอี, การจัดกลุมของ

จุดออน และการประเมินผลจุดออน ดังรายละเอียดตอไปนี ้

2.1 Common Vulnerabilities and Exposures (CVE)  
ซีวีอี (Common Vulnerability and Exposure (CVE)) [10] เปนการกําหนดชื่อที่เปน 

มาตรฐานของรายการจุดออนที่เกิดขึ้นในระบบคอมพิวเตอร  ซึ่งแตเดิมจุดออนที่เกิดขึ้นในระบบ

คอมพิวเตอรมกัจะถกูกําหนดชื่อเรียกแตกตางกนัออกไป ตามองคกรหรือหนวยงานที่แตกตางกัน 

เชน  การอางอิงจุดออนทีเ่กิดขึ้นกับโปรแกรมซีจีไอของสมุดโทรศพัทพีเอชเอฟ ในป 1998 ดัง

รายละเอียดในตารางที ่2.1 

 

Organization Name referring to vulnerability 

AXENT(now Symantec) phf CGI allows remote command execution 

BindView #107—cgi-phf 

Bugtraq PHF Attacks—fun and games for the whole family 

CERIAS http_escshellcmd 

CERT CA-96.06.cgi_example_code 

Cisco Systems HTTP—cgi-phf 

CyberSafe Network: HTTP ‘phf’ attack 

DARPA 0x00000025 = HTTP PHF attack 

IBM ERS ERS-SVA-E01-1996:002.1 

ISS http—cgi-phf 

Symantec #180 HTTP server CGI example code compromises http server 

SecurityFocus #629—phf Remote Command Execution Vulnerability 

ตารางที่ 2.1 แสดงการอางอิงจุดออนที่เกิดขึ้นกับโปรแกรมซีจีไอของสมุดโทรศัพทพีเอช
เอฟของหนวยงานตางๆ 
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จากสาเหตนุี้เองจึงทําใหการทําความเขาใจตอจุดออนทีเ่กิดขึ้น การเลือกใชเครื่องมือปองกนั

จุดออนที่เหมาะสม และการอางอิงถงึจุดออนรายการเดียวกนัจากหนวยงานที่แตกตางกนัเปนไป

ดวยความยากลําบาก ซวีีอีจึงถูกกําหนดขึ้นสําหรับแกปญหาที่เกิดขึน้นี้ เพื่อลดความขัดแยงในการ

อางอิงถึงจุดออนที่เกิดขึ้นทางดานความปลอดภัยและสรางความเปนมาตรฐานใหกับจุดออนตางๆ

ที่เกิดขึ้นในระบบคอมพิวเตอร   

 

 
รูปที่ 2.1 แสดงแนวความคิดของการใชซีวีอีเพื่ออางอิงรายการจดุออนที่เกิดขึ้น 

จากรูปที ่ 2.1 การอางองิถงึรายการจุดออนระหวางหนวยงานตางๆแตเดิมทําไดยาก

เนื่องจากแตละหนวยงานมกัจะมีการอางอิงรายการจุดออนโดยใชชื่อที่แตละหนวยงานนัน้ๆเปนผู

กําหนดขึ้น ทาํใหการติดตอส่ือสารกับหนวยงานอื่นเมื่อตองการอางถงึจุดออนรายการเดียวกนัเปน

เร่ืองที่ยุงยากซับซอนโดยเฉพาะอยางยิง่เมื่อตองการติดตอกับหนวยงานอืน่มากวา 2 หนวยงานขึน้

ไป การนําซีวีอีมาใชทําใหมีการอางรายการจุดออนผานชื่อที่มีความเปนมาตรฐาน ทาํใหการ

อางอิงถึงรายการจุดออนเดยีวกนัของแตละหนวยงานทําไดงายมากยิ่งขึ้น 

ขอมูลจุดออนที่ปรากฏอยูในรายการซีวีอี มีองคประกอบอยู 3 สวน ดวยกัน ไดแก 

1. ชื่อรายการจุดออน (Name) เปนการตั้งชื่อเพื่อใหเปนมาตรฐานในการอางองิถงึ

ขอมูลจุดออน โดยมีรูปแบบดังนี้ CAN-YYYY-NNNN โดย CAN บอกใหรูวาเปน

หมายเลขแคนดิเดด(Candidate) YYYY เปนปที่ออกหมายเลขแคนดเิดด และ 

NNNN คือ ลําดับที่ของแคนดิเดดที่ออกในปนั้น ซึ่งหากแคนดิเดดนั้นไดรับการ
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ยอมรับและผานการพิจารณาจาก Editorial Board ก็จะถูกเพิ่มรายการลงใน

รายการซวีีอี พรอมทัง้เปลี่ยนชื่อจาก CAN-YYYY-NNNN เปน CVE-NNNN-

YYYY เชน CAN-2000-1001 เปน CVE-2000-1001 

2. คําอธิบาย (Description) จะเปนคาํอธิบายสัน้ๆถึงจุดออนที่เกิดขึ้นนัน้วาเปน

จุดออนที่เกี่ยวของกับเรื่องใด 

3. แหลงขอมูลอางอิง (References) จะบอกถึงแหลงขอมูลอ่ืนๆที่สามารถนาํไปใช

ในการคนหาขอมูลรายละเอยีดของจุดออนนัน้ๆเพิม่เติมได 

 

 

รูปที่ 2.2 แสดงตัวอยางขอมูลจุดออนที่ปรากฏในรายการซีวีอี 

จากรูปที ่ 2.2 จะแสดงตัวอยางของขอมูลจดุออนในรายการซีวีอี พรอมทั้งรูปแบบการ

ตั้งชื่อ คําอธิบายและการอางอิงถงึแหลงขอมูลอางองิตางๆ 

2.2 ทฤษฎีที่เกี่ยวของกับการจัดกลุมของจุดออน 

เนื่องจากงานวิจัยนี้ตองการเปรียบเทยีบจดุออนตอการโจมตีในเซิรฟเวอร โดยจุดออน

ที่เกิดขึ้นนัน้ยอมมีลักษณะที่แตกตางกันออกไปไมเหมอืนกนั เชน จุดออนนัน้เกิดขึ้นไดอยางไร 

เกิดขึ้น ณ ทีใ่ด และจุดออนนัน้กอใหเกิดความเสยีหายอยางไรแกระบบไดบาง เปนตน ดังนั้นจงึ

จําเปนตองศึกษาทฤษฎีหรืองานวิจยัที่เกี่ยวของกับจุดออนวา จดุออนที่เกิดขึน้ในระบบ

คอมพิวเตอรนัน้มีลักษณะเปนอยางไรบาง สามารถทีจ่ะจัดกลุมหรือแบงหมวดหมูของจุดออนที่

เกิดขึ้นเหลานัน้ไดหรือไม โดยจากการศึกษาพบวามีงานวิจยัที่เกี่ยวของทีน่าสนใจอยู 2 งานวิจยั ที่

กลาวถึงการจดักลุมของจุดออนหรือขอบกพรองที่เกิดขึน้ ซึง่มีรายละเอียดดังตอไปนี ้
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2.2.1 งานวิจยั “ A Taxonomy of Computer Program Security Flaws ”  

Lanwehr และคณะ [1] ไดจัดกลุมของขอบกพรองในดานความปลอดภัยของ

โปรแกรมคอมพิวเตอรตามลกัษณะความคลายคลึงกันของขอบกพรองที่เกิดขึ้น  โดยแบง

ขอบกพรองออกเปน 3 กลุมตาม ลักษณะการเกิดของขอบกพรอง, เวลาที่เกดิขอบกพรองและ 

สถานทีท่ี่เกิดขอบกพรอง  

 

 
รูปที่ 2.3 การแบงกลุมขอบกพรองของ Lanwehr โดยแบงออกตามลักษณะการเกิดของ
ขอบกพรอง 
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รูปที่ 2.4 การแบงกลุมขอบกพรองของ Lanwehr โดยแบงออกตามเวลาที่เกิดขอบกพรอง 
 

 
รูปที่ 2.5 การแบงกลุมขอบกพรองของ Lanwehr โดยแบงออกตามสถานทีท่ี่เกิด
ขอบกพรอง 

จากรูปที่ 2.3 – 2.5 แสดงโครงสรางการแบงกลุมขอบกพรองของ Lanwehr ออกตาม

ปจจัยตางๆในการเกิดขอบกพรองนัน้ โดยในรูปที่ 2.3 เปนการแบงกลุมขอบกพรองออกตาม

ลักษณะการเกิดของขอบกพรอง ซึง่แบงออกไดกวางๆคือ เปนขอบกพรองอันเกิดจากเจตนามุงราย
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ตอระบบ เชน มาโทรจนั และเปนขอบกพรองที่เกิดขึ้นโดยไมไดตั้งใจ เชน ขอบกพรองตอการ

ตรวจสอบขอมูลนําเขาเปนตน ในรูปที ่ 2.4 เปนการแบงกลุมขอบกพรองออกตามเวลาที่เกิด

ขอบกพรอง ซึ่งจะแบงออกไดเปน 3 ชวงเวลา คือ ในชวงระหวางการพัฒนา ระหวางการ

บํารุงรักษาและระหวางการปฏิบัติการ ในรูปที่ 2.5 เปนการแบงกลุมขอบกพรองออกตามสถานทีท่ี่

เกิดขอบกพรอง โดยแยกออกเปนขอบกพรองที่เกิดขึ้นบนสวนของซอฟตแวร (ซึ่งไดแก 

ระบบปฏิบัติการ โปรแกรมสนับสนุนการทํางานของระบบปฏิบัติการ และแอพพลิเคชัน) และ

ฮารดแวร 

2.2.2 งานวจิยั “ การประเมินและเปรียบเทียบการปองกันจุดออนของระบบลินกุซโดย

การเพิม่ความแข็งแกรงกับการใชแอลเอสเอ็ม ” 

งานวิจยัของรศัมีทิพย วิตา [3] เปนการวิเคราะหความสามารถในการปองกนัการ

โจมตีบนระบบลินุกซหลังจากเสริมความปลอดภัยใหกบัระบบลินุกซโดยการเพิ่มความแข็งแกรง

ใหกับระบบและการใชแอลเอสเอ็ม ในงานวิจัยนี้มีการจัดกลุมของจดุออนที่เกิดขึน้ โดยเปนการ

เสริมการจัดกลุมของจุดออนของ Lanwehr [1] งานวจิัยนี้ไดแบงจุดออนออกเปน 4 รูปแบบ คอื  

ประเภทของจดุออน, จุดที่เกิดจุดออน, ลักษณะความเสียหาย และระดับความรนุแรง เพื่อทําการ

ประเมินผลและเปรียบเทยีบความสามารถในการปองกนัจุดออนโดยใชคาดัชนีความเปราะบางทีม่ี

พื้นฐานการใหคะแนนจากจดุออนที่เกิดขึน้และการจัดประเภทของจดุออน 

2.3 ทฤษฎีที่เกี่ยวของกับการประเมินผลจุดออน  

เมื่อไดศึกษางานวิจัยในการจัดกลุมของจดุออนแลว เพื่อใหสามารถใชขอมูลที่

รวบรวมได นาํมาวิเคราะหและประเมินผลจุดออนที่เกดิขึ้นรวมถงึความเปราะบางของเซิรฟเวอรจึง

จําเปนตองศึกษางานวิจัยเพิม่เติมเพื่อหาแนวทางในการประเมินผลขอมูลที่ไดรวมทัง้รูปแบบใน

การประเมนิผล ซึ่งงานวิจยัทีเกีย่วของมีรายละเอยีดดังตอไปนี้ 

2.3.1 งานวิจยั " การประเมินความเสี่ยงเว็บเซิรฟเวอรโดยการจําแนกระดับผลกระทบ

ของความเสยีหาย " 

งานวิจยัของเกียรติ ภิรมยโสภา [11] งานวิจยันี้ไดเสนอแนวทางในการประเมินความ

เสี่ยงของเว็บเซอรเวอรโดยการพิจารณาจากขอมูลจุดออนตามรายการซีวีอี และมีการวัดระดับ

ผลกระทบของจุดบกพรองทีส่ามารถคาํนวณไดโดยการใชผลรวมคะแนนของระดับความเสยีหาย

แตละประเภทที่เกิดขึ้น ไดแก การรักษาความลับ(Confidentiality), การบูรณภาพ(Integrity) และ

สภาพพรอมใชงาน(Availability) จากสมการ  
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Wi = Wci + WIi  + WAi 

 
โดยที่   Wi   คือ ระดับผลกระทบของจุดบกพรองใดๆ 
          Wci  คือ ระดับผลกระทบของจุดบกพรองใดๆ ที่สงผลตอการรักษาความลบั 
           WIi คือ ระดับผลกระทบของจุดบกพรองใดๆ ที่สงผลตอการบูรณภาพ 

           WAi  คือ ระดับผลกระทบของจุดบกพรองใดๆ ที่สงผลตอสภาพพรอมใชงาน 
            i     คือ ลําดับของซีวีอี 

โดยใหคาของผลกระทบที่สงผลตอการรักษาความลับ(C) ผลกระทบที่สงผลตอการ

รักษาบูรณภาพ(I) และผลกระทบที่สงผลตอสภาพพรอมใชงาน(A) แตละประเภทมคีาเปน 1 และ

ระดับของผลกระทบที่ไดแบงเปน 3 ระดับ คือ สงผลกระทบสงู มีคะแนนเทากับ 3 สงผลกระทบ

ปานกลาง มีคะแนนเทากับ 2 และสงผลกระทบต่ํา มีคะแนนเทากับ 1แลวจึงคํานวณโดยใชสมการ 

∑
=

n

i
iW

1
 เพื่อคํานวณคะแนนผลกระทบโดยรวมของจุดบกพรองออกมา 

2.3.2 งานวิจยั “Maintaining Software with a Security Perspective” 

Jiwnani และคณะ [2] ไดเสนอกลวิธีในการทดสอบซอรฟแวรโดยมีพืน้ฐานจาก

จุดออนที่เกิดขึ้นเพื่อนํามาพัฒนาระบบทีม่ีความปลอดภัยและเสถียรภาพมากขึ้น โดยงานวิจยันีจ้ะ

อาศัยหลกัการจัดกลุมของจดุออนตาม [1] สําหรับขอบกพรองทางดานความปลอดภัย และไดทํา

การประเมนิโดยใชขอมูลของจุดออนทีเ่กดิขึ้นกับระบบปฏิบัติการรวมทั้งสิน้ 1360 รายการ จาก

จุดออนที่เกิดบนวนิโดวสเอ็นท ี1200 รายการ และจุดออนที่เกิดบนลนิุกซเรดแฮท 160 รายการ 

2.3.3 งานวิจยั “Assessing computer security vulnerability” 

Alves-Foss และคณะ [12] ไดเสนอเกณฑในการวัดความเปราะบางสาํหรับความ

ปลอดภัยทางดานคอมพวิเตอร ที่เรียกวา เอสวีไอ (System Vulnerability Index(SVI)) โดย

พิจารณาจากปจจัยทีม่ีผลกระทบตอความปลอดภัย  เพื่อกาํหนดเปนเกณฑมาตรฐานสาํหรับ

ชี้ใหเหน็ถงึระดับของความเปราะบางที่เกดิขึ้นในระบบคอมพิวเตอร คาของเอสวีไอจะมีคาอยู

ระหวาง 0 ถึง 1 โดยเอสวีไอที่มีคามากแสดงวาระดับของความเปราะบางของระบบมีสูงกวาเอสวี

ไอที่มีคานอย 

จากทฤษฎีและงานวจิัยที่ไดกลาวมาในบทที่ 2 นี้ เปนแนวทางในการจัดกลุมของ

จุดออนและขอผิดพลาดที่เกิดขึ้นในระบบคอมพิวเตอร แนวทางในการคิดคํานวณคะแนนความ

เปราะบาง รวมถึงแนวทางในการวิเคราะหและประเมนิผลจุดออนและความเปราะบางที่เกิดขึ้น  
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ซึ่งกอนทาํการจัดกลุมของจดุออนจะตองผานขั้นตอนในการคัดเลือกจุดออนที่มีลักษณะตรงกับ

วัตถุประสงคของงานวิจัยนี้กอน ไดแกจุดออนที่เกิดขึ้นบนเซิรฟเวอรประเภทตางๆ ซึ่งในบทที่ 3 จะ

ไดกลาวถงึรายละเอียดของวิธีการคัดเลือกขอมูลจุดออนและการจัดเก็บขอมูลที่ไดจากการ

คัดเลือกตอไป 



บทที่ 3 

การคัดเลือกและการจัดเก็บขอมูลจุดออน 

ในบทนี้จะกลาวถงึวธิีการคัดเลือกจุดออนจากขอมูลจุดออนที่ปรากฏในรายการซีวอีี 

อธิบายรายละเอียดโครงสรางตารางจัดเกบ็ขอมูลวามีสวนประกอบอยางไรบาง รวมถึงแสดง

ตัวอยางตารางจัดเก็บขอมูลจุดออนที่ได  ซึ่งมีรายละเอยีดในสวนตางๆดังตอไปนี้ 

3.1 การคัดเลือกขอมูลจุดออนที่เกิดขึ้นบนเซิรฟเวอรจากรายการซีวีอี 

การคัดเลือกจดุออนจากขอมูลจุดออนในรายการซวีีอีเพื่อใชในงานวจิัยนี ้ มีอยู 2 

ขั้นตอน คือ  

3.1.1 คัดเลือกจุดออนที่เกิดขึ้นบนเซิรฟเวอร จะทําการคัดเลือกจดุออนจากรายการจุดออนใน

ซีวีอีทัง้หมด โดยเลือกเอาเฉพาะจุดออนทีเ่กิดขึ้นบนเซิรฟเวอรเทานั้น และตัดเอาจดุออนสวนอืน่ๆ

ที่ไมเกี่ยวของออกไป เชน จุดออนที่เกดิขึ้นกับซอรฟแวรของเครื่องลูกขาย(Client), จุดออนที่เกิด

ขึ้นกับระบบปฏิบัติการ, จุดออนที่เกิดขึ้นกับอุปกรณ(Hardware) เปนตน พรอมทัง้ระบุอยางคราวๆ

ในเบื้องตนวาจุดออนนัน้เกดิขึ้นบนเซิรฟเวอรประเภทใด โดยจะพิจารณาจากเนื้อหาในสวนที่เปน

คําอธิบาย (Description) ที่ระบุไวในรายการซวีีอีซึ่งกพ็อที่จะทาํใหทราบไดอยางคราวๆวาจุดออน

นั้นๆเกิดขึ้นกบัซอรฟแวรหรือโปรแกรมประยุกตทีท่าํงานบนเซิรฟเวอรหรือไม แตสวนใหญจะพบวา

เนื้อหาในสวนคําอธิบายของซีวีอีมีนอยเกนิไปและอธิบายไมละเอียดมากนักทําใหไมสามารถตัด 

สินใจไดวาจุดออนในรายการนั้นเปนจุดออนที่เกิดขึ้นบนเซิรฟเวอรหรือไม จึงจําเปนทีจ่ะตองเขาไป

ดูรายละเอียดเพิ่มเติมจากทีร่ะบุไวในสวนแหลงขอมูลอางอิงของรายการซีวีอีเพิ่มเติม ซึ่งอาจจะ

เปนลิงคของเว็บไซดที่สามารถเขาดูไดเลย หรืออาจเปนเพียงขอมูลอางอิงรายการจดุออนที่กาํหนด

โดยองคกรตางๆแตละองคกร ซึ่งบางครั้งอาจตองคนหาขอมูลจากแหลงขอมูลอ่ืนๆเพิ่มเตมิดวย

ไดแก [7],[8],[9] จากตัวอยางขอมูลจุดออนในรายการซีวีอีในตารางที่ 3.1 CVE-1999-0006 

สามารถดูรายละเอียดจากคําอธิบายและสรุปไดวาจุดออนที่เกิดขึ้นนาจะเปนจุดออนที่เกิดขึ้นบน

เมลเซิรฟเวอร ในขณะที ่CVE-1999-0055 ดูจากคําอธบิายแลวยังไมสามารถสรุปไดชัดเจนวาเปน

จุดออนที่เกิดขึ้นบนเซิรฟเวอรหรือไม จึงจําเปนตองคนหาขอมูลรายละเอยีดเพิ่มเติมจากขอมูล

อางอิงขององคกรตางๆตามที่ระบุไวในซวีอีี ซึ่งประกอบไปดวย SUN:00172, 

AIXAPAR:IX80543,RSI:RSI.0005.05-14-98.SUN.LIBNSL และ XF:sun-libnsl ซึ่งโครงสรางของ

ขอมูลอางอิง ประกอบดวย แหลงขอมูล และรหัสอางอิง การคนหาขอมูลเพิ่มเติมจากแหลงขอมูล

อางอิงในรายการซีวีอีจะตองนาํรหัสอางองิที่ระบุไวในรายการซวีีอีนัน้ไปคนหาจากแหลงขอมูล  
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ตางๆตาม[5] ซึ่งมีรายชื่อดังแสดงในตารางที่ 3.2 และในตารางที ่3.3 จะแสดงตัวอยางรายละเอยีด

ของแหลงขอมลูจุดออนในตารางที่ 3.2 ซึ่งในรายละเอียดดงักลาวจะระบถุึงเว็บไซดของ

แหลงขอมูลนัน้ๆที่สามารถเขาไปทําการคนหาขอมูลเพิม่เติมได 

 

 

Name Description References 

CVE-1999-0006 Buffer overflow in POP servers 

based on BSD/Qualcomm's 

qpopper allows remote 

attackers to gain root access 

using a long PASS command. 

CERT:CA-

98.08.qpopper_vul,SGI:19980801-

01-I,AUSCERT:AA-

98.01,XF:qpopper-pass-

overflow,BID:133 

CVE-1999-0055 Buffer overflows in Sun libnsl 

allow root access. 

SUN:00172,AIXAPAR:IX80543,RSI:

RSI.0005.05-14-

98.SUN.LIBNSL,XF:sun-libnsl 

ตารางที่ 3.1 แสดงตัวอยางขอมูลจุดออนในรายการซีวีอี ซ่ึงประกอบไปดวยหมายเลขซวีอีี 
คําอธิบาย และแหลงขอมูลอางอิง 
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SOURCE LIST 

AIXAPAR ALLAIRE APPLE ASCEND ATSTAKE 

AUSCERT BID BINDVIEW BUGTRAQ CALDERA 

CERT CERT-VN CHECKPOINT CIAC CISCO 

COMPAQ CONECTIVA CONFIRM DEBIAN EEYE 

EL8 ENGARDE ERS FEDORA FREEBSD 

FRSIRT FULLDISC FarmerVenema FreeBSD GENTOO 

HERT HP IBM IDEFENSE IMMUNIX 

INFOWAR ISS KSRT LOPHT MANDRAKE 

MANDRIVA MISC MLIST MS MSKB 

NAI NETBSD NETECT NTBUGTRAQ NetBSD 

OPENBSD OPENPKG OSVDB OVAL REDHAT 

RSI SCO SECTRACK SECUNIA SEKURE 

SF-INCIDENTS SGI SLACKWARE SNI SUN 

SUNALERT SUNBUG SUSE TRUSTIX TURBO 

UBUNTU URL VULN-DEV VULNWATCH WIN2KSEC 

XF     

ตารางที่ 3.2 แสดงรายชื่อแหลงขอมลูจุดออนตางๆ 

 
SOURCE DETAILS 

ALLAIRE: Allaire Security Bulletin 

• CVE reference map for Source ALLAIRE 

• Source URL: http://www.macromedia.com/v1/developer/securityzone/ 

• Notes: Allaire was acquired by Macromedia. ALLAIRE references might be 

converted into MACROMEDIA references in the future. 

APPLE: Apple Security Update 

• CVE reference map for Source APPLE 

• Source URL: http://lists.apple.com/archives/security-annouce 

ตารางที่ 3.3 แสดงตัวอยางรายละเอียดของแหลงขอมูลจุดออนตางๆ 



 

 

16 

วิธีการหารายละเอียดขอมูลเพิ่มเติม จากตัวอยางขอมูลอางอิงของ CVE-1999-0055 

เชน XF:sun-libnsl  XF คือ ชื่อของแหลงขอมูลจุดออน และ sun-libnsl คือ รหัสอางอิง ในการ

คนหาขอมูลเพิ่มเติมจะตองดูวาขอมูลอางอิงนัน้เปนของแหลงขอมูลใด ในทีน่ี้คือ XF จากนัน้ จึง

เขามาคนหารายละเอยีดของ XF ใน [5] ดังรูป 3.1  

 

รูปที่ 3.1 แสดงรายละเอยีดของแหลงขอมูลจุดออน XF 

จากนั้นจงึไปทีเ่ว็บไซตของ XF (X-Force Vulnerability Database) เพื่อคนหา

รายละเอียดของจุดออนจากรหัสอางอิง ซึ่งในที่นี ้คือ sun-libnsl  ตอไป ดังรูปที่ 3.2 – 3.5 

 

รูปที่ 3.2 เว็บไซดของ X-Force Vulnerability Database 
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รูปที่ 3.3 แสดงผลตัวอยางการหาขอมลูของรหสัอางอิง sun-libnsl 

 

 

 

รูปที่ 3.4 ตัวอยางรายละเอียดขอมูลจดุออนที่ไดจากการคนหารหัสอางอิง sun-libnsl 
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รูปที่ 3.5 ภาพขยายของรปูที่ 3.4 ตัวอยางรายละเอียดขอมูลจุดออนที่ไดจากการคนหา
รหัสอางอิง sun-libnsl 

จากรูปที ่ 3.5 เมื่ออานจากรายละเอยีดที่ไดทําใหสามารถสรุปไดวา CVE-1999-0055 

ไมถือวาเปนจดุออนที่เกิดขึน้บนเซิรฟเวอร 

 

3.1.2 คัดแยกขอมูลจุดออนที่ไดจาก 3.1.1 ออกตามประเภทของเซิรฟเวอร ใน

ขั้นตอนนี้จะทาํการคัดแยกรายการจุดออนที่ไดในขั้นตอนที ่ 1 ออกตามชนิดของเซริฟเวอรตางๆซึ่ง

แบงออกไดทั้งหมด 29 เซริฟเวอรตามที่ระบุไวในบทที ่ 1 ขอที่ 1.3 การระบุวาจุดออนรายการนัน้

เปนจุดออนที่เกิดขึ้นบนเซิรฟเวอรใดจะพจิารณาวาจุดออนจุดนัน้มีผลกระทบกับเซริฟเวอร

อะไรบาง รวมถึงเก็บรายละเอียดตางๆที่จําเปนตองใชในการจัดกลุมจุดออน และขอมลูของ

ระบบปฏิบัติการที่ไดรับผลกระทบจากจุดออนนัน้ๆ  โดยพิจารณาจากคําอธิบายทีร่ะบุในซีวีอี และ

รายละเอียดเพิ่มเติมที่ไดจากแหลงขอมูลอางอิง ซึ่งวิธีการหารายละเอียดเพิม่เติมนั้นไดกลาวไว

แลวในขอ 3.1.1 ในกรณทีีจุ่ดออนจุดนัน้เกิดขึ้นกับซอฟตแวรเซิรฟเวอรที่ทําหนาที่ใหบริการ

มากกวา 1 บริการ กจ็ะถอืวาจุดออนรายการนั้นเปนจดุออนที่เกิดบนเซิรฟเวอรมากกวา 1 ชนดิ

เชนกนั เชน CVE-2000-0004 ในตัวอยางรปู 3.6  
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รูปที่ 3.6 ตัวอยางรายละเอียดขอมูลจดุออนของ CVE-2000-0004 ที่คนหาไดจาก
แหลงขอมลู XF 

จากคําอธบิายที่ปรากฏในรปู 3.8 ZBServer Pro ทําหนาที่ใหบริการเกี่ยวกับเวบ็, เอฟ

ทีพี และโกเฟอร ดังนั้นจงึถอืวา CVE-2000-0004 เปนจุดออนที่สามารถเกิดขึน้ไดกับเซิรฟเวอร

ทั้งหมด 3 เซริฟเวอร ไดแก เว็บเซิรฟเวอร, เอฟทีพเีซิรฟเวอร และโกเฟอรเซิรฟเวอร นั่นเอง ซึ่ง

เซิรฟเวอรบางประเภทอาจมกีารแบงยอยลงไปอีก เชน  ดาตาเบสเซริฟเวอร สามารถแบงออกได

เปน Microsoft SQL , Oracle ฯลฯ ทัง้นี้ข้ึนอยูกับขอมูลรายละเอยีดที่รวบรวมไดในการคนหา

ขอมูลจากแหลงขอมูลตางๆ 

3.2 การจัดกลุมจุดออน 

งานวิจยันี้อาศัยหลักเกณฑการจัดกลุมจุดออนตามงานวิจัยของรัศมทีพิย วิตา[3] ซึ่ง

เปนงานที่เสริมวิธีการจัดกลุมของ Landwehr [1] โดยทําการแบงจุดออนออกเปน 4 รูปแบบ

ดวยกนั ไดแก 

 1. ประเภทของจุดออน 

 2. จุดที่เกิดจุดออน 

 3. ลักษณะความเสียหาย 

 4. ระดับความรุนแรง 

3.2.1 ประเภทของจุดออน การจัดกลุมจุดออนประเภทนี ้ จะจัดกลุมออกตาม

ลักษณะของความผิดพลาดที่เกิดขึ้นในระบบ ซึ่งแบงออกไดเปน 9 ประเภทดวยกัน ไดแก 

1. ความผิดพลาดของการตรวจสอบขอมูลนําเขา (Input Validation Error)  
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2. ความผิดพลาดของขอบเขตขอมูล (Boundary Overflow)  

3. ความผิดพลาดในการตรวจสอบการเขาถึง (Access Validation Error)  

4. ความผิดพลาดของการเหลื่อมลํ้าของการตรวจสอบสิทธ ิ(Serialization)  

5. ความผิดพลาดของการปรับแตงระบบ (Configuration Error)  

6. ความผิดพลาดจากสภาพแวดลอม (Environmental Error)  

7. ความผิดพลาดจากการออกแบบระบบ (Design Error)  

8. ความผิดพลาดจากชุดคาํสั่งจัดการขอยกเวน (Exceptional Condition Handling      

Error) 

9. อ่ืนๆ (Others)  

3.2.2 จุดที่เกิดจุดออน การจัดกลุมจุดออนประเภทนี้ จะจัดกลุมตามตําแหนงของ

จุดออนหรือความผิดพลาดที่เกิดขึ้นในระบบ ซึ่งแบงออกไดเปน 8 ตําแหนงดวยกัน ไดแก 

1. สวนการเริ่มตนระบบ (System Initiation) 

2. สวนการจัดการหนวยความจํา (Memory Management)  

3. สวนการจัดการการประมวลผล (Process Management) 

4. สวนการจัดการอุปกรณ (Device Management)  

5. สวนการจัดการแฟมขอมลู (File Management)  

6. สวนการพิสจูนตัวจริง (Authentication)  

7. สวนโปรแกรมที่สนับสนุนการทาํงานของระบบปฏิบัติการ (Support)  

8. สวนโปรแกรมประยุกต (Application)  

3.2.3 ลักษณะความเสียหาย การจัดกลุมจุดออนประเภทนี ้จะจัดกลุมตามลักษณะ

ความเสยีหายที่เกิดขึ้น อันจะนําไปสูการเสียความเปนความลับ การเสียบูรณะภาพ การเสียสภาพ

พรอมใชงาน และการลวงละเมิดระบบ ซึง่ความเสียหายตางๆที่เกิดขึน้มีรายละเอียดดังตอไปนี้ 
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1. เสียความเปนความลับ (Confidentiality) 

2. เสียสภาพบรูณภาพ (Integrity)  

3. เสียสภาพพรอมใชงาน (Availability) 

4. ระบบถูกลวงละเมิด (System Compromise) เปนความเสยีหายจากจุดออน ซึง่ผล

จากการโจมตจีะสงผลใหผูโจมตีไดรับเอกสิทธิ์ในการเขาใชงานระบบ โดยการลวงละเมิดระบบ 

แบงยอยความเสียหายที่เกดิขึ้นออกไดเปน 4 ลักษณะ ดังตอไปนี้ 

 - เรียกทาํงานชุดคําสั่งใดๆ (Run Arbitrary Code) 

 - เพิ่มสิทธิการใชงาน (Elevate Privilege) 

 - เขาถงึบัญชผูีใช (Account Break-in) 

 - เขาถงึระดับราก (Root Break-in) 

3.2.4 ระดับความรุนแรง การจัดกลุมจุดออนประเภทนี ้ จะจัดกลุมตามความ

เสียหายที่เกิดขึ้น เนื่องจากจุดออนแตละรายการสามารถกอใหเกิดความเสยีหายมากนอย ไม

เทากัน จงึจําเปนตองแบงระดับความรุนแรงของความเสยีหายทีเ่กิดขึ้นนั้น โดยจะแบงระดับความ

ความรุนแรงทีเ่กิดขึ้นออกเปน 3 ระดับดวยกัน ไดแก 

1. ระดับสูง (High) 

2. ระดับกลาง (Medium)  

3. ระดับตํ่า (Low) 

3.3 โครงสรางตารางจัดเกบ็ขอมูล 

ตารางที่ใชในการจัดเก็บขอมูลสําหรับงานวิจยันี้ในเบื้องตนจะจัดเก็บอยูในรูปแบบ

ของแฟมขอมลูเอ็กซเซล (Excel) โดยแยกแตละแฟมขอมูลออกตามชนิดของเซิรฟเวอร ซึ่งจะได

ทั้งหมด 29 แฟมขอมูล ตารางดังกลาวแบงออกไดถึงหมด 2 สวนดวยกัน คือ สวนหวัขอเร่ือง และ

สวนรายละเอยีด โดยสวนหวัขอเร่ืองจะประกอบไปดวย 6 สวนยอยๆ ไดแก 
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1. รายการซีวอีี ประกอบไปดวย ชื่อซีวีอี(Name), คําอธิบาย(Description) และแหลง 

ขอมูลอางอิง(References) (รูปที่ 3.7) 

2. กลุมของจดุออน ซึ่งแบงออกเปน 4 รูปแบบ ดังทีก่ลาวไวแลวในหัวขอ 3.2 (รูปที ่

3.7) 

3. ขอบเขตการโจมตี แบงเปน การโจมตีจากระยะใกล (Local) และโจมตีจากระยะ 

ไกล (Remote) (รูปที่ 3.7) 

4. ซอรฟแวรทีเ่กิดจุดออน ประกอบดวย ชือ่ซอรฟแวร และเวอรชันที่เกิดจุดออน (รูปที ่

3.7) 

5.ประเภทของเซิรฟเวอร ทัง้หมด 29 เซริฟเวอร ซึ่งบางเซิรฟเวอรอาจจะมกีารแบง

ประเภทยอยลงไปอีก ทัง้นีห้ลักเกณฑการแบงประเภทยอยของเซิรฟเวอร จะพิจารณาจากขอมูล

รายละเอียดจดุออนที่รวบรวมไดในขั้นตอนที่ 3.1.2 โดยการแบงประเภทยอยของเซิรฟเวอรก็เพือ่

ตองการเก็บรายละเอยีดของเซิรฟเวอรนัน้ๆใหไดมากที่สดุ ซึ่งอาจเปนประโยชนในการนาํขอมูลที่

ไดไปใชในการวิเคราะหตอไปในภายหลัง (รูปที่ 3.7 – 3.8) 

6. ระบบปฏิบตัิการที่ไดรับผลกระทบจากจุดออน (รูปที่ 3.9 – 3.11) ประกอบไปดวย

ระบบปฏิบัติการยูนกิซ, ลินกุซ, วนิโดวส, โอเอสทู, เนต็แวร, ซิสโกไอโอเอส, แคชโอเอส และ

ระบบปฏิบัติการที่ไมไดมีการระบุไว ซึ่งเปนกลุมที่จัดไวสําหรับจุดออนที่ไมไดมีรายละเอียดบอกวา

จุดออนนัน้มีผลกระทบกับระบบปฏิบัติการใดบางถึงแมวาจะคนหารายละเอียดจากแหลงขอมูล

อางอิงแลวก็ตาม ทั้งนี้หลกัเกณฑการแบงประเภทของระบบปฏิบัติการ จะพิจารณาจากขอมลู

รายละเอียดจดุออนที่รวบรวมไดในขั้นตอนที ่ 3.1.2 เชนเดียวกนั ซึง่จากการรวบรวมขอมูล

รายละเอียดจากแหลงอางองิ พบวาขอมลูรายละเอียดของจุดออนที่ระบุถึงระบบปฏิบัติการที่ไดรับ

ผลกระทบจากจุดออนนัน้ แบงออกไดเปน 3 ลักษณะ ดงันี ้ 

1. มีการระบุชือ่พรอมทัง้เวอรชันของระบบปฏิบัติการที่ไดรับผลกระทบอยางละเอียด

ชัดเจน  

2. มีการระบุชือ่ของระบบปฏิบัติการที่ไดรับผลกระทบแตไมไดระบุเวอรชันที่ไดรับ

ผลกระทบไว 

3. ไมมีการระบุรายละเอียดของระบบปฏิบัติการที่ไดรับผลกระทบเลย  
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ดังนัน้ในการเก็บรายละเอยีดของระบบปฏิบัติการที่ไดรับผลกระทบในงานวิจัยนี้จงึได

กําหนดรูปแบบการจัดเก็บขอมูลของระบบปฏิบัติการแตละประเภท ดังตารางที่ 3.4  

 

OS  

Specified Not Specified Version 

 ตารางที่ 3.4 รูปแบบตารางการเก็บขอมูลของระบบปฏิบัติการ 

จากตารางที่ 3.4 แสดงรูปแบบตารางเก็บขอมูลของระบบปฏิบัติการทีไ่ดรับผลกระทบ

จากจุดออน โดยประกอบดวยสวนตางๆดังตอไปนี ้

1. OS คือ ชื่อระบบปฏิบัติการที่ไดรับผลกระทบ 

2. Specified คือ เขตขอมูลที่ใชเพื่อระบุวาขอมูลรายละเอียดจากแหลงอางองิที่ได 

มีการระบุเวอรชันของระบบปฏิบัติการที่ไดรับผลกระทบนี้หรือไม ถามีจึงกาํหนด 

เครื่องหมาย “/” ลงในเขตขอมูลนี้ พรอมทั้งทาํการระบุเวอรชันที่ไดรับผลกระทบ

ลงในเขตขอมลูเวอรชัน 

3. Not Specified ในกรณีที่ขอมูลรายละเอยีดจากแหลงอางอิงที่ได ระบุแตชื่อของ

ระบบปฏิบัติการ แตไมไดระบุวามีผลกระทบกับระบบปฏิบัติการเวอรชันอะไร ให

ทําเครื่องหมาย “/” ลงในเขตขอมูลนี้ 

4. Version คือ เขตขอมูลที่ใชเก็บชื่อเวอรชนัของระบบปฏิบัติการที่ไดรับผลกระทบ

จากจุดออน 

ในกรณีที่ระบบปฏิบัติการเปน วนิโดวสเอ็กซพี จะเกบ็ขอมูลโดยแบงเปน “Home” 

สําหรับ Windows XP(Home Edition) และ “Pro” สําหรบั Windows XP(Professional) 

สําหรับระบบปฏิบัติการยูนกิซ ลินุกซและวินโดวส ในเขตขอมูล Not Specified(Unix), 

Not Specified(Linux) และ Not Specified(Windows) จะทําเครื่องหมาย “/” ลงในเขตขอมูล

เหลานี้เมื่อขอมูลรายละเอยีดเพิ่มเติมจากแหลงอางอิงของขอมูลจุดออนนัน้ๆ ระบเุพียงวาจุดออน

จุดนั้นๆ มีผลกระทบกับระบบปฏิบัติการยูนิกซ ลนิุกซ หรือวินโดวส โดยไมไดมีการระบุแพลตฟอรม

และเวอรชันทีไ่ดรับผลกระทบของแตละระบบปฏิบัติการ สวนเขตขอมูล Not Specified ในชอง



 

 

24 

ทายสุดของตารางจัดเก็บขอมูลจุดออน จะกําหนดเครื่องหมาย “/” ลงในเขตขอมูลนี ้เฉพาะในกรณี

ที่ขอมูลรายละเอียดจากแหลงอางองิไมมกีารระบุไวเลยวาจุดออนที่เกดิขึ้นนั้นสงผลกระทบตอ

ระบบปฏิบัติการใด  

ในสวนที่ 2 ของโครงสรางตารางจัดเก็บขอมูลเปนสวนของรายละเอียด จะเก็บ

รายละเอียดตางๆตามที่ไดแบงไวในสวนของหวัขอเร่ืองดังที่กลาวมาแลวขางตน  โดยตัวอยางการ

จัดเก็บขอมูลลงในตารางจดัเก็บขอมูลสามารถดูไดในขอ 3.4  

ในรูปที่ 3.7 – 3.11 แสดงแมแบบตารางที่ใชในการจัดเกบ็ขอมูลสําหรบังานวิจยันี ้โดย

ตารางที่เหน็ทัง้หมดในรูปที ่3.7 – 3.11 นี้ ความจริงแลวไมไดแยกออกเปน 5 ตาราง แตเรียงตอกัน

ยาวเปนตารางเดียว 
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รูปที่ 3.7 แสดงแมแบบตารางการจัดเก็บขอมลูจุดออน#1 

 

รูปที่ 3.8 แสดงแมแบบตารางการจัดเก็บขอมลูจุดออน#2 
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รูปที่ 3.9 แสดงแมแบบตารางการจัดเก็บขอมลูจุดออน#3 

 

รูปที่ 3.10 แสดงแมแบบตารางการจดัเก็บขอมลูจุดออน#4 
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รูป
ที่ 

3.
11

 แ
สด

งแ
มแ

บบ
ตา

รา
งก

าร
จดั

เก
็บข

อม
ลูจ

ุดอ
อน

#5
 

จากแมแบบตารางที่ได ในขั้นตอนการจัดเก็บขอมูลเพื่อลดความผิดพลาดที่อาจ

เกิดขึ้นได จงึไดแยกการจดัเก็บขอมูลออกเปนตารางยอยเพื่อจัดเกบ็เฉพาะขอมูลจุดออนที่เกิดขึ้น

บนแตละเซิรฟเวอรเทานัน้  

3.4 ตัวอยางบางสวนของตารางการจดัเก็บขอมลู 

หลังจากที่คัดแยกจุดออนทีเ่กิดขึ้นออกตามประเภทของเซิรฟเวอรและรวบรวม

รายละเอียดตางๆเกีย่วกับจดุออนแลว จงึนาํขอมูลที่ไดจัดเก็บลงในตารางจัดเก็บขอมูลของแตละ

เซิรฟเวอรนัน้ๆ  ดังเชนตัวอยางในตารางที่ 3.5 เปนตวัอยางบางสวนของตารางแสดงการจัดเกบ็

ขอมูลจุดออนที่เกิดขึ้นบน Database Server  เนื่องจากตารางการจัดเก็บขอมูลนี้มีขนาดยาวมาก 

ประกอบไปดวยเขตขอมูลสําหรับมุมมองทกุๆมิติของแตละรายการซีวอีี ตัวอยางเหลานี้จึงตัดเขต
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ขอมูลบางสวนที่ไมเกี่ยวของออก ซึง่ไดแกเขตขอมูลที่เกี่ยวของกับประเภทของเซิรฟเวอร จะสังเกต

ไดวาเขตขอมูลตางๆเหลานีจ้ะ Mutually Excusive กันเปนสวนมาก เพราะเมื่อเปนของเซิรฟเวอร

ประเภทหนึ่งไปแลว จะไมเปนเซิรฟเวอรประเภทที่เหลอื แตซีวีอีรายการหนึ่งอาจจะมีผลตอหลายๆ

เซิรฟเวอรหรือมีผลตอมุมมองในหลายๆมิตไิดเชนกัน 

จากหลักเกณฑการคัดเลือกขอมูลจุดออน การรวบรวมขอมูลจุดออนตางๆ ทําการจัด

กลุมของจุดออน และจัดเก็บขอมูลจุดออนที่ได หลังจากเสร็จสิน้กระบวนการตางๆในขั้นตอน

เหลานี้แลว ในบทตอไป จะเปนการคํานวณปริมาณจดุออนที่เกิดขึน้บนเซิรฟเวอรและการคํานวณ

คะแนนความเปราะบางตอการโจมตีที่มีอยูของเซิรฟเวอรประเภทตางๆ 
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CVE-2001-0344

An SQL query 
method in 
Microsoft SQL 
Server 2000 Gold 
and 7.0 using 
Mixed Mode 
allows local 
database users to 
gain privileges by 
reusing a cached 
connection of the 
sa administrator 
account.

MS:MS01-
032,CIAC:L-
095,XF:mssql-
cached-
connection-
access(6684),O
VAL:OVAL71

/ / / / /

M
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ft 
SQ
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er
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00
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ol

d 
an

d 
7.

0 

/

CVE-2001-0407

Directory traversal 
vulnerability in 
MySQL before 
3.23.36 allows 
local users to 
modify arbitrary 
files and gain 
privileges by 
creating a 
database whose 
name starts with .. 
(dot dot).

BUGTRAQ:200
10318 potential 
vulnerability of 
mysqld running 
with root 
privileges (can 
be used as 
good DoS or 
r00t 
expoloit),BUGT
RAQ:20010327 
MySQL 3.23.36 
is relased 
(fwd),XF:mysql-
dot-directory-
traversal(6617),
BID:2522
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1.11

/
3.5.1,4

.2
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.7,2.
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/

ตารางที่ 3.5 แสดงตัวอยางบางสวนของตารางการจัดเก็บขอมูลจุดออนที่เกิดขึ้นบน Database Server#1
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บทที่ 4 

การนับจํานวนและคํานวณคะแนนความเปราะบางจากขอมูลจุดออน 

จากบทที ่ 3 ทีผ่านมา ทาํใหไดขอมูลจุดออนที่เกิดขึ้นบนเซิรฟเวอรแตละชนิดพรอมทั้ง

รายละเอียดตางๆทีจ่ําเปนในการวิเคราะหจุดออนนั้นๆ ในบทนี้จะนําขอมูลจุดออนที่ไดทัง้หมด

ดังกลาวมาทาํการใหคะแนน เพื่อใหสามารถนาํผลคะแนนที่ไดไปใชในการวิเคราะหความ

เปราะบางทีม่อียูบนเซิรฟเวอรตางๆตอไป 

4.1 การนับจาํนวนจุดออน 

การนับจาํนวนจุดออนจะนบัโดยยึดตามชื่อซีวีอีเปนหลกั โดย 1 รายการซีวีอี เทากบั 1 

จุดออน กรณีที่ซีวีอีรายการใดเกิดผลกระทบตอเซิรฟเวอรมากกวา 1 เซิรฟเวอร หากนับจาํนวน

จุดออนโดยแยกคิดจํานวนจุดออนของแตละเซิรฟเวอรจะถือวา จุดออนรายการนั้นเปนรายการ

จุดออนของแตละเซิรฟเวอรไมเกี่ยวของกนั แตหากทาํการนับจาํนวนจุดออนของเซิรฟเวอรทัง้หมด

โดยไมมีการแยกประเภทของเซิรฟเวอรจะถือวามีรายการจุดออนเพียง 1 จุดเทานั้น  เชน  CVE-

2000-0004 ที่เปนจุดออนที่เกิดไดบนเซริฟเวอร 3 ประเภทดวยกันได แก เว็บเซิรฟเวอร, เอฟทพีี

เซิรฟเวอร และโกเฟอรเซิรฟเวอร มีรายละเอียดจุดออนคราวๆดังนี ้

CVE Name : CVE-2000-0004 

Description : ZBServer Pro allows remote attackers to read source code for 

executable files by inserting a . (dot) into the URL. 

Severity : Low 

Vulnerability Type : Input Validation Error 

หากนับจาํนวนจุดออนตามระดับความรุนแรงและประเภทของจุดออนโดยแยก

ประเภทของเซิรฟเวอร จะถือวา เว็บเซริฟเวอร, เอฟทีพีเซิรฟเวอร และโกเฟอรเซิรฟเวอร จะมี

จํานวนจุดออนโดยนับตามระดับความรุนแรงเทากัน คือ 1 และ  จํานวนจุดออนโดยนับตาม

ประเภทของจดุออน คือ 1 เชนเดียวกนั แตหากนับจาํนวนจุดออนของเซิรฟเวอรทัง้หมดโดยไมแยก

ประเภทของเซิรฟเวอร ซึ่งจะนับจาํนวนจดุออนตามชื่อซีวีอีเปนหลักแลว จะไมถือวาจํานวนจุดออน

โดยนับตามระดับความรุนแรงและจํานวนจดุออนโดยนับตามประเภทของจุดออนมีจาํนวนอยาง

ละ 3 จุดออน แตจะถือวาเปนจุดออนที่เกดิจากซีวีอีรายการเดียวกัน ดังนัน้ จาํนวนจุดออนโดยนบั 
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ตามระดับความรุนแรงและจาํนวนจุดออนโดยนับตามประเภทของจุดออนของเซิรฟเวอรทั้งหมด

โดยไมมีการแยกประเภท จะมีจํานวนอยางละ 1 จุดออน เทานัน้ 

4.2 การคํานวณคะแนนความเปราะบางจากจุดออน  

การใหคะแนนแกจุดออนจะใหคะแนนตามลักษณะความเสียหายที่เกิดขึ้น รวมกบั

ระดับความรุนแรงของจุดออนนัน้ แลวคํานวณผลรวมความเสยีหายแตละประเภททีเ่กิดขึ้น โดยใช

สมการคํานวณตาม [2] โดยมีสมการดังนี้  
 

W
i 
  =

   
W

Ci 
+  W

Ii

 + W
Ai 

 
โดยที่   

W
i คือ ระดับผลกระทบของจุดบกพรองใดๆ 

          
W

Ci คือ ระดับผลกระทบของจุดบกพรองใดๆ ที่สงผลตอการรักษาความลบั 

          
W

Ii คือ ระดับผลกระทบของจุดบกพรองใดๆ ที่สงผลตอการบูรณภาพ 

          
W

Ai คือ ระดับผลกระทบของจุดบกพรองใดๆ ที่สงผลตอสภาพพรอมใชงาน 

           i    คือ ลําดับของซีวีอี 

 

แตเนื่องจากในงานวิจัยนี้มกีารจัดกลุมความเสยีหายในลักษณะที่ระบบถูกลวงละเมิด

ดวย ดังนั้นจงึจําเปนตองปรับแกสมการเพื่อใหเหมาะสม โดยเพิ่มคาระดบัผลกระทบของ

จุดบกพรองใดๆ ที่สงผลตอการลวงละเมิดระบบในสมการขางตน ซึง่ทําใหไดสมการใหม ดงันี ้

 

W
i 
  =

   
W

Ci 
+  W

Ii

 + W
Ai 

+ W
Si 

 
โดยที่   

W
i คือ ความเปราะบางของจุดออนใดๆ 

W
Ci   คือ ความเปราะบางของจุดออนใดๆอันสงผลตอการรักษาความลับ โดย    

W
Ci  = Ci * Li ; Ci คือ ความเสียหายตอการรักษาความลับ และ Li  คือ ระดับความรุนแรง 

W
Ii   คือ ความเปราะบางของจุดออนใดๆอันสงผลตอการบูรณภาพ โดย    
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W
Ii  = Ii * Li ; Ii คือ ความเสียหายตอการรักษาบูรณภาพ และ Li  คือ ระดับความรุนแรง 

W
Ai   คือ ความเปราะบางของจุดออนใดๆอันสงผลตอสภาพพรอมใชงาน โดย    

W
Ai  = Ai * Li  ; Ai คือ ความเสียหายตอการรักษาสภาพพรอมใชงาน และ Li  คือ ระดับความ

รุนแรง 

W
Si    คือ ความเปราะบางของจุดออนใดๆอันสงผลตอการลวงละเมดิระบบ โดย   

W
Si  = Si * Li ; Si คือ ความเสียหายตอการลวงละเมดิ และ Li  คือ ระดับความรนุแรง 

  Si  = )( iii

n

1i
i 4S3S2S1S +++∑

=
;  

โดยที่ S1i คือ ความเสยีหายจากการเรียกทํางานชุดคําสัง่ใดๆ  

     S2i คือ ความเสียหายจากการเพิม่สิทธิในการทํางาน 

    S3i คือ ความเสียหายจากเขาถึงบัญชีผูใช 

   S4i คือ ความเสียหายจากเขาถึงระดับราก 

  i    คือ ลําดับของซีวีอี 

    
จากสมการดังกลาว สามารถหาคะแนนความเปราะบางรวมทั้งหมดไดจาก  

 

  หรือ  

 

 
   

การกําหนดคะแนนจะกาํหนดใหความเสยีหายแตละประเภท(Ci, Ii, Ai และ Si) มี

คะแนนเทากัน คือ 1 คะแนน สาํหรับความเสยีหายในลักษณะของการลวงละเมดิระบบ ซึ่ง

ประกอบไปดวยลักษณะยอย 4 ลักษณะ ไดแก การเรยีกทาํงานชุดคําสั่งใดๆ, การเพิ่มสิทธิในการ

ทํางาน, การเขาถึงบัญชีผูใช และการเขาถึงระดับราก จะถือวาลักษณะยอยแตละลักษณะนัน้มี 

คะแนนความเปราะบางรวมทั้งหมด = ∑
=

n

i
iW

1
 

คะแนนความเปราะบางรวมทั้งหมด = Li*  )  Si Ai   Ii  (Ci
n

1i
+++∑

=
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คะแนนอยางละ 0.25 คะแนน และเนื่องจากความเสียหายที่เกิดขึ้นนัน้มีปริมาณความรุนแรงที่

แตกตางกนั จงึไดกําหนดระดับความรุนแรง(Li) โดยกําหนดใหความรุนแรงระดับสูงมคีาเปน 3 เทา 

และความรุนแรงระดับปานกลางมีคาเปน 2 เทาของความรุนแรงในระดับตํ่า ตามลําดับ โดย

พื้นฐานการใหคะแนนจะขึ้นอยูกับการจัดกลุมของจุดออนและระบบปฎิบัติการที่ไดรับผลกระทบ

จากจุดออน ซึ่งหากระบบใดไดผลคะแนนความเปราะปรางรวมมีคาสูง นั่นยอมหมายความวา

ระบบนั้นจะมคีวามเปราะบางและความเสี่ยงตอการโจมตีซึ่งกอใหเกดิความเสียหายไดมากกวา 

ระบบที่มีไดผลคะแนนความเปราะปรางรวมทีม่ีคานอย 

ในตารางที่ 4.1 แสดงตารางการใหคะแนนแกจดุออน โดยแยกออกตามลักษณะความ

เสียหายที่เกิดขึ้น และระดับความรุนแรงของความเสียหายนัน้ 

 

Severity(Li)      
Loss Type 

High Medium Low      
Confidentiality(Ci) 3 2 1      
Integrity(Ii) 3 2 1      
Availability(Ai) 3 2 1      
System 

Compromise (Si) 
3 2 1 

 
Severity 

     

System 
Compromise 

High Medium Low 

     Run Arbitrary 

Code 
0.75 0.5 0.25 

     Elevate 

Privilege 
0.75 0.5 0.25 

     Account 

Break-in 
0.75 0.5 0.25 

     Root Break-in 0.75 0.5 0.25 

ตารางที่ 4.1 ตารางการใหคะแนนจุดออน 

 
เนื่องจากขอมลูที่จัดเก็บไวอยูในรูปแบบของแฟมขอมูลเอ็กซเซล ทําใหยากตอการนับ

คะแนนและการคํานวณผลรวมคะแนน ดังนั้นการนับคะแนนในงานวิจัยนี้จงึจําเปนตองแปลง

ขอมูลที่จัดเกบ็ในแฟมขอมลูเอ็กซเซลแตละแฟมขอมูลซึ่งก็คือขอมูลจุดออนของเซริฟเวอรแตละ

ประเภทใหจัดเก็บอยูในรูปแบบของตารางในฐานขอมูล ซึ่งจะมีตารางทั้งหมด 29 ตารางตาม

จํานวนของประเภทเซิรฟเวอรที่จะทาํการวเิคราะหในงานวิจยันี ้ และมีตารางเพิม่อีก1 ตาราง 
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สําหรับขอมูลจุดออนรวมของเซิรฟเวอรทกุประเภทรวมกัน รวมทั้งสิน้ 30 ตาราง โดยตารางที่

จัดเก็บในฐานขอมูลจะมีโครงสรางเหมือนกับโครงสรางตารางในแฟมขอมูลเอ็กซเซล เพื่อความ

งายในการแปลงขอมูลจากนั้นจงึคอยทําการสงคําสัง่เรยีกคนเพื่อประมวลผลลัพธคะแนนที่ได

ออกมา  

 

 
รูปที่ 4.1 กระบวนการคัดเลือกขอมลูจดุออนและเตรียมขอมลูเพือ่นําไปใชในการคํานวณ
ผลตางๆ 

 

จากรูปที ่ 4.1 แสดงกระบวนการในการคัดเลือกขอมูลจุดออนและการเตรียมขอมูล

จุดออนที่ผานการคัดเลือกเพื่อใชในการคํานวณปริมาณจุดออนและคะแนนความเปราะบางบน

เซิรฟเวอร โดยมีขั้นตอนตางๆดังตอไปนี้ 

1. ในขั้นตอนแรกจะทาํการคัดแยกจุดออนจากรายการซีวีอีทั้งหมด 3,053 รายการ 

โดยกรองเอาเฉพาะจุดออนที่เกิดขึ้นบนซอฟตแวรเซิรฟเวอรเทานัน้ ซึ่งหลังจาก

เสร็จส้ินกระบวนการคัดเลือกในขั้นตอนนีแ้ลวทําใหเหลอืจุดออนจากรายการซวีีอี

เพียง 1,252 รายการ เทานั้น โดยจัดเก็บในรูปแบบของแฟมขอมูลเอ็กซเซล 

2. นําขอมูลจุดออนจากรายการซีวีอีที่ไดจากขั้นตอนแรกมาทาํการแยกออกตาม
ประเภทของเซิรฟเวอรที่เกิดจุดออนนัน้ๆ โดยแยกจัดเกบ็ขอมูล 1 แฟมขอมูลเอ็กซ
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เซลตอประเภทของเซิรฟเวอร 1 ประเภท ซึง่จะไดแฟมขอมูลจุดออนของเซิรฟเวอร

ประเภทตางๆ 29 แฟมขอมูล รวมกับแฟมขอมูลจุดออนที่เกิดขึ้นบนเซิรฟเวอร

ทั้งหมดที่ไมไดแยกประเภทของเซิรฟเวอรอีก 1 แฟมขอมูล รวมทั้งสิน้ 30 แฟม

ขอมูลเอ็กซเซล 

3. บันทกึขอมูลรายละเอยีดจุดออนที่ลงในตารางจัดเก็บขอมูลของแตละเซิรฟเวอร 
ตัวอยางดังในบทที่ 3 ขอที่ 3.4 โดยรูปแบบตารางที่ใชในการจัดเก็บขอมูลของแต

ละเซิรฟเวอรจะมีโครงสรางที่เหมือนกันหมดยกเวนในสวนของประเภทเซิรฟเวอร 

เนื่องจากเซิรฟเวอรบางประเภทอาจมีการแบงรายละเอยีดยอยลงไปอกี  

4. เนื่องจากขอมลูในตารางจัดเก็บขอมูล ซึง่ประกอบไปดวยขอมูลจุดออน ขอมูลที่

ไดจากจัดกลุมจัดออน และระบบปฏิบัติการที่ไดรับผลกระทบมีอยูเปนจาํนวน

มาก ทาํใหการนับจาํนวนจุดออนและการคํานวณคะแนนความเปราะบางทาํได

ยาก การนับและการใหคะแนนดวยมอือาจจะทาํใหตองใชเวลานานมากและ

สามารถกอเกดิความผิดพลาดไดงาย ดงันัน้จึงจําเปนตองแปลงแฟมขอมูลเอ็กซ

เซลที่ไดทัง้หมด ใหอยูในรูปของตารางในฐานขอมูลซึ่งจํานวนตารางที่ไดจะมี

จํานวนเทากับจํานวนของแฟมขอมูลเอ็กซเซล คือ 30 ตาราง โดยโครงสรางของ

ตารางที่ไดจะกําหนดใหมีลกัษณะใกลเคยีงกับรูปแบบตารางจัดเก็บขอมูล ในบท

ที่ 3 ขอที่ 3.3 รูปที่ 3.7 – 3.11 มากที่สุด ซึ่งการทําเชนนี้ มีวัตถุประสงคเพื่อชวย

ใหการคํานวณจํานวนจุดออนและการนบัคะแนนความเปราะปางทาํไดงาย 

รวดเร็วและมคีวามถกูตองมากยิง่ขึ้นเทานั้น เพราะฉะนัน้ตารางแตละตารางจงึ

ไมไดผานการออกแบบในรูปของตารางความสัมพนัธ และการทาํใหเปนบรรทัด

ฐาน(Normalization) ตารางแตละตารางถือเปนอิสระตอกัน ไมมีความสัมพนัธซึง่

กันและกนั ดงันั้นจงึไมสามารถเขียนแสดงในรูปแบบของ E/R Diagram ออกมา

ได  

ในรูปที ่ 4.2-4.5 แสดงขอมูลของตารางที ่ 3.5 ในบทที่ 3 หลังจากที่ไดเปลี่ยนรูปแบบ

จากแฟมขอมูลเอ็กซเซลใหอยูในรูปแบบของตารางในฐานขอมูลเรียบรอยแลว ซึ่งโครงสรางของ

ตารางในฐานขอมูลที่ได สามารถเทียบรูปแบบโครงสรางไดกับโครงสรางของตารางจัดเกบ็ขอมูล

ในแฟมขอมูลเอ็กซเซลในบทที่ 3 ขอที่ 3.3 รูปที่ 3.7 – 3.11 แตมีการตัดเขตขอมูลบางสวนที่ไม

เกี่ยวของหรือไมมีความจําเปนตองใชในการเรียกคนขอมลูออกไป และปรับโครงสรางรูปแบบของ

หัวตารางที่มีลักษณะเปนแบบลําดับชั้น(Hierarchy) ใหอยูในรูปแบบระนาบ(Flat) ตัวอยางดัง
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แสดงในรูปที ่ 4.6  โดยขอมูลที่จัดเกบ็ในตารางจัดเก็บขอมูลของแฟมเอ็กซเซลเขตขอมูลใดมีคา

เปน “/” จะถกูเปลี่ยนคาเปน 1 และเขตขอมูลที่ไมมีการเก็บคาใดๆหรือเปนคาวางจะถกูกาํหนดให

มีคาเปน 0 นอกนัน้ใหเก็บคาคงเดิมไวเหมอืที่เก็บไวในแฟมขอมูลเอ็กซเซล 

 

 

รูปที่ 4.2 ตัวอยางขอมลูจดุออนที่จัดเก็บในตารางบนฐานขอมลูของตัวอยางตารางที ่
3.5#1 

 

รูปที่ 4.3 ตัวอยางขอมลูจดุออนที่จัดเก็บในตารางบนฐานขอมลูของตัวอยางตารางที ่
3.5#2 
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รูปที่ 4.4 ตัวอยางขอมลูจดุออนที่จัดเก็บในตารางบนฐานขอมลูของตัวอยางตารางที ่
3.5#3 

 

 

รูปที่ 4.5 ตัวอยางขอมลูจดุออนที่จัดเก็บในตารางบนฐานขอมลูของตัวอยางตารางที ่
3.5#4 
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รูปที่ 4.6 ตัวอยางการแปลงโครงสรางรูปแบบหัวตารางจากตารางในแฟมขอมูลเอ็กซเซล
เปนตารางในฐานขอมูล  

จากรูปที ่4.6 แสดงตัวอยางการแปลงโครงสรางรูปแบบหัวตารางในแฟมขอมูลเอ็กซ

เซลที่มีรูปแบบเปนลําดับชัน้ใหเปนตารางในฐานขอมูลโดยมีรูปแบบหัวตารางเปนแบบระนาบ 

 

4.3 ตัวอยางการคํานวณคะแนนความเปราะบางจากขอมูลจดุออน 

ในทีน่ี้จะขอยกตัวอยางการคํานวณคะแนนความเปราะบาง 2 ตัวอยาง คือ CVE-

1999-0879 และ CVE-2001-0187 ซึง่เปนจุดออนทีเ่กิดขึ้นบนเอฟทีพีเซิรฟเวอร มีรายละเอียด

คราวๆ ที่จาํเปนตองใชในการคํานวณ ดงัตอไปนี้ 

4.3.1 ตัวอยางที่ 1 

CVE Name : CVE-1999-0879 
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Description : Buffer overflow in WU-FTPD and related FTP servers allows  

remote attackers to gain root privileges via macro variables in a                      

message file. 

Severity : High 

Vulnerability Type : Input Validation Error 

Location : Memory Management 

Loss Type : Root Break-in 

Affected Platform :  

Linux : Redhat : Version 6.1 

  Caldera OpenLinux : Not Specified Version  

การคํานวณจะใหคะแนนตามกลุมของจดุออนและระบบปฏิบัติการที่ไดรับผลกระทบ

โดยเทยีบกับความเสยีหายและระดับความรุนแรง โดยกาํหนดคาเริ่มตนดังที่กลาวไวแลวใน 4.1 

ดังนี้  

CVE Name : CVE-1999-0879 

Severity : High = 3 

Vulnerability Type : Input Validation Error = 1 

Location : Memory Management = 1 

Loss Type : Root Break-in = 0.25 

Affected Platform :  

Linux : Redhat : Version 6.1 = 1 

   Caldera OpenLinux : Not Specified Version  = 1 
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จากนั้นจะคํานวณคะแนนความเปราะบางเพื่อนําผลไปใชในการวิเคราะห ซึง่ใน

งานวิจยันี้จะวเิคราะหความเปราะบางในแงของประเภทของจุดออน จุดที่เกิดจุดออน และ

ระบบปฏิบัติการที่ไดรับผลกระทบ ซึง่จากสมการ  

 

 

สามารถคาํนวณคะแนนความเปราะบางของ CVE-1999-0879 ไดดังนี ้

Vulnerability Type : คะแนนความเปราะบาง = (0 + 0 +  0 + 0.25) * 3 = 0.75 

Location : คะแนนความเปราะบาง = (0 + 0 +  0 + 0.25) * 3 = 0.75 

OS : Redhat : คะแนนความเปราะบาง = (0 + 0 +  0 + 0.25) * 3 = 0.75 

         Caldera OpenLinux : คะแนนความเปราะบาง = (0 + 0 +  0 + 0.25) * 3 = 0.75 

ผลลัพธที่ไดจะหมายความวา  

1. CVE-1999-0879 มีคะแนนความเปราะบางที่เกิดจากความผิดพลาดในการ

ตรวจสอบขอมูลนําเขา 0.75 คะแนน 

2. CVE-1999-0879 มีคะแนนความเปราะบางที่เกิดขึ้น ณ สวนการจัดการ

หนวยความจาํ 0.75 คะแนน 

3. CVE-1999-0879 มีคะแนนความเปราะบางตอระบบปฏิบัติการลินุกซ 1.5 

คะแนน 

 

4.3.2 ตัวอยางที่ 2 

CVE Name : CVE-2001-0187 

Description : Format string vulnerability in wu-ftp 2.6.1 and earlier, when 

running with debug mode enabled, allows remote attackers to 

คะแนนความเปราะบางรวมทั้งหมด = Li*  )  Si Ai   Ii  (Ci
n

1i
+++∑

=
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execute arbitrary commands via a malformed argument that is 

recorded in a PASV port assignment. 

Severity : High 

Vulnerability Type : Environmental Error , Exceptional Condition Handling     

Error 

Location : Support 

Loss Type : Run Arbitrary Code, Elevate Privilege 

Affected Platform :  

Unix : HP/UX : Version 11.0,11.11 

 FreeBSD : Version 4.3 

      Linux : Redhat : Version 5.2,6.0,6.1,6.2,7.0,7.1,7.2 

       S.U.S.E Linux : Version 6.1,6.2,6.3,6.4,7.0,7.1,7.2,7.3  

       Debian Linux : Version 2.2 

       Mandrake Linux : Version 6.0,6.1,7.0,7.1,7.2,8.0,8.1 

       Caldera OpenLinux : Version 2.3 

       Conectiva Linux : Version 4.0,4.1,4.2,5.0,5.1,6.0,7.0,8.0 

       Turbo Linux : Version 6.0,6.0.1,6.0.2,6.0.3,6.0.4,6.0.5 

       Slackware Linux : Version 7.0,7.1,8.0 

 

จากสมการ  

 
คะแนนความเปราะบางรวมทั้งหมด = Li*  )  Si Ai   Ii  (Ci

n

1i
+++∑

=
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ความเปราะบางจากจุดออน CVE-2001-0187 =   L*  S4)S3 S2 S1 A   I  (C ++++++  

ซึ่งผลการคํานวณคะแนนความเปราะบางที่ไดเปนดังนี้  

Vulnerability Type :  

Environmental Error : คะแนนความเปราะบาง = (0 + 0 +  0 + 0 + 0 + 0.25 + 0.25) * 

3 = 1.5 

Exceptional Condition Handling Error : คะแนนความเปราะบาง = (0 + 0 +  0 + 0 + 

0 + 0.25 + 0.25) * 3 = 1.5 

Location : คะแนนความเปราะบาง = (0 + 0 +  0 + 0 + 0 + 0.25 + 0.25) * 3 = 1.5 

OS : Unix : HP/UX : คะแนนความเปราะบาง = (0 + 0 +  0 + 0 + 0 + 0.25 + 0.25) * 3 = 1.5 

FreeBSD : คะแนนความเปราะบาง = (0 + 0 +  0 + 0 + 0 + 0.25 + 0.25) * 3 = 1.5 

Linux : Redhat : คะแนนความเปราะบาง = (0 + 0 +  0 + 0 + 0 + 0.25 + 0.25) * 3 = 1.5 

S.U.S.E Linux : คะแนนความเปราะบาง = (0 + 0 +  0 + 0 + 0 + 0.25 + 0.25) * 3 = 1.5 

Debian Linux : คะแนนความเปราะบาง = (0 + 0 +  0 + 0 + 0 + 0.25 + 0.25) * 3 = 1.5 

Mandrake Linux : คะแนนความเปราะบาง = (0 + 0 +  0 + 0 + 0 + 0.25 + 0.25) * 3 = 1.5 

Caldera OpenLinux : คะแนนความเปราะบาง = (0 + 0 +  0 + 0 + 0 + 0.25 + 0.25) * 3 = 1.5 

Conectiva Linux : คะแนนความเปราะบาง = (0 + 0 +  0 + 0 + 0 + 0.25 + 0.25) * 3 = 1.5 

Turbo Linux : คะแนนความเปราะบาง = (0 + 0 +  0 + 0 + 0 + 0.25 + 0.25) * 3 = 1.5 

Slackware Linux : คะแนนความเปราะบาง = (0 + 0 +  0 + 0 + 0 + 0.25 + 0.25) * 3 = 1.5 

ผลลัพธที่ไดจะหมายความวา  

1. CVE-2001-0187 มีคะแนนความเปราะบางที่เกิดจากความผิดพลาดจาก

สภาพแวดลอม 1.5 คะแนน และมคีะแนนความเปราะบางที่เกดิจากความ

ผิดพลาดจากชุดคําสั่งจัดการขอยกเวน1.5 คะแนน 
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2. CVE-2001-0187 มีคะแนนความเปราะบางที่เกิดขึ้น ณ โปรแกรมที่สนับสนนุการ

ทํางานของระบบปฏิบัติการ 1.5 คะแนน 

3. CVE-2001-0187 มีคะแนนความเปราะบางตอระบบปฏิบัติการยูนกิซ 3 คะแนน 

และระบบปฏิบัติการลินุกซ 12 คะแนน 

การคิดคะแนนความเปราะบางรวมของเซิรฟเวอรจะตองนาํเอาคะแนนความ

เปราะบางที่คาํนวณไดของซีวีอีที่เกิดขึ้นบนเซิรฟเวอรนัน้ๆทัง้หมดมารวมกัน ซึ่งในที่นี้จะยก 

ตัวอยางการคาํนวณคะแนนความเปราะบางรวมโดยการคํานวณจากคะแนนความเปราะบางที่

คํานวณไดของตัวอยางทั้งสอง ซึ่งหากนําเอาคะแนนความเปราะบางของซวีีอีทัง้สองรายการมา

รวมกัน จะไดผลลัพธวา  

1. คะแนนความเปราะบางรวมเมื่อคํานวณตามประเภทของจุดออนจะได 3.75

คะแนน (CVE-1999-0879 0.75 คะแนน และ CVE-2001-0187 3 คะแนน) 

2. คะแนนความเปราะบางรวมเมื่อคํานวณตามจุดที่เกิดจุดออนจะได 2.25คะแนน 

(CVE-1999-0879 0.75 คะแนน และ CVE-2001-0187 1.5 คะแนน) 

3. คะแนนความเปราะบางรวมเมื่อคํานวณตามระบบปฏิบตัิการที่ไดรับผลกระทบ
จากจุดออนจะได 16.5 คะแนน แบงเปนยูนิกซ 3 คะแนน จาก CVE-2001-0187 

และลินุกซ 13.5 คะแนน (CVE-1999-0879 1.5 คะแนน และ CVE-2001-0187 

12 คะแนน) 

จากการคํานวณคะแนนความเปราะบางรวมของตัวอยางทัง้สอง จะเหน็ไดวาสามารถ

รวมคะแนนความเปราะบางของหลายๆซวีีอีในมิติตางๆได 

ในบทที ่ 4 นี ้ เปนหลกัเกณฑและวิธกีารในการคํานวณปริมาณจุดออนและคาคะแนน

ความเปราะบางที่เกิดขึ้นของแตละซีวีอี พรอมทัง้ยกตวัอยางการคํานวณคะแนนความเปราะบาง

และคะแนนความเปราะบางรวม ซึง่ในบทตอไป คือ บทที่ 5 จะเปนผลการวิจยั และการวเิคราะห

ผลลัพธจากคะแนนความเปราะบางที่คาํนวณได รวมถงึการเปรียบเทยีบผลที่ไดในแงมุมตางๆ 



บทที่ 5 

ผลการวิจัย 

จากการวิจยัโดยใชขอมูลจุดออนในรายการซีวีอีเวอรชนั 20040901 จํานวน 3,053 

รายการ พบวามีรายการจดุออนที่เกิดขึน้บนเซิรฟเวอรเปนจํานวนทัง้สิ้น 1,252 รายการ แต

เนื่องจากรายการจุดออนทีถู่กคัดเลือกวาเปนจุดออนที่เกิดขึ้นบนเซิรฟเวอรมีอยูเปนจํานวนมาก ทํา

ใหการนับจํานวนจุดออนและการใหคะแนนความเปราะบางโดยการแบงกลุมของจดุออนและ

ระบบปฏิบัติการที่ไดรับผลกระทบทาํไดยาก และอาจเกดิความผิดพลาดไดงาย ในงานวิจยันี้จงึได

จัดทําเว็บเพจเพื่อชวยใหการนับขอมูลจํานวนจุดออนรวมถึงคะแนนความเปราะบางที่เกิดขึ้น

สามารถสืบคนไดงายและถกูตองมากขึ้น ดังรูปที่ 5.1 ซึง่การวิเคราะหขอมูลที่ไดสามารถวิเคราะห

ไดหลายมุมมองหลายมิต(ิDimension) ขึ้นอยูกบัวาผูที่จะทําการวิเคราะหมีความประสงคที่จะ

วิเคราะหขอมลูผลลัพธที่ไดในแงมุมใดบาง โดยขอมูลในงานวิจยัที่สามารถนาํมาวิเคราะหแบงออก

ไดเปน 4 มิติใหญๆ ไดแก  

1. เวลา(ปที่เกิดจดุออน) 

2. การจัดกลุมจุดออน  

3. ขอบเขตการโจมตี 

4. ระบบปฏิบัติการที่ไดรับผลกระทบ 

แตเว็บเพจที่สรางขึ้นในงานวิจัยนี้จะใชในการเรียกคนขอมูลเพื่อนาํผลที่ไดมา

วิเคราะหเพยีง 3 มิติเทานัน้ โดยไมไดยกเอาขอมูลขอบเขตการโจมตีมารวมในการวิเคราะหดวย ซึง่

หากตองการไดขอมูลเพื่อทาํการวิเคราะหที่มีมิติแตกตางออกไปจากงานวิจัยนี้ จาํเปนตองมีการ

แกไขรหัส(Code)ที่ใชในการสืบคนขอมูลของเว็บเพจดังกลาว และอาจรวมถึงตารางโครงสราง

ขอมูลที่จัดเกบ็ไวในฐานขอมูลดังทีก่ลาวไวแลวในบทที ่4 ขอ 4.2  แลวจึงนําผลที่ไดจากการสืบคน

ไปวิเคราะหซึง่อาจอยูในรูปแบบของกราฟ หรือขอมลูตัวเลขตามทีต่องการ โดยในบทนี้จะ

ยกตัวอยางตารางแจกแจงผลลัพธที่ไดจากการสืบคนขอมูลพรอมทัง้ยกตัวอยางการวิเคราะห

ขอมูลจุดออนและความเปราะบางบนเซิรฟเวอรในมุมมองทีน่าสนใจ ซึ่งมีรายละเอยีดตางๆ

ดังตอไปนี้ 

1. ตารางแจกแจงผลลัพธที่ไดจากการเรียกคนผานเว็บเพจ  
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2. ตัวอยางการวิเคราะหและเปรียบเทียบขอมลูจุดออนที่เกดิขึ้นบนเซิรฟเวอร
ประเภทตางๆ    

3. ตัวอยางการวิเคราะหและเปรียบเทียบความเปราะบางตอการโจมตีของเซิรฟเวอร
ประเภทตางๆ    

4. ตัวอยางการวิเคราะหและเปรียบเทียบขอมลูจุดออนที่เกดิขึ้นบนเซิรฟเวอรของ
ระบบปฏิบัติการประเภทตางๆ 

5. ตัวอยางการวิเคราะหและเปรียบเทียบความเปราะบางตอการโจมตีบนเซิรฟเวอร
ของระบบปฏิบัติการประเภทตางๆ    

 

รูปที่ 5.1 แสดงเว็บเพจสาํหรับใชสืบคนขอมูลจํานวนจุดออนและคะแนนความเปราะบาง
ของเซิรฟเวอร 

จากรูปที่ 5.1 เว็บเพจทีใ่ชสืบคนขอมูลจํานวนจุดออนและคะแนนความเปราะบาง 

แบงออกไดเปน 2 สวน สวนแรกไดแก ประเภทของเซิรฟเวอร ทัง้หมด 29 เซิรฟเวอร ซึง่บาง

เซิรฟเวอรอาจสามารถแยกรายละเอยีดยอยไดอีกขึ้นอยูกับประเภทของเซิรฟเวอรนัน้ๆ และขอมูล

รวมสําหรับเซริฟเวอรทกุประเภท สวนที่สองไดแก ประเภทของตารางแจกแจงขอมูล 6 แบบ ซึ่งจะ

กลาวถึงตอไปในขอ 5.1 โดยงานวิจยันี้ไดนําขอมูลที่ไดจากการสืบคนเพยีงสวนหนึ่งมาสรางเปน

กราฟเพื่อวิเคราะหใหเห็นถึงจุดออนและความเปราะบางที่มีอยูบนเซิรฟเวอร ทัง้นีห้ากตองการ

วิเคราะหขอมลูในแงมุมอ่ืนก็สามารถทาํได ขึ้นอยูกับวาตองการวิเคราะหขอมูลในรูปแบบใดและ

แงมุมใดบาง ซึ่งอาจะมีรูปแบบที่แตกตางกันออกไปได 
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5.1 ตารางแจกแจงผลลพัธที่ได  

ผลลัพธที่ไดจากการสืบคนขอมูลจะอยูในรูปของตารางแจกแจงขอมลูผลลัพธ ซึ่งจะมี

อยูทั้งหมด 6 ตารางดวยกนั แบงเปน 

1. ตารางสรุปจํานวนจุดออนทีเ่กิดขึ้นโดยแบงแยกตามการจัดกลุมจุดออน,

ระบบปฏิบัติการที่ไดรับผลกระทบ และปทีเ่กิดจุดออนนัน้ๆ ดังตารางที ่5.1 

2. ตารางแจกแจงจุดออนของเซิรฟเวอรตามระบบปฏิบัติการเทียบกับประเภทของ
จุดออนและระดับความรนุแรงที่เกิดขึ้น แยกตามปที่เกิดจุดออน ในตารางที่ 5.2 

แสดงตัวอยางตารางของจุดออนที่เกิดขึ้นในป 1999 

3. ตารางแจกแจงจุดออนของเซิรฟเวอรตามระบบปฏิบัติการเทียบกับจุดที่เกิด
จุดออนและระดับความรุนแรงที่เกิดขึ้น แยกตามปที่เกิดจุดออน ดังตารางที่ 5.3 

แสดงตัวอยางตารางของจุดออนที่เกิดขึ้นในป 1999 

4. ตารางแจกแจงคะแนนความเปราะบางของเซิรฟเวอรตามประเภทของจุดออน 

แยกตามปที่เกิดจุดออน ดังตารางที่ 5.4  

5. ตารางแจกแจงคะแนนความเปราะบางของเซิรฟเวอรตามจุดที่เกิดจุดออน แยก

ตามปที่เกิดจดุออน ดังตารางที่ 5.5 

6. ตารางแจกแจงคะแนนความเปราะบางของเซิรฟเวอรตามระบบปฏิบตัิการที่ไดรับ
ผลกระทบ แยกตามปที่เกิดจุดออน ดังตารางที ่5.6 

 

 

 

 

 



1999 2000 2001 2002 2003 2004 Total

292 385 256 261 27 31 1252

  High  135 118 118 156 14 21 562
  Medium  146 244 134 81 8 5 618
  Low  8 23 4 24 5 5 69
  Input Validation Error  132 125 134 148 14 19 572
  Boundary Overflow  16 53 18 6 3 1 97
  Access Validation Error  39 72 16 20 5 4 156
  Serialization  6 5 10 3 0 0 24
  Configuration Error  61 31 13 11 0 1 117
  Environmental Error  14 2 5 1 0 0 22
  Design Error  19 49 54 67 3 3 195
  Exceptional Condition Handling Error  12 53 29 25 4 3 126
  Others  13 7 1 5 0 3 29
  System Initiation  27 30 14 12 0 4 87
  Memory Management  60 75 37 55 2 6 235
  Process Management  16 24 17 13 2 1 73
  Device Management  7 14 3 6 1 0 31
  File Management  40 72 57 31 1 2 203
  Authentication  10 19 14 21 0 1 65
  Support  86 82 76 77 13 7 341
  Application  40 69 38 46 8 10 211
  Confidentiality  81 144 77 62 7 6 377
  Integrity  41 61 46 59 5 9 221
  Availability  79 140 83 88 8 9 407
  Run Arbitrary Code  40 47 48 90 9 12 246
  Elevate Privilege  9 14 19 32 2 0 76
  Account Break-in  42 33 20 14 2 3 114
  Root Break-in  61 30 43 31 2 6 173
  Remote  252 350 215 234 25 30 1106
  Local  53 101 54 34 2 2 246

  Solaris  37 66 44 26 9 2 184
  SunOS  10 2 2 0 1 0 15
  AIX  28 32 29 20 1 1 111
  HP-UX  34 38 31 18 4 4 129
  IRIX  32 18 16 11 2 2 81
  SCO Unix  9 17 8 4 1 0 39
  DG/UX  13 13 8 4 2 1 41
  FreeBSD  12 19 24 17 2 1 75
  OpenBSD  4 3 9 5 1 1 23
  NetBSD  4 7 7 6 1 1 26
  Not Specified (Unix)  21 9 8 44 7 8 97
  Redhat  32 32 48 40 3 3 158
  S.U.S.E Linux  2 15 27 27 1 3 75
  Linux Kernel  4 17 10 2 0 0 33
  Debian Linux  5 10 38 41 5 3 102
  Mandrake Linux  0 10 39 31 3 4 87
  Caldera OpenLinux  13 7 24 24 2 1 71
  Conectiva Linux  0 4 23 28 4 3 62
  Turbo Linux  0 2 7 4 1 3 17
  Trustix Secure Linux  0 0 11 20 1 3 35
  SlackwareLinux  1 1 10 6 0 2 20
  Not Specified (Linux)  17 22 20 45 13 11 128
  Win95  23 57 31 26 2 0 139
  Win98  21 61 32 31 2 0 147
  WinNT  77 158 67 59 3 1 365
  WinNT (Server 4.0)  3 1 1 14 2 0 21
  WinNT (Workstation 4.0)  2 0 1 15 1 0 19
  WinNT (Enterprise Server 4.0)  2 1 0 15 2 0 20
  WinNT (Terminal Server 4.0)  3 0 2 13 2 0 20
  Win2000  32 49 47 61 4 2 195
  Win2000 (Professional)  7 45 34 24 2 0 112
  Win2000 (Server)  0 7 16 23 1 0 47
  Win2000 (Terminal Services)  0 0 0 5 0 0 5
  Win2000 (Advanced Server)  1 8 14 22 2 0 47
  Win2000 (Data Center Server)  0 7 7 21 1 0 36
  Win2003 (Server)  18 17 11 18 2 1 67
  WinXP  17 13 12 35 3 0 80
  Not Specified (Windows)  6 7 8 61 12 8 102

0 3 10 4 0 0 17
3 9 3 3 1 0 19
3 9 15 17 10 3 57
3 2 6 2 0 0 13
0 0 0 1 0 0 1

100 123 68 36 1 9 337

ตารางที่ 5.1 สรุปจํานวนจุดออนที่เกิดขึ้นโดยแบงแยกตามการจัดกลุมจุดออน,ระบบปฏิบัติการ

ที่ไดรับผลกระทบ และปที่เกิดจุดออนนั้นๆ 

CacheOS
Not Specified OS

Vulnerabilities and Explosures

OS2Warp
Novell (Netware)

MacOS
CISCO (IOS)

Unix

Location

Exploitable Range

Loss Type

System Compromise

Affected Platform

  Server : All Servers : The Number of CVE Entries = 1252

Year

CVE Entries
The Number of Vulnerabilities

Linux

Windows

Severity

Vulnerability Type
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83 26 0 109 0 11 1 12 2 8 1 11 12 1 0 13 21 23 4 48 1 3 0 4 4 0 0 4 0 1 0 1 10 3 0 13 215
  Solaris  15 6 0 21 0 2 1 3 1 2 0 3 1 0 0 1 2 4 1 7 0 1 0 1 0 0 0 0 0 1 0 1 1 0 0 1 38
  SunOS  3 0 0 3 0 0 0 0 1 1 0 2 0 1 0 1 1 1 0 2 0 1 0 1 1 0 0 1 0 0 0 0 1 1 0 2 12
  AIX  13 4 0 17 0 2 0 2 0 1 1 2 2 0 0 2 2 3 0 5 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 1 29
  HP-UX  13 5 0 18 0 2 0 2 0 2 0 2 2 0 0 2 2 4 0 6 0 0 0 0 1 0 0 1 0 0 0 0 1 2 0 3 34
  IRIX  15 4 0 19 0 2 0 2 0 1 0 1 2 0 0 2 3 3 1 7 0 0 0 0 0 0 0 0 0 0 0 0 2 0 0 2 33
  SCO Unix  3 1 0 4 0 1 0 1 0 0 0 0 1 0 0 1 1 1 0 2 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 1 9
  DG/UX  6 1 0 7 0 2 0 2 0 0 0 0 1 0 0 1 1 1 1 3 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 13
  FreeBSD  5 2 0 7 0 0 0 0 0 0 0 0 1 0 0 1 2 1 1 4 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 0 13
  OpenBSD  2 0 0 2 0 0 0 0 0 0 0 0 1 0 0 1 1 1 0 2 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 5
  NetBSD  1 0 0 1 0 0 0 0 0 0 0 0 1 0 0 1 1 1 0 2 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 1 5
  Not Specified  7 3 0 10 0 0 0 0 0 1 0 1 0 0 0 0 5 3 0 8 1 0 0 1 2 0 0 2 0 0 0 0 2 0 0 2 24

43 6 0 49 0 4 0 4 2 2 0 4 2 0 0 2 3 8 1 12 2 0 0 2 0 1 0 1 0 0 0 0 2 1 0 3 77
  Red Hat  20 3 0 23 0 2 0 2 2 1 0 3 0 0 0 0 0 2 1 3 1 0 0 1 0 0 0 0 0 0 0 0 1 0 0 1 33
  S.U.S.E Linux  1 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 1 2
  Linux Kernel  1 2 0 3 0 0 0 0 0 0 0 0 0 0 0 0 1 1 0 2 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 5
  Debian Linux  2 1 0 3 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 1 0 0 1 0 0 0 0 0 0 0 0 0 1 0 1 6
  Mandrake Linux  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
  Caldera OpenLinux  10 0 0 10 0 2 0 2 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 0 13
  Conectiva Linux  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
  Turbo Linux  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
  Trustix Secure Linux  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
  Slackware Linux  1 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1
  Not Specified  8 0 0 8 0 0 0 0 0 1 0 1 2 0 0 2 2 4 0 6 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 17

51 48 0 99 0 22 0 22 4 20 0 24 6 1 0 7 11 28 5 44 6 9 0 15 2 8 0 10 0 6 4 10 6 4 0 10 241
  Win95  8 7 0 15 0 2 0 2 0 2 0 2 1 0 0 1 2 0 1 3 1 0 0 1 0 0 0 0 0 1 0 1 1 0 0 1 26
  Win98  6 7 0 13 0 3 0 3 0 2 0 2 1 0 0 1 2 0 1 3 1 0 0 1 0 0 0 0 0 1 0 1 1 0 0 1 25
  WinNT  18 15 0 33 0 9 0 9 3 5 0 8 1 1 0 2 3 12 1 16 1 4 0 5 1 4 0 5 0 4 1 5 1 2 0 3 86
  WinNT4.0 Server  0 1 0 1 0 1 0 1 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 3
  WinNT4.0 Workstation  0 1 0 1 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 2
  WinNT4.0 Enterprise Server  0 1 0 1 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 2
  WinNT4.0 Terminal Server  0 1 0 1 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 3
  Win2000  6 4 0 10 0 3 0 3 1 3 0 4 1 0 0 1 1 7 1 9 1 3 0 4 1 3 0 4 0 0 1 1 1 1 0 2 38
  Win2000 Professional  2 3 0 5 0 0 0 0 0 1 0 1 0 0 0 0 1 1 0 2 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 8
  Win2000 Server  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
  Win2000 Terminal Services  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
  Win2000 Advanced Server  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1
  Win2000 Data Center Server  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
  Win2003 Server  5 2 0 7 0 2 0 2 0 1 0 1 1 0 0 1 1 4 0 5 1 1 0 2 0 1 0 1 0 0 1 1 1 0 0 1 21
  WinXP  5 2 0 7 0 2 0 2 0 2 0 2 1 0 0 1 1 2 1 4 1 1 0 2 0 0 0 0 0 0 1 1 1 0 0 1 20
  Not Specified  1 4 0 5 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 6

  OS2    OS2Warp  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
  Novell    Netware  0 0 0 0 0 0 0 0 0 1 0 1 1 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 1 1 0 2 0 0 0 0 4
  MacOS    MacOS  1 0 0 1 0 0 0 0 0 0 0 0 1 0 0 1 1 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 3
  CISCO    IOS  0 0 0 0 0 0 0 0 0 0 0 0 1 1 0 2 0 0 0 0 0 0 0 0 1 0 0 1 0 0 0 0 0 0 0 0 3

  CacheOS    CacheOS  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

25 15 1 41 0 3 0 3 7 12 1 20 0 1 0 1 12 13 0 25 1 4 0 5 4 3 1 8 1 4 0 5 1 1 0 2 110
203 95 1 299 0 40 1 41 15 43 2 60 23 4 0 27 48 72 10 130 10 16 0 26 11 12 1 24 2 12 4 18 19 9 0 28 653

ตารางที่ 5.2 ตัวอยางตารางแจกแจงจุดออนของเซิรฟเวอรตามระบบปฏิบัติการเทียบกับประเภทของจุดออนที่เกิดขึ้นในป 1999

Sum

OthersSerialization
Platform OS

Vulnerability Type
1999

  Windows

  Not Specified  

  Unix

  Linux

  Total Number of Vulnerabilities  

  Server : All Servers The Number of CVE Entries : 1252

Input Validation Error Boundary Overflow Access Validation Error Configuration Error Environmental Error Design Error
Exceptional Condition 

Handling Error

Nkam
Text Box
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4 2 4 10 25 9 0 34 10 5 0 15 0 8 0 8 4 15 1 20 6 0 0 6 56 25 0 81 16 11 1 28 202
  Solaris  0 0 1 1 7 2 0 9 2 1 0 3 0 2 0 2 1 3 0 4 1 0 0 1 7 6 0 13 1 2 1 4 37
  SunOS  0 1 0 1 0 0 0 0 0 1 0 1 0 0 0 0 0 1 0 1 0 0 0 0 5 0 0 5 1 1 0 2 10
  AIX  1 0 0 1 5 1 0 6 2 1 0 3 0 1 0 1 1 2 1 4 1 0 0 1 6 4 0 10 1 1 0 2 28
  HP-UX  0 0 0 0 4 2 0 6 2 1 0 3 0 2 0 2 1 2 0 3 1 0 0 1 9 6 0 15 1 2 0 3 33
  IRIX  0 0 1 1 4 1 0 5 2 0 0 2 0 1 0 1 1 1 0 2 1 0 0 1 9 5 0 14 3 2 0 5 31
  SCO Unix  0 0 0 0 1 1 0 2 1 0 0 1 0 1 0 1 0 1 0 1 0 0 0 0 4 0 0 4 0 0 0 0 9
  DG/UX  0 0 1 1 1 1 0 2 1 0 0 1 0 0 0 0 0 1 0 1 1 0 0 1 5 2 0 7 0 0 0 0 13
  FreeBSD  1 1 1 3 1 0 0 1 0 0 0 0 0 1 0 1 0 1 0 1 0 0 0 0 3 0 0 3 2 1 0 3 12
  OpenBSD  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 2 0 0 2 1 1 0 2 4
  NetBSD  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 2 0 0 2 1 1 0 2 4
  Not Specified  2 0 0 2 2 1 0 3 0 1 0 1 0 0 0 0 0 3 0 3 1 0 0 1 4 2 0 6 5 0 0 5 21

2 3 1 6 23 2 0 25 2 0 0 2 0 1 0 1 1 4 0 5 0 1 0 1 19 10 0 29 4 1 0 5 74
  Red Hat  0 1 1 2 12 1 0 13 1 0 0 1 0 0 0 0 1 1 0 2 0 1 0 1 8 4 0 12 1 0 0 1 32
  S.U.S.E Linux  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 1 1 0 0 1 2
  Linux Kernel  0 1 0 1 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 0 1 1 0 2 4
  Debian Linux  0 0 0 0 2 0 0 2 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 0 2 0 2 0 0 0 0 5
  Mandrake Linux  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
  Caldera OpenLinux  0 0 0 0 6 1 0 7 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 4 2 0 6 0 0 0 0 13
  Conectiva Linux  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
  Turbo Linux  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
  Trustix Secure Linux  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
  Slackware Linux  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 1 0 0 0 0 1
  Not Specified  2 1 0 3 3 0 0 3 1 0 0 1 0 0 0 0 0 2 0 2 0 0 0 0 5 2 0 7 1 0 0 1 17

1 4 5 10 24 41 4 69 13 9 0 22 0 11 0 11 1 33 0 34 2 4 0 6 9 25 0 34 19 8 0 27 213
  Win95  0 0 1 1 3 6 0 9 2 0 0 2 0 1 0 1 0 4 0 4 0 0 0 0 1 1 0 2 4 0 0 4 23
  Win98  0 0 1 1 2 6 0 8 2 0 0 2 0 1 0 1 0 5 0 5 0 0 0 0 1 1 0 2 3 0 0 3 22
  WinNT  1 1 1 3 8 14 1 23 3 6 0 9 0 3 0 3 1 12 0 13 1 1 0 2 5 12 0 17 5 2 0 7 77
  WinNT4.0 Server  0 0 0 0 0 0 0 0 0 1 0 1 0 1 0 1 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 3
  WinNT4.0 Workstation  0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 2
  WinNT4.0 Enterprise Server  0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 2
  WinNT4.0 Terminal Server  0 0 0 0 0 1 0 1 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 3
  Win2000  0 0 1 1 4 4 1 9 2 2 0 4 0 1 0 1 0 5 0 5 0 1 0 1 2 5 0 7 2 2 0 4 32
  Win2000 Professional  0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 3 0 3 1 0 0 1 0 1 0 1 1 0 0 1 7
  Win2000 Server  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
  Win2000 Terminal Services  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
  Win2000 Advanced Server  0 1 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1
  Win2000 Data Center Server  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
  Win2003 Server  0 1 0 1 3 3 1 7 2 0 0 2 0 0 0 0 0 2 0 2 0 1 0 1 0 1 0 1 2 2 0 4 18
  WinXP  0 1 1 2 3 3 1 7 2 0 0 2 0 1 0 1 0 1 0 1 0 1 0 1 0 0 0 0 2 1 0 3 17
  Not Specified  0 0 0 0 1 3 0 4 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 0 0 0 1 0 1 6

  OS2    OS2Warp  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
  Novell    Netware  0 0 0 0 0 0 0 0 1 0 0 1 0 0 0 0 1 0 0 1 0 0 0 0 0 1 0 1 0 0 0 0 3
  MacOS    MacOS  1 0 0 1 0 0 0 0 1 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 1 0 0 0 0 3
  CISCO    IOS  1 0 0 1 0 0 0 0 1 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 0 3

  CacheOS    CacheOS  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

6 8 0 14 7 5 0 12 0 2 0 2 0 3 0 3 5 10 1 16 4 2 0 6 14 11 1 26 10 9 1 20 99
15 17 10 42 79 57 4 140 28 16 0 44 0 23 0 23 12 62 2 76 12 7 0 19 99 73 1 173 49 29 2 80 597

ตารางที่ 5.3 ตัวอยางตารางแจกแจงจุดออนของเซิรฟเวอรตามระบบปฏิบัติการเทียบกับจุดที่เกิดจุดออนและระดับความรุนแรงที่เกิดขึ้นในป 1999

  Not Specified  
  Total Number of Vulnerabilities  

  Server : All Servers The Number of CVE Entries : 1252

System Initiation Memory Management Process Management Device Management File Management

  Linux

  Windows

  Unix

Platform OS

Location
1999

Sum

Authentication Support Application

Nkam
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ตารางที่ 5.4 ตัวอยางตารางแจกแจงคะแนนความเปราะบางของเซิรฟเวอรตามประเภท
ของจุดออนที่เกิดขึ้นในป 1999 

จากตารางที่ 5.4 แสดงคะแนนความเปราะบางของเซิรฟเวอรโดยเปรยีบเทยีบความ

เปราะบางจากประเภทของจุดออนออกตามลักษณะความเสียหายทีเ่กิดขึ้น ซึ่งคะแนนจากตาราง

ทําใหวิเคราะหไดวาในป 1999 จุดที่เปนจุดออนตอการโจมตีบนเซริฟเวอรมากทีสุ่ด ไดแก การ

ตรวจสอบขอมูลนําเขา  

 

ตารางที่ 5.5 ตัวอยางตารางแจกแจงคะแนนความเปราะบางของเซิรฟเวอรตามจุดที่เกิด
จุดออนที่เกดิขึ้นในป 1999 

จากตารางที่ 5.5 แสดงคะแนนความเปราะบางของเซิรฟเวอรโดยเปรยีบเทยีบความ

เปราะบางจากจุดที่เกิดจุดออนในป 1999 ซึ่งทาํใหทราบไดวาในปดังกลาวการโจมตีระบบมักเนน

การโจมตีไปทีโ่ปรแกรมที่สนบัสนุนการทาํงานของระบบปฏิบัติการ และการจัดการหนวยความจํา  



96 38 140 93.75 367.75
  Solaris  13 4 30 16.25 63.25
  SunOS  3 2 4 5.5 14.5
  AIX  8 5 26 14 53
  HP-UX  14 4 32 14.25 64.25
  IRIX  17 7 21 14 59
  SCO Unix  5 2 4 4.5 15.5
  DG/UX  3 0 4 7.25 14.25
  FreeBSD  4 2 9 6 21
  OpenBSD  3 2 0 2.25 7.25
  NetBSD  6 2 0 1.5 9.5
  Not Specified  20 8 10 8.25 46.25

26 20 36 47.25 129.25
  Red Hat  10 9 25 19.5 63.5
  S.U.S.E Linux  3 3 0 0.75 6.75
  Linux Kernel  0 2 4 0.75 6.75
  Debian Linux  2 2 0 2.75 6.75
  Mandrake Linux  0 0 0 0 0
  Caldera OpenLinux  2 2 7 11.25 22.25
  Conectiva Linux  0 0 0 0 0
  Turbo Linux  0 0 0 0 0
  Trustix Secure Linux  0 0 0 0 0
  Slackware Linux  0 0 0 0.75 0.75
  Not Specified  9 2 0 11.5 22.5

131 55 182 62 430
  Win95  12 6 14 10 42
  Win98  14 6 14 8.5 42.5
  WinNT  48 18 72 19.5 157.5
  WinNT4.0 Server  0 0 6 0 6
  WinNT4.0 Workstation  0 0 4 0 4
  WinNT4.0 Enterprise Server  0 0 4 0 4
  WinNT4.0 Terminal Server  0 0 6 0 6
  Win2000  23 10 23 8.75 64.75
  Win2000 Professional  6 3 4 2.75 15.75
  Win2000 Server  0 0 0 0 0
  Win2000 Terminal Services  0 0 0 0 0
  Win2000 Advanced Server  0 0 2 0 2
  Win2000 Data Center Server  0 0 0 0 0
  Win2003 Server  13 6 12 5.75 36.75
  WinXP  11 6 12 6 35
  Not Specified  4 0 9 0.75 13.75

  OS2    OS2Warp  0 0 0 0 0

  Novell    Netware  2 0 0 1.5 3.5

  MacOS    MacOS  0 0 0 2.25 2.25

  CISCO    IOS  0 3 2 1.5 6.5

  CacheOS    CacheOS  0 0 0 0 0

74 46 30 34.75 184.75

329 162 390 243 1124

ตารางที่ 5.6  ตัวอยางตารางแจกแจงคะแนนความเปราะบางของเซิรฟเวอรตามระบบปฏิบัติการ

ที่ไดรับผลกระทบที่เกิดขึ้นในป 1999

  Server : All Servers The Number of CVE Entries : 1252

System 
Compromise

Platform Operting System

Loss Type

1999

Confidentiality Integrity Availability Sum

  Unix

  Linux

  Total Number of Weighting Scores  

  Windows

  Not Specified  
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จากตารางที่ 5.6 แสดงคะแนนความเปราะบางของเซิรฟเวอรโดยเปรยีบเทยีบความ

เปราะบางจากระบบปฏิบัติการที่ไดรับผลกระทบ ซึง่จากตัวอยางขอมลูในป 1999 แสดงใหเหน็วา

ในปดังกลาว เซิรฟเวอรที่มีโอกาสเสี่ยงตอการโจมตมีากที่สุดคือ เซิรฟเวอรที่ทาํงานอยูภายใต

ระบบปฏิบัติการวินโดวส ซึง่คะแนนความเปราะบางทีไ่ด คือ 430 คะแนน โดยระบบปฏิบัติการ

วินโดวสที่ไดรับการโจมตีมากที่สุด คือ วนิโดวสเอ็นที ระบบปฏิบัติการที่มีคะแนนเปนอันดับ 2 คือ 

ระบบปฏิบัติการยูนกิซ โดยเฉพาะอยางยิง่ HP-UX ทีมีคะแนนความเปราะบาง 64.25 คะแนน 

สวนระบบปฏบิัติการลินุกซมีความเปราะบางตอการโจมตีเปนอันดับที่ 3 โดย Red Hat Linux เปน

ระบบปฏิบัติการของลินุกซทีเ่สี่ยงตอการโจมตีไดมากที่สดุ 

เมื่อพิจารณาจํานวนจุดออนที่เกิดขึ้นในแตละปตั้งแตป 1999-2004 จากตารางที่ 5.1 

โดยนาํมาสรางกราฟเพื่อเปรียบเทยีบกับจาํนวนจุดออนที่ปรากฏในรายการซวีีอี จะเห็นวา จํานวน

จุดออนที่มีปรากฏอยูในรายการซีวีอีและจาํนวนจุดออนที่เกิดขึ้นบนเซริฟเวอรมีแนวโนมลดลงใน

แตละป เชนเดยีวกนั ดงัแสดงในรูปที ่5.2 

821 808
625 643

81 75

3053

292 385
256 261

27 31
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รูปที่ 5.2 กราฟเปรยีบเทยีบจํานวนจดุออนที่เกิดขึ้นบนเซิรฟเวอรกับจาํนวนจุดออนใน
รายการซีวีอี 

แตหลังจากนาํขอมูลดังกลาวมาเปรยีบเทยีบกัน โดยคิดเปนอัตราสวนรอยละของ

จํานวนจุดออนที่เกิดขึ้นบนเซิรฟเวอรตอจํานวนจุดออนที่ปรากฏอยูในรายการซีวีอี จะพบวาถึงแม

จํานวนจุดออนที่เกิดขึ้นดังกลาวทั้งสองสวนมีแนวโนมทีล่ดลง แตอัตราสวนจํานวนการเกิดจุดออน

บนเซิรฟเวอรเมื่อเทียบกับจาํนวนจุดออนตามรายการซวีีอียังคงมีอัตราการสวนที่ไมเปลี่ยนแปลง

มากนัก โดยมอัีตราการสวนในแตละปอยูในชวงรอยละ 33.33-47.65 และอัตราสวนเฉลี่ยอยูที่รอย

ละ 41.01 ดังแสดงในรูปที่ 5.3  
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The Percentage of CVE Entries on Servers Compare with CVE Entries
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รูปที่ 5.3 กราฟแสดงอัตราสวนเปนรอยละของจํานวนจุดออนบนเซิรฟเวอรเมื่อเทียบกับ
จํานวนจุดออนในรายการซีวีอี 

จากการพิจารณาขอมูลจุดออนพบวาจุดออนบางรายการสามารถเกิดขึ้นไดกับ

เซิรฟเวอรมากกวา 1 ชนิด โดยมีคุณสมบัติตางๆรวมกนั ไมวาจะเปนประเภทจุดออน ตําแหนงที่

เกิดจุดออน ลักษณะความเสียหาย ลักษณะการโจมต ี ระดับความรนุแรง และระบบปฏิบัติการที่

ไดรับผลกระทบจากจุดออนนั้น ซึ่งหากแยกวเิคราะหจุดออนทีเ่กิดขึ้นบนแตละเซิรฟเวอรแลว

ผลรวมจํานวนจุดออนที่ไดของแตละประเภทเซิรฟเวอรรวมกนัจึงเทากบั 1,276 รายการ แตถา

วิเคราะหจุดออนของเซิรฟเวอรโดยไมแยกประเภทของเซิรฟเวอร หากจุดออนใดสามารถเกิดขึ้นได

มากกวา 1 เซิรฟเวอรก็จะนับวาจุดออนที่เกิดขึ้นนัน้เปนจุดออนเพียงรายการเดียวเทานั้น ซึง่ 1 

รายการนี้ก็คือ 1 หมายเลขซีวีอี ดังนัน้จุดออนทัง้หมดของเซิรฟเวอรที่ไมมีการแยกประเภทจงึมี

เพียง 1,252 รายการ เทานัน้ ซึง่เมื่อนําขอมูลที่ไดจากตาราง 5.1-5.6 มาสรางและแสดงผลในรูป

แบของกราฟ สามารถประเมินผลลัพธที่ได ดังตอนี ้

5.2 การประเมินและเปรยีบเทียบจุดออนและความเปราะบางตอการโจมตีบนเซิรฟเวอร 

เนื่องจากขอมลูที่มีอยูหลายมิติทําใหการวเิคราะห ประเมินและเปรียบเทยีบจุดออน

และความเปราะบางสามารถทําไดในหลายมุมมองมากมาย ซึง่คงไมสามารถวิเคราะหและ

เปรียบเทยีบทกุมุมมองไดหมดในงานวิจัยนี้ ดังนัน้งานวิจัยนี้จึงยกตัวอยางการวิเคราะห

เปรียบเทยีบจดุออนและความเปราะบางบนเซิรฟเวอรในมุมมองทีน่าสนใจเพยีงบางมุมมองเทานัน้ 

ดังตอไปนี้ 
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5.2.1 ประเมนิและเปรยีบเทียบจุดออนที่เกิดขึน้กบัเซิรฟเวอรประเภทตางๆ 

จุดออนที่เกิดขึ้นบนเซิรฟเวอรนั้นมีมากนอยตางกนัไปขึน้อยูกับประเภทของเซิรฟเวอร 

เมื่อนําขอมูลจาํนวนจุดออนที่ไดมาสรางเปนกราฟโดยเรียงตามจาํนวนจุดออนที่เกดิขึ้นบน

เซิรฟเวอร จะไดวาเซิรฟเวอรที่จัดอยูในกลุมที่เปนทีน่ิยมหรือมีการใชงานจากผูใชจาํนวนมากและ

สามารถเขาถงึผานทางอนิเทอรเน็ตไดโดยงายและกวางขวางจะมจีํานวนจุดออนมากกวา

เซิรฟเวอรประเภทอื่นๆ  ดงัแสดงในรูปที ่ 5.4 และ 5.5 เซิรฟเวอรที่พบวามจีํานวนจุดออนเปน

จํานวนมาก ไดแก  เว็บแอพพลิเคชัน่เซิรฟเวอร (Web Application Server), เว็บเซิรฟเวอร (Web 

Server), เมลเซิรฟเวอร (Mail Server), แอพพลิเคชัน่เซิรฟเวอร (Application Server), เอฟทีพี

เซิรฟเวอร (FTP Server), ดาตาเบสเซริฟเวอร (Database Server), พรอกซี่เซิรฟเวอร (Proxy 

Server) สวนเซิรฟเวอรทีพ่บจํานวนจุดออนเปนจํานวนนอย ไดแก  วนิสเซิรฟเวอร (WINS Server), 

ดีเอชซีพีเซิรฟเวอร (DHCP Server), ไทมเซิรฟเวอร (Time Server), คลัสเตอรเซิรฟเวอร (Cluster 

Server)  

ในการประเมนิและเปรียบเทียบจุดออนทีเ่กิดขึ้นกับเซิรฟเวอรประเภทตางๆนี ้ จะ

เปรียบเทยีบจดุออนที่เกิดขึน้โดยเรียงตามประเภทของจุดออน จุดที่เกิดจุดออน ล ักษณะความ

เสียหายที่เกิดขึ้นตามลําดับ โดยแสดงในรปูแบบของกราฟซึง่ประกอบไปดวยกราฟตางๆดังตอไปนี ้

1. กราฟแสดงจาํนวนรายการจดุออนบนเซิรฟเวอรแตละประเภทเรียงตามชื่อของ
เซิรฟเวอร (รูปที่ 5.4) 

2. กราฟแสดงจาํนวนรายการจดุออนบนเซิรฟเวอรแตละประเภทเรียงตามจํานวน
จุดออน (รูปที่ 5.5) 

3. กราฟแสดงจาํนวนจุดออนบนเซิรฟเวอรแยกตามประเภทจุดออนและปทีเกิด
จุดออน (ในรูปที่ 5.6) 

4. กราฟแสดงจาํนวนจุดออนบนเซิรฟเวอรแยกตามประเภทจุดออน (รูปที่ 5.7) 

5. กราฟแสดงจาํนวนจุดออนบนเซิรฟเวอรแยกตามจุดทีเ่กดิจุดออนและปทีเกิด
จุดออน (รูปที่ 5.8) 

6. กราฟแสดงจาํนวนจุดออนบนเซิรฟเวอรแยกตามจุดทีเ่กดิจุดออน (รูปที่ 5.9) 
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7. กราฟแสดงจาํนวนจุดออนบนเซิรฟเวอรแยกตามลักษณะความเสยีหายและปที
เกิดจุดออน (รูปที่ 5.10) 

8. กราฟแสดงจาํนวนจุดออนบนเซิรฟเวอรแยกตามลักษณะความเสยีหาย (รูปที่ 

5.11) 

The Number of CVE Entries on Servers

3

376

247

2

6

27

7

4

43

6

14

13

22

125

9

21

13

4

9

93

11

28

2

61

1

10

7

103

9

0 50 100 150 200 250 300 350 400

WINS

Web Application

Web

TIME

Teminal

Telnet

SNMP

Radius

Proxy

PKI

NIS

NFS

Multimedia

Mail

LDAP

Kerberos

INN

Gopher

Game

FTP

Finger

DNS

DHCP

Database

Cluster

Chat

Cache

Application

ACS

 
รูปที่ 5.4 กราฟแสดงจํานวนรายการจดุออนบนเซิรฟเวอรแตละประเภทเรยีงตามชื่อของ
เซิรฟเวอร 
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รูปที่ 5.5 กราฟแสดงจํานวนรายการจดุออนบนเซิรฟเวอรแตละประเภทเรยีงตามจาํนวน
จุดออน 
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รูปที่ 5.6 กราฟแสดงจํานวนจุดออนบนเซิรฟเวอรแยกตามประเภทจุดออนและปที่เกิด
จุดออน 
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รูปที่ 5.7 กราฟแสดงจํานวนจุดออนบนเซิรฟเวอรแยกตามประเภทจุดออน 

จากรูปที ่ 5.6 – 5.7 แสดงถงึจุดออนประเภทตางๆที่พบบนเซิรฟเวอร ซึ่งเมื่อพิจารณา

จากภาพรวมจุดออนที่เกิดขึ้นพบวาจุดออนทีถู่กพบมากที่สุด ไดแก จุดออนที่เกิดจากความ

ผิดพลาดของการตรวจสอบขอมูลนําเขา ซึ่งมีจาํนวนคดิเปนรอยละ 42.75 ของประเภทจุดออนที่

เกิดขึ้นบนเซิรฟเวอรทัง้หมด การตรวจสอบขอมูลนําเขาดูเปนปญหาไมใหญมากนักและนาที่จะ

สามารถปองกนัได แตกลับเปนชองโหวที่สาํคัญที่มักถูกนํามาใชในการโจมตีตอเซิรฟเวอร ซึ่งทาง

ผูพัฒนาซอฟตแวรอาจจะมองขามปญหาขอนี้ไป หรือไมไดใหความสาํคัญในการตรวจสอบขอมูล

นําเขาเทาที่ควรเพื่อลดความยุงยากซบัซอนในการเขียนโปรแกรม ปญหารองลงมา คือ ความ 

ผิดพลาดจากการออกแบบระบบและประเภทของจุดออนทีพ่บนอยที่สุด คือความผิดพลาดจาก

สภาพแวดลอม 
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รูปที่ 5.8 กราฟแสดงจํานวนจุดออนบนเซิรฟเวอรแยกตามจุดที่เกิดจุดออนและปที่เกดิ
จุดออน 
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รูปที่ 5.9 กราฟแสดงจํานวนจุดออนบนเซิรฟเวอรแยกตามจุดที่เกิดจุดออน 

จากรูปที ่ 5.8 – 5.9 แสดงถึงจํานวนจุดออนที่เกิดขึ้นบนเซิรฟเวอรโดยแยกตามจดุที่

เกิดจุดออน ซึ่งพบวาจุดออนสวนมากมักจะเกิดกบัสวนของซอฟตแวรทีท่ําหนาที่สนับสนนุการ

ทํางานของระบบปฏิบัติการ เชน ระบบจดัการฐานขอมลู ซึ่งซอฟตแวรพวกนีม้ักจะไดรับเอกสิทธิ์

(Privilege) บางประการจากระบบปฏิบัติการ จุดที่เกิดจุดออนรองลงมา มักเกิดขึ้นกับการจัดการ

หนวยความจาํ การจัดการแฟมขอมูล โปรแกรมประยุกต การเริ่มตนระบบ การจัดการการ

ประมวลผล การพิสูจนตัวจริง และการจัดการอุปกรณ ตามลําดับ 
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รูปที่ 5.10 กราฟแสดงจํานวนจุดออนบนเซิรฟเวอรแยกตามลกัษณะความเสียหายและป
ที่เกิดจุดออน 
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รูปที่ 5.11 กราฟแสดงจํานวนจุดออนบนเซิรฟเวอรแยกตามลกัษณะความเสียหาย 

จากรูปที่ 5.10 – 5.11 แสดงถึงจาํนวนจุดออนที่เกดิขึ้นบนเซิรฟเวอรโดยแยกตาม

ลักษณะความเสียหาย ซึ่งถาดลูักษณะความเสียหายที่เกิดข้ึนแลวความเสียหายในลกัษณะที่

ระบบถูกลวงละเมิดเปนความเสียหายที่ถกูพบมากที่สุดและนาจะกอใหเกิดความเสยีหายที่

รายแรงมากทีสุ่ดเชนกนั ซึง่อาจเกิดจากการเรียกใชชุดคาํลั่งใดๆ การเพิ่มสิทธิในการทํางาน การ
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เขาถึงบัญชีผูใช หรือการเขาถึงระดับราก รองลงมา คือ การเสียสภาพพรอมใชงาน การเสียความ

เปนความลับและการเสียบรูณะภาพ  

5.2.2 ประเมนิและเปรยีบเทียบความเปราะบางตอการโจมตีของเซิรฟเวอรประเภทตางๆ 

การสรางกราฟเพื่อวิเคราะหและเปรียบเทียบขอมูลจุดออนที่เกิดขึ้นบนเซิรฟเวอรใน

หัวขอ 5.1 ทาํใหทราบวาเซิรฟเวอรประเภทใดมีจุดออนมากนอยกวากัน ทัง้นีเ้มื่อมองในภาพรวม

ของเซิรฟเวอรทั้งหมดทาํเหน็ไดวา จุดออนที่เกิดขึ้นสวนใหญนัน้มกัเกิดขึ้นในลักษณะใดและมัก

เกิดขึ้นที่ใดเปนเปนหลัก แตเนื่องจากแตละจุดออนที่เกิดขึ้นแตละจุดออนมีระดับความเสยีหายที่

แตกตางกนั ระดับความเสยีหายที่สูงกวายอมทําใหสงผลอันตรายรายแรงกวา เมื่อคํานวณคะแนน

ความเปราะบางของเซิรฟเวอรจากความเสียหายทีเ่กิดขึน้ และนําผลที่ไดมาสรางกราฟเพือ่

เปรียบเทยีบในลักษณะเชนเดียวกับการวิเคราะหจุดออนในหัวขอ 5.1 ผลที่ไดทาํใหทราบวาความ

เปราะบางของเซิรฟเวอรไมข้ึนอยูกับจาํนวนจุดออนที่เกดิขึ้นเสมอไป เซิรฟเวอรทีม่คีวามเปราะบาง

จากการโจมตสูีง ยอมกอใหเกิดความเสียหายไดสูงเชนเดียวกนัหากโดนโจมตีจากผูไมหวงัดีตอ

ระบบ ถงึแมวาความเสยีหายทีเ่กิดขึ้นนัน้อาจจะเกิดจากจํานวนจุดออนทีน่อยกวาเซิรฟเวอรอ่ืนๆก็

ตาม ในรูปที่ 5.12 และ 5.13 จะเปนกราฟแสดงคะแนนความเปราะบางของเซิรฟเวอร โดยในรูป 

5.12 จะเรียงตามชื่อของเซิรฟเวอรและรูปที่ 5.13 จะเรียงตามคะแนนความเปราะบางที่เกิดขึ้น  

 

ลําดับที ่ เซิรฟเวอรทีม่ีจดุออนมากที่สุด เซิรฟเวอรทีม่คีะแนนความเปราะบางมากที่สุด 

1 เว็บแอพพลิเคชั่นเซิรฟเวอร เว็บแอพพลิเคชั่นเซิรฟเวอร 

2 เว็บเซิรฟเวอร เว็บเซิรฟเวอร 

3 เมลเซิรฟเวอร เมลเซิรฟเวอร 

4 แอพพลิเคชัน่เซิรฟเวอร เอฟทพีีเซิรฟเวอร 

5 เอฟทพีีเซิรฟเวอร แอพพลิเคชัน่เซิรฟเวอร 

ตารางที่ 5.7 แสดงรายชื่อเซิรฟเวอรทีม่ีจุดออนและคะแนนความเปราะบางมากทีสุ่ด 5 
อันดับแรก 
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จากตาราง 5.7 แอพพลิเคชัน่เซิรฟเวอรมีจดุออน 103 จุด ในขณะที่เอฟทพีีเซิรฟเวอร

มีจุดออนเพยีง 93 จุด แตหากวัดความเปราะบางตอการโจมตี เอฟทีพเีซิรฟเวอรมีความเปราะบาง

มากกวาแอพพลิเคชั่นเซิรฟเวอร โดยมีคะแนนถงึ 562 คะแนน ตางจากแอพพลิเคชั่นเซิรฟเวอรทีม่ี

คะแนนความเปราะบางเพยีง 473.5 คะแนน ซึง่ยนืยนัไดวาเซิรฟเวอรที่มีจํานวนจุดออนนอยกวา

อาจมีความเปราะบางตอการโจมตีมากกวาเซิรฟเวอรที่มจีํานวนจุดออนที่มากกวาได และหากโดน

โจมตีก็อาจจะกอใหเกิดความเสียหายขึน้ไดมากกวาเชนกัน 

ในการประเมนิและเปรียบเทียบความเปราะบางตอการโจมตีของเซิรฟเวอรประเภท

ตางๆนี ้ จะเปรียบเทียบความเปราะบางของเซิรฟเวอรโดยเปรียบเทียบประเภทของจุดออนกับ

ลักษณะความเสียหายที่เกิดขึ้นจากจุดออนนัน้ และเปรียบเทยีบจุดที่เกิดจุดออนกับล ักษณะความ

เสียหายที่เกิดขึ้น โดยแสดงในรูปแบบของกราฟซึง่ประกอบไปดวยกราฟตางๆดังตอไปนี ้

1. กราฟแสดงคะแนนความเปราะบางตอการโจมตีบนเซิรฟเวอรเรียงตามชื่อของ
เซิรฟเวอร (รูปที่ 5.12) 

2. กราฟแสดงคะแนนความเปราะบางตอการโจมตีบนเซิรฟเวอรเรียงตามคะแนน 

(รูปที่ 5.13) 

3. กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรแยกตามประเภทของจุดออน
และปที่เกิดจุดออน (รูปที ่5.14) 

4. กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรแยกตามประเภทจุดออน (รูปที ่

5.15) 

5. กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรแยกตามจุดที่เกิดจุดออนและป
ที่เกิดจุดออน (รูปที่ 5.16) 

6. กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรแยกตามจุดที่เกิดจุดออน (รูปที ่

5.17) 

7. กราฟแสดงอัตราสวนรอยละของความเปราะบางบนเซิรฟเวอรตามจุดที่เกิด
จุดออน (รูปที่ 5.18) 
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The Number of Vulnerability Weighting Scores on Servers
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รูปที่ 5.12 กราฟแสดงคะแนนความเปราะบางตอการโจมตีบนเซิรฟเวอรเรียงตามชื่อของ
เซิรฟเวอร 
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The Number of Vulnerability Weighting Scores on Servers
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รูปที่ 5.13 กราฟแสดงคะแนนความเปราะบางตอการโจมตีบนเซิรฟเวอรเรียงตามคะแนน 
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The Number of Vulnerability Weighting Scores Classified by 
Vulnerability Types
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รูปที่ 5.14 กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรแยกตามประเภทของ
จุดออนและปที่เกิดจุดออน 
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Total Vulnerability Weighting Scores Classified by Vulnerability Types
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รูปที่ 5.15 กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรแยกตามประเภทของ
จุดออน 

จากรูปที ่ 5.14 และ 5.15 แสดงกราฟคะแนนความเปราะบางของเซิรฟเวอรโดยแยก

ออกตามประเภทของจุดออนและปที่เกิดจุดออน ผลที่ได คือ ความเปราะบางทีเ่กิดขึน้บน

เซิรฟเวอรสวนใหญเกิดจากปญหาการตรวจสอบขอมูลนําเขาซึ่งเปนปญหาที่มีคะแนนความ

เปราะบางสูงที่สุด การปองกันปญหาดังกลาวมกัทําใหการเขียนโปรแกรมตองเพิม่ฟงกชัน่การ

ตรวจสอบขึ้นมากมาย เมือ่เทียบกบัการโจมตีที่สามารถทําไดโดยไมตองใชวิธีการซับซอนมากนกั 

ซึ่งหากไมมวีิธกีารปองกนัทีด่ีแลวจุดออนประเภทดังกลาวก็อาจจะกอใหเกิดความเสียหายอยาง

ใหญหลวงได 

ในตารางที ่ 5.8 จะแสดงคะแนนความเปราะบางของเซิรฟเวอรโดยแยกออกตาม

ประเภทของจดุออนที่เกิดขึน้ ซึ่งเมื่อวิเคราะหลงไปในรายละเอยีดจะทําใหทราบไดวาจุดออนแตละ

ประเภท สามารถกอใหเกิดความเสยีหายในรูปแบบใดมากกวากัน ซึ่งการผิดพลาดจากการ

ตรวจสอบนําเขาที่เปนจุดเปราะบางจุดใหญของเซิรฟเวอร สามารถกอใหเกิดความเสียหายในการ

เสียสภาพพรอมใชงานมากทีสุ่ด รองลงมาไดแก การถูกลวงละเมิดยังระบบ การทาํใหเสียความลับ 

และการเสียบรูณะภาพเปนความเสยีหายที่เกิดขึ้นจากการผิดพลาดในการตรวจสอบขอมูลนําเขา

นอยที่สุด 
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  Server : All Servers : The Number of CVE Entries : 1252 

Loss Type 
1999 - 2004 

No 
Vulnerability Type 

 
Confidentiality Integrity Availability 

System 
Compromise 

Sum 

1   Input Validation Error   235 181 481 281.75 1178.8 

2 
  Boundary Condition    
  Error   

38 14 139 21.5 212.5 

3   Access Validation Error   170 90 18 46 324 
4   Serialization   9 18 19 5.75 51.75 
5   Configuration Error   130 91 23 28.5 272.5 
6   Environmental Error   16 10 16 5.25 47.25 
7   Design Error   175 150 93 52 470 

8 
  Exceptional Handling  
  Error   

50 13 186 14.5 263.5 

9   Others   22 25 13 5.75 65.75 
  Total Number of Weighting 

Scores   
845 592 988 461 2886 

ตารางที่ 5.8 ตารางคะแนนความเปราะบางของเซิรฟเวอรเมื่อเทียบประเภทของจุดออน
และลกัษณะความเสียหายที่เกิดขึ้น 

ในรูป 5.16 – 5.18 จะแสดงใหเห็นถึงความเปราะบางบนเซิรฟเวอรเมื่อแยกตามจดุที่

เกิดจุดออน ซึง่จากผลรวมคะแนนความเปราะบางที่ไดพบวาจุดออนที่เกิดขึ้นบนเซิรฟเวอรโดยสวน

ใหญมักจะเกดิขึ้นกับโปรแกรมที่สนับสนุนการทาํงานของเซิรฟเวอร โดยมีคะแนน 699 คะแนน   

คิดเปนรอยละ 26.15 ของจดุออนที่เกิดขึน้ทัง้หมดบนเซิรฟเวอร ซึง่หมายความวาหากผูไมหวงัดตีอ

ระบบตองการโจมตีระบบโดยการโจมตีมายังเซิรฟเวอรทีใ่หบริการแลว จุดดังกลาวเปนจุดออนที่

เหมาะแกการโจมตีมากที่สุด และสามารถสรางความเสียหายไดมากดวยเชนกนั จุดที่มเีสี่ยงตอ

การโจมตีมากที่สุดรองมาไดแก สวนการจัดการหนวยความจาํ สวนการจัดการแฟมขอมูล สวน

โปรแกรมประยุกต สวนการจัดการประมวลผล สวนการพิสูจนตวัจริง และสวนการจดัการอุปกรณ

เปนจุดทีพ่บความเปราะบางจากการโจมตนีอยที่สุด 
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The Number of Vulnerability Weighting Scores Classified by Locations
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รูปที่ 5.16 กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรแยกตามจุดที่เกดิจุดออน
และปที่เกิดจดุออน 
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Total Vulnerability Weighting Scores Classified by Locations
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รูปที่ 5.17 กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรแยกตามจุดที่เกดิจุดออน 

 

1999 - 2004
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รูปที่ 5.18 กราฟแสดงอัตราสวนรอยละของความเปราะบางบนเซิรฟเวอรตามจุดที่เกิด
จุดออน 
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  Server : All Servers : The Number of CVE Entries : 1252 

Loss Type 
1999 - 2004 

No. Location 
Confidentiality Integrity Availability 

System 
Compromise 

Sum 

1 
  System   
  Initialization   

74 55 38 29 196 

2 
  Memory  
  Management   

4 12 385 107.75 508.75 

3 
  Process  
  Management   

7 2 140 6 155 

4 
  Device  
  Management   

7 7 52 4 70 

5   File Management   307 119 28 25.25 479.25 
6   Authentication   37 46 20 33.75 136.75 
7   Support   180 162 215 142 699 
8   Application   165 137 41 85 428 

  Total Number of Weighting   
  Scores   

781 540 919 432.75 2672.8 

ตารางที่ 5.9 ตารางคะแนนความเปราะบางของเซิรฟเวอรเมื่อเทียบจุดที่เกดิจุดออนและ
ลักษณะความเสียหายทีเ่กิดขึ้น 

ในตารางที ่ 5.9 แสดงคะแนนความเปราะบางของเซิรฟเวอร ณ จุดที่เกิดจุดออน

ตําแหนงตางๆ ทําใหทราบไดวาแตละจุดที่เกิดจุดออนนั้น สามารถเกิดความเสยีหายในลกัษณะใด

มากที่สุด ซึ่งจากขอมูลในตารางจุดที่มคีวามเปราะบางมากที่สุดไดแก สวนของโปรแกรมที่

สนับสนนุการทํางานของระบบปฏิบัติการ โดยความเสียหายที่สามารถเกิดขึ้นไดมากที่สุดไดแก 

การเสียสภาพพรอมใชงาน ซึ่งลักษณะความเสียหายดังกลาวที่เกิดขึน้ เมื่อนาํไปเทยีบกับลักษณะ

ความเสยีหายที่เกิดขึ้นสงูสุดโดยการแยกวิเคราะหตามประเภทของจุดออนในตารางที ่ 5.8 แลว 

พบวาตางก็มคีวามเปราะของความเสียหายในการลักษณะของการทาํใหเสียสภาพพรอมใชงานสงู

เปนอันดับแรกเชนกัน ดังนัน้จึงทําใหทราบไดวาเซิรฟเวอรสวนใหญนัน้มักมีความเปราะบางตอการ

โจมตีทีท่ําใหเสียสภาพพรอมใชงานมากทีสุ่ด 
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5.2.3 ประเมนิและเปรยีบเทียบจุดออนที่เกิดขึน้บนเซิรฟเวอรของระบบปฏิบัติการ
ประเภทตางๆ 

การประเมนิจดุออนที่เกิดขึน้ในหัวขอที่ผานมาจะเปนการประเมินโดยดูที่ภาพรวมของ

เซิรฟเวอรทัง้หมดเปนหลักซึง่ทาํใหพอที่จะทราบไดวาเซิรฟเวอรทีม่ีใหบริการอยูนัน้ มีจุดออนและ

ความเปราะบางในเรื่องใดมากที่สุดและมกัจะเกิดขึ้นในจุดไหนบาง ในหวัขอนี้จะเปนการประเมิน

จุดออนที่เกิดขึ้นบนเซิรฟเวอรโดยพิจารณาจากระบบปฏิบัติการที่ไดรับผลกระทบจากจุดออนนั้นๆ 

โดยระบบปฏิบัติการไดรับผลกระทบในงานวิจยันี้จะแบงออกเปน 5 กลุม ไดแก 

1. ระบบปฏิบัติการยูนกิซ 

2. ระบบปฏิบัติการลินุกซ 

3. ระบบปฏิบัติการวินโดวส 

4. ระบบปฏิบัติการอื่นๆ ไดแก โอเอสทู, เนต็แวร, แมคโอเอส, ซิสโกไอโอเอส และ 

แคชโอเอส 

5. ระบบปฏิบัติการประเภทที่ไมมกีารระบุไวในรายการอางอิง ซึ่งที่จริงแลว

ระบบปฏิบัติการในกลุมนี้อาจเปนระบบปฏิบัติการในกลุมที ่ 1 – 4 กลุมใดกลุม

หนึง่หรือทั้งหมดก็ได 

ในการประเมนิและเปรียบเทียบจุดออนทีเ่กิดขึ้นบนเซิรฟเวอรของระบบปฏิบัติการ

ประเภทตางๆนี้ จะเปรียบเทียบเพื่อแสดงใหเห็นวาเซิรฟเวอรตางๆเมือ่ทํางานบนระบบปฏิบัติการ

ใดจะกอใหเกดิจุดออนไดมากนอยกวากนั โดยจะแสดงในรูปแบบของกราฟซึ่งประกอบไปดวย

กราฟตางๆดังตอไปนี้ 

1. กราฟเปรียบเทียบจาํนวนจดุออนของเซิรฟเวอรบนระบบปฏิบัติการตางๆ (รูปที ่

5.19 - 5.22) 

2. กราฟแสดงจาํนวนจุดออนบนเซิรฟเวอรของระบบปฏิบัติการตางๆ (รูปที่ 5.23) 

3. กราฟแสดงอัตราสวนรอยละของจํานวนจุดออนบนเซิรฟเวอรของระบบปฏิบัติการ
ตางๆ (รูปที ่5.24) 

4. กราฟแสดงจาํนวนจุดออนบนเซิรฟเวอรของระบบปฏิบัติการยนูิกซ (รูปที่ 5.25) 
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5. กราฟแสดงจาํนวนจุดออนบนเซิรฟเวอรของระบบปฏิบัติการลินกุซ (รูปที่ 5.26) 

6. กราฟแสดงจาํนวนจุดออนบนเซิรฟเวอรของระบบปฏิบัติการวนิโดวส (รูปที่ 5.27) 

7. กราฟแสดงจาํนวนจุดออนบนเซิรฟเวอรของระบบปฏิบัติการอื่นๆและทีไ่มมีการ
ระบุไวในรายการอางอิง (รูปที่ 5.28) 

8. กราฟแสดงจาํนวนจุดออนบนเซิรฟเวอรแยกตามประเภทของระบบปฏิบัติการ
ยูนิกซและปที่เกิดจุดออน (รูปที่ 5.29) 

9. กราฟแสดงจาํนวนจดุออนบนเซิรฟเวอรแยกตามประเภทของระบบปฏิบัติการลิ
นุกซและปที่เกดิจุดออน (รูปที่ 5.30) 

10. กราฟแสดงจาํนวนจุดออนบนเซิรฟเวอรแยกตามประเภทของระบบปฏิบัติการ
วินโดวสและปที่เกิดจุดออน (รูปที่ 5.31) 

11. กราฟแสดงจาํนวนจุดออนบนเซิรฟเวอรแยกตามประเภทของระบบปฏิบัติการ
อ่ืนๆและปที่เกดิจุดออน (รูปที่ 5.32) 

 

รูปที่ 5.19 – 5.22 จะเปรียบเทียบจาํนวนจดุออนที่เกิดขึน้บนเซิรฟเวอรของ

ระบบปฏิบัติการตางๆ โดยจะแยกใหเหน็วาแตละประเภทเซิรฟเวอรนัน้ เมื่อทาํงานบน

ระบบปฏิบัติการใดจะมีจํานวนจุดออนที่เกดิขึ้นมากกวากัน  
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The Number of CVE Entries on Servers

0

0

0

5

0

16

2

72

48

49

0

0

0

0

1

6

0

13

0

1

3

3

6

5

2

39

6

101

21

31

0

0

25

1

2

0 20 40 60 80 100 120

  Not Specified OS

  Others 

  Windows

  Linux

  Unix

  Not Specified OS

  Others 

  Windows

  Linux

  Unix

  Not Specified OS

  Others 

  Windows

  Linux

  Unix

  Not Specified OS

  Others 

  Windows

  Linux

  Unix

  Not Specified OS

  Others 

  Windows

  Linux

  Unix

  Not Specified OS

  Others 

  Windows

  Linux

  Unix

  Not Specified OS

  Others 

  Windows

  Linux

  Unix

D
H

C
P

D
at

ab
as

e
C

lu
st

er
C

ha
t

C
ac

he
A

pp
lic

at
io

n
A

C
S

 

รูปที่ 5.19 กราฟเปรียบเทียบจํานวนจุดออนของเซิรฟเวอรบนระบบปฏิบัติการตางๆ#1 
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The Number of CVE Entries on Servers (Cont.)
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รูปที่ 5.20 กราฟเปรียบเทียบจํานวนจุดออนของเซิรฟเวอรบนระบบปฏิบัติการตางๆ#2 
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The Number of CVE Entries on Servers (Cont.)
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รูปที่ 5.21 กราฟเปรียบเทียบจํานวนจุดออนของเซิรฟเวอรบนระบบปฏิบัติการตางๆ#3 
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The Number of CVE Entries on Servers (Cont.)
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รูปที่ 5.22 กราฟเปรียบเทียบจํานวนจุดออนของเซิรฟเวอรบนระบบปฏิบัติการตางๆ#4 
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เมื่อรวมจํานวนจุดออนที่เกดิขึ้นกับเซิรฟเวอรทั้งหมดแลว พบวาจดุออนที่เกิดขึน้นัน้

มักเกิดขึ้นบนระบบปฏิบัติการวินโดวสมากที่สุด คิดเปนรอยละ 40 ของจุดออนทัง้หมด ดังรูปที่ 

5.23 และ 5.24 
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รูปที่ 5.23 กราฟแสดงจํานวนจุดออนบนเซิรฟเวอรของระบบปฏิบัติการตางๆ 
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รูปที่ 5.24 กราฟแสดงอัตราสวนรอยละของจํานวนจุดออนบนเซิรฟเวอรของ
ระบบปฏิบัติการตางๆ 



 

 

78 

รูปที่ 5.25 – 28  แสดงจํานวนจุดออนที่เกิดขึ้นบนระบบปฏิบัติการตางๆ รูป 5.25  

เปนจุดออนทีม่ีผลกระทบตอระบบปฏิบัติการยนูิกซซึง่แยกจํานวนจุดออนออกตาม

ระบบปฏิบัติการยูนกิซประเภทตางๆ ซึง่พบวาจุดออนที่เกิดขึ้นมักเกิดกับยูนกิซของซันโซลาริสมาก

ที่สุดถึง 184 จุดออน รองลงมาคือ เอชพยีูเอกซ และ เอไอเอกซจากไอบีเอ็ม รูปที ่ 5.26 แสดง

จุดออนที่เกิดขึ้นบนเซิรฟเวอรของระบบปฏิบัติการลินุกซ โดยเรทแฮทลินกุซ คือระบบปฏิบัติการ

แพลตฟอรมลินุกซที่มีจาํนวนจุดออนเกิดขึ้นมากที่สุด ในรูป 5.27 จะเปนจุดออนที่เกดิบน

ระบบปฏิบัติการวินโดวส ซึ่งถือไดวาเปนระบบปฏิบัติการที่พบจุดออนไดมากที่สุด สวน

ระบบปฏิบัติการวินโดวสทีม่จีุดออนมากทีสุ่ด ไดแก วินโดวสเอ็นที สุดทาย คือรูปที่ 5.28 เปนกราฟ

แสดงจุดออนที่เกิดขึ้นกับระบบปฏิบัติการอื่นๆ และที่ไมมีการระบุไวในรายการอางอิง 
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รูปที่ 5.25 กราฟแสดงจํานวนจุดออนบนเซิรฟเวอรของระบบปฏิบัติการยูนกิซ 
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รูปที่ 5.26 กราฟแสดงจํานวนจุดออนบนเซิรฟเวอรของระบบปฏิบัติการลินกุซ 
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รูปที่ 5.27 กราฟแสดงจํานวนจุดออนบนเซิรฟเวอรของระบบปฏิบัติการวินโดวส 
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รูปที่ 5.28 กราฟแสดงจํานวนจุดออนบนเซิรฟเวอรของระบบปฏิบัติการอ่ืนๆและที่ไมมี
การระบไุวในรายการอางอิง 

รูปที่ 5.29 – 5.32 จะแสดงรายการจุดออนที่เกิดขึ้นบนเซิรฟเวอรของระบบปฏิบัติการ

เชนเดียวกนักบัรูปที่ 5.25 – 5.28 แตจะแสดงรายละเอยีดการเกิดจุดออนที่เกิดขึ้นในแตละป ตั้งแต

ป 1999 – 2004 
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The Number of Vulnerabilities on Unix Platforms
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รูปที่ 5.29 กราฟแสดงจํานวนจุดออนบนเซิรฟเวอรแยกตามประเภทของระบบปฏิบัติการ
ยูนิกซและปที่เกิดจุดออน 
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The Number of Vulnerabilities on Linux Platforms
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รูปที่ 5.30 กราฟแสดงจํานวนจุดออนบนเซิรฟเวอรแยกตามประเภทของระบบปฏิบัติการ
ลินุกซและปที่เกิดจุดออน 
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The Number of Vulnerabilities on Windows Platforms
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รูปที่ 5.31 กราฟแสดงจํานวนจุดออนบนเซิรฟเวอรแยกตามประเภทของระบบปฏิบัติการ
วินโดวสและปที่เกิดจุดออน 
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The Number of Vulnerabilities on Others Platforms
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รูปที่ 5.32 กราฟแสดงจํานวนจุดออนบนเซิรฟเวอรแยกตามประเภทของระบบปฏิบัติการ
อ่ืนๆและปทีเ่กิดจุดออน 
 

5.2.4 ประเมนิและเปรยีบเทียบความเปราะบางตอการโจมตีบนเซิรฟเวอรของ
ระบบปฏิบัติการประเภทตางๆ 

เมื่อทราบแลววาจุดออนที่เกดิขึ้นบนเซิรฟเวอรนั้นมักจะมีลักษณะและตําแหนงทีเ่กิด

จุดออนเปนอยางไร รวมถงึลักษณะความเสียหายและความเปราะบางตางๆที่มีอยู ในสวนนี้จะ

แสดงใหเหน็ถงึความเปราะบางของเซิรฟเวอรที่ทาํงานบนระบบปฏิบัติการตางๆ วาถาหากตองการ

เลือกใชเซิรฟเวอรเพื่อใหบริการแกผูใชงานแลวควรจะเลือกใชเซิรฟเวอรที่ทํางานบน
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ระบบปฏิบัติการใดจึงจะแข็งแรงนาเชื่อถอื และระบบปฏิบัติการใดจะมีความเปราะบางสามารถ

ถูกโจมตีจากผูไมหวงัดีไดมากนอยกวากนั 

ในการประเมนิและเปรียบเทียบความเปราะบางตอการโจมตีบนเซิรฟเวอรของ

ระบบปฏิบัติการประเภทตางๆนี ้ จะเปรยีบเทยีบเพื่อแสดงใหเห็นวาเซิรฟเวอรตางๆเมื่อทํางานบน

ระบบปฏิบัติการใดจะมีความเปราะบางตอการถูกโจมต ีและมีโอกาสเสี่ยงตอความเสียหายไดมาก

นอยกวากัน โดยจะแสดงในรูปแบบของกราฟซึง่ประกอบไปดวยกราฟตางๆดังตอไปนี ้

1. กราฟเปรียบเทียบคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการตางๆ 

(รูปที่ 5.33 - 5.36) 

2. กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการประเภท
ตางๆ (รูปที ่5.37) 

3. กราฟแสดงอัตราสวนรอยละของความเปราะบางของเซิรฟเวอรบน
ระบบปฏิบัติการประเภทตางๆ (รูปที่ 5.38) 

4. กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการยนูิกซ (รูปที่ 
5.39) 

5. กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการลินุกซ (รูปที่ 
5.40) 

6. กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการวนิโดวส 
(รูปที่ 5.41) 

7. กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการอื่นๆและที่
ไมมีการระบุไวในรายการอางอิง (รูปที ่5.42) 

8. กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการยนูิกซแยก
ตามปที่เกิดจดุออน (รูปที่ 5.43) 

9. กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการลินุกซแยก
ตามปที่เกิดจดุออน (รูปที่ 5.44) 
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10. กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการวนิโดวส
แยกตามปที่เกิดจุดออน (รูปที่ 5.45) 

11. กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการอื่นๆแยก
ตามปที่เกิดจดุออน (รูปที่ 5.46) 

รูปที่ 5.33 – 5.36 แสดงการเปรียบเทียบคะแนนความเปราะบางของแตละเซิรฟเวอร

แยกตามระบบปฏิบัติการตางๆ 
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The Number of Vulnerability Weighting Scores on Servers 

0
0
0

10
0

39.5
3.5

156.5
116.25

102.5
0
0
0
0
2

10.5
0

36.5
0
2
6.5
9.5

22.5
9.75

5.25
83.75

11
246.5

49.25
83

0
0

61
1.5

8.25

0 50 100 150 200 250 300

  Not Specified OS
  Others 

  Windows
  Linux
  Unix

  Not Specified OS
  Others 

  Windows
  Linux
  Unix

  Not Specified OS
  Others 

  Windows
  Linux
  Unix

  Not Specified OS
  Others 

  Windows
  Linux
  Unix

  Not Specified OS
  Others 

  Windows
  Linux
  Unix

  Not Specified OS
  Others 

  Windows
  Linux
  Unix

  Not Specified OS
  Others 

  Windows
  Linux
  Unix

D
H

C
P

D
at

ab
as

e
C

lu
st

er
C

ha
t

C
ac

he
A

pp
lic

at
io

n
A

C
S

 

รูปที่ 5.33 กราฟเปรียบเทียบคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการ
ตางๆ#1 
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The Number of Vulnerability Weighting Scores on Servers (Cont.) 
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รูปที่ 5.34 กราฟเปรียบเทียบคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการ
ตางๆ#2 
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The Number of Vulnerability Weighting Scores on Servers (Cont.) 
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รูปที่ 5.35 กราฟเปรียบเทียบคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการ
ตางๆ#3 
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The Number of Vulnerability Weighting Scores on Servers (Cont.) 
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รูปที่ 5.36 กราฟเปรียบเทียบคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการ
ตางๆ#4 
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ในตาราง 5.10 จะแสดงคะแนนความเปราะบางที่เกิดขึ้นของเซิรฟเวอรบน

ระบบปฏิบัติการตางๆ โดยแยกตามลักษณะความเสยีหายที่เกิดขึ้น เมื่อนําขอมูลดังกลาวมาสราง

เปนกราฟเผื่อใหเหน็ผลทีช่ัดเจนยิง่ขึ้น จะพบไดผลวาเซริฟเวอรทีท่ํางานบนระบบปฏิบัติการยูนิกซ 

ลินุกซ และวินโดวส เปนระบบปฏิบัติการที่มีความเปราะบางสูง โดยเซิรฟเวอรที่ทาํงานบน

ระบบปฏิบัติการวินโดวสมีความเปราะบางมากที่สุด โดยคิดเปนอตัราสวนรอยละ 42.89 ในขณะที่

เซิรฟเวอรทีท่าํงานบนระบบปฏิบัติการยูนกิสและลินุกซมีความเปราะบางใกลเคยีงกันคือ รอยละ 

22.25 และ 22.41 ซึ่งระบบปฏิบัติการทั้งสามมีอัตราสวนความเปราะบางมากถงึรอยละ 87.55 

ของคะแนนความเปราะบางทัง้หมด ดังจะเหน็ไดในรูปที่ 5.37 และ 5.38  

 

Total Vulnerabililty Weighting Scores on Operating System Platforms
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รูปที่ 5.37 กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการประเภท
ตางๆ 
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รูปที่ 5.38 กราฟแสดงอัตราสวนรอยละของความเปราะบางของเซิรฟเวอรบน
ระบบปฏิบัติการประเภทตางๆ  
 
 หากเราพจิารณาคะแนนความเปราะบางที่ไดโดยแยกพจิารณาความเปราะบางทีม่ีของ

ระบบปฏิบัติการประเภทตางๆ ก็จะไดผลดังนี ้ โดยเซิรฟเวอรทีท่าํงานระบบปฏิบัติการยนูิกซ ซนั

โซลาริส จะมคีวามเปราะบางตอการโจมตีมากที่สุด ในขณะที่ถาเซิรฟเวอรนัน้ใชระบบปฏิบัติการ 

ลินุกซ เรทแฮทลินกุซ จะมคีวามเปราะบางมากที่สดุ แตหาใชเซิรฟเวอรโดยใชระบบปฏิบัติการของ

คายไมโครซอฟต วนิโดวสเอ็นทีซึง่เปนที่นยิมใชกนัอยางแพรหลาย กลับเปนระบบปฏิบัติการ

วินโดวสที่มีความเปราะบางตอการโจมตีมากที่สุด ในรูป 5.39 – 5.42 จะแสดงการเปรียบเทียบ

คะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการแตละชนิดดังที่กลาวมาแลวขางตน 

 

 

 

 

 

 

 

 

 

 



491 233 601 379.25 1704.25
  Solaris  128 38 137 75.5 378.5
  SunOS  10 2 7 7.5 26.5
  AIX  66 32 91 52.75 241.75
  HP-UX  80 25 115 58 278
  IRIX  50 18 54 41.25 163.25
  SCO Unix  22 5 27 23.5 77.5
  DG/UX  19 6 27 24.5 76.5
  FreeBSD  25 33 58 37.75 153.75
  OpenBSD  13 11 9 10 43
  NetBSD  15 12 17 9 53
  Not Specified  63 51 59 39.5 212.5

367 378 606 365.5 1716.5
  Red Hat  82 70 111 71.25 334.25
  S.U.S.E Linux  44 42 56 33.75 175.75
  Linux Kernel  19 11 28 11.75 69.75
  Debian Linux  35 43 74 49.75 201.75
  Mandrake Linux  32 48 79 41 200
  Caldera OpenLinux  31 37 58 37.5 163.5
  Conectiva Linux  23 29 64 24 140
  Turbo Linux  4 10 12 11.25 37.25
  Trustix Secure Linux  16 19 36 13.25 84.25
  Slackware Linux  9 7 20 11.75 47.75
  Not Specified  72 62 68 60.25 262.25

911 644 1263 467.5 3285.5
  Win95  109 40 125 38.5 312.5
  Win98  125 49 128 39.75 341.75
  WinNT  249 129 342 101 821
  WinNT4.0 Server  8 14 20 9.75 51.75
  WinNT4.0 Workstation  5 14 20 9 48
  WinNT4.0 Enterprise Server  8 14 18 9.75 49.75
  WinNT4.0 Terminal Server  5 14 19 9 47
  Win2000  115 62 174 72.25 423.25
  Win2000 Professional  99 61 88 27.5 275.5
  Win2000 Server  20 37 43 15 115
  Win2000 Terminal Services  1 3 8 2.25 14.25
  Win2000 Advanced Server  20 37 39 15.75 111.75
  Win2000 Data Center Server  15 37 29 13 94
  Win2003 Server  44 27 53 32.25 156.25
  WinXP  36 48 75 38.75 197.75
  Not Specified  52 58 82 34 226

  OS2    OS2Warp  7 3 13 8.25 31.25

  Novell    Netware  4 8 14 10.75 36.75

  MacOS    MacOS  29 27 42 23.5 121.5

  CISCO    IOS  0 8 11 8.25 27.25

  CacheOS    CacheOS  2 0 0 0 2

276 173 184 102.25 735.25

2087 1474 2734 1365.25 7660.25

ตารางที่ 5.10 ตารางคะแนนความเปราะบางของเซิรฟเวอรเมื่อเทียบระบบปฏิบัติการและ

ลักษณะความเสียหายที่เกิดขึ้น

  Unix

  Linux

  Total Number of Weighting Scores  

  Windows

  Not Specified  

  Server : All Servers The Number of CVE Entries : 1252

System 
Compromise

Platform Operting System

Loss Type

1999 - 2004

Confidentiality Integrity Availability Sum
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Total Vulnerability Weighting Scores on Unix Platforms

378.5

26.5
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รูปที่ 5.39 กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการยนูิกซ 

 
 

Total Vulnerability Weighting Scores on Linux Platforms
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  Linux Kernel  
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  Trustix Secure Linux  

  Slackware Linux  

  Not Specified  

 
 

รูปที่ 5.40 กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการลินุกซ 
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Total Vulnerability Weigting Scores on Windows Platforms
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  WinNT  
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  WinNT4.0 Workstation  
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  Win2000 Terminal Services  

  Win2000 Advanced Server  

  Win2000 Data Center Server  

  Win2003 Server  

  WinXP  

  Not Specified  

 
รูปที่ 5.41 กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการวินโดวส 

 
 

Total Vulnerability Weighting Scores on Others Platforms

31.25 36.75

121.5

27.25 2

735.25

0
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400
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  OS2Warp  

  Novell  (Netware)

  MacOS  
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  CacheOS  

  Not Specified  

 
รูปที่ 5.42 กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการอื่นๆ
และที่ไมมกีารระบุไวในรายการอางอิง 
 

ในรูป 5.43 – 5.46 จะแสดงคะแนนความเปราะบางของระบบปฏิบัติการตางๆ ในแต

ละป เพื่อใหสามารถเปรียบเทียบขอมูลไดอยางชัดเจนมากยิง่ขึ้น 
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The Number of Vulnerability Weighting Scores on Unix Platforms
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รูปที่ 5.43 กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการยนูิกซ
แยกตามปทีเ่กิดจุดออน 
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The Number of Vulnerability Weighting Scores on Linux Platforms
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รูปที่ 5.44 กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการลินุกซ
แยกตามปทีเ่กิดจุดออน 
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The Number of Vulnerability Weighting Scores on Windows Platforms
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รูปที่ 5.45 กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการวินโดวส
แยกตามปทีเ่กิดจุดออน 
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The Number of Vulnerability Weighting Scores on Others OS Platforms
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รูปที่ 5.46 กราฟแสดงคะแนนความเปราะบางของเซิรฟเวอรบนระบบปฏิบัติการอื่นๆ
แยกตามปทีเ่กิดจุดออน 
 



 

 

99 

ในบทที่ 5 ที่ผานมา เปนผลของการดําเนนิการวิจัย โดยผลที่ไดทาํใหเห็นแนวโนมของ

การเกิดจุดออนและจากการจัดกลุมของจดุออนทําใหเหน็ลักษณะของจุดออนที่มกัจะเกิดขึ้นใน

ระบบคอมพิวเตอร ตําแหนงทีม่ักจะเกดิจุดออน ลักษณะความเสยีหายที่เกิดขึ้น และ

ระบบปฏิบัติการที่ไดรับผลกระทบจากจุดออน อีกทัง้ผลคะแนนความเปราะบางทีไ่ดทําใหทราบถึง

ความเปราะบางตอการโจมตีบนเซิรฟเวอรและบนระบบปฏิบัติการประเภทตางๆ ในบทที่ 6 จะทํา

การสรุปผลการการวิจัยที่ได พรอมทัง้เสนอขอเสนอแนะบางประการทีม่ีความสมัพนัธเกี่ยวของกับ

งานวิจยันี้ตอไป  



บทที่ 6 

สรุปผลการวิจัยและขอเสนอแนะ 
 

จากการวิเคราะหจุดออนที่เกดิขึ้นและความเปราะบางจากขอมูลจุดออนที่มีอยูบน

เซิรฟเวอรประเภทตางๆโดยแยกการวิเคราะหออกตามระบบปฏิบัติการ ทาํใหสามารถสรุป

ผลการวิจยัไดดังตอไปนี้ 

 
6.1 สรุปผลการวิจยั 

1. เซิรฟเวอรกลุมทีพ่บวามจีุดออนมากทีสุ่ดไดแก เว็บแอพพลิเคชนัเซิรฟเวอร,   เว็บ

เซิรฟเวอร, เมลเซิรฟเวอร, แอพพลิเคชนัเซิรฟเวอร, เอฟทพีีเซิรฟเวอร, ดาตาเบสเซิรฟเวอร และ

พรอกซี่เซิรฟเวอร เนื่องจากเซิรฟเวอรกลุมนี้เปนกลุมที่รองรับการใหบริการแกผูใชเปนจํานวนมาก 

สามารถเขาถงึไดโดยงายโดยผานชองทางอินเตอรเน็ต ที่เปรียบเสมือนกับที่สาธารณะที่เปนที่รูจกั

ของบุคคลทั่วไปรวมทัง้ผูที่ไมหวงัดีตอระบบ ซึ่งทําใหผูที่ไมหวังดีตอระบบสามารถหาชองทางใน

การโจมตีเซิรฟเวอรดังกลาวไดงาย ไมวาผูที่ไมหวังดีตอระบบนั้นจะอยูที่ใดในโลกก็ตาม อีกทั้งการ

โจมตียังเซิรฟเวอรในกลุมดังกลาวยังจะสงผลกระทบตอการใหบริการและการทาํงานของผูใชงาน

เปนจํานวนมากไดอีกดวย  

2. ความสมัพนัธระหวางจาํนวนจุดออนทีเ่กิดขึ้นและคะแนนความเปราะบางไมไดเปน

ความสัมพันธแบบแปรผันตรงตอกัน ซึ่งหมายความวาเซิรฟเวอรที่มีปริมาณจุดออนเปนจาํนวน

นอยอาจมีโอกาสเสี่ยงหรือความเปราะบางตอการโจมตมีากกวาเซิรฟเวอรที่มีปริมาณจุดออนเปน

จํานวนมากกวาได เชน เอฟทพีีเซิรฟเวอร มีปริมาณจดุออนนอยกวาแอพพลิเคชนัเซิรฟเวอร แต

กลับมีความเปราะบางตอการโจมตีมากกวา 

3. ประเภทของจุดออนที่พบมากที่สุดและเปนชองทางทีส่ําคัญสําหรับผูไมหวงัดีตอ 

ระบบในการใชในการโจมตไีดแก จุดออนที่เกิดจากความผิดพลาดในการตรวจสอบขอมูลนําเขา  

4. จุดที่มักพบจุดออนเกิดขึ้น   ไดแก   สวนโปรแกรมสนับสนนุการทํางานของระบบ 

ปฏิบัติการ แตก็ยังไมสามารถชี้ชัดลงไปไดวาจุดออนทีม่ีลักษณะเปนอยางไรจึงควรจะถูกจัดใหอยู

ในกลุมของสวนโปรแกรมสนบัสนุนการทาํงานของระบบปฏิบัติการนี้ เนื่องจากงานวจิัยนี้ไดจัดรวม

เอาจุดออนที่ไมเขาขายวาเปนจุดออนที่เกดิขึ้นยังจุดที่เกดิจุดออนอื่นใด ไดแก สวนการเริ่มตน

ระบบ, สวนการจัดการหนวยความจํา, สวนการจัดการการประมวลผล, สวนการจดัการอปุกรณ, 

สวนการจัดการแฟมขอมูล, สวนการพิสูจนตัวจริง นํามาจัดรวมอยูในสวนโปรแกรมสนับสนุนการ

ทํางานของระบบปฏิบัติการนี้ โดยถือวาจดุออนที่ถกูจัดอยูในสวนนีจ้ะมีความแตกตางกับจุดออนที่
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เกิดขึ้นที่สวนโปรแกรมประยุกต คือ จุดออนที่ถกูจัดอยูในสวนโปรแกรมสนับสนุนการทาํงานของ

ระบบปฏิบัติการนี้มักจะเปนจุดออนที่เกิดขึ้นกับโปรแกรมหรือซอฟตแวรจําพวกที่มอีงคประกอบที่

มีเอกสิทธิ์สูง และมักไดรับสิทธิ์พเิศษบางประการจากระบบปฏิบัติการ ทําใหสันนษิฐานไดวาผูไม

หวงัดีตอระบบมักจะโจมตีมายงัจุดดังกลาวเนื่องจากหากผูโจมตีสามารถเจาะระบบเขามาในจุด

ดังกลาวไดแลวนัน้ ก็อาจะทําใหผูโจมตีสามารถใชสทิธิพ์ิเศษของโปรแกรมนั้น ในการสรางความ

เสียหายหรือลวงละเมิดระบบในสวนอื่นๆตอไปได ซึง่ผูทีจ่ะนาํขอมูลจดุออนที่เกิดขึน้ในสวน

โปรแกรมสนับสนุนการทาํงานของระบบปฏิบัติการนี้ไปใช อาจจําเปนจะตองคนหาขอมลู

รายละเอียดเพิ่มเติมมากกวาขอมูลจุดออนที่ผานการจัดกลุมคราวๆในงานวิจัยนี ้

5. เมื่อเทียบความเปราะบางตอการโจมตขีองเซิรฟเวอรโดยพิจารณาจากระบบปฏบิัติ 

การตางๆ จะสรุปไดวา เซิรฟเวอรทีท่าํงานอยูบนระบบปฏิบัติการวินโดวสจะมีปริมาณจุดออนและ

ความเปราะบางสงูที่สุด อันจะมีผลทําใหมีโอกาสในการถูกโจมตีจากผูไมหวงัดีตอระบบมากที่สดุ

เชนกนั โดยแพลตฟอรมทีพ่บวามีจุดออนมากที่สุดไดแก วนิโดวสเอ็นที ซึง่เปนระบบปฏิบัติการที่มี

ผูนิยมใชงาน และเปนระบบปฏิบัติการที่ออกแบบมาสําหรับเซิรฟเวอรที่ใหบริการแกผูใชงานเปน

ปริมาณมากๆ ทั้งนี้เนื่องจากระบบปฏิบัติการวนิโดวสเปนระบบ  ปฏิบัติการที่ไดรับความนิยมแก

ผูใชเปนจํานวนมาก ดงันั้นระบบปฏิบตัิการวินโดวสจึงนาจะเปนระบบปฏิบัติการที่ผูไมหวงัดีตอ

ระบบมักจะทาํการเจาะระบบหรือหาชองทางในการโจมตี เพราะสามารถหาขอมูลเพื่อใชในการ

โจมตีไดงายและสามารถสรางความเสยีหายใหแกผูใชจาํนวนมากไดเชนกนั แตเมื่อคํานวณเปน

คะแนนความเปราะบางกลับพบวาแพลตฟอรมของระบบปฏิบัติการที่มคีะแนนความเปราะบาง

มากที่สุดไดแก ระบบปฏิบตัิการในตระกลูวินโดวส 2000 

6. สําหรับระบบปฏิบัติการประเภทอื่นๆทีสํ่าคัญ ไดแก ระบบปฏิบตัิการยูนกิซและ

ระบบปฏิบัติการลินุกซ จากผลงานวจิัยพบวา ในระบบปฏิบัติการยูนิกซ แพลตฟอรมที่พบวามี

จุดออนและความเปราะบางมากที่สุด ไดแก ระบบปฏิบัติการยูนกิซในตระกูลโซลาริส และลินุกซ

เรดแฮท คือแพลตฟอรมทีพ่บวามีจุดออนและความเปราะบางมากที่สดุในระบบปฏิบัติการลินุกซ   

7. ผลที่ไดในงานวิจยันี้เปนผลที่ไดจากจดุออนที่เกิดขึน้ในป 1999 – 2004  ดังนั้น

จํานวนจุดออนที่เกิดขึ้นหรือคะแนนความเปราะบางที่ได จึงเปนคะแนนที่สะสมจากระยะเวลา

ทั้งสิน้ 6 ป ซึ่งหากพิจารณาจากผลที่ได บางเซิรฟเวอรหรือบางระบบปฏิบัติการที่ไดรับผลกระทบ 

อาจจะมีจาํนวนจุดออน หรือคะแนนความเปราะบางที่สูงกวาเซิรฟเวอรหรือระบบปฏิบัติการอื่น 

แตหากมองดจูุดออนที่เกิดในปหลงัๆเชน 2003 – 2004 จะพบวาเซิรฟเวอรที่มปีริมาณจุดออน

ตางกนันี้อาจมีปริมาณจุดออนที่เกิดขึ้นใกลเคียงกนัหรืออาจไมมีเลยกไ็ด  
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6.2 ขอเสนอแนะ 
จากผลการวิจยัรวมทัง้สรุปผลที่ได มีขอแนะนําบางประการดังนี ้

1. ผลจากงานวิจยัที่ไดสรุปผลออกมาในรูปแบบของกราฟตางๆ ในงานวิจัยนี้เปน

เพียงการวิเคราะหมุมมองเพยีงสวนหนึง่ของขอมูลที่จัดเกบ็ไวเทานัน้ หากตองการวเิคราะหขอมูล

ใหมีความแมนยํามากยิ่งขึน้ อาจจะจาํเปนตองอาศยัมุมมองการวเิคราะหขอมูลในมุมมองอ่ืนๆที่

แตกตางจากในงานวิจัยนี้รวมดวยเพื่อใหเห็นลกัษณะการเกิดจุดออนที่ชัดเจนมากยิง่ขึ้น 

2. การพิจารณาเลือกใชเซิรฟเวอรในองคกร การวิเคราะหขอมูลจากจาํนวนจุดออน

หรือคะแนนความเปราะบางที่ไดเพยีงอยางเดียวอาจจะไมเพียงพอ เพราะผลลพัธที่ไดอาจจะไมใช

ทางเลือกหรือคําตอบที่ดีที่สดุก็เปนไดหากผูที่ทาํการวิเคราะหนั้นขาดความรูหรือประสบการณที่

มากพอ ดังนัน้หากมีผูที่มีความรูความสามารถหรือผูทีม่ีประสบการณความชาํนาญ ชวยในการ

วิเคราะหขอมลูก็จะยิง่ชวยใหสามารถวเิคราะหขอมูลที่เปนทางเลือกทีด่ีที่สุดไดมากยิ่งขึ้น 

3. ติดตามผลของจุดออนตามรายการซีวีอีที่เกิดขึ้นในป ค.ศ. 2005 

4. ลดการคํานวณความเปราะบางลงใหเหลอืแตเพียงปทายๆเพื่อเปรียบเทียบและ
เปนการใหโอกาสกับแพลตฟอรมที่มกีารปรับปรุงแกไขตัวเอง หรืออาจจะมกีารใหคาถวงน้าํหนกัที่

มากขึ้นสาํหรับจุดออนที่เกดิขึ้นในปทายๆ 

5. มีรายการจุดออนอยูเปนจํานวนมากเชนกนัที่ไมสามารถระบุไดวา จุดออน

รายการนั้นๆสงผลกระทบตอระบบปฏิบัติการบนแพลตฟอรมอะไร หรือสงผลกระทบตอระบบ 

ปฏิบัติการใดบาง ซึง่หากสามารถศึกษาหรือคนควาเพิ่มเติมจนทาํใหสามารถระบถุึงประเภทของ

ระบบปฏิบัติการหรือแพลตฟอรมที่ไดรับผลกระทบจากรายการจุดออนที่เกิดขึ้นในกลุมนี้ได กจ็ะ

ชวยทําใหจุดออนที่จัดอยูในกลุมนี้มจีํานวนลดลง และทําใหไดขอมูลระบบปฏิบัติการที่ไดรับ

ผลกระทบจากจุดออนนัน้ๆมากขึ้น สามารถนาํผลที่ไดไปวิเคราะหและประเมินผลไดอยางถกูตอง

มากยิง่ขึ้น 

6. แนวโนมของการเกิดจุดออนในรายการซีวอีีมีแนวโนมทีล่ดลง โดยเฉพาะในป 

2003 – 2004 มีจํานวนลดลงเปนอยางมาก แตถาดจูํานวนจุดออนที่เกิดขึ้นในรายการแคนดิเดด 

ของซีวีอีเวอรชัน่ลาสุดคือ 20040901 ซึ่งมีรายการจุดออนอยูทัง้หมด 12,505 รายการ พบวา

รายการจุดออนที่ปรากฏในรายการแคนดิเดคกลับไมไดมีจํานวนลดลงตามจาํนวนรายการจุดออน

ที่ปรากฏอยูในรายการซีวีอี ดังนั้นจงึยังไมอาจะปกใจเชื่อไดวาจํานวนจุดออนทีเ่กิดขึ้นในระบบ

คอมพิวเตอรมจีํานวนลดลง ซึ่งอาจจะตองมีการศึกษาหาสาเหตุเพิ่มเติมตอไปวาทาํไมจํานวน

จุดออนที่ปรากฏในรายการซีวีอีของปหลงัๆ เชน ป 2003 และป 2004 ถึงไดมีจํานวนลดลงอยาง

มาก และในการวิเคราะหจดุออนที่เกิดขึน้ในระบบคอมพิวเตอรโดยใชขอมูลจุดออนที่ปรากฏอยูใน

รายการซวีีอีเพียงอยางเดียวอาจจะทาํใหเห็นภาพที่ไมชดัเจนตอการวิเคราะหขอมูล จึงอาจจําเปน
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ที่จะตองมีการวิเคราะหขอมลูโดยใชขอมูลจุดออนที่ปรากฏในรายการแคดิเดดรวมดวย ซึ่งก็จะทาํ

ใหสามารถเหน็แนวโนมของการเกิดจุดออนในภาพรวมไดอยางชัดเจนมากยิง่ขึ้น 

 
6.3 งานวิจัยในอนาคต 

1. การเปรียบเทียบจุดออนตอการโจมตีโดยมุงเนนที่ตัวระบบปฏิบัติการตางๆ 

2. การเปรียบเทียบและประเมินจุดออนที่เกิดขึ้นกับโปรแกรมสําหรับเครื่องลูกขาย

(Client Software)และเครื่องแมขาย(Server Software) 

3. การเปรียบเทียบจุดออนและการประเมนิความสามารถในการปองกนัจุดออนของ

ระบบปฏิบัติการวินโดวสในเชิงลึก 
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