
ก ฎ ห ม า ย แ ล ะ ม า ต ร ก า ร ร ัก ษ า ค ว า ม ป ล อ ด ภ ัย ข อ ง ข ้อ ม ูล ใ น ป ร ะ เ ท ศ ไ ท ย

5.1 ประมวลกฎหมายอาญา

เป็นท่ีทราบกันโดยท่ัวไปแล้วว่าระบบกฎหมายของประเทศไทย เป็นระบบท่ีใช้ประมวล 
กฎหมาย ในอดีตใช้กฎหมายลักษณะอาญา ต่อมาไต้มีการยกเลิกและบัญญัติประมวลกฎหมาย 
อาญามาบังคับใช้แทนต้ังแต่วันท่ี 1 มกราคม 2500 เป็นต้นมา โดยประมวลกฎหมายอาญาถูก 
บัญญัติข้ึนเพ่ีอใช้ดำเนินการกับการกระทำท่ีเป็นปฏิปักษ์ต่อลังคม ซ่ึงเป็นกฎหมายท่ีเพ่งเล็งต่อการ 
กระทำต่าง  ๆ เซ่น การลักทรัพย์ การกระทำความเสียหายต่อทรัพย์ และการกระทำความเสียหาย 
ต่อบุคคล ปกติแล้วกฎหมายมักจะไม่ได้บัญญัติความผิดเฉพาะ ในส่วนของเคร่ืองมือท่ีใช้ในการ 
กระทำความผิดทางอาญา หรอไม่ไต้บัญญัติคุ้มครองเฉพาะในส่วนของเหย่ือในการกระทำความ 
ผิดทางอาญา อีกท่ังไม่มืกฎหมาย ท ี่ม ืเน้ือหามุ่งไปย ัง เฉพาะส่วนท่ีเก่ียวช้องกับเคร่ืองมือท่ีใช ้ในการ 
กระทำความผิด และไม่มืกฎหมายบัญญัติเอาไว้เพ่ีอกล่าวถึงการกระทำผิดท่ีเป็นการลักข้อมูลทาง 
ธุรกิจซ่ึงเก็บไว้ในคอมพิวเตอร์(วีระพงษ์บุญโญภาส, 2540 : 158)

แน่นอนว่าหน่วยงานที่เป็นผู้สร้างกฎหมายและบังคับใช้กฎหมาย ย่อมเล็งเห็นถึงความ 
จำเป็นที่จะต้องมีการบัญญัติกฎหมายว่าด้วยอาชญากรรมคอมพิวเตอร์มาใช้บังคับ แต่สิ่งที่ไม่
สามารถหลีกเลี่ยงได้ก็คือปัญหาพื้นฐานของกฎหมายว่าด้วยอาชญากรรมคอมพิวเตอร์ อันเกิดจาก 
กฎหมายอาญาที่ใช ้บ ังค ับอยู่ ในส่วนของการคุ้มครองความเสียหายต่อทรัพย์มุ่งเน้นที่จะคุ้มครอง 
ทรัพย์ที่มืรูปร่าง (Corporeal Object) โดยมิไต้มุ่งเน้นที่จะคุ้มครองข้อมูลอันเป็นวัตถุที่ไม่มืรูปร่าง 
(Incorporeal Object) ซึงรวมถึงคลืนแม่เหล็กไพ่ฟ้า (Electromagnetic Impulse) ในขณะทีลังคม 
มีการเปลี่ยนแปลงจากยุคอุตสาหกรรมเช้าลู่ยุคเทคโนโลยีสารสนเทศ การเพิ่มคุณค่าของข้อมูลเซ่น 
เดียวกับการเพิ่มความสำคัญของเทคโนโลยีสารลนเทค ส่งผลให้กฎหมายอาญาต้องมีการเปลี่ยน  
แปลงรูปแบบ (Change of Paradegma) จากเดิมที่เน้นเรื่องการคุ้มครองทรัพย์ที่มีรูปร่างไปลู่
การคุ้มครองสิ่งที่ไม่มีรูปร่าง (ศูนย์เทคโนโลยีอิเล็กทรอนิกลัและคอมพิวเตอร์แห่งชาติ, 2541 : 19) 
นอกจากปัญหาพื้นฐานแล้ว ยังมีอีกปัญหาหนึ่งซึ่งดูเหมือนจะมีความสำคัญอย่างที่ลุดสำหรับการ
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บัญญัติกฎหมายดังกล่าว ก็คือขอบเขตท่ีแท้จ่ริงของการกระทำผิดทางอาญาเก่ียวกบคอมพิวเตอร์ 
น้ันเป็นสิงท่ีเป็นไปไม่ได้ท่ีจะมาดัดสินกัน ท้ังน้ีก็เน่ืองด้วยเหตุผลหลัก 2 ประการ คือ

1. เหย่ือของอาชญากรรมน้ันยังไม่กล้าท่ีจะแจ้งความในอาชญากรรมดังกล่าว ท้ังน้ี 
เพราะกลัวต่อการท่ีจะตกเป็นเป้าสายตาและถูกวิพากษ์วิจารณ์จากสาธารณชน ตลอดจนการเกรง 
ท่ีจะต้องเปิดเผยถึงความไม่แน่นอนของระบบคอมพิวเตอร์ของตน

2. พนักงานอัยการก็ลังเลท่ีจะดำเนินคดี และศาลก็คงไม่แน่ไจท่ีจะพิพากษาตัดสิน 
เน่ืองจากท้ังลองกลุ่มต่างไม่เข้าไจถึงเทคโนโลยีสารสนเทศ และยังมีความลำบากท่ีจะค้นหาความ 
เสียหายต่อสาธารณชนอันเกิดจากการกระทำดังกล่าว (วีระพงษ์บุญโญภาล, 2540 : 158-159)

5.1.1 ความหมายคำว่า “ทรัพย์’’
เม ื่อครั้งยังใช้กฎหมายลักษณะอาญาอยู่น ั้น กฎหมายดังกล่าวมีการบัญญัติบท

นิยามคำว่า "ทรัพย์', ไว้ในมาตรา 6 (10) ว่า ทรัพย์นั้น ท่านหมายความว่า บรรดาสิ่งของอันบุคคล 
ลามารถมีกรรมสิทธิ้หรือถืออำนาจเป็นเจ้าของได้ เป็นต้นว่าเงินตราและบรรดาสิ่งของอันพึงเคลื่อน 
จากที่ได้ก็ดี และเคลื่อนจากที่มิได้ก็ดี ท่านก็นับว่าเป็นทรัพย์อันกล่าวมาในข้อนี้ ดังนั้นการวินิจฉัย 
ว่าอะไรเป็นทรัพย์ตามกฎหมายลักษณะอาญาจึงต้องเป็นไปตามบทนิยามดังกล่าว แต่เมื่อมีการ
แก้ไขประมวลกฎหมายอาญา มีผู้เสนอว่ากระแสไฟฟ้าหรือพลังงานตามธรรมชาติอื่นๆ ไม่ใช่สิ่ง 
ชอง จึงควรแก้ไขบทนิยามคำว่าทรัพย์ไห้รวมถึงกระแสไฟฟ้าหรือพลังงานตามธรรมชาติอื่นๆ ด้วย 
หรือมิฉะนั้นก็ดัดบทนิยามคำว่าทรัพย์ออก และแก้ไขมาตราอื่นๆ ที่ใช้คำว่าทรัพย์โดยใช้คำว่า
ทรัพย์สินแทน เพราะจะได้มีความหมายรวมไปถึงสิ่งที่ไม่มีรูปร่าง ซึ่งอาจมีราคาและอาจถือเอาได้ 
ด้วย แต่ข้อเสนอที่ว่าให้ใช้คำว่าทรัพย์สินแทนคำว่าทรัพย์มีผู้ไม่เห็นด้วย เพราะจะรวมความไปถึง 
ลิฃสิทธิ้หรือสิทธิในเครื่องหมายการค้า อันทำให้การล่วงละเมิดสิทธิดังกล่าวกลายเป็นความผิด
ตามประมวลกฎหมายอาญาไปด้วย ในที่สุดที่ประชุมของคณะอนุกรรมการแก้ไขประมวลกฎหมาย 
อาญาก็เห ็นว่า ควรจะมีการค้นคว้าและคืกษๆจากตัวบทบัญญัติประมวลกฎหมายอาญาของ
ต่างประเทศ ซึ่งปรากฎผลดังนี้

1. ประมวลกฎหมายอาญาของประเทศอิตาลี ณ่ีป่น สวิตเซอร์แลนด์ แคนาดา 
และจีน ไม่มีบทนิยามคำว่า “ทรัพย์’’ มีเพียงประมวลกฎหมายอาญาของประเทศอินเดียเท่านัน ท่ีมี 
บทนิยามคำว่า "ลังหาริมทรัพย์’’ (Moveable Property) และศาลอินเดียก็ยังถือว่าก๊าชหรือนำท่ีอยู่ 
ในท่อเป็นลังหาริมทรัพย์ ผูใดลักไปมีความผิดฐานลักทรัพย์
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2. ปัญหาที่ว่ากระแสไฟฟ้าจะเป็น “ทรัพย์" หรือไม่น้ัน นักนิติศาลตรัต่างประเทศ 
เห็นว่าจะถือเป็น "ทรัพย์" ไม่ถนัด เพื่อติดปัญหาการตีความ ประมวลกฎหมายอาญาของประเทศ 
อิตาลี ญ่ีป่น ลวิตเชอรัแลนด์ แคนาดา ถือว่าการลักหรือการฉ้อกระแสไฟฟ้าเป็นความผิดพิเศษ

ดังนั้น จ ึงสร ุปได ้ว ่าประมวลกฎห มายอาญ าของประเทศท ี่กล ่าวมาน ี้ ไม่ได้มีบท 
น ิยามของคำว ่า “ทร ัพย ์” (Thing) “ทรัพย์สน,, (Property) “ล ังหาร ิมทรัพย ์” (M oveable Property) 
ไว ้เป ็นพ ิเศษ โดยไห ้ถ ือม ีความห มายเช ่น เด ียวก ับกฎห มายแพ ่ง สำหรับประเทศไทยก็ได้ม ีการ
บ ัญ ญ ัต ิคำเห ล ่าน ี้ไว ้แล ้วใน ป ระมวลกฎห มายแพ ่งและพ าณ ิชย ์ ถ ้าจะบ ัญญ ัต ิไว ้ในประมวล
กฎห มายอาญ าก ็ต ้องไห ้ม ีความ ห มายเป ็น พ ิเศษ  และตามป ัญ หาท ี่กล ่าวมาข ้างต ้นว ่ากระแสไพ ่ฟ ้า 
เป็นทรัพย์หรือไม่ น ักน ิต ิศาสตร์ล ่วนมากก ็เห ็นว ่าไม ่เป ็น  และถ ้าจะว ิเคราะห ์คำว ่าทร ัพ ย ์ตามความ 
ประสงค ์ทางอาญาไปถ ึงกระแสไพ ่ฟ ้าด ้วย ก ็จะม ีความผ ิดบางฐานท ี่ไม ่อาจเก ิดข ึ้นได ้ เช่น การ 
วิ่งราวกระแสไพ่ฟ ้า จะเป ็นได ้แต ่เฉพาะการล ักและการฉ ้อกระแสไพ ่ฟ ้าเท ่าน ั้น  เม ื่อเป ็นเช ่นน ี้ การ 
บ ัญ ญ ัต ิการล ักกระแสไพ ่ฟ ้าเป ็น ความผ ิดพ ิเศษน ่าจะเป ็น ทางออกท ี่เห มาะสมกว ่า ล่วน'ไนเรื่องซอง 
บทน ิยาม ม ีผ ู้ให ้ความเห ็นว ่าไม ่น ่าจะต ้องม ีเพราะในทางว ิทยาศาสตร ์สม ัยใหม ่ กำลังแห่งธรรมชาติ 
ต่างๆ เช่น กำล ังไพ ่ฟ ้า กำล ังน ํ้าจากน ํ้าตก ก ็เป ็นว ัตถ ุม ีร ูปร ่างเหม ือนก ัน จึงไม่ม ีทรัพย์ท ี่ไม ่ม ีร ูปร่าง 
คงมีแต่เฉพาะสิทธิซ ึ่งไม ่ใช ่ทรัพย์เท ่าน ั้นท ี่ไม ่ม ีร ูปร่าง ในท ี่ส ุดประมวลกฎหมายอาญาก ็ไม ่ม ีบท
น ิยาม ค ำว ่าท ร ัพ ย ์ และในมาตราต ่างๆ ท ี่เก ี่ยวก ับ ความ ผ ิดต ่อทรัพย์ท ี่ม ีป ัญหาในเร ื่องของพลังงาน 
นั้น ก ็ใข ้คำว ่าทร ัพย ์เท ่าน ั้น  (สมศ ักด ิ้ สิงหพันธุ, 2522 : 293-297)

เม่ือประมวลกฎหมายอาญาไม่มีบทนิยามคำว่า “ทรัพย์” และ "ทรัพย์สิน" จึงต้องถือ 
ตามคำนิยามในประมวลกฎหมายแพ่งและพาณิชย์ ดังได้บัญญัติไว้ในมาตรา 137 ว่า "ทรัพย์ 
หมายความว่าวัตถุมีรูปร่าง" ล่วนคำว่า “ทรัพย์สิน” ได้บัญญัติไว้ในมาตรา 138 ว่า “ทรัพย์สิน 
หมายความรวมท้ังทรัพย์และวัตถุไม่มีรูปร่างซ่ึงอาจมีราคาและอาจถือเอาได้” อย่างไรก็ตามมี
นักกฎหมายบางท่านให้ความเห็นไว้ว่าการแปลความหมายของคำว่า "ทรัพย์" จะพิจารณาเฉพาะ 
มาตรา 137 เท่าน้ันไม่ได้ จะต้องนำมาตรา 138 มาพิจารณาประกอบด้วยกัน เม่ือแปลความหมาย 
รวมกันแล้ว ทรัพย์ก็ได้แก่วัตถุมีรูปร่างซ่ึงอาจมีราคาและอาจถือเอาได้ (อุททิศ แลนโกดีก, 2519 : 
61 ) แต่ก็มีนักกฎหมายอีกล่วนหน่ึงท่ีแปลความหมายสองคำน้ีต่างกันอันจะได้กล่าวถึงต่อไป เม่ือ 
คำว่าทรัพย์และทรัพย์สินมีความหมายต่างกันเช่นน้ี ทำให้การบัญญัติกฎหมายอาญาลักษณะ
ความผิดเก่ียวกับทรัพย์บางมาตราได้บัญญัติคำว่าทรัพย์ และบางมาตราได้บัญญัติคำว่าทรัพย์สิน 
เป็น "วัตถุท่ีกระทำต่อ" โดยสามารถสรุปได้ว่าความผิดในลักษณะน้ี มีวัตถุท่ีกระทำต่อ 3 อย่างด้วย 
กัน คือ
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1. ท ร ัพ ย ์ อ ันหมายถ ึง "วัตถุมีรูปร่าง" ย ่อม เป ็น ไปตามว ิชาว ิทยาศาสตร ์ทางกายภาพ  
และไม ่จำต ้องเป ็นส ิ่งท ี่มน ุษย ์จะต ้องเห ็นได ้โดยตาเปล ่า เช่น น ํ้าหร ือก ๊าชต ่างๆ ก็เป ็นวัตถุท ี่ม ีร ูปร่าง 
แต ่พลังงานไฟฟ้าน ั้น ในทางว ิทยาศาสตร์ทางกายภาพไม ่เป ็นส ิ่งท ี่ม ีร ูปร ่าง เป ็นแต ่พลังงาน เหมือน 
พล ังงานน ํ้า พล ังงานแสงแดด อย่างไรก็ด ี ศาล ฎ ีก าว ิน ิจอ ัยค ำว ่า  "ทรัพย์,, ท ี่ใช ่ในประมวลกฎหมาย 
อาญ าว ่าม ีความ ห ม ายตรงก ับ ม าตรา 137 แห ่งประมวลกฎหมายแพ ่งและพาณ ิชย ์เหม ือนก ัน  แต่ได้ 
ถ ือว ่าพล ังงานไพ ่ฟ ้าเป ็นทร ัพย ์ คงจะเป ็น เพราะศาลฎ ีกาเห ็นว ่าพล ังงานไพ ่ฟ ้าเป ็นว ัตถ ุม ีร ูปร ่าง ชึ่ง 
ความเห ็นชองศาลฎ ีกาไม ่ตรงก ับทางว ิทยาศาสตร ์ทางกายภาพ อ ันจะได้กล ่าวถ ึงคำพ ิพ ากษ าฎ ีกา 
ต่อไป

2. ทรัพย์สินอันหมายรวมท้ังทรัพย์และวัตถุไม่มีรูปร่าง ซ่ึงอาจมีราคา และอาจถือเอา 
ไต้ โดยเหตุน้ี "ทรัพย์สิน,, จึงหมายถึง

2.1 ทรัพย์ ซ่ึงอาจมีราคาได้ และถือเอาได้ กล่าวคือวัตถุมีรูปร่างใดซ่ึงอาจมีราคา 
ได้และถือเอาได้ก็เป็นทรัพย์สิน จะเห็นได้ว่าทรัพย์บางอย่างอาจไม่ใช่ "ทรัพย์สิน" ถ้าหากไม่อาจมี 
ราคาได้ หรือไม่อาจถือเอาได้ ความเห็นน้ีแตกต่างกันนักกฎหมายพวกแรกท่ีได้กล่าวถึงข้างด้น

2.2 วัตถุไม่มีรูปร่าง ซ่ึงอาจมีราคาและถือเอาได้ กล่าวคือวัตถุไม่มีรูปร่างจับต้องไม่ 
ได้ถือเป็นทรัพย์สิน ถ้าอาจมีราคาและอาจถือเอาได้ เช่น พลังงานไพ่ฟ้า เป็นด้น ทรัพย์สินประ๓ท 
วัตถุท่ีไม่มีรูปร่างท่ีสำคัญก็คือสิทธิ แต่ท้ังน้ีพึงระวังว่าสิทธิจะมีได้ก็ต่อเม่ือมีกฎหมายรับรอง เช่น 
ลิฃสิทธ้ิตามพระราซบัญโบ้ติลิขสิทธ้ิ พ.ศ. 2537 เม่ือทรัพย์ทุกส่ิงอาจไม่ใช่ทรัพย์สิน เพราะไม่อาจมี 
ราคาได้หรือมีราคาแต่ไม่อาจถือเอาได้ และทรัพย์สินทุกส่ิงอาจไม่ใช่ทรัพย์ เช่น สิทธิ หรือพลังงาน 
ไฟฟ้า ทำให้การตีความตามประมวลกฎหมายอาญาต้องไข้คำลองคำน้ีแยกออกจากกัน

3 ประโยชน์ในลักษณะท่ีเป็นทรัพย์สิน ใข้ในความผิดฐานกรรโชกตามมาตรา 337 
ความผิดฐานรีดเอาทรัพย์ตามมาตรา 3 3 8  ความผิดฐานผู้จัดการทรัพย์สินทำผิดหน้าท่ีตามมาตรา 
3 5 3  และมาตราอ่ืนท่ีอ้างถึงความผิดตามมาตราดังกล่าวเท่าน้ัน การท่ีบัญญ้ตีวลีน้ีแทนคำว่า
"ทรัพย์สิน" ก็เพราะประมวลกฎหมายอาญาประสงค์จะให้มีความหมายกว้างกว่าคำว่าทรัพย์สิน ซ่ึง 
คำว่า "ประโยชน์ในลักษณะท่ีเป็นทรัพย์สิน,, มีความหมายลองประการ ประการแรกหมายถึงดัว 
ทรัพย์สิน และประการท่ีลองหมายถึงประโยชน์อ่ืนใดท่ีไม่ถึงกับเป็นดัวทรัพย์สินดังกล่าวแล้ว แต่เข้า 
ลักษณะท่ีเป็นทรัพย์สินเพราะอาจคิดราคาได้ (หยุด แสงอุทัย, 2 5 3 8  : 2 5 5 -2 5 7 )
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ป ัญ ห าเก ี่ยวก ับทร ัพย ์ท ี่จะน ำมาพ ิจารณ าอ ีกประเด ็น ห น ึ่งก ็ค ีอ  วัตถุคืออะไร และ 
ว ัตถ ุม ีร ูปร ่างม ีความห มายอย ่างไร ซ ึ่งการท ี่จะพ ิจารณ าว ่าอย ่างไรเป ็นว ัตถ ุ อย่างไรเป ็นวัตถุท ี่ม ีร ูป 
ร่างน ั้น จะอาศ ัยเฉพาะความร ู้ส ืกท ี่บ ุคคลเห ็นได ้ด ้วยตาเปล ่าหร ือจ ับต ้องได ้เท ่าน ั้นไม ่ได ้ เพราะถ ้า 
ถ ือหล ักเกณ ฑ ์เช ่นน ี้แล ้ว ส ิ่งท ี่เล ็กจนไม ่อาจมองเห ็นได ้ด ้วยตาเปล ่า หรือสิ่งท ี่จ ับต้องไม่ได้ เช่น ก๊าช 
ก ็จะกลายเป ็นสิ่งท ี่ไม ่ไช ่ว ัตถ ุและไม ่ม ีร ูปร่างไป ด้งนั้น การท ี่จะพ ิจารณ าว ่าว ัตถ ุม ีร ูปร ่างม ีความ  
หมายแค่ไหนเพ ียงไรน ั้น จ ึงต ้องเป ็น ไปตามห ล ักว ิทยาศาสตร ์ทางกายภาพอ ัน ม ีห ล ักทางว ิชาการอย ู่ 
แล้ว ซ ึ่งร ูปร ่างของว ัตถ ุอาจพ ิจารณ าได ้ลองน ัยด ้วยก ันค ือ น ัยแรกวัตถ ุท ี่สามารถมองเห ็นได ้ด ้วยตา 
เปล ่า ส ัมผ ัสได ้ด ้วยประสาทลัมก ัลตามปกติ และนำมาช ั่งตวงหรือว ัดได ้ ซ ึ่งได้แก่ว ัตถุท ี่คงรูปอยู่ใน 
ภาวะท ี่เป ็นของแข ็ง (Solid ) หรือของเหลว (L iqu id) วัตถ ุท ี่เป ็นของแข็งย ่อมมีร ูปร่างท ี่แน ่นอน ส่วน 
ของเหลวม ีร ูปร่างตามภาชนะหรือส ิ่งซ ึ่งรองรับ ไม่คงรูปท ี่แน ่นอนในสภาพปกติ แต่แปรรูปไปตาม 
ภาชนะที่บรรจุ นอกจากน ั้นย ังม ีว ัตถ ุอ ีกชน ิดหน ึ่งท ี่อย ู่ในภาวะท ี่เป ็นก ๊าช ซ ึ่งไม่ลามารถมองเห ็นได้ 
ด ้วยต าเป ล ่า  หร ือไม ่อาจจ ับต ้องได ้ ก ๊าซจะไม่ม ีร ูปร่างท ี่แน ่นอนในสภาพปกติ แต่มีร ูปร่างที่แน่นอน 
หากบรรจุอย ู่ในภาชนะ ว ัตถ ุในภาวะที่เป ็นของเหลวหรือก๊าซน ี้ ในทางว ิทยาศาสตร์เร ียกว ่าของไหล 
(F luid) น อกจากน ั้น ทางว ิทยาศาสตร ์ทางกายภาพย ังสามารถใช ้เคร ื่องม ือหาร ูปร ่าง ขนาด และ 
น ํ้าหน ักของวัตถ ุไดถ้ ึงขั้นท ี่เป ็นอณ ู (M olecu le) หรือละออง (A tom ) ซ ึ่ง เป ็นส่วนย่อยท ี่ส ุดท ี่ย ังม ี
ค ุณ สมบ ัต ิเหม ือนว ัตถ ุเด ิมหร ือธาตเุด ิมอย ู่ และถ ้าแยกย ่อยลงไปอ ีกจะไม ่ม ีค ุณ สมบ ัต ิของว ัตถ ุเด ิม  
เหล ืออยู่ เพราะส ิ่งท ี่ย ่อยออกไปก็ค ือ ประจุไฟฟ้าบวก (P ro to n ) และประจุไฟฟ ้าลบ (E lec tron ) 

ด้งนั้น จะเห ็นได ้ว ่าการตรวจสอบร ูปร ่างของว ัตถ ุตามหล ักว ิทยาศาตร ์ทางกายภาพ ลามารถตรวจ 
สอบได ้ตามล ักษณ ะท ี่กล ่าวช ้างต ้น  (ลมศ ักด ิ้ สิงหพันธุ, 2522 : 297-299)

อย่างไรก็ดี ก็เกิดปัญหาการตีความคำว่าทรัพย์และทรัพย์สินในความผิดอาญาบาง 
ฐาน ด้งจะเห็นได้จากคำพิพากษาฎีกาท่ี 887/2501 โดยท่ีประชุมใหญ่ศาลฎีกาวินิจฉัยว่าการลัก 
กระแสไฟฟ้าเป็นการลักทรัพย์ตามมาตรา 334 หรือ 335 ได้ ทำให้เกิดข้อถกเถียงเก่ียวกับคำ 
พิพากษาฎีกาฉบับน้ี เพราะนักกฎหมายบางท่านเห็นว่ากระแสไฟฟ้าเป็นวัตถุท่ีไม่มีรูปร่าง จึงไม่น่า 
จะเป็นทรัพย์แต่เป็นพลังงานอย่างหน่ึง โดยให้เหตุผลว่าประจุไฟฟ้าท่ีเคล่ือนท่ีไปตามเล้นลวด เป็น 
บ่อเกิดแห่งพลังงาน อันได้แก่ความร้อน แลง หรือเลียง แม้กระแสไฟฟ้าจะมีนำหนัก แต่ทางวิทยา 
ศาสตร์ทางกายภาพก็ไม่ได้กล่าวถึงกระแสไฟฟ้าในรูปของวัตถุเลย จะกล่าวถึงเฉพาะไนแง่พลังงาน 
เท่าน้ัน กระแสไฟฟ้าจึงไม่ใช่วัตถุท่ีมีรูปร่าง เพราะถ้าถือว่ากระแสไฟฟ้ามีรูปร่างแล้ว ก็ไม่มีอะไรอีก 
นอกจากสิทธิเท่าน้ันท่ีไม่ใช่วัตถุมีรูปร่าง (ลมศักด้ิ สิงหพันธุ, 2522 : 299) การวินิจฉัยความผิดฐาน 
ลักทรัพย์ให้รวมถึงการลักกระแสไฟฟ้า เป็นการเทียบเคียงกฎหมายอย่างย่ิงไปไนทางเป็นผลร้าย
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แก ่ผ ู้ต ้องหาห ร ือจำเลย ถ ือว ่าข ัดก ับหล ักเกณ ฑ ์ท ั่วไปของกฎหมายอาญ าและเป ็นส ิงท ี่ทำไมได ้ เมื่อ 
ศาลฎ ีกาไต ้วางบรรท ัดฐานเก ี่ยวก ับการล ักกระแสไฟฟ ้าว ่าเป ็นความผ ิดฐานล ักทร ัพย ์ ทำไห้เมื่อไม่ 
นานมาน ี้ม ีการฟ ้องร ้องการล ักลอบจูนโทรล ัพท ัเคล ื่อนท ี่ในความผ ิดฐานล ักทร ัพย ์ ซ ึ่งศาลชั้นต ้นและ 
ศาลอ ุทธรณ ์พ ิพากษาย ืน ตรงก ัน ว ่า จำเลยม ีค วาม ผ ิดฐาน ล ักท ร ัพ ย ์ต าม ป ระม วลกฎ ห ม ายอาญ า
มาตรา 334 แต่ในท ี่ส ุดศาลฎ ีกาไดวิน ิจฉ ัยไว ้ในฎีกาท ี่ 5354/2539 ว ่าจำเลยไม ่ม ีความผ ิดฐาน ล ัก  
ท ร ัพ ย ์คงม ีความผ ิด เฉพาะฐาน อ ื่น เท ่าน ั้น  โดยว ิน ิจฉ ัยว ่าจำเลยจะม ีความผ ิดฐาน ล ักท ร ัพ ย ์ตามท ี่
โจทก์ฟ้องหรือไม่นั้น ป ัญ ห าน ี้แม ้ว ่าค ู่ความม ิไต ้ยกข ึ้น ฎ ีกา แต ่เป ็น ป ัญ ห าข ้อกฎหมายท ี่เก ี่ยวก ับ  
ความสงบเร ียบร ้อย ศาลฎ ีกาม ีอำน าจยกข ึ้น ว ิน ิจฉ ัยเองไต ้ ตามป ระมวลกฎห มายว ิธ ีพ ิจารณ าความ 
อ าญ า  มาตรา 195 วรรคสอง ประกอบด ้วยมาตรา 225 และว ิน ิจฉ ัยต ่อว ่าตามคำฟ ้องและคำร ับ  
สารภาพ ของจำเลยน ั้น  การกระทำของจำเลยเป ็น เพ ียงการร ับส ่งว ิทย ุคมนาคมโดยอาศ ัยคล ื่น
ส ัญ ญ าณ โทรศ ัพท ์ของผ ู้เล ียหายโดยไม ่ไต ้ร ับอน ุญ าต หรือกล ่าวอ ีกน ัยหน ึ่งว ่าเป ็นการแย่งใช ้คล ื่น  
ส ัญญาณ โทรศ ัพท ์ของผ ู้เส ียหายโดยไม ่ม ีส ิทธ ิน ั้น เอง จ ึงม ิใช ่เป ็นการเอาไปโดยท ุจร ิต การกระทำ 
ของจำเลยจ ึงไม ่เป ็น ความ ผ ิดฐาน ล ักท ร ัพ ย ์ตาม ป ระมวลกฎห ม ายอาญ า ม าตรา 334 แม ้ว ่าจำเลย 
จะร ับสารภาพ ก ็ตาม จ ึงพ ิพากษ ายกฟ ้องใน ความผ ิดฐาน ล ักท ร ัพ ย ์ แต ่ม ีน ักกฎหมายบางท ่านให ้ข ้อ 
ส ังเกตว ่า แม ้คล ื่นส ัญ ญ าณ โทรศ ัพท ์จะไม ่ลามารถมองเห ็นได ้ด ้วยตาเปล ่า แต่สามารถตรวจกัดได ้ 
และเม ื่อคล ื่นส ัญ ญ าณ โทรศ ัพท ์ม ีกระจายอย ู่ท ั่วไปจ ึงน ่าจะเป ็นสมบ ัต ิของร ัฐ เม ื่อร ัฐมีการให้
ส ัมปทานแก่ผ ู้ให ้บริการโทรศัพท์เคลื่อนที่ ร ัฐก ็น ่าจะต ้องให ้ความคุ้มครองแก ่ผ ู้ร ับส ัมปทานรวมถึง 
ผ ู้ไซ ้บริการจากผู้ร ับส ัมปทานด้วย

ในเร่ืองกรรมสิทธ้ิของทรัพย์ท่ีถูกลักน้ัน มีการแปลความหมายคำว่า “ทรัพย์ของ
ผู้อ่ืน” ในความผิดฐานลักทรัพย์ว่าหมายถึงทรัพย์ท่ีมีเจ้าของถือกรรมสิทธ๋ึในขณะท่ีลัก เจ้าของ
ทรัพย์อาจเป็นเอกชน นิติบุคคลหรือรัฐก็ได้ แต่ไม่หมายรวมถึงลาธารณสมบัติของแผ่นดินท่ีย์งไม่มี 
ผู้ถือเอา เช่น แร่ในดิน หรือไม้ในปา ซ่ึงไม่ใช่กรรมสิทธ้ีของรัฐ โดยศาลฎีกาได้วินิจฉัยไว้ในคำ 
พิพากษาฎีกาที่ 1055/2481 ว่ารังนกในถ้ําซ่ึงมีผู้ผูกขาดเลียค่าอาชญาบัตร เป็นทรัพย์ไม่มีเจ้าของ 
บังไม่เป็นกรรมสิทธ๋ึของผู้ผูกขาด จนกว่าจะได้เข้ายืดถือครอบครองอันเป็นการถือเอา ตามประมวล 
กฎหมายแฟงและพาณิชย์ มาตรา 1318 และไม่เป็นทรัพย์ในกรรมลิทธ้ิของรัฐ ผู้ท่ีแกะเอาไปไม่มี 
ความผิดฐานลักทรัพย์(จิตติ ติงศภัทย์, 2532 : 1943-1944)

อน่ึงด้วยเทคโนโลยีปัจจุบันทรัพย์สนในลักษณะเดียวกับกระแลไฟฟ้า หรือคล่ืน
โทรศัพท์เคล่ือนท่ีนับกันจะมีมากข้ึน เช่น ข้อมูลในคอมพิวเตอร์ คล่ืนสัญญาณโทรทัศน์ชนิดบอกรับ 
เป็นสมาชิก เป็นต้น อันเป็นปัญหาสำหรับการตีความและการบังคับใช้กฎหมาย ถ้าเกิดกรณีลัก 
หรือทำให้เลียหายกับทรัพย์สินดังกล่าว เพราะถ้ามีการตีความว่าทรัพย์สินเหล่านีเป็นทรัพย์ก็จะ
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เกิดปัญหา!.ดิม คือการตีความไม่ถูกต้องตามหลักกฎหมายอาญา ในทางตรงลันข้ามถ้าตีความว่า 
ไม่ใช่ทรัพย์ ก็จะทำให้การกระทำความผิดลับทรัพย์สินน้ันๆ ขาดองค์ประกอบ เป็นผลให้กฎหมาย 
อาญาไม่ลามารถครอบคลุมถึงการกระทำผิดดังกล่าว

5.1.2 ความหมายคำว่า “เอกสาร”
คำนิยามของคำว่าเอกสารได้มีการบัญญ้ติใว่ในประมวลกฎหมายอาญา มาตรา 1 

(7) "เอกสาร', หมายความว่า กระดาษหรือวัตถุอ่ืนใด ซ่ึงได้ทำให้ปรากฎความหมายด้วยตัวอักษร 
ตัวเลข ผัง หรือแผนแบบอย่างอ่ืน จะเป็นโ ด ยวิธีพิมพ์ ถ่ายภาพหรือวิธีอ่ืนอันเป็นหลักฐานแห่งความ 
ห ม า ย น้ัน

คำว่า “ทำให้ปรากฎความหมาย" หมายความว่า สิ่งที่ทำให้ปรากฎขึ้นนั้นจะต้อง 
แสดงความเห็นของผู้ทำเอกสารไม่ว่าจะเป็นที่เข้าใจหรือไม่ก็ตาม การทำให้ปรากฏต้องเป็นการ
กระทำโดยบุคคล ถ้าทำให้ปรากฎโดยเครองจักรกลแล้วไม่จัดว่าเป็นเอกสาร เช่น เครื่องวัดสภาพ 
อากาศ นาพิกาบอกเวลา เครื่องคำนวณ สิ่งเหล่านี้ไม่ใช่เอกสาร แต่ในกรณีที่บุคคลทำให้เครื่อง 
จักรกลแสดงข้อความให้ปรากฏถือว่าบุคคลทำให้ปรากฎ เซ่น ตัวเลขที่เครื่องคำนวณพิมพ์ออกมา 
ถือว่าเป็นเอกสาร ร่างเอกสารไม่ถือเป็นเอกสาร ตังนั้นการแก้ไขร่างโดยคาดหมายว่าร่างนันจะ 
สมบูรณ์เป็นต้นฉบับต่อไป เป็นการพยายามกระทำความผิดฐานปลอมเอกสารได้ การใช้ร่าง
เอกสารปลอมไม่ผิดฐานใช้เอกสารปลอม สำเนาโดยปกติไม่ถือเป็นเอกสาร การทำเครื่องหมายเป็น 
รหัสไม่มีใครเช้าใจได้ แต่แสดงออกถึงความคิดของผู้ทำก็เป็นเอกสารได้ (จิตติ ติงศลัทิย์, 2536 : 
1646) ตังน้ัน อุปกรณ์ตลอดจนสื่อในทางคอมพิวเตอรืต่างๆ เช่น แถบบันทึก หรือจานบันทึก ฯลฯ 
ที่บันทึกไว้ด้วยข้อมูลที่เป็นรหัสซึ่งเป็นภาษาเครื่อง (Machine Language) ย่อมถือได้ว่าเป็น 
เอกสารอย่างหนึ่ง

จากคำนิยามและความหมายที่กล่าวมา จะเห็นได้ว ่า เอกสารถือเป็นหลักฐานอัน
สำคัญย่ิงในทางกฎหมาย ความเช่ือถือและความม่ันคงในทางก ฎ ห ม า ย ข้ึนอยู่ลับการใซได้และ
ความปลอดลัยแห่งเอกสาร ตังน้ัน ส่ิงท่ีกฎหมายประสงค์จะค ุ้ม ครองในความผิดท่ีเก่ียวลับ
เอ ก สารจึงมิใช่ตัวทรัพย์สิน แต่เป็นความม่ันคงและความเช่ือถือในการใช้เป็นหลักฐาน ซ่ึงการ
ค ุ้ม ครองเอกสารอาจพิจารณาได้ 4 ทาง คือ

1. ความแท้แห่งเอกส าร  ซึ่งหมายความว่าผู้ทำเอกส าร น้ันเป็นผู้ทำท่ีแท้จริงหรือไม่
2. ความจริงแห่งเอกสาร กล่าวคือเน้ือหาถูกต้องหรือไม่ เช่น เอกสารทางราชการ
3. การใช้เอกสาร
4. ความปลอดลัยแห่งเอกสาร
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อย่างไรก็ดี สามารถสรุปสาระสำคัญของเอกสารไว้ 4 ประการ คือ
1. เอกสารเป็นสิ,งที่แสดงออกแห่งเจตนา
2. เอกสารเป็นส่ิงท่ีมีรูปร่าง
3. เอกสารต้องเป็นสิ่งที่มีเนื้อหาไนทางกฎหมาย
4. เอกสารต้องแสดงถึงผู้ออกหรือทำเอกสารนั้น (คณิต ณ นคร, 2535 : 233)

5.1.3 ความหมายคำว่า “เอาไป”
คำว่า "เอาไป,, ถูกใช้เป็นองค์ประกอบความผิดส่วนของการกระทำในความผิดฐาน 

ลักทรัพย์ ตามประมวลกฎหมายอาญา มาตรา 334 ช่ึงมีความหมายว่าเป็นการพาทรัพย์เคล่ือนท่ี 
ไปจากการครอบครองของผู้อ่ืน จากความหมายดังกล่าวสามารถสรุปได้ว่าจะต้องมีการกระทำลอง 
ประการ ประการแรกคือจะต้องมีการแย่งการครอบครอง การแย่งการครอบครองจะเกิดข้ึนไต้ทรัพย์ 
น้ันจะต้องมีผู้ครอบครองอยู่ และผู้กระทำเช้าทำการแย่งการครอบครองหรือเช้าครอบครองโดยไม่ 
ได้รับอนุญาต ประการท่ีสองคือจะต้องมีการพาทรัพย์เคล่ือนท่ีไป ทรัพย์เคล่ือนท่ีหมายความว่า
ต้องเคล่ือนท่ีไปจากตำแหน่งเดิม ถ้าทรัพย์น้ันมีเพียงจ ุด เดียวแค่เคล่ือนไปนิดหน่ึงก็ถือว่าเป็นการ
เคล่ือนท่ีสำเร็จแล้ว แต่ถ้าทรัพย์น้ันมีหลายจ ุด ต้องเคล่ือนทุกจุดจึงจะเป็นการเคล่ือนสำเร็จ การ 
กระทำท้ังลองประการน้ี ถ้าเกิดข้ึนอย่างครบถ้วนและสมบูรณ์ก็ถือได้ว่าเป็นการเอาไปอันเป็นความ 
ผิดสำเร็จในความผ ิดฐานลักทรัพย์ แต่ถ้าไม่ครบถ้วนหรือไม่ลมบูรณ์ก็อาจจะเป็นเพียงแค่ข้ึน
พยายามหรือไม่ถือว่าเป็นการเอาไป ลรุปก็คือว่าเวลาใดท่ีมีการพาทรัพย์เคล่ือนท่ี การกระทำความ 
ผิดฐานลักทรัพย์ก็สำเร็จในเวลาน้ัน (จิตติ ติงศภ้ทิย์, 2532 : 2495)

พิจารณาอีกแง่มุมหนึ่ง การเอาไปต้องเป็นการเอาไปทั้งกรรมสิทธิ,และการครอบ
ครอง ว้ตถุที่ไม่มีรูปร่างไม่อาจเป็นวัตถุที่มีกรรมสิทธิ,ไต้ เพราะกรรมสิทธิ,หมายถึงสิทธิไนสิ่งที่มีรูป 
ร่าง อนึ่งแม้ในกฎหมายคอมมอนลอว์ (Common Law) จะมีคำว่า “ลัก" (Theft) ก็ตาม แต่ไม่อาจ 
แปลคำว่า “ลัก’, (Theft) ไห้ตรงอับคำว่าลักทรัพย์ตามความหมายของกฎหมายไทยที่ใช้ระบบ 
ประมวลกฎหมาย (Civil Law) ไต้ เพราะคำว่า “ล ัก” (Theft) ตามกฎหมายคอมมอนลอว์มีความ 
หมายอย่างกว้างขวางและย์งมีลักษณะพิเศษคือศาลเป็นผู้สร้างหลักกฎหมายได้ ทำให้คำว่า “ล ัก” 
(Theft) มีความหมายเปลี่ยนไปอย่างมาก แต่ในที่สุดศาลก็ได้หยุดขยายขอบเขตของการบังคับใช้ 
กฎหมายในเรื่องนี้ เพราะเริ่มลังเลไม่แน่ใจอับการบังคับใช้กฎหมายอับการกระทำบางอย่าง ท่ีไม่ 
อาจปรับหลักกฎหมายไนเรื่อง ‘‘ล ัก” (Theft) ให้เช้าอับข้อเท็จจริงนั้นได้ ซึ่งหากตัดสินว่าการกระทำ 
นี้เป็นการ “ลัก’' (Theft) จำเลยจะต้องถูกลงโทษประหารชีวิต เมื่อเป็นเช่นนี้ก็ก่อให้เกิดซ่องว่างของ 
กฎหมาย (สุเนติ คงเทพ, 2541 : 23)
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5.1.4 ความหมายคำว่า “ทำให ้เส ิยหายหรีอทำลาย”
คำว่า "ทำให้เลียหาย- หมายความว่าทำให้ทรัพย์ชำรุด บุบสลาย หรือเส่ือมสภาพไป 

รวมถึงการทำให้หมดความสวยงามหรือทำให้ความสวยงามลดลง
คำว่า "ทำลาย" หมายความว่า เป็นการกระทำต่อเนื้อวัตถุที่เป็นเหตุให้ใม่ลามารทที่ 

จะใช้งานได้อีก หรือทำให้ทรัพย์น้ืนหมดหรือเส่ือมสภาพไป ไม่ว่าทำลายแล้วจะมีซากเหลืออยู่หรือ 
ไม่ก็ตาม แต่ทรัพย์ที่ถูกทำลายไม่อยู่ในล้กษณะที่เป็นทรัพย์ตามที่เป็นอยู่ก่อนทำลาย

คำว่า "ทำให้เส่ือมค่า" หมายความว่าทำให้มูลค่าในทางเศรษฐกิจหรือราคาของ 
ทรัพย์น้ันลดลง หรือกระทำการใดๆ ให้ทรัพย์นั้นต้องจำหน่ายในราคาที่ตํ่าลง

คำว่า "ทำให้ไร้ประโยชน์" หมายความว่าทำให้ทรัพย์นั้นไม่เป็นประโยชน์ตามความ 
ต้องการที่มุ่งหมายไว้ (อุท'ทิศ แสนโกอีก, 2519 : 23, หยุด แสงอุทัย, 2538 : 350)

จากความหมายช้างด้น จะเห็นได้ว่าการทำให้เลียหาย ทำลาย ทำให้เส่ือมค่า หรือ 
ทำให้ไร้ประโยชน์ เป็นถ้อยคำกว้างๆ แต่ก็หมายถึงทำให้ทรัพย์น้ันเปล่ียนแปลงไปจากเดิมใน
สภาพท่ีทรัพย์น้ันเส่ือมโทรม เกิดความเลียหายแก่เจ้าของ ความเลียหายน้ันต้องไม่ใช่เร่ืองเล็กน้อย 
จนเกินไป เพราะถ้าเล็กน้อยจนเกินไปอาจไม่ไช่ความเลียหายทางอาญา และความเสียหายน้ันไม่ 
ต้องถึงขนาดต้องเป็นการถาวรแม้ภายหลังจะแกไขได้ก็ถึอเป็นความเลียหายแล้ว ทุกคำท่ีกล่าว
ช้างต้นล้วนแล้วแต่เป็นองค์ประกอบความผิดอาญาฐานทำให้เลียทรัพย์ ตามประมวลกฎหมาย
อาญา โดยปกติแล้วความเลียหายจะปรากฏให้เห็นได้ด้วยทางกายภาพ คือลามารถมองเห็นได้ 
ด้วยตา ผู้กระทำความผิดก็จะแสดงการกระทำปรากฏออกมาอย่างเห็นได้ชัด เม่ือมีการกระทำ
ความผิดเกิดข้ึนก็จะมีพยานหลักฐานลามารถพิสูจน์ความผิดได้ แต่ในกรณีความเลียหายหรือการ 
ถูกทำลายของข้อมูลในคอมพิวเตอร์น้ัน เป็นส่ิงท่ีไม่ลามารถมองเห็นได้ด้วยทางกายภาพ อีกท้ัง 
ผู้กระทำความผิดก็ลามารถกระทำได้โดยง่าย หลายคร้ังกระทำอย่างเงียบๆ รวดเร็ว ยากต่อการจับ 
กุม และโดยมากจะไม่พบพยานหลักฐาน ท่ีฝ่ายผู้เลียหายจะต้องเป็นฝ่ายนำลืบให้ศาลเช่ือโดย 
ปราศจากเหตุอันควรสงลัยว่าผู้น้ันได้กระทำความผิด กล่าวคือผู้น้ันได้ทำความเลียหายต่อข้อมูล
ด้วยปัจจัยดังกล่าวจึงเป็นการยากท่ีจะนำผู้กระทำผิดมาลงโทษ อีกทังประมวลกฎหมายอาญาก็
มิได้บัญญัติให้เห็นได้อย่างชัดเจนว่า ความเลียหายหรือการทำลายซ่ึงไม่ลามารถมองเห็นได้ด้วย
ทางกายภาพดังกล่าวเป็นความเลียหายทางอาญาหรือไม่ ซึ่งอาจจะมาจากเหตุผลท่ีว่าขณะท่ีมีการ 
ยกร่างหรือบัญญัติประมวลกฎหมายอาญาบัน บังไม่มีความเลียหายทีเกิดฃึนกับลิงทีไม่มีรูปร่าง
เช่น ข้อมูลในคอมพิวเตอร์ อย่างไรก็ตามหากพิจารณาความหมายของคำว่า "ความเลียหายทาง 
อาญา" ของต่างประเทศแล้ว ได้ให้ความหมายของคำว่า "การทำให้เกิดความเลียหายหรือทำลาย
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ท างอาญ า" ห มายถ ึง การท ำไห ้เก ิดความเส ียห ายห ร ือทำให ้เลวลงทางกายภาพ ซ ึ่งลามารถรับรู้ได ้ 
โดยความรู้ส ึก แต่ก็ไม,ได ้ระบ ุว ่าจะต ้องเก ิดความเส ียห ายท างกายภาพ เป ็น จำน วน เท ่าใด  ท ี่จะถือว่า 
ม ีความ เส ียห ายเก ิดข ึ้น  ในการยกร ่างประมวลกฎห มายอาญ าของไทย ได ้น ำกฎห มายอาญ าของ 
ต ่างประเทศมาเป ็น แบบอย ่าง ความห มายของคำว ่า "ค วาม เส ียห ายท างอาญ า" ก็น่าจะเป็นไปไนรูป 
แบบเด ียวก ัน ท ี่ว ่าค วาม เส ียห ายท างอ าญ าน ั้น  หมายถ ึงการทำให ้เก ิดความเส ียหายหร ือทำให ้เลว 
ลงทางกายภาพซ ึ่งลามารถรับร ู้ได ้โดยความร ู้ส ึก  (พรชัย เห ล ียวท ัฒ น พ งค ์, 2537  : 141)

5.1.5 ความหมายคำว ่า'‘บ ุกรุก”
ค ำว ่า  "บ ุกร ุก" เป ็น คำท ี่น ํกกฎ ห ม ายไซ ้ก ัน ท ั่วไป  แ ล ะ ม ีก าร บ ัญ ญ ัต ิเป ็น ค ว าม ผ ิด  

อ า ญ า ล ัก ษ ณ ะ ห น ึ่ง  ค ือ ค ว าม ผ ิด ฐ าน บ ุก ร ุก  แ ต ่บ ท บ ัญ ญ ัต ิม าต ร าข อ งค ว าม ผ ิด ฐ าน น ี้ม ิไ ด ้ไ ซ ้ค ำๆ  นี้ 

แ ต ่จ ะ ไ ซ ้ค ำท ี่ม ีค ว าม ห ม าย เช ่น เด ีย ว ก ัน ค ือ ค ำว ่า  “เข ้าไป ” ซ ึ่ง ห ม าย ค ว า ม ว ่า  ก ารท ี่จ ะ ถ ือ ว ่า เป ็น ก าร  

เข ้าไ ป อ ว ัย ว ะ ส ่ว น ให ญ ่ข อ งร ่างก าย จ ะ ต ้อ ง เข ้าไ ป  ถ ้า เพ ีย ง อ ว ัย ว ะ บ างส ่ว น ข อ งร ่างก าย เข ้าไ ป  โดย 

อ ว ัย ว ะ ส ่ว น อ ื่น ย ังอ ย ู่ข ้างน อ ก ไม ่ถ ือ ว ่า เป ็น ก าร เข ้าไ ป  (ห ย ุด  แส งอ ุท ัย , 2 5 3 8  : 3 5 6 ) ซ ึ่งแต ก ต ่างก ับ  

ค ว าม ผ ิด ฐ าน ล ัก ท ร ัพ ย ์ใน เค ห ส ถ าน ต ้อ ง เข ้าไ ป ท ั่งต ัว  โ ด ย ค ว าม ผ ิด ฐ าน บ ุก ร ุก น ี้ได ้บ ัญ ญ ัต ิไว ้ใน

ม าต ร า  3 6 2  ว ่า  "ผ ู้ใด เข ้าไป ใน อ ล ังห าร ิม ท ร ัพ ย ์ข อ งผ ู้อ ื่น  เพ ื่อ ถ ือ ก ารค รอ บ ค รอ งอ ล ังห าร ิม ท ร ัพ ย ์
น ั้น ท ั่งห ม ด ห ร ือแต ่บ างส ่วน  ห ร ือ เข ้าไป กระท ำการใดๆ  อ ัน เป ็น ก ารรบ ก วน ก ารค รอบ ค รอง

อ ล ังห าร ิม ท ร ัพ ย ์ข อ งเข าโด ยป ก ต ิส ุข  ต ้อ งระวางโท ษ จำค ุก ไม ่เก ิน ห น ึ่งป ี ห ร ือป ร ับ ไม ่เก ิน สองท ัน บ าท  

ห ร ือท ั่งจำท ั่งป ร ับ "

พ ิจ า ร ณ า ต า ม บ ท บ ัญ ญ ัต ิ จ ะ เห ิน ไ ด ้ว ่าม าต ร าน ี้บ ัญ ญ ัต ิก าร ก ร ะ ท ำท ี่เป ็น ค ว าม ผ ิด ไ ว ้ 

ล อ งป ระ ๓ ท ค ือ

1. ก ระ ท ำก ารโด ย เจ ต น าเข ้าไ ป ใน อ ล ังห าร ิม ท ร ัพ ย ์ข อ งผ ู้อ ื่น  ห ร ือท ี่เร ืยกก ัน ว ่า 

บ ุก ร ุก เพ ื่อ ถ ือ ก ารค รอ บ ค รอ งอ ล ังห าร ิม ท ร ัพ ย ์ท ั่งห ม ด ห ร ือ แ ต ่บ างส ่ว น

2. ก ระ ท ำก ารโด ย เจ ต น าเข ้าไ ป ใน อ ล ังห าร ิม ท ร ัพ ย ์ข อ งผ ู้อ ื่น  เพ ื่อรบ กวน การครอบ  

ครองของผ ู้อ ื่น  ห ม าย ค ว าม ว ่าไ ม ่จ ำต ้อ งป ร ะ ส งค ์จ ะ แ ย ่งก าร ค ร อ บ ค ร อ ง ข อ ง ผ ู้อ ื่น  แต่เข ้าไปกระทำ 

ก ารอ ย ่างใด อ ย ่างห น ึ่งท ำให ้ผ ู้อ ื่น ไ ม ่อ าจ ค รอ บ ค รอ งโด ยป ก ต ิส ุข  (อ ุท ท ิศ  แลนโกค ืก, 2 5 1 9  : 28)

ค ว าม ผ ิด ฐ าน บ ุก ร ุก ท ั่งล อ งป ระ ๓ ท น ี้ม ุ่ง เน ้น ไป ท ี่อ ล ังห าร ิม ท ร ัพ ย ์ ต ังจะเห ิน ได ้จาก  

บ ท บ ัญ ญ ัต ิท ี่ว ่า  "ผ ู้ได เข ้าไป ใน อ ล ังห าร ิม ท ร ัพ ย ์ขอ งผ ู้อ ื่น ..." แ ม ้ว ่าค ำว ่า เข ้าไ ป น ี้จ ะ แ ป ล ค ว าม ร ว ม ถ ึง  

การรบ กวน ส ิท ธ ิใน การค รอบ ครองของผ ู้อ ื่น โดยป กต ิส ุข  โ ด ย ถ ือ เป ็น ก าร ก ่อ ค ว าม เด ือ ด ร ้อ น ร ำค าญ  
แ ก ่ผ ู้อ ื่น ก ็ต าม  แต ่ก ารรบ ก วน ส ิท ธ ิน ั้น ห ม ายถ ึง  ก ารรบ ก วน ส ิท ธ ิใน ก ารค รอ บ ค รอ งเฉ พ าะ
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ออ ังหาร ิมทรัพย ์เท ่าน ั้น  ไม ่รวมถึงส ิทธ ิในอังหาริมทรัพย์ หรือวัตถุที่ไม่มีร ูปร่างอื่นๆ เพราะการต ี 
ความตามบทบัญญัตินั้นคำน ึงถ ึงสภาพของการกระทำซ ึ่งเห ็นว ่าการเข ้าไป หรือการกระทำอันเป ็น 
การรบกวนการครอบครอง ย ่อมกระทำต ่อ "สิทธิ" ไม่ได้อยู่ไนตัว ฉะนั้น ความ ผิดฐานบ ุกร ุกตาม 
มาตรา 362 จึงกระทำได ้ต ่อเฉพาะว ัตถ ุท ี่ม ีร ูปร ่างเท ่าน ั้น  ซึ่งอ าจจะม าจาก เห ต ุผล เด ิม ท ี่ว ่า  ขณะที่ม ี 
การบ ัญ ญ ัต ิกฎหมายไม ่ได ้คำน ึงถ ึงการรบกวนการครอบครองในอ ังหาร ิมทร ัพย ์ หรือวัตถุที่ไม่มีรูป 
ร่างอื่นๆ หร ืออาจจะม ีการคำน ึงถ ึงแต่ผู้บ ัญ ญ ัต ิกฎห มายป ระสงค ์ท ี่จะแยกเป ็น ความผิดอ ีกล ักษณ ะ 
หนึ่ง

5.2 วิเคราะห์การกระทำความผิดเกี่ยวก้บข้'อมูลในคอมพิวเตอร์กบความผิด 
ตามประมวลกฎหมายอาญา

5.2.1 ความผิดฐานอักทรัพย์
องค์ประกอบความผิดมี 2 ประการ คือ
1. เอาทรัพย์ของผู้อื่นหรือผู้อื่นเป็นเจ้าของรวมอยู่ด้วยไป
2. เจตนาพิเศษโดยทุจริต
ความผิดตามมาตรานี้ กฎหมายประสงค์จะคุ้มครองกรรมสิทธึ๋หรือการครอบครอง 

ถ้าผู้ใดทำการแย่งกรรมสิทธึห๋รือการครอบครองก็ถึอว่าฝ่ารืเนสิ่งที่กฎหมายคุ้มครอง

เป ร ีย บ เท ีย บ ก าร ก ร ะ ท ำค ว าม ผ ิด เก ี่ย ว ก ับ ข ้อ ม ูล ใน ค อ ม พ ิว เต อ ร ์ ก ับ ค ว าม ผ ิด ฐ าน อ ัก  

ท ร ัพ ย ์ เน ื่อ งจ าก ป ร ะ เท ศ ไ ท ย ย ังไ ม ่ม ีก ฎ ห ม าย อ าช ญ าก ร ร ม ค อ ม พ ิว เต อ ร ์ ต ังน ั้น เม ื่อ เก ิด ก รณ ีก ารอ ัก  

ข ้อ ม ูล ใน ค อ ม พ ิว เต อ ร ์ จ ึง ต ้อ ง พ ิจ าร ณ า ต า ม ป ร ะ ม ว ล ก ฎ ห ม า ย อ า ญ า ข อ ง ไ ท ย  ไ น ค ว าม ผ ิด ฐ าน อ ัก  

ท ร ัพ ย ์ แ ล ะ จ าก อ งค ์ป ร ะ ก อ บ ข ้อ แ ร ก ท ี่ก ล ่าว ข ้างต ้น  ถ ้าจ ะ พ ิจ า ร ณ า ถ ึง ก า ร  "เอาไป" ซ ึ่งจะต ้อ ง 

ป ระ ก อ บ ด ้วยก ารก ระ ท ำส อ งป ระ ก าร  ค ือ ก ารแ ย ่งก ารค รอ บ ค รอ งแ ล ะ ก ารพ าท ร ัพ ย ์เค ล ื่อ น ท ี่ไป ต ังได ้ 

กล ่าวไว ้แล ้วน ั้น  ถ ้าไ ม ่ค ำน ึงถ ึงว ่าข ้อ ม ูล ใน ค อ ม พ ิว เต อ ร ์เป ็น ท ร ัพ ย ์ห ร ือ ไม ่ แ ล ะ พ ิจ าร ณ าก ัน อ ย ่าง ผ ิว  

เผ ิน ก ็ด ูเห ม ือ น น ่าจ ะ น ำค ว าม ผ ิด ฐ าน ล ัก ท ร ัพ ย ์ ต าม ป ร ะ ม ว ล ก ฎ ห ม าย อ า ญ า  ม าต ร า  3 3 4  ม าป ร ับ  

ใชใด ้ โด ยม ีห อ ัก อ ย ู่ว ่าท ร ัพ ย ์ท ี่ถ ูก ล ัก น ั้น จ ะ ต ้อ ง เป ็น ท ร ัพ ย ์ท ี่เค ล ื่อ น ท ี่ได ้ ห ม า ย ค ว าม ว ่า ต ้อ ง เป ็น

อ ัง ห าร ิม ท ร ัพ ย ์ซ ึ่งอ ังห าร ิม ท ร ัพ ย ์รว ม ถ ึงก ำอ ังแ รงธ ร ร ม ช าต ิ ก ำอ ังแ รงธรรม ช าต ิรวม ถ ึง  กระแส น ํ้า 

กระแส ไฟ ฟ ้า ค วาม ร ้อ น  ส ิ่ง เห ล ่าน ี้เป ็น ส ิ่งท ี่เค ล ื่อ น ท ี่ได ้ ต ังน ั้น  จ ึง เป ็น ว ัต ถ ุแ ห ่งก ารก ระ ท ำท ี่ก ่อ ให ้ 

เก ิด ค ว าม ผ ิด ไ ด ้ เม ื่อ น ำ เป ร ีย บ เท ีย บ ก ับ ข ้อ ม ูล ไ น ค อ ม พ ิว เต อ ร ์ จะ เห ็น ไ ด ้ว ่าข ้อ ม ูล ใน ค อ ม พ ิว เต อ ร ์ก ็ 
เป ็น ว ัต ถ ุแห ่งก ระท ำท ีก่่อให ้เก ิด ค ว าม ผ ิด ไ ด ้เช ่น ก ัน  เพ ราะ เป ็น ส ิ่งท ี่เค ล ื่อ น ท ี่ได ้ แ ม ้ว ่าก าร เค ล ื่อ น ท ี่ 
อ า จ ต ้อ ง อ าค ์ย เค ร ื่อ ง ม ือ บ า ง อ ย ่า ง  ซ ึ่งอ าจ จ ะ ไ ม ่ไ ด ้ใช ้แ ร งก าย ภ าพ ก ็ต าม  แ ต ่ถ ้า พ ิจ าร ณ าก ัน อ ย ่า ง ล ึก
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ซึงแล้วจะเห็นว่าข้อมูลอันเป็นวัตถุแห่งของกระทำความผิดทางคอมพิวเตอร์ ไม่เอื้ออำนวยให้
ลามารถนำบทบัญญ้ติคังกล่าวมาใช้บังคับได้ กล่าวคือข้อมูลไม่อาจเป็นทรัพย์หรือทรัพย์สินได้
เพราะทรัพย์หรือทรัพย์สินบันต้องมีลักษณะพิเศษก็คือ การเป็นผู้ทรงสิทธิได้แต่เพียงผู้เดียว
(Exclusive Right) และท ั้งก ีดก ้นผ ู้อ ื่นม ิให ้ย ุ่งเก ี่ยวได ้ ซ ึ่งข้อมูลไม่ได้เป็นเช่นทั้น เพราะข้อมูล 
ลามารถไหลไปได ้อย ่างเสร ีตามล ักษณ ะธรรมชาต ิของตนเอง (By N ature) และโดยปกติการเอาไป 
ซึ่งทรัพย์สินนั้น จะม ีล ัก ษ ณ ะลม ม าต ร กล่าวค ือผ ู้ท ี่เป ็นผ ู้ทรงส ิทธิน ั้นจะต ้องเป ็นผ ู้ส ูญเส ีย และผ ู้เอา 
ไป'จะต้องเป็นผู้ได้ เช่น การล ักปากกา เจ ้าของปากกาก ็ต ้องส ูญ เส ียปากกาไปและผ ู้ล ักจะต ้องเป ็น  
ผู้ได้ปากกา'ไว้ แต ่ล ักษณะธรรมชาต ิของข ้อม ูลไม ่ม ีอะไรท ี่ส ูญ เส ียไปข ้อม ูลย ังคงเหม ือนเด ิมท ุกอย่าง 
ล่ิงท่ีส ูญ เส ียน ั้นอาจเป ็นการส ูญเส ียไนอนาคตซ ึ่งย ังไม ่เก ิดข ึ้นในท ันท ี (ลุเนติ คงเทพ, 2541 : 22)

ส าร ะ ส ำค ัญ อ ีก ป ร ะ ก าร ห น ึ่งก ็ค ือ ค ว าม แ ต ก ต ่างข อ งต ัว ท ร ัพ ย ์ อ ัน เป ็น ว ัต ถ ุแห ่งก าร  

ก ร ะ ท ำค ว าม ผ ิด  โ ด ย ม ีป ร ะ เด ็น ค ว าม แ ต ก ต ่างค ือ ว ัต ถ ุท ี่ม ีร ูป ร ่างแ ล ะ ไ ม ่ม ีร ูป ร ่าง  ซ ึ่งม ีค ว าม แ ต ก ต ่าง

ก ้นต ังน ี้

1 เร ื่อ งข อ งก ารค ุ้ม ค รอ งผ ู้ถ ือ ค รอ ง (P ro p rie to r  หรือ H o ld er) โดยท ร ัพย ์ส ิน ท ี่

ม ีร ูป ร ่างน ั้น ถ ือ เป ็น ท ร ัพ ย ์เฉ พ าะส ำห ร ับ บ ุค ค ล ใด บ ุค ค ล ห น ึ่ง  แต ่ส ำห ร ับ ข ้อ ม ูล น ั้น ม ีล ัก ษ ณ ะท ี่ค ่อ น

ข ้าง เป ็น ท ร ัพ ย ์ส ิน ล ่วน รวม ท ี่ส ังค ม ม ัก จะ ป ล ่อ ยให ้ม ีก ารไห ล เว ียน ก ้น อ ย ่าง เส ร ี ซ ึ่งจะไม ่ได ้ร ับ การ

ค ุ้ม ค รอ งเช ่น เด ียวก ับ ท ร ัพ ย ์ส ิน ท ี่ม ีร ูป ร ่าง

2 เร ื่อ งข อ งระ บ บ ก ฎ ห ม าย  (L eg a l R e g im e ) ก ล ่าวค ือ ก ารค ุ้ม ค รอ งข ้อ ม ูล น ั้น
ไ ม ่พ ิจ าร ณ าเพ ีย งแ ต ่ผ ล ป ร ะ โ ย ช น ์ท าง เศ ร ษ ฐ ก ิจ ข อ ง ผ ู้ถ ือ ค ร อ ง  ใน ข ณ ะ เด ียวก ้น ย ังร ัก ษ าไว ้ซ ึ่งผ ล

ป ระโย ช น ์ข อ งบ ุค ค ล ท ี่ม ีค ว าม เก ี่ย ว ข ้อ งก ับ เน ื้อ ห าข ้อ ม ูล  เช ่น ก าร ค ุ้ม ค ร อ งข ้อ ม ูล ล ่ว น บ ุค ค ล จ าก ก าร  

ล ะ เม ิด  เป ็นด ้น

ความแตกต่างที่กล่าวมาข้างต้น ล่งผลให้ไม่ลาม ารถ ใช้วิธีการเปรียบเทียบ
(Analogy) สำหรับระบบกฎหมายที่ใช้กับวัตถุที่มีรูปร่างมาใช้กับว ัต ถ ุที่ไม่มีรูปร่างได้ เช่นเดียวกับที ่
นักกฎหมายชาวแคนาดากล่าวไว้ว ่า การนำความคิดในเรื่องทรัพย์ม า ปรับใช้กับทรัพย์สินที่ไม่มีรูป 
ร ่างสำหรับอาชญากรรมคอมพิวเตอร์นั้นอาจล่งผลให ้เกิดปัญหาได ้ เช่น ค ว าม ผิดฐานวางเพลิงอาจ 
รวม ถ ึงการเผาคลื่นแม่เหล็กไฟฟ้า (Electromagnetic Impulse) ได้ จ ึง ม ิค ว า ม จำเป็นอย่างยิ่งที่จะ 
ต ้อ งมีการกำหนดให้อาชญากรรมค อ ม พ ิว เต อ ร เ์ป็นความผ ิด อ า ญ า เฉ พ า ะ  เพื่อความเป็นระบบ
ช ัด เจ น และถูกต้อง (ศูนย์เทคโนโลยีอิเล็กทรอน ิก ล ัและคอมพิวเตอร์แห่งช าต ิ, 2541 : 20)
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พ ิจ าร ณ าอ งค ์ป ร ะ ก อ บ ท ี่ส อ ง  ค ือ เจ ต น าพ ิเศ ษ โ ด ย ท ุจ ร ิต  ค ำ ว ่า  "โดยท ุจริต" ประมวล 

ก ฎ ห ม า ย อ า ญ า  ม าต ร า  1 (1) ให ้ค ำน ิย าม ไ ว ้ว ่า  "เพ ื่อ แส วงห าป ระโยช น ์ท ี่ม ิควรได ้โดยช อบ ด ้วย 

ก ฎ ห ม ายส ำห ร ับ ต น เอ งห ร ือ ผ ู้อ ื่น ,, ใน ก รณ ีข อ งก าร ล ัก ข ้อ ม ูล ใน ค อ ม พ ิว เต อ ร ์ท ี่ก ล ่าว ม าช ้างต ้น น ั้น เป ็น  
ส ิ่งท ี่ค ่อ น ข ้างแ น ่น อ น ว ่าผ ู้ก ระท ำน ั้น ก ระท ำไป ด ้วย เจ ต น าอ ัน ท ุจร ิต  แ ต ่ใน เร ื่อ งข อ งค ว าม ผ ิด เก ี่ย ว ก ับ  

ค อ ม พ ิว เต อ ร ์ ย ังม ีก าร ก ร ะ ท ำอ ีก ป ร ะ ๓ ท ห น ึ่งท ี่น ิยม เร ียก ก ัน ว ่า  "ก าร เข ้าถ ึงโ ด ย ป ร าศ จ าก อ ำน าจ " 

(U n a u th o r iz e d  A c c e s s )  น ั้น ล ังค ม ค ว ร ท ี่จ ะ บ ัญ ญ ัต ิก ฎ ห ม าย ให ้ก าร ก ร ะ ท ำด ังก ล ่าว เป ็น ค ว าม ผ ิด  

ท างอ าญ าห ร ือ ไ ม ่ ใ น เร ื่อ งก าร เข ้าถ ึงโ ด ย ป ร าศ จ าก อ ำน าจ น ี้ พ ิจ าร ณ าเห ็น ไ ต ้ว ่าม ีล ัก ษ ณ ะ ข อ ง เน ี้อ ห า  

ล ำด ับ ช ั้น ข อ งค ว าม ผ ิด แ ย ก ย ่อ ย อ อ ก ไ ป ไ ด ้อ ีก  โด ยย ึด ถ ึอ ห ล ัก ค วาม ล ัม พ ัน ธ ์ระห ว ่างบ ุค ค ล ผ ู้ก ระท ำ 

ก ับบ ุคคลท ี่ถ ูกกระทำ เช ่น น า ย จ ้า ง ก ับ ล ูก จ ้าง  ห ร ือ ก ารท ี่พ น ัก งาน ใน อ งค ์ก ร เข ้าถ ึงโด ย ป ราศ จ าก  

อ ำน าจ เพ ื่อ เร ีย ก ด ูข ้อ ม ูล ใน ส ำน ัก งาน ข อ งต น  ค ว รจ ะ เป ็น ก าร ล งโ ท ษ ท างอ าญ าห ร ือ ค ว รจ ะ เป ็น ก าร  

ลงโท ษ ท างว ิน ัย  และแน ่นอน ท ี่ส ุด  ห าก บ ัญ ญ ัต ิก ฎ ห ม าย ให ้เป ็น ค ว าม ผ ิด ท าง อ าญ าโ ด ย ไ ม ่ร ัด ก ุม  

เพ ียงพ อ  ก ็จ ะ ก ่อ ให ้เก ิด ผ ล ก ร ะ ท บ ต ่อ ก าร ท ำงาน อ ย ่างแ น ่น อ น  แต ่ใน ท างก ล ับ ก ัน ห าก ไม ่ม ีอ ะไรม า 

ห ย ุด ย ั้งบ ุค ค ล ท ี่ม ีพ ฤ ต ิก รรม ไม ่พ ึงป ระส งค ์เช ่น น ี้ ก ็จ ะ ก ่อ ให ้เก ิด ก ารล ่ว งล ะ เม ิด ต ่อ ค ว าม ล ับ ห ร ือ ค ว าม  
เป ็น ส ่วน ต ัวข อ งบ ุค ค ล ไต ้เช ่น เด ียวก ัน  แ ล ะ ท ี่ร ้าย แ ร งย ิ่งข ึ้น ค ือ ก าร ท ำล าย ส ิ่งท ี่ค ุ้ม ค ร อ งข ้อ ม ูล  อ ัน  

เป ร ียบ ก ารก ระท ำใน ล ัก ษ ณ ะน ี้ไต ้ก ับ ก ารท ี่ไม ่ได ้เข ้าไป ใน บ ้าน เข าเฉ ยๆ  ห ร ือใช ้กล ้องส ่องท างไกลล ่ง 
ไ ป ม อ งบ ้าน เข าเฉ ยๆ  แ ต ่ย ังพ ังป ร ะ ต ูร ั้ว บ ้าน ห ร ือ เจ าะ ร ูฝ าผ น ังบ ้าน เพ ีย ง เพ ื่อ จ ะ ไ ด ้ม อ งด ูว ่าม ีอ ะ ไ ร

บ ้างอ ย ู่ใน บ ้าน ด ูเส ร ็จ ก ็อ อ ก ม า ซ ึ่งแ น ่น อ น ท ี่ส ุด ระบ บ ค อ ม พ ิว เต อ ร ์อ าจผ ิด เพ ี้ยน ไป ไต ้ ก รณ ีเช ่น น ี้อ าจ  

จะ ต ้อ งม ีก ารส ร ้างบ ท บ ัญ ญ ัต ิข ึ้น ม าให ม ่เพ ื่อ ท ี่จ ะ ล งโ ท ษ ก ับ ผ ู้ท ี่ป ระ พ ฤ ต ิเช ่น น ี้ ห าก พ ิจ าร ณ าถ ึง

ค ว าม ร ับ ผ ิด ใน ป ัจ จ ุบ ัน ต าม ก ฎ ห ม าย ไ ท ย  ก ารก ร ะ ท ำเช ่น น ี้อ าจ เป ็น แ ค ่เพ ีย งค ว าม ร ับ ผ ิด ท างแ พ ่งใน  

เร ื่อ งล ะ เม ิด เท ่าน ั้น  ใน ส ่ว น ข อ งก ฎ ห ม ายอ าญ าแ ล ้ว ย ัง เป ็น ส ิ่งท ี่ไก ล อ อ ก ไป ท ี่จ ะ เอ าโท ษ ไ ต ้ การ 

ก ร ะ ท ำข อ งบ ุค ค ล เห ล ่าน ี้อ าจ จ ะ ม ีแ รงจ ูงใจ ใน เร ื่อ งข อ งค ว าม ค ึก ค ะ น อ งห ร ือ เพ ื่อ ก ารโอ ้อ ว ด  หร ือเป ็น  

เค ร ื่อ งท ด ล อ งค วาม ร ู้ข อ งต น  ซ ึ่งแ น ่น อ น ท ี่ส ุด เห ย ื่อ ข อ งก ารก ระท ำก ็จะต ้อ งถ ูก รบ ก วน  เช ่น อ าจ จ ะ

เข ้าล ู่ระบ บ ไม ่ไต ้ เป ร ียบ เท ียบ ไต ้ก ับ ก ารโท รศ ัพ ท ์เข ้าไป ก ่อ ก วน ย ังบ ้าน ท ี่เราไม ่ร ู้จ ัก  เป ็น ล ะ เม ิด ท าง 

แ พ ่ง ซ ึ่งผ ู้เล ีย ห าย ม ีภ าร ะ ก าร พ ิส ูจ น ์อ ย ่างห น ัก  อ ย ่า ง ไ ร ก ็ต าม ก าร เข ้าถ ึง โ ด ย ป ร าศ จ าก อ ำน าจ อ าจ จ ะ  

เก ิด ข ึ้น ไ ต ้จ าก ค ว าม พ ล ั้ง เผ ล อ ห ร ือ ป ระ ม าท เล ิน เล ่อ ข อ งผ ู้ใข ้ ใน ก รณ ีน ี้ม ีผ ู้ให ้ค วาม เห ็น ไว ้ว ่าไม ่น ่าจ ะ  
เป ็น ค ว าม ผ ิด  แ ต ่ห าก เก ิด ข ึ้น ด ้ว ย ค ว าม ต ั้ง ใจ โ ด ย เข ้าไ ป ด ูเฉ ย ๆ  ก ็ไ ม ่ค ว ร ท ี่จ ะ เป ็น ค ว าม ผ ิด อ าญ า

เพ ร าะ จ ะ ก ่อ ให ้เก ิด ค ว าม ผ ิด อ าญ าจ น เฟ ้อ ไ ป  แ ต ่น ่าจ ะ ม ีม าต ร ก าร อ ย ่าง อ ื่น ท ี่ด ีก ว ่าอ ัน จ ะ ไ ต ้ก ล ่าว ถ ึง  

ต่อไป
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5.2.2 ความผดฐานยักยอก
เม ื่อ ก ล ่าว ถ ึงค ำว ่าย ัก ย อ ก ค น ส ่ว น ให ญ ่ม ัก จ ะ ไ ม ่น ึก ถ ึงข ้อ ม ูล ท าง ก าร ค ้า  แต ่จะค ิด ถ ึง  

ล ิ่งท ี่ม ีม ูล ค ่า เป ็น เง ิน ท ี่ล าม าร ถ เห ิน ไ ค ้ช ัด เจ น  ซ ึ่งถ ้าม อ งอ ย ่างล ะ เอ ีย ด แ ล ้ว จ ะ เห ิน ไ ค ้ว ่าข ้อ ม ูล ท าง
ก ารค ้าล าม ารถ เป ล ี่ยน แ ป ล งเป ็น เง ิน ห ร ือ ถ ือ เป ็น ท ร ัพ ย ์ส ิน ข อ งธ ุรก ิจ ไค ้ เพ ร าะ ว ่าข ้อ ม ูล เห ล ่าน ี้ม ีค ่า  

อย ู่ใน ต ัว  ก ารย ัก ย อ ก ข ้อ ม ูล ท างก าร ค ้าโ ด ย เฉ พ าะ ข ้อ ม ูล ท ี่เป ็น ค ว าม ล ับ ไ ม ่ต ่างอ ะ ไ ร ก ับ ก าร ย ัก ย อ ก  

เง ิน  ต ัว ผ ล ิต ภ ัณ ฑ ์ส ิน ค ้า  หร ือส ิ่งท ี่ม ีค ่า'ใดๆ ซ ึ่งโ ด ย ป ก ต ิผ ู้ก ระ ท ำก าร ย ัก ย อ ก จ ะ ม ีว ิธ ีก าร ต ังน ี้

1. จ ะ ม ีก าร ว าง แ ผ น แ ล ะ ห าโ อ ก าล ท ี่เห ม าะ ส ม เพ ื่อ ก ร ะ ท ำก าร

2. ก าร ว าง แ ผ น จ ะ เป ็น ไ ป อ ย ่างล ะ เอ ีย ด  รอบ คอบ  ท ำอ ย ่าง เป ็น ร ะ บ บ

3. ป ก ป ิด ก าร ก ร ะ ท ำค ว าม ผ ิด  แ ล ะ ห าห น ท างห ล ีก เล ี่ย งจ าก ก าร ต ร ว จ พ บ

4. จ ะ ส ร ้าง ส ถ าน ก าร ณ ์ว ่าม ีง าน ม าก  เพ ื่อ ป ก ป ิด ก าร ก ร ะ ท ำค ว าม ผ ิด ข อ งต น

5. จ ะ ส ร ้าง ล ถ าน ก าร ณ ์ว ่า เป ็น ค น ม ีฐ าน ะ ท างก าร เง ิน ด ี (R ussell, 1994 : 22 9 )

ล ำห ร ับ ค ว าม ผ ิด ฐ าน ย ัก ย อ ก ต าม ก ฎ ห ม าย ไ ท ย น ั้น  ไค ้บ ัญ ญ ัต ิใน ป ระ ม ว ล ก ฎ ห ม าย  

อ า ญ า  ม าต ร า  3 5 2  - 3 5 6  โดย ม าต ร า  3 5 2  ม ีองค ์ป ระก อ บ  ต ังน ี้

1. ค รอ บ ค รอ งท ร ัพ ย ์ซ ึ่ง เป ็น ข อ งผ ู้อ ื่น ห ร ือ ผ ู้อ ื่น เป ็น เจ ้าข อ งรวม อ ย ู่ด ้วย

2. เบ ียด บ ัง เอ าท ร ัพ ย ์น ั้น เป ็น ข อ งต น เอ งห ร ือ บ ุค ค ล ท ี่ส าม

3. โด ย เจ ต น าท ุจ ร ิต

ค ำว ่า  '’เบ ียดบ ัง" ห ม าย ค ว าม ถ ึง  ก าร แ ส ด งก ิร ิย าอ อ ก ม าภ าย น อ ก ว ่าต น เอ ง เป ็น  

เจ ้าข อ งท ร ัพ ย ์ ท ั้งน ี้เพ ร าะ อ ย ู่ใน ค ว าม ค ร อ บ ค ร อ งข อ งผ ู้ก ร ะ ท ำอ ย ู่แ ล ้ว  ก าร เบ ีย ด บ ัง จ ึงอ ย ู่ท ี่ก าร

ก ระ ท ำท ี่แ ส ด งอ อ ก ม าว ่า  ผ ู้ก ระท ำไม ่เค ารพ ต ่อ ก รรม ส ิท ธ ิ้ข อ งเจ ้าข อ งท ร ัพ ย ์แ ล ะแ ส ด งต น เป ็น เจ ้าข อ ง 

ท ร ัพ ย ์แท น

ล ํวนองค ์'ประกอบ ม าต ร า  3 5 3  ค ือ

1. ไค ้ร ับ ม อ บ ห ม ายไห ้จ ัด ก ารท ร ัพ ย ์ส ิน ข อ งผ ู้อ ื่น ห ร ือ ท ร ัพ ย ์ส ิน ซ ึ่งผ ู้อ ื่น เป ็น เจ ้าข อ ง

ร วม อ ย ู่ด ้วย

2. ก ระท ำผ ิด ห น ้าท ี่ข อ งต น ด ้วยป ระก ารใด ๆ  จ น เป ็น เห ต ุให ้เก ิด ค ว าม เล ีย ห าย แ ก ่ 

ป ระโยช น ์ใน ล ักษ ณ ะท ี่เป ็น ท ร ัพ ย ์ส ิน ของผ ู้น ั้น

3. โ ด ย เจ ต น าท ุจ ร ิต
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ค ำ ว ่า  "ม อ บ ห ม ายให ้จ ัด ก ารท ร ัพ ย ์ส ิน " ห ม าย ค ว าม ว ่าม อ บ ห ม าย ให ็ใป จ ัด ก าร ก ิจ ก าร  
ท ุก อ ย ่าง เก ี่ย ว ก ับ ท ร ัพ ย ์ส ิน  รวม ก ึงก าร ม อ บ ห ม าย ให ้เป ็น ต ัว แ ท น ร ับ ช ำร ะ ห น ี้จ าก บ ุค ค ล ภ าย น อ ก

ค ว าม แ ต ก ต ่างร ะ ห ว ่าง ส อ งม าต ร าท ี่ก ล ่าว ข ้างต ้น  ค ือ

า. ผ ู้ก ร ะ ท ำต าม ม าต ร า  3 5 2  ต ้อ ง เป ็น ผ ู้ค รอ บ ค รอ งท ร ัพ ย ์ส ิน อ ย ู่แ ล ้ว  แต่ผู้กระทำ 

ต า ม ม า ต ร า  3 5 3  ใม ่จ ำเป ็น ต ้อ งค รอ บ ค รอ งท ร ัพ ย ์ส ิน  เพ ีย งแ ต ่ม ีอ ำน าจ จ ัด ก าร ท ร ัพ ย ์ส ิน ก ็ก ึอ ว ่า เข ้า  

องค ์ป ระก อ บ แล ้ว

2. ว ัต ถ ุท ี่ก ร ะ ท ำต ่อ ข อ งม าต รา 3 5 2  เฉ พ าะ  "ทร ัพย ์,' เท ่าน ั้น  แต ่ว ัต ถ ุท ี่ก ระท ำต ่อ  

ข อ งม าต ร า  3 5 3  ได ้แก ่ "ป ระโยชน ์ใน ล ักษ ณ ะท ี่เป ็น ท ร ัพ ย ์ส ิน "

3. ก าร ก ร ะ ท ำต าม ม าต ร า  3 5 2  ต ้อ ง เป ็น ก าร เบ ีย ด ป ัง ต าม ค ว าม ห ม าย ข ้าง ต ้น  แต่ 

ส ำห ร ับ ม าต รา 3 5 3  ไ ม ่ก ึงก ับ ต ้อ ง เป ็น ก าร เบ ีย ด ป ัง  เพ ีย งแ ต ่จ ัด ก าร ท ร ัพ ย ์ส ิน อ ย ่างใด ให ้ผ ู้อ ื่น เล ีย ห าย  
ก ็เข ้าล ัก ษ ณ ะ ท ี่จ ะ เป ็น ค ว าม ผ ิด ไ ต ้ เม ื่อ ใต ้ก ระ ท ำผ ิด ห น ้าท ี่แ ล ะ ก ระ ท ำโด ยม ูล เห ต ุช ัก จ ูงใจโด ยท ุจร ิต  

(ห ย ุด  แ ลงอ ุท ัย , 2 5 3 8  : 34 0 )

พ ิจ า ร ณ า จ า ก บ ท ป ัญ ญ ัต ิต ัง กล่าวจะเห ็น ได ้ว ่า  ค ว าม ผ ิด ฐ า น ย ์ก ย อ ก  ต าม ม าต ร า  

3 5 2  นั้น ม ีองค ์ป ระก อ บ ใน ส ่วน ข อ งการกระทำคือ " เบ ีย ด ป ัง ,, ช ึ่ง ม ีค ว า ม ห ม า ย ว ่าต ้อ งม ีก าร เอ าไป ใน  

ล ัก ษ ณ ะ ท ี่เป ็น ก ารต ัด ก รรม ล ิท ธ ิ้เช ่น เด ียวก ับ ค ำว่า "เอาไป" ใน ค ว าม ผ ิด ฐ าน ล ัก ท ร ัพ ย ์แ ล ะ จ าก เห ต ุผ ล  

ท ี่ก ล ่าว ไ ว ้แ ล ้ว ใน ค ว าม ผ ิด ฐ าน ล ัก ท ร ัพ ย ์ ไม ่ว ่าจ ะ เป ็น ข อ บ เข ต ข อ งค ำว ่า  "ทรัพย์" ห ร ิอ ค วาม ห ม าย  

ข อ งค ำว ่า  "เอาไป" จ ึงส าม ารก ส ร ุป ไ ด ้ว่าไ ม ่อ าจ น ำค ว าม ผ ิด ต าม ม าต ร าน ี้ม าป ร ับ ใช ้ก ับ ก าร ย ัก ย อ ก  

ข ้อ ม ูล ใน ค อ ม พ ิว เต อ ร ์ซ ึ่ง เป ็น วัตถทุ ี่กระทำต่อได้

อ ย ่างไรก ็ด ี ก ารก ร ะ ท ำค ว าม ผ ิด ฐ าน ย ัก ย อ ก ท ี่เก ี่ย ว ข ้อ งก ับ ข ้อ ม ูล ใน ค อ ม พ ิว เต อ ร ์ม ีว ิธ ี 

ใน ล ัก ษ ณ ะ ต ่างๆ  ม า ก ม า ย  โ ด ย เฉ พ าะ ก าร เค ล ื่อ น ย ้าย ข ้อ ม ูล ท างก าร เง ิน อ ัน เป ็น ว ิธ ีท ี่น ิย ม ก ัน ม าก  

เพ ราะ ส าม ารถ เข ้าก ึงต ัว เง ิน ได ้โด ยต รง และย ังถ ือ เป ็นการใช ้เท คโน โลย ีส ารส น เท ศใน การกระท ำ

ค ว าม ผ ิด  ซ ึ่งค วาม ผ ิด ใน ล ัก ษ ณ ะ น ี้ส ่วน ให ญ ่แ ล ้ว  ผ ู้ก ระท ำจ ะได ้ร ับ ม อ บ ห ม ายให ้จ ัด ก ารท ร ัพ ย ์ส ิน

ข อ งผ ู้อ ื่น แล ะก ระท ำผ ิด ห น ้าท ี่โด ยท ุจร ิต  ท ำให ้เจ ้าข อ งท ร ัพ ย ์ส ูญ เส ียท ร ัพ ย ์ส ิน ห ร ือ ป ระโยช น ์ใน

ล ักษ ณ ะท ี่เป ็น ท ร ัพ ย ์ส ิน ไป  ถ ือ ไ ด ้ว ่าผ ู้ก ร ะ ท ำม ีค ว าม ผ ิด ฐ าน ย ัก ย อ ก  ต า ม ม า ต ร า  3 5 3
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5.2.3 ความผดฐานปลอมเอกสาร
ความผิดเกี่ยวกับเอกสารที่กฎหมายถือว่าเป็นความผดอาญานั้น ได้มีการบัญญัติไว้ 

ในประมวลกฎหมายอาญา มาตรา 264 - 269 โดยความผิดฐานปลอมเอกสารบัญญัติไว่ใน มาตรา 
264 แบ่งออกเป็นลองวรรค วรรคหนึ่งเป็นเร่ืองการปลอมเอกสารโดยตรง ได้บัญญัติการกระทำไว ้
หลายประการ ดังน้ี

1. ทำเอกสารปลอมขึ้นทั้งฉบับ
2. เติมหรือดัดทอนข้อความหรือแกใฃด้วยประการใดๆ ไนเอกสารท่ีแท้จริง
3. ประทับตราหรือลงลายมือชื่อปลอมในเอกสาร

การทำเอกสารปลอมข้ึนท ั้งฉบับ ไม่จำเป็นต้องมีเอกสารท่ีแท้จริง แต่ถ้าการกระทำ 
น้ันน่าจะเสียหายแก่ผู้อ่ืนหรือประชาชน และมีเจตนาเพ่ือให้ผู้อ่ืนหลงเช่ือว่าเป็นเอกสารท่ีแท้จริงก็ 
เป็นความผิดตามมาตราน้ีได้ ส่วนการเติมหรือดัดทอนข้อความหรือแก้ไขด้วยประการใด  ๆ ใน
เอกสารท่ีแท้จริง การกระทำในส่วนน้ีต้องเป็นการกระทำในเอกสารท่ีแท้จริงเท่าน้ัน และต้องเป็น 
การเติมหรือดัดทอนข้อความหรือแก้ใฃข้อความในเอกสารท่ีตนไม่มีอำนาจท่ีจะกระทำได้ แต่ถ้าการ 
กระทำน้ันผู้กระทำมีอำนาจแม้ข้อความน้ันจะเป็นเท็จก็ไม่เป็นความผิด ส่วนการประทับตราหรือ
การลงลายมือช่ือปลอมน้ัน หมายถึงกรณีท่ีเอกสารได้ทำเสร็จแล้ว ยังขาดแต่การประทับตราหรือ 
ลงลายมือช่ืออยู่ ผู้กระทำจึงได้ประทับตราหรือลงลายมือช่ือปลอมเพ่ือให้เอกสารน้ันลมบูรณ์ วรรค 
ลองเป็นเร่ืองท่ีกฎหมายถือว่าเป็นการปลอมเอกสาร

พิจารณากรณีที่วัตถุแห่งการกระทำความผิดเป็นข้อมูลในคอมพิวเตอร์ ถ้าผู้กระทำ 
ได้ทำเอกสารปลอมขึ้นทั้งฉบับหรือบางส่วน โดยการอาศัยคอมพิวเตอร์และอุปกรณ์ประกอบ เช่น 
เครื่องพิมพ์เป็นเครื่องมือในการทำเอกสารฉบับนั้นออกมา โดยมีเจตนาให้ผู้อื่นเชื่อว่าเป็นเอกสารที ่
แท้จริงก็ต้องถือว่าเป็นความผิดฐานปลอมเอกสารโดยตรง อันมืลักษณะเดียวกับการสร้างข้อมูลขึ้น 
เพื่อให้ผู้อื่นหลงเชื่อว่าเป็นข้อมูลที่แท้จริงแต่ความจริงแล้วไม่มืข้อมูลเหล่านั้นอยู่ ส่วนการเติม
หรือตัดทอนข้อความหรือแก้ไขด้วยประการใดๆ ในเอกสารที่แท้จริง ถ้าการแก้ไขเปลี่ยนแปลง
กระทำต่อเอกสารในทางคอมพิวเตอร์โดยตรง ก็คงไม่มืบัญหาที่จะถือว่าเป็นความผิดฐานปลอม
เอกสาร แต่ถ้าผู้กระทำได้กระทำต่อเอกสารที่ได้มาจากการทำงานของระบบคอมพิวเตอร์ ในกรณีนี ้
เอกสารคอมพิวเตอร์ย่อมหมายถืง กระดาษหรือวัตถุอื่นใดที่ปรากฎข้อความเป็นประโยครูปรหัส
ต่างๆ โดยข้อความประโยคหรือรูปรหัสต่างๆ น้ัน พิมพ์ขึ้นโดยใช้เครื่องพิมพ์ซึ่งรับข้อมูลการพิมพ ์
มาจากเครื่องคอมพิวเตอร์ ซึ่งผลลัพธ์จากคอมพิวเตอร์เหล่านี้มีหลากหลายรูปแบบ ทั้งในรูปของ
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กระดาษท ีพ ิมพ ์ออกมา (Printout) แทบบันทึก (T ape) หรือจานบันทึก (Disk) (เล ิศ ล ัก ษ ณ ์ป าน เล ิศ , 
2531 : 61) และเอกสารจากระบบคอมพ ิวเตอร ์ด ังกล ่าวน ี้แตกต ่างจากเอกลารอ ื่นๆ กล ่าวค ือเป ็น  
เอกสารท ี่ลามารถจะพ ิมพ ์ข ึ้นใหม่ได ้ โดยอาด ัยคอมพ ิวเตอร ์และอ ุปกรณ ์อ ื่นๆ ทำการเตร ียมร ่าง 
ด้นฉบับขึ้น ซ ึ่งแม ้จะม ีการแก ้ไขเปล ี่ยนแปลง เช่น การลบข ้อความบางตอน การแทรกข้อความ การ 
แก้ไขเปล ียนแปลงข้อความ แต ่ว ิธ ีการเหล ่าน ีจะไม ่ล ่งผลให ้เอกสารท ี่ได ้มาจากคอมพ ิวเตอร ์ปรากฏ 
ร ่องรอยของการแก ้ไขเปล ียนแปลงท ี่ด ัวเอกสาร ทำให ้เก ิดป ัญหาว ่าจะทำการตรวจสอบได ้อย ่างไร 
ว ่าเอกสารน ันม ีความถ ูกต ้องก ับความจร ิง โดยไม,ม ีการแก้ไขเปล ี่ยนแปลง ลบหรือเพ ิ่มข ้อความ จาก 
ข ้อเท ็จจริงท ี่ว ่า เทคโนโลยีสารสนเทศม ีความสามารถทำให ้เอกสารท ี่ได ้จากคอมพ ิวเตอร์น ั้นย ังคงม ี 
สภาพปกติ ไม ่ปรากฏว่าม ีร ่องรอยใดๆ ในการแก้ไขเปลี่ยนแปลงท ี่ด ัวเอกสารน ั้น ทำให้การตรวจ 
ลอบไม่ลามารถพบร่องรอยใดๆ ก ็เน ื่องมาจากการแก้ไขเปลี่ยนแปลงน ั้นได ้กระทำในขึ้นตอนของ
การประมวลผล (P ro cess)  ก ่อนท ี่จะแสดงผลล ัพธ ์ออกมาเป ็น เอกสารท ี่ได ้จากคอมพ ิวเตอร์ อีกทั้ง 
การกระทำเพ ื่อให ้ได ้เอกสารด ังกล ่าว ไม ่จำเป ็นต ้องม ีการบ ันท ึกข ้อความท ี่แก ้ไขเปล ี่ยนแปลงลงใน 
คอมพ ิวเตอร ์ แต ่ถ ้าต ้องการจะบ ันท ึกก ็สามารถกระทำได ้ การแก้ไขเปลี่ยนแปลงข้อม ูลใน
คอมพ ิวเตอร ์ท ี่กล ่าวมาน ี้ ม ีประเด ็นป ัญ หาท ี่จะต ้องว ิเคราะห ์ก ็ค ือว ่าการกระทำในล ักษณ ะด ังกล ่าว 
เป ็นการกระทำความผ ิดฐานปลอมเอกสาร ตาม มาตรา 264 หรือไม่ ซ่ึงก ็ต ้องตอบว่าเป ็นความผ ิด 
ฐานปลอมเอกสาร เพราะเป ็นการแก้ไขเปล ี่ยนแปลงท ี่กระทำต ่อข ้อความท ี่เป ็นข ้อม ูลอ ันถ ือว ่าได ้ว ่า 
เป ็น เอกสารตามความห มายคำว ่า "เอกสาร" ในมาตรา 1 (7) แต ่ป ัญ หาไม ่ได ้จบเพ ียงเท ่าน ี้ ย ังม ี 
ประเด ็นท ี่จะต ้องว ิเคราะห ์ต ่อไปว่า หากการแก ้ไขเปล ี่ยนแปลงข้อม ูลไม ่ได ้กระทำในคอมพ ิวเตอร์
โดยตรง แต ่เป ็นการแก ้ไขเปล ี่ยนแปลงข ้อม ูลท ี่อย ู่ระหว ่างการล ่งผ ่านไปมาตามสายโทรศ ัพท ์ หรือ 
ลายล ื่อลารชน ิดอ ื่น  ท ี่อย ู่ในล ักษณะรูปล ัญญาณไฟฟ ้าหร ือแรงกระต ุ้นทางอ ิเล ็กทรอน ิกล ัน ั้น  ไม ่อาจ 
ถ ือว ่าเป ็นการแก ้ไขเปล ี่ยนแปลงเอกสาร เพราะล ัญ ญ าณ ทางอ ิเล ็กทรอน ิกส ์ไม ่ถ ือว ่าเป ็นด ัวอ ักษร 
ตัวเลข ผ ังหรือแผนแบบอย่างอ ื่น ต าม ความ ห ม ายของคำว ่า "เอกลาร" ในมาตรา 1 (7) แม้ว่า
ภายหล ังส ัญ ญ าณ ทางอ ิเล ็กทรอน ิกล ัท ี่ม ีการแก ้ไขเปล ี่ยนแปลงจะถ ูกบรรจ ุเป ็นข ้อม ูลในล ื่อ  หรือ
ว ้ตช ุอ ันทำให ้กลายเป ็นเอกสารชน ิดหน ึ่งก ็ตาม แต่ในขณะที่กระทำการแก้ไขเปลี่ยนแปลงนั้นได ้
กระทำต ่อส ัญญาณ'ทางอ ิเล ็กทรอน ิกส ์’ ม ิได ้กระทำต ่อข ้อความท ี่เป ็นรห ์ลหรือภาษาเคร ื่อง (ภาน ุ 
รังลีรห์ล, 2533 : 111) กล่าวโดยสรุปก ็ค ือว ่าการกระทำในกรณ ีน ี้ ถ ้าน ำความผ ิดฐาน ปลอม
เอกลารมาปรับใข ้ก ็จะเก ิดข ้อข ัดข ้องขึ้นได ้ ดังนั้น จ ึงน ่าจะเป ็น การลมควรท ี่จะบ ัญ ญ ัต ิกฎห มาย 
เฉพาะเช ่น เด ียวก ับหลายๆ ประเทศ มาบ ังค ับใช ้ก ับการกระทำความผ ิดในล ักษณ ะน ี้
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5.2.4 ความผดฐานทำให้เส ิยทรัพย์
การทำให้เสืยหายหรือทำลายแก่ทรัพย์สินของบุคคลอ่ืนโดยเจตนาน้ัน มีการบัญญัติ 

ไว้เป็นความผิดฐานทำให้เสียทรัพย์ในประมวลกฎหมายอาณา มาตรา 3 5 8  ซ่ึงเป็นบทท่ัวใป และ 
มาตรา 359 - 360 เป็นบทบัญญัติท่ีผู้กระทำต้องรับโทษหนักข้ึนถ้ากระทำต่อทรัพย์สินพิเศษเฉพาะ 
อย่าง โดยมาตรา 3 5 8  บัญญัติว่า "ผู้ใดทำให้เสียหาย ทำลาย ทำให้เส่ือมค่าหรือทำให้ไร้ประโยชน์ 
ซ่ึงทรัพย์ของผู้อ่ืนหรือผู้อ่ืนเป็นเจ้าของรวมอยู่ด้วย ผู้น้ันกระทำความผิดฐานทำให้เสียทรัพย์ ต้อง 
ระวางโทษจำคุกไม่เกินสามปี หรือปรับไม่เกินหกพันบาท หรือท่ังจำท่ังปรับ" ซ่ึงส่ิงท่ีกฎหมาย 
ประสงค์จะคุ้มครองสำหรับความผิดฐานน้ีคือกรรมสิทธ้ิ (คณิต ณ นคร, 2535 : 151)

การท่ีจะวินิจฉัยว่าบุคคลใดบุคคลหน่ึงจะมีความผิดฐานทำให้เสียทรัพย์ บุคคลน้ัน 
จะต้องมีการกระทำโดยเจตนาให้ทรัพย์ของผู้อ่ืนหรือผู้อ่ืนเป็นเจ้าของรวมอยู่ด้วยเสียหาย แม้บาง 
กรณีผู้กระทำจะไม่ได้รับประโยชน์จากทรัพย์น้ันก็ตาม แต่การกระทำน้ันก็ทำให้เจ้าของทรัพย์ขาด 
ประโยชน์จากทรัพย์ องค์ประกอบอีกประการหน่ึงท่ีจะต้องพิจารณาก็คือทรัพย์อันเป็นวัตถุแห่งการ 
กระทำน้ัน เป็นทรัพย์ดังท่ีบัญญัติไว้ไนมาตราเฉพาะเร่ืองน้ันๆ หรือไม่

พ ิจารณ าจาก บ ท บ ัญ ญ ัต ิความผ ิดฐาน ท ำให ้เล ียท ร ัพ ย ์ จะเห ็น ได ว้ ่ามุ่งเน้นไปที่ด ัว 
ทร ัพย ์ท ี่ม ีร ูปร ่างและการกระทำต ่อทร ัพย ์ท ี่สามารถเห ็นไต ้ด ้วยทางกายภาพ หรือลามารถรับรู้ไดโดย 
ความ รู้ส ึก ซ ึ่งถ ้าการทำให ้เส ียหายห ร ือทำลายเป ็น การกระทำต ่อต ัว เค ร ื่อ งคอมพิวเตอร์หรือ
ฮาร์ดแวร์แล้ว ผ ู้กระท ำย ่อมม ีความผ ิดตามมาตรา 358 แต ่การก ่อให ้เก ิดความเล ียห ายเก ี่ยวก ับ  
ข ้อม ูลในคอมพ ิวเตอร ์ จะ ถ ือ ว ่าเป ็น ค วาม ผ ิด อ าญ าต าม ม าต รา 358  ได้หรือไม่อย่างไรนั้น จะต้อง 
พ ิจารณ าถ ึงคำว ่าท ร ัพ ย ์ต าม ม าต รา 358 ซ ึ่งเป ็นได้ท ั่งล ังหาริมทรัพย์หรืออล ังหาริมทรัพย์ เช่น ที่ดิน 
ต้นไม้ เอ ก ลาร รวมถ ึงการแกล ้งปล่อยกระแสไฟฟ ้าของผ ู้อ ื่นให ้ส ูญหาย แตไ่ม ่รวมถึงคุณสมปีติของ 
ทรัพยน์ ั้นๆ เช่น ความร้อน ความ เย ็น  ล ่วนในกรณ ีของวัตถ ุท ี่ไม ่ม ีร ูปร่างอ ัน เป ็น สิทธิ เช่น ลิขสิทธิ้ 
สิทธิครอบครอง หรือทรัพยสิทธิอื่นๆ เป ็น ส ิ่งท ี่ยากต ่อการทำลาย การทำลายต ัวทร ัพย ์เป ็นการ
ทำลายหล ักฐานแห ่งส ิทธ ิม ิใช ่การทำลายต ัวส ิทธ ิ ส ิทธิน ั้นไม่ไต ้ถ ูกทำลายหรือเส ื่อมไปอันเน ื่องมา 
จ าก ห ล ักฐานแห ่งส ิทธ ิถ ูกทำลาย แต่โดยผลของกฎหมายต ่างหากท ี่ทำให ้ทร ัพยส ิทธิเหน ือทรัพย ์ท ี่ 
ถ ูกทำลายน ั้นล ิ้นส ุดลง ส ่วน ใน ต ้านความร ับผ ิดทางอาญ าผ ู้กระทำต ้องร ับผ ิดตามมาตรา 358
เพ ราะได ้ทำลายต ัวทร ัพ ย ์ ข ้อม ูลในคอมพิวเตอร์แม ้ว ่าจะไม ่ม ีร ูปร ่างเหม ือนสิทธ ิ แต่ก ็ม ีข ้อแตกต่าง 
ก ันค ือข ้อม ูลในคอมพ ิวเตอร์ ลามารถถ ูกทำให ้เส ียห ายหร ือถ ูกทำลายโดยอาศ ัยความร ู้ทาง
เทคโนโลยีไต้ อ ันถือได้ว ่าเป ็นการกระทำต่อส ิ่งท ี่ไม ่ม ีร ูปร่าง จ ึงทำให ้เก ิดประเด ็นป ัญ หาว ่าข ้อม ูลใน
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คอมพิวเตอร์Iปีนวัตถุแห่งการกระทำในความผิดฐานทำให้เสียทรัพย์ตามมาตรา 358 ได้หรือใม่ 
ปัญหานี้แม้ว่าจะยังใม่ปรากฎคำพิพากษาฎีกาออกมา แต่ก็'พอ'จะ'วิเคราะห์ต่อ'ใ'ปใด้ว่า หากใน 
อนาคตศาลฎีกาวินิจฉัยว่าการกระทำด้งกล่าวใม่เป็นความผิดฐานทำให้เสียทรัพย์อาจจะก่อให้เกิด 
ช่องว่างของกฎหมาย (G a p  in The Law ) ฉันมีสาเหตุมาจากในขณะท่ีมีการบัญญัติกฎหมายน้ัน 
ไม่สามารกท่ีจะคาดการณ์ล่วงหน้าใด้ และด้วยเทคโนโลยีสารสนเทศซ่ึงมีการพิ'ฒนาอย่างรวดเร็ว 
จึงเป็นการยากสำหรับกฎหมายท่ีบัญญัติไว้ในอดีต จะสามารถครอบคลุมกงการกระทำบางรูปแบบ 
ท่ีจะเกิดข้ึนในอนาคต แต่ถ้าศาลฎีกาวินิจฉัยว่าเป็นความผิดฐานทำให้เสียทรัพย์ อาจจะเป็นการดี 
ความท่ีขัดต่อลายลักษณ์อักษรและเจตนารมย์ของกฎหมาย และอาจล่วงเลยเป็นถึงการดีความท่ี 
ขัดต่อหลักกฎหมายอาญาท่ีว่าบุคคลจะต้องรับโทษในทางอาญา ก็ต่อเม่ือมีกฎหมายบัญญัติว่า
การกระทำน้ันเป็นความผิดโดยแจ้งขัด การดีความขยายไปถึงกรณีท่ีไม่ระบุใว้อย่างแจ้งขัดว่าเป็น 
ความผิดจะกระทำไม่ได้ อย่างไรก็ตามไม่ว่าจะมีการวินิจฉัยไปในทางใด มีข้อท่ีน่าลังเกตอยู่
ประการหน่ึงคือความผิดฐานทำให้เสียหายทางคอมพิวเตอร์ เช่น การทำลายข้อมูลในคอมพิวเตอร์ 
ควรจะบัญญัติเป็นความผิดเฉพาะเรองหรือไม่ เพราะความผิดในลักษณะน้ีบางคร้ังไม่ปรากฎความ 
เสียหายในทันที แต่จะอาศัยเง่ือนไขหรือเง่ือนเวลาในการก่อให้เกิดความเสียหาย ถ้าไม่เป็นไปตาม 
เง่ือนไขหรือเง่ือนเวลาน้ันความเลียหายก็จะยังไม่เกิดข้ึน ซ่ึงหากนำความผิดฐานทำให้เลียทรัพย์ 
ตามมาตรา 358 มาปรับใช้จะต้องมีความเลียหายเกิดข้ึนเลียก่อนจึงจะปรับใข้ใด้ นอกจากบัน
ผู้เลียหายยังต้องมีหน้าท่ีพิสูจน์ว่าผู้กระทำได้กระทำการโดยเจตนา อีกท้ังยังต้องพิสูจน์'ว่าความ
เลียหายท่ีเกิดข้ึนมาจากการกระทำด้งกล่าว ซ่ึงเป็นการยากท่ีผู้เลียหายจะลามารถพิสูจน์ได้ฉัน
เน่ืองมาจากความสลับขับข้อนของเทคโนโลยีสารสนเทศ และประการสุดท้ายท่ีสำศัญคือการ
กระทำความผิดลักษณะน้ี มักจะก่อไห้เกิดความเลียหายมากกว่าความผิดฐานทำให้เลียทรัพย์
ตามประมวลกฎหมายอาญา มาตรา 358

5.2.5 ความผิดฐานบุกรุก
ตามที่ได้กล่าวไว้แล้วในมัวข้อความหมายของคำว่า "บุกรุก" ว่าการบุกรุกหมายถึง 

การเข้าไปในตัวทรัพย์ ทรัพย์ที่กฎหมายบัญญัตินั้นต้องเป็นอลังหารืมทรัพย์ เพราะต้องจำยัดโดย 
สภาพของตัวทรัพย์ว่าจะต้องเข้าไปถือการครอบครองหรือรบกวนการครอบครองได้ ฉะมัน
อลังหาริมทรัพย์ในที่นีจึงต้องเป็นทรัพย์ที่มีรูปร่าง ไม่รวมถึงสิทธิฉันเกี่ยวยับอลังหาริมทรัพย์ตาม
ประมวลกฎหมายแฟงและพาณิชย์ ด้งจะเห็นได้ว่าการเข้าไปไม่ใช่เป็นการเข้าไปในตัวสิทธิ แต่เป็น 
การเข้าไปในตัวทรัพย์ ด้งนั้น ประมวลกฎหมายอาญา มาตรา 362 จึงแบ่งการเข้าไปใน 
อลังหาริมทรัพย์ของผู้อื่นที่ถือเป็นความผิดไว้ 2 ประ๓ ท คือ
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1. มีเจตนาพิเศษเพ่ือถือการครอบครองออังหาริมทรัพย์น้ันท้ังหมด หรือแต่บาง
ส่วน

2. เข้าไปกระทำการอันเป็นการรบกวนการครอบครองของบุคคลอ่ืน โดยปกติสุข 
อาจจะเรียกได้ว่าเป็นการก่อความเดือดร้อนรำคาญ การเข้าไปก็เพ่ือกระทำการอย่างใดอย่างหน่ึง 
จึงจะเป็นความผิด การเข้าไปโดยไม่ทำการใด  ๆ ก็ไม,เป็นความผิดตามมาตรา 362 แต่อาจจะเป็น 
ความผิดตามมาตราอ่ืนได้

การเข้าถืงโดยปราศจากอำนาจก็อาจมีความผิดฐานบุกรุกรวมอยู่ด ้วย ถ้าการ
กระทำการนั้นครบองค์ประกอบความผิดฐานบุกรุกที่กล่าวไว้ข้างต้น คือเข้าไปในออังหาริมทรัพย์ 
เพื่อรบกวนการครอบครองของบุคคลอื่น หรือก่อความเดือดร้อนรำคาญให้แก่ผู้ครอบครอง แต่ด้วย 
ความลามารถของเทคโนโลยีสารลนเทศในปัจจุบัน ไม่จำต้องเข้าไปในออังหาริมทรัพย์อันเป็น
สถานที่ตั้งของคอมพิวเตอรัหลัก เพียงแต่มีคอมพิวเตอร์ส่วนบุคคลที่ติดตั้งซอฟต์แวร์ในการติดต่อ 
กับเครือข่ายและโมเด็มที่พ ่วงกับคู่ลายโท รศ ัพ ท ์โดยทำการติดตั้งตามรายละเอียดในห้วข้อ 2 .1 .2 .4  

(ง) ก็จะลามารถติดต่อสื่อสารกับคอมพิวเตอร์ที่ประลงค์จะเข้าถึงและอักข้อมูลนั้นได้ เมื่อการ 
กระทำด้งกล่าวไม่เข้าองค์ประกอบความผิดฐานบุกรุก จึงไม่สามารถนำความผิดฐานนี้มาปรับใซใด้

5.2.6 ความผิดฐานอี่นที่เก ี่ยวข้อง
ความผิดหมวดท่ีว่าด้วยความม่ันคงของรัฐภายนอกอาณาจักร 
มาตรา122 "ผู้ใดกระทำการใดๆ เพ่ืออุปการะแก่การดำเนินการรบหรือการ

ตระเตรียมการรบของข้าคืก ต้องระวางโทษ...
(3) การกระทำจารกรรม นำหรือแนะทางให้ข้าคืก...,,

มาตรา123 "ผู้ใดกระทำการใด  ๆ เพ่ือให้ได้มาซ่ึงข้อความเอกสารหรือส่ิงใดๆ
อันปกปิดไว้เป็นความอับสำหรับความปลอดภัยของประเทศ"

มาตรา 124 "ผู้ใดกระทำการใด  ๆ เพ่ือให้ผู้อ่ืนล่วงรู้หรือได้ไปซ่ึงข้อความ เอกสาร
หรือส่ิงใด  ๆ อันปกปิดไว้เป็นความอับสำหรับความปลอดภัยของประเทศ..."
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จะเห็นได้จากบทยัญญ้ติตังกล่าวว่า ถ้าผู้กระทำได้กระทำเก่ียวกับข้อมูลใน
คอมพิวเตอร์ โดยการกระทำน้ันเป็นภัยต่อความม่ันคงและเข้าองค์ประกอบความผิดข้างด้น ก็จะ 
เป็นความผิดอาญาตามมาตรานันๆ โดยเฉพาะมาตรา 124 เป็นมาตราท่ีลงโทษผู้ช่วยเหลือ
ผู้กระทำการบุกรุกทางคอมพิวเตอร์ได้ อีกท้ังการตีความตามมาตราน้ีก็กว้างพอ เพราะถึงแม้จะ
ตีความว่าสารสนเทศท่ีเข้าถึงโดยปราศจากอำนาจหรือถูกลักเอาไป ไม่ถึอว่าเป็นเอกสารหรือ
ข้อความ แต่บทบัญญตํํมาตรานี้มกีารบัญญ้ติคำว่า "ส่ิงใด  ๆ อันปกปิดไว้,, ซ่ึงคำว่าส่ิงใด  ๆ น้ีน่าจะ 
แปลความรวมถึงข้อมูลหรือสารสนเทศด้วย และยังมีการบัญญ้ติว่าการตระเตรียมการหรือ
พยายามกระทำความผิดใดๆ ในหมวดน้ี ต้องระวางโทษเช่นเดียวกับการกระทำความผิดและลง 
โทษผู้สนับลนุนเช่นเดียวกับตัวการ ตังได้ยัญเบ้ติไว้ในมาตรา 128 และ มาตรา 129 อย่างไรก็ตาม 
แม้ว่าการตีความตามบทยัญญ้ติจะสามารถครอบคลุมถึงการกระทำตังกล่าว แต่การท่ีจะได้ตัว
ผู้กระทำผิดมาลงโทษยังเป็นเร่ืองท่ียากลำบาก เพราะการกระทำตังกล่าวไม่สามารถเห็นได้ด้วย
ทางกายภาพ ทำให้ยากต่อการหาร่องรอยผู้กระทำความผิด

ความผิดหมวดท่ีว่าด้วยความผิดฐานเปิดเผยความลับ
มาตรา 322 "ผู้ใดเปิดผนึกหรือเอาจดหมาย... หรือเอกสารใด  ๆ ซ่ึงปิดผนึกของ 

ผู้อ่ืนไป เพ่ือล่วงรู้ข้อความก็ดี... เพ่ือนำ1ข้อความ...ออกเปิดเผยก็ดี ถ้าการกระทำน้ันน่าจะเกิดความ 
เลียหายแก่ผู้หน่ึงผู้ใด ต้องระวางโทษ...,,

จากมาตราตังกล่าวมีปัญหาที่จะต้องวิเคราะห์คือคำว่า "ปิดผนึก" กล่าวคือคำว่าปิด 
ผนึกตามความหมายทั้วๅ ไปนั้นย่อมหมายถึงการที่นำเอาเอกสารนั้นเก็บไว้ในซองแล้วทากาวปิดไว  ้
หรือปิดผนึกด้วยครั่งหรือทำการห่อปิดไว้ ซึ่งคำว่าปิดผนึกนั้นก็คือการปิดกั้นในทางกายภาพเพื่อ
มิให ้ผู้เป ิดผนึกกระทำทางกายภาพล่วงลํ้าเข้าไปในความลับได้ แต่ในล่วนกรณีของการบุกรุกทาง 
คอมพิวเตอร์ไม่ได้เป็นการกระทำทางกายภาพ ซึ่งการเข้าถึงโดยปราศจากอำนาจจึงไม่ใช่เป็นการ 
เปิดผนึกแต่อย่างใด จะเห็นได้ว่าการบุกรุกทางคอมพิวเตอร์นั้นเป็นเรื่องที่ยากลำบากในการที่จะ
ลงโทษผู้กระทำความผิด และหากยัญญ้ต ิกฎหมายโดยอิงกับการใช้หลักพ ิจารณาความอาญาที่ว ่า 
ต้องพิสูจน์จนปราศจากเหตุอันควรลงลัย (Proof Beyond Reasonable Doubt) แล้ว ยิ่งเป็นการ 
สร้างความยากลำบากมากต่อการนำตัวผู้กระทำผิดมาลงโทษ
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5.3 วิเคราะห์การกระทำความผิดเก ี่ยวกับข้อมูลในคอมพิวเตอร์ก ับความผิดตามพระราช 
บัญญัติท ี่เก ี่ยวข้อง

5.3.1 ความผิดตามพระราชบัไบญัติลิขสิทธ พ.ศ. 2537
พระราชบัญญัติลิฃลิทธ้ิ พ.ศ. 2537 ส่วนท่ีเก่ียวกับการคุ้มครองโปรแกรม

คอมพิวเตอร์มีดังน้ี
มาตรา 4 ในพระราชบัญญัติน้ี

“วรรณกรรม" หมายความว่า งานนิพนธ์ท่ีทำข้ึนทุกชนิด...และให้ 
หมายความรวมถึงโปรแกรมคอมพิวเตอร์ด้วย

“โปรแกรมคอมพิวเตอร์" หมายความว่า คำส่ัง ชุดคำส่ังหรือส่ิงอ่ืนใด 
ท่ีนำไปใช้กับเคร่ืองคอมพิวเตอร์ เพ่ือให้เคร่ืองคอมพิวเตอร์ทำงานหรือให้ได้รับผลอย่างหน่ึงอย่างใด 
ท้ังน้ีไม่ว่าจะเป็นภาษาโปรแกรมคอมพิวเตอร์ในลักษณะใด

“ทำซ้ํา" ...สำหรับในส่วนท่ีเก่ียวกับโปรแกรมคอมพิวเตอร์ให้หมาย 
ความถึง ดัดลอกหรือทำสำเนาโปรแกรมคอมพิวเตอร์จากล่ือบันทึกใดไม่ว่าด้วยวิธีใด  ๆ ในส่วนอัน 
เป็นลาระสำคัญโดยไม่มีลักษณะเป็นการจัดทำงานข้ึนใหม่ ท้ังน้ี ไม่ว่าท้ังหมดหรือบางส่วน

“ดัดแปลง" หมายความว่า ทำช้ําโดยเปล่ียนรูปใหม่ปรับปรุงเพ่ิมเติม 
หรือจำลองงานต้นฉบับในส่วนอันเป็นลาระสำคัญโดยไม่มีลักษณะเป็นการจัดทำงานข้ึนใหม่ ท้ังน้ี 
ไม่ว่าท้ังหมดหรือบางส่วน ...

(2) ในส่วนท่ีเก่ียวกับโปรแกรมคอมพิวเตอร์ ให้หมายความรวมถึง 
ทำช้ําโดยเปล่ียนรูปใหม่ ปรับปรุงแกไขเพ่ิมเติมโปรแกรมคอมพิวเตอร์ในส่วนอันเป็นสาระสำคัญ
โดยไม่มีลักษณะเป็นการจัดทำข้ึนใหม่

มาตรา 6 งานอันลิขสิทธ้ีตามพระราชบัญญัติน้ี ได้แก่ งานลร้างสรรค์ประ๓ท
วรรณกรรม...

มาตรา 78 งานอันมีลิฃสิทธิ้อยู่แล้วตามพระราชบัญญัติคุ้มครองวรรณกรรม
และศิลปกรรม พุทธศักราช 2474 หรือพระราชบัญญัติลิขสิทธ้ิ พ.ศ. 2521 ในวันท่ีพระราชบัญญัติ 
น้ีใช้บังคับใหใด้รับความคุ้มครองลิฃสิทธ้ิตามพระราชบัญญัติน้ี

งานที่ได้จัดทำขึ้นก่อนวันที่พระราชบัญญัตินี้ใช้บังคับ และไม่มี
ลิฃลิทธิ้ตามพระราชบัญญัตคิุ้มครอง1วรรณกรรมและศิลปกรรม พุทธศักราช 2474 หรือพระราช 
บัญญัติลิฃลิทธิ้ พ.ศ. 2521 แต่เป็นงานที่ได้รันความคุ้มครองตามพระราชบัญญัตินี้ ให้ได้รับความ 
คุ้มครองตามลิฃลิทธิ้ตามพระราชบัญญัตน้ีิ
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ก่อนทีจะมีการประกาศใช้พระราชบัญญัตลิิฃสิทธิ้ พ.ศ. 2537 จะเห็นว่ามีการ
คัดลอกหรือทำลำเนาโปรแกรมคอมพิวเตอร์โดยไม่ได้รับอนุญาตจากเจ้าของ(ไ'นอย่างมากมาย บาง 
กรณีทำเพือการจำหน่าย บางกรณีทำเพี่อใช้งานเอง คันเนื่องมาจากกฏหมายที่มีอยู,ไม่มีความ
ชัดเจนในการให้ความคุ้มครองโปรแกรมคอมพิวเตอร์ โดยเฉพาะนิยามความหมายของสิ่งที่เรียกว่า 
"โปรแกรมคอมพิวเตอร์' ตามพระราชบัญญัติลิฃสิทธิ้ พ.ศ. 2521 ผลงานสร้างสรรค์ประ๓ ท 
โปรแกรมคอมพิวเตอร์ ไม่ได้ถูกจัดจำแนกให้อยู่ในกลุ่มงานประ๓ ทใดประ๓ ทหนึ่งอย่างชัดเจน
เนื่องจากมีคุณสมบัติพิเศษคันหลากหลาย ดังนั้น โปรแกรมคอมพิวเตอร์จึงอาจถูกจัดให้อยู่ในกลุ่ม 
งานหลายประเภทได้พร้อมๆ กัน เช่น งานวรรณกรรม งานโสตทัศนวัสดุ งานแพร่ภาพแพร่เสียง 
หรืองานในแผนกวิทยาศาสตร์ สำหรับนักวิชาการลํวนหนึ่งเห็นว่าคำจำกัดความอย่างกว้างๆ ท่ีไม่ 
มีบทสรุปแน่นอนเช่นนี้มิใซ,ปัญหาสำคัญ เพราะถึงอย่างไรโปรแกรมคอมพิวเตอร์ก็คือผลงานทาง 
ความคิดที่ไต้รับความคุ้มครองภายใต้กฎหมายลิฃสิทธิ้ฃองไทยอยู่แล้ว

อย่างไรก็ตาม นักวิชาการกฎหมายอีกฝ่ายหน่ึงกลับเห็นว่าพระราชบ ัญ ญ ัต ิลิฃสิทธิ้ 
ดังกล่าวไม่ลามารถตีความไปถึงขนาดให้ความคุ้มครองส่ิงท่ีเรียกว่า "โปรแกรมคอมพิวเตอร์" ได้ ซ่ึง 
อาจนำใปสู่ปัญหาการตีความและการบังคับใชก้ฎหมายในกรณีท่ีมีการละเมิดลิขสิทธึเ๋กิดข้ึน เช่น 
ในกรณีท่ีผลงานบางประเภทมีกฎหมายฉบับอ่ืนๆ ให้ความคุ้มครองไปด้วยพร้อม  ๆ กัน นอกเหนือ 
จากพระราชบ ัญ ญ ัต ลิิฃสิทธิ้ ดังน้ัน ในการแก็ใขพระราชบ ัญ ญ ัต ลิิขสิทธิ้ พ.ศ 2537 จึงได้มีการ 
กำจัดความคลุมเครือดังกล่าว โดยการระบุให้เกิดความชัดเจนข้ึนในนิยามคำว่า "งานวรรณกรรม" 
โดยมีความหมายว่า "ให้รวมถึงโปรแกรมคอมพิวเตอร์ด้วย" และนับแต่วันท่ี 22 มีนาคม พ.ศ. 2538 
เป็นด้นมา โปรแกรมคอมพิวเตอร์จึงเป็นงานลิฃสิทธ๋ีท่ีได้รับความคุ้มครองอย่างชัดเจนภายใต้บท 
ลังเกตเก่ียวกับพระราชบัญญัติลิฃสิทธ้ิ

โปรแกรมคอมพิวเตอร์ท่ีได้รับความคุ้มครองน้ัน มิใช่มีเพียงแต่ท่ีอยู่ในรูปของ
โปรแกรมชุดคำลังเท่าน้ัน แต่ยังหมายรวมถึงโปรแกรมคอมพิวเตอร์ท่ีอยู่ในรูปของข้อมูลท่ีถูกเก็บไว้ 
ในลักษณะฐานข้อมูล และเปิดให้บริการแก่ผู้ท่ีด้องการรับทราบผ่านทางสายโทรคัพทั ลายเคเบิล 
หรือลายล่ือสารชนิดอ่ืน รวมท้ังโปรแกรมคอมพิวเตอร์ท่ีมีลักษณะเป็นงานเขียนท่ัวไปท่ีผู้ใช้จัดทำ 
ข้ึนเอง เช่น จดหมาย บันทึกข้อความ หรือวรรณกรรม ไม่ว่าจะถูกจัดทำข้ึนภายใต้ภาษาเคร่ืองหรือ 
ชุดคำลังใดๆ
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โปรแกรมคอมพิวเตอร์ท่ีอยู่ในรูปข้อมูล เป็นโปรแกรมคอมพิวเตอร์อีกประ๓ทหน่ึงท่ี 
มักจะถูกละเมิดลิฃสิทธ้ีอยู่เป็นประจำ โปรแกรมคอมพิวเตอร์ท่ีอยู่ในรูปข้อมูลท่ีพบเห็นโดยท่ัวไป
อาจจะแบ่งแยกประ๓ ทได้โดยแบ่งตามเน้ือหาของข้อมูลท่ีบรรจุอยู่ เข้น คำอธิบายในสาย (On-line 
Help) หรือคู่มือการ'ใช้ (Manual) งานวรรณกรรม สารานุกรม พจนานุกรม และข้อมูลประเภทท่ีอยู่ 
ในรูปของฐานข้อมูลอ่ืน  ๆ ซ่ึงสามารถนิยามได้อย่างกว้างๆ ว่า โปรแกรมคอมพิวเตอร์ท่ีอยู่ในรูป
ข้อมูลคืองานเขียนประ๓ทหน่ึง แต่แตกต่างจากงานเขียนท่ัวไปตรงท่ีเป็นงานเขียนบนโปรแกรม
หรือใช้โปรแกรมเป็นส่ือในการถ่ายทอดและเผยแพร่ข้อมูล แทนท่ีจะใช้ส่ือส่ิงพิมพ์อย่างท่ีมักจะใช้ 
กันโดยท่ัวไป นักวิชาการทางกฎหมายลิฃสิทธ้ิบางท่านไต้ตีความในเร่ืองลิฃลิทธ้ีโปรแกรมท่ีอยู่ในรูป 
ข้อมูลไว้ว่า หากบทเขียนท่ีอยู่ในรูปของโปรแกรมคำอธบายในลายหรือคู่มือการใช้ หรือฐานข้อมูล 
น้ันๆ  สามารถถูกจัดได้ว่าเป็นงานวรรณกรรมท่ัวไป โดยเฉพาะงานประ๓ทฐานข้อมูล 
(เดสินิวลั, 10 กันยายน2541 : 21)

การตัดสินว่างานโปรแกรมท่ีอยู่ในรูปข้อมูลช้ินใดควรหรือมิควรได้รับลิฃสิทธ้ิ 
น้ัน สามารถพิจารณาได้จากหลักเกณฑ์ท่ีระบุไว้ในมาตรา 12 แห่งพระราชบัญญัติลิฃสิทธ้ี พ.ศ. 
2537 ซ่ึงบัญญํ(ติ*ไว้'ว่า "งาน'ใดมีลักษณะเป็นการนำเอางานอันมืสิฃสิทธิไตามพระราชบัญญัติน้ืมา 
รวบรวมหรือประกอบเข้ากันโดยได้รับอนุญาตจากเจ้าของลิขสิทธิ้ หรือเป็นการนำเอาข้อมูลหรือ
ส่ิงอ่ืนได ซ่ึงลามารถอ่านหรือถ่ายทอดได้โดยอาศัยเคร่ืองกลหรืออุปกรณ์อ่ืนใดมารวบรวมหรือ
ประกอบเข้ากัน หากผู้ท่ีได้รวบรวมหรือประกอบเข้ากันได้รวบรวมหรือประกอบเข้ากันซ่ึงงาน
ตังกล่าวช้ินโดยการคัดเลือกหรือจัดลำตับในลักษณะซ่ึงมิได้ลอกเลียนงานของบุคคลอ่ืน ให้ผู้ท่ี1ได้ 
รวบรวมหรือประกอบเข้ากันน้ืมืสิฃสิทธ๋ิในงานท่ีได้รวบรวมหรือประกอบเข้ากัน ตามพระราช
บัญญัติน้ีแต่ท้ังน้ีต้องไม่กระทบกระเทือนสิทธิของเจ้าของลิขสิทธ้ิท่ีมือยู,ในงาน หรือข้อมูลหรือ
ส่ิงอ่ืนใดของผู้สร้างสรรค์เดิมท่ีถูกนำมารวบรวมหรือประกอบเข้ากัน"

อ ีกป ัญ ห าห น ึ่งค ือความห มายของคำว ่า “ท ำช ํ้า” ตามพระราชบ ัญ ญ ัต ิน ีจะรวมถ ึง 
การบรรจุลง (D ow nload) หรือการบันทึกโปรแกรมหรือข้อมูลไว้ในหน่วยความจำหลัก (Main 
M em ory) ห ร ือห น ่วยความจำเข ้าถ ึงโดยลุ่ม (R andom  A c c e s s  M em ory : RAM) เพ ื่อท ี่จะใช้งาน 
ช ั่วคราวจะถ ือเป ็นการทำซ ํ้าด ้วยหรือไม ่ ในเม ื่อถ ้าป ิดเครื่องคอมพ ิวเตอร์แล ้วโปรแกรมหรือข ้อม ูลจะ 
ถูกบรรจุชิ้น (U pload) ออกจากหน ่วยความจำท ันท ีและไม ่สามารถนำมาใช ้ได ้อ ีกนอกจากจะม ืการ 
บรรจุลงกันใหม่ ด ้ว ย เหตุผลนี้การบรรจ ุลงจ ึงไม ่น ่าจะเร ียกว ่าเป ็นการทำซ ํ้าเพราะไม ่ม ีการค ัดลอก 
หรือท ำลำเน าช ิ้น ใหม่ แต่ถ ้ามองในแง่ของเทคโนโลยีสารสนเทศแล้วการบรรจุลงถือเป ็นสาระลำค ัญ
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เพราะเคร ืองคอมพ ิวเตอร์ไม ่สามารถทำงาน หรือคำนวณผลได้โดยตรงจากโปรแกรมหรือข ้อมูลที่
เก ็บอยู่ไนลือ เข ้นจานบันท ึกได้ ฉะบัน อาจจะต ีความได ้ว ่าเป ็นการทำซ ํ้าท ี่ละเม ิดล ิชส ิทธ ึ๋กได ้ โดย 
ไม,คำน ึงว ่าเป ็นการบรรจุลงเพ ียงบางส ่วนหรือท ังหมดหรือเพ ื่อไข ้งานเพ ียงช ั่วคราว อย ่างไรก ็ตาม 
บ ักกฏหมายอีกฝ ่ายหน ึ่งกล ับเห ็นว่ากระบวนการบรรจุลงโปรแกรมหรือข ้อม ูล เป ็นเพ ียงขั้นตอนปกติ 
ธรรมดาท ี่นำไปส ่การไข ้งานจ ึงไม ่ควรต ีความว่าเป ็นการทำซ ํ้า

เล ันแบ ่งระหว่าง "การไซ้งาน', กับ "การละเมิดลิฃสิทธิ๋" ด ้วยว ิธ ีการบรรจุลงด ูเหมือน 
จะย ิ่งคล ุมเคร ือเม ื่อ เทคโนโลย ีสารลนเทศพ ัฒ นาก ้าวหน ้าย ิ่งข ั้น  เช่น การบันทึกโปรแกรม
คอมพิวเตอร์หนึ่งโปรแกรมหรือข ้อม ูลห น ึ่งชุดไว้ท ี่เคร ื่องคอมพ ิวเตอรแ์ ม ข่ ่าย  แต ่อน ุญาตให ้เคร ื่อง
คอมพ ิวเตอร ์ล ูกข ่ายจำน วน มากด ึง เอ าไป ใช้งานได้โดยไม่ต ้องติดตั้งโปรแกรมเป็นของตนเอง หรือ 
ทำการบรรจุลงโปรแกรมคอมพิวเตอรห์ร ือข้อม ูลไว ้ในหน ่วยความจำของเคร ื่องคอมพ ิวเตอร ์ และ
เป ิดเครื่องท ิงไว้ตลอดเวลาจะถือว่าเป ็นการบ ันท ึกโปรแกรมหรือข ้อม ูลเพ ียงช ั่วคราวได้หรือไม ่

จากท่ีกล่าวมาข้างต้น จะเห็นได้ว่าการบรรจุลงเป็นไต้ท้ังวิธีการนำโปรแกรมหรือ
ข้อมูลมาใช้งานและวิธีการละเมิดลิขลิทธ้ี ดังน้ัน เพ่ือยุติปัญหาความคลุมเครือดังกล่าวหลาย
ประเทศจึงกำหนดว่าการบรรจุลงโปรแกรมหรือข้อมูลแม้เพียงช่ัวคราวก็ถือว่าเป็นการทำช้ํา ยกเว้น 
ได้รับอนุญาตจากเจ้าของลิฃสิทธ๋ิอย่างถูกต้องตามกฎหมาย ประเทศสหรัฐอเมริกาและประเทศ
อังกถูษท่ีเคยกำหนดเง่ือนไขท่ีมาของลิฃลิทธ้ิว่า จะต้องอยู่ในรูปแบบท่ีจ้บต้องได้แน่นอนแบบใด
แบบหน่ึง (Fixation) ต่างก็หันมายอมรับหลักการน้ีเข่นกัน ลำหรับประเทศไทยยังไม่มืเง่ือนไขการ 
กำหนดลิขสิทธ้ิด้วยระบบท่ีจะต้องอยู่ในรูปแบบท่ีจับต้องได้แน่นอนแบบใดแบบหน่ึง ด้วยเหตุท่ีงาน 
สร้างสรรค์ต้ังเดิมหลายอย่างของไทยไม่มีลักษณะจับต้องไต้อย่างชัดเจน เข่น กลอนสด กลอน 
เปล่า ปาฐกถา เทศนา แต่งานใดท่ีกฎหมายต้องการระบุรูปแบบท่ีแน่นอนก็จะระบุไว้อย่างชัดเจน 
เป็นอย่าง  ๆ ไป เช่น งานจิตรกรรมกำหนดว่าต้องทำลงบนวัสดุอย่างใดอย่างหน่ึง ดังน้ัน การ
บรรจุลงโปรแกรมคอมพิวเตอร์หรือข้อมูลลงบนหน่วยความจำ เพ่ือใช้งานช่ัวคราวก็ถือว่าเป็นการ 
ทำซ้ําตามกฎหมายลิขสิทธ๋ึไทยด้วย (เดลินิวลั, 22 ตุลาคม 2541 : 21)

อย่างไรก็ดี แม้ว่าจะมืการประกาศใช้พระราชบัญญัติลิฃสิทธ้ิพ.ศ. 2537 แล้วก็ตาม 
แต่กฎหมายฉบับน้ี ก็ลามารถช่วยแก้ปัญหาเก่ียวกับการคุ้มครองโปรแกรมและข้อมูลใน
คอมพิวเตอร์ได้เพียงบางส่วนเท่าน้ัน เพราะบางส่วนของกฎหมายยังมืความคุลมเครืออยู่ ซ่ึงอาจ 
จะต้องอาค์ยการตีความของคำพิพากษาฎีกา และพอจะเห็นได้ว่าหากในอนาคตศาลฎีกาตีความ 
ในลักษณะที่เจ้าของโปรแกรมเสียประโยซบั ก็จะมืแรงผลักดันให ้ม ืการแก้ไขพระราชบัญญัติฉบับน้ี
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จึงทำให้๓ด เๆองว่างของกฎหมาย ดังน้ัน หากมีการวางมาตรการมาคุ้มครองโปรแกรมคอมพิวเตอร์ 
และข้อมูลก็จะก่อให้๓ดประโยชน์อย่างเห็นได้ชัด

5.3.2 ความผิดตามพระราชบัญญัติโทรเลขและโทรศัพท์ พ.ศ. 2477
เน่ืองจากปัจจุบัน อุปกรณ์คอมพิวเตอร์ได้ถูกนำมาติดต้ังดับอุปกรณ์ด้านการส่ือสาร 

ไม่ว่าจะเป็นการติดต่อดันทางลายโทรศัพท์ในระยะใกล้หรือระยะไกล ตลอดจนมีการพัฒนา
เทคโนโลยีสารสนเทศ เพ่ือขยายขีดความลามารถให้ติดต่อดันได้โดยไม่จำเป็นต้องล่งลัญญาณ
ไฟฟ้าไปตามสาย และมีการพัฒนาไปสู่การใช้ดาวเทียม การกระทำความผิดเก่ียวดับข้อมูลไน
คอมพิวเตอร์จึงมีความเก่ียวข้องดับการส่ือสาร โดยบทบัญญัติมาตราท่ีเก่ียวข้องตามพระราช
บัญญัติโทรเลขและโทรศัพท์มีดังน้ี

มาตรา 24 บัญญัติว่า "ผู้ใดใช้อุบายอย่างใด  ๆ โดยมิชอบด้วยกฎหมาย เพ่ือล่วงรู้ 
หรือติดต่อถึงดันซ่ึงเน้ือความในข่าวสาร โทรเลข โทรศัพท์ใด  ๆ ท่านว่าผู้น้ันมีความผิดต้องระวาง 
โทษจำคุกไม่เกินหกเดือน หรือปรับไม่เกินห้าร้อยบาท หรือท้ัง'จำต้ังปรับ"

พิจารณาตามบทบัญญัติ จะเห็นได้ว่ามาตรานี้ไม่ครอบคลุมถึงการกระทำที่เป็นการ 
เช้าถึงโดยปราศจากอำนาจ (Unauthorized Access) เพราะการบุกรุกทางคอมพิวเตอร์ หรือการ 
ลักลอบผ่านระบบรักษาความปลอดภัย ไม,ไข่เป็นการโทรเลข หรือโทรศัพท์ใดๆ

อย่างไรก็ดื เมื่อกฎหมายที่มีอยู่ไม่สามารถใช้บังคับให้ครอบคลุมถึงการกระทำ
ความผิดดังกล่าว จึงมีการแก้ไขเพิ่มเติมพระราชบัญญัติฉบับนี้ โดยบางล่วนของร่างพระราช
บัญญัติแก้ไขเพิ่มเติม มีดังน้ี

มาตรา 24 บัญญัติว่า "ผู้ใดกระทำการด้วยประการใดๆ โดยมิชอบด้วยกฎหมาย 
เพ่ือให้ตนเองหรือผู้อ่ีนล่วงรู้หรือได้มาซ่ึงข้อมูล ข่าวสาร หรือโทรคมนาคม ต้องระวางโทษจำคุก 
ไม่ เกินห้าปีหรือปรับไม่ เกินหน่ึงแสนบาท หรือน้ังจำน้ังปรับ

ถ้าการกระทำตามวรรคหนึ่ง เป็นการกระทำของเจ้าพนักงานผู้มีอำนาจเกี่ยวช้องดับ 
การท่ีจะต้องล่วงรู้หรือได้มาซ่ึงข้อมูล หรืออาณ์ติลัญญาณนั้น และโดยพฤติการณ์แห่งกรณีเป็นการ 
จำเป็นที่จะต้องกระทำการดังกล่าว เพื่อประโยชน์แก่การรักษาความสงบเรียบร้อยหรือการรักษา
ศีลธรรมอันดีของประชาชน หรือเพื่อรักษาความมั่นคงของรัฐ ผู้กระทำนั้นไม่มีความผิด”
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มาตรา 25 บัญญัต'ว่า “ผู้ใดLปิดเผยข้อมูลข่าวสาร หรืออาณัติสัญญาณใดๆ ท่ี 
บุคคลอ่ืน ติดต่อส่ือสารกันทางโทรเลข โทรศัพท์ หรือโทรคมนาคม ไม่ว่าท้ังหมดหรือเพียงบางส่วน 
แก่บุคคลใดๆ ซ่ึงไม่มีอำนาจหน้าท่ีตามกฎหมายท่ีจะต้องล่วงรู้ผู้ท้ันจะต้องระวางโทษจำคุกไม่เกิน 
ห้าปี หรือปรับไม่เกินหน่ึงแสนบาท หรือท้ังจำท้ังปรับ"

พิจารณาตามบทบัญญัติมาตรา 24 ทีแ่ก้ไขใหม่นี้ จะเหินได้ว่ามีเนื้อหาครอบคลุม 
ถึงการกระทำการเข้าถึงโดยปราศจากอำนาจหรือการบุกรุกทางคอมพิวเตอร์ หากผู้กระทำความผิด 
น้ันได้กระทำเพ่ือให้ได้มาซ่ึงข้อมูล ก็จะปรับกับบทบัญญัติมาตรา 24 วรรคแรกได้ และถ้าพิจารณา 
ตามบทบัญญัติมาตรา 25 จะเหินได้ว่ามีขอบเขตการบังคับใข้ที่ค่อนข้างจะจำกัด กล่าวคือเป็น 
ประเด็นปัญหาทางข้อกฎหมายที่เกิดขึ้นกับกรณีการเข้าถึงโดยปราศจากอำนาจ หรือการบุกรุกทาง 
คอมพิวเตอร์ได้กระทำผ่านเครือข่าย ซึ่งจะต้องตีความว่าการกระทำดังกล่าวถือเป็นการสื่อสารกัน 
ทางโทรคมนาคมหรือไม่ หรือการที่ต้องตีความว่าการโทรคมนาคมนั้นหมายรวมถึงการติดต่อเชื่อม 
โยงกันด้วยระบบคอมพิวเตอร์หรือไม่ กรณีลักษณะนี้ได้เกิดขึ้นเป็นคดีในต่างประเทศแล้ว ซึ่งศาลก็ 
ได้พิจารณายกฟ้องโจทก์ โดยให้เหตุผลว่าการโทรคมนาคมไม่รวมถึงการประมวลผลทางไกลด้วย 
คอมพิวเตอร์

5.3.3 ความผิดตามพระราชบัญญัติวิทยุคมนาคม พ.ศ. 2498
พระราชบัญญัติฉบับน้ี ได้บัญญัติข้ึนเพ่ือมุ่งหวังล่งเลรืมใหิวิทยุคมนาคมได้มีการ

พัฒนาเจริญก้าวหน้าเพ่ือทัดเทียมกับนานาอารยประเทศ ซ่ึงได้มีการแก้ไขเพ่ิมเติมล่าสุดเม่ือปี
พ ศ. 2535 โดยมาตราท่ีเก่ียวข้องมีดังน้ี มาตรา 4 ในพระราชบัญญัติน้ี

"คล่ืนแฮรตเซียน" หมายความว่า คล่ืนแม่เหล็กไฟฟ้าท่ีมีความก่ีระหว่าง 10 กิโลไซเกิล 
ต่อวินาที และ 3,000,000 เมกกาไซเกิลต่อวินาที

"วิทยุคมนาคม,'หมายความว่า การล่ง หรือการรับเครองหมาย สัญญาณ ตัวหนังสือ 
ภาพ และเสียงหรือการอ่ืนใดซ่ึงสามารถให้เข้าใจความหมายได้ด้วยคล่ืนแฮรตเซียน

มาตรา15 บัญญัติว่า “ผู้ใดกระทำให้เกิดการรบกวนหรือขัดขวางต่อการวิทยุ
คมนาคมโดยมิได้เจตนา เจ้าพนักงานผู้ออกใบอนุญาตหรือผู้ท่ีได้รับมอบหมายมีอำนาจส่ังให้ผู้น้ัน 
ระงับการกระทำน้ัน หรือให้แก้ไขเปล่ียนแปลงล่ืงท่ีใข้ในการกระทำน้ันเสีย หรือให้ย้ายส่ิงดังกล่าว 
น้ันออกไปให้พ้นเขตรบกวนได้’,
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มาตรา 16 บัญญัติว่า “ห้ามมิให้ผู้ใดส่งหรือจัดให้ส่งข้อศวามใดๆ โดย'วิทยุคมนาคม 
อันตนรู้อยู่ว่าเป็นเท็จ หรือข้อความอืนใดทีมิได้รับอนุญาตจากพนักงานเจ้าหน้าที่ ซึ่งอาจก่อให้
เกิดความเสียหายแก่ประเทศชาติหรือประซาชน"

มาตรา 17 บัญญัติว่า “ห้ามมิให้ผู้ใดดักรับไว้ ใช้ประโยชน์ หรือเปิดเผยโดยมิชอบ 
ด้วยกฎหมาย ซึ่งข่าววิทยุคมนาคมที่มิได้มุ่งหมายเพี่อประโยชน์สาธารณหรือที่อาจก่อให้เกิดความ 
เสียหายแก่ประเทศชาติหรือประชาชน''

จากบทบัญญัติมาตรา 15 ข้างต้น มีสิ่งที่จะต้องพิจารณาคือ “การรบกวนหรือ
ขัดขวางต่อการวิทยุคมนาคม'’ จะครอบคลุมถึงการกระทำความผิดเกี่ยวกับข้อมูลในคอมพิวเตอร์ 
หรือไม่ ซึ่งจะเห็นได้ว่าการกระทำความผิดเกี่ยวกับข้อมูลในคอมพิวเตอร์ ไม่ว่าจะเป็นการเข้าถึง 
โดยปราศจากอำนาจ การแกิใขเปลี่ยนแปลงข้อมูล การลบและการทำลายข้อมูล ไม่ใช่เป็นการ 
รบกวนหรือขัดขวางต่อการวิทยุคมนาคมแต่อย่างใด เพราะการกระทำเกี่ยวกับข้อมูลดังกล่าวไม่ใช่ 
เป็นการส่ง หรือการรับเครื่องหมาย สัญญาณ ตัวหนังสือ ภาพ และเสียงหรือการอื่นใดซึ่งสามารถ 
ให้เข้าใจความหมายได้ด้วยคลื่นแฮรตเซียน ส่วนมาตรา 16 การส่งหรือจัดให้ส่งข้อความใดๆ โดย 
วิทยุคมนาคมก็ไม่อาจรวมถึงการลื่อสารข้อมูลในคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือเครือข่าย 
คอมพิวเตอร์ได้ เพราะการลื่อสารข้อมูลดังกล่าวไม่ใช่เป็นการส่งหรือรับด้วยคลื่นแฮรตเซียน และ 
มาตรา 17 ข่าววิทยุคมนาคม ก็ไม่อาจแปลความให้ครอบคลุมถึงข้อมูลในคอมพิวเตอร์ได้ ดังน้ันจึง 
สรุปได้ว่าความผิดตามพระราชบัญญัติวิทยุคมนาคม พ.ศ. 2498 ไม่สามารถที่จะครอบคลุมการ 
กระทำความผิดเกี่ยวกับข้อมูลในคอมพิวเตอร์ได้ ไม่ว่าจะเป็นการเข้าถึงโดยปราศจากอำนาจ การ 
แกัไขเปลี่ยนแปลงข้อมูล การลบและการทำลายข้อมูล

5.4 มาตรการต ่างๆ ในการรักษาความปลอดภัยของข้อม ูล

จากหัวข้อที่กล่าวมาของบทนี้ จะเห็นได้ว่าฐานความผิดตามประมวลกฎหมายอาญา
พระราชบัญญัติลิฃสิทธิ้ พ.ศ. 2537 พระราชบัญญัติโทรเลขโทรศัพท์ พ.ศ. 2477 หรือพระราช 
บัญญัติวิทยุคมนาคม พ.ศ. 2498 ไม่ลามารถนำมาปรับใช้กับการกระทำความผิดเกี่ยวกับข้อมูลใน 
คอมพิวเตอร์ได้ ดังน้ัน ผู้วิจัยจึงเห็นว่าน่าจะเป็นการสมควร หากจะมีการพิจารณาที่จะนำมาตรการ 
ต่างๆ ในการรักษาความปลอดภัยของข้อมูลมาใช้ นอกเหนือจากมาตรการทางกฎหมายด้วย
กล่าวคือ
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5.4.1 มาตรการป้องก้น
แม้ว่าการบ'ญญ้ติกฎหมายจะเป็นมาตรการที่จำเป็น เพราะลามารถปราบปรามและ 

ช่วยแก้ไขปัญหาอาชญากรรมคอมพิวเตอร์ได้ โดยเฉพาะการกระทำความผิดเกี่ยวกับข้อมูล แต่ 
ผู้วิจัยเห็นว่ายังจะต้องมีมาตรการป้องกันอื่นๆ อีก เพื่อให้เจ้าของข้อมูลลามารถไข้ป้องกันข้อมูล 
ของตนจากการคุกคามของผู้ที่ไม่หกังดี โดยไม่จำต้องคำนึงว่าการกระทำเช่นนั้นจะเป็นการกระทำ 
ที่ผิดกฎหมายอยู่แล้วหรือไม่ เพราะถ้าหากปล่อยให้ความเสียหายเกิดขึ้น แม้ว่าภายหลังผู้เสียหาย 
จะได้รับการเยียวยาอย่างไรก็คงไม่เพียงพอกับสิ่งที่ต้องสูญเสียไป โดยเฉพาะอย่างยิ่งความเชื่อถือ 
ต่อระบบคอมพิวเตอร์ ด้งน้ัน จึงควรกำหนดมาตรการป้องกันอื่นๆ ในการรักษาความปลอดภัยของ 
ข้อมูล ด้งน้ี

1. มาตรการป้องกันทางนโยบายและการบริหาร (Policy and Administrative
Security)

1.1 การกำหนดอำนาจหน้าท่ี (Segregation of Function) มีการแบ่งความ
รับผิดชอบการทำงานให้แต่ละหน่วยงานแต่ละคนอย่างชัดเจน เพ่ือมิให้มีการปัดหรือโยนความ
รับผิดชอบในการทำงาน ป้องกันความผิดพลาดท่ีอาจเกิดจากการท่ีไม่มีผู้ดูแลรักษาข้อมูล

1.2 การถ่วงดุลอำนาจ (Balance of Function) จัดให้มีการถ่วงดุลอำนาจใน
ตำแหน่งหรืองานท่ีสำคัญหรืองานท่ีมีผลประโยชน์มาก  ๆ โดยไห้มีบุคคลอ่ืนท่ีจะสามารถทำการ
ตรวจลอบได้ ไม่ควรให้รับผิดชอบเพ ีย ง บุคคลคนเดียว อาจจะให้รับผิดชอบเป็นคณะบุคคล เพราะ 
การรับผิดชอบเพียงบุคคลคนเด ีย ว อาจก่อให้เกิดการทุจริตได้ง่าย

1.3 มีการกำหนดเป็นนโยบายหรือระเบียบการบริหารงาน และถ้าหากมีการ
ฝ่า'ผินก็ต้องมีการลงโทษ เช่น การเปิดเผยข้อมูลโดยปราศจากอำนาจ หรือทำให้ข้อมูลเสียหายโดย 
เจตนาหรือประมาทเลินเล่ออย่างร้ายแรง ไม่ว่าผู้น้ันจะเป็นบุคคลภายในหรือภายนอกองค์กร
เพราะถือได้ว่าข้อมูลน้ันเป็นสินทรัพย์อย่างหน่ึงขององค์กร

2. มาตรการป้องกันทางเทคนิค (Technical and Technology Security)
2.1 การป้องกันทางด้านกายภาพ (Physical and Hardware Security) โดย 

ทำการจัดเก็บรักษาอุปกรณ์หรือลื่อที่ใข้เก็บข้อมูล อีกทั้งจัดให้มีระบบการป้องกันอัคคีภัยที่มี
ประสิทธิภาพ ดูแลรักษาลายลื่อลารที่ติดต่อกับระบบคอมพิวเตอร์ เพื่อป้องกันมิให้บุคคลภายนอก 
ลักลอบเข้ามาในเครือข่ายโดยไม่ได้รับอนุญาต
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2.2 กำหนดมาตรการการเข้าถึงข้อมูล (Data Access Security) โดยแต่ละ 
องค์กรอาจจะเลือกใข้วิธีการต่างๆ ซ่ึงมีมากมายหลายวิธีแล้วแต่ความเหมาะสม ยกตัวอย่าง เข้น

(ก) การระบุตัวผู้ใช้ (User Identification ะ User-ID) หรือการพิสูจน์
ตัวจริง (Authentication) ซ่ึงอาจเป็นการกำหนดหมายเลซประจำตัวให้กับผู้ใข้เพ่ือท่ีจะเข้ามาใน 
ระบบได้ ส่วนรหัสผ่าน (Password) เป็นการยืนกันว่าเป็นผู้ท่ีใช้ระบบได้จริง ไม่ใข้ล้กลอบใช้ เจ้า 
ของรหัสผ่านสามารถเปล่ียนแปลงรหัสผ่านได้ตลอดเวลา

(ข) การใช้ลักษณะทางชีวภาพของผู้ใข้เพ่ือควบคุมระบบ (Biological
Security) หน่วยงานที,มีความสำคัญบางหน่วยอาจตรวจสอบผู้มีสิทธิใช้ด้วยระบบทางชีวภาพ เช่น 
ตรวจลายนิวมีอ (Fingerprint Identification) ตรวจเสียง (Voice Identification) ตรวจเรตินาจาก 
ดวงตา (Ratina Identification) ตรวจภาพถ่าย ซ่ึงอาจใช้วิธีการจับภาพใบหน้าของผู้ใช้จากกล้อง 
ถ่ายภาพชนิดท่ีใช้กับเคร่ืองคอมพิวเตอร์ แล้วเปรียบเทียบกับใบหน้าของผู้'ท่ีได้รับอนุญาตให้เช้า
ระบบท่ีมีการเก็บข้อมูลไว้แล้ว หากตรงกันก็จะสามารถเช้าระบบได้

(ค) การกำหนดคำบรรยายลักษณะผู้ใช้ (User Profile) เป็นการแบ่งแยก 
ประ๓ทผู้ใช้ประโยชน์จากฐานข้อมูล เม่ือผู้ใช้ลงบันทึกเปิด (Logon) เช้ามาในระบบ ระบบก็จะทำ 
การตรวจสอบว่าผู้ใช้ท่านน้ีสามารถทำการเช้าถึงได้ในระดับใด (Level of Access) เช่น สามารถ 
เช้าถึงข้อมูลเท่าน้ัน ไม่สามารถแก้ไขเปล่ียนแปลงหรือลบข้อมูลได้ หรือลามารถแก้ไขเปล่ียนแปลง 
หรือลบข้อมูลได้ โดยจะเรียกบุคคลท่ีกำหนดระดับการใช้ว่าผู้'บริหารฐานข้อมูล (Data Base 
Administrator : DBA)

(ง) การกำหนดคำบรรยายลักษณะของอุปกรณ์ (Hardware Profile) 
โดยการแบ่งประเภทของคอมพิวเตอร์ว่าเคร่ืองใดสามารถใช้ใด้เฉพาะการเรียกดูช้อมูล หรือเคร่ือง 
ใดสามารถแก้ไขเปล่ียนแปลงข้อมูลได้ มีการกำหนดเวลาการใช้งานของเคร่ือง การกำหนดรหัส 
ผ่านก่อนใช้เคร่ือง

2.3 การเช้ารหัสลับข้อมูล (D a ta  E n c ry p tio n )  เป็นการกำหนดวิธีการเปล่ียน
แปรรหัสของข้อมูลท่ีจัดเก็บอยู่ในระบบให้อยู่ในรูปท่ีไม่สามารถอ่านให้เช้าใจได้ สำหรับข้อมูลท่ีเป็น 
ความลับน้ัน หลายหน่วยงานจะใช้วิธีการปรับแปรรหัสจากข้อมูลธรรมดาท่ัว  ๆ ไป (P lain  T ex t หรือ 
C le a r  T ext) ให้อยู่ในรูปท ี่ไม ่ลามารถอ่านให้เช้าใจได้ (C ip h e r  T ex t) ระบบดังกล่าวได้แก่ มาตรฐาน 
การเช้ารหัสลับข้อมูล (D a ta  E n c ry p tio n  S ta n d a rd  A lgo rithm  : D E S  A lgo rithm ) ซึงกำหนดใช้ 
โดยสถาบันมาตรฐานของสหรัฐอเมริกา ระบบน้ีจะเป็นตัวทำให้ข้อความปรากฏอยู่ในรูปท่ีไม่
ลามารถอ่านให้เช้าใจได้ถ้าถูกเรียกอ่านโดยผู้ใช้ท่ีใม่ได้รับอนุญาต แต่จะอยู่ในรูปท่ีสามารถอ่านให้
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เข ้าใจไ ด ้ต าม ป ก ต ิถ ้าถ ูก เร ีย ก อ ่าน โ ด ย ผ ู้ใช ้ท ี่ม ีล ิท ธ ิใน ก าร อ ่าน ข ้อ ม ูล น ั้น  ป ัจจ ุบ ัน ม ีโป รแกรมส ำห ร ับ  

เข ้าร ห ัส ข ้อ ม ูล ท ี่จ ำห น ่าย ใน ท ้อ งต ล าด ม าก ม าย
2 .4  ก ารส ำรอ งข ้อ ม ูล  (B a c k  u p )  ก าร ส ำร อ ง ข ้อ ม ูล อ ย ่างล ม ํ่า เส ม อ  เป ็นว ิธ ี 

ก าร ล ด ค ว าม เส ีย ห าย ท ี่อ าจ เก ิด ข ึ้น ไ ด ้เม ื่อ ข ้อ ม ูล น ั้น ส ูญ ห าย ห ร ือ ถ ูก ท ำล าย  แ ล ะค วรเก ็บ ข ้อ ม ูล ส ำรอ ง 
ไว ิใน ท ี่ป ลอ ด ภ ัย  รวม ท ั้งบ ัน ท ึก ข ้อ ม ูล เก ี่ยวก ับ ก ารล ำรอ งข ้อ ม ูล ให ้เป ็น ระบ บ ด ้วย  เซ่น ว ันเวลาท ี่ทำ 

ก ารส ำรอ งข ้อ ม ูล  ห ม าย เล ข อ ้างอ ิงท ี่ส ำร อ งข ้อ ม ูล  ผ ู้ท ี่ท ำก ารส ำรอ งข ้อ ม ูล  แ ล ะ ผ ู้เก ็บ ร ัก ษ าข ้อ ม ูล  

ล ำรอ งน ั้น  (พรช ัย โฆ ษ ิตส ุร ังค ก ุล , 2 5 4 0  : 13 -1 5 )

2 .5  การเข ียนโปรแกรมห ร ือการใช ้โปรแกรม เพ ื่อ ช ่วยต รวจส อ บ ระบ บ ร ัก ษ า

ค ว าม ป ล อ ด ภ ัย แ ล ะ ป ้อ ง ก ัน ก าร เข ้าถ ึง โ ด ย ป ร าศ จ าก อ ำน าจ  ด ังจ ะ เห ็น ไ ด ้ว ่า เค ร ือ ข ่ายค อ ม พ ิว เต อ ร ์ใน  

ป ัจ จ ุบ ัน ย ัง ม ีค ว าม บ ก พ ร ่อ ง ใ น ด ้าน ค ว าม ป ล อ ด ภ ัย ม าก ม าย  แ ม ้แ ต ่ผ ู้เช ี่ย ว ช าญ ก ็ย ังไ ม ่อ าจ ป ก ป ้อ ง

ระบ บ ให ้ป ล อด ภ ัยได ้ท ั้งห ม ด  จ ึงจ ำ เป ็น ต ้อ งม ีโป รแ ก รม เป ็น เค ร ื่อ งม ือ เพ ื่อ ช ่ว ย เห ล ือ  เช ่น
โปรแกรมแครก (C ra c k )  เป ็น โป รแกรมลำห ร ับ ถอดรห ัส ผ ่าน  โด ยจะช ่วย  

ผ ู้บ ร ิห ารระ บ บ ใน ก ารต รว จส อ บ ก ารต ั้งค ่ารห ัส ผ ่าน ข อ งผ ู้ใช ้งาน ใน ระบ บ ให ้ยาก ต ่อ ก ารค าด เด า หรือ 

ถอดรหัส
โป รแกรม ท ึซ ีพ ีแว ็พ เพ อร ์ (TC P W ra p p e rs )  เป ็น โป รแกรม ท ี่จะท ำการ 

บ ัน ท ึก ราย ล ะ เอ ีย ด ก าร ข อ ใช ้บ ร ิก าร ต ่างๆ  ท ำให ้ล าม าร ถ ต รว จ ส อ บ แ ล ะ ต ิด ต าม ไ ด ้ เม ื่อ เก ิด ก รณ ีท ี่ 

พ ย าย าม จ ะ ใช ้ง าน ท ี่ไ ม ่เห ม าะ ส ม

โป รแกรม ท ีซ ีพ ีด ัม พ ์ (TC P D um p) เป ็น โป รแกรม ท ี่ม ีป ระโยช น ์ม าก เพ ราะ 

ท ำห น ้าท ี่ว ิเค ราะ ห ์ป ร ิม าณ ก าร ใช ้งาน ใน เค ร ือ ข ่าย  ซ ึ่งโป รแกรม น ี้ได ้ถ ูกใช ้ใน การตาม จ ับ ผ ู้บ ุกร ุก

ระ บ บ ค อ ม พ ิว เต อ ร ์ท ี่ม ีช ี่อ เส ียงผ ู้ห น ึ่งค ือ  เคว ิน  ม ิทน ิค (K evin Mitnik)
โป รแก รม ช าต าน  (S e c u rity  A d m in is tra to r’s  Tool for A n a ly z in g  

N e tw o rk s  : SATAN) เป ็น โป รแ ก รม ท ี่ส าม ารถ ต รวจล อ บ แ ล ะ รายงาน ให ้ท ราบ ถ ึงจ ุด อ ่อ น ต ่างๆ  ของ 

ระบ บ ค อ ม พ ิว เต อ ร ์บ น เค ร ือ ข ่าย  ไ ม ่เฉ พ าะ เค ร ื่อ งท ี่ท ำงาน อ ย ู่เท ่าน ั้น  แ ต ่ล าม ารถ ใช ้ต รวจลอ บ ได ้ท ุก  

เค ร ื่อ งท ี่เช ื่อ ม โยงบ น เค ร ือ ข ่ายได ้ด ้วย  โด ยจะต ้อ งท ำงาน ร ่ว ม ก ับ โป รแก รม ค ้น ผ ่าน  (B ro w ser)

2 .6  ก ารต ิด ต ั้งด ัวป ้อ งก ัน ก ารบ ุก ร ุก  (Firew all) ก ารต ิด ต ั้งต ัวป ้อ งก ัน ก ารบ ุก ร ุก  

ค ือ ก ารน ำค อ ม พ ิว เต อ ร ์เค ร ื่อ งท ี่ม ีโป รแ ก รม ป ้อ งก ัน ก ารบ ุก ร ุก  ม าท ำก าร ต ิด ต ั้ง เป ็น ป ร ะ ต ูผ ่าน ร ะ ห ว ่าง  
เค ร ือ ข ่าย ภ าย ใน อ ง ค ์ก ร ก ับ เค ร ือ ข ่าย อ ิน เต อ ร ์เน ็ต  โ ด ย ค อ ม พ ิว เต อ ร ์เค ร ื่อ งน ี้จ ะ ค ว บ ค ุม ก าร เข ้าอ อ ก  

ข อ งผ ู้ใข ้แ ล ะ ค ว บ ค ุม ก าร ส ่งข ้อ ม ูล ร ะ ห ว ่าง เค ร ือ ข ่าย ภ าย ใน แ ล ะ เค ร ือ ข ่าย อ ิน เต อ ร ์เน ็ต  โด ยต ัวป ้อ งก ัน  
การบ ุก ร ุก จะ เข ้ารห ัส ล ับ  (E n c ry p tio n )  ข ้อ ม ูลท ี่ส ่งอ อก  ซ ึ่งจ ะ ท ำให ้ผ ู้ท ี่ท ำก าร ด ัก ข ้อ ม ูล ไ ม ่ล าม าร ถ  

เข ้าใจข ้อ ม ูล ท ี่ท ำก ารส ่ง  อ ้น ท ำให ้เก ิด ค ว าม ป ล อ ด ภ ัย ต ่อ ข ้อ ม ูล แ ล ะ ล าม ารถ ส ่งไ ป ย ังผ ู้ท ี่ค ว ร จ ะ ไ ด ้ร ับ
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เท ่าน ์น  อ น ึ่งต ัว ป ้อ งก ้น ก าร บ ุก !ก บ างป ร ะ เภ ท  จ ะ ม ีก าร ก ำห น ด ให ้ผ ู้ท ี่ต ัอ งก าร ใช ้งาน ผ ่าน เค ร ือ ข ่าย  

ต ้อ งก รอ ก ข ้อ ม ูล ท ี่เป ็น รห ้ส ผ ่าน แ ล ะ ข ้อ ม ูล ส ่วน ต ัวบ างป ระก าร  เพ ี่อ ให ้ต ัวป ้อ งก ัน ก ารบ ุก !ก ส าม ารท  

ต รวจส อ บ ว ่าเป ็น ผ ู้ใช ้ท ี่ใด ้ร ับ อ น ุญ าต ห ร ือ ไม ่ (อรรณ พ  ฃ ันธ ิก ุล, ก รภ ัท ร ์ ส ุท ธ ิด ารา แ ล ะส ัจจะ

จรัสร ุ่งรว ีวร, ม .ป .ป . ห น ้า 3 2 3 )

Internet 1 .
The firewall checks on all traffic from the external 
world to internal systems and from internal 
systems to the external world. Only acceptable * 
traffic successfully passes through the firewall.
* According to the site's security policy.

....................................i p r j r .................................................... ............................................................... .................- ..................
Exterior Ieees Î Çss ÏS 3  ^ Machine
Rouler 1 ,,.. handles

u»a Machine handles FTP ■■1; Ë n i |  . i  electronicftftH and World Wide Web . e w  l.-’j j  -n m u i -I mail, 
services. £•• p w  ฐ ่* ü

Interior , ,
Firewall Router Is s ]

Internai Network

เทพ็แเ-า r ]iipî^3 <ri i iK i
[ฒ [ฒเ [ฒเ lm
H i  r W m  ^  แฒแพ ^ I j S a

ต ัว อ ย ่างก าร ต ิด ต ั้งต ัว ป ้อ ง ก ัน ก าร บ ุก !ก  (Firew all)

2 .7  ก ารต ิด ต ั้งต ัวบ ร ิก ารแท น  (Proxy) ต ัวบ ร ิการแท น ค ือ ซ อฟ ต ์แวร ัท ี่ข ่วยให ้ 

ระ บ บ ล าม ารถ แ บ ่งป ัน เค ร ือ ข ่ายอ ิน เต อ ร ์เน ็ต ให ้ก ับ ผ ู้ใช ้ท ุก ค น ได ้ โ ด ย ร ะ บ บ อ าจ จ ะ ม ีก าร ต ่อ เช ื่อ ม ก ับ ผ ู้ 
ให ้บ ร ิการอ ิน เตอร ัเน ็ต  ( In te rn e t S e rv ic e  P ro v id e r  : ISP) เพ ีย ง ส า ย เด ีย ว  ก ารต ิด ต ังต ัวบ ร ิก ารแท น  
จ ะ ข ่ว ย ใ ห ้ส า ย ส ัญ ญ า ณ ท ี่ต ่อ เช ื่อ ม ป ร ะ เภ ท ล า ย เช ่า  ( L e a s e d  L in es) เก ิดป ระโยชน ์ส ูงส ุดก ับ อ งค ์กร 

เน ื่อ ง จ าก จ ะ ส าม าร ถ ช ่ว ย ล ด เว ล าก าร ว ่าง ข อ ง ส าย ไ ด ้ม าก  ก ่อให ้iก ิด ค ว าม ค ุ้ม ค ่าใน ก าร ใช ้ง าน  และ 
ต ัวบ ร ิก ารแท น ย ังช ่วยให ้ค วาม เร ็วข อ งระบ บ โด ยรวม เร ็วข ึ้น ด ้วย  เน ื่อ งจ าก ม ีต ัว เก ็บ ข ้อ ม ูล  (C a c h e )

ซ ึ่งส าม ารถ เก ็บ ข ้อ ม ูล จาก อ ิน เต อ ร ์เน ็ต ท ี่ม ีผ ู้ใช ้เป ็น ป ระ จ ำไว ้ใน ต ัวบ ร ิก าร  (S e rv e r)  ขอ งองค ์กร  ท ำให ้ 

ส าม าร ถ เร ืย ก ใช ้ข ้อ ม ูล จ าก ต ัว บ ร ิก าร ต ังก ล ่าว ใด ้ท ัน ท ี ใม ่ด ้อ งบ รรจ ุลง (D o w n lo a d )  จ า ก เค ร ือ ข ่าย  

อ ิน เต อ ร ์เน ็ต อ ีก  ห าก เป ็น ก ร ณ ท ี่เร ีย ก ใช ้ข ้อ ม ูล จ าก แ ห ล ่งข ้อ ม ูล เด ีย ว ก ัน  (อรรณ พ  ฃ ันธ ิก ุล, กรก ัท ร ์ , 

ส ุท ธ ิด ารา แ ล ะ ส ัจ จ ะ  จร ัส !งรววร , ม .ป .ป . หน ้า 32 4 )



ต ัว อ ย ่างก ารต ิด ต ั้งต ัว บ ร ิก ารแ ท น  (Proxy)

5 .4 .2  ม า ต ร ก า ร ป ร า บ ป ร า ม
ม าต ร ก าร ป ร าบ ป ร าม จ ะ ต ้อ ง ม ีก ฎ ห ม าย บ ัง ค ับ เฉ พ าะ  (S p e c if ic  Law ) ซ ึ่งถ ือ เป ็น  

ม าต รก ารท ี่จ ำ เป ็น ท ี่จะใช ้บ ังค ับ ก ับ ผ ู้ท ี่ม ีห น ้าท ี่ร ิบ ผ ิด ช อ บ ข ้อ ม ูล  แ ล ะ เพ ื่อ ใช ้ล งโท ษ ผ ู้ก ระท ำค วาม ผ ิด  

อ ีก ท ั้ง เพ ื่อให้ล อ ด ร ิบ แ ล ะส าม ารถ ใช ้ค วบ ค ู่ไป ก ับ ม าต รก ารป ้อ งก ัน อ ย ่างไ ด ้ผ ล  ก าร ม ีม าต ร ก าร

ป ราบ ป ราม ย ัง เป ็น เส ม ือ น ห น ึ่งข ้อ ก ำห น ด จ รรยาบ รรณ ข อ งผ ู้ใช ้ค อ ม พ ิว เต อ ร ์อ ีก ด ้ว ย

น ับ 'ว ่าเป ็น ส ิ่งท ี่ด ี เพ ร าะ ป ัจ จ ุบ ัน ป ร ะ เท ศ ไ ท ย ไ ด ้เล ็ง เห ็น ถ ืงค ว าม จ ำเป ็น แ ล ะ ค ว าม

ส ำค ัญ ท ี่ต ้อ ง ม ีม าต ร ก าร ต ัง ก ล ่าว  จ ึง ไ ด ้ม ีก าร ค ัด ต ั้งค ณ ะ อ น ุก ร ร ม ก าร ย ก ร ่างก ฎ ห ม าย อ าช ญ าก ร ร ม  

ค อ ม พ ิว เต อ ร ์ ซ ึ่งม ีว ัตถ ุป ระส งค ัไน ก ารป ก ป ้อ งส ังค ม ต ่อ การก ระท ำข อ งอ าช ญ าก รใน ร ูป แบ บ ท ี่ก ระท ำ 

ต ่อ ส ารส น เท ศ (In fo rm atio n ) อ ุป ก รณ ์ท ี่เก ี่ยวช ้อ งก ับ ก าร .ค ัด เก ็บ ข ้อ ม ูล  และก ารท ี่อ ส ารข ้อ ม ูล  

ก ฎ ห ม าย ฉ บ ับ น ี้เป ็น  ก ฎ ห ม ายห น ึ่งใน ห ก ฉ บ ับ ข อ งโค รงก ารพ ัฒ น าก ฎ ห ม ายเท ค โน โล ย ีส ารส น เท ศ  

ซ ึ่งอ ย ู่ใน ค วาม ร ิบ ผ ิด ช อ บ ข อ งศ ูน ย ์เท ค โน โล ย ีแ ล ะค อ ม พ ิว เต อ ร ์แ ห ่งช าต ิ (T he N atio n a l E le c tro n ic s  

a n d  C o m p u te r  T e c h n o lo g y  C e n te r  : N EC TEC ) อ ย ่างไรก ็ด ี ก ารร ่างก ฎ ห ม ายฉ บ ับ น ย ังป ระ ล บ  

ก ับ ป ัญ ห าใน ล ่วน ข อ งเน ื้อ ห า (ส าร ะ บ ัญ ญ ัต ิ)  เช ่น  ก าร ก ำห น ด ค ว าม ห ม าย ข อ ง ค ำว ่า  ''อ าช ญ าก ร รม  
ค อ ม พ ิว เต อ ร ์’' แ ล ะ ก าร ก ำห น ด ป ร ะ ๓ ท ข อ งว ัธ ีก าร ท ี่จ ะ ถ ือ ว ่าก าร ก ระ ท ำอ ย ่างไ ร เป ็น อ าช ญ าก ร รม
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ค อ ม พ ิว เต อ ร ์ แ ต ่ป ัญ ห าใน ส ่ว น น ี้ค าด ว ่าค ณ ะ อ น ุก ร ร ม ก าร ค งใช ้เว ล าอ ีก ไ ม ่น าน ก ็ล าม าร ถ ก ำห น ด
อ อ ก ม าไ ด ้ แ ต ่ใน ส ่ว น ข อ งว ิธ ีพ ิจ าร ณ าค ว าม  (ล บ ัญ ญ ้ต )  ซ ึ่งผ ู้ว ิจ ัย เห ็น ว ่าน ่าจ ะ ม ีค ว าม ส ำค ัญ ไ ม ่น ้อ ย  

กว ่าใน ส ่วน ข องเน ื้อห า (ส าร ะ บ ัญ ญ ัต ิ)  และค วรจะค ำน ึงถ ึงส ิ,งต ่างๆ  ค ังน ี้

1. ค ว าม เช ี่ย ว ช าญ ใน ส ่ว น ข อ งงาน ล ืบ ส ว น ล อ บ ส ว น ข อ งเจ ้าห น ้าท ี่ต ำร ว จ  การ 

ด ำ เน ิน ค ด ีข อ งอ ัย ก าร ห ร ือ ท น าย ค ว าม  แ ล ะ ก าร พ ิจ าร ณ าค ด ีข อ ง ศ าล

2. ก าร ให ้อ ำน าจ ท ี่เพ ิย งพ อ ใน ก าร ล ืบ ส ว น ห ร ือ ก าร เช ้าถ ึงร ะ บ บ ค อ ม พ ิว เต อ ร ์

3. ม าต ร ฐ าน ใน ก าร ก ำห น ด ว ิธ ีพ ิจ าร ณ าค ว าม ใน ก ฎ ห ม าย ท ี่เก ี่ย ว ช ้อ งค ับ ก าร ล ืบ  

ส ว น ส อ บ ส ว น ค ด ีอ าช ญ าก ร ร ม ค อ ม พ ิว เต อ ร ์
4 . ค ว าม เช ื่อ ม โ ย งข อ งอ าช ญ าก ร ร ม ค อ ม พ ิว เต อ ร ์

5 . ก ล ไ ก ใน ก าร บ ังค ับ ท างก ฎ ห ม าย เพ ื่อ ให ้เก ิด ค ว าม ต ก ล งใน ก าร ร ่ว ม ม ือ ค ัน ท ี่จ ะ  

ด ำเน ิน ก ารช ่ว ย เห ล ือ ค ัน ใน ระ ค ับ น าน าป ระ เท ศ

ว ิธ ีพ ิจารณ าความ ท ี่กล ่าวถ ึงช ้างต ้น  โดยเฉพาะการล ืบสวนสอบสวนคด ีอาชญา
กรรมคอมพิวเตอร์ท ี่เก ี่ยวช ้องคับเทคโนโลยีสารสนเทศ ผ ู้ว ิจ ัย เห ็นว ่าจำเป ็นต ้องม ีบทบ ัญ ญ ้ต ิท ี่ให ้
อำน าจอย ่างเพ ียงพ อ แต ่การใช ้อำน าจด ังกล ่าวจะต ้อ งม ีด ุลยภาพ อย ่างเห ม าะส ม  โดยคำนึงถึงส ิทธิ 
ส ่วนบ ุคคลในความเป ็นส ่วนตัวและส ิทธิมน ุษยชน ซึ่งจำเป ็นต ้องม ีกฎเกณ ฑ ์เพ ื่อให ้เจ ้าหน ้าท ี่ใช ้เป ็น  
แนวทางในการปฏิบ ัต ิงาน เซ่น

1. การให ้อำนาจในการตรวจค ้นและจับก ุม ภายใต ้ภาวะของเทคโนโลยีสาร
ลนเทศ โดยเฉพาะอย่างย ิ่งในส ่วนท ี่เก ี่ยวค ับการย ึดว ัตถ ุท ี่ไม ่ม ีร ูปร ่าง และการตรวจค้นระบบ
คอมพ ิวเตอร ์และเคร ือข ่าย รวมถ ึงการให ้อำนาจแก ่เจ ้าหน ้าท ี่ท ี่เก ี่ยวช ้องในการค ักสค ัดข ้อม ูลท ี่ใช ้ใน 
การล ือสารระหว่างระบบคอมพ ิวเตอร์และเครือข ่าย

2. การให ้อำนาจแก ่เจ ้าหน ้าท ี่ในข ้อแรก จะต้องคำน ึงถ ึงผลกระทบที่ม ีต ่อก ิจกรรม
ท ี่ทำโดยถ ูกต ้องตามกฎห มาย การส ูญเส ียโอกาสในการดำเน ินธุรกิจ หร ือการละเม ิดความเป ็น
ส่วนตัว

3. ก ำห น ด ห น ้าท ี่ให ้บ ุค ค ล ท ี่เก ี่ยวข ้อ งให ้ค วาม ร ่ว ม ม ือ  เข ่น  ห น ้าท ี่ข อ งผ ู้เล ีย ห าย  

ห ร ือ เจ ้าข อ งข ้อ ม ูล  พ ย า น  พ น ักงาน ห ร ือผ ู้ใช ้คอ มพ ิว เต อร ์น ั้น ๆ

ส ำห ร ับ เห ต ุผ ล แ ล ะ ค ว าม จ ำ เป ็น ใน ก าร ย ก ร ่าง ก ฎ ห ม าย อ าช ญ าก ร ร ม ค อ ม พ ิว เต อ ร ์ มี

ค ังน ึ
1. ก ฎ ห ม าย ท ี่ม ีอ ย ู่เด ิม ไ ม ่ส าม าร ถ น ำม าป ร ับ ใช ้ค ับ พ ฤ ต ิก รร ม ให ม ่ๆ  ท ี่ก ่อให ้เก ิด

ค ว าม เส ีย ห าย ต ่อ อ ัง ค ม
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2. เพ ื่อ ร ัก ษ าส ัด ส ่ว น ข อ งค ว าม ม ั่น ค งต ่อ ค ว าม เป ล ี่ยน แ ป ล งท างเท ค โน โล ย ี ท ี่ม ีต ่อ
ส ังคมไทย

3. ร ัก ษ าด ุล ย ภ าพ ข อ งก ารค ุ้ม ค รอ งส ิท ธ ิส ่ว น บ ุค ค ล ใน ค ว าม เป ็น ส ่ว น ต ัว  เสร ีภาพ  

ใน ก ารไห ล เว ียน ข อ งข ้อ ม ูล แ ล ะ ค ว าม ม ั่น ค งข อ งช าต ิ

4. เพ ื่อ เป ็น โครงส ร ้างพ ื้น ฐาน ส ารลน เท ศ ท ี,ม ั่น ค งใน ย ุค เท ค โน โลย ีส ารส น เท ศ อ ัน 

จ ะ ม ีผ ล ถ ึง ก าร พ ัฒ น า เศ ร ษ ฐ ก ิจ ส ัง ค ม แ ล ะ ก าร เม ือ ง

5. เพ ื่อ 'ใช ้เป ็น ก ฎ ห ม ายท ี่อ ย ู่บ น พ ื้น ฐ าน ข อ งเท ค โน โล ย ีส ารส น เท ศ  (ศ ูนย ์เทคโนโลย ี 

แ ล ะ ค อ ม พ ิว เต อ ร ์แ ห ่งช าต ิ, 2541  : 2 4 -2 5 )
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