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 อมรรัตน  ศรีสุรภานนท∗ 
 

 
 

 อินเทอรเน็ตเปนชองทางการเชื่อมโยงระหวางระบบเครือขายจํานวนมหาศาลทั่วโลกเขาดวยกันภายใต

หลักเกณฑมาตรฐานเดียวกัน นั่นคือ การใชโพรโทคอลทีซีพี/ไอพี ในการแลกเปลี่ยนขอมูลเพื่อการสื่อสารถึงกัน

ไดโดยสะดวก รวดเร็ว โดยระยะเริ่มแรก ( พ.ศ.2512) อินเทอรเน็ตเปนชองทางการสื่อสารสําหรับวงการทหาร

เทานั้นใชชื่อวา โครงการอารพาเน็ต (ARPanet)  (สมใจ บุญศิริ 2538 : 1)   ตอมามีการขยายลักษณะการใช

งานที่หลากหลายมากขึ้น ซึ่งปจจุบันมีการใชอินเทอรเน็ตทั้งในกิจกรรมทางดานการศึกษา ธุรกิจการคา ความ

บันเทิง และอื่น ๆ  เมื่ออินเทอรเน็ตไดรับความนิยมมีผูเขาใชบริการกันมาก กลุมที่กอกวนความสงบสุขในสังคม

อินเทอรเน็ตก็เกิดขึ้นเปนเงาตามตัว เชน การสงไวรัสคอมพิวเตอรแฝงมาในกิจกรรมตาง ๆ เพื่อเขาทําลาย

ขอมูลในเครื่องคอมพิวเตอรของผูเขาใชอินเทอรเน็ต การละเมิดสิทธิ์สวนตัวผูอ่ืน การหลอกลวงหรือลอลวงผูอ่ืน

ผานการสนทนาออนไลน ซึ่งอาจจะนําไปสูการเกิดอาชญากรรม  การลักลอบขโมยขอมูลโดยผูไมประสงคดี

สรางเว็บไซตเลียนแบบใหผูใชหลงเชื่อและแจง Username และ Password เกิดปญหาการขโมยโอนเงินจาก

บัญชีหรือการลักลอบเขาใชระบบ ปลอมแปลงเขาไปทําธุรกรรมตาง ๆ แทนผูอ่ืน โดยไมสามารถระบุตัวตนของ

ผูใช นั้น ๆได  เหลานี้เปนสิ่งที่คุกคามความเปนอยูของผูคนในสังคม ทําใหเกิดพระราชบัญญัติ วาดวยการ

กระทําผิดทางคอมพิวเตอร พ.ศ. 2550 ข้ึน    

การเขารหัสกับความปลอดภัยบนเครือขายอินเทอรเน็ต 
 การมีพระราชบัญญัติ วาดวย การกระทําผิดทางคอมพิวเตอรพ.ศ. 2550 เปนผลใหผูใหบริการ

เครือขายอินเทอรเน็ตตองจัดเก็บขอมูลการเขาใชเครือขายของผูเขาใชบริการเครือขาย เพื่อยืนยันวามีการใช

เครือขายในชวงเวลาใด โดยใครบาง โดยผูใหบริการจะจัดใหมีหนาเว็บไซตไวใหผูเขาใชบริการเครือขายตอง

พิมพ Username และ Password ในการแสดงตนกอนการเขาใชเครือขาย และเพื่อปองกันมิใหผูไมหวังดีดัก

ขโมยขอมูลหนาเว็บไซตนั้น ซึ่งมักจะเปนเว็บไซตที่มีการเขารหัส 

โดยปกติผูใชอินเทอรเน็ตจะคุนเคยกับการใช http:// ซึ่งเปนโพรโทคอล (Protocol) มาตรฐานของการ

เขาไปใชดูขอมูลจากเว็บไซต ตาง ๆ การใชวิธีการนี้อาจเปนชองทางที่เปดโอกาสใหผูไมหวังดีมาลักลอบขโมย

ขอมูล ในขณะที่มีการสงขอมูลระหวางผูใชบริการและเครื่องแมขายของผูใหบริการบนระบบเครือขาย

อินเทอรเน็ตไดโดยงาย เพราะไมมีการเขารหัสใด ๆ เชน ผูใชอินเทอรเน็ตพิมพอักษร A ผูลักลอบดักขโมยขอมูล

                                                 
∗ บรรณารักษฝายระบบสารสนเทศ ศูนยวิทยทรัพยากร จุฬาลงกรณมหาวิทยาลัย 
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ก็จะสามารถเห็นเปนตัว A ไดโดยงาย ทําใหเกิดความไมปลอดภัยในการใชงานในครั้งตอ ๆไปได เปนตน  และ

หากยังคงมีการใช http:// เพื่อการแสดงตนนี้ก็อาจจะเกิดการลักลอบเขาใชระบบไดโดยงาย  ผูใหบริการจึง 

ปรับปรุงการติดตอกับสมาชิกผูเขาใชระบบอินเตอรเน็ตเปนโพรโทคอลมาตรฐานอีกแบบหนึ่งที่ เรียกวา 

HTTPS (Hypertext Transfer Protocol over Secure Socket Layer) หรือที่เรียกยอ ๆ วา HTTP over SSL 

ซึ่งเปนเทคนิคการเขารหัสขอมูลกอนที่จะสงจากเครื่องคอมพิวเตอรของผูใชไปยังเครื่องแมขายของผูใหบริการ  

การเขารหัสขอมูลนี้ทําใหขอมูลที่จะสงผานอยูในรูปที่ไมสามารถอานออกไดในทันที ผูมีสิทธิ์ที่แทจริงเทานั้นจึง

จะมีกุญแจสามารถถอดรหัสเพื่ออานขอมูลนั้นได  ถึงแมจะมีการลักลอบขโมยไปได ผูอ่ืนก็ไมสามารถนํามาใช

ประโยชนได  ระบบมาตรฐานนี้จึงเปนการเพิ่มความปลอดภัยทางอินเทอรเน็ตไดทางหนึ่ง  เทคนิคการเขารหสั

ดังกลาวไดมีการนํามาใชอยางแพรหลายในการแสดงตนของสมาชิกเพื่อเขาใชบริการของแตละหนวยงานทั้งที่

เปนภาครัฐและเอกชน เชน ธุรกรรมทางการเงินผานออนไลน ของธนาคารตาง ๆ ที่ผูใชบริการตองแสดงตนกอน

การเขาไปทําธุรกรรมทางการเงิน เปนตน 

 ดวยเทคนิคการเขารหัสแบบนี้ อาจกอใหเกิดปญหาที่พบหนาจอแสดงการเตือนใหผูใชระวงัเรื่องความ

ปลอดภัย เนื่องจากเว็บเบราวเซอรที่ผูใชใชงานอยูในขณะนั้นไมสามารถตรวจสอบหาชื่อหนวยงานที่รับรองการ

เขารหัสนี้จากรายชื่อในTrusted Root Certification Authorities ที่แนบมากับเว็บเบราวเซอรได เชน เว็บ 

เบราวเซอร Internet Explorer (IE) จะแสดงหนาตางเตือนใหผูใช ดวยขอความ “There is a problem with 

this website’s security certificate” สวนเว็บเบราวเซอร Mozilla Firefox จะแสดงหนาตางเตือนใหผูใช ดวย

ขอความ “This Connection is Untrusted” เพื่อใหผูใชยืนยันจะเปดหนาเว็บดังกลาวกอน แทนการเปดหนา

เว็บไซตที่ผูใชตองการใหในทันที ดังภาพที่ 1 และภาพที่ 2 ตามลําดับ 

 
ภาพที่ 1 ตัวอยางหนาตางเตือน เมื่อใชผานเว็บเบราวเซอร IE และพบหนาเว็บไซตที่มีการเขารหัส SSL โดย

เว็บบราวเซอรไมสามารถตรวจสอบหนวยงานที่รับรองการเขารหัสได  
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ภาพที่ 2 ตัวอยางหนาตางเตือน เมื่อใชผานเว็บเบราวเซอร Mozilla Firefox และพบหนาเว็บไซตที่มีการเขารหัส 

SSL ซึ่งเว็บบราวเซอรไมสามารถตรวจสอบหนวยงานที่รับรองการเขารหัสได  

จากหนาตางเตือน ผูใชสามารถเขาไปในหนา เว็บไซต ที่ตองการจะเปดได โดยคลิกที่  

“Continue to this website (Not recommended)” ในเว็บเบราวเซอร IE หนาตางในภาพที่ 1 หรือคลิกที่  

“I understand the risk” ใน เว็บเบราวเซอร Mozilla Firefox หนาตางในภาพที่ 2 เพื่อยืนยันจะเปดหนาเว็บไซต 

ดังกลาว และเมื่อเขาไปเว็บไซตนั้น ๆได โดยเมื่อเขาไปแลวจะมีขอความ Certificate Error ที่ Address Bar  

มุมบนดานขวาของเว็บเบราวเซอร IE  ดังภาพที่ 3  หรือพบเครื่องหมายตกใจสีแดงบนรูปกุญแจซึ่งหมายถึง  

Certificate Error ที่มุมลางดานขวาของเว็บเบราวเซอร Mozilla Firefox ดังภาพที่ 4 

 
ภาพที ่3 Certificate error ที ่Address bar ของ เว็บเบราวเซอร IE 

 

ภาพที่ 4 ภาพเครื่องหมายตกใจสีแดงบนรูป
กุญแจ มุมลางขวาของเบราวเซอร  Mozilla 
Firefox  
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ทําอยางไรไมใหมี  Certificate Error   
Certificate Error เกิดจาการที่เว็บเบราวเซอรไมสามารถตรวจสอบหาใบรับรองหนวยงานผูเปนเจาของ

เว็บไซตนี้จากรายชื่อในTrusted Root Certification Authorities ที่แนบมากับเว็บเบราวเซอรได ดังนั้น

หนวยงานเจาของเว็บไซตจะตองมีใบรับรองอิเล็กทรอนิกสเพื่อการแกไขปญหานี้ 

 ใบรับรองอิเล็กทรอนิกส (Digital Certificate) หมายถึง ขอมูลอิเล็กทรอนิกสที่ออกโดยผูใหบริการออก

ใบรับรอง (Certification Authority) เพื่อใชบงบอกถึงความมีตัวตนที่แทจริง และรับรองขอมูลตาง ๆ ซึ่งรวมถึง

กุญแจสาธารณะที่ปรากฏในใบรับรองอิเล็กทรอนิกสวาเปนของบุคคลนั้นจริง โดยอาศัยเทคโนโลยีที่เรียกวา 

เทคโนโลยีโครงสรางพื้นฐานกุญแจสาธารณะ (Public Key Infrastructure) (ศูนยเทคโนโลยีอิเล็กทรอนิกสและ

คอมพิวเตอรแหงชาติ 2550 :14)  การมีใบรับรองอิเล็กทรอนิกสที่อยูในรายการของ Trusted Root 

Certification Authorities ของ เว็บเบราวเซอรนั้นจะชวยใหไมมี Certificate Error บนหนาจอเว็บไซต  ทั้งนี้

เจาของผูใหบริการเว็บไซต สามารถดําเนินการเพื่อการมีใบรับรองนี้ไดใน 2 ลักษณะ คือ  

1. ผูใหบริการเว็บไซตใชบริการจากบริษัทผูใหบริการทําใบรับรองอิเล็กทรอนิกส 
2. ผูใหบริการเว็บไซตทําใบรับรองอิเล็กทรอนิกสขึ้นมาใชเอง 

รายละเอียดมีดังนี้ 

1.ผูใหบริการเว็บไซตใชบริการจากบริษัทผูใหบริการทําใบรับรองอิเล็กทรอนิกส เชน จากบริษัท 

VeriSign ซึ่งมีรายชื่ออยูใน Trusted Root Certification Authorities ของเว็บเบราวเซอร IE  ดังปรากฏในภาพ

ที่ 5  

 

ภาพที ่5 ชื่อบริษัท 

VeriSign ผูใหบริการออก

ใบรับรอง ปรากฏใน

รายชื่อ Trusted Root 

Certification Authorities 

ของเบราวเซอร IE 
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โดยบริษัทผูใหบริการทําใบรับรองอิเล็กทรอนิกสนี้ จะทําหนาที่เปนตัวกลางในการตรวจสอบความมีตัวตนและ

ความนาเชื่อถือของเว็บไซตของผูขอมีใบรับรอง โดยบริษัทจะรับคํารองขอจากผูขอ และสงมอบใบรับรองใหกับ

เจาของ เว็บไซต  เพื่อนําใบรับรองนั้นไปติดตั้งในเครื่องแมขายที่ใหบริการเว็บไซต  หลังจากมีการติดตั้ง

ใบรับรองเรียบรอยแลว จะเปนผลใหเว็บเบราวเซอรสามารถแสดงหนาจอเว็บไซตที่ตองการไดโดยทันที เมื่อ

ผูใชบริการคลิกเพื่อเขาใชบริการผาน HTTPS ของ เว็บไซตนั้น ๆ 

ในปจจุบันเราจะพบวา หนวยงานตาง ๆ ที่มีกิจกรรมเกี่ยวของกับการทําธุรกรรมทางการเงินนิยมขอ

ใบรับรองอิเล็กทรอนิกสจากบริษัทผูใหบริการออกใบรับรองนี้ เพื่อใหผูใชมั่นใจในการเขาใชบริการผานหนา

เว็บไซตที่มีการเขารหัส อาทิ ธนาคารกรุงศรีอยุธยา จํากัด ธนาคารกรุงเทพ จํากัด ใชบริการขอใบรับรองจาก

บริษัท VeriSign เมื่อผูใชบริการคลิกเรียกใชบริการหนาเว็บไซตของธนาคารเหลานี้ในสวนของการทําธุรกรรม

ทางการเงิน จะพบหนาจอ https:// เพื่อใหผูใชพิมพ User ID และ Password โดยทันที ตัวอยางหนาเว็บไซต

ของธนาคารกรุงศรีอยุธยา จํากัด เมื่อคลิกเลือกที่กรุงศรีออนไลน บนหนาเว็บไซตจะเชื่อมโยงไปที่ 

https://www.krungsrionline.com/cgi-bin/bvisapi.dll/krungsri_ib/login/login.jsp โดยผูใชจะพบเพิ่มเติมวา 

ที่หนาเว็บไซตนี้มีสัญลักษณรูปกุญแจสีเหลืองพรอมช่ือบริษัทผูออกใบรับรองอิเล็กทรอนิกสแทนขอความ 

Certificate Error ในบริเวณ Address Bar ของเว็บเบราวเซอรตลอดเวลาที่เราเขาใชเว็บไซตนี้  เมื่อนําเมาส

คลิกที่รูปกุญแจสีเหลือง จะมีขอความแสดงวา URL นี้ใชบริการขอการรับรองจากบริษัท VeriSign ดังภาพที่ 6  

และเมื่อคลิกที่ View Certificates จะพบหนาจอแสดงการรับรองจากบริษัท VeriSign ดังปรากฏในภาพที่ 7 

ตามลําดับ 

 

 
ภาพที ่6 หนาตางเวบ็ไซตทีม่ีรูปกุญแจสีเหลืองแสดงการเขารหัส SSL และไดรับการรับรอง 
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ภาพที ่7 หนาจอแสดงการรับรองจากบริษทั VeriSign ทีใ่หกับเว็บไซต 

 

2. ผูใหบริการเว็บไซตทําใบรับรองอิเล็กทรอนิกสข้ึนมาใชบนเครื่องแมขายของตนเอง และใหสมาชิก

ของตนนําโปรแกรม CA Rootไปติดตั้งในเว็บเบราวเซอรของเครื่องคอมพิวเตอรลูกขายที่ตองการใชบริการ เพื่อ

ทําใหเว็บเบราวเซอรนั้น ๆ รูจักผูใหบริการใบรับรองเพิ่มเติม วิธีนี้เปนที่นิยมนํามาใชในหนวยงานที่ไมเกี่ยวของ

กับธุรกรรมทางการเงิน ทั้งนี้การเขารหัสหนาเว็บไซตใหบริการเครือขายอินเทอรเน็ตที่มเีพื่อใหผูใชบริการแสดง

ตนดวยการพิมพ Username และ Password กอนการเขาใชระบบเครือขายขององคกร เพื่อการเก็บขอมูลการ

เขาใชงานเทานั้น 

ตัวอยางหนวยงานที่ทําใบรับรองขึ้นมาใชเพื่อรับรองตนเอง อาทิ สํานักเทคโนโลยีสารสนเทศ 

จุฬาลงกรณมหาวิทยาลัย ไดนําวิธีการน้ีมาใชเพื่อการใหแกผูที่ตองการใชบริการเครือขายคอมพิวเตอรจาก

สํานักฯ เพื่อใชระบบเครือขายของมหาวิทยาลัยเพื่อเชื่อมโยงออกไปยังที่ตาง ๆ ผานอินเทอรเน็ต โดยผูเขาใช

บริการจะพบหนาจอ https://netauth.it.chula.ac.th/ ซึ่งมีคําแนะนําในการติดตั้ง CU Root Certificate ดัง

ภาพที่ 8 
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ภาพที่ 8 หนาเว็บไซตของจุฬาฯ เพื่อการแสดงตนกอนการเขาใชระบบอินเทอรเน็ต พรอมคําแนะนําใหใชบริการ

ติดตั้ง CU Root Certificate 
 

สําหรับผูเขาใชบริการเครือขายจุฬาลงกรณมหาวิทยาลัย ควรติดตั้ง CU Root Certificate  ลงบน

คอมพิวเตอรที่ตองการใชงาน เพื่อจะไมตองพบหนาตางเตือนดังที่ปรากฏในภาพที่ 1 ใหเกิดความรําคาญอีก

ตอไป  ประโยชนสืบเนื่องจากการติดตั้ง CU CA Root นี้ นอกจากจะใชสําหรับการเขารหัสหนาเว็บไซตเพื่อการ

แสดงตัวตนกอนการเขาใชอินเทอรเน็ตของมหาวิทยาลัยแลว ยังครอบคลุมทุกหนาเว็บไซตที่มีการเขารหัส

ภายใตโดเมน chula.ac.th  อีกดวย กลาวคือ เมื่อติดตั้งเรียบรอยแลวผูใชสามารถเขาใชทุกหนาเว็บไซตที่มีการ

เขารหัสของทุกหนวยงานของจุฬาฯ อาทิ หนาเว็บไซตที่ตอง Login เพื่อเขาใชระบบอิเล็กทรอนิกสเมลของ

มหาวิทยาลัย (https://webmail.it.chula.ac.th/)  หนาเว็บเพื่อการลงทะเบียนการเขาใชเครือขายไรสาย 

Nirasnet (https://radius2.it.chula.ac.th/wlan/) เปนตน 

การตรวจสอบรายชื่อผูใหบริการ Certification Authority ในเว็บเบราวเซอร 
 ผูใชสามารถตรวจดูรายชื่อผูใหบริการ Certification Authority ไดจากเว็บเบราเซอรที่ใชงาน เชน ใน

เว็บเบราวเซอร IE ทําไดโดยคลิกที่ Tools -> Internet Options แลวเลือกคลิกที่ ดังภาพที่ 9 
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 จากนั้นเลือกที่แถบ Content ลําดับถัดมา และคลิกเลือกที่ปุม Certificates ดังภาพที่ 10 

   
เมื่อคลิก Certificates จะพบรายละเอียดของผูใหบริการ (Certification Authority) ที่มีการติดตั้งในเว็บ 

เบราวเซอรนี้เรียบรอยแลว โดยอาจจะมาพรอมเว็บเบราวเซอร หรือเกิดจากการที่ผูใชเว็บเบราวเซอรนี้ไดติดตั้ง

โปรแกรม CA Root บนคอมพิวเตอรเครื่องนี้ดังที่กลาวในขอ 2 ขางตน เชนเมื่อผูใชบริการติดตั้ง CU Root 

ภาพที่ 9 ภาพหนาจอเว็บเบราวเซอร IE เพื่อการตรวจดรูายช่ือผูใหบริการ Certification Authority 

ภาพที ่10 หนาจอ Content 

คลิกเลือกปุม Certificates 
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Certificate ลงบนคอมพิวเตอรที่ตองการใชงาน จะพบ CU CA Unit ปรากฏในรายชื่ออยูใน Trusted Root 

Certification Authorities ของเว็บเบราวเซอร IE ดวย ดังตัวอยางหนาจอในภาพที่ 11 

 
ภาพที่ 11 หนาจอภาพ CU CA Unit ในรายการ Certificates ที่มีใน Trusted Root Certification Authorities 

ของ เว็บเบราวเซอร  IE  

ขอสรุปและเสนอแนะ 
ใบรับรองอิเล็กทรอนิกสสําหรับการใหบริการเครื่องแมขายที่มีการเขารหัสนี้ เปนการยืนยันวา เว็บไซต

นี้เปดใหบริการโดยหนวยงานหรือองคกรที่จดทะเบียนถูกตองและมีตัวตนอยูจริง  เปนการใหความมั่นใจแกผู

เขารับบริการผานหนาเว็บไซตที่มีการเขารหัส (HTTPS) รูสึกปลอดภัยในการเขาทํากิจกรรมในหนาเว็บไซต

เหลานี้ เชน การรับสงอีเมล การเขาไปลงทะเบียนเรียน การเขาไปทําธุรกรรมทางการเงินผานระบบออนไลน 

ฯลฯ  

หนวยงานที่มีการทําใบรับรองอิเล็กทรอนิกสข้ึนมาใชดวยตัวเองนั้น  ควรใหความสําคัญกับการ

ประชาสัมพันธเพื่อทําความเขาใจเรื่องระบบการเขาใชงานหนาเว็บไซตที่มีการเขารหัสของหนวยงาน ตลอดจน

ประโยชนของการติดตั้ง CA Root ของหนวยงานลงในเว็บเบราวเซอรที่ใชประจําใหกับผูรับบริการของตนทราบ

ดวย เพราะหากผูรับบริการไมปฏิบัติตาม จะสงผลใหเว็บเบราวเซอรแสดงหนาจอเตือนผูใชทุกครั้งที่มีการ

เรียกใชหนาเว็บไซตที่มีการเขารหัสของหนวยงาน  

จากประสบการณผูเขียนพบวา หองสมุดมหาวิทยาลัยหลายแหงใหบริการสืบคนผานหนาเว็บไซต เพื่อ

การสืบคนแบบครั้งเดียวในเวลาเดียวกัน(Single Search / Federated Search) ไปยังทุก ๆ ฐานขอมูลของ
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หองสมุดและฐานขอมูลออนไลนตาง ๆที่หองสมุดบอกรับไว หองสมุดจําเปนตองมีหนาเว็บไซตที่มีการเขารหัส

เพื่อใหผูใชบริการแสดงตัวตนและพิสูจนสิทธิ์กอนการเขาใชบริการ บางครั้งใบรับรองอิเล็กทรอนิกสที่หนวยงาน

ทําขึ้นเพื่อใชบนเครื่องแมขายดวยตนเองอาจไมรองรับกับโปรแกรมการสืบคนสําเร็จรูปเชนนี้  เพื่ออํานวยความ

สะดวกแกผูใชบริการในการเขาใชบริการสืบคนขอมูลไดอยางสมบูรณหองสมุดควรเตรียมงบประมาณเพื่อการ

มีใบรับรองอิเล็กทรอนิกสโดยใชบริการจากบริษัทผูใหบริการทําใบรับรองอิเล็กทรอนิกส  มิฉะนั้นผูใชบริการ

หนาเว็บไซตของหองสมุดพบการแจงเตือนทุกครั้งที่มีการเรียกใชหนาเว็บไซตนี้ การที่พบหนาจอเตือนบอยครั้ง

อาจจะสงผลใหผูรับบริการของหนวยงานขาดความเชื่อมั่นในหนวยงานนั้น ๆและไมสนใจจะเขาใชบริการตอไป 

หมายเหตุ 
ขอขอบพระคุณ คุณชยา ลิมจิตติ  รักษาการผูอํานวยการ สํานักเทคโนโลยีสารสนเทศ จุฬาลงกรณ

มหาวิทยาลัย. และ คุณเรืองศรี จุลละจินดา หัวหนาฝายบริการชวยคนควาวิจัย ศูนยวิทยทรัพยากร 

จุฬาลงกรณมหาวิทยาลัย ในการอานบทความและใหคําแนะนําตาง ๆ เปนอยางดี 
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