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 ซอฟตแวรตางๆที่ถูกพัฒนาและใชงานกนัอยูในปจจุบันนี ้ โดยสวนใหญจะมจีุดออนอยูในตัวของ
ซอฟตแวรเอง  จากจดุออนของซอฟตแวรที่มีอยูนี้ ผูบุกรกุหรือแฮกเกอรสามารถนํามาใชเปนชองทางในการ
เขาไปกอใหเกดิความเสียหายกับระบบคอมพิวเตอรในรูปแบบตางๆ เชน เปลี่ยนแปลงขอมูล  ทําใหขอมูล
สูญหาย ฝงตวัเองหรือแพรขยายตวัเองเพือ่กอกวนระบบคอมพิวเตอร  ทําใหระบบคอมพิวเตอรเกิดปญหา
ในการทํางาน  รวมถึงสามารถสรางความเสียหายแกระบบเครือขาย เปนตน 

 จากปญหาจดุออนของซอฟตแวรที่กลาวมา จึงมีการคิดคนและพัฒนาเครื่องมือชวยบริหารความ
ปลอดภัยโดยใชฐานขอมูลจุดออนระบบเปด โดยไดนําเอาเทคโนโลยีเว็บเซอรวสิและไมโครซอฟทดอท
เน็ตมาพัฒนาเครื่องมือนี้ โดยเครื่องมือนี้สามารถสแกนรายการซอฟตแวรที่มีอยูในเครื่องคอมพิวเตอร และ
จะเก็บขอมูลทีสํ่าคัญของซอฟตแวรคือ ช่ือและเวอรชันของซอฟตแวรที่ตองการตรวจสอบ จากนั้นทําการ
สงขอมูลที่ไดผานระบบเครือขายทางเว็บเซอรวิส เพื่อใหเครื่องศูนยกลางนําขอมลูนี้ไปคนหาเปรียบเทียบ
กับฐานขอมูลจุดออนระบบเปดวารายการซอตฟแวรของเครื่องคอมพิวเตอรที่ตองการตรวจสอบนัน้ มี
จุดออนรายการใดบาง ทําใหผูดูแลระบบสามารถทราบรายการสรุปจุดออนของแตละเครื่อง ทําการ
ตรวจสอบรายการ คนหาจุดออนของซอฟตแวรและปองกัน แกไขจุดออนทีจ่ะเกดิขึ้นภายในเครื่อง
คอมพิวเตอรและระบบเครือขายได    
              เครื่องมือที่พัฒนานีจ้ึงเปนอีกเครือ่งมือหนึ่งที่ชวยใหผูดแูลระบบ สามารถดําเนินการตรวจสอบ
ปองกันและจดัการกับซอฟตแวรในแตละเครื่องคอมพิวเตอรและระบบเครือขายไดอยางมีประสิทธิภาพมาก
ยิ่งขึ้น 
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 Software developed and used in present, mostly has its software vulnerability. Unauthorized 
users can use these software vulnerabilities to access and make a lot of damages  to computer systems 
such as changing data, making data loss, distribute itself to other computers and interrupting their 
processes. Also, they damage computer networks. 
 The objective of this independent study is to research and implement a tool called “security 
administrative tool based on open source vulnerability database”   to solve the above problems.  This 
tool developed by using Web Service and Microsoft .Net technology. With this system, users can scan 
and find software lists  installed in their computers. Each software list consists of the two important 
data are software name and version. Then users can send these data via network to web service. At 
web service server, these data are compared with the data contained in the Open Source Vulnerability 
Database to find their vulnerabilities. The result of this process is the software vulnerability lists. 
Later, users can use these software vulnerability lists to protect and handle the problems which may be 
caused by each software vulnerability. 
               Finally, this tool will be a useful tool to help system administrative to detect, problems and 
handle software in computers and networks. 
 

Department.................................................Student’s signature....................................      
Field of study..............................................Advisor’s signature....................................      
Academic year ……………                 

Computer Engineering 
Computer Science 
2004 

 



 ฉ 

กิตติกรรมประกาศ 

วิทยานพินธนีจ้ะไมสามารถสําเร็จลุลวงไปดวยดี หากไมไดรับคําปรึกษาแนะนํา
อันเปนประโยชนยิ่งจาก อาจารย ดร.ยรรยง เต็งอํานวย อาจารยที่ปรึกษาวิทยานิพนธ รวมถึง ผูชวย
ศาสตราจารย ดร.ทวิตีย เสนวีงศ ณ อยุธยา และ อาจารย ธงชัย   โรจนกังสดาล ขอขอบคุณ คุณรัศมี
ทิพย วิตา  และเพื่อนๆ ผูรวมโครงการวิจยัเร่ือง Enterprise Information System ซ่ึงคอยใหคําแนะนํา
และชวยเหลือในดานตางๆ  

ขอขอบคุณ คุณพอ คณุแม พี่และนอง สําหรับแรงสนับสนุนและเปนกําลังใจให
เสมอและขอขอบคุณสิ่งตางๆ ที่ทําใหงานวิจัยสําเรจ็ลงไดดวยด ี

 



สารบัญ  
 

  หนา 
บทคัดยอภาษาไทย…………………………………...…………………………………………….ง 
บทคัดยอภาษาอังกฤษ………………………………...……………………………………………จ 
กิตติกรรมประกาศ………………………...……………………………………………………….ฉ 
สารบัญ………….………………………………………………………………………………….ช 
สารบัญตาราง…………………………………………………...…………………………………ณ 
สารบัญภาพ……………………………………………………………………………………......ญ 
 
บทที่ 
1. บทนํา............................................................................................................................................1 
      1.1 ความเปนมาและความสําคัญของปญหา ...............................................................................1 
      1.2 วัตถุประสงคของการวิจัย......................................................................................................2 
      1.3 ขอบเขตของการวิจยั ............................................................................................................2 
      1.4 ประโยชนที่คาดวาจะไดรับ...................................................................................................3 
      1.5 วิธีดําเนินการวิจัย..................................................................................................................3 
      1.6 โครงสรางวิทยานพินธ .........................................................................................................4 
2. ทฤษฏีและงานวิจยัที่เกีย่วของ.......................................................................................................5 

2.1 แนวคดิและทฤษฏี................................................................................................................5 
 2.1.1 จุดออนที่สามารถเกิดขึ้นในระบบ…………………………………………………..5 
 2.1.2 ฐานขอมูลจุดออน…………………………………………………………………..6 
 2.1.3 การคนหาจุดออนของซอฟตแวร…………………………………………………...8 
 2.1.4 เว็บเซอรวิส………………………………………………………………………...11 
2.2 เอกสารและงานวิจัยทีเ่กีย่วของ...........................................................................................12 

3. การออกแบบเครื่องมือการคนหาจุดออนของซอฟตแวร.............................................................14 
3.1 ความตองการโดยรวมของระบบ........................................................................................14 
3.2 ภาพรวมของระบบ.............................................................................................................16 

3.2.1 สถาปตยกรรมของระบบ..........................................................................................16 
3.2.2 ฟงกชันการทํางานของระบบ....................................................................................19 
3.2.3 การคนหาจุดออนของซอฟตแวร..............................................................................21 
 



ซ 

บทที่  หนา 
3.3 แผนที่เว็บไซต …................................................................................................................23 
3.4 ฐานขอมูล...........................................................................................................................24 
3.4 แผนภาพกจิกรรมการทํางาน...............................................................................................26 

4. การพัฒนาเครื่องมือคนหาจุดออนของซอฟตแวร........................................................................27 
4.1 ขั้นตอนในการพัฒนาระบบ................................................................................................27 
4.2 สภาพแวดลอมที่ใชในการทดสอบ.....................................................................................32 
4.3 การติดตั้งซอฟตแวร............................................................................................................34 
4.4 สวนติดตอกับผูใช...............................................................................................................35 

4.4.1 การคนหา..................................................................................................................35 
4.4.2 การรายงานซอฟตแวรที่มีจุดออน.............................................................................36 

4.5 สวนของการบริหารเครื่องมือคนหาจุดออนของซอฟตแวร……........................................37 
5. ผลการวิจัย...................................................................................................................................40 

5.1 ผลการทดสอบ....................................................................................................................40 
5.2 การเปรียบเทียบกับเครื่องมืออ่ืนๆในการคนหาจุดออนของซอฟตแวร..............................44 

6. สรุปผลการวิจัยและขอเสนอแนะ................................................................................................46 
6.1 สรุปผลการวิจัย...................................................................................................................46 
6.2 ปญหาและขอจํากัดทีพ่บจากการวิจัย ..........................................................................…...46 
6.3 ขอเสนอแนะในการพัฒนาตอ.............................................................................................47 

รายการอางอิง  ................................................................................................................................48 
ภาคผนวก ...................................................................................................................................... 50 

ภาคผนวก ก  การใชงานซอฟตแวรโอซีเอสอินเวนทอรี.่..........................................................51 
ภาคผนวก ข  การใชงานคอมโพเนนต  แอคทีฟซอกเก็ต เน็ตเวิรค ..........................................52 
ภาคผนวก ค  การใชงานเว็บเซอรวิส........................................................................................53 

 
ประวัติผูเขียนวิทยานพินธ ............................................................................................................. 54
  



ณ 

สารบัญตาราง  
 

ตาราง  หนา 
ตารางที่ 3.1 อธิบายความหมายของแตละยสูเคส............................................................................16 
ตารางที่ 3.2 แสดงสัญลักษณและคําอธิบายสถาปตยกรรม.............................................................18 
ตารางที่ 3.3 แสดงคําอธิบายตารางขอมูลที่เก็บในระบบจดัการฐานขอมลู.....................................25 
ตารางที่ 4.1 รายการชื่อและคําอธิบายของฟงกชันเว็บเซอรวิสขอมูลจุดออน.................................28 
ตารางที่ 4.2 รายการชื่อและคําอธิบายของฟงกชันเว็บเซอรวิสที่เครื่องเปาหมาย............................29 
ตารางที่ 5.1 ผลลัพธจากการคนหาจุดออนของซอฟตแวร..............................................................41 
ตารางที่ 5.2 แยกเปนกลุมสถานที่ (Location).................................................................................42 
ตารางที่ 5.3 แยกเปนกลุมประเภทการโจมตี (Attack type)............................................................42 
ตารางที่ 5.4 แยกเปนกลุมผลกระทบ (Impact)...............................................................................43 
ตารางที่ 5.5 แยกเปนกลุมการประกาศ (Exploit Availability).......................................................43 
ตารางที่ 5.6 แยกเปนกลุมฐานขอมูลโอเอสวีดีบี (OSVDB)...........................................................43 
ตารางที่ 5.7 สถิติลําดับการคนหาที่กําหนดขึ้น..............................................................................44 
ตารางที่ 5.8 เปรียบเทียบการใชงานเครื่องมือคนหาจุดออนของซอฟตแวร...................................45 

 

 

 
 



สารบัญภาพ  
 

ภาพประกอบ  หนา 

ญ 

รูปที่ 2.1 แผนภูมิแสดงจํานวนจุดออนที่เกดิขึ้น...............................................................................5 
รูปที่ 2.2 แนวคิดของรายการซีวีอี....................................................................................................6 
รูปที่ 2.3 ฐานขอมูลจุดออน.............................................................................................................6 
รูปที่ 2.4 โครงสรางของฐานขอมูลจุดออนระบบเปด…..................................................................7 
รูปที่ 2.5 สวนประกอบของเน็ตเวิรคสแกนเนอร.............................................................................8 
รูปที่ 2.6 สวนประกอบของโฮสตสแกนเนอร…………………......................................................9 
รูปที่ 2.7 ผลลัพธที่ไดจากคนหาโดยใชโปรแกรมโอวาล………….................................................9 
รูปที่ 2.8 ผลลัพธที่ไดจากคนหาโดยใชโปรแกรมไมโครซอฟตเบสไลน........................................10 
รูปที่ 2.9 กระบวนการในการจัดการกับจดุออน..............................................................................10 
รูปที่ 2.10 ตัวอยางรูปแบบการทํางานของเว็บเซอรวิส....................................................................11 
รูปที่ 4.1 ขั้นตอนการพัฒนาระบบ ……………..............................................................................27  
รูปที่ 4.2 กําหนดสิทธิการใชงานเว็บเซอรวิส..................................................................................30 
รูปที่ 4.3 การสรางเว็บแอปพลิเคชันจากเว็บเซอรวิส.......................................................................31
รูปที่ 4.4 การคนหาจุดออนของซอฟตแวรโดยใชเว็บเซอรวิส.........................................................31 
รูปที่ 4.5 การติดตั้งเว็บเซิรฟเวอร.................................................................................................... 34 
รูปที่ 4.6 สวนติดตอกับผูใช.............................................................................................................35 
รูปที่ 4.7 สวนของการคนหาจุดออนของซอฟตแวร........................................................................36 
รูปที่ 4.8 รายงานผลลัพธจากการคนหา...........................................................................................36 
รูปที่  4.9 สวนของการตั้งเวลา .................................................................................................…...37 
รูปที่  4.10 โปรแกรมคนหาจากการตั้งเวลา…………….................................................................37 
รูปที่  4.11 สวนของการปรับปรุงขอมูลฐานขอมูลจุดออน..............................................................38 
รูปที่  4.12 สวนของการเพิ่มและลบเครื่องเปาหมาย........................................................................38 
รูปที่  4.13 สวนของการเพิ่มและลบผูใช กาํหนดสิทธิผูใช..............................................................39 
รูปที่  4.14 สวนของการกําหนดคําที่ไมตองการ..............................................................................39 
รูปที่  5.1 ผลลัพธที่ไดจากการคนหา…………................................................................................40 
รูปที่  5.2 หมวดหมูของจุดออนตามหมายเลขโอเอสวีดีบี................................................................41 
 
 
 



ฎ 

แผนภาพ 

แผนภาพ  หนา 
แผนภาพที่ 3.1 ยูสเคส..................………………………………………………………………...15 
แผนภาพที่ 3.2 สถาปตยกรรม…………………………………..……………………………….. 17 
แผนภาพที่ 3.3 แสดงการไหลของขอมูลแบบลอจิคอล ……….……………………………….... 20  
แผนภาพที่ 3.4 ลําดับขั้นตอนในการหาความสัมพันธ…………..………………….……………. 22  
แผนภาพที่ 3.5 แผนที่เว็บไซต…………………………………..……………………………….. 23  
แผนภาพที่ 3.6 ความสัมพันธของตารางขอมูล………………………………………..…………. 24 
แผนภาพที่ 3.7 กิจกรรมการทํางาน………………….. ……….………………………………..... 26 
แผนภาพที่ 4.1 แผนผังการทดสอบ………………………………………………………………..33 
 
 
 



บทที่  1 
 

บทนํา 

1.1 ความเปนมาและความสําคัญของปญหา 

จุดออนของซอฟตแวร (Software Vulnerabilities) เปนปญหาซึ่งมีผลกระทบตอ
ระบบคอมพิวเตอรสามารถทําใหระบบความปลอดภัยของเครื่องคอมพิวเตอรทํางานผิดพลาดและ
ระบบเกิดความเสียหาย [1] ผูบุกรุก (Attacker) สามารถใชจุดออนของซอฟตแวรในการขามผาน
ระบบการรักษาความปลอดภยัของเครื่องคอมพิวเตอร สงผลใหเกิดการเปลี่ยนแปลงของขอมูลหรือ
ขอมูลสูญหาย โปรแกรมที่สรางความเสียหายเชน ไวรัสซอฟตแวร ใชจุดออนของระบบปฏิบัติการ
หรือจุดออนของซอฟตแวรเขาสูระบบไดและจะแพรขยายตัวเองสรางความเสียหาย ขอมูลจุดออน
ของซอฟตแวรจึงเปนสิ่งสําคัญตอองคกรและระบบเครอืขายคอมพิวเตอร เพื่อเปนแนวทางในการ
ตรวจสอบและหลีกเลีย่งซอฟตแวรที่มจีุดออนตอไป 

ฐานขอมูลจุดออน (Vulnerability Database) จะใหรายละเอียดตางๆ เกี่ยวกับ
จุดออนที่คนพบในระบบคอมพิวเตอร ฐานขอมูลจุดออนระบบเปด (OSVDB: Open Source 
Vulnerability Database) [2] เปนฐานขอมูลที่ใหขอมูลเกี่ยวกับจุดออนตางๆที่เกิดขึ้นในระบบ
คอมพิวเตอร โดยไมคิดคาใชจาย เปดเผยโครงสรางของฐานขอมูล มีการปรับปรุงขอมูลใหทันสมัย
อยูเสมอ 

การนํารายการขอมูลของซอฟตแวรมาทําการตรวจสอบในฐานขอมูลจดุออนนั้น 
สามารถทําได สองแบบคือ แบบใชมือ (Manual) และแบบอัตโนมัต ิ (Automated) [3] แบบใชมอื 
ขึ้นอยูกับผูรับผิดชอบวาสามารถทํางานไดถูกตองในระดบัใด ตองใชเวลาและความละเอียดถ่ีถวน
เพราะขอมูลที่ตองการตรวจสอบทั้งหมดทีอ่ยูในเครื่องคอมพิวเตอรนัน้มีเปนจํานวนมาก ซ่ึงทําให
งายตอการเกดิความผิดพลาด แบบอัตโนมัตคิวามถูกตองจะมีมากขึ้นโดยจะใชเครื่องมือในการ
คนหาและทําการรวบรวมขอมูลของเครื่องคอมพิวเตอรออกมาทําเปนรายการ ในงานวิจยัช้ินนี้จะใช
ซอฟตแวรระบบเปดในการทํารายการซอฟตแวรแบบอตัโนมัติ 

เว็บเซอรวิส (Web Service) เปนเทคโนโลยีสําหรับการแลกเปลี่ยนขอมลูบนระบบ
เครือขายโดยมโีครงสรางพื้นฐานเปนเทคโนโลยีระบบเปดสามารถพัฒนาใหทกุๆระบบปฏิบัติการ
สามารถใชงานรวมกนัไดและไมขึ้นอยูกบัภาษาทีใ่ชพฒันา [4] ซ่ึงถานํามาใชในการคนหาจดุออน
ของซอฟตแวรจะสามารถกระทําไดกับทกุๆระบบปฏิบัติการเพราะเมือ่รายการซอฟตแวรที่ติดตั้งอยู
บนทุกระบบปฏิบัติการ ไดขอมูลจะสามารถสงผานไปทางเว็บเซอรวิสได 
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งานวิจยัช้ินนี้กลาวถึง การนํารายการซอฟตแวรที่เครื่องเปาหมายซึ่งจะนาํขอมูลช่ือ
และเวอรชันของซอฟตแวร สงขอมูลผานทางเว็บเซอรวิสอินเทอรเฟส (WSI: Web Service 
Interface) เพื่อนําไปคนหาที่เครื่องศูนยกลาง เครื่องศูนยกลางเรยีกขอมูลรายการซอฟตแวรของ
เครื่องคอมพิวเตอรเปาหมายนํามาทําการคนหาในฐานขอมูลจุดออนระบบเปดแลวสามารถบอกได
ถึงรายการซอฟตแวรของเครื่องคอมพิวเตอรเปาหมายทีม่ีจุดออนสรุปรายการซอฟตแวรที่มีจดุออน
ของแตละเครือ่งทําเปนรายงานใหผูดแูลระบบติดตามและตรวจสอบ 

 

1.2 วัตถุประสงคของการวิจัย 

เปนการพัฒนาเครื่องมือโดยใชฐานขอมูลจุดออนระบบเปดเพื่อใหสามารถคนหา
จุดออนของรายการซอฟตแวรบนเครื่องคอมพิวเตอรโดยอัตโนมัติ ผานทางเว็บเซอรวสิ 

 

1.3 ขอบเขตของการวิจัย 

1.ใชเว็บเซอรวิสในการเชื่อมตอการทํางานระหวางฐานขอมูลจุดออนระบบเปด
และเครื่องเปาหมาย 

2.ระบบสามารถตั้งเวลาในการสแกนคนหาจุดออนของซอฟตแวรได 

3.ระบบสามารถเก็บสถานะ และ ตรวจสอบการเปลี่ยนแปลง ทั้งฝงที่เปนอุปกรณ
ของเครื่องเปาหมาย และ ฝงที่เปนฐานขอมูลจุดออน เพือ่อํานวยความสะดวกในการตรวจสอบ ลด
ความซ้ําซอน  

4.ระบบสามารถตรวจสอบ เพื่อปรับปรุงเวอรชัน (Version) ใหมๆ ของฐานขอมูล
จุดออนระบบเปดได  

5.ระบบสามารถเพิ่มลดเครื่องเปาหมายทีต่องการตรวจสอบผานเว็บได 

6.ใชซอฟตแวรระบบเปด (Open Source Software) ทั้งทางฝงของ ฐานขอมูล
จุดออนระบบเปด และ เครื่องคอมพิวเตอรเปาหมาย 

7.ขอมูลและโครงสรางของฐานขอมูลจุดออนระบบเปด อยางนอยไมเกากวาเดือน
ตุลาคม พ.ศ. 2547 
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8. ใชภาษาวิชวลเบสิกดอทเน็ต (Visual Basic.NET) ในการพัฒนาโปรแกรมและ
ไมโครซอฟทแอคเซส (Microsoft Access) เปนฐานขอมลู 

 

1.4 ประโยชนท่ีคาดวาจะไดรับ 

1.  สามารถใชประเมินรายการซอฟตแวรที่มีจุดออนของเครื่องคอมพิวเตอร 

2. สามารถทราบถึงวันที่คนพบจุดออน คําอธิบายจุดออน หมวดหมูของจุดออน 
แนวทางการแกไขจุดออน  

3. เปนการพฒันาเครื่องมือที่ใช สําหรับคนหาจดุออน แบบอัตโนมัต ิผานทางเว็บ
เซอรวิส ที่สามารถแสดงผลขอมูลไดอยางถูกตอง รวดเรว็ สะดวกในการใชงาน 

 

1.5 วิธีดําเนินการวิจัย 

1. วิเคราะหและออกแบบ วิธีการรวบรวม รายการขอมูลที่ตองการจะตรวจสอบ 
และอางอิง 

2. ออกแบบและสรางเว็บเซอรวิสทั้งในสวนของฐานขอมูลจุดออนระบบเปดและ 
เครื่องเปาหมาย 

3.   ออกแบบในสวนของการแสดงผล 

4.   ทดสอบวธีิการและโปรแกรมที่นําเสนอ 

5.   วิเคราะหผล 

6.   สรุปผลการวิจัย และเรยีบเรียงวิทยานพินธ 
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1.6 โครงสรางวิทยานิพนธ 

ในบทตอไปของวิทยานพินธนี้จะกลาวถึงทฤษฏีที่นํามาประยุกตใชและงานวิจัยที่
เกี่ยวของ สวนในบทที ่ 3 จะกลาวถึงการออกแบบเครื่องมือการคนหาจุดออนของซอฟตแวร ในบท
ที่ 4 จะกลาวถึงการพัฒนาเครื่องมือคนหาจุดออนของซอฟตแวร ในบทที่ 5 จะกลาวถึงผลการวจิัย
และในบทสุดทายจะเปนการสรุปผลการวิจัยและขอแนะนําในการพัฒนาตอไป  
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บทที่  2 
 

ทฤษฏีและงานวิจัยท่ีเก่ียวของ 

2.1 แนวคิดและทฤษฏี 

จากการศึกษาเบื้องตน พบวาในงานวิจยัช้ินนี้ จําเปนตองทําการศึกษาแนวคดิและ
ทฤษฏีตางๆ ซ่ึงแบงออกเปน 4 กลุมดวยกนัคือจุดออนทีส่ามารถเกิดขึ้นในระบบ ฐานขอมูลจุดออน 

การคนหาจดุออนของซอฟตแวร และเว็บเซอรวิส ซ่ึงในแตละกลุมมีรายละเอียดของแนวคดิและ
ทฤษฏีดังตอไปนี้ 

2.1.1 จุดออนที่สามารถเกิดขึ้นในระบบ (Vulnerability and Exposure) 

จุดออนของซอฟตแวรเปน ความผิดพลาดที่เกิดขึ้นภายในซอฟตแวรทําใหไวรัส
หรือผูไมหวังดี สามารถเขาสูระบบโดยไมไดรับอนญุาต กอความเสียหายทาํใหระบบทํางาน
ผิดพลาด ซ่ึงระบบเครือขายภายในองคกรควรคํานึงถึงในเรื่องนี้ดวย จากสถิติของเซิรท (CERT) [5] 

ซ่ึงดําเนินการโดย มหาวิทยาลัยคาเนกีเมลลอน (Carnegie Mellon University) ของประเทศ
สหรัฐอเมริกา ระบุวา จํานวนจดุออนที่เกดิขึ้นของระบบคอมพิวเตอรไดทวีเพิ่มสูงขึ้นตั้งแตป ค.ศ. 
1995 ดังรูปที่ 2.1 

 

 
 

รูปที่ 2.1 แผนภูมิแสดงจํานวนจุดออนที่เกดิขึ้น 
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ซีวีอี (CVE: Common Vulnerabilities and Exposure) [6] ไดสรางศูนยกลางของ
การระบุ การคน และแกไขจุดออนใหมคีวามรวดเร็วและมีประสิทธิภาพ เนื่องจาก ฐานขอมูล
จุดออนมีอยูดวยกันหลากหลายฐานขอมูล การตั้งชื่อจุดออนของฐานขอมูลจุดออนแตละแหงจะไม
เหมือนกนั จึงประสบปญหาในการตั้งชื่อเรียกจดุออน ซีวอีีไมใชฐานขอมูลแตจะเปนเหมือนรายการ
ขอมูลซ่ึงเปนแหลงอางอิงเพือ่คนหารายละเอียดตอไปในฐานขอมูลจุดออน แนวคิดรายการซีวอีี 
แสดงไดดังรูปที่ 2.2 

 
 

รูปที่ 2.2 แนวคิดของรายการซีวีอี 

2.1.2 ฐานขอมูลจุดออน (Vulnerability Database) 

ฐานขอมูลจุดออนเปนการรวบรวมขอมูลจุดออนที่เกิดขึน้ไดในระบบคอมพิวเตอร  
ซ่ึงมีหลายหนวยงานที่รวบรวมขอมูลจุดออนแลวสรางเปนฐานขอมูลจุดออนขึ้นมา [7] ดังรูปที่ 2.3 

 

 
 

รูปที่ 2.3 ฐานขอมูลจุดออน 
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ฐานขอมูลจุดออนระบบเปด (OSVDB: Open Source Vulnerability Database) ให
ขอมูลเกี่ยวกับจุดออนที่เกิดขึน้ โดยไมคดิคาใชจาย ไมมีการปดบัง ซอนเรนขอมูล  
ฐานขอมูลจุดออนระบบเปดจะมีโครงสราง ดังรูปที่ 2.4 

 

 
 

รูปที่ 2.4 โครงสรางของฐานขอมูลจุดออนระบบเปด 

จากรูปที่ 2.4 พบวาฐานขอมูลประกอบดวย 5 หมวดหมู คือ ผลิตภัณฑ (Product) 
ขอมูลรายละเอียดจดุออน (External Text) รายการอางอิง (External Reference) ผูคนพบ (Credit) 
คะแนนและอตัราความเสี่ยง (Scores) โครงสรางของฐานขอมูลจุดออนระบบเปดจะมีตารางวลัน 
(Vuln) เก็บขอมูลรายละเอียดจุดออนหลักที่อยูในโครงสรางของฐานขอมูล 

หมวดหมูของจุดออนในฐานขอมูลจุดออนระบบเปดสามารถแบงออกเปน 5 กลุม
ไดแก 1. สถานที่ (Location) คือการเขาสูระบบของผูบุกรุก 2. การโจมตี (Attack type) คือการ
กระทําอันประสงครายตอระบบ 3. ผลกระทบ (Impact) คือ ความเสียหายที่เกิดขึ้นตอระบบ 4. การ
ประกาศ (Exploit Availability) คือ ความสามารถที่จะทําการประกาศออกไปไดและ 5. เก่ียวกับ
ฐานขอมูลโอเอสวีดีบี (OSVDB) คือ เปนขอมูลซ่ึงทางฐานขอมูลจุดออนระบบเปดใหขอมูลเพิ่มเตมิ
ซ่ึงหาไมไดจากฐานขอมูลจดุออนแหงอ่ืน 
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2.1.3 การคนหาจุดออนของซอฟตแวร (Software Vulnerability Detection) 

การคนหาจดุออนของซอฟตแวรเปนการรวบรวมขอมูลจุดออนแลวทาํการ
ประเมินเพื่อจดัการกับจดุออนที่คนพบเหลานั้น (Vulnerability Assessment and Management) [8] 
ซ่ึงไดมีการพฒันาเครื่องมือ (Tool) มีทั้งในลักษณะที่เปน เน็ตเวิรคสแกนเนอร (Network-Scanner) 
และโฮสตสแกนเนอร (Host-Scanner) 

เน็ตเวิรคสแกนเนอร เปนเครื่องมือที่ใชในการสแกนตรวจสอบจุดออน โดยกระทํา
การติดตั้งจากเครื่องที่เปนศูนยกลางการตรวจสอบ จะกระทําไดจากการระบุชวงหรือระยะ (Range) 
หมายเลขไอพแีอสเดรส (IP-Address) เครื่องที่ตองการตรวจสอบ แลวทําการคนหา ดังรูปที่ 2.5 

 

 
 

รูปที่ 2.5 สวนประกอบของเน็ตเวิรคสแกนเนอร 

โฮสตสแกนเนอร เปนเครื่องมือที่จําเปนจะตองตดิตั้งตัวโปรแกรมไวที่เครื่องที่
ตองการตรวจสอบ  ตัวโปรแกรมจะทําการคนหาจุดออนและรายงานผล ไปที่ฐานขอมูลสวนกลาง
หรือเก็บขอมูลไวที่เครื่องเพื่อใชในการตรวจสอบตอไป ดงัรูปที่ 2.6 
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รูปที่ 2.6 สวนประกอบของโฮสตสแกนเนอร 

โปรแกรมโอวาล (OVAL: Open Vulnerability Assessment Language) [9] เปน
ตัวอยางของโฮสตสแกนเนอรที่ทําการคนหาจุดออนของซอฟตแวรบนระบบปฏิบัตวิินโดวสและลี
นุกซ อางอิงตามหมายเลขซวีีอี ผลลัพธจะได ดังรูปที่ 2.7 

 

 
 

รูปที่  2.7 ผลลัพธที่ไดจากคนหาโดยใชโปรแกรมโอวาล 

โปรแกรมไมโครซอฟทเบสไลน (Microsoft Baseline Security Analyzer) [10] 

เปนตัวอยางของเน็ตเวิรคสแกนเนอรที่บริษัทไมโครซอฟทไดพัฒนาขึ้นเพื่อทําการคนหาจดุออน
ของซอฟตแวรของผลิตภัณฑไมโครซอฟทเอง แสดงดังรูปที่ 2.8 
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รูปที่ 2.8 ผลลัพธที่ไดจากคนหาโดยใชโปรแกรมไมโครซอฟทเบสไลน

การจัดการกับจุดออนของระบบ ในทางทฤษฏีแลวตรงไปตรงมา การเริ่มตนจะมี
ขึ้นที่ระบบซึ่งไมรูวาตัวเองมจีุดออน เมือ่เครื่องมือการตรวจสอบตรวจพบจุดออน ก็จะทําการ
ซอมแซมอยางรวดเร็ว จดุออนนั้นกจ็ะหายไป แตในทางปฏิบัติแลว การจัดการกบัจุดออนมีความ
ยุงยาก อีกทั้งขอมูลมีจํานวนมาก จึงเปนเหตุผลหนึ่งทีว่าไมมีเครื่องมือที่สมบูรณแบบในการคนหา
จุดออน  

การจัดการกับจุดออน [11] จะประกอบดวย ส่ี ขั้นตอน หลัก ไดแก การเก็บขอมูล
ของระบบ การเก็บขอมูลของจุดออน ตรวจสอบ เตือนและซอมแซม ดังรูปที่ 2.9 

 

 
 

รูปที่ 2.9 กระบวนการในการจัดการกับจดุออน 
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หลักการสําคัญอีกอยางหนึง่ซ่ึงขาดไมไดสําหรับการคนหาจดุออนของซอฟตแวร
คือความสอดคลองกันของสตริง (String Matching) [12] เปนหลักการที่มีความสําคัญในการรักษา
ความปลอดภยัของคอมพิวเตอร การออกแบบจะพฒันาขึ้นเรื่อยๆไมวาจะเปนเรื่องของความเร็ว
หรือความถูกตอง ซ่ึงตัวอยางที่เหน็ไดชัดเจนจะเปนโปรแกรมชื่อวา สนอรท (Snort) [13] เปน
เครื่องมือที่ใชตรวจจับการบุกรุกทางเครือขาย (Network Intrusion Detection) หลักการความ
สอดคลองกันของสตริงนี้จะนํามาใชในการคนหาจุดออนของซอฟตแวรในงานวจิัยที่จะพัฒนาขึ้น  

 2.1.4 เว็บเซอรวิส (Web Service) 

ในการพัฒนาเครื่องมือเพื่อทําการคนหาจดุออนของซอฟตแวรที่ใชในงานวิจยัช้ิน
นี้ จะใชเว็บเซอรวิส ซ่ึงเว็บเซอรวิสเปนการสรางแอปพลิเคชัน ซ่ึงสามารถทํางานผานทางเครือขาย 
โดยใชภาษาเอก็ซเอ็มแอล (XML: eXtensible Markup Language) [14] เปนพืน้ฐานในการ
แลกเปลี่ยนขอมูล เปนเทคโนโลยีทีม่ีพื้นฐานเปนระบบเปดทําใหสามารถนํามาใชงานไดทกุ
ระบบปฏิบัติการ และ ไมจํากัดเรื่องภาษาที่จะนํามาใชในการพัฒนา 

 เว็บเซอรวิสโดยพื้นฐานแลวจะใชการทํางานของ เอชทีทีพี (HTTP: Hypertext 
Transfer Protocol) และโซพ (SOAP: Simple Object Access Protocol) ในการทําใหขอมูลสามารถ
อยูบนระบบเครือขายได โซพจะเรยีกฟงกชันการทํางานขามเครือขายโดยผานทาง โปรโตคอลเอชที
ทีพี [15] ดังรูปที่ 2.10 

 

 
 

รูปที่ 2.10 ตัวอยางรูปแบบการทํางานของเว็บเซอรวิส 

จากรูปที ่ 2.10 ผูใชซ่ึงอยูที่สถานที่ เอ (A) ไดทําการเรียกฟงกชันการทํางานผาน
ทางอินเตอรเนต็ไปที่ เว็บเซอรวิสที่ใหบริการซึ่งอยูที่สถานที่ บี (B) ผลลัพธที่ไดจะอยูในรูปแบบ
ขอมูลไฟล เอ็กซเอ็มแอล เมือ่ไดผลลัพธเว็บเซอรวิสจะสงขอมูลไฟลเอ็กซเอ็มแอล กลับไปที่ผูใชซ่ึง
อยูที่สถานที่ เอ (A) ซ่ึงในงานวิจยัที่พัฒนาขึ้นจะใชวิธีในลักษณะเดยีวกนันี้  
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2.2 เอกสารและงานวิจัยท่ีเก่ียวของ 

2.2.1 การวิจยัเร่ือง Sharing Vulnerability Information using a Taxonomically-
correct, Web-based Cooperative Database [16] 

L. Ma, S. Mandujano, G. Song และ P. Meunier จาก Center for Education and 
Research in Information Assurance and Security, Purdue University ไดนําเสนอแนวทางการ
ออกแบบและจัดหมวดหมูของแตละชนิดของจุดออนทีค่นพบในระบบคอมพิวเตอร เพื่อสรางเปน
ระบบ ขอมูลจะถูกเก็บไวในลักษณะของฐานขอมูลเพื่อใหสามารถทําความเขาใจไดงายและขอมูลมี
ความสัมพันธกัน การเขาถึงขอมูลสามารถกระทําไดโดยผานทางหนาเว็บ (Web Interface) เพื่อ
สะดวกในการคนหาขอมูล 

2.2.2 การวิจยัเร่ือง Integrating your information security vulnerability 
management capabilities through industry standards (CVE&OVAL) [17] 

Robert A. Martin  จาก Software Engineering Section Information Technology 
Directorate , The MITRE Corporation ไดแนะนําถึงซีวีอี (CVE: Common Vulnerabilities and 
Exposure) [13] ซ่ึงเปนมาตรฐานเกีย่วกับขอมูลจุดออนของระบบ และโปรแกรมภาษา ที่มีช่ือวาโอ
วาล (OVAL: Open Vulnerability Assessment Language) เปนภาษาซึ่งใชสําหรับในการประเมนิ
เครื่องคอมพิวเตอรที่ไดรับการตรวจสอบ ซีวีอีใหขอมูลเปนรายการขอมูลของจุดออน ที่เกดิขึ้นใน
ระบบคอมพิวเตอร และโอวาลใชขอมูลที่อางอิงไดจากรายการซีวอีีหารายละเอยีดในการคนหา
ขอมูลภายในเครื่องคอมพิวเตอรเพื่อสามารถบอกไดวาตามรายการซีวอีีพบซอฟตแวรรายการใดมี
จุดออน โอวาลมีเครื่องมือ (Tool) ซ่ึงสามารถทําการติดตั้ง คนหาจุดออนและรายงานผล การทํางาน
จะเปนโฮตสสแกนเนอร (Host-Scanner)  

2.2.3 การวิจยัเร่ือง A Classification of Malicious Software Attacks [18] 

Hanno Langweg และ Einar Snekkenes จาก NISlab Department of Computer 
Science and Media Technology, Gjøvik University College, Norway  อธิบายถึงการจัดหมวดหมู
ของซอฟตแวรที่ประสงครายแกระบบคอมพิวเตอรงานวิจัยช้ินนีจ้ะมุงประเด็นไปทีซ่อฟตแวรที่ตดิ
ตั้งอยูบนระบบปฏิบัติการแทนที่จะเปนระบบปฏิบัติการ ส่ิงที่แตกตางระหวางระบบปฏิบัติการและ
ซอฟตแวรคือระบบปฏิบัติการจะมีฟงกชันการทํางานเปนแบบทั่วๆไป สวนซอฟตแวรจะมฟีงกชัน
การทํางานที่พเิศษเพื่อตดิตั้งบนระบบปฏิบัติการ สวนหนึ่งของการวิจัยจะเปนการนําเอางานวจิยั
อ่ืนๆ ที่เคยทํามาแลวมาทาํการเปรียบเทยีบกัน ในการจัดหมวดหมูของโจมตีของงานวิจยัช้ินนี้
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แบงเปน 3 สวนคือ 1.สถานที่ (Location) เทียบไดกับการนําขอมูลเขา 2.สาเหตุ (Cause) เทียบไดกบั
กระบวนการและ3.ผลกระทบ (impact) เทียบไดกับผลลัพธ  

2.2.4 การวิจยัเร่ือง Automated Vulnerability Management through Web Services 
[19] 

 H.T. Tian, L.S. Huang, J.L. Shan และ G.L. Chen จาก Department of Computer 
Science, University of Sci.&Tech. of China เสนอโครงรางการทํางานที่นําเว็บเซอรวิสเขามาชวย
ในการคนหาจดุออน (Vulnerability) ของระบบ ฟงกชันการทํางานของเว็บเซอรวสิ ไดแก ผู
ประกาศ (issuer) ผูคนหา (scanner) และผูโจมตีระบบ (attacker) โดยการนําซีวเีอ็มแอล (CVML: 
Common Vulnerability Markup Language) [20] มาเปนขอมูลจุดออนซ่ึงจะอางอิงมาจากรายการซีวี
อี (CVE) โดยการนําเว็บเซอรวิสรันที่เครื่องใหบริการในการคนหามีซอฟตแวรตวัแทน (Agent) ทํา
หนาที่ที่รองขอบริการจากเวบ็เซอรวิส ความแตกตางของงานวิจยัคอื งานวิจยัช้ินนี้เปนการเพิ่ม
รายการซีวีอีใหมีโครงสรางขึ้นและใชในการคนหาจดุออนผานเว็บเซอรวิสแตงานวจิัยที่จะทําขึ้นใช
ฐานขอมูลจุดออนโอเอสวีดบีีซ่ึงเปนโอเพนซอรสและใหรายละเอยีดดีกวาการใชเฉพาะรายการซีวีอี
อยางเดยีว  

2.2.5 การวจิยัเร่ือง Arm up Administrators: Automated Vulnerability 
Management [21] 

H.T.Tian, L.S.Huang, Z.Zhou และ Y.L.Luo จาก  Department of Computer 
Science, University of Sci.&Tech. of China เสนอแนวทางการจัดการกับจุดออนของซอฟตแวร 
โดยใช ภาษาเอ็กซเอ็มแอล ไดแก ซีวีเอ็มแอล (CVML: Common Vulnerability Markup Language) 
เอสไอเอ็มแอล (SIML: System Information Markup Language) เอ็นเอสเอ็มแอล (NSML: Network 
System Markup Language) เปนตัวกลางในการสื่อสารขอมูลกับ สวนของการจัดการอีกสองสวน 
คือ ตัวจัดการจุดออนประจําเครื่อง (HVMs: Host Vulnerability Managers)และตัวจัดการจดุออน
ประจําโดเมน (DVMs: Domain vulnerability managers)  
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บทที่  3 
 

การออกแบบเครื่องมือการคนหาจุดออนของซอฟตแวร 

ในบทนีจ้ะกลาวถึง ความตองการโดยรวมของระบบ สถาปตยกรรมของเครื่องมือ
ในการคนหาจดุออนของซอฟตแวรโดยใชฐานขอมูลจุดออนระบบเปด ฟงกชันการทํางานของ
ระบบ การคนหาจุดออนของซอฟตแวร แผนที่เว็บไซต ฐานขอมูลและแผนภาพกจิกรรมการทํางาน 

3.1 ความตองการโดยรวมของระบบ 

เครื่องมือในการคนหาจุดออนของซอฟตแวรโดยใชฐานขอมูลจุดออนระบบเปด 
เปนระบบการคนหาจุดออนของซอฟตแวรโดยทํารายการชื่อซอฟตแวรและเวอรชันซอฟตแวรที่
เครื่องเปาหมายแลวนําขอมูลมาใหเครื่องศนูยกลางเพื่อคนหากับฐานขอมูลจุดออนระบบเปด โดย
จะสรุปเปนรายการชื่อซอฟตแวรที่มีจดุออนที่คนพบจากเครื่องเปาหมาย ระบบสามารถทํางานไดดี
ในสภาพแวดลอมเครือขายภายในหรืออินทราเน็ต ความสามารถของระบบไดแก คนหารายการ
ซอฟตแวรที่มจีุดออน  ตั้งเวลาเพื่อคนหาจุดออนโดยอัตโนมัติ   ปรับปรุงฐานขอมูลจุดออนระบบ
เปด    เพิ่ม/ลบเครื่องเปาหมาย    เพิ่ม/ลบผูใชและกําหนดสิทธิ  และ คําที่ไมตองการคน ผูใชระบบ
จะไดรับสิทธิการใชงานในการเขาใชระบบในสวนตางๆ ผูดูแลระบบเปนผูกําหนดสิทธิใหกับผูใช 

3.1.1 จากผลการวิเคราะหสามารถสรุปเพื่อใชสรางแผนภาพยูสเคสไดดงันี้ 
3.1.1.1 แอคเตอร (Actor) ไดแก ผูใช ผูดูแลระบบ ฐานขอมูลจุดออน

ระบบเปด (โอเอสวีดีบี) และเครื่องเปาหมาย 
3.1.1.2 ยูสเคส (Use Case)ไดแก ตั้งเวลาการคนหาจุดออน ปรับปรุง

ฐานขอมูลจุดออนระบบเปด คนหาและแสดงผลจุดออนของซอฟตแวร เพิ่มลบเครือ่งเปาหมาย เพิ่ม
ลบผูใชและกําหนดสิทธิ ใหขอมูลรายการซอฟตแวรและใหขอมูลจดุออนของซอฟตแวร 

เครื่องมือในการคนหาจุดออนของซอฟตแวรโดยปกติแลวจะตองทําการคนหาใน
ระดับรีจีสเตอรซ่ึงซับซอนในการสรางแอปพลิเคชันขึ้นมา งานวิจยัช้ินนี้จะเปนการนําเอาชื่อและ
เวอรชันของรายการซอฟตแวรมาทําการคนหาซึ่งเปนหลักการพื้นฐานทําใหสะดวกในการสราง
แอปพลิเคชัน การคนหาจดุออนของซอฟตแวรจะอางอิงกับฐานขอมูลจุดออนระบบเปด ผูใชจะ
ทราบถึงรายการซอฟตแวรที่มีจุดออนและจํานวนรายการซอฟตแวรที่มีจุดออนโดยจะสามารถสรุป
รายการซอฟตแวรที่มีจดุออนและไมมจีุดออน จุดออนของซอฟตแวรในกลุมใดที่มีมากที่สุดโดย
อางอิงจากฐานขอมูลจุดออน การทํางานสามารถตั้งเวลาการสแกนแบบอัตโนมัติ ทําใหไดแผนภาพ
ยูสเคส ดังแสดงในแผนภาพที่ 3.1 และคาํอธิบายยูสเคสอยูในตารางที่ 3.1 



 15 

 
 
 

 

 
 
 
 
 
 
 

ชนิดของแผนภาพ : 3.1 ยูสเคส ชื่อระบบ: ระบบคนหาจุดออนของซอฟตแวรโดยใชฐานขอมูลจุดออน
ระบบเปด 

ผูจัดทํา: นายปฏิญญา จันฤาชัย เวอรชัน: 1.00 วันที่แกไขลาสุด: 14 เม.ย. 2548 
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ตารางที่ 3.1 อธิบายความหมายของแตละยสูเคส 
ยูสเคส คําอธิบาย 

1. ตั้งเวลาคนหาจุดออนซอฟตแวร กระทําโดยผูใชหรือผูดูแลระบบ เพื่อกําหนดเวลา
การคนหาจดุออนของซอฟตแวรในแตละวนั 
 

2. ปรับปรุงฐานขอมูลจุดออนระบบเปด 
 

กระทําโดยผูดแูลระบบ เพื่อปรับปรุงขอมูล
ฐานขอมูลจุดออนระบบเปดจากเว็บแอปพลิเค
ชัน 
 
 

3. คนหาและแสดงผลจุดออนของซอฟตแวร กระทําโดยผูใชหรือผูดูแลระบบ เพื่อคนหา
จุดออนของซอฟตแวรที่เครือ่งเปาหมาย 
 

4. เพิ่มลบเครื่องเปาหมาย กระทําโดยผูดแูลระบบ เพื่อทําการเพิ่มหรือลบ
เครื่องเปาหมายผานทางเวบ็แอปพลิเคชัน 
 

5. เพิ่มลบและกําหนดสิทธิผูใชงานระบบ กระทําโดยผูดแูลระบบ เพื่อกําหนดสิทธิการใช
งาน 
 

6. ใหขอมูลรายการซอฟตแวร กระทําโดยเครื่องเปาหมายทีม่ีการติดตั้งเวบ็
เซอรวิสอินเทอรเฟสและโปรแกรมโอซีเอสอิน
เวนทอรี ่
 

7. ใหขอมูลจุดออนซอฟตแวร กระทําโดยฐานขอมูลจุดออนระบบเปด เพื่อให
ขอมูลจุดออนของซอฟตแวร 
 

 

3.2 ภาพรวมของระบบ 
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3.2.1 สถาปตยกรรมของงานวิจยัประกอบไปดวยกระบวนการตางๆ ดังแผนภาพที่ 
3.2 และคําอธิบายสัญลักษณในสถาปตยกรรม อยูในตารางที่ 3.2 
 
 

 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 

ชนิดแผนภาพ: 3.2 สถาปตยกรรม ชื่อระบบ: ระบบคนหาจุดออนของซอฟตแวรโดยใชฐานขอมูล
จุดออนระบบเปด 

ผูจัดทํา: นายปฏิญญา จันฤาชัย เวอรชัน: 1.00 วันที่แกไขลาสุด: 5 มี.ค.  2548 
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ตารางที่ 3.2 แสดงสัญลักษณและคําอธิบายสถาปตยกรรม 
สัญลักษณ อธิบาย 

 

 

ผูใชหรือผูดูแลระบบกรอกขอมูล ช่ือผูใชและรหัสผาน เพื่อ
เขาสูระบบ 

 

 

สวนตรวจสอบสิทธิการใชงาน ถาเปนผูดูแลระบบจะ
สามารถเขาถึงไดทุกสวน 

 

 

ใชโปรแกรมโอซีเอสอินเวนทอรี่ ในการสแกนเพื่อทํา
รายการซอฟตแวรเปนขอมูลใหกับเว็บเซอรวิสอินเทอรเฟสที่
ติดต้ังอยูบนเครื่องเปาหมาย 

 

 

จุดออนของซอฟตแวรไดมาจากฐานขอมูลจุดออนระบบเปด  
เปนขอมูลใหกับเว็บเซอรวิสอินเทอรเฟสเพื่อใหเครื่อง
ศูนยกลางเรียกขอมูลมาใช 

 
 

 

การตั้งเวลาที่ตองการคนหาจุดออนซอฟตแวร โดยจะมี 
รูปแบบเปน 00:00 AM/PM  

 
 

 

 

การคนหาจุดออนของซอฟตแวรซึ่งเปนการอาศัยความ
สอดคลองกันระหวางชื่อซอฟตแวรและเวอรชัน ระหวาง
รายการซอฟตแวรที่อยูในฐานขอมูลจุดออนระบบเปดและ
รายการซอฟตแวรที่เครื่องเปาหมาย 

 
 

 

ฐานขอมูลสวนกลางของระบบ 

 
 

 

เว็บแอปพลิเคชันสําหรับการใชงานระบบ 
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กระบวนการทาํงานโดยเบื้องตนตามหมายเลขจากแผนภาพที่ 3.2 มีดังนี ้
1. ผูใชกระทาํการกรอกขอมูลไดแก ช่ือผูใชและรหัสผาน เพื่อใหระบบ

ตรวจสอบขอมูล 
2. ตรวจสอบสิทธิการใชงานของผูใชวาสามารถเขาใชเมนูใดไดบาง 
3. ฐานขอมูลจุดออนระบบเปดใหขอมูลจดุออนของซอฟตแวรที่มจีุดออน 
4. โปรแกรมโอซีเอสอินเวนทอรี่ ใหขอมูลรายการซอฟตแวรทีจ่ะนาํไป

ตรวจสอบ 
5. การตั้งเวลาจากผูใช 
6. สวนของการเก็บขอมลูผลลัพธที่ฐานขอมูลเครื่องศูนยกลางเพื่อเก็บ

สถานะ 
7. ขอมูลที่ไดจากการตรวจสอบที่เก็บไวในฐานขอมูลสงไปยังสวนของ

การแสดงผล 
8. สวนของการแสดงผลลัพธที่ไดจากการคนหาผานทางเว็บแอปพลิเคชัน 

3.2.2 ฟงกชันการทํางานของระบบ 

สําหรับแผนภาพที่ใชอธิบายการทํางานตางๆในระบบการคนหาจุดออนของ
ซอฟตแวรโดยใชฐานขอมูลจุดออนระบบเปดจะใชแผนภาพแสดงทิศทางการไหลของขอมูล (Data 
Flow Diagram) เพื่อใหเขาใจถึงกระบวนการทํางานตางๆ ของระบบ 

ในการอธิบายการไหลของขอมูลในลักษณะของลอจิคอล (Logical) แสดงไดดัง
แผนภาพที ่ 3.3การทํางานของระบบเริ่มจาก (กระบวนการที่ 1.3) ระบบทําการเพิม่เครื่องเปาหมาย
เขาสูระบบเพือ่ทําการเชื่อมตอโดยที่เครื่องเปาหมายนั้นจะตองมีการตดิตั้งซอฟตแวรที่ใชสําหรับ
สแกนรายการซอฟตแวร เครื่องศูนยกลางติดตอกับเครือ่งฐานขอมูลจุดออนระบบเปดเพื่อนําขอมลู
มาใชงานดวย (กระบวนการที่ 1.1) คนหาจุดออนของซอฟตแวรการทํางานจะเปนการนําเอาขอมูล
รายการซอฟตแวรที่เครื่องเปาหมายมาคนหาในฐานขอมูลจุดออนระบบเปด เครื่องคอมพิวเตอร
ศูนยกลางบันทึกรายการซอฟตแวรของเครื่องเปาหมายที่ฐานขอมูลเครื่องคอมพิวเตอรศูนยกลาง 
(กระบวนการที่ 1.2) การตั้งเวลาการคนหาเปนการกาํหนดเวลาไวเมื่อถึงเวลาฟงกชันการสแกน
คนหาจุดออนของซอฟตแวรที่เครื่องเปาหมายจะทํางานโดยอัตโนมัต ิ และ (กระบวนการที ่ 1.5) 
เนื่องจากการคนหาแตละครั้งจะไดช่ือซอฟตแวรที่ซํ้ากันหรือเปนโปรแกรมซอมแซมเล็กๆดังนั้นจึง
จะตองมีการกาํหนดคําที่ไมตองการจะนํามาคนหาดวยเพื่อใหการคนหาสามารถขามผานซอฟตแวร
เหลานั้นได (กระบวนการที ่ 1.4) สิทธิการใชงานของผูใชกําหนดจากผูดูแลระบบโดยทําการกรอก
ขอมูลผูใชเขาสูระบบ (กระบวนการที ่1.6) การปรับปรุงฐานขอมูลจุดออนระบบเปดสามารถกระทํา
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ไดจากเว็บแอปพลิเคชันซึ่งเปนเหมือนการสั่งรันไฟลสคริปตที่เครื่องฐานขอมูลจุดออนระบบเปด
ซ่ึงสคริปตไฟลทางฐานขอมูลจุดออนระบบเปดจะมีสคริปตมาใหแลวไมไดสรางขึ้นมาเอง การรัน
สคริปตแตละครั้งจะใชเวลาประมาณสองถึงสามชั่วโมงในการปรับปรงุฐานขอมูลจุดออนระบบ
เปด 

 
 
 

เพิ่มลบและกําหนดสิทธิ
ผูใชงานระบบ

ขอมูลการต้ังเวลา

ขอมูลเครื่องเปาหมาย

ขอมูลคําที่ไมตองการคนหา

ขอมูลรายการซอฟตแวรและจุด
ออนของซอฟตแวร

ขอมูลผูใชระบบ

คนหาจุดออนของซอฟตแวร

ต้ังเวลา

เครื่องเปาหมาย

ขอมูลเครื่องเปาหมายหลังการปรับปรุง
ขอมูลเครื่องเปาหมาย

คําที่ไมตองการคนหา

คําที่ไมตองการคนหาหลังการปรับปรุง

ขอมุลผูใชระบบ
ขอมูลผูใชที่ไดรับการแกไข

ขอมูลผูใช

อมูลรายการซอฟตแวรที่มีจุดออนหลังการปรับปรุง

ขอมูลผูใชระบบ

ขอมูลการตั้งเวลา
ผูดูแลระบบ

เครื่องเปาหมาย

เครื่องฐานขอมูลจุดออน
ระบบเปด

เครื่องฐานขอมูลจุดออน
ระบบเปด

ปรับปรุงขอมูลฐานขอมูลจุดออน

รายการซอฟตแวร

ขอมูลจุดออนของซอฟตแวร

ขอมุลการตั้งเวลาหลังปรับปรุง
กรอกขอมูลผูใช

ขอมูลเครื่องเปาหมาย

1.4

ผูใช

ใหขอมูลเครื่องเปาหมาย

ส่ังคนหาจุดออน

ต้ังเวลา

สั่งคนหาจุดออน

ผูดูแลระบบสั่งรันสคริปต

กําหนด

ผูดูแลระบบ

ต้ังเวลา

ปรับปรุงฐานขอมูลจุดออน
1.6

กําหนดคําที่ไมตองการคนหา
1.5

ตั้งเวลาการคนหา

1.2

เพิ่มลบเครื่องเปาหมาย

1.3

คนหาจุดออนของซอฟตแวร
1.1

ทํารายการซอฟตแวร

 
 
 
 

ชนิดของแผนภาพ : 3.3 แสดงการ
ไหลของขอมูลแบบลอจิคอล 

ชื่อระบบ: ระบบคนหาจุดออนของซอฟตแวรโดยใชฐานขอมูลจุดออน
ระบบเปด 

ผูจัดทํา: นายปฏิญญา จันฤาชัย เวอรชัน: 1.00 วันที่แกไขลาสุด: 8 มี.ค. 2548 
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3.2.3 การคนหาจุดออนของซอฟตแวรโดยใชฐานขอมูลจุดออนระบบเปด 

การคนหาจดุออนของซอฟตแวรของงานวจิัยที่จะทําขึ้นเปนการนําชื่อและเวอรชัน
ของซอฟตแวรมาคนหาในฐานขอมูลจุดออนระบบเปดคลายๆกับการกรองขอมูลรายการซอฟตแวร
จากขอมูลทั้งหมด เพื่อใหสามารถระบุไดวาซอฟตแวรรายการที่มีจุดออนจะใชลําดับขั้นตอน
(Algorithm) ในการกรองขอมูล  

เนื่องจากลักษณะของขอมูลซอฟตแวรที่มจีุดออน และลักษณะของขอมูลที่ไดจาก
การคนหาโดยใชโปรแกรมโอซีเอส อินเวนทอรี่ จะไดช่ือซอฟตแวรซ่ึงมีความยาวมากกวาชื่อที่มีอยู
ในฐานขอมูลจุดออนระบบเปด เชน ซอฟตแวรที่คนหามาได ช่ือ  Apache HTTP Server 1.3.29 แต
ถาอยูในฐานขอมูลจุดออนระบบเปด จะมช่ืีอเปน Apache เปนตน ดังนั้นจะตองมี การตัดคําเพื่อให
สามารถนําไปคนหาในฐานขอมูลจุดออนระบบเปดได  

การคนหาจดุออนของรายการซอฟตแวรเร่ิมที่การแบงชื่อซอฟตแวรออกมาเปน
คําๆ เพื่อใหสามารถนําไปใชในการคนกบัฐานขอมูลจุดออนระบบเปดได การแบงอาศัยชองวาง
ระหวางคําแลวนําคําที่ไดไปคนหาในฐานขอมูลจุดออนระบบเปดโดยลําดับแรก จะมีการตรวจสอบ
คําแตละคําที่แบงมาวามีในฐานขอมูลจุดออนหรือไม ถามีผลลัพธเปนใช (Yes) ถาไมมีผลลัพธเปน
ไมใช (No) ถาไมมีก็ไมตองทําการคนหาเวอรชันแตถามกี็จะทําการคนเพื่อหาเวอรชันตอไป โดยจะ
มีการกําหนดคา แฟลก (Flag) ตางๆ คือสวนของ การคนชื่อ หากคนพบชื่อคาแฟลกมีคาเปน ส่ี (4) 
สวนของ การคนเวอรชัน ถาพบโดยเปนคําที่ตอจากชื่อทีค่นพบคาแฟลกมีคาเปน สาม (3) ถาพบ
โดยเปนฟลดเวอรชันคาแฟลกมีคาเปน สอง (2) ถาพบโดยเปนคําที่อยูทายสุดของชือ่ซอฟตแวรคา
แฟลกมีคาเปน หนึ่ง (1) และการคนถาคนชื่อไมพบก็ไมจําเปนตองคนเวอรชันและคาแฟลกจะมีคา
เปน ศูนย (0) ซ่ึงการกําหนดคาแฟลกขึ้นมาก็เพื่อทําการเก็บสถิติเพื่อตรวจสอบความสอดคลองกัน
ระหวางชื่อของซอฟตแวรที่เครื่องเปาหมายและชื่อที่ไดจากฐานขอมูลจดุออนระบบเปดวามีความ
สอดคลองกันอยางไรแสดงไดดังแผนภาพที่ 3.4 
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ตัดชื่อซอฟตแวร
ออกเปนคําๆ

ครบทุกคําหรือคนพบ
ชื่อหรือไม

เริ่มตน

สิ้นสุด

คนหาช่ือจากคําที่
ตัดมา

คนพบใหคาแฟลก
เปน 4

คนพบชื่อหรือไม

คนเวอรชัน
โดยใชคําที่ตอจาก

คําที่คนพบ

คนพบหรือไม คนพบหรือไม

คนเวอรชัน
โดยใชฟลดเวอรชัน

คนเวอรชัน
โดยใชคําที่อยูทาย

สุดของชื่อ

คนพบหรือไม

คนพบใหคาแฟลก
เปน 3

คนพบใหคาแฟลก
เปน 2

คนพบใหคาแฟลก
เปน 1

รายงานจุดออน

ไมใช

ใช

ใชไมใช

ไมใช

ใชใช

ไมใช

ใช

ไมใช

 
 
 

 
 

ชนิดของแผนภาพ : 3.4 ลําดับ
ขั้นตอนในการหาความสัมพันธ 

ชื่อระบบ: ระบบคนหาจุดออนของซอฟตแวรโดยใชฐานขอมูลจุดออน
ระบบเปด 

ผูจัดทํา: นายปฏิญญา จันฤาชัย เวอรชัน: 1.00 วันที่แกไขลาสุด: 8 มี.ค. 2548 
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3.3 แผนที่เว็บไซต (Web Site Map) 

แผนที่เว็บไซตชวยแสดงใหเห็นถึงภาพรวมของเว็บไซตทั้งหมดเมื่อผูใชตองการ
ทราบขอมูลในเว็บไซตวามอีะไรบางเปนสาระสําคัญ เว็บไซตจะประกอบดวยหนาแรกเปนหนา
หลักและเมนูการทํางานแยกเปนลิงคตางๆ ซ่ึงในสวนของผลลัพธจะแยกยอยเพื่ออธิบายรายละเอยีด
ในสวนของจดุออนที่คนพบ แสดงไดดังแผนภาพที่ 3.4   
 

 
 

 
 

ชนิดแผนภาพ: 3.5 แผนที่เว็บไซต ชื่อระบบ: ระบบคนหาจุดออนของซอฟตแวรโดยใชฐานขอมูลจุดออน
ระบบเปด 

ผูจัดทํา: นายปฏิญญา จันฤาชัย เวอรชัน: 1.00 วันที่แกไขลาสุด: 5 มี.ค.  2548 
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3.4 ฐานขอมูล 

ในการทํางานของเครื่องมือการคนหาจดุออนซอฟตแวรโดยใชฐานขอมูลจุดออน
ระบบเปดนัน้ จําเปนจะตองมีการเกบ็ขอมูลไวที่เครื่องคอมพิวเตอรศูนยกลางเพื่อกําหนดเครือ่ง
เปาหมาย เก็บขอมูลการตั้งเวลา เก็บขอมลูสมาชิก และรายการซอฟตแวรที่เครื่องเปาหมาย สําหรบั
ความสัมพันธระหวางตารางตางๆ แสดงได ดังแผนภาพที่ 3.5 และคําอธิบายตารางอยูใน ตารางที่ 
3.3 

 
 

 
 
 

VUTRACEDETAIL

PK detailid

comname
swname
versionname
osvdbid

FK1 traceid

VUCANCELWORD

PK wordid

word
sdesc

FK1 sEmpNo

VUCOMTARGET

PK,FK1 sEmpNo
PK comid
PK comname

sdesc
surl

VUHRTEMP

PK sEmpNo

stfName
stlName
cLevel
sUsername
sPassword
sAuthor
sOffTel
sEmail
sPosition

VUTIME

PK,FK2 sEmpNo
PK,FK2 comid
PK,FK2 comname
PK timeid

dtime
title

VUTRACE

PK traceid

version
name

FK1 comname
chk

FK1 sEmpNo
 

 
 
 
 
 

ชนิดของแผนภาพ : 3.6 

ความสัมพันธของตารางขอมูล 
ชื่อระบบ: ระบบคนหาจุดออนของซอฟตแวรโดยใชฐานขอมูลจุดออน
ระบบเปด 

ผูจัดทํา: นายปฏิญญา จันฤาชัย เวอรชัน: 1.00 วันที่แกไขลาสุด: 8 มี.ค. 2548 
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ตารางที่ 3.3 แสดงคําอธิบายตารางขอมูลที่เก็บในระบบจดัการฐานขอมลู 
ช่ือตาราง คําอธิบาย 

VUHRTEMP เก็บขอมูลผูใชงานของระบบ ประกอบดวย  
รหัสผูใช ช่ือ นามสกุล สถานะ ช่ือผูใช รหัสผาน สิทธิการใชงาน 
หมายเลขโทรศัพท อีเมล ตําแหนง (ซ่ึงขอมูลผูใชเปนสิ่งสําคัญใน
การใชงานระบบเพราะขั้นแรกตองเพิ่มชื่อผูใชกอน แลวคอยเพิ่ม
เครื่องเปาหมายเพื่อใหผูใชสามารถเขาไปสแกนรายการ
ซอฟตแวรที่มจีุดออนเฉพาะเครื่องของตัวเอง) 
 

VUCOMTARGET เก็บขอมูลเครื่องคอมพิวเตอรเปาหมาย ประกอบดวย 
รหัสเครื่องเปาหมาย ช่ือเครื่องเปาหมายคําอธิบาย ยูอารแอล
รายการอางอิงของเว็บเซอรวสิ และรหัสผูใช (จําเปนทีจ่ะตอง
กําหนดเปนคยีหลัก  
เพราะจะใชช่ือในการตั้งชื่อไฟลซ่ึงแตละไฟลมีช่ือไมซํ้ากัน) 
 

VUTIME เก็บขอมูลการตั้งเวลา ประกอบดวย  
รหัส เวลา ผูตั้งเวลา รหัสเครื่องเปาหมาย 
 

VUCANCELWORD เก็บขอมูลคําที่ไมตองการที่จะคนหา ประกอบดวย  
รหัส  คํา  ผูกําหนด หมายเหตุ 
 

VUTRACE เก็บขอมูลรายการซอฟตแวรที่เครื่องเปาหมายโดยบอกถึงรายการ
ซอฟตแวรมีจดุออน ประกอบดวย 
รหัส เวอรชันของซอฟตแวร ช่ือซอฟตแวร ช่ือเครื่อง รหัส และ
ช่ือผูใชเพื่อแสดงผลเฉพาะผลลัพธที่ผูใชไดทําการคนหา 
 

VUTRACEDETAIL เก็บขอมูลช่ือซอฟตแวรและเวอรชันของซอฟตแวรโดยนําขอมูล
มาจากฐานขอมูลจุดออนระบบเปด ประกอบดวย  
รหัสคําอธิบาย ช่ือเครื่อง ช่ือซอฟตแวร เวอรชัน  และหมายเลขโอ
เอสวีดีบ ี
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3.5 แผนภาพกจิกรรมการทํางาน (Activity Diagram) 

 เร่ิมจากติดตอผูดูแลระบบเพือ่นําขอมูลผูใชเขาสูระบบและกําหนดเครือ่งเปาหมาย
ใหกับผูใช เมื่อผูใชเขาสูระบบจะสามารถทํางานไดกับเฉพาะเครื่องของตนเอง ซ่ึงสามารถสแกน
รายการซอฟตแวรและตรวจสอบรายงานผลรายการซอฟตแวรที่มีจดุออนและสิ้นสุดการทํางาน ดงั
แผนภาพที่ 3.6 

 
 
 

 
 
 

 
 

ชนิดของแผนภาพ : 3.7 กิจกรรม
การทํางาน 

ชื่อระบบ: ระบบคนหาจุดออนของซอฟตแวรโดยใชฐานขอมูลจุดออน
ระบบเปด 

ผูจัดทํา: นายปฏิญญา จันฤาชัย เวอรชัน: 1.00 วันที่แกไขลาสุด: 8 มี.ค. 2548 
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บทที่  4 
 

การพัฒนาเครื่องมือคนหาจุดออนของซอฟตแวร 

ในบทนีจ้ะกลาวถึงการพัฒนาเครื่องมือคนหาจุดออนของซอฟตแวรโดยใช
ฐานขอมูลจุดออนระบบเปด ที่พัฒนาขึ้นจากการออกแบบในบทที่ 3  

4.1 ขั้นตอนการพัฒนาระบบ 

ขั้นตอนในการพัฒนาระบบประกอบดวย 6 ขั้นตอนดังรูปที่ 4.1 
 

 
 

รูปที่ 4.1 ขั้นตอนในการพัฒนาระบบ  

ขั้นท่ี 1 รวบรวมขอมูลจากฐานขอมูลจุดออนระบบเปด  

รวบรวมขอมลูจากฐานขอมลูจุดออนระบบเปดโดยจะทาํการแยกเปนหมวดหมู
และตรวจสอบรายละเอียดของฐานขอมูลจุดออนแลวการสรุปเพื่อเลือกใชคําส่ังในการคนหาใน
ฐานขอมูล (SQL: Structure Query Language) เพื่อใหคนหาขอมูลไดอยางถูกตอง โดยขอมูลที่ไดใน
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เบื้องตนแลวจะเปนขอมูลที่เกี่ยวกับ ผลิตภัณฑ ขอมูลรายละเอียดจดุออน รายการอางอิง ผูคนพบ 
แตยังไมมีขอมลูคะแนนและอัตราความเสี่ยง 

ขั้นท่ี 2 หาแนวทางวิธีทํารายการซอฟตแวร 

ใชซอฟตแวรโอซีเอส อินเวนทอรี่ (OCS Inventory: Open Computer and 
Software Inventory) คนหาและรวบรวมรายการซอฟตแวร บนระบบปฏิบัติการวนิโดวส ซ่ึงจะ
บันทึกขอมูลรายละเอียดตางๆที่คนพบเกี่ยวกับเครื่องคอมพิวเตอรบันทึกไวทีฐ่านขอมูล
ไมโครซอฟทแอคเซส (Microsoft Access) ศึกษารายละเอียดเพิ่มเติมไดที่ภาคผนวก ก 

ขั้นท่ี 3 สรางเว็บเซอรวิสอินเทอรเฟส 

ทําการกําหนดและพัฒนาสวนเชื่อมตอของเว็บเซอรวิสในสวนของฐานขอมูล
จุดออนระบบเปด โดยระบฟุงกชันการคนหาจดุออน ที่มีผลกระทบกับซอฟตแวร และเวอรชันที่
กําหนด  สงผลลัพธมาเปนเอ็กซเอ็มแอลไฟล จากนั้นพัฒนาสวนเชื่อมตอเว็บเซอรวิสในสวน
รายการซอฟตแวรที่เครื่องเปาหมายโดยระบุฟงกชันการตรวจสอบซอฟตแวรและสงผลเปนเอ็กซ
เอ็มแอลไฟล ในการสรางเว็บเซอรวิสจะมีฟงกชันการทํางานตางๆ ดังตารางที่ 4.1 และ ตารางที่ 4.2 

 
ตารางที่ 4.1 ช่ือและคําอธิบายของฟงกชันเว็บเซอรวิสเครื่องฐานขอมูลจุดออนระบบเปด 

ช่ือฟงกชัน อธิบาย 

1.GetDescOSVDBID เปนฟงกชันทีใ่ชสําหรับในการอธิบายขอมูล
ของฐานขอมูลจุดออนระบบเปด ซ่ึงจะรับ
พารามิเตอรเปนหมายเลขรหัสโอเอสวีดีบี  

2. SRCsoftwarevuln  

 

เปนฟงกชันทีใ่ชสําหรับการคนหาเวอรชันและ
ช่ือของซอฟตแวรที่มีจดุออนโดยคาที่สงกลับ
จะเปนชื่อซอฟตแวร เวอรชัน และ รายละเอียด
ของซอฟตแวรในฐานขอมูลจุดออนระบบเปด 

3. Findnameversion 

 

เปนฟงกชันทีใ่ชสําหรับการตรวจสอบชื่อและ
เวอรชันของซอฟตแวรโดยคาที่สงกลับมาจะ
เปน Yes (คนพบ) หรือ No (คนไมพบ) 
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ตารางที่ 4.1 ช่ือและคําอธิบายของฟงกชันเว็บเซอรวิสเครื่องฐานขอมูลจุดออนระบบเปด (ตอ) 

ช่ือฟงกชัน อธิบาย 

4. Findname 

 

เปนฟงกชันทีใ่ชสําหรับการตรวจสอบชื่อของ
ซอฟตแวรโดยผลลัพธที่สงกลับมาจะเปนYes 
(คนพบ) หรือ No (คนไมพบ) 

5. Edtosvdbupdate 

 

เปนฟงกชันทีใ่ชสําหรับในการปรับปรุงขอมูล
ของฐานขอมูลจุดออนระบบเปด 

 
ตารางที่ 4.2 รายการชื่อและคําอธิบายของฟงกชันเว็บเซอรวิสที่เครื่องเปาหมาย 

ช่ือฟงกชัน อธิบาย 
1. Getinventory  
     

 

เปนฟงกชันทีใ่ชสําหรับในการเรียกขอมูลจาก
ฐานขอมูลเครื่องเปาหมายโดยจะทําการใส
คาพารามิเตอรเปนซอฟตแวร เพื่อนํารายการ
ซอฟตแวรจากเครื่องเปาหมาย 
 

2. RunProcess 
    

     

เปนฟงกชันทีใ่ชสําหรับในการสั่งให 
โปรแกรมโอซีเอสอินเวนทอรี่ คนหารายการ
ซอฟตแวรที่เครื่องเปาหมาย 
 

 

ขั้นท่ี 4 สรางความปลอดภยัในการเชื่อมตอระหวางการใหบริการและขอรับบริการ 

จากการศึกษาพบวา การสรางความปลอดภัยของเว็บเซอรวิส โดยการใชภาษาเอ
เอสพีดอทเน็ต (ASP.NET) [22] มีอยูดวยกัน 3 แบบคือ 1.ใชไฟลคอนฟกของเว็บที่ช่ือวา เว็บ
ดอทคอนฟก (Web.config) 2.ใชเว็บเซิรฟเวอร และ 3.ใชการเพิ่มเติมเขาไปในสวนหัวของ
โปรโตคอลโซพ (SOAPHeader) เพื่อใหการติดตอระหวางการใหบริการและขอรับบริการ มีความ
ปลอดภัยซ่ึงในงานวจิัยช้ินนี้ จะใชไฟลคอนฟกของเว็บ (แบบที1่) เพราะสะดวกในการใชงาน การ
ใหสิทธิการใชงานจะกระทําไดโดยการเพิม่ แท็ก (Tag) <authorization> ในไฟลเว็บดอทคอนฟก 
(Web.config) ดังรูปที่ 4.2 
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รูปที่ 4.2 กําหนดสิทธิการใชงานเว็บเซอรวิส 

ขั้นท่ี 5 หาความสัมพันธระหวางชื่อซอฟตแวรจากฐานขอมูลจุดออนระบบเปด
และชื่อซอฟตแวรของเครื่องเปาหมาย 

ในการหาความสอดคลองกันระหวางชื่อซอฟตแวรจะใชลําดับขั้นตอนการหา
ความสัมพันธที่ไดออกแบบไวในบทที ่ 3 การคนหาจดุออนของซอฟตแวรโดยใชฐานขอมูลจุดออน
ระบบเปด ขอมูลที่ไดจะเปนรายการซอฟตแวรเครื่องเปาหมายที่มีจดุออน ลําดับการคนหา และ
หมายเลขโอเอสวีดีบ ี

ขั้นท่ี 6 สรางเว็บแอปพลิเคชัน 

การสรางเปนเว็บแอปพลิเคชันเมื่อเครื่องคอมพิวเตอรผูใชติดตั้งตวัเวบ็บราวเซอรก็
จะสามารถเขาใชงานได เครื่องเปาหมายที่มีการเพิ่มเขาสูระบบนั้นจะมีไฟลเว็บแอปพลิเคชันหรือ
ไฟลเอเอสพีดอ็ทเน็ต (ASP.net) ที่สรางขึ้นเปนไฟลประจําเครื่องของตัวเอง การสรางไฟลมีลักษณะ
การทํางานที่เปนไดนามกิ (Dynamic) คือสามารถสรางตัวเองขึ้นมาใหมจากไฟลตนแบบไดเร่ือยๆ 
เมื่อมีการเพิ่มเครื่องเปาหมายเขาสูระบบจะทําการคัดลอกและเปลีย่นชือ่ไฟลตนแบบเปนชื่อเครื่อง
เปาหมาย ไฟลเว็บแอปพลิเคชันทั้งหมดทีไ่ดทําการพัฒนาขึ้นจะเปนการนําขอมูลมาจากเว็บเซอรวสิ 
โดยการทํางานจะเปนการรองขอขอมูลแลวรอการตอบกลับมาของขอมูล [23] มีลักษณะดังรูปที ่4.3 
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รูปที่ 4.3 การสรางเว็บแอปพลิเคชันจากเว็บเซอรวิส 

จากรูปที่ 4.3 เปนการสรางไฟล เอเอสพีด็อทเน็ต เพื่อใหสามารถเรียกใชการ
บริการ (Service) จากเว็บเซอรวิสโดยเวบ็เซอรวิสจะคอยรับการรองขอเมื่อไดรับการรองขอขอมูล
จะสงขอมูลกลับไปในลักษณะของเอก็ซเอ็มแอลไฟล แลวใหไฟลเอเอสพีด็อทเน็ต (ASP.NET) ซ่ึง
เปนเว็บแอปพลิเคชันทําการจัดรูปแบบรายงานผลตอไป เมื่อนํามาประยุกตใชกับเครื่องมือในการ
คนหาจุดออนโดยใชฐานขอมูลจุดออนระบบเปดเว็บแอปพลิเคชันที่สรางขึ้นจะทําการรองขอ
บริการจากเซอรวิสที่ไดทําการสรางขึ้นเพื่อนําขอมูลมาประมวลผล ดังรูปที่ 4.4 
 

 
 

รูปที่ 4.4 การคนหาจดุออนของซอฟตแวรโดยใชเว็บเซอรวิส 

จากรูปที่ 4.4 เปนการแสดงลักษณะของการทํางานที่เชื่อมตอระหวางเว็บแอป
พลิเคชันกับเวบ็เซอรวิส โดยเว็บแอปพลเิคชันจะเรียกใชเว็บเซอรวิสทางฝงของฐานขอมูลจุดออน
ระบบเปดและเครื่องเปาหมายเพื่อตรวจสอบรายการซอฟตแวรที่มีจดุออน 
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4.2 สภาพแวดลอมท่ีใชในการทดสอบ 

4.2.1 ฮารดแวร 

- เครื่องคอมพิวเตอรแมขายสําหรับระบบการคนหาจดุออนของซอฟตแวร จํานวน 
1 เครื่อง Intel Pentium IV 2.5 MHz แรม 512 เมกะไบต ความจุฮารดดสิก 40 กิกะไบต 

- เครื่องคอมพิวเตอรฐานขอมูลจุดออนระบบเปด จํานวน 1 เครื่อง Intel Pentium 
IV 1.4 MHz แรม 256 เมกะไบต ความจุฮารดดิสก 40 กิกะไบต 

- เครื่องคอมพิวเตอรเปาหมาย จํานวน 4 เครื่อง Intel Pentium IV 1.4 MHz แรม 
256 เมกะไบต ความจุฮารดดสิก 40 กิกะไบต 

4.2.2 ซอฟตแวร 

- ไมโครซอฟต ด็อตเน็ต เฟรมเวิรค (Microsoft.Net Framework) รุน 1.0.3705 

- ไอไอเอส (IIS: Internet Information Server) เวอรชัน 6.0 ซ่ึงเปนเครื่องบริการ
เว็บเซิรฟเวอร (Web Server) และเปนสวนหนึ่งของระบบปฏิบัติการวินโดวสดอ็ตเน็ตเอ็นเตอร
ไพรซ เซิรฟเวอร 

- อินเทอรเน็ต เอ็กซพลอเรอร (Internet Explore) เวอรชัน 5.5 หรือสูงกวาทําหนาที่
เปนเว็บเบราวเซอร (Web Browser) 

-  ฐานขอมูลไมโครซอฟตแอสเซส (Microsoft Access) เวอรชันเอ็กซพี (XP) 

- ซอฟตแวร โอซีเอส อินเวนทอรี่ (Open Computer and Software Inventory) 
เวอรชัน 3.00b3 

- คอมโพเนนต แอคทีฟซอกเก็ต เน็ตเวิรค (Active Socket Network) เวอรชัน 2.3  

เร่ิมจากการที่เครื่องศูนยกลางเปนผูรองขอบริการผานทางเว็บเซอรวิส เครื่อง
เปาหมายทกุเครื่อง (Target1 - 4) เมื่อไดรับการรองขอขอมูลจะสงขอมูลไปใหเครื่องศูนยกลางเปน
ไฟลเอ็กซเอ็มแอล (XML) เมื่อเครื่องศูนยกลางไดรับไฟลเอ็กซเอ็มแอลจะนําเอาชื่อและเวอรชันของ
ซอฟตแวรที่เครื่องเปาหมายแตละเครื่องมาตัดคําเพื่อนําไปคนกับเว็บเซอรวิสของทางฐานขอมูล
จุดออนระบบเปด (OSVDB Server) เมื่อไดรับผลลัพธอยางไรจะเก็บขอมูลไวที่ฐานขอมูลที่เครื่อง
ศูนยกลาง (Application Server) แสดงไดดงัแผนภาพที่ 4.1  
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ชนิดของแผนภาพ : 4.1 แผนผังการทดสอบ ชื่อระบบ: ระบบคนหาจุดออนของซอฟตแวรโดยใชฐานขอมูล
จุดออนระบบเปด 

ผูจัดทํา:นายปฏิญญา จันฤาชัย เวอรชัน: 1.00 วันที่แกไขลาสุด: 8 มี.ค. 2548 
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4.3 การติดตั้งซอฟตแวร 

4.3.1 สําหรับระบบปฏิบัติการวินโดวส (Windows) ที่จะนํามาทดสอบใหเพิ่มใน
สวนของแอดออน คอมโพเนนต (Add-On Components) ในสวนของไอไอเอส (IIS) เพื่อใหระบบ
สามารถทํางานเปนเว็บเซิรฟเวอร (Web Server) ได ซ่ึงจะตองทําการติดตั้งแกเครื่องคอมพิวเตอร
ทั้งหมดไดแก เครื่องศูนยกลาง เครื่องเปาหมาย และเครื่องฐานขอมูลจุดออนระบบเปด ดังรูปที่ 4.5 

 

 
 

รูปที่  4.5 การติดตั้งเว็บเซิรฟเวอร 

4.3.2 ทําการติดตั้งในสวนของซอฟตแวรที่จําเปนตองใชไดแก  
4.3.2.1 ดอทเน็ตเอฟเอ็กซ (dotnetfx) ซ่ึงจะทําใหเครื่องสามารถรันระบบ

แอปพลิเคชันที่พัฒนาดวยดอทเน็ตเฟรมเวริกได ซ่ึงจะตองทําการติดตัง้ไวที่เครื่องศนูยกลาง เครื่อง
เปาหมาย และเครื่องฐานขอมูลจุดออนระบบเปด 

4.3.2.2 นําซอฟตแวรสแกนรายการซอฟตแวรโอซีเอสอินเวนทอรี่ ไป
ติดตั้งไวที่ เครื่องเปาหมาย รายละเอียดเพิ่มเติมภาคผนวก ก 

4.3.2.3 ติดตั้งซอฟตแวรที่จะชวยใหเครื่องเปาหมายสามารถทํางานเปน
เว็บเซอรวิสอินเทอรเฟสใหบริการขอมูลเมื่อไดรับการรองขอขอมูลจากเครื่องศูนยกลางได
ซอฟตแวรมีช่ือวา ทารเก็ตเวบ็เซ็ตอัพ (TargetWebSetup.msi) 

4.3.3 ติดตั้งซอฟตแวรเครื่องมือการคนหาจุดออนของซอฟตแวรโดยใชฐานขอมูล
จุดออนระบบเปด (ซอฟตแวรหลักในการทํางานและประมวลผล) ที่เครื่องคอมพิวเตอรศูนยกลาง 
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4.3.4 รันโปรแกรมคนหาจากการตั้งเวลาทํางานเพื่อโปรแกรมจะอานขอมูลการตั้ง
เวลาแลวทําการสแกนรายการซอฟตแวรเพือ่คนหาจุดออนของซอฟตแวรแบบอัตโนมัติ โปรแกรม
จะตองเปดไวตลอดเวลาเพื่ออานขอมูลการตั้งเวลา 
 

4.4 สวนติดตอกับผูใช 

ในการใชงานเครื่องมือการคนหาจดุออนของซอฟตแวร ในสวนของพื้นที่การใช
งานมีการแบงเปน สองเฟรม (Flame) เฟรมแรกจะเปนสวนของโลโกและเมนู เฟรมที่สองดานลาง
จะไวสําหรับแสดงผลขอมูลเมื่อขอมูลมีจํานวนมากสามารถใชสกรอล (Scroll Bar) เล่ือนดูขอมูล
การแสดงผลโดยที่เฟรมแรก (โลโกและเมน)ู ไมขยับทําใหผูใชยังรูอยูวาตอนนี้อยูเมนใูดแลว 
ลักษณะดังรูปที่ 4.6 

 

 
 

รูปที่  4.6 สวนติดตอกับผูใช  

4.4.1 การคนหา เปนการระบุเครื่องที่ตองการโดยใหทาํเครื่องหมายที่หนาเครื่องที่
จะกระทําการคนหาจุดออนของซอฟตแวรซ่ึงสามารถทําการคนหาไดทั้งหมดหรือระบุเฉพาะเครื่อง
ที่ตองการตรวจสอบเทานั้น ดังรูปที่ 4.7 
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รูปที่  4.7 สวนของการคนหาจุดออนของซอฟตแวร 

เมื่อไดทําการคนหาจุดออนของซอฟตแวรแลวผลลัพธที่ไดจะเก็บไวในฐานขอมูล
เพื่อสามารถนําผลลัพธมาวิเคราะหไดในภายหลัง ซ่ึงจะอยูในสวนของการรายงานผลลัพธที่ไดจาก
การคนหาโดยใชเครื่องมือคนหาจดุออนของซอฟตแวร 

4.4.2 การรายงานซอฟตแวรที่มีจุดออน การรายงานผลสามารถกระทําไดโดยเลือก
เครื่องเปาหมายที่ตองการตรวจสอบผลลัพธจะไดรายการซอฟตแวรที่มจีุดออนซ่ึงจะมีหมายเลขโอ
เอสวีดีบี แสดงไดดังรูปที่ 4.8 
 

 

เครื่องหมาย 

 
 

 

 

หมายเลขโอเอสวีดีบี 

ลําดับการคนหา 

 

รูปที่   4.8 รายงานผลลัพธจากการคนหา 

ในสวนของรายการซอฟตแวรที่มีจุดออนประจําเครื่องนัน้จะประกอบดวยช่ือ
ซอฟตแวรและเวอรชันของซอฟตแวร ลําดับการคนหาโดยมกีารกาํหนดหมายเลขตั้งแตหมายเลข
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ศูนยถึงหมายเลขสี่ (ซ่ึงไดออกแบบลําดับการคนหาไวในบทที่ 3) สุดทายเปนหมายเลขโอเอสวีดบีี
ของจุดออนเพือ่เชื่อมโยงไปสูคําอธิบายอยางละเอียดตอไป 

4.5 สวนของการบริหารเครื่องมือคนหาจุดออนของซอฟตแวร  

 สวนของการบริหาร ทําหนาที่ในการจัดการเกี่ยวกับคณุสมบัติของเครื่องมือ การ
เชื่อมตอและความสามารถอื่นๆ ไดแก  

4.5.1 การตั้งเวลาเปนการกําหนดเวลาการคนหาจดุออนของซอฟตแวร
ผานทางเว็บ การกําหนดเวลาจะเปน 00:00 AM/PM และตองมีการระบุเครื่องที่ตองการคนหา 
จะตองมีการรนัโปรแกรมคนหาจากการตัง้เวลาทํางานทีเ่ครื่องคอมพิวเตอรศูนยกลางเสมอ การตั้ง
เวลากําหนดไดดังรูปที่ 4.9 
 

 
 

รูปที่  4.9 สวนของการตั้งเวลา 

โปรแกรมคนหาจากการตั้งเวลาทํางานนั้นจะมีลักษณะคลายกับโปรแกรมการแจง
เตือนซ่ึงเมื่อถึงเวลาที่กําหนด จะสามารถแจงใหผูใชทราบ  ดังรูปที่ 4.10 
 

 
 

รูปที่ 4.10 โปรแกรมคนหาจากการตั้งเวลา 
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โดยโปรแกรมจะทําหนาที่อานฐานขอมูลและเมื่อถึงเวลาที่กําหนดไวจะทําการ
คนหาจุดออนของซอฟตแวร ซ่ึงโปรแกรมจะตองมีการเปดบริการหรือรันโปรแกรมถึงจะสามารถ
ทําใหการตั้งเวลาไวใชงานได 

4.5.2 การปรับปรุงฐานขอมูลจุดออน มีปุมสําหรับการเรียกใชคําส่ังไปที่
เครื่องฐานขอมูลจุดออนระบบเปด ดังรูปที่ 4.11  
 

 
 

รูปที่  4.11 สวนของการปรับปรุงขอมูลฐานขอมูลจุดออน 

การปรับปรุงฐานขอมูลจุดออนจะเปนการสั่งใหรันสคริปตไฟลที่เครื่องฐานขอมูล
จุดออนระบบเปดเพื่อนําเอาไฟลเอ็กซเอ็มแอลของขอมูลจุดออนที่ไดจากทางเว็บไซตโอเอสวีดี
บีดอทโออารจี (OSVDB.org) ลงสูฐานขอมูลจุดออนระบบเปด เพื่อปรับปรุงขอมูลที่ใชในการ
อางอิงในการคนหาจุดออนของซอฟตแวรของเครื่องคอมพิวเตอร (ใชในกรณีที่ตองการปรับปรุง
ฐานขอมูลผานทางเว็บแอปพลิเคชัน) 

4.5.3 การเพิ่มลบเครื่องเปาหมายจะเปนการสรางการติดตอระหวางเครื่อง
ศูนยกลางและเครื่องเปาหมายเพื่อใหระบบสามารถรองขอขอมูลจากเครื่องเปาหมายไดผานทางเว็บ
เซอรวิส (Web Service) จะตองมีการระบุยูอารแอลเว็บเซอรวิสอินเทอรเฟสที่ใชอางอิงและชื่อ
เครื่องที่ถูกตองโดยในการกาํหนดชื่อเครื่องเปาหมายจะตองกําหนดไมใหซํ้ากับชื่อเครื่องเปาหมายที่
เคยตั้งไวอยูแลว เพราะชื่อจะใชเปนชื่อไฟลเว็บแอปพลิเคชันประจําเครือ่งของเครื่องเปาหมายแตละ
เครื่อง ดังรูปที่ 4.12  
 

 
 

รูปที่  4.12 สวนของการเพิ่มและลบเครื่องเปาหมาย 
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4.5.4 การเพิ่มลบผูใชและกําหนดสิทธิ จะเปนการกําหนดสิทธิการใชงาน
ใหผูใชเมื่อเขาสูระบบ ซ่ึงถาเปนซอฟตแวรเกีย่วกับความปลอดภัยกน็าที่จะมีระบบความปลอดภัย
ของตัวเองดวย การเพิ่มผูใชเขาสูระบบและระบุสิทธิการใชงานเปนการทํางานขั้นตอนแรกของการ
เร่ิมกิจกรรมการทํางานของระบบ สถานะจะมทีั้งผูใช และ ผูดแูลระบบ การเพิ่มผูใชและกําหนด
สิทธิสามารถกระทําไดดังรูปที่ 4.13  
 

 
 

รูปที่  4.13 สวนของการเพิ่มและลบผูใช กาํหนดสิทธิผูใช 
 

4.5.5 คําที่ไมตองการคนคือเมื่อมีรายช่ือซอฟตแวรใดทีซํ้่ากันมากๆ หรือ
เปนซอฟตแวรที่ไมนาจะนํามาทําการคนหาจะสามารถที่จะกําหนดใหโปรแกรมขามผานซอฟตแวร
ที่มีคําเหลานั้นได ดังรูปที่ 4.14 
 

 
 

รูปที่  4.14 สวนของการกําหนดคําที่ไมตองการ 
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บทที่  5 
 

ผลการวิจัย 

5.1 ผลการทดสอบ 

5.1.1 จัดหมวดหมูของประเภทของซอฟตแวรที่คนพบโดยทําการแยกผลของการ
คนหาจุดออนของซอฟตแวรที่ไดผลลัพธถูกตองและไมถูกตอง แสดงไดดังตารางที่ 5.1 โดยผลลัพธ
ในการการคนหาแสดงไดดังรูปที่ 5.1  

  

 
 

รูปที่  5.1 ผลลัพธที่ไดจากการคนหา  

จากรูปที่ 5.1 แสดงรายการซอฟตแวรที่มีจุดออน ลําดับขั้นตอนการคนและ
หมายเลขโอเอสวีดีบี และรายละเอียดตามหมายเลขโอเอสวีดีบี โปรแกรมจะตองทําการประมวลผล
ในสวนรายละเอียดจาก ไบนารี่เปนเปนขอความทําใหการแสดงรายละเอียดขึ้นมาตองใชเวลาสักพกั 

ผลลัพธถูกตองคือเปนรายการซอฟตแวรทีม่ีจุดออนเมื่อตรวจสอบดูแลวมีสวน
เกี่ยวของกับซอฟตแวรในฐานขอมูลจุดออนระบบเปด 

ผลลัพธไมถูกตองคือไมใชรายการซอฟตแวรที่มีจุดออนและไมเกี่ยวของกับ
ซอฟตแวรที่มจีุดออนที่คนพบ 
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ตารางที่ 5.1 ผลลัพธจากการคนหาจุดออนของซอฟตแวร 
ผลการคนหา  

เครื่อง 
 

ถูกตอง ไมถูกตอง 
รวม 

%ความ
ถูกตอง 

1. Target1 (kenotebook) 
 

24 6 30 80% 

2. Target2 (Alisio1) 
 

11 15 26 42.30% 

3. Target3 (Alisio2) 
 

8 6 14 57.14% 

4. Target4 (Alisio3) 
 

10 8 18 55.55% 

รวม 53 35 88 58.75% 

นําผลการคนหาที่ถูกตองมาแยกเปน 5 กลุมไดแกสถานที่ (Location) การโจมตี 
(Attack type) ผลกระทบ (Impact) การประกาศ (Exploit Availability) และเกีย่วกบัฐานขอมูลโอ
เอสวีดีบี (OSVDB) ผลลัพธแสดงไวในตารางที่ 5.1 - 5.6 โดยอางอิงจากทางเว็บไซตของโอเอสวีดีบี
โดยตรง ซ่ึงขอมูลที่นํามาใชอางอิง แสดงไดดังรูปที่ 5.2  

 

 
 

รูปที่  5.2 หมวดหมูของจุดออนตามหมายเลขโอเอสวีดีบี  
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ตารางที่ 5.2 แยกเปนกลุมสถานที่ (Location) 
ประเภท จํานวน เปอรเซ็นต 

กายภาพ (Physical) 
 

- 0% 

เฉพาะที่หรือภายใน (Local/Shell) 
 

34 37.7% 

รีโมทหรือเครือขาย (Remote/Network) 
 

53 60% 

ระบบโทรศัพท (Telephony) 
 

- 0% 

ไมทราบ (Unknown) 
 

3 3.3% 

 
ตารางที่ 5.3 แยกเปนกลุมประเภทการโจมตี (Attack type) 

ประเภท จํานวน เปอรเซ็นต 
การรับรองตัวตน (Authentication) 
 

4 3.1% 

การเขารหัส (Cryptographic) 
 

1 0.9% 

ไมสามารถใหบริการได (Denial Of Service) 
 

18 17.65% 

ยึดขอมูลในระหวางสงขอมูล (Hijacking) 
 

- 0% 

ขอมูลถูกเปดเผย (Information Disclosure) 
 

9 8.82% 

โครงสราง (Infrastructure) 
 

- 0% 

การจัดการนําขอมูลเขา(Input Manipulation) 
 

45 44.11% 

การปรับแตงทีผิ่ดพลาด (Misconfiguration) 
 

5 4.9% 

สภาพการแขง (Race Condition) 
 

4 3.92% 

อ่ืนๆ (Other) และไมทราบ 
 

16 15.68% 
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ตารางที่ 5.4 แยกเปนกลุมผลกระทบ (Impact) 

ประเภท จํานวน เปอรเซ็นต 
ไมมีความเปนสวนตัว (Loss of Confidentiality) 
 

20 17.85% 

ไมมีความนาเชื่อถือ (Loss of Integrity) 
 

62 55.35% 

ไมสามารถใชงานได (Loss of Availability) 
 

27 24.12% 

ไมทราบ (Unknown) 
 

3 2.68% 

 
ตารางที่ 5.5 แยกเปนกลุมการประกาศ (Exploit Availability) 

ประเภท จํานวน เปอรเซ็นต 
สามารถประกาศได (Available) 
 

52 62.65% 

ไมสามารถประกาศออกไปได (Unavailable) 
 

3 3.61% 

ขาวลือ (Rumored) 
 

7 8.44% 

ไมทราบ (Unknown) 
 

21 25.3% 

 
ตารางที่ 5.6 แยกเปนกลุมเกีย่วกับฐานขอมูลโอเอสวีดีบี (OSVDB) 

ประเภท จํานวน เปอรเซ็นต 
ยืนยนั (Verified) 
 

73 92.40% 

หลอกลวง (Myth/Fake) 
 

- 0% 

กรณีตวัอยาง (Best Practice) 
 

1 1.26% 

พิจารณา (Concern) 
 

- 0% 

ตรวจสอบ (Web Check) 
 

5 6.34% 
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เปนการวเิคราะหตอจากผลที่ไดจากโปรแกรมการคนหาจุดออนระบบเปดโดยใช
มือ (Manual) เพื่อสามารถประเมินไดวาจุดออนลักษณะใดที่มีแนวโนมสูงในผลการทดสอบครั้งนี้ 

5.1.2 สวนของลําดับการคนหาที่ไวใชหาความสัมพันธระหวางฐานขอมูลจุดออน
ระบบเปดและรายการซอฟตแวรที่เครื่องเปาหมาย ลําดับการคนหาหมายเลขที่ 4 คือ คนหาชื่อแลว
พบ 3 คือ คนเวอรชัน จากคําที่ตอจากคําที่คนหาชื่อพบ 2 คือ คนเวอรชันฟลดเวอรชัน 1 คือ คน
เวอรชันคําที่อยูทายสุดของชือ่ซอฟตแวร และ 0 คือ คนหาแลวไมพบ โดยลําดับการคนหาหมายเลข 
1 จะมีความถกูตองมากที่สุด สถิติลําดับการคนหาแสดงไดดังตารางที่ 5.7 

 
ตารางที่ 5.7 สถิติลําดับการคนหาที่กําหนดขึ้น 

ลําดับการคนหา เครื่องเปาหมาย 
 4 3 2 1 0 

รวม 

1. Target1 (kenotebook) 
 

26 0 0 4 18 48 

2. Target2 (Alisio1) 
 

24 0 1 1 16 42 

3. Target3 (Alisio3) 
 

13 0 0 1 11 25 

4. Target4 (Alisio4) 
 

16 0 0 2 10 28 

รวมทั้งหมด 
 

79 0 1 8 55 143 

 

5.2 การเปรียบเทียบกับเคร่ืองมืออ่ืนๆในการคนหาจุดออนของซอฟตแวร 

5.2.1 ไมโครซอฟทเบสไลน (Microsoft Baseline Security Analyzer)  

โปรแกรมที่ไดจากการคนหาโดยการใชโปรแกรมไมโครซอฟทเบสไลนจะ
สามารถกระทําไดกับซอฟตแวรซ่ึงบริษัทไมโครซอฟตผลิตขึ้นมาเทานั้นซึ่งถึงแมจะมีโปรแกรมที่มี
ประสิทธิภาพมากแตจะไมสามารถบอกจุดออนของซอฟตแวรที่ผลิตจากผูผลิตรายอื่นๆไดเลย  

5.2.2 โอวาล (OVAL: Open Vulnerability and Assessment Language)  
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โปรแกรมที่ไดจากการคนหาโดยการใชโอวาล เปนการคนหาที่สามารถกระทําได
ทั้งระบบปฏิบัติการวินโดวสและลินุกซ โดยการอางอิงจากรายการซีวีอี ผูใชจะตองนําเอาตัว
โปรแกรมโอวาล ลงไวที่เครื่องแลวส่ังรัน โปรแกรมจะบันทกึผลลัพธออกมาใหเปนไฟลขนาด
เล็กๆ การคนหาจะเปนแบบโฮสตสแกนเนอรซ่ึงขอมูลจุดออนจะตดิไปกับตวัโปรแกรมทําใหไม
ยืดหยุนในการปรับปรุงขอมูลจุดออนใหทนัสมัยอยูเสมอ 

5.2.3 การเปรียบเทียบระบบคนหาจุดออนของซอฟตแวร  

จะเปนการเปรยีบเทียบโดยศกึษาจากการนาํโปรแกรมมาติดตั้งและทดสอบการ
ทํางานของโปรแกรมวาสามารถทําอะไรในลักษณะใดไดบางซึ่งไดแกโปรแกรมไมโครซอฟทเบส
ไลน โอวาล และเครื่องมือที่ไดพัฒนาขึน้ ซ่ึงสามารถทําไดในลักษณะกวางๆ คือเนนประเด็นการ
นําไปใชงานเชนขึ้นอยูกับระบบปฏิบัติการหรือไม การทํางานผานเครือขาย และการคนหา
ซอฟตแวรไดหลากหลายหรือไม  

 
ตารางที่ 5.8 เปรียบเทียบการใชงานเครื่องมือคนหาจุดออนของซอฟตแวร 

ระบบปฏิบัติการ 
เครื่องมือ วินโดวส ลินุกซ 

ทํางานผาน
เครือขาย 

คนหาไดกับ
ซอฟตแวรจาก
หลายๆ ผูผลิต 

1. ไมโครซอฟทเบสไลน
 

ได ไมได ได ไมได 

2. โอวาล
 

ได ได ไมได ได 

3. เครื่องมือคนหาจดุออนของ
ซอฟตแวรโดยใชฐานขอมูล 
จุดออนระบบเปด 
 

ได ไมได ได ได 

 

  

Acer123
Text Box
45



บทที่  6 
 

สรุปผลการวิจัย และขอเสนอแนะ 

6.1 สรุปผลการวิจัย 

จากการศึกษาและวจิัยเพื่อทาํการออกแบบเครื่องมือสําหรับการคนหาจดุออนของ
ซอฟตแวรโดยใชฐานขอมูลจุดออนระบบเปด สามารถสรุปผลการวิจัยไดดังตอไปนี ้

6.1.1 การนํารายชื่อซอฟตแวรแบงเปนคาํๆ เพื่อนําไปคนหาในฐานขอมูลจุดออน
ระบบเปดเพื่อใหสามารถบอกไดวารายการซอฟตแวรรายการใดมีจดุออนผลที่ไดถือวาเปนพื้นฐาน
เบื้องตนที่ดีในการคนหารายการของซอฟตแวรที่มีจดุออนซ่ึงเขาใจไดงายตรงไปตรงมา  

6.1.2 การออกแบบระบบและพัฒนาใหเปนเว็บแอปพลิเคชันผูใชสามารถเขาใช
งานระบบไดสะดวก รวดเร็ว  

6.1.3 จากการทดสอบการใชงานมีประสิทธิภาพพอสมควรสามารถคนหารายการ
ซอฟตแวรที่มจีุดออน แตยงัคงมีในสวนของซอฟตแวรที่มีการคนหาผิดพลาดอีกบาง จากผลที่ได
จากการทดสอบสามารถทําการแบงกลุมจุดออนของซอฟตแวรที่คนพบไดในเครื่องคอมพิวเตอร
เปาหมายซึ่งจะทําใหทราบวากลุมจุดออนของซอฟตแวรประเภทใดทีม่ีอัตราสวนมากกวาประเภท
อ่ืนๆในกลุมเดยีวกันซึ่งสามารถสรุปไดดังตอไปนี้ จุดที่ใชในการโจมตทีี่ตองระวังมากที่สุดคือการ
รีโมทจากทางไกลเขามาที่เครื่องคอมพิวเตอร การโจมตีสวนใหญจะเปนการกรอกขอมูลเขามาใน
ระบบ ส่ิงที่สงผลกระทบที่มากที่สุดคือระบบไมไดรับความนาเชื่อถือ การแจงประกาศสวนใหญจะ
สามารถหาไดจากที่อ่ืน จดุออนของซอฟตแวรที่คนพบสวนมากไดรับการยืนยันแลวจากฐานขอมูล
จุดออนระบบเปด 

6.1.4. เนื่องจากซอฟตแวรในปจจุบนัมีการพัฒนาเพิ่มมากขึ้นเรื่อยๆ ดังนั้นการ
ควบคุมจุดออนของซอฟตแวรจงึควรมีเครือ่งมือสําหรับการคนหาจดุออนของซอฟตแวรที่มี
ความสามารถที่หลากหลายดังนั้นการนําเอาเครื่องมือหรือวิธีการหลายๆอยางเขามารวมกันจะทําให
การควบคุมจุดออนของซอฟตแวรมีประสทิธิภาพมากยิ่งขึ้น 

6.2 ปญหาและขอจํากัดของงานวิจัย 

6.2.1 ระบบสามารถทํางานไดในระบบปฏิบัติการวินโดวส (Windows) ซ่ึงติดตั้ง 
ดอทเน็ตเฟรมเวิรค (Dotnet framework) ซ่ึงเปนการจํากัดในเรื่องของระบบปฏิบัติการ 
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6.2.2 การสงขอมูลขามไปมาบนเครือขายจะใชการสงผานทางโปรโตคอลเอชทีที
พี ดังนั้นทกุเครื่องจะตองมกีารติดตั้งอินเตอรเน็ตอินฟอรเมชันเซอรวิส (IIS: Internet Information 
Service) ซ่ึงอาจจะเปนการไมสะดวกสําหรับผูที่มีเว็บเซิรฟเวอรตัวอ่ืนอยูแลวเชน อาปาเช (Apache) 

6.2.3 ซอฟตแวรสแกนรายการซอฟตแวรโอซีเอสอินเวนทอรี่เปนสวนสําคัญของ
ระบบสําหรับการทํารายการซอฟตแวรถาผูใชลืมติดตั้งหรือตัวสแกนไมสามารถทํางานไดจะทําให
ระบบก็ไมสามารถทํางานได 

6.2.4 กําหนดผูใช เอเอสพีเน็ต (ASPNET) ไวที่กลุม ผูดูแล (Administrator) ใน
เครื่องเปาหมายซึ่งเกี่ยวกับเรื่องความปลอดภัยเพราะกลุมของผูดูแลเทานั้นที่สามารถสแกนรายการ
ซอฟตแวรได 

6.2.5 ช่ือซอฟตแวรที่จะนํามาทําการคนหาในฐานขอมูลจุดออนระบบเปดบางครั้ง
อาจจะไปตรงกับชื่อซอฟตแวรรายการอื่นๆอีกหลายรายการในฐานขอมูลจุดออนได เปนปญหาซึ่ง
ทําใหเกิดการคนหาผิดพลาด 

6.2.6 ในการปรับปรุงขอมูลของฐานขอมูลจุดออนระบบเปดจะใชเวลาอยางนอย
ประมาณ 2 ช่ัวโมงครึ่ง เพราะตองมีการรันสคริปตของทางฐานขอมูลจุดออนระบบเปดใหทําการ
ปรับปรุงฐานขอมูลโดยลบขอมูลเกาทั้งหมดออกกอนแลวนําขอมูลใหมเขาสูฐานขอมูล 

6.3 ขอเสนอแนะ 

สําหรับแนวทางการวิจยัตอในอนาคตนั้นแบงเปน 3 แนวทางดังนี ้

6.3.1 การเพิ่มความถูกตองและความแมนยําของระบบในการหาความสอดคลอง
กันของขอมูลโดยการนําลําดับขั้นตอนการหาความสอดคลองที่มีประสิทธิภาพมากขึ้นหรือหา
ซอฟตแวรที่ประมวลรายการซอฟตแวรแลวไดขอมูลที่มีช่ือซอฟตแวรและเวอรชันใกลเคียงกับ
ขอมูลในฐานขอมูลจุดออนระบบเปด 

6.3.2 ขยายการทํางานใหสามารถทํางานไดหลายๆ ระบบปฏิบัติการ ถา สามารถ
เปลี่ยนเปนหลายๆระบบปฏิบัติการไดจะทาํใหเครื่องมือที่พัฒนาสามารถนําไปใชไดในวงกวางมาก
ขึ้น 

6.3.3 การปรับปรุงประสิทธิภาพการทํางานใหรวดเร็วข้ึนในเรื่องของการปรับปรุง
ขอมูลของฐานขอมูลจุดออนโดยสรางสคริปตซ่ึงสามารถอานและประมวลผลขอมูลไฟลเอ็กซเอ็ม
แอลไดรวดเร็วขึ้น โดยอาจใชภาษาซีในการพัฒนาสคริปตแทนของภาษาเกาที่เปนภาษาเพิรล 
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ภาคผนวก ก 
ซอฟตแวรโอซีเอสอินเวนทอรี่ (OCSinventory Software) 

ก.1 คําอธิบาย 

เปนซอฟตแวรที่ใชสําหรับทํารายการซอฟตแวร ซ่ึงตัวโปรแกรมจะเก็บรายการ
ซอฟตแวรไวที่ฐานขอมูล ไมโครซอฟทแอคเสส (Microsoft Access) ในการเรยีกใชใหทําการ ตั้งคา 
ที่ไฟล OcsDB.dll.ini ซ่ึงจะกาํหนดพาท (path) ฐานขอมูลในการเก็บขอมูล 

ตัวอยาง 

[OCS Inventory Database] 

Database=Provider=Microsoft.Jet.OLEDB.4.0;Data Source=C:\OCS\OCSInventory.mdb;Persist 
Security Info=False 
 

ในการสั่งใหโปรแกรมทํางานใหเรียกที่ไฟล OCSInventory.exe โปรแกรมจะทํา
การทํารายการซอฟตแวรและขอมูลอ่ืนๆ เก็บขอมูลไวทีฐ่านขอมูลที่ไดตั้งคาไว ไฟลของโอซีเอส
อินเวนทอรี่ทีจ่ะนํามาใชเปนตัวกระทํารายการซอฟตแวรจะวางไวทีไ่ดรฟซี แสดงไดรูปที่ ก1  

 

 
 

รูปที่ ก1 

นํามาใชกับงานวิจยัในสวนของการสแกนรายการซอฟตแวรของเครื่อง
คอมพิวเตอรเปาหมายแลวเก็บขอมูลไวทีฐ่านขอมูลเพื่อใหเว็บเซอรวสิอินเทอรเฟสสามารถเรียก
ขอมูลจากฐานขอมูลได 
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ภาคผนวก ข 
คอมโพเนนต  แอคทีฟซอกเก็ต เน็ตเวิรค (ActiveSocket Network) 

ข.1 คําอธิบาย 

การใชงานจะเปนการนําเอาคอมโพเนนตมาทําการวางไวที่ไดเรกทอรี่บิน (Bin/) 

แลวเรียกใชฟงกชันของคอมโพเนนต ตัวอยางโคดโปรแกรมคือการเรียกไฟลเอเอสพีดอทเน็ตซ่ึง
เปนไฟลประจาํเครื่องเปาหมายแตละเครื่อง 

 

Dim objHttp As ASOCKETLib.HttpClass 
Dim strHost As String 
Dim strData As String 
objHttp = New ASOCKETLib.Http 
strHost = "http://localhost/wsapp/vutarget_" & sname & ".aspx" 
objHttp.Connect(strHost) 
 

นํามาใชในงานวิจยัในสวนของการตั้งเวลาเมื่อระบบทําการตั้งเวลาจะเปนหนาที่
ของโปรแกรมคนหาจากการตั้งเวลาทํางานโดยเปนวินโดวสแอปพลิเคชัน ซ่ึงจะชวยใหโปรแกรม
สามารถเรียกใชโปรโตคอลเอชทีทีพี (HTTP) ไดโดยท่ีไมตองเรียกใช ผานทางเว็บบราวเซอร 
 
 
 

ศึกษารายละเอยีดเพิ่มเติม ไดที่  http://www.activexperts.com/activsocket/  
 
 
 
 
 
 
 
 

http://www.activexperts.com/activsocket/
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ภาคผนวก ค 
การใชงานเว็บเซอรวิส 

ค.1 คําอธิบาย 

ในการใชงานเว็บเซอรวิสจะตองมีการสรางคลาสตัวแทน (Proxy Class) เพื่อ
เรียกใชเว็บเซอรวิสไวที่ผูรับบริการ สําหรับวิชวลสตูดโิอด็อตเน็ต มเีครื่องมือที่เรียกวา ดับเบิลยูเอ
สดีแอล (wsdl.exe) สําหรับสรางคลาสตัวแทนดังกลาว ซ่ึงมีรูปแบบการใชงาน 

wsdl [options] {URL | path} 

ตัวอยางเชน  

wsdl /l:VB /out:class.vb http://localhost/wsosvdb/svosv.asmx?WSDL /n:nsclass 

เปนการสรางคลาสตัวแทนจาก http://localhost/wsosvdb/svosv.asmx?WSDL

โดยกําหนดวาจะสรางคลาสตัวแทน class.vb กําหนดใหมี namespace ช่ือวา nsclass 

นํามาใชในงานวิจยัคือเมื่อเพิ่มเครื่องเปาหมายเขาสูระบบจะใชการรันคําส่ังดัง
ตัวอยางขางบน เพื่อทําการสรางคลาสตัวแทนสําหรับเครื่องเปาหมายซึ่งทุกเครื่องจะมีคลาสตัวแทน
ประจําเครื่องของตนเองซึ่งแตกตางกัน 

http://localhost/wsosvdb/svosv.asmx?WSDL
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ประวัติผูเขียนวิทยานิพนธ 

นายปฏิญญา จันฤาชัย เกิดเมื่อวันที่ 1 กรกฏาคม พ.ศ 2522 ที่จังหวัดอุดรธาน ี
สําเร็จการศึกษาระดับปริญญาตรี วิทยาศาสตรบัณฑิต จากภาควิชาวิทยาการคอมพิวเตอร คณะ
วิทยาศาสตรและเทคโนโลยี มหาวิทยาลัยสถาบันราชภัฏอุดรธานี ในปการศึกษา 2543 และ เขา
ศึกษาตอในหลักสูตรวิทยาศาสตรมหาบัณฑิตภาควิชาวิศวกรรมคอมพวิเตอร คณะวศิวกรรมศาสตร 
จุฬาลงกรณมหาวิทยาลัย เมือ่ พ.ศ. 2546 
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