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 ซอฟตแวรตางๆที่ถูกพัฒนาและใชงานกนัอยูในปจจุบันนี ้ โดยสวนใหญจะมจีุดออนอยูในตัวของ
ซอฟตแวรเอง  จากจดุออนของซอฟตแวรที่มีอยูนี้ ผูบุกรกุหรือแฮกเกอรสามารถนํามาใชเปนชองทางในการ
เขาไปกอใหเกดิความเสียหายกับระบบคอมพิวเตอรในรูปแบบตางๆ เชน เปลี่ยนแปลงขอมูล  ทําใหขอมูล
สูญหาย ฝงตวัเองหรือแพรขยายตวัเองเพือ่กอกวนระบบคอมพิวเตอร  ทําใหระบบคอมพิวเตอรเกิดปญหา
ในการทํางาน  รวมถึงสามารถสรางความเสียหายแกระบบเครือขาย เปนตน 

 จากปญหาจดุออนของซอฟตแวรที่กลาวมา จึงมีการคิดคนและพัฒนาเครื่องมือชวยบริหารความ
ปลอดภัยโดยใชฐานขอมูลจุดออนระบบเปด โดยไดนําเอาเทคโนโลยีเว็บเซอรวสิและไมโครซอฟทดอท
เน็ตมาพัฒนาเครื่องมือนี้ โดยเครื่องมือนี้สามารถสแกนรายการซอฟตแวรที่มีอยูในเครื่องคอมพิวเตอร และ
จะเก็บขอมูลทีสํ่าคัญของซอฟตแวรคือ ช่ือและเวอรชันของซอฟตแวรที่ตองการตรวจสอบ จากนั้นทําการ
สงขอมูลที่ไดผานระบบเครือขายทางเว็บเซอรวิส เพื่อใหเครื่องศูนยกลางนําขอมลูนี้ไปคนหาเปรียบเทียบ
กับฐานขอมูลจุดออนระบบเปดวารายการซอตฟแวรของเครื่องคอมพิวเตอรที่ตองการตรวจสอบนัน้ มี
จุดออนรายการใดบาง ทําใหผูดูแลระบบสามารถทราบรายการสรุปจุดออนของแตละเครื่อง ทําการ
ตรวจสอบรายการ คนหาจุดออนของซอฟตแวรและปองกัน แกไขจุดออนทีจ่ะเกดิขึ้นภายในเครื่อง
คอมพิวเตอรและระบบเครือขายได    
              เครื่องมือที่พัฒนานีจ้ึงเปนอีกเครือ่งมือหนึ่งที่ชวยใหผูดแูลระบบ สามารถดําเนินการตรวจสอบ
ปองกันและจดัการกับซอฟตแวรในแตละเครื่องคอมพิวเตอรและระบบเครือขายไดอยางมีประสิทธิภาพมาก
ยิ่งขึ้น 
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 Software developed and used in present, mostly has its software vulnerability. Unauthorized 
users can use these software vulnerabilities to access and make a lot of damages  to computer systems 
such as changing data, making data loss, distribute itself to other computers and interrupting their 
processes. Also, they damage computer networks. 
 The objective of this independent study is to research and implement a tool called “security 
administrative tool based on open source vulnerability database”   to solve the above problems.  This 
tool developed by using Web Service and Microsoft .Net technology. With this system, users can scan 
and find software lists  installed in their computers. Each software list consists of the two important 
data are software name and version. Then users can send these data via network to web service. At 
web service server, these data are compared with the data contained in the Open Source Vulnerability 
Database to find their vulnerabilities. The result of this process is the software vulnerability lists. 
Later, users can use these software vulnerability lists to protect and handle the problems which may be 
caused by each software vulnerability. 
               Finally, this tool will be a useful tool to help system administrative to detect, problems and 
handle software in computers and networks. 
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บทที่  1 
 

บทนํา 

1.1 ความเปนมาและความสําคัญของปญหา 

จุดออนของซอฟตแวร (Software Vulnerabilities) เปนปญหาซึ่งมีผลกระทบตอ
ระบบคอมพิวเตอรสามารถทําใหระบบความปลอดภัยของเครื่องคอมพิวเตอรทํางานผิดพลาดและ
ระบบเกิดความเสียหาย [1] ผูบุกรุก (Attacker) สามารถใชจุดออนของซอฟตแวรในการขามผาน
ระบบการรักษาความปลอดภยัของเครื่องคอมพิวเตอร สงผลใหเกิดการเปลี่ยนแปลงของขอมูลหรือ
ขอมูลสูญหาย โปรแกรมที่สรางความเสียหายเชน ไวรัสซอฟตแวร ใชจุดออนของระบบปฏิบัติการ
หรือจุดออนของซอฟตแวรเขาสูระบบไดและจะแพรขยายตัวเองสรางความเสียหาย ขอมูลจุดออน
ของซอฟตแวรจึงเปนสิ่งสําคัญตอองคกรและระบบเครอืขายคอมพิวเตอร เพื่อเปนแนวทางในการ
ตรวจสอบและหลีกเลีย่งซอฟตแวรที่มจีุดออนตอไป 

ฐานขอมูลจุดออน (Vulnerability Database) จะใหรายละเอียดตางๆ เกี่ยวกับ
จุดออนที่คนพบในระบบคอมพิวเตอร ฐานขอมูลจุดออนระบบเปด (OSVDB: Open Source 
Vulnerability Database) [2] เปนฐานขอมูลที่ใหขอมูลเกี่ยวกับจุดออนตางๆที่เกิดขึ้นในระบบ
คอมพิวเตอร โดยไมคิดคาใชจาย เปดเผยโครงสรางของฐานขอมูล มีการปรับปรุงขอมูลใหทันสมัย
อยูเสมอ 

การนํารายการขอมูลของซอฟตแวรมาทําการตรวจสอบในฐานขอมูลจดุออนนั้น 
สามารถทําได สองแบบคือ แบบใชมือ (Manual) และแบบอัตโนมัต ิ (Automated) [3] แบบใชมอื 
ขึ้นอยูกับผูรับผิดชอบวาสามารถทํางานไดถูกตองในระดบัใด ตองใชเวลาและความละเอียดถ่ีถวน
เพราะขอมูลที่ตองการตรวจสอบทั้งหมดทีอ่ยูในเครื่องคอมพิวเตอรนัน้มีเปนจํานวนมาก ซ่ึงทําให
งายตอการเกดิความผิดพลาด แบบอัตโนมัตคิวามถูกตองจะมีมากขึ้นโดยจะใชเครื่องมือในการ
คนหาและทําการรวบรวมขอมูลของเครื่องคอมพิวเตอรออกมาทําเปนรายการ ในงานวิจยัช้ินนี้จะใช
ซอฟตแวรระบบเปดในการทํารายการซอฟตแวรแบบอตัโนมัติ 

เว็บเซอรวิส (Web Service) เปนเทคโนโลยีสําหรับการแลกเปลี่ยนขอมลูบนระบบ
เครือขายโดยมโีครงสรางพื้นฐานเปนเทคโนโลยีระบบเปดสามารถพัฒนาใหทกุๆระบบปฏิบัติการ
สามารถใชงานรวมกนัไดและไมขึ้นอยูกบัภาษาทีใ่ชพฒันา [4] ซ่ึงถานํามาใชในการคนหาจดุออน
ของซอฟตแวรจะสามารถกระทําไดกับทกุๆระบบปฏิบัติการเพราะเมือ่รายการซอฟตแวรที่ติดตั้งอยู
บนทุกระบบปฏิบัติการ ไดขอมูลจะสามารถสงผานไปทางเว็บเซอรวิสได 
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งานวิจยัช้ินนี้กลาวถึง การนํารายการซอฟตแวรที่เครื่องเปาหมายซึ่งจะนาํขอมูลช่ือ
และเวอรชันของซอฟตแวร สงขอมูลผานทางเว็บเซอรวิสอินเทอรเฟส (WSI: Web Service 
Interface) เพื่อนําไปคนหาที่เครื่องศูนยกลาง เครื่องศูนยกลางเรยีกขอมูลรายการซอฟตแวรของ
เครื่องคอมพิวเตอรเปาหมายนํามาทําการคนหาในฐานขอมูลจุดออนระบบเปดแลวสามารถบอกได
ถึงรายการซอฟตแวรของเครื่องคอมพิวเตอรเปาหมายทีม่ีจุดออนสรุปรายการซอฟตแวรที่มีจดุออน
ของแตละเครือ่งทําเปนรายงานใหผูดแูลระบบติดตามและตรวจสอบ 

 

1.2 วัตถุประสงคของการวิจัย 

เปนการพัฒนาเครื่องมือโดยใชฐานขอมูลจุดออนระบบเปดเพื่อใหสามารถคนหา
จุดออนของรายการซอฟตแวรบนเครื่องคอมพิวเตอรโดยอัตโนมัติ ผานทางเว็บเซอรวสิ 

 

1.3 ขอบเขตของการวิจัย 

1.ใชเว็บเซอรวิสในการเชื่อมตอการทํางานระหวางฐานขอมูลจุดออนระบบเปด
และเครื่องเปาหมาย 

2.ระบบสามารถตั้งเวลาในการสแกนคนหาจุดออนของซอฟตแวรได 

3.ระบบสามารถเก็บสถานะ และ ตรวจสอบการเปลี่ยนแปลง ทั้งฝงที่เปนอุปกรณ
ของเครื่องเปาหมาย และ ฝงที่เปนฐานขอมูลจุดออน เพือ่อํานวยความสะดวกในการตรวจสอบ ลด
ความซ้ําซอน  

4.ระบบสามารถตรวจสอบ เพื่อปรับปรุงเวอรชัน (Version) ใหมๆ ของฐานขอมูล
จุดออนระบบเปดได  

5.ระบบสามารถเพิ่มลดเครื่องเปาหมายทีต่องการตรวจสอบผานเว็บได 

6.ใชซอฟตแวรระบบเปด (Open Source Software) ทั้งทางฝงของ ฐานขอมูล
จุดออนระบบเปด และ เครื่องคอมพิวเตอรเปาหมาย 

7.ขอมูลและโครงสรางของฐานขอมูลจุดออนระบบเปด อยางนอยไมเกากวาเดือน
ตุลาคม พ.ศ. 2547 
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8. ใชภาษาวิชวลเบสิกดอทเน็ต (Visual Basic.NET) ในการพัฒนาโปรแกรมและ
ไมโครซอฟทแอคเซส (Microsoft Access) เปนฐานขอมลู 

 

1.4 ประโยชนท่ีคาดวาจะไดรับ 

1.  สามารถใชประเมินรายการซอฟตแวรที่มีจุดออนของเครื่องคอมพิวเตอร 

2. สามารถทราบถึงวันที่คนพบจุดออน คําอธิบายจุดออน หมวดหมูของจุดออน 
แนวทางการแกไขจุดออน  

3. เปนการพฒันาเครื่องมือที่ใช สําหรับคนหาจดุออน แบบอัตโนมัต ิผานทางเว็บ
เซอรวิส ที่สามารถแสดงผลขอมูลไดอยางถูกตอง รวดเรว็ สะดวกในการใชงาน 

 

1.5 วิธีดําเนินการวิจัย 

1. วิเคราะหและออกแบบ วิธีการรวบรวม รายการขอมูลที่ตองการจะตรวจสอบ 
และอางอิง 

2. ออกแบบและสรางเว็บเซอรวิสทั้งในสวนของฐานขอมูลจุดออนระบบเปดและ 
เครื่องเปาหมาย 

3.   ออกแบบในสวนของการแสดงผล 

4.   ทดสอบวธีิการและโปรแกรมที่นําเสนอ 

5.   วิเคราะหผล 

6.   สรุปผลการวิจัย และเรยีบเรียงวิทยานพินธ 
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1.6 โครงสรางวิทยานิพนธ 

ในบทตอไปของวิทยานพินธนี้จะกลาวถึงทฤษฏีที่นํามาประยุกตใชและงานวิจัยที่
เกี่ยวของ สวนในบทที ่ 3 จะกลาวถึงการออกแบบเครื่องมือการคนหาจุดออนของซอฟตแวร ในบท
ที่ 4 จะกลาวถึงการพัฒนาเครื่องมือคนหาจุดออนของซอฟตแวร ในบทที่ 5 จะกลาวถึงผลการวจิัย
และในบทสุดทายจะเปนการสรุปผลการวิจัยและขอแนะนําในการพัฒนาตอไป  
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บทที่  2 
 

ทฤษฏีและงานวิจัยท่ีเก่ียวของ 

2.1 แนวคิดและทฤษฏี 

จากการศึกษาเบื้องตน พบวาในงานวิจยัช้ินนี้ จําเปนตองทําการศึกษาแนวคดิและ
ทฤษฏีตางๆ ซ่ึงแบงออกเปน 4 กลุมดวยกนัคือจุดออนทีส่ามารถเกิดขึ้นในระบบ ฐานขอมูลจุดออน 

การคนหาจดุออนของซอฟตแวร และเว็บเซอรวิส ซ่ึงในแตละกลุมมีรายละเอียดของแนวคดิและ
ทฤษฏีดังตอไปนี้ 

2.1.1 จุดออนที่สามารถเกิดขึ้นในระบบ (Vulnerability and Exposure) 

จุดออนของซอฟตแวรเปน ความผิดพลาดที่เกิดขึ้นภายในซอฟตแวรทําใหไวรัส
หรือผูไมหวังดี สามารถเขาสูระบบโดยไมไดรับอนญุาต กอความเสียหายทาํใหระบบทํางาน
ผิดพลาด ซ่ึงระบบเครือขายภายในองคกรควรคํานึงถึงในเรื่องนี้ดวย จากสถิติของเซิรท (CERT) [5] 

ซ่ึงดําเนินการโดย มหาวิทยาลัยคาเนกีเมลลอน (Carnegie Mellon University) ของประเทศ
สหรัฐอเมริกา ระบุวา จํานวนจดุออนที่เกดิขึ้นของระบบคอมพิวเตอรไดทวีเพิ่มสูงขึ้นตั้งแตป ค.ศ. 
1995 ดังรูปที่ 2.1 

 

 
 

รูปที่ 2.1 แผนภูมิแสดงจํานวนจุดออนที่เกดิขึ้น 
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ซีวีอี (CVE: Common Vulnerabilities and Exposure) [6] ไดสรางศูนยกลางของ
การระบุ การคน และแกไขจุดออนใหมคีวามรวดเร็วและมีประสิทธิภาพ เนื่องจาก ฐานขอมูล
จุดออนมีอยูดวยกันหลากหลายฐานขอมูล การตั้งชื่อจุดออนของฐานขอมูลจุดออนแตละแหงจะไม
เหมือนกนั จึงประสบปญหาในการตั้งชื่อเรียกจดุออน ซีวอีีไมใชฐานขอมูลแตจะเปนเหมือนรายการ
ขอมูลซ่ึงเปนแหลงอางอิงเพือ่คนหารายละเอียดตอไปในฐานขอมูลจุดออน แนวคิดรายการซีวอีี 
แสดงไดดังรูปที่ 2.2 

 
 

รูปที่ 2.2 แนวคิดของรายการซีวีอี 

2.1.2 ฐานขอมูลจุดออน (Vulnerability Database) 

ฐานขอมูลจุดออนเปนการรวบรวมขอมูลจุดออนที่เกิดขึน้ไดในระบบคอมพิวเตอร  
ซ่ึงมีหลายหนวยงานที่รวบรวมขอมูลจุดออนแลวสรางเปนฐานขอมูลจุดออนขึ้นมา [7] ดังรูปที่ 2.3 

 

 
 

รูปที่ 2.3 ฐานขอมูลจุดออน 
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ฐานขอมูลจุดออนระบบเปด (OSVDB: Open Source Vulnerability Database) ให
ขอมูลเกี่ยวกับจุดออนที่เกิดขึน้ โดยไมคดิคาใชจาย ไมมีการปดบัง ซอนเรนขอมูล  
ฐานขอมูลจุดออนระบบเปดจะมีโครงสราง ดังรูปที่ 2.4 

 

 
 

รูปที่ 2.4 โครงสรางของฐานขอมูลจุดออนระบบเปด 

จากรูปที่ 2.4 พบวาฐานขอมูลประกอบดวย 5 หมวดหมู คือ ผลิตภัณฑ (Product) 
ขอมูลรายละเอียดจดุออน (External Text) รายการอางอิง (External Reference) ผูคนพบ (Credit) 
คะแนนและอตัราความเสี่ยง (Scores) โครงสรางของฐานขอมูลจุดออนระบบเปดจะมีตารางวลัน 
(Vuln) เก็บขอมูลรายละเอียดจุดออนหลักที่อยูในโครงสรางของฐานขอมูล 

หมวดหมูของจุดออนในฐานขอมูลจุดออนระบบเปดสามารถแบงออกเปน 5 กลุม
ไดแก 1. สถานที่ (Location) คือการเขาสูระบบของผูบุกรุก 2. การโจมตี (Attack type) คือการ
กระทําอันประสงครายตอระบบ 3. ผลกระทบ (Impact) คือ ความเสียหายที่เกิดขึ้นตอระบบ 4. การ
ประกาศ (Exploit Availability) คือ ความสามารถที่จะทําการประกาศออกไปไดและ 5. เก่ียวกับ
ฐานขอมูลโอเอสวีดีบี (OSVDB) คือ เปนขอมูลซ่ึงทางฐานขอมูลจุดออนระบบเปดใหขอมูลเพิ่มเตมิ
ซ่ึงหาไมไดจากฐานขอมูลจดุออนแหงอ่ืน 
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2.1.3 การคนหาจุดออนของซอฟตแวร (Software Vulnerability Detection) 

การคนหาจดุออนของซอฟตแวรเปนการรวบรวมขอมูลจุดออนแลวทาํการ
ประเมินเพื่อจดัการกับจดุออนที่คนพบเหลานั้น (Vulnerability Assessment and Management) [8] 
ซ่ึงไดมีการพฒันาเครื่องมือ (Tool) มีทั้งในลักษณะที่เปน เน็ตเวิรคสแกนเนอร (Network-Scanner) 
และโฮสตสแกนเนอร (Host-Scanner) 

เน็ตเวิรคสแกนเนอร เปนเครื่องมือที่ใชในการสแกนตรวจสอบจุดออน โดยกระทํา
การติดตั้งจากเครื่องที่เปนศูนยกลางการตรวจสอบ จะกระทําไดจากการระบุชวงหรือระยะ (Range) 
หมายเลขไอพแีอสเดรส (IP-Address) เครื่องที่ตองการตรวจสอบ แลวทําการคนหา ดังรูปที่ 2.5 

 

 
 

รูปที่ 2.5 สวนประกอบของเน็ตเวิรคสแกนเนอร 

โฮสตสแกนเนอร เปนเครื่องมือที่จําเปนจะตองตดิตั้งตัวโปรแกรมไวที่เครื่องที่
ตองการตรวจสอบ  ตัวโปรแกรมจะทําการคนหาจุดออนและรายงานผล ไปที่ฐานขอมูลสวนกลาง
หรือเก็บขอมูลไวที่เครื่องเพื่อใชในการตรวจสอบตอไป ดงัรูปที่ 2.6 
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รูปที่ 2.6 สวนประกอบของโฮสตสแกนเนอร 

โปรแกรมโอวาล (OVAL: Open Vulnerability Assessment Language) [9] เปน
ตัวอยางของโฮสตสแกนเนอรที่ทําการคนหาจุดออนของซอฟตแวรบนระบบปฏิบัตวิินโดวสและลี
นุกซ อางอิงตามหมายเลขซวีีอี ผลลัพธจะได ดังรูปที่ 2.7 

 

 
 

รูปที่  2.7 ผลลัพธที่ไดจากคนหาโดยใชโปรแกรมโอวาล 

โปรแกรมไมโครซอฟทเบสไลน (Microsoft Baseline Security Analyzer) [10] 

เปนตัวอยางของเน็ตเวิรคสแกนเนอรที่บริษัทไมโครซอฟทไดพัฒนาขึ้นเพื่อทําการคนหาจดุออน
ของซอฟตแวรของผลิตภัณฑไมโครซอฟทเอง แสดงดังรูปที่ 2.8 
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รูปที่ 2.8 ผลลัพธที่ไดจากคนหาโดยใชโปรแกรมไมโครซอฟทเบสไลน

การจัดการกับจุดออนของระบบ ในทางทฤษฏีแลวตรงไปตรงมา การเริ่มตนจะมี
ขึ้นที่ระบบซึ่งไมรูวาตัวเองมจีุดออน เมือ่เครื่องมือการตรวจสอบตรวจพบจุดออน ก็จะทําการ
ซอมแซมอยางรวดเร็ว จดุออนนั้นกจ็ะหายไป แตในทางปฏิบัติแลว การจัดการกบัจุดออนมีความ
ยุงยาก อีกทั้งขอมูลมีจํานวนมาก จึงเปนเหตุผลหนึ่งทีว่าไมมีเครื่องมือที่สมบูรณแบบในการคนหา
จุดออน  

การจัดการกับจุดออน [11] จะประกอบดวย ส่ี ขั้นตอน หลัก ไดแก การเก็บขอมูล
ของระบบ การเก็บขอมูลของจุดออน ตรวจสอบ เตือนและซอมแซม ดังรูปที่ 2.9 

 

 
 

รูปที่ 2.9 กระบวนการในการจัดการกับจดุออน 
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หลักการสําคัญอีกอยางหนึง่ซ่ึงขาดไมไดสําหรับการคนหาจดุออนของซอฟตแวร
คือความสอดคลองกันของสตริง (String Matching) [12] เปนหลักการที่มีความสําคัญในการรักษา
ความปลอดภยัของคอมพิวเตอร การออกแบบจะพฒันาขึ้นเรื่อยๆไมวาจะเปนเรื่องของความเร็ว
หรือความถูกตอง ซ่ึงตัวอยางที่เหน็ไดชัดเจนจะเปนโปรแกรมชื่อวา สนอรท (Snort) [13] เปน
เครื่องมือที่ใชตรวจจับการบุกรุกทางเครือขาย (Network Intrusion Detection) หลักการความ
สอดคลองกันของสตริงนี้จะนํามาใชในการคนหาจุดออนของซอฟตแวรในงานวจิัยที่จะพัฒนาขึ้น  

 2.1.4 เว็บเซอรวิส (Web Service) 

ในการพัฒนาเครื่องมือเพื่อทําการคนหาจดุออนของซอฟตแวรที่ใชในงานวิจยัช้ิน
นี้ จะใชเว็บเซอรวิส ซ่ึงเว็บเซอรวิสเปนการสรางแอปพลิเคชัน ซ่ึงสามารถทํางานผานทางเครือขาย 
โดยใชภาษาเอก็ซเอ็มแอล (XML: eXtensible Markup Language) [14] เปนพืน้ฐานในการ
แลกเปลี่ยนขอมูล เปนเทคโนโลยีทีม่ีพื้นฐานเปนระบบเปดทําใหสามารถนํามาใชงานไดทกุ
ระบบปฏิบัติการ และ ไมจํากัดเรื่องภาษาที่จะนํามาใชในการพัฒนา 

 เว็บเซอรวิสโดยพื้นฐานแลวจะใชการทํางานของ เอชทีทีพี (HTTP: Hypertext 
Transfer Protocol) และโซพ (SOAP: Simple Object Access Protocol) ในการทําใหขอมูลสามารถ
อยูบนระบบเครือขายได โซพจะเรยีกฟงกชันการทํางานขามเครือขายโดยผานทาง โปรโตคอลเอชที
ทีพี [15] ดังรูปที่ 2.10 

 

 
 

รูปที่ 2.10 ตัวอยางรูปแบบการทํางานของเว็บเซอรวิส 

จากรูปที ่ 2.10 ผูใชซ่ึงอยูที่สถานที่ เอ (A) ไดทําการเรียกฟงกชันการทํางานผาน
ทางอินเตอรเนต็ไปที่ เว็บเซอรวิสที่ใหบริการซึ่งอยูที่สถานที่ บี (B) ผลลัพธที่ไดจะอยูในรูปแบบ
ขอมูลไฟล เอ็กซเอ็มแอล เมือ่ไดผลลัพธเว็บเซอรวิสจะสงขอมูลไฟลเอ็กซเอ็มแอล กลับไปที่ผูใชซ่ึง
อยูที่สถานที่ เอ (A) ซ่ึงในงานวิจยัที่พัฒนาขึ้นจะใชวิธีในลักษณะเดยีวกนันี้  
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2.2 เอกสารและงานวิจัยท่ีเก่ียวของ 

2.2.1 การวิจยัเร่ือง Sharing Vulnerability Information using a Taxonomically-
correct, Web-based Cooperative Database [16] 

L. Ma, S. Mandujano, G. Song และ P. Meunier จาก Center for Education and 
Research in Information Assurance and Security, Purdue University ไดนําเสนอแนวทางการ
ออกแบบและจัดหมวดหมูของแตละชนิดของจุดออนทีค่นพบในระบบคอมพิวเตอร เพื่อสรางเปน
ระบบ ขอมูลจะถูกเก็บไวในลักษณะของฐานขอมูลเพื่อใหสามารถทําความเขาใจไดงายและขอมูลมี
ความสัมพันธกัน การเขาถึงขอมูลสามารถกระทําไดโดยผานทางหนาเว็บ (Web Interface) เพื่อ
สะดวกในการคนหาขอมูล 

2.2.2 การวิจยัเร่ือง Integrating your information security vulnerability 
management capabilities through industry standards (CVE&OVAL) [17] 

Robert A. Martin  จาก Software Engineering Section Information Technology 
Directorate , The MITRE Corporation ไดแนะนําถึงซีวีอี (CVE: Common Vulnerabilities and 
Exposure) [13] ซ่ึงเปนมาตรฐานเกีย่วกับขอมูลจุดออนของระบบ และโปรแกรมภาษา ที่มีช่ือวาโอ
วาล (OVAL: Open Vulnerability Assessment Language) เปนภาษาซึ่งใชสําหรับในการประเมนิ
เครื่องคอมพิวเตอรที่ไดรับการตรวจสอบ ซีวีอีใหขอมูลเปนรายการขอมูลของจุดออน ที่เกดิขึ้นใน
ระบบคอมพิวเตอร และโอวาลใชขอมูลที่อางอิงไดจากรายการซีวอีีหารายละเอยีดในการคนหา
ขอมูลภายในเครื่องคอมพิวเตอรเพื่อสามารถบอกไดวาตามรายการซีวอีีพบซอฟตแวรรายการใดมี
จุดออน โอวาลมีเครื่องมือ (Tool) ซ่ึงสามารถทําการติดตั้ง คนหาจุดออนและรายงานผล การทํางาน
จะเปนโฮตสสแกนเนอร (Host-Scanner)  

2.2.3 การวิจยัเร่ือง A Classification of Malicious Software Attacks [18] 

Hanno Langweg และ Einar Snekkenes จาก NISlab Department of Computer 
Science and Media Technology, Gjøvik University College, Norway  อธิบายถึงการจัดหมวดหมู
ของซอฟตแวรที่ประสงครายแกระบบคอมพิวเตอรงานวิจัยช้ินนีจ้ะมุงประเด็นไปทีซ่อฟตแวรที่ตดิ
ตั้งอยูบนระบบปฏิบัติการแทนที่จะเปนระบบปฏิบัติการ ส่ิงที่แตกตางระหวางระบบปฏิบัติการและ
ซอฟตแวรคือระบบปฏิบัติการจะมีฟงกชันการทํางานเปนแบบทั่วๆไป สวนซอฟตแวรจะมฟีงกชัน
การทํางานที่พเิศษเพื่อตดิตั้งบนระบบปฏิบัติการ สวนหนึ่งของการวิจัยจะเปนการนําเอางานวจิยั
อ่ืนๆ ที่เคยทํามาแลวมาทาํการเปรียบเทยีบกัน ในการจัดหมวดหมูของโจมตีของงานวิจยัช้ินนี้
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แบงเปน 3 สวนคือ 1.สถานที่ (Location) เทียบไดกับการนําขอมูลเขา 2.สาเหตุ (Cause) เทียบไดกบั
กระบวนการและ3.ผลกระทบ (impact) เทียบไดกับผลลัพธ  

2.2.4 การวิจยัเร่ือง Automated Vulnerability Management through Web Services 
[19] 

 H.T. Tian, L.S. Huang, J.L. Shan และ G.L. Chen จาก Department of Computer 
Science, University of Sci.&Tech. of China เสนอโครงรางการทํางานที่นําเว็บเซอรวิสเขามาชวย
ในการคนหาจดุออน (Vulnerability) ของระบบ ฟงกชันการทํางานของเว็บเซอรวสิ ไดแก ผู
ประกาศ (issuer) ผูคนหา (scanner) และผูโจมตีระบบ (attacker) โดยการนําซีวเีอ็มแอล (CVML: 
Common Vulnerability Markup Language) [20] มาเปนขอมูลจุดออนซ่ึงจะอางอิงมาจากรายการซีวี
อี (CVE) โดยการนําเว็บเซอรวิสรันที่เครื่องใหบริการในการคนหามีซอฟตแวรตวัแทน (Agent) ทํา
หนาที่ที่รองขอบริการจากเวบ็เซอรวิส ความแตกตางของงานวิจยัคอื งานวิจยัช้ินนี้เปนการเพิ่ม
รายการซีวีอีใหมีโครงสรางขึ้นและใชในการคนหาจดุออนผานเว็บเซอรวิสแตงานวจิัยที่จะทําขึ้นใช
ฐานขอมูลจุดออนโอเอสวีดบีีซ่ึงเปนโอเพนซอรสและใหรายละเอยีดดีกวาการใชเฉพาะรายการซีวีอี
อยางเดยีว  

2.2.5 การวจิยัเร่ือง Arm up Administrators: Automated Vulnerability 
Management [21] 

H.T.Tian, L.S.Huang, Z.Zhou และ Y.L.Luo จาก  Department of Computer 
Science, University of Sci.&Tech. of China เสนอแนวทางการจัดการกับจุดออนของซอฟตแวร 
โดยใช ภาษาเอ็กซเอ็มแอล ไดแก ซีวีเอ็มแอล (CVML: Common Vulnerability Markup Language) 
เอสไอเอ็มแอล (SIML: System Information Markup Language) เอ็นเอสเอ็มแอล (NSML: Network 
System Markup Language) เปนตัวกลางในการสื่อสารขอมูลกับ สวนของการจัดการอีกสองสวน 
คือ ตัวจัดการจุดออนประจําเครื่อง (HVMs: Host Vulnerability Managers)และตัวจัดการจดุออน
ประจําโดเมน (DVMs: Domain vulnerability managers)  
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บทที่  3 
 

การออกแบบเครื่องมือการคนหาจุดออนของซอฟตแวร 

ในบทนีจ้ะกลาวถึง ความตองการโดยรวมของระบบ สถาปตยกรรมของเครื่องมือ
ในการคนหาจดุออนของซอฟตแวรโดยใชฐานขอมูลจุดออนระบบเปด ฟงกชันการทํางานของ
ระบบ การคนหาจุดออนของซอฟตแวร แผนที่เว็บไซต ฐานขอมูลและแผนภาพกจิกรรมการทํางาน 

3.1 ความตองการโดยรวมของระบบ 

เครื่องมือในการคนหาจุดออนของซอฟตแวรโดยใชฐานขอมูลจุดออนระบบเปด 
เปนระบบการคนหาจุดออนของซอฟตแวรโดยทํารายการชื่อซอฟตแวรและเวอรชันซอฟตแวรที่
เครื่องเปาหมายแลวนําขอมูลมาใหเครื่องศนูยกลางเพื่อคนหากับฐานขอมูลจุดออนระบบเปด โดย
จะสรุปเปนรายการชื่อซอฟตแวรที่มีจดุออนที่คนพบจากเครื่องเปาหมาย ระบบสามารถทํางานไดดี
ในสภาพแวดลอมเครือขายภายในหรืออินทราเน็ต ความสามารถของระบบไดแก คนหารายการ
ซอฟตแวรที่มจีุดออน  ตั้งเวลาเพื่อคนหาจุดออนโดยอัตโนมัติ   ปรับปรุงฐานขอมูลจุดออนระบบ
เปด    เพิ่ม/ลบเครื่องเปาหมาย    เพิ่ม/ลบผูใชและกําหนดสิทธิ  และ คําที่ไมตองการคน ผูใชระบบ
จะไดรับสิทธิการใชงานในการเขาใชระบบในสวนตางๆ ผูดูแลระบบเปนผูกําหนดสิทธิใหกับผูใช 

3.1.1 จากผลการวิเคราะหสามารถสรุปเพื่อใชสรางแผนภาพยูสเคสไดดงันี้ 
3.1.1.1 แอคเตอร (Actor) ไดแก ผูใช ผูดูแลระบบ ฐานขอมูลจุดออน

ระบบเปด (โอเอสวีดีบี) และเครื่องเปาหมาย 
3.1.1.2 ยูสเคส (Use Case)ไดแก ตั้งเวลาการคนหาจุดออน ปรับปรุง

ฐานขอมูลจุดออนระบบเปด คนหาและแสดงผลจุดออนของซอฟตแวร เพิ่มลบเครือ่งเปาหมาย เพิ่ม
ลบผูใชและกําหนดสิทธิ ใหขอมูลรายการซอฟตแวรและใหขอมูลจดุออนของซอฟตแวร 

เครื่องมือในการคนหาจุดออนของซอฟตแวรโดยปกติแลวจะตองทําการคนหาใน
ระดับรีจีสเตอรซ่ึงซับซอนในการสรางแอปพลิเคชันขึ้นมา งานวิจยัช้ินนี้จะเปนการนําเอาชื่อและ
เวอรชันของรายการซอฟตแวรมาทําการคนหาซึ่งเปนหลักการพื้นฐานทําใหสะดวกในการสราง
แอปพลิเคชัน การคนหาจดุออนของซอฟตแวรจะอางอิงกับฐานขอมูลจุดออนระบบเปด ผูใชจะ
ทราบถึงรายการซอฟตแวรที่มีจุดออนและจํานวนรายการซอฟตแวรที่มีจุดออนโดยจะสามารถสรุป
รายการซอฟตแวรที่มีจดุออนและไมมจีุดออน จุดออนของซอฟตแวรในกลุมใดที่มีมากที่สุดโดย
อางอิงจากฐานขอมูลจุดออน การทํางานสามารถตั้งเวลาการสแกนแบบอัตโนมัติ ทําใหไดแผนภาพ
ยูสเคส ดังแสดงในแผนภาพที่ 3.1 และคาํอธิบายยูสเคสอยูในตารางที่ 3.1 



 15 

 
 
 

 

 
 
 
 
 
 
 

ชนิดของแผนภาพ : 3.1 ยูสเคส ชื่อระบบ: ระบบคนหาจุดออนของซอฟตแวรโดยใชฐานขอมูลจุดออน
ระบบเปด 

ผูจัดทํา: นายปฏิญญา จันฤาชัย เวอรชัน: 1.00 วันที่แกไขลาสุด: 14 เม.ย. 2548 
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ตารางที่ 3.1 อธิบายความหมายของแตละยสูเคส 
ยูสเคส คําอธิบาย 

1. ตั้งเวลาคนหาจุดออนซอฟตแวร กระทําโดยผูใชหรือผูดูแลระบบ เพื่อกําหนดเวลา
การคนหาจดุออนของซอฟตแวรในแตละวนั 
 

2. ปรับปรุงฐานขอมูลจุดออนระบบเปด 
 

กระทําโดยผูดแูลระบบ เพื่อปรับปรุงขอมูล
ฐานขอมูลจุดออนระบบเปดจากเว็บแอปพลิเค
ชัน 
 
 

3. คนหาและแสดงผลจุดออนของซอฟตแวร กระทําโดยผูใชหรือผูดูแลระบบ เพื่อคนหา
จุดออนของซอฟตแวรที่เครือ่งเปาหมาย 
 

4. เพิ่มลบเครื่องเปาหมาย กระทําโดยผูดแูลระบบ เพื่อทําการเพิ่มหรือลบ
เครื่องเปาหมายผานทางเวบ็แอปพลิเคชัน 
 

5. เพิ่มลบและกําหนดสิทธิผูใชงานระบบ กระทําโดยผูดแูลระบบ เพื่อกําหนดสิทธิการใช
งาน 
 

6. ใหขอมูลรายการซอฟตแวร กระทําโดยเครื่องเปาหมายทีม่ีการติดตั้งเวบ็
เซอรวิสอินเทอรเฟสและโปรแกรมโอซีเอสอิน
เวนทอรี ่
 

7. ใหขอมูลจุดออนซอฟตแวร กระทําโดยฐานขอมูลจุดออนระบบเปด เพื่อให
ขอมูลจุดออนของซอฟตแวร 
 

 

3.2 ภาพรวมของระบบ 
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3.2.1 สถาปตยกรรมของงานวิจยัประกอบไปดวยกระบวนการตางๆ ดังแผนภาพที่ 
3.2 และคําอธิบายสัญลักษณในสถาปตยกรรม อยูในตารางที่ 3.2 
 
 

 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 

ชนิดแผนภาพ: 3.2 สถาปตยกรรม ชื่อระบบ: ระบบคนหาจุดออนของซอฟตแวรโดยใชฐานขอมูล
จุดออนระบบเปด 

ผูจัดทํา: นายปฏิญญา จันฤาชัย เวอรชัน: 1.00 วันที่แกไขลาสุด: 5 มี.ค.  2548 
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ตารางที่ 3.2 แสดงสัญลักษณและคําอธิบายสถาปตยกรรม 
สัญลักษณ อธิบาย 

 

 

ผูใชหรือผูดูแลระบบกรอกขอมูล ช่ือผูใชและรหัสผาน เพื่อ
เขาสูระบบ 

 

 

สวนตรวจสอบสิทธิการใชงาน ถาเปนผูดูแลระบบจะ
สามารถเขาถึงไดทุกสวน 

 

 

ใชโปรแกรมโอซีเอสอินเวนทอรี่ ในการสแกนเพื่อทํา
รายการซอฟตแวรเปนขอมูลใหกับเว็บเซอรวิสอินเทอรเฟสที่
ติดต้ังอยูบนเครื่องเปาหมาย 

 

 

จุดออนของซอฟตแวรไดมาจากฐานขอมูลจุดออนระบบเปด  
เปนขอมูลใหกับเว็บเซอรวิสอินเทอรเฟสเพื่อใหเครื่อง
ศูนยกลางเรียกขอมูลมาใช 

 
 

 

การตั้งเวลาที่ตองการคนหาจุดออนซอฟตแวร โดยจะมี 
รูปแบบเปน 00:00 AM/PM  

 
 

 

 

การคนหาจุดออนของซอฟตแวรซึ่งเปนการอาศัยความ
สอดคลองกันระหวางชื่อซอฟตแวรและเวอรชัน ระหวาง
รายการซอฟตแวรที่อยูในฐานขอมูลจุดออนระบบเปดและ
รายการซอฟตแวรที่เครื่องเปาหมาย 

 
 

 

ฐานขอมูลสวนกลางของระบบ 

 
 

 

เว็บแอปพลิเคชันสําหรับการใชงานระบบ 
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กระบวนการทาํงานโดยเบื้องตนตามหมายเลขจากแผนภาพที่ 3.2 มีดังนี ้
1. ผูใชกระทาํการกรอกขอมูลไดแก ช่ือผูใชและรหัสผาน เพื่อใหระบบ

ตรวจสอบขอมูล 
2. ตรวจสอบสิทธิการใชงานของผูใชวาสามารถเขาใชเมนูใดไดบาง 
3. ฐานขอมูลจุดออนระบบเปดใหขอมูลจดุออนของซอฟตแวรที่มจีุดออน 
4. โปรแกรมโอซีเอสอินเวนทอรี่ ใหขอมูลรายการซอฟตแวรทีจ่ะนาํไป

ตรวจสอบ 
5. การตั้งเวลาจากผูใช 
6. สวนของการเก็บขอมลูผลลัพธที่ฐานขอมูลเครื่องศูนยกลางเพื่อเก็บ

สถานะ 
7. ขอมูลที่ไดจากการตรวจสอบที่เก็บไวในฐานขอมูลสงไปยังสวนของ

การแสดงผล 
8. สวนของการแสดงผลลัพธที่ไดจากการคนหาผานทางเว็บแอปพลิเคชัน 

3.2.2 ฟงกชันการทํางานของระบบ 

สําหรับแผนภาพที่ใชอธิบายการทํางานตางๆในระบบการคนหาจุดออนของ
ซอฟตแวรโดยใชฐานขอมูลจุดออนระบบเปดจะใชแผนภาพแสดงทิศทางการไหลของขอมูล (Data 
Flow Diagram) เพื่อใหเขาใจถึงกระบวนการทํางานตางๆ ของระบบ 

ในการอธิบายการไหลของขอมูลในลักษณะของลอจิคอล (Logical) แสดงไดดัง
แผนภาพที ่ 3.3การทํางานของระบบเริ่มจาก (กระบวนการที่ 1.3) ระบบทําการเพิม่เครื่องเปาหมาย
เขาสูระบบเพือ่ทําการเชื่อมตอโดยที่เครื่องเปาหมายนั้นจะตองมีการตดิตั้งซอฟตแวรที่ใชสําหรับ
สแกนรายการซอฟตแวร เครื่องศูนยกลางติดตอกับเครือ่งฐานขอมูลจุดออนระบบเปดเพื่อนําขอมลู
มาใชงานดวย (กระบวนการที่ 1.1) คนหาจุดออนของซอฟตแวรการทํางานจะเปนการนําเอาขอมูล
รายการซอฟตแวรที่เครื่องเปาหมายมาคนหาในฐานขอมูลจุดออนระบบเปด เครื่องคอมพิวเตอร
ศูนยกลางบันทึกรายการซอฟตแวรของเครื่องเปาหมายที่ฐานขอมูลเครื่องคอมพิวเตอรศูนยกลาง 
(กระบวนการที่ 1.2) การตั้งเวลาการคนหาเปนการกาํหนดเวลาไวเมื่อถึงเวลาฟงกชันการสแกน
คนหาจุดออนของซอฟตแวรที่เครื่องเปาหมายจะทํางานโดยอัตโนมัต ิ และ (กระบวนการที ่ 1.5) 
เนื่องจากการคนหาแตละครั้งจะไดช่ือซอฟตแวรที่ซํ้ากันหรือเปนโปรแกรมซอมแซมเล็กๆดังนั้นจึง
จะตองมีการกาํหนดคําที่ไมตองการจะนํามาคนหาดวยเพื่อใหการคนหาสามารถขามผานซอฟตแวร
เหลานั้นได (กระบวนการที ่ 1.4) สิทธิการใชงานของผูใชกําหนดจากผูดูแลระบบโดยทําการกรอก
ขอมูลผูใชเขาสูระบบ (กระบวนการที ่1.6) การปรับปรุงฐานขอมูลจุดออนระบบเปดสามารถกระทํา
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ไดจากเว็บแอปพลิเคชันซึ่งเปนเหมือนการสั่งรันไฟลสคริปตที่เครื่องฐานขอมูลจุดออนระบบเปด
ซ่ึงสคริปตไฟลทางฐานขอมูลจุดออนระบบเปดจะมีสคริปตมาใหแลวไมไดสรางขึ้นมาเอง การรัน
สคริปตแตละครั้งจะใชเวลาประมาณสองถึงสามชั่วโมงในการปรับปรงุฐานขอมูลจุดออนระบบ
เปด 

 
 
 

เพิ่มลบและกําหนดสิทธิ
ผูใชงานระบบ

ขอมูลการต้ังเวลา

ขอมูลเครื่องเปาหมาย

ขอมูลคําที่ไมตองการคนหา

ขอมูลรายการซอฟตแวรและจุด
ออนของซอฟตแวร

ขอมูลผูใชระบบ

คนหาจุดออนของซอฟตแวร

ต้ังเวลา

เครื่องเปาหมาย

ขอมูลเครื่องเปาหมายหลังการปรับปรุง
ขอมูลเครื่องเปาหมาย

คําที่ไมตองการคนหา

คําที่ไมตองการคนหาหลังการปรับปรุง

ขอมุลผูใชระบบ
ขอมูลผูใชที่ไดรับการแกไข

ขอมูลผูใช

อมูลรายการซอฟตแวรที่มีจุดออนหลังการปรับปรุง

ขอมูลผูใชระบบ

ขอมูลการตั้งเวลา
ผูดูแลระบบ

เครื่องเปาหมาย

เครื่องฐานขอมูลจุดออน
ระบบเปด

เครื่องฐานขอมูลจุดออน
ระบบเปด

ปรับปรุงขอมูลฐานขอมูลจุดออน

รายการซอฟตแวร

ขอมูลจุดออนของซอฟตแวร

ขอมุลการตั้งเวลาหลังปรับปรุง
กรอกขอมูลผูใช

ขอมูลเครื่องเปาหมาย

1.4

ผูใช

ใหขอมูลเครื่องเปาหมาย

ส่ังคนหาจุดออน

ต้ังเวลา

สั่งคนหาจุดออน

ผูดูแลระบบสั่งรันสคริปต

กําหนด

ผูดูแลระบบ

ต้ังเวลา

ปรับปรุงฐานขอมูลจุดออน
1.6

กําหนดคําที่ไมตองการคนหา
1.5

ตั้งเวลาการคนหา

1.2

เพิ่มลบเครื่องเปาหมาย

1.3

คนหาจุดออนของซอฟตแวร
1.1

ทํารายการซอฟตแวร

 
 
 
 

ชนิดของแผนภาพ : 3.3 แสดงการ
ไหลของขอมูลแบบลอจิคอล 

ชื่อระบบ: ระบบคนหาจุดออนของซอฟตแวรโดยใชฐานขอมูลจุดออน
ระบบเปด 

ผูจัดทํา: นายปฏิญญา จันฤาชัย เวอรชัน: 1.00 วันที่แกไขลาสุด: 8 มี.ค. 2548 
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3.2.3 การคนหาจุดออนของซอฟตแวรโดยใชฐานขอมูลจุดออนระบบเปด 

การคนหาจดุออนของซอฟตแวรของงานวจิัยที่จะทําขึ้นเปนการนําชื่อและเวอรชัน
ของซอฟตแวรมาคนหาในฐานขอมูลจุดออนระบบเปดคลายๆกับการกรองขอมูลรายการซอฟตแวร
จากขอมูลทั้งหมด เพื่อใหสามารถระบุไดวาซอฟตแวรรายการที่มีจุดออนจะใชลําดับขั้นตอน
(Algorithm) ในการกรองขอมูล  

เนื่องจากลักษณะของขอมูลซอฟตแวรที่มจีุดออน และลักษณะของขอมูลที่ไดจาก
การคนหาโดยใชโปรแกรมโอซีเอส อินเวนทอรี่ จะไดช่ือซอฟตแวรซ่ึงมีความยาวมากกวาชื่อที่มีอยู
ในฐานขอมูลจุดออนระบบเปด เชน ซอฟตแวรที่คนหามาได ช่ือ  Apache HTTP Server 1.3.29 แต
ถาอยูในฐานขอมูลจุดออนระบบเปด จะมช่ืีอเปน Apache เปนตน ดังนั้นจะตองมี การตัดคําเพื่อให
สามารถนําไปคนหาในฐานขอมูลจุดออนระบบเปดได  

การคนหาจดุออนของรายการซอฟตแวรเร่ิมที่การแบงชื่อซอฟตแวรออกมาเปน
คําๆ เพื่อใหสามารถนําไปใชในการคนกบัฐานขอมูลจุดออนระบบเปดได การแบงอาศัยชองวาง
ระหวางคําแลวนําคําที่ไดไปคนหาในฐานขอมูลจุดออนระบบเปดโดยลําดับแรก จะมีการตรวจสอบ
คําแตละคําที่แบงมาวามีในฐานขอมูลจุดออนหรือไม ถามีผลลัพธเปนใช (Yes) ถาไมมีผลลัพธเปน
ไมใช (No) ถาไมมีก็ไมตองทําการคนหาเวอรชันแตถามกี็จะทําการคนเพื่อหาเวอรชันตอไป โดยจะ
มีการกําหนดคา แฟลก (Flag) ตางๆ คือสวนของ การคนชื่อ หากคนพบชื่อคาแฟลกมีคาเปน ส่ี (4) 
สวนของ การคนเวอรชัน ถาพบโดยเปนคําที่ตอจากชื่อทีค่นพบคาแฟลกมีคาเปน สาม (3) ถาพบ
โดยเปนฟลดเวอรชันคาแฟลกมีคาเปน สอง (2) ถาพบโดยเปนคําที่อยูทายสุดของชือ่ซอฟตแวรคา
แฟลกมีคาเปน หนึ่ง (1) และการคนถาคนชื่อไมพบก็ไมจําเปนตองคนเวอรชันและคาแฟลกจะมีคา
เปน ศูนย (0) ซ่ึงการกําหนดคาแฟลกขึ้นมาก็เพื่อทําการเก็บสถิติเพื่อตรวจสอบความสอดคลองกัน
ระหวางชื่อของซอฟตแวรที่เครื่องเปาหมายและชื่อที่ไดจากฐานขอมูลจดุออนระบบเปดวามีความ
สอดคลองกันอยางไรแสดงไดดังแผนภาพที่ 3.4 
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ตัดชื่อซอฟตแวร
ออกเปนคําๆ

ครบทุกคําหรือคนพบ
ชื่อหรือไม

เริ่มตน

สิ้นสุด

คนหาช่ือจากคําที่
ตัดมา

คนพบใหคาแฟลก
เปน 4

คนพบชื่อหรือไม

คนเวอรชัน
โดยใชคําที่ตอจาก

คําที่คนพบ

คนพบหรือไม คนพบหรือไม

คนเวอรชัน
โดยใชฟลดเวอรชัน

คนเวอรชัน
โดยใชคําที่อยูทาย

สุดของชื่อ

คนพบหรือไม

คนพบใหคาแฟลก
เปน 3

คนพบใหคาแฟลก
เปน 2

คนพบใหคาแฟลก
เปน 1

รายงานจุดออน

ไมใช

ใช

ใชไมใช

ไมใช

ใชใช

ไมใช

ใช

ไมใช

 
 
 

 
 

ชนิดของแผนภาพ : 3.4 ลําดับ
ขั้นตอนในการหาความสัมพันธ 

ชื่อระบบ: ระบบคนหาจุดออนของซอฟตแวรโดยใชฐานขอมูลจุดออน
ระบบเปด 

ผูจัดทํา: นายปฏิญญา จันฤาชัย เวอรชัน: 1.00 วันที่แกไขลาสุด: 8 มี.ค. 2548 
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3.3 แผนที่เว็บไซต (Web Site Map) 

แผนที่เว็บไซตชวยแสดงใหเห็นถึงภาพรวมของเว็บไซตทั้งหมดเมื่อผูใชตองการ
ทราบขอมูลในเว็บไซตวามอีะไรบางเปนสาระสําคัญ เว็บไซตจะประกอบดวยหนาแรกเปนหนา
หลักและเมนูการทํางานแยกเปนลิงคตางๆ ซ่ึงในสวนของผลลัพธจะแยกยอยเพื่ออธิบายรายละเอยีด
ในสวนของจดุออนที่คนพบ แสดงไดดังแผนภาพที่ 3.4   
 

 
 

 
 

ชนิดแผนภาพ: 3.5 แผนที่เว็บไซต ชื่อระบบ: ระบบคนหาจุดออนของซอฟตแวรโดยใชฐานขอมูลจุดออน
ระบบเปด 

ผูจัดทํา: นายปฏิญญา จันฤาชัย เวอรชัน: 1.00 วันที่แกไขลาสุด: 5 มี.ค.  2548 
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3.4 ฐานขอมูล 

ในการทํางานของเครื่องมือการคนหาจดุออนซอฟตแวรโดยใชฐานขอมูลจุดออน
ระบบเปดนัน้ จําเปนจะตองมีการเกบ็ขอมูลไวที่เครื่องคอมพิวเตอรศูนยกลางเพื่อกําหนดเครือ่ง
เปาหมาย เก็บขอมูลการตั้งเวลา เก็บขอมลูสมาชิก และรายการซอฟตแวรที่เครื่องเปาหมาย สําหรบั
ความสัมพันธระหวางตารางตางๆ แสดงได ดังแผนภาพที่ 3.5 และคําอธิบายตารางอยูใน ตารางที่ 
3.3 

 
 

 
 
 

VUTRACEDETAIL

PK detailid

comname
swname
versionname
osvdbid

FK1 traceid

VUCANCELWORD

PK wordid

word
sdesc

FK1 sEmpNo

VUCOMTARGET

PK,FK1 sEmpNo
PK comid
PK comname

sdesc
surl

VUHRTEMP

PK sEmpNo

stfName
stlName
cLevel
sUsername
sPassword
sAuthor
sOffTel
sEmail
sPosition

VUTIME

PK,FK2 sEmpNo
PK,FK2 comid
PK,FK2 comname
PK timeid

dtime
title

VUTRACE

PK traceid

version
name

FK1 comname
chk

FK1 sEmpNo
 

 
 
 
 
 

ชนิดของแผนภาพ : 3.6 

ความสัมพันธของตารางขอมูล 
ชื่อระบบ: ระบบคนหาจุดออนของซอฟตแวรโดยใชฐานขอมูลจุดออน
ระบบเปด 

ผูจัดทํา: นายปฏิญญา จันฤาชัย เวอรชัน: 1.00 วันที่แกไขลาสุด: 8 มี.ค. 2548 
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ตารางที่ 3.3 แสดงคําอธิบายตารางขอมูลที่เก็บในระบบจดัการฐานขอมลู 
ช่ือตาราง คําอธิบาย 

VUHRTEMP เก็บขอมูลผูใชงานของระบบ ประกอบดวย  
รหัสผูใช ช่ือ นามสกุล สถานะ ช่ือผูใช รหัสผาน สิทธิการใชงาน 
หมายเลขโทรศัพท อีเมล ตําแหนง (ซ่ึงขอมูลผูใชเปนสิ่งสําคัญใน
การใชงานระบบเพราะขั้นแรกตองเพิ่มชื่อผูใชกอน แลวคอยเพิ่ม
เครื่องเปาหมายเพื่อใหผูใชสามารถเขาไปสแกนรายการ
ซอฟตแวรที่มจีุดออนเฉพาะเครื่องของตัวเอง) 
 

VUCOMTARGET เก็บขอมูลเครื่องคอมพิวเตอรเปาหมาย ประกอบดวย 
รหัสเครื่องเปาหมาย ช่ือเครื่องเปาหมายคําอธิบาย ยูอารแอล
รายการอางอิงของเว็บเซอรวสิ และรหัสผูใช (จําเปนทีจ่ะตอง
กําหนดเปนคยีหลัก  
เพราะจะใชช่ือในการตั้งชื่อไฟลซ่ึงแตละไฟลมีช่ือไมซํ้ากัน) 
 

VUTIME เก็บขอมูลการตั้งเวลา ประกอบดวย  
รหัส เวลา ผูตั้งเวลา รหัสเครื่องเปาหมาย 
 

VUCANCELWORD เก็บขอมูลคําที่ไมตองการที่จะคนหา ประกอบดวย  
รหัส  คํา  ผูกําหนด หมายเหตุ 
 

VUTRACE เก็บขอมูลรายการซอฟตแวรที่เครื่องเปาหมายโดยบอกถึงรายการ
ซอฟตแวรมีจดุออน ประกอบดวย 
รหัส เวอรชันของซอฟตแวร ช่ือซอฟตแวร ช่ือเครื่อง รหัส และ
ช่ือผูใชเพื่อแสดงผลเฉพาะผลลัพธที่ผูใชไดทําการคนหา 
 

VUTRACEDETAIL เก็บขอมูลช่ือซอฟตแวรและเวอรชันของซอฟตแวรโดยนําขอมูล
มาจากฐานขอมูลจุดออนระบบเปด ประกอบดวย  
รหัสคําอธิบาย ช่ือเครื่อง ช่ือซอฟตแวร เวอรชัน  และหมายเลขโอ
เอสวีดีบ ี
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3.5 แผนภาพกจิกรรมการทํางาน (Activity Diagram) 

 เร่ิมจากติดตอผูดูแลระบบเพือ่นําขอมูลผูใชเขาสูระบบและกําหนดเครือ่งเปาหมาย
ใหกับผูใช เมื่อผูใชเขาสูระบบจะสามารถทํางานไดกับเฉพาะเครื่องของตนเอง ซ่ึงสามารถสแกน
รายการซอฟตแวรและตรวจสอบรายงานผลรายการซอฟตแวรที่มีจดุออนและสิ้นสุดการทํางาน ดงั
แผนภาพที่ 3.6 

 
 
 

 
 
 

 
 

ชนิดของแผนภาพ : 3.7 กิจกรรม
การทํางาน 

ชื่อระบบ: ระบบคนหาจุดออนของซอฟตแวรโดยใชฐานขอมูลจุดออน
ระบบเปด 

ผูจัดทํา: นายปฏิญญา จันฤาชัย เวอรชัน: 1.00 วันที่แกไขลาสุด: 8 มี.ค. 2548 
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บทที่  4 
 

การพัฒนาเครื่องมือคนหาจุดออนของซอฟตแวร 

ในบทนีจ้ะกลาวถึงการพัฒนาเครื่องมือคนหาจุดออนของซอฟตแวรโดยใช
ฐานขอมูลจุดออนระบบเปด ที่พัฒนาขึ้นจากการออกแบบในบทที่ 3  

4.1 ขั้นตอนการพัฒนาระบบ 

ขั้นตอนในการพัฒนาระบบประกอบดวย 6 ขั้นตอนดังรูปที่ 4.1 
 

 
 

รูปที่ 4.1 ขั้นตอนในการพัฒนาระบบ  

ขั้นท่ี 1 รวบรวมขอมูลจากฐานขอมูลจุดออนระบบเปด  

รวบรวมขอมลูจากฐานขอมลูจุดออนระบบเปดโดยจะทาํการแยกเปนหมวดหมู
และตรวจสอบรายละเอียดของฐานขอมูลจุดออนแลวการสรุปเพื่อเลือกใชคําส่ังในการคนหาใน
ฐานขอมูล (SQL: Structure Query Language) เพื่อใหคนหาขอมูลไดอยางถูกตอง โดยขอมูลที่ไดใน
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เบื้องตนแลวจะเปนขอมูลที่เกี่ยวกับ ผลิตภัณฑ ขอมูลรายละเอียดจดุออน รายการอางอิง ผูคนพบ 
แตยังไมมีขอมลูคะแนนและอัตราความเสี่ยง 

ขั้นท่ี 2 หาแนวทางวิธีทํารายการซอฟตแวร 

ใชซอฟตแวรโอซีเอส อินเวนทอรี่ (OCS Inventory: Open Computer and 
Software Inventory) คนหาและรวบรวมรายการซอฟตแวร บนระบบปฏิบัติการวนิโดวส ซ่ึงจะ
บันทึกขอมูลรายละเอียดตางๆที่คนพบเกี่ยวกับเครื่องคอมพิวเตอรบันทึกไวทีฐ่านขอมูล
ไมโครซอฟทแอคเซส (Microsoft Access) ศึกษารายละเอียดเพิ่มเติมไดที่ภาคผนวก ก 

ขั้นท่ี 3 สรางเว็บเซอรวิสอินเทอรเฟส 

ทําการกําหนดและพัฒนาสวนเชื่อมตอของเว็บเซอรวิสในสวนของฐานขอมูล
จุดออนระบบเปด โดยระบฟุงกชันการคนหาจดุออน ที่มีผลกระทบกับซอฟตแวร และเวอรชันที่
กําหนด  สงผลลัพธมาเปนเอ็กซเอ็มแอลไฟล จากนั้นพัฒนาสวนเชื่อมตอเว็บเซอรวิสในสวน
รายการซอฟตแวรที่เครื่องเปาหมายโดยระบุฟงกชันการตรวจสอบซอฟตแวรและสงผลเปนเอ็กซ
เอ็มแอลไฟล ในการสรางเว็บเซอรวิสจะมีฟงกชันการทํางานตางๆ ดังตารางที่ 4.1 และ ตารางที่ 4.2 

 
ตารางที่ 4.1 ช่ือและคําอธิบายของฟงกชันเว็บเซอรวิสเครื่องฐานขอมูลจุดออนระบบเปด 

ช่ือฟงกชัน อธิบาย 

1.GetDescOSVDBID เปนฟงกชันทีใ่ชสําหรับในการอธิบายขอมูล
ของฐานขอมูลจุดออนระบบเปด ซ่ึงจะรับ
พารามิเตอรเปนหมายเลขรหัสโอเอสวีดีบี  

2. SRCsoftwarevuln  

 

เปนฟงกชันทีใ่ชสําหรับการคนหาเวอรชันและ
ช่ือของซอฟตแวรที่มีจดุออนโดยคาที่สงกลับ
จะเปนชื่อซอฟตแวร เวอรชัน และ รายละเอียด
ของซอฟตแวรในฐานขอมูลจุดออนระบบเปด 

3. Findnameversion 

 

เปนฟงกชันทีใ่ชสําหรับการตรวจสอบชื่อและ
เวอรชันของซอฟตแวรโดยคาที่สงกลับมาจะ
เปน Yes (คนพบ) หรือ No (คนไมพบ) 
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ตารางที่ 4.1 ช่ือและคําอธิบายของฟงกชันเว็บเซอรวิสเครื่องฐานขอมูลจุดออนระบบเปด (ตอ) 

ช่ือฟงกชัน อธิบาย 

4. Findname 

 

เปนฟงกชันทีใ่ชสําหรับการตรวจสอบชื่อของ
ซอฟตแวรโดยผลลัพธที่สงกลับมาจะเปนYes 
(คนพบ) หรือ No (คนไมพบ) 

5. Edtosvdbupdate 

 

เปนฟงกชันทีใ่ชสําหรับในการปรับปรุงขอมูล
ของฐานขอมูลจุดออนระบบเปด 

 
ตารางที่ 4.2 รายการชื่อและคําอธิบายของฟงกชันเว็บเซอรวิสที่เครื่องเปาหมาย 

ช่ือฟงกชัน อธิบาย 
1. Getinventory  
     

 

เปนฟงกชันทีใ่ชสําหรับในการเรียกขอมูลจาก
ฐานขอมูลเครื่องเปาหมายโดยจะทําการใส
คาพารามิเตอรเปนซอฟตแวร เพื่อนํารายการ
ซอฟตแวรจากเครื่องเปาหมาย 
 

2. RunProcess 
    

     

เปนฟงกชันทีใ่ชสําหรับในการสั่งให 
โปรแกรมโอซีเอสอินเวนทอรี่ คนหารายการ
ซอฟตแวรที่เครื่องเปาหมาย 
 

 

ขั้นท่ี 4 สรางความปลอดภยัในการเชื่อมตอระหวางการใหบริการและขอรับบริการ 

จากการศึกษาพบวา การสรางความปลอดภัยของเว็บเซอรวิส โดยการใชภาษาเอ
เอสพีดอทเน็ต (ASP.NET) [22] มีอยูดวยกัน 3 แบบคือ 1.ใชไฟลคอนฟกของเว็บที่ช่ือวา เว็บ
ดอทคอนฟก (Web.config) 2.ใชเว็บเซิรฟเวอร และ 3.ใชการเพิ่มเติมเขาไปในสวนหัวของ
โปรโตคอลโซพ (SOAPHeader) เพื่อใหการติดตอระหวางการใหบริการและขอรับบริการ มีความ
ปลอดภัยซ่ึงในงานวจิัยช้ินนี้ จะใชไฟลคอนฟกของเว็บ (แบบที1่) เพราะสะดวกในการใชงาน การ
ใหสิทธิการใชงานจะกระทําไดโดยการเพิม่ แท็ก (Tag) <authorization> ในไฟลเว็บดอทคอนฟก 
(Web.config) ดังรูปที่ 4.2 
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รูปที่ 4.2 กําหนดสิทธิการใชงานเว็บเซอรวิส 

ขั้นท่ี 5 หาความสัมพันธระหวางชื่อซอฟตแวรจากฐานขอมูลจุดออนระบบเปด
และชื่อซอฟตแวรของเครื่องเปาหมาย 

ในการหาความสอดคลองกันระหวางชื่อซอฟตแวรจะใชลําดับขั้นตอนการหา
ความสัมพันธที่ไดออกแบบไวในบทที ่ 3 การคนหาจดุออนของซอฟตแวรโดยใชฐานขอมูลจุดออน
ระบบเปด ขอมูลที่ไดจะเปนรายการซอฟตแวรเครื่องเปาหมายที่มีจดุออน ลําดับการคนหา และ
หมายเลขโอเอสวีดีบ ี

ขั้นท่ี 6 สรางเว็บแอปพลิเคชัน 

การสรางเปนเว็บแอปพลิเคชันเมื่อเครื่องคอมพิวเตอรผูใชติดตั้งตวัเวบ็บราวเซอรก็
จะสามารถเขาใชงานได เครื่องเปาหมายที่มีการเพิ่มเขาสูระบบนั้นจะมีไฟลเว็บแอปพลิเคชันหรือ
ไฟลเอเอสพีดอ็ทเน็ต (ASP.net) ที่สรางขึ้นเปนไฟลประจําเครื่องของตัวเอง การสรางไฟลมีลักษณะ
การทํางานที่เปนไดนามกิ (Dynamic) คือสามารถสรางตัวเองขึ้นมาใหมจากไฟลตนแบบไดเร่ือยๆ 
เมื่อมีการเพิ่มเครื่องเปาหมายเขาสูระบบจะทําการคัดลอกและเปลีย่นชือ่ไฟลตนแบบเปนชื่อเครื่อง
เปาหมาย ไฟลเว็บแอปพลิเคชันทั้งหมดทีไ่ดทําการพัฒนาขึ้นจะเปนการนําขอมูลมาจากเว็บเซอรวสิ 
โดยการทํางานจะเปนการรองขอขอมูลแลวรอการตอบกลับมาของขอมูล [23] มีลักษณะดังรูปที ่4.3 
 

Acer123
Text Box
30



 31 

 
 

รูปที่ 4.3 การสรางเว็บแอปพลิเคชันจากเว็บเซอรวิส 

จากรูปที่ 4.3 เปนการสรางไฟล เอเอสพีด็อทเน็ต เพื่อใหสามารถเรียกใชการ
บริการ (Service) จากเว็บเซอรวิสโดยเวบ็เซอรวิสจะคอยรับการรองขอเมื่อไดรับการรองขอขอมูล
จะสงขอมูลกลับไปในลักษณะของเอก็ซเอ็มแอลไฟล แลวใหไฟลเอเอสพีด็อทเน็ต (ASP.NET) ซ่ึง
เปนเว็บแอปพลิเคชันทําการจัดรูปแบบรายงานผลตอไป เมื่อนํามาประยุกตใชกับเครื่องมือในการ
คนหาจุดออนโดยใชฐานขอมูลจุดออนระบบเปดเว็บแอปพลิเคชันที่สรางขึ้นจะทําการรองขอ
บริการจากเซอรวิสที่ไดทําการสรางขึ้นเพื่อนําขอมูลมาประมวลผล ดังรูปที่ 4.4 
 

 
 

รูปที่ 4.4 การคนหาจดุออนของซอฟตแวรโดยใชเว็บเซอรวิส 

จากรูปที่ 4.4 เปนการแสดงลักษณะของการทํางานที่เชื่อมตอระหวางเว็บแอป
พลิเคชันกับเวบ็เซอรวิส โดยเว็บแอปพลเิคชันจะเรียกใชเว็บเซอรวิสทางฝงของฐานขอมูลจุดออน
ระบบเปดและเครื่องเปาหมายเพื่อตรวจสอบรายการซอฟตแวรที่มีจดุออน 
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4.2 สภาพแวดลอมท่ีใชในการทดสอบ 

4.2.1 ฮารดแวร 

- เครื่องคอมพิวเตอรแมขายสําหรับระบบการคนหาจดุออนของซอฟตแวร จํานวน 
1 เครื่อง Intel Pentium IV 2.5 MHz แรม 512 เมกะไบต ความจุฮารดดสิก 40 กิกะไบต 

- เครื่องคอมพิวเตอรฐานขอมูลจุดออนระบบเปด จํานวน 1 เครื่อง Intel Pentium 
IV 1.4 MHz แรม 256 เมกะไบต ความจุฮารดดิสก 40 กิกะไบต 

- เครื่องคอมพิวเตอรเปาหมาย จํานวน 4 เครื่อง Intel Pentium IV 1.4 MHz แรม 
256 เมกะไบต ความจุฮารดดสิก 40 กิกะไบต 

4.2.2 ซอฟตแวร 

- ไมโครซอฟต ด็อตเน็ต เฟรมเวิรค (Microsoft.Net Framework) รุน 1.0.3705 

- ไอไอเอส (IIS: Internet Information Server) เวอรชัน 6.0 ซ่ึงเปนเครื่องบริการ
เว็บเซิรฟเวอร (Web Server) และเปนสวนหนึ่งของระบบปฏิบัติการวินโดวสดอ็ตเน็ตเอ็นเตอร
ไพรซ เซิรฟเวอร 

- อินเทอรเน็ต เอ็กซพลอเรอร (Internet Explore) เวอรชัน 5.5 หรือสูงกวาทําหนาที่
เปนเว็บเบราวเซอร (Web Browser) 

-  ฐานขอมูลไมโครซอฟตแอสเซส (Microsoft Access) เวอรชันเอ็กซพี (XP) 

- ซอฟตแวร โอซีเอส อินเวนทอรี่ (Open Computer and Software Inventory) 
เวอรชัน 3.00b3 

- คอมโพเนนต แอคทีฟซอกเก็ต เน็ตเวิรค (Active Socket Network) เวอรชัน 2.3  

เร่ิมจากการที่เครื่องศูนยกลางเปนผูรองขอบริการผานทางเว็บเซอรวิส เครื่อง
เปาหมายทกุเครื่อง (Target1 - 4) เมื่อไดรับการรองขอขอมูลจะสงขอมูลไปใหเครื่องศูนยกลางเปน
ไฟลเอ็กซเอ็มแอล (XML) เมื่อเครื่องศูนยกลางไดรับไฟลเอ็กซเอ็มแอลจะนําเอาชื่อและเวอรชันของ
ซอฟตแวรที่เครื่องเปาหมายแตละเครื่องมาตัดคําเพื่อนําไปคนกับเว็บเซอรวิสของทางฐานขอมูล
จุดออนระบบเปด (OSVDB Server) เมื่อไดรับผลลัพธอยางไรจะเก็บขอมูลไวที่ฐานขอมูลที่เครื่อง
ศูนยกลาง (Application Server) แสดงไดดงัแผนภาพที่ 4.1  
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ชนิดของแผนภาพ : 4.1 แผนผังการทดสอบ ชื่อระบบ: ระบบคนหาจุดออนของซอฟตแวรโดยใชฐานขอมูล
จุดออนระบบเปด 

ผูจัดทํา:นายปฏิญญา จันฤาชัย เวอรชัน: 1.00 วันที่แกไขลาสุด: 8 มี.ค. 2548 
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4.3 การติดตั้งซอฟตแวร 

4.3.1 สําหรับระบบปฏิบัติการวินโดวส (Windows) ที่จะนํามาทดสอบใหเพิ่มใน
สวนของแอดออน คอมโพเนนต (Add-On Components) ในสวนของไอไอเอส (IIS) เพื่อใหระบบ
สามารถทํางานเปนเว็บเซิรฟเวอร (Web Server) ได ซ่ึงจะตองทําการติดตั้งแกเครื่องคอมพิวเตอร
ทั้งหมดไดแก เครื่องศูนยกลาง เครื่องเปาหมาย และเครื่องฐานขอมูลจุดออนระบบเปด ดังรูปที่ 4.5 

 

 
 

รูปที่  4.5 การติดตั้งเว็บเซิรฟเวอร 

4.3.2 ทําการติดตั้งในสวนของซอฟตแวรที่จําเปนตองใชไดแก  
4.3.2.1 ดอทเน็ตเอฟเอ็กซ (dotnetfx) ซ่ึงจะทําใหเครื่องสามารถรันระบบ

แอปพลิเคชันที่พัฒนาดวยดอทเน็ตเฟรมเวริกได ซ่ึงจะตองทําการติดตัง้ไวที่เครื่องศนูยกลาง เครื่อง
เปาหมาย และเครื่องฐานขอมูลจุดออนระบบเปด 

4.3.2.2 นําซอฟตแวรสแกนรายการซอฟตแวรโอซีเอสอินเวนทอรี่ ไป
ติดตั้งไวที่ เครื่องเปาหมาย รายละเอียดเพิ่มเติมภาคผนวก ก 

4.3.2.3 ติดตั้งซอฟตแวรที่จะชวยใหเครื่องเปาหมายสามารถทํางานเปน
เว็บเซอรวิสอินเทอรเฟสใหบริการขอมูลเมื่อไดรับการรองขอขอมูลจากเครื่องศูนยกลางได
ซอฟตแวรมีช่ือวา ทารเก็ตเวบ็เซ็ตอัพ (TargetWebSetup.msi) 

4.3.3 ติดตั้งซอฟตแวรเครื่องมือการคนหาจุดออนของซอฟตแวรโดยใชฐานขอมูล
จุดออนระบบเปด (ซอฟตแวรหลักในการทํางานและประมวลผล) ที่เครื่องคอมพิวเตอรศูนยกลาง 
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4.3.4 รันโปรแกรมคนหาจากการตั้งเวลาทํางานเพื่อโปรแกรมจะอานขอมูลการตั้ง
เวลาแลวทําการสแกนรายการซอฟตแวรเพือ่คนหาจุดออนของซอฟตแวรแบบอัตโนมัติ โปรแกรม
จะตองเปดไวตลอดเวลาเพื่ออานขอมูลการตั้งเวลา 
 

4.4 สวนติดตอกับผูใช 

ในการใชงานเครื่องมือการคนหาจดุออนของซอฟตแวร ในสวนของพื้นที่การใช
งานมีการแบงเปน สองเฟรม (Flame) เฟรมแรกจะเปนสวนของโลโกและเมนู เฟรมที่สองดานลาง
จะไวสําหรับแสดงผลขอมูลเมื่อขอมูลมีจํานวนมากสามารถใชสกรอล (Scroll Bar) เล่ือนดูขอมูล
การแสดงผลโดยที่เฟรมแรก (โลโกและเมน)ู ไมขยับทําใหผูใชยังรูอยูวาตอนนี้อยูเมนใูดแลว 
ลักษณะดังรูปที่ 4.6 

 

 
 

รูปที่  4.6 สวนติดตอกับผูใช  

4.4.1 การคนหา เปนการระบุเครื่องที่ตองการโดยใหทาํเครื่องหมายที่หนาเครื่องที่
จะกระทําการคนหาจุดออนของซอฟตแวรซ่ึงสามารถทําการคนหาไดทั้งหมดหรือระบุเฉพาะเครื่อง
ที่ตองการตรวจสอบเทานั้น ดังรูปที่ 4.7 
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รูปที่  4.7 สวนของการคนหาจุดออนของซอฟตแวร 

เมื่อไดทําการคนหาจุดออนของซอฟตแวรแลวผลลัพธที่ไดจะเก็บไวในฐานขอมูล
เพื่อสามารถนําผลลัพธมาวิเคราะหไดในภายหลัง ซ่ึงจะอยูในสวนของการรายงานผลลัพธที่ไดจาก
การคนหาโดยใชเครื่องมือคนหาจดุออนของซอฟตแวร 

4.4.2 การรายงานซอฟตแวรที่มีจุดออน การรายงานผลสามารถกระทําไดโดยเลือก
เครื่องเปาหมายที่ตองการตรวจสอบผลลัพธจะไดรายการซอฟตแวรที่มจีุดออนซ่ึงจะมีหมายเลขโอ
เอสวีดีบี แสดงไดดังรูปที่ 4.8 
 

 

เครื่องหมาย 

 
 

 

 

หมายเลขโอเอสวีดีบี 

ลําดับการคนหา 

 

รูปที่   4.8 รายงานผลลัพธจากการคนหา 

ในสวนของรายการซอฟตแวรที่มีจุดออนประจําเครื่องนัน้จะประกอบดวยช่ือ
ซอฟตแวรและเวอรชันของซอฟตแวร ลําดับการคนหาโดยมกีารกาํหนดหมายเลขตั้งแตหมายเลข

Acer123
Text Box
36



 37 

ศูนยถึงหมายเลขสี่ (ซ่ึงไดออกแบบลําดับการคนหาไวในบทที่ 3) สุดทายเปนหมายเลขโอเอสวีดบีี
ของจุดออนเพือ่เชื่อมโยงไปสูคําอธิบายอยางละเอียดตอไป 

4.5 สวนของการบริหารเครื่องมือคนหาจุดออนของซอฟตแวร  

 สวนของการบริหาร ทําหนาที่ในการจัดการเกี่ยวกับคณุสมบัติของเครื่องมือ การ
เชื่อมตอและความสามารถอื่นๆ ไดแก  

4.5.1 การตั้งเวลาเปนการกําหนดเวลาการคนหาจดุออนของซอฟตแวร
ผานทางเว็บ การกําหนดเวลาจะเปน 00:00 AM/PM และตองมีการระบุเครื่องที่ตองการคนหา 
จะตองมีการรนัโปรแกรมคนหาจากการตัง้เวลาทํางานทีเ่ครื่องคอมพิวเตอรศูนยกลางเสมอ การตั้ง
เวลากําหนดไดดังรูปที่ 4.9 
 

 
 

รูปที่  4.9 สวนของการตั้งเวลา 

โปรแกรมคนหาจากการตั้งเวลาทํางานนั้นจะมีลักษณะคลายกับโปรแกรมการแจง
เตือนซ่ึงเมื่อถึงเวลาที่กําหนด จะสามารถแจงใหผูใชทราบ  ดังรูปที่ 4.10 
 

 
 

รูปที่ 4.10 โปรแกรมคนหาจากการตั้งเวลา 
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โดยโปรแกรมจะทําหนาที่อานฐานขอมูลและเมื่อถึงเวลาที่กําหนดไวจะทําการ
คนหาจุดออนของซอฟตแวร ซ่ึงโปรแกรมจะตองมีการเปดบริการหรือรันโปรแกรมถึงจะสามารถ
ทําใหการตั้งเวลาไวใชงานได 

4.5.2 การปรับปรุงฐานขอมูลจุดออน มีปุมสําหรับการเรียกใชคําส่ังไปที่
เครื่องฐานขอมูลจุดออนระบบเปด ดังรูปที่ 4.11  
 

 
 

รูปที่  4.11 สวนของการปรับปรุงขอมูลฐานขอมูลจุดออน 

การปรับปรุงฐานขอมูลจุดออนจะเปนการสั่งใหรันสคริปตไฟลที่เครื่องฐานขอมูล
จุดออนระบบเปดเพื่อนําเอาไฟลเอ็กซเอ็มแอลของขอมูลจุดออนที่ไดจากทางเว็บไซตโอเอสวีดี
บีดอทโออารจี (OSVDB.org) ลงสูฐานขอมูลจุดออนระบบเปด เพื่อปรับปรุงขอมูลที่ใชในการ
อางอิงในการคนหาจุดออนของซอฟตแวรของเครื่องคอมพิวเตอร (ใชในกรณีที่ตองการปรับปรุง
ฐานขอมูลผานทางเว็บแอปพลิเคชัน) 

4.5.3 การเพิ่มลบเครื่องเปาหมายจะเปนการสรางการติดตอระหวางเครื่อง
ศูนยกลางและเครื่องเปาหมายเพื่อใหระบบสามารถรองขอขอมูลจากเครื่องเปาหมายไดผานทางเว็บ
เซอรวิส (Web Service) จะตองมีการระบุยูอารแอลเว็บเซอรวิสอินเทอรเฟสที่ใชอางอิงและชื่อ
เครื่องที่ถูกตองโดยในการกาํหนดชื่อเครื่องเปาหมายจะตองกําหนดไมใหซํ้ากับชื่อเครื่องเปาหมายที่
เคยตั้งไวอยูแลว เพราะชื่อจะใชเปนชื่อไฟลเว็บแอปพลิเคชันประจําเครือ่งของเครื่องเปาหมายแตละ
เครื่อง ดังรูปที่ 4.12  
 

 
 

รูปที่  4.12 สวนของการเพิ่มและลบเครื่องเปาหมาย 
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4.5.4 การเพิ่มลบผูใชและกําหนดสิทธิ จะเปนการกําหนดสิทธิการใชงาน
ใหผูใชเมื่อเขาสูระบบ ซ่ึงถาเปนซอฟตแวรเกีย่วกับความปลอดภัยกน็าที่จะมีระบบความปลอดภัย
ของตัวเองดวย การเพิ่มผูใชเขาสูระบบและระบุสิทธิการใชงานเปนการทํางานขั้นตอนแรกของการ
เร่ิมกิจกรรมการทํางานของระบบ สถานะจะมทีั้งผูใช และ ผูดแูลระบบ การเพิ่มผูใชและกําหนด
สิทธิสามารถกระทําไดดังรูปที่ 4.13  
 

 
 

รูปที่  4.13 สวนของการเพิ่มและลบผูใช กาํหนดสิทธิผูใช 
 

4.5.5 คําที่ไมตองการคนคือเมื่อมีรายช่ือซอฟตแวรใดทีซํ้่ากันมากๆ หรือ
เปนซอฟตแวรที่ไมนาจะนํามาทําการคนหาจะสามารถที่จะกําหนดใหโปรแกรมขามผานซอฟตแวร
ที่มีคําเหลานั้นได ดังรูปที่ 4.14 
 

 
 

รูปที่  4.14 สวนของการกําหนดคําที่ไมตองการ 
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บทที่  5 
 

ผลการวิจัย 

5.1 ผลการทดสอบ 

5.1.1 จัดหมวดหมูของประเภทของซอฟตแวรที่คนพบโดยทําการแยกผลของการ
คนหาจุดออนของซอฟตแวรที่ไดผลลัพธถูกตองและไมถูกตอง แสดงไดดังตารางที่ 5.1 โดยผลลัพธ
ในการการคนหาแสดงไดดังรูปที่ 5.1  

  

 
 

รูปที่  5.1 ผลลัพธที่ไดจากการคนหา  

จากรูปที่ 5.1 แสดงรายการซอฟตแวรที่มีจุดออน ลําดับขั้นตอนการคนและ
หมายเลขโอเอสวีดีบี และรายละเอียดตามหมายเลขโอเอสวีดีบี โปรแกรมจะตองทําการประมวลผล
ในสวนรายละเอียดจาก ไบนารี่เปนเปนขอความทําใหการแสดงรายละเอียดขึ้นมาตองใชเวลาสักพกั 

ผลลัพธถูกตองคือเปนรายการซอฟตแวรทีม่ีจุดออนเมื่อตรวจสอบดูแลวมีสวน
เกี่ยวของกับซอฟตแวรในฐานขอมูลจุดออนระบบเปด 

ผลลัพธไมถูกตองคือไมใชรายการซอฟตแวรที่มีจุดออนและไมเกี่ยวของกับ
ซอฟตแวรที่มจีุดออนที่คนพบ 
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ตารางที่ 5.1 ผลลัพธจากการคนหาจุดออนของซอฟตแวร 
ผลการคนหา  

เครื่อง 
 

ถูกตอง ไมถูกตอง 
รวม 

%ความ
ถูกตอง 

1. Target1 (kenotebook) 
 

24 6 30 80% 

2. Target2 (Alisio1) 
 

11 15 26 42.30% 

3. Target3 (Alisio2) 
 

8 6 14 57.14% 

4. Target4 (Alisio3) 
 

10 8 18 55.55% 

รวม 53 35 88 58.75% 

นําผลการคนหาที่ถูกตองมาแยกเปน 5 กลุมไดแกสถานที่ (Location) การโจมตี 
(Attack type) ผลกระทบ (Impact) การประกาศ (Exploit Availability) และเกีย่วกบัฐานขอมูลโอ
เอสวีดีบี (OSVDB) ผลลัพธแสดงไวในตารางที่ 5.1 - 5.6 โดยอางอิงจากทางเว็บไซตของโอเอสวีดีบี
โดยตรง ซ่ึงขอมูลที่นํามาใชอางอิง แสดงไดดังรูปที่ 5.2  

 

 
 

รูปที่  5.2 หมวดหมูของจุดออนตามหมายเลขโอเอสวีดีบี  
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ตารางที่ 5.2 แยกเปนกลุมสถานที่ (Location) 
ประเภท จํานวน เปอรเซ็นต 

กายภาพ (Physical) 
 

- 0% 

เฉพาะที่หรือภายใน (Local/Shell) 
 

34 37.7% 

รีโมทหรือเครือขาย (Remote/Network) 
 

53 60% 

ระบบโทรศัพท (Telephony) 
 

- 0% 

ไมทราบ (Unknown) 
 

3 3.3% 

 
ตารางที่ 5.3 แยกเปนกลุมประเภทการโจมตี (Attack type) 

ประเภท จํานวน เปอรเซ็นต 
การรับรองตัวตน (Authentication) 
 

4 3.1% 

การเขารหัส (Cryptographic) 
 

1 0.9% 

ไมสามารถใหบริการได (Denial Of Service) 
 

18 17.65% 

ยึดขอมูลในระหวางสงขอมูล (Hijacking) 
 

- 0% 

ขอมูลถูกเปดเผย (Information Disclosure) 
 

9 8.82% 

โครงสราง (Infrastructure) 
 

- 0% 

การจัดการนําขอมูลเขา(Input Manipulation) 
 

45 44.11% 

การปรับแตงทีผิ่ดพลาด (Misconfiguration) 
 

5 4.9% 

สภาพการแขง (Race Condition) 
 

4 3.92% 

อ่ืนๆ (Other) และไมทราบ 
 

16 15.68% 
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ตารางที่ 5.4 แยกเปนกลุมผลกระทบ (Impact) 

ประเภท จํานวน เปอรเซ็นต 
ไมมีความเปนสวนตัว (Loss of Confidentiality) 
 

20 17.85% 

ไมมีความนาเชื่อถือ (Loss of Integrity) 
 

62 55.35% 

ไมสามารถใชงานได (Loss of Availability) 
 

27 24.12% 

ไมทราบ (Unknown) 
 

3 2.68% 

 
ตารางที่ 5.5 แยกเปนกลุมการประกาศ (Exploit Availability) 

ประเภท จํานวน เปอรเซ็นต 
สามารถประกาศได (Available) 
 

52 62.65% 

ไมสามารถประกาศออกไปได (Unavailable) 
 

3 3.61% 

ขาวลือ (Rumored) 
 

7 8.44% 

ไมทราบ (Unknown) 
 

21 25.3% 

 
ตารางที่ 5.6 แยกเปนกลุมเกีย่วกับฐานขอมูลโอเอสวีดีบี (OSVDB) 

ประเภท จํานวน เปอรเซ็นต 
ยืนยนั (Verified) 
 

73 92.40% 

หลอกลวง (Myth/Fake) 
 

- 0% 

กรณีตวัอยาง (Best Practice) 
 

1 1.26% 

พิจารณา (Concern) 
 

- 0% 

ตรวจสอบ (Web Check) 
 

5 6.34% 
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เปนการวเิคราะหตอจากผลที่ไดจากโปรแกรมการคนหาจุดออนระบบเปดโดยใช
มือ (Manual) เพื่อสามารถประเมินไดวาจุดออนลักษณะใดที่มีแนวโนมสูงในผลการทดสอบครั้งนี้ 

5.1.2 สวนของลําดับการคนหาที่ไวใชหาความสัมพันธระหวางฐานขอมูลจุดออน
ระบบเปดและรายการซอฟตแวรที่เครื่องเปาหมาย ลําดับการคนหาหมายเลขที่ 4 คือ คนหาชื่อแลว
พบ 3 คือ คนเวอรชัน จากคําที่ตอจากคําที่คนหาชื่อพบ 2 คือ คนเวอรชันฟลดเวอรชัน 1 คือ คน
เวอรชันคําที่อยูทายสุดของชือ่ซอฟตแวร และ 0 คือ คนหาแลวไมพบ โดยลําดับการคนหาหมายเลข 
1 จะมีความถกูตองมากที่สุด สถิติลําดับการคนหาแสดงไดดังตารางที่ 5.7 

 
ตารางที่ 5.7 สถิติลําดับการคนหาที่กําหนดขึ้น 

ลําดับการคนหา เครื่องเปาหมาย 
 4 3 2 1 0 

รวม 

1. Target1 (kenotebook) 
 

26 0 0 4 18 48 

2. Target2 (Alisio1) 
 

24 0 1 1 16 42 

3. Target3 (Alisio3) 
 

13 0 0 1 11 25 

4. Target4 (Alisio4) 
 

16 0 0 2 10 28 

รวมทั้งหมด 
 

79 0 1 8 55 143 

 

5.2 การเปรียบเทียบกับเคร่ืองมืออ่ืนๆในการคนหาจุดออนของซอฟตแวร 

5.2.1 ไมโครซอฟทเบสไลน (Microsoft Baseline Security Analyzer)  

โปรแกรมที่ไดจากการคนหาโดยการใชโปรแกรมไมโครซอฟทเบสไลนจะ
สามารถกระทําไดกับซอฟตแวรซ่ึงบริษัทไมโครซอฟตผลิตขึ้นมาเทานั้นซึ่งถึงแมจะมีโปรแกรมที่มี
ประสิทธิภาพมากแตจะไมสามารถบอกจุดออนของซอฟตแวรที่ผลิตจากผูผลิตรายอื่นๆไดเลย  

5.2.2 โอวาล (OVAL: Open Vulnerability and Assessment Language)  
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โปรแกรมที่ไดจากการคนหาโดยการใชโอวาล เปนการคนหาที่สามารถกระทําได
ทั้งระบบปฏิบัติการวินโดวสและลินุกซ โดยการอางอิงจากรายการซีวีอี ผูใชจะตองนําเอาตัว
โปรแกรมโอวาล ลงไวที่เครื่องแลวส่ังรัน โปรแกรมจะบันทกึผลลัพธออกมาใหเปนไฟลขนาด
เล็กๆ การคนหาจะเปนแบบโฮสตสแกนเนอรซ่ึงขอมูลจุดออนจะตดิไปกับตวัโปรแกรมทําใหไม
ยืดหยุนในการปรับปรุงขอมูลจุดออนใหทนัสมัยอยูเสมอ 

5.2.3 การเปรียบเทียบระบบคนหาจุดออนของซอฟตแวร  

จะเปนการเปรยีบเทียบโดยศกึษาจากการนาํโปรแกรมมาติดตั้งและทดสอบการ
ทํางานของโปรแกรมวาสามารถทําอะไรในลักษณะใดไดบางซึ่งไดแกโปรแกรมไมโครซอฟทเบส
ไลน โอวาล และเครื่องมือที่ไดพัฒนาขึน้ ซ่ึงสามารถทําไดในลักษณะกวางๆ คือเนนประเด็นการ
นําไปใชงานเชนขึ้นอยูกับระบบปฏิบัติการหรือไม การทํางานผานเครือขาย และการคนหา
ซอฟตแวรไดหลากหลายหรือไม  

 
ตารางที่ 5.8 เปรียบเทียบการใชงานเครื่องมือคนหาจุดออนของซอฟตแวร 

ระบบปฏิบัติการ 
เครื่องมือ วินโดวส ลินุกซ 

ทํางานผาน
เครือขาย 

คนหาไดกับ
ซอฟตแวรจาก
หลายๆ ผูผลิต 

1. ไมโครซอฟทเบสไลน
 

ได ไมได ได ไมได 

2. โอวาล
 

ได ได ไมได ได 

3. เครื่องมือคนหาจดุออนของ
ซอฟตแวรโดยใชฐานขอมูล 
จุดออนระบบเปด 
 

ได ไมได ได ได 

 

  

Acer123
Text Box
45



บทที่  6 
 

สรุปผลการวิจัย และขอเสนอแนะ 

6.1 สรุปผลการวิจัย 

จากการศึกษาและวจิัยเพื่อทาํการออกแบบเครื่องมือสําหรับการคนหาจดุออนของ
ซอฟตแวรโดยใชฐานขอมูลจุดออนระบบเปด สามารถสรุปผลการวิจัยไดดังตอไปนี ้

6.1.1 การนํารายชื่อซอฟตแวรแบงเปนคาํๆ เพื่อนําไปคนหาในฐานขอมูลจุดออน
ระบบเปดเพื่อใหสามารถบอกไดวารายการซอฟตแวรรายการใดมีจดุออนผลที่ไดถือวาเปนพื้นฐาน
เบื้องตนที่ดีในการคนหารายการของซอฟตแวรที่มีจดุออนซ่ึงเขาใจไดงายตรงไปตรงมา  

6.1.2 การออกแบบระบบและพัฒนาใหเปนเว็บแอปพลิเคชันผูใชสามารถเขาใช
งานระบบไดสะดวก รวดเร็ว  

6.1.3 จากการทดสอบการใชงานมีประสิทธิภาพพอสมควรสามารถคนหารายการ
ซอฟตแวรที่มจีุดออน แตยงัคงมีในสวนของซอฟตแวรที่มีการคนหาผิดพลาดอีกบาง จากผลที่ได
จากการทดสอบสามารถทําการแบงกลุมจุดออนของซอฟตแวรที่คนพบไดในเครื่องคอมพิวเตอร
เปาหมายซึ่งจะทําใหทราบวากลุมจุดออนของซอฟตแวรประเภทใดทีม่ีอัตราสวนมากกวาประเภท
อ่ืนๆในกลุมเดยีวกันซึ่งสามารถสรุปไดดังตอไปนี้ จุดที่ใชในการโจมตทีี่ตองระวังมากที่สุดคือการ
รีโมทจากทางไกลเขามาที่เครื่องคอมพิวเตอร การโจมตีสวนใหญจะเปนการกรอกขอมูลเขามาใน
ระบบ ส่ิงที่สงผลกระทบที่มากที่สุดคือระบบไมไดรับความนาเชื่อถือ การแจงประกาศสวนใหญจะ
สามารถหาไดจากที่อ่ืน จดุออนของซอฟตแวรที่คนพบสวนมากไดรับการยืนยันแลวจากฐานขอมูล
จุดออนระบบเปด 

6.1.4. เนื่องจากซอฟตแวรในปจจุบนัมีการพัฒนาเพิ่มมากขึ้นเรื่อยๆ ดังนั้นการ
ควบคุมจุดออนของซอฟตแวรจงึควรมีเครือ่งมือสําหรับการคนหาจดุออนของซอฟตแวรที่มี
ความสามารถที่หลากหลายดังนั้นการนําเอาเครื่องมือหรือวิธีการหลายๆอยางเขามารวมกันจะทําให
การควบคุมจุดออนของซอฟตแวรมีประสทิธิภาพมากยิ่งขึ้น 

6.2 ปญหาและขอจํากัดของงานวิจัย 

6.2.1 ระบบสามารถทํางานไดในระบบปฏิบัติการวินโดวส (Windows) ซ่ึงติดตั้ง 
ดอทเน็ตเฟรมเวิรค (Dotnet framework) ซ่ึงเปนการจํากัดในเรื่องของระบบปฏิบัติการ 
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6.2.2 การสงขอมูลขามไปมาบนเครือขายจะใชการสงผานทางโปรโตคอลเอชทีที
พี ดังนั้นทกุเครื่องจะตองมกีารติดตั้งอินเตอรเน็ตอินฟอรเมชันเซอรวิส (IIS: Internet Information 
Service) ซ่ึงอาจจะเปนการไมสะดวกสําหรับผูที่มีเว็บเซิรฟเวอรตัวอ่ืนอยูแลวเชน อาปาเช (Apache) 

6.2.3 ซอฟตแวรสแกนรายการซอฟตแวรโอซีเอสอินเวนทอรี่เปนสวนสําคัญของ
ระบบสําหรับการทํารายการซอฟตแวรถาผูใชลืมติดตั้งหรือตัวสแกนไมสามารถทํางานไดจะทําให
ระบบก็ไมสามารถทํางานได 

6.2.4 กําหนดผูใช เอเอสพีเน็ต (ASPNET) ไวที่กลุม ผูดูแล (Administrator) ใน
เครื่องเปาหมายซึ่งเกี่ยวกับเรื่องความปลอดภัยเพราะกลุมของผูดูแลเทานั้นที่สามารถสแกนรายการ
ซอฟตแวรได 

6.2.5 ช่ือซอฟตแวรที่จะนํามาทําการคนหาในฐานขอมูลจุดออนระบบเปดบางครั้ง
อาจจะไปตรงกับชื่อซอฟตแวรรายการอื่นๆอีกหลายรายการในฐานขอมูลจุดออนได เปนปญหาซึ่ง
ทําใหเกิดการคนหาผิดพลาด 

6.2.6 ในการปรับปรุงขอมูลของฐานขอมูลจุดออนระบบเปดจะใชเวลาอยางนอย
ประมาณ 2 ช่ัวโมงครึ่ง เพราะตองมีการรันสคริปตของทางฐานขอมูลจุดออนระบบเปดใหทําการ
ปรับปรุงฐานขอมูลโดยลบขอมูลเกาทั้งหมดออกกอนแลวนําขอมูลใหมเขาสูฐานขอมูล 

6.3 ขอเสนอแนะ 

สําหรับแนวทางการวิจยัตอในอนาคตนั้นแบงเปน 3 แนวทางดังนี ้

6.3.1 การเพิ่มความถูกตองและความแมนยําของระบบในการหาความสอดคลอง
กันของขอมูลโดยการนําลําดับขั้นตอนการหาความสอดคลองที่มีประสิทธิภาพมากขึ้นหรือหา
ซอฟตแวรที่ประมวลรายการซอฟตแวรแลวไดขอมูลที่มีช่ือซอฟตแวรและเวอรชันใกลเคียงกับ
ขอมูลในฐานขอมูลจุดออนระบบเปด 

6.3.2 ขยายการทํางานใหสามารถทํางานไดหลายๆ ระบบปฏิบัติการ ถา สามารถ
เปลี่ยนเปนหลายๆระบบปฏิบัติการไดจะทาํใหเครื่องมือที่พัฒนาสามารถนําไปใชไดในวงกวางมาก
ขึ้น 

6.3.3 การปรับปรุงประสิทธิภาพการทํางานใหรวดเร็วข้ึนในเรื่องของการปรับปรุง
ขอมูลของฐานขอมูลจุดออนโดยสรางสคริปตซ่ึงสามารถอานและประมวลผลขอมูลไฟลเอ็กซเอ็ม
แอลไดรวดเร็วขึ้น โดยอาจใชภาษาซีในการพัฒนาสคริปตแทนของภาษาเกาที่เปนภาษาเพิรล 
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ภาคผนวก ก 
ซอฟตแวรโอซีเอสอินเวนทอรี่ (OCSinventory Software) 

ก.1 คําอธิบาย 

เปนซอฟตแวรที่ใชสําหรับทํารายการซอฟตแวร ซ่ึงตัวโปรแกรมจะเก็บรายการ
ซอฟตแวรไวที่ฐานขอมูล ไมโครซอฟทแอคเสส (Microsoft Access) ในการเรยีกใชใหทําการ ตั้งคา 
ที่ไฟล OcsDB.dll.ini ซ่ึงจะกาํหนดพาท (path) ฐานขอมูลในการเก็บขอมูล 

ตัวอยาง 

[OCS Inventory Database] 

Database=Provider=Microsoft.Jet.OLEDB.4.0;Data Source=C:\OCS\OCSInventory.mdb;Persist 
Security Info=False 
 

ในการสั่งใหโปรแกรมทํางานใหเรียกที่ไฟล OCSInventory.exe โปรแกรมจะทํา
การทํารายการซอฟตแวรและขอมูลอ่ืนๆ เก็บขอมูลไวทีฐ่านขอมูลที่ไดตั้งคาไว ไฟลของโอซีเอส
อินเวนทอรี่ทีจ่ะนํามาใชเปนตัวกระทํารายการซอฟตแวรจะวางไวทีไ่ดรฟซี แสดงไดรูปที่ ก1  

 

 
 

รูปที่ ก1 

นํามาใชกับงานวิจยัในสวนของการสแกนรายการซอฟตแวรของเครื่อง
คอมพิวเตอรเปาหมายแลวเก็บขอมูลไวทีฐ่านขอมูลเพื่อใหเว็บเซอรวสิอินเทอรเฟสสามารถเรียก
ขอมูลจากฐานขอมูลได 
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ภาคผนวก ข 
คอมโพเนนต  แอคทีฟซอกเก็ต เน็ตเวิรค (ActiveSocket Network) 

ข.1 คําอธิบาย 

การใชงานจะเปนการนําเอาคอมโพเนนตมาทําการวางไวที่ไดเรกทอรี่บิน (Bin/) 

แลวเรียกใชฟงกชันของคอมโพเนนต ตัวอยางโคดโปรแกรมคือการเรียกไฟลเอเอสพีดอทเน็ตซ่ึง
เปนไฟลประจาํเครื่องเปาหมายแตละเครื่อง 

 

Dim objHttp As ASOCKETLib.HttpClass 
Dim strHost As String 
Dim strData As String 
objHttp = New ASOCKETLib.Http 
strHost = "http://localhost/wsapp/vutarget_" & sname & ".aspx" 
objHttp.Connect(strHost) 
 

นํามาใชในงานวิจยัในสวนของการตั้งเวลาเมื่อระบบทําการตั้งเวลาจะเปนหนาที่
ของโปรแกรมคนหาจากการตั้งเวลาทํางานโดยเปนวินโดวสแอปพลิเคชัน ซ่ึงจะชวยใหโปรแกรม
สามารถเรียกใชโปรโตคอลเอชทีทีพี (HTTP) ไดโดยท่ีไมตองเรียกใช ผานทางเว็บบราวเซอร 
 
 
 

ศึกษารายละเอยีดเพิ่มเติม ไดที่  http://www.activexperts.com/activsocket/  
 
 
 
 
 
 
 
 

http://www.activexperts.com/activsocket/
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ภาคผนวก ค 
การใชงานเว็บเซอรวิส 

ค.1 คําอธิบาย 

ในการใชงานเว็บเซอรวิสจะตองมีการสรางคลาสตัวแทน (Proxy Class) เพื่อ
เรียกใชเว็บเซอรวิสไวที่ผูรับบริการ สําหรับวิชวลสตูดโิอด็อตเน็ต มเีครื่องมือที่เรียกวา ดับเบิลยูเอ
สดีแอล (wsdl.exe) สําหรับสรางคลาสตัวแทนดังกลาว ซ่ึงมีรูปแบบการใชงาน 

wsdl [options] {URL | path} 

ตัวอยางเชน  

wsdl /l:VB /out:class.vb http://localhost/wsosvdb/svosv.asmx?WSDL /n:nsclass 

เปนการสรางคลาสตัวแทนจาก http://localhost/wsosvdb/svosv.asmx?WSDL

โดยกําหนดวาจะสรางคลาสตัวแทน class.vb กําหนดใหมี namespace ช่ือวา nsclass 

นํามาใชในงานวิจยัคือเมื่อเพิ่มเครื่องเปาหมายเขาสูระบบจะใชการรันคําส่ังดัง
ตัวอยางขางบน เพื่อทําการสรางคลาสตัวแทนสําหรับเครื่องเปาหมายซึ่งทุกเครื่องจะมีคลาสตัวแทน
ประจําเครื่องของตนเองซึ่งแตกตางกัน 

http://localhost/wsosvdb/svosv.asmx?WSDL
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