
 

 

การพฒันาเครืÉองมือการเฝ้าสังเกตความมัÉนคงเวบ็เซอร์วิส   

 

 

 

 

 

 

 

 

 

 

นายพงษ์ศกัดิ Í กรานสําราญ   

 

 

 

 

 

 

 

 

 

 

 

 

วิทยานิพนธ์นี Êเป็นส่วนหนึÉงของการศกึษาตามหลกัสูตรปริญญาวทิยาศาสตรมหาบณัฑิต 

สาขาวิชาวศิวกรรมซอฟต์แวร์  ภาควิชาวศิวกรรมคอมพิวเตอร์ 

คณะวิศวกรรมศาสตร์  จฬุาลงกรณ์มหาวิทยาลยั 

ปีการศกึษา  2554 
บทคัดย่อและแฟ้มข้อมูลฉบับเต็มของวิทยานิพนธ์ตั้งแต่ปีการศึกษา 2554 ที่ให้บริการในคลังปัญญาจุฬาฯ (CUIR) 

เป็นแฟ้มข้อมูลของนิสิตเจ้าของวิทยานิพนธ์ที่ส่งผ่านทางบัณฑิตวิทยาลัย 
The abstract and full text of theses from the academic year 2011 in Chulalongkorn University Intellectual Repository(CUIR) 

are the thesis authors' files submitted through the Graduate School.



ช 

 

A DEVELOPMENT OF WEB SERVICES SECURITY MONITORING TOOL 

 

 

 

 

 

 

 

 

 

 

 

 Mr.  Pongsak Gransamran 

 

 

 

 

 

 

 

 

 

A Thesis Submitted in Partial Fulfillment of the Requirements 

for the Degree of Master of Science Program in Software Engineering 

Department of Computer Engineering 

Faculty of Engineering 

Chulalongkorn University 

Academic Year 2011 

Copyright of Chulalongkorn University 

 



 

 

หวัข้อวทิยานิพนธ์ การพัฒนาเครืÉองมือการเฝ้าสังเกตความมัÉนคงเว็บ

เซอร์วสิ   

โดย นายพงษ์ศกัดิ Í กรานสําราญ   

สาขาวิชา วิศวกรรมซอฟต์แวร์   

อาจารย์ทีÉปรึกษาวทิยานิพนธ์หลกั รองศาสตราจารย์ ดร.วิวฒัน์ วฒันาวฒิุ   

 

 

 คณะวิศวกรรมศาสตร์ จฬุาลงกรณ์มหาวิทยาลยั อนุมติัให้นบัวทิยานิพนธ์ฉบบันี Êเป็น

ส่วนหนึÉงของการศกึษาตามหลกัสูตรปริญญามหาบณัฑิต 

 

  …………………………………………. คณบดีคณะวิศวกรรมศาสตร์ 

  (รองศาสตราจารย์ ดร.บญุสม เลิศหิรัญวงศ์) 

 

คณะกรรมการสอบวิทยานิพนธ์ 

 

  …………………………………………… ประธานกรรมการ 

  (ผู้ช่วยศาสตราจารย์ ดร.อาทิตย์ ทองทกัษ์) 

 

  …………………………………………… อาจารย์ทีÉปรึกษาวิทยานิพนธ์หลกั 

  (รองศาสตราจารย์ ดร.วิวฒัน์ วฒันาวฒิุ) 

 

  …………………………………………… กรรมการ 

  (รองศาสตราจารย์ ดร.ธาราทิพย์ สุวรรณศาสตร์) 

 

  …………………………………………… กรรมการภายนอกมหาวิทยาลัย 

  (อาจารย์ ดร.เนืÉองวงศ์ ทวยเจริญ) 



ง 

 

พงษ์ศกัดิ Í  กรานสําราญ  :  การพฒันาเครืÉองมือการเฝ้าสงัเกตความมัÉนคงเวบ็เซอร์วสิ. (A 

DEVELOPMENT OF WEB SERVICES SECURITY MONITORING TOOL) อ. ทีÉ

ปรึกษาวิทยานิพนธ์หลัก: รศ. ดร.วิวฒัน์ วฒันาวฒุิ, 169 หน้า.  

 

 วิทยานิพนธ์นี ÊนําเสนอการพัฒนาเครืÉ องมือการเฝ้าสังเกตความมัÉนคงเว็บเซอร์วิส  

ซึÉงพฒันาในรูปแบบเวบ็แอพพลิเคชนั  โดยมีคุณสมบัติหลายประการ เช่น สร้างข้อความร้องขอ

โซพ จาก ดับบลิวเอสดีแอลโดยอัตโนมัติ แ นบไฟล์กับข้อ ความร้องข อโซพ เพิÉมข้ อมูล 

ส่วนหวัเอชทีทีพี และรองรับการกําหนดความมัÉนคงเว็บเซอร์วิส โดยการเพิÉมยูสเซอร์เนมโทเคน 

การระบุตัวจริงโดยใช้ใบรับรองเอ็กซ์. 509 การลงลายเซ็นข้อความโซพ การเข้าและถอดรหัส

ข้อความโซพ การเพิÉมข้อมูลการพิสูจน์ตัวจริงแบบเอสเอเอ็มแอล และการเพิÉมข้อมูล 

การระบตุวัตนแบบเอสเอเอ็มแอลในข้อความร้องขอโซพ  

            การทดสอบทําโดยส่งข้อความร้องขอโซพไปยังผู้ให้บริการเว็บเซอร์วิสและทําการ

ตรวจสอบข้อความตอ บสนองโซพ ผลการทดสอบพบว่าเครืÉ องมือไม่เ พียงแต่ช่ วยให้ 

ผู้ทดสอบหรือผู้พฒันาเว็บเซอร์วิสติดตามเวบ็เซอร์วิสทีÉกําลังการพัฒนาอยู่ แต่ยงัทําให้มัÉนใจวา่

เว็บเซอร์วิสทีÉพฒันาดําเนินการถูกต้องตามมาตรฐานความมัÉนคงเว็บเซอร์วิสสอดคล้องตาม 

ทีÉโอเอซิสกําหนดไว้  

 

 

 

ภาควิชา    วิศวกรรมคอมพิวเตอร์  ลายมือชืÉอนสิิต  
สาขาวิชา    วศิวกรรมซอฟต์แวร์  ลายมือชืÉอ อ.ทีÉปรึกษาวิทยานิพนธ์หลกั  

ปีการศึกษา    2554   



จ 

 

# # 5170394221 : MAJOR   SOFTWARE ENGINEERING 

KEYWORDS :  WEB SERVICES MONITORING TOOL / WEB SERVICES SECURITY / 

WEB SERVICES TOOL 

PONGSAK GRANSAMRAN : A DEVELOPMENT OF WEB SERVICES SECURITY 

MONITORING TOOL. ADVISOR: ASSOC. PROF. WIWAT VATANAWOOD Ph.D., 

169 pp.  

 

         This thesis proposes the development of a web services security monitoring tool, 

which is a web-based application including several features, such as automatic

generating of SOAP request message from WSDL,  the support of the attached file to 

the SOAP request message, adding HTTP Header and supporting Web services 

security options - username token, signed security token with X.509 certificate, signed

and encrypted SOAP message, decrypted SOAP Message,  adding SAML 

authentication and SAML authorization to SOAP request message.  

        The tests are conducted by sending several SOAP request messages to Web 

services providers, and the corresponding the SOAP response messages are validated.

The results indicate that the proposed web service security monitoring tool not only 

assists the testers or developers to trace their developed web services but also assure 

the OASIS WS-Security conformance of the existing web services.  

Department :    Computer Engineering                                      Student's Signature  

Field of Study :    Software Engineering                Advisor's Signature  

Academic Year :     2011 Co-advisor's Signature   

 



ฉ 

 

กติติกรรมประกาศ 

 

วิทยานิพนธ์ฉบับนี Êสําเร็จได้ด้วยความช่วยเหลืออย่างดียิÉงจากรองศาสตราจารย์ ดร . 

วิวฒัน์ วฒันาวฒุิ  อาจารย์ทีÉปรึกษาวทิยานิพนธ์ ทีÉให้คําแนะนํา คําปรึกษาเกีÉยวกับแนวทางวิจัย  

ทีÉมีประโยชน์กับวิทยานิพนธ์นี Ê ขอขอบพระคุณรองศาสตราจารย์ ดร.ธาราทิพย์ สุวรรณศาสตร์  

ผู้ช่วยศาสตราจารย์ ดร.อาทิตย์ ทองทกัษ์ และอาจารย์ ดร.เนืÉองวงศ์ ทวยเจริญ คณะกรรมการ

สอบวิทยานิพนธ์ ทีÉให้คําแนะนํา และชี Êแนะในการทํางานวิจยั รวมถงึตรวจสอบวิทยานิพนธ์ฉบบันี Ê 

ขอขอบพระคุณคณาจารย์ทกุทา่นทีÉให้ความรู้ทีÉให้ความรู้ เพืÉอนํามาใช้ในการทํางานวิจยั

และทําวิทยานิพนธ์ 

ขอขอบคณุเพืÉอนๆ สําหรบัคําปรึกษา คําแนะนํา และเป็นกําลังใจในการทํางานวิจยั 

สุดท้ายนี Êขอขอบพระคุณบิดา มารดา และทุกคนในครอบครัว ทีÉสนับสนุนในด้านต่างๆ 

และเป็นกําลงัใจทีÉดีเสมอมา 



ช 

 

สารบัญ 

                     หน้า 

บทคดัยอ่ภาษาไทย............................................................................................................... 

บทคดัยอ่ภาษาองักฤษ.......................................................................................................... 

กิตติกรรมประกาศ ................................................................................................................. ฉ 

สารบญั ................................................................................................................................. ช 

สารบญัตาราง ...................................................................................................................... ฌ 

สารบญัภาพ ......................................................................................................................... ฎ 

บททีÉ 1 บทนํา......................................................................................................................... 1 

1.1 ทีÉมาและความสําคญัของงานวจิยั ................................................................................. 1 

1.2 วตัถุประสงค์ของงานวจิยั .............................................................................................. 2 

1.3 ขอบเขตของงานวิจยั..................................................................................................... 2 

1.4 ขั Êนตอนและวิธีการวิจยั ................................................................................................. 3 

1.5 ลําดบัขั Êนตอนในการนําเสนองานวิจยั ............................................................................ 4 

1.6 ผลงานตีพิมพ์จากวทิยานิพนธ์ ....................................................................................... 4 

บททีÉ 2 ทฤษฎี และงานวิจยัทีÉเกีÉยวข้อง..................................................................................... 5 

2.1 ทฤษฎีทีÉเกีÉยวข้อง.......................................................................................................... 5 

2.1.1 เว็บเซอร์วิส (Web Services).................................................................................. 5 

2.1.2 มาตรฐานความมัÉนคงเว็บเซอร์วสิ (WS-Security) .................................................... 7 

2.2 งานวิจยัทีÉเกีÉยวข้อง ..................................................................................................... 14 

2.2.1 ง า น วิ จั ย เ รืÉ อ ง  WSEXP: A TOOL FOR EXPERIMENTING  

WITH  WEB SERVICES ................................................................................... 15 

2.2.2 soapUI............................................................................................................... 15 

2.2.3 SOAPSonar ....................................................................................................... 15 

2.2.4 VordleSoapBox ................................................................................................. 16 

บททีÉ 3 การวิเคราะห์ และออกแบบเครืÉองมือ .......................................................................... 18 

3.1 ข้อกําหนดความต้องการเชิงหน้าทีÉ (Functional Requirement) ..................................... 18 

3.2 ภาพรวมของการทํางานของเครืÉองมือ .......................................................................... 19 

3.3 การวิเคราะหเ์ครืÉองมือ ................................................................................................ 23 

ง 

จ 



ซ 

 

  ..................................................................................................................... หน้า 

3.4 ออกแบบเครืÉองมือ ...................................................................................................... 41 

3.4.1 การออกแบบสถาปัตยกรรมของเครืÉองมือ .............................................................. 41 

3.4.2 แผนภาพดีพลอยเมนต์ (Deployment Diagram) ................................................... 43 

3.4.3 แผนภาพความสมัพนัธ์คลาส ................................................................................ 43 

3.4.4 แผนภาพซีเควนซ ์................................................................................................. 44 

บททีÉ 4 การพฒันาเครืÉองมือ .................................................................................................. 55 

4.1 สภาพแวดล้อมทีÉใช้ในการพัฒนาเครืÉองมือ ................................................................... 55 

4.1.1 ฮาร์ดแวร์ (Hardware) ......................................................................................... 55 

4.1.2 ซอฟต์แวร์ (Software) .......................................................................................... 55 

4.1.3 ภาษาทีÉใช้ในการพฒันา ....................................................................................... 56 

4.2 โครงสร้างฐานข้อมลู ................................................................................................... 56 

4.3 แผนภาพการไหลของหน้าจอ (Page flow Diagram) .................................................... 57 

บททีÉ 5 การทดสอบเครืÉองมือ ................................................................................................. 73 

5.1 การติดตั Êงสภาพแวดล้อมทีÉใช้ในการทดสอบ ................................................................. 73 

5.2 เว็บเซอร์วิสทีÉใช้ในการทดสอบ ..................................................................................... 75 

5.3 แนวทางการทดสอบ ................................................................................................... 77 

5.4 ผลการทดสอบ ........................................................................................................... 78 

5.5 สรุปผลการทดสอบเครืÉองมือ ..................................................................................... 119 

บททีÉ 6 สรุปผล และข้อเสนอแนะ ......................................................................................... 120 

6.1 สรุปผลการวิจยั ........................................................................................................ 120 

6.2 ปัญหาและข้อจํากดัของเครืÉองมือ .............................................................................. 121 

6.3 แนวทางในการพฒันาตอ่ .......................................................................................... 121 

รายการอ้างอิง .................................................................................................................... 122 

ภาคผนวก.......................................................................................................................... 124 

ประวตัิผู้ เขียนวิทยานิพนธ์ ................................................................................................... 169 

 

 



ฌ 

 

สารบัญตาราง 

       หน้า 

ตารางทีÉ 3.1 รายละเอียดยสูเคสเข้าสู่ระบบ ............................................................................ 26 

ตารางทีÉ 3.2 รายละเอียดยสูเคสออกจากการใช้งานเครืÉองมือ .................................................. 26 

ตารางทีÉ 3.3 รายละเอียดยสูเคสปรบัปรบัตั Êงคา่เครืÉองมือ ......................................................... 27 

ตารางทีÉ 3.4 รายละเอียดยสูเคสจัดการคีย์สโตร์...................................................................... 27 

ตารางทีÉ 3.5 รายละเอียดยสูเคสจัดการบนัทึกการทํางาน ........................................................ 28 

ตารางทีÉ 3.6 รายละเอียดยสูเคสนําดบับลิวเอสดีแอลเข้าสู่เครืÉองมือ ......................................... 29 

ตารางทีÉ 3.7 รายละเอียดยสูเคสดาวน์โหลดดบับลิวเอสดีแอล ................................................. 29 

ตารางทีÉ 3.8 รายละเอียดยสูเคสแสดงข้อมลูภาพรวมดบับลิวเอสดีแอล .................................... 30 

ตารางทีÉ 3.9 รายละเอียดยสูเคสสร้างข้อความร้องขอโซพ........................................................ 30 

ตารางทีÉ 3.10 รายละเอียดยสูเคสจดัการการร้องขอ ................................................................ 31 

ตารางทีÉ 3.11 รายละเอียดยสูเคสดาวน์โหลดข้อความร้องขอโซพ ............................................ 32 

ตารางทีÉ 3.12 รายละเอียดยสูเคสเพิÉมข้อมลูส่วนหวัเอชทีทพีี ................................................... 33 

ตารางทีÉ 3.13 รายละเอียดยสูเคสแนบไฟล์ ............................................................................. 33 

ตารางทีÉ 3.14 รายละเอียดยสูเคสส่งการร้องขอ ...................................................................... 34 

ตารางทีÉ 3.15 รายละเอียดยสูเคสแนบยูสเซอร์เนมโทเค็น ........................................................ 35 

ตารางทีÉ 3.16 รายละเอียดยูสเคสเพิÉมแนบรหสัผู้ ใช้โดยใช้โพรโทคอลเอก็ซ์.509 ........................ 35 

ตารางทีÉ 3.17 รายละเอียดยสูเคสเพิÉมการลงนามข้อความร้องขอโซพ ...................................... 36 

ตารางทีÉ 3.18 รายละเอียดยสูเคสเข้ารหสัข้อความร้องขอ ........................................................ 37 

ตารางทีÉ 3.19 รายละเอียดยสูเคสเพิÉมการระบตุวัตนแบบเอสเอเอ็มแอล ................................... 37 

ตารางทีÉ 3.20 รายละเอียดยสูเคสเพิÉมการพิสจูน์ตวัตนแบบเอสเอสเอ็มแอล ............................. 38 

ตารางทีÉ 3.21 รายละเอียดยสูเคสแสดงข้อความตอบสนอง ..................................................... 38 

ตารางทีÉ 3.22 รายละเอียดยสูเคสดาวน์โหลดข้อความตอบสนองโซพ ....................................... 39 

ตารางทีÉ 3.23 รายละเอียดยสูเคสถอดรหสัข้อความตอบสนองโซพ .......................................... 40 

ตารางทีÉ 3.24 รายละเอียดยสูเคสตรวจสอบข้อความตอบสนองโซพ......................................... 40 

 

 

 



ญ 

 

  หน้า 

ตารางทีÉ  ก-1 พจนานุกรมข้อมลูตาราง USER ...................................................................... 125 

ตารางทีÉ  ก-2 พจนานุกรมข้อมลูตาราง KEY_STORE ........................................................... 125 

ตารางทีÉ  ก-3 พจนานุกรมข้อมลูตาราง USER_LOG ............................................................ 126 

ตารางทีÉ  ก-4 พจนานุกรมข้อมลูตาราง USER_ROLE........................................................... 126 

ตารางทีÉ  ก-5 พจนานุกรมข้อมลูตาราง ROLE ...................................................................... 126 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



ฎ 

 

สารบัญภาพ 

  หน้า 

ภาพทีÉ 2.1 อธิบายการทํางานของเว็บเซอร์วสิ [3] ..................................................................... 7 

ภาพทีÉ 2.2 การส่งข้อมลูผ่านทางเครือข่ายคอมพิวเตอร์ทีÉไมมี่การจดัการเรืÉองความมัÉนคง ............ 8 

ภาพทีÉ 2.3 แบบจําลองความมัÉนคงเว็บเซอร์วสิ ......................................................................... 9 

ภาพทีÉ 2.4 ประเภทของโทเค็น [2].......................................................................................... 10 

ภาพทีÉ 2.5 ตวัอย่างข้อความโซพทีÉมีการทาํยูสเซอร์เนมโทเค็น [2] ............................................ 10 

ภาพทีÉ 2.6 การส่งข้อมลูเข้าไปในแฮชฟังก์ชนั [21] .................................................................. 11 

ภาพทีÉ 2.7 การเข้ารหสัแมสเสจไดเจสต์ด้วยกุญแจส่วนตวัเพืÉอเป็นการลงลายเซน็ [21] ............. 12 

ภาพทีÉ 2.8 ขั Êนตอนการเปรียบเทียบความถกูต้อง [21]............................................................. 12 

ภาพทีÉ 2.9 ตวัอย่างข้อความโซพทีÉมีการทาํลายเซ็นดจิิตอล [2] ................................................ 13 

ภาพทีÉ 3.1 แผนภาพกจิกรรมเครืÉองมือ ................................................................................... 21 

ภาพทีÉ 3.2 แผนภาพยสูเคสเครืÉองมือการเฝ้าสังเกตความมัÉนคงเว็บเซอร์วิส .............................. 24 

ภาพทีÉ 3.3 สถาปัตยกรรมเครืÉองมอืการเฝ้าสังเกตความมัÉนคงเว็บเซอร์วสิ ................................. 41 

ภาพทีÉ 3.4 แผนภาพแผนภาพดพีลอยเมนต์ของเครืÉองมือ ........................................................ 43 

ภาพทีÉ 3.5 แผนภาพแพ็คเก็จของเครืÉองมือ ............................................................................. 44 

ภาพทีÉ 3.6 แผนภาพซีเควนซก์ารนําเข้าดบับลิวเอสดแีอล ........................................................ 45 

ภาพทีÉ 3.7 แผนภาพซีเควนซก์ารสร้างข้อความร้องขอโซพ ....................................................... 46 

ภาพทีÉ 3.9 แผนภาพซีเควนซก์ารแนบยสูเซอร์เนมโทเค็นในส่วนหวัของข้อความร้องขอโซพ........ 47 

ภาพทีÉ 3.10 แผนภาพซเีควนซ์การลงนามข้อความร้องขอโซพ .................................................. 48 

ภาพทีÉ 3.11 แผนภาพซเีควนซ์การเข้ารหสัข้อความร้องขอ ....................................................... 49 

ภาพทีÉ 3.12 แผนภาพซเีควนซ์การถอดรหสัข้อความตอบสนองโซพ .......................................... 50 

ภาพทีÉ 3.13 แผนภาพซเีควนซ์การระบตุวัตนแบบเอสเอเอ็มแอล .............................................. 51 

ภาพทีÉ 3.14 แผนภาพซเีควนซ์การพิสจูนต์วัตนแบบเอสเอสเอ็มแอล ........................................ 52 

ภาพทีÉ 3.15 แผนภาพซเีควนซ์การส่งข้อความร้องขอโซพไปยงัผู้ให้บริการเวบ็เซอร์วสิ................ 53 

ภาพทีÉ 4.1 โครงสร้างฐานข้อมูลของเครืÉองมือ ......................................................................... 56 

ภาพทีÉ 4.2 แผนภาพ Page flow diagram ของเครืÉองมือ ......................................................... 57 

ภาพทีÉ 4.3 หน้าจอเข้าสู่ระบบ ................................................................................................ 58 

ภาพทีÉ 4.4 หน้าจอหลกัของเครืÉองมอื ..................................................................................... 59 



ฏ 

 

  หน้า 

ภาพทีÉ 4.5 หน้าจอ Key Store ............................................................................................... 60 

ภาพทีÉ 4.6 หน้าจอเพิÉม Key Store ......................................................................................... 61 

ภาพทีÉ 4.7 หน้าจอ All alias name in Key Store ................................................................... 61 

ภาพทีÉ 4.8 หน้าจอ Certificate Information ........................................................................... 61 

ภาพทีÉ 4.9 หน้าจอ Logging ................................................................................................. 62 

ภาพทีÉ 4.10 หน้าจอ Preference ........................................................................................... 63 

ภาพทีÉ 4.11 หน้าจอแสดงรายละเอียดข้อมูลเว็บเซอร์วสิ.......................................................... 63 

ภาพทีÉ 4.12 หน้าจอ Service Details .................................................................................... 64 

ภาพทีÉ 4.13 หน้าจอ Binding Details .................................................................................... 65 

ภาพทีÉ 4.14 หน้าจอ Binding Details .................................................................................... 65 

ภาพทีÉ 4.15 หน้าจอ SOAP Message ................................................................................... 66 

ภาพทีÉ 4.16 แท็บ RequestForm ........................................................................................... 67 

ภาพทีÉ 4.17 หน้าจอ Request Raw ....................................................................................... 67 

ภาพทีÉ 4.18 แท็บ RequestXML ............................................................................................ 68 

ภาพทีÉ 4.19 แท็บ HTTP Header ........................................................................................... 69 

ภาพทีÉ 4.20 แท็บ Attachment .............................................................................................. 69 

ภาพทีÉ 4.21 หน้าจอ Username Token ................................................................................. 70 

ภาพทีÉ 4.22 หน้าจอ Signature ............................................................................................. 71 

ภาพทีÉ 4.23 หน้าจอ Encryption ........................................................................................... 71 

ภาพทีÉ 4.24 หน้าจอ SAML Authentication Assertion .......................................................... 72 

ภาพทีÉ 4.25 หน้าจอ SAML Authorization Assertion ............................................................ 72 

ภาพทีÉ 5.1 แผนภาพดีพลอยเมนต์การทดสอบเครืÉองมือ .......................................................... 73 

ภาพทีÉ 5.2 แผนภาพยสูเคสระบบการชําระเงินออนไลนด้์วยบตัรเครดิต .................................... 76 

ภาพทีÉ 5.3 การทดสอบเครืÉองมือ............................................................................................ 76 

ภาพทีÉ 5.4 ข้อความร้องขอโซพของโอเปอเรชนั CurrentOilPrice ............................................. 78 

ภาพทีÉ 5.5 ข้อความร้องของโซพของโอเปอเรชนั CurrentOilPrice จากเมมเบรน ....................... 79 

ภาพทีÉ 5.6 ข้อความตอบสนองโซพของโอเปอเรชนั CurrentOilPrice จากเมมเบรน ................... 80 

ภาพทีÉ 5.7 ข้อความตอบสนองโซพของโอเปอเรชนั CurrentOilPrice ........................................ 81 



ฐ 

 

  หน้า 

ภาพทีÉ 5.8 ข้อความร้องขอโซพของโอเปอเรชนั GetConversionRate ...................................... 82 

ภาพทีÉ 5.9 ข้อความร้องของโซพของโอเปอเรชนั GetConversionRate จากเมมเบรน ................ 83 

ภาพทีÉ 5.10 ข้อความตอบสนองโซพของโอเปอเรชนั GetConversionRate จากเมมเบรน .......... 84 

ภาพทีÉ 5.11 ข้อความตอบสนองโซพของโอเปอเรชนั GetConversionRate ............................... 85 

ภาพทีÉ 5.12 ข้อความร้องขอโซพของเซอร์วิส payment-ws โอเปอเรชนั payment ..................... 86 

ภาพทีÉ 5.13 ข้อความร้องของโซพของโอเปอเรชนั payment จากเมมเบรน ............................... 87 

ภาพทีÉ 5.14 ข้อความตอบสนองโซพของโอเปอเรชนั payment ................................................ 88 

ภาพทีÉ 5.15 ข้อความร้องขอโซพของเซอร์วิส payment-wss-utoken โอเปอเรชัน payment ....... 89 

ภาพทีÉ 5.16 ข้อความร้องของโซพของเซอร์วสิ payment-wss-utoken   

โอเปอเรชนั payment จากเมมเบรน ........................................................................... 91 

ภาพทีÉ 5.17 ข้อความตอบสนองโซพของเซอร์วสิ payment-wss-utoken   

โอเปอเรชนั payment จากเมมเบรน ........................................................................... 92 

ภาพทีÉ 5.18 ข้อความตอบสนองโซพของเซอร์วสิ payment-wss-utoken  

โอเปอเรชนั payment ................................................................................................ 94 

ภาพทีÉ 5.19 ข้อความร้องขอโซพของเซอร์วิส payment-wss-btoken  

โอเปอเรชนั payment ................................................................................................ 96 

ภาพทีÉ 5.20 ข้อความร้องของโซพของเซอร์วสิ payment-wss-btoken   

โอเปอเรชนั payment จากเมมเบรน ........................................................................... 98 

ภาพทีÉ 5.21 ข้อความตอบสนองโซพของเซอร์วสิ payment-wss-btoken  

โอเปอเรชนั payment จากเมมเบรน ......................................................................... 100 

ภาพทีÉ 5.22 ข้อความตอบสนองโซพของเซอร์วสิ payment-wss-btoken  

โอเปอเรชนั payment .............................................................................................. 101 

ภาพทีÉ 5.23 ข้อความร้องขอโซพของเซอร์วิส payment-wss-encryption  

โอเปอเรชนั payment .............................................................................................. 102 

ภาพทีÉ 5.24 ข้อความร้องของโซพของเซอร์วสิ payment-wss-encryption   

โอเปอเรชนั paymentจากเมมเบรน .......................................................................... 104 

ภาพทีÉ 5.25 ข้อความตอบสนองโซพของเซอร์วสิ payment-wss-encryption   

โอเปอเรชนั paymentจากเมมเบรน .......................................................................... 106 



ฑ 

 

  ...................................................................................................................   หน้า 

ภาพทีÉ 5.26 ข้อความตอบสนองโซพของเซอร์วสิ payment-wss-encryption  

โอเปอเรชนั payment .............................................................................................. 107 

ภาพทีÉ 5.27 ข้อความร้องขอโซพของเซอร์วิส payment-wss-decryption  

โอเปอเรชนั payment .............................................................................................. 108 

ภาพทีÉ 5.28 ข้อความร้องของโซพของเซอร์วสิ payment-wss-decryption   

โอเปอเรชนั paymentจากเมมเบรน .......................................................................... 109 

ภาพทีÉ 5.29 ข้อความตอบสนองโซพของเซอร์วสิ payment-wss-decryption   

โอเปอเรชนั payment จากเมมเบรน ......................................................................... 110 

ภาพทีÉ 5.30 ข้อความตอบสนองโซพของเซอร์วสิ payment-wss-decryption   

โอเปอเรชนั payment .............................................................................................. 112 

ภาพทีÉ 5.31 ข้อความตอบสนองโซพของเซอร์วสิ payment-wss-decryption .......................... 114 

ภาพทีÉ 5.32 ข้อความร้องขอโซพของเซอร์วิส payment-wss-saml  

โอเปอเรชนั payment .............................................................................................. 115 

ภาพทีÉ 5.33 ข้อความร้องของโซพของเซอร์วสิ payment-wss-saml  

โอเปอเรชนั payment  จากเมมเบรน ........................................................................ 117 



 

 

บททีÉ 1  
 

บทนาํ 

 
1.1 ทีÉมาและความสาํคัญของงานวิจัย 

ในปัจจุบนัเว็บเซอร์วิสเป็นทีÉรู้จกัและมีการนําเอามาใช้ในองค์กรธุรกิจอย่างแพร่หลาย 

และมีแนวโน้มทีÉเพิÉมขึ ÊนเรืÉอย ๆ เวบ็เซอร์วิสสามารถเรียกใช้ภายในหรือภายนอกองค์กร เพืÉอเป็น

การเพิÉมโอกาสและช่องทางบริการให้กับคู่ค้าในทางธุรกิจ ซึÉงนับเป็นการลงทุนอย่างคุ้มค่า 

เนืÉองจากเว็บเซอร์วิสสามารถเพิÉมศักยภาพในการให้บริการ อีกทั Êงช่วยยังลดค่าใช้จ่ายในการ

จดัการทรัพยากรขององค์กรได้อีกทางหนึÉง นอกจากนั Êนเว็บเซอร์วิสยังสามารถใช้ร่วมกับเว็บ    

แอพพลิเคชนัตา่ง ๆ โดยส่งข้อมูลผ่านอินเตอร์เน็ตได้ แต่การทีÉจะนําเว็บเซอร์วิสมาใช้ในองค์กร

เพืÉอทีÉจะทําให้มีความปลอดภยัในการรับและส่งข้อมูล ปัจจัยหนึÉงทีÉต้องคํานึงถึงคือ ความมัÉนคง

เว็บเซอร์วสิ (Web Services Security) 

 จากผลสํารวจของ GMG Insights [1] Gib Trub, Laurie Olski ระบุวา่องค์กรทีÉมีการ

นําเอา เอสโอเอ/เว็บเซอร์วิส ไปใช้งาน ร้อยละ 43 ของผู้บริหารอาวุโสทางด้านไอทีรับรู้ว่า  

ภัยคุกคามทางด้านความมัÉนคง เป็นปัญหาขั ÊนวิกฤตมากทีÉสุด และก่อให้เกิดความเสียหาย 

ต่อองค์กร ดังนั Êนองค์กรจะต้องมีความเข้าใจเกีÉยวกับโครงสร้างและมาตรฐานความมัÉนคง 

เว็บเซอร์วิส (WS-Security) [2] เพืÉอปรับให้เข้ากับสถาปัตยกรรมและแอพพลิเคชันทีÉมีอยู่ของ

องค์กร  

มาตรฐานความมัÉนคงเว็บเซอร์วิสทีÉกําหนดโดยโอเอซิส (OASIS) โดยเป็นการกําหนด  

โพรโทคอล (Protocol) ประกอบด้วยการทําให้บูรณภาพ (Integrity) ของข้อมูลและการรักษา

ความลบั (Confidentiality) ในระหวา่งการรับส่งข้อมูลโดยใช้เว็บเซอร์วิส ซึÉงอธิบายรายละเอียด

เกีÉยวกบัเอสเอเอ็มแอล (SAML) โพรโทคอลการพิสูจน์ตัวตนบนระบบเครือข่าย (Kerberos) และ

รูปแบบใบรับรอง (Certificate)  เช่น เอ็กซ์ 509 (X.509) วิธีการลงลายเซ็น (Signature) และการ

เข้ารหสั (Encryption) ข้อความโซพ (SOAP Message) โดยจะรวมถึงวธีิการแนบความมัÉนคงโดย

ใช้โทเค็น (Security Token) เป็นต้น 

เนืÉองจากในปัจจบุนัได้มีการสร้างเครืÉองมือทีÉใช้ในการทดสอบเวบ็เซอร์วิสขึ Êน เช่น โซพยไูอ

(soapUI) [10] โซพโซนาร์ (SOAPSonar) [11] และ วอเดิลโซพบ็อกซ์ (Vordel SoapBox) [12]  

ทีÉมีจดุเด่นในด้านการใช้งานง่ายวอเดิลโซพบ็อกซ์และโซพโซนาร์ทีÉสนบัสนนุการทดสอบด้านความ
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มัÉนคงเวบ็เซอร์วิส ซึÉงในขณะเดียวกนัเครืÉองมือทั Êงคู่ก็มีจุดเด่นและจุดด้อย เช่น วอเดิลโซพบ็อกซ์ 

โซพโซนาร์และ โซพยไูอบางเวอร์ชนัทีÉต้องเสียค่าใช้จา่ยในการนํามาใช้งาน วอเดิลโซพบ็อกซ์เป็น

เครืÉองมือในรูปแบบไมเ่ปิดเผยซอร์สโค้ด (Open Source) ทีÉไม่สามารถสนบัสนนุการทดสอบความ

มัÉนคงเวบ็เซอร์วิสได้ ซึÉงเครืÉองมือทั Êงหมดดงักล่าวจะอยู่ในรูปแบบวนิโดวส์แอพพลิเคชนั (Windows 

Application) 

ดงันั Êนจากเหตุผลดังกล่าว วทิยานิพนธ์นี ÊจงึจะพฒันาเครืÉองมือทีÉเรียกวา่ เครืÉองมือการเฝ้า

สงัเกตความมัÉนคงเว็บเซอร์วิส (Web Services Security Monitoring Tool) ทีÉใช้ในการเฝ้าสังเกต

ความมัÉนคงเวบ็เซอร์วิส จะรองรับมาตรฐานความมัÉนคงเว็บเซอร์วิส [2] โดยจะศึกษาการทํางาน

ของเครืÉองมือ โซพยูไอ วอเดิลโซพบ็อกซ์ และโซพโซนาร์ โดยนําจุดเด่นของแต่ละเครืÉองมือ 

มาพฒันาและเพิÉมเติม ซึÉงในวิทยานิพนธ์นี ÊจะพัฒนาเครืÉองมือในรูปแบบของเว็บแอพพลิเคชัน 

(Web-based Application) โดยสามารถนําเอาเครืÉองมือ ใช้เฝ้าสังเกตทางด้านความมัÉนคงของ

เว็บเซอร์วสิในระหวา่งช่วงของการพฒันา หรือเซอร์วสิทีÉมีการให้บริการอยู่แล้ว โดยสามารถใช้งาน

ผ่านเว็บบราวเซอร์ โดยไม่เสียค่าใช้จา่ยและเปิดเผยซอร์สโค้ด 
 

1.2 วัตถปุระสงค์ของงานวิจัย 

วัต ถุ ป ร ะ ส ง ค์ ข อ ง ง า น วิ จั ย นี Êเ พืÉ อ พัฒ น า เ ค รืÉ อ ง มื อ ทีÉ ใ ช้ ใ น ก า ร เ ฝ้ า สั ง เ ก ต 

ขีดความสามารถด้านความมัÉนคงของเว็บเซอร์วสิ 

 

1.3 ขอบเขตของงานวิจัย 

1. สามารถสร้างข้อความร้องขอโซพ (SOAP Request Message) จากเอกสาร 

ดบับลิวเอสดีแอล (WSDL) 

2. สามารถแสดงโครงสร้างเอกสารเอกสารดบับลิวเอสดีแอล 

3. สามารถแสดงโครงสร้างข้อความโซพ (SOAP Message) ทั Êงการร้องขอ (Request) และ

การตอบสนอง (Response) 

4. สามารถแสดงโครงสร้างข้อความโซพทีÉแนบกับเมธอดโพส (POST) ในส่วนหัวของ 

เอชทีทีพี (HTTP Header) 

5. สามารถแนบไฟล์กบัข้อความโซพ  

6. สามารถบนัทึกการร้องขอการตอบสนอง และโหลดการร้องขอการตอบสนองในรูปแบบ

ไฟลเ์อ็กซ์เอ็มแอล (XML File Format) 

7. สามารถรองรับการแสดงผลข้อความภาษาไทยทีÉอยูใ่นโซพ 
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8. สามารถรองรับการร้องขอโดยใช้ ยสูเซอร์เนมโทเค็น (Username Token) 

9. สามารถรองรับการร้องขอโดยใช้ใบรบัรองเอ็กซ์ 509 (X.509 Certificates) 

10. สามารถลงนามลายเซ็นดิจิตอลเอ็กซ์เอ็มแอล (XML Digital Signature) ส่งไปกบัข้อความ

โซพ 

11. สามารถทําการเข้ารหสัและการเข้าถอดรหสัเอกสารข้อความโซพ 

12. สามารถสร้างเอสเอเอ็มแอล ในรูปแบบการพิสูจน์ตัวจริง(Authentication) ส่งไปกับ

ข้อความโซพ 

13. สามารถแสดงข้อมลูการใช้งานโปรแกรม (Logging) 

14. เครืÉองมือจะไมส่ร้างกรณีทดสอบ 

15. เครืÉองมือจะรองรับการเฝ้าสังเกตความมัÉนคงเว็บเซอร์วิสในระดับข้อความ (Message 

Level Security) เทา่นั Êน 

16. เครืÉองมือพฒันาเป็น เวบ็แอพพลิเคชนั โดยใช้ภาษาจาวา 

17. การทดสอบเครืÉองมือผู้ วจิยัจะทําการพฒันาเว็บเซอร์วิสทีÉรองรับมาตรฐานความมัÉนคงของ

เว็บเซอร์วิส ซึÉงมีดับบลิวเอสดีแอลและเอ็กซ์เอสดี ทีÉตรงตามมาตรฐานของดบับลิวทรีซี (W3C) 

จํานวน 6 เว็บเซอร์วิสและนําเครืÉองมือทีÉผู้ วิจัยพฒันา มาทําการทดสอบกบัเว็บเซอร์วิสทีÉผู้วิจัย

จดัหาและพัฒนา เพืÉอดูว่าเครืÉองมือสามารถทํางานได้ถูกต้องโดยดูจากข้อความโซพเท่านั Êน  

ซึÉงเครืÉองมือจะไมร่องรับการวดัทางด้านความมัÉนคง 

 

1.4 ขั Êนตอนและวิธีการวิจัย 

1. ศึกษางานวิจัยและทฤษฏีทีÉ เกีÉยวข้องกับหัวข้องานวิจัยศึกษางานวิจัยและทฤษฏี 

ทีÉเกีÉยวข้องกบัหวัข้องานวิจยั 

2. ศกึษาการทํางานซอฟต์แวร์ตา่ง ๆ ทีÉใช้ในการทดสอบเวบ็เซอร์วิส 

3. ศึกษาและทําความเข้าใจมาตรฐานเกีÉยวกับความมัÉนคงเว็บเซอร์วิสและงานวิจัย 

ทีÉเกีÉยวข้องกบัหวัข้อวจิยัศกึษาภาษาเอ็กซ์เอ็มแอล 

4. ออกแบบเครืÉองมือการเฝ้าสงัเกตความมัÉนคงเว็บเซอร์วิส 

5. พฒันาเครืÉองมือการเฝ้าสงัเกตความมัÉนคงเว็บเซอร์วสิ 

6. พฒันาเวบ็เซอร์วิสตวัอยา่งสําหรบัการทดสอบ 

7. ทดสอบและประเมินผลเครืÉองมือการเฝ้าสงัเกตความมัÉนคงเว็บเซอร์วสิ 

8.  สรุปผลการวิจยัและข้อเสนอแนะ และเรียบเรียงวิทยานิพนธ์ 
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1.5 ลาํดับขั Êนตอนในการนําเสนองานวิจยั 

วิทยานิพนธ์ฉบับนี Êแบ่งเนื Êอหาออกเป็น 6 บท ดังต่อไปนี Ê บททีÉ 1 บทนํากล่าวถึงความ

เป็นมาและความสําคญัของปัญหา รวมถงึวตัถปุระสงค์ของงานวิจยั ขอบเขตของงานวิจยั ขั Êนตอน

และวิธีการวิจยั และผลงานตีพิมพ์จากวิทยานิพนธ์ บททีÉ 2 กล่าวถงึทฤษฎีและงานวิจยัทีÉเกีÉยวข้อง 

บททีÉ 3 การวเิคราะห์และออกแบบเครืÉองมือภาพรวมการทํางานของเครืÉองมือ และการวิเคราะห์

และออกแบบเครืÉองมือบททีÉ 4 การพฒันาเครืÉองมือ บททีÉ 5 กล่าวถึงสภาพแวดล้อมทีÉใช้ในการ

ทดสอบเครืÉองมือ วิธีการทดสอบเครืÉองมือเว็บเซอร์วิสทีÉใช้การทดสอบเครืÉองมือ และ0 เป็นบทสรุป 

ปัญหาและอปุสรรคข้อจํากดัและข้อเสนอแนะในงานวจิยั 
 

1.6 ผลงานตีพมิพ์จากวิทยานิพนธ์ 

ส่วนหนึÉงของวิทยานิพนธ์นี Ê ได้รับการตีพิมพ์เป็นบทความทางวิชาการในหวัข้อเรืÉอง "Web 

Services Security Monitoring Tool" โดย พงษ์ศกัดิ Í  กรานสําราญ และรศ.ดร.วิวฒัน์ วฒันาวุฒิ  

ในงานประชุมวิชาการ 2011 International Conference on e-Commerce,e-Administration,e-

Society,e-Education , and e-Technology (e-CASE & e-Tech 2011) ณ กรุงโตเกียว ประเทศ

ญีÉปุ่ น ระหวา่งวนัทีÉ 18-20 มกราคม 2553 



 

 

บททีÉ 2  
 

ทฤษฎี และงานวิจัยทีÉเกีÉยวข้อง 

 

2.1 ทฤษฎีทีÉเกีÉยวข้อง 

งานวิจัยนี ÊนําเสนอแนวความคิดในการพฒันาเครืÉองมือเครืÉองมือการเฝ้าสังเกตความ

มัÉนคงเวบ็เซอร์วิส โดยมีทฤษฎีทีÉเกีÉยวข้องตา่งๆ ดงัต่อไปนี Ê  

 

2.1.1 เว็บเซอร์วิส (Web Services) 

เว็บเซอร์วิส [3] เป็นระบบซอฟต์แวร์ทีÉออกแบบมาเพืÉอสนบัสนุนการทํางาน

ระหวา่งคอมพิวเตอร์กับคอมพิวเตอร์ผ่านระบบเครือข่าย  โดยใช้ภาษาเอ็กซ์เอ็มแอล (XML)  

ในการติดตอ่สืÉอสารระหวา่งคอมพิวเตอร์ การอธิบายวิธีการใช้งานของเว็บเซอร์วิสนั Êนจะอธิบาย

โดยใช้ภาษาดับบลิวเอสดีแอล (WSDL) ซึÉงเป็นภาษาเอ็กซ์เอ็มแอลประเภทหนึÉง ระบบอืÉนๆ  

จะสามารถติดต่อและทํางานกับเว็บเซอร์วิส โดยใช้โพรโทคอลทีÉชืÉอว่าโซพ (SOAP) ซึÉงใช้ภาษา

เอ็กซ์เอ็มแอลเป็นมาตรฐานในการติดตอ่ระหวา่งระบบโดยผ่าน ทางโพรโทคอลอืÉนทีÉใช้ในการส่ง

ข้อมลูบนเว็บ เช่น โพรโทคอลเอชทีทีพี (HTTP) และโพรโทคอลเอสเอ็มทีพี (SMTP) เป็นต้น โดยมี

รายละเอียดดงันี Ê การทํางานของเวบ็เซอร์วิสประกอบไปด้วยมาตรฐานหลกัๆ ซึÉงอธิบายได้ ดงันี Ê 

 

2.1.1.1 เอ็กซ์เอ็มแอล (XML: Extensible Markup Language) 

เอ็กซ์เอ็มแอล [4] เป็นมาตรฐานในการแลกเปลีÉยนข้อมลูบนอินเทอร์เน็ต

อย่างรวดเร็ว ผู้ทีÉทําหน้าทีÉรับผิดชอบ และกําหนดมาตรฐานของเอ็กซ์เอ็มแอลคือ ดบับลิวทรีซ ี

(W3C: World Wide Web Consortium) ความแตกตา่งระหวา่งเอ็กซ์เอ็มแอลกบัเอชทีเอ็มแอล คือ 

เอชทีเอ็มแอล ถูกนํามาใช้ในการสร้างเวบ็เพ็จ ทีÉสามารถแสดงผลได้โดยโปรแกรมเบราว์เซอร์ แต่

เอ็กซ์เอ็มแอลจะใส่แท็ก (Tag) ได้อยา่งอิสระ   แล้วทําการส่งเอ็กซ์เอ็มแอลชุดนี Êไปประมวลผลยัง

แอพพลิเคชนัใด ๆ ทีÉสามารถใช้ข้อมลูในเอ็กซ์เอ็มแอลได้ 
 

2.1.1.2 โซพ (SOAP: Simple Object Access Protocol) 

โซพ [5] เป็นมาตรฐานของเทคโนโลยีวตัถุแบบกระจาย (Distributed 

Objects) แบบหนึÉง โดยทําหน้าทีÉส่งข้อมูลผ่านอินเทอร์เน็ต ในรูปแบบของเอ็กซ์เอ็มแอล ทําให้

เรียกใช้งานโปรแกรมข้ามระบบผ่านทางอินเทอร์เน็ตได้ เป็นโพรโทคอล ทีÉผู้ให้บริการ (Provider)  
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เลือกใช้ทีÉจะส่งข้อความ (Message) ระหวา่งผู้ ร้องขอบริการ (Requestor) ซึÉงโซพเป็นโพรโทคอล 

ขนส่ง (Transport  Protocol)  ทีÉมีเอ็กซ์เอ็มแอลเป็นพื Êนฐานและใช้เอชทีทีพีเป็นโพรโทคอลร่วมใน

การส่งผ่านเครือข่าย โซพจะระบุวิธีในการเข้ารหสัส่วนหวั (Header Encoding) ของทั Êงเอชทีทีพี 

และไฟล์เอ็กซ์เอ็มแอลไว้อย่างชดัเจนทั Êงในส่วนของการติดต่อไปยงัคอมพิวเตอร์อีกเครืÉองหนึÉง  

และส่งผ่านข้อมูลไปให้รวมถึงระบุวิธีทีÉโปรแกรม ซึÉงถูกเรียก จะส่งค่าคืนกลับมา โซพได้กําหนด      

แมสเสจจิ Êงโพรโทคอล (Messaging  Protocol)  ระหวา่งผู้ ร้องขอบริการกับผู้ ให้บริการ เช่น          

ผู้ ร้องขอบริการสามารถติดตอ่แลกเปลีÉยนข้อมูลกบัผู้ ให้บริการโดยใช้ อาร์เอ็มไอ (RMI: Remote 

Method Invocation) ตามวิธีการของโปรแกรมแบบออปเจ็ค บริษัทไมโครซอฟท์ ไอบีเอ็ม โลตัส  

ยสูเซอร์แลนด์ (User Land)  และดีเวลลอปเปอร์เมนเตอร์ (Developer Menter) ได้ร่วมกนักําหนด

มาตรฐานของโซพขึ Êน ซึÉงต่อมาได้ มีบริษัทอีก 30 กวา่บริษัทเข้าร่วมและจัดตั Êงเป็น  W3C XML 

Protocol Workgroup 
 

2.1.1.3 ดบับลิวเอสดีแอล (WSDL: Web Services Description Language) 

ดบับลิวเอสดีแอล [6] เป็นภาษามาตรฐานทีÉใช้สําหรับอธิบายการใช้งาน

โปรแกรมทีÉเปิดให้บริการ ซึÉงเขียนขึ Êนตามแบบมาตรฐาน เอ็กซ์เอ็มแอล ดังนั Êน ดับบลิวเอสดีแอล 

จงึเป็นเสมือนคู่มือให้กบัระบบ เพืÉอเรียนรู้ วิธีการเรียกใช้งานเว็บเซอร์วิส  ใช้อธิบายคุณลักษณะ

การใช้บริการของเว็บเซอร์วิส  และวิธีการติดต่อกับเว็บเซอร์วิส  เวอร์ชันทีÉมีอยู่ในปัจจุบัน คือ           

ดบับลิวเอสดีแอลเวอร์ชนั 1.1 และ ดับบลิวเอสดีแอลเวอร์ชนั 2.0 [7] ในการใช้งานจริงจะมี

เครืÉองมือชว่ยสร้างเอกสาร ดบับลิวเอสดีแอล สําหรับเว็บเซอร์วิสได้อยา่งอตัโนมติั 

 

2.1.1.4 ยดีูดีไอ (UDDI: Universal Description Discovery and Integration) 

ยูดีดีไอ [8] เป็นระบบมาตรฐานในการอธิบายและค้นหาเว็บเซอร์วิส  

โดยเป็นตวักลางให้ผู้ ให้บริการมาลงทะเบียนไว้โดยใช้ ดบับลิวเอสดีแอล เพืÉอบอกรายละเอียดของ

บริษัทและบริการทีÉมี ทําให้ผู้ ร้องขอสามารถค้นหาและทราบว่ามีบริการอะไรบ้าง สามารถติดต่อ

ขอดําเนินธุรกิจการค่ากบับริษัทได้โดยอตัโนมติัผ่านทางเว็บเซอร์วิส 
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ภาพทีÉ 2.1 อธิบายการทํางานของเว็บเซอร์วสิ [3] 

 

จากมาตรฐานทั Êง 4 ทีÉกล่าวข้างต้นสามารถอธิบายลําดบัขั Êนของการทํางานของเว็บ

เซอร์วสิทีÉแสดงภาพทีÉ 2.1  ได้ดงันี Ê 
 

1) ผู้ ให้บริการพฒันาระบบหรือบริการทีÉเป็นเวบ็เซอร์วิสขึ Êนมา   

2) ผู้ ให้บริการทําการลงทะเบียนเว็บเซอร์วสิกบัหน่วยงานทีÉให้บริการระบบยูดีดีไอหรือ

รีจิสทรี (Registry) 

3) นําข้อมลูการให้บริการของเวบ็เซอร์วิส เชน่ ข้อมลูดบับลิวเอสดีแอลไว้ในระบบยูดีดี

ไอ  ทีÉได้ลงทะเบียนไว้   

4) ผู้ ร้องขอบริการทําการค้นหาระบบหรือบริการทีÉต้องการจากระบบยดีูดีไอ 

5) เมืÉอผู้ ร้องขอบริการได้พบระบบหรือบริการทีÉ ต้องการจะนําไฟล์ ดับบลิวเอสดีแอล  

ไปเรียนรู้วธีิการเรียกใช้ผ่านระบบของตน   

6) ผู้ ร้องขอบริการทําการติดต่อและเรียกใช้ระบบหรือบริการจากผู้ ให้บริการได้โดยตรง

ผ่านข้อความโซพ ในระบบของตน   
 

2.1.2 มาตรฐานความมัÉนคงเว็บเซอร์วิส (WS-Security) 

มาตรฐานความมัÉนคงเว็บเซอร์วิส [2] ออกแบบมาเพืÉอเพิÉมความปลอดภัยของ

ข้อมูลในระดับข้อความ (Message) ในการส่งข้อมูลระหว่างเว็บเซอร์วิสแบบเอ็นทูเอ็น           
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(End-to-End) และเพิÉมประสิทธิภาพในการส่งข้อความโซพ ทําให้ข้อมูลมีความปลอดภัย

ตลอดเวลาไมว่า่จะถกูส่งไปให้ บริการใด ๆ ก็ตาม   

 

 
ภาพทีÉ 2.2 การส่งข้อมลูผ่านทางเครือข่ายคอมพิวเตอร์ทีÉไมม่ีการจดัการเรืÉองความมัÉนคง 

 

จากภาพทีÉ 2.2 สามารถเกิดความเสีÉยงในการทีÉจะถูกขโมยหรือแก้ไข

ข้อมลูได้ 3 แบบ 

1) การปลอมแปลง (Spoofing)  ถ้าไมมี่การพิสูจน์ตวัตนบคุคลทีÉสาม สามารถดกัจบั

ข้อความโซพ และแก้ไขข้อมลูในข้อความโซพ แล้วส่งให้ผู้ ให้บริการพร้อมทั Êงสามารถปลอมเป็นผู้

ใช้ได้ สามารถป้องกนัโดยการใช้การพิสูจน์ตวัจริง (Authentication) 

2) การดกัจบั (Tempering) ถ้าไมม่ีการรักษาความสมบรูณ์ของข้อมูล บุคคลทีÉสาม

สามารถดกั โซพแพ็คเกจ (SOAP Packet) ระหวา่ง การส่งข้อมูลให้กับผู้ ร้องขอกบัผู้ ให้บริการได้ 

และสามารถแก้ไขข้อมูลเช่น บญัชีธนาคาร, รหสั เอทีเอ็ม, ตวัเลขเงินในบญัชี ผู้ ให้บริการไม่มีการ

ตรวจสอบวา่ข้อมลูทีÉได้รับมานั Êน ถูกต้องหรือไม ่สามารถป้องกนัโดยการใช้การรักษาความสมบรูณ์

ของข้อมูล (Integrity) 

3) การลอบดกัฟัง (Eavesdropping) ถ้าไมม่ีการรักษาความลับของข้อมูล บุคคลทีÉ

สาม สามารถดกัโซพแพ็คเกจและขโมยข้อมลูไปได้ทั Êงหมด เนืÉองจากข้อมลูไม่มีการเข้ารหสั ทําให้

ข้อมลูทีÉเป็นความลบัของลูกค้าถกูขโมยได้ สามารถป้องกนัโดยการใช้การเข้ารหสัข้อมูลเข้ามาชว่ย 
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จากตวัอยา่งเหตกุารณ์ทีÉเกิดขึ Êนแสดงให้เห็นถงึจุดออ่นในการใช้งานเว็บ

เซอร์วสิ ซึÉงสามารถแบง่ระดบัการป้องกนัสภาพแวดล้อมเว็บเซอร์วสิ แสดงใน ภาพทีÉ 2.3 ดงันี Ê  
 

1. ความมัÉนคงในระดบัข้อความ (Message Level Security)  

2. ความมัÉนคงในระดบัการขนส่ง (Transport Level Security) 

 

 
ภาพทีÉ 2.3 แบบจําลองความมัÉนคงเว็บเซอร์วิส 

 

จากภาพทีÉ 2.3 อธิบายแบบจําลองความมัÉนคงเว็บเซอร์วิส ซึÉงแบ่ง

ออกเป็น 2 แบบ ความมัÉนคงในระดบัข้อความและความมัÉนคงในระดับการขนส่ง ซึÉงในงานวิจัยนี Ê

จะสนใจด้านความมัÉนคงในระดบัข้อความ โดยในด้านความมัÉนคงในระดบัข้อความจะสามารถทํา

ให้มีความมัÉนคงในระหวา่งการส่งและรบัข้อความโซพได้ 3 รูปแบบ ดงันี Ê 
 

2.1.2.1 การเพิÉมความปลอดภัยในการพิสูจน์ตวัจริง (Authentication) 

การเพิÉมความปลอดภัยในการพิสูจน์ตัวตนคือขั Êนตอนการระบุตัวตน 

( Identity) ทีÉ แสดงว่าเป็ นบุคคลทีÉ กล่ าว อ้างจ ริง  การพิสูจน์ตัวต นมีหลายแบบ เช่น  

ยูสเซอร์เนมโทเค็น [13] ลายเซ็นอิเล็กทรอนิกส์ (Digital Signature) หรือโทเค็น  อืÉนๆ ในทีÉนี Ê 

จะกล่าวถึงยูสเซอร์เนมโทเค็น โดยเป็นการส่งรหสัผู้ ใช้ (Username) และรหสัผ่าน (Password)  

ไปกบัข้อความโซพด้วย เพืÉอพิสูจน์ตวัตนของผู้ส่ง เมืÉอผู้ให้บริการได้รับรหัสผู้ ใช้และรหสัผ่านแล้ว 

จะทําการตรวจสอบว่าตรงกับข้อมูลทีÉมีอยู่หรือไม่ ถ้าข้อมูลทีÉได้รับมาถูกต้อง ผู้ให้บริการจะ



10 

 

ประมวลผลข้อความโซพและทํางานต่อไป โดยโทเค็นแบง่เป็น 2 รูปแบบ คือโทเคนไม่ลงลายเซ็น 

(Unsigned Security Token) เป็นโทเค็นทีÉไมมี่ผู้ รับรอง เป็นการแสดงสิทธิ Í ของตนเองให้เห็นเทา่นั Êน 

ไมม่ีการรับรองแต่อย่างใด หรือ โทเค็นลงลายเซ็น (Signed Security Token) เป็นโทเค็นทีÉมีการ

รับรองโดยผู้ ทีÉ มี ความน่า เ ชืÉ อถือ เช่น ใบรับรองเอ็ก ซ์  509 (X.509 Certificate) [14]  

เคอร์เบอรอสทิคเก็ต (Kerberos Tickets) หรือ แอสเอเอ็มแอล [15] แสดงในภาพทีÉ 2.4 

 

 
ภาพทีÉ 2.4 ประเภทของโทเค็น [2] 

 

ยูสเซอร์เนมโทเค็นเป็นวธีิทีÉมีประสิทธิภาพมากวิธีหนึÉงในการป้องกันการ

โจมตีข้อความโซพ โดยจะสร้างรหสัลับโทเค็น (Cryptographic  Token) แบบสุ่มเพืÉอหลีกเลีÉยงการ

ขโมยยูสเซอร์เนมโทเค็นในข้อความโซพ โดยจะนํามาใช้งานร่วมกบัไทม์สแตมป์ (Timestamp)  

เมืÉอมีการส่งยสูเซอร์เนมโทเค็นจากระบบหนึÉงไปอีกระบบหนึÉงโดยไม่มีการรกัษาความปลอดภยัใน

การขนส่งข้อมูลเช่น เอชทีทีพี อาจทําให้โทเค็นถูกดกัจบัและถกูโจมตีกลบัได้  
 

 
ภาพทีÉ 2.5 ตวัอย่างข้อความโซพทีÉมีการทาํยสูเซอร์เนมโทเค็น [2] 

<S11:Envelope xmlns:S11="..." xmlns:wsse="..." xmlns:wsu= "..."> 

  <S11:Header>... 

   <wsse:Security> 

       <wsse:UsernameToken> 

        <wsse:Username>NNK</wsse:Username> 

          <wsse:Password Type="...#PasswordDigest">weYI3nXd8LjMNVksCKFV8t3rgHh3Rw== 

         </wsse:Password> 

         <wsse:Nonce>WScqanjCEAC4mQoBE07sAQ==</wsse:Nonce> 

          <wsu:Created>2003-07-16T01:24:32Z</wsu:Created> 

       </wsse:UsernameToken> 

     </wsse:Security>... 

     </S11:Header> 

... 

   </S11:Envelope> 
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จากภาพทีÉ 2.5 แสดงข้อความโซพทีÉมีการทํายูสเซอร์เนมโทเค็นซึÉงจะอยู่

ภายในอิลิเมนต์ <wsse:Security> และจะมีอิลิเมนต์ <wsse:UsernameToken> เพืÉอบอกว่า

ข้อความโซพมีการทํายูสเซอร์เนมโทเค็น และภายในอิลิเมนต์ ยูสเซอร์เนมโทเค็นจะบรรจุ อิลิเมนต์ 

<wssse:Username> เ ป็นข้อมูลชืÉ อผู้ ใ ช้  อิ ลิเมนต์ <wsse:Password> เป็นข้อ มูลรหัสผ่าน  

โดย รหสัผ่านสามารถมี 2 แบบ คือ แบบเพลนเท็กซ์ (Plain Text) และแบบไดเจสท์ (Digest) และ 

อิลิเมนต์ <wsse:Created> เป็นอิลิเมนต์ทีÉบอกเวลาทีÉทํายูสเซอร์โทเค็น 
 

2.1.2.2 การรักษาบรูณภาพของข้อมลู (Integrity) 

การรักษาบูรณภาพคือการรับรองวา่ข้อมูลจะไม่ถูกเปลีÉยนแปลงหรือ

ทําลายไปจากต้นฉบบั ไม่วา่จะเป็นโดยบงัเอิญหรือดดัแปลงโดยเจตนาทีÉอาจส่งผลเสียต่อข้อมูล 

การคกุคามความสมบรูณ์ของข้อมลู คือการทีÉบคุคลทีÉไมไ่ด้รบัอนุญาตสามารถทีÉจะเข้าควบคุมการ

จดัการของข้อมูลได้ ในทีÉนี Êจะกล่าวถึงการลงนามลายเซ็นดิจิตอลเอ็กซ์เอ็มแอล (XML Digital 

Signature) [18]  ในข้อความโซพซึÉงเป็นการทําลายเซ็นไว้ในข้อความโซพ ซึÉงถ้าข้อความโซพถูก

แก้ไขระหวา่งทีÉส่งข้อมลู จะทําให้กบัผู้รับ รู้ทนัทีวา่ข้อมลูทีÉได้รับมาได้ถกูแก้ไข ซึÉงวิธีการทีÉจะชว่ยให้

ข้อมูลมีบูรณภาพคือ ลายเซ็นดิจิตอล (Digital Signature) เป็นการระบุลายเซ็นดิจิตอลลงใน 

เอ็กซ์เอ็มแอล โดยใช้หลกัการเข้ารหสัข้อมลู (Cryptography) ทีÉมีอยูแ่ล้ว เช่น RSA HMAC SHA1 

ชว่ยในการทําให้ผู้ รบัข้อความ สามารถมัÉนใจได้วา่ไมม่ีการเปลีÉยนแปลงข้อมูลหรือข้อผิดพลาดใดๆ 

เกิดขึ Êนในข้อความหลังจากทีÉ ได้มีการลงลายเซ็นอิเล็กทรอนิกส์ ซึÉงเป็นการนําหลักการของการ

ทํางาน การเข้ารหสัแบบใช้กุญแจคู่ (Key Pair) เพืÉอใช้ในการพิสูจน์ตวัตนมาประยุกต์ใช้ระบบ

ลายเซ็นดิจิตอลสามารถแบ่งเป็นขั Êนตอนได้ดงันี Ê 
 

ขั ÊนตอนทีÉ 1 เมืÉอผู้ ใช้ต้องส่งข้อมูลไปยงัผู้รับ ข้อมลูนั Êนจะถูกนําไปเข้าฟังก์ชัน

ทางคณิตศาสตร์ทีÉเรียกวา่ แฮชฟังก์ชนั แสดงดงัภาพทีÉ 2.6 โดยจะได้แมสเสจไดเจสต์ (Message 

Digest) ทีÉได้จะมีความยาวคงทีÉขึ Êนอยูก่บัแฮชฟังก์ชนัอลักอริทึม (Hash function algorithm)  
 

 
ภาพทีÉ 2.6 การส่งข้อมลูเข้าไปในแฮชฟังก์ชนั [21] 
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ภาพทีÉ 2.7 แลดงวธีิการลงลายเซ็น โดยใช้กุญแจส่วนตัว (Private Key) 

เข้ารหสัข้อมูล หมายถงึวา่ผู้ส่งได้ลงลายเซ็นดิจิตอล ยินยอมทีÉจะให้ผู้ รบั สามารถทําการตรวจสอบ

ด้วยกุญแจสาธารณะ (Public Key) ของผู้ส่งเพืÉอพิสูจน์ตวัตนของผู้ส่งได้ 
 

 
ภาพทีÉ 2.7 การเข้ารหสัแมสเสจไดเจสต์ด้วยกุญแจส่วนตวัเพืÉอเป็นการลงลายเซน็ [21] 

 

ขั ÊนตอนทีÉ 2 การตรวจสอบข้อมลูวา่ถูกส่งมาจากผู้ส่งคนนั Êนจริง ในด้าน

ผู้รับโดยการนําข้อมลูมาผ่านแฮชฟังก์ชนัเพืÉอคํานวณหาค่าแมสเสจไดเจสต์ และถอดรหสัลายเซ็น

อิเล็กทรอนิกส์ด้วยกุญแจสาธารณะของผู้ส่ง ถ้าสามารถถอดได้อย่างถูกต้องจะเป็นการยืนยัน

ข้อมูลจากผู้ ส่งคนนั Êนจริง และถ้าข้อมูลแมสเสจไดเจสต์ทีÉได้จากการถอดรหัสเท่ากันกับ 

ค่าแมสเสจไดเจสต์ ในตอนต้นทีÉทํ าการคํานวณได้  จะถือว่าข้อมูลดังกล่าวนั Êนถูกต้อง 

แสดงดงัภาพทีÉ 2.8 

 

 
ภาพทีÉ 2.8 ขั Êนตอนการเปรียบเทียบความถกูต้อง [21] 

 

ลายเซ็นอิเล็กทรอนิกส์นิยมนําไปใช้ในระบบรักษาความปลอดภยัในการ

ชําระเงินผ่านระบบอินเตอร์เน็ต ซึÉงในปัจจุบนันี Êการทําธุรกรรมการเงินอิเล็กทรอนิกส์ได้รับความ

นิยมเป็นอยา่งมาก 
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ภาพทีÉ 2.9 ตวัอย่างข้อความโซพทีÉมีการทาํลายเซ็นดจิิตอล [2] 

 

ภาพทีÉ 2.9 แสดงข้อความโซพทีÉมีการทําลายเซ็นดิจิตอล โดยจะมีการ

ป้องกนัข้อมลูในส่วนของเนื Êอหาโซพ (SOAP Body)  
 

<?xml version="1.0" encoding="utf-8"?> 

<S11:Envelope xmlns:S11="..." xmlns:wsse="..." xmlns:wsu="..." xmlns:ds="..."> 

    <S11:Header> 

      <wsse:Security> 

         <wsse:BinarySecurityToken ValueType="...#X509v3" EncodingType="...#Base64Binary" 

             wsu:Id="X509Token">MIIEZzCCA9CgAwIBAgIQEmtJZc0rqrKh5i... 

         </wsse:BinarySecurityToken> 

          <ds:Signature> 

              <ds:SignedInfo> 

             <ds:CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc- c14n#"/> 

                <ds:SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/> 

                     <ds:Reference URI="#myBody"> 

               <ds:Transforms> 

                      <ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 

              </ds:Transforms> 

             <ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 

            <ds:DigestValue>EULddytSo1...</ds:DigestValue> 

            </ds:Reference> 

         </ds:SignedInfo> 

        <ds:SignatureValue>BL8jdfToEb1l/vXcMZNNjPOV...</ds:SignatureValue> 

       <ds:KeyInfo> 

        <wsse:SecurityTokenReference><wsse:Reference URI="#X509Token"/> 

        </wsse:SecurityTokenReference> 

        </ds:KeyInfo> 

     </ds:Signature> 

   </wsse:Security> 

</S11:Header> 

<S11:Body wsu:Id="myBody"> 

<tru:StockSymbol xmlns:tru="http://www.fabrikam123.com/payloads">QQQ</tru:StockSymbol> 

</S11:Body> 

</S11:Envelope>  
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2.1.2.3 การเพิÉมความปลอดภัยของข้อมูลทีÉเป็นความลบั (Confidentiality) 

การเพิÉมความปลอดภัยของข้อมูลทีÉเป็นความลับ คือการรับรองวา่จะมี

การเก็บข้อมูลไว้เป็นความลบั  และผู้มีสิทธิ Í เท่านั Êนจงึจะเข้าถงึข้อมลูนั Êนได้ ในทีÉนี Êจะกลา่วถึงการทาํ

การเข้ารหสัเอ็กซ์เอ็มแอล ในข้อความโซพหรือการเข้ารหสัข้อมลู  

การเข้ารหสัเอ็กซ์เอ็มแอล คล้ายกบัการเข้ารหสัแบบทัÉวๆ ไปแตแ่ตกตา่งทีÉ

การเข้ารหสัเอ็กซ์เอ็มแอล สามารถเลือกทําการ เข้ารหสัได้เฉพาะส่วนหรืออิลิเมนต์ (Element) ได้  

อลักอริทึมในการเข้ารหสัข้อมลูมี 2 ประเภทหลัก คือ 

1) อลักอริทึมแบบสมมาตร (Symmetric key algorithms) อลักอริทึม

แบบนี Êจะใช้กุญแจทีÉเรียกว่า กุญแจลับ (Secret key) ซึÉงมีเพียงหนึÉงเดียวเพืÉอใช้ในการเข้าและ

ถอดรหสัข้อความทีÉส่งไป อลักอริทมึทีÉมียงัสามารถแบง่ยอ่ยออกเป็น 2 ประเภท ได้แก่ อัลกอริทึม

แบบบล็อก (Block Algorithms) ซึÉงจะทําการเข้ารหสัทีละบล็อก 1 บล็อกประกอบด้วยหลายไบต์ 

เช่น 64 ไบต์ และอลักอริทมึแบบสตรีม (Stream Algorithms) ซึÉงจะทําการเข้ารหสัทีละไบต์  

2) อัลกอริทึมแบบอสมมาตร (Asymmetric key algorithms)

อลักอริทึมนี Êจะใช้กุญแจสองตวัเพืÉอทํางาน  ตัวหนึÉงใช้ในการเข้ารหัสและอีกตัวหนึÉงใช้ในการ

ถอดรหัสข้อมูลทีÉเข้ารหสัมาโดยกุญแจตัวแรก  อัลกอริทึมกลุ่มสําคญัในแบบอสมมาตรนี Êคือ 

อลักอริทึมแบบกุญแจสาธารณะ (Public key Algorithms) ซึÉงใช้กุญแจทีÉ เรียกกันว่า กุญแจ

สาธารณะ (Public key) ในการเข้ารหสัและใช้กุญแจทีÉเรียกกนัวา่ กุญแจส่วนตัว (Private key)  

ในการถอดรหสัข้อมลูนั Êน กญุแจสาธารณะนี Êสามารถส่งมอบให้กบัผู้ อืÉนได้ เช่น เพืÉอนร่วมงานทีÉเรา

ต้องการติดตอ่ด้วย หรือแม้กระทัÉงสามารถเก็บไว้บนเว็บไซต์เพืÉอให้ผู้ อืÉนสามารถดาวน์โหลดไปใช้

งานได้ สําหรับกุญแจส่วนตวันั Êนต้องเก็บไว้กบัผู้ เป็นเจ้าของกญุแจส่วนตวัเทา่นั Êนและห้ามเปิดเผย

ให้ผู้อืÉนทราบโดยเด็ดขาด 

 

2.2 งานวิจัยทีÉเกีÉยวข้อง       

ในส่วนนี Êเป็นการศกึษาเกีÉยวกบังานวิจยัและเครืÉองมือทีÉใช้ในการทดสอบเว็บเซอร์วิสซึÉง

ผู้ วิจัยเลือกศึกษา และวิเคราะห์เครืÉองมือทดสอบเว็บเซอร์วิส ทีÉเป็นทีÉ รู้จักกันในปัจจุบันคือ  

โซพยูไอ [10] โซพโซนาร์ [11] และเวอร์เดิลโซพบ็อกซ์ [12] เพืÉอใช้ในการออกแบบและพฒันา

เครืÉองมือการเฝ้าสังเกตความมัÉนคงเว็บเซอร์วิส  โดยผู้วิจัยได้ทําการศึกษา สรุปงานวิจัยและ

เครืÉองมือทีÉเกีÉยวข้องดงัต่อไปนี Ê 
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2.2.1 งานวิจัยเรืÉอง WSEXP:  A TOOL FOR EXPERIMENTING WITH WEB 

SERVICES 

งานวจิยันี Êได้ทําการพฒันาเครืÉองมือติดตามเว็บเซอร์วสิเรียกวา่ WSEXP [9] โดยใช้

ภาษาซีชาร์ป (C#) อยู่บนดอทเน็ตเฟรมเวิร์ค (.Net Framework) ในการพฒันา โดยจะมีการ

ทํางานงานหลัก ๆ  4 ส่วน แบ่งเป็นแท็บ (Tab) ดังนี Ê แท็บการค้นหายูดีดีไอ (UDDI Search)  

แท็บตัววิเคราะห์ดับบลิวเอสดีแอล  (WSDL Analyzer) แท็บการเรียกใช้บริการ (Service 

Invocation) และแท็บแหล่งทรัพยากรเว็บเซอร์วิส (Web Service Resources) ในส่วนของแท็บ

การค้นหายูดีดีไอเป็นเครืÉองมือทีÉใช้ค้นหาเว็บเซอร์วิส โดยใช้ชืÉอทีÉลงทะเบียนไว้ใน ยูดีดีไอ โดยการ

ทํางานแต่ละส่วนจะมีรายละเอียดการทํางานดงันี Ê แท็บตัววิเคราะห์ดบับลิวเอสดีแอลเป็นแท็บ 

ทีÉแสดงโครงสร้างดบับลิวเอสดีแอล โดยสามารถค้นหาเอกสารจากผู้ให้บริการหรือสามารถค้นหา

เอกสารภายในเครืÉองทีÉติดตั ÊงเครืÉองมือได้ แท็บการเรียกใช้บริการเป็นส่วนทีÉแสดงโอเปอเรชัน 

(Operation) ของเวบ็เซอร์วิสตามดับบลิวเอสดีแอล สามารถเลือกโอเปอเรชันจากบริการทีÉมีอยู่

ของผู้ ให้บริการเว็บเซอร์วิส และสามารถใส่ข้อมูลนําเข้าของโอเปอเรชันเว็บเซอร์วิสได้ และยัง

สามารถดขู้อความร้องขอโซพ (SOAP Request  Message) และข้อความตอบสนองโซพ (SOAP 

Response Message) ของเว็บเซอร์วิสได้ และในส่วนของแท็บแหล่งทรัพยากรเว็บเซอร์วิสเป็น

ส่วนทีÉแสดงแหล่งข้อมลูการเรียนรู้ทีÉเป็นประโยชน์เกีÉยวกบัเทคโนโลยีเว็บเซอร์วิส เช่น บทความ 

(Articles) หนงัสือออนไลน์ เป็นต้น 

 

2.2.2 soapUI 

โซพยไูอ (soapUI) [10] เป็นเครืÉองมือทดสอบเว็บเซอร์วิส โดยพฒันาจากภาษา

จาวา สามารถทดสอบเว็บเซอร์วิส และ เรสฟูเว็บเซอร์วิส (RESTful Web Services) โดยทีÉ  

โซพยูไอ  (soapUI) เป็นโอเพนซอร์ส มีทั Êงเวอร์ชันทีÉต้องเสียค่าใช้จ่ายและไม่เสียค่าใช้จ่าย  

ซึÉงเวอร์ชนัทีÉต้องเสียค่าใช้จา่ยนั Êนจะไมมี่การจํากดัการทํางาน 

 

2.2.3 SOAPSonar 

โซพโซนาร์ (SOAPSonar) [11] เป็นเครืÉองมือทดสอบเว็บเซอร์วิส พฒันาโดย

บริษัท Crosscheck Networks จํากัดสามารถรองรับการทดสอบในรูปแบบต่าง ๆ เช่น  

การทดสอบเชิงการทํางาน (Functional Testing) การทดสอบเชิงสมรรถนะ (Performance 

Testing) การทดสอบความมัÉนคง (Security Testing) โซพโซนาร์จะสามารถใช้งานได้โดยไม่เสีย
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คา่ใช้จ่ายในบางเวอร์ชนั จะมีสองเวอร์ชนัคือ เวอร์ชนัเอ็นเตอร์ไพรส์และเวอร์ชนัสแตนดาร์ด แตใ่น

เวอร์ชนัสแตนดาร์ดจะมีการจํากดัการใช้งาน และสามารถทดลองใช้งานได้ 360 วนั 

 

2.2.4 VordleSoapBox 

เวอร์เดิล โซพบ็อกซ์ (Vordel SoapBox) [12] เป็นเครืÉองมือทดสอบเว็บเซอร์วิส 

พฒันาโดยบริษัท เวอร์เดิล จํากดั สามารถรองรับการทดสอบในรูปแบบตา่ง ๆ  เชน่ การทดสอบเชิง

บรูณาการ (Integration Testing) การทดสอบเชิงสมรรถนะ (Performance Testing) การทดสอบ

ความมัÉนคง (Security Testing) เวอร์เดิล โซพบ็อกซ์สามารถใช้งานได้โดยไมเ่สียค่าใช้จ่ายในบาง

เวอร์ชนัเทา่นั Êนและไมเ่ปิดเผยซอร์สโค้ด 

จากศึกษาเทคโนโลยีและมาตรฐานต่าง ๆ  ทีÉใช้ในการพฒันาเว็บเซอร์วสิ โดยจะสนใจ

ทางด้านความมัÉนคงเป็นหลกั และทําการศกึษาเปรียบเทียบการทํางานของเครืÉองมือทีÉนิยมใช้อยู่

ในปัจจุบนั ดงันี Ê  โซพยูไอ โซพโซนาร์ วอเดิลโซพบอกซ์ และ WSEXP โดยจะนําจุดเด่นของแต่ละ

เครืÉองมือมาทําการออกแบบและพฒันาเครืÉองมือเฝ้าสังเกตความมัÉนคงเว็บเซอร์วิสต่อไป โดยมี

รายละเอียดการเปรียบเทียบ สามารถนํามาสรุปได้ดงัตาราง 2.1 
 

ตาราง 2.1 เปรียบเทยีบคณุสมบติัของเครืÉองมือทดสอบเว็บเซอร์วสิ 

คณุสมบตั ิ เครืÉองมือ 

  

WSEXP 

SOAPSonar 

(Crosscheck 

Networks) 

Vordel 

SOAPbox  

(Vordel 

Limited) 

soapUI 

(eviware.com) 

แพลทฟอร์มทีÉรองรับ 

ระบบปฏิบัตกิารทีÉรองรับ Windows Windows 
Windows, 

Linux 

Windows, 

Linux,Mac 

ภาษาทีÉใช้พฒันา C#.Net VB.Net Java Java 

ค้นหาบริการเวบ็เซอร์วิสจากผู้ให้บริการ

ลงทะเบียนเว็บเซอร์วิสยดีูดีไอ 
Yes No Yes No 

สร้างข้อความร้องขอโซพจาก 

ดบับลวิเอสดีแอล 
Yes Yes Yes Yes 

แสดงโครงสร้างเอกสารเอกสาร 

ดบับลวิเอสดีแอล 

 

Yes Yes No Yes 
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คณุสมบตั ิ เครืÉองมือ 

  

WSEXP 

SOAPSonar 

(Crosscheck 

Networks) 

Vordel 

SOAPbox  

(Vordel 

Limited) 

soapUI 

(eviware.com) 

แพลทฟอร์มทีÉรองรับ 

แสดงโครงสร้างข้อความโซพทั Êงการร้อง

ขอและการตอบสนอง  
Yes Yes Yes Yes 

แสดงโครงสร้างข้อความโซพทีÉแนบกับ

เมธอดโพสในสว่นหัวของเอชทีทีพ ี
No Yes Yes Yes 

บันทึกการร้องขอ ,การตอบสนองและ

โห ลด การ ร้ องขอ ,การ ตอ บสนอ งใน

รูปแบบไฟล์เอ็กซ์เอ็มแอล  

No Yes Yes No 

แนบไฟล์กบัข้อความโซพ No Yes Yes Yes 

รองรับการแสดงผลข้อความภาษาไทยทีÉ

อยูใ่นโซพ 
N/A Yes No Yes 

ร อ ง รั บ กา ร ร้ อ งข อ โด ยใ ช้ Username 

Token  
No Enterprise Yes Pro 

รองรับการร้องขอโดยใช้ใบรับรอง เอ็กซ์.

509  
No N/A Yes Pro 

ร อ ง รั บ ก า ร ร้ อ ง ขอ โ ด ย ใ ช้  Kerberos 

Ticket 
No N/A No No 

แนบลายเซ็นแบบเอ็กซ์เอ็มแอลสง่ไปกบั

ข้อความโซพ 
No N/A Yes Pro 

ทําการเ ข้ารหัสและถอดรหัสเอกสาร

ข้อความเอ็กซ์เอ็มแอล 
No N/A Yes Pro 

สร้างเอสเอเอ็มแอล ในรูปแบบการพิสจูน์

ตัวจริง และการกําหนดสิท ธิ Í  ส่งไปกับ

ข้อความโซพ 

No N/A Yes Pro 

แ ส ด ง ข้ อ มู ลก า ร ใ ช้ ง า น โ ป ร แ ก ร ม 

(Logging) 
No Yes No Yes 

ตาราง 2.1 เปรียบเทยีบคณุสมบติัของเครืÉองมือทดสอบเวบ็เซอร์วสิ (ต่อ) 
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บททีÉ 3  
 

การวเิคราะห์ และออกแบบเครืÉองมือ 

 

ในบทนี Êจะกล่าวถึงการวิเคราะห์และออกแบบเครืÉองมือการเฝ้าสังเกตความมัÉนคงเว็บ

เซอร์วิส ซึÉงผู้ ใช้เครืÉองมือนี Êจะเป็นนกัพัฒนาเว็บเซอร์วิสหรือนกัทดสอบเว็บเซอร์วิส ซึÉงจะต้องมี

ความรู้เบื Êองต้นเกีÉยวกบัเว็บเซอร์วสิและความมัÉนคงเว็บเซอร์วิส แบ่งออกเป็น 3 หวัข้อหลักๆ โดย

หวัแรกจะกล่าวถึงข้อกําหนดความต้องการเชิงหน้าทีÉของเครืÉองมือ หวัข้อทีÉสองเป็นแนวคิดและ

ภาพรวมการทํางานของเครืÉองมือด้วยแผนภาพกิจกรรม (Activity Diagram)   หวัข้อทีÉสามเป็นการ

วิเคราะห์เครืÉองมือโดยใช้แผนภาพยูสเคส (Use Case Diagram) และหวัข้อสุดท้ายจะกล่าวถงึการ

ออกแบบเครืÉองมือโดยจะกล่าวถึงสถาปัตยกรรมของเครืÉองมือ แผนภาพเพ็คเก็จ (Package 

Diagram) และแผนภาพซีเควนซ์ (Sequence Diagram) ตามลําดับ  ซึÉงแตล่ะหวัข้อมีรายละเอียด

ดงันี Ê  
 

3.1 ข้อกําหนดความต้องการเชิงหน้าทีÉ (Functional Requirement) 

ผลทีÉได้จากการศึกษาจากหัวข้อทีÉผ่านมา สามารนํามาวิเคราะห์หาข้อกําหนดความ

ต้องการเชิงหน้าทีÉได้ดงันี Ê 

3.1.1 ระบบจดัการการบริการ 

3.1.1.1 ผู้ ใช้สามารถโหลดดับบลิวเอสดีแอล  (WSDL) จากเครืÉองทีÉติดตั Êง

เครืÉองมือได้  

3.1.1.2 ผู้ ใช้สามารถระบ ุยูอาร์แอล (URL) ของไฟล์ เอกสารดบับลิวเอสดีแอลได้  

3.1.1.3 เครืÉองมือสามารถแสดงโอเปอเรชนั ของเว็บเซอร์วิสจากการระบุไฟล์

เอกสารดบับลิวเอสดีแอลได้ และผู้ ใช้เลือกโอเปอเรชนั  จากนั ÊนเครืÉองมือจะสร้างข้อความร้องขอ

โซพ 

3.1.2 ระบบจดัการ การร้องขอ 

3.1.2.1 เครืÉองมือสามารถแสดงข้อความร้องขอโซพได้ 

3.1.2.2 ผู้ ใช้สามารถบนัทกึข้อความร้องขอโซพได้ 

3.1.2.3 เครืÉองมือสามารถรองรับการแนบไฟล์ไปกบัข้อความร้องขอโซพได้ 

3.1.2.4 เครืÉองมือสามารถรองรับการเฝ้าสงัเกตความมัÉนคงเว็บเซอร์วิสตาม 

มาตรฐานความมัÉนคงเว็บเซอร์วิส (WS-Security) [2] ในระดบัข้อความโซพและสามารถดผูล 
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ข้อความร้องขอและตอบสนอง ทีÉมีการรับและส่งระหวา่งเครืÉองมือกบัผู้ ให้บริการเว็บเซอร์วสิได้ 

3.1.3 การจดัการการตอบสนอง 

3.1.3.1 เครืÉองมือสามารถแสดงผลข้อความตอบสนองโซพได้ 

3.1.3.2 ผู้ ใช้สามารถบนัทกึข้อความตอบสองได้ 

3.1.4 ระบบจดัการความมัÉนคง 

3.1.4.1 เครืÉ องมือสามารถรองรับการจัดการกุญแจทีÉใช้ในการเข้ารหัสและ

ถอดรหสัได้ 

3.1.4.2 เครืÉองมือสามารถสร้างข้อความร้องขอ ตามการกําหนดทางด้านความ

มัÉนคงได้ 

3.1.5 ระบบการจดัการทัÉวไป 

3.1.5.1 เครืÉองมือสามารถรองรับการปรับแต่งค่าต่าง ๆ  ได้เช่นปรับแต่งการ

แสดงผลของส่วนต่อประสาน และการปรับแตง่ ทีÉมีผลต่อการทํางานในการร้องขอและตอบรับ  

3.1.5.2 สามารถแสดงและบนัทกึการทํางานของเครืÉองมือแบบทนักาลได้ 
 

3.2 ภาพรวมของการทาํงานของเครืÉองมือ 

เครืÉองมือการเฝ้าสงัเกตความมัÉนคงเว็บเซอร์วิส การทํางานของเครืÉองมือแสดงดังภาพทีÉ 

3.1 แผนภาพกิจกรรมเครืÉองมือ ซึÉงสามารถแบง่ส่วนการทํางานออกเป็น 3 ส่วนได้แก ่ส่วนแรกเป็น

ส่วนของผู้ ใช้ ซึÉงผู้ใช้จะต้องเป็นผู้ทีÉมีความรู้ความเข้าใจการทํางานของเว็บเซอร์วิสและความมัÉนคง

เว็บเซอร์วิส เช่น นักพัฒนาเว็บเซอร์วิส และนักทดสอบเว็บเซอร์วิส เป็นต้น โดยต้องการใช้

เครืÉองมือเพืÉอทดสอบการทํางานของเว็บเซอร์วสิ  ส่วนเครืÉองมือมีหน้าทีÉให้บริการตา่ง ๆ ตามทีÉผู้ใช้

ต้องการ และส่วนเว็บเซอร์วสิหรือผู้ ให้บริการเวบ็เซอร์วิสเป็นส่วนทีÉติดตอ่กบัเครืÉองมือ โดยแสดงใน

ภ า พ ทีÉ  3 .1  ส า มา รถ อ ธิ บ า ย ร า ย ล ะ เ อี ย ด ก า ร ทํ า ง า น ข้ อ มู ล เ ข้ า แ ล ะ ผ ล ลั พ ธ์ ทีÉ ไ ด้ 

ของแตล่ะขั Êนตอนได้ ดงันี Ê 
 

ขั ÊนตอนทีÉหนึÉง นําเข้าหรือค้นหาเอกสารดบับลิวเอสดีแอล 

 ข้อมลูเข้า : ทีÉอยูข่องดบับลิวเอสดีแอล หรือยูอาร์แอลของดบับลิวเอสดีแอล  

 ผลลพัธ์ : ยอูาร์แอลของเอกสารดบับลิวเอสดีแอล 

 คําอธิบาย : ผู้ใช้ต้องทําการนําเข้ายอูาร์แอลของเอกสารดบับลิวเอสดีแอล  

ขั ÊนตอนทีÉสอง สร้างข้อมลูดบับลิวเอสดีแอล 

 ข้อมลูเข้า : ยอูาร์แอลของเอกสารดบับลิวเอสดีแอล 
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 ผลลพัธ์ : ข้อมลูเอกสารดบับลิวเอสดีแอล 

 คําอธิบาย  : ขั Êนตอนนี ÊเครืÉองมือทําการรบัยอูาร์แอล ของดบับลิวเอสดีแอล จาก

ผู้ใช้และทําการตรวจสอบสคีมาของเอกสารดับบลิวเอสดีแอลว่าได้มีการอ้างถึงเอ็กซ์เอสดีแล้ว

หรือไม่ ถ้าไมมี่การอ้างถงึเอ็กซ์เอสดี เครืÉองมือจะไมย่อมรับยูอาร์แอลนั Êนมาสร้างข้อความร้องขอ 

แต่ถ้ามีการอ้างถึงเอ็กซ์เอสดี  ซึÉงภายในเอ็กซ์เอสดีนั Êนมีการกําหนดชนิดข้อมูลทีÉถูกเรียกใช้ใน

เอกสารดบับลิวเอสดีแอล แล้วแปลเอกสารดบับลิวเอสดีแอลเครืÉองมือจะทําการบนัทึก  ยูอาร์แอ

ลของดบับลิวเอสดีแอล สคีมาของดบับลิวเอสดีแอล และสคีมาของเอ็กซ์เอสดี ไว้ในหนว่ยความจาํ

ของเครืÉองมือ 

ขั ÊนตอนทีÉสาม แสดงรายละเอียดดบับิลเอสดีแอล 

 คําอธิบาย  : ส่วนนี ÊเครืÉองมือจะส่งข้อมูลเพืÉอแสดงรายละเอียดดบับลิวเอสดีแอล

ให้กบัผู้ ใช้ 

 ข้อมลูเข้า : ข้อมูลเอกสารดบับลิวเอสดีแอล 

 ผลลพัธ์ : รายละเอียดเอกสารดบับลิวเอสดีแอล์ 

ขั ÊนตอนทีÉสีÉ เลือกโอเปอร์เรชนัและส่งคําสัÉงสร้างข้อความ 

 ข้อมลูเข้า : ข้อมูลโอเปอร์เรชนั 

 ผลลพัธ์  : ข้อมลูการสร้างข้อความร้องขอ 

 คําอธิบาย  : ส่วนนี Êผู้ใช้ทําการเลือกโอเปอร์เรชนัทีÉต้องการสร้างข้อความร้องขอ

และทําการส่งคําสัÉงเพืÉอทําการสร้างข้อความร้องขอไปยงัเครืÉองมือ 

ขั ÊนตอนทีÉห้า สร้างข้อความร้องขอ 

 ข้อมลูเข้า: ข้อมลูการสร้างข้อความร้องขอ และข้อมลูรูปความมัÉนคงเว็บเซอร์วิส

ตามทีÉผู้ ใช้กําหนด 

 ผลลพัธ์: ข้อมลูข้อความร้องขอ 

 คําอธิบาย : ส่วนนี ÊเครืÉองมือทําการสร้างข้อความร้องขอตามทีÉผู้ ใช้เลือกหรือสร้าง

ข้อความร้องของในรูปแบบความมัÉนคงเวบ็เซอร์วิสทีÉผู้ ใช้กําหนด 

ขั ÊนตอนทีÉหก แสดงข้อความร้องขอ 

 ข้อมลูเข้า: ข้อมลูข้อความร้องขอ 

 ผลลพัธ์ : ข้อความร้องขอ 

 คําอธิบาย : หลังจากเครืÉองมือทําการสร้างข้อความร้องขอแล้วผู้ ใช้สามารถดู

ข้อความร้องขอได้ซึÉงข้อความร้องขอนี Êเป็นข้อมลูนําเข้าในการทดสอบ 
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ภาพทีÉ 3.1 แผนภาพกิจกรรมเครืÉองมือ 
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ขั ÊนตอนทีÉเจ็ด กําหนดรูปแบบความมัÉนคงเว็บเซอร์วิส 

 ข้อมลูเข้า: ข้อมลูข้อความร้องขอ 

 ผลลพัธ์: ข้อมลูรูปแบบความมัÉนคงเวบ็เซอร์วิสตามทีÉผู้ใช้กําหนด 

 คําอธิบาย  : ส่วนนี Êผู้ ใช้จะต้องเลือก ว่าจะกําหนดความมัÉนคงของเว็บเซอร์วิส

รูปแบบใด เพืÉอแนบไปกบัข้อความร้องขอ เครืÉองมือจะทําการสร้างข้อมูลการร้องขอตามทีÉผู้ ใช้

กําหนด ซึÉงเครืÉองมือได้จดัเตรียมรูปแบบความมัÉนคงเวบ็เซอร์วิส ดงันี Ê 

- แนบรหสัผู้ ใช้  

- แบบแนบรหสัผู้ใช้โดยใช้โพรโทคอลเอ็กซ์. 509 

- มีการเข้าลงลายเซ็นข้อความโซพ 

- การเข้ารหสัข้อความโซพ 

- เอสเอเอ็มแอล เพืÉอใช้ในการพิสูจน์ตวัจริง 

ขั ÊนตอนทีÉแปด ร้องขอเว็บเซอร์วสิ 

 ข้อมลูเข้า: ข้อมลูข้อความร้องขอ 

 ผลลพัธ์ : ข้อมลูการร้องขอทีÉสอดคล้องกบัดบับลิวเอสดีแอล 

 คําอธิบาย  : ส่วนนี Êผู้ใช้จะต้องทําการร้องขอโดยการส่งข้อความร้องขอไปยงัผู้

ให้บริการเว็บเซอร์วสิ 

ขั ÊนตอนทีÉเก้า ส่งคําร้องขอ 

 ข้อมลูเข้า: ข้อมลูการร้องขอ 

 ผลลพัธ์ : ข้อมลูการร้องขอเว็บเซอร์วสิ 

 คําอธิบาย  : เครืÉองมือจะทําการประมวลผลและส่งข้อความร้องขอไปยังผู้

ให้บริการเว็บเซอร์วสิตามเอกสารทีÉระบใุนเอกสารดบับลิวเอสดีแอล 

ขั ÊนตอนทีÉสิบ รับข้อความร้องขอ 

 ข้อมลูเข้า: ข้อความร้องขอแนบกบัเอชทีทีพี 

 ผลลพัธ์ : ข้อมลูข้อความร้องขอ 

 คําอธิบาย  : ส่วนนี Êเป็นส่วนของผู้ ให้บริการเว็บเซอร์วิส ซึÉงทําหน้าทีÉรับข้อความ

ร้องขอและทําการตรวจ สอบข้อความร้องขอและนําข้อความไปประมวลผลตอ่ไป   

ขั ÊนตอนทีÉสิบเอ็ด ประมวลผลข้อความร้องขอ 

 ข้อมลูเข้า : ข้อความร้องขอ 

 ผลลพัธ์ : ข้อความตอบสนองแนบเอชทีทีพี 
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 คําอธิบาย : ส่วนนี Êจะเป็นการประมวลผลข้อความร้องขอจากเครืÉองมือทีÉส่งมา ผู้

ให้บริการเว็บเซอร์วิสจะทําการถอดข้อความร้องขอทีÉส่งมากับเอชทีทีพี แล้วนําไปประมวลผล

หลังจากนั Êนจะส่งข้อความตอบสนองไปให้เครืÉองมือ 

ขั ÊนตอนทีÉสิบสอง รับข้อความตอบสนองและประมวลผล 

 ข้อมลูเข้า : ข้อความตอบสนองแนบกบัเอชทีทีพี 

 ผลลพัธ์ : ข้อมลูความตอบสนอง 

 คําอธิบาย  : ส่วนนี Êจะเป็นการรับข้อความตอบสนองทีÉส่งมาจากเว็บเซอร์วิสและ

ทําการสร้างข้อมลูข้อความตอบสนอง 

ขั ÊนตอนทีÉสิบสาม แสดงผลลัพธ์ของการทดสอบ 

 ข้อมลูเข้า : ข้อมูลความตอบสนอง 

 คําอธิบาย : ส่วนนี Êจะเป็นการแสดงข้อความตอบสนองทีÉตอบมาจากผู้ ให้บริการ

เว็บเซอร์วสิ 

 

3.3 การวิเคราะห์เครืÉองมือ 

3.3.1 ฟังก์ชันการทาํงานของเครืÉองมือ 

แผนภาพยูสเคส เป็นแผนภาพทีÉใช้อธิบายฟังก์ชันการทํางานพื Êนฐานของ

เครืÉองมือในมุมมองของผู้ ใช้โดยสามารถอธิบายการทํางานต่าง ๆ ของเครืÉองมือการเฝ้าสังเกต

ความมัÉนคงเว็บเซอร์วิสโดยใช้แผนภาพยูสเคส ตามภาพทีÉ 3.2 มีทั Êงหมด 5 ระบบย่อย คือ  

ระบบจัดการทัÉวไป (Common System) ระบบนําเข้าดับบลิวเอสดีแอล (WSDL System)  

ระบบความมัÉนคงเว็บเซอร์วิส (Web Services Security System) ระบบการร้องขอโซพ (SOAP 

Request System)  และระบบการตอบสนองข้อความโซพ (SOAP Response System) โดยมี

แอคเตอร์อยู่ 2 แอคเตอร์ด้วยกันคือ ผู้ ใช้ (User) ซึÉงผู้ ใช้อาจจะเป็นนกัพฒันาเว็บเซอร์วิสหรือ 

นกัทดสอบเว็บเซอร์วิส และผู้ ให้บริการเวบ็เซอร์วิส (Web Service Provider)  ซึÉงมียสูเคสทั Êงหมด 

21 ยูสเคส โดยเริÉมต้นจากผู้ ใช้ทําการเข้าสู่ระบบ (Login) ถ้าสําเร็จเครืÉองมือจะสร้างเซสชัน 

(Session) เพืÉอติดตามการใช้งานของผู้ ใช้ โดยแสดงหน้าจอหลักของเครืÉองมือ โดยผู้ ใช้สามารถ

ปรับตั Êงค่าต่างๆของเครืÉองมือ (Change Preference) และผู้ ใช้ต้องนําเข้ายูอาร์แอลของ 

ดบับลิวเอสดีแอล (Import WSDL) เครืÉองมือจะแปลและประมวลผลเอกสารดับบลิวเอสดีแอล 

หลังจากนั Êนทําการสร้างเก็บไว้ในหน่วยความจํา ผู้ ใ ช้สามารถดูรายละเอียดข้อมูลของ 

ดบับลิวเอสดีแอล (Show WSDL) หรือสามารถดาวน์โหลดดบับลิวเอสดีแอล (Download WSDL) 
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ภาพทีÉ 3.2 แผนภาพยูสเคสเครืÉองมือการเฝ้าสงัเกตความมัÉนคงเวบ็เซอร์วสิ 

 

เก็บไว้ทีÉเครืÉองผู้ใช้ได้ เมืÉอผู้ ใช้ต้องการสร้างข้อความร้องขอโซพ ผู้ ใช้สามารถเลือกโอเปอเรชนัทีÉ

ต้องการเพืÉอสร้างข้อความร้องขอโซพ (Create SOAP Request) หลังจากนั ÊนเครืÉองมือจะทําการ
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สร้างข้อความร้องของโซพ และเครืÉ อง มือสร้างข้อความร้องขอโซพแล้วทําการบันทึกใน

หน่วยความจํา เครืÉองมือจะแสดงรายละเอียดข้อมูลข้อความร้องขอโซพ ซึÉงผู้ใช้สามารถดาวน์

โหลดข้อความร้องขอโซพ (Download SOAP Request) สามารถจดัการข้อความร้องขอ (Manage 

SOAP Request) แนบไฟล์ไปกบัข้อความร้องขอโซพ (Attach File) และเพิÉมข้อมูลส่วนหัวของ 

เอชทีทีพี (Add HTTP Header)  

ผู้ใช้สามารถส่งข้อความร้องขอโซพ (Send SOAP Request) ไปยงัเว็บเซอร์วิสได้ 

โดยเลือกส่งข้อความร้องขอ ซึÉงเครืÉองมือจะทําการส่งข้อความร้องขอไปยังเว็บเซอร์วิสทีÉระบุไว้ใน 

เอ็นพอยน์ (Endpoint) ของโอเปอเรชนันั Êน ๆ พร้อมกับแนบข้อความร้องขอไปกบัส่วนหัวของ 

เอชทีทีพี เมืÉอข้อความส่งไปถึงผู้ ให้บริการเว็บเซอร์วิสแล้วจะส่งข้อความตอบสนองกลับมายัง

เครืÉองมือ ซึÉงเครืÉองมือจะทําการประมวลผลและสร้างข้อความตอบสนองเก็บไว้ในหน่วยความจํา 

โดยผู้ ใช้สามารถดูผลการตอบสนอง (Show SOAP Response) และสามารถดาวน์โหลดข้อความ

ตอบสนอง (Download SOAP Response) เก็บไว้ในเครืÉองของผู้ใช้ได้ 

 ในส่วนความมัÉนคงเว็บเซอร์วิส ผู้ ใช้สามารถจัดการเพิÉมหรือแนบข้อความทาง 

ด้านความมัÉนคงเว็บเซอร์วิส เช่น การแนบยูสเซอร์เนมโทเค็น (Add Username Token)  

ยูส เ ซ อ ร์ เ น มโท เ ค็น แ บ บ ล งล า ย เ ซ็น โ ด ย ใ ช้ ใ บ รับ รอ ง เอ็ ก ซ์  509 (Add X.509)  

เข้ารหสัข้อความร้องขอโซพ (Encrypt SOAP Message) การถอดรหสัข้อความตอบสนองโซพ  

การเพิÉมข้อมลูการพิสูจน์ตวัจริงแบบเอสเอเอ็มแอล (Add SAML  Authentication) การเพิÉมข้อมูล

การระบตุวัตนแบบเอสเอเอ็มแอล (Add SAML Authorization) ซึÉงผู้ ใช้สามารถเลือกว่าต้องการ

แบบใด หลงัจากนั ÊนเครืÉองมือจะทําการสร้างข้อความร้องขอโซพตามรูปแบบของความมัÉนคงเว็บ

เซอร์วสิทีÉผู้ใช้เลือกเพืÉอทําการส่งการร้องขอไปยงัเว็บเซอร์วสิ สําหรับรายละเอียดของแต่ละยูสเคส

แสดงดงัตารางทีÉ 3.1 ถึงตารางทีÉ 3.24 ดงันี Ê 
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ตารางทีÉ 3.1 รายละเอียดยสูเคสเข้าสู่ระบบ 

ยสูเคส Login 

แอคเตอร์ ผู้ใช้ 

เป้าหมาย เพืÉอเข้าใช้งานระบบ 

ยสูเคสทีÉสมัพนัธ์ - 

เงืÉอนไขกอ่นหน้า ระบบแสดงหน้าจอเข้าสู่ระบบ 

ขั Êนตอน 1. ผู้ใช้กรอกข้อมูลของผู้ใช้ แล้วเลือกเข้าระบบ 

2. เครืÉองมือทําการตรวจสอบข้อมลูผู้ ใช้ 

3. เครืÉองมือแสดงหน้าจอเริÉมต้นการทํางานของเครืÉองมือ 

ส่วนขยาย 2a กรณีผู้ ใช้กรอกข้อมลูไม่ครบ  

     2a1. เครืÉองมือแจ้งข้อผิดพลาดให้ผู้ ใช้ทราบ 

     2a2. ผู้ ใช้กรอกข้อมูลผู้ ใช้ให้ครบ 

3a กรณีไม่ข้อมลูผู้ใช้ 

3a1. เครืÉองมือแจ้งเตือนข้อผิดพลาดให้ผู้ ใช้ทราบ 

 3b กรณีเครืÉองมือไมส่ามารถติดตอ่กบัฐานข้อมลู 

      3b1. เครืÉองมือแจ้งข้อผิดพลาดให้ผู้ ใช้ทราบ 

เงืÉอนไขภายหลัง เครืÉองมือแสดงหน้าจอเริÉมต้นการทํางาน 

 

ตารางทีÉ 3.2 รายละเอียดยสูเคสออกจากการใช้งานเครืÉองมือ 

ยสูเคส Logout 

แอคเตอร์ ผู้ใช้ 

เป้าหมาย เพืÉอออกจากการใช้งานเครืÉองมือ 

ยสูเคสทีÉสมัพนัธ์ Include : Login 

เงืÉอนไขกอ่นหน้า ผู้ใช้เข้าสู่ระบบแล้ว 

ขั Êนตอน 1. ผู้ใช้เลือกออกจากการใช้งานเครืÉองมือ 

2. เครืÉองมือทําลายข้อมลูผู้ ใช้ 

3. เครืÉองมือแสดงหน้าจอเข้าสู่ระบบ 

ส่วนขยาย -  

เงืÉอนไขภายหลัง ผู้ใช้เห็นหน้าจอเข้าสู่ระบบ 
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ตารางทีÉ 3.3 รายละเอียดยสูเคสปรบัปรบัตั Êงคา่เครืÉองมือ 

หมายเลข UC-03 

ยสูเคส Change Preference 

แอคเตอร์ ผู้ใช้  

เป้าหมาย เพืÉอปรับตั Êงคา่เครืÉองมือให้มีรูปแบบตามทีÉผู้ ใช้ต้องการ 

ยสูเคสทีÉสมัพนัธ์ Include: Login 

เงืÉอนไขกอ่นหน้า ผู้ใช้เข้าสู่ระบบ 

ขั Êนตอน 1. ผู้ใช้เลือกเมนู การตั Êงคา่ (Preference) 

2.  เครืÉองมือแสดงหน้าจอการตั Êงคา่ 

3. ผู้ใช้ปรับตั Êงคา่และเลือกปุ่ มตกลง 

4. เครืÉองเปลีÉยนคา่ตามทีÉผู้ ใช้ระบ ุ

ส่วนขยาย -  

เงืÉอนไขภายหลัง เครืÉองมือเปลีÉยนค่าต่างๆ ตามผู้ใช้ระบ ุ

 

ตารางทีÉ 3.4 รายละเอียดยสูเคสจัดการคีย์สโตร์ 

ยสูเคส Manage Key Store 

แอคเตอร์ ผู้ใช้  

เป้าหมาย เพืÉอสร้างนําเข้าคีย์สโตร์และแสดงข้อมูลคีย์สโตร์ 

ยสูเคสทีÉสมัพนัธ์ -  

เงืÉอนไขกอ่นหน้า ผู้ใช้เข้าสู่ระบบ 

ขั Êนตอน 1. ผู้ใช้กดเลือกเมน ูคีย์สโตร์ 

2. เครืÉองมือแสดงหน้าจอเพิÉมคีย์สโตร์  

3. ผู้ใช้ทําการนําเข้าคีย์สโตร์ ทีมีนามสกลุ .jks เทา่นั Êน 

4. ผู้ใช้เลือกไฟล์แล้วกดปุ่ ม ตกลง 

5. เครืÉองมือทําการประมวลผลแล้วทําบนัทกึค่าคีย์สโตร์ 

6. เครืÉองมือแสดงคีย์สโตร์ทีÉเพิÉมเข้าไป 

7. ผู้ใช้สามารถดขู้อมลูคีย์สโตร์ทีÉเพิÉมเข้าไปได้ 

ส่วนขยาย 5a กรณีมีข้อผิดพลาดในการเพิÉมคีย์สโตร์ 

5a1.  เครืÉองมือแสดงข้อความแจ้งเตือนให้ผู้ใช้ทราบ 
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7a กรณีผู้ ใช้ต้องดขู้อมลูชืÉอนามแผง (Alias Name) ของคีย์สโตร์นั Êนๆ 

7a1.  ผู้ ใช้เลือกรายการคีย์สโตร์และดูข้อมูลชืÉอนามแผง 

7a 2. เครืÉองมือแสดงข้อมลูชืÉอนามแฝงทั Êงหมดข้องคีย์สโตร์ทีÉผู้ใช้

เรืÉองด ู

7a3. ผู้ ใช้ปิดหน้าจอหน้าจอแสดงรายละเอียดคีย์โตร์ 

7a4. เครืÉองมือแสดงหน้าจอแสดงรายการข้อมลูคีย์สโตร์ 

7b กรณีผู้ใช้ต้องการดขู้อมลูใบรับรองทีÉบรรจุอยู่ในคีย์สโตร์  

7b1. เครืÉองมือแสดงรายการใบรบัรองทั ÊงหมดทีÉบรรจุอยู่ในคีย์ส

โตร์ 

7b2. ผู้ ใช้เลือกรายการใบรับรองทีÉต้องการและเลือกดูข้อมูล

ใบรับรอง 

7b3. ระบบแสดงหน้าจอรายละเอียดข้อมูลใบรับรองให้กบัผู้ ใช้ 

7b4. ระบบแสดงหน้าจอแสดงรายการข้อมลูคีย์สโตร์ 

เงืÉอนไขภายหลัง เครืÉองมือบนัทกึคีย์สโตร์ทีÉผู้ ใช้เพิÉมลงฐานข้อมลูได้ 

 

ตารางทีÉ 3.5 รายละเอียดยสูเคสจัดการบนัทึกการทํางาน 

ยสูเคส Logging 

แอคเตอร์ ผู้ใช้  

เป้าหมาย เพืÉอจดัการบนัทกึการทํางานของผู้ ใช้ 

ยสูเคสทีÉสมัพนัธ์ Include: Login 

เงืÉอนไขกอ่นหน้า ผู้ใช้เข้าสู่ระบบ 

ขั Êนตอน 1. ผู้ใช้กดเลือกเมนดููผลการทํางาน (Logging) 

2.  เครืÉองมือแสดงหน้าจอผลการทํางาน และแสดงข้อมูลผลการ

ทํางานของผู้ ใช้ 

3. ผู้ใช้จดัการข้อมลูผลการทํางาน 

4. เครืÉองมือจดัการข้อมูลตามทีÉผู้ใช้สัÉงงาน 

ส่วนขยาย 3a กรณีผู้ ใช้ต้องการลบข้อมลูการใช้งาน 

3a1. ระบบแจ้งเตือนผลการลบรายการทีÉผู้ ใช้เลือกให้ทราบ 

เงืÉอนไขภายหลัง ข้อมลูผลการทํางานอพัเดทตามทีÉผู้ ใช้สัÉงงาน 

ตารางทีÉ 3.4 รายละเอียดยสูเคสจดัการคีย์สโตร์ (ตอ่) 
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ตารางทีÉ 3.6 รายละเอียดยสูเคสนําดบับลิวเอสดีแอลเข้าสู่เครืÉองมือ 

ยสูเคส ImportWSDL 

แอคเตอร์ ผู้ใช้ 

เป้าหมาย เพืÉอนําดบับลิวเอสดีแอลเข้าสู่เครืÉองมือ 

ยสูเคสทีÉสมัพนัธ์ Include : Login 

เงืÉอนไขกอ่นหน้า ผู้ใช้เข้าสู่ระบบเรียบร้อยแล้ว 

ขั Êนตอน 1. ระบบแสดงหน้าจอนําเข้าดบับลิวเอสดีแอล 

2. ผู้ใช้ใส่ข้อมลูยูอาร์แอลของดบับลิวเอสดีแอล 

3. ผู้ใช้กดปุ่ มนําเข้าดบับลิวเอสดีแอล 

4. เครืÉองมือแปลและสร้างดบับลิวเอสดีแอลตาม 

ยูอาร์แอลทีÉระบ ุ

5. เครืÉองมือแสดงข้อมูลดับบลิวเอสดีแอล เช่น ชืÉอเซอร์วิส ชืÉอเอน

พอยน์ ชืÉอพอรต์ ชืÉอโอเปอเรชนั เป็นต้น 

ส่วนขยาย 4a ถ้ายอูาร์แอลทีÉผู้ใช้ระบ ุไมมี่อยูจ่ริงหรือไมส่ามารถติดตอ่กบัผู้ ให้บริการ

ทีÉผู้ใช้ระบไุด้ 

4a1. เครืÉองมือแจ้งเตือนให้ผู้ใช้ทราบ 

4a2. ผู้ ใช้ตรวจสอบยูอาร์แอล์หรือตรวจสอบการเชืÉอมต่อ

ผู้ ใช้บริการ 

5a กรณีผู้ ใช้ต้องการดาวน์โหลดดับบลิวเอสดีแอล เรียกใช้ (Include) ยูส

เคส Download WSDL 

เงืÉอนไขภายหลัง เครืÉองมือแสดงข้อมลูดบับลิวเอสดีแอล 

 

ตารางทีÉ 3.7 รายละเอียดยสูเคสดาวน์โหลดดบับลิวเอสดีแอล 

ยสูเคส Download WSDL 

แอคเตอร์ ผู้ใช้ 

เป้าหมาย เพืÉอดาวน์โหลดดบับลิวเอสดีแอลเก็บไว้ทีÉเครืÉองผู้ใช้ 

ยสูเคสทีÉสมัพนัธ์ Include: Import WSDL 

เงืÉอนไขกอ่นหน้า เครืÉองมือแปลสร้างดบับลิวเอสดีแอลแล้วเรียบร้อยแล้ว 

ขั Êนตอน 1. ผู้ใช้กดปุ่ มดาวน์โฟลดดบับลิวเอสดีแอล 

 



30 

 

2. เครืÉองมือจดัการดาวน์โหลดไฟล์ดบับลิวเอสดีแอลตามทีÉระบอุยู่ใน

ยูอาร์แอล 

3. เครืÉองมือ แสดงหน้าให้บันทึกดบับลิวเอสดีแอลโดยรูปแบบไฟล์

และนามสกลุไฟล์ เช่น ชืÉอเซอร์วิส.wsdl 

4. ผู้ใช้ทําการบนัทกึไฟล์เอกสาร ในเครืÉองผู้ ใช้ 

ส่วนขยาย       - 

เงืÉอนไขภายหลัง ผู้ใช้ได้ไฟล์ดบับลิวเอสดีแอลทีÉมีนามสกุล .wsdl 

 

ตารางทีÉ 3.8 รายละเอียดยสูเคสแสดงข้อมลูภาพรวมดบับลิวเอสดีแอล 

ยสูเคส Show WSDL 

แอคเตอร์ ผู้ใช้ 

เป้าหมาย เพืÉอแสดงข้อมูลภาพรวมดบับลิวเอสดีแอล 

ยสูเคสทีÉสมัพนัธ์ Include: ImportWSDL 

เงืÉอนไขกอ่นหน้า เครืÉองมือสร้างแปลและสร้างเอกสารดบับลิวเอสดีแล้วเรียบร้อยแล้ว 

ขั Êนตอน 1. ผู้ใช้กดปุ่ มแสดงรายละเอียดดบับลิวเอสดีแอล 

2. เครืÉองมือทําการค้นหา ยูอารแอล์ไฟล์ดบับลิวเอสดีแอล 

3. เครืÉองมือแสดงรายละเอียดตา่ง ๆ ของดบับลิวเอสดีแอลให้กบัผู้ ใช้ 

4. ผู้ใช้ดเูปิดดรูายละเอียดดบับลิวเอสดีแอล 

ส่วนขยาย -  

เงืÉอนไขภายหลัง ผู้ใช้สามารถดรูายละเอียดดบับลิวเอสดีแอล 

 

ตารางทีÉ 3.9 รายละเอียดยสูเคสสร้างข้อความร้องขอโซพ 

ยสูเคส Create SOAP Request 

แอคเตอร์ ผู้ใช้ 

เป้าหมาย เพืÉอสร้างข้อความร้องขอโซพ  

ยสูเคสทีÉสมัพนัธ์ Include: ImportWSDL 

เงืÉอนไขกอ่นหน้า ผู้ใช้สามารถดขู้อมลูโอเปอร์เรชนัได้แล้ว 

ขั Êนตอน 1. ผู้ใช้กดปุ่ มสร้างข้อความร้องขอโซพ 

2. เครืÉองมือทําสร้างข้อความร้องขอโซพ 

 ตารางทีÉ 3.7 รายละเอียดยสูเคสดาวน์โหลดดบับลิวเอสดีแอล (ตอ่) 
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3. เครืÉองมือแสดงหน้าจอรายละเอียดข้อความร้องขอโซพ 

4. ผู้ใช้ดรูายละเอียดข้อความร้องขอโซพ 

ส่วนขยาย 2a กรณีไม่รองรับหรือมีปัญหาในการสร้างข้อความร้องขอ 

2a1. เครืÉองมือแจ้งเตือนให้ผู้ ใช้ทราบ 

2a2. ผู้ ใช้ตรวจสอบข้อผิดพลาดแล้วทําการเปลีÉยนแปลงข้อมูล

ให้ถูกต้องทีÉเครืÉองมือสามารถรองรบัได้ 

4a ถ้าผู้ ใช้ต้องการจดัการข้อความร้องขอโซพ 

1. ผู้ ใช้จะเรียกใช้ (Include) ยสูเคส Manage SOAP Request 

เงืÉอนไขภายหลัง ผู้ใช้สามารถดรูายละเอียดข้อความร้องขอโซพได้ 

 

ตารางทีÉ 3.10 รายละเอียดยสูเคสจดัการการร้องขอ 

ยสูเคส Manage SOAP Request 

แอคเตอร์ ผู้ใช้ 

เป้าหมาย เพืÉอแสดงข้อมูลข้อความร้องขอโซพและจดัการข้อความร้องขอโซพ 

ยสูเคสทีÉสมัพนัธ์ Include: Create SOAP Request 

เงืÉอนไขกอ่นหน้า ข้อมลูข้อความร้องขอโซพต้องถกูสร้างแล้ว 

ขั Êนตอน 1. ผู้ใช้ดขู้อมลูการร้องขอ ในรูปแบบต่าง ๆ เช่น รูปแบบฟอร์ม อินพุต

ข้อมลู รูปแบบข้อมูลดิบ(Raw data) รูปแบบจดัรูปแบบและรูปแบบ

เอ็กซ์เอ็มแอล และผู้ใช้แก้ไขข้อมลูข้อความร้องขอ 

2. เครืÉองมือทําการแก้ไขข้อมลูข้อความร้องขอตามทีÉผู้ ใช้แก้ไข 

3. เครืÉองมือแสดงข้อความร้องขอทีÉมีการแก้ไขแล้วให้กบัผู้ใช้ 

4. ผู้ใช้ดขู้อความร้องขอทีÉแก้ไข 

ส่วนขยาย   2a กรณีผู้ ใช้ต้องการแนบยสูเซอร์เนมโทเค็นในข้อความร้องของโซพ 

2a1. ผู้ ใช้จะเรียกใช้งาน (Include) ยสูเคส Add Username Token 

2b กรณีผู้ใช้ต้องการเพิÉมแนบรหสัผู้ ใช้โดยใช้โพรโทคอลเอ็กซ์.509 

2b1. ผู้ ใช้จะเรียกใช้งาน (Include) ยสูเคส Add X.509 Token 

2c กรณีผู้ ใช้ต้องการเพิÉมการลงนามข้อความร้องขอโซพผู้ ใช้ 

 2c1. ผู้ ใช้จะเรียกใช้งาน (Include) Singed SOAP Request 

2d กรณีผู้ใช้ต้องการเข้ารหสัข้อความร้องขอ 

ตารางทีÉ 3.9 รายละเอียดยสูเคสสร้างข้อความร้องขอโซพ (ตอ่) 
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2d1. ผู้ ใช้จะเรียกใช้งาน (Include) Encrypt SOAP Request 

2e กรณีผู้ ใช้ต้องการเพิÉมการระบุตวัตนแบบเอสเอเอ็มแอล 

2e1. ผู้ ใช้จะเรียกใช้งาน (Include) Add SAML Authentication 

2f กรณีผู้ ใช้ต้องการเพิÉมการพิสูจน์ตวัตนแบบเอสเอสเอ็มแอล 

2e2. ผู้ ใช้จะเรียกใช้งาน (Include) Add SAML Authorization 

 4a กรณีผู้ ใช้ต้องการดาวน์โหลดข้อความร้องขอโซพ 

  4a1. ผู้ ใช้จะเรียกใช้งาน (Include) ยูสเคส Download SOAP 

Request 

4b กรณีผู้ ใช้ต้องการเพิÉมข้อมลูส่วนหวัเอชทีทีพี  

 4b1. ผู้ใช้จะเรียกใช้งาน (Include) ยสูเคส Add HTTP Header 

4c กรณีผู้ใช้ต้องการแนบไฟล์  

  4c1. ผู้ ใช้จะเรียกใช้งาน (Include) ยสูเคส Attach File 

4d กรณีผู้ ใช้ต้องการส่งข้อความร้องขอโซพ 

 4d1. ผู้ใช้จะเรียกใช้งาน (Include) ยสูเคส Send SOAP Request 

เงืÉอนไขภายหลัง ผู้ใช้สามารถดรูายละเอียดข้อมลูและแก้ไขข้อความร้องขอโซพได้ 

 

ตารางทีÉ 3.11 รายละเอียดยสูเคสดาวน์โหลดข้อความร้องขอโซพ 

ยสูเคส Download SOAP Request 

แอคเตอร์ ผู้ใช้ 

เป้าหมาย เพืÉอดาวน์โหลดไฟล์ข้อความร้องขอโซพ เก็บไว้ทีÉเครืÉองผู้ ใช้ 

ยสูเคสทีÉสมัพนัธ์ Include: Manage SOAP Request 

เงืÉอนไขกอ่นหน้า เครืÉองมือสร้างข้อความร้องขอโซพเรียบร้อยแล้ว 

ขั Êนตอน 1. ผู้ใช้กดปุ่ มดาวน์โหลดข้อความร้องขอโซพ 

2. เครืÉองมือสร้างไฟล์และดาวน์โหลดข้อความร้องขอโซพทีÉสร้างไว้ 

3. เครืÉองมือ แสดงหน้าให้บันทึกไฟล์เอกสารข้อความร้องขอโดย 

ข้อมูลในไฟล์จะต้องบรรจุ  โซพเอนเวลลอป (SOAP Envelope)  

ของความร้องขอ และ จะมีรูปแบบไฟล์และนามสกุลไฟล์ เช่น 

request.xml  

4. ผู้ใช้ทําการบนัทกึไฟล์เอกสาร ลงในเครืÉองผู้ใช้ 

ตารางทีÉ 3.10 รายละเอียดยสูเคสจดัการการร้องขอ (ต่อ) 
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ส่วนขยาย -  

เงืÉอนไขภายหลัง ผู้ใช้ได้ไฟล์ข้อความร้องขอทีÉมีนามสกลุ .xml 

 

ตารางทีÉ 3.12 รายละเอียดยสูเคสเพิÉมข้อมลูส่วนหวัเอชทีทพีี  

ยสูเคส Add HTTP Header 

แอคเตอร์ ผู้ใช้ 

เป้าหมาย เพืÉอเพิÉมข้อมลูข้อมูลส่วนหวัของเอชทีทีพีเพืÉอส่งส่งไปกบัข้อความร้องขอ 

ยสูเคสทีÉสมัพนัธ์ Include: Manage SOAP Request 

เงืÉอนไขกอ่นหน้า ผู้ใช้เลือกเมนูเพิÉมส่วนหวัของเอชทีทีพี (HTTP Header) 

ขั Êนตอน 1. ผู้ใช้กดปุ่ มเพิÉม 

2. เครืÉองมือแสดงหน้าจอให้ผู้กรอกข้อมลู เชน่ คา่กญุแจ(Key) และค่า

(Value)  

3. ผู้ใช้กรอกข้อมูล แล้วกดปุ่ มตกลง 

4. เครืÉองมือทําการประมวลผลและจดัเก็บคา่ทีÉผู้ ใช้เพิÉมเข้ามา 

5. เครืÉองมือแสดงคา่ทีÉผู้ ใช้ได้ทําการเพิÉม 

6. ผู้ใช้ดคูา่ทีÉได้เพิÉมเข้าไป 

7. เครืÉองมือนําคา่ทีÉบนัทกึไว้นําไปเพิÉมกบัคา่ ส่วนหวัเอชทีทีพีทีÉมีอยู ่

ส่วนขยาย 3a กรณีข้อมลูถูกเพิÉมแล้ว 

3a1. เครืÉองมือแสดงข้อความแจ้งเตือนให้ผู้ ใช้ทราบ 

3a2.  กรณีผู้ใช้ต้องการลบค่าทีÉได้เพิÉมเข้าไป 

3a3. เครืÉองมือทําการลบรายการทีÉผู้ใช้เลือก 

3a4. เครืÉองมือแสดงข้อความแจ้งผลการลบให้ผู้ ใช้ทราบ 

เงืÉอนไขภายหลัง ข้อมลูทีÉเพิÉมเข้าไปถกูส่งไปพร้อมกบัข้อความร้องขอ 

 

ตารางทีÉ 3.13 รายละเอียดยสูเคสแนบไฟล์ 

ยสูเคส Attach File 

แอคเตอร์ ผู้ใช้  

เป้าหมาย เพืÉอแนบไฟล์ไปพร้อมกบัข้อความร้องขอเมืÉอทําการส่ง 

ยสูเคสทีÉสมัพนัธ์ Include: Manage SOAP Request 

ตารางทีÉ 3.11 รายละเอียดยสูเคสดาวน์โหลดข้อความร้องขอโซพ (ตอ่) 
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เงืÉอนไขกอ่นหน้า ผู้ใช้เลือกเมนูแนบไฟล์ 

ขั Êนตอน 1. ผู้ใช้กดปุ่ มค้นหาไฟล์ 

2.  เครืÉองมือแสดงหน้าจอค้นหาไฟล์ภายในเครืÉอง 

3. ผู้ใช้ทําการเลือกไฟล์ทีÉต้องการแนบ โดยจะรองรับไฟล์ นามสกุล .txt 

เทา่นั Êน และผู้ ใช้บนัทึกการแนบไฟล์ 

4. เครืÉองมือทําการอพัโหลดไฟล์แล้วโหลดเข้าสู่หนว่ยความจํา 

5. เครืÉองมือแสดงข้อมลูไฟล์ให้กบัผู้ใช้ 

6. ผู้ใช้สามารถดขู้อมลูไฟล์ทีÉแนบได้ 

ส่วนขยาย 6a กรณีข้อมลูถูกเพิÉมแล้ว 

6a1. เครืÉองมือแสดงข้อความแจ้งเตือนให้ผู้ ใช้ทราบ 

6a2. กรณีผู้ ใช้ต้องการลบข้อมลูไฟล์ทีÉได้เพิÉมเข้าไป 

6a3. เครืÉองมือทําการลบรายการทีÉผู้ใช้เลือก 

6a4. เครืÉองมือแสดงข้อความแจ้งผลการลบให้ผู้ ใช้ทราบ 

เงืÉอนไขภายหลัง ไฟล์ทีÉแนบถกูส่งไปพร้อมกบัข้อความร้องขอโซพ 

 

ตารางทีÉ 3.14 รายละเอียดยสูเคสส่งการร้องขอ 

ยสูเคส Send SOAP Request 

แอคเตอร์ User , Web Service Provider 

เป้าหมาย เพืÉอส่งข้อความร้องไปยงัผู้ ให้บริการเว็บเซอร์วสิ 

ยสูเคสทีÉสมัพนัธ์ Include: Create SOAP Request 

เงืÉอนไขกอ่นหน้า ข้อมลูข้อความร้องขอโซพต้องถกูสร้างแล้ว 

ขั Êนตอน 1. ผู้ใช้กดปุ่ มส่งข้อความร้องขอ 

2.  เครืÉองมือทําส่งข้อความร้องขอไปยงัผู้ให้บริการเว็บเซอร์วิสตามทีÉ

อยู่ทีÉระบุไว้ในเอ็นพอยน ์

3. เครืÉองมือส่งผลการตอบสนองกลบัมายงัผู้ใช้ 

4. เครืÉองมือแสดงหน้าจอข้อความตอบสนองให้กบัผู้ใช้ 

5. ผู้ใช้ดผูลการตอบสนอง 

ส่วนขยาย 2a กรณีเครืÉองมือไมส่ามารถติดตอ่กบัเอ็นพอยนท์ีÉผู้ ใช้ระบไุว้ 

2a1. เครืÉองมอืแจ้งเตือนข้อมลูให้ผู้ใช้ทราบ 

ตารางทีÉ 3.13 รายละเอียดยสูเคสแนบไฟล์(ตอ่) 
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2a2. ผู้ ใช้ทาํการตรวจสอบข้อมลูเอ็นพอยน์หรือตรวจสอบการ

เชืÉอมต่อเครือข่าย 

        2a3. ผู้ ใช้ส่งข้อความร้องขอโซพอีกครั Êง 

เงืÉอนไขภายหลัง ข้อความร้องขอโซพถูกส่งเรียบร้อยแล้ว 

 

ตารางทีÉ 3.15 รายละเอียดยสูเคสแนบยูสเซอร์เนมโทเค็น  

ยสูเคส Add Username Token 

แอคเตอร์ ผู้ใช้  

เป้าหมาย เพืÉอสร้างข้อความร้องขอโซพโดยแนบยูสเซอร์เนม โทเค็นในส่วนหวัของ

ข้อความร้องขอโซพ 

ยสูเคสทีÉสมัพนัธ์ Include : Manage SOAP Request 

เงืÉอนไขกอ่นหน้า ข้อมลูข้อความร้องขอโซพต้องถกูสร้างแล้ว 

ขั Êนตอน 1. ผู้ใช้กดเลือกเมน ูยูสเซอร์เนม โคเคน 

2.  เครืÉองมือแสดงหน้าจอเพิÉม ยูสเซอร์เนม โคเคน 

3. ผู้ใช้ระบคุ่าตามเงืÉอนไขต่างๆ  

4. เครืÉองมือทําการสร้างข้อความร้องขอโดยเพิÉมส่วน ยูสเซอร์เนม 

โคเคน เข้ามาในส่วนหวัของข้อความร้องขอโซพ 

5. เครืÉองมือแสดงผลการสร้างข้อความร้องขอ 

6. ผู้ใช้ดคูา่ตามเงือนไขทีÉระบ ุ

ส่วนขยาย 4a กรณีเครืÉองมือเกิดข้อผิดพลาดในการสร้างข้อความร้องขอโซพ 

4a1. เครืÉองมือแจ้งเตือนข้อผิดพลาดให้ผู้ ใช้ทราบ 

เงืÉอนไขภายหลัง เครืÉองมือสามารถสร้างข้อความร้องขอตามทีÉผู้ใช้ระบุไว้ได้ 

 

ตารางทีÉ 3.16 รายละเอียดยสูเคสเพิÉมแนบรหสัผู้ใช้โดยใช้โพรโทคอลเอ็กซ์.509 

ยสูเคส Add X.509 Token 

แอคเตอร์ ผู้ใช้  

เป้าหมาย เพืÉอสร้างข้อความร้องขอโซพโดยแนบรหสัผู้ ใช้โดยใช้โพรโทคอลเอ็กซ์. 509

โทเค็น ในส่วนหวัของข้อความร้องขอโซพ 

ยสูเคสทีÉสมัพนัธ์ Include: Create SOAP Request 

ตารางทีÉ 3.14 รายละเอียดยสูเคสส่งการร้องขอ (ต่อ) 
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เงืÉอนไขกอ่นหน้า ข้อมลูข้อความร้องขอโซพต้องถกูสร้างแล้ว 

ขั Êนตอน 1. ผู้ใช้กดเลือกเมนรูหสัผู้ ใช้โดยใช้โพรโทคอลเอ็กซ์. 509 

2.  เครืÉองมือแสดงหน้าจอเพิÉม รหสัผู้ใช้โดยใช้โพรโทคอลเอ็กซ์.509 

3. ผู้ใช้ระบคุ่าตามเงืÉอนไขต่างๆ  

4. เครืÉองมือทําการสร้างข้อความร้องขอโดยเพิÉมส่วน รหสัผู้ ใช้โดยใช้

โพรโทคอลเอ็กซ์. 509 เข้ามาในส่วนหวัของข้อความร้องขอโซพ 

5. เครืÉองมือแสดงผลการสร้างข้อความร้องขอ 

6. ผู้ใช้ดขู้อความร้องขอโซพทีÉสร้างขึ Êนมาใหม่ 

ส่วนขยาย  4a กรณีเครืÉองมือเกิดข้อผิดพลาดในการสร้างข้อความร้องขอโซพ   

      4a1. เครืÉองมือแจ้งเตือนข้อผิดพลาดให้ผู้ ใช้ทราบ 

เงืÉอนไขภายหลัง เครืÉองมือสามารถสร้างข้อความร้องขอตามทีÉผู้ใช้ระบุไว้ได้ 

 

ตารางทีÉ 3.17 รายละเอียดยสูเคสเพิÉมการลงนามข้อความร้องขอโซพ 

ยสูเคส Singed SOAP Request 

แอคเตอร์ ผู้ใช้  

เป้าหมาย เพืÉอสร้างข้อความร้องขอโซพมีการลงนามในข้อความร้องของโซพในส่วน

เนื Êอหา  

ยสูเคสทีÉสมัพนัธ์ Include: Create SOAP Request 

เงืÉอนไขกอ่นหน้า ข้อมลูข้อความร้องขอโซพต้องถกูสร้างแล้ว 

ขั Êนตอน 1. ผู้ใช้กดเลือกเมน ูลงนามในข้อความร้องของโซพ 

2.  เครืÉองมือแสดงหน้าจอลงนามในข้อความร้องของโซพ 

3. ผู้ใช้ระบคุ่าตามเงืÉอนไขต่างๆ และเครืÉองมือทําการสร้างข้อความร้อง

ขอโดยเพิÉมส่วน ลงนามในข้อความร้องของโซพในส่วนเนื Êอหา และ

เพิÉมข้อมูลข้อมลูการลงนามในส่วนหวั ของข้อความร้องขอโซพ 

4. เครืÉองมือแสดงผลการสร้างข้อความร้องขอ 

5. ผู้ใช้ดขู้อความร้องขอโซพทีÉสร้างขึ Êนมาใหม่ 

ส่วนขยาย     4a กรณีเครืÉองมือเกิดข้อผิดพลาดในการสร้างข้อความร้องขอโซพ 

         4a1. เครืÉองมือแจ้งเตือนข้อผิดพลาดให้ผู้ ใช้ทราบ 

เงืÉอนไขภายหลัง เครืÉองมือสามารถสร้างข้อความร้องขอตามทีÉผู้ใช้ระบุไว้ได้ 

ตารางทีÉ 3.16 รายละเอียดยสูเคสเพิÉมแนบรหสัผู้ใช้โดยใช้โพรโทคอลเอ็กซ์.509 (ตอ่) 
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ตารางทีÉ 3.18 รายละเอียดยสูเคสเข้ารหสัข้อความร้องขอ 

ยสูเคส Encrypt SOAP Request 

แอคเตอร์ ผู้ใช้  

เป้าหมาย เพืÉอสร้างข้อความร้องขอโซพโดยเข้ารหสัส่วนเนื Êอหา(Body) ของข้อความ

ร้องขอได้และทําการแนบข้อมูลกุญแจเข้าไปในส่วนหัว(Header) ของ

ข้อความร้องขอโซพ 

ยสูเคสทีÉสมัพนัธ์ Include: Create SOAP Request 

เงืÉอนไขกอ่นหน้า ข้อมลูข้อความร้องขอโซพต้องถกูสร้างแล้ว 

ขั Êนตอน 1. ผู้ใช้กดเลือกเมน ูการเข้ารหสั 

2. เครืÉองมือแสดงหน้าจอเพิÉม การเข้ารหสั 

3. ผู้ใช้ระบคุ่าตามเงืÉอนไขต่างๆ  

4. เครืÉองมือทําการสร้างข้อความร้องขอโดยเพิÉมส่วน การเข้ารหสั เข้า

มาในส่วนหวัของข้อความร้องขอโซพ 

5. เครืÉองมือแสดงผลการสร้างข้อความร้องขอ 

6. ผู้ใช้ดขู้อความร้องขอโซพทีÉสร้างขึ Êนมาใหม่ 

ส่วนขยาย 4a กรณีเครืÉองมือเกิดข้อผิดพลาดในการสร้างข้อความร้องขอโซพ  

     4a1. เครืÉองมือแจ้งเตือนข้อผิดพลาดให้ผู้ ใช้ทราบ 

เงืÉอนไขภายหลัง เครืÉองมือสามารถสร้างข้อความร้องขอตามทีÉผู้ใช้ระบุไว้ได้ 

 

ตารางทีÉ 3.19 รายละเอียดยสูเคสเพิÉมการระบตุวัตนแบบเอสเอเอ็มแอล 

ยสูเคส Add SAML Authentication 

แอคเตอร์ ผู้ใช้  

เป้าหมาย เพืÉอสร้างข้อความร้องขอโซพโดยเพิÉมอิลิเมนต์เข้ามา Assertion ในส่วนหวั

ของข้อความร้องขอโซพ 

ยสูเคสทีÉสมัพนัธ์ Include: Create SOAP Request 

เงืÉอนไขกอ่นหน้า ข้อมลูข้อความร้องขอโซพต้องถกูสร้างแล้ว 

ขั Êนตอน 1. ผู้ใช้กดเลือกเมน ูSAML Authentication 

1. เครืÉองมือแสดงหน้าจอเพิÉม SAML Authenticationผู้ ใช้ระบุค่า

ตามเงืÉอนไขตา่งๆ  
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2. เครืÉ องมือทําการส ร้างข้อความร้องขอโดยเพิÉมส่วน SAML 

Assertion เข้ามาในส่วนหวัของข้อความร้องขอโซพ 

3. เครืÉองมือแสดงผลการสร้างข้อความร้องขอ 

4. ผู้ใช้ดขู้อความร้องขอโซพทีÉสร้างขึ Êนมาใหม่ 

ส่วนขยาย       4a กรณีเครืÉองมือเกิดข้อผิดพลาดในการสร้างข้อความร้องขอโซพ 

           4a1. เครืÉองมือแจ้งเตือนข้อผิดพลาดให้ผู้ ใช้ทราบ 

เงืÉอนไขภายหลัง เครืÉองมือสามารถสร้างข้อความร้องขอตามทีÉผู้ ใช้ระบุไว้ได้ 

 

ตารางทีÉ 3.20 รายละเอียดยสูเคสเพิÉมการพิสจูน์ตวัตนแบบเอสเอสเอ็มแอล 

ยสูเคส Add SAML Authorization 

แอคเตอร์ ผู้ใช้  

เป้าหมาย เพืÉอสร้างข้อความร้องขอโซพโดยเพิÉมอิลิเมนต์เข้ามา Assertion ในส่วนหวั

ของข้อความร้องขอโซพ 

ยสูเคสทีÉสมัพนัธ์ Include: Create SOAP Request 

เงืÉอนไขกอ่นหน้า ข้อมลูข้อความร้องขอโซพต้องถกูสร้างแล้ว 

ขั Êนตอน 1. ผู้ใช้กดเลือกเมน ูSAML Authorization 

2. เครืÉองมือแสดงหน้าจอเพิÉม SAML Authorization 

3. ผู้ใช้ระบคุ่าตามเงืÉอนไขต่างๆ  

4. เครืÉ องมือทําการส ร้างข้อความร้องขอโดยเพิÉมส่วน SAML 

Assertion เข้ามาในส่วนหวัของข้อความร้องขอโซพ 

5. เครืÉองมือแสดงผลการสร้างข้อความร้องขอ 

6. ผู้ใช้ดขู้อความร้องขอโซพทีÉสร้างขึ Êนมาใหม่ 

ส่วนขยาย      4a กรณีเครืÉองมือเกิดข้อผิดพลาดในการสร้างข้อความร้องขอโซพ  

          4a1. เครืÉองมือแจ้งเตือนข้อผิดพลาดให้ผู้ ใช้ทราบ 

เงืÉอนไขภายหลัง เครืÉองมือสามารถสร้างข้อความร้องขอตามทีÉผู้ใช้ระบุไว้ได้ 

 

ตารางทีÉ 3.21 รายละเอียดยสูเคสแสดงข้อความตอบสนอง 

ยสูเคส Show SOAP Response 

แอคเตอร์ ผู้ใช้  

ตารางทีÉ 3.19 รายละเอียดยสูเคสเพิÉมการระบตุัวตนแบบเอสเอเอ็มแอล (ตอ่) 
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เป้าหมาย เพืÉอแสดงผลข้อความตอบสนองให้ผู้ใช้ 

ยสูเคสทีÉสมัพนัธ์ Include: Send SOAP Request 

เงืÉอนไขกอ่นหน้า ข้อความร้องขอถูกส่งยงัเว็บเซอร์วิสแล้วได้รับผลตอบสนองกลบัมาจากเวบ็

เซอร์วิส 

ขั Êนตอน 1. ผู้ใช้เลือกเมนูตอบสนอง (Response) 

2.  เครืÉองมือแสดงข้อความตอบสนองในรูแบบต่าง ๆ เช่น แบบข้อมูล

ดิบ (Raw) แบบจดัรูปแบบ (Pretty) และแบบเอ็กซ์เอ็มแอล (XML) 

ส่วนขยาย     2a กรณีผู้ ใช้ต้องการดาวน์โหลดข้อความตอบสนองโซพ 

2a1. ผู้ ใช้จะเรียกใช้ (Include) ยูสเคส Download SOAP 

Response 

    2b กรณีผู้ ใช้ต้องการถอดรหสัข้อความตอบสนองโซพ 

         2b1. ผู้ ใช้จะเรียกใช้ (Include) ยสูเคส Encrypt SOAP Response 

    2c กรณีผู้ ใช้ต้องการตรวจสอบข้อความตอบสนองโซพ 

2c1. ผู้ ใช้จะเรียกใช้ (Include) ยสูเคส Verify SOAP Response 

เงืÉอนไขภายหลัง ผู้ใช้สามารถดขู้อความตอบสนองได้ 

 

ตารางทีÉ 3.22 รายละเอียดยสูเคสดาวน์โหลดข้อความตอบสนองโซพ 

ยสูเคส Download SOAP Response 

แอคเตอร์ ผู้ใช้ 

เป้าหมาย เพืÉอดาวน์โหลดไฟล์ข้อความตอบสนองโซพ เก็บไว้ทีÉเครืÉองผู้ใช้ 

ยสูเคสทีÉสมัพนัธ์ Include: Show SOAP Request 

เงืÉอนไขกอ่นหน้า ผู้ใช้เลือกเมนูผลการตอบสนอง (Response) 

ขั Êนตอน 1. ผู้ใช้กดปุ่ มดาวน์โหลดข้อความตอบสนอง 

2. เครืÉองมือสร้างไฟล์และดาวน์โหลดไฟล์ข้อความตอบสนองโซพทีÉ

ได้สร้างไว้แล้ว 

3.  เครืÉองมือ แสดงหน้าให้บนัทกึไฟล์เอกสารข้อความตอบสนองโดย 

ข้อมูลในไฟล์จะต้องบรรจุ  โซพเอนเวลลอป (SOAP Envelope)  

ของความตอบสนอง และ จะมีรูปแบบไฟล์และนามสกุลไฟล์ เช่น 

response.xml  

ตารางทีÉ 3.21 รายละเอียดยสูเคสแสดงข้อความตอบสนอง (ตอ่) 
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4. ผู้ใช้ทําการบนัทกึไฟล์เอกสาร ลงในเครืÉองผู้ใช้ 

ส่วนขยาย -  

เงืÉอนไขภายหลัง ผู้ใช้ได้ไฟล์ข้อความตอบสนองทีÉมีนามสกลุ .xml 

 

ตารางทีÉ 3.23 รายละเอียดยสูเคสถอดรหสัข้อความตอบสนองโซพ 

ยสูเคส Decrypt SOAP Response 

แอคเตอร์ ผู้ใช้ 

เป้าหมาย เพืÉอถอดรหสัข้อความตอบสนอง 

ยสูเคสทีÉสมัพนัธ์ Include: Show SOAP Request 

เงืÉอนไขกอ่นหน้า ผู้ใช้เลือกเมนูผลการตอบสนอง (Response) 

ขั Êนตอน 1. ผู้ใช้เลือกเมนูถอดรหสัข้อความตอบสนอง 

2. เครืÉองมือทําการถอดรหสัข้อความตอบสนอง 

3. เครืÉองมือแสดงข้อความตอบสนองทีÉผ่านการถอดรหัสเรียบร้อย

แล้ว 

ส่วนขยาย -  

เงืÉอนไขภายหลัง เครืÉองมือสามารถแสดงข้อความตอบสนองทีÉผ่านการถอดรหสัได้ 

 

ตารางทีÉ 3.24 รายละเอียดยสูเคสตรวจสอบข้อความตอบสนองโซพ 

ยสูเคส Verify SOAP Response 

แอคเตอร์ ผู้ใช้ 

เป้าหมาย เพืÉอถอดรหสัข้อความตอบสนอง 

ยสูเคสทีÉสมัพนัธ์ Include: Show SOAP Request 

เงืÉอนไขกอ่นหน้า ผู้ใช้เลือกเมนูผลการตอบสนอง (Response) 

ขั Êนตอน 1. ผู้ใช้เลือกเมนูตรวจสอบข้อความตอบสนอง 

2. เครืÉองมือทําการตรวจสอบข้อความตอบสนอง 

3. เครืÉองมือแสดงข้อความตอบสนองทีÉผ่านการตรวจสอบเรียบร้อย

แล้ว 

ส่วนขยาย -  

เงืÉอนไขภายหลัง เครืÉองมือสามารถแสดงข้อความตอบสนองทีÉผ่านการตรวจสอบได้ 

 

ตารางทีÉ 3.22 รายละเอียดยสูเคสดาวน์โหลดข้อความตอบสนองโซพ (ตอ่) 
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3.4 ออกแบบเครืÉองมือ 

หวัข้อนี Êจะกล่าวถงึการออกแบบเครืÉองมือการพฒันาเครืÉองมือการเฝ้าสังเกตความมัÉนคง

เว็บเซอร์วิส โดยจะเริÉมจาก การออกแบบสถาปัตยกรรมของเครืÉองมือ แผนภาพดีพลอยเมนต์ 

แผนภาพคลาส และแผนภาพซีเควนซ์ โดยมีรายละเอียดดงัตอ่ไปนี Ê 
 

3.4.1 การออกแบบสถาปัตยกรรมของเครืÉองมือ 

 การออกแบบสถาปัตยกรรม ได้มีการดําเนินการออกแบบสถาปัตยกรรมเครืÉองมือการเฝ้า

สงัเกตความมัÉนคงเว็บเซอร์วิส ซึÉงเป็นการออกแบบโดยมีการแบง่การทํางานออกเป็นส่วน ๆ แสดง

ในภาพทีÉ 3.3 

 
ภาพทีÉ 3.3 สถาปัตยกรรมเครืÉองมือการเฝ้าสังเกตความมัÉนคงเว็บเซอร์วสิ 

 

ภาพทีÉ 3.3 เป็นการอธิบายการออกแบบสถาปัตยกรรมของเครืÉองมือการเฝ้าสังเกตความ

มัÉนคงเวบ็เซอร์วิสโดยจะมีส่วนประกอบหลัก ๆ ดงันี Ê 
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1) ส่วนลูกข่าย (Client) หรือเว็บบราวเซอร์ โดยผู้ ใช้ ใช้งานเครืÉองมือผ่านเว็บ

บราวเซอร์ 

2) ส่วนวิว (View) ในส่วนนี Êจะเป็นส่วนทีÉทําหน้าทีÉจดัการแสดงส่วนต่อประสาน 

(User Interface) ให้กบัผู้ ใช้ และเป็นส่วนทีÉมีปฏิสมัพนัธ์ (Interaction) กบัผู้ ใช้ซึÉงจะมีการทํางาน

ร่วมกบัส่วนควบคมุ เพืÉอทําหน้าทีÉแสดงส่วนต่อประสานให้กบัผู้ ใช้ โดยในการพฒันาจะใช้ กรอบ

การทํางานเจเอสเอฟ (JSF Framework) และใช้ ยูไอคอมโพเนนท์ (UI Component) ทีÉชืÉอว่า  

ไพร์มเฟส (Primefaces) เป็นกรอบการดําเนินงานหลักทีÉใช้พฒันาส่วนต่อประสานในเครืÉองมือนี Ê

โดยจะมีองค์ประกอบตา่ง ๆ เชน่ ส่วนจดัการเวิร์คสเปซ (Project workspaces) ทําหน้าแสดงผล

และปรับแต่งหน้าจอของเครืÉองมือส่วนข้อความโซพ เป็นส่วนทีÉจัดการแสดงข้อความโซพส่วน  

ดบับลิวเอสดีแอล (WSDL) เป็นส่วนทีÉจัดการการแสดงผลข้อมูลของเอกสารดบับลิวเอสดีแอล 

(WSDL Document) ส่วนคีย์สโตร์ (Key Store) เป็นส่วนการจดัการกุญแจทีÉใช้ในการเข้ารหสัและ

ถอดรหสัข้อความโซพ และส่วนบันทึกเหตุการณ์ (Logging) เป็นส่วนจดัการการแสดงผลบนัทึก

การทํางานของเครืÉองมือ 

3) ส่วนควบคุม  (Controller) ในส่วนนี Êจะเป็นส่วนควบคุมการทํางานของ

เครืÉองมือในด้านต่าง ๆ เช่น การจดัการด้านความมัÉนคง (Security) ของเครืÉองมือการดาวน์โหลด

ไฟ ล์  ก า ร จัด ก า ร ค ว บ คุม ก าร แ ส ด ง ผ ล จ าก ก า รป ฏิ สัม พัน ธ์ ผู้ ใ ช้ กับ เ ค รืÉ อ ง มือ แ ป ล 

ดบับลิวเอสดีแอล จดัการเกีÉยวกบัการบนัทกึเหตุการณ์ทีÉเกิดขึ ÊนในขณะทีÉใช้เครืÉองมือ และจัดการ

เกีÉยวกบัการร้องขอและตอบรับข้อความโซพ  จดัการการสร้างข้อความร้องในรูปความมัÉนคงเว็บ

เซอร์วสิและควบคุมการบนัทกึข้อมูลลงฐานข้อมูล  

4) ส่วนทรัพยากร (Resources) เป็นส่วนทีÉทําหน้าทีÉเก็บบนัทกึข้อมูล ต่างๆ  เช่น 

ฐานข้อมลู ไฟล์คอนฟิกูลเรชัน และไฟล์ชัÉวคราวทีÉใช้ในเครืÉองมือ โดยส่วนทรัพยากรนี Êจะทํางาน

ร่วมกบัส่วนควบคมุ 

5) ส่วนบริการ (Services) คือส่วนบริการเว็บเซอร์วิสทีÉเครืÉองมือจะทําการติดต่อ

เพืÉอร้องขอและรับผลตอบสนองกลับมา โดยจะใช้ช่องทางการติดต่อโดยผ่านทางชั Êนขนส่ง 

(Transport Layer) บนเครือข่ายอินเตอร์เน็ตและใช้โพรโทคอลเอชทีทีพี เป็นโพรโทคอลทีÉใช้ขนส่ง

ข้อความโซพ ระหวา่งเครืÉองมือและผู้ ให้บริการเว็บเซอร์วิส 
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3.4.2 แผนภาพดีพลอยเมนต์ (Deployment Diagram) 

แผนภาพดีพลอยเมนต์ เป็นแผนภาพทีÉแสดงความสัมพนัธ์ ระหวา่งส่วนประกอบ

ตา่ง ๆ ในระบบ โดยแผนภาพส่วนประกอบของเครืÉองมือการพฒันาเครืÉองมือการเฝ้าสังเกตความ

มัÉนคงเวบ็เซอร์วิส แสดงดงัภาพทีÉ 3.4 
 

 
ภาพทีÉ 3.4 แผนภาพแผนภาพดีพลอยเมนต์ของเครืÉองมือ 

 

จากภาพทีÉ 3.4 แสดงการติดตั Êงสภาพแวดล้อมเครืÉองมือเฝ้าสงัเกตความมัÉงคงเวบ็

เซอร์วสิ ประกอบไปด้วย 3 ส่วน โดยมีรายละเอียดดงันี Ê  

1. เครืÉองพีซี (PC) เป็นอุปกรณ์ทีÉใช้ติดตั Êงเว็บเบราเซอร์ เพืÉอใช้ติดต่อกับ

เครืÉองมือการเฝ้าสงัเกตความมัÉนคงเว็บเซอร์วิส ผ่านโปรโตคอลเอชทีทีพี 

2. เครืÉองแม่ข่ายเว็บ (Web Server) ประกอบไปด้วย อาปาชีทอมแคท 

(Apache Tomcat) ทําหน้าทีÉเป็นเว็บคอนเทนเนอร์ (Web Container) ซึÉงได้ทําการติดตั ÊงเครืÉองมือ

การเฝ้าสงัเกตความมัÉนคงเว็บเซอร์วิส  

3. เครืÉองแมข่่ายฐานข้อมลู (Database Server) จะติดตอ่กบัเครืÉองแม่ข่าย

เว็บ ผ่านโปรโตคอลทีซีพีไอพี 

โดยรายละเอียดข้อมูลทางด้านฮาร์ดแวร์และซอฟต์แวร์ สามารถดไูด้ทีÉ  

บททีÉ 4 หวัข้อ 4.1  

 

3.4.3 แผนภาพความสัมพันธ์คลาส 

การออกแบบแบบจําลองข้อมูลเชิงแนวคิดเป็นการนําข้อมูลทีÉได้การออกแบบ

ฟังก์ชันการทํางานของเครืÉองมือมาแสดงเป็นโครงสร้าง เพืÉอให้เห็นถึงส่วนประกอบต่างๆ และ

ความสัมพันธ์ของแต่ละส่วนประกอบ โดยนําแนวความคิดแบบรูปเอ็มวีซี (MVC) มาออกแบบ
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ระบบ เพืÉอแสดงให้เห็นถึงคลาสตา่งๆ และความสัมพนัธ์ระหวา่งคลาสทีÉมีอยู่ภายในระบบ ซึÉงใน

ภาพทีÉ 3.5 เป็นแผนภาพคลาสของการเฝ้าสงัเกตความมัÉนคงเว็บเซอร์วสิ โดยส่วนทีÉเป็นโมเดลจะ

แสดงด้วยสเตอริโอไทพ์ (<<Resource>>) ส่วนทีÉเป็นคอนโทรลเลอร์จะแสดงด้วยสเตอริโอไทพ์ 

(<<Controller>>) และส่วนทีÉเป็นวิวจะแสดงด้วยสเตอริโอไทพ์ (<<Web>>) 

จากภาพทีÉ 3.5 แสดงการทํางานทีÉเกิดขึ Êนภายในระบบ เป็นการนําเสนอคลาส

ส่วนต่อประสานกับผู้ใช้งาน (Form Class) คลาสของตวัควบคุม (Controller Class) และคลาส

ของข้อมูลประเภทเอนทิตี (Entity Class) ทีÉมีอยู่ภายในระบบ โดยแยกคลาสเหล่านั Êนออกเป็น

สัดส่วนอย่างชัดเจน รวมทั Êงมีลูกศรชี ÊทีÉคลาสต่างๆเพืÉอแสดงความสัมพนัธ์ (Relation) ระหวา่ง

คลาสเหล่านั Êน 

 

 
ภาพทีÉ 3.5 แผนภาพแพ็คเก็จของเครืÉองมือ 

 

3.4.4 แผนภาพซีเควนซ์ 

แผนภาพซีเควนซ์ เป็นแผนภาพทีÉใช้แสดงการติดตอ่กนัระหวา่งวตัถตุ่างๆ ทีÉอยู่ใน

ระบบ ในช่วงเวลาหนึÉง โดยจะเน้นลําดบัการส่งข้อความระหว่างวตัถุ โดยแผนภาพซีเควนซ์ของ
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เครืÉองมือการเฝ้าสงัเกตความมัÉนคงเว็บเซอร์วิส ซึÉงจะอธิบายเฉพาะส่วนทีÉสําคญัของเครืÉองมือ โดย

แบ่งออกเป็น 9 ส่วนคือ การนําเข้าดับบลิวเอสดีแอล  การสร้างข้อความร้องขอโซพ การแนบ 

ยสูเซอร์เนมโทเค็น การลงนามข้อความร้องขอโซพ การเข้ารหสัข้อความร้องขอโซพ การถอดรหสั

ข้อ ควา มต อ บส นอ งโซ พ  ก ารร ะบุตัวต น แ บ บ เอ ส เอ เอ็ มแ อล  ก า รพิ สูจ น์ ตัวต นแ บ บ 

เอสเอเอ็มแอล และการส่งข้อความร้องขอโซพไปยังผู้ ให้บริการเว็บเซอร์วิส ซึÉงสามารถเขียน

แผนภาพซีเควนซ์ ได้ดงันี Ê 

 

1. การนําเข้าดบับลิวเอสดีแอล 

การทํางานของการนําเข้าดับบลิวเอสดีแอล สามารถอธิบายดังภาพทีÉ  3.6  

โดยเ ริÉมต้นจาก ผู้ ใช้งานป้อนข้อมูลยูอาร์แอลของดับบลิวเอสดีแอล์ โดยเ รียกใช้เมธอด 

ImportWSDL() ของ WSDLImportForm ซึÉงเป็นตัวควบคุม หลังจากนั Êนจะเรียกใช้คลาส 

WSDLDatasource ซึÉงเป็นตวัโหลดข้อมูลจาก ยูอาร์แอลมาเก็บไว้ในรูปแบบวัตถุ โดยทําการ

กําหนดคา่เริÉมต้นสําหรับการนําเข้าดบับลิวเอสดีแอล และเรียกใช้เมธอด getWSDLDocument() 

ซึÉงมีพารามิเตอร์เป็นออบเจ็กต์ของวตัถดุบับลิวเอสดีแอล 

 

 
ภาพทีÉ 3.6 แผนภาพซีเควนซก์ารนําเข้าดบับลิวเอสดีแอล 
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หลังจากนั Êนจะได้ข้อมูลวตัถขุองดบับลิวเอสดีแอลทีÉจะใช้ในเครืÉองมือทํา

การสร้างวตัถุ WSDLViewer ใช้ในการสร้างข้อมลูดบับลิวเอสดีแอล์เพืÉอแสดงรายละเอียดข้อมูล

ดบับลิวเอสดีแอลหลังจากนั Êนจะเรียกใช้เมธอด generateHTML() เพืÉอสร้างข้อมูลรายละเอียด

ดบับลิวเอสดีแอลทีÉมีรูปแบบเป็นเอกสารเอชทีเอ็มแอลโดยพารามิเตอร์คือ ข้อมูลยูอาร์แอลของ

ดบับลิวเอสดีแอล และข้อมูลผู้ใช้เพืÉอระบคุวามเป็นเจ้าของดบับลิวเอสดีแอลหลังจากนั Êนทําการ

สร้างวตัถุเมนูแบบต้นไม้ (Tree) โดยเรียกใช้เมธอด contructTreeNode() เพืÉอสร้างรายการเมนู

ต้นไม้ ดงันี Ê ดบับลิวเอสดีแอล เซอร์วสิ เอ็นพอยน์ และโอเปอร์เรชันขั Êนตอนสุดท้ายตวัควบคุมทํา

การกําหนดคา่เพืÉอแสดงเมนตู้นไม้ 
 

2. การสร้างข้อความร้องขอโซพ 

 

 
ภาพทีÉ 3.7 แผนภาพซีเควนซก์ารสร้างข้อความร้องขอโซพ 

 

จากแผนภาพซีเควนซ์ภาพทีÉ 3.7 จะเริÉมต้นจากผู้ใช้ส่งข้อความสร้าง

ข้ อ ค ว า ม ร้ อ ง ข อ โ ซ พ  โ ด ย เ รี ย ก ใ ช้ เ ม ธ อ ด  createSOAPRequest() ข อ ง ค ล า ส

OperationDetailsForm ซึÉงเป็นตัวควบคุมและตัวควบคุมทําการกําหนดค่าเริÉมต้นเพืÉอสร้าง

ข้อความร้องขอ จะเรียกใช้เมธอด updateContent() เมืÉอดําเนินการเสร็จแล้ว จะทําการเรียกใช้ 

เมธอด getQName() ของคลาส InterfaceBean OperationBean และ BindingBean ตามลําดบั 

เพืÉอนําค่าคิวเนม (QName) ไปสร้างข้อความโซพไบน์ดิง (SOAP Message Binding) โดยตวั
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ควบคุมจะเรียกใช้เมธอด createSOAPBindingBean() ของอินเตอร์เฟซ SoapModelBO  

จะได้ผลตอลกลับมาคือ ออบเจ็กต์ SOAPBindingBean ตอบกลับมาและหลังจากนั Êนตัวควบคุม

จะเรียกใช้เมธอด createSOAPMessage() ของคลาส SoapCreator ซึÉงทําหน้าทีÉสร้างข้อความ

ร้องขอโซพโดยมีพารามิเตอร์ 2 ตัวคือ วัตถุอ้างอิงของข้อความร้องขอโซพและวตัถุข้อความโซพ

ไบน์ดิง ซึÉงจะได้วตัถุข้อความร้องของโซพตอบกลบัมา  

ต่อมาตวัควบคุมจะทําการสร้างวตัถุ SoapRequestBean ขึ Êนใหม่โดยใช้คําสัÉง 

new() และเรียกใช้เมธอด createSOAPRequestBean ของคลาส SoapCreator โดยมี

พารามิเตอร์ คือ วตัถุข้อความร้องขอโซพ และวตัถุโอเปอเรชนัคิวเนม (Operation QName) โดย

จะได้วตัถุ SoapRequestBean เป็นผลลัพธ์ตอบกลบัมา และสุดท้ายตวัควบคมุทําการกําหนดค่า

ข้อความร้องขอให้กบัวตัถ ุSoapRequestBean เพืÉอใช้ในการแสดงข้อความร้องขอโซพตอ่ไป 

 

3. แนบยสูเซอร์เนมโทเค็นในส่วนหวัของข้อความร้องขอโซพ 

 
 

 
ภาพทีÉ 3.8 แผนภาพซีเควนซก์ารแนบยสูเซอร์เนมโทเค็นในส่วนหวัของข้อความร้องขอโซพ 
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จากแผนภาพซีเควนซ์ ภาพทีÉ 3.8 อธิบายการแนบยูสเซอร์เนมโทเค็นใน

ส่วนหวัของข้อความร้องขอโซพ โดยจะเริÉมจากผู้ใช้ร้องขอการแนบยูสเซอร์เนมโทเค็น เครืÉองมือ

โหลดข้อความร้องขอโซพ แล้วทําการสร้างข้อความร้องขอโซพจากข้อความร้องขอเดิม และสร้าง

วตัถ ุSoapRequestBean ซึÉงจะใช้เก็บข้อมลูข้อความร้องขอ โดยจะทําการตรวจสอบเงืÉอนไข เช่น 

ไทม์สแตมป์หรือการย่อยพาสเวิร์ด (Password Digest) โดยจะทําตามเงืÉอนไขแล้วทําการเพิÉม 

อิลิเมนต์ ยสูเซอร์เนมโทเค็นลงในส่วนหวัข้อความโซพ 

 

4. การลงนามข้อความร้องขอโซพ 
 

 
ภาพทีÉ 3.9 แผนภาพซีเควนซก์ารลงนามข้อความร้องขอโซพ 

 

จากแผนภาพซีเควนซ์ ภาพทีÉ 3.9 อธิบายการการลงนามข้อความร้องขอ

โซพ เริÉมต้นจากผู้ใช้ต้องการลงนามข้อความร้องขอโซพ โดยเรียกใช้เมธอด addSignature() ของ

คลาส  SignatureForm โดยจะเ รีย กใช้ เมธอด getSoapXMLFormat() จาก ออบเจ็ก ต์ 

requestBean เ พืÉอเอาข้อความร้องขอโซพมาเ พืÉอใ ช้ลงนาม ต่อมาจะเ รียกใช้ เมธอด 

getKeyStore() จากออบเจ็กต์ keyStoreBean ซึÉงจะบรรจุ กุญแจสาธารณะและกุญแจส่วนตวั 

เพืÉอใช้ในการลงนาม จะทําการสร้างวตัถุ crypto เพืÉอใช้เป็นวตัถหุลักในการลงนามข้อความร้องขอ

โซพ และทําการกําหนดคา่ชืÉอเรียกแทนและรหสัผ่านในการเข้าถึงคีย์สโตร์ กําหนดรูปแบบการทํา

คาโนนิคอไลเซชนั กําหนดอลักอลิธึมทีÉจะใช้ในการเข้ารหสั กําหนดชนิดของคีย์ทีÉจะใช้เพืÉอเป็นการ

ระบุตวัตน และจะทําการเรียกใช้ เมธอด build() เพืÉอทําการลงนามข้อความร้องขอโซพ หลังจาก
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นั Êนจะทําการกําหนดค่าข้อความร้องขอโซพทีÉผ่านการลงนามแล้วให้กบัวตัถุ requestBean เพืÉอ

นําเอาไปใช้งานตอ่ไป  

 

5. การเข้ารหสัข้อความร้องขอ 
 

 
ภาพทีÉ 3.10 แผนภาพซเีควนซ์การเข้ารหสัข้อความร้องขอ 

 

จากแผนภาพซีเควนซ์ภาพทีÉ 3.10  อธิบายการการเข้ารหสัข้อความร้อง

ข อ โซ พ  เ ริÉ ม ต้ น จ าก ผู้ ใ ช้ ต้ อ ง ก าร เ ข้ า รหัส ข้ อ ค ว าม ร้ อ งข อ โ ซ พ  โด ย เ รี ย ก ใ ช้ เ มธอ ด 

encryptMessage() ของคลาส EncryptionForm โดยจะเ ริÉมต้นจากการเ รียกใช้เมธอด 

contructSoapMessage() เพืÉอจัดเตรียมข้อความร้องขอโซพทีÉจะใช้ในการเข้ารหัส ต่อมาจะ

เรียกใช้เมธอด getKeyStore จากออบเจ็กต์ keyStoreBean ซึÉงจะบรรจุ กุญแจสาธารณะและ

กุญแจส่วนตวั แต่ในการเข้ารหสัจะสนใจเฉพาะกุญแจสาธารณะของผู้ รับหรือผู้ให้บริการเว็บ

เซอร์วสิเทา่นั Êน เพืÉอใช้ในการเข้ารหสัข้อความร้องขอโซพ ต่อมาจะทําการสร้างวตัถุ se จากคลาส 

SoapEncryption เพืÉอใช้เป็นวตัถหุลักในการจดัการการเข้ารหสัข้อความร้องขอโซพ ตอ่มาจะเรียก

เมธอด encryptSoap() จากคลาส SoapEncryption โดยจะมีการกําหนดค่าต่าง ๆ เช่น กําหนด

ข้อความร้องขอโซพทีÉจะทําการเข้ารหสั กําหนดอลักอลิธึมทีÉจะใช้ในการเข้ารหสั  กําหนดชนิดของ

คีย์ทีÉจะใช้เพืÉอเป็นการระบตุวัตน และกําหนดใบรับรองของผู้ ให้บริการเวบ็เซอร์วิสทีÉจะส่งข้อความ

ร้องขอไปให้ ซึÉงเมืÉอเสร็จสิ Êนจะได้ข้อความร้องขอโซพทีÉผ่านการเข้ารหสักลับมา และจะเรียกใช้ 

เมธอด getSoapMessageXML() จากคลาส XMLUtils เพืÉอทําการแปลงข้อความร้องขอโซพให้
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เป็นข้อความอกัขระ  หลงัจากนั Êนจะทําการกําหนดค่าข้อความร้องขอโซพทีÉผ่านการเข้ารหัสแล้ว

ให้กบัวตัถ ุrequestBean เพืÉอนําเอาไปใช้งานตอ่ไป  

 

6. การถอดรหสัข้อความร้องขอ 
 

 
ภาพทีÉ 3.11 แผนภาพซีเควนซ์การถอดรหสัข้อความตอบสนองโซพ 

 

จากแผนภาพซีเควนซ์ ภาพทีÉ 3.11 อธิบายการถอดรหัสข้อความ

ตอบสนองโซพ เริÉมต้นจากผู้ใช้ต้องการถอดรหสัข้อความร้องขอโซพซึÉงต้องมีการสง่ข้อความร้องขอ

ไปยังผู้ให้บริการเว็บเซอร์วิสกลับมาแล้วและจะต้องได้รับข้อความตอบสนองกลับมาจาก 

ผู้ให้บริการเว็บเซอร์วิสแล้วเท่านั Êน ซึÉงข้อความตอบสนองโซพจะต้องเป็นข้อความทีÉผ่านการเข้ารหสั

ด้วย โดยเรียกใช้เมธอด decryptMessage() ของคลาส EncryptionForm โดยจะเริÉมต้นจากการ

เรียกใช้เมธอด getSoapTextFormat() เพืÉอนําเอาข้อความตอบสนองโซพทีÉได้รับมาจาก 

ผู้ให้บริการเว็บเซอร์วิสมาทําการถอดรหัส ต่อมาจะเรียกใช้เมธอด getKeyStore จากออบเจ็กต์ 

keyStoreBean ซึÉงจะบรรจ ุกญุแจสาธารณะและกญุแจส่วนตวั แตใ่นการเข้ารหสัจะสนใจเฉพาะ

กญุแจส่วนตวัของเครืÉองมือเพืÉอใช้ในการถอดรหัสข้อความตอบสนองโซพ ต่อมาจะทําการสร้าง

วตัถุ soapCrypto จากคลาส SoapDecryption เพืÉอใช้เป็นวตัถุหลักในการจดัการการถอดรหสั

ข้อความตอบสนองโซพ ต่อมาจะเรียกเมธอด decryptSoap() จากคลาส SoapEncryption  

โดยจะมีการกําหนดค่าต่าง ๆ เช่น กําหนดข้อความตอบสนองโซพทีÉจะทําการถอดรหสั กําหนด

กุญแจของเครืÉองมือเพืÉอใช้ในการถอดรหัส และกําหนดค่า true เพืÉอระบุว่าให้ถอดรหัสในส่วน

เนื Êอหาของข้อความตอบสนองโซพเท่านั Êน ซึÉงเมืÉอเสร็จสิ Êนจะได้ข้อความตอบสนองโซพทีÉผ่านการ
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ถอดรหสักลบัมา หลงัจากนั Êนจะเรียกใช้เมธอด setSoapDecryptedMsg() เพืÉอทําการกําหนดค่า

ข้อความตอบสนองโซพทีÉผ่านการถอดรหสัแล้วให้กบัวตัถุ soapResponseBean เพืÉอนําเอาไปใช้

งานตอ่ไป  
 

7. การระบตุวัตนแบบเอสเอเอ็มแอล 

 

 
ภาพทีÉ 3.12 แผนภาพซเีควนซ์การระบตุวัตนแบบเอสเอเอม็แอล 

 

จากแผนภาพซีเควนซ์  ภาพทีÉ  3.12 อธิบายการระบุตัวตนแบบ 

เอสเอเอ็มแอล เริÉมต้นจากผู้ ใช้ต้องการแนบข้อมูลการระบตุวัตนในข้อความร้องขอโซพ จะเรียกใช้

เมธอด addAuth() จากคลาส SAMLAuthenticationForm ตอ่มาจะเรียกใช้เมธอด getKeyStore() 

จากออบเจ็กต์ keyStoreBean ซึÉงจะบรรจุ กุญแจสาธารณะและกุญแจส่วนตัว เรียกใช้เมธอด 

getSoapXMLFormat() จากวัตถุ soapRequestBean เพืÉอนํามาใช้ในการแบบข้อมูลตั Êงต้น  

ทําการสร้างวตัถ ุcallBackHandle จากคลาส SAMLCallBackHandler เพืÉอใช้ในการจดัการการ

ระบุตวัตนแบบเอสเอเอ็มแอล สร้างออบเจ็กต์ crypto จากคลาส Crypto เพืÉอใช้ในการจดัการเรืÉอง

กญุแจทีÉจะใช้ในการระบตุวัตน โดยจะต้องทําการระบวุา่จะใช้วธีิการระบตุวัตนโดยเรียกใช้เมธอด 

setStatement() ระบุข้อมูลผู้ออกข้อมูลเอสเอเอ็มแอลโดยเรียกใช้เมธอด setIssuer()  ระบุข้อมูล
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ของผู้สร้างข้อความโดยเรียกใช้เมธอด setSubjectBean() ระบุเงืÉอนไขต่าง ๆ โดยเรียกใช้เมธอด 

setCondition() ระบุข้อมูลผู้ ทีÉต้องการระบุตัวตนโดยเรียกใช้เมธอด setAuthBean() ให้กับวตัถ ุ

callBackHandle และทําการสร้างข้อความร้องขอโซพทีÉมีการแนบข้อมลูเอเอเอ็มแอล โดยเรียกใช้

เมธอด wsSecSAMLTokenBuild() หลังจากนั Êนจะได้ข้อความร้องขอโซพทีÉผ่านการระบตุวัตนโดย

ใช้วิธีเอเอเอ็มแอล ตอ่มาจะทําการแปลงข้อความร้องขอโซพให้เป็นอกัขระ และกําหนดค่าข้อความ

ร้องขอโซพให้กบัวตัถ ุsoapRequestBean เพืÉอนําเอาไปใช้งานตอ่ไป 

 

8. การพิสูจน์ตวัตนแบบเอสเอสเอ็มแอล 
 

 
ภาพทีÉ 3.13 แผนภาพซเีควนซ์การพิสูจนต์วัตนแบบเอสเอสเอ็มแอล 

 

จากแผนภาพซีเควนซ์ ภาพทีÉ  3.13 อธิบายการพิสูจน์ตัวตนแบบ 

เอสเอเอ็มแอล เริÉมต้นจากผู้ ใช้ต้องการแนบข้อมูลการพิสูจน์ตัวตนในข้อความร้องขอโซพ  

จะเรียกใช้เมธอด addAuthz() จากคลาส SAMLAuthorizationForm ต่อมาจะเรียกใช้เมธอด 

getKeyStore() จากออบเจ็กต์ keyStoreBean ซึÉงจะบรรจุ กุญแจสาธารณะและกุญแจส่วนตวั 

เรียกใช้เมธอด getSoapXMLFormat() จากวตัถุ soapRequestBean เพืÉอนํามาใช้ในการแบบ
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ข้อมลูตั Êงต้น ทําการสร้างวตัถุ callBackHandle จากคลาส SAMLCallBackHandler เพืÉอใช้ในการ

จดัการการพิสูจน์ตวัตนแบบเอสเอเอ็มแอล สร้างออบเจ็กต์ crypto จากคลาส Crypto เพืÉอใช้ใน

การจดัการเรืÉองกุญแจทีÉจะใช้ในการระบตุวัตน โดยจะต้องทําการระบุวา่จะใช้วิธีการพิสูจน์ตัวตน

โดยเรียกใช้เมธอด setStatement() ระบุข้อมูลผู้ ออกข้อมูลเอสเอเอ็มแอลโดยเรียกใช้เมธอด 

setIssuer()  ระบุข้อมูลของผู้ สร้างข้อความโดยเรียกใช้เมธอด setSubjectBean() ระบุข้อมูลผู้ ทีÉ

ต้องการระบุตวัตนโดยเรียกใช้เมธอด setAuthzBean() ให้กับวตัถุ callBackHandle และทําการ

ส ร้ า ง ข้ อ ค ว า ม ร้ อ ง ข อ โ ซ พ ทีÉ มี ก า ร แ น บข้ อ มูล เ อ เ อ เ อ็ ม แ อ ล  โ ด ย เ รี ย ก ใ ช้ เ ม ธ อ ด 

wsSecSAMLTokenBuild() หลังจากนั Êนจะได้ข้อความร้องขอโซพทีÉผ่านการพิสูจน์ตวัตนโดยใช้วิธี

เอเอเอ็มแอล ต่อมาจะทําการแปลงข้อความร้องขอโซพให้เป็นอกัขระ และกําหนดคา่ข้อความร้อง

ขอโซพให้กบัวตัถ ุsoapRequestBean เพืÉอนําเอาไปใช้งานตอ่ไป 

 

9. การส่งข้อความร้องขอโซพไปยงัผู้ ให้บริการเวบ็เซอร์วิส 
 

 
ภาพทีÉ 3.14 แผนภาพซเีควนซ์การส่งข้อความร้องขอโซพไปยงัผู้ ให้บริการเวบ็เซอร์วิส 
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จากแผนภาพซีเควนซ์ ภาพทีÉ 3.14 อธิบายการส่งข้อความร้องขอโซพยงั

ผู้ให้บริการเว็บเซอร์วิส โดยเริÉมจากผู้ ใช้ต้องการส่งข้อความร้องขอโซพไปยงัผู้ให้บริการเว็บเซอร์วสิ 

จะเรียกใช้เมธอด sendMessge() ของวัตถุ soapMessageForm ต่อมาจะเรียกใช้เมธอด 

getSOAPReqeust() จากวตัถุ SOAPRequestBean เพืÉอเตรียมข้อความร้องขอโซพทีÉจะส่งไปยงัผู้

ให้บริการเว็บเซอร์วสิ เรียกใช้เมธอด getQName() จากวตัถุ operationBean เพืÉอทําการดูข้อมูล

ชืÉอโอเปอเรชนั ชืÉอเนมสเปซ (Namespace) และพรีฟิก (Prefix) ข้อมลูเอนพอยท์ ต่อมาจะทําการ

ตรวจสอบว่ามีข้อมูลทีÉแนบไฟล์มาด้วยหรือไม่โดยถ้าค่าข้อมูลทีÉอยู่ภายในมีค่ามากกว่าศูนย์  

แสดงว่ามีการแนบไฟล์ เ ข้ามาซึÉงจะทําการเพิÉมข้อมูล ไฟล์ทีÉแนบมาโดยเ รียกใช้เมธอด 

addAttachment() โดยจะส่ง วตัถุ soapReqeust และวตัถุ SoapRequestBean จะทําการเพิÉม

ข้อมูลไฟล์แนบเข้าไปในข้อความร้องขอโซพ ซึÉงต่อมาจะเรียกใช้เมธอด handleRequest() ของ

วตัถ ุsoapMessageForm เพืÉอจดัเตรียมข้อความร้องขอโซพทีÉจะใช้ในการส่งข้อความร้องขอไปยงั

ผู้ให้บริการเว็บเซอร์วิส เช่นตรวจสอบวา่มีการข้อมูลส่วนหวัเอทีทีพีหรือไม ่ถ้ามีจะทําการเพิÉมข้อมูล

ส่วนหวัเอชทีทีพีเข้าไปในข้อความร้องขอโซพ และจะทําการสร้างวัตถุ soapResponseBean จาก

คลาส SoapResponseBean เพืÉอรบัข้อความตอบสนองทีÉตอบกลับมาจากผู้ ให้บริการเวบ็เซอร์วิส 

และจะเรียกใช้เมธอด handleResponse() ของวตัถ ุsoapMessageForm  และจะไปเรียกเมธอด 

send() ของคลาส SoapMessageSender เพืÉอทําการส่งข้อความร้องขอโซพไปยงัผู้ ให้บริการเว็บ

เซอร์วสิ หลังจากนั Êนจะได้ข้อความความตอบสนองกลบัมาจากผู้ให้บริการเว็บเซอร์วสิ และทําการ

สร้างข้อความตอบสนองโซพจาก createSOAPResonseBean จากคลาส SoapCreator เพืÉอทํา

การแปลงให้เป็นวตัถุ SoapResponeBean ให้อยู่ในรูปแบบวตัถุ SoapResponeBean หลังจาก

นั Êน จะได้ข้อความร้องขอโซพและจะทําการกําหนดค่าข้อความตอบสนองให้กับวัตถุ 

soapResponseBean โดยเรียกใช้เมธอด setSoapResponse() ซึÉงสามารถนําเอาข้อความ

ตอบสนองในวตัถ ุsoapResponseBean เพืÉอไปแสดงผลข้อความตอบสนองในเครืÉองมือตอ่ไป  
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บททีÉ 4  
 

การพฒันาเครืÉองมือ 

 

การพฒันาเครืÉองมือการพัฒนาเครืÉองมือการเฝ้าสังเกตความมัÉนคงเว็บเซอร์วิส โดยจะ

กล่าวถงึสภาพแวดล้อมทีÉใช้ในการพฒันาเครืÉองมือ จากนั Êนอธิบายโครงสร้างของเครืÉองมือ และ

โครงสร้างฐานข้อมลูของเครืÉองมือ ซึÉงมีรายละเอียดดงัต่อไปนี Ê 
 

4.1 สภาพแวดล้อมทีÉใช้ในการพัฒนาเครืÉองมือ 

สภาพแวดล้อมทีÉใช้ในการพฒันาเครืÉองมือมีรายละเอียดดงัตอ่ไปนี Ê 

 

4.1.1 ฮาร์ดแวร์ (Hardware) 

1. เครืÉองแม่ข่ายเว็บ (Web Server) เครืÉองแม่ข่ายดาต้าเบส (Database Server)

และเครืÉองลูกข่าย (Web Client) 

- เครืÉองคอมพิวเตอร์แบบโน๊ตบุ๊ ก (Notebook) หน่วยประมวลผลอิน

เทลคอ i7 2.0 กิกะเฮิร์ท  

- หน่วยความจําสํารอง (RAM) 4 กิกะไบต์  

- ฮาร์ดดิสก์ (Harddisk) 300 กิกะไบต์  

 

4.1.2 ซอฟต์แวร์ (Software) 

1. ระบบปฏิบติัการ ไมโครซอฟท์วินโดวส์เซเวน่  

2.  อาปาชีทอมแคท เวอร์ชนั 7.0.25 (Tomcat 7.0.25) 

3. ฐานข้อมลูมายเอสคิวแอล เวอร์ชนั 5.5 (MySQL 5.5) 

4. เครืÉองมือทีÉใช้ในการพฒันา 

- เนตบีนไอดีอี เวอร์ชนั 7.0 (NetBeans IDE 7.0) 

- เมมเบรน โซพมอนิเตอร์เวอร์ชัÉน 3.2.0 (Membrane Monitor 3.2.0) 

- ไฟร์บกั เวอร์ชนั 1.9.1 (Fire bug 1.9.1) 

5. เว็บบราวเซอร์ (Web browser) 

- ไฟร์ฟอกซ์เวอร์ชนัเวอร์ชนั 10.0 (Mozilla Firefox 10.0) 

- กเูกิลโครมเวอร์ชนั 16.0 (Google Chrome 16.0) 

- อินเตอร์เน็ตเอ๊กซ์พลอเรอร์ เวอร์ชนั 9.0  (Internet Explorer 9.0) 
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4.1.3 ภาษาทีÉใช้ในการพัฒนา 

1. จาวาเจดีเค เวอร์ชนั 6.0 (Java JDK 6.0) 

2. จาวาเซิร์ฟเวอร์เฟซ เวอร์ชนั 2.0 (JSF 2.0) 

3. จาวาสคริปต์ (Java script) 

4. ซีเอสเอส (Cascading Style Sheets) 

 

4.2 โครงสร้างฐานข้อมูล 

โครงสร้างของฐานข้อมูลของเครืÉองมือ อธิบายด้วยแผนภาพอีอาร์ ดังภาพทีÉ 4.1 โดยมี

รายละเอียดของแตล่ะตารางดงันี Ê 

 

 
ภาพทีÉ 4.1 โครงสร้างฐานข้อมูลของเครืÉองมือ 

 

1) ตาราง USER เป็นตารางทีÉใช้เก็บข้อมลูผู้ใช้ 

2) ตาราง KEY_STORE เป็นตารางทีÉใช้เก็บข้อมลูคีย์สโตร์ 

3) ตาราง USER_LOG เป็นตารางทีÉใช้เก็บข้อมลูการใช้งานเครืÉองมือของผู้ ใช้ 

4) ตาราง ROLE เป็นตารางทีÉใช้เก็บข้อมลูบทบาทการใช้งานเครืÉองมือ 

5) ตาราง USER_ROLE เป็นตารางทีÉใช้เก็บความสัมพันธ์ระหว่างตาราง USER

และตาราง ROLE 
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สําหรับพจนานกุรมข้อมลู ของแตล่ะตารางสามารถดูได้ทีÉภาคผนวก ก 

 

4.3 แผนภาพการไหลของหน้าจอ (Page flow Diagram) 
 

แผนภาพการไหลของหน้าจอ เป็นแผนภาพทีÉใช้แสดงถึงความสัมพนัธ์ของหน้าจอใน

เครืÉองมือดงัภาพทีÉ 4.2 

 

 
ภาพทีÉ 4.2 แผนภาพ Page flow diagram ของเครืÉองมือ 

 

ภาพทีÉ 4.2 ไฟล์นามสกุล .xhtml จะแทนแต่ละหน้าจอของเครืÉองมือ ซึÉงอธิบาย

รายละเอียดดงัตอ่ไปนี Ê 

 

1. หน้าจอเข้าสู่ระบบ (login.xhtml) เป็นหน้าจอแรกของเครืÉองมือเพืÉอใช้เข้า

สู่ระบบดงัภาพทีÉ 4.3 
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ภาพทีÉ 4.3 หน้าจอเข้าสู่ระบบ 

 

2. หน้าจอหลักของเครืÉ องมือ (importwsdl.xhtml) เป็นหน้าจอเริÉมต้น

สําหรับการนําเข้ายอูาร์แอลของดบับลิวเอสดีแอลดงัภาพทีÉ 4.4 ซึÉงจะมีปุ่ ม 1 ปุ่ มคือปุ่ ม OK เพืÉอใช้

ในการสร้างข้อมลูดบับลิวเอสดีแอลโดยจะมีเมนหูลกั 4 เมนู ได้แก ่

2.1. เมนู "File" ใช้จดัการไฟล์ต่างๆ เชน่ ดบับลิวเอสดีแอล ข้อความร้อง

ขอโซพและขอความตอบสนองโซพซึÉงมีเมนูยอ่ย 3 เมนูดงันี Ê 

2.1.1. เมนู "Import WSDL" เป็นเมนเูรียกหน้าจอหลัก  

2.1.2. เมนู  "Save Request" เป็นเมนบูันทกึข้อความร้องขอโซพ 

2.1.3. เมนู "Save Response"เป็นเมนบูนัทึกข้อความตอบสนอง 

2.1.4. เมนู "Logout" เป็นเมนเูพืÉอออกจากระบบ 

2.2. เมนู "Security" เป็นเมนเูพืÉอแสดงหน้าจอกาจดัการทีÉเก็บคีย์ (Key 

Store)  

2.3. เมนู "Window" เป็นเมนเูพืÉอจดัการการแสดงผลของเครืÉองมือโดยมี

เมนูยอ่ย 4 เมนู ดงันี Ê 

2.3.1. เมนู "WSDL Doc" เป็นเมนูเพืÉอแสดงหน้าจอ รายละเอียด

เอกสาร ดบับลิวเอสดีแอล 
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2.3.2. เมนู "Navigator" เป็นเมนเูพืÉอแสดงรายการนําทางทางด้าน

ซ้ายของหน้าจอ 

2.3.3. เมนู "Logging" เป็นเมนูเปิดหน้าจอบนัทึกการใช้งานของ

ผู้ใช้ 

2.3.4. เมนู "Preference" เป็นเมนูปรับแต่งการแสดงผลหน้าจอ

ของเครืÉองมือ 

 

2.4. เมนู "User Profile" เป็นเมนเูพืÉอแสดงข้อมลูส่วนตัวของผู้ ใช้ 
 

 
ภาพทีÉ 4.4 หน้าจอหลกัของเครืÉองมือ 

 

3. หน้าจอ "Key Store" (keystore.xhtml) เป็นหน้าจอสําหรับแสดงข้อมูล

กญุแจทีÉใช้ในเครืÉองมือ จะมีปุ่ ม หลกั ๆ 3 ปุ่ ม  ดงัภาพทีÉ 4.5เพืÉอใช้ดขู้อมลูตา่ง ดงัตอ่ไปนี Ê 

3.1. ปุ่ ม "Add Key Store" เป็นเพืÉอเปิดหน้าจอป็อบอพัเพืÉอใช้ในการ

เพิÉมกญุแจเพืÉอใช้ในเครืÉองมือ 

3.2. ปุ่ ม "View All Alias Name" เป็นปุ่ มเพืÉอเปิดเหน้าจอ All Alias 

Name เมืÉอกดปุ่ มนี Êจะแสดงหน้าจอป็อปอพัขี Êนมา 
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3.3. ปุ่ ม "View Certificate Detail" เป็นปุ่ มเพืÉอเปิดเหน้าจอแสดงข้อมูล

ใบรับรอง  

3.4. ปุ่ ม "Close" เป็นปุ่ มปิดหน้าจอป็อบอพั 
 

 
ภาพทีÉ 4.5 หน้าจอ Key Store 

 

4. หน้าจอ "Add Key Store File" เป็นหน้าจอสําหรับเพิÉมไฟล์คีย์สโตร์ (Key 

Store File)  หน้าจอนี Êจะประกอบไปด้วย ปุ่ ม 3 ปุ่ ม ดงัภาพทีÉ 4.6 ได้แก ่

4.1. ปุ่ ม "Choose" เป็นปุ่ มเพืÉอค้นหาไฟล์คีย์สโตร์ ทีÉมีนามสกลุเป็น .jks 

ภายในเครืÉองของผู้ ใช้ 

4.2. ปุ่ ม "OK" เป็นปุ่ มเพืÉอเพิÉมคีย์สโตร์ 

4.3. ปุ่ ม "Cancel" เป็นปุ่ มปิดหน้าจอป็อบอพั 

 



61 

 

 
ภาพทีÉ 4.6 หน้าจอเพิÉม Key Store 

 

5. หน้าจอ "All alias name in Key Store" เป็นหน้าจอแสดงข้อมูลชืÉอแฝง 

(Alias Name) ทั ÊงหมดทีÉเก็บอยู่ในไฟล์คีย์สโตร์แสดงดงัภาพทีÉ 4.17  
 

 
ภาพทีÉ 4.7 หน้าจอ All alias name in Key Store 

 

6. หน้าจอ "Certificate Information" เป็นหน้าจอแสดงรายละเอียดข้อมูล

ใบรับรองประกอบไปด้วยปุ่ ม "Close" เพืÉอใช้ปิดหน้าจอป็อบอัพแสดงดงัภาพทีÉ 4.8 
 

 
ภาพทีÉ 4.8 หน้าจอ Certificate Information 
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7. หน้าจอ "Logging" (log.xhtml) ดงัภาพทีÉ 4.9 เป็นหน้าจอสําหรับแสดง

ข้อมลูการบนัทกึการทํางานของผู้ ใช้ 

 

 
ภาพทีÉ 4.9 หน้าจอ Logging 

 

8. หน้าจอ "Preference" (preference.xhtml) เป็นหน้าจอสําหรับการตั Êงค่า

การแสดงผลของเครืÉองมือ โดยจะประกอบไปด้วย ปุ่ ม 2 ปุ่ ม คือ ปุ่ ม "OK" เพืÉอใช้ในการบนัทกึการ

ตั Êงคา่ และปุ่ ม "Cancel" เป็นปุ่ มปิดหน้าจอป็อบอพั แสดงในดงัภาพทีÉ 4.10 
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ภาพทีÉ 4.10 หน้าจอ Preference 

 

9. หน้าจอ "Document Details" (documentdetails.xhtml)  เป็นหน้าจอ

แสดงข้อมลูภาพรวมของดบับลิวเอสดีแอลแสดงในภาพทีÉ 4.11 

 

 
ภาพทีÉ 4.11 หน้าจอแสดงรายละเอียดข้อมูลเวบ็เซอร์วิส 
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10. หน้าจอ "Service Details" (servicesdetails.xhtml) ดงัภาพทีÉ 4.12 เป็น

หน้าจอแสดงข้อมลูเว็บเซอร์วิส ของดบับลิวเอสดีแอล 

 

 
ภาพทีÉ 4.12 หน้าจอ Service Details 

 

11. หน้าจอ "Binding Details" (bindingdetails.xhtml) ดงัภาพทีÉ 4.13 เป็น

หน้าจอแสดงข้อมูล เอ็นพอยน์ การผูก(Binding) และ การผูกโอเปอเรชัน (Binding Operation) 

ของเวบ็เซอร์วิสในดบับลิวเอสดีแอล 
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ภาพทีÉ 4.13 หน้าจอ Binding Details 

 

12. หน้าจอ "Operation Details" (operationdetails.xhtml) เป็นหน้าจอ

แสดงข้อมลู โอเปอเรชนัของเว็บเซอร์วสิในดบับลิวเอสดีแอลแสดงในภาพทีÉ 4.14 

 

 
ภาพทีÉ 4.14 หน้าจอ Binding Details 
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13. หน้าจอ "SOAP Message" (soapmessages.xhtml) 

เป็นหน้าจอหลกัสําหรับจดัการข้อความความโซพ เชน่ ส่งข้อความร้องขอ 

ดรูายละเอียดข้อความร้อง ข้อความตอบสนอง และจดัการเกีÉยวกบัความมัÉนคงเว็บเซอร์วิสแสดง

ใน ภาพทีÉ 4.15 โดยหน้าจอนี Êประกอบด้วยเมนูย่อยทางด้านความมัÉนคงเว็บเซอร์วิส  (Web 

Services Security) 5 เมนูยอ่ย มีปุ่ ม 5 ปุ่ ม และมีแท็บหลักๆ 2 แท็บ ภายในแท็บหลักจะประกอบ

ไปด้วยแท็บย่อย จํานวน 10 แท็บ ดงันี Ê 

13.1. ปุ่ ม "Send request" เป็นปุ่ มส่งข้อความร้องขอไปยงัผู้ ให้บริการ

เว็บเซอร์วสิทีÉระบุไว้ในเอ็นพอยน์  

13.2. ปุ่ ม "Back" เป็นปุ่ มกลับไปยงัหน้าจอ "Import WSDL" 

 

 
ภาพทีÉ 4.15 หน้าจอ SOAP Message 

 

14. แท็บ "Request Form" (req_form.xhtml) เป็นแท็บสําหรับป้อนข้อมูล

อินพตุในโอเปอเรชนั แสดงดงัภาพทีÉ 4.16 
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ภาพทีÉ 4.16 แท็บ RequestForm 

 

15. แท็บ "Request Raw" (req_raw.xhtml) ดงัภาพทีÉ 4.17 เป็นแท็บสําหรับ

แสดงข้อมลูข้อความร้องขอโซพ และแสดงรายละเอียด ข้อมลูส่วนหวัเอชทีทีพี  

 

 
ภาพทีÉ 4.17 หน้าจอ Request Raw 
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16. แท็บ "Request XML" (req_xml.xhtml) เป็นแท็บสําหรับแสดงข้อมูล

ข้อความร้องขอโซพ โดยผู้ใช้สามารถแก้ไขข้อความร้องขอโซพดงัภาพทีÉ 4.18 

 

 
ภาพทีÉ 4.18 แท็บ RequestXML 

 

17. แท็บ "HTTP Header" (mimeheader.xhtml) ดังภาพทีÉ 4.19 เป็นแท็บ

สําหรับเพิÉมข้อมลูส่วนหวัเอชทีทีพี  
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ภาพทีÉ 4.19 แท็บ HTTP Header 

 

18. แท็บ "Attachment" (attachment.xhtml) เป็นแท็บสําหรับแนบไฟล์เพืÉอ

ส่งไปพร้อมกบัขอความร้องขอโซพดงัภาพทีÉ 4.20 
 

 
ภาพทีÉ 4.20 แท็บ Attachment 
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19. หน้าจอ "Username Token" (usernameToken.xhtml) ดังภาพทีÉ 4.21

เป็นหน้าจอสําหรับเพิÉม อิลิเมนต์ "UsernameToken" เข้าไปในส่วนหวัของข้อความโซพ (SOAP 

Header) โดยจะมีปุ่ ม 2 ปุ่ ม ดงันี Ê 

19.1. ปุ่ ม "Save" เป็นปุ่ มทีÉเพิÉมข้อมลูและทําการบนัทกึ 

19.2. ปุ่ ม "Cancel" เป็นปุ่ มปิดป็อบอพั 

 

 
ภาพทีÉ 4.21 หน้าจอ Username Token 

 

20. หน้าจอ "Signature" (signature.xhtml) เป็นหน้าจอสําหรับเพิÉมอิลิเมนต์

Signature เข้าไปในส่วนหวัของข้อความโซพ (SOAP Header) แสดงดงัภาพทีÉ 4.22 โดยจะมีปุ่ ม 2 

ปุ่ ม ดงันี Ê 

20.1. ปุ่ ม "Save" เป็นปุ่ มทีÉเพิÉมข้อมลูและทําการบนัทกึ 

20.2. ปุ่ ม "Cancel" เป็นปุ่ มปิดป็อบอพั 
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ภาพทีÉ 4.22 หน้าจอ Signature 

 

21. หน้าจอ "Encryption" (encryption.xhtml) เป็นหน้าจอสําหรับเพิÉม 

อิลิเมนต์  "Encryption" เข้าไปในส่วนหวัของข้อความโซพ (SOAP Header) แสดงดังภาพทีÉ 4.23 

โดยจะมีปุ่ ม 2 ปุ่ ม ดงันี Ê 

21.1. ปุ่ ม "Save" เป็นปุ่ มทีÉเพิÉมข้อมลูและทําการบนัทกึ 

21.2. ปุ่ ม "Cancel" เป็นปุ่ มปิดป็อบอพั 

 

 
ภาพทีÉ 4.23 หน้าจอ Encryption 
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22. ห น้ า จ อ "SAML Authentication Assertion" 

(samlAuthentication.xhtml) เป็นแท็บสําหรับแนบไฟล์เพืÉอส่งไปพร้อมกับขอความร้องขอโซพ   

ดงัภาพทีÉ 4.24 
 

 
ภาพทีÉ 4.24 หน้าจอ SAML Authentication Assertion 

 

23. หน้าจอ "SAML Authorization Assertion" (samlAuthorization.xhtml) 

เป็นแท็บสําหรับแนบไฟล์เพืÉอส่งไปพร้อมกบัขอความร้องขอโซพ ดงัภาพทีÉ 4.25 
 

 
ภาพทีÉ 4.25 หน้าจอ SAML Authorization Assertion 
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บททีÉ 5  
 

การทดสอบเครืÉองมือ 

 

ในบทนี Êจะกล่าวถงึการทดสอบเครืÉองมือการเฝ้าสงัเกตความมัÉนคงเวบ็เซอร์วสิเริÉมจากการ

ติดตั Êงสภาพแวดล้อมทีÉใช้ในการทดสอบ เว็บเซอร์วิสทีÉใช้ในการทดสอบ แนวทางการทดสอบ  

และผลการทดสอบ ซึÉงมีรายละเอียดดงัตอ่ไปนี Ê 

 

5.1 การติดตั Êงสภาพแวดล้อมทีÉใช้ในการทดสอบ 

ในการติดตั Êงสภาพแวดล้อมในการทดสอบจะใช้แผนภาพดีพลอยเมนต์อธิบาย ซึÉงแสดง

ดงัภาพทีÉ 5.1  มีรายละเอียดดงัต่อไปนี Ê  
 

 
ภาพทีÉ 5.1 แผนภาพดีพลอยเมนต์การทดสอบเครืÉองมอื 

 

จากภาพทีÉ 5.1 แสดงการติดตั Êงสภาพแวดล้อมในการทดสอบเครืÉองมือการเฝ้า

สงัเกตความมัÉงคงเว็บเซอร์วสิกบัผู้ ให้บริการเว็บเซอร์วิส โดยมีรายละเอียดดงันี Ê  

1. เครืÉองพีซี (PC) เป็นอุปกรณ์ทีÉใช้ติดตั Êงเว็บเบราเซอร์ เพืÉอใช้ติดต่อกับ

เครืÉองมือการเฝ้าสงัเกตความมัÉนคงเว็บเซอร์วิส โดยจะติดตอ่ผ่านหมายเลขพอร์ต 9090 

2. เครืÉองแมข่่ายเวบ็ (Web Server) ประกอบไปด้วย 2 คอมโพเนนท์ ดังนี Ê 
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3. อาปาชี ทอมแคท (Apache Tomcat) ทําหน้าทีÉเป็นเว็บคอนเทเนอร์ 

(Web Container) ซึÉงได้ทําการติดตั ÊงเครืÉองมือการเฝ้าสังเกตความมัÉนคงเว็บเซอร์วิส โดยจะใช้

หมายเลขพอร์ต 9090 

4. เมมเบรน (Membrane) เป็นเครืÉองมือทีÉใช้เฝ้าสังเกตข้อความโซพ  

ทีÉส่งระหวา่งเครืÉองมือและผู้ ให้บริการเวบ็เซอร์วิส ซึÉงเมมเบรนจะรับข้อมูลการร้องขอทีÉส่งมาจาก

เครืÉองมือโดยใช้หมายเลขพอร์ต 2000 หลังจากได้รับการร้องขอจากเครืÉองมือแล้ว จะเก็บข้อมูล

การร้องไว้แ ล้วทําการส่ ง ข้อมูล ร้องขอไปยังผู้ ใ ห้บ ริการเว็บเซอร์วิสต่อ ไป หลั งจากนั Êน 

จะรอรับการตอบกลับจากผู้ ให้บริการเว็บเซอร์วิสหลังจากผู้ ให้บริการเว็บเซอร์วิสตอบกลับแล้ว  

เมมเบรนจะทําการบนัทึกข้อความตอบสนองจากผู้ ให้บริการเว็บเซอร์วสิ แล้วส่งต่อไปยงัเครืÉองมือ  

5. เครืÉองแม่ข่ายเว็บผู้ให้บริการเว็บเซอร์ วิส (Web Service Provider 

Server) จะติดตั Êง อาปาชีทอมแคทซึÉงทําหน้าทีÉเป็นเว็บคอนเทนเนอร์ และจะติดตั Êงเว็บเซอร์วิส 

ตา่ง ๆ ดงันี Ê 

1. payment-ws.war เป็นเว็บเซอร์วิสทีÉให้บริการชําระเงินผ่าน 

บตัรเครดิต ซึÉงเป็นเว็บเซอร์วิสทีÉไม่มีความมัÉนคงเว็บเซอร์วิส 

2. ws-payment-utoken.war เป็นเวบ็เซอร์วิสทีÉให้บริการชําระเงิน

ผ่านบตัรเครดิต ซึÉงเป็นเวบ็เซอร์วิสทีÉมีความมัÉนคงเว็บเซอร์วิสในรูปแบบยสูเซอร์เนมโทเค็น 

3. ws-payment-btoken.war เป็นเวบ็เซอร์วิสทีÉให้บริการชําระเงิน

ผ่านบตัรเครดิต ซึÉงเป็นเว็บเซอร์วิสทีÉมีความมัÉนคงเว็บเซอร์วิสในรูปแบบแนบรหัสผู้ ใช้โดยใช้ 

โพรโทคอลเอ็กซ์ 509 และแบบมีการเข้าลงลายเซ็นข้อความโซพ 

4. ws-payment-encryption.war เป็นเว็บเซอร์วิสทีÉ ให้บริการ 

ชําระเงินผ่านบัตรเครดิต ซึÉงเป็นเว็บเซอร์วิสทีÉมีความมัÉนคงเว็บเซอร์วิสในรูปแบบการเข้ารหัส

ข้อความโซพ 

5. ws-payment-decryption.war เป็นเว็บเซอร์วิสทีÉ ให้บริการ 

ชําระเงินผ่านบตัรเครดิต ซึÉงเป็นเว็บเซอร์วิสทีÉมีความมัÉนคงเว็บเซอร์วิสในรูปแบบการถอดรหัส

ข้อความโซพ 

6. ws-payment-saml.war เป็นเว็บเซอร์วิสทีÉให้บริการชําระเงิน

ผ่านบตัรเครดิต ซึÉงเป็นเวบ็เซอร์วิสทีÉมีความมัÉนคงเว็บเซอร์วิสแบบ เอสเอเอ็มแอล เพืÉอใช้ในการ

พิสูจน์ตวัและกําหนดสิทธิ Í การใช้งาน 

 

สภาพแวดล้อมทีÉใช้ในการทดสอบเครืÉองมือ มีรายละเอียดดงัตอ่ไปนี Ê 
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1) ฮาร์ดแวร์ 

1. เครืÉองคอมพิวเตอร์แบบโน้ตบุ๊ กหน่วยประมวลผล  อินเทลคอไอเซเว่น  

2.0 กิกะเฮิร์ท 

2. หน่วยความจําสํารอง 4 กิกะไบต์ 

3. ฮาร์ดดิสก์ 300 กิกะไบต์ 

       2) ซอฟต์แวร์ 

1. ระบบปฏิบติัการไมโครซอฟท์วินโดวส์เซเวน่ 32 บิต 

2. จาวาเจดีเค เวอร์ชนั 6.0 

3. ฐานข้อมลูมายเอสคิวแอล เวอร์ชนั 5.1 

4. อาปาชทีอมแคท เวอร์ชนั 7.0.12  

5. เมมเบรนเวอร์ชนั 2.02 (Membrane SOAP Monitor) 
 

5.2 เว็บเซอร์วิสทีÉใช้ในการทดสอบ 
เว็บเซอร์วสิทีÉใช้ในการทดสอบมี 2 แบบ คือเว็บเซอร์วิสให้บริการแบบสาธารณะและเว็บ

เซอร์วสิแบบพฒันาขึ Êนมา ส่วนของเว็บเซอร์วสิทีÉใช้พฒันาขึ Êนจะกล่าวรายละเอียดในกาติดตั Êงใน

หวัข้อทีÉ 5.1 และสามารถอธิบายรายละเอียดของเว็บเซอร์วสิทีÉใช้ในการทดสอบได้ดงันี Ê 
 

1. เว็บเซอร์วสิแบบให้บริการสาธารณะมี 2 เซอร์วสิดงันี Ê  

1.1 PTTInfo Web Service [19] เป็นเว็บเซอร์วิสทีÉให้บริการข้อมูลราคา

นํ Êามนัและข่าวทีÉเกีÉยวข้องกบัราคานํ Êามนั ของบริษัท ปตท. จํากดั (มหาชน) 

1.2 Currency Convertor [20] เป็นเว็บเซอร์วิสทีÉ ให้บริการข้อมูลอัตรา 

แรกเปลีÉยนสกุลเงินจากเวบ็ไซต์ "www.xmethods.net" 

 

2. เว็บเซอร์วิสแบบพัฒนาขึ Êนมาจะจําลองลักษณะธุรกิจ คือ การชําระเงินออนไลน์ด้วย 

บตัรเครดิต โดยแสดงแผนภาพยสูเคส ตามภาพทีÉ ภาพทีÉ 5.2 
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ภาพทีÉ 5.2 แผนภาพยสูเคสระบบการชําระเงินออนไลนด้์วยบตัรเครดิต 

 

จากภาพทีÉ 5.2 เป็นแผนภาพยสูเคสการชําระเงินออนไลน์ด้วยบัตรเครดิต ซึÉงจะมี

แอคเตอร์ คือ ผู้ ทดสอบ (Tester) จะทําการเรียกใช้เว็บเซอร์วิสการชําระเงิน (Payment Web 

Service) โดยเรียกใช้ผ่านเครืÉองมือการเฝ้าสังเกตความมัÉนคงเว็บเซอร์วิสและผู้ทดสอบสามารถ 

ดูผลการชําระเงิน (Show Payments) ได้ หลังจากทําการเรียกใช้เว็บเซอร์วิสชําระเงินแล้ว  

ซึÉงสามารถอธิบายการจําลองการทดสอบเครืÉองมือ ดงัภาพทีÉ 5.3 
 

 
ภาพทีÉ 5.3 การทดสอบเครืÉองมอื 
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จากภาพทีÉ 5.3 แสดงการทดสอบเว็บเซอร์วิสแบบพฒันาขึ Êนมา ซึÉงสามารถแบ่ง

ออกเป็น 6 เว็บเซอร์วสิ ดงันี Ê  

1) การร้องขอเว็บเซอร์วิสแบบทัÉวไป (Simple request) 

2) การร้องขอแบบแนบรหสัผู้ ใช้  

3) การร้องขอแบบแนบรหสัผู้ ใช้โดยใช้โพรโทคอลเอ็กซ์.509 

4) การร้องขอแบบมีการลงลายเซ็นข้อความโซพ 

5) การเข้ารหสัและถอดรหสัข้อความโซพ 

6) การร้องขอโดยใช้ เอสเอเอ็มแอล เพืÉอใช้ในการพิสูจน์ตวั 

 

5.3 แนวทางการทดสอบ 

แนวทางในการทดสอบเครืÉองมือการเฝ้าสังเกตความมัÉนคงเวบ็เซอร์วิส จะนําเว็บเซอร์วิส

ตา่ง ๆ  ทีÉกล่าวไปแล้วในหวัข้อ 5.2 มาทําการทดสอบโดยใช้เครืÉองมือการเฝ้าสงัเกตความมัÉนคงเวบ็

เซอร์วสิ โดยทําการเรียกใช้งานเว็บเซอร์วสินั Êน ๆ มีขั Êนตอนต่าง ๆ ดงัตอ่ไปนี Ê 

1) สร้างข้อความร้องขอโซพจากเอกสารดบับลิวเอสดีแอล โดยการเลือก 

โอเปอเรชนัทีÉต้องการทดสอบ 

2) พิจารณาข้อความร้องขอโซพทีÉเครืÉองมือสร้าง ว่าตรงตามข้อมูลทีÉอยู่

ในเอกสารดบับลิวเอสดีแอล ของเวบ็เซอร์วิสนั Êน ๆ หรือไม่  

3) ทําปรับแต่งค่าต่างๆ เช่น ความมัÉนคงเว็บเซอร์วิส  ให้ตรงกับเว็บ

เซอร์วสิทีÉต้องการทดสอบ 

4) ทําการส่งข้อความร้องขอโซพไปยงัเว็บเซอร์วสิทีÉต้องการทดสอบ 

5) พิจารณาข้อความตอบสนองโซพทีÉตอบกลับมาจากเว็บเซอร์วิสทีÉ

ต้องการทดสอบวา่ถกูต้องตามทีÉกําหนดไว้หรือไม่  

ซึÉงในการเฝ้าสังเกตข้อความระหวา่งเครืÉองมือและผู้ ให้บริการเว็บเซอร์วิสจะใช้เครืÉองมือ 

เมมเบรนเพืÉอชว่ยในการตรวจสอบข้อความร้องขอและข้อความตอบสนองโซพในระหวา่งการรับ

และการส่งข้อความโซพ 
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5.4 ผลการทดสอบ 

การทดสอบจะเริÉมจากการทดสอบเว็บเซอร์วิสแบบให้บริการสาธารณะ 2 เซอร์วิส  

และจะทดสอบเว็บเซอร์วสิแบบพฒันาขึ Êนมา 6 เซอร์วสิโดยมีรายละเอียดการทดสอบดงันี Ê  
 

1. กรณีทดสอบเว็บเซอร์วิส PTTInfo [19] โอเปอเรชนั CurrentOilPrice 

 

 
ภาพทีÉ 5.4 ข้อความร้องขอโซพของโอเปอเรชนั CurrentOilPrice 

 

จากภาพทีÉ 5.4 เป็นข้อความร้องขอโซพและข้อมูลส่วนหัวเอชทีทีพี        

ทีÉเครืÉองมือสร้างขึ Êนมาโดยเลือกโอเปอเรชนั CurrentOilPrice ของเวบ็เซอร์วิส PTTInfo โดยกําหนด 

อิลิเมนต์ <tns:Language> ให้เป็น "th" ซึÉงข้อความร้องขอโซพ ถูกส่งไปยังโฮสต์ (Host) คือ 

"localhost" หมายความว่า  ข้อความร้องขอโซพจะถูกส่งไปยังเมมเบรนเพืÉอเ ฝ้าสังเกต 

ข้อความร้องขอ และเมมเบรนจะส่งตอ่ข้อความร้องขอต่อไปยงัผู้ ให้บริการเวบ็เซอร์วิส 

POST /pttinfo.asmx HTTP/1.1   

Host: localhost   

Accept : text/xml, text/html, image/gif, image/jpeg, *; q=.2, */*; q=.2   

SOAPAction : http://www.pttplc.com/ptt_webservice/CurrentOilPrice   

User-Agent : WS-SSOAPBox Tool   

Content-Type : text/xml; charset=utf-8   

Content-Length : 431   

 

<?xml version="1.0" encoding="UTF-8"?> 

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" 

xmlns:s="http://www.w3.org/2001/XMLSchema" 

xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/" 

xmlns:tns="http://www.pttplc.com/ptt_webservice/"> 

 <SOAP-ENV:Body> 

  <tns:CurrentOilPrice> 

   <tns:Language>th</tns:Language> 

  </tns:CurrentOilPrice> 

 </SOAP-ENV:Body> 

</SOAP-ENV:Envelope> 
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ภาพทีÉ 5.5 ข้อความร้องของโซพของโอเปอเรชนั CurrentOilPrice จากเมมเบรน 

 

จากภาพทีÉ 5.5 เป็นข้อความร้องขอโซพและข้อมูลส่วนหัวเอชทีทีพี  

ทีÉรับมาจากเครืÉองมือซึÉงข้อความร้องขอโซพจะถกูส่งตอ่ไปยงัโฮสต์ คือ www.pttplc.com:80 ดงันั Êน

ข้อความร้องขอโซพจะถกูส่งไปยงัผู้ให้บริการเวบ็เซอร์วิสตามทีÉระบไุว้ 

 

POST /pttinfo.asmx HTTP/1.1   

Host: localhost   

Accept : text/xml, text/html, image/gif, image/jpeg, *; q=.2, */*; q=.2   

SOAPAction : http://www.pttplc.com/ptt_webservice/CurrentOilPrice   

User-Agent : WS-SSOAPBox Tool   

Content-Type : text/xml; charset=utf-8   

Content-Length : 431   

Cache-Control: no-cache 

Pragma: no-cache 

Host: www.pttplc.com:80 

Connection: keep-alive 

X-Forwarded-For: 127.0.0.1 

 

<?xml version="1.0" encoding="UTF-8"?> 

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" 

xmlns:s="http://www.w3.org/2001/XMLSchema" 

xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/" 

xmlns:tns="http://www.pttplc.com/ptt_webservice/"> 

 <SOAP-ENV:Body> 

  <tns:CurrentOilPrice> 

   <tns:Language>th</tns:Language> 

  </tns:CurrentOilPrice> 

 </SOAP-ENV:Body> 

</SOAP-ENV:Envelope> 
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ภาพทีÉ 5.6 ข้อความตอบสนองโซพของโอเปอเรชนั CurrentOilPrice จากเมมเบรน 

 

จากภาพทีÉ 5.6 เป็นข้อความตอบสนองโซพและข้อมลูส่วนหวัเอชทีทีพีทีÉตอบ

กลบัมาจากผู้ ให้บริการเว็บเซอร์วิส และจะส่งตอ่ข้อความตอบสนองโซพไปยงัเครืÉองมอื 

HTTP/1.1 200 OK 

Date: Wed, 29 Feb 2012 15:22:58 GMT 

Server: Microsoft-IIS/6.0 

X-Powered-By: ASP.NET 

X-AspNet-Version: 2.0.50727 

Cache-Control: private, max-age=0 

Content-Type: text/xml; charset=utf-8 

Content-Length: 2021 

 

<?xml version="1.0"?> 

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/" 

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 

xmlns:xsd="http://www.w3.org/2001/XMLSchema"> 

<soap:Body> 

<CurrentOilPriceResponse xmlns="http://www.pttplc.com/ptt_webservice/"> 

 <CurrentOilPriceResult> 

 <PTT_DS> 

 <Table><PRICE_DATE>21/02/12</PRICE_DATE><PRODUCT>Blue Gasoline  

91</PRODUCT><PRICE>40.91</PRICE></Table> 

  <Table><PRICE_DATE>21/02/12</PRICE_DATE><PRODUCT>Blue 

Diesel</PRODUCT><PRICE>31.73</PRICE></Table> 

  <Table><PRICE_DATE>21/02/12</PRICE_DATE><PRODUCT>Blue Gasohol 

91</PRODUCT><PRICE>37.88</PRICE></Table> 

  Table><PRICE_DATE>16/02/12</PRICE_DATE><PRODUCT>เอ็นจีวี

</PRODUCT><PRICE>9.5</PRICE></Table> 

…………… 

</PTT_DS> 

</CurrentOilPriceResult> 

</CurrentOilPriceResponse> 

</soap:Body> 

</soap:Envelope> 
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ภาพทีÉ 5.7 ข้อความตอบสนองโซพของโอเปอเรชนั CurrentOilPrice 

 

จากภาพทีÉ 5.7 แสดงข้อมลูตอบกลบัมาจากเวบ็เซอร์วิส PTTInfo ทีÉรับมา

จากเมมเบรน ซึÉงจะได้ข้อมลูราคานํ ÊามนัของวนัทีÉร้องขอบริการ 

2. กรณีทดสอบเว็บเซอร์วิส Currency Convertor [20] โอเปอเรชนั GetConversionRate 

Date : Wed, 29 Feb 2012 16:14:50 GMT   

Server : Microsoft-IIS/6.0   

X-Powered-By : ASP.NET   

X-AspNet-Version : 2.0.50727   

Cache-Control : private, max-age=0   

Content-Type : text/xml; charset=utf-8   

Content-Length : 2021   

SOAPAction : ""   

 

<?xml version="1.0"?> 

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/" 

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 

xmlns:xsd="http://www.w3.org/2001/XMLSchema"> 

<soap:Body> 

<CurrentOilPriceResponse xmlns="http://www.pttplc.com/ptt_webservice/"> 

 <CurrentOilPriceResult> 

 <PTT_DS> 

 <Table><PRICE_DATE>21/02/12</PRICE_DATE><PRODUCT>Blue Gasoline  

91</PRODUCT><PRICE>40.91</PRICE></Table> 

  <Table><PRICE_DATE>21/02/12</PRICE_DATE><PRODUCT>Blue 

Diesel</PRODUCT><PRICE>31.73</PRICE></Table> 

  <Table><PRICE_DATE>21/02/12</PRICE_DATE><PRODUCT>Blue Gasohol 

E20</PRODUCT><PRICE>36.88</PRICE></Table> 

<Table><PRICE_DATE>16/02/12</PRICE_DATE><PRODUCT>เอ็นจีวี

</PRODUCT><PRICE>9.5</PRICE></Table> 

…………… 

</PTT_DS> 

</CurrentOilPriceResult> 

</CurrentOilPriceResponse> 

</soap:Body> 

</soap:Envelope> 
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ภาพทีÉ 5.8 ข้อความร้องขอโซพของโอเปอเรชนั GetConversionRate 

 

จากภาพทีÉ 5.8 เป็นข้อความร้องขอโซพและข้อมูลส่วนหัวเอชทีทีพี  

ทีÉเครืÉองมือสร้างขึ Êนมาโดยผู้ทดสอบจะเลือกโอเปอเรชัน GetConversionRate ของเว็บเซอร์วิส 

Currency Convertor โดยมีกําหนดอิลิเมนต์ <tns:FromCurrency> ให้เป็น "USD" และอิลิเมนต์ 

<tns:ToCurrency> ให้เป็น "THB" ซึÉงข้อความร้องขอโซพ ถูกส่งไปยังโฮสต์ คือ "localhost" 

หมายความว่า ข้อความร้องขอโซพจะถูกส่งไปยังเมมเบรนเพืÉอเฝ้าสังเกตข้อความร้องขอ  

และเมมเบรนจะส่งต่อข้อความร้องขอตอ่ไปยงัผู้ ให้บริการเว็บเซอร์วสิ 

POST /wcf/CurrencyService.svc HTTP/1.1   

Host: localhost   

Accept : text/xml, text/html, image/gif, image/jpeg, *; q=.2, */*; q=.2   

SOAPAction : GetConversionRate   

User-Agent : WS-SSOAPBox Tool   

Content-Type : text/xml; charset=utf-8   

Content-Length : 514   

 

<?xml version="1.0" encoding="UTF-8"?> 

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" 

xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/" 

xmlns:tns="http://www.restfulwebservices.net/ServiceContracts/2008/01" 

xmlns:xsd="http://www.w3.org/2001/XMLSchema"> 

 <SOAP-ENV:Body> 

  <tns:GetConversionRate> 

   <tns:FromCurrency>USD</tns:FromCurrency> 

   <tns:ToCurrency>THB</tns:ToCurrency> 

  </tns:GetConversionRate> 

 </SOAP-ENV:Body> 

</SOAP-ENV:Envelope> 
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ภาพทีÉ 5.9 ข้อความร้องของโซพของโอเปอเรชนั GetConversionRate จากเมมเบรน 

 

จากภาพทีÉ 5.9 เป็นข้อความร้องขอโซพและข้อมูลส่วนหัวเอชทีทีพี  

ทีÉ รั บ ม า จ า ก เ ค รืÉ อ ง มื อ แ ล ะ ข้ อ ค ว า ม ร้ อ ง ข อ โ ซ พ จ ะ ถู ก ส่ ง ต่ อ ไ ป ยั ง โ ฮ ส ต์ 

www.restfulwebservices.net:80 เพราะฉะนั Êนข้อความร้องขอโซพจะถูกส่งไปยังผู้ ให้บริการ 

เว็บเซอร์วสิ 

 

POST /wcf/CurrencyService.svc HTTP/1.1 

Accept: text/xml, text/html, image/gif, image/jpeg, *; q=.2, */*; q=.2 

SOAPAction: GetConversionRate 

User-Agent: WS-SSOAPBox Tool 

Content-Type: text/xml; charset=utf-8 

Content-Length: 514 

Cache-Control: no-cache 

Pragma: no-cache 

Host: www.restfulwebservices.net:80 

Connection: keep-alive 

X-Forwarded-For: 127.0.0.1 

 

<?xml version="1.0" encoding="UTF-8"?><SOAP-ENV:Envelope xmlns:SOAP-

ENV="http://schemas.xmlsoap.org/soap/envelope/" 

xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/" 

xmlns:tns="http://www.restfulwebservices.net/ServiceContracts/2008/01" 

xmlns:xsd="http://www.w3.org/2001/XMLSchema"> 

<SOAP-ENV:Body> 

<tns:GetConversionRate> 

<tns:FromCurrency>USD</tns:FromCurrency> 

<tns:ToCurrency>THB</tns:ToCurrency> 

</tns:GetConversionRate> 

</SOAP-ENV:Body> 

</SOAP-ENV:Envelope> 
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ภาพทีÉ 5.10 ข้อความตอบสนองโซพของโอเปอเรชนั GetConversionRate จากเมมเบรน 

 

จากภาพทีÉ 5.10 เป็นข้อความตอบสนองโซพและข้อมูลส่วนหัวเอชทีทีพี 

ทีÉตอบกลับมาจากผู้ให้บริการเว็บเซอร์วิส และจะส่งต่อข้อความตอบสนองโซพไปยงัเครืÉองมือ

ตอ่ไป  

 

HTTP/1.1 200 OK 

Content-Type: text/xml; charset=utf-8 

Server: Microsoft-IIS/7.0 

X-Powered-By: ASP.NET 

Date: Fri, 09 Mar 2012 00:32:15 GMT 

Content-Length: 475 

 

<?xml version = "1.0" ?> 

<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/"> 

<s:Body> 

<GetConversionRateResponse xmlns="http://www.restfulwebservices.net/ServiceContracts/2008/01"> 

<GetConversionRateResult xmlns:a="http://www.restfulwebservices.net/DataContracts/2008/01" 

                                xmlns:i="http://www.w3.org/2001/XMLSchema-instance"> 

<a:FromCurrency>USD</a:FromCurrency> 

<a:ToCurrency>THB</a:ToCurrency> 

<a:Rate>30.57</a:Rate> 

</GetConversionRateResult> 

</GetConversionRateResponse> 

</s:Body> 

</s:Envelope> 
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ภาพทีÉ 5.11 ข้อความตอบสนองโซพของโอเปอเรชนั GetConversionRate 

 

จากภาพทีÉ 5.11 แสดงผลข้อความตอบสนองโซพและข้อมูลส่วนหัว 

เอชทีทีพีจากเมมเบรนซึÉงผลทีÉตอบกลับมาจะได้ข้อมูลอตัราแลกเปลีÉยนเงินจากเว็บเซอร์วิส 

Currency Convertor จะได้อตัราแลกเปลีÉยนเงินจาก "USD" เป็น "THB" เทา่กบั 35.57 บาท  
 

3. กรณีทดสอบเว็บเซอร์วิส payment-ws เป็นเว็บเซอร์วิสทีÉพฒันาขึ ÊนมาเพืÉอใช้ใน

การทดสอบเครืÉองมือซึÉงเป็นเว็บเซอร์วิสทีÉไม่รองรับความมัÉนคงเว็บเซอร์วิส  โดยเ รียกใช้ 

โอเปอเรชนั payment 

Content-Type : text/xml; charset=utf-8   

Server : Microsoft-IIS/7.0   

X-Powered-By : ASP.NET   

Date : Fri, 09 Mar 2012 00:32:15 GMT   

Content-Length : 475   

SOAPAction : ""   

 

<?xml version="1.0" encoding="UTF-8"?><s:Envelope 

xmlns:s="http://schemas.xmlsoap.org/soap/envelope/"> 

<s:Body> 

<GetConversionRateResponse 

xmlns="http://www.restfulwebservices.net/ServiceContracts/2008/01"> 

<GetConversionRateResult xmlns:a="http://www.restfulwebservices.net/DataContracts/2008/01" 

xmlns:i="http://www.w3.org/2001/XMLSchema-instance"> 

<a:FromCurrency>USD</a:FromCurrency> 

<a:ToCurrency>THB</a:ToCurrency> 

<a:Rate>30.57</a:Rate> 

</GetConversionRateResult> 

</GetConversionRateResponse> 

</s:Body> 

</s:Envelope> 
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ภาพทีÉ 5.12 ข้อความร้องขอโซพของเซอร์วสิ payment-ws โอเปอเรชนั payment 

 

จากภาพทีÉ 5.12 เป็นข้อความร้องขอโซพและข้อมูลส่วนหัวเอชทีทีพี  

ทีÉเครืÉองมือสร้างขึ Êนมาโดยผู้ทดสอบจะเลือกโอเปอเรชัน paymentของเว็บเซอร์วิส Payment โดย

กําหนดอิลิเมนต์ <tns:amount> เท่ากับ 3000 อิลิเมนต์ <tns:cardNumber> เท่ากับ 

"4929015871474" อิ ลิ เ ม น ต์  <tns:expirationDate>" เ ท่ า กั บ "12/13" อิ ลิ เ ม น ต์              

<tns:securityCode> เท่ากับ "467" และอิลิเมนต์ "<tns:nameOnCard> เท่ากับ "Pongsak 

Gransamran"  ซึÉงข้อความร้องขอโซพ ถูกส่งไปยังโฮสต์ (Host) คือ "localhost" หมายความว่า 

ข้อความร้องขอโซพจะถกูส่งไปยงัเมมเบรนเพืÉอเฝ้าสงัเกตข้อความร้องขอ และเมมเบรนจะส่งต่อ

ข้อความร้องขอต่อไปยงัผู้ ให้บริการเวบ็เซอร์วิส 

 

POST /payment-ws/payment/ws HTTP/1.1   

Host: localhost   

Accept : text/xml, text/html, image/gif, image/jpeg, *; q=.2, */*; q=.2   

SOAPAction : ""   

User-Agent : WS-SSOAPBox Tool   

Content-Type : text/xml; charset=utf-8   

Content-Length : 557   

 

<?xml version="1.0" encoding="UTF-8"?> 

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" 

xmlns:tns="http://payment.javatech.com/ws/schema/oss"> 

<SOAP-ENV:Body> 

<tns:paymentRequest> 

<tns:amount>3000</tns:amount> 

<tns:cardNumber>4929015871474</tns:cardNumber> 

<tns:expirationDate>12/13</tns:expirationDate> 

<tns:securityCode>467</tns:securityCode> 

<tns:nameOnCard>Pongsak Gransamran</tns:nameOnCard> 

</tns:paymentRequest> 

</SOAP-ENV:Body> 

</SOAP-ENV:Envelope> 
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ภาพทีÉ 5.13 ข้อความร้องของโซพของโอเปอเรชนั payment จากเมมเบรน 

 

จากภาพทีÉ 5.13 เป็นข้อความร้องขอโซพและข้อมูลส่วนหัวเอชทีทีพี  

ทีÉ รับมาจากเค รืÉ องมือและข้อความร้องขอโซพจะถูกส่งต่อไปยังโฮส ต์ "localhost:8080" 

เพราะฉะนั Êน ข้อความร้องขอโซพจะถกูส่งไปยงัผู้ให้บริการเว็บเซอร์วิสนั Êนเอง  

 

POST /payment-ws/payment/ws HTTP/1.1 

Accept: text/xml, text/html, image/gif, image/jpeg, *; q=.2, */*; q=.2 

SOAPAction: "" 

User-Agent: WS-SSOAPBox Tool 

Content-Type: text/xml; charset=utf-8 

Content-Length: 557 

Cache-Control: no-cache 

Pragma: no-cache 

Host: localhost:8080 

Connection: keep-alive 

X-Forwarded-For: 127.0.0.1 

 

<?xml version="1.0" encoding="UTF-8"?><SOAP-ENV:Envelope xmlns:SOAP-

ENV="http://schemas.xmlsoap.org/soap/envelope/" 

xmlns:tns="http://payment.javatech.com/ws/schema/oss"> 

<SOAP-ENV:Body> 

<tns:paymentRequest> 

<tns:amount>3000</tns:amount> 

<tns:cardNumber>4929015871474</tns:cardNumber> 

<tns:expirationDate>12/13</tns:expirationDate> 

<tns:securityCode>467</tns:securityCode> 

<tns:nameOnCard>Pongsak Gransamran</tns:nameOnCard> 

</tns:paymentRequest> 

</SOAP-ENV:Body> 

</SOAP-ENV:Envelope> 
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ภาพทีÉ 5.14 ข้อความตอบสนองโซพของโอเปอเรชนั payment 

 

เครืÉองมือรับข้อความตอบสนองโซพและข้อมูลส่วนหัวเอชทีทีพีจาก 

เมมเบรนแสดงดังภาพทีÉ 5.14 ซึÉงจะได้ผลตอบกลับมาคือ อิลิเมนต์รหัส <code> เป็น 

"COMPLETED" หมายความวา่การชําระเงินเรียบร้อย อิลิเมนต์รายละเอียด <description> เป็น

ผลข้อความการชําระเงินและอิลิเมนต์รหัสอ้างอิง <referenceCode> เท่ากับ "P-0000002"  

ซึÉงเป็นรหัสทีÉใช้อ้างอิงการชําระเงินครั Êงนี Ê ซึÉงหมายความว่าผลการทดสอบครั Êงนี Êผ่าน  เพราว่า

เครืÉองมือสามารถส่งข้อความร้องขอโซพไปยงัผู้ ให้บริการเวบ็เซอร์วิสและผู้ ให้บริการเว็บเซอร์วสิได้

ส่งข้อความตอบสนองกลบัมายงัเครืÉองอยา่งถกูต้อง 
 

4. กรณีทดสอบเว็บเซอร์วิส payment-wss-utoken เป็นเว็บเซอร์วิสทีÉพฒันาขึ Êนมา

เพืÉอใช้ในการทดสอบเครืÉองมือและรองรับความมัÉนคงเว็บเซอร์วสิ แบบยสูเซอร์เนมโทเค็น เพืÉอใช้

ในการระบตุวัตนโดยเรียกใช้โอเปอเรชนั payment 

Server : Apache-Coyote/1.1   

Accept : text/xml, text/html, image/gif, image/jpeg, *; q=.2, */*; q=.2   

SOAPAction : ""   

Content-Type : text/xml; charset=utf-8   

Content-Length : 350   

Date : Fri, 09 Mar 2012 02:10:00 GMT   

 

<?xml version="1.0" encoding="UTF-8"?> 

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 

<SOAP-ENV:Header/> 

<SOAP-ENV:Body> 

<paymentResponse xmlns="http://payment.javatech.com/ws/schema/oss"> 

<code>COMPLEATED</code> 

<description>The payment is Successfully.</description> 

<referenceCode>P-0000002</referenceCode> 

</paymentResponse> 

</SOAP-ENV:Body> 

</SOAP-ENV:Envelope> 
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ภาพทีÉ 5.15 ข้อความร้องขอโซพของเซอร์วสิ payment-wss-utoken โอเปอเรชนั payment 

POST /payment-wss-utoken/payment/ws HTTP/1.1   

Host: localhost   

Accept : text/xml, text/html, image/gif, image/jpeg, *; q=.2, */*; q=.2   

SOAPAction : ""   

User-Agent : WS-SSOAPBox Tool   

Content-Type : text/xml; charset=utf-8   

Content-Length : 1722   

 

<?xml version="1.0" encoding="UTF-8"?> 

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" 

xmlns:tns="http://payment.javatech.com/ws/schema/oss"> 

<SOAP-ENV:Header> 

<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-

secext-1.0.xsd" SOAP-ENV:mustUnderstand="1"> 

<wsse:UsernameToken xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-

wssecurity-secext-1.0.xsd"> 

<wsse:Username>peter</wsse:Username> 

<wsse:Password Type="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-username-token-

profile-1.0#PasswordText">s3cret</wsse:Password> 

<wsse:Nonce EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-soap-

message-security-1.0#Base64Binary">L9n2ZbUVH6U2FB8GXtTJsH7e</wsse:Nonce> 

<wsu:Created xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-

utility-1.0.xsd">2012-03-09T03:18:19.788Z</wsu:Created> 

</wsse:UsernameToken> 

<wsu:Timestamp xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-

utility-1.0.xsd" wsu:Id="Timestamp-5"> 

<wsu:Created>2012-03-09T03:18:19.788Z</wsu:Created> 

<wsu:Expires>2012-03-09T04:18:19.788Z</wsu:Expires> 

</wsu:Timestamp> 

</wsse:Security> 
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ภาพทีÉ 5.15 ข้อความร้องขอโซพของเซอร์วสิ payment-wss-utoken โอเปอเรชนั payment (ตอ่) 

 

จากภาพทีÉ 5.15 เป็นข้อความร้องขอโซพและข้อมูลส่วนหัวเอชทีทีพี  

โดยเครืÉองมือจะสร้างข้อความโซพตามทีÉผู้ ทดสอบกําหนด ในการสร้างส่วนหัวโซพ (SOAP 

Header) จะมีการกําหนดอิลิเมนต์คือชืÉอผู้ ใช้ <wsse:Username> เท่ากบั "peter" อิลิเมนต์

รหสัผ่านเป็นแบบเพลนเท็กซ์ (Plaintext) <wsse:Password> เท่ากบั "s3cret" อิลิเมนต์นอนซ 

(Nonce) <wsse:Nonce>  อิ ลิ เมนต์  <wsu:Created> โดยระบุวัน เวลาทีÉสร้าง 

ข้อความส่วนหัวโซพ อิลิเมนต์ <wsu:Timestamp> เพืÉอระบุช่วงเวลาทีÉสามารถใช้งาน 

ข้อความร้องขอโซพได้และส่วนเนื Êอหาโซพ (SOAP Body) จะมีการกําหนดอิลิเมนต์คือ จํานวนเงิน

ทีÉชําระ <tns:amount> เท่ากับ "3000" อิลิเมนต์หมายเลขบตัรเคตดิต <tns:cardNumber> 

เท่ากับ "4929099534030"  อิลิเมนต์เดือนปีหมดอายุ <tns:expirationDate> เท่ากับ "12/14"   

อิ ลิ เมนต์ รหัสลับ<tns:securityCode> เท่ากับ  "897" แล ะ อิ ลิ เมน ต์ชืÉ อผู้ ชืÉ อ ผู้ ถื อบัต ร 

<tns:nameOnCard> เท่ากบั "Pongsak Gransamran"  ซึÉงข้อความร้องขอโซพ ถูกส่งไปยังโฮสต์ 

"localhost" หมายความว่า ข้อความร้องขอโซพจะถูกส่งต่อไปยังเมมเบรนเพืÉอเฝ้าสังเกต 

ข้อความร้องขอ และเมมเบรนจะส่งตอ่ข้อความร้องขอไปยงัผู้ให้บริการเว็บเซอร์วิส 

 

<SOAP-ENV:Body> 

<tns:paymentRequest> 

<tns:amount>2500</tns:amount> 

<tns:cardNumber>4929099534030</tns:cardNumber> 

<tns:expirationDate>12/14</tns:expirationDate> 

<tns:securityCode>897</tns:securityCode> 

<tns:nameOnCard>Pongsak Gransamran</tns:nameOnCard> 

</tns:paymentRequest> 

</SOAP-ENV:Body> 

</SOAP-ENV:Envelope> 
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ภาพทีÉ 5.16 ข้อความร้องของโซพของเซอร์วิส payment-wss-utoken  

โอเปอเรชนั payment จากเมมเบรน 

POST /payment-wss-utoken/payment/ws HTTP/1.1 

Accept: text/xml, text/html, image/gif, image/jpeg, *; q=.2, */*; q=.2 

SOAPAction: "" 

User-Agent: WS-SSOAPBox Tool 

Content-Type: text/xml; charset=utf-8 

Content-Length: 1722 

Cache-Control: no-cache 

Pragma: no-cache 

Host: localhost:8080 

Connection: keep-alive 

X-Forwarded-For: 127.0.0.1 

 

<?xml version="1.0" encoding="UTF-8"?><SOAP-ENV:Envelope xmlns:SOAP-

ENV=http://schemas.xmlsoap.org/soap/envelope/ 

xmlns:tns="http://payment.javatech.com/ws/schema/oss"> 

<SOAP-ENV:Header> 

<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-

secext-1.0.xsd" SOAP-ENV:mustUnderstand="1"> 

<wsse:UsernameToken xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-

wssecurity-secext-1.0.xsd"><wsse:Username>peter</wsse:Username> 

<wsse:Password Type="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-username-token-

profile-1.0#PasswordText">s3cret</wsse:Password> 

<wsse:Nonce EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-soap-

message-security-1.0#Base64Binary">MX5rj2z2qX/IJT9zM70bzPkV</wsse:Nonce> 

<wsu:Created xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-

utility-1.0.xsd">2012-03-09T03:45:34.441Z</wsu:Created> 

</wsse:UsernameToken> 

<wsu:Timestamp xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-

utility-1.0.xsd" wsu:Id="Timestamp-2"> 

<wsu:Created>2012-03-09T03:45:34.441Z</wsu:Created> 

<wsu:Expires>2012-03-09T04:45:34.441Z</wsu:Expires> 

</wsu:Timestamp> 
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ภาพทีÉ 5.16 ข้อความร้องของโซพของเซอร์วิส payment-wss-utoken  

โอเปอเรชนั payment จากเมมเบรน(ตอ่) 

 

จากภาพทีÉ 5.16 เป็นข้อความร้องขอโซพและข้อมูลส่วนหัวเอชทีทีพี  

ทีÉรับมาจากเครืÉองมือและข้อความร้องขอโซพจะถกูส่งต่อไปยงัโฮสต์ "localhost" หมายเลขพอร์ต 

8080 ซึÉง ข้อความร้องขอโซพจะถูกส่งต่อไปยงัผู้ให้บริการเวบ็เซอร์วิส  
 

 
ภาพทีÉ 5.17 ข้อความตอบสนองโซพของเซอร์วสิ payment-wss-utoken  

โอเปอเรชนั payment จากเมมเบรน 

HTTP/1.1 200 OK 

Server: Apache-Coyote/1.1 

Accept: text/xml, text/html, image/gif, image/jpeg, *; q=.2, */*; q=.2 

SOAPAction: "" 

Content-Type: text/xml;charset=utf-8 

Content-Length: 1412 

Date: Fri, 09 Mar 2012 03:53:29 GMT 

 

<?xml version = "1.0" ?> 

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 

<SOAP-ENV:Header> 

<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-

secext-1.0.xsd"  SOAP-ENV:mustUnderstand="1"> 

</wsse:Security> 

</SOAP-ENV:Header> 

<SOAP-ENV:Body> 

<tns:paymentRequest> 

<tns:amount>2500</tns:amount> 

<tns:cardNumber>4929099534030</tns:cardNumber> 

<tns:expirationDate>12/14</tns:expirationDate> 

<tns:securityCode>897</tns:securityCode> 

<tns:nameOnCard>Pongsak Gransamran</tns:nameOnCard> 

</tns:paymentRequest> 

</SOAP-ENV:Body> 

</SOAP-ENV:Envelope> 
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ภาพทีÉ 5.17 ข้อความตอบสนองโซพของเซอร์วสิ payment-wss-utoken  

โอเปอเรชนั payment จากเมมเบรน (ตอ่) 

 

หลังจากผู้ ให้บริการเว็บเซอร์วสิได้รับข้อความร้องขอแล้ว ผู้ให้บริการเว็บ

เซอร์วสิจะทําการประมวลผลข้อความร้องขอ โดยทําการตรวจสอบข้อความร้องขอ วา่ถกูต้องตาม

ข้อกําหนดทีÉผู้ ให้บริการเว็บเซอร์วิสกําหนดไว้หรือไม่ โดยจะส่งข้อความตอบสนองกลับมายัง 

เมมเบรนแสดงดงัภาพทีÉ 5.17 

<wsse:UsernameToken xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-

wssecurity-utility-1.0.xsd" 

                          xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-

secext-1.0.xsd" 

                          wsu:Id="UsernameToken-2"> 

<wsse:Username>peter</wsse:Username> 

<wsse:Password Type="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-username-token-

profile-1.0#PasswordText">s3cret</wsse:Password> 

<wsse:Nonce EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-soap-

message-security-1.0#Base64Binary">DL5fLifm5d7u9PJE+g3F+Q==</wsse:Nonce> 

<wsu:Created>2012-03-09T03:53:29.668Z</wsu:Created> 

</wsse:UsernameToken> 

<wsu:Timestamp xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-

utility-1.0.xsd"  wsu:Id="Timestamp-1"> 

<wsu:Created>2012-03-09T03:53:29.664Z</wsu:Created> 

<wsu:Expires>2012-03-09T03:58:29.664Z</wsu:Expires> 

</wsu:Timestamp> 

</wsse:Security> 

</SOAP-ENV:Header> 

<SOAP-ENV:Body> 

<paymentResponse xmlns="http://payment.javatech.com/ws/schema/oss"> 

<code>COMPLEATED</code> 

<description>The payment is Successfully.</description> 

<referenceCode>P-0000001</referenceCode> 

</paymentResponse> 

</SOAP-ENV:Body> 

</SOAP-ENV:Envelope> 
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ภาพทีÉ 5.18 ข้อความตอบสนองโซพของเซอร์วสิ payment-wss-utoken โอเปอเรชนั payment 

Server: Apache-Coyote/1.1 

Accept: text/xml, text/html, image/gif, image/jpeg, *; q=.2, */*; q=.2 

SOAPAction: "" 

Content-Type: text/xml;charset=utf-8 

Content-Length: 1412 

Date: Fri, 09 Mar 2012 03:53:29 GMT 

 

<?xml version = "1.0" ?> 

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 

<SOAP-ENV:Header> 

<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-

secext-1.0.xsd" 

                   SOAP-ENV:mustUnderstand="1"> 

<wsse:UsernameToken xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-

wssecurity-utility-1.0.xsd" 

                          xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-

secext-1.0.xsd" 

                          wsu:Id="UsernameToken-2"> 

<wsse:Username>peter</wsse:Username> 

<wsse:Password Type="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-username-token-

profile-1.0#PasswordText">s3cret</wsse:Password> 

<wsse:Nonce EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-soap-

message-security-1.0#Base64Binary">DL5fLifm5d7u9PJE+g3F+Q==</wsse:Nonce> 

<wsu:Created>2012-03-09T03:53:29.668Z</wsu:Created> 

</wsse:UsernameToken> 

<wsu:Timestamp xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-

utility-1.0.xsd"  wsu:Id="Timestamp-1"> 

<wsu:Created>2012-03-09T03:53:29.664Z</wsu:Created> 

<wsu:Expires>2012-03-09T03:58:29.664Z</wsu:Expires> 

</wsu:Timestamp> 

</wsse:Security> 

</SOAP-ENV:Header> 
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ภาพทีÉ 5.18 ข้อความตอบสนองโซพของเซอร์วสิ payment-wss-utoken โอเปอเรชนั payment 

(ตอ่) 

 

ภาพทีÉ  5.18  แ สดง ข้อคว ามต อบส นองโซพแ ละข้อ มูลส่ วนหัว 

เอชทีทีพีทีÉเมมเบรนส่งมายงัเครืÉองมือการเฝ้าสังเกตความมัÉนคงเว็บเซอร์วิส เครืÉองมือรับข้อมูล

ตอบสนองแล้วทําการแสดงผลข้อมลูตอบสนองซึÉงจะได้ผลตอบกลบัมาคือ อิลิเมนต์รหสั <code> 

เป็น "COMPLETED" หมายความวา่การชําระเงินเรียบร้อย อิลิเมนต์รายละเอียด <description> 

เป็นผลข้อความการชําระเงินและอิลิเมนต์รหสัอ้างอิง <referenceCode> เท่ากบั "P-0000001"  

ซึÉงเป็นรหสัทีÉใช้อ้างอิงการชําระเงินครั Êงนี Ê ซึÉงหมายความวา่ผลการทดสอบครั Êงนี Êผ่านเพราะว่า

เครืÉองมือสามารถส่งข้อความร้องขอโซพไปยงัผู้ ให้บริการเวบ็เซอร์วิสและผู้ ให้บริการเว็บเซอร์วสิได้

ส่งข้อความตอบสนองกลบัมายงัเครืÉองอยา่งถกูต้อง 

 

5. กรณีทดสอบเว็บเซอร์วิส payment-wss-btoken เป็นเว็บเซอร์วิสทีÉพฒันาขึ Êน

มาเพืÉอใช้ในการทดสอบเครืÉองมือและรองรับความมัÉนคงเว็บเซอร์วิส แบบยูสเซอร์เนมโทเค็น  

ใ ช้ โพร โท ค อ ล เ อ็ ก ซ์  509 เ พืÉ อ ก ารร ะบุ ตั วต น แ ล ะแ บ บ ล งล าย เ ซ็น ข้ อ ค ว า มโซ พ 

โดยเรียกใช้โอเปอเรชนั payment 

<SOAP-ENV:Body> 

<paymentResponse xmlns="http://payment.javatech.com/ws/schema/oss"> 

<code>COMPLEATED</code> 

<description>The payment is Successfully.</description> 

<referenceCode>P-0000001</referenceCode> 

</paymentResponse> 

</SOAP-ENV:Body> 

</SOAP-ENV:Envelope> 
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ภาพทีÉ 5.19 ข้อความร้องขอโซพของเซอร์วสิ payment-wss-btoken โอเปอเรชนั payment 

POST /payment-wss-btoken/payment/ws HTTP/1.1   

Host: localhost   

Accept : text/xml, text/html, image/gif, image/jpeg, *; q=.2, */*; q=.2   

SOAPAction : ""   

User-Agent : WS-SSOAPBox Tool   

Content-Type : text/xml; charset=utf-8   

Content-Length : 2300   

 

<?xml version="1.0" encoding="UTF-8"?> 

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" 

xmlns:tns="http://payment.javatech.com/ws/schema/oss"> 

<SOAP-ENV:Header> 

<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-

secext-1.0.xsd" xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-

utility-1.0.xsd" SOAP-ENV:mustUnderstand="1"> 

<ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsig#" Id="SIG-12"> 

<ds:SignedInfo> 

<ds:CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-

20010315#WithComments"/> 

<ds:SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/> 

<ds:Reference URI="#id-11"> 

<ds:Transforms> 

<ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"> 

<InclusiveNamespaces xmlns="http://www.w3.org/2001/10/xml-exc-c14n#" PrefixList="tns"/> 

</ds:Transform> 

</ds:Transforms> 

<ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 

<ds:DigestValue>nVeRW3SCxw7/DQ1XKPm7QkCsVMI=</ds:DigestValue> 

</ds:Reference> 

</ds:SignedInfo> 

<ds:SignatureValue>fNgnZpOigjS8sw41Fp+pa6F8jeBqHwjbOsN26X2nEJFXYK0Jb5u2BVTq9FR3Uu

lZVAKBixfnFZuP……..ds:SignatureValue> 

<ds:KeyInfo Id="KI-EFB6CEDF04BBB60821133134891908117"> 

<wsse:SecurityTokenReference wsu:Id="STR-EFB6CEDF04BBB60821133134891908118"> 
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ภาพทีÉ 5.19 ข้อความร้องขอโซพของเซอร์วสิ payment-wss-btoken โอเปอเรชนั payment (ตอ่) 

 

จากภาพทีÉ 5.19 เป็นข้อความร้องขอโซพและข้อมูลส่วนหัวเอชทีทีพี  

โดยเครืÉองมือจะสร้างข้อความโซพตามทีÉผู้ ทดสอบกําหนด ในการสร้างส่วนหัวโซพ (SOAP 

Header) จะมีการกําหนดอิลิเมนต์คือ ชืÉอผู้ใช้ <wsse:Username> เท่ากับ "peter" อิลิเมนต์

รหสัผ่านเป็นแบบเพลนเท็กซ์ (Plaintext) <wsse:Password> เท่ากบั "s3cret" สร้างอิลิเมนต์

นอนซ (Nonce) "<wsse:Nonce>" สร้างอิลิเมนต์ <wsu:Created> โดยระบุวันเวลาทีÉสร้าง

ข้อความส่วนหัวโซพ สร้างอิลิเมนต์ <wsu:Timestamp> เพืÉอระบุช่วงเวลาทีÉสามารถใช้งาน

ข้อความร้องขอโซพได้และส่วนเนื Êอหาโซพ (SOAP Body) จะมีการกําหนดอิลิเมนต์คือ จํานวนเงิน

ทีÉชําระ <tns:amount> เท่ากับ "3000" อิลิเมนต์หมายเลขบตัรเคตดิต <tns:cardNumber> 

เท่ากับ "4929099534030"  อิลิเมนต์เดือนปีหมดอายุ <tns:expirationDate> เท่ากับ "12/14"  

อิลิ เมนต์รหัสลับ  <tns:securityCode> เท่ากับ "897" และอิลิเมนต์ชืÉอผู้ ชืÉ อผู้ ถือบัตร  

<tns:nameOnCard> เท่ากบั "Pongsak Gransamran"  ซึÉงข้อความร้องขอโซพ ถูกส่งไปยังโฮสต์ 

"localhost" หมายความวา่ ข้อความร้องขอโซพจะถกูส่งตอ่ไปยงัเมมเบรนเพืÉอเฝ้าสังเกตข้อความ

ร้องขอ และเมมเบรนจะส่งตอ่ข้อความร้องขอไปยงัผู้ ให้บริการเว็บเซอร์วิส 
 

<wsse:KeyIdentifier EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-

soap-message-security-1.0#Base64Binary" 

ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-

1.0#X509SubjectKeyIdentifier">zy125LT9tgijX+9NOlhUAMvVMnA=</wsse:KeyIdentifier> 

</wsse:SecurityTokenReference></ds:KeyInfo></ds:Signature> 

</wsse:Security></SOAP-ENV:Header> 

<SOAP-ENV:Body xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-

wssecurity-utility-1.0.xsd" wsu:Id="id-11"> 

<tns:paymentRequest> 

<tns:amount>4000</tns:amount> 

<tns:cardNumber>4532245123623</tns:cardNumber> 

<tns:expirationDate>12/13</tns:expirationDate> 

<tns:securityCode>897</tns:securityCode> 

<tns:nameOnCard>Pongsak Gransamran</tns:nameOnCard> 

</tns:paymentRequest> 

</SOAP-ENV:Body> 

</SOAP-ENV:Envelope> 
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ภาพทีÉ 5.20 ข้อความร้องของโซพของเซอร์วิส payment-wss-btoken  

โอเปอเรชนั payment จากเมมเบรน 

POST /payment-wss-btoken/payment/ws HTTP/1.1 

Accept: text/xml, text/html, image/gif, image/jpeg, *; q=.2, */*; q=.2 

SOAPAction: "" 

User-Agent: WS-SSOAPBox Tool 

Content-Type: text/xml; charset=utf-8 

Content-Length: 2300 

Cache-Control: no-cache 

Pragma: no-cache 

Host: localhost:8080 

Connection: keep-alive 

X-Forwarded-For: 127.0.0.1 

 

<?xml version="1.0" encoding="UTF-8"?> 

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" 

xmlns:tns="http://payment.javatech.com/ws/schema/oss"> 

<SOAP-ENV:Header> 

<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-

secext-1.0.xsd" xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-

utility-1.0.xsd" SOAP-ENV:mustUnderstand="1"> 

<ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsig#" Id="SIG-12"> 

<ds:SignedInfo> 

<ds:CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-

20010315#WithComments"/> 

 <ds:SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/> 

<ds:Reference URI="#id-11"> 

<ds:Transforms> 

  <ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"> 

  <InclusiveNamespaces xmlns="http://www.w3.org/2001/10/xml-exc-c14n#" PrefixList="tns"/> 

</ds:Transform> 

</ds:Transforms> 

<ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 

<ds:DigestValue>nVeRW3SCxw7/DQ1XKPm7QkCsVMI=</ds:DigestValue> 

</ds:Reference> 
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ภาพทีÉ 5.20 ข้อความร้องของโซพของเซอร์วิส payment-wss-btoken  

โอเปอเรชนั payment จากเมมเบรน (ตอ่) 
 

จากภาพทีÉ 5.20 เป็นข้อความร้องขอโซพและข้อมูลส่วนหัวเอชทีทีพี  

ทีÉรับมาจากเครืÉองมือและข้อความร้องขอโซพจะถกูส่งต่อไปยงัโฮสต์ "localhost" หมายเลขพอร์ต 

8080 ซึÉงข้อความร้องขอโซพจะถูกส่งตอ่ไปยงัผู้ ให้บริการเว็บเซอร์วิส  

 

</ds:SignedInfo> 

<ds:SignatureValue>fNgnZpOigjS8sw41Fp+pa6F8jeBqHwjbOsN26X2nEJFXYK0Jb5u2BVTq9FR3Uu

lZVAKBixfnFZuP……..ds:SignatureValue> 

<ds:KeyInfo Id="KI-EFB6CEDF04BBB60821133134891908117"> 

<wsse:SecurityTokenReference wsu:Id="STR-EFB6CEDF04BBB60821133134891908118"> 

<wsse:KeyIdentifier EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-

soap-message-security-1.0#Base64Binary" 

ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-

1.0#X509SubjectKeyIdentifier">zy125LT9tgijX+9NOlhUAMvVMnA=</wsse:KeyIdentifier> 

</wsse:SecurityTokenReference></ds:KeyInfo></ds:Signature> 

</wsse:Security></SOAP-ENV:Header> 

<SOAP-ENV:Body xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-

wssecurity-utility-1.0.xsd" wsu:Id="id-11"> 

<tns:paymentRequest> 

<tns:amount>4000</tns:amount> 

<tns:cardNumber>4532245123623</tns:cardNumber> 

<tns:expirationDate>12/13</tns:expirationDate> 

<tns:securityCode>897</tns:securityCode> 

<tns:nameOnCard>Pongsak Gransamran</tns:nameOnCard> 

</tns:paymentRequest> 

</SOAP-ENV:Body> 

</SOAP-ENV:Envelope> 
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ภาพทีÉ 5.21 ข้อความตอบสนองโซพของเซอร์วสิ payment-wss-btoken โอเปอเรชนั payment 

จากเมมเบรน 
 

หลังจากผู้ ให้บริการเว็บเซอร์วสิได้รับข้อความร้องขอแล้ว ผู้ให้บริการเว็บ

เซอร์วสิจะทําการประมวลผลข้อความร้องขอ โดยทําการตรวจสอบข้อความร้องขอ วา่ถกูต้องตาม

ข้อกําหนดทีÉผู้ ให้บริการเว็บเซอร์วิสกําหนดไว้หรือไม่ โดยจะส่งข้อความตอบสนองกลับมายัง 

เมมเบรนแสดงดงัภาพทีÉ 5.21 

HTTP/1.1 200 OK 

Server: Apache-Coyote/1.1 

Accept: text/xml, text/html, image/gif, image/jpeg, *; q=.2, */*; q=.2 

SOAPAction: "" 

Content-Type: text/xml;charset=utf-8 

Content-Length: 350 

 

<?xml version = "1.0" ?> 

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 

<SOAP-ENV:Header/> 

<SOAP-ENV:Body> 

<paymentResponse xmlns="http://payment.javatech.com/ws/schema/oss"> 

<code>COMPLEATED</code> 

<description>The payment is Successfully.</description> 

<referenceCode>P-0000001</referenceCode> 

</paymentResponse> 

</SOAP-ENV:Body> 

</SOAP-ENV:Envelope> 
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ภาพทีÉ 5.22 ข้อความตอบสนองโซพของเซอร์วสิ payment-wss-btoken โอเปอเรชนั payment 

 

ภาพทีÉ 5.22 แสดงข้อความตอบสนองโซพและข้อมูลส่วนหวัเอชทีทีพี 

ทีÉเเมมเบรนส่งมายงัเครืÉองมือการเฝ้าสงัเกตความมัÉนคงเว็บเซอร์วสิ เครืÉองมือรับข้อมูลตอบสนอง

แล้วทําการแสดงผลข้อมูลตอบสนอง 

 

6. กรณีทดสอบเว็บเซอร์วิส payment-wss-encryption เป็นเวบ็เซอร์วิสทีÉพฒันาขึ Êน

มาเพืÉอใช้ในการทดสอบเครืÉองมือและรองรบัความมัÉนคงเว็บเซอร์วสิ แบบเข้ารหสัข้อความโซพโดย

เรียกใช้โอเปอเรชนั payment 

Server : Apache-Coyote/1.1   

Accept : text/xml, text/html, image/gif, image/jpeg, *; q=.2, */*; q=.2   

SOAPAction : ""   

Content-Type : text/xml; charset=utf-8   

Content-Length : 350   

Date : Sat, 10 Mar 2012 03:11:56 GMT   

 

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 

<SOAP-ENV:Header/> 

<SOAP-ENV:Body> 

<paymentResponse xmlns="http://payment.javatech.com/ws/schema/oss"> 

<code>COMPLEATED</code> 

<description>The payment is Successfully.</description> 

<referenceCode>P-0000001</referenceCode> 

</paymentResponse> 

</SOAP-ENV:Body> 

</SOAP-ENV:Envelope> 
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ภาพทีÉ 5.23 ข้อความร้องขอโซพของเซอร์วสิ payment-wss-encryption โอเปอเรชนั payment 

POST /payment-wss-encryption/payment/ws HTTP/1.1   

Host: localhost   

Accept : text/xml, text/html, image/gif, image/jpeg, *; q=.2, */*; q=.2   

SOAPAction : ""   

User-Agent : WS-SSOAPBox Tool   

Content-Type : text/xml; charset=utf-8   

Content-Length : 3178   

 

<?xml version="1.0" encoding="UTF-8"?> 

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" 

xmlns:tns="http://payment.javatech.com/ws/schema/oss"> 

<SOAP-ENV:Header> 

<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-

secext-1.0.xsd" SOAP-ENV:mustUnderstand="1"> 

<xenc:EncryptedKey xmlns:xenc="http://www.w3.org/2001/04/xmlenc#" Id="#EncKeyId-159ed721-

7a3d-4015-b2d0-3174a594df98"> 

<xenc:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-1_5"/> 

 <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 

 <wsse:SecurityTokenReference xmlns:wsse="http://docs.oasis-

open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd"> 

 <ds:X509Data xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 

 <ds:X509IssuerSerial xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 

 <ds:X509IssuerName xmlns:ds="http://www.w3.org/2000/09/xmldsig#">CN=Java 

Tech,OU=Java Department,O=Java Org.,L=Java City,ST=Java State,C=TH</ds:X509IssuerName> 

 <ds:X509SerialNumber 

xmlns:ds="http://www.w3.org/2000/09/xmldsig#">1324562982</ds:X509SerialNumber> 

 </ds:X509IssuerSerial> 

 </ds:X509Data> 

 </wsse:SecurityTokenReference> 

 </ds:KeyInfo>  

<xenc:CipherData>  

 <xenc:CipherValue>dWNp9R3/NtbR8O1bR2XKLmoSG+Czt/fOYV+OV7yF70Z5qhNI9HhzV

8aHI7fUftVdPSbFQb6idw3Gj3RVs6HRlThUwDj3QPKmDiVl7MLP4GID96FKlEUhc0............. 

xenc:CipherValue> 
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ภาพทีÉ 5.23 ข้อความร้องขอโซพของเซอร์วสิ payment-wss-encryption โอเปอเรชนั payment 

(ตอ่) 
 

จากภาพทีÉ 5.23 เป็นข้อความร้องขอโซพและข้อมูลส่วนหัวเอชทีทีพี  

โดยเครืÉองมือจะสร้างข้อความโซพตามทีÉผู้ ทดสอบกําหนด ในการสร้างส่วนหัวโซพ (SOAP 

Header) จะมีการกําหนดอิลิเมนต์คือ ชืÉอผู้ใช้ <wsse:Username> เท่ากับ "peter" อิลิเมนต์

รหสัผ่านเป็นแบบเพลนเท็กซ์ (Plaintext) <wsse:Password> เท่ากบั "s3cret" สร้างอิลิเมนต์

นอนซ (Nonce) <wsse:Nonce> สร้างอิลิเมนต์  <wsu:Created> โดยระบุวนัเวลาทีÉสร้าง

 </xenc:CipherData> 

 <xenc:ReferenceList xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 

 <xenc:DataReference URI="#EncDataId-1" 

xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 

 </xenc:ReferenceList> 

</xenc:EncryptedKey> 

</wsse:Security> 

</SOAP-ENV:Header> 

<SOAP-ENV:Body> 

 <xenc:EncryptedData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#" Id="EncDataId-1" 

Type="http://www.w3.org/2001/04/xmlenc#Content"> 

 <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 

 <wsse:SecurityTokenReference xmlns:wsse="http://docs.oasis-

open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd"> 

 <wsse:Reference URI="#EncKeyId-159ed721-7a3d-4015-b2d0-3174a594df98"/> 

 </wsse:SecurityTokenReference> 

 </ds:KeyInfo> 

 <xenc:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#aes128-cbc"/> 

<xenc:CipherData>  

 <xenc:CipherValue>Kay51PX8kBDrXB/FzJUpyVv4CjdgV+qaEy0POtC89pzIbHE+

eCAEJ/wIFStsDXCVWrTQIUn0f+YQMkAsG/eGxhaO/3gRecEJPGZlHGJ3nFqZJudM7C

x5iQvOuQLcGbh8MZFIa4………</xenc:CipherValue> 

 </xenc:CipherData> 

</xenc:EncryptedData> 

</SOAP-ENV:Body> 

</SOAP-ENV:Envelope> 
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ข้อความส่วนหัวโซพ สร้างอิลิเมนต์ <wsu:Timestamp> เพืÉอระบุช่วงเวลาทีÉสามารถใช้งาน

ข้อความร้องขอโซพได้และส่วนเนื Êอหาโซพ (SOAP Body) จะมีการกําหนดอิลิเมนต์คือ จํานวนเงิน

ทีÉชําระ <tns:amount> เท่ากับ "3000" อิลิเมนต์หมายเลขบตัรเคตดิต <tns:cardNumber> 

เท่ากับ "4929099534030"  อิลิเมนต์เดือนปีหมดอายุ <tns:expirationDate> เท่ากับ "12/14"  

อิลิ เมนต์รหัสลับ  <tns:securityCode> เท่ากับ "897" และอิลิเมนต์ชืÉอผู้ ชืÉ อผู้ ถือบัตร 

<tns:nameOnCard> เท่ากบั "Pongsak Gransamran"  ซึÉงข้อความร้องขอโซพ ถูกส่งไปยังโฮสต์ 

"localhost" หมายความวา่ ข้อความร้องขอโซพจะถกูส่งตอ่ไปยงัเมมเบรนเพืÉอเฝ้าสังเกตข้อความ

ร้องขอ และเมมเบรนจะส่งตอ่ข้อความร้องขอไปยงัผู้ ให้บริการเว็บเซอร์วิส 

 

 
ภาพทีÉ 5.24 ข้อความร้องของโซพของเซอร์วสิ payment-wss-encryption  

โอเปอเรชนั paymentจากเมมเบรน 

POST /payment-wss-encryption/payment/ws HTTP/1.1 

Accept: text/xml, text/html, image/gif, image/jpeg, *; q=.2, */*; q=.2 

SOAPAction: "" 

User-Agent: WS-SSOAPBox Tool 

Content-Type: text/xml; charset=utf-8 

Content-Length: 3178 

Cache-Control: no-cache 

Pragma: no-cache 

Host: localhost:8080 

Connection: keep-alive 

X-Forwarded-For: 127.0.0.1 

 

<?xml version="1.0" encoding="UTF-8"?> 

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" 

xmlns:tns="http://payment.javatech.com/ws/schema/oss"> 

<SOAP-ENV:Header> 

<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-

secext-1.0.xsd" SOAP-ENV:mustUnderstand="1"> 

<xenc:EncryptedKey xmlns:xenc="http://www.w3.org/2001/04/xmlenc#" Id="#EncKeyId-159ed721-

7a3d-4015-b2d0-3174a594df98"> 

<xenc:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-1_5"/> 

        <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
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ภาพทีÉ 5.24 ข้อความร้องของโซพของเซอร์วสิ payment-wss-encryption  

โอเปอเรชนั paymentจากเมมเบรน (ตอ่) 

 <wsse:SecurityTokenReference xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-

200401-wss-wssecurity-secext-1.0.xsd"> 

 <ds:X509Data xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 

 <ds:X509IssuerSerial xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 

 <ds:X509IssuerName xmlns:ds="http://www.w3.org/2000/09/xmldsig#">CN=Java 

Tech,OU=Java Department,O=Java Org.,L=Java City,ST=Java State,C=TH</ds:X509IssuerName> 

 <ds:X509SerialNumber 

xmlns:ds="http://www.w3.org/2000/09/xmldsig#">1324562982</ds:X509SerialNumber> 

 </ds:X509IssuerSerial> 

 </ds:X509Data> 

 </wsse:SecurityTokenReference> 

     </ds:KeyInfo> 

     <xenc:CipherData>  

 <xenc:CipherValue>dWNp9R3/NtbR8O1bR2XKLmoSG+Czt/fOYV......xenc:CipherValue> 

 </xenc:CipherData> 

 <xenc:ReferenceList xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 

 <xenc:DataReference URI="#EncDataId-1" lns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 

 </xenc:ReferenceList> 

  </xenc:EncryptedKey></wsse:Security> 

</SOAP-ENV:Header><SOAP-ENV:Body> 

 <xenc:EncryptedData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#" Id="EncDataId-1" 

Type="http://www.w3.org/2001/04/xmlenc#Content"> 

 <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 

 <wsse:SecurityTokenReference xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-

200401-wss-wssecurity-secext-1.0.xsd"> 

 <wsse:Reference URI="#EncKeyId-159ed721-7a3d-4015-b2d0-3174a594df98"/> 

 </wsse:SecurityTokenReference> 

 </ds:KeyInfo> 

 <xenc:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#aes128-cbc"/> 

<xenc:CipherData>  

 <xenc:CipherValue>Kay51PX8kBDrXB/FzJU………</xenc:CipherValue> 

 </xenc:CipherData> 

</xenc:EncryptedData></SOAP-ENV:Body></SOAP-ENV:Envelope> 
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จากภาพทีÉ 5.24 เป็นข้อความร้องขอโซพและข้อมูลส่วนหัวเอชทีทีพี  

ทีÉรับมาจากเครืÉองมือและข้อความร้องขอโซพจะถกูส่งต่อไปยงัโฮสต์ "localhost" หมายเลขพอร์ต 

8080 ซึÉงข้อความร้องขอโซพจะถูกส่งตอ่ไปยงัผู้ ให้บริการเว็บเซอร์วิสนั Êนเอง  
 

 
ภาพทีÉ 5.25 ข้อความตอบสนองโซพของเซอร์วิส payment-wss-encryption  

โอเปอเรชนั paymentจากเมมเบรน 

 

หลังจากผู้ ให้บริการเว็บเซอร์วสิได้รับข้อความร้องขอแล้ว ผู้ให้บริการเว็บ

เซอร์วสิจะทําการประมวลผลข้อความร้องขอ โดยทําการตรวจสอบข้อความร้องขอ วา่ถกูต้องตาม

ข้อกําหนดทีÉผู้ ให้บริการเว็บเซอร์วิสกําหนดไว้หรือไม่ โดยจะส่งข้อความตอบสนองกลับมายัง 

เมมเบรนแสดงดงัภาพทีÉ 5.25 

HTTP/1.1 200 OK 

Server: Apache-Coyote/1.1 

Accept: text/xml, text/html, image/gif, image/jpeg, *; q=.2, */*; q=.2 

SOAPAction: "" 

Content-Type: text/xml;charset=utf-8 

Content-Length: 350 

Date: Sat, 10 Mar 2012 05:16:18 GMT 

 

<?xml version = "1.0" ?> 

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 

<SOAP-ENV:Header/> 

<SOAP-ENV:Body> 

<paymentResponse xmlns="http://payment.javatech.com/ws/schema/oss"> 

<code>COMPLEATED</code> 

<description>The payment is Successfully.</description> 

<referenceCode>P-0000001</referenceCode> 

</paymentResponse> 

</SOAP-ENV:Body> 

</SOAP-ENV:Envelope> 
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ภาพทีÉ 5.26 ข้อความตอบสนองโซพของเซอร์วสิ payment-wss-encryption โอเปอเรชนั payment 

 

ภาพทีÉ 5.26 แสดงข้อความตอบสนองโซพและข้อมูลส่วนหวัเอชทีทีพีทีÉ

เมมเบรนส่งมายงัเครืÉองมือการเฝ้าสงัเกตความมัÉนคงเวบ็เซอร์วิส เครืÉองมือรบัข้อมลูตอบสนองแล้ว

ทําการแสดงผลข้อมลูตอบสนอง 

 

7. กรณีทดสอบเว็บเซอร์วิส payment-wss-decryption เป็นเวบ็เซอร์วิสทีÉพฒันาขึ Êน

มาเพืÉอใช้ในการทดสอบเครืÉองมือและรองรับความมัÉนคงเว็บเซอร์วิส แบบถอดรหสัข้อความโซพ

โดยเรียกใช้โอเปอเรชนั payment 

Server : Apache-Coyote/1.1   

Accept : text/xml, text/html, image/gif, image/jpeg, *; q=.2, */*; q=.2   

SOAPAction : ""   

Content-Type : text/xml; charset=utf-8   

Content-Length : 350   

Date : Sat, 10 Mar 2012 05:16:18 GMT 

 

<?xml version="1.0" encoding="UTF-8"?> 

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 

<SOAP-ENV:Header/> 

<SOAP-ENV:Body> 

<paymentResponse xmlns="http://payment.javatech.com/ws/schema/oss"> 

<code>COMPLEATED</code> 

<description>The payment is Successfully.</description> 

<referenceCode>P-0000001</referenceCode> 

</paymentResponse> 

</SOAP-ENV:Body> 

</SOAP-ENV:Envelope> 
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ภาพทีÉ 5.27 ข้อความร้องขอโซพของเซอร์วิส payment-wss-decryption โอเปอเรชนั payment 

 

จากภาพทีÉ 5.27 เป็นข้อความร้องขอโซพและข้อมูลส่วนหัวเอชทีทีพี  

โดยเครืÉองมือจะสร้างข้อความโซพตามทีÉผู้ ทดสอบกําหนด ในการสร้างส่วนหัวโซพ (SOAP 

Header) จะมีการกําหนดอิลิเมนต์คือ ชืÉอผู้ใช้ <wsse:Username> เท่ากับ "peter" อิลิเมนต์

รหัสผ่านเป็นแบบเพลนเท็กซ์ <wsse:Password> เท่ากับ "s3cret" สร้างอิ ลิเมนต์นอนซ 

<wsse:Nonce> สร้างอิลิเมนต์  <wsu:Created> โดยระบุวันเวลาทีÉสร้างข้อความส่วนหัวโซพ 

สร้างอิลิเมนต์ <wsu:Timestamp> เพืÉอระบชุ่วงเวลาทีÉสามารถใช้งานข้อความร้องขอโซพได้และ

ส่วนเนื Êอหาโซพ (SOAP Body) จะมีการกําหนดอิลิเมนต์คือ จํานวนเงินทีÉชําระ <tns:amount> 

เท่ากบั "3000"  อิลิเมนต์หมายเลขบตัรเคตดิต <tns:cardNumber> เท่ากับ "4929099534030"  

อิ ลิ เมนต์เ ดือนปีหมดอายุ <tns:expirationDate> เท่ากับ  "12/14" อิ ลิ เมนต์รหัสลับ 

"<tns:securityCode>" เทา่กบั "897" และอิลิเมนต์ชืÉอผู้ชืÉอผู้ ถือบตัร <tns:nameOnCard> เท่ากบั 

POST /payment-wss-decryption/payment/ws HTTP/1.1   

Host: localhost   

Accept : text/xml, text/html, image/gif, image/jpeg, *; q=.2, */*; q=.2   

SOAPAction : ""   

User-Agent : WS-SSOAPBox Tool   

Content-Type : text/xml; charset=utf-8   

Content-Length : 557   

 

<?xml version="1.0" encoding="UTF-8"?><SOAP-ENV:Envelope xmlns:SOAP-

ENV="http://schemas.xmlsoap.org/soap/envelope/" 

xmlns:tns="http://payment.javatech.com/ws/schema/oss"> 

<SOAP-ENV:Body> 

<tns:paymentRequest> 

<tns:amount>2500</tns:amount> 

<tns:cardNumber>4024007179647</tns:cardNumber> 

<tns:expirationDate>12/12</tns:expirationDate> 

<tns:securityCode>897</tns:securityCode> 

<tns:nameOnCard>Pongsak Gransamran</tns:nameOnCard> 

</tns:paymentRequest> 

</SOAP-ENV:Body> 

</SOAP-ENV:Envelope> 
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"Pongsak Gransamran"  ซึÉงข้อความร้องขอโซพ ถูกส่งไปยังโฮสต์ "localhost" หมายความว่า 

ข้ อ ค ว า ม ร้ อ ง ข อ โซ พ จ ะ ถูก ส่ ง ต่อ ไ ป ยั ง เ มม เ บ ร น เ พืÉ อ เ ฝ้ า สั ง เ ก ต ข้ อ ค ว า ม ร้ อ ง ข อ  

และเมมเบรนจะส่งต่อข้อความร้องขอไปยงัผู้ ให้บริการเว็บเซอร์วสิ 
 

 
ภาพทีÉ 5.28 ข้อความร้องของโซพของเซอร์วสิ payment-wss-decryption  

โอเปอเรชนั paymentจากเมมเบรน 

 

POST /payment-wss-decryption/payment/ws HTTP/1.1 

Accept: text/xml, text/html, image/gif, image/jpeg, *; q=.2, */*; q=.2 

SOAPAction: "" 

User-Agent: WS-SSOAPBox Tool 

Content-Type: text/xml; charset=utf-8 

Content-Length: 557 

Cache-Control: no-cache 

Pragma: no-cache 

Host: localhost:8080 

Connection: keep-alive 

X-Forwarded-For: 127.0.0.1 

 

<?xml version="1.0" encoding="UTF-8"?><SOAP-ENV:Envelope xmlns:SOAP-

ENV="http://schemas.xmlsoap.org/soap/envelope/" 

xmlns:tns="http://payment.javatech.com/ws/schema/oss"> 

<SOAP-ENV:Body> 

<tns:paymentRequest> 

<tns:amount>2500</tns:amount> 

<tns:cardNumber>4024007179647</tns:cardNumber> 

<tns:expirationDate>12/12</tns:expirationDate> 

<tns:securityCode>897</tns:securityCode> 

<tns:nameOnCard>Pongsak Gransamran</tns:nameOnCard> 

</tns:paymentRequest> 

</SOAP-ENV:Body> 

</SOAP-ENV:Envelope> 
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จากภาพทีÉ 5.28 เป็นข้อความร้องขอโซพและข้อมูลส่วนหัวเอชทีทีพี  

ทีÉรับมาจากเครืÉองมือและข้อความร้องขอโซพจะถกูส่งต่อไปยงัโฮสต์ "localhost" หมายเลขพอร์ต 

8080 ซึÉง ข้อความร้องขอโซพจะถูกส่งต่อไปยงัผู้ให้บริการเวบ็เซอร์วิส  
 

 
ภาพทีÉ 5.29 ข้อความตอบสนองโซพของเซอร์วิส payment-wss-decryption  

โอเปอเรชนั payment จากเมมเบรน 

HTTP/1.1 200 OK 

Server: Apache-Coyote/1.1 

Accept: text/xml, text/html, image/gif, image/jpeg, *; q=.2, */*; q=.2 

SOAPAction: "" 

Content-Type: text/xml;charset=utf-8 

Content-Length: 2791 

Date: Sat, 10 Mar 2012 07:53:34 GMT 

 

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" 

xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 

<SOAP-ENV:Header> 

<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-

secext-1.0.xsd" SOAP-ENV:mustUnderstand="1"> 

<xenc:EncryptedKey Id="EncKeyId-0E438190F7DF4D19FD13313660149756" 

xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 

<xenc:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-1_5"/> 

 <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 

 <wsse:SecurityTokenReference xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-

200401-wss-wssecurity-secext-1.0.xsd"> 

 <ds:X509Data xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 

 <ds:X509IssuerSerial xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 

 <ds:X509IssuerName xmlns:ds="http://www.w3.org/2000/09/xmldsig#">CN=Java 

Tech,OU=Java Department,O=Java Org.,L=Java City,ST=Java State,C=TH</ds:X509IssuerName> 

 <ds:X509SerialNumber 

xmlns:ds="http://www.w3.org/2000/09/xmldsig#">1324562982</ds:X509SerialNumber> 

 </ds:X509IssuerSerial> 

 </ds:X509Data> 

 </wsse:SecurityTokenReference> 
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ภาพทีÉ 5.29 ข้อความตอบสนองโซพของเซอร์วิส payment-wss-decryption  

โอเปอเรชนั payment จากเมมเบรน(ตอ่) 

 

 </ds:KeyInfo> 

<xenc:CipherData> 

 <xenc:CipherValue>bm7yDfTRY5tJ1uXAEntmaeGcr6zT6PKu2HGCyyZJvoEBsrofQqtnK/lSIi9

C3ZDjHgc8hh0pzKZ8pxXbja7IdNLf2gmFoj9x+zedr4nJWbdNUT1SyBobmMjWvfDQX/WVf+Rq390oXA

E7g4RmD8sskdrECou0RcCXjrktMC//g+M=</xenc:CipherValue> 

</xenc:CipherData> 

<xenc:ReferenceList> 

 <xenc:DataReference URI="#EncDataId-3"/> 

  </xenc:ReferenceList> 

</xenc:EncryptedKey> 

</wsse:Security> 

</SOAP-ENV:Header> 

<SOAP-ENV:Body> 

<xenc:EncryptedData Id="EncDataId-3" Type="http://www.w3.org/2001/04/xmlenc#Content" 

xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 

<xenc:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#aes128-cbc" 

xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 

<ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 

<wsse:SecurityTokenReference xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-

wssecurity-secext-1.0.xsd"> 

<wsse:Reference URI="#EncKeyId-0E438190F7DF4D19FD13313660149756" xmlns:wsse="http://docs.oasis-

open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd"/> 

</wsse:SecurityTokenReference> 

</ds:KeyInfo> 

<xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 

<xenc:CipherValue 

xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">hnpIUpKi05YRdNJzIk9gcW0h5VhGIk85l2XkbRBDCuOTSK

LkoPCkT5XyMSXQTTFZA/Uh50W+mM7t   

B/k7K4pSUGBKrFQ/GoZhwzlfpCC+NEqGRL6kvTcnRnaUWC0Wu0e/tM/x3owXO5I9ScSCHv1xho8B   

KYe2t6lxvkYRlYXhSF/cx6JJ1JIvSPNdN1......</xenc:CipherValue> 

</xenc:CipherData> 

</xenc:EncryptedData> 

</SOAP-ENV:Body> 

</SOAP-ENV:Envelope> 
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หลังจากผู้ ให้บริการเว็บเซอร์วสิได้รับข้อความร้องขอแล้ว ผู้ให้บริการเว็บ

เซอร์วสิจะทําการประมวลผลข้อความร้องขอ โดยทําการตรวจสอบข้อความร้องขอ วา่ถกูต้องตาม

ข้อกําหนดทีÉผู้ ให้บริการเว็บเซอร์วิสกําหนดไว้หรือไม่ โดยจะส่งข้อความตอบสนองกลับมายัง 

เมมเบรนแสดงดงัภาพทีÉ 5.29 
 

 
ภาพทีÉ 5.30 ข้อความตอบสนองโซพของเซอร์วิส payment-wss-decryption  

โอเปอเรชนั payment 

   Server : Apache-Coyote/1.1   

    Accept : text/xml, text/html, image/gif, image/jpeg, *; q=.2, */*; q=.2   

    SOAPAction : ""   

    Content-Type : text/xml; charset=utf-8   

    Content-Length : 2791   

    Date : Sat, 10 Mar 2012 07:53:34 GMT 

 

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" 

xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 

<SOAP-ENV:Header> 

<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-

secext-1.0.xsd" SOAP-ENV:mustUnderstand="1"> 

<xenc:EncryptedKey Id="EncKeyId-0E438190F7DF4D19FD13313660149756" 

xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 

<xenc:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-1_5"/> 

 <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 

 <wsse:SecurityTokenReference xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-

200401-wss-wssecurity-secext-1.0.xsd"> 

 <ds:X509Data xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 

 <ds:X509IssuerSerial xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 

 <ds:X509IssuerName xmlns:ds="http://www.w3.org/2000/09/xmldsig#">CN=Java 

Tech,OU=Java Department,O=Java Org.,L=Java City,ST=Java State,C=TH</ds:X509IssuerName> 

 <ds:X509SerialNumber 

xmlns:ds="http://www.w3.org/2000/09/xmldsig#">1324562982</ds:X509SerialNumber> 

 </ds:X509IssuerSerial> 

 </ds:X509Data> 

 </wsse:SecurityTokenReference> 
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ภาพทีÉ 5.30 ข้อความตอบสนองโซพของเซอร์วิส payment-wss-decryption  

โอเปอเรชนั payment (ตอ่) 
 

</ds:KeyInfo> 

<xenc:CipherData> 

 <xenc:CipherValue>bm7yDfTRY5tJ1uXAEntmaeGcr6zT6PKu2HGCyyZJvoEBsrofQqtnK/lSIi9

C3ZDjHgc8hh0pzKZ8pxXbja7IdNLf2gmFoj9x+zedr4nJWbdNUT1SyBobmMjWvfDQX/WVf+Rq390oXA

E7g4RmD8sskdrECou0RcCXjrktMC//g+M=</xenc:CipherValue> 

</xenc:CipherData> 

<xenc:ReferenceList> 

 <xenc:DataReference URI="#EncDataId-3"/> 

  </xenc:ReferenceList> 

</xenc:EncryptedKey> 

</wsse:Security> 

</SOAP-ENV:Header> 

<SOAP-ENV:Body> 

<xenc:EncryptedData Id="EncDataId-3" Type="http://www.w3.org/2001/04/xmlenc#Content" 

xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 

<xenc:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#aes128-cbc" 

xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 

<ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 

<wsse:SecurityTokenReference xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-

wssecurity-secext-1.0.xsd"> 

<wsse:Reference URI="#EncKeyId-0E438190F7DF4D19FD13313660149756" xmlns:wsse="http://docs.oasis-

open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd"/> 

</wsse:SecurityTokenReference> 

</ds:KeyInfo> 

<xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 

<xenc:CipherValue 

xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">hnpIUpKi05YRdNJzIk9gcW0h5VhGIk85l2XkbRBDCuOTSK

LkoPCkT5XyMSXQTTFZA/Uh50W+mM7t   

B/k7K4pSUGBKrFQ/GoZhwzlfpCC+NEqGRL6kvTcnRnaUWC0Wu0e/tM/x3owXO5I9ScSCHv1xho8B   

KYe2t6lxvkYRlYXhSF/cx6JJ1J......</xenc:CipherValue> 

</xenc:CipherData> 

</xenc:EncryptedData> 

</SOAP-ENV:Body> 

</SOAP-ENV:Envelope> 
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ภาพทีÉ 5.30 แสดงข้อความตอบสนองโซพและข้อมูลส่วนหวัเอชทีทีพี 

ทีÉเมมเบรนส่งมายงัเครืÉองมือการเฝ้าสังเกตความมัÉนคงเว็บเซอร์วิส เครืÉองมือรับข้อมูลตอบสนอง

แล้วทําการแสดงผลข้อมูลตอบสนอง 

 

 
ภาพทีÉ 5.31 ข้อความตอบสนองโซพของเซอร์วิส payment-wss-decryption 

โอเปอเรชนั payment ทีÉถอดรหสัแล้ว 

<?xml version="1.0" encoding="UTF-8"?><SOAP-ENV:Envelope 

xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" 

xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 

<SOAP-ENV:Header> 

<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-

secext-1.0.xsd" SOAP-ENV:mustUnderstand="1"> 

<xenc:EncryptedKey Id="EncKeyId-147E6C6F297F51498A13313682791002" 

xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 

<xenc:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-

1_5"/><xenc:CipherData> 

<xenc:CipherValue>R19V6l5P+BJvV0oRNxZyXfcIkjXyhCH+SJ2OKUG5zjmdoGxJ9JV8K 

7373zQcREthWbihGlocFy5Ucs21DRZ/DFDq1R…………..xenc:CipherValue> 

</xenc:CipherData> 

<xenc:ReferenceList> 

<xenc:DataReference URI="#EncDataId-1"/> 

</xenc:ReferenceList> 

</xenc:EncryptedKey> 

</wsse:Security> 

</SOAP-ENV:Header> 

<SOAP-ENV:Body> 

<paymentResponse xmlns="http://payment.javatech.com/ws/schema/oss" 

xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" 

xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 

<code>COMPLEATED</code> 

<description>The payment is Successfully.</description> 

<referenceCode>P-0000001</referenceCode> 

</paymentResponse> 

</SOAP-ENV:Body> 

</SOAP-ENV:Envelope> 
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8. กรณีทดสอบเว็บเซอร์วิส payment-wss-saml เป็นเวบ็เซอร์วิสทีÉพฒันาขึ ÊนมาเพืÉอ

ใช้ในการทดสอบเครืÉองมือและรองรับความมัÉนคงเว็บเซอร์วิส แบบเอสเอเอ็มแอล เพืÉอใช้ในการ

พิสูจน์ตวัและกําหนดสิทธิ Í การใช้งานโดยเรียกใช้โอเปอเรชนั payment 
 

 
ภาพทีÉ 5.32 ข้อความร้องขอโซพของเซอร์วสิ payment-wss-saml โอเปอเรชนั payment 

POST /payment-wss-saml/payment/ws HTTP/1.1   

Host: localhost   

Accept : text/xml, text/html, image/gif, image/jpeg, *; q=.2, */*; q=.2   

SOAPAction : ""   

User-Agent : WS-SSOAPBox Tool   

Content-Type : text/xml; charset=utf-8   

Content-Length : 2145   

 

<?xml version="1.0" encoding="UTF-8"?> 

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" 

xmlns:tns="http://payment.javatech.com/ws/schema/oss"> 

<SOAP-ENV:Header> 

<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-

secext-1.0.xsd" xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-

utility-1.0.xsd" SOAP-ENV:mustUnderstand="1"> 

<saml2:Assertion xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion" 

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 

ID="_EFB6CEDF04BBB60821133137145192119" IssueInstant="2012-03-10T09:24:11.921Z" 

Version="2.0" xsi:type="saml2:AssertionType"><saml2:Issuer>http://wsssoapbox.org</saml2:Issuer> 

<saml2:Subject> 

<saml2:NameID Format="urn:oasis:names:tc:SAML:1.1:nameid-

format:X509SubjectName">peter</saml2:NameID> 

<saml2:SubjectConfirmation Method="urn:oasis:names:tc:SAML:2.0:cm:bearer"/> 

</saml2:Subject> 

<saml2:Conditions NotBefore="2012-03-10T09:24:11.952Z" NotOnOrAfter="2012-03- 

<saml2:AudienceRestriction> 

10T10:24:11.952Z"> 
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ภาพทีÉ 5.32 ข้อความร้องขอโซพของเซอร์วสิ payment-wss-saml โอเปอเรชนั payment (ตอ่) 

 

จากภาพทีÉ 5.32 เป็นข้อความร้องขอโซพและข้อมูลส่วนหัวเอชทีทีพี  

โดยเครืÉองมือจะสร้างข้อความโซพตามทีÉผู้ ทดสอบกําหนด ในการสร้างส่วนหัวโซพ (SOAP 

Header) จ ะมี ก า ร กํ า ห น ด อิ ลิ เ มน ต์ <saml2:NameID> เ ท่ ากับ  "peter" อิ ลิ เ มน ต์ 

<saml2:SubjectConfirmation> ใ ช้  เ มธอด (Method) แบเร อ ร์  (bearer) อิ ลิ เมน ต์ 

<saml2:Audience> เทา่กบั "http://"localhost":8080/payment-wss-saml/payment/main/ 

payment"  และส่วนเนื Êอหาโซพ (SOAP Body) จะมีการกําหนดอิลิเมนต์คือ จํานวนเงินทีÉชําระ 

<tns:amount> เท่ากับ "2500" อิลิเมนต์หมายเลขบัตรเคตดิต <tns:cardNumber> เท่ากับ 

"4929099534030"  อิลิเมนต์เดือนปีหมดอายุ <tns:expirationDate> เท่ากับ "12/12"  อิลิเมนต์

<saml2:Audience>http://localhost:8080/payment-wss-

saml/payment/main/payment</saml2:Audience> 

</saml2:AudienceRestriction> 

</saml2:Conditions> 

<saml2:AuthnStatement AuthnInstant="2012-03-10T09:23:22.257Z"> 

<saml2:AuthnContext> 

<saml2:AuthnContextClassRef>urn:oasis:names:tc:SAML:2.0:ac:classes:Password 

</saml2:AuthnContextClassRef> 

</saml2:AuthnContext> 

</saml2:AuthnStatement> 

</saml2:Assertion> 

</wsse:Security> 

</SOAP-ENV:Header> 

<SOAP-ENV:Body> 

<tns:paymentRequest> 

<tns:amount>2500</tns:amount> 

<tns:cardNumber>4929099534030</tns:cardNumber> 

<tns:expirationDate>12/12</tns:expirationDate> 

<tns:securityCode>435</tns:securityCode> 

<tns:nameOnCard>Pongsak Gransamran</tns:nameOnCard> 

</tns:paymentRequest> 

</SOAP-ENV:Body> 

</SOAP-ENV:Envelope> 
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รหสัลับ <tns:securityCode> เทา่กบั "435" และอิลิเมนต์ชืÉอผู้ ชืÉอผู้ ถือบตัร  <tns:nameOnCard> 

เท่ากับ "Pongsak Gransamran"  ซึÉงข้อความร้องขอโซพ ถูกส่งไปยังโฮสต์  "localhost" 

หมายความว่า ข้อความร้องขอโซพจะถูกส่งต่อไปยังเมมเบรนเพืÉอเฝ้าสังเกตข้อความร้องขอ  

และเมมเบรนจะส่งต่อข้อความร้องขอไปยงัผู้ ให้บริการเว็บเซอร์วสิ 
 

 
ภาพทีÉ 5.33 ข้อความร้องของโซพของเซอร์วสิ payment-wss-saml โอเปอเรชนั payment  

จากเมมเบรน 

POST /payment-wss-saml/payment/ws HTTP/1.1 

Accept: text/xml, text/html, image/gif, image/jpeg, *; q=.2, */*; q=.2 

SOAPAction: "" 

User-Agent: WS-SSOAPBox Tool 

Content-Type: text/xml; charset=utf-8 

Content-Length: 2145 

Cache-Control: no-cache 

Pragma: no-cache 

Host: localhost:8080 

Connection: keep-alive 

X-Forwarded-For: 127.0.0.1 

 

<?xml version="1.0" encoding="UTF-8"?> 

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" 

xmlns:tns="http://payment.javatech.com/ws/schema/oss"> 

<SOAP-ENV:Header> 

<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-

secext-1.0.xsd" xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-

utility-1.0.xsd" SOAP-ENV:mustUnderstand="1"> 

<saml2:Assertion xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion" 

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 

ID="_EFB6CEDF04BBB60821133137145192119" IssueInstant="2012-03-10T09:24:11.921Z" 

Version="2.0" xsi:type="saml2:AssertionType"> 

<saml2:Issuer>http://wsssoapbox.org</saml2:Issuer> 

<saml2:Subject> 

<saml2:NameID Format="urn:oasis:names:tc:SAML:1.1:nameid-

format:X509SubjectName">peter</saml2:NameID> 
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ภาพทีÉ 5.33 ข้อความร้องของโซพของเซอร์วสิ payment-wss-saml โอเปอเรชนั payment  

จากเมมเบรน(ตอ่) 
 

จากภาพทีÉ 5.33 เป็นข้อความร้องขอโซพและข้อมูลส่วนหัวเอชทีทีพี  

ทีÉรับมาจากเครืÉองมือและข้อความร้องขอโซพจะถกูส่งต่อไปยงัโฮสต์ "localhost" หมายเลขพอร์ต 

8080 ซึÉงข้อความร้องขอโซพจะถูกส่งตอ่ไปยงัผู้ ให้บริการเว็บเซอร์วิส  

 

 

<saml2:SubjectConfirmation Method="urn:oasis:names:tc:SAML:2.0:cm:bearer"/> 

</saml2:Subject> 

<saml2:Conditions NotBefore="2012-03-10T09:24:11.952Z" NotOnOrAfter="2012-03-

10T10:24:11.952Z"> 

<saml2:AudienceRestriction> 

<saml2:Audience>http://localhost:8080/payment-wss-

saml/payment/main/payment</saml2:Audience> 

</saml2:AudienceRestriction> 

</saml2:Conditions> 

<saml2:AuthnStatement AuthnInstant="2012-03-10T09:23:22.257Z"> 

<saml2:AuthnContext> 

<saml2:AuthnContextClassRef>urn:oasis:names:tc:SAML:2.0:ac:classes:Password 

</saml2:AuthnContextClassRef> 

</saml2:AuthnContext> 

</saml2:AuthnStatement> 

</saml2:Assertion> 

</wsse:Security> 

</SOAP-ENV:Header> 

<SOAP-ENV:Body> 

<tns:paymentRequest> 

<tns:amount>2500</tns:amount> 

<tns:cardNumber>4929099534030</tns:cardNumber> 

<tns:expirationDate>12/12</tns:expirationDate> 

<tns:securityCode>435</tns:securityCode> 

<tns:nameOnCard>Pongsak Gransamran</tns:nameOnCard> 

</tns:paymentRequest> 

</SOAP-ENV:Body> 
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5.5 สรุปผลการทดสอบเครืÉองมือ 
จากการทดสอบเครืÉองมือการเฝ้าสังเกตความมัÉนคงเว็บเซอร์วิส จากการเรียกใช้บริการ

เว็บเซอร์วิสทีÉจัดหามา เว็บเซอร์วิสทีÉพฒันาขึ Êนมาและเว็บเซอร์วิสแบบรองรับความมัÉนคงเว็บ

เซอร์วิส โดยมีการทดสอบตั Êงแต่ขั ÊนตอนแปลงดับบลิวเอสดีแอลเพืÉอสร้างข้อความร้องขอโซพ  

ส่งข้อความร้องขอโซพ เพิÉมข้อมลูส่วนความมัÉนคงเว็บเซอร์วสิในข้อความร้องขอโซพ ส่งข้อความ

ร้องขอโซพไปยงัผู้ ให้บริการเว็บเซอร์วิส และรับผลการตอบสนองข้อความร้องของโซพ พบว่า

เครืÉองมือสามารถทํางานได้อย่างถกูต้อง 
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บททีÉ 6  
 

สรุปผล และข้อเสนอแนะ 

 

ในบทนี Êจะกล่าวถงึผลสรุปของการพฒันาเครืÉองมือการเฝ้าสงัเกตความมัÉนคงเว็บเซอร์วิส 

ปัญหาและข้อจํากดัของเครืÉองมือ รวมทั Êงข้อเสนอแนะทีÉสามารถนําไปปรับปรุงและพฒันาตอ่ไปใน

อนาคต โดยมีรายละเอียดดงัตอ่ไปนี Ê 

 

6.1 สรุปผลการวิจัย 

งานวิจัยนี Êได้นําเสนอการพัฒนาเครืÉองมือการเฝ้าสังเกตความมัÉนคงเว็บเซอร์วิสทีÉใช้

ทดสอบ และเฝ้าสังเกตข้อความโซพในระหว่างการรับและการส่งข้อความโซพ จากการเรียกใช้

บริการของผู้ ให้บริการเว็บเซอร์วิส โดยมีคุณสมบติัหลายประการ เช่น สร้างข้อความร้องขอโซพ

จากดบับลิวเอสดีแอลโดยอตัโนมติั แนบไฟล์ไปกบัข้อความร้องขอโซพ เพิÉมข้อมลูส่วนหวัเอชทีทีพี  

และรองรับการกําหนดความมัÉนคงเว็บเซอร์วิส เช่น การเพิÉมยสูเซอร์เนมโทเคน การระบุตวัจริงโดย

ใช้ใบรับรองเอ็กซ์ . 509 การลงลายเซ็นข้อความโซพ การเ ข้าและถอดรหัสข้อความโซพ  

การเพิÉมข้อมูลการพิสูจน์ตัวจริงแบบเอสเอเอ็มแอล และการเพิÉมข้อมูลการระบุตัวตนแบบ 

เอสเอเอ็มแอลในข้อความร้องขอโซพ ซึÉงช่วยให้ผู้ ทีÉเกีÉยวข้องในการพัฒนาเว็บเซอร์วิส  เช่น 

นกัพฒันาเว็บเซอร์วิสหรือนกัทดสอบเวบ็เซอร์วิส สามารถนําเครืÉองมือใช้เฝ้าสงัเกตและตรวจสอบ

ความถกูต้องของข้อความโซพ ซึÉงเครืÉองมือพฒันาในรูปแบบเว็บแอพพลิเคชนั ดงันั Êนผู้ ใช้สามารถ

ใช้งานผ่านเว็บบราว์เซอร์ ทําให้สะดวกและมีความยืดหยุ่นในการใช้งานมากขึ Êน นอกจากนี Ê

เครืÉองมือยงัรองรับการให้มีผู้ ใช้ได้หลายคน (Multi-user) และสามารถเก็บข้อมลูการใช้งานของผู้ใช้

แต่ละคนได้ 

 ผลจากการทดสอบเครืÉองมือการเฝ้าสังเกตความมัÉนคงเว็บเซอร์วิสจากเรียกใช้บริการ 

เว็บเซอร์วิสจากผู้ ให้บริการเว็บเซอร์วิสต่าง ๆ ทีÉประกอบไปด้วยเว็บเซอร์วิสทีÉให้บริการแบบ

สาธารณะจํานวน 2 เว็บเซอร์วิส และแบบพฒันาขึ Êนมา 6 เว็บเซอร์วิส พบว่าเครืÉองมือสามารถ

ทํางานได้อย่างถูกต้องตามทีÉกําหนดไว้ ดังนั ÊนเครืÉองมือจึงมีประโยชน์ในการใช้ทดสอบและ 

เ ฝ้าสัง เกตขีดความสามารถความมัÉนคงเว็บ เซอร์วิสในช่วงการพัฒนาเว็บเซอ ร์วิสไ ด้  

อีกทั Êงผู้ทีÉไม่ทกัษะการเขียนโปรแกรมก็สามารถนําเครืÉองมือไปใช้เฝ้าสงัเกตและวิเคราะห์ข้อความ

โซพได้อีกด้วย 

 

 



121 

 

6.2 ปัญหาและข้อจาํกัดของเครืÉองมือ 

ข้อจํากดัของเครืÉองมือการเฝ้าสงัเกตความมัÉนคงเวบ็เซอร์วิสมีรายละเอียดดงันี Ê 

1. เครืÉองมือไมร่องรับการจดัเกบ็และบนัทกึข้อมลูพื ÊนทีÉการทาํงานของเครืÉองมือ 

2. เครืÉองมือจะรองรับตามมาตรฐานดับบลิวเอสไอ (WS-I: Web Service Interoperability)

ตามเอกสาร WS-I Basic Profile [16] เท่านั ÊนซึÉงเป็นมาตรฐานทีÉกําหนดขึ ÊนมาเพืÉอให้แน่ใจว่า 

เว็บเซอร์วสิทีÉพฒันาขึ Êนมามีลักษณะการทํางานร่วมกนั (Interoperability) ได้ 

3. ตัวแปลงดับบลิวเอสดีแอลในเครืÉ องมือในการกําหนดประเภทของข้อมูล เอกสาร 

เอ็กเอ็มแอลสคีมา (XML Schema Data Type) ของดบับลิวเอสดีแอลนั Êนยงัไม่รองรับการอ้างอิง 

อิลิเมนต์ประเภทโกลบอล (Global type) 

4. เครืÉองมือไมร่องรับการเลือกอิลิเมนต์ทีÉจะทําการลงลายเซ็นข้อความโซพ โดยจะรองรบัการ

ลงลายเซ็นเฉพาะอิลิเมนต์เนื Êอหา (Body Element) ในข้อความโซพเทา่นั Êน 

5. เครืÉองมือไมร่องรับการเลือกอิลิเมนต์ทีÉจะทําการเข้ารหสัและถอดรหสัข้อความโซพโดย 

จะรองรับการเข้ารหสัและถอดรหสัเฉพาะอิลิเมนต์เนื Êอหาในข้อความโซพเทา่นั Êน 

 

6.3 แนวทางในการพัฒนาต่อ 

แนวทางในการวิจยัหรือพฒันาต่อจากงานวิจยันี Êในอนาคต มีดงันี Ê 

1. พฒันาเครืÉองมือให้สามารถจดัเก็บข้อมลูการสร้างโครงการ (Project) หรือพื ÊนทีÉการทํางาน 

(Workspace) 

2. พฒันาให้เครืÉองมือสามารถแปลดบับลิวเอสดีแอลทีÉมีการอ้างอิงอิลิเมนต์ประเภทโกลบอล 

(Global type) ในเอกสารเอ็กเอสดี 

3. พฒันาให้เครืÉองมือให้รองรับการเลือกอิลิเมนต์ทีÉจะทําการลงลายเซ็นข้อความโซพได้ 

4. พัฒนาให้เครืÉองมือให้รองรับการเลือกอิ ลิ เมนต์ ทีÉจะทําการเ ข้ารหัสและถอดรหัส 

ข้อความโซพได้ 

5. ออกแบบวิธีการวัดและพัฒนาให้เครืÉองมือสามารถทําการวดัทางด้านคุณภาพการ

ให้บริการของเวบ็เซอร์วิส (QoS for web services) ทางด้านความมัÉนคง (Security)  
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ภาคผนวก ก.  

 

พจนานุกรมข้อมูลของเครืÉองมือ 

 

ตารางทีÉ  ก-1 พจนานุกรมข้อมลูตาราง USER 

ชืÉอ คําอธิบาย ชนิดข้อมลู คีย์ คา่วา่ง ตารางทีÉอ้างอิง 

USER_ID รหสัผู้ใช้งาน INT(10) PK ไมว่่าง  

USERNAME ชืÉอคณุลกัษณะ VARCHAR(50)  ไมว่่าง  

PASSWORD รหสัผ่าน VARCHAR(50)  วา่ง  

FIRST_NAME ชืÉอจริง VARCHAR(50)  วา่ง  

LAST_NAME นามสกุล VARCHAR(50)  ไมว่่าง  

 

ตารางทีÉ  ก-2 พจนานุกรมข้อมลูตาราง KEY_STORE 

ชืÉอ คําอธิบาย ชนิดข้อมลู คีย์ คา่วา่ง ตารางทีÉอ้างอิง 

KEYSTORE_ID รหสัคีย์สโตร์ INT(10) PK ไมว่่าง  

NAME ชืÉอคีย์สโตร์ VARCHAR(100)  ไมว่่าง  

ALAIS_NAME ชืÉอสมนาม VARCHAR(200)  ไมว่่าง  

CONTENT ข้อมลูคีย์สโตร์ BLOB  ไมว่่าง  

TYPE ประเภทคีย์สโตร์ VARCHAR(45)  ไมว่่าง  

PROVIDER ชืÉอผู้ออกคีย์ VARCHAR(45)  ไมว่่าง  

CREATE_DATE วนัเวลาทีÉสร้างคีย์ VARCHAR(50)  ไมว่่าง  

USER_ID รหสัผู้ใช้งาน INT(10) FK ไมว่่าง USER 

 

 

 

 

 

 

 

 

 



126 

 

 

ตารางทีÉ  ก-3 พจนานุกรมข้อมลูตาราง USER_LOG 

ชืÉอ คําอธิบาย ชนิดข้อมลู คีย์ คา่วา่ง ตารางทีÉอ้างอิง 

LOG_ID รหสัคีย์สโตร์ INT(11) PK ไมว่่าง  

DATE ชืÉอคีย์สโตร์ TIMESTAMP  ไมว่่าง  

LOGGER ชืÉอสมนาม VARCHAR(300)  ไมว่่าง  

LEVEL ข้อมลูคีย์สโตร์ VARCHAR(10)  ไมว่่าง  

MESSAGE ประเภทคีย์สโตร์ VARCHAR(3000)  ไมว่่าง  

USER_ID รหสัผู้ใช้งาน INT(10) FK ไมว่่าง USER 

 

ตารางทีÉ  ก-4 พจนานุกรมข้อมลูตาราง USER_ROLE 

ชืÉอ คําอธิบาย ชนิดข้อมลู คีย์ คา่วา่ง ตารางทีÉอ้างอิง 

USER_ROLE 

_ID 

รหสั INT(10) PK ไมว่่าง  

ROLE_ID รหสับทบาท INT(5) FK ไมว่่าง ROLE 

USER_ID รหสัผู้ใช้งาน INT(10) FK ไมว่่าง USER 

 

ตารางทีÉ  ก-5 พจนานุกรมข้อมลูตาราง ROLE 

ชืÉอ คําอธิบาย ชนิดข้อมลู คีย์ คา่วา่ง ตารางทีÉอ้างอิง 

ROLE_ID รหสัคีย์สโตร์ INT(5) PK ไมว่่าง  

NAME ชืÉอคีย์สโตร์ VARCHAR(45)  ไมว่่าง  

DESCRIPTION ชือสมนาม VARCHAR(300)  วา่ง  

USER_ID รหสัผู้ใช้งาน INT(10) FK ไมว่่าง USER 
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ภาคผนวก ข.  

 

การตดิตัÊงเครืÉองมือการเฝ้าสังเกตความมัÉนคงเวบ็เซอร์วสิ 

 

 ในหวัข้อนี Êจะอธิบายขั Êนตอนการติดตั ÊงเครืÉองมือการเฝ้าสังเกตความมัÉนคงเวบ็เซอร์วิส โดย

จะเริÉมต้นจากการติดตั Êงฐานข้อมูล การติดตั ÊงเครืÉองมือและการติดตั Êงเว็บเซอร์วิสทีÉใช้ในการ

ทดสอบ โดยมีรายละเอียดดงันี Ê 
 

1. การติดตั Êงฐานข้อมลู 

1.1 ดบัเบิลคลิกทีÉ ไฟล์  "mysql-essential-5.1.62.exe"   ในแผ่นซีดี จะได้ดังภาพทีÉ  

ข-1 แล้วคลิกปุ่ ม "Next" เพืÉอไปขั Êนตอนถดัไป  จะได้ดงัภาพทีÉ  ข-2 
 

ล  

ภาพทีÉ  ข-1 หน้าจอติดตั Êงมายเอสคิวแอล 
 

1.2  อ่านข้อตกลงในการใช้งานโปรแกรมฐานข้อมูล มายเอสคิวแอลและยอมรับ

เงืÉอนไขการใช้งาน โดยเลือก "I accept the terns the license agreement" แล้วคลิกปุ่ ม "Next"  

จะได้แสดงดงัภาพทีÉ  ข-2 
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ภาพทีÉ  ข-2 หน้าจอยอมรับเงืÉอนไข 

 

 1.3 เลือก "Custom" เพืÉอกําหนดการติดตั Êงฐานข้อมลูมายเอสคิวแอลด้วยตวัเอง  แล้วคลิก

ปุ่ ม "Next" เพืÉอไปขั Êนตอนถดัไป 

 

 
ภาพทีÉ  ข-3 หน้าจอแสดงการกําหนดการติดตั Êงด้วยตวัเอง 
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 1.4 ถ้าต้องการเปลีÉยนตําแหนง่ในการติดตั Êงให้กดปุ่ ม "Change" แล้วเลือกตําแหน่งทีÉจะ

บนัทึกลงในเครืÉอง ดงัภาพทีÉ  ข-4 ซึÉงในทีÉนี Êจะติดตั Êงอยูภ่ายใน "C:\Program Files\MySQL 

\MySQL Server 5.1\" แล้วคลิก "Next" เพืÉอไปยงัขั Êนตอนถดัไป 
 

 

 
ภาพทีÉ  ข-4 หน้าจอแสดงปรับแตง่คา่การทํางาน 

 

 1.5  กดปุ่ ม "Install" เพืÉอทําการติดตั Êงโปรแกรมฐานข้อมลู มายเอสคิวแอล 
 

 
ภาพทีÉ  ข-5 หน้าจอข้อมลูการปรบัแตง่คา่ 
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1.6 ข้อมลูทัÉวไปเกีÉยวกบัฐานข้อมลูมายเอสคิวแอล คลิกปุ่ ม "Next" เพืÉอไปยงัขั Êนตอนถดัไป 
 

 
ภาพทีÉ  ข-6 หน้าจอแสดงการประชาสัมพนัธ์ของฐานข้อมูลมายเอสคิวแอล 

 

1.7 ปรับแตง่คา่การทํางานของโปรแกรมฐานข้อมลูมายเอสคิวแอล โดยกดปุ่ ม "Next" 
 

 
ภาพทีÉ  ข-7 หน้าจอแสดงการปรบัแต่งค่า 
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1.8 เลือกรูปแบบการปรับแ ต่งโปรแกรมฐานข้อมูลมายเอสคิวแอล โดยเลือก "Detailed 

Configuration type." 

 

 
ภาพทีÉ  ข-8 หน้าจอเลือกรูปแบบการปรบัแต่งฐานข้อมลู 

 

1.9 เลือกชนิดของเครืÉองแมข่่ายฐานข้อมูลทีÉจะติดตั Êง โดยเลือก "Developer Machine" 
 

 
ภาพทีÉ  ข-9 หน้าจอเลือกชนิดเครืÉองแมข่่ายฐานข้อมลู 
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1.10  เลือกลกัษณะการใช้งานของฐานข้อมลู โดยเลือก "Multifunctional Database"  
 

 
ภาพทีÉ  ข-10 หน้าจอเลือกลักษณะการใช้งานของฐานข้อมลู 

 

1.11 ปรับแตง่คา่จํานวนผู้ใช้งานฐานข้อมูล โดยเลือกทีÉ "Manual Setting" และระบ ุ จํานวน

ผู้ใช้งาน 

 

 
ภาพทีÉ  ข-11 หน้าจอปรับแต่งจํานวนผู้ใช้งานฐานข้อมูล 
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1.12 ปรับแตง่คา่การเชืÉอมตอ่กบัเครือข่าย "Port Number" เทา่กบั 3306  แล้วกดปุ่ ม "Next" 
 

 
ภาพทีÉ  ข-12 หน้าจอปรับแตง่ค่าการเชืÉอมตอ่กบัเครือข่าย 

 

1.13  กําหนดคา่ตวัอกัษรทีÉรองรบัในฐานข้อมลู (Character set)  โดยเลือก "Best Support For 

Multilingualism" แล้วคลิก "Next" เพืÉอไปขั Êนตอนถดัไป 

 

 
ภาพทีÉ  ข-13 หน้าจอกําหนดคา่ตวัอกัษรทีÉรองรบัในฐานข้อมลู 
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1.13  ตั Êงคา่เพืÉอลงทะเบียนติดตั Êงบริการของฐานข้อมลูมายเอสคิวแอล ในระบบปฏิบติัการวนิโดวส์ 

แล้วคลิก "Next" เพืÉอไปขั Êนตอนถดัไป 
 

 
ภาพทีÉ  ข-14 หน้าจอตั Êงคา่เพืÉอลงทะเบียนติดตั Êงบริการของฐานข้อมลูมายเอสคิวแอล 

 

1.14  กําหนดรหสัผ่านของฐานข้อมลู แล้วคลิก "Next" เพืÉอไปขั Êนตอนถดัไป 

 

 
ภาพทีÉ  ข-15 หน้าจอกําหนดรหสัผ่านฐานข้อมลู 
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1.15  แสดงข้อมลูการติดตั Êง แล้วคลิก "Execute" เพืÉอไปขั Êนตอนถดัไป 
 

 
ภาพทีÉ  ข-16 หน้าจอข้อมลูการติดตั Êง 

 

1.16  แสดงขั Êนตอนและความคืบหน้าการติดตั Êง  
 

 
ภาพทีÉ  ข-17 ขั Êนตอนและความคืบหน้าการติดตั Êง 
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1.16   ผลการติดตั Êงฐานข้อมลู แล้วคลิก "Finish" เพืÉอสิ Êนสุดการติดตั Êง 
 

 
ภาพทีÉ  ข-18 หน้าจอแสดงผลการติดตั Êง 

 

2. การติดตั ÊงเครืÉองมือการเฝ้าสังเกตความมัÉนคงเว็บเซอร์วิส 

ในหวัข้อนี Êจะอธิการ ขั Êนตอนการติดตั ÊงเครืÉองแมข่่าย และการติดตั Êงฐานข้อมลูให้เครืÉองมือ

การเฝ้าสังเกตความมัÉนคงเว็บเซอร์วิส  โดยจะเริÉมต้นจากการติดตั ÊงเครืÉองแม่ข่าย การสร้าง

ฐานข้อมูล นําเข้าข้อมลูทีÉจําเป็นเบื Êองต้นสําหรับเครืÉองมือและการทดสอบการเรียกใช้งานเครืÉองมือ 

โดยมีรายละเอียดดงันี Ê 
 

 2.1 ติดตั ÊงเครืÉองแมข่่ายของเครืÉองมือการเฝ้าสงัเกตความมัÉนคงเว็บเซอร์วสิ 

 1) ทําสําเนา โฟลเดอร์  " WSSSOAPBoxServer" ในแผ่นซีดีมาบนัทึกไว้ในเครืÉอง

ทีÉต้องการจะติดตั Êง โดยข้อมลูไฟล์และโฟลเดอร์ภายในโฟลเดอร์จะแสดงภาพทีÉ  ข-19 

 

 
ภาพทีÉ  ข-19 ข้อมลูไฟล์และโฟลเดอร์เครืÉองแมข่่ายเครืÉองมือ 
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  2)  เริÉมต้นการทํางานเครืÉองแมข่่าย โดยเข้าไปทีÉ โฟลเดอร์ "bin" แล้วดบัเบิลคลิกทีÉ      

ไฟล์ " WSSSOAPBox_Starter.bat"  โดยจะแสดงดงัภาพทีÉ  ข-20  
 

 
ภาพทีÉ  ข-20 การเริÉมต้นการทํางานเครืÉองแมข่่ายเครืÉองมือ 

 

2.2 เปิดเว็บบราวเซอร์แล้วพิมพ์ "localhost:9090/wsssoapbox/install/installer.xhtml" 

ลงในแถบทีÉอยู ่(Address bar) ของเวบ็บราวเซอร์ 

      1. ใส่ข้อมูล "Database Server" เป็น "localhost" ในกรณีทีÉติดตั ÊงเครืÉองตัวเอง ถ้า

ติดตั ÊงเครืÉองอืÉน ๆ ให้ใช้ไอพีของเครืÉองทีÉต้องการติดตั Êง 

      2. ใส่ข้อมลู "Port" เป็น "3306"  

      3. กรอกข้อมลู "Username" เป็น "root"  

      4. กรอกข้อมลูรหสัผ่าน เป็น "1234"  

      5. คลิกปุ่ ม "Install"  

โดยข้อมูลข้างต้นสามารถเปลีÉยนแปลงได้ตามการกําหนดค่าในขั Êนตอนการติดตั Êง

ฐานข้อมลู มายเอสคิวแอลในขั ÊนตอนทีÉผ่านมา  
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ภาพทีÉ  ข-21 หน้าจอการติดตั Êงฐานข้อมลูของเครืÉองมือ 

 

 
ภาพทีÉ  ข-22 หน้าจอแสดงผลการติดตั Êงฐานข้อมลูของเครืÉองมือ 
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  จาก ภาพทีÉ  ข-22 จะแสดงผลการติดตั Êงฐานข้อมูลของเครืÉองมือ ถ้าการติดตั Êง

สําเร็จจะแสดงยูอาร์แอล ทีÉเข้าถึงเครืÉองมือคือ "http://locahost:9090/wsssoapbox"  สามารถ

ติดตั Êงฐานข้อมลูให้กบัเครืÉองมือได้ครั Êงเดียวเทา่นั Êน 
 

3. การติดตั Êงเวบ็เซอร์วิสทีÉใช้ในการทดสอบเครืÉองมือ 

ในหวัข้อนี Êจะกล่าวถงึการติดตั Êงและการทดสอบผลการติดตั Êงเว็บเซอร์วิสทีÉใช้ในการ

ทดสอบเครืÉองมือ โดยมีขั Êนตอนต่าง ๆ ดงัต่อไปนี Ê 

3.1 ทําสําเนา โฟลเดอร์  " WebServiceProvider" ในแผ่นซีดี มาบนัทึกไว้ในเครืÉองทีÉ

ต้องการจะติดตั Êง โดยข้อมลูไฟล์และโฟลเดอร์ภายในโฟลเดอร์จะแสดงดงัภาพทีÉ  ข-23 
 

 
ภาพทีÉ  ข-23 ข้อมลูไฟล์และโฟลเดอร์เครืÉองแมข่่ายเว็บเซอร์วสิทีÉใช้ในการทดสอบ 

 

3.2  เริÉมต้นการทํางานเครืÉองแม่ข่าย โดยเข้าไปทีÉ โฟลเดอร์ "bin" แล้วดับเบิลคลิกทีÉ

ไฟล์ "SERVICE_PROVIDER.bat"  โดยจะแสดงดงัภาพทีÉ  ข-24  

 

 
ภาพทีÉ  ข-24 การเริÉมต้นการทํางานเครืÉองแมข่่ายเวบ็เซอร์วิสทีÉใช้ในการทดสอบ
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ภาคผนวก ค.  

 

คู่มือการใช้งานเครืÉองมือการเฝ้าสังเกตความมัÉนคง 

เว็บเซอร์วสิ 

 

เครืÉองมือการเฝ้าสังเกตความมัÉนคงเว็บเซอร์วิสทีÉพัฒนาขึ Êน จะแบ่งใช้งานเครืÉองมือ

ออกเป็น 11 ส่วนดงันี Ê 

 

1. การเข้าสู่ระบบ 

การเข้าใช้งานระบบ ผู้ ใช้งานต้องทําการเข้าสู่ระบบโดยผ่านหน้าจอหลักของ

เครืÉองมือเพืÉอเข้าใช้งานเครืÉองมือการเฝ้าสงัเกตความมัÉนคงเว็บเซอร์วิสโดยมีขั Êนตอนดงัตอ่ไปนี Ê 

 

1.1. เปิดเวบ็บราวเซอร์แล้วพิมพ์ "http://"localhost":9090/wsssoapbox 

/main/login.xhtml" ลงในแถบทีÉอยู ่(Address bar) ของเวบ็บราวเซอร์ทีÉใช้งาน 

 

 
ภาพทีÉ  ค-1 หน้าจอเข้าสู่ระบบ 

 



141 

 

1.2. กรอกข้อมลูชืÉอผู้ ใช้งาน และรหสัผ่าน คา่เริÉมต้นของเครืÉองมือคือ ผู้ ใช้งาน 

คือ "admin" และรหสัผ่าน คือ "1234" 

1.3. กดปุ่ ม  
 

 
ภาพทีÉ  ค-2 แสดงหน้าจอเข้าสู่ระบบ 

 

1.4. กรณีทีÉป้อนชืÉอผู้ ใช้งานหรือรหสัผ่านผิดเครืÉองมือจะแสดงข้อความแจ้งเตือน

แสดงดงัภาพทีÉ  ค-3  
 

 
ภาพทีÉ  ค-3 ข้อความแจ้งชืÉอผู้ ใช้งานหรือรหสัผ่านไม่ถกูต้อง 

 

1.5. กรณีทีÉเครืÉองมือไม่สามารถติดตอ่กบัฐานข้อมูลได้ แสดงดงัภาพทีÉ  ค-4  
 

 
ภาพทีÉ  ค-4 ข้อความแจ้งกรณีเครืÉองมือไมส่ามารถติดตอ่กบัฐานข้อมูลได้ 
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1.6. หน้าแรกของเครืÉองมือ แสดงดงัภาพทีÉ  ค-5  
 

 
ภาพทีÉ  ค-5 แสดงหน้าจอแรกของเครืÉองมือ 

 

2. การออกจากระบบ 

เมืÉอเสร็จสิ Êนการใช้งานหรือไม่ต้องการใช้งานเครืÉองมือ สามารถออกจากระบบได้ 

มี 2 วิธี  ดงันี Ê 

2.1. เลือกทีÉเมน ู"File"แล้วเลือกรายการเมน ู"Logout" 

1) คลิกเลือกทีÉเมน ู"File" แล้วเลือกรายการเมน ู"Logout" แสดงดงัภาพทีÉ  ค-5  

\ 

 
ภาพทีÉ  ค-6 แสดงการเลือกรายการเมนู Logout ทีÉเมน ูFile 

 

1.2 เลือกทีÉเมนขู้อมลูผู้ใช้ 

1) คลิกทีÉเมนขู้อมูลผู้ใช้แล้วคลิกปุ่ ม                แสดงดงัภาพทีÉ  ค-7  
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ภาพทีÉ  ค-7 หน้าจอแสดงปุ่ม Logout จากเมนขู้อมลูผู้ใช้ 

 

2.3 เครืÉองมือจะแสดงหน้าจอให้ยืนยนั การออกจากเครืÉองมือเมืÉอทําการยืนยนั

แล้วจะไปยงัหน้าเข้าสู่เครืÉองมือ แสดงดงัภาพทีÉ  ค-8  

1) กดปุ่ ม           เพืÉอออกจากเครืÉองมือ 

2) กดปุ่ ม           เพืÉอยกเลิกการออกจากเครืÉองมือ 

 

 
ภาพทีÉ  ค-8 หน้าจอยืนยนัการออกจากระบบ 

 

3. การจดัการคียสโตร์ 

3.1 เลือกเมน ู"Security"แล้วเลือกรายการเมนู "Keystore" ดงัภาพทีÉ  ค-9 และจะแสดง

หน้าจอการจดัการคีย์สโตร์ ดงัภาพทีÉ  ค-10  
 

 
ภาพทีÉ  ค-9 รายการเมน ูKeystore 
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ภาพทีÉ  ค-10 หน้าจอจดัการคีย์สโตร์ 

 

3.2 กดปุ่ ม       เพืÉอทําการเพิÉมคีย์สโตร์ใหม่เมืÉอกดแล้วจะแสดงหน้าจอเพิÉมคีย์สโตร์แสดง

ในภาพทีÉ  ค-11 มีขั Êนตอนดงันี Ê 
 

 
ภาพทีÉ  ค-11 หน้าจอเพิÉมคียส์โตร์ 

 

1) กดปุ่ ม                   เพืÉอเลือกไฟล์คียส์โตร์ทีÉมีนามสกลุเป็น .jks 

2) เลือกไฟล์แล้วกดปุ่ ม                      เพืÉอเลือกไฟล์คียส์โตร์  
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3) ใส่รหสัผา่นของไฟล์คียส์โตร์ในช่อง "Password" 

4) กดปุ่ ม            เพืÉอระบทุีÉอยูข่องไฟล์คีย์สโตร์ 

5)  กดปุ่ ม               เพืÉอยกเลิกการเพิÉมคีย์สโตร์ 
 

3.3 กดปุ่ ม          เพืÉอทําการเพิÉมคีย์สโตร์ใหม่เมืÉอกดแล้วจะแสดงหน้าจอเพิÉม

คีย์สโตร์แสดงในภาพทีÉ  ค-12  
 

 
ภาพทีÉ  ค-12 หน้าจอแสดงข้อมลูชืÉอนามแฝง 

 

3.4 เลือกรายการคีย์สโตร์เพืÉอดรูายละเอียดข้อมลูคีย์สโตร์แสดงดังภาพทีÉ  ค-13  
 

 
ภาพทีÉ  ค-13 หน้าจอแสดงรายละเอยีดใบรับรองทีÉอยู่ในคีย์สโตร์ 

 

3.5 กดปุ่ ม             เพืÉอปิดหน้าจอจดัการคีย์สโตร์ 
 



146 

 

4. การจดัการบนัทกึการทํางานของเครืÉองมือ  

4.1. เลือกเมน ู"Windows" แล้วเลือกรายการเมน ู"Logging" ดงัภาพทีÉ  ค-14 แล้วจะแสดง

หน้าจอการจดัการข้อมลูการใช้งานเครืÉองมือ ดงัภาพทีÉ  ค-15  
 

 
ภาพทีÉ  ค-14 แสดงการเลือกรายการเมน ูLogging 

 

 
ภาพทีÉ  ค-15  หน้าจอจดัการข้อมลูการใช้งานเครืÉองมอื 

 

4.2 กดปุ่ ม                  เพืÉอทําการลบรายการข้อมลูการใช้งานเครืÉองมือทีÉเลือก  

4.3 กดปุ่ ม                  เพืÉอทําโหลดข้อมลูการใช้งานเครืÉองมือปัจจบุนั  
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4.4 สามารถค้นหาข้อมูลการใช้งานได้ตามเงืÉอนไข โดยระบุข้อมูลการค้นหา ในช่อง 

"Date" , "Message" และ "Logger" หรือเลือก "Level" 

 

5. การจดัการบนัทกึการทํางานของเครืÉองมือ  

5.1. เลือกเมนู "Windows" แล้วเลือกรายการเมนู "Preferences" ดงัภาพทีÉ  ค-16 แล้ว

จะแสดงหน้าจอการตั Êงคา่เครืÉองมือเครืÉองมือ ดงัภาพทีÉ  ค-17  

 

 
ภาพทีÉ  ค-16 แสดงการเลือกรายการเมน ูPreferences 

 

 
ภาพทีÉ  ค-17 หน้าจอการตั Êงคา่เครืÉองมอื 

 

5.2 เลือกรายการ "Theme" เพืÉอทําการเปลีÉยนแปลงธีมของเครืÉองมือ  

1) กดปุ่ ม              เพืÉอบนัทกึการเปลีÉยนแปลง 

2)  กดปุ่ ม               เพืÉอปิดหน้าจอ 
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6. ข้อมลูผู้ ใช้งาน 

6.1 เลือกเมนขู้อมลูผู้ ใช้ ดงัภาพทีÉ  ค-18  

 

 
ภาพทีÉ  ค-18 แสดงการเลือกเมนขู้อมูลผู้ใช้ 

 

6.2 สามารถเปลีÉยน ธีมของเครืÉองมือโดยเลือกรายการธีมในชอ่ง "Change Theme" หรือ

สามารถออกจากระบบได้โดยกดปุ่ ม  

 

7. การนําเข้าดบับลิวเอสดีแอลเข้าสู่เครืÉองมือ 

6.1 เมืÉอทําการเข้าสู่ระบบแล้วจะแสดงหน้าจอการนําเข้าดบับลิวเอสดีแอล แสดงดงัภาพ

ทีÉ  ค-19  

 
ภาพทีÉ  ค-19 หน้าจอการนําเข้าดบับลิวเอสดีแอล 
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6.2 นําเข้าดบับลิวเอสดีแอลโดยกดปุ่ ม            เครืÉองมือจะทําการแปลดบับลิวเอสดีแอล

แล้วจะแสดงหน้าจอรายละเอียดข้อมูลเว็บเซอร์วิสตามดับบลิวเอสดีแอลทีÉระบุแสดงในภาพทีÉ  

ค-20  
 

 
ภาพทีÉ  ค-20 หน้าจอเริÉมต้นข้อมลูเว็บเซอร์วสิ 

 

6.3 เมืÉอคลิกทีÉโนด        จะแสดงข้อมลูทั Êงหมดของเว็บเซอร์วสิแสดงดงัภาพทีÉ  ค-21  

 

 
ภาพทีÉ  ค-21 หน้าจอแสดงข้อมลูเว็บเซอร์วิส 
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6.4 เมืÉอคลิกทีÉโนด        จะแสดงข้อมลูเอนพอยท์ของเว็บเซอร์วสิแสดงในภาพทีÉ  ค-22  
 

 
ภาพทีÉ  ค-22 หน้าจอแสดงข้อมลูเอนพอยท์ของเวบ็เซอร์วสิ 

 

6.5 เมืÉอคลิกทีÉโนด        จะแสดงข้อมลูโอเปอเรชนัของเวบ็เซอร์วิสแสดงในภาพทีÉ  ค-23  
 

 
ภาพทีÉ  ค-23 หน้าจอข้อแสดงมลูโอเปอเรชนัของเวบ็เซอร์วิส 
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6.6 กดปุ่ ม        เมืÉอต้องการดาวน์โหลดดบับลิวเอสดีแอลมาบนัทกึทีÉเครืÉองผู้ ใช้  

6.7 กดปุ่ ม        เพืÉอแสดงข้อมลูดบับลิวเอสดีแอล แสดงในภาพทีÉ  ค-24  

 

 
ภาพทีÉ  ค-24 หน้าจอข้อมลูภาพรวมดบับลิวเอสดีแอล 

 

6.8 กดปุ่ ม         เพืÉอแสดงข้อมูลโอเปอเรชนัทีÉเลือก แสดงดังภาพทีÉ  ค-25 โดยมี

รายละเอียดดงัตอ่ไปนี Ê 
 

 
ภาพทีÉ  ค-25 หน้าจอแสดงข้อมลูโอเปอเรชนัของเอนพอยท์ 
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8. การสร้างข้อความร้องขอโซพ 

8.1. เมืÉอกดปุ่ ม                              เครืÉองมือจะสร้างข้อความร้องขอโซพ แสดงภาพทีÉ  

ค-26 โดยแสดงคา่เริÉมต้นทีÉแท็บ "Form" มีรายละเอียดดงัต่อไปนี Ê 
 

 
ภาพทีÉ  ค-26 หน้าจอแสดงแทบ็ Form 

 

1) กดปุ่ ม                      เมืÉอต้องการส่งข้อความร้องขอโซพไปยงัผู้ ให้บริการเว็บ

เซอร์วสิ 

2) กดปุ่ ม             เมืÉอต้องการกลบัไปยงัหน้าจอการนําเข้าดบับลิวเอสดีแอล 

3) กดปุ่ ม         เครืÉองมือจะสร้างข้อความร้องขอโซพจากโอเปอเรชนัทีÉเลือกใหม ่

4) กดปุ่ ม         เพืÉอทําการบันข้อความร้องขอโซพ มีนามสกุลไฟล์เป็น .xml ทีÉ

เครืÉองผู้ ใช้ 

5) กดปุ่ ม         เพืÉอพิมพ์ข้อความร้องขอโซพ  

 

8.2. เลือกแท็บ "Form" เพืÉอกรอกข้อมูลใส่ในชอง "Value" ของแตล่ะพารามิเตอร์ของโอ

เปอเรชนั แสดงในภาพทีÉ  ค-27  
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ภาพทีÉ  ค-27 ป้อนข้อมลูพารามิเตอร์ 

8.3. เลือกแท็บ "Raw" เพืÉอแสดงข้อความร้องขอโซพและข้อมลูส่วนหวัของเอชททีพีีทีÉมีการ

จดัรูปแบบทีÉสวยงาม แสดงในภาพทีÉ  ค-28  

 

 
ภาพทีÉ  ค-28 ข้อมลูข้อความร้องขอโซพในแทบ็ Raw 

 

8.4. เลือกแท็บ "XML" เพืÉอแสดงข้อความร้องขอโซพและสามารถแก้ไขข้อความร้องขอโซพ

ได้ แสดงในภาพทีÉ  ค-29  
 

 
ภาพทีÉ  ค-29 หน้าจอแสดงข้อความร้องขอโซพในแท็บ XML 

 

8.5. แท็บ "HTML Header" เพืÉอจดัการข้อมลูส่วนหวัเอชทีทีพี เพืÉอส่งไปพร้อมกบัข้อความ

ร้องขอโซพไปยงัผู้ ให้บริการเว็บเซอร์วสิแสดงในภาพทีÉ  ค-31 โดยมีขั Êนตอนดงัตอ่ไปนี Ê 
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ภาพทีÉ  ค-30 หน้าจอจดัการข้อมูลส่วนหวัเอชททีีพี 

 

1) กดปุ่ ม       เพืÉอเพิÉมข้อมูลจะแสดงหน้าจอให้กรอกข้อมูลส่วนหวั แสดงดงั

ภาพทีÉ  ค-31 โดยมีขั Êนตอนดงัตอ่ไปนี Ê 
 

 
ภาพทีÉ  ค-31 หน้าจอเพิÉมข้อมลูส่วนหวัเอชททีีพี 

 

2) ป้อนชืÉอส่วนหวัเอชทีทีพีในชอ่ง Header  

3) ป้อนคา่ส่วนหวัเอชทีทีพีในชอ่ง Value 

4) กดปุ่ ม              เพืÉอเพิÉมข้อมูลจะได้ผลดงัภาพทีÉ  ค-32  

5) กดปุ่ ม                เพืÉอยกเลิกการเพิÉมข้อมลูและปิดหน้าจอ        
 

 
ภาพทีÉ  ค-32 หน้าจอแสดงข้อมลูส่วนหวัเอชทีทีพีหลงัการเพิÉม 

 

6) ปุ่ ม        เพืÉอลบข้อมลู 
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8.6. แท็บ "Attachment" เพืÉอจดัการไฟล์แนบ เพืÉอส่งไปพร้อมกบัข้อความร้องขอโซพไปยงั

ผู้ให้บริการเว็บเซอร์วิสแสดงในภาพทีÉ  ค-33 โดยมีขั Êนตอนดงัตอ่ไปนี Ê 

 

 
ภาพทีÉ  ค-33 หน้าจอจดัการไฟล์แนบ 

 

1) กดปุ่ ม                         เพืÉอแนบไฟล์ จะแสดงหน้าจอเพืÉอค้นหาไฟล์ใน

เครืÉองผู้ ใช้งาน  

2) เลือกไฟล์ทีÉต้องการแนบ 

3) กดปุ่ ม                        เพืÉอเลือกไฟล์ทีÉต้องการ เมืÉอกดแล้วข้อมูลจะถูก

บนัทึก 

4) กดปุ่ ม       เพืÉอลบข้อมลูไฟล์แนบ 
 

9. การจดัการความมัÉนคงเว็บเซอร์วสิ 

9.1. เลือกเมน ูWS-Security แสดงดงัภาพทีÉ  ค-34  

 

 
ภาพทีÉ  ค-34 แสดงรายการเมนเูพิÉมความมัÉนคงเวบ็เซอร์วสิ 

 

9.2. เลือกรายการ "Username Token" เพืÉอแนบยสูเซอร์เนมโทเค็นในส่วนหวัข้อความร้อง

ขอโซพ จะแสดงหน้าจอดงัภาพทีÉ  ค-35 โดยมีขั Êนตอนดงัตอ่ไปนี Ê 
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ภาพทีÉ  ค-35 หน้าจอแนบยเูซอร์เนมโทเค็นในข้อความร้องของโซพ 

 

1) กรอกชืÉอผู้ ใช้ในชอ่ง "User" เพืÉอระบอิุลิเมนต์ "<wsse:Username>" ให้มีค่า

ตามกรอกในทีÉนี Êคือ "peter" 

2) กรอกรหสัผ่านในชอ่ง "Password" เพืÉอระบอิุลิเมนต์ "<wsse:Password>" 

ให้มีค่าตามกรอกในทีÉนี Êคอื "1234" 

3) เลือก "Add Create" เมืÉอต้องเพิÉมข้อมลูนอนซ์ ลงในส่วนหวัของข้อความร้อง

ขอโซพ 

4) เลือก "Add Nounce" เมืÉอต้องเพิÉมข้อมลูวนัเวลาทีÉแนบข้อมลูยสูเซอร์เนมโท

เค็น ลงในส่วนหวัของข้อความร้องขอโซพ 

5) เลือก "Must Undestand" เมืÉอต้องระบใุห้ใช้ค่าแอททรีบิวท์ 

"SOAP-ENV:mustUnderstand" ในแท็ก "<wsse:Security" เท่ากบั "1" 

6) เลือก "Timestamp" เมืÉอต้องระบวุา่สามารถใช้โทเค็นนี Êติดต่อกบัผู้ ให้บริการ

เว็บเซอร์วสิ ได้ตามช่วงเวลาทีÉระบ ุซึÉงค่าเริÉมต้นจะอยู่ทีÉ 60 นาที  

7) เลือก "Timestamp" เมืÉอต้องระบวุา่สามารถใช้โทเค็นนี Êติดต่อกบัผู้ ให้บริการ

เว็บเซอร์วสิ ได้ตามช่วงเวลาทีÉระบ ุซึÉงค่าเริÉมต้นจะอยู่ทีÉ 60 นาที  

8) เลือกประเภทของรหสัผ่าน มี 2 ประเภทคือ 
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- "PasswordText"  คือ ไมท่ําการทําการแฮชด้วย MD5 อลักอริทึม 

- "PasswordDigest"  คือ ทําการทําการแฮชด้วย MD5 อลักอริทึม 

9) กดปุ่ ม               เครืÉองมือจะทําการสร้างข้อความร้องขอโซพพร้อมกบัแนบ

ข้อมลูยูสเซอร์เนมโทเค็นเข้ามาในส่วนหวัของข้อความร้องขอโซพ ดงัภาพทีÉ  ค-36 

  

 
ภาพทีÉ  ค-36 หน้าจอแสดงข้อความร้องขอโซพทีÉมีการแนบยสูเซอร์เนมโทเค็น 

 

10) กดปุ่ ม               เพืÉอปิดหน้าจอ 

 

9.3. เลือกรายการ "Signature" เพืÉอลงลายเซ็นข้อความร้องขอโซพในส่วนของเนื Êอหาโซพ 

(SOAP Body) จะแสดงหน้าจอดงัภาพทีÉ  ค-37 โดยมีขั Êนตอนดงัตอ่ไปนี Ê 
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ภาพทีÉ  ค-37 หน้าจอการลงลายเซ็นส่วนเนื Êอหาโซพ 

 

1) เลือกรายข้อมูลคีย์สโตร์ทีÉ ต้องการ ซึÉงต้องไปเพิÉมข้อมูลคีย์สโตร์ทีÉ เมน ู

"Security" แล้วเลือกรายการเมนยูอ่ย "Keystore"  

2) เลือกรายข้อมูลชืÉอแรกแทน (Alias Name) ค่ากุญแจทีÉเก็บอยู่ในคีย์สโตร์ 

ประกอบไปด้วยคือ กญุแจส่วนตวั (Private Key) และกุญแจสาธารณะ(Public Key) ซึÉงข้อมลูจะขี Ê

นอยูก่บัคีย์สโตร์ทีÉเลือก และในการทําการลงลายเซ็นต้องเลือกรายการทีÉเป็นกญุแจส่วนตวัเทา่นั Êน 

3) กรอกรหสัผ่านในช่อง "Password" เป็นรหัสผ่านเพืÉอป้องกันการเข้าถึงไฟล์

คีย์สโตร์เพืÉอระบรุหสัผ่านทีÉเข้าถึงคีย์สโตร์  

4) เลือกรายข้อมลูประเภทกุญแจทีÉใช้ในการระบุตวัตน (Key Identifier Type)

เป็นข้อมูลทีÉใช้ระบตุวัตนของใบรับรองทีÉเลือก ส่งไปยงัผู้ ให้บริการเวบ็เซอร์วิสมี 4 ประเภท คือ 

- "Issuer Name and Serial Number" เป็นการระบุตวัตนโดยการส่ง

ข้อมลูผู้ ออกใบรับรอง (Issuer Name) โดยจะใส่ภายในอิลิเมนต์ "<ds:X509IssuerName>. และ

เลขลําดับ (Serial Number) ซึÉงเป็นเลขจํานวนเต็มทีÉไม่ชํ Êากัน โดยผู้ ออกใบรับรอง (CA: 

Certificate Authority) จะเป็นคนกําหนดหมายเลขนี Êให้ โดยจะใส่ ข้อมูลอยู่ใน อิ ลิ เมนต์ 

"<ds:X509SerialNumber>" 
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- "Subjectkey Identifier"เป็นการระบตุวัตนโดยการส่งข้อมูลตวัแทน

กญุแจของใบรับรอง (KeyIdentifier)เป็นเซ็ตของบิตทีÉไม่ซํ ÊาเพืÉอใช้ระบุเจ้าของใบรับนี Ê โดยจะใส่

ข้อมลูอยูใ่นอิลิเมนต์ "<wsse:KeyIdentifier>" 

- "X509 Certificate" เป็นการระบุตัวตนโดยการส่งข้อมูลตวัแทน

กญุแจของใบรับรอง (KeyIdentifier) ซึÉงเป็นข้อมลูกุญแจสาธารณะ เข้ารหสัด้วย เบส64 (Base64) 

โดยจะใส่ข้อมลูอยูใ่นอิลิเมนต์ "<wsse:KeyIdentifier>" 

- "Binary Security Token"เป็นการระบุตัวตนโดยการส่งข้อมูล

ตวัแทนกญุแจของใบรับรอง (KeyIdentifier) ซึÉงเป็นข้อมูลกุญแจสาธารณะ เข้ารหัสด้วย เบส64 

(Base64) โดยจะใส่ข้อมลูอยูใ่น อิลิเมนต์ "<wsse:BinarySecurityToken>" 

5) เลือกรายข้อมลูอลักอริทมึทีÉใช้ในการลงลายเซ็น(Signature Algorithm) เป็น

อลักอริทึมทีÉใช้ในการลงลายเซ็น เช่น RSASHA1หมายถึงการลงลายเซ็นใช้อลักอริทมึทีÉทาํการแฮช

ชิง (Hashing Algorithm)ทีÉชืÉอ "SHA1"และ อลักอริทมึทีÉทําการเข้ารหสั (Encryption Algorithm) ทีÉ

ชืÉอ "RSA"  

6) เลือกรายการ วิธีการทําคาโนนิคอไลเซชนัทีÉใช้ในการลงลายเซ็น (Signature 

Canonicalization) 

7) กดปุ่ ม               เพืÉอปิดหน้าจอ 

8) กดปุ่ ม             เครืÉองมือจะทําการลงลายเซ็นข้อความร้องขอโซพ แสดงดัง

ภาพทีÉ  ค-38 
  

 
ภาพทีÉ  ค-38 หน้าจอแสดงการลงลายเซ็นข้อความร้องของโซพสว่นเนื Êอหาโซพ 
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9.4. เลือกรายการ  "Encryption" เพืÉอลงลายเซ็นข้อความร้องขอโซพในส่วนของเนื Êอหา

โซพ แสดงหน้าจอดงัภาพทีÉ  ค-39 โดยมีขั Êนตอนดงัตอ่ไปนี Ê 

 

 
ภาพทีÉ  ค-39 หน้าจอการเข้ารหสัข้อความร้องของโซพส่วนเนื Êอหาโซพ 

 

1) เลือกรายข้อมูลคีย์สโตร์ทีÉ ต้องการ ซึÉงต้องไปเพิÉมข้อมูลคีย์สโตร์ทีÉ เมน ู

"Security" แล้วเลือกรายการเมนยูอ่ย "Keystore"  

2) เลือกรายข้อมูลชืÉอนามแฝง (Alias Name) ค่ากุญแจทีÉเก็บอยู่ในคีย์สโตร์ 

ประกอบไปด้วยคือ กญุแจส่วนตวั (Private Key) และกุญแจสาธารณ (Public Key) ซึÉงข้อมลูจะขี Ê

นอยูก่บัคีย์สโตร์ทีÉเลือก และในการทําการเข้ารหสัต้องเลือกรายการทีÉเป็นกุญแจสาธารณะเท่านั Êน 

3) กรอกรหสัผ่านในช่อง "Password" เป็นรหัสผ่านเพืÉอป้องกันการเข้าถึงไฟล์

คีย์สโตร์เพืÉอระบรุหสัผ่านทีÉเข้าถึงคีย์สโตร์  

4) เลือกรายข้อมลูประเภทกุญแจทีÉใช้ในการระบุตวัตน (Key Identifier Type) 

เป็นข้อมูลทีÉใช้ระบตุวัตนของใบรับรองทีÉเลือก ส่งไปยงัผู้ ให้บริการเวบ็เซอร์วิสมี 4 ประเภท คือ 

- "Issuer Name and Serial Number" เป็นการระบุตวัตนโดยการส่ง

ข้อมลูผู้ ออกใบรับรอง (Issuer Name) โดยจะใส่ภายในอิลิเมนต์ "<ds:X509IssuerName>. และ
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เลขลําดับ (Serial Number) ซึÉงเป็นเลขจํานวนเต็มทีÉไม่ชํ Êากัน โดยผู้ ออกใบรับรอง  (CA: 

Certificate Authority) จะเป็นคนกําหนดหมายเลขนี Êให้ โดยจะใส่ข้อมูลอยู่ ใน อิลิเมนต์ 

"<ds:X509SerialNumber>" 

- "Subjectkey Identifier" เป็นการระบตุวัตนโดยการส่งข้อมลูตวัแทน

กญุแจของใบรับรอง (KeyIdentifier) เป็นเชตของบิตทีÉไม่ซํ ÊาเพืÉอใช้ระบุเจ้าของใบรับนี Ê โดยจะใส่

ข้อมลูอยูใ่นอิลิเมนต์ "<wsse:KeyIdentifier>" 

- "X509 Certificate" เป็นการระบุตัวตนโดยการส่งข้อมูลตวัแทน

กญุแจของใบรับรอง (KeyIdentifier) ซึÉงเป็นข้อมลูกุญแจสาธารณะ เข้ารหัสด้วย เบส64 (Base64) 

โดยจะใส่ข้อมลูอยูใ่นอิลิเมนต์ "<wsse:KeyIdentifier>" 

- "Binary Security Token" เป็นการระบุตวัตนโดยการส่งข้อมูล

ตวัแทนกญุแจของใบรับรอง (KeyIdentifier) ซึÉงเป็นข้อมูลกุญแจสาธารณะ เข้ารหัสด้วย เบส64 

(Base64) โดยจะใส่ข้อมลูอยูใ่น อิลิเมนต์ "<wsse:BinarySecurityToken>" 

5) เลือกรายการ อัลกอริทึมทีÉใช้ในการเข้ารหัสแบบสมมาตร (Symmetric 

Encoding Algorithm) เป็น อลักอริทึมทีÉใช้ในการเข้ารหสั 

6) เลือกรายการอัลกอริทึมทีÉใช้ในการเข้ารหัสกุญแจ  (Key Encryption 

Algorithm) 

7) เลือกรายการ วิธีการทําคาโนนิคอไลเซชนัทีÉใช้ในการเข้ารหสั (Encryption 

Canonicalization) 

8) กดปุ่ ม             เพืÉอปิดหน้าจอ 

9) กดปุ่ ม            เครืÉองมือจะทําการเข้ารหสัข้อความร้องขอโซพ แสดงดงัภาพทีÉ  

ค-40  
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ภาพทีÉ  ค-40 หน้าจอแสดงข้อความร้องขอโซพทีÉเข้ารหสัข้อความร้องของโซพส่วนเนื Êอหาโซพ 

 

10) กดปุ่ ม                เพืÉอปิดหน้าจอ 

 

9.5. เลือกรายการ "SAML Authentication" เพิÉมข้อมูลการยืนยันการพิสูจน์ตวัจริง ใน

ข้อความร้องขอโซพในส่วนหวัโซพ (SOAP Header) จะแสดงหน้าจอดงัภาพทีÉ  ค-41 โดยมีขั Êนตอน

ดงัตอ่ไปนี Ê 
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ภาพทีÉ  ค-41 หน้าจอการเพิÉมข้อมลูยืนยนัตวัจริงของข้อความร้องขอโซพส่วนหวัโซพ 

 

1) เลือกรายข้อมูลเวอร์ชัน ของเอสเอเอ็มแอลทีÉต้องการใช้ มี 1 เวอร์ชันคือ

เวอร์ชนั 2.0 ซึÉงเป็นคา่เริÉมต้น 

2) ป้อนข้อมูลในช่อง "Issuer Name" เป็นชืÉอของไอดีพี (Idp: Identity 

Provider) คือเป็นผู้ให้ข้อมลูในการติดตอ่กบัผู้ ให้บริการเว็บเซอร์วิส (SP: Service Provider) 

3) ป้อนข้อมลูในช่อง "Method" เป็นวิธีการทีÉใช้ในการยืนยนัการพิสูจน์ตัวจริง

เพืÉอบอกกบัผู้ ให้บริการเวบ็เซอร์วิสทราบวา่ใช้วธีิใด ในการพิสูจน์ตวัจริง ต้องกําหนดตามไอดีพีมี 3 

วิธี 

4) เลือกรายข้อมลู "Name Id format" เป็นรูปแบบชืÉอทีÉใช้ในการระบตุวัตน 

5) ป้อนข้อมลูในช่อง "Subject Name" เป็นข้อมูลชืÉอของผู้ ออกข้อมลูในการระบุ

ตวัตน ในทีÉนี Êคือ ไอดีพี 

6) ป้อนข้อมลูในช่อง "Expire In" เป็นขอมูลทีÉบอกช่วงเวลาทีÉสามารถใช้ข้อมูล

การร้องขอ ถ้าไมไ่ด้อยูใ่นช่วงเวลาทีÉกําหนดผู้ ให้บริกาเว็บเซอร์วิสจะไมส่นใจการร้องขอนั Êน 
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7) ป้อนข้อมูลในช่อง "Audience Restriction" เป็นข้อมูลทีÉบอกรายละเอียด

ข้อกําหนดและเงืÉอนไขในการติดตอ่กบัผู้ ให้บริการซึÉงมีรูปแบบเป็น ยูอาร์ไอ (URI)    ของไอดีพี  

8) เลือกราย "Authentication Context" เป็นข้อมูลทีÉบอกวา่จะใช้ข้อมูลอะไรใน

การยืนยนัตวัตน 

9) กดปุ่ ม               เพืÉอปิดหน้าจอ 

10) กดปุ่ ม             เครืÉองมือจะทําการสร้างข้อมูลการยืนยนัการพิสูจน์ตวัจริง

แสดงดงัภาพทีÉ  ค-42  

 

 
ภาพทีÉ  ค-42 หน้าจอแสดงข้อความร้องขอโซพทีÉข้อมลูการยืนยนัการพิสูจน์ตัวจริง 

 

10. การส่งข้อความร้องขอโซพ  

10.1. สร้างข้อความร้องขอโซพ ดวูิธีจากขั ÊนตอนทีÉ 8  

10.2. กดปุ่ ม                   เพืÉอส่งข้อความร้องโซพไปยงัผู้ให้บริการเว็บเซอร์วิส แสดง

หน้าจอดงัภาพทีÉ  ค-43  
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ภาพทีÉ  ค-43 หน้าจอแสดงข้อความร้องขอโซพหลังจากส่งข้อความร้องขอโซพ 

 

11. การจดัการข้อความตอบสนองโซพ 

หลังจากส่งข้อความร้องขอโซพไปยงัผู้ให้บริการเวบ็เซอร์วิสแล้ว ดภูาพทีÉ  ค-43  

11.1. เลือกแท็บ  "Response" เพืÉอแสดงข้อความตอบสนองโซพ ซึÉงค่าเริÉมต้นจะแสดง

แท็บ "Raw" แสดงดงัภาพทีÉ  ค-44 
 

 
ภาพทีÉ  ค-44 หน้าจอแสดงข้อความตอบสนองโซพ 
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11.2. กดปุ่ ม          เพืÉอทําการบันข้อความตอบสนองโซพ มีนามสกุลไฟล์เป็น .xml ทีÉ

เครืÉองผู้ ใช้ 

11.3. กดปุ่ ม        เพืÉอพิมพ์ข้อความตอบสนองโซพ 

11.4.  เลือกแท็บ "Raw" แสดงข้อความตอบสนองโซพ แสดงในภาพทีÉ  ค-44  

11.5. เลือกแท็บ "Pretty XML" แสดงข้อความตอบสนองโซพทีÉผ่านการจดัรูปแบบให้

สวยงามแสดงดงัภาพทีÉ  ค-45  
 

 
ภาพทีÉ  ค-45 หน้าจอแสดงข้อความตอบสนองโซพในแท็บ Pretty XML 

 

11.6. เลือกแท็บ "XML" แสดงข้อความตอบสนองโซพในรูปแบบเอ็กซ์เอ็มแอล แสดงดงั

ภาพทีÉ  ค-46  
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ภาพทีÉ  ค-46 หน้าจอแสดงข้อความตอบสนองโซพในแท็บ XML 

 

11.7. เลือกแท็บ"HTML Header" แสดงข้อมูลส่วนหัวเอชทีทีพี ทีÉตอบกลับมาจากผู้

ให้บริการเว็บเซอร์วสิ แสดงดงัภาพทีÉ  ค-47  
 

 
ภาพทีÉ  ค-47 หน้าจอแสดงข้อมลู HTML Header 

 

11.8. เลือกแท็บ "Attach File" แสดงข้อมูลไฟล์แนบ ทีÉแนบมากบัข้อความตอบสนอง

โซพทีÉตอบกลบัมาจากผู้ให้บริการเว็บเซอร์วิส แสดงดงัภาพทีÉ  ค-48  
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ภาพทีÉ  ค-48 หน้าจอแสดงข้อมลูไฟล์ทีÉแนบมากบัข้อความตอบสนองโซพ 
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ประวัติผู้เขียนวิทยานิพนธ์ 

 

นายพงษ์ศกัดิ Í  กรานสําราญ เกิดวนัทีÉ 6 มกราคม พ.ศ. 2525 ทีÉจังหวดันครสวรรค์สําเร็จ

การศึกษาในหลักสูตรวิศวกรรมศาสตรบณัฑิตสาขาวิชาวิศวกรรมคอมพิวเตอร์ คณะวิศวกรรม

คอมพิวเตอร์มหาวทิยาลัยเทคโนโลยีมหานคร เมืÉอปีการศึกษา 2549 และเข้าศกึษาต่อในหลักสูตร

วิทยาศาสตรมหาบณัฑิต สาขาวชิาวิศวกรรมซอฟต์แวร์ จฬุาลงกรณ์มหาวิทยาลัย ในปีการศึกษา 

2551 
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