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 Identity Theft is the stealing of another individual’s information to commit fraud. 
Currently, advanced technologies simplify identity theft activities and lead to an 
increasing number of identity theft around the world. These offences may lead to other 
serious crimes such as terrorism and transnational drug trafficking etc. 
 
 Meanwhile, the United States and Canada have specific laws covering directly to 
all varieties of case relating to identity theft. Thailand has no law to deal with identity theft 
particularly. The Criminal Code, the Computer Crime Act B.E. 2550 and The Identity 
Card Act B.E. 2526 are commonly used against identity theft. However, the study finds 
that the present laws are insufficient to deal with identity theft crime.  The author’s 
proposal is to enact the specific law to criminalize identity theft in private sector offence. 
The new identity theft law should be able to deal with basic activities of identity theft as 
well as advanced identity theft activities. The earlier enacted law in United States, 
Canada and the United Kingdom can be the guidance in enacting the most suitable law 
against identity theft in Thailand. 
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บทที่ 1 

 

บทน ำ 

 

1.1 ควำมเป็นมำและควำมส ำคัญของปัญหำ 

 การโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล หมายถึง การท่ีบุคคลใดๆ ใช้ข้อมลูส่วนตวั

ของบคุคลอ่ืน เช่น ช่ือ นามสกุล หมายเลขบัตรประกันสงัคม และหมายเลขประจ าตวัประชาชน 

ฯลฯ โดยไมไ่ด้รับอนญุาตเพ่ือแสวงหาประโยชน์อนัมิชอบ อาทิ เพ่ือไปกระท าความผิดฉ้อโกงหรือ

กระท าความผิดเก่ียวกบัอาชญากรรมอ่ืนๆ1  

ปัจจบุนัได้มีการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลไปเพ่ือแสวงหาประโยชน์โดยมิ

ชอบ ซึ่งการโจรกรรมข้อมลูนีเ้กิดขึน้ในหลายรูปแบบ ทัง้การโจรกรรมข้อมลูในรูปแบบทัว่ไป โดยใช้

วิธีการลกัทรัพย์ หรือชิงทรัพย์ อาทิ ลกับตัรประจ าตวัประชาชนของผู้ เสียหาย หรืออาจเป็นกรณีท่ี

ข้อมลูซึ่งแสดงเอกลักษณ์บุคคลได้ปรากฏอยู่ในท่ีสาธารณะอาจโดยเป็นความตัง้ใจของผู้ เป็น

เจ้าของข้อมลูเองหรืออาจโดยความไม่ตัง้ใจ เช่น ข้อมูลส่วนบุคคลต่างๆ ท่ีผู้ เป็นเจ้าของระบุไว้

บนเว็ปไซต์หรือบนหน้าเพจของตนเองเพ่ือเป็นการสื่อให้บุคคลอ่ืนๆ ได้ทราบว่าตนเป็นใครเพ่ือ

ประโยชน์ในการติดต่อ สื่อสาร หรือกรณีท่ีหน่วยเลือกตัง้มีการระบุรายละเอียดข้อมลูส่วนบุคคล

ของผู้มีสิทธิเลือกตัง้ หรือกรณีท่ีเป็นการได้มาซึ่งข้อมูลโดยการค้นข้อมลูจากเอกสารท่ีมีข้อมูล

ส าคญัตา่งๆ ท่ีผู้ เสียหายทิง้ลงถงัขยะในสถานท่ีสาธารณะทัว่ไปหรือกระทัง่ท่ีบ้านของผู้เสียหายเอง 

เหลา่นีล้้วนเป็นเร่ืองท่ีผู้ เป็นเจ้าของข้อมลูมิได้มีเจตนาท่ีจะสละสิทธิในข้อมลูซึ่งแสดงเอกลกัษณ์

บคุคลของตนให้ผู้ อ่ืนสามารถน าไปแสวงหาประโยชน์ใดๆ โดยมิชอบแต่อย่างใด ผู้ ท่ีน าข้อมลูซึ่ง

แสดงเอกลกัษณ์บคุคลของผู้ อ่ืนไปใช้โดยมิได้รับความยินยอมจึงสมควรมีความผิด เน่ืองจากข้อมลู

สว่นบคุคลย่อมได้รับการคุ้มครองตามหลกัท่ีบญัญัติไว้ในรัฐธรรมนญูถึงสิทธิส่วนบุคคล (Right to 
                                                             

1 Mohamed Chawki & Mohamed S. Abdel Wahab, “Identity Theft in Cyberspace: Issues and Solutions,” Lex  
Electronica Vol.11, 1 (Spring 2006): 2. 
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Privacy) กลา่วคือบคุคลอ่ืนไมม่ีสิทธิท่ีจะน าข้อมลูสว่นบคุคลของผู้ อ่ืนไปใช้ไมว่า่ในทางใดๆ โดยท่ี

มิได้รับความยินยอมจากผู้เป็นเจ้าของข้อมลู ตลอดไปจนถึงวิธีการโจรกรรมแบบต้องอาศยัความรู้

ความเช่ียวชาญด้านเทคโนโลยีสารสนเทศเป็นพิเศษ กล่าวคือใช้โปรแกรมคอมพิวเตอร์มาเป็น

เคร่ืองมือช่วยในการโจรกรรมข้อมลู โดยวิธีการนีใ้นบางกรณีผู้ เสียหายท่ีถูกโจรกรรมข้อมลูไปไม่

อาจจะรู้ถึงการโจรกรรมข้อมลูของตน ยังผลให้ผู้กระท าความผิดสามารถโจรกรรมข้อมลูได้อย่าง

สะดวก และง่ายดายโดยเหย่ือมิอาจรู้ตวัหรือกระท าการขดัขวางใดๆ ได้  อาจกล่าวได้ว่าโลกยุค

เทคโนโลยีสารสนเทศอย่างในปัจจบุนันี ้ท าให้มีความสะดวก รวดเร็ว ในการติดตอ่ท าธรุกรรมตา่งๆ 

มากขึน้ มีการจดัเก็บข้อมลูในรูปแบบอิเลก็ทรอนิกส์ มีการติดต่อท าธุรกิจค้าขาย การซือ้ขายและ

การช าระราคาสินค้า ผา่นทางเทคโนโลยีสารสนเทศมากขึน้ เช่น มีบัตรประจ าตวัประชาชนแบบ

สมาร์ทการ์ด ซึ่งเก็บข้อมลูส่วนบุคคลต่างๆ ของบุคคลคนหนึ่งไว้อย่างละเอียด มีบัตรประจ าตัว

ประชาชนเพียงใบเดียวก็สามารถท่ีจะรู้ข้อมลูส าคญัต่างๆของบุคคลคนนัน้ได้อย่างง่ายดาย เช่น 

ประวตัิด้านสขุภาพ การศึกษา อาชีพ ประวตัิการย้ายท่ีอยู่  ฯลฯ มีหนังสือเดินทางอิเล็กทรอนิกส์ 

การโอนเงินออนไลน์ผา่นทางอินเตอร์เน็ต การใช้บตัรเครดิตช าระราคาสินค้าแทนการใช้เงินสดใน

การซือ้สินค้าตามสถานท่ีห้างร้านต่างๆ ซึ่งสิ่งเหล่านีห้ากน ามาใช้ในด้านดีล้วนท าให้การด าเนิน

ชีวิตประจ าวนัของมนษุย์เป็นไปโดยรวดเร็ว สะดวก สบายมากขึน้ แต่หากเกิดมีการใช้ช่องโอกาส

จากเทคโนโลยีเหลา่นีไ้ปในทางท่ีผิด ในลกัษณะของการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล

ไปเพ่ือแสวงหาประโยชน์โดยมิชอบแล้วก็จะก่อให้เกิดปัญหาอย่างมากต่อระบบเศรษฐกิจ และ

กระทบตอ่ความเช่ือมัน่ของประชาชนต่อองค์กรหรือสถาบันทางการเงินท่ีเข้ามามีความเช่ือมโยง

กับการกระท าความผิด กล่าวคือหากมีบุคคลท่ีไม่ประสงค์ดีได้ลักเอาข้อมูลต่างๆ เช่น บัตร

ประจ าตัวประชาชน หมายเลขประจ าตัวประชาชน หมายเลขบัตรประกันสงัคม หมายเลขบัตร

เครดิต ฯลฯ ของบคุคลคนหนึ่งไป เพ่ือใช้ในการแสวงหาประโยชน์สว่นตวัในทางท่ีผิด โดยการแอบ

อ้าง หรือปลอมตวัสวมรอยเป็นบคุคลนัน้ๆ แล้วกระท าการใดๆ อนัเป็นผลเสียหายต่อบุคคลท่ีเป็น

เจ้าของข้อมลูท่ีแท้จริงนัน้ ตวัอย่างเช่น การลกัเอาข้อมลูหมายเลขบตัรเครดิตของบุคคลหนึ่งไปใช้

จ่ายซือ้สินค้าท่ีมีราคาสงู โดยบุคคลผู้ เป็นเจ้าของท่ีแท้จริงมิได้ยินยอม หรือรับรู้ถึงการกระท านัน้ 

ซึ่งในบางกรณีผู้กระท าความผิดได้กระท าการนัน้ซ า้หลายครัง้จนยอดการใช้จ่ายผ่านบัตรเครดิต

เป็นจ านวนเงินสงูมาก กวา่เจ้าของบตัรเครดิตจะรู้ถึงการถกูน าข้อมลูไปใช้ปลอมตวั หรือแอบอ้าง
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นัน้ ความเสียหายก็ได้เกิดขึน้มากแล้ว ซึ่งกฎหมายท่ีเก่ียวข้องกับการกระท าความผิดโจรกรรม

ข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลในลกัษณะนี ้คือ ประมวลกฎหมายอาญาในความผิดฐานใช้บัตร

อิเลก็ทรอนิกส์ของผู้ อ่ืนโดยมิชอบ แตบ่ทบญัญัตินีไ้มอ่าจใช้บงัคบัได้กับทุกกรณีความผิดท่ีเกิดขึน้ 

หรือการลกัเอาบัตรประจ าตวัประชาชนของบุคคลอ่ืนมา แล้วน ามาใช้เป็นหลักฐานในการขอ

สินเช่ือกับธนาคารหรือสถาบันการเงิน ซึ่งกฎหมายท่ีเก่ียวข้องกับการกระท าความผิดโจรกรรม

ข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลในลักษณะนี ้คือ ประมวลกฎหมายอาญาในความผิดฐานลัก

ทรัพย์ ซึ่งหากเป็นกรณีผู้กระท าจดจ าเพียงข้อมลูบนบตัรโดยมิได้ลกัเอาตวับตัรประจ าตวัประชาชน

ไปด้วยแตอ่ย่างใด บทบญัญัติความผิดฐานลกัทรัพย์ก็มิอาจน ามาบงัคบัใช้ได้  

ปัญหาการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลท่ียังไม่มีบทบัญญัติกฎหมายท่ีจะ

น ามาใช้บงัคบัเหลา่นี ้ท าให้เกิดความเสียหายแก่บคุคลผู้เป็นเจ้าของข้อมลูตวัจริง และตอ่องค์กรท่ี

ต้องเข้ามาเก่ียวข้องด้วยทัง้สิน้ ย่ิงไปกว่านัน้ในบางกรณีการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์

บุคคลนีเ้ป็นฐานส าคญัท่ีน าไปสู่การประกอบอาชญากรรมร้ายแรงอ่ืนๆ ด้วย ตวัอย่างเช่น การ

ปลอมตวัเป็นบคุคลอ่ืนเพ่ือให้ตนสามารถเดินทางเข้าออกประเทศหนึ่งๆ ได้เพ่ือวางแผนการก่อการ

ร้าย ซึ่งหากเกิดการก่อการร้ายขึน้ในประเทศใดจะสร้างความเสียหายอย่างมากทัง้ต่อชีวิตของ

ประชาชน กระทบตอ่ความมัน่คงและระบบเศรษฐกิจของประเทศ ไม่มีนักธุรกิจใดอยากมาลงทุน

ท าธรุกิจภายในประเทศท าให้ระบบเศรษฐกิจภายในประเทศไมเ่กิดการพฒันา การฟอกเงินซึ่งหาก

ประเทศใดกลายเป็นแหลง่ฟอกเงินแล้วย่อมเป็นการน าสูก่ารประกอบอาชญากรรมอ่ืนอีกมาก หรือ

การประกอบอาชญากรรมร้ายแรงอ่ืนๆ ในรูปแบบองค์กรอาชญากรรมข้ามชาติ ซึ่งการโจรกรรม

ข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลนีใ้นบางประเทศมีกรณีการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์

บคุคลของผู้ ท่ีเสียชีวิตไปแล้วด้วย โดยเข้าสวมรอยวา่ตนเป็นบุคคลท่ีเสียชีวิตไปแล้วนัน้ กรณีดงันี ้

หากผู้เสียชีวิตท่ีถกูสวมรอยนัน้เป็นบคุคลท่ีไมเ่ป็นท่ีรู้จกั หรืออาจเป็นท่ีรู้จกัเฉพาะในกลุม่คนแคบๆ 

อาจท าให้ไมม่ีผู้ใดรับรู้ในข้อเท็จจริงวา่บคุคลนัน้ได้ถกูสวมรอยโดยบคุคลอ่ืนและอาจไมม่ีผู้ เสยีหาย

ท่ีจะออกมาด าเนินการทางกฎหมาย  

 ดงันัน้จึงอาจกลา่วได้วา่ข้อมลูสว่นบคุคลท่ีแสดงถึงเอกลกัษณ์ของบุคคลนัน้เป็นสิ่งท่ีมีค่า 

และสมควรได้รับการคุ้มครอง ในหลายประเทศทั่วโลกต่างได้ตระหนักถึงปัญหาและความส าคญั
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ในการคุ้มครองข้อมลูเอกลกัษณ์บคุคลนี ้เน่ืองจากเป็นสิทธิท่ีมนษุย์ทุกคนย่อมมี เพราะมนุษย์ทุก

คนเมื่อคลอดแล้วอยู่รอดเป็นทารก ย่อมมีสภาพบุคคล และได้สิทธิของบุคคลติดตัวมาตาม

ธรรมชาติ ตามแนวความคิดของส านกักฎหมายธรรมชาติ ซึ่งตอ่มาสิทธิของบคุคลได้มีการบัญญัติ

รับรองไว้เป็นมาตรฐานสากลครัง้แรกในราวกลางศตวรรษท่ี 19 ในปฏิญญาสากลว่าด้วยสิทธิ

มนุษยชน ค.ศ. 1948 (Universal Declaration of Human Right 1948) ซึ่งได้บัญญัติให้การ

รับรองและคุ้มครองไว้ในข้อ 12 ดังนี ้“บุคคลย่อมไม่ถูกแทรกแซงโดยพลการในความเป็นอยู่

ส่วนตัว ในครอบครัว ในเคหสถาน หรือในการสื่อสาร หรือไม่อาจถูกลบหลู่ในเกียรติยศและ

ช่ือเสียง ทัง้นี ้บคุคลทกุคนย่อมมีสิทธิท่ีจะได้รับการปกป้องคุ้มครองโดยกฎหมายอนัเน่ืองจากการ

ก้าวล่วงในสิทธินัน้”2 จากบทบัญญัติดงักล่าวเห็นได้ว่าสิทธิของบุคคล คือ ความเป็นอิสระหรือ

เสรีภาพในความเป็นอยู่ส่วนตัวโดยปราศจากการสอดเข้าเก่ียวข้องจากบุคคลอ่ืน ในสิทธิของ

บคุคลสามารถแยกออกได้เป็นหลายประการ เช่น สิทธิในความเป็นอยู่ส่วนตวั สิทธิในครอบครัว 

สิทธิในช่ือเสียงเกียรติยศ ฯลฯ ดงันีย้่อมแสดงให้เห็นถึงสิทธิในข้อมลูสว่นบคุคลด้วย เน่ืองจากเป็น

สิ่งเฉพาะตวัและไม่อาจถูกสอดเข้าเก่ียวข้องโดยบุคคลอ่ืนโดยท่ีมิได้รับความยินยอมจากผู้ เป็น

เจ้าของข้อมลูได้ 

ประเทศสหรัฐอเมริกาซึ่งเป็นประเทศแรกท่ีก าหนดให้การโจรกรรมข้อมูลซึ่งแสดง

เอกลกัษณ์บคุคล (Identity Theft) เป็นความผิด3 ได้ให้ความส าคญัในเร่ืองนีเ้ป็นอย่างมาก มีการ

บัญญัติกฎหมายเฉพาะขึน้ส าหรับความผิดฐานโจรกรรมข้อมูลซึ่งแสดงเอกลกัษณ์บุคคล คือ 

พระราชบญัญัติยบัยัง้และสนันิษฐานการลกัข้อมลูสว่นบคุคล ค.ศ.1998 (The Identity Theft and 

Assumption Deterrence Act of 1998) ซึ่งเป็นกฎหมายในระดบัรัฐบาลกลาง (Federal State) 

กฎหมายฉบับนีท้ าให้เกิดการแก้ไขประมวลกฎหมายอาญาของสหรัฐอเมริกา (U.S. Code) ใน

หมวดท่ี 18 มาตรา 1028 ซึ่งได้ให้ความหมายของการกระท าความผิดเก่ียวกับการโจรกรรมข้อมลู

ซึ่งแสดงเอกลกัษณ์บคุคลไว้ดงันี ้ผู้ใดโดยเจตนากระท าการโอน ครอบครอง หรือใช้ประโยชน์จาก

ข้อมลูเอกลกัษณ์ของบคุคลอ่ืนโดยไมไ่ด้รับอนญุาต เพ่ือกระท าการผิดกฎหมายของสหรัฐอเมริกา 

                                                             
2 สราวธุ ปิติยาศกัดิ์, กฎหมายเทคโนโลยีสารสนเทศ (กรุงเทพมหานคร: ส านกัพมิพ์นติิธรรม, 2555), หน้า 241. 
3 Martin T. Biegelman, Identity Theft Handbook Detection,Prevention,and Security (New Jersey: John Wiley 

& Sons, Inc, 2009), p.xix.  
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หรือได้ให้ความช่วยเหลือ หรือให้การสนบัสนุนในการกระท าท่ีผิดกฎหมายดงักล่าว อนัก่อให้เกิด

การละเมิดกฎหมายหรือก่อให้เกิดความผิดอาญาร้ายแรงภายใต้กฎหมายของมลรัฐใด หรือภายใต้

กฎหมายท้องถ่ินใดท่ีมีผลใช้บงัคบัอยู่ ผู้นัน้สมควรได้รับโทษตามกฎหมาย และในประเทศแคนาดา

ก็ได้มีการบัญญัติให้การโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลเป็นความผิดด้วยเช่นกัน โดย

บญัญัติไว้ในประมวลกฎหมายอาญา 

ในประเทศไทยยงัไมม่ีการบญัญัติกฎหมายเฉพาะในความผิดฐานโจรกรรมข้อมลูซึ่งแสดง

เอกลกัษณ์บคุคล ดงันีเ้มื่อเกิดการกระท าความผิดขึน้จึงได้เพียงน าบทกฎหมายท่ีมีความเก่ียวข้อง

กบัการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลมาใช้บงัคบัเท่านัน้ซึ่งไมอ่าจบงัคบัใช้ได้ครอบคลมุ

ในทกุกรณีของความผิดท่ีเกิดขึน้ เช่น ประมวลกฎหมายอาญาในความผิดเก่ียวกับเอกสาร  อาทิ

ความผิดฐานปลอมเอกสาร ปลอมบตัรอิเลก็ทรอนิกส์ ไมอ่าจน ามาบงัคบัใช้ได้ในกรณีท่ีเพียงแตน่ า

ข้อมลูไปใช้เท่านัน้ มิได้มีการท าเอกสารปลอมใดๆ ขึน้ ในความผิดเก่ียวกับทรัพย์ อาทิ ความผิด

ฐานลกัทรัพย์ ความผิดฐานฉ้อโกง ไมอ่าจน ามาบงัคบัใช้ได้ในกรณีท่ีเพียงแตจ่ดจ าและน าข้อมลูไป

ใช้โดยมิได้มีการลกัเอาตวัทรัพย์ไปด้วย และในกฎหมายอ่ืนท่ีเก่ียวข้องกับการโจรกรรมข้อมลูซึ่ง

แสดงเอกลกัษณ์บคุคล เช่น พระราชบญัญัติวา่ด้วยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ.

2550 ในความผิดฐานเข้าถึงระบบ หรือข้อมลูคอมพิวเตอร์ของผู้ อ่ืนโดยมิชอบ ไม่อาจน ามาบังคบั

ใช้ได้ในกรณีท่ีมิได้กระท าความผิดผา่นระบบคอมพิวเตอร์ หรือกรณีท่ีระบบคอมพิวเตอร์นัน้มิได้มี

ระบบป้องกนัการเข้าถึงไว้ พระราชบัญญัติบัตรประจ าตวัประชาชน พ.ศ. 2526 ในความผิดฐาน

เข้าถึงข้อมลู หรือเปิดเผยข้อมลูท่ีถูกบันทึกไว้ในหน่วยความจ าของบัตรประจ าตวัประชาชนแบบ

เอนกประสงค์ เป็นการให้ความคุ้มครองแก่ข้อมลูท่ีถูกบันทึกอยู่ในหน่วยความจ าของบัตรเท่านัน้ 

ไมไ่ด้ให้ความคุ้มครองถึงข้อมลูท่ีปรากฏอยู่บนตวับตัร และพระราชบัญญัติฉบับนีใ้ช้บังคบัเฉพาะ

กบับตัรประจ าตวัประชาชนเท่านัน้ ไมร่วมถึงเอกสารข้อมลูสว่นบคุคลอ่ืน เป็นต้น 

ดงันัน้ด้วยข้อจ ากดัในการบงัคบัใช้กฎหมายของประเทศไทยในปัจจบุนั และประสบการณ์

ของประเทศสหรัฐอเมริกาท่ีเมื่อบญัญัติกฎหมายเฉพาะแล้วท าให้จ านวนการกระท าความผดิลดลง 

กล่าวคือ จากการส ารวจในปีค.ศ. 2003 ถึงปี ค.ศ. 2006 เหย่ือท่ีถูกโจรกรรมข้อมูลซึ่งแสดง

เอกลกัษณ์บุคคลมีจ านวนลดลง และมลูค่าความเสียหายก็ลดลงด้วยจาก 47.6 พันล้านเหรียญ
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สหรัฐในปี ค.ศ. 2003 ลดลงเหลือ 15.6 พันล้านเหรียญสหรัฐในปีค.ศ. 20064 จึงควรบัญญัติ

กฎหมายเฉพาะให้การโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลเป็นความผิด เพ่ือเป็นการป้องกัน 

และควบคมุมิให้ปัญหาการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลท่ีเกิดขึน้อยู่ในประเทศไทย

ปัจจบุนันีไ้ด้มีโอกาสทวีความรุนแรงเพ่ิมขึน้อนัจะเป็นการยากล าบากตอ่การปราบปราม 

 

1.2 วัตถุประสงค์ของกำรวจิยั 

1.) เพ่ือศึกษาลักษณะของการโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคลในประเทศไทย 

ประเทศสหรัฐอเมริกา ประเทศแคนาดาและประเทศสหราชอาณาจกัร 

2.) เพ่ือศกึษาความเหมาะสมของกฎหมายไทยท่ีน ามาปรับใช้กับกรณีการโจรกรรมข้อมลูซึ่ง

แสดงเอกลกัษณ์บคุคลในปัจจบุนั 

3.) เพ่ือเปรียบเทียบกฎหมายเก่ียวกับการโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคลของ

ประเทศไทยกบัประเทศสหรัฐอเมริกา ประเทศแคนาดา และประเทศสหราชอาณาจกัร 

4.) เพ่ือค้นหาแนวทางการก าหนดกฎหมายในการป้องกนัและปราบปรามการโจรกรรมข้อมลู

ซึ่งแสดงเอกลกัษณ์บคุคลท่ีเหมาะสมกบัประเทศไทย 

 

 

1.3 สมมติฐำนของกำรวจิัย 

 การโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลเป็นการลกัข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล

ของผู้ อ่ืนไปใช้เพ่ือแสวงหาประโยชน์โดยมิชอบ ผู้กระท าการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์

บคุคลหากกระท าการลกัเอกสารจะมีความผิดเมื่อการกระท านัน้ครบองค์ประกอบของการกระท า

ความผิดตามท่ีกฎหมายบญัญัติเป็นความผิดไว้ เช่น ความผิดฐานลกัทรัพย์ ฉ้อโกง ปลอมเอกสาร 

เป็นต้น แต่ถ้าเป็นการลกัเพียงข้อมูลซึ่งแสดงเอกลักษณ์บุคคลเพ่ือไปกระท าความผิด ยังไม่มี

กฎหมายบญัญัติให้การกระท าดงักลา่วเป็นความผิด รวมถึงการครอบครอง การจ าหน่ายจ่ายโอน

ข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล จึงสมควรบญัญัติให้การได้มาซึ่งข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล
                                                             

4 Identity Theft [Online], February 2013.  Available from http://en.wikipedia.org/wiki/Identity_theft. 
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โดยชอบแตม่ีเจตนาน าข้อมลูไปใช้แสวงหาประโยชน์โดยทจุริตกด็ี การครอบครองและการจ าหนา่ย

จ่ายโอนข้อมูลซึ่งแสดงเอกลักษณ์บุคคลโดยไม่ได้รับความยินยอมก็ตามเป็นความผิดเฉพาะ 

ตามท่ีในหลายประเทศได้มีการบัญญัติไว้แล้ว เช่น ประเทศสหรัฐอเมริกาและประเทศแคนาดา 

เป็นต้น 

 

1.4 วธีิด ำเนินกำรวจิัย 

 ศกึษาวิจยัโดยวิธีวิจยัเอกสารทัง้ในภาษาไทยและภาษาตา่งประเทศ จากแหล่งข้อมลูทัง้ท่ี

เป็นต ารากฎหมาย วารสารกฎหมาย บทความ รายงานวิจัย รายงานสถิติ และวิทยานิพนธ์

กฎหมาย ตลอดจนข้อมลูจากสื่ออิเลก็ทรอนิกส์ในเร่ืองท่ีเก่ียวข้องกับการโจรกรรมข้อมลูซึ่งแสดง

เอกลกัษณ์บคุคล ทัง้ในประเทศไทยและตา่งประเทศ 

 

1.5 ขอบเขตของกำรวจิัย 

 วิทยานิพนธ์ฉบบันีมุ้ง่ศกึษาถึงท่ีมา นิยาม แนวความคิด รูปแบบ กฎหมายและปัญหาท่ี

เกิดขึน้ของการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลในประเทศไทย โดยศึกษาเฉพาะในส่วน

ของประมวลกฎหมายอาญา พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ 

พ.ศ. 2550 พระราชบัญญัติบัตรประจ าตวัประชาชน พ.ศ. 2526 และร่างพระราชบัญญัติว่าด้วย

การคุ้มครองข้อมูลส่วนบุคคล พ.ศ.... เท่านัน้ ในส่วนของต่างประเทศจะศึกษากฎหมายของ

ประเทศสหรัฐอเมริกา ประเทศแคนาดา และประเทศสหราชอาณาจักร เพ่ือน ามาวิเคราะห์

แนวทางในการก าหนดความผิดเก่ียวกบัการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลในประเทศ

ไทย และศกึษาเฉพาะข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลท่ีอยู่ในรูปของข้อมลูท่ีท าให้สามารถระบุตวั

บคุคลได้ชดัเจน และการโจรกรรมข้อมลูนัน้รวมถึงการได้มาซึ่งข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลโดย

ชอบด้วยกฎหมาย แตม่ีเจตนาน าข้อมลูท่ีได้มานัน้ไปแสวงหาประโยชน์โดยทจุริตด้วย 
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1.6 ประโยชน์ท่ีคำดว่ำจะได้รับ 

1.) ท าให้รู้ เข้าใจ ในลกัษณะของการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลของประเทศ

ไทย ประเทศสหรัฐอเมริกา ประเทศแคนาดา และประเทศสหราชอาณาจกัร 

2.) ท าให้ทราบถึงบทกฎหมายของไทยท่ีน ามาปรับใช้กับการโจรกรรมข้อมูลซึ่งแสดง

เอกลกัษณ์บคุคลในปัจจบุนั 

3.) ท าให้ทราบถึงความแตกต่างของกฎหมายท่ีเก่ียวข้องกับการโจรกรรมข้อมูลซึ่งแสดง

เอกลักษณ์บุคคลของประเทศไทยกับกฎหมายสหรัฐอเมริกา แคนาดา และสหราช

อาณาจกัร 

4.) เพ่ือเป็นแนวทางในการปรับปรุง แก้ไข หรือเพ่ิมเติมกฎหมายในอนาคต ท่ีจะก าหนดฐาน

ความผิดและระวางโทษท่ีเหมาะสมส าหรับการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล  



บทที่ 2 

 

การโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคล 

 

 การโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล หมายถึง การท่ีบุคคลใดๆ ใช้ข้อมลูส่วนตวั

ของบคุคลอ่ืน เช่น ช่ือ นามสกุล หมายเลขบัตรประกันสงัคม หมายเลขประจ าตวัประชาชน ฯลฯ 

โดยไมไ่ด้รับอนญุาตเพ่ือแสวงหาประโยชน์อนัมิชอบ เช่น เพ่ือไปกระท าความผิดฉ้อโกงหรือกระท า

ความผิดเ ก่ียวกับอาชญากรรมอ่ืนๆ 1 ในการติดต่อ ท าการค้า หรือท าธุรกรรมต่างๆ ใน

ชีวิตประจ าวนัล้วนต้องใช้ข้อมลูส่วนบุคคลเพ่ือยืนยันตวับุคคลทัง้สิน้ และเน่ืองจากปัจจุบันด้วย

ความก้าวหน้าทางเทคโนโลยีท าให้มีการจัดท า และเก็บข้อมูลส่วนบุคคลต่างๆ ในรูปข้อมูล

อิเล็กทรอนิกส์มากขึน้ ท าให้สามารถเข้าถึงข้อมลูส่วนบุคคลได้โดยง่าย และสะดวก อีกทัง้หาก

ข้อมลูส่วนบุคคลอิเล็กทรอนิกส์ถูกโจรกรรมไปผู้ เป็นเจ้าของข้อมลูก็มิอาจล่วงรู้ได้ การโจรกรรม

ข้อมลูนีจ้ึงเกิดขึน้ได้ในหลายรูปแบบ ทัง้การโจรกรรมข้อมลูในรูปแบบทัว่ไป โดยใช้วิธีการลกัทรัพย์ 

หรือชิงทรัพย์ ตลอดไปจนถึงวิธีการโจรกรรมแบบต้องอาศยัความรู้ความเช่ียวชาญด้านเทคโนโลยี

สารสนเทศเป็นพิเศษ กลา่วคือใช้โปรแกรมคอมพิวเตอร์มาเป็นเคร่ืองมือช่วยในการโจรกรรมข้อมลู 

การโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลนอกจากท าไปเพ่ือแสวงหาประโยชน์ทางการเงินแล้ว

ยังเป็นการกระท าความผิดท่ีเป็นฐานส าคญัน าไปสู่การประกอบอาชญากรรมร้ายแรงอ่ืนๆ ด้วย 

ตวัอย่างเช่น การปลอมตวัเป็นบคุคลอ่ืนเพ่ือให้ตนสามารถเดินทางเข้าออกประเทศหนึ่งๆ ได้เพ่ือ

วางแผนการก่อการร้าย ซึ่งหากเกิดการก่อการร้ายขึน้ในประเทศใดจะสร้างความเสียหายอย่าง

มากทัง้ตอ่ชีวิตของประชาชน กระทบตอ่ความมัน่คงและระบบเศรษฐกิจของประเทศ ไมม่ีนกัธุรกิจ

ใดอยากมาลงทนุท าธรุกิจภายในประเทศท าให้ระบบเศรษฐกิจภายในประเทศไม่เกิดการพัฒนา 

การฟอกเงินซึ่งหากประเทศใดกลายเป็นแหล่งฟอกเงินแล้วย่อมเป็นการน าสู่การประกอบ

                                                             
1 Mohamed Chawki & Mohamed S. Abdel Wahab, “Identity Theft in Cyberspace: Issues and Solutions,” Lex  

Electronica Vol.11, 1 (Spring 2006): 2. 
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อาชญากรรมอ่ืนอีกมาก หรือการประกอบอาชญากรรมร้ายแรงอ่ืนๆ ในรูปแบบองค์กร

อาชญากรรมข้ามชาติ จึงควรมีการศกึษาถึงความหมายและพฒันาการ 

 

2.1 ความเป็นมาของการโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคล 

 การโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคลในระยะเร่ิมแรกได้เกิดขึน้ในประเทศ

สหรัฐอเมริกาเป็นจ านวนมาก ตอ่มาการโจรกรรมได้เกิดขึน้ในประเทศตา่งๆ ทั่วโลก จึงเป็นปัญหา

ท่ีนับวนัจะย่ิงทวีจ านวนมากขึน้ เน่ืองมาจากมีการปรับเปลี่ยนรูปแบบในการโจรกรรม ข้อมลูซึ่ง

แสดงเอกลักษณ์บุคคลอยู่เสมอตามยุคสมัยตัง้แต่สมยัก่อนยุคเทคโนโลยีสารสนเทศจนถึงยุค

เทคโนโลยีสารสนเทศท่ีมีการพฒันา และเจริญก้าวหน้า ในระยะแรกการโจรกรรมข้อมลูซึ่งแสดง

เอกลกัษณ์บคุคล มีช่ือเรียกแตกตา่งกนัไปขึน้อยู่กับลกัษณะของการกระท าความผิด กล่าวคือยัง

ไมม่ีการเรียกช่ือฐานความผิดรวม แตแ่ยกเรียกช่ือการกระท าความผิดตามข้อเท็จจริงท่ีเกิดขึน้ เช่น 

การฉ้อโกงบัตรเครดิต (Credit card fraud) การฉ้อโกงช่ือจริง (true name fraud) การฉ้อโกง

เอกลกัษณ์บคุคล (Identity fraud)2 เมื่อประมาณปี คริสตศกัราช 1980 ถึงช่วงกลางปีคริสตศกัราช 

1990 จึงมีการใช้ช่ือเรียกความผิดท่ีกระท าโดยโจรกรรมข้อมลูส่วนบุคคลของผู้ อ่ืนมาแสวงหา

ประโยชน์โดยมิชอบโดยรวมวา่ การโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล (Identity Theft) ซึ่ง

ในช่วงเร่ิมต้นการโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคลกระท าโดยอาศัยวิธีการโจรกรรม

ธรรมดา ซึ่งแหล่งท่ีเกิดการขโมยข้อมูลมากในช่วงเวลานัน้ คือ การค้น หรือเก็บหลักฐานท่ีมี

รายละเอียดส าคญัๆ เก่ียวกับเอกลกัษณ์บุคคลจากถังขยะ  (dumpster diving) ภายในธนาคาร 

ส านกังานเครดิต และท่ีท าการไปรษณีย์ รวมทัง้เอกสารจากกล่องรับจดหมาย อาชญากรรมการ

ฉ้อโกงบตัรเครดิตได้เพ่ิมจ านวนสงูขึน้ควบคูไ่ปกบัจ านวนของผู้ใช้บตัรเครดิต ตัง้แตช่่วงต้นปีคริสต

ศกัราช 1970 ผู้คนเร่ิมให้การยอมรับ และนิยมใช้บัตรเครดิตในตลาดการค้า และการธนาคารกัน

เป็นจ านวนมาก จึงเสมือนเป็นการขยายช่องทางการขโมยข้อมูลของอาชญากร ต่อมาเมื่อ

                                                             
2 Martin T. Biegelman, Identity Theft Handbook Detection,Prevention,and Security (New Jersey: John Wiley 

& Sons, Inc, 2009), p.3.  
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เทคโนโลยีสารสนเทศเจริญก้าวหน้าขึน้ การใช้งานอินเตอร์เน็ตจึงมีมากขึน้ ซึ่งการใช้อินเตอร์เน็ต

นัน้มีข้อดีในด้านความประหยดัค่าใช้จ่าย และประหยัดเวลา ท าให้การท าธุรกรรมใดๆ เป็นไปได้

โดยสะดวก รวดเร็วขึน้ จึงท าให้ผู้ประกอบการธรุกิจ รวมทัง้บคุคลธรรมดาหนัมาใช้อินเตอร์เน็ตกัน

อย่างแพร่หลาย อาชญากรท่ีท าการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลจึงปรับเปลี่ยนรูปแบบ

ในการขโมยข้อมูลของเหย่ือด้วยเช่นกัน กล่าวคือ มีการใช้โปรแกรมคอมพิวเตอร์ต่างๆ มาเป็น

เคร่ืองมือในการขโมยข้อมลู เช่น spam, phishing, pharming, vishing, hacking และการใช้

เทคโนโลยีอ่ืนๆ3 เพ่ือบกุเข้าไปขโมยข้อมลูท่ีส าคญัๆ ของเหย่ือในระบบคอมพิวเตอร์ เช่น รหัสผ่าน

เข้าระบบตา่งๆ ของเหย่ือ ข้อมลูทางการเงิน ฯลฯ  

 ช่วงต้นปีคริสตศักราช 1980 ผู้ ท่ีตกเป็นเหย่ือส่วนมากคือ ผู้ประกอบวิชาชีพเหล่านี ้

ทนายความ นายหน้าซือ้ขายหุ้น แพทย์ ฯลฯ เน่ืองจากเป็นบคุคลท่ีมีเครดิตดี  เน่ืองจากการใช้บตัร

เครดิตในระยะแรกๆ วงเงินของบตัรเครดิตจะจ ากดัไว้ ต่อมาทางธนาคารก็จะดปูระวตัิการใช้บัตร

เครดิตหากมีประวตัิทางการเงินดี ช าระตรงเวลาสม ่าเสมอ ธนาคารก็จะท าการเพ่ิมวงเงินบัตร

เครดิตให้ ซึ่งมีการเพ่ิมวงเงินให้จนถึงขัน้ท่ีวงเงินไม่มีจ ากัด4 จากลกัษณะของการโจรกรรมการท่ี

อาชญากรขโมยเพียงข้อมูลจึงไม่เป็นท่ีสังเกตเห็นของผู้ถูกขโมยข้อมูล เน่ืองจากไม่มีทรัพย์สิน

สิ่งของท่ีเป็นรูปธรรมใดๆ หายไป เมื่ออาชญากรได้ข้อมลูมาจะท าการสง่ผา่นข้อมลูไปยังผู้สมรู้ร่วม

คิดเพ่ือให้ไปกระท าการฉ้อโกงในเมืองอ่ืน ในปีคริสตศักราช 1985 อาชญากรได้แทรกซึมอยู่ใน

ส านักงานข่าวบริษัทซีบีเอสบรอดแคสติง้ ( CBS Broadcasting Inc.) ในนิวยอร์ก และได้ขโมย

ข้อมลูสว่นบคุคลของพนกังานบริษัทซีบีเอส กวา่หนึ่งร้อยคน รวมถึงผู้ประกาศข่าวช่ือดงัอย่างวอล์

เตอร์ คอนไคน์ (Walter Cronkite) และเอด็ แบรดลีย์ (Ed Bradley) ด้วยซึ่งก่อให้เกิดความเสียหาย

เป็นอย่างมากแก่ส านกังานขา่ว อาชญากรรมในรูปแบบนีเ้ร่ิมทวีจ านวนมากขึน้ โดยเฉพาะในช่วง

กลางปีคริสตศกัราช 1980 อาชญากรรมประเภทนีเ้กิดขึน้เป็นจ านวนมาก มีผู้ เสียหายมาร้องเรียน

                                                             
3 รู้ทนัเทคนคิการขโมยข้อมูล[ออนไลน์], พฤศจิกายน 2555. แหลง่ท่ีมา http://foh9.blogspot.com/2012/04/blog-

post_04.html. 

4 Martin T. Biegelman, Identity Theft Handbook Detection,Prevention,and Security, p.6.  
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กบัทางสถาบนัการเงิน และหน่วยงานท่ีบังคบัใช้กฎหมายเพ่ิมขึน้เร่ือยๆ5 ท าให้ในปีคริสตศกัราช 

1982 และปีคริสตศกัราช 1984 รัฐสภาของสหรัฐอเมริกาได้ออกกฎหมายเก่ียวกบัการเข้าถึงข้อมลู

โดยมิชอบ การฉ้อโกงบัตรเครดิต และบัตรเดบิตให้เป็นอาชญากรรมเฉพาะขึน้ หน่วยงานแรกท่ี

ได้รับมอบหมายให้ด าเนินการตรวจสอบการเข้าถึงข้อมลูโดยมิชอบเพ่ือการฉ้อโกงนี ้คือ หน่วยงาน

ให้บริการด้านความลับแห่งประเทศสหรัฐอเมริกา (The United States Secret Service) 

หน่วยงานผู้ตรวจสอบเก่ียวกับไปรษณีย์ท่ีเคยท างานในหน้าท่ีด าเนินการตรวจสอบการเข้าถึง

ข้อมลูโดยมิชอบนีใ้นช่วงปี คริสตศกัราช 1960 จึงเข้ารวมกับตวัแทนของหน่วยงานให้บริการด้าน

ความลบั (Secret Service)6  

 อาจกล่าวได้ว่าในปัจจุบันอาชญากรรมประเภทนีเ้กิดขึน้เป็นจ านวนมาก เน่ืองจากการ

เข้าถึงข้อมูลส่วนบุคคลของเหย่ือนัน้ง่ายขึน้ และอาชญากรรมการโจรกรรม ข้อมูลซึ่งแสดง

เอกลกัษณ์บคุคลนีย้ังเข้าไปเก่ียวข้องกับอาชญากรรมประเภทอ่ืนๆ อีกด้วย เช่น การก่อการร้าย 

การโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลท่ีก่อให้เกิดเหตกุารณ์ก่อการร้ายท่ีมีความรุนแรงมาก 

และเป็นกรณีท่ีท าให้บคุคลผู้เก่ียวข้องหนัมาให้ความส าคญักบัความผิดนีม้ากขึน้ คือ เหตกุารณ์กอ่

การร้ายท่ีเกิดขึน้เมื่อวนัท่ี 11 กันยายน 2011 ท่ีกลุ่มอลักออิดะห์จีอ้ากาศยานเพ่ือพุ่งชนตึกเวิร์ด   

เทรดเซ็นเตอร์ในนครนิวยอร์ก ประเทศสหรัฐอเมริกา ซึ่งลกัษณะของการกระท า คือ ผู้ก่อการร้าย

จะใช้ข้อมูลส่วนตัวของบุคคลอ่ืนเพ่ือท าการเช่าห้องพัก  (apartment) เช่าส านักงาน (office 

space) เช่าตู้ไปรษณีย์ (post office boxes) เช่ายานพาหนะ (vehicles) และตู้ เก็บของ (storage 

lockers) เปิดใช้บริการโทรศพัท์เคลื่อนท่ี และการให้บริการสาธารณปูโภคอ่ืนๆ ในนามของบคุคลท่ี

ถกูโจรกรรมข้อมลูมา ตวัอย่างเช่น กลุ่มก่อการร้ายอลัเคด้า (al-Qaeda) ในประเทศสเปนใช้บัตร

เครดิต ของบคุคลอ่ืนเพ่ือใช้จ่ายในการด าเนินการตา่งๆ ใช้โทรศพัท์เคลื่อนท่ีของบุคคลอ่ืนท่ีตนลกั

มาเพ่ือใช้ติดต่อกลับไปยังสมาชิกกลุ่มในต่างประเทศ เช่น ประเทศปากีสถาน  ประเทศ

อฟักานิสถาน ประเทศเลบานอน ฯลฯ ใช้หนงัสือเดินทางปลอมเพ่ือเป็นหลกัฐานในการเปิดบัญชี

                                                             
5 The Bureau of Justice Assistance, Preventing Identity Theft: a Guide for Consumers, (Washington DC, 

2005), p.3. 
6 Martin T. Biegelman, Identity Theft Handbook Detection,Prevention,and Security, p.4. 
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ธนาคาร เพ่ือท าการโอนเงินเข้า ออกประเทศเพ่ือใช้จ่ายในการวางแผนการก่อการร้าย7 การกระท า

ความผิดอาญาร้ายแรงในรูปแบบขององค์กรอาชญากรรม อาชญากรรมข้ามชาติ เป็นต้น ประเทศ

สหรัฐอเมริกาท่ีถือเป็นประเทศแรก ท่ีเกิดการกระท าความผิดในลกัษณะท่ีมีความรุนแรง และเกิด

ความผิดขึน้เป็นจ านวนมาก จึงเกิดแนวความคิดในการก าหนดให้การโจรกรรมข้อมลูซึ่งแสดง

เอกลกัษณ์บคุคลเป็นความผิด และได้บัญญัติกฎหมายเฉพาะขึน้มาเพ่ือป้องกันและปราบปราม

การโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล มิให้ทวีจ านวนมากขึน้หรือสร้างความเสียหายแก่

ประเทศชาติ สงัคมและประชาชนไปมากกวา่ท่ีเป็นอยู่ กฎหมายปัจจบุนัท่ีประเทศสหรัฐอเมริกาใช้

บงัคบักบัการโจรกรรมเอกลกัษณ์บคุคล คือ พระราชบญัญัติยบัยัง้และสนันิษฐานการขโมยข้อมลู

สว่นบคุคล ค.ศ.1998 (The Identity Theft and Assumption Deterrence Act of 1998)  

 ในประเทศแคนาดา การโจรกรรมข้อมูลซึ่งแสดงเอกลกัษณ์บุคคลเร่ิมทวีจ านวนมากขึน้ 

จากข้อมูลของหน่วยวิเคราะห์ส านักงานต ารวจแห่งชาติ (Royal Canadian Mounted Police) 

รายงานว่าในปี ค.ศ. 2006 มีชาวแคนาดาเป็นเหย่ือของการโจรกรรมข้อมลูเอกลกัษณ์บุคคลถึง 

212,859 ราย ซึ่งมีมลูคา่ความเสียหายรวม 15,731,000 เหรียญ รัฐบาลตระหนักถึงปัญหาท่ีสร้าง

ความเสียหายอย่างมากนี ้จึงมีการออกกฎหมายเมื่อวันท่ี 21 พฤศจิกายน 2007 เพ่ือเป็นการ

หยดุยัง้อาชญากรรมประเภทนี ้โดยมีการแก้ไขประมวลกฎหมายอาญาเพ่ิมเติมฐานความผิดการ

โจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลขึน้เป็นการเฉพาะ8 

ในประเทศสหราชอาณาจกัร ได้มีการประมาณการความเสียหายท่ีเกิดจากการโจรกรรม

ข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลตอ่ระบบเศรษฐกิจอยู่ท่ีประมาณ 3.4 พันล้านเหรียญต่อปี ซึ่งถูก

จดัเป็นอาชญากรรมท่ีมีจ านวนเพ่ิมสงูขึน้อย่างรวดเร็วท่ีสดุในปี ค.ศ. 2007 จากการส ารวจเหตผุล

ท่ีท าให้เกิดการกระท าความผิดในลกัษณะนีเ้ป็นจ านวนมากเน่ืองจากประชาชนส่วนใหญ่ไม่รู้วิธีท่ี

เหมาะสมในการป้องกันข้อมูลของตนเอง และไม่รู้ว่าควรปฏิบัติตัวอย่างไรเมื่อตกเป็นเหย่ือ 

กลา่วคือ จากการส ารวจร้อยละ 25 ของประชาชนจะไม่แจ้งความหากหนังสือเดินทางของตนสญู

                                                             
7 Ibid, p.227. 
8 Identity Theft in Canada [online], February 2013.  Available from: http://www.spamlaws.com/id-theft-

can.html. 
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หาย และร้อยละ 80 ไม่รู้ว่าควรปฏิบัติตนอย่างไรเมื่อใบสตูิบัตร  (birth certificate) สูญหาย 

ผู้กระท าการโจรกรรมข้อมลูส่วนมาก คือ บุคคลภายในสถาบันการเงิน เพ่ือนบ้าน หรือเพ่ือนท่ี

สามารถเข้าถึงข้อมลูสว่นบคุคลของเหย่ือได้ ซึ่งเมื่อได้ข้อมลูมาแล้วจะน าไปแสวงหาประโยชน์แก่

ตนเองในรูปแบบตา่งๆ  เช่น เปิดบัญชีเครดิต ท าสญัญากู้ ยืม ซือ้สินค้าผ่านทางออนไลน์ โดย

ความเสียหายเฉล่ียต่อบุคคลอยู่ท่ีประมาณ 16,000 เหรียญ ในปีค.ศ. 2007 หน่วยงานบริการให้

ค าแนะน าด้านการเงิน (The Financial Services Advisory หรือ FSA) ได้รับแจ้งและท าการ

สืบสวนคดีการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลเป็นจ านวน 56 คดี9 ซึ่งในปัจจุบันประเทศ 

สหราชอาณาจกัรยงัไมม่ีการบญัญัติกฎหมายเฉพาะ แตม่ีกฎหมายหลกัท่ีสามารถน ามาปรับใช้กบั

การกระท าความผิดได้ คือ พระราชบัญญัติบัตรประจ าตวัประชาชน  ค.ศ. 2006 (The Identity 

Card Act of 2006) พระราชบญัญัติการฉ้อโกง ค.ศ. 2006 (The Fraud Act of 2006) เป็นต้น 

ดงันีเ้ห็นได้วา่ปัจจบุนัการโจรกรรมเอกลกัษณ์บคุคลได้แผข่ยายไปในหลายประเทศทัว่โลก 

ความรุนแรง และลกัษณะของการกระท าความผิดก็แตกต่างกันไปตามสภาพสังคม วัฒนธรรม 

และเศรษฐกิจของประเทศนัน้ แตใ่นหลกัส าคญัของการกระท าความผิดมีความเหมือนกนั คือ การ

น าข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลของผู้ อ่ืนมาใช้เพ่ือแสวงหาประโยชน์อนัมิชอบเพ่ือตนเอง หรือ

ผู้ อ่ืน และท าให้บคุคลอ่ืนเข้าใจวา่ตวัอาชญากรนัน้เป็นบคุคลท่ีถกูโจรกรรมข้อมลูมา 

 

2.2 ความหมายและลักษณะของการโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคล 

เน่ืองจากประเทศไทยยงัไมม่ีการบญัญัติฐานความผิดเก่ียวกบัการโจรกรรมข้อมลูซึ่งแสดง

เอกลกัษณ์บุคคลไว้โดยตรง จึงยังไม่มีการนิยามความหมายไว้ว่าค าว่าโจรกรรมข้อมูลซึ่งแสดง

เอกลกัษณ์บุคคล หรือท่ีต่างประเทศเรียกกันว่า Identity Theft นัน้ครอบคลมุความหมายกว้าง

เพียงใด ดังนีจ้ึงต้องอาศัยแปลความหมายตามความหมายในพจนานุกรม และอ้างอิงจาก

ความหมายท่ีได้ให้ไว้เก่ียวกบัลกัษณะของความผิดนีใ้นกฎหมายของต่างประเทศ โดยเฉพาะจาก

ประเทศสหรัฐอเมริกาท่ีเป็นประเทศเร่ิมแรกท่ีเกิดความผิดประเภทนีข้ึน้เป็นจ านวนมาก  

                                                             
9 Martin T. Biegelman, Identity Theft Handbook Detection,Prevention,and Security, p.223. 
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 การให้ความหมายของค าวา่ “เอกลกัษณ์ (Identity)” หมายถึงลกัษณะเฉพาะตวั ลกัษณะ

ท่ีเหมือนกนัหรือมีร่วมกัน หรือลกัษณะท่ีแสดงความเป็นอย่างเดียวกันของคนในสงัคมหนึ่งๆ  ซึ่ง

แตกต่างจากลกัษณะร่วมของคนในสังคมอ่ืน หรือหมายถึงลกัษณะเฉพาะท่ีมีหนึ่งเดียว10 เช่น 

ภาษาไทยเป็นเอกลกัษณ์ของชาติไทย การใช้ค าว่าเอกลกัษณ์จึงต้องเข้าใจว่าจะใช้ในระดบัใด 

เอกลกัษณ์ของใคร ค าว่าเอกลกัษณ์ บัญญัติให้ตรงกับค าภาษาองักฤษคือค าว่า identity11 ดงันี ้

หากใช้วา่ “เอกลกัษณ์บคุคล” จึงหมายถึงลกัษณะเฉพาะตวัท่ีแสดงถึงความเป็นตวัตนของบุคคล

หนึ่งๆ ท่ีไมเ่หมือนกบับคุคลอ่ืนๆ  

 อย่างไรก็ตามเพ่ือความเข้าใจและความชัดเจนถึงขอบเขตของข้อมลูซึ่งแสดงเอกลกัษณ์

บคุคล ผู้ เขียนขออธิบายถึงความแตกตา่งระหวา่ง “ข้อมลูสว่นบคุคล” (Personal Information) กับ 

“ข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล” (Identity) ดงันี ้กฎหมายไทยปัจจบุนัได้มีการให้ค านิยามของค า

ว่าข้อมลูส่วนบุคคลไว้ในพระราชบัญญัติข้อมลูข่าวสารราชการ พ.ศ. 2540 ในมาตรา 4 “ข้อมูล

ขา่วสารสว่นบคุคล หมายความวา่ ข้อมลูขา่วสารเก่ียวกับสิ่งเฉพาะตวัของบุคคล เช่น  การศึกษา  

ฐานะการเงิน  ประวตัิสขุภาพ  ประวตัิอาชญากรรม  หรือประวตัิการท างาน  บรรดาท่ีมีช่ือของผู้นัน้

หรือมีเลขหมาย รหสั หรือสิ่งบอกลกัษณะอ่ืนท่ีท าให้รู้ตวัผู้นัน้ได้  เช่น  ลายพิมพ์นิว้มือ  แผน่บนัทึก

ลกัษณะเสียงของคนหรือรูปถ่าย และให้หมายความรวมถึงข้อมลูขา่วสารเก่ียวกบัสิ่งเฉพาะตวัของ

ผู้ ท่ีถึงแก่กรรมแล้วด้วย” และในร่างพระราชบญัญัติวา่ด้วยการคุ้มครองข้อมลูส่วนบุคคล พ.ศ. .... 

ในมาตรา 3 ให้ค านิยามของ “ข้อมลูส่วนบุคคล หมายความว่า ข้อมลูเก่ียวกับสิ่งเฉพาะตวัของ

บคุคล เช่น การศกึษา ฐานะการเงิน ประวตัิสขุภาพ ประวตัิอาชญากรรม ประวตัิการท างาน หรือ

ประวตัิกิจกรรม บรรดาท่ีมีช่ือของบคุคลนัน้ หรือมีเลขหมาย รหัส หรือสิ่งบอกลกัษณะอ่ืนท่ีท าให้

รู้ตัวบุคคลนัน้ได้ เช่น ลายพิมพ์นิว้มือ แผ่นบันทึกลักษณะเสียงของคน หรือรูปถ่าย และให้

หมายความรวมถึงข้อมลูเก่ียวกับสิ่งเฉพาะตวัของผู้ ท่ีถึงแก่กรรมแล้วด้วย” เห็นได้ว่าการให้ค า

นิยามของกฎหมายสองฉบับนีม้ีความเหมือนกัน ในส่วนของค าว่า “ข้อมูลซึ่งแสดงเอกลกัษณ์

                                                             
10 ราชบณัฑิตยสถาน, พจนานกุรม ฉบบัราชบณัฑิตยสถาน พ.ศ. 2542 (กรุงเทพมหานคร: นานมีบุ๊คพบัลเิคชัน่ส์, 

2546). 
11 กาญจนา นาคสกุล, ความหมายของค าท่ีนา่สนใจ [ออนไลน์], พฤศจิกายน 2555, แหลง่ท่ีมา 

http://www.blog.prachyanun.com/view.php?article_id=1175. 
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บคุคล (Identity)” กฎหมายไทยปัจจุบันยังไม่มีการบัญญัติให้ค านิยามไว้ จึงต้องอาศยัการแปล

ความหมายตามพจนานุกรม และกฎหมายของต่างประเทศเป็นแนวทาง ดงันีเ้มื่อเอกลักษณ์ 

หมายถึง ลกัษณะเฉพาะตวั ข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล จึงคือ ข้อมลูเก่ียวกบัสิ่งเฉพาะตวัของ

บคุคลท่ีไมเ่หมือนกบับคุคลอ่ืนโดยข้อมลูหนึ่งๆ อาจอยู่โดยล าพงัแล้วสามารถระบตุวับคุคลได้ เช่น 

ลายพิมพ์นิว้มือ รหสัพนัธกุรรม (DNA) มา่นตา หมายเลขบัตรเครดิต หมายเลขบัตรประกันสงัคม 

ฯลฯ หรือข้อมลูท่ีเมื่อรวมกนักบัข้อมลูอ่ืนแล้ว สามารถระบตุวับคุคลได้ เช่น ช่ือ นามสกุล ท่ีอยู่ วนั

เดือนปีเกิด ฯลฯ ดังนีจ้ึงอาจกล่าวได้ว่าข้อมูลส่วนบุคคลถือเป็นส่วนหนึ่งของข้อมูลซึ่งแสดง

เอกลกัษณ์บคุคล ทัง้นีโ้ดยข้อมลูสว่นบคุคลประเภทหนึ่งๆ จะเป็นข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล

หรือไม่ ขึน้อยู่กับว่าข้อมลูนัน้จะมีความชัดเจน เฉพาะเจาะจงมากเพียงพอท่ีจะสามารถระบุตัว

บคุคลได้หรือไม่ เช่น หากเป็นช่ือบุคคล อาจมีบุคคลหลายคนท่ีมีช่ือซ า้กันได้ ดงันีย้ังไม่สามารถ

ระบตุวับุคคลได้ จึงไม่ถือเป็นข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล แต่เมื่อน าข้อมลูช่ือนัน้รวมเข้ากับ 

นามสกลุ วนัเดือนปีเกิด ท่ีอยู่อาศยั อาจท าให้สามารถระบตุวับคุคลได้ ดงันีข้้อมลูรวมกนัทัง้หมดนี ้

จึงเป็นข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล กล่าวคือต้องเป็นบุคคลคนนีเ้พียงคนเดียวเท่านัน้ไม่อาจ

เป็นบคุคลอ่ืนไปได้ เป็นต้น 

 การให้ความหมายของค าว่า “โจรกรรม (Theft)” หมายถึง การลกั การขโมย การปล้น12 

ดงันีก้ารโจรกรรมเอกลกัษณ์บคุคล จึงหมายถึง การขโมยลกัษณะเฉพาะตวัของบคุคลหนึ่งท่ีแสดง

ถึงความเป็นตวัตนของบคุคลนัน้โดยเฉพาะ ไมอ่าจเป็นลกัษณะของบคุคลอ่ืนไปได้ เช่น ช่ือตวั ช่ือ

สกลุ ท่ีอยู่ ใบสตูิบตัร หมายเลขประจ าตวัประชาชน หมายเลขประกนัสงัคม หมายเลขบัตรเครดิต 

เป็นต้น    อย่างไรก็ตามการ “โจรกรรม” ในกรณีทั่วไปอาจหมายถึง การขโมย แต่ส าหรับการ

โจรกรรมตามความหมายของการโจรกรรมข้อมูลซึ่งแสดงเอกลกัษณ์บุคคล (Identity Theft) นี ้

“การโจรกรรม” หมายความถึง การได้มาซึ่งข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลในกรณีท่ีได้มาโดยชอบ

ด้วยกฎหมาย โดยมีวตัถุประสงค์จะน าข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลนัน้ไปแสวงหาประโยชน์

โดยมิชอบด้วยกฎหมาย คือ มีเจตนาทุจริตด้วย อาทิเช่น ผู้ เป็นเจ้าของข้อมลูเป็นผู้มอบข้อมลูให้

อาจเพ่ือท าการติดตอ่ใดๆ เช่น ย่ืนเอกสารสมคัรงาน โดยผู้ ท่ีได้ข้อมลูมามีเจตนาท่ีจะน าข้อมลูซึ่ง

                                                             
12 ราชบณัฑิตยสถาน, พจนานกุรม ฉบบัราชบณัฑิตยสถาน พ.ศ. 2542. 
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แสดงเอกลกัษณ์บคุคลท่ีได้มานัน้ไปด าเนินการแสวงหาประโยชน์โดยมิชอบเพ่ือตน เช่น น าไปใช้

เป็นเอกสารหลกัฐานในการขอสินเช่ือกบัสถาบนัการเงิน ฯลฯ เพ่ือความชดัเจนผู้เขียนขออธิบายถึง

ลกัษณะของการได้มาซึ่งข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล ดงันี ้

1.) การได้มาซึ่งข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลโดยชอบด้วยกฎหมาย หมายถึงการท่ี

บคุคลได้มาซึ่งข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลของผู้ อ่ืนได้โดยชอบด้วยกฎหมาย อาจเน่ืองมาจาก

เป็นผู้มีสิทธิรับรู้ เข้าถึงข้อมลูนัน้ หรือเป็นกรณีการได้มาซึ่งข้อมลูจากการติดต่อ ค้าขาย หรือท า

ธุรกรรมใดๆ ระหว่างกัน เช่น การท่ีผู้สมคัรงานกรอกข้อมลูและมอบเอกสารส่วนบุคคลต่างๆ ไว้

ให้แก่ผู้ รับสมคัรงาน ตัวอย่างท่ีเกิดขึน้ เช่น กรณีของนางสาวยุพา หีบทอง เข้าร้องทุกข์ต่อนาง

ปวีณา หงสกุล เพ่ือขอความเป็นธรรมหลังถูกกลุ่มมิจฉาชีพน าเอกสารส าเนาบัตรประจ าตัว

ประชาชน ส าเนาทะเบียนบ้านไปจดทะเบียนห้างหุ้นสว่นจ ากดัเพรสซิเด้นท์ โฮมแคร์ เซ็นเตอร์ โดย

ใสช่ื่อตนเป็นหุ้นสว่นและผู้จดัการ จนได้รับผลกระทบจากการถกูฟ้องร้องต่อศาลในคดีฐานฉ้อโกง 

ไมจ่่ายเงินเดือนแก่พนักงาน ซึ่งเอกสารส าคญัท่ีถูกน ามาแอบอ้างนัน้ คาดว่าเมื่อ 2 ปีก่อนได้น า

เอกสารไปสมคัรงานท่ีบริษัทแห่งหนึ่งในต าแหน่งพนักงานแจกใบปลิว โดยได้เซ็นช่ือก ากับส าเนา

ถกูต้องแตไ่มไ่ด้เขียนก ากบัการใช้งาน จึงคาดวา่ถกูเอกสารดงักลา่วจึงถูกน าไปใช้จดทะเบียนห้าง

หุ้นสว่นซึ่งก่อความเสียหายดงักลา่ว13  

 อย่างไรก็ตามการได้ข้อมลูมาโดยวิธีการท่ีชอบด้วยกฎหมายอาจเกิดขึน้ในลกัษณะท่ีผู้ เป็น

เจ้าของข้อมลูมิได้มีความประสงค์ท่ีจะให้ข้อมลูซึ่งแสดงเอกลักษณ์บุคคลของตนเองแก่ผู้ อ่ืนแต่

อย่างใด แตเ่กิดจากการท่ีผู้ อ่ืนแสวงหาข้อมลูของบคุคลอ่ืนด้วยวิธีการตา่งๆ ซึ่งวิธีการเหล่านัน้ไม่มี

กฎหมายบญัญัติเป็นความผิด เช่น การได้ข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลของผู้ อ่ืนมาจากการค้น

ถงัขยะ (Dumpster Diving) คือ การค้นขยะเพ่ือค้นหาเอกสารท่ีมีข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล

ของผู้ อ่ืนเพ่ือน าไปใช้แสวงหาผลประโยชน์โดยมิชอบ ทัง้นีก้ารค้นถังขยะในท่ีสาธารณะไม่เป็น

                                                             
 13 ทีมข่าวภูมิภาค, 2 สาวร้อง ปวีณา ถูกมิจฉาชีพใช้ส าเนาบตัรตระเวนฉ้อโกง [ออนไลน์], 8 เมษายน 2555. แหลง่ท่ีมา : 
http://www.thairath.co.th/content/region/306214. 
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ความผิดแต่อย่างใด ในประเทศสหรัฐอเมริกาได้มีคดี California V. Greenwood.14  ตดัสินวาง

หลกัไว้วา่การได้ข้อมลูหรือหลกัฐานใดๆ จากถงัขยะไมเ่ป็นการละเมิดเน่ืองจากผู้ทิง้ได้มีเจตนาสละ

สิทธิในขยะเหลา่นัน้แล้ว เป็นต้น ดงันีก้ารได้มาซึ่งข้อมลูโดยชอบด้วยกฎหมายจะเป็นความผิดการ

โจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลตอ่เมื่อมีวตัถปุระสงค์ท่ีจะน าข้อมลูท่ีได้มาไปใช้แสวงหา

ผลประโยชน์โดยมิชอบ หรือน าไปกระท าความผิดอ่ืนๆ กลา่วคือมีเจตนาทุจริต หากเป็นการได้มา

ซึ่งข้อมลูโดยชอบด้วยกฎหมายแล้วผู้ได้มาซึ่งข้อมลูไม่มีเจตนาทุจริต ท่ีจะน าข้อมลูไปใช้แสวงหา

ผลประโยชน์โดยมิชอบเพ่ือตนเอง หรือเพ่ือผู้ อ่ืนแล้ว บุคคลผู้ ได้มาซึ่งข้อมลูซึ่งแสดงเอกลกัษณ์

บคุคลของผู้ อ่ืนนัน้ก็ไมม่ีความผิดในฐานการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล 

2.) การได้มาซึ่งข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลโดยไม่ชอบด้วยกฎหมาย คือ การ

ได้มาซึ่งข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลของผู้ อ่ืนโดยไม่มีสิทธิ เช่น ลกัทรัพย์ ฉ้อโกง การ เข้าถึง

ข้อมลูคอมพิวเตอร์ของผู้ อ่ืนโดยไม่ชอบ ฯลฯ การได้มาซึ่งข้อมูลซึ่งแสดงเอกลักษณ์บุคคลโดยมิ

ชอบนัน้จะเป็นความผิดฐานโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล ต่อเมื่อมีการได้มาซึ่งข้อมลู

แล้วน าข้อมลูนัน้มาแอบอ้าง สวมรอย หรือใช้เพ่ือแสวงหาประโยชน์โดยมิชอบ หรือมีเจตนาทุจริต 

ตวัอย่างท่ีเกิดขึน้ กรณีของนายแนบ ซึ่งเป็นแก๊งขโมยบตัรประจ าตวัประชาชนของคนไทยเพ่ือน าไป

ปลอมแปลงบตัรประจ าตวั ประชาชน แล้วจ าหน่ายให้กับแรงงานต่างด้าวทัง้ผิดกฎหมายและถูก

กฎหมาย นายแนบจะน าบัตรท่ีลักได้มาส่งต่อให้กับเพ่ือนร่วมแก๊งท่ีเปิดร้านถ่ายเอกสารไป

ปรับเปลี่ยนรูปใหม่ให้ตรงกับรูปใบหน้าของลกูค้า และปรับเปลี่ยนวนัออกบัตร วนัหมดอายุบัตร 

แล้วน าไปให้ลกูค้าตามท่ีสัง่15 เป็นต้น 

การให้ความหมายของค าว่าการโจรกรรมเอกลักษณ์บุคคล (Identity Theft) ของ

คณะกรรมการการค้าแห่งชาติ (Federal Trade Commission) ของประเทศสหรัฐอเมริกา คือ การ

ท่ีบุคคลใดๆ ใช้ข้อมลูส่วนตวัของบุคคลอ่ืน เช่น ช่ือ นามสกุล หมายเลขบัตรประกันสังคม และ

                                                             
14 California V. Greenwood [online], April 2013.  Available from : 

http://en.wikipedia.org/wiki/California_v._Greenwood. 

 15 แรงงานต่างด้าวสญัชาติลาวหลบหนีเข้าเมืองผดิกฎหมายและปลอมแปลงเอกสารทางราชการ [ออนไลน์], 8 เมษายน 
2555. แหลง่ท่ีมา : http://atcloud.com/discussions/18474. 
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หมายเลขประจ าตวัประชาชน ฯลฯ โดยไมไ่ด้รับอนญุาตเพ่ือแสวงหาประโยชน์อนัมิชอบ อาทิ เพ่ือ

ไปกระท าความผิดฉ้อโกงหรือกระท าความผิดเก่ียวกบัอาชญากรรมอ่ืนๆ16 และในรายงานของกอง

บังคบังานการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล (The President’s Identity Theft Task 

Force) ท่ีจัดท าขึน้ในช่วงปีคริสตศกัราช 2007 ได้พูดถึง การโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์

บคุคล (Identity Theft) ไว้วา่ การให้ความหมายของการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล

นีม้ีในหลายรูปแบบ แตโ่ดยสว่นส าคญั อาจกลา่วได้วา่เป็นการน าเอาข้อมลูสว่นบุคคลของผู้ อ่ืนไป

ใช้ในทางท่ีผิด น าไปกระท าการฉ้อโกง17 และในรายงานยังระบุอีกว่าอาชญากรขโมยข้อมูล

เอกลกัษณ์บคุคลด้วยวิธีปกติ ไมไ่ด้ใช้เทคโนโลยี คือ การขโมยจดหมาย หรือจากบนัทึกในท่ีท างาน 

หรือจากการค้นในถงัขยะ ตลอดไปจนถึงการใช้เทคโนโลยีเป็นเคร่ืองมือในการขโมย เช่น การเจาะ

เข้าโปรแกรมคอมพิวเตอร์ของผู้ อ่ืนโดยผิดกฎหมาย18 เป็นต้น จากความหมายเหล่านีจ้ึงสามารถ

สรุปได้วา่ข้อมลูเอกลกัษณ์ของบคุคลนัน้มีหลากหลายประเภท ดงันัน้การโจรกรรมข้อมลูซึ่งแสดง

เอกลกัษณ์บคุคลจึงเกิดขึน้ได้หลายวิธีด้วยเช่นกนั และผู้ ท่ีท าการโจรกรรมข้อมลูมาก็สามารถท่ีจะ

น าข้อมลูนัน้ไปกระท าความผิดได้ในหลายรูปแบบทัง้การฉ้อโกง หรือการประกอบอาชญากรรม

อ่ืนๆ ท่ีผิดกฎหมาย ทัง้นีข้ึน้อยู่กบัความเช่ียวชาญและความต้องการของผู้ ท่ีกระท าการขโมยข้อมลู 

ความผิดในฐานโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลจึงมีหลากหลายประเภท แต่ความผิดท่ี

เกิดขึน้มากจากการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล คือ การสวมรอยบุคคลไปเปิดบัญชี

เพ่ือขอสินเช่ือกบัทางสถาบนัการเงิน หรือน าหมายเลขบตัรเครดิตท่ีโจรกรรมมาไปใช้จ่ายซือ้สินค้า

ตา่งๆ ซึ่งโดยมากมกัจะใช้ซือ้สินค้าท่ีมีราคาสงู ฯลฯ  

 

 

                                                             
16 Mohamed Chawki & Mohamed S. Abdel Wahab, “Identity Theft in Cyberspace: Issues and Solutions,” Lex 

Electronica Vol.11, 1 (Spring 2006): 2. 
17 The President’s Identity Theft Task Force: Identity Theft means although identity theft is defined in many 

different ways, it is, fundamentally, the misuse of another individual’s personal information to commit fraud” 
18 Martin T. Biegelman, Identity Theft Handbook Detection,Prevention,and Security, p.2. 
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2.3 การน าข้อมูลซึ่งแสดงเอกลักษณ์บุคคลไปใช้แสวงหาประโยชน์โดยทุจริต (Types of 

Identity Theft) 

 การโจรกรรมข้อมลูจากท่ีได้กลา่วมาแล้ว คือ การได้มาซึ่งข้อมลูแสดงเอกลกัษณ์บุคคลทัง้

ท่ีได้มาโดยไมช่อบด้วยกฎหมาย และการได้มาโดยชอบด้วยกฎหมายแต่มีเจตนาน าข้อมลูมาใช้

เพ่ือแสวงหาประโยชน์โดยทุจริต ดังนีก้ารน าข้อมูลซึ่งแสดงเอกลักษณ์บุคคลไปใช้แสวงหา

ประโยชน์โดยทุจริตนัน้สามารถเกิดขึน้ได้ในหลายรูปแบบ เน่ืองจากอาชญากรมักปรับเปลี่ยน

รูปแบบของการโจรกรรมข้อมลูอยู่เสมอ ตามสถานการณ์ของสงัคม เศรษฐกิจ และกฎหมายท่ี

เปลี่ยนแปลงไป ซึ่งท าให้การโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลมีการพัฒนา เกิดรูปแบบ

ใหม่ๆ  อยู่เสมอ จึงอาจแบ่งแยกรูปแบบของการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลท่ีมีอยู่ใน

ปัจจบุนันีไ้ด้เป็น 8 รูปแบบ19 คือ  

 

2.3.1 การโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคลเก่ียวกับการเงนิ (Financial 

Identity Theft) 

การโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลเก่ียวกับการเงินนีเ้ป็นอาชญากรรมรูปแบบ

เร่ิมแรกของการเกิดการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล และเป็นรูปแบบท่ีเกิดความผิด

ขึน้เป็นจ านวนมากท่ีสดุ การโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลเก่ียวกับการเงินนี ้คือโดย

สว่นมากอาชญากรจะขโมยข้อมลูบตัรเครดิตของเหย่ือ แล้วน าไปแสวงหาประโยชน์เสมือนหนึ่งตน

เป็นเจ้าของบญัชีการเงินนัน้จริงๆ ซึ่งสามารถแบ่งออกได้เป็น 2 ประเภทใหญ่ๆ20 คือ 

2.3.1.1 การใช้ข้อมูลของเหยื่อเพื่อเปิดบัญชีใหม่ (new account fraud)  

การกระท าความผิดในลักษณะนี ้คือ อาชญากรจะท าการเปิดบัญชีกับ

สถาบันการเงินโดยใช้ข้อมูลส่วนบุคคลของผู้ อ่ืน ท่ีตนได้ขโมยมา ซึ่งรูปแบบของการเปิดบัญชี 
                                                             

19 Jake Stroup, The 8 Types of Identity Theft [online], November 2012.  Available from 
http://idtheft.about.com/od/Basics/a/The-8-Types-Of-Identity-Theft.htm. 

20 Chris Jay Hoofnagle, “Identity Theft: Making The Known Unknowns Known,” Harvard Journal of Law & 
Technology Vol.21, No.1 (Fall 2007): pp. 100-104.  
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(open lines of credit) เป็นไปได้ทัง้กรณีเปิดบัญชีบัตรเครดิตใหม่ ท าสญัญาจ านอง หรือกระท า

การใดๆ โดยอาชญากรจะใช้หมายเลขประกนัสงัคมของเหย่ือ ท าให้เหย่ือได้รับความเสียหายจาก

การท่ีมีประวตัิทางการเงินท่ีไมด่ี ยากตอ่การจะขอสินเช่ือใหมใ่นอนาคต อีกทัง้ประวตัิท่ีเสียหายนัน้

อาจเป็นตวัการขดัขวางการถกูจ้างงานของเหย่ือได้ด้วย โดยการใช้ข้อมลูสว่นตวัของเหย่ือเพ่ือเปิด

บัญชีใหม่นีอ้าชญากรอาจกระท าโดยไม่ได้ใช้ช่ือจริงของเหย่ือก็ได้ หรือท่ีเรียกกันว่าการสร้าง

ประวตัิทางการเงินปลอม หรือ synthetic theft ซึ่งได้จดัเป็นการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์

บคุคลอีกรูปแบบหนึ่งตา่งหาก ซึ่งจะกลา่วถึงตอ่ไปในรูปแบบท่ี 8  

2.3.1.2 การใช้ข้อมูลของเหยื่อเพื่อสวมรอยในบัญชีท่ีเปิดไว้แล้ว (account 

takeover) 

การกระท าความผิดในลกัษณะนี ้คือ อาชญากรจะใช้บัญชีท่ีเหย่ือมีอยู่แล้ว 

ด้วยการขโมยข้อมลูรหสัผา่น หรือการลวงให้เหย่ือเปิดเผยรหสัผา่น หรือข้อมลูสว่นตวัของเหย่ือจน

ท าให้อาชญากรได้ข้อมลูท่ีมากพอ เพ่ือท าการเข้าถึงข้อมลูและท าการเปลี่ยนแปลงบัญชีของเหย่ือ 

ปัญหาท่ีพบบ่อยในกรณีนี ้คือ การโกงบัตรเครดิตด้วยวิธีการ phishing21 เหย่ือท่ีอาชญากรจะ

เลือกลงมือมกัเป็นเหย่ือท่ีมีบญัชีออมทรัพย์ หรือมีการช าระเงินผา่นระบบหรือใช้บริการประมลูซือ้

สินค้าทางอินเตอร์เน็ต เช่น PayPal หรือ eBay เป็นต้น การสวมรอยใช้บัญชีของเหย่ือท่ีมีอยู่แล้ว

นัน้ อาจเกิดความเสียหายแก่เหย่ือไม่มากนักหากทางสถาบันการเงินนัน้มีการจ ากัดความรับผิด

เอาไว้ และเมื่อเหย่ือได้รับใบแจ้งหนีจ้ากสถาบนัการเงินก็อาจโต้แย้งในความถูกต้องของรายการท่ี

เรียกเก็บได้ หรือการท่ีเหย่ือมีเงินอยู่ในบญัชีออมทรัพย์อย่างร้ายท่ีสดุ คือ เหย่ือสญูเสียเงินทัง้หมด

ท่ีมีอยู่ในบญัชี 

                                                             
21  Phishing หรือฟิชช่ิง เป็นเทคนคิการหลอกลวงโดยอาชญากรจะสร้างหน้าเวบ็ไซต์ปลอมของธนาคาร หรือสถาบนั

การเงิน หรือร้านค้าออนไลน์ขึน้มา โดยหน้าเวบ็ไซต์ดงักลา่วจะมีความคล้ายคลงึกบัเวบ็ไซต์ต้นฉบบัเป็นอย่างมาก จนบางครัง้ถ้าไม่
สงัเกตให้ดีก็จะไม่เหน็ความแตกต่าง หลงัจากนัน้อาชญากรจะสง่อีเมล์สแปมให้เหย่ือ แจ้งเหย่ือวา่บญัชีของเหย่ือมีปัญหา ให้เหย่ือ
เข้าไปยงัเวบ็ไซต์ปลอมเพ่ืออพัเดตข้อมูลบญัชีธนาคารของเหย่ือ หากเหย่ือหลงเช่ือและกรอกข้อมูลสว่นตวัของเหย่ือลงในเวบ็ไซต์
ปลอมดงักลา่วก็จะท าให้ เหย่ือสญูเสียข้อมูลการเข้าถึงเว็บไซต์ท่ีแท้จริงของธนาคาร และบางครัง้อาจจะถูกสวมรอยท าธุรกรรมด้าน
การเงินของเหย่ือด้วย 
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2.3.2  การโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคลเก่ียวกับการประกันภัย 

(Insurance Identity Theft) 

การกระท าความผิดในลกัษณะนี ้เป็นการใช้ข้อมลูของบคุคลอ่ืนเพ่ือให้ตนได้รับการรักษา

หรือการบริการทางการแพทย์ เหย่ือจะถูกแอบอ้างใช้สิทธิไป อาจเห็นได้ว่าการโจรกรรมข้อมลูซึ่ง

แสดงเอกลกัษณ์บคุคลรูปแบบเก่ียวกับการประกันภยันี ้มีความใกล้เคียงกับรูปแบบทางการเงิน 

และเก่ียวกับรูปแบบทางการแพทย์มาก แต่ท่ีเห็นสมควรแยกออกเป็นอีกรูปแบบหนึ่งต่างหาก 

เพราะได้สร้างปัญหาให้กบัเหย่ือในอีกระบบหนึ่งตา่งหาก คือไมใ่ช่การสญูเสียเงิน หรือการไมไ่ด้รับ

การบริการทางการแพทย์โดยตรง แตจ่ะท าให้ประวตัิการประกันภยัของเหย่ือเสียหาย22 เช่น อาจ

เกิดกรณีเหย่ือประสบอบุตัิเหตรุถยนต์อยู่รัฐหนึ่ง แตใ่นขณะเดียวกนักลบัปรากฏข้อมลูวา่เหย่ืออยูท่ี่

โรงพยาบาลในอีกรัฐหนึ่ง เหย่ือจะถกูปฏิเสธการประกันภยั และมีประวตัิท่ีไม่ดี บริษัทประกันภยั

อ่ืนๆ ก็ไมอ่ยากจะเข้ามาเสี่ยงด้วยโดยการรับประกนัภยั เป็นต้น 

 

2.3.3  การโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคลเก่ียวกับการแพทย์ (Medical 

Identity Theft) 

การโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลในรูปแบบนี ้คือ อาชญากรจะน าข้อมลูส่วน

บคุคลของเหย่ือไปใช้ในการเข้าท าการรักษาทางการแพทย์ เสมือนตนเป็นเจ้าของข้อมลูท่ีแท้จริง 

ท าให้ผู้ เป็นเจ้าของข้อมูลท่ีแท้จริงถูกเรียกเก็บค่ารักษาพยาบาลนัน้ และท าให้ประวัติทาง

การแพทย์เสียหาย คือ ไมถ่กูต้อง หรือตรงกบัความเป็นจริง เช่น ผู้ เป็นเจ้าของข้อมลูได้รับใบเรียก

เก็บค่ารักษาพยาบาลการผ่าตดัอวยัวะ ทัง้ท่ีในความจริงผู้นัน้มิเคยเข้าท าการรักษาแต่อย่างใด 

หรือกรณีพบว่าในประวัติการรักษาพยาบาลของตนมีการระบุว่าเป็นโรคเบาหวาน ซึ่งเกิดขึน้

เน่ืองจากถูกอาชญากรน าข้อมูลไปใช้ ผู้ ท่ีอยู่ในกลุ่มเสี่ยงถูกโจรกรรมข้อมูลทางการแพทย์ คือ 

บุคคลท่ีมีอายุมากกว่า  50 ปีขึ น้ไปเ น่ืองจากส่วนมากจะมีระบบประกันสุขภาพของรัฐ 

                                                             
22 Jake Stroup, Insurance Identity Theft: The New Type of Identity Theft [online], November 2012. Available 

from http://idtheft.about.com/od/identitytheft101/a/Insurance-Identity-Theft.htm. 
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(government-issued insurance)23 การกระท าความผิดในลกัษณะนีจ้ึงมีความเป็นอนัตรายต่อ

ชีวิตของเหย่ือมาก เน่ืองจากประวตัิการรักษาเป็นข้อมลูส าคญัท่ีแพทย์จะใช้เป็นแนวทางในการ

รักษาผู้ป่วย การโจรกรรมเก่ียวกบัการแพทย์นีอ้าจเกิดจากอาชญากร แพทย์ พยาบาล ลกูจ้างใน

โรงพยาบาล หรือในปัจจบุนัเร่ิมมีการกระท าของผู้ ท่ีเช่ียวชาญในวงจรอาชญากรรมโดยเฉพาะด้วย 

ทัง้นีเ้มื่อเกิดเหตโุจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลทางการแพทย์เกิดขึน้แล้ว เหย่ือสมควร

ได้รับการเยียวยา แก้ไขประวตัิทางการแพทย์ด้วย24 เพ่ือความปลอดภยัของเหย่ือตอ่ไปในอนาคต 

 

2.3.4  การโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคลเก่ียวกับอาชญากรรม 

(Criminal Identity Theft) 

การโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลเก่ียวกบัอาชญากรรมนี ้คือการน าเอาช่ือของ

ผู้บริสทุธ์ิไปใช้ประกอบอาชญากรรม ซึ่งอาชญากรรมประเภทนีแ้ก้ไขปัญหาได้ยากพอๆ กับการ

โจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลทางการแพทย์ เพราะอาชญากรรมมีหนทางท่ีจะกลบัมา

ก่อกวนและสร้างความเสียหายให้ได้อีก เมื่อรู้ตัวว่าถูกโจรกรรมข้อมลูไปจึงควรรีบแจ้งความให้

เจ้าหน้าท่ีต ารวจช่วยด าเนินคดีทนัที เพราะหากปลอ่ยช้าไปผู้ ท่ีถกูด าเนินคดีอาจกลายเป็นตวัของ

เหย่ือเสียเอง เน่ืองจากอาชญากรทกุประเภทท่ีเกิดขึน้ เมื่อถกูจบักมุตวัได้ก็มกัจะปฏิเสธว่าตนมิได้

เป็นผู้กระท าความผิด ซึ่งกว่าเหย่ือจะสามารถพิสจูน์ตัวเองได้อาจใช้เ วลานาน และอาจไม่ทัน

การณ์ ท าให้เหย่ือต้องตกอยู่ภายใต้การด าเนินกระบวนการยตุิธรรมทางอาญาในฐานะผู้ ต้องหา25 

ได้ 

 

                                                             
23 Martin T. Biegelman, Identity Theft Handbook Detection,Prevention,and Security, p.97. 
24 Pam Dixon, “Medical Identity Theft: The Information Crime that Can Kill You,” The World Privacy Forum 

(May 2006):p.2. 
25 Jake Stroup, The 8 Types of Identity Theft [online], November 2012. Available from 

http://idtheft.about.com/od/Basics/a/The-8-Types-Of-Identity-Theft.htm. 
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2.3.5  การโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคลเก่ียวกับใบอนุญาตขบัขี่ 

(Driver’s License Identity Theft) 

การโจรกรรมในรูปแบบนีเ้กิดขึน้ได้ง่าย อาจเกิดโดยการถูกขโมยกระเป๋าเงิน อาชญากร

เมื่อได้ใบอนญุาตขบัขี่ของเหย่ือมาแล้วก็จะขายใบอนญุาตนัน้ตอ่ให้บคุคลอ่ืนท่ีมีหน้าตาคล้ายกับ

เหย่ือ แล้วผู้ ท่ีซือ้ใบอนญุาตขบัขี่ท่ีถกูโจรกรรมมานัน้สามารถท่ีจะน าหลกัฐานใบขบัขี่ของเหย่ือนีไ้ป

ใช้เพ่ือขอออกหลักฐานอ่ืนๆ ต่อไปได้ในนามของเหย่ือ การโจรกรรมข้อมูลซึ่งแสดงเอกลกัษณ์

บคุคลในรูปแบบนีจ้ึงมกัมีความเช่ือมโยงตอ่กบัการประกอบอาชญากรรมอ่ืน 

 

2.3.6  การโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคลเก่ียวกับหมายเลข

ประกันสังคม (Social Security Identity Theft) 

หมายเลขประกันสังคมของประชาชนในอเมริกานัน้มีความส าคญัมาก เมื่อรู้เพียงเลข

ประกนัสงัคมก็สามารถจะรับรู้ถึงรายละเอียดข้อมลูส่วนบุคคลต่างๆ ได้อย่างง่ายดาย เน่ืองจาก

ฐานข้อมลูมีความเช่ือมโยงกนั และในการท าธุรกรรมใด ทางหน่วยงานนัน้ๆ จะขอให้กรอกข้อมลู

เลขประกันสังคมอยู่เสมอๆ ผู้ ท่ีมักกระท าความผิดโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคล

เก่ียวกับหมายเลขประกันสังคมนี ้คือ บุคคลท่ีไม่อยากจะจ่ายภาษีให้กับรัฐ หรืออาจเป็นพวก

หลบหนีเข้าเมืองโดยผิดกฎหมาย หรือพวกชอบหนีหนี ้หรืออาจจะเป็นผู้กระท าความผิดท่ีติดทณัฑ์

บนอยู่ท่ีต้องการจะเปลี่ยนแปลงประวตัิของตวัเอง เป็นต้น 

 

2.3.7  การโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคลของเดก็ (Child Identity 

Theft) 

การโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคลของเด็กเร่ิมมีจ านวนเพ่ิมมากขึน้เร่ือยๆ 

เน่ืองจากเดก็ตา่งมีหมายเลขประกนัสงัคม ใบสตูิบัตร ท่ีสามารถจะท าธุรกรรมใดได้ แต่ในวยัเด็ก

มกัจะยังไม่มีการท าธุรกรรมใด จนกว่าเด็กนัน้จะเติบโตพอท่ีจะเร่ิมมีการติดต่อท าธุรกรรมโดย
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อาศยัข้อมลูเอกลกัษณ์สว่นบคุคลของตนเอง ซึ่งผ่านไปเป็นเวลานานแล้วท่ีเอกลกัษณ์บุคคลของ

ตนนัน้ถกูขโมยแล้วน าไปใช้ท าเร่ืองเส่ือมเสียตา่งๆ ท าให้ประวตัิเครดิตของเดก็ผู้บริสทุธ์ินัน้ต้องดา่ง

พร้อย ด้วยส่วนใหญ่อาชญากรท่ีขโมยข้อมลูเอกลกัษณ์บุคคลของเด็กไปก็จะน าไปขายให้กับผู้

หลบหนีเข้าเมืองมาโดยผิดกฎหมาย เพ่ือให้บุคคลเหล่านัน้น าไปใช้เปิดบัญชีธนาคาร หรือขอท า

ใบอนญุาตขบัขี่ ฯลฯ26 

 

2.3.8  การโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคลแบบสังเคราะห์ หรือปลอม 

(Synthetic Identity Theft) 

การโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลในรูปแบบนีเ้ป็นรูปแบบท่ีเกิดขึน้ล่าสดุ โดย

อาชญากรจะขโมยข้อมลูเอกลกัษณ์บุคคลของเหย่ือหลายๆ คน แล้วน ามาปะปนกันให้เกิดเป็น

บคุคลอีกคนหนึ่งขึน้มา ดงันีเ้มื่อมีการใช้ข้อมลูนัน้ๆ ก็จะเกิดผลกระทบกบัเหย่ือทกุๆ รายด้วย หรือ

อาจกลา่วได้วา่อาชญากรจะน าข้อมลูของหลายๆ คนมาใช้โดยไม่ได้เจาะจงว่าตนเป็นเหย่ือคนใด

คนหนึ่ง แตเ่พียงพยายามท าให้ผู้ อ่ืนเข้าใจวา่ตนคือคนอ่ืนท่ีมิใช่เป็นบคุคลท่ีอาชญากรเป็นอยูจ่ริง27 

 

2.4 ความเสียหายที่เกดิจากการโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคล 

 การโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล คือ การลกัข้อมลูสว่นบคุคลของบคุคลอ่ืนไป

ใช้แสวงหาประโยชน์โดยมชิอบเพ่ือตนเอง หรือผู้ อ่ืน ซึ่งการกระท านัน้ย่อมมีผลกระทบ และเกิด

ความเสียหายแก่ผู้ เป็นเจ้าของข้อมลู ย่ิงไปกวา่นัน้ย่อมสง่ผลกระทบตอ่ระบบเศรษฐกิจ และความ

เช่ือมัน่ของประชาชนตอ่สถาบนัทางการเงิน หรือองคก์รตา่งๆ ท่ีต้องเข้ามามีสว่นเก่ียวข้องกบัการ

โจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลด้วย เช่น บริษัทบตัรเครดิต ทัง้นีบ้คุคลท่ีได้รับผลกระทบ

มากท่ีสดุ คือ บคุคลผู้เป็นเจ้าของข้อมลู 

                                                             
26 Martin T. Biegelman, Identity Theft Handbook Detection,Prevention,and Security, p172. 
27 Jake Stroup, The 8 Types of Identity Theft [online], November 2012. Available from 

http://idtheft.about.com/od/Basics/a/The-8-Types-Of-Identity-Theft.htm. 
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2.4.1 ความเสียหายที่มีผลกระทบต่อด้านการเงนิ (Financial Effects) 

เมื่อถกูโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลปัญหาร้ายแรง ความเสียหายอนัดบัต้นๆ 

ของเหย่ือมกัจะเป็นปัญหาทางด้านการเงิน คือ มีประวตัิท่ีไมด่ีในทางการเงิน อาจท าให้เหย่ือต้อง

จ่ายดอกเบีย้แพงในการประกันภยั หรือถูกปฏิเสธการขอสินเช่ือ หรือค าขอท าบัตรเครดิต อัน

เน่ืองมาจากสิ่งท่ีตวัเหย่ือเองมิได้เป็นผู้กระท า ความผิดท่ีเกิดขึน้บ่อยและสร้างปัญหาทางการเงิน

ให้เหย่ือ เช่น กรณีอาชญากรท่ีโจรกรรมข้อมลูเหย่ือไปจะใช้ข้อมลูนัน้ไปเปลี่ยนแปลงท่ีอยู่ในการสง่

ใบรายงานการใช้เครดิตการ์ดของเหย่ือ ให้สง่ไปท่ีอ่ืนแทน ดงันีก้ว่าเหย่ือจะรู้ตวัว่าถูกน าข้อมลูไป

ใช้ประโยชน์อาชญากรก็ได้สร้างความเสียหายไว้เป็นจ านวนมากแล้ว และเมื่อทางสถาบันการเงิน

สง่เอกสารมาทวงถามการช าระเงิน เหย่ือก็จะไมรู้่ ท าให้ประวตัิเครดิตเสียหาย หรือกรณีอาชญากร

เอาข้อมลูเหย่ือไปเปิดบญัชีบัตรเครดิตขึน้ใหม่ในช่ือของเหย่ือ เมื่อไม่มีการช าระเงินก็เกิดประวตัิ

ทางการเงินท่ีไมด่ี หรือกรณีเอาช่ือของเหย่ือไปเปิดบัญชีและมีการสัง่จ่ายเช็คในช่ือของเหย่ือ ซึ่ง

เมื่อเงินในบญัชีไมม่ีจ่ายเหย่ือก็อาจถกูออกหมายจบัได้ หรือกรณีมีการออกเช็คปลอม บัตรเครดิต

ปลอม บตัรเดบิตปลอม เพ่ือเข้าถึงบญัชีของเหย่ือ ถอนเงินออกจากบญัชีของเหย่ือจนหมด เป็นต้น 

 

2.4.2 ความเสียหายที่มีผลกระทบต่อการบันทกึประวัติอาชญากรรม (Criminal 

Effects) 

เมื่อมีการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลเกิดขึน้ อาชญากรจ านวนไม่น้อยได้น า

ข้อมลูเอกลกัษณ์บคุคลนัน้ไปประกอบอาชญากรรมเพ่ือให้ตนไม่ต้องถูกจับด าเนินคดี เช่น วงจร

การค้ายาเสพติด เมื่อมีหลักฐานว่าช่ือของเหย่ือนัน้มีการกระท าความผิด แล้วไม่มีผู้ กระท า

ความผิดตวัจริงไปยงัศาล ก็จะมีการออกหมายจบั เหย่ือก็จะเดือดร้อน เสียหายกบัสิ่งท่ีตนมิได้เป็น

คนสร้างขึน้ หรือถ้ากรณีเป็นการกระท าความผิดเลก็น้อย เช่น ท าผิดกฎจราจร ก็จะมีการบันทึกไว้

ซึ่งตวัเหย่ือเองก็จะไมร่ับรู้ กวา่เหย่ือจะรู้วา่มีการอ้างใช้ช่ือเหย่ือกระท าความผิด เหย่ือก็อาจได้รับ

การปฏิบตัิประหนึ่งเหย่ือเป็นอาชญากร และจะมีประวตัิอาชญากรนัน้ๆ ติดตามไปตลอด และใน

เร่ืองการพิสจูน์ความบริสุทธ์ิว่าเหย่ือมิได้เป็นผู้กระท าความผิดนัน้ๆ ก็เป็นเร่ืองยาก อาจต้อง

เสียเวลาและคา่ใช้จ่ายเป็นจ านวนมากด้วย 
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2.4.3 ความเสียหายท่ีมีผลกระทบด้านความรู้สกึ อารมณ์ หรือจติใจ (Emotional 

Effects) 

เน่ืองจากการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลเป็นการก่ออาชญากรรมท่ีล่วงล า้

เข้ามาในข้อมลูเอกลกัษณ์บคุคลของเหย่ือ เหย่ือต้องมามีประวตัิท่ีไมด่ี ต้องเสียเวลา เสียคา่ใช้จ่าย

ในการตอ่สู้ด าเนินคดี เพ่ือพิสจูน์ความบริสทุธ์ิในส่ิงท่ีตนมิได้เป็นผู้ก่อ หรือมีสว่นร่วมเลยแม้แตน้่อย 

สิ่งเหลา่นีจ้ะท าให้อารมณ์ และจิตใจ ของเหย่ือตกต ่า เกิดความรู้สกึเครียด ความไมพ่อใจท่ีตนต้อง

มาวุน่วาย ไมไ่ด้ใช้ชีวิตตามปกติ เน่ืองจากต้องมาด าเนินการ ด าเนินคดีเพ่ือแก้ไขประวตัิของตนเอง

และเพ่ือน าตัวอาชญากรท่ีกระท าความผิดตัวจริงมารับผิดชอบในความเสียหายท่ีเกิดขึน้ 

ความรู้สกึพ่ายแพ้ ความสบัสน ความหวาดกลวัว่าตนจะถูกกระท าความผิดในลกัษณะเช่นนีอี้ก

หรือไม ่หรือมีประวตัิไมด่ีหรือความผิดอ่ืนๆ ท่ีกระท าลงโดยใช้ช่ือเหย่ืออีกหรือไม่ และในบางกรณี

หากข้อมลูเอกลกัษณ์บคุคลท่ีอาชญากรโจรกรรมไปได้ เน่ืองมาจากความไม่ระมดัระวงัของเหย่ือ

เป็นสว่นส าคญัแล้ว เหย่ือก็จะมีความรู้สกึโทษ โกรธตวัเองด้วย หรือในกรณีท่ีอาชญากรท่ีโจรกรรม

ข้อมูลซึ่งแสดงเอกลักษณ์บุคคลของเหย่ือนัน้เป็นบุคคลท่ีสนิท ใกล้ชิดกับเหย่ือ เหย่ือก็จะมี

ความรู้สกึถกูทรยศหกัหลงัจากบคุคลนัน้ๆ ซึ่งความสะเทือนใจต่างๆ เหล่านีข้องเหย่ือเป็นสิ่งท่ีไม่

สมควรเกิดขึน้ ดงันีห้ากมีหน่วยงานเฉพาะเข้ามาให้การช่วยเหลือเหย่ืออาจช่วยลดความตึงเครียด

ของเหย่ือลงได้ 

2.4.4 ความเสียหายที่ส่งผลกระทบในด้านอ่ืนๆ (Additional Effects) 

เมื่ออาชญากรโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลใดๆ ได้แล้ว ก็จะน าข้อมลูนัน้ไป

กระท าความผิดในหลายลกัษณะ ท าให้เกิดผลกระทบกบัเหย่ือในอีกหลายๆ ด้าน เช่น  

- เหย่ือถูกปฏิเสธการจ้างงาน หรือการเลื่อนต าแหน่ง (Denial of Employment or 

Promotion) เน่ืองจากในบริษัทบางแห่ง หรืองานในบางต าแหน่ง การจะรับบุคคลใด

เข้าท างาน หรือท าการเลื่อนต าแหน่งจะมีการตรวจสอบประวตัิของบุคคลก่อน ดงันี ้

เมื่อบริษัทตรวจสอบพบประวตัิท่ีไม่ดีของเหย่ือ ไม่ว่าจะเป็นประวตัิทางการเงิน หรือ

ประวตัิอาชญากรรม บริษัทก็จะปฏิเสธการจ้างงาน หรือการเลื่อนต าแหน่ง และบริษัท
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สว่นมากก็จะไมบ่อกเหตผุลท่ีแท้จริงให้เหย่ือทราบ ท าให้เหย่ือต้องสญูเสียโอกาสดีๆ 

ในชีวิตไป 

- ช่ือของเหย่ือปรากฏในรายช่ือบคุคลเฝ้าระวงั เป็นเร่ืองท่ีกระทบต่อสถานะทางสงัคม

ของเหย่ือเป็นอย่างมาก หากอาชญากรได้กระท าให้ช่ือของเหย่ือไปปรากฏท่ีรายช่ือ

ผู้กระท าความผิดเก่ียวกบัเพศ หรือความผิดเก่ียวกับการก่อการร้าย เหย่ือต้องได้รับ

ความอบัอายและอาจสญูเสียสิทธิ หรือเสรีภาพในบางเร่ือง เช่น อาจถูกห้ามเดินทาง

ออกนอกประเทศ หรือเมื่อเหย่ือมีการย้ายบ้าน และเพ่ือนบ้านใหม่ได้รับรู้ หรือ

ตรวจสอบรายช่ือบคุคลท่ีกระท าความผิดเก่ียวกบัเพศ หรือความผิดอ่ืนๆ โดยท่ีเพ่ือน

บ้านใหมน่ัน้ไมไ่ด้รู้จกัตวัเหย่ือมาก่อนจึงอาจก่อความเข้าใจผิด ระแวงสงสยั และไม่

คบหาสมาคมกบัเหย่ือได้  

- เหย่ือถูกปฏิเสธการท าประกันสขุภาพ ในกรณีท่ีอาชญากรใช้ช่ือเหย่ือในการเข้ารับ

การตรวจรักษา และอาชญากรนัน้เป็นโรคร้ายแรง เช่น เป็นโรค HIV ประวตัินีก้็จะถูก

บนัทึกไว้เมื่อเหย่ือมีค าขอท าประกนัสขุภาพก็จะถกูปฏิเสธ 

- ขาดคณุสมบตัิในการท าใบอนญุาตขบัขี่ใหม ่หรือตอ่อายใุนอนญุาต ในกรณีท่ีอาชญา

กรได้สร้างประวตัิท่ีไม่ดีไว้ให้เหย่ือ เช่น ได้รับใบสัง่หลายครัง้และมิได้ท าการช าระ

คา่ปรับ หรือมีการกระท าผิดกฎหมายจราจรหลายครัง้ ท าให้เหย่ือไม่สามารถขอท า

ใบขบัขี่ใหม ่หรือท าการตอ่อายใุบอนญุาตขบัขี่ได้ ฯลฯ 

 

2.5 การคุ้มครองข้อมูลส่วนบุคคลกับการโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคล 

ข้อมลูส่วนบุคคล หมายความว่า ข้อมลูเก่ียวกับสิ่งเฉพาะตวัของบุคคล เช่น การศึกษา 

ฐานะทางการเงินประวตัิสขุภาพ ประวัติอาชญากรรม ประวัติการท างาน หรือประวัติกิจกรรม

บรรดาท่ีมีช่ือของบคุคลนัน้ หรือมีเลขหมาย รหัส หรือสิ่งบอกลกัษณะอ่ืนท่ีท าให้รู้ตวับุคคลนัน้ได้ 

เช่น ลายพิมพ์นิว้มือ แผน่บนัทึกลกัษณะเสียงของคน หรือรูปถ่าย และให้ความหมายรวมถึงข้อมลู

ท่ีเก่ียวกบัสิ่งเฉพาะตวัของผู้ ท่ีถึงแก่กรรมแล้วด้วย28 กลา่วโดยสรุปข้อมลูสว่นบคุคล คือ ข้อเท็จจริง

                                                             
28 อ้างอิงค านยิาม ”ข้อมูลข่าวสารสว่นบคุคล” จากพระราชบญัญตัิข้อมูลข่าวสารของข้าราชการ พ.ศ. 2540  มาตรา 4. 
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เก่ียวกบับคุคล ซึ่งท าให้สามารถระบตุวับคุคลนัน้ได้ไมว่า่ทางตรงหรือทางอ้อม ข้อมลูส่วนบุคคลนี ้

ถือเป็นเร่ืองสิทธิ และเสรีภาพของบคุคล  

“สิทธิ” หมายความถึง อ านาจท่ีกฎหมายรับรองคุ้มครองให้แก่บคุคลในอนัท่ีจะเรียกร้องให้

บคุคลอ่ืนกระท าการอย่างใดอย่างหนึ่ง สิทธิจึงก่อให้เกิดหน้าท่ีแก่บคุคลอ่ืนด้วย29 

“เสรีภาพ” หมายความถึง สภาพการณ์ท่ีบคุคลมีอิสระในการท่ีจะกระท าการอย่างใดอย่าง

หนึ่งตามความประสงค์ของตน30  

เมื่อมนษุย์ทกุคนเกิดมาเมื่อมีสภาพบคุคลย่อมได้รับการคุ้มครองในสิทธิ และเสรีภาพ ซึ่ง

สิทธิ เสรีภาพพืน้ฐานของมนษุย์สามารถแบ่งออกได้ 5 ประเภท31 คือ  

1.) เสรีภาพในชีวิตร่างกาย โดยความมัน่คงปลอดภยัในชีวิตร่างกายถือเป็นพืน้ฐาน

ของเสรีภาพอ่ืนๆ ทัง้หมด  

2.) เสรีภาพในชีวิตสว่นตวั คือ บคุคลแตล่ะคนมีอิสระท่ีจะปฏิเสธไมใ่ห้คนอ่ืนมาลว่งรู้

เร่ืองของตนได้ หรือกลา่วคือสิทธิเสรีภาพท่ีบคุคลจะเลือกมีชีวิตตามท่ีต้องการ โดยปราศจากการ

รบกวนจากบุคคลอ่ืน เสรีภาพในชีวิตส่วนตัว ได้แก่ เสรีภาพในเคหสถาน เสรีภาพในการ

ติดตอ่สื่อสาร เสรีภาพในความลบัของบคุคล เสรีภาพในข้อมลูสว่นบคุคล และรวมไปถึงการเคารพ

ในการแสดงออกซึ่งบคุลิกลกัษณะของบคุคล  

3.) เสรีภาพในตวับคุคล เป็นเสรีภาพท่ีบคุคลสามารถกระท าอะไรกับเนือ้ตวัร่างกาย

ของตนเองได้ภายใต้กรอบของกฎหมาย บุคคลอ่ืนจะก้าวล่วงเข้ามาขดัขวางการเคลื่อนไหวทาง

กายภาพของบคุคลไมไ่ด้ เช่น เสรีภาพในการเดินทางของบคุคล 

4.) เสรีภาพทางปัญญาและศีลธรรม กล่าวคือ มนุษย์สามารถแสดงออกถึงสิ่งท่ี

ตนเองคิดและมีความเช่ือได้อย่างเสรี 

5.) เสรีภาพทางด้านเศรษฐกิจสงัคม เป็นเสรีภาพท่ีมีลกัษณะพิเศษในการประกอบ

อาชีพในทางเศรษฐกิจ  
                                                             

29 วรพจน์ วศิรุตพชิญ์, สทิธิและเสรีภาพตามรัฐธรรมนญู (กรุงเทพมหานคร: ส านกัพมิพ์วญิญชูน, 2538), หน้า 21. 
30 เร่ืองเดียวกนั, หน้า 22. 
31เกรียงไกร เจริญธนาวฒัน์, หลกักฎหมายว่าด้วยสิทธิเสรีภาพ (กรุงเทพมหานคร: วญิญชูน, 2547), หน้า 26-30. 
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สิทธิในข้อมลูสว่นบคุคล จึงถือเป็นสิทธิพืน้ฐานของมนษุย์ตามความหมายในข้อ2.) บคุคล

ทกุคนจึงมีสิทธิท่ีจะได้รับการคุ้มครองข้อมลูสว่นบคุคล มิให้บคุคลอ่ืนสอดเข้าเก่ียวข้องได้ อย่างไร

ก็ตาม เมื่อได้มีการบญัญัติรับรองเสรีภาพในข้อมลูสว่นบคุคลไว้ตามกฎหมาย ในฐานะท่ีเป็น สิทธิ

ขัน้พืน้ฐานหรือสิทธิตามธรรมชาติของมนษุย์ ซึ่งหมายถึงเป็นสิทธิประจ าตวัของบคุคล ท่ีได้รับการ

คุ้มครองจากกฎหมายมิให้ผู้ อ่ืนมาลว่งล า้สิทธิ เน่ืองจากเป็นสิทธิท่ีจะไมถ่กูรบกวนแทรกแซงในชีวิต 

เกียรติยศ ช่ือเสียง เสรีภาพ ความเสมอภาค การด ารงชีวิต การท างาน รวมถึงประโยชน์สว่นตวัของ

บคุคล เช่น สิทธิท่ีจะไมถ่กูรบกวนความสงบสขุ สิทธิในความลบัของบคุคล วิชาชีพ การค้า สิทธิใน

ช่ือ ในข้อมลูส่วนตวัท่ีจะไม่ถูกเปิดเผย หรือน าไปใช้ในทางท่ีก่อความเสียหาย เมื่อบุคคลมีสิทธิ

ดงักลา่ว ก็จะก่อให้เกิดหน้าท่ีแก่บคุคลอ่ืนท่ีจะไมก่ระท าการละเมิดสิทธิของบุคคลอ่ืน และถือเป็น

อ านาจท่ีบุคคลหนึ่งจะปกป้องรักษาสิทธิของตน มีสิทธิเรียกร้องมิให้มีบุคคลอ่ืนมาแทรกแซงใน

ชีวิตความเป็นอยู่สว่นตวั หรือน าข้อมลูสว่นตวัของบคุคลไปใช้แสวงหาประโยชน์อนัมิชอบ32 

 สิทธิในข้อมลูส่วนบุคคล เป็นสิทธิตามธรรมชาติจึงมิได้มีการบัญญัติรับรองไว้ แต่ต่อมา

เมื่อสงัคมขยายตวัมากขึน้ ทุกคนมีสิทธิ เสรีภาพในการจะกระท าการใดๆ ก็ได้ แต่การนัน้ต้องไม่

ละเมิดสิทธิ เสรีภาพของบคุคลอ่ืนๆ ด้วย เพ่ือขจัดปัญหาการละเมิดสิทธิ เสรีภาพของกันและกัน 

จึงต้องมีกฎหมายบญัญัติชดัเจนถึงขอบเขตของสิทธิ และเสรีภาพของบุคคล โดยประเทศต่างๆ ก็

ได้บัญญัติรับรองสิทธิในข้อมูลส่วนบุคคลไว้ในกฎหมายภายในของประเทศตน ในส่วนของ

กฎหมายระหว่างประเทศท่ีถือเป็นหลักกฎหมายสากล ก็มีบัญญัติ รับรองสิทธินีไ้ว้เช่นกัน ใน

ปฏิญญาสากลว่าด้วยสิทธิมนุษยชน ค .ศ. 1948 ขององค์การสหประชาชาติ  (Universal 

Declaration of Human Rights 1948) ในข้อ 12 ว่า “บุคคลใดๆ ย่อมไม่ถูกแทรกแซงโดยพลการ

ในความเป็นอยู่ส่วนตวั ในครอบครัว ในเคหสถาน หรือในการสื่อสาร หรือไม่อาจถูกลบหลู่ใน

เกียรติยศและช่ือเสียง ทัง้นี ้บคุคลทกุคนย่อมมีสิทธิท่ีจะได้รับการปกป้องคุ้มครองโดยกฎหมายอนั

เน่ืองจากการก้าวล่วงในสิทธินัน้”33  กล่าวคือข้อมูลส่วนบุคคลเป็นส่วนหนึ่งของสิทธิในความ

เป็นอยู่สว่นตวั จึงถือเป็นสิ่งท่ีได้รับการคุ้มครองตามปฎิญญานีด้้วย นอกจากนัน้ในกติการะหว่าง

                                                             
32 ชูชีพ ปิณฑะสริิ,”การละเมิดสทิธิสว่นตัว,” (วทิยานพินธ์ปริญญามหาบณัฑิต คณะนติิศาสตร์ 

มหาวทิยาลยัธรรมศาสตร์), หน้า4. 
33 สราวธุ ปิติยาศกัดิ์, กฎหมายเทคโนโลยีสารสนเทศ (กรุงเทพมหานคร: ส านกัพมิพ์นติิธรรม, 2555), หน้า 241. 
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ประเทศว่าด้วยสิทธิพลเมืองและสิทธิทางการเมือง (International Covenant on Civil and 

Political Rights-ICCPR) ซึ่งมีผลบังคับในปี ค.ศ. 1976 ในข้อ 17 ได้ก าหนดให้ประเทศภาคี

สมาชิกมีพนัธะผกูพนัในการให้ความเคารพตอ่สิทธิในข้อมลูส่วนบุคคลด้วย34 ซึ่งประเทศไทยเข้า

ร่วมเป็นภาคีสมาชิกเมื่อวนัท่ี 29 ตลุาคม พ.ศ. 2539 และมีผลใช้บงัคบัเมื่อวนัท่ี 30 มกราคม พ.ศ. 

254035 กล่าวคือข้อมูลส่วนบุคคลจะต้องได้รับการคุ้มครอง ข้อมูลส่วนบุคคลต้องไม่ถูกเปิดเผย 

หรือละเมิดเว้นแตก่รณีท่ีมีความจ าเป็นอย่างย่ิงเท่านัน้  

 สิทธิในความเป็นส่วนตัวหรือ สิทธิส่วนบุคคล (Right to privacy) ท่ีประชุม ICJ 

(International Commission of Jurists) ได้ให้ความหมายไว้ในการประชุมเมื่อปี  1967 ท่ีกรุง

สตอ็กโฮล์มประเทศสวีเดน วา่เป็น “สิทธิท่ีจะอยู่โดยล าพงัโดยมีการรบกวนการแทรกแซงในระดบัท่ี

น้อยท่ีสุด”ซึ่งมีการขยายความว่า หมายถึงสิทธิของปัจเจกชนท่ีจะด าเนินชีวิตโดยได้รับการ

คุ้มครองจากสิ่งเหลา่นี ้คือ 

 1. การแทรกแซงในชีวิตความเป็นสว่นตวั ครอบครัว และเคหะสถาน 
 2. การแทรกแซงในทางกายภาพ หรือในทางจิตใจ หรือศีลธรรมและเสรีภาพในทาง
ความคิด 
 3. การกระท าตอ่เกียรติยศและช่ือเสียง 
 4. การไขขา่วแพร่หลายซึ่งข้อความอนัฝ่าฝืนความจริง ซึ่งท าให้เป็นท่ีเสื่อมเสียในสายตา
ของสาธารณชน 
 5. การเปิดเผยข้อเท็จจริงท่ีไมถ่กูต้องอนัเป็นท่ีน่าอบัอายเก่ียวกบัชีวิตความเป็นสว่นตวั 
 6. การใช้ช่ือหรือเคร่ืองหมายชีเ้ฉพาะหรือภาพโดยไมม่ีอ านาจ 
 7. การสืบความลบั การสอดรู้สอดเห็น การติดตามเฝ้าด ูและการรบกวน 
 8. การแทรกแซงการติดตอ่สื่อสารระหวา่งกนั 

                                                             
34 International Covenant on Civil and Political Rights Article 17  
“1. No one shall be subjected to arbitrary or unlawful interference with his privacy, family, or 

correspondence, nor to unlawful attacks on his honour and reputation. 
2. Everyone has the right to the protection of the law against such interference or attacks” 
35 กติการะหวา่งประเทศวา่ด้วยสทิธิพลเมืองและสทิธิทางการเมือง [ออนไลน์], พฤศจิกายน 2555, แหลง่ท่ีมา 

http://www.mfa.go.th/humanrights/images/stories/iccprt.pdf. 
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 9. การเปิดเผยข้อมลูข่าวสารท่ีเป็นความลับ ซึ่งผู้ กระท าได้รับมาอันเน่ืองมาจากการ
ประกอบวิชาชีพนัน้ 
 10. การใช้งานในทางท่ีมิชอบซึ่งการติดตอ่สื่อสารสว่นบคุคล 
 ดงันัน้ อาจกลา่วได้วา่ขอบเขตท่ีบคุคลควรได้รับการคุ้มครองและการเคารพในสิทธิความ
เป็นสว่นตวัก็คือการด ารงชีวิตอย่างเป็นอิสระ มีสิทธิท่ีจะแสวงหาความสขุในชีวิตตามวิถีทางท่ีอาจ
เป็นไปได้และเป็นความพอใจตราบเท่าท่ีไม่ขัดต่อกฎหมาย ไม่ขัดต่อความสงบเรียบร้อยและ
ศีลธรรมอนัดีของประชาชนและไมเ่ป็นการลว่งละเมิดสิทธิเสรีภาพของผู้ อ่ืน  
 สิทธิความเป็นสว่นตวั (Right to Privacy) สามารถจ าแนกออกได้เป็น 4 ประเภท ดงันี ้

1. ความเป็นสว่นตวัเก่ียวกบัข้อมลูสว่นบคุคลหรือข้อมลูสว่นตวั (Information Privacy) 

2. ความเป็นสว่นตวัเก่ียวกบัเนือ้ตวัและร่างกาย (Bodily Privacy) 

3. ความเป็นสว่นตวัในการติดตอ่สื่อสาร (Privacy of Communication) 

4. ความเป็นสว่นตวัในการอยู่หรือพกัอาศยั (Territorial Privacy)  

 
 สิท ธิในข้อมูลซึ่ งแสดงเอกลักษณ์บุคคลอยู่ ในส่วน ท่ีเ ก่ียวกับข้อมูลส่วนบุคคล 
(Information Privacy) ดังนีผู้้ เขียนจึงขออธิบายรายละเอียดเฉพาะสิทธิส่วนบุคคลในส่วนท่ี
เก่ียวข้องกบัการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล ดงันี ้
 
 ความเป็นส่วนตัวเก่ียวกับข้อมูลส่วนบุคคลหรือข้อมูลส่วนตัว (Information 
Privacy) เป็นการให้ความคุ้มครองข้อมูลส่วนบุคคลโดยการวางหลักเกณฑ์เก่ียวกับการเก็บ
รวบรวมและการบริหารจัดการข้อมลูส่วนบุคคลทัง้นี  ้ความเป็นส่วนตวัเก่ียวกับข้อมลูส่วนบุคคล
หรือข้อมลูส่วนตวันัน้ มีหลกัการสากลท่ีเป็นกรอบในการคุ้มครองข้อมลูส่วนบุคคล  (Guidelines 
on the protection of Privacy and Transborder Data Flows of Personal Data) ขององค์การ
เพ่ือความร่วมมือทางเศรษฐกิจและการพฒันา (OECD) ซึ่งหลกัเกณฑ์ดงักลา่ว ประกอบด้วย 
 (ก.) หลกัข้อจ ากดัในการเก็บรวบรวมข้อมลู สาระส าคญั คือ ในการเก็บรวบรวมข้อมลูนัน้
ต้องชอบด้วยกฎหมายและต้องใช้วิธีการท่ีเป็นธรรมและเหมาะสมโดยในการเก็บรวบรวมข้อมลูนัน้
ต้องให้เจ้าของข้อมลูรู้เห็น รับรู้หรือได้รับความยินยอมจากเจ้าของข้อมลู 
 (ข.) หลกัคณุภาพของข้อมลู สาระส าคัญคือ ข้อมลูท่ีเก็บรวบรวมนัน้ต้องเก่ียวข้องกับ
วตัถปุระสงค์ท่ีก าหนดขึน้วา่“จะน าไปใช้ท าอะไร” และเป็นไปตามอ านาจหน้าท่ีและวตัถปุระสงคใ์น
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การด าเนินงานของหน่วยงานตามท่ีกฎหมายก าหนดนอกจากนัน้ข้อมลูดงักล่าวจะต้องถูกต้อง 
สมบรูณ์หรือท าให้เป็นปัจจบุนัหรือทนัสมยัอยู่เสมอ 
 (ค.)หลกัการก าหนดวตัถปุระสงค์ในการจดัเก็บ สาระส าคญั คือต้องก าหนดวตัถุประสงค์
วา่ข้อมลูท่ีมีการเก็บรวบรวมนัน้เก็บรวมรวมไปเพ่ืออะไรพร้อมทัง้ก าหนดระยะเวลาท่ีเก็บรวบรวม
หรือรักษาข้อมลูนัน้ตลอดจนกรณีท่ีจ าเป็นต้องมีการเปลี่ยนแปลงวตัถปุระสงค์ในการเก็บรวบรวม
ข้อมลูเช่นวา่นัน้ไว้ให้ชดัเจน 
 (ง.) หลกัข้อจ ากัดในการน าไปใช้ สาระส าคัญคือ ข้อมลูส่วนบุคคลนัน้จะต้องไม่มีการ
เปิดเผย ท าให้มี หรือปรากฏในลกัษณะอ่ืนใดซึ่งไมไ่ด้ก าหนดไว้โดยชดัแจ้งในวตัถปุระสงค์ของการ
เก็บรวบรวมข้อมูลเว้นแต่จะได้รับความยินยอมจากเจ้าของข้อมูลหรือโดยอาศัยอ านาจตาม
บทบญัญัติแห่งกฎหมาย 
 (จ.) หลกัการรักษาความมัน่คงปลอดภยัข้อมลู สาระส าคญั คือจะต้องมีมาตรการในการ
รักษาความมั่นคงปลอดภัยของข้อมูลส่วนบุคคลท่ีเหมาะสมเพ่ือป้องกันความเสี่ยงภยัใดๆ ท่ี
อาจจะท าให้ข้อมลูนัน้สญูหาย เข้าถึง ท าลาย ใช้ ดดัแปลงแก้ไข หรือเปิดเผยโดยมิชอบ 
 (ฉ.) หลกัการเปิดเผยข้อมลู สาระส าคญั คือ ควรมีการประกาศนโยบาย ให้ทราบโดยทั่ว
กนั หากมีการปรับปรุงแก้ไขหรือพฒันาแนวนโยบายหรือแนวปฏิบัติท่ีเก่ียวกับข้อมลูส่วนบุคคลก็
ควรเปิดเผยหรือประกาศไว้ให้ชดัเจน รวมทัง้ให้ข้อมลูใดๆท่ีสามารถระบเุก่ียวกบัหน่วยงานของรัฐผู้
ให้บริการ ท่ีอยู่ ผู้ควบคมุข้อมลูสว่นบคุคลด้วย 
 (ช.) หลกัการมีสว่นร่วมของบคุคล สาระส าคญั คือให้บคุคลซึ่งเป็นเจ้าของข้อมลูได้รับแจ้ง
หรือยืนยนัจากหน่วยงานของรัฐท่ีเก็บรวบรวมหรือจดัเก็บข้อมลูทราบว่า“หน่วยงานของรัฐนัน้ๆได้
รวบรวมข้อมลูหรือจดัเก็บข้อมลูสว่นบคุคลดงักลา่วหรือไมภ่ายในระยะเวลาท่ีเหมาะสม” 
 (ซ.) หลักความรับผิดชอบ สาระส าคญัคือ ผู้ควบคุมข้อมูลส่วนบุคคลต้องปฏิบัติตาม
นโยบายและแนวปฏิบตัิในการคุ้มครองข้อมลูสว่นบคุคล36 
 
 ส าหรับประเทศไทยสิทธิในข้อมลูสว่นบคุคล เป็นสิทธิท่ีได้รับการรับรอง และคุ้มครองตาม

กฎหมายรัฐธรรมนญูแห่งราชอาณาจกัรไทย โดยในรัฐธรรมนญูฉบบัปัจจบุนัได้บญัญัติรับรองสิทธิ

ไว้ในมาตรา 35 ความวา่  

                                                             
36 บรรเจิด สงิคะเนติ และคณะ, รายงานวจิยัฉบบัสมบรูณ์ เร่ือง ปัญหาและมาตรการทางกฎหมายในการรับรองและ

คุ้มครองสทิธิในความเป็นอยู่สว่นตวั (Right to Privacy) (กรุงเทพมหานคร: ส านกังานคณะกรรมการสทิธิมนษุยชนแหง่ชาติ), หน้า 
3 - 6. 
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“สิทธิของบคุคลในครอบครัว เกียรติยศ ช่ือเสียง ตลอดจนความเป็นอยู่ส่วนตวั ย่อมได้รับ

ความคุ้มครอง 

การกลา่ว หรือไขขา่วแพร่หลายซึ่งข้อความหรือภาพไม่ว่าด้วยวิธีใดไปยังสาธารณชน อนั

เป็นการละเมิดหรือกระทบถึงสิทธิของบุคคลในครอบครัว เกียรติยศ ช่ือเสียง หรือความเป็นอยู่

สว่นตวั จะกระท ามิได้ เว้นแตก่รณีท่ีเป็นประโยชน์ตอ่สาธารณะ 

บคุคลย่อมมีสิทธิได้รับความคุ้มครองจากการแสวงประโยชน์โดยมชิอบจากข้อมลูสว่น

บคุคลท่ีเก่ียวกบัตน ทัง้นี ้ตามท่ีกฎหมายบญัญัติ” 

 จากการท่ีมีกฎหมายสงูสดุของประเทศได้บญัญัติรับรอง และให้ความคุ้มครองสิทธิในข้อมลู

สว่นบคุคลไว้แบบกว้างๆ เช่น ในสิทธิความเป็นสว่นตวั สิทธิในการได้รับความคุ้มครองข้อมลูส่วน

บคุคล คือข้อมลูสว่นบคุคลต้องไมถ่กูน าไปแสวงหาประโยชน์โดยมิชอบ หรือถูกเปิดเผย เว้นแต่มี

กฎหมายบญัญัติให้เปิดเผยได้ ดงันีใ้นพระราชบญัญัติข้อมลูขา่วสารของราชการ พ.ศ. 2540 ได้มี

การบญัญัติคุ้มครองข้อมลูขา่วสารสว่นบคุคลไว้ ในสว่นของการจดัเก็บและเปิดเผยข้อมลูข่าวสาร

ส่วนบุคคล ดังนี ้หน่วยงานของรัฐต้องปฏิบัติเก่ียวกับการจัดระบบข้อมูลข่าวสารส่วนบุคคล

ดงัตอ่ไปนี ้

 1. ต้องจัดให้มีระบบข้อมลูข่าวสารส่วนบุคคลเพียงเท่าท่ีเก่ียวข้อง  และจ าเป็นเพ่ือการ

ด าเนินงานของหน่วยงานของรัฐให้ส าเร็จตามวตัถุประสงค์เท่านัน้ และยกเลิกการจัดให้มีระบบ

ดงักลา่วเมื่อหมดความจ าเป็น 

2. พยายามเก็บข้อมลูขา่วสารโดยตรงจากเจ้าของข้อมลู  โดยเฉพาะอย่างย่ิงในกรณีท่ีจะ

กระทบถึงประโยชน์ได้เสียโดยตรงของบคุคลนัน้ 

3. จัดให้มีการตรวจสอบแก้ไขให้ถูกต้องอยู่เสมอเก่ียวกับสิ่งดังต่อไปนี  ้

  (ก) ประเภทของบคุคลท่ีมีการเก็บข้อมลูไว้ 

  (ข) ประเภทของระบบข้อมลูขา่วสารสว่นบคุคล 
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  (ค) ลกัษณะการใช้ข้อมลูตามปกติ 

  (ง) วิธีการขอตรวจดขู้อมลูขา่วสารของเจ้าของข้อมลู 

  (จ) วิธีการขอให้แก้ไขเปลี่ยนแปลงข้อมลู 

  (ฉ) แหลง่ท่ีมาของข้อมลู 

 4. ตรวจสอบแก้ไขข้อมลูขา่วสารสว่นบคุคลในความรับผิดชอบให้ถกูต้องอยู่เสมอ 

 5. จดัระบบรักษาความปลอดภยัให้แก่ระบบข้อมลูขา่วสารส่วนบุคคล ตามความเหมาะสม 

เพ่ือป้องกนัมิให้มีการน าไปใช้โดยไมเ่หมาะสมหรือเป็นผลร้ายตอ่เจ้าของข้อมลู 

 ในกรณีท่ีเก็บข้อมลูขา่วสารโดยตรงจากเจ้าของข้อมลู  หน่วยงานของรัฐต้องแจ้งให้เจ้าของ

ข้อมลูทราบลว่งหน้าหรือพร้อมกบัการขอข้อมลูถึงวตัถปุระสงค์ท่ีจะน าข้อมลูมาใช้  ลกัษณะการใช้

ข้อมลูตามปกติ  และกรณีท่ีขอข้อมลูนัน้เป็นกรณีท่ีอาจให้ข้อมลูได้โดยความสมคัรใจหรือเป็นกรณี

มีกฎหมายบงัคบั และหน่วยงานของรัฐต้องแจ้งให้เจ้าของข้อมลูทราบในกรณีมีการให้จัดส่งข้อมลู

ขา่วสารสว่นบคุคลไปยงัท่ีใดซึ่งจะเป็นผลให้บคุคลทัว่ไปทราบข้อมลูข่าวสารนัน้ได้   เว้นแต่เป็นไป

ตามลกัษณะการใช้ข้อมลูตามปกติ ซึ่งโดยหลกัแล้วหน่วยงานของรัฐจะเปิดเผยข้อมลูข่าวสารส่วน

บคุคลท่ีอยู่ในความควบคมุดแูลของตนตอ่หน่วยงานของรัฐแห่งอ่ืนหรือผู้ อ่ืน โดยปราศจากความ

ยินยอมเป็นหนงัสือของเจ้าของข้อมลูท่ีให้ไว้ลว่งหน้าหรือในขณะนัน้มิได้  เว้นแต่เป็นการเปิดเผย

ดงัตอ่ไปนี ้

1. การเปิดเผยตอ่เจ้าหน้าท่ีของรัฐในหน่วยงานของตน เพ่ือการน าไปใช้ตามอ านาจ

หน้าท่ีของหน่วยงานของรัฐแห่งนัน้ 

2. การใช้ข้อม ูลเป็นไปตามปกติภายในว ัตถุประสงค์ของการจัดให้มีระบบ

ข้อมูลข่าวสารส่วนบุคคลนัน้  

3. การเปิดเผยตอ่หน่วยงานของรัฐท่ีท างานด้วยการวางแผน  หรือการสถิติ หรือส า

มะโนตา่งๆ ซึ่งมีหน้าท่ีต้องรักษาข้อมลูขา่วสารสว่นบคุคลไว้ไมใ่ห้เปิดเผยตอ่ไปยงัผู้ อ่ืน 
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4. การเปิดเผยเพ่ือประโยชน์ในการศกึษาวิจยั โดยไมร่ะบช่ืุอหรือสว่นท่ีท าให้รู้วา่เป็น

ข้อมลูขา่วสารสว่นบคุคลท่ีเก่ียวกบับคุคลใด 

5. การเปิดเผยตอ่หอจดหมายเหตแุห่งชาติ กรมศิลปากร หรือหน่วยงานอ่ืนของรัฐ

เพ่ือการตรวจดคูณุคา่ในการเก็บรักษา 

6. การเปิดเผยต่อเจ้าหน้าท่ีของรัฐ เพ่ือการป้องกันการฝ่าฝืนหรือไม่ปฏิบัติตาม

กฎหมาย  การสืบสวน  การสอบสวน  หรือการฟ้องคดี  ไมว่า่เป็นคดีประเภทใดก็ตาม 

7. การเปิดเผยเป็นการซึ่งจ าเป็น เพ่ือการป้องกันหรือระงับอนัตรายต่อชีวิตหรือ

สขุภาพของบคุคล 

8. การเปิดเผยต่อศาล และเจ้าหน้าท่ีของรัฐหรือหน่วยงานของรัฐหรือบุคคลท่ีมี

อ านาจตามกฎหมายท่ีจะขอข้อเท็จจริงดงักลา่ว 

 ดงันีเ้ห็นได้วา่กฎหมายไทยท่ีมีอยู่ในปัจจบุนัมีการบญัญัติให้ความคุ้มครองข้อมลูสว่นบคุคล

ไว้ โดยการก าหนดวิธีจดัเก็บ และการน าข้อมลูไปใช้ของหน่วยงานของรัฐ แตม่ิได้มีการบัญญัติเอา

ผิดแก่บคุคลท่ีโจรกรรมข้อมลูของบคุคลอ่ืนไปใช้โดยมิชอบแตอ่ย่างใด ผู้ เขียนจึงมีความเห็นวา่ควร

น าหลักการการให้ความคุ้มครองแก่ข้อมลูส่วนบุคคลนี ้ไปใช้เป็นหลักในการบัญญัติความผิด

เก่ียวกบัการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล 

 

 

2.6 สาเหตุและปัญหาการโจรกรรมข้อมูลซ่ึงแสดงเอกลักษณ์บุคคลท่ีเกิดขึน้ในประเทศ

ไทย 

 ปัจจบุนัอาจกลา่วได้วา่การโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลได้เกิดขึน้เป็นจ านวน

มากกวา่ในอดีต อาจเน่ืองมาจากความเจริญก้าวหน้าทางเทคโนโลยีท่ีท าให้การโจรกรรมข้อมลูเกิด

ได้ง่ายขึน้ โดยลกัษณะของการกระท าความผิดคือการขโมยข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลของ

บคุคลอ่ืนไป แล้วน าไปใช้ในทางท่ีมิชอบเพ่ือแสวงหาประโยชน์ในรูปแบบต่างๆ ทัง้นี ้อาจแบ่งเป็น

สาเหตหุลกัได้ 3 หลกัใหญ่ๆ ดงันี ้
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1. การเกิดแรงจูงใจในด้านต่างๆ ให้กระท าการโจรกรรมข้อมูลซึ่งแสดง

เอกลักษณ์บุคคล  

(ก) แรงจูงใจด้านผลประโยชน์ตอบแทนหรือทรัพย์สิน กล่าวคือ ผู้ โจรกรรมข้อมูล

ตดัสินใจกระท าการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลเน่ืองมาจากค านึงถึงผลตอบแทน

ทางการเงินท่ีตนจะได้รับ เช่น ผู้ โจรกรรมข้อมลูมีปัญหาทางการเงิน ด้วยฐานะของตนไม่อาจใช้

จ่ายเพ่ือซือ้สิ่งของต่างๆ ท่ีตนต้องการได้และเห็นว่าการกระท าความผิดจะท าให้ตนได้รับ

ผลตอบแทนสงู ตวัอย่างคดีท่ีเกิดขึน้ เช่น กองปราบจับเซลส์บัตรเครดิตอดีตหนุ่มธนาคาร เอา

หลกัฐานสว่นตวัของลกูค้ากวา่ 100 ราย ไปขอท าบตัรเครดิตกบัธนาคารอ่ืน แล้วน าบัตรไปกดเงิน

สดเพ่ือน าเงินไปใช้สว่นตวั สร้างความเสียหายให้ธนาคารหลายแห่ง รวมมลูค่าความเสียหายกว่า 

5 ล้านบาท หลงัจากถกูจบั ได้ประกันตวัไป และในระหว่างศาลพิจารณาคดี ผู้ ต้องหากลบัไปก่อ 

คดีซ า้อีก มลูคา่ความเสียหายอีก 5 ล้านบาท จนสดุท้ายถูกต ารวจจับได้ ยอมรับสารภาพโดยให้

เหตผุลวา่ท่ีตนกระท าความผิดไปเน่ืองจากตนไมมี่รายได้ เพราะไม่มีงานท า37หรือแรงจูงใจในการ

เลียนแบบพฤติกรรมของคนท่ีตนคบหาสมาคมด้วย เมื่อเห็นบุคคลอ่ืนสามารถกระท าความผิด

ส าเร็จ และได้ผลประโยชน์ตอบแทนเป็นจ านวนเงินสงูมาก จึงเกิดความคิดท่ีจะกระท าเลียนแบบ  

(ข) แรงจูงใจด้านความรู้สึก ความภาคภมูิใจ กล่าวคือ ผู้ โจรกรรมข้อมลูตัดสินใจ

กระท าการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลเน่ืองมาจากคิดว่าตนเป็นบุคคลท่ีมีทักษะใน

การโจรกรรมข้อมลูสงู หรือกล่าวคือมีทักษะของอาชญากร (criminal skills)38 คิดว่าการกระท า

ความผิดเป็นงานท่ีท้าทายเมื่อตนท าได้ส าเร็จจะเกิดความภาคภูมิใจ เช่น บุคคลท่ีมีความ

เช่ียวชาญด้านระบบคอมพิวเตอร์ท่ีมีความซับซ้อนจะเกิดความภาคภมูิใจเมื่อตนสามารถเข้าไป

โจรกรรมข้อมลูในระบบคอมพิวเตอร์ของผู้ อ่ืนได้  

 

 

                                                             
37 อดีตหนุม่แบงก์แสบ สวมรอยบตัรลกูค้า รูดปร๊ืดนบัสบิล้าน, หนงัสือพมิพ์ไทยรัฐ [ออนไลน์], วนัท่ี 21 มิถุนายน 2554, 

แหลง่ท่ีมา http://www.thairath.co.th/today/view/180573. 

 38 ปกรณ์ มณีปกรณ์, อาชญาวิทยาและทณัฑวิทยา, พมิพ์ครัง้ท่ี 2 (กรุงเทพมหานคร: เอ็ม.ที.เพรส, 2553), หน้า 218. 
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2. ความเจริญก้าวหน้าทางด้านเทคโนโลยี ท าให้การโจรกรรมข้อมูลซึ่งแสดง

เอกลักษณ์บุคคลกระท าได้ง่าย และสะดวกมากขึน้ 

ในอดีตช่วงท่ีเทคโนโลยียังไม่มีความเจริญอย่างเช่นในปัจจุบัน การโจรกรรมข้อมูลซึ่ง

แสดงเอกลกัษณ์บคุคลต้องกระท าโดยวิธีสามญัทัว่ไป คือ การลกัทรัพย์ ซึ่งการกระท าความผิดใน

ลกัษณะนีม้ีความเสี่ยงสงูในการโดนจับกุม ด าเนินคดี การกระท าความผิดจึงยังคงเกิดขึน้เป็น

จ านวนไม่มากนัก แต่เมื่อเทคโนโลยีมีความเจริญก้าวหน้ามากขึน้ วิธีการโจรกรรมข้อมลูก็ท าได้

ง่ายขึน้ เน่ืองจากมีโปรแกรมคอมพิวเตอร์ต่างๆ เป็นเคร่ืองมือช่วยให้สามารถโจรกรรมข้อมลูได้

สะดวกมากขึน้ และยากต่อการถูกติดตามจับกุมด าเนินคดีด้วย ท าให้การกระท าความผิดทวี

จ านวนมากย่ิงขึน้  

3. การโจรกรรมข้อมูลซึ่ งแสดงเอกลักษณ์บุคคลท่ีมีความเก่ียวข้องกับ

กระบวนการอาชญากรรม 

(ก) กระท าการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลเพ่ือไปกระท าความผิดท่ีร้ายแรง

อ่ืนๆ เช่น การก่อการร้าย ขบวนการค้ายาเสพติดข้ามชาติ ฯลฯ ตวัอย่างกรณีการก่อการร้ายท่ี

เกิดขึน้ในตา่งประเทศ เช่น เหตกุารณ์ก่อการร้ายท่ีเกิดขึน้เมื่อวนัท่ี 11 กันยายน 2011 ท่ีกลุ่มอลั

กออิดะห์จีอ้ากาศยานเพ่ือพุ่งชนตกึเวิร์ด   เทรดเซ็นเตอร์ในนครนิวยอร์ก ประเทศสหรัฐอเมริกา ซึ่ง

ลกัษณะของการกระท า คือ ผู้ก่อการร้ายจะใช้ข้อมลูส่วนตวัของบุคคลอ่ืนเพ่ือท าการเช่าห้องพัก  

(apartment) เช่าส านักงาน (office space) เช่าตู้ ไปรษณีย์ (post office boxes) เช่ายานพาหนะ 

(vehicles) และตู้ เก็บของ (storage lockers) เปิดใช้บริการโทรศพัท์เคลื่อนท่ี และการให้บริการ

สาธารณปูโภคอ่ืนๆ ในนามของบคุคลท่ีถกูโจรกรรมข้อมลูมา เพ่ือด าเนินการตา่งๆ ตามแผนการก่อ

การร้าย39 หรือกรณีท่ีเกิดขึน้ในประเทศไทย คือการใช้ข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลของผู้ อ่ืนใน

การเปิดหมายเลขโทรศพัท์เคลื่อนท่ีเพ่ือใช้เป็นเคร่ืองมือในการวางระเบิด หรือการด าเนินการก่อ

การร้าย ฯลฯ 

(ข) กระท าการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลเพ่ือต้องการลบล้างประวตัิท่ีไม่ดี

ของตน และไมต้่องการให้ผู้ อ่ืนรู้วา่ตนเคยมีประวตัิไมด่ีมาก่อน เช่น ประวตัิอาชญากรรม 

                                                             

 39 Martin T. Biegelman, Identity Theft Handbook Detection,Prevention,and Security, p 227. 
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(ค) กระท าการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลโดยถือเป็นการท าธรุกิจอย่าง

หนึ่ง คือ ท าการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลของผู้ อ่ืนมา แล้วน าไปจ าหน่ายจ่ายโอน

ตอ่ไป เพ่ือหวงัผลประโยชน์ทางด้านทรัพย์สินเงินทอง 

การเปลี่ยนแปลงทางสงัคมมีผลต่อการเกิดอาชญากรรม ไม่ว่าจะเป็นการเปลี่ยนแปลง

เน่ืองมาจากสาเหตใุด40 เช่น การเพ่ิมของจ านวนประชากรก็ท าให้สงัคมมีความซับซ้อนมากขึน้ 

และการท่ีมีประชากรเพ่ิมขึน้ท าให้เกิดปัญหาต่างๆ ตามมา เช่น ปัญหาท่ีอยู่อาศยั การประกอบ

อาชีพ การวา่งงาน ปัญหาเศรษฐกิจ ซึ่งความยากจนอาจเป็นปัญหาส าคญัท่ีท าให้ทุกคนต่างต้อง

ดิน้รนตอ่สู้ เพ่ือความอยู่รอด ซึ่งบางคนอาจหาทางออกด้วยการกระท าความผิดฐานโจรกรรมข้อมลู

ซึ่งแสดงเอกลกัษณ์บคุคลท่ีเก่ียวข้องกบัผลประโยชน์ทางทรัพย์สิน ท าให้เกิดปัญหาอาชญากรรม 

หรืออาจเกิดจากการเปลี่ยนแปลงทางเทคโนโลยี โลกในยุคโลกาภิวฒัน์มีการเปลี่ยนแปลงทาง

เทคโนโลยีมาก มีนวัตกรรมใหม่ๆ เกิดขึน้อยู่เสมอๆ เช่น คอมพิวเตอร์ ระบบอินเตอร์เน็ต ซึ่งสิ่ง

เหล่านีเ้มื่อน าไปใช้ในทางท่ีผิดก็จะท าให้เกิดปัญหาอาชญากรรมได้ เช่น น าเทคโนโลยีมาเป็น

เคร่ืองมือช่วยในการโจรกรรมข้อมลู มีการสร้างเคร่ืองมือท่ีใช้ในการปลอมบัตรอิเล็กทรอนิกส์ 41 

ฯลฯ ปัญหาอาชญากรรมเหล่านีจ้ะลดลง หรือถูกปราบปรามได้ก็ด้วยการมีกฎหมายท่ีสามารถ

น ามาบงัคบัใช้ได้อย่างมีประสิทธิภาพ ดงันีปั้ญหาท่ีเกิดขึน้ คือ ประเทศไทยยังไม่มีบทกฎหมาย

เฉพาะท่ีจะน ามาบงัคบัใช้กบัการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล กฎหมายท่ีเก่ียวข้องท่ี

น ามาบงัคบัใช้ก็ไมม่ีความครอบคลมุในทกุลกัษณะของความผิดท่ีเกิดขึน้ ท าให้ในบางกรณีไมอ่าจ

น าตวัผู้กระท าการโจรกรรมข้อมลูมาลงโทษตามกฎหมายได้ ท าให้เกิดปัญหาการกระท าความผิด

เพ่ิมมากขึน้ด้วยอนัเน่ืองมาจากปัญหาทางพยานหลกัฐาน ด้วยลกัษณะของการกระท าความผิด

เป็นการยากท่ีจะติดตามหาตวัผู้กระท าความผิด โดยเฉพาะกรณีท่ีกระท าการโจรกรรมข้อมลูโดยใช้

เทคโนโลยีเป็นเคร่ืองมือ เน่ืองจากกว่าผู้ ถูกโจรกรรมจะรับรู้ถึงการถูกน าข้อมลูส่วนบุคคลไปใช้

ในทางท่ีมิชอบ ความเสียหายก็ได้เกิดขึน้มาเป็นเวลานานแล้ว การสืบหาพยานหลกัฐานตา่งๆ เพ่ือ

                                                             

 
40 โสภา ชปีลมนัน์, อาชญากรรม: ปัญหาท่ีควรแก้ไขในสงัคมปัจจุบนั, (กรุงเทพมหานคร: โรงพมิพ์ไทยวฒันาพานชิ), 

หน้า 22. 
 41 นวลจันทร์ ทศันชยักุล, อาชญากรรม การป้องกนั: การควบคุม, พมิพ์ครัง้ท่ี 2 (นนทบรีุ: พรทพิย์การพมิพ์, 2548), หน้า 
21-23. 
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จะน าตัวผู้ กระท าความผิดมาลงโทษจึงกระท าได้ยาก อีกทัง้ผู้ กระท าความผิดอาจโอน หรือ

จ าหน่ายข้อมลูท่ีโจรกรรมมาตอ่ไปหลายทอดย่ิงท าให้ยากต่อการติดตามจับกุมผู้กระท าความผิด

ทัง้หมด 

 



บทที่ 3 

 

การโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคลตามกฎหมาย 

ต่างประเทศและกฎหมายไทย 

 

 การโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล หากเป็นการลกัเอาตวัเอกสาร หรือลกัข้อมลู

ไปแล้วท าการปลอมเอกสารใดๆ ขึน้ เพ่ือน าไปใช้แสวงหาผลประโยชน์อนัมิชอบ การกระท าเช่นนัน้

อาจเป็นความผิดตามประมวลกฎหมายอาญาในความผิดฐานปลอมเอกสาร ลกัทรัพย์ และเป็น

ความผิดประกอบการกระท าในความผิดฐานฉ้อโกง หรือเป็นความผิดตามกฎหมายฉบับอ่ืนๆ ได้ 

เช่น พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ .ศ. 2550 และ

พระราชบัญญัติบัตรประจ าตวัประชาชน พ.ศ. 2526 ฯลฯ แต่ในบางลักษณะความผิดของการ

โจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคลไม่มีกฎหมายบัญญัติเป็นความผิด เช่น การจดจ า

หมายเลขบัตรเครดิตของผู้ อ่ืนไปใช้โดยมิชอบ ซึ่งแตกต่างจากกฎหมายของต่างประเทศ ท่ีมีการ

บัญญัติฐานความผิดการโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคลไว้ เป็นการเฉพาะ เช่น 

พระราชบัญญัติยับยัง้และสันนิษฐานการลักข้อมูลส่วนบุคคล ค .ศ. 1998 ของประเทศ

สหรัฐอเมริกา และในประมวลกฎหมายอาญาของประเทศแคนาดา จึงเห็นควรศึกษาเปรียบเทียบ

กฎหมายตา่งประเทศและกฎหมายไทยในปัจจบุนัเพ่ือจะได้น ามาวิเคราะห์และเสนอแนะแนวทาง

ในการบญัญัติกฎหมายท่ีเหมาะสมกบัประเทศไทยตอ่ไป 

 

3.1 การโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคลตามกฎหมายต่างประเทศ 

 วิทยานิพนธ์ฉบบันีศ้กึษากฎหมายเก่ียวกับการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล

ของ 3 ประเทศ โดยประเทศท่ีมีการบัญญัติให้การโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคล 

(Identity Theft) เป็นความผิดเฉพาะ คือ ประเทศสหรัฐอเมริกา และประเทศแคนาดา อย่างไรก็
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ตามแม้ประเทศ สหราชอาณาจักรจะมิได้มีการบัญญัติฐานความผิดเฉพาะส าหรับการโจรกรรม

ข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลไว้โดยเฉพาะ แตม่ีกฎหมายท่ีเก่ียวข้องหลายฉบับท่ีสามารถน ามา

ปรับใช้กบัการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลได้ในบางกรณี จึงควรศึกษาเปรียบเทียบ

กฎหมายของแตล่ะประเทศเพ่ือให้เห็นความแตกตา่ง เพ่ือเป็นแนวทางในการก าหนดความผิดฐาน

โจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลท่ีเหมาะสมส าหรับประเทศไทยตอ่ไป 

 

 3.1.1 กฎหมายเก่ียวกับการโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคลของประเทศ

สหรัฐอเมริกา 

 ประเทศสหรัฐอเมริกาถือเป็นประเทศแรกๆ ท่ีได้ก าหนดให้การโจรกรรมข้อมลูซึ่งแสดง

เอกลกัษณ์บคุคลเป็นความผิดอาญา เน่ืองจากได้พบการกระท าความผิดในรูปแบบนีเ้กิดขึน้ก่อน

ประเทศอ่ืน และมีการกระท าความผิดในลกัษณะนีเ้ป็นจ านวนมาก ซึ่งก่อความเสียหายอย่างมาก

ตอ่ระบบเศรษฐกิจของประเทศสหรัฐอเมริกา1 ตวัอย่างกรณีการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์

บุคคลท่ีเกิดขึน้ในประเทศสหรัฐอเมริกาเป็นครัง้แรก คือ ในช่วงปีคริสตศักราช 1935 ได้มีการ

ประกาศใช้พระราชบัญญัติการรักษาความปลอดภยัทางสังคม (Social Security Act) ท าให้เกิด

การใช้หมายเลขประกนัสงัคมกนัอย่างแพร่หลายในประเทศสหรัฐอเมริกา บริษัทผลิตกระเป๋าเฟอร์

ร่ีในเมืองนิวยอร์ก (Ferree Company of Lockport, New York) ได้ออกแบบกระเป๋าให้มีช่องใส่

บตัรประกันสงัคม (Social Security Card) โดยได้ท าส าเนาบัตรของพนักงานตนเพ่ือใช้เป็นบัตร

ตวัอย่าง คือบัตรของนางฮิลด้า วิชเชอร์ (Hilda Whitcher) กระเป๋าได้ถูกจ าหน่ายออกไปเป็น

จ านวนมาก จนในปี 1943 พบว่ามีคนใช้หมายเลขประกันสังคมของนางฮิลด้าถึง 5,700 คน 

หน่วยงานรักษาความปลอดภยัทางสงัคม (Social Security Administration, SSA) จึงต้องท าการ

ออกหมายเลขประกันสังคมให้กับนางฮิลด้าใหม่เพ่ือแก้ไขปัญหาท่ีถูกบุคคลอ่ืนน าหมายเลข

ประกันสงัคมไปใช้โดยไม่ชอบด้วยกฎหมาย ในช่วงท่ีเกิดปัญหานีเ้ป็นช่วงท่ียังไม่มีการใช้บัตร

                                                             
1 Martin T. Biegelman, Identity Theft Handbook Detection,Prevention,and Security (New Jersey: John Wiley 

& Sons, Inc, 2009), p.xix. 
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เครดิตท่ีแพร่หลาย ท าให้ความเสียหายยังเ กิดขึน้ไม่มากนัก 2 แต่ต่อมาเมื่อสภาพสังคม

เปลี่ยนแปลงไป รูปแบบการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลก็ได้พัฒนาอย่างต่อเน่ือง 

จนกระทั่งในปี 1998 ประเทศสหรัฐอเมริกาจึงได้มีการบัญญัติกฎหมายขึน้เพ่ือบังคบัใช้กับฐาน

ความผิดการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลโดยเฉพาะ เพ่ือเป็นการปราบปราม และ

ป้องกนัมิให้มีการกระท าความผิดเช่นนีต้อ่ไป หรือเพ่ิมจ านวนสงูขึน้ หรือทวีความร้ายแรงมากขึน้ 

ซึ่งเป็นกฎหมายในระดบัรัฐบาลกลาง (Federal Law) ได้แก่กฎหมายท่ีมีช่ือว่า พระราชบัญญัติ

ยับยัง้และสนันิษฐานการลกัข้อมลูส่วนบุคคล ค.ศ.1998 (The Identity Theft and Assumption 

Deterrence Act of 1998) ซึ่งเมื่อมีการบังคบัใช้กฎหมายนี ้จ านวนอาชญากรรมการโจรกรรม

ข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลก็มีจ านวนลดน้อยลง3 ผู้เขียนจึงขออธิบายถึงการก าหนดความผิด

เก่ียวกับการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลในกฎหมายฉบับนี ้และกฎหมายอ่ืน ท่ีมี

ความเก่ียวข้องเช่ือมโยงกบัการกระท าความผิด ดงันี ้

 

 3.1.1.1 พระราชบัญญัติยับยัง้และสันนิษฐานการลักข้อมูลส่วนบุคคล ค.ศ.

1998 (The Identity Theft and Assumption Deterrence Act of 1998) 

วตัถุประสงค์หลักของพระราชบัญญัติยับยัง้และสันนิษฐานการลักข้อมูลส่วน

บคุคล ค.ศ.1998 (The Identity Theft and Assumption Deterrence Act of 1998) มี 4 ข้อ คือ 

1.) ก าหนดให้ผู้ ท่ีถกูโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล (ผู้ เป็นเจ้าของ

ข้อมลู) เป็นผู้ เสียหาย ซึ่งเดิมมีเพียงบริษัทผู้ออกบตัรเครดิตเท่านัน้ท่ีเป็นผู้ เสียหาย 

2.) ให้อ านาจแก่หน่วยงานของรัฐ เช่น หน่วยงาน FBI และหน่วยงานอ่ืนๆ ท่ี

บงัคบัใช้กฎหมายมีอ านาจสอบสวนคดีในความผิดฐานโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล 

3.) หากมีการตดัสินวา่มีการกระท าความผิดเกิดขึน้จริง ให้สิทธิแก่ผู้ เสียหาย

ในการเรียกร้องคา่เสียหาย หรือมีมาตรการตา่งๆ ในการเยียวยาผู้เสียหาย 

                                                             

 2 Ibid, p.14. 
3 Identity Theft [online] November 2012,  Available from http://en.wikipedia.org/wiki/Identity_theft. 
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4.) ก าหนดให้หน่วยงานคณะกรรมาธิการการค้าของรัฐบาลกลาง (The 

Federal Trade Commission หรือ FTC) เป็นหน่วยงานเฉพาะท่ีท าหน้าท่ีรับเร่ืองราวร้องทกุข์ และ

ด าเนินการตา่งๆ ท่ีเก่ียวข้องกบัการกระท าความผิดฐานโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล 

พระราชบัญญัติฉบับนี เ้มื่อบัญญัติออกมายังผลให้เกิดการแก้ไขประมวล

กฎหมายของสหรัฐอเมริกา (U.S. Code) ในหมวดท่ี 18 มาตรา 1028 ซึ่งได้ให้ความหมายของการ

กระท าความผิดเก่ียวกบัการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลไว้ดงันี ้ผู้ใดโดยเจตนากระท า

การโอน ครอบครอง หรือใช้ประโยชน์จากข้อมูลเอกลักษณ์บุคคลของบุคคลอ่ืนโดยไม่ได้รับ

อนญุาต เพ่ือกระท าการผิดกฎหมายของสหรัฐอเมริกา (กฎหมายรัฐบาลกลางหรือ federal law) 

หรือได้ให้ความช่วยเหลือ หรือให้การสนบัสนุนในการกระท าท่ีผิดกฎหมายดงักล่าว อนัก่อให้เกิด

การละเมิดกฎหมายหรือก่อให้เกิดความผิดอาญาร้ายแรงภายใต้กฎหมายของมลรัฐใด หรือภายใต้

กฎหมายท้องถ่ินใดท่ีมีผลใช้บังคับอยู่  ผู้ นัน้สมควรได้รับโทษตามกฎหมาย 4        และ

พระราชบัญญัติฉบับนีย้ังได้มีการก าหนดหน่วยงานท่ีรับผิดชอบโดยตรงเก่ียวกับการกระท า

ความผิดนีด้้วย คือ คณะกรรมาธิการการค้าของรัฐบาลกลาง (The Federal Trade Commission 

หรือ FTC) ให้ท าการบันทึก เก็บรวบรวมข้อมลูความผิดท่ีเกิดขึน้และประเมินความเสียหาย มี

หน้าท่ีรับค าร้องเรียนจากบคุคลทัว่ไปท่ีย่ืนหนงัสือโดยมีเหตผุลอนัน่าเช่ือ (reasonable belief) ว่า

ตนได้ถูกโจรกรรมข้อมูลซึ่งแสดงเอกลกัษณ์บุคคล5 โดยต้องท าให้หน่วยงานคณะกรรมาธิการ

การค้าของรัฐบาลกลางเช่ือว่าตนได้ตกเป็นผู้ เสียหายท่ีแท้จริงในการโจรกรรมข้อมูลซึ่งแสดง

เอกลกัษณ์บคุคล เน่ืองจากผู้ถกูโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลไม่อาจเป็นผู้ ย่ืนฟ้องร้อง

ด้วยตนเองได้ แตต้่องให้หน่วยงานคณะกรรมาธิการการค้าของรัฐบาลกลางเป็นผู้ ย่ืนฟ้องให้ ดงันี ้

การย่ืนหนังสือร้องเรียนต่อหน่วยงานจึงเป็นเพียงข้อสนันิษฐานของกฎหมายว่าบุคคลผู้นัน้เป็น

                                                             
4 Identity Theft and Assumption Deterrence Act of 1998 [online] November 2012, Available from 

http://www.ckfraud.org/title_18.html. 
 5Identity Theft and Assumption Deterrence Act of 1998 [online] 10 December 2012, Available from 

http://itlaw.wikia.com/wiki/Identity_Theft_and_Assumption_Deterrence_Act_of_1998. 



45 
 

ผู้ เสียหายในการถูกโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล 6 และในพระราชพระราชบัญญัติ

ยบัยัง้และสนันิษฐานการลกัข้อมลูส่วนบุคคล ค.ศ.1998 ยังมีการยอมรับให้บุคคลท่ีถูกโจรกรรม

ข้อมลูเอกลกัษณ์บุคคลหรือผู้ ท่ีตกเป็นเหย่ือของอาชญากรนัน้เป็นผู้ เสียหายท่ีแท้จริง เป็นผู้ ท่ี จะ

ได้รับความคุ้มครองตามกฎหมาย 

รายละเอียดของพระราชบัญญัติยับยัง้และสนันิษฐานการลักข้อมลูส่วนบุคคล 

ค.ศ.1998 ในสว่นท่ีส าคญัมี ดงันี ้ 

(ก) ค านิยาม ค านิยามของค าท่ีเก่ียวข้องกบัความผิดฐานโจรกรรมข้อมลูซึ่งแสดง

เอกลกัษณ์บคุคลไว้ในมาตรา 1028(c) เพ่ือความเข้าใจฐานความผิดนีไ้ด้มากขึน้จึงได้มีการอธิบาย

ค าตา่งๆ เหลา่นีไ้ว้ คือ 

 “เคร่ืองมือท าเอกสาร” (document-making implement) หมายถึง อุปกรณ์

เคร่ืองมือ รอยประทบัตรา อปุกรณ์อิเลก็ทรอนิกส์ใดๆหรือโปรแกรมคอมพิวเตอร์ตา่งๆ ท่ีสามารถใช้

ในการจดัท าเอกสารแสดงตวับคุคล เอกสารแสดงตวับคุคลปลอม หรือเอกสารอ่ืนใด 

  “เอกสารแสดงตวับุคคล” (identification document) หมายถึง เอกสารท่ีออก 

หรือจดัท าขึน้โดยอ านาจของรัฐบาลกลาง มลรัฐ หน่วยงานทางปกครองของรัฐ รัฐบาลตา่งประเทศ 

หรือองค์กรระหว่างประเทศท่ีสามารถออกเอกสารท่ีมีผลสมบูรณ์ และระบุตัวบุคคลได้

เฉพาะเจาะจง 

  “สิ่งซึ่งแสดงตวับคุคล” (means of identification) หมายถึง ช่ือ หรือตวัเลขใดๆ ท่ี

สามารถใช้โดยล าพงั หรือร่วมกบัข้อมลูอ่ืนๆ แล้วสามารถระบตุวับคุคลได้ รวมถึง  

- ช่ือ หมายเลขประกนัสงัคม วนัเดือนปีเกิด ใบอนญุาตขบัขี่ท่ีออกโดยรัฐบาล หมายเลข

ประจ าตัวประชาชน หมายเลขทะเบียนบุคคลต่างด้าว หมายเลขหนังสือเดินทาง 

หมายเลขประจ าตวัลกูจ้างหรือหมายเลขผู้เสียภาษี 

                                                             

 6 Jake Stroup, The Identity Theft and Assumption Deterrence Act of 1998 [online] 10 December 2012, 

Available from http://idtheft.about.com/od/glossary/a/ITADA.htm. 
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- ข้อมลูเอกลกัษณ์ทางชีวภาพของบคุคล เช่น ลายพิมพ์นิว้มือ เสียง เย่ือชัน้ในม่านตา 

หรือเอกลกัษณ์ทางกายภาพอ่ืนๆ ท่ีแสดงออก 

- หมายเลขอิเลก็ทรอนิกส์ท่ีเป็นเอกลกัษณ์ ท่ีอยู่ รหสัผา่น  

- ข้อมลูจากการส่ือสารโดยเทคโนโลยีท่ีสามารถระบตุวับคุคลได้ 

“บัตรแสดงตวับุคคล” (personal identification card) หมายถึง เอกสารท่ีแสดง

ตวับคุคลท่ีออกโดยรัฐบาลโดยมีวตัถปุระสงค์เพ่ือระบเุอกลกัษณ์เฉพาะบคุคล 

“การจดัท า” (produce) รวมถึงการปรับเปลี่ยน แก้ไข การรับรองว่าเป็นเอกสาร

จริง หรือการน ามาประกอบกบัสิ่งอ่ืนด้วย 

  จากค านิยามเหล่านีท้ าให้กล่าวได้ว่าข้อมลูหรือสิ่งท่ีกฎหมายฉบับนีมุ้่งให้ความ

คุ้มครอง คือ ช่ือ หรือตวัเลขใดๆ ท่ีสามารถใช้โดยล าพงั หรือร่วมกบัข้อมลูอ่ืนๆ แล้วสามารถระบตุวั

บุคคลได้ เช่น หมายเลขประกันสังคม ใบอนุญาตขับขี่ท่ีออกโดยรัฐบาล หมายเลขประจ าตัว

ประชาชน หมายเลขทะเบียนบคุคลตา่งด้าว หมายเลขหนังสือเดินทาง หมายเลขประจ าตวัลกูจ้าง

หรือหมายเลขผู้ เสียภาษี และข้อมลูเอกลกัษณ์ทางชีวภาพของบุคคลด้วย เช่น ลายพิมพ์นิว้มือ 

เสียง เย่ือชัน้ในม่านตา และรวมถึงข้อมลูท่ีอยู่ในรูปข้อมลูอิเล็กทรอนิกส์ต่างๆ ท่ีสามารถระบุตวั

บคุคลได้ด้วย 

(ข) องค์ประกอบความผดิ ในกฎหมายฉบบันีไ้ด้ก าหนดฐานความผิดเก่ียวกับ

การโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลไว้ในมาตรา 10287 ดงันี ้

1.) ผู้ใดกระท าโดยรู้ และปราศจากอ านาจตามกฎหมายจดัท าขึน้ซึ่งเอกสารแสดง

ตวับคุคลหรือเอกสารแสดงตวับคุคลปลอม 

  2.) ผู้ใดกระท าโดยรู้ และเจตนาโอนซึ่งเอกสารแสดงตัวบุคคลหรือเอกสารแสดง

ตวับุคคลปลอม โดยรู้อยู่ว่าเอกสารดงักล่าวได้มาจากการโจรกรรมหรือถูกท าขึน้โดยปราศจาก

อ านาจตามกฎหมาย 

                                                             

 7 The Identity Theft and Assumption Deterrence Act of 1998 Article 1028 (โปรดดูภาคผนวก) 
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  3.) ผู้ใดกระท าโดยรู้ และครอบครองโดยเจตนาจะใช้กระท าผิดกฎหมาย หรือโอน

โดยผิดกฎหมายซึ่งเอกสารแสดงตวับุคคลหรือเอกสารแสดงตวับุคคลปลอมตัง้แต่ห้าฉบับขึน้ไป 

(นอกเหนือจากเอกสารท่ีออกโดยชอบด้วยกฎหมายให้แก่ผู้ครอบครอง) 

4.) ผู้ ใดกระท าโดยรู้ และครอบครองเอกสารแสดงตัวบุคคล (นอกเหนือจาก

เอกสารท่ีออกโดยชอบด้วยกฎหมายให้แก่ผู้ครอบครอง) หรือเอกสารแสดงตวับุคคลปลอม โดยมี

เจตนาจะใช้เอกสารนัน้เพ่ือฉ้อโกงสหรัฐอเมริกา 

5.) ผู้ใดกระท าโดยรู้ เจตนาท า โอนหรือครอบครองเคร่ืองมือท าเอกสารแสดงตวั

บคุคลหรือเอกสารแสดงตวับคุคลปลอม หรือสิ่งใดๆ ท่ีก่อให้เกิดผลได้เช่นเดียวกนั 

6.) ผู้ ใดกระท าโดยรู้ และครอบครองเอกสารแสดงตวับุคคลท่ีเป็นเอกสารของ

สหรัฐอเมริกา โดยรู้ว่าเป็นเอกสารท่ีถูกโจรกรรมมาหรือถูกท าขึน้โดยปราศจากอ านาจตาม

กฎหมาย 

7.) ผู้ ใดกระท าโดยรู้ โอนหรือใช้โดยปราศจากอ านาจตามกฎหมายซึ่งเอกสาร

แสดงตวับคุคลของบคุคลอ่ืน โดยเจตนาจะกระท าความผิด หรือให้ความช่วยเหลือ หรือสนับสนุน

การกระท าใดๆ ท่ีเป็นความผิดตามกฎหมายของรัฐบาลกลาง หรือเป็นความผิดตามกฎหมายของ

มลรัฐใดท่ีสามารถน ามาปรับใช้ได้ 

ในฐานความผิดนีม้ีการบัญญัติเอาความผิดกับการพยายาม และการสมคบกัน

กระท าความผิดด้วย โดยจะลงโทษเท่ากับกรณีเป็นความผิดส าเร็จ และรับผิดเท่ากับตวัการ ใน

ฐานความผิดนัน้ๆ  

เมื่อพิจารณาถ้อยบัญญัติในพระราชบัญญัติฉบับนีแ้ล้ว เห็นได้ว่ากฎหมายได้

บญัญัติการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลเป็นความผิดกับการจัดท าขึน้ การโอน การ

ครอบครอง และการใช้ซึ่งเอกสารแสดงตวับุคคลปลอม ทัง้นีก้ฎหมายได้บัญญัติครอบคลมุไปถึง

เอกสารแสดงตวับคุคลท่ีเป็นเอกสารท่ีแท้จริงด้วย ทัง้บญัญัติครอบคลมุไปถึงบุคคลผู้ท า โอนหรือ

ครอบครองเคร่ืองมือท่ีใช้ในการจัดท าเอกสารแสดงเอกลกัษณ์บุคคลปลอมด้วย รวมถึงมีการ
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บญัญัติให้ผู้ ท่ีร่วมสมคบกันกระท าความผิดต้องรับผิดเสมือนตวัการ และหากเป็นกรณีพยายาม

กระท าความผิดกฎหมายได้บัญญัติให้รับโทษเท่ากับความผิดส าเร็จ เน่ืองจากเห็นว่าหากมีการ

กระท าความผิดส าเร็จเกิดขึน้จะก่อความเสียหายเป็นอย่างมาก ดงันีก้ารพิจารณาวา่การกระท าใด

เป็นการกระท าความผิดตามฐานความผิดเหลา่นีห้รือไม ่ฐานความผิดการโจรกรรมข้อมลูซึ่งแสดง

เอกลกัษณ์บคุคลสามารถแยกองค์ประกอบความผิดได้ ดงันี ้ 

องค์ประกอบภายนอก 

1. ผู้ใด 

2. (ก) จดัท าขึน้ซึ่งเอกสารแสดงตวับคุคล หรือเอกสารแสดงตวับคุคลปลอม 

(ข) โอนซึ่งเอกสารแสดงตวับคุคล หรือเอกสารแสดงตวับคุคลปลอม 

(ค) ครอบครองซึ่งเอกสารแสดงตวับคุคล หรือเอกสารแสดงตวับคุคลปลอม 

(ง) ใช้ซึ่งเอกสารแสดงตวับคุคล หรือเอกสารแสดงตวับคุคลปลอม 

(จ) ท า โอน หรือครอบครองเคร่ืองมือท่ีใช้ท าเอกสารแสดงตวับุคคล หรือ

เอกสารแสดงตวับคุคลปลอม 

องค์ประกอบภายใน คือ เจตนา 

 

(ค) การก าหนดโทษ การก าหนดบทลงโทษส าหรับผู้ กระท าความผิดฐาน

โจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลมีดงันี ้ 

1.) โทษปรับหรือโทษจ าคกุไมเ่กิน 15 ปี หรือทัง้จ าทัง้ปรับ ในความผิดดงันี ้

(ก) การจดัท า หรือโอนซึ่งเอกสารแสดงตวับคุคล หรือเอกสารแสดงตวับคุคลปลอมท่ี 

- เป็นเอกสารแสดงตวับคุคลท่ีออกโดยหรืออยู่ภายใต้อ านาจของรัฐบาลกลาง หรือ 

- เป็นเอกสารสตูิบตัร หรือใบอนญุาตขบัขี่ หรือบตัรประจ าตวัประชาชน 

(ข) การจดัท า หรือโอนซึ่งเอกสารแสดงตวับุคคล หรือเอกสารแสดงตวับุคคลปลอม

จ านวนตัง้แตห้่าฉบบัขึน้ไป 
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(ค) การกระท าความผิดตามมาตรา 1028 (a)(5) หรือ 

(ง) การกระท าความผิดตามมาตรา 1028 (a)(7) ท่ีเก่ียวข้องกับการโอน หรือใช้

ลกัษณะเฉพาะบุคคลตัง้แต่หนึ่งครัง้ขึน้ไป และผลของการกระท านัน้ท าให้ได้

ผลตอบแทนรวมตัง้แต ่1,000 เหรียญสหรัฐขึน้ไป ภายในระยะเวลา 1 ปี 

2.) โทษปรับหรือโทษจ าคกุไมเ่กิน 3 ปี หรือทัง้จ าทัง้ปรับ ในความผิดดงันี ้

(ก) การจดัท า หรือใช้สิ่งท่ีใช้ระบตุวับคุคล เอกสารแสดงตวับุคคล หรือเอกสารแสดง

ตวับคุคลปลอม หรือ 

(ข) การกระท าความผิดตามมาตรา 1028 (a)(3) และมาตรา 1028 (a)(7) 

3.) โทษปรับหรือโทษจ าคกุไมเ่กิน 20 ปี หรือทัง้จ าทัง้ปรับ ในความผิดดงันี ้ 

(ก) กระท าการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลเพ่ือท าให้สะดวกขึน้ในการ

กระท าความผิดเก่ียวกบัการค้ายาเสพติด 

(ข) กระท าการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลเพ่ือเป็นการกระท าท่ีเช่ือมโยง

กบัการกระท าความผิดอาญาท่ีใช้ความรุนแรง หรือ 

(ค) การกระท าความผิดโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลซ า้ และคดีก่อนถึง

ท่ีสดุแล้ว 

4.) โทษปรับ หรือโทษจ าคกุไม่เกิน 25 ปี หรือทัง้จ าทัง้ปรับ ถ้าเป็นการกระท า

ความผิดท่ีเป็นการให้ความสะดวกแก่การก่อการร้ายระหวา่งประเทศ 

5.) ทกุกรณีความผิดภายใต้มาตรา 1028 (a) ให้ยึดทรัพย์สินของบุคคลท่ีใช้ หรือ

ท่ีมีไว้เพ่ือใช้ในการกระท าความผิด 

6.) โทษปรับ หรือโทษจ าคกุไม่เกิน 1 ปี หรือทัง้จ าทัง้ปรับ ส าหรับความผิดฐาน

อ่ืนๆ 
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3.1.1.2 พระราชบัญญัติว่าด้วยการรายงานข้อมูลเครดิตอย่างยุติธรรม 

ค.ศ.1970 (The Fair Credit Reporting Act 1970) 

พระราชบัญญัติว่าด้วยการรายงานข้อมลูเครดิตอย่างยุติธรรม ค.ศ. 1970 เป็น

กฎหมายเก่ียวกบัเครดิตท่ีมีการก าหนดมาตรการในการให้ความคุ้มครองแก่ผู้ เสียหาย(ลกูค้าผู้ เปิด

เครดิต) กล่าวคือ มีระบบการแจ้งเตือนการถูกฉ้อโกง (fraud alerts) โดยเกิดจากการร้องขอ

โดยตรงจากเจ้าของเครดิต หรือตวัแทน วา่ตนอาจตกเป็นเหย่ือการฉ้อโกง หรือการโจรกรรมข้อมลู

ซึ่งแสดงเอกลกัษณ์บุคคล ทางหน่วยงานก็จะแจ้งเตือนลงในบัญชีเครดิตทุกอนัของลกูค้าผู้ เปิด

เครดิต และมีมาตรการระงับเครดิตท่ีเกิดจากการถูกโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคล 

(block of information resulting from identity theft) ทางหน่วยงานจะระงบัเครดิตเมื่อมีหลกัฐาน

แสดงตวัตนของผู้เปิดเครดิตท่ีชัดเจน มีส าเนารายงานการถูกโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์

บคุคล มีเอกสารชีแ้จงข้อมลูจากผู้เปิดเครดิตวา่ตนมิได้ท าธุรกรรมนัน้ๆ แต่ทัง้นีห้น่วยงานมีสิทธิท่ี

จะปฏิเสธการระงบัเครดิตได้ในกรณีท่ีข้อมลูท่ีร้องขอให้ระงับโดยผู้ เปิดเครดิตนัน้ผิดพลาด หรือมี

การบิดเบือนความจริง หรือกรณีผู้ เปิดเครดิตได้สินค้าไว้ในครอบครองจากการท าธุรกรรมท่ีถูก

ระงบันัน้ และในพระราชบญัญัติฉบบันีย้งัมีมาตรการเยียวยาผู้เสียหายจากการถูกโจรกรรมข้อมลู

ด้วย คือ เปิดโอกาสให้ผู้ ท่ีถกูโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลท่ีประวตัิเครดิตถกูอาชญากร

ท าให้เสียหาย ได้มีโอกาสแก้ไขประวตัิให้กลบัดีเหมือนเดิมได้ เพ่ือเป็นการคุ้มครอง และเยียวยา

ผู้เสียหาย ท่ีต้องมาเสียประวตัิทางเครดิตทัง้ๆ ท่ีตนมิได้มีสว่นในการกระท าความผิดใดๆ8 

การจากศกึษากฎหมายของประเทศสหรัฐอเมริกาพบวา่ได้มีการให้ค าจ ากดัความ

ของการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล (Identity Theft) ไว้ในพระราชบัญญัติยับยัง้และ

สนันิษฐานการลกัข้อมลูสว่นบคุคล ค.ศ.1998 (The Identity Theft and Assumption Deterrence 

Act of 1998) คือ ผู้ใดโดยเจตนากระท าการโอน ครอบครอง หรือใช้ประโยชน์จากข้อมลูซึ่งแสดง

เอกลักษณ์บุคคลของผู้ อ่ืนโดยไม่ได้รับอนุญาต เพ่ือกระท าการผิดกฎหมายของสหรัฐอเมริกา 

(กฎหมายรัฐบาลกลางหรือ federal law) หรือได้ให้ความช่วยเหลือ หรือให้การสนับสนุนในการ
                                                             

8 The Fair Credit Reporting Act [online], February 2013. Available from 

http://www.ftc.gov/os/statutes/031224fcra.pdf. 
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กระท าท่ีผิดกฎหมายดังกล่าว อนัก่อให้เกิดการละเมิดกฎหมายหรือก่อให้เกิดความผิดอาญา

ร้ายแรงภายใต้กฎหมายของมลรัฐใด หรือภายใต้กฎหมายท้องถ่ินใดท่ีมีผลใช้บังคับอยู่ ผู้นัน้

สมควรได้รับโทษตามกฎหมาย ซึ่งฐานความผิดท่ีบญัญัติไว้ครอบคลมุการกระท าตัง้แต่ การจัดท า

ขึน้ การโอน การครอบครอง และการใช้ซึ่งเอกสารแสดงตัวบุคคลปลอม และมีการบัญญัติ

บทลงโทษตามความร้ายแรงของความผิดท่ีเกิดขึน้ด้วย กลา่วคือ หากกระท าการโจรกรรมข้อมลูซึ่ง

แสดงเอกลักษณ์บุคคลเพ่ือไปกระท าความผิดอย่างอ่ืนท่ีร้ายแรง เช่น การก่อการร้าย หรือเป็น

ขบวนการค้ายาเสพติด ฯลฯ ผู้กระท าความผิดนัน้ต้องรับโทษหนกัขึน้ อีกทัง้ยังมีมาตรการเยียวยา

ผู้ ท่ีถูกโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลด้วย คือ ในพระราชบัญญัติว่าด้วยการรายงาน

ข้อมลูเครดิตอย่างยุติธรรม ค.ศ.1970 (The Fair Credit Reporting Act 1970) บัญญัติให้ผู้ ท่ีถูก

โจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลสามารถขอให้มีการแก้ไขประวตัิเครดิตของตนเองให้กลบั

ดีเหมือนเดิมก่อนถกูโจรกรรมข้อมลูไปใช้โดยมิชอบได้ 

 

 3.1.2 กฎหมายการโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคลของประเทศแคนาดา 

ประเทศแคนาดามีการบัญญัติกฎหมายในฐานความผิดเก่ียวกับสิ่งซึ่งแสดงเอกลกัษณ์

บุคคล (Identity) ไว้เป็น 2 ประเภท คือ การโจรกรรมข้อมูลซึ่งแสดงเอกลกัษณ์บุคคล (Identity 

Theft) และการฉ้อโกงข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล (Identity Fraud) ซึ่งความแตกต่างของสอง

ฐานความผิดนี ้คือ มีการแบ่งการกระท าความผิดเก่ียวกับเอกลกัษณ์บุคคลไว้เป็นสองขัน้ตอน 

ขัน้ตอนท่ีหนึ่ง คือ การโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล หรืออาจกล่าวได้ว่าเป็นขัน้ตอน

ของการขโมยเพ่ือให้ได้มา หรือมีไว้ในครอบครองซึ่งข้อมูลเอกลักษณ์ของผู้ อ่ืน เมื่อมีผู้ กระท า

ความผิดในลกัษณะนีก้็จะเป็นความผิดฐานโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล (Identity 

Theft)  ขัน้ตอนท่ีสอง คือ การน าข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลของผู้ อ่ืนไปใช้ฉ้อโกง หรือแสวงหา

ผลประโยชน์โดยมิชอบเพ่ือตนเอง หรือผู้ อ่ืน เมื่อมีผู้กระท าความผิดในลกัษณะนีก้็จะผิดฐานฉ้อโกง

ข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล (Identity Fraud) ดงันีจ้ะเห็นได้วา่ผู้กระท าความผิดฐานโจรกรรม

ข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล  กบัผู้กระท าความผิดฐานฉ้อโกงข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล 



52 
 

อาจเป็นบุคคลคนเดียวกันหรือต่างบุคคลก็ได้ และในการกระท าความผิดครัง้หนึ่ง อาจเป็นกา ร

กระท าความผิดเพียงฐานหนึ่งฐานใดหรือทัง้สองฐานความผิดก็ได้ ประเทศแคนาดาได้บญัญตัฐิาน

ความผิดเหลา่นีไ้ว้เป็นการเฉพาะในประมวลกฎหมายอาญา โดยได้แบ่งเป็น 2 มาตรา ในส่วนแรก

ฐานโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล (Identity Theft) มาตรา 402 ได้แบ่งย่อยออกเป็น 2 

มาตรา คือมาตรา 402.1 จะบัญญัติเก่ียวกับค านิยามและมาตรา  402.2 บัญญัติเ ก่ียวกับ

องค์ประกอบของฐานความผิด และส่วนท่ีสองฐานฉ้อโกงข้อมูลซึ่งแสดงเอกลักษณ์บุคคล 

(Identity Fraud) ในมาตรา 403 ดงัรายละเอียดตอ่ไปนี ้

การโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล (Identity Theft)  

(ก) ค านิยาม ได้มีการบัญญัติค านิยามของค าว่า “ข้อมูลซึ่งแสดงเอกลักษณ์บุคคล” 

(Identity Information) ไว้ในมาตรา 402.19 วา่หมายถึง ข้อมลูใดๆ รวมทัง้ทางชีววิทยาหรือข้อมลู

ชีวภาพท่ีใช้โดยล าพงั หรือร่วมกับข้อมลูอ่ืนๆ เพ่ือระบุตวับุคคล หรืออ้างถึงตวับุคคล รวมถึงลาย

พิมพ์นิว้มือ เสียง เย่ือชัน้ในลกูตา มา่นตา ประวตัิดีเอน็เอ ช่ือ ท่ีอยู่ วนัเดือนปีเกิด ลายเซ็น ลายเซ็น

อิเล็กทรอนิกส์ ลายเซ็นดิจิทัล (digital signature) ช่ือผู้ ใช้ (user name) หมายเลขบัตรเครดิต 

หมายเลขบัตรเดบิต หมายเลขบัญชีสถาบันไฟแนนซ์ หมายเลขหนังสือเดินทาง หมายเลข

ประกนัสงัคม หมายเลขประกนัสขุภาพ หมายเลขใบอนญุาตขบัขี่ หรือรหสัผา่น 

จากการเปรียบเทียบค านิยามข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลในพระราชบัญญัติยับยัง้

และสนันิษฐานการลกัข้อมลูสว่นบคุคล ค.ศ. 1998 กฎหมายของประเทศสหรัฐอเมริกาแล้วเห็นได้

วา่ประมวลกฎหมายของประเทศแคนาดามีการให้ค านิยามไว้ในลกัษณะท่ีคล้ายคลึงกัน กล่าวคือ 

หมายความถึงข้อมูลทุกชนิดท่ีท าให้สามารถจะระบุตวับุคคลได้ รวมถึงข้อมลูท่ีอยู่ในรูปข้อมูล

อิเลก็ทรอนิกส์ด้วย ท าให้บทบญัญัติของกฎหมายสามารถให้ความคุ้มครอง และบงัคบัใช้แก่ข้อมลู

ซึ่งแสดงเอกลกัษณ์บคุคลได้ครอบคลมุทกุประเภท 

 

 
                                                             

9  Canadian Criminal Code Article 402.1 (โปรดดูภาคผนวก) 
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(ข) องค์ประกอบความผดิ  

ฐานความผิดการโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคล (Identity Theft) มาตรา 

402.210 มีองค์ประกอบความผิด ดงันี ้

(1) ผู้ใดกระท าโดยเจตนา ได้มาหรือครอบครองข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลของผู้ อ่ืน 

โดยมีไว้เพ่ือกระท าความผิดอาญาอกุฉกรรจ์ รวมถึงมีการฉ้อโกง หลอกลวง หรือกล่าวเท็จรวมอยู่

ในองค์ประกอบความผิดนัน้ด้วย 

(2) ผู้ใดกระท าการถ่ายทอด ท าให้สามารถเข้าถึง แจกจ่าย ขาย หรือเสนอขายข้อมลูซึ่ง

แสดงเอกลกัษณ์บุคคลของผู้ อ่ืน หรือมีไว้ในครอบครองเพ่ือจุดประสงค์ดังท่ีกล่าวมา ไม่ว่าโดย

เจตนาหรือประมาท ใช้ข้อมูลนัน้เพ่ือกระท าความผิดอาญาอุกฉกรรจ์ รวมถึงมีการฉ้อโกง 

หลอกลวง หรือกลา่วเท็จรวมอยู่ในองค์ประกอบความผิดนัน้ด้วย 

(3) การกระท าความผิดตามข้อ (1) และ ข้อ (2) นัน้หากกระท าความผิดในฐานความผิด

ดงัตอ่ไปนีใ้ห้ถือเป็นความผิดอาญาอกุฉกรรจ์  

(ก.) การปลอมแปลงหนงัสือเดินทาง (มาตรา 57) 

(ข.) ฉ้อโกงโดยใช้หนงัสือรับรองการเป็นพลเมือง (มาตรา 58) 

(ค.) แสดงตนเป็นเจ้าพนกังาน (มาตรา 130) 

(ง.) ให้การเท็จ (มาตรา 131) 

(จ.) ขโมย หรือปลอมแปลงบตัรเครดิต (มาตรา 342) 

(ฉ.) ปลอมรายงานการเงิน (มาตรา 362) 

(ช.) ปลอมแปลง (มาตรา 366) 

                                                             
10 Canadian Criminal Code Article 402.2 (โปรดดูภาคผนวก) 
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(ซ.) ใช้ จ าหน่าย ครอบครองเอกสารปลอม (มาตรา 368)  

(ฌ.) ฉ้อโกง (มาตรา 380) 

(ญ.) ฉ้อโกงข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล (มาตรา 403) 

 (4) ผู้ ต้องหาท่ีกระท าความผิดตามข้อ (1) หรือข้อ (2) สามารถถูกลงโทษได้โดยศาลท่ีมี

เขตอ านาจในสถานท่ีท่ีเกิดการกระท าความผิดขึน้ หรือสถานท่ีท่ีพบการกระท าความผิด หรือ

สถานท่ีท่ีผู้กระท าความผิดถกูจบั หรืออยู่ในอ านาจการคมุขงั 

การพิจารณาว่าการกระท าใดเป็นการกระท าความผิดตามฐานความผิดการโจรกรรม

ข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลหรือไม ่ต้องพิจารณาถึงองค์ประกอบของความผิด ดงันี ้

องค์ประกอบภายนอก 

1. ผู้ใด 

2. (ก) ได้มา เพ่ือกระท าความผิดอาญา หรือ 

(ข) ครอบครอง เพ่ือกระท าความผิดอาญา หรือ 

(ค) โอน หรือกระท าการใดท่ีท าให้บคุคลอ่ืนสามารถเข้าถึง 

 3. ข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลของผู้ อ่ืน 

องค์ประกอบภายใน คือ เจตนา 

 

 ฐานความผิดฉ้อโกงข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล (Identity Fraud) มาตรา 403 ผู้ ใด

กระท าการโดยเจตนาฉ้อโกงข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลของผู้ อ่ืน ไม่ว่าจะเป็นของบุคคลท่ีมี

ชีวิตอยู่หรือของผู้ ท่ีเสียชีวิตไปแล้ว เพ่ือวตัถุประสงค์ดงักล่าวนีถื้อเป็นการกระท าความผิดฐาน

ฉ้อโกงข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล 
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(ก) กระท าเพ่ือแสวงหาประโยชน์เพ่ือตนเอง หรือผู้ อ่ืน 

(ข) กระท าเพ่ือให้ตนได้รับทรัพย์สิน หรือผลประโยชน์อย่างอ่ืนในทรัพย์สิน 

(ค) กระท าเพ่ือให้ผู้ เป็นเจ้าของข้อมลูหรือผู้ อ่ืนเกิดความเสียหาย 

(ง) กระท าเพ่ือหลบหนีการจบักมุ การด าเนินคดี หรือเพ่ือขดัขวางกระบวนการยตุิธรรม  

การพิจารณาวา่การกระท าใดเป็นการกระท าความผิดตามฐานความผิดฉ้อโกงข้อมลูซึ่ง

แสดงเอกลกัษณ์บคุคลนีห้รือไม ่ต้องพิจารณาถึงองค์ประกอบของความผิด ดงันี ้

องค์ประกอบภายนอก 

1. ผู้ใด 

2. ใช้ข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล 

3. ของผู้ อ่ืน หรือของผู้ ท่ีถึงแก่กรรมแล้ว 

4. เพ่ือ (ก) แสวงหาประโยชน์เพ่ือตนเอง หรือผู้ อ่ืน 

(ข) ให้ตนได้รับทรัพย์สิน หรือผลประโยชน์อย่างอ่ืนในทรัพย์สิน 

(ค) ท าให้ผู้ เป็นเจ้าของข้อมลูหรือผู้ อ่ืนเกิดความเสียหาย 

(ง) หลบหนีการจบักมุ การด าเนินคดี หรือเพ่ือขดัขวางกระบวนการยตุิธรรม 

 องค์ประกอบภายใน คือ เจตนา  

 

 จากการเปรียบเทียบฐานความผิดการโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคลใน

พระราชบัญญัติยับยัง้และสนันิษฐานการลกัข้อมลูส่วนบุคคล ค.ศ. 1998 กฎหมายของประเทศ

สหรัฐอเมริกาแล้วเห็นได้ว่าในประมวลกฎหมายอาญาของประเทศแคนาดามีการบัญญัติท่ี

แตกตา่ง โดยมีการให้รายละเอียด และมีความครอบคลมุถึงการได้มาซึ่งข้อมลูซึ่งแสดงเอกลกัษณ์

บคุคลของผู้ อ่ืนมากกวา่ กลา่วคือ กฎหมายของแคนาดาแบ่งความผิดออกเป็นสองมาตรา คือ สว่น

การได้มา ครอบครอง และจ าหน่ายจ่ายโอนข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล บัญญัติเป็นความผิด

ฐานโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล (Identity Theft) และในส่วนท่ีสอง คือ ส่วนท่ีน า



56 
 

ข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลของผู้ อ่ืนไปใช้เพ่ือแสวงหาประโยชน์โดยมิชอบเพ่ือตนเอง หรือผู้อ่ืน 

บัญญัติเป็นความผิดฐานฉ้อโกงข้อมูลซึ่งแสดงเอกลักษณ์บุคคล (Identity Fraud) ซึ่งมีความ

แตกต่างจากกฎหมายของประเทศสหรัฐอเมริกาท่ีบัญญัติความผิดในทัง้สองลกัษณะนีอ้ยู่ใน

มาตราเดียวกนัซึ่งก็สามารถน ามาปรับใช้กบัความผิดท่ีเกิดขึน้ได้เช่นเดียวกนั แตท่ัง้นีก้ฎหมายของ

ประเทศแคนาดาได้บญัญัติชดัเจนถึงการได้มาซึ่งข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลวา่ให้รวมถึงกรณี

ท่ีเป็นการได้มาโดยการฉ้อโกง หลอกลวงด้วย และการได้มาซึ่งข้อมลูนัน้จะเป็นความผิดก็ต่อเมื่อผู้

ได้ข้อมลูนัน้มีเจตนาท่ีจะน าข้อมลูท่ีได้มาไปกระท าความผิด 

 (ค) การก าหนดโทษ บทก าหนดโทษส าหรับผู้ ใดกระท าความผิดการโจรกรรมข้อมลูซึ่ง

แสดงเอกลกัษณ์บคุคล (Identity Theft) เป็นความผิดอาญาอกุฉกรรจ์ โทษจ าคกุส าหรับความผิด

นัน้ไมเ่กิน 5 ปี หรือมีความผิดลงโทษตามการตดัสินอย่างรวบรัด (summary conviction) 

บทก าหนดโทษส าหรับผู้ ใดกระท าความผิดการฉ้อโกงข้อมลูซึ่งแสดงเอกลักษณ์บุคคล 

(Identity Fraud) บทก าหนดโทษส าหรับผู้กระท าความผิดตามมาตรานี ้คือ ผู้กระท าความผิดมี

โทษจ าคกุไมเ่กิน 10 ปี หรือมีความผิดลงโทษตามการตดัสินอย่างรวบรัด (summary conviction) 

และมีมาตรการเยียวยาผู้ เสียหายด้วย โดยให้ผู้ เสียหายได้รับชดใช้ค่าเสียหายท่ีเกิดขึน้ รวมถึง

คา่ใช้จ่ายในการด าเนินการแก้ไขประวตัิข้อมลูเอกลกัษณ์บคุคลให้ถกูต้องด้วย เช่น การด าเนินการ

แก้ไขประวตัิเครดิต 

การจากศกึษากฎหมายของประเทศแคนาดามีการบญัญัติความผิดเก่ียวกับการโจรกรรม

และการฉ้อโกงข้อมลูซึ่งแสดงเอกลักษณ์บุคคลไว้ในประมวลกฎหมายอาญา โดยแบ่งเป็นสอง

มาตรา คือ มาตรา 402.2 บญัญัติถึงการขโมยเพ่ือให้ได้มา หรือมีไว้ในครอบครองซึ่งข้อมลูซึ่งแสดง

เอกลักษณ์บุคคลของผู้ อ่ืน เมื่อมีผู้ กระท าความผิดในลกัษณะนีก้็จะเป็นความผิดฐานโจรกรรม

ข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล (Identity Theft) มาตรา 403 บัญญัติถึงการน าข้อมลูซึ่งแสดง

เอกลกัษณ์บุคคลของผู้ อ่ืนไปใช้ฉ้อโกง หรือแสวงหาผลประโยชน์โดยมิชอบเพ่ือตนเอง หรือผู้ อ่ืน 

เมื่อมีผู้กระท าความผิดในลกัษณะนีก้็จะเป็นความผิดฐานฉ้อโกงข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล 

(Identity Fraud) และมีการบญัญัติค านิยามของข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลไว้ครอบคลมุถึง
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ข้อมลูสว่นบคุคลตา่งๆ ไมว่า่โดยล าพงัหรือเมื่อรวมเข้ากบัข้อมลูอ่ืนๆ แล้วสามารถระบุตวับุคคลได้ 

รวมถึงข้อมลูท่ีอยู่ในรูปข้อมลูอิเลก็ทรอนิกส์ด้วย ซึ่งเป็นการบญัญัติค านิยามได้ครอบคลมุข้อมลูซึ่ง

แสดงเอกลกัษณ์บคุคลทกุประเภทเช่นเดียวกนักบักฎหมายของประเทศสหรัฐอเมริกา 

 

  3.1.3 กฎหมายเก่ียวกับการโจรกรรมข้อมูลซึ่ งแสดงเอกลักษณ์บุคคลของ

ประเทศสหราชอาณาจักร 

 ประเทศสหราชอาณาจกัรก็มีปัญหาอาชญากรรมการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์

บคุคลเกิดขึน้จ านวนมากเช่นกัน หน่วยงานบริการป้องกันการฉ้อโกงของสหราชอาณาจักร (The 

UK’s Fraud Prevention Service) ได้แสดงสถิติของจ านวนผู้ ท่ีตกเป็นเหย่ือของการโจรกรรม

ข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลไว้วา่ ในปี 2010 ในประเทศสหราชอาณาจักรมีผู้ตกเป็นเหย่ือของ

การโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลเป็นจ านวน 89,000 ราย ซึ่งจ านวนเหย่ือได้เพ่ิมสงูขึน้

จากเมื่อปี 2009 ท่ีมีเหย่ือจ านวน 85,000 ราย11 กลา่วคือมีจ านวนเหย่ือเพ่ิมมากขึน้ถึง 4,000 ราย 

ประเทศสหราชอาณาจักรจึงให้ความส าคญักับการกระท าความผิดเช่นนีอ้ยู่มาก แต่ในปัจจุบัน

กฎหมายท่ีเก่ียวข้องกับการกระท าความผิดฐานโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคลของ

ประเทศสหราชอาณาจกัรยงักระจัดกระจาย มิได้มีการออกกฎหมายเฉพาะอย่างเช่นในประเทศ

สหรัฐอเมริกา และประเทศแคนาดา ดังนีผู้้ เขียนจึงขออธิบายกฎหมายท่ีมีส่วนเก่ียวข้องกับ

ความผิดการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล ดงันี ้

 

3.1.3.1 พระราชบัญญัติการลักทรัพย์ ค.ศ. 1968 (The Theft Act of 1968) 

อาชญากรท่ีใช้ข้อมลูส่วนตวัของบุคคลอ่ืนเพ่ือท าการขโมยสินค้า หรือทรัพย์สิน

อ่ืนๆ อาจมีความผิดตามกฎหมายฉบบันีไ้ด้  

                                                             
11 Identity Theft [online] November 2012,  Available from http://en.wikipedia.org/wiki/Identity_theft. 
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(ก) ค านิยาม พระราชบญัญัติฉบับนีไ้ด้ให้ค านิยามของค าว่า โจร (Theft) ไว้คือ 

บคุคลท่ีไมซ่ื่อสตัย์มีเจตนาท่ีจะเอาทรัพย์สินของผู้ อ่ืนมาเป็นของตนโดยการขโมย และให้ค านิยาม

ของค าว่า ทรัพย์สิน (Property) ไว้อย่างกว้างมาก กล่าวคือ ให้หมายความรวมถึงเงิน และ

ทรัพย์สินอ่ืนๆ รวมทัง้สิ่งท่ีอยู่ในระหว่างการด าเนินการ และทรัพย์สินท่ีไม่มีรูปร่างด้วย ดงันีก้าร

โจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลจึงสามารถน ากฎหมายนีม้าปรับใช้ได้  

(ข) องค์ประกอบความผดิ ฐานความผิดเก่ียวข้องท่ีส าคญัๆ12 คือ  

ความผิดเก่ียวกบัการได้ทรัพย์สินมาโดยการหลอกลวง ซึ่งได้บัญญัติกฎหมายไว้

กว้างๆ คือ การหลอกลวงเพ่ือให้ได้ไปซึ่งทรัพย์สินใดๆ เป็นความผิดอาญาทัง้สิน้ โดยมีโทษจ าคกุ

ไมเ่กิน 10 ปี13เน่ืองจากการโจรกรรมข้อมลูซึ่งเอกลกัษณ์บคุคลเป็นเสมือนการหลอกลวงบุคคลอ่ืน

วา่ตนเป็นบคุคลผู้มีสิทธินัน้ๆ จริงจึงอาจปรับเข้าบทกฎหมายนีไ้ด้ 

ความผิดเก่ียวกบัการคงไว้ซึ่งเครดิตท่ีผิดกฎหมาย14 กลา่วคือผู้ ท่ีมีหน้าท่ีเก่ียวข้อง

กบัการจดัท าเครดิตมีเจตนาไมย่กเลิกเครดิตนัน้โดยผิดกฎหมาย ซึ่งเครดิตท่ีผิดกฎหมายนัน้ อาจ

เกิดจากการโจรกรรม การกรรโชก ฉ้อโกง หรือรับของโจร 

(ค) การก าหนดโทษ ความผิดเก่ียวกับการได้ทรัพย์สินมาโดยการหลอกลวง มี

โทษจ าคกุไมเ่กิน 10 ปี  

ความผิดเก่ียวกบัการคงไว้ซึ่งเครดิตท่ีผิดกฎหมายผู้กระท าความผิดฐานนีม้ีโทษ

จ าคกุไมเ่กิน 10 ปี 

การโจรกรรมข้อมูลซึ่งแสดงเอกลกัษณ์บุคคลสามารถปรับใช้กับบทบัญญัติใน

พระราชบญัญัติการลกัทรัพย์ ค.ศ. 1968 ได้เน่ืองมาจากพระราชบญัญัติฉบับนีไ้ด้ให้ค านิยามของ

ทรัพย์สิน (Property) ไว้อย่างกว้างมาก กลา่วคือ ให้หมายความรวมถึงเงิน ทรัพย์สินอ่ืนๆ รวมทัง้

                                                             
12 Theft Act 1968[Online], February 2013. Available from 

http://www.legislation.gov.uk/ukpga/1968/60/contents. 
13 Theft  Act 1968 Section 15 (โปรดดูภาคผนวก) 
14 Theft Act 1968 Section 24A (โปรดดูภาคผนวก) 
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ทรัพย์สินท่ีไมม่ีรูปร่างด้วย ดงันัน้การลกัข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลจึงอาจเป็นความผิดฐาน

ลกัทรัพย์ตามกฎหมายฉบับนีไ้ด้ และยังมีการบัญญัติฐานความผิดการหลอกลวงให้ได้ไปซึ่ง

ทรัพย์สินของบคุคลอ่ืนด้วย การน าข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลของผู้ อ่ืนไปใช้เพ่ือฉ้อโกงจึงเป็น

ความผิดตามกฎหมายฉบบันีด้้วยเช่นกนั แตอ่ย่างไรก็ตามในกรณีการฉ้อโกงนีบ้คุคลท่ีกฎหมายมุง่

คุ้มครอง คือบคุคลท่ีถกูหลอกลวงไปซึ่งทรัพย์สินมิได้มีเจตนารมณ์ท่ีจะคุ้มครองผู้ ท่ีถูกลกัข้อมลูซึ่ง

แสดงเอกลกัษณ์บคุคลแตอ่ย่างใด 

 

3.1.3.2 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล ค.ศ. 1998 (The Data 

Protection Act of 1998) 

กฎหมายฉบับนีใ้ห้การคุ้มครองข้อมลูส่วนบุคคล สิ่งท่ีเป็นเอกลกัษณ์ท่ีสามารถ

ระบถุึงตวับคุคลได้ เช่น ประวตัิครอบครัว การนับถือศาสนา รสนิยมทางเพศ ประวตัิทางการเงิน 

บันทึกสุขภาพ เป็นต้น องค์กรท่ีเก็บรวบรวมข้อมลูต้องเก็บรักษาข้อมลูอย่างดี และต้องมีความ

มัน่ใจวา่มีวิธีการ หรือเทคโนโลยีท่ีทนัสมยั และดีเพียงพอท่ีจะเก็บรักษาข้อมลูไว้อย่างเป็นความลบั 

  (ก) ค านิยาม พระราชบัญญัติฉบับนีไ้ด้ให้ความหมายของข้อมูลส่วนบุคคล 

(personal data) วา่หมายความถึง ข้อมลูเก่ียวกบัความเป็นอยู่ของบคุคลซึ่งสามารถระบตุวับคุคล

ได้จากข้อมูลนัน้เอง หรือจากข้อมูล ข่าวสารท่ีอยู่ในการควบคุมของผู้ ควบคุมข้อมูล (data 

controller) และรวมถึงการแสดงความคิดเห็น ค าบอกกล่าวใดๆ ท่ีเก่ียวกับบุคคลซึ่งผู้ อ่ืน หรือ

บคุคลท่ีสามได้กลา่วถึงเจ้าของข้อมลูสว่นบคุคลนัน้  

  (ข) องค์ประกอบความผิด ฐานความผิดท่ีมีความเก่ียวข้องกับการโจรกรรม

ข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล คือ การได้รับข้อมลูส่วนบุคคลโดยมิชอบด้วยกฎหมาย มาตรา 

5515 บคุคลใดๆ ต้องไม่เจตนา หรือประมาท ได้มาหรือเปิดเผยซึ่งข้อมลูส่วนบุคคลของผู้ อ่ืน โดย

ปราศจากความยินยอมของผู้ควบคมุข้อมลู ยกเว้นแตก่ารได้มาหรือการเปิดเผยข้อมลูนัน้  

                                                             
15 The Data Protection Act of 1998 Article 55 (โปรดดูภาคผนวก) 
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ก. เปิดเผยโดยความจ าเป็นเพ่ือการป้องกนัหรือสืบหาอาชญากรรม  

ข. เปิดเผยเน่ืองจากถกูร้องขอโดยผู้มีอ านาจภายใต้กฎหมาย หรือค าสัง่ศาล 

ค. บุคคลนัน้เช่ือโดยมีเหตผุลว่าตนมีสิทธิท่ีจะได้รับหรือเปิดเผยข้อมูลส่วนบุคคลต่อ

บคุคลอ่ืนได้ 

ง. บุคคลนัน้เช่ือโดยมีเหตุผลว่าตนจะได้รับความยินยอมจากผู้ควบคุมข้อมูลหากผู้

ควบคมุข้อมลูทราบถึงการนัน้ 

จ. การได้รับหรือเปิดเผยข้อมลูสว่นบคุคลนัน้เป็นไปเพ่ือประโยชน์สาธารณะ 

ผู้ ท่ีมีความผิดในฐานนีน้อกเหนือจากผู้ซึ่งได้รับหรือเปิดเผยข้อมลูส่วนบุคคลแล้ว ยัง

รวมถึงผู้ ท่ีเสนอขายข้อมลูสว่นบคุคลของตนเอง และขายข้อมลูสว่นบคุคลของผู้ อ่ืนท่ีได้มาโดยการ

ฝ่าฝืนกฎหมายด้วย 

พระราชบัญญัติคุ้ มครองข้อมูลส่วนบุคคล ค.ศ. 1998 เป็นกฎหมายท่ีให้ความ

คุ้มครองข้อมลูสว่นบคุคลโดยหลกัการส าคญัของกฎหมายเน้นถึงการบัญญัติถึงหน้าท่ี เพ่ือบังคบั

ใช้แก่ผู้ควบคมุข้อมลู (data controller) ในการจัดเก็บ ดแูล ควบคมุและใช้ข้อมลูส่วนบุคคลเป็น

หลัก ในพระราชบัญญัติฉบับนีไ้ด้ให้ค านิยามของข้อมูลส่วนบุคคล (personal data) ว่า

หมายความถึง ข้อมลูเก่ียวกบัความเป็นอยู่ของบคุคลซึ่งสามารถระบตุวับคุคลได้จากข้อมลู ซึ่งจาก

ความหมายนีเ้องอาจสรุปได้วา่มีความใกล้เคียงกับข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล กล่าวคือเป็น

ข้อมลูท่ีท าให้สามารถระบตุวับคุคลได้อย่างเฉพาะเจาะจง ดงันีข้้อมลูซึ่งแสดงเอกลักษณ์บุคคลจึง

ได้รับความคุ้มครองตามพระราชบญัญัติฉบบันีด้้วย โดยมีฐานความผิดท่ีเก่ียวข้องกบัการโจรกรรม

ข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล คือ ความผิดฐานการได้มาหรือเปิดเผยข้อมลูส่วนบุคคลของผู้ อ่ืน

โดยมิชอบ  
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3.1.3.3 พระราชบัญญัติบัตรประจ าตัวประชาชน ค.ศ. 2006 (The Identity 

Card Act of 2006) 

กฎหมายฉบับนีไ้ด้จัดตัง้สถาบันทะเบียนเอกลักษณ์บุคคลแห่งชาติ (The 

Institution of the National Identity Register) เพ่ือท าการออกบตัรประจ าตวัและหนังสือเดินทาง 

มีหน้าท่ีในการตรวจสอบความถูกต้องของข้อมลู และประวัติของประชาชนท่ีถูกเก็บรวบรวมไว้ 

เพราะกฎหมายต้องการท่ีจะหาวิธีป้องกันการฉ้อโกง และการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์

บุคคล หน่วยงานสามารถเก็บรวบรวมข้อมลูเก่ียวกับอาชญากรรมท่ีมีความเก่ียวข้องกับบัตร

ประจ าตวัประชาชนได้ 

การออกกฎหมายฉบับนีร้ัฐบาลเห็นว่าจะสามารถช่วยป้องกันการละเมิดข้อมลู

สว่นบคุคลได้ เน่ืองมาจาก 

1. กฎหมายมีข้อจ ากดัในการจดัเก็บข้อมลูอย่างเคร่งครัด กล่าวคือ จัดเก็บ

ได้เพียงข้อมลูท่ีจ าเป็นเท่านัน้ 

2. การขอตรวจสอบหลกัฐานข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล จะกระท าได้

เมื่อได้รับความยินยอมจากผู้เป็นเจ้าของข้อมลูเท่านัน้ แตอ่าจมีข้อยกเว้นโดยกฎหมายได้ 

3. กฎหมายไม่ได้บังคบัให้เจ้าของบัตรประจ าตวัประชาชนจะต้องพกบัตร

ติดตวัตลอดเวลา  

4. หากมีการน าข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลของผู้ อ่ืนไปใช้โดยมิชอบ

ต้องได้รับโทษทางอาญาตามกฎหมาย 

5. กฎหมายได้ก าหนดข้อมลูท่ีสามารถจัดเก็บได้ไว้ท้ายพระราชบัญญัติ

อย่างชดัเจน ซึ่งแบ่งข้อมลูออกเป็น 9 กลุม่16 ดงันี ้

1.) ข้อมลูเก่ียวกบัตวับคุคล เช่น ช่ือตวั ช่ืออ่ืนท่ีบคุคลมีหรือเป็นท่ีรู้จัก วนัเดือนปี

เกิด สถานท่ีเกิด เพศ ฯลฯ 

2.) ข้อมลูท่ีใช้ระบตุวับคุคล เช่น รูปภาพถ่าย ลายมือช่ือ ลายพิมพ์นิว้มือ ฯลฯ 
                                                             

 16 รายละเอียดท้ายพระราชบญัญตัิบตัรประจ าตวัประชาชน ค.ศ. 2006 โปรดดูภาคผนวก 
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3.) ข้อมลูเก่ียวกบัสถานะ เช่น สญัชาติ สิทธิในการพ านักภายในประเทศสหราช

อาณาจกัร ฯลฯ 

4.) หมายเลขอ้างอิงท่ีเก่ียวกับตัวบุคคล เช่น หมายเลขประจ าตัวประชาชน

หมายเลขประจ าตวัอ่ืนท่ีรัฐบาลออกให้ หมายเลขประกันภยั หมายเลขท่ีเก่ียวกับเอกสารการเข้า

เมือง หมายเลขหนงัสือเดินทางของประเทศสหราชอาณาจกัร ตลอดจนหมายเลขเอกสารท่ีใช้แทน

หนงัสือเดินทาง ฯลฯ 

5.) บนัทึกประวตัิข้อมลู เช่น ข้อมลูใดๆ ท่ีบนัทึกในครัง้ก่อนๆ รายละเอียดของการ

เปลี่ยนแปลงข้อมลู วนัมรณะ 

6.) ประวัติเ ก่ียวกับการลงทะเบียน และบัตรประจ าตัว  เช่น วันท่ีมีค าขอ

ลงทะเบียน เหตผุลของการไมบ่นัทึกข้อมลู ฯลฯ 

7.) ข้อมูลท่ีใช้ในการตรวจสอบความถูกต้องสมบรูณ์  เช่น ข้อมูลท่ีใช้ในการ

เปลี่ยนแปลงรายละเอียดทางทะเบียนในการออกบัตรประจ าตวั รายละเอียดเก่ียวกับขัน้ตอนใน

การตรวจสอบความถกูต้อง ความสมบรูณ์ทางทะเบียน ฯลฯ 

8.) ข้อมลูท่ีใช้ในการรักษาความปลอดภยัของข้อมลู เช่น หมายเลขเอกลกัษณ์

ประจ าตวับคุคล รหสัผา่น หรือวิธีตัง้รหสัผา่นอ่ืน ค าถาม และค าตอบท่ีใช้ยืนยนัตวับคุคล 

9.) ประวัติการให้ข้อมูล เช่น รายละเอียดเก่ียวกับข้อมูลท่ีจัดให้แก่บุคคล

รายละเอียดเก่ียวกบับคุคลท่ีให้ข้อมลู ฯลฯ 

 

 (ก) ค านิยาม มาตรา 2617 ได้ให้ค านิยามของค าว่า “เอกสารแสดงข้อมูล

เอกลกัษณ์บคุคล” (identity document) ไว้วา่ เอกสารใดๆ ท่ีมีความหมายเหมือน 

                                                             
17  Identity Card Act 2006 Article 26 (โปรดดูภาคผนวก) 
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ก. บตัรประจ าตวัประชาชน 

ข. เอกสารท่ีเก่ียวกบัช่ือ หรือยศ 

ค. เอกสารการเข้าเมือง 

ง. หนงัสือเดินทางของประเทศสหราชอาณาจกัร 

จ. หนงัสือเดินทางท่ีออกโดยผู้มีอ านาจในประเทศหรือนอกอาณาเขตประเทศสหราช

อาณาจกัรหรือโดยองค์กรระหวา่งประเทศ 

ฉ. เอกสารท่ีสามารถใช้แทนหนังสือเดินทางได้ (ในบางสถานการณ์หรือทุก

สถานการณ์) 

ช. ใบอนญุาตขบัขี่ของประเทศสหราชอาณาจกัร 

ซ. ใบอนญุาตขบัขี่ท่ีออกโดยผู้มีอ านาจในประเทศหรือนอกอาณาเขตประเทศสหราช

อาณาจกัร 

  (ข) องค์ประกอบความผิด มาตรา 2518 การครอบครองเอกสารปลอมแสดง

ข้อมลูเอกลกัษณ์บคุคลของบคุคลอ่ืน โดยรู้หรือเช่ือวา่เป็นของปลอม หรือได้มาโดยไม่ถูกต้อง โดย

มีเจตนาจะใช้เอกสารนัน้เพ่ือลงทะเบียนข้อเท็จจริงเก่ียวกบัตนเอง หรืออนญุาตเพ่ือให้บคุคลอ่ืนใช้

ข้อมลูเพ่ือสืบ หรือตรวจสอบข้อเท็จจริงเก่ียวกบัตนเองหรือเก่ียวกบับคุคลอ่ืน  

  ในมาตรานีย้งัเอาผิดแก่ผู้ ท่ีจดัท า หรือมีเคร่ืองมือ อปุกรณ์ท่ีสามารถน ามาใช้ท า

เอกสารปลอม เพ่ือน าเอกสารไปใช้ยืนยนัตวับคุคล 

 มาตรา 2819 การให้ข้อมลูเท็จแก่บุคคลอ่ืน ทัง้กรณีโดยเจตนา คือรู้ว่าข้อมลูเป็น

เท็จ หรือประมาท  

ก. เก่ียวกบัความปลอดภยั เพ่ือการแก้ไขข้อมลูในการลงทะเบียน 

                                                             
18  Identity Card Act 2006 Article 25 (โปรดดูภาคผนวก) 

19  Identity Card Act 2006 Article 28 (โปรดดูภาคผนวก) 
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ข. เพ่ือยืนยัน (มีหรือไม่มีการเปลี่ยนแปลง) ในเนือ้หาหรือรายละเอียดของการ

ลงทะเบียน 

ค. เพ่ือให้ตนเองได้แก้ไขหรือได้รับบตัรประจ าตวัประชาชน 

  (ค) การก าหนดโทษ ผู้กระท าความผิดฐานครอบครองเอกสารปลอมแสดง

ข้อมลูเอกลกัษณ์บคุคลของบคุคลอ่ืน โดยรู้หรือเช่ือวา่เป็นของปลอม หรือได้มาโดยไม่ถูกต้อง โดย

มีเจตนาจะใช้เอกสารนัน้เพ่ือลงทะเบียนข้อเท็จจริงเก่ียวกบัตนเอง หรืออนญุาตเพ่ือให้บคุคลอ่ืนใช้

ข้อมลูเพ่ือสืบ หรือตรวจสอบข้อเท็จจริงเก่ียวกบัตนเองหรือเก่ียวกบับคุคลอ่ืน มีโทษปรับ หรือจ าคกุ

ไมเ่กิน 10 ปี หรือทัง้จ าทัง้ปรับ 

พระราชบัญญัติบัตรประจ าตวัประชาชน ค.ศ. 2006 (The Identity Card Act of 

2006) ได้ให้ค านิยามของ“เอกสารแสดงข้อมลูเอกลกัษณ์บุคคล” (identity document) ไว้ว่า 

เอกสารใดๆ ท่ีมีความหมายเหมือน บตัรประจ าตวัประชาชน เอกสารการเข้าเมือง หนังสือเดินทาง

ของประเทศสหราชอาณาจกัร ใบอนญุาตขบัขี่ของประเทศสหราชอาณาจกัร ฯลฯ ซึ่งจากค านิยาม

นีเ้องท าให้เห็นว่าแม้ช่ือของพระราชบัญญัติจะเป็นพระราชบัญญัติบัตรประจ าตวัประชาชน แต่

เนือ้หาในกฎหมายได้ให้ความคุ้มครองแก่เอกสารอ่ืนๆ นอกเหนือจากบตัรประจ าตวัประชาชนด้วย 

เช่น หนังสือเดินทาง ในอนุญาตขับขี่ เป็นต้น ท าให้พระราชบัญญัติฉบับนีส้ามารถให้ความ

คุ้มครองเอกสารท่ีแสดงข้อมลูเอกลกัษณ์บุคคลได้หลายประเภทมิใช่ให้ความคุ้มครองเพียงบัตร

ประจ าตวัประชาชนเท่านัน้ ซึ่งแตกต่างจากพระราชบัญญัติบัตรประจ าตวัประชาชน พ.ศ. 2526 

ของประเทศไทยท่ีแม้จะมีช่ือกฎหมายท่ีเหมือนกนัแตก่ฎหมายไทยให้ความคุ้มครองเอกสารเพียง

ชนิดเดียว คือบตัรประจ าตวัประชาชน ฐานความผิดในพระราชบัญญัติบัตรประจ าตวัประชาชน 

ค.ศ. 2006 ท่ีมีความเก่ียวข้องกบัการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล คือ การครอบครอง

เอกสารปลอมท่ีแสดงข้อมลูเอกลกัษณ์บุคคลของผู้ อ่ืน หรือได้มาโดยไม่ถูกต้องซึ่งเอกสารแสดง

ข้อมลูเอกลกัษณ์บคุคลของผู้ อ่ืน โดยมีเจตนาจะใช้เอกสารเพ่ือแสวงหาผลประโยชน์โดยมิชอบ 

 

 



65 
 

3.1.3.4 พระราชบัญญัติการฉ้อโกง ค.ศ. 2006 (The Fraud Act of 2006) 

  กฎหมายฉบับนี ้อาจน าไปปรับใช้กับการกระท าความผิดท่ีมีความเก่ียวข้องกับ

เทคโนโลยีสารสนเทศเป็นเคร่ืองมือช่วยในการกระท าความผิดได้ เช่น การฟิชช่ิง (Phishing) การ

ฟามมิ่ง (Pharming) เพ่ือแอบอ้างใช้ข้อมูลส่วนตัวของบุคคลอ่ืน เน่ืองจากได้มีการบัญญัติการ

ฉ้อโกงไว้แบบกว้างๆ และไม่จ าต้องพิสจูน์ถึงการหลอกลวงหรือการได้มาซึ่งทรัพย์สินซึ่งต่างจาก

กฎหมายเดิม 

  (ก) ค านิยาม กฎหมายฉบับนีไ้ด้ก าหนดนิยามและแบ่งรูปแบบการฉ้อโกง

ออกเป็น 3 ประเภทใหญ่ๆ คือ 

1. การฉ้อโกงโดยเป็นตวัแทนปลอมหรือฉ้อโกงโดยแสดงตนอนัเป็นเท็จ (fraud by 

false representation) คือ บุคคลใดไม่ซ่ือสตัย์แสดงตนเป็นตัวแทนท าให้ผู้ อ่ืนเข้าใจผิด เพ่ือ

แสวงหาประโยชน์ส าหรับตนเองหรือผู้ อ่ืน เป็นเหตใุห้บคุคลอ่ืนเกิดความเสียหาย หรือความเสี่ยงท่ี

จะเสียหาย 

2. การฉ้อโกงโดยการเปิดเผยข้อมลู (fraud by failing to disclose information) 

คือ บคุคลผู้มีหน้าท่ีตามกฎหมายในการเปิดเผยข้อมลู ได้เปิดเผยข้อมลูโดยไม่ชอบแก่บุคคลอ่ืน 

เพ่ือแสวงหาประโยชน์ส าหรับตนเองหรือผู้ อ่ืน เป็นเหตใุห้บุคคลอ่ืนเกิดความเสียหาย หรือความ

เสี่ยงท่ีจะเสียหาย 

3. การฉ้อโกงโดยละเมิดหน้าท่ี (fraud by abuse of position) คือ เจ้าหน้าท่ีผู้มี

หน้าท่ีเก่ียวข้องกบัผลประโยชน์ทางการเงินของบุคคลอ่ืน ทุจริตในหน้าท่ี เพ่ือแสวงหาประโยชน์

ส าหรับตนเองหรือผู้ อ่ืน เป็นเหตใุห้บุคคลอ่ืนเกิดความเสียหาย หรือความเสี่ยงท่ีจะเสียหาย การ

กระท านัน้รวมถึงการละเลยเพิกเฉยตอ่หน้าท่ีด้วย 
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  (ข) องค์ประกอบความผิด มาตรา 720 ก าหนดความผิดในการจัดท าขึน้ หรือ

จ าหน่ายของท่ีใช้เพ่ือการฉ้อโกงโดยผู้นัน้มีความผิดถ้าได้ ท าขึน้ ดดัแปลง จ าหน่าย หรือเสนอขาย

สิ่งของใดๆ โดยรู้วา่ของนัน้ถกูท า หรือดดัแปลงส าหรับใช้ในการฉ้อโกง  

  (ค) การก าหนดโทษ ในคดีความผิดเล็กน้อย โทษจ าคกุไม่เกิน 12 เดือน หรือ

ปรับไมเ่กินท่ีกฎหมายก าหนด หรือทัง้จ าทัง้ปรับ กรณีความผิดร้ายแรง โทษจ าคกุไมเ่กิน 10 ปี หรือ

ปรับ หรือทัง้จ าทัง้ปรับ 

  การโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล คือการลกัข้อมลูสว่นบคุคลของผู้ อ่ืน

ไปใช้เพ่ือแสวงหาประโยชน์โดยมิชอบ การฉ้อโกงก็เป็นการกระท าความผิดรูปแบบหนึ่งท่ีเกิดขึน้

เน่ืองจากการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล กล่าวคือการน าข้อมลูไปใช้ฉ้อโกง โดยใน

พระราชบัญญัติการฉ้อโกง ค.ศ. 2006 นีไ้ด้แบ่งแยกลกัษณะของการฉ้อโกงออกเป็น 3 ลกัษณะ 

คือ ฉ้อโกงโดยแสดงตนอนัเป็นเท็จ การฉ้อโกงโดยการเปิดเผยข้อมลู และการฉ้อโกงโดยละเมิด

หน้าท่ี การบัญญัติความผิดฐานฉ้อโกงของพระราชบัญญัติการฉ้อโกงนีจ้ึงมีความเหมือนกับ

กฎหมายการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลของประเทศแคนาดาในส่วนฐานความผิด

การฉ้อโกงข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล (Identity Fraud)  

 

 
                                                             

20  The Fraud Act of 2006 Article 7 Making or supplying articles for use in frauds 

(1 ) A person is guilty of an offence if he makes, adapts, supplies or offers to supply any article— 

(a) knowing that it is designed or adapted for use in the course of or in connection with fraud, or 

(b) intending it to be used to commit, or assist in the commission of, fraud. 

(2) A person guilty of an offence under this section is liable— 

(a) on summary conviction, to imprisonment for a term not exceeding 12 months or to a fine not exceeding the 
statutory maximum (or to both); 

(b) on conviction on indictment, to imprisonment for a term not exceeding 10 years or to a fine (or to both). 
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3.2 การโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคลตามกฎหมายไทย 

 การโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลเป็นการลกัข้อมลูส่วนตวัของบุคคลอ่ืนไปใช้

เพ่ือแสวงหาประโยชน์อนัมิชอบ อาทิ เพ่ือไปกระท าความผิดฉ้อโกงหรือกระท าความผิดเก่ียวกับ

อาชญากรรมอ่ืนๆ เช่น การแอบด ูและจดจ ารายละเอียดข้อมลูท่ีอยู่บนบตัรอิเลก็ทรอนิกส์ของผู้ อ่ืน

เพ่ือน าไปใช้แสวงหาประโยชน์โดยมิชอบ ถ้าเป็นการลกัข้อมลูท่ีเป็นเอกสารอาจเป็นความผิดฐาน

ลกัทรัพย์ แตบ่างกรณีการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลไม่เป็นความผิดฐานลกัทรัพย์ 

เพราะ ผู้ กระท ามิได้ลักเอาตัวทรัพย์ไป ลักเพียงข้อมูลเท่านัน้ จึงมีบางกรณีท่ีมาสามารถน า

กฎหมายไทยท่ีมีอยู่ในปัจจุบันมาบังคบัใช้กับการกระท าความผิดได้ จึงเห็นควรศึกษากฎหมาย

ไทยปัจจบุนัท่ีน ามาปรับใช้กบัการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลว่ามีข้อจ ากัดประการ

ใดบ้าง เพ่ือให้สามารถน าเสนอแนวทางการก าหนดกฎหมายส าหรับความผิดฐานโจรกรรมข้อมลู

ซึ่งแสดงเอกลกัษณ์บคุคลได้อย่างเหมาะสมกบัลกัษณะของความผิด 

 

3.2.1 การกระท าความผดิตามประมวลกฎหมายอาญาท่ีเก่ียวข้องกับการโจรกรรม

ข้อมูลซึ่งแสดงเอกลักษณ์บุคคล 

 เมื่อเกิดมีการกระท าความผิดโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลขึน้ บทบัญญัติ

กฎหมายท่ีเก่ียวข้องท่ีสามารถน ามาบงัคบัใช้กบัการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลได้ใน

บางกรณี คือ ประมวลกฎหมายอาญา ฐานความผิดท่ีมีบทบัญญัติ เก่ียวข้องกับรูปแบบของการ

กระท าความผิดมีดงันี ้

 

3.2.1.1 ความผดิเก่ียวกับการปกครองท่ีเก่ียวข้องกับการโจรกรรมข้อมูลซึ่ง

แสดงเอกลักษณ์บุคคล 

ความผิดเก่ียวกับการปกครอง ในประมวลกฎหมายอาญา ลักษณะ 2 

ความผิดตอ่เจ้าพนกังาน หมวด 1  
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ฐานความผิดในหมวดความผิดตอ่เจ้าพนกังานท่ีมีความเก่ียวข้องกบัการโจรกรรม

ข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล คือ ความผิดท่ีราษฎรกระท าผิดต่อเจ้าพนักงาน ฐานแจ้งความ

เท็จต่อเจ้าพนักงานในมาตรา 137 การกระท าใดจะเป็นความผิดต่อเมื่อการกระท านัน้ครบ

องค์ประกอบความผิด21 ดงันี ้

องค์ประกอบภายนอก 

1. แจ้งข้อความ 

2. อนัเป็นเท็จ 

3. แก่เจ้าพนกังาน 

4. ซึ่งอาจท าให้ผู้ อ่ืน หรือประชาชนเสียหาย 

องค์ประกอบภายใน เจตนา 

 

การกระท าความผิดฐานแจ้งความเท็จตอ่เจ้าพนกังานนีต้้องเป็นการกระท าตอ่เจ้า

พนักงานผู้มีหน้าท่ีรับแจ้งความในเร่ืองนัน้ๆ หากเป็นการแจ้งความเท็จแก่บุคคลทั่วไป หรือเจ้า

พนกังานผู้ไมม่ีหน้าท่ี หรือไม่มีส่วนเก่ียวข้องแล้ว การกระท านัน้ก็จะไม่เป็นความผิด และในการ

แจ้งความตามความหมายในมาตรานีร้วมถึงการแจ้งโดยวิธีกรอกข้อความเท็จลงในเอกสารแล้วย่ืน

ให้แก่เจ้าพนกังานด้วย ดงันีก้ารโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลของผู้ อ่ืนมาแล้วน าข้อมลู

มาแจ้งแก่เจ้าพนักงานเพ่ือขอให้ออกเอกสาร หรือกระท าการติดต่อใดๆ  ผู้กระท าการนัน้ย่อมมี

ความผิดฐานแจ้งความเท็จ เน่ืองจากครบองค์ประกอบความผิด กล่าวคือมีการกระท าโดยการน า

ข้อมลูของบคุคลอ่ืนมาแจ้งหรือกรอกข้อความวา่เป็นข้อมลูของตนเองย่อมเป็นความเท็จ และอาจ

ท าให้ผู้ อ่ืนเสียหาย คือผู้ ท่ีเป็นเจ้าของข้อมลูอาจได้รับความเสียหาย แตอ่ย่างไรก็ตามฐานความผิด

นีย้งัมีข้อจ ากดั คือ ต้องเป็นการแจ้งความเท็จแก่เจ้าพนกังานผู้มีหน้าท่ีรับแจ้งความเท่านัน้และผู้ ท่ี

                                                             
21 ทวีเกียรติ มีนะกนษิฐ, ค าอธิบายกฎหมายอาญา ภาคความผดิและลหโุทษ, พมิพ์ครัง้ท่ี 3 (กรุงเทพมหานคร: วญิญู

ชน, 2549), หน้า 259-262. 
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เป็นผู้ เสียหายในความผิดฐานนี ้คือ เจ้าพนกังาน มิใช่ผู้ ท่ีถกูลกัข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลมา

ใช้แตอ่ย่างใด 

 

3.2.1.2 ความผิดเก่ียวกับเอกสารท่ีเก่ียวข้องกับการโจรกรรมข้อมูลซึ่ง

แสดงเอกลักษณ์บุคคล 

ความผิดเก่ียวกับเอกสาร ในประมวลกฎหมายอาญา ลกัษณะ 7 ความผิด

เก่ียวกบัการปลอมและการแปลง หมวด 3  

การจะพิจารณาวา่การกระท าใดๆ จะครบองค์ประกอบของฐานความผิดในหมวด

นีห้รือไม ่ย่อมต้องพิจารณาก่อนวา่ “เอกสาร” ตามความในหมวดนีน้ัน้มีความหมายวา่อย่างไร 

  ประมวลกฎหมายอาญาได้ให้ค านิยามของค าว่า “เอกสาร” ไว้ในมาตรา 1(7) ว่า 

“เอกสาร หมายความว่า กระดาษหรือวัตถุอ่ืนใดซึ่งได้ท าให้ปรากฏความหมายด้วยตัวอักษร 

ตวัเลข ผัง หรือแผนแบบอย่างอ่ืน จะเป็นโดยวิธีพิมพ์ถ่ายภาพหรือวิธีอ่ืนอันเป็นหลักฐานแห่ง

ความหมายนัน้” จากค านิยามนีส้ิ่งใดจะจดัเป็นเอกสารต้องมีสาระส าคญั 4 ประการ22 คือ 

1.) ต้องเป็นสิ่งท่ีมีรูปร่าง เพ่ือให้มีความมัน่คงพอควร เน่ืองจากเอกสารมี

ความส าคญัในการใช้เป็นหลกัฐาน 

2.) ต้องมุง่แสดงความหมาย คือ สื่อถึงความคิดของผู้กระท า มีเจตนาท่ีจะ

แสดงความหมาย แม้ผู้ อ่ืนจะไมเ่ข้าใจก็ตาม23  

3.) ต้องสามารถมองเห็นได้ด้วยตาเปลา่ เพ่ือสามารถใช้เป็นพยานหลกัฐาน 

หากไมส่ามารถเห็นได้ด้วยตาเปลา่ก็ไมใ่ช่เอกสาร เช่น แถบแมเ่หลก็ในบตัรเครดิต บาร์โค้ด บัตรท่ี

ใช้คลื่นวิทย ุหรือไมโครชิพตา่งๆ แม้จะสามารถเก็บข้อมลูต่างๆ ได้มากมายก็ตาม แต่จะต้องอ่าน

                                                             
22 สรุศกัดิ์ ลขิสทิธิ์วฒันกุล, ค าอธิบายความผดิเก่ียวกบั การปลอมและการแปลง ตามประมวลกฎหมายอาญา 

(กรุงเทพมหานคร: วญิญูชน, 2555), หน้า 108. 
23 ทวีเกียรติ มีนะกนษิฐ, ค าอธิบายกฎหมายอาญา ภาคความผดิและลหโุทษ, พมิพ์ครัง้ท่ี 3 (กรุงเทพมหานคร: วญิญชูน

, 2549), หน้า 372. 
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ข้อมลูจากระบบอ่ืนๆ ซึ่งไมส่ามารถเห็นได้ด้วยตาเปลา่ ไมถื่อเป็นเอกสารตามมาตรา 1(7) แต่อาจ

เป็นบตัรอิเลก็ทรอนิกส์ตามความหมายในมาตรา 1(14) ได้ การมองเห็นด้วยตาเปล่านีอ้าจท าให้

ปรากฏบนวตัถุต่างๆ ด้วยตวัอกัษร ตวัเลข ผงั หรือแผนแบบอย่างอ่ืนก็ได้ เช่น ช่ือ นามสกุล วัน

เดือนปีเกิด ในบตัรประจ าตวัประชาชน ผงัท่ีดินในหน้าโฉนดท่ีดิน ฯลฯ 

4.) ไมจ่ ากดัรูปแบบในการท าเอกสาร เช่น โดยการพิมพ์ การถ่ายภาพ หรือ

วิธีอ่ืนๆ เช่น ป้ายทะเบียนรถยนต์  

ในความผิดฐานปลอมเอกสาร มาตรา 264 มีองค์ประกอบความผิด24 ดงันี ้

องค์ประกอบภายนอก 

1. ผู้ใด 

2. (ก) ท าเอกสารปลอมขึน้ทัง้ฉบบัหรือแตส่ว่นหนึ่งสว่นใด 

(ข) เติมหรือตดัทอนข้อความ หรือแก้ไขด้วยประการใดๆ ในเอกสารท่ีแท้จริง หรือ 

(ค) ประทบัตราปลอม หรือลงลายมือช่ือปลอมในเอกสาร 

3. โดยประการท่ีน่าจะเกิดความเสียหายแก่ผู้ อ่ืน หรือประชาชน 

องค์ประกอบภายใน 

1.เจตนา 

2.เจตนาพิเศษ เพ่ือให้ผู้หนึ่งผู้ใดหลงเช่ือวา่เป็นเอกสารท่ีแท้จริง 

  ความผิดฐานปลอมเอกสารสิทธิ มาตรา 265 มีองค์ประกอบความผิดเช่นเดียวกบั

การปลอมเอกสารมาตรา 264 กลา่วคือเป็นบทฉกรรจ์ท่ีผู้กระท าความผิดต้องรับโทษหนักขึน้ หาก

เอกสารท่ีปลอมนัน้เป็นเอกสารสิทธิหรือเอกสารราชการ 

                                                             
24 เกียรติขจร วจันะสวสัดิ์, กฎหมายอาญา ภาคความผดิ เลม่2, พมิพ์ครัง้ท่ี 5 (กรุงเทพมหานคร: จิรรัชการพมิพ,์ 2550), 

หน้า 126. 
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  ความผิดฐานใช้เอกสารปลอม มาตรา 268 คือผู้ใดใช้หรืออ้างเอกสารท่ีปลอมขึน้

ตามมาตรา 264 หรือมาตรา 265 ในประการท่ีน่าจะเกิดความเสียหายแก่ผู้ อ่ืนหรือประชาชน ต้อง

ระวางโทษดงัท่ีบญัญัติไว้ในมาตรานัน้ๆ   

  เมื่อพิจารณาจากองค์ประกอบความผิดฐานปลอมเอกสารนีแ้ล้ว เห็นได้ว่า

สามารถปรับใช้กบัการกระท าความผิดโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลได้ในบางกรณี เชน่ 

กรณีท่ีผู้กระท าความผิดน าเอกลกัษณ์บคุคล  ช่ือ และหมายเลขบญัชีธนาคารของผู้ เสียหายมาใช้

เพ่ือกระท าความผิด คือน าข้อมลูนัน้มาปลอมใบถอนเงิน เพ่ือท าการถอนเงินออกจากบัญชีของ

ผู้ เสียหาย ตัวอย่างคดีจากค าพิพากษาฎีกาท่ี 1104/254525 จากข้อเท็จจริง คือ จ าเลยเป็น

พนกังานธนาคาร ได้รู้ข้อมลูบญัชีของผู้เสียหาย จึงท าการปลอมใบถอนเงิน จนถอนเงินจากบัญชี

ของผู้เสียหายได้ส าเร็จ ซึ่งกระท าการเช่นนีถ้ึง 11 ครัง้ได้เงินของผู้ เสียหายไปเป็นจ านวนสามล้าน

กว่าบาท ศาลฎีกาวินิจฉัยไว้ว่า การกระท าของ จ าเลยมีความผิดฐานลักทรัพย์ตามประมวล

กฎหมายอาญา มาตรา 335(11) วรรคแรก และมีความผิดฐานเป็นผู้ปลอมเอกสารสิทธิและใช้

เอกสารสิทธิปลอม ตามประมวลกฎหมายอาญามาตรา 265, 268 วรรคแรก ประกอบด้วยมาตรา 

265  

การโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคลกับความผิดฐานปลอมเอกสาร 

เอกสาร มีหมายความว่า กระดาษหรือวัตถุอ่ืนใดซึ่งได้ท าให้ปรากฏความหมายด้วยตัวอักษร 

ตวัเลข ผัง หรือแผนแบบอย่างอ่ืน จะเป็นโดยวิธีพิมพ์ถ่ายภาพหรือวิธีอ่ืนอันเป็นหลักฐานแห่ง

ความหมายนัน้ ข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลจึงย่อมมีปรากฏอยู่บนเอกสารใดๆ ได้ เช่น บัตร

ประจ าตวัประชาชน บัตรเครดิต ใบสตูิบัตร ฯลฯ ดงันีห้ากผู้ โจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์

บคุคลได้ลกัเอาตวัเอกสารท่ีมีข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลของผู้ อ่ืนไป แล้วน าข้อมลูนัน้มาท า

เอกสารปลอมขึน้ เช่น ลกับตัรประจ าตวัประชาชนของผู้ อ่ืนมาแล้วน ามาปรับแก้ไขช่ือ หรือข้อมลู

อ่ืนๆ บนบัตร ผู้กระท าย่อมมีความผิดฐานปลอมเอกสาร แต่หากเป็นกรณีการลกัข้อมลูซึ่งแสดง

เอกลกัษณ์บคุคลมาแล้วแต่ยังไม่ได้กระท าการใดๆ กับตวัเอกสาร หรือยังไม่ได้ท าเอกสารปลอม

                                                             
25 ฎีกาตดัสนิเก่ียวกับปัญหาข้อกฎหมาย [ออนไลน์], พฤศจิกายน 2555 แหลง่ท่ีมา www.law-

community.com/newsdata/file_data/1304306256.doc. 
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ใดๆ ขึน้ ผู้กระท านัน้ก็ยังไม่มีความผิดฐานปลอมเอกสาร ซึ่งถือเป็นข้อจ ากัดของฐานความผิดนี ้

กลา่วคือ หากเป็นกรณีท่ีมีผู้ โจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลของผู้ อ่ืนไปโดยมีเจตนาจะ

น าไปใช้แสวงหาประโยชน์โดยมิชอบด้วยกฎหมาย แต่ยังไม่มีการจัดท าปลอมขึน้ซึ่งเอกสาร การ

กระท านัน้จะยังไม่เป็นความผิด ยกตวัอย่างเช่น พนักงานธนาคารได้เก็บเอกสารท่ีมีข้อมลูส่วน

บคุคลของลกูค้าไว้ เพ่ือหวงัท่ีจะน าข้อมลูของลกูค้าไปกรอกแบบฟอร์มเพ่ือถอนเงินออกจากบัญชี

ของลกูค้า ดงันีก้ารเก็บข้อมลูของลกูค้าไว้ ยงัไมถื่อเป็นการกระท าความผิดฐานปลอมเอกสาร หรือ

ฐานใช้เอกสารปลอมแตอ่ย่างใด เป็นต้น 

ความผดิเก่ียวกับบัตรอเิล็กทรอนิกส์ ในประมวลกฎหมายอาญา ลกัษณะ 7 

ความผิดเก่ียวกบัการปลอมและการแปลง หมวด 4 

การจะพิจารณาวา่การกระท าใดๆ จะครบองค์ประกอบของฐานความผิดในหมวด

นีห้รือไม่ ย่อมต้องพิจารณาก่อนว่า “บัตรอิเล็กทรอนิกส์” นัน้มีความหมายว่าอย่างไร ประมวล

กฎหมายอาญาได้ให้ค านิยามของค าวา่ “บตัรอิเลก็ทรอนิกส์” ไว้ในมาตรา 1(14) วา่  

“บตัรอิเลก็ทรอนิกส์ หมายความวา่ 

(ก) เอกสารหรือวตัถุอ่ืนใดไม่ว่าจะมีรูปลกัษณะใดท่ีผู้ออกได้ออกให้แก่ผู้มีสิทธิใช้ซึ่งจะ

ระบุช่ือหรือไม่ก็ตาม โดยบันทึกข้อมูลหรือรหัสไว้ด้วยการประยุกต์ใช้วิธีการทาง

อิเลก็ตรอน ไฟฟ้า คล่ืนแมเ่หลก็ไฟฟ้า หรือวิธีอ่ืนใดในลกัษณะคล้ายกนั ซึ่งรวมถึงการ

ประยกุต์ใช้วิธีการทางแสงหรือวิธีการทางแมเ่หลก็ให้ปรากฏความหมายด้วยตวัอกัษร 

ตวัเลข รหสั หมายเลขบตัร หรือสญัลกัษณ์อ่ืนใด ทัง้ท่ีสามารถมองเห็นและมองไมเ่ห็น

ด้วยตาเปลา่ 

(ข) ข้อมลู รหสั หมายเลขบญัชี หมายเลขชุดทางอิเล็กทรอนิกส์หรือเคร่ืองมือทางตวัเลข

ใดๆ ท่ีผู้ ออกได้ออกให้แก่ผู้มีสิทธิใช้ โดยมิได้มีการออกเอกสารหรือวตัถุใดให้ แต่มี

วิธีการใช้ในท านองเดียวกบั (ก) หรือ 

(ค) สิ่งอ่ืนใดท่ีใช้ประกอบกบัข้อมลูอิเล็กทรอนิกส์เพ่ือแสดงความสมัพันธ์ระหว่างบุคคล

กบัข้อมลูอิเลก็ทรอนิกส์ โดยมีวตัถปุระสงค์เพ่ือระบตุวับคุคลผู้เป็นเจ้าของ” 
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 จากค านิยามนี ้จึงสามารถแบ่งลกัษณะของบตัรอิเลก็ทรอนิกส์ได้เป็น 3 ประเภท คือ 

 (1 ก) ไมจ่ ากดัเฉพาะท่ีเป็นเอกสารเท่านัน้ แตร่วมถึงวตัถอ่ืุนใดไมว่า่จะมีลกัษณะใดด้วย26 

กลา่วคือไมจ่ ากดัวา่ต้องออกมาในรูปของบตัรเท่านัน้ อย่างบตัรหลากหลายประเภทท่ีมีใช้กนัอยู่ใน

ปัจจบุนั จ าพวกบตัรเครดิต บตัรเดบิต บตัรเอทีเอม็ บตัรซิมการ์ด บตัรสมาร์ทการ์ด ฯลฯ แตอ่าจอยู่

ในรูปวตัถอ่ืุนใด เช่น กระดาษ หรือหีบห่อ ตา่งๆ ท่ีห่อหุ้มสินค้า ซึ่งระบุตวัเลขและลายเส้นต่างๆ ท่ี

เรียกกนัวา่รหสัแท่งหรือบาร์โค้ด27 ก็ได้ 

(2 ข) ตามนิยามข้อ (ข) จะมุง่เน้นท่ีเร่ืองของ ข้อมลู รหสั หมายเลขบญัชี โดยท่ีผู้ออกมิได้มี

การออกเอกสารหรือวตัถอ่ืุนใดให้ด้วย เช่น รหสั Pin Phone รหสัเติมเงิน รหสัจองตัว๋เคร่ืองบิน (E-

Ticket) ท่ีมิได้มีการออกเอกสารอ่ืนๆ ให้อีก 

(3ค) สิ่งท่ีใช้ประกอบกับข้อมลูอิเล็กทรอนิกส์เพ่ือระบุตวับุคคล หมายถึงลกัษณะเฉพาะ

ของบุคคล (Biometric) เช่น ลายนิว้มือ ม่านตา เสียง หรือ DNA เป็นต้น ซึ่งสิ่งเหล่านีจ้ะถือเป็น

บตัรอิเลก็ทรอนิกส์ก็ตอ่เมื่อน าไปใช้ประกอบกบัข้อมลูอิเลก็ทรอนิกส์เพ่ือแสดงความสมัพันธ์28 เช่น 

ลายนิว้มือท่ีใช้เปิดอปุกรณ์เคร่ืองคอมพิวเตอร์ ประตรูถยนต์ เสียงหรือม่านตาท่ีใช้เพ่ือเปิดประตู

ห้องหรือตู้นิรภยั เป็นต้น  

  เมื่อได้ทราบถึงความหมายของบัตรอิเล็กทรอนิกส์แล้ว ก็จะต้องมาพิจารณาถึง

ความผิดท่ีเก่ียวข้องซึ่งมีอยู่ด้วยกนัหลายลกัษณะ แตใ่นท่ีนีผู้้ เขียนขอกล่าวถึงเฉพาะมาตราท่ีเป็น

ฐานความผิดส าคญั และมีอปุสรรคปัญหาในการบงัคบัใช้แก่การกระท าความผิดโจรกรรมข้อมลูซึ่ง

แสดงเอกลกัษณ์บคุคล 

                                                             
26

 ทวีเกียรติ มีนะกนษิฐ, ค าอธิบายกฎหมายอาญา ภาคความผดิและลหโุทษ, หน้า 382. 
27 เกียรติขจร วจันะสวสัดิ์, กฎหมายอาญา ภาคความผดิ เลม่2, หน้า 222. 
28 สรุศกัดิ์ ลขิสทิธิ์วฒันกุล, ค าอธิบายความผดิเก่ียวกับ การปลอมและการแปลง ตามประมวลกฎหมายอาญา, หน้า 

160. 
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ความผิดฐานปลอมบตัรอิเลก็ทรอนิกส์ ในประมวลกฎหมายอาญามาตรา 269/1 

มีองค์ประกอบความผิด29 ดงันี ้

องค์ประกอบภายนอก 

1. ผู้ใด 

2. (ก) ท าบตัรอิเลก็ทรอนิกส์ปลอมขึน้ทัง้ฉบบั หรือแตส่ว่นหนึ่งสว่นใด 

(ข) เติมหรือตัดทอนข้อความ หรือแก้ไขด้วยประการใดๆ ในบัตรอิเล็กทรอนิกส์ท่ี

แท้จริง 

 3. โดยประการท่ีน่าจะเกิดความเสียหายแก่ผู้ อ่ืนหรือประชาชน 

องค์ประกอบภายใน 

1. เจตนา 

2. เจตนาพิเศษ ถ้าได้กระท า 

(ก) เพ่ือให้ผู้หนึ่งผู้ใดหลงเช่ือวา่เป็นบตัรอิเลก็ทรอนิกส์ท่ีแท้จริง หรือ 

(ข) เพ่ือใช้ประโยชน์อย่างหนึ่งอย่างใด 

 

ความผิดฐานปลอมบัตรอิเล็กทรอนิกส์นี ้ไม่อาจปรับใช้ได้กับการกระท าการ

โจรกรรมเอกลกัษณ์บคุคลในรูปแบบท่ีเก่ียวข้องกับบัตรอิเล็กทรอนิกส์ได้ในทุกกรณี เน่ืองมาจาก

บ่อยครัง้ท่ี  อาชญากรมิได้ท าการปลอมบัตรอิเล็กทรอนิกส์ของเหย่ือแต่อย่างใด แต่อาชญากรได้

อาศยัข้อมลูสว่นตวัของเหย่ือท าการติดตอ่กบัธนาคารเพ่ือขอท าบตัรเครดิตขึน้ใหม่ในช่ือของเหย่ือ

โดยตรงเลย ดงันีก้ารท่ีธนาคารผู้มีอ านาจในการออกบตัรเครดิตได้ออกบตัรเครดิตให้แก่อาชญากร

ด้วยเช่ือว่าเป็นบุคคลเจ้าของข้อมูลตัวจริงนัน้ จึงไม่ถือเป็นการปลอมบัตรอิเล็กทรอนิกส์ตาม

มาตรา 269/1 เน่ืองจากเป็นการออกบตัรเครดิตให้โดยธนาคาร หรือสถาบันการเงินท่ีมีอ านาจใน

การออกบตัรเครดิตอย่างถกูต้อง กรณีหากมีการจบักมุผู้กระท าการคดัลอกข้อมลูเอกลกัษณ์บคุคล

                                                             
29 เกียรติขจร วจันะสวสัดิ์, กฎหมายอาญา ภาคความผดิ เลม่2,หน้า 231. 
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ต่างๆ ของเหย่ือไปเป็นจ านวนมาก แต่ยังมิได้มีการลงมือท าการปลอมบัตรเครดิตหรือใช้บัตร

เครดิตปลอม ผู้กระท าการนัน้อาจไมต้่องรับผิดในทางอาญา เพราะการลอกเอาข้อมลูส่วนตวัของ

เหย่ือนัน้ยงัไมอ่าจถือวา่เป็นความผิดฐานลกัทรัพย์ เพราะข้อมลูมิใช่ทรัพย์  

ความผิดฐานใช้บัตรอิเล็กทรอนิกส์ของผู้ อ่ืนโดยมิชอบ ตามประมวลกฎหมาย

อาญามาตรา 269/5 เมื่อน าฐานความผิดนีม้าใช้กับกรณีการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์

บคุคลจะเกิดปัญหา คือ ไมอ่าจปรับใช้มาตรานีเ้พ่ือเอาผิดแก่ผู้กระท าการโจรกรรมข้อมลูซึ่งแสดง

เอกลกัษณ์บคุคลในกรณีเก่ียวกับการจดจ าหมายเลขบัตรเครดิตหรือข้อมลูต่างๆ บนบัตรเครดิต 

แล้วน าไปใช้แสวงหาประโยชน์โดยมิชอบต่างๆ ได้ เน่ืองจากปัญหาความหมายของบัตร

อิเลก็ทรอนิกส์ท่ีกลา่วมาในข้อ (ข) ท่ีวา่จะเป็นบตัรอิเลก็ทรอนิกส์ในความหมายนีไ้ด้ต้องเป็นข้อมลู 

เลขรหสั หรือหมายเลขตา่งๆ ท่ีผู้ออกมิได้ออกเอกสารหรือวตัถุอ่ืนใดให้ ในกรณีหมายเลขบนบัตร

เครดิต รวมทัง้วนัหมดอาย ุหรือข้อมลูตา่งๆ ท่ีปรากฏอยู่บนบตัรเครดิต จึงไม่เข้าความหมายในข้อ 

(ข) ดงันีเ้ฉพาะหมายเลขบตัรเครดิตแตเ่พียงอย่างเดียวจึงมิใช่ “บตัรอิเลก็ทรอนิกส์” จึงเกิดปัญหา

วา่หากมีการจดจ าและน าเฉพาะหมายเลขและวนัหมดอายขุองบตัรเครดิตของผู้ อ่ืนไปใช้โดยมิชอบ

โดยมิได้น าตัวบัตรเครดิตของผู้ อ่ืนไปใช้ด้วย ผู้ กระท านัน้ก็จะไม่มีความผิดฐานใช้บัตร

อิเลก็ทรอนิกส์ของผู้ อ่ืนโดยมิชอบตามมาตรา 269/5 เพราะหมายเลขบตัรและวนัหมดอายดุงักล่าว

ไมใ่ช่บตัรอิเลก็ทรอนิกส์ ซึ่งปัญหานีส้ามารถเกิดขึน้ได้จริงในทางปฏิบัติเน่ืองจากในปัจจุบันการ

ช าระคา่สินค้า หรือคา่อาหารตา่งๆ สามารถกระท าได้โดยเพียงบอกหมายเลขบตัรเครดิต เช่น การ

โทรสั่งอาหารดิลิเวอร่ีหรือสั่งซือ้สินค้าออนไลน์ ทัง้เมื่อกรณีเกิดการกระท าความผิดขึน้จะน า

ความผิดในมาตรานีม้าอนโุลมใช้ก็มิน่าจะกระท าได้ เน่ืองจากการตีความกฎหมายอาญาในการ

ลงโทษบคุคลใดนัน้จะต้องตีความโดยเคร่งครัด30 

หมวดความผิดเก่ียวกบับตัรอิเลก็ทรอนิกส์นี ้ได้มีการบญัญัติฐานความผิดส าหรับ

บคุคลท่ีท าเคร่ืองมือ หรือวตัถสุ าหรับใช้ในการปลอมหรือแปลงบตัรอิเลก็ทรอนิกส์ไว้ด้วยในมาตรา 

269/2 ซึ่งแตกตา่งจากฐานความผิดอ่ืนๆ ในลกัษณะความผิดเก่ียวกบัการปลอมและการแปลง  

                                                             
30 เร่ืองเดียวกนั, หน้า 260. 
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บตัรอิเลก็ทรอนิกส์ คือ เอกสารท่ีแสดงข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลประเภท

หนึ่ง เน่ืองจากข้อมลูในบตัรอิเล็กทรอนิกส์นัน้สามารถระบุตวับุคคลได้ และเป็นข้อมลูของบุคคล

คนนัน้เพียงคนเดียว เป็นข้อมลูเฉพาะซึ่งจะไมเ่หมือนกบัของบคุคลอ่ืน ดงันัน้การโจรกรรมข้อมลูซึ่ง

แสดงเอกลกัษณ์บคุคลเมื่อได้ข้อมลูมาแล้วน ามาท าการปลอมบัตรอิเล็กทรอนิกส์ขึน้ แล้วน าบัตร

อิเล็กทรอนิกส์ปลอมไปใช้ หรือลกับัตรอิเล็กทรอนิกส์ของผู้ อ่ืนมาใช้ ผู้กระท าจึงมีความผิดฐาน

ปลอมบตัรอิเลก็ทรอนิกส์ ใช้บตัรอิเลก็ทรอนิกส์ปลอม หรือใช้บตัรอิเลก็ทรอนิกส์ของผู้ อ่ืนโดยมิชอบ

ได้ ข้อจ ากัดของความผิดเก่ียวกับบัตรอิเล็กทรอนิกส์ คือ หากเป็นกรณีท่ีไม่ได้มีการลกัเอาบัตร

อิเล็กทรอนิกส์ไป เพียงแต่จดจ าหมายเลขบัตร หรือข้อมูลอ่ืนๆ ท่ีอยู่บนบัตรไปใช้เพ่ือแสวงหา

ประโยชน์แตเ่พียงอย่างเดียว ผู้กระท านัน้ไม่มีความผิดฐานปลอมบัตรอิเล็กทรอนิกส์หรือใช้บัตร

อิเลก็ทรอนิกส์ปลอมแตอ่ย่างใด เน่ืองจากข้อมลูท่ีปรากฏอยู่บนตวับตัรไมถื่อบตัรอิเลก็ทรอนิกส์ 

ความผิดเก่ียวกับหนังสือเดินทาง ในประมวลกฎหมายอาญาลกัษณะ 7 

ความผิดเก่ียวกบัการปลอมและการแปลง หมวด 5 

การจะพิจารณาวา่การกระท าใดๆ จะครบองค์ประกอบของฐานความผิดในหมวด

นีห้รือไม่ ย่อมต้องพิจารณาก่อนว่า “หนังสือเดินทาง” ตามความในหมวดนีน้ัน้มีความหมายว่า

อย่างไร 

ประมวลกฎหมายอาญาได้ให้ค านิยามของค าว่า “หนังสือเดินทาง” ไว้ในมาตรา 

1(15) ว่า “หนังสือเดินทาง” หมายความว่า เอกสารส าคัญประจ าตัวไม่ว่าจะมีรูปลักษณะใดท่ี

รัฐบาลไทย รัฐบาลตา่งประเทศ หรือองค์การระหว่างประเทศออกให้แก่บุคคลใด เพ่ือใช้แสดงตน

ในการเดินทางระหวา่งประเทศ และให้หมายความรวมถึงเอกสารใช้แทนหนงัสือเดินทางและแบบ

หนงัสือเดินทางท่ียงัไมไ่ด้กรอกข้อความเก่ียวกบัผู้ ถือหนงัสือเดินทางด้วย 

ในความผิดฐานปลอมหนังสือเดินทางในมาตรา 269/8 มีองค์ประกอบความผิด

เหมือนกบัการปลอมเอกสารในมาตรา 264 กลา่วคือ มีองค์ประกอบความผิด ดงันี ้
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องค์ประกอบภายนอก 

1. ผู้ใด 

2. (ก) ท าหนงัสือเดินทางปลอมขึน้ทัง้ฉบบัหรือแตส่ว่นหนึ่งสว่นใด 

(ข) เติมหรือตดัทอนข้อความ หรือแก้ไขด้วยประการใดๆ ในหนังสือเดินทางท่ี

แท้จริง หรือ 

(ค) ประทบัตราปลอม หรือลงลายมือช่ือปลอมในหนงัสือเดินทาง 

3. โดยประการท่ีน่าจะเกิดความเสียหายแก่ผู้ อ่ืน หรือประชาชน 

องค์ประกอบภายใน 

1.เจตนา 

2.เจตนาพิเศษ เพ่ือให้ผู้หนึ่งผู้ใดหลงเช่ือวา่เป็นหนงัสือเดินทางท่ีแท้จริง 

 

  การปลอมหนงัสือเดินทางมีองค์ประกอบของความผิดเช่นเดียวกันกับการปลอม

เอกสาร เน่ืองจากหนงัสือเดินทางก็เป็นเอกสารท่ีแสดงความหมายอย่างหนึ่งแต่ท่ีมีการก าหนดไว้

เป็นความผิดเฉพาะแยกออกจากความผิดฐานปลอมเอกสาร เน่ืองมาจากหนังสือเดินทางถือเป็น

เอกสารท่ีมีความส าคญัมากเป็นพิเศษ จึงเห็นควรมีการก าหนดโทษส าหรับความผิดฐานปลอม

หนังสือเดินทางนัน้หนักกว่าการปลอมเอกสาร และการปลอมเอกสารราชการ เน่ืองจากการ

ตระหนกัถึงปัญหาการก่อการร้าย และอาชญากรรมข้ามชาติในปัจจบุนัท่ีได้ทวีความรุนแรงมากขึน้ 

มีการใช้หนงัสือเดินทางเป็นเคร่ืองมือในการกระท าความผิดซึ่งเป็นเร่ืองท่ีส่งผลกระทบต่อความ

มัน่คงภายในประเทศ และกระทบตอ่ความสมัพนัธ์ระหว่างประเทศด้วย จึงมีการบัญญัติเพ่ิมเติม 

และขยายขอบเขตของการกระท าความผิดเ ก่ียวกับหนังสือเดินทางใ ห้ก ว้างมากขึน้ 

นอกเหนือไปจากความผิดฐานปลอมเอกสารธรรมดาอีก กลา่วคือ ก าหนดความผิดขึน้ใหมก่รณี “มี

ไว้เพ่ือใช้” “จ าหน่าย” “มีไว้เพ่ือจ าหน่าย” และมีการก าหนดข้อสนันิษฐานการมีไว้เพ่ือจ าหน่าย ใน
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มาตรา 269/9 ก าหนดความผิดฐาน “น าเข้าใน” หรือ “ส่งออกนอก” ราชอาณาจักรซึ่งหนังสือ

เดินทางปลอม ในมาตรา 269/10 และก าหนดความผิดฐาน “ใช้หนังสือเดินทางของผู้ อ่ืนโดยมิ

ชอบ” และ “จดัหาหนงัสือเดินทาง” ในมาตรา 269/1131 เน่ืองจากความผิดเก่ียวกบัหนงัสือเดินทาง

นีเ้ป็นฐานความผิดท่ีเพ่ิงก าหนดขึน้ใหม่ มีผลใช้บังคับเมื่อ วนัท่ี 16 สิงหาคม 2550 ท าให้การ

บญัญัติกฎหมายนัน้ครอบคลมุได้มากกวา่ความผิดฐานปลอมเอกสารธรรมดา หนังสือเดินทางถือ

เป็นเอกสารท่ีมีข้อมูลซึ่งแสดงเอกลักษณ์บุคคลปรากฏอยู่ ดังนัน้การโจรกรรมข้อมลูซึ่งแสดง

เอกลักษณ์บุคคลไปแล้วท าการปลอมหนังสือเดินทาง หรือใช้หนังสือเดินทางปลอม จึงเป็น

ความผิดฐานปลอมหนงัสือเดินทางหรือใช้หนงัสือเดินทางปลอมได้ 

 

3.2.1.3 ความผดิเก่ียวกับทรัพย์ท่ีเก่ียวข้องกับการโจรกรรมข้อมูลซึ่งแสดง

เอกลักษณ์บุคคล 

ความผิดฐานลักทรัพย์  ในประมวลกฎหมายอาญาลักษณะ 12 ความผิด

เก่ียวกบัทรัพย์ หมวด 1 

การจะพิจารณาวา่การกระท าใดๆ จะครบองค์ประกอบของฐานความผิดนีห้รือไม ่

ย่อมต้องพิจารณาถึงองค์ประกอบความผิดและความหมายขององค์ประกอบแต่ละส่วนก่อนว่ามี

ความหมายอย่างไร องค์ประกอบความผิดฐานลกัทรัพย์มาตรา 33432 มีดงันี ้

องค์ประกอบภายนอก 

1. ผู้ใด (ผู้กระท า) 

2. เอาไป (การกระท า) 

3. ทรัพย์ของผู้ อ่ืน หรือท่ีผู้ อ่ืนเป็นเจ้าของรวมอยู่ด้วย (วตัถแุห่งการกระท า)  

องค์ประกอบภายใน 

                                                             
31 เร่ืองเดียวกนั, หน้า 264-267. 
32 เกียรติขจร วจันะสวสัดิ์, กฎหมายอาญา ภาคความผดิ เลม่3 (กรุงเทพมหานคร: จิรรัชการพมิพ์, 2550), หน้า 1. 
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1. เจตนา (เจตนาธรรมดา คือ ประสงค์ตอ่ผล หรือเลง็เห็นผล) 

2. เจตนาพิเศษ คือ “โดยทจุริต” 

 

องค์ประกอบความผิดหรือค าท่ีมีความส าคญั และมกัก่อให้เกิดปัญหาในการตีความ

ในฐานความผิดนี ้คือ ค าวา่ “ทรัพย์” และการ ”เอาไป”  

 “ทรัพย์” นัน้มีความหมายวา่อย่างไร ตามประมวลกฎหมายลกัษณะอาญา ร.ศ. 

127 มาตรา 6(10) ได้ให้นิยามค าว่าทรัพย์ไว้ว่า “ทรัพย์นัน้ ท่านหมายความว่าบรรดาสิ่งของอัน

บคุคลสามารถมีกรรมสิทธ์ิหรือถืออ านาจเป็นเจ้าของได้ เป็นต้นว่า เงินตรา และบรรดาส่ิงของอนั

พึงเคลื่อนจากท่ีได้ก็ดีและเคลื่อนท่ีไม่ได้ก็ดี ท่านก็นับว่าเป็นทรัพย์อนักล่าวมาในข้อนี ”้ แต่ใน

ประมวลกฎหมายอาญาฉบบัปัจจบุนัมิได้มีการบัญญัติค านิยามของทรัพย์ไว้ ดงันัน้การจะทราบ

ความหมายของค าวา่ทรัพย์ในปัจจบุนัคงต้องดจูากประมวลกฎหมายแพ่งและพาณิชย์ เป็นไปตาม

หลักท่ีว่ากฎหมายย่อมเก่ียวข้องซึ่งกันและกันอยู่เว้นแต่ตามบทบัญญัตินัน้ๆ จะแสดงว่าไม่

ประสงค์จะให้มีความหมายดังปรากฏตามกฎหมายอ่ืน33  ประมวลแพ่งและพาณิชย์ได้ให้

ความหมายของค าว่า ”ทรัพย์” ไว้ในมาตรา 137 ว่า “ทรัพย์” หมายความว่า วัตถุมีรูปร่าง จาก

ความหมายของทรัพย์นีเ้องท่ีท าให้เกิดปัญหาในการจะน าบทบญัญัติความผิดฐานลกัทรัพย์มาใช้

กับการโจรกรรมข้อมูลซึ่งแสดงเอกลกัษณ์บุคคลท่ีกระท าการผ่านเคร่ืองคอมพิวเตอร์หรือสื่อ

อิเล็กทรอนิกส์ต่างๆ  เคยมีค าพิพากษาศาลฎีกาท่ี 5161/2547 ได้วินิจฉัยไว้ว่า ข้อมูล ตาม

พจนานกุรมให้ความหมายวา่ ข้อเท็จจริงหรือสิ่งท่ีถือหรือยอมรับว่าเป็นข้อเท็จจริง ส าหรับใช้เป็น

หลกัอนมุานหาความจริงหรือการค านวณ สว่นข้อเท็จจริง หมายความวา่ ข้อความแห่งเหตกุารณ์ท่ี

เป็นมาหรือท่ีเป็นอยู่จริง ข้อความหรือเหตกุารณ์ท่ีจะต้องวินิจฉยัว่าเท็จหรือจริง ดงันัน้ข้อมลูจึงไม่

นับเป็นวตัถุมีรูปร่าง ส าหรับตวัอกัษร ภาพ แผนผงั และตราสารเป็นเพียงสญัลกัษณ์ท่ีถ่ายทอด

ความหมายของข้อมลูออกจากแผ่นบันทึกข้อมลู โดยอาศัยเคร่ืองคอมพิวเตอร์ มิใช่รูปร่างของ

ข้อมลู เมื่อประมวลกฎหมายแพ่งและพาณิชย์ มาตรา 137 บญัญัติวา่ ทรัพย์ หมายความวา่ วตัถมุี

                                                             
33 หยุด แสงอุทยั, กฎหมายอาญา ภาค 2-3 พมิพ์ครัง้ท่ี 7 (กรุงเทพมหานคร: มหาวิทยาลยัธรรมศาสตร์, 2538), หน้า 

433. 
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รูปร่าง ข้อมลูในแผ่นบันทึกข้อมลูจึงไม่ถือเป็นทรัพย์ การท่ีจ าเลยน าแผ่นบันทึกข้อมลูเปล่าลอก

ข้อมูลจากแผ่นบันทึกข้อมูลของโจทก์ร่วม จึงไม่เป็นความผิดฐานลักทรัพย์  จากตัวอย่างค า

พิพากษาฎีกานีเ้ห็นได้วา่ ข้อมลูในเคร่ืองคอมพิวเตอร์แม้จะมีราคา และอาจถือเอาได้ แตไ่ม่ใช่วตัถุ

มีรูปร่าง (tangible property) กลา่วคือ เป็นวตัถไุมม่ีรูปร่าง (intangible property) จึงไมถื่อวา่เป็น

ทรัพย์ หากมีการขโมยข้อมลูไปย่อมไมม่ีความผิดฐานลกัทรัพย์ ดงันัน้กรณีการโจรกรรมข้อมลูซึ่ง

แสดงเอกลกัษณ์บคุคลการขโมยข้อมลูสว่นบุคคลของเหย่ือผ่านทางอินเตอร์เน็ต ย่อมไม่เป็นการ

ลกัทรัพย์ เน่ืองจากข้อมูลนัน้มิใช่ทรัพย์ ผู้กระท าจึงไม่มีความผิดฐานลักทรัพย์ 34 ตามประมวล

กฎหมายอาญามาตรา 334 

  นอกจากการพิจารณาวา่สิ่งท่ีลกันัน้เป็นทรัพย์ตามความหมายท่ีกล่าวมาหรือไม่

แล้ว ย่อมต้องดมูาถึงความหมายของค าว่า “เอาไป” ด้วย เน่ืองจากในความผิดฐานลกัทรัพย์นี ้

กฎหมายมุง่คุ้มครองกรรมสิทธ์ิในตวัทรัพย์ และการครอบครองตวัทรัพย์ด้วย ดงันัน้การเอาไป ต้อง

เป็นกรณีท่ีทรัพย์อยู่ในความครอบครองของผู้ อ่ืน แล้วมีการเข้าแย่งการครอบครอง โดยพาเอา

ทรัพย์นัน้ไปในลกัษณะท่ีตดักรรมสิทธ์ิด้วย35 ดงันีก้รณีการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์

บคุคลโดยการขโมยข้อมลูของเหย่ือผ่านทางอินเตอร์เน็ต ย่อมไม่เป็นการเอาไปเน่ืองจากไม่ได้มี

การแย่งการครอบครองและไมไ่ด้ตดักรรมสิทธ์ิใดๆ ของเจ้าของด้วย เคยมีค าพิพากษาศาลฎีกาท่ี 

1147/254636 ได้วินิจฉยัไว้วา่การใช้ประโยชน์จากข้อมลูของผู้ อ่ืนจนครบถ้วนขัน้ตอนด้วยการแสดง

รายการเท็จจนท าให้มีการเปิดบัญชีเงินฝากปลอมในจ านวนเงินท่ีท ารายการแล้วอาจจะยังไม่มี

ความผิดฐานลกัทรัพย์จนกวา่จะมีการเบิกถอนเงินสดออกไปเสียก่อน37 ตามองค์ประกอบความผิด

                                                             
34 ผาสกุ เจริญเกียรติ,”Identity Theft อาชญากรรมใกล้ตวั,” ดุลพาห ปีท่ี 56, เลม่ท่ี 1 (มกราคม-เมษายน 2552): 172. 
35 เกียรติขจร วจันะสวสัดิ์, กฎหมายอาญา ภาคความผดิ เลม่3, หน้า 2. 
36 ค าพพิากษาศาลฎีกาท่ี 1147/2546 การท่ีจ าเลยซึง่เป็นพนกังานของธนาคารโจทก์ร่วมท าบนัทกึข้อมูลรายการขายลด

เช็คอนัเป็นเทจ็เป็นเพียงการใช้กลอุบายวา่ มีลกูค้าน าเช็คไปขายลดให้แก่โจทก์ร่วมแม้จะได้รับใบเสร็จรับเงินจากการขายลดเช็ค
แล้วน าไปเปิดบญัชีเงินฝากช่ือบญัชี ป. ซึง่เป็นบญัชีปลอมท่ีธนาคารโจทก์ร่วมเพ่ือพกัเงินท่ีจะลกัไว้แต่จ านวนเงินตามใบเสร็จรับเงิน 
หรือในบญัชีเงินฝากปลอมยงัเป็นกรรมสทิธิ์และอยู่ในความครอบครองของโจทก์ร่วม โดยเฉพาะบญัชีเงินฝากเป็นหลกัฐานควบคุม
การฝากและถอนเงินของเจ้าของบญัชีเท่านัน้ และการถอนเงินแต่ละครัง้จ าต้องท ารายการถอนในแบบพมิพ์ใบถอนเงิน ตราบใดท่ี
ยงัไม่มีการถอนเงินไปจากโจทก์ร่วม การเอาทรัพย์ไปก็ยงัไม่เกิดขึน้ แม้จะเปิดบญัชีเป็นเทจ็ไว้ก็ยงัถือไม่ได้วา่ การลกัเงินสดส าเร็จ
แล้ว” 

37 ผาสกุ เจริญเกียรติ,”Identity Theft อาชญากรรมใกล้ตวั,” ดุลพาห ปีท่ี 56, เลม่ท่ี 1 (มกราคม-เมษายน 2552): 173. 
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ในสว่นของการเอาไป ดงันีห้ากต้องรอให้มีการเบิกถอนเงินสดออกไปก่อนเสียจึงจะมีความผิดฐาน

ลกัทรัพย์ ย่อมก่อให้เกิดความเสียหายมาก และในสว่นของบคุคลผู้ถกูน าช่ือไปใช้ย่อมได้รับความ

เสียหายแล้ว อาจเสียช่ือเสียง เสียเวลาหรือเสียคา่ใช้จ่ายในการด าเนินคดี หากมีกฎหมายเร่ืองการ

โจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลโดยเฉพาะการกระท าเช่นนีย้่อมถือเป็นความผิดส าเร็จ

นับตัง้แต่มีการน าช่ือหรือข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลอ่ืนๆ ของบุคคลอ่ืนไปใช้เพ่ือแสวงหา

ประโยชน์แล้ว 

  การโจรกรรมทรัพย์สินโดยปกติถือเป็นความผิดฐานลักทรัพย์ตามประมวล

กฎหมายอาญาอยู่แล้ว เน่ืองจากบทบญัญัติความผิดฐานลกัทรัพย์มีเจตนารมณ์ให้ความคุ้มครอง

กรรมสิทธ์ิ และการครอบครองตวัทรัพย์ ดงันีข้้อมลูซึ่งแสดงเอกลกัษณ์บุคคลอาจอยู่ในรูปเอกสาร 

หรือเป็นเพียงข้อมลูท่ีไมม่ีตวัเอกสารรองรับ ดงันีห้ากเป็นการลกัเอาตวัเอกสารไปผู้กระท าย่อมมี

ความผิดฐานลกัทรัพย์ เน่ืองจากเป็นการแย่งกการครอบครอง และแย่งกรรมสิทธ์ิในตวัทรัพย์นัน้ไป

จากผู้เป็นเจ้าของ แตห่ากเป็นการลกัซึ่งข้อมลูเพียงอย่างเดียวโดยมิได้ลกัเอกสารใดๆ มาด้วย เช่น 

การจดจ าหมายเลขบตัรเครดิตของผู้ อ่ืนแล้วน าไปใช้ ฯลฯ ผู้กระท าไมม่ีความผิดฐานลกัทรัพย์ หรือ

หากเป็นกรณีการได้มาซึ่งเอกสารโดยชอบด้วยกฎหมาย เช่น ผู้สมคัรงานได้มอบเอกสารให้ไว้ แม้ผู้

ได้ข้อมลูมาจะมีเจตนาน าเอกสารนัน้ไปใช้ในทางท่ีมิชอบ หรือเพ่ือแสวงหาผลประโยชน์โดยทุจริต 

ก็ไมม่ีความผิดฐานลกัทรัพย์ แต่ทัง้นีอ้าจเป็นความผิดตามฐานความผิดอ่ืนๆ ได้ เช่น การฉ้อโกง 

การปลอมเอกสาร เป็นต้น 

  ความผดิฐานฉ้อโกง ในประมวลกฎหมายอาญาลกัษณะ 12 ความผิดเก่ียวกับ

ทรัพย์ หมวด 3 

  องค์ประกอบความผิดฐานฉ้อโกงในประมวลกฎหมายอาญา มาตรา 34138 มีดงันี ้

องค์ประกอบภายนอก 

1. ผู้ใด 

                                                             
38 เกียรติขจร วจันะสวสัดิ์, กฎหมายอาญา ภาคความผดิ เลม่3, หน้า 197. 
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2. หลอกลวงด้วยการ  (ก) แสดงข้อความอนัเป็นเท็จ 

(ข) ปกปิดข้อความจริงซึ่งควรบอกให้แจ้ง 

3. ผู้ อ่ืน 

4. โดยการหลอกลวงดงัวา่นัน้ (ก) ได้ไปซึ่งทรัพย์สินของผู้ถกูหลอกลวง หรือบคุคลท่ี 

สามหรือ 

  (ข) ท าให้ผู้ถูกหลอกลวง หรือบุคคลท่ีสาม ท า ถอน 
หรือท าลายเอกสารสิทธิ 

องค์ประกอบภายใน 

1. เจตนา (เจตนาธรรมดา คือ ประสงค์ตอ่ผล หรือเลง็เห็นผล) 

2. เจตนาพิเศษ คือ “โดยทจุริต” 

 

 จากองค์ประกอบความผิดนีก้ารหลอกลวง คือ การท าให้เข้าใจผิด ซึ่งสามารถ

กระท าได้ 2 วิธี คือ การแสดงข้อความอนัเป็นเท็จ และการปกปิดข้อความจริงซึ่งควรบอกให้แจ้ง 

สามารถปรับบทบญัญัตินีก้บัการกระท าผิดโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลได้ในบางกรณี 

และการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลนีก้็เข้าขา่ยท่ีผู้กระท าความผิดต้องรับโทษหนกัขึน้

กวา่กรณีการฉ้อโกงธรรมดาด้วย กล่าวคือในฐานความผิดฉ้อโกงนีม้ีเหตเุพ่ิมโทษ หรือบทฉกรรจ์

ด้วย คือในมาตรา 342(1) ผู้กระท าจะต้องรับโทษหนักขึน้ ถ้ากระท าการฉ้อโกงโดยการแสดงตน

เป็นคนอ่ืน ซึ่งการโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์ย่อมเป็นการแสดงตนเป็นคนอ่ืน หรือ

หลอกลวงผู้ อ่ืนเพ่ือให้ตนได้ทรัพย์สิน  ในนามของบุคคลอ่ืน ท าให้ผู้ อ่ืนเข้าใจว่าตนเป็นบุคคลอ่ืน 

ตวัอย่างเช่น กรณีผู้กระท าน าเอาข้อมลู รหสัตา่งๆ ของบคุคลอ่ืนมาใช้แสดงตนวา่ตนนัน้เป็นบคุคล

ผู้ทรงสิทธิตามเอกสารดงักลา่ว ท าให้ผู้ อ่ืนเข้าใจผิดไป แล้วเข้าท าธรุกรรมตา่งๆ นัน้ เพ่ือให้ตนได้รับ

ผลประโยชน์ไป ถือเป็นการแสดงข้อความอนัเป็นเท็จหรือการปกปิดความจริงท่ีควรแจ้งให้ทราบ 

ผู้ กระท าการนัน้มีความผิดฐานฉ้อโกงโดยแสดงตนเป็นคนอ่ืนตามมาตรา 342(1) สามารถ

เทียบเคียงได้กับค าพิพากษาศาลฎีกาท่ี 816/2487 ท่ีวินิจฉัยว่าการท่ีจ าเลยแอบอ้างน าบัตร
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อนญุาตลาของทหารมาใช้แสดงตนเพ่ือใช้สิทธิขอซือ้ตัว๋โดยสารในอตัราคร่ึงราคา จนพนกังานขาย

ตัว๋หลงเช่ือ จ าเลยมีความผิดฐานฉ้อโกง แตท่ัง้นีไ้มส่ามารถท่ีจะน าบทบญัญัติความผิดฐานฉ้อโกง

โดยการแสดงตนเป็นคนอ่ืนนัน้มาปรับใช้กบัทกุความผิดของการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์

บุคคลได้ เน่ืองมาจากในการกระท าความผิดฐานฉ้อโกงนัน้ต้องมีบุคคลท่ีถูกหลอกลวงตาม

องค์ประกอบของความผิด ซึ่งโดยทัว่ไปต้องเป็นมนษุย์ เพราะสตัว์ สิ่งของ หรือสิ่งไม่มีชีวิตอ่ืนๆ ไม่

สามารถท่ีจะรับรู้ถึงการแสดงเจตนาได้ แตปั่จจบุนัการท าธุรกรรมบางประเภทมกักระท าผ่านทาง

เครือขา่ยระบบคอมพิวเตอร์ เช่น เคร่ืองรับฝากถอนเงินอตัโนมตัิ (ATM) เคร่ืองรูดบัตรเครดิต หรือ

ระบบฐานข้อมลูออนไลน์ตา่งๆ ซึ่งเป็นเคร่ืองจกัรกลมิใช่มนุษย์จึงไม่อาจถูกหลอกลวงได้ ผู้กระท า

จึงอาจไมม่ีความผิดฐานฉ้อโกง และหากเป็นกรณีท่ีการหลอกลวงของผู้กระท านัน้มิได้ท าให้ได้รับ

ไปซึ่งทรัพย์สิน แตไ่ด้รับไปซึ่งผลประโยชน์อย่างอ่ืน เช่น การสามารถเข้า-ออกในสถานท่ีใดๆ ได้ ซึ่ง

ประโยชน์เช่นนีไ้ม่ถือเป็นทรัพย์สิน ดงันีผู้้กระท าก็อาจไม่มีความผิดฐานฉ้อโกงด้วยเช่นเดียวกัน 

และความผิดฐานฉ้อโกงเป็นความผิดท่ีต้องมีผลปรากฏด้วย 39 กล่าวคือหากมีแต่เพียงการ

หลอกลวงเกิดขึน้ด้วยการแสดงข้อความอนัเป็นเท็จ แตย่งัไมม่ีผลปรากฏ คือ ยังมิได้มีการได้ไปซึ่ง

ทรัพย์สินจากผู้ถกูหลอกลวง เช่นนีค้วามผิดฐานฉ้อโกงก็ยงัไมเ่ป็นความผิดส าเร็จ ซึ่งหากเป็นกรณี

มีฐานความผิดการโจรกรรมข้อมลูซึ่งแสดงเอกลักษณ์บุคคลเป็นการเฉพาะ ย่อมเป็นความผิด

ส าเร็จนบัแตผู่้กระท าได้ใช้ข้อมลูของบคุคลอ่ืนมาแอบอ้างแล้ว และอปุสรรค ปัญหาของความผิด

ฐานฉ้อโกงอีกอย่างหนึ่งท่ีท าให้ฐานความผิดนี ไ้ม่เหมาะสมกับการกระท าความผิดโดยการ

โจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล คือ ในเร่ืองของบุคคลท่ีได้รับการคุ้มครองโดยกฎหมาย

ในฐานความผิด หรือคือเร่ืองประเด็นผู้ เสียหายในความผิดฐานฉ้อโกง ความผิดตามประมวล

กฎหมายอาญาผู้ ท่ีมีสิทธิฟ้องคดี หรือร้องทกุข์เพ่ือให้มีการด าเนินคดีนัน้ต้องเป็นผู้ เสียหายเท่านัน้

จึงจะสามารถกระท าได้ ประมวลกฎหมายวิธีพิจารณาความอาญาได้บญัญัติถึงค านิยามของค าวา่ 

“ผู้ เสียหาย” ไว้ในมาตรา 2(4) วา่ “หมายความถึงบคุคลผู้ได้รับความเสียหายเน่ืองจากการกระท า

ผิดฐานใดฐานหนึ่ง รวมทัง้บคุคลอ่ืนท่ีมีอ านาจจดัการแทนได้ ดัง่บญัญัติไว้ในมาตรา 4, 5 และ 6” 

                                                             
39 เร่ืองเดียวกนั, หน้า 244. 



84 
 

จากค านิยามนีจ้ึงสามารถแยกผู้เสียหายได้เป็น 2 ประเภท คือ ผู้ เสียหายท่ีแท้จริง และผู้มีอ านาจ

จดัการแทนผู้เสียหายท่ีแท้จริง ในท่ีนีข้อกลา่วถึงเพียงประเดน็ผู้ เสียหายท่ีแท้จริง  

 หลกัเกณฑ์ของการเป็นผู้เสียหายท่ีแท้จริง40 มีดงันี ้

1. มีการกระท าผิดอาญาเกิดขึน้ 

2. บคุคลนัน้ได้รับความเสียหายเน่ืองจากการกระท าผิดนัน้ 

3. บคุคลนัน้ต้องเสียหายโดยนิตินยั 

 กรณีของบคุคลได้รับความเสียหายเน่ืองจากการกระท าผิดนัน้ต้องดวู่าบุคคลนัน้

เป็นบคุคลประเภทท่ีกฎหมายในฐานความผิดนัน้ๆ ประสงค์จะคุ้มครองหรือไม่ ในบางกรณีของ

การฉ้อโกงโดยแสดงตนเป็นคนอ่ืน ผู้ เสียหายท่ีกฎหมายมุ่งคุ้มครองไม่ใช่บุคคลท่ีถูกแอบอ้างช่ือ 

หรือบุคคลท่ีถูกโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลไปใช้ จึงท าให้เหย่ือผู้ถูกแอบอ้างช่ือไม่

สามารถฟ้องร้องคดีได้ เคยมีค าพิพากษาศาลฎีกาท่ี 2193/253441 วินิจฉัยไว้ว่าจ าเลยเอาเช็คไป

ปลอมลายมือช่ือของผู้รับเงินสลกัหลงัโอนให้จ าเลย แล้วน าไปหลอกลวงธนาคารให้จ่ายเงินเป็น

การกระท าตอ่ธนาคาร ไมไ่ด้กระท าตอ่ผู้รับเงิน ดงันีธ้นาคารและเจ้าหน้าท่ีธนาคารท่ีถูกหลอกลวง

เป็นผู้เสียหายในความผิดฐานฉ้อโกง สว่นผู้ ท่ีมีช่ือเป็นผู้รับเงินตามเช็คไม่ใช่ผู้ เสียหายในความผิด

ฐานฉ้อโกงนี ้42 หรือในค าพิพากษาฎีกาท่ี 12582/2547 วินิจฉัยไว้ว่าจ าเลยปลอมบัตรเครดิตวีซ่า

ของธนาคาร ท. โดยระบช่ืุอ ส. แล้วน าไปซือ้สินค้าท่ีร้านค้า ห. โดยอ้างวา่จ าเลย คือ ส. ธนาคาร ท. 

จ่ายเงินคา่สินค้าให้แก่ร้าน ห. ดงันี ้ผู้ เสียหายในความผิดฐานฉ้อโกงนัน้ ปรากฏว่าจ าเลยได้แสดง

ตนวา่เป็น ส. แก่ร้าน ห. จึงเป็นการแสดงข้อความอนัเป็นเท็จแก่พนกังานขายของของร้าน ห. การท่ี

                                                             
40 คะนงึ ฦาไชย, กฎหมายวธีิพจิารณาความอาญา เลม่1 พมิพ์ครัง้ท่ี 9 (กรุงเทพมหานคร: โรงพมิพ์เดือนตุลา, 2551), 

หน้า 20. 
41 ค าพพิากษาฎีกาท่ี 2193/2534 การท่ีจ าเลยน าเช็คท่ีบริษัท ก. สัง่จ่ายโจทก์ร่วม ซึง่จ าเลยได้ปลอมลายมือช่ือของโจทก์

ร่วมแล้วสลกัหลงัให้จ าเลย แล้วน าไปแสดงต่อเจ้าหน้าท่ีฝ่ายการเงินของธนาคาร ช. เพ่ือเรียกเก็บเงินเข้าบญัชีของจ าเลย แม้จะเป็น
การหลอกลวงโดยแสดงข้อความอนัเป็นเทจ็หรือปกปิดความจริงท่ีควรบอกให้แจ้งก็ตาม แต่ก็เป็นการกระท าต่อธนาคาร ช. และ
เจ้าหน้าท่ีฝ่ายการเงินของธนาคารนัน้โดยตรง ไม่อาจถือได้วา่เป็นการกระท าต่อโจทก์ร่วม หากโจทก์ร่วมจะได้รับความเสียหาย
เพราะเสียสิทธิท่ีจะได้รับเงินตามเช็คดงักลา่วไป ก็เป็นความเสียหายท่ีโจทก์ร่วมได้รับในความผิดฐานปลอมเอกสาร หาใช่ความ
เสียหายจากการหลอกลวงของจ าเลยไม่ โจทก์ร่วมจึงมิใช่ผู้เสียหายในความผิดฐานฉ้อโกง 

42 วเิชียร ดิเรกอุดมศกัดิ์, ว.ิอาญาพิสดาร เลม่1 (กรุงเทพมหานคร: แสงจนัทร์การพมิพ์, 2554), หน้า 10. 



85 
 

พนักงานร้านส่งมอบสินค้าให้จ าเลย ถือว่าเจ้าของร้านค้าเป็นผู้ เสียหายในความผิดฐานฉ้อโกง 

สว่นธนาคาร ท. และ ส. ผู้ถกูระบช่ืุอเป็นเจ้าของบตัรเครดิตปลอม มิได้ถกูจ าเลยหลอกลวงด้วย จึง

มิใช่ผู้ เสียหายในความผิดฐานฉ้อโกง กล่าวคือธนาคารเป็นเพียงผู้ ได้รับความเสียหายทางแพ่ง

เท่านัน้43 

  การโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลมีความเก่ียวข้องกับการฉ้อโกง คือ 

เป็นการน าข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลของผู้ อ่ืนมาใช้เพ่ือหลอกลวงบุคคลอ่ืนเพ่ือให้ตนได้มา

ซึ่งทรัพย์สิน แตข้่อจ ากดัของความผิดฐานฉ้อโกง คือ การฉ้อโกงต้องท าให้ได้ไปซึ่งทรัพย์สิน ซึ่งไม่

รวมถึงผลประโยชน์อย่างอ่ืน เช่น การได้รับสิทธิเข้า-ออกในสถานท่ี ฯลฯ และผู้ เสียหายท่ีกฎหมาย

มุ่งคุ้มครอง คือ บุคคลท่ีถูกหลอกลวงไปซึ่งทรัพย์สิน กฎหมายไม่ได้มีเจตนารมณ์ท่ีจะให้ความ

คุ้มครองผู้ถกูโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลแตอ่ย่างใด ซึ่งกรณีนีท้ าให้แตกตา่งจากการ

ท่ีมีกฎหมายบญัญัติฐานความผิดการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลไว้เป็นการเฉพาะ

อย่างในกฎหมายของประเทศสหรัฐอเมริกา และประเทศแคนาดา ท่ีจะบัญญัติให้ความคุ้มครอง

แก่ผู้ถกูโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลไว้เป็นการเฉพาะ 

 

3.2.2 การโจรกรรมข้อมูลซึ่ งแสดงเอกลักษณ์บุคคลกับฐานความผิดตาม

พระราชบัญญัติอ่ืนๆ 

นอกเหนือจากประมวลกฎหมายอาญาท่ีมีฐานความผิดท่ีเก่ียวกับการโจรกรรมข้อมลูซึ่ง

แสดงเอกลกัษณ์บคุคลแล้ว ยงัมีกฎหมายอื่นๆ ท่ีมีความเก่ียวข้องด้วย ดงันี ้

 

 

                                                             
43 เกียรติขจร วจันะสวสัดิ์, ค าอธิบายหลกักฎหมายวธีิพจิารณาความอาญา วา่ด้วยการด าเนินคดีในขัน้ตอนก่อนการ

พจิารณา พมิพ์ครัง้ท่ี 7 (กรุงเทพมหานคร: พลสยามพริน้ติง้, 2553), หน้า 129. 
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3.2.2.1 พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ 

พ.ศ.2550 

  พระราชบญัญัติวา่ด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์นีเ้ข้ามามีความ

เก่ียวข้องกับการโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคลเน่ืองมาจาก ปัจจุบันในการด าเนิน

ชีวิตประจ าวนั การประกอบธรุกิจ หรือการท าธุรกรรมใดๆ ของบุคคล มีเทคโนโลยีสารสนเทศเข้า

มาเก่ียวข้องด้วยมาก เน่ืองจากมนษุย์ชอบความสะดวกสบาย จึงมีการพฒันาเทคโนโลยีใหม่ๆ ขึน้

เสมอๆ เพ่ือให้สามารถตอบสนองความต้องการตา่งๆ ของมนษุย์ได้อย่างมีประสิทธิภาพมากขึน้ ซึ่ง

เทคโนโลยีก็เหมือนกบัหลายๆ ส่ิงท่ีมีทัง้ข้อดีและข้อเสีย ขึน้อยู่กบับคุคลท่ีน าไปใช้ จึงเป็นท่ีแน่นอน

วา่มีบคุคลกลุม่หนึ่งน าเทคโนโลยีมาเป็นเคร่ืองมือในการกระท าความผิดเพ่ือแสวงหาประโยชน์ใน

รูปแบบต่างๆ อาจกล่าวได้ว่า การกระท าความผิดเก่ียวกับคอมพิวเตอร์ หมายถึง การกระท า

ความผิดโดยเจตนาตอ่ระบบคอมพิวเตอร์ และข้อมลูคอมพิวเตอร์ รวมถึงการกระท าความผิดโดย

ใช้ระบบคอมพิวเตอร์ และเครือขา่ยอินเตอร์เน็ตเป็นเคร่ืองมือในการกระท าความผิด44 

  บทบญัญัติในพระราชบญัญัตินีท่ี้มีความเก่ียวข้องกบัการโจรกรรมข้อมลูซึ่งแสดง

เอกลักษณ์บุคคล คือ ในความผิดฐานเข้าถึงระบบคอมพิวเตอร์โดยมิชอบ (มาตรา 5) และ 

ความผิดฐานเข้าถึงข้อมูลคอมพิวเตอร์โดยมิชอบ (มาตรา7) ซึ่งค าท่ีมีความส าคญั และต้องท า

ความเข้าใจเพ่ือจะน าไปสูก่ารปรับใช้กฎหมายได้ถกูต้องตามฐานความผิดเหลา่นี ้คือ ค าวา่ “ระบบ

คอมพิวเตอร์” และ “ข้อมลูคอมพิวเตอร์” ซึ่งพระราชบญัญัตินีไ้ด้ให้ค านิยามไว้ในมาตรา 3 ดงันี ้

  “ระบบคอมพิวเตอร์” หมายความว่า อปุกรณ์หรือชุดอปุกรณ์ของคอมพิวเตอร์ท่ี

เช่ือมการท างานเข้าด้วยกัน โดยได้มีการก าหนดค าสั่ง ชุดค าสั่ง หรือสิ่งอ่ืนใด และแนวทาง

ปฏิบตัิงานให้อปุกรณ์หรือชดุอปุกรณ์ท าหน้าท่ีประมวลผลข้อมลูโดยอตัโนมตัิ 

  ระบบคอมพิวเตอร์จึงได้แก่ ฮาร์ดแวร์และซอฟต์แวร์ท่ีพัฒนาขึน้เพ่ือประมวลผล

ข้อมลูดิจิทลั (digital data) อนัประกอบด้วยเคร่ืองคอมพิวเตอร์ และอปุกรณ์รอบข้าง (peripheral) 

ต่างๆ ในการรับเข้าหรือป้อนข้อมูล (input) น าออกหรือแสดงผลข้อมลู (output) และบันทึกหรือ

                                                             
44 สราวธุ ปิติยาศกัดิ์, กฎหมายเทคโนโลยีสารสนเทศ (กรุงเทพมหานคร: นติิธรรม, 2555), หน้า 267.  
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เก็บข้อมลู (store and record) ดงันัน้ระบบคอมพิวเตอร์จึงอาจเป็นอปุกรณ์เพียงเคร่ืองเดียว หรือ

หลายเคร่ืองอนัมีลกัษณะเป็นชดุเช่ือมต่อกัน ทัง้นีโ้ดยอาจเช่ือมต่อกันผ่านระบบเครือข่าย และมี

ลกัษณะการท างานโดยอตัโนมัติตามโปรแกรมท่ีก าหนดไว้ และไม่มีการแทรกแซงโดยตรงจาก

มนษุย์ สว่นโปรแกรมคอมพิวเตอร์จะหมายถึงชดุค าสัง่ท่ีท าหน้าท่ีสัง่การให้คอมพิวเตอร์ท างาน45 

  ตามความหมายของ “ระบบคอมพิวเตอร์” นีจ้ะเห็นได้ว่า คอมพิวเตอร์นัน้ต้องมี

การเช่ือมการท างานเข้าด้วยกนั ดงันีจ้ึงไมค่รอบคลมุไปถึงคอมพิวเตอร์ท่ีไมไ่ด้เช่ือมตอ่กบัโครงขา่ย 

เช่น หากคอมพิวเตอร์นัน้เราใช้พิมพ์งาน หรือเก็บข้อมลูแตเ่พียงอย่างเดียวโดยไมไ่ด้มีการเช่ือมต่อ

กับระบบใดๆ คอมพิวเตอร์นัน้ก็จะไม่อยู่ในความหมายของระบบคอมพิวเตอร์นี ้อีกทัง้ไม่

ครอบคลมุถึงเทคโนโลยีท่ีมีอยู่ในปัจจบุนัด้วย เน่ืองจากปัจจบุนัมิใช่มีเพียงแตค่อมพิวเตอร์เท่านัน้

ท่ีจะสามารถใช้ระบบประมวลผลและส่งข้อมลูได้ ยังมีอปุกรณ์ เคร่ืองมือตวัอ่ืนๆ อีกท่ีสามารถ

ท างานได้อย่างคอมพิวเตอร์ เช่น โทรศพัท์มือถือแบบสมาร์ทโฟนท่ีเป็นท่ีนิยมอย่างมากในปัจจุบัน 

จึงเกิดปัญหาว่าความผิดเก่ียวกับคอมพิวเตอร์ตามพระราชบัญญัติฉบับนีเ้ป็นความผิดอาญา 

ดงันัน้ตามหลกัพืน้ฐานของกฎหมายอาญาต้องตีความโดยเคร่งครัด จะไปตีความในทางขยาย

ความเพ่ือให้เพ่ิมความรับผิดในทางอาญาไปเกินกวา่ท่ีตวับทกฎหมายก าหนดไว้ไมไ่ด้46 

  “ข้อมลูคอมพิวเตอร์” หมายความว่า ข้อมลู ข้อความ ค าสัง่ ชุดค าสัง่ หรือสิ่งอ่ืน

ใดบรรดาท่ีอยู่ในระบบคอมพิวเตอร์ในสภาพท่ีระบบคอมพิวเตอร์อาจประมวลผลได้ และให้

หมายความรวมถึงข้อมูลอิเล็กทรอนิกส์ตามกฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ด้วย  

ตวัอย่างของ ”ข้อมลู” เช่น ข้อมูลซึ่งเป็นรหัสผ่าน หรือลายมือช่ืออิเล็กทรอนิกส์ เป็นต้น แต่แม้

ข้อมลูจะมีลกัษณะหลากหลาย แต่ข้อมลูคอมพิวเตอร์ในความหมายของพระราชบัญญัติฉบับนี ้

ต้องมีลกัษณะส าคญัประการหนึ่ง คือ ต้องเป็นข้อมลูดิจิทลัเท่านัน้ และหมายความถึงเฉพาะข้อมลู

ท่ีอยู่ในระบบคอมพิวเตอร์ในสภาพท่ีระบบคอมพิวเตอร์อาจประมวลผลได้เท่านัน้จึงจะได้รับความ

                                                             
45 ส านกังานเลขานกุารคณะกรรมการเทคโนโลยีสารสนเทศแหง่ชาติ, ร่างพระราชบญัญตัิวา่ด้วยการคุ้มครองข้อมูลสว่น

บคุคล พ.ศ... และร่างพระราชบญัญตัิวา่ด้วยอาชญากรรมทางคอมพวิเตอร์ พ.ศ... (กรุงเทพมหานคร: โรงพมิพ์เดือนตุลา, 2544), 
หน้า 101.  

46 มานติย์ จุมปา, ค าอธิบายกฎหมายว่าด้วยการกระท าความผดิเก่ียวกบัคอมพวิเตอร์ (กรุงเทพมหานคร: วญิญชูน, 
2553), หน้า 47. 
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คุ้มครองตามพระราชบญัญัตินี ้สว่นข้อมลูท่ีถกูจดัเก็บในรูปแบบอ่ืน เช่น แผน่ดิสก์ หรืออปุกรณ์อ่ืน

ใดท่ีไมม่ีการเช่ือมตอ่กบัระบบคอมพิวเตอร์ หากมีผู้ใดมากระท าให้เกิดความเสียหาย หรือมีการน า

ข้อมลูนัน้ไปจากเจ้าของข้อมลูย่อมไมเ่ป็นความผิดตามประมวลกฎหมายอาญาในความผิดฐานลกั

ทรัพย์ หรือท าให้เสียทรัพย์ และไมม่ีความผิดตามพระราชบญัญัตินีด้้วย47 จึงยงัมีช่องวา่งในการน า

พระราชบญัญัติฉบับนี ้ไปปรับใช้กับการกระท าความผิดเก่ียวกับการโจรกรรมเอกลกัษณ์บุคคล 

เน่ืองจากจะใช้พระราชบญัญัตินีบ้งัคบัได้ ต้องเป็นการกระท าความผิดผา่นทางระบบคอมพิวเตอร์

ท่ีมีการเช่ือมตอ่ หรือท าตอ่ข้อมลูคอมพิวเตอร์เท่านัน้ กล่าวคือการให้ค าจ ากัดความ หรือประเภท

ของสื่อท่ีใช้ในการกระท าความผิดยังไม่ครอบคลมุเพียงพอ แต่ในบางกรณีผู้กระท าการโจรกรรม

เอกลักษณ์บุคคลก็กระท าความผิดเข้าองค์ประกอบของพระราชบัญญัติฉบับนี ้ผู้ เขียนจึงขอ

อธิบายถึงฐานความผิดตา่งๆ ท่ีส าคญัท่ีมีความเก่ียวข้องกบัการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์

บคุคล ดงันี ้

  ความผิดฐานเข้าถึงระบบคอมพิวเตอร์โดยมิชอบ มาตรา 5 มีองค์ประกอบ

ความผิดอาญา ดงันี ้

องค์ประกอบภายนอก 

1. ผู้ใด 

2. เข้าถึงโดยมิชอบ 

3. ซึ่งระบบคอมพิวเตอร์ท่ีมีมาตรการป้องกนัการเข้าถึงโดยเฉพาะ และมาตรการนัน้

มิได้มีไว้ส าหรับตน 

องค์ประกอบภายใน คือ เจตนาธรรมดา คือ ประสงค์ตอ่ผล หรือเล็งเห็นผล (ตาม

ประมวลกฎหมายอาญามาตรา 59) 

 

                                                             
47  เร่ืองเดียวกนั, หน้า 48. 
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  เอกสารท่ีใช้ประกอบการน าเสนอร่างกฎหมายฉบับนี ้ซึ่งจัดท าโดยส านักงาน

เลขานุการคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ ศูนย์เทคโนโลยีอิเล็กทรอนิกส์และ

คอมพิวเตอร์แห่งชาติ ส านกังานพฒันาวิทยาศาสตร์และเทคโนโลยีแห่งชาติ ได้ให้ค าอธิบายค าว่า 

“เข้าถึง” (access) ไว้ว่าหมายถึง  การเข้าถึงไม่ว่าจะโดยทางกายภาพ เช่น การเข้าถึงตัว

คอมพิวเตอร์แล้วหาทางผา่นเข้าไปใช้คอมพิวเตอร์ซึ่งมีการก าหนดรหัสผ่านเพ่ือป้องกันผู้ ไม่มีสิทธิ

เข้าใช้คอมพิวเตอร์นัน้ หรือการเข้าถึงท่ีแม้อยู่ห่างไกลจากเคร่ืองคอมพิวเตอร์แต่สามารถเจาะเข้า

ไปในระบบคอมพิวเตอร์หรือข้อมลูคอมพิวเตอร์ได้ และความหมายของค าว่า “มีมาตรการป้องกัน

การเข้าถึงโดยเฉพาะและมาตรการนัน้มิได้มีไว้ส าหรับตน” หมายถึง ระบบคอมพิวเตอร์นัน้ได้มีการ

สร้างมาตรการป้องกนัการเข้าถึงไว้ เพ่ือป้องกนัไมใ่ห้บคุคลอ่ืนท่ีไมม่ีสิทธิเข้าถึงระบบคอมพิวเตอร์ 

ดงันัน้หากเป็นกรณีท่ีคอมพิวเตอร์มิได้มีการสร้างมาตรการป้องกนัการเข้าถึงเอาไว้ ผู้ ท่ีเข้าไปย่อม

ไม่มีความผิด ซึ่งปกติบุคคลทั่วไปก็มิได้จัดให้เคร่ืองคอมพิวเตอร์ของตนมีระบบการป้องกันการ

เข้าถึงเอาไว้ 

  ความผิดฐานเข้าถึงข้อมูลคอมพิวเตอร์โดยมิชอบ มาตรา 7 มีองค์ประกอบ

ความผิดอาญา ดงันี ้

องค์ประกอบภายนอก 

1. ผู้ใด 

2. เข้าถึงโดยมิชอบ 

3. ซึ่งข้อมลูคอมพิวเตอร์ท่ีมีมาตรการป้องกนัการเข้าถึงโดยเฉพาะและมาตรการนัน้

มิได้มีไว้ส าหรับตน 

องค์ประกอบภายใน คือ เจตนาธรรมดา คือ ประสงค์ตอ่ผล หรือเล็งเห็นผล (ตาม

ประมวลกฎหมายอาญามาตรา 59) 
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  ฐานความผิดนีม้ีองค์ประกอบทุกอย่างเหมือนกับความผิดฐานเข้าถึงระบบ

คอมพิวเตอร์โดยมิชอบ มีข้อแตกตา่งเพียงจดุเดียว คือ เป็นการเข้าถึงข้อมลู โดยข้อมลูนัน้ต้องเป็น

ข้อมลูท่ีมีการเก็บหรือสง่ด้วยวิธีการทางอิเล็กทรอนิกส์ ซึ่งไม่ได้หมายความถึงระบบคอมพิวเตอร์

เพราะระบบคอมพิวเตอร์ไมส่ามารถเก็บหรือสง่ได้  ดงันีใ้นบางครัง้การกระท าความผิดฐานเข้าถึง

ข้อมลูคอมพิวเตอร์โดยมิชอบนี ้อาจไม่จ าเป็นต้องมีการเข้าถึงระบบคอมพิวเตอร์โดยมิชอบก่อน 

เช่น การเข้าถึงข้อมลูท่ีบรรจไุว้ในแผน่บนัทึกข้อมลูท่ีมีระบบการป้องกนัการเข้าถึงไว้ เป็นต้น48 

  บทบัญญัติฐานความผิดมาตราอ่ืนๆ ท่ีอาจปรับใช้กับการกระท าความผิด

โจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคลได้ คือ ก าหนดความผิดส าหรับบุคคลท่ีกระท าด้วย

ประการใดๆ โดยมิชอบด้วยกฎหมาย ด้วยวิ ธีการทาง อิเล็กทรอนิกส์ เ พ่ือดัก รับไว้ซึ่ ง

ข้อมลูคอมพิวเตอร์ของผู้ อ่ืนท่ีอยู่ระหว่างการส่งในระบบคอมพิวเตอร์ และข้อมลูคอมพิวเตอร์นัน้

มิได้มีไว้เพ่ือประโยชน์สาธารณะหรือเพ่ือให้บุคคลทั่วไปใช้ประโยชน์ (มาตรา 8) และการก าหนด

ความผิดส าหรับผู้ท าให้เสียหาย ท าลาย แก้ไข เปลี่ยนแปลง หรือเพ่ิมเติมไมว่า่ทัง้หมดหรือบางสว่น 

ซึ่งข้อมลูคอมพิวเตอร์ของผู้ อ่ืนโดยมิชอบ (มาตรา 9) 

  การโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลในปัจจุบันมีรูปแบบท่ีเปลี่ยนแปลง 

และพฒันาไปเป็นอย่างมาก มีการใช้เทคโนโลยีเป็นเคร่ืองมือช่วยในการโจรกรรมข้อมลู จึงอาจน า

พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 มาปรับใช้กับการ

โจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลได้ในบางกรณีท่ีผู้ โจรกรรมได้ใช้วิธีการเข้าถึงข้อมลู หรือ

ระบบคอมพิวเตอร์ของผู้ อ่ืนท่ีมีระบบป้องกนัการเข้าถึงไว้โดยมิชอบ แตพ่ระราชบญัญัติฉบับนีย้ังมี

ข้อจ ากดั คือ น ามาบงัคบัใช้ได้เฉพาะกรณีท่ีการโจรกรรมข้อมลูนัน้กระท าผ่านระบบคอมพิวเตอร์ 

และมีการตัง้ระบบการป้องกนัการเข้าถึงข้อมลูไว้เท่านัน้ ผู้ เข้าถึงข้อมลูหรือระบบคอมพิวเตอร์จึง

จะมีความผิด 

 

 

                                                             
48 เร่ืองเดียวกนั, หน้า 67. 
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3.2.2.2 พระราชบัญญัติบัตรประจ าตัวประชาชน พ.ศ. 2526 

พระราชบัญญัติบัตรประจ าตัวประชาชนเป็นกฎหมายอีกฉบับหนึ่งท่ีมีความ

เก่ียวข้องกับการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล เน่ืองมาจากบัตรประจ าตวัประชาชน

นบัเป็นเอกสารส าคญัส่วนบุคคลท่ีบุคคลทุกคนต้องมี เมื่อถึงเกณฑ์อายุตามท่ีกฎหมายบัญญัติ 

โดยปัจจบุนักฎหมายได้บญัญัติให้บคุคลท่ีมีอายตุัง้แตเ่จ็ดปีบริบรูณ์ต้องมีบตัรประจ าตวัประชาชน 

ซึ่งวตัถปุระสงค์ในการจดัท าบตัรประจ าตวัประชาชนก็เพ่ือใช้ในการพิสจูน์และยืนยนัตวับคุคล เพ่ือ

ท าการติดตอ่ เพ่ือแสดงสิทธิ หรือเพ่ือท าธรุกรรมตา่งๆ49 เช่น การขอสินเช่ือจากธนาคาร การสมคัร

งาน การขอใบอนุญาตขับขี่ การใช้สิทธิเลือกตัง้ ฯลฯ หรืออาจกล่าวได้ว่า ในการท าธุรกรรมท่ี

ส าคญัตา่งๆ ในชีวิตประจ าวนัล้วนต้องใช้บัตรประจ าตวัประชาชน เพ่ือเป็นหลกัฐานซึ่งแสดงตวั

บคุคล ดงันีบ้ตัรประจ าตวัประชาชน ข้อมลูท่ีอยู่ในบตัร และรวมถึงข้อมลูท่ีถกูจดัเก็บ หรือบันทึกไว้

ในหน่วยความจ าของบตัรประชาชนแบบเอนกประสงค์ (smart card) นัน้จึงเป็นเป้าหมายส าคญั

ของการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล 

บตัรประจ าตวัประชาชนเป็นเอกสารหรือบตัรท่ีทางราชการออกให้แก่ผู้ ถือ อนัเป็น

หลกัฐานแสดงวา่ผู้ ถือบตัรมีสญัชาติไทย และมีรายละเอียดเก่ียวกับบุคคลนัน้ เช่น ช่ือตวั ช่ือสกุล 

วนัเดือนปีเกิด ภมูิล าเนา ฯลฯ เพ่ือใช้ยืนยนัตวับคุคล 

บทบญัญัติในพระราชบญัญัตินีท่ี้มีความเก่ียวข้อง หรือสามารถน ามาปรับใช้กับ

กรณีการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล มีดงันี ้คือ  

ความผิดฐานเข้าถึงข้อมลูหรือเปิดเผยข้อมลูท่ีถูกบันทึกไว้ในหน่วยความจ าของ

บัตรประจ าตัวประชาชนแบบเอนกประสงค์ (มาตรา 1250) ข้อจ ากัดของมาตรานีค้ือ บัญญัติถึง

เพียงแต่ข้อมูลท่ีอยู่ในรูปของอิเล็กทรอนิกส์หรือข้อมูลท่ีถูกเก็บไว้ในหน่วยความจ าของบัตร
                                                             

49 สมคิด เลศิไพฑรูย์ และคณะ, รายงานวจิยัฉบบัสมบรูณ์ การคุ้มครองข้อมูลสว่นบคุคลท่ีจดัเก็บในบตัรประจ าตวั
ประชาชนแบบอเนกประสงค์ (กรุงเทพมหานคร: สถาบนัวจิยัและให้ค าปรึกษาแหง่มหาวิทยาลยัธรรมศาสตร์), หน้า 26. 

50 มาตรา 12 “ผู้ใดเข้าถึงข้อมูลหรือเปิดเผยข้อมูลท่ีบนัทกึไว้ในหนว่ยความจ าตามมาตรา 7/1 อนัมิใช่ข้อมูลทัว่ไปท่ี
ปรากฏอยู่บนบตัรตามมาตรา 7 โดยมิได้รับความยินยอมจากผู้ถือบตัร ต้องระวางโทษจ าคุกไม่เกินห้าปี หรือปรับไม่เกินหนึง่แสน
บาท หรือทัง้จ าทัง้ปรับ เว้นแต่เป็นการเข้าถึงข้อมูลหรือเปิดเผยตามมาตรา 10 หรือตามค าสัง่ศาล หรือเข้าถึงข้อมูลระหวา่ง
หนว่ยงานของรัฐท่ีจ าเป็นต้องใช้ข้อมูลนัน้ในการปฏิบตัิหน้าท่ี” 
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ประจ าตวัประชาชนแบบเอนกประสงค์ (smart card) เท่านัน้ จึงไมค่รอบคลมุถึงข้อมลูท่ีปรากฏอยู่

บนตวับตัร 

ความผิดฐานย่ืนค าขอมีบตัรประจ าตวัประชาชนอนัเป็นเท็จ มาตรา 14 ผู้ใด 

(1) ย่ืนค าขอมีบตัรโดยมิได้มีสญัชาติไทย ด้วยการแสดงหลกัฐานอนัเป็นเท็จหรือ

ปกปิดข้อความจริงตอ่พนกังานเจ้าหน้าท่ี ต้องระวางโทษจ าคกุตัง้แตห่นึ่งปีถึงห้าปี หรือปรับตัง้แต่

สองหมื่นบาทถึงหนึ่งแสนบาท หรือทัง้จ าทัง้ปรับ 

(2) แจ้งข้อความหรือแสดงหลกัฐานอนัเป็นเท็จตอ่พนกังานเจ้าหน้าท่ี ในการ

ขอมีบตัรตามมาตรา 6 หรือการขอมีบตัรใหมต่ามมาตรา 6 ตรี หรือการขอมีบตัรใหมห่รือขอเปลี่ยน

บตัรตามมาตรา 6 จตัวา อนัมิใช่เป็นกรณีตาม (1) ต้องระวางโทษจ าคกุไม่เกินสามปีหรือปรับไม่

เกินหกหมื่นบาท หรือทัง้จ าทัง้ปรับ 

(3) ปลอมบตัรหรือใบรับหรือใบแทนใบรับ ต้องระวางโทษจ าคกุตัง้แต่หนึ่งปี

ถึงสิบปี หรือปรับตัง้แตส่องหมื่นบาทถึงสองแสนบาท หรือทัง้จ าทัง้ปรับ 

(4) ใช้หรือแสดงบัตรหรือใบรับหรือใบแทนใบรับ อันเกิดจากการกระท า

ความผิดตาม (1) (2)หรือ (3) ต้องระวางโทษตามท่ีก าหนดไว้ส าหรับความผิดนัน้ 

  ถ้าผู้กระท าความผิดตาม (4) เป็นผู้กระท าความผิดตาม (1) (2) หรือ (3) ให้

ลงโทษตาม (1) (2) หรือ (3) แล้วแตก่รณี แตก่ระทงเดียว 

  ถ้าผู้กระท าความผิดหรือผู้ใช้หรือผู้สนับสนุนการกระท าความผิดตาม (1) (2) (3) 

หรือ (4) เป็นเจ้าพนกังานออกบตัร เจ้าพนักงานตรวจบัตร หรือเจ้าพนักงานเจ้าหน้าท่ีต้องระวาง

โทษจ าคกุตัง้แตส่ามปีถึงสิบห้าปี และปรับตัง้แตห่กหมื่นบาทถึงสามแสนบาท 

 

  บทบญัญัตินีเ้ก่ียวข้องกับการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล คือ การ

ลกัข้อมลู หรือเอกสารสว่นบคุคลของผู้ อ่ืนมาแล้วน ามาแจ้งแก่พนักงานเจ้าหน้าท่ีเพ่ือขอออกบัตร

ประจ าตวัประชาชน ถือเป็นความผิดฐานแจ้งความเท็จ หรือแสดงหลกัฐานอนัเป็นเท็จตอ่พนกังาน
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เจ้าหน้าท่ี ซึ่งบทบญัญัตินีส้ามารถปรับใช้ได้กบักรณีย่ืนค าขอเท็จในการขอให้ออกบัตรประจ าตวั

ประชาชนเท่านัน้ แตจ่ากลกัษณะการกระท าความผิดการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล

มีการน าข้อมลูของบคุคลอ่ืนไปแอบอ้างท าเอกสารอ่ืนอีกหลายประเภท เช่น บตัรเครดิต บัตรเดบิต 

หนงัสือเดินทาง เป็นต้น 

  ความผิดฐานใช้บัตร ใบรับ หรือใบแทนใบรับของผู้ อ่ืนว่าเป็นของตน มาตรา 15 

ผู้ใดน าบตัรหรือใบรับหรือใบแทนใบรับของผู้ อ่ืนไปใช้แสดงวา่ตนเป็นเจ้าของบตัรหรือใบรับหรือใบ

แทนใบรับ ต้องระวางโทษจ าคกุตัง้แต่หกเดือนถึงห้าปี และปรับตัง้แต่หนึ่งหมื่นบาทถึงหนึ่งแสน

บาท 

  ความผิดฐานเอาไปเสียหรือยึดไว้ซึ่งบัตร หรือใบรับหรือใบแทนใบรับบัตร

ประจ าตวัประชาชนของผู้ อ่ืน เพ่ือประโยชน์ส าหรับตนเอง หรือผู้ อ่ืนโดยมิชอบ ต้องระวางโทษจ าคกุ

ไมเ่กินหกเดือนและปรับไมเ่กินหนึ่งหมื่นบาท (มาตรา15 ทวิ) 

  ดังนีจ้ะเห็นได้ว่าพระราชบัญญัติฉบับนีย้ังมีข้อจ ากัดอยู่หลายประการท่ีจะ

สามารถน ามาปรับใช้กับการโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคลได้ในทุกกรณี กล่าวคือ 

พระราชบัญญัตินีส้ามารถบังคบัใช้ได้เฉพาะแก่บัตรประจ าตัวประชาชนเท่านัน้ ไม่รวมถึงบัตร

แสดงข้อมลูสว่นบคุคลอ่ืนๆ ท่ีอาจจะมีข้อมลูเช่นเดียวกนักบัข้อมลูในบตัรประจ าตวัประชาชน เช่น 

บตัรนกัศกึษาท่ีมีหมายเลขประจ าตวัประชาชน คือ กฎหมายยงับญัญัติคุ้มครองแค่การน าตวับัตร

ประจ าตวัประชาชนของบคุคลอ่ืนไปใช้ แตม่ิได้บญัญัติครอบคลมุไปถึงการท่ีน าเพียงข้อมลูในบัตร

ไปใช้ ดงันีห้ากมีการน าหมายเลขประจ าตวัประชาชนของบคุคลอ่ืนไปใช้เพ่ือแสวงหาประโยชน์ใดๆ 

โดยมิชอบ หรือการน าบัตรอ่ืนใดท่ีมีข้อมูลเช่นเดียวกันกับบัตรประจ าตัวประชาชนไปใช้ 

พระราชบญัญัติฉบบันีจ้ะยังไม่สามารถน ามาบังคบัใช้เพ่ือลงโทษแก่ผู้กระท านัน้ๆ ได้  ซึ่งมีความ

แตกตา่งจากกฎหมายของประเทศสหราชอาณาจักรในพระราชบัญญัติบัตรประจ าตวัประชาชน 

ค.ศ. 2006 (Identity Card Act of 2006) เน่ืองจากในพระราชบญัญัติบตัรประจ าตวัประชาชนของ

ประเทศสหราชอาณาจักรให้ความคุ้ มครองรวมถึงเอกสารอ่ืนนอกเหนือจากบัตรประจ าตัว

ประชาชนด้วย เช่น หนงัสือเดินทาง ในอนญุาตขบัขี่ ฯลฯ เน่ืองมาจากในบทบญัญัติกฎหมายใช้ค า
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วา่ เอกสารแสดงข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล (Identity Document) ซึ่งให้หมายความรวมถึง

เอกสารใดๆ ท่ีมีความหมายเหมือนกับบัตรประจ าตัวประชาชน เอกสารการเข้าเมือง หนังสือ

เดินทาง ใบอนุญาตขบัขี่ เป็นต้น ดงันีพ้ระราชบัญญัติบัตรประจ าตวัประชาชน ค .ศ. 2006 ของ

ประเทศสหราชอาณาจักรจึงบัญญัติครอบคลุมเอกสารซึ่งแสดงเอกลักษณ์บุคคลได้มากกว่า

พระราชบญัญัติบตัรประจ าตวัประชาชน พ.ศ. 2526 ของไทย 

 

  3.2.2.3 ร่างพระราชบัญญัติว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล พ.ศ. .... 

  เมื่อพิจารณาเนือ้หากฎหมายของร่างพระราชบัญญัติฉบับนีแ้ล้ว สามารถสรุป

หลกัการส าคญัในการให้ความคุ้มครองข้อมลูสว่นบคุคลในร่างพระราชบญัญัติฉบบันีไ้ด้ ดงันี ้

  1.) หลกัข้อจ ากดัในการเก็บข้อมลู กลา่วคือ ในการจดัเก็บข้อมลูสว่นบคุคล ข้อมลู
ท่ีจดัเก็บจะต้องได้มาโดยวิธีการท่ีถกูต้องและชอบด้วยกฎหมาย โดยจะต้องให้บคุคลท่ีเป็นเจ้าของ
ข้อมลูรับทราบและยินยอมในการจัดเก็บข้อมลูนัน้ โดยท่ีผู้ ท่ีมีอ านาจในการจัดเก็บและประมวล
ข้อมลูจะต้องกระท าอย่างจ ากดัเท่าท่ีจ าเป็น  

2.) หลักคณุภาพของข้อมูล กล่าวคือ ข้อมูลส่วนบุคคลท่ีจัดเก็บควรมีความ

เก่ียวข้องกบัวตัถปุระสงค์ในการใช้งาน และต้องเป็นข้อมลูท่ีถกูต้องสมบูรณ์ และปรับปรุงให้ตรง

ตามความเป็นจริงอยู่เสมอ 

3.) หลกัการก าหนดวตัถปุระสงค์ กลา่วคือ ต้องมีการก าหนดวตัถุประสงค์ในการ

จดัเก็บข้อมลูส่วนบุคคลก่อนท่ีจะมีการจัดเก็บข้อมลูนัน้ หรือในเวลาท่ีท าการประมวลผล ฉะนัน้

การใช้ข้อมลูสว่นบคุคลในภายหลงัสามารถกระท าได้เฉพาะเพ่ือให้ส าเร็จตามวตัถปุระสงค์ หรือไม่

ขดักบัวตัถปุระสงค์ของการจดัเก็บข้อมลูเท่านัน้  

   4.) หลกัการใช้ข้อมูลอย่างจ ากัด กล่าวคือ การใช้ข้อมูลจะกระท าโดยขัดต่อ

วตัถปุระสงค์ในการจดัเก็บมิได้ เว้นแตไ่ด้รับความยินยอมจากบคุคลผู้เป็นเจ้าของข้อมลู หรือได้รับ

อนญุาตตามเง่ือนไขท่ีกฎหมายก าหนด 



95 
 

5.) หลักการรักษาความปลอดภยั กล่าวคือ ต้องจัดให้มีมาตรการรักษาความ

ปลอดภยัในการจดัเก็บข้อมลูเพ่ือป้องกันความเสี่ยง การเข้าถึง การท าลาย การใช้ เปลี่ยนแปลง

แก้ไข หรือการเปิดเผยข้อมลูโดยไมไ่ด้รับอนญุาต 

6.) หลกัการเปิดเผยข้อมลู กลา่วคือ ต้องก าหนดวิธีการทัว่ไปในการเปิดเผยข้อมลู 

รูปแบบของการเปิดเผยข้อมลู หลกัเกณฑ์ในการขอให้มีการเปิดเผยข้อมลู  ซึ่งต้องไม่เป็นการ

กระทบตอ่ความเป็นอยู่สว่นตวัของเจ้าของข้อมลู 

7.) หลกัการมีสว่นร่วมของเจ้าของข้อมลู กลา่วคือ มีการก าหนดให้เจ้าของข้อมลู

มีสิทธิตา่งๆ ดงัตอ่ไปนี ้

               - ได้รับการแจ้งวา่มีข้อมลูของตนจดัเก็บอยู่  

               - ตรวจสอบข้อมลูของตนท่ีมีผู้จดัเก็บ 

               - ขอให้แก้ไขข้อมลูท่ีไมถ่กูต้อง 

               - ปฏิเสธในการจดัเก็บข้อมลูของตน 

8.) หลกัความรับผิด กล่าวคือ มีการก าหนดความรับผิดในกรณีท่ีมีการละเมิด

ข้อมลูสว่นบคุคล 

9.) หลกัข้อจ ากดัในการสง่หรือโอนข้อมลูสว่นบคุคลให้แก่บคุคลอ่ืนข้ามพรมแดน 

กลา่วคือ เป็นการป้องกนัการโอนข้อมลูสว่นบคุคลไปยังประเทศท่ีมิได้มีกฎหมาย และวิธีปฏิบัติท่ี

สามารถให้หลกัประกันและคุ้มครองข้อมลูส่วนบุคคลได้อย่างดีเพียงพอ เว้นแต่จะได้รับความ

ยินยอมจากผู้เป็นเจ้าของข้อมลู  

จากหลกัการและสาระส าคญัของร่างพระราชบญัญัติฉบบันีจ้ะเห็นได้วา่กฎหมาย

ฉบบันีเ้น้นการบังคบัใช้กับการจัดเก็บข้อมลู การก าหนดหน้าท่ีควบคมุ ดแูลข้อมลูของผู้ควบคมุ

ข้อมลูมิให้ท าการเปิดเผยข้อมลูสว่นบคุคลใดๆ ได้ตามอ าเภอใจ ในส่วนบทบัญญัติท่ีเก่ียวข้องกับ

การโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลจึงมีอยู่เพียงมาตราเดียวท่ีอาจน ามาปรับใช้ได้ คือ 
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ความผิดฐานกระท าการใดๆ เก่ียวกบัข้อมลูสว่นบคุคลเพ่ือให้ตนเองหรือผู้ อ่ืนได้รับประโยชน์อนัไม่

ชอบด้วยกฎหมาย ซึ่งบญัญัติไว้ในมาตรา 58 

  มาตรา 58 “ผู้ใดกระท าการใดๆ เก่ียวกบัข้อมลูสว่นบคุคลเพ่ือให้ตนเองหรือผู้ อ่ืน

ได้รับประโยชน์อนัไมช่อบด้วยกฎหมาย หรือเพ่ือให้ผู้ อ่ืนเสียหาย ต้องระวางโทษจ าคกุไมเ่กินสามปี 

หรือปรับไมเ่กินหกหมื่นบาท หรือทัง้จ าทัง้ปรับ 

  ถ้าการกระท าตามวรรคหนึ่งเป็นการเผยแพร่ข้อมูลส่วนบุคคลทางสิ่งพิมพ์

วิทยกุระจายเสียง วิทยโุทรทศัน์ หรือสื่ออิเลก็ทรอนิกส์อ่ืน ผู้กระท าต้องระวางโทษจ าคกุไมเ่กินห้าปี 

หรือปรับไมเ่กินหนึ่งแสนบาท หรือทัง้จ าทัง้ปรับ” 

 

  การบญัญัติฐานความผิดเพ่ือคุ้มครองข้อมลูสว่นบคุคลตามมาตรา 58 นีผู้้ เขียนมี

ความเห็นวา่ยงัมีการบัญญัติท่ีมีขอบเขตกว้างมากเกินไป ท าให้ขาดความชัดเจน อาจท าให้เกิด

ความไม่ชัดเจน แน่นอนในการน ามาบังคับใช้ จึงเห็นควรมีการแก้ไข ปรับปรุง เพ่ิมเติม เพ่ือให้

บทบญัญัติกฎหมายมีความชดัเจนมากย่ิงขึน้ โดยศกึษาเปรียบเทียบกบักฎหมายตา่งประเทศเพ่ือ

น ามาใช้เป็นแนวทางในการบัญญัติกฎหมายให้มีความเหมาะสมกับลกัษณะของการกระท า

ความผิดมากขึน้ 

  ร่างพระราชบัญญัติฉบับนีไ้ด้ก าหนดค านิยามของค าว่า ข้อมลูส่วนบุคคล ไว้ใน

มาตรา 3 ว่า “ข้อมูลส่วนบุคคล หมายความว่า ข้อมูลเก่ียวกับสิ่งเฉพาะตัวของบุคคล เช่น 

การศึกษา ฐานะการเงิน ประวัติสุขภาพ ประวัติอาชญากรรม ประวัติการท างาน หรือประวัติ

กิจกรรม บรรดาท่ีมีช่ือของบุคคลนัน้ หรือมีเลขหมาย รหัส หรือสิ่งบอกลกัษณะอ่ืนท่ีท าให้รู้ตัว

บคุคลนัน้ได้ เช่น ลายพิมพ์นิว้มือ แผน่บนัทึกลกัษณะเสียงของคน หรือรูปถ่าย และให้หมายความ

รวมถึงข้อมลูเก่ียวกบัสิ่งเฉพาะตวัของผู้ ท่ีถึงแก่กรรมแล้วด้วย” ซึ่งสิ่งต่างๆ เหล่านีเ้ป็นข้อมลูส่วน

บคุคลท่ีอาจเป็นข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลได้ คือ อาจเป็นข้อมลูท่ีใช้เพียงล าพังก็เป็นสิ่งซึ่ง

แสดงเอกลกัษณ์บคุคลได้ เช่น ลายพิมพ์นิว้มือ หรืออาจเป็นกรณีการรวมกันของข้อมลูส่วนบุคคล

หลายๆ ข้อมลูแล้วจึงเกิดเป็นข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลท่ีสามารถระบุตวับุคคลได้แน่นอน
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เฉพาะเจาะจง เช่น ช่ือ โดยล าพงัอาจไมเ่ป็นสิ่งซึ่งแสดงเอกลกัษณ์บคุคลเน่ืองจากบุคคลอาจมีช่ือ

ซ า้กันได้ แต่เมื่อน าช่ือ ไปรวมกับข้อมลูอ่ืนๆ เช่น นามสกุล วันเดือนปีเ กิด ท่ีอยู่ ฯลฯ แล้วท าให้

สามารถระบตุวับคุคลได้ ข้อมลูสว่นบคุคลเหลา่นีก้็จะกลายเป็นข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล  

  อย่างไรก็ตามจากการเปรียบเทียบการบัญญัติค านิยามข้อมูลส่วนบุคคลใน

ต่างประเทศโดยเฉพาะกฎหมายของประเทศสหรัฐอเมริกา และประเทศแคนาดา พบว่ามีการ

บัญญัตินิยามครอบคลมุถึงข้อมลูทางอิเล็กทรอนิกส์ด้วย ซึ่งผู้ เขียนเห็นว่ามีความเหมาะสมกับ

สถานการณ์ในปัจจบุนัท่ีมีการใช้ข้อมลูทางอิเล็กทรอนิกส์กันแพร่หลายมากขึน้ มีการท าธุรกรรม

ต่างๆ ผ่านทางอินเตอร์เน็ตมากขึน้ เช่น การท าธุรกรรมทางการเงิน การโอนเงินผ่านทางระบบ

คอมพิวเตอร์ออนไลน์ ฯลฯ และในสว่นค านิยามของไทยมีบัญญัติรวมถึงข้อมลูส่วนบุคคลของผู้ ท่ี

ถึงแก่กรรมไปแล้วด้วย ผู้ เขียนเห็นวา่มีความเหมาะสมเน่ืองจากสามารถช่วยแก้ไขปัญหาการสวม

รอยบคุคลของคนตา่งด้าวท่ีเข้าประเทศมาโดยมิชอบด้วยกฎหมายท่ีใช้ช่องโอกาสจากข้อมลูของผู้

ท่ีเสียชีวิตไปแล้วได้ จาการศกึษาร่างพระราชบญัญัติวา่ด้วยการคุ้มครองข้อมลูสว่นบคุคล พ.ศ. .... 

ผู้ เขียนเห็นวา่บทบญัญัติในหลกัการส าคญัได้มีการบัญญัติให้ความคุ้มครองข้อมลูส่วนบุคคลไว้

เป็นพืน้ฐานแล้ว หากได้มีการแก้ไข ปรับปรุง เพ่ิมเติมบทบัญญัติในบางส่วน จะช่วยให้สามารถ

บังคบัใช้กับการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล และสามารถอ านวยความยุติธรรมได้

มากย่ิงขึน้ 

    

   



บทที่ 4 

 

วิเคราะห์เปรียบเทยีบกฎหมายของประเทศไทยและของต่างประเทศ 

ในเร่ืองการโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคล 

 

 ปัจจบุนัประเทศไทยยงัไมม่ีบทกฎหมายเฉพาะท่ีจะน ามาบังคบัใช้กับการโจรกรรมข้อมลู

ซึ่งแสดงเอกลกัษณ์บคุคล จึงได้แตเ่พียงน าบทกฎหมายท่ีมีความเก่ียวข้อง หรือใกล้เคียงมาปรับใช้

กบัการกระท าความผิด ซึ่งท าให้เกิดช่องวา่งในการบงัคบัใช้กฎหมายขึน้ เน่ืองจากในบางกรณีของ

การโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล ไม่มีบทกฎหมายใดท่ีจะสามารถน ามาบังคบัใช้แก่

ผู้กระท าความผิดได้ เช่น ในกรณีท่ีมีการรวบรวมเก็บข้อมลูซึ่งแสดงเอกลักษณ์บุคคลไว้เพ่ือจะ

น าไปใช้แสวงหาประโยชน์โดยมิชอบ หรือกรณีการจดจ าหมายเลขบัตรเครดิต บัตรประจ าตัว

ประชาชนไปใช้ ฯลฯ ดงันีเ้มื่อศึกษากฎหมายของต่างประเทศท่ีมีความผิดเก่ียวกับการโจรกรรม

ข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลเกิดขึน้เป็นจ านวนมากแล้ว  พบว่าในบางประเทศมีการบัญญัติ

กฎหมายส าหรับฐานความผิดการโจรกรรมข้อมูลซึ่งแสดงเอกลกัษณ์บุคคลไว้เป็นการเฉพาะ 

ประเทศท่ีผู้ เขียนศกึษา คือ ประเทศสหรัฐอเมริกา และประเทศแคนาดา ในบางประเทศก็มิได้มีการ

บัญญัติบทกฎหมายไว้เฉพาะเช่นเดียวกันกับประเทศไทย ประเทศท่ีผู้ เขียนท าการศึกษา คือ 

ประเทศสหราชอาณาจักร ดงันีผู้้ เขียนจึงเห็นควรเปรียบเทียบบทกฎหมายของประเทศไทยและ

ตา่งประเทศในสว่นท่ีเก่ียวกบัการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล  

4.1 บทวเิคราะห์เปรียบเทียบกฎหมายท่ีเก่ียวข้องกับการกระท าความผดิโจรกรรมข้อมูล

ซึ่งแสดงเอกลักษณ์บุคคล 

ในการจะพิจารณาวา่การกระท าใดเป็นความผิดทางอาญาหรือไม ่ต้องดเูร่ืองโครงสร้าง

ความรับผิดทางอาญา และสาระส าคญัของกฎหมาย คือ เมื่อมีผู้กระท าการฝ่าฝืนกฎหมาย ย่อม

ต้องรับโทษ ดงันีผู้้เขียนจึงเปรียบเทียบกฎหมายโดยแบ่งเป็นประเดน็ย่อย ดงันี ้
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 4.1.1 ประเภทของกฎหมายท่ีก าหนดฐานความผดิเก่ียวกับการโจรกรรมข้อมูลซึ่ง

แสดงเอกลักษณ์บุคคล 

 ในทกุระบบกฎหมาย หรือในทกุประเทศทัว่โลก กฎหมายท่ีจะน ามาใช้บงัคบักบัประชาชน 

พลเมืองย่อมมีหลากหลายประเภท ซึ่งกฎหมายแต่ละประเภทอาจมีล าดบัศกัดิ์ ขอบเขตของการ

บงัคบัใช้ไมเ่ท่ากนั จึงเกิดการแบ่งประเภทของกฎหมายขึน้ ดงันีใ้นความผิดการโจรกรรมข้อมลูซึ่ง

แสดงเอกลักษณ์บุคคลในแต่ละประเทศจะอยู่ในกฎหมายประเภทใด จึงเป็นประเด็นท่ีต้อง

เปรียบเทียบเพ่ือให้เห็นถึงความส าคญั และเพ่ือเป็นแนวทางในการปรับปรุง แก้ไข หรือก าหนดบท

กฎหมายของประเทศไทยตอ่ไป  

 

ประเทศสหรัฐอเมริกา มีการบัญญัติฐานความผิดการโจรกรรมข้อมูลซึ่งแสดง

เอกลกัษณ์บคุคลไว้เป็นการเฉพาะในพระราชบญัญัติยบัยัง้และสนันิษฐานการลกัข้อมลูสว่นบคุคล 

ค.ศ.1998 (The Identity Theft and Assumption Deterrence Act of 1998) ซึ่งพระราชบัญญัติ

ฉบบันีท้ าให้เกิดการแก้ไขประมวลกฎหมายอาญาของสหรัฐอเมริกาในหมวดท่ี 18 มาตรา 1028 

วา่ด้วยการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล 

ประเทศแคนาดา มีการบัญญัติฐานความผิดการโจรกรรมข้อมลูซึ่งแสดงเอกลักษณ์

บคุคลไว้เป็นการเฉพาะในประมวลกฎหมายอาญามาตรา 402 และมาตรา 403 

ประเทศสหราชอาณาจักร ไม่มีการบัญญัติฐานความผิดการโจรกรรมข้อมลูซึ่งแสดง

เอกลกัษณ์บคุคลไว้เป็นการเฉพาะ แตม่ีกฎหมายท่ีเก่ียวข้อง และมีความใกล้เคียงท่ีสามารถน ามา

บงัคบัใช้ได้อยู่หลายบทกฎหมาย ซึ่งอาจท าให้เกิดความสบัสน ยุ่งยากในการบงัคบัใช้กบัความผิด 

และไมค่รอบคลมุในทกุกรณีของการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล ซึ่งกฎหมายฉบับท่ี

อาจน ามาปรับใช้ได้จดัอยู่ในประเภทพระราชบญัญัติ 

ประเทศไทย ไมมี่การบญัญัติฐานความผิดการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล

ไว้เป็นการเฉพาะ แต่มีกฎหมายท่ีเก่ียวข้อง และมีความใกล้เคียงท่ีสามารถน ามาบังคบัใช้ได้อยู่
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หลายบทกฎหมาย ซึ่งอาจท าให้เกิดความสับสน ยุ่งยากในการบังคับใช้กับความผิด และไม่

ครอบคลุมในทุกกรณีของการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล ซึ่งกฎหมายฉบับท่ีอาจ

น ามาปรับใช้ได้อยู่ในประเภทประมวลกฎหมาย และพระราชบญัญัติ 

เน่ืองจากประเทศไทยและประเทศสหราชอาณาจักรไม่มีการบัญญัติบทกฎหมายเฉพาะ

ส าหรับความผิดฐานโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลไว้ ในการเปรียบเทียบกฎหมายจึง

ต้องยึดบทกฎหมายท่ีมีความเก่ียวข้อง และใกล้เคียงท่ีสดุท่ีสามารถจะน ามาเปรียบเทียบได้  

 

4.1.2 การก าหนดค านิยามส าหรับความผดิฐานโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์

บุคคล 

เน่ืองจากประเทศไทยและประเทศสหราชอาณาจักรไม่มีการบัญญัติบทกฎหมายเฉพาะ

ส าหรับความผิดฐานโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลไว้ ผู้ เขียนจึงได้น าบทกฎหมายท่ี

เก่ียวข้อง และมีความใกล้เคียงมาเปรียบเทียบในส่วนของการนิยามความหมายส าหรับความผิด 

ทัง้นีเ้พ่ือเป็นแนวทางในการก าหนดบทนิยามท่ีเหมาะสมส าหรับประเทศไทยตอ่ไป 

 

ประเทศสหรัฐอเมริกา ในพระราชบญัญัติยบัยัง้และสนันิษฐานการลกัข้อมลูส่วนบุคคล 

ค.ศ.1998 (The Identity Theft and Assumption Deterrence Act of 1998) มีการบัญญัติค า

นิยาม “สิ่งซึ่งแสดงตวับคุคล” (means of identification) ไว้วา่หมายความถึง ช่ือ หรือตวัเลขใดๆ ท่ี

สามารถใช้โดยล าพงั หรือร่วมกบัข้อมลูอ่ืนๆ แล้วสามารถระบตุวับคุคลได้ รวมถึง  

- ช่ือ หมายเลขประกนัสงัคม วนัเดือนปีเกิด ใบอนญุาตขบัขี่ท่ีออกโดยรัฐบาล หมายเลข

ประจ าตัวประชาชน หมายเลขทะเบียนบุคคลต่างด้าว หมายเลขหนังสือเดินทาง 

หมายเลขประจ าตวัลกูจ้างหรือหมายเลขผู้เสียภาษี 

- ข้อมลูเอกลกัษณ์ทางชีวภาพของบคุคล เช่น ลายพิมพ์นิว้มือ เสียง เย่ือชัน้ในม่านตา 

หรือเอกลกัษณ์ทางกายภาพอ่ืนๆ ท่ีแสดงออก 
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- หมายเลขอิเลก็ทรอนิกส์ท่ีเป็นเอกลกัษณ์ ท่ีอยู่ รหสัผา่น  

- ข้อมลูจากการส่ือสารโดยเทคโนโลยีท่ีสามารถระบตุวับคุคลได้ 

ประเทศแคนาดา ในประมวลกฎหมายอาญามีการบัญญัติค านิยาม “ข้อมลูซึ่งแสดง

เอกลกัษณ์บุคคล” (Identity Information) ว่าหมายความถึง ข้อมลูใดๆ รวมทัง้ทางชีววิทยาหรือ

ข้อมลูชีวภาพท่ีใช้โดยล าพงั หรือร่วมกบัข้อมลูอ่ืนๆ เพ่ือระบตุวับคุคล หรืออ้างถึงตวับุคคล รวมถึง

ลายพิมพ์นิว้มือ เสียง เย่ือชัน้ในลกูตา ม่านตา ประวตัิดีเอ็นเอ ช่ือ ท่ีอยู่ วนัเดือนปีเกิด ลายเซ็น 

ลายเซ็นอิเล็กทรอนิกส์ ลายเซ็นดิจิทัล (digital signature) ช่ือผู้ ใช้ (user name) หมายเลขบัตร

เครดิต หมายเลขบตัรเดบิต หมายเลขบญัชีสถาบนัไฟแนนซ์ หมายเลขหนังสือเดินทาง หมายเลข

ประกนัสงัคม หมายเลขประกนัสขุภาพ หมายเลขใบอนญุาตขบัขี่ หรือรหสัผา่น 

ประเทศสหราชอาณาจักร ในพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล ค.ศ. 1998 

(The Data Protection Act of 1998) มีการบัญญัติค านิยามของ “ข้อมลูส่วนบุคคล” (personal 

data) ว่าหมายความถึง ข้อมูลเก่ียวกับความเป็นอยู่ของบุคคลซึ่งสามารถระบุตวับุคคลได้จาก

ข้อมลูนัน้เอง หรือจากข้อมลู ข่าวสารท่ีอยู่ในการควบคมุของผู้ควบคุมข้อมลู (data controller) 

และรวมถึงการแสดงความคิดเห็น ค าบอกกลา่วใดๆ ท่ีเก่ียวกับบุคคลซึ่งผู้ อ่ืน หรือบุคคลท่ีสามได้

กลา่วถึงเจ้าของข้อมลูสว่นบคุคลนัน้ และในพระราชบัญญัติบัตรประจ าตวัประชาชน ค.ศ. 2006 

(The Identity Card Act of 2006) มีการให้ค านิยามของค าว่า “เอกสารแสดงข้อมลูเอกลกัษณ์

บคุคล” (identity document) ไว้วา่ เอกสารใดๆ ท่ีมีความหมายเหมือน 

ก. บตัรประจ าตวัประชาชน 

ข. เอกสารท่ีเก่ียวกบัช่ือ หรือยศ 

ค. เอกสารการเข้าเมือง 

ง. หนงัสือเดินทางของประเทศสหราชอาณาจกัร 

จ. หนงัสือเดินทางท่ีออกโดยผู้มีอ านาจในประเทศ หรือนอกอาณาเขตประเทศสหราช

อาณาจกัร หรือโดยองค์กรระหวา่งประเทศ 

ฉ. เอกสารท่ีสามารถใช้แทนหนงัสือเดินทางได้ (ในบางสถานการณ์หรือทกุสถานการณ์) 
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ช. ใบอนญุาตขบัขี่ของประเทศสหราชอาณาจกัร 

ซ. ใบอนุญาตขบัขี่ท่ีออกโดยผู้มีอ านาจในประเทศหรือนอกอาณาเขตประเทศสหราช

อาณาจกัร 

ประเทศไทย ในร่างพระราชบัญญัติว่าด้วยการคุ้มครองข้อมลูส่วนบุคคล พ.ศ. .... ได้มี

การบญัญัตินิยามของค าวา่ “ข้อมลูสว่นบคุคล” วา่หมายความถึง ข้อมลูเก่ียวกับสิ่งเฉพาะตวัของ

บคุคล เช่น การศกึษา ฐานะการเงิน ประวตัิสขุภาพ ประวตัิอาชญากรรม ประวตัิการท างาน หรือ

ประวตัิกิจกรรม บรรดาท่ีมีช่ือของบคุคลนัน้ หรือมีเลขหมาย รหัส หรือสิ่งบอกลกัษณะอ่ืนท่ีท าให้

รู้ตัวบุคคลนัน้ได้ เช่น ลายพิมพ์นิว้มือ แผ่นบันทึกลักษณะเสียงของคน หรือรูปถ่าย และให้

หมายความรวมถึงข้อมลูเก่ียวกบัสิ่งเฉพาะตวัของผู้ ท่ีถึงแก่กรรมแล้วด้วย 

ดงันีแ้ล้วจะเห็นได้วา่ค านิยามของประเทศสหรัฐอเมริกา กบัค านิยามของประเทศแคนาดา

มีความคล้ายคลึงกันมาก และเป็นค านิยามท่ีบัญญัติได้ครอบคลุมกว่าของประเทศสหราช

อาณาจักรและของประเทศไทย กล่าวคือ ค านิยามของทัง้ประเทศไทยและประเทศสหหราช

อาณาจกัรยงัไมม่ีการบัญญัติครอบคลมุไปถึงเร่ืองข้อมลูทางอิเล็กทรอนิกส์ ซึ่งนับเป็นสิ่งจ าเป็น 

และในปัจจุบันก็เกิดการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลทางอินเตอร์เน็ต หรือทางสื่อ

อิเลก็ทรอนิกส์อยู่เป็นจ านวนมาก แตท่ัง้นีค้ านิยามของประเทศไทยมีการบัญญัติถึงข้อมลูของผู้ ท่ี

ถึงแก่กรรมแล้วด้วย ผู้ เขียนเห็นว่ามีความเหมาะสม เน่ืองจากปัญหาท่ีเกิดขึน้ในปัจจุบันก็มีการ

โจรกรรมข้อมลูของบคุคลซึ่งเสียชีวิตไปแล้วด้วย 

 

 4.1.3 การก าหนดฐานความผดิ และองค์ประกอบของความผดิฐานโจรกรรมข้อมูล

ซึ่งแสดงเอกลักษณ์บุคคล 

 ในฐานความผิดหนึ่งๆ ย่อมต้องมีการแยกองค์ประกอบความผิด เพ่ือท่ีจะได้รู้ว่าการ

กระท าใดๆ จะถือเป็นการกระท าความผิดตามกฎหมายนัน้ๆ ซึ่งคือ เร่ืองโครงสร้างความรับผิด

ในทางอาญา กลา่วคือบคุคลจะต้องรับผิดในทางอาญาตอ่เมื่อ 
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1.) การกระท าครบองค์ประกอบความผิดท่ีกฎหมายบญัญัติ 

2.) การกระท าไมม่ีกฎหมายยกเว้นความผิด 

3.) การกระท าไมม่ีกฎหมายยกเว้นโทษ 

ในประเด็นเปรียบเทียบส่วนนี ้ก็คือ ข้อ 1.) ของโครงสร้างความรับผิดทางอาญา เร่ือง

องค์ประกอบความผิดท่ีกฎหมายบญัญัติ ซึ่งสามารถแบ่งออกได้เป็น 4 ส่วน คือ หนึ่งส่วนของการ

กระท า สององค์ประกอบภายนอก สามองค์ประกอบภายใน และสี่ผลของการกระท าสมัพันธ์กับ

การกระท า สามส่วนแรกเป็นสิ่งจ าเป็นท่ีต้องปรากฏอยู่ในมาตราท่ีบัญญัติความผิด  เพ่ือให้เกิด

ความครอบคลุม และง่ายต่อความเข้าใจในการเปรียบเทียบฐานความผิด และองค์ประกอบ

ความผิดนี ้ผู้ เขียนจึงแบ่งออกเป็นประเดน็ย่อย ดงันี ้

4.1.3.1 การได้มาซึ่งข้อมลู หรือเอกสารแสดงเอกลกัษณ์บคุคล  

4.1.3.2 การจดัท าขึน้ซึ่งเอกสารแสดงเอกลกัษณ์บคุคลปลอม 

4.1.3.3 การมีไว้ในความครอบครองซึ่งข้อมลู หรือเอกสารแสดงเอกลกัษณ์บคุคล 

4.1.3.4 การจ าหน่าย หรือการโอนซึ่งข้อมลู หรือเอกสารแสดงเอกลกัษณ์บคุคล 

4.1.3.5 การท าขึน้ โอน และครอบครองเคร่ืองมือท าเอกสารแสดงตัวบุคคลหรือ

เอกสารแสดงตวับคุคลปลอม 

4.1.3.6 การก าหนดถึงเหตุจูงใจท่ีกระท าความผิดฐานโจรกรรมข้อมูลซึ่งแสดง

เอกลกัษณ์บคุคล 

 

4.1.3.1 การได้มาซึ่งข้อมูล หรือเอกสารแสดงเอกลักษณ์บุคคล 

ในการด าเนินชีวิตประจ าวนั การติดต่อ ท าธุรกรรมกับสถานท่ีต่างๆ ในปัจจุบัน

ล้วนต้องมีการให้ข้อมลูสว่นตวั เพ่ือท าการยืนยันตวับุคคลท่ีเป็นผู้ด าเนินการในเร่ืองนัน้ๆ จึงเกิด

การให้และรับข้อมลูสว่นบคุคลกนัในหลายลกัษณะ ท าให้การได้มาซึ่งข้อมลูเอกลกัษณ์บุคคลนัน้ 

สามารถแบ่งออกได้เป็น 2 ประเภท คือ หนึ่งการได้มาซึ่งข้อมูลเอกลกัษณ์บุคคลโดยชอบด้วย

กฎหมาย ตวัอย่างเช่น ผู้มาติดตอ่สมคัรงานได้กรอกรายละเอียดข้อมลูส่วนตวัลงในใบสมคัรและ
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มอบให้แก่บริษัทท่ีตนไปสมคัรงาน และสอง การได้มาซึ่งข้อมลูเอกลกัษณ์บุคคลโดยมิชอบด้วย

กฎหมาย เช่น การขโมยบตัรประชาชน หรือขโมยบตัรเครดิต ดงันีใ้นปัจจบุนักฎหมายของประเทศ

ไทยไมม่ีการบญัญัติความผิดเก่ียวกบัการได้มาซึ่งข้อมลูเอกลกัษณ์บุคคลไว้เป็นการเฉพาะ จึงได้

เพียงน ากฎหมายท่ีมีความเก่ียวข้อง และใกล้เคียงมาบังคบัใช้เท่านัน้ กล่าวคือ ความผิดฐานลกั

ทรัพย์ ความผิดฐานฉ้อโกง ความผิดฐานเข้าถึงข้อมลูคอมพิวเตอร์ของผู้ อ่ืนโดยมิชอบ ซึ่งฐาน

ความผิดนีก้็สามารถบงัคบัใช้ได้แคใ่นสว่นท่ีเป็นการได้มาซึ่งข้อมลูเอกลกัษณ์บคุคลโดยมิชอบด้วย

กฎหมายแตเ่พียงอย่างเดียว ไมส่ามารถน ามาบงัคบัใช้กบัการได้มาซึ่งข้อมลูเอกลกัษณ์บุคคลโดย

ชอบด้วยกฎหมาย ท่ีผู้ ท่ีได้ข้อมลูมาเจตนาจะเก็บข้อมลูนัน้ไว้เพ่ือน าไปแสวงหาประโยชน์ท่ีมิชอบ

แก่ตน หรือผู้ อ่ืนในภายหลงั หรือในกรณีท่ีได้มาซึ่งข้อมลูเอกลกัษณ์บคุคลโดยมิชอบด้วยกฎหมาย

ในบางกรณีก็ไมม่ีกฎหมายท่ีจะน ามาบงัคบัใช้ ตวัอย่างเช่น การแอบดแูละจดจ าข้อมลูหมายเลข

บัตรประจ าตวัประชาชนของผู้ อ่ืนไว้ หรือการแอบจดหมายเลขบัตรเครดิตของผู้ อ่ืนไว้ หรือการ

เข้าถึงข้อมลูคอมพิวเตอร์ของผู้ อ่ืนซึ่งคอมพิวเตอร์นัน้มิได้มีระบบป้องกันการเข้าถึงไว้ เป็นต้น จึง

กลา่วได้วา่กฎหมายไทยปัจจบุนัยังไม่ครอบคลมุเพียงพอส าหรับความผิดฐานการได้มาซึ่งข้อมลู 

หรือเอกสารท่ีแสดงเอกลกัษณ์บคุคล เมื่อเปรียบเทียบกับกฎหมายของประเทศสหราชอาณาจักร 

พบว่าในกฎหมายพระราชบัญญัติคุ้มครองข้อมลูส่วนบุคคล ค.ศ. 1998 (The Data Protection 

Act of 1998) มีการก าหนดฐานความผิดส าหรับผู้ ท่ีได้มาซึ่งข้อมลูส่วนบุคคล หรือข้อมลูท่ีอยู่ใน

ส่วนบุคคลโดยท่ีไม่ได้รับความยินยอมจากผู้ควบคมุข้อมลู และในประมวลกฎหมายอาญาของ

ประเทศแคนาดา มีการก าหนดฐานความผิดส าหรับผู้ ท่ีได้มาซึ่งข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล

ของผู้ อ่ืน โดยมีวตัถปุระสงค์เพ่ือจะน าไปใช้กระท าความผิดอาญา รวมถึงกรณีการได้มาโดยฉ้อโกง 

หลอกลวง หรือกลา่วเท็จด้วย ดงันีผู้้ เขียนจึงเห็นวา่การบญัญัติความผิดเก่ียวกบัการได้มาซึ่งข้อมลู 

หรือเอกสารแสดงเอกลกัษณ์บุคคลของประเทศสหราชอาณาจักร และประเทศแคนาดามีความ

ครอบคลมุมากกวา่กฎหมายไทยท่ีมีอยู่ในปัจจบุนั 
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4.1.3.2 การจัดท าขึน้ซึ่งเอกสารแสดงเอกลักษณ์บุคคลปลอม 

ในการกระท าความผิดฐานโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์ของบคุคลนัน้ ส่ิงส าคญั

และเกิดขึน้มากในการกระท าความผิด คือ การจัดท าเอกสารซึ่งแสดงเอกลักษณ์บุคคลปลอม

ขึน้มา เพ่ือสร้างความน่าเช่ือถือในการน าไปใช้เสมือนตนเป็นเจ้าของเอกสารนัน้จริงๆ เพราะตนมี

เอกสารนัน้ๆ อยู่ในความครอบครอง ในปัจจุบันกฎหมายของประเทศไทยท่ีเก่ียวข้องกับฐาน

ความผิดการจัดท าขึน้ซึ่งเอกสารแสดงเอกลกัษณ์บุคคลปลอมนัน้มีการบัญญัติคุ้มครองไว้เพียง

เฉพาะเอกสารบางประเภทเท่านัน้ กลา่วคือ ในประมวลกฎหมายอาญาลกัษณะความผิดเก่ียวกับ

การปลอมและการแปลง มาตรา 264 การปลอมเอกสาร มาตรา 265 การปลอมเอกสารสิทธิ 

มาตรา 266 การปลอมเอกสารราชการ มาตรา 269/1 การปลอมบตัรอิเล็กทรอนิกส์ มาตรา 269/8 

การปลอมหนงัสือเดินทาง และในกฎหมายอื่นปรากฏมีในพระราชบญัญัติบตัรประจ าตวัประชาชน 

พ.ศ. 2526  ในมาตรา 14(3) การปลอมบตัร หรือใบรับหรือใบแทนใบรับบัตรประจ าตวัประชาชน 

ดงันีจ้ะเห็นได้วา่ลกัษณะการบญัญัติกฎหมายของไทยเป็นแบบก าหนดการคุ้มครองเป็นประเภทๆ 

เอกสารไป ท าให้ยงัเกิดมีช่องวา่งส าหรับเอกสารแสดงเอกลกัษณ์บุคคลบางประเภทท่ียังไม่ได้รับ

การคุ้มครอง ตวัอย่างเช่น ใบสตูิบตัร หรือในสว่นของเอกสารอิเลก็ทรอนิกส์ซึ่งเป็นท่ีนิยมใช้กนัมาก

ในปัจจุบัน และเกิดการกระท าความผิดผ่านทางอิเล็กทรอนิกส์มากขึน้ด้วย ยังไม่มีกฎหมาย

บัญญัติให้ความคุ้มครอง ตวัอย่างเช่น การปลอมลายมือช่ืออิเล็กทรอนิกส์ เมื่อเปรียบเทียบกับ

กฎหมายของประเทศสหรัฐอเมริกาพบว่าในกฎหมายพระราชบัญญัติยับยัง้และสนันิษฐานการ

ขโมยข้อมลูส่วนบุคคล ค.ศ.1998 (The Identity Theft and Assumption Deterrence Act of 

1998) มีการก าหนดความผิดส าหรับผู้ ท่ีจัดท าขึน้ซึ่งเอกสารแสดงตวับุคคล หรือเอกสารแสดงตวั

บุคคลปลอม ซึ่งเอกสารนัน้บัญญัติไว้ครอบคลมุกว่าของประเทศไทย กล่าวคือมีการบัญญัติ

คุ้มครองไปถึงเอกสารข้อมลูบคุคลทางชีวภาพด้วย ตวัอย่างเช่น ลายพิมพ์นิว้มือ เสียง มา่นตา และ

รวมถึงท่ีเป็นข้อมลูทางอิเลก็ทรอนิกส์ด้วย ตวัอย่างเช่น ลายมือช่ืออิเลก็ทรอนิกส์ หรือรหสัผ่านทาง

อิเลก็ทรอนิกส์ตา่งๆ เป็นต้น 
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4.1.3.3 การมีไว้ในความครอบครองซึ่ ง ข้อมูล หรือเอกสารแสดง

เอกลักษณ์บุคคล 

การมีไว้ในความครอบครองซึ่งข้อมลู หรือเอกสารแสดงเอกลกัษณ์บุคคลนี  ้สามารถ

แบ่งแยกออกได้เป็น 2 ประเภท คือ การมีไว้ในครอบครองซึ่งเอกสารแสดงเอกลกัษณ์บุคคลท่ีเป็น

ของจริง และการมีไว้ในครอบครองซึ่งเอกสารแสดงเอกลกัษณ์บุคคลท่ีเป็นของปลอม ซึ่งปัจจุบัน

กฎหมายไทยก็ได้มีการบญัญัติถึงความผิดการมีไว้ในความครอบครองซึ่งเอกสารแสดงเอกลกัษณ์

บุคคลทัง้สองประเภท แต่เฉพาะเอกสารบางประเภทเท่านัน้ คือ ในประมวลกฎหมายอาญา 

มาตรา 269/4 การมีไว้ในครอบครองเพ่ือใช้ หรือเพ่ือจ าหน่ายซึ่งบัตรอิเล็กทรอนิกส์ปลอม มาตรา 

269/6 การมีไว้ในครอบครองเพ่ือน าออกใช้ซึ่งบัตรอิเล็กทรอนิกส์ของผู้ อ่ืน มาตรา 269/9 การมีไว้

ในครอบครองเพ่ือใช้ หรือเพ่ือจ าหน่ายซึ่งหนังสือเดินทางปลอม และในกฎหมายอ่ืนปรากฏมีใน

พระราชบญัญัติบตัรประจ าตวัประชาชน พ.ศ. 2526  ในมาตรา 15 ทวิ การเอาไปเสียหรือยึดไว้ซึ่ง

บัตร หรือใบรับหรือใบแทนใบรับบัตรประจ าตวัประชาชนของผู้ อ่ืน เพ่ือประโยชน์ส าหรับตนเอง 

หรือผู้ อ่ืนโดยมิชอบ ดงันีเ้ห็นได้ว่ากฎหมายไทยยังให้ความคุ้มครองเอกสารซึ่งแสดงเอกลกัษณ์

บคุคลได้ไมค่รบถ้วน ตวัอย่างเช่น หนงัสือเดินทางของผู้ อ่ืน บตัรประกนัสงัคมของผู้ อ่ืน ใบอนุญาต

ขบัขี่ของผู้ อ่ืน เป็นต้น เมื่อเปรียบเทียบกับกฎหมายของประเทศสหรัฐอเมริกาพบว่าในกฎหมาย

พระราชบญัญัติยบัยัง้และสนันิษฐานการลกัข้อมลูสว่นบคุคล ค.ศ.1998 (The Identity Theft and 

Assumption Deterrence Act of 1998) มีการก าหนดความผิดส าหรับผู้มีไว้ในความครอบครอง

ซึ่งเอกสารแสดงตัวบุคคล หรือเอกสารแสดงตัวบุคคลปลอมตัง้แต่ห้าฉบับขึน้ไป ดังนีจ้ึงมี

ความหมายรวมถึงเอกสารแสดงตวับุคคลทุกประเภท และรวมทัง้ท่ีเป็นเอกสารจริงและเอกสาร

ปลอมด้วย และในประมวลกฎหมายอาญาของประเทศแคนาดา มีการก าหนดความผิดส าหรับผู้ ท่ี

มีไว้ในความครอบครองซึ่งข้อมลูท่ีแสดงเอกลกัษณ์บุคคลของผู้ อ่ืน เพ่ือใช้ หรือเพ่ือจ าหน่าย ซึ่งมี

ความครอบคลุมข้อมูล และเอกสารซึ่งแสดงเอกลักษณ์บุคคลทุกประเภท ดังนีจ้ึงเห็นได้ว่า

กฎหมายของประเทศสหรัฐอเมริกา และประเทศแคนาดามีความครอบคลมุมากกวา่กฎหมายไทย 
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4.1.3.4 การจ าหน่าย หรือการโอนซึ่งข้อมูล หรือเอกสารแสดงเอกลักษณ์

บุคคล 

ปัจจบุนัข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล หรือข้อมลูส่วนบุคคลนัน้ได้เข้ามามีบทบาท

ในการติดตอ่ ท าธรุกรรมซือ้ขายเป็นอย่างมาก เน่ืองจากในการติดตอ่ค้าขายใดๆ ย่อมต้องมีการให้

ข้อมลูรายละเอียดเก่ียวกบัสิ่งยืนยนัตวับคุคล ตวัอย่างเช่น ช่ือ นามสกุล ท่ีอยู่ หมายเลขโทรศพัท์ 

หมายเลขประจ าตัวประชาชน เป็นต้น การท าธุรกิจปัจจุบันก็มีการแข่งขันกันสูงท าให้

ผู้ประกอบการต้องใช้ทกุวิถีทางเพ่ือให้ตนสามารถเข้าถึงกลุ่มลกูค้าได้มากท่ีสดุ ท าให้เกิดการซือ้

ขายข้อมลูลกูค้าขึน้มากมาย  ซึ่งปัจจบุนักฎหมายไทยก็ได้มีการบญัญัติเก่ียวกับฐานความผิดการ

จ าหน่ายข้อมลู หรือเอกสารแสดงเอกลกัษณ์บคุคล คือ ในประมวลกฎหมายอาญา มาตรา 269/4 

วรรคสอง ความผิดฐานจ าหน่ายบตัรอิเล็กทรอนิกส์ปลอม และมาตรา 269/9 วรรคสอง ความผิด

ฐานจ าหน่ายหนังสือเดินทางปลอม ซึ่งเห็นได้ว่ายังบัญญัติไม่ครอบคลมุถึงข้อมลู หรือเอกสาร

แสดงเอกลกัษณ์บุคคลประเภทอ่ืนๆ ตวัอย่างเช่น บัตรประจ าตวัประชาชน ใบอนุญาตขบัขี่ เมื่อ

เปรียบเทียบกบักฎหมายของประเทศสหรัฐอเมริกาพบว่าในกฎหมายพระราชบัญญัติยับยัง้และ

สนันิษฐานการลกัข้อมลูสว่นบคุคล ค.ศ.1998 (The Identity Theft and Assumption Deterrence 

Act of 1998) มีการก าหนดฐานความผิดส าหรับผู้ ท่ีเจตนาโอนซึ่งเอกสารแสดงตัวบุคคล หรือ

เอกสารแสดงตวับคุคลปลอม โดยรู้อยู่วา่เอกสารดงักลา่วได้มาจากการโจรกรรม หรือถูกจัดท าขึน้

โดยปราศจากอ านาจตามกฎหมาย กฎหมายของประเทศสหรัฐอเมริกานีจ้ึงครอบคลมุถึงข้อมลู 

และเอกสารแสดงเอกลกัษณ์บคุคลทุกประเภท รวมทัง้ยังบัญญัติเอาผิดทัง้ในกรณีท่ีเป็นเอกสาร

ของจริงและในกรณีท่ีเป็นเอกสารของปลอมด้วย และในประมวลกฎหมายอาญาของประเทศ

แคนาดา มีการก าหนดฐานความผิดส าหรับผู้ ท่ีจ าหน่าย หรือเสนอขายข้อมลู หรือเอกสารแสดง

เอกลกัษณ์บุคคลของผู้ อ่ืน กฎหมายของประเทศแคนาดานีจ้ึงครอบคลมุถึงข้อมลู และเอกสาร

แสดงเอกลกัษณ์บคุคลทกุประเภท และในกฎหมายพระราชบญัญัติคุ้มครองข้อมลูสว่นบคุคล ค.ศ. 

1998 (The Data Protection Act of 1998) ของประเทศสหราชอาณาจักร ก็มีการบัญญัติเอาผิด

กบัการจ าหน่าย หรือเสนอขายข้อมลูส่วนบุคคลโดยปราศจากความยินยอมของผู้ควบคมุข้อมลู 

ทัง้นีก้ฎหมายฉบบันีไ้ด้บญัญัติเอาผิดทัง้กรณีการจ าหน่ายข้อมลูส่วนบุคคลของตนเอง และกรณี
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การจ าหน่ายข้อมูลส่วนบุคคลของผู้ อ่ืนด้วย ดังนีจ้ึงเห็นได้ว่ากฎหมายของต่างประเทศมีการ

บัญญัติฐานความผิดเก่ียวกับการจ าหน่าย หรือการโอนซึ่งข้อมูล หรือเอกสารแสดงเอกลกัษณ์

บคุคลได้ครอบคลมุมากกวา่ประเทศไทย 

 

4.1.3.5 การท าขึน้ โอน และครอบครองเคร่ืองมือท าเอกสารแสดงตัว

บุคคลหรือเอกสารแสดงตัวบุคคลปลอม 

ในการจะจัดท าเอกสารซึ่งแสดงเอกลกัษณ์บุคคลปลอมขึน้ สิ่งจ าเป็นหนึ่งท่ีจะขาด

ไมไ่ด้ คือ เคร่ืองมือ เน่ืองจากเอกสารแสดงเอกลกัษณ์บคุคลสว่นมากมกัจะมีการใช้วสัดพิุเศษและ

มีการออกแบบท่ีเป็นเอกลกัษณ์ท่ีให้ท าปลอมขึน้ได้ยาก ตวัอย่างเช่น บตัรประจ าตวัประชาชน ท่ีจะ

มีลายน า้ หรือตราประทบัตา่งๆ บนบตัร ตราประทบัในหนงัสือเดินทาง เป็นต้น แต่อย่างไรก็ตามก็

ยงัคงมีเคร่ืองมือ หรือเทคโนโลยีตา่งๆ ท่ีสามารถจดัท าเอกสารซึ่งแสดงเอกลกัษณ์บุคคลปลอมขึน้

ได้ เมื่อบคุคลใดท าเคร่ืองมือเช่นว่าขึน้ หรือมีเคร่ืองมือนัน้ไว้ในครอบครอง หรือโอนเคร่ืองมือนัน้ 

ย่อมก็ให้เกิดการปลอมเอกสารซึ่งแสดงเอกลักษณ์บุคคลได้สะดวก และเพ่ิมจ านวนมากขึน้ 

ปัจจุบันกฎหมายไทยท่ีบัญญัติความผิดเก่ียวกับการท าขึน้ โอน และครอบครองเคร่ืองมือท า

เอกสารแสดงตวับคุคลหรือเอกสารแสดงตวับุคคลปลอม มีปรากฏอยู่ในประมวลกฎหมายอาญา 

มาตรา 269/2 ท่ีเอาผิดกบับคุคลใดท่ีท าเคร่ืองมือ หรือวตัถสุ าหรับปลอมหรือแปลง หรือส าหรับให้

ได้ข้อมลูในการปลอมหรือแปลงบตัรอิเลก็ทรอนิกส์ หรือมีเคร่ืองมือหรือวตัถุเช่นว่านัน้ เพ่ือใช้หรือ

เพ่ือให้ได้ข้อมลูในการปลอมหรือแปลง ดงันีจ้ะเห็นได้ว่ากฎหมายไทยบัญญัติเพียงเคร่ืองมือท่ีใช้

ปลอมหรือแปลงบตัรอิเลก็ทรอนิกส์เท่านัน้ ยงัไมค่รอบคลมุถึงเอกสารซึ่งแสดงเอกลกัษณ์บคุคลใน

อีกหลายๆ ประเภท ตวัอย่างเช่น เคร่ืองมือท าบตัรประจ าตวัประชาชนปลอม ท าบัตรอนุญาตขบัขี่

ปลอม เป็นต้น เมื่อเปรียบเทียบกับกฎหมายของประเทศสหรัฐอเมริกาพบว่าในกฎหมาย

พระราชบญัญัติยบัยัง้และสนันิษฐานการลกัข้อมลูสว่นบคุคล ค.ศ.1998 (The Identity Theft and 

Assumption Deterrence Act of 1998) มีการก าหนดฐานความผิดเก่ียวกับเคร่ืองมือไว้ว่า ผู้ ใด

เจตนาท า โอนหรือครอบครองเคร่ืองมือท าเอกสารแสดงตวับุคคล หรือเอกสารแสดงตัวบุคคล

ปลอม หรือสิ่งใดๆ ท่ีก่อให้เกิดผลได้เช่นเดียวกันนัน้มีความผิด ดังนีเ้ป็นการบัญญัติกว้างๆ 
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สามารถรวมถึงเคร่ืองมือ หรือสิ่งอ่ืนใดท่ีสามารถท าเอกสารแสดงตวับุคคลปลอมได้ในเอกสารทุก 

ประเภท และในพระราชบัญญัติบัตรประจ าตวัประชาชน  ค.ศ. 2006 (The Identity Card Act of 

2006) ของประเทศสหราชอาณาจกัรได้มีการบญัญัติเอาผิดแก่ผู้ ท่ีจดัท า หรือมีเคร่ืองมือ อปุกรณ์ท่ี

สามารถน ามาใช้ท าเอกสารปลอมด้วย ซึ่งเอกสารแสดงข้อมลูเอกลกัษณ์บุคคลตามค านิยามใน

พระราชบัญญัติฉบับนีม้ีความหมายครอบคลุมกว่ากฎหมายไทย คือ รวมเอกสารใดๆ ท่ีมี

ความหมายเหมือนกับบัตรประจ าตัวประชาชน หนังสือเดินทาง เอกสารคนเข้าเมือง และ

ใบอนุญาตขับขี่ เป็นต้น จึงเห็นได้ว่ากฎหมายของประเทศสหรัฐอเมริกา และประเทศสหราช

อาณาจกัรมีการบญัญัติท่ีครอบคลมุประเภทของเอกสารมากกวา่ในกฎหมายไทย 

 

4.1.3.6 การก าหนดถึงเหตุจูงใจท่ีกระท าความผิดฐานโจรกรรมข้อมูลซึ่ง

แสดงเอกลักษณ์บุคคล 

การกระท าความผิดฐานโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลนัน้ อาจเกิดขึน้โดย

เป็นฐานความผิดเดียวท่ีผู้กระท าต้องรับผิดก็ได้ หรืออาจเป็นกรณีท่ีการโจรกรรมข้อมลูซึ่งแสดง

เอกลกัษณ์บุคคลเป็นเพียงฐานความผิดเร่ิมแรกท่ีจะน าไปสู่การกระท าความผิดอ่ืนๆ หรืออาจ

กล่าวได้ว่าแท้จริงแล้วผู้ กระท าความผิดนัน้ต้องการท่ีจะกระท าความผิดอาญาฐานอ่ืน แต่จะ

กระท าความผิดอาญาฐานนัน้ๆ ส าเร็จได้ต้องกระท าการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล

ก่อน ทัง้นีอ้าจเพ่ือความสะดวกในการกระท าความผิด หรือเพ่ือหลีกเลี่ยงการถกูจบักมุด าเนินคดีก็

ได้ ตวัอย่างเช่น   การปลอมตัวเป็นบุคคลอ่ืนโดยอาศัยการโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์

บคุคลมาแล้วใช้เสมือนเป็นข้อมลูของตนเองเพ่ือเดินทางเข้า หรือออกประเทศท่ีตวัตนท่ีแท้จริงไม่

อาจเข้า หรือออกได้ หรือเพ่ือหลีกเลี่ยงการตรวจสอบ เพ่ือเข้าไปวางแผนหรือกระท าการก่อการร้าย 

เป็นต้น ซึ่งกฎหมายของประเทศไทยในปัจจบุนัยงัไมม่ีการก าหนดฐานความผิดในลกัษณะนีไ้ว้ แต่

เมื่อเปรียบเทียบกับกฎหมายของประเทศสหรัฐอเมริกาแล้วพบว่าในกฎหมายพระราชบัญญัติ

ยับยัง้และสนันิษฐานการลกัข้อมลูส่วนบุคคล ค.ศ.1998 (The Identity Theft and Assumption 

Deterrence Act of 1998) มีการก าหนดฐานความผิดท่ีเป็นแรงจงูใจให้บุคคลนัน้กระท าความผิด

ฐานโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล กลา่วคือ มีการบัญญัติโทษหนักขึน้หากการกระท า
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ความผิดฐานโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลนัน้ ท าขึน้เพ่ือให้ความสะดวกในการกระท า

ความผิดเก่ียวกบัการค้ายาเสพติด หรือเป็นการกระท าท่ีเช่ือมโยงกบัการกระท าความผิดอาญาอ่ืน

ท่ีใช้ความรุนแรง หรือเป็นการให้ความสะดวกแก่การก่อการร้ายระหวา่งประเทศ ดงันีผู้้ เขียนเห็นวา่

เป็นการบญัญัติกฎหมายท่ีมีความเหมาะสมเน่ืองจาก การให้ความสะดวกแก่การกระท าความผิด

ฐานอ่ืนล้วนมีความร้ายแรง หากเกิดความผิดนัน้ๆ ขึน้ก็จะสร้างความเสียหายเป็นอย่างมาก ทัง้ตอ่

ประเทศท่ีความผิดนัน้เกิดขึน้ และประเทศอ่ืนๆ ในสงัคมโลกด้วย  

 

4.1.4 ผู้เสียหายในความผดิฐานโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคล 

ในทกุๆ ฐานความผิดท่ีกฎหมายได้บญัญัติขึน้ล้วนต้องมีเจตนารมณ์เพ่ือจะคุ้มครองสิ่ง

ใดสิ่งหนึ่ง ตวัอย่างเช่น ความผิดฐานลกัทรัพย์ สิ่งท่ีกฎหมายมุ่งจะคุ้มครอง คือ กรรมสิทธ์ิในตวั

ทรัพย์ของเจ้าของทรัพย์ ดงันี ้เม่ือมีผู้ ใดมาแย่งการครอบครอง และกรรมสิทธ์ิในทรัพย์นัน้ ผู้ เป็น

เจ้าของทรัพย์ย่อมเป็นผู้ เสียหาย มีสิทธิร้องทุกข์ หรือด าเนินคดีได้ บุคคลอ่ืนท่ีมิใช่ผู้ เสียหายใน

ความผิดฐานนัน้ๆ ก็จะไมส่ามารถด าเนินการใดๆ ทางคดีเพ่ือให้น าตวัผู้กระท าความผิดมาลงโทษ 

หรือเพ่ือจะให้ตนได้รับการชดใช้ เยียวยาก็มิได้ด้วย ดงันีป้ระเด็นเร่ืองบุคคลท่ีกฎหมายต้องการ

คุ้มครอง หรือบุคคลผู้ ท่ีกฎหมายบัญญัติให้เป็นผู้ เสียหายในความผิดเก่ียวกับการโจรกรรม

เอกลกัษณ์บคุคลจึงเป็นเร่ืองส าคญัท่ีต้องพิจารณา 

 

ประเทศสหรัฐอเมริกา เน่ืองจากประเทศสหรัฐอเมริกามีการบัญญัติฐานความผิดการ

โจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคลไว้เป็นการเฉพาะ  จึงมีการก าหนดไว้ในกฎหมาย

พระราชบญัญัติยบัยัง้และสนันิษฐานการลกัข้อมลูสว่นบคุคล ค.ศ.1998 (The Identity Theft and 

Assumption Deterrence Act of 1998) อย่างชดัเจนวา่ ผู้ ท่ีถกูโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์

บุคคลเป็นผู้ เสียหาย เป็นบุคคลท่ีกฎหมายต้องการให้ความคุ้ มครอง จึงมีสิทธิร้องทุกข์ หรือ

ฟ้องร้องคดี อีกทัง้มีมาตรการเยียวยาผู้ เสียหายด้วย โดยให้ผู้ เสียหายสามารถด าเนินการแก้ไข

ประวตัิข้อมลูเอกลกัษณ์บคุคลให้ถกูต้องได้ เน่ืองจากช่วงท่ีถกูโจรกรรมข้อมลูไปใช้อาจท าให้เกิดมี
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ประวตัิท่ีไม่ดีขึน้ได้ เช่น ประวตัิการใช้เครดิตท่ีบัญญัติไว้ใน พระราชบัญญัติว่าด้วยการรายงาน

ข้อมลูเครดิตอย่างยตุิธรรม ค.ศ.1970 (The Fair Credit Reporting Act 1970) เป็นต้น 

ประเทศแคนาดา เน่ืองจากประเทศแคนาดามีการบัญญัติฐานความผิดการโจรกรรม

ข้อมูลซึ่งแสดงเอกลักษณ์บุคคลไว้เป็นการเฉพาะ จึงมีการก าหนดไว้อย่างชัดเจนว่า ผู้ ท่ีถูก

โจรกรรมข้อมูลซึ่งแสดงเอกลกัษณ์บุคคลเป็นผู้ เสียหาย เป็นบุคคลท่ีกฎหมายต้องการให้ความ

คุ้มครอง มีสิทธิร้องทุกข์ หรือฟ้องร้องคดี พร้อมทัง้มีมาตรการเยียวยาผู้ เสียหายด้วย  โดยให้

ผู้ เสียหายได้รับชดใช้ค่าเสียหายท่ีเกิดขึน้ รวมถึงค่าใช้จ่ายในการด าเนินการแก้ไขประวตัิข้อมูล

เอกลกัษณ์บคุคลให้ถกูต้องด้วย   

ประเทศสหราชอาณาจักร เน่ืองจากประเทศสหราชอาณาจักรไม่มีบทกฎหมายเฉพาะ 

บุคคลท่ีถูกโจรกรรมข้อมูลซึ่งแสดงเอกลกัษณ์บุคคลนัน้จะได้รับความคุ้มครองตามกฎหมาย

หรือไม่ จึงต้องพิจารณาแต่ละฐานความผิด ในกฎหมายแต่ละฉบับท่ีมีความเก่ียวข้องกับการ

โจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล กล่าวคือ ในความผิดฐานกระท าโดยหลอกลวงผู้ อ่ืน

เพ่ือให้ได้ทรัพย์สินใดๆ ไป ในพระราชบัญญัติการลกัทรัพย์ ค.ศ. 1968 (The Theft Act of 1968) 

ผู้ เสียหายหรือบุคคลท่ีกฎหมายมุ่งคุ้มครอง คือ ผู้ถูกหลอกลวง ซึ่งอาจเป็นได้ทัง้ผู้ ท่ีถูกโจรกรรม

ข้อมูล หรือเป็นบุคคลอ่ืน ในความผิดฐานเปิดเผยข้อมูลส่วนบุคคลของผู้ อ่ืนโดยมิชอบ ใน

พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล ค.ศ. 1998 (The Data Protection Act of 1998) 

ผู้ เสียหายหรือบุคคลท่ีกฎหมายมุ่งคุ้มครอง คือ เจ้าของข้อมลูท่ีถูกเปิดเผยนัน้ ในความผิดฐาน

ครอบครองเอกสารซึ่งแสดงเอกลกัษณ์บคุคลปลอม โดยมีเจตนาจะใช้เอกสารเสมือนเป็นเอกสาร

จริงของตนเอง ในพระราชบญัญัติบตัรประจ าตวัประชาชน ค.ศ. 2006 (The Identity Card Act of 

2006) ผู้ เสียหายหรือบคุคลท่ีกฎหมายมุง่คุ้มครอง คือ ผู้ถูกใช้ข้อมลูหากผู้นัน้ได้รับความเสียหาย 

หรือคือหน่วยงานท่ีบคุคลท่ีครอบครองเอกสารปลอมนัน้ไปท าการติดต่อด้วย ในฐานความผิดการ

ให้ข้อมลูเท็จแก่บคุคลอ่ืนเพ่ือให้ตนได้รับเอกสารประจ าตวัหรือบตัรประจ าตวัประชาชน ผู้ เสียหาย

หรือบุคคลท่ีกฎหมายมุ่งคุ้มครอง คือ หน่วยงานท่ีได้รับการแจ้งความเท็จนัน้ ในความผิดฐาน

ฉ้อโกงโดยเป็นตวัแทนปลอมหรือฉ้อโกงโดยแสดงตนอนัเป็นเท็จ (fraud by false representation) 

ผู้ เสียหายหรือบคุคลท่ีกฎหมายมุง่คุ้มครอง คือ บคุคลท่ีได้รับการติดตอ่จากผู้ฉ้อโกง ซึ่งย่อมไมใ่ช่ผู้
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เป็นเจ้าของข้อมลู ในความผิดฐานฉ้อโกงโดยการเปิดเผยข้อมลู (fraud by failing to disclose 

information) ผู้ เสียหายหรือบุคคลท่ีกฎหมายมุ่งคุ้มครอง คือ บุคคลท่ีถูกเปิดเผยข้อมูลท่ีได้รับ

ความเสียหาย ในความผิดฐานฉ้อโกงโดยละเมิดหน้าท่ี (fraud by abuse of position) ผู้ เสียหาย

หรือบุคคลท่ีกฎหมายมุ่งคุ้มครอง คือ บุคคลท่ีได้รับความเสียหาย ซึ่งอาจเป็นได้ทัง้องค์กร หรือ

บริษัทท่ีผู้กระท าการฉ้อโกงท างานอยู่ หรืออาจเป็นบคุคลท่ีถกูน าข้อมลูไปใช้ ดงันีจ้ะเห็นได้วา่ยงัไม่

มีกฎหมายเฉพาะให้ความคุ้มครองแก่ผู้ ท่ีถูกโจรกรรมข้อมลู ท าให้ในบางกรณีแม้ผู้ ท่ีถูกโจรกรรม

ข้อมลูจะได้รับความเสียหาย ตวัอย่างเช่น เสียช่ือเสียง เสียประวตัิทางการเงิน เป็นต้น แต่ก็ ไม่

สามารถฟ้องร้องด าเนินคดีแก่ผู้กระท าความผิดได้ 

ประเทศไทย เน่ืองจากประเทศไทยยงัไมม่ีบทกฎหมายเฉพาะ บคุคลท่ีถกูโจรกรรมข้อมลู

ซึ่งแสดงเอกลกัษณ์บคุคลนัน้จะได้รับความคุ้มครองตามกฎหมายหรือไม่ จึงต้องพิจารณาแต่ละ

ฐานความผิด ในกฎหมายแตล่ะฉบบัท่ีมีความเก่ียวข้องกบัการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์

บคุคล กล่าวคือ ในประมวลกฎหมายอาญา ลกัษณะความผิดเก่ียวกับการปลอมและการแปลง 

ความผิดฐานปลอมเอกสาร ปลอมเอกสารสิทธิ ปลอมเอกสารราชการ ปลอมบัตรอิเล็กทรอนิกส์ 

ปลอมหนังสือเดินทาง กฎหมายล้วนมุ่งคุ้ มครองตัวเอกสาร มิได้มุ่งคุ้ มครองข้อมูลซึ่งแสดง

เอกลักษณ์บุคคลท่ีถูกน าไปใช้ หรือคุ้มครองผู้ ท่ีถูกน าข้อมลูไปใช้แต่อย่างใด ลกัษณะความผิด

เก่ียวกบัทรัพย์ ความผิดฐานลกัทรัพย์ แม้กฎหมายจะมุ่งคุ้มครองกรรมสิทธ์ิในตวัทรัพย์ของผู้ เป็น

เจ้าของ แตใ่นหลายลกัษณะของความผิดการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลไม่อาจครบ

องค์ประกอบของความผิดฐานลกัทรัพย์ได้ ความผิดฐานฉ้อโกง กฎหมายมุ่งคุ้มครองบุคคลท่ีต้อง

เสียหายจากการถกูหลอกลวง ซึ่งโดยมากมกัจะไมใ่ช่ผู้ ท่ีถกูโจรกรรมข้อมลู ในพระราชบญัญัติอ่ืนๆ 

เช่น  พระราชบญัญัติวา่ด้วยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ.2550 ในความผิดฐาน

เข้าถึงระบบหรือข้อมลูคอมพิวเตอร์ของผู้ อ่ืนโดยมิชอบ กฎหมายมุ่งคุ้มครองบุคคลผู้ เป็นเจ้าของ

ข้อมลู แต่กฎหมายฉบับนีก้็ยังมีข้อจ ากัดอยู่มาก ดงัได้อธิบายไว้แล้วในบทท่ี 3 พระราชบัญญัติ

บตัรประจ าตวัประชาชน พ.ศ. 2526 ในความผิดฐานปลอมบัตรประจ าตวัประชาชน กฎหมายมุ่ง

คุ้มครองเอกสารเช่นเดียวกบัความผิดฐานปลอมและแปลงในประมวลกฎหมายอาญา ในความผิด

ฐานใช้บตัร หรือใบรับหรือใบแทนใบรับบัตรประจ าตวัประชาชนของผู้ อ่ืนโดยมิชอบ กฎหมายมุ่ง
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คุ้มครองบคุคลผู้เป็นเจ้าของบตัรประจ าตวัประชาชน ความผิดฐานกระท าการใดๆ เก่ียวกับข้อมลู

สว่นบคุคลเพ่ือให้ตนเองหรือผู้ อ่ืนได้รับประโยชน์อนัไมช่อบด้วยกฎหมาย ในร่างพระราชบญัญัติวา่

ด้วยการคุ้มครองข้อมลูส่วนบุคคล พ.ศ. .... กฎหมายมุ่งคุ้มครองบุคคลผู้ เป็นเจ้าของข้อมลู แต่

อย่างไรก็ดีกฎหมายฉบบันีย้งัไมม่ีผลใช้บงัคบั และฐานความผิดท่ีก าหนดไว้ก็ยังไม่ชัดเจน และไม่

ครอบคลมุ ดงันีจ้ะเห็นได้วา่ยงัไมม่ีกฎหมายเฉพาะให้ความคุ้มครองแก่ผู้ ท่ีถูกโจรกรรมข้อมลู ท า

ให้ในบางกรณีแม้ผู้ ท่ีถกูโจรกรรมข้อมลูจะได้รับความเสียหาย ตวัอย่างเช่น เสียช่ือเสียง เสียประวตัิ

ทางการเงิน เป็นต้น แตก่็ไมส่ามารถฟ้องร้องด าเนินคดีแก่ผู้กระท าความผิดได้  

ดงันีผู้้ เขียนมีความเห็นว่าประเทศไทยควรมีการบัญญัติกฎหมายขึน้เฉพาะเพ่ือให้ความ

คุ้มครองแก่ข้อมูลซึ่งแสดงเอกลักษณ์บุคคล เพ่ือก าหนดให้ผู้ ท่ีถูกโจรกรรมข้อมูลซึ่งแสดง

เอกลักษณ์บุคคลเป็นผู้ เสียหายท่ีแท้จริง ท่ีสามารถร้องทุกข์ หรือด าเนินการฟ้องร้องคดีได้ 

เน่ืองจากในความเป็นจริงผู้ถกูโจรกรรมข้อมลูย่อมได้รับความเสียหาย เหมือนในพระราชบัญญัติ

ยับยัง้และสนันิษฐานการลกัข้อมลูส่วนบุคคล ค.ศ.1998 (The Identity Theft and Assumption 

Deterrence Act of 1998) ของประเทศสหรัฐอเมริกา และประมวลกฎหมายอาญาของประเทศ

แคนาดา 

 

 4.1.5 การก าหนดโทษ และการเยียวยาผู้เสียหายในความผิดฐานโจรกรรมข้อมูล

ซึ่งแสดงเอกลักษณ์บุคคล 

 ในกฎหมายอาญาเมื่อมีการก าหนดว่าการกระท าใดเป็นความผิดแล้ว ย่อมต้องมีการ

ก าหนดโทษท่ีจะลงแก่ผู้ ท่ีฝ่าฝืนด้วยเสมอ ซึ่งโทษทางอาญามีอยู่ 5 ประเภท คือ ประหารชีวิต 

จ าคกุ กักขงั ปรับ และริบทรัพย์สิน การท่ีกฎหมายจะบัญญัติลงโทษประเภทใด และระวางโทษ

เท่าใด ในฐานความความผิดย่อมต้องขึน้อยู่กบัความเหมาะสม และต้องได้สดัส่วนกับผลร้ายท่ีจะ

เกิดจากการกระท าความผิดนัน้ๆ ดงันีก้ารเปรียบเทียบกฎหมายเพ่ือเป็นแนวทางในการก าหนด

ความผิด จึงต้องพิจารณาเร่ืองการก าหนดโทษด้วย 
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ประเทศสหรัฐอเมริกา มีการก าหนดโทษอยู่สองประเภท คือ โทษปรับ และโทษจ าคกุ 

โดยมีการแบ่งแยกโทษตามความร้ายแรง กลา่วคือ กรณีกระท าความผิดฐานโจรกรรมเอกลกัษณ์

บคุคลธรรมดา มีระวางโทษปรับ และโทษจ าคกุไมเ่กิน 3 ปี จนถึงโทษจ าคกุไมเ่กิน 15 ปี แต่กรณีท่ี

กระท าการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลเพ่ือความสะดวกในการกระท าความผิดอ่ืนๆ 

ตอ่ไป มีระวางโทษท่ีหนกัขึน้ ดงันี ้

ระวางโทษปรับ หรือโทษจ าคกุไมเ่กิน 20 ปี หรือทัง้จ าทัง้ปรับในกรณี กระท าความผิดฐาน

โจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล 

- กระท าการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลเพ่ือท าให้สะดวกขึน้ในการ

กระท าความผิดเก่ียวกบัการค้ายาเสพติด 

- กระท าการโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคลเพ่ือเป็นการกระท าท่ี

เช่ือมโยงกบัการกระท าความผิดอาญาท่ีใช้ความรุนแรง หรือ 

 - การกระท าความผิดโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลซ า้ และคดีก่อนถึง

ท่ีสดุแล้ว 

ระวางโทษปรับ หรือโทษจ าคกุไม่เกิน 25 ปี หรือทัง้จ าทัง้ปรับ ในกรณี กระท าความผิด

ฐานโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลเพ่ือการให้ความสะดวกแก่การก่อการร้ายระหว่าง

ประเทศ และมีมาตรการให้ยึดทรัพย์สินของบคุคลท่ีใช้ หรือท่ีมีไว้เพ่ือใช้ในการกระท าความผิดใน

ทกุกรณีความผิดของการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลด้วย 

ประเทศแคนาดา มีการก าหนดโทษเพียงประเภทเดียว คือ โทษจ าคกุ โดยมีการแบ่งแยก

โทษตามฐานความผิด คือ ในฐานความผิดการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล ระวาง

โทษจ าคกุไมเ่กิน 5 ปี ในฐานความผิดฉ้อโกงข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล ระวางโทษจ าคกุไม่

เกิน 10 ปี 

ประเทศสหราชอาณาจักร เน่ืองจากประเทศสหราชอาณาจักรไม่มีบทกฎหมายเฉพาะ

ส าหรับความผิดฐานโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล จึงต้องพิจารณาแตล่ะฐานความผิด 
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ในกฎหมายแต่ละฉบับท่ีมีความเก่ียวข้องกับการโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคล 

กลา่วคือ พระราชบญัญัติการลกัทรัพย์ ค.ศ. 1968 ในฐานความผิดเก่ียวกบัการได้ทรัพย์สินมาโดย

การหลอกลวง เป็นความผิดทางอาญา มีระวางโทษจ าคุกไม่เกิน 10 ปี พระราชบัญญัติบัตร

ประจ าตวัประชาชน ค.ศ. 2006 (The Identity Card Act of 2006) ในฐานความผิดการครอบครอง

เอกสารแสดงข้อมลูเอกลกัษณ์บุคคลปลอมของบุคคลอ่ืน โดยในฐานความผิดนีย้ังเอาผิดแก่ผู้ ท่ี

จดัท า หรือมีเคร่ืองมือ อปุกรณ์ท่ีสามารถน ามาใช้ท าเอกสารปลอม เพ่ือน าเอกสารไปใช้ยืนยันตวั

บคุคลด้วย มีระวางโทษปรับ หรือจ าคกุไมเ่กิน 10 ปี หรือทัง้จ าทัง้ปรับ พระราชบัญญัติการฉ้อโกง 

ค.ศ. 2006 (The Fraud Act of 2006) ในฐานความผิดท าขึน้ ดดัแปลง จ าหน่าย หรือเสนอขาย

สิ่งของใดๆ โดยรู้วา่ของนัน้ถกูท า หรือดดัแปลงส าหรับใช้ในการฉ้อโกง ในคดีความผิดเล็กน้อย มี

ระวางโทษจ าคกุไมเ่กิน 12 เดือน หรือปรับไม่เกินท่ีกฎหมายก าหนด หรือทัง้จ าทัง้ปรับ และกรณี

เป็นความผิดร้ายแรง มีระวางโทษจ าคกุไม่เกิน 10 ปี หรือปรับ หรือทัง้จ าทัง้ปรับ เห็นได้ว่ามีการ

ก าหนดโทษอยู่สองประเภท คือ โทษปรับ และโทษจ าคกุ 

ประเทศไทย เน่ืองจากประเทศไทยไมม่ีบทกฎหมายเฉพาะส าหรับความผิดฐานโจรกรรม

ข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล จึงต้องพิจารณาแต่ละฐานความผิด ในกฎหมายแต่ละฉบับท่ีมี

ความเก่ียวข้องกบัการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล กลา่วคือ ประมวลกฎหมายอาญา 

ลกัษณะความผิดเก่ียวกับการปลอมและการแปลง ความผิดเก่ียวกับเอกสาร เอกสารสิทธิ และ

เอกสารราชการ มีระวางโทษปรับตัง้แต่ไม่เกิน หกพันบาทจนถึงปรับไม่เกินสองแสนบาท ระวาง

โทษจ าคกุตัง้แต่ไม่เกิน 1 ปีจนถึงจ าคกุไม่เกิน 10 ปี ความผิดฐานเก่ียวกับบัตรอิเล็กทรอนิกส์ มี

ระวางโทษปรับตัง้แตไ่มเ่กินสองหมื่นบาทจนถึงปรับไมเ่กินสองแสนบาท ระวางโทษจ าคกุตัง้แต่ไม่

เกิน 1 ปีจนถึงจ าคกุไมเ่กิน 10 ปี ความผิดเก่ียวกับหนังสือเดินทาง มีระวางโทษปรับตัง้แต่ไม่เกิน

สองหมื่นบาทจนถึงปรับไมเ่กินสี่แสนบาท ระวางโทษจ าคกุตัง้แตไ่มเ่กิน 1 ปีจนถึงจ าคกุไม่เกิน 20 

ปี ลกัษณะความผิดเก่ียวกบัทรัพย์ ความผิดฐานลกัทรัพย์ ระวางโทษปรับไมเ่กินหกพนับาท ระวาง

โทษจ าคกุไมเ่กิน 3 ปี ความผิดฐานฉ้อโกงโดยแสดงตนเป็นคนอ่ืน ระวางโทษปรับไม่เกินหนึ่งหมื่น

บาท ระวางโทษจ าคกุไมเ่กิน 5 ปี พระราชบญัญัติวา่ด้วยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ 

พ.ศ.2550 ในความผิดฐานเข้าถึงระบบหรือข้อมูลคอมพิวเตอร์ของผู้ อ่ืนโดยมิชอบ  ระวางโทษ
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ปรับตัง้แต่ไม่เกินหนึ่งหมื่นบาทจนถึงปรับไม่เกินสามแสนบาท ระวางโทษจ าคกุตัง้แต่ไม่เกิน 6 

เดือนจนถึงจ าคกุไม่เกิน 15 ปี พระราชบัญญัติบัตรประจ าตวัประชาชน พ.ศ. 2526 ในความผิด

ฐานปลอมบตัรประจ าตวัประชาชน หรือใช้บตัรประจ าตวัประชาชนของผู้ อ่ืน ระวางโทษปรับตัง้แต่

ไมเ่กินหนึ่งหมื่นบาทจนถึงปรับไม่เกินสองแสนบาท ระวางโทษจ าคกุตัง้แต่ไม่เกิน 6 เดือนจนถึง

จ าคกุไมเ่กิน 10 ปี ร่างพระราชบญัญัติวา่ด้วยการคุ้มครองข้อมลูส่วนบุคคล พ.ศ..... ในความผิด

ฐานกระท าการใดๆ เก่ียวกบัข้อมลูสว่นบคุคลเพ่ือให้ตนเองหรือผู้ อ่ืนได้รับประโยชน์อนัไม่ชอบด้วย

กฎหมาย ระวางโทษปรับไมเ่กินหกหมื่นบาท ระวางโทษจ าคกุไม่เกิน 3 ปี เห็นได้ว่ามีการก าหนด

โทษอยู่สองประเภท คือ โทษปรับ และโทษจ าคกุ 

ดงันีจ้ากการเปรียบเทียบการก าหนดโทษเห็นได้วา่ทกุประเทศได้บญัญัติโทษอยู่เพียงสอง

ประเภท คือโทษปรับและโทษจ าคกุ ซึ่งมีระวางโทษแตกตา่งกนัออกไป แตส่ว่นมากจะอยู่ในระวาง

โทษจ าคกุตัง้แต ่1 ปีจนถึง 20 ปี ในประเทศสหรัฐอเมริกาได้มีการแบ่งแยกระวางโทษตามความ

ร้ายแรงของการกระท าความผิดด้วย ซึ่งผู้ เขียนเห็นว่ามีความเหมาะสมเป็นอย่างย่ิง เน่ืองจากถ้า

การกระท าความผิดใดสร้างความเสียหาย กระทบต่อคนจ านวนมากก็สมควรได้รับโทษหนักกว่า

การกระท าความผิดท่ีสร้างความเสียหายท่ีน้อยกวา่ 
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ตารางสรุปการเปรียบเทียบกฎหมายที่เก่ียวข้องกับการกระท าความผดิโจรกรรม 

ข้อมูลซึ่งแสดงเอกลักษณ์บุคคลใน 5 ประเด็น ดังนี ้

1. ประเภทกฎหมาย 

2. ค านิยาม 

3. ฐานความผิด  

4. ผู้เสียหาย 

5. บทก าหนดโทษ 

 

1. ประเภทกฎหมาย 

 

ประเทศ  
ประเทศสหรัฐอเมริกา พระราชบญัญัติการยงัยัง้และสนันิษฐานการลกัข้อมลูสว่นบคุคล 

ค.ศ. 1998 
ประเทศแคนาดา ประมวลกฎหมายอาญา 
ประเทศสหราชอาณาจกัร ไมม่ีกฎหมายบญัญัติฐานความผิดไว้โดยเฉพาะ แตม่ีกฎหมายท่ี

เก่ียวข้อง คือ  
- พระราชบญัญัตกิารลกัทรัพย์ ค.ศ. 1968 
- พระราชบญัญัติคุ้มครองข้อมลูสว่นบคุคล ค.ศ. 1998 
- พระราชบญัญัตบิตัรประจ าตวัประชาชน ค.ศ. 2006 
- พระราชบญัญัตกิารฉ้อโกง ค.ศ. 2006 

ประเทศไทย ไมม่ีกฎหมายบญัญัติฐานความผิดไว้โดยเฉพาะ แตม่ีกฎหมายท่ี
เก่ียวข้อง คือ  
- ประมวลกฎหมายอาญา 
- พระราชบญัญัติวา่ด้วยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ 
พ.ศ. 2550 
- พระราชบญัญัตบิตัรประจ าตวัประชาชน พ.ศ. 2526 
- ร่างพระราชบญัญัติวา่ด้วยการคุ้มครองข้อมลูสว่นบคุคล พ.ศ. .... 
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สรุป ประเทศสหรัฐอเมริกา และประเทศแคนาดามีการบัญญัติความผิดฐานโจรกรรม

ข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลไว้เป็นการเฉพาะ สว่นประเทศสหราชอาณาจกัร และประเทศไทย

ไม่มีการบัญญัติฐานความผิดไว้เป็นการเฉพาะ จึงต้องปรับใช้กฎหมายท่ีมีความเก่ียวข้องแก่

ความผิดท่ีเกิดขึน้เป็นกรณีๆ ไป 

2. ค านิยาม 

ประเทศ เนือ้หา 
ประเทศสหรัฐอเมริกา ปรากฏในพระราชบัญญัติยับยัง้และสันนิษฐานการลัก

ข้อมูลส่วนบุคคล ค.ศ. 1998 “สิ่งซึ่งแสดงตัวบุคคล” : ช่ือ หรือ
ตัวเลขใดๆ ท่ีสามารถใช้โดยล าพัง หรือร่วมกับข้อมูลอ่ืนๆ แล้ว
สามารถระบุตวับุคคลได้ รวมถึง ช่ือ หมายเลขประกันสังคม วัน
เดือนปีเกิด ใบอนุญาตขบัขี่ท่ีออกโดยรัฐบาล หมายเลขประจ าตวั
ประชาชน หมายเลขทะเบียนบุคคลต่างด้าว รวมถึงข้อมูลทาง
อิเลก็ทรอนิกส์ท่ีสามารถระบตุวับคุคลได้ 

ประเทศแคนาดา ปรากฏในประมวลกฎหมายอาญา“ข้อมูลซึ่ งแสดง
เอกลกัษณ์บคุคล” : ข้อมลูใดๆ ทัง้ท่ีใช้โดยล าพงั หรือร่วมกับข้อมลู
อ่ืนๆ เพ่ือระบตุวับคุคล หรืออ้างถึงตวับคุคล รวมถึงลายพิมพ์นิว้มือ  
ช่ือ ท่ีอยู่ วนัเดือนปีเกิด ลายเซ็น รวมถึงข้อมลูทางอิเลก็ทรอนิกส์  

ประเทศสหราชอาณาจกัร ปรากฏในพระราชบัญญัติคุ้มครองข้อมลูส่วนบุคคล ค.ศ. 
1998  “ข้อมลูสว่นบคุคล” : ข้อมลูเก่ียวกับความเป็นอยู่ของบุคคล
ซึ่ ง ส าม า รถ ระบุตั วบุ ค คล ไ ด้ จ าก ข้อมูลนั ้น เ อ ง  แล ะ ใ น
พระราชบญัญัติบตัรประจ าตวัประชาชน ค.ศ. 2006 “เอกสารแสดง
ข้อมลูเอกลกัษณ์บคุคล” : เอกสารใดๆ ท่ีมีความหมายเหมือน บัตร
ประจ าตัวประชาชน เอกสารการเข้าเมืองหนังสือเดินทางของ
ประเทศสหราชอาณาจักร ใบอนุญาตขับขี่ของประเทศสหราช
อาณาจกัร 

ประเทศไทย        ปรากฏในร่างพระราชบัญญัติว่าด้วยการคุ้มครองข้อมลูส่วน
บุคคล พ.ศ. .... “ข้อมลูส่วนบุคคล” : ข้อมลูเก่ียวกับสิ่งเฉพาะตัว
ของบุคคล เช่น การศึกษา ฐานะการเงิน ประวตัิสขุภาพ ประวัติ
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อาชญากรรม ประวตัิการท างาน หรือประวตัิกิจกรรม บรรดาท่ีมีช่ือ
ของบคุคลนัน้ หรือมีเลขหมาย รหสั หรือสิ่งบอกลกัษณะอ่ืนท่ีท าให้
รู้ตวับคุคลนัน้ได้ เช่น ลายพิมพ์นิว้มือ แผน่บนัทึกลกัษณะเสียงของ
คน หรือรูปถ่าย และให้หมายความรวมถึงข้อมูลเ ก่ียวกับสิ่ง
เฉพาะตวัของผู้ ท่ีถึงแก่กรรมแล้วด้วย 

 

สรุป การบัญญัติค านิยามของประเทศไทยและประเทศสหหราชอาณาจักรยังไม่มีการ

บญัญัติครอบคลมุไปถึงเร่ืองข้อมลูทางอิเลก็ทรอนิกส์เหมือนอย่างของประเทศสหรัฐอเมริกา และ

ประเทศแคนาดา แตอ่ย่างไรก็ตามประเทศไทยได้มีการบญัญัติค านิยามครอบคลมุไปถึงข้อมลูของ

ผู้ ท่ีถึงแก่กรรมแล้วด้วย 
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3. ฐานความผดิ  

ประเทศ/ฐาน
ความผดิ 

การได้มาซ่ึงข้อมูล หรือ
เอกสารแสดงเอกลักษณ์
บุคคล 

การจัดท าขึน้ซ่ึงเอกสาร
แสดงเอกลักษณ์บุคคล
ปลอม 

การมีไว้ในครอบครองซ่ึง
ข้อมูล หรือเอกสารแสดง
เอกลักษณ์บุคคล  
 

การจ าหน่าย หรือการโอนซ่ึง
ข้อมูล  ห รือเอกสารแสดง
เอกลักษณ์บุคคล 

ก า ร ท า ขึ ้น  โ อ น ห รื อ
ครอบครองเคร่ืองมือท า
เอกสารแสดงตัวบุคคล
หรือ เอกสารแสดงตั ว
บุคคลปลอม 

ประเทศ
สหรัฐอเมริกา 

- การจัดท าขึ น้ ซึ่ ง เ อกสา ร
แสดง เ อก ลักษ ณ์บุค ค ล
ปลอมทุกประเภทรวมทัง้ที่
เป็นข้อมลูทางอิเล็กทรอนิกส์
ด้วย 

การครอบครอง เอกสาร
แสดงตวับคุคล หรือเอกสาร
แสดงตัวบุคคลปลอมตัง้แต่
ห้าฉบบัขึน้ไป 

การโอนซึ่ ง เอกสารแสดงตัว
บุคคลห รือ เอกสารแสดงตัว
บุค คลปลอม  โ ด ย รู้ ว่ า เ ป็ น
เอกสารปลอม หรือได้มาโดยมิ
ชอบ 

ท า  โอนห รือครอบครอ ง
เคร่ืองมือท าเอกสารแสดง
ตัวบุคคลปลอม หรือสิ่งใดๆ 
ที่ ก่ อ ใ ห้ เ กิ ด ผ ล ไ ด้
เช่นเดียวกนัมีความผิด 

ประเทศ
แคนาดา 

การได้มาซึ่งข้อมูลฯ เพื่อ
น าไปใช้กระท าความผิด
อาญา ไม่ ว่ าจะ เ ป็นการ
ได้มาโดยชอบหรือมิชอบ
ด้วยกฎหมายก็ตาม 

- การครอบครองซึ่งข้อมูลที่
แสดงเอกลกัษณ์บุคคลของ
ผู้อื่นทกุประเภท 

จ าหน่าย หรือเสนอขายข้อมูล
หรือเอกสารแสดงเอกลักษณ์
บคุคลของผู้อื่น 

- 

ประเทศ 
สหราช
อาณาจักร 

การ ไ ด้มาซึ่ ง ข้ อมูลส่ วน
บุคคลโดยไม่ไ ด้ รับความ
ยินยอมจากผู้ควบคมุข้อมลู 

- การครอบครอง เอกสาร
แสดง เ อกลักษ ณ์บุคคล
ปลอมโดยมี เจตนาจะใช้
แสวงหาประโยชน์โดยมิ
ชอบเพื่อตน 

จ าหน่าย หรือเสนอขายข้อมูล
ส่วนบุคคลโดยปราศจากความ
ยินยอมของผู้ควบคุมข้อมูล ทัง้
กรณีการจ าหน่ายข้อมูลของ
ตนเองและผู้อื่นด้วย 

จัด ท า  ห รื อ มี เ ค ร่ื อ ง มื อ
อุปกรณ์ที่สามารถน ามาใช้
ท าเอกสารปลอมใดๆ ที่มี
ความหมายเหมือนกับบัตร
ประจ าตวัประชาชน หนังสือ
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เดินทาง เอกสารคนเข้าเมือง 
ใบอนญุาตขบัขี่ ฯลฯ 

ประเทศไทย มีเฉพาะกรณีการได้มาซึ่ง
ข้อมูลฯ โดยมิชอบเท่านัน้ 
เ ช่ น  กา รลักท รัพ ย์  กา ร
เข้าถึงข้อมูลคอมพิวเตอร์
ของผู้อื่นโดยไม่ชอบ ฯลฯ 

มี เฉพาะการจัดท าขึ น้ ซึ่ ง
เอกสารบางประเภทเท่านัน้ 
เช่น การปลอมเอกสาร การ
ปลอมบัตรอิ เล็กทรอนิกส์ 
การปลอมหนังสือเดินทาง 
ฯลฯ 

มี เฉพาะการครอบครอง
เอกสารบางประเภทเท่านัน้ 
เ ช่ น  ค ร อ บ ค ร อ ง บั ต ร
อิ เ ล็ ก ท ร อ นิ ก ส์ ป ล อ ม 
ครอบครองหนังสือเดินทาง
ของผู้อื่น ฯลฯ 

มีเฉพาะการจ าหน่ายเอกสาร
บ า ง ป ร ะ เ ภ ท เ ท่ า นั ้น  เ ช่ น 
จ าหน่ายบัตรอิ เล็กทรอนิก ส์
ปลอม การจ าหน่ายหนังสือ
เดินทางปลอม ฯลฯ 

มีบัญญัติเฉพาะเคร่ืองมือที่
ใช้ท าเอกสารเพียงชนิดเดียว 
คือเคร่ืองมือหรือวัตถุที่ใช้ใน
การปลอมบัตรหรือแปลง
บตัรอิเลก็ทรอนิกส์ 

สรุป ประ เ ทศแคนาดามี ก า ร
บัญญัติที่ครอบคลุมถึงการ
ได้มาของข้อมูลซึ่ งแสดง
เอกลักษณ์บุคคลทัง้กรณีที่
เ ป็นการไ ด้มาโดยมิชอบ 
และกรณีการได้มาโดยชอบ
แต่มีเจตนาจะน าข้อมูลฯ ไป
ใช้แสวงหาประโยชน์โดยมิ
ชอบ 

ประเทศสหรัฐอเมริกามีการ
บัญ ญั ติ ที่ ค ร อ บ คลุ ม ถึ ง
เอกสารแสดงเอกลักษณ์
บคุคลทกุประเภท 

ประเทศสหรัฐอเมริกาและ
ประ เทศแคนาดามีก า ร
บัญญัติครอบคลุมถึงการ
ครอบครองเอกสารแสดง
เ อ ก ลั ก ษ ณ์ บุ ค ค ล ทุ ก
ประเภท 

ประเทศสหรัฐอเมริกา บัญญัติ
ค ร อ บ ค ลุ ม ถึ ง เ อ ก ส า ร ทุ ก
ประเภททัง้ที่ เ ป็นเอกสารจริง
และเอกสารปลอมด้วย ประเทศ
แ ค น า ด า บัญ ญั ติ ถึ ง เ พี ย ง
เอกสารแสดงเอกลักษณ์บุคคล
ของผู้ อื่น  แต่ประเทศสหราช
อาณาจักรได้บัญญัติครอบคลมุ
ถึ ง กา รจ าหน่ าย ข้ อมูลห รื อ
เอกสารแสดงเอกลักษณ์บุคคล
ของตนเองด้วย 

ประเทศสหรัฐอเมริกามีการ
บั ญ ญั ติ ค ร อ บ ค ลุ ม ถึ ง
เคร่ืองมือที่ใช้ในการปลอม
เอกสารซึ่งแสดงเอกลกัษณ์
บุคคลทุกประเภท ประเทศ 
สหราชอาณาจักรแม้จะมิได้
บัญ ญั ติ ถึ ง ทุ ก ป ร ะ เ ภ ท
เ อ ก ส า ร เ ช่ น เ ดี ย ว กั บ
สหรัฐอเมริกา แต่ก็บัญญัติ
ไ ด้ ค ร อ บคลุม ช นิ ด ข อ ง
เอกสารมากกว่ากฎหมาย
ไทย 
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4. ผู้เสียหาย 

 

ประเทศ เนือ้หา 
ประเทศ
สหรัฐอเมริกา 

มีกฎหมายบญัญัติไว้เป็นการเฉพาะให้ความคุ้มครองแก่ผู้ถูกโจรกรรมข้อมลู
ซึ่งแสดงเอกลกัษณ์บคุคล 

ประเทศแคนาดา มีกฎหมายบญัญัติไว้เป็นการเฉพาะให้ความคุ้มครองแก่ผู้ถูกโจรกรรมข้อมลู
ซึ่งแสดงเอกลกัษณ์บคุคล 

ประเทศสหราช
อาณาจกัร 

ไมม่ีกฎหมายบญัญัติไว้เป็นการเฉพาะจึงต้องพิจารณาแตล่ะฐานความผิด  

ประเทศไทย ไมม่ีกฎหมายบญัญัติไว้เป็นการเฉพาะจึงต้องพิจารณาแตล่ะฐานความผิด 
 

สรุป ประเทศสหรัฐอเมริกาและประเทศแคนาดา มีการบัญญัติฐานความผิดโจรกรรม

ข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลไว้เป็นการเฉพาะ กฎหมายจึงให้ความคุ้มครองแก่ผู้ถูกโจรกรรม

ข้อมลูฯ อย่างชดัแจ้ง แตป่ระเทศสหราชอาณาจกัรและประเทศไทย ไมม่ีการบัญญัติฐานความผิด

โจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลไว้เป็นการเฉพาะ จึงมีการปรับใช้กฎหมายท่ีเก่ียวข้อง

ต่างๆ จึงต้องพิจารณาแต่ละฐานความผิดว่าฐานความผิดนั น้ๆ มีเจตนารมณ์อย่างไร เช่น ใน

ความผิดฐานฉ้อโกง กฎหมายมุง่คุ้มครองผู้ ท่ีถกูหลอกลวงเอาทรัพย์สินไป มิได้ให้ความคุ้มครองแก่

ผู้ถกูโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล ดงันีจ้ึงเห็นได้ว่าการไม่มีบทบัญญัติฐานความผิด

เฉพาะ ในบางกรณีอาจท าให้ผู้ถกูโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลไม่ได้รับความคุ้มครอง

ตามกฎหมาย 

5. บทก าหนดโทษ 

ประเทศ เนือ้หา 
ประเทศสหรัฐอเมริกา มีการก าหนดโทษ 2 ประเภท คือโทษปรับและโทษจ าคุก 

โดยมีการแบ่งแยกระวางโทษตามความร้ายแรงของการกระท า
ความผิดด้วย คือ กระท าความผิดฐานโจรกรรมเอกลักษณ์บุคคล
ธรรมดา มีระวางโทษปรับ และโทษจ าคุกไม่เกิน 3 ปี จนถึงโทษ
จ าคุกไม่เกิน 15 ปี แต่กรณีท่ีกระท าการโจรกรรมข้อมูลซึ่งแสดง
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เอกลกัษณ์บคุคลเพ่ือความสะดวกในการกระท าความผิดอ่ืนๆ ตอ่ไป 
มีระวางโทษท่ีหนกัขึน้ ดงันี ้

ระวางโทษปรับ หรือโทษจ าคุกไม่เกิน 20 ปี หรือทัง้จ าทัง้
ปรับในกรณี กระท าความผิดฐานโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์
บคุคล 

- เพ่ือท าให้สะดวกขึน้ในการกระท าความผิดเก่ียวกบัการค้า
ยาเสพติด 

- เพ่ือเป็นการกระท าท่ีเช่ือมโยงกับการกระท าความผิด
อาญาท่ีใช้ความรุนแรง หรือ 

- การกระท าความผิดโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์
บคุคลซ า้ และคดีก่อนถึงท่ีสดุแล้ว 
            ระวางโทษปรับ หรือโทษจ าคุกไม่เกิน 25 ปี หรือทัง้จ าทัง้
ปรับ ในกรณี กระท าความผิดฐานโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์
บคุคลเพ่ือการให้ความสะดวกแก่การก่อการร้ายระหวา่งประเทศ 

ประเทศแคนาดา           มีการก าหนดโทษประเภทเดียว คือ โทษจ าคุก แบ่งเป็น 2 
ฐานความผิด คือ การโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคล 
ระวางโทษจ าคุกไม่ เ กิน  5 ปี  และการฉ้อโกงข้อมูลซึ่งแสดง
เอกลกัษณ์บคุคล ระวางโทษจ าคกุไมเ่กิน 10 ปี  

ประเทศสหราชอาณาจกัร           มีการก าหนดโทษ 2 ประเภท คือโทษปรับและโทษจ าคกุ โดย
พิจารณาตามฐานความผิดในพระราชบญัญัติท่ีมีความเก่ียวข้องแต่
ละฉบบั ดงันี ้พระราชบญัญัติการลกัทรัพย์ ค.ศ. 1968 มีระวางโทษ
จ าคกุไม่เกิน 10 ปี, พระราชบัญญัติบัตรประจ าตวัประชาชน ค.ศ. 
2006 ระวางโทษปรับ หรือจ าคกุไม่เกิน 10 ปี, พระราชบัญญัติการ
ฉ้อโกง ค.ศ. 2006 ระวางโทษปรับ หรือจ าคกุไมเ่กิน 10 ปี 

ประเทศไทย           มีการก าหนดโทษ 2 ประเภท คือโทษปรับและโทษจ าคกุ โดย
พิจารณาตามฐานความผิดในกฎหมายท่ีมีความเก่ียวข้อง ดังนี ้
ประมวลกฎหมายอาญา  
- ความผิดเก่ียวกบัเอกสาร มีระวางโทษปรับตัง้แตไ่มเ่กินหกพันบาท
ถึงสี่แสนบาท โทษจ าคกุไมเ่กิน 1 ปีถึง 20 ปี  
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- ความผิดเก่ียวกับทรัพย์ มีระวางโทษปรับตัง้แต่ไม่เกินหกพันบาท
ถึงหนึ่งหมื่นบาท จ าคกุไมเ่กิน 3 ปีถึง 5 ปี 
พระราชบญัญัติท่ีมีความเก่ียวข้อง  
- พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ 
พ.ศ. 2550 ระวางโทษปรับไม่เกินหนึ่งหมื่นบาทถึงสองแสนบาท 
โทษจ าคกุไมเ่กิน 6 เดือนถึง 10 ปี 
- พระราชบัญญัติบัตรประจ าตวัประชาชน พ.ศ. 2526 ระวางโทษ
ปรับไมเ่กินหนึ่งหมื่นบาทถึงสองแสนบาท โทษจ าคกุไม่เกิน 6 เดือน
ถึง 10 ปี 
- ร่างพระราชบญัญัติวา่ด้วยการคุ้มครองข้อมลูส่วนบุคคล พ.ศ. .... 
มีระวางโทษเดียว คือโทษปรับไมเ่กินหกหมื่นบาท โทษจ าคกุไม่เกิน 
3 ปี 

 

สรุป ทุกประเทศได้บัญญัติโทษอยู่เพียงสองประเภท คือโทษปรับและโทษจ าคุก ซึ่งมี

ระวางโทษแตกต่างกันออกไป แต่ส่วนมากจะอยู่ในระวางโทษจ าคกุตัง้แต่ 1 ปีจนถึง 20 ปี ใน

ประเทศสหรัฐอเมริกาได้มีการแบ่งแยกระวางโทษตามความร้ายแรงของการกระท าความผิดด้วย 

ซึ่งผู้ เขียนเห็นวา่มีความเหมาะสมเป็นอย่างย่ิง เน่ืองจากการกระท าความผิดใดสร้างความเสียหาย 

กระทบตอ่คนจ านวนมากก็สมควรได้รับโทษหนักกว่าการกระท าความผิดท่ีสร้างความเสียหายท่ี

น้อยกวา่ 

4.3 ความเหมาะสมในการน าแนวทางการบัญญัติกฎหมายของต่างประเทศในความผิด

เก่ียวกับการโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคลมาบังคับใช้ในประเทศไทย 

 จากการศึกษาการโจรกรรมเอกลักษณ์บุคคล และกฎหมายท่ีใช้บังคับกับการกระท า

ความผิดทัง้ของประเทศไทย และตา่งประเทศแล้ว พบว่ากฎหมายของไทยในปัจจุบันยังไม่มีการ

บัญญัติฐานความผิดโจรกรรมเอกลักษณ์บุคคลไว้เป็นการเฉพาะ ท าให้เมื่อเกิดการกระท า

ความผิดขึน้ ต้องน ากฎหมายท่ีเก่ียวข้อง หรือท่ีมีความใกล้เคียงมาบงัคบัใช้ ท าให้เกิดช่องว่างของ

กฎหมาย แต่ในประเทศสหรัฐอเมริกา และประเทศแคนาดา ได้มีการบัญญัติฐานความผิด
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โจรกรรมเอกลกัษณ์บคุคลไว้เป็นการเฉพาะ ท าให้สามารถบังคบัใช้กฎหมายกับความผิดได้อย่าง

ครอบคลมุลกัษณะของความผิดท่ีเกิดขึน้ และมีประสิทธิภาพในการบังคบัใช้กฎหมาย ผู้ เขียนจึง

เห็นวา่ควรท่ีจะน าการบญัญัติกฎหมายของตา่งประเทศมาเป็นแนวทางในการก าหนดความผดิการ

โจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลในประเทศไทย เพ่ือให้การบัญญัติกฎหมายในความผิด

ฐานโจรกรรมข้อมลูเอกลักษณ์บุคคลของประเทศไทยมีความครอบคลมุการกระท าความผิดได้

ทัง้หมด  

 ประเดน็ประเภทกฎหมาย ประเทศสหรัฐอเมริกา มีการบัญญัติเป็นฐานความผิดเฉพาะ 

โดยการบญัญัติออกมาในรูปพระราชบญัญัติเพ่ือให้มีการแก้ไขเพ่ิมเติมในส่วนประมวลกฎหมาย

อาญา ประเทศแคนาดามีการบญัญัติเป็นฐานความผิดเฉพาะไว้ในประมวลกฎหมายอาญา และ

ประเทศสหราชอาณาจกัรไมม่ีการบญัญัติเป็นฐานความผิดเฉพาะไว้ แตม่ีพระราชบญัญัติต่างๆ ท่ี

มีความเก่ียวข้องท่ีสามารถน ามาบงัคบัใช้ได้ ดงันีส้ าหรับประเทศไทย ขณะนีก้ าลงัมีการพิจารณา

ร่างพระราชบัญญัติว่าด้วยการคุ้มครองข้อมลูส่วนบุคคล พ.ศ. .... ซึ่งเป็นร่างกฎหมายท่ีมีการ

บญัญัติฐานความผิดเก่ียวกบัการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลไว้บ้างแล้ว อีกทัง้เป็น

กฎหมายเฉพาะซึ่งจะช่วยให้สามารถน าไปบังคบัใช้กับการกระท าความผิดได้ครอบคลมุมากขึน้ 

ผู้ เขียนจึงมีความเห็นว่าควรท าการแก้ไข เพ่ิมเติม ฐานความผิดเก่ียวกับการโจรกรรมข้อมูลซึ่ง

แสดงเอกลกัษณ์บุคคลในร่างพระราชบัญญัติว่าด้วยการคุ้มครองข้อมลูส่วนบุคคล พ.ศ. .... จะ

เป็นการดี และมีความเหมาะสมท่ีสดุ 

 ประเดน็ค านิยาม ร่างพระราชบญัญัติวา่ด้วยการคุ้มครองข้อมลูส่วนบุคคล พ.ศ. .... ได้มี

บญัญัติเอาไว้แล้ววา่ “ข้อมลูสว่นบคุคล” หมายความถึง ข้อมลูเก่ียวกบัสิ่งเฉพาะตวัของบคุคล เช่น 

การศึกษา ฐานะการเงิน ประวัติสุขภาพ ประวัติอาชญากรรม ประวัติการท างาน หรือประวัติ

กิจกรรม บรรดาท่ีมีช่ือของบุคคลนัน้ หรือมีเลขหมาย รหัส หรือสิ่งบอกลกัษณะอ่ืนท่ีท าให้รู้ตัว

บคุคลนัน้ได้ เช่น ลายพิมพ์นิว้มือ แผน่บนัทึกลกัษณะเสียงของคน หรือรูปถ่าย และให้หมายความ

รวมถึงข้อมลูเก่ียวกับสิ่งเฉพาะตวัของผู้ ท่ีถึงแก่กรรมแล้วด้วย ซึ่งจากการศึกษาเปรียบเทียบกับ

กฎหมายของประเทศสหรัฐอเมริกา และประเทศแคนาดาแล้วพบวา่ค านิยามในกฎหมายไทยยังมี
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ความหมายไมค่รอบคลมุถึงข้อมลูทางอิเลก็ทรอนิกส์ ซึ่งถือเป็นรูปแบบของข้อมลูท่ีถกูโจรกรรมเป็น

จ านวนมากขึน้ในยคุเทคโนโลยีสารสนเทศอย่างในปัจจบุนั 

 ประเดน็ฐานความผิด ร่างพระราชบัญญัติว่าด้วยการคุ้มครองข้อมลูส่วนบุคคล พ.ศ. .... 

ได้มีบญัญัติเอาไว้แล้วในมาตรา 58 ความวา่ “ผู้ใดกระท าการใดๆ เก่ียวกบัข้อมลูสว่นบคุคลเพ่ือให้

ตนเอง หรือผู้ อ่ืนได้รับประโยชน์อนัไมช่อบด้วยกฎหมาย หรือเพ่ือให้ผู้ อ่ืนเสียหาย ต้องระวางโทษ

ปรับไมเ่กินหกหมื่นบาท หรือจ าคกุไมเ่กิน 3 ปี หรือทัง้จ าทัง้ปรับ” ซึ่งผู้ เขียนมีความเห็นว่าเป็นการ

บญัญัติท่ีมีขอบเขตกว้างมากเกินไป ท าให้เกิดความไมช่ดัเจน อาจท าให้เกิดปัญหาในการตีความ

เพ่ือน ามาบังคบัใช้ได้ และเป็นการบัญญัติท่ีการกระท าความผิดในทุกลกัษณะจะมีระวางโทษ

เท่ากนัทกุการกระท า ซึ่งผู้ เขียนเห็นว่าไม่เหมาะสมเน่ืองจากการบัญญัติบทลงโทษควรค านึงถึง

ความได้สดัสว่นกบัความร้ายแรงของการกระท าประกอบด้วย จึงเห็นควรบัญญัติฐานความผิดให้

ชดัเจนมากขึน้อย่างกฎหมายของประเทศสหรัฐอเมริกาท่ีมีการบญัญัติชดัเจนถึงฐานความผิดการ

โจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลถึง การได้มา การครอบครอง การใช้ การจ าหน่าย รวมถึง

ผู้ ท่ีมีเคร่ืองมือท่ีใช้ในการกระท าความผิดอยู่ในความครอบครองด้วย 

 ประเด็นผู้ เสียหาย เน่ืองจากประเทศไทยยังไม่มีกฎหมายเฉพาะส าหรับความผิดฐาน

โจรกรรมเอกลกัษณ์บคุคล มีเพียงการน าบทกฎหมายท่ีมีความเก่ียวข้องมาบงัคบัใช้ เช่น ประมวล

กฎหมายอาญา พระราชบญัญัติวา่ด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ.2550 และ

พระราชบญัญัติบตัรประจ าตวัประชาชน พ.ศ. 2526 จึงยงัไมม่ีกฎหมายท่ีให้ความคุ้มครองบคุคลผู้

ถูกโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคล อย่างไรก็ตามในร่างพระราชบัญญัติว่าด้วยการ

คุ้มครองข้อมลูสว่นบคุคล พ.ศ. .... ท่ีมีการบญัญัติความผิดฐานกระท าการใดๆ เก่ียวกบัข้อมลูสว่น

บคุคลเพ่ือให้ตนเอง หรือผู้ อ่ืนได้รับประโยชน์อนัไมช่อบด้วยกฎหมาย หรือเพ่ือให้ผู้ อ่ืนเสียหาย ถือ

เป็นบทกฎหมายท่ีให้ความคุ้มครองแก่บคุคลผู้ถกูโจรกรรมข้อมลู แตย่งัมิได้มีการบญัญัติมาตรการ

เพ่ือเยียวยาผู้ เสียหายอย่างในกฎหมายของประเทศสหรัฐอเมริกา และประเทศแคนาดาท่ีมีการ

บัญญัติคุ้ มครองบุคคลผู้ ถูกโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคลไว้ และมีการก าหนด

มาตรการเยียวยาผู้เสียหาย ในเร่ืองค่าเสียหายและการแก้ไขประวตัิเครดิตท่ีไม่ถูกต้องท่ีเกิดจาก
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การถกูน าข้อมลูไปใช้โดยมิชอบด้วย ดงันีผู้้ เขียนจึงมีความเห็นว่าควรท่ีจะมีการบัญญัติมาตรการ

เยียวยาแก่บคุคลผู้ถกูโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลไว้ในกฎหมายไทยด้วย 

ประเดน็บทก าหนดโทษ ในร่างพระราชบญัญัติวา่ด้วยการคุ้มครองข้อมลูส่วนบุคคล พ.ศ. 

.... ท่ีมีการบญัญัติความผิดฐานกระท าการใดๆ เก่ียวกับข้อมลูส่วนบุคคลเพ่ือให้ตนเอง หรือผู้ อ่ืน

ได้รับประโยชน์อนัไมช่อบด้วยกฎหมาย หรือเพ่ือให้ผู้ อ่ืนเสียหาย นัน้มีการก าหนดโทษ 2 ประเภท 

คือ โทษปรับ และโทษจ าคกุ โดยระวางโทษปรับไมเ่กินหกหมื่นบาท และระวางโทษจ าคกุไม่เกิน 3 

ปี ซึ่งจากการเปรียบเทียบกบักฎหมายของประเทศสหรัฐอเมริกา มีการก าหนดโทษ 2 ประเภท คือ

โทษปรับ และโทษจ าคกุ โดยระวางโทษแบ่งแยกตามความร้ายแรงของลกัษณะของความผิดท่ี

เกิดขึน้ เช่น หากการกระท าความผิดมีความเก่ียวข้องกบัการค้ายาเสพติด หรือเก่ียวข้องกบัการก่อ

การร้าย ระวางโทษจะหนักกว่ากรณีท่ีกระท าความผิดฐานโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์

บคุคลธรรมดา ดงันีผู้้ เขียนเห็นว่าการแบ่งแยกระวางโทษในความผิดแต่ละลักษณะให้หนัก เบา 

แตกต่างกันตามความร้ายแรงของการกระท าความผิดนัน้เป็นเร่ืองท่ีเหมาะสม เน่ืองจากการ

ก าหนดโทษทางอาญาควรลงโทษให้ได้สดัสว่นกบัการกระท าความผิด 

 

 



บทที่ 5 

 

บทสรุปและข้อเสนอแนะ 

 

5.1 บทสรุป  

 การโจรกรรมข้อมูลซึ่งแสดงเอกลกัษณ์บุคคล (Identity Theft) คือ การท่ีบุคคลใดๆ ใช้

ข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลของผู้ อ่ืน เช่น หมายเลขบตัรเครดิต หมายเลขประจ าตวัประชาชน 

หมายเลขประกันสังคม ฯลฯ โดยไม่ได้รับอนุญาตเพ่ือแสวงหาประโยชน์โดยทุจริต เช่น เพ่ือไป

กระท าความผิดฉ้อโกงหรือกระท าความผิดเก่ียวกับอาชญากรรมอ่ืนๆ ในปัจจุบันเกิดการกระท า

ความผิดในลกัษณะนีเ้ป็นจ านวนมากสาเหตเุน่ืองมาจากการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์

บคุคลกระท าได้โดยง่าย สะดวก และยากต่อการจับกุมผู้กระท าความผิดมาลงโทษ เน่ืองจากใน

ปัจจบุนัประเทศไทยยงัไมม่ีการบัญญัติความผิดฐานโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลไว้

เป็นการเฉพาะ ท าให้ต้องน าบทกฎหมายท่ีเก่ียวข้องมาบงัคบัใช้เมื่อเกิดการกระท าความผิดขึน้ จึง

ยงัมีข้อจ ากดัทางกฎหมายอยู่  กลา่วคือ  

ประมวลกฎหมายอาญาในลักษณะความผิดเก่ียวกับเอกสาร กฎหมายยังมีความไม่

ครอบคลุมการกระท าความผิดอยู่หลายกรณี ตัวอย่างเช่น กรณีการแอบเก็บข้อมูลซึ่งแสดง

เอกลกัษณ์บคุคลของผู้ อ่ืนเอาไว้ โดยมีจดุประสงค์เพ่ือจะน าข้อมลูนัน้ไปใช้แสวงหาประโยชน์โดยมิ

ชอบส าหรับตนเองในอนาคต ยงัไมม่ีการปลอมเอกสารใดขึน้ จึงยงัไมม่ีความผิดฐานปลอมเอกสาร 

(มาตรา 264) ในความผิดเก่ียวกับบัตรอิเล็กทรอนิกส์ กรณีผู้ โจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์

บคุคลมิได้โจรกรรมบตัรอิเลก็ทรอนิกส์โดยตรง แตไ่ด้โจรกรรมข้อมลูสว่นบคุคลอ่ืนเพ่ือน าไปใช้เป็น

หลกัฐานในการขอเปิดบตัรเครดิตขึน้ใหมใ่นนามของผู้ถกูโจรกรรมข้อมลู ผู้กระท าการโจรกรรมจึง

ไมม่ีความผิดฐานปลอมบตัรอิเลก็ทรอนิกส์ (มาตรา 269/1) แตอ่ย่างใด เน่ืองจากเป็นการออกบัตร

โดยถกูต้องของสถาบนัการเงินท่ีมีอ านาจโดยชอบด้วยกฎหมาย ในกรณีท่ีมีการแอบด ูและจดจ า

รายละเอียดข้อมลูท่ีอยู่บนบตัรอิเลก็ทรอนิกส์เพ่ือน าไปใช้แสวงหาประโยชน์โดยมิชอบ ตวัอยา่งเชน่ 
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การจดจ าหมายเลขบัตรเครดิตไปใช้ช าระราคาสินค้า ผู้ กระท าไม่มีความผิดฐานใช้บัตร

อิเลก็ทรอนิกส์ของผู้ อ่ืน เน่ืองจากข้อมลูท่ีปรากฏอยู่บนบัตรเครดิต ไม่ถือเป็นบัตรอิเล็กทรอนิกส์

ตามค านิยามของกฎหมาย (มาตรา 269/5 )  

ประมวลกฎหมายอาญาในลกัษณะความผิดเก่ียวกบัทรัพย์ บทกฎหมายท่ีน ามาใช้บังคบั

กบัการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล เช่น ความผิดฐานลกัทรัพย์ สามารถใช้ได้เฉพาะ

กรณี กลา่วคือใช้ได้กบัการโจรกรรมท่ีเกิดขึน้กบัทรัพย์ปกติ เช่น โจรกรรมบัตรประจ าตวัประชาชน

หนงัสือเดินทาง ฯลฯ แตไ่มส่ามารถน ามาบงัคบัใช้กบักรณีการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์

บุคคลท่ีอยู่ในสื่ออ่ืนๆ อย่างในคอมพิวเตอร์ได้เน่ืองมาจาก ข้อมลูในเคร่ืองคอมพิวเตอร์แม้จะมี

ราคา และอาจถือเอาได้ แต่ไม่ใช่วตัถุมีรูปร่าง (tangible property) กล่าวคือ เป็นวตัถุไม่มีรูปร่าง 

(intangible property) จึงไมถื่อวา่เป็นทรัพย์ ดงันัน้หากมีการโจรกรรมข้อมลูไปย่อมไม่มีความผิด

ฐานลกัทรัพย์ (มาตรา 334) อีกทัง้องค์ประกอบความผิดฐานลกัทรัพย์ในส่วนของการเอาไป ต้อง

เป็นการเอาไปท่ีตดัอ านาจกรรมสิทธ์ิของผู้ เป็นเจ้าของด้วย แตก่ารโจรกรรมเพียงข้อมลูไปมิได้เป็น

การเอาไปซึ่งกรรมสิทธ์ิแตอ่ย่างใด ความผิดฐานฉ้อโกง ในการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์

บคุคลของผู้ อ่ืนไปแสวงหาประโยชน์โดยมิชอบนัน้ เป็นการกระท าท่ีแสดงตนเป็นบุคคลอ่ืน จึงอาจ

มีความผิดฐานฉ้อโกงโดยแสดงตนเป็นบุคคลอ่ืนได้ (มาตรา 342(1)) แต่ทัง้นีไ้ม่อาจปรับใช้ได้กับ

ทกุการกระท าความผิด เน่ืองจากการฉ้อโกง คือการหลอกลวงผู้ อ่ืนเพ่ือให้ได้ไปซึ่งทรัพย์สิน จึงต้อง

เป็นการหลอกลวงบุคคล แต่ในปัจจุบันการท าธุรกรรมบางประเภทมกักระท าผ่านทางเครือข่าย

ระบบคอมพิวเตอร์ซึ่งเป็นเคร่ืองจักรกลมิใช่มนุษย์จึงไม่อาจถูกหลอกลวงได้ และหากเป็นกรณีท่ี

การหลอกลวงของผู้กระท านัน้มิได้ท าให้ได้รับไปซึ่งทรัพย์สิน แต่ได้รับไปซึ่งผลประโยชน์อย่างอ่ืน 

ตวัอย่างเช่น การสามารถเข้า-ออกในสถานท่ีใดๆ ได้ ซึ่งประโยชน์เช่นนีไ้ม่ถือเป็นทรัพย์สิน ดงันี ้

ผู้กระท าอาจไมม่ีความผิดฐานฉ้อโกง และประเดน็เร่ืองผู้ เสียหายในความผิดฐานฉ้อโกง ผู้ เสียหาย

ท่ีกฎหมายมุ่งคุ้มครองไม่ใช่บุคคลท่ีถูกแอบอ้างช่ือ หรือบุคคลท่ีถูกโจรกรรม ข้อมูลซึ่งแสดง

เอกลกัษณ์บคุคลไปใช้ แตเ่ป็นบคุคลท่ีถกูหลอกลวงซึ่งทรัพย์สินไป ท าให้ผู้ถูกโจรกรรมข้อมลูมิได้

รับความคุ้มครอง 
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นอกเหนือจากประมวลกฎหมายอาญาท่ีมีฐานความผิดท่ีเก่ียวข้องกับการโจรกรรมข้อมลู

ซึ่ งแสดงเอกลักษณ์บุคคลแล้ว ยังมีกฎหมายอ่ืนๆ ท่ีมีความเ ก่ียวข้องด้วย กล่าวคื อ 

พระราชบญัญัติวา่ด้วยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ.2550 ฐานความผิดท่ีมีความ

เก่ียวข้องกับการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล คือ ความผิดฐานเข้าถึงระบบ หรือ

ข้อมลูคอมพิวเตอร์ของผู้ อ่ืนโดยมิชอบ (มาตรา 5 และมาตรา 7) ในฐานความผิดนีม้ีข้อจ ากัด คือ 

ต้องเป็นระบบคอมพิวเตอร์ หรือข้อมลูคอมพิวเตอร์ ท่ีมีระบบป้องกันการเข้าถึงไว้ด้วย เมื่อมีผู้

เข้าถึงจึงจะเป็นความผิด ซึ่งปกติบุคคลทั่วไปก็มิได้จัดให้เคร่ืองคอมพิวเตอร์ของตนมีระบบการ

ป้องกนัการเข้าถึงเอาไว้ และข้อจ ากดัของพระราชบญัญัติฉบบันีอี้กประการหนึ่ง คือ จ ากัดเฉพาะ

การกระท าความผิดโดยผ่านคอมพิวเตอร์เท่านัน้ ยังไม่ครอบคลุมไปถึงอุปกรณ์ หรือเคร่ืองมือ

อิเลก็ทรอนิกส์อ่ืนท่ีมีระบบการท างานท่ีใกล้เคียงกบัคอมพิวเตอร์ เช่น โทรศพัท์สมาร์ทโฟน ซึ่งเป็น

ท่ีนิยมใช้กนัอย่างแพร่หลายในปัจจบุนั 

พระราชบัญญัติบัตรประจ าตัวประชาชน พ.ศ. 2526 ความผิดฐานเข้าถึงข้อมูล หรือ

เปิดเผยข้อมูลท่ีถูกบันทึกไว้ในหน่วยความจ าของบัตรประจ าตวัประชาชนแบบเอนกประสงค์ 

(มาตรา 12)  ข้อจ ากัดของฐานความผิดนี  ้คือ บัญญัติคุ้ มครองเพียงข้อมูลท่ีอยู่ในรูปของ

อิเล็กทรอนิกส์หรือข้อมูลท่ีถูกเก็บไว้ในหน่วยความจ าของบัตรประจ าตัวประชาชนแบบ

เอนกประสงค์ (smart card) เท่านัน้ จึงไมค่รอบคลมุถึงข้อมลูท่ีปรากฏอยู่บนตวับตัร และข้อจ ากัด

อีกประการหนึ่งของพระราชบัญญัติฉบับนี ้คือ ใช้บังคบัได้เฉพาะกับบัตรประจ าตวัประชาชน

เท่านัน้ 

 ร่างพระราชบญัญัติวา่ด้วยการคุ้มครองข้อมลูสว่นบคุคล พ.ศ. .... ร่างกฎหมายฉบบันีไ้ด้มี

แนวทางในการให้ความคุ้มครองข้อมลูสว่นบคุคลโดยเน้นเก่ียวกับการก าหนดหน้าท่ีควบคมุ ดแูล

ข้อมลูของผู้ควบคมุข้อมลูเป็นหลกั มีส่วนท่ีเก่ียวข้องกับการโจรกรรมข้อมูลซึ่งแสดงเอกลกัษณ์

บุคคลคือความผิดฐานกระท าการใดๆ เก่ียวกับข้อมูลส่วนบุคคลเพ่ือให้ตนเองหรือผู้ อ่ืนได้รับ

ประโยชน์อันไม่ชอบด้วยกฎหมาย (มาตรา 58) ซึ่งผู้ เขียนมีความเห็นว่าบทบัญญัติท่ีมีความ

เก่ียวข้องกับการโจรกรรมข้อมูลซึ่งแสดงเอกลกัษณ์บุคคลท่ีก าหนดไว้ในมาตรา 58 ยังเป็นการ

บญัญัติท่ีมีขอบเขตกว้างมากเกินไป ท าให้เกิดความไมช่ดัเจน อาจท าให้เกิดปัญหาในการตีความ
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เพ่ือน ามาบังคบัใช้ได้ และเป็นการบัญญัติท่ีการกระท าความผิดในทุกลกัษณะจะมีระวางโทษ

เท่ากันทุกการกระท า ซึ่งผู้ เขียนเห็นว่ามีความไม่เหมาะสมเน่ืองจากการบัญญัติบทลงโทษควร

ค านึงถึงความได้สดัสว่นกบัความร้ายแรงของการกระท าประกอบด้วย เมื่อผู้ เขียนได้ท าการศึกษา

เปรียบเทียบกับกฎหมายต่างประเทศแล้วมีความเห็นว่ากฎหมายของต่างประเทศ โดยเฉพาะ

ประเทศสหรัฐอเมริกา และประเทศแคนาดามีการบัญญัติความผิดฐานโจรกรรมข้อมลูซึ่งแสดง

เอกลักษณ์บุคคลไว้เป็นการเฉพาะ ท าให้สามารถน ามาบังคับใช้กับการกระท าความผิดได้

ครอบคลมุกวา่กฎหมายไทย  

 ประเทศไทยขณะนีก้ าลงัมีการพิจารณาร่างพระราชบญัญัติวา่ด้วยการคุ้มครองข้อมลูส่วน

บุคคล พ.ศ. .... ซึ่งเป็นร่างกฎหมายท่ีมีการบัญญัติฐานความผิดเก่ียวกับการโจรกรรมข้อมลูซึ่ง

แสดงเอกลกัษณ์บคุคลไว้บ้างแล้ว อีกทัง้เป็นกฎหมายเฉพาะซึ่งจะช่วยให้สามารถน าไปบังคบัใช้

กบัการกระท าความผิดได้ทั่วไป และครอบคลมุมากขึน้ ผู้ เขียนจึงมีความเห็นว่าควรท าการแก้ไข 

เพ่ิมเติม ฐานความผิดเก่ียวกบัการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลในร่างพระราชบัญญัติ

ว่าด้วยการคุ้ มครองข้อมูลส่วนบุคคล พ.ศ. .... เป็นการดี และมีความเหมาะสมท่ีสุด ดัง

รายละเอียดตอ่ไปนี ้ประเดน็ค านิยาม ร่างพระราชบัญญัติฉบับนี ้ได้มีบัญญัติถึงความหมายของ

ข้อมูลส่วนบุคคลเอาไว้ ซึ่งมีความใกล้เคียงกับกฎหมายของต่างประเทศมาก แต่ยังมีความไม่

ครอบคลมุ กลา่วคือ ในพระราชบัญญัติยับยัง้และสนันิษฐานการลกัข้อมลูส่วนบุคคล ค.ศ.1998 

(The Identity Theft and Assumption Deterrence Act of 1998) ของประเทศสหรัฐอเมริกา และ

ในประมวลกฎหมายอาญาของประเทศแคนาดาได้ให้ค านิยามไว้ครอบคลุมกว่า คือ ให้ความ

คุ้มครองข้อมลูทางอิเล็กทรอนิกส์ด้วย ซึ่งข้อมลูทางอิเล็กทรอนิกส์ถือเป็นรูปแบบของข้อมลูท่ีถูก

โจรกรรมเป็นจ านวนมากขึน้ในยุคเทคโนโลยีสารสนเทศอย่างในปัจจุบัน จึงเห็นควรบัญญัติ

เพ่ิมเติมค านิยามในกฎหมายไทยให้มีความครอบคลมุมากย่ิงขึน้  

เน่ืองจากปัจจุบันประเทศไทยยังไม่มีกฎหมายเฉพาะในความผิดฐานโจรกรรมข้อมลูซึ่ง

แสดงเอกลักษณ์บุคคล จึงต้องอาศัยบทกฎหมายท่ีมีความเก่ียวข้องกับความผิดมาบังคับใช้ 

ผู้ เขียนได้แยกประเดน็ฐานความผิด หรือองค์ประกอบของความผิดออกเป็น 6 ประเดน็ ดงันี ้
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 ความผดิฐานการได้มาซึ่งข้อมูล หรือเอกสารแสดงเอกลักษณ์บุคคล กฎหมายไทย

ท่ีมีความเก่ียวข้องท่ีอาจน ามาบงัคบัใช้ คือ ความผิดฐานลกัทรัพย์ ความผิดฐานฉ้อโกง ความผิด

ฐานเข้าถึงข้อมลูคอมพิวเตอร์ของผู้ อ่ืนโดยมิชอบ กรณีท่ีได้มาซึ่งข้อมลูเอกลกัษณ์บคุคลโดยมิชอบ

ด้วยกฎหมายในบางกรณีไมม่ีกฎหมายท่ีจะน ามาบงัคบัใช้ ตวัอย่างเช่น การแอบดแูละจดจ าข้อมลู

หมายเลขบัตรประจ าตวัประชาชนของผู้ อ่ืนไว้ หรือการแอบจดหมายเลขบัตรเครดิตของผู้ อ่ืนไว้ 

หรือการเข้าถึงข้อมลูคอมพิวเตอร์ของผู้ อ่ืนซึ่งคอมพิวเตอร์นัน้มิได้มีระบบป้องกนัการเข้าถึงไว้ เป็น

ต้น จึงกลา่วได้วา่กฎหมายไทยปัจจบุนัยงัไมค่รอบคลมุเพียงพอส าหรับความผิดฐานการได้มาซึ่ง

ข้อมลู หรือเอกสารท่ีแสดงเอกลักษณ์บุคคล เมื่อเปรียบเทียบกับกฎหมายของประเทศสหราช

อาณาจักร พบว่าในกฎหมายพระราชบัญญัติคุ้มครองข้อมลูส่วนบุคคล ค.ศ. 1998 (The Data 

Protection Act of 1998) มีการก าหนดฐานความผิดส าหรับผู้ ท่ีได้มาซึ่งข้อมลูส่วนบุคคล หรือ

ข้อมลูท่ีอยู่ในสว่นบคุคลโดยท่ีไมไ่ด้รับความยินยอมจากผู้ควบคมุข้อมลู และในประมวลกฎหมาย

อาญาของประเทศแคนาดา มีการก าหนดฐานความผิดส าหรับผู้ ท่ีได้มาซึ่งข้อมูลซึ่งแสดง

เอกลกัษณ์บคุคลของผู้ อ่ืน โดยมีวตัถุประสงค์เพ่ือจะน าไปใช้กระท าความผิดอาญา รวมถึงกรณี

การได้มาโดยฉ้อโกง หลอกลวง หรือกล่าวเท็จด้วย ดังนีผู้้ เขียนจึงเห็นว่าการบัญญัติความผิด

เก่ียวกบัการได้มาซึ่งข้อมลู หรือเอกสารแสดงเอกลกัษณ์บคุคลของประเทศสหราชอาณาจักร และ

ประเทศแคนาดามีความครอบคลมุมากกวา่กฎหมายไทยท่ีมีอยู่ในปัจจบุนั 

ความผดิฐานการจัดท าขึน้ซึ่งเอกสารแสดงเอกลักษณ์บุคคลปลอม ในปัจจุบัน

กฎหมายไทยท่ีเก่ียวข้องกบัฐานความผิดการจดัท าขึน้ซึ่งเอกสารแสดงเอกลกัษณ์บุคคลปลอมนัน้

มีการบัญญัติคุ้มครองไว้เพียงเฉพาะเอกสารบางประเภทเท่านัน้ กล่าวคือ ในประมวลกฎหมาย

อาญาลกัษณะความผิดเก่ียวกับการปลอมและการแปลง มาตรา 264 การปลอมเอกสาร มาตรา 

265 การปลอมเอกสารสิทธิ มาตรา 266 การปลอมเอกสารราชการ มาตรา 269/1 การปลอมบัตร

อิเล็กทรอนิกส์ มาตรา 269/8 การปลอมหนังสือเดินทาง และในกฎหมายอ่ืนปรากฏมีใน

พระราชบญัญัติบตัรประจ าตวัประชาชน พ.ศ. 2526  ในมาตรา 14(3) การปลอมบัตร หรือใบรับ

หรือใบแทนใบรับบตัรประจ าตวัประชาชน ดงันีจ้ะเห็นได้วา่ลกัษณะการบัญญัติกฎหมายของไทย

เป็นแบบก าหนดการคุ้มครองเป็นประเภทๆ เอกสารไป ท าให้ยงัเกิดมีช่องวา่งส าหรับเอกสารแสดง
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เอกลกัษณ์บคุคลบางประเภทท่ียงัไมไ่ด้รับความคุ้มครอง ตวัอย่างเช่น ใบสตูิบัตร หรือในส่วนของ

เอกสารอิเลก็ทรอนิกส์ซึ่งเป็นท่ีนิยมใช้กนัมากในปัจจบุนั ยงัไมม่ีกฎหมายบญัญัติให้ความคุ้มครอง 

ตัวอย่างเช่น การปลอมลายมือช่ืออิเล็กทรอนิกส์ เมื่อเปรียบเทียบกับกฎหมายของประเทศ

สหรัฐอเมริกาพบวา่ในกฎหมายพระราชบญัญัติยบัยัง้และสนันิษฐานการลกัข้อมลูสว่นบคุคล ค.ศ.

1998 (The Identity Theft and Assumption Deterrence Act of 1998) มีการก าหนดความผิด

ส าหรับผู้ ท่ีจัดท าขึน้ซึ่งเอกสารแสดงตวับุคคล หรือเอกสารแสดงตัวบุคคลปลอม ซึ่งเอกสารนัน้

บญัญัติไว้ครอบคลมุกวา่ของประเทศไทย กลา่วคือมีการบญัญัติคุ้มครองไปถึงเอกสารส่วนบุคคล

ทกุประเภท รวมถึงข้อมลูบคุคลทางชีวภาพด้วย ตวัอย่างเช่น ลายพิมพ์นิว้มือ เสียง มา่นตา และยงั

ครอบคลุมถึงท่ีเป็นข้อมูลทางอิเล็กทรอนิกส์ด้วย ตัวอย่างเช่น ลายมือช่ืออิเล็กทรอนิกส์ หรือ

รหสัผา่นทางอิเลก็ทรอนิกส์ตา่งๆ  

การมีไว้ในความครอบครองซึ่ งข้อมูล หรือเอกสารแสดงเอกลักษณ์บุคคล นี ้

สามารถแบ่งแยกออกได้เป็น 2 ประเภท คือ การมีไว้ในครอบครองซึ่งเอกสารแสดงเอกลักษณ์

บคุคลท่ีเป็นของจริง และการมีไว้ในครอบครองซึ่งเอกสารแสดงเอกลกัษณ์บุคคลท่ีเป็นของปลอม 

ซึ่งปัจจบุนักฎหมายไทยก็ได้มีการบญัญัติถึงความผิดการมีไว้ในความครอบครองซึ่งเอกสารแสดง

เอกลกัษณ์บคุคลทัง้สองประเภท แตเ่ฉพาะในเอกสารบางประเภทเท่านัน้ คือ ในประมวลกฎหมาย

อาญา มาตรา 269/4 การมีไว้ในครอบครองเพ่ือใช้ หรือเพ่ือจ าหน่ายซึ่งบัตรอิเล็กทรอนิกส์ปลอม 

มาตรา 269/6 การมีไว้ในครอบครองเพ่ือน าออกใช้ซึ่งบัตรอิเล็กทรอนิกส์ของผู้ อ่ืน มาตรา 269/9 

การมีไว้ในครอบครองเพ่ือใช้ หรือเพ่ือจ าหน่ายซึ่งหนงัสือเดินทางปลอม และในกฎหมายอื่นปรากฏ

มีในพระราชบญัญัติบตัรประจ าตวัประชาชน พ.ศ. 2526  ในมาตรา 15 ทวิ การเอาไปเสียหรือยึด

ไว้ซึ่งบัตร หรือใบรับหรือใบแทนใบรับบัตรประจ าตวัประชาชนของผู้ อ่ืน เพ่ือประโยชน์ส าหรับ

ตนเอง หรือผู้ อ่ืนโดยมิชอบ ดังนีเ้ห็นได้ว่ากฎหมายไทยยังให้ความคุ้ มครองเอกสารซึ่งแสดง

เอกลกัษณ์บคุคลได้ไมค่รบถ้วน ตวัอย่างเช่น หนงัสือเดินทางของผู้ อ่ืน บัตรประกันสงัคมของผู้ อ่ืน 

ใบอนญุาตขบัขี่ของผู้ อ่ืน เป็นต้น เมื่อเปรียบเทียบกบักฎหมายของประเทศสหรัฐอเมริกาพบว่าใน

กฎหมายพระราชบัญญัติยับยัง้และสนันิษฐานการลกัข้อมลูส่วนบุคคล ค.ศ.1998 (The Identity 

Theft and Assumption Deterrence Act of 1998) มีการก าหนดความผิดส าหรับผู้มีไว้ในความ
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ครอบครองซึ่งเอกสารแสดงตวับคุคล หรือเอกสารแสดงตวับคุคลปลอมตัง้แตห้่าฉบบัขึน้ไป ดงันีจ้ึง

มีความหมายรวมถึงเอกสารแสดงตวับคุคลทกุประเภท และรวมทัง้ท่ีเป็นเอกสารจริงและเอกสาร

ปลอมด้วย และในประมวลกฎหมายอาญาของประเทศแคนาดา มีการก าหนดความผิดส าหรับผู้ ท่ี

มีไว้ในความครอบครองซึ่งข้อมลูท่ีแสดงเอกลกัษณ์บุคคลของผู้ อ่ืน เพ่ือใช้ หรือเพ่ือจ าหน่าย ซึ่งมี

ความครอบคลุมข้อมูล และเอกสารซึ่งแสดงเอกลักษณ์บุคคลทุกประเภท ดังนีจ้ึงเห็นได้ว่า

กฎหมายของประเทศสหรัฐอเมริกา และประเทศแคนาดามีความครอบคลมุมากกวา่กฎหมายไทย 

การจ าหน่าย หรือการโอนซึ่งข้อมูล หรือเอกสารแสดงเอกลักษณ์บุคคล กฎหมาย

ไทยในประมวลกฎหมายอาญา มาตรา 269/4 วรรคสอง ความผิดฐานจ าหน่ายบัตรอิเล็กทรอนิกส์

ปลอม และมาตรา 269/9 วรรคสอง ความผิดฐานจ าหน่ายหนังสือเดินทางปลอม ซึ่งเห็นได้ว่ายัง

บญัญัติไมค่รอบคลมุถึงข้อมลู หรือเอกสารแสดงเอกลกัษณ์บคุคลประเภทอ่ืนๆ ตวัอย่างเช่น บัตร

ประจ าตวัประชาชน ใบอนญุาตขบัขี่ เมื่อเปรียบเทียบกบักฎหมายของประเทศสหรัฐอเมริกาพบว่า

ในกฎหมายพระราชบัญญัติยับยัง้และสันนิษฐานการลัก ข้อมูลส่วนบุคคล ค.ศ.1998 (The 

Identity Theft and Assumption Deterrence Act of 1998) มีการก าหนดฐานความผิดส าหรับผู้ ท่ี

เจตนาโอนซึ่งเอกสารแสดงตวับคุคล หรือเอกสารแสดงตวับคุคลปลอม โดยรู้อยู่วา่เอกสารดงักลา่ว

ได้มาจากการโจรกรรม หรือถกูจดัท าขึน้โดยปราศจากอ านาจตามกฎหมาย กฎหมายของประเทศ

สหรัฐอเมริกานีจ้ึงครอบคลมุถึงข้อมลู และเอกสารแสดงเอกลกัษณ์บุคคลทุกประเภท รวมทัง้ยัง

บญัญัติเอาผิดทัง้ในกรณีท่ีเป็นเอกสารของจริงและในกรณีท่ีเป็นเอกสารของปลอมด้วย และใน

ประมวลกฎหมายอาญาของประเทศแคนาดา มีการก าหนดฐานความผิดส าหรับผู้ ท่ีจ าหน่าย หรือ

เสนอขายข้อมลู หรือเอกสารแสดงเอกลกัษณ์บุคคลของผู้ อ่ืน กฎหมายของประเทศแคนาดานีจ้ึง

ครอบคลุมถึงข้อมูล และเอกสารแสดงเอกลักษณ์บุคคลทุกประเภท และในกฎหมาย

พระราชบัญญัติคุ้มครองข้อมลูส่วนบุคคล ค.ศ. 1998 (The Data Protection Act of 1998) ของ

ประเทศสหราชอาณาจกัร ก็มีการบญัญัติเอาผิดกับการจ าหน่าย หรือเสนอขายข้อมลูส่วนบุคคล

โดยปราศจากความยินยอมของผู้ควบคมุข้อมลู ทัง้นีก้ฎหมายฉบบันีไ้ด้บญัญัติเอาผิดทัง้กรณีการ

จ าหน่ายข้อมลูสว่นบคุคลของตนเอง และกรณีการจ าหน่ายข้อมลูสว่นบคุคลของผู้ อ่ืนด้วย ดงันีจ้ึง
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เห็นได้วา่กฎหมายของตา่งประเทศมีการบญัญัติฐานความผิดเก่ียวกับการจ าหน่าย หรือการโอน

ซึ่งข้อมลู หรือเอกสารแสดงเอกลกัษณ์บคุคลได้ครอบคลมุมากกวา่ประเทศไทย 

การท าขึน้ โอน และครอบครองเคร่ืองมือท าเอกสารแสดงตัวบุคคลหรือเอกสาร

แสดงตัวบุคคลปลอม กฎหมายไทยท่ีบัญญัติความผิดเก่ียวกับการท าขึน้ โอน และครอบครอง

เคร่ืองมือท าเอกสารแสดงตัวบุคคลหรือเอกสารแสดงตัวบุคคลปลอม ปรากฏอยู่ในประมวล

กฎหมายอาญา มาตรา 269/2 ท่ีเอาผิดกับบุคคลใดท่ีท าเคร่ืองมือ หรือวัตถุส าหรับปลอมหรือ

แปลง หรือส าหรับให้ได้ข้อมลูในการปลอมหรือแปลงบัตรอิเล็กทรอนิกส์ หรือมีเคร่ืองมือหรือวตัถุ

เช่นวา่นัน้ เพ่ือใช้หรือเพ่ือให้ได้ข้อมลูในการปลอมหรือแปลง ดงันีจ้ะเห็นได้วา่กฎหมายไทยบญัญัติ

เพียงเคร่ืองมือท่ีใช้ปลอมหรือแปลงบตัรอิเลก็ทรอนิกส์เท่านัน้ ยังไม่ครอบคลมุถึงเอกสารซึ่งแสดง

เอกลกัษณ์บคุคลในอีกหลายๆ ประเภท ตวัอย่างเช่น เคร่ืองมือท าบัตรประจ าตวัประชาชนปลอม 

ท าบตัรอนญุาตขบัขี่ปลอม เป็นต้น เมื่อเปรียบเทียบกับกฎหมายของประเทศสหรัฐอเมริกาพบว่า

ในกฎหมายพระราชบัญญัติยับยัง้และสันนิษฐานการลัก ข้อมูลส่วนบุคคล ค.ศ.1998 (The 

Identity Theft and Assumption Deterrence Act of 1998) มีการก าหนดฐานความผิดเก่ียวกับ

เคร่ืองมือไว้วา่ ผู้ใดเจตนาท า โอนหรือครอบครองเคร่ืองมือท าเอกสารแสดงตวับุคคล หรือเอกสาร

แสดงตวับคุคลปลอม หรือสิ่งใดๆ ท่ีก่อให้เกิดผลได้เช่นเดียวกนันัน้มีความผิด ดงันีเ้ป็นการบญัญัติ

ขอบเขตกว้าง สามารถรวมถึงเคร่ืองมือ หรือสิ่งอ่ืนใดท่ีสามารถท าเอกสารแสดงตวับุคคลปลอมได้

ในเอกสารทกุ ประเภท และในพระราชบัญญัติบัตรประจ าตัวประชาชน ค.ศ. 2006 (The Identity 

Card Act of 2006) ของประเทศสหราชอาณาจักรได้มีการบัญญัติเอาผิดแก่ผู้ ท่ีจัดท า หรือมี

เคร่ืองมือ อปุกรณ์ท่ีสามารถน ามาใช้ท าเอกสารปลอมด้วย ซึ่งเอกสารแสดงข้อมลูเอกลกัษณ์บคุคล

ตามค านิยามในพระราชบญัญัติฉบบันีม้ีความหมายครอบคลมุกวา่กฎหมายไทย คือ รวมเอกสาร

ใดๆ ท่ีมีความหมายเหมือนกบับตัรประจ าตวัประชาชน หนังสือเดินทาง เอกสารคนเข้าเมือง และ

ใบอนุญาตขับขี่ เป็นต้น จึงเห็นได้ว่ากฎหมายของประเทศสหรัฐอเมริกา และประเทศสหราช

อาณาจกัรมีการบญัญัติท่ีครอบคลมุประเภทของเอกสารมากกวา่ในกฎหมายไทย 

ในกฎหมายพระราชบญัญัติยบัยัง้และสนันิษฐานการลกัข้อมลูส่วนบุคคล ค.ศ.1998 

(The Identity Theft and Assumption Deterrence Act of 1998) ของประเทศสหรัฐอเมริกา มี
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การก าหนดฐานความผิดท่ีเป็นแรงจงูใจให้บุคคลนัน้กระท าความผิดฐานโจรกรรมข้อมลูซึ่งแสดง

เอกลกัษณ์บคุคล กลา่วคือ มีการบญัญัติโทษหนกัขึน้หากการกระท าความผิดฐานโจรกรรมข้อมลู

ซึ่งแสดงเอกลกัษณ์บคุคลนัน้ ท าขึน้เพ่ือให้ความสะดวกในการกระท าความผิดเก่ียวกับการค้ายา

เสพติด หรือเป็นการกระท าท่ีเช่ือมโยงกบัการกระท าความผิดอาญาอ่ืนท่ีใช้ความรุนแรง หรือเป็น

การให้ความสะดวกแก่การก่อการร้ายระหวา่งประเทศ ดงันีผู้้ เขียนเห็นวา่เป็นการบญัญัติกฎหมาย

ท่ีมีความเหมาะสมเน่ืองจาก การให้ความสะดวกแก่การกระท าความผิดฐานอ่ืนล้วนมีความ

ร้ายแรง หากเกิดความผิดนัน้ๆ ขึน้ก็จะสร้างความเสียหายเป็นอย่างมาก ทัง้ตอ่ประเทศท่ีความผิด

นัน้เกิดขึน้ และประเทศอ่ืนๆ ในสงัคมโลกด้วย จึงควรบญัญัติไว้เป็นความผิดต่างหากเพ่ือก าหนด

บทลงโทษท่ีหนกัขึน้ได้ 

ผู้เสียหายในความผิดฐานโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล เน่ืองจากกฎหมาย

ไทยยงัไมม่ีการบญัญัติความผิดฐานโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลเป็นความผิดเฉพาะ 

การน ากฎหมายท่ีเก่ียวข้องอ่ืนมาปรับใช้ ในบางกรณีจึงไมส่ามารถให้ความคุ้มครองแก่บุคคลผู้ถูก

โจรกรรมข้อมลูได้ กล่าวคือบุคคลผู้ถูกโจรกรรมข้อมลูไม่ใช่ผู้ เสียหายในความผิดนัน้ ไม่สามารถ

ร้องทกุข์ หรือฟ้องร้องเพ่ือด าเนินคดีได้ เช่น ในประมวลกฎหมายอาญา ลกัษณะความผิดเก่ียวกับ

การปลอมและการแปลง กฎหมายล้วนมุ่งคุ้มครองตัวเอกสาร มิได้มุ่งคุ้มครองข้อมูลซึ่งแสดง

เอกลกัษณ์บคุคลท่ีถกูน าไปใช้ หรือคุ้มครองผู้ ท่ีถกูน าข้อมลูไปใช้แตอ่ย่างใด ผู้ เขียนจึงมีความเห็น

ว่าประเทศไทยควรมีการบัญญัติกฎหมายขึน้เฉพาะเพ่ือให้ความคุ้มครองแก่ข้อมูลซึ่งแสดง

เอกลกัษณ์บคุคล เพ่ือก าหนดให้ผู้ ท่ีถูกโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลเป็นผู้ เสียหายท่ี

แท้จริง ท่ีสามารถร้องทกุข์ หรือด าเนินการฟ้องร้องคดีได้ เน่ืองจากในความเป็นจริงผู้ถูกโจรกรรม

ข้อมลูย่อมได้รับความเสียหาย เหมือนในพระราชบัญญัติยับยัง้และสนันิษฐานการลกัข้อมลูส่วน

บุคคล ค.ศ.1998 (The Identity Theft and Assumption Deterrence Act of 1998) ของประเทศ

สหรัฐอเมริกา และประมวลกฎหมายอาญาของประเทศแคนนาดา 

การก าหนดโทษ ในความผิดฐานโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล ทุกประเทศ

ก าหนดโทษอยู่สองประเภทเหมือนกนั คือโทษปรับ และโทษจ าคกุ แต่ในประเทศสหรัฐอเมริกา มี

การแบ่งแยกระวางโทษตามความร้ายแรงของความผิด คือ กระท าความผิดฐานโจรกรรมข้อมลูซึ่ง
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แสดงเอกลกัษณ์บคุคล เพ่ือความสะดวกในการกระท าความผิดเก่ียวกับการค้ายาเสพติด การก่อ

การร้ายระหว่างประเทศ หรือเป็นการกระท าท่ีเช่ือมโยงกับการกระท าความผิดอาญาท่ีใช้ความ

รุนแรง หรือได้มีการกระท าความผิดเช่นนีม้าก่อน และคดีถึงท่ีสดุแล้ว ผู้ เขียนมีความเห็นวา่มีความ

เหมาะสมเป็นอย่างย่ิง เน่ืองจากถ้าการกระท าความผิดใดสร้างความเสียหาย กระทบต่อคน

จ านวนมากก็สมควรได้รับโทษหนักกว่าการกระท าความผิดท่ีสร้างความเสียหายท่ีน้อยกว่าใน

ประเทศสหรัฐอเมริกา และประเทศแคนาดามีมาตรการเยียวยาผู้เสียหาย ในเร่ืองค่าเสียหาย และ

การแก้ไขประวตัิเครดิตท่ีเสียหายอนัเน่ืองมาจากการถกูโจรกรรมข้อมลูด้วย ดงันีป้ระเทศไทยควร

ควรน ากฎหมายของตา่งประเทศมาเป็นแนวทางในการบญัญัติกฎหมายเร่ืองการก าหนดโทษ และ

มาตรการเยียวยาผู้เสียหาย 

จากการวิเคราะห์เห็นได้วา่กฎหมายไทยท่ีมีอยู่ในปัจจบุนัไมส่ามารถน ามาบงัคบัใช้กบัการ

กระท าความผิดโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลได้ในทุกกรณี เน่ืองจากไม่มีการบัญญัติ

ฐานความผิดไว้โดยเฉพาะ ท าให้เกิดช่องว่างทางกฎหมาย ซึ่งปัญหาการโจรกรรมข้อมลูซึ่งแสดง

เอกลักษณ์บุคคลเป็นปัญหาท่ีนับวันจะทวีจ านวนเพ่ิมขึน้ และการกระท าความผิดก่อให้เกิด

ผลกระทบในหลายด้าน ทัง้ด้านบคุคลผู้ถกูโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล แล้วยงักระทบ

ตอ่ความมัน่คงของระบบเศรษฐกิจ ความเช่ือมัน่ของประชาชนตอ่องค์กร หรือสถาบนัทางการเงินท่ี

ต้องเข้ามามีส่วนเก่ียวข้องกับการกระท าความผิด อีกทัง้การโจรกรรมข้อมูลซึ่งแสดงเอกลกัษณ์

บคุคลยงัเป็นฐานความผิดท่ีเอือ้ตอ่การกระท าความผิดอาญาท่ีร้ายแรงอ่ืนๆ ตามมาด้วย เช่น การ

ก่อการร้าย การค้ายาเสพติด ฯลฯ ดงันีเ้ห็นควรน าแนวทางการบัญญัติกฎหมายในฐานความผิด

เก่ียวกบัการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลของประเทศสหรัฐอเมริกา ประเทศแคนาดา 

และประเทศสหราชอาณาจกัรมาเป็นแนวทางในการก าหนดกฎหมายเก่ียวกับการโจรกรรมข้อมลู

ซึ่งแสดงเอกลกัษณ์บคุคลของประเทศไทย 
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5.2 ข้อเสนอแนะ 

 เมื่อศึกษาและวิเคราะห์ถึงปัญหาเก่ียวกับการบังคับใช้กฎหมายไทยท่ีเก่ียวข้องกับ

ความผิดฐานโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคล จะเห็นว่ากฎหมายไทยยังมีความไม่

ครอบคลมุ ไมส่ามารถน ากฎหมายท่ีมีอยู่มาปรับใช้กบัการกระท าความผิดได้ในทกุกรณี จึงสมควร

ให้มีการก าหนดความผิดเก่ียวกบัการโจรกรรมข้อมูลซึ่งแสดงเอกลกัษณ์บุคคลเป็นฐานความผิด

ขึน้โดยเฉพาะ ซึ่งจากการศกึษาเปรียบเทียบกับกฎหมายของประเทศสหรัฐอเมริกา และประเทศ

แคนาดา ท่ีมีการบญัญัติฐานความผิดโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลไว้เป็นการเฉพาะ 

และประเทศสหราชอาณาจกัร ท่ีไมม่ีการบญัญัติฐานความผิดไว้เฉพาะเหมือนกบัประเทศไทย แต่

มีกฎหมายท่ีมีความเก่ียวข้องกบัความผิดฐานโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลหลายฉบับ 

เห็นวา่กฎหมายของตา่งประเทศนัน้บัญญัติได้ครอบคลมุความผิดเก่ียวกับการโจรกรรมข้อมลูซึ่ง

แสดงเอกลักษณ์บุคคล ผู้ เขียนจึงเห็นสมควรน าการบัญญัติกฎหมายของต่างประเทศมาเป็น

แนวทางในการก าหนดความผิดเก่ียวกบัการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลของประเทศ

ไทย การแก้ไขปัญหาการโจรกรรมข้อมูลซึ่งแสดงเอกลักษณ์บุคคลจะต้องมีความชัดเจน 

ครอบคลุมถึงข้อมูลซึ่งแสดงเอกลักษณ์บุคคลในทุกลักษณะ และการบัญญัติฐานความผิด 

องค์ประกอบความผิดต้องมีความชัดเจน ผู้ เขียนจึงมีความเห็นว่าเพ่ือการบัญญัติกฎหมาย

เก่ียวกบัการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลให้มีประสิทธิภาพ และครอบคลมุทกุลกัษณะ

ของการกระท าความผิด ผู้ เขียนขอเสนอให้มีการแก้ไข ปรับปรุงบทบญัญัติแห่งกฎหมายไทย ดงันี  ้

1. ก าหนดให้มีการบัญญัติความผิดฐานโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บุคคล

เป็นการเฉพาะ เพ่ือให้สามารถน าบทกฎหมายมาบงัคบัใช้กบัการกระท าความผิดได้โดยตรง และมี

ความเหมาะสมกับรูปแบบของความผิดท่ีเกิดขึน้ เน่ืองจากในปัจจุบันประเทศไทยก าลงัมีการ

พิจารณาร่างพระราชบญัญัติวา่ด้วยการคุ้มครองข้อมลูสว่นบคุคล พ.ศ. .... ซึ่งเป็นร่างกฎหมายท่ีมี

หลกัการส าคญัในการให้ความคุ้มครองแก่ข้อมลูสว่นบคุคลไว้แล้ว จึงเห็นควรบญัญัติความผิดฐาน

โจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลไว้ในร่างพระราชบญัญัตินี ้
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2. การก าหนดค านิยามของข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลให้มีความครอบคลมุใน

ทกุประเภทของข้อมลูซึ่งแสดงเอกลกัษณ์บคุคล เห็นควรให้มีการแก้ไข เพ่ิมเติมค านิยามของข้อมลู

สว่นบคุคล ในร่างพระราชบญัญัติวา่ด้วยการคุ้มครองข้อมลูสว่นบคุคล พ.ศ. .... 

เน่ืองจากในร่างพระราชบญัญัติฉบบันีม้ีการให้ค านิยามของค าว่า “ข้อมลูส่วนบุคคล” ไว้

แล้ววา่หมายความถึง ข้อมลูเก่ียวกบัสิ่งเฉพาะตวัของบคุคล เช่น การศึกษา ฐานะการเงิน ประวตัิ

สขุภาพ ประวตัิอาชญากรรม ประวตัิการท างาน หรือประวตัิกิจกรรมบรรดาท่ีมีช่ือของบุคคลนัน้ 

หรือมีเลขหมาย รหัส หรือสิ่งบอกลกัษณะอ่ืนท่ีท าให้รู้ตวับุคคลนัน้ได้ เช่น ลายพิมพ์นิ ว้มือ แผ่น

บนัทึกลกัษณะเสียงของคน หรือรูปถ่าย และให้หมายความรวมถึงข้อมลูเก่ียวกบัสิ่งเฉพาะตวัของผู้

ท่ีถึงแก่กรรมแล้วด้วย แต่ผู้ เขียนเห็นว่ายังไม่ครอบคลุมถึงข้อมูลทางอิเล็กทรอนิกส์ ดงัเช่นใน

กฎหมายของประเทศสหรัฐอเมริกา และประเทศแคนาดาท่ีได้บัญญัติคุ้ มครองข้อมูลทาง

อิเลก็ทรอนิกส์ไว้ด้วย จึงเห็นควรบญัญัติเพ่ิมเติม บทบญัญัติให้เป็น ดงันี ้ 

“ข้อมลูสว่นบคุคล หมายความถึง ข้อมลูเก่ียวกับสิ่งเฉพาะตวัของบุคคลไม่ว่าจะอยู่ในรูป

ของเอกสาร หรือข้อมลูทางอิเล็กทรอนิกส์ เช่น การศึกษา ฐานะการเงิน ประวตัิสขุภาพ ประวัติ

อาชญากรรม ประวตัิการท างาน หรือประวตัิกิจกรรมบรรดาท่ีมีช่ือของบุคคลนัน้ หรือมีเลขหมาย 

รหสั หรือสิ่งบอกลกัษณะอ่ืนท่ีท าให้รู้ตวับคุคลนัน้ได้ เช่น ลายพิมพ์นิว้มือ แผน่บนัทึกลกัษณะเสียง

ของคน หรือรูปถ่าย และให้หมายความรวมถึงข้อมลูเก่ียวกับสิ่งเฉพาะตวัของผู้ ท่ีถึงแก่กรรมแล้ว

ด้วย” 

3. การแก้ไข เพ่ิมเติมฐานความผิดเก่ียวกับการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์

บุคคลในร่างพระราชบัญญัติว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล พ.ศ. .... ในมาตรา 58 ให้

ครอบคลมุถึงการกระท าความผิดหลกัๆ ดงันี ้

(ก) การได้มาซึ่งข้อมูลหรือเอกสารแสดงเอกลักษณ์บุคคลของผู้อ่ืนโดยมิชอบ

ด้วยกฎหมาย และการได้มาซึ่งข้อมูลหรือเอกสารแสดงเอกลักษณ์บุคคลของผู้อ่ืนโดย

ชอบด้วยกฎหมาย แต่มีเจตนาจะน าข้อมูลท่ีได้มาไปใช้แสวงหาประโยชน์โดยทุจริต 
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 ความผิดฐานการได้มาซึ่งข้อมลูหรือเอกสารแสดงเอกลกัษณ์บคุคลนีส้ามารถแบ่งได้เป็น 2 

กรณี คือ การได้มาโดยมิชอบด้วยกฎหมาย ซึ่งย่อมเป็นความผิดอยู่แล้ว แตท่ัง้นีใ้ห้รวมถึงกรณีการ

ได้ข้อมลูมาโดยชอบด้วยกฎหมายแตม่ีเจตนาท่ีจะน าข้อมลูไปใช้แสวงหาประโยชน์โดยทุจริตด้วย 

เน่ืองจากบางกรณีข้อมลูซึ่งแสดงเอกลกัษณ์บุคคลอาจปรากฏอยู่ในท่ีสาธารณะได้อาจเพราะ

ความตัง้ใจหรือมิได้ตัง้ใจของผู้เป็นเจ้าของข้อมลูก็ตาม ข้อมลูนัน้ย่อมต้องได้รับการคุ้มครองเช่นกนั 

เพราะบคุคลอ่ืนไมม่ีสิทธิท่ีจะน าข้อมลูของผู้ อ่ืนไปใช้โดยมิได้รับความยินยอมไมว่า่ในทางใดๆ   

(ข) การจัดท าขึน้ซึ่งเอกสารแสดงเอกลักษณ์บุคคลปลอม 

 ความผิดฐานการจัดท าขึน้ซึ่งเอกสารแสดงเอกลกัษณ์บุคคลปลอมนีอ้าจเกิดเป็นการ

กระท ากรรมเดียวผิดกฎหมายหลายบทได้ เน่ืองมาจากในปัจจุบันกฎหมายไทยในประมวล

กฎหมายอาญามีการบัญญัติฐานความผิดการปลอมเอกสาร ปลอมเอกสารสิทธิ ปลอมเอกสาร

ราชการ ปลอมหนงัสือเดินทาง และปลอมบตัรอิเลก็ทรอนิกส์ ฯลฯ แตก่ฎหมายปัจจุบันยังเป็นการ

บัญญัติกฎหมายถึงเอกสารบางประเภทเท่านัน้ ท าให้ยังไม่ครอบคลมุเอกสารแสดงเอกลกัษณ์

บคุคลทกุประเภท จึงเห็นควรบญัญัติไว้กว้างๆ เพ่ือให้ครอบคลมุเอกสารทุกประเภทอย่างเช่นใน

กฎหมายของประเทศสหรัฐอเมริกา และประเทศแคนาดา 

(ค) การมีไว้ในความครอบครองซึ่ งข้อมูลหรือเอกสารซึ่งแสดงเอกลักษณ์

บุคคลเพื่อน าไปแสวงหาประโยชน์โดยมิชอบเพื่อตนเอง หรือผู้อ่ืน 

 ความผิดฐานการมีไว้ในครอบครองซึ่งข้อมูลหรือเอกสารซึ่งแสดงเอกลักษณ์บุคคลนี ้

สามารถแบ่งการครอบครองเอกสารออกได้เป็น 2 ประเภท คือการครอบครองเอกสารจริง และการ

ครอบครองเอกสารปลอม กรณีผู้ ได้มาซึ่งข้อมลูหรือเอกสารแสดงเอกลกัษณ์บุคคลของผู้ อ่ืนโดย

ชอบ การมีไว้ในครอบครองย่อมไม่เป็นความผิด แต่หากครอบครองไว้เพ่ือน าไปใช้แสวงหา

ประโยชน์โดยมิชอบในอนาคต เห็นควรบญัญัติการครอบครองนัน้เป็นความผิด 

(ง) การจ าหน่าย หรือการโอนซึ่งข้อมูลหรือเอกสารซึ่งแสดงเอกลักษณ์บุคคล 

หรือเอกสารซึ่งแสดงเอกลักษณ์บุคคลปลอมของตนเองหรือผู้อ่ืน 



141 
 

 ความผิดฐานการจ าหน่าย หรือโอนซึ่งข้อมลูหรือเอกสารซึ่งแสดงเอกลกัษณ์บุคคลหรือ

เอกสารซึ่งแสดงเอกลกัษณ์บุคคลปลอมของตนเองหรือผู้ อ่ืน การบัญญัติเช่นนีจ้ะท าให้มีความ

ครอบคลมุการกระท าความผิดมากขึน้ กลา่วคือรวมถึงข้อมลูหรือเอกสารซึ่งแสดงเอกลกัษณ์บคุคล

ทกุประเภท ย่ิงไปกวา่นัน้ยงัรวมถึงการจ าหน่ายหรือโอนข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลของตนเอง

ด้วย  ทัง้นีต้ามแนวทางกฎหมายของประเทศสหรัฐอเมริกาและประเทศสหราชอาณาจกัร 

(จ) ท าขึน้ โอน และครอบครองเคร่ืองมือท าเอกสารแสดงตัวบุคคลหรือ

เอกสารแสดงตัวบุคคลปลอม 

 ความผิดฐานการท าขึน้ โอน และครอบครองเคร่ืองมือท าเอกสารแสดงตัวบุคคลหรือ

เอกสารแสดงตัวบุคคลปลอม บัญญัติขึน้เพ่ือให้ครอบคลุมถึงกระบวนการในการจัดท าขึน้ซึ่ง

เอกสารแสดงตัวบุคคลปลอม เพ่ือเป็นการก าจัดแหล่งผลิตเอกสารปลอม และยังบัญญัติให้

ครอบคลมุถึงเคร่ืองมือท่ีใช้จดัท าเอกสารแสดงตวับคุคลทกุประเภทด้วย 

3.  การก าหนดโทษส าหรับการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลควรแบ่งแยกตาม

ความร้ายแรงของความผิดท่ีเกิดขึน้ กลา่วคือกรณีท่ีกระท าการโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์

บุคคลในกรณีต่อไปนี ้ให้มีระวางโทษหนักกว่ากรณีทั่วไป คือ การโจรกรรมข้อมูลซึ่งแสดง

เอกลกัษณ์บคุคล 

(ก) เพ่ือความสะดวกในการกระท าความผิดเก่ียวกบัการค้ายาเสพติด 

(ข) เพ่ือการให้ความสะดวกแก่การก่อการร้ายระหวา่งประเทศ 

 (ค) เพ่ือไปกระท าความผิดอาญาท่ีใช้ความรุนแรงอ่ืน หรือ 

(ง) กระท าความผิดโจรกรรมข้อมลูซึ่งแสดงเอกลกัษณ์บคุคลซ า้ ซึ่งคดีถึงท่ีสดุแล้ว  

(จ) เพ่ือกระท าให้ผู้ อ่ืน หรือประชาชนได้รับความเสียหายอย่างร้ายแรง  
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ทัง้นีเ้พราะการกระท าความผิดใดท่ีสร้างความเสียหาย หรือกระทบตอ่คนจ านวนมาก การ

กระท านัน้ก็สมควรได้รับโทษหนักกว่าการกระท าความผิดท่ีสร้างความเสียหายท่ีน้อยกว่า ซึ่ง

เป็นไปตามหลกัความได้สดัสว่น 

 4. การก าหนดมาตรการเพ่ือเป็นการคุ้มครองผู้ เสียหาย เห็นควรให้มีการแก้ไข เพ่ิมเติม

มาตรการในการระงับความเสียหายของผู้ เป็นเ จ้าของข้อมูลในทันที หรือในขณะด าเนินการ

ฟ้องร้องคดี เพ่ือให้เกิดความเสียหายแก่ผู้ เป็นเจ้าของข้อมลูอย่างน้อยท่ีสดุ  



รายการอ้างอิง 
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ภาคผนวก ก 

Identity Theft and Assumption Deterrence Act of 1998  
Title 18 United States Code - Section 1028 

Fraud and Related Activity in Connection with Identification Documents and Information. 

 

The Identity Theft and Assumption Deterrence Act of 1998 which became 
effective October 30, 1998, makes identity theft a Federal crime with penalties up to 15 
years imprisonment and a maximum fine of $250,000. It establishes that the person 
whose identity was stolen is a true victim. Previously, only the credit grantors who 
suffered monetary losses were considered victims. This legislation enables the Secret 
Service, the Federal Bureau of Investigation, and other law enforcement agencies to 
combat this crime. It allows for the identity theft victim to seek restitution if there is a 
conviction. It also establishes the Federal Trade Commission as a central agency to act 
as a clearinghouse for complaints, (against credit reporting agencies and credit 
grantors) referrals, and resources for assistance for victims of identity theft. This statute 
may serve as a model for your state to enact similar legislation. It should also provide 
you leverage to influence law enforcement to investigate your case.  

Title 18 USC 1028: 

a. Whoever, in a circumstance described in subsection (c) of this section -- 
1. knowingly and without lawful authority produces an identification 

document or a false identification document; 
2. knowingly transfers an identification document or a false identification 

document knowing that such document was stolen or produced without 
lawful authority;  

3. knowingly possesses with intent to use unlawfully or transfer unlawfully 
five or more identification documents (other than those issued lawfully for 
the use of the possessor) or false identification documents; 
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4. knowingly possesses an identification document (other than one issued 
lawfully for the use of the possessor) or a false identification document, 
with the intent such document be used to defraud the United States;  

5. knowingly produces, transfers, or possesses a document-making 
implement with the intent such document-making implement will be used 
in the production of a false identification document or another document-
making implement which will be so used; 

6. knowingly possess an identification document that is or appears to be an 
identification document of the United States which is stolen or produced 
without lawful authority knowing that such document was stolen or 
produced without such authority shall be punished as provided in 
subsection (b) of this section; or 

7. knowingly transfers or uses, without lawful authority, a means of 
identification of another person with the intent to commit, or to aid or 
abet, any unlawful activity that constitutes a violation of Federal law or 
that constitutes a felony under any applicable State or local law;  

b. The punishment for an offense under subsection (a) of this section is --  
1. except as provided in paragraph (3) and (4), a fine under this title or 

imprisonment for not more than 15 years, or both, if the offense is -- 
A. the production or transfer of an identification document or false 

identification document that is or appears to be -- 
a. an identification document issued by or under the 

authority of the United States; or  
b. a birth certificate, or a driver's license or personal 

identification card; 
B. the production or transfer of more than five identification 

documents or false identification documents;  
C. an offense under paragraph (5) of such subsection; or  
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D. an offense under paragraph (7) of such subsection that involves 
the transfer or use of 1 or more means of identification if, as a 
result of the offense, any individual committing the offense 
obtains anything of value aggregating $1,000 or more during any 
1-year period; 

2. except as provided in paragraphs (3) and (4), a fine under this title or 
imprisonment for not more than three years, or both, if the offense is --  

A. any other production, transfer, or use of means of identification, 
an identification document, or a false identification document; or 

B. an offense under paragraph (3) or (7) of such subsection;  
3. a fine under this title or imprisonment for not more than 20 years, or both, 

if the offense is committed -- 
A. to facilitate a drug trafficking crime (as defined in section 

929(a)(2)) or this title; 
B. in connection with a crime of violence (as defined in section 

924(c)(3)); or 
C. after a prior conviction under this section becomes final;  

4. a fine under this title or imprisonment for not more than 25 years, or both, 
if the offense is committed to facilitate an act of international terrorism (as 
defined in section 2331(1) of this title);  

5. in the case of any offense under subsection (a), forfeiture to the United 
States of any personal property used or intended to be used to commit 
the offense; and  

6. a fine under this title or imprisonment for not more than one year, or both, 
in any other case.  

c. The circumstance referred to in subsection (a) of this section is that --  
1. the identification document or false identification document is or appears 

to be issued by or under the authority of the United States or the 
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document-making implement is designed or suited for making such an 
identification document or false identification document;  

2. the offense is an offense under subsection (a)(4) of this section; or  
3. either --  

A. the production, transfer, possession, or use prohibited by this 
section is in or affects interstate or foreign commerce; or 

B. the means of identification, identification documents, false 
identification document, or document-making implement is 
transported in the mail in the course of the production, transfer, 
possession, or use prohibited by this section.  

C. In this section --  
1. the term "document-making implement" means any 

implement, impression, electronic device, or computer 
hardware or software, that is specifically configured or 
primarily used for making an identification document, a 
false identification document, or another document-
making 

2. the term "identification document" means a document 
made or issued by or under the authority of the United 
States Government, a State, political subdivision of a 
State, a foreign government, political subdivision of a 
foreign government, an international governmental or an 
international quasi-governmental organization which, 
when completed with information concerning a particular 
individual, is a type intended to commonly accepted for 
the purpose of identification of individuals;  

3. the term "means of identification" means any name or 
number that may be used, alone or in conjunction with 
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any other information, to identify a specific individual, 
including any --  

A. name, social security number, date of birth, 
official State or government issued driver’s license 
or identification number, alien registration 
number, government passport number, employer 
or taxpayer identification number;  

B. unique biometric data, such as fingerprint, voice 
print, retina or iris image, or other unique physical 
representation;  

C. unique electronic identification number, address, 
or routing code; or 

D. telecommunications identifying information or 
access device as defined in section 1029(e); 

4. the term "personal identification card" means an 
identification document issued by a State local 
government solely for the purpose of identification;  

5. the term "produce" includes alter, authenticate, or 
assemble; and  

6. the term "State" includes any State of the United States, 
the District of Columbia, the Commonwealth of Puerto 
Rico, and any other commonwealth, possession or 
territory of the United States.  

 This section does not prohibit any lawfully authorized investigative, protective, or 
intelligence activity of a law enforcement agency of the United States, a State, or a 
political subdivision of a State, or of an intelligence agency of the United States, or any 
activity authorized under chapter 224 of this title.  
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 Attempt and Conspiracy – Any person who attempts or conspires to commit any 
offense of this section shall be subject to the same penalties as those prescribed for the 
offense, the commission of which was the object of the attempt or conspiracy. 
 Forfeiture Procedures – The forfeiture of property under this section, including 
any seizure and disposition of the property and any related judicial or administrative 
proceeding, shall be governed by the provisions of section 413 (other than subsection 
(d) of that section) of the Comprehensive Drug Abuse Prevention and Control Act of 
1970 (21 U.S.C. 853). 
 Rule of Construction – For purpose of subsection (a)(7), a single identification 
document or false identification document that contains 1 or more means of 
identification shall be construed to be 1 means of identification.  
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ภาคผนวก ข 

CANADIAN CRIMINAL CODE 

IDENTITY THEFT AND IDENTITY FRAUD 

 

Section 402.1 For the purposes of sections 402.2 and 403, “identity information” 

means any information — including biological or physiological information — of a type 

that is commonly used alone or in combination with other information to identify or 

purport to identify an individual, including a fingerprint, voice print, retina image, iris 

image, DNA profile, name, address, date of birth, written signature, electronic signature, 

digital signature, user name, credit card number, debit card number, financial institution 

account number, passport number, Social Insurance Number, health insurance number, 

driver’s license number or password. 

Section 402.2  

(1) Everyone commits an offence who knowingly obtains or possesses another 

person’s identity information in circumstances giving rise to a reasonable inference that 

the information is intended to be used to commit an indictable offence that includes 

fraud, deceit or falsehood as an element of the offence. 

(2) Everyone commits an offence who transmits, makes available, distributes, 

sells or offers for sale another person’s identity information, or has it in their possession 

for any of those purposes, knowing that or being reckless as to whether the information 

will be used to commit an indictable offence that includes fraud, deceit or falsehood as 

an element of the offence. 
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 (3) For the purposes of subsections (1) and (2), an indictable offence referred to 

in either of those subsections includes an offence under any of the following sections: 

(a) section 57 (forgery of or uttering forged passport); 

(b) section 58 (fraudulent use of certificate of citizenship); 

(c) section 130 (personating peace officer); 
(d) section 131 (perjury); 
(e) section 342 (theft, forgery, etc., of credit card); 
(f) section 362 (false pretence or false statement); 
(g) section 366 (forgery); 
(h) section 368 (use, trafficking or possession of forged document); 
(i) section 380 (fraud); and 
(j) section 403 (identity fraud). 

(4) An accused who is charged with an offence under subsection (1) or (2) may 

be tried and punished by any court having jurisdiction to try that offence in the place 

where the offence is alleged to have been committed or in the place where the accused 

is found, is arrested or is in custody. However, no proceeding in respect of the offence 

shall be commenced in a province without the consent of the Attorney General of that 

province if the offence is alleged to have been committed outside that province. 

(5) Everyone who commits an offence under subsection (1) or (2) 

(a) is guilty of an indictable offence and liable to imprisonment for a term of not more 

than five years; or 

(b) is guilty of an offence punishable on summary conviction. 

Section 403.  
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(1) Everyone commits an offence who fraudulently personates another person, 

living or dead, 

(a) with intent to gain advantage for themselves or another person; 
(b) with intent to obtain any property or an interest in any property; 
(c) with intent to cause disadvantage to the person being personated or another person; 
or 
(d) with intent to avoid arrest or prosecution or to obstruct, pervert or defeat the course 
of justice. 

(2) For the purposes of subsection (1), personating a person includes 

pretending to be the person or using the person’s identity information — whether by 

itself or in combination with identity information pertaining to any person — as if it 

pertains to the person using it. 

(3) Everyone who commits an offence under subsection (1) 

(a) is guilty of an indictable offence and liable to imprisonment for a term of not more 

than 10 years; or 

(b) is guilty of an offence punishable on summary conviction. 
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ภาคผนวก ค 

THE UNITED KINGDOM ACT 

 

THE THEFT ACT OF 1968 

Section 15 
(1) A person who by any deception dishonestly obtains property belonging to 

another, with the intention of permanently depriving the other of it, shall on conviction on 
indictment be liable to imprisonment for a term not exceeding ten years. 

(4) For purposes of this section ‘deception’ means any deception (whether 
deliberate or reckless) by words or conduct as to fact or as to law, including a deception 
as to the present intentions of the person using the deception or any other person. 

 
Section 24A Dishonestly retaining a wrongful credit 
(1) A person is guilty of an offence if 

(a) A wrongful credit has been made to an account kept by him or in respect 
of which he has any right or interest; 

(b) He knows or believes that the credit is wrongful; and 
The dishonestly fails to take such steps as are reasonable in the circumstances 

to secure that the credit is cancelled. 

 

 

THE DATA PROTECTION ACT OF 1998 

Article 55 Unlawful obtaining etc. of personal data. 
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(1) A person must not knowingly or recklessly, without the consent of the data 
controller— 

(a) obtain or disclose personal data or the information contained in personal data, or 

(b) procure the disclosure to another person of the information contained in personal 
data. 

(2) Subsection (1) does not apply to a person who shows— 

(a) that the obtaining, disclosing or procuring— 

(i) was necessary for the purpose of preventing or detecting crime, or 

(ii) was required or authorised by or under any enactment, by any rule of law or by the 
order of a court, 

(b) that he acted in the reasonable belief that he had in law the right to obtain or 
disclose the data or information or, as the case may be, to procure the disclosure of the 
information to the other person, 

(c) that he acted in the reasonable belief that he would have had the consent of the data 
controller if the data controller had known of the obtaining, disclosing or procuring and 
the circumstances of it, or 

(d) that in the particular circumstances the obtaining, disclosing or procuring was 
justified as being in the public interest. 

(3) A person who contravenes subsection (1) is guilty of an offence. 

(4) A person who sells personal data is guilty of an offence if he has obtained the 
data in contravention of subsection (1). 

(5) A person who offers to sell personal data is guilty of an offence if— 

(a) he has obtained the data in contravention of subsection (1), or 
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(b) he subsequently obtains the data in contravention of that subsection. 

THE IDENTITY CARD ACT OF 2006 

Article 25 Possession of false identity documents etc. 

(1) It is an offence for a person with the requisite intention to have in his 
possession or under his control— 

(a) an identity document that is false and that he knows or believes to be false; 

(b) an identity document that was improperly obtained and that he knows or believes to 
have been improperly obtained; or 

(c) an identity document that relates to someone else. 

(2)The requisite intention for the purposes of subsection (1) is— 

(a) the intention of using the document for establishing registrable facts about himself; or 

(b) the intention of allowing or inducing another to use it for establishing, ascertaining or 
verifying registrable facts about himself or about any other person (with the exception, in 
the case of a document within paragraph (c) of that subsection, of the individual to 
whom it relates). 

(3) It is an offence for a person with the requisite intention to make, or to have in 
his possession or under his control— 

(a) any apparatus which, to his knowledge, is or has been specially designed or 
adapted for the making of false identity documents; or 

(b) any article or material which, to his knowledge, is or has been specially designed or 
adapted to be used in the making of false identity documents. 

Article 26 Identity documents for the purposes of section 25(1) In section 25 
“identity document” means any document that is, or purports to be— 
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(a) an ID card; 

(b) a designated document; 

(c) an immigration document; 

(d) a United Kingdom passport (within the meaning of the Immigration Act 1971 (c. 77)); 

(e) a passport issued by or on behalf of the authorities of a country or territory outside 
the United Kingdom or by or on behalf of an international organisation; 

(f) a document that can be used (in some or all circumstances) instead of a passport; 

(g) a UK driving licence; or 

(h) a driving licence issued by or on behalf of the authorities of a country or territory 
outside the United Kingdom. 

Article 28 Providing false information 

(1) A person is guilty of an offence if, in circumstances falling within subsection 
(2), he provides false information to any person — 

(a) for the purpose of securing the making or modification of an entry in the Register; 

(b) in confirming (with or without changes) the contents of an entry in the Register; or 

(c) for the purpose of obtaining for himself or another the issue or modification of an ID 
card. 

(2)Those circumstances are that, at the time of the provision of the information 
he— 

(a) knows or believes the information to be false; or 

(b) is reckless as to whether or not it is false. 
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ภาคผนวก ง 

ท้ายพระราชบัญญัตบัิตรประจ าตัวประชาชน ค.ศ. 2006 

(The Identity Card Act of 2006) 

 กฎหมายได้ก าหนดข้อมลูท่ีสามารถจดัเก็บได้ไว้อย่างชดัเจน ซึ่งแบ่งข้อมลูออกเป็น 9 กลุม่ 

ดงันี ้

 1.) ข้อมลูเก่ียวกบัตวับคุคล  

(ก) ช่ือตวั 

(ข) ช่ืออ่ืนท่ีบคุคลมี หรือเป็นท่ีรู้จกั 

(ค) วนัเดือนปีเกิด 

(ง) สถานท่ีเกิด 

(จ) เพศ 

(ฉ) สถานท่ีอยู่อาศยัหลกัภายในประเทศสหราชอาณาจกัร 

(ช)สถานท่ีอยู่อาศัยแห่ง อ่ืนทุกแห่งในประเทศสหราชอาณาจักรหรือใน

ตา่งประเทศ 

2.) ข้อมลูท่ีใช้ระบตุวับคุคล 

(ก) รูปภาพถ่าย 

(ข) ลายมือช่ือ 

(ค) ลายพิมพ์นิว้มือ 

(ง) ข้อมลูทางชีวภาพอ่ืนๆ เก่ียวกบับคุคล 
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3.) ข้อมลูเก่ียวกบัสถานะ 

(ก) สญัชาติ 

(ข) สิทธิในการพ านกัภายในประเทศสหราชอาณาจกัร 

(ค)ข้อก าหนดและเง่ือนไขเก่ียวกับการได้รับอนุญาตให้เข้าประเทศสหราช

อาณาจกัร 

4.) หมายเลขอ้างอิงท่ีเก่ียวกบัตวับคุคล 

(ก) หมายเลขประจ าตวัประชาชน 

(ข) หมายเลขประจ าตวัอ่ืนท่ีรัฐบาลออกให้ 

(ค) หมายเลขประกนัภยั 

(ง) หมายเลขท่ีเก่ียวกบัเอกสารการเข้าเมือง 

(จ) หมายเลขหนงัสือเดินทางของประเทศสหราชอาณาจักร ตลอดจนหมายเลข

เอกสารท่ีใช้แทนหนงัสือเดินทาง 

(ฉ) หมายเลขประจ าตวัใดท่ีออกให้นอกประเทศสหราชอาณาจกัร 

(ช) หมายเลขท่ีเก่ียวกบัการติดตอ่เข้าพ านกัในประเทศ 

(ซ) หมายเลขใบอนญุาตการท างาน 

(ญ) หมายเลขใบอนญุาตขบัขี่ 

5.) บนัทึกประวตัิข้อมลู 

(ก) ข้อมลูใดๆ ท่ีบนัทึกในครัง้ก่อนๆ 

(ข) รายละเอียดของการเปลี่ยนแปลงข้อมลู 
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(ค) วนัมรณะ 

6.) ประวตัิเก่ียวกบัการลงทะเบียน และบตัรประจ าตวั 

(ก) วนัท่ีมีค าขอลงทะเบียน 

(ข) วนัท่ีมีค าขอให้เปลี่ยนแปลงทางทะเบียน 

(ค) วนัท่ีมีค าขอให้ยืนยนัข้อมลูทางทะเบียน 

(ง) เหตผุลของการไมบ่นัทึกข้อมลู 

(จ) รายละเอียดเก่ียวกับการออกบัตรประจ าตัวทุกครัง้ รวมถึงรายละเอียด

เก่ียวกบับคุคลท่ีรับรองค าขอ การแจ้งบตัรหายหรือบตัรได้รับความเสียหาย ฯลฯ 

(ฉ) รายละเอียดเก่ียวกบัข้อก าหนดของรัฐมนตรีท่ีให้คืนบตัรประจ าตวั 

7.) ข้อมลูท่ีใช้ในการตรวจสอบความถกูต้องสมบรูณ์ 

(ก)ข้อมูลท่ีใช้ในการเปลี่ยนแปลงรายละเอียดทางทะเบียนในการออกบัตร

ประจ าตวั 

(ข) ข้อมลูท่ีใช้ยืนยนัทางทะเบียน 

(ค) รายละเอียดเก่ียวกบัขัน้ตอนในการแสดงตน หรือการตรวจสอบข้อมลู 

(ง) รายละเอียดเก่ียวกบัขัน้ตอนในการตรวจสอบความถกูต้อง ความสมบรูณ์ทาง

ทะเบียน 

(จ) รายละเอียดเก่ียวกบัการแจ้งตา่งๆ ของบคุคล 

8.) ข้อมลูท่ีใช้ในการรักษาความปลอดภยัของข้อมลู 

(ก) หมายเลขเอกลกัษณ์ประจ าตวับคุคล 
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(ข) รหสัผา่น หรือวิธีตัง้รหสัผา่นอ่ืน 

(ค) ค าถาม และค าตอบท่ีใช้ยืนยนัตวับคุคล 

9.) ประวตัิการให้ข้อมลู 

(ก) รายละเอียดเก่ียวกบัข้อมลูท่ีจดัให้แก่บคุคล 

(ข) รายละเอียดเก่ียวกบับคุคลท่ีให้ข้อมลู 

(ค) รายละเอียดเก่ียวกบัการให้ข้อมลู เมื่อมีการให้ข้อมลูในแตล่ะครัง้ 
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ประวัตผิู้ เขยีนวิทยานิพนธ์ 

 

 นางสาวฐาปณีย์ รติจารุภทัร เกิดเมื่อวนัท่ี 9 กรกฎาคม พ.ศ. 2530 ท่ีจงัหวดั

กรุงเทพมหานคร ส าเร็จการศกึษาปริญญาตรีนิตศิาสตรบณัฑิต เกียรตนิิยมอนัดบัสอง จากคณะ

นิติศาสตร์ จฬุาลงกรณ์มหาวิทยาลยั เมื่อปีการศกึษา 2552 ได้รับประกาศนียบตัรวา่ความของ

ส านกัฝึกอบรมวิชาวา่ความแหง่สภาทนายความ รุ่นท่ี 33 เมื่อปีพ.ศ. 2552 สอบไลไ่ด้ความรู้ชัน้

เนติบณัฑิต สมยัท่ี 63 ส านกัอบรมศกึษาแห่งเนติบณัฑิตยสภา ปีการศกึษา 2553 และเข้ารับ

การศกึษาตอ่ในหลกัสตูรนิติศาสตรมหาบณัฑิต สาขากฎหมายอาญาและกระบวนการยตุิธรรม

ทางอาญา ท่ีคณะนิติศาสตร์ จฬุาลงกรณ์มหาวิทยาลยั ในปีพ.ศ. 2554 
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