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This research presents a network intrusion detection system, which is 
categorized as a type of signature-based detection method. A domain specific 
language, called isDSL, is developed as a means of declaring intrusion signatures. 
The isDSL rule syntax is defined based on the structure of TCP/ IP stack, and the 
sign of attack is prescribed as a combination of properties and values that could 
span across the packets or TCP/IP layers. The prototype of intrusion detection 
system has been implemented. It consists of three major components: 1) isDSL 
parser, 2) Network traffic monitor, and 3) Network intrusion detector. The isDSL 
parser supports the parsing of the intrusion conditions prescribed in a rule script 
into a set of rule structures used for matching with the network intrusion packets. 
Traffic monitor is the engine responsible for capturing the network packets and 
storing them in the buffer for further inspection. The Network intrusion detector 
applies the genetic algorithm for searching malicious states on network traffics. 
Preliminary experiments were conducted to study the performance of the 
presented approach. The findings reported that the application of genetic 
algorithm for searching the signs of security breaches against declarative rules 
would be efficient and promising. 
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บทที่ 1 
บทน า 

1.1 ความเป็นมาและความส าคัญของปัญหา 

การขยายตัวของการใช้งานระบบเครือข่ายคอมพิวเตอร์ที่เพ่ิมสูงขึ้นในปัจจุบันท าให้เกิดภัย
คุกคาม (Threat) หรือการโจมตีทางเครือข่ายเพ่ิมสูงขึ้นอย่างมาก โดยการรักษาความมั่นคงปลอดภัย
ของเครือข่าย (Network security) จะมีเครื่องมือที่ใช้ในการตรวจจับการบุกรุก หรือความผิดปกติที่
เรียกว่า ระบบตรวจจับการบุกรุก (Intrusion Detection System- IDS) และระบบป้องกันการบุกรุก 
(Intrusion Prevention System) ซึ่งจะน าสัญญาณจราจร(Traffic) หรือข้อมูลแพกเก็ต(Packet)ที่
ส่งไปมาในเครือข่ายมาประมวลผลเพ่ือตรวจหาความผิดปกติหรือการบุกรุก โดยเมื่อระบบตรวจพบ
ความผิดปกติ (Anomaly) ที่เกิดขึ้นกับเครือข่าย ก็จะท าการแจ้งเตือนผู้ใช้ หรือระงับความผิดปกตินั้น 
โดยการแบ่งประเภทของระบบตรวจจับการบุกรุกตามวิธีการตรวจจับสามารถแบ่งได้ 2 ประเภท คือ 
1) ระบบที่ตรวจจับจากการใช้งานผิดปกติ (Misuse detection) ที่ใช้หลักการตรวจหารูปแบบการบุก
รุกด้วยการวิเคราะห์พฤติกรรม หรือเหตุการณ์ที่เข้ามาในเครือข่าย มาใช้เพ่ือเปรียบเทียบกับข้อมูล
การบุกรุกหรือกฎซึ่งจัดเก็บไว้ในฐานข้อมูลระบบ ซึ่งหากเปรียบเทียบตรงกันแสดงว่าพฤติกรรมหรือ
เหตุการณ์นั้นเป็นการบุกรุกการตรวจจับแบบนี้จะมีข้อดีคือสามารถโปรแกรม หรือสร้างกฎที่ใช้ในการ
ตรวจจับการบุกรุกได้และมีความแม่นย าสูง แต่มีข้อเสียคือไม่สามารถรองรับการโจมตีรูปแบบใหม่ที่ไม่
เคยบันทึกหรือเก็บไว้ในฐานข้อมูลและใช้ระยะเวลาค่อนข้างมากในการเปรี ยบเทียบกฎที่ใช้ใน
ประมวลผลและ 2) ระบบที่ตรวจจับจากข้อมูลการใช้งานปกติเพ่ือตรวจหาความผิดปกติ (Anomaly 
detection) ซึ่งจะตรงข้ามกับแบบแรก คือจะเก็บข้อมูลการใช้งานที่ปกติ ในการตรวจหาความ
ผิดปกติท่ีเกิดขึ้น ซึ่งส่วนใหญ่จะใช้ความรู้เกี่ยวกับการเรียนรู้ของเครื่อง (Machine Learning) เข้ามา
ช่วยในการเรียนรู้พฤติกรรม หรือการใช้งานที่ปกติ เพื่อใช้ในการตรวจจับความผิดปกติ หรือการบุกรุก
ที่เกิดขึ้นได้ วิธีนี้มีข้อดีคือสามารถรองรับการโจมตีรูปแบบใหม่ๆได้ และมีการประมวลผลที่รวดเร็ว
กว่าแบบแรก แต่มีข้อเสียคือต้องอาศัยข้อมูลที่ใช้ในการเรียนรู้สูง และหากเป็นรูปแบบการใช้งานที่มี
ความแปลกใหม่ ที่ไม่ใช่รูปแบบการบุกรุก อาจก่อให้เกิดการตรวจจับที่ผิดพลาด (Fault Positive 
Detection) โดยนอกจากการใช้ข้อมูลเครือข่ายมาใช้ในการวิเคราะห์เพ่ือการการบุกรุกแล้ว ระบบ
ตรวจจับการบุกรุกบางประเภทยังมีการใช้ข้อมูลจากระบบอย่างล็อกไฟล์ (Log file) ที่มีร่องรอยการ
ใช้งานค าสั่งของผู้ใช้งาน และข้อมูลสมรรถนะเครือข่าย (Network performance) หรือสมรรถนะ
ระบบ (System Performance) มาใช้ในการวิเคราะห์เพื่อตรวจจับการบุกรุกอีกด้วย 

ภาษาจ าเพาะโดเมน หรือ ดีเอสแอล (Domain Specific Language - DSL) คือ ภาษาขั้นสูง
ที่ถูกก าหนดรูปแบบขึ้นโดยมีโครงสร้างของตัวภาษาซับซ้อนน้อยที่สุด การออกแบบและใช้งานจะมี
จุดประสงค์เพ่ือแก้ไขปัญหาในโดเมนปัญหา (Problem domain) ที่สนใจ โดยค านึงถึงสภาพแวดล้อม
ที่ภาษาถูกน าไปใช้งาน [1] 

จากการศึกษาพบว่าระบบตรวจจับการบุกรุกเครือข่ายบางระบบมีการสร้างภาษาที่ใช้ในการ
เขียนเงื่อนไขการตรวจจับเช่นระบบ Snort [2] หรือระบบ Bro [3] ที่มีภาษาที่ใช่ในการเขียนกฎใน
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การตรวจจับการบุกรุกเครือข่าย แต่ภาษาเหล่านั้นเป็นภาษาเชิงสคริปต์ที่เขียนเพ่ืออธิบายเงื่อนไขที่ใช้
ในการกรองแพกเก็ตที่สนใจ เพ่ือแจ้งเตือนผู้ใช้งานให้ทราบถึงการบุกรุกเครือข่ายของแพกเก็ตที่ตรง
กับเงื่อนไขโดยใช้หลักการจัดคู่รูปแบบ และนิพจน์ปรกติที่ตรงกับสคริปต์ที่เขียนขึ้นซึ่งอธิบายลักษณะ
ของพฤติกรรมการบุกรุกได้จ ากัดอยู่บนแพกเก็ตเดียว 

งานวิจัยนี้จึงได้เสนอแนวทางการประยุกต์ใช้ภาษาจ าเพาะโดเมนมาใช้ในการเขียนกฎส าหรับ
ตรวจจับรูปแบบพฤติกรรมการบุกรุกเครือข่าย เพ่ือให้ผู้เชี่ยวชาญสามารถสร้างกฎในการตรวจจับการ
บุกรุกแบบใหม่ได้ง่ายโดยอาศัยข้อมูลในแพกเก็ตโพรโทคอลทีซีพีไอพี (TCP/IP Protocol) โดยภาษา
จ าเพาะโดเมนที่สร้างขึ้นจะสามารถอธิบายรูปแบบพฤติกรรมการบุกรุกเครือข่ายที่เกิดจากกลุ่มของ
แพกเก็ต ซึ่งสามารถเขียนเงื่อนไขในเรื่องเวลา และล าดับของแพกเก็ตมาใช้ในการตรวจหาการบุกรุก
พฤติกรรมการบุกรุกได้ 

1.2 วัตถุประสงค์ของการวิจัย 

เพ่ือสร้างภาษาจ าเพาะโดเมนส าหรับการเขียนกฎ หรือรูปแบบพฤติกรรมการบุกรุก ซึ่งเป็น
การตรวจจับการบุกรุกจากการใช้งานผิดปกติ เพ่ือให้ผู้เชี่ยวชาญสามารถสร้างกฎในการตรวจจับการ
บุกรุกแบบใหม่ได้ โดยอาศัยข้อมูลในแพกเก็ตในโพรโทคอลทีซีพีไอพี โดยภาษาจ าเพาะโดเมนที่สร้าง
ขึ้นจะสามารถอธิบายรูปแบบพฤติกรรมการบุกรุกเครือข่ายที่เกิดจากกลุ่มของแพกเก็ต ซึ่งสามารถ
เขียนเงื่อนไขในเรื่องเวลา และล าดับของแพกเก็ตมาใช้ในการตรวจหาการบุกรุกเครือข่าย 
1.3 ขอบเขตของการวิจัย 

1. พัฒนาภาษาจ าเพาะโดเมนและตัวแจงส่วนโดยมีความสามารถต่อไปนี้เป็นอย่างน้อย 
 การออกแบบภาษาจ าเพาะโดเมนจะใช้ข้อมูลจากโพรโทคอลทีซีพีไอพี 
 ตัวแจงส่วนสามารถแจ้งเตือนได้เมื่อพบรูปแบบที่ผิดพลาด 

2. พัฒนาส่วนเชื่อมต่อผู้ใช้เพ่ือแก้ไขภาษาจ าเพาะโดเมน โดยมีความสามารถต่อไปนี้เป็น
อย่างน้อย 

 สามารถแก้ไขไฟล์ภาษาจ าเพาะโดเมนได้ 
 สามารถแจ้งเตือนได้เม่ือพบรูปแบบที่ผิดพลาด 

3. ระบบตรวจจับการบุกรุกการบุกรุกจะใช้ข้อมูลจากแพกเก็ตที่ดักจับด้วยโปรแกรมดักจับ
แพกเก็ตมาใช้เพ่ือประมวลผล 

1.4 วิธีด าเนินงานวิจัย 

1. ศึกษาและท าความเข้าใจทฤษฏีและงานวิจัยที่เกี่ยวข้อง ได้แก่ ภาษาจ าเพาะโดเมน โพร
โทคอลทีซีพี/ไอพี ระบบตรวจจับการบุกรุก รูปแบบการโจมตีและประเภทบุกรุก
เครือข่าย 

2. วิเคราะห์และก าหนดภาพรวมของงานวิจัย 
3. เลือกเครื่องมือที่เหมาะสมในการสร้างระบบสนับสนุนเพ่ือช่วยในการสร้างตัวแจงส่วน 

เพ่ือการออกแบบภาษาจะเพาะโดเมน 
4. พัฒนาตัวแจงส่วนและส่วนเชื่อมต่อผู้ใช้งานเพ่ือแก้ไขภาษาจ าเพาะโดเมน 
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5. ทดสอบการท างานของภาษาจ าเพาะโดแมนในการตรวจจับการบุกรุก และประเมินผล
งานวิจัย 

6. ตีพิมพ์ผลงานทางวิชาการ 
7. สรุปผลการวิจัยและข้อเสนอแนะ และจัดท าวิทยานิพนธ์ 

1.5 ข้อตกลงเบื้องต้น 

1. ภาษาจ าเพาะโดเมนที่ใช้ในการเขียนกฎการบุกรุกจะอยู่บนพ้ืนฐานของชุดโพรโทคอลทีซี
พี/ไอพี โดยเลือกมาเพียงบางโพรโทคอลเท่านั้น 

2. ประเมินผลงานวิจัยจากการทดลองใช้ภาษาจ าเพาะโดเมนที่สร้างขึ้นในการตรวจจับการ
บุกรุกเครือข่ายที่เกิดจากกลุ่มของแพกเก็ตท่ีมีคุณลักษณะตรงกับกฏที่เขียนขึ้นได้ 

1.6 ประโยชน์ที่คาดว่าจะได้รับ 

1. ได้ภาษาจ าเพาะโดเมน และตัวแจงส่วนที่ใช้ในการเขียนกฎที่ใช้ในการตรวจจับพฤติกรรม
การบุกรุกเครือข่ายบนโพรโทคอลทีซีพี/ไอพี 

2. ได้ระบบตรวจจับการบุกรุกเครือข่ายที่ประยุกต์ใช้ขั้นตอนวิธีเชิงพันธุกรรมในการค้นหา
รูปแบบพฤติกรรมการบุกรุกเครือข่ายที่ท างานร่วมกับภาษาจ าเพาะโดเมนที่สร้างขึ้น 

1.7 ผลงานที่ตีพิมพ์จากวิทยานิพนธ์ 

ส่วนหนึ่งของวิทยานิพนธ์นี้ได้รับการตีพิมพ์เป็นบทความวิชาการเรื่อง “isDSL-A Domain 
Specific Language for Intrusion Signature Declaration”, (ASEA), 2013 และบทความวิชาการ
เรื่อง “Domain Specific Language for Detecting Intrusion Signature with Genetic 
Search”, International Journal of Security and Its Application (IJSIA), Vol. 8 No. 2 
March 2014 

1.8 ล าดับการจัดเรียงเนื้อหาในวิทยานิพนธ์ 

วิทยานิพนธ์นี้แบ่งเนื้อหาออกเป็น 6 บทดังต่อไปนี้ บทที่ 1 เป็นบทน ากล่าวถึงความเป็นมา
และความส าคัญของปัญหา วัตถุประสงค์ของการวิจัย ขอบเขตของการวิจัย ประโยชน์ที่คาดว่าจะ
ได้รับและผลงานตีพิมพ์ บทที่ 2 กล่าวถึงทฤษฎีและงานวิจัยที่เก่ียวข้องบทที่ 3 กล่าวถึงวิธีด าเนินการ
วิจัย บทที่ 4 กล่าวถึงการออกแบบและพัฒนาระบบตามแนวทางการวิจัยที่น าเสนอ บทที่ 5 กล่าวถึง
วิธีการประเมินและวัดผลการทดลองและบทที่ 6 สรุปผลการวิจัย ข้อเสนอแนะ และแนวทางส าหรับ
การวิจัยต่อในอนาคต



บทที่ 2  
ทฤษฎีและงานวิจัยที่เกี่ยวข้อง 

2.1 ทฤษฎีที่เกี่ยวข้อง 

2.1.1 ภาษาจ าเพาะโดเมน หรือ ดีเอสแอล (Domain Specific Language - DSL) [1] 

 กระบวนการในการแก้ปัญหาต่างๆ จะมีกระบวนการในการท าความเข้าใจปัญหา เพ่ือที่จะ
สามารถหาวิธีการ หรือเครื่องมือที่จะแก้ปัญหานั้นๆ เราเรียกกระบวนการนี้ว่า การสร้างแบบจ าลอง
โดเมน (Domain modeling) หรือที่เรียกกันทั่วไปว่า การวิเคราะห์โดเมน (Domain analysis) ซึ่ง
สามารถแบ่งได้เป็น 2 ส่วนคือ โดเมนปัญหา (Problem domain) และ โดเมนค าตอบ (Solution 
domain) โดยโดเมนปัญหาจะประกอบด้วย สิ่งที่เกี่ยวข้องกับปัญหานั้นๆ ผู้ที่เกี่ยวข้อง กระบวนการ 
รวมถึงข้อจ ากัดของปัญหา และโดเมนค าตอบประกอบด้วย เทคนิค วิธีการ เครื่องมือ รวมถึงผู้พัฒนา
เครื่องมือที่จะสามารถแก้ไขปัญหาได้ ซึ่งการศึกษาวิจัยได้มีความพยายามที่จะเชื่อมโยงโดเมนปัญหา 
และโดเมนค าตอบเข้าด้วยกันดังภาพที่ 1  

 
ภาพที่ 1 การเชื่อมต่อของโดเมนปัญหาและโดเมนค าตอบ [1] 

 ขั้นตอนในการเชื่อมโยงปัญหาจากโดเมนปัญหาไปยังเทคนิค หรือวิธีการในการแก้ปัญหาใน
โดเมนค าตอบนั้น จะต้องมีการสร้างค าศัพท์ร่วม (Common vocabulary) ที่ใช้ในการอธิบายสิ่งที่
สนใจ (Entity) ที่มีความหมายเดียวกันระหว่างทั้งสองโดเมน เช่นค าสั่งซื้อหุ้น (Stock trade) ใน
โดเมนปัญหาของผู้ใช้ที่ต้องการจะซื้อขายหุ้น และฟังก์ชันการซื้อขายหุ้นในโดเมนค าตอบที่อยู่ใน
เครื่องมือที่ใช้ซื้อขายหุ้น ดังภาพที่ 2 
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ภาพที่ 2 ค าศัพท์ร่วมของโดเมนปัญหาและโดเมนค าตอบ [1] 

 จากความพยายามที่จะเชื่อมโยงโดเมนปัญหา และโดเมนค าตอบเข้าด้วยกันนั้นท าให้เกิด
ภาษาจ าเพาะโดเมนขึ้นเพ่ือที่จะเป็นสิ่งที่ใช้ในการเชื่อมโยง สิ่งต่างๆจากโดเมนปัญหา ไปยังโดเมน
ค าตอบได้อย่างราบรื่น และถูกต้องตรงกัน 

 
ภาพที่ 3 องค์ประกอบของภาษาจ าเพาะโดเมน [1] 

 จากภาพที่ 3 ภาษาจ าเพาะโดเมนประกอบด้วย 2 ส่วนหลักๆคือ ส่วนที่เป็นสคริปต์ของภาษา
จ าเพาะโดเมน (DSL script) ซึ่งเป็นช่องทางการเชื่อมต่อกับผู้ใช้ในการเขียน อ่านภาษาจ าเพาะโดเมน 
และส่วนที่ท าให้เกิดผลของภาษาจ าเพาะโดเมน (DSL implementation) 

องค์ประกอบส าคัญของภาษาจ าเพาะโดเมนประกอบด้วย 
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1. ภาษาการโปรแกรมคอมพิวเตอร์ (Computer Programming Language) : การท างาน
ของภาษาจ าเพาะโดเมนจะต้องสามารถให้มนุษย์ท าความเข้าใจได้ง่าย และภาษาจ าเพาะ
โดเมนจะต้องสามารถสั่งให้คอมพิวเตอร์ท างานได้ 

2. ธรรมชาติของภาษา (Language Nature) : ลักษณะของภาษาจ าเพาะโดเมนจะต้องมี
ความสอดคล้องกับโดเมนของปัญหาทั้งค าศัพท์ที่ใช้ และกระบวนการท างานของภาษา 
เพ่ือให้ผู้เชี่ยวชาญในโดเมนนั้นสามารถเข้าใจ และใช้งานได้ 

3. การสื่อความหมายที่ลึกซึ้งอย่างจ ากัด (Limited expressiveness): ภาษาจ าเพาะโดเมน
แตกต่างจากภาษาโปรแกรมมิ่งในเรื่องของการรองรับความหลากหลายของโครงสร้าง 
และความสามารถต่างๆของภาษาที่สามารถประยุกต์กับปัญหาต่างๆได้ แต่ภาษาจะ
จ ากัดอยู่ในโดเมนปัญหาหนึ่งๆ  ซึ่งไม่สามารถทดแทนทั้งระบบได้ แต่ใช้ในการแก้ปัญหา
กับบางส่วนของระบบเท่านั้น 

4. โดเมนโฟกัส (Domain Focus): ภาษาที่ถูกจ ากัดอยู่ภายในโดเมนนั้นจะมีประโยชน์ ถ้า
สามารถระบุโดเมนที่สนใจได้อย่างชัดเจนจึงต้องระบุให้ชัดเจนถึงโดเมนที่ภาษานั้นๆด ารง
อยู่ 

 ในปัจจุบันภาษาจ าเพาะโดเมนได้รับความนิยมอย่างมาก ซึ่งตัวภาษาจะถูกสร้างขึ้นโดย
ผู้เชี่ยวชาญในโดเมนปัญหานั้นๆ ท าให้ภาษาจ าเพาะโดเมนสามารถเข้าใจ และเเก้ไขได้ง่าย โดยไม่
จ าเป็นต้องมีความรู้ความเข้าใจด้านโปรเเกรมมิง ส่งผลให้การติดต่อสื่อสารระหว่างผู้ที่อยู่ในโดเมน
ปัญหา และผู้ออกพัฒนาระบบเป็นไปอย่างราบรื่น และเข้าใจถูกต้องตรงกัน  ในตารางที่ 1 แสดง
ตัวอย่างของการน าภาษาจ าเพาะโดเมนไปใช้ในการแก้ปัญหาต่างๆ 

ตารางที ่1 ตัวอย่างภาษาจ าเพาะโดเมนที่น าไปใช้ในการแก้ปัญหา 

ภาษาจ าเพาะโดเมน ค าอธิบาย 

SQL ภาษาท่ีใช้ในการร้องขอ(Query) ฐานข้อมูลเชิงสัมพันธ์ 
(Relational database) และการจัดการข้อมูล 

HTML ภาษามาร์กอัปส าหรับพัฒนาเวป 

CSS ภาษารายละเอียดแผ่นลักษณะ (Style sheet) 

YACC, Bison, ANTLR ภาษาในการสร้างตัวแจงส่วน (Parser) 

RSpec, Cucumber ภาษาในการชี้น าการทดสอบด้วยพฤติกรรม (Behavior-
driven testing) ในภาษารูบี (Ruby) 

Ant, Rake, Make ภาษาท่ีใช้ในการสร้างระบบซอฟต์แวร์ 

 

 ภาษาจ าเพาะโดเมนสามารถแบ่งออกเป็น 3 ประเภทคือ 
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1. ภาษาจ าเพาะโดเมนภายใน (Internal DSLs) : คือภาษาจ าเพาะโดเมนที่ใช้โครงสร้าง
พ้ืนฐานของภาษาโปรเเกรมมิงที่มีอยู่เดิมที่เรียกว่าภาษาโฮสต์ (Host language) ในการ
สร้างภาษาจ าเพาะโดเมนเพ่ือสื่อความหมายแทนภาษาโปรเเกรมมิงเดิมซึ่งการท างานจะ
อิงกับระบบเดิมของภาษาโฮสต์ ตัวอย่างของภาษาจ าเพาะโดเมนภายในที่เป็นที่รู้จักคือ
ภาษาเรียล (Rail) ที่ถูกพัฒนาขึ้นบนภาษารูบี (Ruby) เวลาที่ผู้ใช้เขียนภาษาเรียล จะ
เปรียบเสมือนก าลังเขียนภาษารูบี โดยทั่วไปภาษาจ าเพาะโดเมนภายในจะถูกพัฒนาขึ้น
เพ่ือเป็นไลบรารี่ของภาษโฮสเพ่ืออ านวยความสะดวกในการใช้งานในโดเมนหนึ่งๆดังภาพ
ที่ 4 แสดงองค์ประกอบของภาษาจ าเพาะโดเมนภายใน 

 
ภาพที่ 4 องค์ประกอบของภาษาจ าเพาะโดเมนภายใน [1] 

2. ภาษาจ าเพาะโดเมนภายนอก (External DSLs) : คือภาษาจ าเพาะโดเมนที่พัฒนาขึ้น
เพ่ือสนับสนุนการท างานของระบบที่มีอยู่ก่อน โดยอาจมีพ้ืนฐานโครงสร้างที่ไม่อิงกับ
ภาษาที่มีอยู่ก่อน หรืออาจถูกพัฒนาขึ้นจากภาษาอ่ืนเช่น ภาษาเอ็กเอ็มแอล โดยจะมี
โครงสร้างพื้นฐานที่ถูกพัฒนาแยกตัวออกมา ในการสร้างไวยกรณ์ และวากยสัมพันธ์ของ
ภาษาจ าเพาะโดเมน เช่น ตัววิเคราะห์ค าศัพท์ (Lexical analysis) ตัวแจงส่วน (Parser) 
ตัวแปลภาษา(Interpreter) การคอมไพล์ (Compilation) เป็นต้น ดังภาพที่ 5 แสดง
องค์ประกอบของภาษาจ าเพาะโดเมนภายนอก 

 
ภาพที่ 5 องค์ประกอบของภาษาจ าเพาะโดเมนภายนอก [1] 
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3. ภาษาจ าเพาะโดเมนที่ไม่มีต้นฉบับดังเดิม (Non-textual DSLs) : คือภาษาจ าเพาะ
โดเมนที่สร้างขึ้นบนสิ่งแวดล้อม (Environment)ใหม่ ที่มีจุดประสงค์เพ่ือการแก้ปัญหา
ส าหรับโดเมนหนึ่งโดยเฉพาะ โดยมีการสร้างสิ่งแวดล้อมของเพ่ือการพัฒนา (Integrated 
Development Environment, IDE) เพ่ืออ านวยความสะดวกในการแก้ไข และ
สนับสนุนการพัฒนาของโดเมนที่สนใจ 

 ข้อดีของการพัฒนาภาษาจ าเพาะโดเมนมีดังนี้ 

1. การพัฒนาที่อาศัยภาษาจ าเพาะโดเมนสามารถขยายตัวได้ง่าย โดยการปรับเปลี่ยน หรือ
เพ่ิมเติมความสามารถของภาษา 

2. ผู้เชี่ยวชาญในโดเมนมีความเข้าใจในภาษาจ าเพาะโดเมนท าให้ผลิตผล (Productivity) 
สูงขึ้น 

3. ภาษาจ าเพาะโดเมนถูกออกแบบให้สนใจเฉพาะรูปแบบนามธรรมระดับสูง (High level 
of abstraction) ท าให้เพิ่มความสามารถในการเรียนรู้ภาษาเดิมของผู้ใช้ 

  ข้อเสียของการพัฒนาภาษาจ าเพาะโดเมนมีดังนี้ 

1. การพัฒนาภาษาจ าเพาะโดเมนท าได้ยาก และใช้ทรัพยากรสูง ซึ่งท าให้งบประมาณใน
การพัฒนาอาจไม่คุ้มต่อทรัพยากรที่ต้องเสีย 

2. การพัฒนาภาษาจ าเพาะโดเมนจ าเป็นต้องใช้ความรู้ ในโดเมนที่จะพัฒนา รวมถึงความรู้
ในด้านวิศวกรรมโดเมน และการสร้างภาษาจ าเพาะโดเมน 

3. การท างานของภาษาจ าเพาะโดเมนอาจน าไปสู่ข้อจ ากัดเรื่องประสิทธิภาพการท างาน
ของระบบ 

2.1.2 ระบบตรวจจับการบุกรุก (Intrusion Detection System, IDS) [4-6] 

 การตรวจจับการบุกรุก (Intrusion detection) คือกระบวนการในการเฝ้าดู และวิเคราะห์
ข้อมูลโดยมีจุดประสงค์ที่จัค้นหาข้อมูลที่ประสงค์ร้าย (malicious information) ในช่วง ค.ศ.1987 
หลังจากอินเทอร์เนต เริ่มมีการแพร่หลายซึ่งระบบคอมพิวเตอร์ และเครือข่ายเป็นช่องทางที่ส าคัญใน
การติดต่อสื่อสารในการท าธุรกิจส่งผลให้เกิดภัยคุกคามประเภทต่างๆเพ่ิมมากขึ้น ตัวอย่างเช่นภัย
คุกคามที่เกิดขึ้นกับข้อมูลที่ส าคัญ อย่างข้อมูลการเงิน หรือระบบบริการ (system service) จนส่งผล
ให้เกิดความเสียหายต่อความถูกต้องของข้อมูล ความสามารถในการให้บริการของระบบได้ หรือความ
น่าเชื่อถือขององค์กรได้ ท าให้ Dorothy Denning เสนอ "แบบจ าลองการตรวจจับการบุกรุก" 
(intrusion detection model) ซึ่งก่อให้เกิดเเรงกระตุ้นในการวิจัยในการพัฒนาระบบตรวจจับการ
บุกรุกเพ่ิมมากขึ้น โดยระบบตรวจจับการบุกรุกจะต้องเป็นระบบทีส่ามารถเเจ้งเตือนผู้ใช้ หรือผู้ดูแลให้
ทราบถึงการภัยคุกคามที่เกิดขึ้นกับระบบคอมพิวเตอร์ หรือเครือข่ายที่ดูแลได้ ซึ่งปัจจุบันมีทั้งระบบ
การตรวจจับการบุกรุกเชิงพาณิชย์ (commercial intrusion detection) และแบบเปิดต้นฉบับ 
(open source) เป็นที่รู้จักมากมาย เช่น Real secure, Trip wire, Snort, Shadow และ STAT 
เป็นต้น 
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 ประเภทของระบบตรวจจับการบุกรุกที่แบ่งตามเเพลตฟอร์มสามารถแบ่งได้เป็น 2 ประเภท
ใหญ่ๆคือ  

1. ระบบตรวจจับการบุกรุกประเภทโฮสต์เบส (Host-based IDS) คือโปรเเกรมหรือ ระบบ
ตรวจจับการบุกรุกที่ถูกติดตั้งลงบนระบบคอทพิวเตอร์เพ่ือตรวจจับข้อมูลน าเข้าและออก
จากคอมพิวเตอร์ และตรวจจับการท างานของกระบวนการ (Process) และไฟล์ของ
ระบบ (System file) เพ่ือเเจ้งเตือน และบนัทึกลงล็อกไฟล์ (Log file) ในกรณีที่เป็นการ
บุกรุก หรือเป็นภัยคุกคาม  

2. ระบบตรวจจับการบุกรุกเครือข่าย (Network-based IDS) คือระบบที่ตรวจจับ
การจราจรภายในเครือข่ายว่ามีการใช้งานเครือข่ายที่เป็นการบุกรุกหรือประสงค์ร้าย
หรือไม่ โดยระบบตรวจจับการบุกรุกประเภทนี้จะตรวจแพกเก็ตเครือข่ายที่ส่งไปมามา
ตรวจสอบเพื่อค้นหารูปแบบที่น่าสงสัย เพ่ือเเจ้งเตือนหรือระงับการบุกรุกนั้น  

 ความเเตกต่างระหว่างระบบตรวจจับการบุกรุกประเภทโฮสต์เบส และระบบตรวจจับการบุก
รุกเครือข่ายนั้นจะต่างกันที่ระบบตรวจจับการบุกรุกประเภทโฮสต์เบสจะเน้นไปที่การปกป้องระบบที่
ถูกระบบตรวจจับการบุกรุกประเภทนี้ติดตั้งอยู่เครื่องใดเครื่อหนึ่งเท่านั้น ในขณะที่ระบบตรวจจับการ
บุกรุกเครือข่ายจะตรวจจับ และเเจ้งเตือนปัญหา หรือการบุกรุกของสภาพเเวดล้อมของเครือข่ายที่
ติดต้ัง 

 นอกจากนี้ยังมีการออกแบบระบบตรวจจับการบุกรุกที่ผนวกเอาทั้ ง 2 ประเภทที่แบ่งตาม
เเพลตฟอร์ม คือ ระบบตรวจจับการบุกรุกประเภทโฮสต์เบส และระบบตรวจจับการบุกรุกเครือข่าย
เข้าด้วยกันเรียกว่า ระบบตรวจจับการบุกรุกแบบลูกผสม (Hybrid intrusion detection) เพ่ือให้
สามารถน าข้อดีของทั้ง 2 รูปแบบไว้ด้วยกัน โดยระบบตรวจจับการบุกรุกแบบลูกผสมนั้นจะมีความ
ยืดหยุ่น (Flexibility) ในการติดตั้งและเพ่ิมระดับความปลอดภัย (Security level) ให้สูงขึ้นได้ ดัง
ภาพที่ 6 แสดงระบบตรวจจับการบุกรุกประเภทต่างๆ 

 

ภาพที่ 6 ระบบตรวจจับการบุกรุกประเภทต่างๆ [6] 
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 ระบบตรวจจับการบุกรุกหากเเบ่งด้วยวิธีการในการตรวจจับ สามารถแบ่งได้ 5 ประเภท คือ 

1. การตรวจจับจากข้อมูลการใช้งานผิดปกติ (Misuse detection) : เป็นระบบตรวจจับ
การบุกรุกที่ใช้หลักการตรวจหารูปแบบการบุกรุกด้วยการวิเคราะห์พฤติกรรม หรือ
เหตุการณ์ที่เข้ามาในเครือข่าย มาใช้เพ่ือเปรียบเทียบกับข้อมูลการบุกรุกหรือกฎซึ่ง
จัดเก็บไว้ในฐานข้อมูลระบบ ซึ่งหากเปรียบเทียบตรงกันแสดงว่าพฤติกรรมหรือ
เหตุการณ์นั้นเป็นการบุกรุกการตรวจจับแบบนี้จะมีข้อดีคือสามารถโปรแกรม หรือสร้าง
กฎที่ใช้ในการตรวจจับการบุกรุกได้และมีความแม่นย าสูง แต่มีข้อเสียคือไม่สามารถ
รองรับการโจมตีรูปแบบใหม่ที่ไม่เคยบันทึกหรือเก็บไว้ในฐานข้อมูลและใช้ระยะเวลา
ค่อนข้างมากในการเปรียบเทียบกฎที่ใช้ในประมวลผล 

2. การตรวจจับจากข้อมูลการใช้งานปกติเพ่ือตรวจหาความผิดปกติ   (Anomaly-based 
detection) : จะมีการท างานที่ตรงข้ามกับระบบที่ตรวจจับจากข้อมูลการใช้งานผิดปกติ 
โดยจะเก็บข้อมูลการใช้งานที่ปกติ ในการตรวจหาความผิดปกติที่เกิดขึ้น ซึ่งส่วนใหญ่จะ
ใช้ความรู้เกี่ยวกับการเรียนรู้ของเครื่อง (Machine Learning) และการท าเหมืองข้อมูล 
(Data mining) เข้ามาช่วยในการเรียนรู้พฤติกรรม หรือการใช้งานที่ปกติ เพ่ือใช้ในการ
ตรวจจับความผิดปกติ หรือการบุกรุกที่เกิดขึ้นได้ วิธีนี้มีข้อดีคือสามารถรองรับการโจมตี
รูปแบบใหม่ๆได้ และมีการประมวลผลที่รวดเร็วกว่าแบบแรก แต่มีข้อเสียคือต้องอาศัย
ข้อมูลที่ใช้ในการเรียนรู้สูง และหากเป็นรูปแบบการใช้งานที่มีความแปลกใหม่ ที่ไม่ใช่
รูปแบบการบุกรุก อาจก่อให้เกิดการตรวจจับที่ผิดพลาดเชิงบวก (Fault Positive 
Detection) 

3. การตรวจจับโดยจากข้อมูลที่ขัดแย้งกับโพรโทคอล (Protocol anomaly detection) : 
เป็นการตรวจจับการบุกรุกโดยอาศัยข้อมูลของแพกเก็ตเครือข่ายที่ขัดแย้งกับโพรโทคอล
ที่ใช้ในการติดต่อสื่อสาร ซึ่งการตรวจจับประเภทนี้จะอาศัยการจัดคู่รูปแบบ (Pattern 
matching) โดยกฏที่ใช้ในการตรวจสอบจะถูกก าหนดโดยโพรโทคอลหนึ่งๆที่ใช้ ข้อดี
ของวิธีการตรวจจับประเภทนี้คือ มีความยืดหยุ่นในการขยาย (scalability) หรือการเพ่ิม
กฏที่ใช้ในการตรวจจับ แต่มีข้อเสียคือหากการโจมตีเป็นรูปแบบใหม่ที่ไม่เคยเกิดขึ้นมา
ก่อนท าให้ต้องพัฒนากฏใหม่เพ่ือที่จะวิเคราะห์รูปแบบการโจมตีนั้น 

4. วิธีการตรวจจับจากสถานะ (Stateful detection method) : เป็นวิธีการตรวจจับการ
บุกรุกที่มีสถานะที่แน่นอนโดยอาศัยการจดจ าสถานะของเหตุการณ์ หรือการโจมตีที่มี
หลายขั้นตอน เช่นกระบวนการเชื่อมต่อของโพรโทคอล ทีซีพี/ไอพี จะมีการท า Three-
way Handshake ซึ่งมีสถานะที่แน่นอน หากระบบตรวจจับได้ว่ามีสถานะที่ผิดไปจากที่
ก าหนดก็จะแจ้งเตือนเป็นต้น 

5. การตรวจจับด้วยวิธีการทางฮิวริสติก (Heuristic-based detection) : เป็นวิธีการ
ตรวจจับที่มาจากการวิวัฒนาการทางด้านทางด้านสถิติที่จะใช้ขั้นตอนวิธี (Algorithm) 
ต่างๆในการท านายหรือตัดสินว่าข้อมูลที่พบเป็นการบุกรุกหรือไม่ ซึ่งท าให้สามารถลด
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เวลาที่ใช้ในการตรวจจับการบุกรุกที่มีความซ้ าซ้อนได้ อย่างไรก็ตามวิธีการตรวจจับนี้ มัก
ก่อให้เกิดการตรวจจับที่ผิดพลาดเชิงบวกสูง และต้องการข้อมูลก่อนหน้าจ านวนมาก 

 ประเภทของการตอบสนองของระบบตรวจจับการบุกรุก แบ่งได้สองประเภทคือ 1) การ
ตอบสนองแบบตื่นตัว (Active responses) คือระบบตรวจจับการบุกรุกที่สามารถตรวจจับที่สามารถ
ตอบสนองต่อการบุกรุกโดยอัตโนมัติได้ โดยปราศจากผู้ดูแล (Administrator) โดยสามารถเก็บข้อมูล
ของการบุกรุก เพ่ือที่จะเลือกวิธีการตอบสนองกับการบุกรุกนั้นๆได้อย่างถูกต้อง เช่นระงั บการโจมตี
โดยการตัดการเชื่อมต่อ เป็นต้น 2) การตอบสนองแบบไม่ดิ้นรน (Passive responses) ระบบ
ตรวจจับการบุกรุกที่เม่ือพบการบุกรุกจะท าการแจ้งเตือนไปยังผู้ดูแลระบบ หรือระบบที่รับผิดชอบใน
การจัดการการบุกรุกให้ทราบถึงการบุกรุก โดยปราศจากการโต้ตอบแบบอัตโนมัติจากระบบ ตรวจจับ
การบุกรุก 

 การแบ่งประเภทของระบบตรวจจับการบุกรุกโดยใช้เกณฑ์เวลาที่ใช้ในการทวนสอบข้อมูล 
(audit information) สามารถแบ่งได ้2 ประเภทคือ 

1. การทวนสอบวิเคราะห์ในเวลาจริง(Real-time audit analysis) : คือระบบตรวจจับ
วิเคราะห์ที่ประมวลผลข้อมูลที่ต่อเนื่อง มักใช้ระบบตรวจจับการบุกรุกเครือข่าย โดยท า
การตรวจจับข้อมูลการบุกรุกพร้อมๆ กับการติดต่อสื่อสารซึ่งการตรวจสอบประเภทนี้
ต้องการหน่วยประมวลผลที่มีความสามารถสูงมาก เพ่ือให้สามารถวิเคราะห์ข้อมูลได้
อย่างรวดเร็ว โดยอย่างน้อยต้องสามารถพบการบุกรุกก่อนเวลาที่การบุกรุกนั้นจะส่ งผล
ต่อระบบที่เฝ้าระวังเพ่ือที่จะสามารถลดความเสียหาย หรือระงับการบุกรุกได้ทันเวลา 

2. การทวนสอบวิเคราะห์ภายหลังเหตุการณ์ (Post-event audit analysis) : หรือ ระบบ
ตรวจจับการบุกรุกแบบช่วงเวลา (Interval-base IDS) คือระบบการตรวจจับการบุกรุกที่
ส่วนของประมวลผลข้อมูลการบุกรุก และส่วนที่รวบรวมข้อมูลเพ่ือท าการวิเคราะห์
ท างานไม่มีความต่อเนื่อง หรือท างานเป็นช่วงเวลา โดยทั่วไปจะใช้กับการสื่อสารที่มี
ลักษณะการท างานแบบเก็บรวบรวม (Store) และส่งต่อ (Forward) หรือใช้ในการ
วิเคราะห์ข้อมูลการบุกรุกที่มีความซ้ าซ้อนมากๆ ท าให้ต้องใช้เวลาในการประมวลผลที่
นาน 

2.1.3 โพรโทคอลทีซีพี/ไอพี (TCP/IP Protocol) [7] 

 โพรโทคอลทีซีพีเป็นโพรโทคอลที่ใช้ในการควบคุมรูปแบบการสื่อสารในเครือข่ายที่ถูก
พัฒนาขึ้นโดยกระทรวงกลาโหมของสหรัฐอเมริกาหรือ DOD (Department of Defense) ซึ่งเริ่มแรก
ใช้ในการทหารเป็นหลัก และด้วยการเติบโตที่รวดเร็วของระบบเครือข่ายจึงท าให้โพรโตคอลทีซีพี/ไอพี
เป็นที่แพร่หลาย โดยโพรโทคอลทีซีพี/ไอพีมีเป้าประสงค์คือ เพ่ือให้มีความน่าเชื่อถือ (Reliability) ใน
การส่งข้อมูลจากต้นทางไปยังปลายทางได้อย่างถูกต้องสมบูรณ์ โดยมีวัตถุประสงค์ของโพรโตคอลทีซี
พี/ไอพีดังนี ้

1. เพ่ือให้การติดต่อสื่อสารระหว่างระบบที่แตกต่างกันได้ 
2. เพ่ือลดความผิดพลาดในการส่งข้อมูลจากต้นทางไปยังปลายทาง โดยมีการตรวจสอบ

ข้อมูลทั้งผู้รับและผู้ส่ง 
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3. ช่วยในการแก้ไขปัญหากรณีที่เกิดปัญหาขึ้นกับการส่งข้อมูลจากต้นทางไปยังปลายทาง 
เพ่ือไม่ให้ข้อมูลของผู้ส่งและผู้รับเกิดความเสียหาย 

4. สามารถค้นหาเส้นทางท่ีใช้ในการติดต่อจากผู้ส่งและผู้รับได้อย่างอัตโนมัติ 
5. มีความคล่องตัวในการสื่อสารข้อมูลหลายรูปแบบทั้งที่ต้องการความเร็วในการส่งข้อมูล 

และต้องการความถูกต้องของข้อมูล 

 

 ภาพที่ 7 โครงสร้างแบบชั้นของโพรโทคอลทีซีพี/ไอพี [7] 

 ชุดโพรโทคอลทีซีพี/ไอพี (TCP/IP Protocol suite) ถูกออกแบบด้วยหลักการของโครงสร้าง
แบบชั้น โดยการส่งข้อมูลจากใช้การหุ้มแค็ปซูล(Encapsulate) และการถอดแค็ปซูล (Decapsulate) 
ข้อมูลในแต่ละชั้นโดยสามารถแบ่งชั้นที่รับผิดชอบการท างานออกแป็น 4ชั้น (ภาพที่ 7) คือ 

1. ชั้นโฮสต์ทูโฮสต์ (Host to host layer) : คือชั้นที่รับผิดชอบการท างานให้สามารถ
เชื่อมต่อจากเครื่องต้นทางไปยังเครื่องปลายทางได้ โดยจะอยู่ในเครือข่ายท้องถิ่น (Local 
network) เท่านั้น ซึ่งโพรโตคอลหลักที่ใช้ในการระบุต าแหน่งของเครื่องต่างๆ คือ อาร์
พโพรโทคอล (ARP protocol) ซึ่งจะท าการค้นหาและระบุต าแหน่งของโหนดต่างๆ 
เพ่ือให้สามารถส่งข้อมูลได้อย่างถูกต้อง 

2. ชั้นอินเทอร์เนต (Internet layer) :  คือชั้นที่รับผิดชอบในการเชื่อมต่อระหว่างเครือข่าย 
โดยการส่งข้อมูลที่ขนาดเล็กที่เรียกว่าไอพีดาตาแกรม (IP datagram) ในภาพที่ 8 ซึ่ง
เป็นการสื่อสารโดยในหมายเลขที่อยู่ไอพี (IP address) เป็นตัวก าหนดต้นทางและ
ปลายทาง โดยสามารถส่งเป็นชุดข้อมูลที่มีจุดหมายปลายทางเดียวกันได้ แต่ชุดข้อมูลที่
ส่งอาจถึงปลายทางไม่พร้อมกันเนื่องจากการส่งข้อมูลในชั้นนี้จะมีกระบวนการกระจาย
ข้อมูลไปในเครือข่าย (Fragmentation) และกระบวนการรวบรวมที่ปลายทาง 
(Defragmentation) เพ่ือในกรณีที่ข้อมูลที่ส่งมาไม่มีล าดับก็จะสามารถรวบรวมและเรียง
ตัวเหมือนข้อมูลต้นทางได้ 
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 ภาพที่ 8 โครงสร้างของไอพีดาตาแกรม [7] 

3. ชั้นทรานสปอร์ต (Transport layer) : คือชั้นที่รับผิดชอบในการควบคุมการเชื่อมต่อจาก
ต้นทางไปยังปลายทาง โดยสามารถแบ่งโพรโทคอลออกเป็น 2 ลักษณะการเชื่อมต่อ 1 ) 
โพรโทคอลทีซีพี (TCP Protocol) เป็นโพรโทคอลที่มีการเชื่อมต่อแบบชี้น า 
(Connection-oriented) ซื่งภายในแพกเก็ต (Packet) ในส่วนหัวของทีซีพี (TCP 
header) ดังภาพที่ 9 จะมีข้อมูลที่ตรวจสอบล าดับการตอบ และรับระหว่างต้นทางและ
ปลายทางท่ีเรียกว่า (Acknowledgement) เพ่ือยืนยันว่าข้อมูลที่ส่งถึงที่หมายปลายทาง
อย่างถูกต้องสมบูรณ์ โดยในขณะเริ่มการเชื่อมต่อของโพรโทคอลทีซีพีไอพีจะมีการท า
กระบวนการสร้างการเชื่อมต่อที่เรียว่าทรีเวย์แฮนด์แชค (3-way handshake) ระหว่าง
เครื่องต้นทางและปลายทางก่อนที่จะส่งข้อมูลดังภาพที่ 10  และ 2) โพรโตคอลยูดีพี 
(UDP Protocol) เป็นโพรโทคอลที่เน้นการสื่อสารที่ต้องการความเร็ว โดยจะมีการ
ตรวจสอบข้อมูลความถูกต้อง แต่จะไม่มีการตอบกลับแต่อย่างใด เรียกการเชื่อมต่อแบบ
นี้ว่าหารเชื่อมต่อแบบไม่มีการชี้น า (Connectionless) โดยทั่วไปจะใช้กับการสื่อสาร
ต้องการส่งข้อมูลแบบต่อเนื่อง (Stream) ที่ต้องการความเร็วมากกว่าความถูกต้องของ
ข้อมูล เช่น การสื่อสารแบบเสียงบนไอพี (Voice over IP) หรือ การถ่ายทอดวีดีโอทาง
อินเตอร์เนต 

 
 ภาพที่ 9 โครงสร้างของทีซีพีแพกเก็ต [7] 

4. ชั้นการประยุกต์ (Application layer) : คือชั้นที่รับผิดชอบการเชื่อมต่อระหว่างแอพลิเค
ชันระหว่างเครื่องต้นทางและปลายทาง ตัวอย่างเช่น โพรโทคอลเอฟทีพี (FTP) ที่ควบคุม
การส่งข้อมูลรหว่างระบบไฟล์ หรือโพรโทคอลเอสเอ็มทีพี (SMTP) ที่ดูแลการท างานของ
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ระบบจดหมายอิเล็กทรอนิกส์ 

 
 ภาพที่ 10 กระบวนการทรีเวย์แฮนด์แชค 

2.1.4 การบุกรุกบนโพรโทคอลทีซีพี/ไอพี (TCP/IP Attack) [8] 

 การโจมตีบนโพรโทคอลทีซีพี/ไอพีที่ส าคัญมี 6 ประเภทดังนี้ 

1. การโจมตีเพ่ือการระงับการให้บริการ (Denial of service attack) เป็นการโจมตีที่ท า
เพ่ือระงับการให้เป้าหมายไม่สามารถให้บริการได้เช่น การโจมตีโจมตีโดยใช้การเปิดการ
เชื่อมต่อกับเซิร์ฟเวอร์ที่ให้บริการค้างไว้ โดยการส่งแพกเก็ต Syn ปริมาณมากไปยัง
เซิร์ฟเวอร์เป้าหมาย และไม่ตอบแพกเก็ต Syn/Ack ที่ส่งมาจากเซิร์ฟเวอร์เป้าหมาย โดย
ในโพรโทคอลทีซีพีไอพี จะมีเครื่องที่ให้บริการจะมีช่วงเวลาในการรอ Ack แพกเก็ตจาก
เครื่องที่ร้องขอก่อนที่จะลบแพกเก็ต Syn ออกจากบัฟเฟอร์อย่างน้อย 75 วินาที ท าให้
ไม่สามารถให้บริการได้เครื่องที่ร้องขออ่ืนๆได้ เนื่องจากบัฟเฟอร์ที่เก็บการเชื่อมต่อไม่ว่าง 
ซึ่งการป้องกันการโจมตีประเภทนี้จะให้การกรองหรือดักจับแพกเก็ตที่เข้ามาบ่อยๆ 
จ านวนมากเพ่ือป้องกันหรือตัดการเชื่อมต่อกับการร้องขอนั้น 

2. การโจมตีโดยการดักจับแพกเก็ต (Packet sniffing attack) คือกระบวนการที่ผู้บุกรุกดัก
จับแพกเก็ตในเครือข่ายเพ่ือน าข้อมูลไปใช้ ซึ่งไปการท าลายการรักษาความลับของข้อมูล 
(Data confidentiality) หรืออาจท าให้เกิดการบุกรุกแบบคนกลาง (man-in-the-
middle attack) ที่ผู้โจมตีที่เป็นคนกลางน าข้อมูลที่ดักจับได้ไปปรับแก้ไขหรือปลอม
แปลงข้อมูลแพกเก็ตแล้วส่งต่อไปยังปลายทางจึงเป็นการท าลายความถูกต้องตรงกันของ
ข้อมูล (Data integrity) ระหว่างผู้ส่งและผู้รับข้อมูลเช่นการดักจับจดหมาย
อิเล็กทรอนิกส์ (Email) หรือข้อมูลทางการเงินเพ่ือปลอมแปลงแล้วส่งต่อไปยังผู้รับส่งผล
ให้เกิดความเสียหายเป็นต้น ซึ่งการป้องกันการโจมตีประเภทนี้สามารถท าได้โดยการ
เข้ารหัสลับ (encrypt) ข้อมูลที่จะส่งในเครือข่าย โดยขั้นตอนวิธีที่นิยมในปัจจุบันเช่น 
MD4, MD5, และ SSH เป็นต้นเพื่อเป็นการรักษาความลับของข้อมูลหรือใช้การยืนยันตัว
บุคคล (Authentication) ของทั้งผู้รับและผู้ส่งที่มีสิทธิ์ในการเข้าถึงข้อมูลได้ ตัวอย่าง
ระบบการยืนยันตัวบุคคลเช่น Kerberos  อย่างไรก็ตามองค์กรหลายองค์กรที่ใช้ระบบ
การบืนยันตัวบุคลลก็ยังมีความเสี่ยงในการรักษาความลับของข้อมูลตัวอย่างเช่น การ
เชื่อมต่อผ่านโพรโทคอล Telnet ซึ่งมีการเข้ารหัสลับข้อมูลของรหัสผ่านที่ใช้ในการ
ยืนยันตัวบุคคล อย่างไรก็ตามผู้โจมตีสามารถดักจับข้อมูลที่เข้ารหัสลับ และน าไป
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ถอดรหัสลับ (decrypt)ได้หากรหัสผ่านที่ใช้ไม่แข็งแกร่งพอซึ่งเป็นความผิดพลาดของ
มนุษย์ (Human error) 

3. การโจมตีแบบปลอมแปลง (Spoofing attack) เป็นการโจมตีที่สามารถเกิดขึ้นกับ
ฮาร์ดแวร์ และซอฟต์แวร์ที่ใช้ในการเชื่อมต่อท าให้การส่งข้อมูลจากต้นทางไปยัง
ปลายทางผิดพลาด โดยการโจมตีประเภทนี้ตรวจจับได้ยากมากส าหรับการใช้งาน
เครือข่ายในปัจจุบัน เช่นการเชื่อมต่อแบบเซิร์ฟเวอร์ไคลแอนต์ (Server-Client) ในโพร
โทคอลทีซีพี ที่มีหมายเลขลับดับในการเชื่อมต่อ (Sequence number) ของแพกเก็ตที่
ส่งเพ่ือป้องการความซ้ าซ้อนและความผิดพลาดในการส่งข้อมูล ซึ่งระหว่างการเริ่มต้น
การเชื่อมต่อของโพรโทคอลทีซีพี จะมีกระบวนการกระบวนการทรีเวย์แฮนด์แชคเพ่ือ
สร้างการเซสชั่น (Session) การเชื่อมต่อระหว่างเครื่องที่ให้บริการและเครื่องปลายทาง 
ซึ่งผู้บุกรุกท่ีสามารถล่วงรู้หมายเลขล าดับที่ใช้ในการเชื่อมต่อสามารถสร้างแพกเก็ตปลอม
โดยใช้หมายเลขการเชื่อมต่อนั้นในการส่งข้อมูลเพ่ือหลอกผู้บุกรุกได้รับเซสชันการเชื่อม
ต่อไป โดยทั่วไปเรียกการโจมตีแบบนี้ว่า การช่วงชิงเซสชัน (Session hijacking) 

4. การโจมตีตารางโปรเซส (Process table attack) ซึ่งจัดอยู่ในการรูปแบบการโจมตีเพ่ือ
การระงับการให้บริการประเภทหนึ่งแต่สาเหตุเกิดจากการสร้างโปรเซสการท างานใน
ตารางโปรเซสมากเกิน ท าให้ใช้งานทรัพยากรเช่น หน่วยประมวลผลหรือพ้ืนที่
หน่วยความจ าของเครื่องที่ให้บริการเต็ม ส่งผลให้ให้ไม่สามารถใหบริการได้ โดยการ
โจมตีประเภทนี้เกิดจากลักษณะการเชื่อมต่อที่เครื่องที่ให้บริการต้องมีการสร้างโปรเซสที่
จัดการประมวลผลข้อมูลการร้องขอก่อนแล้วตอบกลับไปยังเครื่องที่ท าการร้องขอ
ตัวอย่างเช่นในการท างานขอไปยังหมายเลขพอร์ต 79 หรือโพรโทคอลฟิงเกอร์ (finger 
protocol) ในทีซีพี/ไอพีที่จะมีการสร้างโปรเซสการท างานที่รอรับค าสั่งจากเครื่องที่ร้อง
ขอในระบบปฏิบัติการยูนิกซ์ (Unix) แล้วสร้างโปรเซสตามค าสั่งที่มีการร้องขอน าไปเก็บ
ในตารางโปรเซสเป็นต้น โดยการป้องกันการโจมตีประเถทนี้สามารถท าได้โดยการ
ตรวจสอบจ านวนช่องที่ว่างส าหรับเก็บโปรเซสในตารางโปรเซส หรือการก าหนดค่าเวลา
สิ้นสุด (timeout) ของการเชื่อมต่อ 

5. การโจมตีโดยกระบวนการสร้างหมายเลขล าดับของโพรโทคอลทีซีพี (TCP sequence 
number generation attack) ซึ่งโดยทั่วไปหมายเลขล าดับในโพรโทคอลทีซีพีจะใช้ใน
การก าหนดล าดับการส่งข้อมูลในทุกๆไบต์ (Byte) ทั้งของเครื่องต้นทางและเครื่อง
ปลายทางเพ่ือให้ทั้งสองฝั่งสามารถใช้หมายเลขล าดับของทั้ง 2 ฝั่งในการตรวจสอบความ
ถูกต้องของล าดับข้อมูลที่ได้รับ ซึ่งในกระบวนการการทรีเวย์แฮนด์แชคเพ่ือเริ่มต้นการ
เชื่อมต่อจะมีการสร้างหมายเลขล าดับเริ่มต้น (initial sequence number) ISN ที่จะใช้
ในการเชื่อมต่อของเครื่องต้นทางโดยการสุ่มค่า ISN ของเครื่องต้นทางซึ่งจะถูกส่งไปใน
แพกเก็ต Syn ไปยังเครื่องปลายทางจากนั้นเครื่องปลายทางจะตอบกลับด้วยแพกเก็ต 
Syn/Ack ไปยังเครื่องต้นทางโดยระบุค่า ISN เครื่องปลายทางที่จะใช้ในการเชื่อมต่อ ซึ่ง
จากรูปแบบการท างานดังกล่าวผู้โจมตีสามารถโจมตีเครื่องเป้าหมายได้ โดยการสร้าง
แพกเก็ต Syn ที่มีการระบุหมายเลข ISN ของเครื่องผู้บุกรุกแต่ระบุหมายเลขไอพีแอสเด
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รสเป็นของเครื่องเป้าหมายไปยังเครื่องเซิร์ฟเวอร์ที่ให้บริการ ท าให้เครื่องเซิร์ฟเวอร์ส่ง
แพกเก็ต Syn/Ack ที่ระบุหมายเลข ISN ของเครื่องเซิร์ฟเวอร์ไปยังเครื่องเป้าหมาย ซึ่งผู้
โจมตีจะไม่ทราบถึงหมายเลข ISN ของเครื่องเซิร์ฟเวอร์นั้น แต่ผู้โจมตีจะท าการสร้าง 
Ack แพกเก็ตที่มีข้อมูล ISN ที่ถูกสร้างขึ้น (โดยการสุ่มเพ่ือให้ตรงกับ ISN ของเครื่อง
เซิร์ฟเวอร์ที่ให้บริการที่ส่งไปยังเครื่องเป้าหมาย)จ านวนมากพร้อมกับส่งข้อมูลไม่ดีไปยัง
เครื่องเซิร์ฟเวอร์โดยระบุหมายเลขไอพีแอสเดรสเป็นของเครื่องเป้าหมาย ซึ่งหาก ISN 
ของเครื่องเซิร์ฟเวอร์ที่ส่งมาในแพกเก็ต Ack ตรงกับISN ของเครื่องเซิร์ฟเวอร์ที่ส่งไปยัง
เครื่องเป้าหมาย จะท าให้เครื่องเซิร์ฟเวอร์รับข้อมูลไม่ดีที่อาจเป้นค าสั่งที่ก่อให้เกิดความ
เสียหายและตอบข้อมูลผลลัพธ์ไปยังเครื่องเป้าหมายในแพกเก็ต Syn/Ack ของเครื่อง
เซิร์ฟเวอร์ที่ให้บริการดังภาพท่ี 11 

 
 ภาพที่ 11 การโจมตีโดยกระบวนการสร้างหมายเลขล าดับ 

6. การโจมตีแบบไอพีฮาร์ฟแสกน (IP half scan attack) เป็นการโจมตีที่ผู้บุกรุกต้องการ
ทราบข้อมูลของเครื่องเป้าหมาย โดยเครื่องเป้าหมายไม่สามารถบันทึกล็อกของการ
เชื่อมต่อไว้ได้ (เพราะไม่เกิดการเชื่อมต่อจริง ) เนื่องจากผู้บุกรุกอาศัยช่วงโหว่ของ
กระบวนการทรีเวย์แฮนด์แชคในโพรโทคอลทีซีพี/ไอพี โดยการส่งเพียงแพกเก็ต Syn ไป
ยังพอร์ตต่างๆของเครื่องเป้าหมาย และส่งแพกเก็ต Rst เพ่ือรีเซตหรือยกเลิกการ
เชื่อมต่อนั้น โดยหากบางพอร์ตของเครื่องเป้าหมายมีการเปิดให้บริการ ก็จะมีการตอบ
กลับไปยังผู้โจมตีก่อนที่จะมีการยกเลิกการเชื่อมต่อนั้น 

2.1.5 ขั้นตอนวิธีเชิงพันธุกรรม (Genetic algorithm) [9] 

 ขั้นตอนวิธีเชิงพันธุกรรม เป็นการเรียนรู้ที่จ าลองวิวัฒนาการของสิ่งมีชีวิต (Biological 
Evolution) ที่มีกฏการคัดเลือกโดยธรรมชาติ (Natural selection) ซึ่งเลือกสิ่งมีชีวิตที่เหมาะสม 
(Fitness) หรือมีแนวโน้มของการสืบลูกหลานมากกว่าก็จะสามารถด ารงอยู่รอดเป็นรุ่นถัดไป 
นอกจากนี้ในทางชีววิทยาเซลล์ของสิ่งมีชีวิตจะประกอบด้วยโครโมโซม (Chromosome) จ านวนหนึ่ง 
ซึ่งแต่ละโครโมโซมจะได้รับการถ่ายทอดรหัสพันธุกรรมที่มีลักษณะของการจับคู่กันจากของรุ่นก่อน
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หน้าโดยมีการไขว้เปลี่ยน (Crossover) รหัสพันธุกรรมระหว่างคู่โครโมโซม หรืออาจเกิดการเปลี่ยน
รหัสพันธุกรรมแบบที่ไม่เคยเกิดข้ึนมาก่อนหรือที่เรียกว่าการกลายพันธ์ (Mutation) 

 การประยุกต์ใช้ขั้นตอนวิธีเชิงพันธุกรรมสามารถใช้ในการแก้ปัญหาการหาค่าที่ดีที่สุด 
(Optimization problem) หรือการหาค าตอบที่ดีที่สุด (Optimal solution) โดยการเข้ารหัส
โครโมโซมส าหรับปัญหาเกิดขึ้นเพ่ือหาค่าค าตอบหรือค่าความเหมาะสมที่ดีที่สุดพร้อมกับตัวแปรต่างๆ
ที่ท าให้เกิดค าตอบที่เหมาะสมหรือค่ารหัสพันธุกรรมในโครโมโซมซึ่งมีค่าความเหมาะสมดีที่สุด โดย
กระบวนการของขัน้ตอนวีธีเชิงพันธุกรรมมีข้ันตอนดังภาพที่ 12 

 
ภาพที่ 12 ขั้นตอนทั่วไปของขั้นตอนวิธีเชิงพันธุกรรม 

 ขั้นตอนวิธีเชิงพันธุกรรมเป็นกระบวนการวนซ้ าโดยเริ่มจากการสร้างสมติฐานต่างๆ หรือ
ประชากรรุ่นแรกจ านวน p โครโมโซม จากนั้นประชากรจะเข้าสู่การประเมินค่าความเหมาะสม 
(Fitness Evaluation) โดยเมื่อผ่านการประเมินแล้ว ค่าความเหมาะสมจะเป็นตัวบ่งบอกความน่าจะ
เป็นขอกระบวนการคัดเลือกโดยธรรมชาติ ซึ่งสมมติฐานที่มีค่าความเหมาะสมสูงจะมีความน่าจะเป็นที่
จะถูกคัดเลือกเป็นประชากรรุ่นถัดไปสูงกว่าสมมติฐานอ่ืน แต่ไม่จ าเป็นต้องถูกเลือกเสมอ และด้วย
อัตราส่วนการแทนท่ี (Replacement ratio) ที่ก าหนดไว้จ านวนสมาชิกในประชากรจ านวน rp จะถูก
น าเลือกด้วยความน่าจะเป็นไปท ากระบวนการไขว้เปลี่ยนและการกลายพันธุ์ให้กลายเป็นสมมติฐานที่
มีลักษณะแต่กต่างจากเดิมซึ่งจะถูกน าไปรวมกับสมาชิกจ านวน (1-r)p ตัวประกอบกันเป็นสมาชิกใน
รุ่นถัดไป 

 ข้อดีของขั้นตอนวิธีเชิงพันธุกรรมมีดังนี้ 

1. สามารถค้นหาค าตอบของสมมติฐานไปพร้อมๆกับการค้นหาสมมติฐานนั้นๆ 

2. มีความยืดหยุ่นสามารถปรับใช้กับปัญหาได้หลากหลายรูปแบบ ขึ้นอยู่กับการเข้ารหัส
พันธุกรรมของปัญหา 

3. ขั้นตอนวิธีเชิงพันธุกรรมสามารถค้นหาค าตอบของปัญหาโดยหาจากสมมติฐานจ านวน
มากท าให้มีโอกาสที่จะหลุดจากค่ามากที่สุดท้องถิ่นได้ง่ายกว่าการค้นหาแบบโดยทั่วไปที่
ค้นหาค าตอบแบบทีละสมมติฐาน 

 ข้อจ ากัดของขั้นตอนวิธีเชิงพันธุกรรมมีดังนี้ 
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1. ความยากในการเข้ารหัสปัญหาด้วยโครโมโซม ซึ่งสามารถหาค าตอบที่ดีที่สุดด้วยฟังก์ชัน
ความเหมาะสม 

2. ไม่มีการรับประกันค าตอบที่ดีที่สุด เนื่องจากขั้นตอนวิธีเชิงพันธุกรรมอาศัยการค้นหา
ค่าท่ีดีที่สุดซึ่งอาจติดปัญหาค่าดีท่ีสุดท้องถิ่น (Local optima) 

3. ใช้เวลาในการประมวลผลมาก เนื่องจากเมื่อฟังก์ชันความเหมาะสมประกอบด้วยหลาย
ขั้นตอนในการประเมินค่า 

2.2 งานวิจัยท่ีเกี่ยวข้อง 

2.2.1 Using Constraints for Intrusion Detection: the NeMoDe system [10] 

 เป็นงานวิจัยที่น าเสนอการประยุกต์ใช้ Constraint programming ในการค้นหารูปแบบ
พฤติกรรมการบุกรุกเครือข่าย โดยสามารถเขียนเงื่อนไขข้อจ ากัด (Constraint) ในรูปของภาษา
จ าเพาะโดเมนเพ่ือให้ระบบตรวจจับการบุกรุก NeMoDe สามารถตรวจจับการบุกรุกที่มีลักษณะ
ล าดับเวลาการมาถึงของแพกเก็ตเครือข่ายได้ ซึ่งการค้นหาพฤติกรรมการบุกรุกเครือข่ายของ 
NeMoDe อาศัยวิธีการค้นหาแบบ Adaptive search และ Gecode โดยมีการเปรียบเทียบข้อดี
ข้อเสียของการค้นหาทั้ง 2 รูปแบบ โดยในภาพที่ 13 แสดงสถาปัตยกรรมระบบของ NeMoDe 

 

ภาพท่ี 13 สถาปัตยกรรมระบบของ NeMoDe [10] 
 โดยภาษาจ าเพาะโดเมนที่งานวิจัยนี้น าเสนอจะอาศัยหลักการท างานของการโปรแกรม
ข้อจ ากัด (Constraint programming) เพ่ือสร้างโค้ดที่จะใช้งานกับระบบค้นหาการบุกรุกเบื้องหลังได้ 

2.2.2 Snort-Lightweight Intrusion Detection for Networks [2] 

 เป็นงานวิจัยที่น าเสนอคุณสมบัติและข้อดีของผลิตภัณฑ์ระบบตรวจจับการบุกรุกเครือข่าย 
Snort ที่น าเสนอระบบตรวจจับการบุกรุกเครือข่ายที่มีเเนวความคิดที่จะลดความซ้ าซ้อนและ
ค่าใช้จ่ายในการติดตั้งระบบตรวจจับการบุกรุกเครือข่ายส าหรับองค์กร และน าเสนอสถาปัตยกรรมทั้ง 
3 ส่วนของ snort ที่ประกอบด้วยระบบถอดรหัสข้อมูลเครือข่าย ระบบตรวจจับการบุกรุก และระบบ
เเจ้งเตือนผู้ใช้ในกรณีพบการบุกรุกนอกจากนี้งานวิจัยมีการเเสดงลักษณะของกฏ รวมถึงโครงสร้าง
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การค้นหารูปแบบพฤติกรรมที่เป็นการบุกรุกเครือข่ายแบบลูกโซ่ของ snort ดังภาพที่ 14 ตัวอย่างกฎ
ที่ใช้ใน snort และภาพท่ี 15 

 
ภาพที่ 14 โครงสร้างการค้นหารูปแบบพฤติกรรมที่เป็นการบุกรุกเครือข่ายแบบลูกโซ่ [2] 

 
ภาพที่ 15 ตัวอย่างกฏการตรวจจับการบุกรุกของ snort [2] 

2.2.3 Bro: A System for Detecting Network Intruders in Real-Time [3] 

 เป็นงานวิจัยเสนอเเนวความคิดในการพัฒนาระบบตรวจจับการบุกรุกเครือข่ายที่สามารถ
รองรับการท างานในเครือข่ายขนาดใหญ่และสามารถท างานในเวลาจริงได้ โดยการท างานจะมีการ
ก าหนดนโยบายของระบบที่สร้างจากภาษาโบร (Bro language) รวมถึงโครงสร้างการท างานของ
ระบบโบร ดังภาพที่ 16 นอกจากนี้งานวิจัยได้น าเสนอปัญหาและข้อจ ากัดของการพัฒนารวมถึงช่อง
โหว่ในการท างานของระบบตรวจจับการบุกรุกในสภาวะดังกล่าว ซึ่งตัวอย่างปัญหาที่พบในการท างาน 
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ภาพที่ 16 โครงสร้างของระบบโบร 

2.2.4 Detection of Performance Deviations in the Load Testing of Large 
Scale Systems [11] 

 เป็นงานวิจัยที่เกี่ยวข้องกับการน าตัวนับสมรรถนะของระบบ (Performance counter) มา
ใช้ในการวิเคราะห์ว่าระบบนั้นเป็นไปตามข้อตกลงระดับการบริการ หรือ เอสแอลเอ (Service Level 
Agreements - SLA) หรือไม่ โดยในงานวิจัยนี้ได้มีการระบุตัวแปรนับสมรรถนะของระบบไว้ดังภาพที่ 
17 

 
 ภาพที่ 17 ตัวแปรนับสมรรถนะของระบบ 
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2.2.5 Intrusion Detection with Neural Network [12] 

 เป็นงานวิจัยที่สร้างระบบตรวจจับการบุกรุกโดยใช้โครงข่ายประสาทเทียมมาใช้ในการเรียนรู้
และจดจ าพฤติกรรมการใช้งานระบบ เช่น ระยะเวลาหรือความถี่ในการใช้งานค าสั่งในระบบ โดยใช้
ข้อมูลจากบันทึกการใช้งานมาใช้ในการฝึกโครงข่ายประสาทเทียมเพ่ือให้สามารถจดจ า และแยกแยะ
การบุกรุกได้ งานวิจัยที่น าเสนอได้ประยุกต์เเนวคิดการใช้ข้อมูลจากระบบ มาช่วยตรวจจับรูปแบบการ
บุกรุกเครือข่ายโดยการน าข้อมูลบันทึกค าสั่งที่ผู้ใช้งานใช้มาใช้ในการวิเคราะห์เพ่ือจ าแนกการบุกรุก
ตามภาพท่ี 18 

 
ภาพที่ 18 รายการค าสั่งที่ใช้ในการวิเคราะห์ 

 
 

 



บทที่ 3 
วิธีด าเนินงานวิจัย 

3.1 แนวคิดในการพัฒนา 

 งานวิจัยนี้เสนอภาษาจ าเพาะโดเมนเพ่ือการก าหนดรูปแบบพฤติกรรมการบุกรุก (Intrusion 
signature domain specific language) หรืออีสดีเอสแอล (isDSL) เพ่ือให้ผู้เชี่ยวชาญสามารถสร้าง
กฎในการตรวจจับการบุกรุกเครือข่ายแบบใหม่ได้ง่าย โดยอาศัยข้อมูลในแพกเก็ตโพรโทคอลทีซีพีไอพี 
โดยมีการท างานดังรูป 

 
ภาพที่ 19 ภาพรวมการด าเนินการและการใช้งานภาษาจ าเพาะโดเมน 

 จากภาพที่ 19 สามารถอธิบายกระบวนการการใช้งานภาษาจ าเพาะโดเมนในการเขียนกฎใน
การตรวจจับรูปแบบการบุกรุกในเครือข่ายได้ โดยเริ่มต้นจากไฟล์ภาษาจ าเพาะโดเมนจะถูกเขียนขึ้น
โดยผู้เชี่ยวชาญที่สามารถเข้าไป เขียนเพ่ิม หรือแก้ไขได้ทันทีเมื่อต้องการสร้างกฏหรือพฤติกรรมของ
รูปแบบการบุกรุกและเมื่อกฎที่ได้ผ่านการตรวจสอบความถูกต้องแล้วจึงน าเข้าสู่ระบบและข้อมูลและ
กฎที่อยู่ในภาษาจ าเพาะโดเมนด้วยตัวแจงส่วนที่สร้างข้ึน ซึ่งจะใช้ในการท างานของระบบตรวจจับการ
บุกรุกตามกฎที่ได้นิยามไว้โดยผู้เชี่ยวชาญ 

3.2 แนวคิดในการพัฒนาวากยสัมพันธ์ของอีสดีเอสแอล 

 การแจงส่วน (Parsing) เป็นกระบวนการเพ่ือการได้มาของสตริงที่ถูกสร้างออกมาจาก
วากยสัมพันธ์ของภาษา ซึ่งการสร้างวากยสัมพันธ์ของอีสดีเอสแอลใช้แนวความคิดตามลักษณะของ
ชั้นของทีซีพี/ไอพี โดยในการสร้างวากยสัมพันธ์คือจะแบ่งการเขียนเงื่อนไขของค่าคุณลักษณะของอี

Domain Specialist

DSL Rule 
script

DSL Parse

DSL Syntax

Intrusion 
Rule

Write DSL 
script
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สดีเอสแอลออกเป็นชั้นๆตามชั้นของทีซีพี/ไอพี เพ่ือให้ผู้เขี่ยวชาญด้านเครือข่ายคอมพิวเตอร์สามารถ
เข้าใจได้ง่าย โดยในอีสดีเอสแอลได้ก าหนดขอบเขตของวากยสัมพันธ์ในในชั้นต่างๆ ดังนี้ดังต่อไปนี้ 

1. ส่วนหัวของอีเทอร์เน็ตเฟรม (Ethernet frame header)  

2. ส่วนหัวของอาร์พแพกเก็ต (Arp packet header) 

3. ส่วนหัวของไอพีดาตาแกรม (IP datagram header) 

4. ส่วนหัวของทีซีพีแพกเก็ต (TCP packet header) 

5. ส่วนหัวของยูดีพแีพกเก็ต (UDP  packet header) 

6. ส่วนหัวของดีเอนเอสแพกเก็ต (DNS packet header) 

 วากยสัมพันธ์ของอีสดีเอสแอลจะจะอ้างอิงตามค่าคุณลักษณะของแพกเก็ต ซึ่งในแต่ละชั้นจะ
มีคุณลักษณะดังตารางที่ 2, ตารางที่ 3, ตารางที่ 4, ตารางที่ 5, ตารางที่ 6,และตารางที่ 7 

ตารางที ่2 คุณลักษณะภายในอีเทอร์เน็ตเฟรม 

คุณลักษณะ ค าอธิบาย 

Source Mac address หมายเลขของการ์ดเครือข่ายของเครื่องต้นทาง (ขนาด 
48 บิต) 

Destination Mac Address หมายเลขของการ์ดเครือข่ายของเครื่องปลายทาง 
(ขนาด 48 บิต) 

Protocol type หมายเลขระบุโพรโทคอลที่ใช้ (ขนาด 8 บิต) 

 

ตารางที ่3 คุณลักษณะภายในอาร์พแพกเก็ต 

คุณลักษณะ ค าอธิบาย 

Arp Operation ค าสั่งของอาร์พโพรโทคอล (ค่า 1 หมายถึงการร้องขอ, 
ค่า 2 หมายถึงการตอบกลับ) 

Source Hardware address หมายเลขระบุที่อยู่ของเครื่องต้นทาง (ขนาด 48 บิต) 

Destination Hardware address หมายเลขระบุที่อยู่ของเครื่องปลายทาง (ขนาด 48 
บิต) 

Source Protocol address หมายเลขท่ีอยู่โพรโทคอลของต้นทาง (ขนาด 32 บิต) 

Destination Protocol address หมายเลขท่ีอยู่โพรโทคอลของปลายทาง (ขนาด 32 
บิต) 
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ตารางที ่4 คุณลักษณะภายในไอพีดาตาแกรม 

คุณลักษณะ ค าอธิบาย 

Source IP address หมายเลขไอพีของต้นทาง (ขนาด 32 บิต) 

Destination IP address หมายเลขไอพีของปลายทาง (ขนาด 32 บิต) 

Time to Live เลขระจ านวนครั้งในการส่งต่อระหว่างโนหดที่มากที่สุด โดย
ในการส่งต่อแต่ละโหนดค่าจะลดลงครั้งละ 1 เมื่อมีค่าเป็น
ข้อมูลจะถูกยกเลิก หรือไม่ส่งต่อ (ขนาด 8 บิต) 

Fragmentation Flag ค่าท่ีระบุการแยกดาตาแกรมในเครือข่าย (ขนาด 3 บิต) 

Protocol field หมายเลขระบุโพรโทคอลที่ใช้ในดาตาแกรม (ขนาด 8 บิต) 

Total length ค่าความยาวสูงสุดของดาตาแกรม (ขนาด 16 บิต) 

Version เวอร์ชันของไอพีดาตาแกรม (ขนาด 4 บิต) 

Identification หมายเลชระบุไอดีของดาตาแกรม (ขนาด 16 บิต) 

 

ตารางที ่5 คุณลักษณะภายในทีซีพีแพกเก็ต 

คุณลักษณะ ค าอธิบาย 

Source Port หมายเลขทีซีพีพอร์ตของผู้ส่ง (ขนาด 16 บิต) 

Destination Port หมายเลขทีซีพีพอร์ตของผู้รับ (ขนาด 16 บิต) 

Acknowledgement 
number 

หมายเลขระบุเลขท่ีการตอบกลับ (ขนาด 32 บิต) เพ่ือใช้
ในการตรวจสอบกับค่าหมายเลขล าดับการส่งข้อมูลของ
ผู้รับ 

Sequence Number หมายเลขระบุล าดับการส่งข้อมูลของผู้รับและผู้ส่งในการ
ส่งข้อมูลแต่ะครั้ง (ขนาด 32 บิต) 

Next sequence 
number 

หมายเลขระบุหมายเลขล าดับของข้อมูลถัดไป (ขนาด 32 
บิต) 

Window size ขนาดของหน้าต่างที่ส่งข้อมูล (ขนาด 16 บิต) 

FIN flag แฟล็กที่แสดงว่าข้อมูลในฝั่งผู้ส่งหมดแล้ว (ขนาด 1 บิต) 

SYN flag แฟล็กที่แสดงว่าข้อมูลที่ส่งเป็นข้อมูลเริ่มต้นการเชื่อมต่อ
เพ่ือประสานหมายเลขล าดับให้สอดคล้อง (ขนาด 1 บิต) 

RST flag แฟล็กที่แสดงการยกเลิกการเชื่อมต่อ (ขนาด 1 บิต) 
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PSH flag แฟล็กที่ใช้ถามการเพ่ือ push ไปยังบัฟเฟอร์ของแอป
พลิเคชันปลายทาง (ขนาด 1 บิต) 

ACK flag แฟล็กที่แสดงการรับทราบจากผู้รับ (ขนาด 1 บิต) 

ECE flag แฟล็กที่แสดงว่าเป็นแพกเก็ต echo (ขนาด 1 บิต) 

CWR flag แฟล็กทีส่ื่อสารในกระบวนการลดความแออัดในเครือข่าย 
(ขนาด 1 บิต) 

URG flag แฟล็กที่แสดงข้อมูลเร่งด่วน หรือมีข้อมูลพิเศษ (ขนาด 1 
บิต) 

NS flag แฟล็กที่แสดงว่ามีการป้องกันหรือปกปิดข้อมูล (ขนาด 1 
บิต) 

Reserved field พ้ืนที่ที่สงวนไว้ส าหรับอนาคต (ขนาด 3 บิต) 

 

ตารางที ่6 คุณลักษณะภายในยดีูพีแพกเก็ต 

คุณลักษณะ ค าอธิบาย 

Source port หมายเลขพอร์ตยูดีพีของต้นทาง (ขนาด 16 บิต) 

Destination port หมายเลขพอร์ตยูดีพีของปลายทาง (ขนาด 16 บิต) 

Packet Length ความยาวของยูดีพีแพกเก็ต (ขนาด 16 บิต) 

 

ตารางที ่7 คุณลักษณะภายในดีเอนเอสแพกเก็ต 

คุณลักษณะ ค าอธิบาย 

DNS identification หมายเลขไอดีของดีเอนเอสแพกเก็ต 

DNS operation ค าสั่งของดีเอนเอสแพกเก็ต 

 

 การออกแบบวากยสัมพันธ์ของอีสดีเอสแอลเป็นไปตามโครงสร้างแบบล าดับชั้นของโพรโท
คอลทีซีพี/ไอพี ซึ่งอ้างอิงตามการหลักการห่อหุ้มแคปซูล และการแกะแคปซูลดังภาพที่ 20 เพ่ือให้
ผู้เชี่ยวชาญสามารถเข้าใจได้ง่าย นอกจากนี้การนิยามเทอร์มินอล (Terminal) เพ่ือสื่อความหมายแทน
คุณลักษณะของแพกเก็ตในวากยสัมพันธ์ของอีสดีเอสแอลได้มีการรวมคุณลักษณะ Source 
Hardware address และ Destination Hardware address ในส่วนหัวของชั้นอาร์พแพกเก็ตเข้าไป
อยู่ในส่วนหัวของชั้นอีเทอร์เน็ตเฟรม และคุณลักษณะ Source Protocol address  และ 
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Destination Protocol address ในส่วนหัวของชั้นอาร์พแพกเก็ตเข้าไปในไอพีดาตาแกรมเพ่ือลด
ความซ้ าซ้อนของเทอร์มินอลซึ่งแสดงในตารางที่ 8  

 
ภาพที่ 20 โครงสร้างแบบล าดับชั้นของโพรโทคอลทีซีพี/ไอพี 

ตารางที ่8 การนิยามเทอร์มินอลของอีสดีเอสแอลที่แบ่งตามล าดับชั้น 

เทอร์มินอล ล าดับชั้นของคุณลักษณะ แทนความหมาย 

srcMac อีเทอร์เน็ตเฟรม Source Mac address 

desMac อีเทอร์เน็ตเฟรม Destination Mac Address 

protocolType อีเทอร์เน็ตเฟรม Protocol type 

arpOp อีเทอร์เน็ตเฟรม, อาร์พแพกเก็ต Arp Operation 

srcIP ไอพีดาตาเเกรม Source IP address 

desIP ไอพีดาตาเเกรม Destination IP address 

ttl ไอพีดาตาเเกรม Time to Live 

fragment ไอพีดาตาเเกรม Fragmentation Flag 

protocol ไอพีดาตาเเกรม Protocol field 

length ไอพีดาตาเเกรม, ยูดีพีแพกเก็ต Total length 

version ไอพีดาตาเเกรม Version 

id ไอพีดาตาเเกรม Identification 

srcPort ทีซีพีแพกเก็ต, ยูดีพีแพกเก็ต Source Port 

desPort ทีซีพีแพกเก็ต, ยูดีพีแพกเก็ต Destination port 
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ackNumber ทีซีพีแพกเก็ต Acknowledgement number 

seqNumber ทีซีพีแพกเก็ต Sequence Number 

nextSeqNunber ทีซีพีแพกเก็ต Next sequence number 

winSize ทีซีพีแพกเก็ต Window size 

fin ทีซีพีแพกเก็ต FIN flag 

syn ทีซีพีแพกเก็ต SYN flag 

rst ทีซีพีแพกเก็ต RST flag 

psh ทีซีพีแพกเก็ต PSH flag 

ack ทีซีพีแพกเก็ต ACK flag 

ece ทีซีพีแพกเก็ต ECE flag 

cwr ทีซีพีแพกเก็ต CWR flag 

urg ทีซีพีแพกเก็ต URG flag 

res ทีซีพีแพกเก็ต Reserved field 

dnsID ยูดีพีแพกเก็ต, ดีเอนเอสแพกเก็ต DNS identification 

dnsOp ยูดีพีแพกเก็ต, ดีเอนเอสแพกเก็ต DNS Operation 

 

 โครงสร้างในการเขียนอีสดีเอสแอลจะถูกแบ่งด้วยเทอมชั้นของทีซีพี/ไอพี โดยมีเทอร์มินอลที่
ใช้ในการแบ่งชั้นดังตารางที่ 9 

ตารางที ่9 เทอร์มินอลที่ใช้ในการแบ่งชั้นของทีซีพี/ไอพี 

โหนด ความหมาย ล าดับชั้นของเทอมที่สูงกว่า 

Rule กฏของอีสดีเอสแอล ไม่มี 

Frame อีเทอร์เน็ตเฟรม กฏของอีสดีเอสแอล 

Datagram ดาตาแกรม อีเทอร์เน็ตเฟรม 

TCP_Packet ทีซีพีแพกเก็ต ทีซีพีแพกเก็ต 

UDP_Packet ยูดีพีแพกเก็ต ยูดีพีแพกเก็ต 

DNS_Packet ดีเอ็นเอสแพกเก็ต ดีเอ็นเอสแพกเก็ต 
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 ซึ่งชั้นที่ต่ ากว่าจะถูกห่อหุ่มด้วยเทอมของชั้นที่สูงกว่าและมีอักขระ “[” และ “]” เป็นอักขระ
ที่ใช้บอกขอบเขตของเทอร์มินอลคุณลักษณะในชั้นนั้นๆ ตัวอย่างในภาพที่ 21 
[Frame  

              [Datagram  
              ] 
] 

ภาพที่ 21 ตัวอย่างการเขียนเทอมและขอบเขตในแต่ละชั้น 

 ความหมายของภาพที่ 21 คือโหนด Frame ซึ่งหมายถึงชั้นอีเทอร์เน็ตเฟรมเป็นชั้นที่ห่อหุ้ม
โหนด Datagram ซึ่งหมายถึงชั้นดาตาแกรม ในแต่ละชั้นจะสามารถเขียนเงื่อนไขของคุณลักษณะที่อยู่
ภายในล าดับชั้นของคุณลักษณะนั้นๆตามโหนดที่ก าหนด เช่น ในชั้นดาตาแกรมจะสามารถเขียน
เงื่อนไขโดยใช้คุณลักษณะต่างๆที่อยู่ในชั้นดาตาแกรมได้ เช่น srcIP, desIP, version เป็นต้น 

 การออกแบบวากยสัมพันธ์ของโหนดในอีสดีเอสแอลจะออกแบบให้มีโครงสร้างโดยรวมของ
กฎดังภาพที่ 22 
[Rule + “RuleName” + IdentificationList 

 [Layer 1 

  Condition1-1, 

  Condition1-2, 

  Condition1-3, 

  … 

       [Layer 2 

      Condition2-1, 

      Condition2-2, 

      Condition2-3, 

      … 

      [Layer N 

              … 

                  ] 

       ] 

      ] 

]  

ภาพที่ 22 โครงสร้างวากยสัมพันธ์โดยรวมของกฎ 

 โครงสร้างกฎเริ่มต้นด้วยโหนด Rule ตามด้วยชื่อของกฏ (RuleName) และตัวแปรต่างๆที่
ประกาศใช้ (IdentificationList) โดยตัวแปรจะถูกใช้ในการเขียนเงื่อนไข (Condition) ของค่า
คุณลักษณะในชั้นนั้น ซึ่งในแต่ละชั้นจะสามารถเขียนเงื่อนไขของคุณลักษณะที่อยู่ภายในล าดับชั้นตาม
โหนดที่ก าหนด เช่น Condition1-1, Condition1-2 และ Condition1-3 อยู่ในชั้น Frame จะ
สามารถเขียนเงื่อนไขได้ดังตัวอย่างในภาพที่ 23 
[Rule “Frame Attack” (a,b,c) 

    [Frame 

        a.desMac  = “FF:FF:FF:FF FF:FF”, 

        b.srcMac != “F0:AC:19:28:55:BC”, 

        c.desMac  = b.desMac 

    ] 

] 

ภาพที่ 23 ตัวอย่างการเขียนกฏในชั้น Frame 
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 จากภาพที่ 23 แสดงกฎชื่อ “Frame Attack” และประกาศตัวแปรที่ใช้คือ ตัวแปร a , ตัว
แปร b และตัวแปร c โดยการออกแบบวากยสัมพันธ์ของเงื่อนไขในอีสดีเอสแอลจะมีรูปแบบคือ เขียน
ตัวแปร ตามด้วยอักขระ “.”  แล้วตามด้วยเทอร์มินอลของคุณลักษณะที่จะตรวจสอบนั้น โดยอาจ
เขียนโหนดของค่าคุณลักษณะที่จะตรวจสอบกับค่าของคุณลักษณะนั้น เช่น a.desIP = “127.0.0.1” 
หรือเขียนเพ่ือเป็นเงื่อนไขเพ่ือเปรียบเทียบกับคุณลักษณะต่างตัวแปรกัน เช่น a.srcIP = b.desIP เป็น
ต้น โดยการเขียนเงื่อนไขจะใช้สัญลักษณะเครื่องหมายเปรียบเทียบคือสัญลักษณ์ “=” และสัญลักษณ์ 
“!=”  

 การสร้างตัวแปรในอีสดีเอสแอลมีเพ่ือเพ่ิมความขีดสามารถของภาษาให้สามารถอธิบาย
ความสัมพันธ์ของคุณลักษณะที่อยู่ระหว่างระหว่างแพกเก็ต (Across packets) ได้ ซึ่งท าให้อีสดีเอ
สแอลสามารถใช้ในการอธิบายรูปแบบการบุกรุกที่เกิดจากกลุ่มของแพกเก็ตได้ โดยความหมายของตัว
แปรในอีสดีเอสแอลจะแทนความหมายของแพกเก็ตหนึ่งๆที่ตรวจสอบเช่น ตัวแปร a หมายถึงการ
ก าหนดแพกเก็ตที่สนใจชื่อ “a” , ตัวแปร b หมายถึงการก าหนดแพกเก็ตที่สนใจชื่อ “b”  
เช่นเดียวกับคุณลักษณะที่ตามหลังตัวแปรจะแทนความหมายของค่าคุณลักษณะของแพกเก็ตที่สนใจ
นั้น เช่น a.srcIP = “127.0.0.1” หมายถึงแพกเก็ตที่สนใจชื่อ a มีค่าคุณลักษณะไอพีต้นทาง เท่ากับ
ค่า “127.0.0.1” , b.srcIP != c.desIP หมายถึง หมายถึงแพกเก็ตที่สนใจชื่อ “b” มีค่าคุณลักษณะไอ
พีต้นทางไม่เท่ากับค่าคุณลักษณะไอพีปลายทางของแพกเก็ตที่สนใจชื่อ “c” เป็นต้น นอกจากนี้อีสดีเอ
สแอลได้ก าหนดสัญลักษณ์เครื่องหมายเฉพาะส าหรับการเปรียบเทียบค่าคุณลักษณะไอพีแอดเดรสใน
ขั้นไอพีดาตาแกรมโดยเฉพาะคือสัญลักษณ์ “in” และสัญลักษณ์ “!in” เพ่ือใช้ในการอธิบายหมายเลข
ไอพีแอดเดรสว่าอยู่ ในช่วงค่าของหมายเลขแอดเดรสเครือข่ายหรือไม่ โดยค่าของคุณลักษณะที่
เปรียบเทียบสามารถก าหนด subnet mask ของหมายเลขแอดเดรสเครือข่ายหลังจากหมายเลข
แอดเดรสเครือข่ายได้เช่น “192.168.0.0/24” หรือ “172.10.0.0/16” โดยตัวอย่างของเงื่อนไข
ประเภทนี้ เช่น a.desIP in “192.168.0.0/24” หมายถึงเงื่อนไขที่หมายเลขไอพีแอดเดรสปลายทาง
ของแพกเก็ตตัวแปร a อยู่ในช่วงหมายเลขเครือข่าย “192.168.0.0” 

 เนื่องจากการก าหนดโหนดที่ใช้ในการเขียนกฏและเงื่อนไขของไอเอสดีเอสเเอลจะถูกแบ่งเป็น
เงื่อนไขในชั้นของทีซีพี/ไอพี และเงื่อนไขที่เป็นฟังก์ชันควบคุม โดยมีโหนดต่างๆดังตารางที่ 10  

ตารางที ่10 โหนดที่ใช้ในการสร้างกฏและเงื่อนไขของอีสดีเอสแอล 

โหนด ความหมาย 

rule โหนดรากของกฏ 

ruleName โหนดชื่อกฎ 

paramList โหนดรายการตัวแปร 

idList โหนดที่ใช้สร้างรายการตัวแปรแบบวนซ้ า 

conList โหนดเงื่อนไขทั้งหมด โดยมีทั้งเงื่อนไขในแต่ละชั้น และ
เงื่อนไขแบบฟังก์ชัน 
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tcpStackCon โหนดเงื่อนไขในชั้นทีซีพี/ไอพี 

frameCon โหนดเงื่อนไขในชั้นอีเทอร์เน็ตเฟรม 

datagramCon โหนดเงื่อนไขของชั้นต่างๆภายใต้ชั้นดาตาแกรม 

tcpPacketCon โหนดเงื่อนไขของชั้นต่างๆภายใต้ชั้นทีซีพีแพกเก็ต 

udpPacketCon โหนดเงื่อนไขของชั้นต่างๆภายใต้ชั้นยูดีพีแพกเก็ต 

dnsPacketCon โหนดเงื่อนไขของชั้นต่างๆภายใต้ชั้นดีเอ็นเอสแพกเก็ต 

frameConList โหนดเงื่อนไขในชั้นอีเทอร์เน็ตเฟรม 

datagramConList โหนดเงื่อนไขในชั้นดาตาแกรม 

tcpPacketConList โหนดเงื่อนไขในชั้นทีซีพีแพกเก็ต 

udpPacketConList โหนดเงื่อนไขในชั้นยูดีพีแพกเก็ต 

dnsPacketConList โหนดเงื่อนไขในชั้นดีเอ็นเอสแพกเก็ต 

frameConStmt โหนดของประโยคเงื่อนไขในชั้นอีเทอร์เน็ตเฟรม 

datagramConStmt โหนดของประโยคเงื่อนไขในชั้นดาตาแกรม 

tcpPacketConStmt โหนดของประโยคเงื่อนไขในชั้นทีซีพีแพกเก็ต 

udpPacketConStmt โหนดของประโยคเงื่อนไขในชั้นยูดีพีแพกเก็ต 

dnsPacketConStmt โหนดของประโยคเงื่อนไขในชั้นดีเอ็นเอสแพกเก็ต 

packetComparer โหนดของประโยคเงื่อนไขการเปรียบเทียบแพกเก็ต 

biOp เครื่องหมายที่ใช้ในการเปรียบเทียบค่าคุณลักษณะของ
แพกเก็ต 

inOp เครื่องหมายที่ใช้ในการเปรียบเทียบค่าคุณลักษณะไอพี
แอดเดรส 

controlFuncStmt โหนดของประโยคเงื่อนไขในรูปแบบฟังก์ชัน 
 

 ในภาพที่ 24 แสดงตัวอย่างการเขียนวากยสัมพันธ์ของโหนด rule, ruleName, paramList 
และ idList ซึ่งจะเห็นได้ว่าบางโหนดจะถูกใช้ในการสร้างโหนดอ่ืน เช่นโหนด paramList จะมีโหนด 
idList เป็นโหนดย่อย 
rule:= [ + ruleName + paramList + conList + ] 

ruleName := Rule + name; 

paramList.Rule := ( + idList + ) 

idList := [identifier]+ 

ภาพที่ 24 นิยามวากยสัมพันธ์ของโหนด rule, ruleName, paramList และ idList 
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 วากยสัมพันธ์ของโหนด idList ที่ต้องการแจงส่วนตัวแปรของอีสดีเอสแอลซ่ึงสามารถ
ประกาศตั้งแต่หนึ่งตัวแปรขึ้นไป จึงใช้ลักษณของการวนซ้ าโดยเริ่มจากหนึ่งของโหนด identifier คือ 
[identifier]+   

 ตัวอย่างความสัมพันธ์ของโหนดที่ใช้ในการสร้างเงื่อนไขในแต่ละชั้นโพรโทคอลทีซีพี/ไอพี  
เช่นในชั้นไอพีดาตาแกรมมีโหนด datagramCon ทหหน้าที่เป็นโหนดที่รวบรวมเงื่อนไขของชั้นต่างๆ
ภายใต้ชั้นดาตาแกรม และ datagramConList เป็นโหนดที่รวบรวมโหนดประโยคเงื่อนไข หรือโนหด 
datagramConStmt ตั้งแต่ 0 โหนดขึ้นไป ดังแสดงในภาพที่ 25 
datagramCon := datagramConList | datagramConList + [ + TCP_Packet + 

tcpPacketCon + ] | datagramConList + [ + TCP_Packet + tcpPacketCon + ] + [ + 

UDP_Packet + udpPacketCon + ] | datagramConList + [ + UDP_Packet + 

udpPacketCon + ] 

 

datagramConList:= (datagramConStmt)* 

 

datagramConStmt := d_IpCon | d_TtlCon | d_FragmentCon | d_ProtocolCon | 

d_LenghtCon | d_VersionCon | d_IdCon; 

ภาพที่ 25 วากยสัมพันธ์ของโหนด datagramCon , datagramConList และ datagramConStmt 

 ในงานวิจัยนี้มีการก าหนดฟังก์ชันควบคุม (Control function) ของอีสดีเอสแอล 2 ฟังก์ชัน
ได้แก่ 1) ฟังก์ชันนับ (Count function) คือฟังก์ชันนับจะใช้ในการนับจ านวนแพกเก็ตที่มีคุณลักษณะ
ที่ซ้ ากับแพกเก็ตที่แทนด้วยตัวแปรน าเข้าของฟังก์ชัน เปรียบเทียบกับค่าจ านวนแพกเก็ตที่เป็นเงื่อนไข 
และจะให้ค่าผลลัพธ์เป็นบูลีนที่บอกว่าจ านวนแพกเก็ตที่มีคุณลักษณะตรงกับคุณลักษณะของแพกเก็ต
ที่แทนด้วยตัวแปรน าเข้านั้นเท่ากับค่าจ านวนแพกเก็ตที่เป็นเงื่อนไขหรือไม่ เช่น Count(a,100) 
หมายถึงนับจ านวนแพกเก็ตที่มีคุณลักษณะตรงกับคุณลักษณะของแพกเก็ต a ว่ามีค่าเท่ากับ100 
หรือไม่และ 2) ฟังก์ชันล าดับ (Sequence function) คือฟังก์ชันที่ท าหน้าที่ตรวจสอบล าดับก่อนหลัง
ของแพกเก็ตที่แทนด้วยตัวแปรน าเข้าโดยเรียงล าดับจากล าดับของตัวแปรน าเข้าทั้งหมด ซึ่งค่าผลลัพธ์
จะเป็นค่าบูลีนที่ เปรียบเทียบล าดับว่าตรงกับล าดับของตัวแปรน าเข้าทั้ งหมดหรือไม่  เช่น 
Sequence(b,a,c) หมายถึงแพกเก็ต b มีล าดับมาก่อน แพกเก็ต a และแพกเก็ต c เป็นต้น โดยโหนด
ที่ท าหน้าที่รวบรวมเงื่อนไขที่มีลักษณะแบบฟังก์ชันควบคุมนี้คือโหนด controlFuncStmt ตามภาพที่ 
26 แสดงการนิยามวากยสัมพันธ์ของโหนด controlFuncStmt 
controlFuncStmt := countFunction | seqFunction | packetComparer 

countFunction := Count + ( + identifier + comma + number + ) 

seqFunction := Sequence + ( + seqParamList + ); 

seqParamList := (identifier)+ 

ภาพที่ 26 นิยามวากยสัมพันธ์ของโหนด controlFuncStmt 

 โดยประโยคฟังก์ชัดควบคุมจะด ารงอยู่ในขอบเขตของโหนด Rule ซึ่งอยู่นอกล าดับชั้นทีซีพี/
ไอพีดังภาพที่ 27 
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[Rule + “RuleName” + IdentificationList 

 [Layer 1 

  Condition1-1, 

  Condition1-2, 

      ] 

 controlFuncStmt1 

 controlFuncStmt2 

 controlFuncStmt3 

]  

ภาพที่ 27 นิยามวากยสัมพันธ์ของโหนด controlFuncStmt 

 ตัวอย่างการใช้งานฟังก์ชันควบคุม Count() ของกฎ “Syn flooding” ตามภาพท่ี 28  
[Rule  "Syn flooding" (a) 

    [TCP_Packet     

         a.syn = 1 

    ] 

    Count(a,30) 

] 

ภาพที่ 28 กฎการตรวจจับการบุกรุกเครือข่าย “Syn flooding” 

 เงื่อนไช Count(a,30) ในภาพหมายถึงนับจ านวนแพกเก็ตที่มีคุณลักษณะ flag syn ในชั้นทีซี
พีที่มีค่าเท่ากับ 1 นั้นมีจ านวนเท่ากับ 30 แพกเก็ตหรือไม ่

3.3 แนวคิดในการพัฒนาระบบตรวจจับการบุกรุกของอีสดีเอสแอล 

 การออกแบบระบบตรวจจับการบุกรุกของอีสดีเอสแอล มีแนวคิดในการประยุกต์ใช้ขั้นตอน
วิธีเชิงพันธุกรรมในการค้นหากลุ่มของแพกเก็ต (Combination of packets) ที่ถูกนิยามโดย
ผู้เชี่ยวชาญด้วยอีสดีเอสแอล โดยกลุ่มของแพกเก็ตที่เป็นสมมติฐานของปัญหาจะถูกเข้ารหัสเป็นชุด
โครโมโซมเพ่ือใช้ในการค้นหาด้วยขั้นตอนวิธีเชิงพันธุกรรม โดยรหัสพันธุกรรมภายในโครโมโซมจะใช้
เพ่ือแทนค่าต าแหน่งอ้างอิงของแพกเก็ตที่อยู่ในขอบเขตของการค้นหา 

 
ภาพที่ 29 การท างานของระบบตรวจจับการบุกรุกใช้โครงสร้างของกฎ 

 การท างานของระบบตรวจจับการบุกรุกจะใช้โครงสร้างของกฎ (Rule structure) ในภาพที่ 
29 ที่ได้จากการแจงส่วนอีสดีเอสแอลสคริปต์ ในการตรวจสอบค่าคุณลักษณะของแพกเก็ตเครือข่ายที่
ตรงกับกฎที่ได้นิยามไว้หรือไม่ ซึ่งการท างานของขั้นตอนวิธีเชิงพันธุกรรมจะอยู่บนพ้ืนฐานของ
วากยสัมพันธ์ของอีสดีเอสแอลในการควบคุมในแต่และขั้นตอนการด าเนินการของขั้นตอนวิธีเชิง
พันธุกรรม (ภาพที่ 30) ดังนี้  



   33 

1. จ านวนตัวแปรของอีสดีเอสแอลจะใช้ในการก าหนดจ านวนของแพกเก็ตในกลุ่มแพกเก็ตที่
เป็นรูปแบบพฤติกรรมการบุกรุก 

2. เงื่อนไขข้อก าหนดของอีสดีเอสแอลจะเป็นตัวก าหนดการท างานของฟังก์ชันความ
เหมาะสมในการประเมินและให้คะแนนความคล้ายคลึงของโครโมโซมหรือกลุ่มของแพก
เก็ตที่ตรงกับเงื่อนไขของภายในโครงสร้างของกฎ 

 
ภาพที่ 30 ความสัมพันธ์ระหว่างขั้นตอนวิธีเชิงพันธุกรรมวากยสัมพันธ์ของอีสดีเอสแอล 

 โดยในการเข้ารหัสโครโมโซมของขั้นตอนวิธีเชิงพันธุกรรม จะใช้ต าแหน่งอ้างอิงของแพกเก็ตที่
อยู่ในขอบเขตการค้นหาเป็นรหัสพันธุกรรมโดยจะเรียงตัวตามล าดับของตัวแปรในอีสดีเอสแอล 
ตัวอย่างในภาพที่ 31 แสดงตัวอย่างกฏการตรวจจับการบุกรุกชื่อ “Attack type1” มีตัวแปร 3 ตัวคือ 
a, b และ c การเข้ารหัสโครโมโซมหนึ่งๆ จะท าโดยสุ่มค่าอ้างอิงต าแหน่งของแพกเก็ต (Index refer 
to packet) ในบัฟเฟอร์ที่ดักจับมาจากกเครือข่ายมาเป็นรหัสพันธุกรรม โดยในหนึ่งโครโมโซมจะมี
จ านวนรหัสพันธุกรรมเท่ากับจ านวนจ านวนตัวแปรของอีสดีเอสแอลคือ 3 

 
ภาพที่ 31 การเข้ารหัสโครโมโซมของอีสดีเอสแอล 
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 ซึ่งการตรวจสอบเงื่อนไขต่างๆในไอเอสดีเอสแอลในการค้นการการบุกรุกจะท าโดย
เปรียบเทียบค่าของคุณลักษณะที่ก าหนดอยู่ในเงื่อนไขกับค่าคุณลักษณะของแพกเก็ตที่ถูกอ้างอิงถึง
ตามต าแหน่งอ้างอิงที่อยู่ในโครโมโซม เช่นจากภาพแพกเก็ตต าแหน่งอ้างอิงที่ 2 ถูกอ้างอิงด้วยตัวแปร 
a โดยมีค่าคุณลักษณะที่ต้องตรวจสอบคือค่าหมายเลขไอพีต้นทาง และค่าหมายเลขไอพีปลายทางเป็น
ต้น 

3.3 ความแตกต่างระหว่าง isDSL และ snort 

 Snort เป็นระบบตรวจจับการบุกรุกที่เปิดเผยต้นฉบับและเป็นที่นิยมใช้มากในปัจจุบัน 
เนื่องจากเป็นระบบตรวจจับการบุกรุกที่ใช้ทรัพยากรของระบบน้อยเนื่องจากอาศัยขั้นตอนวิธีการจับคู่
แบบหลายแพทเทิร์น (multi-pattern matching algorithm) ท าให้สามารถตรวจจับรูปแบบ
พฤติกรรมการบุกรุกหลายรูปแบบได้ในครั้งเดียวโดยไม่กระทบต่อประสิทธิภาพการท างานของระบบ 
โดยขั้นตอนวิธีที่ใช้ในปัจจุบันคือ Aho-Corasick algorithm  

 โดยกฎการตรวจจับการบุกรุกเครือข่ายของ snort จะมีลักษณะเป็นกฎอย่างง่ายที่ใช้ในการ
อธิบายรูปแบบพฤติกรรมการบุกรุกของแพกเก็ตหนึ่งๆ โดยการก าหนดเงื่อนไขของแพกเก็ตที่ท าการ
ตรวจสอบและก าหนดการกระท า (action) ของ snort ที่จะตอบสนองเมื่อตรวจจับพบรูปแบบการบุก
รุกที่ตรงกับกฏนั้นๆ นอกจากนี้ snort ยังมีการพัฒนาส่วนที่เรียกว่า pre-processor ซึ่งเป็นส่วนที่ท า
ให้โปรแกรมเมอร์สามารถเขียนกฏที่มีลักษณะเฉพาะและมีความสามารถในการตรวจจับมากยิ่งขึ้น 
โดยกฏในส่วนนี้จะท างานหลังจาก snort ถอดรหัสแพกเก็ตเครือข่ายแล้วจึงน าไปตรวจสอบด้วย pre-
processor เช่น Stream4 pre-processor, Flow pre-processor, HTTP pre-processor, 
FTP/Telnet pre-processor และ SMTP pre-processor เป็นต้น โดย Stream4 pre-processor 
สามารถท าให้ snort ตรวจจับการบุกรุกด้วยการทวบสอบแพกเก็ตต่างๆในแต่ละเซสชั่น (session) ได้ 
ส าหรับ Flow pre-processor ท าให้กฏของ snort สามารถใช้งาน flowbit ในการตรวจสอบรูปแบบ
การบุกรุกที่เกิดจากหลายกฏพร้อมกันได้ โดยในการเขียนกฎสามารถให้กฎก าหนดเงื่อนไขในการ
เปลี่ยนแปลงค่า flowbit ได้ เพ่ือให้กฎอ่ืนที่ใช้งาน flowbit ใช้เป็นเงื่อนไขในการตรวจจับการบุกรุก
เครือข่าย ตัวอย่างการใช้งาน flowbit ในการอธิบายความสัมพันธ์ระหว่างกฏแสดงดังภาพท่ี 32 
1   alert tcp any 143 -> any any (msg:"IMAP login";  

2        content:"OK LOGIN"; flowbits:set,logged_in;  

3        flowbits:noalert;) 

4       

5    alert tcp any any -> any 143 (msg:"IMAP LIST"; content:"LIST";  

6        flowbits:isset,logged_in;) 

ภาพที่ 32 ตัวอย่างกฏ snort ที่มีการเรียกใช้งาน flowbit 

 จากภาพที่ A ประกอบด้วย 2 กฏการตรวจจับที่จะแจ้งเตือนผู้ใช้งานกรณีที่ตรวจพบการบุก
รุก ส าหรับกฏแรกมีเงื่อนไขในการก าหนดค่า flowbit โดยใช้ค าสั่ง “set” ตามด้วยชื่อ flowbit ใน
กรณีที่แพกเก็ตตรงกับเงื่อนไขที่ก าหนดและมีการเรียกใช้ชื่อ flowbit ตามด้วยค าสั่ง “noalert” ท า
ให้กฏแรก (บรรทัดที่ 1) จะไม่แจ้งเตือนผู้ใช้ในกรณีที่แพกเก็ตตรงกับเงื่อนไข ในขณะที่กฏที่ 2 
(บรรทัดที่ 5) เป็นกฏที่ใช้งาน flowbit มาเป็นเงื่อนไขในการตรวจจับโดยใช้ค าสั่ง “isset” ตามด้วย
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ชื่อ flowbit ที่เคยเรียกใช้งาน ซึ่งหาก flowbit ถูกก าหนดค่าไว้แล้วในกฏแรก จะท าให้กฏที่สองแจ้ง
เตือนว่ามีการบุกรุก ภายใต้เงื่อนไขว่ากฏแรกต้องถูกตรวจพบก่อน 

 การใช้งาน Stream4 pre-processor (flowbit) ท าให้ snort สามารถอธิบายรูปแบบการ
บุกรุกเครือข่ายที่เกิดขึ้นจากหลายแพกเก็ตได้ อย่างไรก็ตาม การอธิบายความสัมพันธ์จะเป็นใน
ลักษณะความสัมพันธ์ระหว่างกฏมากกว่าความสัมพันธ์ระหว่างแพกเก็ต โดยหากเปรียบเทียบการ
ท างานของ flowbit กับการอธิบายความสัมพันธ์ระหว่างค่าคุณลักษณะที่อยู่ระหว่างแพกเก็ตของอีสดี
เอสแอลแล้ว กฏของ snort ยังไม่สามารถอธิบายความสัมพันธ์ที่ซับซ้อนระหว่างแพกเก็ตได้ เช่น 
“a.srcIP != b.srcIP” (หมายเลขไอพีต้นทางของแพกเก็ต a ไม่เท่ากับหมายเลขไอพีต้นทางของแพก
เก็ต b) หรือ “a.desPort = b.desPort” (หมายเลขพอร์ตปลายทางของแพกเก็ต a เท่ากับค่า
หมายเลขพอร์ตปลายทางของแพกเก็ต b) ในสคริปต์อีสดีเอสแอล เป็นต้น นอกจากนี้ snort ยังไม่
สามารถอธิบายความสัมพันธ์ที่มีเวลาหรือล าดับของแพกเก็ตมาเป็นเงื่อนไขในการตรวจจับการบุกรุก
ได ้ข้อจ ากัดอีกประการหนึ่งของ snort คือ การเขียนกฏโดยเรียกใช้งาน pre-processor ดังภาพที่ B 
ผู้ใช้งานจ าเป็นต้องมีความรู้เรื่องการโปรแกรม ซึ่งแตกต่างจากอีสดีเอสแอลที่ผู้เชี่ยวชาญสามารถ
เข้าใจได้ง่ายโดยไม่จ าเป็นต้องมีความรู้เรื่องการโปรแกรม 

 
ภาพที่ 33 ตัวอย่างกฎการตรวจจับการบุกรุกแบบ pre-processor 

 



บทที่ 4  
การออกแบบและพัฒนาระบบ 

4.1 สถาปัตยกรรมระบบ 

 สถาปัตยกรรมระบบที่พัฒนาขึ้นแบ่งออกเป็นสามส่วนหลัก คือ ตัวแจงส่วนอีสดีเอสแอล ตัว
ตรวจจับการบุกรุกเครือข่าย และตัวเฝ้าระวังการจราจรเครือข่าย โดยมีแผนภาพสถาปัตยกรรมระบบ
ดังภาพที่ 34 

 
ภาพที่ 34 สถาปัตยกรรมระบบที่พัฒนา 

 ซึ่งส่วนแจงส่วนจะเป็นส่วนที่ให้ผู้เชี่ยวชาญสามารถใช้ในการเขียนกฎ และตรวจสอบความ
ผิดพลาดเพื่อให้เงื่อนไขภายในกฏไม่เกิดความซ้ าซ้อน และขัดแย้งกัน ตัวตรวจจับการบุกรุกเครือข่าย
ท าหน้าที่ในการดักจับแพกเก็ตเครือข่ายเพ่ือน ามาวิเคราะห์ด้วยตัวตรวจจับการบุกรุกเครือข่ายที่สร้าง
ขึ้น 

4.2 สภาพแวดล้อมและเครื่องมือที่ใช้ในการพัฒนา 

 สภาพแวดล้อมและเครื่องมือที่ใช้ในการพัฒาระบบประกอบด้วยรายการฮาร์ดแวร์และ
ซอฟต์แวร์ดังต่อไปนี้ 

4.2.1 สภาพแวดล้อม 

1. หน่วยประมวลผลอินเทล คอร์ ไอ7-2.80 กิกะเฮิร์ต (CPU Intel Core i72640M 
2.80GHz) 

2. หน่วยความจ า 8 กิกะไบต์ (8 GB RAM) 
3. ฮาร์ดดิสก์ความจุ 250 กิกะไบต์ (250 GB HDD) 
4. ระบบปฏิบัติการไมโครซอฟต์วินโดว์8.1 (Microsoft Windows 8.1) แบบ 64 บิต 
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4.2.2 เครื่องมือที่ใช้ในการพัฒนา 

1. ไมโครซอฟต์ วิชวลสตูดิโอ 2010(Microsoft Visual Studio 2010) 
2. ไมโครซอฟต์ ดอทเน็ตเฟรมเวิร์ค4.0 (Microsoft.Net Framework 4.0) 
3. ไอโรนี 2013_03_10(Irony -.Net Language Workbench 2013_03_10) 
4. พีแคบดอทเน็ต 0.10.0 (Pcap.Net 0.10.0) 

4.3 การพฒันาระบบ 

4.3.1 การพัฒนาตัวแจงส่วน (Parser) 

 การพัฒนาตัวแจงส่วนจะใช้เครื่องมือพัฒนาไอโรนี [13] เพ่ือสร้างไวยากรณ์ของระบบและตัว
แจงส่วน การพัฒนาวายกสัมพันธ์โดยใช้เครื่องมือพัฒนาไอโรนีนั้นสามารถท าได้ง่ายและมีความ
ต่อเนื่องไปยังตัวแจงส่วนรูปแบบวายกสัมพันธ์ส าหรับไวยากรณ์ท่ีออกแบบไว้ในบทที่ 3 เริ่มต้นด้วย
การสร้างคลาสที่สืบทอดมาจากคลาสไวยากรณ์จากไอโรนี (Class Irony.Parsing.Grammar) ดังภาพ
ที่ 35 โดยจะต้องก าหนดชื่อของภาษา หมายเลขเวอร์ชัน รายละเอียดในส่วนหัวของคลาส และค่า
บูลีนที่ก าหนดความไวต่ออักษรใหญ่เล็กของภาษาที่จะสร้าง 
using System; 

using System.Collections.Generic; 

using System.Linq; 

using System.Text; 

using Irony.Parsing; 

using Irony.Interpreter.Ast; 

 

namespace Irony.Samples.isDSL 

{ 

    [Language("isDSL", "0.9", "Intrusion signature grammar")] 

    class isDSLGrammar : Grammar 

    { 

        public isDSLGrammar() 

            : base(false) //isDSL is case insensitive 

        { 

          

        } 

    } 

} 

ภาพที่ 35 การสร้างคลาสที่สืบทอดมาจากคลาสไวยากรณ์จากไอโรนี 

 จากนั้นประกาศเทอร์มินอลของอีสดีเอสแอลตามเทอร์มินอลของในวากยสัมพันธ์ที่ก าหนดไว้
ในบทที่ 3 ลงในคลาสไวยากรณ์ท่ีสร้างขึ้น ดังภาพที่ 36 
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            // Terminal 

            var Rule = ToTerm("Rule "); 

            var Frame = ToTerm("Frame "); 

            var Datagram = ToTerm("Datagram "); 

            var TCP_Packet = ToTerm("TCP_Packet "); 

            var UDP_Packet = ToTerm("UDP_Packet "); 

            var DNS_Packet = ToTerm("DNS_Packet"); 

 

            var srcMac = ToTerm("srcMac"); 

            var desMac = ToTerm("desMac"); 

            var protocolType = ToTerm("protocolType"); 

            var arpOp = ToTerm("arpOp"); 

 

            var srcIP = ToTerm("srcIP"); 

            var desIP = ToTerm("desIP"); 

            var ttl = ToTerm("ttl"); 

            var fragment = ToTerm("fragment"); 

            var protocol = ToTerm("protocol"); 

            var lenght = ToTerm("lenght"); 

            var version = ToTerm("version"); 

            var id = ToTerm("id"); 

 

            var srcPort = ToTerm("srcPort"); 

            var desPort = ToTerm("desPort"); 

            var ackNumber = ToTerm("ackNumber"); 

            var seqNumber = ToTerm("seqNumber"); 

            var nexSeqNumber = ToTerm("nexSeqNumber"); 

            var winSize = ToTerm("winSize"); 

            var fin = ToTerm("fin"); 

            var syn = ToTerm("syn"); 

            var rst = ToTerm("rst"); 

            var psh = ToTerm("psh"); 

            var ack = ToTerm("ack"); 

            var ece = ToTerm("ece"); 

            var cwr = ToTerm("cwr"); 

            var urg = ToTerm("urg"); 

            var res = ToTerm("res"); 

 

            var dnsId = ToTerm("dnsId"); 

            var dnsOp = ToTerm("dnsOp"); 

 

            var Count = ToTerm("Count"); 

            var Sequence = ToTerm("Sequence"); 

ภาพที่ 36 การประกาศเทอร์มินอลของอีสดีเอสแอล 

 หลังจากนั้นประกาศเทอร์มินอลส าหรับตัวแปรและสัญลักษณ์ดังภาพที่ 37 
KeyTerm comma = ToTerm(",", "comma"); 

KeyTerm dot = ToTerm(".", "dot"); 

 

var identifier = TerminalFactory.CreateisDSLIdentifier("identifier"); 

var name = TerminalFactory.CreateisDSLRuleName("name"); 

var value = TerminalFactory.CreateisDSLString("value"); 

var number = TerminalFactory.CreateisDSLNumber("number"); 

ภาพที่ 37 การประกาศเทอร์มินอลส าหรับตัวแปรและสัญลักษณ์ 

 โดยการสร้างเทอร์มินอลส าหรับตัวแปรจ าเป็นต้องมีการสร้างฟังก์ชันในการระบุเทอร์มินอลที่
ไอโรนีไม่ได้รองรับดังตัวอย่างฟังก์ชัน CreateisDSLNumber ในภาพที่ 38 
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    public static NumberLiteral CreateisDSLNumber(string name) 

    { 

        NumberLiteral term = new NumberLiteral(name, NumberOptions.IntOnly); 

        term.DefaultIntTypes = new TypeCode[] { TypeCode.Int32 }; 

        return term; 

    } 

ภาพที่ 38 ฟังก์ชันในการระบุเทอร์มินอลที่ไอโรนีไม่ได้รองรับ 

 หลังจากนั้นประกาศโหนดที่ก าหนดในบทที่ 3 ตามตัวอย่างในภาพที่ 39 
            // Non terminal 

            var rule = new NonTerminal("rule"); 

            var ruleName = new NonTerminal("ruleName"); 

            var paramList = new NonTerminal("paramList"); 

            var idList = new NonTerminal("idList"); 

            var conList = new NonTerminal("conList"); 

            var tcpStackCon = new NonTerminal("tcpStackCon"); 

 

            // TCP_Packet 

            var tcpPacketConStmt = new NonTerminal("tcpPacketConStmt"); 

            var t_Port = new NonTerminal("t_Port"); 

            var t_Flag = new NonTerminal("t_Flag"); 

            var t_PortCon = new NonTerminal("t_PortCon"); 

            var t_AckNumberCon = new NonTerminal("t_AckNumberCon"); 

            var t_SeqNumberCon = new NonTerminal("t_SeqNumberCon"); 

            var t_NexSeqNumberCon = new NonTerminal("t_NexSeqNumberCon"); 

            var t_WinSizeCon = new NonTerminal("t_WinSizeCon"); 

            var t_FlagCon = new NonTerminal("t_FlagCon"); 

ภาพที่ 39 ตัวอย่างการประกาศโหนดของอีสดีเอสแอล 

 จากนั้นจึงสร้างไวยากรณ์ส าหรับโหนดแต่โหนด เพ่ือใช้ในการแจงส่วน โดยบางโหนดอาจเป็น
ไวยากรณ์ย่อยให้กับโหนดอื่นดังตัวอย่างในภาพที่ 40 
// Rule 

this.Root = rule; 

rule.Rule = "[" + ruleName + paramList + conList + "]"; 

ruleName.Rule = Rule + name; 

paramList.Rule = "(" + idList + ")"; 

idList.Rule = MakeStarRule(idList, comma, identifier); 

 

conList.Rule = tcpStackCon + controlFunctionList; 

tcpStackCon.Rule = "[" + Frame + frameCon + "]" | "[" + Datagram + 

datagramCon + "]" | "[" + TCP_Packet + tcpPacketCon + "]" | "[" + UDP_Packet 

+ udpPacketCon + "]" | "[" + DNS_Packet + dnsPacketCon + "]"; 

ภาพที่ 40 ตัวอย่างไวยากรณ์ส าหรับโหนดของอีสดีเอสแอล 

 ในการประกาศกฏที่ลักษณะแบบสตาร์ โดยสามารถมีโหนดที่ซ้ ากันตั้งแต่ 0 โหนดขึ้นไป
จะต้องเรียกใช้ใช้ฟังก์ชัน MakeStarRule โดยระบุโหนดหลัก สัญลักาณ์เชื่อมและโหนดย่อยที่จะวน
สร้างซ้ า โดยในภาพที่ 41 แสดงการประกาศไวยากรณ์ของเงื่อนไขท่ีใช้ฟังก์ชัน MakeStarRule 
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frameConList.Rule = MakeStarRule(frameConList, comma, frameConStmt); 

            datagramConList.Rule = MakeStarRule(datagramConList, comma, 

datagramConStmt); 

            tcpPacketConList.Rule = MakeStarRule(tcpPacketConList, comma, 

tcpPacketConStmt); 

            udpPacketConList.Rule = MakeStarRule(udpPacketConList, comma, 

udpPacketConStmt); 

            dnsPacketConList.Rule = MakeStarRule(dnsPacketConList, comma, 

dnsPacketConStmt); 

            controlFunctionList.Rule = MakeStarRule(controlFunctionList, 

comma, controlFuncStmt); 

ภาพที่ 41 ตัวอย่างไวยากรณ์ของโหนดแบบสตาร์ 

 ส าหรับการก าหนดเทอร์มิทอลที่เป็นเครื่องหมายวรรคตอนหรือคู่สัญลักษณ์จะต้องก าหนด
และลงทะเบียนด้วยฟังก์ชันของไอโรนีดังภาพที่ 42 
            MarkPunctuation("[", "]", "(", ")"); 

            RegisterBracePair("(", ")"); 

            RegisterBracePair("[", "]"); 

ภาพที่ 42 การก าหนดเทอร์มิทอลที่เป็นเครื่องหมายวรรคตอนหรือคู่สัญลักษณ์ 

 เมื่อสร้างคลาสไวยากรณ์เสร็จแล้ว สามารถตรวจสอบความถูกต้องของไวยากรณ์ที่สร้างขึ้นได้
ด้วยโปรแกรมแกรมมาเอ็กพลอเรอร์ของไอโรนีดังภาพที่ 43 

 

ภาพที่ 43 เลือกแกรมมาเอ็กพลอเรอร์ของไอโรนีเพ่ือรันตรวจสอบ 

 การใช้งานแกรมมาเอ็กพลอเรอร์จะต้องคอมไพล์คลาสของไวยากรณ์ของอีสดีเอสแอลก่อน 
โดยจะออกมาอยู่ในรูปของคลาสไลบารีเพ่ือเรียกใช้งานด้วยแกรมมาเอ็กพลอเรอร์โดยกดที่ปุ่ม ... ดัง
ภาพที่ 44 
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ภาพที่ 44 คลาสไลบารีเพื่อตรวจสอบด้วยแกรมมาเอ็กพลอเรอร์ 

 การตรวจสอบไวยากรณ์สามารถท าได้โดยการเขียนสคริปต์ในแกรมมาเอ็กพลอเรอร์แล้วกด
ปุ่ม Parse เพ่ือตรวจสอบไวยากรณ์ โดยแกรมมาเอ็กพลอเรอร์จะสร้างแผนภาพต้นไม้การแจงส่วนให้
ผู้ใช้ทราบในหน้าต่างด้านขวาดังภาพที่ 45 

 

ภาพที่ 45 กดปุ่ม Parse เพ่ือตรวจสอบไวยากรณ์เพ่ือตรวจสอบด้วยแกรมมาเอ็กพลอเรอร์ 
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 โดยหากพบความผิดพลาดของไวยากรณ์ในสคริปต์ที่เขียนจะมีการแจ้งเตือนให้แถบ Parser 
Output ดังภาพที่ 46 

 

ภาพที่ 46 การแจ้งเตือนกรณีมีความผิดพลาดไวยากรณ์ในสคริปต์ 

 งานวิจัยนี้ได้พัฒนาในส่วนของแกรมมาเอ็กพลอเรอร์ โดยเพ่ิมเติมความสามารถเข้าไปเพ่ือให้
สามารถแปลงสคริปต์ของกฏการตรวจจับการบุกรุกที่เขียนโดยผู้เชี่ยวชาญให้อยู่ในรูปของโครงสร้าง
ของกฎที่จะใช้ในการท างานในส่วนระบบตรวจจับการบุกรุก และเพ่ือการบริหารจัดการกฎที่เขียนขึ้น
ด้วยอีสดีเอสแอล โดยในกระบวนการแจงส่วนจะเพ่ิมเติมในส่วนที่ใช้ในการตรวจสอบตัวแปรที่ไม่มี
การประกาศไว้ แต่มีการใช้งานตัวแปรโดยพัฒนาเพ่ิมเติมเข้าไปในฟังก์ชันแจงส่วนที่ได้จากไอโรนีดัง
ภาพที่ 47, และภาพที่ 48 
    private void ParseSample() { 

      ClearParserOutput(); 

      if (_parser == null || !_parser.Language.CanParse()) return; 

      _parseTree = null; 

      GC.Collect(); //to avoid disruption of perf times with occasional 

collections 

      _parser.Context.TracingEnabled = chkParserTrace.Checked; 

      try { 

        _parser.Parse(txtSource.Text, "<source>"); 

      } catch (Exception ex) { 

        gridCompileErrors.Rows.Add(null, ex.Message, null); 

        tabBottom.SelectedTab = pageParserOutput; 

        throw; 

      } finally { 

        _parseTree = _parser.Context.CurrentParseTree; 

        isDSLCompile(); //  verify isDSL Grammar 

        ShowCompilerErrors(); 

 

        if (chkParserTrace.Checked) { 

          ShowParseTrace(); 

        } 

        ShowCompileStats(); 

        ShowParseTree(); 

        ShowAstTree(); 

      } 

    } 

ภาพที่ 47 ฟังก์ชันการแจงส่วนที่พัฒนาอีสดีเอสแอลเพ่ิมเติม 
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 โดยเมื่อมีการใช้งานตัวแปรที่ไม่ได้มีการประกาศไว้ในส่วนหัวของอีสดีเอสแอลสคริปต์จะท า
การแจ้งเตือนผู้ใช้ให้ทราบดังในภาพที่ 49 อีสดีเอสแอลสคริปต์มีการประกาศตัวแปร a, b และ c แต่
มีการใช้งานตัวแปร x แกรมมาเอ็กพลอเรอร์จึงแจ้งเตือนความผิดพลาดว่า “parameter [x] is not 
defined” 
private bool IsHasNotDefID(ParseTreeNode idList, List<ParseTreeNode> 

Identifier) 

    { 

        List<string> param = new List<string>(); 

        List<string> allId = new List<string>(); 

        foreach(ParseTreeNode id in idList.ChildNodes) 

        { 

            param.Add(id.FindTokenAndGetText()); 

        } 

        foreach(ParseTreeNode id in Identifier) 

        { 

            if (!allId.Contains(id.FindTokenAndGetText())) 

            { 

                allId.Add(id.FindTokenAndGetText()); 

            } 

        } 

        foreach(string id in allId) 

        { 

            if (!param.Contains(id)) 

            { 

                _parseTree.ParserMessages.Add(new 

LogMessage(ErrorLevel.Error, SourceLocation.Empty, 

                    "parameter [ " + id + " ] is not defined", new 

ParserState("Compiled"))); 

                tabBottom.SelectedTab = pageParserOutput; 

                

                return true; 

            } 

         

        } 

        return false; 

    } 

ภาพที่ 48 ฟังก์ชันตรวจสอบความถูกต้องของการประกาศตัวแปร 
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ภาพที่ 49 การแจ้งเตือนกรณีมีการใช้งานตัวแปรที่ไม่ได้ประกาศ 

 นอกจากนี้ได้มีการพัฒนาในส่วนของฟังก์ชันที่ท าหน้าที่ในการแปลงจากอีสดีเอสแอลสคริปต์
ให้กลายเป็นโครงสร้างของกฏที่จะใช้ในการท างานในส่วนระบบตรวจจับการบุก โดยโครงสร้างของกฎ
มีแผนภาพคลาสดังภาพที่ 50 

 
ภาพที่ 50 แผนภาพคลาสของโครงสร้างของกฎ 

 จากภาพในคลาส Rule จะมีคุณลักษณะต่างๆคือ ชื่อกฏ จ านวนตัวแปร ประเภทของกฏ 
และรายการของเงื่อนไข ซึ่งในกฏหนึ่งๆสามารถมีเงื่อนไขได้หลายเงื่อนไข โดยคลาสของเงื่อนไขมีชื่อ
เรียกว่าคลาส Condition โดยในการกระบวนการท างานของฟังก์ชันที่ท าหน้าที่ในการแปลงจากอีสดี
เอสแอลสคริปต์ให้กลายเป็นโครงสร้างของกฏจะมีการคอมไพล์อีสดีเอสแอลสคริปต์เพ่ือสร้างตาราง
แฮชชื่อ ruleHash ที่ใช้ในการรวบรวมข้อมูลจากแผนภาพต้นไม้การแจงส่วนในฟังก์ชัน 
CreateTreeDictionary ดังภาพที่ 51, และภาพท่ี 52 
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    private void isDSLCompile() 

    { 

        if (_parseTree.ParserMessages.Count == 0) 

        { 

            var rule = _parser.Context.CurrentParseTree.Root; 

 

            // Create new Rule Hash dictionary 

            ruleHash.Clear(); 

            CreateTreeDictionary(rule); 

 

            // verify that parameter has no conflict 

            var Identifier = ruleHash["Identifier"]; 

            var idList = ruleHash["idList"][0]; 

            IsHasNotDefID(idList, Identifier); 

        } 

    } 

ภาพที่ 51 การคอมไพล์อีสดีเอสแอลสคริปต์ 
    private void CreateTreeDictionary(ParseTreeNode treeNode) 

    { 

        if (treeNode != null) 

        { 

            if (ruleHash.ContainsKey(treeNode.Term.Name)) 

            { 

                ruleHash[treeNode.Term.Name].Add(treeNode); 

            } 

            else 

            { 

                List<ParseTreeNode> nodeList = new List<ParseTreeNode>(); 

                nodeList.Add(treeNode); 

                ruleHash.Add(treeNode.Term.Name, nodeList); 

            } 

            foreach (var node in treeNode.ChildNodes) 

            { 

                CreateTreeDictionary(node); 

            } 

        } 

    } 

ภาพที่ 52 ฟังก์ชันที่ใช้สร้างตารางแฮชที่รวบรวมข้อมูลจากแผนภาพต้นไม้แจงส่วน 

 โดยแปลงจากอีสดีเอสแอลสคริปต์ให้กลายเป็นโครงสร้างของกฏจะใช้ตารางแฮชที่สร้างขึ้นใน
การรวบรวมข้อมูลชื่อกฏ จ านวนตัวแปรที่ใช้ และสร้างเงื่อนไขต่างๆ ตามที่ปรากฎในแผนภาพต้นไม้
การแจงส่วนโดยในภาพที่ 53 แสดงตัวอย่างการรวบรวมเงื่อนไขทั้งหมดในโหนด frameConStmt 
(ประโยคเงื่อนไขทั้งหมดในชั้นอีเทอร์เน็ตเฟรม) เพ่ือสร้างเป็นเงื่อนไขในโครงสร้างของกฏ 
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// Convert ParseTree to Rule structure 

        Rule rule = new Rule(); 

        rule.variableCount = idList.Count; 

        rule.name = 

ruleHash["name"][0].FindTokenAndGetText().Replace("\"",""); 

 

        if (ruleHash.ContainsKey("frameConStmt")) 

        { 

            var frameConStmt = ruleHash["frameConStmt"]; 

            if (frameConStmt.Count > 0) 

            { 

                rule.layers.Add("frame"); 

                foreach (ParseTreeNode n in frameConStmt) 

                { 

                    Condition con = new Condition(); 

                    ParseTreeNode c = n.ChildNodes[0]; 

                    con = CreateCondition(c, idList); 

                    rule.conditions.Add(con); 

                } 

            } 

        } 

ภาพที่ 53 ตัวอย่างการรวบรวมเงื่อนไขในโหนด frameConStmt 

 โดยในการสร้างเงื่อนไขจะต้องรวบรวมคุณลักษณะของคลาสเงื่อนไขซึ่งมีคุณลักษณะดัง
ตารางที่ 11 

ตารางที ่11 คุณลักษณะของคลาส Condition 

คุณลักษณะ ความหมาย 
ConditionType ประเภทของเงื่อนไข 
srcIndex ค่าต าแหน่งของตัวแปรแรก 
desIndex ค่าต าแหน่งของตัวแปรที่สอง 
srcProp ค่าคุณลักษณะของแพกเก็ตที่ถูกตรวจสอบของตัวแปรแรก 
desProp ค่าคุณลักษณะของแพกเก็ตที่ถูกตรวจสอบของตัวแปรที่สอง 
value ค่าที่ใช้ในการตรวจสอบในกรณีที่มีการตรวจสอบค่า value กับ

ค่าคุณลักษณะของแพกเก็ต 
Op เครื่องหมายการเปรียบเทียบ คือ “=”, “!=”, “in” และ “!in” 

 

 คุณลักษณะของคลาส Condition ถูกสร้างขึ้นเพ่ือใช้งานโดยระบบตรวจจับการบุกเครือข่าย
ของอีสดีเอสแอล โดยประเภทของเงื่อนไข (Condition type) แบ่งออกเป็นประเภทต่างๆดังตารางที่ 
12 และประเภทของเครื่องหมายด าเนินการในคุณลักษณะ Op (Operator) แบ่งออกเป็น 4 ประเภท
ดงตารางที่ 13 
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ตารางที ่12 ประเภทของเงื่อนไข 

ประเภท ความหมาย ตัวอย่าง 
PIDoPID เงื่อนไขระหว่างแพกเก็ตกับแพกเก็ต a = b, a != b 
PPoV เงื่อนไขระหว่างค่าคุณลักษณะของแพกเก็ตกับค่า a.port = 80 
PPoPP เงื่อนไขระหว่างค่าคุณลักษณะของแพกเก็ตกับค่า

คุณลักษณะของแพกเก็ต 
a.desPort = b.srcPort 

FoV เงื่อนไขในรูปแบบฟังก์ชัน Sequence (b,a,c) 
 

ตารางที ่13 ประเภทของเครื่องหมายด าเนินการ 

ประเภท ความหมาย ตัวอย่าง 
Equal เครื่องหมายเปรียบเทียบความเท่ากัน a = b, a != b 
NotEqual เครื่องหมายเปรียบเทียบความไม่เท่ากัน a.port = 80 
In เครื่องหมายเปรียบเทียบค่าไอพีแอดเดรสที่อยู่

ในข่วงค่าหมายเลขเครือข่าย 
a.srcIP in”192.168.1.0/24” 

NotIn เครื่องหมายเปรียบเทียบค่าไอพีแอดเดรสที่ไม่
อยู่ในข่วงค่าหมายเลขเครือข่าย 

b.desIP !in “192.168.0.1/24” 

 

 ซึ่งฟังก์ชันที่ท าหน้าที่ในการสร้างเงื่อนไขจากแผนภาพต้นไม้การแจงส่วนคือฟังก์ชัน 
CreateCondition โดยจะมีการแบ่งการเก็บข้อมูลคุณลักษณะของเงื่อนไข และแบ่งประเภทของ
เงื่อนไขที่ถูกสร้างดังแสดงในภาพที่ 54  
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private Condition CreateCondition(ParseTreeNode c, Dictionary<string, int> 

idList) 

    { 

        Condition con = new Condition(); 

 

        con.op = c.ChildNodes[3].ChildNodes[0].FindTokenAndGetText() == "=" 

? Operator.Equal : c.ChildNodes[3].ChildNodes[0].FindTokenAndGetText() == 

"in" ? Operator.In : c.ChildNodes[3].ChildNodes[0].FindTokenAndGetText() == 

"!in" ? Operator.NotIn: Operator.NotEqual; 

        con.srcIndex = idList[c.ChildNodes[0].FindTokenAndGetText()]; 

        con.srcProp = c.ChildNodes[2].FindTokenAndGetText(); 

 

        con.type = idList.ContainsKey(c.ChildNodes[4].FindTokenAndGetText()) 

? ConditionType.PPoPP : ConditionType.PPoV; 

        if (con.type == ConditionType.PPoPP) 

        { 

            con.desIndex = idList[c.ChildNodes[4].FindTokenAndGetText()]; 

            con.desProp = c.ChildNodes[6].FindTokenAndGetText(); 

        } 

        else 

        { 

            con.value = c.ChildNodes[4].FindTokenAndGetText(); 

        } 

 

        return con; 

    } 

ภาพที่ 54 ฟังก์ชันที่ใช้ในการสร้างเงื่อนไขภายในกฏ 

 นอกจากนี้การเพ่ิมเงื่อนไขเข้าไปในกฎนั้นจะมีการตรวจสอบความซ้ าซ้อนของเงื่อนไขต่างๆ 
เช่นเดียวกับความขัดแย้งของเงื่อนไขต่างๆภายในกฎ เพ่ือป้องกันการเขียนเงื่อนไขท่ีมีความซ้ าซ้อน
หรือขัดแย้งกันเอง โดยตัวอย่างของเงื่อนไขที่ซ้ าซ้อน และขัดแย้งกันเองเช่น 

 ตัวอย่างเงื่อนไขที่ซ้ าซ้อนกัน : a.desIP = b. desIP กับ b.desIP = a.desIP 
 ตัวอย่างเงื่อนไขที่ขัดเเย้งกัน : a.desIP != b.desIP กับ a.desIP = b.desIP 

 โดยในการตรวจสอบเงื่อนไขความขัดแย้งและความซ้ าซ้อนของเงื่อนไข ท าโดยเก็บเงื่อนไขที่
แปลงแล้วด้วย Dictionary (ตารางแฮชแบบหนึ่ง) ที่จะประกอบด้วยคู่ Key และ Value ของการแฮช 
โดยกระบวนการเพ่ิมเงื่อนไขเข้าไปยัง Dictionary จะท าการตรวจสอบ Key ที่สร้างจากข้อมูลต่างๆ
ของเงื่อนไข เช่นตัวแปร คุณสมบัติที่ตรวจสอบ ค่าของคุณลักษณะ และเครื่องหมายการตรวจสอบ 
เป็นต้น ซึ่งหามี Key ที่ซ้ าเดิมแสดงว่ามีการเพ่ิมเงื่อนไขเข้าไปก่อนหน้าแล้วดังนั้นจุงสรุปได้ว่าเป็น
เงื่อนไขที่มีความซ้ าซ้อน เช่นเดียวกับการตรวจสอบเงื่อนไขที่มีความขัดแย้งสามารถท าได้โดยเปลี่ยน
เครื่องหมายกาตรวจสอบให้เป็นตรงข้ามและใช้การแฮชท าเป็น Key แล้วน าไปตรวจสอบกับ Key ใน 
Dictionary ก็จะสามารถตรวจสอบความขัดแย้งของกฏได้เช่นเดียวกันโดยในภาพที่ 55 แสดงฟังก์ชัน
ที่ใช้ในการตรวจสอบเงื่อนไขที่มีความขัดแย้งหรือซ้ าซ้อนกับเงื่อนไขอ่ืน 
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private bool ConditionVaidation(Condition c) 

    { 

        c.srcIndex = c.srcIndex==null?-1 : c.srcIndex; 

        c.desIndex = c.desIndex == null ? -1 : c.desIndex; 

        string srcIndex = c.srcIndex.ToString(); 

        string desIndex = c.desIndex.ToString(); 

        c.srcProp = c.srcProp == null ? string.Empty : c.srcProp; 

        c.desProp = c.desProp == null ? string.Empty : c.desProp; 

        c.value = c.value == null ? string.Empty : c.value; 

        if (conditionHash.ContainsKey(GetMd5Hash(srcIndex + c.srcProp + 

desIndex + c.desProp + c.value + c.op.ToString())) || 

            conditionHash.ContainsKey(GetMd5Hash(desIndex + c.desProp + 

srcIndex + c.srcProp + c.value + c.op.ToString())) || 

            conditionHash.ContainsKey(GetMd5Hash(srcIndex + c.srcProp + 

desIndex + c.desProp + c.value + ChangeOp(c.op).ToString())) || 

            conditionHash.ContainsKey(GetMd5Hash(desIndex + c.desProp + 

srcIndex + c.srcProp + c.value + ChangeOp(c.op).ToString()))) 

        { 

            return false; 

        } 

        else 

        { 

            conditionHash.Add(GetMd5Hash(srcIndex + c.srcProp + desIndex + 

c.desProp + c.value + c.op.ToString()), c); 

            conditionHash.Add(GetMd5Hash(desIndex + c.desProp + srcIndex + 

c.srcProp + c.value + c.op.ToString()), c); 

            conditionHash.Add(GetMd5Hash(srcIndex + c.srcProp + desIndex + 

c.desProp + c.value + ChangeOp(c.op).ToString()), c); 

            conditionHash.Add(GetMd5Hash(desIndex + c.desProp + srcIndex + 

c.srcProp + c.value + ChangeOp(c.op).ToString()), c); 

        } 

        return true; 

    } 

ภาพที่ 55 ฟังก์ชันที่ใช้ในการตรวจสอบเงื่อนไขท่ีมีความขัดแย้งหรือซ้ าซ้อนกับเงื่อนไขอ่ืน 

4.3.2 การพัฒนาตัวตรวจจับการบุกรุกเครือข่าย 

 การพัฒนาระบบตรวจจับการบุกรุกเครือข่ายของอีสดีเอสแอลเพ่ือใช้ในการตรวจจับการบุก
เครือข่าย โดยจากภาพที่ 34 ระบบตรวจจับการบุกรุกเครือข่ายจะมีส่วนต่อประสานกับตัวแจงส่วนอี
สดีเอสแอลเพ่ือให้สคริปต์ที่ผู้เชี่ยวชาญเขียนถูกแปลงให้อยู่ในโครงสร้างของกฏแล้วส่งมายังส่วนของ
ระบบตรวจจับการบุกรุกเครือข่ายเพ่ือใช้ในการประมวลผลข้อมูลเครือข่ายที่ได้จากตัวเฝ้าระวัง
การจราจรเครือข่ายที่มีส่วนต่อประสานเชื่อมถึงกัน 

 การท างานของระบบตรวจจับการบุกรุกเครือข่ายของอีสดีเอสแอลได้ประยุกต์ใช้ขั้นตอนวิธี
เชิงพันธุกรรมเพ่ือใช้ในการหากลุ่มของแพกเก็ตที่มีพฤติกรรมตรงกับกฎที่ถูกนิยามขึ้นด้วยอีสดีเอ
สแอลโดยมีแผนภาพคลาสตามภาพที่ 56 
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ภาพที่ 56 แผนภาพคลาสที่ใช้งานในระบบตรวจจับการบุกรุกเครือข่าย 

 โดยคลาส GA จะเป็นคลาสที่ด าเนินการขั้นตอนวิธีเชิงพันธุกรรมโดยมีฟังก์ชันการก าหนดค่า
เริ่มต้นที่ท าหน้าที่ในการจัดเตรียมประชากรหรือ List<Chromosome> population ในคลาส GA 
เพ่ือเข้าสู่กระบวนการวนซ้ าของขั้นตอนวิธีเชิงพันธุกรรม 

 คลาส Chromosome คิอคลาสที่เป็นสายพันธุกรรมที่ใช้ในขั้นตอนวิธีเชิงพันธุกกรรม โดย
สายพันธุกรรมหรือโครโมโซมจะถูกเข้ารหัสด้วยต าแหน่งอ้างอิงของกลุ่มแพกเก็ตที่เป็นพฤติกรรมการ
บุกรุกเครือข่าย (PacketRef ในคลาส Chromosome) ตามที่อีสดีเอสแอลสคริปต์ก าหนด และแปลง
มาเป็นโครงสร้างของกฏ (คลาส Rule) ซึ่งประกอบด้วยรายการเงื่อนไข (คลาส Condition)ที่จะต้อง
ตรวจสอบคุณลักษณะ (properties ในคลาส Packet)ของแพกเก็ตตามต าแหน่งของกลุ่มของแพกเก็ต
ที่อ้างอิงซึ่งอยู่ในคลาส Packet  

 การเปรียบเทียบความคล้ายคลึงของค่าคุณลักษณะในแพกเก็ตเครือข่ายกับเงื่อนไขที่ก าหนด
ในโครงสร้างของกฏในขั้นตอนการประเมินค่าความเหมาะสมในขั้นตอนวิธีเชิงพันธุกรรมจะมีการให้
คะแนน (score ในคลาส Chromosome) กับกลุ่มของแพกเก็ตที่มีคุณลักษณะที่ตรงกับเงื่อนไข โดย
หากตรงกับเงื่อนไข ค่าคะแนนจะถูกเพ่ิมข้ึนหนึ่งคะแนน และหากค่าคุณลักษณะของกลุ่มแพกเก็ตตรง
กับเงื่อนไขทั้งหมดจะท าให้การให้ค่าคะแนนกับโครโมโซมมีค่าเท่ากับจ านวนของเงื่อนไขทั้งหมดที่มีใน
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โครงสร้างของกฎซึ่งมีค่าเท่ากับค่าคะแนนที่คาดหวัง (expected score ในคลาส GA) และหมายถึง
กลุ่มของแพกเก็ตที่อ้างอิงโดยโครโมโซมที่มีค่าคะแนนมีค่าเท่ากับค่าคะแนนที่คาดหวังนั้นเป็นกลุ่ม
แพกเก็ตที่มีพฤติกรรมการบุกรุกที่ถูกก าหนดด้วยอีสดีเอสแอลสคริปต์โดยผู้เชี่ยวชาญ 

 
ภาพที่ 57 แผนภาพกิจกรรมของระบบตรวจจับการบุกรุกเครือข่าย 

 จากภาพที่ 57 การท างานของของระบบตรวจจับการบุกรุกเครือข่ายจะมีข้อมูลน าเข้า 2 ส่วน
คือ1)แพกเก็ตเครือข่ายที่มาจากตัวเฝ้าระวังการจราจรเครือข่าย ซึ่งจะถูกน ามาจัดเก็บไว้ในบัฟเฟอร์
เพ่ือรอการประมวลผลของระบบตรวจจับการบุกรุก และ 2) โครงสร้างของกฏที่มาจากตัวแจงส่วนอี
สดีเอสแอลของที่ผ่านการแปลงมาจากอีสดีเอสแอลสคริปต์ โดยการประมวลผลมีการดึงแพกเก็ตจาก
บัฟเฟอร์ไประบบตรวจจับการบุกรุกเพ่ือประมวลผลครั้งละ 100 แพกเก็ตซึ่งเปรียบเสมือนการท างาน
หน้าต่างเลื่อน (Sliding window) เพ่ือตรวจสอบแพกเก็ตในบัฟเฟอร์ว่าเป็นการบุกรุกหรือไม่ และเมื่อ
ประมวลผลเสร็จจะท าการลบแพกเก็ตที่ประมวลผลแล้วออกจากบัฟเฟอร์ 
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 การประมวลผลจะเริ่มจากการแยกโครงสร้างของกฏทั้งหมดท่ีจะท าการประมวลผล ซึ่งข้อมูล
รายละเอียดในแต่ละโครงสร้างของกฏจะถูกใช้ในการชี้น ากระบวนการท างานขั้นตอนวิธีเชิงพันธุกรรม
เพ่ือค้นหากลุ่มของแพกเก็ตที่ตรงกับเงื่อนไขภายในโครงสร้างของกฎ โดยการประมวลผลจะแตกสาย
การท างาน (Thread) เพ่ือสร้างการท างานแบบคู่ขนาน (Parallel) แยกไปตามโครงสร้างของกฏ ซึ่ง
แต่ละสายการท างานจะมีการสร้างคลาส GA เพ่ือประมวลผลและสร้างรายการของแพกเก็ตที่จ าลอง
มาจากแพกเก็ตที่ดึงมาจากบัฟเฟอร์ซึ่งเลือกเอาเฉพาะแพกเก็ตที่มีความเกี่ยวข้องกับโครงสร้างของกฎ
โดยตรวจสอบจากข้อมูลล าดับชั้นของทีซีพี/ไอพีของกฎนั้นๆ หลังจากนั้นหากมีสายการท างานใด
ตรวจจับพบกลุ่มของแพกเก็ตที่เป็นพฤติกรรมการบุกรุกเครือข่ายที่ก าหนดในโครงสร้างของกฏ ระบบ
จะแจ้งเตือนไปยังผู้ใช้งานให้ทราบถึงการบุกรุกนั้นและบันทึกลงล็อกไฟล์ 

 กระบวนการท างานของขั้นตอนวิธีเชิงพันธุกรรมจะเริ่มจากการสร้างกลุ่มโครโมโซมหรือ
ประชากรเริ่มต้นด้วยฟังก์ชันการท างานในภาพที่ 58 แล้วน าประชากรที่สร้างขึ้นเข้าสู่กระบวนการวน
ซ้ าของขั้นตอนวิธีเชิงพันธุกรรม โดยเริ่มจากการประเมินค่าความเหมาะสมของโครโมโซมเพ่ือให้
คะแนน จากนั้นจะเข้าสู่ขั้นตอนการคัดเลือกโดยธรรมชาติซึ่งโครโมโซมที่มีคะแนนหรือค่าความ
เหมาะสมมาก ก็จะมีความน่าจะเป็นที่จะถูกเก็บไว้เป็นรุ่นถัดไปซึ่งมีอัตราส่วนของจ านวนโครโมโซมที่
ถูกเก็บไว้เป็นรู่นถัดไปจะมีค่าเท่ากับค่าอัตราส่วนการแทนที่ (Replacement ratio) และชุด
โครโมโซมอีกส่วนจะถูกเข้าสู่กระบวนการไขว้เปลี่ยนและกระบวนการกลายพันธุ์ เพ่ือสร้างโครโมโซม
ที่มีรูปแบบที่ต่างจากเดิม ซึ่งหมายถึงกลุ่มของแพกเก็ตแบบใหม่และน าไปรวมกับชุดโครโมโซมที่อยู่
รอดจากการคัดเลือกโดยธรรมชาติและน าไปแทนที่ประชากรชุดก่อนหน้าและเข้าสู่กระบวนการวนซ้ า
ในรอบถัดไป ซึ่งหากระหว่างการประเมินค่าความเหมาะสมตรวจสอบพบว่าค่าคะแนนมีค่าเท่ากับค่า
คะแนนที่คาดหวังก็จะหยุดเพื่อออกจากกระบวนการวนซ้ าและแจ้งเตือนให้ทราบถึงการบุกรุก แต่หาก
ตรวจไม่พบจนครบรอบสูงสุดของการวนซ้ า (ค่า max iteration ในคลาส GA) ก็จะหลุดออกจากการ
ตรวจสอบโครงสร้างของกฎนั้นโดยไม่ตรวจพบการบุกรุกเครือข่าย 
public void Initiation(){// From Class GA 

     for (int i = 0; i < populationCount; i++){ 

         population.Add(new Chromosome(parameterCount, conditionCount, 

maxSizeScope)); 

     }} 

public Chromosome(int parameterCount, int conditionCount, int maxSizeScope){ 

// From Class Chromosome 

       packetRef = new int[parameterCount]; 

       expectedScore = conditionCount; 

       Random random = new Random(); 

       for (int i = 0; i < parameterCount; i++){ 

           var intArray = Enumerable.Range(0, maxSizeScope).OrderBy(t => 

RandNumber(0, maxSizeScope)).Take(parameterCount).ToArray(); 

           packetRef = intArray; 

       } 

           score = 0;} 

ภาพที่ 58 ฟังก์ชันเริ่มต้นในคลาส GA และ ฟังก์ชันคอนสตรักเตอร์ของคลาส Chromosome 
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 public void Evaluate(){ 

      if (rule.type == RuleType.accross){ 

         Parallel.ForEach(rule.conditions, c =>{ 

            switch (c.type){ 

                case ConditionType.IDoID{ 

                     foreach (Chromosome p in population){ 

                         if (c.op == Operator.Equal && 

p.packetRef[c.srcIndex] == p.packetRef[c.desIndex]){ 

                             p.score++; 

                          } 

                          else if (c.op == Operator.NotEqual && 

p.packetRef[c.srcIndex] != p.packetRef[c.desIndex]){ 

                             p.score++; 

                          }}} 

                            break; 

                case ConditionType.IDPoIDP:{ 

                     foreach (Chromosome p in population){ 

                          if (c.op == Operator.Equal && 

packets[p.packetRef[c.srcIndex]].properties[c.srcProp] == 

packets[p.packetRef[c.desIndex]].properties[c.desProp]){ 

                              p.score++; 

                           } 

                           else if (c.op == Operator.NotEqual && 

packets[p.packetRef[c.srcIndex]].properties[c.srcProp] != 

packets[p.packetRef[c.desIndex]].properties[c.desProp]){ 

                              p.score++; 

                            }}} 

                            break; 

ภาพที่ 59 ส่วนของฟังก์ชันความเหมาะสม 

 โดยประเภทของกฎ (RuleType ในคลาส Rule) ถูกสร้างข้ึนเพื่อแบ่งประเภทของกฎ
ออกเป็น 2 ประเภท คือ Singular และ Across โดยประเภทแรกคือกฎที่อธิบายรูปแบบพฤติกรรม
การบุกรุกเครือข่ายที่มีเพียงแพกเก็ตเดียว ต่างจากประเภทที่สองที่ใช้ในการอธิบายความสัมพันธ์ของ
ค่าคุณลักษณะระหว่างแพกเก็ตตั้งแต่สองแพกเก็ตขึ้นไป 

 จากภาพที ่59 ฟังก์ชันความเหมาะสมที่ใช้ในการประเมินจะมีการแบ่งการท างานในการ
ประเมินตามประเภทของกฎและเงื่อนไขที่ท าการประเมินโดยจะท างานแบบคู่ขนานเพ่ือความเร็วใน
การประมวลผล โดยค่าคะแนนของโครโมโซมจะเพ่ิมข้ึนตามค่าคุณลักษณะของแพกเก็ตที่ตรงกับ
เงื่อนไข 
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public void Crossover(){ 

       for (int i = 0; i < xOverPairNumber; i++){ 

           if (population.Count > 1) { 

               List<int> pairIndex = Enumerable.Range(0, 

population.Count).OrderBy(t => RandNumber(0, 

population.Count)).Take(2).ToList(); 

              int value = population[pairIndex[0]].packetRef[0]; 

              population[pairIndex[0]].SetPacketRef(0, 

population[pairIndex[1]].packetRef[0]); 

              population[pairIndex[1]].SetPacketRef(0, value); 

              psudoPopulation.Add(new Chromosome(population[pairIndex[0]])); 

              psudoPopulation.Add(new Chromosome(population[pairIndex[1]])); 

 

              Chromosome c1 = population[pairIndex[0]]; 

              Chromosome c2 = population[pairIndex[1]]; 

 

              population.Remove(c1); 

              population.Remove(c2); 

            }}} 

ภาพที่ 60 ฟังก์ชันกระบวนการไขว้เปลี่ยน 

 กระบวนการไขว้เปลี่ยนของระบบตรวจจับการบุกรุกเครือข่ายที่พัฒนาขึ้นเป็นประเภทการ
ไข้วเปลี่ยนแบบจุดเดียว (Single point crossover) โดยจะแลกเปลี่ยนคู่กลุ่มรหัสพันธุกรรมจากส่วน
หัวและส่วนหางระหว่างโครโมโซมเพียงจุดเดียวดังแสดงในภาพที่ 60 

4.3.3 การพัฒนาตัวเฝ้าระวังการจราจรเครือข่าย 

 การพัฒนาตัวเฝ้าระวังการจราจรเครือข่ายได้เลือกใช้พีแคปดอทเนตไลบรารี [14] ในการดัก
จับแพกเก็ตจากเครือข่ายเพ่ือมาประมวลผลด้วยส่วนตรวจจับการบุกรุกเครือข่ายที่พัฒนาขึ้น ซึ่งโดย
ปกติแพกเก็ตที่ส่งไปมาในเครือข่ายจะอยู่ในรูปของ Hex stream ดังภาพที่ 61 ซึ่งพีแคปดอทเนต
ไลบรารีจะถอดรหัส (Decode)ให้อยู่ในรูปที่มนุษย์สามารถอ่านได้ตามภาพที่ 62 

 
ภาพที่ 61 แพกเก็ตเครือข่ายที่อยู่ในรูป Hex stream 
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ภาพที่ 62 ตัวอย่างค่าของแพกเก็ตที่ถูกแปลงให้อยู่ในรูปที่อ่านได้โดยพีแคปดอทเนตไลบรารี 

 โดยขั้นตอนของการพัฒนาเริ่มต้นที่การสร้างส่วนที่เชื่อมต่อกับส่วนต่อประสานเครือข่าย โดย
เรียกใช้ออปเจ็ค (object) LivePacketDevice ของพีแคปดอทเนตไลบรารีเพ่ือรวบรวมรายการของ
ส่วนต่อประสานเครือข่ายดังภาพท่ี 63 
// Retrieve the device list from the local machine 

IList<LivePacketDevice> allDevices= LivePacketDevice.AllLocalMachine; 

ภาพที่ 63 การรวบรวมรายการของส่วนต่อประสานเครือข่าย 

 หลังจากเลือกส่วนต่อประสานเครือข่ายแล้วจึงเรียกสร้างส่วนที่ใช้ในการเชื่อมต่อกับส่วนต่อ
ประสานเพ่ือการดักจับแพกเก็ตเครือข่ายโดยมีพารามิเตอร์คือ หมายเลขพอร์ตที่จะเปิดรับแพกเก็ต
เครือข่าย(ใช้พอร์ต 65536) และโหมดของการเปิดส่วนต่อประสาน (จะเลือกใช้โหมด Promiscuous 
เพ่ือให้ส่วนต่อประสานสามารถรับแพกเก็ตทุกๆแพกเก็ต) และค่าเวลาสิ้นสุดการรอ (Timeout) ดัง
ภาพที่ 64 
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 public static void NetworkMonitor(object Device) 

    { 

            PacketDevice selectedDevice = (PacketDevice)Device; 

            using (PacketCommunicator communicator = 

                    selectedDevice.Open(65536,                                  

// portion of the packet to capture 

                // 65536 guarantees that the whole packet will be captured 

on all the link layers 

                                        

PacketDeviceOpenAttributes.Promiscuous, // promiscuous mode 

                                        1000))                                  

// read timeout 

            { 

                //Console.WriteLine("Listening on " + 

selectedDevice.Description + "..."); 

 

                // start the capture 

                communicator.ReceivePackets(0, PacketHandler); 

            } 

    } 

ภาพที่ 64 ฟังก์ชันที่ใช้ในการเชื่อมต่อกับส่วนต่อประสานเพ่ือการดักจับแพกเก็ตเครือข่าย 

 จากนั้นเมื่อมีแพกเก็ตเข้ามายังส่วนต่อประสานเครือข่ายจะถูกจัดการโดยฟังชันการจัดการ
แพกเก็ตเพ่ือกรองเอาเฉพาะแพกเก็ตในโพรโทคอลทีซีพี/ไอพี ซึ่งอยู่ในขอบเขตของอีสดีเอสแอลดัง
ภาพที่ 65 
private  static void PacketHandler(Packet packet) 

    { 

        try 

        { 

            if (packet.IsValid && ((packet.Ethernet.IpV4.Protocol == 

IpV4Protocol.Tcp && packet.Ethernet.EtherType == 

PcapDotNet.Packets.Ethernet.EthernetType.IpV4 && 

packet.Ethernet.IpV4.Tcp.IsValid) || 

                (packet.Ethernet.IpV4.Protocol == IpV4Protocol.Udp && 

packet.Ethernet.EtherType == PcapDotNet.Packets.Ethernet.EthernetType.IpV4 

&& packet.Ethernet.IpV4.Udp.IsValid) || 

                (packet.Ethernet.EtherType == 

PcapDotNet.Packets.Ethernet.EthernetType.Arp && 

packet.Ethernet.Arp.IsValid))) 

            { 

 

ภาพที ่65 ส่วนของฟังชันการจัดการแพกเก็ตที่เข้ามายังส่วนต่อประสานเครือข่าย 

4.4 การพัฒนาส่วนต่อประสานผู้ใช้งาน (User interface) 

 การพัฒนาส่วนติดต่อผู้ใช้งานพัฒนาด้วยวินโดวส์ฟอร์มแอพลิเคชัน (Windows form 
application) ที่พัฒนาโดยมีพ้ืนฐานบนไอโรนีแกรมมาเอ็กพลอเรอร์ โดยพัฒนาเพ่ิมเติมในส่วนของ
ส่วนต่อประสานผู้ใช้งานที่ใช้ในการเขียน แก้ไข และการประกาศ (Publish)กฎในอีสดีเอสแอลสคริปต์ 
โดยส่วนต่อประสานผู้ใช้งานเป็นไปตามภาพที่ 66  
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ภาพที่ 66 ส่วนต่อประสานผู้ใช้ในการจัดการกฎและควบคุมการท างานอีสดีเอสแอล 

 ผู้ใช้งานสามารถกดปุ่ม Publish Rule เพ่ือประกาศกฎที่ใช้ในการตรวจจับไปยังระบบ
ตรวจจับการบุกรุกได้ ซึ่งโปรแกรมจะตรวจสอบวากยสัมพันธ์ของสคริปต์ที่เขียนในส่วนต่อประสาน
และแปลงอีสดีเอสแอลสคริปต์ให้อยู่ในรูปโครงสร้างของกฎ โดยการพัฒนาฟังก์ชันส่วนของการ
ประกาศกฎเป็นไปตามภาพท่ี 67 
    private void Publish_btn_Click(object sender, EventArgs e) 

    { 

        ParseSample(); 

        if (lblParseErrorCount.Text != "0") 

        { 

            MessageBox.Show("There were some errors, please fix"); 

            return; 

        } 

 

       // Prameter of Rule 

       Dictionary<string, int> idList = new Dictionary<string,int>(); 

        int idIndex = 0; 

        foreach (ParseTreeNode n in ruleHash["idList"][0].ChildNodes) 

        { 

            idList.Add(n.FindTokenAndGetText(), idIndex); 

            idIndex++; 

        } 

         

        // Convert ParseTree to Rule structure 

        Rule rule = new Rule(); 

        rule.variableCount = idList.Count; 

        rule.name = 

ruleHash["name"][0].FindTokenAndGetText().Replace("\"",""); 

ภาพที่ 67 ส่วนหนึ่งของฟังก์ชันการ Publish กฏในไอโรนีแกรมมาเอ็กพลอเรอร์ 
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 นอกจากนี้ยังเพ่ิมเติมในส่วนของการจัดการกฎอ่ืนๆที่ถูกประกาศไว้ก่อนหน้ารวมไปถึงการ
ควบคุมการท างานของระบบตรวจจับการบุกรุกของอีสดีเอสแอลตามภาพที่ 68 

 
ภาพที่ 68 ส่วนต่อประสานผู้ใช้ในการจัดการกฎและควบคุมการท างานอีสดีเอสแอล 

 โดยความสามารถของส่วนต่อประสานผู้ใช้ในภาพที่ X สามารถแบ่งออกเป็น 3 ส่วนหลักๆคือ 

1. ส่วนที่ใช้ในการจัดการกฏของอีสดีเอสแอล(ส่วน Published Rule) โดยผู้ใช้งานสารมาร
ถกลับไปแก้ไขสคริปต์ของกฎที่ถูกประกาศไว้ก่อนหน้าโดยการกดปุ่ม Edit และสามารถ
ลบหรือลบกฎที่ไม่ต้องการออกจากระบบได้โดยการกดปุ่ม Delete 

2. ส่วนที่ใช้ในการควบคุมการท างานของตัวเฝ้าระวังการจราจรเครือข่าย (ส่วน Packet 
monitoring engine)เพ่ือน ามาประมวลผล โดยผู้ใช้งานสามารถเลือกส่วนต่อประสาน
เครือข่ายจากรายการในตาราง Network interface และกดปุ่ม Start เพ่ือเริ่มการดัก
จับข้อมูลจากเครือข่ายหรือกดปุ่ม Stop เพ่ือหยุดการดักจับข้อมูลเครือข่าย 

3. ส่วนที่ใช้ในการควบคุมการท างานของระบบตรวจจับการบุกรุกเครือข่าย (ส่วน 
Detection engine) ผู้ใช้งานสามารถเริ่มการท างานของระบบตรวจจับการบุกรุก
เครือข่ายด้วยการกดปุ่ม Scan และสามารถเรียกดูล็อกไฟล์ย้อนหลังหรือลบล็อกไฟล์
ด้วยการกดปุ่ม Open log และ ปุ่ม Clear log 

 โดยในภาพที่ 69 แสดงส่วนของฟังก์ชันที่ใช้ในการบันทึกโครงสร้างของกฏให้อยู่ในรูปของ
ไฟล์ไบนารีเพื่อใช้ในการบันทึกและเรียกคืนกฎมายังตัวตรวจจับการบุกรุกเครือข่าย 
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// Save to bin file 

        using (Stream stream = File.Open(filename, FileMode.Create)) 

        { 

            var write = new 

System.Runtime.Serialization.Formatters.Binary.BinaryFormatter(); 

            write.Serialize(stream, ruleList); 

        } 

 

// Load List of previous isDSL rules  

        string filename = Path.Combine(Environment.CurrentDirectory, 

@"rule\Rules.isDSL"); 

 

        if (!File.Exists(filename)) 

        { 

            ruleList = new Dictionary<string, Rule>(); 

        } 

        else 

        { 

            using (Stream stream = File.Open(filename, FileMode.Open)) 

            { 

                var read = new 

System.Runtime.Serialization.Formatters.Binary.BinaryFormatter(); 

                ruleList = (Dictionary<string, 

Rule>)read.Deserialize(stream); 

            } 

        } 

ภาพที่ 69 ส่วนของฟังก์ชันที่ใช้ในการบันทึกและเรียกคืนโครงสร้างของกฎจากไฟล์ไบนารี 

 



บทที่ 5 
การประเมินและการวัดผล 

5.1 การเปรียบเทียบความสามารถระหว่าง isDSL และกฎของ Snort 

 การเปรียบเทียบระหว่างกฏของ isDSL และ Snort ตามความสามารถดังตารางที่ 14 

ตารางที ่14 การเปรียบเทียบความสามารถของ isDSL และกฏของ Snort  

กฏของ Snort isDSL 

1. Simple rule: สามารถตรวจสอบค่า
คุณลักษณะในแพกเก็ตหนึ่งๆเท่านั้น 

1. สามารถตรวจสอบค่าคุณลักษณะข้ามแพก
เก็ตได้ 

2. Protocol preprocessor: สามารถระบุค่า
การตรวจสอบของพารามิเตอรืในแต่ละโพรโท
คอลได้ 

2. ปัจจุบันขอบเขตความสามารถของ isDSL 
ยังไม่ครอบคลุมในส่วนอื่นๆ นอกเหนือจาก
ส่วนหัวของแพกเก็ต 

3. Flow & Steam preprocessor: สามารถ
ตรวจสอบความสัมพันธ์ระหว่างกฏได้ 

3. N/A ส าหรับภาษาแบบ declarative 

4. ต้องการความรู้เรื่องการโปรแกรม 4. ไม่ต้องการความรู้เรื่องการโปรแกรม 

 

5.2 ขีดความสามารถของอีสดีเอสแอลในการสร้างกฏที่ใช้ในการตรวจจับการบุกรุกเครือข่าย 

 จากประเภทการโจมตีบนโพรโทคอลทีซีพี/ไอพีทั้ง 6 ประเภทที่ถูกอธิบายไว้ในบทที่ 2 นั้น ได้
ถูกน ามาวิเคราะห์เพ่ือออกแบบและสร้างอีสดีเอสแอลในการสร้างกฏที่ใช้ในการตรวจจับการบุกรุก
ประเภทต่างๆ ประกอบการทบทวนวรรณกรรมในเรื่องของการแก้ไขและป้องกันการโจมตีประเภท
ต่างๆ พบว่าการโจมตีแบบปลอมแปลงนั้นตรวจจับได้ยาก เนื่องจากเป็นการอาศัยช่องโหว่ที่เป็นไป
ตามกฏของโพรโทคอลนั้นๆ เช่นเดียวกับการโจมตีเพ่ือระงับการให้บริการซึ่งต้องอาศัยการตรวจสอบ
และการนับจ านวนแพกเก็ตในการตรวจจับการบุกรุกประเภทนี้ 

ตารางที ่15 ขีดความสามารถของอีสดีเอสแอลในการสร้างกฏที่ใช้ในการตรวจจับการบุกรุกทั้ง 6 
ประเภท 

ประเภทการโจมตี สามารถเขียนเป็นกฏ isDSL ค าอธิบาย 

การโจมตีเพ่ือระงับการ
ให้บริการ 

 ตัวอย่างกฏ เช่น UDP loop flooding 
และ TCP SYN flooding เป็นต้น 

การโจมตีโดยการดัก
จับแพกเก็ต 

N/A การป้องกันการโจมตีประเภทนี้กระท า
ได้โดยการเข้ารหัสลับข้อมูล เนื่องจากผู้
บุกรุกไม่ได้ส่งแพกเก็ตไปยังเครือข่าย
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เพ่ือโจมตี แต่เป็นการดักจับแพกเก็ต
เพ่ือน าไปวิเคราะห์เพื่อล้วงข้อมูลที่เป็น
ความลับ 

การโจมตีแบบปลอม
แปลง 

 ตัวอย่างกฏ เช่น DNS spoofing และ 
ARP spoofing เป็นต้น 

การโจมตีตาราง
โปรเซส 

 แต่ต้องขยายความสามารถ
ภาษาในการเข้าถึงข้อมูล
นอกเหนือจากส่วนหัวของ
แพกเก็ต 

เนื่องจากขอบเขตของอีสดีเอสแอล
ก าหนดอยู่บนส่วนหัวของแพกเก็ต
เท่านั้น แต่ข้อมูลการสั่งงานโปรเซสนั้น
อยู่ในส่วนของข้อมูลแพกเก็ต (ในชั้น
แอปพลิเคชัน) และการโจมตีประเภทนี้
สามารถแก้ไขได้โดยการจ ากัดจ านวน
โปรเซสที่เครื่องเจ้าบ้าน (Host) ได้ 

การโจมตีโดย
กระบวนการสร้าง
หมายเลขล าดับของ
โพรโทคอลทีซีพี 

N/A ปัจจุบันการโจมตีประเภทนี้สามารถ
ป้องกันได้โดยการเข้ารหัสลับข้อมูลใน
กระบวนการสร้างและส่งหมายเลข
ล าดับเพื่อไม่ให้ผู้บุกรุกสามารถท านาย
ได้โดยง่าย 

การโจมตีแบบไอพี
ฮาร์ฟสแกน 

 ตัวอย่างเช่น IP half scan และ port 
scanning เป็นต้น 

 

ตัวอย่างการโจมตีเพ่ือระงับการให้บริการ 

 TCP SYN flooding: เป็นการโจมตีที่ผู้โจมตีส่งแพกเก็ต SYN จ านวนมากไปยังเครื่อง
เป้าหมาย ท าให้เครื่องเป้าหมายไม่สามารถรับการร้องขอบริการอ่ืนๆได้ ดังภาพที่ 70 

 
ภาพที่ 70 การโจมต ีTCP SYN flooding 

ตัวอย่างสคริปต์อีสดีเอสแอลของกฏที่ใช้ในการตรวจจับ TCP SYN flooding เป็นไปตามภาพที่ E 
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ภาพที่ 71 กฏอีสดเีอสแอล TCP SYN flooding 

 จากภาพที่ 71 แพกเก็ต “a” มีเงื่อนไขการตรวจสอบ SYN flag ให้มีค่าเท่ากับ 1 และ
เงื่อนไขของฟังก์ชันควบคุม Count() นับจ านวนแพกเก็ต “a” ว่ามีจ านวนมากกว่าหรือเท่ากับ 30 
แพกเก็ตหรือไม่ (โดยนับจ านวนแพกเก็ตที่มีค่าคุณลักษณะอ่ืนๆ เช่น หมายเลขไอพีต้นทางและ
ปลายทางเดียวกัน) ในการตรวจจับการบุกรุกประเภทนี้ โดยหากตรงกับเงื่อนไข ระบบตรวจจับการ
บุกรุกจะท าการแจ้งเตือนให้ผู้ใช้งานทราบ 

 UDP loop flooding: ภาพที่ 72 แสดงการโจมตีประเภท UDP loop flooding ซึ่งเป็นการ
โจมตีที่แตกต่างจาก SYN flooding ที่ใช้การส่งแพกเก็ตจ านวนมากๆในการโจมตี แต่การโจมตี
รูปแบบนี้จะอาศัยช่องโหว่ของพอร์ต 7 ที่เปิดให้สามารถเรียกใช้งานหรือสร้างโปรเซสได้ ใน
ระบบปฏิบัติการลินุกซ์ซึ่งผู้โจมตีส่งแพกเก็ตที่ท าให้เครื่องเป้าหมายส่งแพกเก็ตซ้ าๆให้กับเครื่องตัวเอง 
เช่น การเรียกค าสั่ง HPING ผ่านยูดีพีแพกเก็ตในภาพที่ 73 โดยทั่วไปเรียกการโจมตีประเภทนี้ว่าหยด
น้ าตา (Tear drop) เนื่องจากเป็นการโจมตีที่ใช้เพียงแพกเก็ตเดียวในการระงับการให้บริการ 

 
ภาพที่ 72 การโจมต ีUDP loop flooding 

 
root@badhost:~/coding# hping -c 1 --udp -s 4343 -p 7 -d 1 

1xx.168.xxx.xxx 

 HPING 1xx.168.xxx.xxx (eth0 1xx.168.xxx.xxx): udp mode set, 

28 headers + 1 data bytes 

 len=46 ip=1xx.168.xxx.xxx ttl=36 id=63524 seq=0 rtt=284.6 ms 

 

 --- 1xx.168.xxx.xxx hping statistic --- 

 1 packets transmitted, 1 packets received, 0% packet loss 

 round-trip min/avg/max = 284.6/284.6/284.6 ms 

ภาพที่ 73 การเรียกค าสั่ง HPING เพ่ือท า UDP loop flooding 

 ตัวอย่างสคริปต์อีสดีเอสแอลของกฏที่ใช้ในการตรวจจับ UDP loop flooding ดังภาพที่ 74 
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ภาพที่ 74 กฏที่ใช้ในการตรวจจับ UDP loop flooding 

 กฏที่สร้างขึ้นจะตรวจสอบแพกเก็ตที่มีหมายเลขพอร์ตปลายทางมีค่าเท่ากับ 7 และนับ
จ านวนแพกเก็ตว่ามีจ านวนมากกว่าหรือเท่ากับ 20 แพกเก็ตหรือไม่เพ่ือการตรวจจับการบุกรุก
ประเภทนี้ 

งานวิจัยนี้มีขอบเขตของการสร้างภาษาจ าเพาะโดเมนซึ่งถูกก าหนดอยู่เฉพาะในส่วนหัวของ
อีเทอร์เน็ตเฟรม, อาร์พแพกเก็ต, ไอพีดาตาแกรม, ทีซีพีแพกเก็ต, ยูดีพีแพกเก็ต และดีเอนเอสแพก
เก็ต ซึ่งไม่ครอบคลุมถึงการโจมตีที่เกิดขึ้นกับโพรโทคอลอ่ืนๆในชั้นต่างๆ เช่น โพรโทคอลไอซีเอ็มพี 
(ICMP) ในชั้นโฮสต์ทูโฮสต์ที่ใช้ในการส่งข้อแจ้งเตือนในกรณีที่เครือข่ายเกิดปัญหา หรือโพรโทคอล
ต่างๆที่อยู่บนชั้นแอปพลิเคชัน เช่น เฮชทีทีพี (HTTP) และเอฟทีพี (FTP) เป็นต้น 

ตัวอย่างการโจมตีเพ่ือระงับการให้บริการบนโพรโทคอลเฮชทีทีพีในชั้นแอปพลิเคชันซึ่งเป็น
โพรโทคอลที่อยู่นอกเหนือขอบเขตงานวิจัย เช่น ในการให้บริการเว็บเซิร์ฟเวอร์ Microsoft IIS 
เวอร์ชัน 3.0 สามารถระงับการให้บริการได้โดยการส่งเฮชทีทีพีแพกเก็ตที่มีค าสั่งร้องขอ คือ “GET 
/?foo=XX< *1180>XX HTTP/1.0” จะท าให้บริการไม่สามารถให้บริการได้เช่นเดียวกับในเว็ปเว็บ
เซิร์ฟเวอร์ Apache 1.1.1 ที่มีช่องโหว่ของการค้นหาไฟล์ “index.html” ซึ่งผู้โจมตีสามารถร้องขอยู
อาร์แอล (URL) “http://www,server.com//////////[many]//////” ก็จะสามารถระงับการ
ให้บริการของ Apache เวอร์ชันนี้ได้เช่นเดียวกัน 
 Ping flooding: เป็นการโจมตีที่ผู้โจมตีอาศัยการ Ping ที่ใช้ในการตรวจสอบการเชื่อมต่อ
ระหว่างเครื่องในเครือข่ายโดยการส่ง Ping ปริมาณมากๆไปยังเครื่องเป้าหมาย เพ่ือให้ไม่สามารถรับ
การร้องขอบริการอ่ืนๆได้ โดยทั่วไปจะใช้แพกเก็ต ICMP_ECHO หรือ ICMP_ECHOREPLY ในการ
โจมตี นอกจากนี้ ยังสามารถโจมตีโดยการ Ping ไปยังเครื่องอ่ืนๆก่อน แต่ตั้งค่าไอพีต้นทางไปยังเครื่อง
เป้าหมายท าให้เครื่องอ่ืนๆที่ได้รับแพกเก็ต Ping จะตอบกลับไปยังเครื่องเป้าหมายจ านวนมาก
โดยทั่วไปเรียกการโจมตีประเภทนี้ว่า Smurf Attack ซึ่งเป็นการโจมตีประเภท DDOS (Distributed 
Denial of Service) คือใช้เครื่องปริมาณมากในการโจมตีเพ่ือระงับการให้บริการ ดังภาพที่ 75 
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ภาพที่ 75 Smurf Attack 

 Large packet (ping of death): เหมือนการโจมตีประเภท Ping flooding แต่ผู้โจมตีจะส่ง
แพกเก็ตที่มีขนาดใหญ่หรือมีข้อมูลปริมาณมากๆไปยังเครื่องเป้าหมายผ่านการ Ping โดยส่วนใหญ่จะ
ส่ง ICMP_ECHO และแนบผ่านไปกับโพรโทคอลไอพี และอาศัยการ Fragmentation ให้เป็นแพก
เก็ตย่อยๆและส่งไปในเครือข่ายเพ่ือหลีกเลี่ยงการตรวจจับหรือกรองแพกเก็ตโดยการจ ากัดขนาดของ
แพกเก็ต 

 การโจมตีแบบปลอมแปลงเป็นการโจมตีที่สามารถเกิดขึ้นกับฮาร์ดแวร์ และซอฟต์แวร์ที่ใช้ใน
การเชื่อมต่อ ท าให้การส่งข้อมูลจากต้นทางไปยังปลายทางผิดพลาด โดยการโจมตีประเภทนี้ตรวจจับ
ได้ยากมากส าหรับการใช้งานเครือข่ายในปัจจุบัน โดยผู้บุกรุกจะท าการปลอมแปลงข้อมูลแพกเก็ตที่ส่ง
ในเครือข่ายเพ่ือช่วงชิงข้อมูล หรือท าให้ผู้โจมตีได้สิทธิ์เพ่ือใช้ในการเข้าถึงข้อมูลที่ส าคัญ เช่น การ
เชื่อมต่อแบบเซิร์ฟเวอร์ไคลแอนต์ (Server-Client) ในโพรโทคอลทีซีพี ที่มีหมายเลขล าดับ 
(Sequence number) ในการเชื่อมต่อของแพกเก็ตที่ส่งเพ่ือป้องการความซ้ าซ้อนและความผิดพลาด
ในการส่งข้อมูล ซึ่งระหว่างการเริ่มต้นการเชื่อมต่อของโพรโทคอลทีซีพี จะมีกระบวนการทรีเวย์แฮนด์
เชคเพ่ือสร้างเซสชั่นการเชื่อมต่อระหว่างเครื่องที่ให้บริการและเครื่องปลายทาง ซึ่งผู้บุกรุกที่สามารถ
ล่วงรู้หมายเลขล าดับที่ใช้ในการเชื่อมต่อสามารถสร้างแพกเก็ตปลอมโดยใช้หมายเลขการเชื่อมต่อนั้น
ในการส่งข้อมูลเพ่ือหลอกผู้บุกรุกได้รับเซสชันการเชื่อมต่อไป โดยทั่วไปเรียกการโจมตีแบบนี้ว่า การ
ช่วงชิงเซสชัน (Session hijacking) หรือการโจมตีแบบปลอมแปลงอาร์พ ที่ผู้โจมตีส่งเพ็คเกจอาร์พที่
ปลอมขึ้นไปยังเครือข่าย โดยใส่ข้อมูลแม็คแอดเดรส (Mac address) ของเครื่องผู้โจมตีกับไอพี
แอดเดรสของเครื่องเป้าหมาย ท าให้การส่งข้อมูลไปหาเครื่องเป้าหมายถูกเปลี่ยนไปให้ส่งไปยังเครื่อง
ของผู้โจมตีแทน โดยตัวอย่างการเขียนสคริปต์อีสดีเอสแอลในการตรวจจับการโจมตีแบบปลอมแปลง
ดังภาพที่ 79 “DNS spoofing attack” และ ภาพที่ 80 “ARP spoofing attack” ในหัวข้อ 5.2 

การโจมตีแบบไอพีฮาร์ฟสแกนเป็นการโจมตีที่ผู้บุกรุกต้องการทราบข้อมูลของเครื่อง
เป้าหมายซึ่งอาจเรียกการโจมตีประเภทนี้ว่า “Port Scanning” โดยการส่งแพกเก็ตร้องขอไปยัง
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พอร์ตต่างๆของเครื่องเป้าหมายและวิเคราะห์การตอบกลับจากเครื่องเป้าหมายตามโพรโทคอลของ
บริการนั้นๆ เนื่องจากการให้บริการต่างๆจะมีหมายเลขพอร์ตเฉพาะที่ใช้ในการเชื่อมต่อกับบริการ
หนึ่งๆ เช่น พอร์ต 80 คือบริการเว็บเซิร์ฟเวอร์, พอร์ต 53 คือบริการระบบชื่อโดเมน, พอร์ต 1443 
คือ บริการเซิร์ฟเวอร์ฐานข้อมูล SQL และพอร์ต 20-21 คือบริการไฟล์เซิร์ฟเวอร์ นอกจากนี้ การ
โจมตีประเภทนี้ยังกระท าเพ่ือหวังผลที่จะทราบชนิดของระบบปฏิบัติการของเครื่องเป้าหมายเพ่ือท า
การโจมตีไปยังช่องโหว่ของระบบปฏิบัติการนั้นๆ โดยแต่ละระบบปฏิบัติการจะมีการเปิดพอร์ตเฉพาะ
ในการเชื่อมต่อ ตัวอย่างเช่น ระบบปฏิบัติการวินโดวส์จะเปิดให้บริการบนหมายเลขพอร์ต 135 -139 
และ 443 เป็นต้น โดยการโจมตีประเภทนี้เครื่องเป้าหมายจะไม่สามารถบันทึกล็อกไฟล์ของการ
เชื่อมต่อไว้ได้ (เพราะไม่เกิดการเชื่อมต่อจริง) เนื่องจากผู้บุกรุกอาศัยช่องโหว่ของกระบวนการทรีเวย์
แฮนด์เชคในโพรโทคอลทีซีพี/ไอพี โดยการส่งเพียงแพกเก็ต SYN ไปยังพอร์ตต่างๆของเครื่อง
เป้าหมายและนับจ านวน SYN/ACK แพกเก็ตที่ตอบกลับจากเครื่องเป้าหมาย จากนั้นจึงส่งแพกเก็ต 
RST เพ่ือรีเซตหรือยกเลิกการเชื่อมต่อนั้น โดยหากบางพอร์ตของเครื่องเป้าหมายมีการเปิดให้บริการ 
ก็จะมีการตอบกลับไปยังผู้โจมตีก่อนที่จะมีการยกเลิกการเชื่อมต่อนั้น 

ตัวอย่างการเขียนสคริปต์อีสดีเอสแอลในการตรวจจับการโจมตี Port Scanning ดังภาพที่ 76 

 
ภาพที่ 76 กฏท่ีใช้ในการตรวจจบั Port Scanning 

 จากภาพที่ 76 เป็นตัวอย่างการเขียนกฏที่ใช้ในการตรวจจับการบุกรุกประเภทไอพีฮาร์ฟ
สแกน หรือ Port Scanning โดยอาศัยความสัมพันธ์ของค่าคุณลักษณะระหว่างแพกเก็ต 4 แพกเก็ต
ระหว่าง SYN แพกเก็ตกับ RST แพกเก็ต ซึ่งมีการตรวจสอบหมายเลขพอร์ตคือ 80 และ 21 ที่มี ไอพี
ต้นทางเดียวกันและไอพีปลายทางเดียวกัน อย่างไรก็ตาม การโจมตีประเภทนี้สามารถหลีกเลี่ยงการ
ตรวจจับได้โดยการไม่ส่งแพกเก็ต SYN ในเวลาที่ใกล้เคียงกัน หรือผู้โจมตีอาจใช้เครื่องหลายเครื่องเพ่ือ
ท าการโจมตีประเภทนี้ซึ่งท าให้ตรวจจับได้ยากหากใช้เพียงการอธิบายค่าคุณลักษณะระหว่างแพกเก็ต
เพียงอย่างเดียว ซึ่งการตรวจจับการโจมตีประเภทนี้จะเป็นแนวทางการวิจัยต่อไปในอนาคต เช่นการ
เก็บสถานะของกฏ หรือความสัมพันธ์ระหว่างกฏเพ่ือให้อีสดีเอสแอลมีความสามารถครอบคลุมการ
โจมตีประเภทนี้ได ้
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5.3 การประเมินวัดผลความสามารถในการตรวจจับการบุกรุกเครือข่าย 

 แนวทางการประเมินวัดผลจะท าการทดลองเพ่ือทดสอบประสิทธิภาพในการตรวจจับของ
ระบบตรวจจับการบุกรุกเครือข่ายที่ประยุกต์ใช้ขั้นตอนวิธีเชิงพันธุกรรม โดยใช้สคริปต์ อีสดีเอสแอลที่
เขียนขึ้นโดยผู้เชี่ยวชาญมาใช้ในการตรวจจับการบุกรุกเครือข่ายจากข้อมูลล็อกการจราจรทาง
เครือข่าย (Network traffic log) ที่สร้างขึ้นเพ่ือจ าลองการบุกรุกเครือข่ายและใช้ในการทดลองวัด
ประสิทธิภาพในการตรวจจับของระบบตรวจจับการบุกรุกเครือข่ายโดยรูปแบบการบุกรุกเครือข่ายที่
ถูกเลือกเพ่ือมาใช้ในการทดลองจะเป็นรูปแบบการโจมตีแบบปลอมแปลง (Spoofing attack) ซึ่งเป็น
รูปแบบการโจมตีที่ตรวจจับได้ข้อนข้างยากเนื่องจากการเป็นรูปแบบการโจมตีที่ประกอบด้วยหลาย
แพกเก็ตโดยได้เลือกการโจมตีแบบปลอมแปลงมาทดลอง  2 รูปแบบคือ 

1. การโจมตีแบบปลอมแปลงดีเอ็นเอส (DNS spoofing attack) : เป็นการโจมตีที่มีการปลอมแปลง
ข้อมูลดีเอ็นเอสเพ่ือให้เครื่องเป้าหมายมีการเชื่อมต่อกับเครื่องปลายทางที่ไม่ถูกต้องโดยการ
เปลี่ยนค่าไอพีแอสเดรสของเครื่องปลายทาง ซึ่งการโจมตีด้วยการปลอมแปลงข้อมูลดีเอ็นเอสอาจ
เป็นการท าเพ่ือขโมยข้อมูล หรือเผยแพร่ข้อมูลที่เป็นภัยคุกคามไปยังเครื่องเป้าหมาย โดยอาศัย
กระบวนการท างานของระบบชื่อโดเมน(Domain name system) ซึ่งเป็นระบบที่รับผิดชอบใน
การแปลงจากชื่อโดเมนของเครื่องที่ให้บริการให้เป็นไอพีแอดเดรสของเครื่องที่ให้บริการ เช่น
ผู้ ใช้งานอินเตอร์ เนตต้องการเข้าสู่ เว็บไซต์ของมหาวิทยาลัยจุฬาลง กรณ์มหาวิทยาลัย 
“www.chula.ac.th” เครื่องของผู้ใช้งานจะท าการร้องขอปยังดีเอ็นเอสเซิร์ฟเวอร์เพ่ือถามว่า 
“www.chula.ac.th” ไอพีแอสเดรสเป็นอะไร จากนั้นดีเอ็นเอสเซิร์ฟเวอร์จะประมวลผลเพ่ือ
ค้นหาไอพีแอสเดรสและตอบกลับไปยังเครื่องผู้ใช้งาน หลังจากนั้นเครื่องผู้ใช้งานจะท าการเชื่อม
ต่อไปยังเครื่องที่ ให้บริการ “www.chula.ac.th” ตามไอพีแอดเดรสที่ได้รับจากดีเอ็นเอส
เซิร์ฟเวอร์โดยในภาพที่ 77 แสดงกระบวนการร้องขอของดีเอ็นเอสแพกเก็ตที่มีค าสั่งในการร้องขอ 
(Query) และชื่อโดเมน “www.chula.ac.th” ที่ดักจับด้วยโปรแกรม Wireshake  และและภาพ
ที่ 78 แสดงแพกเก็ตตอบกลับจากดีเอ็นเอสเซิร์ฟเวอร์ ซึ่งแสดงหมายเลขไอพีแอสเดรสของเครื่อง
ที่ให้บริการ “www.chula.ac.th”  
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ภาพที่ 77 รายละเอียดแพกเก็ตดีเอ็นเอสที่เป็นการร้องขอ 

 
ภาพที่ 78 รายละเอียดแพกเก็ตดีเอ็นเอสที่ตอบกลับ 

โดยผู้โจมตีอาจท าการโจมตีโดยการปลอมแปลงแพกเก็ตดีเอนเอสที่ตอบกลับ (DNS response 
packet) และส่งไปยังผู้ที่ท าการร้องขอไปยังดีเอนเอสเซิร์ฟเวอร์ หรือโจมตีการปลอมแปลงแพก
เก็ตเพ่ือให้เครื่องเป้าหมายหันมาใช้ดีเอ็นเอสเซิร์ฟเวอร์ปลอมที่ผู้โจมตีสร้างขึ้นเป็นต้น โดยในภาพ
ที่ 79 แสดงอีสดีเอสแอลสคริปต์ที่เขียนกฎที่ใช้ในการตรวจจับพฤติกรรมการบุกรุกแบบปลอม
แปลงดีเอนเอส หรือ “DNS spoofing”  



   68 

 
ภาพที่ 79 การโจมตีแบบ DNS spoofing ในรูปของอีสดีเอสแอลสคริปต์ 

โดยกฎได้อธิยายถึงความสัมพันธ์ของแพกเก็ตที่สนใจ 3 แพกเก็ตตามตัวแปรที่ก าหนดในการสร้าง
กฎ คือ a, b ,และ c โดยแพกเก็ต a เป็นแพกเก็ตที่ถูกส่งมาจากผู้ใช้งานที่ท าการร้องขอไปยังดี
เอ็นเอสเซิร์ฟเวอร์ โดยมีแพกเก็ต b และแพกเก็ต c ที่เป็นการตอบกลับจากไอพีแอดเดรส 2 
แหล่งซึ่งโดยมีดีเอนเอสไอดี หรือของการร้องขอเดียวกันจึงถือเป็นการโจมตีแบบปลอมแปลงดี
เอนเอส 

2. การโจมตีแบบปลอมแปลงอาร์พ (Arp spoofing attack) : เป็นการโจมตีที่ผู้โจมตีส่งเพ็คเกจ
อาร์พท่ีปลอมข้ึนไปยังเครือข่าย โดยใส่ข้อมูลแม็คแอดเดรส (Mac address) ของเครื่องผู้โจมตีกับ
ไอพีแอดเดรสของเครื่องเป้าหมาย ท าให้การส่งข้อมูลไปหาเครื่องเป้าหมายถูกเปลี่ยนไปให้ส่งไป
ยังเครื่องของผู้โจมตีแทน ซึ่งการท างานโดยปกติของโพรโทคอลอาร์พนั้นจะควบคุมการส่งข้อมูล
ภายในเครือข่ายท้องถิ่นโดยใช้หมายเลขแม็คแอดเดรสเป็นตัวก าหนดโหนดในการส่งข้อมูลซึ่งจะมี
กระบวนการประกาศหรื อกระจายแพกเก็ ต  (ใช้ แม็ คแอด เดรสปลายทาง เท่ ากั บ 
FF:FF:FF:FF:FF:FF) ไปในเครือข่ายท้องถิ่นเพ่ือถามหาหมายเลขแม็คแอดเดรสของผู้รับที่ตรงกับ
หมายเลขไอพีแอดเดรสปลายทาง ซึ่งหากเครื่องที่มีหมายเลขไอพีแอดเดรสตรงกับแพกเก็ตอาร์พ
ที่ถามนั้น ก็จะตอบกลับหมายเลขแม็คแอดเดรสไปยังผู้ส่งท าให้การเชื่อมต่อเป็นไปอย่างถูกต้อง 
การโจมตีประเภทนี้อาจส่งผลให้เกิดการโจมตีแบบคนกลางได้โดยการเปลี่ยนข้อมูลที่ได้รับแล้วส่ง
ต่อไปยังเครื่องเป้าหมาย โดยตัวอย่างของกฎอีสดีเอสแอลที่ใช้ในการตรวจจับการโจมตีแบบ
ปลอมแปลงอาร์พเป็นไปตามภาพที่ 80 

 
ภาพที่ 80 การโจมตีแบบ ARP spoofing ในรูปของอีสดีเอสแอลสคริปต์ 
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 โดยการทดลองมีจุดประสงค์เพ่ือต้องการหาประสิทธิภาพของระบบตรวจจับการบุกรุกโดยวัด
จากค่าเวลาที่ใช้ในการค้นหากลุ่มของแพกเก็ตที่เป็นพฤติกรรมการบุกรุกของทั้ง 2 รูปแบบการโจมตีที่
ถูกเลือกและหาความสัมพันธ์ระหว่างอัตราการกลายพันธุ์และจ านวนต าแหน่งที่หลายพันธุ์ในขั้นตอน
วิธีเชิงพันธุกรรมที่ส่งผลต่อเวลาในการตรวจจับของระบบตรวจจับการบุกรุก โดยในการทดลองมีการ
ก าหนดตัวแปรของขั้นตอนวิธีเชิงพันธุกรรมเริ่มต้นดังนี้ 

1. จ านวนประชากรที่ใช้มีค่าเท่ากับ 19 โครโมโซมในแต่ละรุ่น 

2. อัตตราการแทนที่ส าหรับการไขว้เปลี่ยนมีค่าเท่ากับ 0.3 ซึ่งท าให้มีโครโมโซม 3 คู่จะถูกเลือก
โดยความน่าจะเป็นเพ่ือท าการไขว้เปลี่ยน 

3. การไขว้เปลี่ยนที่ใช้เป็นประเภทการไขว้เปลี่ยนแบบจุดเดียว โดยท าการไขว้เปลี่ยนที่ต าแหน่ง
แรกของโครโมโซม 

 ในตารางที่ 16 และตารางที่ 17 แสดงผลของเวลาเฉลี่ยที่ใช้ในการตรวจจับการบุกรุก 
(Detection time)ของรูปแบบการบุกรุกทั้ง 2 รูปแบบ โดยเฉลี่ยจากการเวลาที่ใช้ในการตรวจจับการ
บุกรุกจ านวน 100 ค่า (ท าการทดลองตรวจจับการบุกรุกซ้ า 100 ครั้งในแต่ละรูปแบบการโจมตี)  

ตารางที ่16 ค่าเวลาเฉลี่ยที่ใช้ในการตรวจจับการโจมตีแบบปลอมแปลงอาร์พ (ในหน่วยวินาที) 

อัตราการ
กลายพันธุ์ 

จ านวนต าแหน่งของการกลายพันธุ์ 

1 2 3 

0.1 0.1181 0.2166 0.2724 

0.2 0.0959 0.1667 0.3496 

0.3 0.1115 0.1606 0.3698 

0.4 0.1220 0.2007 0.3057 

0.5 0.1234 0.2216 0.3405 

0.6 0.1295 0.1952 0.3399 
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ตารางที ่17 ค่าเวลาเฉลี่ยที่ใช้ในการตรวจจับการโจมตีแบบปลอมแปลงดีเอ็นเอส (ในหน่วยวินาที) 

อัตราการ
กลายพันธุ์ 

จ านวนต าแหน่งของการกลายพันธุ์ 

1 2 3 

0.1 0.4656 0.4341 0.4985 

0.2 0.4505 0.3557 0.5367 

0.3 0.4607 0.4197 0.4758 

0.4 0.4692 0.4251 0.5230 

0.5 0.4995 0.4206 0.5063 

0.6 0.5388 0.4225 0.5399 

  
 จากการทดลองพบว่าอัตราการกลายพันธุ์ที่เหมาะสมที่สุดมีค่าเท่ากับ 0.2 ซึ่งส่งผลให้ค่าของ
เวลาที่ใช้ในการตรวจจับการบุกรุกน้อยที่สุด โดยจากการทดลองค่าเวลาเฉลี่ยที่ใช้ในการตรวจจับการ
บุกรุกของการโจมตีแบบปลอมแปลงอาร์พที่น้อยที่สุดมีค่าเท่ากับ 0.0959 วินาที  และค่าเวลาเฉลี่ยที่
ใช้ในการตรวจจับการบุกรุกของการโจมตีแบบปลอมแปลงดีเอ็นเอสที่น้อยที่สุดมีค่าเท่ากับ 0.3557 
วินาที โดยจากตารางผลการทดลองพบว่าในค่าอัตราการกลายพันธุ์หนึ่งๆ การเลือก 3 ต าแหน่งในการ
กลายพันธุ์จะท าให้เวลาที่ใช้ในการตรวจจับแย่ที่สุดเมื่อเปรียบเทียบกับการใช้ 1 หรือ 2 ต าแหน่งใน
การกลายพันธุ์ แต่เนื่องจากกฎที่ใช้ในการตรวจจับการโจมตีแบบปลอมแปลงดีเอ็นเอสมีจ านวน
เงื่อนไขที่ใช้ในการตรวจสอบแพกเก็ตที่สนใจมีจ านวนมากกว่าจ านวนเงื่อนไขของกฎที่ใช้ในการการ
โจมตีแบบปลอมแปลงอาร์พท าให้กระบวนการประเมินค่าความเหมาะสมของการโจมตีแบบปลอม
แปลงดีเอ็นเอสใช้เวลานานกว่า ซึ่งการเพ่ิมจ านวนต าแหน่งการกลายพันธุ์จาก 1 เป็น 2 ท าให้การ
เปลี่ยนแปลงรูปแบบของโครโมโซมให้เป็นไปอย่างรวดเร็วขึ้น ส่งผลให้ค่าเวลาเฉลี่ยที่ใช้ในการตรวจจับ
การโจมตีแบบปลอมแปลงดีเอ็นเอสดีขึ้น 

 

 



บทที่ 6 
สรุปผลการวิจัย และข้อเสนอแนะ 

6.1 สรุปผลการวิจัย 

 งานวิจัยนี้ได้น าเสนอการสร้างภาษาจ าเพาะโดเมนเพ่ือการตรวจจับการบุกรุกเครือข่ายเพ่ือให้
ให้ผู้เชี่ยวชาญสามารถสร้างกฎที่ที่ใช้ในการตรวจจับพฤติกรรมการบุกรุกเครือข่ายได้โดยง่าย และ
สามารถอธิบายรูปแบบการบุกรุกที่เกิดจากความสัมพันธ์ของค่าคุณลักษณะระหว่างแพกเก็ต พร้อม
กับการสร้างเครื่องมือที่ช่วยในการแก้ไขภาษาที่สามารถแจ้งเตือนเมื่อมีข้อผิดพลาดเบื้องต้นได้ 
นอกจากนี้การประยุกต์ใช้ขั้นตอนวิธีเชิงพันธุกรรมในการค้นหากลุ่มของแพกเก็ตที่ตรงกับกฎของอีสดี
เอสแอลท าให้สามารถที่จะตรวจสอบรูปแบบกลุ่มของแพกเก็ตเพ่ือหาพฤติกรรมการบุกรุกได้หลาย
รูปแบบพร้อมๆกัน แทนที่จะตรวจสอบครั้งละรูปแบบซึ่งแตกต่างจากขั้นตอนวิธีอ่ืนๆ โดยระบบ
ตรวจจับการบุกรุกเครือข่ายที่สร้างขึ้นสามารถแสดงให้เห็นถึงประสิทธิภาพในการตรวจจับของ
แนวความคิดของงานวิจัยนี้ดังที่แสดงในบทที่ 5 

6.2 ข้อจ ากัด 

1. อีสดีเอสแอลยังไม่สามารถอธิบายรูปแบบพฤติกรรมการบุกรุกเครือข่ายที่มีลักษณะหรือค่า
คุณลักษณะของแพกเก็ตท่ีนอกเหนือขอบเขตของอีสดีเอสแอลได้ 

2. ระบบตรวจจับการบุกรุกที่พัฒนาขึ้นจ าเป็นต้องใช้งานกับการ์ดเครือข่ายที่สนับสนุนการ
ท างานแบบ promiscuous โหมดเพ่ือให้สามารถดักจับแพกเก็ตได้ 

3. ส่วนที่ใช้ในการแก้ไขอีสดีเอสแอลที่พัฒนาขึ้นยังไม่สามารถตรวจสอบข้อผิดพลาดที่มากไป
กว่าการพิมพ์ผิดวากยสัมพันธ์ของภาษาอีสดีเอสแอลได้ 

4. ระบบตรวจจับการบุกรุกเครือข่ายที่พัฒนาขึ้นเป็นระบบต้นแบบที่ยังไม่สามารถใช้กับ
สถานการณ์เครือข่ายที่มีปริมาณการใช้งานที่สูงได้ 

6.3 แนวทางการวิจัยต่อ 

1. เพ่ิมขอบเขตของล าดับชั้นของโพรโทคอลทีซีพี/ไอพี ให้ครอบคลุมไปยังชั้นอ่ืนๆ เช่น โพรโท
คอลเฮชทีทีพี (HTTP) 

2. พัฒนาฟังก์ชันควบคุม และเครื่อหมายด าเนินการเพ่ิมเติม เพ่ือให้สามารถอธิบายกฎการ
ตรวจจับให้มีความครอบคลุมมากยิ่งขึ้น 
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ภาคผนวก 

 



ภาคผนวก ก. 
ไวยากรณ์ของอีสดีเอสแอล 

[Language("isDSL", "0.9", "Intrusion signature grammar")] 
    class isDSLGrammar : Grammar 
    { 
        public isDSLGrammar() 
            : base(true) //isDSL is case sensitive 
        { 
            // Terminal 
            KeyTerm comma = ToTerm(",", "comma"); 
            KeyTerm dot = ToTerm(".", "dot"); 
 
            var identifier = 
TerminalFactory.CreateisDSLIdentifier("identifier"); 
            var name = TerminalFactory.CreateisDSLRuleName("name"); 
            var value = TerminalFactory.CreateisDSLString("value"); 
            var number = TerminalFactory.CreateisDSLNumber("number"); 
 
            var Rule = ToTerm("Rule "); 
            var Frame = ToTerm("Frame "); 
            var Datagram = ToTerm("Datagram "); 
            var TCP_Packet = ToTerm("TCP_Packet "); 
            var UDP_Packet = ToTerm("UDP_Packet "); 
            var DNS_Packet = ToTerm("DNS_Packet"); 
            var srcMac = ToTerm("srcMac"); 
            var desMac = ToTerm("desMac"); 
            var protocolType = ToTerm("protocolType"); 
            var arpOp = ToTerm("arpOp"); 
 
            var srcIP = ToTerm("srcIP"); 
            var desIP = ToTerm("desIP"); 
            var ttl = ToTerm("ttl"); 
            var fragment = ToTerm("fragment"); 
            var protocol = ToTerm("protocol"); 
            var lenght = ToTerm("lenght"); 
            var version = ToTerm("version"); 
            var id = ToTerm("id"); 
 
            var srcPort = ToTerm("srcPort"); 
            var desPort = ToTerm("desPort"); 
            var ackNumber = ToTerm("ackNumber"); 
            var seqNumber = ToTerm("seqNumber"); 
            var nexSeqNumber = ToTerm("nexSeqNumber"); 
            var winSize = ToTerm("winSize"); 
            var fin = ToTerm("fin"); 
            var syn = ToTerm("syn"); 
            var rst = ToTerm("rst"); 
            var psh = ToTerm("psh"); 
            var ack = ToTerm("ack"); 
            var ece = ToTerm("ece"); 
            var cwr = ToTerm("cwr"); 
            var urg = ToTerm("urg"); 
            var res = ToTerm("res"); 
            var ns = ToTerm("ns"); 
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            var dnsId = ToTerm("dnsId"); 
            var dnsOp = ToTerm("dnsOp"); 
 
            var Count = ToTerm("Count"); 
            var Sequence = ToTerm("Sequence"); 
 
            // Non terminal 
            var rule = new NonTerminal("rule"); 
            var ruleName = new NonTerminal("ruleName"); 
            var paramList = new NonTerminal("paramList"); 
            var idList = new NonTerminal("idList"); 
            var conList = new NonTerminal("conList"); 
            var tcpStackCon = new NonTerminal("tcpStackCon"); 
 
            var frameCon = new NonTerminal("frameCon"); 
            var datagramCon = new NonTerminal("datagramCon"); 
            var tcpPacketCon = new NonTerminal("tcpPacketCon"); 
            var udpPacketCon = new NonTerminal("udpPacketCon"); 
            var dnsPacketCon = new NonTerminal("dnsPacketCon"); 
 
            var frameConList = new NonTerminal("frameConList"); 
            var datagramConList = new NonTerminal("datagramConList"); 
            var tcpPacketConList = new NonTerminal("tcpPacketConList"); 
            var udpPacketConList = new NonTerminal("udpPacketConList"); 
            var dnsPacketConList = new NonTerminal("dnsPacketConList"); 
            var controlFunctionList = new NonTerminal("controlFunctionList"); 
 
            // Frame  
            var frameConStmt = new NonTerminal("frameConStmt"); 
            var f_Mac = new NonTerminal("f_Mac"); 
            var f_MacCon = new NonTerminal("f_MacCon"); 
            var f_ProtocolTypeCon = new NonTerminal("f_ProtocolTypeCon"); 
            var f_ArpOpCon = new NonTerminal("f_ArpsOpCon"); 
 
            // Datagram 
            var datagramConStmt = new NonTerminal("datagramConStmt"); 
            var d_Ip = new NonTerminal("d_Ip"); 
            var d_IpCon = new NonTerminal("d_IpCon"); 
            var d_TtlCon = new NonTerminal("d_TtlCon"); 
            var d_FragmentCon = new NonTerminal("d_fragmentCon"); 
            var d_ProtocolCon = new NonTerminal("d_ProtocolCon"); 
            var d_LenghtCon = new NonTerminal("d_LenghtCon"); 
            var d_VersionCon = new NonTerminal("d_VersionCon"); 
            var d_IdCon = new NonTerminal("d_IdCon"); 
            var ipValue = new NonTerminal("ipValue"); 
 
            // TCP_Packet 
            var tcpPacketConStmt = new NonTerminal("tcpPacketConStmt"); 
            var t_Port = new NonTerminal("t_Port"); 
            var t_Flag = new NonTerminal("t_Flag"); 
            var t_PortCon = new NonTerminal("t_PortCon"); 
            var t_AckNumberCon = new NonTerminal("t_AckNumberCon"); 
            var t_SeqNumberCon = new NonTerminal("t_SeqNumberCon"); 
            var t_NexSeqNumberCon = new NonTerminal("t_NexSeqNumberCon"); 
            var t_WinSizeCon = new NonTerminal("t_WinSizeCon"); 
            var t_FlagCon = new NonTerminal("t_FlagCon"); 
 
            // UDP_Packet 
            var udpPacketConStmt = new NonTerminal("udpPacketConStmt"); 
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            var u_Port = new NonTerminal("u_Port"); 
            var u_LenghtCon = new NonTerminal("u_LenghtCon"); 
            var u_PortCon = new NonTerminal("u_PortCon"); 
 
            // DNS_Packet  
            var dnsPacketConStmt = new NonTerminal("dnsPacketConStmt"); 
            var d_DnsIdCon = new NonTerminal("d_DnsIdCon"); 
            var d_DnsOpCon = new NonTerminal("d_DnsOpCon"); 
 
            // Control Function 
            var controlFuncStmt = new NonTerminal("controlFuncStmt"); 
            var countFunction = new NonTerminal("countFunction"); 
            var seqFunction = new NonTerminal("seqFunction"); 
            var seqParamList = new NonTerminal("seqParamList"); 
            var packetComparer = new NonTerminal("packetComparer"); 
 
            var biOp = new NonTerminal("biOp"); 
            var inOp = new NonTerminal("inOp"); 
 
 
            // Rule 
            this.Root = rule; 
            rule.Rule = "[" + ruleName + paramList + conList + "]"; 
            ruleName.Rule = Rule + name; 
            paramList.Rule = "(" + idList + ")"; 
            idList.Rule = MakeStarRule(idList, comma, identifier); 
 
            conList.Rule = tcpStackCon + controlFunctionList; 
            tcpStackCon.Rule = "[" + Frame + frameCon + "]" | "[" + Datagram + 
datagramCon + "]" | "[" + TCP_Packet + tcpPacketCon + "]" | "[" + UDP_Packet + 
udpPacketCon + "]" | "[" + DNS_Packet + dnsPacketCon + "]"; 
 
            frameCon.Rule = frameConList | frameConList + "[" + Datagram + 
datagramCon + "]"; 
            datagramCon.Rule = datagramConList | datagramConList + "[" + 
TCP_Packet + tcpPacketCon + "]" | datagramConList + "[" + TCP_Packet + 
tcpPacketCon + "]" + "[" + UDP_Packet + udpPacketCon + "]" | datagramConList + 
"[" + UDP_Packet + udpPacketCon + "]"; 
            tcpPacketCon.Rule = tcpPacketConList; 
            udpPacketCon.Rule = udpPacketConList | udpPacketConList + "[" + 
DNS_Packet + dnsPacketCon + "]"; 
            dnsPacketCon.Rule = dnsPacketConList; 
 
            frameConList.Rule = MakeStarRule(frameConList, comma, 
frameConStmt); 
            datagramConList.Rule = MakeStarRule(datagramConList, comma, 
datagramConStmt); 
            tcpPacketConList.Rule = MakeStarRule(tcpPacketConList, comma, 
tcpPacketConStmt); 
            udpPacketConList.Rule = MakeStarRule(udpPacketConList, comma, 
udpPacketConStmt); 
            dnsPacketConList.Rule = MakeStarRule(dnsPacketConList, comma, 
dnsPacketConStmt); 
            controlFunctionList.Rule = MakeStarRule(controlFunctionList, comma, 
controlFuncStmt); 
 
            // Frame Rule 
            frameConStmt.Rule = f_MacCon | f_ProtocolTypeCon | f_ArpOpCon; 
            f_Mac.Rule = srcMac | desMac; 
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            f_MacCon.Rule = identifier + dot + f_Mac + biOp + identifier + dot 
+ f_Mac | 
                            identifier + dot + f_Mac + biOp + value; 
            f_ProtocolTypeCon.Rule = identifier + dot + protocolType + biOp + 
identifier + dot + protocolType | 
                                      identifier + dot + protocolType + biOp + 
value; 
            f_ArpOpCon.Rule = identifier + dot + arpOp + biOp + identifier + 
dot + arpOp | 
                               identifier + dot + arpOp + biOp + value; 
 
            // Datagram Rule 
            datagramConStmt.Rule = d_IpCon | d_TtlCon | d_FragmentCon | 
d_ProtocolCon | d_LenghtCon | d_VersionCon | d_IdCon; 
            d_Ip.Rule = srcIP | desIP; 
            ipValue.Rule = value; 
            d_IpCon.Rule = identifier + dot + d_Ip + biOp + identifier + dot + 
d_Ip | 
                           identifier + dot + d_Ip + biOp + ipValue |  
                           identifier + dot + d_Ip + inOp + ipValue; 
            d_TtlCon.Rule = identifier + dot + ttl + biOp + identifier + dot + 
ttl | 
                            identifier + dot + ttl + biOp + value; 
            d_FragmentCon.Rule = identifier + dot + fragment + biOp + 
identifier + dot + fragment | 
                                 identifier + dot + fragment + biOp + value; 
            d_ProtocolCon.Rule = identifier + dot + protocol + biOp + 
identifier + dot + protocol | 
                                 identifier + dot + protocol + biOp + value; 
            d_LenghtCon.Rule = identifier + dot + lenght + biOp + identifier + 
dot + lenght | 
                               identifier + dot + lenght + biOp + value; 
            d_VersionCon.Rule = identifier + dot + version + biOp + identifier 
+ dot + version | 
                                identifier + dot + version + biOp + value; 
            d_IdCon.Rule = identifier + dot + id + biOp + identifier + dot + id 
| 
                           identifier + dot + id + biOp + value; 
 
            // TCP Rule 
            tcpPacketConStmt.Rule = t_PortCon | t_FlagCon | t_AckNumberCon | 
t_SeqNumberCon | t_NexSeqNumberCon | t_WinSizeCon; 
            t_Port.Rule = srcPort | desPort; 
            t_Flag.Rule = fin | syn | rst | psh | ack | ece | cwr | urg | res | 
ns; 
            t_PortCon.Rule = identifier + dot + t_Port + biOp + identifier + 
dot + t_Port | 
                             identifier + dot + t_Port + biOp + number; 
            t_FlagCon.Rule = identifier + dot + t_Flag + biOp + identifier + 
dot + t_Flag | 
                             identifier + dot + t_Flag + biOp + number; 
            t_AckNumberCon.Rule = identifier + dot + ackNumber + biOp + 
identifier + dot + ackNumber | 
                             identifier + dot + ackNumber + biOp + number; 
            t_SeqNumberCon.Rule = identifier + dot + seqNumber + biOp + 
identifier + dot + seqNumber | 
                             identifier + dot + seqNumber + biOp + number; 
            t_NexSeqNumberCon.Rule = identifier + dot + nexSeqNumber + biOp + 
identifier + dot + nexSeqNumber | 
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                             identifier + dot + nexSeqNumber + biOp + number; 
            t_WinSizeCon.Rule = identifier + dot + winSize + biOp + identifier 
+ dot + winSize | 
                             identifier + dot + winSize + biOp + number; 
 
 
            // UDP Rule 
            udpPacketConStmt.Rule = u_PortCon | u_LenghtCon; 
            u_Port.Rule = srcPort | desPort; 
            u_PortCon.Rule = identifier + dot + u_Port + biOp + identifier + 
dot + u_Port | 
                             identifier + dot + u_Port + biOp + number; 
            u_LenghtCon.Rule = identifier + dot + lenght + biOp + identifier + 
dot + lenght | 
                             identifier + dot + lenght + biOp + value; 
 
 
            // DNS Rule 
            dnsPacketConStmt.Rule = d_DnsIdCon | d_DnsOpCon; 
            d_DnsIdCon.Rule = identifier + dot + dnsId + biOp + identifier + 
dot + dnsId | 
                             identifier + dot + dnsId + biOp + number; 
            d_DnsOpCon.Rule = identifier + dot + dnsOp + biOp + identifier + 
dot + dnsOp | 
                             identifier + dot + dnsOp + biOp + value; 
 
 
            // Control Function Rule 
            controlFuncStmt.Rule = countFunction | seqFunction | 
packetComparer; 
            countFunction.Rule = Count + "(" + identifier + comma + number + 
")"; 
            seqParamList.Rule = MakePlusRule(seqParamList, comma, identifier); 
            seqFunction.Rule = Sequence + "(" + seqParamList + ")"; 
            packetComparer.Rule = identifier + biOp + identifier; 
 
            biOp.Rule = ToTerm("=") | ToTerm("!="); 
            inOp.Rule = ToTerm("in") | ToTerm("!in"); 
            RegisterOperators(0, "=", "!="); 
 
            MarkPunctuation("[", "]", "(", ")"); 
            RegisterBracePair("(", ")"); 
            RegisterBracePair("[", "]"); 
 
        } 
    } 

 ภาพที่ 81 ไวยากรณ์ของอีสดีเอสแอล 



ภาคผนวก ข. 
ไอโรนี (Irony - .NET Language Implementation Kit.) 

หลักการท างาน 

 ไอโรนีเป็นชุดพัฒนาส าหรับสร้างภาษาโดเมนจ าเพาะบนแพลตฟอร์มดอทเน็ตเฟรมเวิร์ค 
(.NET Framework) [13] ซึ่งมีความแตกต่างจากชุดพัฒนาอ่ืนๆ โดยไอโรนีจะสามารถนิยามไวยกรณ์ 
หรือวากยสัมพันธ์ได้โดยใช้ภาษาซีชาร์ปโดยตรง รวมถึงโอเปอเรเตอร์ต่างๆที่อยู่ในภาษาซีชาร์ปก็
สามารถน ามาท าให้เกิดผลใหม่ได้ โดยในการสร้างตัวแจงส่วนมีขั้นตอนการสร้างตัวแจงส่วนดัง
ตัวอย่างด้านล่างตามภาพท่ี 82, ภาพที ่83, ภาพที่ 84, ภาพที ่85,และภาพท่ี 86 ตามล าดับ 

 

 
ภาพที่ 82 การประกาศคลาสภาษาจ าเพาะโดเมนของไอโรนี 
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ภาพที่ 83 การประกาศตัวแปรเทอมของไอโรนี 

 

 
ภาพที่ 84 การนิยามกฎให้กับวากยสัมพันธ์ในไอโรนี 

 

 
ภาพที่ 85 การลงทะเบียนโอเปอร์เรเตอร์ของไอโรนี 
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ภาพที่ 86 ตัวอย่างการประกาศคู่สัญลักษณ์ในไอโรนี 



ภาคผนวก ค. 
ตัวอย่างและค่าที่เป็นไปได้ของค่าคุณลักษณะในอีสดีเอสแอล 

 รายละเอียดของค่าคุณลักษณะที่ใช้ในการเขียนเงื่อนไขของอีสดีเอสแอล เพ่ืออธิบาย
ความสัมพันธ์ของค่าคุณลักษณะของแพกเก็ตแสดงดังตารางที่ 18 

ตารางที ่18 รายละเอียดตัวอย่างและค่าที่เป็นไปได้ของค่าคุณลักษณะในเอสดีเอสแอล 

เทอร์มินอล แทนคุณลักษณะ ตัวอย่างค่าคุณลักษณะหรือค่าที่เป็นไปได้ 
srcMac Source Mac address ตัวอย่าง a.srcMac = “AA:AA:AA:AA:AA:AA” 
desMac Destination Mac 

Address 
ตัวอย่าง a.desMac = “FF:FF:FF:FF:FF:FF” 

protocolType Protocol type ค่าท่ีเป็นไปได้ “Arp”, “Tcp”, “Udp”, “Dns”, 
“Ipv4” 

arpOp Arp Operation ค่าท่ีเป็นไปได้ “Request”, “Reply” 
srcIP Source IP address ตัวอย่าง a.srcIP = “127.0.0.1”, b.src in 

“192.168.0.1/24” 
desIP Destination IP 

address 
ตัวอย่าง a.desIP = “127.0.0.1”, ”, b.desIP 
in “192.168.0.1/24” 

ttl Time to Live ตัวอย่าง a.ttl = 10, b.ttl = 123 
fragment Fragmentation Flag ค่าท่ีเป็นไปได้ “None”, “MoreFragments”, 

“DoNotFragment” 
protocol Protocol field ค่าท่ีเป็นไปได้ “Tcp”, “Udp”, “Dns” 
length Total length ตัวอย่าง a.length = 250 
version Version ค่าท่ีเป็นไปได้ 4, 6 
id Identification ตัวอย่าง a.id = 112357856 
srcPort Source Port ตัวอย่าง a.srcPort = 6113 
desPort Destination port ตัวอย่าง a.desPort = 8080 
ackNumber Acknowledgement 

number 
ตัวอย่าง a.ackNumber = “123456789” 

seqNumber Sequence Number ตัวอย่าง a.seqNumber = “123456789” 
nextSeqNunber Next sequence 

number 
ตัวอย่าง a.nextSeqNunber = “123456789” 

winSize Window size ตัวอย่าง a.winSize = 25 
fin FIN flag ค่าท่ีเป็นไปได้ ค่าบิต (0 หรือ 1) 
syn SYN flag ค่าท่ีเป็นไปได้ ค่าบิต (0 หรือ 1) 
rst RST flag ค่าท่ีเป็นไปได้ ค่าบิต (0 หรือ 1) 
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psh PSH flag ค่าท่ีเป็นไปได้ ค่าบิต (0 หรือ 1) 
ack ACK flag ค่าท่ีเป็นไปได้ ค่าบิต (0 หรือ 1) 
ece ECE flag ค่าท่ีเป็นไปได้ ค่าบิต (0 หรือ 1) 
cwr CWR flag ค่าท่ีเป็นไปได้ ค่าบิต (0 หรือ 1) 
urg URG flag ค่าท่ีเป็นไปได้ ค่าบิต (0 หรือ 1) 
res Reserved field ค่าท่ีเป็นไปได้ ค่าบิต (0 หรือ 1) 
dnsID DNS identification ตัวอย่าง a.dnsID = 123456789 
dnsOp DNS Operation ค่าท่ีเป็นไปได้ “Query”, “IQuery”, “Status”, 

“Notify”, “Update” 
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นายคณิน โชติวรรักษ์ เกิดเมื่อวันที่ 15 ธันวาคม พ.ศ. 2532 ที่จังหวัดกรุงเทพมหานคร 
ส าเร็จการศึกษาหลักสูตรปริญญาวิศวกรรมศาสตรบัณฑิต (วศ.บ.) สาขาวิศวกรรมคอมพิวเตอร์ คณะ
วิศวกรรมศาสตร์สถาบันเทคโนโลยีพระจอมเกล้าเจ้าคุณทหารลาดกระบัง ในปีการศึกษา 2554 และ
เข้าศึกษาต่อในหลักสูตรวิทยาศาสตรมหาบัณฑิต สาขาวิศวกรรมซอฟต์แวร์ ที่ภาควิชาวิศวกรรม
คอมพิวเตอร์ คณะวิศวกรรมศาสตร์ จุฬาลงกรณ์มหาวิทยาลัย ในปีการศึกษา 2555 
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