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We proposed a scalable outlier detection method to identify outliers in 
large datasets with a goal to create unsupervised intrusion detection. In our work, the 
strength of Kolmogorov-Smirnov and Efron Outlier Detection algorithm (KSE-test) and 
K-means clustering algorithm, both with linear time complexity, are combined to 
create fast outlier detection. While still maintaining high detection rate and low false 
alarm rate, our method can easily be paralleled for processing a large data set. The 
result is then applied with a predefined threshold in order to create efficient 
intrusion detection. We validate our method using the KDD’99 dataset. With the 
appropriate values of threshold and value of K in our proposed method, the results 
yield higher detection rate and lower false alarm rate. While scaling linearly, the 
accuracy of our method is also improved from those of pure KSE-test-based 
methods. Moreover, we propose a proof-of-concept parallel version of our proposed 
method that works on Apache Spark platform, which greatly reduces execution time 
and easily scales up by adding more machines to the cluster. 
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บทที่ิ1 
บทน า 

การตรวจสอบข้อมลูการบุกรุกเครือข่ายคอมพิวเตอร์ โดยใช้การวิเคราะห์จากข้อมลูการใช้
งานที่ถูกเก็บบันทึกไว้ใน Log file ด้วยเทคนิค Anomaly detection ช่วยให้เราสามารถตรวจสอบ
รูปแบบของการบกุรกุใหม่ๆ ที่ไมเ่คยรู้จกัมาก่อนได้ ซึง่แตกต่างจากวิธีการตรวจสอบการบกุรุกแบบ 
Misuse detection ซึ่งเป็นการตรวจสอบลกัษณะข้อมูลที่เข้ามาเปรียบเทียบกับรูปแบบการจู่โจมที่
เรารูรู้ปแบบมาก่อน จงึจ าเป็นต้องมีพื้นข้อมลูความรูเ้กี่ยวกบัการโจมตรีูปแบบต่างๆเพือ่สร้าง
กฎเกณฑ์ในการตรวจจ าแนกไว้ล่วงหน้า แต่ในวิธีการของ Anomaly detection เพื่อตรวจสอบการ
บุกรกุระบบอาศัยหลกัการที่ว่า พฤติกรรมการบุกรุก คือ พฤติกรรมที่มลีักษณะเบี่ยงเบนไปจาก
ลักษณะการใช้งานทั่วไปในภาวะปกติ ท าให้การตรวจจ าแนกพฤติกรรมการบุกรุกด้วยวิธี Anomaly 
detection สามารถท าได้โดยไม่ต้องอาศัยองค์ความรู้เกี่ยวกบัรูปแบบพฤตกิรรมการบุกรุกแตล่ะชนิด
มาก่อน ดังนั้นการตรวจจ าแนกโดยการน าข้อมลูการใช้งานของผู้ใช้ที่ถูกเก็บบันทึกไว้ใน Log file มา
ท าการวิเคราะห์ และ สร้างองค์ความรู้ด้วยวิธีการเรียนรู้แบบไม่มีการช้ีน า (Unsupervised learning) 
ซึ่งเป็นวิธีการทีส่ะดวก ที่จะท าใหเ้ราค้นพบรปูแบบหรือการโจมตีใหม่ๆที่ไม่เคยพบมาก่อน เพื่อ
น าไปใช้ในการตรวจจ าแนกและคัดกรองพฤติกรรมการใช้งานต่างๆที่เข้าสู่ระบบ 

การตรวจจับข้อมูลแปลกแยก (Anomaly detection) [1] เป็นอีกวิธีหนึ่งในการตรวจจ าแนก
ข้อมูลผิดปกติ ที่มลีักษณะเบี่ยงเบนไปจากข้อมูลส่วนใหญ่ในชุดข้อมูล ซึ่งในปจัจบุันมีแนวคิดและ
วิธีการหลากหลายวิธี มีความนิยมในการน ามาประยุกต์ใช้ในแง่มุมทีห่ลากหลาย ตามความเหมาะสม
กับคุณลักษณะเฉพาะของวิธีการ รวมถงึสามารถน ามาใช้ในการประมวลผลหาสิ่งผิดปกติในข้อมูล
ขนาดใหญ่ เพื่อหาสิ่งแปลกปลอม หรือ ข้อมลูการบุกรุกระบบ 

การจัดกลุ่มข้อมูล(Clustering) [1] เป็นการเรียนรู้ Unsupervised learning วิธีหนึ่ง ซึ่ง
สามารถใช้ในการจัดจ าแนกข้อมูลได้ง่ายและรวดเร็วมีความสามารถใช้งานได้กับลักษณะข้อมลู
หลากหลายประเภท เหมาะส าหรับการน ามาใช้ในการแบ่งข้อมูลขนาดใหญ่ออกเป็นกลุ่มยอ่ยๆโดยที่
ข้อมูลในแต่ละกลุม่มีความสมัพันธ์ไปในทิศทางเดียวกัน โดยจัดจ าแนกข้อมลูทีม่ีลกัษณะใกลเ้คียงกัน
ไว้ในกลุ่มเดียวกัน และ จัดข้อมูลที่มีคุณลักษณะต่างกันอยู่คนละกลุ่มกัน โดยเราสามารถน าผลลัพธ์
การจัดกลุ่มที่ได้มาท าการหารูปแบบของพฤติกรรมการใช้งานที่มีความผิดปกติจากข้อมูลการใช้งานที่
ถูกบันทึกไว้ใน Log file เพื่อน ามาใช้ประโยชน์ในการสร้างกฎเพื่อคัดกรองพฤติกรรมบุกรุกเครือข่าย
ต่อไป 
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วิธีการที่น าเสนอในงานวิจัย “การปรับปรงุประสทิธิภาพของการตรวจจับสิ่งผิดปกติส าหรบั
การวิเคราะห์ปมูแบบปรับขนาดได้” ใช้วิธีการตรวจจบัข้อมลูแปลกแยกทีเ่รียกว่า Kolmogorov-
Smirnov and Efron Outlier Detection algorithm (KSE-test) ร่วมกับ การจัดกลุ่มข้อมลู เพื่อคัด
กรองให้ผลการจ าแนกกลุม่ข้อมลูมีความถูกต้องแม่นย ามากข้ึน เพื่อท าใหผ้ลลัพธ์มี Detection Rate 
ที่สูงข้ึน และ มี False Positive Rate ที่ต่ าลง โดยน าเสนอข้ันตอนวิธีการเตรียมข้อมูลที่เหมาะสมกบั
ลักษณะของข้อมลูทีจ่ะน ามาท าการประมวลผล น ามาประยกุต์เทคนิคในการท า Anomaly 
detection ส าหรับการท า Intrusion detection บนชุดข้อมูล Log file ที่น ามาใช้ทดสอบ คือ 
KDD’99 (TCPdump log) โดยวิธีการประยุกต์ใช้การจัดกลุม่ข้อมูลด้วย K-Means algorithm มาท า
การคัดกรองผลลัพธ์ที่ได้จากการท า KSE-test เพื่อให้มีความแม่นย ามากขึ้นและมีความผิดพลาด
น้อยลง และ มีความสามารถในการประมวลผลทีร่วดเร็ว ใช้ทรัพยากรน้อย โดยท าการทดลอง
เปรียบเทียบผลลัพธ์จากวิธีการที่น าเสนอกับผลลัพธ์จากวิธีการเดิมแบบต่างๆ ที่มีอยู่กอ่นหน้า ผลลัพธ์
ที่ได้คือมี Detection Rate ที่สูงกว่าหรือใกล้เคียงกับวิธีที่มอียู่ก่อนหน้า และ มี False Positive Rate 
ที่ต่ าลงกว่าวิธีการเดิม โดยข้อดีของวิธีการที่ส าเสนอสามารถค านวณได้ภายในประสทิธิภาพเชิงเวลา
เชิงเส้น อีกทั้งยงัสามารถพฒันาใหส้ามารถท าการประมวลผลแบบขนานเพื่อความสามารถในการ
ขยายระบบเพื่อรองรับภาระงาน และ ลดเวลาที่ใช้ในการประมวลผลให้นอ้ยลง 

 



 

 

บทที่ 2 
สมมติฐานิวัตถุประสงค์ิและิขอบเขตของการวิจัย 

2.1 สมมติฐานการวิจัย 

1. วิธีการที่ออกแบบข้ึนมปีระสิทธิภาพในการตรวจสอบและจ าแนกพฤติกรรมการใช้งานปกติออก
จากพฤติกรรมการบุกรกุระบบได้อย่างแม่นย า 

2. วิธีการที่ออกแบบมีความสามารถในการวิเคราะห์ปมู(Log) ขนาดใหญ่ และ มีจ านวนคุณลักษณะ 
(Attribute/Feature/Dimension) มากๆได้ดี  

 

2.2 วัตถุประสงค ์

1. เพื่อน าเสนอวิธีการตรวจจบัสิง่ผิดปกติแบบไม่มกีารช้ีน า(Unsupervised anomaly detection) 
ที่มีความสามารถในการใช้วิเคราะห์ปมูแบบปรับขนาดได้เพือ่ท าการตรวจสอบการบกุรุกเครอืข่าย 

2. เพื่อน าเสนอวิธีที่มีความสามารถวิเคราะห์ข้อมูลทีม่ีจ านวน Dimension มากๆ ได้อย่างมี
ประสิทธิภาพ 

3. เพื่อปรับปรงุประสิทธิผลของวิธีการที่ใช้ในการตรวจจ าแนกพฤติกรรมบุกรุกระบบออกจาก
พฤติกรรมการใช้งานปกติใหม้ีความแม่นย ามากยิง่ข้ึน และ มีอัตราการผิดพลาดน้อยลง 

 

2.3 ขอบเขตของการด าเนินงาน 

1. ตรวจสอบการบุกรุกระบบด้วยการวิเคราะห์ข้อมูลการใช้งานจาก TCPdump log (KDD’99) 

2. ตรวจสอบการบุกรุกระบบโดยประยกุต์ใช้วิธีการจัดกลุม่ข้อมูล (Clustering) และ เทคนิคการ
ตรวจสอบข้อมลูแปลกแยก (Outlier detection) แบบไม่มกีารช้ีน า (Unsupervised learning) 

3. ข้อมูลที่ใช้ต้องมีสัดส่วนของ จ านวนข้อมลูการใช้งานปกติมากกว่าจ านวนข้อมูลที่เป็นการจู่โจม
ระบบ เป็นจ านวนมากๆ และ ข้อมูลการบกุรุกมีลกัษณะแตกต่างจากข้อมูลปกติอย่างชัดเจน 

4. เป็นการประมวลผลแบบ batch ไม่เป็น real-time 

5. วัดผลด้วยความแม่นย าของผลลัพธ์ที่เพิม่ขึ้นเท่านั้น  



 

 

บทที่ิ3 
ทฤษฎีและงานวิจัยที่เก่ียวข้อง 

3.1 ค าจ ากัดความ 
 

3.1.1 Intrusionิ 

 Intrusion[2]  คือ การบุกรุกระบบ การแทรกซมึ หรอื การท าอันตรายต่อระบบ ในแง่มุมของ 
computer security  

3.1.2 Intrusion Detection  

 Intrusion detection[2] คือการตรวจสอบพฤติกรรมทีผ่ิดปกติ ที่เป็นอันตรายต่อระบบ อาทิ 
การบุกรุกระบบ การแทรกซึม หรือ การท าอันตรายต่อระบบ ในแง่มุมของ computer security 

3.1.3 IDS (Intrusion Detection System)  

IDS[2] คือ ระบบตรวจสอบพฤติกรรมจู่โจมระบบ ท างานโดยการน าข้อมลูกิจกรรมต่างๆใน
ระบบมาท าการวิเคราะห์ โดยหาพฤติกรรมผิดปกติ แต่จะยงัไม่มีการด าเนินการตอบสนองต่อการจู่
โจมทีป่รากฏ เพียงแต่จะท าการรายงานการตรวจพบไปยังผูดู้แลระบบให้ทราบเท่านั้น  

3.1.4 Misuse Detection  

Misuse Detection[2] คือ วิธีการตรวจสอบพฤติกรรมผิดปกติโดยน าคุณลักษณะของ
พฤติกรรมที่ต้องการตรวจสอบมาเปรียบเทียบกับคุณลักษณะในฐานความรู้ที่มีอยู่ เพื่อระบุว่ากิจกรรม
นั้นเป็นพฤติกรรมจู่โจมระบบหรือไม่  

3.1.5 Anomaly Detection  

Anomaly Detection[1, 2] คือ วิธีการหารูปแบบพฤติกรรมที่มีความเบี่ยงเบนไปจากปกติ 
ไม่สอดคล้องกบัข้อมลูส่วนใหญ่ที่เป็นรปูแบบของข้อมลูปกต ิเพื่อให้สามารถแยกแยะพฤติกรรมการจู่
โจมระบบออกจากรูปแบบปกติได้ด้วยวิธีการที่เหมาะสม 

3.1.6 Log file  

Log file[2]  คือ ไฟล์ข้อมูลที่บันทึกกจิกรรมภายในระบบทีถู่กบันทึกไว้ ซึ่งสามารถใช้อ้างองิ
ถึงพฤติกรรมการใช้งานระบบของผู้ใช้ ซึ่งการเก็บบันทึกจะมหีลายรูปแบบ(format) ในแต่ละแถว
ข้อมูลมกีารบันทึกค่า attribute ต่างๆแตกต่างกันไปตามจุดประสงค์การใช้งาน 
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3.1.7 Unsupervised learning  

Unsupervised learning[1, 3] การเรียนรูท้ี่สร้างองค์ความรู้ใหม่โดยไม่มีการช้ีน าล่วงหน้า 
คือ ด าเนินการกับชุดข้อมลูที่ไม่ได้ถูกจัดจ าแนกมาก่อน ไม่มกีารระบุความรู้พื้นฐานเกี่ยวกบัตัวข้อมูล 
เช่น ไม่มีการระบุ class label มากับตัวชุดข้อมูล 

3.1.8 Clustering  

 Clustering[3] คือ การจัดกลุม่ข้อมลูโดยจัดจ าแนกข้อมลูทีม่ีลักษณะใกล้เคียงกันไว้ในกลุ่ม
เดียวกัน 

3.1.9 Anomalies  

Anomalies[4] คือ รูปแบบของข้อมูลที่มลีักษณะไม่สอดคลอ้งกับรูปแบบข้อมูลส่วนใหญท่ี่
เรานิยามว่าเป็นข้อมลูปกติ  

3.1.10 Noise  

 Noise[4] คือ ปรากฏการณ์ข้อมูลที่แตกต่างแปลกแยกที่เกิดในข้อมูล อาจเป็นส่วนที่เราไม่
สนใจทีจ่ะน ามาวิเคราะห ์ 

3.1.11 Outlier 

 Outlier [4] คือ ข้อมูลที่มีความแปลกแยกจากข้อมลูอื่นๆรอบข้าง เป็นลักษณะข้อมลูที่พบ
น้อยแต่เป็นข้อมลูทีม่ีความส าคัญ และเราให้ความสนใจ  
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3.2 ทฤษฎีท่ีเกี่ยวข้อง 
 

3.2.1 IDS (Intrusion Detection System)  

 ระบบตรวจสอบพฤติกรรมจู่โจมระบบ[2] ท างานโดยการน าข้อมูลกจิกรรมต่างๆในระบบมา
ท าการวิเคราะห์ โดยหาพฤติกรรมผิดปกตจิากข้อมลูทีเ่กบ็ไว้ในระบบ เช่น Network traffic และ 
Log file มาวิเคราะหห์าความส าพันธ์ระหว่างกิจกรรมในระบบ กับ ข้อมลูความรู้ที่ถกูจัดเก็บไว้ เมื่อ
พบข้อมลูที่มีความเป็นไปได้ทีจ่ะเป็นการจู่โจมระบบจะยังไมม่ีการด าเนินการตอบสนองเหตุการณ์ที่
ปรากฏ เพียงแต่จะท าการรายงานการตรวจพบไปยงัผู้ดูแลระบบให้ทราบเท่านั้น ซึ่งการท างานของ 
IDS สามารถท าได้หลายวิธี เช่น การตรวจสอบกจิกรรมภายในระบบเครอืข่าย การสแกนหาช่องโหว่
ของส่วนต่างๆภายในเครือข่าย ท าการทดสอบ Integrity ของข้อมูลส่วนทีส่ าคัญๆ โดย IDS มีด้วยกัน
หลายชนิด เช่น Host-based intrusion detection system และ Network based intrusion 
detection system ที่จะกล่าวถึงต่อไป 

3.2.1.1 Host-based Intrusion Detection System  

ระบบตรวจสอบการบุกรุกทีท่ างานอยูบ่นแต่ละ Host [1, 2] ท าหน้าที่ตรวจสอบ
หรือคอยสอดส่องข้อมูล (Monitoring) เช่น Application log, System log และ 
Operation log เป็นต้น หากพบพฤติกรรมที่น่าจะเป็นพฤตกิรรมทีผ่ิดปกตจิะท าการแจง้ไป
ยังผู้ใช้ หรือ ผู้ดูแลระบบได้รับทราบ 

3.2.1.2 Network Intrusion Detection System  

ระบบที่คอยตรวจสอบการบุกรุกบนเครือข่าย [1, 2] โดยสอดส่องและติดตาม
การจราจรบนเครือข่ายทัง้ระหว่างอปุกรณ์ และ ระหว่างส่วนต่างๆของเครือข่าย ซึ่งสามารถ
ตรวจสอบกจิกรรมทั้งหมดในระบบทีผ่่านเครือข่ายได้ และ จะแจง้เตือนผู้ใช้เมื่อพบ
พฤติกรรมที่มีแนวโน้มว่าจะเป็นการบุกรุกเพื่อใหผู้้ใช้หรือผู้ดแูลระบบได้รบัทราบและ
ตัดสินใจด าเนินมาตรการต่างๆตอ่ไป 

 

3.2.2 Anomaly Detection  

 Anomaly detection[1] คือ วิธีการในการตรวจจ าแนกข้อมูลทีม่ีลกัษณะเบี่ยงเบน
ไปแปลกแยกไปจากข้อมูลปกติ ซึง่สามารถประยุกต์ใช้เทคนิคต่างๆเข้ามาช่วย ไม่ว่าจะเป็น
เทคนิคทางสถิติ เทคนิคของการท า Data Mining และ Machine Learning เพื่อแบ่งแยก
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และแสดงข้อมูลที่แปลกแยกออกมา ซึง่การท า Anomaly detection สามารถน ามา
ประยุกต์ใช้ในงานด้านการตรวจสอบการบุกรุกเพื่อรกัษาความปลอดภัยของระบบได้อีกด้วย 

3.2.2.1 Clustering Based Anomaly Detection 

การจัดกลุ่มข้อมูล (Clustering) เป็นการเรียนรู้แบบไม่มีการช้ีน าโดยจัดจ าแนก
รูปแบบของข้อมูลที่มีลกัษณะใกลเ้คียงกันไว้ในกลุม่เดียวกัน เพื่อหารูปแบบที่ซ่อนอยู่ในข้อมูล 
สุดท้ายกลุ่มของข้อมูลที่ได้ออกมาเป็นผลลัพธ์ โดยสมาชิกในกลุ่มเดียวกันมลีักษณะใกลเ้คียง
กันมากๆ และ สมาชิกในคนละกลุม่ข้อมลูจะมีความแตกต่างกัน   

ในแง่มุมของการท า Anomaly Detection ได้กล่าวถึงเทคนิคการท า Anomaly 
Detection ไว้มากมายหลายวิธี ซึ่งการจัดกลุม่ข้อมลู(Clustering) เป็นวิธีการหนึ่งที่สามารถ
น ามาใช้ในการจ าแนกพฤติกรรมของข้อมลูทีม่ีความเบี่ยงเบนไปจากปกติ โดยวิธีการจัดกลุ่ม
สามารถท าได้ทัง้แบบ Unsupervised และ Semi-supervised คือ สามารถท าการจัดกลุม่
ข้อมูลได้โดยไม่จ าเป็นต้องอาศัยข้อมลูตั้งต้นในการสอน หรอื อาจใช้ข้อมูลทีม่ี Class label 
บางส่วนมาสอน (Training) เพื่อเพิม่ความแม่นย าในการจ าแนกได้ และ การจัดกลุ่มข้อมลูยงั
มีความสามารถในการจ าแนก Anomaly ออกมาได้หลายวิธี ทั้งในรูปแบบของ Noise ใน
ข้อมูล หรือ กลุม่ของข้อมลูทีม่ีขนาดเลก็ๆกส็ามารถพิจารณาให้เป็นกลุม่ของ Anomaly ได้ 
จึงท าให้วิธีการจัดกลุ่มสามารถใช้งานได้กับหลากหลายลักษณะข้อมูล 

Partitional Clustering  

วิธีการจัดกลุม่แบบแบ่งส่วน[3]  การจัดกลุ่มข้อมูลแบบแบง่ส่วน คือจ าแนกข้อมูลที่
มีลักษณะใกล้เคียงกันเอาไว้ใน Region เดียวกันโดยจะพจิารณาข้อมูลให้อยู่ในกลุ่มที่ใกล้
ที่สุด โดยพิจารณาจากระยะทางจากข้อมลูไปยังจุดตัวแทนของแต่ละกลุ่ม Partitional 
clustering แบ่งออกเป็นสองประเภทหลกัๆคือ แบบ Centroid  และ แบบ Medroid โดย
แบบ Centroid จะแทน Cluster ด้วย จุดศูนย์กลาง(Gravity Centre of Instances) แบบ 
Medroid จะแทน Cluster ด้วยค่าเฉลี่ยของจุดทีอ่ยู่ใกลก้ับจุด Centre of  instances มาก
ที่สุด วิธีการนี้มีข้อดีคือ มีมีข้ันตอนวิธีที่ง่าย และ รวดเร็ว ใช้ทรัพยากรของระบบน้อย แต่มี
ข้อเสียคือ ต้องมีการก าหนดจ านวนกลุ่มล่วงหน้า ซึ่งจ านวนกลุ่มที่ใช้ มีผลต่อคุณภาพของ
ผลลัพธ์จงึควรเลือกจ านวนกลุม่ที่เหมาะสมต่อชุดข้อมลู ผลลัพธ์ที่ได้จากการจัดกลุม่ไม่
ทนทานต่อ Noise อันเกิดมาจากข้อบงัคับของ Algorithm ที่ก าหนดให้ข้อมูลทุกตัวต้องมี
กลุ่ม กลุ่มข้อมลูที่ได้มลีักษณะเป็นทรงกลมกระจายตัวในวงรัศมีออกจากศูนย์กลางของกลุม่  
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Hierarchical Clustering  

วิธีการจัดกลุม่การจัดกลุ่มข้อมูลแบบล าดับข้ัน[3]   คือ การจัดกลุม่ข้อมลูในลักษณะ
ของการจัดแบ่งข้อมูลออกเป็นล าดับข้ัน โดยจะได้ผลลัพธ์เปน็ ต้นไม้ของกลุ่มข้อมูล (Tree of 
Clusters) หรือเรียกว่า Dendrogram โดยแต่ละ Node ของต้นไม้ที่ได้ ท าให้สามารถแสดง
ผลลัพธ์ในระดบั granularity ต่างๆได้ ประกอบด้วยสองวิธีหลักๆ คือ Top-down (Divisive 
method) ที่จะเริ่มจากการแบ่งข้อมูลกลุม่ใหญอ่อกเป็นกลุม่เลก็ๆทีม่ีความใกลเ้คียงกัน
ภายในกลุ่มมากๆขนาดของกลุ่มจะค่อยๆเล็กลงตามแต่ล าดับข้ัน  และ Bottom-up 
(Agglomerative method) ที่จะเริม่จากการรวมกลุ่มขนาดเล็กที่มีความใกล้เคียงกันขยาย
ข้ึนมาเป็นกลุ่มขนาดใหญ่ข้ึนทีละข้ัน  มีข้อดีคือ มีความยืดหยุ่นสามารถแสดงความละเอียด
ของผลลัพธ์ได้หลายระดับ ได้ผลลัพธ์เป็นต้นไม้ของกลุม่ข้อมลู ที่สามารถเข้าใจได้ง่าย แต่มี
ข้อเสียคือ ใช้เวลาและ ทรัพยากรของระบบในการประมวลผลมาก มี Time Complexity 
O(n2logn) และ Space Complexity O(n2) 

 
Density-based Clustering  

วิธีการจัดกลุม่ตามความหนาแน่น[3]   คือ การจับกลุม่ของข้อมูลที่อยู่ใกลเ้คียงกัน 
บริเวณใดทีส่มาชิกมสีมาชิกล้อมรอบมากๆมีความหนาแน่นสูงจะถูกจัดเป็น cluster และ 
บริเวณที่ความหนาแน่นต่ าเป็น noise โดยอาศัยหลักการ density reachable และ 
density connected  ในการแบง่ instance ออกเป็น3 ชนดิคือ  

Core points เป็นจุดทีม่ีจ านวน Neighbor มากกว่าค่าที่ก าหนดไว้ (Neighbor หา
ได้จากจุดทีม่ีระยะห่างจาก instance ที่เราสนใจ อยู่ในค่า Threshold ที่ก าหนด) เป็น 
Density connected  

Border points เป็นจุดทีม่ีจ านวน Neighbor น้อยกว่าจ านวนที่ก าหนดไว้ แต่
ยังคงมี Neighbor ที่เป็น Core point ท าให้เรียกได้ว่าเป็น Density reachable คือยังคง
อยู่ในรัศมีของ Core point บางจุดแต่ไม่ครบตามจ านวน 

Noise points เป็นจุดที่ไม่เป็นทั้ง Core points และ Border points   

มีข้อดีคือ สามารถจัดกลุม่ข้อมลูใหผ้ลลัพธ์เป็นกลุ่มของข้อมลูที่มรีูปทรงใดก็ได้ และ 
สามารถจ าแนก Noise ของการจัดกลุม่ออกมาได้ แต่มีข้อเสยีคือ ใช้เวลาและ ทรัพยากรของ
ระบบในการประมวลผลมาก มี Time Complexity O(n2) และ Space Complexity O(n2)  
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3.2.3 K-Means algorithm  

K-Means algorithm[5] เป็น วิธีการจัดจ าแนกกลุม่ของข้อมูลที่นิยมใช้กันแพรห่ลาย 
สามารถจัดกลุ่มข้อมลูแบบไม่มีการช้ีน าที่สามารถจัดจ าแนกกลุ่มข้อมูลได้อย่างรวดเร็ว  วิธีการจัดกลุ่ม
ข้อมูลมกีารท างานข้ันตอนดังนี้  ข้ันตอนแรกก าหนดค่า K คือ จ านวนของกลุม่ข้อมลูผลลพัธ์ที่ต้องการ
จะจ าแนก ซึง่ค่า K นี้จะถูกก าหนดโดยผู้ใช้  จากนั้นท าการสุม่จุดกึ่งกลางของกลุ่มตามจ านวนค่า K ที่
ก าหนด แล้วท าการจัดข้อมลูแต่ละตัวในชุดข้อมูลไปยังกลุ่มที่มีจุดศูนย์กลางใกล้กบัข้อมลูนั้นทีสุ่ด การ
ประเมินระยะห่างใช้การค านวณระยะ Euclidean distance ระหว่างข้อมลูทีเ่ราสนใจกบัจุดกึ่งกลาง
ของกลุม่แต่ละกลุ่ม โดยการค านวณระยะห่างระหว่างจุดสองจุด สามารถค านวณได้ตามสมการดงันี้ 

 (   )  √∑(     )
 

 

   

 

โดย d(x,y) คือระยะ Euclidean distance ระหว่างจุด x คือจุดข้อมลูแรก และ จุด y คือจุด
ข้อมูลทีส่อง และ m คือ จ านวนของคุณลักษณะ ของแต่ละจุดข้อมูล 

น าระยะห่างที่ค านวณได้มาใช้ในการจัดข้อมลูเข้าไปยงักลุ่มที่ใกล้ทีสุ่ด (คือ มีระยะห่าง
ระหว่างจุดถึงจุดศูนย์กลางของกลุ่มนั้นสั้นทีสุ่ด) หลังจากนั้นท าการค านวณต าแหน่งจุดกึ่งกลางของ
กลุ่มใหม่โดยใช้การค านวณค่าเฉลี่ยของสมาชิกทั้งหมดในกลุม่ได้เป็นพิกัดของจุดศูนย์กลางกลุม่ใหม่ 
แล้วท าการจัดกลุ่มอีกครั้งตามล าดับข้ันตอนเดิม ท ากระบวนการข้างต้นซ้ าจนกว่า จุดกึ่งกลางไม่
เคลื่อนย้ายต าแหนง่ไปจากรอบก่อนหน้า หรือ หยุดกระบวนการเมื่อจ านวนรอบของการท าซ้ าถึง
จ านวนรอบที่มากสุดที่ก าหนดไว้ ก็จะหยุดการประมวลผลและ ผลลัพธ์ที่ได้คือกลุ่มของข้อมลูแต่ละตัว
ในชุดข้อมูล สรปุข้ันตอนได้ดังแผนภาพการท างานของ K-means algorithm ที่แสดงในภาพที่ 1  

 
ภาพที่ 1 ส าดับข้ันตอนการท างานของ K-Means Algorithm 

(1) 
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ลักษณะผลลัพธ์สุดท้ายที่ได้จะมลีักษณะเป็น กลุม่ของข้อมูลที่ประกอบด้วยสมาชิกในกลุ่ม ที่
มีความคล้ายคลึงกันมากถูกจัดอยู่ภายในกลุม่เดียวกัน และ สมาชิกที่อยู่ต่างกลุ่มมีความแตกต่างกัน
กันกับสมาชิกในกลุ่มอื่นๆ  ซึ่งการบวนการประมวลผลทั้งหมดสามารถท าได้ในเวลาเชิงเส้น มี
ประสิทธิภาพเชิงเวลา O(nKL) มีค่า K และ ค่า L เป็นค่าคงที่ 

ข้อดี เป็นวิธีการที่ง่ายไมซ่ับซ้อน และ มปีระสิทธิภาพในด้านความเร็วในการประมวลผล ใช้
ทรัพยากรน้อย สามารถปรับปรงุให้ท าการประมวลผลแบบขนานได้ 

ข้อด้อย ผลลัพธ์ความแม่นย าข้ึนอยู่กับการเลือกค่า K ที่เหมาะสม การสุ่มจุดศูนย์กลางใน
ตอนเริ่มต้น มผีลต่อผลลัพธ์การจัดกลุ่ม ผลลัพธ์สุดท้ายนั้นข้อมูลทกุตัวต้องถูกจัดอยู่ในกลุม่ จัดกลุ่ม
แล้วกลุ่มที่ได้จะมลีักษณะทรงกลมรอบกระจายจุดศูนย์กลาง 

เนื่องจากเป็นวิธีการที่ไมซ่ับซ้อน และ มีความรวดเร็วในการประมวลผล จงึได้มีความ
พยายามน าเอา K-Means algorithm มาประยุกต์ใช้กบัการประมวลผลงานขนาดใหญ่ รวมถึงการท า
การตรวจจับข้อมูลแปลกแยก และ การบุกรุกระบบ อย่างหลากหลาย อาทิเช่นงานวิจัยที่น าเสนอใจ 
[4, 6, 7] แต่ก็ยังไม่ให้ผลลพัธ์ที่ดีเท่าที่ควร เนื่องจาก K-Means เป็นวิธีการที่ออกแบบมาเพื่อใช้ในการ
จัดกลุม่ มากกว่าการน ามาใช้ในการตรวจจบัข้อมูลที่มีความเบี่ยงเบนไปจากปกติ ดังนั้น ด้วยข้อจ ากัด
หลายๆประการ ดังที่ได้กล่าวถึงข้อด้อยของวิธีการจัดกลุ่มดว้ยวิธี K-means มาแล้วในข้ันต้น เช่น 
ข้อมูลทกุตัวต้องมีกลุ่ม ท าให้ไม่สามารถใช้การจ าแนก สิ่งแปลกปลอมที่อยู่นอกกลุม่ได้ และ การที่
กลุ่มที่จัดได้จะมีรปูทรงได้จ ากัด(ทรงกลมตามเป็นรัศมรีอบจดุศูนย์กลาง) ท าให้ไม่สามารถจัดกลุม่ใน
ระดับทีล่ะเอียด 

 

3.2.4 Two sample Kolmogorov-Smirnov test 

Kolmogorov–Smirnov test (K–S test หรือ KS test) [8-10] เป็นวิธีการทดสอบทางสถิติ 
แบบ นอนพาราเมตริก เพื่อทดสอบว่าสิ่งตัวอย่างอิสระสองกลุ่ม มีการกระจายตัว(การแจกแจง)
เหมอืนกันหรือไม่ สามารถแบง่ได้เป็นสองประเภทย่อยๆตามวิธีการใช้งาน ได้ดังนี ้

Kolmogorov – Smirnov One Sample Test ใช้ในการเปรียบเทียบ การแจกแจงของ
กลุ่มตัวอย่าง ว่ามีการแจกแจงเดียวกับ Distribution function ที่ใช้อ้างอิงหรือไม่ (เปรียบเทียบ
ความถ่ีที่สังเกต กับ ความถ่ีที่คาดหวัง) แสดงได้ดังภาพที่ 2 
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ภาพที่ 2 แสดงวิธีการเปรียบเทียบคะแนน ของ Kolmogorov – Smirnov One Sample Test[8] 

 

จากภาพ เส้นสีแดงคือ Cumulative Distribution Function (CDF) ของ Distribution 
function ที่คาดหวัง และ เส้นสีน้ าเงิน คือ Empirical Distribution Function (ECDF) ของกลุ่ม
ข้อมูลตัวอย่าง คะแนนที่ได้คือระยะห่างที่มากที่สุดของสอง Function เพื่อน าคะแนนที่ได้ไป
เปรียบเทียบกับค่าวิกฤติ ถ้าค่าที่ได้ไม่เกินค่าวิกฤติ ถือว่าชุดข้อมูลตัวอย่างมกีารกระจายตัวแบบ
เดียวกันกับ การกระจายตัวที่คาดหวัง โดย Empirical Distribution Function (ECDF) [11] 
สามารถหาได้ดังนี้ ก าหนดกลุ่มข้อมูลขนาด N ตัว การหาค่า ECDF ได้จาก สมการที(่2) 

 

    ( )   
                                  

 
 

 

โดยที่ x คือ ค่าของข้อมูลค่าหนึง่ ดังนั้น ค่า ECDF(x) คือ สดัส่วนของข้อมลูที่มีค่าน้อยกว่า x 
เมื่อเทียบกับจ านวนข้อมูลทัง้หมดในชุดข้อมูล 

 

Kolmogorov-Smirnov Two Sample Test ใช้ในการเปรียบเทียบ การแจกแจงระหว่าง
สองกลุ่มตัวอย่าง ว่ามีการแจกแจงเดียวกันหรือไม่ (เปรียบเทียบความถ่ีของประชากรกลุม่แรก กบั 
ความถ่ีของประชากรกลุม่ทีส่อง) ซึ่งสามารถแบ่งย่อยได้เป็น การทดสอบแบบทางเดียว(ทดสอบว่า
ประชากรในชุดข้อมูลทีห่นึ่งมีค่ามากกว่า หรือ น้อยกว่า ประชากรในชุดข้อมูลทีส่อง) หรือ การ
ทดสอบแบบสองทาง(ทดสอบว่า ประชากรในชุดข้อมูลที่หนึง่เหมือน หรือ แตกต่างจากประชากรใน
ชุดข้อมูลทีส่อง) 

(2) 
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 ในที่นี้เราจะบรรยายรายละเอียดในส่วนของวิธีการที่จะน ามาใช้ คือ Kolmogorov-
Smirnov Two Sample Test แบบสองทาง ซึง่ใช้หลักการพิจารณาจาก Empirical Cumulative 
Distribution Function (ECDF) ของข้อมูลตัวอย่างทั้งสอง ว่ามีลักษณะใกลเ้คียงกันหรอืไม่ ถ้า
ลักษณะการแจกแจงความถ่ีสะสมเหมือนกัน ระยะห่างที่มากที่สุดระหว่างสองฟังก์ชันต่างกันไม่เกินค่า
วิกฤติ ก็สามารถสรุปว่าสิ่งตัวอย่างทัง้สองมาจากประชากรเดียวกัน ถ้าลักษณะระยะห่างที่มากทีสุ่ด
ระหว่างสองฟังก์ชันต่างกันมากกว่าค่าวิกฤติ ก็แสดงว่าสิง่ตัวอย่างมาจากประชากรที่ต่างกัน โดยใน
การทดสอบ จะใช้สมมตฐิานหลักคือ H0 คือ กลุ่มตัวอย่างทัง้สองชุดมีการกระจายตัวเหมอืนกัน H1 
กลุ่มตัวอย่างทั้งสองชุดมกีารกระจายตัวต่างกัน ดังเขียนแสดงได้ต่อไปนี้ 

สมมติฐาน H0 : F(X) = G(X) และ สมมติฐาน H1 : F(X) ≠ G(X) 

F(X) คือ Distribution function ของกลุ่มข้อมูลชุดทีห่นึ่ง 

G(X) คือ Distribution function ของกลุ่มข้อมูลชุดทีส่อง 

วิธีการทดสอบสมมติฐานมีดงันี้ ในการทดสอบ ส าหรับข้อมลูอย่างสองกลุม่ จะพจิารณาจาก
การแจกแจงความถ่ีสะสมที่แตกต่างกันมากทีสุ่ด หรือ ECDF ของกลุ่มตัวอย่าง สามารถแสดงวิธีการ
ค านวณคะแนนด้วยภาพได้ดังแสดงในภาพที่ 3  

 
ภาพที่ 3 ภาพตัวอย่างข้ันตอนการค านวณการคิดระยะห่างสูงสุดระหว่างสองฟงัก์ชัน ของ KS-test[9] 
  

 KS-score คือ ระยะห่างสูงสุดระหว่างสองฟังก์ชันที่ไดจ้าก กรณี Kolmogorov-Smirnov 
Two Sample Test ท าการทดสอบ 2 ทาง ตามสมการที(่3)  

KS-score = supx|S1(x) – S2(x)| = max|S1(x) – S2(x)| (3) 



 

 

13 

โดยที่ 

S1(x)  = empirical cumulative distribution function ของกลุม่ 1  

= สัดส่วนของค่ากลุ่มที่หนึง่ที่มีค่า < x 

S2(x)  = empirical cumulative distribution function ของกลุม่ 2  

= สัดส่วนของค่ากลุ่มที่สองทีม่ีค่า < x 

โดยจะยอมรับสมมติฐาน H0 เมื่อ ค่า KS-score คือ ระยะหา่งสูงสุดระหว่างฟงัก์ชัน F(x)และ 

G(x) ค่าที่ได้จะมีค่าอยู่ในช่วง 0-1 หาก KS-score ที่ได้ไม่เกนิ ค่าวิกฤติค่าหนึ่ง ที่ระดับนัยส าคัญ α 
(ค่าวิกฤติหาได้จากการเปิดตารางตามระดับนัยส าคัญทีก่ าหนด) แล้วท าการเปรียบเทียบค่า KS-score 
ที่ค านวณได้เทียบกับค่าวิกฤติจากตาราง หากค่าที่ค านวณได้มีค่าน้อยกว่าค่าวิกฤติ จะยอมรับ
สมมติฐาน H0 คือ ข้อมูลตัวอย่างทัง้สองชุดมีการกระจายตัวเหมอืนกัน แต่หากค่า KS-score ที่
ค านวณได้มากกว่าค่าวิกฤติ จะปฏิเสธสมมติฐาน H0 และยอมรับสมมติฐาน H1 คือ ข้อมูลตัวอย่างทั้ง
สองมีการกระจายตัวที่แตกต่างกัน 

 แต่ในการน ามาใช้ในงานของ outlier detection นั้นเราไมจ่ าเป็นต้องทดสอบสมมติฐาน 
เพียงแต่ เราน าค่าของผลคะแนนมากน้อยที่ได้นั้น ไปประยกุต์ใช้ เพื่อวัดค่าเป็นระดับคะแนนที่แสดง
ความแปลกแยกแตกต่างของข้อมลูทีเ่ราสนใจเมื่อเปรียบเทียบกับข้อมูลตัวอื่นๆในชุดข้อมลู วิธีการ
น าไปประยกุต์ใช้และการเปรียบเทียบจะน าเสนอในส่วนถัดไป 

 

3.2.5 Kolmogorov-Smirnov and Efron Outlier Detection (KSE-test)  

Kolmogorov-Smirnov and Efron Outlier Detection (KSE-Test) [12] เป็นการ
ประยุกต์ใช้ Kolmogorov-Smirnov two sample test มาใช้ในการตรวจสอบข้อมลูแปลกแยก ซึง่
จะประยุกต์ใช้ ค่าเฉลี่ยของ KS-score มาอธิบายความน่าจะเป็นที่ข้อมูลแตล่ะตัวมีโอกาสจะเป็น
ข้อมูลแปลกแยก 

 ให้ชุดข้อมูล S มีจ านวนข้อมูล n ตัว และ ในแต่ละแถวข้อมูลมีจ านวน m คุณลักษณะ
(attributes) เพื่อที่จะหา Outlier score ของข้อมลูตัว ที่เราท าการสังเกต โดยค านวณได้จากค่าของ 
KSE-score ของข้อมูลแต่ละตัวใน dataset เพื่อน าคะแนนที่ได้มาช้ีวัดระดับความแปลกแยกของ
ข้อมูลทีส่นใจ โดย ค่าคะแนนที่มีค่ามากแสดงถึงความมโีอกาสที่ข้อมลูนั้นจะเป็นข้อมูลแปลกแยก 
มากขึ้นตามไปด้วย 



 

 

14 

 ส าหรับแตล่ะจุดข้อมูล j ใน S จะมี ECDF Fpj(x)  คือ empirical cumulative distribution 
function ที่อธิบายการกระจายตัวของ Euclidean distance จากจุด j ไปยังจุดอื่นๆในชุดข้อมลู S ที่
เราจะใช้การคิดค านวณ KS-score จากวิธี Two Sample Kolmogorov Smirnov test ดังแสดง
สมการที่ (4) 

  (     )     |   ( )     ( )| 

 

 เราใช้ค่าเฉลี่ยของ KS-score เพื่อแทนค่า KSE-score ดังแสดงในสมการที่ (5) 

   (  )   
 

   
∑  (     )

 

   
   

 

เราจะจ าแนกข้อมูลแปลกแยก ได้โดยใช้ค่าเฉลี่ยของ KS-score  เทียบกับจุดอื่นๆ ทัง้หมดใน
ชุดข้อมูล S เมื่อค่า KS-score ได้ออกมาจะอยูร่ะหว่าง 0-1 ดังนั้น ค่า KSE-score ซึ่งเป็นค่าเฉลี่ยของ 
KS-score ก็จะอยู่ในช่วง 0-1 ด้วยเช่นกัน  

แต่การค านวณค่า KSE-score จากจุดหนึง่ไปยังทุกจุดบนข้อมูล เพื่อเปรียบเทียบกับจุดอื่นๆ
ทั้งหมดในชุดข้อมูล S นั้นเป็นการสิ้นเปลืองเกินไป ซึง่จะท าให้ประสทิธิภาพเชิงเวลาโตเป็น 
Exponential คือ O(n3) จึงใช้วิธีการสุ่มตัวแทนของข้อมลูแทนการใช้ข้อมลูทั้งหมด เพือ่ลดจ านวน
การประมวลผล โดยสุ่มข้อมูลกลุม่ตัวอย่าง sample1(S1) และ กลุม่ตัวอย่าง sample2(S2) ซึ่งมีขนาด
เป็นค่าคงที ่C1 และ C2 ตามล าดับ โดยค่า C1 และ C2 เป็นค่าคงที่คือ ขนาดของกลุ่มตัวอย่าง ที่ ซึ่ง
เป็นค่าคงที่ใดก็ได้โดยที่ C1<n-1 และ C2<n-1 ท าให้ประสทิธิภาพเชิงเวลาเป็น O(C1C2n) ท างานได้
ในเวลาเชิงเส้น ดังนั้นจึงได้ข้อสรุปการใช้งานว่าถ้าหากค านวณบนชุดข้อมูลเล็กๆ สามารถใช้ทั้งชุด
ข้อมูลได้เลยถึงแม้ว่ามปีระสิทธิภาพเป็น O(n3) แต่หากต้องการใช้ประมวลผลชุดข้อมลูใหญ่ๆจะใช้การ
สุ่มข้อมลูตัวอย่างมาใช้แทนเพื่อลดภาระการประมวลผลลง โดยที่ไม่สง่ผลกระทบต่อความแม่นย าของ
ผลลัพธ์ 

3.2.6 A MapReduce Programming Model 

MapReduce[13, 14] เป็นโมเดลการพฒันาโปรแกรมส าหรบัการประมวลผลแบบกระจาย 
เพื่อสามารถประมวลผลไฟล์งานขนาดใหญ่ ใหส้ามารถท าการประมวลผลได้แบบขนาน รูปแบบการ
พัฒนาโปรแกรมด้วยโมเดลนีเ้ป็นรูปแบบหลักที่ใช้งานกับระบบแบบกระจายที่มีขนาดใหญ่ ทีส่ามารถ
ท าการประมวลผลแบบขนาน และ ทนต่อความผิดพร่อง เช่น Apache Hadoop[15]   

(5) 

(4) 
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  โครงสร้างการท างาน ประกอบด้วยการท างานสองส่วนหลักๆ คือ  ส่วนของการ Map คือ 
การประมวลผลข้อมลู และ ส่วนของการ Reduce คือ การรวมผลลัพธ์ 

ซึ่งในปจัจบุัน มีการพัฒนา Library และ ส่วนต่อขยายต่างๆมากมาย ท าให้โปรแกรมมีการ
ท างานอยู่ในรปูแบบของ Map Reduce  เพื่อรองรับภาระงานต่างๆบนระบบการประมวลผลแบบ
ขนานกับข้อมูลขนาดใหญ่ได้ เช่น Library ส าหรบัการท าการเรียนรู้ของเครือ่ง (Machine Learning)  
 

3.2.7 Apache Spark  

Apache Spark [16-18] เป็น platform ส าหรับการประมวลผลข้อมูลบนหน่วยความจ า
แบบกระจาย ทีม่ีเป้าหมายส าหรับการเพิ่มความเร็วส าหรบัการประมวลผลภาระงานแบบ batch ที่มี
ลักษณะของการท าซ้ า ท าให้สามารถประมวลผลงานในรูปแบบ Map Reduce ได้เร็วข้ึน 

Apache Spark ใช้ประโยชน์จากโครงสร้างข้อมลูแบบ Resilient Distributed Dataset 
(RDDs) ที่กระจายข้อมลูไปยังแต่ละเครื่อง(node) โดยที่ผู้ใช้สามารถเลือกเกบ็ส่วนส าคัญที่ใช้ในการ
ประมวลผลไว้ในหน่วยความจ า เหมาะกบัการค านวณที่มกีารวนรอบท าซ้ า ซึ่งท าให้ Spark มี
ความสามารถในการประมวลผลแบบขนานโดยใช้ข้อมลูบนหน่วยความจ า และ ยังมีความสามารถใน
การทนต่อความผิดพร่อง(fault tolerant) ได้อีกด้วย การท างานแบ่งออกเป็นสองส่วน คือ 
Transformation และ Action ซึ่งหลักการคล้ายคลงึกบัการท างานของ MapReduce Programing 
Model  

ทั้งนี้ Apache Spark ยังสามารถรองรับภาษาระดบัสงูได้ อาทิ Java, Scala, Python และ 
R ทั้งยังมีเครื่องมือเป็น Library ส าหรบัรองรับ ประเภทของงานที่หลากหลาย เช่น Spark SQL(
ส าหรับการท าฐานข้อมูล), MLlib Machine Learning Library(ส าหรบังานด้านการเรียนรู้ของเครือ่ง) 
และ GraphX(ส าหรับการประมวลผลกราฟ) เป็นต้น นอกจากนี้ ยังมี Spark Streaming ส าหรบั
รองรับการประมวลผลสายข้อมูล(streaming data)ในแบบขนานได้อีกด้วย ดังภาพที่ 4 

 
ภาพที่ 4 ส่วนขยายของ Apache Spark[16] 
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3.2.8 A Confusion Matrix  

วิธีการประเมินความถูกต้องแม่นย าของผลลัพธ์จากการท าการจัดกลุ่มข้อมูล เราจะน า 
Confusion Matrix[19, 20] มาใช้ในการประเมินประสิทธิภาพของผลลพัธ์ของการจัดกลุ่มหรือการ
ท านายค่าที่มาจากกระบวนการ Machine Learning โดยการแสดงจ านวนของข้อมลูตาม Class ที่ได้
ท าการท านาย เปรียบเทียบกบั Class ที่แท้จริงของข้อมลู ลงในตาราง โดยแต่แถวของข้อมูลแบ่ง
ข้อมูลตาม Class ที่ได้จากการท านาย ส่วนสดมภ์(Column) ของตารางแบง่ข้อมูลตาม Class ที่
แท้จรงิของข้อมลู  ค่าในแต่ละช่องของตารางแทนจ านวนของข้อมูลซึ่งใช้อธิบายความถูกต้องของ
ผลลัพธ์การท านายว่าสามารถท านาย Class ของข้อมูลได้ถูกหรอืผิดเป็นจ านวนเท่าใด 

 

ภาพท่ี 5 Table of confusion and relationships among terms[19] 
 

โดยตารางนีส้ามารถย่นย่อให้เหลอืขนาด 2x2 ได้ เรียกว่า Table of Confusion โดยในแต่
ละช่องของตารางจะแสดงข้อมลูดังนี้ True Positive(TP), True Negative(TN), False Positive(FP) 
และ False Negative(FN) ดังภาพที่1 ซึ่งค่า True Positive และ True Negative จะแสดงจ านวน
ของข้อมูลที่สามารถท านาย class ได้ถูกต้องตรงตามความเป็นจริง ในกรณีของการท า Intrusion 
detection จะหมายความดังนี้ TP คือ จ านวนของข้อมูลทีเ่ราจ าแนกได้ถูกต้องว่าเป็นการจู่โจม และ 
TN คือ จ านวนของข้อมูลทีเ่ป็นข้อมูลปกติ ซึ่งเราจ าแนกได้ถูกต้องว่าเป็นข้อมูลปกติ ส่วนค่า False 
Positive และ False Negative เป็นจ านวนของการท านายผลลัพธ์ทีผ่ิดไปจากความเป็นจรงิ ซึ่งก็คือ
กรณี False Positive คือ การจ าแนกข้อมลูปกติว่าเป็นการบุกรกุ และ False Negative คือ การ
จ าแนกข้อมลูของการบุกรุกผิดว่าเป็นข้อมูลปกติ ซึ่งค่าทั้งสีน่ี้สามารถน ามาค านวณมาตรวัดความ
แม่นย าของผลลพัธ์ได้ตามสูตรค านวณที่จะกล่าวดังต่อไปนี ้
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True positive rate (TPR หรือ sensitivity) หาค่าได้จากจ านวนของข้อมูลทีเ่ป็นการบกุรกุระบบที่
ถูกจ าแนกได้อย่างถูกต้องหารด้วยจ านวนของการบุกรุกทัง้หมดในชุดข้อมูล สามารถค านวณได้จาก
สูตรในสมการที(่6) 

FNTP

TP
TPR


  

 True negative rate (TNR or specificity) หาค่าได้จากจ านวนของข้อมูลทีเ่ป็นการใช้งานปกติที่ถูก
จ าแนกได้อย่างถูกต้องหารด้วยจ านวนของข้อมลูการใช้งานปกติทั้งหมดในชุดข้อมลู สามารถค านวณ
ได้จากสูตรในสมการที(่7) 

FPTN

TN
TNR


  

False positive rate (FPR หรือ false alarm rate) หาค่าได้จากจ านวนของข้อมลูทีเ่ป็นการใช้งาน
ปกติแต่ถูกจ าแนกเป็นการบกุรุกหารด้วยจ านวนของข้อมลูการใช้งานปกติทัง้หมดในชุดข้อมูล 
สามารถค านวณได้จากสูตรในสมการที่(8) 

FPTN

FP
FPR


  

False negative rate (FNR) หาค่าได้จากจ านวนของข้อมลูที่เป็นการบุกรกุแต่ถูกจ าแนกเป็นการใช้
งานปกตหิารด้วยจ านวนของข้อมูลที่เป็นการบุกรกุระบบทั้งหมดในชุดข้อมูล สามารถค านวณได้จาก
สูตรในสมการที่(9) 

FNTP

FN
FNR


  

Positive predictive value (PPV หรือ detection rate) จ านวนของข้อมลูการบุกรุกที่ตรวจจ าแนก
ได้ถูกต้องจากจ านวนข้อมูลผลลัพธ์ทัง้หมดที่ถูกท านายว่าเปน็การบุกรุกสามารถค านวณได้จากสูตรใน
สมการที่(10)  

FPTP

TP
PPV


  

Accuracy หาได้จาก จ านวนของผลลัพธ์ที่ท านายได้ถูกต้องทั้งหมด หารด้วยจ านวนข้อมลูทัง้หมดใน
ชุดข้อมูลสามารถค านวณได้จากสูตรในสมการที(่11) 

 

FNFPTNTP

TNTP
Accuracy






(6) 

(8) 

(7) 

(9) 

(10) 

(11) 
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3.3 งานวิจัยท่ีเกี่ยวข้อง 

3.3.1 Robust, Scalable Anomaly Detection for Large Collections of Images  

งานวิจัยน้ี [12] ได้น าเสนอวิธีการ  Kolmogorov-Smirnov and Efron Outlier 
Detection algorithm หรอื เรียกว่า KSE-test ส าหรบัใช้ท าการท า Outlier detection ในรูปภาพ 
ซึ่งเป็นการน าเอาความรู้ด้านสถิติมาใช้ในการทดสอบความแปลกแยกของข้อมลู โดยใช้ 
Kolmogorov-Smirnov Two Sample Test ในการเปรียบเทียบ ซึ่งคะแนนที่ไดบ้่งบอกถึงความ
น่าจะเป็นของข้อมลูทีจ่ะเป็นข้อมลูแปลกแยก ยิ่งค่ามากยิ่งบ่งช้ีว่าข้อมูลนั้นมีความเบี่ยงเบนจากข้อมูล
อื่นๆในชุดข้อมูลมาก ท าให้มีโอกาสสูงที่จะเป็นข้อมูลแปลกแยก หรือ สิง่แปลกปลอม นอกเหนือจาก
นั้น  

ข้อดีของวิธีการนี้คือ เป็นวิธีการแบบไม่มกีารช้ีน า ไม่จ าเป็นต้องใช้ชุดข้อมูลตัวอย่างในการ
สอน และ สามารถค านวณคะแนนความแปลกแยกใหก้ับข้อมูลได้ในเวลาเชิงเส้น ท าให้มกีารท างานที่
รวดเร็ว ผลการทดลองจากงานวิจัยน้ี สามารถใช้จ าแนกภาพที่ไม่เหมือนภาพอื่นออกมาได้อย่าง
ถูกต้อง 

เราจงึเลือกน าวิธีการนีม้าประยุกตเ์พื่อใช้กับการตรวจจ าแนกข้อมูลการบกุรกุระบบจาก Log 
File ขนาดใหญ่ เพราะ มีประสิทธิภาพที่ดี และ สามารถต่อยอดโดยท าใหส้ามารถประมวลผลแบบ
ขนานได้ 

3.3.2 Pruning Based Method for Outlier Detection 

งานวิจัยน้ี [21] น าเสนอวิธีการท า Clustering pruning ที่มีการค่อยๆตัดข้อมลูที่ไมม่ีผลต่อ
การจ าแนกข้อมูลแปลกแยกออก ในที่นี้คือ คัดแยกส่วนทีเ่ปน็ข้อมูลปกติที่ไมเ่กี่ยวข้องกบัการค านวณ
ออกไป เพื่อลดภาระในการประมวลผลลง และ เพิ่มความรวดเร็วในเชิงเวลา ซึ่งการท างาน
ประกอบด้วยสองข้ันตอนหลัก ได้แก ่

  ข้ันตอนแรก คือ การท า Cluster pruning คือการจัดกลุ่มขอ้มูล แล้วการตัดกลุม่ข้อมลูที่ไม่
น่าจะเป็นข้อมลูแปลกแยกออก โดยการจัดกลุม่เลือกใช้ K-Means algorithm ซึ่งมีความง่ายและ
รวดเร็วในการประมวลผล เมื่อได้กลุ่มข้อมลูออกมาแล้วท าการตัดกลุม่ขนาดใหญ่ทีม่ีขนาด(จ านวน
สมาชิก) มากกว่าค่าเฉลี่ยของขนาดกลุ่มทั้งหมด หาได้จาก การใช้จ านวนข้อมูลทั้งหมด น ามาหารด้วย
จ านวนกลุ่ม(ค่า K ที่เลือกใช้) ด้วยสมมติฐานที่ว่า ธรรมชาติของข้อมูล กลุ่มข้อมูลทีม่ีขนาดใหญ่ มกั
เป็นกลุ่มข้อมูลหลกัในชุดข้อมูล(คือ การใช้งานปกต)ิ จึงท าการตัดออก ส่วนข้อมลูที่อยู่ในกลุ่มขอ้มูล
ขนาดเล็ก มีโอกาสที่จะเป็นข้อมูลแปลกแยก ซึ่งจะน าไปค านวณต่อในข้ันตอนต่อไป 
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ส่วนข้ันตอนที่สองจะท าการค านวณ Outlier factor โดยการน าส่วนที่ไม่โดนตัดทิ้งจาก
ข้ันตอนแรก มาค านวณคะแนนความแปลกแยก(Outlier score) โดยใช้วิธีการ LDOF (Local 
Distance-based Outlier Factor) จากนั้นเรียงล าดับคะแนน แล้วเลือกค่าทีม่ากสุด n อันดับ แล้ว
จ าแนกเป็นข้อมลูแปลกแยก ซึ่งท าใหผ้ลการจ าแนกมีคุณภาพความถูกต้องแม่นย าคงเดมิหรือดีข้ึน
กว่าเดิม และ ใช้เวลาในการประมวลผลนอ้ยลง สามารถสรปุข้ันตอนการท างานได้ดังแสดงในภาพที่ 6 

 
ภาพที่ 6 ข้ันตอนการท างานของวิธีการ Cluster pruning[21] 

 

แนวคิดที่น่าสนใจจากงานวิจัยน้ีคือ การตัดข้อมลูที่ไม่น่าจะเป็นข้อมูลแปลกแยกออก เพื่อ
เพิ่มประสิทธิภาพและความแม่นย าของผลลพัธ์ มีการประยกุต์ใช้ วิธีการที่ง่ายและเร็วเพื่อการคัด
กรองหรอืตัดข้อมลูบางส่วนที่ไมจ่ าเป็นออก ท าใหจ้ านวนงานน้อยลง ในขณะที่ยังคงคุณภาพใกล้เคียง
หรือดีข้ึนกว่าวิธีการเดมิ โดยจากการทดลองแสดงให้เห็นว่า วิธีการนี้สามารถตัดทอนจ านวนจุดใน
ข้ันตอนแรกได้เป็นสัดส่วนถึง 70-80 เปอรเ์ซ็นต์ของข้อมูลทัง้หมด โดยการท างานได้คุณภาพผลลัพธ์
คงเดิม หรือ ดีข้ึนอีกด้วย 

แต่ข้อด้อยของวิธีการนี้ คือ ถึงแม้จะมีการตัดทอนข้อมูลบางส่วนออกเพื่อใหม้ีการค านวณที่
เร็วข้ึน แต่วิธีการที่ใช้ในการค านวณคะแนน LDOF ยังมีความซับซ้อนท าให้ประสทิธิภาพเชิงเวลาที่ใช้ 
ยังคงเป็น O(n2) ซึ่งอกีเป็นความยากและท้าทายในการหาวิธีการ Outlier detection ที่มี
ประสิทธิภาพสงูและใช้เวลาในการประมวลผลน้อย 

 



 

 

20 

3.3.3 Applying Hadoop for log analysis toward distributed IDS 

จากงานงานวิจัย [22] เสนอการน า Hadoop Cluster เข้ามาช่วยในการแก้ปัญหาด้าน
ประสิทธิภาพ และ ข้อจ ากัดด้านทรัพยากรของระบบในการประมวลผลงานจัดกลุ่มข้อมลู ซึ่งผลการ
ทดลองได้แสดงในส่วนของประสทิธิภาพที่ได้จากการใช้ Hadoop Cluster ในการประมวลผลข้อมลู 
log ขนาดใหญ่ ให้ผลดีกว่าการท าการจัดกลุ่มข้อมลู บนคอมพิวเตอรเ์ครื่องเดียวทัง้ในด้าน
ประสิทธิภาพ และ ขนาดของภาระงานที่รองรบัได้  ซึ่งการท าการจัดกลุม่ข้อมลูนี้สามารถท าได้โดยไม่
จ าเป็นต้องมีความรู้เกี่ยวกบัตัวข้อมูลมาก่อน โดยการทดลองนี้ ได้น า Hadoop มาใช้ในการ
ประมวลผล Log file ขนาดใหญ่ โดยใช้ K-Means algorithm แบบขนาน ผ่านทาง Apache 
Mahout[23] ซึ่งเป็น Library ในการท าการประมวลผลงานในด้าน Machine Learning ที่เป็น 
MapReduce Model 

 
ภาพที่ 7 แสดงความสมัพันธ์ของเวลาการท างาน กับ ขนาดภาระงาน และ จ านวนเครื่องที่ใช้ 

 

การทดสอบประสิทธิภาพในด้านเวลาที่ใช้ในการประมวลผล โดยการแปรผันจ านวนเครื่อง
(Node) ที่ใช้ ในการประมวลผล จากผลการทดลองพบว่า เมื่อท าการประมวลผลแบบขนาน โดยการ
เพิ่มจ านวนของ Node ที่ใช้ในการประมวลผล จะท าให้เวลาที่ใช้ในการประมวลผลลดลง ตามจ านวน
ของ Node ที่เพิ่มเข้าไป แสดงให้เห็นว่า การประมวลผลแบบขนาน เป็นทางเลือกทีเ่หมาะสมในการ
รองรับภาระงานขนาดใหญ่ และสามารถก้าวข้ามข้อจ ากัดของการประมวลผลงานขนาดใหญ่โดยใช้
เครื่องคอมพิวเตอร์เพียงเครื่องเดียว 
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3.3.4 An analysis of suitable parameters for efficiently applying K-means 
clustering to large TCPdump dataset using Hadoop framework 

จากงานวิจัย [24] ได้เสนอการใช้ Hadoop Cluster ในการท า K-mean Clustering กับ
ข้อมูล TCPdump KDD’99 เพื่อหาค่า K ที่เหมาะสมกับชุดข้อมูล โดยอาศัยจุดเด่นคือพลงัของ 
Hadoop Cluster ท าให้สามารถประมวลผลในแบบขนาน แต่ยังมีข้อจ ากัดอยูท่ี่ตัววิธีการที่เลือกใช้ 
คือ K-mean algorithm ที่เป็นการจัดกลุม่แบบแบ่งส่วน (partitional clustering technique) โดย
อาศัยการค านวณระยะห่างจากจุดทีส่นใจไปยัง จุดศูนย์กลางของแต่ละกลุม่ ท าให้กลุ่มทีจ่ัดได้เป็น
ลักษณะทรงกลมจากจุดศูนย์กลางที่เป็นค่าเฉลี่ยของกลุ่ม และ ทุกสมาชิกของเซตข้อมลูที่น ามา
พิจารณาจะต้องถูกจัดเข้าไปยงักลุ่มที่ใกล้ทีสุ่ด กล่าวคือ ข้อมูลทกุตัวต้องมีกลุ่ม ท าให้ความแม่นย าถูก
จ ากัดลงด้วยข้อจ ากัดของวิธีการจัดกลุ่มข้อมูลที่ใช้ ผลลพัธ์ทีไ่ด้จึงยังมีค่า False Positive Rate 
ค่อนข้างมาก ดังผลการทดลองที่แสดงในภาพที่ 8 

 
ภาพที่ 8 ผลการทดลองการจัดจ าแนกการบุกรุกด้วย K-Means algorithm ที่ K=25 

 

3.3.5 Log Analysis in Cloud Computing Environment with Hadoop and Spark 

เนื่องจากในปจัจบุันการประมวลผลภาระงานวิเคราะห์ข้อมลูการใช้งานในปูม (log file) 
ขนาดใหญ่ เพื่อวิเคราะห์พฤติกรรมผู้ใช้งาน มีความส าคัญมากข้ึน โดยข้อมูลทีเ่ก็บบันทึกมีขนาดใหญ่
ข้ึนเรื่อยๆ จนเกินขีดจ ากัดของการประมวลผลข้อมลูบนเครือ่งเดียวได้ ข้อจ ากัดในด้านขนาดของ
ข้อมูลจงึกลายเป็นปญัหาทีม่ีความท้าทาย การน า platform ในการประมวลผลแบบกระจาย คือ 
Hadoop จึงถูกหยบิยกมาใช้ในการประมวลผล และ จัดการกับข้อมลูขนาดใหญ่ในด้านความจุและ
การขยายขนาด แต่ก็ยังไม่สามารถตอบโจทยส์ าหรับการท างานวิเคราะห์ข้อมลูทีเ่น้นการประมวลผล
ได้ดีเท่าที่ควร ซึ่งโดยปกติภาระงานประเภทนีม้ักจะมีการท างานประมวลผลซ้ าเป็นรอบๆ จงึมีการน า 
Apache Spark ที่เป็น platform การประมวลผลในหน่วยความจ าแบบกระจายที่ถูกพฒันาโดย UC 
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Berkeley AMP Lab เข้ามาใช้เพิ่มความเร็วในการประมวลผลงานวิเคราะห์ข้อมลูขนาดใหญ่ ทีเ่หมาะ
การท างานที่มีการวนซ้ ามากกว่าการใช้ Hadoop MapReduce ปกต ิ

งานวิจัยน้ี [25] น าเสนอการทดสอบเปรียบเทียบระหว่าง Hadoop(MapReduce) กับ 
Spark ซึ่งเป็น platform ในการประมวลผลข้อมลูขนาดใหญ่แบบขนาน โดยใช้การประมวลผลการ
วิเคราะหป์ูมขนาดใหญ่ เพื่อเปรียบเทียบข้อแตกต่างระหว่างสอง platform โดย ท าการประมวลผล
ภาระงาน คือ K-Means algorithm และ PageRank algorithm เพื่อเปรียบเทียบความแตกต่างใน
ด้านเวลาที่ใช้ในการประมวลผล โดย platform ที่ใช้ในการทดสอบดังแสดงในภาพที่ 9  

 
ภาพที่ 9 platform ที่ใช้ในการทดสอบ[25] 

โดยการประมวลผล K-Means algorithm และ PageRank algorithm ด าเนินการทดลอง
บน cluster ขนาด 6 node โดยที่แต่ละ node ในการประมวลผล ประกอบด้วย หน่วยประมวลผล 2 
cores และ หน่วยความจ าขนาด 4GB โดย มีการแปรผันขนาดของชุดข้อมูลที่ใช้ในการประมวลผล K-
Means  ที่ขนาด 10,000-20,000,000 แถว และ ขนาดของชุดข้อมูลที่ใช้ในการประมวลผล 
PageRank algorithm ที่ขนาด 10,000-10,000,000 แถวข้อมูล แล้ววัดเวลาที่ใช้ในแต่ละชุดการ
ทดลอง ได้ผลการทดลองดงัแสดงในภาพที่ 10 
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ภาพที่ 10 เวลาที่ใช้ประมวลผลระหว่าง Hadoop เปรียบเทยีบ Spark ด้วย K-Means และ 

PageRank algorithm 
 

จากผลการทดลอง จะพบว่าการประมวลผลบน platform Apache Spark ใช้เวลาในการ
ประมวลผลน้อยกว่า Hadoop อย่างเห็นได้ชัด ในการประมวลผลงานวิเคราะห์ข้อมลูทีม่ีการวนซ้ า
จากภาระงานที่ทดสอบทั้งสองชนิด เนื่องจากข้อได้เปรยีบของ Spark ที่สามารถท าการประมวลผล
ข้อมูลบนหน่วยความจ า ที่เหนือกว่าการท างานแบบ MapReduce ปกติ ท าให้ Spark มีความ
เหมาะสมส าหรบัการน ามาใช้ในงานประมวลผลวิเคราะห์ข้อมูลทีม่ีลักษณะของการวนซ้ า อย่างเช่น
งานในด้าน Machine Learning เป็นต้น 

 

 3.3.6 Improving the Quality of Clustering Using Cluster Ensembles 

  งานวิจัยน้ี[26]น าเสนอ แนวคิดการใช้ Clustering ensemble ในการปรับปรงุเสถียรภาพ 
ความแม่นย า และ ความสมบูรณ์ของผลลัพธ์จากการท า Unsupervised clustering โดยการรวม
ผลลัพธ์ที่ได้จากการท า algorithm หลายๆชุดบน dataset เดียวกันซึ่งแตล่ะชุดจะได้ผลลัพธ์ที่
แตกต่างกันมาตีความเพื่อให้ได้บทสรุปสุดท้ายเป็นชุดผลลัพธ์เดียว เนื่องจากการใช้หลายๆ 
Clustering algorithm ที่แตกต่างกัน หรือ แม้แต่การใช้ Clustering algorithm เดียวกัน แต่ใช้ค่า
ของตัวแปรที่แตกต่างกันจะท าใหผ้ลลัพธ์ที่ได้ในแต่ชุดมีคุณสมบัติเฉพาะตัวที่แตกต่างกัน 
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ในงานน้ีได้กล่าวถึง โครงสร้างการออกแบบ Clustering ensemble ประกอบด้วยสองส่วน
หลักๆ ในส่วนแรกคือ ข้ันตอนการเกบ็รวบรวมผลลัพธ์ที่ได้จาก Clustering algorithm แต่ละชุด 
และ ข้ันตอนที่สอง คือการใช้ Consensus function ในการรวมผลลัพธ์เพือ่หา Final partitions ดัง
แสดงในภาพที่ 11 

 
ภาพที่ 11 Cluster ensemble framework[26] 

 

3.3.7 An Intrusion Detection System Based on the Clustering Ensemble  

งานวิจัยน้ี[7]น าเสนอแนวคิดของการท า Clustering Ensemble คือ การน าผลลัพธ์ลัพธ์จาก
การจัดกลุ่มๆจากการประมวลผลหลายๆชุดเพื่อลดความผิดพลาดคลาดเคลื่อนจากการด าเนินการ
ประมวลผลเพียงชุดเดียว โดยใช้วิธีการ K-means Clustering Ensemble คือการน า K-means 
algorithm มาท าการจัดกลุ่มข้อมูลโดยการแปรผันค่า Parameter  โดยแต่ละชุดการประมวลผลจะมี
การสุม่ค่าจ านวนกลุม่ผลลัพธ์(K) ที่แตกต่างกันไปในแต่ละชุด น าผลลพัธ์มาสร้างเป็น Co-
Association Matrix แล้วใช้ Single-link hierarchical clustering ในการสรปุผลลพัธ์จากทกุชุด
เพื่อให้ไดผ้ลลัพธ์สุดท้ายเป็นกลุม่ข้อมลูที่จ าแนกประเภทตามลักษณะข้อมลูทีม่ีความคล้ายคลงึกัน 
โดยน าเสนอวิธีการนี้ในช่ือ Evidence Accumulation (EA) ดังแสดงในภาพที่ 12 

 
ภาพที่ 12 The Diagram of EA algorithm[7] 

 

ข้ันตอนหลักๆแบง่ออกเป็นสองส่วน คือ ส่วนแรก Compute Algorithm (การประมวลผล 
Clustering algorithm) เป็นการสร้าง และ Update similarity matrix จากการประมวลผล K-
means แต่ละชุด ส่วนที่สอง Consensus data partitions (ส่วนของการรวมผลลัพธ์) เป็นการรวม
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ผลลัพธ์โดยการใช้ Single-link technique เพื่อสร้าง Dendogram ส าหรับหาผลลัพธ์สุดท้าย 
แผนผังแสดงข้ันตอนการท างานของ EA algorithm โดยครา่วเป็นดังภาพที่ 13 

 
ภาพที่ 13 The flowchart of EA algorithm[7] 

 

ซึ่งได้ผลลพัธ์จากการท า Clustering Ensemble ด้วย EA algorithm เป็นกลุ่มข้อมูลที่
สามารถเอาไปใช้ใน IDS ที่เรียกว่า EAIDS ดังภาพที่ 14 

 
ภาพที่ 14 The Diagram of EAIDS[7] 

  

วิธีการท า Ensemble เป็นอีกหนึง่แนวทางที่ดีในการน ามาใช้ในการลดความผิดพลาด
คลาดเคลื่อน แต่เนื่องจาก การน ามาใช้จ าเป็นต้องมีวิธีการรวมผลลัพธ์ที่ดีด้วย จึงจะไม่เกิดปญัหาใน
แง่ของเวลาในการประมวลผลทีจ่ะตามมา และ อีกทัง้การประมวลผลข้อมลูหลายๆชุด หลายๆครั้ง จะ
เป็นต้องค านึงถึงความคุ้มค่าในการท างานทีเ่พิ่มข้ึน ข้ันตอนมากข้ึน เวลาที่ใช้มากขึ้น และ ใช้
ทรัพยากรของระบบมากขึ้น เหล่าน้ีมีความคุ้มค่าต่อคุณภาพงานที่ท าและสามารถตอบสนองความ
ต้องการได้อย่างเหมาะสมหรือไม ่
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3.3.8 A Novel Approach for Outlier Detection and Clustering Improvement  

งานวิจัยนี[้4]น าเสนอแนวคิดการท า Outlier Detection โดยการน า Clustering algorithm 
มาปรบัปรุงเพื่อใหม้ีความสามารถในการน ามาใช้เป็น  Anomaly detector โดยได้น าเสนอ ODC 
algorithm (Modified K-means algorithm) ที่เกิดจากการดัดแปลง K-Means algorithm เพื่อให้
มีความสามารถในการจ าแนก External Outliers (ลักษณะของ Outlier ที่มีการรวมตัวกันกลุ่มเลก็ๆ 
อยู่ห่างไกลจากกลุม่อื่นๆมากๆ) และ Internal Outlier (ลักษณะของ Outlier ที่มีความแปลกแยก
ห่างออกมาจากข้อมลูอื่นๆในกลุ่มเดียวกันมากๆ) ซึ่ง ODC Algorithm มีหลักการท างานดังภาพที่ 15  

 
ภาพที่ 15 Algorithm ODC[4] 

 

ซึ่งวิธีการนีส้ามารถใหผ้ลลัพธ์ในส่วนของประสิทธิภาพเชิงเวลาได้ดี เป็น O(n) เนื่องจาก
พัฒนาต่อยอดมาจากวิธีการทีง่่าย แต่ยังมสี่วนของการค านวณและจ าแนก Outlier ในการท างานทกุ
รอบของการจัดกลุ่มใน Modified K-means ซึ่งการพยายามจ าแนกข้อมลูแปลกแยก ออกมาจากชุด
ข้อมูล โดยการเปรียบเทียบระยะระหว่างต าแหนง่ของจุดข้อมูลทีส่นใจ กับ จุดศูนย์กลางของกลุ่ม 
ตั้งแต่ข้ันตอนการจัดกลุม่ยังไม่เสร็จสมบูรณ์ ซึ่งในข้ันตอนจะมีการค านวณค่าของต าแหน่งจุด
ศูนย์กลางของกลุม่ค่าใหม่ทีท่ าใหม้ีการเคลื่อนต าแหน่งศูนยก์ลางของกลุ่มอยูเ่รื่อยๆ และใน
ขณะเดียวกันสมาชิกยังมีการถ่ายเทระหว่างแตล่ะกลุ่มในช่วงแรกๆของการจัดกลุ่ม ท าให้มีโอกาสใน
การจ าแนกผิดพลาดสงู เพราะ ทั้งต าแหนง่ของกลุ่ม สมาชิกในกลุ่ม และ ระยะห่างของสมาชิกกบัจุด
ศูนย์กลางมกีารเปลี่ยนแปลงตลอดเวลา ยังไม่คงที่ในขณะรอบแรกๆของการขยับต าแหนง่จุด
ศูนย์กลางของกลุม่ ซึ่งการด าเนินการในข้ันตอนน้ีอาจท าใหม้ีโอกาสความผิดพลาดในการจ าแนกสงู 
และ การด าเนินการส่วนน้ียังเป็นการประมวลผลที่เกินความจ าเป็น และ ด้วยข้อจ ากัด ของ K-Means 
algorithm ท าให้ผลลัพธ์ของการจ าแนกความถูกต้องแม่นย ายังไม่ดีเท่าที่ควร 
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3.3.9 An Intrusion Detection Method Based on Outlier Ensemble Detection  

งานวิจัยช้ินน้ี[27]ได้น าเสนอ VoteOut algorithm ซึ่งน าเอาวิธีการ ensemble มาใช้กับ
การท า Outlier mining ส าหรบัการท า Outlier detection การใช้ Clustering algorithm เพื่อ
แก้ปัญหาจากการที่ Clustering algorithm ซึ่งไม่ได้ถูกออกแบบมาเพื่อการท า Anomaly 
detection โดยตรง ท าใหก้ารใช้ Clustering algorithm ในตรวจหา Outlier ท าได้ไม่ดีเท่าที่ควร 
เพราะท าใหเ้กิด false alarm มาก โดยในข้ันตอนการท า ensemble จะใช้ Incidence matrix และ
การคิดค านวณค่า Similarity coefficient ของแต่ละคู่ instance บันทึกลงใน matrix แล้วน ามาคิด
ค่าผลรวม Similar coefficient sum ของ instance แต่ละตัวจากผลรวมของแต่ละแถว(row)ใน 
matrix น่าค่าที่ได้มาจ าแนกโดยเปรียบเทียบกับ Threshold ที่ก าหนด เพื่อแบ่งว่าแต่ละคู่มี
ความสัมพันธ์กันมากพอทีจ่ะจัดอยู่ในกลุม่เดียวกันหรือไม่ 

แต่จุดที่ท าใหป้ระสิทธิภาพในการท างานของ VoteOut algorithm ยังไม่ดีเท่าที่ควรคือ ส่วน
ที่มีการใช้ Incidence matrix(Co-association Matrix) ขนาด NxN ท าให้ต้องใช้พลังในการ
ประมวลผลเยอะ และ ยังต้องใช้ memory มากในการรองรบัการประมวลผล ประสิทธิภาพเชิงเวลา
เป็น O(n2) ท าให้ไม่เหมาะกบัการน าไปใช้ประมวลผลชุดข้อมูลทีม่ีขนาดใหญ่มจี านวนสมาชิกในข้อมูล
เป็นจ านวนมากๆ จะท าใหเ้วลาและทรพัยากรที่ต้องใช้ในการประมวลผลเติบโตข้ึนอย่างรวดเร็ว 

 

3.3.10 A New Semi-unsupervised Intrusion Detection Method Based on Improved 
DBSCAN  

งานวิจัยน้ี[28]ได้น าเสนอแง่คิดว่าในปจัจบุัน วิธี unsupervised ที่มีอยู่โดยส่วนมากนั้นมี
จุดอ่อนหลักๆ ส่วนแรกคือเป็นการยากในการจัดการกบัข้อมูลทีเ่ป็น categorical หรือ บางวิธีต้องใช้
เทคนิคและข้ันตอนทีซ่ับซ้อน ส่วนทีส่องกรรมวิธีเหล่าน้ัน sensitive ต่อการก าหนดค่า parameter ที่
เหมาะสม ซึง่เป็นการยากในทางปฏิบัติจริงที่จะก าหนดค่าทีเ่หมาะสมกบัชุดข้อมูล และ ส่วนสุดท้าย
คือ การที่สรุปว่า cluster ที่มีขนาดเล็กทั้งหมดเป็น anomaly เป็นวิธีการที่ไม่ค่อยสมเหตสุมผลนกั 

DBSCAN (Density-Based Spatial Clustering of Application with Noise) มีข้อดีที่
เด่นชัดอยู่สองอย่างคือ ไม่ sensitive ต่อล าดับของข้อมูลที่เป็น input และ สามารถจัดกลุม่ข้อมลู
เป็นรปูร่างใดๆก็ได้ตามความหนาแน่น และ สามารถจ าแนกข้อมูลทีเ่ป็น noise จาการจัดกลุม่ออกมา
ได ้จึงเลือกวิธีการนี้มาดัดแปลงให้มีความเหมาะสมมากขึ้น 

งานวิจัยน้ีน าเสนอวิธีการ IIDBG ซึ่งเป็น semi-unsupervised เพื่อการท า Intrusion 
detection โดยการ ปรับปรงุประสทิธิภาพของ DBSCAN algorithm ที่เป็น density based 
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clustering ที่มีความสามารถในการจ าแนกข้อมลู Outlier ออกมาโดยใช้ noise ที่ได้จากการจัดกลุ่ม 
โดยได้น ามาปรบัปรุงเพิ่มเตมิในส่วนของการ merge small cluster ในกรณีที่อยู่ใกล้กับ normal 
cluster พิจารณาจาก uniform คือ สมาชิกในกลุ่มการกระจายตัวสม่ าเสมอ หรือ not uniform 
สมาชิกกระจายตัวไปทางฝัง่ใดฝัง่หนึง่มากกว่าอีกด้าน ถ้าสมาชิกส่วนใหญ่ในกลุ่มเอนเอียงอยู่ใกล้กบั
กลุ่มข้างเคียงใดทีสุ่ด ให้รวมเข้ากับกลุ่มนั้น เพื่อสร้างผลลัพธ์ที่ให้มีความสามารถในการจ าแนกมากขึ้น 
และ มีความผิดพลาดน้อยลง แต่เนื่องจากเป็นวิธีการที่ดัดแปลงมาจากการจัดกลุ่ม แบบ DBSCAN ซึ่ง
มีประสิทธิภาพเชิงเวลาเป็น O(n2) ท าให้ประสทิธิภาพเชิงเวลาของวิธีการ IIDBG มีการเติบโตเป็น 
O(n2) ตามไปด้วย เมื่อขนาดของข้อมลูทีป่ระมวลผลโตข้ึน จะท าให้เวลาและทรัพยากรที่ใช้ เติบโตข้ึน
อย่างรวดเร็ว เมื่อถึงระดับหนึ่งที่ข้อมลูมีขนาดใหญเ่กินไป จะท าให้แม้แต่การขยายระบบและท าการ
ประมวลผลแบบขนานไม่สามารถเตบิโตได้ทันขนาดของภาระงานที่เพิ่มข้ึน 

 

3.3.11 สรุปงานวิจัยท่ีเกี่ยวข้อง 

จากงานวิจัยที่ได้ส ารวจมาข้างต้นจะพบว่า การประมวลผลจ าแนกข้อมูลการบกุรุกระบบใน 
Log file ขนาดใหญ่นั้นมีวิธีการที่น ามาประยุกต์ใช้หลากหลายวิธี ซึ่งวิธีการที่ให้ความแม่นย าสูงมักมี
ความซับซ้อนในข้ันตอนการประมวลผล และ มปีระสิทธิภาพเชิงเวลาที่เตบิโตอย่างรวดเร็วเมื่อขนาด
ของข้อมูลเพิ่มข้ึนเวลาที่ใช้กลับเพิ่มข้ึนในอัตราที่เป็น Exponential กับขนาดข้อมูล แต่เมื่อแก้ปญัหา
ลดความซับซ้อนในการประมวลผล โดยการเลือกใช้วิธีการทีง่่าย ใช้เวลาในการประมวลผลน้อย
(ประสิทธิภาพเชิงเวลาเป็นเชิงเส้น) และ ใช้ทรัพยากรนอ้ย มาปรบัปรุงดัดแปลง ให้สามารถใช้ส าหรับ
การตรวจจับการบุกรกุระบบได้น้ัน กลับให้ความถูกต้องแม่นย าของผลลัพธ์ต่ า คือ จ าแนกการบุกรุก
ได้น้อย และ อัตราการผิดพลาดสูง อันเนื่องมาจากข้อจ ากัดของวิธีการที่เลือกใช้ 

การประมวลผลแบบกระจาย เป็นอีกวิธีหนึ่ง ที่ถูกน ามาใช้ในการแก้ปญัหาข้อจ ากัดในด้าน
ของเวลา และ ทรัพยากรที่ใช้ในการประมวลผล ข้อดีคือการใช้วิธีประมวลผลแบบขนานช่วยให้
สามารถลดเวลาที่ใช้ในการประมวลผลภาระงานลงได้จากการเพิ่มหน่วยประมวลผล และ ท าให้
สามารถขยายระบบเพื่อรองรบัการเติบโตของข้อมลูได้ แต่ถึงกระนั้น ถ้าขนาดของภาระงาน โตข้ึนเร็ว
กว่าความสามารถในการขยายระบบ ดังนั้นวิธีการทีเ่ลือกใช้ในการประมวลผลจงึยังมีความส าคัญ ใน
แง่ของการจ ากัดประสิทธิภาพเชิงเวลาใหอ้ยู่ในขอบเขตที่ระบบสามารถรองรับได้ 

 



 

 

บทที่ิ4 
ขั้นตอนการด าเนินงาน 

4.1 การออกแบบงานวิจัย 

ในส่วนน้ีเราจะน าเสนอแนวคิดและวิธีการด าเนินงาน แบ่งออกเป็น 7 ข้ันตอนหลักๆ ดังนี้  

1. Data Collection 

2. Data preprocessing  

3. Calculating KSE-score and Labeling Outlier Instances 

4. K-means Clustering and Creating Normal Profile 

5. Enhancing Accuracy 

6. Labeling Clusters 

7. Calculate DR and FPR 

โดยส่วนของวิธีการที่น าเสนอ ประกอบด้วยข้ึนตอนหลัก 4 ข้ันตอน คือ ส่วนของข้ันตอนที่ 3 

ถึง 6 ตามที่ได้น าเสนอไว้ด้านบน เนื่องจากการน า KSE-test มาใช้ในการท าการตรวจจ าแนกข้อมลูการ
บุกรกุระบบนั้นยงัใหผ้ลลัพธ์ของการจ าแนกไม่แม่นย าเท่าทีค่วร เราจงึจ าเป็นต้องมีวิธีการเพิ่มเตมิเพือ่
เพิ่มประสิทธิภาพของผลลัพธ์การจัดจ าแนกที่ได้ ให้เหมาะสมกับประเภทของงาน โดยวิธีการที่
น าเสนอ ในการปรบัปรุงประสิทธิภาพผลลัพธ์มลี าดับการท างานดังภาพที่ 16 

 
ภาพที่ 16 แผนผงัการเดินทางของข้อมลู และ ผลลพัธ์ที่ได้จากแต่ละข้ันตอน 



 

 

30 

4.2 วิธีการด าเนนิงาน  

ในส่วนน้ีเราจะน าเสนอแนวคิดและวิธีการด าเนินงาน แบ่งออกเป็น 7 ข้ันตอนหลักๆตามที่ได้
กล่าวไว้แล้วในหัวข้อที่ 4.1 โดยมีรายละเอียดของวิธีการในแต่ละล าดับข้ันตอนดังต่อนี ้ 

 
4.2.1 การจัดเก็บข้อมูล (Data Collection) 

  ในการทดลองนี้ เราจะใช้ข้อมลู TCPdump log คือ KDD’99 [29] ซึ่งเป็นข้อมูล Network 
intrusion  ที่ใช้ในการแข่งขัน KDD Cup 1999: Computer Network Intrusion Detection 
Competition ที่ท าการจัดเก็บข้อมลูโดย MIT Lincoln Labs มาใช้ในการทดลอง ซึ่งข้อมูลดงักล่าว 
ประกอบด้วยจ านวนข้อมลูประมาณ 5 ล้านชุด (records) แต่ละชุดมีตัวแปรคุณลกัษณะ 41 
attributes ประกอบไปด้วยข้อมลูที่เป็นข้อมลูพฤติกรรมการใช้งานปกติ และ ข้อมลูพฤติกรรมการบุก
รุกระบบที่แบง่ได้ออกเป็น 4 ประเภทหลักๆ คือ DoS, U2L, L2R และ Probing แต่ในการทดลองนี้
จะใช้ข้อมูลตัง้ต้นเป็นชุดข้อมลู 10% ของ Dataset ที่ทางผูจ้ัดเตรียมข้อมลูได้มีไว้ให ้

เนื่องจากด้วยสัดส่วนของข้อมลู KDD’99 ในข้อมูลต้นฉบับนัน้มีจ านวนข้อมูลการบุกรกุระบบ 
มากกว่า จ านวนข้อมูลการใช้งานปกติ ซึ่งขัดกับสมมติฐานของการท า Anomaly Detection ที่ใช้คือ
จ านวนของข้อมลูปกตจิะต้องมีจ านวนมากกว่าจ านวนข้อมลูการโจมตีเป็นจ านวนมากๆ จึงตอ้งท าการ
สร้างชุดข้อมลูข้ึนมาใหม่จากชุดข้อมูลเดิมด้วยวิธีการสุม่ โดยชุดข้อมูลใหมท่ี่มสีัดส่วนข้อมลูตามที่
ก าหนด ในที่นี้เราจะใช้สัดส่วน ข้อมูลปกติมากกว่า 90 เปอร์เซ็นต์ และ ข้อมูลที่เป็นการโจมตีไมเ่กิน 
10 เปอร์เซ็นต์ เพื่อให้สอดคล้องกับลักษณะของข้อมูลที่พบในการใช้งานแอพพลิเคช่ันจริง ท าการสุม่
จนกว่าจะได้ข้อมลูครบตามจ านวนทีก่ าหนด  

 

4.2.2 การเตรยีมข้อมูลิ(Data Preprocessing) 

ในข้ันตอนน้ีเราจะท าการเตรียมข้อมลูจากชุดข้อมูลที่ได้จากข้ันตอนแรก(data collection) 
ให้มีลกัษณะที่เหมาะสมต่อการน าไปประมวลผลการตรวจจบัข้อมูลแปลกแยก และ การจัดกลุ่มข้อมลู 
โดยข้ันตอนแรก เราจะท าการแปลงค่าของข้อมลูในแต่ละ attribute ของแต่ละ record ให้อยู่ในรปู
ตัวเลข เพื่อใหเ้หมาะกบัการน าไปหาค่าระยะห่างด้วยวิธี Euclidean distance ในข้ันตอนของการจัด
กลุ่ม หลังจากนั้น แล้วน าไปเข้าสู่กระบวนการ Normalize ให้ค่าของข้อมลูในแต่ละ attribute ให้อยู่
ในช่วงค่าที่ก าหนด คือ เราจะใช้ค่าระหว่าง 0-1000 เริ่มต้นจากการแปลงใหเ้ป็นค่า 0-1 แล้วคูณด้วย 
1000  เพื่อให้เหมาะส าหรบัการน าไปคิดระยะห่างในข้ันตอนต่อไป และท าให้ทุก attribute จะมผีล
ต่อระยะห่างที่ค านวณในข้ันตอนของการจัดกลุ่มเท่าๆกัน  
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4.2.3 Calculating KSE-score and Labeling Outlier Instances  

ในข้ันตอนแรกเราจะน าชุดข้อมลูทีผ่่านข้ันตอนการ preprocess เรียบร้อยแล้ว มาท าการ
ค านวณหาคะแนนความแปลกแยก(Outlier score) ให้กับข้อมูลแตล่ะตัวในชุดข้อมูล S โดยวิธีการ 
Kolmogorov-Smirnov and Efron Outlier Detection[12] เพื่อให้ได้ KSE-score ของทุกข้อมูลใน
ชุดข้อมูล โดยได้มีการปรบัปรุงแก้ไขล าดับการท างาน และ การสุม่ข้อมลู ของ KSE-test algorithm 
ที่มีอยู่เดมิ เพื่อเพิ่มประสิทธิภาพใหท้ างานได้รวดเร็วข้ึน และ ลดการท างานซ้ าซอ้นซึ่งเป็นการ
ประมวลผลส่วนที่เกินความจ าเป็นลง โดยได้ท าการตัด ข้ันตอนของการสุ่มข้อมูลใหม่ และ ค านวณ
ระยะทาง Euclidean distance ที่ต้องท าใหม่ทั้งหมดในทกุรอบการการประมวลผล ออกไปโดย
เปลี่ยนมาใช้วิธีการค านวณ Euclidean distance เก็บไว้ใน Distance Matrix ครั้งเดียวส าหรับเรียก
ข้อมูลไปใช้ได้เลยทันทีโดยไม่ต้องค านวณใหม่ เป็นการลดต้นทุนของการค านวณคะแนนของข้อมูลแต่
ละตัวในชุดข้อมูลได้ สรปุข้ันตอนการท างานหลงัจากปรบัปรงุ KSE-test ได้แสดงไว้เป็นรหัสเทียม
(pseudo code) ในภาพที่ 17  

 
ภาพที่ 17 ล าดับข้ันตอนการท างานของ KSE-test ที่มีการปรับปรุงแก้ไขให้เหมาะกบังานวิจัยน้ี 
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จากข้ันตอนการท างานใน pseudo code สามารถอธิบายข้ันตอนการท างานดังนี้ ข้ันตอน
เตรียมข้อมูลก่อนประมวลผลสุม่ชุดข้อมูล Sample1 และ Sample2 เพื่อเป็นชุดข้อมลูตัวแทนของชุด
ข้อมูลปกติ (เนื่องจากสมมติฐานหลักของการจ าแนกข้อมลูแปลกแยก คุณลกัษณะส าคัญของชุดข้อมูล
ที่น ามาประมวลผลด้วยวิธีการแบบไมม่ีการช้ีน า คือ มีจ านวนข้อมูลปกติมากกว่าข้อมลูแปลกแยก
มากๆ ดังนั้นการสุม่ข้อมลูจากชุดข้อมลูทีม่ีข้อมูลปกตเิป็นข้อมูลส่วนใหญ่ ย่อมได้ชุดข้อมลูทีมจี านวน
ของข้อมูลปกตเิป็นกลุ่มหลกัในชุดข้อมูล sample ทั้งสองชุดเช่นกัน) ท าการสุ่มข้อมูลจาก dataset 
ให้ได้ครบตามจ านวน Sample Size ที่ก าหนด ดังแสดงในภาพที่ 18 

 
ภาพที่ 18 ท าการสุ่มข้อมลู Sample1 และ Sample2 จากชุดข้อมูล 

 

จากนั้นเข้าสู่ข้ันตอนการประมวลผล ซึง่แบ่งไดเ้ป็นเป็นสองส่วนหลกัๆ การท างานส่วนแรก 
คือ การค านวณ Distance Matrix เก็บระยะห่าง Euclidean distance ระหว่างข้อมลูแต่ละตัวใน 
Sample1 ไปยัง ข้อมูลทุกตัวใน Sample2 ซึ่งขนาดเท่ากบั sample1_size x และ sample2_size 
ตามล าดับ (เบื้องต้นในการทดลองนี้จะใช้ขนาด sample1_size = sample2_size แล้วสุ่มเลือก
ข้อมูลจนครบ) ค่าของระยะห่างที่ค านวณเก็บไว้ใช้ในการอ้างอิง และ เปรียบเทียบในข้ันตอนถัดไป ซึ่ง
สามารถแสดงข้ันตอนได้ดังภาพที่ 19 ถึง ภาพที่ 21 
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ภาพที่ 19 การค านวณ Euclidean distance เพื่อสร้าง Distance Matrix 

 

การค านวณ Distance Matrix เกบ็ Euclidean distance ระหว่าง sample1 และ 
sample2 เก็บลงในแถวของข้อมลู ดังแสดงในภาพที่ 19 เป็นการค านวณชุดของระยะห่างจากข้อมลู
ตัวแรกของ Sample1 ไปยัง ข้อมลูทุกจุดใน Sample2 จะท าให้ได้ค่าของชุดระยะห่างเก็บลงใน แถว
แรกของ Distance Matrix 
 

 
ภาพที่ 20 ค านวณ Euclidean distance เกบ็ลงในแถวถัดไปของ Distance Matrix 

 

จากภาพที่ 20 เป็นการค านวณชุดของระยะห่างจากข้อมูลตวัถัดมาของ Sample1 ไปยัง 
ข้อมูลทกุจุดใน Sample2 จะท าให้ได้ค่าของชุดระยะห่างเกบ็ลงใน แถวต่อไปใน Distance Matrix 
ท าการค านวณและบันทึกค่าลงในแต่ละแถวของ Distance Matrix ท าซ้ าไปทลีะค่าจนครบทกุคู่ของ
ข้อมูลระหว่าง Sample1 และ Sample2 
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ภาพที่ 21 Distance Matrix หลงัจากการค านวณเสร็จสิ้น 

 

เมื่อการค านวณเสร็จสิ้นจะได้ค่าของ Euclidean distance เก็บอยู่ใน Distance Matrix 
ขนาดเท่ากับ sample1_size x และ sample2_size จนเตม็ ดังภาพที่ 21 

ข้ันตอนการประมวลผลหลักส่วนที่สองคือส่วนของการค านวณ KSE-score ให้กับข้อมลูแต่ละ
ตัวในชุดข้อมูล โดย เปรียบเทียบกับชุดของ Euclidean distance ของ Sample1 ที่ได้ค านวณเก็บไว้
ใน Distance Matrix เพื่อคิดค่าเฉลี่ยของผลคะแนน KS-score ซึ่งเป็นค่าที่ได้จากการทดสอบ 
Kolmogorov-Smirnov test (KS-test) เปรียบเทียบการกระจายตัวระหว่าง ชุด Euclidean 
distance ของจุดที่เราสนใจ กับ ชุด Euclidean distance ของข้อมูลใน Sample1 สามารถอธิบาย
วิธีการส าหรับการค านวณ KSE-score โดยละเอียดได้ดังภาพที่ 22 ถึง ภาพที่ 24 
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ภาพที่ 22 ค านวณ KS-score ระหว่าง จุดที่เราสนใจ เทียบกับข้อมลูตัวแรกของ Sample1 

 

จากภาพที่ 22 การค านวณ KS-score ระหว่าง โดยใช้การกระจายตัวของระยะทาง จุดทีเ่รา
สนใจ(ชุดของ Euclidean distance ระหว่างจุดข้อมูลที่สนใจกับทุกจุดบน Sample2) เทียบกบัการ
กระจายตัวของชุดระยะทางจากข้อมูลตัวแรกของ Sample1 (ชุดของ Euclidean distance ระหว่าง
ข้อมูลตัวแรกกับทกุจุดบน Sample2 ซึ่งเราได้ท าการค านวณล่วงหน้าเก็บไว้ในแนวแรกของ 
Distance Matrix ไว้แล้ว) น าไปคิดคะแนนความแตกต่างโดยใช้การทดสอบด้วย KS-test 

 
ภาพที่ 23 ค านวณ KS-score ระหว่าง จุดที่เราสนใจ เทียบกับข้อมลูของตัวทีส่องใน Sample1 

 

ค านวณ KS-score ระหว่าง จุดทีเ่ราสนใจ เทียบกับข้อมลูตวัถัดไปของ Sample1 โดยใช้
วิธีการเดียวกับครัง้แรก ท าการเปรียบเทียบทีละคู่ต่อไปเรื่อยๆ จนกว่าจะเปรียบเทียบกับ ข้อมลูใน 
Sample1 จนครบทุกตัว 
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ภาพที่ 24 การคิด KSE-score หลังจากค านวณ KS-score ครบทุกคู่ 

 

จากภาพที่ 24 เมื่อค านวณครบทกุคู่แล้วแล้ว จะสามารถคิด KSE-score ได้จากการหา
ค่าเฉลี่ยของ KS-score ระหว่างจุดที่เราสนใจเทียบกบัทุกจดุใน Sample1 (ผลรวมของ KS-score 
หารด้วยขนาดของ Sample ที่ใช้) เนื่องจากค่าที่ได้จาก KS-test จะมีค่าอยู่ในช่วงระหว่าง 0-1 ดังนั้น 
ค่าของ KSE-test ย่อมมีค่าอยู่ในระหว่าง 0-1 เช่นกัน 

ท าการค านวณ KSE-score ให้กบัข้อมูลแตล่ะตัวในชุดข้อมูล จนครบทัง้หมดทุกตัว ค่า KSE-
score นี้ แสดงถึงความน่าจะเป็นที่ข้อมูลนั้นจะเป็นข้อมลูแปลกแยก หรือ เป็นข้อมลูการบุกรุกระบบ
นั่นเอง คะแนนย่ิงมาก ยิ่งมีโอกาสมากตามไปด้วย 

เนื่องจาก KSE-test ดั้งเดิมที่ได้ถูกในเสนอไว้ใน [12] ถูกน ามาใช้ในงานเป็นการใช้ส าหรับการ
ตรวจจบัข้อมลูที่แปลกแยกของรปูภาพ และ ยังไม่เคยถูกน ามาประยกุต์ใช้ในการใช้ตรวจสอบข้อมูล
การบุกรุกระบบบนข้อมูลขนาดใหญ่ท าให้มีประเด็นที่แตกตา่งกันออกมาพอสมควรทัง้ในเรื่องของ
หลักเกณฑเ์งื่อนไขในการระบุว่าข้อมูลใดบ้างทีเ่ป็น ข้อมลูปกติ และ ข้อมูลใดเป็นการบุกรุกระบบ 
เพราะเนื่องจากวิธีเดิมใช้การเลือก top-n outliers จากคะแนนมากที่สุด n อันดับ แต่เนื่องจากใน
การตรวจสอบข้อมลูการบุกรุกระบบแบบไม่มีการช้ีน า (Unsupervised Intrusion Detection) ซึ่ง
เราไมส่ามารถระบจุ านวนของข้อมลูการบุกรุกที่แอบแฝงอยูใ่นข้อมูลล่วงหน้าได้ จึงท าการเปลี่ยนมาใช้
ค่า Threshold ในการแบ่งเพื่อให้ได้หลกัเกณฑ์ในการจัดจ าแนกที่ชัดเจนข้ึน กว่าการใช้วิธีการของ 
Top-n outliers ที่เราไมส่ามารถระบุจ านวนที่ชัดเจนได้ การเลือกใช้วิธีก าหนดค่า Threshold ใน
การจ าแนกท าใหส้ามารถท างานได้โดยไม่จ าเป็นต้องทราบจ านวนของข้อมูลบกุรกุมาก่อน 
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จากผลลัพธ์คะแนนที่ได้จากการค านวณ KSE-score เราจะจ าแนกข้อมลู โดยใช้การก าหนด 
Threshold เป็นค่าคงที่ค่าหนึ่งเพื่อใช้ในการแบ่งแยก ข้อมลูปกติ กับ การบุกรุกระบบ โดยมี
หลักเกณฑก์ารจ าแนกข้อมลูดังนี้  

- ข้อมูลที่ได้คะแนนมากกว่าหรอืเท่ากับระดับ Threshold ทีก่ าหนดใหจ้ าแนกเป็นการบุกรุก
ระบบ แทนด้วยค่า -1  

- ข้อมูลทีม่ีคะแนนต่ ากว่าค่า Threshold ให้จัดจ าแนกเป็นข้อมูลปกติ แทนด้วยค่า 1  

หลงัจากเสร็จสิ้นข้ันตอนน้ี จะไดร้ายการของข้อมลูที่มีความน่าจะเป็นสงูทีจ่ะเป็นการบุกรุก
ระบบ ผลการจ าแนกแสดงภาพที่ 25  

 
ภาพที่ 25 ภาพแสดงวิธีการใช้ Threshold สร้างรายการจ าแนกชนิดข้อมูลจากคะแนน KSE-score 

 

เมื่อวิเคราะหผ์ลจากการก าหนดระดบัค่า Threshold การเลือกใช้ค่า Threshold ที่มาก จะ
ท าให้มีความถูกต้องสูง ผิดพลาดน้อย แต่การใช้ค่า Threshold ที่มากเกินไป จะท าให้จ านวนข้อมลู
การบุกรุกถูกจ าแนกได้น้อยลงตามไปด้วย และ อาจจะยงัไมค่รอบคลมุถึงจ านวนข้อมูลการบกุรุก
ทั้งหมดที่ยังซ่อนอยู่ในข้อมลู  

แต่การเลือกใช้ค่า Threshold ที่ต่ าลงนั้น ท าใหส้ามารถตรวจจ าแนกได้กว้างขวางและ
ครอบคลมุมากข้ึน แต่ก็อาจท าให้ความแม่นย าในการจ าแนกนั้นลดลงได้ เนื่องจากการเลอืกข้อมลูทีม่ี
ความน่าจะเป็นการบุกรกุต่ าลง ท าให้ความแม่นย าถูกต้องนัน้ต่ าลงด้วย 

จากการทดลองน า KSE-test ไปใช้จรงิจะพบว่าการจ าแนกผลลัพธ์ด้วย Threshold ไม่
สามารถให้ประสทิธิภาพในการจ าแนกข้อมูลการบุกรกุระบบ ได้ถูกต้องแม่นย าได้ตามที่ต้องการ เมือ่
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พยายามลดค่า Threshold ต่ าลงเพือ่ให้ครอบคลมุจ านวนข้อมูลการบกุรุกในชุดข้อมลูได้มากขึ้น 
ความถูกต้องแม่นย าจะลดลงมาก และ การทีจ่ะท าให้สามารถเลือกใช้ค่า Threshold ที่ต่ าลงจึง
จ าเป็นต้องใช้เทคนิควิธีอื่นเข้ามาช่วย และ วิธีการนั้นต้องไมท่ าให้ ระดับความแม่นย าในการจ าแนก
แย่ลงมากจนเกินไป จึงตอ้งมกีารเพิ่มเติมข้ันตอนเพือ่ปรับปรุงประสิทธิภาพของผลลัพธ์ ที่จะกล่าว
รายละเอียดของวิธีการที่เพิม่เติมข้ึนในข้ันตอนถัดไป  

 

4.2.4 K-means Clustering and Creating Normal Profile  

จากข้ันตอนแรก เนือ่งจากผลลัพธ์ที่ได้นั้น จะได้รายการของข้อมูลทีม่ีความน่าจะเป็นสูงทีจ่ะ
เป็นการบุกรุกระบบ แต่เนื่องจากการน าข้อมลูที่ได้นั้นมาใช้จ าแนกชนิดของผลลพัธ์แล้วน าผลลัพธ์ไป
ใช้โดยทันทีนั้น จะใหผ้ลลัพธ์ที่ไม่แม่นย าเท่าที่ควร เพราะ ผลลัพธ์ที่ได้จากการเลือกใช้ระดบัของ 
Threshold ที่ต่ า จะท าให้มีการตรวจจบัข้อมลูปกตปิะปนมากับข้อมลูการบุกรุกในผลลัพธ์เป็นจ านวน
มาก ท าให้ความถูกต้องแม่นย าของผลลัพธ์ลดลง ดังนั้นเราจงึมีความจ าเป็นทีจ่ะต้องก าจัดข้อมูลปกติ
ที่อาจปะปนมากับผลลัพธ์การที่ได้มาจากขั้นตอนแรก (จาก KSE-test ข้อมูลการบุกรุก คือ ที่มี KSE-
score มากกว่า Threshold ซึ่งเป็นกลุ่มมีความน่าจะเป็นสูงที่จะเป็นข้อมลูการแปลกแยกนั่นเอง) ซึ่ง
วิธีการที่เลอืกมาใช้ในการก าจัดข้อมลูปกติทีป่ะปนมาออกไป โดยการสร้าง Normal Profile จาก
ผลลัพธ์ที่ได้จากกลุม่ข้อมลู จากการใช้ K-Means clustering algorithm ซึ่งมีความง่ายและท างานได้
รวดเร็วเข้ามาช่วยในการตรวจหาและจ าแนกข้อมลูปกติ  

ถึงแม้การน า clustering algorithm มาดัดแปลงเพื่อหาข้อมูลแปลกแยกโดยตรง จะมีการ
ทดลองวิจัยมาบ้างแล้ว แต่การใช้งานยังไม่ให้ผลที่ดเีท่าที่ควร เนื่องจากข้ันตอนวิธีต่างๆที่น ามาใช้ใน
การจัดกลุ่มข้อมูล โดยส่วนมากถูกออกแบบมาให้ใช้ในงานหากลุ่มกอ้นของข้อมลูมากกว่า(ใช้เพื่อหา
ความเหมือนกันของข้อมลูกลุ่มใหญ่มากกว่าใช้เพื่อหาความแตกต่าง) ดังนั้นเราจงึน ามาใช้ในการหา
กลุ่มกอ้นของข้อมลูปกติซึง่มีขนาดใหญ่ แทนที่จะน ามาดัดแปลงเพื่อใช้ในการตรวจจับหาข้อมลูแปลก
แยกซึ่งเป็นข้อมลูส่วนน้อยโดยตรง  

เนื่องจาก K-means clustering algorithm เป็นวิธีการจัดกลุ่มข้อมูลที่เหมือนกันเข้าไว้
ด้วยกัน จึงไม่เหมาะกบัการน ามาใช้ตรวจจบัการบุกรุกโดยตรง แต่สามารถน ามาใช้ระบกุลุม่ก้อนของ
ข้อมูลทีม่ีลกัษณะคล้ายคลึงกันและท าการจ าแนกเอาไว้ในกลุ่มเดียวกันได้ ซึ่งเป็นจุดแข็งของการใช้ 
clustering algorithm ท าให้กลุ่มของข้อมูลที่ได้มีความใกลเ้คียงกันสูงและมักจะเป็นข้อมลูประเภท
เดียวกัน เราสามารถน าข้อดีในจุดน้ีมาใช้ในการระบุกลุ่มของข้อมูลที่มีโอกาสสูงที่จะเป็นข้อมูลปกติ 
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เพื่อน ามาสร้างเป็น Normal profile โดยใช้การจัดกลุม่ผลลัพธ์เรียงตามขนาดของกลุ่มที่ได้ ข้อมูล
การใช้งานปกตซิึ่งเป็นข้อมลูส่วนใหญ่ในชุดข้อมลู จะถูกจัดอยู่กลุ่มกอ้นที่มีขนาดใหญ่  

ซึ่งวิธีการนี้ยังสอดคลอ้งกบัสมมติฐานข้ันต้นของการท า Anomaly Detection ที่ถูกระบุไว้
ว่า ข้อมูลที่จะน ามาใช้ในกระบวนการท า Unsupervised Anomaly Detection คือ ข้อมูลการบกุรุก 
จะต้องมีจ านวนน้อยกว่าข้อมลูปกติมากๆ และ มีความแตกต่างกับข้อมลูปกติอย่างเห็นได้ชัด เราจึง
แยกกลุ่มของข้อมลูปกตทิี่มีขนาดใหญ่ได้จากการสงัเกตจ านวนของสมาชิกในกลุ่มผลลัพธ์ที่ได้ออกมา
จากการจัดกลุ่มข้อมูล 

โดยการ Label ชนิดของข้อมูลจากผลลัพธ์ที่ได้จากการจัดกลุ่ม จะใช้การพิจารณาผลลพัธ์
จากการเรยีงตามขนาดของ Cluster มีวิธีการ คือ น าข้อมูลที่ได้จากข้ันตอนการเตรียมข้อมลู มาท า
การจัดกลุ่มด้วยวิธีการ K-means กลุ่มข้อมูลที่มีขนาดใหญ่ และมจี านวนสมาชิกมากๆ (มีโอกาสที่จะ
เป็นกลุ่มของข้อมลูปกตมิาก) เราจะน ามาใช้สร้าง Normal Profile หลังจากการเรียงตามขนาดกลุ่ม
แล้ว เราจะก าหนดค่าสัดส่วนของ จ านวน Normal ที่คาดหวัง แทนด้วยตัวแปร Nsize ว่ามีสัดส่วน
เป็นเปอร์เซ็นต์เท่าใดของข้อมูลทั้งหมด (เบื้องต้นใช้การประมาณการสัดส่วน) เพื่อใช้ในการก าหนดจุด
แบ่งระหว่างกลุ่มของข้อมลูปกติ กบั กลุ่มของข้อมลูการบุกรกุ ดังภาพที่ภาพที่ 26 แล้วเลือกกลุ่มของ
ข้อมูลที่ได้ตามขนาด โดยเรียงล าดับจากกลุ่มขนาดใหญ่ไปหาเล็ก (เลือกข้อมลูในกลุม่ที่มีขนาดใหญ่
ที่สุดใสล่งใน Normal Profile ก่อนตามด้วยกลุ่มขนาดเล็กกว่าในล าดับถัดลงมา) จนได้ขนาดของ 
Normal profile ครบตามขนาด Nsize ที่ก าหนด (ประมาณเป็นจ านวนข้อมลูได้โดย 
Nsize*datasetSize/100 ถ้าจ านวนรวมเกินค่าน้ีแล้วใหเ้สรจ็สิ้นการท างาน) แล้วไปท าการจ าแนก
ชนิดด้วยวิธีการดังภาพที่ 26  

 
ภาพที่ 26 การแบง่ขอบเขตข้อมูลปกติิและข้อมลูการบุกรุก โดยการก าหนดสัดส่วน Nsize 
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- ถ้าหากข้อมูลเป็นกลุม่ที่ถูกจัดอยู่ในกลุม่ข้อมลูขนาดใหญท่ี่เลือกมา หมายความว่ามีโอกาส
เป็นข้อมลูปกติสงู ก็ให้ท าการ Label สมาชิกตัวนั้นเป็นชนิดข้อมูลปกต ิแทนด้วยค่า 1  

- กลุ่มที่เหลือที่ไม่ได้คัดเลือก จัดเป็นข้อมลูส่วนน้อยที่ยังไม่แนน่อนว่าเป็นการบุกรุกระบบหรือ
อาจเป็นข้อมลูปกตปิะปนอยู่ก็ได ้ให้แทนด้วยค่า -1 ไว้ 

เมื่อท าการจ าแนกข้อมลูครบตามจ านวนแล้วจงึสิ้นสุดข้ันตอนการสร้าง Normal Profile 
(โดยที่สัดส่วนที่ใช้ในการสร้าง Normal Profile นั้น ไม่จ าเป็นต้องเท่ากบัจ านวน สัดส่วนที่แท้จริง ใน
สัดส่วนที่มัน่ใจได้ว่าครอบคลุมส่วนที่เป็นข้อมูลปกติโดยมีการประมาณส่วนเผื่อเอาไว้เพื่อไม่ให้
ครอบคลมุไปถึงข้อมูลการบกุรุก เรามกัจะเลอืกใช้ค่าประมาณที่น้อยกว่าจ านวนของสัดส่วนข้อมลู
ปกตทิี่มอียู่จริงในชุดข้อมูล เพื่อให้ Normal profile ที่ได้ มีความถูกต้องแม่นย าสงู)  

ค่าสัดส่วนที่เลือกใช้จะอยู่ในช่วง 50 เปอรเ์ซ็นต์ข้ึนไป จนถึง จ านวนข้อมูลปกตทิี่มีอยูจ่รงิใน
ชุดข้อมูล แต่ด้วยความที่ ข้อมูลที่เราน ามาใช้กับการประมวลผลแบบไมมีการช้ีน า เราจะไม่ทราบ
สัดส่วนที่แทจ้รงิของข้อมูลล่วงหน้า กส็ามารถเลอืกใช้ค่าน้อยที่สุดเท่าที่เป็นไปได้ คือ 50 เปอรเ์ซ็นต์ 
(เนื่องจากตามสมมติฐานการตรวจจับข้อมลูแปลกแยกแบบไม่มีการช้ีน าระบุไว้ว่า ชุดข้อมูลที่น ามาใช้ 
จะต้องมีจ านวนของข้อมูลปกติ มากกว่าข้อมลูการบุกรุกมากๆ ดังนั้นอ้างองิจากสมมติฐานที่ใช้ ในชุด
ข้อมูลหนึง่ที่น ามาใช้ประมวลผล จะตอ้งมจี านวนของข้อมลูปกติเกินกึ่งหนึ่งของข้อมูลทั้งหมดในชุด
ข้อมูล) หรือ ประมาณการตามความเหมาะสม 

 น าข้อมูล Normal Profile ที่ได้ ไปใช้คัดกรองผลลัพธ์จากข้ันตอนแรก เพื่อเพิ่มความแม่นย า
ด้วยวิธีการในข้ันตอนถัดไป 
 

4.2.5 Enhancing Accuracy  

เมื่อได้ผลลพัธ์จากทัง้สองข้ันตอน คือ outlier list และ normal profile เราจะน า normal 
profile ที่ได้ มาท าการก าจัดข้อมลูปกติ ที่เจือปนมาใน outlier list ที่ได้จากข้ันตอนแรก เพื่อ
ปรับปรงุคุณภาพความแม่นย าของผลลพัธ์ เพื่อลดจ านวนของการจ าแนกผิดพลาดให้นอ้ยลง ซึ่งท าให้
คุณภาพของผลลัพธ์โดยรวมดีข้ึน โดยสามารถสรุปข้ันตอนการท างานดังแสดงในภาพที่ 27 
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ภาพที่ 27 การใช้ Normal Profile เพิ่มความถูกต้องแม่นย าของผลลัพธ์ 

 

จากภาพ การสร้าง intrusion list เราจะก าหนด Label ของผลลัพธ์โดยเราจะแบง่เป็นสอง
ประเภท คือ ชนิดข้อมูลพฤติกรรมปกต(ิNormal) และ ข้อมูลพฤติกรรมการจู่โจมระบบ(Attack) การ
ท านายชนิดของข้อมูลโดยมีวิธีดังนี้   

- ข้อมูลทีเ่ป็น Outliers จากข้ันตอนแรก และ ไม่ถูกจัดอยู่ในกลุ่ม normal ในข้ันตอนที่สองให้
ท านายเป็นชนิด Attack และแทนชนิดด้วยค่า -1 

- ข้อมูลทีเ่ป็น Outliers จากข้ันตอนแรก แต่ ถูกจัดอยู่ในกลุ่มเป็น normal ในข้ันตอนที่สองให้
ท านายเป็นชนิด Normal แทนชนิดด้วยค่า 1 

- ข้อมูลในกรณีอื่นๆ ที่ไม่ถูกจัดอยู่ในกลุ่ม normal ในข้ันตอนที่สองให้จ าแนกชนิดยึดตาม
ผลลัพธ์จากข้ันตอนแรกเป็นหลัก 

เมื่อเสร็จสิ้นกระบวนการ จะได้รายการท านายชนิดของข้อมลูทุกตัวในชุดข้อมูล ว่าเป็น 
Normal หรือ Attack ซึ่งขอเรียกว่า intrusion list เป็นผลลัพธ์ที่มีการท านายชนิดของข้อมลูรายตัว
ว่าข้อมูลใดบ้างที่มีโอกาสเป็นการบกุรุกระบบ 
 

4.2.6 Labeling Clustersิ 

ในข้ันตอนน้ี เราจะน ารายการผลลัพธ์ทีม่ีโอกาสสงูทีจ่ะเป็นการบุกรุกระบบที่ได้จากข้ันตอน
ก่อนหน้า มาเพิ่มมิติของการจ าแนกผลลัพธ์ จากการวิเคราะห์ข้อมูลเป็นรายตัว ขยายผลมาท าการ
วิเคราะห์ข้อมูลรายกลุม่ โดยใช้ผลลัพธ์ intrusion list ท าการวิเคราะห์ร่วมกบั กลุม่ข้อมลู(cluster) ที่
ได้จากข้ันตอนการจัดกลุม่ข้อมลู โดยการท า Majority vote ผลลพัธ์ของสมาชิกแต่ละตัวในกลุ่ม
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ข้อมูล ถ้าหากกลุ่มของข้อมลูมีจ านวนของ ข้อมูลการบกุรุก มากกว่าครึ่งหนึ่งของจ านวนข้อมลูทั้งหมด
ในกลุ่ม กลุ่มนั้นคือกลุ่มข้อมลูทีม่ีโอกาสสูงทีจ่ะเป็นกลุ่มของข้อมูลการบุกรุก  

วิธีการในข้ันตอนน้ีใช้ผลลัพธ์จากการแบ่งกลุม่จากข้ันตอนการจัดกลุ่มข้อมูลด้วย K-Means 
algorithm แล้วน าสมาชิกในกลุ่มที่ได้มาพิจารณาชนิดของข้อมูลส าหรับแตล่ะกลุ่มกอ้น โดยการใช้ 
intrusion list โดยใช้การนับผลรวมของสมาชิกในกลุ่มนั้นๆว่า มีจ านวนสมาชิกที่ถูกท านายว่าเป็น
ข้อมูลการบุกรุก มากกว่า จ านวนสมาชิกที่ถูกท านายข้อมูลปกต ิหรอืไม่ ตามขั้นตอนดังนี ้

- หากจ านวนการบุกรุกมีค่ามากกว่ากึ่งหนึ่ง ใหจ้ าแนกสมาชิกทั้งกลุ่มนั้นเป็นชนิดการบุกรุก 

- หากจ านวนการบุกรุกหากผลรวมมีค่าน้อยกว่ากึง่หนึ่ง ให้จ าแนกสมาชิกในกลุ่มนั้นตาม
ประเภทที่ถูกจ าแนกมาในข้ันตอนก่อนหน้า (ผลลัพธ์คงเดิม) 

 
ภาพที่ 28 ตัวอย่างการท า Majority vote ในกลุ่มข้อมูลผลลัพธ์ 

 
  จากการท า Majority vote จะท าใหเ้รารู้ว่า กลุ่มข้อมูลขนาดเล็กกลุ่มใด ทีม่ีโอกาสจะเป็น
กลุ่มข้อมูลที่มีลกัษณะเป็นการบุกรุก (เนื่องผลลัพธ์ของการจดักลุ่มข้อมลูคือการน ากลุ่มข้อมลูที่ได้มี
ลักษณะคล้ายคลงึกันสูง ดังนั้นข้อมลูภายในกลุม่เดียวกัน จงึควรเป็นข้อมลูชนิดเดียวกันนั่นเอง) 
เพราะ ผลลัพธ์ intrusion list เพียงอย่างเดียวในข้ันตอนก่อนหน้า บอกผลการท านายชนิดของข้อมูล
รายตัว แต่ไม่สามารถบอกกลุ่มก้อนของข้อมลูได้ว่า กลุ่มใดบ้างทีจ่ะมีความน่าจะเป็นที่อยู่ใน 
category เดยีวกัน มีลักษณะคล้ายกัน ซึง่ข้อมลูนี้อาจมีประโยชน์ในการน าไปใช้ต่อไป (อาจท าให้การ
สร้างกฎในการตรวจจบัข้อมลูที่เป็นลักษณะของการบกุรุกระบบได้ง่ายข้ึน จากการพจิารณาลักษณะที่
มีเหมือนๆกันของข้อมลูในกลุ่ม แทนทีจ่ะพจิารณาสร้างกฎจากข้อมูลเดี่ยวๆทลีะตัว) 

ซึ่งผลลัพธ์ที่ได้จากข้ันตอนน้ี จะท าใหท้ราบว่าข้อมูลแตล่ะตวัใดๆมีลักษณะใกล้เคียงกับข้อมลู
ตัวอื่นๆใดบ้าง ซึ่งโดยมากมกัจะเป็นข้อมูลตัวที่ถูกจัดรวมไว้ในกลุ่มกอ้นเดียวกัน ข้อมลูที่ได้จาก
ข้ันตอนน้ีจะสามารถน าไปใช้เป็นประโยชน์คือ สามารถน าคุณลักษณะร่วมทีส่มาชิกในกลุ่มมีคล้ายกัน 
ไปสร้างเป็นกฎในการคัดกรองข้อมูลที่มลีักษณะเดียวกัน เพือ่ให้สามารถจ าแนกข้อมูลที่เป็นประเภท
เดียวกันได้ง่าย 
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4.2.7 ประเมินความแม่นย าโดยการค านวณิDetection Rate(DR) และิFalse Positive 
Rate(FPR)  

ในข้ันตอนสุดท้าย ท าการค านวณวัดค่า Detection rate และ False positive rate ของ
ผลลัพธ์ แล้วท าการสรุปผลความแม่นย าของผลลพัธ์จากวิธีการที่น าเสนอ และ เปรียบเทียบความ
แม่นย ากับวิธีการอื่นๆ และ สรุปผลการทดลอง



 

 

บทที่ิ5 
การวัดและประเมินผล 

5.1 หลักเกณฑ์การวัดและประเมินผล 

ในการทดลองความถูกต้องแม่นย าของผลลัพธ์นี้จะใช้การสรา้ง Confusion Matrix เพื่อการ
ค านวณมาตรวัดส าคัญ คือ Detection Rate และ False Alarm Rate (False Positive Rate) ที่ได้
บรรยายรายละเอียดไว้ในบทที่ 2 เป็นหลักเกณฑ์การวัดและประเมินผลการทดลองในส่วนของ
ประสิทธิภาพการจ าแนกข้อมลูการบุกรุกระบบจากข้อมลู Log file ขนาดใหญ ่

ในส่วนของประสทิธิภาพเชิงเวลาของระบบ ได้ท าการวิเคราะห์ประสิทธิภาพเชิงเวลา และ 
ท าการทดลองประมวลผลเพื่อวัดเวลาที่ใช้จริง เพือ่เปรียบเทยีบความสัมพันธ์ระหว่างค่าของตัวแปรที่
ใช้กับเวลาในการประมวลผล และ ผลของเวลาเปรียบเทียบกับวิธีการอื่นๆ 
 

5.2 การเตรียมข้อมูลทดสอบ 

ท าการเตรียมข้อมูลจากชุดข้อมลูต้นฉบับ(KDD’99) ด้วยการ preprocess และ normalize 
ค่าให้พร้อมส าหรบัน าไปประมวลผล โดยรายละเอียดในการเตรียมข้อมูลส าหรับแตล่ะการทดลองจะมี
การสุม่จ านวนข้อมลู และ สัดส่วนของข้อมลูในแบบต่างๆ ดงัจะกล่าวถึงรายละเอียดอีกครั้งในการ
ทดลองนั้นๆ  
 

5.3 รายละเอียดของระบบท่ีใช้ในการทดสอบ 

การทดลองผลลัพธ์ด าเนินการสร้างโปรแกรม KSE-test และ ส่วนของการท างานทัง้หมดโดย
ใช้ภาษา Java และ การจัดกลุม่ข้อมลูด้วย K-means algorithm ใช้ WEKA Library[30] ซึ่งเป็น 
JAVA Library การทดลองในส่วนของการประมวลผลโปรแกรมแบบล าดับ (Sequential) ท าบน
ระบบปฏิบัตกิาร Windows 7 64-bit บนเครื่องคอมพิวเตอร์ที่มหีน่วยประมวลผล core i5-2500K, 
3.3 GHz และ หน่วยความจ า 4 GB DDR3 รายละเอียดตามภาพที่ 29 เพื่อทดสอบความแม่นย าของ
ผลลัพธ์ และ วัดเวลาที่ใช้ในการประมวลผลโปรแกรมแบบล าดับ ในข้ันตอนที่ 5.4 ถึง 5.6 
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ภาพที่ 29 รายละเอียดของเครื่องที่ใช้ในการทดสอบ 

 
5.4 ทดสอบความสมัพันธ์ของขนาดิSample และิThreshold ท่ีมีผลต่อความแม่นย าในการ
จ าแนกการบุกรุกระบบ 

การทดสอบประสิทธิภาพของ KSE-test ในการทดลองนี้ จะใช้ข้อมูลที่ท าการสุม่ชุดข้อมูล
จาก Log file KDD’99 ให้มีขนาด 400,000 บรรทัด มีสัดสว่นของข้อมูลปกติเป็นสัดส่วน 97% และ 
ข้อมูลการบุกรุกระบบเป็นสัดส่วน 3% ของชุดข้อมูล ส าหรบัการทดสอบความสัมพันธ์ของการก าหนด 
ค่า Threshold และ ขนาดของ Sample ที่มีผลต่อความแม่นย าของผลลัพธ์ โดยการแปรผันค่า 
Threshold โดยใช้ค่า 0.7, 0.75, 0.8, 0.85, 0.9 และ 0.95 เพื่อแสดงความสัมพันธ์ต่อความถูกต้อง
แม่นย าของผลลพัธ์ที่ได้ และ แปรผันขนาด Sample ที่ใช้ส าหรับ KSE-test โดยผลลัพธ์ที่ได้ แสดงใน
รูปของ Detection Rate(DR), False Positive Rate(FPR) และ Accuracy(ACC) ไว้ใน ตารางที่ 1 

ตารางที่ 1 เปรียบเทียบความสัมพันธ์ของความแม่นย า กบั ขนาด Sample และ Threshold 

 
 

 จากผลลัพธ์ที่ได้จากตารางที่ 1 พบว่าที่ระดับ Threshold เดียวกัน ผลลพัธ์ที่ได้จากการใช้
ขนาดของ Sample ที่แตกต่างกันนั้น ให้ผลลัพธ์ใกลเ้คียงกนั จึงสามารถเลือกใช้ Sample ขนาดใดก็
ได้ โดยไม่กระทบต่อความแม่นย าของผลลัพธ์ ซึ่งจากผลการทดลองพบว่า การประมวลผลด้วย KSE-
test กับชุดข้อมูลใดๆ มีความสัมพันธ์กับระดับของค่า Threshold ที่ใช้ในการจ าแนกเป็นอย่างมาก 
ดังแสดงในภาพที่ 30 ถึง ภาพที่ 32 

DR FPR ACC DR FPR ACC DR FPR ACC DR FPR ACC DR FPR ACC

0.70 0.256318 0.077209 0.920920 0.247189 0.082479 0.916265 0.207921 0.105714 0.894375 0.225206 0.094353 0.905080 0.212701 0.102438 0.897480

0.75 0.305735 0.049923 0.942900 0.283268 0.063647 0.932663 0.257669 0.076085 0.921815 0.264797 0.073183 0.924580 0.259069 0.076070 0.922013

0.80 0.262049 0.041080 0.944303 0.252499 0.044910 0.941153 0.305731 0.054454 0.940440 0.308344 0.052361 0.941853 0.304649 0.053732 0.940715

0.85 0.726610 0.004541 0.977303 0.891253 0.001541 0.980758 0.819550 0.002997 0.980298 0.819550 0.002997 0.980298 0.278650 0.037183 0.947865

0.90 0.994650 0.000036 0.976473 0.995289 0.000028 0.975783 0.995325 0.000028 0.975828 0.995325 0.000028 0.975828 0.993542 0.000072 0.980700

0.95 0.995640 0.000008 0.971705 0.967742 0.000008 0.970218 0.990762 0.000010 0.971063 0.990762 0.000010 0.971063 0.996896 0.000013 0.974003

Threshold

Sample Size

100 300 500 700 1000
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ภาพที่ 30 ความสัมพันธ์ ระหว่าง Detection Rate กับ Threshold 

 
ภาพที่ 31 ความสัมพันธ์ ระหว่าง False Positive Rate กับ Threshold 

 
ภาพที่ 32 ความสัมพันธ์ ระหว่าง Accuracy กับ Threshold 
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 โดยการเลือกค่า Threshold ที่สูง ท าให้การเลอืกข้อมลูที่ได้มีความถูกต้องแม่นย าสงู 
Detection Rate สูง และมี False Positive Rate ต่ า แต่จะพบว่า การเลือกจ าแนกข้อมลูที่นอ้ย
เกินไป ท าให้ Accuracy ต่ ากว่าการใช้ค่า Threshold ที่เหมาะสม (การเลือก Threshold ที่สูงเกินไป 
อาจท าให้ไมม่ีการจ าแนกข้อมลูใดๆเป็นการบกุรกุระบบเลยก็ได้ ท าให้ Detection Rate = 0 และ 
False Positive Rate = 1) และ จากผลการทดลอง พบว่า การเลือกใช้ Threshold ที่ต่ าเกินไป อาจ
ท าให้มีการจ าแนกผิดพลาดเยอะข้ึน เนือ่งจาก มีโอกาสทีจ่ะจ าแนกข้อมลูปกตปิะปนมาด้วยได้
มากกว่าการใช้ Threshold ที่สูง ท าให้ Detection Rate ลดลง และ False Positive Rate สูงข้ึน 

 การประมาณค่า Threshold ที่เหมาะสมจากการทดลอง จะใช้วิธีการอ้างอิงจากคะแนน 
KSE-score ที่สูงสุดในชุดข้อมลู ท าการลบด้วย 0.1 จะท าใหไ้ด้ค่า Threshold ใกล้เคียงกบัจุดแบ่งที่
ให้คุณภาพของผลลัพธ์ดีทีสุ่ด 

 

5.5 ความแม่นย าในการจ าแนกการบุกรุกระบบ 

ในการทดลองนีจ้ะใช้ Confusion Matrix และ มาตรวัดส าคัญ คือ Detection Rate และ 
False Alarm Rate (False Positive Rate) ที่ได้บรรยายไว้ในหัวข้อ 3.2.8 เป็นหลกัเกณฑก์ารวัด
และประเมินผลการทดลองในส่วนของประสิทธิภาพการจ าแนกข้อมูลการบกุรกุระบบจากข้อมลู Log 
file ขนาดใหญ ่ในการทดลองนีจ้ะท าการสุ่มชุดข้อมลูจาก Log file KDD’99 ให้แต่ละชุดมีขนาด 
400,000 บรรทัด จ านวน 5 ชุด ส าหรับการวิเคราะห์ความแม่นย าในการจัดจ าแนก โดยข้อมลูแต่ละ
ชุด จะมีสัดส่วนของข้อมูลปกติ และ ข้อมลูการบุกรุกที่แตกต่างกัน ดังนี้ 

- ข้อมูลชุดที่ 1 ประกอบด้วย ข้อมูลปกติ 90% และ ข้อมูลการบุกรุก 10% ของชุดข้อมูล  

- ข้อมูลชุดที่ 2 ประกอบด้วย ข้อมูลปกติ 92% และ ข้อมูลการบุกรุก 8% ของชุดข้อมูล 

- ข้อมูลชุดที่ 3 ประกอบด้วย ข้อมูลปกติ 94% และ ข้อมูลการบุกรุก 6% ของชุดข้อมูล  

- ข้อมูลชุดที่ 4 ประกอบด้วย ข้อมูลปกติ 96% และ ข้อมูลการบุกรุก 4% ของชุดข้อมูล 

- ข้อมูลชุดที่ 5 ประกอบด้วย ข้อมูลปกติ 98% และ ข้อมูลการบุกรุก 2% ของชุดข้อมูล 

ท าการประมวลผลข้อมลูทัง้ 5 ชุดโดยใช้วิธีการที่น าเสนอ ก าหนดค่า Threshold แปรผัน
ในช่วง 0.7-0.95 (เพิ่มค่าทีละ 0.05) และ ใช้ค่า K แปรผันในช่วง 5-55 (เพิ่มค่าข้ึนทีละ 5) และใช้ 
Nsize = 70% ของชุดข้อมูล ได้ผลลัพธ์ของทั้ง 5 ชุดดังแสดงในตารางที่ 2 ถึง ตารางที่ 6 
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ตารางที่ 2 Confusion Matrix แสดงผลการทดลองของข้อมูลชุดที่ 1 (90/10) 

 

Threshold Experiment TP FP TN FN TPR FPR TNR FNR DR FPR ACC

KSE-test 38935 8442 351558 1065 0.973375 0.023450 0.976550 0.026625 0.821812 0.023450 0.976233

K5 38899 5272 354728 1101 0.972475 0.014644 0.985356 0.027525 0.880646 0.014644 0.984068

K10 38870 1789 358211 1130 0.971750 0.004969 0.995031 0.028250 0.956000 0.004969 0.992703

K15 38933 3550 356450 1067 0.973325 0.009861 0.990139 0.026675 0.916437 0.009861 0.988458

K20 38935 7852 352148 1065 0.973375 0.021811 0.978189 0.026625 0.832176 0.021811 0.977708

K25 38935 8123 351877 1065 0.973375 0.022564 0.977436 0.026625 0.827383 0.022564 0.977030

K30 38935 8231 351769 1065 0.973375 0.022864 0.977136 0.026625 0.825489 0.022864 0.976760

K35 38935 8128 351872 1065 0.973375 0.022578 0.977422 0.026625 0.827295 0.022578 0.977018

K40 38935 8126 351874 1065 0.973375 0.022572 0.977428 0.026625 0.827330 0.022572 0.977023

K45 27538 8108 351892 12462 0.688450 0.022522 0.977478 0.311550 0.772541 0.022522 0.948575

K50 27538 8214 351786 12462 0.688450 0.022817 0.977183 0.311550 0.770251 0.022817 0.948310

K55 27555 8215 351785 12445 0.688875 0.022819 0.977181 0.311125 0.770338 0.022819 0.948350

KSE-test 38858 5817 354183 1142 0.971450 0.016158 0.983842 0.028550 0.869793 0.016158 0.982603

K5 38822 4015 355985 1178 0.970550 0.011153 0.988847 0.029450 0.906273 0.011153 0.987018

K10 38801 1643 358357 1199 0.970025 0.004564 0.995436 0.029975 0.959376 0.004564 0.992895

K15 38858 3400 356600 1142 0.971450 0.009444 0.990556 0.028550 0.919542 0.009444 0.988645

K20 38858 5229 354771 1142 0.971450 0.014525 0.985475 0.028550 0.881394 0.014525 0.984073

K25 38858 5500 354500 1142 0.971450 0.015278 0.984722 0.028550 0.876009 0.015278 0.983395

K30 38858 5608 354392 1142 0.971450 0.015578 0.984422 0.028550 0.873881 0.015578 0.983125

K35 38858 5505 354495 1142 0.971450 0.015292 0.984708 0.028550 0.875910 0.015292 0.983383

K40 38858 5503 354497 1142 0.971450 0.015286 0.984714 0.028550 0.875950 0.015286 0.983388

K45 27461 5485 354515 12539 0.686525 0.015236 0.984764 0.313475 0.833515 0.015236 0.954940

K50 27461 5591 354409 12539 0.686525 0.015531 0.984469 0.313475 0.830842 0.015531 0.954675

K55 27478 5592 354408 12522 0.686950 0.015533 0.984467 0.313050 0.830904 0.015533 0.954715

KSE-test 30207 2915 357085 9793 0.755175 0.008097 0.991903 0.244825 0.911992 0.008097 0.968230

K5 30171 2685 357315 9829 0.754275 0.007458 0.992542 0.245725 0.918280 0.007458 0.968715

K10 30151 1418 358582 9849 0.753775 0.003939 0.996061 0.246225 0.955083 0.003939 0.971833

K15 30207 2144 357856 9793 0.755175 0.005956 0.994044 0.244825 0.933727 0.005956 0.970158

K20 30207 2618 357382 9793 0.755175 0.007272 0.992728 0.244825 0.920244 0.007272 0.968973

K25 30207 2915 357085 9793 0.755175 0.008097 0.991903 0.244825 0.911992 0.008097 0.968230

K30 30207 2914 357086 9793 0.755175 0.008094 0.991906 0.244825 0.912020 0.008094 0.968233

K35 30207 2915 357085 9793 0.755175 0.008097 0.991903 0.244825 0.911992 0.008097 0.968230

K40 30207 2915 357085 9793 0.755175 0.008097 0.991903 0.244825 0.911992 0.008097 0.968230

K45 20412 2896 357104 19588 0.510300 0.008044 0.991956 0.489700 0.875751 0.008044 0.943790

K50 20412 2895 357105 19588 0.510300 0.008042 0.991958 0.489700 0.875788 0.008042 0.943793

K55 20429 2896 357104 19571 0.510725 0.008044 0.991956 0.489275 0.875841 0.008044 0.943833

KSE-test 3077 3 359997 36923 0.076925 0.000008 0.999992 0.923075 0.999026 0.000008 0.907685

K5 3077 3 359997 36923 0.076925 0.000008 0.999992 0.923075 0.999026 0.000008 0.907685

K10 3077 3 359997 36923 0.076925 0.000008 0.999992 0.923075 0.999026 0.000008 0.907685

K15 3077 3 359997 36923 0.076925 0.000008 0.999992 0.923075 0.999026 0.000008 0.907685

K20 3077 3 359997 36923 0.076925 0.000008 0.999992 0.923075 0.999026 0.000008 0.907685

K25 3077 3 359997 36923 0.076925 0.000008 0.999992 0.923075 0.999026 0.000008 0.907685

K30 3077 3 359997 36923 0.076925 0.000008 0.999992 0.923075 0.999026 0.000008 0.907685

K35 3077 3 359997 36923 0.076925 0.000008 0.999992 0.923075 0.999026 0.000008 0.907685

K40 3077 3 359997 36923 0.076925 0.000008 0.999992 0.923075 0.999026 0.000008 0.907685

K45 2 3 359997 39998 0.000050 0.000008 0.999992 0.999950 0.400000 0.000008 0.899998

K50 2 3 359997 39998 0.000050 0.000008 0.999992 0.999950 0.400000 0.000008 0.899998

K55 2 3 359997 39998 0.000050 0.000008 0.999992 0.999950 0.400000 0.000008 0.899998

KSE-test 19 0 360000 39981 0.000475 0.000000 1.000000 0.999525 1.000000 0.000000 0.900048

K5 19 0 360000 39981 0.000475 0.000000 1.000000 0.999525 1.000000 0.000000 0.900048

K10 19 0 360000 39981 0.000475 0.000000 1.000000 0.999525 1.000000 0.000000 0.900048

K15 19 0 360000 39981 0.000475 0.000000 1.000000 0.999525 1.000000 0.000000 0.900048

K20 19 0 360000 39981 0.000475 0.000000 1.000000 0.999525 1.000000 0.000000 0.900048

K25 19 0 360000 39981 0.000475 0.000000 1.000000 0.999525 1.000000 0.000000 0.900048

K30 19 0 360000 39981 0.000475 0.000000 1.000000 0.999525 1.000000 0.000000 0.900048

K35 19 0 360000 39981 0.000475 0.000000 1.000000 0.999525 1.000000 0.000000 0.900048

K40 19 0 360000 39981 0.000475 0.000000 1.000000 0.999525 1.000000 0.000000 0.900048

K45 0 0 360000 40000 0.000000 0.000000 1.000000 1.000000 0.000000 0.000000 0.900000

K50 0 0 360000 40000 0.000000 0.000000 1.000000 1.000000 0.000000 0.000000 0.900000

K55 0 0 360000 40000 0.000000 0.000000 1.000000 1.000000 0.000000 0.000000 0.900000

KSE-test 0 0 360000 40000 0.000000 0.000000 1.000000 1.000000 0.000000 0.000000 0.900000

K5 0 0 360000 40000 0.000000 0.000000 1.000000 1.000000 0.000000 0.000000 0.900000

K10 0 0 360000 40000 0.000000 0.000000 1.000000 1.000000 0.000000 0.000000 0.900000

K15 0 0 360000 40000 0.000000 0.000000 1.000000 1.000000 0.000000 0.000000 0.900000

K20 0 0 360000 40000 0.000000 0.000000 1.000000 1.000000 0.000000 0.000000 0.900000

K25 0 0 360000 40000 0.000000 0.000000 1.000000 1.000000 0.000000 0.000000 0.900000

K30 0 0 360000 40000 0.000000 0.000000 1.000000 1.000000 0.000000 0.000000 0.900000

K35 0 0 360000 40000 0.000000 0.000000 1.000000 1.000000 0.000000 0.000000 0.900000

K40 0 0 360000 40000 0.000000 0.000000 1.000000 1.000000 0.000000 0.000000 0.900000

K45 0 0 360000 40000 0.000000 0.000000 1.000000 1.000000 0.000000 0.000000 0.900000

K50 0 0 360000 40000 0.000000 0.000000 1.000000 1.000000 0.000000 0.000000 0.900000

K55 0 0 360000 40000 0.000000 0.000000 1.000000 1.000000 0.000000 0.000000 0.900000

T = 0.7

T = 0.75

T = 0.8

T = 0.85

T = 0.9

T = 0.95
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ตารางที่ 3 Confusion Matrix แสดงผลการทดลองของข้อมูลชุดที่ 2 (92/8) 

 

Threshold Experiment TP FP TN FN TPR FPR TNR FNR DR FPR ACC

KSE-test 31646 8166 359834 354 0.988938 0.022190 0.977810 0.011063 0.794886 0.022190 0.978700

K5 31011 4373 363627 989 0.969094 0.011883 0.988117 0.030906 0.876413 0.011883 0.986595

K10 31583 2636 365364 417 0.986969 0.007163 0.992837 0.013031 0.922967 0.007163 0.992368

K15 31645 4127 363873 355 0.988906 0.011215 0.988785 0.011094 0.884630 0.011215 0.988795

K20 31645 6833 361167 355 0.988906 0.018568 0.981432 0.011094 0.822418 0.018568 0.982030

K25 31646 8048 359952 354 0.988938 0.021870 0.978130 0.011063 0.797249 0.021870 0.978995

K30 31646 7792 360208 354 0.988938 0.021174 0.978826 0.011063 0.802424 0.021174 0.979635

K35 31646 7793 360207 354 0.988938 0.021177 0.978823 0.011063 0.802404 0.021177 0.979633

K40 31646 7788 360212 354 0.988938 0.021163 0.978837 0.011063 0.802505 0.021163 0.979645

K45 31646 7796 360204 354 0.988938 0.021185 0.978815 0.011063 0.802343 0.021185 0.979625

K50 22528 7896 360104 9472 0.704000 0.021457 0.978543 0.296000 0.740468 0.021457 0.956580

K55 22530 8160 359840 9470 0.704063 0.022174 0.977826 0.295938 0.734115 0.022174 0.955925

KSE-test 31613 8010 359990 387 0.987906 0.021766 0.978234 0.012094 0.797845 0.021766 0.979008

K5 30989 4342 363658 1011 0.968406 0.011799 0.988201 0.031594 0.877105 0.011799 0.986618

K10 31550 2482 365518 450 0.985938 0.006745 0.993255 0.014063 0.927069 0.006745 0.992670

K15 31612 3971 364029 388 0.987875 0.010791 0.989209 0.012125 0.888402 0.010791 0.989103

K20 31612 6677 361323 388 0.987875 0.018144 0.981856 0.012125 0.825616 0.018144 0.982338

K25 31613 7892 360108 387 0.987906 0.021446 0.978554 0.012094 0.800228 0.021446 0.979303

K30 31613 7636 360364 387 0.987906 0.020750 0.979250 0.012094 0.805447 0.020750 0.979943

K35 31613 7637 360363 387 0.987906 0.020753 0.979247 0.012094 0.805427 0.020753 0.979940

K40 31613 7632 360368 387 0.987906 0.020739 0.979261 0.012094 0.805529 0.020739 0.979953

K45 31613 7640 360360 387 0.987906 0.020761 0.979239 0.012094 0.805365 0.020761 0.979933

K50 22495 7740 360260 9505 0.702969 0.021033 0.978967 0.297031 0.744005 0.021033 0.956888

K55 22497 8004 359996 9503 0.703031 0.021750 0.978250 0.296969 0.737582 0.021750 0.956233

KSE-test 31320 5667 362333 680 0.978750 0.015399 0.984601 0.021250 0.846784 0.015399 0.984133

K5 30967 3329 364671 1033 0.967719 0.009046 0.990954 0.032281 0.902933 0.009046 0.989095

K10 31265 2334 365666 735 0.977031 0.006342 0.993658 0.022969 0.930534 0.006342 0.992328

K15 31320 3823 364177 680 0.978750 0.010389 0.989611 0.021250 0.891216 0.010389 0.988743

K20 31320 5326 362674 680 0.978750 0.014473 0.985527 0.021250 0.854664 0.014473 0.984985

K25 31320 5552 362448 680 0.978750 0.015087 0.984913 0.021250 0.849425 0.015087 0.984420

K30 31320 5298 362702 680 0.978750 0.014397 0.985603 0.021250 0.855317 0.014397 0.985055

K35 31320 5298 362702 680 0.978750 0.014397 0.985603 0.021250 0.855317 0.014397 0.985055

K40 31320 5294 362706 680 0.978750 0.014386 0.985614 0.021250 0.855410 0.014386 0.985065

K45 31320 5301 362699 680 0.978750 0.014405 0.985595 0.021250 0.855247 0.014405 0.985048

K50 22202 5401 362599 9798 0.693813 0.014677 0.985323 0.306188 0.804333 0.014677 0.962003

K55 22204 5661 362339 9796 0.693875 0.015383 0.984617 0.306125 0.796842 0.015383 0.961358

KSE-test 30977 2910 365090 1023 0.968031 0.007908 0.992092 0.031969 0.914126 0.007908 0.990168

K5 30792 2113 365887 1208 0.962250 0.005742 0.994258 0.037750 0.935785 0.005742 0.991698

K10 30923 2135 365865 1077 0.966344 0.005802 0.994198 0.033656 0.935417 0.005802 0.991970

K15 30977 2660 365340 1023 0.968031 0.007228 0.992772 0.031969 0.920920 0.007228 0.990793

K20 30977 2910 365090 1023 0.968031 0.007908 0.992092 0.031969 0.914126 0.007908 0.990168

K25 30977 2910 365090 1023 0.968031 0.007908 0.992092 0.031969 0.914126 0.007908 0.990168

K30 30977 2910 365090 1023 0.968031 0.007908 0.992092 0.031969 0.914126 0.007908 0.990168

K35 30977 2910 365090 1023 0.968031 0.007908 0.992092 0.031969 0.914126 0.007908 0.990168

K40 30977 2910 365090 1023 0.968031 0.007908 0.992092 0.031969 0.914126 0.007908 0.990168

K45 30977 2910 365090 1023 0.968031 0.007908 0.992092 0.031969 0.914126 0.007908 0.990168

K50 21859 2904 365096 10141 0.683094 0.007891 0.992109 0.316906 0.882728 0.007891 0.967388

K55 21861 2904 365096 10139 0.683156 0.007891 0.992109 0.316844 0.882738 0.007891 0.967393

KSE-test 6258 5 367995 25742 0.195563 0.000014 0.999986 0.804438 0.999202 0.000014 0.935633

K5 6258 5 367995 25742 0.195563 0.000014 0.999986 0.804438 0.999202 0.000014 0.935633

K10 6258 5 367995 25742 0.195563 0.000014 0.999986 0.804438 0.999202 0.000014 0.935633

K15 6258 5 367995 25742 0.195563 0.000014 0.999986 0.804438 0.999202 0.000014 0.935633

K20 6258 5 367995 25742 0.195563 0.000014 0.999986 0.804438 0.999202 0.000014 0.935633

K25 6258 5 367995 25742 0.195563 0.000014 0.999986 0.804438 0.999202 0.000014 0.935633

K30 6258 5 367995 25742 0.195563 0.000014 0.999986 0.804438 0.999202 0.000014 0.935633

K35 6258 5 367995 25742 0.195563 0.000014 0.999986 0.804438 0.999202 0.000014 0.935633

K40 6258 5 367995 25742 0.195563 0.000014 0.999986 0.804438 0.999202 0.000014 0.935633

K45 6258 5 367995 25742 0.195563 0.000014 0.999986 0.804438 0.999202 0.000014 0.935633

K50 3397 5 367995 28603 0.106156 0.000014 0.999986 0.893844 0.998530 0.000014 0.928480

K55 3397 5 367995 28603 0.106156 0.000014 0.999986 0.893844 0.998530 0.000014 0.928480

KSE-test 0 0 368000 32000 0.000000 0.000000 1.000000 1.000000 0.000000 0.000000 0.920000

K5 0 0 368000 32000 0.000000 0.000000 1.000000 1.000000 0.000000 0.000000 0.920000

K10 0 0 368000 32000 0.000000 0.000000 1.000000 1.000000 0.000000 0.000000 0.920000

K15 0 0 368000 32000 0.000000 0.000000 1.000000 1.000000 0.000000 0.000000 0.920000

K20 0 0 368000 32000 0.000000 0.000000 1.000000 1.000000 0.000000 0.000000 0.920000

K25 0 0 368000 32000 0.000000 0.000000 1.000000 1.000000 0.000000 0.000000 0.920000

K30 0 0 368000 32000 0.000000 0.000000 1.000000 1.000000 0.000000 0.000000 0.920000

K35 0 0 368000 32000 0.000000 0.000000 1.000000 1.000000 0.000000 0.000000 0.920000

K40 0 0 368000 32000 0.000000 0.000000 1.000000 1.000000 0.000000 0.000000 0.920000

K45 0 0 368000 32000 0.000000 0.000000 1.000000 1.000000 0.000000 0.000000 0.920000

K50 0 0 368000 32000 0.000000 0.000000 1.000000 1.000000 0.000000 0.000000 0.920000

K55 0 0 368000 32000 0.000000 0.000000 1.000000 1.000000 0.000000 0.000000 0.920000

T = 0.7

T = 0.75

T = 0.8

T = 0.85

T = 0.9

T = 0.95
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ตารางที่ 4 Confusion Matrix แสดงผลการทดลองของข้อมูลชุดที่ 3 (94/6) 

 

Threshold Experiment TP FP TN FN TPR FPR TNR FNR DR FPR ACC

KSE-test 23706 20315 355685 294 0.987750 0.054029 0.945971 0.012250 0.538516 0.054029 0.948478

K5 23108 10625 365375 892 0.962833 0.028258 0.971742 0.037167 0.685027 0.028258 0.971208

K10 23661 9616 366384 339 0.985875 0.025574 0.974426 0.014125 0.711032 0.025574 0.975113

K15 23697 13676 362324 303 0.987375 0.036372 0.963628 0.012625 0.634067 0.036372 0.965053

K20 23698 18149 357851 302 0.987417 0.048269 0.951731 0.012583 0.566301 0.048269 0.953873

K25 23706 20049 355951 294 0.987750 0.053322 0.946678 0.012250 0.541790 0.053322 0.949143

K30 23596 18682 357318 404 0.983167 0.049686 0.950314 0.016833 0.558115 0.049686 0.952285

K35 23704 19991 356009 296 0.987667 0.053168 0.946832 0.012333 0.542488 0.053168 0.949283

K40 23705 19987 356013 295 0.987708 0.053157 0.946843 0.012292 0.542548 0.053157 0.949295

K45 23705 19987 356013 295 0.987708 0.053157 0.946843 0.012292 0.542548 0.053157 0.949295

K50 23704 19988 356012 296 0.987667 0.053160 0.946840 0.012333 0.542525 0.053160 0.949290

K55 23705 19995 356005 295 0.987708 0.053178 0.946822 0.012292 0.542449 0.053178 0.949275

KSE-test 23690 15119 360881 310 0.987083 0.040210 0.959790 0.012917 0.610425 0.040210 0.961428

K5 23103 6839 369161 897 0.962625 0.018189 0.981811 0.037375 0.771592 0.018189 0.980660

K10 23648 4495 371505 352 0.985333 0.011955 0.988045 0.014667 0.840280 0.011955 0.987883

K15 23684 8561 367439 316 0.986833 0.022769 0.977231 0.013167 0.734501 0.022769 0.977808

K20 23684 12955 363045 316 0.986833 0.034455 0.965545 0.013167 0.646415 0.034455 0.966823

K25 23690 14855 361145 310 0.987083 0.039508 0.960492 0.012917 0.614606 0.039508 0.962088

K30 23591 14575 361425 409 0.982958 0.038763 0.961237 0.017042 0.618116 0.038763 0.962540

K35 23689 14797 361203 311 0.987042 0.039354 0.960646 0.012958 0.615523 0.039354 0.962230

K40 23690 14793 361207 310 0.987083 0.039343 0.960657 0.012917 0.615596 0.039343 0.962243

K45 23690 14793 361207 310 0.987083 0.039343 0.960657 0.012917 0.615596 0.039343 0.962243

K50 23690 14794 361206 310 0.987083 0.039346 0.960654 0.012917 0.615581 0.039346 0.962240

K55 23690 14800 361200 310 0.987083 0.039362 0.960638 0.012917 0.615485 0.039362 0.962225

KSE-test 23673 8234 367766 327 0.986375 0.021899 0.978101 0.013625 0.741938 0.021899 0.978598

K5 23097 3979 372021 903 0.962375 0.010582 0.989418 0.037625 0.853043 0.010582 0.987795

K10 23631 1179 374821 369 0.984625 0.003136 0.996864 0.015375 0.952479 0.003136 0.996130

K15 23667 2704 373296 333 0.986125 0.007191 0.992809 0.013875 0.897463 0.007191 0.992408

K20 23667 6070 369930 333 0.986125 0.016144 0.983856 0.013875 0.795877 0.016144 0.983993

K25 23673 7970 368030 327 0.986375 0.021197 0.978803 0.013625 0.748128 0.021197 0.979258

K30 23587 8135 367865 413 0.982792 0.021636 0.978364 0.017208 0.743553 0.021636 0.978630

K35 23673 7912 368088 327 0.986375 0.021043 0.978957 0.013625 0.749501 0.021043 0.979403

K40 23673 7908 368092 327 0.986375 0.021032 0.978968 0.013625 0.749596 0.021032 0.979413

K45 23673 7908 368092 327 0.986375 0.021032 0.978968 0.013625 0.749596 0.021032 0.979413

K50 23673 7909 368091 327 0.986375 0.021035 0.978965 0.013625 0.749573 0.021035 0.979410

K55 23673 7915 368085 327 0.986375 0.021051 0.978949 0.013625 0.749430 0.021051 0.979395

KSE-test 23631 6012 369988 369 0.984625 0.015989 0.984011 0.015375 0.797187 0.015989 0.984048

K5 23073 2879 373121 927 0.961375 0.007657 0.992343 0.038625 0.889064 0.007657 0.990485

K10 23595 1085 374915 405 0.983125 0.002886 0.997114 0.016875 0.956037 0.002886 0.996275

K15 23630 1584 374416 370 0.984583 0.004213 0.995787 0.015417 0.937178 0.004213 0.995115

K20 23630 3851 372149 370 0.984583 0.010242 0.989758 0.015417 0.859867 0.010242 0.989448

K25 23631 5751 370249 369 0.984625 0.015295 0.984705 0.015375 0.804268 0.015295 0.984700

K30 23565 5929 370071 435 0.981875 0.015769 0.984231 0.018125 0.798976 0.015769 0.984090

K35 23631 5693 370307 369 0.984625 0.015141 0.984859 0.015375 0.805859 0.015141 0.984845

K40 23631 5688 370312 369 0.984625 0.015128 0.984872 0.015375 0.805996 0.015128 0.984858

K45 23631 5688 370312 369 0.984625 0.015128 0.984872 0.015375 0.805996 0.015128 0.984858

K50 23631 5689 370311 369 0.984625 0.015130 0.984870 0.015375 0.805969 0.015130 0.984855

K55 23631 5695 370305 369 0.984625 0.015146 0.984854 0.015375 0.805804 0.015146 0.984840

KSE-test 23377 4037 371963 623 0.974042 0.010737 0.989263 0.025958 0.852739 0.010737 0.988350

K5 23046 1981 374019 954 0.960250 0.005269 0.994731 0.039750 0.920845 0.005269 0.992663

K10 23342 1007 374993 658 0.972583 0.002678 0.997322 0.027417 0.958643 0.002678 0.995838

K15 23377 1507 374493 623 0.974042 0.004008 0.995992 0.025958 0.939439 0.004008 0.994675

K20 23377 3000 373000 623 0.974042 0.007979 0.992021 0.025958 0.886265 0.007979 0.990943

K25 23377 3814 372186 623 0.974042 0.010144 0.989856 0.025958 0.859733 0.010144 0.988908

K30 23345 4006 371994 655 0.972708 0.010654 0.989346 0.027292 0.853534 0.010654 0.988348

K35 23377 4034 371966 623 0.974042 0.010729 0.989271 0.025958 0.852833 0.010729 0.988358

K40 23377 4032 371968 623 0.974042 0.010723 0.989277 0.025958 0.852895 0.010723 0.988363

K45 23377 4032 371968 623 0.974042 0.010723 0.989277 0.025958 0.852895 0.010723 0.988363

K50 23377 4033 371967 623 0.974042 0.010726 0.989274 0.025958 0.852864 0.010726 0.988360

K55 23377 4034 371966 623 0.974042 0.010729 0.989271 0.025958 0.852833 0.010729 0.988358

KSE-test 3116 20 375980 20884 0.129833 0.000053 0.999947 0.870167 0.993622 0.000053 0.947740

K5 3116 20 375980 20884 0.129833 0.000053 0.999947 0.870167 0.993622 0.000053 0.947740

K10 3116 20 375980 20884 0.129833 0.000053 0.999947 0.870167 0.993622 0.000053 0.947740

K15 3116 20 375980 20884 0.129833 0.000053 0.999947 0.870167 0.993622 0.000053 0.947740

K20 3116 20 375980 20884 0.129833 0.000053 0.999947 0.870167 0.993622 0.000053 0.947740

K25 3116 20 375980 20884 0.129833 0.000053 0.999947 0.870167 0.993622 0.000053 0.947740

K30 3116 20 375980 20884 0.129833 0.000053 0.999947 0.870167 0.993622 0.000053 0.947740

K35 3116 20 375980 20884 0.129833 0.000053 0.999947 0.870167 0.993622 0.000053 0.947740

K40 3116 20 375980 20884 0.129833 0.000053 0.999947 0.870167 0.993622 0.000053 0.947740

K45 3116 20 375980 20884 0.129833 0.000053 0.999947 0.870167 0.993622 0.000053 0.947740

K50 3116 20 375980 20884 0.129833 0.000053 0.999947 0.870167 0.993622 0.000053 0.947740

K55 3116 20 375980 20884 0.129833 0.000053 0.999947 0.870167 0.993622 0.000053 0.947740

T = 0.7

T = 0.75

T = 0.8

T = 0.85

T = 0.9

T = 0.95
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ตารางที่ 5 Confusion Matrix แสดงผลการทดลองของข้อมูลชุดที่ 4 (96/4) 

 

Threshold Experiment TP FP TN FN TPR FPR TNR FNR DR FPR ACC

KSE-test 15781 8920 375080 219 0.986313 0.023229 0.976771 0.013688 0.638881 0.023229 0.977153

K5 15781 4482 379518 219 0.986313 0.011672 0.988328 0.013688 0.778809 0.011672 0.988248

K10 15769 1226 382774 231 0.985563 0.003193 0.996807 0.014438 0.927861 0.003193 0.996358

K15 15779 7340 376660 221 0.986188 0.019115 0.980885 0.013813 0.682512 0.019115 0.981098

K20 15780 8362 375638 220 0.986250 0.021776 0.978224 0.013750 0.653633 0.021776 0.978545

K25 15781 8345 375655 219 0.986313 0.021732 0.978268 0.013688 0.654108 0.021732 0.978590

K30 15781 8345 375655 219 0.986313 0.021732 0.978268 0.013688 0.654108 0.021732 0.978590

K35 15781 8347 375653 219 0.986313 0.021737 0.978263 0.013688 0.654053 0.021737 0.978585

K40 15781 8636 375364 219 0.986313 0.022490 0.977510 0.013688 0.646312 0.022490 0.977863

K45 15781 8580 375420 219 0.986313 0.022344 0.977656 0.013688 0.647798 0.022344 0.978003

K50 15781 8593 375407 219 0.986313 0.022378 0.977622 0.013688 0.647452 0.022378 0.977970

K55 15781 8607 375393 219 0.986313 0.022414 0.977586 0.013688 0.647081 0.022414 0.977935

KSE-test 15742 7202 376798 258 0.983875 0.018755 0.981245 0.016125 0.686105 0.018755 0.981350

K5 15742 4278 379722 258 0.983875 0.011141 0.988859 0.016125 0.786314 0.011141 0.988660

K10 15732 1020 382980 268 0.983250 0.002656 0.997344 0.016750 0.939112 0.002656 0.996780

K15 15740 5622 378378 260 0.983750 0.014641 0.985359 0.016250 0.736822 0.014641 0.985295

K20 15741 6644 377356 259 0.983813 0.017302 0.982698 0.016188 0.703194 0.017302 0.982743

K25 15742 6627 377373 258 0.983875 0.017258 0.982742 0.016125 0.703742 0.017258 0.982788

K30 15742 6627 377373 258 0.983875 0.017258 0.982742 0.016125 0.703742 0.017258 0.982788

K35 15742 6629 377371 258 0.983875 0.017263 0.982737 0.016125 0.703679 0.017263 0.982783

K40 15742 6918 377082 258 0.983875 0.018016 0.981984 0.016125 0.694704 0.018016 0.982060

K45 15742 6862 377138 258 0.983875 0.017870 0.982130 0.016125 0.696425 0.017870 0.982200

K50 15742 6875 377125 258 0.983875 0.017904 0.982096 0.016125 0.696025 0.017904 0.982168

K55 15742 6889 377111 258 0.983875 0.017940 0.982060 0.016125 0.695595 0.017940 0.982133

KSE-test 15715 4910 379090 285 0.982188 0.012786 0.987214 0.017813 0.761939 0.012786 0.987013

K5 15715 3214 380786 285 0.982188 0.008370 0.991630 0.017813 0.830208 0.008370 0.991253

K10 15710 978 383022 290 0.981875 0.002547 0.997453 0.018125 0.941395 0.002547 0.996830

K15 15715 4352 379648 285 0.982188 0.011333 0.988667 0.017813 0.783127 0.011333 0.988408

K20 15715 4352 379648 285 0.982188 0.011333 0.988667 0.017813 0.783127 0.011333 0.988408

K25 15715 4335 379665 285 0.982188 0.011289 0.988711 0.017813 0.783791 0.011289 0.988450

K30 15715 4335 379665 285 0.982188 0.011289 0.988711 0.017813 0.783791 0.011289 0.988450

K35 15715 4337 379663 285 0.982188 0.011294 0.988706 0.017813 0.783712 0.011294 0.988445

K40 15715 4626 379374 285 0.982188 0.012047 0.987953 0.017813 0.772578 0.012047 0.987723

K45 15715 4570 379430 285 0.982188 0.011901 0.988099 0.017813 0.774710 0.011901 0.987863

K50 15715 4583 379417 285 0.982188 0.011935 0.988065 0.017813 0.774214 0.011935 0.987830

K55 15715 4597 379403 285 0.982188 0.011971 0.988029 0.017813 0.773681 0.011971 0.987795

KSE-test 15502 4573 379427 498 0.968875 0.011909 0.988091 0.031125 0.772204 0.011909 0.987323

K5 15502 3165 380835 498 0.968875 0.008242 0.991758 0.031125 0.830449 0.008242 0.990843

K10 15497 929 383071 503 0.968563 0.002419 0.997581 0.031438 0.943443 0.002419 0.996420

K15 15502 4303 379697 498 0.968875 0.011206 0.988794 0.031125 0.782732 0.011206 0.987998

K20 15502 4303 379697 498 0.968875 0.011206 0.988794 0.031125 0.782732 0.011206 0.987998

K25 15502 4286 379714 498 0.968875 0.011161 0.988839 0.031125 0.783404 0.011161 0.988040

K30 15502 4286 379714 498 0.968875 0.011161 0.988839 0.031125 0.783404 0.011161 0.988040

K35 15502 4288 379712 498 0.968875 0.011167 0.988833 0.031125 0.783325 0.011167 0.988035

K40 15502 4289 379711 498 0.968875 0.011169 0.988831 0.031125 0.783285 0.011169 0.988033

K45 15502 4521 379479 498 0.968875 0.011773 0.988227 0.031125 0.774210 0.011773 0.987453

K50 15502 4534 379466 498 0.968875 0.011807 0.988193 0.031125 0.773707 0.011807 0.987420

K55 15502 4548 379452 498 0.968875 0.011844 0.988156 0.031125 0.773167 0.011844 0.987385

KSE-test 15213 2390 381610 787 0.950813 0.006224 0.993776 0.049188 0.864228 0.006224 0.992058

K5 15213 2096 381904 787 0.950813 0.005458 0.994542 0.049188 0.878907 0.005458 0.992793

K10 15211 863 383137 789 0.950688 0.002247 0.997753 0.049313 0.946311 0.002247 0.995870

K15 15213 2154 381846 787 0.950813 0.005609 0.994391 0.049188 0.875972 0.005609 0.992648

K20 15213 2154 381846 787 0.950813 0.005609 0.994391 0.049188 0.875972 0.005609 0.992648

K25 15213 2154 381846 787 0.950813 0.005609 0.994391 0.049188 0.875972 0.005609 0.992648

K30 15213 2154 381846 787 0.950813 0.005609 0.994391 0.049188 0.875972 0.005609 0.992648

K35 15213 2156 381844 787 0.950813 0.005615 0.994385 0.049188 0.875871 0.005615 0.992643

K40 15213 2156 381844 787 0.950813 0.005615 0.994385 0.049188 0.875871 0.005615 0.992643

K45 15213 2390 381610 787 0.950813 0.006224 0.993776 0.049188 0.864228 0.006224 0.992058

K50 15213 2390 381610 787 0.950813 0.006224 0.993776 0.049188 0.864228 0.006224 0.992058

K55 15213 2390 381610 787 0.950813 0.006224 0.993776 0.049188 0.864228 0.006224 0.992058

KSE-test 8873 628 383372 7127 0.554563 0.001635 0.998365 0.445438 0.933902 0.001635 0.980613

K5 8873 628 383372 7127 0.554563 0.001635 0.998365 0.445438 0.933902 0.001635 0.980613

K10 8873 628 383372 7127 0.554563 0.001635 0.998365 0.445438 0.933902 0.001635 0.980613

K15 8873 628 383372 7127 0.554563 0.001635 0.998365 0.445438 0.933902 0.001635 0.980613

K20 8873 628 383372 7127 0.554563 0.001635 0.998365 0.445438 0.933902 0.001635 0.980613

K25 8873 628 383372 7127 0.554563 0.001635 0.998365 0.445438 0.933902 0.001635 0.980613

K30 8873 628 383372 7127 0.554563 0.001635 0.998365 0.445438 0.933902 0.001635 0.980613

K35 8873 628 383372 7127 0.554563 0.001635 0.998365 0.445438 0.933902 0.001635 0.980613

K40 8873 628 383372 7127 0.554563 0.001635 0.998365 0.445438 0.933902 0.001635 0.980613

K45 8873 628 383372 7127 0.554563 0.001635 0.998365 0.445438 0.933902 0.001635 0.980613

K50 8873 628 383372 7127 0.554563 0.001635 0.998365 0.445438 0.933902 0.001635 0.980613

K55 8873 628 383372 7127 0.554563 0.001635 0.998365 0.445438 0.933902 0.001635 0.980613

T = 0.7

T = 0.75

T = 0.8

T = 0.85

T = 0.9

T = 0.95
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ตารางที่ 6 Confusion Matrix แสดงผลการทดลองของข้อมูลชุดที่ 5 (98/2) 

 

Threshold Experiment TP FP TN FN TPR FPR TNR FNR DR FPR ACC

KSE-test 7902 9287 382713 98 0.987750 0.023691 0.976309 0.012250 0.459713 0.023691 0.976538

K5 7902 4617 387383 98 0.987750 0.011778 0.988222 0.012250 0.631201 0.011778 0.988213

K10 7899 8066 383934 101 0.987375 0.020577 0.979423 0.012625 0.494770 0.020577 0.979583

K15 7899 8068 383932 101 0.987375 0.020582 0.979418 0.012625 0.494708 0.020582 0.979578

K20 7899 8864 383136 101 0.987375 0.022612 0.977388 0.012625 0.471216 0.022612 0.977588

K25 7892 2272 389728 108 0.986500 0.005796 0.994204 0.013500 0.776466 0.005796 0.994050

K30 7899 8864 383136 101 0.987375 0.022612 0.977388 0.012625 0.471216 0.022612 0.977588

K35 7899 8864 383136 101 0.987375 0.022612 0.977388 0.012625 0.471216 0.022612 0.977588

K40 7901 9037 382963 99 0.987625 0.023054 0.976946 0.012375 0.466466 0.023054 0.977160

K45 7901 9037 382963 99 0.987625 0.023054 0.976946 0.012375 0.466466 0.023054 0.977160

K50 7901 9036 382964 99 0.987625 0.023051 0.976949 0.012375 0.466493 0.023051 0.977163

K55 7899 9036 382964 101 0.987375 0.023051 0.976949 0.012625 0.466430 0.023051 0.977158

KSE-test 7896 2526 389474 104 0.987000 0.006444 0.993556 0.013000 0.757628 0.006444 0.993425

K5 7896 1793 390207 104 0.987000 0.004574 0.995426 0.013000 0.814945 0.004574 0.995258

K10 7893 1414 390586 107 0.986625 0.003607 0.996393 0.013375 0.848071 0.003607 0.996198

K15 7893 1414 390586 107 0.986625 0.003607 0.996393 0.013375 0.848071 0.003607 0.996198

K20 7893 2104 389896 107 0.986625 0.005367 0.994633 0.013375 0.789537 0.005367 0.994473

K25 7886 2243 389757 114 0.985750 0.005722 0.994278 0.014250 0.778557 0.005722 0.994108

K30 7893 2104 389896 107 0.986625 0.005367 0.994633 0.013375 0.789537 0.005367 0.994473

K35 7893 2104 389896 107 0.986625 0.005367 0.994633 0.013375 0.789537 0.005367 0.994473

K40 7895 2276 389724 105 0.986875 0.005806 0.994194 0.013125 0.776227 0.005806 0.994048

K45 7895 2276 389724 105 0.986875 0.005806 0.994194 0.013125 0.776227 0.005806 0.994048

K50 7895 2276 389724 105 0.986875 0.005806 0.994194 0.013125 0.776227 0.005806 0.994048

K55 7893 2276 389724 107 0.986625 0.005806 0.994194 0.013375 0.776183 0.005806 0.994043

KSE-test 7889 2168 389832 111 0.986125 0.005531 0.994469 0.013875 0.784429 0.005531 0.994303

K5 7889 1731 390269 111 0.986125 0.004416 0.995584 0.013875 0.820062 0.004416 0.995395

K10 7886 1351 390649 114 0.985750 0.003446 0.996554 0.014250 0.853740 0.003446 0.996338

K15 7886 1351 390649 114 0.985750 0.003446 0.996554 0.014250 0.853740 0.003446 0.996338

K20 7886 1746 390254 114 0.985750 0.004454 0.995546 0.014250 0.818729 0.004454 0.995350

K25 7879 2109 389891 121 0.984875 0.005380 0.994620 0.015125 0.788847 0.005380 0.994425

K30 7886 1746 390254 114 0.985750 0.004454 0.995546 0.014250 0.818729 0.004454 0.995350

K35 7886 1746 390254 114 0.985750 0.004454 0.995546 0.014250 0.818729 0.004454 0.995350

K40 7888 1918 390082 112 0.986000 0.004893 0.995107 0.014000 0.804405 0.004893 0.994925

K45 7888 1918 390082 112 0.986000 0.004893 0.995107 0.014000 0.804405 0.004893 0.994925

K50 7888 1918 390082 112 0.986000 0.004893 0.995107 0.014000 0.804405 0.004893 0.994925

K55 7886 1918 390082 114 0.985750 0.004893 0.995107 0.014250 0.804366 0.004893 0.994920

KSE-test 7878 1928 390072 122 0.984750 0.004918 0.995082 0.015250 0.803386 0.004918 0.994875

K5 7878 1525 390475 122 0.984750 0.003890 0.996110 0.015250 0.837818 0.003890 0.995883

K10 7877 1337 390663 123 0.984625 0.003411 0.996589 0.015375 0.854895 0.003411 0.996350

K15 7877 1337 390663 123 0.984625 0.003411 0.996589 0.015375 0.854895 0.003411 0.996350

K20 7877 1698 390302 123 0.984625 0.004332 0.995668 0.015375 0.822663 0.004332 0.995448

K25 7873 1881 390119 127 0.984125 0.004798 0.995202 0.015875 0.807156 0.004798 0.994980

K30 7877 1698 390302 123 0.984625 0.004332 0.995668 0.015375 0.822663 0.004332 0.995448

K35 7877 1698 390302 123 0.984625 0.004332 0.995668 0.015375 0.822663 0.004332 0.995448

K40 7877 1870 390130 123 0.984625 0.004770 0.995230 0.015375 0.808146 0.004770 0.995018

K45 7877 1870 390130 123 0.984625 0.004770 0.995230 0.015375 0.808146 0.004770 0.995018

K50 7877 1870 390130 123 0.984625 0.004770 0.995230 0.015375 0.808146 0.004770 0.995018

K55 7877 1870 390130 123 0.984625 0.004770 0.995230 0.015375 0.808146 0.004770 0.995018

KSE-test 7867 1697 390303 133 0.983375 0.004329 0.995671 0.016625 0.822564 0.004329 0.995425

K5 7867 1508 390492 133 0.983375 0.003847 0.996153 0.016625 0.839147 0.003847 0.995898

K10 7867 1320 390680 133 0.983375 0.003367 0.996633 0.016625 0.856319 0.003367 0.996368

K15 7867 1320 390680 133 0.983375 0.003367 0.996633 0.016625 0.856319 0.003367 0.996368

K20 7867 1508 390492 133 0.983375 0.003847 0.996153 0.016625 0.839147 0.003847 0.995898

K25 7865 1659 390341 135 0.983125 0.004232 0.995768 0.016875 0.825808 0.004232 0.995515

K30 7867 1508 390492 133 0.983375 0.003847 0.996153 0.016625 0.839147 0.003847 0.995898

K35 7867 1508 390492 133 0.983375 0.003847 0.996153 0.016625 0.839147 0.003847 0.995898

K40 7867 1680 390320 133 0.983375 0.004286 0.995714 0.016625 0.824028 0.004286 0.995468

K45 7867 1680 390320 133 0.983375 0.004286 0.995714 0.016625 0.824028 0.004286 0.995468

K50 7867 1680 390320 133 0.983375 0.004286 0.995714 0.016625 0.824028 0.004286 0.995468

K55 7867 1680 390320 133 0.983375 0.004286 0.995714 0.016625 0.824028 0.004286 0.995468

KSE-test 7779 1293 390707 221 0.972375 0.003298 0.996702 0.027625 0.857474 0.003298 0.996215

K5 7779 1293 390707 221 0.972375 0.003298 0.996702 0.027625 0.857474 0.003298 0.996215

K10 7779 1293 390707 221 0.972375 0.003298 0.996702 0.027625 0.857474 0.003298 0.996215

K15 7779 1293 390707 221 0.972375 0.003298 0.996702 0.027625 0.857474 0.003298 0.996215

K20 7779 1293 390707 221 0.972375 0.003298 0.996702 0.027625 0.857474 0.003298 0.996215

K25 7779 1293 390707 221 0.972375 0.003298 0.996702 0.027625 0.857474 0.003298 0.996215

K30 7779 1293 390707 221 0.972375 0.003298 0.996702 0.027625 0.857474 0.003298 0.996215

K35 7779 1293 390707 221 0.972375 0.003298 0.996702 0.027625 0.857474 0.003298 0.996215

K40 7779 1293 390707 221 0.972375 0.003298 0.996702 0.027625 0.857474 0.003298 0.996215

K45 7779 1293 390707 221 0.972375 0.003298 0.996702 0.027625 0.857474 0.003298 0.996215

K50 7779 1293 390707 221 0.972375 0.003298 0.996702 0.027625 0.857474 0.003298 0.996215

K55 7779 1293 390707 221 0.972375 0.003298 0.996702 0.027625 0.857474 0.003298 0.996215

T = 0.7

T = 0.75

T = 0.8

T = 0.85

T = 0.9

T = 0.95
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 แสดงผลคุณภาพของการจ าแนกโดยใช้แผนภูม ิROC (Receiver operating characteristic) 
[31] และ แผนภูมิของ Detection Rate, False Positive Rate และ Accuracy เพื่อแสดง
ความสัมพันธ์และแนวโน้มของแต่ละการทดลองทีผ่ลลัพธ์จาก KSE-test และ การทดลองที่ค่า K 
ต่างๆได้ดังต่อไปนี ้

 
ภาพที่ 33 ROC ระหว่าง TPR และ FPR ของ KSE-test 

 

 
ภาพที่ 34 ROC ระหว่าง TNR และ FNR ของ KSE-test 
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ภาพที่ 35 ผลการทดลอง Detection Rate ของ KSE-test 

 
ภาพที่ 36 ผลการทดลอง False Positive Rate ของ KSE-test 

 
ภาพที่ 37 ผลการทดลอง Accuracy ของ KSE-test 
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ภาพที่ 38 ROC ระหว่าง TPR และ FPR ของ วิธีการที่น าเสนอ (K=5) 

 

 
ภาพที่ 39 ROC ระหว่าง TNR และ FNR ของ วิธีการที่น าเสนอ (K=5) 
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ภาพที่ 40 ผลการทดลอง Detection Rate ของ วิธีการที่น าเสนอ (K=5) 

 
ภาพที่ 41 ผลการทดลอง False Positive Rate ของ วิธีการที่น าเสนอ (K=5) 

 
ภาพที่ 42 ผลการทดลอง Accuracy ของ วิธีการที่น าเสนอ (K=5) 
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ภาพที่ 43 ROC ระหว่าง TPR และ FPR ของ วิธีการที่น าเสนอ (K=10) 

 

 
ภาพที่ 44 ROC ระหว่าง TNR และ FNR ของ วิธีการที่น าเสนอ (K=10) 
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ภาพที่ 45 ผลการทดลอง Detection Rate ของ วิธีการที่น าเสนอ (K=10) 

 
ภาพที่ 46 ผลการทดลอง False Positive Rate ของ วิธีการที่น าเสนอ (K=10) 

 
ภาพที่ 47 ผลการทดลอง Accuracy ของ วิธีการที่น าเสนอ (K=10) 
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ภาพที่ 48 ROC ระหว่าง TPR และ FPR ของ วิธีการที่น าเสนอ (K=15) 

 

 
ภาพที่ 49 ROC ระหว่าง TNR และ FNR ของ วิธีการที่น าเสนอ (K=15) 
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ภาพที่ 50 ผลการทดลอง Detection Rate ของ วิธีการที่น าเสนอ (K=15) 

 
ภาพที่ 51 ผลการทดลอง False Positive Rate ของ วิธีการที่น าเสนอ (K=15) 

 
ภาพที่ 52 ผลการทดลอง Accuracy ของ วิธีการที่น าเสนอ (K=15) 
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ภาพที่ 53 ROC ระหว่าง TPR และ FPR ของ วิธีการที่น าเสนอ (K=20) 

 

 
ภาพที่ 54 ROC ระหว่าง TNR และ FNR ของ วิธีการที่น าเสนอ (K=20) 
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ภาพที่ 55 ผลการทดลอง Detection Rate ของ วิธีการที่น าเสนอ (K=20) 

 
ภาพที่ 56 ผลการทดลอง False Positive Rate ของ วิธีการที่น าเสนอ (K=20) 

 
ภาพที่ 57 ผลการทดลอง Accuracy ของ วิธีการที่น าเสนอ (K=20) 
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ภาพที่ 58 ROC ระหว่าง TPR และ FPR ของ วิธีการที่น าเสนอ (K=25) 

 

 
ภาพที่ 59 ROC ระหว่าง TNR และ FNR ของ วิธีการที่น าเสนอ (K=25) 
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ภาพที่ 60 ผลการทดลอง Detection Rate ของ วิธีการที่น าเสนอ (K=25) 

 
ภาพที่ 61 ผลการทดลอง False Positive Rate ของ วิธีการที่น าเสนอ (K=25) 

 
ภาพที่ 62 ผลการทดลอง Accuracy ของ วิธีการที่น าเสนอ (K=25) 
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ภาพที่ 63 ROC ระหว่าง TPR และ FPR ของ วิธีการที่น าเสนอ (K=30) 

 

 
ภาพที่ 64 ROC ระหว่าง TNR และ FNR ของ วิธีการที่น าเสนอ (K=30) 
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ภาพที่ 65 ผลการทดลอง Detection Rate ของ วิธีการที่น าเสนอ (K=30) 

 
ภาพที่ 66 ผลการทดลอง False Positive Rate ของ วิธีการที่น าเสนอ (K=30) 

 
ภาพที่ 67 ผลการทดลอง Accuracy ของ วิธีการที่น าเสนอ (K=30) 
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ภาพที่ 68 ROC ระหว่าง TPR และ FPR ของ วิธีการที่น าเสนอ (K=35) 

 

 
ภาพที่ 69 ROC ระหว่าง TNR และ FNR ของ วิธีการที่น าเสนอ (K=35) 
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ภาพที่ 70 ผลการทดลอง Detection Rate ของ วิธีการที่น าเสนอ (K=35) 

 
ภาพที่ 71 ผลการทดลอง False Positive Rate ของ วิธีการที่น าเสนอ (K=35) 

 
ภาพที่ 72 ผลการทดลอง Accuracy ของ วิธีการที่น าเสนอ (K=35) 
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ภาพที่ 73 ROC ระหว่าง TPR และ FPR ของ วิธีการที่น าเสนอ (K=40) 

 

 
ภาพที่ 74 ROC ระหว่าง TNR และ FNR ของ วิธีการที่น าเสนอ (K=40) 
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ภาพที่ 75 ผลการทดลอง Detection Rate ของ วิธีการที่น าเสนอ (K=40) 

 
ภาพที่ 76 ผลการทดลอง False Positive Rate ของ วิธีการที่น าเสนอ (K=40) 

 
ภาพที่ 77 ผลการทดลอง Accuracy ของ วิธีการที่น าเสนอ (K=40) 
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ภาพที่ 78 ROC ระหว่าง TPR และ FPR ของ วิธีการที่น าเสนอ (K=45) 

 

 
ภาพที่ 79 ROC ระหว่าง TNR และ FNR ของ วิธีการที่น าเสนอ (K=45) 
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ภาพที่ 80 ผลการทดลอง Detection Rate ของ วิธีการที่น าเสนอ (K=45) 

 
ภาพที่ 81 ผลการทดลอง False Positive Rate ของ วิธีการที่น าเสนอ (K=45) 

 
ภาพที่ 82 ผลการทดลอง Accuracy ของ วิธีการที่น าเสนอ (K=45) 
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ภาพที่ 83 ROC ระหว่าง TPR และ FPR ของ วิธีการที่น าเสนอ (K=50) 

 

 
ภาพที่ 84 ROC ระหว่าง TNR และ FNR ของ วิธีการที่น าเสนอ (K=50) 
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ภาพที่ 85 ผลการทดลอง Detection Rate ของ วิธีการที่น าเสนอ (K=50) 

 
ภาพที่ 86 ผลการทดลอง False Positive Rate ของ วิธีการที่น าเสนอ (K=50) 

 
ภาพที่ 87 ผลการทดลอง Accuracy ของ วิธีการที่น าเสนอ (K=50) 
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ภาพที่ 88 ROC ระหว่าง TPR และ FPR ของ วิธีการที่น าเสนอ (K=55) 

 

 
ภาพที่ 89 ROC ระหว่าง TNR และ FNR ของ วิธีการที่น าเสนอ (K=55) 
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ภาพที่ 90 ผลการทดลอง Detection Rate ของ วิธีการที่น าเสนอ (K=55) 

 
ภาพที่ 91 ผลการทดลอง False Positive Rate ของ วิธีการที่น าเสนอ (K=55) 

 
ภาพที่ 92 ผลการทดลอง Accuracy ของ วิธีการที่น าเสนอ (K=55) 
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จากผลการทดลองจะสังเกตได้ว่า การเพิ่มค่า Threshold ทีใ่ช้จ าแนก จะสง่ผลต่อการ
เพิ่มข้ึนของ Detection Rate เป็นแนวโน้มเพิม่ขึ้น และ ในทางกลับกันจะส่งผลให้ค่า False 
Positive Rate มีค่าลดต่ าลง  
  การใช้ค่า Threshold ที่มากเกินไป ถึงแมจ้ะให้ค่า Detection Rate ที่สูง แต่จะมี 
Accuracy ที่ต่ าลง เนื่องจากมีจ านวนทีจ่ าแนกน้อยไม่ครอบคลุมจ านวนของการบุกรกุทั้งหมด หรือ 
ไม่มีการจ าแนกเลย โดยสงัเกตจาก Accuracy ที่ต่ าลง ดังทีส่ามารถเห็นได้ในส่วนของ Threshold 
0.90 และ 0.95 ที่ไม่มีข้อมลูใดได้คะแนนเกินกว่า Threshold จึงไม่มีการจ าแนก ท าให้มี Detection 
Rate เท่ากับ 0, ค่า True Positive Rate เป็น 0 และ False Positive Rate เป็น 1 ซึ่งในส่วนของค่า 
Threshold ที่สูงเกินไปนั้น เราจะไม่น าพจิารณาน ามาใช้ 

จะเห็นได้ว่าการเลือกใช้ช่วงของค่า Threshold ในช่วงของ 0.80-0.85 เป็นช่วงที่ให้
ประสิทธิภาพในการจ าแนกสงูทีสุ่ด คือ Detection Rate สูง False Positive Rate ต่ า และให้ค่า 
Accuracy ที่สูงที่สุด 

ซึ่งส่วนน้ีจะมีการจ าแนกข้อมูลปกตปิะปนมาเยอะ จึงเป็นส่วนที่เราสนใจจะเพิ่มความแม่นย า
จะอยู่ในช่วง 0.7-0.85 ซึ่งเป็นช่วงที่มกีารจ าแนกครอบคลุมจ านวนข้อมูลการบกุรุก ซึง่จากผลการ
ทดลองแสดงให้เห็นว่า วิธีการเพิ่ม K-Means algorithm เข้ามาจัดกลุ่มและสร้าง Normal Profile 
เพื่อคัดกรองผลลัพธ์นั้นจะท าให้ สามารถลดส่วนของการจ าแนกข้อมูลปกติเป็นการบุกรุกได้ ท าให้
ความแม่นย าโดยรวมสงูข้ึน มีคุณภาพของผลลัพธ์ที่ดีข้ึนกว่าการใช้ KSE-test เพียงอย่างเดียว สังเกต
ได้จาก กราฟ ROC ได้แสดงใหเ้ห็นว่า ผลการทดลองส่วนใหญ่มีค่า True Positive Rate และ True 
Negative Rate ที่สงู และ ผลการจ าแนกมี Detection Rate ที่เพิ่มข้ึน และ False Positive Rate 
ต่ าลงจากกรณี KSE-test ปกติ ดังผลการทดลองที่ และ เราจะท าการวิเคราะห์หาค่า K ที่มีความ
เหมาะสมจากการเปรียบเทียบดงัแสดงในภาพที่ 93 ถึง ภาพที่ 107 คือ การเปรียบเทียบผลลัพธ์แต่
ละค่า K ของข้อมูลทัง้ 5 ชุด ว่า เพื่อสังเกตว่า K ค่าใดที่สามารถเพิ่มความแม่นย าให้กับผลลัพธ์ได้มี
ประสิทธิภาพทีสุ่ด 
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ภาพที่ 93 เปรียบเทียบ Detection Rate ระหว่างค่า K ที่เลือกใช้ ส าหรับข้อมูลชุดที่ 1 

 
ภาพที่ 94 เปรียบเทียบ False Positive Rate ระหว่างค่า K ที่เลือกใช้ ส าหรบัข้อมลูชุดที่ 1 

 
ภาพที่ 95 เปรียบเทียบ Accuracy ระหว่างค่า K ที่เลอืกใช้ ส าหรับข้อมลูชุดที่ 1 
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ภาพที่ 96 เปรียบเทียบ Detection Rate ระหว่างค่า K ที่เลือกใช้ ส าหรับข้อมูลชุดที่ 2 

 
ภาพที่ 97 เปรียบเทียบ False Positive Rate ระหว่างค่า K ที่เลือกใช้ ส าหรบัข้อมลูชุดที่ 2 

 
ภาพที่ 98 เปรียบเทียบ Accuracy ระหว่างค่า K ที่เลอืกใช้ ส าหรับข้อมลูชุดที่ 2 
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ภาพที่ 99 เปรียบเทียบ Detection Rate ระหว่างค่า K ที่เลือกใช้ ส าหรับข้อมูลชุดที่ 3 

 
ภาพที่ 100 เปรียบเทียบ False Positive Rate ระหว่างค่า K ที่เลือกใช้ ส าหรบัข้อมลูชุดที่ 3 

 
ภาพที่ 101 เปรียบเทียบ Accuracy ระหว่างค่า K ที่เลอืกใช้ ส าหรับข้อมูลชุดที่ 3 
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ภาพที่ 102 เปรียบเทียบ Detection Rate ระหว่างค่า K ที่เลือกใช้ ส าหรบัข้อมลูชุดที่ 4 

 
ภาพที่ 103 เปรียบเทียบ False Positive Rate ระหว่างค่า K ที่เลือกใช้ ส าหรบัข้อมลูชุดที่ 4 

 
ภาพที่ 104 เปรียบเทียบ Accuracy ระหว่างค่า K ที่เลอืกใช้ ส าหรับข้อมูลชุดที่ 4 
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ภาพที่ 105 เปรียบเทียบ Detection Rate ระหว่างค่า K ที่เลือกใช้ ส าหรบัข้อมลูชุดที่ 5 

 
ภาพที่ 106 เปรียบเทียบ False Positive Rate ระหว่างค่า K ที่เลือกใช้ ส าหรบัข้อมลูชุดที่ 5 

 
ภาพที่ 107 เปรียบเทียบ Accuracy ระหว่างค่า K ที่เลอืกใช้ ส าหรับข้อมูลชุดที่ 5 



 

 

83 

 จากผลการเปรียบเทียบ พบว่า ค่า K ที่ท าให้ Detection Rate เพิ่มข้ึน และ ลด False 
Positive Rate ได้มีประสิทธิภาพมากที่สุดคือ ค่าที่อยูร่ะหว่าง 5 ถึง 15 เป็นค่าที่ท าใหผ้ลลัพธ์ของ
การทดลองที่มี Threshold ในช่วง 0.70-0.85 มีความแม่นย าเพิ่มมากขึ้น   

แตจ่ะเห็นได้ว่า การเลือกใช้ค่า K ที่มากเกินไป อาจท าให้ความถูกต้องแม่นย าลดลง เนื่องจาก
การแบ่งกลุม่ทีล่ะเอียดเกินไป ท าให้นัยส าคัญในด้านขนาดของกลุม่ข้อมลูถูกลดทอนลงไปด้วย ท าให้
ความแม่นย าในการเรียงอันดับของข้อมลูแตกต่างกันออกไปตามผลลัพธ์ที่ได้จากการก าหนดค่า K  

 ข้อเสนอแนะในการพจิารณาเลือกค่า K ที่เหมาะสม ไม่ใหม้ขีนาดใหญ่หรือเล็กเกินไปนั้น ให้
สังเกตการจุดกลุ่มที่ไดจ้ากการท าการประมวลผล K-Means algorithm กว่ากลุ่มข้อมลูที่ได้ออกมา
นั้น กลุ่มข้อมลูขนาดใหญท่ี่สุดน้ัน ไม่ควรมจี านวนสมาชิกเกนิ 20% ของชุดข้อมูลทัง้หมด และ ไม่ควร
น้อยกว่า 10% ของชุดข้อมูลทัง้หมด 

 และ วิธีการพิจารณา ระดับ Threshold ที่เหมาะสมของข้อมูล คิดได้จาก การน าคะแนนที่
มากที่สุดของการค านวณ KSE-score จากชุดข้อมูล มาลบดว้ย 0.1 จะได้ค่าประมาณของ 
Threshold ที่เหมาะสม 

 โดยสรปุผลลัพธ์การประมาณค่าตัวแปรทีเ่หมาะสม ตามวิธีการข้างต้นโดยใช้ค่าประมาณ 
Threshold ที่ใกล้เคียงกับ ที่คิดได้จากวิธีข้างต้น และ ประมาณค่าของ K ในช่วงระหว่าง 5 ถึง 15 จึง
น าผลลัพธ์ที่ได้มาเฉลี่ย เพื่อหาค่าประมาณของผลลัพธ์จากการใช้วิธีการที่ได้น าเสนอไปข้างต้น ได้
ผลลัพธ์ดังแสดงในตารางที่ 7 

ตารางที่ 7 ค่าเฉลี่ยของผลลัพธ์จากวิธีการประมาณค่าตัวแปรที่น าเสนอ 

 

Dataset KSEscoreMAX KSEscoreMAX - 0.1 Threshold K DR FPR ACC

K5 0.902933 0.009046 0.989095

K10 0.930534 0.006342 0.992328

K15 0.891216 0.010389 0.988743

K5 0.935785 0.005742 0.991698

K10 0.935417 0.005802 0.99197

K15 0.92092 0.007228 0.990793

K5 0.889064 0.007657 0.990485

K10 0.956037 0.002886 0.996275

K15 0.937178 0.004213 0.995115

K5 0.878907 0.005458 0.992793

K10 0.946311 0.002247 0.99587

K15 0.875972 0.005609 0.992648

K5 0.837818 0.00389 0.995883

K10 0.854895 0.003411 0.99635

K15 0.854895 0.003411 0.99635

0.903192 0.005555 0.993093average

0.8166

0.8763

0.8763

0.8992

0.8732 0.85

0.9

0.85

0.85

0.8

400K 98/2

400K 96/4

400K 94/6

400K 92/8

400K 90/10 0.9166

0.9763

0.9763

0.9992

0.9732
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5.6 เปรียบเทียบผลลัพธ์การจ าแนกการบุกรุกกับวิธีการอ่ืนๆ 

ในส่วนของประสทิธิภาพการจ าแนกข้อมลูการบุกรุกระบบ โดยเปรียบเทียบกบัวิธีอื่นๆทีท่ า
การทดลองโดยใช้ข้อมลู KDD’99 เป็นชุดข้อมูลในการทดลอง ได้แก่ K-Means algorithm, PSO-KM 
algorithm[6],  Modified K-Means algorithm[32], DBSCAN, IDBG, IIDBG[28], KMIDS (K-
Means IDS)[28], VoteOut algorithm[27], NADO[33] และ TreeClus[32] เพ่ือเปรียบเทียบกบั
วิธีการท่ีน าเสนอ แสดงการเปรียบเทียบผลลพัธ์ดงัตารางที ่8 

ตารางที่ 8 เปรียบเทียบความสามารถในการจ าแนกการบุกรกุระบบ 

 
 

5.7 วิเคราะห์ประสิทธิภาพเชิงเวลาของวิธีการท่ีน าเสนอิและิเปรียบเทียบกับวิธีการประเภทอ่ืนๆ 

ในส่วนของประสทิธิภาพเชิงเวลาของระบบ ได้ท าการวิเคราะห์ประสิทธิภาพเชิงเวลาของ
วิธีการที่น าเสนอ และ วิเคราะห์เปรียบเทียบกบัวิธีการอื่นๆในแง่ของประสิทธิภาพเชิงเวลา และ 
คุณภาพของผลลัพธ์(อ้างอิงจากกลุ่มของวิธีการที่เคยถูกน ามาทดสอบกับชุดข้อมลู KDD’99) 

ในส่วนน้ีเราจะอธิบายถึง ประสิทธิภาพเชิงเวลาของวิธีการทีน่ าเสนอ โดยส่วนแรก คือ ส่วน
ของการท า KSE-test จะมีประสิทธิภาพเชิงเวลาเป็น O(C1C2n) โดยที่ n คือจ านวนของข้อมลู
ทั้งหมดในชุดข้อมูล C1 และ C2 คือขนาดของ sample1 และ sample2 ตามล าดับ ซึง่ในการ
ทดลองของเราก าหนดให้ขนาดของ sample1 และ sample2 มีขนาดเท่ากัน ในส่วนต่อมาคือการจัด
กลุ่มโดยใช้ K-means algorithm มีประสทิธิภาพเชิงเวลาเป็น O(nKL) โดย n คือจ านวนของข้อมูล
ทั้งหมดในชุดข้อมูล K คือจ านวนของกลุ่มข้อมลูผลลัพธ์ และ L คือ จ านวนรอบในการท างานมากทีสุ่ด
ที่ผู้ใช้ก าหนด ส่วนสุดท้ายคือการท างานในส่วนของการตัด normal instance และ การท า majority 
vote ใช้ประสิทธิภาพเชิงเวลา O(n) ท าใหส้รปุประสิทธิภาพเชิงเวลาทั้งหมดของวิธีการที่น าเสนอ 
เป็นเชิงเส้น คือ O(n) 

Algorithm DR FPR Time Complexity

Proposed Method 0.903192 0.005555 O(n)

KSE-test 0.858184 0.008627 O(n)

K-Means algorithm 0.418000 0.026300 O(nKL)

PSO-KM algorithm 0.521000 0.017300 O(n)

Modified K-Means algorithm 0.883000 0.048960 O(n)

DBSCAN 0.581300 0.264000 O(n2)

IDBG 0.780000 0.047100 O(n2)

IIDBG (SemiSupervised) 0.866330 0.038300 O(n2)

KMIDS (K-Means ensemble) 0.660900 0.003286 O(n2)

VoteOut algorithm 0.942370 0.016300 O(n2)

NADO 0.956310 0.045680 O(Kn)+O(Rnlogn)

TreeClus 0.989800 0.010200 O(Kn2)
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ทั้งนี้ได้แสดงการเปรียบเทียบประสิทธิภาพเชิงเวลาจากวิธีการที่น าเสนอกบัวิธีการจ าแนกการ
บุกรกุระบบประเภทต่างๆ ดังที่ได้แสดงไว้ในตารางที่ 9 

ตารางที่ 9 เปรียบเทียบคุณภาพผลลัพธ์ และ ความซับซอ้นเชิงเวลา ของวิธีการต่างๆ 

เปรยีบเทยีบประสทิธภิาพการท างาน และ ความซบัซอ้นเชงิเวลา 

Detection 
Techniques 

Detection 
Quality 

Time 
Complexity 

หมายเหต ุ ตัวอยา่ง 

Proposed Method สงู O(n)  -  - 

Outlier Detection     
(Anomaly Detection) 

ปานกลาง-สงู O(n) ขึน้กับวธิีการทีเ่ลอืกใช ้ KSE-test 

สงู O(n log n) ขึน้กับวธิีการทีเ่ลอืกใช ้ NADO 

ปานกลาง-สงู O(n2) ขึน้กับวธิีการทีเ่ลอืกใช ้ 
COF, LOF, LDOF, LoOP, 

TreeClus 

Cluste
ring 

K-Means ปานกลาง O(n)  - K-Means, PSO-KM, ODC 

DBSCAN สงู O(n2)  - DBSCAN, IDBG, IIDBG 

K-Nearest Neighbor สงู O(n2)  - -  

Ensem
ble 

Clustering 

ปานกลาง O(n) 
ขึน้กับวธิีการทีเ่ลอืกใช ้
และ การรวมผลลัพธ ์

K-Means 
Ensemble(MajorityVote) 

ปานกลาง-สงู O(n2) 
ขึน้กับวธิีการทีเ่ลอืกใช ้
และ การรวมผลลัพธ ์

KMIDS(EA) 

Outlier 
Detection 

สงู O(n2) 
ขึน้กับวธิีการทีเ่ลอืกใช ้
และ การรวมผลลัพธ ์

VoteOut algorithm 

 

5.8 การทดสอบเวลาในการประมวลผลจริงเปรียบเทียบกบัวิธีการอ่ืนๆ 

 ท าการประมวลผลเปรียบเทียบกับวิธีการพื้นฐานที่เป็นที่นิยมน ามาประยุกต์ใช้ในการ
ตรวจสอบการบุกรุกระบบ ได้แก่ K-Means clustering algorithm[5], DBSCAN algorithm[34], 
COF[35], LOF[36], LoOP[37] และ เปรียบเทียบกับ KSE-Test[12] แบบปกติ ได้แสดงผลลัพธ์ไว้ใน
ตารางที่ 10 โดยท าการประมวลผลแตล่ะวิธีด้วยการแปรผันขนาดข้อมูลต่างๆดงันี้ 100,000 – 
400,000 แถวข้อมูล เพิ่มข้ึนครั้งละ 100,000 แถวข้อมูล ได้ผลลัพธ์จากการทดลองดังแสดงในตาราง
ที่ 10 

ตารางที่ 10 เปรียบเทียบเวลาในการประมวลผลจริง แปรผนัตามขนาดของข้อมูล 

 
  

100K 200K 300K 400K

ProposedMethod SampleSize=100, K=50 771.192 1480.188 2302.527 3471.983

K-means K=50 292.317 522.853 865.793 1564.457

KSE-test(sample100) SampleSize=100 476.929 953.565 1431.146 1899.791

LoOP K=10, NormalizationFactor=3 512.195 1981.299 5493.424 8030.422

COF K=25 449.036 2025.207 4400.753 11271.117

LOF Kmin=20, Kmax=40 675.776 2706.801 6047.845 11618.305

k-NN Anomaly Score K=10 734.324 3057.950 6886.273 13005.436

DBSCAN Epsilon=0.03, m=10 4454.39  18230.44  39902.72  70472.05 

Algorithm
ขนาดของชดุขอ้มลู

Parameters
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สามารถแสดงผลเวลาในการประมวลผลเป็นกราฟ(โดยขอตัดส่วนข้อมูลเวลาของ DBSCAN 
ออก เพื่อให้สามารถเห็นรายละเอียดเวลาของวิธีการอื่นๆได้ชัดเจนย่ิงข้ึน) ได้ดังภาพที่ 108  

 
ภาพที่ 108 กราฟเปรียบเทียบเวลาในการประมวลผลจริงของวิธีการแบบต่างๆ 

  

จากภาพแสดงให้เห็นว่า K-Means, KSE-test และ วิธีการทีน่ าเสนอ มปีระสิทธิภาพเชิงเวลา
เป็นเชิงเส้น O(n) คือ เมื่อขนาดข้อมูลเพิ่มข้ึน เวลาที่ใช้ในการประมวลผล ก็เพิ่มในสัดส่วนเดียวกัน 
ในขณะที่วิธีการอื่นๆ มีประสทิธิภาพเชิงเวลาเป็น O(n2) คือเมื่อขนาดของชุดข้อมลูเพิม่ขึ้นจากเดิม
เวลาที่ใช้ในการประมวลผลจะเพิ่มข้ึนเป็นเป็น Exponential  
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5.9 การทดสอบการประมวลผลแบบขนานิบนิplatform Apache Spark 

ในเนื้อหาส่วนน้ีจะเป็นการต่อยอดจาก KSE algorithm มาใช้ในการประมวลผลงานขนาด
ใหญ่ โดยท าการแปลงใหอ้ยู่ในรูปแบบของ RDD เพื่อสามารถประมวลผลบน Spark ซึ่งมีข้อดีคือ 
สามารถประมวลผลภาระงานแบบขนานได้ โดยใช้ประโยชนจ์ากการประมวลผลบนหน่วยความจ า 
(หรอืเรียกว่า การประมวลผลแบบ in-memory) คือการเกบ็ข้อมูลระหว่างการประมวลผลไว้บน
หน่วยความจ า ท าให้ไม่จ าเป็นต้องเขียนผลลัพธ์ระหว่างการท างานลงในหน่วยบันทึกข้อมลู 

ซึ่งในส่วนของการประมวลผล KSE-test algorithm เพื่อก าหนด KSE-score ส าหรบัข้อมลู
แต่ละตัวในชุดข้อมูล มีการท างานในแต่ละครั้งเป็นอสิระไม่ขึน้ต่อกัน ท าให้สามารถประมวลผลแบบ
ขนานโดยการแปลงใหอ้ยู่ในรูป Transformation และ Action (แนวทางคล้ายกบัการท างานของ 
MapReduce Model) ได้อย่างง่ายดาย และ นอกเหนือจากนั้นยังสามารถใช้ประโยชน์จาก Shared 
Variable ในการ Broadcast ค่าที่ต้องการกระจายไปยงัทุก Node ใน cluster ได้อีกด้วย โดยการ
ทดลองนีจ้ะท าการดัดแปลง KSE-test ให้อยู่ในรูปแบบของโปรแกรม โดยได้ท าการปรบัปรุงการ
ท างานของโปรแกรมอ้างอิงรูปแบบการพฒันาโปรแกรมส าหรับ Apache Spark อธิบายไว้เป็น 
Pseudo code ล าดับข้ันตอนการท างานตามที่ได้แสดงในภาพที่ 109 

 
ภาพที่ 109 ล าดับข้ันตอนการท างานของโปรแกรมค านวณ KSE-Score แบบขนาน 
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จากที่ได้แสดงล าดับข้ันตอนการท างานไว้ในภาพที่ 109 การท างานได้แบ่งออกเป็นสองส่วน
หลักๆ คือ การค านวณ Euclidean distance ของข้อมูลแตล่ะตัว และ ข้ันตอนการค านวณคะแนน 
KSE-score ของข้อมูลในแต่ละตัวในชุดข้อมูล โดยมสี่วนที่มกีารสลับการท างานจากวิธีเดิมเพือ่เพิม่
ประสิทธิภาพ และ ลดการค านวณซ้ าซ้อนลง คือ การสลบัล าดับการสุ่มชุดข้อมลู sample1 หลังการ
ค านวณ Euclidean distance แทนการสุ่ม sample1 และ sample2 พร้อมกันแล้วสร้าง Distance 
Matrix ก่อนการค านวณ 

การทดลองนี้ด าเนินการโดยใช้ Spark cluster จ านวน 7 node (เป็น Master node และ 
Worker node อีก 6 node) โดยที่แต่ละ node มีประกอบด้วย หน่วยประมวลผล Intel(R) 
Xeon(R) CPU E5-2670 v2 2.50GHz หน่วยความจ า  4 GB โดยจะท าการประมวลผลข้อมูลที่มี
ขนาดแตกต่างกัน 5 ขนาด แต่ละขนาดมีจ านวน 5 ชุด ค านวณ outlier score ด้วย KSE-test (โดย
ใช้ขนาด sample size = 500) เพื่อเปรียบเทียบเวลาที่ใช้ในการประมวลผลโดยใช้จ านวน Node 
ต่างกัน เพื่อสังเกตความสัมพันธ์ระหว่างจ านวน Node ที่ใช้ กับเวลาในการประมวลผล ผลลัพธ์ โดย
จะท าการทดลองโดยการจับเวลาในการประมวลผลจริง โดยแปรผันจ านวน node ในการท างานโดย
ใช้ค่าดังนี้ 1,2,3 และ 6 node ตามล าดับ ดังแสดงผลลัพธ์เวลาในการประมวลผลในตารางที่ 11 

ตารางที่ 11 เวลาในการประมวลผล แบบต่างๆแปรผันตามขนาดของข้อมูล และจ านวน node 

 

1 2 4 6

100K(1) 6277.505 3097.366 1455.048 759.743 514.408

100K(2) 6318.1 3031.907 1467.849 775.129 515.231

100K(3) 6464.475 3095.818 1483.165 763.516 512.889

100K(4) 6464.475 3090.08 1482.618 770.759 508.714

100K(5) 6400.502 3154.525 1493.476 753.661 499.608

Average 6385.011 3093.939 1476.431 764.5616 510.17

200K(1) 12675.7 5230.965 2867.224 1493.725 984.942

200K(2) 12556.29 5297.727 2877.257 1511.257 991.553

200K(3) 12892.21 5201.553 2887.858 1503.107 1000.908

200K(4) 13046.99 5408.893 2937.403 1519.508 1010.079

200K(5) 12836.44 5296.978 2926.204 1501.851 1008.533

Average 12801.53 5287.223 2899.189 1505.89 999.203

300K(1) 18835.73 8847.231 4364.061 2198.425 1473.007

300K(2) 18930.88 8929.744 4275.244 2274.326 1495.997

300K(3) 19251.18 8836.432 4304.359 2204.706 1484.265

300K(4) 19139.66 8825.705 4346.336 2267.242 1486.796

300K(5) 19164.87 8768.612 4318.915 2209.77 1467.423

Average 19064.46 8841.545 4321.783 2230.894 1481.498

400K(1) 25011.9 12854.93 5620.123 2837.233 1917.235

400K(2) 25276.75 13045.6 5874.797 2876.557 1924.26

400K(3) 25496.4 12918.71 5802.523 2838.561 1915.461

400K(4) 25655.96 13301.49 5480.455 2899.778 1958.685

400K(5) 25810.56 13255.37 5642.254 2879.789 1974.704

Average 25450.31 13075.22 5684.03 2866.384 1938.069

500K(1) 31918.26 16894.89 6921.898 3516.174 2414.972

500K(2) 31652.83 16905.01 7353.557 3507.639 2413.531

500K(3) 31675.2 17117.45 7333.137 3561.274 2409.419

500K(4) 31889.42 16753.58 7570.358 3589.25 2422.396

500K(5) 31889.91 17012.42 7337.57 3644.411 2476.435

Average 31805.12 16936.67 7303.304 3563.75 2427.351

Execution Time

Number of Worker Node
Dataset Sequential
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ภาพที่ 110 แผนภูมิแสดงความสัมพันธ์ระหว่าง ขนาดของข้อมูล จ านวน node และ เวลาที่ใช้ 

 

จากผลการทดลองพบว่า เวลาที่ใช้ในการประมวลผล มีความสัมพันธ์กบัจ านวนของ Node ที่
ใช้ในการประมวลผล โดยเมื่อเพิ่มจ านวน Node มากขึ้น จะใช้เวลาในการประมวลผลน้อยลง และ 
ความสัมพันธ์ของขนาดข้อมลูกับเวลาที่ใช้มีความสัมพันธ์กันแบบเชิงเส้น และ สามารถสรุปเป็น
แผนภาพ Speed Up ต่อจ านวน Worker Node ได้ดังภาพที่ 111 

 
ภาพที่ 111 แผนภาพแสดง Speed Up ต่อจ านวนของ Worker Node



 

 

บทที่ิ6 
สรุปผลการทดลอง 

6.1 สรุปผลการทดลอง 

งานวิจัยน้ีได้น าเสนอวิธีการในการจ าแนกข้อมลูการบุกรุกระบบจาก Log File ขนาดใหญ่ 
โดยเป้าหมายเพื่อการเพิ่มประสทิธิภาพในการประมวลผล ให้สามารถจ าแนกได้ถูกต้อง มีการ
ผิดพลาดน้อย และ สามารถท างานได้รวดเร็ว นอกจากนั้นยงัมีคุณสมบัติในการขยายระบบได้ง่าย เพื่อ
รองรับกบัภาระงานขนาดใหญ่ ผลการทดสอบในด้านของความสามารถในการจ าแนกการบุกรุก โดย
ใช้ Confusion Matrix และ การค านวณ Detection Rate และ False Positive Rate พบว่า 
สามารถปรบัปรุงความสามารถในการตรวจสอบการบุกรุก และ ลดความผิดพลาดในการจ าแนกลงได้
ตามเป้าหมาย โดยที่ยังสามารถท างานได้รวดเร็วกว่าวิธีการที่ให้ความแม่นย าในระดบัใกลเ้คียงกัน 
และ ในด้านของเวลา วิธีการที่ออกแบบนั้น สามารถท างานได้โดยมีประสทิธิภาพเชิงเวลาเป็นแบบเชิง
เส้น ท าใหม้ีความรวดเร็วในการประมวลผลข้อมลู ส่วนในด้านของการขยายระบบเพื่อท าการ
ประมวลผลแบบกระจาย ได้ท าการทดสอบการแปลง KSE-test algorithm ให้สามารถประมวลผล
แบบขนานได้บน platform Apache Spark เพื่อพิสจูน์ความสามารถในการประมวลผลแบบขนาน 

โดยในสว่นของประสิทธิภาพของการจ าแนกท่ีได้นัน้ขึน้อยูก่บัการก าหนดคา่ตวัแปรตา่งๆ
ดงันี ้Threshold, K และ Nsize สว่นขนาดของ Sample ท่ีเลือกใช้นัน้ ไมท่ าให้ผลลพัธ์การจ าแนก
แตกตา่งกนัอย่างมีนยัส าคญั เพียงเลือกใช้ขนาดของ Sample ท่ีไมน้่อยจนเกินไป  

ในสว่นของ Threshold นัน้ เป็นสว่นท่ีส าคญัท่ีสดุในการจ าแนกผลลพัธ์ โดยการเลือกใช้
คา่ Threshold ท่ีมากนัน้ จะท าให้การจ าแนกมีความถกูต้องสงู(Detection Rate สงู) และ มีความ
ผิดพลาดน้อย(False Positive Rate ต ่า) แตก่ารเลือกใช้ Threshold ท่ีมากเกินไป จะท าให้จ าแนก
การบกุรุกได้ไมค่รอบคลมุจ านวนการบกุรุกทัง้หมดท่ีแอบแฝงอยู่ในข้อมลู ท าให้ความแมน่ย า
(Accuracy)โดยรวมนัน้ต ่าลงเมื่อใช้ Threshold ท่ีมากเกินไป แตใ่นทางตรงกนัข้าม เมื่อพิจารณา
เลือกใช้คา่ Threshold ท่ีต ่าลง จะท าให้มีโอกาสจ าแนกข้อมลูปกติ กลายเป็นข้อมลูการบกุรุกได้
มากขึน้ ท าให้ความถกูต้องแมน่ย าต ่าลง และ มีอตัราการผิดพลาดสงูขึน้ 
  การน าเสนอวิธีการเพ่ิมเติม เพ่ือลดผลกระทบจากการเลือกใช้ Threshold เพ่ือให้สามารถ
เลือกใช้ Threshold ท่ีต ่าลง และ มีความยืดหยุ่นในการก าหนดคา่มากขึน้ ด้วยการน าวิธีการจดั
กลุม่ข้อมลูเข้ามาลดความผิดพลาดในผลลพัธ์การจ าแนก(จ าแนกข้อมลูปกติผิดพลาดกลายเป็น
การบกุรุก เมื่อเลือกใช้ระดบั Threshold ท่ีต ่าลง) เมื่อมีการใช้ขัน้ตอนเพ่ิมเติมขึน้มา ท าให้ต้องมี
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การก าหนดคา่ของตวัแปรท่ีใช้ในขัน้ตอนดงักลา่ว คือ มีการก าหนดสดัสว่นของข้อมลูปกติ Nsize 
และ จ านวนกลุม่ K ส าหรับขัน้ตอนการจดักลุม่ ท่ีเหมาะสม เพ่ือให้สามารถก าหนดและจ าแนก
รายการของข้อมลูปกติได้อย่างแมน่ย า เพ่ือน ามาใช้ตดัข้อมลูปกติท่ีท านายผิดพลาดในขัน้ตอน
แรก เพ่ือให้การใช้คา่ Threshold ท่ีต ่าลง โดยประสิทธิภาพในการจ าแนกไมล่ดลงมากจนเกินไป 
เพ่ือเป็นการลดจดุออ่นจากการจ าแนกในขัน้ตอนแรก การก าหนด Nsize และ คา่ K ท่ีเหมาะสมมี
ความสมัพนัธ์กบัสดัสว่นของข้อมลูในชดุข้อมลู  

ซึ่งการก าหนด Nsize เพ่ือสร้าง Normal Profile ให้มปีระสิทธิภาพท่ีสดุนัน้ คือ การเลือก
ให้ครอบคลมุสว่นท่ีเป็นข้อมลูปกติมากท่ีสดุ โดยจ าเป็นต้องมีการเผื่อขอบเขตไมใ่ห้ครอบคลมุไป
ถึงสว่นข้อมลูท่ีเป็นการบกุรุกเข้ามาใน Normal Profile ด้วย ในสว่นของคา่ K ท่ีเหมาะสมนัน้ ไม่
ควรท่ีจะมจี านวนกลุม่เยอะเกินไป จะท าให้นยัส าคญัในด้านขนาดของกลุม่นัน้ลดลง ท าให้ความ
ถกูต้องในการจ าแนกข้อมลูปกติลดลง จึงน าเสนอวิธีการประมาณขนาดของกลุม่ท่ีเหมาะสมโดย
พิจารณาจากขนาดของกลุม่ข้อมลูขนาดใหญ่ท่ีสดุท่ีได้จากขัน้ตอนการจดักลุม่ โดยขนาดของกลุม่
ท่ีมีขนาดใหญ่ท่ีสดุ ไมค่วรมีขนาดเกิน 20 เปอร์เซ็นต์ของข้อมลูทัง้หมด และ ไมค่วรน้อยกวา่ 10 
เปอร์เซ็นต์ของข้อมลูทัง้หมด เป็นการประเมินวา่คา่ K ท่ีใช้นัน้อยู่ในช่วงท่ีเหมาะสมส าหรับการ
สร้าง Normal Profile และ การเลือกคา่ Threshold ท่ีเหมาะสมกบัวิธีการท่ีน าเสนอ พิจารณาจาก
คะแนนความแปลกแยกท่ีสงูท่ีสดุท่ีได้จากขัน้ตอน KSE-test น ามาลบด้วย 0.1 เป็นการประมาณ
คา่ Threshold เพ่ือให้ได้จ านวนของการจ าแนกการบกุรุกท่ีเหมาะสม โดยวิธีการหาคา่ตวัแปรท่ี
เหมาะสมของข้อมลูแตล่ะชดุเพ่ือให้ได้ผลลพัธ์ท่ีแมน่ย านัน้ ควรมีการทดลองเพ่ือหาวิธีประมาณ
คา่ท่ีดีท่ีสดุตอ่ไป 

 

6.2ิประโยชน์ที่ได้รับจากงานวิจัย 

1. ได้วิธีการที่มีประสทิธิภาพในการวิเคราะห์ข้อมลูบนปูมขนาดใหญ่ด้วยวิธีการแบบไมม่ีการช้ีน า ซึ่ง
สามารถแทนการใช้ผูเ้ช่ียวชาญในการวิเคราะห์และจ าแนกข้อมูลทัง้หมด 

2. สามารถท าการจ าแนกข้อมลูแปลกแยกทีม่ีความแม่นย ามากข้ึน และ มีความผิดพลาดน้อยลง 

3. ได้วิธีการวิเคราะห์ข้อมลูการบุกรุกระบบทีม่ีประสทิธิภาพเชิงเวลาเป็นเชิงเส้น 

4. สามารถท าการประมวลผลตรวจจบัการบุกรุกในปูมข้อมลูขนาดใหญ่ได้รวดเร็วข้ึนโดยใช้
ประโยชนจ์ากความสามารถในการประมวลผลแบบขนาน และ ขยายระบบเพื่อรองรบัภาระงานที่
มีขนาดเพิ่มข้ึนได้ง่าย 
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6.3 แนวทางการวิจัยในอนาคต 

งานวิจัยน้ีสามารถน าไปปรับปรงุพฒันาให้มปีระสิทธิภาพดียิง่ข้ึนโดยการ น าไปทดสอบ
ทดลองเพื่อหาค่าตัวแปรทีเ่หมาะสมต่อไป และ ยังสามารถประยุกต์เทคนิควิธีการอื่นๆร่วมกับแนวคิด
พื้นฐานที่งานวิจัยน้ีได้น าเสนอ เพือ่ให้มีความสามารถทั้งด้านความแม่นย าของผลลัพธ์ และ เพิ่มความ
รวดเร็วในการประมวลผลให้ดีย่ิงขึน้ในอนาคต  

สามารถน าวิธีการท่ีน าเสนอไปประยกุต์ใช้กบังานในด้านอ่ืนๆ หรือ มีการน าไปตอ่ยอด
เพ่ิมเตมิเพ่ือให้สามารถท างานในการประมวลผลภาระงานแบบทนักาล(real-time)ได้ 
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