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Multimedia security is very important for multimedia communications over 
open network. For some applications, the highly robust image encryption approach 
is needed. This project aims to design a high security image encryption method, 
since the conventional encryption methods such as DES, AES, and RSA do not suit 
for image data because there are high correlations and redundancy among pixels 
in natural images. By using two concepts; bit plane decomposition and multiple 
chaotic maps, the proposed encryption scheme offers more robust encryption 
method that is suitable for image data. In the confusion stage of the encryption, 
the image data is decomposed into eight bit planes, and then each bit plane is 
permuted separately based on different chaotic map. After that, eight bit planes 
are recomposed and performed XOR operation with a generated random bit matrix 
in order to alter all pixel values completely. In diffusion stage, the image is diffused 
based on a new generated sequence, and performed XOR operation again with 
another random bit matrix before iterating the diffusion process. The performance 
of the proposed method is evaluated by using statistical, key space, and key 
sensitivity analysis. The results show that the proposed image encryption method 
is very secure and robust against different attacks. 
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บทท่ี 1 
บทน า 

    

  1.1 ที่มาและความส าคัญของปัญหา   

เนื่องจากในยุคปัจจุบันมีข้อมูลมัลติมีเดียประเภทต่างๆ ถูกส่งทางอินเตอร์เน็ตอย่างแพร่หลาย 
อาทิเช่น ข้อมูลท่ีเป็นข้อความ ข้อมูลท่ีเป็นไฟล์ภาพ ข้อมูลท่ีเป็นไฟล์เสียง หรือ ข้อมูลท่ีเป็นไฟล์วีดีโอ 
เป็นต้น ซึ่งข้อมูลเหล่านี้อาจถูกเข้าถึงโดยบุคคลผู้ไม่พึงประสงค์ได้ และข้อมูลบางอย่างถือเป็นความลับ
ท่ีไม่สามารถแพร่งพรายออกสู่ภายนอก เช่น ภาพถ่ายส่วนตัว ภาพถ่ายทางการแพทย์ หรือภาพถ่าย
ทางการทหาร เป็นต้น วิทยาการเข้ารหัสลับ (Cryptography) [1] จึงเป็นศาสตร์ท่ีมีความจ าเป็นอย่าง
ยิ่งท่ีจะน ามาช่วยรักษาความลับของข้อมูล (Confidentiality) ในการส่ือสารข้อมูลระหว่างกันเพื่อ
ป้องกันไม่ให้ผู้ไม่มีสิทธิ์ในการเข้าถึงข้อมูลสามารถเข้าถึงข้อมูลได้ นอกจากนั้นการเข้ารหัสข้อมูลยัง
ช่วยให้ข้อมูลสามารถตรวจสอบความสมบูรณ์ได้ (Integrity) กล่าวคือ ผู้รับจะสามารถตรวจสอบได้ว่า
ข้อมูลท่ีได้รับมานั้นถูกต้องตามท่ีผู้ส่งส่งมาให้โดยข้อมูลไม่มีการสูญหายหรือถูกเปล่ียนแปลงแก้ไขใดๆ 
และยังท าให้สามารถพิสูจน์ตัวตนของผู้ส่งข้อมูลได้ (Authentication) เพื่อให้ทราบว่าใครคือผู้ส่ง
ข้อมูลตัวจริงซึ่งเป็นการป้องกันการแอบอ้างได้ และโดยพื้นฐานแล้วกระบวนการในการเข้ารหัสข้อมูล
จะเกี่ยวข้องกับวิธีการทางคณิตศาสตร์ท่ีใช้แปรเปล่ียนข้อมูลต้ังต้นไปสู่ข้อความอีกรูปแบบหนึ่งท่ีไม่
สามารถอ่านเข้าใจได้โดยใครก็ตามท่ีไม่มีกุญแจ (key) ส าหรับเปิดดูข้อมูลนั้น เราเรียกกระบวนการใน
การแปรรูปข้อมูลต้ังต้นว่า การเข้ารหัสข้อมูล (Encryption) [2]  ส่วนกระบวนการในการแปลงข้อมูล
ท่ีเข้ารหัสไว้คืนสู่สภาพเดิมก่อนการเข้ารหัสเรียกว่า การถอดรหัสข้อมูล (Decryption) ซึ่งในงานวิจัยนี้
เราสนใจศึกษาวิธีการเข้ารหัสข้อมูลท่ีเป็นไฟล์ภาพ (Image Encryption) 
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    sender  plain image         cipher image 

 

 

 

                  

       receiver  decrypted image   cipher image 

ภาพท่ี 1-1 การเข้ารหัสข้อมูลภาพและการถอดรหัสข้อมูลภาพแบบสมมาตร 

ในปัจจุบันมีงานวิจัยเกี่ยวกับวิธีการเข้ารหัสข้อมูลภาพค่อนข้างมาก ซึ่งในแต่ละงานวิจัยก็
มุ่งเน้นท่ีการออกแบบวิธีการเข้ารหัสข้อมูลภาพเพื่อรักษาความลับของข้อมูลท่ีระดับความปลอดภัย
ต่างๆกัน เนื่องจากในแต่ละงานประยุกต์นั้นต้องการใช้วิธีการเข้ารหัสท่ีแตกต่างกันตามความจ าเป็น
ของงานประยุกตน์ั้นๆ [3] เช่น ข้อมูลภาพบางประเภทต้องการเพียงระดับความปลอดภัยปานกลาง 
เพื่อแลกกับการประมวลผลแบบทันกาล (Real-time) [4] ข้อมูลภาพบางประเภทต้องการระดับความ
ปลอดภัยสูงโดยยอมให้เวลาในการประมวลผลมากขึ้นนิดหน่อยได้ และข้อมูลภาพบางประเภท
ต้องการระดับความปลอดภัยสูง [5] คือไม่ต้องการให้บุคคลท่ีสามสามารถโจมตีการเข้ารหัสได้ไม่ว่า
กรณีใดๆก็ตาม  และในงานวิจัยนี้เราสนใจศึกษาและออกแบบวิธีการเข้ารหัสข้อมูลภาพให้มีความ
แข็งแกร่งและทนทานต่อการโจมตีในรูปแบบต่างๆท่ีหลากหลาย เพื่อน าไปใช้ประโยชน์ในงานประยกุต์
ท่ีต้องการวิธีการเข้ารหัสภาพท่ีมีความปลอดภัยสูง   
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วิธีการเข้ารหัสข้อมูลภาพให้มีความแข็งแกร่งนั้นมคีวามซับซ้อนกว่าวิธีการเข้ารหัสข้อมูลท่ี
เป็นข้อความธรรมดา เนื่องจากข้อมูลภาพเป็นข้อมูลท่ีมีลักษณะพิเศษ คือ เป็นข้อมูลชนิดสองมิติท่ี
จุดภาพ (pixel) ท่ีอยู่ติดกันนั้นมีความสัมพันธ์กันสูง (High Correlations) และค่าสีระหว่างจุดภาพท่ี
ใกล้ๆกันก็ยังมีโอกาสซ้ าซ้อนกันสูง (High Redundancy) ตามธรรมชาติของภาพโดยท่ัวไป[6]  ซึ่งถ้า
ใช้วิธีการเข้ารหัสแบบธรรมดา เช่น DES, triple DES, AES, RSA algorithm กับข้อมูลภาพอาจจะท า
ให้ข้อมูลถูกโจมตีได้ง่าย[7] ดังนั้นจึงได้มีผู้เสนอวิธีการในการเข้ารหัสข้อมูลภาพเพื่อแก้ปัญหานี้หลาย
วิธีการ โดยวิธีการในกลุ่มท่ีเราสนใจคือการน าเคโอติกแม็ป (Chaotic maps)[7-11] มาประยุกต์ใช้ใน
ขั้นตอนการสร้างความไร้ระเบียบ (Confusion stage) ให้แก่ข้อมูลต้ังต้น เนื่องจากเคโอติกแม็ปมี
คุณสมบัติทางคณิตศาสตร์หลายประการท่ีสามารถเทียบเคียงกับส่ิงท่ีวิธีการเข้ารหัสข้อมูลท่ีดีจ าต้องมี
ด้วย [12] เช่น เคโอติกแม็ปมีพารามิเตอร์ท่ีก าหนดได้ (Parameter) ส่วนวิธีการเข้ารหัสข้อมูลต้องมี
กุญแจ (Key) ด้วยเช่นกัน เคโอติกแม็ปมีความไวต่อสถานะเริ่มต้นและปัจจัยควบคุม (Sensitivity to 
initial conditions and control parameters) ส่วนวิธีการเข้ารหัสจ าเป็นต้องมีคุณสมบัติการ
แพร่กระจาย (Diffusion property) หรือ butterfly effect ด้วยเป็นต้น จะเห็นได้ว่าระหว่างเคโอติก
แม็ปกับการเข้ารหัสข้อมูลนั้นมีคุณสมบัติหลายประการท่ีสามารถเทียบเคียงกันได้ จึงน่าสนใจเป็น
อย่างยิ่งท่ีจะน าเคโอติกแม็ปมาประยุกต์ใช้ในการเข้ารหัสข้อมูล 

โดยจุดมุ่งหมายของงานวิจัยนี้คือเพื่อศึกษาออกแบบและพัฒนาวิธีการเข้ารหัสข้อมูลรูปภาพ
ให้มีความปลอดภัยมากขึ้น ซึ่งนอกจากเราจะพิจารณาใช้เคโอติกแม็ปแล้วเรายังจะทดลองใช้การแยก
ระนาบบิตของข้อมูลภาพก่อนด้วย (Bit Plane Decomposition) คือน าแต่ละระนาบบิตไปเรียง
สับเปล่ียนใหม่ (Permutation) โดยใช้เคโอติกแม็ปท่ีแตกต่างกันออกไป ท้ังนี้เพื่อให้การสลับ
สับเปล่ียนของจุดภาพมีความซับซ้อนมากขึ้น ด้วยสมมติฐานท่ีว่าส่ิงนี้จะสามารถเพิ่มความไร้ระเบียบ
ของข้อมูล (Entropy) ให้แก่ข้อมูลภาพท่ีถูกเข้ารหัส เนื่องด้วยวิธีการนี้ค่าสีของแต่ละจุดภาพจะถูก
เปล่ียนแปลงไปโดยส้ินเชิงและยังถูกสลับต าแหน่งด้วยตั้งแต่ขั้นตอนนี้ ท าให้สามารถสลัดคุณลักษณะ
ของความเป็นภาพต้นฉบับท้ิงได้อย่างสมบูรณ์และมีประสิทธิภาพยิ่งขึ้น ซึ่งการน าวิธีการแยกระนาบ
บิต (Bit plane decomposition) และเคโอติกแม็ปหลายๆชนิด (Multiple Chaotic Maps) มา
รวมกันในลักษณะนี้เป็นวิธีการเข้ารหัสข้อมูลท่ีเราพัฒนาขึ้นใหม่เพื่อให้มีความซับซ้อนมากกว่าวิธีการ
ในปัจจุบัน และผลลัพธ์ที่คาดว่าจะได้รับคือเราจะได้วิธีการท่ีมีความแข็งแกร่งและมีความทนทานสูง
มากขึ้นต่อการโจมตีท่ีหลากหลาย โดยแลกกับเวลาในการประมวลผลท่ีเพิ่มขึ้นเล็กน้อยและอยู่ใน
ระดับท่ียอมรับได้และน าไปใช้ได้จริง เพื่อท่ีเราจะได้วิธีการท่ีเหมาะท่ีจะน าไปใช้กับข้อมูลภาพท่ี
ต้องการวิธีการเข้ารหัสท่ีระดับความปลอดภัยสูง ท้ังนี้เราจะวัดประสิทธิภาพโดย 1. การวิเคราะห์เอน
โทรปีหรือความไร้ระเบียบของข้อมูล (Entropy Analysis) เพื่อดูว่าวิธีการมีความทนทานต่อการโจมตี
แบบ Entropy Attack หรือไม ่2. การวิเคราะห์ค่าทางสถิติของข้อมูลภาพ (Statistical Analysis) เช่น 
ฮิสโทแกรมของภาพ (Image Histogram) และ ค่าสัมประสิทธิ์ของความสัมพันธ์ระหว่างจุดภาพ 
(Correlation Coefficients) เพื่อดูว่าวิธีการมีความทนทานต่อการโจมตีแบบ Statistical Attack 
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หรือไม ่3. การวิเคราะห์ขนาดของกุญแจ (Key Space Analysis) เพื่อดูว่าวิธีการมีความทนทานต่อการ
โจมตีแบบ Brute force หรือไม่ และ 4. การวิเคราะห์คุณสมบัติการแพร่กระจายของจุดภาพ 
(Diffusion Analysis/Sensitivity Analysis) เช่น วัดค่า NPCR และค่า UACI เพื่อดูว่าวิธีการมีความ
ทนทานต่อการโจมตีแบบ Differential Attack หรือไม ่[13-17] 

     1.2 วัตถุประสงค์ของการวิจัย 

เพื่อศึกษาออกแบบและพัฒนาวิธีการเข้ารหัสข้อมูลภาพให้มีความแข็งแกร่งขึ้น โดยใช้เทคนิค
การแบ่งข้อมูลภาพออกเป็นระนาบบิตต่างๆก่อนและประยุกต์ใช้เคโอติกแม็ปต่างชนิดกัน ได้แก่ 
Discretized Standard Map, Logistic Map และ Tinkerbell Map ในการเรียงสับเปล่ียนบิตในแต่
ละระนาบบิตอย่างสุ่มเทียมและเป็นอิสระต่อกัน เพื่อให้ภาพท่ีถูกเข้ารหัสมีคุณสมบัติความไร้ระเบียบ
และการแพร่ (Confusion and Diffusion Properties) ท่ีดีขึ้น และท าให้วิธีการมีความทนทานมาก
ขึ้นต่อการโจมตีแบบเอนโทรปี การโจมตีแบบสถิติ การโจมตีแบบตะลุย และการโจมตีแบบใช้ความต่าง
ด้วย 

     1.3 ขอบเขตของการวิจัย 

 1.  เป็นวิธีการเข้ารหัสข้อมูลรูปภาพสี (Color Image Encryption) และใช้กับภาพ
ระดับเทาได้ โดยไม่รวม Metadata 

 2.  เป็นวิธีการเข้ารหัสแบบสมมาตร นั่นคือ ใช้กุญแจเดียวกันในการเข้ารหัสและ
ถอดรหัส (Symmetric Key Encryption) 

 3.  เป็นวิธีการเข้ารหัสข้อมูลภาพท่ีใช้เคโอติกแม็ปเข้ามามีส่วนช่วย (Chaos-Based 
Image Encryption) 

4.  มีการประยุกต์ใช้เทคนิคการแยกระนาบบิต (Bit-Plane Decomposition) และการ
เรียงสับเปล่ียนในระดับบิต (Bit-Level Permutation) ด้วย 

5.  ไม่ได้เป็นการการเข้ารหัสและการถอดรหัสแบบทันกาล (Real Time) 

6.  ไม่สามารถกู้คืนข้อมูลได้หากได้รับข้อมูลภาพท่ีเข้ารหัสท่ีผิดเพี้ยนไป (ไม่ทนทานต่อ 
Data Loss Attack และ Noise Attack) เนื่องจากไม่มี Error Correction 

 7.  เกณฑ์การวัดประสิทธิภาพมี 4 แบบด้วยกัน คือ 

  a.  การวิเคราะห์เอนโทรปีหรือความไร้ระเบียบของข้อมูล (Entropy Analysis)  
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b. การวิเคราะห์ค่าทางสถิติของข้อมูลภาพ (Statistical Analysis) เช่น ฮิสโทแกรม
ของภาพ (Image Histogram) และ ค่าสัมประสิทธิ์ของความสัมพันธ์ระหว่างจุดภาพ 
(Correlation Coefficients)  

c. การวิเคราะห์ขนาดของกุญแจ (Key Space Analysis)  

d. การวิเคราะห์คุณสมบัติการแพร่กระจายของจุดภาพ (Diffusion 
Analysis/Sensitivity Analysis) เช่น วัดค่า NPCR และค่า UACI  

 8.  ใช้เกณฑ์การทดสอบประสิทธิภาพตามข้อ 7 วัดความทนทานต่อการโจมตีรูปแบบ
ต่างๆตามล าดับ ดังต่อไปนี้ 

a. การโจมตีแบบเอนโทรปี (Entropy Attack)  

b. การโจมตีแบบสถิติ (Statistical Attack)  

c. การโจมตีแบบตะลุย (Brute Force Attack) หรือ การโจมตีโดยใช้เวลา (Timing 
Attack) 

d. การโจมตีแบบใช้ผลต่าง (Differential Attack) หรือ การโจมตีโดยใช้การแพร่ 
(Diffusion Attack) เช่น 

 - Known Plain Text/Image Attack 

 - Known Cipher Text/Image Attack 

 - Chosen Plain Text/Image Attack 

 - Chosen Cipher Text/Image Attack 

9.  วัดเวลาท่ีใช้ในการเข้ารหัสภาพและการถอดรหัสภาพจากโปรแกรมMatlab r2012a 
ท่ีใช้ทดลอง เพื่อให้ทราบว่างานวิจัยนี้สามารถน าไปใช้ได้จริง 

10.  มีการเปรียบเทียบประสิทธิภาพของวิธีการท่ีน าเสนอกับวิธีการใกล้เคียงท่ีมีอยู่ใน
ปัจจุบัน 

     1.4 ข้อตกลงเบื้องต้น 

 1.  ภาพต้นฉบับ (Original Image หรือ Plain Image) หมายถึง ภาพหลักท่ีมีความ
สมบูรณ์สกุล TIFF, PNG หรือ JPG  
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 2.  ภาพท่ีถูกเข้ารหัส (Encrypted Image หรือ Cipher Image) หมายถึง ภาพต้นฉบับ
ท่ีผ่านกระบวนการเข้ารหัสและใส่กุญแจลับเพื่อแปลงเปล่ียนเป็นภาพท่ีอ่านความไม่ได้ ด้วยเหตุผล
ทางด้านความปลอดภัย 

 3.  ภาพท่ีถูกถอดรหัส (Decrypted Image) หมายถึง ภาพท่ีถูกเข้ารหัสท่ีผ่าน
กระบวนการถอดรหัสและใส่กุญแจลับเพื่อให้ได้มาซึ่งภาพต้นฉบับท่ีอ่านได้ 

4. เวลาท่ีใช้ในการเข้ารหัสภาพ (Image Encryption Time) หมายถึง ระยะเวลาต้ังแต่
น าภาพต้นฉบับเข้าสู่กระบวนการเข้ารหัสจนได้ภาพท่ีถูกเข้ารหัส 

 5.  เวลาท่ีใช้ในการถอดรหัสภาพ (Image Decryption Time) หมายถึง ระยะเวลา
ต้ังแต่น าภาพท่ีถูกเข้ารหัสเข้าสู่กระบวนการถอดรหัสจนได้ภาพท่ีถูกถอดรหัส 

 6. คุณสมบัติความไร้ระเบียบ (Confusion Property) หมายถึง การท่ีข้อมูลหรือ

ข้อมูลภาพท่ีถูกเข้ารหัส (Cipher-text /Cipher-image) ไม่สัมพันธ์กับกุญแจ (key) ในทางใดทางหนึ่ง 

(Shannon, 1949) 

 7.  คุณสมบัติการแพร่ (Diffusion Property) หมายถึง การท่ีเปล่ียนข้อมูลหรือ

ข้อมูลภาพต้นฉบับ (Plain-text/Plain-image) เพียงเล็กน้อยกระทบต่อข้อมูลหรือข้อมูลภาพท่ีถูก

เข้ารหัส (Cipher-text /Cipher-image) ท้ังหมด หรือท่ีรู้จักกันดีในช่ือปรากฏการณ์ผีเส้ือขยับปีก 

(Butterfly Effect) (Shannon, 1949) 

 8. สภาพไร้ระเบียบ (Chaos) หมายถึง สภาพไร้เสถียรภาพ (unstable) มีความ

อ่อนไหวสูงยิ่ง หรือมีความเปราะบาง เมื่อมีการกระทบเพียงเล็กน้อยก็ท่าให้เกิดความเปล่ียนแปลงไป

อย่างไม่เป็นเส้นตรง แต่เป็นทางท่ีคดเค้ียว กวัดแกว่ง และบางครั้งก้าวกระโดด เกิดตรงจุดนั้นบ้าง จุด

นี้บ้าง ท่าให้ยากท่ีจะท่านายผลลัพธ์ได้ เพราะมีส่ิงอื่น ๆ  ท่ีมาเป็นองค์ประกอบหลาย ๆ  ประการท่ีส่งผล

ต่อระบบใหญ่ 

 9.  ปรากฏการณ์ผีเส้ือขยับปีก (Butterfly Effect) หมายถึง เรื่องเล็กๆเช่นการท่ีผีเส้ือ

กระพือปีกสามารถก่อให้เกิดเรื่องใหญ่ๆท่ีไม่คาดคิดในระยะทางไกลๆได้ 

10.  การเบรก (break) หมายถึง การถอดรหัสข้อมูลออกมาได้ ถึงแม้จะไม่ทราบวิธีการ

เข้ารหัสและไม่มีกุญแจท่ีใช้ถอดรหัสก็ตาม 
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11.  การโจมตีแบบเอนโทรปี (Entropy Attack) หมายถึง การโจมตีโดยการวิเคราะห์

ความไร้ระเบียบของข้อมูล (หาได้จากการวัดค่าเอนโทรปี) ตัวอย่างง่ายๆ เช่น การโจมตีโดยดูจาก

ความถ่ีของข้อมูล น่าไปเทียบความความรู้ท่ีมีอยู่ก่อนหน้าและหาอัลกอริทึมในการเข้ารหัส 

12.  การโจมตีแบบสถิติ (Statistical Attack) หมายถึง การโจมตีโดยการน่าข้อมูลทาง

สถิติของข้อมูลหรือข้อมูลภาพท่ีถูกเข้ารหัส (Cipher-text/Cipher-image) ไปวิเคราะห์เพื่อหา

คุณลักษณะของข้อมูลต้นฉบับ ข้อมูลทางสถิติของรูปภาพ เช่น  

- ฮิสโทแกรม (Histogram) 

- ค่าสัมประสิทธิ์ความสัมพันธ์ระหว่างจุดภาพ (Correlation Coefficients) 

13.  การโจมตีแบบตะลุย (Brute Force Attack) หรือ การโจมตีโดยใช้เวลา (Timing 

Attack) หมายถึง การโจมตีด้วยการลองถอดรหัสลับด้วยกุญแจทุกๆรูปแบบท่ีเป็นไปได้ ซึ่งการโจมตี

ลักษณะนี้ฟังก์ชันการท่างานท่ีใช้ในการถอดรหัสลับจะมีค่าเพิ่มขึ้นแบบ exponential ตามขนาดของ

กุญแจ 

14.  การโจมตีแบบใช้ผลต่าง (Differential Attack) หมายถึง การโจมตีด้วยข้อมูลภาพท่ี

ทราบและทดสอบโดยอาศัยผลต่างทีละเล็กทีละน้อยไปเรื่อยๆ จนสามารถหากุญแจลับได้ 

     1.5 ประโยชน์ที่คาดว่าจะได้รับ 

1. ท าให้ได้วิธีการเข้ารหัสข้อมูลภาพท่ีมีความแข็งแกร่งและทนทานมากขึ้นต่อการโจมตีท่ี
หลากหลาย            

 2. สามารถน าวิธีการเข้ารหัสข้อมูลภาพท่ีได้พัฒนาขึ้นนีไ้ปใช้งานได้จริงในงานประยุกต์ท่ี
ต้องการความปลอดภัยสูง         

 3. ท าให้เกิดแนวทางการวิจัยด้านการเพิ่มความปลอดภัยในการพัฒนาระบบการเข้ารหัส
ข้อมูลภาพ 

     1.6 ล าดับขั้นตอนในการเสนอผลการวิจัย 

 1.  ศึกษาทฤษฎี หลักการพื้นฐานท่ีใช้ในการวิจัย และงานวิจัยท่ีเกี่ยวข้อง 

 2.  ศึกษาเทคนิคต่างๆ ท่ีมีอยู่ก่อนหน้า รวมถึงแนวคิด หลักการ ข้อดี ข้อเสียของแต่ละ
เทคนิค 
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 3.  ก าหนดวัตถุประสงค์ และต้ังสมมติฐาน 

 4.   ออกแบบแนวทางการวิจัยทดลอง 

 5.  ทดสอบและปรับปรุงวิธีการท่ีน่าเสนอ 

 6.  วิเคราะห์ผลการทดลอง 

 7.  สรุปผลและเรียบเรียงวิทยานิพนธ์และน่าเสนอผลงานวิจัย 

     1.7 งานวิจัยที่ได้รับการตีพิมพ์ 

W. Auyporn and S. Vongpradtip, A Robust Image Encryption Method Based 
On Bit Plane Decomposition and Multiple Chaotic Maps, 2014 IACSIT 
International Conference on Communication and Signal Processing 
(ICCSP2014), Bangkok, Thailand, 10-12 October 2014, pp. 70-76. 
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บทท่ี 2 

ทฤษฎีและงานวิจัยที่เกีย่วข้อง 

 

ในส่วนนี้เป็นทฤษฎีท่ีเกี่ยวข้องกับวิทยาการเข้ารหัสลับ (Cryptography) [1, 2] และงานวิจัย
ท่ีเกี่ยวข้องกับการเข้ารหัสภาพ (Image Encryption) [4], [7], [18-32] ซึ่งในส่วนของทฤษฏีนั้นจะ
กล่าวถึงการเข้ารหัสข้อมูลต้ังแต่ยุคเริ่มต้น จนไปถึงการเข้ารหัสข้อมูลภาพในยุคปัจจุบัน 

     2.1 ความรู้เบื้องต้นเก่ียวกับการเข้ารหัสข้อมูลและค าศัพท์ต่างๆที่เก่ียวข้อง 

Crypto แปลว่า "การซ่อน" ส่วน Graph แปลว่า "การเขียน" Cryptography จึงมีความหมาย
ว่า “การเขียนเพื่อซ่อนข้อมูล” Cryptography เป็นระบบการรักษาความปลอดภัยท่ีประกอบด้วยการ
เข้ารหัสข้อมูล (Encryption) และการถอดรหัสข้อมูล (Decryption) โดยมีจุดประสงค์เพื่อป้องกัน
ไม่ให้ผู้อื่นสามารถอ่านข้อมูลได้ ยกเว้นผู้ท่ีเราต้องการให้อ่านได้เท่านั้น ซึ่งผู้ท่ีเราต้องการให้อ่านได้
จะต้องทราบวิธีการถอดรหัสข้อมูลท่ีซ่อนไว้ได้ เพราะฉะนั้นประโยชน์ของ Cryptography คือ
การรักษาความลับของข้อมูล  

Encryption หมายถึง กระบวนการหรือขั้นตอนในการเข้ารหัสข้อมูลท่ีเปล่ียนแปลงไปจาก
เดิม 

Decryption หมายถึง กระบวนการหรือขั้นตอนในการถอดรหัสข้อมูล เพื่อให้ข้อมูลท่ีเข้ารหัส
ไว้คืนสู่สภาพเดิมก่อนเข้ารหัส 

Plain Text/Image หมายถึง ข้อความหรือข้อมูล/ข้อมูลภาพต่างๆท่ียังไม่ผ่านกรรมวิธีการ
เข้ารหัส 

Cipher Text/Image หมายถึง ข้อความหรือข้อมูล/ข้อมูลภาพต่างๆท่ีผ่านการเข้ารหัสแล้ว 
และท าให้รูปแบบของข้อมูลเปล่ียนแปลงไป 

Secret Key หมายถึง กุญแจลับท่ีใช้ร่วมกับอัลกอริทึมในการเข้ารหัสและถอดรหัส 

     2.2 ประวัติความเป็นมาเก่ียวกับวิธีการเข้ารหัสข้อมูลตามยุคสมัย 

Cryptography สามารถแบ่งตามยุคสมัยได้เป็น 2 ยุคคือ  

1.ยุคประวัติศาสตร์ (หรือท่ีเรียกว่ายุค Classic)  

2.ยุคปัจจุบัน (Modern) 
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2.2.1 การเข้ารหัสในยุคประวัติศาสตร์ (หรือยุค Classic) 

2.2.1.1 Caesar cipher 

  การเข้ารหัสข้อมูลแบบ Caesar cipher มีข้ึนในราว 50-70 ปีก่อนคริสตกาล
สร้างโดยกษัตริย์ Julius Caesar แห่งโรมัน เพื่อใช้เข้ารหัสข้อความในสารท่ีส่งใน
ระหว่างการท าศึกสงคราม เพื่อป้องกันไม่ให้ศัตรูสามารถอ่านข้อความในสารนั้นได้
หากสารนั้นถูกแย่งชิงไป การเข้ารหัสแบบ Caesar cipher จะใช้วิธีการแทนท่ี
ตัวอักษรต้นฉบับด้วยตัวอักษรที่อยู่ห่างออกไปข้างหน้าสามตัวเช่น แทนท่ีตัว A ด้วย
ตัว D และแทนท่ีตัว B ด้วยตัว E เป็นต้น ดังนั้นการเข้ารหัสแบบ Caesar cipher จึง
เป็นการเล่ือนตัวอักษรโดยจ านวนครั้งของการเล่ือนเท่ากับสาม  (Shiftment, n = 3) 

การแม็ปของตัวอักษรในการเข้ารหัสแบบ Caesar cipher สามารถเขียนได้ดังนี ้

 

 

ภาพท่ี 2-1 วิธีการเข้ารหัสแบบ Ceasar cipher 
 

การแม็ปของตัวอักษรในการเข้ารหัสแบบ Caesar cipher สามารถเขียนได้ดังนี ้

Plain:   ABCDEFGHIJKLMNOPQRSTUVWXYZ 

Cipher:  DEFGHIJKLMNOPQRSTUVWXYZABC 

หากใช้การเข้ารหัสข้อมูลแบบ Caesar cipher เข้ารหัส Fox code จะได้ดังนี้  

Plaintext:  the quick brown fox jumps over the lazy dog 

Ciphertext: WKH TXLFN EURZQ IRA MXPSV RYHU WKH ODCB GRJ 

 

ต่อมา Augustus (ผู้เป็น Caesar องค์ท่ีสองจากท้ังหมด 12 Caesars) ซึ่งเป็น
หลานของ Julius Caesar ได้เปล่ียนสูตรให้แทนท่ีตัว A ด้วยตัว C และแทนท่ีตัว B 
ด้วยตัว D ดังนั้นจึงกลายเป็นการเล่ือนตัวอักษรท่ีมีจ านวนครั้งของการเล่ือนเท่ากับ
สอง (Shiftment, n = 2)  
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 การเข้ารหัสท้ังสองวิธีนี้สามารถถูกเบรค (Break) ได้โดยง่าย (การเบรคในท่ีนี้
หมายถึงการถอดรหัสข้อมูลออกมาได้ ถึงแม้จะไม่ทราบวิธีการเข้ารหัสและไม่มี
กุญแจท่ีใช้ถอดรหัสก็ตาม) การเบรคการเข้ารหัสข้อมูลแบบ Caesar cipher ท าได้
โดยการทดลองท าการเล่ือนตัวอักษรทุกตัว โดยทดลองเล่ือนด้วยจ านวน Shiftment 
ท่ีต่างกันคือ n=1, n=2, n=3, ... ไปจนถึง n=26 ซึ่งจะใช้การจ านวนครั้งในการ
ทดสอบสูงสุดเพียง 26 ครั้ง  (ส าหรับภาษาอังกฤษซึ่งมีเพียง 26 ตัวอักษร) ก็จะ
สามารถท าการเบรคได้ในท่ีสุด 

       2.2.1.2 Mono-alphabetic ciphers 

  การเข้ารหัสข้อมูลแบบ  Mono-alphabetic Cipher (หรือเรียกว่า Mono-
alphabetic substitution ciphers) คิดค้นโดยชาวอาหรับ โดยใช้วิธีการแทนท่ี
ตัวอักษรแบบ 1 ต่อ 1 (ไม่ใช่การเล่ือน) ตัวอย่างของ Mono-alphabetic ciphers 
ในยุคแรก ๆ คือการเข้ารหัสข้อมูลแบบ Atbash ใช้การแทนท่ีตัว A ด้วยตัว Z แทนท่ี
ตัว B ด้วยตัว Y และแทนท่ีตัว C ด้วยตัว X เป็นต้น 

Plain:  abcdefghijklmnopqrstuvwxyz 

Cipher: ZYXWVUTSRQPONMLKJIHGFEDCBA 

  การเบรค Monoalphabetic ciphers จะท าได้ยากกว่าการเบรค Caesar 
cipher เนื่องจากมีคู่ท่ีเป็นไปได้อยู่ 26 ยกก าลัง 26 คู่ การเบรคจะต้องใช้การสุ่มไป
เรื่อย ๆ จนกว่าจะส าเร็จ ซึ่งจะต้องใช้จ านวนครั้งในการค านวณการค านวณถึง 26! 
ครั้ง (26! = 26 x 25 x 24 x 23 x … x 1) 

  การเบรค Mono-alphabetic ciphers สามารถท าได้อีกวิธีหนึ่งคือการ
วิเคราะห์ความถ่ีของตัวอักษรท่ีปรากฏ (frequency analysis) ตัวอย่างเช่นตัวอักษร 
e กับ t จะเกิดบ่อยท่ีสุดในข้อความภาษาอังกฤษ โดยอักษร e มีอัตราการเกิดบ่อยถึง 
13% ส่วนอักษร t มีอัตราการเกิดบ่อยถึง 9% 
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ภาพท่ี 2-2 ความถ่ีของตัวอักษรท่ีปรากฏ 

  ตัวอักษรท่ีพบได้บ่อยมากได้แก่ e, t, a, i, o, n, s, h, y, d และ l ตามล าดับ 
หากน ามาเรียงตามล าดับจากพบได้มากไปจนถึงพบได้น้อยการน าตัวอักษรท่ีใช้บ่อย
ไปใช้เพื่อถอดรหัสแบบ Monoalphabetic ciphers จะสามารถท าให้เดาและ
ถอดรหัสได้เร็วขึ้น เช่นหากพิจารณาข้อมูลท่ีเข้ารหัสด้วย Monoalphabetic 
ciphers แล้วพบว่ามีตัวอักษรตัวหนึ่งท่ีพบได้บ่อยท่ีสุด ก็อาจจะสันนิษฐานได้ว่าเป็น
ตัวอักษรนั้นเป็นตัวอักษรสามารถถอดรหัสกลับได้เป็นตัว e เป็นต้น 

 

ภาพท่ี 2-3 ความถ่ีของตัวอักษรท่ีปรากฏ (เรียงตามความถ่ีมากไปน้อย) 

2.2.1.3 Poly-alphabetic Encryption 

  Poly-alphabetic Encryption คิดค้นโดย Blaise De Vignere ชาวฝรั่งเศส
เมื่อประมาณ 500 ปีท่ีแล้ว อัลกอริทึมนี้ใช้เทคนิคท่ีประกอบไปด้วย Multiple 
Mono-alpha Cipher คือมี Mono-alphabetic ciphers หลาย ๆ ตัวประกอบกัน 
ซึ่งจะมีการก าหนดระยะห่างให้กับตัวอักษรก่อนโดยระยะห่างในแต่ละช่วงจะไม่
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เท่ากันตัวอย่างเช่น n = 7 ให้เป็น C1 และ n = 15 ให้เป็น C2 หลังจากนั้นก าหนด 
รูปแบบ (Pattern) ในการใส่ข้อมูล เช่น C1, C2, C2, C1, C2 เป็นต้น 

  เทคนิคนี้จะใช้ในช่วงสงครามโลกครั้งท่ี 1 และยากท่ีจะถอดรหัสด้วยมือ
เปล่า แต่ถ้าใช้คอมพิวเตอร์จะสามารถถอดรหัสได้ง่าย นอกจากนั้นหากต้องการจะ
เบรคโดยใช้คอมพิวเตอร์ก็จะท าการเบรคได้ง่ายเช่นกัน ผู้ท่ีเบรค Polyalphabetic 
Encryption ได้เป็นชาวรัสเซียช่ือ Friedrich Kasiski เบรคได้ในปี 1863 โดยให้
ข้อสังเกตว่าถ้าได้ Cipher Text ท่ีมีความยาวมากพอ Pattern จะเริ่มซ้ า และ
สามารถท่ีจะเห็นความเหมือนของ Cipher text โดยดูท่ี Frequency Analysis 
ตัวอักษรแต่ละตัวปรากฏบ่อยแค่ไหน 

2.2.1.4 One-Time Pad 

  One-Time Pad คิดค้นโดย Gilbert Vernam ชาวอังกฤษในช่วง
สงครามโลกครั้งท่ี 1 เป็นวิธีการเพิ่มความสามารถในการเข้ารหัสให้กับ 
Polyalphabetic Encryption โดยใช้การแม็ปจาก 1 ตัวอักษรให้เป็นไปได้หลาย
ตัวอักษร ซึ่งมีวิธีการดังนี้ใช้ Key ท่ีมีขนาดเท่ากันกับ Plain Text 

Cipher Text ท่ีเป็นค านวณออกมาได้จะมีขนาดเท่ากันกับขนาดของ Plain 
Text ตัวอักษรทุกตัวจะต้องมีการเปล่ียนหมดเช่นหาก L ตัวแรกแม็ปได้เป็น N 
(สมมุติ) แล้ว L ตัวที่สองจะต้องแม็ปได้เป็นตัวอื่นเช่นตัว V เป็นต้น 

ใช้ Operation ง่าย ๆ เช่น + เพื่อเข้ารหัสและ - เพื่อถอดรหัส หรือใช้ XOR 
ส าหรับท้ังการเข้ารหัสและถอดรหัส 

Plain Text  :  H E L L O 
Key :   X M C K L 
Cipher Text  : E         Q                 N                V                Z 

  การเข้ารหัสแบบ One-Time Pad นี้ Cipher Text จะมีความเป็น 
Random มากหรือน้อยขึ้นอยู่กับความเป็น Random ของ Key ตัวอย่างการเข้ารหัส
ด้วยวิธี One-Time Pad แสดงดังนี้ (จะเห็นได้ว่า L ตัวแรกแม็ปได้เป็น N ส่วน L ตัว
ท่ีสองแม็ปได้เป็น V ขึ้นอยู่กับคีย์ 

  แต่อย่างไรก็ตาม One-Time Pad ก็ยังมีปัญหาอยู่เช่น Key ท่ีใหญ่เท่ากับ 
Plain Text จะต้องใช้พื้นท่ีมากส าหรับเก็บ Key นอกจากนั้น Key ท่ีใหญ่ก็ท าให้ใช้
งานได้อย่างล าบาก (หากเทียบกับการใช้ Key ท่ีมีขนาดเล็ก) นอกจากนั้นผู้ส่ง
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ข้อความจะต้องมีการส่ง Key ไปยังปลายทางเพื่อใช้ในการถอดรหัส ซึ่งอาจจะท าให้ 
Key ถูกขโมยได้ในระหว่างขั้นตอนการส่งคีย์  

2.2.1.5 Playfair cipher 

Playfair cipher เป็น Block Cipher ตัวแรกเกิดขึ้นในปี ค.ศ. 1854 โดย Sir 
Charles Wheatstone ซึ่งเล่าให้ Baron Playfair ฟัง แล้วจากนั้นก็ถูกเล่าต่อให้ 
Albert และ Load Palmerston ฟังบนโต๊ะอาหารเย็น Playfair cipher ถูกใช้ในกอง
ก าลังทางประเทศสหราชอาณาจักรในสงครามโลกครั้งท่ี 1 มีขบวนการท างานของ
อัลกอริทึมดังนี้ 

(1) สร้างตาราง Key ขนาด 5 x 5 = 25 แบบสุ่มโดยตัดตัว Q ออก 

ตัวย่าง Key ขนาด 5x5 

  

   

                        

 

(2) แบ่งตัวอักษร Plain Text ต้นฉบับออกมาเป็นคู่ ๆ หากมีตัวอักษรท่ีติดกันให้เอา 
X ค่ันกลาง และหากตัวสุดท้ายไม่ครบคู่ให้ใส่ Z เข้าไปแทนเช่น ต้องการเข้ารหัส
ข้อความว่า "Hide the gold in the tree stump" ก็สามารถจัดตัวอักษรเป็นคู่ ๆ ได้
ดังนี ้

 

 

 

 

(3) ถ้าไม่อยู่ในแถวและ Column เดียวกัน ให้แทนท่ีตัวอักษรแบบไขว้กัน เช่น HI ใน
ข้อความต้นฉบับ (H ไม่ได้อยู่แถวเดียวกันกับ I และ H ก็ไม่ได้อยู่ใน Column เดียวกัน
กับ I) จะกลายเป็น BM (H กลายเป็น I และ B กลายเป็น M) 

 

P L A Y F 
I R E X M 
B C D G H 
J K N O S 
T U V W Z 

HI DE TH EG OL DI NT HE TR EX ES TU MP 
                            ^ 
                                                                   ใส่ X เข้าไปเน่ืองจากมีตัว E 
สองตัวตดิกัน 
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(4) ถ้า 2 ตัวอักษรอยู่ Column เดียวกัน ให้เอาตัวอักษรท่ีอยู่ข้างล่างติดกันมาแทนท่ี 
โดยท าทีละตัว (หากตัวอักษรนั้นอยู่ล่างสุดให้เอาตัวบนสุดมาแทนท่ี) เช่น DE ใน
ข้อความต้นฉบับ จะกลายเป็น ND เนื่องจาก D ถูกแทนท่ีด้วย N ส่วน E ถูกแทนท่ี
ด้วย D 

(5) ถ้า 2 ตัวอักษรอยู่แถวเดียวกัน ให้เอาตัวอักษรท่ีอยู่ขวามือมาแทนท่ี โดยท าทีละ
ตัว (หากตัวอักษรนั้นอยู่ขวาสุดให้เอาตัวซ้ายสุดมาแทนท่ี) เช่น TU ในข้อความ
ต้นฉบับ จะกลายเป็น UV เนื่องจาก T ถูกแทนท่ีด้วย U ส่วน U ถูกแทนท่ีด้วย V  
หากท าการเข้ารหสัแล้วจะได้ดงันี ้ 
Plain Text: HI DE TH EG OL DI NT HE TR 

EX ES TU MP 
Cipher Text: BM ND ZB XD KY BE JV DM UI 

XM MN UV IF  
 

  2.2.2 การเข้ารหัสในยุค Modern 

2.2.2.1 DES (Data Encryption Standard) 

  DES เป็นการเข้ารหัสแบบ Block cipher ท่ีพัฒนามาจากอัลกอริทึม 
Lucifer ของ IBM โดย Lucifer ได้รับการพัฒนาเพิ่มความสามารถและเปล่ียนช่ือเป็น 
DES แล้วได้รับการน าเสนอต่อ US NIST (US National Institute of Standards 
and Technology) ให้กลายเป็นมาตรฐานของการเข้ารหัส  

การเข้ารหัสข้อมูลแบบ DES เป็นการเข้ารหัสโดยกระท ากับกลุ่มของข้อมูล
ขนาด 64 บิต  ล าดับแรกข้อมูล 64 บิตนี้จะถูกสลับต าแหน่ง (สลับบิต) จากนั้นจะถูก
แบ่งเป็น 2 ส่วนได้แก่ส่วนทางซ้ายและส่วนทางขวา (ส่วนละ 32 บิต) ขั้นตอนต่อไป
จะใช้ฟังก์ช่ันทางคณิตศาสตร์ (ฟังก์ช่ัน f) ข้อมูลจากส่วนซ้ายหรือขวาจะถูกน ามา
รวมกันกับ Key โดยจะท าซ้ ากันอย่างนี้เป็นจ านวนท้ังส้ิน 16 รอบ เมื่อเสร็จส้ิน
ขั้นตอนนี้ (รอบท่ี 16) ผลลัพธ์ที่ได้จากท้ังส่วนทางซ้ายและขวาก็จะถูกน ามารวมกัน
เป็นข้อมูลขนาด 64 บิตอีกครั้งหนึ่ง และน าไปสลับต าแหน่งในขั้นตอนสุดท้าย 
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ภาพท่ี 2-4 กระบวนการท างานของ DES 

  การท างานของฟังก์ช่ัน f ในแต่ละรอบ จะเป็นการเล่ือนบิตของ Key ซึ่งจะ
เลือกใช้เพียง 48 บิตจากท้ังส้ิน 56 บิต ข้อมูลในส่วนทางขวา (32 บิต) จะถูกขยายให้
กลายเป็นข้อมูลขนาด48 บิต   จากนั้นจะน ามารวมกับกุญแจขนาด 48 บิต (ท่ีเลือก
มา) การรวมกันในขั้นตอนนี้จะใช้การ XOR ผลลัพธ์ขนาด 48 บิตท่ีได้จะถูกน าไปท า
การแทนท่ีอีก 8 ครั้ง ผลลัพธ์จากการแทนท่ีจะเหลือข้อมูลเพียง 32 บิตเท่านั้น 
หลังจากนั้นก็จะต้องท าการสลับต าแหน่งกันอีกครั้ง 

  หนึ่งรอบของการท าฟังก์ช่ัน f จะประกอบด้วยขบวนการข้างต้น 4 ครั้ง 
ข้อมูลในส่วนทางซ้ายจะต้องผ่านขบวนการเดียวกัน ผลลัพธ์ที่ได้จากท้ังส่วนทางซ้าย
และขวาจะถูกน ามารวมกันแบบ XOR เมื่อเสร็จส้ินขั้นตอนนี้แล้ว ผลลัพธ์ที่ได้จะถูก
ใช้เป็นข้อมูลส่วนทางขวาของรอบใหม่ และข้อมูลของส่วนทางขวาเดิมก็จะกลายเป็น
ข้อมูลส่วนซ้ายของวงรอบใหม่ 
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  บริษัทแห่งหนึ่งต้องการเบรค DES เพื่อสร้างความแข็งแกร่งให้กับ RSA จึง
จัดให้มีการประกวดการเบรคขึ้นโดยให้รางวัล 10,000 US$ ส าหรับผู้ชนะในแต่ละ
รอบ บริษัท Distribution.net ใช้เวลา 41 วันกท็ าการเบรค DES ได้ส าเร็จ บริษัท 
EFF สามารถ เบรค ได้ภายในเวลา 56 ช่ัวโมง Distribution.net และบริษัท EFF ก็
จับมือกันและใช้คอมพิวเตอร์กว่า 100,000 เครื่องท่ัวโลกมาแคร็ก DES ซึ่งก็สามารถ
ท าได้ ในเวลา 22 ช่ัวโมง 15 นาที จึงเป็นต้นเหตุท าให้มีการขยาย Key ของ DES จาก 
64 Bit ให้เป็น 128 Bit เพื่อจะได้ใช้เวลาในการแคร็ก (crack) นานขึ้น 

  ปัจจุบัน DES แบ่งออกเป็น DES 64 Bit และ DES 128 Bit แต่ถึงแม้ว่าจะ
ใช้ 128 bit ก็ตาม DES ก็ยังสามารถถูกแคร็กได้ จึงได้มีการพัฒนาให้มี Tripple-DES 
(3DES) ท่ีมีความปลอดภัยสูงขึ้น 

2.2.2.2 Tripple-DES (3DES) 

  Triple-DES เป็นการเข้ารหัสท่ีถูกสร้างมาเพื่อแก้ปัญหาความอ่อนแอของ 
DES โดย Triple-DES จะช่วยเสริมความปลอดภัยให้การเข้ารหัสมีปลอดภัยมากขึ้น 
โดยการใช้อัลกอริทึม DES เป็นจ านวนสามครั้งเพื่อท าการเข้ารหัส โดยในแต่ละครั้ง
จะใช้กุญแจในการเข้ารหัสท่ีแตกต่างกันออกไป ดังนั้นจ านวนกุญแจท่ีใช้ใน Triple-
DES จึงมีท้ังส้ิน 3 ดอก (ความยาวดอกละ 56 บิต) ด้วยความแข็งแกร่งนี้จึงท าให้ 
Triple-DES เป็นอีกหนึ่งในมาตรฐานในการเข้ารหัสในปัจจุบัน 

 

ภาพท่ี 2-5 กระบวนการท างานของ triple-DES 
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2.2.2.3 AES (Advance Encryption Standard) 

  AES (Advance Encryption Standard) เป็นการเข้ารหัสท่ีพัฒนาขึ้นมา
เพื่อใช้ทดแทน DES หลังจากท่ี DES ถูกเบรคได้โครงการพัฒนา AES ได้เริ่มต้นเมื่อปี 
1997 โดย NIST หลังจากนั้น (ในปี 1998) NIST ก็ให้นักวิทยาการหัสลับท่ัวโลกส่ง
อัลกอริทึมเข้ามาเพื่อคัดเลือกโดยก าหนดให้ 128 Bit เป็นมาตรฐานของ และ 256 Bit 

  อัลกอริทึมต่าง ๆ ถูกคัดเลือกเข้ามาท้ังส้ิน 15 อัลกอริทึม และมีอยู่ 5 
อัลกอริทึมท่ีผ่านเข้ารอบชิง จนผลสุดท้ายอัลกอริทึมของ Rijndeal ได้รับการตัดสิน
ให้ชนะเพราะเร็วกว่าและใช้อัลกอริทึมท่ีธรรมดากว่า แต่ได้ความปลอดภัยเท่ากัน 
จากนั้นจึงได้กลายเป็น RFC 3826 เมื่อปี 2004 ข้อก าหนดในมาตรฐานล่าสุดอนุญาต
ให้ใช้ AES เข้ารหัสขอ้มูลโดยใช้ Key ท่ีมีขนาดต่าง ๆ ได้ ซึ่งได้แก่ 128 Bit, 192 Bit 
และ 256 Bit 

  วงรอบการท างานของ AES แบ่งเป็น 3 ส่วนหลัก ๆ ได้แก่ Initial Round, 
Rounds และ Final Round และในแต่ละส่วนก็มีกระบวนการย่อยต่าง ๆ ดังนี้  

(1) Initial Round  

  - AddRoundKey  

(2) Rounds  

  - SubBytes: เป็น non-linear substitution ซึ่งแต่ละไบต์จะถูกแทนท่ีด้วย
ไบต์ท่ีได้จาก lookup table (รูปท่ี 7) 

  - ShiftRows:  เป็นการเล่ือนไบต์ในแต่ละแถว ซึ่งจะท าเฉพาะแถวที่ 2, 3 
และ 4 

  - MixColumns: เป็นการผสมรวม 4 ไบต์ภายในคอลัมน์ 

  - AddRoundKey เป็นการน า Cipher Text และ Key (ท่ีมาจาก key 
schedule) ผสมรวมกลายเป็น Cipher Text ใหม่ 

(3) Final Round (no MixColumns)  

  - SubBytes  

  - ShiftRows  

  - AddRoundKey 
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ภาพท่ี 2-6 กระบวนการ SubBytes, ShiftRows, MixColumns และ AddRoundKey 

2.2.3 การเข้ารหัสแบบสมมาตร (Symmetric Key Cryptography)  

การเข้ารหัสโดยใช้กุญแจดอกเดียวเรียกว่า "การเข้ารหัสแบบสมมาตร" (Symmetric 
Key Cryptography) เนื่องจากใช้ Key ตัวเดียวกันในการเข้ารหัสและถอดรหัส นอกจาก DES 
และ AES แล้วอัลกอริทึมในการเข้ารหัสแบบสมมาตรอย่างอื่นก็มีเช่น Blowfish และ IDEA 
แต่อาจจะไม่เป็นท่ีนิยมมากนัก การเข้ารหัสแบบสมมาตรถึงแม้จะใช้อัลกอริทึมท่ีแข็งแกร่ง
อย่าง AES และใช้ Key ท่ีมีความยาวตั้งแต่128 bit ขึ้นไปแล้วก็ยังมีข้อด้อยอยู่ตัวอย่างเช่น 

 - การส่ง Key ไปยังผู้รับเพื่อใช้ในการถอดรหัส หาก Key ถูกดักจับได้แล้วการ
เข้ารหัสก็จะไม่มีความหมายอะไรเลยเพราะผู้ดักฟังท่ีดักจับได้ Key ไป ก็สามารถท่ีจะ
ดักจับ Cipher Text แล้วถอดรหัสได้ 

- หากมีจ านวนผู้ใช้มากขึ้น ซึ่งผู้ใช้แต่ละคู่จะต้องใช้คีย์ท่ีแตกต่างจากคู่ส่ือสาร
อื่น จะท าให้จ านวนคีย์ท่ีต้องใช้ท้ังหมดมีจ านวนมากเช่น ผู้ใช้ N คนจะต้องใช้คีย์
ท้ังหมดเท่ากับ N x (N-1) / 2 

ด้วยข้อจ ากัดเกี่ยวกับเรื่องการบริหารจัดการคีย์นี้ จึงได้มีมีการคิดค้น "การเข้ารหัส
แบบอสมมาตร" ขึ้นมาซึ่งภาษาอังกฤษเรียกว่า Asymmetric Key Cryptography 
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2.2.4 การเข้ารหัสแบบอสมมาตร (Asymmetric Key Cryptography) 

การเข้ารหัสแบบอสมมาตร (Asymmetric Key Cryptography) บางต าราอาจใช้ค า
ว่า Asymmetric Key Encryption หรือ Public Key Encryption หรือใช้ค าว่า Public Key 
Infrastructure (PKI) หรือ Public-Key Cryptography 

  การเข้ารหัสแบบนี้ถูกคิดค้นโดย Whit Diffie และ Marty Hellman ต้ังแต่ปี1976 
โดยถูกสร้างมาเพื่อเป็นทางเลือกในการส่งข้อมูลท่ีเป็นความลับ เพราะการเข้ารหัสแบบ
สมมาตร (ใช้กุญแจดอกเดียว) จะมีปัญหาเรื่องการถูกดักจับ Key และปัญหาเกี่ยวกับการ
จัดการ Key ท่ีมีอยู่เป็นจ านวนมากเมื่อใช้ในระบบใหญ่ การเข้ารหัสแบบอสมมาตรจะใช้ Key 
สองอัน โดยหากเราเข้ารหัสด้วย Key อันหนึ่งจะต้องท าการถอดรหัสด้วย Key อีกอันหนึง่ท่ี
เหลือ 

ตัวอย่างเช่น 

- หากเข้ารหัสด้วย Key1 จะต้องถอดรหัสด้วย Key2 เท่านั้น 

- หากเข้ารหัสด้วย Key2 จะต้องถอดรหัสด้วย Key1 เท่านั้น 

- หากเข้ารหัสด้วย Key1 แล้วถอดรหัสด้วย Key1 จะไม่สามารถถอดรหัสได้ 

- หากเข้ารหัสด้วย Key2 แล้วถอดรหัสด้วย Key2 จะไม่สามารถถอดรหัสได้ 

  การประยุกต์ใช้งานท าได้โดย เก็บ Key อันหนึ่งไว้กับตัวเองเรียกว่า Private Key 
ส่อนอีก Key หนึ่งสามารถท่ีจะแจกจ่ายให้ผู้อื่นได้ดังนั้น Key นี้จึงถูกเรียกว่า Public Key เมื่อ
ผู้อื่นต้องการท่ีจะส่งข้อมูลท่ีเป็นความลับมายังเจ้าของ Private Key จะต้องท าการเข้ารหัส
ข้อมูลนั้นด้วย Public Key ของผู้รับ ดังนั้นจึงท าให้ผู้ท่ีมี Private Key เท่านั้นท่ีจะถอดรหัส
ข้อมูลได้ ส่วนการส่งข้อมูลท่ีเข้ารหัสด้วย Private Key ไปยังผู้อื่น ผู้ใดก็ตามท่ีมี Public Key 
(ซึ่งมีอยู่หลายคน) จะสามารถถอดรหัสข้อมูลได้  

2.2.4.1 RSA 

  RSA เป็นอัลกอริทึมในการเข้ารหัสแบบอสมมาตร ถูกสร้างขึ้นมาเมื่อปี1978 
โดย Ron Rivest, Adi Shamir และ Leonard Adleman ต้ังแต่คิดค้นมายังไม่มีใคร
สามารถเบรคอัลกอริทึมนี้ได้ และ RSA ได้ถูกน ามาใช้อย่างแพร่หลายในด้าน e-
commerce  

กระบวนการท างานของ RSA  

(1) เลือก p และ q ซึ่งเป็นจ านวนเฉพาะท่ีมีค่าต่างกัน 
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(2) ให้ n = pq 

(3) ให้ m = (p-1)(q-1) 

(4) เลือกค่า e ท่ี 1 < e < m ซึ่งหารร่วมมากของ m กับ e มีค่าเป็น 1 
(สามารถหาค่า e ได้โดยการสุ่มค่าจ านวนเต็มบวกพร้อมกับทดสอบว่าหารร่วมมาก
ของ m กับ e มีค่าเป็น 1) 

(5) หาค่า d ท่ีท าให้  ed mod m = 1 

(6) Public key  คือ (e,n) 

(7) Private key คือ (d,n) 

(8) ให้ M คือข้อความท่ียังไม่ถูกเข้ารหัส (ในรูปแบบของตัวเลข) M < n 

(9) การเข้ารหัส =>  C = M^e mod n 

(10) การถอดรหัส =>  M = C^d mod n 

  สาเหตุท่ีท าให้ RSA ยากท่ีจะท าการเบรคได้คือ แม้จะทราบ Public Key 
(e,n) ทราบค่า Message (M) และทราบค่า Cipher (C) ก็ตาม แต่ก็ยากท่ีจะท าการ
ค านวณย้อนกลับเพื่อหาค่าของ Private Key (d) ได้ 

2.2.4.2 ECC 

ECC ย่อมาจาก Elliptic Curves Cryptography ได้รับการน าเสนอโดย 
Neal Koblitz และ Victor S. Miller ในปี 1985 โดยอัลกอรทึิมการเข้ารหัส ECC นี้
ได้รับการพัฒนาจากสมการของเส้นโค้งของวงรี  

                  𝑦2 = 𝑥3 + 𝑎𝑥 + 𝑏 

 

ภาพท่ี 2-7 กราฟแสดงความสัมพันธ์ของสมการ Elliptic Curves 
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  ECC มีข้อดีท่ีเหนือกว่า RSA คือจะใช้คีย์ท่ีส้ันกว่าแต่สามารถให้ความ
ปลอดภัยเท่ากับ RSA ได้ หรือหากใช้คีย์ท่ียาวเท่ากับคีย์ของ RSA จะมีความปลอดภัย
สูงกว่า คือหากต้องการท่ีจะเบรคจะใช้เวลาในการ Brute Force นานกว่า RSA 

  เนื่องจาก ECC ใช้ Key ท่ีมีขนาดเล็กกว่า RSA มาก และมีความสามารถใน
การค านวณท่ีรวดเร็ว ใช้พลังงานต่ าและใช้หน่วยความจ าน้อย ดังนั้น ECC จึงเหมาะ
ส าหรับการใช้งานในอุปกรณ์เคล่ือนท่ีขนาดเล็กอย่างเช่น โทรศัพท์มือถือ Pocket PC 
และ PDA เป็นต้น 

 กล่าวโดยสรุปแล้ว วิธีการเข้ารหัสข้อมูลแบบต่างๆมีข้อดีข้อเสียและท่ีมาต่างกัน ซึ่งวิธีการ
เหล่านี้ถูกพัฒนาขึ้นมาตามยุคสมัยและตามชนิดของข้อมูลในยุคสมัยนั้นๆ และงานแต่ละประเภทหรือ
ชนิดข้อมูลแต่ละชนิดก็ต้องการระดับความปลอดภัยต่างๆกัน เราจึงควรเลือกใช้วิธีการเข้ารหัสท่ี
เหมาะสมกับงานท่ีจะน าไปใช้ ในล าดับต่อไปจะพูดถึงเทคนิคหรือวิธีการเข้ารหัสข้อมูลภาพท่ีใช้กันใน
ปัจจุบัน 

     2.3 วิธีการเข้ารหัสข้อมูลภาพ 

 การเข้ารหัสข้อมูลภาพมีบทบาทส าคัญในการช่วยรักษาความลับของข้อมูลภาพท่ีถูกส่งผ่าน
เครือข่ายอินเตอร์เน็ต วิธีการเข้ารหัสภาพถูกแบ่งย่อยได้หลายประเภท ถ้าเราพิจารณาถึงปัญหาและ
ความท้าทายในเรื่องเวลาหรือความรวดเร็วในการเข้ารหัสข้อมูลภาพ เราจะสามารถแบ่งวิธีการ
เข้ารหัสข้อมูลภาพได้ 2 แบบ [18] ดังนี้  

1.  Partial encryption (Selective encryption) คือ วิธีการเข้ารหัสข้อมูลท่ีเลือก
ข้อมูลเป็นส่วนๆเพื่อมาท าการเข้ารหัส วิธีการประเภทนี้จึงประมวลผลได้เร็ว เหมาะท่ีจะไปใช้กับงาน
ประยุกต์แบบทันกาล (real time) 

2.  Full encryption คือ วิธีการเข้ารหัสฉบับเต็ม อาจจะมีข้อเสียทางด้านเวลาในการ
ประมวลผลเพราะใช้ข้อมูลท้ังหมดมาเข้ารหัส แต่สามารถรับประกันความปลอดภัยได้มากกว่าวิธีการ
เข้ารหัสแบบ partial encryption  

และหากพิจารณาตามโดเมน (domain) แล้ว วิธีการเข้ารหัสข้อมูลรูปภาพสามารถแบ่งแยก
ได้เป็น 3 โดเมนด้วยกัน [18] คือ 

1.  Spatial domain หรือ โดเมนพื้นท่ี 

2.  Frequency domain หรือ โดเมนความถ่ี 

3.  Hybrid domain หรือ การรวมระหว่างโดเมนพืน้ท่ี (Spatial domain) และโดเมน
ความถ่ี (Frequency domain)  
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2.3.1 Chaos-Based Image Encryption 

ในงานวิจัยนี้เราสนใจวิธีการเข้ารหัสข้อมูลภาพในกลุ่ม Chaos-based และการ
เข้ารหัสแบบ full encryption ในโดเมนพื้นท่ี (spatial domain) ซึ่งมี chaos-based 
encryption algorithm มีโครงสร้าง (architecture) โดยท่ัวๆไป ประกอบด้วย 2 ขั้นตอน
หลัก ดังต่อไปนี้ 

1. ข้ันตอนการสร้างความไร้ระเบียบ (Confusion stage) 

ในขั้นตอนนี้จะท าการเรียงสับเปล่ียนจุดภาพใหม่โดยไม่เปล่ียนแปลงค่าสีของจุดภาพ 
และกุญแจลับ (secret key) จะถูกแปลงมาเป็นพารามิเตอร์ควบคุม (control parameter) 
ท่ีน าไปสร้าง key sequence ฟังก์ช่ันท่ีน ามาใช้ก็ฟังก์ช่ันในกลุ่มเคโอติก (Chaotic 
functions) เช่น Lorenz map, Henon map, Logistic map, Arnold cat map, Chirikov 
map และ Chebyshev map เป็นต้น 

2. ขั้นตอนการแพร่ (Diffusion stage)  

ในขั้นตอนนี้นับเป็นขั้นตอนท่ีส าคัญท่ีช่วยเพิ่มความปลอดภัย เพราะหากมีแต่
ขั้นตอนการสร้างความไร้ระเบียบ(Confusion stage) วิธีการอาจจะถูกโจมตีได้ง่าย เนื่องจาก
ค่าสีของแต่ละจุดภาพยังไม่เปล่ียน ในขั้นตอนนี้จึงเปล่ียนค่าสีของแต่ละจุดภาพโดยอาศัย
ฟังก์ช่ันเคโอติกอีกเช่นกัน 

สุดท้ายท้ังสองขั้นตอนนี้ถูกวนซ้ าหลายๆรอบ (looping) เพื่อให้ได้ระดับความ
ปลอดภัยท่ีต้องการ และด้วยคุณสมบัติความไร้ระเบียบของฟังก์ช่ันเคโอติกท าให้ chaos-
based method เหมาะส าหรับน าไปใช้กับวิธีการเข้ารหัสข้อมูลภาพเพื่อให้มีคุณสมบัติความ
ไร้ระเบียบ (confusion property) ด้วย  
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ภาพท่ี 2-8 แสดงโครงสร้างของ chaos-based image cryptosystem โดยท่ัวๆไป 
 

 

 

 

ภาพท่ี 2-9 โครงสร้างของวิธีการเข้ารหัสข้อมูลภาพท่ีเสนอ (proposed image encryption 
scheme) 
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     2.4 เคโอติกแม็ป (Chaotic maps) 

 ในงานวิจัยนี้เราได้เลือกใช้เคโอติกแม็ป 3 ชนิด ดังต่อไปนี้ 

1. Standard Chaotic Map 

2. Logistic Chaotic Map 

3. Tinkerbell Chaotic Map  

2.4.1 Standard Chaotic Map 

สมการคณิตศาสตร์ของ Standard Chaotic Map มีดังต่อไปนี้  

ai+1 = (ai + bi )mod2p ,

bi+1 = (bi + k sin(ai + bi ))mod2p ,  

 

โดยท่ี  k,k > 0 เป็นพารามิเตอร์ควบคุม และ (ai ,bi )เป็นล าดับท่ี i โดยจะเป็นค่า
จ านวนจริงระหว่าง  [0,2p ) ส าหรับทุกๆ i  

เนื่องจากสมการต้องน าไป mod กับค่า 2π ซึ่งเป็น floating point ในคอมพิวเตอร์ 
จึงมีอีกเวอร์ช่ันของ Standard Chaotic Map ซึ่งคือ Discretized Standard Map ซึ่งเราจะ
น ามาใช้ในงานวิจัยนี้ สมการของ Discretized Standard Map มีดังต่อไปนี ้

xi+1 = (xi + yi )modN ,

yi+1 = (yi + K sin(
2pxi+1

N
))modN,              

โดยท่ี N คือความกว้างหรือความยาวของภาพ และ K เป็นกุญแจลับ (Secret key) 
ท่ีท าหน้าท่ีเป็นพารามิเตอร์ควบคุม (control parameter) ในสมการนี้ 

2.4.2 Logistic Chaotic Map 

สมการคณิตศาสตร์ของ Logistic Chaotic Map มีดังต่อไปนี้  

xi+1 = rxi (1- xi ),  

โดยท่ี x0 คือค่าเริ่มต้น และ r คือพารามิเตอร์ควบคุม โดยท่ีมีค่าระหว่าง 3.57 กับ 4 
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2.4.3 Tinkerbell Chaotic Map 

เป็นเคโอติกแม็ปอีกหนึ่งชนิดท่ีเราเลือกใช้ เนื่องจากว่ายังไม่พบงานวิจัยใดเลือกใช้เค
โอติกแม็ปชนิดนี้ และเราเห็นว่ารูปแบบของเคโอติกแม็ปมีความน่าสนใจและมีรูปแบบ
แตกต่างจากเคโอติกแม็ปแบบอื่น จึงน่าจะน ามาประยุกต์ใช้ได้ เพื่อให้เกิดความหลากหลาย  

Tinkerbell Chaotic Map มีสมการทางคณิตศาสตร์ ดังต่อไปนี้  

xi+1 = xi
2 - yi

2 + axi + byi ,

yi+1 = 2xiyi + cxi + dyi ,  

โดยท่ี where x0 และ y0  เป็นค่าเริ่มต้น และ  a, b, c, and d เป็นพารามิเตอร์
ควบคุม (control parameters) 

ซึ่งจะเห็นได้ว่า Tinkerbell Chaotic Map ใช้พารามิเตอร์ควบคุมหลายตัว ส่ิงนี้ท า
ใหเ้ราเพิ่มขนาด key space ใหใ้หญ่ขึ้นได้ และพฤติกรรมหรือรูปแบบของ Tinkerbell 
Chaotic System ดังปรากฏในภาพนี้  

 

ภาพท่ี 2-10 Tinkerbell Chaotic Map โดยท่ี  และค่าเริ่มต้น 
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     2.5 งานวิจัยต่างๆที่เก่ียวข้อง 

จากการศึกษาเกี่ยวกับ Image Encryption พบว่ามีงานวิจัยทางด้านนี้อยู่มากมาย โดยใน
งานวิจัยนี้เราสนใจท่ีจะศึกษาวิจัยและออกแบบวิธีการเข้ารหัสภาพให้มีความแข็งแกร่งมากขึ้นและ
ยากต่อการโจมตีโดยวิธีต่างๆ ซึ่งงานวิจัยท่ีเกี่ยวข้องมีดังต่อไปนี้ 

 ผลงานวิจัยของ N.K. Pareek, Vinod Ptidar และ K.K. Sud [7] ได้น าเสนออัลกอริท่ึมท่ีใช้ 
Logistic maps จ านวน 2 ชุด และ external key จ านวน 80 บิตในการเข้ารหัสข้อมูลภาพโดยใช้ 
operations ต่างๆจ านวน 8 ชนิด  

 งานวิจัยของ H. Gao, Y. Zhang, S. Liang, D. Li [19] ได้น าเสนอวิธีการในการเข้ารหัส
ข้อมูลภาพโดยใช้ระบบเคโอติก (Chaotic system) ใช้ power และ tangent function แทนท่ีจะใช้ 
linear function โดยสร้าง chaotic sequence จาก NCA map โดยเข้ารหัสได้โดยท าการ XOR ตัว
ภาพต้ังต้นกับล าดับจ านวนเต็ม  

 งานวิจัยของ H. Yu และ Z. Zhu [20] ได้น าเสนอวิธีการท่ีมีประสิทธิภาพในการเข้ารหัสภาพ 
โดยใช้ image reconstruction ด้วยการท่ีจุดภาพในระดับบิต (bit level) มีลักษณะท่ีแตกต่างกัน
ออกไป วิธีการนี้น าบิตต่างๆกันนี้มาจัดการเรียงในระดับบิตใหม่ ผลลัพธ์คือได้คือวิธีการมีประสิทธิภาพ
มากขึ้นและมีระดับความปลอดภัยสูงขึ้น 

 งานวิจัยของ K.C. Ravishankar, M.G. Venkateshmurthy [21] ได้น าเสนอวิธีการเข้ารหัส
รูปภาพแบบ Region-based โดยเทคนิคคือจะท าการแบ่งส่วน (segment) ภาพให้เป็นส่วนต่างๆตาม
ขนาดท่ีก าหนดไว้ก่อน และท าการเข้ารหัสภาพท่ีถูกตัดส่วนเหล่านี้ด้วยวิธีการท่ีเป็นอิสระต่อกัน 
ผลลัพธ์คือเวลาในการเข้ารหัสลดลงไปมาก  

 งานวิจัยของ S.H. Kamali, R. Shakerian [22] ได้น าเสนอรูปแบบการเข้ารหัสท่ีมีการ
ปรับเปล่ียนมาจากอัลกอริท่ึม AES โดยใช้ ShiftRow transformation ถ้าค่าในแถวแรกและคอลัมน์
แรกเป็นเลขคู่ แถวท่ี 1 และแถวที่ 4 จะไม่เปล่ียนแปลง และแถวที่ 2 กับแถวท่ี 3 จะถูกขยับวนตาม
เข็มนาฬิกา แต่ถ้าเป็นเลขค่ี แถวที่ 1 และแถวที่ 3 จะไม่เปล่ียนแปลง และแถวท่ี 2 กับแถวท่ี 4 จะถูก
ขยับวนทวนเข็มนาฬิกา ผลลัพธ์ที่ได้คือวิธีการนี้มีความทนทานต่อ statistical attack และมี
ประสิทธิภาพมากกว่าอัลกอริท่ึม AES  

   งานวิจัยของ K. Sakthidasan Sankaran และ B.V. Santhosh Krishna [23] ได้น าเสนอ
ระบบการเข้ารหัสข้อมูลท่ีประกอบด้วย 2 ขั้นตอน คือ ขั้นตอน Confusion และขั้นตอน Diffusion ใน
ขั้นตอน Confusion จะท าการเรียงสับเปล่ียนต าแหน่งของจุดภาพโดยใช้ระบบเคโอติกแบบสามมิติ
ระบบหนึ่ง จากนั้นในขัน้ตอน Diffusion จุดภาพจะถูกท าการแพร่กระจายโดยระบบเค-โอติกอีกระบบ
หนึ่ง ซึ่งเงื่อนไขเริ่มต้นและพารามิเตอร์ควบคุม (initial conditions and control parameters) ท่ีใช้
ในท้ังสองขั้นตอนถูกก าหนดโดยกุญแจลับ (secret key)   
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 งานวิจัยของ Hazem Mohammad Al-Najjar และ Asem Mohammad AL-Najjar [24] 
ได้น าเสนอวิธีการเข้ารหัสข้อมูลภาพโดยประยุกต์ใช้ Logistic chaotic map โดยแบ่งระบบเป็น 2 
ขั้นตอน คือ การแทนท่ีจุดภาพ (pixel replacement) และการสลับจุดภาพ (pixel scrambling) ใน
ส่วนของขั้นตอนของการท า pixel replacement หรือการแทนท่ีจุดภาพนั้น คือเปล่ียนค่าสีโดยไม่
เปล่ียนต าแหน่งของจุดภาพ ส่วนแบบท่ีสอง pixel scrambling นั้นคือการเปล่ียนต าแหน่งของจุดภาพ
โดยไม่ได้เปล่ียนค่าสี ในขั้นตอนของการท า pixel replacement สามารถท าได้ 2 แบบคือ แบบแรก
ท าได้โดยใช้ตารางการแม็ปจุดภาพ (pixel mapping tables : PMT) และแบบท่ีสองน าจุดภาพไปท า 
XOR operation กับ random vector ท่ีถูกสร้างโดย Logistic map  

 ผลงานวิจัยของ Mrinal Kanti Mandal, Gourab Dutta Banik, Debasish 
Chattopadhyay และ Debashis Nandi ได้ใช้เทคนิคนี้ในการเข้ารหัสภาพระดับเทาโดยใช้ XOR 
operation และการเรียงสับเปล่ียนจุดภาพท าให้เกิดคุณสมบัติความไร้ระเบียบและการแพร ่
(confusion and diffusion properties)  

 งานวิจัยของ Somaya, Al-Maadeed, Afnan Al-Ali และ Turki Abdalla [25] ได้น าเสนอ
วิธีการเข้ารหัสภาพท่ีประกอบ 2 หน่วยคือ หน่วย pixel shuffler และหน่วย stream cipher ซึ่งหนว่ย
การสับเปล่ียนจุดภาพ (pixel shuffler) นั้นมีประโยชน์ 2 ทางคือนอกจากจะมีการจัดเรียงต าแหน่ง
ของจุดภาพใหม่ (Diffusion) ก็ยังมีการเปล่ียนแปลงค่าสีของจุดภาพ (Confusion) ด้วย ซึ่งขั้นตอน 
Confusion ถูกรับผิดชอบโดยหน่วยที่สองคือหน่วย stream cipher โดยใช้ non-linear function 
operation และหน่วย pixel shuffler นั้นจะน าเคโอติกแม็ปมาประยุกต์ใช้ในสองทิศทาง คือ แนวตั้ง
และแนวนอนเพื่อลดความสัมพันธ์ (correlations) ระหว่างจุดภาพท่ีอยู่ติดกัน โดยใช้ 2D Henon 
map ในการสร้างตัวเลขแบบสุ่มเทียม (pseudorandom number) เพื่อท่ีจะน าไปสร้าง 
permutation matrix หลังจากนั้นจะใช้อัลกอริท่ึม W7 ในการสร้าง key steam และค่าของจุดภาพ
จะถูกเปล่ียนแปลงโดยการใช้ XOR operation ระหว่างจุดภาพท่ีถูกเรียงสับเปล่ียนแล้วกับ key 
stream  

 งานวิจัยของ Kamlesh Gupta และ Sanjay Silakari [4] ได้น าเสนอวิธีการเข้ารหัส
ข้อมูลภาพท่ีแบ่งแยกภาพเป็นภาพสีแดง ภาพสีเขียว และภาพสีน้ าเงินก่อน (red, green, blue 
channel) แล้วน าภาพสีแดงและภาพสีเขียวไปแปลงหรือเรียงใหม่โดยเป็นระนาบแนวตั้งและแนวนอน
ตามล าดับ ส่วนภาพสีน้ าเงินยังคงเดิม จากนั้นน าภาพไปท าขั้นตอน Confusion โดยใช้ 2D Cat map 
ตามด้วย Standard map สุดท้ายข้ัน Diffusion คือการท า XOR operation ระหว่างภาพท่ีถูกเรียง
สับเปล่ียนมากับภาพท่ีได้จากขั้นตอน Confusion  

 งานวิจัยของ Chong Fu, Jun-jie Chen, Hao Zou, Wei-hong Meng, Yong-feng 
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Zhan, และ Ya-wen [26] ได้น าเสนอวิธีการเข้ารหัสข้อมูลภาพท่ีปรับปรุงขั้นตอน Diffusion เพิ่มเติม 
เพื่อให้การประมวลผลในขั้นตอนนี้รวดเร็วขึ้น โดยใช้การแพร่กระจายแบบสองทิศทาง  ในขั้นตอนแรก
ความแตกต่างจะถูกกระจายออกไปทุกจุดภาพโดยการปรับเปล่ียนค่าสีของจุดภาพซ้ายไปทางขวา 
และด้านบนลงด้านล่างตามล าดับ ในขั้นตอนท่ีสองจากขวาไปซ้ายและด้านล่างขึ้นไปด้านบน วิธีการนี้
ท าให้ไม่ต้องเริ่มรอบ permutation-diffusion อีกครั้ง  ดังนั้นรอบของการเข้ารหัสโดยรวมจะลดลง
โดยไม่ต้องปรับลดระดับความปลอดภัย 

งานวิจัยของ Shima Ramesh Maniyath และ Supriya M [27] ได้น าเสนอวิธีการเข้ารหัส
ภาพและวิธีการเข้ารหัสไฟล์วีดีโอโดยประยุกต์มาจากเรื่องล าดับ DNA จุดมุ่งหมายคือต้องการลดทอน
เวลาในการเข้ารหัสภาพขนาดใหญ่ โดยใน confusion stage จะน าภาพต้นฉบับไปท าการ XOR กับ 
DNA template ท่ีเตรียมไว้จากการใช้ Arnold cat map และในแต่ละค่าสีจะแบ่งเป็นฐาน 4 แทน 
ได้แก่ ค่า 00 แทนด้วย ‘A’ ค่า 01 แทนด้วย ‘T’ ค่า 10 แทนด้วย ‘C’ และค่า 11 แทนด้วย ‘G’  

 งานวิจัยของ Paul A.J P. M. K. Paulose Jacob [28] ได้น าเสนอขั้นตอนการเข้ารหัสส าหรับ
การเข้ารหัสภาพท่ีมีประสิทธิภาพมากขึ้น ในงานวิจัยนี้น าเสนอวิธีการเข้ารหัสแบบสมมาตร 
(symmetric key encryption) โดยใช้ matrix array symmetric key ท าให้แปลงรูปต้นฉบับเป็นรูป
ท่ีถูกเข้ารหัสได้อย่างรวดเร็ว รูปแบบคือใช้ block cipher ขนาด 128 บิต และใช้ขนาดของกุญแจ 128 
บิต ผลลัพธ์ที่ได้เทียบเคียงกับอัลกอริท่ึม AES และเหมาะกับการเข้ารหัสแบบเร็ว (fast encryption) 

 งานวิจัยของ A.Gautam, M. Panwar และ Dr.P.R Gupta [4] ได้น าเสนอวิธีการเข้ารหัสท่ีใช้
การแบ่งรูปภาพเป็นบล็อกต่างๆก่อนท่ีจะเข้ากระบวนการเข้ารหัส (Block cipher) และใช้อัลกอริท่ึม 
blowfish ข้อดีของวิธีการนี้คือสามารถป้องกันการสูญหายของข้อมูลได้ 

งานวิจัยของ X. F.Guo และ X.cong [29] ได้น าเสนอวิธีการเข้ารหัสข้อมูลภาพโดยใช้สอง
กระบวนการหลักคือ กระบวนการสลับจุดภาพ (scrambling) และกระบวนการแทนท่ีค่าสี
(substitution) จากระบบเคโอติกท่ีผสมกัน (hybrid chaotic system) คือเริ่มแรกใช้ Logistic 
chaotic map กับ Chua’s system ในการสลับต าแหน่งจุดภาพ และจากนั้นใช้การแทนท่ีจุดภาพโดย 
chaotic sequence อีกอันหนึ่งท่ีสร้างโดย optimized Chua’s system เพื่อให้ได้ภาพใหม่ ผลท่ีได้
คือวิธีการนี้มีคุณสมบัติของความไร้ระเบียบและการแพร่กระจายท่ีดี (Confusion-Diffusion 
properties)   ขนาดของกุญแจใหญ่ และอัลกอริท่ึมมีความไวต่อสถานะเริ่มต้นด้วย 

 งานวิจัยของ Ruisong Ye Haiying Zhao [30] ได้น าเสนอวิธีการเข้ารหัสข้อมูลภาพท่ีมี
ประสิทธิภาพโดยใช้ Affine Modular Maps โดยในขั้นตอนการสร้างความไร้ระเบียบให้ข้อมูลภาพ 
(Confusion stage) ได้เรียงสับเปล่ียนข้อมูลภาพต้นฉบับอย่างมีประสิทธิภาพ และกระบวนการแพร่ 
(Diffusion stage) จะใช้กระบวนการแพร่แบบสองทิศทางเพื่อท าให้เปล่ียนค่าสีของแต่ละจุดภาพของ
ท้ังภาพ ผลการทดลองแสดงให้เห็นว่ารูปแบบการเข้ารหัสแบบนี้มีความปลอดภัยสูง และภาพท่ีถูก
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เข้ารหัสมีความอ่อนไหวต่อท้ังกุญแจและรูปต้นฉบับ ซึ่งเป็นข้อดีของวิธีการเข้ารหัส นอกจากนั้นยัง
สามารถใช้กับภาพท่ีมีความกว้างไม่เท่ากับความสูงได้เป็นอย่างดีด้วย  

 งานวิจัยของ R. liu และ X. tian [31] ได้น าเสนอวิธีการเข้ารหัสข้อมูลภาพสีโดยใช้เคโอติกแม็
ปและการสับเปล่ียนจุดภาพในระดับบิตในโดเมนพื้นท่ี โดยข้ันแรกใช้ Logistic chaotic sequence 
เพื่อเรียงสับเปล่ียนต าแหน่งของจุดภาพและจากนั้นเปล่ียนภาพเป็น binary matrix และเรียง
สับเปล่ียนบิตใหม่โดยใช้ Logistic sequence อีกอันหนึ่ง ผลท่ีได้คือวิธีการนี้มีประสิทธิภาพสูงและ
สามารถประมวลผลได้เร็ว เหมาะท่ีจะน าไปใช้ในแอ็พพลิเคช่ันในพวกโทรศัพท์มือถือ  

 งานวิจัยของ A. Anto Steffi และ Dipesh Sharma [32] ได้น าเสนออัลกอริท่ึมท่ีแก้ไข
ปรับปรุงวิธีการเข้ารหัสและการถอดรหัสภาพโดยใช้เคโอติกแม็ป 2 ระบบ โดยเลือกท่ีจะใช้ Lorenz 
map และ Baker map โดยผู้วิจัยยังคงใช้ขั้นตอน Confusion และขั้นตอน Diffusion แต่ในแต่ละขั้น
จะใช้กุญแจลับท่ีต่างกัน (separate key) 

กล่าวโดยสรุปแล้วในแต่ละวิธีการมีข้อดีข้อเสียท่ีแตกต่างกัน ท้ังนี้ขึ้นอยู่กับเทคนิคท่ีถูก
น ามาใช้ และเราจึงควรเลือกเทคนิคหรือวิธีการท่ีเหมาะสมกับโปรแกรมประยุกต์ต่างๆตามความ
ต้องการของโปรแกรมประยุกตน์ั้นๆ เนื่องจากวธิีการบางส่วนถูกปรับปรุงขึ้นเพื่อเพิ่มความเร็วในการ
ประมวลผล เช่นวิธีการในกลุ่ม partial encryption ก็เหมาะส าหรับใช้ในโปรแกรมประยุกต์แบบทัน
กาล (real-time) และวิธีการบางกลุ่มก็ถูกปรับกลไกต่างๆเพื่อเพิ่มระดับความปลอดภัย (full 
encryption) ซึ่งในงานวิจัยนี้เราสนใจพัฒนาและออกแบบวิธีการเข้ารหัสท่ีมีความแข็งแกร่งขึ้นเพื่อ
น าไปใช้กับโปรแกรมประยุกต์ท่ีต้องการระดับความปลอดภัยสูง ดังนั้นในงานวิจัยนี้เราจึงเลือกใช้
วิธีการ full encryption แบบ chaos-based และเลือกใช้การท า bit-plane decomposition ใน
โดเมนพื้นท่ี (spatial domain) และน าสองแนวคิดนี้มาประกอบกันโดยใช้การแยกระนาบบิตก่อนและ
ประยุกต์ใช้เคโอติกแม็ปหลายๆชนิด อันได้แก่ Logistic map, Standard map และ Tinkerbell map 
ท่ีไม่เคยปรากฏในงานวิจัยประเภท image encryption มาประยุกต์ใช้ด้วย เพื่อสร้าง random bit 
matrix ท่ีหลากหลายส าหรับน าไปใช้ในขั้นตอนการสร้างความไร้ระเบียบ (confusion stage) และ
ขั้นตอนการแพร่ (diffusion stage) เราคาดหวังว่านี่จะเป็นทางเลือกใหม่ในการเข้ารหัสข้อมูลภาพให้
มีความปลอดภัยสูงขึ้น 
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บทท่ี 3 
แนวคิดและวิธีด าเนินการวิจัย 

 

ในบทนี้จะกล่าวถึงแนวคิดและวิธีการด าเนินการวิจัย ซึ่งแนวคิดของงานวิจัยนี้คือการท่ีน าเค-
โอติกแม็ปหลายชนิด (Multiple Chaotic Maps) มาประยุกต์ใช้ร่วมกัน เพื่อช่วยเพิ่มความซับซ้อนของ
ล าดับท่ีถูกสร้างขึ้นเพื่อน าไปเข้ารหัส  และการประยุกต์ใช้เทคนิคการแยกระนาบบิต (Bit Plane 
Decomposition) ร่วมกันในลักษณะท่ีบิตท่ีมีนัยยะส าคัญต่างกันท้ัง 8 บิตนั้นถูกจัดเรียงไปคนละแบบ
เพื่อช่วยเพิ่มคุณสมบัติความไร้ระเบียบและการแพร่ให้แก่ภาพท่ีถูกเข้ารหัสได้  โดยคาดหวังว่าจะท าให้
วิธีการเข้ารหัสรูปภาพท่ีเสนอนี้มีความทนทานมากขึ้นต่อการโจมตีในรูปแบบต่างๆ อันได้แก่ การโจมตี
แบบเอนโทรปี (Entropy Attack), การโจมตีทางสถิติ (Statistical Attack), การโจมตีแบบตะลุย 
(Brute Force Attack) และ การโจมตีแบบใช้ความต่าง (Differential/Sensitivity Attack)  ด้วย
สมมติฐานท่ีว่าเทคนิคนี้จะท าให้เราได้วิธีการเข้ารหัสข้อมูลภาพท่ีมีระดับความปลอดภัยสูงขึ้น  โดย
เราจะมีเกณฑ์การวัดประสิทธิภาพด้านความปลอดภัย 4 แบบด้วยกัน ได้แก่  

a.   การวิเคราะห์เอนโทรปีหรือความไร้ระเบียบของข้อมูล (Entropy Analysis)  

b.  การวิเคราะห์ค่าทางสถิติของข้อมูลภาพ (Statistical Analysis) เช่น ฮิสโทแกรมของ
ภาพ (Image Histogram) และ ค่าสัมประสิทธิ์ของความสัมพันธ์ระหว่างจุดภาพ (Correlation 
Coefficients)  

c.  การวิเคราะห์ขนาดของกุญแจ (Key Space Analysis)  

d.  การวิเคราะห์คุณสมบัติการแพร่กระจายของจุดภาพ (Diffusion Analysis / 
Sensitivity Analysis) เช่น วัดค่า NPCR (Number of Pixels Change Rate) และค่า UACI (Unified 
Average Changing Intensity)  

และในล าดับต่อไปจะกล่าวถึงภาพรวมทั้งหมดของงานวิจัยนี้ 
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 3.1 ภาพรวมทั้งหมดของงานวิจัย 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพท่ี 3-1 ภาพรวมทั้งหมดของงานวิจัย 
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 ส าหรับภาพรวมทั้งหมดของงานวิจัย ในงานวิจัยนี้สามารถแบ่งการท างานออกได้เป็น 2 
ขั้นตอนหลัก คือ ขั้นตอนการสร้างความไร้ระเบียบให้ข้อมูล (Confusion stage) และขั้นตอนการแพร่ 
(Diffusion stage) 

 

ภาพท่ี 3-2 ขั้นตอนการสร้างความไร้ระเบียบให้ข้อมูล (Confusion stage) 

ในส่วนแรก ขั้นตอนการสร้างความไร้ระเบียบให้ข้อมูล (Confusion Stage) เรามีแนวคิดคือ
จะท าการแยกระนาบบิตออกเป็น 8 ระนาบบิตก่อน (Bit Plane Decomposition) จากนั้นน าแต่ละ
ระนาบบิตไปเรียงสับเปล่ียนใหม่โดยเคโอติกแม็ปชนิดต่างๆท่ีใช้พารามิเตอร์ควบคุมต่างๆกัน ซึ่ง
พารามิเตอร์ควบคุมนี้เราจะแบ่งมาจากกุญแจลับ (secret key)  บรรยายให้เห็นภาพ คือ เมื่อเรามี 8 
ระนาบบิต อาจจะใช้ Discretized Standard Map กับ 3 ระนาบบิต Logistic Chaotic Map กับ 3 
ระนาบบิต และใช้ Tinkerbell Chaotic Map กับ 2 ระนาบบิต เป็นต้น และเรียงสับเปล่ียนบิตในแต่
ละระนาบบิตใหม่โดยเป็นอิสระต่อกัน หลังจากนั้นจึงน าท้ัง 8 ระนาบบิตมารวมเป็นภาพใหม่และส่ง
ต่อไปยังขั้นตอนต่อไปหรือขั้นตอนการแพร่ (Diffusion Stage) นั่นเอง 

  

 

 

ภาพท่ี 3-3 ขั้นตอนการแพร่ (Diffusion stage) 
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 ในส่วนท่ีสองหรือขั้นตอนการแพร่ (Diffusion Stage) เราจะใช้ประโยชน์จากเคโอติกแม็ป
ด้วยเช่นกัน คือ ใช้เคโอติกแม็ปต่างๆในการสร้างล าดับแบบสุ่มเทียม (random bit sequences) และ
น าล าดับนั้นๆมาเรียงใหม่เพื่อหาล าดับหรือทิศทางของการแพร่ จากนั้นน าข้อมูลภาพมาเรียงเป็น
เวคเตอร์ และเปล่ียนค่าสีของแต่ละจุดภาพโดยใช้ล าดับนั้นอ้างอิง  

 ก าหนดให้ภาพมีขนาด M ×  N 

   เรียงภาพใหม่เป็นเวคเตอร์ 𝐽(𝑖) โดยท่ี i =  1,2,3, … , M ×  N จากนั้นเรียงภาพใหม่
โดยใช้ล าดับการแพร่ท่ีได้มาจากเคโอติกแม็ป เราจะท าการ BITXOR สองจุดภาพท่ีมีล าดับก่อนหน้า
เพื่อเปล่ียนค่าสีของจุดภาพหลังจากจุดก่อนหน้าไปเรื่อยๆตามล าดับท่ีได้  และท าซ้ าจนครบ 1 รอบ (1 
รอบการท างาน คือ ขนาดของภาพ M ×  N ท้ังนี้เพื่อให้แต่ละจุดภาพสามารถเช่ือมโยงและส่งผล
กระทบต่อการเปล่ียนแปลงของอีกจุดภาพใดๆในภาพก็ได้) 

𝐽′(𝑘) = 𝐽′(𝑘 − 1)        𝐽′(𝑘), โดยที ่k =  1,2,3, … , M ×  N 

 ด้วยขั้นตอนการแพร่นี้ จะท าให้ภาพท่ีถูกเข้ารหัสมีคุณสมบัติ butterfly effect คือถ้าค่าใดค่า
หนึ่งเปล่ียนแปลงไปเล็กน้อย จะส่งผลท าให้เกิดความแตกต่างอย่างมหาศาลกับจุดภาพท่ีเหลือ และ
ภาพท่ีเข้ารหัสจะเกิดความแตกต่างกันแม้ภาพต้นฉบับแตกต่างกับเพียงจุดภาพเดียว ประโยชน์ของ
กระบวนการแพร่นี้คือท าให้วิธีการมีความทนทานต่อการโจมตีแบบรู้ภาพต้นฉบับล่วงหน้า หรือ 
known-plain image attack นั่นเอง 

 

     3.2 วิธีการเข้ารหัสข้อมูลภาพที่น าเสนอ (Proposed Image Encryption Method) 

     -     เตรียมชุดภาพทดลอง เป็น test image ใน CV database  

1. ภาพ Lena test image     ขนาด 128 X 128, 256 X 256, 512 X 512 

2. ภาพ Baboon test image  ขนาด 128 X 128, 256 X 256, 512 X 512 

3. ภาพ Airplane test image ขนาด 128 X 128, 256 X 256, 512 X 512 

และภาพท่ีจะใช้ทดลองเพิ่มเติม ได้แก่ ภาพสีด าล้วน ภาพสีขาวล้วน ภาพ Fruits 
ภาพ Peppers, ภาพ Barbara, ภาพ Goldhill, ภาพ Boat และภาพ Zelda 

- เขียนโปรแกรมส าหรับการเข้ารหัสข้อมูลภาพ ในท่ีนี้ ใช้โปรแกรม MATLAB r2012a  
ในส่วนของโปรแกรมจะประกอบด้วย function ต่างๆดังต่อไปนี้  
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3.2.1 Image Encryption GUI 

ออกแบบ Graphic User Interface ให้เหมาะกับการใช้งาน ในท่ีนี้ให้ผู้ใช้สามารถ 
browse เลือกรูปท่ีจะน ามาเข้ารหัสได้ และสามารถกด “encrypted image” เพื่อเข้ารหัส
ภาพตามวิธีการท่ีน าเสนอ และมีการบันทึกข้อมูลภาพท่ีถูกเข้ารหัสลงบนคอมพิวเตอร์ด้วย 
และผู้ใช้ยังสามารถตรวจสอบได้อีกว่าด้วยวิธีการนี้สามารถถอดรหัสข้อมูลภาพออกมาได้
ถูกต้องเหมือนกับภาพต้นฉบับหรือไม่ โดยการกด “decrypted image” และภาพท่ีถูก
ถอดรหัสมาได้ก็จะถูกบันทึกไว้อัตโนมัติเช่นกัน 

 

 

ภาพท่ี 3-4 Graphic User Interface ส าหรับท่ีจะใช้ในการเข้ารหัสและถอดรหัสข้อมูลภาพ 
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ภาพท่ี 3-5 หน้าต่างเลือกรูปภาพท่ีจะน ามาเข้ารหัส 
 

 

ภาพท่ี 3-6 แสดงการใช้งานหลังจากกด “Encrypted Image” 
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ภาพท่ี 3-7 ตัวอย่างภาพ Image Encryption GUI แสดงภาพ lena ต้นฉบับ ภาพ 
Lena ท่ีถูกเข้ารหัส และภาพ Lena ท่ีถูกถอดรหัสตามล่าดับ 

 

3.2.2 Converse Key to Parameter 

                     ในส่วนนี้จะเป็นฟังก์ช่ันท่ีใช้ส าหรับแปลงค่ากุญแจลับหรือ secret key เป็น
ค่าพารามิเตอร์ต่างๆท่ีจะน าไปควบคุมค่าตัวแปรเริ่มต้นของเคโอติกแม็ปต่างๆในการสร้างล าดับ key 
sequence  
 

3.2.3 Image Encrypt 

ฟังก์ช่ันเพื่อเข้ารหัสข้อมูลภาพ มีขั้นตอนวิธีการท างานดังต่อไปนี้ 

Input: Plain-image + key 

Output: Encrypted image 

Algorithm: 

โดยเริ่มแรกในส่วนของ Confusion stage จะมีการแยกระนาบบิตออกเป็น 8 
ระนาบบิตด้วยกัน จากนั้นน าแต่ละระนาบบิตไปเรียงสับเปล่ียนบิตใหม่โดยขึ้นอยู่กับกุญแจ

ลับ (secret key) ท่ีได้รับมาและน ากุญแจลับไปแปลงเป็นพารามิเตอร์ควบคุมในเคโอติกแม็
ปจากนั้นสร้างเป็น random bit sequence ท้ัง 8 ท่ีเป็นอิสระต่อกัน และน าบิตมาท าการ 
permutation ตามล าดับเหล่านั้น หลังจากนั้นค่อยน าระนาบบิตท้ัง 8 มารวมกันใหม่และส่ง
ต่อไปยัง diffusion stage 
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ภาพท่ี 3-8 การแยกระนาบบิต (Bit plane decomposition) 
 

 

 

ภาพท่ี 3-9 การรวมระนาบบิต (Bit plane composition) 
 

ข้อเสนอแนะในขั้นตอนนี้ คือเนื่องจากแต่ละระนาบบิตถูกเรียงสลับบิตใหม่โดยไม่ข้ึน
ต่อกัน เราสามารถแยกคิดแบบ parallel computing ก็ได้ ท าให้เวลาในการประมวลผลเร็ว
ขึ้น 

น าภาพท่ีได้จาก confusion stage ไปสร้างคุณสมบัติของการแพร่ โดยใช้ประโยชน์
จากเคโอติกแม็ปเช่นกัน แต่เป็นอันท่ีใช้พารามิเตอร์ควบคุมคนละค่ากัน เมื่อได้ล าดับการแพร่ 
ก็น าภาพมาเรียงเป็นเวคเตอร์และจัดการเปล่ียนค่าสีของแต่ละจุดภาพตามล าดับนั้นไปเรื่อย
จนจบ  

𝐽′(𝑘) = 𝐽′(𝑘 − 1)        𝐽′(𝑘), โดยที่ k =  1,2,3, … , M ×  N 

สุดท้ายมีการวนซ้ า ยิ่งจ านวนรอบมาก ความไร้ระเบียบของภาพท่ีถูกเข้ารหัสก็จะ
เพิ่มขึ้น แต่แลกกับเวลาในการประมวลผลท่ีเพิ่มขึ้นนั้นเอง ในงานวิจัยนี้ใช้การวนในส่วนของ
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การแพร่เท่ากับขนาดของภาพ นั่นคือ ถ้าหากในแต่ละจุดภาพเกิดการเปล่ียนแปลงนั้น
สามารถส่งผลกระทบถึงจุดภาพใดๆในภาพก็ได้  

3.2.4 Image Decrypt 

ฟังก์ช่ันเพื่อถอดรหัสข้อมูลภาพ  

Input: Encrypted image + key 

Output: Decrypted image 

Algorithm: 

โดยในส่วนนี้จะท าย้อนกลับจากขั้นตอนวิธีการเข้ารหัสข้อมูลภาพ กล่าวคือ เริ่มจาก
ขั้นตอนการแพร่ (Diffusion stage) ย้อนไปสู่ขั้นตอนการสร้างความไร้ระเบียบ (Diffusion 
stage) ซึ่งในส่วนของขั้นตอนการแพร่นัน้ จะใช้สมการเดิมและจ านวนรอบเท่าเดิมในการท า
ให้จุดภาพกลับคืนสู่ต าแหน่งท่ีถูกต้องก่อนการแพร ่

𝐽′(𝑘) = 𝐽′(𝑘 − 1)        𝐽′(𝑘), โดยที่ k =  1,2,3, … , M ×  N 

จากนั้นในส่วนของขั้นตอนการสร้างความไรร้ะเบียบนั้นจะท าให้บิตท้ังหมดกลับคืนสู่
ค่าเดิมและต าแหน่งเดิมโดยการน าไปด าเนินการ XOR กับเมทริกซ์บิตแบบสุ่มเทียมเหมือนกัน
กับในขั้นตอนการเข้ารหัส และจากนั้นเรียงสับเปล่ียนระนาบบิตท้ัง 8 กลับคืนสู่ต าแหน่งเดิม
โดยใช้วิธีการเดียวกันกับข้ันตอนใน 3.2.3 และน าระนาบบิตท้ัง 8 มารวมเป็นภาพอีกครั้ง ก็จะ
ได้ภาพท่ีถูกรหัสซึ่งเหมือนกับภาพต้นฉบับทุกประการ 

3.2.5 Key Generators 

ฟังก์ช่ันเพื่อสร้างล าดับโดยใช้เคโอติกแม็ป ดังต่อไปนี้ 

  - Discretized Standard Map 

     - Logistic Chaotic Map 

      - Tinkerbell Chaotic Map 

  โดยจะท าการ implement ตามสมการเคโอติปแม็ปท่ีได้กล่าวในหัวข้อ 2.4 

3.2.6 Bit Permutation by Key 

ฟังก์ช่ันท่ีใช้ในการเรียงสับเปล่ียนบิตโดยใช้ล าดับท่ีถูกสร้างจาก 3.2.5 
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3.2.7 Image Diffusion by Key 

ฟังก์ช่ันท่ีใช้ในการเป็นทิศทางการแพร่โดยใช้ล าดับท่ีถูกสร้างตามวิธี 3.2.5 เช่นกัน 

3.2.8 Security Test  

ฟังก์ช่ันท่ีใช้ในการค านวณค่าหรือกราฟต่างๆ ดังต่อไปนี้ 

  - Entropy 

       - Histogram 

        - Correlation Coefficients 

    - Plots between adjacent pixels 

       - NPCR 

       - UACI 

  ซึ่งรายละเอียดการค านวณจะกล่าวถึงต่อไปในหัวข้อ 3.4 

     3.3 การถอดรหัสข้อมูลภาพ (Image Decryption)  

ในส่วนของการถอดรหัสภาพนั้น เราจะใช้วิธีการเดียวกันกับท่ีการเข้ารหัสภาพ เพียงแต่
ขั้นตอนจะถูกท าย้อนกลับจากท้ายสุดไปแรกสุดเท่านั้น(reverse order) สามารถดูได้จากหัวข้อ 3.2.4 

     3.4 เกณฑ์การวัดประสิทธิภาพ 

เราจะวัดประสิทธิภาพด้านความปลอดภัย 4 แบบด้วยกัน [13-17] ได้แก่ 

1. Entropy Analysis 

2. Statistical Analysis 

3. Key Space Analysis 

4. Diffusion Analysis (Sensitivity Analysis) 

3.4.1 Entropy Analysis 

การวิเคราะห์เอนโทรปีหรือความไร้ระเบียบของข้อมูล (Entropy Analysis) เพื่อดูว่า
วิธีการมีความทนทานต่อการโจมตีแบบ entropy attack หรือไม่  

วิธีการค านวณค่าเอนโทรปี (Entropy)  
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𝐻(𝑥) =  − ∑ 𝑝(𝑥𝑖)𝑙𝑜𝑔2(𝑝(𝑥𝑖))

𝑁

𝑖=1

 

  เนื่องจากเป็นภาพสีมีค่าสีอยู่ระหว่าง 0 ถึง 255 ค่าเอนโทรปีสูงสุดจะคือ 8 ถ้าหากได้
ค่าเอน-โทรปีของ cipher image เข้าใกล้ 8 แสดงได้ว่าวิธีการเข้ารหัสนี้มีความทนทานต่อ 
entropy attack มาก 

3.4.2 Statistical Analysis 

การวิเคราะห์ค่าทางสถิติของข้อมูลภาพ (Statistical Analysis) เช่น ฮิสโทแกรมของ
ภาพ (Histogram) และ ค่าสัมประสิทธิ์ของความสัมพันธ์ระหว่างจุดภาพ (Correlation 
Coefficient) เพื่อดูว่าวิธีการมีความทนทานต่อการโจมตีแบบ Statistical attack หรือไม่  

 

ภาพท่ี 3-10 แสดงตัวอย่างฮิสโทแกรมของภาพ 
 

ถ้าหากฮิสโทแกรมแบบรูป uniform distribution แสดงว่าค่าสีของภาพเฉล่ียไป
เท่ากันๆในทุกๆค่าสี หมายถึงเป็นวิธีการเข้ารหัสข้อมูลท่ีดี สามารถปกปิดคุณลักษณะของ
ข้อมูลภาพต้นฉบับได้อย่างดีเย่ียม 
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ภาพท่ี 3-11 แสดงตัวอย่างฮิสโทแกรมของภาพ แบบ Uniform Distribution 
 

ส่วนค่าสัมประสิทธ์ความสัมพันธ์ระหว่างจุดภาพในแนวต่างๆ (Correlation 
Coefficient)สามารถค านวณได้ดังนี้ 

𝑟𝑥𝑦 =

1
𝑁

∑ (𝑥𝑖 − �̅�)(𝑦𝑖 − �̅�)𝑁
𝑖=1

√(
1
𝑁

∑ (𝑥𝑖 − �̅�)2𝑁
𝑖=1 )(

1
𝑁

∑ (𝑦𝑖 − �̅�)2𝑁
𝑖=1 )

 

�̅� =
1

𝑁
∑ 𝑥𝑖

𝑁

𝑖=1

 

�̅� =
1

𝑁
∑ 𝑦𝑖

𝑁

𝑖=1

 

   𝑟𝑥𝑦 จะมีค่าอยู่ระหว่าง -1 กับ 1 การวิเคราะห์คือ ถ้าหากค่า 𝑟𝑥𝑦 เข้าใกล้ศูนย์จะ
แสดงว่ามี correlation ต่ า ถ้าหากค่าห่างจากศูนย์ไปแสดงว่า correlation สูง วิธีการเข้ารหัส
ข้อมูลภาพท่ีดีควรจะให้ค่า correlation ของภาพท่ีถูกเข้ารหัสท่ีต่ า เข้าใกล้ศูนย์ นอกจากนั้น
เรายังสามารถน าค่าของจุดภาพท่ีอยู่ติดกัน (จะเป็นในแนวแกนนอน แกนต้ัง หรือ แกนทแยง
ก็ได้) มาพล็อตกราฟ เพื่อดูความสัมพันธ์ระหว่างจุดภาพได้อีกด้วย 
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ภาพท่ี 3-12 ตัวอย่างภาพท่ีจุดภาพท่ีอยู่ใกล้กันมีความคล้ายคลึงกันสูง 

 

ภาพท่ี 3-13 ตัวอย่างภาพท่ีจุดภาพท่ีอยู่ใกล้กันมีความเป็นอิสระต่อกัน 
 

3.4.3 Key Space Analysis 

การวิเคราะห์ขนาดของกุญแจ (Key Space Analysis) เพื่อดูว่าวิธีการมีความ
ทนทานต่อการโจมตีแบบ Brute force หรือไม่ เราใช้การค านวณหาขนาดของ key ท่ีเราใช้

0 50 100 150 200 250
0

50

100

150

200

250

0 50 100 150 200 250
0

50

100

150

200

250



 

 

46 

และวิเคราะห์เปรียบเทียบกับเกณฑ์มาตรฐานเรื่องขนาดของ key ขั้นต่ าในการเข้ารหัสให้
ปลอดภัย ในกรณีนี้ไปเปรียบเทียบกับมาตรฐาน DES ซึ่งบอกว่า key space ควรมีขนาดไม่ต่ า
กว่า 128 บิต 

3.4.4 Diffusion Analysis (Sensitivity Analysis) 

การวิเคราะห์คุณสมบัติการแพร่กระจายของจุดภาพ (Diffusion 

Analysis/Sensitivity Analysis) เช่น วัดค่า NPCR (Number of Pixels Change Rate) และ

ค่า UACI (Unified Average Changing Intensity) เพื่อดูว่าวิธีการมีความทนทานต่อการ

โจมตีแบบ Differential attack หรือไม่ 

ก่าหนดให้ c1(i,j) และ c2(i,j) แทนภาพสองภาพ  

ให้ D(i,j) เป็นค่า 1 ถ้าค่า c1(i,j) และค่า c2(i,j) แตกต่างกัน และเป็นค่า 0 ถ้า

เหมือนกัน 

ค่า NPCR และ UACI สามารถค่านวณได้ดังนี้ 

𝑁𝑃𝐶𝑅 =  ∑
𝐷(𝑖, 𝑗)

(𝑊 × 𝐻)
𝑖,𝑗

× 100% 

𝑈𝐴𝐶𝐼 =
1

(𝑊 × 𝐻)
[∑

𝑐1(𝑖, 𝑗) − 𝑐2(𝑖, 𝑗) 

255
𝑖,𝑗

] × 100% 

ส่าหรับค่า NPCR ไว้ใช้ทดลองเมื่อเราเปล่ียนแปลง secret key เพียงเล็กน้อยแล้วดู

ว่าภาพท่ีได้จากการเข้ารหัสแตกต่างไปจากเดิมมากหรือไม่ ถ้าเท่ากับ 100% แสดงว่าภาพ

สองภาพมีความแตกต่างกันทุกจุด วิธีการเข้ารหัสท่ีดีจะให้ค่า NPCR เข้าใกล้ 100% 

ส่วนค่า UACI ไว้ใช้ทดลองเมื่อเราเปล่ียน plain image เพียงเล็กน้อยเช่น 1 จุดภาพ 

ภาพสองภาพท่ีได้จากการเข้ารหัสด้วยวิธีเดียวกันควรมีความแตกต่างกัน โดยเฉล่ียแล้ว

รูปภาพท่ีเป็น uniform distribution 2 ภาพจะมีค่าต่างกัน 33.33% ถ้าเป็นค่าระดับเทาจะมี

ความแตกต่างเฉล่ียอยู่ประมาณ 255X33.33% = 85 นั่นเอง จึงสามารถใช้วัดระดับของความ

ต่างของภาพ 2 ภาพได้ 
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ท้ังสองค่านี้ก็จะท่าให้เราสามารถประเมินได้ว่าคุณสมบัติการแพร่ (diffusion 

property) ของวิธีการเข้ารหัสดีหรือไม่  

นอกจากนั้นเรายังจะน่าค่าต่างๆเหล่านี้ไปเปรียบเทียบกับวิธีการเข้ารหัสภาพในกลุ่ม

เดียวกันเพื่อประเมินประสิทธิภาพของวิธีการของเราว่าดีเพียงพอหรือไม่ด้วย 
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บทท่ี 4 
การทดลองและผลการทดลอง 

ในบทนี้จะกล่าวถึงเครื่องมือท่ีใช้ในการทดลอง ผลการทดลองของการเข้ารหัสข้อมูลภาพและ

การถอดรหัสข้อมูลภาพด้วยวิธีการท่ีน่าเสนอ และการทดสอบประสิทธิภาพด้านความปลอดภัย   

     4.1 เคร่ืองมือที่ใช้ในการทดลอง 

4.1.1 ซอฟต์แวร์ท่ีใช้ในการเขียนโปรแกรมคอมพิวเตอร์ คือ MATLAB r2012a 

4.1.2  ฮาร์ดแวร์ที่ใช้ในการทดสอบคือ ซีพียู Intel® Core™i7-4500U CPU 

T7250 @ 1.80 GHz หน่วยความจ่า 2.4 GB ฮาร์ดดิสก์ 150 GB บนระบบปฏิบัติการ 

Microsoft Window 8 

4.1.3  รูปภาพท่ีใช้ในการทดสอบ นามสกุล .png ได้แก่ 

1. ภาพ Lena test image      ขนาด 128 X 128, 256 X 256, 512 X 512 

2. ภาพ Baboon test image  ขนาด 128 X 128, 256 X 256, 512 X 512 

3. ภาพ Airplane test image ขนาด 128 X 128, 256 X 256, 512 X 512 

และภาพท่ีจะใช้ทดลองเพิ่มเติม ได้แก่ ภาพสีด าล้วน ภาพสีขาวล้วน ภาพ Fruits 
ภาพ Peppers, ภาพ Barbara, ภาพ Goldhill, ภาพ Boat และภาพ Zelda 

     4.2 ผลการทดลอง 

เราจะมุ่งเน้นท่ีการทดสอบประสิทธิภาพด้านความปลอดภัยเป็นหลัก โดยพิจารณาจาก
ความสามารถในการท่ีวิธีการมีความทนทานต่อการโจมตีรูปแบบต่างๆ  

โดยเราจะวัดประสิทธิภาพด้านความปลอดภัย 4 แบบด้วยกัน ได้แก่ 

A. Entropy Analysis 

B. Statistical Analysis 

C. Key Space Analysis 

D. Diffusion Analysis (Sensitivity Analysis) 
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 4.2.1 ภาพ Lena 

ตารางท่ี 4-1 ตารางแสดงผลลัพธ์ ภาพต้นฉบับ ภาพท่ีถูกเข้ารหัส และภาพท่ีถูกถอดรหัส (ภาพ 
Lena)  

ภาพต้นฉบับ (Plain Image) ภาพท่ีถูกเข้ารหัส (Encrypted 
Image) 

ภาพท่ีถูกถอดรหัส 
(Decrypted Image) 

   

 

 จากตารางท่ี 4-1 พบว่าภาพท่ีถูกถอดรหัสเหมือนกันทุกประการกับภาพต้นฉบับ 

A. Entropy Analysis 

ตารางท่ี 4-2 ตารางแสดงค่าเอนโทรปีของภาพต้นฉบับและภาพท่ีถูกเข้ารหัส (ภาพ Lena) 
Entropy of Plain Image Entropy of Encrypted 

Image 

7.750197 7.999770 

 

 จากตารางท่ี 4-2 พบว่าค่าเอนโทรปีของภาพท่ีถูกเข้ารหัสมากกว่าค่าเอนโทรปีของภาพ
ต้นฉบับ และมีค่าใกล้เคียงค่าเอนโทรปีมากสุดทางทฤษฏี นั่นคือ 8 
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B. Statistical Analysis  

ตารางท่ี 4-3 ตารางแสดงภาพฮิสโทแกรมของภาพต้นฉบับและภาพท่ีถูกเข้ารหัสในช่องสีต่างๆ (ภาพ 
Lena) 

Channel Histogram of Original Image Histogram of Encrypted Image 

Red 

  

Green 

  

Blue 
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ตารางท่ี 4-4 ตารางแสดงค่าสหสัมพันธ์ของภาพต้นฉบับและภาพท่ีถูกเข้ารหัสในช่องสีและทิศทาง
ต่างๆ (ภาพ Lena) 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Direction channel Correlation Coefficients of 
Original Image Encrypted Image 

Horizontal R 0.9798 0.0024 

G 0.9691 -0.0013 

B 0.9327 0.0002 

Vertical R 0.9893 -0.0001 

G 0.9825 0.0032 

B 0.9576 -0.0036 

Diagonal R 0.9697 0.0022 

G 0.9555 -0.0004 

B 0.9183 0.0011 
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ตารางท่ี 4-5 ตารางแสดงกราฟระหว่างค่าของจุดภาพท่ีอยู่ติดกันในทิศทางต่างๆเปรียบเทียบระหว่าง
ของภาพต้นฉบับและภาพท่ีถูกเข้ารหัส (ภาพ Lena) 
 

Adjacent 
pixels 

Plots of original image Plots of Encrypted Image 

Horizontally 

  

Vertically 

  

diagonally 

  

 

C. Key Space Analysis 
 

ตารางท่ี 4-6 ตารางแสดงขนาดของกุญแจของวิธกีารท่ีน าเสนอกับ DES Standard 

 DES standard Our proposed method 
Key space  128 บิต 704 บิต 

 

D. Diffusion Analysis 

ตารางท่ี 4-7 ตารางแสดงค่า NPCR และค่า UACI ของภาพท่ีถูกเข้ารหัส (ภาพ Lena) 
 

 
NPCR 99.25% 
UACI 33.82% 
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 4.2.2 ภาพ Baboon 

ตารางท่ี 4-8 ตารางแสดงผลลัพธ์ ภาพต้นฉบับ ภาพท่ีถูกเข้ารหัส และภาพท่ีถูกถอดรหัส  (ภาพ 
Baboon) 

ภาพต้นฉบับ (Plain Image) ภาพท่ีถูกเข้ารหัส (Encrypted 
Image) 

ภาพท่ีถูกถอดรหัส 
(Decrypted Image) 

   

 จากตารางท่ี 4-8 พบว่าภาพท่ีถูกถอดรหัสเหมือนกันทุกประการกับภาพต้นฉบับ 

 

A. Entropy Analysis 

ตารางท่ี 4-9 ตารางแสดงค่าเอนโทรปีของภาพต้นฉบับและภาพท่ีถูกเข้ารหัส (ภาพ Baboon) 

Entropy of Plain Image Entropy of Encrypted 
Image 

7.762436 7.999761 

 

 จากตารางท่ี 4-9 พบว่าค่าเอนโทรปีของภาพท่ีถูกเข้ารหัสมากกว่าค่าเอนโทรปีของภาพ
ต้นฉบับ และมีค่าใกล้เคียงค่าเอนโทรปีมากสุดทางทฤษฏี นั่นคือ 8 
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B. Statistical Analysis  

ตารางท่ี 4-10 ตารางแสดงภาพฮิสโทแกรมของภาพต้นฉบับและภาพท่ีถูกเข้ารหัสในช่องสีต่างๆ (ภาพ 
Baboon) 
Channel Histogram of Original Image Histogram of Encrypted Image 

Red 

  

Green 

  

Blue 
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ตารางท่ี 4-11 ตารางแสดงค่าสหสัมพันธ์ของภาพต้นฉบับและภาพท่ีถูกเข้ารหัสในช่องสีและทิศทาง
ต่างๆ (ภาพ Baboon) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Direction channel Correlation Coefficients of 
Original Image Encrypted Image 

Horizontal R 0.9231 -0.0018 

G 0.8655 0.0016 

B 0.9073 -0.0017 

Vertical R 0.8660 0.0001 

G 0.7650 0.0025 

B 0.8809 -0.0015 

Diagonal R 0.8543 -0.0004 

G 0.7348 0.0030 

B 0.8399 -0.0034 
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ตารางท่ี 4-12 ตารางแสดงกราฟระหว่างค่าของจุดภาพท่ีอยู่ติดกันในทิศทางต่างๆเปรียบเทียบ
ระหว่างของภาพต้นฉบับและภาพท่ีถูกเข้ารหัส (ภาพ Baboon) 
 

Adjacent 
pixels 

Plots of original image Plots of Encrypted Image 

Horizontally 

  

Vertically 

  

diagonally 

  

C. Key Space Analysis 

ตารางท่ี 4-13 ตารางแสดงขนาดของกุญแจของวิธีการท่ีน าเสนอกับ DES Standard 
 DES standard Our proposed method 
Key space  128 บิต 704 บิต 

 

D. Diffusion Analysis 

ตารางท่ี 4-14 ตารางแสดงค่า NPCR และค่า UACI ของภาพท่ีถูกเข้ารหัส (ภาพ Baboon) 
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NPCR 99.64% 
UACI 33.79% 
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 4.2.3 ภาพ Airplane 

ตารางท่ี 4-15 ตารางแสดงผลลัพธ์ ภาพต้นฉบับ ภาพท่ีถูกเข้ารหัส และภาพท่ีถูกถอดรหัส (ภาพ 
Airplane) 

ภาพต้นฉบับ (Plain Image) ภาพท่ีถูกเข้ารหัส 
(Encrypted Image) 

ภาพท่ีถูกถอดรหัส 
(Decrypted Image) 

   

 จากตารางท่ี 4-15 พบว่าภาพท่ีถูกถอดรหัสเหมือนกันทุกประการกับภาพต้นฉบับ 

A. Entropy Analysis 

ตารางท่ี 4-16 ตารางแสดงค่าเอนโทรปีของภาพต้นฉบับและภาพท่ีถูกเข้ารหัส (ภาพ Airplane) 

Entropy of Plain Image Entropy of Encrypted 
Image 

6.663908 7.999757 

  

จากตารางท่ี 4-16 พบว่าค่าเอนโทรปีของภาพท่ีถูกเข้ารหัสมากกว่าค่าเอนโทรปีของภาพ
ต้นฉบับ และมีค่าใกล้เคียงค่าเอนโทรปีมากสุดทางทฤษฏี นั่นคือ 8 
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B. Statistical Analysis  

ตารางท่ี 4-17 ตารางแสดงภาพฮิสโทแกรมของภาพต้นฉบับและภาพท่ีถูกเข้ารหัสในช่องสีต่างๆ (ภาพ 
Airplane) 
Channel Histogram of Original Image Histogram of Encrypted Image 

Red 

  

Green 

  

Blue 
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ตารางท่ี 4-18 ตารางแสดงค่าสหสัมพันธ์ของภาพต้นฉบับและภาพท่ีถูกเข้ารหัสในช่องสีและทิศทาง
ต่างๆ (ภาพ Airplane) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Direction channel Correlation Coefficients of 
Original Image Encrypted Image 

Horizontal R 0.9726 0.0016 

G 0.9578 0.0005 

B 0.9640 0.0005 

Vertical R 0.9568 0.0003 

G 0.9678 -0.0013 

B 0.9353 -0.0018 

Diagonal R 0.9343 -0.0004 

G 0.9326 -0.0045 

B 0.9146 -0.0004 
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ตารางท่ี 4-19 ตารางแสดงกราฟระหว่างค่าของจุดภาพท่ีอยู่ติดกันในทิศทางต่างๆเปรียบเทียบ
ระหว่างของภาพต้นฉบับและภาพท่ีถูกเข้ารหัส (ภาพ Airplane) 
 

Adjacent 
pixels 

Plots of original image Plots of Encrypted Image 

Horizontally 

  

Vertically 

  

diagonally 

  

 
C. Key Space Analysis 

ตารางท่ี 4-20 ตารางแสดงขนาดของกุญแจของวิธีการท่ีน าเสนอกับ DES Standard 
 DES standard Our proposed method 
Key space  128 บิต 704 บิต 

 

D. Diffusion Analysis 

ตารางท่ี 4-21 ตารางแสดงค่า NPCR และค่า UACI ของภาพท่ีถูกเข้ารหัส (ภาพ Airplane) 
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NPCR 99.88% 
UACI 33.57% 
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ตารางท่ี 4-22 ตารางแสดงเวลาท่ีใช้ในการเข้ารหัสข้อมูลภาพและถอดรหัสข้อมูลภาพ 

ช่ือภาพ ขนาดภาพ เวลาท่ีใช้ในการเข้ารหัส 
(วินาที) 

เวลาท่ีใช้ในการถอดรหัส
(วินาที) 

Lena 128 X 128  0.69 0.62 
256 X 256 1.57 1.68 
512 X 512 3.08 3.12 

Baboon 128 X 128 0.57 0.59 
256 X 256 1.25 1.32 
512 X 512 2.98 3.03 

Airplane 128 X 128 0.65 0.64 
256 X 256 1.43 1.39 
512 X 512 3.31 3.30 

 

 จากตารางท่ี 4-22 พบว่าวิธีการเข้ารหัสภาพท่ีน าเสนอสามารถน าไปประยุกต์ใช้งานได้จริง 
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ตารางท่ี 4-23 ตารางเปรียบเทียบประสิทธิภาพของวิธีการท่ีน าเสนอกับวิธีการต่างๆใกล้เคียงท่ีมีอยู่ใน
ปัจจุบัน (ภาพ Lena) 

 

 
 

 

 

 

 

 

 

 

 

 A. 
Entropy 
Analysis 

B. Statistical 
Analysis 

3. Key 
Space 

Analysis 

4. Sensitivity Analysis 

 Entropy 
 

Correlation 
Coefficients 

 

Key 
Space 
(bit) 

NPCR 
(%) 

 

UACI 
(%) 

 
Liu H., 2011 
[33] 

7.9791 0.0578 380 99.56 33.4 

Fu C., 2011 
[26] 

7.9880 0.0013 153 99.61 - 

R. liu, 2012 
[31] 

7.9986 0.0142 - - - 

Gururaj, 2014 
[34] 

7.996877 -0.005527 640 99.59 33.45 

Our proposed 
method 

7.999770 0.000411 704 99.25 33.82 

Theoretical 
value 

8 0 - 100 33.33 
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บทท่ี 5 
สรุปผลการวิจัย 

 

ในบทนี้จะกล่าวถึงผลสรุปงานวิจัย ปัญหาท่ีพบ และขอเสนอแนะอันจะเป็นแนวทางการวิจัย
ด้านการเพิ่มความปลอดภัยในการพัฒนาระบบการเข้ารหัสข้อมูลภาพต่อไป 

   5.1 บทสรุป 

วิทยานิพนธ์ฉบับนี้ได้น าเสนอวิธีการเข้ารหัสข้อมูลภาพ เพื่อพัฒนาวิธีการเข้ารหัสข้อมูลภาพให้
มีความแข็งแกร่งขึ้น โดยใช้เทคนิคการแบ่งข้อมูลภาพออกเป็นระนาบบิตต่างๆก่อนและประยุกต์ใช้เค-
โอติกแม็ปต่างชนิดกัน ได้แก่ Discretized Standard Map, Logistic Map และ Tinkerbell Map ใน
การเรียงสับเปล่ียนบิตในแต่ละระนาบบิตอย่างสุ่มเทียมและเป็นอิสระต่อกัน ท าให้ภาพท่ีถูกเข้ารหัสมี
คุณสมบัติความไร้ระเบียบและการแพร่ท่ีดีขึ้น และมีความทนทานมากขึ้นต่อการโจมตีรูปแบบต่างๆ  

จากการทดลองด้วยรูปภาพทดลอง (test image) ต่างๆสามารถทดสอบประสิทธิภาพด้าน
ความปลอดภัยของวิธีการท่ีน าเสนอด้วยการวิเคราะห์ 4 ด้านด้วยกัน [13-17] ได้แก่  

A. Entropy Analysis 

จากผลการค านวณค่าเอนโทรปีหรือค่าความไร้ระเบียบของข้อมูลพบว่า ข้อมูลภาพท่ีถูก
เข้ารหัสมีค่าเอนโทรปีใกล้เคียงค่าเอนโทรปีท่ีเป็นไปได้มากสุดของภาพสี นั่นก็คือ 8 และมากกว่าค่า
เอนโทรปีของภาพต้นฉบับอย่างมีนัยยะส าคัญ นั่นก็หมายความว่า ภาพท่ีถูกเข้ารหัสมีการกระจายตัว
ของค่าสีของแต่ละจุดภาพดีกว่าภาพต้นฉบับนั่นเอง แสดงให้เห็นว่าวิธีการเข้ารหัสข้อมูลภาพท่ี
น าเสนอมีประสิทธิภาพท าให้ข้อมูลมีความไร้ระเบียบมากขึ้นและมีความทนทานต่อการโจมตีแบบเอน
โทรป ี

B. Statistical Analysis 

ในส่วนนี้เราจะพิจารณาดูข้อมูลทางสถิติ ในท่ีนี้เนื่องจากข้อมูลท่ีเราทดลองเป็นข้อมูลภาพ เรา
จะพิจารณาฮิสโทแกรม (Histogram) และค่าสัมประสิทธิ์ความสัมพันธ์ระหว่างจุดภาพ (Correlation 
Coefficients)   

- ฮิสโทแกรม (Histogram) 

จากการพิจารณาฮิสโทแกรมของภาพแล้วพบว่าภาพท่ีถูกเข้ารหัสด้วยวิธีการท่ีน าเสนอมีการ
กระจายของฮิสโทแกรมใกล้เคียงกับการ Uniform Distribution ส่วนฮิสโทแกรมของภาพต้นฉบับนั้น
ก็เป็นไปตามลักษณะของภาพนั้นๆซึ่งเป็นลักษณะเฉพาะตัวของภาพ เมื่อเราได้ฮิสโทแกรมของภาพท่ี
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ถูกเขา้รหัสท่ีมีลักษณะใกล้เคียง Uniform Distribution จึงแสดงให้เห็นว่าวิธีการเข้ารหัสท่ีน าเสนอ
สามารถปกปิดคุณลักษณะของภาพต้นฉบับได้เป็นอย่างดี เนื่องจากหากดูจากฮิสโทแกรมประเภท 
Uniform Distribution ไม่สามารถสืบค้นได้ว่าเป็นฮิสโทแกรมนี้เป็นของภาพต้นฉบับภาพใด 

-  ค่าสัมประสิทธิ์ความสัมพันธ์ระหว่างจุดภาพ (Correlation Coefficients) 

จากการพิจารณาค่าสัมประสิทธิ์ความสัมพันธ์ระหว่างจุดภาพเฉล่ียท้ังภาพและทุกทิศทาง ได้แก่ 
ระหว่างจุดภาพทางแนวแกนนอน แกนต้ัง และแกนทแยง พบว่าค่าสัมประสิทธิ์ความสัมพันธ์ระหวา่ง
จุดภาพของภาพท่ีถูกเข้ารหัสมีค่าใกล้เคียง 0 และค่าสัมประสิทธิ์ความสัมพันธ์ระหว่างจุดภาพของ
ภาพต้นฉบับใกล้เคียง 1 นั่นก็หมายความว่าจุดภาพท่ีอยู่ติดกันของภาพท่ีถูกเข้ารหัสนั้นไม่มี
ความสัมพันธ์กันอย่างมีนัยยะส าคัญ หรือเรียกได้ว่าไม่มีความสัมพันธ์กันเลย ส่วนจุดภาพท่ีอยู่ติดกัน
ของภาพต้นฉบับมีความสัมพันธ์กันในทางตรง แสดงให้เห็นว่าวิธีการเข้ารหัสข้อมูลภาพท่ีน าเสนอนั้น
สามารถปกปิดคุณสมบัติเชิงสถิติของภาพต้นฉบับได้ดี ท าให้มีความแข็งแกร่งทนทานต่อการโจมตีแบบ
สถิติ 

C. Key Space Analysis 

จากการวิเคราะห์เรื่องขนาดของกุญแจ เนื่องจากวิธีการเข้ารหัสท่ีน าเสนอใช้เคโอติปแม็ปหลาย
ชนิดท าให้มีตัวแปรควบคุมหรือพารามิเตอร์ในแต่ละสมการหลายตัว รวมทั้งส้ิน 11 ตัว และแต่ละค่า 
สามารถแทนด้วยจ านวนบิตในคอมพิวเตอร์ เท่ากับ 64 บิต นั่นก็หมายความว่าจ านวนบิตท้ังหมด
ส าหรับกุญแจของวิธีการนี้ คือ 11X64 = 704 บิต ซึ่งสามารถผ่านมาตรฐานของ DES ซึ่งระบุไว้ว่า
ขนาดของกุญแจท่ีให้ระดับความปลอดภัยท่ีมั่นใจได้ คือ 128 บิตในปัจจุบัน ท่ีไม่สามารถโจมตีแบบ
ตะลุย (Brute Force Attack) ได้ในระยะเวลาอันส้ัน 

D. Diffusion Analysis หรือ Differential Analysis 

จากการทดลองหาค่า NPCR (Number of Pixels Changing Rate) และค่า UACI (Unified 
Average Changing Intensity) เพื่อดูว่าวิธีการท่ีน าเสนอมีความไวต่อการเปล่ียนแปลงค่าสถานะ
เริ่มต้นหรือมีคุณสมบัติของการแพร่หรือไม่ พบว่าค่า NPCR มีค่าโดยเฉล่ีย 99.6% และค่า UACI มีค่า
โดยเฉล่ีย 33.42% จากการทดลองท้ัง 11 ภาพ ซึ่งใกล้เคียงกับค่าทางทฤษฎีนั่นคือ 100% และ 
33.33%  

ค่า NPCR สามารถบ่งบอกถึง ผลความแตกต่างจากการเปล่ียนแปลงกุญแจลับ นั่นก็คือว่า ถ้า
หากมีการเข้ารหัสด้วยกุญแจท่ีแตกต่างออกไปเล็กน้อย เช่น 1 บิต จะส่งผลให้ภาพท่ีถูกเข้ารหัสมีความ
แตกต่างออกไปอย่างไร หากเท่ากับ 100% แสดงว่าภาพท่ีถูกเข้ารหัสสองภาพแตกต่างกันโดยส้ินเชิง 
ซึ่งจากผลการทดลองแสดงให้เห็นว่า ภาพท่ีถูกเข้ารหัสด้วยกุญแจท่ีแตกต่างกันเล็กน้อยของวิธีการท่ี
น าเสนอนี้มีความแตกต่างกันเกือบทุกจุดภาพ หรือประมาณ 99.6% 
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ส่วนค่า UACI สามารถวัดระดับความแตกต่างของภาพสองภาพ และเราน าไปใช้เพื่อวัด
คุณสมบัติการแพร่ (Diffusion Property) นั่นคือ ถ้าหากค่าของจุดภาพในภาพต้นฉบับถูก
เปล่ียนแปลงไปเพียง 1 จุดภาพจะท าให้ภาพท่ีถูกเข้ารหัส 2 ภาพ (ภาพหนึ่งจากภาพต้นฉบับด้ังเดิม อีก
ภาพจากภาพต้นฉบับท่ีมีเพียงค่าสีของบางจุดภาพเปล่ียนแปลงไป) แตกต่างกัน ถ้าหากภาพท่ีถูก
เข้ารหัสท้ังสองภาพมีความแตกต่างกันประมาณ 33.33% นั่นหมายความว่าภาพท่ีถูกเข้ารหัสท้ังสอง
เป็น uniform distribution ท่ีต่างกัน ในทางทฤษฎีนั้นค่าเฉล่ียความต่างของสองชุดตัวเลขแบบ 
uniformly distributed ระหว่าง 0 กับ 1 จะมีค่าเท่ากับ 1/3 นั่นคือ 33.33% ซึ่งจากผลการทดลอง
แสดงให้เห็นว่าค่า UACI โดยเฉล่ียของวิธีการท่ีน าเสนอจากการทดลองด้วยภาพ 11 ภาพได้ผลลัพธ์คือ 
33.42% 

สรุปการวิเคราะห์โดยใช้ความต่างได้ว่าวิธีการท่ีน าเสนอสามารถเข้ารหัสข้อมูลภาพได้อย่างมี
ประสิทธิภาพและภาพท่ีถูกเข้ารหัสมีความไวต่อการเปล่ียนแปลงค่าเริ่มต้นเช่นกุญแจลับหรือ
ข้อมูลภาพต้นฉบับ ซึ่งเป็นคุณสมบัติการแพร่ท่ีดี  

จากตาราง 4-23 เมื่อเปรียบเทียบผลการทดลองภาพ Lena กับวิธีการใกล้เคียงท่ีมีอยู่ใน
ปัจจุบันแล้วพบว่าวิธีการท่ีน าเสนอได้ค่าเอนโทรปีท่ีใกล้เคียงค่าเป็นไปได้มากสุดทางทฤษฎีมากกว่า
วิธีการอื่นๆ และได้ค่าสัมประสิทธิ์ความสัมพันธ์ระหว่างจุดภาพท่ีอยู่ติดกันใกล้ค่า 0 มากกว่าวิธีการอื่น 
นั่นหมายถึงว่า มีความเป็นไปได้ว่าวิธีการท่ีน าเสนอนั้นมีความทนทานต่อการโจมตีแบบเอนโทรปีและ
ทางสถิติมากกว่าวิธีการอื่นๆ และนอกจากนั้นวิธีการท่ีน าเสนอยังมีขนาดของกุญแจท่ีใหญ่กว่าวิธีการ
อื่นท าให้มีความทนทานต่อการโจมตีแบบตะลุยมากกว่าด้วย ส่วนค่า NPCR และ UACI นั้นยังไม่
สามารถสรุปได้ แต่ถือว่าวิธีการท่ีน าเสนอให้ผลลัพธ์ออกมาในเกณฑ์ดี 

   5.2 ข้อเสนอแนะ  

เนื่องจากในงานวิจัยนี้เราใช้โปรแกรม Matlab ในการวิจัยเพื่อความสะดวกในการทดลองกับ
ข้อมูลชนิดรูปภาพ การแสดงผลและกราฟต่างๆ ซึ่งอาจจะท าให้มีความช้าในการประมวลผล หาก
ต้องการเพิ่มประสิทธิภาพความเร็วในการประมวลผล เราอาจจะพิจารณาใช้ภาษา C หรือภาษาอื่นๆ 
ในการเขียนโปรแกรม และนอกจากนั้นในส่วนของขั้นตอนการสร้างความไร้ระเบียบ (Confusion 
Stage) ตอนท่ีเราแยกระนาบบิตออกเป็น 8 ระนาบบิตและน าไปเรียงสับเปล่ียนโดยใช้เคโอติกแม็
ปต่างชนิดกันนั้น เนื่องจากการเรียงสับเปล่ียนเป็นอิสระและไม่ข้ึนต่อกัน เราอาจจะพิจารณาใช้ 
parallel computing ในการช่วยค านวณเพื่อย่นระยะเวลาในส่วนนี้ลง และจะท าให้วิธีการเข้ารหัสท่ี
น าเสนอมีความรวดเร็วมากขึ้นกว่าเดิม
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ภาคผนวก ก 
ผลการทดลองเพ่ิมเติม 

 

ตารางท่ี ก-1 ตารางแสดงผลลัพธ์ ภาพต้นฉบับ ภาพท่ีถูกเข้ารหัส และภาพท่ีถูกถอดรหัส  (ภาพสีด า)  
ภาพต้นฉบับ (Plain Image) ภาพท่ีถูกเข้ารหัส (Encrypted 

Image) 
ภาพท่ีถูกถอดรหัส 

(Decrypted Image) 

   

 จากตารางท่ี ก-1 พบว่าภาพท่ีถูกถอดรหัสเหมือนกันทุกประการกับภาพต้นฉบับ 

 

A. Entropy Analysis 

ตารางท่ี ก-2 ตารางแสดงค่าเอนโทรปีของภาพต้นฉบับและภาพท่ีถูกเข้ารหัส 

Entropy of Plain Image Entropy of Encrypted 
Image 

0 7.988215 

 

 จากตารางท่ี ก-2 พบว่าค่าเอนโทรปีของภาพท่ีถูกเข้ารหัสมากกว่าค่าเอนโทรปีของภาพ
ต้นฉบับ และมีค่าใกล้เคียงค่าเอนโทรปีมากสุดทางทฤษฏี นั่นคือ 8 
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B. Statistical Analysis  

ตารางท่ี ก-3 ตารางแสดงภาพฮิสโทแกรมของภาพต้นฉบับและภาพท่ีถูกเข้ารหัสในช่องสีต่างๆ  
(ภาพสีด า) 
 

 Gray Channel 
Histogram 
of Original 
Image 

 
Histogram 
of 
Encrypted 
Image 
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ตารางท่ี ก-4 ตารางแสดงค่าสหสัมพันธ์ของภาพต้นฉบับและภาพท่ีถูกเข้ารหัสในช่องสีและทิศทาง
ต่างๆ  (ภาพสีด า) 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Direction channel Correlation Coefficients of 

Original Image Encrypted Image 

Horizontal Gray 1 0.0035 

- - - 

- - - 

Vertical Gray 1 0.0038 

- - - 

- - - 

Diagonal Gray 1 -0.0087 

- - - 

- - - 



 

 

74 

ตารางท่ี ก-5 ตารางแสดงกราฟระหว่างค่าของจุดภาพท่ีอยู่ติดกันในทิศทางต่างๆเปรียบเทียบระหว่าง
ของภาพต้นฉบับและภาพท่ีถูกเข้ารหัส  (ภาพสีด า) 
 

Adjacent 
pixels 

Plots of original image Plots of Encrypted Image 

Horizontally 

  

Vertically 

  

diagonally 

  

C. Key Space Analysis 

ตารางท่ี ก-6 ตารางแสดงขนาดของกุญแจของวิธกีารท่ีน าเสนอกับ DES Standard  (ภาพสีด า) 

 DES standard Our proposed method 
Key space  128 บิต 704 บิต 

 

D. Diffusion Analysis 

ตารางท่ี ก-7 ตารางแสดงค่า NPCR และค่า UACI ของภาพท่ีถูกเข้ารหัส  (ภาพสีด า) 
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ตารางท่ี ก-8 ตารางแสดงผลลัพธ์ ภาพต้นฉบับ ภาพท่ีถูกเข้ารหัส และภาพท่ีถูกถอดรหัส (ภาพสีขาว) 
ภาพต้นฉบับ (Plain Image) ภาพท่ีถูกเข้ารหัส (Encrypted 

Image) 
ภาพท่ีถูกถอดรหัส 

(Decrypted Image) 

   

 จากตารางท่ี ก-8 พบว่าภาพท่ีถูกถอดรหัสเหมือนกันทุกประการกับภาพต้นฉบับ 

 

A. Entropy Analysis 

ตารางท่ี ก-9 ตารางแสดงค่าเอนโทรปีของภาพต้นฉบับและภาพท่ีถูกเข้ารหัส (ภาพสีขาว) 
Entropy of Plain Image Entropy of Encrypted 

Image 

0 7.988209 

 

 จากตารางท่ี ก-9 พบว่าค่าเอนโทรปีของภาพท่ีถูกเข้ารหัสมากกว่าค่าเอนโทรปีของภาพ
ต้นฉบับ และมีค่าใกล้เคียงค่าเอนโทรปีมากสุดทางทฤษฏี นั่นคือ 8 
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B. Statistical Analysis  

ตารางท่ี ก-10 ตารางแสดงภาพฮิสโทแกรมของภาพต้นฉบับและภาพท่ีถูกเข้ารหัสในช่องสีต่างๆ 
(ภาพสีขาว) 
 

 Gray Channel 
Histogram 
of Original 
Image 

 
Histogram 
of 
Encrypted 
Image 
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ตารางท่ี ก-11 ตารางแสดงค่าสหสัมพันธ์ของภาพต้นฉบับและภาพท่ีถูกเข้ารหัสในช่องสีและทิศทาง
ต่างๆ (ภาพสีขาว) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Direction channel Correlation Coefficients of 

Original Image Encrypted Image 

Horizontal gray 1 0.0033 

- - - 

- - - 

Vertical gray 1 0.0040 

- - - 

- - - 

Diagonal gray 1 -0.0084 

- - - 

- - - 
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ตารางท่ี ก-12 ตารางแสดงกราฟระหว่างค่าของจุดภาพท่ีอยู่ติดกันในทิศทางต่างๆเปรียบเทียบ
ระหว่างของภาพต้นฉบับและภาพท่ีถูกเข้ารหัส (ภาพสีขาว) 
 

Adjacent 
pixels 

Plots of original image Plots of Encrypted Image 

Horizontally 

  

Vertically 

  

diagonally 

  

C. Key Space Analysis 

ตารางท่ี ก-13 ตารางแสดงขนาดของกุญแจของวิธีการท่ีน าเสนอกับ DES Standard (ภาพสีขาว) 

 DES standard Our proposed method 
Key space  128 บิต 704 บิต 

 

D. Diffusion Analysis 

ตารางท่ี ก-14 ตารางแสดงค่า NPCR และค่า UACI ของภาพท่ีถูกเข้ารหัส (ภาพสีขาว) 
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NPCR 99.86% 
UACI 33.32% 
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ตารางท่ี ก-15 ตารางแสดงผลลัพธ์ ภาพต้นฉบับ ภาพท่ีถูกเข้ารหัส และภาพท่ีถูกถอดรหัส  (ภาพ 
Fruits) 

ภาพต้นฉบับ (Plain Image) ภาพท่ีถูกเข้ารหัส (Encrypted 
Image) 

ภาพท่ีถูกถอดรหัส 
(Decrypted Image) 

   

 

 จากตารางท่ี ก-15 พบว่าภาพท่ีถูกถอดรหัสมีความเหมือนกันทุกประการกับภาพต้นฉบับ 

A. Entropy Analysis 

ตารางท่ี ก-16 ตารางแสดงค่าเอนโทรปีของภาพต้นฉบับและภาพท่ีถูกเข้ารหัส (ภาพ Fruits) 

Entropy of Plain Image Entropy of Encrypted 
Image 

7.631880 7.999782 

 

 จากตารางท่ี ก-16 พบว่าค่าเอนโทรปีของภาพท่ีถูกเข้ารหัสมากกว่าค่าเอนโทรปีของภาพ
ต้นฉบับ และมีค่าใกล้เคียงค่าเอนโทรปีมากสุดทางทฤษฏี นั่นคือ 8 
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B. Statistical Analysis  

ตารางท่ี ก-17 ตารางแสดงภาพฮิสโทแกรมของภาพต้นฉบับและภาพท่ีถูกเข้ารหัสในช่องสีต่างๆ (ภาพ 
Fruits) 

Channel Histogram of Original Image Histogram of Encrypted Image 

Red 

  

Green 

  

Blue 
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ตารางท่ี ก-18 ตารางแสดงค่าสหสัมพันธ์ของภาพต้นฉบับและภาพท่ีถูกเข้ารหัสในช่องสีและทิศทาง
ต่างๆ (ภาพ Fruits) 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Direction channel Correlation Coefficients of 

Original Image Encrypted Image 

Horizontal R 0.9726 0.0029 

G 0.9774 0.0054 

B 0.9803 -6.5591× 10−5 

Vertical R 0.9728 4.1892× 10−5 

G 0.9778 -0.0016 

B 0.9807 0.0022 

Diagonal R 0.9523 -9.2030× 10−5 

G 0.9620 -0.0028 

B 0.9657 0.0011 
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ตารางท่ี ก-19 ตารางแสดงกราฟระหว่างค่าของจุดภาพท่ีอยู่ติดกันในทิศทางต่างๆเปรียบเทียบ
ระหว่างของภาพต้นฉบับและภาพท่ีถูกเข้ารหัส (ภาพ Fruits) 
 

Adjacent 
pixels 

Plots of original image Plots of Encrypted Image 

Horizontally 

  

Vertically 

  

diagonally 

  

C. Key Space Analysis 

ตารางท่ี ก-20 ตารางแสดงขนาดของกุญแจของวิธีการท่ีน าเสนอกับ DES Standard (ภาพ Fruits) 

 DES standard Our proposed method 
Key space  128 บิต 704 บิต 

D. Diffusion Analysis 

ตารางท่ี ก-21 ตารางแสดงค่า NPCR และค่า UACI ของภาพท่ีถูกเข้ารหัส (ภาพ Fruits) 
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NPCR 99.63% 
UACI 33.12% 
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ตารางท่ี ก-22 ตารางแสดงผลลัพธ์ ภาพต้นฉบับ ภาพท่ีถูกเข้ารหัส และภาพท่ีถูกถอดรหัส (ภาพ 
Peppers)  

ภาพต้นฉบับ (Plain Image) ภาพท่ีถูกเข้ารหัส (Encrypted 
Image) 

ภาพท่ีถูกถอดรหัส 
(Decrypted Image) 

   

 จากตารางท่ี ก-22 พบว่าภาพท่ีถูกถอดรหัสเหมือนกันทุกประการกับภาพต้นฉบับ 

 

A. Entropy Analysis 

ตารางท่ี ก-23 ตารางแสดงค่าเอนโทรปีของภาพต้นฉบับและภาพท่ีถูกเข้ารหัส (ภาพ Peppers) 
Entropy of Plain Image Entropy of Encrypted 

Image 

7.669825 7.999756 

 

 จากตารางท่ี ก-23 พบว่าค่าเอนโทรปีของภาพท่ีถูกเข้ารหัสมากกว่าค่าเอนโทรปีของภาพ
ต้นฉบับ และมีค่าใกล้เคียงค่าเอนโทรปีมากสุดทางทฤษฏี นั่นคือ 8 

 

 

 

 

 

 

 

 

 

 



 

 

84 

B. Statistical Analysis  

ตารางท่ี ก-24 ตารางแสดงภาพฮิสโทแกรมของภาพต้นฉบับและภาพท่ีถูกเข้ารหัสในช่องสีต่างๆ (ภาพ 
Peppers) 

Channel Histogram of Original Image Histogram of Encrypted Image 

Red 

  

Green 

  

Blue 
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ตารางท่ี ก-25 ตารางแสดงค่าสหสัมพันธ์ของภาพต้นฉบับและภาพท่ีถูกเข้ารหัสในช่องสีและทิศทาง
ต่างๆ(ภาพ Peppers) 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Direction channel Correlation Coefficients of 

Original Image Encrypted Image 

Horizontal R 0.9635 -3.7457e-04 

G 0.9811 -2.7556e-04 

B 0.9665 0.0055 

Vertical R 0.9663 -0.0024 

G 0.9818 -3.5895e-04 

B 0.9664 0.0012 

Diagonal R 0.9564 -0.0035 

G 0.9687 -0.0012 

B 0.9478 0.0020 
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ตารางท่ี ก-26 ตารางแสดงกราฟระหว่างค่าของจุดภาพท่ีอยู่ติดกันในทิศทางต่างๆเปรียบเทียบ
ระหว่างของภาพต้นฉบับและภาพท่ีถูกเข้ารหัส (ภาพ Peppers) 
 

Adjacent 
pixels 

Plots of original image Plots of Encrypted Image 

Horizontally 

  

Vertically 

  

diagonally 

  

C. Key Space Analysis 

ตารางท่ี ก-27 ตารางแสดงขนาดของกุญแจของวิธีการท่ีน าเสนอกับ DES Standard (ภาพ Peppers) 

 DES standard Our proposed method 
Key space  128 บิต 704 บิต 

 

D. Diffusion Analysis 

ตารางท่ี ก-28 ตารางแสดงค่า NPCR และค่า UACI ของภาพท่ีถูกเข้ารหัส (ภาพ Peppers) 
 

 

0 50 100 150 200 250
0

50

100

150

200

250

0 50 100 150 200 250
0

50

100

150

200

250

0 50 100 150 200 250
0

50

100

150

200

250

0 50 100 150 200 250
0

50

100

150

200

250

0 50 100 150 200 250
0

50

100

150

200

250

0 50 100 150 200 250
0

50

100

150

200

250

NPCR 99.89% 
UACI 33.23% 
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ตารางท่ี ก-29 ตารางแสดงผลลัพธ์ ภาพต้นฉบับ ภาพท่ีถูกเข้ารหัส และภาพท่ีถูกถอดรหัส (ภาพ 
Barbara) 

ภาพต้นฉบับ (Plain Image) ภาพท่ีถูกเข้ารหัส (Encrypted 
Image) 

ภาพท่ีถูกถอดรหัส 
(Decrypted Image) 

   

 จากตารางท่ี ก-29 พบว่าภาพท่ีถูกถอดรหัสเหมือนกันทุกประการกับภาพต้นฉบับ 

 

A. Entropy Analysis 

ตารางท่ี ก-30 ตารางแสดงค่าเอนโทรปีของภาพต้นฉบับและภาพท่ีถูกเข้ารหัส (ภาพ Barbara) 
Entropy of Plain Image Entropy of Encrypted 

Image 

7.632119 7.999275 

 

 จากตารางท่ี ก-30 พบว่าค่าเอนโทรปีของภาพท่ีถูกเข้ารหัสมากกว่าค่าเอนโทรปีของภาพ
ต้นฉบับ และมีค่าใกล้เคียงค่าเอนโทรปีมากสุดทางทฤษฏี นั่นคือ 8 
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B. Statistical Analysis  

ตารางท่ี ก-31 ตารางแสดงภาพฮิสโทแกรมของภาพต้นฉบับและภาพท่ีถูกเข้ารหัสในช่องสีต่างๆ (ภาพ 
Barbara) 
 

 Gray Channel 

Histogram 
of Original 
Image 

 
Histogram 
of 
Encrypted 
Image 
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ตารางท่ี ก-32 ตารางแสดงค่าสหสัมพันธ์ของภาพต้นฉบับและภาพท่ีถูกเข้ารหัสในช่องสีและทิศทาง
ต่างๆ (ภาพ Barbara) 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Direction channel Correlation Coefficients of 

Original Image Encrypted Image 

Horizontal Gray 0.8954 4.0707× 10−5 

- - - 

- - - 

Vertical Gray 0.9589 0.0025 

- - - 

- - - 

Diagonal Gray 0.8830 -1.9577× 10−5 

- - - 

- - - 
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ตารางท่ี ก-33 ตารางแสดงกราฟระหว่างค่าของจุดภาพท่ีอยู่ติดกันในทิศทางต่างๆเปรียบเทียบ
ระหว่างของภาพต้นฉบับและภาพท่ีถูกเข้ารหัส (ภาพ Barbara) 
 

Adjacent 
pixels 

Plots of original image Plots of Encrypted Image 

Horizontally 

  

Vertically 

  

diagonally 

  

C. Key Space Analysis 

ตารางท่ี ก-34 ตารางแสดงขนาดของกุญแจของวิธีการท่ีน าเสนอกับ DES Standard (ภาพ Barbara) 

 DES standard Our proposed method 
Key space  128 บิต 704 บิต 

D. Diffusion Analysis 

ตารางท่ี ก-35 ตารางแสดงค่า NPCR และค่า UACI ของภาพท่ีถูกเข้ารหัส (ภาพ Barbara) 
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NPCR 99.56% 
UACI 33.35% 
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ตารางท่ี ก-36 ตารางแสดงผลลัพธ์ ภาพต้นฉบับ ภาพท่ีถูกเข้ารหัส และภาพท่ีถูกถอดรหัส (ภาพ 
Goldhill) 

ภาพต้นฉบับ (Plain Image) ภาพท่ีถูกเข้ารหัส (Encrypted 
Image) 

ภาพท่ีถูกถอดรหัส 
(Decrypted Image) 

   

 จากตารางท่ี ก-36 พบว่าภาพท่ีถูกถอดรหัสเหมือนกันทุกประการกับภาพต้นฉบับ 

 

A. Entropy Analysis 

ตารางท่ี ก-37 ตารางแสดงค่าเอนโทรปีของภาพต้นฉบับและภาพท่ีถูกเข้ารหัส (ภาพ Goldhill) 

Entropy of Plain Image Entropy of Encrypted 
Image 

7.477819 7.999231 

 

 จากตารางท่ี ก-37 พบว่าค่าเอนโทรปีของภาพท่ีถูกเข้ารหัสมากกว่าค่าเอนโทรปีของภาพ
ต้นฉบับ และมีค่าใกล้เคียงค่าเอนโทรปีมากสุดทางทฤษฏี นั่นคือ 8 
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B. Statistical Analysis  

ตารางท่ี ก-38 ตารางแสดงภาพฮิสโทแกรมของภาพต้นฉบับและภาพท่ีถูกเข้ารหัสในช่องสีต่างๆ (ภาพ 
Goldhill) 
 

 Gray Channel 
Histogram 
of 
Original 
Image 

 
Histogram 
of 
Encrypted 
Image 
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ตารางท่ี ก-39 ตารางแสดงค่าสหสัมพันธ์ของภาพต้นฉบับและภาพท่ีถูกเข้ารหัสในช่องสีและทิศทาง
ต่างๆ (ภาพ Goldhill) 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Direction channel Correlation Coefficients of 

Original Image Encrypted Image 

Horizontal Gray 0.9704 -3.5968× 10−5 

- - - 

- - - 

Vertical Gray 0.9744 -0.0019 

- - - 

- - - 

Diagonal Gray 0.9522 -0.0036 

- - - 

- - - 
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ตารางท่ี ก-40 ตารางแสดงกราฟระหว่างค่าของจุดภาพท่ีอยู่ติดกันในทิศทางต่างๆเปรียบเทียบ
ระหว่างของภาพต้นฉบับและภาพท่ีถูกเข้ารหัส (ภาพ Goldhill) 
 

Adjacent 
pixels 

Plots of original image Plots of Encrypted Image 

Horizontally 

 
 

Vertically 

  

diagonally 

  

C. Key Space Analysis 

ตารางท่ี ก-41 ตารางแสดงขนาดของกุญแจของวิธีการท่ีน าเสนอกับ DES Standard (ภาพ Goldhill) 

 DES standard Our proposed method 
Key space  128 บิต 704 บิต 

 
D. Diffusion Analysis 

ตารางท่ี ก-42 ตารางแสดงค่า NPCR และค่า UACI ของภาพท่ีถูกเข้ารหัส (ภาพ Goldhill) 
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NPCR 99.41% 
UACI 33.15% 
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ตารางท่ี ก-43 ตารางแสดงผลลัพธ์ ภาพต้นฉบับ ภาพท่ีถูกเข้ารหัส และภาพท่ีถูกถอดรหัส (ภาพ 
Boat) 

ภาพต้นฉบับ (Plain Image) ภาพท่ีถูกเข้ารหัส (Encrypted 
Image) 

ภาพท่ีถูกถอดรหัส 
(Decrypted Image) 

   

 จากตารางท่ี ก-43 พบว่าภาพท่ีถูกถอดรหัสเหมือนกันทุกประการกับภาพต้นฉบับ 

 

A. Entropy Analysis 

ตารางท่ี ก-44 ตารางแสดงค่าเอนโทรปีของภาพต้นฉบับและภาพท่ีถูกเข้ารหัส (ภาพ Boat) 

Entropy of Plain Image Entropy of Encrypted 
Image 

7.191370 7.999377 

 

 จากตารางท่ี ก-44 พบว่าค่าเอนโทรปีของภาพท่ีถูกเข้ารหัสมากกว่าค่าเอนโทรปีของภาพ
ต้นฉบับ และมีค่าใกล้เคียงค่าเอนโทรปีมากสุดทางทฤษฏี นั่นคือ 8 
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B. Statistical Analysis  

ตารางท่ี ก-45 ตารางแสดงภาพฮิสโทแกรมของภาพต้นฉบับและภาพท่ีถูกเข้ารหัสในช่องสีต่างๆ (ภาพ 
Boat) 
 

 Gray Channel 
Histogram 
of Original 
Image 

 
Histogram 
of 
Encrypted 
Image 
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ตารางท่ี ก-46 ตารางแสดงค่าสหสัมพันธ์ของภาพต้นฉบับและภาพท่ีถูกเข้ารหัสในช่องสีและทิศทาง
ต่างๆ (ภาพ Boat) 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Direction channel Correlation Coefficients of 

Original Image Encrypted Image 

Horizontal Gray 0.9381 -5.4266 × 10−5 

- - - 

- - - 

Vertical Gray 0.9713 0.0040 

- - - 

- - - 

Diagonal Gray 0.9222 3.2017× 10−5 

- - - 

- - - 
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ตารางท่ี ก-47 ตารางแสดงกราฟระหว่างค่าของจุดภาพท่ีอยู่ติดกันในทิศทางต่างๆเปรียบเทียบ
ระหว่างของภาพต้นฉบับและภาพท่ีถูกเข้ารหัส (ภาพ Boat) 
 

Adjacent 
pixels 

Plots of original image Plots of Encrypted Image 

Horizontally 

  

Vertically 

  

diagonally 

  

C. Key Space Analysis 

ตารางท่ี ก-48 ตารางแสดงขนาดของกุญแจของวิธีการท่ีน าเสนอกับ DES Standard (ภาพ Boat) 

 DES standard Our proposed method 
Key space  128 บิต 704 บิต 

 

D. Diffusion Analysis 

ตารางท่ี ก-49 ตารางแสดงค่า NPCR และค่า UACI ของภาพท่ีถูกเข้ารหัส (ภาพ Boat) 
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NPCR 99.25% 
UACI 33.54% 



 

 

99 

ตารางท่ี ก-50 ตารางแสดงผลลัพธ์ ภาพต้นฉบับ ภาพท่ีถูกเข้ารหัส และภาพท่ีถูกถอดรหัส (ภาพ 
Zelda) 

ภาพต้นฉบับ (Plain Image) ภาพท่ีถูกเข้ารหัส (Encrypted 
Image) 

ภาพท่ีถูกถอดรหัส 
(Decrypted Image) 

   

 จากตารางท่ี ก-50 พบว่าภาพท่ีถูกถอดรหัสเหมือนกันทุกประการกับภาพต้นฉบับ 

 

A. Entropy Analysis 

ตารางท่ี ก-51 ตารางแสดงค่าเอนโทรปีของภาพต้นฉบับและภาพท่ีถูกเข้ารหัส (ภาพ Zelda) 

Entropy of Plain Image Entropy of Encrypted 
Image 

7.266801 7.999352 

 

 จากตารางท่ี ก-51 พบว่าค่าเอนโทรปีของภาพท่ีถูกเข้ารหัสมากกว่าค่าเอนโทรปีของภาพ
ต้นฉบับ และมีค่าใกล้เคียงค่าเอนโทรปีมากสุดทางทฤษฏี นั่นคือ 8 
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B. Statistical Analysis  

ตารางท่ี ก-52 ตารางแสดงภาพฮิสโทแกรมของภาพต้นฉบับและภาพท่ีถูกเข้ารหัสในช่องสีต่างๆ (ภาพ 
Zelda) 
 

 Gray Channel 
Histogram 
of Original 
Image 

 
Histogram 
of 
Encrypted 
Image 
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ตารางท่ี ก-53 ตารางแสดงค่าสหสัมพันธ์ของภาพต้นฉบับและภาพท่ีถูกเข้ารหัสในช่องสีและทิศทาง
ต่างๆ (ภาพ Zelda) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Direction channel Correlation Coefficients of 

Original Image Encrypted Image 

Horizontal Gray 0.9827 0.0043 

- - - 

- - - 

Vertical Gray 0.9916 -2.1517× 10−5 

- - - 

- - - 

Diagonal Gray 0.9780 8.5849× 10−5 

- - - 

- - - 
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ตารางท่ี ก-54 ตารางแสดงกราฟระหว่างค่าของจุดภาพท่ีอยู่ติดกันในทิศทางต่างๆเปรียบเทียบ
ระหว่างของภาพต้นฉบับและภาพท่ีถูกเข้ารหัส (ภาพ Zelda) 
 

Adjacent 
pixels 

Plots of original image Plots of Encrypted Image 

Horizontally 

  

Vertically 

  

Diagonally 

  

 

C. Key Space Analysis 

ตารางท่ี ก-55 ตารางแสดงขนาดของกุญแจของวิธีการท่ีน าเสนอกับ DES Standard (ภาพ Zelda) 
 DES standard Our proposed method 
Key space  128 บิต 704 บิต 
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D. Diffusion Analysis 

ตารางท่ี ก-56 ตารางแสดงค่า NPCR และค่า UACI ของภาพท่ีถูกเข้ารหัส (ภาพ Zelda) 
 

 

 

 
  

 

NPCR 99.63% 
UACI 33.42% 
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