
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

จุดพร้อมโยงที่ปลอดภัยด้วยการพิสูจน์ตัวจริงแบบหลายปัจจัยผ่านเอ็นเอฟซีบนสมาร์ตโฟน 

 

นายวิภพ โพธิ์มาก 

วิทยานิพนธ์นี้เป็นส่วนหนึ่งของการศึกษาตามหลักสูตรปริญญาวิทยาศาสตรมหาบัณฑิต 
สาขาวิชาวิทยาศาสตร์คอมพิวเตอร์ ภาควิชาวิศวกรรมคอมพิวเตอร์ 

คณะวิศวกรรมศาสตร์ จุฬาลงกรณ์มหาวิทยาลัย 
ปีการศึกษา 2560 

ลิขสิทธิ์ของจุฬาลงกรณ์มหาวิทยาลัย 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

SECURE HOTSPOTS WITH MULTI-

FACTOR AUTHENTICATION THROUGH NFC ON SMARTPHONES 

 

Mr. Wiphop Pomak 

A Thesis Submitted in Partial Fulfillment of the Requirements 
for the Degree of Master of Science Program in Computer Science 

Department of Computer Engineering 
Faculty of Engineering 

Chulalongkorn University 
Academic Year 2017 

Copyright of Chulalongkorn University 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

หัวข้อวิทยานิพนธ์ จุดพร้อมโยงที่ปลอดภัยด้วยการพิสูจน์ตัวจริงแบบหลาย
ปัจจัยผ่านเอ็นเอฟซีบนสมาร์ตโฟน 

โดย นายวิภพ โพธิ์มาก 
สาขาวิชา วิทยาศาสตร์คอมพิวเตอร์ 
อาจารย์ที่ปรึกษาวิทยานิพนธ์หลัก รองศาสตราจารย์ ดร.ญาใจ ลิ่มปิยะกรณ ์
  

คณะวิศวกรรมศาสตร์ จุฬาลงกรณ์มหาวิทยาลัย อนุมัติให้นับวิทยานิพนธ์ฉบับนี้เป็นส่วน
หนึ่งของการศึกษาตามหลักสูตรปริญญามหาบัณฑิต 
 

 คณบดีคณะวิศวกรรมศาสตร์ 

(รองศาสตราจารย์ ดร.สุพจน์ เตชวรสินสกุล) 

คณะกรรมการสอบวิทยานิพนธ์ 

 ประธานกรรมการ 

(ผู้ช่วยศาสตราจารย์ ดร.สุกรี สินธุภิญโญ) 

 อาจารย์ที่ปรึกษาวิทยานิพนธ์หลัก 

(รองศาสตราจารย์ ดร.ญาใจ ลิ่มปิยะกรณ์) 

 กรรมการภายนอกมหาวิทยาลัย 

(อาจารย์ ดร.ภาสกร อภิรักษ์วรพินิต) 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ง 

 

 

บทคั ดย่อ ภาษาไทย 

วิภพ โพธิ์มาก : จุดพร้อมโยงที่ปลอดภัยด้วยการพิสูจน์ตัวจริงแบบหลายปัจจัยผ่านเอ็นเอฟ
ซีบนสมาร์ตโฟน (SECURE HOTSPOTS WITH MULTI-FACTOR AUTHENTICATION 
THROUGH NFC ON SMARTPHONES) อ.ที่ปรึกษาวิทยานิพนธ์หลัก: รศ. ดร.ญาใจ ลิ่มปิ
ยะกรณ{์, 67 หน้า. 

ปัจจุบัน เทคโนโลยีเครือข่ายแบบไร้สายเป็นองค์ประกอบส าคัญของธุรกิจ สถานที่ท างาน
บางแห่งมีนโยบายให้พนักงานน าอุปกรณ์ที่เป็นของตนเองเพ่ือเข้าถึงสารสนเทศและใช้งานแอปพลิเค
ชันต่างๆของบริษัท หลายองค์กรได้จัดเตรียมระบบเครือข่ายไร้สายภายในองค์กร เพ่ือสนับสนุนการ
เชื่อมต่อให้กับอุปกรณ์ขนาดเล็กและความสะดวกในการจัดการ อย่างไรก็ตาม ความปลอดภัยของ
เครือข่ายองค์กรจ าเป็นต้องมีการจ ากัดสิทธิ์ที่เข้มงวด เนื่องจากข้อมูลส าคัญจ านวนมากจะถูกถ่ายโอน
ผ่านเครือข่ายไร้สาย ดังนั้น การพิสูจน์ตัวจริงถูกมองว่าเป็นหน้าด่านแรกของการป้องกันการเข้าถึงที่
ไม่มีสิทธิซึ่งสามารถลดภัยคุกคามต่อเครือข่ายไร้สายได้ WPA2 Enterprise กับมาตรฐาน 802.1X มัก
ถูกน ามาใช้เพ่ือจัดการขั้นตอนพิสูจน์ตัวจริงบนเครือข่ายด้วยกรอบงาน  EAP โดยเฉพาะกรอบงาน
ประเภท EAP-TLS ที่ใช้ใบรับรองในการพิสูจน์ตัวจริงร่วมกัน ซึ่งให้ความปลอดภัยสูงแต่การใช้งานจริง
มีความยุ่งยาก เนื่องจากการจัดการใบรับรองลูกข่าย ด้วยเหตุนี้ การจัดการข้อมูลใบรับรองส าหรับผู้ใช้
ทั้งหมดจึงเป็นเรื่องยุ่งยากต่อผู้ดูแลระบบ และผู้ใช้มักจะประสบกับกระบวนการพิสูจน์ตัวจริงที่
ซับซ้อน เช่น การติดตั้งใบรับรอง การก าหนดการตั้งค่าเครือข่าย เป็นต้น เพ่ือลดภาระในการจัดการ
ใบรับรองของผู้ดูแลระบบ และเพ่ือสนับสนุนนโยบายความปลอดภัยเครือข่ายไร้สายระดับสูง งานวิจัย
นี้จึงน าเสนอแนวทางการพิสูจน์ตัวจริงกับจุดพร้อมโยงเครือข่ายไร้สายในองค์กรด้วยการใช้เทคโนโลยี
เอ็นเอฟซีร่วมกับการพิสูจน์ตัวจริงแบบหลายปัจจัย ส าหรับแลกเปลี่ยนข้อมูลใบรับรองและข้อมูลการ
ตั้งค่าเครือข่าย ระบบถูกพัฒนาบนสมาร์ตโฟนแอนดรอยด์ที่สนับสนุนเอ็นเอฟซีโดยใช้งานร่วมกับ
สถาปัตยกรรมเครือข่ายไร้สายจ าลองที่ใช้การตรวจสอบสิทธิ์แบบ WPA2-802.1X กับ EAP-TLS ทั้งนี้ 
แนวทางที่น าเสนอได้ถูกประเมินด้วย ตัววัดเวลาใช้งานจริงในการติดต่อเข้าถึงเครือข่ายไร้สาย และ
แบบสอบถามการประเมินประสบการณ์การใช้งานจากผู้ใช้ 

 

 

ภาควิชา วิศวกรรมคอมพิวเตอร์ 

สาขาวิชา วิทยาศาสตร์คอมพิวเตอร์ 

ปีการศึกษา 2560 
 

ลายมือชื่อนิสิต   
 

ลายมือชื่อ อ.ที่ปรึกษาหลัก   
  

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 จ 

 

 

บทคั ดย่อ ภาษาอังกฤษ 

# # 5970959621 : MAJOR COMPUTER SCIENCE 
KEYWORDS: NEAR FIELD COMMUNICATION, MULTI-FACTOR AUTHENTICATION, 
WIRELESS NETWORK SECURITY 

WIPHOP POMAK: SECURE HOTSPOTS WITH MULTI-FACTOR AUTHENTICATION 
THROUGH NFC ON SMARTPHONES. ADVISOR: ASSOC. PROF. DR.YACHAI 
LIMPIYAKORN {, 67 pp. 

Nowadays, wireless network technology is an essential component of 
businesses. Some workplaces have adopted the policy bring your own device (BYOD) 
that permits employees to bring personal devices and to use those devices to access 
company information and applications. Many organizations provide the wireless local 
area network (WLAN) to support mobility, connectivity for small equipment and 
simple management. However, corporate network security requires influence 
authentication to limit unauthorized access since critical data are transferred over the 
wireless networks. Hence, an authentication is considered as the first line of 
preventing unauthorized access that could alleviate Wi-Fi threats. WPA2 Enterprise 
with 802.1X standard is typically introduced to handle user authentication on the 
network using the EAP framework. Especially, the EAP-TLS is very secure with 
allowing for mutual identification but deployments are difficult because of client 
certificate management. Consequently, credentials management for all users is a 
hassle for administrators and users usually encounter complicated authentication 
processes like certificates installation, network configuration setup and so on. To 
reduce the administrative burden on the certificate management and support 
network security policies, this research thus presents an approach of Wi-Fi hotspot 
authentication in the organization by leveraging NFC for credential information 
exchange in addition to MFA technique adoption. The implementation is developed 
on NFC-enabled smartphones through network model based on WPA2-802.1X 
authentication with EAP-TLS. The proposed approach is evaluated by the measure of 
the actual time of wireless network access, in addition to the questionnaire of the 
user experience assessment. 
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บทที่ 1 
บทน า 

1.1 ที่มาและความส าคัญของปัญหา 

ในช่วงไม่กี่ปีที่ผ่านมาการใช้งานอินเตอร์เน็ตเพ่ือท าธุรกรรมออนไลน์บนอุปกรณ์สมาร์ตโฟน
ทั้งจากเครือข่ายโทรศัพท์มือถือ และเครือข่ายไร้สายมีจ านวนเพ่ิมมากขึ้น ท าให้ความปลอดภัยในการ
เชื่อมต่อเครือข่ายไร้สายบนมือถือเป็นเรื่องที่ต้องให้ความส าคัญ เนื่องจากการท าธุรกรรมดังกล่าวถูก
จัดการผ่าน Wi-Fi ฮอตสปอตมากกว่าเครือข่ายมือถือ ด้วยเหตุผลนี้ท าให้อุปกรณ์โทรศัพท์มีความเสี่ยง
ต่อการถูกคุกคามความปลอดภัยมากขึ้น โดยเฉพาะอย่างยิ่งในองค์กรที่มีนโยบายน าอุปกรณ์ของคุณ
มาเอง (BYOD) [1] ที่อนุญาตให้พนักงานน าอุปกรณ์พกพาของตัวเองมาที่ท างาน และใช้อุปกรณ์
ดังกล่าวเพ่ือใช้ทรัพยากรที่มีการควบคุมการเข้าถึงของบริษัท เช่น อีเมล ไฟล์เซิร์ฟเวอร์ และ
ฐานข้อมูล เป็นต้น ซึ่งอุปสรรคที่ส าคัญคือการติดตาม และควบคุมการเข้าถึงเครือข่ายที่อาจส่งผล
กระทบต่อองค์กรภายหลังได้ เช่น ข้อมูลรั่วไหล, ไวรัส, มัลแวร์ และอ่ืนๆ ดังนั้นการพิสูจน์ตัวจริงจึงถูก
ให้ความส าคัญเป็นอันดับแรกเพ่ือป้องกันเครือข่ายไร้สาย 

ในปัจจุบันวิธีการพิสูจน์ตัวจริงแบบเดิมที่ใช้ เช่น ชื่อผู้ใช้, รหัสผ่าน, หรือ Wi-Fi Protected 
Access (WPA) และ WPA2 นั้นยังปลอดภัยไม่เพียงพอในระดับองค์กร ด้วยเหตุนี้ WPA/WPA2-
Enterprise และ RADIUS (802.1X) [2] ที่มาพร้อมกับ Extensible Authentication Protocol 
(EAP) ถูกสนับสนุนให้มีการน ามาใช้ในองค์กร [3] โดยเฉพาะวิธีการ EAP Transport Layer 
Security (EAP-TLS) [4] ซึ่งให้ความปลอดภัยสูงสุดส าหรับเครือข่ายไร้สายในปัจจุบัน [5] ข้อดีของ 
EAP-TLS นั้นใช้ใบรับรองอิเล็กทรอนิกส์ (certificates) เพ่ือพิสูจน์ตัวจริงร่วมกันระหว่างลูกข่าย และ
เซิร์ฟเวอร์ ซึ่งใบรับรองนี้ถูกออกให้โดยหน่วยงานที่เชื่อถือได้ Certificate Authority (CA) อย่างไรก็
ตามถึงแม้ว่าวิธีการนี้จะมีความปลอดภัยสูงแต่การใช้งานจริงมีความยากในการจัดการใบรับรองให้กับ
อุปกรณ์แต่ละเครื่อง ทั้งการแจกจ่าย และติดตั้ง หากขั้นตอนเหล่านี้สามารถก าหนดการตั้งค่าได้อย่าง
รวดเร็วจะช่วยลดความยุ่งยาก และภาระกับผู้ดูแลระบบ และผู้ใช้ในอุปกรณ์ขนาดเล็กได้ รวมถึงช่วย
ส่งเสริมนโยบายความปลอดภัยของเครือข่ายในระดับสูงด้วย 

งานวิจัยนี้น าเสนอแนวทางการพิสูจน์ตัวจริงกับเครือข่ายไร้สายความปลอดภัยสูงด้วยการใช้
เอ็นเอฟซีสนับสนุนในการแลกเปลี่ยนข้อมูลใบรับรอง และประยุกต์ใช้การพิสูจน์ตัวจริงแบบหลาย
ปัจจัย (Multi-Factor Authentication) เพ่ือเสริมความความปลอดภัยให้กับเครือข่ายไร้สาย และ
ผู้ใช้งาน ชิ้นงานจะถูกพัฒนาอยู่บนโทรศัพท์สมาร์ตโฟนที่สนับสนุนเอ็นเอฟซีในระบบปฏิบัติการ 
Android 7.0 ร่วมกับสถาปัตยกรรมเครือข่ายไร้สายที่ใช้ WPA2-Enterprise พร้อมมาตรฐาน IEEE 
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802.1X กับวิธีการพิสูจน์ตัวจริงแบบ EAP-TLS (certificate-based) ผลลัพธ์ของงานวิจัยที่สนใจคือ
ผลของเวลา และผลการประเมินประสบการณ์ผู้ใช้ ซึ่งผลของเวลาแบ่งออกเป็นสองส่วนได้แก่ 1) เวลา
ที่ใช้ในการแลกเปลี่ยนข้อมูลใบรับรองอิเล็กทรอนิกส์ และ 2) เวลาที่ใช้ในการพิสูจน์ตัวจริงจนถึง
สถานะเชื่อมต่อเครือข่ายส าเร็จ 

1.2 วัตถุประสงค์ของงานวิจัย 

1.2.1 เพ่ือเสนอแนวทางการประยุกต์ใช้งานเอ็นเอฟซีชิฟที่มีอยู่บนโทรศัพท์สมาร์ตโฟนใน

การสนับสนุนโยบายความปลอดภัยของเครือข่ายไร้สายในระดับองค์กร 

1.2.2 เพ่ือลดขั้นตอน และความยุ่งยากของการจัดการใบรับรองส าหรับผู้ดูแลเครือข่าย 

และผู้ใช้งาน เช่น การติดตั้งใบรับรอง, การแจกจ่ายใบรับรอง, การก าหนดการตั้งค่า

เครือข่าย เป็นต้น 

1.3 ขอบเขตการด าเนินงาน 

1.3.1 แบบจ าลองเครือข่ายไร้สายที่ถูกสร้างขึ้นอ้างอิงจาก WPA2-Enterprise กับ

มาตรฐาน IEEE 802.1X ด้วยวิธีการพิสูจน์ตัวจริงแบบ EAP-TLS มีองค์ประกอบ

ดังนี้ 

- Authentication server (RADIUS server) 

- Authenticator (Access Point) 

- Supplicant (Smartphone) 

1.3.2 ผู้ใช้สามารถรับข้อมูลความลับจากเครื่องบริการ (Authentication server) ผ่าน

ช่องทางเอ็นเอฟซีเทอร์มินอลประกอบด้วย 

- ใบรับรองอิเล็กทรอนิกส์ของผู้ใช้ (User.p12) 

- ใบรับรองอิเล็กทรอนิกส์ที่ผู้ให้บริการออกให้ หรือ Certificate Authority 

(CA.crt) 

- ข้อมูลการก าหนดการตั้งค่าของเครือข่าย เช่น ชื่อเครือข่าย, ชนิดของ EAP, ชนิด

ของความปลอดภัย และชื่อผู้ใช้ 

1.3.3 ผู้ใช้สามารถเชื่อมต่อเครือข่ายไร้สายเป้าหมายอัตโนมัติหลังจากท าการติดตั้ง

ใบรับรองส าเร็จ 
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1.3.4 การติดตั้งใบรับรองเกิดขึ้นหลังจากผู้ใช้ได้รับข้อมูลใบรับรองจากฝั่งเซิร์ฟเวอร์ส าเร็จ 

1.3.5 ข้อมูลส าคัญของผู้ใช้บนสมาร์ตโฟนถูกเข้ารหัสด้วยกุญสาธารณะของเซิร์ฟเวอร์ และ

ถูกเก็บไว้ในแฟ้มแอปพลิเคชันด้วยระบบ Keystore 

1.3.6 ผู้ดูแลเครือข่ายสามารถจัดการใบรับรองได้ง่ายขึ้น เช่น การสร้างใบรับรองใหม่ การ

ยกเลิกใบรับรองที่ถูกละเมิด หรือการจัดการข้อมูลส่วนผู้ใช้ เป็นต้น 

1.3.7 ต้องการแอปพลิเคชันท างานอยู่ทั้งฝั่งมือถือ และเซิร์ฟเวอร์ซึ่งแอปพลิเคชันถูก

ควบคุมด้วย Java โปรแกรม 

1.3.8 การพิสูจน์ตัวจริงแบบหลายปัจจัย (Multi-Factor Authentication) ถูกน ามาใช้

เพ่ือเพ่ิมความปลอดภัย และความเป็นส่วนตัวให้กับระบบงานมากขึ้น 

1.4 ขั้นตอนการวิจัย 

1.4.1 ค้นคว้าศึกษา และท าความเข้าใจทฤษฎี และงานวิจัยที่เกี่ยวข้อง 

1.4.2 ก าหนดขั้นตอน และออกแบบสถาปัตยกรรมเครือข่ายไร้สายโดยอ้างอิงจาก 

WPA2-Entertrise บนมาตรฐาน 802.1X กับวิธีการพิสูจน์ตัวจริงแบบ EAP-TLS 

1.4.3 ทดลองเครือข่ายเพ่ือให้สามารถใช้งานได้จริง 

1.4.4 ก าหนดขั้นตอน และออกแบบแอปพลิเคชันบนสมาร์ตโฟน 

1.4.5 ทดลองท าการแลกเปลี่ยนข้อมูลระหว่างสมาร์ตโฟน และเซิร์ฟเวอร์ 

1.4.6 ปรับแต่ง และพัฒนาฟังก์ชันที่ช่วยให้ผู้ใช้ใช้งานง่าย เช่น ฟังก์ชันการ

เชื่อมต่อเครือข่ายอัตโนมัติ, ผู้ช่วยติดตั้งใบรับรอง, วิธีการจัดเก็บข้อมูล รวมถึงฟังก์ชันการ

เข้ารหัส และถอดรหัสข้อมูล 

1.4.7 ทดสอบผลลัพธ์จากชิ้นงาน และบันทึกผล 

1.4.8 พัฒนา และปรับปรุงโมเดลให้สามารถท างานได้อย่างถูกต้องตาม

จุดประสงค์ 

1.4.9 ทดสอบ และประเมินผลงานวิจัย 

1.4.10 ตีพิมพ์ผลงานทางวิชาการ 

1.4.11 จัดท าวิทยานิพนธ์ 
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1.5 ประโยชน์ที่คาดว่าจะได้รับ 

1.5.1 ได้แนวทางเพ่ือลดความยุ่งยากในการก าหนดค่าเครือข่ายบนอุปกรณ์โทรศัพท์
สมาร์ตโฟน 

1.5.2 ช่วยให้ผู้ดูแลเครือข่ายสามารถจัดการหนังสือรับรองให้กับผู้ใช้ง่ายขึ้น 
1.5.3 ช่วยสนับสนุนนโยบายเครือข่ายที่ต้องการความปลอดภัยสูง และใช้การพิสูจน์ตัวจริง

ด้วยใบรับรองอิเล็กทรอนิกส์ 
1.5.4 เพ่ิมระดับความปลอดภัย และความเป็นส่วนตัวของผู้ใช้จากการประยุกต์ใช้การ

พิสูจน์ตัวจริงแบบหลายปัจจัย (Multi-Factor Authentication) 

1.6 ล าดับการจัดเรียงเนื้อหาในวิทยานิพนธ์ 

วิทยานิพนธ์นี้มีทั้งหมด 6 บท ดังต่อไปนี้ บทที่ 1 บทน าความเป็นมาและความส าคัญของ

ปัญหาวัถถุประสงค์ของการวิจัย ขอบเขตของการวิจัย ประโยชน์ที่คาดว่าจะได้รับ และผลงานตีพิมพ์ 

บทที่ 2 ทฤษฎีและงานวิจัยที่เกี่ยวข้อง บท 3 แนวคิดและวิธีวิจัย บทที่ 4 การพัฒนาระบบ บทที่ 5 

การทดทดสอบและวิเคราะห์ผล บทที่ 6 สรุปผลการวิจัย 

1.7 ผลงานที่ตีพิมพ์จากวิทยานิพนธ์ 

ส่วนหนึ่งของวิทยานิพนธ์ได้รับการตีพิมพ์บทความวิชาการ 2 บทความ ประกอบด้วย 
1) W. Pomak and Y. Limpiyakorn, “Enterprise WiFi Hotspot Authentication 

with Hybrid Encryption on NFC-Enabled Smartphones” ในรายงานการประชุม

วิชาการนานาชาติสืบเนื่องจาก The 8th International Conference on Electronics 

Information and Emergency Communication (ICEIEC 2018), June 15-17, 

2018, Beijing, China. 

2) W. Pomak and Y. Limpiyakorn, “Secure Hotspot with Multi-Factor 

Authentication through NFC on Smartphones” ในรายงานการประชุมวิชาการ

นานาชาติสืบเนื่องจาก The 8th International Workshop on Computer Science 

and Engineering (WCSE 2018), June 28-30, 2018, Bangkok, Thailand 
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บทที่ 2 
ทฤษฎีและงานวิจัยที่เกี่ยวข้อง 

2.1 ทฤษฎีที่เกี่ยวข้อง 

2.1.1 การสื่อสารสนามใกล้ (Near Field Communication) [6] 

Near Field Communication (NFC) หรือ การสื่อสารสนามใกล้เป็นเทคโนโลยีการสื่อสาร
ไร้สัมผัสซึ่งอิงตามมาตรฐาน Radio-frequency identification (RFID) ในย่านความถี่สูงช่วย
สนับสนุนรองรับการสื่อสารระหว่างอุปกรณ์อิเล็กทรอนิกส์ในระยะใกล้ ๆ เช่น สามาร์ตโฟนหรือแท็บ
เล็ต เอ็นเอฟซีท างานที่ความถี่ 13.56 MHz บนอินเตอร์เฟสมาตรฐาน ISO/IEC 18000-3 ซึ่งมีอัตรา
การถ่ายโอนข้อมูลอยู่ที่ 106, 212 และ 424 Kbits ต่อวินาที เอ็นเอฟซีถูกออกแบบมาให้การ
แลกเปลี่ยนข้อมูลมีความปลอดภัยด้วยลักษณะการท างานที่มีระยะเพียงไม่กี่เซนติเมตรระหว่างสอง
อุปกรณ์ คือประมาณ 20 ซม. ในทางทฤฎี และ ประมาณ 10 ซม. หรือน้อยกว่านั้นในการใช้งานจริง
ซึ่งสามารถลดโอกาสในการดักฟังข้อมูลได้ 
2.1.2 การพิสูจน์ตัวจริงแบบหลายปัจจัย (Multi-Factor Authentication) [1] 

Multi-Factor Authentication (MFA) หรือ การพิสูจน์ตัวจริงแบบหลายปัจจัย เป็นระบบ
การรักษาความปลอดภัยที่ต้องการวิธีการพิสูจน์ตัวตนมากกว่าหนึ่งประเภทจากข้อมูลรับรองที่เป็น
อิสระต่อกันเพ่ือยืนยันตัวตนของผู้ใช้ส าหรับการเข้าสู่ระบบหรือการท าธุรกรรมต่างๆ  โดยทั่วไปจะมี
อย่างน้อย 2 ปัจจัยที่บุคคลสามารถใช้เพ่ือพิสูจน์ตัวจริงโดยแบ่งออกเป็น 3 ประเภทดังนี้ 

1) Knowledge Factors (Something user know) คือ สิ่งที่ผู้ใช้เท่านั้นที่รู้ 
เช่น รหัสผ่าน PIN หรือความลับที่ใช้ร่วมกัน (Secret key) 

2) Possession Factors (Something user have) คือ สิ่งที่ผู้ใช้มีหรือ
ครอบครองสิ่งนั้น เช่น บัตรประจ าตัวประชาชน บัตรประจ าตัวความปลอดภัย  ATM 
หรือ Smartphones 

3) Inherence Factors (Something user are) หรือ Biometrics คือ สิ่งที่
ผู้ใช้เป็นโดยสิ่งเหล่านี้อาจจะเป็นลักษณะเฉพาะส่วนบุคคลหรือลักษณะทางกายภาพของ
บุคคลนั้น เช่น ลายนิ้วมือ ใบหน้า และเสียง นอกจากนี้ยังรวมไปถึงพฤติกรรมเฉพาะ
อย่าง เช่น การกดแป้นพิมพ์ การเดินหรือรูปแบบการพูด 
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2.1.3 IEEE 802.1X [2] 

IEEE 802.1X เป็นกรอบมาตรฐาน IEEE ส าหรับ port-based network access control 
หรือมาตรฐานที่ใช้พิสูจน์ตัวจริงผู้ใช้งานที่พยายามเข้าถึงเครือข่ายทั้งแบบมีสาย และแบบไร้สาย  ดัง
แสดงในภาพที่ 1 ซึ่งคือส่วนประกอบหลักสามส่วนของ 802.1X ได้แก่ 1) Supplicant คืออุปกรณ์ 
client 2) authenticator คือสวิตช์อีเทอร์เน็ตหรือจุดเข้าใช้งานแบบไร้สาย (wireless access 
point) และ 3) authentication เซิร์ฟเวอร์ คือโฮสต์ที่ใช้งานซอฟต์แวร์ที่สนับสนุนโปรโตคอล 
RADIUS มาพร้อมกับวิธีการพิสูจน์ตัวจริงแบบต่างๆ จาก EAP เช่น TLS, TTLS, PEAP, MSCHAPV2 
เป็นต้น ส าหรับ IEEE 802.1X ใช้ EAP เพ่ือสร้างอุโมงค์ที่ปลอดภัย (secure tunnel) ระหว่าง client 
และ authentication เซิร์ฟเวอร์ ในการแลกเปลี่ยนการรับรองความถูกต้อง 

 

ภาพที่ 1 ส่วนประกอบหลักตามมาตรฐาน 802.1X [7] 

2.1.4 เทคโนโลยีโครงสร้างพ้ืนฐานกุญแจสาธารณะ (Public Key Infrastructure) 

Public Key Infrastructure (PKI) [8] หรือ เทคโนโลยีโครงสร้างพ้ืนฐานกุญแจสาธารณะ
เป็นใบรับรองอิเล็กทรอนิกส์ (certificate) ที่สามารถพิสูจน์ตัวจริงซึ่งกัน (mutual authentication) 
และกันได้ระหว่างลูกข่ายกับเซิร์ฟเวอร์ว่าบุคคลอื่นเป็นผู้ที่อ้างสิทธิ์หรือไม่ ใบรับรอง PKI สร้างขึ้นโดย
ผู้ออกใบรับรอง (Certificate Authority) หรือ CA การออกใบรับรองส่วนตัวจ าเป็นต้องติดตั้ง 'Root 
Certificate' จาก CA ของผู้ให้บริการแต่ละเครื่องก่อนจึงจะสามารถท าให้ เซิร์ฟเวอร์  ยืนยันว่า
ใบรับรองที่ได้รับมานั้นถูกออกให้จากผู้ให้บริการจริง โดยปกติโครงสร้างพ้ืนฐานกุญแจสาธารณะจะ
ประกอบไปด้วยสี่องค์ประกอบส าคัญ ได้แก่ 1) ผู้ใช้บริการ (End Entity) เป็นผู้ประสงค์จะขอใช้
บริการใบรับรองอิเล็กทรอนิกส์ 2) เจ้าหน้าที่รับลงทะเบียน (Registration Authority) เป็นผู้รับ
ลงทะเบียนจากผู้ร้องขอ 3) ผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์ (Certification Authority) เป็น
องค์กรท าหน้าที่ออกใบรับรองอิเล็กทรอนิกส์ และเพ่ือรับรองตัวตน 4) ที่บันทึกข้อมูล (Repository) 
เป็นระบบคอมพิวเตอร์ที่สามารถสืบค้นใบรับรองอิเล็กทรอนิกส์ของผู้ให้บริการอย่างปลอดภัย 
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2.1.5 ระบบการเข้ารหัสแบบลูกผสม (Hybrid Cryptosystem) 

Hybrid Cryptosystem (HS) หรือ ระบบการเข้ารหัสแบบลูกผสมคือการใช้ข้อดีของการ
เข้ารหัสแบบสมมาตร (Symmetric encryption) และไม่สมมาตร (Asymmetric encryption มาใช้
งานร่วมกัน โดยการเข้ารหัสแบบสมมาตรสนับสนุนความเร็วในการเข้ารหัสข้อมูลเนื่องจากใช้การ
ค านวณทางคณิตศาสตร์ที่ไม่ซับซ้อน ในขณะที่การเข้ารหัสลับแบบอสมมาตรช่วยให้การสื่อสารมีความ
ปลอดภัยเนื่องจากการเข้ารหัสไม่สมมาตรนั้นไม่จ าเป็นต้องใช้คีย์ลับร่วมกัน (shared secret key) 
ระหว่างผู้ส่ง และผู้รับ โดยปกติแล้วการเข้ารหัสแบบลูกผสมประกอบด้วยสองอัลกอริทึม ตัวอย่างเช่น 
การใช้วิธีเข้ารหัสแบบ (Advanced Encryption Standard หรือ AES) เป็นวิธีการเข้ารหัสแบบ
สมมาตรที่สุ่มสร้างคีย์เซสชัน (key session) ที่มีขนาดคีย์ 128, 192 หรือ 256 บิต และบล็อกขนาด 
128 บิตซึ่งใช้เพ่ือเข้ารหัสข้อความยาว ๆ และการใช้วิธีเข้ารหัสแบบ (Rivest-Shamir-Adleman หรือ 
RSA) เป็นวิธีการเข้ารหัสแบบไม่สมมาตรที่ใช้ในการเข้ารหัสคีย์เซสชันด้วยคีย์สาธารณะ 

2.1.6 การจ าลองบัตรด้วยโฮสต์ (Host-Base Card Emulation) 

Host-Base Card Emulation (HCE) อนุญาตให้มีสมาร์ตโฟนที่มีเอ็นเอฟซีสามารถ
เลียนแบบเป็นการ์ด และสื่อสารกับโฮสต์ซีพียูผ่านแอพพลิเคชันที่ท างานบนแอนดรอยด์ได้โดยตรง ซึ่ง
ไม่จ าเป็นต้องใช้หรือพ่ึงพา Secure Element (SE) เช่น SIM หรือ ชิป EMV เป็นต้น HCE ถูก
ออกแบบมาเพ่ือลดค่าใช้จ่ายและลดการพ่ึงพา SE ซึ่งคุณสมบัตินี้ช่วยให้สามารถแลกเปลี่ยนค าสั่ง 
APDU (Application Protocol Data Unit) และการตอบสนองในรูปแบบการสื่อสารแบบ
สองทิศทางผ่านทางเอ็นเอฟซีเทอร์มินัล 

2.1.7 EAP Transport Layer Security (EAP-TLS) 

EAP-Transport Layer Security (EAP-TLS) ซึ่งก าหนดไว้ใน RFC 5216 เป็นวิธีการรับรอง
ความถูกต้อง IEEE 802.1X EAP ที่ใช้โปรโตคอล TLS (RFC 5246) EAP-TLS สามารถพิสูจน์ตัวจริง
ร่วมกันระหว่าง supplicant และ authentication เซิร์ฟเวอร์เป็นใบรับรองดิจิทัลแบบ X.509 ซึ่งใช้
แนวคิดโครงสร้างคีย์สาธารณะ (PKI) ที่สร้างขึ้นโดยโปรแกรม CA (Certification Authority) 
ใบรับรองประกอบด้วยชื่อของเซิร์ฟเวอร์หรือผู้ออกซึ่งจ าเป็นส าหรับเซิร์ฟเวอร์การตรวจสอบสิทธิ์และ
ส าหรับลูกข่าย EAP-TLS ทุกราย วิธีการพิสูจน์ตัวจริงนี้เป็นวิธีที่ปลอดภัยที่สุดในการใช้งาน WLANs 
ในปัจจุบัน อย่างไรก็ตามการรักษาใบรับรองของลูกข่ายยังคงเป็นปัญหาส าหรับผู้ดูแลระบบในการ
จัดการใบรับรอง 
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2.1.8 Keyed-Hash Message Authentication Code (HMAC) 

HMAC ถูกน ามาใช้ตรวจสอบบูรณภาพ (integrity) ของข้อความที่ได้รับ สามารถน ามาใช้ใน
การส่งข้อมูลผ่านเครือข่ายหรือช่องทางที่ไม่มีความปลอดภัย โดยข้อความนั้นอาจจะถูกเข้ารหัสหรือ
จะเป็นข้อความเปล่า (plain text) HMAC ช่วยพิสูจน์ได้ว่าข้อความนั้นจะไม่ถูกแก้ไขเปลี่ยนแปลง 
(alteration) โดยการเปลี่ยนแปลงข้อความเพียงเล็กน้อยสามรถท าให้ค่ารหัสของแฮชมีความแตกต่าง
กันมาก ซึ่งวิธีนี้คล้ายกับวิธีข้อความย่อย (message digest) เพ่ือค านวณแฮชแต่จะใช้คีย์ลับร่วม 
(shared secret key) เพ่ือให้เฉพาะบุคคลที่มีคียล์ับร่วมสามารถตรวจสอบความถูกต้องของข้อความ 

2.2 งานวิจัยท่ีเกี่ยวข้อง 

2.2.1 Secure hotspot authentication through a Near Field Communication side-

channel [2] 

งานวิจัยนี้น าเสนอเรื่องระบบพิสูจน์ตัวจริงของ Wi-Fi hotspot สาธารณะที่อาศัยเอ็นเอฟซี
เพ่ือรับข้อมูลการก าหนดการตั้งค่าเครือข่ายและข้อมูลความลับซึ่งถูกเข้ารหัสไว้ล่วงหน้าจากเอ็นเอฟซี
แท็กในการพิสูจน์ตัวจริงจะใช้ WPA2 personal หรือ shared-key ซึ่งถูกฝั่งไว้ในแท็กเช่นกัน 
นอกจากนี้อุปกรณ์ access point ถูกปรับแต่งให้มีความสามารถในการตรวจสอบได้ว่า ผู้ที่ขอสิทธิ์
การเข้าถึงเครือข่ายได้รับข้อมูลความลับมาถูกต้องหรือไม่ ด้วยการถอดรหัสข้อมูลผ่าน secure port 

2.2.2 Time-based One-Time Password for Wi-Fi Authentication and Security[9] 

การใช้รหัสผ่านแบบใช้ครั้งเดียว (Time-based One-Time Password หรือ TOTP) เพ่ือ
พิสูจน์ตัวจริงกับ Wi-Fi hotspot บนอุปกรณ์อย่างน้อยสองเครื่อง โดยเครื่องหนึ่งท าหน้าที่เป็นจุด
เชื่อมต่อ (Hotspot) ในขณะที่อุปกรณ์อ่ืน ๆ ที่เชื่อมต่อกับจุดเชื่อมต่อนี้ถือเป็น client ข้อมูลความลับ 
(TOTP code) จะได้รับการสร้างแบบไดนามิกและเปลี่ยนเป็นรหัสการตอบกลับด่วน (Quick 
Response code: QR code) อย่างไรก็ตาม QR code สามารถถอดรหัสได้ง่ายหากมีตัวอย่าง
เพียงพอ อัลกอริทึมของการสร้างรหัสผ่านจะสามารถคาดเดาจนสามารถท า online attack ได ้

2.2.3 Email encryption using hybrid cryptosystem based on Android [10] 

ในงานนี้ใช้เทคนิคระบบการเข้ารหัสแบบลูกผสมในการปิดบังเนื้อหาข้อความในอีเมลบน
ระบบ Android เพ่ือป้องกันข้อมูลส าคัญถูกเปิดเผยและแก้ไขเปลี่ยนแปลง โดยระบบลูกผสมที่ใช้
ประกอบไปด้วยสามส่วนหลัก คือ ระบบการเข้ารหัสคีย์สาธารณะ ระบบการเข้ารหัสแบบสมมาตร 
และฟังก์ชันแฮช (Hash function) 
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บทที่ 3 
แนวคิดและวิธีวิจัย 

แนวคิดและวิธีวิจัยของระบบจุดพร้อมโยงที่ปลอดภัยด้วยการพิสูจน์ตัวจริงแบบหลายปัจจัย
ผ่านเอ็นเอฟซีบนสมาร์ตโฟนสามารถแบ่งออกเป็นทั้งหมด 5 ขั้นตอนหลัก ได้แก่ 1) ออกแบบและ
สร้างเครือข่ายไร้สายตามมาตรฐาน IEEE 802X กับวิธี EAP-TLS (Network architecture design 
and implementation) 2) ออกแบบและพัฒนาแอปพลิเคชันทั้งฝั่งสมาร์ตโฟนและฝั่งเซิร์ฟเวอร์ให้
สามารถแลกเปลี่ยนข้อมูลกันได้ (Application development) 3) จัดท าฟังก์ชันอ านวยความสะดวก
และอัตโนมัติที่จ าเป็นเพ่ิมเติม (Facilitated and automatic functions) 4) จัดเตรียมและสร้าง
ใบรับรองอิเล็กทรอนิกส์ และ 5) ท าการทดลองใช้งานจริงเพ่ือหาค่าเวลาที่ใช้ในส่วนของการ
แลกเปลี่ยนข้อมูลและการพิสูจน์ตัวจริง (Experimental phase) 

3.1 ออกแบบและสร้างเครือข่ายไร้สายตามมาตรฐาน IEEE 802X (EAP-TLS) 

ในการสร้างเครือข่ายไร้สายนี้ได้อ้างอิงตามมาตรฐาน  IEEE 802.1X โดยใช้ WAP2-
Enterprise กับวิธีการพิสูจน์ตัวจริงแบบ EAP-TLS เพ่ือเป็นโครงสร้างหลักของงาน ในการให้บริการ
อินเตอร์เน็ตในระดับองค์กรเสมือนจริงดังแสดงในภาพที่ 2 

 

ภาพที่ 2 ตัวอย่างโครงสร้างเครือข่ายไร้สายตามมาตรฐาน 802.1X กับวิธี EAP-TLS 

จากภาพที่ 2 โครงสร้างเครือข่ายประกอบไปด้วย 3 ส่วนหลักคือ 1) Authentication 
เซิร์ฟเวอร์ (RADIUS เซิร์ฟเวอร์) ซึ่งใช้ระบบปฏิบัติการ Centos V.7 2) Supplicant คือบุคคลหรือ
อุปกรณ์ที่ต้องการเชื่อมต่อ Wi-Fi และ 3) Authenticator (wireless access point) เป็นตัวกลางที่
ช่วยในส่งข้อมูลระหว่าง supplicant และ เซิร์ฟเวอร์ซึ่งใช้ Linksys รุ่น X1000 
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RADIUS server จ าเป็นต้องมีการติดตั้งเครืองมือส าหรับ authenticator ได้แก่ FreeRadius 
ซอฟต์แวร์ ฐานข้อมูลของ RADIUS Apache service และอ่ืนๆ ซึ่งจะมาพร้อมกับวิธีการพิสูจน์ตัวจริง
หลากหลายชนิดของ EAP ในภาพที่ 3 คือตัวอย่างแฟ้มที่ใช้ส าหรับเก็บไฟล์ตั้งค่าต่างๆ ของ 
FreeRadius 

 

ภาพที่ 3 ตัวอย่างแฟ้มที่ใช้ส าหรับเก็บไฟล์ตั้งค่าต่างๆ ของ FreeRadius 

การตั้งค่าให้กับ authenticator หรือ wireless access point โดยก าหนดให้ใช้ WPA2-
Enterprise ใส่ IP address ของ Authentication server, shared secret key และ port 
มาตรฐานเพ่ือให้สามารถเชื่อมต่อไปยัง RADIUS เซิร์ฟเวอร์ ดังแสดงในภาพที่ 4 

 

ภาพที่ 4 ก าหนดการตั้งค่าให้กับ wireless access point 
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หลังจากท่ีท าการติดตั้งระบบและตั้งค่าระบบทุกอย่างเรียบร้อยแล้ว ขั้นตอนต่อไปคือทดสอบ
การใช้งานโดยเข้าไปยังหน้าเว็บของเครื่องมือ FreeRadius ผ่านเว็บเบราว์เซอร์โดยใส่รายละเอียด
ดังนี้คือ192.168.1.100/daloradius/index.php ซึ่ง 192.168.1.100 นี้คือ IP ประจ าตัวของ 
RADIUS server หากหน้าเว็บสามารถแสดงผลดังภาพที่ 5 จึงถือว่า RADIUS server นั้นสามารถ
ท างานได้อย่างถูกต้อง 

 

ภาพที่ 5 การแสดงผล FreeRadius ที่ท างานได้อย่างถูกต้อง 

นอกจากนี้ยังต้องมีการทดสอบสถานะของบริการ RADIUS ผ่าน command line 
“systemctl status radiusd” หากพบว่าสถานะคือ Active ถือว่าเครื่องมือสามารถท างานได้ปกติ
ดังภาพที่ 6 

 

ภาพที่ 6 สถานะ Active แสดงถึงบริการ Radius ท างานได้อย่างถูกต้อง 
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ขั้นตอนสุดท้ายคือทดสอบการเชื่อมต่อกับโครงสร้างเครือข่ายดังภาพที่ 7 ซึ่งประกอบไปด้วย 
3 ภาพ โดยภาพที่ 7 (ก) และภาพที่ 7 (ข) นั้นเป็นส่วนที่ผู้ใช้พยายามท าการเชื่อมต่อ Wi-Fi ชื่อ 
“AbovePhysicRules” ตามที่ก าหนดตั้งค่าไว้คือ WAP2-Enterprise คือต้องมีการกรอกชื่อผู้ใช้คือ 
“wiphop” และ รหัสผ่าน นอกจากนี้ยังต้องท าการก าหนด EAP method ด้วยซึ่งในที่นี้ใช้วิธี EAP-
PEAP ส าหรับทดสอบ โดยจะเปลี่ยนเป็น EAP-TLS ภายหลัง และภาพที่ 7 (ค) คือสถานะการ
เชื่อมต่อ Wi-Fi เป็น connected หรือ เชื่อมต่อแล้ว หากการพิสูจน์ตัวจริงส าเร็จ 

 

 

ภาพที่ 7 รายละเอียดและสถานะการเชื่อมต่อ Wi-Fi ผ่านเครือข่าย WPA2-Enterprise 

3.2 ออกแบบและพัฒนาแอปพลิเคชันทั้งฝั่งสมาร์ตโฟนและฝั่งเซิร์ฟเวอร์ให้สามารถ
แลกเปลี่ยนข้อมูลกันได้ 

การออกแบบแอปพลิเคชันโครงสร้างเครือข่ายไร้สายจากขั้นตอน 3.1 จะเชื่อมต่อกับตัวอ่าน
เอ็นเอฟซี (ACR122U) ซึ่งท าหน้าที่เป็นตัวรับและส่งข้อมูล (transceiver) ให้กับสมาร์ตโฟนและ
เครื่องบริการดังแสดงในภาพที่ 8 

(ก) (ข) (ค) 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

13 

 

ภาพที่ 8 ตัวรับและส่งข้อมูลเชื่อมต่อกับเครือข่ายไร้สายหลัก 

ส าหรับการท างานของตัวรับและส่งข้อมูลจะท าหน้าที่ตรวจสอบเลขประจ าตัวแอปพลิเคชัน ( 

Application ID หรือ AID) เครื่องสมาร์ตโฟนเป้าหมายทุกครั้งก่อนที่จะท าการแลกเปลี่ยนข้อมูล ซึ่ง

ในขั้นตอนนี้ถือเป็นขั้นตอนเริ่มต้น (initiate stage) ดังแสดงในภาพที่ 9 

 

ภาพที่ 9 สถานะเริ่มต้นก่อนที่จะท าการแลกเปลี่ยนข้อมูล 

3.3 จัดท าฟังก์ชันอ านวยความสะดวกและอัตโนมัติที่จ าเป็นเพิ่มเติม 

ในการจัดท าฟังก์ชันอ านวยความสะดวกและอัตโนมัติที่จ าเป็นเพ่ิมเติมให้กับแอปพลิเคชันถูก

พัฒนาหลังจากสถาปัตยกรรมเครือข่ายไร้สายที่ก าหนดสามารถเชื่อมต่อได้และแอปพลิเคชันหลัก
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สามารถใช้งานได้จริง จากนั้นจะสร้างฟังก์เพ่ิมเติม เช่น ฟังก์ชันการเข้ารหัสและถอดรหัส ฟังก์ชัน

จัดการส่งไฟล์ใบรับรอง ฟังก์ชันตรวจสอบข้อมูลผู้ใช้กับฐานข้อมูล ฟังก์ผู้ช่วยติดตั้งใบรับรอง และ

ฟังก์ชันเชื่อมต่อเครือข่ายให้อัตโนมัติทั้งฝั่งสมาร์ตโฟนและฝั่งเครื่องบริการ 

3.4 จัดเตรียมและสร้างใบรับรองอิเล็กทรอนิกส์ให้กับผู้ใช้ 

การพิสูจน์ตัวจริงจ าเป็นต้องสร้างใบรับรองอิเล็กทรอนิกส์เพ่ือใช้ตรวจสอบสิทธิ์ผู้ใช้ก่อนการ

เชื่อมต่อเครือข่ายไร้สาย ซึ่งใบรับรองอิเล็กทรอนิกส์ที่ต้องการจะประกอบไปด้วยสองใบ ได้แก่ 1) 

ใบรับรองผู้ใช้ (user certificate) และ 2) ใบรับรองของผู้ออกใบรับรองหลัก (root certificate 

authority หรือ root CA) โดยใบรับรองผู้ใช้จ าเป็นต้องใช้เพ่ือตรวจสอบสิทธิ์ลูกข่าย และใบรับรอง 

root CA เพ่ือใช้ยืนยันว่าใบรับรองได้ถูกออกให้โดยองค์กรหรือเจ้าหน้าที่จริง 

3.5 ท าการทดลองใช้งานจริงเพื่อหาค่าเวลาที่ใช้ในส่วนของการแลกเปลี่ยนข้อมูลและการ
พิสูจน์ตัวจริง 

เพ่ือเป็นการทดสอบการใช้งานจึงต้องมีการน าชิ้นงานไปทดลองและเก็บค่าเวลาเพ่ือหา

ค่าเฉลี่ยความมั่นใจของสองส่วนหลัก คือ 1) เวลาที่ใช้ในการรับข้อมูลความลับจากฝั่ง เซิร์ฟเวอร์ และ 

2) เวลาที่ใช้ในการพิสูจน์ตัวจริงจนถึงสถานะเชื่อมต่อเครือข่ายส าเร็จ นอกจากนี้ผลลัพธ์ของงานวิจัยที่

สนใจคือผลการประเมินประสบการณ์ผู้ใช้ 
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บทที่ 4 
การพัฒนาระบบ 

4.1 สถาปัตยกรรมระบบ 

สถาปัตยกรรมของระบบสามารถแบ่งออกเป็น 6 ส่วนหลัก ได้แก่ 1) ตัวรับและส่งข้อมูล 
(Transceiver) 2) ส่วนการสร้างใบรับรองจากฝั่งเครื่องบริการ (Certificates provision) 3) ตัว
จัดการใบรับรอง (Certificate manager) 4) ตัวจัดเก็บข้อมูลหนังสือรับรอง (Credential storage) 
5) ตัวจัดการเครือข่าย (Network manager) และ 6) ฟังก์ชันที่จ าเป็นในแอปพลิเคชัน (Functions) 
โดยภาพรวมการท างานของระบบแสดงดังภาพที่ 10 ซึ่งมีรายละเอียดดังนี้ 

 

ภาพท่ี 10 ภาพรวมการท างานของระบบ 

4.2 สภาพแวดล้อมและเครื่องมือที่ใช้ในการพัฒนา 

สภาพแวดล้อม และเครื่องมือที่ใช้ในการพัฒนาระบบ ประกอบด้วยรายการฮาร์ดแวร์ และ
ซอฟต์แวร์ดังต่อไปนี้ 

4.2.1 สภาพแวดล้อม 

สภาพแวดล้อมสามารถแบ่งออกเป็น 5 ส่วนดังนี้ 
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1. วินโดวส์ 10 
1.1. หน่วยประมวลผลอินเทล คอร์ ไอ 7-7500U 2.70 กิกะเฮิร์ต 
(CPU Intel Core i7-7500U 2.7GHz) 
1.2. หน่วยความจ า 8 กิกะไบต์ (8 GB RAM) 
1.3. ฮาร์ดดิสก์ความจุ 1 เทระไบต์ (1 TB HDD) 
1.4. ระบบปฏิบัติการไมโครซอฟต์วินโดวส์ 10 (Microsoft Windows 
10) แบบ 64 บิท 

2. Android smartphone 
2.1. Motorola G5 Plus 
2.2. microSD, up to 256 GB 
2.3. ระบบปฏิบัติการ Android 7.0 (Nougat), upgradable to 
Android 8.0 (Oreo) 
2.4. Chipset Qualcomm MSM8953 Snapdragon 625 
2.5. CPU Octa-core 2.0 GHz Cortex-A53  

3. CentOS Version 7.0 
3.1. หน่วยประมวลผลอินเทล คอร์ ไอ 7-7500U 2.70 กิกะเฮิร์ต 
(CPU Intel Core i7-7500U 2.7GHz) 
3.2. หน่วยความจ า 4 กิกะไบต์ (4 GB RAM) 
3.3. ฮาร์ดดิสก์ความจุ 30 กิกะไบต์ (30 GB HDD) 
3.4. ระบบปฏิบัติการลินุกซ์ แบบ 64 บิท 

4. NFC Reader 
4.1  ACR122U USB NFC Reader - Advanced Card Systems 
Ltd 

5. Wireless Access Point 
5.1 LINKSYS รุ่น X1000 
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4.2.2 เครื่องมือที่ใช้ในการพัฒนา 

1. แอนดรอยด์สตูดิโอ เวอร์ชัน 3.1.2 (Android Studio 3.1.2) 
2. อีคิปส์ เวอร์ชัน 4.7 (Eclipse 4.7) 
3. Openssl tool 
4. Wireshark 

4.3 วิธีและข้ันตอนการพัฒนา 

4.3.1 ตัวรับและส่งข้อมูล (Transceiver) 

ตัวรับและส่งข้อมูลเป็นส่วนส าคัญของระบบงานนี้ เนื่องจากใช้เพ่ือจัดส่งใบรับรอง รับและส่ง
ค าสั่ง ขนส่งข้อมูลของเครือข่าย และข้อมูลอ่ืนๆ ซึ่งจ าเป็นต้องสร้างแอปพลิเคชันทั้งบนสมาร์ตโฟน
และเอ็นเอฟซีเดสก์ท็อป (NFC Desktop) ให้สามารถแลกเปลี่ยนข้อมูลกันได้ โดยการสื่อสารที่เกิดขึ้น
จะพ่ึงพาบริการ Host-based Card Emulation (HCE) และค าสั่ง Application Data Protocol 
Unit (APDUs) ซึ่งเป็นการสื่อสารแบบสองทิศทาง (bidirectional communication) ในการส่งค าสั่ง
และรับการตอบสนองค าสั่งซึ่งจะอยู่ในรูปแบบของเลขฐานสิบหก 

การพัฒนาแอปพลิเคชันบนมือถือจะใช้โปแกรมแอนดรอยด์สตูดิโอ เวอร์ชัน 3.1.2 เพ่ือสร้าง
ฟังก์ชันพื้นฐานหลักที่ส าคัญในการสื่อสารระหว่างสมาร์ตโฟนและเอ็นเอฟซีเดสก์ท็อป ซึ่งบริการ HCE 
(HCE service) บนสมาร์ตโฟนสนับสุนการแลกเปลี่ยนข้อมูลผ่านเอ็นเอฟซีระหว่างมือถือและตัวอ่าน
เอ็นเอฟซีซึ่งภาพที่ 11 แสดงถึงขั้นตอนเริ่มต้นก่อนการแลกเปลี่ยนข้อมูลระหว่างสมาร์ตโฟนกับฝั่ง
เครื่องบริการผ่านเอ็นเอฟซีโดยใช้ HCE ที่สามารถเรียกใช้ด้วยการสืบทอดจากคลาสหลัก 
HostApduService ดังแสดงในภาพที่ 12 และก าหนดสอง abstract method ในคลาสได้แก่ 
processCommandApdu ซึ่งใช้เพ่ือรับส่งข้อมูลค าสั่งด้วย APDUs ดังภาพที่ 13 และ 
onDeactivated ใช้เพื่อล้างค่าและคืนค่าสถานะเริ่มต้นเมื่อผู้ใช้ยกเลิกการแตะอุปกรณ์กับตัวอ่านเอ็น
เอฟซี กรณีการเชื่อมต่อไม่สมบูรณ์หรือการร้องขอ AID ที่ต่างบริการกัน ดังภาพที่ 14 
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ภาพที่ 11 กระบวนการเริ่มต้นก่อนการแลกเปลี่ยนข้อมูล 

 

ภาพที่ 12 คลาส MyHostApduService สืบทอดมาจาก คลาสหลัก HostApduService 

 

ภาพที่ 13 Abstract processCommandApdu 
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ภาพที่ 14 Abstract onDecactivated 

เมื่อผู้ใช้แตะสมาร์ตโฟนที่ตัวอ่านเอ็นเอฟซี ระบบแอนดรอยด์จะต้องทราบว่าบริการ HCE ตัว
ใดที่ต้องการจะสื่อสารด้วย จึงมีข้อก าหนดตามมาตรฐาน ISO/IEC 7816-4 เพ่ือก าหนดวิธีการเลือก
แอปพลิชันจาก AID ซึ่ง AID นี้จะประกอบไปด้วย 16 ไบต์ที่ก าหนดไว้ล่วงหน้าคือ 
“F0010203040506” นอกจากนี้จะต้องระบุกลุ่มของ AID โดยปกติจะมีสองกลุ่มหลักคือ
CATEGORY_OTHER และ CATEGORY_PAYMENT ส าหรับงานนี้ก าหนดให้ AID อยู่ในกลุ่มของ 
CATEGORY_OTHER ซึ่งข้อมูลทั้งหมดถูกก าหนดไว้ในไฟล์ apduservice.xml ดังภาพที่ 15 

 

ภาพที่ 15 AID ของแอปพลิเคชันประกาศไว้ล่วงหน้าในกลุ่ม CATEGORY_OTHER 

การแลกเปลี่ยนข้อมูลผ่านเอ็นเอฟซีในโหมด HCE เริ่มต้นด้วยการใช้ค าสั่ง APDU "SELECT 
AID" ซึ่งถูกส่งจากโปรแกรมฝั่งเซิร์ฟเวอร์ไปยังสมาร์ตโฟนเป้าหมายเพ่ือใช้ระบุถึง  AID ผ่านบริการ 
HCE เพ่ือตรวจสอบและเริ่มแลกเปลี่ยนข้อมูลผ่านทางเมท็อด processCommandApdu(byte[], 
Bundle) ซึ่งกระบวนการแลกเปลี่ยนข้อมูลจะเสร็จสิ้นหรือยกเลิกก็ต่อเมื่อ การเชื่อมต่อเอ็นเอฟซีไม่
สมบูรณ์ และบริการ HCE ได้รับค าสั่ง APDU "SELECT AID" ที่อ้างอิงถึงบริการแอปพลิชันอ่ืนในเวลา
เดียวกัน 
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ภาพที่ 16 แสดงถึงตัวอย่างการประกาศเมท็อด createSelectAidApdu เพ่ือสร้างค าสั่ง 
APDU “SELECT AID” ของโปรแกรมทางฝั่งเซิร์ฟเวอร์ 

 

ภาพที่ 16 ประกาศเมท็อดเพ่ือสร้างค าสั่ง APDU “SELECT AID” 

ส าหรับรายละเอียดค าสั่ง APDU ดังแสดงในตารางที่ 1 ซึ่งค าสั่ง APDU ประกอบไปด้วยสองส่วนหลัก
ได้แก่ 1) ค าสั่งส่วนหัว (Header) มีขนาด 4 ไบต์ และ 2) ข้อมูลที่จะถูกขนส่ง (Payload) ซึ่งตัวอ่าน
เอ็นเอฟซีโมเดล ACR122u มีความสามารถในการขนส่งข้อมูลมากสุดที่ 256 ไบต์ต่อครั้ง โดยมี
รายละเอียดและความหมายดังนี้ 

ความหมายของค าสั่ง (Command) คือ SELECT_AID 

 CLS หรือ (Class) คือ การระบุชนิดของค าสั่ง เช่น ชนิดค าสั่งตามข้อตกลงของ

ผู้ผลิตแต่ละราย (มีขนาด 1 ไบต์) 

 INS หรือ (Instruction) คือ รหัสค าสั่งซึ่งใช้เพ่ือระบุค าสั่งเฉพาะ เช่น เขียน อ่าน 

หรือเลือก ในที่นี้ 0XA4 คือรหัสค าสั่ง SELECT (มีขนาด 1 ไบต์) 

 P1-P2 หรือ (Parameter 1 – Parameter 2) คือ พารามิเตอร์ส าหรับค าสั่ง เช่น 

ต าแหน่ง offset ที่จะเขียนข้อมูลลงในไฟล์ (มีขนาด 2 ไบต์) 

 LE หรือ (length) คือ ความยาวของของข้อมูลที่ถูกขนส่งในที่นี้คือ ความยาวของ 

AID นั่นคือ “F0010203040506” (มีขนาด 0, 1, 2 หรือ 3 ไบต์) 

ตารางท่ี 1 โครงสร้างหลักส่วนหัว (Header) และ ส่วนข้อมูล (Payload) ของค าสั่ง APDU 

Command Class INS P1 P2 Le Payload 

SELECT_AID 0X00 0XA4 0x04 0x00 0x07 {0X00.,..} 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

21 

ก่อนการส่งค าสั่ง APDUs จากฝั่งเซิร์ฟเวอร์ผ่านทางตัวอ่านเอ็นเอฟซีไปยังสมาร์ตโฟนนั้น
จ าเป็นต้องมีการตรวจสอบสถานะของตัวอ่านเอ็นเอฟซีว่าพร้อมใช้งานหรือไม่ ซึ่งตัวอ่านเอ็นเอฟซีจะ
ถูกควบคุมการท างานด้วยโปรแกรมเอ็นเอฟซีเดสก์ท็อปจากฝั่งเซิร์ฟเวอร์ด้วยการใช้แพ็กเกจ Smart 
Card I/O API ซึ่งเป็น Java API ส าหรับใช้สื่อสารกับ Smart Cards โดยการใช้ค าสั่ง APDU ของ
มาตรฐาน ISO/IEC 7816-4 ที่กล่าวไปข้างต้น โดยตัวอย่างการประกาศใช้ Smart Card API ดังแสดง
ในภาพที่ 17  

 

ภาพที่ 17 ประกาศเมท็อดเพ่ือเปิดใช้ Smart Card API 

จากนั้นประกาศเมท็อดส าหรับตรวจสอบสถานะของตัวอ่านเอ็นเอฟซีว่าพร้อมใช้งานใช้งาน
หรือไม่ หากพบสถานะตัวอ่านพร้อมใช้งานแล้ว จะแสดงผลลัพธ์ออกทางหน้าจอเพ่ือแสดงถึงสถานะ
ตัวอ่านพร้อมใช้งานและรอส่งค าสั่ง “SELECT AID” ไปยังเครื่องเป้าหมาย ดังภาพที่ 18 

 

ภาพที่ 18 ประกาศเมท็อดเพ่ือตรวจสอบสถานะตัวอ่านเอ็นเอฟซี 

หากสถานะตัวอ่านเอ็นเอฟซีพร้อมใช้งาน เมท็อด estabblishConnection จะท าการ
ก าหนดค่าให้กับตัวอ่านเอ็นเอฟซีได้แก่ communication protocol และ channel mode ดังภาพ
ที่ 19 
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ภาพที่ 19 เมท็อดก าหนดค่าให้กับตัวอ่านเอ็นเอฟซี 

โดยภาพที่ 20 แสดงตัวอย่างสถานะตัวอ่านเอ็นเอฟซีที่พร้อมใช้งานซึ่งรอส่งค าสั่ง APDU 
“SELECT AID ไปยังสมาร์ตโฟนเป้าหมายเพื่อแลกเปลี่ยนข้อมูล 

 

ภาพที่ 20 สถานะตัวอ่านเอ็นเอฟซีที่พร้อมใช้งาน 

เมื่อประกาศสร้างค าสั่ง APDU “SELECT AID”และตรวจสอบสถานะตัวอ่านเอ็นเอฟซีส าเร็จ
แล้ว เมท็อด selectAppByAID จะท าการส่งค าสั่ง SELECT AIDไปยังสมาร์ตโฟนเพ่ือเริ่มต้น
แลกเปลี่ยนข้อมูล ดังแสดงในภาพที่ 21 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

23 

 

ภาพที่ 21 ประกาศเมท็อดเพ่ือใช้ส่งค าสั่ง APDU “SELECT AID” 

เมื่อสมาร์โฟนได้รับค าสั่ง บริการ HCE จะตรวจสอบ AID เฉพาะที่ลงทะเบียนไว้ หากพบจะ
ท าการเปิดแอปพลิเคชันดังกล่าวและตอบกลับด้วยค าสั่ง “AIDSelectionOk” ไปยังโปรแกรมฝั่ง
เซิร์ฟเวอร์ ดังแสดงในภาพที่ 22 ซึ่งหากฝั่งเซิร์ฟเวอร์ได้รับค าสั่งตอบกลับ “AIDSelectionOk” จะ
เริ่มกระบวนการแลกเปลี่ยนข้อมูล โดยภาพที่ 23 คือตัวอย่างการส่งข้อมูลและผลลัพธ์ที่ได้หาก
ตรวจสอบ AID ส าเร็จ 

 

ภาพที่ 22 ตรวจสอบ AID และตอบกลับด้วย AIDSelectionOk 
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ภาพที่ 23 ตัวอย่างผลลัพธ์เมื่อพบ AID เป้าหมาย 

4.3.2 การสร้างใบรับรองจากฝั่งเครื่องบริการให้กับลูกข่าย (Certificate creation) 

การสร้างใบรับรองบนฝั่งเครื่องบริการจ าเป็นต้องใช้เครื่งมือค าสั่ง openssl อย่างไรก็
ตามหลังที่ติดตั้งซอฟต์แวร์ FreeRadius บนระบบปฏิบัติการ Centos7 เสร็จแล้วนั้น แฟ้ม
ก าหนดการตั้งค่าได้จัดเตรียมค าสั่งหรือสคริปต์ (script) เพ่ืออ านวยความสะดวกให้กับผู้ดูแลระบบ 
ดังนั้นขั้นตอนการสร้างใบรับรองนี้จะแก้ไขไฟล์ก าหนดการที่ตั้งค่าไว้ล่วงหน้าตามความต้องการของ
ผู้ดูแลระบบ โดยกระบวนการทั้งหมดประกอบไปด้วยสามส่วนหลักดังนี้ 

4.3.2.1 สร้างใบรับรอง Root Certificate Authority (Root CA) 

ในงานนี้ใบรับรอง root CA นั้นจ าเป็นต้องใช้เพ่ือพิสูจน์ว่าใบรับรองผู้ใช้นั้นถูกให้โดย
เจ้าหน้าที่ ซึ่งผู้วิจัยเปรียบเสมือนผู้ดูแลเครือข่าย ดังนั้นผู้วิจัยคือผู้ออกใบรับรองด้วยตนเอง 
จุดประสงค์เพ่ือใช้แสดงตัวตนและพิสูจน์ว่าเป็นใบรับรองตัวจริงจากผู้ดูแลเครือข่าย โดยขั้นตอนการ
สร้างมีดังนี้ 

1) แก้ไขและอัพเดทไฟล์ ca.cnf ด้วยค าสั่ง “vi ca.cnf” โดยแก้ไขฟิลด์ 

"input_password" และ "output_password" เป็นรหัสผ่านส าหรับใบรับรอง CA 

นอกจากนี้รายละเอียดของผู้ออกใบรับรองจ าเป็นต้องใส่ เช่น ประเทศ เมือง ชื่ อองค์กร 

อีเมล และชื่อใบรับรอง เป็นต้น ดังภาพที่ 24 
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ภาพที่ 24 แก้ไขและใส่ข้อมูลของผู้ออกใบรับรอง 

2) ขั้นตอนถัดไปสร้างใบรับรองด้วยค าสั่ง “make ca.pem” โดยเนื้อหาของ

ไฟล์ใบรับรอง ca.pem จะแสดงดังภาพที่ 25 

 

ภาพที่ 25 เนื้อหาของไฟล์ใบรับรอง ca.pem 

4.3.2.2 สร้างใบรับรองของเครื่องบริการ (server certificate) 

ใบรับรับรองของเครื่องบริการถูกสร้างข้ึนเพื่อใช้ตรวจสอบใบรับรองที่แจกจ่ายให้ไปยังผู้ใช้แต่
ละราย ดังนั้นรหัสผ่านจ าเป็นส าหรับใบรับรองเซิร์ฟเวอร์ในฟิลด์ " input_password" และ 
"output_password" ของไฟล์ server.cnf 

1) แก้ไขและปรับไฟล์ server.cnf ด้วยค าสั่ง “vi server.cnf” โดยแก้ไขฟิลด์ 
"input_password" และ "output_password" เป็นรหัสผ่านส าหรับใบรับรองเซิร์ฟเวอร์ จากนั้น
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แก้ไขส่วน [server] เพ่ือให้ได้ค่าท่ีถูกต้องส าหรับประเทศ จังหวัด ชื่อองค์กร เป็นต้น ซึ่งต้องตรวจสอบ
ให้แน่ใจว่าฟิลด์ commonName นั้นแตกต่างจาก commonName กับใบรับรอง CA ดังภาพที่ 26 

 

ภาพที่ 26 แก้ไขและใส่ข้อมูลของผู้ออกใบรับรอง 

2) ขั้นตอนถัดไปสร้างใบรับรองด้วยค าสั่ง “make server.pem” โดยเนื้อหาของไฟล์
ใบรับรอง ca.pem จะแสดงดังภาพที่ 27 

 

ภาพที่ 27 เนื้อหาของไฟล์ใบรับรอง server.pem 

4.3.2.3 สร้างใบรับรองผู้ใช้ (user certificate) 

ใบรับรองผู้ใช้จะถูกใช้โดยกรอบงาน EAP-TLS EAP-TTLS และ PEAP ซึ่งวิธีการสร้าง

ใบรับรองผู้ใช้นี้จะถูกท่ีลงชื่อโดยใบรับรองเครื่องบริการที่สร้างขึ้นด้านในขั้นที่ 4.3.1.2 

1) แก้ไขและอัพเดทไฟล์ client.cnf ด้วยค าสั่ง “vi client.cnf” โดยแก้ไขฟิลด์ 
"input_password" และ "output_password" เป็นรหัสผ่านส าหรับใบรับรองผู้ใช้ รหัสผ่านจ าเป็น
ส าหรับขั้นตอนการติดตั้งใบรับรองแก่ผู้ใช้ปลายทางท่ีจะใช้ใบรับรอง 
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2) ขั้นตอนต่อมาคือ แก้ไขส่วน [client] เพ่ือให้มีค่าที่ถูกต้อง เช่น ประเทศ จังหวัด ชื่อ
องค์กร เป็นต้น และฟิลด์ commonName ซึ่งส่วนนี้คือชื่อผู้ใช้ที่จะใช้ส าหรับขั้นการพิสูจน์ตัวจริง ดัง
ภาพที่ 28 

 

ภาพที่ 28 แก้ไขและใส่ข้อมูลของผู้ออกใบรับรอง 

3) สุดท้ายใช้ค าสั่ง “make client.pem” ผลลัพธ์คือ ใบรับรองผู้ใช้จะอยู่ในรูปแบบ 
"emailAddress.pem" เช่น "user@example.com.pem" ในการสร้างใบรับรองส าหรับผู้ใช้รายอ่ืน 
สามารถท าซ้ าในขั้นตอน 1) ถึง 3) โดยระบุชื่อในส่วนของ "commonName" และรหัสผ่าน แตกต่าง
ตามแบบฟอร์มที่ผู้ใช้ได้ร้องขอใบรับรอง ดังแสดงในภาพที่ 29 

 

 

ภาพที่ 29 เนื้อหาของไฟล์ใบรับรองผู้ใช้ user.pem 

4.3.3 ตัวจัดการใบรับรอง (Certificate manager) 

ตัวจัดการใบรับรองท าหน้าที่สนับสนุนการติดตั้งใบรับรองท่ีได้รับจากผู้ให้บริการ ซึ่งใบรับรอง

ที่จ าเป็นต้องใช้ในการติดตั้งประกอบด้วย 2 ส่วน คือ ใบรับรองที่ออกให้โดยเจ้าหน้าที่ (CA.crt) และ

ใบรับรองตัวผู้ใช้ (user.p12) โดยมีรายละเอียดใบรับรอง ดังภาพที่ 30 
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ภาพที่ 30 ใบรับรองออกโดยเจ้าหน้าที่ (ก) และใบรับรองตัวผู้ใช้ (ข) 

ฟังก์ชันผู้ช่วยติดตั้งใบรับรองที่ออกให้โดยเจ้าหน้าที่ (CA.crt) ดังแสดงในดังภาพที่ 31 

 

ภาพที่ 31 ฟังก์ชันผู้ช่วยในการติดตั้งใบรับรองที่ออกให้โดยเจ้าหน้าที่ (CA.crt) 

ฟังก์ชันผู้ช่วยติดตั้งใบรับรองตัวผู้ใช้ (user.p12) ดังแสดงในดังภาพที่ 32 

(ข) (ก) 
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ภาพที่ 32 ฟังก์ชันผู้ช่วยในการติดตั้งใบรับรองตัวผู้ใช้ (user.p12) 

เมื่อแอปพลิเคชันเรียกใช้งานจากทั้งสองฟังก์ชันจะแสดงผลดังภาพที่ 33 โดยภาพ ก. คือภาพ
ขอการยืนยันการติตตั้งใบรับรองที่ออกให้โดยเจ้าหน้าที่ (CA.crt) ซึ่งต้องการลายนิ้วหรือ PIN ยืนยัน
ก่อน และภาพ ข ขอการยืนยันการลงใบรับรองตัวผู้ใช้ซึ่งต้องใช้รหัสผ่านในการปลดล็อคใบรับรอง 

  

 

ภาพที่ 33 ใบรับรองออกโดยเจ้าหน้าที่ (ก) และใบรับรองตัวผู้ใช้ (ข) 

หลังจากผู้ใช้ยืนยันและติดตั้งใบรับรองท้ังสองส าเร็จ ผู้ใช้สามารถเข้าไปตรวจสอบได้ในระบบ
มือถือดังนี้ Setttings -> Trusted credentials -> USER -> user.p12 (รายละเอียดใบรับรองตัว
ผู้ใช้) และ Setttings -> User credentials -> CA.crt (รายละเอียดใบรับรองของ CA) ดังภาพที่ 34 

(ก) (ข) 
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ภาพที่ 34 ใบรับรอง CA ติดตั้งส าเร็จ (ก) ใบรับรอง User ติดตั้งส าเร็จ (ข) และรายละเอียด (ค) 

นอกจากนี้ส่วนของตัวจัดการใบรับรองยังสามารถช่วยจัดการและป้องกันความเป็นส่วนตัว
ของผู้ใช้ที่ถูกละเมิด เนื่องจากการติดตั้งใบรับรองโดยไม่มีการยืนยันจากผู้ใช้นั้นอาจน าไปสู่ปัญหา
ร้ายแรงตามมาได ้

4.3.4 ตัวเก็บข้อมูลหนังสือรับรอง (Credential storage) 

Keystore เป็นหนึ่งในฟังก์ชันที่ใช้ในการเก็บรวบรวมข้อมูลของระบบ Android โดยข้อมูลที่
เก็บรวบรวมส่วนใหญ่นั้นจะเป็นข้อมูลส าคัญ และข้อมูลการเข้ารหัส เช่น ชื่อผู้ใช้ รหัสผ่าน และ
ใบรับรอง เป็นต้น และนอกจากนี้ KeyStore ยังสามารถป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต
จากผู้ที่ไม่มีสิทธิ์ (non-rooted) หรือแอปพลิเคชันอ่ืนในขณะที่ท างานอยู่ ทั้งนี้หากสมาร์ตโฟนถูก
ขโมยและผู้ร้ายได้สิทธิ์เป็น root ผู้ร้ายจะสามารถสกัดข้อมูลเหล่านั้นออกมาได้ ดังนั้นถ้าท าให้ข้อมูล
สามารถเข้าถึงได้ยากอาจเป็นทางเลือกหนึ่งที่จะช่วยลดความเสี่ยงจากเหตุการณ์ดังกล่าวได้ โดย
งานวิจัยนี้ได้น าเอาวิธีการเข้ารหัสแบบไม่สมมาตรเข้ามาใช้ในการเข้ารหัสข้อมูล โดยใช้กุญแจ
สาธารณะ (Public Key) ของแม่ข่ายก่อนจัดเก็บลงใน Keystore เพ่ือความปลอดภัย และข้อมูล
ดังกล่าวจะถูกถอดรหัสโดยกุญแจส่วนตัว (Private key) ซึ่งมีเพียงแม่ข่ายเทา่นั้นที่เก็บไว้ 

ในส่วนการสร้าง Keystore System สามารถแบ่งออกเป็นสองส่วนหลัก ได้แก่ คลาสการ
เข้ารหัส (Ecryption class) และ คลาสการถอดรหัส (Decryption class) โดยในงานนี้จะใช้
อัลกอริทึม AES ในการเข้ารหัสและถอดรหัสข้อมูล โดยขั้นตอนการพัฒนามีรายละเอียดดังนี้ 
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 คลาสการเข้ารหัส (Ecryption class) ก่อนเริ่มการเข้ารหัสข้อมูลจะต้องมีการ

ก าหนดนามแฝง (alias) ก่อน ซึ่งนามแฝงนี้เป็นตัวแทนชื่อคีย์ของแอปพลิเคชันใน Keystore 

system จากนั้นประกาศ KeyGenerator เพ่ือก าหนดว่าการสร้างคีย์นี้จะใช้อัลกอริทึม AES 

และต้องการเก็บคีย์หรือข้อมูลความลับนี้ใน Keystore เมื่อก าหนดอินสแตนซ์แล้วจ าเป็นต้อง

สร้าง KeyGenParameterSpec โดยใช้ KeyGenParameterSpec.Builder เพ่ือส่งผ่านค่า

ไปยัง KeyGenerators เมท็อดเริ่มต้น (init) ซ่ึง KeyGenParameterSpec คือคุณสมบัติของ

คีย์ที่จะถูกสร้างดังภาพที่ 35 

 

ภาพที่ 35 รายละเอียดการก าหนดค่า KeyGenerator และ KeyGenParameterSpec 

ขั้นตอนต่อมาคือ setBlockModes เพ่ือให้มั่นใจได้ว่ามีเพียงโหมดบล็อกที่ระบุไว้เท่านั้นที่
สามารถใช้เพ่ือเข้ารหัสและถอดรหัสข้อมูล เพราะถ้าหากมีการใช้โหมดบล็อกต่างชนิดหรือไม่
เหมือนกัน ระบบจะปฏิเสธและแสดงข้อผิดพลาดในขั้นตอนการถอดรหัสได้ ดังนั้นในส่วนนี้จะ
ใช้บลอคเข้ารหัสและถอดรหัสแบบ “AES/CBC/PKCS7Padding”  

เมื่อการตั้งค่าทั้งหมดส าเร็จแล้วต่อไปจะเป็นส่วนการเข้ารหัส โดยเริ่มต้นด้วยก าหนดค่า 
keyGenerator เริ่มต้นด้วย keyGenParameterSpec หลังจากนั้นสร้างคีย์ลับขึ้นมาแล้ว คีย์นี้จะถูก
ใช้เพ่ือก าหนดค่าเริ่มต้นให้กับ Cipher ซึ่งจะใช้เข้ารหัสจริง โดย Cipher จะได้รับค่าที่จ าเป็นในการ
เข้ารหัสได้แก่ ประเภทของการเข้ารหัสและคีย์ลับ ดังแสดงในภาพที่ 36 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

32 

 

ภาพที่ 36 รายละเอียดฟังก์ชันเข้ารหัส 

จากนั้นต้องท าการเก็บค่าอ้างอิงถึง ciphers เวกเตอร์การเริ่มต้น (initialization vector 
หรือ IV) ซ่ึง IV นี้จ าเป็นต้องใช้ส าหรับการถอดรหัส นั่นคือ IV การเข้ารหัสและถอดรหัสจะต้องเป็นคีย์
เดียวกันเท่านั้น ซึ่งทุกครั้งที่ก าหนด Cipher เพ่ือเข้ารหัสใหม่ IV จะถูกสร้างใหม่แบบสุ่มด้วย โดย
เนื้อหา IV จะไม่สามารถอ่านออกได้ดังแสดงในภาพที่ 37 (ก) คือแฟ้มที่เก็บข้อมูลของ IV บนสมาร์ต
โฟน และภาพที่ 37 (ข) คือ เนื้อหาของไฟล์ IV  

  

 

ภาพที่ 37 (ก) คือแฟ้มที่เก็บข้อมูลของ IV บนสมาร์ตโฟน (ข) เนื้อหาของไฟล์ IV 

สุดท้ายจะเป็นการเข้ารหัสด้วยค าสั่ง doFinal (input) โดยเมท็อด doFinal ให้ค่าคืนกลับ
เป็นอาร์เรย์ไบต์ซึ่งเป็นเนื้อหาของการเข้ารหัสข้อมูลจริง โดยแฟ้มที่เก็บข้อมูลของไฟล์เข้ารหัสข้อมูล
บนสมาร์ตโฟนแสดงดังภาพที่ 38 (ก) และผลลัพธ์เนื้อหาของไฟล์ที่ถูกเข้ารหัส ดังภาพที่ 38 (ข) 

(ก) (ข) 
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ภาพที่ 38 (ก) แฟ้มเก็บข้อมูลของไฟล์เข้ารหัสบนสมาร์ตโฟน (ข) ผลลัพธ์เนื้อหาของไฟล์ที่ถูกเข้ารหัส 

 คลาสการถอดรหัส (Decryption class) ในส่วนของการถอดรหัสข้อมูลจะเริ่มต้น
ด้วยการก าหนดค่าเริ่มต้นให้กับ KeyStore ก่อนการถอดรหัสซึ่งจ าเป็น ต้องมีอินสแตนซ์ของ 
KeyStore ในที่นี้จะเรียกใช้ “AndroidKeyStore” ดังแสดงในภาพที่ 39 

 

 

 

ภาพที่ 39 ก าหนดค่าเริ่มต้นให้กับ Keystore system 

 

(ก) (ข) 
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ขั้นตอนต่อมาคือ การ setBlockModes ซึ่งจะใช้อัลกอริทึมเหมือนกันกับข้ันตอนการเข้ารหัส 
คือ“AES/CBC/PKCS7Padding” จากนั้นส่งผ่านค่า IV ที่สร้างไว้ก่อนหน้านี้ในขั้นตอนการเข้ารหัส 
โดยจะใช้ IvParameterSpec เป็นตัวก าหนดค่าเริ่มต้นให้กับกระบวนการถอดรหัส ดังแสดงในภาพที่ 
40 

 

ภาพที่ 40 ก าหนด setBlockModes เริ่มต้นให้กับ Keystore 

ขั้นตอนท้ายสุดจะด าเนินการถอดรหัสด้วยค าสั่ง doFinal (input) โดยเมท็อด doFinal ให้
ค่าคืนกลับเป็นอาร์เรย์ไบต์เช่นเดียวกันกับการเข้ารหัส ซึ่งแฟ้มไฟล์ต้นฉบับถูกจัดเก็บไว้บนสมาร์ตโฟน
แสดงดังภาพที่ 41 (ก) และผลลัพธ์เนื้อหาของไฟล์ที่ถูกถอดรหัส ดังภาพที่ 41 (ข) 

  

 

ภาพที่ 41 (ก) แฟ้มเก็บข้อมูลของไฟล์ถอดรหัสบนสมาร์ตโฟน (ข) ผลลัพธ์เนื้อหาของไฟล์ที่ถูก

ถอดรหัส 

4.3.5 ตัวจัดการเครือข่าย (Network manager) 

ฟังก์ชันนี้ช่วยให้สามารถเชื่อมต่อกับ Wireless Access Point (AP) ได้อย่างปลอดภัยโดยไม่
ต้องด าเนินการใด ๆ จากผู้ใช้ภายหลังการติดตั้งใบรับรองทั้งสองใบส าเร็จ โดยข้อมูลการก าหนดค่า
เครือข่ายนั้นได้รับมาจากเซิร์ฟเวอร์ ได้แก่ ชื่อเครือข่าย (SSID) ประเภทความปลอดภัย (Security 
type) ชนิด EAP (EAP type) และใบรับรอง (Certificates) ฟังก์ชันจะสร้างโปรไฟล์และก าหนดค่า
เครือข่ายให้อัตโนมัติโดยอ้างอิงจากข้อมูลที่ได้รับมาจากฝั่งเครื่องบริการ เช่น ชื่อเครือข่าย (SSID) 

(ก) (ข) 
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ชนิดของ EAP ใช้มาตรฐาน IEEE 802.1X ภาพแบบใบรับรองท่ีใช้ จัดเตรียมใบรับรอง และระบุข้อมูล
ตัวผู้ใช้ เมื่อการตรวจสอบและขั้นตอนการพิสูจน์ตัวจริงส าเร็จ ผู้ใช้จะได้รับสิทธิ์ในการเข้าใช้งาน
เครือข่ายไร้สายต่อไป 

ภาพที่ 42 แสดงถึงการพัฒนาในส่วนของตัวจัดการเครือข่ายแบบอัตโนมัติ ซึ่งเริ่มต้นด้วยการ
อ่านค่าจากไฟล์ก าหนดการตั้งค่าเครือข่าย (network profile) ซึ่งถูกเข้ารหัสไว้ด้วย KeyStore โดย
ประกอบไปด้วย ตัวระบุหรือชื่อเครือข่ายไร้สาย (SSID), เอกลักษณ์ (Identity), รหัสใบรับรองผู้ใช้, 
ชนิดความปลอดภัยของเครือข่ายที่ใช้ และ ชนิดของใบรับรอง จากนั้นเมท็อด createWifiProfile จะ
ก าหนดชนิดความปลอดภัยของเครือข่ายในงานนี้ใช้ WPA2-Enterprise และมาตรฐาน IEEE802.1X 
ซึ่งใช้กรอบงาน EAP-TLS เป็นวิธีการพิสูจน์ตัวจริงนั้นคือใช้ใบรับรองในการตรวจสอบร่วมกัน จากนั้น
ก าหนดชนิดของใบรับรองที่จะใช้เพ่ือเชื่อมต่อเครือข่ายเป้าหมายซึ่ง “X.509” อ้างอิงถึงใบรับรองที่
ออกให้โดยเจ้าหน้าที่ Certificate Authority (CA.crt) และ “pkcs12” อ้างอิงถึงใบรับรองตัวผู้ใช้ 
User Certificate (John.p12)  

จากนั้นท าการเปิดอ่านไฟล์ใบรับรองทั้งสองใบเพ่ือเตรียมใช้ส่งค่าไปยัง Authentication 
Server ผ่านทาง Access Point Router ซึ่งใบรับรอง root CA สามารถอ่านไฟล์และสร้างใบรับรอง
ได้ทันที แต่ส าหรับในส่วนของใบรับรองตัวผู้ใช้ต้องใช้รหัสผ่านเพ่ืออนุญาตให้โปรแกรมสามารถอ่าน
ไฟล์ใบรับรองได ้

 

ภาพที่ 42 ฟังก์ชันผู้ช่วยเชื่อมต่อเครือข่ายเป้าหมาย 

ขั้นตอนต่อมาคือกระบวนการอ่านค่าไฟล์ใบรับรองตัวผู้ใช้และก าหนดค่าต่างๆ ดังนี้ ก าหนด
ใบรับรองทั้งสองใบ และ เอกลักษณ์ของผู้ใช้ จากนั้นแอปพลิเคชันท าการเปิดบริการ Wi-Fi ของผู้ใช้
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พร้อมทั้งบันทึกข้อมูลของการก าหนดการตั้งค่าไว้บนระบบมือถือเพ่ือใช้เชื่อมต่อเองอัตโนมัติในครั้ง
ถัดไป ท้ายสุดแอปพลิเคชันส่งข้อมูลทั้งหมดไปยัง Access Point เพ่ือขอตรวจสอบและพิสูจน์ตัวจริง
กับ Authentication server รายละเอียดดังแสดงในภาพที่ 43 

 

ภาพที่ 43 ฟังก์ชันผู้ช่วยเชื่อมต่อเครือข่ายเป้าหมาย 

4.3.6 ฟังก์ชันที่จ าเป็นในแอปพลิเคชัน 

4.3.6.1 ฟังก์ชันแจ้งเตือน 

ในฟังก์ชันนี้มีสองชนิดหลักๆ ได้แก่ 1) แจ้งเตือนผู้ใช้ด้วยการสั่น และ 2) แจ้งเตือนผู้ใช้ด้วย
ข้อความ pop-up การแจ้งเตือนเป็นส่วนหนึ่งที่ส าคัญในการสื่อสารระหว่างแอปพลิเคชันและผู้ใช้งาน 
ตัวอย่างสถานการณ์ในงานนี้เช่น หากผู้ใช้แตะสมาร์ตโฟนเพ่ือรับใบรองส าเร็จ สถานะ Wi-Fi เชื่อมต่อ
ส าเร็จ และการติดตั้งใบรับรองส าเร็จจะมีการแจ้งเตือนด้วยการสั่นและข้อความดังภาพที่ 44 

 

ภาพที่ 44 ตัวอย่างการแจ้งเตือน 
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เมท็อดตัวที่ก าหนดไว้สองแบบคือ แจ้งเตือนด้วยการสั่นดังภาพที่ 45 และแจ้งเตือนด้วยข้อความดัง
ภาพที่ 46 

 

ภาพที่ 45 ตัวอย่างเมท็อดแจ้งเตือนผู้ใช้งานด้วยการสั่น 

 

ภาพที่ 46 ตัวอย่างเมท็อดแจ้งเตือนผู้ใช้งานด้วย pop-up 

4.3.6.2 ฟังก์ชันจัดการรูปแบบใบรับรอง 

ฟังก์นี้ท าหน้าที่แปลงรูปแบบใบรับรองที่รับมาจากเซิร์ฟเวอร์ซึ่งตัวอย่างเนื้อหาของใบรับรอง
ดังแสดงในภาพที่ 47 ให้สามารถเข้ากันกับรูปแบบของระบบปฏิบัติการแอนดรอยด์ โดยลบบรรทัด
เริ่มต้นและบรรทัดสุดท้ายของใบรับรองออกและเลือกเฉพาะส่วนของเนื้อหาใบรับรอง โดยมีสอง
ตัวอย่างเมท็อดที่ใช้ประกอบด้วย ตัวจัดการใบรับรองส าหรับกุญแจส่วนตัวดังแสดงตัวอย่างในภาพที่ 
48 และตัวจัดการใบรับรองส าหรับกุญแจสาธารณะดังแสดงตัวอย่างในภาพที่ 49 
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ภาพที่ 47 ตัวอย่างเนื้อหาใบรับรองเดิมที่ได้รับจากฝั่งเซิร์ฟเวอร์ 

 

ภาพที่ 48 เมท็อดส าหรับแปลงรูปแบบใบรับรองกุญแจส่วนตัว 

 

ภาพที่ 49 เมท็อดส าหรับแปลงรูปแบบใบรับรองสาธารณะ 
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ภาพที่ 50 แสดงถึงตัวอย่างผลลัพธ์ของใบรับรองที่ได้จากการผ่านเมท็อดดังกล่าว 

 

ภาพที่ 50 ผลลัพธ์ของเนื้อหาใบรองเมื่อผ่านเมท็อดจัดการรูปแบบใบรับรอง 

4.3.6.3 ฟังก์ชันเข้ารหัสข้อมูลส่วนตัวของผู้ใช้ 

ฟังก์ชันนี้ท าหน้าที่เข้ารหัสข้อมูลส่วนตัวของผู้ใช้ด้วยใบรับรองกุญแจสาธารณะของเซิร์ฟเวอร์
ดังภาพที่ 51 ซึ่งกระบวนการนี้จะสามารถท าได้ก็ต่อเมื่อผู้ใช้ได้รับใบรับรองกุญแจสาธารณะผ่าน
ช่องทางเอ็นเอฟซี ฟังก์ชันนี้ถูกพัฒนาเพ่ือป้องกันไม่ให้ข้อมูลผู้ใช้ถูกเปิดเผย โดยข้อมูลที่ถูกเข้ารหัส
ดังกล่าวจะมีเพียงฝั่งเซิร์ฟเวอร์เท่านั้นที่สามารถถอดรหัสได้ด้วยกุญแจส่วนตัวของเซิร์ฟเวอร์ 

 

ภาพที่ 51 ฟังก์ชันเข้ารหัสข้อมูลส่วนตัวของผู้ใช้ 

4.4 ขั้นตอนการท างาน 

4.4.1 ขั้นตอนการท างานของการพิสูจน์ตัวจริง 

ในงานนี้เอ็นเอฟซีถูกน ามาใช้เพื่อเป็นช่องทางในการแลกเปลี่ยนใบรับรองและข้อมูลการตั้งค่า

เครือข่าย ซึ่งใช้การพิสูจน์ตัวจริงแบบหลายปัจจัย (MFA) เพ่ือเพ่ิมความปลอดภัยให้มากยิ่งขึ้น 
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กระบวนการท างานของขั้นตอนการพิสูจน์ตัวจริงเมื่อผู้ใช้เชื่อมต่อกับ Wi-Fi hotspot ขององค์กรมี

รายละเอียดดังแสดงในภาพที่ 52 ซึ่งแบ่งออกเป็น 4 ขั้นตอนดังนี้ 1) ปลดล็อกระบบ Keystore ของ

ผู้ใช้ 2) แลกเปลี่ยนข้อมูลข้อมูลใบรับรองผ่านเอ็นเอฟซี 3) ติดตั้งใบรับรอง และ 4) เชื่อมต่อเครือข่าย

ไร้สายอัตโนมัติ 

 

ภาพที่ 52 ขั้นตอนการท างานของการพิสูจน์ตัวจริง 

 ปลดล็อกระบบ Keystore ของผู้ใช้ 

เริ่มต้นด้วยผู้ใช้แตะลายนิ้วมือบนตัวรับรู้ (sensor) ของอุปกรณ์เพ่ือปลดล็อกระบบ 

Keystore บนโทรศัพท์ ขั้นตอนนี้ถือว่าเป็นปัจจัยแรกของกระบวนการพิสูจน์ตัวจริงแสดงให้เห็นถึ ง 

"สิ่งที่คุณเป็น" หรือ “what you are” 

 แลกเปลี่ยนข้อมูลใบรับรองผ่านเอ็นเอฟซี 

ขั้นตอนต่อมาคือผู้ใช้น าสมาร์ตโฟนแตะที่ตัวอ่านเอ็นเอฟซี จากนั้นโปรแกรมเอ็นเอฟซีที่

ท างานอยู่บนอยู่ฝั่งเครื่องบริการ จะสอบถามเลขประจ าตัวแอปพลิเคชัน (AID) บนอุปกรณ์เป้าหมาย 

โดยโปรแกรมจะตรวจสอบว่าข้อมูลผู้ใช้มีอยู่ในฐานข้อมูลหรือไม่ เมื่อผลการตรวจสอบถูกต้อง ข้อมูล

ใบรับรอง CA.crt และใบรับรองผู้ใช้ User.p12 จะได้รับการเข้ารหัสและส่งกลับไปยังสมาร์ตโฟน ใน

ขั้นตอนนี้ข้อมูลผู้ใช้ที่จัดเก็บด้วยระบบ Keystore ได้ถูกใช้ส าหรับยืนยันสิทธิ์กับเซิร์ฟเวอร์ซึ่งถือเป็น

ปัจจัยที่สองคือ "สิ่งที่คุณมี" หรือ “what you have” 
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 ติดตั้งใบรับรอง 

เมื่อเซิร์ฟเวอร์ส่งใบรับรองและข้อมูลการตั้งค่าเครือข่ายแล้ว แอปพลิเคชันบนสมาร์ตโฟนจะ

เรียกฟังก์ชันติดตั้งใบรับรองพร้อมการแจ้งเตือนผู้ใช้เพื่อยืนยันการด าเนินการน าเข้าใบรับรอง ขั้นตอน

นี้ส าคัญต่อความเป็นส่วนตัวผู้ใช้ เนื่องจากผู้ใช้ต้องทราบและยืนยันก่อนติดตั้งใบรับรองลงในอุปกรณ์

ของตน โดยขั้นตอนนี้ต้องใช้ลายนิ้วมือ หรือ รหัส PIN เพ่ือตั้งค่า CA.crt ดังภาพที่ 53 (ก) และใช้

รหัสผ่านเพ่ือติดตั้งใบรับรองตัวผู้ใช้ johnCert.p12 ดังภาพที่ 53 (ข) ซึ่งขั้นตอนนี้แสดงถึงปัจจัย “สิ่ง

ที่คุณรู”้ และ ”สิ่งที่คุณเป็น” หรือ “What you know” และ “What you are” 

  

 

ภาพที่ 53 การติดตั้งใบรับรอง CA.crt (ก) และการติดตั้งใบรับรองผู้ใช้ johnCert.p12 (ข) 

 เชื่อมต่อ Wi-Fi โดยอัตโนมัติ 

ในขั้นตอนสุดท้ายฟังก์ชันการจัดการเครือข่ายบังคับให้อุปกรณ์เชื่อมต่ออย่างปลอดภัยกับจุด

เชื่อมต่อไร้สายเป้าหมายด้วยข้อมูลเครือข่ายก่อนที่ได้รับจากฝั่งเซิร์ฟเวอร์รวมถึงตัวระบุชุดบริ การ 

(SSID) ประเภทความปลอดภัยวิธี EAP ใบรับรอง และข้อมูลประจ าตัวผู้ใช้ ซึ่งข้อดีของวิธีการนี้คือ

ช่วยลดความเสี่ยงที่ผู้ใช้เชื่อมต่อกับจุดพร้อมโยงที่ไม่ปลอดภัยและลดความผิดพลาดจากการเลือกใช้

ชื่อเครือข่ายเป้าหมายที่ไม่ถูกต้อง (Evil Twin Attack) 

(ก) (ข) 
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4.4.2 ขั้นตอนการท างานของการรับส่งข้อมูลใบรับรอง 

การส่งและรับข้อมูลระหว่างสมาร์ตโฟนและเครื่องบริการเริ่มต้นหลังจากค าสั่ง SELECT_AID 

ตรวจสอบส าเร็จ รูปแบบของกระบวนการแลกเปลี่ยนข้อมูลดังกล่าวจะเป็นแบบต่อเนื่อง นั่นคือจะ

สิ้นสุดก็ต่อเมื่อผู้ใช้ยกเลิกการแตะสามาร์ทโฟนกับตัวอ่าน ดังนั้นจึงต้องมีการก าหนดเงื่อนไขเพ่ิมเติม

เพ่ือคัดกรองเนื้อหาข้อมูลด้วยการนับรอบที่ได้รับข้อมูลจากฝั่งเครื่องบริการ ซึ่งมีล าดับและ

รายละเอียดดังภาพที่ 54 

  

ภาพที่ 54 ขั้นตอนการแลกเปลี่ยนข้อมูล 

ภาพที่ 55 เป็นเงื่อนไขเพ่ือตรวจสอบว่าฝั่งเครื่องบริการได้ส่งใบรับรองกุญแจสาธารณะ ซึ่งจะ

เขียนเนื้อหาใบรับรองนี้ลงในแฟ้มของแอปพลิเคชันแบบโหมดส่วนตัว (private write mode) 

กล่าวคือแอปพลิเคชันนี้เท่านั้นที่สามารถอ่าน เขียน และกระท าการได้ ส าหรับขั้นตอนนี้ใช้ทั้งหมด 3 

รอบเพ่ือรับไฟล์ใบรับรองจนส าเร็จ 

 

ภาพที่ 55 เงื่อนไขตรวจสอบและเขียนไฟล์ใบรับรองจากฝั่งเครื่องบริการ 
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ภาพที่ 56 คือเมท็อดที่โปรแกรมบนเครื่องบริการใช้ในการส่งใบรับรองกุญแจสาธารณะให้กับ

สมาร์ตโฟน 

 

ภาพที่ 56 เครื่องบริการส่งใบรับรองกุญแจสาธารณะให้กับสามาร์ทโฟน 

เมื่อรันโปรแกรม ผลลัพธ์ที่ได้จากทางหน้าจอของฝั่งเครื่องบริการดังแสดงในภาพที่ 57  

 

ภาพที่ 57 เครื่องบริการส่งใบรับรองกุญแจสาธารณะให้กับสามาร์ตโฟน 

ภาพที่ 58 คือเงื่อนไขที่โปรแกรมฝั่งสมาร์ตโฟนใช้ตรวจสอบหากฝั่งเครื่องบริการส่งค าสั่งขอ

แลกเปลี่ยนข้อมูลของผู้ใช้ ซึ่งแอปพลิเคชันจะเรียกฟังก์ชัน sendMessage ที่จะจัดเตรียม session 

key เพ่ือใช้เข้ารหัสข้อมูลที่จะถูกขนส่งระหว่างสมาร์ตโฟนและเครื่องบริการ โดย session key นี้เป็น

การเข้ารหัสแบบสมมาตรและเป็นคีย์ที่ผู้ส่งและผู้รับใช้ในการเข้ารหัสและถอดรหัสด้วยคี ย์เดียวกัน 

ดังนั้นก่อนการส่งข้อมูลผู้ใช้ออกจากอุปกรณ์ไปยังเครื่องบริการ session key จะต้องถูกส่งไปยัง
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เครื่องบริการอย่างปลอดภัยด้วยการเข้ารหัส session key ด้วยใบรับรองกุญแจสาธารณะที่ได้รับจาก

เงื่อนไขก่อนหน้า 

 

ภาพที่ 58 เครื่องบริการส่งค าสั่งเพื่อขอแลกเปลี่ยนข้อมูลผู้ใช้ 

ภาพที่ 59 คือเมท็อดของโปรแกรมทางฝั่งเครื่องบริการที่ส่งค าสั่งขอเริ่มต้นการแลกเปลี่ยน

ข้อมูลผู้ใช้ ซึ่งเครื่องบริการจะได้รับ session key ท าการเขียนบันทึกไฟล์ session key และถอดรหัส

เพ่ือใช้คีย์เข้ารหัสข้อมูลใบรับรองที่จะถูกแลกเปลี่ยนในขั้นตอนอื่นถัดไป 

 

ภาพที่ 59 เครื่องบริการส่งค าสั่งเพื่อเริ่มขอแลกเปลี่ยนข้อมูล 

หลังจากที่ทั้งฝั่งสมาร์ตโฟนและฝั่งเครื่องบริการมี session key ทั้งคู่แล้วจะท าการส่งข้อมูล

ผู้ใช้จากอุปกรณ์มือถือไปยังเครื่องบริการ โดยเนื้อหาจะถูกเข้ารหัสด้วย session key ทั้งหมดดังแสดง

ในภาพที่ 60 และภาพที่ 61 แสดงถึงเมท็อดของโปรแกรมเครื่องบริการได้ส่งข้อความขอข้อมูลผู้ใช้ซึ่ง

ประกอบด้วย ชื่อ และรหัสประจ าตัว จากอุปกรณ์เป้าหมาย 

 

ภาพที่ 60 สมาร์ตโฟนตอบกลับข้อมูลผู้ใช้ไปยังเครื่องบริการ 
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ภาพที่ 61 เครื่องบริการส่งข้อความเพ่ือขอข้อมูลผู้ใช้ไปยังอุปกรณ์ 

เมื่อเซิร์ฟเวอร์ได้รับข้อมูลผู้ใช้แล้ว โปรแกรมจะตรวจสอบข้อมูลที่ได้รับกับฐานข้อมูลของผู้ใช้
ผ่านทางคลาส JDBC API ซึ่งจาวาใช้เพ่ือเป็น database API ดังภาพที่ 62 หากพบจะท าการส่งไฟล์
ใบรับรอง CA และใบรับรองตัวผู้ใช้ user.p12 ไปยังสมาร์ตโฟนดังภาพที่ 63 

 

 

ภาพที่ 62 เมท็อด JDBC ในจาวาช่วยในการตรวจสอบผู้ใช้กับฐานข้อมูล 
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ภาพที่ 63 เครื่องบริการส่งเนื้อหาใบรับรองกลับไปยังสมาร์ตโฟน 

ภาพที่ 64 แสดงให้เห็นถึงผลลัพธ์ของโปรแกรมตรวจสอบผู้ใช้กับฐานข้อมูลบนเครื่องบริการ 

 

ภาพที่ 64 ผลลัพธ์ทางหน้าจอของการตรวจสอบข้อมูลผู้ใช้กับฐานข้อมูล 

ภาพที่ 65 คือเงื่อนไขที่รอรับข้อมูลเนื้อหาใบรับรอง CA และ ภาพที่ 66 คือเงื่อนไขที่รอรับ

ข้อมูลเนื้อหาใบรับรองผู้ใช้ ซึ่งข้อมูลทั้งหมดจะถูกเขียนบันทึกไว้ในแฟ้มของแอปพลิเคชัน 

 

ภาพที่ 65 เงื่อนไขเพ่ือตรวจสอบและรับเนื้อหาไฟล์ใบรับรอง CA 
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ภาพที่ 66 เงื่อนไขเพ่ือตรวจสอบและรับเนื้อหาไฟล์ใบรับรองผู้ใช้ 

ขั้นตอนสุดท้ายคือฟังก์ชันถอดรหัสไฟล์ใบรับรองทั้งสองใบด้วย session key ดังแสดงใน

ภาพที่ 67 

 

ภาพที่ 67 เมท็อดใช้ถอดรหัสไฟล์ใบรับรอง CA และใบรับรองผู้ใช้ 

ภาพที่ 68 คือแฟ้มที่เก็บไฟล์ใบรับรอง CA และ ใบรับรองตัวผู้ใช้ที่ถูกถอดรหัสและพร้อมใช้

ติดตั้ง ซึ่งหากเนื้อหาข้อมูลใบรับรองที่ได้รับมีความถูกต้อง โปรแกรมจะสามารถท าการติดตั้งใบรับรอง

ให้อัตโนมัต ิ

 

ภาพที่ 68 ไฟล์ใบรับรองที่ได้รับการถอดรหัสและพร้อมติดตั้ง 
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4.5 พัฒนาและเพิ่มฟังก์ชัน HMAC ให้กับการแลกเปลี่ยนข้อมูลผ่านเอ็นเอฟซี 

4.5.1 สถาปัตยกรรมระบบ 

จากแนวทางเดิมที่เสนอไปนั้นผู้วิจัยเล็งเห็นว่าในกระบวนการแลกเปลี่ยนข้อมูลระหว่าง
อุปกรณ์สมาร์ตโฟนและตัวอ่านเอ็นเอฟซีนั้นยังสามารถเพ่ิมความปลอดภัยและความถูกต้องของ
เนื้อหาข้อมูลที่ถูกขนส่ง ถึงแม้ว่าเอ็นเอฟซีจะมีข้อดีส าหรับความปลอดภัยในทางกายภาพ กล่าวคือ
ผู้ใช้ต้องแตะสมาร์ตโฟนในระยะที่ชิฟเอ็นเอฟซีนั้นสามารถท างานได้ซึ่งค่อนข้างใกล้กับตัวอ่านมาก แต่
อย่างไรก็ตามเนื้อหาข้อมูลระหว่างการแลกเปลี่ยนนั้นยังคงสามารถถูกดักฟังและแก้ไขได้ โดย
สถาปัตยกรรมที่พัฒนาเพิ่มเติมนี้ยังคงเหมือนเดิมดังแสดงในภาพที่ 69 ในส่วนทีเพ่ิมเข้ามาคือฟังก์ชัน 
Hash-based Message Authentication Code (HMAC) ซึ่งสามารถใช้ตรวจสอบข้อความที่ได้รับ
นั้นถูกเปลี่ยนแปลงแก้ไขหรือไม่ โดยค่า HMAC ที่ค านวณได้จากข้อความจะถูกแทรกเข้าไปที่ส่วนท้าย
ของข้อความ 

 

ภาพที่ 69 สถาปัตยกรรมชิ้นงาน 

4.5.2 กระบวนการแลกเปลี่ยนข้อมูล 

ภาพที่ 70 แสดงถึงกระบวนการท างานในขั้นตอนการแลกเปลี่ยนข้อมูลใบรับรองระหว่าง
สมาร์โฟนและเครื่องบริการ โดยมีองค์ประกอบ HMAC หรือ ค่าแฮชเพ่ิมเข้าไปในส่วนท้ายของเนื้อหา
ไฟล์ใบรับรอง เพ่ือใช้ตรวจสอบและยืนยันความถูกต้องของเนื้อหาใบรับรอง 
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ภาพที่ 70 เครื่องบริการส่งข้อความเพ่ือขอข้อมูลผู้ใช้ 

4.5.3 พัฒนาฟังก์ชัน 

 

ภาพที่ 71 หลักการท างานของ HMAC 

เมท็อด genKeyHmac ท าหน้าที่ค านวณหาค่าแฮชจากไฟล์ใบรับรองซึ่งก าหนดให้ใช้

อัลกอริทึม “HMACSHA1” ในการหาค่าแฮชดังแสดงในภาพที่ 72 โดยคีย์ลับที่ใช้คือ session key ที่

ฝั่งเครื่องบริการได้รับจากสมาร์ตโฟน หลังจากก าหนดค่าเสร็จสมบูรณ์แล้ว เมท็อด doFinal ท าการ

ค านวณและให้ค่าคืนกลับเป็นอาร์เรย์ไบต์ เมื่อฝั่งเครื่องบริการท าการส่งข้อมูลใบรับรอง ค่าแฮชที่
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ค านวณได้จะถูกน ามาต่อท้ายไฟล์ใบรับรองที่ถูกเข้ารหัส ค่าแฮชนี้จะถูกใช้ตรวจสอบก่อนท าการ

บันทึกและติดตั้งใบรับรองที่ฝั่งสมาร์ตโฟน 

 

ภาพที่ 72 เมท็อด genKeyHmac ท าหน้าที่ค านวณหาค่าแฮชจากไฟล์ใบรับรอง 

เมท็อด assertHmac ที่ฝั่งโปรแกรมเครื่องบริการท าหน้าที่ตรวจสอบค่าแฮชเพ่ือยืนยันความ

ถูกต้องก่อนแลกเปลี่ยนข้อมูลในขั้นตอนถัดไป ดังภาพที่ 73 

 

ภาพที่ 73 เมท็อด assertHmac ท าหน้าที่ตรวจสอบค่าแฮชจากข้อความ 

ส าหรับเมท็อด HMAC ที่ฝั่งสมาร์ตโฟนจะใช้เมท็อดเดียวกันกับฝั่งโปรแกรมเครื่องบริการเพ่ือ

ท าหน้าที่ตรวจสอบค่าแฮชเพ่ือยืนยันความถูกต้องของเนื้อหาไฟล์เพ่ือให้แน่ใจว่าไม่มีการเปลี่ยนแปลง

หรือแก้ไขเกิดขึ้นระหว่างการขนส่ง 
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บทที่ 5 
การทดสอบและการวิเคราะห์ผล 

5.1 วัตถุประสงค์ของการทดสอบ 

เพ่ือทดสอบประสิทธิภาพในใช้งานจริงกับระบบการพิสูจน์ตัวจริงแบบหลายปัจจัยผ่านเอ็น
เอฟซีบนสามาร์ทโฟน โดยการทดสอบเพื่อประเมินและวัดผลแบ่งออกเป็นสองส่วนหลัก ได้แก่ 

1) การประเมินค่าเวลาที่ใช้ในระบบ ประกอบไปด้วย 1) เวลาที่ใช้ในการแลกเปลี่ยน
ใบรับรอง และ 2) เวลาที่ใช้ในการพิสูจน์ตัวจริงจนเชื่อมต่อเครือข่ายไร้สายส าเร็จ โดยท าการทดลอง 
100 ครั้งที่ความม่ันใจ 95% ผลสุดท้ายจากการวิเคราะห์ในแต่ละส่วนคือ ค่าเวลามากสุด ค่าเวลาน้อย
สุด ค่าเวลาเฉลี่ย และค่าเวลาเฉลี่ยรวม 

2) การประเมินประสบการณ์ผู้ใช้ โดยออกแบบแบบส ารวจความพึงพอใจจากการทดลองใช้
งานจริงจากพนักงานในบริษัท ประกอบไปด้วยการประเมินใน 5 มิติคุณภาพ (Quality Dimension) 

1. อรรถประโยชน์ (Utility) การท างานของแอปพลิเคชันสามารถเข้าใจง่ายและท างานได้
เหมาะสมตามวัตถุประสงค์ด้วยการใช้ใบรับรองเพ่ือเชื่อมต่อ Wi-Fi ในองค์กร 

2. การใช้งาน (Usability) แอปพลิเคชันสามารถใช้งานง่ายและมีประสิทธิภาพเมื่อเปรียบ
วิธีการรับใบรับรองและติดตั้งใบรับรองแบบอ่ืน ๆ ในปัจจุบัน เช่น ผ่านอีเมล หรือ 
เว็บไซต์ที่ปลอดภัย 

3. ความถูกต้อง (Correctness) ผลลัพธ์ที่ได้มีความถูกต้องตามที่คาดหวังแก่การน ามาใช้
งานจริงได้ 

4. คุณค่า (Value) แอปพลิเคชันมีคุณค่าและควรน ามาใช้งานในทางปฏิบัติกับองค์กร 

5. ความพึงพอใจโดยรวม (Overall Satisfaction) ความพึงพอใจโดยรวมต่อแอปพลิเคชัน
และระบบการพิสูจน์ตัวจริงที่น าเสนอ 
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5.1.1 การประเมินค่าเวลาที่ใช้ในระบบ 

การทดสอบจะท าการจับเวลาในแต่ละส่วน ก) การแลกเปลี่ยนข้อมูลใบรับรองและข้อมูลตั้ง
ค่าเครือข่าย ดังแสดงในภาพที่ 74 และ ข) การพิสูจน์ตัวจริงกับ AP จนถึงสถานะเชื่อมต่อเครือข่ายไร้
สายส าเร็จดังแสดงในภาพที่ 75 ทั้งนี้ไม่นับรวมเวลาที่ผู้ใช้กรอกรหัสผ่านและใช้ลายนิ้วมือเพ่ือติดตั้ง
ใบรับรอง โดยก าหนดตัวนับเวลาไว้ในโค้ดของแอปพลิเคชัน เมื่อแต่ละส่วนท างานส าเร็จแอปพลิเคชัน
จะแสดงผลลัพธ์ค่าเวลาออกมาทางหน้าจอ จากนั้นท าการบันทึกค่าและท าซ้ าจนครบ 100 ครั้ง 

 

ภาพที่ 74 ตรวจสอบเวลาที่ใช้รับใบรับรองและข้อมูลตั้งค่าเครือข่าย 

 

ภาพที่ 75 ตรวจสอบเวลาที่ใช้พิสูจน์ตัวจริงและเชื่อมต่อ Wi-Fi 

ขั้นตอนการทดลอง 

1) ผู้ใช้แตะสมาร์ตโฟนที่ตัวอ่านเอ็นเอฟซีเพ่ือเริ่มการแลกเปลี่ยนข้อมูล 

2) หลังจากที่ได้รับข้อความแจ้งเตือน “Transfer Done !”ผู้ใช้น าเอาสมาร์ตโฟนออกจาก

ตัวอ่านเอ็นเอฟซี 

3) ท าการบันทึกผลเวลาที่ได้ลงใน Excel ชีท 

4) ท าซ้ าจากขั้นที่ 1 ถึง 3 จนครบ 100 รอบ 

ขั้นตอนการหาค่าความเชื่อม่ัน 

การทดลองเพ่ือหาผลลัพธ์เวลาจากค่าความเชื่อมั่นนี้อ้างอิงจาก [2] โดยท าการทดลองและ
บันทึกผลในแต่ละรอบจนครบ 100 ครั้ง จากนั้นน าผลที่ได้มาค านวณหาค่าเวลาซึ่งใช้ค่าความมั่นใจ 
(Confidence interval) ที่ 95% โดยใช้โปรแกรม Excel ช่วยในการค านวณประกอบด้วยขั้นตอน
ดังนี้ 
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𝑥 =  
 𝑥

𝑛
 𝜎 =  

 (𝑥 − 𝑥 )

𝑛
 

1). ค านวณค่าเฉลี่ยและส่วนเบี่ยงเบนมาตรฐานจากค่าที่บันทึก 100 ครั้ง ของแต่ละส่วน 

 

 

2). เลือกค่าความมั่นใจซึ่งในที่นี้เลือกที่ 95% และค่าวิกฤติที่ได้คือ 1.96 หาได้จากการเปิด
ตาราง Z-Table 

3) หาค่าความคลาดเคลื่อน (Margin of Error) 

  
 ⁄
 

  

√( )
 

4) บอกช่วงค่าความเชื่อมั่น 

      
 ⁄
 

 

√( )
 

โดยค่าที่ท้ังหมดหาได้จากขั้นตอน 1 ถึง 4 ข้างต้น แสดงดังภาพที่ 76 

 

ภาพที่ 76 ผลลัพธ์ที่ได้จากการค านวณ 
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ตารางที่ 2 แสดงให้เห็นถึงผลลัพธ์ของเวลาที่ได้จาการแลกเปลี่ยนใบรับรองผ่านเอ็นเอฟซีโดย
ไม่ใช้ฟังก์ชัน HAC ประกอบด้วย ค่าเวลาต่ าสุด ค่าเวลาเฉลี่ยต่ าสุด เวลาสูงสุด ค่าเวลาเฉลี่ยสูงสุด 
และค่าเวลาเฉลี่ยรวม 

ตารางท่ี 2 ผลลัพธ์เวลาช่วงคา่ความเชื่อมั่นที่ 95% ของแต่ละส่วนแบบไม่มีฟังก์ชัน HMAC 

Components Min (s) Max (s) Average (s) 
Exchange credentials data over NFC 3.657 5.028 3.856 ± 0.0665 
Connect to Wi-Fi & Authentication 3.235 3.352 3.254 ± 0.0035 
Total 6.903 8.293 7.110 ± 0.0673 

โดยค่าที่ท้ังหมดหาได้จากข้ันตอน 1 ถึง 4 ข้างต้น แสดงดังภาพที่ 77 

 

ภาพที่ 77 ผลลัพธ์ที่ได้จากการค านวณ 

ตารางที่ 3 แสดงให้เห็นถึงผลลัพธ์ของเวลาที่ได้จาการแลกเปลี่ยนใบรับรองผ่านเอ็นเอฟซี
ด้วยร่วมกับฟังก์ชัน HMAC โดยประกอบด้วย ค่าเวลาต่ าสุด ค่าเวลาเฉลี่ยต่ าสุด เวลาสูงสุด ค่าเวลา
เฉลี่ยสูงสุด และค่าเวลาเฉลี่ยรวม 
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ตารางท่ี 3 ผลลัพธ์เวลาช่วงคา่ความเชื่อมั่นที่ 95% ของแต่ละส่วนเมื่อเพ่ิมฟังก์ชัน HMAC 

Components Min (s) Max (s) Average (s) 
Exchange credentials data over NFC 5.185 5.962 5.303 ± 0.023 
Connect to Wi-Fi & Authentication 3.323 3.304 3.248 ± 0.002 
Total 8.429 9.22 8.552 ± 0.023 

5.1.2 การประเมินประสบการณ์ผู้ใช้ 

ในส่วนของการประเมินประสบการณ์ผู้ใช้นั้น การเลือกกลุ่มตัวอย่างการประเมินจะเลือก
เฉพาะกลุ่มพนักงานที่ท างานในบริษัทไอทีซึ่งบริษัทที่ท างานนั้นมีการให้บริการเครือข่ายไร้สายให้กับ
พนักงาน โดยการประเมินจะจัดในลักษณะของกลุ่มที่สนใจ 17 คน ทั้งนี้แบบประเมินความพึงพอใจ
แสดงในภาคผนวก ก โดยระดับการประเมินความพึงพอใจแบ่งเป็น 5 ระดับ 

1 ไม่พึงพอใจอย่างมาก 

2 ไม่พึงพอใจ 

3 ปานกลาง 

4 พึงพอใจ 

5 พึงพอใจอย่างมาก 

ผู้ทดลองใช้แอปพลิเคชันมีทั้งหมด 17 คน ซึ่งเป็นพนักงานของบริษัทไอทีแห่งหนึ่งซึ่ง

สนับสุนนโยบาย BYOD โดยอนุญาตให้พนักงานสามารถน าอุปกรณ์ของตนเองมาเชื่อมต่อเครือข่ายไร้

สายที่จัดเตรียมไว้ได้ 
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ตารางท่ี 4 ผลการประเมินประสบการณ์ผู้ใช้ 

 
คะแนน คะแนนเฉลี่ย 

อรรถประโยชน์ (Utility) การท างานของแอปพลิเคชัน
สามารถเข้าใจง่ายและท างานได้เหมาะสมตาม
วัตถุประสงค์ 

5 4 3 2 1 

0 5 10 2 0 3.17 

การใช้งาน (Usability) แอปพลิเคชันสามารถใช้งาน
ง่ายและมีประสิทธิภาพเมื่อเปรียบวิธีการรับใบรับรอง
และติดตั้งใบรับรองแบบอ่ืน ๆ 

0 7 8 2 0 3.30 

ความถูกต้อง (Correctness) ผลลัพธ์ที่ได้มีความ
ถูกต้องตามที่คาดหวังแก่การน ามาใช้งานจริงได้ 

17 0 0 0 0 5 

คุณค่า (Value) แอปพลิเคชันมีคุณค่าและควร
น ามาใช้งานในทางปฏิบัติกับองค์กร 

0 6 9 2 0 3.23 

ความพึงพอใจโดยรวม (Overall Satisfaction) ความ
พึงพอใจโดยรวมต่อแอปพลิเคชันและระบบการพิสูจน์
ตัวจริงที่น าเสนอ 
 

0 7 10 0 0 3.41 

ค่าเฉลี่ยโดยภาพรวม 3.62 
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บทที ่6 
สรุปผลการวิจัย 

6.1 สรุปผลการวิจัย 

การใช้วิธีการพิสูจน์ตัวจริงด้วยใบรับรองถือเป็นวิธีการที่มีความปลอดภัยสูงแต่ข้อเสียเปรียบ

ประการหนึ่งคือความยากในการจัดการใบรับรอง งานวิจัยนี้ใช้ประโยชน์จากชิปเอ็นเอฟซีที่มีอยู่ใน

สมาร์ตโฟนเป็นช่องทางในการแลกเปลี่ยนข้อมูลใบรับรองซึ่งสามารถช่วยลดภาระของผู้ดูแลระบบ

และผู้ใช้งานได ้ในขณะเดียวกันการพิสูจน์ตัวจริงแบบหลายปัจจัยถูกน ามาใช้เพ่ือช่วยให้แน่ใจว่าแต่ละ

ขั้นตอนจะต้องได้รับการยืนยันจากผู้ใช้ก่อน เพ่ือเป็นการเพ่ิมความแข็งแรงให้กับระบบความปลอดภัย

อีกระดับ จากผลการทดลองพบว่าเวลาที่ใช้ในการขอใบรับรองและการเข้าถึงอินเทอร์เน็ตสามารถท า

ได้ภายในเวลาไม่เกิน 10 วินาทีซึ่งถือว่ารวดเร็วและจัดการง่ายเมื่อเปรียบเทียบกับวิธีการติดตั้ง

ใบรับรองอ่ืนๆ งานวิจัยนี้ยังท าการประเมินประสบการณ์ผู้ใช้จ านวน 17 คนซึ่งเป็นพนักงานไอที ได้ลง

ความเห็นว่าผลลัพธ์ที่คาดหวังของแอปพลิเคชันในการเชื่อมต่อเครือข่ายไร้สายสามารถท างานได้อย่าง

ถูกต้อง และความเหมาะสมแก่การน ามาใช้งานกับระบบการพิสูจน์ตัวจริงของเครือข่ายไร้สายใน

องค์กรที่ระดับปานกลางจากผลตารางที่ 4 เนื่องจากยังมีข้อจ ากัดของอุปกรณ์ที่สนับสนุนเทคโนโลยี

เอ็นเอฟซี ได้แก่ อุปกรณ์ Apple ที่อนุญาตให้ใช้งานได้กับบางฟังก์ชันเท่านั้น เช่น บริการจ่ายเงินกับ 

Apple pay หรือซิงค์ข้อมูลกับ Apple Watch นอกจากนี้ความกังวลในด้านความปลอดภัยของตัว

ผู้ใช้งานต่อเทคโนโลยีนี้ยังมีผลต่อการเลือกใช้งานเอ็นเอฟซีเพ่ือเป็นทางเลือกในการถ่ายโอนข้อมูลที่

ส าคัญ 

6.2 ข้อจ ากัดในงานวิจัย 

6.2.1  ในส่วนของอุปกรณ์ที่สนับสนุนเอ็นเอฟซียังคงมีจ านวนไม่มาก ท าให้การน าไปใช้
งานจริงนั้นค่อนจ ากัดเฉพาะอุปกรณ์ เช่น สมาร์ตโฟน หรือ แทบเล็ต บางกลุ่มเท่านั้น 

6.2.2 ความปลอดภัยบนระบบปฏิบัติการแอนดรอยด์ยังคงไม่ปลอดภัย หากผู้ใช้มีสิทธิ์เป็น 
rooted แล้ว ข้อมูลส าคัญสามารถถูกดึงออกมาจากแฟ้มและแก้ไขได้ 

6.2.3 แอปพลิเคชันมีความเป็นไปได้ที่จะถูก decompile เพ่ือหา logic ของโปรแกรม 
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6.3 งานวิจัยในอนาคต 

งานในอนาคตที่ควรศึกษาเพ่ิมเติมคือการน าเอ็นเอฟซีไปใช้แลกเปลี่ยนข้อมูลความลับและ

ประยุกต์ใช้งานกับทุกวิธีมาตรฐานการพิสูจน์ตัวจริงของเครือข่ายไร้สาย 
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ภาคผนวก ก 

User Experience Assessments (UXA) 

จุดพร้อมโยงที่ปลอดภัยด้วยการพิสูจน์ตัวจริงแบบหลายปัจจัยผ่านเอ็นเอฟซีบนสมาร์ตโฟน 

(Secure Hotspots with Multi-Factor Authentication Through NFC on Smartphones) 
……..…./ …..……/……..…… (DD/ MM/ YYYY) 

Objective: To survey and evaluate the quality of authentication system for secure hotspots with multi-factor 

authentication through NFC on smartphones. Please kindly help us to fill in the information and mark √ in the 

level of satisfaction that best suits your feelings and experiences. 

Explanation: All personal information is kept as confidentiality. The assessment consists of 3 sections as follows. 

Section 1  General user information 

Section 2   Explore user experience 

Section 3  User satisfaction assessment 

Section: 1  General User Information 

 
Name……………………………………………….……………….... Company……………………………………………………………… 

 
Nationality 

Work experience 

Gender 

 
 
 
 

Section: 2 Explore User Experiences 

1.  Have you ever brought your smartphone to connect the corporate network? 

2.  Do you think that the security level of your corporate wireless network is secure? 

 

 

SAP ABAP Consultant  SAP Functional Consultant 

Network Admin SAP Basis Consultant 

Etc.Please specify………………………………………………… 

Male Female 

Thai 

Philippines 

Indonesian German Indian 

Please specify……………………………………….…… 

Works Position 

Yes No Reason………………………………………………………… 

1-5 Years 6-10 Years > 10 Years 

Yes No Reason……………………………………………………… 
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3. What is the purpose(s) of using your smartphone to connect the corporate Wi-Fi network? (more 

than 1 answer can be chosen) 

4.  Have you ever used certificates to authenticate for corporate Wi-Fi? 

 

5. How do you think about the complexity of corporate Wi-Fi authentication process on 

smartphones? 

Section: 3 User Satisfaction Assessment 

 
 

User Experience Aspects 

Satisfaction Level 

Very 

Satisfied 

(5) 

Satisfied 

 
(4) 

Neutral 

 

(3) 

Unsatisfied 

 

(2) 

Very 
Unsatisfied 

(1) 

1. The application functionality is easy to 
comprehend and achieves certificate 
purpose for corporate Wi-Fi access 

     

2. The application is user-friendly and 

more efficient than other certificate 
installation methods such as encrypted 
email or secure certificate store 

     

3. The outcome is accurate as expected in 
practical      

4. The application is valuable and 
appropriate in practical usage for 
corporate Wi-Fi 

     

5. Overall satisfaction with the application 
and authentication system      

Support work Communication Browsing information 

Please specify………………………………………………………………………………………………………………….…. 

Easy Average Hard Super Hard 

Reason………………………………………………………………………………………………… 

Yes No Reason…………………………………………………………

……… 
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คู่มือการใช้งาน 

ส าหรับวิธีการใช้งานแอปพลิเคชันเพื่อใช้รับใบรับรองและพิสูจน์ตัวจริงเพ่ือเชื่อมต่อเครือข่าย
ไร้สายในองค์กร ผู้ใช้จะต้องท าการลงทะเบียนโดยกรอกรหัสประจ าตัวผู้ใช้และชื่อ จากนั้นกดปุ่ม
ลงทะเบียน (Registration) ดังภาพที่ 78 (ก) ซึ่งจะมีข้อความแจ้งเตือนผู้ใช้ให้ทราบถึงสถานะการ
บันทึกไฟล์ข้อมูลส าเร็จ ดังภาพที่ 78 (ข) เมื่อผู้ใช้ท าการลงทะเบียนส าเร็จ ข้อมูลส่วนตัวผู้ใช้จะแสดง
บนหน้าจอ ซึ่งยังเป็นข้อมูลเปล่า (plain text) โดยจะถูกเข้ารหัสด้วยกุญแจสาธารณะของเครื่อง
บริการภายหลังเมื่อผู้ใช้แตะสมาร์ตโฟนกับตัวอ่านเอ็นเอฟซี 

  

 

ภาพที่ 78 (ก) ผู้ใช้กรอกรหัสประจ าตัวผู้ใช้และชื่อ และ (ข) ข้อความแจ้งสถานะ 

ขั้นตอนถัดไปคือผู้ใช้แตะสมาร์ตโฟนกับตัวอ่านเอ็นเอฟซีเพ่ือแลกเปลี่ยนข้อมูลระหว่าง

สมาร์ตโฟนและเอ็นเอฟซีเดสก์ท็อปโปรแกรมดังภาพที่ 79 (ก) แสดงถึงสถานะตัวอ่านเอ็นเอฟที่พร้อม

ใช้งาน และภาพที่ 79 (ข) ผู้ใช้แตะสมาร์ตโฟนกับตัวอ่านในระยะไม่เกิน 5 เซนติเมตร เพ่ือเริ่ม

ด าเนินการรับส่งข้อมูล โดยในระหว่างการแตะนั้นผู้ใช้จะต้องรอจนกว่าการขนส่งข้อมูลจะเสร็จ

สมบูรณ์โดยจะมี pop-up พร้อมการสั่นเพือ่แจ้งเตือนผู้ใช้ดังภาพที่ 80 ซึ่งหากการแตะถูกยกเลิกหรือ

(ก) (ข) 
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ผู้ใช้ปิดแอปพลิเคชันอาจท าให้การส่งข้อมูลไม่ส าเร็จท าให้ข้อมูลใบรับรองและข้อมูลการตั้งค่า

เครือข่ายเกิดข้อความผิดพลาด 

 

 

ภาพที่ 79 (ก) สถานะของตัวอ่านพร้อมใช้งาน และ (ข) ผู้ใช้แตะสมาร์ตโฟนกับตัวอ่าน 

ในระหว่างการแลกเปลี่ยนข้อมูลอุปกรณ์ทุกเครื่องที่แตะกับตัวอ่านเอ็นเอฟซีจะได้รับกุญแจ

สาธารณะของเครื่องบริการเพ่ือใช้เข้ารหัสข้อมูลส่วนตัวและใช้เพ่ือส่ง session key ที่ใช้ในการ

เข้ารหัสไฟล์ใบรับรอง เมื่อการขนส่งใบรับรองส าเร็จจะมีข้อความแจ้งผู้ใช้พร้อมการสั่นและข้อมูล

ส่วนตัวผู้ใช้ได้หายไปเนื่องจากถูกเข้ารหัสแล้ว 

(ก) (ข) 
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ภาพที่ 80 สถานะการขนส่งข้อมูลเสร็จสมบูรณ์ 

เมื่อฝั่งอุปกรณ์ของผู้ใช้ได้รับใบข้อมูลรับรองและข้อมูลการตั้งค่าเครือข่ายครบสมบูรณ์ แอป

พลิเคชันจะเรียกฟังก์ชันผู้ช่วยติดตั้งใบรับรอง โดยเริ่มจากใบรับรอง root CA ซึ่งในขั้นตอนนี้ผู้ใช้ต้อง

ยืนยันด้วยลายนิ้วมือหรือ PIN ก่อนดังภาพที่ 81 และหลังจากนั้นใบรับรองที่ลงต่อมาคือใบรับรองผู้ใช้

ดังภาพที่ 82  

   

ภาพที่ 81 รายละเอียดการติดตั้งใบรับรอง root CA 
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ภาพที่ 82 รายละเอียดการติดตั้งใบรับรองผู้ใช้ 

หลังจากการน าเข้าและติดตั้งใบรับรองส าเร็จ แอปพลิเคชันจะเรียกฟังก์ชันผู้ช่วยในการ

เชื่อมต่อเครือข่ายเป้าหมายอัตฺโนมัติ เมื่อสถานะการเชื่อมต่อส าเร็จจะแสดงข้อความแจ้งเตือนผู้ใช้ 

โดยรายละเอียดแสดงดังภาพที่ 83 

   

ภาพที่ 83 สถานะแอปพลิเคชันเมื่อเชื่อมต่อเครือข่ายไร้สายส าเร็จ 
 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

67 

 

 

 
ประวัติผู้เขียนวิทยา นิพนธ์ 
 

ประวัติผู้เขียนวิทยานิพนธ์ 

 

นาย วิภพ โพธิ์มาก เกิดเมื่อวันที่ 16 กุมภาพันธ์ พ.ศ. 2533 ที่จังหวัดก าแพงเพชร 
ส าเร็จการศึกษาหลักสูตรปริญญาวิศวกรรมศาสตรบัณฑิต (วศ.บ.)  สาขาวิศวกรรมคอมพิวเตอร์ 
มหาวิทยาลัยเทคโนโลยีพระจอมเกล้าธนบุรี ในปีการศึกษา 2555 และเข้าศึกษาต่อในหลักสูตร
วิทยาศาสตรมหาบัณฑิต สาขาวิทยาศาสตร์คอมพิวเตอร์ ที่ภาควิชาวิศวกรรมคอมพิวเตอร์ คณะ
วิศวกรรมศาสตร์ จุฬาลงกรณ์มหาวิทยาลัย ในปีการศึกษา 2559 

 


	บทคัดย่อภาษาไทย
	บทคัดย่อภาษาอังกฤษ
	กิตติกรรมประกาศ
	สารบัญ
	สารบัญตาราง
	สารบัญภาพ
	บทที่ 1 บทนำ
	1.1 ที่มาและความสำคัญของปัญหา
	1.2 วัตถุประสงค์ของงานวิจัย
	1.3 ขอบเขตการดำเนินงาน
	1.4 ขั้นตอนการวิจัย
	1.5 ประโยชน์ที่คาดว่าจะได้รับ
	1.6 ลำดับการจัดเรียงเนื้อหาในวิทยานิพนธ์
	1.7 ผลงานที่ตีพิมพ์จากวิทยานิพนธ์

	บทที่ 2 ทฤษฎีและงานวิจัยที่เกี่ยวข้อง
	2.1 ทฤษฎีที่เกี่ยวข้อง
	2.1.1 การสื่อสารสนามใกล้ (Near Field Communication) [6]
	2.1.2 การพิสูจน์ตัวจริงแบบหลายปัจจัย (Multi-Factor Authentication) [1]
	2.1.3 IEEE 802.1X [2]
	2.1.4 เทคโนโลยีโครงสร้างพื้นฐานกุญแจสาธารณะ (Public Key Infrastructure)
	2.1.5 ระบบการเข้ารหัสแบบลูกผสม (Hybrid Cryptosystem)
	2.1.6 การจำลองบัตรด้วยโฮสต์ (Host-Base Card Emulation)
	2.1.7 EAP Transport Layer Security (EAP-TLS)
	2.1.8 Keyed-Hash Message Authentication Code (HMAC)

	2.2 งานวิจัยที่เกี่ยวข้อง
	2.2.1 Secure hotspot authentication through a Near Field Communication side-channel [2]
	2.2.2 Time-based One-Time Password for Wi-Fi Authentication and Security[9]
	2.2.3 Email encryption using hybrid cryptosystem based on Android [10]


	บทที่ 3 แนวคิดและวิธีวิจัย
	3.1 ออกแบบและสร้างเครือข่ายไร้สายตามมาตรฐาน IEEE 802X (EAP-TLS)
	3.2 ออกแบบและพัฒนาแอปพลิเคชันทั้งฝั่งสมาร์ตโฟนและฝั่งเซิร์ฟเวอร์ให้สามารถแลกเปลี่ยนข้อมูลกันได้
	3.3 จัดทำฟังก์ชันอำนวยความสะดวกและอัตโนมัติที่จำเป็นเพิ่มเติม
	3.4 จัดเตรียมและสร้างใบรับรองอิเล็กทรอนิกส์ให้กับผู้ใช้
	3.5 ทำการทดลองใช้งานจริงเพื่อหาค่าเวลาที่ใช้ในส่วนของการแลกเปลี่ยนข้อมูลและการพิสูจน์ตัวจริง

	บทที่ 4 การพัฒนาระบบ
	4.1 สถาปัตยกรรมระบบ
	4.2 สภาพแวดล้อมและเครื่องมือที่ใช้ในการพัฒนา
	4.2.1 สภาพแวดล้อม
	4.2.2 เครื่องมือที่ใช้ในการพัฒนา
	4.3 วิธีและขั้นตอนการพัฒนา
	4.3.1 ตัวรับและส่งข้อมูล (Transceiver)
	4.3.2 การสร้างใบรับรองจากฝั่งเครื่องบริการให้กับลูกข่าย (Certificate creation)
	4.3.2.1 สร้างใบรับรอง Root Certificate Authority (Root CA)
	4.3.2.2 สร้างใบรับรองของเครื่องบริการ (server certificate)
	4.3.2.3 สร้างใบรับรองผู้ใช้ (user certificate)
	4.3.3 ตัวจัดการใบรับรอง (Certificate manager)
	4.3.4 ตัวเก็บข้อมูลหนังสือรับรอง (Credential storage)

	4.3.5 ตัวจัดการเครือข่าย (Network manager)
	4.3.6 ฟังก์ชันที่จำเป็นในแอปพลิเคชัน
	4.3.6.1 ฟังก์ชันแจ้งเตือน
	4.3.6.2 ฟังก์ชันจัดการรูปแบบใบรับรอง
	4.3.6.3 ฟังก์ชันเข้ารหัสข้อมูลส่วนตัวของผู้ใช้


	4.4 ขั้นตอนการทำงาน
	4.4.1 ขั้นตอนการทำงานของการพิสูจน์ตัวจริง
	4.4.2 ขั้นตอนการทำงานของการรับส่งข้อมูลใบรับรอง

	4.5 พัฒนาและเพิ่มฟังก์ชัน HMAC ให้กับการแลกเปลี่ยนข้อมูลผ่านเอ็นเอฟซี
	4.5.1 สถาปัตยกรรมระบบ
	4.5.2 กระบวนการแลกเปลี่ยนข้อมูล
	4.5.3 พัฒนาฟังก์ชัน


	บทที่ 5 การทดสอบและการวิเคราะห์ผล
	5.1 วัตถุประสงค์ของการทดสอบ
	5.1.1 การประเมินค่าเวลาที่ใช้ในระบบ
	5.1.2 การประเมินประสบการณ์ผู้ใช้


	บทที่ 6 สรุปผลการวิจัย
	6.1 สรุปผลการวิจัย
	6.2 ข้อจำกัดในงานวิจัย
	6.3 งานวิจัยในอนาคต

	รายการอ้างอิง
	ภาคผนวก
	ภาคผนวก ก
	ภาคผนวก ข

	ประวัติผู้เขียนวิทยานิพนธ์

