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โดยผู้ให้บริกำรเว็บเซอร์วิซในประเทศไทย พร้อมกบัผลกำรประเมินแบบจ ำลองกำรวดัควำมมัน่คง
โดยผู้ ให้บริกำรเหล่ำนัน้ กำรประเมินได้รับผลตอบกลบัในเชิงบวก กล่ำวคือ แบบจ ำลองสำมำรถ
ชว่ยให้ผู้ให้บริกำรเหลำ่นัน้ตระหนกัถึงสถำนะกำรจดัให้มีกำรรับมือกำรโจมตีของตน 

 
 
 
 

ภำควิชำ ...............................................  
สำขำวิชำ ..............................................  
ปีกำรศกึษำ ...........................................  

ลำยมือช่ือนิสิต ............................................................  
ลำยมือช่ือ อ. ท่ีปรึกษำวิทยำนิพนธ์หลกั ........................  
 

 

วิศวกรรมคอมพิวเตอร์ 
วิศวกรรมคอมพิวเตอร์ 

2554 



    
 

จ 

# # 5270310621 : MAJOR  COMPUTER ENGINEERING 
KEYWORD : WEB SERVICES / SECURITY / MEASUREMENT / COUNTERMEASURES / 
ATTACKS 

TODSAPON BANKLONGSI : A SECURITY MEASUREMENT MODEL FOR WEB 
SERVICES BASED ON PROVISION OF ATTACK COUNTERMEASURES.  
ADVISOR : ASSOC. PROF. TWITTIE SENIVONGSE, Ph.D., 129 pp. 
 
Web service technology is widely adopted by organizations to provide their core 

business and application services over the networks in a flexible technology-neutral 
manner. Nevertheless, security concerns have been raised by corporate service 
providers and service consumers since, like other Web-based applications, Web 
services are vulnerable to various security attacks including counterfeiting, disclosure, 
tampering, disruption, and breach of information. To build trust with service consumers, 
service providers must provide countermeasures against these attacks to prevent or at 
least mitigate the harm that these attacks might do to the services. 

This research proposes a measurement model for service security in terms of 
service ability to provide countermeasures against security attacks. The model is based 
on service countermeasure provision, attack characteristics, and relative importance of 
countermeasure provision with regard to attack characteristics as specified by security 
assessors. Resulting measurements can guide service providers to provide for more 
secure services and operating environments. Good measurement results can also be 
published as a security rating for service consumers to consider in service selection. 
This research presents a result of a survey on countermeasure provision by Web service 
providers in Thailand and an evaluation of the security measurement model by those 
providers. The evaluation gets a positive feedback such that the model can help the 
providers to realize their status of countermeasure provision. 
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บทที่ 1 

บทน า 

1.1 ความเป็นมาและความส าคัญของปัญหา 

ในปัจจุบันอินเทอร์เน็ตและเทคโนโลยีสำรสนเทศได้เข้ำมำมีบทบำทในทุกวงกำรและ
ประเดน็ท่ีได้รับควำมสนใจเป็นอยำ่งมำกคือประเดน็ทำงด้ำนควำมมัน่คงในระบบข้อมลูสำรสนเทศ 
อีกทัง้เทคโนโลยีเว็บเซอร์วิซ  [1] ก ำลังเป็นท่ีนิยม ซึ่งเว็บเซอร์วิซเป็นตวักลำงในกำรแลกเปล่ียน
ข้อมูลและกำรให้บริกำรกำรท ำธุรกรรมต่ำงๆ ทัง้ในเชิงพำณิชย์ กำรศึกษำและกำรปกครอง ซึ่ง
จ ำเป็นอย่ำงยิ่งท่ีต้องมีกำรรักษำควำมมั่นคงเพ่ือป้องกันข้อมูลอันมีค่ำทัง้ของผู้ ใช้บริกำรและ         
ผู้ ให้บริกำรในระบบเว็บเซอร์วิซ ทัง้ในส่วนของโครงสร้ำงภำยในเว็บเซอร์วิซท่ีประกอบด้วยโซป 
(SOAP) ซึ่งเป็นโพรโทคอลท่ีใช้ในกำรส่ือสำรระหว่ำงผู้ ใช้บริกำรและผู้ ให้บริกำร วิสเดิล (WSDL) 
เป็นส่วนท่ีใช้ในกำรอธิบำยบริกำรต่ำงๆของเว็บเซอร์วิซ  และยูดีดีไอ (UDDI) เป็นไดเรกทอรี 
(Directory) ท่ีใช้ในกำรค้นหำบริกำรตำ่งๆ ของเว็บเซอร์วิซซึ่งส่วนประกอบเหล่ำนีอ้ำจมีจดุอ่อนใน
กำรสร้ำงเว็บเซอร์วิซขึน้มำแล้วท ำงำนอย่ำงไม่มีเสถียรภำพ และส่วนของกำรติดตอ่ส่ือสำรข้อมูล
ผำ่นทำงเอชทีทีพี (HTTP) ซึ่งอำจมีจดุอ่อนในกำรส่งผ่ำนข้อมลูท่ีไม่ปลอดภยัและอำจส่งผลให้เกิด
กำรโจมตีจำกผู้ ไม่หวังดีขึน้ได้ โดยอำจส่งผลให้เกิดกำรโจมตีในลักษณะกำรหลอกลวงโดยกำร
ปลอมแปลง กำรเปิดเผยข้อมูล กำรแก้ไขข้อมูล กำรขดัขวำงกำรให้บริกำร และกำรละเมิดกำร
เข้ำถึงข้อมูล เช่น กำรกรำดตรวจวิสเดิล (WSDL Scanning) เอกซ์พำธอินเจคชัน (XPath 
Injection) กำรวำงยำเอกซ์เอ็มแอลสคีมำ (XML Schema Poisoning) กำรแทรกแซงโซป
พำรำมิเตอร์ (SOAP Parameter Tampering) กำรจดัเส้นทำงอ้อมเอกซ์เอ็มแอล (XML Routing 
Detour) และกำรปฏิเสธกำรให้บริกำรเอกซ์เอ็มแอล (XML Denial of Services) เป็นต้น ผู้
ให้บริกำรจงึต้องตระหนกัถึงวิธีกำรรับมือในกำรรักษำควำมมัน่คงให้กบับริกำรของเว็บเซอร์วิซและ
สำมำรถสร้ำงควำมไว้วำงใจในกำรให้บริกำรแก่ผู้ ใช้บริกำรว่ำกำรให้บริกำรดงักล่ำวจะไม่ถูกล่วง
ละเมิดได้ง่ำย ดงันัน้กำรพิจำรณำเลือกระบบหรือแอปพลิเคชันของเว็บเซอร์วิซเพ่ือน ำมำใช้ใน
องค์กรนัน้ จงึควรพิจำรณำให้มีควำมเหมำะสมกบักำรใช้งำนและมีควำมมัน่คงสงูจำกกำรถกูโจมตี
จำกผู้ไมห่วงัดี 

อย่ำงไรก็ตำมวิธีกำรวดัควำมมัน่คงส ำหรับเว็บเซอร์วิซยงัคงเป็นปัญหำท่ีมีควำมท้ำทำย 
เน่ืองจำกกำรศึกษำด้ำนนีค้อ่นข้ำงจ ำกดัและงำนวิจยัท่ีเก่ียวข้องกบักำรวดัควำมมัน่คงในมมุมอง
ของผู้ใช้บริกำรและผู้ ให้บริกำรเว็บเซอร์วิซยงัมีคอ่นข้ำงน้อย 
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ดงันัน้ งำนวิจยันีจ้งึมีแนวคดิในกำรสร้ำงแบบจ ำลองกำรวดัควำมมัน่คงส ำหรับเว็บเซอร์วิซ
ขึน้ โดยประเมินจำกควำมสำมำรถในกำรป้องกันตนเองของเว็บเซอร์วิซโดยผู้ ให้บริกำร ผู้ วิจยัได้
รวบรวมวิธีกำรรับมือ (Countermeasure) ตอ่กำรโจมตีท่ีมีผลตอ่เว็บเซอร์วิซ เพ่ือน ำมำพิจำรณำ
หำควำมสมัพนัธ์ในแง่มมุควำมสำมำรถในกำรจดัให้เว็บเซอร์วิซมีวิธีกำรรับมือตอ่กำรโจมตีท่ีส่งผล
กระทบต่อคุณสมบัติต่ำงๆด้ำนควำมมั่นคง จำกนัน้จึงท ำกำรวิเครำะห์และวัดผลให้อยู่ในรูป
คะแนนและระดบัควำมมัน่คง ซึ่งคำ่คะแนนและระดบัควำมมัน่คงท่ีได้สำมำรถน ำไปใช้ประโยชน์
ในกำรประเมินตนเองของผู้ ให้บริกำรและใช้เป็นข้อมลูในกำรหำแนวทำงกำรรับมือให้กบัระบบเว็บ
เซอร์วิซท่ีมีใช้อยู่แล้วในองค์กรหรือท่ีก ำลังสร้ำงใหม่ เพ่ือช่วยลดควำมเส่ียงและผลกระทบหรือ
ป้องกนักำรถกูโจมตีจำกผู้ ไม่หวงัดี รวมทัง้ผู้ ให้บริกำรสำมำรถประกำศ (Publish) คำ่คะแนนควำม
มัน่คงท่ีดีให้ผู้ใช้บริกำรทรำบ เพ่ือเป็นประโยชน์ในกำรเลือกเว็บเซอร์วิซท่ีมีควำมมัน่คงมำใช้งำน 

1.2 วัตถุประสงค์ของการวิจัย 

1.2.1 เพ่ือสร้ำงแบบจ ำลองกำรวัดควำมมั่นคงส ำหรับเว็บเซอร์วิซโดยอิงกำรจัดให้มี
วิธีกำรรับมือกำรโจมตีและพฒันำเคร่ืองมือสนบัสนนุแบบจ ำลอง 

1.3 ขอบเขตของการวิจัย 

1.3.1 สร้ำงแบบจ ำลองกำรวัดควำมมั่นคงของเว็บเซอร์วิซโดยอิงกำรจัดให้มีวิธีกำร
รับมือกำรโจมตี 

1.3.2 พิจำรณำข้อมลูกำรโจมตีเว็บเซอร์วิซและวิธีกำรรับมือ ซึ่งรวบรวมจำก  [2-8] (ใน
เบือ้งต้นพิจำรณำกำรโจมตี 28 แบบ) 

1.3.3 พฒันำเคร่ืองมือสนบัสนนุแบบจ ำลองในรูปแบบเว็บแอปพลิเคชนั 

1.3.4 ทดสอบแบบจ ำลองและเคร่ืองมือกับเว็บเซอร์วิซซึ่งมีวิธีกำรรับมือตอ่กำรโจมตีท่ี
ประเมินโดยนกัเขียนโปรแกรมหรือผู้ให้บริกำรเว็บเซอร์วิซและทดสอบกับเว็บเซอร์
วิซของผู้ให้บริกำรตำ่งๆ  

1.4 ประโยชน์ที่คาดว่าจะได้รับ 

1.4.1 ได้แบบจ ำลองกำรวัดควำมมั่นคงส ำหรับเว็บเซอร์วิซโดยอิงกำรจัดให้มีวิธีกำร
รับมือกำรโจมตีพร้อมทัง้เคร่ืองมือสนับสนุนเพ่ือใช้ประเมินควำมมัน่คงของเว็บ
เซอร์วิซ 
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1.4.2 ผู้ ให้บริกำรหรือผู้ดแูลระบบหรือผู้พฒันำ สำมำรถน ำผลกำรประเมินควำมมัน่คง
และควำมรู้จำกกำรใช้งำนแบบจ ำลองไปเป็นแนวทำงในกำรเลือกใช้วิธีกำรรับมือ
ต่อกำรโจมตีท่ีเหมำะสมกับเว็บเซอร์วิซ และกระตุ้นให้หน่วยงำนหรือองค์กร มี
ควำมสนใจและตระหนกัถึงประเดน็ควำมมัน่คงของเว็บเซอร์วิซมำกยิ่งขึน้ 

1.4.3 ผู้ ให้บริกำรสำมำรถน ำค่ำควำมมั่นคงท่ีดีไปประกำศให้ผู้ ใช้บริกำรรับรู้เพ่ือเป็น
ข้อมลูประกอบกำรพิจำรณำเลือกใช้เว็บเซอร์วิซ 

1.4.4 สำมำรถน ำหลักกำรของแบบจ ำลองไปประยุกต์ใช้ในงำนด้ำนควำมมัน่คงอ่ืนๆ
หรือขยำยแบบจ ำลองให้รองรับกำรโจมตีและวิธีกำรรับมือแบบอ่ืนๆได้ 

1.5 วิธีด าเนินการวิจัย 

1.5.1 ศกึษำข้อมูลเอกสำรและงำนวิจยัท่ีเก่ียวข้องกับหวัข้อกำรวดัควำมมัน่คงส ำหรับ
เว็บเซอร์วิซ 

1.5.2 ศกึษำข้อมลูกำรโจมตีและวิธีกำรรับมือกำรโจมตีท่ีเก่ียวข้องกบัเว็บเซอร์วิซ 

1.5.3 ออกแบบแบบจ ำลองกำรวดัควำมมัน่คงส ำหรับเว็บเซอร์วิซ 

1.5.4 พฒันำเคร่ืองมือสนบัสนนุแบบจ ำลองกำรวดัควำมมัน่คงส ำหรับเว็บเซอร์วิซ 

1.5.5 ทดลองและประเมินผลแบบจ ำลองกำรวดัระดบัควำมมัน่คงส ำหรับเว็บเซอร์วิซ 

1.5.6 ปรับปรุงแก้ไขงำนวิจยั 

1.5.7 สรุปผลงำนวิจยั และ จดัท ำวิทยำนิพนธ์ 

1.6 ผลงานตีพมิพ์ 

สว่นหนึง่ของวิทยำนิพนธ์นีไ้ด้ตีพิมพ์และน ำเสนอในกำรประชมุวิชำกำรดงันี ้

1.6.1 บทควำมช่ือ “A Security Measurement Model for Web Services Based on 
Provision of Attack Countermeasures” [9] 

1.6.1.1 ช่ือผู้แตง่ Todsapon Banklongsi และ Twittie Senivongse 

1.6.1.2 ตีพิมพ์และน ำเสนอในงำนประชมุวิชำกำรช่ือ The 15th International 
Annual Symposium on Computational Science and Engineering 
(ANSCSE2011) ซึ่งจัดขึน้ในวนัท่ี 30 มีนำคม - 2 เมษำยน 2554         
ณ จ.ปทมุธำนี ประเทศไทย (ได้รับรำงวลั Best Paper Award) 



    

 

 

บทที่ 2 

ทฤษฎีและงานวิจัยที่เกี่ยวข้อง 

2.1 ทฤษฎีที่เก่ียวข้อง 

ทฤษฎีท่ีเก่ียวข้องอนัเป็นประโยชน์ในกำรท ำวิจยัแบง่ออกเป็น 4 ส่วน ได้แก่ เว็บเซอร์วิซ  
กำรโจมตีเว็บเซอร์วิซ ควำมมัน่คงและวิธีกำรรับมือส ำหรับเว็บเซอร์วิซ และซีเอพีอีซี 

2.1.1 เว็บเซอร์วิซ 

เว็บเซอร์วิซเป็นเทคโนโลยีกำรเช่ือมต่อแบบหนึ่งท่ีใช้ในกำรสร้ำงแอปพลิเคชันตำมแบบ
สถำปัตยกรรมเชิงบริกำร (Service-Oriented  Architecture: SOA) และเป็นระบบซอฟต์แวร์ท่ี
ออกแบบมำเพ่ือสนบัสนนุกำรท ำงำนระหว่ำงคอมพิวเตอร์กบัคอมพิวเตอร์ผ่ำนระบบเครือข่ำย  [1] 
โดยเว็บเซอร์วิซมีเทคโนโลยีพืน้ฐำนท่ีเป็นมำตรฐำนประกอบด้วย เอกซ์เอ็มแอล (XML: Extensible 
Markup Language) [10] เป็นภำษำท่ีพฒันำโดยดบัเบิลยูทรีซี (W3C: World Wide Web 
Consortium) เพ่ือเป็นมำตรฐำนในกำรแลกเปล่ียนข้อมลูระหว่ำงเคร่ืองคอมพิวเตอร์โดยไม่ขึน้กบั
แพลตฟอร์มของกำรพฒันำซอฟต์แวร์และไม่ขึน้กับภำษำโปรแกรมและระบบปฏิบตัิกำร วิสเดิล 
(WSDL: Web Services Description Language) [11] เป็นภำษำเอกซ์เอ็มแอลท่ีใช้ส ำหรับ
อธิบำยบริกำรของเว็บเซอร์วิซท่ีมีรำยละเอียดเก่ียวกับส่วนต่อประสำนซึ่งระบุควำมสำมำรถและ
รูปแบบกำรให้บริกำร รวมทัง้ก ำหนดกำรติดต่อและต ำแหน่งท่ีอยู่ของบริกำรเพ่ือเรียกใช้โซป 
(SOAP: Simple Object Access Protocol) [12] ซึ่งเป็นโพรโทคอลท่ีใช้ก ำหนดรูปแบบข้อมูล
เอกซ์เอ็มแอลส ำหรับกำรส่งข้อควำมโดยใช้อินเทอร์เน็ตโพรโทคอล อำทิเช่น เอชทีทีพี (HTTP) เอส
เอ็มทีพี (SMTP) และเอฟทีพี (FTP) เป็นต้น และ ยูดีดีไอ (UDDI: Universal Description, 
Discovery, and Integration) [13] ท ำหน้ำท่ีเป็นไดเรกทอรีของเซอร์วิซ โดยรับกำรลงทะเบียน
บริกำรต่ำงๆจำกผู้ ให้บริกำรมำประกำศไว้ส ำหรับให้ผู้ ใช้บริกำรท ำกำรค้นหำหรือสอบถำมได้ใน
ภำยหลงั โดยยดีูดีไอจะก ำหนดรูปแบบในกำรประกำศข้อมลูเก่ียวกบัผู้ ให้บริกำรและก ำหนดเอพีไอ 
(API) ส ำหรับกำรประกำศและสอบถำมข้อมูล ซึ่งส่วนประกอบเหล่ำนีส้ำมำรถใช้ร่วมกันในกำร
พฒันำแอปพลิเคชนัท่ีมีลกัษณะของกำรผนวกรวมสว่นของซอฟต์แวร์ท่ีกระจำยอยู่บนเครือข่ำย 

กำรท ำงำนของเว็บเซอร์วิซเร่ิมจำกผู้ ให้บริกำรท ำกำรสร้ำงเอกสำรวิสเดิลเพ่ืออธิบำย
รำยละเอียดกำรให้บริกำรและประกำศข้อมลูเก่ียวกบับริกำรไว้ท่ียดีูดีไอ จำกนัน้ผู้ ใช้บริกำรท ำกำร
ค้นหำบริกำรท่ีต้องกำรโดยสอบถำมไปท่ียูดีดีไอ เม่ือผู้ ใช้บริกำรได้รับเอกสำรวิสเดิลผ่ำนทำง        
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ยดีูดีไอ ผู้ ใช้บริกำรจะท ำกำรศกึษำเอกสำรวิสเดิลซึ่งระบุรำยละเอียดเก่ียวกบัรูปแบบกำรเรียกใช้
บริกำรและผลลัพธ์ท่ีได้ รวมทัง้วิธีกำรติดต่อและต ำแหน่งท่ีอยู่ของ เว็บเซอร์วิซเพ่ือให้สำมำรถ
เรียกใช้บริกำรได้โดยตรง เม่ือผู้ ใช้บริกำรท ำกำรร้องขอไปท่ีเว็บเซอร์วิซของผู้ ให้บริกำร เว็บเซอร์วิซ
จะปฏิบัติตำมข้อควำมร้องขอและส่งผลลัพธ์ตำมรูปแบบท่ีระบุไว้ในเอกสำรวิสเดิลกลับมำยัง
ผู้ใช้บริกำรแสดงดงัภำพท่ี 2.1 

 

ภำพท่ี 2.1 กำรท ำงำนของเว็บเซอร์วิซ (ปรับจำก [14]) 

2.1.2 การโจมตีเว็บเซอร์วิซ  

กำรโจมตี (Attack) เรียกอีกอย่ำงว่ำกำรบกุรุก (Intrusion) หรือกำรใช้ประโยชน์ (Exploit) 
เป็นกำรกระท ำท่ีมุ่งร้ำยตอ่ระบบ ซึ่งเกิดจำกเจตนำในกำรใช้จดุอ่อน (Vulnerability) [15] งำนวิจยั
นีไ้ด้น ำข้อมลูกำรโจมตีเว็บเซอร์วิซจำก [2-5] ซึง่คดัเลือกเฉพำะกำรโจมตีท่ีสำมำรถน ำมำปรับใช้ให้
เข้ำกับงำนวิจยัได้ โดยสำมำรถแบ่งประเภทกำรโจมตีตำม [2] ได้ดงันี ้(รำยละเอียดเพิ่มเติมใน
ภำคผนวก ก)  

2.1.2.1 การโจมตีแบบลาดตระเวน  
วตัถุประสงค์ของกำรโจมตีแบบลำดตระเวน (Reconnaissance Attacks) คือกำรเก็บ

รวบรวมข้อมูลตำ่งๆท่ีเก่ียวกบัแอปพลิเคชนัและสภำพแวดล้อมกำรท ำงำน แล้วน ำข้อมูลดงักล่ำว
มำหำข้อบกพร่องเพ่ือท ำกำรโจมตีในภำยหลงั กำรโจมตีประเภทนี ้ได้แก่ 

- กำรกรำดตรวจวิสเดลิ (WSDL Scanning)  
- วิสเดลิฟิชชิง (WSDL Phishing)  
- กำรตรวจหำเว็บเซอร์วิซท่ีไม่ถูกเผยแพร่สู่สำธำรณะ (Detect Unpublicized Web 

Services) 
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2.1.2.2 การโจมตีแบบเพิ่มสิทธ์ิ   
วตัถปุระสงค์ของกำรโจมตีแบบเพิ่มสิทธ์ิ (Privilege Escalation Attacks) คือกำรเปิดให้ผู้

โจมตีท ำกำรโยกย้ำยถ่ำยเทข้อมูลในระบบเครือข่ำยท่ีตนเองไม่มีสิทธ์ิกระท ำหรือพยำยำมแก้ไข
สิทธ์ิของตวัเองให้สงูขึน้กวำ่เดมิ โดยได้รับประโยชน์จำกข้อผิดพลำดหรือข้อบกพร่องจำกกำรเขียน
โปรแกรม กำรออกแบบท่ีมีข้อผิดพลำดท ำให้ผู้ โจมตีสำมำรถยกระดบักำรเข้ำถึงเครือข่ำยและ
ข้อมลู โดยสำมำรถเข้ำควบคมุกระบวนกำรตำ่งๆได้โดยผ่ำนทำงเล่ียงระบบควบคมุควำมมัน่คงซึ่ง
ได้มีกำรจ ำกดักำรเข้ำถึงของผู้ โจมตีท่ีจะเข้ำใช้ฟังก์ชนั ข้อมลู ทรัพยำกรและสภำพแวดล้อมของเว็บ
เซอร์วิซ กำรโจมตีประเภทนี ้ได้แก่ 

- กำรโจมตีรหสัผำ่นตำมดกิชนันำรี (Dictionary-Based Password Attack)  
- บฟัเฟอร์ล้น (Overflow Buffers)   
- กำรใช้เง่ือนไขกำรแขง่ขนั (Leveraging Race Conditions)  
- กำรโจมตีซิมลิงค์ (Symlink Attacks)  
- เซสชนัฟิกเซชนั (Session Fixation)  
- กำรโจมตีแบบคนกลำง (Man in the Middle Attack)  
- กำรโจมตีรีเฟลคชนัในโพรโทคอลพิสจูน์ตวัจริง (Reflection Attack in Authentication 

Protocol)  
- กำรใช้ประโยชน์ของตวัแปรเซสชนั รหสัทรัพยำกร และข้อมูลรับรองตวัจริงท่ีเช่ือถือได้

อ่ืนๆ (Exploitation of Session Variables, Resource IDs and Other Trusted 
Credentials) 

- กำรโจมตีรหสัผำ่นแบบบรูทฟอร์ซ (Password Brute Forcing)  
- กำรลองใช้ช่ือผู้ ใช้และรหัสผ่ำนท่ีเป็นค ำสำมัญ (ค่ำโดยปริยำย) (Try Common 

(Default) Usernames and Passwords)  
- กำรใช้เอพีไอเว็บเซอร์วิซท่ีไมถ่กูเผยแพร่ (Using Unpublished Web Service APIs)  

2.1.2.3 การโจมตีการรักษาความลับ     
วตัถุประสงค์ของกำรโจมตีกำรรักษำควำมลบั (Attacks on Confidentiality) คือกำร

เปิดเผยข้อมูลจำก โปรแกรมประยุกต์ท่ีเป็นเป้ำหมำยซึ่งผู้ โจมตีไม่ได้รับอนุญำตให้มองเห็น กำร
โจมตีประเภทนี ้ได้แก่ 

- กำรดกัจบัข้อมลู (Sniffing)   
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2.1.2.4 การโจมตีบูรณภาพ   
วตัถปุระสงค์ของกำรโจมตีบรูณภำพ (Attacks on Integrity) คือกำรแก้ไขข้อมลูจำกแอป

พลิเคชนัท่ีเป็นเป้ำหมำยซึ่งผู้ โจมตีไม่ได้รับอนุญำตให้เข้ำถึงเพ่ือท ำกำรเปล่ียนแปลงข้อมูล กำร
โจมตีประเภทนี ้ได้แก่  

- กำรแทรกแซงโซปพำรำมิเตอร์ (SOAP Parameter Tampering)   

- กำรวำงยำเอกซ์เอ็มแอลสคีมำ (XML Schema Poisoning)  

- ปรินซิปอลสปฟิูง (Principal Spoofing)  

- กำรจดัเส้นทำงอ้อมเอกซ์เอ็มแอล (XML Routing Detour)  

- กำรโจมตีจำกเอนทิตีภำยนอก (External Entity Attack)  

2.1.2.5 การโจมตีแบบปฏิเสธการให้บริการ 
วตัถปุระสงค์ของกำรโจมตีแบบปฏิเสธกำรให้บริกำร (Denial of Services Attacks) คือ

กำรโจมตีสภำพพร้อมใช้งำน (Availability) โดยจะป้องกันไม่ให้ผู้ ให้บริกำรได้รับหรือตอบกลับ
ข้อควำมท่ีมำจำกผู้ ใช้บริกำรและอำจท ำให้  ไม่สำมำรถให้บริกำรได้ เช่น ท ำให้ระบบหยุดท ำงำน 
(Crash) หรือมีกำรท ำงำนผิดพลำด กำรโจมตีประเภทนี ้ได้แก่  

- กำรโจมตีตวัแจงสว่นเอกซ์เอ็มแอล (XML Parser Attacks)  
- กำรท ำให้ทรัพยำกรหมดสิน้ผำ่นฟลดัดงิ (Resources Depletion through Flooding)   
- กำรท ำให้ทรัพยำกรหมดสิน้ผ่ำนดีทีดีอินเจคชนัในข้อควำมโซป (Resource Depletion 

through DTD Injection in SOAP Message)  
- เอกซ์เอ็มแอลปิงออฟเดธ (XML Ping of Death)  
- กำรวำงยำเอกซ์เอ็มแอลสคีมำ (XML Schema Poisoning) เหมือนหวัข้อ 2.1.2.4 

2.1.2.6 การโจมตีแบบคอมมานด์อินเจคชัน 
วตัถปุระสงค์ของกำรโจมตีแบบคอมมำนด์อินเจคชนั (Command Injection Attacks) คือ

กำรโจมตีโดยกำรใส่ค ำสัง่ท่ีสำมำรถเข้ำไปควบคมุหรือเรียกดขู้อมลูภำยในเอกสำรหรือฐำนข้อมูล
ของระบบ กำรโจมตีประเภทนี ้ได้แก่ 

- ซีเควลอินเจคชนั (SQL Injection) 
- ซีเควลอินเจคชนัผ่ำนกำรแทรกแซงโซปพำรำมิเตอร์ (SQL Injection through SOAP 

Parameter Tampering 
- เอกซ์พำธอินเจคชนั (XPath Injection)  
- เอกซ์เควียรีอินเจคชนั (XQuery Injection) 
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2.1.3 ความม่ันคงและวิธีการรับมือส าหรับเว็บเซอร์วิซ  

ควำมมัน่คงเป็นควำมสำมำรถของเว็บเซอร์วิซในกำรจดักำรเก่ียวกับควำมลบัของข้อมูล 
(Confidentiality) และกำรห้ำมปฏิเสธควำมรับผิดชอบ (Non-repudiation) ซึ่งท ำได้โดยกำรพิสูจน์
ตวัจริง (Authentication) ของผู้ ใช้บริกำร กำรเข้ำรหสั (Encryption) และกระบวนกำรควบคมุกำร
เข้ำถึงข้อมลู (Access Control) ควำมมัน่คงถกูมองว่ำเป็นสิ่งท่ีส ำคญัอย่ำงหนึ่งเพรำะกำรเรียกใช้
บริกำรเว็บเซอร์วิซกระท ำผ่ำนอินเทอร์เน็ตสำธำรณะ (Public Internet) ผู้ ให้บริกำรเว็บเซอร์วิซ
สำมำรถใช้หลำกหลำยวิธีและในหลำกหลำยระดับในกำรจัดหำควำมมั่นคงโดยขึน้อยู่กับ
ผู้ใช้บริกำรเป็นหลกั [16] 

วิธีกำรรับมือ (Countermeasure) ต่อกำรโจมตีท่ีจะเกิดขึน้สำมำรถเป็นได้ทัง้กำรกระท ำ
ขององค์กรหรือเคร่ืองมือใดๆท่ีสำมำรถลดควำมเส่ียงอนัเกิดขึน้จำกกำรโจมตีประเภทใดประเภท
หนึ่งเป็นอย่ำงน้อยท่ีมีวตัถปุระสงค์เพ่ือใช้ประโยชน์จำกช่องโหว่ประเภทใดประเภทหนึ่งเป็นอย่ำง
น้อย [15] สำมำรถอธิบำยรำยละเอียดได้ดงันี ้  

2.1.3.1 กลไกดับเบิลยูเอส-ซีเคียวริตี 
กลไกดบัเบิลยเูอส-ซีเคียวริตี (WS-Security Mechanism) [17] ถูกพฒันำโดยโอเอซิส 

(OASIS: The Organization for the Advancement of Structure International Standards) 
ออกแบบมำเพ่ือเพิ่มควำมมั่นคงในระดบัข้อควำม (Message-Level Security) ในกำรส่งข้อมูล
ระหว่ำงเว็บเซอร์วิซแบบปลำยถึงปลำย (End-to-End) โดยเป็นกลไกในกำรก ำหนดบรูณภำพ กำร
รักษำควำมลับ และกำรพิสูจน์ตวัจริงให้กับข้อควำมโซป โดยอำศยัข้อก ำหนดเก่ียวกับลำยเซ็น
เอกซ์เอ็มแอล (XML Signature) ข้อก ำหนดในกำรเข้ำรหัสและถอดรหสัเอกซ์เอ็มแอล (XML 
Encryption) และโทเคนควำมมัน่คง (Security Tokens) แสดงดงัภำพท่ี 2.2 และ 2.3  

 

 

ภำพท่ี 2.2 กำรสง่ข้อมลูควำมมัน่คงในระดบัข้อควำม [18] 
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ภำพท่ี 2.3 โครงสร้ำงข้อควำมโซปท่ีใช้กลไกดบัเบลิยเูอส-ซีเคียวริตี [19] 

2.1.3.2 กลไกความม่ันคงระดับทรานสปอร์ต   
กลไกควำมมัน่คงระดบัทรำนสปอร์ต (Transport-level Security Mechanism) [5] จะมี

กำรเข้ำรหสัข้อมูลท่ีใช้ส่งระหว่ำงเซิร์ฟเวอร์กบัไคลเอนต์เป็นแบบจุดต่อจดุ (Point-to-Point) เช่น 
เอสเอสแอล (SSL: Secure Socket Layer : SSL) เป็นโพรโทคอลจดัควำมมัน่คงในระบบ
อินเทอร์เน็ตท่ีใช้ในกำรส่ือสำรข้อมูลกนัระหว่ำงไคลเอนต์กบัเซิร์ฟเวอร์ ปกติแล้วข้อมูลท่ีส่งไปหำ
กนัจะไมมี่กำรเข้ำรหสัข้อมลูแตอ่ย่ำงใด ท ำให้กำรดักจบัข้อมลูเป็นไปได้โดยง่ำย แตถ้่ำเป็นระบบท่ี
ใช้เอสเอสแอล ข้อมลูจำกไคลเอนต์ท่ีส่งไปท่ีเซิร์ฟเวอร์จะถกูเข้ำรหสัก่อนท่ีจะส่งไปท่ีเซิร์ฟเวอร์ ท ำ
ให้ข้อมลูท่ีรับส่งกนัมีควำมมัน่คงมำกขึน้ แต่สำมำรถปกป้องข้อควำมได้เฉพำะช่วงของกำรขนส่ง
ระหวำ่งเซอร์วิซเทำ่นัน้ ดงัภำพท่ี 2.4 

 

ภำพท่ี 2.4 กำรสง่ข้อมลูควำมมัน่คงในระดบัทรำนสปอร์ต [18] 

2.1.3.3 การตรวจสอบสคีมา  
กำรตรวจสอบสคีมำ (Schema Validation) [6] เป็นกระบวนกำรตรวจสอบบรูณภำพของ

โครงสร้ำงและข้อมลูในเอกสำรเอกซ์เอ็มแอล กำรตรวจสอบสคีมำสำมำรถใช้เพ่ือป้องกนักำรโจมตี
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ท่ีมีกำรใช้โครงสร้ำงและข้อมลูในเอกสำรเอกซ์เอ็มแอลท่ีไม่สอดคล้องกบัวิสเดิล โดยกำรตรวจสอบ
ข้อควำมน ำเข้ำ (Incoming Messages) กับเอกซ์เอ็มแอลสคีมำในวิสเดิลว่ำมีประเภทข้อมูล 
รูปแบบ และเป็นไปตำมข้อบงัคบัท่ีก ำหนดโดยสคีมำหรือไม่ ถ้ำไม่สอดคล้องตำมท่ีก ำหนดไว้ กำร
โจมตีนัน้ก็สำมำรถถกูตรวจจบัได้ 

2.1.3.4 การท าให้สคีมาม่ันคงขึน้  
กำรท ำให้สคีมำมั่นคงขึน้ (Schema Hardening) [6] เป็นกำรเข้มงวดกับสคีมำของ

ข้อควำมเอกซ์เอ็มแอล เพ่ือท่ีจะสำมำรถจ ำกัดปริมำณหน่วยควำมจ ำท่ีจ ำเป็นต้องใช้ในกำร
ประมวลผลข้อควำม และหลีกเล่ียงปัญหำท่ีจะตำมมำจำกกำรมีเพย์โหลดขนำดใหญ่มำก 
(Oversized Payload) แนวคิดโดยทั่วไปคือท ำกำรวิเครำะห์สคีมำในวิสเดิลซึ่งไม่มีกำรจ ำกัด
จ ำนวนหรือขนำดภำยในโครงสร้ำงข้อมลู และผู้ โจมตีสำมำรถใช้ประโยชน์จำกควำมยืดหยุ่นนีโ้ดย
ส่งข้อควำมท่ีมีขนำดใหญ่มำกมำได้ ดงันัน้จึงต้องมีกำรปรับแต่งสคีมำให้มีกำรจ ำกัดจ ำนวนอีลิ
เมน ต์  ควำมลึกของ อีลิ เมน ต์  จ ำนวนแอทท ริบิ ว ต์ต่อ อีลิ เ มน ต์  เ ช่น  แท็ ก  <element 
maxOccurs="unbounded"> ให้เปล่ียนเป็น <element maxOccurs="n"> หำกเป็นไปได้ โดยท่ี 
n เป็นจ ำนวนจ ำกดั 

2.1.3.5 บริการเสมือน  
บริกำรเสมือน (Service Virtualization) [5] เป็นกำรซ่อนรำยละเอียดของทรัพยำกรแบค

เอนด์ (Back End Rescources) และบริกำรท่ีมีควำมละเอียดอ่อนหรือมีข้อมลูท่ีส ำคญั (Sensitive 
Services) ผู้ให้บริกำรสำมำรถท ำกำรซอ่นยอูำร์แอลและโพรโทรคอลกำรส่ือสำรจำกผู้ โจมตี โดยใช้
ไฟร์วอลล์ หรือ ใช้กำรสร้ำงตวักลำง (Intermediary) หรือวิสเดิลพร็อกซีขึน้มำเพ่ือให้บริกำรท่ีมี
ควำมละเอียดอ่อนนัน้ไม่ถูกเข้ำถึงโดยตรง โดยร่วมกับกำรพัฒนำตวักรองข้อควำม (Message-
Level Filter) ซึ่งท ำหน้ำท่ีพิจำรณำเนือ้หำของข้อควำมท่ีถกูส่งมำยงัตวักลำงหรือพร็อกซีก่อนเพ่ือ
เพิ่มกำรรักษำควำมมัน่คง ก่อนท่ีจะสง่ข้อควำมตอ่ไปยงัยอูำร์แอลของบริกำรภำยใน 

2.1.3.6 การตรวจสอบข้อมูลเข้าอย่างเข้มงวด  
กำรตรวจสอบข้อมลูเข้ำอย่ำงเข้มงวด (Strong Input Validation) [3] เป็นขัน้ตอนท่ีมี

ควำมส ำคญัในกำรหลีกเล่ียงกำรโจมตีแบบอินเจคชนั โดยเป็นกำรตรวจสอบกำรป้อนข้อมลูท่ีผู้ ใช้
สำมำรถควบคมุได้ (User-controllable Input) ข้อมูลจะถกูตรวจสอบและคดักรองก่อนท่ีจะถูก
ประมวลผลโดยเซอร์วิซและไมไ่ด้ถกูตรวจสอบเพียงแคป่ระเภทของข้อมูลเท่ำนัน้ แตร่วมถึงรูปแบบ 
ควำมยำว พิสยัและเนือ้หำ ตวัอย่ำงนิพจน์ปรกติ (Regular Expression) เช่น ตวัอกัขระฟันหนู
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เด่ียว (‘) หรือโอเปอเรชนั หรือ (|) และ (&) และเคร่ืองหมำยตำ่งๆ (/^”*;<()--)  ซึ่งเม่ือถกูแปล
ควำมหมำยแล้วจะอยูใ่นบริบทของนิพจน์เอกซ์พำธหรือค ำสัง่ซีเควล 

2.1.3.7 การปรับแต่งข้อมูลข้อผิดพลาดให้มีความปลอดภัย  
กำรปรับแตง่ข้อมลูข้อผิดพลำดให้มีควำมปลอดภยั (Error Information Sanitization) [5] 

เป็นกำรปรับแตง่หรือแก้ไขข้อมลูควำมผิดพร่องแบบโซป (SOAP Fault Information) ให้เหมำะสม
ก่อนท่ีจะสง่กลบัไปให้ผู้ใช้บริกำรรับทรำบ เน่ืองจำกข้อผิดพลำดหลำยอย่ำงอำจเกิดจำกฐำนข้อมลู
และเม่ือส่งข้อมูลนีก้ลับไปยงัผู้ ใช้บริกำร ผู้ โจมตีสำมำรถน ำข้อมูลเหล่ำนีม้ำใช้ประโยชน์ในกำร
โจมตีได้ ดงันัน้จะต้องมีกำรปรับแต่งข้อมูลควำมผิดพร่องแบบโซปในกำรแสดงผลโดยไม่มีกำร
เปิดเผยข้อมลูท่ีเก่ียวกบัฐำนข้อมลูและแอปพลิเคชนั 

2.1.3.8 การใช้การสอบถามแบบมีพารามิเตอร์  
กำรใช้กำรสอบถำมแบบมีพำรำมิเตอร์ (Use of Parameterized Queries) [3] เรียกอีก

อย่ำงหนึ่งว่ำกำรใช้ Prepared Statements เป็นวิธีกำรเขียนกำรสอบถำมฐำนข้อมลู (Database 
Query) แบบหนึ่งท่ีปลอดภยักว่ำกำรสอบถำมแบบไดนำมิค ทัง้นีเ้น่ืองจำกในกำรสอบถำมแบบได
นำมิคจะมีกำรรับอินพตุจำกภำยนอกของผู้ ใช้เข้ำมำผนวกกบัส่วนของเควียรีท่ีนกัพฒันำโปรแกรม
ก ำหนดไว้แล้วเพ่ือท ำให้เควียรีนัน้กลำยเป็นเควียรีท่ีสมบูรณ์และสำมำรถสอบถำมข้อมูลได้ แต่
อินพุตท่ีรับจำกภำยนอกนัน้ไม่ถูกตรวจสอบและอำจเป็นอะไรก็ได้ จึงกลำยเป็นจุดอ่อนต่อกำร
โจมตีแบบซีเควลอินเจคชนัได้ ส ำหรับกำรสอบถำมแบบมีพำรำมิเตอร์นัน้ นกัพฒันำโปรแกรมจะ
เขียนโค้ดซีเควล (SQL Code) ส ำหรับเควียรีไว้ในโปรแกรม และส่วนอินพตุท่ีต้องรับจำกภำยนอก 
จะระบใุห้เป็นพำรำมิเตอร์ เช่น เป็นสตริงหรือตวัเลข หำกอินพตุท่ีรับเข้ำมำเป็นข้อมูลประเภทอ่ืน 
กำรสอบถำมจะล้มเหลว นอกจำกนีผู้้ โจมตียงัไม่สำมำรถเปล่ียนควำมหมำยของกำรท ำงำนของ  
เควียรีได้แม้วำ่จะสง่ค ำสัง่ซีเควลเป็นอินเจคชนัเข้ำมำ เควียรียงัสำมำรถสอบถำมข้อมลูได้ตรงตำม
ควำมหมำยท่ีนกัพฒันำโปรแกรมต้องกำรและมองค ำสัง่ท่ีถกูอินเจคเข้ำมำเป็นเพียงพำรำมิเตอร์
หนึง่ของโค้ดเควียรี 

2.1.3.9 การเขียนโปรแกรมที่ปลอดภัย  
กำรเขียนโปรแกรมท่ีปลอดภยั (Safe Programming) [2] หมำยรวมถึงกำรเขียนโค้ดเว็บ

เซอร์วิซด้วยภำษำท่ีมีกำรตรวจสอบอินพตุแบบอตัโนมตัิ เช่น จำวำ และซีชำร์ป หรือถ้ำเขียนด้วย
ภำษำซี หรือซีพลัสพลัส ต้องมีกำรก ำหนดควำมยำวและรูปแบบของอินพุตท่ีคำดหวังไว้ และ
ตรวจสอบด้วยว่ำอินพตุท่ีได้รับเป็นไปตำมท่ีก ำหนดหรือไม่ ส่วนจดักำรข้อผิดพลำดและข้อยกเว้น 
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(Exception Handling) ในโปรแกรมควรจะปฏิเสธอินพตุท่ีไม่ถกูต้องหรือตดัอินพตุให้สัน้ลงหำกไม่
เป็นไปตำมควำมยำวท่ีก ำหนดไว้ 

2.1.3.10 วิธีการรับมือในแง่การจัดสรรหน่วยความจ า  
วิธีกำรรับมือในแง่กำรจดัสรรหน่วยควำมจ ำ (Memory Allocation Countermeasures) 

[2] หมำยถึงกำรจดัสรรหนว่ยควำมจ ำส ำหรับเป็นอินพตุบฟัเฟอร์ให้จดัสรรในบริเวณหน่วยควำมจ ำ
ท่ีไมส่ำมำรถประมวลผลได้ (Non-executable Storage Area) ทัง้นีเ้พ่ือป้องกนัไม่ให้โค้ดกำรโจมตี
ท่ีฝังตวัอยู่ในอินพุตขนำดใหญ่ถูกสัง่ให้ประมวลผล วิธีนีจ้ะช่วยป้องกนักำรโจมตีแบบบฟัเฟอร์ล้น
ซึง่โค้ดท่ีมุง่ร้ำยจะได้รับกำรประมวลผลโดยท่ีไมต้่องกำร 

2.1.3.11 วิธีการรับมือในแง่ตัวแปลโปรแกรม  
วิธีกำรรับมือในแง่ตัวแปลโปรแกรม (Compiler-Based Countermeasures) [2] มี

ตัวอย่ำงเช่น ตัวแปลโปรแกรมภำษำซีและซีพลัสพลัสหลำยตัวจะมีมำตรกำรป้องกันกำรล้น 
(Antioverflow Countermeasures) โดยมีกำรตรวจสอบขอบเขต (Bound) ของอำร์เรย์ ณ เวลำ
แปลโปรแกรม (Compile Time) ทกุครัง้เม่ือมีกำรเข้ำถึงอำร์เรย์ใน  ซอร์ซโค้ด วิธีกำรนีจ้ะท ำให้ไม่
เกิดปัญหำบฟัเฟอร์ล้นแตจ่ะมีโอเวอร์เฮดมำกในกระบวนกำรแปลโปรแกรม วิธีกำรรับมือ ณ เวลำ
แปลโปรแกรมวิธีอ่ืนจะเป็นกำรตรวจสอบบรูณภำพของตวัชี ้(Code Pointers) ท่ีชีไ้ปยงัข้อมลูใน
บฟัเฟอร์ก่อนท่ีจะท ำกำรอ้ำงอิงคำ่ข้อมลู (Deferencing) จำกตวัชีน้ัน้ เทคนิคนีไ้ม่ได้ท ำให้บฟัเฟอร์
ล้นเป็นไปไมไ่ด้ แตม่นัจะหยดุกำรโจมตีบฟัเฟอร์ล้นสว่นมำกได้หรือท ำให้กำรโจมตีท่ีมนัไม่สำมำรถ
หยดุได้เป็นไปได้ยำกขึน้ 

2.1.3.12 วิธีการรับมือในแง่คลังโปรแกรม  
วิธีกำรรับมือในแง่คลงัโปรแกรม (Library-based Countermeasures) [2] มีสำเหตมุำ

จำกกำรท่ีกำรใช้งำนฟังก์ชนัมำตรฐำนบำงฟังก์ชนัของภำษำซีและซีพลสัพลสั มกัก่อให้เกิดปัญหำ
โอเวอร์โฟลว์ ดงันัน้ ณ เวลำลิงค์ (Link Time) ควรน ำคลงัโปรแกรมท่ีปลอดภยัเข้ำมำลิงค์เพ่ือใช้
งำนแทน ตวัอย่ำงของคลงัโปรแกรมท่ีปลอดภัย เช่น ลิบเซฟ (Libsafe) ซึ่งป้องกันปัญหำโอเวอร์
โฟลว์ได้ นอกจำกนีส้ ำหรับฟังก์ชนัท่ีมีแนวโน้มท่ีจะเกิดปัญหำโอเวอร์โฟลว์ สำมำรถใช้กลไกกำร
กรอง/ห่อหุ้ม (Filtering/Wrapping) ด้วยโค้ดซึ่งท ำกำรก ำหนดและตรวจสอบขนำดของข้อมลูของ
ฟังก์ชนั (Bound Definition and Checking Logic) เพ่ือชว่ยแก้ปัญหำดงักลำ่ว 

2.1.3.13 การใช้ดับเบิลยูเอส-แอดเดรสซิง  
โดยปกติผู้ ใช้บริกำรจะเข้ำถึงเว็บเซอร์วิซโดยตรงผ่ำนเอนด์พอยต์ยูอำร์แอล (Endpoint 

URL) ท่ีระบุอยู่ในวิสเดิล และข้อมูลเก่ียวกับต ำแหน่งท่ีอยู่ปลำยทำงจะไม่อยู่ในข้อควำมโซปท่ี
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ติดตอ่กบัเว็บเซอร์วิซเลย แตจ่ะอยู่ท่ีระดบัทรำนสปอร์ตโดยขึน้กับกำรระบตุ ำแหน่งท่ีอยู่ปลำยทำง
ของทรำนสปอร์ตโพรโทคอล วิธีนีพ้อเพียงส ำหรับกำรติดต่อโดยทั่วไปกับเว็บเซอร์วิซ แต่จะไม่
สำมำรถรองรับกรณีท่ีรูปแบบกำรติดต่อกับเว็บเซอร์วิซมีควำมซับซ้อนขึน้ เช่น เม่ือต้องกำรจัด
เส้นทำงให้กบัข้อควำมโซป (Routing) เม่ือต้องกำรให้มีนโยบำยก ำกบักำรประมวลผลข้อควำมโซป 
หรือเม่ือต้องกำรก ำหนดผู้ รับข้อควำมตอบกลบัหรือข้อควำมผิดพร่อง (Fault Message) ให้เป็น
ผู้ อ่ืนท่ีไมใ่ชผู่้สง่ เป็นต้น กำรใช้ดบัเบลิยเูอส-แอดเดรสซิง (Use of WS-Addressing) [5] จะช่วยให้
กำรตดิตอ่กบัเว็บเซอร์วิซเป็นไปในรูปแบบท่ีซบัซ้อนได้ ดบัเบิลยเูอส-แอดเดรสซิงก ำหนดนิยำมของ
อีพีอำร์ (EPR: Endpoint Reference) ซึ่งระบขุ้อมลูกำรติดตอ่เอนด์พอยต์ (หรือตวัเว็บเซอร์วิซ) ใน
รูปแบบมำตรฐำนและไม่ขึน้กับทรำนสปอร์ตโพรโทคอลไว้ และในข้อควำมโซปสำมำรถอ้ำงอิง
ข้อมูลท่ีอยู่ในอีพีอำร์ได้โดยแนบไปกับส่วนหัวของข้อควำม วิธีนีจ้ะท ำให้ข้อควำมโซปมีข้อมูล
เก่ียวกับต ำแหน่งท่ีอยู่ปลำยทำงและข้อมูลกำรติดต่ออ่ืนๆ ในตัวมันเองท ำให้สำมำรถจัดกำร
รูปแบบกำรตดิตอ่ท่ีซบัซ้อนได้ ข้อมลูในอีพีอำร์ประกอบด้วย ต ำแหน่งท่ีอยู่ตำมโพรโทคอลของกำร
ทรำนสปอร์ต ข้อมลูพอร์ตไทป์/เซอร์วิซ/พอร์ตตำมวิสเดลิ นโยบำยก ำกบักำรท ำงำนของเว็บเซอร์วิซ 
และเรเฟอเรนซ์พรอพเพอร์ตี (Refernece Property) ซึ่งมีค่ำของเรเฟอเรนซ์พำรำมิเตอร์ 
(Reference Parameter) ระบอุยู่ เรเฟอเรนซ์พรอพเพอร์ตีและเรเฟอเรนซ์พำรำมิเตอร์เป็นข้อมลูท่ี
ใช้แยกแยะบริกำรท่ีแตกต่ำงกันของเว็บเซอร์วิซภำยใต้กำรใช้ต ำแหน่งท่ีอยู่เพ่ือติดต่ออนัเดียวกัน 
ในด้ำนกำรรักษำควำมมั่นคง ผู้ ให้บริกำรเว็บเซอร์วิซสำมำรถแจกไอดีให้กับผู้ ใช้ส ำหรับเป็น
รหัสผ่ำนในกำรใช้บริกำรในลักษณะต่ำงๆ ได้ โดยให้ผู้ ใช้บริกำรระบุไอดีนัน้มำเป็นเรเฟอเรนซ์
พำรำมิเตอร์ภำยในส่วนหวัของข้อควำมโซป ดงันัน้แม้ว่ำผู้ โจมตีจะทรำบยูอำร์แอลต ำแหน่งท่ีอยู่
ของเว็บเซอร์วิซ ก็ไม่สำมำรถเข้ำถึงได้โดยตรงหำกไม่มีไอดี วิธีนีจ้ึงช่วยป้องกันกำรกรำดตรวจวิส
เดลิและกำรกรำดตรวจพอร์ตได้ 

2.1.3.14 ตัวตรวจสอบเอกซ์เอสแอล  
ข้อควำมเอกซ์เอ็มแอลท่ีเว็บเซอร์วิซรับเข้ำมำเป็นอินพตุอำจได้รับกำรแปลงรูปโดยใช้เอกซ์

เอสแอล (XSL: Extensible Stylesheet Language) ซึ่งเป็นภำษำท่ีใช้อธิบำยกำรแปลงข้อมลูส่วน
ตำ่งๆ ในเอกซ์เอ็มแอลให้อยูใ่นรูปแบบใหม ่กำรตรวจสอบข้อมลูเอกซ์เอ็มแอลท่ีถกูแปลงรูป โดยใช้
ตวัตรวจสอบเอกซ์เอสแอล ตวัตรวจสอบเอกซ์เอสแอล (XSL Validators) [5] จะช่วยให้มัน่ใจใน
ควำมถกูต้องของข้อควำมอินพตุได้ 
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2.1.3.15 การลดวิสเดลิ  
กำรลดวิสเดิล (WSDL Reduction) [6] เป็นกำรกรองฟังก์ชนัท่ีมีกำรเปิดเผยสู่สำธำรณะ

ทำงวิสเดิล (โดยเฉพำะถ้ำมีกำรใช้เคร่ืองมือในกำรสร้ำงวิสเดิล) ต้องตรวจสอบให้แน่ใจว่ำจะไม่มี
ช่องโหว่ท่ีท ำให้เกิดกำรอินเจคชนั และต้องแน่ใจว่ำวิสเดิลจะไม่เปิดเผยฟังก์ชนัและเอพีไอท่ีไม่ได้
ตัง้ใจเปิดเผย เชน่ ฟังก์ชนัลบัหรือฟังก์ชนัท่ีใช้เฉพำะสว่นตวั อำจจะต้องให้ควำมสนใจกบักำรตัง้ช่ือ
และเมท็อดของฟังก์ชนัภำยในวิสเดิล ว่ำฟังก์ชนัท่ีมีกำรเปิดเผยนัน้ต้องไม่มีช่ือและวิธีกำรเรียกใช้
งำนเมท็อดเหมือนกบัฟังก์ชนัลบัท่ีใช้เฉพำะภำยใน เพรำะถ้ำมีกำรตัง้ช่ือและวิธีกำรเรียกใช้เมท็อด
เหมือนกนั ผู้ โจมตีอำจจะสำมำรถกรำดตรวจข้อมลูในวิสเดลิเพื่อเข้ำใช้งำนฟังก์ชนัลบัได้ 

2.1.3.16 นโยบายรหัสผ่านที่แข็งแกร่ง  
กำรใช้นโยบำยรหสัผ่ำนท่ีแข็งแกร่ง (Strong Password Policy) [7] เป็นกำรบงัคบัใช้

นโยบำยรหัสผ่ำนท่ีคำดเดำได้ยำกด้วยกำรก ำหนดกำรตัง้ค่ำนโยบำยกลุ่มท่ีสอดคล้องกับควำม
ต้องกำรด้ำนควำมมัน่คงขององค์กร โดยคณุสมบตัินโยบำยรหสัผ่ำนท่ีแข็งแกร่งจะยกตวัอย่ำงตำม
มำตรฐำนเอสเอเอ็นเอส (SANS) ได้แก่ กำรเปล่ียนรหสัผ่ำนระบบทกุระดบั (เช่น รูท (Root) บญัชี
ผู้ดแูลแอปพลิเคชนั (Application Administration Accounts) ฯลฯ) อย่ำงน้อยเป็นรำยไตรมำส 
กำรเปล่ียนรหสัผำ่นผู้ใช้อยำ่งน้อยทกุ 6 เดือน แตช่ว่งเวลำกำรเปล่ียนท่ีแนะน ำควรเป็น ทกุ 4 เดือน 
รหสัผำ่นควรมีทัง้ตวัพิมพ์ใหญ่และตวัพิมพ์เล็ก (เช่น a-z, A-Z) ต้องมีตวัเลข (Digit) และตวัอกัขระ
พิเศษ (เช่น 0-9, !@#%^&*()_+|~-=\{}[]:”;’<>?./) ต้องมีควำมยำวอย่ำงน้อย 8 ตวัอกัขระ และไม่
ใช้ค ำท่ีมีในภำษำใดๆ ค ำแสลง (Slang) ภำษำถ่ิน (Dialect) และศพัท์เทคนิคเฉพำะ (Jargon) 

2.1.3.17 กฎและนโยบายโครงแบบบนเอกซ์เอ็มแอลไฟร์วอลล์  
เอกซ์เอ็มแอลไฟร์วอลล์เป็นไฟร์วอลล์แบบใหม่ท่ีมีกำรท ำงำนอยู่ท่ีหรือเหนือกว่ำชัน้แอป

พลิเคชนั (Application Layer) ในสแตคทีซีพี/ไอพีแบบเดิม (Convention TCP/IP Stack) แพ็ค
เกต-ฟิลเตอริงไฟร์วอลล์แบบเดิม (Traditional Pactket-filtering Firewalls) ไม่สำมำรถช่วยในกำร
ป้องกนักำรโจมตีแบบปฏิเสธกำรให้บริกำร (DoS) ท่ีชัน้เอกซ์เอ็มแอลและเว็บเซอร์วิซ (XML and 
Web Services Layer) ได้ โดยกำรโจมตีท่ีชัน้เอกซ์เอ็มแอลและเว็บเซอร์วิซจะอยู่บนพืน้ฐำนของ
ส่วนข้อควำมเอกซ์เอ็มแอลซึ่งไม่สำมำรถวิเครำะห์หรือตรวจจับได้โดยกลไกแพ็คเกต -ฟิลเตอริง 
เอกซ์เอ็มแอลไฟร์วอลล์อยู่บนพืน้ฐำนแนวคิดของกำรตรวจสอบเนือ้หำเอกซ์เอ็มแอลซึ่งเอกซ์เอ็ม
แอลไฟร์วอลล์อำจจะถูกใช้ในรูปซอฟต์แวร์พร็อกซี (Software Proxies) หรืออุปกรณ์ 
(Appliances) ไฟร์วอลล์เหล่ำนีส้ำมำรถก ำหนดค่ำให้มีกำรด ำเนินกำรในด้ำนกำรพิสูจน์ตวัจริง 
กำรก ำหนดสิทธ์ิกำรใช้งำน (Authorization) และกำรตรวจสอบ (Auditing) และสำมำรถป้องกัน
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กำรโจมตีเว็บเซอร์วิซได้หลำกหลำย เอกซ์เอ็มแอลไฟร์วอลล์เหล่ำนีโ้ดยทัว่ไปจะน ำไปใช้หลงัไอพี
ไฟร์วอลล์ (IP Firewall) และมีกำรควบคมุกำรไหลของข้อควำมก่อนท่ีจะมำถึงเว็บเซอร์วิซ กฎและ
นโยบำยโครงแบบบนเอกซ์เอ็มแอลไฟร์วอลล์ (Configuration rules and policies on the XML 
firewall) [5] สำมำรถก ำหนดค่ำพำรำมิเตอร์เพ่ือใช้ในกำรรับมือกำรโจมตี ตัวอย่ำงเช่น 
ค่ำพำรำมิเตอร์ท่ีใช้รับมือกำรโจมตีแบบปฏิเสธกำรให้บริกำร ได้แก่  MAX_NESTED_LEVELS, 

MAX_ATTRIBUTE_ALLOWED, MAX_ELEMENT_PER_LEVEL, RECURSION_ALLOWED, 
MAX_REQUEST_PROCESS_TIME,  AUTO_REQUEST_BLOCK, ATTACK_THRESHOLD_COUNT, 
ERROR_THRESHOLD_COUNT, AUTHORIZATION_THRESHOLD_COUNT, CPU_THRESHOLD_LIMIT, 
NOTIFICATION_TYPES, AUTO_SERVICE_DENY, SERVICE_RESTART_INTERVAL, 
MAX_REQUEST_RATE, REPLAY_MONITOR_FLAG และ MAX_REQUEST_RATE_FROM_HOST   

2.1.3.18 วิธีการรับมือการโจมตีแบบอ่ืนๆ  
เป็นวิธีกำรรับมือกำรโจมตีในรูปแบบอ่ืนๆ (Other Countermeasures) ท่ีนอกเหนือจำกท่ี

กลำ่วไว้แล้วข้ำงต้น ได้แก่  
- กำรสร้ำงกลไกแฮนด์เชคส ำหรับติดตอ่กบัแอดฮอกวิสเดิลหรือเว็บเซอร์วิซเพ่ือให้มัน่ใจ

ในควำมถกูต้อง (Creating a handshake mechanism for interacting with ad hoc WSDL or 
Web service to ensure validity) [5]  

- กำรก ำหนดให้ตวัประมวลเอกซ์เอ็มแอลเรียกเอนทิตีภำยนอกเฉพำะท่ีมำจำกแหล่งท่ี
น่ำเช่ือถือ (Configuring the XML processor to only retrieve external entities from trusted 
sources) [3]  

- กำรพิสูจน์ตัวจริงของตัวบริกำรและแหล่งค้นพบบริกำร (Authenticating both 
services and their discovery) [3]  

- กำรใช้งำนโซปและเอกซ์เอ็มแอลอำร์พีซีท่ีถกูต้อง (Using the correct SOAP and 
XMLRPC implementations) [5]  

- กำรระงับกำรอ้ำงอิงยูอำร์ไอภำยนอกเพ่ือป้องกันข้อมูลท่ีเป็นอันตรำยไม่ให้เข้ำมำ 
(Suppressing external URI references to protect against malicious data) [5]  

- กำรไม่เปิดเผยบญัชีของผู้ ใช้ซึ่งมีกำรเข้ำถึงค ำสัง่โฮสต์ให้แก่เอนทิตีภำยนอก (Do not 
expose the user accounts that access to host commands to external entities) [3]  

- กำรกรองข้อควำมโดยดูจำกช่ือเว็บเซอร์วิซหรือยูอำร์แอลของเว็บเซอร์วิซ (Filtering 
messages based on Web service name or Web service URL) [8]  
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- กำรก ำหนดคำ่กำรควบคมุกำรเข้ำถึงเครือข่ำยให้ยอมรับข้อควำมขำเข้ำจำกเลขท่ีอยู่ไอ
พีท่ีเหมำะสม (Configuring network access control to accept incoming message from a 
specific IP address) [8]  

- กำรใช้กลไกล็อคบญัชีผู้ ใช้หำกใส่รหสัผ่ำนผิดหลำยครัง้เม่ือล็อกอิน (Implementing a 
password throttling mechanism) [3]  

- ฯลฯ  
 

2.1.4 ซีเอพีอีซี 

ซีเอพีอีซี (CAPEC: Common Attack Pattern Enumeration and Classification) [3] 
เป็นอนุกรมวิธำนกำรโจมตี (Attack Taxonomy) ท่ีถกูพฒันำโดย ไมเทอร์ (MITRE) ได้รับกำร
สนบัสนุนจำกกระทรวงควำมมัน่คงแห่งมำตภุูมิของสหรัฐอเมริกำ (The US Department of 
Homeland Security) มีเป้ำหมำยเพ่ือสร้ำงรำยกำรของแบบรูปกำรโจมตี (Attack Patterns) ท่ีถกู
ใช้โดยผู้ โจมตีเม่ือมีกำรครอบครองระบบ โดยใช้สคีมำท่ีครอบคลมุและอนกุรมวิธำนกำรจ ำแนก ซึ่ง
เป็นกลไกท่ีมีประสิทธิภำพในกำรส่ือสำรตำมมมุมองของผู้ โจมตี และมีค ำอธิบำยวิธีกำรทัว่ไปของ
ซอฟต์แวร์ท่ีใช้ประโยชน์ (Exploit) เพ่ือกำรโจมตี ซึ่งรำยกำรเหล่ำนีไ้ด้มำจำกแนวคิดของแบบ
รูปกำรออกแบบ (Design Patterns) ท่ีถูกน ำไปใช้ในบริบทท่ีเป็นกำรท ำลำย (Destructive) 
มำกกวำ่กำรสร้ำงสรรค์และถกูสร้ำงขึน้มำจำกกำรวิเครำะห์ในเชิงลึกของตวัอย่ำงกำรใช้ประโยชน์
ท่ีมีอยู่ในโลกควำมเป็นจริง รำยกำรเหล่ำนีส้ำมำรถน ำไปใช้เพ่ือช่วยในกำรเพิ่มกำรรักษำควำม
มัน่คงตลอดชว่งวงจรชีวิตกำรพฒันำซอฟต์แวร์และรองรับควำมต้องกำรของนกัพฒันำ นกัทดสอบ 
และนกัวิชำกำร 

 

2.2 เอกสารและงานวิจัยท่ีเก่ียวข้อง 

วิธีกำรและแบบแผนท่ีเก่ียวกบักำรวดัควำมมัน่คงของเว็บเซอร์วิซนัน้ได้รับควำมสนใจเพิ่ม
มำกขึน้ในปัจจุบนั เพรำะเน่ืองจำกว่ำ เม่ือมีระบบเว็บเซอร์วิซ มีกำรท ำธุรกรรมต่ำงๆ ทัง้ในเชิง
พำณิชย์ กำรศึกษำ และกำรปกครอง ก็ย่อมต้องมีกำรค ำนึงถึงเร่ืองควำมมั่นคงของระบบว่ำมี
ลกัษณะอยำ่งไร เพ่ือจะได้มีกำรพฒันำหรือปรับปรุงให้มีประสิทธิภำพท่ีดียิ่งขึน้  

จำกกำรศึกษำข้อมูลเอกสำรและงำนวิจัยท่ีเก่ียวข้องกับควำมมั่นคงของเว็บเซอร์วิซ 
(Security of Web Service) สำมำรถแบง่กลุม่งำนวิจยัออกเป็น 3 กลุม่ ดงันี ้
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2.2.1 กลุ่มงานวิจัยท่ีเสนอการวัดความม่ันคงส าหรับเว็บเซอร์วิซทางอ้อม 

งำนวิจยั [20] ของ Artaiam และ Senivongse ได้น ำเสนอกำรเฝ้ำสงัเกตคณุภำพกำร
ให้บริกำรบนฝ่ังเซิร์ฟเวอร์ส ำหรับเว็บเซอร์วิซ โดยวดัคำ่คณุภำพกำรบริกำร (Quality of Services: 
QoS) จ ำนวน 6 ด้ำน ซึ่งด้ำนหนึ่งในนัน้ คือควำมมัน่คง (Security) โดยวิธีกำรท่ีน ำเสนอเป็นกำร
วดัค่ำควำมมัน่คงจำกคะแนนซีวีเอสเอส (CVSS) ท่ีได้จำกข้อมูลรำยกำรจุดอ่อนซีวีอี (CVE) ท่ี
เก่ียวข้องกับผลิตภัณฑ์ซอฟต์แวร์ท่ีมีกำรติดตัง้อยู่บนเคร่ืองเซิร์ฟเวอร์ของผู้ ให้บริกำรในท ำนอง
เดียวกนั Nitan และ Teng-amnuay [21] ได้ศึกษำถึงวิธีกำรประเมินจดุอ่อนด้ำนซอฟต์แวร์ของ
ผลิตภัณฑ์เว็บเซอร์วิซโดยใช้กำรค้นหำจุดอ่อนในรำยกำรซีวีอี และมีกำรจดักลุ่มจุดอ่อนของเว็บ
เซอร์วิซออกเป็น 3 รูปแบบ ได้แก่ 1) ประเภทของจุดอ่อน เป็นกำรจดักลุ่มของลกัษณะกำรโจมตี
ระบบตำมควำมผิดพลำดท่ีมีในระบบ 2) จดุท่ีเกิดจดุอ่อน เป็นกำรแบง่ตำมต ำแหน่งท่ีเกิดจดุอ่อน
ว่ำอยู่ส่วนใดของระบบ 3) ลกัษณะควำมเสียหำย เป็นกำรจดักลุ่มตำมลกัษณะควำมเสียหำยท่ี
เกิดขึน้ อันน ำไปสู่กำรสูญเสียควำมเป็นควำมลับ กำรสูญเสียบูรณภำพ และกำรสูญเสียสภำพ
พร้อมใช้งำน นอกจำกนัน้ได้มีกำรน ำเสนอวิธีกำรจ ำแนกควำมรุนแรงของผลกระทบท่ีได้รับของ
ควำมเสียหำยท่ีเกิดขึน้ ทัง้ทำงด้ำนกำรรักษำควำมลบั บรูณภำพ และสภำพพร้อมใช้งำน โดยแยก
จุดอ่อนของผลิตภัณฑ์เว็บเซอร์วิซเป็นจุดอ่อนของเคร่ืองมือท่ีใช้ในกำรพัฒนำเว็บเซอร์วิซ 
(Development Tools) และจุดอ่อนของเคร่ืองมือท่ีใช้ในกำรสนบัสนุนกำรให้บริกำร (Runtime 
Service Tools) และในกำรประเมินได้น ำค่ำของผลกระทบมำค ำนวณหำค่ำและเปรียบเทียบ
คะแนนควำมเสียหำยตอ่กำรโจมตีเว็บเซอร์วิซ งำนวิจยัทัง้สองงำนข้ำงต้นเป็นกำรวดัควำมมัน่คงท่ี
ระดับสภำพแวดล้อมในฝ่ังเคร่ืองเซิร์ฟเวอร์แต่เพียงอย่ำงเดียว โดยวิเครำะห์จำกจุดอ่อนของ
ผลิตภณัฑ์ซอฟต์แวร์ในเคร่ืองเซิร์ฟเวอร์จำกรำยกำรซีวีอี 

2.2.2 กลุ่มงานวิจัยท่ีเสนอการวัดความม่ันคงส าหรับเว็บเซอร์วิซทางตรง 

งำนวิจยั [22] ของ Pang และ Peng ได้น ำเสนอระบบกำรประเมินควำมเส่ียงด้ำนควำม
มัน่คงของเว็บเซอร์วิซ ซึ่งมีกำรพิจำรณำปัจจยั 3 ด้ำน ได้แก่ 1) ด้ำนกำรระบตุวัสินทรัพย์ (Asset 
Identify) ซึ่งแบง่ประเภทตำมด้ำนกำรรักษำควำมลบั  บรูณภำพ และสภำพพร้อมใช้งำน 2) ด้ำน
กำรกรำดตรวจจดุอ่อน (Vulnerability Scanning) โดยใช้โปรแกรมเนสซสั (Nessus) ท ำกำรกรำด
ตรวจจุดอ่อนในเว็บเซอร์วิซ จำกกำรกรำดตรวจดงักล่ำวสำมำรถแยกผลควำมเส่ียงได้เป็น ต ่ำ 
(Low) ปำนกลำง (Medium) และสงู (High) และ 3) ด้ำนกำรส ำรวจภยัคกุคำม (Threat Survey) 
ได้พิจำรณำเกรดควำมเส่ียงของเว็บเซอร์วิซโดยกำรตอบแบบสอบถำมทัง้ 8 หมวด ได้แก่ กำรออก
ใบรับรอง (Certification) กำรก ำหนดสิทธ์ิกำรเข้ำใช้ กำรรักษำควำมลับ กำรบูรณภำพ สภำพ
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พร้อมใช้งำน กำรตรวจสอบและกำรไม่สำมำรถโต้แย้งได้ (Audit and  Incontestability) ควำม
มั่นคงของข้อมูลโซป และอ่ืนๆ จำกนัน้น ำทัง้ 3 ด้ำนมำพิจำรณำในตำรำงเมทริกซ์กำรค ำนวณ
ควำมเส่ียงเพ่ือให้ได้เป็นเกรดควำมเส่ียงของควำมมั่นคงเว็บเซอร์วิซทัง้หมด 9 เกรด ส่วน Jiang 
Chen และ Deng [23] ได้น ำเสนอวิธีกำรประเมินควำมมัน่คงบนพืน้ฐำนของแบบจ ำลอง สไตรด์ 
(STRIDE Model) ส ำหรับเว็บเซอร์วิซ โดยพิจำรณำจำก 1) กำรประเมินระดบัควำมมัน่คงของเซอร์
วิซ (Degree of Security Evaluation of Service) จำกคณุสมบตัิควำมสำมำรถด้ำนควำมมัน่คง
ของเว็บเซอร์วิซและผู้ ใช้บริกำร  2) กำรประเมินระดบัควำมมั่นคงของผู้ ให้บริกำร (Degree of 
Security Evaluation of Web Service Providers) และ 3) กำรประเมินระดบัควำมเส่ียงส ำหรับ
เว็บเซอร์วิซ (Degree of Risk Evaluation for  Web Service) จำกนัน้จึงน ำผลกำรประเมินทัง้ 3 
แบบมำรวมกนัให้ได้ผลลพัธ์เป็นระดบัควำมเส่ียงรวมของเว็บเซอร์วิซ  

2.2.3 กลุ่มงานวิจัยท่ีเสนอการวัดความม่ันคงแบบอ่ืน 

งำนวิจยั [24] ของ Charpentier ได้น ำเสนอวิธีกำรให้คะแนนควำมมัน่คงของเว็บแอป
พลิเคชนั โดยแบ่งเป็นปัจจยั 2 ด้ำน ปัจจยัแรกคือด้ำนดีเลิศ (Excellent) แทนจุดดีของระบบ ซึ่ง
พิจำรณำจำกควำมต้องกำรด้ำนควำมมัน่คง (Security  Requirement) ในแต่ละหลักเกณฑ์ 
(Criteria) โดยมีกำรประเมินไว้ 3 แบบ ได้แก่ 1) จ ำเป็นต้องปรับปรุง (Needs Improvement) คือ
ไมไ่ด้ให้ควำมส ำคญัทำงด้ำนควำมมัน่คง 2) พอใช้ (Fair) คือ มีกำรป้องกนัโดยใช้วิธีตำมมำตรฐำน
ข้อปฏิบตัิท่ีดีท่ีสดุในอตุสำหกรรม (Industry Best Practice) และ 3) ดีเลิศ (Excellent) คือ มีกำร
ป้องกนัท่ีมำกกวำ่มำตรฐำนข้อปฏิบตัิท่ีดีท่ีสดุในอตุสำหกรรม  ปัจจยัด้ำนท่ีสองคือด้ำนควำมเส่ียง 
(Risk) แทนข้อด้อย พิจำรณำจำกควำมยำกในกำรใช้ประโยชน์จำกซอฟต์แวร์เพ่ือกำรโจมตี 
(Difficulty of Exploit) และผลกระทบทำงธุรกิจ (Business Impact) จำกนัน้น ำปัจจยัทัง้ 2 ด้ำนมำ
ให้คะแนนตำม 11 หลกัเกณฑ์ (Common Criteria) ได้แก่ 1) กำรพิสจูน์ตวัจริง 2) กำรก ำหนดสิทธ์ิ
กำรใช้งำน 3) กำรท ำให้อินพุตของผู้ ใช้ปลอดภัย (User’s Input Sanitization) 4) กำรจดักำร
ข้อผิดพลำดและกำรร่ัวไหลของข้อมลู (Error Handling and Information Leakage) 5) ควำม
ซบัซ้อนของรหสัผ่ำน/พิน (Passwords/PIN Complexity)  6) กำรรักษำควำมลบัของข้อมลูผู้ ใช้ 
(User’s Data Confidentiality) 7) กลไกของเซสชนั (Session Mechanism) 8) กำรจดักำรแพทช์ 
(Patch Management) 9) ส่วนต่อประสำนของกำรดแูลระบบ (Administration Interface)       
10) ควำมมัน่คงในกำรส่ือสำร (Communication Security) และ 11) กำรเปิดเผยบริกำรของบคุคล
ท่ีสำม (Third-Party Services Exposure) แล้วน ำผลท่ีได้จำกแตล่ะหลกัเกณฑ์มำค ำนวณเป็นคำ่
คะแนนระดบัควำมมัน่คง 



    

 

 

บทที่ 3 

แนวคิดและวธีิด าเนินการวิจัย 

จำกงำนวิจยัท่ีเก่ียวข้องเห็นได้ว่ำมีกำรน ำวิธีกำรต่ำงๆมำใช้ประเมินควำมมัน่คงของเว็บ
เซอร์วิซ แต่ยังไม่มีกำรน ำวิธีกำรรับมือต่อกำรโจมตีส ำหรับเว็บเซอร์วิซมำประยุกต์เพ่ือสร้ำง
แบบจ ำลองกำรวดัควำมมัน่คงในลกัษณะเชิงตวัเลขหรือแบง่เป็นระดบัอย่ำงชดัเจน ดงันัน้ งำนวิจยั
นีจ้ึงมีแนวคิดในกำรสร้ำงแบบจ ำลองกำรวัดควำมมั่นคงส ำหรับเว็บเซอร์วิซขึน้ เพ่ือสำมำรถ
ประเมินให้เห็นถึงควำมสำมำรถในกำรป้องกันตนเองของเว็บเซอร์วิซโดยผู้ ให้บริกำร ผู้ วิจัยได้
รวบรวมวิธีกำรรับมือต่อกำรโจมตีท่ีมีผลต่อเว็บเซอร์วิซ เพ่ือน ำมำพิจำรณำหำควำมสัมพันธ์ใน
แง่มุมควำมสำมำรถในกำรจัดให้เว็บเซอร์วิซมีวิธีกำรรับมือต่อกำรโจมตี ท่ีส่งผลกระทบต่อ
คณุสมบตัิต่ำงๆด้ำนควำมมัน่คง จำกนัน้จึงท ำกำรวิเครำะห์และวัดผลให้อยู่ในรูปคะแนนควำม
มัน่คง ผู้วิจยัได้น ำแนวคิดกำรสร้ำงแบบจ ำลองจำก [25] มำปรับใช้เพ่ือให้ได้คำ่คะแนนและระดบั
ควำมมัน่คงของเว็บเซอร์วิซ  

ภำพรวมของวิธีด ำเนินกำรวิจยัประกอบไปด้วย 5 สว่น ดงัภำพท่ี 3.1  

 

ภำพท่ี 3.1 แผนภำพวิธีด ำเนินกำรวิจยั 
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3.1 การรวบรวมข้อมูลการโจมตีและวิธีการรับมือของเว็บเซอร์วิซ 

  กำรรวบรวมข้อมูลท่ีน ำมำใช้ในงำนวิจยั ประกอบไปด้วย 2 ข้อมูลหลกั ได้แก่ ข้อมูลกำร
โจมตีและข้อมลูวิธีกำรรับมือกำรโจมตีท่ีมีผลกบักำรให้บริกำรเว็บเซอร์วิซ  

3.1.1 การรวบรวมข้อมูลการโจมตี 

กำรรวบรวมข้อมูลกำรโจมตีท่ีมีผลกระทบกับกำรให้บริกำรของเว็บเซอร์วิซได้รวบรวม
ข้อมลูจำก [2-5] โดยคดัเลือกเฉพำะกำรโจมตีท่ีสำมำรถน ำมำปรับใช้ให้เข้ำกบังำนวิจยัได้ แตล่ะ
กำรโจมตีจะมีคณุสมบตั ิ[3] ได้แก่ ควำมรุนแรงของกำรโจมตี (SEV: Typical Severity) โอกำสกำร
ใช้ประโยชน์จำกเคร่ืองมือหรือโค้ดเพ่ือกำรโจมตี (LOE: Typical Likelihood of Exploit) ผลกระทบ
ด้ำนกำรรักษำควำมลบั (CON: Confidentiality Impact) ผลกระทบด้ำนบรูณภำพ (INT: Integrity 
Impact) และผลกระทบด้ำนสภำพพร้อมใช้งำน (AVA: Availability Impact) ซึ่งได้มีกำรแบง่ระดบั
ของแตล่ะคณุสมบตัิไว้ดงันี ้ 

- ควำมรุนแรงของกำรโจมตี (SEV) มี 5 ระดบั ได้แก่ สงูมำก (VH: Very High) สงู (H: 
High) ปำนกลำง (M: Medium) ต ่ำ (L: Low) และต ่ำมำก (VL: Very Low) 

- โอกำสกำรใช้ประโยชน์จำกเคร่ืองมือหรือโค้ดเพ่ือกำรโจมตี (LOE) มี 6 ระดบั ได้แก่ สงู
มำก (VH: Very High) สงู (H: High) ปำนกลำง (M: Medium) ต ่ำ (L: Low) ต ่ำมำก 
(VL: Very Low) และไมไ่ด้ก ำหนด (N/A: Not Available) 

- ผลกระทบด้ำนกำรรักษำควำมลับ (CON) ผลกระทบด้ำนบูรณภำพ (INT) และ
ผลกระทบด้ำนสภำพพร้อมใช้งำน (AVA) มี 4 ระดบั ได้แก่ สงู (H: High) ปำนกลำง 
(M: Medium) ต ่ำ (L: Low) และไมไ่ด้ก ำหนด (N/A: Not Available) 

และสำมำรถจ ำแนกหมวดหมู่ของกำรโจมตีออกเป็น 2 แบบ ได้แก่ กำรจ ำแนกตำม
ประเภทกำรโจมตี (Attack Type) [2] และจ ำแนกตำมต ำแหน่งกำรโจมตี (Attack Point) [5]       
ดงัตำรำงท่ี 3.1  
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ตำรำงท่ี 3.1 รำยละเอียดกำรโจมตีท่ีมีผลกระทบกบักำรให้บริกำรของเว็บเซอร์วิซ    
No. Attack Name Characteristics Attack Type Attack Point 

SEV LOE CON INT AVA 
1 SQL Injection through 

SOAP Parameter 
Tampering 

VH H H H H Command 
Injection 

Service Attacks 

2 XQuery Injection VH H H H H Command 
Injection 

Service Attacks 

3 Overflow Buffers VH H H H H Privilege 
Escalation 

Attacks 

Service 
Communication 

Attack 
4 Man in the Middle Attack VH VH H H H Privilege 

Escalation 
Attacks 

Service 
Communication 

Attack 
5 WSDL Phishing VH H H H L Reconnaissa-

nce Attacks 
Service Endpoint 

Attacks 
6 WSDL Scanning H H M M H Reconnaissa-

nce Attacks 
Service Endpoint 

Attacks 
7 Using Unpublished Web 

Service APIs 
H M H M L Privilege 

Escalation 
Attacks 

Service Attacks 

8 Dictionary-Based 
Password Attack 

H M H M L Privilege 
Escalation 

Attacks 

Service 
Authentication 

Attacks 
9 XPath Injection H H H H M Command 

Injection 
Service Attacks 

10 Leveraging Race 
Conditions 

H H L H M Privilege 
Escalation 

Attacks 

Service Attacks 

11 Session Fixation H M H H L Privilege 
Escalation 

Attacks 

Service Session 
Attacks 

12 Reflection Attack in 
Authentication Protocol 

H H H H L Privilege 
Escalation 

Attacks 

Service 
Authentication 

Attacks 
13 Exploitation of Session 

Variables, Resource IDs 
and Other Trusted 
Credentials 

H H H H L Privilege 
Escalation 

Attacks 

Service Session 
Attacks 
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ตำรำงท่ี 3.1 รำยละเอียดกำรโจมตีท่ีมีผลกระทบกบักำรให้บริกำรของเว็บเซอร์วิซ (ตอ่)    
No. Attack Name Characteristics Attack Type Attack Point 

SEV LOE CON INT AVA 
14 Password Brute Forcing H M H H L Privilege 

Escalation 
Attacks 

Service 
Authentication 

Attacks 
15 Try Common (Default) 

Username and Passwords 
H M H H M Privilege 

Escalation 
Attacks 

Service 
Authentication 

Attacks 
16 SQL Injection H VH H H H Command 

Injection 
Service Attacks 

17 XML Schema Poisoning H N/A N/A N/A* N/A* Attacks on 
Integrity and 

DoS  

Service Message 
Template Attacks 

18 XML Parser Attacks M M M H H DoS Service Message 
Attacks 

19 External Entity Attack M N/A N/A N/A* N/A* Attacks on 
Integrity  

Service Message 
Template Attacks 

20 XML Ping of Death M N/A N/A N/A N/A* DoS Service 
Communication 

Attack 
21 SOAP Parameter 

Tampering 
M N/A N/A* N/A* N/A* Attacks on 

Integrity 
Service Attacks 

22 Resource Depletion 
through DTD Injection in 
SOAP Message 

M N/A N/A N/A* N/A* DoS Service Attacks 

23 Symlink Attacks M N/A N/A N/A* N/A* Privilege 
Escalation 

Attacks 

Service Attacks 

24 XML Routing Detour M N/A N/A* N/A* N/A* Attacks on 
Integrity 

Service Protocol 
Attacks 

25 Sniffing M M N/A* N/A* N/A Attacks on 
Confidentiality 

Service 
Communication 

Attack 
26 Resource Depletion 

through Flooding 
M N/A N/A N/A N/A* DoS Service 

Communication 
Attack 

27 Principal Spoofing M N/A N/A N/A N/A* Attacks on 
Integrity 

Service Attacks 
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ตำรำงท่ี 3.1 รำยละเอียดกำรโจมตีท่ีมีผลกระทบกบักำรให้บริกำรของเว็บเซอร์วิซ (ตอ่)    
No. Attack Name Characteristics Attack Type Attack Point 

SEV LOE CON INT AVA 
28 Detect Unpublicized Web 

Services 
L N/A N/A* N/A N/A Reconnaissa-

nce Attacks 
Service Attacks 

จำกตำรำงท่ี 3.1 ระดบัค่ำคณุสมบตัิกำรโจมตี N/A* หมำยถึงค่ำท่ีได้ก ำหนดให้มีกำร
เปล่ียนแปลงในภำยหลงัซึง่จะกลำ่วในหวัข้อท่ี 3.3.2   

3.1.2 การรวบรวมวิธีการรับมือการโจมตี 

กำรรวบรวมข้อมลูวิธีกำรรับมือกำรโจมตีเว็บเซอร์วิซได้ท ำกำรรวบรวมข้อมลูจำก [2, 3, 5, 
7, 8, 17]  โดยสำมำรถจ ำแนกวิธีกำรรับมือได้ 69 รำยกำร ดงัตำรำงท่ี 3.2  

ตำรำงท่ี 3.2 วิธีกำรรับมือกำรโจมตีเว็บเซอร์วิซ 
No. Countermeasures 
1 WS-Security Mechanisms 

1.1 XML Encryption 
1.2 XML Signature 
1.3 Security Tokens 

2 Transport-level Security Mechanisms 
3 Schema Validation 

3.1 Defining whether the incoming messages have to be validated against the underlying message schema 
3.2 Defining the level of validation that needs to be enforced for schema validation   
3.3 Defining definition of additional validation rules that can be performed on the message element or 

attributes 
4 Schema Hardening 
5 Service Virtualization 
6 Strong Input Validation 
7 Error Information Sanitization 
8 Use of Parameterized Queries 
9 Safe Programming 
10 Memory Allocation Countermeasures     
11 Compiler-Based Countermeasures 
12 Library-Based Countermeasures     
13 Use of WS-Addressing 
14 XSL Validators 
15 WSDL Reduction    
16 Strong Password Policy 
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ตำรำงท่ี 3.2 วิธีกำรรับมือกำรโจมตีเว็บเซอร์วิซ (ตอ่) 
No. Countermeasures 
17 Configuration Rules and Policies on the XML Firewall 

17.1 Restricting the size of the XML messages 
17.2 Limiting the response time for every request 
17.3 Limiting the number of elements and attributes per message 

17.3.1 Defining the maximum amount of nesting allowed inside a particular element 
17.3.2 Defining the maximum number of attributes allowed for a particular element 
17.3.3 Defining the maximum number of elements allowed for each level in the tree 
17.3.4 Allowing the policy to define whether recursion is allowed within the XML message. This should be 

switched on only in specific instances when the underlying schema of the message is extremely 
complex 

17.4 XML DoS Protection 
17.4.1 All requests from an IP address which is sending spurious messages should be blocked 
17.4.2 The threshold number of requests at which the firewall should activate its exception management 

scenario 
17.4.3 The threshold at which action, which might include notification, is taken when a service starts returning 

an unusually high number of errors or SOAP faults 
17.4.4 The threshold at which action can be taken when an excessive number of HTTP unauthorized/forbidden 

errors are returned 
17.4.5 The threshold at which action can be taken when message processing takes a large number of CPU 

cycles 
17.4.6 Indicating the type of notification that is required 
17.4.7 Indicating whether the XML firewall should automatically shut down the service if the threshold limit has 

been reached 
17.4.8 Automatic restart of the service after the specified time interval 
17.4.9 Defining the maximum number of requests for a service     
18 Other Countermeasures 

18.1 Creating a handshake mechanism for interacting with ad hoc WSDL or Web service to ensure validity 
18.2 Configuring the XML processor to only retrieve external entities form trusted sources 
18.3 Authenticating both services and their discovery, and protecting that authentication mechanism simply 

fixes the bulk of this problem 
18.4 Using the correct SOAP and XMLRPC implementations 
18.5 Suppressing external URI references to protect against malicious data 
18.6 Do not expose the user accounts that have access to host commands to external entities 
18.7 Filtering messages based on Web service name, or Web service URL 
18.8 Configuring network access control to accept incoming message from a specific IP address 
18.9 Implementing  a password throttling  mechanism 

18.10 Passwords need to be recycled to preventing aging              
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ตำรำงท่ี 3.2 วิธีกำรรับมือกำรโจมตีเว็บเซอร์วิซ (ตอ่) 
No. Countermeasures 
18.11 Delete all default account credentials that may be put in by the product  vendor   
18.12 The use of HMAC to hash the response from the server can also be used to thwart reflection 
18.13 Introducing a random nonce with each new connection 
18.14 Using randomly generated file names for temporary files 
18.15 Do not use Unix and Linux systems 
18.16 Disallowing the inclusion of DTDs in SOAP messages     
18.17 For an application that uses a known schema, use a local copy or a known good repository instead of 

schema reference supplied in the XML document    
18.18 Database user used by the application in a particular context has the minimum needed privileges to the 

database such as Run XML parsing and query infrastructure with minimal privileges 
18.19 Be aware of improper use of access function calls  such as chown(), tempfile(), chmod(), etc. can 

cause a race condition    
18.20 Using synchronization to control the flow of execution      
18.21 Using static analysis tools to find race conditions      
18.22 Performing input white list validation on all XML input               
18.23 Regenerate the session ID after login     
18.24 Check the originating IP address of the login request and any subsequent requests 
18.25 Bind the session ID to user’s SSL client certificate 
18.26 Encrypt the data passed between the parties in particular the session key     
18.27 Using industry standards session key generation mechanisms    
18.28 Encrypting and/or signing the session ID              
18.29 Using strong session identifiers that are protected in transit and at rest        
18.30 Utilizing session timeout for all session IDs at runtime               
18.31 Verify authenticity of all session IDs at runtime 
18.32 Building throttling mechanism into the resource allocation 
18.33 Providing for a timeout mechanism for allocated resources whose transaction does not complete within 

a specified interval 
18.34 Providing for network flow control and traffic shaping to control access to the resources 

 

3.2 การจับคู่ความสัมพันธ์ระหว่างการโจมตีกับวิธีการรับมือ   

จำกหวัข้อท่ี 3.1 เม่ือพิจำรณำตำม [2, 3, 5, 6, 8, 17] แล้วสำมำรถน ำข้อมลูท่ีได้มำจบัคู่
หำควำมสมัพนัธ์ระหว่ำงกำรโจมตีกบัวิธีกำรรับมือ เพ่ือแสดงให้เห็นว่ำวิธีกำรรับมือแตล่ะรำยกำร
นัน้สำมำรถป้องกนัและ/หรือบรรเทำกำรโจมตีใดได้ ดงัตำรำงท่ี 3.3       
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จำกตำรำง ท่ี  3.3 สำมำรถน ำมำออกแบบแผ่นแบบกำรจัดใ ห้ มี วิ ธี กำ ร รับ มือ 
(Countermeasure Provision Template) ส ำหรับให้ผู้ประเมินซึ่งอำจเป็นตวัผู้ ให้บริกำรเองได้เห็น
ภำพรวมของวิธีกำรรับมือกำรโจมตีเว็บเซอร์วิซ ซึ่งได้มีกำรจดัหำไว้ แสดงดงัตำรำงท่ี 3.4 โดยแบ่ง
ควำมส ำคญัตำมระดบัควำมรุนแรงของกำรโจมต ี[3] ออกเป็น 4 กลุม่ ได้แก่  

1) กลุ่มล ำดบัควำมส ำคญัสีแดง (Red Priority) คือ กลุ่มของกำรโจมตีท่ีมีระดบัควำม
รุนแรงท่ีสงูมำก ได้แก่ กำรโจมตีท่ี 1 – กำรโจมตีท่ี 5  

2) กลุ่มล ำดบัควำมส ำคญัสีส้ม (Orange Priority) คือ กลุ่มของกำรโจมตีท่ีมีระดบัควำม
รุนแรงท่ีสงู ได้แก่ กำรโจมตีท่ี 6 – กำรโจมตีท่ี 17 

3) กลุม่ล ำดบัควำมส ำคญัสีเหลือง (Yellow Priority) คือ กลุ่มของกำรโจมตีท่ีมีระดบัควำม
รุนแรงท่ีปำนกลำง ได้แก่ กำรโจมตีท่ี 18 – กำรโจมตีท่ี 27 

4) กลุ่มล ำดบัควำมส ำคญัสีน ำ้ตำล (Brown Priority) คือ กลุ่มของกำรโจมตีท่ีมีระดบั
ควำมรุนแรงท่ีต ่ำ ได้แก่ กำรโจมตีท่ี 28  

 กำรเรียงล ำดบัในลกัษณะดงักล่ำวมีวตัถุประสงค์เพ่ือให้ผู้ ให้บริกำรได้มีองค์ควำมรู้และ
เข้ำใจถึงควำมสัมพันธ์ระหว่ำงวิ ธีกำรรับมือส ำหรับแต่ละกำรโจมตี โดยผู้ ให้บริกำรสำมำรถ
พิจำรณำจำกล ำดบัควำมส ำคญัของกำรจัดให้มีวิธีกำรรับมือได้ตำมล ำดบัควำมส ำคญัของกำร
โจมตี ซึ่งแผ่นแบบนีจ้ะน ำไปใช้ในกำรให้คะแนนร้อยละของระดบักำรจดัให้มีวิธีกำรรับมือตอ่กำร
โจมตี ในหวัข้อท่ี 3.3.1 
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ตำรำงท่ี 3.4 แผน่แบบกำรจดัให้มีวิธีกำรรับมือกำรโจมตี 
 

1. SQL Injection through 

SOAP Parameter 

Tampering 
 

 

2. XQuery Injection 
 

3. Overflow Buffers 
 

4. Man in the Middle 

Attack 

 

 

 WS-Security Mechanisms 
o XML Encryption  
o XML Signature 
o Security Tokens 

 Transport-level Security  
    Mechanisms  
 Strong Input Validation  
 Error Information  
   Sanitization 
 Use of Parameterized  
   Queries  
 Database user used by the  

application in a particular   
context has the minimum   
needed privileges to the   
database 

 XSL Validator 
 

 

 Performing input white  
   list validation on all XML  
   input 
 Database user used by the  

application in a particular   
context has the minimum   
needed privileges to the   
database  

 

 

 Strong Input Validation 
 Safe Programming 
 Memory Allocation  
   Countermeasures 
 Compiler-Based  
   Countermeasures 
 Library-Based  
   Countermeasures 
 

 

 WS-Security Mechanisms 
o XML Encryption  
o XML Signature 
o Security Tokens  

 Transport-Level  
   Security Mechanisms 

 

5. WSDL Phishing  
 

6. WSDL Scanning 

 

7. Using Unpublished 

Web Service APIs 
 

 

8. Dictionary-Based 

Password Attack 
 

 Use of WS -Addressing 
 Creating a handshake  

mechanism for interacting  
with ad hoc WSDL or Web  
service to ensure validity 

 

 

 Service Virtualization  
 Use of WS-Addressing  
 WSDL reduction  
 Filtering messages based  
   on Web service name, or  
   Web service URL 

  

 

 Authenticating both  
   service and their  
   discovery, and protecting  
   that authentication  
   mechanism simply fixes  
   the bulk of this problem 
 

 

 Strong Password  
   Policy 
 Implementing a    
   password throttling  
   mechanism  
 

 

9. XPath Injection 
 

10. Leveraging Race 

Conditions 

 

11. Session Fixation 
 

12. Reflection Attack in 

Authentication Protocol 
 

 

 Strong Input Validation  
 Use of Parameterized  
   Queries  
 Error Information   
   Sanitization 
 XSL Validator 
 

 

 

 

 

 

 

 

 

 Library-Based  
   Countermeasures 
 Be aware of improper use  
   of access function calls  
   such as chown(),  
   tempfile(), chmod(), etc.  
   can cause a race condition  
 Using synchronization to  
   control the flow of  
   execution 
 Using static analysis tools  
   to find race conditions 
 

 

 Security Tokens 
 Use of WS-Addressing 
 Regenerate the session ID  
   after login 
 Check the originating IP  

address of the login  
request  

 Bind the session ID to  
user’s SSL client  
certificate 

 Encrypt the data passed  
    between the parties in  
    particular the session key 

 

 Creating a handshake  
   mechanism for  
   interacting with ad hoc  
   WSDL or Web service  
   to ensure validity 
 The use of HMAC to  
   hash the response from the  
   server can also be used to  
   thwart reflection  
 Introducing a random  
   nonce with each new  
   connection 
 

 

13. Exploitation of 

Session Variables, 

Resource IDs and Other 

Trusted Credentials  
 

 

14. Password Brute 

Forcing 

 

15. Try Common 

(Default) Username 

and Passwords 

 

16. SQL Injection 

 

 Security Tokens 
 Using industry standards  
   session key generation  
   mechanisms 
 Encrypting and/or signing  
   the session ID 
 Using strong session  
   identifiers that are protected  
   in transit and at rest 
 Utilizing a session timeout  
   for all session IDs at  
   runtime  
 Verify of authenticity of all  

session IDs at runtime 
 

 

 Strong Password Policy 
 Implementing a password  
   throttling mechanism 
 Passwords need to be  
   recycled to prevent aging 
 

 

 Strong Password Policy 
 Implementing a password  
   throttling mechanism 
 Passwords need to be  
   recycled to prevent aging 
 Delete all default account  
   credentials that may be  
   out in by the product  
   vendor 
 
 
 

 

 Strong Input Validation  
 Error Information  
   Sanitization 
 Use of Parameterized  
   Queries  
 XSL Validator 
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ตำรำงท่ี 3.4 แผน่แบบกำรจดัให้มีวิธีกำรรับมือกำรโจมตี (ตอ่)  
 

17. XML Schema 

Poisoning  
 

 

18. XML Parser 

Attacks 

 

19. External Entity 

Attack 

 

20. XML Ping of Death 

 

 Schema Validation 
o Defining whether the 

incoming messages have 
to be validated against the 
underlying message 
schema 

o Defining the level of 
validation that needs to be 
enforced for schema 
validation 

o Defining definition of 
additional validation rules 
that can be performed on 
the message element or 
attributes 

 Service Virtualization 
 For applications that use a  
   known schema, use a local  
   copy or a known good  
   repository instead of the  
   schema reference supplied  
   in the XML document 
 
 
 
 
 
 

 

 Schema Validation 
o Defining whether the 

incoming messages 
have to be validated 
against the underlying 
message schema 

o Defining the level of 
validation that needs to 
be enforced for schema 
validation 

o Defining definition of 
additional validation 
rules that can be 
performed on the 
message element or 
attributes  

 Schema Hardening  
 Restricting the size of the  
   XML messages 
 Limiting the response  
   time for every request 
 Limiting the number of  
   elements and attributes  
   per message   
o Defining the maximum 

amount of nesting 
allowed inside a 
particular element 

o Defining the maximum 
number of attributes 
allowed for particular 
element 

o Defining the maximum 
number of elements 
allowed for each level 
in the tree 

o Allowing the policy to 
define whether 
recursion is allowed 
within the XML 
message 

 
 
 
 

 

 Configuring the XML  
   processor to only retrieve  
   external entities from  
   trusted sources 
 Using the correct SOAP  
   and XMLRPC  
   implementations 
 Suppressing external URI  
   references to protect  
   against malicious data 
 Do not expose the user  
   accounts that have access  
   to host commands to  
   external entities 
 
 

 

 XML DoS Protection  
   (XML Ping of Death and  
   Flooding) 
o All requests from an IP 

address which is sending 
spurious message should 
be blocked 

o The threshold number of 
requests at which the 
firewall should activate 
its exception 
management scenario 

o The threshold at which 
action, which might 
include notification, is 
taken when a service 
starts returning an 
unusually high number 
of errors or SOAP faults 

o The threshold at which 
action can be taken 
when an excessive 
number of HTTP 
Unauthorized/forbidden 
errors are returned 

o The threshold at which 
action can be taken 
when message 
processing takes a large 
number of CPU cycles 

o Indicating the type of 
notification that is 
required 

o Indicating whether the 
XML firewall should 
automatically shut down 
the service if the 
threshold limit has been 
reached 

o Automatic restart of the 
service after the 
specified time interval 

o Defining the maximum 
number of requests for a 
service 

 Building throttling  
   mechanism into the  
   resource allocation 
 Providing for a timeout  
   mechanism for allocated  
   resources whose  
   transaction does not  
   complete within a  
   specified interval 
 Providing for network  
   flow control and traffic  
   shaping to control access  
   to the resources 

 
 

21. SOAP Parameter 

Tampering  

 

22. Resource Depletion 

through DTD Injection 

in SOAP Message 
 

 

23. Symlink Attacks 
 

24. XML Routing 

Detour 

 

 WS-Security Mechanisms 
o XML Encryption  
o XML Signature 
o Security Tokens 

 

 

 Disallowing the inclusion  
   of DTDs in SOAP  
   messages 
 

 

 Using randomly generated  
   file names for temporary  
   files  
 Do not use Unix and  
   Linux systems 

 

 WS-Security Mechanisms 
o XML Encryption  
o XML Signature 
o Security Tokens 
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ตำรำงท่ี 3.4 แผน่แบบกำรจดัให้มีวิธีกำรรับมือกำรโจมตี (ตอ่) 
 

 Transport-Level Security  
   Mechanisms 
 Schema Validation 
o Defining whether the 

incoming messages have 
to be validated against the 
underlying message 
schema 

o Defining the level of 
validation that needs to be 
enforced for schema 
validation 

o Defining definition of 
additional validation rules 
that can be performed on 
the message element or 
attributes 

 

 

 
 

 
 

 Transport-Level  
   Security Mechanisms 
 Service Virtualization 
 Use of WS-Addressing 
 

 

25. Sniffing  
 

26. Resource Depletion 

through Flooding 

 

27. Principal Spoofing 
 

28. Detect Unpublicized 

Web Services 
 

 

 WS-Security Mechanisms 
o XML Encryption  
o XML Signature 
o Security Tokens 

 Transport-Level Security  
   Mechanisms  
 
 

 

 XML DoS Protection  
   (XML Ping of Death and  
   Flooding) 
o All requests from an IP 

address which is 
sending spurious 
message should be 
blocked 

o The threshold number 
of requests at which the 
firewall should activate 
its exception 
management scenario 

o The threshold at which 
action, which might 
include notification, is 
taken when a service 
starts returning an 
unusually high number 
of errors or SOAP 
faults 

o The threshold at which 
action can be taken 
when an excessive 
number of HTTP 
Unauthorized/forbidden 
errors are returned 

o The threshold at which 
action can be taken 
when message 
processing takes a large 
number of CPU cycles 

o Indicating the type of 
notification that is 
required 

o Indicating whether the 
XML firewall should 
automatically shut 
down the service if the 
threshold limit has been 
reached 

o Automatic restart of the 
service after the 
specified time interval 

o Defining the maximum 
number of requests for 
a service 
 

 

 WS-Security Mechanisms 
o XML Encryption  
o XML Signature 
o Security Tokens 

 Transport-Level Security  
   Mechanisms 
 Configuring network  
   access control to accept  
   incoming message from a  
   specific IP address   

 

 Filter messages based  
   on Web service names, or  
   Web service URL 
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3.3 การสร้างแบบจ าลองการวัดความม่ันคงส าหรับเว็บเซอร์วิซ    

ในงำนวิจยันีจ้ะประเมินควำมมัน่คงของเว็บเซอร์วิซโดยก ำหนดตวัวดัและข้อมลูท่ีต้องกำร

เพ่ือให้ได้ข้อมูลของตัววัดนัน้ โดยพิจำรณำจำกควำมสำมำรถในกำรจัดให้เว็บเซอร์วิซมีวิธีกำร

รับมือตอ่กำรโจมตี และคณุสมบตัิตำ่งๆของกำรโจมตี ผู้วิจยัจึงได้น ำเสนอแบบจ ำลองกำรวดัควำม

มัน่คงส ำหรับเว็บเซอร์วิซไว้ดงันี ้
 

                                                          

             CARS                                                (3.1) 
 

แบบจ ำลองกำรวดัควำมมัน่คงส ำหรับเว็บเซอร์วิซ ประกอบไปด้วย 3 สว่น คือ  
1)  C  คือ ค่ำควำมสำมำรถในกำรจัดให้มีวิธีกำรรับมือ (Countermeasure Provision 

Ability)  
2)  A  คือ คำ่คณุสมบตักิำรโจมตี (Attack Characteristics)  
3)  R  คือ ควำมส ำคญัสมัพทัธ์ของควำมสำมำรถในกำรจดัให้มีวิธีกำรรับมือตอ่คณุสมบตัิ

กำรโจมตี (Relative Importance of Countermeasure Provision Ability Regarding Attack 
Characteristics)  

โดย S  คือ คำ่ควำมมัน่คงของเว็บเซอร์วิซ  

องค์ประกอบทัง้สำมสว่นมีรำยละเอียด ดงัตอ่ไปนี ้

3.3.1 ค่าความสามารถในการจัดให้มีวิธีการรับมือ 

คำ่ควำมสำมำรถในกำรจดัให้มีวิธีกำรรับมือคือ คำ่ควำมสำมำรถของเว็บเซอร์วิซในกำรจดั
ให้มีวิธีกำรรับมือตอ่กำรโจมตีแตล่ะประเภท โดยพิจำรณำจำกร้อยละของวิธีกำรรับมือตอ่กำรโจมตี
แต่ละประเภทท่ีมีกำรจดัให้เว็บเซอร์วิซมี ตำมท่ีระบุไว้ในแผ่นแบบกำรจดัให้มีวิธีกำรรับมือกำร
โจมตใีนตำรำงท่ี 3.4 ระดบัควำมสำมำรถในกำรจดัให้มีวิธีกำรรับมือกำรโจมตีแบง่เป็น 4 ระดบั ดงั
ตำรำงท่ี 3.5   
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ตำรำงท่ี 3.5 กำรก ำหนดระดบัควำมสำมำรถในกำรจดัให้มีวิธีกำรรับมือ  
 

ความสามารถในการจัดให้มีวิธีการรับมือ (Countermeasure Provision Ability)  
ระดับ (Levels) ค าอธิบาย (Descriptions) 
ดีมำก (Very Good) หรือ 3 ระดบัที่มีกำรจดัให้มีวิธีกำรรับมือต่อกำรโจมตีอยู่ในช่วงร้อยละ 

81-100  
ดี (Good) หรือ 2 ระดบัที่มีกำรจดัให้มีวิธีกำรรับมือต่อกำรโจมตีอยู่ในช่วงร้อยละ 

41-80  
พอใช้ (Fair) หรือ 1 ระดบัที่มีกำรจดัให้มีวิธีกำรรับมือต่อกำรโจมตีอยู่ในช่วงร้อยละ   

1-40  
ควรปรับปรุง (Need Improvement) 
หรือ 0 

ระดบัท่ีไมม่ีกำรจดัให้มีวิธีกำรรับมือตอ่กำรโจมตี  

 

 

 

 กำรก ำหนดควำมสำมำรถในกำรจัดให้มีวิ ธีกำรรับมือตำมร้อยละนัน้ ตัง้อยู่บนข้อ

สมมติฐำนท่ีว่ำ วิธีกำรรับมือหนึ่งๆ อำจไม่สำมำรถป้องกนักำรโจมตีนัน้ๆได้ 100% ดงันัน้ถ้ำมีกำร

จดัให้มีวิธีกำรรับมือตอ่กำรโจมตีหนึง่ๆ มำกกวำ่หนึง่วิธีกำร จะส่งผลให้มีโอกำสท่ีจะสำมำรถรับมือ

ตอ่กำรโจมตีนัน้ๆได้ดียิ่งขึน้ 

 กำรหำคำ่ร้อยละสำมำรถค ำนวณได้ดงัสมกำรท่ี (3.2) ซึ่งค่ำนีเ้ม่ือเทียบตำมตำรำงท่ี 3.5 

แล้วจะน ำไปใช้ในสมกำรท่ี (3.3) 
 

              
iTOTAL

iPROVIDE

i
CM

CM
CM

_

_ 100
                                        (3.2) 

 

ก ำหนดให้  

 iCM   คือร้อยละควำมสำมำรถในกำรจดัให้มีวิธีกำรรับมือตอ่กำรโจมตีแบบท่ี i    

โดย i  = 1,…,28 จำกตำรำงท่ี 3.4 

            iPROVIDECM _  คือจ ำนวนวิธีกำรรับมือตอ่กำรโจมตีแบบท่ี i  ท่ีมีกำรจดัหำให้เว็บเซอร์วิซ 

      iTOTALCM _  คือจ ำนวนวิธีกำรรับมือทัง้หมดตอ่กำรโจมตแีบบท่ี i  
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ก ำหนดให้ C  เป็นเวกเตอร์คำ่ควำมสำมำรถในกำรจดัให้เว็บเซอร์วิซมีวิธีกำรรับมือตอ่กำร
โจมตีทกุแบบ 
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2

1

.

.

.

AT

AT

AT

C

C

C

C                                                   (3.3) 

โดย   

ATiC เป็นคำ่มำตรวดัควำมสำมำรถในกำรจดัให้มีวิธีกำรรับมือตอ่กำรโจมตแีบบท่ี i  
โดย i  = 1,…, 28 จำกตำรำงท่ี 3.4 และ ATiC  มีคำ่เป็น 0,1,2 หรือ 3 ตำมตำรำงท่ี 3.5 โดย
พิจำรณำจำกคำ่ iCM  

3.3.2 คุณสมบัตกิารโจมตี   

คำ่คณุสมบตัิแต่ละด้ำนของแต่ละกำรโจมตีจะเป็นคำ่น ำ้หนกัท่ีน ำมำใช้เพ่ือพิจำรณำคณุ

ควำมดีของเว็บเซอร์วิซในด้ำนควำมสำมำรถในกำรจัดให้มีวิธีกำรรับมือ โดยมีแนวคิดท่ีว่ำ ถ้ำผู้

ให้บริกำรมีควำมสำมำรถในกำรจดัให้มีวิธีกำรรับมือท่ีดีและวิธีกำรรับมือนัน้มีโอกำสท่ีจะป้องกัน

กำรโจมตีท่ีมีค่ำคุณสมบตัิต่ำงๆของกำรโจมตีท่ีสูง แสดงว่ำผู้ ให้บริกำรมีควำมเอำใจใส่ในกำร

ให้บริกำรโดยค ำนึงถึงคุณสมบตัินัน้ๆซึ่งเป็นผลกระทบจำกกำรโจมตีเป็นอย่ำงสูง  โดยคณุสมบตัิ

ของกำรโจมตีแบ่งออกเป็น 5 ด้ำน ได้แก่ ควำมรุนแรง โอกำสของกำรใช้ประโยชน์จำกเคร่ืองมือ

หรือโค้ดเพ่ือกำรโจมตี ผลกระทบด้ำนกำรรักษำควำมลบั ผลกระทบด้ำนบรูณภำพ และผลกระทบ

ด้ำนสภำพพร้อมใช้งำน [3] ดงันี ้

3.3.2.1 ความรุนแรง (SEV: Typical Severity)  

ควำมรุนแรงเป็นผลผลิตของโอกำสและผลกระทบท่ีมีต่อซอฟต์แวร์ท่ีเป็นเป้ำหมำยว่ำถ้ำ

เกิดกำรโจมตีนีข้ึน้จะมีควำมรุนแรงในระดบัใด (ต ่ำมำก ต ่ำ ปำนกลำง สงู สงูมำก) โดยระดบัควำม

รุนแรงนีจ้ะขึน้อยู่กบับริบทท่ีเฉพำะเจำะจงของซอฟต์แวร์ท่ีเป็นเป้ำหมำยภำยใต้ควำมหลำกหลำย

ของผลกระทบของเป้ำหมำย/กำรโจมตีภำยใต้เทคนิคและบริบท/ภำรกิจท่ีแตกตำ่งกัน กำรก ำหนด
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ควำมรุนแรงนีมี้วตัถปุระสงค์เพ่ือกำรแสดงคำ่เฉล่ียโดยทัว่ไปส ำหรับกำรโจมตี  แตล่ะแบบเพ่ือให้มี

ควำมเข้ำใจและเอำใจใสก่บักำรโจมตีนัน้ๆมำกขึน้ ระดบัควำมรุนแรงแสดงดงัตำรำงท่ี 3.6 

ตำรำงท่ี 3.6 กำรก ำหนดระดบัควำมรุนแรง   
 

ความรุนแรง (Typical Severity)  
ระดับ (Levels) ค าอธิบาย (Descriptions) 
สงูมำก (Very High) หรือ 5 ระดบัควำมรุนแรงที่ได้ผ่ำนกำรพิจำรณำจำก [3] แล้วว่ำให้มีค่ำที่สงูมำก 

โดยงำนวิจยันีไ้ด้ก ำหนดคำ่น ำ้หนกันีเ้ป็น 5 
สงู (High) หรือ 4 ระดบัควำมรุนแรงที่ได้ผ่ำนกำรพิจำรณำจำก [3] แล้วว่ำให้มีค่ำที่สงู โดย

งำนวิจยันีไ้ด้ก ำหนดคำ่น ำ้หนกันีเ้ป็น 4 
ปำนกลำง (Medium) หรือ 3  ระดบัควำมรุนแรงที่ได้ผ่ำนกำรพิจำรณำจำก [3] แล้วว่ำให้มีค่ำที่ปำน

กลำง โดยงำนวิจยันีไ้ด้ก ำหนดคำ่น ำ้หนกันีเ้ป็น 3 
ต ่ำ (Low) หรือ 2 ระดบัควำมรุนแรงที่ได้ผ่ำนกำรพิจำรณำจำก [3] แล้วว่ำให้มีค่ำที่ต ่ำ โดย

งำนวิจยันีไ้ด้ก ำหนดคำ่น ำ้หนกันีเ้ป็น 2 
ต ่ำมำก (Very Low) หรือ 1  ระดบัควำมรุนแรงที่ได้ผ่ำนกำรพิจำรณำจำก [3] แล้วว่ำให้มีค่ำที่ต ่ำมำก 

โดยงำนวิจยันีไ้ด้ก ำหนดคำ่น ำ้หนกันีเ้ป็น 1 
 

3.3.2.2 โอกาสของการใช้ประโยชน์จากเคร่ืองมือหรือโค้ดเพื่อการโจมตี  (LOE: 

Typical Likelihood of Exploit)  

เป็นโอกำสควำมส ำเร็จในกำรโจมตีโดยพิจำรณำจำกสิ่งท่ีต้องมีก่อนกำรโจมตี (Attack 

Prerequisites) พืน้ผิวกำรโจมตีจดุอ่อนแอของเป้ำหมำย (Targets Weakness Attack Surface) 

ทกัษะท่ีต้องใช้ (Skill Required) และทรัพยำกรท่ีต้องใช้ (Resource Required) และกำร

ด ำเนินกำรป้องกัน (Implemented Blocking Solution) ท่ีมี โดยพิจำรณำว่ำโอกำสของกำรใช้

ประโยชน์ดงักล่ำวน่ำจะมีค่ำอยู่ในระดบัใด (ต ่ำมำก ต ่ำ ปำนกลำง สูง สูงมำก) โอกำสในกำรใช้

ประโยชน์เพ่ือกำรโจมตีนัน้ๆ จะพิจำรณำจำกควำมหลำกหลำยของบริบทและปัจจยัท่ีเกือ้หนนุ เช่น 

สภำพแวดล้อมของเป้ำหมำย (Target Environment) พืน้ผิวกำรโจมตีเป้ำหมำย (Target Attack 

Surface) ทกัษะของผู้ โจมตี (Attacker Skill) ควำมรู้ในกำรโจมตี (Attack Knowledge) ฯลฯ กำร

ก ำหนดโอกำสกำรใช้ประโยชน์นีมี้วตัถปุระสงค์เพ่ือแสดงคำ่เฉล่ียโดยทัว่ไปส ำหรับกำรโจมตีแตล่ะ

แบบเพ่ือให้มีควำมเข้ำใจและเอำใจใส่กบักำรโจมตีนัน้ๆมำกขึน้ ระดบัโอกำสของกำรใช้ประโยชน์

จำกเคร่ืองมือหรือโค้ดเพ่ือกำรโจมตีแสดงดงัตำรำงท่ี 3.7 
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ตำรำงท่ี 3.7 กำรก ำหนดระดบัโอกำสของกำรใช้ประโยชน์จำกเคร่ืองมือหรือโค้ดเพ่ือกำรโจมตี 
 

โอกาสของการใช้ประโยชน์จากเคร่ืองมือหรือโค้ดเพื่อการโจมตี (Typical Likelihood of Exploit)  
ระดับ (Levels) ค าอธิบาย (Descriptions) 
สงูมำก (Very High) หรือ 5 ระดบัโอกำสของกำรใช้ประโยชน์จำกเคร่ืองมือหรือโค้ดเพื่อกำรโจมตีที่ได้

ผ่ำนกำรพิจำรณำจำก [3] แล้วว่ำให้มีค่ำที่สูงมำก โดยงำนวิจัยนี ไ้ด้
ก ำหนดคำ่น ำ้หนกันีเ้ป็น 5 

 สงู (High) หรือ 4 ระดบัโอกำสของกำรใช้ประโยชน์จำกเคร่ืองมือหรือโค้ดเพื่อกำรโจมตีที่ได้
ผ่ำนกำรพิจำรณำจำก [3] แล้วว่ำให้มีค่ำที่สงู โดยงำนวิจยันีไ้ด้ก ำหนดค่ำ
น ำ้หนกันีเ้ป็น 4 

ปำนกลำง (Medium)  
หรือ 3 

ระดบัโอกำสของกำรใช้ประโยชน์จำกเคร่ืองมือหรือโค้ดเพื่อกำรโจมตีที่ได้
ผ่ำนกำรพิจำรณำจำก [3] แล้วว่ำให้มีค่ำที่ปำนกลำง โดยงำนวิจัยนี ้
ก ำหนดคำ่น ำ้หนกันีเ้ป็น 3 

ต ่ำ (Low) หรือ 2  ระดบัโอกำสของกำรใช้ประโยชน์จำกเคร่ืองมือหรือโค้ดเพื่อกำรโจมตีที่ได้
ผ่ำนกำรพิจำรณำจำก [3] แล้วว่ำให้มีค่ำที่ต ่ำ โดยงำนวิจยันีไ้ด้ก ำหนดค่ำ
น ำ้หนกันีเ้ป็น 2 

ต ่ำมำก (Very Low) หรือ 1 ระดบัโอกำสของกำรใช้ประโยชน์จำกเคร่ืองมือหรือโค้ดเพื่อกำรโจมตีที่ได้
ผ่ำนกำรพิจำรณำจำก [3] แล้วว่ำให้มีค่ำที่ต ่ำมำก โดยงำนวิจัยนี ไ้ด้
ก ำหนดคำ่น ำ้หนกันีเ้ป็น 1 

ไมม่ีข้อมลู (Not Available) 
หรือ 0 

ระดบัโอกำสของกำรใช้ประโยชน์จำกเคร่ืองมือหรือโค้ดเพื่อกำรโจมตีที่ไม่
สำมำรถสบืค้นได้ โดยงำนวิจยันีไ้ด้ก ำหนดคำ่น ำ้หนกันีเ้ป็น 0 

 

3.3.2.3 ผลกระทบด้านการรักษาความลับ (CON: Confidentiality Impact) 

ผลกระทบจำกกำรละเมิดด้ำนกำรรักษำควำมลับจะขึน้อยู่กับบริบทเฉพำะขององค์กร 

ระบบ แอปพลิเคชนั และสภำพแวดล้อมของเป้ำหมำยภำยใต้กำรโจมตี ระดบัผลกระทบด้ำนกำร

รักษำควำมลบัแสดงดงัตำรำงท่ี 3.8 

 

 

 

 

 

 



    
 

38 

ตำรำงท่ี 3.8 กำรก ำหนดระดบัผลกระทบด้ำนกำรรักษำควำมลบั 

ผลกระทบด้านการรักษาความลับ (Confidentiality Impact)  
ระดับ (Levels) ค าอธิบาย (Descriptions) 
สงู (High) หรือ 3 ระดบัผลกระทบด้ำนกำรรักษำควำมลบัที่ได้ผ่ำนกำรพิจำรณำจำก [3] แล้ว

วำ่ให้มีคำ่ที่สงู โดยงำนวิจยันีไ้ด้ก ำหนดคำ่น ำ้หนกันีเ้ป็น 3 
ปำนกลำง (Medium)  
หรือ 2  

ระดบัผลกระทบด้ำนกำรรักษำควำมลบัที่ได้ผ่ำนกำรพิจำรณำจำก [3] แล้ว
วำ่ให้มีคำ่ที่ปำนกลำง โดยงำนวิจยันีไ้ด้ก ำหนดคำ่น ำ้หนกันีเ้ป็น 2 

ต ่ำ (Low) หรือ 1  ระดบัผลกระทบด้ำนกำรรักษำควำมลบัที่ได้ผ่ำนกำรพิจำรณำจำก [3] แล้ว
วำ่ให้มีคำ่ที่ต ่ำ โดยงำนวิจยันีไ้ด้ก ำหนดคำ่น ำ้หนกันีเ้ป็น 1 

ไมม่ีข้อมลู (Not Available) 
หรือ 0 

ระดบัผลกระทบด้ำนกำรรักษำควำมลบัที่ไม่ได้มีกำรละเมิดในด้ำนนี ้โดย
งำนวิจยันีไ้ด้ก ำหนดคำ่น ำ้หนกันีเ้ป็น 0 

 

3.3.2.4 ผลกระทบด้านบูรณภาพ (INT: Integrity Impact)  

ผลกระทบจำกกำรละเมิดด้ำนบูรณภำพจะขึน้อยู่กับบริบทเฉพำะขององค์กร ระบบ แอป

พลิเคชนั และสภำพแวดล้อมของเป้ำหมำยภำยใต้กำรโจมตี ระดบัผลกระทบด้ำนบรูณภำพแสดง

ดงัตำรำงท่ี 3.9  

ตำรำงท่ี 3.9 กำรก ำหนดระดบัผลกระทบด้ำนบรูณภำพ 
 

ผลกระทบด้านบูรณภาพ (Integrity Impact) 
ระดับ (Levels) ค าอธิบาย (Descriptions) 
สงู (High) หรือ 3 ระดบัผลกระทบด้ำนบูรณภำพที่ได้ผ่ำนกำรพิจำรณำจำก [3] แล้วว่ำให้มี

คำ่ที่สงู โดยงำนวิจยันีไ้ด้ก ำหนดคำ่น ำ้หนกันีเ้ป็น 3 
ปำนกลำง (Medium)  
หรือ 2 

ระดบัผลกระทบด้ำนบูรณภำพที่ได้ผ่ำนกำรพิจำรณำจำก [3] แล้วว่ำให้มี  
คำ่ที่ปำนกลำง โดยงำนวิจยันีไ้ด้ก ำหนดคำ่น ำ้หนกันีเ้ป็น 2 

ต ่ำ (Low) หรือ 1 ระดบัผลกระทบด้ำนบูรณภำพที่ได้ผ่ำนกำรพิจำรณำจำก [3] แล้วว่ำให้มี
คำ่ที่ต ่ำ โดยงำนวิจยันีไ้ด้ก ำหนดคำ่น ำ้หนกันีเ้ป็น 1 

ไมม่ีข้อมลู (Not Available) 
หรือ 0 

ระดบัผลกระทบด้ำนบูรณภำพที่ไม่ได้มีกำรละเมิดในด้ำนนี ้โดยงำนวิจยันี ้
ได้ก ำหนดคำ่น ำ้หนกันีเ้ป็น 0 

 

3.3.2.5 ผลกระทบด้านสภาพพร้อมใช้งาน (AVA: Availability Impact)  

ผลกระทบจำกกำรละเมิดด้ำนสภำพพร้อมใช้งำนจะขึน้อยู่กับบริบทเฉพำะขององค์กร 

ระบบ แอปพลิเคชนั และสภำพแวดล้อมของเป้ำหมำยภำยใต้กำรโจมตีระดับผลกระทบด้ำนสภำพ

พร้อมใช้งำนแสดงดงัตำรำงท่ี 3.10 
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ตำรำงท่ี 3.10 กำรก ำหนดระดบัผลกระทบด้ำนสภำพพร้อมใช้งำน  
 

ผลกระทบด้านสภาพพร้อมใช้งาน (Availability Impact) 
ระดับ (Levels) ค าอธิบาย (Descriptions) 
สงู (High) หรือ 3 ระดบัผลกระทบด้ำนสภำพพร้อมใช้งำนที่ได้ผ่ำนกำรพิจำรณำจำก [3] แล้ว

วำ่ให้มีคำ่ที่สงู โดยงำนวิจยันีไ้ด้ก ำหนดคำ่น ำ้หนกันีเ้ป็น 3 
ปำนกลำง (Medium)  
หรือ 2 

ระดบัผลกระทบด้ำนสภำพพร้อมใช้งำนที่ได้ผ่ำนกำรพิจำรณำจำก [3] แล้ว
วำ่ให้มีคำ่ที่ปำนกลำง โดยงำนวิจยันีไ้ด้ก ำหนดคำ่น ำ้หนกันีเ้ป็น 2 

ต ่ำ (Low) หรือ 1 ระดบัผลกระทบด้ำนสภำพพร้อมใช้งำนที่ได้ผ่ำนกำรพิจำรณำจำก [3] แล้ว
วำ่ให้มีคำ่ที่ต ่ำ โดยงำนวิจยันีไ้ด้ก ำหนดคำ่น ำ้หนกันีเ้ป็น 1 

ไมม่ีข้อมลู (Not Available) 
หรือ  0 

ระดบัผลกระทบด้ำนสภำพพร้อมใช้งำนที่ไม่ได้มีกำรละเมิดในด้ำนนี ้โดย
งำนวิจยันีไ้ด้ก ำหนดคำ่น ำ้หนกันีเ้ป็น 0 

 

 จำกข้อมูลคุณสมบตัิของกำรโจมตีซึ่งก ำหนดโดยผู้ เช่ียวชำญใน [3] พบว่ำมีกำรโจมตี
จ ำนวน 11 กำรโจมตี จำก 28 กำรโจมตี ท่ีมีเฉพำะคำ่ควำมรุนแรงเท่ำนัน้ ดงันัน้ในงำนวิจยันีจ้ึงได้
ท ำกำรก ำหนดคำ่เพิ่มเติมให้กบัค่ำโอกำสของกำรใช้ประโยชน์จำกเคร่ืองมือหรือโค้ดเพ่ือกำรโจมตี 
ค่ำผลกระทบด้ำนกำรรักษำควำมลับ ค่ำผลกระทบด้ำนบูรณภำพ และค่ำผลกระทบด้ำนสภำพ
พร้อมใช้งำนส ำหรับ 11 กำรโจมตีนัน้ โดยมีเกณฑ์กำรพิจำรณำเพ่ือให้กำรวดัควำมมัน่คงของเว็บ
เซอร์วิซมีควำมสมบรูณ์มำกขึน้ ดงันี ้

1) ส ำหรับค่ำโอกำสของกำรใช้ประโยชน์จำกเคร่ืองมือหรือโค้ดเพ่ือกำรโจมตี (LOE) จะ
พิจำรณำจำกจ ำนวนกำรสืบค้นข้อมลูท่ีพบ โดยถ้ำพบว่ำมีเคร่ืองมือหรือโค้ดท่ีถกูเปิดเผยก็จะให้คำ่
น ำ้หนกัอยูใ่นระดบัปำนกลำง (Medium)  

2) ค่ำผลกระทบด้ำนกำรรักษำควำมลบั (CON) ด้ำนบูรณภำพ (INT) และด้ำนสภำพ
พร้อมใช้งำน (AVA) พิจำรณำจำกลกัษณะกำรโจมตีว่ำมีกำรละเมิดในด้ำนใด โดยถ้ำพบว่ำมีกำร
ละเมิดในด้ำนนัน้ ก็จะก ำหนดให้คำ่น ำ้หนกัอยูใ่นระดบัปำนกลำง (Medium)  

โดยค่ำคณุสมบตัิของกำรโจมตีท่ีผู้ วิจยัก ำหนดเพิ่มเติม จะก ำกับด้วยเคร่ืองหมำย * ใน
สมกำรท่ี (3.5) 
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 กำรก ำหนดคำ่คณุสมบตัขิองกำรโจมตี แสดงอยูใ่นรูปของเมตริกซ์ A : 

                               

                

   

1 2 28

1,1 1,2 1,28

2,1 2,2 2,28

3,1 3,2 3,28

4,1 4,2 4,28

5,1 5,2 5,28

...
...
...
...
...
...

AT AT AT

a a a SEV

a a a LOE

a a aA CON

a a a INT

a a a AVA

 
 
 
 
 
 
 
 

                              (3.4)         

โดย  

jia ,  คือคำ่คณุสมบตัขิองกำรโจมตีท่ี i  ของกำรโจมตีแบบท่ี j     
i  คือแถวของ A  โดย i  = 1,…,5 ใช้แทนคณุสมบตัิของกำรโจมตี ได้แก่ SEV, LOE, 

CON, INT และ AVA ตำมล ำดบั 
j      คือหลกัของ A โดย j  = 1,…,28 ใช้แทนล ำดบัของกำรโจมตีท่ีพิจำรณำตำมตำรำงท่ี 

3.4 

คำ่ Aก ำหนดได้ดงันี ้ 

 

 

 

3.3.3 ความส าคัญสัมพัทธ์ของความสามารถในการจัดให้มีวิธีการรับมือต่อคุณสมบัติ
การโจมตี  

ควำมส ำคญัสมัพทัธ์ของควำมสำมำรถในกำรจดัให้มีวิธีกำรรับมือต่อคณุสมบตัิของกำร
โจมตี คือคำ่น ำ้หนกัท่ีผู้ประเมินก ำหนดให้กบัควำมสำมำรถในกำรจดัให้มีวิธีกำรรับมือเม่ือค ำนึงถึง
คณุสมบตัแิตล่ะด้ำนของกำรโจมตีแบบตำ่งๆ โดยแบง่ออกได้ดงันี ้
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3.3.3.1   ความสามารถในการจัดให้มีวิธีการรับมือต่อคุณสมบัติความรุนแรงของ

การโจมตี (C_SEV)            

คำ่น ำ้หนกันีเ้ก่ียวข้องกบักำรพิจำรณำคณุสมบตัิของกำรโจมตีในด้ำนควำมรุนแรงของกำร

โจมตี (Typical Severity) โดยมีแนวควำมคิดท่ีว่ำถ้ำเว็บเซอร์วิซมีควำมสำมำรถในกำรจัดให้มี

วิธีกำรรับมือตอ่กำรโจมตีท่ีมีควำมรุนแรงอยูใ่นระดบัสงู ก็จะมีคำ่ควำมมัน่คงท่ีดีกว่ำเว็บเซอร์วิซท่ีมี

ควำมสำมำรถในกำรจดัให้มีวิธีกำรรับมือตอ่กำรโจมตีท่ีมีควำมรุนแรงต ่ำกวำ่ 

3.3.3.2   ความสามารถในการจัดให้มีวิธีการรับมือต่อคุณสมบัติโอกาสของการใช้

ประโยชน์จากเคร่ืองมือหรือโค้ดเพื่อการโจมตี (C_LOE)  

ค่ำน ำ้หนกันีเ้ก่ียวข้องกับกำรพิจำรณำคณุสมบตัิของกำรโจมตีในด้ำนโอกำสของกำรใช้ 

ประโยชน์จำกเคร่ืองมือหรือโค้ดเพ่ือกำรโจมตี (Typical Likelihood of Exploit) โดยมีแนวควำมคิด

ท่ีว่ำถ้ำเว็บเซอร์วิซมีควำมสำมำรถในกำรจดัให้มีวิธีกำรรับมือต่อกำรโจมตีท่ีมีโอกำสของกำรใช้

ประโยชน์จำกเคร่ืองมือหรือโค้ดเพ่ือกำรโจมตีอยู่ในระดบัสงู ก็จะมีคำ่ควำมมัน่คงท่ีดีกว่ำเว็บเซอร์

วิซท่ีมีควำมสำมำรถในกำรจัดให้มีวิธีกำรรับมือต่อกำรโจมตีท่ีมีโอกำสของกำรใช้ประโยชน์จำก

เคร่ืองมือหรือโค้ดเพ่ือกำรโจมตีท่ีต ่ำกวำ่  

3.3.3.3   ความสามารถในการจัดให้มีวิธีการรับมือต่อคุณสมบัติผลกระทบด้าน
การรักษาความลับ (C_CON)  

 คำ่น ำ้หนกันีเ้ก่ียวข้องกับกำรพิจำรณำคณุสมบตัิของกำรโจมตีในด้ำนผลกระทบด้ำนกำร

รักษำควำมลบั (Confidentiality Impact) โดยมีแนวควำมคิดท่ีว่ำถ้ำเว็บเซอร์วิซมีควำมสำมำรถใน

กำรจดัให้มีวิธีกำรรับมือตอ่กำรโจมตีท่ีมีผลกระทบด้ำนกำรรักษำควำมลบัอยู่ในระดบัสงู ก็จะมีคำ่

ควำมมั่นคงท่ีดีกว่ำเว็บเซอร์วิซท่ีมีควำมสำมำรถในกำรจัดให้มีวิธีกำรรับมือต่อกำรโจมตีท่ีมี

ผลกระทบด้ำนกำรรักษำควำมลบัท่ีต ่ำกวำ่ 

3.3.3.4   ความสามารถในการจัดให้มีวิธีการรับมือต่อคุณสมบัติผลกระทบด้าน

บูรณภาพ (C_INT)  

คำ่น ำ้หนกันีเ้ก่ียวข้องกบักำรพิจำรณำคณุสมบตัิของกำรโจมตีในด้ำนผลกระทบด้ำนบรูณ

ภำพ (Integrity Impact) โดยมีแนวควำมคิดท่ีว่ำถ้ำเว็บเซอร์วิซมีควำมสำมำรถในกำรจัดให้มี

วิธีกำรรับมือตอ่กำรโจมตีท่ีมีผลกระทบด้ำนบรูณภำพอยู่ในระดบัสูง ก็จะมีคำ่ควำมมัน่คงท่ีดีกว่ำ
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เว็บเซอร์วิซท่ีมีควำมสำมำรถในกำรจดัให้มีวิธีกำรรับมือตอ่กำรโจมตีท่ีมีผลกระทบด้ำนบรูณภำพท่ี

ต ่ำกวำ่ 

3.3.3.5   ความสามารถในการจัดให้มีวิธีการรับมือต่อคุณสมบัติผลกระทบด้าน
สภาพพร้อมใช้งาน (C_AVA)  

ค่ำน ำ้หนักนีเ้ก่ียวข้องกับกำรพิจำรณำคุณสมบัติของกำรโจมตีในด้ำนผลกระทบด้ำน

สภำพพร้อมใช้งำน (Availability Impact) โดยมีแนวควำมคดิท่ีวำ่ถ้ำเว็บเซอร์วิซมีควำมสำมำรถใน

กำรจดัให้มีวิธีกำรรับมือตอ่กำรโจมตีท่ีมีผลกระทบด้ำนสภำพพร้อมใช้งำนอยู่ในระดบัสงู ก็จะมีคำ่

ควำมมั่นคงท่ีดีกว่ำเว็บเซอร์วิซท่ีมีควำมสำมำรถในกำรจัดให้มีวิธีกำรรับมือต่อกำรโจมตีท่ีมี

ผลกระทบด้ำนสภำพพร้อมใช้งำนท่ีต ่ำกวำ่ 

 งำนวิจยันีจ้ะก ำหนดให้ R  เป็นเวกเตอร์เพ่ือแสดงควำมส ำคญัสมัพทัธ์ของควำมสำมำรถ
ในกำรจดัให้มีวิธีกำรรับมือตอ่คณุสมบตัขิองกำรโจมตีดงันี ้

 
(3.6)                                                  

 
โดย 

SEVCR _  เป็นค่ำควำมส ำคัญสัมพัทธ์ของควำมสำมำรถในกำรจัดให้มีวิธีกำรรับมือต่อ
คณุสมบตัคิวำมรุนแรง 

LOECR _  เป็นค่ำควำมส ำคัญสัมพัทธ์ของควำมสำมำรถในกำรจัดให้มีวิธีกำรรับมือต่อ
คณุสมบตัโิอกำสของกำรใช้ประโยชน์จำกเคร่ืองมือหรือโค้ดเพ่ือกำรโจมตี 

CONCR _  เป็นค่ำควำมส ำคัญสัมพัทธ์ของควำมสำมำรถในกำรจัดให้มีวิธีกำรรับมือต่อ
คณุสมบตัผิลกระทบด้ำนกำรรักษำควำมลบั 

INTCR _  เป็นค่ำควำมส ำคัญสัมพัทธ์ของควำมสำมำรถในกำรจัดให้มีวิธีกำรรับมือต่อ
คณุสมบตัผิลกระทบด้ำนบรูณภำพ 

AVACR _  เป็นค่ำควำมส ำคัญสัมพัทธ์ของควำมสำมำรถในกำรจัดให้มีวิธีกำรรับมือต่อ
คณุสมบตัผิลกระทบด้ำนสภำพพร้อมใช้งำน  

และ 1_____  AVACINTCCONCLOECSEVC RRRRR                                   (3.7)     
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 ผู้ประเมินสำมำรถก ำหนดให้ R มีค่ำต่ำงๆได้ แต่ในงำนวิจยันีข้อเสนอเฉพำะกำรก ำหนด
น ำ้หนกัส ำหรับแตล่ะด้ำนเฉพำะกรณีตอ่ไปนี ้

- กรณีท่ีมีควำมสนใจในทกุด้ำนจะก ำหนดให้ R  เทำ่กบั [0.2 0.2 0.2 0.2 0.2]  
- กรณีท่ีมีควำมสนใจเฉพำะด้ำนใดด้ำนหนึง่จะก ำหนดให้ด้ำนนัน้มีคำ่เป็น 1 และให้ด้ำน

ท่ีเหลือ มีค่ำเป็น 0 เช่น R  เท่ำกับ [1 0 0 0 0] เป็นกำรก ำหนดน ำ้หนกัด้ำน
ควำมสำมำรถในกำรจดัให้มีวิธีกำรรับมือส ำหรับด้ำนควำมรุนแรงของกำรโจมตีแต่ไม่
เน้นด้ำนอ่ืน  

เม่ือผู้ประเมินท ำกำรค ำนวณตำมแบบจ ำลองในสมกำรท่ี (3.1) จะได้คำ่ควำมมัน่คงของ
เว็บเซอร์วิซ  S  ท่ีอิงควำมสำมำรถในกำรจดัให้มีวิธีกำรรับมือตอ่คณุสมบตัิของกำรโจมตีท่ีสนใจ
ตำมคำ่ R  ซึง่ในท่ีนีเ้สนอคำ่ R  ไว้ 6 แบบ (ดงัท่ีอธิบำยในหวัข้อท่ี 3.3.3.5) ดงันี ้ 

- SEVS คือ คำ่ควำมมัน่คงของเว็บเซอร์วิซท่ีอิงควำมสำมำรถในกำรจดัให้มีวิธีกำรรับมือ 
ตอ่คณุสมบตัิควำมรุนแรงของกำรโจมตี (ทัง้นีค้่ำมำกท่ีสุดหรือค่ำคะแนนเต็มจะมีค่ำ
เทำ่กบั 315) 

- LOES คือ คำ่ควำมมัน่คงของเว็บเซอร์วิซท่ีอิงควำมสำมำรถในกำรจดัให้มีวิธีกำรรับมือ 
ตอ่คณุสมบตัิโอกำสของกำรใช้ประโยชน์จำกเคร่ืองมือหรือโค้ดเพ่ือกำรโจมตีของกำร
โจมต ี(ทัง้นีค้ำ่มำกท่ีสดุหรือคำ่คะแนนเตม็จะมีคำ่เทำ่กบั 201) 

- CONS คือ ค่ำควำมมัน่คงของเว็บเซอร์วิซท่ีอิงควำมสำมำรถในกำรจดัให้มีวิธีกำรรับมือ 
ตอ่คณุสมบตัผิลกระทบด้ำนกำรรักษำควำมลบัของกำรโจมตี (ทัง้นีค้ำ่มำกท่ีสดุหรือคำ่
คะแนนเตม็จะมีคำ่เทำ่กบั 165) 

- INTS คือ ค่ำควำมมัน่คงของเว็บเซอร์วิซท่ีอิงควำมสำมำรถในกำรจดัให้มีวิธีกำรรับมือ 
ตอ่คณุสมบตัิผลกระทบด้ำนบรูณภำพของกำรโจมตี (ทัง้นีค้ำ่มำกท่ีสุดหรือคำ่คะแนน
เตม็จะมีคำ่เทำ่กบั 186)  

- AVAS คือ คำ่ควำมมัน่คงของเว็บเซอร์วิซท่ีอิงควำมสำมำรถในกำรจดัให้มีวิธีกำรรับมือ 
ตอ่คณุสมบตัผิลกระทบด้ำนสภำพพร้อมใช้งำนของกำรโจมตี (ทัง้นีค้ำ่มำกท่ีสดุหรือคำ่
คะแนนเตม็จะมีคำ่เทำ่กบั 156)  

- ALLS คือ ค่ำควำมมัน่คงของเว็บเซอร์วิซท่ีอิงควำมสำมำรถในกำรจดัให้มีวิธีกำรรับมือ 
ตอ่คณุสมบตัิทกุด้ำนของกำรโจมตี (ทัง้นีค้ำ่มำกท่ีสดุหรือคำ่คะแนนเต็มจะมีคำ่เท่ำกบั 
204.6)  



    
 

44 

ในกำรน ำคำ่ควำมมัน่คง S  ทัง้ 6 แบบของเว็บเซอร์วิซหนึ่งๆ ไปใช้นัน้ จะไม่ใช้ในลกัษณะ
ท่ีเป็นกำรเปรียบเทียบกนัเอง เช่น หำกเว็บเซอร์วิซหนึ่งมีคำ่ SEVS เป็น 150 และคำ่ CONS เป็น 140 
เรำจะไม่พิจำรณำว่ำเว็บเซอร์วิซนีมี้ควำมสำมำรถในกำรรับมือต่อคณุสมบตัิควำมรุนแรงของกำร
โจมตี มำกกว่ำควำมสำมำรถในกำรรับมือต่อคณุสมบตัิผลกระทบด้ำนกำรรักษำควำมลับ ทัง้นี ้
เน่ืองจำกแต่ละคุณสมบัติของกำรโจมตีมีฐำนกำรให้คะแนนท่ีต่ำงกันและไม่สำมำรถสรุปได้ว่ำ
คุณสมบัติใดส ำคัญกว่ำกันหรือมีควำมสัมพันธ์ต่อกันหรือไม่ กำรใช้งำนจึงจะเป็นในลักษณะ
เปรียบเทียบกับค่ำคะแนนเต็มของแต่ละคุณสมบัติของกำรโจมตี เพ่ือดูว่ำเว็บ เซอร์วิซมี
ควำมสำมำรถในกำรรับมือตอ่คณุสมบตัด้ิำนนัน้ในระดบัใด นอกจำกนีใ้นกำรเปรียบเทียบคำ่ควำม
มัน่คงของเว็บเซอร์วิซหลำย ๆ ตวั ให้เปรียบเทียบกนัเฉพำะในแต่ละคณุสมบตัิของกำรโจมตี เช่น 
เว็บเซอร์วิซหนึ่งมีคำ่ SEVS เป็น 150 จะมีควำมสำมำรถสงูกว่ำในกำรรับมือกำรโจมตีตอ่คณุสมบตัิ
ควำมรุนแรง เม่ือเทียบกบัอีกเว็บเซอร์วิซหนึง่ท่ีมีคำ่ SEVS เป็น 100 

จำกค่ำคะแนนควำมมัน่คงท่ีได้นัน้สำมำรถน ำมำแปลงเป็นระดบัควำมมัน่คงได้ 5 ระดบั 
ได้แก่ สงูมำก (Very High) อยู่ในช่วงตัง้แตร้่อยละ 80 ขึน้ไปของคะแนนเต็ม สงู (High) อยู่ในช่วง
มำกกว่ำร้อยละ 60 - 80 ของคะแนนเต็ม ปำนกลำง (Medium) อยู่ในช่วงมำกกว่ำร้อยละ 40-60 
ของคะแนนเต็ม ต ่ำ (Low) อยู่ในช่วงมำกกว่ำร้อยละ 20-40 ของคะแนนเต็ม และต ่ำมำก (Very 
Low) อยู่ในช่วงมำกกว่ำร้อยละ 0-20 ของคะแนนเต็ม โดยถ้ำค่ำคะแนนควำมมั่นคงเป็น 0 
หมำยถึงไม่มีข้อมูล (N/A) วตัถปุระสงค์ของกำรแปลงเป็นระดบัเพ่ือให้ผู้ประเมินได้เห็นสถำนะ
ควำมมัน่คงของเวบ็เซอร์วิซง่ำยย่ิงขึน้ ดงัตำรำงท่ี 3.11    

ตำรำงท่ี 3.11 กำรแปลงคำ่คะแนนเป็นระดบัควำมมัน่คง  
 

ค่าคะแนน 
ความม่ันคง 

ระดับความม่ันคง 
 

สูงมาก 
(VERY HIGH) 

 

สูง  
(HIGH) 

 

ปานกลาง
(MEDIUM) 

 

ต ่า  
(LOW) 

 

ต ่ามาก 
 (VERY LOW) 

SEVS  (252,315] (189,252] (126,189] (63,126] (0,63] 

LOES  (160.8,201] (120.6-160.8] (80.4,120.6] (40.2,80.4] (0,40.2] 

CONS  (132,165] (99,132] (66,99] (33,66] (0,33] 

INTS  (148.8,186] (111.6-148.8] (74.4,111.6] (37.2,74.4] (0,37.2] 

AVAS  (124.8,156] (93.6-124.8] (62.4-93.6] (31.2,62.4] (0,31.2] 

ALLS  (163.7,204.6] (122.8-163.7] (81.8,122.8] (40.9,81.8] (0,40.9] 
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3.4 การพัฒนาเคร่ืองมือสนับสนุนแบบจ าลองการวัดความม่ันคงส าหรับเว็บเซอร์วิซ 
 

กำรพฒันำเคร่ืองมือสนบัสนนุแบบจ ำลองกำรวดัควำมมัน่คงส ำหรับเว็บเซอร์วิซได้พฒันำ
โดยใช้เอกซ์เซลแมชอพั (Excel Mashup) [26] ซึ่งเป็นเคร่ืองมือส ำหรับสร้ำงเว็บแอปพลิเคชนัด้วย
กำรดงึข้อมลูมำจำกไฟล์เอกซ์เซล โดยเคร่ืองมือสนบัสนนุแบบจ ำลองนีป้ระกอบด้วย 3 ส่วน ได้แก่ 
ส่วนหน้ำผู้ ประเมินกรอก ส่วนกำรจับคู่ควำมสัมพันธ์และค ำนวณค่ำควำมมั่นคง และส่วนกำร
แสดงผล ดงัภำพท่ี 3.2   

 

 
 

ภำพท่ี 3.2 เคร่ืองมือสนบัสนนุแบบจ ำลองกำรวดัควำมมัน่คงส ำหรับเว็บเซอร์วิซ 
 

3.4.1 ส่วนหน้าผู้ประเมินกรอก  

ผู้ ประเมินท ำกำรกรอกรำยละเอียดข้อมูลของเว็บเซอร์วิซว่ำได้จัดให้มีวิธีกำรรับมือ
อะไรบ้ำง โดยกำรใสเ่ลข 1 ในชอ่งท ำหรือไม่ท ำในแตล่ะรำยกำรวิธีกำรรับมือ (รำยกำรวิธีกำรรับมือ
ดไูด้จำกตำรำงท่ี 3.2) ดงัภำพท่ี 3.3  

 

 
ภำพท่ี 3.3 สว่นหน้ำผู้ประเมินกรอก 
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ส่วนให้ ข้อมูลเ พ่ือแสดงรำยละเอียดของวิ ธีกำร รับมือและกำรโจมตีในแท็บช่ือ 

Countermeasures Info. และ Attack Info. โดยแท็บ Countermeasure Info. จะแสดงค ำอธิบำย

ควำมหมำยของวิธีกำรรับมือและกำรโจมตีท่ีสำมำรถป้องกนัและ/หรือบรรเทำได้ ดงัภำพท่ี 3.4  
 

 
ภำพท่ี 3.4 หน้ำแสดงรำยละเอียดของวิธีกำรรับมือ 

 

สว่นแท็บ Attack Info. จะแสดงควำมหมำย (สำมำรถกดดไูด้จำกช่ือกำรโจมตี) คณุสมบตั ิ

ประเภทและต ำแหนง่กำรโจมตี ดงัภำพท่ี 3.5  
 

 
ภำพท่ี 3.5 หน้ำแสดงรำยละเอียดของกำรโจมตี 

 

ผลลพัธ์ท่ีได้จำกสว่นหน้ำผู้ประเมินกรอกนีจ้ะน ำไปใช้ในกำรก ำหนดคำ่ C  ในขัน้ตอน
ตอ่ไป    
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3.4.2 ส่วนการรับข้อมูลอินพุตและการค านวณค่าความม่ันคง  
 เม่ือผู้ประเมินกรอกข้อมูลเรียบร้อยแล้ว ในส่วนนีจ้ะน ำข้อมูลของผู้ประเมินมำท ำกำรหำ
ควำมสัมพันธ์ระหว่ำงวิ ธีกำรรับมือและกำรโจมตี เ พ่ือน ำค่ำท่ีได้มำใช้ในกำรก ำหนดค่ำ
ควำมสำมำรถในกำรจดัให้มีวิธีกำรรับมือ  C  แล้วน ำมำค ำนวณร่วมกบัค่ำคณุสมบตัิแต่ละด้ำน
ของแตล่ะกำรโจมตี  A  และคำ่ควำมส ำคญัสมัพทัธ์ของควำมสำมำรถในกำรจดัให้มีวิธีกำรรับมือ
ตอ่คณุสมบตัิของกำรโจมตี  R  ซึ่งกำรค ำนวณค่ำควำมมัน่คงเป็นไปตำมแบบจ ำลองในหวัข้อท่ี 
3.3  ตำมสตูรในสมกำรท่ี (3.1)  

3.4.3 ส่วนการแสดงผล 
ในส่วนนีจ้ะเป็นหน้ำแสดงผลซึ่งมีกำรแสดงสถำนะต่ำงๆของควำมมัน่คงของเว็บเซอร์วิซ 

ประกอบด้วย ค่ำคะแนนและระดบัควำมมัน่คงท่ีมีตอ่แง่มุมในด้ำนควำมสำมำรถในกำรรับมือกำร
โจมตีตอ่คณุสมบตักิำรโจมตีตำ่งๆของเว็บเซอร์วิซ ดงัภำพท่ี 3.6 ร้อยละของวิธีกำรรับมือกำรโจมตี
ท่ีผู้ประเมินท ำและไม่ท ำ ระดบัควำมสำมำรถในกำรรับมือต่อกำรโจมตีทัง้ 28 แบบ และแผนภูมิ
เรดำร์แสดงระดบัควำมมัน่คงในด้ำนตำ่งๆของเว็บเซอร์วิซ ดงัภำพท่ี 3.7  

 
 

 
 

ภำพท่ี 3.6 หน้ำแสดงผลลพัธ์กำรประเมินคำ่ควำมมัน่คงส ำหรับเว็บเซอร์วิซ 
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ภำพท่ี 3.7 หน้ำแสดงผลตำ่งๆท่ีเก่ียวข้องกบัควำมมัน่คงเว็บเซอร์วิซ 
 

 จำกสว่นกำรแสดงผลนีผู้้ประเมินยงัสำมำรถเห็นภำพรวมผลกำรประเมินควำมสำมำรถใน
กำรจัดให้มีวิธีกำรรับมือต่อกำรโจมตี (ข้อมูลเช่นเดียวกับในตำรำงท่ี 3.4) ได้แก่ ค่ำร้อยละและ
ระดบัควำมสำมำรถในกำรจดัให้มีวิธีกำรรับมือกำรโจมตี และรำยกำรวิ ธีกำรรับมือท่ีท ำและไม่ท ำ
ตอ่กำรโจมตีนัน้ๆ ดงัภำพท่ี 3.8 
 

 
ภำพท่ี 3.8 หน้ำแสดงภำพรวมควำมสำมำรถในกำรจดัให้มีวิธีกำรรับมือตอ่กำรโจมตี 
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3.5 แนวทางการทดลองและประเมินผล 
 

กำรทดลองและประเมินผลจะแบง่เป็น 2 กำรประเมิน ดงันี ้

3.5.1 แนวทางการประเมินความม่ันคงของเว็บเซอร์วิซและแบบจ าลองการวัดความ

ม่ันคงโดยผู้ให้บริการ 

 นกัเขียนโปรแกรมหรือผู้ ให้บริกำรเว็บเซอร์วิซทดลองประเมินควำมมัน่คงของเว็บเซอร์วิซ

ของตนตำมแบบจ ำลองกำรวัดควำมมั่นคงของงำนวิจัยนี ้โดยท ำกำรตอบแบบสอบถำมและใช้

เคร่ืองมือสนบัสนนุแบบจ ำลองในหวัข้อท่ี 3.4  และประเมินแบบจ ำลองงำนวิจยั 
 

3.5.2 แนวทางการประเมินความม่ันคงของเว็บเซอร์วิซในฐานะเป็นผู้ใช้บริการ 

ผู้ วิจัยท ำกำรประเมินเว็บเซอร์วิซของผู้ ให้บริกำรอ่ืน โดยน ำข้อมูลท่ีเก่ียวข้องกับวิธีกำร
รับมือท่ีผู้ ให้บริกำรเว็บเซอร์วิซได้แสดงไว้ มำท ำกำรค ำนวณคำ่ควำมมั่นคงตำมแบบจ ำลองนี ้และ
เพ่ือสรุปวำ่วิธีกำรรับมือใดบ้ำงท่ีผู้ใช้บริกำรสำมำรถพิจำรณำได้เองจำกข้อมลูท่ีผู้ ให้บริกำรประกำศ
ไว้ เพ่ือเป็นประโยชน์ในกำรใช้แบบจ ำลองในกำรประเมินควำมมัน่คงของเว็บเซอร์วิซด้วยตนเอง ใน
เบือ้งต้นจะสำธิตวิธีกำรค ำนวณค่ำควำมมั่นคงกับกรณีศึกษำจำก TPC-App Web Services 
Benchmark [27] ซึ่งพบว่ำมีกำรน ำกลไกควำมมัน่คงระดบัทรำนสปอร์ต คือ เอสเอสแอล มำใช้ 
และไมมี่กำรใช้ดีทีดีในข้อควำมโซป ซึง่จำกข้อมลูนีส้ำมำรถน ำมำค ำนวณตำมแบบจ ำลองได้ดงันี ้

%29.141 CM  แปลงเป็นคำ่ 11 ATC  

%504 CM  แปลงเป็นคำ่ 24 ATC  

%33.3321 CM  แปลงเป็นคำ่ 121 ATC  

 %10022 CM    แปลงเป็นคำ่ 322 ATC  

%2524 CM  แปลงเป็นคำ่ 124 ATC  

%5025 CM  แปลงเป็นคำ่ 225 ATC  

%33.3327 CM  แปลงเป็นคำ่ 127 ATC   

ส่วน iCM  อ่ืนๆมีคำ่ 0iC  เน่ืองจำกวิธีกำรรับมือโดยเอสเอสแอลและกำรท่ีไม่ใช้ดีทีดี

ในข้อควำมโซป ไมส่ำมำรถรับมือกำรโจมตีท่ีเหลือได้ ดงันัน้จะได้ 

คำ่ C  ซึ่งแสดงในรูป TC (Transpose of C) ได้เป็น [1  0  0  2  0  0  0  0  0  0  0  0  0  0  0  0  
0  0  0  0  2  3   0  1  2  0  2  0] 
คำ่ A  ตำมสมกำรท่ี (3.5) 
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คำ่ R  ตำมสมกำรท่ี (3.6) โดยสำมำรถก ำหนดคณุสมบตัิของกำรโจมตีท่ีต้องกำรพิจำรณำตำม
สมกำรท่ี (3.7) ได้ 6 กรณี  
 ผลลพัธ์จำกกำรค ำนวณจะได้คำ่ควำมมัน่คงของเว็บเซอร์วิซ ท่ีอิงควำมสำมำรถในกำรจดั
ให้มีวิธีกำรรับมือตอ่คณุสมบตัขิองกำรโจมตีท่ีสนใจ ดงัตำรำงท่ี 3.12 

ตำรำงท่ี 3.12 ค่ำควำมมั่นคงของเว็บเซอร์วิซในกรณีศึกษำ TPC-App Web Services 
Benchmark 
  

ค่าความม่ันคงของเว็บเซอร์วซิ )(S   คะแนน ระดับ 
ตำมคณุสมบตัิควำมรุนแรงของกำรโจมตี )(

SEV
S  39 ต ่ำมำก  

ตำมคณุสมบตัิโอกำสของกำรใช้ประโยชน์จำกเคร่ืองมือหรือโค้ดเพื่อกำร
โจมต ี )(

LOE
S  

20 ต ่ำมำก 

ตำมคณุสมบตัิผลกระทบด้ำนกำรรักษำควำมลบั )(
CON

S  17 ต ่ำมำก 

ตำมคณุสมบตัิผลกระทบด้ำนบรูณภำพ )(
INT

S  23 ต ่ำมำก 

ตำมคณุสมบตัิผลกระทบด้ำนสภำพพร้อมใช้งำน )(
AVA

S  21 ต ่ำมำก 

ตำมคณุสมบตัิทกุด้ำน )(
ALL

S  24 ต ่ำมำก  

 
 
 
 
 
 
 
 
 
 
 
 
 



    

 

 

บทที่ 4 

การประเมินผลการวิจัย 

 ในบทนีจ้ะกล่ำวถึงผลท่ีได้จำกกำรวิจยัตำมแนวคิดและวิธีกำรวิจยัในบทท่ี 3 ในส่วนของ
กำรทดลองและประเมินผล ซึ่งได้แบ่งเป็น 2 กำรประเมิน ได้แก่ กำรประเมินควำมมัน่คงของเว็บ
เซอร์วิซและแบบจ ำลองกำรวดัควำมมั่นคงโดยผู้ ให้บริกำร และกำรประเมินควำมมั่นคงของเว็บ
เซอร์วิซในฐำนะเป็นผู้ใช้บริกำร   

4.1 การประเมินความม่ันคงของเว็บเซอร์วิซและแบบจ าลองการวัดความม่ันคงโดย       
ผู้ให้บริการ 

ในกำรประเมินนีผู้้ วิจยัได้สร้ำงแบบสอบถำมพร้อมทัง้เคร่ืองมือสนบัสนุนแบบจ ำลองเพ่ือ
สอบถำมข้อมลูสภำพกำรรับมือกำรโจมตีของผู้ให้บริกำรจ ำนวน 39 รำย (รำยละเอียดกำรให้ข้อมลู
อยูใ่นภำคผนวก ข) โดยสำมำรถสรุปภำพรวมข้อมลูของผู้ประเมินได้ดงัตำรำงท่ี 4.1-4.11 

ตำรำงท่ี 4.1 กำรศกึษำของผู้ประเมิน  
Education Number of Providers % 
Bachelor 22 56.4 
Master 17 43.6 

ตำรำงท่ี 4.2 ต ำแหนง่ของผู้ประเมิน 
No. Position Number of Providers % 
1 Programmer 20 51.3 
2 System Analyst 5 12.8 
3 IT Security Specialist 2 5.13 
4 System Administrator 3 7.69 
5 Researcher 3 7.69 
6 IT Manager 2 5.13 
7 Software Development Team Leader 1 2.56 
8 Technical Team Leader 1 2.56 
9 Application Architect 1 2.56 
10 Software Configuration Management 1 2.56 
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ตำรำงท่ี 4.3 ประสบกำรณ์ด้ำนเว็บเซอร์วิซอยำ่งเดียว 
Web Service 

Experience (Year) 
Number of Providers % 

5 1 2.56 
4 2 5.13 
3 2 5.13 
2 3 7.69 
1 1 2.56 

Total 9 23.1 

 
ตำรำงท่ี 4.4 ประสบกำรณ์ด้ำนเว็บเซอร์วิซและควำมมัน่คง  

Security 
Experience (Year) 

Web Service 
Experience (Year) 

Number of Providers % 

10 10 1 2.56 
10 1 1 2.56 
8 5 1 2.56 
7 1 1 2.56 
5 5 2 5.13 
5 3 1 2.56 
5 1 1 2.56 
4 3 3 7.69 
3 4 1 2.56 
2 3 1 2.56 
2 2 6 15.4 
2 1 3 7.69 
1 3 2 5.13 
1 2 3 7.69 
1 1 3 7.69 

Total 30 76.9 
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ตำรำงท่ี 4.5 โดเมนธุรกิจของเว็บเซอร์วิซ 
No. Business Domain Number of Providers % 
1 IT 9 23.1 
2 Trading 8 20.5 
3 Bank 7 17.9 
4 Communication 5 12.8 
5 Financial Service 3 7.69 
6 Research 2 5.13 
7 Real Estate 2 5.13 
8 News 1 2.56 
9 Education 1 2.56 
10 Government 1 2.56 

 

ตำรำงท่ี 4.6 โพรโทคอลของเว็บเซอร์วิซ 
Protocol Number of Providers % 
SOAP 34 87.2 
REST 2 5.13 

SOAP/REST 3 7.69 
 

ตำรำงท่ี 4.7 รูปแบบบริกำรของเว็บเซอร์วิซ 
Business Model Number of Providers % 

B2C 12 30.8 
B2B 12 30.8 

B2B/B2C 6 15.4 
G2G 4 10.3 
G2C 2 5.13 
C2C 2 5.13 
G2B 1 2.56 

 

ตำรำงท่ี 4.8 ขนำดของหนว่ยงำนเว็บเซอร์วิซ 
Organization Size Number of Providers % 

> 200 (Large) 22 56.4 
50-200 (Medium) 6 15.4 

<50 (Small) 11 28.2 
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ตำรำงท่ี 4.9 ลกัษณะกำรใช้งำนเว็บเซอร์วิซ 
Usage Type  Number of Providers % 

Internal 25 59.5 
Public 7 17.9 

Internal and Public 7 17.9 

 
ตำรำงท่ี 4.10 ควำมส ำคญัของเว็บเซอร์วิซ 

Importance Level Number of Providers % 
High 23 59 

Medium 14 35.9 
Low 2 5.13 

 
ตำรำงท่ี 4.11 ปริมำณกำรใช้งำนเว็บเซอร์วิซ 

Usage Level Number of Providers % 
High 17 43.6 

Medium 19 48.7 
Low 3 7.69 

โดยในส่วนกำรประเมินนีจ้ะแบง่ออกเป็น 2 ส่วน ได้แก่ กำรประเมินควำมมัน่คงของเว็บ
เซอร์วิซและกำรประเมินแบบจ ำลองกำรวดัควำมมัน่คง ดงันี ้

4.1.1 การประเมินความม่ันคงของเว็บเซอร์วิซโดยผู้ให้บริการ 

  จำกข้อมลูในแบบสอบถำมสำมำรถแบง่กำรพิจำรณำออกเป็น 8 ด้ำน ได้แก่ 1) ภำพรวม
วิธีกำรรับมือกำรโจมตีท่ีผู้ ให้บริกำรส่วนใหญ่ท ำและไม่ท ำ 2) ประสบกำรณ์ด้ำนเว็บเซอร์วิซและ/
หรือควำมมัน่คงของผู้ ให้บริกำร 3) โดเมนธุรกิจของเว็บเซอร์วิซ 4) รูปแบบบริกำรของเว็บเซอร์วิซ 
5)ขนำดของหน่วยงำน 6) ลกัษณะกำรใช้งำนเว็บเซอร์วิซ 7) ควำมส ำคญัของเว็บเซอร์วิซ และ 8) 
ปริมำณกำรใช้งำนเว็บเซอร์วิซ แสดงผลสรุปได้ดงันี ้
 

4.1.1.1 ภาพรวมของวิธีการรับมือการโจมตีท่ีผู้ให้บริการส่วนใหญ่ท าและไม่ท า  

จำกกำรเก็บรวบรวมข้อมลูพบวำ่วิธีกำรรับมือกำรโจมตีท่ีผู้ ให้บริกำรส่วนใหญ่ท ำและไม่ท ำ
เพรำะเหตุผลต่ำงๆ เป็นดงัภำพท่ี 4.1 และวิธีกำรรับมือกำรโจมตีท่ีมีผู้ ให้บริกำรท ำเป็นดงัภำพท่ี 
4.2 (สว่นตำ่งหมำยถึงจ ำนวนผู้ให้บริกำรท่ีไมท่ ำ (ทกุเหตผุลรวมกนั)) 
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จำกภำพท่ี 4.1 และ 4.2 พบว่ำค ำตอบท่ีได้จำกผู้ ให้บริกำรส่วนใหญ่จะเน้นไปในกำรตอบ
ท ำ ไมท่ ำเพรำะระบบไมต้่องกำร และไม่ท ำเพรำะไม่รู้จกั มำกกว่ำกำรตอบไม่ท ำเพรำะเหตผุลอ่ืนๆ 
ดงันัน้ผู้ วิจยัจึงจะน ำเสนอเฉพำะวิธีกำรรับมือกำรโจมตีท่ีผู้ ให้บริกำรส่วนใหญ่ท ำ ไม่ท ำ (ทุกเหตุ
ผลรวมกนั) ไมท่ ำเพรำะระบบไมต้่องกำร และไมท่ ำเพรำะไมรู้่จกั  

โดยเม่ือเปรียบเทียบวิธีกำรรับมือกำรโจมตีท่ีผู้ ให้บริกำรส่วนใหญ่ท ำกบัไม่ท ำ พบว่ำ ท ำ มี
จ ำนวน 24 รำยกำร คิดเป็นร้อยละ 35 และไม่ท ำ มีจ ำนวน 45 รำยกำร คิดเป็นร้อยละ 65           
ดงัภำพท่ี 4.3 

 

ภำพท่ี 4.3 ร้อยละวิธีกำรรับมือกำรโจมตีท่ีผู้ให้บริกำรสว่นใหญ่ท ำและไมท่ ำ  

1) วิธีกำรรับมือกำรโจมตีท่ีผู้ให้บริกำรส่วนใหญ่ท ำ มีจ ำนวน 24 รำยกำร ดงัภำพท่ี 4.4 

 

ภำพท่ี 4.4 วิธีกำรรับมือกำรโจมตีท่ีผู้ให้บริกำรส่วนใหญ่ท ำ 
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จำกรูป สำมำรถน ำมำจัด 5 อนัดบัวิธีกำรรับมือกำรโจมตีท่ีผู้ ให้บริกำรส่วนใหญ่ท ำมำก
ท่ีสดุ พบวำ่มีจ ำนวน 8 รำยกำร ดงัตำรำงท่ี 4.12 

ตำรำงท่ี 4.12 วิธีกำรรับมือกำรโจมตีท่ีผู้ให้บริกำรสว่นใหญ่ท ำ 5 อนัดบัแรก  
Rank CM. Number Countermeasure Name 

1 9 Safe Programming 
2 18.30 Utilizing session timeout for all session IDs at runtime 
3 2 Transport-level Security Mechanisms 

18.33 Providing for a timeout mechanism for allocated resources whose 
transaction does not complete within a specified interval 

4 1.3 Security Tokens 
18.22 Performing input white list validation on all XML input     

5 16 Strong Password Policy 
18.8 Configuring network access control to accept incoming message from a 

specific IP address 

โดยวิธีกำรรับมือกำรโจมตีท่ีผู้ ให้บริกำรส่วนใหญ่ท ำทัง้ 24 รำยกำร เม่ือน ำมำพิจำรณำ
ตำมค่ำมำตรวดัควำมสำมำรถในกำรจดัให้มีวิธีกำรรับมือต่อกำรโจมตีท่ีได้กล่ำวไว้แล้วในบทท่ี 3 
พบว่ำ มี 6 คำ่มำตรวดัท่ีต้องมีกำรปรับปรุง เน่ืองจำกไม่สำมำรถจะบรรเทำและ/หรือป้องกันกำร
โจมตีท่ี 7 (AT7: Using Unpublished Web Service APIs) กำรโจมตีท่ี 10 (AT10: Leveraging 

Race Conditions) กำรโจมตีท่ี 12 (AT12: Reflection Attack in Authentication Protocol) 
กำรโจมตีท่ี 22 (AT22: Resource Depletion through DTD Injection in SOAP Message) กำร
โจมตีท่ี 23 (AT23: Symlink Attacks) และกำรโจมตีท่ี 28 (AT28: Detect Unpublicized Web 
Services) ได้ ดงัภำพท่ี 4.5  

 

ภำพท่ี 4.5 คำ่มำตรวดัควำมสำมำรถในกำรจดัให้มีวิธีกำรรับมือตอ่กำรโจมตีท่ีผู้ให้บริกำรสว่นใหญ่
ท ำ 
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2) วิธีกำรรับมือกำรโจมตีท่ีผู้ให้บริกำรสว่นใหญ่ไมท่ ำ มีจ ำนวน 45 รำยกำร ดงัภำพท่ี 4.6 

 

ภำพท่ี 4.6 วิธีกำรรับมือกำรโจมตีท่ีผู้ให้บริกำรส่วนใหญ่ไมท่ ำ 

จำกรูป สำมำรถน ำมำจดั 5 อนัดบัวิธีกำรรับมือกำรโจมตีท่ีผู้ ให้บริกำรส่วนใหญ่ไม่ท ำ
พบวำ่มีจ ำนวน 16 รำยกำร ดงัตำรำงท่ี 4.13 

ตำรำงท่ี 4.13 วิธีกำรรับมือกำรโจมตีท่ีผู้ให้บริกำรสว่นใหญ่ไมท่ ำ 5 อนัดบัแรก  
Rank CM. Number Countermeasure Name 

1 18.12 The use of HMAC to hash the response from the server can also be used 
to thwart reflection 

18.13 Introducing a random nonce with each new connection 
18.21 Using static analysis tools to find race conditions 

2 17.3.4 Allowing the policy to define whether recursion is allowed within the XML 
message. This should be switched on only in specific instances when the 
underlying schema of the message is extremely complex    

3 17.4.4 The threshold at which action can be taken when an excessive number of 
HTTP unauthorized/forbidden errors are returned 

17.3.3 Defining the maximum number of elements allowed for each level in the 
tree 

17.4.1 All requests from an IP address which is sending spurious messages 
should be blocked 

17.4.3 The threshold at which action, which might include notification, is taken 
when a service starts returning an unusually high number of errors or 
SOAP faults 

17.4.7 Indicating whether the XML firewall should automatically shut down the 
service if the threshold limit has been reached 
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ตำรำงท่ี 4.13 วิธีกำรรับมือกำรโจมตีท่ีผู้ให้บริกำรสว่นใหญ่ไมท่ ำ 5 อนัดบัแรก (ตอ่) 
Rank CM. Number Countermeasure Name 

4 11 Compiler-Based Countermeasures 
12 Library-Based Countermeasures 

17.4.2 The threshold number of requests at which the firewall should activate its 
exception management scenario 

17.4.8 Automatic restart of the service after the specified time interval 
18.1 Creating a handshake mechanism for interacting with ad hoc WSDL or 

Web service to ensure validity 
18.2 Configuring the XML processor to only retrieve external entities form 

trusted sources 
5 18.14 Using randomly generated file names for temporary files 

 

3)  วิธีกำรรับมือกำรโจมตีท่ีผู้ ให้บริกำรส่วนใหญ่ไม่ท ำเพรำะระบบไม่ต้องกำร ซึ่งอำจ
หมำยควำมว่ำวิธีกำรรับมือดงักล่ำวอำจไม่จ ำเป็นต้องมีในกำรให้บริกำรของเว็บเซอร์วิซโดยทัว่ไป  
มีจ ำนวน 30 รำยกำร (เปรียบเทียบกับทุกกรณีท่ีผู้ ให้บริกำรตอบว่ำไม่ท ำ เพรำะระบบไม่ต้องกำร
แล้วมีจ ำนวนมำกท่ีสดุในแตล่ะรำยกำรวิธีกำรรับมือ) ดงัภำพท่ี 4.7 

 

ภำพท่ี 4.7 วิธีกำรรับมือกำรโจมตีท่ีผู้ให้บริกำรส่วนใหญ่ไมท่ ำเพรำะระบบไมต้่องกำร 

จำกรูป สำมำรถน ำมำจัด 5 อันดับวิธีกำรรับมือกำรโจมตีท่ีผู้ ให้บริกำรส่วนใหญ่ไม่ท ำ
เพรำะระบบไมต้่องกำรมำกท่ีสดุ พบวำ่มีจ ำนวน 11 รำยกำร ดงัตำรำงท่ี 4.14  
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ตำรำงท่ี 4.14 วิธีกำรรับมือกำรโจมตีท่ีผู้ ให้บริกำรส่วนใหญ่ไม่ท ำเพรำะระบบไม่ต้องกำร  5 อนัดบั
แรก  

Rank CM. Number Countermeasure Name 
1 18.2 Configuring the XML processor to only retrieve external entities form 

trusted sources 
2 11 Compiler-Based Countermeasures     
3 18.21 Using static analysis tools to find race conditions 

18.11 Delete all default account credentials that may be put in by the product  
vendor   

17.3.3 Defining the maximum number of elements allowed for each level in the 
tree 

4 1.2 XML Signature 
3.3 Defining definition of additional validation rules that can be performed on 

the message element or attributes 
17.3.1 Defining the maximum amount of nesting allowed inside a particular 

element   
5 17.4.2 The threshold number of requests at which the firewall should activate its 

exception management scenario 
18.12 The use of HMAC to hash the response from the server can also be used 

to thwart reflection 
18.14 Using randomly generated file names for temporary files 

 

4) วิธีกำรรับมือกำรโจมตีท่ีมีผู้ ให้บริกำรส่วนใหญ่ตอบว่ำไม่ท ำเพรำะไม่รู้จกั มีจ ำนวน 65 
รำยกำร ดงัภำพท่ี 4.8 

 

ภำพท่ี 4.8 วิธีกำรรับมือกำรโจมตีท่ีผู้ให้บริกำรส่วนใหญ่ไมท่ ำเพรำะไมรู้่จกั 
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ภำพท่ี 4.8 วิธีกำรรับมือกำรโจมตีท่ีผู้ให้บริกำรส่วนใหญ่ไมท่ ำเพรำะไมรู้่จกั (ตอ่) 

จำกรูป สำมำรถน ำมำจดั 5 อนัดบัวิธีกำรรับมือกำรโจมตีท่ีมีผู้ให้บริกำรตอบว่ำไม่ท ำเพรำะ
ไมรู้่จกัมำกท่ีสดุ พบวำ่มี 6 รำยกำร ดงัตำรำงท่ี 4.15 และมี 4 รำยกำร ท่ีไม่มีผู้ ให้บริกำรรำยใดตอบ
วำ่ไมรู้่จกั ดงัตำรำงท่ี 4.16 

ตำรำงท่ี 4.15 วิธีกำรรับมือกำรโจมตีท่ีมีผู้ให้บริกำรตอบวำ่ไมท่ ำเพรำะไมรู้่จกั 5 อนัดบัแรก  
Rank CM. Number Countermeasure Name 

1 18.13 Introducing a random nonce with each new connection        
2 18.12 The use of HMAC to hash the response from the server can also be used 

to thwart reflection 
3 18.16 Disallowing the inclusion of DTDs in SOAP messages        
4 17.4.7 Indicating whether the XML firewall should automatically shut down the 

service if the threshold limit has been reached 
5 17.4.5 The threshold at which action can be taken when message processing 

takes a large number of CPU cycles 
18.1 Creating a handshake mechanism for interacting with ad hoc WSDL or 

Web service to ensure validity 

ตำรำงท่ี 4.16 วิธีกำรรับมือกำรโจมตีท่ีผู้ให้บริกำรทกุรำยรู้จกั 
CM. Number Countermeasure Name 

18.8 Configuring network access control to accept incoming message from a specific IP 
address 

18.15 Do not use Unix and Linux systems 
18.30 Utilizing session timeout for all session IDs at runtime 
18.33 Providing for a timeout mechanism for allocated resources whose transaction does 

not complete within a specified interval 
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4.1.1.2 ประสบการณ์ด้านเว็บเซอร์วิซและ/หรือความม่ันคงของผู้ให้บริการ  

ผู้วิจยัได้จ ำแนกประสบกำรณ์ของผู้ ให้บริกำร (ซึ่งเป็นนกัเขียนโปรแกรม ผู้ดแูลเว็บเซอร์วิซ 
ฯลฯ) ออกเป็น 2 ด้ำน ได้แก่ ผู้ ท่ีมีประสบกำรณ์ด้ำนเว็บเซอร์วิซ และผู้ ท่ีมีประสบกำรณ์ทัง้ด้ำนเว็บ
เซอร์วิซและควำมมัน่คง ว่ำในผู้ ท่ีมีประสบกำรณ์ทัง้ 2 ด้ำนนีจ้ะรู้จกัและท ำวิธีกำรรับมือกำรโจมตี
อยำ่งไรบ้ำง จำกกำรเก็บข้อมลูพบว่ำ ผู้ ท่ีมีประสบกำรณ์ด้ำนเว็บเซอร์วิซเพียงอย่ำงเดียวจะไม่รู้จกั
วิธีกำรรับมือกำรโจมตีจ ำนวน 38 รำยกำร แสดงว่ำรู้จัก 31 รำยกำร คิดเป็น 45% และผู้ ท่ีมี
ประสบกำรณ์ทัง้ด้ำนเว็บเซอร์วิซและควำมมั่นคงจะไม่รู้จักวิธีกำรรับมือกำรโจมตีจ ำนวน 10 
รำยกำร แสดงวำ่รู้จกั 59 รำยกำร คดิเป็น 86% ของวิธีกำรรับมือกำรโจมตีทัง้หมด ดงัภำพท่ี 4.9 

 
 

ภำพท่ี 4.9 ร้อยละกำรรู้จกัวิธีกำรรับมือกำรโจมตีของผู้ มีประสบกำรณ์ด้ำนเว็บเซอร์วิซและทัง้ด้ำน
เว็บเซอร์วิซและควำมมัน่คง 

 โดยในแต่ละกลุ่มประสบกำรณ์ของผู้ ให้บริกำร ผู้ วิจัยได้แบ่งระดับตำมจ ำนวนปีของ
ประสบกำรณ์ ดงันี ้

- ผู้ ให้บริกำรท่ีมีประสบกำรณ์เฉพำะด้ำนเว็บเซอร์วิซ แบ่งระดบัได้เป็น ระดบัต ่ำ (Low) 
คือ 1 ปี ระดบัปำนกลำง (Medium) คือ 2-3 ปี และระดบัสงู (High) คือ มำกกว่ำหรือ
เทำ่กบั 4 ปี 

- ผู้ให้บริกำรท่ีมีประสบกำรณ์ทัง้ด้ำนเว็บเซอร์วิซและควำมมัน่คง พิจำรณำตำมจ ำนวนปี
ของควำมมั่นคง แบ่งระดับได้เป็น ระดับต ่ำ (Low) คือ 1-2 ปี ระดับปำนกลำง 
(Medium) คือ 3-4 ปี และระดบัสงู (High) คือ มำกกวำ่หรือเทำ่กบั 5 ปี  

เม่ือน ำมำพิจำรณำตำมจ ำนวนวิธีกำรรับมือกำรโจมตีท่ีท ำและไม่ท ำของทัง้สองกลุ่ม
ประสบกำรณ์ พบวำ่ผู้ให้บริกำรท่ีมีประสบกำรณ์ด้ำนเว็บเซอร์วิซท่ีอยู่ในระดบัสงูจะมีกำรท ำวิธีกำร



    
 

63 

รับมือมำกกว่ำระดบักลำงและต ่ำ ส่วนผู้ ให้บริกำรท่ีมีประสบกำรณ์ทัง้ด้ำนเว็บเซอร์วิซและควำม
มั่นคงท่ีอยู่ในระดับสูงก็จะมีกำรท ำวิ ธีกำรรับมือมำกกว่ำระดับกลำงและต ่ำ เช่นเดียวกัน             
ดงัภำพท่ี 4.10 และ 4.11  

 

ภำพท่ี 4.10 ปริมำณกำรท ำและไมท่ ำวิธีกำรรับมือของระดบัประสบกำรณ์ด้ำนเว็บเซอร์วิซ 

 

ภำพท่ี 4.11 ปริมำณกำรท ำและไมท่ ำวิธีกำรรับมือของระดบัประสบกำรณ์ด้ำนเว็บเซอร์วิซและ
ควำมมัน่คง 

ผลสรุปพบว่ำ ผู้ ให้บริกำร (ซึ่งเป็นนักเขียนโปรแกรม ผู้ ดูแลเว็บเซอร์วิซ ฯลฯ ) ท่ีมี
ประสบกำรณ์ทัง้ด้ำนเว็บเซอร์วิซและควำมมัน่คงในทกุระดบัจะรู้จกัและท ำวิธีกำรรับมือมำกกว่ำผู้
ท่ีมีประสบกำรณ์เฉพำะด้ำนเว็บเซอร์วิซเพียงอย่ำงเดียว โดยจะมีเฉพำะผู้ ท่ีมีประสบกำรณ์ทัง้ด้ำน
เว็บเซอร์วิซและควำมมั่นคงท่ีอยู่ในระดบัปำนกลำงและสูงจะมีปริมำณกำรท ำวิธีกำรรับมือกำร
โจมตีมำกกว่ำไม่ท ำ ซึ่งอำจเป็นไปได้ว่ำผู้ มีประสบกำรณ์ด้ำนควำมมัน่คงสงูจะมีควำมสำมำรถใน
กำรรับรู้และท ำวิธีกำรรับมือกำรโจมตีได้มำกกวำ่ผู้ ท่ีมีประสบกำรณ์ด้ำนควำมมัน่คงต ่ำ 
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4.1.1.3 โดเมนธุรกิจของเว็บเซอร์วิซ 

จำกกำรเก็บข้อมูลจำกผู้ ให้บริกำร สำมำรถน ำมำแบง่โดเมนธุรกิจของเว็บเซอร์วิซออกได้
เป็น 10 กลุ่ม ได้แก่ ธนำคำร กำรซือ้ขำยสินค้ำ กำรส่ือสำร กำรวิจัย เทคโนโลยีสำรสนเทศ 
อสงัหำริมทรัพย์ กำรศกึษำ กำรให้บริกำรด้ำนกำรเงิน ส ำนกัข่ำว และภำครัฐ โดยในแตล่ะธุรกิจจะ
แสดงภำพรวมของแต่ละรำยกำรวิธีกำรรับมือท่ีท ำ (ซึ่งพิจำรณำจำกค่ำร้อยละในแต่ละกลุ่ม
ตวัอยำ่ง เชน่ ผู้ให้บริกำรธุรกิจธนำคำรสว่นใหญ่ มีกำรท ำรำยกำรท่ี 1.1 มำกกว่ำหรือเท่ำกบัร้อยละ 
50 ขึน้ไป จะพิจำรณำว่ำท ำ) ปริมำณกำรท ำวิธีกำรรับมือ คำ่มำตรวดัควำมสำมำรถในกำรจดัให้มี
วิธีกำรรับมือตอ่กำรโจมตี คำ่คะแนนและระดบัควำมมัน่คงของโดเมนธุรกิจ ดงันี ้

1) รำยกำรวิธีกำรรับมือท่ีท ำในแตล่ะธุรกิจ ดงัภำพท่ี 4.12 

 

 

 

 

 

ภำพท่ี 4.12 วิธีกำรรับมือกำรโจมตีท่ีท ำในแตล่ะโดเมนธุรกิจของเว็บเซอร์วิซ 
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ภำพท่ี 4.12 วิธีกำรรับมือกำรโจมตีท่ีท ำในแตล่ะโดเมนธุรกิจของเว็บเซอร์วิซ (ตอ่) 
 

2) ปริมำณกำรท ำและไม่ท ำวิธีกำรรับมือ จำกภำพท่ี 4.12 เม่ือน ำมำพิจำรณำตำม
จ ำนวนวิธีกำรรับมือกำรโจมตีท่ีแต่ละโดเมนธุรกิจของเว็บเซอร์วิซท ำและไม่ท ำ จะได้
ดงัภำพท่ี 4.13  

 

 
 

ภำพท่ี 4.13 ปริมำณกำรท ำและไมท่ ำวิธีกำรรับมือในแตล่ะโดเมนธุรกิจของเว็บเซอร์วิซ 
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จำกภำพท่ี 4.13 พบว่ำ ธนำคำรมีกำรท ำวิธีกำรรับมือกำรโจมตีมำกท่ีสดุและภำครัฐมีกำร
ท ำวิธีกำรรับมือกำรโจมตีน้อยท่ีสดุ  

3) ค่ำมำตรวดัควำมสำมำรถในกำรจดัให้มีวิธีกำรรับมือต่อกำรโจมตี ซึ่งได้กล่ำวไว้ใน
หวัข้อท่ี  3.3.1 สำมำรถน ำมำวิเครำะห์เป็นระดบัได้ดงัภำพท่ี 4.14    

   

   

   

   

   

ภำพท่ี 4.14 คำ่มำตรวดัควำมสำมำรถในกำรจดัให้มีวิธีกำรรับมือตอ่กำรโจมตีของโดเมนธุรกิจ 
 จำกรูปดงักล่ำว พบว่ำคำ่มำตรวดัควำมสำมำรถในกำรจดัให้มีวิธีกำรรับมือต่อกำรโจมตี

แบบท่ี 12 ( 12ATC ) มีค่ำระดบัควำมสำมำรถเท่ำกับ 0 ทุกโดเมนธุรกิจของเว็บเซอร์วิซ จึงอำจ
แสดงว่ำผู้ ให้บริกำรส่วนใหญ่ยงัไม่มีวิธีกำรรับมือกำรโจมตีท่ีจะสำมำรถบรรเทำและ/หรือป้องกัน
กำรโจมตีท่ี 12 (AT12: Reflection Attack in Authentication Protocol) ซึ่งจ ำเป็นต้องมีวิธีกำร
รับมือกำรโจมตี ได้แก่ รำยกำรท่ี 18.1 (Creating a handshake mechanism for interacting with 
ad hoc WSDL or Web service to ensure validity) รำยกำรท่ี 18.12 (The use of HMAC to 
hash the response from the server can also be used to thwart reflection) และรำยกำรท่ี 
18.13 (Introducing a random nonce with each new connection)  ในหวัข้อท่ี 3.1.2 
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4) คำ่คะแนนและระดบัควำมมัน่คงของโดเมนธุรกิจ เม่ือน ำมำค ำนวณตำมแบบจ ำลองท่ี
กลำ่วไว้ในบทท่ี 3 ได้ผลดงัตำรำงท่ี 4.17 

ตำรำงท่ี 4.17 คำ่คะแนนและระดบัควำมมัน่คงของโดเมนธุรกิจ 
Business 
Domain 

Security Score Security Level 

SEVS  
LOES  

CONS  
INTS  

AVAS  
ALLS  

SEVS  
LOES  

CONS  
INTS  

AVAS  
ALLS  

Bank 264 174 146 157 131 174.4 VH VH VH VH VH VH 

Trading 240 149 134 140 115 155.6 H H VH H H H 

Research 199 125 105 119 97 129 H H H H H H 

Communication 182 121 107 105 84 119.8 M H H M M M 

IT 157 101 84 90 82 102.8 M M M M M M 

Real Estate 157 95 79 88 83 100.4 M M M M M M 

Education 141 87 75 80 68 90.2 M M M M M M 

Financial 
Service 

135 90 77 78 63 88.6 M M M M M M 

News 87 55 47 52 45 57.2 L L L L L L 

Government 35 16 20 14 17 20.4 VL VL VL VL VL VL 
  

จำกตำรำงเม่ือพิจำรณำ ALLS  พบวำ่ ธนำคำร มีควำมมัน่คงอยูใ่นระดบัสงูมำก กำรซือ้ขำย
สินค้ำและกำรวิจยั มีควำมมัน่คงอยู่ในระดบัสงู กำรส่ือสำร เทคโนโลยีสำรสนเทศ อสงัหำริมทรัพย์ 
กำรศกึษำ และบริกำรด้ำนกำรเงิน มีควำมมัน่คงอยู่ในระดบัปำนกลำง ส ำนกัข่ำว มีควำมมัน่คงอยู่
ในระดบัต ่ำ และภำครัฐ มีควำมมัน่คงอยูใ่นระดบัต ่ำมำก ดงัภำพท่ี 4.15 (ก ำหนดให้ 5 = VH: Very 
High, 4 = H: High, 3 = M: Medium, 2 = L:Low, 1 = VL: Very Low และ 0 = NONE)  

 
 

 
 

ภำพท่ี 4.15 แผนภมูิเรดำร์ระดบัควำมมัน่คงโดยรวมในแตล่ะโดเมนธุรกิจของเว็บเซอร์วิซ 
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4.1.1.4 รูปแบบบริการของเว็บเซอร์วิซ 

รูปแบบบริกำรของเว็บเซอร์วิซสำมำรถแบ่งได้เป็น 2 ด้ำน ได้แก่ ด้ำนธุรกิจ (Business: 
B2B, B2C, C2C) และด้ำนภำครัฐ (G2G, G2B, G2C) โดยในแตล่ะด้ำนจะแสดงภำพรวมรำยกำร
วิธีกำรรับมือท่ีท ำ ปริมำณวิธีกำรรับมือ คำ่คะแนนและระดบัควำมมัน่คงของรูปแบบบริกำร ดงันี ้

1) รำยกำรวิธีกำรรับมือท่ีท ำในแตล่ะรูปแบบบริกำร ดงัภำพท่ี 4.16 

 

 

ภำพท่ี 4.16 วิธีกำรรับมือกำรโจมตีท่ีท ำในแตล่ะรูปแบบบริกำรของเว็บเซอร์วิซ 

2) ปริมำณกำรท ำและไม่ท ำวิธีกำรรับมือ จำกภำพท่ี 4.16 เม่ือน ำมำพิจำรณำตำม
จ ำนวนวิธีกำรรับมือกำรโจมตีท่ีแต่ละรูปแบบบริกำรของเว็บเซอร์วิซท ำและไม่ท ำ                
จะได้ดงัภำพท่ี 4.17 

 
 

ภำพท่ี 4.17 ปริมำณกำรท ำและไมท่ ำวิธีกำรรับมือของรูปแบบบริกำรของเว็บเซอร์วิซ 

จำกภำพท่ี 4.16 และ 4.17 พบว่ำในภำพรวมด้ำนธุรกิจ มีจ ำนวนกำรท ำวิธีกำรรับมือ
มำกกวำ่ด้ำนภำครัฐ   
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3) ค่ำคะแนนและระดับควำมมั่นคงของ รูปแบบบริกำร เ ม่ือน ำมำค ำนวณตำม
แบบจ ำลอง ได้ผลดงัตำรำงท่ี 4.18  

ตำรำงท่ี 4.18 คำ่คะแนนและระดบัควำมมัน่คงของรูปแบบบริกำร   
Business 
Model 

Security Score Security Level 

SEVS  
LOES  

CONS  
INTS  

AVAS  
ALLS  

SEVS  
LOES  

CONS  
INTS  

AVAS  
ALLS  

Business 221 149 128 127 105 146 H H H H H H 

Government 171 111 92 98 84 111.2 M M M M M M 

 จำกตำรำงเม่ือพิจำรณำ ALLS  พบวำ่รูปแบบบริกำรของเว็บเซอร์วิซด้ำนธุรกิจมีควำมมัน่คง
อยูใ่นระดบัสงูซึง่สงูกวำ่ด้ำนภำครัฐท่ีอยูใ่นระดบัปำนกลำง 

4.1.1.5 ขนาดของหน่วยงาน 

ขนำดของหน่วยงำนของผู้ ให้บริกำรเว็บเซอร์วิซแบ่งออกเป็น 3 ขนำด ได้แก่ ขนำดเล็ก 
(น้อยกว่ำ 50 คน) ขนำดกลำง (50-200 คน) และขนำดใหญ่ (มำกกว่ำ 200 คน) โดยในแต่ละ
ขนำดของหน่วยงำนจะแสดงภำพรวมรำยกำรวิธีกำรรับมือท่ีท ำ ปริมำณวิธีกำรรับมือ ค่ำคะแนน
และระดบัควำมมัน่คงของขนำดหนว่ยงำน ดงันี ้

1) รำยกำรวิธีกำรรับมือท่ีท ำในแตล่ะขนำดของหนว่ยงำน ดงัภำพท่ี 4.18 

 

 

 

ภำพท่ี 4.18 วิธีกำรรับมือกำรโจมตีท่ีท ำในแตล่ะขนำดของหนว่ยงำนเว็บเซอร์วิซ 
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2) ปริมำณกำรท ำและไม่ท ำวิธีกำรรับมือ จำกภำพท่ี 4.18 เม่ือน ำมำพิจำรณำตำม
จ ำนวนวิธีกำรรับมือกำรโจมตีท่ีแตล่ะขนำดของหน่วยงำนท ำและไม่ท ำ จะได้ดงัภำพท่ี 
4.19 

 
 

ภำพท่ี 4.19 ปริมำณกำรท ำและไมท่ ำวิธีกำรรับมือตำมขนำดของหนว่ยงำน 

จำกภำพท่ี 4.18 และ 4.19 พบว่ำภำพรวมของหน่วยงำนท่ีมีขนำดใหญ่ จะมีจ ำนวนกำร
ท ำวิธีกำรรับมือมำกกวำ่หนว่ยงำนขนำดกลำงและเล็ก ตำมล ำดบั   

3) ค่ำคะแนนและระดับควำมมั่นคงของขนำดหน่วยงำน เม่ือน ำมำค ำนวณตำม
แบบจ ำลอง ได้ผลดงัตำรำงท่ี 4.19  

ตำรำงท่ี 4.19 คำ่คะแนนและระดบัควำมมัน่คงของขนำดหนว่ยงำน   
Organization 

Size 
Security Score Security Level 

SEVS  
LOES  

CONS  
INTS  

AVAS  
ALLS  

SEVS  
LOES  

CONS  INTS  AVAS  ALLS  
Small 123 88 77 76 55 83.8 L M M M L M 

Medium 152 96 76 85 82 98.2 M M M M M M 

Large 221 149 128 127 105 146 H H H H H H 

 จำกตำรำงเม่ือพิจำรณำ ALLS  พบว่ำหน่วยงำนขนำดใหญ่มีควำมมัน่คงอยู่ในระดบัสูงซึ่ง
สงูกวำ่หนว่ยงำนขนำดกลำงและเล็กท่ีอยูใ่นระดบัปำนกลำง 

4.1.1.6 ลักษณะการใช้งานเว็บเซอร์วิซ 

ลกัษณะกำรใช้งำนเว็บเซอร์วิซ แบ่งออกเป็น 3 ลกัษณะ ได้แก่ ภำยในองค์กร (Internal) 
สำธำรณะ (Public) และทัง้ภำยในองค์กรและสำธำรณะ (Internal and Public) โดยในแตล่ะขนำด
ของหน่วยงำนจะแสดงภำพรวมรำยกำรวิธีกำรรับมือท่ีท ำ ปริมำณวิธีกำรรับมือ ค่ำคะแนนและ
ระดบัควำมมัน่คงของลกัษณะกำรใช้งำน ดงันี ้
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1) รำยกำรวิธีกำรรับมือท่ีท ำในแตล่ะลกัษณะกำรใช้งำน ดงัภำพท่ี 4.20 
 

 

 

 

ภำพท่ี 4.20 วิธีกำรรับมือกำรโจมตีท่ีท ำในแตล่ะลกัษณะกำรใช้งำนเว็บเซอร์วิซ 

2) ปริมำณกำรท ำและไม่ท ำวิธีกำรรับมือ จำกภำพท่ี 4.20 เม่ือน ำมำพิจำรณำตำม
จ ำนวนวิธีกำรรับมือกำรโจมตีท่ีแต่ละลักษณะกำรใช้งำนเว็บเซอร์วิซท ำและไม่ท ำ               
จะได้ดงัภำพท่ี 4.21 
 

 

ภำพท่ี 4.21 ปริมำณกำรท ำและไมท่ ำวิธีกำรรับมือของลกัษณะกำรใช้งำนเว็บเซอร์วิซ 

 จำกภำพท่ี 4.20 และ 4.21 พบว่ำภำพรวมของลกัษณะกำรใช้งำนแบบทัง้ภำยในองค์กร
และสำธำรณะ จะมีจ ำนวนกำรท ำวิธีกำรรับมือมำกกว่ำแบบภำยในองค์กร และแบบสำธำรณะ 
และพบว่ำแบบภำยในองค์กรมีจ ำนวนวิธีกำรรับมือมำกกว่ำแบบสำธำรณะ จำกกลุ่มตวัอย่ำงนี ้
เว็บเซอร์วิซท่ีให้บริกำรแบบทัง้ภำยในองค์กรและสำธำรณะ และแบบภำยในองค์กร ส่วนใหญ่
เก่ียวข้องกบัธุรกิจธนำคำร จงึมีแนวโน้มท่ีจะเข้มงวดในด้ำนควำมมัน่คง   
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3) คำ่คะแนนและระดบัควำมมัน่คงของลกัษณะกำรใช้งำนเว็บเซอร์วิซ เม่ือน ำมำค ำนวณ
ตำมแบบจ ำลอง ได้ผลดงัตำรำงท่ี 4.20  

ตำรำงท่ี 4.20 คำ่คะแนนและระดบัควำมมัน่คงของลกัษณะกำรใช้งำนเว็บเซอร์วิซ   
Usage Type 
of Service 

Security Score Security Level 

SEVS  
LOES  

CONS  
INTS  

AVAS  
ALLS  

SEVS  
LOES  

CONS  
INTS  

AVAS  
ALLS  

Internal 162 108 89 97 81 107.4 M M M M M M 

Public 125 85 76 72 62 84 M L M M L L 

Internal and 
Public 

211 143 121 124 100 139.8 H H H H H H 

  

จำกตำรำงเม่ือพิจำรณำ ALLS  พบวำ่ลกัษณะกำรใช้งำนเว็บเซอร์วิซแบบภำยในองค์กรและ
สำธำรณะมีควำมมั่นคงอยู่ในระดบัสูงซึ่งสูงกว่ำแบบภำยในองค์กรท่ีอยู่ในระดบัปำนกลำงและ
แบบสำธำรณะท่ีอยูใ่นระดบัต ่ำ  

4.1.1.7 ความส าคัญของเว็บเซอร์วิซ 

ควำมส ำคญัของเว็บเซอร์วิซ แบ่งออกเป็น 3 ระดบั ได้แก่ ควำมส ำคญัของเว็บเซอร์วิซ  
ระดบัสงู (High) ระดบัปำนกลำง (Medium) และระดบัต ่ำ (Low) โดยในแตล่ะควำมส ำคญัของเว็บ
เซอร์วิซจะแสดงภำพรวมรำยกำรวิธีกำรรับมือท่ีท ำ ปริมำณวิธีกำรรับมือ ค่ำคะแนนและระดับ
ควำมมัน่คงของควำมส ำคญัของเว็บเซอร์วิซ ดงันี ้

1) รำยกำรวิธีกำรรับมือท่ีท ำในแตล่ะควำมส ำคญัของเว็บเซอร์วิซ ดงัภำพท่ี 4.22 

 

 

 

ภำพท่ี 4.22 วิธีกำรรับมือกำรโจมตีท่ีท ำในแตล่ะควำมส ำคญัของเว็บเซอร์วิซ 
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2) ปริมำณกำรท ำและไม่ท ำวิธีกำรรับมือ จำกภำพท่ี 4.22 เม่ือน ำมำพิจำรณำตำม
จ ำนวนวิธีกำรรับมือกำรโจมตีท่ีแตล่ะควำมส ำคญัของเว็บเซอร์วิซท ำและไม่ท ำ จะได้          
ดงัภำพท่ี 4.23 
 

 
 

ภำพท่ี 4.23 ปริมำณกำรท ำวิธีกำรรับมือตำมควำมส ำคญัของเว็บเซอร์วิซ 
 

จำกภำพท่ี 4.22 และ 4.23 พบวำ่ภำพรวมของเว็บเซอร์วิซท่ีมีควำมส ำคญัในระดบัสงู จะมี
จ ำนวนกำรท ำวิธีกำรรับมือมำกกวำ่เว็บเซอร์วิซท่ีมีควำมส ำคญัในระดบัต ่ำและปำนกลำง    

3) คำ่คะแนนและระดบัควำมมัน่คงตำมควำมส ำคญัของเว็บเซอร์วิซ เม่ือน ำมำค ำนวณ
ตำมแบบจ ำลอง ได้ผลดงัตำรำงท่ี 4.21  

ตำรำงท่ี 4.21 คำ่คะแนนและระดบัควำมมัน่คงตำมควำมส ำคญัของเว็บเซอร์วิซ   
Importance of 

Service 
Security Score Security Level 

SEVS  
LOES  

CONS  INTS  AVAS  ALLS  
SEVS  

LOES  
CONS  INTS  AVAS  ALLS  

Low 130 82 69 78 69 85.6 M M M M M M 

Medium 126 85 68 73 67 83.8 L M M L M M 

High 177 116 100 103 85 116.2 M M H M M M 

 จำกตำรำงเม่ือพิจำรณำ ALLS  พบวำ่เว็บเซอร์วิซท่ีมีควำมส ำคญัสงูมีคำ่คะแนนควำมมัน่คง
สงูกวำ่เว็บเซอร์วิซท่ีมีควำมส ำคญัต ่ำและปำนกลำง แตถ้่ำพิจำรณำตำมระดบัควำมมัน่คงจะพบว่ำ
ควำมส ำคญัของเว็บเซอร์วิซทัง้ 3 ระดบัจะมีระดบัควำมมัน่คงปำนกลำง  

4.1.1.8 ปริมาณการใช้งานเว็บเซอร์วิซ 

ปริมำณกำรใช้งำนเว็บเซอร์วิซ แบ่งออกเป็น 3 ปริมำณ ได้แก่ ปริมำณกำรใช้งำนสูง 
(HIigh) ปำนกลำง (Medium) และต ่ำ (Low) โดยในแตล่ะปริมำณกำรใช้งำนเว็บเซอร์วิซจะแสดง
ภำพรวมรำยกำรวิธีกำรรับมือท่ีท ำ ปริมำณวิธีกำรรับมือ ค่ำคะแนนและระดบัควำมมั่นคงของ
ปริมำณกำรใช้งำนเว็บเซอร์วิซ ดงันี ้
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1) รำยกำรวิธีกำรรับมือท่ีท ำในแตล่ะปริมำณกำรใช้งำน ดงัภำพท่ี 4.24 

 

 

 

ภำพท่ี 4.24 วิธีกำรรับมือกำรโจมตีท่ีท ำในแตล่ะปริมำณกำรใช้งำนของเว็บเซอร์วิซ 

2) ปริมำณกำรท ำและไม่ท ำวิธีกำรรับมือ จำกภำพท่ี 4.24 เม่ือน ำมำพิจำรณำตำม
จ ำนวนวิธีกำรรับมือกำรโจมตีท่ีแตล่ะปริมำณกำรใช้งำนของเว็บเซอร์วิซท ำและไม่ท ำ          
จะได้ดงัภำพท่ี 4.25 

 

ภำพท่ี 4.25 ปริมำณกำรท ำและไมท่ ำวิธีกำรรับมือตำมปริมำณกำรใช้งำนของเว็บเซอร์วิซ 

จำกภำพท่ี 4.24 และ 4.25 พบว่ำภำพรวมของเว็บเซอร์วิซท่ีมีปริมำณกำรใช้งำนระดบัสูง 
จะมีจ ำนวนกำรท ำวิธีกำรรับมือมำกกวำ่ปริมำณกำรใช้งำนระดบัต ่ำและปำนกลำง ตำมล ำดบั  

3) คำ่คะแนนและระดบัควำมมัน่คงของปริมำณกำรใช้งำนเว็บเซอร์วิซ เม่ือน ำมำค ำนวณ
ตำมแบบจ ำลอง ได้ผลดงัตำรำงท่ี 4.22  
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ตำรำงท่ี 4.22 คำ่คะแนนและระดบัควำมมัน่คงของปริมำณกำรใช้งำนเว็บเซอร์วิซ   
Usage of 
Service 

Security Score Security Level 

SEVS  
LOES  

CONS  
INTS  

AVAS  
ALLS  

SEVS  
LOES  

CONS  
INTS  

AVAS  
ALLS  

Low 144 90 76 85 76 94.2 M M M M M M 

Medium 119 88 69 72 61 81.8 L L M M L L 

High 169 109 92 100 81 110.2 M M M M M M 

 จำกตำรำงเม่ือพิจำรณำ ALLS  พบว่ำเว็บเซอร์วิซท่ีมีปริมำณกำรใช้งำนสูงมีค่ำคะแนน
ควำมมัน่คงสูงกว่ำเว็บเซอร์วิซท่ีมีปริมำณกำรใช้งำนต ่ำและปำนกลำง แตถ้่ำพิจำรณำตำมระดบั
ควำมมัน่คง พบว่ำเว็บเซอร์วิซท่ีมีปริมำณกำรใช้งำนสูงและต ่ำจะอยู่ในระดบัปำนกลำงซึ่งมีควำม
มัน่คงกวำ่เว็บเซอร์วิซท่ีมีปริมำณกำรใช้งำนปำนกลำงท่ีมีควำมมัน่คงอยูใ่นระดบัต ่ำ  

4.1.2 การประเมินแบบจ าลองการวัดความม่ันคงโดยผู้ให้บริการ 

กำรประเมินแบบจ ำลองกำรวดัควำมมัน่คงโดยผู้ ให้บริกำร 39 รำย ประกอบด้วย 1) ควำม
สนใจด้ำนควำมมัน่คง 2) ควำมเข้ำใจในกำรกรอกข้อมูล 3) กำรประเมินควำมน่ำเช่ือถือของแผ่น
แบบกำรจดัให้มีวิธีกำรรับมือ (Countermeasure Provision Template) 4) กำรประเมินแนวคิด
และวิธีกำรให้คำ่ควำมมัน่คงของแบบจ ำลองงำนวิจยั และ 5) ประโยชน์ท่ีได้จำกงำนวิจยั  

4.1.2.1 ความสนใจด้านความม่ันคง 

ควำมสนใจด้ำนควำมมัน่คงของผู้ให้บริกำร ก ำหนดไว้ 3 ระดบั ได้แก่ สงู(High) ปำนกลำง
(Medium) และต ่ำ (Low) ผลท่ีได้พบว่ำ ผู้ ให้บริกำรส่วนใหญ่ให้ควำมสนใจด้ำนควำมมัน่คงใน
ระดบัสูง ซึ่งมีจ ำนวน 23 คน คิดเป็น 59% ระดบัปำนกลำง มีจ ำนวน 12 คน คิดเป็น 31% และ
ระดบัต ่ำ มีจ ำนวน 4 คน คดิเป็น 10% ดงัภำพท่ี 4.26 

 

 

 

 

 

ภำพท่ี 4.26 ระดบัควำมสนใจด้ำนควำมมัน่คงของผู้ให้บริกำร 
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4.1.2.2 ความเข้าใจในการกรอกข้อมูล 

ควำมเข้ำใจในกำรกรอกข้อมูลของผู้ ให้บริกำร เพ่ือให้ทรำบว่ำในกำรน ำไปใช้งำนจริงผู้ ใช้
สว่นใหญ่สำมำรถจะเข้ำใจได้ในระดบัใด ก ำหนดไว้ 3 ระดบั ได้แก่ สงู (High) ปำนกลำง  (Medium) 
และ ต ่ำ (Low) ผลท่ีได้พบว่ำ ผู้ ให้บริกำรท่ีมีควำมเข้ำใจในกำรกรอกข้อมลูในระดบัสงู มีจ ำนวน 5 
คน คดิเป็น 13% ระดบัปำนกลำง มีจ ำนวน 24 คน คดิเป็น 61% และระดบัต ่ำ มีจ ำนวน 10 คน คิด
เป็น 26% ดงัภำพท่ี 4.27 

 

ภำพท่ี 4.27 ระดบัควำมเข้ำใจในกำรกรอกข้อมลูของผู้ให้บริกำร 

 จะเห็นว่ำผู้ ให้บริกำรส่วนใหญ่สำมำรถท ำควำมเข้ำใจในกำรกรอกข้อมูลได้ในระดบัปำน
กลำง ด้วยเหตผุลว่ำ ผู้กรอกข้อมูลมีควำมรู้เก่ียวกับเว็บเซอร์วิซในด้ำนควำมมัน่คงเพียงบำงส่วน 
เพรำะแบบสอบถำมนีจ้ ำเป็นต้องมีควำมรู้พืน้ฐำนด้ำนควำมมัน่คงท่ีสงูจึงจะทรำบได้ ซึ่งในควำม
เป็นจริงแล้วอำจไมส่ำมำรถทรำบและเข้ำถึงกลไกกำรท ำงำนและควำมมัน่คงของโครงสร้ำงพืน้ฐำน
ในองค์กรได้อยำ่งครอบคลมุและละเอียดในทกุหน่วยงำน  

4.1.2.3 การประเมินความน่าเช่ือถือของแผ่นแบบการจัดให้มีวิธีการรับมือ 

กำรประเมินควำมนำ่เช่ือถือของแผน่แบบกำรจดัให้มีวิธีกำรรับมือ (ในตำรำงท่ี 3.4) เพ่ือให้
ทรำบวำ่ข้อมลูในแผน่แบบกำรจดัให้มีวิธีกำรรับมือมีควำมน่ำเช่ือถือในระดบัใด ก ำหนดไว้ 3 ระดบั 
ได้แก่ สงู (High) ปำนกลำง (Medium) และต ่ำ (Low) ผลท่ีได้พบว่ำ ผู้ ให้บริกำรส่วนใหญ่ประเมิน
ควำมน่ำเช่ือถือของแผ่นแบบกำรจดัให้มีวิธีกำรรับมือในระดบัสงู ซึ่งมีจ ำนวน 27 คน คิดเป็น 69% 
และระดบัปำนกลำง มีจ ำนวน 12 คน คดิเป็น 31%  ดงัภำพท่ี 4.28 
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ภำพท่ี 4.28 ผลกำรประเมินควำมนำ่เช่ือถือของแผน่แบบกำรจดัให้มีวิธีกำรรับมือ 

 จะเห็นว่ำผู้ ให้บริกำรส่วนใหญ่ประเมินควำมน่ำเช่ือถือของแผ่นแบบกำรจัดให้มีวิธีกำร
รับมือในระดบัสูง ด้วยเหตผุลว่ำ เนือ้หำมีควำมสมเหตสุมผลค่อนข้ำงครอบคลุมทัง้วิธีกำรรับมือ
และรูปแบบกำรโจมตีมีมำกพอต่อกำรวิเครำะห์สภำพควำมมั่นคงโดยรวม อีกทัง้ท ำให้เห็นถึง
ควำมสมัพนัธ์ระหวำ่งกำรโจมตีและวิธีกำรรับมือได้อยำ่งชดัเจน 

4.1.2.4 การประเมินความสมเหตุสมผลของแบบจ าลองการวัดความม่ันคง 

กำรประเมินควำมสมเหตสุมผลของแบบจ ำลองกำรวดัควำมมัน่คง เพ่ือให้ทรำบว่ำแนวคิด
และวิธีกำรค ำนวณตำมแบบจ ำลองกำรวดัควำมมัน่คงมีควำมน่ำเช่ือถือในระดบัใด ก ำหนดไว้ 3 
ระดบั ได้แก่ สงู (High) ปำนกลำง (Medium) และต ่ำ (Low) ผลท่ีได้พบว่ำ ผู้ ให้บริกำรส่วนใหญ่
ประเมินแบบจ ำลองแนวคิดและวิธีกำรให้ค่ำควำมมัน่คงของงำนวิจยัในระดบัสูง ซึ่งมีจ ำนวน 23 
คน คิดเป็น 59% ระดบัปำนกลำง มีจ ำนวน 15 คน คิดเป็น 38% และระดบัต ่ำ มีจ ำนวน 1 คน คิด
เป็น 3% ดงัภำพท่ี 4.29  

 

ภำพท่ี 4.29 ผลกำรประเมินควำมสมเหตสุมผลของแบบจ ำลองกำรวดัควำมมัน่คง   



    
 

78 

 จะเห็นว่ำผู้ ให้บริกำรส่วนใหญ่ประเมินควำมสมเหตสุมผลของแบบจ ำลองกำรวัดควำม
มัน่คงในระดบัสูง ด้วยเหตุผลว่ำ เนือ้หำค่อนข้ำงครอบคลุม สมเหตุสมผลและมีควำมน่ำเช่ือถือ
เน่ืองจำกได้มีกำรน ำวิธีกำรรับมือและคณุสมบตัขิองกำรโจมตีท่ีเป็นท่ียอมรับกนัมำใช้อ้ำงอิงในกำร
ค ำนวณ ท ำให้ผลลพัธ์ท่ีได้ค่อนข้ำงหลำกหลำยและค่ำผลลพัธ์ท่ีได้มีควำมเหมำะสมกับองค์กรท่ี
เป็นอยู ่

4.1.2.5 ประโยชน์ที่ได้จากงานวิจัย 

ประโยชน์ท่ีได้จำกงำนวิจยัประเมินโดยผู้ ให้บริกำร ก ำหนดไว้ 3 ระดบั ได้แก่ สูง (High) 
ปำนกลำง (Medium) และต ่ำ (Low) ผลท่ีได้พบว่ำ ผู้ ให้บริกำรส่วนใหญ่ประเมินประโยชน์ท่ีได้จำก
งำนวิจยัในระดบัท่ีสงู ซึ่งมีจ ำนวน 29 คน คิดเป็น 74% ระดบัปำนกลำง มีจ ำนวน 8 คน คิดเป็น 
21% และระดบัต ่ำ มีจ ำนวน 2 คน คดิเป็น 5% ดงัภำพท่ี 4.30 

 

ภำพท่ี 4.30 ผลกำรประเมินประโยชน์ท่ีได้จำกงำนวิจยั   

จะเห็นว่ำผู้ ให้บริกำรส่วนใหญ่ประเมินประโยชน์ท่ีได้จำกงำนวิจยัในระดบัสูง ด้วยเหตผุล
ว่ำ สำมำรถน ำไปใช้ตรวจสอบและประเมินควำมมัน่คงให้กับเว็บเซอร์วิซในองค์กรต่ำงๆได้ และ
ช่วยพฒันำระดบัควำมรู้ทำงด้ำนควำมมัน่คงให้กับผู้ประเมินและน ำแบบจ ำลองนี ไ้ปประยุกต์ใช้
เพ่ือเป็นแนวทำงในกำรออกแบบเว็บเซอร์วิซและระบบท่ีต้องกำรควำมมัน่คงสงูให้เข้ำกบัองค์กรได้  
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4.2 การประเมินความม่ันคงของเว็บเซอร์วิซในฐานะเป็นผู้ใช้บริการ 

กำรประเมินควำมมัน่คงของเว็บเซอร์วิซในฐำนะเป็นผู้ ใช้บริกำรซึ่งเป็นผู้ ท่ีเรียกใช้งำนเว็บ
เซอร์วิซ (Developer) เป็นกำรประเมินเว็บเซอร์วิซท่ีประกำศไว้แบบสำธำรณะจ ำนวน 30 บริกำร 
โดยพิจำรณำควำมสำมำรถในกำรรับมือกำรโจมตีจำกรำยละเอียดของเว็บเซอร์วิซนัน้ๆเท่ำท่ีมี
ประกำศไว้ จำกกำรพิจำรณำวิธีกำรรับมือทัง้หมดโดยเว็บเซอร์วิซเหล่ำนีพ้บว่ำมี 7 รำยกำร ดงั
ตำรำงท่ี 4.23 จำก 69 รำยกำรท่ีเป็นวิธีกำรรับมือท่ีผู้ ใช้บริกำรสำมำรถพิจำรณำเบือ้งต้นได้ด้วย
ตนเอง ส ำหรับเป็นข้อมูลประกอบกำรเลือกใช้งำนเว็บเซอร์วิซในกรณีท่ีผู้ ใช้บริกำรไม่ทรำบ
รำยละเอียดด้ำนควำมมัน่คงของเว็บเซอร์วิซนัน้ๆ (เน่ืองจำกกำรประเมินตำมแบบจ ำลองนีจ้ะเน้น
ไปท่ีผู้ให้บริกำร ซึง่เป็นนกัเขียนโปรแกรม ผู้ดแูลเว็บเซอร์วิซ และต ำแหน่งอ่ืนๆท่ีเก่ียวข้องเป็นหลกั ) 
เคร่ืองหมำย * ในตำรำง หมำยถึงวิธีกำรรับมือนัน้ไม่มีตวัอย่ำงกำรใช้งำนในเว็บเซอร์วิซสำธำรณะ 
30 บริกำรท่ีพิจำรณำ แตจ่ำก [28] ผู้ใช้บริกำรสำมำรถพิจำรณำเองได้หำกเว็บเซอร์วิซน ำมำใช้งำน
จริง   

ตำรำงท่ี 4.23 รำยกำรวิธีกำรรับมือท่ีผู้ใช้บริกำรสำมำรถประเมินเบือ้งต้นได้ด้วยตนเอง 
CM No.  Countermeasure name Documents for Assessment 

*1.1 XML Encryption Handout and Documents/ WS-SecurityPolicy/ Tools 
1.2 XML Signature Handout and Documents/ WS-SecurityPolicy/ Tools 
1.3 Security Tokens Handout and Documents / WS-SecurityPolicy/ Tools 
2 Transport-level Security 

Mechanisms 
Handout and Documents / Tools 

4 Schema Hardening Handout and Documents/ Schema/ WSDL  
18.15 Do not use Unix and Linux 

systems 
Handout and Documents/ Tools 

18.16 Disallowing the inclusion of DTDs 
in SOAP messages 

Handout and Documents/ Schema  

จำกตำรำงสำมำรถแสดงตวัอยำ่งกำรประเมินตำมวิธีกำรพิจำรณำ ดงันี ้
1) พิจำรณำจำกคูมื่อและเอกสำรอ้ำงอิง (Handout and Documents) 
กำรพิจำรณำนีส้ำมำรถบอกได้ครอบคลมุในส่วนท่ีผู้ ให้บริกำรกล่ำวถึงควำมมัน่คงของเว็บ

เซอร์วิซ วำ่ได้มีกำรท ำวิธีกำรรับมือใดบ้ำง ซึ่งอำจมีวิธีกำรรับมือมำกกว่ำ 7 รำยกำรข้ำงต้นก็เป็นได้ 
(แต่เน่ืองจำกในกำรทดลองนีผู้้วิจยัได้สืบค้นและเรียกใช้งำนเว็บเซอร์วิซจ ำนวน 30 บริกำร จึงได้
ข้อสรุปในท่ีนีคื้อ 7 รำยกำร) ตวัอย่ำงเช่น คู่มือหรือเอกสำรมีกำรบอกว่ำใช้กลไกดบัเบิลยูเอส-ซี
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เคียวริตี ได้แก่ กำรเข้ำรหัสเอกซ์เอ็มแอล กำรลงลำยเซ็นเอกซ์เอ็มแอล และโทเคนควำมมั่นคง 
รวมทัง้มีกลไกควำมมัน่คงระดบัทรำนสปอร์ต จำกข้อมลูเหลำ่นีผู้้ ใช้บริกำรจะสำมำรถพิจำรณำได้ 

2) นโยบำยดบัเบลิยเูอส-ซีเคียวริตี (WS-SecurityPolicy)  
นโยบำยดบัเบิลยูเอส-ซีเคียวริตี [28] เป็นกำรก ำหนดรำยละเอียดด้ำนควำมมั่นคงให้

ผู้ ใช้บริกำรได้ทรำบว่ำเว็บเซอร์วิซนัน้ได้รองรับควำมมัน่คงใดบ้ำง ซึ่งกำรพิจำรณำเบือ้งต้นพบว่ำ
สำมำรถตรวจสอบได้ 3 รำยกำร ได้แก่ รำยกำรท่ี 1.1 กำรเข้ำรหสัเอกซ์เอ็มแอล  รำยกำรท่ี 1.2 
ลำยเซ็นเอกซ์เอ็มแอล และรำยกำรท่ี 1.3 โทเคนควำมมัน่คง โดยข้อมูลนีจ้ะแนบไว้ในส่วนของ    
วิสเดลิ ซึง่ในกำรน ำมำใช้งำนจะต้องมีโปรแกรมท่ีสนบัสนนุกำรแปลงข้อมลูวิสเดิลท่ีมีนโยบำยนีใ้ห้
เป็นข้อควำมโซปท่ีแท็กตำมท่ีก ำหนดไว้ แตใ่นกำรทดลองนีไ้ม่สำมำรถหำตวัอย่ำงท่ีมีกำรใช้งำนได้
ครบทุกแบบเน่ืองจำกเว็บเซอร์วิซท่ีค้นพบจำกสำธำรณะส่วนใหญ่ยงัไม่มีประกำศไว้ ในท่ีนีจ้ึงขอ
แสดงเฉพำะตวัอยำ่งท่ีได้อ้ำงอิงตำมทฤษฎีวำ่สำมำรถจะพิจำรณำได้ ดงัภำพท่ี 4.31 
 

 

ภำพท่ี 4.31 กำรตรวจสอบโดยพิจำรณำจำกนโยบำยดบัเบลิยเูอส-ซีเคยีวริตี [28]  
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3) สคีมำ (Schema)  
กำรพิจำรณำนีเ้บือ้งต้นสำมำรถตรวจได้ 2 รำยกำร ได้แก่ รำยกำรท่ี 4 กำรท ำให้สคีมำ

มั่ น ค ง ขึ ้น  ส ำ ม ำ ร ถ ต ร ว จ ส อ บ ไ ด้ เ ช่ น ดั ง ภ ำ พ ท่ี  4.32 ถ้ ำ มี  <xs:element 
maxOccurs=”unbounded” แสดงวำ่ไม่มีกำรท ำรำยกำรนี ้เพรำะผู้ โจมตีสำมำรถส่งข้อมลูจ ำนวน
ไม่จ ำกดัมำให้ได้ และรำยกำรท่ี 18.16 กำรไม่อนญุำตให้มีกำรใช้ดีทีดีในข้อควำมโซป เพรำะดีทีดี
จะมีควำมสำมำรถด้อยกว่ำเอกซ์เอ็มแอลสคีมำในกำรก ำหนดรูปแบบและเง่ือนไขของค่ำข้อมูล 
ดงันัน้หำกมีกำรใช้จะตรวจสอบได้ดงัภำพท่ี 4.33 ซึง่เป็นสคีมำแบบดีทีดี  

 

 
 

 

ภำพท่ี 4.32 กำรตรวจสอบสคีมำท่ีไมมี่กำรท ำให้สคีมำมัน่คงขึน้ [29] 
 

 
 

 

ภำพท่ี 4.33 กำรตรวจสอบสคีมำท่ีเป็นแบบดีทีดี [30] 

4) วิสเดลิ (WSDL) 
กำรพิจำรณำนีเ้บือ้งต้นสำมำรถตรวจได้ 1 รำยกำร ได้แก่ รำยกำรท่ี 4 กำรท ำให้สคีมำ

มัน่คงขึน้ วิธีกำรสงัเกตจะคล้ำยกบัตรวจสอบท่ีสคีมำ แตใ่นส่วนนีจ้ะพิจำรณำจำกวิสเดิลแทน โดย
ดจูำก <wsdl:types> เช่นดงัภำพท่ี 4.34 และ 4.35 ข้อมูลท่ีไม่ได้ก ำหนดข้อบงัคบัของรูปแบบไว้
ชดัเจนจะเปิดโอกำสให้กำรสง่ข้อมลูมำโจมตีท ำได้สะดวกขึน้ 
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ภำพท่ี 4.34 กำรตรวจสอบวิสเดลิท่ีมีกำรท ำให้สคีมำมัน่คงขึน้ [31] 

 
 

ภำพท่ี 4.35 กำรตรวจสอบวิสเดลิท่ีไมมี่กำรท ำให้สคีมำมัน่คงขึน้ [32] 

5) เคร่ืองมือ (Tools) 
เคร่ืองมือในกำรทดลองอำจจะเป็นเคร่ืองมือทดสอบเว็บเซอร์วิซหรือเคร่ืองตรวจสอบอ่ืนๆก็

ได้ (เคร่ืองมือตรวจสอบอ่ืนๆอำจเป็นโปรแกรมดกัจบัข้อมลูซึ่งส่วนใหญ่จะถกูใช้โดยผู้ โจมตี ) แตใ่น
งำนวิจยันีย้กตวัอยำ่งเฉพำะเคร่ืองมือพืน้ฐำนทัว่ไปในฐำนะผู้ ใช้บริกำรท่ีอำจไม่มีควำมรู้ด้ำนควำม
มัน่คงมำกนกั โดยได้เลือกใช้โปรแกรมโซปยไูอ (soapUI) [33] ซึ่งเป็นโปรแกรมทดสอบเว็บเซอร์วิซ 
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จำกกำรทดลองสำมำรถตรวจได้ 5 รำยกำร ได้แก่ รำยกำรท่ี 2 กลไกควำมมัน่คงระดบัทรำนสปอร์ต 
สำมำรถตรวจสอบได้ดงัภำพท่ี 4.36 รำยกำรท่ี 18.15 กำรไม่ใช้ระบบยูนิกซ์และลีนกุซ์ ดงัภำพท่ี 
4.37 รำยกำรท่ี 1.1 กำรเข้ำรหสัเอกซ์เอ็มแอล (ไม่มีตวัอย่ำงข้อควำมโซป) รำยกำรท่ี 1.2 ลำยเซ็น
เอกซ์เอ็มแอล และรำยกำรท่ี 1.3 โทเคนควำมมัน่คง สำมำรถพิจำรณำโดยดูจำกข้อควำมโซป ดงั
ภำพท่ี 4.38  

 

 

 

ภำพท่ี 4.36 กำรตรวจสอบกำรใช้กลไกควำมมัน่คงระดบัทรำนสปอร์ต (ทดลองจำก [34]) 

 

ภำพท่ี 4.37 กำรตรวจสอบกำรไมใ่ช้ระบบยนูิกซ์และลีนกุซ์ (ทดลองจำก [31]) 
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ภำพท่ี 4.38 กำรตรวจสอบว่ำมีลำยเซ็นเอกซ์เอ็มแอลและโทเคนควำมมัน่คง (ทดลองจำก [35]) 

ผู้วิจยัได้ทดลองตรวจสอบรำยกำรวิธีกำรรับมือกบัเว็บเซอร์วิซจ ำนวน 30 บริกำร ท่ีมีกำรใช้
งำนแบบสำธำรณะ คือมีกำรเปิดเผยข้อมูลทัง้ท่ีได้พิจำรณำจำกคู่มือเอกสำรอ้ำงอิง ข้อควำมโซป 
สคีมำ วิสเดลิ และเคร่ืองมือทดสอบเว็บเซอร์วิซ กำรรวบรวมเว็บเซอร์วิซท ำโดยสืบค้นจำกเว็บไซต์ท่ี
เป็นแหล่งรวบรวมเว็บเซอร์วิซ ได้แก่ WebserviceX.NET [36] XMethods [37] WSDLL [38] 
UDDI Services [39] และเว็บไซต์หลกัของบริกำรนัน้ๆ ผลกำรทดลองเป็นดงัตำรำงท่ี 4.24 พบว่ำ 
บริกำรท่ีเก่ียวข้องกับกำรเงินจะมีควำมมัน่คงมำกกว่ำบริกำรแบบเรียกดขู้อมูลทัว่ไป ในส่วนของ
วิธีกำรรับมือรำยกำรท่ี 1.1 กำรเข้ำรหสัเอกซ์เอ็มแอล จำกกำรสืบค้นยงัไม่พบว่ำมีกำรใช้งำนแบบ
สำธำรณะอำจเป็นเพรำะต้องมีกำรตกลงกนัระหวำ่งผู้ ให้บริกำรด้วยหรืออำจต้องใช้บริกำรแบบเก็บ
คำ่ใช้จ่ำย เช่นเดียวกบัรำยกำรท่ี 1.2 ลำยเซ็นเอกซ์เอ็มแอล และ 1.3 โทเคนควำมมัน่คง ท่ีในกำร
ทดลองก็มีเพียงส่วนน้อยเท่ำนัน้ท่ีสำมำรถสืบค้นได้ เหตผุลอำจเป็นเช่นเดียวกับรำยกำรท่ี 1.1 ใน
กำรตรวจสอบรำยท่ี 18.15 กำรไมใ่ช้ระบบยนูิกซ์และลีนกุซ์ พบว่ำบำงเว็บเซอร์วิซไม่มีกำรให้ข้อมลู 
หรือเคร่ืองมือตรวจพบข้อมูลแต่ไม่ทรำบแน่ว่ำเป็นหรือไม่ เช่น Apache Server, AmazonFPS 
Server จงึก ำหนดเป็น N/A คือไมส่ำมำรถระบไุด้ และรำยกำรท่ี 18.16 กำรไม่อนญุำตให้มีกำรใช้ดี
ทีดีในข้อควำมโซป จำกกำรสืบค้นเว็บเซอร์วิซโดยส่วนใหญ่พบว่ำไม่มีกำรใช้สคีมำแบบดีทีดีแล้ว มี
แตใ่ช้สคีมำแบบเอกซ์เอ็มแอล จำกแบบจ ำลองคำ่คะแนนและระดบัควำมมัน่คงท่ีประเมินจะมีค่ำ
มำกสดุเพียงระดบัต ่ำเทำ่นัน้ เน่ืองจำกแบบจ ำลองเน้นไปท่ีผู้ให้บริกำรประเมินเป็นหลกั 
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บทที่ 5 

บทสรุป 

ในบทนีจ้ะกล่ำวถึงสรุปผลกำรวิจัย ปัญหำและข้อจ ำกัดท่ีพบจำกกำรวิจัย และ
ข้อเสนอแนะ จำกกำรเสนอแบบจ ำลองกำรวัดควำมมัน่คงส ำหรับเว็บเซอร์วิซโดยอิงกำรจัดให้มี
วิธีกำรรับมือกำรโจมตี 

5.1 สรุปผลการวิจัย 

งำนวิจัยนีไ้ด้น ำเสนอกำรสร้ำงแบบจ ำลองกำรวัดควำมมั่นคงส ำหรับเว็บเซอร์วิซโดยอิง
กำรจดัให้มีวิธีกำรรับมือกำรโจมตี เพ่ือสำมำรถประเมินให้เห็นถึงควำมสำมำรถในกำรรับมือกำร
โจมตีของเว็บเซอร์วิซโดยผู้ ให้บริกำร วิธีกำรน ำเสนอเป็นกำรรวมองค์ควำมรู้ในส่วนของรำยกำร
วิธีกำรรับมือกำรโจมตีและกำรโจมตีท่ีมีคณุสมบตัิในด้ำนตำ่งๆท่ีส่งผลกระทบตอ่กำรให้บริกำรของ
เว็บเซอร์วิซ มำท ำกำรพิจำรณำหำควำมสมัพนัธ์และท ำกำรวดัผลอยู่ในรูปของคะแนนและระดบั
ควำมมัน่คง อีกทัง้ได้น ำแบบจ ำลองนีม้ำพฒันำเป็นเคร่ืองมือสนบัสนนุท่ีเห็นเป็นรูปธรรม ซึ่งช่วย
ให้ผู้ ให้บริกำรหรือผู้ดแูลระบบหรือผู้ ท่ีเก่ียวข้องกับเว็บเซอร์วิซ สำมำรถน ำผลกำรประเมินควำม
มัน่คงและควำมรู้จำกกำรใช้งำนแบบจ ำลองไปเป็นแนวทำงในกำรเลือกใช้วิธีกำรรับมือต่อกำร
โจมตีท่ีเหมำะสมกบัเว็บเซอร์วิซ และกระตุ้นให้หนว่ยงำนหรือองค์กร มีควำมสนใจและตระหนกัถึง
ประเด็นควำมมั่นคงของเว็บเซอร์วิซมำกยิ่งขึน้ รวมทัง้ผู้ ให้บริกำรอำจน ำค่ำควำมมั่นคงท่ีดีไป
ประกำศให้ผู้ ใช้บริกำรรับรู้เพ่ือเป็นข้อมูลประกอบกำรพิจำรณำเลือกใช้งำนเว็บเซอร์วิซ หลกักำร
ของแบบจ ำลองนีส้ำมำรถน ำไปประยุกต์ใช้ในงำนด้ำนควำมมัน่คงอ่ืนๆหรือขยำยแบบจ ำลองให้
รองรับกำรโจมตีและวิธีกำรรับมือแบบอ่ืนๆได้ 

จำกกำรทดสอบพบว่ำแบบจ ำลองและเคร่ืองมือสนบัสนุนท่ีได้ออกแบบไว้สำมำรถน ำไป
ประยกุต์ใช้งำนได้จริง โดยได้ทดลองกบักลุม่ตวัอยำ่งของผู้ ให้บริกำร ด้วยกำรท ำแบบสอบถำมเพ่ือ
ประเมินควำมมัน่คงของเว็บเซอร์วิซและประเมินแบบจ ำลองกำรวดัควำมมัน่คง โดยได้ผลตอบรับท่ี
ดีจำกกำรประเมินของผู้ ให้บริกำร ดงัในภำคผนวก ข รวมทัง้ได้ทดลองสำธิตกำรพิจำรณำวิธีกำร
รับมือกำรโจมตีเพ่ือประเมินควำมมัน่คงของเว็บเซอร์วิซในฐำนะเป็นผู้ ใช้บริกำร ซึ่งสำมำรถสรุปผล
กำรทดลองเป็นประเดน็หลกัๆได้ 3 หวัข้อ ดงันี ้
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5.1.1 ผลสรุปสภาพการรับมือการโจมตีของผู้ให้บริการ 

1) จำกจ ำนวนวิธีกำรรับมือกำรโจมตีทัง้หมด 69 รำยกำร พบว่ำผู้ ให้บริกำรส่วนใหญ่ท ำ 
จ ำนวน 24 รำยกำร คิดเป็นร้อยละ 35 และไม่ท ำ จ ำนวน 45 รำยกำร คิดเป็น       
ร้อยละ 65 จึงสรุปได้ว่ำวิธีกำรรับมือกำรโจมตีของแบบจ ำลองนีมี้มำกกว่ำวิธีกำร
รับมือกำรโจมตีท่ีใช้จริงในปัจจุบัน หรือกล่ำวได้ว่ำผู้ ให้บริกำรส่วนใหญ่ท ำวิธีกำร
รับมือกำรโจมตีน้อยกวำ่คร่ึงหนึง่ของวิธีกำรรับมือทัง้หมดท่ีมีในแบบจ ำลอง   

2) พบว่ำรำยกำรวิธีกำรรับมือกำรโจมตีท่ีผู้ ให้บริกำรส่วนใหญ่ท ำมำกท่ีสุด ได้แก่ 
รำยกำรท่ี 9 (Safe Programming)  

3) พบว่ำรำยกำรวิธีกำรรับมือกำรโจมตีท่ีผู้ ให้บริกำรส่วนใหญ่ไม่ท ำมำกท่ีสุด  มี 3 
รำยกำร ได้แก่ รำยกำรท่ี 18.12 (The use of HMAC to hash the response from the 

server can also be used to thwart reflection) รำยกำรท่ี 18.13 (Introducing a random 

nonce with each new connection) และรำยกำรท่ี 18.21 (Using static analysis tools to 

find race conditions) 

4) จำกรำยกำรวิธีกำรรับมือกำรโจมตีท่ีผู้ ให้บริกำรส่วนใหญ่ไม่ท ำมี 2 เหตผุลหลกัๆ คือ
ไม่ท ำเพรำะระบบไม่ต้องกำร และไม่ท ำเพรำะไม่รู้จัก พบว่ำ ไม่ท ำเพรำะระบบไม่
ต้องกำรมำกท่ีสุด ได้แก่ รำยกำรท่ี 18.2 (Configuring the XML processor to only 

retrieve external entities form trusted sources) และไม่ท ำเพรำะไม่รู้จกัมำกท่ีสดุ ได้แก่ 
รำยกำรท่ี 18.13 (Introducing a random nonce with each new connection) 

5) พบว่ำผู้ ให้บริกำรท่ีมีประสบกำรณ์ทัง้ด้ำนเว็บเซอร์วิซและควำมมัน่คงในทกุระดบัจะ
รู้จกัและท ำวิธีกำรรับมือกำรโจมตีมำกกว่ำผู้ ท่ีมีประสบกำรณ์เฉพำะด้ำนเว็บเซอร์วิซ
เพียงอย่ำงเดียว โดยจะมีเฉพำะผู้ ท่ีมีประสบกำรณ์ทัง้ด้ำนเว็บเซอร์วิซและควำม
มั่นคงท่ีอยู่ในระดับปำนกลำงและสูงจะมีปริมำณกำรท ำวิธีกำรรับมือกำรโจมตี
มำกกว่ำไม่ท ำ ซึ่งอำจเป็นไปได้ว่ำผู้ มีประสบกำรณ์ด้ำนควำมมั่นคงสูงจะมี
ควำมสำมำรถในกำรรับรู้และท ำวิธีกำรรับมือกำรโจมตีได้มำกกว่ำผู้ ท่ีมีประสบกำรณ์
ด้ำนควำมมัน่คงต ่ำ 

6) จำกโดเมนธุรกิจของเว็บเซอร์วิซ พบว่ำธุรกิจประเภทธนำคำรมีควำมมั่นคงอยู่ใน
ระดบัสงูมำกมำเป็นอนัดบัหนึ่ง กำรซือ้ขำยสินค้ำมีควำมมัน่คงของเว็บเซอร์วิซอยู่ใน
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ระดบัสูงมำเป็นอบัดบัสอง และอนัดบัสุดท้ำยคือภำครัฐมีควำมมัน่คงของเว็บเซอร์   
วิซอยู่ในระดบัต ่ำมำก และจำกกำรพิจำรณำตำมค่ำมำตรวดัควำมสำมำรถในกำร
รับมือต่อกำรโจมตีของแต่ละโดเมนธุรกิจ พบว่ำค่ำมำตรวัดควำมสำมำรถในกำร
รับมือตอ่กำรโจมตีแบบท่ี 12 อยู่ในระดบั 0 หมำยควำมว่ำผู้ ให้บริกำรส่วนใหญ่ยงัไม่
มีกำรท ำวิธีกำรรับมือท่ีจะบรรเทำและ/หรือป้องกันกำรโจมตีแบบท่ี 12 ซึ่งคือ กำร
โจมตีรีเฟลคชนัในโพรโทคอลพิสจูน์ตวัจริง  

7) จำกรูปแบบบริกำรของเว็บเซอร์วิซ พบวำ่รูปแบบบริกำรด้ำนธุรกิจมีควำมมัน่คงอยู่ใน
ระดบัสงูซึง่สงูกวำ่ด้ำนภำครัฐท่ีมีคำ่ควำมมัน่คงอยูใ่นระดบัปำนกลำง  

8) จำกขนำดของหน่วยงำน พบว่ำหน่วยงำนขนำดใหญ่มีควำมมัน่คงอยู่ในระดบัสงูซึ่ง
สงูกวำ่หนว่ยงำนขนำดกลำงและเล็กท่ีมีคำ่ควำมมัน่คงอยูใ่นระดบัปำนกลำง 

9) จำกลกัษณะกำรใช้งำนเว็บเซอร์วิซ พบว่ำลกัษณะกำรใช้งำนแบบภำยในองค์กรและ
สำธำรณะมีควำมมัน่คงอยูใ่นระดบัสงูซึ่งสงูกว่ำแบบภำยในองค์กรท่ีอยู่ในระดบัปำน
กลำงและแบบสำธำรณะท่ีอยูใ่นระดบัต ่ำ  

10) จำกควำมส ำคญัของเว็บเซอร์วิซ พบว่ำเว็บเซอร์วิซท่ีมีควำมส ำคญัสูงมีค่ำคะแนน
ควำมมัน่คงสงูกว่ำเว็บเซอร์วิซท่ีมีควำมส ำคญัต ่ำและปำนกลำง แตถ้่ำพิจำรณำตำม
ระดบัควำมมัน่คงจะพบว่ำควำมส ำคญัของเว็บเซอร์วิซทัง้ 3 ระดบัจะมีระดบัควำม
มัน่คงปำนกลำง 

11) จำกปริมำณกำรใช้งำนเว็บเซอร์วิซ พบว่ำเว็บเซอร์วิซท่ีมีปริมำณกำรใช้งำนสูงมีค่ำ
คะแนนควำมมัน่คงสงูกว่ำเว็บเซอร์วิซท่ีมีปริมำณกำรใช้งำนต ่ำและปำนกลำง แตถ้่ำ
พิจำรณำตำมระดบัควำมมัน่คง พบวำ่เว็บเซอร์วิซท่ีมีปริมำณกำรใช้งำนสงูและต ่ำจะ
มีควำมมัน่คงอยู่ในระดบัปำนกลำงซึ่งสงูกว่ำเว็บเซอร์วิซท่ีมีปริมำณกำรใช้งำนปำน
กลำงท่ีมีควำมมัน่คงอยูใ่นระดบัต ่ำ 

5.1.2 ผลสรุปการประเมินแบบจ าลองการวัดความม่ันคง 

1) ควำมสนใจด้ำนควำมมั่นคงของผู้ ให้บริกำร พบว่ำ ผู้ ให้บริกำรส่วนใหญ่ให้ควำม
สนใจด้ำนควำมมัน่คงในระดบัสงู คดิเป็น 59%  
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2) ควำมเข้ำใจในกำรกรอกข้อมลูของผู้ ให้บริกำร พบว่ำ ผู้ ให้บริกำรส่วนใหญ่ท่ีมีควำม
เข้ำใจในกำรกรอกข้อมูลในระดบัปำนกลำง คิดเป็น 61% โดยให้เหตผุลว่ำ ผู้กรอก
ข้อมูลมีควำมรู้เก่ียวกับเว็บเซอร์วิซในด้ำนควำมมั่นคงเพียงบำงส่วน เพรำะ
แบบสอบถำมนีจ้ ำเป็นต้องมีควำมรู้พืน้ฐำนด้ำนควำมมัน่คงท่ีสงูจึงจะทรำบได้ ซึ่งใน
ควำมเป็นจริงแล้วอำจไม่สำมำรถทรำบและเข้ำถึงกลไกกำรท ำงำนและควำมมัน่คง
ของโครงสร้ำงพืน้ฐำนในองค์กรได้อยำ่งครอบคลมุและละเอียดในทกุหนว่ยงำน 

3) กำรประเมินควำมน่ำเช่ือถือของแผ่นแบบกำรจดัให้มีวิธีกำรรับมือ พบว่ำ ผู้ ให้บริกำร
ส่วนใหญ่ประเมินควำมน่ำเช่ือถือของแผ่นแบบกำรจดัให้มีวิธีกำรรับมือในระดบัสูง 
คิดเป็น 69% โดยให้เหตุผลว่ำ เนือ้หำมีควำมสมเหตุสมผลค่อนข้ำงครอบคลุมทัง้
วิธีกำรรับมือและรูปแบบกำรโจมตีมีมำกพอต่อกำรวิเครำะห์สภำพควำมมั่นคง
โดยรวม อีกทัง้ท ำให้เห็นถึงควำมสมัพนัธ์ระหว่ำงกำรโจมตีและวิธีกำรรับมือได้อย่ำง
ชดัเจน 

4) กำรประเมินควำมสมเหตสุมผลของแบบจ ำลองงำนวิจยั พบว่ำ ผู้ ให้บริกำรส่วนใหญ่
ประเมินควำมสมเหตสุมผลของแบบจ ำลองงำนวิจยัในระดบัสงู คิดเป็น 59% โดยให้
เหตผุลว่ำ เนือ้หำคอ่นข้ำงครอบคลมุ สมเหตสุมผลและมีควำมน่ำเช่ือถือเน่ืองจำกมี
กำรน ำวิธีกำรรับมือและกำรโจมตีท่ีมีคณุสมบตัิของกำรโจมตีซึ่งเป็นท่ียอมรับกนัมำ
ใช้อ้ำงอิงในกำรค ำนวณ ท ำให้ผลลพัธ์ท่ีได้คอ่นข้ำงหลำกหลำยและคำ่ผลลพัธ์ท่ีได้มี
ควำมเหมำะสมกบัองค์กรท่ีเป็นอยู ่ 

5) ประโยชน์ท่ีได้จำกงำนวิจัยประเมินโดยผู้ ให้บริกำร พบว่ำ ผู้ ให้บริกำรส่วนใหญ่
ประเมินประโยชน์ท่ีได้จำกงำนวิจัยในระดับท่ีสูง คิดเป็น 74% โดยให้เหตุผลว่ำ 
สำมำรถน ำไปใช้ตรวจสอบและประเมินควำมมัน่คงให้กบัเว็บเซอร์วิซในองค์กรตำ่งๆ
ได้ และช่วยพัฒนำระดับควำมรู้ทำงด้ำนควำมมั่นคงให้กับผู้ ประเมินและน ำ
แบบจ ำลองนีไ้ปประยกุต์ใช้เพ่ือเป็นแนวทำงในกำรออกแบบเว็บเซอร์วิซและระบบท่ี
ต้องกำรควำมมัน่คงสงูให้เข้ำกบัองค์กรได้ 

5.1.3 ผลสรุปการประเมินความม่ันคงของเว็บเซอร์วิซในฐานะผู้ใช้บริการ 

1) กำรประเมินควำมมั่นคงของเว็บเซอร์วิซในฐำนะผู้ ใช้บริกำร สำมำรถตรวจสอบ
รำยกำรวิธีกำรรับมือได้คอ่นข้ำงจ ำกดั เน่ืองจำกข้อมลูด้ำนควำมมัน่คงส่วนใหญ่ของ
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กำรให้บริกำรจะไม่ค่อยมีกำรเปิดเผยสู่สำธำรณะ เน่ืองจำกเป็นข้อมูลท่ีมีควำม
ละเอียดออ่น ซึง่ผู้ใช้บริกำรจะรู้ได้เพียงเบือ้งต้นเทำ่นัน้  

5.2 ปัญหาและข้อจ ากัดที่พบจากการวิจัย 

สำมำรถแบง่เป็นประเดน็หลกัๆ ได้ 2 หวัข้อ ดงันี ้

5.2.1 แบบจ าลองงานวิจัย 

1) จำกข้อมลูคณุสมบตัิของกำรโจมตีซึ่งก ำหนดโดยผู้ เช่ียวชำญใน [3] พบว่ำมี 11 กำร
โจมตีท่ีมีเฉพำะคำ่ควำมรุนแรงเท่ำนัน้ แต่คณุสมบตัิด้ำนท่ีเหลือไม่ได้ระบไุว้ ซึ่งเม่ือ
น ำไปค ำนวณอำจท ำให้ผลลัพธ์ท่ีได้ดูไม่เสมอภำคกัน ดังนัน้ผู้ วิจัยจึงได้ท ำกำร
ก ำหนดคำ่คณุสมบตับิำงสว่นท่ีเดมิไม่ถกูก ำหนดไว้ให้มีคำ่อยู่ในระดบัปำนกลำง โดย
มีกำรพิจำรณำตำมหลกัเกณฑ์ท่ีผู้วิจยัได้ก ำหนดขึน้ ซึง่ในสว่นนีอ้ำจจะเป็นจดุอ่อนใน
กำรค ำนวณได้เพรำะค่ำคุณสมบัติของบำงกำรโจมตีมีไม่เท่ำกัน อำจท ำให้กำร
ค ำนวณคำ่ควำมมัน่คงในแตล่ะด้ำนคณุสมบตัิมีควำมเท่ียงตรงไมเ่ทำ่กนั 

2) ผู้ ท่ีสำมำรถใช้งำนแบบจ ำลองนีไ้ด้แบบสมบูรณ์จะต้องเป็นผู้ ท่ีมีควำมรู้ควำมเข้ำใจ
ด้ำนควำมมั่นคงเป็นอย่ำงดีเพรำะข้อมูลน ำเข้ำซึ่งคือรำยกำรวิธีกำรรับมือต่ำงๆ
ผู้ ใช้งำนอำจไม่รู้จกัหรือไม่ทรำบได้ว่ำวิธีกำรรับมือนัน้มีอยู่ในเคร่ืองมือท่ีใช้สร้ำงเว็บ
เซอร์วิซแล้วหรือเคร่ืองมือได้ท ำให้แล้วจงึท ำให้กำรตอบอำจมีควำมคลำดเคล่ือนได้ 

3) จ ำนวนวิธีกำรรับมือและกำรโจมตีท่ีมีในแบบจ ำลองนีไ้ม่สำมำรถจะครอบคลุมทุก
ประเภทท่ีเก่ียวข้องกบัเว็บเซอร์วิซได้ทัง้หมด เน่ืองจำกว่ำผู้วิจยัได้สืบค้นข้อมูลเท่ำท่ี
จะสำมำรถน ำมำใช้งำนได้เทำ่นัน้ 

5.2.2 ผลการทดลองท่ีได้จากการตอบแบบสอบถาม 

1) ควำมรู้ด้ำนเว็บเซอร์วิซและควำมมัน่คงของผู้ตอบแบบสอบถำมในกลุ่มตวัอย่ำงกำร
ทดลองไม่เท่ำกัน อำจท ำให้ผลกำรทดลองท่ีได้มีควำมคลำดเคล่ือนจำกควำมจริงก็
เป็นได้ แตก็่ถือวำ่เป็นกรณีศกึษำในมมุกว้ำงของวงกำรเว็บเซอร์วิซในประเทศไทย 

2) จ ำนวนของผู้ตอบแบบสอบถำมในแตล่ะกลุม่กำรทดลองเม่ือมีกำรแบง่ตำมด้ำนตำ่งๆ
แล้วมีจ ำนวนไม่เท่ำกัน เช่น ธนำคำรมีผู้ ตอบแบบสอบถำม 7 คน กำรปกครองมี
ผู้ตอบแบบสอบถำม 1 คน แต่เม่ือน ำมำพิจำรณำภำพรวมวิธีกำรรับมือท่ีท ำแล้ว
น ำมำค ำนวณตำมแบบจ ำลอง ค่ำควำมมั่นคงท่ีได้อำจจะไม่เท่ียงตรงตำมสภำพ
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ควำมจริงก็เป็นได้ เพรำะกลุ่มตวัอย่ำงท่ีได้นีค้่อนข้ำงจ ำกัดในกำรหำผู้ ท่ีจะมำตอบ
แบบสอบถำมให้มีจ ำนวนแตล่ะด้ำนเท่ำกนั 

3) ในกำรพิจำรณำว่ำแตล่ะกลุ่มตวัอย่ำงนัน้ กลุ่มใดท ำวิธีกำรรับมือใดบ้ำงจะพิจำรณำ
จำกค่ำร้อยละของผู้ ให้บริกำรท่ีเลือกท ำ โดยถ้ำมีค่ำมำกกว่ำหรือเท่ำกับร้อยละ 50 
จะพิจำรณำให้รำยกำรนัน้ท ำ เช่น ธนำคำรมีผู้ตอบแบบสอบถำมว่ำท ำรำยกำรท่ี 1.1 
จ ำนวน 4 คนจำกทัง้หมด 7 คน คิดเป็นร้อยละ 57 จะแสดว่ำกลุ่มตวัอย่ำงของ
ธนำคำรส่วนใหญ่เลือกท ำ ซึ่งกำรพิจำรณำจำกลักษณะนีเ้ป็นผลมำจำกเร่ืองของ
จ ำนวนแตล่ะกลุม่ตวัอยำ่งไมเ่ทำ่กนั หำกสำมำรถน ำหลกักำรทำงสถิติท่ีเหมำะสมเข้ำ
มำชว่ยพิจำรณำในสว่นนีก็้จะท ำให้ลดควำมคลำดเคล่ือนของผลกำรทดลองและช่วย
ให้ผลกำรทดลองมีมำตรฐำนมำกยิ่งขึน้ 

5.3 ข้อเสนอแนะ 

งำนวิจยันีส้ำมำรถพฒันำเพิ่มเตมิในหลำยด้ำน ดงันี ้

1) ขยำยแบบจ ำลองให้รองรับกำรโจมตีและวิธีกำรรับมืออ่ืนๆมำกขึน้  

2) พัฒนำหลักเกณฑ์กำรก ำหนดค่ำคุณสมบัติกำรโจมตีท่ียังไม่มีกำรระบุไว้ให้มี
มำตรฐำนและครอบคลมุกำรโจมตท่ีีหลำกหลำย  

3) ในสว่นของเคร่ืองมือสนบัสนนุแบบจ ำลองหน้ำผู้กรอก สำมำรถน ำมำจดัหมวดหมู่ของ
วิธีกำรรับมือตำมมุมมองของระบบให้มีควำมสัมพันธ์กันมำกขึน้ และส่วนกำร
แสดงผลสำมำรถน ำมำพิจำรณำผลลัพธ์ค่ำควำมมั่นคงโดยแบ่งตำมประเภทและ
ต ำแหนง่ท่ีเกิดกำรโจมตีได้  

4) ควรมีกำรศกึษำเพิ่มเตมิเก่ียวกบัลกัษณะเฉพำะของควำมหลำกหลำยของเว็บเซอร์วิซ
ในรูปแบบต่ำงๆท่ีแบ่งกลุ่มตำมผลกำรทดลองมำเป็นข้อก ำหนดหรือค่ำน ำ้หนัก
เฉพำะตวัของกลุ่มนัน้ๆ ก็จะสำมำรถท ำให้กำรวัดควำมมั่นคงส ำหรับเว็บเซอร์วิซมี
ควำมเท่ียงตรงมำกขึน้ได้  

5) สำมำรถน ำมำต่อยอดเป็นหลกัเกณฑ์กำรพัฒนำควำมมัน่คงให้กบัเว็บเซอร์วิซในเชิง
ปฏิบตักิำรได้ 
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 ค าอธิบายการโจมตีเวบ็เซอร์วิซ 

1) การโจมตีแบบลาดตระเวน  
 วตัถปุระสงค์ของกำรโจมตีแบบลำดตระเวน (Reconnaissance Attacks) คือกำรเก็บ
รวบรวมข้อมูลตำ่งๆท่ีเก่ียวกบัแอปพลิเคชนัและสภำพแวดล้อมกำรท ำงำน แล้วน ำข้อมูลดงักล่ำว
มำหำข้อบกพร่องเพ่ือท ำกำรโจมตีในภำยหลงั กำรโจมตีประเภทนี ้ได้แก่  

 การกราดตรวจวิสเดิล (WSDL Scanning) เป้ำหมำยของกำรโจมตีนีอ้ยู่ท่ีวิสเดิล

ท่ีมีใช้งำนอยู ่ผู้ โจมตีอำจท ำกำรกรำดตรวจวิสเดลิเพื่อเปิดเผยข้อมลูท่ีมีควำมละเอียดอ่อนเก่ียวกบั

รูปแบบกำรร้องขอบริกำร เทคโนโลยีท่ีใช้และจุดอ่อนท่ีเก่ียวข้อง เช่น ผู้ โจมตีอำจจะพยำยำมเดำ

เมท็อดลบัท่ีไมไ่ด้เปิดเผยให้คนทัว่ไปใช้งำนจำกข้อมลูท่ีมีในวิสเดลิ 

 วิสเดิลฟิชชิง (WSDL Phishing) กำรโจมตีโดยกำรหลอกลวงจำกตวัวิสเดิลท่ีมียู

อำร์แอลปลอมเพ่ือขอข้อมลูท่ีส ำคญั โดยวิสเดิลปลอมนัน้จะมีกำรด ำเนินกำร (Operations) และ

กำรผูกติด (Binding) เหมือนกับวิสเดิลต้นฉบบั ซึ่งโดยทั่วไปกำรด ำเนินกำรแรกท่ีผู้ ใช้บริกำร

จะต้องปฏิบตัคืิอกำรลงบนัทกึเข้ำและเมื่อผู้ใช้บริกำรใสข้่อมลูโดยไม่ได้ตัง้ใจเข้ำไปข้อมลูเหล่ำนัน้ก็

จะไปอยูท่ี่ผู้ โจมตี 

 การตรวจหาเว็บเซอร์วิซท่ีไม่ถูกเผยแพร่สู่สาธารณะ (Detect Unpublicized 
Web Services) ผู้ โจมตีท ำกำรค้นหำเว็บไซต์เป้ำหมำยเพ่ือตรวจหำเว็บเซอร์วิซท่ียงัไม่ถกูเผยแพร่ 
โดยทั่วไปจะเก่ียวข้องกับกำรจัดแผนผังเว็บไซต์ (Mapping) ท่ีมีกำรประกำศไว้ กำรค้นหำท ำ
โดยสไปเดอริง (Spidering) ผ่ำนกำรเช่ือมตอ่ท่ีมีกำรเปิดเผย และจะมีกำรพยำยำมเข้ำถึงบริกำร
แก้จดุบกพร่องหรือลงบนัทึก (Debugging or Logging Services) ท่ีรู้จกักนัทัว่ไป หรือบริกำรท่ี
สำมำรถท ำนำยได้ (Predictable Service) ภำยในแผนผงัเว็บไซต์ นอกจำกนีผู้้ โจมตีอำจท ำกำร
ร้องขอซ ำ้ไปยังเว็บเซอร์วิซด้วยรูปแบบยูอำร์แอลของส่วนประกอบเว็บแอปพลิเคชันทั่วไป เช่น 
โปรแกรม Common Gateway Interface (CGI) โดยมีกำรพิจำรณำข้อควำมแสดงข้อผิดพลำดท่ี
ได้รับ เทคนิคนีส้ำมำรถน ำไปใช้เพ่ือรวบรวมข้อมลูของเว็บเซอร์วิซท่ีไมถ่กูเผยแพร่สูส่ำธำรณะ  

2) การโจมตีแบบเพิ่มสิทธ์ิ  
 วตัถปุระสงค์ของกำรโจมตีแบบเพิ่มสิทธ์ิ (Privilege Escalation Attacks) คือกำรเปิด
ให้ผู้ โจมตีท ำกำรโยกย้ำยถ่ำยเทข้อมลูในระบบเครือขำ่ยท่ีตนเองไมมี่สิทธ์ิกระท ำหรือพยำยำมแก้ไข
สิทธ์ิของตวัเองให้สงูขึน้กวำ่เดมิ โดยได้รับประโยชน์จำกข้อผิดพลำดหรือข้อบกพร่องจำกกำรเขียน
โปรแกรม กำรออกแบบท่ีมีข้อผิดพลำดท ำให้ผู้ โจมตีสำมำรถยกระดบักำรเข้ำถึงเครือข่ำยและ
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ข้อมลู โดยสำมำรถเข้ำควบคมุกระบวนกำรตำ่งๆได้โดยผ่ำนทำงเล่ียงระบบควบคมุควำมมัน่คงซึ่ง
ได้มีกำรจ ำกดักำรเข้ำถึงของผู้ โจมตีท่ีจะเข้ำใช้ฟังก์ชนั ข้อมลู ทรัพยำกรและสภำพแวดล้อมของเว็บ
เซอร์วิซ กำรโจมตีประเภทนี ้ได้แก่ 

 การโจมตีรหัสผ่านตามดิกชันนารี (Dictionary-Based Password Attack) กำร
โจมตีนีผู้้ โจมตีจะท ำกำรเดำค ำศพัท์ท่ีมีในดิกชนันำรีเพ่ือให้ได้รหสัผ่ำน ซึ่งอำจจะท ำด้วยมือหรือใช้
โปรแกรมอตัโนมตัก็ิได้ 

 บัฟเฟอร์ล้น (Overflow Buffers) กำรโจมตีนีมี้เป้ำหมำยท่ีเว็บเซอร์วิซท่ีพฒันำ

ด้วยภำษำซี หรือ ซีพลสั  พลสั ซึ่งมีกำรยอมรับข้อมลูท่ีเป็นคำ่น ำเข้ำและเก็บไว้ในหน่วยควำมจ ำ 

เ ม่ือเว็บเซอร์วิซล้มเหลวในกำรตรวจสอบขนำดของข้อมูลน ำเ ข้ำท่ีใหญ่กว่ำขนำดของ

หน่วยควำมจ ำบัฟเฟอร์ท่ีจองไว้ จะเกิดบัฟเฟอร์ล้น และหำกข้อมูลน ำเข้ำขนำดใหญ่นัน้

ประกอบด้วยกำรฝังค ำสั่งท่ีเป็นอันตรำยหรือโค้ดท่ีมุ่งร้ำย บฟัเฟอร์ล้นอำจส่งผลให้มีกำรโหลด

ค ำสัง่นัน้มำประมวลผล หรือสำมำรถเพิ่มสิทธ์ิกำรเข้ำใช้งำนได้ 

 การใช้เงื่อนไขการแข่งขัน (Leveraging Race Conditions) เง่ือนไขกำรแข่งขนั

คือสถำนกำรณ์ท่ีมีโปรเซสหลำยโปรเซสใช้งำนข้อมลูและจดักำรข้อมลูร่วมกนัโดยท่ีโปรเซสทัง้หมด

ท ำงำนพร้อมกนั จะท ำให้ผลลพัธ์ท่ีได้จำกกำรประมวลผลโปรเซสเหล่ำนีมี้คำ่สดุท้ำยท่ีไม่อำจคำด

เดำได้ ซึ่งขึน้อยู่กบัล ำดบักำรประมวลผลของโปรเซสเหล่ำนี ้  เง่ือนไขกำรแข่งขนัสำมำรถถกูเรียก

โดยเจตนำจำกผู้ โจมตีท่ีใช้เว็บเซอร์วิซในทำงท่ีท ำให้เกิดกรณีท่ีหลำยโปรเซสพยำยำมท่ีจะเข้ำใช้

ไฟล์เดียวกนั 

 การโจมตีซิมลิงค์ (Symlink Attacks) ซิมโบลิคลิงค์ (ซิมลิงค์) เป็นไฟล์ชนิดพิเศษ

บนระบบยนูิกซ์และ    ลินกุซ์ซึ่งท ำกำรลิงค์หรืออ้ำงอิงไปยงัไฟล์อ่ืน จดุอ่อนซิมลิงค์ถกูใช้ประโยชน์

โดยกำรสร้ำงซิมโบลิคลิงค์จำกไฟล์ท่ีผู้ โจมตีสำมำรถเข้ำถึงได้ไปยังไฟล์ท่ีผู้ โจมตีเข้ำถึงไม่ได้ 

วตัถปุระสงค์ของกำรโจมตีคือเพ่ือหลอกโปรแกรมเว็บเซอร์วิซซึง่มีสิทธ์ิเข้ำถึงไฟล์หนึ่งๆ ให้ท ำหน้ำท่ี

เหมือนเป็นพร็อกซีของผู้ โจมตีในกำรแก้ไขหรือลบไฟล์แทนผู้ โจมตี โดยท่ีโปรแกรมนัน้จริงๆ แล้ว

ไม่ได้ต้องกำรแก้ไขหรือลบไฟล์ดังกล่ำว กำรโจมตีซิมลิงค์มักเกิดควบคู่กับกำรโจมตีท่ีมีกำรใช้

เง่ือนไขกำรแขง่ขนั 

 เซสชันฟิกเซชัน (Session Fixation) โดยเทคนิคกำรออกแบบท่ีได้รับกำรยอมรับ

กนัทัว่ไป เม่ือมีกำรสง่ข้อมลูขนำดใหญ่ผำ่นเว็บเซอร์วิซจะท ำกำรสง่ลิงค์ส ำหรับให้เข้ำถึงข้อมลูแทน
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กำรส่งตวัข้อมลูเอง ในสถำนกำรณ์ดงักล่ำวเป็นไปได้ท่ีผู้ โจมตีจะส่งลิงค์เช่ือมตอ่ไปยงัผู้ ใช้ท่ีมีรหสั

เซสชนั (Session ID) ท่ีผู้ โจมตีทรำบ โดยผู้ โจมตีจะท ำกำรปลอมตวัเป็นผู้ ใช้เม่ือมีกำรเข้ำสู่ระบบ ผู้

โจมตีก็จะสำมำรถก่อให้เกิดควำมเสียหำยได้ 

 การโจมตีแบบคนกลาง (Man in the Middle Attack) เป็นกำรโจมตีท่ีผู้ โจมตีเข้ำ

มำแทรกระหวำ่งกำรส่ือสำรของผู้ใช้บริกำรและผู้ให้บริกำร โดยในกำรโจมตีนีผู้้ โจมตีสำมำรถดกัจบั

หรือแก้ไขข้อมลูของผู้ใช้บริกำรและผู้ให้บริกำรได้  

 การโจมตีรีเฟลคชันในโพรโทคอลพิสูจน์ตัวจริง (Reflection Attack in 

Authentication Protocol) กำรโจมตีนีเ้ก่ียวข้องกบัโพรโทคอลพิสจูน์ตวัจริงท่ีใช้กลไก Challenge-

Handshake โดยผู้ โจมตีสำมำรถปลอมตวัเป็นผู้ ใช้ท่ีมีสิทธ์ิใช้งำนระบบในขณะท ำกำรพิสูจน์ตวั

จริงจงึท ำให้สำมำรถเข้ำถึงระบบได้ 

 การใช้ประโยชน์ของตัวแปรเซสชัน รหัสทรัพยากร และข้อมูลรับรองตัวจริง

ที่เช่ือถือได้อ่ืนๆ (Exploitation of Session Variables, Resource IDs and Other Trusted 

Credentials) เป็นกำรโจมตีบนรหสัเซสชนั (Session IDs) และรหสัทรัพยำกร (Resource IDs) 

โดยใช้ประโยชน์จำกควำมเป็นจริงท่ีบำงซอฟต์แวร์ยอมรับอินพตุผู้ ใช้โดยปรำศจำกกำรตรวจสอบ

กำรพิสจูน์ตวัจริง ตวัอย่ำงเช่น ระบบกำรเข้ำคิวข้อควำม (Message Queuing System) ท่ีอนญุำต

ให้ผู้ใช้บริกำรมีกำรโพสต์ข้อควำมลงในควิผำ่นชอ่งทำงเปิด เช่น เอฟทีพีแบบนิรนำม (Anonymous 

FTP) ท่ีไมไ่ด้มีกำรระบตุวัตนกบัเคร่ืองแมข่ำ่ย ในกำรเข้ำใช้งำนผ่ำนกลุ่มกำรตรวจสอบหรือสมำชิก

ท่ีมีบทบำทในกำรโพสต์ข้อควำม อยำ่งไรก็ตำมไมมี่กำรพิสจูน์วำ่กระบวนกำรเขียนข้อควำมลงคิวมี

ควำมถูกต้องและได้รับกำรอนุญำตจำกผู้ ท่ีมีสิทธ์ิจริง หรือเซิร์ฟเวอร์ท่ีมีกำรเดำหรือปลอมแปลง

รูปแบบในกำรระบตุวัตนดิจิทลั (Digital Identity) ได้ง่ำยก็สำมำรถท ำให้เกิดช่องโหว่ในกำรโจมตี

ได้ กำรโจมตีท่ีเป็นกำรหลอกลวง (Spoofing) และปลอมตวั (Impersonation) นีมี้ควำมเป็นไปได้ท่ี

จะท ำให้กำรพิสจูน์ตวัจริง กำรอนญุำตเข้ำใช้ และกำรควบคมุกำรตรวจสอบบนระบบ ไมเ่ป็นผล 

 การโจมตีรหัสผ่านแบบบรูทฟอร์ซ (Password Brute Forcing) เป็นกำรโจมตีท่ี

ผู้ โจมตีพยำยำมค้นหำคีย์ท่ีถกูต้องโดยใช้คำ่ท่ีมีควำมเป็นไปได้ทัง้หมดเพ่ือใช้ในกำรถอดรหสัผ่ำน 

 การลองใช้ช่ือผู้ใช้และรหัสผ่านท่ีเป็นค าสามัญ (ค่าโดยปริยาย ) (Try 

Common (Default) Usernames and Passwords) ผู้ โจมตีอำจพยำยำมใช้ช่ือผู้ ใช้และรหสัผ่ำน
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ท่ีมำจำกค่ำโดยปริยำย เพ่ือเข้ำสู่ระบบและกระท ำกำร โดยท่ีไม่ได้รับอนุญำต ผู้ โจมตีอำจจะ

พยำยำมท ำบรูทฟอร์ซท่ีชำญฉลำด (Intelligent Brute Force) โดยกำรใช้ข้อมลูรับรองตวัจริงท่ีมำ

กบัทำงผู้ขำยและเป็นท่ีรู้กนัโดยทัว่ไป เช่นเดียวกบักำรใช้ดิกชนันำรีของช่ือผู้ ใช้และรหสัผ่ำนท่ีเป็น

ค ำสำมญั 

 การใช้เอพีไอเว็บเซอร์วิซท่ีไม่ถูกเผยแพร่ (Using Unpublished Web Service 

APIs) กำรโจมตีนี ้   ผู้ โจมตีจะท ำกำรค้นหำและเรียกใช้เอพีไอเว็บเซอร์วิซซึ่งผู้ออกแบบไม่ได้ตัง้ใจ

ท่ีจะให้บริกำรแบบสำธำรณะ โดยถ้ำเอพีไอเหล่ำนีล้้มเหลวในกำรตรวจสอบกำรพิสูจน์ค ำร้องขอ   

ผู้ โจมตีอำจจะสำมำรถเรียกใช้บริกำรและ/หรือได้รับสิทธ์ิท่ีไมค่วรได้รับ 

3) การโจมตีการรักษาความลับ  
 วตัถปุระสงค์ของกำรโจมตีกำรรักษำควำมลบั (Attacks on Confidentiality) คือกำร
เปิดเผยข้อมูลจำก โปรแกรมประยุกต์ท่ีเป็นเป้ำหมำยซึ่งผู้ โจมตีไม่ได้รับอนุญำตให้มองเห็น กำร
โจมตีประเภทนี ้ได้แก่  

 การดักจับข้อมูล (Sniffing) เป็นวิธีกำรแอบดักจับข้อมูลโดยท ำกำรเฝ้ำดูกำร

แลกเปล่ียนข้อมลูระหว่ำงผู้ส่งและผู้ รับ ซึ่งในกรณีของเว็บเซอร์วิซผู้ โจมตีสำมำรถใช้กำรโจมตีนีใ้น

กำรดกัจับข้อมูลท่ีส ำคญัซึ่งไม่ได้มีกำรเข้ำรหัสไว้ เช่น ข้อมูลรหัสผ่ำนและข้อมูลกำรก ำหนดค่ำ

ควำมมัน่คงท่ีจะถกูสง่ในโซป ยดีูดีไอ วิสเดลิและข้อควำมอ่ืนๆ 

4) การโจมตีบูรณภาพ  
วตัถปุระสงค์ของกำรโจมตีบูรณภำพ (Attacks on Integrity) คือกำรแก้ไขข้อมูลจำก

แอปพลิเคชนัท่ีเป็นเป้ำหมำยซึ่งผู้ โจมตีไม่ได้รับอนุญำตให้เข้ำถึงเพ่ือท ำกำรเปล่ียนแปลงข้อมูล 
กำรโจมตีประเภทนี ้ได้แก่   

 การแทรกแซงโซปพารามิเตอร์ (SOAP Parameter Tampering) กำรโจมตีนีผู้้

โจมตีจะส่งข้อควำมโซปท่ีมีคำ่ขอบเขตอ่ืนนอกเหนือจำกท่ีระบไุว้ในเซิร์ฟเวอร์ โดยในข้อควำมโซป

มีพำรำมิเตอร์ท่ีอยู่ในรูปแบบค่ำภำยในส่วนย่อยเอกซ์เอ็มแอล (XML Elements) เซิร์ฟเวอร์จะมี

เอกซ์เอ็มแอลสคีมำ(XML Schema) ท่ีระบุข้อจ ำกัดบำงอย่ำงเก่ียวกับค่ำพำรำมิเตอร์เหล่ำนีไ้ว้ 

ตวัอยำ่งเชน่ เซิร์ฟเวอร์อำจคำดหวงัวำ่คำ่พำรำมิเตอร์ชนิดสตริงควรมีจ ำนวนน้อยกว่ำ 10 ตวัอกัษร

หรือตวัเลขน้อยกว่ำ 100 ตวั ในกำรโจมตีนีผู้้ โจมตีจะท ำกำรละเมิดสคีมำนีห้รือใช้ประโยชน์จำก

ควำมยืดหยุ่นของสคีมำ (เช่น ขำดกำรจ ำกดัจ ำนวนตวัอกัขระ) เพ่ือใส่คำ่พำรำมิเตอร์ท่ีเซิร์ฟเวอร์
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ไมไ่ด้คำดหวงัไว้ ผลลพัธ์ของกำรโจมตีนีส้ำมำรถท ำให้เกิดกำรเปิดเผยข้อมลู กำรปฏิเสธกำรบริกำร 

หรือ กำรท ำงำนท่ีผิดพลำด 

 การวางยาเอกซ์เอ็มแอลสคีมา (XML Schema Poisoning) กำรโจมตีนีผู้้ โจมตี

พยำยำมเข้ำถึงสคีมำท่ีถกูเก็บไว้เพ่ือท ำกำรแก้ไขแล้วส่งผลท ำให้เอกสำรเอกซ์เอ็มแอลท่ีถกูต้องถกู

ปฏิเสธหรือเป็นโมฆะหรือกลำยเป็นเอกสำรเอกซ์เอ็มแอลท่ีมุง่ร้ำยตอ่เว็บเซอร์วิซ 

 ปรินซิปอลสปูฟิง (Principal Spoofing) กำรโจมตีนีผู้้ โจมตีจะส่งข้อควำมปลอมท่ี

แอบอ้ำงวำ่เป็นข้อควำมท่ีสง่มำจำกผู้ ร้องขอจริง 

 การจัดเส้นทางอ้อมเอกซ์เอ็มแอล (XML Routing Detour) กำรโจมตีนีผู้้ โจมตี

จะท ำกำรปลอมแปลงเส้นทำงกำรสง่ข้อมลูไปยงัจดุหมำยปลำยทำงท่ีผู้ โจมตีก ำหนด 

 การโจมตีจากเอนทิตีภายนอก (External Entity Attack) ผู้ ใช้บริกำรสำมำรถ

สร้ำงเอกสำรเอกซ์เอ็มแอลแบบไดนำมิกส ำหรับส่งให้เว็บเซอร์วิซ โดยเอกสำรเอกซ์เอ็มแอลแบบได

นำมิคนีจ้ะระบยุูอำร์ไอของแหล่งข้อมูลท่ีต้องกำรดงึมำใช้ ณ เวลำท่ีสร้ำงเอกสำร หำกผู้ ใช้บริกำร

ไม่ได้ท ำกำรพิสจูน์ตวัจริงของแหล่งข้อมลู ผู้ โจมตีอำจจะสำมำรถเปล่ียนเส้นทำงกำรร้องขอข้อมูล

ไปยงัเอนทิตีภำยนอกท่ีผู้ โจมตีควบคมุอยู่ และส่งข้อมูลท่ีมุ่งร้ำยกลบัมำยงัผู้ ใช้บริกำรแทนหรือไม่

เช่นนัน้ผู้ โจมตีอำจจะดักจับข้อมูลตอบกลับท่ีถูกต้องท่ีแหล่งข้อมูลส่งกลับมำแล้วท ำกำร

เปล่ียนแปลงข้อมูลให้มีเนือ้หำท่ีมุ่งร้ำย และส่งต่อกลบัไปยังผู้ ใช้บริกำร กำรโจมตีเช่นนีจ้ะท ำให้

ผู้ใช้บริกำรน ำข้อมลูท่ีมีเนือ้หำท่ีมุง่ร้ำย รวมเข้ำในเอกสำรเอกซ์เอ็มแอลท่ีจะสง่ไปยงัเว็บเซอร์วิซ 

5) การโจมตีแบบปฏิเสธการให้บริการ  
วตัถปุระสงค์ของกำรโจมตีแบบปฏิเสธกำรให้บริกำร (Denial of Services Attacks) 

คือกำรโจมตีสภำพพร้อมใช้งำน โดยจะป้องกันไม่ให้ผู้ ให้บริกำรได้รับหรือตอบกลบัข้อควำมท่ีมำ
จำกผู้ ใช้บริกำรและอำจท ำให้ไม่สำมำรถให้บริกำรได้ เช่น ท ำให้ระบบหยุดท ำงำน (Crash) หรือ
กำรท ำงำนผิดพลำด กำรโจมตีประเภทนี ้ได้แก่  

 การโจมตีตัวแจงส่วนเอกซ์เอ็มแอล (XML Parser Attacks) แอปพลิเคชนัส่วน
ใหญ่จ ำเป็นต้องมีกำรแจงส่วนข้อมลูเข้ำและออกในรูปแบบเอกซ์เอ็มแอลโดยใช้ตวัแจงส่วนเอกซ์
เอ็มแอล ซึ่งอำจมีควำมเป็นไปได้ท่ีผู้ โจมตีจะแก้ไขข้อมลูซึ่งมีผลกระทบกับกำรประมวลผลของตวั
แจงส่วนเอกซ์เอ็มแอล ผลกระทบดงักล่ำวท ำให้ตวัแจงส่วนเอกซ์เอ็มแอลเกิดล้มเหลว เน่ืองจำกมี
กำรบริโภคทรัพยำกรมำกเกินไปท ำให้มีกำรท ำงำนช้ำลง เป้ำหมำยของผู้ โจมตีคือกำรท ำให้ตวัแจง
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สว่นเอกซ์เอ็มแอลล้มเหลวและท ำให้เว็บเซอร์วิซไม่สำมำรถให้บริกำรได้ เช่น กำรโจมตีแบบโอเวอร์
ไซด์เพย์โหลด(Oversized Payload Sent to XML Parsers) และรีเคอร์ซิฟเพย์โหลด (Recursive 
Payload Sent to XML Parsers)  

 การท าให้ทรัพยากรหมดสิน้ผ่านฟลัดดิง (Resources Depletion through 
Flooding)  กำรโจมตีนีจ้ะมีกำรส ำเนำค ำร้องขอบริกำรท่ีถกูต้องและส่งซ ำ้ไปยงัผู้ ให้บริกำร ผู้ โจมตี
อำจจะสง่ข้อควำมซ ำ้ๆเพ่ือพยำยำมท ำให้เว็บเซอร์วิซเกิดกำรท ำงำนเกินพิกดั 

 การท าให้ทรัพยากรหมดสิน้ผ่านดีทีดีอินเจคชันในข้อความโซป (Resource 
Depletion through DTD Injection in SOAP Message) ผู้ โจมตีจะใช้ประโยชน์จำกกำรส่ง
ข้อควำมโซปท่ีมีดีทีดีอินเจคชัน ซึ่งเม่ือประมวลผลแล้วจะส่งผลให้มีกำรบริโภคทรัพยำกรมำก
เกินไปจนหมดสิน้ลง 

 เอกซ์เอ็มแอลปิงออฟเดธ (XML Ping of Death) ผู้ โจมตีจะส่งข้อควำมเอกซ์
เอ็มแอลขนำดเล็กจ ำนวนมำกโดยส่งในอัตรำท่ีรวดเร็วเพียงพอท่ีจะท ำให้ระบบไม่สำมำรถ
ให้บริกำรได้ 

 การวางยาเอกซ์เอ็มแอลสคีมา (XML Schema Poisoning) เหมือนในหวัข้อกำร
โจมตีบรูณภำพ 

 
6) การโจมตีแบบคอมมานด์อินเจคชัน  

 วตัถปุระสงค์ของกำรโจมตีแบบคอมมำนด์อินเจคชนั (Command Injection Attacks) 
คือกำรโจมตีโดยกำรใส่ค ำสั่งท่ีสำมำรถเข้ำไปควบคุมหรือเรียกดูข้อมูลภำยในเอกสำรหรือ
ฐำนข้อมลูของระบบ กำรโจมตีประเภทนี ้ได้แก่ 

 ซีเควลอินเจคชัน (SQL Injection) กำรโจมตีนีผู้้ โจมตีจะใส่ข้อมลูกำรควบคมุท่ีมี
ค ำสัง่ซีเควลแทรกเข้ำไปในอินพตุ ผลกำรโจมตีจะท ำให้สำมำรถเรียกด ูเปล่ียนแปลง แก้ไข หรือลบ
ข้อมลูในฐำนข้อมลูของเว็บเซอร์วิซได้ 

 ซีเควลอินเจคชันผ่านการแทรกแซงโซปพารามิเตอร์ (SQL Injection through 
SOAP Parameter Tampering) กำรโจมตีนีผู้้ โจมตีจะท ำกำรแก้ไขพำรำมิเตอร์ของข้อควำมโซ
ปซึ่งส่งมำจำกผู้ ใช้บริกำรไปยงัผู้ ให้บริกำรโดยเร่ิมจำกกำรโจมตีด้วยซีเควลอินเจคชนั (ใส่ค ำสัง่ซี
เควล) เม่ือฝ่ังผู้ให้บริกำรขำดกำรตรวจสอบข้อควำมดงักล่ำวก่อนจะประมวลผลท ำให้ค ำสัง่ซีเควล
สำมำรถเข้ำถึงโดยอำจเรียกด ูเปล่ียนแปลง แก้ไข หรือลบข้อมลูในฐำนข้อมลูของเว็บเซอร์วิซได้ 
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 เอกซ์พาธอินเจคชัน (XPath Injection) กำรโจมตีนีผู้้ โจมตีสำมำรถป้อนข้อมูล
กำรควบคมุพิเศษผ่ำนนิพจน์เอกซ์พำธไปยงัฐำนข้อมลูเอกซ์เอ็มแอลโดยเล่ียงกำรตรวจสอบ ผล
กำรโจมตีจะท ำให้สำมำรถเรียกข้อมลูจำกฐำนข้อมลูตำมนิพจน์ท่ีสง่ไปได้ 

 เอกซ์เควียรีอินเจคชัน (XQuery Injection) กำรโจมตีนีมี้ลกัษณะเดียวกบัซีเคว
ลอินเจคชัน แต่เป็นกำรโจมตีมำยังฐำนข้อมูลเอกซ์เอ็มแอล โดยกำรส่งข้อมูลจำกภำยนอก
มำยงัเควียรี แต่ข้อมูลนัน้ไม่ถกูตรวจสอบ จึงอำจเป็นอะไรก็ได้ท่ีจะถกูประมวลผลในระบบ เช่น  

ค ำสัง่ท่ีใช้ในกำรดวู่ำในฐำนข้อมลูนัน้มีข้อมลูอะไรบ้ำง ค ำสัง่ท่ีใช้ในกำรสอบถำมข้อมลูจำกไฟล์
และแหลง่ข้อมลูระยะไกลอ่ืนๆ เป็นต้น 
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แบบสอบถามงานวิจัย 

แบบสอบถำมนีเ้ป็นส่วนหนึ่งของวิทยำนิพนธ์ ภำควิชำวิศวกรรมคอมพิวเตอร์ คณะ
วิศวกรรมศำสตร์ จฬุำลงกรณ์มหำวิทยำลยั 

ช่ือวิทยานิพนธ์ 
ช่ือภำษำไทย: แบบจ ำลองกำรวดัควำมมั่นคงส ำหรับเว็บเซอร์วิซโดยอิงกำรจดัให้มีวิธีกำรรับมือ
กำรโจมตี 
ช่ือภำษำองักฤษ: A Security Measurement Model for Web Services Based on Provision of 
Attack Countermeasures 

อำจำรย์ท่ีปรึกษำวิทยำนิพนธ์: รองศำสตรำจำรย์ ดร.ทวิตีย์ เสนีวงศ์ ณ อยธุยำ 
ผู้ท ำวิจยั: นำยทศพล บ้ำนคลองส่ี   
อีเมล์: todsapon.b@hotmail.com, todsapon.b@gmail.com 

แบบสอบถำมนีป้ระกอบด้วย 2 แบบประเมิน ดงันี ้
แบบประเมินท่ี 1 ประเมินเว็บเซอร์วิซของผู้กรอกแบบประเมิน  
วตัถปุระสงค์   
1.1) เพ่ือให้ทรำบว่ำในวงกำรท่ีมีกำรน ำเว็บเซอร์วิซมำใช้นัน้ ผู้ ให้บริกำรมีควำมตระหนกัในเร่ือง
ของควำมมัน่คงมำกน้อยเพียงใด โดยเฉพำะเร่ืองกำรป้องกนักำรโจมตี 
แบบประเมินท่ี 2 ประเมินควำมเหมำะสมของแบบจ ำลองกำรวดัควำมมัน่คงส ำหรับเว็บเซอร์วิซ  
วตัถปุระสงค์   
2.1) เพ่ือให้ทรำบถึงควำมคิดเห็นของผู้ประเมินว่ำวิธีกำรวดัควำมมัน่คงท่ีเสนอโดยผู้วิจยั มีควำม
เหมำะสมอยูใ่นระดบัใด 

คุณสมบัตขิองผู้กรอกแบบสอบถาม (Requirements) 
1) ผู้ กรอกควรมีควำมรู้เก่ียวกับเว็บเซอร์วิซ (Web Services) และ/หรือ ด้ำนควำมมั่นคง 
(Security) 
2)  หนว่ยงำนของผู้กรอกมีกำรใช้งำนเว็บเซอร์วิซ (Web Services) 
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ข้อมูลของผู้กรอก ให้เลือกข้อมลูดงัตอ่ไปนี ้(แบบสอบถำมจริงท ำในไฟล์เอกซ์เซลล์) 

ระดับการศึกษา: ต ่ำกวำ่ ป.ตรี    ป.ตรี    ป.โท    ป.เอก 

ต าแหน่ง:   Programmer   System Administrator   Research   System Designer    
System Analyst   IT Security Specialist   IT Manager 

 อ่ืนๆ (โปรดระบ)ุ________________________________________________________ 

ประสบการณ์การท างาน: ด้ำน Web Services: _________ ปี    ด้ำน Security: _________ ปี 

โดเมนของเว็บเซอร์วิซ:  

 ธนำคำร   ปิโตรเลียม   กำรส่ือสำร   อสงัหำริมทรัพย์   กำรคมนำคม 

  กำรศกึษำ   เทคโนโลยีสำรสนเทศ   กำรปกครอง   กำรซือ้-ขำยสินค้ำ    

 อ่ืนๆ (โปรดระบ)ุ _______________________________________________________ 

รูปแบบของเว็บเซอร์วิซ:  

 Business to Business (B2B)          Government to Business (G2B) 

 Business to Customer (B2C)    Government to Customer (G2C) 

 Customer to Customer (C2C)        Government to Government (G2G) 

ขนาดของหน่วยงาน:  

 น้อยกวำ่ 50 คน      50-200 คน     มำกกวำ่ 200 คน 

ลักษณะเว็บเซอร์วิซ:  

 ใช้ภำยในองค์กร (Internal)    

 สำธำรณะ (Public)     

 ทัง้ภำยในองค์กรและสำธำรณะ (Internal and Public)     

โพรโทคอลท่ีใช้ในการพัฒนาเว็บเซอร์วิซ:   SOAP     REST 

ความส าคัญของเว็บเซอร์วิซ:     มำก      ปำนกลำง      น้อย 

ปริมาณการใช้งานเว็บเซอร์วิซ:    มำก      ปำนกลำง      น้อย 
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แบบประเมินที่ 1: ประเมินเว็บเซอร์วิซของผู้กรอก 
 

วิธีกรอกแบบประเมินท่ี 1 

1) ให้ใส่เลข 1 ทกุรำยกำรเฉพำะช่องว่ำง เช่น ถ้ำผู้กรอกมีกำรท ำวิธีกำรรับมือในแตล่ะข้อ
ใดๆ ให้ใส่เลข 1 ในช่อง ท ำ ถ้ำไม่มีกำรท ำวิธีกำรรับมือในแตล่ะข้อใดๆ ให้ใส่เลข 1 ในช่องไม่ท ำ 
เพรำะ 0(1) คือ ขำดงบประมำณ 0(2) คือ ลงทนุสงูท ำแล้วไม่คุ้ม 0(3) คือ ระบบไม่ต้องกำร 0(4) 
คือ ไม่รู้จกั และ 0(5) คือ อ่ืนๆ ดงัตำรำงท่ี ข.1 ผลลพัธ์ผู้ประเมินจะได้ทรำบคำ่คะแนน (Security 
Scores) และระดบัควำมมัน่คง (Security Levels) ของเว็บเซอร์วิซหรือระบบของผู้ประเมิน ดงั
ตำรำงท่ี ข.2 

2) ผู้กรอกสำมำรถดคู ำอธิบำยควำมหมำยเพิ่มเตมิของวิธีกำรรับมือและควำมสมัพนัธ์ของ 
กำรโจมตีบนเว็บเซอร์วิซ ได้ท่ีแท็บช่ือ (Info.) Countermeasures Descrp. และ (Info.) Attacks 
Descrp. ตำมล ำดบั หรือโหลดไฟล์ได้จำก http://dl.dropbox.com/u/33375224/Description.pdf 
เพ่ือเป็นข้อมลูประกอบกำรกรอกแบบประเมิน  เม่ือกรอกเสร็จแล้ว ท่ำนจะเห็นผลลพัธ์คำ่คะแนน
และระดบัควำมมัน่คงของเว็บเซอร์วิซ  

ตำรำงท่ี ข.1 กำรกรอกข้อมลูรำยกำรวิธีกำรรับมือท่ีท ำและไมท่ ำของผู้ตอบแบบสอบถำม 
No. of 
CM 

 

Countermeasures 
Yes 
(1) 

No 
0(1) 0(2) 0(3) 0(4) 0(5) 

1 WS-Security Mechanisms 
1.1 XML Encryption       
1.2 XML Signature       
1.3 Security Tokens       

2 Transport-level Security Mechanisms       
3 Schema Validation 

3.1 Defining whether the incoming messages have to be 
validated against the underlying message schema 

      

3.2 Defining the level of validation that needs to be enforced 
for schema validation   

      

3.3 Defining definition of additional validation rules that can 
be performed on the message element or attributes 

      

4 Schema Hardening       
5 Service Virtualization       
6 Strong Input Validation       
7 Error Information Sanitization       
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ตำรำงท่ี ข.1 กำรกรอกข้อมลูรำยกำรวิธีกำรรับมือท่ีท ำและไมท่ ำของผู้ตอบแบบสอบถำม (ตอ่) 
No. of 
CM 

 

Countermeasures 
Yes
(1) 

No 

0(1) 0(2) 0(3) 0(4) 0(5) 
8 Use of Parameterized Queries        
9 Safe Programming       
10 Memory Allocation Countermeasures           
11 Compiler-Based Countermeasures       
12 Library-Based Countermeasures           
13 Use of WS-Addressing       
14 XSL Validators       
15 WSDL Reduction          
16 Strong Password Policy       
17 Configuration Rules and Policies on the XML Firewall 

17.1 Restricting the size of the XML messages       
17.2 Limiting the response time for every request       
17.3 Limiting the number of elements and attributes per message 

17.3.1 Defining the maximum amount of nesting allowed inside 
a particular element 

      

17.3.2 Defining the maximum number of attributes allowed for a 
particular element 

      

17.3.3 Defining the maximum number of elements allowed for 
each level in the tree 

      

17.3.4 Allowing the policy to define whether recursion is allowed 
within the XML message. This should be switched on 
only in specific instances when the underlying schema of 
the message is extremely complex 

      

17.4 XML DoS Protection 
17.4.1 All requests from an IP address which is sending 

spurious messages should be blocked 
      

17.4.2 The threshold number of requests at which the firewall 
should activate its exception management scenario 

      

17.4.3 The threshold at which action, which might include 
notification, is taken when a service starts returning an 
unusually high number of errors or SOAP faults 

      

17.4.4 The threshold at which action can be taken when an 
excessive number of HTTP unauthorized/forbidden errors 
are returned 
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ตำรำงท่ี ข.1 กำรกรอกข้อมลูรำยกำรวิธีกำรรับมือท่ีท ำและไมท่ ำของผู้ตอบแบบสอบถำม (ตอ่) 
No. of 
CM 

 

Countermeasures 
Yes
(1) 

No 

0(1) 0(2) 0(3) 0(4) 0(5) 
17.4.5 The threshold at which action can be taken when 

message processing takes a large number of CPU 
cycles 

      

17.4.6 Indicating the type of notification that is required       
17.4.7 Indicating whether the XML firewall should automatically 

shut down the service if the threshold limit has been 
reached 

      

17.4.8 Automatic restart of the service after the specified time 
interval 

      

17.4.9 Defining the maximum number of requests for a service           
18 Other Countermeasures 

18.1 Creating a handshake mechanism for interacting with ad 
hoc WSDL or Web service to ensure validity 

      

18.2 Configuring the XML processor to only retrieve external 
entities form trusted sources 

      

18.3 Authenticating both services and their discovery, and 
protecting that authentication mechanism simply fixes 
the bulk of this problem 

      

18.4 Using the correct SOAP and XMLRPC implementations       
18.5 Suppressing external URI references to protect against 

malicious data 
      

18.6 Do not expose the user accounts that have access to 
host commands to external entities 

      

18.7 Filtering messages based on Web service name, or Web 
service URL 

      

18.8 Configuring network access control to accept incoming 
message from a specific IP address 

      

18.9 Implementing  a password throttling  mechanism       
18.10 Passwords need to be recycled to preventing aging                    
18.11 Delete all default account credentials that may be put in 

by the product  vendor   
      

18.12 The use of HMAC to hash the response from the server 
can also be used to thwart reflection 

      

18.13 Introducing a random nonce with each new connection       
18.14 Using randomly generated file names for temporary files       
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ตำรำงท่ี ข.1 กำรกรอกข้อมลูรำยกำรวิธีกำรรับมือท่ีท ำและไมท่ ำของผู้ตอบแบบสอบถำม (ตอ่) 
No. of 
CM 

 

Countermeasures 
Yes
(1) 

No 
0(1) 0(2) 0(3) 0(4) 0(5) 

18.15 Do not use Unix and Linux systems       
18.16 Disallowing the inclusion of DTDs in SOAP messages           
18.17 For an application that uses a known schema, use a local 

copy or a known good repository instead of schema 
reference supplied in the XML document    

      

18.18 Database user used by the application in a particular 
context has the minimum needed privileges to the 
database such as Run XML parsing and query 
infrastructure with minimal privileges 

      

18.19 Be aware of improper use of access function calls  such 
as chown(), tempfile(), chmod(), etc. can cause a race 
condition    

      

18.20 Using synchronization to control the flow of execution            
18.21 Using static analysis tools to find race conditions            
18.22 Performing input white list validation on all XML input                     
18.23 Regenerate the session ID after login           
18.24 Check the originating IP address of the login request and 

any subsequent requests 
      

18.25 Bind the session ID to user’s SSL client certificate       
18.26 Encrypt the data passed between the parties in 

particular the session key     
      

18.27 Using industry standards session key generation 
mechanisms    

      

18.28 Encrypting and/or signing the session ID                    
18.29 Using strong session identifiers that are protected in 

transit and at rest        
      

18.30 Utilizing session timeout for all session IDs at runtime                     
18.31 Verify authenticity of all session IDs at runtime       
18.32 Building throttling mechanism into the resource allocation       
18.33 Providing for a timeout mechanism for allocated 

resources whose transaction does not complete within a 
specified interval 

      

18.34 Providing for network flow control and traffic shaping to 
control access to the resources 

      



    
 

113 

ตำรำงท่ี ข.2 ผลลพัธ์ท่ีได้จำกกำรกรอกแบบประเมินท่ี 1 (เม่ือกรอกเสร็จแล้วจะค ำนวณผลให้) 
 

ค่าคะแนนและระดับความม่ันคงที่มต่ีอแง่มุมด้าน 
คะแนนสงูสุด 
(MAX Score) 

ได้คะแนน 
(Score) 

อยู่ในระดับ 
(Level) 

ควำมสำมำรถในกำรรับมือกำรโจมตีที่มีควำมรุนแรง 

 SeveritySSEV :  

315   

ควำมสำมำรถในกำรรับมือกำรโจมตีที่มีเคร่ืองมือช่วยในกำร
โจมตี  OfExploitLikelihoodSLOE :   

201   

ควำมสำมำรถในกำรรับมือกำรโจมตีที่ส่งผลต่อกำรรักษำ
ควำมลบั  alityConfidentiSCON :   

165   

ควำมสำมำรถในกำรรับมือกำรโจมตีที่สง่ผลต่อกำรบรูณภำพ 

 IntegrityS INT :   

186   

ควำมสำมำรถในกำรรับมือกำรโจมตีที่สง่ผลตอ่สภำพพร้อมใช้
งำน  tyAvailabiliSAVA :   

156   

ควำมสำมำรถในกำรรับมือกำรโจมตีรวมทกุแง่มมุ  
ALLS  204.6   

 

3) ผู้กรอกตอบค ำถำมโดยเลือกตอบในช่อง สูง/ปำนกลำง/ต ่ำ อย่ำงใดอย่ำงหนึ่ง พร้อม
เหตผุล ดงันี ้ 

3.1) ทำ่นตระหนกัถึงคณุภำพของกำรบริกำรด้ำนควำมมัน่คงมำกน้อยเพียงใด 

  สงู      ปำนกลำง      ต ่ำ 

3.2) ทำ่นสำมำรถท ำควำมเข้ำใจและกรอกข้อมลูประเมินได้ง่ำยมำกน้อยเพียงใด: 

  สงู      ปำนกลำง      ต ่ำ 

เหตผุล เพรำะ______________________________________________________ 
_________________________________________________________________
_________________________________________________________________ 
_________________________________________________________________ 
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  แบบประเมินที่ 2: ประเมินความเหมาะสมของแบบจ าลองการวัดความม่ันคง
ส าหรับเว็บเซอร์วิซที่ผู้วิจัยได้น าเสนอ 

 

วิธีการกรอกแบบประเมินที่ 2 

1) ผู้กรอกศกึษำแบบจ ำลองกำรวดัควำมมัน่คงส ำหรับเว็บเซอร์วิซท่ีผู้ วิจยัได้น ำเสนอใน
บทควำมวิชำกำร [9] โดยท่ำนสำมำรถอ่ำนได้จำกในแบบสอบถำมนีห้รือดำวน์โหลดในรูป
บทควำมวิชำกำรได้จำก http://zeus.cp.eng.chula.ac.th/~g52tbn/Todsapon_ANSCSE15.pdf 
ในรูปแบบภำษำองักฤษ และ http://dl.dropbox.com/u/33375224/TextQuestionnaire2.pdf ใน
รูปแบบภำษำไทย 

2) จำกงำนวิจยัดงักล่ำวให้ผู้กรอกตอบค ำถำมโดยเลือกตอบในช่อง สูง/ปำนกลำง/ต ่ำ 
อยำ่งใดอยำ่งหนึง่ พร้อมเหตผุลและข้อเสนอแนะ ดงันี ้

2.1) ท่ำนคิดว่ำข้อมูล Checklists ในรูป COUNTERMEASURE PROVISION 
TEMPLATE ข้ำงต้น ซึง่แสดงรำยกำรวิธีกำรรับมือ (Countermeasures) ตำ่งๆตอ่ 
28 แบบกำรโจมตี (Attacks) มีควำมสมเหตสุมผลมำกน้อยเพียงใด เช่น ท่ำนรู้ว่ำ
มีวิธีกำรรับมือตอ่กำรโจมตีหนึ่งๆมำกกว่ำท่ีมีอยู่ใน Template หรือ Template นี ้
ยงัมีไมพ่อหรือมีมำกพอในทำงปฏิบตัจิริง 

  สงู      ปำนกลำง      ต ่ำ 

เหตผุล เพรำะ______________________________________________________ 
_________________________________________________________________
_________________________________________________________________ 
_________________________________________________________________ 

2.2) ท่ำนคิดว่ำวิธีกำรวดัควำมมัน่คงตำมแบบจ ำลองงำนวิจยันี ้มีควำมสมเหตสุมผล
มำกน้อยเพียงใด 

  สงู      ปำนกลำง      ต ่ำ 

เหตผุล เพรำะ______________________________________________________ 
_________________________________________________________________
_________________________________________________________________ 
_________________________________________________________________ 

http://zeus.cp.eng.chula.ac.th/~g52tbn/Todsapon_ANSCSE15.pdf
http://dl.dropbox.com/u/33375224/TextQuestionnaire2.pdf%20ในรูปแบบภาษาไทย2
http://dl.dropbox.com/u/33375224/TextQuestionnaire2.pdf%20ในรูปแบบภาษาไทย2
http://dl.dropbox.com/u/33375224/TextQuestionnaire2.pdf%20ในรูปแบบภาษาไทย2


    
 

115 

2.3) ทำ่นเห็นวำ่แนวทำงในกำรพิจำรณำของงำนวิจยันีมี้ประโยชน์ในระดบัใด 

  สงู      ปำนกลำง      ต ่ำ 

เหตผุล เพรำะ______________________________________________________ 
_________________________________________________________________
_________________________________________________________________ 
_________________________________________________________________ 

2.4) ข้อเสนอแนะ 
 _________________________________________________________________
_________________________________________________________________ 
_________________________________________________________________
_________________________________________________________________ 
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ผลการตอบแบบสอบถามงานวิจัย 
   

ผลการตอบแบบประเมินที่ 1: ประเมินเว็บเซอร์วิซของผู้กรอก  

 จำกผู้ตอบแบบสอบถำมจ ำนวน 39 คน สำมำรถแสดงรำยละเอียดข้อมูลของผู้ ตอบ
แบบสอบถำมดงัตำรำงท่ี ข.3 และผลกำรส ำรวจวิธีกำรรับมือ ดงัตำรำงท่ี ข.4 

จากค าถาม 

3.1) ท่านตระหนักถงึคุณภาพของการบริการด้านความม่ันคงมากน้อยเพียงใด 

พบว่ำ สูง (High) มี 23 คน คิดเป็นร้อยละ 59 ปำนกลำง (Medium) มี 12 คน คิดเป็น        
ร้อยละ 31 และต ่ำ (Low) มี 4 คน คดิเป็นร้อยละ 10 

3.2) ท่านสามารถท าความเข้าใจและกรอกข้อมูลประเมินได้ง่ายมากน้อยเพียงใด 

พบวำ่ สงู (High) มี  5 คน คิดเป็นร้อยละ 13 ปำนกลำง (Medium) มี 24 คน คิดเป็น       
ร้อยละ 61 และต ่ำ (Low) มี 10 คน คดิเป็นร้อยละ 26  

โดยมีเหตผุล ดงันี ้
สูง (High) เพราะ       

- ติดตำมกำรท ำเร่ือง Security บน SOAP เพ่ือออกแบบ Middleware และ 
Architecture ให้กบั ธนำคำร  

ปานกลาง (Medium) เพราะ       
- ถ้ำ Web Services ท่ีใช้มีกำรเก็บข้อมลูส ำคญัเอำไว้เช่น Services ของธนำคำร ท่ี

สำมำรถเช่ือมต่อกับข้อมูลบญัชีเงินฝำก ถ้ำไม่มีระบบป้องกันท่ีดีพอ หรือ ระบบท่ี
สำมำรถรับปริมำณกำรใช้ได้สงูมำก ก็จะสง่ผลตอ่ควำมนำ่เช่ือถือขององค์กรด้วย 

- แบบสอบถำมนีท้ ำโดยผู้ตอบแบบสอบถำม 2 คน ซึ่งคนหนึ่งมีควำมรู้ด้ำนเว็บเซอร์
วิซ และอีกคนมีควำมรู้ด้ำน Security  ซึ่งท ำงำนร่วมกนั ในควำมคิดเห็นของผู้ตอบ
แบบสอบถำม  ยงัไม่เคยท่ีจะน ำวิธีกำรด้ำน Security ในหลำยๆ ข้อค ำถำมไปใช้
งำน จึงเป็นเหตผุลท่ีไม่สำมำรถตอบข้อค ำถำมบ้ำงข้อได้ นอกจำกนีเ้คร่ืองมือท่ีใช้
ในกำรพฒันำเว็บเซอร์วิซ รวมถึง Web Services Container อำจจะมี Feature 
ด้ำน Security เหลำ่นีอ้ยูแ่ล้วบำงส่วน แตเ่รำไม่รู้ว่ำสิ่งท่ีเคร่ืองมือเหล่ำนัน้จดักำร มี
ตวัไหนบ้ำง     

- ผู้ตอบแบบสอบถำมเป็นผู้ใช้ Web Service ไมไ่ด้เป็นผู้ดแูล   
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- เน่ืองจำกเป็นกำรใช้งำน WS เฉพำะภำยในองค์กรเท่ำนัน้  ท ำให้ระดบัของควำม
ตระหนกัตอ่ควำมมัน่คงของบริกำรอยู่ท่ีปำนกลำงเท่ำนัน้  ส ำหรับควำมยำกง่ำยใน
กำรกรอกแบบประเมินนี ้ยอมรับตำมตรงว่ำค่อนไปทำงยำก  เน่ืองจำกผู้ ตอบ
แบบสอบถำมมีควำมรู้เก่ียวกบั WS ในด้ำนควำมมัน่คงและควำมปลอดภยัไม่มำก  
กำรใช้งำนในปัจจบุนัเป็นลกัษณะใช้ตำมขัน้ตอน และควำมสำมำรถของ WS จะ
เป็นไปตำมเทคโนโลยีท่ีใช้ (เทำ่ท่ีเทคโนโลยีจะมีไว้ให้)    

- เน่ืองจำกระบบท่ีใช้งำน Web Service เป็น Intranet จึงตระหนกัถึงควำมมัน่คง 
(Security) ไมม่ำกนกั   

- ยงัมีประสบกำรณ์ด้ำน Web Service และ Security น้อย    

- ผู้ท ำแบบสอบถำมไมไ่ด้มีควำมรู้ทำงด้ำนนีโ้ดยตรง     

ต ่า (Low) เพราะ        
- ค ำถำมค่อนข้ำงจะเจำะลึกเกินไปและใช้ค ำพดูท่ีเข้ำใจยำก ท ำให้มีโอกำสท่ีผู้ตอบ

แบบสอบถำมจะตอบไมไ่ด้หรือตอบวำ่ไมรู้่จกั เพรำะไมเ่ข้ำใจค ำถำม   

- ไมเ่ข้ำใจ และไมค่อ่ยรู้จกัสิ่งท่ีค ำถำม ถำมมำกนกั   

- ค ำถำมจ ำเป็นต้องมีควำมรู้พืน้ฐำนสูง จึงจะทรำบได้ และในควำมเป็นจริงแล้วไม่
สำมำรถทรำบและเข้ำถึงกลไกกำรท ำงำน และควำมปลอดภยัของ infrastructure 
ในองค์กรได้อยำ่งครอบคลมุและละเอียดได้จำกทกุหนว่ยงำน    

- ในหน่วยงำนขนำดใหญ่ ไม่ใช่ข้อมูลทุกอย่ำงเข้ำถึงได้โดยทุกส่วนงำน ควรจะมี
ตวัเลือก (ไมท่รำบวำ่มีกำร implement หรือไม)่ ไมใ่ชมี่แตไ่มรู้่จกั   

- ยงัไมรู้่จกัเทคโนโลยีด้ำน Security มำกนกั      
- ท ำงำนเก่ียวข้องกบั Web Service น้อย  
- มีหลำยเร่ืองท่ีไมท่รำบ และไมเ่ข้ำใจวำ่มนัคืออะไร  
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ผลการตอบแบบประเมินที่ 2: ประเมินความเหมาะสมของแบบจ าลองการวัดความม่ันคง
ส าหรับเว็บเซอร์วิซท่ีผู้วิจัยได้น าเสนอ 

จากค าถาม 

2.1) ท่านคิดว่าข้อมูล Checklists ในรูป COUNTERMEASURE PROVISION TEMPLATE 
ข้างต้น ซึ่งแสดงรายการวิธีการรับมือ (Countermeasures) ต่างๆต่อ 28 แบบการโจมตี 
(Attacks) มีความสมเหตุสมผลมากน้อยเพียงใด เช่น ท่านรู้ว่ามีวิธีการรับมือต่อการโจมตี
หน่ึงๆมากกว่าท่ีมีอยู่ใน Template หรือ Template นีย้ังมีไม่พอหรือมีมากพอในทางปฏิบัติ
จริง 

พบว่ำ สูง (High) มี 27 คน คิดเป็นร้อยละ 69 ปำนกลำง (Medium) มี 12 คน คิดเป็น        
ร้อยละ 31 และต ่ำ (Low) ไมมี่ผู้ตอบ 

โดยมีเหตผุล ดงันี ้
สูง (High) เพราะ          

- ค่อนข้ำงครอบคลุม เพรำะในประสบกำรณ์ส่วนตวั กำรโจมตีท่ีจะพบมำกสุดคือ 
DDoS, DoS, SQL Injection     

- หลำกหลำยรูปแบบ และเป็น security standard ท่ีหลำยองค์กรใช้งำน 

- องค์กรส่วนใหญ่มักจะมีช่องโหว่เกือบทุกส่วน ถ้ำมี template มำตรฐำนเป็น
ตวักลำงวัดถึงควำมมัน่คงทำงด้ำนควำมปลอดภัย จะท ำให้ทุกระบบมีมำตรฐำน
เดียวกนัในกำรวดัควำมปลอดภยัได้อีกด้วย      

- ระบบท่ีพัฒนำให้ควำมส ำคัญเพียงมุ่งเน้นในกำรจัดกำรควำมปลอดภัยในเร่ือง
ดงัต่อไปนี ้TLS และ Web Services Security Mechanism เท่ำนัน้ ดงันัน้ 
checklist ท่ีก ำหนดมำให้ countermeasure นัน้มีมำกเกินควำมจ ำเป็นกับควำม
ต้องกำร อย่ำงไรก็ตำม อำจจะมีบำงวิธีกำรจดักำรได้มีระบบ (เช่น Web Services 
หรือ Web Services Engine) ได้จดักำรให้แล้ว     

- ระบบท่ีพัฒนำ เน้นกำรให้บริกำรสำธำรณะหรือเป็นเพียงกำรใช้เพ่ืองำนวิจัย จึง
ไม่ได้ให้ควำมส ำคญักับควำมปลอดภัย โดยคิดว่ำ สิ่งท่ีเว็บเซิร์ฟเวอร์ และ Web 
Services Engine มีให้ก็เพียงพอ      

- Checklist คอ่นข้ำงละเอียด และครอบคลมุรูปแบบกำรโจมตีตำ่ง ๆ ได้มำกเพียงพอ 
ตอ่กำรวิเครำะห์สภำพควำมปลอดภยัโดยรวม    
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- แนวควำมคิดดีท่ีใช้ countermeasure กบั attack characteristic และ relative มำ
ใช้ค ำนวณควำมมัน่คงของระบบ  web service  แตอ่ำจมีบำงรำยกำรกำรโจมตีท่ี
ไม่อยู่ใน template เช่น Message replay หรือ countermeasure เช่น กำรเข้ำรหสั
ในรูปแบบต่ำง ๆ เช่น kerberos ส ำหรับ SOAP headers for authentication 
เน่ืองจำก countermeasure บำงตวัให้ผลกำรป้องกนัเหมือนกนั ผู้พฒันำระบบบำง
ท่ำนอำจเลือกใช้ไม่เหมือนกัน จึงควรสรุปเป็นหมวด ๆ ในแต่ละเร่ือง และสรุป 
countermeasure ท่ีท ำได้ในแตล่ะเร่ืองให้ครบหรือครอบคลมุมำกท่ีสดุท่ีเป็นไปได้ 

- จำก Template พบวำ่มีมำกกวำ่ท่ีใช้ท ำงำนในปัจจบุนัมำก   

- คอ่นข้ำงครอบคลมุทกุรูปแบบ  

- ดูจำก Template แล้วเห็นว่ำวิธีกำรโจมตีทัง้ 28 แบบนัน้มำกพอแล้ว  แสดงถึง
วิธีกำรท่ีใช้ส ำหรับกำรโจมตีระบบหนึ่งๆ ท่ีเป็น WS ได้ครบถ้วนดี  อีกทัง้วิธีกำร
รับมือส ำหรับแตล่ะกำรโจมตีก็ใช้รับมือได้จริงๆ  นอกจำกนีก้ำรจดักลุ่มคอ่นข้ำงเห็น
ควำมสมัพนัธ์ของกำรโจมตีและวิธีกำรรับมือได้ชดัเจนดี   

- น่ำจะครอบคลมุวิธีกำรป้องกันท่ีมำกพอจึงเช่ือมัน่ว่ำน่ำจะมีประโยชน์ถ้ำสำมำรถ
ท ำตำม Template ท่ีกลำ่วมำได้   

- วิธีกำรป้องกนักำรโจมตีท่ียกมำนัน้ก็ครอบคลมุบำงส่วนท่ีมีใช้ในองค์หลำยๆองค์กร
ท่ีใช้กนัทัว่ไปเพ่ือป้องกนักำรโจมตี   

- ในกำรใช้งำนระดบัองค์กร กำรใช้งำน Web Service จะมีกำรปกป้องทัง้ระดบั 
Hardware และ Software ซึ่งวิธีกำรรับมือกำรโจมตีทัง้ 28 แบบ สำมำรถปกป้อง
ข้อมลูทำงธุรกิจได้ แตท่ัง้นีใ้นกำรใช้งำนจริง อำจจะไม่ได้มีกำรน ำวิธีกำรรับมือกำร
โจมตีไปใช้ได้ ทุกรูปแบบ ขึน้อยู่กับควำมเหมำะสม  เวลำ งบประมำณ และ
ควำมส ำคญัของข้อมลูท่ีน ำไปใช้  

- เน่ืองจำกมีกำรครอบคลมุกำรโจมตีในหลำยรูปแบบ 

- เพรำะเป็น guideline ท่ีควรค ำนึงถึงในกำรพฒันำ web service ซึ่งกำรป้องกนัใน
ระดบันีค้ดิวำ่นำ่จะชว่ยแก้ปัญหำเร่ืองควำมปลอดภยัได้ในระดบัหนึง่   

 
 
 
 



    
 

123 

ปานกลาง (Medium) เพราะ       
- งงกบัค ำถำมบำงข้อ 

ต ่า (Low) เพราะ      

- ไมค่อ่ยเข้ำใจ และควำมรู้ในเร่ือง Security ของผู้กรอกยงัมีน้อย  

2.2) ท่านคิดว่าวิธีการวัดความม่ันคงตามแบบจ าลองงานวิจัยนี ้มีความสมเหตุสมผลมาก
น้อยเพียงใด 

พบว่ำ สูง (High) มี 23 คน คิดเป็นร้อยละ 59 ปำนกลำง (Medium) มี 15 คน คิดเป็น        
ร้อยละ 38 และต ่ำ (Low) มี 1 คน คดิเป็นร้อยละ 3 

โดยมีเหตผุล ดงันี ้
สูง (High) เพราะ          

- คอ่นข้ำงรวบรวมกำรป้องกนัและควำมรู้ควำมเข้ำใจได้เป็นอยำ่งดี  

- ส ำหรับในส่วน Template วิธีกำรท่ีน ำเสนอครอบคลุมกับวิธีกำรโจมตีและวิธีกำร
รับมือในปัจจบุนัได้อย่ำงครบถ้วน ในเร่ืองของ Web Services Security ส ำหรับ
วิธีกำรวดัคำ่ในตวัท่ี 2 (Attack Characteristic) คิดว่ำ นอกจำกกำรโจมตี 5 ด้ำนนี ้
แล้ว ถ้ำเกิดเพิ่มกำรโจมตีเพิ่มขึน้ จะท ำให้กำรวดั Characteristic นีมี้ประสิทธิภำพ
มำกขึน้หรือไม ่เชน่ กำรท ำ Privacy Requirement ในระดบัข้อมลู และท่ีเพิ่มคณุคำ่
ให้กบักำรโจมตีท่ีก ำหนดเป็นคำ่กลำงขึน้มำนัน้ยงัไมเ่ห็นภำพว่ำช่วยท ำให้กำรวดัจดุ
นีมี้ประสิทธิภำพอยำ่งไร (เชน่ ท ำไมจงึเลือกคำ่ medium - 2)     

- เพรำะโดยรวมคอ่นข้ำงสมเหตสุมผลดี ในแตล่ะหมวด  

- เหมำะสมแล้ว แต่เน่ืองจำกได้ไม่อธิบำยรำยละเอียดท่ีผู้ วิจัยเลือกส ำหรับค่ำ 
Relative ซึ่งคิดว่ำผู้ วิจยัคงก ำหนดในแต่ละตวัมำแล้ว แต่ไม่รู้ว่ำก ำหนดให้เท่ำกัน
ทกุตวัหรือแตกตำ่งกนัไป ซึง่จะมีผลตอ่คำ่ควำมมัน่คงท่ีได้  

- แม้จะยงัไม่เข้ำใจอย่ำงลึกซึง้ของหลกัวิธีกำรคิดคะแนนนกั และแม้จะยงัมีควำมคิด
วำ่บำงประเดน็อำจจะเพิ่มเตมิได้อีกแตเ่ทำ่ท่ีท ำมำนีก็้ถือวำ่ใช้งำนได้แล้ว 

- วิธีกำรชีว้ดันัน้นำ่จะมีควำมนำ่เช่ือถือเพรำะวำ่ได้น ำมำจำกวิธีท่ีได้รับกำรยอมรับกนั 

- มีกำรค ำนวณได้คอ่นข้ำงกว้ำงในหวัข้อท่ีส ำคญัและจ ำเป็นส ำหรับองค์กร  
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- เน่ืองจำกวิธีกำรรับมือกำรโจมตีในแต่ละแบบ จะไม่สำมำรถน ำมำอ้ำงอิงโดยใช้
หน่วยเดียวกันได้แต่ระบบท่ีใช้งำนมีค่ำคะแนนในแบบเดียวกันไม่เท่ำกัน จะ
สำมำรถน ำมำวิเครำะห์ควำมแข็งแรงตอ่กำรโจมตีในแบบนัน้ๆได้ 

- ในแต่ละรูปแบบมีควำมจ ำเป็นต่อกำรน ำมำใช้ในกำรประเมินและวดัประสิทธิผล
ของควำมมัน่คงในเว็บเซอร์วิซ   

ปานกลาง (Medium) เพราะ     

- In real environment we cannot just follow only the theory. We need to use 
our experience combine with right decision to clear difficult problems.    

- บำงข้อยงัไมเ่ข้ำใจในค ำถำม และตวัเลือก  

- ในแง่ทฤษฎีวิธีกำรคิดคะแนนตำมแบบจ ำลองมีควำมเหมำะสมมำก อย่ำงไรก็ตำม
น่ำจะมีควำมยุ่งยำกในกำรน ำมำใช้งำนจริง (ปัญหำน่ำจะมำจำกควำมรู้ของผู้
น ำมำใช้งำน)      

- เม่ือพิจำรณำผลท่ีวัดได้ใน Questionaire1 พบว่ำมีค่ำได้มีควำมเหมำะสมกับ
องค์กรท่ีเป็นอยู่จริง จึงพอจะสรุปได้ว่ำแบบจ ำลองกำรวัดดงักล่ำว น่ำจะมีควำม
สมเหตสุมผลอยูบ้่ำง  

- เน่ืองจำกควำมเข้ำใจในเร่ือง Security ยังน้อย จึงยังไม่สำมำรถสรุปได้ว่ำ
แบบจ ำลองกำรวดันีมี้ควำมสมเหตสุมผล แตเ่ม่ือพิจำรณำเทียบกบัผลลพัธ์ท่ีได้จำก
กำรท ำแบบสอบถำม จึงน่ำจะพอกล่ำวได้ว่ำแบบจ ำลองดงักล่ำว มีควำมน่ำเช่ือถือ 
และสมเหตสุมผลในระดบัหนึง่ 

- ควำมเห็นส่วนตวั น่ำจะมีกำรจัดล ำดบักำรให้คะแนนในแบบจ ำลองกำรวดัควำม
มั่นคงให้แน่ชัด เพ่ือท่ีจะได้เห็นถึงผลกระทบท่ีเกิดขึน้จำกควำมไม่ปลอดภัยของ 
web service เป็นล ำดบัๆ ได้ชดัเจน  

2.3) ท่านเหน็ว่าแนวทางในการพจิารณาของงานวิจัยนีมี้ประโยชน์ในระดับใด 

พบว่ำ สูง (High) มี 29 คน คิดเป็นร้อยละ 74 ปำนกลำง (Medium) มี 8 คน คิดเป็น         
ร้อยละ 21 และต ่ำ (Low) มี 2 คน คดิเป็นร้อยละ 5 
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โดยมีเหตผุล ดงันี ้
สูง (High) เพราะ          

- It helps us to know the current security level of our web service. Therefore 
we can improve the security level to meet the security level requirement 
that we desire  

- เป็นวิธีท่ีช่วยให้องค์กรเป็นแนวทำงในกำรน ำ web services security ไป
ประยกุต์ใช้  

- คอ่นข้ำงมีรำยละเอียดมำก   

- งำนวิจยันีมี้ประโยชน์มำกในเชิงกำรน ำไปวดัควำมมัน่คงส ำหรับเว็บเซอร์วิซ 

- ชว่ยให้เรำสำมำรถตรวจสอบระบบท่ีมีอยูว่ำ่เส่ียงตอ่กำรโจมตีด้ำนใดบ้ำง  
- เป็นแนวทำงในกำรตรวจวดัระบบท่ีดี และสะดวกตอ่กำรน ำไปใช้งำน  

- ท ำให้รับรู้วิธีกำรโจมตีแบบต่ำงๆ รวมไปถึงช่องโหว่ของ Web Service ท ำให้
สำมำรถเตรียมพร้อมรับมือได้  

- ในฐำนะผู้พฒันำ WS คิดว่ำ Model นีเ้ป็นประโยชน์อย่ำงยิ่ง เน่ืองจำกช่วยชีว้ดัว่ำ 
WS ท่ีพฒันำขึน้นัน้มีควำมมัน่คงมำกน้อยแคไ่หน  เพรำะกำรพิจำรณำเลือกท่ีจะใช้
วิธีกำรรับมือนัน้บำงครัง้ก็พิจำรณำจำกควำมต้องกำรของระบบ  สถำปัตยกรรมของ
ระบบ รวมถึงข้อก ำหนด และข้อจ ำกดัตำ่งๆ ซึ่งบำงครัง้จะถกูกรอบของข้อจ ำกดัท ำ
ให้ไม่สำมำรถใช้วิธีกำรรับมือบำงอย่ำงได้   กำรมีผลอ้ำงอิงเช่นนีจ้ะช่วยท ำให้เห็น
ได้ว่ำบำงครัง้ต้องมีกำรลงทุนเพิ่มขึน้บ้ำงเพ่ือลดข้อจ ำกัด   เพ่ือท ำให้ใช้วิ ธีกำร
รับมือซึง่จะน ำไปสูร่ะบบ WS ท่ีมีควำมมัน่คงสงูขึน้ตอ่ไป  

- ในประเทศไทยเช่ือว่ำยังมีคนจ ำนวนน้อยมำกๆ ท่ีทรำบเร่ืองพวกนี ้ดงันัน้ข้อมูล
เหล่ำนีจ้ึงเป็นประโยชน์อย่ำงมำกต่อกำรพัฒนำ กำรวำงแผนกำรรับมือเม่ือเกิด
เหตกุำรณ์กำรโจมตีได้อยำ่งทนัทว่งที  

- สำมำรถน ำควำมรู้ท่ีได้ไปประยกุต์ใช้ส ำหรับองค์กรท่ีมีเว็บเซอร์วิซ อีกทัง้องค์กรท่ีมี
ระบบท่ี Critical จึงมีควำมเหมำะสมท่ีจะน ำควำมรู้ด้ำนงำนวิจยันีไ้ปปรับปรุงเพ่ือ
สำมำรถปกป้องสร้ำงควำมมัน่คงแก่ระบบได้   
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- เพ่ือเป็นแนวทำงในกำรพฒันำ web service ท่ีมีควำมปลอดภยัโดยค ำนึงถึงแนว
ทำงกำรโจมตีจำกภำยนอก และช่วยในกำรออกแบบ web service และระบบท่ีมี
ควำมปลอดภยัท่ีสงูขึน้  

ปานกลาง (Medium) เพราะ        
- อำจจะขำดข้อมลูส ำคญั ๆ ไปเช่น ภำษำท่ีใช้เช่ือมตอ่ Web Services อำจจะท ำให้

เกิดผลกระทบตอ่ควำมปลอดภยัของระบบ  

- งำนวิจัยชิน้นีน้ ำเสนอกำรวัดควำมมั่นของระบบ Security โดยมีกำรวัดค่ำเพ่ือ
น ำเสนอในรูปแบบท่ีเข้ำใจได้ง่ำย จึงเห็นว่ำงำนวิจยัชิน้มีประโยชน์ในกำรพิจำรณำ
เลือกควำมเหมำะสม    

- เป็นข้อมูลในเชิงทฤษฎี หำกจะให้มีประโยชน์มำกยิ่งขึน้ต้องพิจำรณำในเชิงปฏิบตัิ
ร่วมด้วย  

- งำนวิจยันี ้แสดงให้เห็นถึงควำมส ำคญัของกำรรับมือกำรโจมตีท่ีเกิดขึน้ในกำรใช้
งำน Web Service แตใ่นทำงปฏิบตัจิริง จะตดิปัญหำเร่ืองเวลำ และงบประมำณใน
กำรป้องกันระบบจำกผู้ โจมตี ดงันัน้ในกำรวิจยั ควรมีระดบัควำมยำก-ง่ำยในกำร
พัฒนำระบบเพ่ือรองรับกำรโจมตีด้วยจะท ำให้ผู้ ท่ีอ่ำนงำนวิจัย จัดล ำดบัวิธีกำร
รับมือกำรโจมตีได้ 

ต ่า (Low) เพราะ 

- ขึน้กบักลุม่ตวัอยำ่งท่ีให้ท ำแบบส ำรวจ ซึง่กำรเลือกกลุม่ตวัอยำ่งท่ีดีเป็นไปได้ยำก 

2.4) ข้อเสนอแนะ 

- แบบทดสอบเน้นไปท่ี SOAP และ XML อยู่แบบเดียวในขณะท่ีระบบอย่ำงเช่น 
Facebook หรือ Twitter จะท ำงำนแบบ SOAP และใช้ JSON เป็นหลกั  

- ค ำถำมบำงค ำถำมอำจสบัสนกบัค ำตอบ ท ำ ไมท่ ำ    

- แม้จะตระหนักถึงควำมส ำคัญของควำมปลอดภัยมำก แต่ในกำรพัฒนำระบบ
ผู้พฒันำก็ต้องมองถึงควำมสมดุลระหว่ำงกำรให้บริกำรของเว็บเซอร์วิซ และควำม
ปลอดภัย ดงันัน้ทำงหน่วยงำนจึงค ำนึงควำมปลอดภัยเพียงบำงประเด็นท่ี critical 
(เฉพำะสว่นของกำรสง่ผ่ำนข้อมลูเป็นส ำคญั) เทำ่นัน้    

- แบบประเมินใช้งำนคอ่นข้ำงล ำบำก      
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- คงไมมี่ข้อเสนอแนะอะไรเป็นพิเศษ เน่ืองจำกควำมรู้ในด้ำนนีมี้จ ำกดั  แตจ่ำกท่ีตอบ
แบบสอบถำมมำท ำให้เห็นและค ำนึงถึงควำมส ำคญัของควำมมั่นคงและควำม
ปลอดภัยของ WS มำกยิ่งขึน้   และเห็นว่ำกำรมี Model ส ำหรับประเมินควำม
มัน่คงและควำมปลอดภยัของ WS ท่ีสร้ำงขึน้อย่ำงเป็นรูปธรรม   แสดงเป็นตวัเลข
และเกณฑ์ท่ีชดัเจน  จะช่วยให้องค์กรท่ีพฒันำหรือใช้งำน WS อยู่ได้ประโยชน์เป็น
อยำ่งมำก 

- เน่ืองจำกข้อมลูแบบสอบถำมเป็นข้อมลูเชิงลึก และกำรท ำงำนจริงอำจจะไม่ทรำบ
เก่ียวกับค ำศัพท์และเทคนิคต่ำงๆได้มำกนัก จึงไม่สำมำรถตอบได้ตรงตำม
เป้ำหมำย 100% ได้        

- ควรมีเอกสำรเพ่ือให้ควำมรู้กับผู้ท ำแบบสอบถำมก่อน เน่ืองจำกว่ำหำกผู้ท ำไม่มี
ควำมรู้ทำงด้ำน Web Service อยำ่งช ำนำญจะไมส่ำมำรถท ำแบบสอบถำมได้เลย 

- นำ่จะเพิ่มกำรวิจยัถึง Web Services ชนิดอ่ืน ๆ ด้วย 

- Should try to explain your research in different way such as video 
streaming, voice streaming. It would help to clearify some other persons 
who hardly understand the complex information.  

- ถ้ำท ำเป็น model หรือ tool ในกำรตรวจสอบ อย่ำง Microsoft threathen model 
จะเป็นประโยชน์อยำ่งมำก    

- เป็นงำนวิจยัท่ีมีประโยชน์ และควรตอ่ยอดในรูปแบบของเคร่ืองมือซึ่งผู้ ใช้สำมำรถ
ใส่คำ่พำรำมิเตอร์ตำ่งๆ และค ำนวณ score ออกมำได้เลย และเม่ือผลลพัธ์ออกมำ
ในเชิงลบ เช่น Very Low ควรจะมีค ำแนะน ำท่ีสำมำรถน ำไปใช้งำนเพ่ือเพิ่มควำม
ปลอดภยัได้   

- บำงข้อไมท่รำบ เพรำะไมไ่ด้อยูใ่นหนว่ยงำนท่ีดแูลด้ำนนีโ้ดยตรง ท ำให้อำจจะใส่คำ่
ข้อมลูไมถ่กูต้อง  

- รำยกำรใน questionaire1 ท่ีสรุปมำมีอยู่ 18 หวัข้อ ถ้ำสำมำรถจดักลุ่มตำมมมุมอง
ของระบบได้ จะท ำให้ท ำแบบทดสอบได้ง่ำยกว่ำนี ้เช่น แบง่ตำมภำพรวมระบบเป็น
ส่วนต่ำง ๆและระบ ุcountermeasure ในแต่ละส่วน จะท ำให้ผู้ตอบแบบสอบถำม
เห็นภำพชัดเจน และตำมค ำถำมได้ง่ำยขึ น้   แทนท่ีจะเ รียงตำมประเภท 
countermeasure ซึง่ไมค่อ่ยมีล ำดบัควำมเก่ียวเน่ืองกนั และลองตรวจสอบรำยกำร 
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countermeasure และ attack เพิ่มเติมจำก http://msdn.microsoft.com/en-
us/library/ff650168.aspx และ http://www.ijcttjournal.org/volume-1/issue-
1/ijcttjournal-v1i1p27.pdf        

- เน่ืองจำก WS ท่ีพัฒนำขึน้ในปัจจุบันนัน้มีกำรน ำไปใช้หลำกหลำยแบบทัง้ใน
ลกัษณะภำยในองค์กร  ภำยนอกองค์กร  ใน network เดียวกนั  หรือผ่ำน Internet  
และตำม Business Model (เช่น B2B B2C C2B C2C)   เป็นต้น  ซึ่งกำรค ำนึงถึง
ควำมมัน่คงนัน้ก็แตกตำ่งกนัไป  เน่ืองจำกโอกำสกำรถกูโจมตี (Attack) ในลกัษณะ
ต่ำงๆ นัน้ก็แตกต่ำงกันออกไป   รวมถึงวิธีกำรรับมือก็มีข้อก ำหนด  ข้อจ ำกัดท่ี
แตกต่ำงกัน  ไปตำมลกัษณะท่ีกล่ำวข้ำงต้น   ซึ่งจะเป็นผลให้กำรใช้ Model ของ
งำนวิจยันีว้ดัผลได้ไม่เป็นไปตำมควำมเป็นจริงนกั  ถ้ำเป็นไปได้ ผู้วิจยัสำมำรถเพิ่ม
ลกัษณะดงักล่ำวท่ีเป็นตวัชีว้ดัถึงข้อจ ำกัด ข้อก ำหนด ต่อโอกำสท่ีจะถูกโจมตีหรือ
ควำมสำมำรถในกำรรับมือ  เป็นตัวแปรหนึ่งท่ีเป็นอินพุทของ Model ท่ีใช้คิด
คะแนนก็น่ำจะท ำให้ได้ผลท่ีเป็นจริงต่อลักษณะของกำรใช้งำน WS ต่ำงๆ มำก
ยิ่งขึน้    

- อยำกให้น ำเสนอเคร่ืองมือท่ีมำช่วยสนบัสนนุในแนวคิดนีว้่ำเม่ือน ำไปใช้งำนจริงจะ
ได้ผลลพัธ์ตำมสมติฐำนหรือไม่ แต่ควรท่ีจะน ำไปทดลองใช้ในหลำยๆธุรกิจ เพ่ือให้
ครอบคลมุและมัน่ใจได้วำ่สำมำรถน ำไปก่อให้เกิดประโยชน์ได้   
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ประวัตผู้ิเขียนวิทยานิพนธ์ 

นำยทศพล บ้ำนคลองส่ี เกิดเม่ือวนัท่ี 9 กันยำยน พ.ศ. 2528 ท่ีจงัหวดักรุงเทพมหำนคร 
ส ำเร็จกำรศึกษำระดับปริญญำวิศวกรรมศำสตรบัณฑิต สำขำวิชำวิศวกรรมคอมพิวเตอร์      
เกียรตนิิยมอนัดบัหนึง่ จำกคณะวิศวกรรมศำสตร์ มหำวิทยำลยักรุงเทพ ในปีกำรศกึษำ 2549 และ       
เข้ำท ำงำนเป็นอำจำรย์ประจ ำภำควิชำวิศวกรรมคอมพิวเตอร์ คณะวิศวกรรมศำสตร์ มหำวิทยำลยั
กรุงเทพ ในปีกำรศึกษำ 2550 จำกนัน้เข้ำศึกษำต่อในหลักสูตรวิศวกรรมศำสตรมหำบัณฑิต 
สำขำวิชำวิศวกรรมคอมพิวเตอร์ ณ ภำควิชำวิศวกรรมคอมพิวเตอร์ คณะวิศวกรรมศำสตร์ 
จุฬำลงกรณ์มหำวิทยำลัย ในปีกำรศึกษำ 2552 ปัจจุบนัเป็นอำจำรย์ประจ ำภำควิชำวิศวกรรม
คอมพิวเตอร์ คณะวิศวกรรมศำสตร์ มหำวิทยำลยักรุงเทพ 
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