
บทท่ี ๕

แนวทาง,ในการกำหนด,ไห'การแรกเข้าสู,ระบบคอมพิวเตอร์โดย,ไม่ได้ร์บอนุญาต
เป็นความผิดอาญา

ดังที่ได้กล่าวในบทที่ <£• ถึงปัญหาการปรับใช้ประมวลกฎหมายอาญากับการกระทำความ 

ผิดของผู้เจาะระบบคอมพิวเตอร์ในขั้นตอนต่างๆ ชึ่งผู้เขียนได้ละประเด็นในเรื่องการแรกLช้าไปใน 

ระบบคอมพิวเตอร์โดยไม,ได้รับอนุญาตไว้ว่า ถึงแม้จะไม่มีกฎหมายบัญญ้ติให้การแรกเช้าไปใน 

ระบบคอมพิวเตอร์โดยไม่ได้รับอนุญาตเป็นความผิดโดยเฉพาะ แต่ถ้าหาก1ได้'ทำการคืกษๅต่อ'ไป 

อาจจะเป็นทางเลือกหนึ่งที่สามารถนำมาเป็นแนวทางในการกำหนดลักษณะของบทกฎหมายเพื่อ 

ป้องกันการกระทำความผิดทางคอมพิวเตอร์ได้ในอนาคต ดังนั้นในลำดับต่อไปจึงเป็นการเสนอ 

แนวทางในการกำหนดความรับผิดลำหรับการแรกเช้าไปในระบบคอมพิวเตอร์โดยไม่ได้รับอนุญาต

๑. เหตุผลในการใช้มาตรการทางอาญากับการแรกเข้าไปในระบบคอมพิวเตอร์ 
โดยไม่ได้รับอนุญาต

เหตุผลที่นำมาตรการทางอาญามาใช้กับการแรกเช้าไปในระบบคอมพิวเตอร์โดยไม่ได้รับ 

อนุญาต เพราะเมื่อพิจารณาขั้นตอนการกระทำความผิดของผู้เจาะระบบคอมพิวเตอร์กล่าวคือ 

ขึ้นตอนที่ ๑. การกระทำก่อนหรอขณะเจาะระบบคอมพิวเตอร์โดยไม่ได้รับอนุญาต 

ขั้นตอนที่ ๒. การกระทำที่เกิดขึ้นภายหลังจากการเจาะระบบคอมพิวเตอร์แล้วก่อให้เกิด 

ความเสียหายต่อข้อมูลและระบบคอมพิวเตอร์

ขั้นตอนที่ en. การแรกเช้าล่ระบบคอมพิวเตอร์โดยไม่ได้รับอนุญาต 

จะเห็นได้ว่าในขั้นตอนแรกเป็นขั้นตอนที่ต้องอาดัยวิธีการ เครื่องมือและระยะเวลาในการ 

เจาะผ่านระบบรักษาความปลอดภัยของระบบคอมพิวเตอร์ให็ได้ก่อน ซึ่งการลองผิดลองถูกและยัง 

ไม่มีการเช้าไปในระบบคอมพิวเตอร์นี้ยังห่างไกลต่อความเสียหายที่จะเกิดขึ้น จึงเป็นการไม่สมควร 

ที่จะนำมาตรการทางอาญามาใช้กับการกระทำขั้นตอนก่อนหรือขณะเจาะระบบคอมพิวเตอร์บี

ลำหรับในขั้นตอนที่ ๒ คือเมื่อเช้าไปในระบบคอมพิวเตอร์ได้แล้ว ทำให้เสียหายแก่ข้อมูล 

หรือระบบคอมพิวเตอร์ เป็นขั้นตอนที่ล่วงเลยการป้องกันไม่ให้เกิดความเสียหายแล้ว แต่เป็นขัน 

ตอนในการแก้ไขหรือเยียวยาผลที่เกิดจากการกระทำ เช ่นเม ื่อม ีการลบข้อมูลท ั้งหมดในระบบ 

คอมพิวเตอร์โดยไม่ได้รับอนุญาต การนำมาตรการทางอาญามาใช้ก็เพื่อจุดประสงค์ที่จะลงโทษผู้



กระทำผิดและหาทางแก้ไขข้อมูลที่สูญหายไป ซึ่งจะต่างกับการกระทำความผิดในขั้นตอนที่สาม 

คือการแรกเข้าไปในระบบคอมพิวเตอร์โดยไม่ได้รับอนุญาต ที่ต้องการมาตรการทางอาญาเพื่อจุด 

ประสงค์ในการป้องกันการกระทำความผิดที่จะเกิดขึ้นในอนาคต ไม่ใช่มีมาตรการทางอาญาไว้เพื่อ 

ลงโทษหรือแก้ไขเมือเกิดการกระทำความผิดขึน จึงเป็นเหตุผลที่ผู้เขียนเลือกที่จะ'ไข้มาตรการทาง 

อาญา'ในขั้นตอนการแรกเข้า'ไป,ไนระบบคอมพิวเตอร์'โดย1ไม"ได้รับอนุญาตเป็นความผิดสำเร็จทาง 

อาญา อีกทั้งการนำมาตรการทางอาญามาใช้กับขั้นตอนการแรกเข้าไปในระบบคอมพิวเตอร์น ี้ 

สามารถป้องกันมิให้เกิดความเลียหายต่อข้อมูลที่เกิดขึ้นในขั้นตอนที่ ๒ ได้อีกทางหนึ่ง

๒. บักษณะฃองบทบัญญ้ติว่าด้วยการแรกเข้าสู่ระบบคอมพิวเตอร์โดยไม่ได้รับ 
อนุญาตควรมืลกษณะอย่างไร

ลักษณะบทบัญญัติของกฎหมายอาญาแบ่งออกได้เป็น ๓ ลักษณะคือ

๑. บัญญัติว ่าการกระทำอย่างนั้นอย่างนี้เป ็นความผิด เช่น ปัญญ้ติว่าผู้ไดกระทำการลัก 

ทรัพย์มีความผิด

๒. บ ัญญ ัต ิบ ังค ับให ้กระทำการอย่างน ั้นอย ่างน ี้ และบัญญัติต่อไปว่าถ้าผู้ไดไม่ทำตามมี 

ความผิด เช่นบัญญัติ1ว่า ผู้ชาย1ไทยที่มีอายุ ๑๗ ปีบริบูรณ์ต้องไปขึ้นทะเบียนทหาร ถ้าฝ่าปีนไม่ 

กระทำตามมีความผิด

๓ .  บัญญ ัต ิห ้ามม ิให ้กระทำอย ่างน ั้นอย ่างน ี้ และบัญญัติต่อไปว่าถ้าฝ่าปีนไม่ปฏิบัติตาม 

มีความผิด0

การบัญญัติให้การแรกเข้'''ล่ระบบคอมพิวเตอร์เป็นความผิดสมควรจะมีรูปแบบเช่นใดนั้น 

ลามารถพิจารณาได้จากหลักที่แฝงอยู่ในแนวความคิดดังกล่าว ซึ่งคือต้องการป้องกันการกระทำ 

ความผิดที่อาจจะเกิดขึ้นต่อไปในอนาคต แต่โดยที่แนวความคิดนี้เป็นแนวคิดใหม่และคนล่วนใหญ่ 

ไม่ทราบว่าการกระทำเช่นนี้เป็นความผิด เหตุนี้บทบัญญ่ติจึงควรอยู่ในรูปแบบแรกคือการกำหนด 

ว่าการกระทำอย่างไรเป็นความผิด เพราะจะเป็นการขัดเขินหากบัญญ่ติห้ามมิให้กระทำ แต่มิได้ 

กล่าวว่าการกระทำดังกล่าวเป็นความผิด ซึ่งจะต่างกับความผิดที่เห็นได้ว่าเป็นความผิดอย่างขัด 

เจน ซึ่งจะบัญญัติห้ามมิให้กระทำได้เลยเช่น ความผิดฐานลักทรัพย์เป็นต้น

8 พระยาอรรถการืย์นิพนธ์, “ความรับผิดของบุคคลในทางอาญา," บทบ ัณ ฑ ิตย ์ เล่มท ๒๖ ตอนท ©-๒ 

(พฤษภาคม ๒dr®๒ ): ๙©r.



๙๙

การบัญญ ัต ิความรับผ ิดทางอาญาขึ้นใหม่น ั้น ส ิ่งท ี่จะต ้องนำมาพิจารณาคือโครงสร้าง 

ค ว า ม ร ับ ผ ิด ท า ง อ า ญ า 4 งม ีส ่1วนสำคัญอย่างมาก'โนการที่1จะกำหนดองค์ประกอบของความผิดที่'จะ 

บัญญัติขึ้นใหม่

โครงสร้างของความผิดอาญา (Varbrechensaufbau)

การพิจารณาในเรื่องบทบัญญัติของกฎหมายอาญา จำเป็นที่ต้องทราบว่าโครงสร้างของ 

กฎหมายอาญาเป็นเช่นไร เพ ื่อที่จะสามารถคืกษาองค์ประกอบของแต่ละมาตราที่ได้บ ัญญัติข ึ้น 

หรือที่จะบัญญัติขึ้นในอนาคตได้อย่างชัดเจนยิ่งขึ้น'” ประเทศเยอรมันเป็นประเทศที่ม ีการคืกษาค้น 

คว้าและพัฒนากฎหมายมาเป็นเวลานาน อีกทั้งยังเป็นประเทศที่ม ีอิทธิพลต่อการพัฒนากฎหมาย 

ในเอเชียโดยเฉพาะประเทศไทย ซึ่งม ีระบบกฎหมายเป็นระบบประมวลกฎหมาย (Codification) 

เช่นเดียวกัน การแยกพิจารณาโครงลร้างความผิดอาญา จึงแยกพิจารณาตามหลักการในกฎหมาย 

เยอรมันอันเป็นที่ยอมรับในปัจจุบัน ๓ ประการ คือ

- ส่วนขององค์ประกอบ หรือการกระทำที่กฎหมายบัญญัติ

- ส่วนของความผิด

- ส่วนของความชั่ว

เ ม ื่อ ม ีก า ร แ ย ก โ ค ร ง ส ร ้า ง ค ว า ม ผ ิด อ า ญ า อ อ ก เ ป ็น  en ส ่ว น ด ัง ก ล ่า ว แ ล ้ว  ก า ร ว ิน ิจ ฉ ัย ค ว า ม  

ร ับ ผ ิด ท า ง อ า ญ า ใ น ป ัจ จ ุบ ัน จ ึง เ ร ิ่ม จ า ก ก า ร พ ิจ า ร ณ า ว ่า ก า ร ก ร ะ ท ำ น ั้น ค ร บ อ ง ค ์ป ร ะ ก อ บ ท ี่ก ฎ ห ม า ย  

บ ัญ ญ ัต ิไ ว ้ห ร ือ ไ ม ่ เ ม ื่อ ก า ร ก ร ะ ท ำ น ั้น เ ข ้า อ ง ค ์ป ร ะ ก อ บ ท ี่ก ฎ ห ม า ย บ ัญ ญ ัต ิแ ล ้ว จ ึง จ ะ พ ิจ า ร ณ า ต ่อ ไ ป  

ว ่า  ก า ร ก ร ะ ท ำ น ั้น ผ ิด ก ฎ ห ม า ย ห ร ือ ไ ม ่ แ ล ะ ข ั้น ต ่อ ไ ป ก ็พ ิจ า ร ณ า ว ่า ด ัว ผ ู้ก ร ะ ท ำ ม ีค ว า ม ช ั่ว ห ร ือ ไ ม ่ ข ้อ  

ส า ร ะ ส ำ ค ัญ ท ั้ง ส า ม ป ร ะ ก า ร ข อ ง ค ว า ม ผ ิด อ า ญ า น ี้เ ก ี่ย ว ข ้อ ง ก ัน อ ย ่า ง เ ร ีย ง ล ำ ด ับ  ก ล ่า ว ค ือ ห า ก ก า ร  

ก ร ะ ท ำ ใ ด ไ ม ่เ ป ็น ก า ร ก ร ะ ท ำ ท ี่ค ร บ อ ง ค ์ป ร ะ ก อ บ แ ล ้ว ก ร ณ ีก ็ไ ม ่ต ้อ ง พ ิจ า ร ณ า ต ่อ ไ ป ถ ึง ข ้อ ส า ร ะ ส ำ ค ัญ  

ป ร ะ ก า ร ท ี่ส อ ง แ ล ะ ส า ม  แ ล ะ ใ น ท ำ น อ ง เ ด ีย ว ก ัน ห า ก ก า ร ก ร ะ ท ำ ใ ด เ ป ็น ก า ร ก ร ะ ท ำ ท ี่ค ร บ อ ง ค ์ป ร ะ ก อ บ

๒ นอกจากนี้การ่วินิจฉัยคดีตามโครงสร้างของความผิดอาญาจะทำให้การวินิจฉัยคดีเป็นไปด้วยเหตุ 
ด้วยผลและตรงกับความร้สีกของประชา'ซนท่ัว1ไป และเกิดความเสมอเหมือนกันในทุกคดีซึ่งเป็นหลักประกันว่า 
การใช้กฎหมายจะมืความแน่นอนและมั่นคง



แ ต ่ก า ร ก ร ะ ท ำ น ั้น ไ ม ่เ ป ็น ก า ร ก ร ะ ท ำ ท ี่เ ป ็น ค ว า ม ผ ิด  ก ร ณ ีก ็ไ ม ่ต ้อ ง พ ิจ า ร ณ า ต ่อ ไ ป ถ ึง เ ร อ ง ค ว า ม ช ั่ว 0,ซ ึ่ง  

ห า ก ข ้อ เ ท ็จ จ ร ิง ท ี่เ ก ิด ข ึ้น ค ร บ อ ง ค ์ป ร ะ ก อ บ ไ น โ ค ร ง ส ร ้า ง ท ั้ง  ๓  ป ร ะ ก า ร แ ล ้ว  จ ึง จ ะ ท ำ ใ ห ้ก า ร ก ร ะ ท ำ น ั้น  

เ ป ็น ค ว า ม ผ ิด อ า ญ า แ ล ะ ต ้อ ง ร ับ โ ท ษ ส ำ ห ร ับ ก า ร ก ร ะ ท ำ น ั้น

ใ น ส ่ว น แ ร ก ค ือ ส ' ว น ข อ ง อ ง ค ์ป ร ะ ก อ บ  พ ิจ า ร ณ า จ า ก ต ัว บ ท บ ัญ ญ ้ต ิท ี่ไ ม ่ใ ช ่เ ป ็น ก า ร ก ร ะ ท ำ  

โ ด ย ป ร ะ ม า ท โ ด ย ท ั่ว ไ ป แ ล ้ว ม ีอ ย ู่ ๒  ป ร ะ ๓ ท  ค ือ  อ ง ค ์ป ร ะ ก อ บ ภ า ย น อ ก แ ล ะ อ ง ค ์ป ร ะ ก อ บ ภ า ย ใ น

อ ง ค ์ป ร ะ ก อ บ ภ า ย น อ ก จ ะ ก ส ่า ว ถ ึง

-  ผ ู้ก ร ะ ท ำ  ใ น ส ่ว น ท ี่เ ก ี่ย ว ก ับ ต ัว ผ ู้ก ร ะ ท ำ โ ด ย ท ั่ว ไ ป ก ฎ ห ม า ย ใ ช ้ค ำ ว ่า  “  ผ ู้ใ ด ,’ โ ด ย ป ก ต ิจ ะ  

ไ ม ่จ ำ ก ัด ว ่า ผ ู้ก ร ะ ท ำ เ ป ็น ใ ค ร  เ ว ้น แ ต ่ใ น บ า ง ก ร ณ ีผ ู้ก ร ะ ท ำ ต ้อ ง เ ป ็น เ จ ้า พ น ัก ง า น  ต ัง เ ช ่น  

ม า ต ร า  ๑ < £ ๗ —๑ ๖ ๖

-  ก า ร ก ร ะ ท ำ  เ ช ่น ก า ร ท ำ ร ้า ย  ก า ร เ อ า ไ ป  ก า ร เ ข ้า ไ ป  โ ด ย ร ว ม ถ ึง ก า ร ง ด เ ว ้น ก า ร ท ี่จ ัก ต ้อ ง  

ก ร ะ ท ำ ต า ม ป ร ะ ม ว ล ก ฎ ห ม า ย อ า ญ า ม า ต ร า  ๕๙  ว ร ร ค ท ้า ย

-  ผ ล ข อ ง ก า ร ก ร ะ ท ำ  ซ ึ่ง ค ว า ม ผ ิด อ า ญ า ม ีท ั้ง ท ี่ต ้อ ง ก า ร ผ ล  เ ช ่น  ท ร ัพ ย ์ถ ูก ท ำ ล า ย ใ น ก ร ณ ี 

ค ว า ม ผ ิด ฐ า น ท ำ ใ ห ้เ ล ีย ท ร ัพ ย ์ แ ล ะ ค ว า ม ผ ิด ท ี่' ไ ม ่ต ้อ ง ก า ร ผ ล  เ ช ่น ก า ร แ จ ้ง ค ว า ม เ ท ็จ

-  ก ร ร ม ข อ ง ก า ร ก ร ะ ท ำ  เ ช ่น ท ร ัพ ย ์ใ น ค ว า ม ผ ิด เ ก ี่ย ว ก ับ ท ร ัพ ย ์' ห ร ิอ ม น ุษ ย ์ใ น ค ว า ม ผ ิด ต ่อ  

ร ่า ง ก า ย ห ร ือ ต ่อ ช ีว ิต

อ ง ค ์ป ร ะ ก อ บ ภ า ย ใ น  ไ ด ้แ ก ่

-  เ จ ต น า  ก ล ่า ว ค ือ ผ ู้ก ร ะ ท ำ จ ะ ต ้อ ง ร ู้ถ ึง ข ้อ เ ท ็จ จ ร ิง อ ัน เ ป ็น อ ง ค ์ป ร ะ ก อ บ ข อ ง ค ว า ม ผ ิด แ ล ะ ผ ู้ 

ก ร ะ ท ำ ต ้อ ง ป ร ะ ส ง ค ์ต ่อ ผ ล ห ร ือ ย ่อ ม เ ล ็ง เ ห ็น ผ ล ข อ ง ก า ร ก ร ะ ท ำ น ั้น  ฉ ะ น ั้น ผ ู้ท ี่ม ีเ จ ต น า ฆ ่า  

ผ ู้อ ื่น ต า ม ม า ต ร า  ๒'ZfS ผ ู้ก ร ะ ท ำ จ ะ ต ้อ ง ร ู้ว ่า ผ ู้ท ี่ต น จ ะ ฆ ่า น ั้น เ ป ็น ม น ุษ ย ์แ ล ะ ต น ต ้อ ง ก า ร  

ใ ห ้ม น ุษ ย ์น ั้น ต า ย

-  ม ูล เ ห ต ุช ัก จ ูง ใ จ  เ ช ่น ก า ร ล ัก ท ร ัพ ย ์ จ ะ ต ้อ ง ก ร ะ ท ำ ด ้ว ย ม ูล เ ห ต ุช ัก จ ูง ใ จ โ ด ย ท ุจ ร ิต  ห ร ือ  

ก า ร ฆ ่า ผ ู้อ ื่น โ ด ย ม ีม ูล เ ห ต ุช ัก จ ูง ใ จ เ พ ื่อ ป ก ป ิด ค ว า ม ผ ิด ข อ ง ต น

-  อ ง ค ์ป ร ะ ก อ บ ภ า ย ใ น ท ี่น อ ก เ ห น ือ จ า ก เ จ ต น า แ ล ะ ม ูล เ ห ต ุช ัก จ ูง ใ จ  เ ช ่น ก า ร ไ ต ร ่ต ร อ ง ไ ว  ้

ก ่อ น  ท ร ม า น  ห ร ือ ก ร ะ ท ำ ท า ร ุณ โ ห ด ร ้า ย ' ,'

๓ คณิต ณ นคร 1”โครงสร้างความรับผิดทางอาญาและข้อถกเถึยงทางวิชาการเกี่ยวกับ mens rea 1 
''วารสารนิติศาสตร์ปีท่ี ©๖ ฉบับท่ี ๓ ( กันยายน ๒£๒๙ ): ๒๐๙

* กมลชัย รัตนสกาววงค์, ลัมนากฎหมายอาญาชั้นปริญญาโท(กรุงเทพมหานคร:สำนักพิมพ์นิติ 
ธรรม,๒£๓fร),หน้า ๒,



<5)00

โดยสรุปแล้วการบัญญ ้ต ิกฎหมายจึงต ้องพ ิจารณาทั้งองค์ประกอบภายนอกและองค์ประกอบภาย 

ใน ดังนี้คือ

๑. องค์ประกอบภายนอก ต้องปัญญัติลักษณะการกระทำให้ชัดแจ้งว่าต้องมีการกระทำ 

อย่างไร การกระทำนี้ต้องการผลหรือไม่ และกรรมของการกระทำคืออะไร

๒. องค์ประกอบภายใน พิจารณาว่าการกระทำดังที่กล่าวในองค์ประกอบภายนอกนั้น 

ควรมีเจตนา หรือมีเหตุจูงใจในการกระทำหรือไม่ หรือลมควรจะปัญญัติให้เป็นความรับผิดเด็ดขาด 

แม้ไม,ต้องการเจตนา และสมควรกำหนดความรับผิดในกรณีการกระทำโดยประมาทร่วมด้วยหรือ 

ไม่

ต. องค์ประกอบความผิดฐานบุกรุกและการแรกเข้าสู่ระบบคอมพิวเตอร์โดยไม่ 
ได้รับอนุญาต

แ น ว ค ว า ม ค ิด เ ก ี่ย ว ก ับ ก า ร เ ข ้า ส ู, ส ถ า น ท ี่ไ ด ๆ  โ ด ย ไ ม ,ไ ด ้ร ับ อ น ุญ า ต ไ ม ่ว ่า ใ น โ ล ก ข อ ง  

อ ิเ ล ็ก ท ร อ น ิก ล ัแ ล ะ ใ น โ ล ก ข อ ง ช ีว ิต จ ร ิง ท ี่ค ล ้า ย ก ัน ค ือ  เ พ ื่อ ป ก ป ้อ ง ส ิท ธ ิแ ล ะ แ ย ก ค ว า ม เ ป ็น ส ่ว น ต ัว  

อ อ ก จ า ก ค ว า ม เ ป ็น ส า ธ า ร ณ ะ  ด ัง เ ช ่น ใ น โ ล ก ข อ ง ช ีว ิต จ ร ิง ม ีก า ร ก ำ ห น ด ค ว า ม ร ับ ผ ิด เ ก ี่ย ว ก ับ ก า ร บ ุก  

ร ุก ไ ว ้ใ น ป ร ะ ม ว ล ก ฎ ห ม า ย อ า ญ า  แ ต ่ส ำ ห ร ับ โ ล ก ข อ ง อ ิเ ล ็ก ท ร อ น ิก ล ัแ ล ้ว  จ ะ เ ก ิด ป ัญ ห า ว ่า ค ว า ม ร ับ ผ ิด  

ข อ ง ผ ู้บ ุก ร ุก เ ป ็น เ ช ่น ใ ด  ก า ร พ ิจ า ร ณ า อ ง ค ์ป ร ะ ก อ บ ข อ ง ค ว า ม ร ับ ผ ิด ฐ า น บ ุก ร ุก อ า จ ท ำ ใ ห ้ม อ ง เ ห ็น แ น ว  

ท า ง ใ น ก า ร บ ัญ ญ ิต ิก ฎ ห ม า ย ใ น ส ่ว น ท ี่เ ก ี่ย ว ก ับ อ ิเ ล ็ค ท ร อ น ิก ส ํไ ด ้เ ช ่น ก ัน

ป ร ะ ม ว ล ก ฎ ห ม า ย อ า ญ า  ม า ต ร า  ๓ ๖ ๒  ไ ด ้ป ัญ ญ ัต ิไ ว ้ว ่า  ผ ูใ้ ด เ ข ้า ไ ป ใ น อ ส ัง ห า ร ิม ท ร ัพ ย ์ข อ ง  

ผ ู้อ ื่น  เ พ ื่อ ถ ือ ก า ร ค ร อ บ ค ร อ ง อ อ ัง ห า ร ิม ท ร ัพ ย ์ท ั้น ท ั้ง ห ม ด ห ร ือ แ ต ่บ า ง ส ่ว น  ห ร ือ เ ข ้า ไ ป ก ร ะ ท ำ ก า ร ใ ด ๆ  

อ ัน เ ป ็น ก า ร ร บ ก ว น ก า ร ค ร อ บ ค ร อ ง อ ส ่ง ห า ร ิม ท ร ัพ ย ์ข อ ง เ ข า โ ด ย ป ก ต ิส ุข  ต ้อ ง ร ะ ว า ง โ ท ษ จ ำ ค ุก ไ ม ่เ ก ิน  

ห น ึ่ง ป ีห ร ือ ป ร ับ ไ ม ่เ ก ิน ส อ ง พ ัน บ า ท  ห ร ือ ท ั้ง จ ำ ท ั้ง ป ร ับ



๑๐๒

ม า ต ร า  ๓ ๖ a r  ไ ด ้บ ัญ ญ ต ไ ว ้ว ่า  ผ ู้ใ ด ไ ม ่ม เ ห ต ุอ ้น ส ม ค ว ร  เข ้า ไ ป ห ร ือ ซ ่อ น ต ัว อ ç jใ น เ ค ห ส ถ า น  

อ า ค า ร เ ก ็บ ร ัก ษ า ท ร ัพ ย ์ห ร ือ ส ำ น ัก ง า น ใ น ค ว า ม ค ร อ บ ค ร อ ง ข อ ง ผ ู้อ ื่น  ห ร ือ ไ ม ่ย อ ม อ อ ก ไ ป จ า ก ส ถ า น อ ื่ 

เ ช ่น ว ่า น ั้น เ ม ื่อ ผ ู้ม ีส ิท ธ ิท ี่จ ะ ห ้า ม ม ิใ ห ้เ ข ้า ไ ป ไ ด ้ไ ล ่ใ ห ้อ อ ก  ต ้อ ง ร ะ ว า ง โ ท ษ จ ำ ค ุก ไ ม ่เ ก ิน ห น ึ่ง ป ี ห ร ือ ป ร ับ  

ไ ม ่เ ก ิน ส อ ง พ ัน บ า ท  ห ร ือ ท ั้ง จ ำ ท ั้ง ป ร ับ

ใ น ก ร ณ ีมาตรา ต ๖๒ ส า ม า ร ถ แ ย ก พ ิจ า ร ณ า ไ ด ้เ ป ็น ส อ ง ต อ น  ค ือ

ต อ น แ ร ก  บ ุก ร ุก เ พ ื่อ ถ ือ ก า ร ค ร อ บ ค ร อ ง  

ม ีอ ง ค ์ป ร ะ ก อ บ ภ า ย น อ ก  ค ือ  

๑. เ ข ้า ไ ป

๒ .  ใ น อ ส ัง ห า ร ิม ท ร ัพ ย ์ข อ ง ผ ู้อ ื่น  

อ ง ค ์ป ร ะ ก อ บ ภ า ย ใ น  ค ือ  

๑ . เ จ ต น า ธ ร ร ม ด า

๒ .  ม ูล เ ห ต ุซ ัก จ ูง ใ จ  เ พ ื่อ ถ ือ ก า ร ค ร อ บ ค ร อ ง อ ส ัง ห า ร ิม ท ร ัพ ย ์น ั้น  ท ั้ง ห ม ด ห ร ือ แ ต ่บ า ง ส ่ว น

ม ีอ ง ค ์ป ร ะ ก อ บ ภ า ย น อ ก ค ือ  

๑ . เ ข ้า ไ ป

๒ .  ก ร ะ ท ำ ก า ร ใ ด ๆ อ ัน เ ป ็น ก า ร ร บ ก ว น ก า ร ค ร อ บ ค ร อ ง อ ส ัง ห า ร ิม ท ร ัพ ย ์ข อ ง เ ข า โ ด ย ป ก ต ิส ุข

อ ง ค ์ป ร ะ ก อ บ ภ า ย ใ น  ค ือ

๑. เ จ ต น า ธ ร ร ม ด า

ใ น ก ร ณ มีาตรา ต๖๔ ส า ม า ร ถ แ ย ก พ ิจ า ร ณ า อ อ ก ไ ด ้เ ป ็น ส อ ง ต อ น เ ข ้น ก ัน  ค ือ

ต อ น แ ร ก  บ ุก ร ุก โ ด ย เ ข ้า ไ ป ห ร ือ ซ ่อ น ต ัว อ ย ู่ 

ม ีอ ง ค ์ป ร ะ ก อ บ ภ า ย น อ ก  ค ือ

๑ . เ ข ้า ไ ป ห ร ือ ซ ่อ น ต ัว อ ย ู่

๒ .  ใ น เ ค ห ส ถ า น  อ า ค า ร เ ก ็บ ร ัก ษ า ท ร ัพ ย ์ห ร ือ ส ำ น ัก ง า น ใ น ค ว า ม ค ร อ บ ค ร อ ง ข อ ง ผ ู้อ ื่น  

๓ .  โ ด ย ไ ม ่ม ีเ ห ต ุอ ัน ส ม ค ว ร  

อ ง ค ์ป ร ะ ก อ บ ภ า ย ใ น  ค ือ

๑ . เ จ ต น า ธ ร ร ม ด า



๑๐๓

ต ด V ท ี่ส ค ง  บุกรุกโดยไม่ยอมออกจากสถานที่ 

ม ีองค์ประกอบภายนอกคือ 

๑ .  ไม่ยอมออกไป

๒. จากเคหสถาน อาคารเก็บรักษาทรัพย์หรือสำนักงานในความครอบครองของผู้อื่น 

๓ .  เมื่อผู้มีลิทธิที่จะห้ามมิให้เข้าไปไดใส่ให้ออก 

๔ .  โดยไม่มีเหตุอันสมควร 

องค์ประกอบภายใน คือ

๑ .  เจตนาธรรมดา

เมื่อพิจารณาองค์ประกอบในความผิดฐานบุกรุกในมาตรา ๓๖๒ และ ๓ ๖ ๔  จะเห็นได้ว่า 

ความผิดฐานบุกรุกมีองค์ประกอบโดยรวม <r ประการคือ ๑ . การเข้าไป ๒. สถานที่ ๓ .โดยไม่มีเหตุ 

อ ันควร แ ล ะ ๔ .  เจตนา เม ื่อพ ิจารณ าประกอบก ับแนวความค ิดในกรณ ีการแรกเข ้าสู,ระบบ 

คอมพ ิวเตอร ์โดยไม ่ได ้ร ับอน ุญ าต ผ ู้เข ียนจ ึงแยกองค ์ประกอบของการแรกเข ้าไปไนระบบ 

คอมพิวเตอร์โดยไม่ได้รับอนุญาตเทียบเคียงกับองค์ประกอบความผิดฐานบุกรุก ดังนี้ คือ

ต.๑  การเข้าไป (Entry)

ตามประมวลกฎหมายอาญา ความผิดฐานบุกรุกกำหนดให้การเข้าไปเป็นการเข้าไปทาง 

กายภาพและเป็นความผิดแม้จะเป็นการเข้าไปเพียงบางส่วนของร่างกาย* ซึ่งสามารถเข้าใจได้โดย 

ง่าย ดังเข้นนาย ก.นั่งอยู่หน้าเครื่องคอมพิวเตอร์ภายในบ้าน จึงเป็นไปไม่ได้ที่นาย ก.จะสามารถ 

เข้าไปจับต้องทรัพย์สินในบ้านของผู้อื่นด้วยตนเอง แต่ถ้าเป็นระบบคอมพิวเตอร์ ซึ่งด้วยวิธีการทาง 

อํเล็คทรอนิกส์นาย ก. สามารถเข้าไปในระบบคอมพิวเตอร์ของผู้อื่นได้แม้ใม่ได้ออกจากบ้านซึ่ง 

สามารถกระทำได้ง่ายและไม่ต้องเตรียมอุปกรณ์ที่ม ีประสิทธิภาพอย่างมืออาชีพในการ บุกรุกเข้า 

ไปมากนัก

* จิตติ ติงสภ้ทย์, คำคธินายประมวลกูฏหมายอาญาภาค ๒ ดอนที่ ๒ และ ภาค ๓ พิมพ์ครั้งที่ ๒
(กรุงเทพมหานคร: สำนักอบรมสืกษ,ากฎหมายแห่งเนติบัณฑิตยสภา, ๒๕๑๔),หน้า ๒๓๙CT



การบุกรุกตามประมวลกฎหมายอาญาต้องการการเข้าไปทางกายภาพโดยตรง ปัญหาคือ 

แล้วการเข้าไปในระบบคอมพิวเตอร์นั้นอะไรที่เข้าไปเมื่อไม่ใช่ตัวบุคคล ซึ่งแม้ว่ายังไม่มีการตัดสิน 

และอธิบายในเรื่องการเข้าไปในระบบคอมพิวเตอร์ของศาลไทย แต่ก็ปรากฎคำพิพากษาฎีกาที่มี 

การตัดสิน'ในกรณีเกี่ยวกับเทคโนโลยีทางอิเล็คทรอนิกส์' ตังเช่น การลักกระแสไฟฟ้าและการลัก 

ลอบจูนโทรศัพท์มือถือ ซึ่งแสดงให้เห็นว่าศาลไทยยอมรับในเรื่องเทคโนโลยีและอิเล็คทรอนิคที่ไม่ 

อาจจับต้องได้หรือเห็นด้วยตาเปล่า จึงเป็นไปไต้ที่จะแสดงให้เห็นว่า " ส ัญ ญ า ณ ท า ง อ ิเ ล ็. ค ท ร อ น ิค ส  ั

ท ี่ส ร ้า ง โ ด ย จ ำ เ ล ย ม ีเ ห ต ุเ พ ีย ง พ อ ท ี่จ ะ ถ ือ ว ่า  ส า ม า ร ถ ท ี่จ ะ จ ับ ต ้อ ง ไ ด ้แ ล ะ ส น ับ ส น ุน ก า ร ก ร ะ ท ำ  

ล ัก ษ ณ ะ บ ุก ? ก ด ัง เ ช ่น ป ร ะ ม ว ล ก ฎ ห ม า ย อ า ญ า ไ ต ้เ ช ่น ก ัน ”  โดยที่คงไม่มีผู้ใดตั้งคำกามว่าหากยอมรับ 

ส ัญญาณทางอิเล ็คทรอนิกล ัแล ้ว การแอบมองข้อมูลขณะที่ผ ู้อ ื่นกำลังทำงานหรือการหายใจรด 

เครื่องคอมพิวเตอร์ซึ่งเป็นการสัมผัสโดยโมเลกุลของอากาศจะเป็นความผิดหรือไม่ เพราะคงเป็น 

การเข้าใจผิดหากคิดว่ากฎหมายต้องตอบคำถามได้ว ่า ทำไมจึงไม่เป็นความผิด กฎหมายเป ็น 

เครื่องมือของรัฐในการรักษาความสงบเรียบร้อยของลังคม แต่รัฐไม่สามารถที่จะกำหนดพฤติกรรม 

ทุกอย่างให้สมาชิกในรัฐนั้นทราบได้ว ่าการกระทำอย่างใดประพฤติได้ การกระทำใดไม,สมควร 

ประพ ฤต ิเพ ราะการกระทำบางอย ่างบ ุคคลท ั่วไปสามารถอาศ ัย เหต ุผลของความเป ็นมน ุษย ์ 

พิจารณาได้ว่าถูกต้องหรือไม่ เว้นแต่การกระทำบางประการที่กฎหมายต้องการดูแลเป็นพิเศษจึง 

ต ้องบัญญัติไว้ให้ความชัดเจนโดยเฉพาะ ซึ่งหากนักกฎหมายต้องมาตอบคำถามที่ว ่าทำไมการ 

สัมผัสโดยโมเลกุลของอากาศไม,ถูกนำมาพิจารณาด้วยก็จะมืป ัญหาอีกมากมายที่ต ้องการค้นคว้า 

และเข้าใกล้อภิปรัชญาเข้าไปทุกที การให้การยอมรับว่ามืบางสิงอยู่จริงตามหลักทางวิทยาศาสตร์ 

น ่าจะเป็นการเพียงพอ เพราะมิเช่นนั้นแล้วคงไม,มืน ักกฎหมายใดกล้าที่จะบัญญัติกฎหมายเพียง 

เพราะไม่สามารถตอบคำถามได้ว่าโมเลกุลเกิดมาได้อย่างไรซึ่งออกจะเกินเลยไป

คำว่า "เข ้าไป" ถ้าหากจะเปรียบเทียบกับคำในบทกฎหมายที่เก ี่ยวกับความรับผิดทาง 

คอมพิวเตอร์แล้ว ลามารถเทียบได้กับคำว่า "Access” ซึ่งมืความหมายตังที่กล่าวไว้แล้วในบทที่ 

๒๖ Access เป็นคำที่มืความหมายเฉพาะและกว้างกว่าความเข้าใจทั่วไปต่อคำว่า “ เข้าไป" และ 

การที่ Access ม ีความหมายเฉพาะเช ่นนี้ นำมาซึ่งปัญหาในการปรับใช้บทกฎหมายในสหรัฐ 

อเมริกา ตังเช่นคดีระหว่างรัฐแคนซัสและแอนโทนี เอเล็น (State V. Allen) ซึ่งมืข้อเท็จจริงตังนี คือ

อ ่า น ป ร ะ ก อ บ ห น ้า  ๑๗



๑ ๐  (รr

ในวันเสาf ท่ี ๓ มีนาคม ขณะอายุ ๑ * ;ปี เอเล็นถูกจับกุมในมณฑลจอห์นสันฐานประกอบ 

อาชญากรรมคอมพิวเตอร์ หลังจากเจาะเข้าไปในระบบคอมพิวเตอร์ของ SWBT (Southwestern 

Bell Telephone) ระหว่างวันที่ ๑ ๕  ธันวาคม ๑๙๙,รr ถึงวันที่ ๒or มกราคม ๑๙๙๖ แต่คดีถูกยก 

ในชั้นไต่สวนมูลฟ้อง เอเล็นใข้โมเด็มในการโทรศัพท์ถึงระบบคอมพิวเตอร์ของ SWBT โดยได้หมาย 

เลขมาจากการใช้เครืองมีอ war dialer ในการล่มหมายเลขโทรศัพท์ โดยอ้างว่ากระทำไปเพื่อจุด 

ประสงค์ในการเรียนรู้และอยู่ในระบบคอมพิวเตอร์เพียงเพื่อที่จะสำรวจโดยทั่วๆไปเท่านั้น แต่เอเล็น 

ก็ยอมรับว่าเขาไม่สนใจต่อป้ายคำเตือนของบริษ้ท SWBT และรู้ว่าเขาไม่ได้รับอนุญาตในการต่อ 

โทรศัพท์เข้าระบบคอมพิวเตอร์

บรืษัท SWBT มีอุปกรณ์หลายชนิดซึ่งเป็นสิ่งจำเป็นในการให้บริการแก่ลูกค้า ดังเช่น 

ระบบควบคุมสภาพทั่วไปคือ SLC-96 และระบบฐานข้อมูลคือ SMS-800 บริษัท SWBT จะให้ 

หมายเลขโทรศัพท์สำหรับระบบ SLC-96Uละ SMS-800 ในกรณีที่จำเป็น การทำงานของระบบดัง 

กล่าวจะเริ่มจากเมื่อโทรศัพท์ถึงระบบ SLC-96 คำว่า “รหัสผ่าน” จะปรากฏขึ้นเพื่อจะรับคำสั่งและ 

ผู้ใช้ถูกกำหนดให้ใล่รหัสผ่านเพื่อที,จะลามารถใช้ระบบได้ ล่วนระบบ SMS-800 ระบบจะปรากฏคำ 

เตือนว่า การเข้าไปในระบบนั้นถูกสงวนไว้โดยเฉพาะและเป็นสมบ้ติของ SWBT เท่านั้น ผู้อำนวย 

การทั่วไปว่าด้วยการรักษาความปลอดภัย (Ronald Knisley) ให้การว่า เอเล็นเชื่อมต่อกับระบบ 

SMS-800 โดยกระทำทั้งหมด ๒*; คร้ัง ซึ่งใช้เวลาน้อยกว่าหนึ่งนาที ขณะที่ เจมส ั โรบินสัน 

(James K. Robinson) ให้การว่าเอเล็นใช้เวลาหกนาทีสามลิบห้าวินาทีสำหรับการโทรศัพท์ติดต่อ 

กับระบบ SMS-800 ซึ่งการเช้าระบบ SMS-800 โดยใช้คำสั่งพิเศษจะทำให้สามารถเช้าถึงระบบ 

PBX ที่อนุญาตให้ลามารถโทรศัพท์ทางไกลโดยไม่จำกัดและไม่เสียค่าใช้จ่ายใดๆ ซ่ึงการกระทำ 

ของเอเล็นนี้ทำให้ SWBT ใช้เงินกว่า ๕ , ๑(TO เหรียญสหรัฐในการสืบสวนที่มาของการติดต่อ 

๑1๖ ๕ ๖ เหรียญสหรัฐสำหรับพัฒนาระบบรักษาความปลอดภัยและ ๑*;,๐๐ เหรียญสหรัฐในการ 

ทำบัตรรักษาความปลอดภัยประจำตัว ซึ่งรวมทั้งหมด ๒๓,๗๙๖ เหรียญสหรัฐ

รัฐแคนซัสฟ้องเอเล็นภายใต้บทบัญญัติว่าด้วยอาชญากรรมคอมพิวเตอร์ ในตอนที่ ๒๑ 

มาตรา ๓๗๕ ๕ (ช)'แต่อย่างไรก็ตามรัฐก็ไม่ลามารถแสดงพยานหลักฐานได้ว่าเอเล็นได้เช้าไป แก้

๗ Kansas Statutes Annotated Chapter 21 .section 3755 

(B) computer crime is: (1) Intentionally and without authorization gaining or attempting to gain 

access to and damaging, modifying, altering, destroying, copying, disclosing or taking possession of 

a computer, computer system, computer network or any other property;...



๑ ๐ ๖

ไข เพิ่ม ใช้หรอขัดขวางระบบคอมพิวเตอร์ของรพBT และไม่มีพยานหลักฐานที่แสดงว่าเอเล็น 

พยายามที่จะใช้รหัสผ่านหรือเชื่อมต่อกับระบบคอมพิวเตอร์ ผู้จัดการฝ่ายรักษาความปลอดภัยของ 

บริษ ัทและเจมลัโรบ ินล ัน กล่าวว่าโดยปกติคอมพิวเตอร์จะบันทึกข้อมูลเกี่ยวกับการใช้โทรศัพท์ แต่ 

ปรากฏว่าระหว่างการใช้งานของเอเล็นไม่พบข้อมูลดังกล่าว แมีโรบินลันจะไม่มีหลักฐานใดๆ แต่ 

เขาลงลัยว่าเอเล็นได้เข้าระบบคอมพิวเตอร์และแก้ไขการทำงานในล่วนที่เกี่ยวกับการบันทึททๆรใช้ 

โทรศัพท์ซึ่งเขาก็ไม่ลามารถที่จะแสดงให้เห็นได้ว่ามีการทำลายระบบคอมพิวเตอร์ดังกล่าว

ระหว่างการไต่สวนมูลฟ้องรัฐแคนซัสยอมรับว่าเอเล็นไม่ได้ แก้ไข เปลี่ยนแปลง ทำลาย 

สำเนา เปิดเผย หรือเอาไปซึ่งสิงใดเลย แต่ก็โต้แย้งว่าการกระทำของเอเล็นทำให้บริษัทต้องทำการ 

แก้ไขและเพิ่มมาตรการรักษาความปลอดภัย ซึ่งการกระทำดังกล่าวเป็นการ"เช้าใกล้” (approach) 

ตามความหมายของบทบัญญัติ'ในตอนที่ ๒๑ มาตรา ๓๗<Sr&-(a)(1)c และค่าใช้จ่ายในการปรับปรุง 

มาตรการรักษาความปลอดภัยเป็นความเลียหายตามองค์ประกอบของบทบัญญ้ติดังกล่าว

ศาลขันต้นพบว่าบทบัญญัติในตอนที่ ๒๑ มาตรา ส |ฝ «  ไม่ขัดเจนและดัดสินว่าการ 

กระทำของเอเล็นที่ใช้โทรศัพท์ในการเชื่อมต่อกับโมเด็มไม่เป็นการเพียงพอที่จะพิสูจน์ว่าได้มีการ 

“ได้เช้า” (gained access) ระบบคอมพิวเตอร์ของ SWBT ล่วนค่าใช้จ่ายที่เกิดขึ้นก็เป็นความ 

สมัครใจของบริษ ัทเองแต่ไม,ม ีความเล ียหายต่อระบบคอมพิวเตอร์หร ือทรัพย ์ส ินใดๆดังท ี่ให ้คำ 

นิยามไว้ในบทบัญญัตินั้น

รัฐแคนซัสอุทธรณ์โดยตรงต่อศาลฎีกาภายใต้ บทบัญญัติในตอนที่ ๒๒ มาตรา ๒๖๐๒

(b)(๒)

ศาลฎีกาดัดสินว่าการกระทำความผิดทางคอมพิวเตอร์จะไม่เก ิดขึ้นหากผู้กระทำผิดไม่ม ี 

ความสามารถในการ”ได้รับหรือใช้ประโยชน์”(obtain or make use of) จากเครืองคอมพิวเตอร์ 

หรือระบบคอมพิวเตอร์ที่ถ ูกบุกรุกนั้น ดังนั้นการกระทำผิดทางคอมพิวเตอร์จึงไม่รวมถึงการกระทำ

c  K a n s a s  S ta t u t e s  A n n o t a t e d  C h a p t e r  2 1  1s e c t io n  3 7 5 5  

( a )  A s  u s e d  in  t h is  s e c t io n , t h e  f o l l o w in g  w o r d s  a n d  p h r a s e s  s h a l l  h a v e  t h e  m e a n in g s  r e s p e c t iv e ly  

a s c r i b e d  th e r e t o :

(1 )  ‘‘A c c e s s ” m e a n s  t o  a p p r o a c h ,  in s t r u c t ,  c o m m u n ic a t e  w i th ,  s t o r e  d a t a  in ,  r e t r ie v e  d a t a  f r o m ,  o r  

o t h e r w is e  m a k e  u s e  o f  a n y  r e s o u r c e s  f  a  c o m p u t e r , c o m p u t e r  s y s te m  o r  c o m p u t e r  n e t w o r k . ..



๑๐๗

ที่แสดงให้เห็นเพียงการ"เข้าใกล้หรือพยายามที่จะเข้าใกล้" (approaching or attempting to 

approach) ระบบคอมพิวเตอร์

นอกจากนั้นบทบัญญัต ิว่าด้วยความผิดเกี่ยวกับคอมพิวเตอร์ต ้องการผู้กระทำผิดที่ก ่อให้ 

เก ิดความเส ียหายสำหร ับคอมพ ิวเตอร ์และซอฟท ์แวร ์ ต ้องเป ็นการเอาคอมพ ิวเตอร ์ ระบบ 

คอมพิวเตอร์หรือซอฟท์แวร์ไป แต่ค่าใช้จ่ายในการสืบสวนหรือการปรับปรุงระบบรักษาความปลอด 

กัยไม'ลามารถอ้างได้ว่าเป็นค่าเสียหาย ศาลฎีกาตัดสินว่าศาลชั้นด้นตัดสินถูกต้องในการยกฟ้อง 

ด้วยเหตุผลที่ขาดมูลเหตุที่แสดงให้เห็นว่าเอเล็นได้เข้าไปในคอมพิวเตอร์ หรือเอาไปซึ่งทรัพย์สิน 

ของบริษัทของ SWBT

จากคดีตังกล่าวทำให้เห็นได้ว่าศาลฎีกาแปลความหมายของมาตรา ๓<£๗๗ ให้มีความ 

หมายว่ารัฐจะต้องพิส ูจน ์องค์ประกอบสามประการในการพิจารณาชั้นไต่สวนมูลฟ ้องเพ ื่อท ี่จะตัด 

สินว่าเป็นการกระทำผิดเกี่ยวกับคอมพิวเตอร์อย่างร้ายแรง คือ จงใจและเข้าล่ระบบโดยไม่ได้รับ 

อนุญาต 1ทำลายข้อมูล และมีความเสียหาย ถ้าเอเล็นไม่ได้ไล่รหัสผ่านเขาก็ไม่สามารถติดต่อกับ 

ระบบคอมพ ิวเตอร์ได ้ต ังน ั้นเขาจ ึงไม,สามารถที่จะเข ้าสู,ระบบคอมพ ิวเตอร์ได ้ต ังท ี่บทกฎหมาย 

ต้องการ อีกทั้งรัฐไม่สามารถพิสูจน์ได้ว่าเอเล็นเข้าล่ระบบคอมพิวเตอร์ของ SWBT ได้โดยแค่เพียง 

การหมุนหมายเลขโทรศัพท์ เอ เล ็นจ ึงไม ่สามารถเข ้าระบบคอมพ ิวเตอร ์ได ้จนกว ่าจะใส ่รห ัส  

ผ ่านท ี่ถ ูกต ้องและเข ้าไปในระบบ

แต ่ร ัฐแคนซ ัสโต ้เถ ียงว ่าศาลช ั้นต ้นไม,ได ้ปร ับใช ้คำน ิยามท ี่ถ ูกต ้องของคำว ่า"เข ้าส ู,'' 

(access) ซึ่งข้อนี้ศาลฎีกาได้ให้เหตุผลว่า การโต้เถียงตังกล่าวเป็นความต้องการที่จะให้ศาลเห็นว่า 

คำว่า “การเข้าใกล้” (approach) เป็นความผิดและเพียงพอที่จะฟ้องสำหรับการเข้าล่ระบบแล้ว ซ่ึง 

ในบทกฎหมายก ็ไม ่ได ้กำหนดให ้การ "กำล ัง"เช ้าส ู, (accessing)และการ"กำล ัง ''เช ้าใกล ้ 

(approaching) เป ็นความผ ิดแต ่จะม ุ่งถ ึงการ กำลัง "ได้” (gaining) หร ือกำล ังพยายาม 

(attempting) ท ี่จะ”ได้’'เข้าล่ระบบคอมพิวเตอร์ เมื่อเทียบการกระทำของเอเล็นจะทำให้การหมุน 

โทรศัพท์ของเอเล็นและการมองดูป้ายคำเตือนเป็นเพียงการ"กำลัง"เข้าใกล้เท่านั้น การกระทำของ 

เขาจะเป็นการได้หรือพยายามที่จะได้เข้าล่ระบบคอมพิวเตอร์ เมื่อเขาลองใล่รหัสผ่านที่จะทำให้เขา 

สามารถใช้งานคอมพิวเตอร์และแกไขข้อมูลได้ ซึ่งหากศาลยอมรับคำนิยามตามความเห็นของรัฐที 

ให้การเข้าล่กับการเข้าใกล้เหมือนกัน ก็จะทำให้การพยายามได้เข้าใกล้เป็นความผิด (attempting 

to gain approach) และศาลก็เชื่ออีกว่าป ร ะ ช า ช น จ ะ ไ ม ่เ ข ้า ใ จ ว ่า ก า ร ก ร ะ ท ำ ใ ด เ ป ีน ค ว า ม ผ ิด  เพราะ 

คำว่า access ไม่ได้มีความหมายโดยทั่วไป จึงทำให้เห็นว่าคำว่า access ควรมีความหมายโดย
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ปกติมากกว่าการแปลที่บ ิดเบือน ซึ่งหากดูความหมายตามพจนานุกรม access จะหมายถึง เสรี 

ภาพหรือความสามารถในการได้หรือไดใช้ (freedom or ability to obtain or make use)”1

การให้ความหมายของคาในกฎหมายที่จะกำหนดพฤติกรรมใดเป็นความผิดจึงมีสำคัญต่อ 

การบังคับใช้กฎหมายต่อไปในอนาคต กรณีของเอเล็นนี้ทำให้เกิดผลในประการต่อมาคือ รัฐแคน 

ซ ัสไม'พยายามที่จะฟ้องบุคคลใดที่พยามที่จะเช้าสู,ระบบคอมพิวเตอร์โดยไม่ม ีอำนาจ รวมถึงรัฐ 

อื่นๆก็แทบจะไม่ได้ใช้การเช้าล่ระบบคอมพิวเตอร์โดยไม่มีอำนาจเป็นสิ่งแรกที่จะใช้ในการควบคุม 

พฤติกรรมในการกระทำความผิดทางคอมพิวเตอร์

จากที่กล่าวมาจึงสรุปได้ว ่า การ''เช้าไป"ในกรณีการแรกเข้าไปในระบบคอมพิวเตอร์ คือ 

การเช้าไปของสัญญาณทางอิเล็กทรอนิกคั ล่วนคำว่า “การแรกเข ้า"หมายถ ึง สถานะแรก เม ื่อ  

ผ ่าน เข ้าไปในระบบคอมพ ิวเตอร ์สำเร ็จ  ดังนั้นการแรกเช้าไปในระบบคอมพิวเตอร์จะเป็นความ 

ผิดสำเร็จจึงพิจารณาสถานะแรกเมื่อเช้าไปในระบบคอมพิวเตอร์ ซึ่งอาจเปรียบเทียบกับการเจาะ 

ระบบคอมพิวเตอร์ในบทที่ arว่าด้วยการลงมือกระทำความผิด0๐

C1.๒ ทร ัพย ์ส ิน  (Property)

ความผิดฐานบุกรุกตามประมวลกฎหมายอาญา เป็นการเช้าไปในอสังหาริมทรัพย์00ซ่ึง 

เป็นวัตถุแห่งการกระทำ เช่น เคหสถาน อาคารเก็บรักษาทรัพย์หรือสำนักงาน ขณะที่การเช้าไปใน 

ท างคอมพ ิว เตอร ์น ั้น  เป ็นการเข ้าไปในระบบคอมพ ิวเตอร ์ ซ ึ่งหมายถ ึงองค ์ประกอบทาง 

คอมพิวเตอร์ที่ทำงานประสานกัน โดยในแต่ละองค์ประกอบอาจแยกย่อยลงไปได้อีกหลายประการ 

ดังเช่น web pages หรือ e-mail account เป็นล่วนหนึ่งของซอฟท์แวร์ database เป็นล่วนหนึ่ง

“Criminal law:computer Hackers must do more than dial phone numbers to be charged with 
(-■ (imputer crime in Kansas (State m. Allan.917 p.2D 848 (Kan. 1996)1 INTERNET
http://washbijrnlaw.edu/wlj/36-3/articles/loehtxt.htm (July 17,1997) :pp. 1-12 

8๐ อ่านประกอบหน้า d e
80 ประมวลกฎหมายแพ่งและพาณิชย์มาตรา ๑๓๙ อสังหาริมทรัพย์หมายความว่า ที่ดินและทรัพย์อัน 

ติดอยู่กับที่ดินมีลักษณะเป็นการถาวรหรือประกอบเป็นอันเดียวกับที่ดินนั้น และหมายความรวมถึงทรัพยสิทธิอัน 
เกี่ยวกับที่ดินหรือทรัพย์อันติดอยู่กับที่ดินหรือประกอบเป็นอันเดียวกับที่ตินนั้นด้วย

http://washbijrnlaw.edu/wlj/36-3/articles/loehtxt.htm
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ของ ข้อมูล เป็นต้น ซึ่งเป็นลังหาริมทรัพย์0๒ ในอดีตการ “เข้าไป” ในลังหาริมทรัพย์จะเข้าใจได้ยาก 

กว่าการ “ เข้าไป’’ในอลังหาริมทรัพย์เพราะยกตัวอย่างไต้ยาก แต่เมื่อปัจจุบ ันยอมรับว่ามีล ัญญาณ 

ทางอิเล็กทรอนิกลัที่ไม่สามารถเห็นไต้ด้วยตาเปล่า การเข้าไปของสัญญาณอิเล็กทรอนิกส์ในเครื่อง 

คอมพิวเตอร์ ซึ่งเป็นลังหาริมทรัพย่จึงเป็นที่เข้าใจไต้ง่ายขึ้น ตังนั้นปัญหาในการดีกษาจึงไม่ใช่การ 

หาคำตอบว่าระบบคอมพิวเตอร์เป ็นอลังหาริมทรัพย์หรือลังหาริมทรัพย์และมีการเข้าไปได้หรือไม่ 

แต ่ป ัญหาจะอยู่ท ี,ว ่าระบบคอมพิวเตอร์ตามแนวคิดในเรื่องการแรกเข้าล่ระบบคอมพิวเตอร์น ีต้้อง 
เป็นของผู้อื่นหรือไม่

ในประมวลกฎหมายอาญามาตรา 01๖๒ บัญญัติว่า ผู้ใดเข้าไปในอลังหาริมทรัพย์ของ 

“ ผ ู้อ ื่น "  ขณะที่มาตรา ๓bar บ ัญญ ัต ิ,ว่า ผู้ใด...เข้าไป...ในเคหสถาน อาคารเก็บรักษาทรัพย์สินหรือ 

สำนักงานใน “ ค ว า ม ค ร อ บ ค ร อ ง ข อ ง ผ ู้อ ื่น "

หากเป็นกรณีตามมาตรา oibor เป็นที่แน่ชัดว่าเจ้าของซึ่งไม่ได้ครอบครองอยู่โดยตรงก็

อาจบุกรุกที่ๆ ผู้อื่นครอบครองอยู่ได้ เช่นเจ้าของให้ผู้อื่นเช่าอาคารเหล่านั้นไปครอบครอง00’ ล่วน 

กรณีมาตรา 01๖๒ ในตอนต้นที่ว่า “ เข้าไปในอลังหาริมทรัพย์ของพู้อืนเพื่อถือการครอบครองนั้น” 

มีความชัดเจนอยู่แล้วว่าเป็นอลังหาริมทรัพย์ของผู้อื่น เจ้าของจึงบุกรุกที่ดินของตนเองตามมาตรา 

นี้ไม่ได้ แต่ในล่วนโรงเรือนนั้น ถ้าเป็นของผู้อื่น ไม่ใช่ของเจ้าของที่ดิน ก็ต้องถือว่าเป็นการเข้าไปใน 

อลังหาริมทรัพย์ของผู้อื่น อาจเป็นบุกรุกได้ แต่เป็นปัญหาอยู่อีกคือข้อความต่อไปในมาตรานี้ที่ว่า 

“ เข้าไปกระทำการใดๆ อันเป็นการรบกวนการครอบครองอลังหาริมทรัพย์ของเขาโดยปกติสุข” จะ 

หมายความว่าต้องเป็นอลังหา'ริมทรัพย์'ของผ ู้อ ื่น ตังความตอนต้น หรือหมายความว่ารบกวนการ 

ค ร อ บ ค ร อ ง ข อ ง ผ ู้อ ื่น แม้อลังหา'ร ิมทรัพย์'จะเป ็น,ของผู้กระทำก็ตาม ถ้าอ่านข้อความทั้งหมดใน 

มาตรานี้ตามความเข้าใจในภาษาไทย ก็ควรจะเข้าใจว่าข้อความว่า “หรือเข้าไปกระทำการใดๆ" 

นั้น ได้ละไว่ใม่ยกข้อความในตอนแรกมากล่าวซํ้าอีก ถ้าอ่านเต็มความโดยไม่ละไว้ ก็ต้องอ่านว่า 

“ เข ้าไ ป ก ระท ำก ารใด ๆใน อ ล ังห าร ิม ท ร ัพ ย ์ข อ งผ ู้อ ื่น อ ัน เป ็น ก ารรบ ก วน ก ารค รอ บ ค รอ ง  

อลังหาริมทรัพย์ของเขาโดยปกติสุข” ความผิดตามมาตรานีเป็นความผิดต่อกรรมสิทธึ๋ดงจะเห็นไต้ 

ชัดจากความตอนแรก ควรจะตีความให้กลมกลืนในทางเดียวกัน0'"

“๒ ประมวลกฎหมายแฟงและพาณิชย์มาตรา ©<ro ลังหาริมทรัพย์หมายความว่า ทรัพย์สินอ่ืนนอก 
จากอลังหาริมทรัพย์ และหมายความรวมถึงสิทธิอันเกี่ยวกับทรัพย์สินนันด้วย

““'จิตติ ติงสภ้ทย์ คำคธิบายประมวลกฎหมายอาญาภาค ๒ ตอนท่ี ๒ และ ภาค ๓ 1 หน้า ๒๗๗๐. 
เรื่องเดียวกัน, หน้า ๒๗๕ <r.
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เม ื่อนำมาพิจารณากับบทบัญญัต ิตามแนวความคิดว่าด้วยการแรกเข ้าระบบคอมพิวเตอร์ 

จะมีป ัญหาว่าจะกำหนดบทบัญญัติในแบบที่ ๑ ว่า “ผูใดแรกเข้าไปในระบบคอมพิวเตอร์ของผู้อื่น 

โดยไม,ได้รับอนุญาต'' หรือในแบบที่ ๒ ว่า “ผู้ใดแรกเข้าไปในระบบคอมพิวเตอร์ซึ่งอยู่ในความ 

ครอบ ครองข อ ง ผู้'อ ื่น'โดยไม'ได้ร ับอนุญาต" เพ ราะจะม ีผ ลต ่อผ ู้ก ระท ำท ี่เป ็น เจ ้าของระบบ  

คอมพิวเตอร์ ดังเช่น หากกำหนดบทบัญญัติในแบบแรก ถ้านาย ก. เช่าระบบคอมพิวเตอร์ของนาย 

ข. หากนาย ข. เข้าไปในระบบคอมพิวเตอร์ของนาย ก. นาย ข. จะไม่ม ีความผิดเพราะระบบ 

คอมพิวเตอร์นั้นไม่ใช่ของ’’ผู้อื่น" แต่หากกำหนดบทบัญญัติในแบบที่สอง การกระทำของนาย ข. 

จะเป็นความผิดเพราะถือว่าระบบคอมพิวเตอร์นั้นอยู่ในความครอบครองของ นาย ก. ซึ่งจากผลที่ 

ปรากฏ จะก่อให้เกิดผลที่ต่างกันซึ่งขึ้นกับว่าผู้ร่างกฎหมายต้องการผลเช่นใด แต่สำหรับผู้เขียนแล้ว 

เห ็น ด ้วยก ับแบบท ี่สอง เพ ราะเม ื่อจ ุดประสงค ์ของการกำหนดให ้การแรกเข ้าไปในระบบ 

คอมพิวเตอร์เป็นความผิด เพราะต้องการปกป้องระบบคอมพิวเตอร์จากความเลียหายและการถูก 

รุกรานจากผู้!ม'มีสิทธิในข้อมูล เมื่อขณะนั้นระบบคอมพิวเตอร์อยู่ในความครอบครองของใครการ 

จัดการระบบคอมพิวเตอร์นั้น ก็สมควรที่จะเป็นสิทธิของผู้ครอบครองในการที่จะป้องกันและขับไล่ 

บุคคลที่จะเข้ามาในระบบของเขาโดยไม่ได้รับอนุญาต

ดังที่กล่าวมาจึงสรุปได้ว่า การแรกเข้านั้นเป็นการเข้าไปในระบบคอมพิวเตอร์ซึ่งหมายถึง 

องค์ประกอบทางคอมพิวเตอร์ท ี่ทำงานประลานกันไม,จำกัดเพียงองค์ประกอบใดองค์ประกอบหนึ่ง 

และระบบคอมพิวเตอร์ดังกล่าวต้องเป็นของผู้อ ื่นหรืออยู่ในความครอบครองของผู้อ ื่น และจะไม่ 

เป็นความผิดหากเป็นการเข้าไปในระบบคอมพิวเตอร์ของตนเองแม้จะเป็นการทำลายระบบรักษา 

ความปลอดภัยก็ตาม

ต.ต การได ้ร ับอน ุญาต (Permission)

สิ่งสำคัญประการหนึ่งตามแนวคิดในการกำหนดให้การแรกเข้าไปในระบบคอมพิวเตอร์ 

โดยไม่ได้รับอนุญาตเป็นความผิดคือ การไม่ได้รับอนุญาตที่จะเข้าไปในระบบคอมพิวเตอร์ การไม่ 

ได ้ร ับอน ุญ าตในการเข ้าระบบคอมพ ิวเตอร ์น ั้น 'อาจพ ิจารณ าได ้จากการไม ่สามารถเข ้าระบบ 

คอมพิวเตอร์ได้โดยปกติ แต่จำต้องมีลักษณะพิเศษจึงจะสามารถเข้าระบบคอมพิวเตอร์ได้ เช่นต้อง 

มีรหัสผ่านหรือเครื่องมือโดยเฉพาะจึงจะสามารถเข้าไปได้ ดังนันผู้ที่ได้รหัสผ่านมาแม้จะไม่ได้รับ 

การอนุญาตโดยตรงก็ถ ือว่าได้ร ับอนุญาตให้เข ้าระบบคอมพิวเตอร์ในฐานะผู้ได ้ร ับอนุญาตโดย



ปริยายได้ เว้นแต่จะมีข้อกำหนดเงื่อนไขเพิ่มเติมว่ารหัสผ่านหรือเครื่องมือนั้นใข้ใด้เฉพาะผู้'ที่ได้ระบุ 

ไว้ซ ึ่งจะทำให้การครอบครองรหัสผ ่านยังไม'ถ ือว ่าได ้ร ับอนุญาตให้เข ้าไปในระบบคอมพิวเตอร์ 

แต่อย่างไรก็ตามแม้ว ่าจะสามารถเข้าระบบคอมพิวเตอร์ได้โดยวิถ ีทางปกติเช ่นสามารถเข้าไปใน 

ระบบคอมพิวเตอร์ได้โดยไม่ต้องการรหัสผ่านหรือเครื่องมือใดๆ ซึ่งหมายความว่าไม่มืการป้องกัน 

ระบบคอมพิวเตอร์ไว้จากผู้ไม่ได้รับอนุญาต แต่ถ้ามืข้อกำหนดไว้แสดงออกชัดว่าห้ามบุคคลภาย 

นอกเข้าไปในระบบคอมพิวเตอร์เช่นนี้หากผู้ใดเข้าไปโดยรู้ว่าตนไม,ใช่ผู้ใด้รับสิทธิตามข้อกำหนดแต่ 

ยังฝ่า!!เนเข้าไปก็ถือว่าเป็นการเข้าไปในระบบคอมพิวเตอร์โดยไม่ได้รับอนุญาตเช่นกัน

ดังที่จะได้กล่าวต่อไปในหัวข้อที่ว่าด้วยเจตนา ความแตกต่างในกรณีเจตนาพิเศษระหว่าง 

มาตรา ๓๖๒ กับแนวคิดในการกำหนดให้การแรกเข้าไปในระบบคอมพิวเตอร์เป็นความผิดอยู่ที่ว่า 

การเข้าไปในอสังหาริมทรัพย์ของผู้อื่นตามมาตรา ๓๖๒ ไม,มีองค์ประกอบในล่วนที่แสดงให้เห็นว่า 

ต้องเป็นการกระทำโดยไม่ได้รับอนุญาต ทำให้ต้องปัญญํตเจตนาพิเศษเพิ่มเติมคือ “ เพื่อถือการ 

ครอบครองอสิ'งหา'ริมทรัพย์'ทั้งหมดหรือบางล่วน'’ ซึ่ง'จะต่างกับบทบัญญัติตามแนวความคิดนี้ท ี่ม ื 

องค์ประกอบความผิดในล่วนวิธีการกระทำ คือ "โดยไม่ได้รับอนุญาต” ซึ่งแม้ ''โดยไม่ได้รับ

อนุญาต" จะไม่ใช่ล่วนของเจตนาพิเศษ แต่เป็นองค์ประกอบความผิดซึ่งหากไม่มืการกระทำ "โดย 

ไม่ได้รับอนุญาต’’ ก็จะไม่เป็นความผิด

คำว่า “โดยไม่ได้รับอนุญาต" นี้อาจเทียบได้กับกรณี “ไม่มีเหตุอันสมควร" ในมาตรา ๓๖<r 

ซึ่งเป็นองค์ประกอบของความผิดเช่นกัน แต่ก็ไม,เหมือนกัน เนื่องจากการได้รับอนุญาตเป็นการ 

มอบสิทธิให้ในการจัดการกับสิ่งหนึ่งสิ่งใดโดยชัดแจ้ง ขณะที่การ “ไม่มีเหตุสมควร" ต้องอาศัยการ 

พิจารณาตามความคิดของคนทั่วไป ดังเช่นกรณีการเข้าไปโดยกิจธุระ เก็บเงินอันเป็นหนี้ค้างชำระ 

ไม่ถือว่าเป็นกรณี “ไม่มีเหตุสมควร” การอาศัยการพิจารณาของคนทั่วไปเช่นนี้ หากนำมาใช้กับ 

ระบบคอมพิวเตอร์ซ ึ่งเป็นกรณีทางอิเล็คทรอนิกค์ อาจก่อให้เกิดความสับสนได้ว่าอย่างไรจึงเป็น 

กรณี “ไม,มีเหตุสมควร” เพราะขาดหลักเกณฑ์แน่นอน ซึ่งเป็นเหตุผลหนึ่งที่ทำให้ผู้เขียนเลือกที่จะ 

ใช้คำว่า,’ไม่ได้รับอนุญาต" แทนคำว่า “ไม่มีเหตุสมควร"

ต.๔ ความเส ิยหาย

ความเล ียหายเป ็นองค์ประกอบความผ ิดซ ึ่งพบในบทมาตราในประมวลกฎหมายอาญา 

เป ็นส่วนมาก เพราะเป็นการแสดงถึงเหตุผลที่ต ้องกำหนดให้การกระทำอย่างใดหย่างหนึ่งเป ็น 

ความผิด ในเบื้องต้นแนวคิดในการกำหนดให้การแรกเข้าไปในระบบคอมพิวเตอร์เป็นความผิดได้
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รับการคัดค้าน เนื่องจากการเข้าไปในระบบคอมพิวเตอร์ของผู้อื่นไม่ได้ก่อให้เกิดความเสียหายแก่ 

ระบบคอมพ ิวเตอร์หร ือผ ู้ครอบครองระบบคอมพ ิวเตอร์น ั้น นอกจากการทำลายสิ่งป ้องกันหรือ 

ระบบรักษาความปลอดภัยซึ่งเห็นได้ช ัดเท่านั้น แต่ผู้เขียนเห็นว่าข้อคัดค้านดังกล่าวได้มองข้าม

ความเส ียหายประ๓ ทอื่นซึ่งไม่จำกัดเพียงความเสียหายในทรัพย์สินเท่านั้น ซึ่งได้แก่ความเสียหาย 

ต่อสิทธิโดยชอบธรรมของผู้ครอบครองระบบคอมพิวเตอร์นั้นด้วย อันได้แก่สิทธิดังต่อไปนี้ คือ

ต.๔.๑ ความเส ิยหายต ่'อส ิทธ ิความเป ็นส ่วนต ัว (Right of Privacy)

ผลกระทบหรือความเสียหายต่อสิทธิความเป็นล่วนตัว ( Right of Privacy^ เป็นการตอบ 

ปัญหาที่โต้เถ ียงกันว่ากรณีที่ผ ู้เจาะระบบคอมพิวเตอร์เข ้าไปในระบบคอมพิวเตอร์โดยไม,ได้ลงมือ 

กระทำส ิ่งใดๆ เพ ีย งแต ่ด ูส ิ่งต ่างๆภ ายใน ระบบคอมพ ิว เตอร ์ภ ายห ล ังจาก เข ้าไปใน ระบบ  

คอมพิวเตอร์ได้แล้ว ก่อให้เกิดความเสียหายเซ่นใด

ความคิดในเรื่องสิทธิล่วนตัว เป็นแนวความคิดแบบปัจเจกชนนิยาม (Individualism) ซ่ึง 

บ ุคคลแต่ละคนมีความสำนึกว่าตนมืพลังความคิดที่สามารถจะกำหนดวิถ ีช ีว ิตของตนเองได้อย่าง 

อ ิสระ ปัจเจกชนนิยมนี้ มีรากฐานจากความคิดของพวกสโตอิก (Stoic) ที่เชื่อว่ามนุษยํในสภาวะ 

ธรรมชาติสมบูรณ์นั้น เป็นอุดมคติที่สูงล่งของชีวิต การที่มนุษย์จะบรรลุสภาวะดังกล่าวได้มนุษย์ 

ต้องมีความเป็นตัวของตัวเอง และรู้จักดำรงชีวิตอย่างมีเหตุผล ความมีเหตุผลจะช่วยให้มนุษย์รู้จัก 

แยกว่าสิ่งใดเป็นความดีหรือความชั่วได้ แก่นแท้ของความเป็นมนุษย์จึงอยู่ที่ความลามารถที่จะใช้ 

เหตุผลซึ่งเป็นพรสวรรค์ที่ท ่าให้มนุษย์มีความแตกต่างจากลัตวํโลกอื่นๆ ดังนันปัจเจกชนจึงมีสิทธิ 

ตามธรรมชาติ(natural rights) ในฐานะที่เก ิดมาเป ็นมนุษย์ และสิทธิตามธรรมชาติของมนุษย์เป็น 

สิทธิที่ไม่อาจจำหน่ายจ่ายโอนหรือถูกยกเลิกเพิกถอนไม่ว่ากรณีใดๆทั้งสิ้น โดยนัยดังกล่าวนี้ สิทธิ 

ตามธรรมชาติของมนุษย์ในฐานะปัจเจกชนจึงเป็นหลักการสูงสุดทั้งในทางจริยธรรมและกฎหมาย

สิทธิล่วนตัวหมายถึง สิทธิประจำตัวของบุคคล อันประกอบด้วยเสรีภาพในร่างกาย การ 

ดำรงชีวิต มีความเป็นล่วนตัว ซึ่งได้รับความคุ้มครองจากกฎหมายมิให้ผู้อื่นมาล่วงเกิน

ความเป็นล่วนตัว คือ “สถานะที่บุคคลจะรอดพ้นจากการลังเกต การรู้เห็น การสืบความ 

ลับ การรบกวนต่างๆ และมีความลันโดษ ไม่ติดต่อลัมพันธ์กับลังคม" ขอบเขตทบุคคลควรจะได้รับ 

ความเคารพและได้ร ับความคุ้มครองในสิทธิส'วนตัวค ือ ม ีการดำรงช ีว ิตอย่างเป ็นอิสระ มีการ 

พ ัฒนาบุคลิกล ักษณะตามทีต ้องการ มีสิทธิทีจะแสวงหาความสุขในชีวิตตามวิถทางทอาจเป็นไป
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ได้และเป็นความพอใจของเขาตราบเท่าที่ความสนุกสนานนั้นไม่ล ่วงเกินสิทธิของผู้อ ื่นหรือขัดต่อ 

กฎหมายและความสงบเรียบร้อย สิทธิที่จะไม่ถูกรบกวนในเรื่องล่วนตัวนี้ จำเป็นต้องได้รับการคุ้ม 

ครองป้องกันโดยกฎหมายให้สมกับความความสำคัญของสิทธิ8*

ตัวอย่างการละเมิดสิทธิล่วนตัวทางคอมพิวเตอร์ต ังเช่น

- กรณีแองเจลา เวสต์วอเตอร์ สุภาพสตรีชาวอังกฤษถูกสะกดรอยโดยชายคนหนึ่งที่อยู่ 

ไกลออกไปถึง <8r,ooo ไมล ์ เวสต์วอเตอร์ชึ่งแต่งงานและมีลูก ๒ คน ต้องตกอยู่ในสภาพหวาดผวา 

เมื่อพบว่าชื่อและรายละเอียดส่วนตัวของเธอไปปรากฏอยู่ในเวบไชต์ประ๓ ทหาคู่และยังพบว่าเจ้า 

ของเวบไชต์นั้นอยู่ห่างไกลถึงรัฐฟลอริด้า เจ้าของเวบไซด์ตังกล่าวได้ใช้เทคนิคพิเศษด้วยการนำเอา 

รูปของเธอเฉพาะส่วนศรีษะ ไปตัดต่อกับภาพเปลือยของผู้หญิงคนอื่น พร้อมกับบอกรายละเอียด 

เกี่ยวกับตัวเธอนั้งหมด พร้อมทั้งที่อยู่ หมายเลขโทรศัพท์ ทั้งยังประกาศข้อความว่าเวลด์วอเตอร์ 

เป็นคนรักของเขาที่หายตัวไปนานแล้ว และเขาต้องการทราบข่าวคราวและที่อยู่ของเธอ8๖ หรือ

- คดีฆาตกรรมหนึ่งในรัฐเท็กซัส ที่มีผู้แก้ไขข้อมูลเกี่ยวกับการรักษาผู้ป่วยจนเป็นเหตุให้ผู้ 

ป ่วยถึงแก่ความตาย

ตังนั้นจึงเห็นได้ว่าแม้การแรกเข้าไปในระบบคอมพิวเตอร์จะไม,ได้ก่อให้เกิดความเลียหาย 

ในทางกายภาพที่มองเห ็นได ้ข ัดเจน แต่การเช ้าไปในระบบคอมพิวเตอร์ของผู้อ ื่นโดยไม่ได ้ร ับ 

อนุญาตเป็นการทำให้สถานะของบุคคลที่มีสิทธิที่จะอยู่อย่างสันโดษ รอดพ้นจาการสังเกตและการ 

รบกวนจากบุคคลที่ไม,สิทธิ ถ ูกรบกวนและถือว่ากระทบต่อส ิทธิส ่วนตัวของผู้ครอบครองระบบ 

คอมพิวเตอร์น ั้น นอกจาากนั้นยังเป ็นการก่อให้เก ิดความเสียหายในฐานะที่เพ ิ่มระตับของความ 

หวาดระแวง ที่มีผลเป็นการลดคุณค่าของการใช้ชีวิตของผู้ใช้คอมพิวเตอร์อย่างปกติสุข เป็นความ 

เสียหายที่กระทบต่อสมาชิกในสังคมที่ร ัฐจะต้องหามาตราเพื่อแก้ไขและป้องกันเพื่อมิให้สมาซิกใน 

สังคมได้รับความเลียหาย

ชูชีพ ปิณฑะสิริ, “ การละเมิดสิทธิส่วนตัว " (วิทยานิพนธ์ปริญญานิติศาสตร์มหาบัณฑิต 
คณะนิติศาสตร์ มหาวิทยาลัยธรรมศาสตร์, lo t๒«ร:),หน้า ๓-๗

‘'๖ ปิยรมณ์ทรัพย์สุวรรณ 1ภัยแฝงคินเทคร์เนตระวังถูกสะกดรอยข้ามทวิป.''หนังสิอพิมพ์กรูงเทพ^รกิจ
( ๑ กรกฎาคม ๒<Sr(£■ ๒ ): ๓
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ต . ๔.๒ ผลกระทบหร ือความเส ิยหายต ่'อส ิทธ ิในทร ัพย ์ส ิน

สิทธิในทรัพย์สินเป็นสิทธิพื้นฐานของมนุษย์ในการหวงกันและติดตามเอาคืนซึ่งทรัพย์สิน 

ของตนจากผู้ไม่มิสิทธิ เช่นเดียวกับสิทธิในระบบคอมพิวเตอร์ซึ่งเป็นสิทธิในทรัพย์ลน ผู้มีสิทธิครอบ 

ครองหรือเจ้าของจึงมีสิทธิหวงกันและปลดเปลื้องการรบกวนจากผู้ใม่มีสิทธิในระบบคอมพิวเตอร์ด 

นั้น ดังนั้นหากผู้ใดเข้าไปในระบบคอมพิวเตอร์โดยไม่ได้รับอนุญาต แม้จะเป็นเพียงเข้าไปโดยยังไม่ 

ได้กระทำการใดก็ถือว่าเป็นการรบกวนสิทธิในทรัพย์สินได้เช่นกัน ความเสียหายหรือผลกระทบต่อ 

สิทธิในทรัพย์สินสามารถพิจารณาได้จากตัวอย่างดังต่อไปใน คือ

- เมื่อวันที่ ๑๙ พฤศจิกายน ๒1รr<r๑ เจ้าหน้าที่ประจำศูนย์ข่าวสารลงครามกองทัพอากาศ

(Air Force Information War fare Center (AFIWC)) ฐานทัพอากาศเคลลี่ รัฐเท็กซ์ล สหรัฐ 

อเม'ริกา ตรวจพบว่ามีการลักลอบติดต่อกับคอมพิวเตอร์ฐานทัพอากาศบรู๊คสี’ (Brook Air Force 

Base) รัฐเท็กซ์ส ผ่านเครือข่ายอินเตอร์เน็ตในประเทศไทยและเครื่องคอมพิวเตอร์ที่ใข้ในระหว่าง 

โจรกรรมข้อมูลเป็นเครื่องคอมพิวเตอร์ที่ติดตั้งอยู่ในศูนย์คอมพิวเตอร์เอเขียนเกมลั ครั้งที่ ๑๓ ที่จัด 

ขึ้นในประเทศไทย ซึ่งเป็นศูนย์ที่ใช้เครื่องคอมพิวเตอร์ระบบประมวลผลข้อมูลขนาดใหญ่โดยเป็น 

ระบบยูนิกซ์ (Unix System) ผู้เจาะระบบคอมพิวเตอร์ซึ่งใช้รหัสว่า hdyang เข้าถึงระบบแฟ้มข้อ 

มูลของฐานทัพบรู๊คลัและเรียกข้อมูลในแฟ้มต่างๆได้สำเร็จ ทั้งๆที่การเข้าไปถึงแฟ้มข้อมูลลับของ 

กองทัพสหรัฐเป็นเรื่องลับสุดยอดและต้องผ่านโปรแกรมระบบรักษาความปลอดภัย (Fire Wail) อีก 

ชั้นหนึ่ง บุคคลที่จะเข้าไปได้ต้องเป็นบุคลากรของกองทัพอากาศสหรัฐที่ได้รับอนุญาตและมีรหัส

ผ่าน (Password) ผู้เจาะระบบคอมพิวเตอร์ดังกล่าวใช้รหัสไอดีลูป (เอ Loop) ผ่านไอดียูสเซอร์ 

(ID User) ของมหาวิทยาลัยแห่งอีย ิปต์ ใช้พาสเวร์ดหรือรหัสผ่าน ของมหาวิทยาลัยแห่งอียิปต์และ 

เจาะเข้าไปในระบบฐานข้อมูล โดยเข้าไปดูข้อมูลและลบข้อมูลบางไฟล์ออกไป ซึ่งเป็นผลให้กอง 

ทัพสหรัฐต้องใช้เวลานานนับเดือนที่จะปรับปรุงข้อมูล ให้กลับมีสภาพดังเดิม8๘ หรือ

- กรณีแฮกเกอร์เจาะเข้าใน web site ของหนังสือพิมพ์นิวยอร์กไทม์ ในเดือนกันยายน 

๑๙๙(ะ- เนื่องจากเหตุผลเพียงเพราะรู้สึกเบื่อ จึงเข้าครอบงำ web site ดังกล่าวและแทนหน้าจอ 

ด้วยรูปลามกและรูปเปลือย *

*๗ "คดีโจรไฮเทค,, หนังสือพิมพ์มติชน ( ŒT กุมภาพันธ์๒รr<r๒): ๒
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- ความเป็นไปได้ที่แสดงออกทางภาพยนตร์ในปี ๑๙«โ๓ เรือง Wargames ซึงนำแสดงถึง 

วัยรุ่นท ี่เร ิ่มต ้นอาชีพแฮกเกอร์ด ้วยการปรับเกรดของตนเองทางคอมพิวเตอร์ของโรงเรียนมัธยม 

และในระหว่างที่ล็อกออนเข้าไปที่คอมพิวเตอร์ของกระทรวงกลาโหมและติดตั้งโปรแกรมที่เรียกว่า 

Global Thermonuclear War ทำให้เขาสามารถควบคุมเหนือระบบนิวเคลียร์ของสหรัฐโดย

สมบ ูรณ ์ และเกือบทำให้ทั้งโลกถูกทำลายด้วยระเบิดนิวเคลียร์ ซึ่งเป็นแนวคิดที่ทำให้เห็นว่ามี 

ความเป็นไปได้ที่แฮกเกอร์จะสามารถควบคุมระบบพื้นฐานของประชาชนได้ ดังเช่น ระบบทางการ 

เงินและธนาคาร ระบบการขนส่งและการโดยสารทางอากาศ ระบบหน่วยงานของกองทัพ และแม้ 

กระทั่งระบบการคิกษาฃองเยาวชนซึ่งเป็นอนาคตของประเทศ

ความเลียหายต่อสิทธิส ่วนตัวและสิทธิในทรัพย์สินเป็นความเลียหายที่แฝงอยู่และเกิดขึ้น 

ทุกครั้งเมื่อมีการแรกเข้าไปในระบบคอมพิวเตอร์ ดังนั้นการนัญญํติในเรื่องความเสียหายต่อการ 

แรกเข ้าไว ้ในบทมาตราจ ึงไม ่จำเป ็น  เพราะอย ่างไรแล ้วไม ่ว ่าจะม ีการแรกเข ้าไปในระบบ 

คอมพิวเตอร์เม ื่อใดก็จะก่อให้เก ิดความเลียหายต่อสิทธิท ั้งสองประการทุกครั้ง อีกทั้งเมื่อเปรียบ 

เทียบกับความผิดฐานบุกรุก กฎหมายก็ไม่ได้กล่าวว่าต้องมีการทำให้ทรัพย์สินเลียหาย เพียงแต่ 

ต้องปรากฏว่ามีการรบกวนการครอบครองหรือมีการเข้าไปโดยไม่มีเหตุอันควรก็เป็นความผิด แต่ 

ใช ่ว ่าความผ ิดฐานบ ุกร ุกไม ่ต ้องการความเล ียหาย ความเลียหายในกรณ ีการบุกรุกค ือการถูก 

ละเมิดสิทธิในทรัพย์สิน เหตุการณ์ที่สนับลนุนความคิดของผู้เขียนว่าไม่ต้องกำหนดความเลียหาย 

เป็นองค์ประกอบของความผิด สามารถดูได้จากกฎหมายของประเทศกรีซและประเทศไอร์แลนด์ที่ 

จะได้กล่าวถึงในหัวข้อที่ ๕  ต่อไป

ต.๕ เจตนา (Intent)

ประมวลกฎหมายอาญามาตรา <£๙ วรรคแรกได้บัญญ้ติไว้ว่า “บุคคลจะต้องรับผิดใน

ทางอาญาก็ต่อเมื่อได้กระทำโดยเจตนา....... " ซึ่งเห็นได้ว่าการกระทำความผิดอาญาโดยปกตินัน

จะต้องมีเจตนา ซึ่งการกระทำโดยเจตนาหมายถึง การกระทำโดยรู้สำนึกในการที่กระทำและใน 

ขณะเดียวกันผู้ประทำประสงค์ต่อผล หรือย่อมเล็งเห็นผลของการกระทำนั้น0c

ประมวลกฎหมายอาญามาตรา ๕ ๙  วรรคสอง
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ในกรณีความผิดฐานบุกรุกตามประมวลกฎหมายอาญามาตรา ๓๖๒ และ ๓๖cr ต้องการ 

เจตนาธรรมดาในการ "เข้าไป” โดยไม่ต้องมีเจตนาทุจรต หรือมีเจตนาร้ายที่ประสงคํในการก่อให้ 

เกิดความเสียหาย แต่เป็นเพียงแค่เจตนาที่จะเข้าไปอยู่ในสถานที่ชึ่งการบุกรุกไต้เกิดขึ้น สิ่งที่น่า 

ลนใจในส่วนของเจตนาในมาตรา ๓๖๒ คือข้อความ "เพื่อถือการครอบครองอลังหาริมทรัพย์นั้นทั้ง 

หมดหรือแต่บางส่วน หรือเข้าไปกระทำการใดๆ อันเป็นการรบกวนการครอบครองอสังหาริมทรัพย์” 

ซ ึ่งเป ็นเจตนาพิเศษ0๙ ถ้าการเข้าไปไม่เป็นการรบกวนการครอบครองและไม่มีเจตนาครอบครองก็ 

ไม,เป็นความผิด ป ัญหาก็ค ือเมื่อนำมาปรับใช้ก ับการบุกรุกระบบคอมพิวเตอร์ สมควรที่จะม ีองค์ 

ประกอบในส่วนเจตนาพิเศษเช่นนี้บ้างหรือไม่

ลำหร ับป ัญ หาน ี้ ควรท ี่จะว ิเคราะห ์จ ุดประสงค ์ของการกำหนดให ้การแรกเข ้าระบบ 

คอมพิวเตอร์เป็นความผิด ซึงคือเพื่อต้องการป้องกันการกระทำใดๆ ที่จะเกิดขึ้นภายหลังจากการ 

เข้าไปในระบบคอมพิวเตอร์ซึ่งอาจก่อให้เกิดความเสียหายต่อระบบคอมพิวเตอร์โดยรวม ประกอบ 

กับข้อมูลทางอิเล็คทรอนิคเป็นกรณีละเอียดอ่อนที่ง่ายต่อการแกํใขเปลี่ยนแปลง การกระทำเพียง 

แค่การ ’'เข้าไป” จึงมีเหตุสมควรที่จะบัญญ้ติเป็นความผิด โดยไม่จำต้องกำหนดเพิ่มในส่วนเจตนา 

พิเศษใดๆ สาเหตุที่มาตรา ๓๖๒ กำหนดเจตนาพิเศษไว้เนื่องจากหากไม่กำหนดเจตนาพิเศษไว้ 

โดยกำหนดเพียงว่า “ ผู้ใดเข้าไปในอลังหาริมทรัพย์ของผู้อื่นเป็นความผิด” จะทำให้ผู้ใดก็ตามที่เข้า 

ไปในอลังหาริมทรัพย์ของผู้อื่นไม่ว่ากรณีใดๆเป็นความผิดไปหมด แต่อย่างไรก็ตามการเพียงแรก 

เข้าระบบคอมพิวเตอร์คงไม่ถึงขนาดเป็นความผิดเว้นแต่เป็นการกระทำโดยไม่ได้รับอนุญาต

ข้อยกเว้นกรณีท่ีบุคคลไม,จำต้องมีเจตนาก็ต้องรับผิดในทางอาญา
ความต้องการเจตนาของบุคคลในการพิจารณาถึงความรับผิด อาจเห็นไต้ถึงข้อบกพร่อง 

หรือช่องโหว่ที่อาจก่อให้บุคคลไม่ระมัดระวังและก่อให้เกิดความเสียหายให้แก่บุคคลอื่น เหตุนี้จึงมี 

ข้อยกเว้นให้การกระทำบางอย่างที่บุคคลไม่จำต้องมีเจตนาก็ต้องรับผิดในทางอาญาเช่นกัน คือ

“๙ ในความผิดบางฐาน ลำพังเจตนาอย่างเดียว ไม่พอที่จะถือว่าผู้กระทำมีความผิดฐานนั้น แต่จะต้อง 
ได้ความว่าผู้นั้นกระทำโดยเหตุจูงใจอย่างใดอย่างหนึ่งตามที่กฎหมายกำหนดด้วย ซึ่งเราอาจเรียกกรณีดังกล่าว 
ว่ามูลเหตุจูงใจหรือเจตนาพิเศษ



๑๑๗

๑. ก า ร ก ร ะ ท ำ โ ด ย ป ร ะ ม า ท  ได้แก่การกระทำความผิดมิใซ่โดยเจตนา แต่กระทำโดย

ปราศจากความระม ัดระว ัง ซ ึ่งบ ุคคลในภาวะเช ่นน ั้นจ ักต ้องม ีตามวิส ัยและพฤติการณ ์ และผู้ 

กระทำอาจใช้ความระมัดระวังเช่นว่านั้นได้ แต่หาได้ใช้ให้เพียงพอไม่",๐

๒. ก ร ณ ีท ี่'ก ฎ ห ม า ย บ ัญ ญ ้ศ ไว ้1ช ัด แ จ ้ง - ว ่า ต ้อ ง ร ับ ผ ิด แ ม ไ ด ้,ก ร ะ ท ำ โ ด ย ไ ม ่'ม ีเ จ ต น า  ซึ่งหมายถึง 

พระราชบัญญัติอ ื่นๆ ได้กำหนดความผิดและโทษไว้ เมื่อบัญญัติให้ต้องรับผิดไม่ว่าผู้กระทำจะมี 

เจตนาหรือไม่

en. ค ว า ม ผ ิด ล ห ุโ ท ษ  คือความผิดเล็กน้อย ตามประมวลกฎหมายอาญาหมายถึงความผิด 

ที่มีโทษไม่เกินหนึ่งเดือนหรือปรับไม่เกินหนึ่งพันบาท ซึ่งในมาตรา 00๔  บ ัญญัติว ่า “การกระทำ 

ความผิดลหุโทษตามประมวลกฎหมายนี้ แม้กระทำโดยไม่มีเจตนาก็เป็นความผิด เว้นแต่ตามบท 

บัญญัติความผิดนั้นจะบัญญัติให้เห ็นเป็นอย่างอื่น’'

เจตนาบุกรุกในทางอิเล็กทรอนิกสั เป็นปัญหาที่ถูกท้าทายอย่างมาก ดังเช่นหากพิจารณา 

ในชีวิตจริงแล้ว เมื่อนาย ก. เดินหรือวิ่งเช้าไปในสถานที่ใดที่หนึ่งนาย ก.อาจจะไม่รู้ว่าอยู่ในสถานที่ 

ที่เรียกว่าอะไร แต่นาย ก.จะต้องรู้ว่ากำลังยืนอยู่ที่ใด สนามหญ้า สะพานหรือคอนกรีตและเข้ามา 

ได้อย่างไร นาย ก.ไม่สามารถเช้าไปอยู่ในสถานที่ที่ไม่มีเจตนาจะเข้าไปเว้นแต่ถูกบังคับ แต่ในทาง 

อิเล็กทรอนิกสั การเช้าสู่ระบบคอมพิวเตอร์ ณ สถานที่ใด อาจไม่จำเป็นว่าผู้นั้นต้องมีเจตนา เช่น 

การกดปมโดยไม่ตั้งใจ หรือการเชื่อมต่อโดยอาศัย Hypertext โดยไม่เจตนา เหตุนี้จึงเป็นเหตุให้ 

เกิดแง'คิดในการพิจารณาบทบัญญัตว่าด้วยการแรกเช้าสู่ระบบคอมพิวเตอร์โดยไม่ได้รับอนุญาต 

ว่า สมควรมีบทบัญญ ัต ิว ่าด ้วยการแรกเช ้าส ู่ระบบคอมพิวเตอร์โดยไม,เจตนาหรือไม, และเม ื่อ 

พิจารณาในเรื่องเจตนาคงละเลยไม่ได้ที่จะกล่าวถึงการกระทำโดยไม่เจตนาหากมีขึ้น

จุดประสงค์ของการบัญญัติให้บุคคลต้องรับผิดแม้กระทำโดยไม่เจตนาเนื่องมาจากเพื่อแก้ 

ไขข้อบกพร่องให้บุคคลใช้ความระมัดระวังมากขึ้น ดังนั้นผู้เขียนจึงเห็นด้วยกับการบัญญัติบท

บ ัญ ญ ัต ิท ี่ว ่าด ้วยการกระทำโดยประมาทก ับการแรกเข ้าไปในระบบคอมพ ิวเตอร ์โดยไม ่ได ้ร ับ  

อน ุญาต ซึ่งเป็นความเห็นในแง'ทฤษฎี แต่หากพิจารณาถึงการนำมาใช้ในทางปฏิบัต ิอาจแยก 

พิจารณาได้เป็น ๒ กรณีคือ

๒๐ ประมวลกฎหมายอาญามาตรา ๕ ๙  วรรคสาม
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ก. กา?บุกรุกโดยประมาทเข้าระบบคอมพิวเตอร์ที่ม ีการป้องกันหรอมีระบบรักพาความ

ปลอดภัยโดยอนุญาตเฉพาะผู้ท ี่ได้รับอนุญาตเท่านั้น ซึ่งกรณีนี้หากพิจารณาความเป็นไปได้ที่จะ 

เกิดกรณีการบุกรุกโดยประมาทเข้าไปในระบบโดยไม่ได้รับอนุญาตนั้นเป็นเรื่องยาก เพราะการเข้า 

ส่ระบบคอมพิวเตอร์ที่ม ีอ ุปสรรคปิดกั้นไว้ เป็นไปไม่ได้ที่ผู้บุกรุกจะไม่ทราบว่าตนกำลังทำลายสิ่งกีด 

ขวางเพ ื่อ เข ้าระบบคอมพ ิวเตอร ์น ั้นๆ ซ ึ่งจะทำให ้โอกาสท ี่จะเป ็นการกระทำโดยขาดความ 

ระมัดระวังในการเข้าสู'ระบบคอมพิวเตอร์โดยไม่ได้รับอนุญาตเป็นไปได้ยากหรอแทบจะไม่มีโอกาส 

เลยในทางปฏิบ ัต ิ การเจาะระบบคอมพิวเตอร์ไม่ใช่เร ื่องง่ายต้องอาศัยเวลาและมีขั้นตอนในการ 

เตรียมพร้อม ดังนั้นจึงเป็นไปได้ยากที่จะอ้างว่าเจาะระบบคอมพิวเตอร์โดยที่ไม่ทราบว่าตนกำลัง 

เจาะระบบคอมพ ิวเตอร์ ความยากลำบากของการเป็นผู้เจาะระบบคอมพิวเตอร์นั้นอาจพิจารณา 

ได้จากคำแนะนำผู้ท ี่ต ้องการเป็นผู้เจาะระบบคอมพิวเตอร์ด ังนี้ค ือ

๑. การเป็นแอกเกอร์จะต้องทำการคืกษาอย่างต่อเนื่อง ไม่สามารถหยุดทำ ๓ เดือนแล้ว 

กับมาทำใหม่ได้ เนื่องจากเวลาบนอินเทอร์เน็ตเดินเร็วมาก มีระบบยูนิกลัรุ่นใหม่ๆ มีบ ัก (bug)1”" 

ใหม่ๆ และการแก้ปัญหาใหม่ๆ เกิดขึ้นตลอดเวลา

๒. แอกเกอร์ต้องทำงานหนักมาก ใช้เวลาส่วนมากกับการอ่านหนังสือ เพื่อเรียนรู้ช่องโหว่ 

ท ั้งระบบยูน ิกลัและระบบรักษาความปลอดภัยบนอินเทอร์เน ็ต บางครั้งต้องเรียนรู้ความผิดพลาด 

เนื่องจากการใช้งานของแต่ละบุคคลด้วย

๓ .  พยายามรับข่าวสารและตัวอย่างไฟล์ที่ได้จากอินเทอร์เน็ตด้วยการท่องไปบนอินเทอร์ 

เน็ต ใช้เครื่องมือในการค้นหา (Search engine) เพื่อค้นหาข่าวสารสำคัญๆ การติดต่อกับแอกเกอร์ 

ค น อ ื่น เพ ื่อ แ ล ก เป ล ี่ย น ข ่าวส ารแ ละป ระส บ ก ารณ ์ด ้วย ว ิธ ีส ,งจ ด ห ม าย อ ิเล ็ก ท รอ น ิก ล ัอ ่าน  

Newsgroups1"1“ และ mailing list1"0’ เข้าไปใน Ftp site หรอ'ใช้ IRC เป็นต้น อาจเริ่มจากการเข้าไป 

ในเวปไซท์ (web sites) เช่น

http://www.26QQ.com 1

http://www.geocities.com/CapeCanaveral/3498/.

http:///www.t-online.de/home/at1962/

๒“ คือความผิดพลาดที่อยู่ในโปรแกรมคอมพิวเตอร์
๒๒ คือกลุ่มสัมมนานับพันกลุ่มที่ครอบคลุมเรื่องสารพัดท่ีพิงมี นิวสักรุ๊ปแต่ละกลุ่มจะคุยกันเป็นเรื่องๆไป 

เช่น นักร้อง กีฬา วิชาการหรือการเมือง
๒“’ คือกลุ่มสัมมนาที่ใช้อีเมล์เพื่อสิ่อสาร เมื่อส่งข้อความไปที่เมสิ่งสิสต์สำเนาของข้อความจะถูกส่งไปที ่

ตู้รับจดหมายของแต่ละคนทีอยู่ในบัญชีรายชือ

http://www.26QQ.com
http://www.geocities.com/CapeCanaveral/3498/
http:///www.t-online.de/home/at1962/
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<r. การดิกษาระบบของยูนิกส์อาจเริ่มจากการหาชื้อยูนิกส์ที่มีอยู่ในท้องตลาด เช่น Linux, 

FreeBSD, Solaris หรือ AT&T UNIX เป็นต้น

๕ . การเรียนรู้ภาษา c, Perl และ Shell script นั้นบางครั้งจำเป็นมากและอาจจำเป็นต้อง 

เรียนรู้พื้นฐานของข้อมูล (Database) ด้วย

๖. ใช้อินเทอรีเน็ต Account ที'ไม่ใช่ของตนเอง พยายามหาจากแฮกเกอร์ที่รู้จัก จำไว้ว่า 

ไม่พยายามใช้ Account ของตนเองขณะทำการเจาะระบบ

๗. ควรอ่านข่าวสารเรื่อง “suid”, “sniffer” , “firewall”, “rdist” , “nis” และ“รatan" 

ตลอดเวลา๒'"

ข. การบุก^กโดยประมาทเข้าระบบคอมพิวเตอร์ที่ไม่มีระบบรักษาความปลอดภัย กรณีนี้ 

เห็นได้ชัดเจนว่าแม้การเข้าไปในระบบคอมพิวเตอร์จะเป็นการกระทำโดยขาดความระมัดระวังแต่ 

เป็นการเข้าไปในสถานที่ที่เปิดทิ้งไว้ ซึ่งถ้าหากไม่มีสิ่งที่แสดงการหวงกันโดยชัดแจ้งแล้ว จะคล้าย 

กับการเดินเข้าหรือออกสถานที่สาธารณะตามปกติ ซึ่งหากเป็นเช่นนี้แล้วก็ไม่สมควรที่กฎหมายจะ 

มัญณัติ'ให้การกระทำดังกล่าวเป็นความผิด เพราะเป็นกรณีเล็กน้อยและกระทำโดยไม่มีเจตนา อีก 

ทั้งระบบคอมพิวเตอร์ส่วนใหญ่ก็ไม่ได้มีข้อบ่งชื้เพื่อแสดงว่าห้ามบุคคลผู้ใม่ได้รับอนุญาตเข้าไปใน 

ระบบคอมพ ิวเตอร์ ในกรณีที่ระบบคอมพิวเตอร์นั้นไม่มีกระบวนการรักษาความปลอดภัย เว้นแต่ 

เมื่อเข้าไปในระบบคอมพิวเตอร์นั้นแล้วก่อให้เกิดความเสียหาย ซึ่งเป็นความรับผิดในกรณีภายหลัง 

จากการเข้าระบบคอมพิวเตอร์แล้ว ต้องนำไปดิกษๆเป็นกรณีต่างหาก ซึ่งนอกเหนือขอบเขตของ 

การดิกษาตามแนวความคิดนี้

ด ังนั้น แม้ในทางทฤษฎีการกำหนดให้การกระทำโดยประมาทในการแรกเช ้าส ู,ระบบ 

คอมพิวเตอร์โดยไม่ได้รับอนุญาตเป็นความผิดจะมีเหตุสมควร แต่เมื่อพิจารณาถึงความเป็นไปได้ 

ในการใช้บทกฎหมายและความเป็นไปไตในทางปฏิบัติแล้ว ทำให้เห็นถึงความไม่จำเป็นที่จะต้อง 

บัญญ้ติถึงการกระทำโดยประมาทต่อการแรกเข้าส่ระบบคอมพิวเตอร์โดยไม,ได้รับอนุญาต เพราะ 

การกระทำโดยประมาทจะนำไปใชในการพิจารณาผลของการกระทำว่า ก่อให้เกิดความเลียหาย 

โดยประมาทหรือโดยเจตนามากกว่าที่จะนำไปใช้ในการพิจารณาในกรณีการแรกเข้าไปในระบบ 

คอมพิวเตอร์ซ ึ่งเห็น1ได้'จากกฎหมายต่างประเทศ'ในส่วนของประเทศสหรัฐอเม’ริกา

๒'1 เศรษฐพล ลิ้นปราชญา, "Hacker แอบเข้าระบบได้อย่างไร,,’ วา?สารรนเทIflร์เน็ต-อินทราเน็ด ปีท่ี ๒ 
ฉบับที' ๙  (ธันวาคม ๒๕ (to) : ๒»Sr



๑๒๐

โดยสรุป องค์ประกอบความผิดของการแรกเข้าไปในระบบคอมพิวเตอร์ประกอบไปด้วย 

๑ .  การ "เข้าไป” ซึ่งหมายความรวมถึง การเข้าไปโดยใช้สัญญาณทางอิเล็กทรอนิกค์ 

สำหรับการพิจารณาว่าเมื่อใดเป็นการ "แรกเข้า"ไปในระบบคอมพิวเตอร์จะพิจารณาจากสถานะ 

แรกเมื่อเข้าล่ระบบคอมพิวเตอร์ได้แล้ว

๒. ระบบคอมพิวเตอร์ หรือองค์ประกอบทางคอมพิวเตอร์ซึ่งทำงานประสานกัน ต้องเป็น 

ระบบคอมพิวเตอร์ของผู้อ ื่นหรืออยู่ในความครอบครองผู้อ ื่น ไม'รวมถึงระบบคอมพิวเตอร์ของตน 

เอง

๓. “โดยไม่ได้รับอนุญาต" หมายถึงการเข้าไปในระบบคอมพิวเตอร์โดยไม่มีสิทธิโดยชอบ 

หรือไม่ได้รับอนุญาตจากผู้เป็นเจ้าของหรือผู้มีสิทธิครอบครอง

ŒT. ต้องมีเจตนาในการ “เข้าไป" ในระบบคอมพิวเตอร์ และไม่สมควรลงโทษผู้เข้าล่ระบบ 

คอมพิวเตอร์โดยประมาท

๕. ก ฎ ห ม า ย ต ่า ง ป ร ะ เท ศ

ถึงแม้ว่าแนวคิดในการกำหนดให้การแรกเข้าระบบคอมพิวเตอร์โดยไม่ได้รับอนุญาตเป็น 

ความผิดนั้น เป็นแนวความคิดที่ผู้เขียนเสนอขึ้นมา แต่อย่างไรก็ตามคงไม่อาจละเลยการคิกษา 

กฎหมายว่าด้วยความรับผิดเกี่ยวกับคอมพิวเตอร์ในต่างประเทศ เพราะถ้าหากกล่าวถึงความก้าว 

หน้าทางเทคโนโลยีที่มี ผลต่อรูปแบบการกระทำความผิดนี้ คงไม่ได้เริ่ม เกิดขึ้นในประเทศไทย เป็น 

แน่ ดังนั้นเพื่อประโยชน์ในการคิกษาต่อไป ผู้เขียนจึงขอกล่าวถึงบทกฎหมายในต่างประเทศที่ผู้ 

เข ียนเห็นว่าลมควรที่จะทำการคิกษาไว้ เพ ื่อนำไปคิกษารูปแบบและพัฒนาแนวความคิดในการ 

บัญญํติกฎหมายที่ประเทศ'ไทย1จะต้องมีต่อ'ไป'ในอนาคต'* การนำเสนอบทบัญญ้ติของกฎหมาย 

ต ่างประเทศในลำด ับต ่อไปน ี้ จึงไม,ลามารถเสนอในล ักษณะการค ิกษากฎหมายเปรียบเท ียบ 

ระหว่างประเทศไทยและต ่างประเทศเพราะประเทศไทยยังไม ่ม ีกฎหมายที่ว ่าด ้วยอาชญากรรม 

คอมพ ิวเตอร ์ แต ่จะเป ็นการมุ่งเสนอลักษณะหรือข ้อส ังเกตจากผ ู้เข ียนหรือจากการค ิกษา

๒* ปัจจุบันมีกฎหมายที่เกี่ยวข้องกับธุรกรรมทางทางอิเล็กทรอนิกส์ที่อยู่ในขั้นตอนการร่าง ๖  ฉบับ คือ 
กฎหมายคุ้มครองข้อมูลส่วนบุคคล กฎหมายอาชญากรรมทางคอมพิวเตอร์กฎหมายว่าด้วยการแลกเปลี่ยนข้อ 
มูลทางอิเล็กทรอนิกส์ กฎหมายว่าด้วยลายมืออิเล็กทรอนิกส์ กฎหมายว่าด้วยการโอนเงินทางอิเล็กทรอนิกส์ 
กฎหมายโทรคมนาคม



(o) l§3 G)

กฎหมายท ี่เก ี่ยวข ้องในต ่างประเทศเท ่าท ี่ผ ู้เข ียนสามารถค ้นคว ้ามาได ้และเห ็นว ่าน ่าจะเป ็น  

ประโยชน์ในการร่างกฎหมายว่าด้วยอาชญากรรมคอมพิวเตอร์ต่อไป อย่างไรก็ตามผู้ร่างกฎหมาย 

ต ้องตระหน ักว ่ากฎหมายเป ็นส ิ่งท ี่สอดคล ้องก ับล ักษณ ะเฉพาะของประเทศน ั้นๆ การศึกษา 

กฎหมายของต่างประเทศมีประโยชน์ในแง,ที่จะทำให้เห็นว่ากฎหมายควรเอาใจใส่ดูแลในเรื่องใด 

บ้าง แต่ไม่ถึงกับมีความสำคัญในฐานะที่จะเป็นกฎหมายที่ถูกลอกเลียนมาใช้ทั้งหมด ดังนั้นสิ่งที่ 

สำคัญคือทราบว่าแนวคิดมีอย่างไรแล้วนำแนวคิดนั้นมาเป็นจุดเริ่มในการที่จะนำมาปรับใช้ โดยมี 

สิ่งที่กำหนดขอบเขตคือการปกครอง วัฒนธรรมและศีลธรรมของประเทศนั้นๆ

Cl.o ประเทศสหเฐอเมริกา

COMPUTER FRAUD AND ABUSE ACT (CFAA)

TITLE 18 UNITED STATES CODE 

section 1030

CFAA เป็นกฎหมายที่ว ่าด้วยการต่อต้านการเจาะคอมพิวเตอร์ ซึ่งภายใต้บทบัญญ้ตินี้ร ัฐ 

บาลสามารถลงโทษผู้ใช ้คอมพิวเตอร์ท ี่เข ้าระบบคอมพิวเตอร์โดยไม,ได้รับอนุญาตและก่อให้เกิด 

ความเลียหาย

การร่างกฎหมายนี้ในปี ๑๙๙ร: สภาคองเกรสหวั่นวิตกว่ากฎหมายนี้จะถูกนำออกใช้อย่าง 

ฟ ่มเพ ิอยหร ือเก ินพอด ี ด ังน ั้นกฎหมายฉบ ับน ี้จ ึงกำหนดให ้แต ่ละข ้อหาผ ู้กระทำจะต ้อง “ร ู้” 

(knowingly)1”* ว่าได้เช้าระบบคอมพิวเตอร์โดยไม่ได้รับอนุญาต หรือได้กระทำโดยได้รับอนุญาต 

แต่กระทำเกินขอบเขต และนอกจากนั้นยังกำหนดให้ครอบคลุมใน ๓ ขอบเขตแคบๆคือ ๑. การเช้า

๒๖ ใน The Model penal code ได้กำหนดระดับของเจตนาออกเป็น <r ระดับคือ 
purposely หรือ intention คือระดับที่ต้องการการกระทำของบุคคลพร้อมด้วยความรู้ดัวที่เก่ียวข้องกับการกระทำ 
นั้นหรือก่อให้เกิดผลเช่นนั้นหรืออาจกล่าวได้ว่าคือการที่บุคคลมีความประสงค์ที่จะบรรลุจุดมุ่งหมาย 
Knowingly คือการที่ผู้กระทำรับรู้และเชื่อว่าการกระทำของเขาเกิดตามธรรมชาติหรือตามพฤติการณ์ 
Recklessly คือ การที่ผู้กระทำได้กระทำไปโดยเฉยเมยไม่นำพาต่อเหตุการณ์ที่เกิดขึ้น กล่าวคือได้กระทำโดยรู้ 
สำนึกอยู่แล้วว่าเป็นการเลียงที่จะเกิดภัย แต่ยังขืนทำลง
Negligently คือการกระทำที่สภาวะจิตใจไม่คิดไม่นึกถึงอันตรายที่จะเกิดจากการกระทำของตนโดยที่ผู้กระทำ 
สามารถจะใช้ความระมัดระวังได้แต่ไมได้ใช้ เป็นเหตุให้เกิดผลขึ้น



๑๒๒

ส ู, ค อ ม พ ิว เ ต อ ร ์เ พ ื่อ เ อ า ข ้อ ม ูล ก า ร ป ้อ ง ก ัน ป ร ะ เ ท ศ ห ร ือ ข ้อ ม ูล เ ก ี่ย ว ก ับ ค ว า ม ส ัม พ ัน ธ ์ร ะ ห ว ่า ง ป ร ะ เ ท ศ  

เ พ ื่อ ท ีจ ะ ก ่อ ใ ห ้เ ก ิด ค ว า ม เ ส ีย ห า ย แ ก ่ป ร ะ เ ท ศ ห ร ือ เ พ ื่อ ป ร ะ โ ย ช น ์ข อ ง ป ร ะ เ ท ศ อ ื่น  ๒. เ ข ้า ส ีค อ ม พ ิว เ ต อ ร ์ 

เ พ ื่อ ท ี่จ ะ เ อ า ข ้อ ม ูล ท า ง ก า ร เ ง ิน จ า ก ส ถ า บ ัน ก า ร เ ง ิน ห ร ือ ข ้อ ม ูล ข อ ง ผ ู้บ ร ิโ ภ ค จ า ก ร า ย ง า น ข อ ง อ ง ค ์ก ร ผ ู้ 

บ ร ิโ ภ ค  ๓. แ ก ้ไ ข  ท ำ ล า ย  ห ร ือ เ ป ิด เ ผ ย ข ้อ ม ูล ถ ้า ก า ร ก ร ะ ท ำ น ั้น ก ร ะ ท บ ถ ึง ก า ร ใ ช ้ค อ ม พ ิว เ ต อ ร ์ข อ ง ร ัฐ  

บ า ล

กฎหมาย CFAA ในปี ค.ศ. ๑ ๙ ^cr เป็นเพียงก้าวแรกในการควบคุมอาชญากรรม 

คอมพิวเตอร์และมีข้อบกพร่อง ๓ ประการคือ ๑ .  มีการกำหนดหลักเกณฑไนการที่จะ’’เข้า’’ตามกฎ 

หมายสูงเกินไปกว่ากฎหมายอื่นๆที่ว่าด้วยการโจรกรรมซึ่งอาจทำให้บทกฎหมายนี้ไม่ไดใช้เลย ๒. 
กฎหมายนี้ปกป้องในขอบเขตแคบๆทางการเงิน ๓ .  กฎหมายนี้ปกป้องแต่ปัจเจกชนแต่ไม่รวมถึง 

บริษัท ซึ่งข้อบกพร่องทั้งสามประการนี้เป็นสาเหตุของการแก้ไขกฎหมาย CFAAlนระยะต่อมา

การแก้ไขในปี ค.ศ. ๑๙KT๖ มีการเพิ่มข้อกำหนดทางเจตนาในมาตรา (a)(2) และ(a)(3) 

จาก “รู้’’ (knowingly) เป็น intentionally นอกจากน์นบังได้ขยายขอบเขตของกฎหมายออกไปอีก 

๓ ข้อหาคือ อนุมาตรา (a)(4) ในข้อหาฉ้อโกงคอมพิวเตอร์ของรัฐบาล โดยมีเจตนาที่จะฉ้อโกง 1 

เพ ิ่มอนุมาตรา (a)(5) ลงโทษการแก้ไข การทำลายข้อมูล หรือขัดขวางการใช้งาน และเพิ่ม 

อนุมาตรา (a)(6) กำหนดความผิดกรณีค้าขายรหัสคอมพิวเตอร์ ซึ่งมีจุดประสงค์แก้ไขการซื้อขาย 

รห้ลผ่าน'ทาง bulletin boards

ในอดีตกฎหมาย CFAA มีจุดประสงค์ที่จะใช้ในขอบเขตที่แคบ แต่ในภายหลังมีอัตราการ 

กระทำผิดเกี่ยวกับคอมพิวเตอร์รุนแรงเพิ่มมากขึ้นซึ่งทำให้มีการแก้ไขเพิ่มขึ้นอีกในปีต่อๆมา

ป  ค . ศ .  ๑ ๙ e ï f ;  แ ก ้ไ ข เ ค ร ื่อ ง ห ม า ย ว ร ร ค ต อ น ใ น อ น ุม า ต ร า  (a)(2)1”01 เ พ ื่อ ซ้ืแจ ง ว ่า ก ฎ ห ม า ย  

ค ร อ บ ค ล ุม ถ ึง ส ถ า บ ัน ก า ร เ ง ิน ท ุก แ ห ่ง ไ ม ่เ ฉ พ า ะ เ พ ีย ง เ ก ี่ย ว ข ้อ ง เ ฉ พ า ะ บ ัต ร เ ค ร ด ิต เ ท ่า น ั้น

a. whoever-

... (2) intentionally accesses a computer without authorization or exceeds authorized access,and 

thereby obtains information contained in a financial record of a financial institution,or of a card issuer 

as defined in section 1620(n) of title 15,or contained in a file of a consumer reporting agency on a 

consumer,as such terms are defined in the Fair Credit Reporting Act



๑๒๓

ปี ค.ศ. ๑๙<๙๙ ม ีการแก้ไขโดยแทนคำว่า"ธนาคาร” (bank) ด ้วยคำว ่า"สถาบ ัน" 

(institution) ในอนุมาตรา (e)(4)(a)tac และนำคำว่า “สถาบันที่บัญชีได้รับการรับรองจากบริษัทที่ให้ 

การรับรองการออมและกู้ย ืม" ออกไปซึ่งมีผลให้มาตรานี้ครอบคลุมถึงสถาบันการเงินอื่นๆ

ปี ค.ศ. ๑๙๙๐ แก้ไขโดยขยายขอบเขตของ อนุมาตรา (e)(4) ให้รวมถึงเงื่อนไข ๒ ประการ 

ในความหมายของ “ลถาบันการเงิน Financial Institution"

ปี ค.ศ. (ร๙๙๙ แก้ไขโดยการบัญญัติ (ร)(5)๒๙ ข้ึน'ใหม่ โดยแบ่งออกเป็น อนุมาตรา a และ 

b โดยห้ามการทำลายระบบคอมพิวเตอร์หรือองค์ประกอบทางคอมพิวเตอร์ โดยปราศจากอำนาจ 

และจะต้องก่อความเลียหายมากกว่า ๑1๐๐๐ เหริยญสหรัฐ ในช่วงเวลา ๑ ป ี หรือ แก้ไขประวัติ 

ทางการแพทย์"0

ลิ่งที่เรียนรู้ได้จากการแก้ไขกฎหมาย CAFF หลายครั้งที่ผ่านมา คือ 

๑. กฎ ห มาย ท ี่บ ัญ ญ ัต ิข ึ้น มาเพ ื่อ รองร ับส ิ่งท ี่ม ีว ิว ัฒ น าก ารอย ่างรวด เร ็วด ัง เช ่น

คอมพิวเตอร์ ยากที่จะหลีกเลี่ยงไม่ให้มีการแก้ไขเปลี่ยนแปลงเนื่องจากมีความเคลื่อนไหวเปลี่ยน 

แปลง1ไปตามการ'พัฒนาที่เพื่มมากขึ้น'ในอนาคต

๒. การแก้ไขส่วนใหญ่เป็นการแก้ไขที่มีแนวโน้มขยายความหมายเพื่อให้สามารถรองรับ 

การกระทำใหม่ๆที่เกิดขึ้น

๒'' e. As used in this section-...(4) the term “financial institution” means- 

(a) an institution,with deposits insured by the Federal Deposit Insurance Corporation;...

๒๙ a.whoever- ...(5) intentionally accesses a Federal interest computer without 

authorization,and by means of one or more instances of such conduct alters,damages,or destroys 

information in any such Federal interest computer ,or prevents authorized use of any such computer 

or information,and thereby-

(A) causes loss to one or more others of a value aggregating one thousand dollars or more during 

any one year period;or

(B) modifies or impairs,or potentially modifies or impairs,the medical examination,medical 

diagnosis,medical treatment,or medical care of one or more individuals; or...

0,0 เรียบเรียงจาก Robert Scalione 1"crime on the internet :can the law keep up with a new 

generation of cyberspace hacker?"

http //wings buffalo.edu/law/complaw/complawpapers/scalion.html



๑๒ ๔

๓. ผลลัพธ์ที่แสดงออกมาทางสังคม ความเสียหายหรือความรุนแรงเป็นสิ่งที่มีล่วนใช้ใน 

การพิจารณาว่ากฎหมายนั้นๆ สมควรมีการแก้ใขหรือไม่

นอกจากการแก้ไขดังกล่าวแล้วนั้น ยังมีช้อลังเกตุในเรื่องซึ่งมีความสำคัญในแง่โครงสร้าง 

ของกฎหมายอาญาเช่นกันคือ ในเรื่องของเจตนา

สภาคองเกรส แก้ไข CFAA ในปี ค.ศ. ๑๙^๖ เพิ่มข้อกำหนดว่าด้วยเจตนาจากปี ค.ศ. 

๑๙KT๔ จากเดิม Knowingly เป็น intentionally ในหลายมาตราโดยมีจุดประสงค์เพื่อแยกความรับ 

ผิดระหว่างผู้ซ ึ่งเช้าระบบคอมพิวเตอร์โดยตั้งใจและไม,ได้ตั้งใจออกจากกัน แต่อย่างไรก็ตามการ 

แก้ไขก็ก่อให้เกิดความไม่กระจ่างเช่นกัน คือ การใล่คำว่า intentional ในหน้าประโยคที่ว่าด้วยการ 

เข้าระบบ (access) แต่ไม,ใล่ในประโยคที่ว่าด้วยความเสียหาย (damage) ซึ่งมีผลให้การตีความ 

ใช้เฉพาะในประโยคท ี่ว่าด้วยการเช้าระบบเท่านั้น ดังเช่นคดี United States V. Morris
Robert Tappan Morris นักคืกษ'าปีหนึ่งของมหาวิทยาลัย Cornell ในหลักสูตร Ph.□.วิทยา 

ศาสตร์คอมพิวเตอร์ ปล่อย worm"0 เข้าไปในอีนเทอร์เน็ตเพื่อพยายามที่จะสาธิตความอ่อนแอของ 

ระบบรักษาความปลอดกัยของเครือข ่ายคอมพ ิวเตอร์ แม้เขาจะคิดว่า worm เป็นสิ่งดีแต่เขา 

คำนวณผิดพลาดในการจำลองตัวเอง ซึ่งเมื่อเขาเริ่มตระหนักถึงปัญหาดังกล่าวโดยพยายามที่จะ 

หยุดการกระทำของ worm ก็ช้าเกินไปเสียแล้วและทำให้คอมพิวเตอร์ทั่วประเทศพังลง ศาลดัดสิน 

ว่า ในกฎหมายคำว่า intentionally ใช้กับประโยคที่ว่าด้วยการเช้าล่ระบบคอมพิวเตอร์เท่านั้น ไม่ 

ต้องการเจตนาร้ายต่อการทำลายระบบคอมพิวเตอร์ ดังนั้นภายใต้ CFAA ปี ๑๙KTb แม้ว่า morris 

ไม่ม ีเจตนาที่จะก่อให้เกิดความเสียหายหรือทำลายระบบคอมพิวเตอร์ แต่เขาก็ต้องเราผิดถ้าเขาจง 

ใจ( intended )ในการเช้าระบบคอมพิวเตอร์

ในปี ค.ศ. ๑๙๙๔ สภาคองเกรสได้แยกความแตกต่างระดับของเจตนาในข้อหาที่มีโทษ 

ร้ายแรง(felony) และโทษเล็กน้อย (misdemeanors) โทษร้ายแรงต้องการ knowingly และ 

intentional ส่วนโทษเล็กน้อยต้องการเพียง reckless เท่านั้น แต่เนื่องจากยังคงมีข้อจำกัดอยู่ 

สภาคองเกรสจึงแก้ไขอีกครังในปี ค.ศ. ๑๙๙๖ โดยกำหนดเจตนาในระดับตำลงอีก

๓° โปรแกรมคอมพิวเตอร์ที่ลำเนาตัวเองเข้าไปในระบบคอมพิวเตอร์ที่ถูกเชื่อมต่อ และสามารถจะ 
ทำลายระบบหรือใช้ทรัพยากรได้อย่างสินเปลือง



๑ ๒ ๕ :

ในปี ค.ศ. ๑๙๙๖ CFAA ได้เปลี่ยนโครงสร้างอย่างมาก สภาคองเกรสได้แบ่งมาตรา 

1030 (a)(5)0"” ออกเป็น ๓ อนุมาตราประกอบด้วย ๒ ฐานความผิดรุนแรงและ ๑ ความผิดเล็ก 

น้อยการแก้ไขดังกล่าวสะท้อนให้เห็นว่าสภาคองเกรสต้องการให้ CFAA ครอบคลุมการกระทำผิดก 

ว้างขึ้นกว่าเดิม ในอนุมาตราแรก(A) ลงโทษผู้ที่ knowingly ล่งโปรแกรมที่เป็นอันตรายและมี 

เจตนาที่จะก ่อให้เก ิดความเสียหาย ซึ่งเป็นอนุมาตราเดียวที่ใช้ก ับผู้กระทำความผิดที่อยู่ภายใน 

องค์กร ดังเซ่นถ้านาย ก ไม่ทราบว่าอีเมล์มีไวรัสต ิดมา ดังนั้นนาย ก ก็ไม่มีเจตนาที่จะล่งไวรัลไปล่ 

คอมพิวเตอร์เครื่องอื่น มีเพียงเจตนาที่จะล่งอีเมล์เท่านั้น ทำให้การกระทำของนาย ก ไม่เช้าตาม 

อนุมาตราแรก แต่ถ้านาย ก รู้ว่าการส่งอีเมลพร้อมไวรัลเป็นอันตราย และนาย ก รู้ว่ามีไวรัสติดอยู่ 

ท ี่อ ีเมล ์ ดังนั้นนาย ก จึงจะเช้าตามอนุมาตราแรกในล่วนที่ว่าด้วยการล่ง (transmission) แต่ถ้าจะ 

เช ้าตามอนุมาตรา (A) ท ั้งหมดนาย ก ต ้องม ีความประสงค์ในการทำให้เก ิดความเส ียหาย 

(damage) ด้วย

ในอนุมาตรา (B)(C) แตกต่างจากอนุมาตราแรกใน ๒ ประการคือ ๑ .  ทั้งสองอนุมาตรา 

ต้องการเจตนาในระดับที่ตํ่ากว่าและ ๒. นำไปใช้กับผู้ซ ึ่งมีความประสงค์จะเช้าระบบคอมพิวเตอร์ 

(intentionally access a computer system) และเป็นเหตุให้นำไปบังดับใช้กับบุคคลภายนอกเท่า 

นั้น โดยในอนุมาตรา (B) นำไปใช้กับแอกเกอร์ผู้ที่ก่อให้เกิดความเสียหายเนื่องจากความรู้สำนึก 

ว่าเป็นการเลี่ยงภัย(recklessly) แต่บังกระทำลง ขณะที่อนุมาตรา(C) ไม่จำต้องมีเจตนาในการก่อ 

ให้เกิดความเสียหาย

ทั้งลองอนุมาตรา(B)และ(C) บ ุคคลใดๆจะต้องม ีความประสงค์ (intentionally^จะล ่งe- 

ทาail หรือเช้า website หรือเช้าล่ระบบคอมพิวเตอร์ ดังเซ่น สมมุติว่านาย ข. พึ่งจะเรียนรู้การใช้ e-

a.whoever-

(5) (A) k n o w in g ly  causes the transmission of a program,information,code,or command,and as a 

result of such conduct in te n t io n a lly  causes damage without authorization,to a protected computer; 

(B) in te n tio n a lly  accesses a protected computer without authorization,and as a result of such 

conduct,re c k le s s ly  caused damage;or

(CJ in te n tio n a lly  accesses a protected computer without authorization,and as a result of such 

conduct,causes damage



๑ ๒ ๖

mail และได้ส่งไปยังที่อยู่หนึ่ง สถานะทางจิตใจของนาย ข. เข้าข้อกำหนดในเรื่องเจตนาเข้าส่ 

ระบบคอมพิวเตอร์เพราะนาย ข. มีเจตนาที่จะเข้าไปยังที่อยู่นั้นผ่านทาง e-mail ซึ่งถ้ามีไวรัสติดมา 

และนาย ข. คิดว่าไวรัสนั้นไม่มีอันตรายนาย ข. จะเข้าหลักเกณฑํในอนุมาตรา (B) ถ้านาย ข. ไม่ 

ทราบว่ามีไวรัลติดมานาย ข. จะเข้าหลักเกณฑ็ในอนุมาตรา (C) ซึ่งเป็นความผิดที่ไม่ต้องการ 

เจตนา0'0’

ข ้อว ิจารณ ์ต ่อ The Computer Fraud and Abuse Act

๑. ในประ'ว้ติศาสตร์'ของการบัญญัติกฎหมาย CFAA นโยบายในการที่ตัดผู้กระทำโดย 

บริส ุทธึ๋ออกมีบทบาทสำคัญในการกำหนดนโยบายเกี่ยวยับเจตนาในปี ค.ศ. ๑๙^๖ นโยบายนี้ 

ประกอบด้วยความคิดที่ว ่าเราจะลงโทษผู้กระทำผิดเพราะลังคมเรียกร้องให้ตอบแทนต่อผู้กระทำ 

ผิด แต่ CFAA ในปี ค.ศ. ๑๙๙๖ ได้บัญญ้ติความผิดทั้งต่อแฮกเกอร์ที่มีเจตนาก่อให้เกิดความเสีย 

หายหรือเป็นเพียงผู้ที่ก่อความเสียหายโดยอุบัติเหตุไว้เหมือนยัน นอกจากนั้นการลงโทษแฮกเกอร์ 

ท ี่ม ีเจตนาที่'จะกระทำผิดเช่นเดียวยันยับผู้ท ี่1ไม่มีเจตนากระทำ แสดงให้เห็นว่าสภาคองเกรสมอง 

ข ้ามจ ุดม ุ่งหมายของหล ักเกณ ฑ ์การตอบแทนผ ู้กระทำผ ิด ท ี่ให ้ความสำค ัญ ต ่อความล ัมพ ันธ ์ 

ระหว่างความรุนแรงของการกระทำและการลงโทษ เพราะการกระทำโดยจงใจและโดยอุบัติเหตุมี 

เจตนาที,ต่างยัน ไม่สมควรที่จะได้รับการตอบแทนที่เหมือนยัน

๒. CFAA ไม่สนใจที่จะปกป้องผู้ใช้จากภายนอกระบบ(outsider^บรืสุทธิ้หรือไม่มีเจตนา 

ตังเห็นได้จากการที่ อนุมาตรา (ธ)และ(C) ซึ่งใช้บังคับยับผู้กระทำจากภายนอกระบบ กำหนด 

ระตับของเจตนาไว้ในระตับตํ่าทำให้แม้กระทำโดยไม่มีเจตนาในการก่อให้เกิดความเสียหายก็เป็น 

ความผิดได้

๓. เน ื่องจากรัฐบาลมีข ้อจำยัดในเรื่องความสามารถในการสอดส่องทางอินเทอร์เน ็ต

มาตรการรักษาความปลอดภัยของเอกชนจึงน่าจะใช้ได้อย่างมีประสิทธิภาพในการป้องยันอาชญา 

กรรมคอมพิวเตอร์ ซึ่งสภาคองเกรสก็ตระหนักว่าภาคเอกชนจะมีความปลอดภัยถ้าภาคเอกชนมี 

มาตรการป ้องย ันของต ัวเองเช ่นเด ียวย ัน แต่การท ี่จะกระทำให้ภาคเอกชนกล้าท ี่จะลงท ุนหรือ 

กำหนดนโยบายในการเพิ่มมาตรการรักษาความปลอดภัย อาจจะไม่ได้ผลถ้ารัฐบาลฟ้องผู้กระทำ

เ ร ีย บ เ ร ีย ง จ า ก  H a e j i  H o n g  . " H a c k in g  T h r o u g h  t h e  C o m p u t e r  F r a u d  a n d  A b u s e  A c t , ”

INTERNET (http://www.aw.ucla.edu/Students/StudentOrgs/BLT/html/i3-hh.html )

http://www.aw.ucla.edu/Students/StudentOrgs/BLT/html/i3-hh.html


๑๒๗

ผิดทางคอมพิวเตอร์ท ุกคนโดยไม,สนใจว่าผ ู้กระทำม ีเจตนาอย่างไร เพราะภาคเอกชนอาจจะ 

สันนิษฐานเอาเองว่าการเพิ่มมาตรการรักษาความปลอดภัยดังกล่าวไม่มีความจำเป็น เนื่องจากถึง 

อย่างไรรัฐก็สามารถนำผู้กระทำความผิดมาลงโทษได้อยู่แล้ว แต่ก ็อาจมีผ ู้โต้แย้งว่าสถานการณ์ 

อาจจะไม่เป็นเช่นนี้ก็ได้ เพราะการที่มีกฎหมายของรัฐลงโทษต่อผู้กระทำผิดเช่นนี้ เป็นประโยขนํต่อ 

เอกชนในแง่ที่ทำให้เอกชนไม่จำต้องใช้มาตรการในการป้องกันทุกมาตรการ แต่อาจเลือกใช้เพียง 

บางมาตรการเท่านั้น

ต . ๒ สาธารณ ร้ฐประชาชนจ ีน

ก ฤ ษ ฎ ีก า  อ ัน ด ับ ท ี่ ๑ ๘ ๗  ส ภ า แ ห ่ง ร ัฐ  ว ัน ท ี่ ๑ ๘  ก ุม ภ า พ ัน ธ ์๑ ๙ ๙ ๘

ข ้อ ก ำ ห น ด ข อ ง ส า ธ า ร ณ ร ัฐ ป ร ะ ช า ช น จ ีน ว ่า ด ้ว ย ก า ร ก า ร ป ก ป ้อ ง ค ว า ม ป ล อ ด ภ ัย ข อ ง ข ้อ ม ูล  

ค อ ม พ ิว เ ต อ ร ์

บ ท ท ี่ ๔  -  ค ว า ม ร ับ ผ ิด ท า ง ก ฎ ห ม า ย

มาตรา ๒๓ บุคคลทั่วไปหรือหน่วยงานใดจงใจใส,ไวรัสคอมพิวเตอร์หรือข ้อมูลท ี่เป ็น 

อ ันตรายต่อระบบคอมพิวเตอร์ จะได้รับการตักเตือนจากองค์กรรักษาความปลอดภัยของรัฐหรือลง 

โทษปรับสูงสุด ๕ ,๐๐๐ หยวนในกรณีเป็นบุคคลทั่วไปและ ๑&',๐๐๐ หยวนในกรณีเป็นหน่วยงาน 

หรือในกรณีที่ขายผลิตภัณฑ์พิเศษที่เกี่ยวกับความปลอดภัยสำหรับระบบคอมพิวเตอร์โดยไม่ได้รับ 

อนุญาต โดยรายได้จากการนั้นจะถูกริบและค่าปรับจะเพิ่มเป็น ๓ เท่าของรายได้ที่ผิดกฎหมายนั้น 

(ถ ้าหากมี)"*

ต.ต ประเทศทิเนแลนด์
ป ร ะ ม ว ล ก ฎ ห ม า ย อ า ญ า ล ัก ษ ณ ะ ท ี่ ๓ ๘  ม า ต ร า  ๘  

ก า ร บ ุก ? ก ข ้อ ม ูล

ผู้ใดใช้รหัสที่ใช้ในการบ่งบอกบุคคลซึ่งไม่ใช่ของตนเองหรือพังระบบที่ใช้ไนการป้องกันโดย 

ไม่ม ีเหตุอ ันจะอ้างได้ เจาะเช้าไปในระบบคอมพิวเตอร์ที่ซึ่งเป็นที่จัดการข้อมูล เก็บรักษา หรือถูกล่ง 

โดยทางอิเล ็คทรอนิกสั หรือวิธีการทางเทคนิคอื่นๆหรือในล่วนของระบบที่ได้รับการป้องกันไว่โดย 

เฉพาะ จะถูกลงโทษสำหรับการบุกรุกข้อมูลนั้นโดยการปรับหรือจำคุกไม่เกิน ๑ ปี

s t e in  S c h j lb e r g .  " P e n a l le g is la t io n  in  3 7  c o u n t r ie s , ”  IN T E R N E T

(h t tp : / /w w w .m o s s b y re tt.o f.n o /in fo / le g a l.h tm l) 1 p. ๗.

http://www.mossbyrett.of.no/info/legal.html


๑๒ ๘

สำหรับการบุกรุกข้อมูลนี้รวมถึงการลงโทษผู้ท ี่ไม่ได้เจาะระบบคอมพิวเตอร์หรือส่วนอื่นๆ 

แต่ใช้เครื่องมือพิเศษเพื่อที่จะเอาไปซึ่งสารสนเทศที่บรรจุอยู่ในระบบคอมพิวเตอร์นั้นๆโดยไม่มีเหตุ 

อันจะอ้างได้

ความพยายามกระทำการด้งกล่าวลงโทษได้

มาตรานี้จะนำไปใช้ในกรณีการกระทำนั้นไม่ถูกลงโทษในฐานะข้อหาร้ายแรงเท่านั้น0'*

ต.๔ ประเทศกร ีซ

ป ร ะ ม ว ล ก ฎ ห ม า ย อ า ญ า ม า ต ร า  ๓ ๗ ๐  อ น ุม า ต ร า  ๒

ผู้ใดเข้าส่ข้อมูลที่ถูกบันทึกในคอมพิวเตอร์หรือในหน่วยความจำภายนอกของคอมพิวเตอร์ 

หรือถูกส่งผ่านระบบการลื่อสารข้อมูลจะถูกลงโทษไม่เกิน ๓ เดือนหรือถูกปรับไม่น้อยกว่าหนึ่งหมื่น 

แดรกมา(drachmas) ภายใต้เงื่อนไขที่การกระทำด้งกล่าวกระทำโดยไม,มีส ิทธิโดยเฉพาะการ 

ละเมิดต่อข้อห้ามหรือมาตรการรักษาความปลอดภัยของผู้ท ี่ม ีส ิทธิตามกฎหมาย ถ้าการกระทำมี 

ความเกี่ยวข้องกับความอัมพันธ์ระหว่างประเทศหรือความปลอดภัยของรัฐ เขาจะถูกลงโทษตาม 

มาตรา ๑<r<z

ถ้าผู้กระทำผิดเป็นผู้อยู่ภายในการให้บรืการของผู้มีสิทธิในข้อมูล การกระทำในวรรคก่อน 

หน้านี้จะถูกลงโทษเฉพาะเป็นการห้ามโดยชัดแจ้งโดยข้อกำหนดภายในหรือโดยการตัดสินใจที่ 

เขียนเป็นลายลักษณ์อักษรหรือนายจ้างผู้มีอำนาจของเขา

มาตรานี้ลงโทษการเข้าส่ข ้อมูลซึ่งบันทึกหรือเก็บไวในระบบคอมพิวเตอร์หรือที่ถ ูกส่งผ่าน 

การลื่อสารผ่านเครือข่ายโดยไม่ได้รับอนุญาต บทบัญญัตินี้ครอบคลุมการ ''เพียง’' เข ้าส่ระบบและ 

ไม่ต้องการลื่งที่แสดงให้เห็นว่าผู้กระทำผิดก่อให้เกิดความเลียหายต่อสารสนเทศ

บทบัญญัติน ี้ใช้ก ับข้อมูลทุกประเภทที่ถ ูกดำเนินการหรือเก็บไว้ในหรือนอกเครื่องมีอที่ใช้ 

เก็บข้อมูลนั้น และรวมถึงข้อมูลที่ถูกส่งลำหรับจุดประสงคํในการดำเนินการในระยะไกล เข้าส่คอัง 

ข้อมูล หรือการลื่อสารระหว่างระบบคอมพิวเตอร์

การเข้าส่ (Access) หมายถึงความเป็นไปได้ที่จะอ่าน เอาไปหรือแกใขข้อมูล และการเข้า 

สู'นั้นต้องเป็นการกระทำที่เป ็นปฏิปักษ์ต่อเจตนาของผู้ม ีส ิทธิ'ไน,ข้อมูล:ซึ่งมีอำนาจอังการ'ไนการ'’เข้ 

ข ้อมูลเป็นพิเศษ“ b

๓* Ibid., p. sr. 

"'๖ Ibid., p. ©O.



๑๒๙

ต . ๕ ประเทศไอร์แลนด์

ป ร ะ ม ว ล ก ฎ ห ม า ย อ า ญ า ว ่า ด ้ว ย ก า ร ท ำ ล า ย  ค .ศ .  ๑ ๙ ๙ ๑  

ม า ต ร า  ๕

(๑) ผู้ใดโดยปราศจากเหตุอันจะอ้างได้โดยชอบด้วยกฎหมายใช้คอมพิวเตอร์

(a) ภายในรัฐด้วยเจตนาที่จะเช้ายู่ข้อมูลที่ถูกเก็บไว้!ม่ว่าจะอยู่ภายในหรือนอกรัฐ หรือ 

(ช) ภายนอกรัฐด้วยเจตนาที่จะเช ้าสู,ข้อมูลที่ถูกเก็บไว้ภายในรัฐ ไม่ว่าจะได้เช้ายู่ข้อมูล 

หรือไม่ มีความผิดและอาจถูกลงโทษใช้ค่าปรับไม่เกิน 4-๐๐ หรือจำคุกไม่เกิน ๓ เดือน 

หรือทั้งจำทั้งปรับ

(๒) ในอนุ (๑) ใช้กับผู้ใดซึ่งมีเจตนาไม่ว่าเขามีเจตนาที่จะเช้ายู่ข้อมูลโดยเฉพาะหรือข้อมูลที่จ้ด 

แบ่งไว้หรือข้อมูลที่ถูกเก็บไว้โดยบุคคลใดโดยเฉพาะ

จุดประสงค์ของมาตรานี้ค ือทำให้การ "เจาะ" เป็นความผิดเพื่อป้องกันการจงใจเช้ายู่ข้อ 

มูลโดยไมใด้รับอนุญาตหรือพยายามที่จะเช้ายู่ข ้อมูลนั้น ซึ่งมาตรานี้นำไปใช้ไม่เพียงแค่การเช้ายู่ 

ระบบคอมพิวเตอร์จากช้องทางระยะไกลโดยบุคคลซึ่งไม่มีอำนาจเชื่อมต่อกับองค์กรนั้นแต่ยังนำไป 

ใช้กับผู้กระทำภายใน เช่นลูกจ้างหรือเจ้าหน้าที่ ในกรณีที่การเช้ายู่ข้อมูลโดยไม่มีอำาจหรือแม้ว่ามี 

อำนาจกระทำได้แต่ใช้เกินขอบอำนาจ

มาตรา ๕  ใช้ปังคับได้ทั้งเมื่อการเช้ายู่นั้นสำเร็จและการที่คอมพิวเตอร์ได้ถูกใช้งานโดยมี 

จุดประสงค์เพื่อจะเช้ายู่แต่การเช้ายู่น ั้นยังไม่สำเร็จ และถือว่าเป็นความผิดแม้ว่าแอกเกอร์เพียงแค่ 

มองไปรอบๆระบบที่เขาได้เช้าไปเท่านั้น0'๗

ต.๖ ประเทศอิตาลี

ป ร ะ ม ว ล ก ฎ ห ม า ย อ า ญ า ม า ต ร า  ๖ ๑ ๕  b :  ก า ร เ ข ้า %เ ส า ร ส น เ ท ค ห ร ือ ร ะ บ บ ก า ร ส ื่อ ส า ร โ ด ย ไ ม ่ม ีอ ำ น า จ

บุคคลใดเช้ายู่สารสนเทศหรือระบบการสื่อสารซึ่งได้รับการป้องกันจากมาตรการรักษาความปลอด 

ภัยโดยไม่มีอำนาจ อาจถูกคัดสินลงโทษจำคุกไม่เกิน ๓ ปี

I b id . ,  p .  ๑ ๐ .



๑ ๓ ๐

แต่อย่างไรก็ตามจากประสบการณ์ทั่วไปแสดงให้เห็นว่าหลักเกณฑ์นี้ถ ูกนำไปใชในการ 

กระทำประ๓ ทอื่นๆด้วยเซ่น ฉ้อโกง และดูเหมือนว่าจะไม,มีการลงโทษตามหลักเกณฑ์นี้ภายใต้ 

กฎหมายอาญาของอิตาลี เว้นแต่การกระทำนั้นแสดงให้เห็นว่าเป็นความผิดทางอาญาก่อนดังเซ่น 

กระทำความผิดฐานบุกรุกเข้าในอาคารเพี่อเข้าส่ระบบคอมพิวเตอร์"c

ต . ๗ ประเทศนอร์เวย์

ป ร ะ ม ว ล ก ฎ ห ม า ย อ า ญ า ม า ต ร า  ๑ ๔ ๕  อ น ุม า ต ร า  ๒ - ๕

ผู้ใดใดเปิดจดหมายหรือเอกสารที่ปีดผนึกหรือในลักษณะเดียวกัน เข้าส่เนื้อหาของเอกสารนั้นหรือ 

ผู้ซึ่งเจาะเข้าไปในตู้เก็บสิ่งของ ต้องรับโทษปรับหรือโทษจำคุกไม่เกิน ๖ เดือน

การลงโทษเซ่นเดียวกันนี้ใข้ปังคับต่อบุคคลผู้ซึ่งกระทำโดย ’’เจาะ” เครองมือป้องกันหรือ 

กระทำในลักษณะเดียวกัน เข้าส่ข้อมูลหรือโปรแกรมซึ่งเก็บไว้หรือถูกส่งโดยอิเล็กทรอนิกส์หรือโดย 

ทางเทคนิคอื่นๆ

ถ้าความเลียหายเกิดจากการได้มาซึ่งข้อมูลหรือโดยใช้ความรู้เซ่นนั้นหรือถ้าผู้กระทำลงมือ 

กระทำเพราะมืจ ุดประสงค์จากบุคคลอื่น ต้องลงโทษโดยจำคุกไม่เกิน ๒ ปี 

ผู้ร่วมลงมือต้องรับผิดเซ่นเดียวกัน 

การฟ้องคดีโดยรัฐจะเกิดขึ้นเมื่อเที่ยวกับส่วนได้เลียของรัฐ0’0,

ต . ๘ ประเทศสวิสเซ'อร์แลนด์

ป ร ะ ม ว ล ก ฎ ห ม า ย อ า ญ า ม า ต ร า  ๑ ๔ ๓  ท ว ิ: เ ข ้า ^ ร ะ บ บ ป ร ะ ม ว ล ผ ล โ ด ย ไ ม ไ ด ้ร ับ อ น ุญ า ต

ผู้ใดโดยไม่ได้รับอนุญาตและมีเจตนา เข้าส่ระบบประมวลผลซึ่งมืการป้องกันเป็นพิเศษจากการ

’’เข้า”โดยไม,ได้รับอนุญาต โดยใช้เครื่องมือทางอิเล็กทรอนิกลัอาจจะได้รับโทษจำคุกหรือปรับ','°

Ibid., p. ๑®. 

Ibid., p. ๑๓. 

Ibid., p. ร> ๕ .



Ç) en G)

วิเคราะห์กฎหมายต่างประเทศ

กฎหมายเกี่ยวกับการกระทำความผิดทางคอมพิวเตอร์ทั้ง KT ประเทศมีแนวความคิดและ 

องค์ประกอบของการกำหนดความรับผิดที่คล้ายคลึงกัน กล่าวคือ

ประการแรก มีแนวความคิดที่จะป้องกันการบุกรุกทางคอมพิวเตอร์เช่นเดียวกัน 

ประการที่สอง องค์ประกอบของความผิด จะประกอบไปด้วย

๑. ต้องมีการกระทำคือการ “ เข้าไป” แต่ความหมายในทางกฎหมายของการ”เข้าไป" นี้ 

ข ึ้นอยู่ก ับการให้คำนิยามในแต่ละประเทศว่าจะให้มีความหมายครอบคลุมถึงการกระทำใดไต้บ้าง 

แต่โดยรวมแล้วต้องมีกิริยาในการ "เข้าไป" เพื่อกำหนดเป็นความผิด

๒. ระบุเป ้าหมายของการกระทำคือ ระบบคอมพิวเตอร์ซึ่งลามารถแยกไต้เป็น ข้อมูล 

เอกสารลับ หรือจดหมายอิเล็กทรอนิกลั รวมถึงการระบุเป้าหมายโดยเจาะจง ดังเช่น การเข้าไปใน 

ระบบคอมพิวเตอร์ทางทหาร ทางการเงิน ทางการแพทย์

๓. มีการกำหนดคำว่า “ไม่มีเหตุอันจะอ้างไต้โดยชอบ" หรือ “ไม่มีสิทธิ,’ หรือ “ปราศจาก 

เหตุโดยชอบ" เพื่อแสดงให้เห็นว่าการ "เข้าไป” ที่จะเป็นความผิดได้ต้องเป็นการกระทำโดยไม่ชอบ 

และไม่อาจจะอ้างความชอบธรรมในการเข้าไปได้

<r. ความเสียหายอาจไม,จำเป็นต้องปรากฏชัด ในบางประเทศไม่ต้องการความเลียหาย 

จากการ “ เข้าไป” เพียงแค่เข้าไปก็เป็นความผิด ดังเช่น ประเทศกรีช ขณะที่บางประเทศต้องการ 

ระดับของความเลียหายในการพิจารณาความรับผิด เช่น ประเทศสหรัฐอเมริกา

กฎหมายของต่างประเทศดังที่ได้ยกตัวอย่างมานี้ สะท้อนในเห็นความสนใจต่อการกระทำ 

ความผิดทางคอมพิวเตอร์ในแต่ละประเทศ เม ื่อหันกลับมามองประเทศไทยซึ่งพยายามผลักดัน 

และล่งเสริมความก้าวหน้าทางเทคโนโลยีกลับไม่ม ีกฎหมายว่าด ้วยความผิดทางคอมพิวเตอร์ใน 

การสร้างความมั่นใจให้แก,ประชาชนโดยทั่วไปหรือหน่วยงานที่ใข้เครองคอมพิวเตอร์ในการทำธุร 

กรรม ที่จะได้รับการดูแลและเอาใจใล่หากได้รับความเลียหายจากผู้กระทำผิดทางคอมพิวเตอร์ แต่ 

อย่าง1ไรก็ตามการบ้ญญัติกฎหมายเกี่ยวกับการกระทำความผิดทางคอมพิวเตอร์ไนแต่ละปรน.ทศมี 

ปัจจัยในการรองรับการกระทำความผิดแตกต่างกัน เหตุผลที่ขณะนี้ประเทศไทยยังไม่มีกฎหมาย 

ดังกล่าวอาจจะเนื่องมาจากความไม่พร้อมของประชาชน กระบวนการยุติธรรม และรัฐบาลที่จะเข้า 

ใจต่อปัญหาดังกล่าว แต่ในไม่ข้าด้วยปัจจัยของการติดต่อสารที่รวดเร็วระหว่างประเทศต่อประเทศ 

ในอนาคตประเทศไทยจำต้องมีกฎหมายว่าด้วยความผิดเกี่ยวกับคอมพิาเตอร์เช่นกัน
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