
ระบบรักษาความมั่นคง (security) ที่ถูกใช้มากที่สุดในระบบคอมพิวเตอร์ในปัจจุบัน คือ 
ระบบรหัสผ่าน (password) เนื่องจากเป็นระบบท่ีมีความสะดวกและปลอดภัยพอสมควร ปัญหา 
สำคัญของการใช้รหัสผ่าน คือ

-  การดักพิง (eavesdropping) รหัสผ่านบนระบบเครือข่าย (network system)
-  การขโมยแฟ้มรหัสผ่าน (password file) ทังท่ีไม่มีการเข้ารหัสและมีการเข้า 

รหัส (cryptography)
-  การคาดเดารหัสผ่านโดยการทดลองชำ  ๆ (off-line password guessing)

ปัญหาแต่ละแบบจะมีวิธีการแก้ปัญหาท่ีแตกต่างกัน เช่น
-  ปัญหาการดักพิงรหัสผ่านบนระบบเครือข่ายสามารถแก้ไขได้โดยการส่งข้อมูล 

ผ่านช่องทางสื่อสารแบบเข้ารหัส (encryption channel)
-  ปัญหาการขโมยแฟ้มรหัสผ่านสามารถแก้ไขได้โดย การควบคุมการเข้าถึง 

แหล่งข้อมูล (access control)
-  ปัญหาการคาดเดารหัสผ่านโดยการทดลองซํ้า  ๆ สามารถแก้ไขได้โดยนำเอา 

ระบบรหัสผ่านแบบใช้ครังเดียว (one-time password system) มาใช้แทนระบบ 
รหัสผ่านแบบเดิม

ระบบรหัสผ่านแบบใช้ครั้งเดียวมีหลักการทำงานเบื้องด้น คือ ระบบจะทำการเปลี่ยนรหัส 
ผ่านทุกครั้งที่มีการล็อกอิน (login) ไม่ว่าการเข้าใช้บริการจะสำเร็จหรือไม่ ผู้ใช้ (user) จะต้องฟ้อน 
รหัสผ่านชุดใหม่ท่ีถูกกำหนดไว้ล่วงหน้าทุกครังที่ล็อกอิน ดังบันไม่สามารถคาดเดารหัสผ่านโดยการ 
ทดลองซํ้าได้อีก[ร,6]

1.1  ค ว า ม เป ีน ม า แ ล ะ ค ว า ม ส ำ ค ัญ ข อ ง ป ัญ ห า
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ระบบรหัสผ่านแบบใช้ครังเดียวที่ถูกพัฒนาขึ้นโดยก่อนหน้านี้มีข้อบกพร่องบๅงป ร ะ ก า ร
ดังนี้[1]

-  การส่งผ่านรหัสผ่านทางเครือข่ายในรูปแบบที่อ่านได้ (plaintext)
-  การเก็บแฟ้มรหัสผ่านแบบใช้ครั้งเดียวในเครื่องให้บริการรหัสผ่านแบบใช้ครั้ง 

เดียว (one-time password server) ไม่มีการเข้ารหัสและการควบคุมการเข้าถึง
-  การติดต่อส่ือสารระหว่างเคร่ืองที่ขอใช้บริการรหัสผ่านแบบใช้ครั้งเดียว 

(client) กับเครื่องให้บริการรหัสผ่านแบบใช้คร้ังเดียว (server) ขาดการพิสูจน์ 
ตัวจริง (authentication)

ดังพันจึงควรมีการปรับปรุงระบบรหัสผ่านแบบใช้ครั้งเดียวให้มีความปลอดภัยมากขึ้น ซ่ึง 
การปรับปรุงสามารถทำได้หลายแนวทาง แนวทางหนึ่งที่ถูกเลือกมาใช ้ในวิทยานิพนธ์นี้คือการใช วิ้ธี 
การเข้ารหัส (cryptography) และการพิสูจน์ตัวจริงมาใช้ในแก้ปญหาตังท่ีกล่าวมา

1.2 วัตถุประสงค์

เพ่ือนำเทคนิคการเข้ารหัสและการพิสูจน์ตัวจริงมาใช้เสริมประสิทธิภาพของระบบรหัสผ่าน 
แบบใช้ครั้งเดียว

1.3 ขอบเขตของการวิจัย

1.3.1 ปรับปรุงโปรแกรมการล็อกอิน (login) บนระบบปฏิบัติการยูนิกซ์ โดยอาศัยระบบ 
รหัสผ่านแบบใช้ครั้งเดียวสำหรับระบบยูนิกซ์ ของนายพิษณุ เกริกอำไพสูรกิจ[1] ให้ 
สามารถทำการเข้ารหัส เพ่ือป้องกันการดักพิงและสามารถพิสูจน์ตัวจริงในระบบผู้ให้บริการ 
รหัสผ่านแบบใช้ครั้งเดียว
1.3.2 ปรับปรุงโปรแกรมให้บริการรหัสผ่านแบบใช้ครั้งเดียวให้สามารถทำงานร่วมกับ 
โปรแกรมการล็อกอินที่มีการเข้ารหัสและการพิสูจน์ตัวจริง
1.3.3 ข้ันตอนการล็อกอินตั้งแต่การป้อนชื่อ (login name) และรหัสผ่าน (password) จะไม่มี 
การเปล่ียนแปลงหรือถ้าเปลี่ยนแปลงจะไม่ส่งผลกระทบต่อผู้ใช้
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1.3.4 การพัฒนาการเข้ารหัสอาศัยโปรแกรมไลบรารีที่มีอยู่ในสาธารณะ (public program 
library)

1.4 ขั้นตอนและวิธีการดำเนินการวิจัย

1.4.1 ศึกษาการทำงานของระบบรหัสผ่านแบบใช้ครั้งเดียวที่มีอยู่แล้ว
1.4.2 ศึกษาการทำงานของโปรแกรมที่ทำงานภายใต้ระบบปฏิบัติการยูนิกซ์
1.4.3 ศึกษาการทำงานของโปรแกรมใลบรารี่สาธารณะของการเข้ารหัสแบบคีย์ลับเฉพาะ 
และการเข้ารหัสแบบคีย์สาธารณะ
1.4.4 ศึกษาการทำงานของโปรแกรมไลบรารีสาธารณะของการพิสูจน์ตัวจริง
1.4.5 พัฒนาต้นแบบการเข้ารหัสและการพิสูจน์ตัวจริงโดยอาศัยไลบรารีที่มีอยู่ใน 
สาธารณะ
1.4.6 ปรับปรุงโปรแกรมให้บริการรหัสผ่านแบบใช้ครั้งเดียวให้มีการเข้ารหัสและการ 
พิสูจน์ตัวจริง
1.4.7 ปรับปรุงโปรแกรมการล็อกอินให้มีการเข้ารหัสและการพิสูจน์ตัวจริง
1.4.8 ทดสอบการทำงาน ปรับปรุงและแก้ไขโปรแกรม
1.4.9 สรุปผลวิจัยและข้อเสนอแนะ

1.5 ประโยชน์ที่คาดว่าจะได้รับ

เพิ่มความมั่นคงให้แก่ระบบรหัสผ่านแบบใช้ครั้งเดียวเพ่ือป้องกันการตักพิงและการปลอม 
ตัวระหว่างเครื่องท่ีให้บริการรหัสผ่านแบบใช้ครั้งเดียว
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