
บทท่ั 3

การรวบรวมหยานหลักฐานในคสือาชฤทกรรมคอมฟ้วIตอรั

คอมfta เตอรัเป็นสิงบระดิษเท่ัมนุษย่ใตัสรัางช้ืนและกัอใน้เกัดการเปรยนแบลงในโลก 
๗ างก'ร้างชวางในทุกสา1ขา คอมพว เตอรัน้ันมีความยุ่งยากซับซัอนอยุ่ในตัวชองมันเอง และมีชีด 
ความสามารถสูง มัยมใซักันอย่างแพรัหลายจนท'ฯใตั({แความเทางตัานคอมflวเตอรัอาลัยความ
เท่ัตนเองมีอยุ่ประกอบอาชญากรรม'ชน เจัาหน้าท่ัผู้รักษากฎหมายสิงตัองตัดตามรวบรวมพยาน
หลักฐานน้ันใบแสดงตัอศาลเท๋ึเอใน้ศาลเ4อย่า$ตัองหาหรัอจฯเลยไตักระทฯฝ็ดจรังและตัดสินลงโทษ 
การสืบสวนสอบสวนในคดิมั เ ท่ัยวเองกับคอมfh เ ตอรั3งไมัใช่ เ4องย่ายทั่ เ จัาหน้าท่ัคนใดคนหใ!งจะ 
กระท'ฯไตัเหรอนคดิอาชญากรรมธรรมคา แตัตัองเป็นเจัาหน้าทั่มีความเความแาใจในระบบตัาง  ๆ
ชองคอมfto เตอรัตัวย จังจะทฯใน้การดฯเมันงานกับอาชญากรรมคอมพิวเตอรัเป็นไบอย่างมีบระสิทมั 
ภาพ

อาชญากรรมบระ เภทน้ัเป็นอาชญากรรมท่ัมีเทคโนโลฮทางตัานคอม$ว เตอรั เ เามา 
เกยวเอง เจัาหน้าท่ัแทฯการสืบสวนสอบสวนจังจฯเป็นท่ัจะตัองมีความเความแาใจในระบบตัาง  ๆ
ชองคอมพิวเตอรั เค4องมีอและทุบกรณในการตรวจสถานท่ัเกัดเหทุ ย่อมมีความแตกตัางจากคดิ 
อาชญากรรมธรรมดาท่ัว  ๆ ใบ ในอาชญากรรมท่ัวใบอาจมีพยานหลักฐานท่ัมองเป็นไตั เช่น มีด 
เน้ัอนเสือด หรัอยาเสพดิด เจัาหน้าท่ัเย่าจะตัองใบตันท่ัาดและจะเป็บพยานหลักฐานเหส่าน้ัน
อย่างไร แตัในคสือาชญากรรมคอมฟ้ว เ ตอรันอกจากพยานบุคคล พยานเ อกสารและพยานวัตลุ
ไตัแกั ลายตัมฬ่เวมีอหรัอสิงใด  ๆ ท่ัมีความหมายในตัวเองแลัว พยานหลักฐานท่ัเป็นเทคโนรลฮ 
คอม(รันตอรั อันมีลักษณะเป็นสิเสิกทรอมักส์ ย่อมสรัางมัญหาใน้แกัเจัาหน้าท่ั$รักษากฎหมายในคดิ 
อาญาท่ัวใบ จังจฯเป็นจะตัองจัดหมัวยงานหรัอมีมงาน4งมีอฯนาจหน้าท่ัโดยเฉพาะ รับฝ็ดชอบใน 
การรวบรวมพยานหลักฐานน้ัโดยตรง
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3.1 การจัดต้ังหน่วยสิบสวนสอบสวนคดีอาชญากรรมคอมหัว I ตอ')
หน่วยงานฟ้ฝ็อำนาจหฟ้าท่ัสืบสวนสอบสวนคดีอาชญากรรมคอมหัวเตอ เ อย่างฟ้อยควร0 

คผะทำงานหเอสมา?กดัง! (David Carter, 1996 ะ 16-3)
3 .1 .1  ผู้จัดการโครงการ/คดี (Case/Project Manager)

บุคคลช้ังเป็นหัวหฟ้าคอ)ะทำงานดีองฝ็ความ!และบระสบกาฟแฟ้ยวกับการสิบสวน 
สอบสวนคดีอาญาซับซัอนบระเภทดีาง  ๆ และดีองฝ็ความ!เฟ้ยวกับทางดัานคอมหัวเตอ เควบ$กัน'ใบ 
ดัวย ผู้จัดการโครงการ/คดี ฝ็หฟ้าท่ับเหารงานภายานคอ)ะทำงานดูแลและจัดเตเย ม เค4อง
คอมหัว เ ดอเ อุบกรÉIละ I คร่ึ'อง{เอเ ค4องฬในการสืบสวนสอบสวนคดีอาญา บเหารงานและควบคุม 
การบบบัดีงานชองสมา?กานคอ)ะทำงาน

3 .1 .2  ผู้สิบสวนสอบสวนเดียวกับอาชญากรรม (Criminal Investigator)
บุคคลท่ัฝ็ความIท่ัว'ใบเดีเยวกับระบบคอมหัว เตอเ และฟ้นท่ัIf!เป็นชุดท่ัดีองระวัง

ในระบบคอมหัวเตอ เ ฝ็ความชำนาญเฟ้ยวกับฟ้นฐานสิงฟ้เป็นบระโยชฟ้ในการสิบสวนสอบสวน เช่น 
การเป็บลาย!วฝ็อหเ อ วัตบุพยานท่ัว  ๆ ใบ การแจังสิ'ท?ดีาง  ๆ ตามท่ักฎหมายบัญญัดี ผู้สืบสวน
สอบสวนเดียวกับอาชญากรรมฝ็หฟ้าท่ัเดียวกับการบป็บัดีงานตามช้ันตอนชองกฎหมาย เช่น ทำหฟ้าท่ั 
ชอหมายดันจากศาล การสอบสวนบากค0าผู้เ สืยหายและผู้ดีองหา ในสถานท่ัเดีดเหคุทำหฟ้าท่ัเ ดีบ 
วัตบุพยานท่ัว  ๆ ใบ การควบคุมต้วผู้ดีองสงลัยหเอ พยานาม่ใหัเซัาไบอุ่งเฟ้ยวกับพยานหลักฐานการ 
น่ายภาพและน่าย V.D.O. การวาดแผนท่ัเดีดเหคุ เป็นดีน

3 .1 .3  หนักงานอัยการ (Prosecutor)
พนักงานอัยการจะดีองเป็นบุคคลท่ัเซัาใจในระบบคอมหัวเตอเ เคยป็บระสบการ{น 

ดำเฟ้นคดีท่ัฝ็ความซับซัอน รวมดีงคดีเดียวกับคอมหัว เต อ เ I จัามาเวมานคอ)ะทำงานเฟ้อทำความ
เซัาใจกับพยานหลักฐานดีาง  ๆ 4งจะใ?นำเสนอในช้ันศาลเฟ้อหั0จนความหัดชองจำเลยดีอใบ

3 .1 .4  นักรเคราะหัระบบคอมหัวเ«อเ (Computer System Analyst)
บุคคลท่ัฝ็ความ!เช้ัยวชาญในดีานออกแบบและวัเคราะหัระบบงานชองคอมหัว เ ตอเ 

ทำหฟ้าฟ้ตรวจสอบโครงสเางชองระบบคอมหัวเตอเชองกลาง ต้ังแดี'โครงสเางซัอyลฟ้าดีนำเซัา 
และผลลัพฟ้ท่ัใดีออกมาตลอดจนดีงช้ันตอนดีาง  ๆ ต้ังแดีดีนจนจบกระบวนการ นักวัเคราะหัระบบ 
ดีองตรวจสอบใหัทราบเา เค^องคอมหัว เตอเไดีบแบัดีการใบอย่างไร ผลลัพหัฟ้าดัเป็นอย่างาร
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เฟ้อน”ามาเป็นหลักฐานI$อมโยงกับการกระท”าความพัดานคปี การตรวจกันคอมพัวเตอร่ขนาด
เมนเฟรมอาจกัองฬนักรึเคราะน์ระบบของบรัษัท$ผลัตหรึ’อตัวแทนจ”าหน์ายกัวย

3 .1 .5  เข่าหนัาฟ้พัพนาโปรนกรม (Programmer)
บุคคลปีฝ็ความ!เร่ยวชาญเปียวกับการเข่ยนโปรแกรมชุกประเภท ทฯหนัาปี

ตรวจสอบโปรแกรมในคอมพัวเตอร่ของกลาง การแกัไขบัญหาเฟ้อไม่สามารถเข่าสิงโปรแกรมใน 
คอม$วเตอร่ของกลางไกั การตรวจกันคอมพัวเตอร่ฃนาดเมนเฟรมอาจกัองใข่เข่าหนัาปีพัฒนา
โปรแกรม,ของบ?ษัท$ผสิต เ ‘ร๋ัวมในการท'ฯ'งานกัวย เข่นกัน

3 .1 .6  $ตรวจสอบข่อ^ทางอิเส์กทรอนักส์ (EDP Auditor)
บุคคลปีฝ็ความช”านาญเป็นพัเศษเก่ืยวกับการจัดการข่อบุล ฝ็ความสามารถในการ 

ใข่โปรแกรมอรรถประโยชน์ไกัชุกประ เ ภท ท0'พน้าฟ้านการกัน'หา3)อบุลและคัดลอก’เอบุลใข่ เ ป็นพยาน 
หลักฐาน

3 .1 .7  รึศวกรระบบ (System Engineer)
บุคคลฟ้ปีความ!เร่ี'องเคร่ี’องคอมพัวเตอร่ํ, ระบบไฬพัาและระบบเครึ,อข่าย

คอมพัวเตอรึ ท”าหนัาปีดูแลโครงสรัางของคอมพัวเตอร่ การถอดเนล่[วฟาง  ๆ ของคอมพัวเตอรึ 
การตรวจกันคอมพัวเตอร่ขนาดเมนเฟรมอาจกัองฬรึศวกรระบบของบรึษ้ท$ผลัตหรึ'อตัวแทนจฯหน์าย 
เข่าร่วมตรวจกันกัวย

3 .1 .8  $ เร่ยวชาญทางการรักษาความปลอดภัย (Security S p ec ia lis t)
บุคคลปีทฯหนัาปีตรวจสอบฟ้นฟ้ฟ้กัองระวังในระบบคอมพัว เ ตอร่ ท”าการควบชุม 

ระบบการเข่าสิงฟ้ฝ็การกฯหนดรหัสพัานและระเปียบในการรักษาความปลอดภัย เป็น$รับพัดชอบ
การรักษาความปลอดภัยของระบบฟ้ เ ข่าท”าการตรวจกันน้ัน

3 .1 .9  เสปียนข่อนล (Data clerk )
บุคคลปีทฯหนัาปีบันปีกข่อบุลลงส์อชนัฟาง  ๆ เฟ้อไกัรับคฯ?fงอาจเป็นบุคคลเปียว 

กันกับพนักงานควบชุมเคร่ี1องคอมพัวเตอร่ (Computer Operator)



64

3 .2  เคฟ้องรอสูปกรเ&สิาง  ๆ ฟ้จฯเฟ้นไนการป§บัสิงาน (Equipment Needs)

3 .2 .1  หน่วยประมวลผลกลาง CPU 4งจะตัองเฟ้น'รุ่นfin1รอยู่เฟ้นบัจจุบัน
3 .2 .2  RAM หน่วยความจฯของ RAM จะตัองฝ็หน่วยความจฯสูงสูดตามสเป็กของ CPU 

เ vlan1! เฟ้น$นฟ้VTวงาน
3 .2 .3  ส์อบันรก Disk Media

-  จาน'ขับแผ่น Floppy Disk ขนาด 5.25"
-  จานขับแผ่น Floppy Disk ขนาด 3.5"
-  จานขับ Back up ฟ้อ(jช่างนอกตัวเคฟ้อง ใช่เฟ้อมตัอจากจานขับหลัก
-  จานขับหลัก (Hard Disk Drive) ขนาดความจฯไม่ตัฯกไ)า 12 GB

3 .2 .4  แผ่นสิสกัเฟ้ต D iskettes
-  แผ่นสิสกัฟ้งาช่สฯหรับเ ฟ้บช่อยูลฟ้คัดลอกมาจากคอมฟ้ว เตอรัฟ้ฐกตรวจฮดควร 

จะทฯแผ่นสิสกัเฟ้ตฟ้จัดรูปแบบเสเจ (Formatted) ทุกขนาดและชุกประเภทฟ้ฟ้ยมไช่กันแพรัหลาย 
ท่ัวไป ๗ น ขนาด 5.25", 3.5"

-  แผ่น CD ฟ้สามารถใช่บันรกช่อยูลไตั
-  แถบมันfiก (Tape)
-  แถบบันรกคารัทเดจั (Cartridge) ฝ็ลักบถเะคลัายตลับเทป ฬเฟ้บช่อยูล 

ไตัเหรอนเทปหเอสิสกั บัจจุบัน,ใบัคัอยฉยม'ฬ นอกจากฟ้บรรจุเกมส์ตัาง  ๆ แยก')าเกมคารัทเดจ ั
(Game Cartridge)

รมงานสืบสวนสามารถ'ฬ เ ทบหเอสิสกั สฯหรับ เ ฟ้นอุบกรถ่แ ฟ้บขัอยูลสำรอง
(Mass Storage) สฯรองจากความจุของฮารัดสิสกั เหรอนกับหน่วยเฟ้บช่อยูลของโปรแกรม 
ประยุกตัและแฟ้มช่อยูล นอกจากliรมงานอาจจะเสือกใช่ส์อบันรกสฯรองชน่คอน  ๆ เช่น Hard 
Disk ภายนอกตัว เคฟ้องหเอจานบันรกแบบแสงหเอเลเชอรั

3 .2 .5  ระบบบแบัสิการ (Operating Systems) ควรฬระบบ
-  ไม'โคร'ชอพร (M icrosoft) าช่ชอพรแวรัของ MS-DOS, MS-Windows
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-  ระบบ OS/2 (Operating System 2) เป็นระบบI)แบั'สิการ,นอง IBM ใช้ 
กับ เ คเองคอมพัว เ ตอรัสวนบุคคลหริอพัจ

-  ระบบยูนักช่ํ (Unix Type) โบรแกรมระบบบป็บัสิการ4งใช้กันมากในระบบ 
คอมพัวเตอรัฟ้ฝ็$ใช้ร่วมกันหลายราย (M ulti-Users) พัฒนาช้ันรดยสูฟริจัย เบฟ ชองบ!ษัท
AT&T

-  ระบบแอบเป็ล (Apple) เป็นซอ๗ แวรัชองบริษัทแอบเป็ลคอมพัวเตอรัฟ้ไคั 
รับความนัยมและใช้กันแพร่หลาย ไคัแกั ซอพัทแวร่ฃอง เคเองคอมพัว เ ตอร่รุ่นแมค0นทอช

3 .2 .6  ระบบรบรแกรมอรรถบระรยชใ! ( U t i l i t i e s )  ช้ังเป็น'รบรแก'รมฟ้ใช้ป็และ 
คัดลอกแฟ้มจอบุล

รบรแกรมอรรถบระรยชใ! หมายกัง ซอใฬแวรัสิาง  ๆ ฟ้สรัางช้ันไร่เฟ้อให้0ใช  ้
เพัมสมรรถนะในการใช้เ คเองคอมพัว เตอร่ โบรแกรมอรรถบระรยชใ!ไม่ใช่โบรแกรมใช้งานหริอ 
รบรแกรมฟ้จะนฯมาใช้ผสิตงานใด  ๆ ออกมาคัวยตนเอง เพัยงแสิเป็นรบรแกรมฟ้ทฯให้การใช้
รบรแกรมอน  ๆ สะดวกช้ัน เสิมเริยกรบรแกรมบระเภทแร่า เป็นเคเองรอในการทฯซอฬห้แวรั 
เพราะเป็นรบรแกรมร่ช่วยนักเจยนรบรแกรมกักช้ันหฟ้ง ช้ังกัมสืบสวนควรจะใช้รบรแกรมอรรถ
บระรยชนั 'ช้ังสามารถนฯไบดูแลนกัไชสิสกัไคัชุกตารางนัว สือรบรแกรม PC Tools หริอรบรแกรม 
Norton u t i l i t i e s

3 .2 .7  รบรแกรมห้องกันไวรัส ช้ังจะช่วยห้องกันระบบสิาง  ๆ ชองฟ้มสืบสวน4งอาจจะ
สิดรบรแกรมไวรัสจากบุบกรญ่และคอมพัว เตอรัชองกลางและตรวจ เช้คระบบบแบัสิการสิสกั เป็ตให้ 
สมบุรผ์บราศจากไวรัส สวนใหญ่แสัวอาชญากรมักจะเจยนรบรแกรมห้องกันสฯหรับแม่นสิสกัเป็ต
เฟ้อระบบฐกเป็ด'รดยบุคคลส์น เฟ้อให้ช้อบุลในแม่นสิสกัน้ํนฐกทฯลาขไบ รมงานจีงคัองฝ็รบรแกรม 
ห้องกันและตรวจ เช้คระบบกัอนบเ)บัสิการ

3 .2 .8  $รอระบบบ!)ษัสิการและเอกสารร่จฯเป็น๗ างฟ้นสฯหรับระบบบเ!เบัสิการฟ้เป็น 
เห้าหมาย รวมท้ังj)รอภาษาโบรแกรม

3 .2 .9  เคเองพัมพั (Printer) ควรใช้เคเองพัมพัเลเซอรั และจัดเตริยมกระดาษ
สฯหรับการพัมพั
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3 .2 .10  เคเอง Pen R egisters อุปกรณ์ท่ัใชัสๆหรับเป็บและคักfeyลท่ัเป็นตัวเลช 
เป็นอุปกรณ์ท่ัไชัสๆหรับเป็บและดักfeyลท่ัเป็นตัวเลฃและนๆมาประมวลผลรดย

ทมสืบสวนจะ'ฬเครอง Pen R egisters ไนการดัดลอกรหัสและตัวเลฬ่บรรอุอç)ในหใ!วยความ 
จๆ,«องคอมฟ้ว เ ตอ'i , รม เ ดัมห'! อรบรแกรมการ'ไชั'โทรดัพหั

3.2 .11 กลัองกัายรูป, วีดัโอ เฟ้อช่วยไนการเกับรายละเสิยดฃองท่ัเกิดเหตุ
3 .2 .12  อุปกรณ์สๆหรับตัดป้ายและผูกป้ายกๆกับพยานหลักฐาน

ในท่ัเกิดเหตุจะฝ็พยานหลักฐานท่ัเป็นเทปและตัสกัจๆนวนมาก หัมงานจะตัอง 
เตรัยมอุปกรณ์สๆหรับตัดป้ายกๆกับเฟ้อป้องกันการสืบสน ^งอาจจะเป็นกระดาษกาวหรัอฉลากและ 
ควรจะฝ็หลากสีเฟ้อแยกแยะประ เภท

การผูกป้ายตัดกับพยานหลักฐาน ควรจะ เ ป็นป้ายจๆแนกสี เ ฟ้อ เ ป็นประรยชฟ้ไน 
การจๆแนกพยานหลักฐาน รดยตรวจสอบไหัชัดเจน'!าป้ายท่ันๆมาไชัน้ันเป็นป้ายท่ัฝ็ความแตกตัางกัน 
ไนพยานหลักฐานแตัละประเภท เช่น การตรวจฮดแผ่นตัสกั ตัดป้ายหรัอฉลากท่ัเตรัยมมาลงบนแผ่น 
ตัสกิแตัละเน และเชัยนกๆกับไปในระห'}างการตรวจดัน เช่น แฟ้มfey ลท่ัถูกดันพบ คๆสืงท่ัใชัไน 
การ เชัาสืงแฟ้มfeyล 1 ฟ้อ'«องระบบปเ!บัตัการและรายละ เสืยดฟ้นท่ัใ!า เฟ้อสีอ ฟ้งถูกบรรอุอ$)ไน 
แฟ้ม'fey ลน้ัน

3 .2 .13  อุปกรณ์ท่ัฬไนการสืบสวนสอบสวนคตัอาญาท่ัวไป เช่น อุปกรณ์ตรวจหาลายฟ้มพ
น้ัวฝ็อแผง

3 .2 .14  อุปกรณ์éน  ๆ เช่น กลัองบรรอุแผ่นตัสกั, พลาสตักสๆหรับหับหัออุปกรณ์คอม- 
ฟ้วเตอรั กลัองบรรอุ เป็นตัน

3 .3  การรวบรวมพยานหลักฐานในคคัอาชญากรรมคอมฟ้ว เ ตอรั

3 .3 .1  การวางนพนในการ«รวจดัน (Search Planning)
การวางแผนไนการตรวจดันเป็นสีงจๆเป็นไนคคัอาชญากรรมคอมฟ้วเตอรั การ 

วางแผนท่ัตั จะนๆไป!}ความสๆเรัจไนการรวบรวมพยานหลักฐาน เฟ้องจากการจ้ดเป็บพยาน
หลักฐาน'ฟ้ เ ป็น เ ทครนโลฮคอมฟ้ว เ ตอรัตัองไชัแเฟ้ เ ศษรดย เ ฉพาะ ไนการตรวจดันประการแรกท่ัจะ
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ตัองหัจารผาในการวางแผนสือ ตัองทราบรูปแบบของอาชญากรรมคอมหัว เตอเร่า เป็นรูปแบบของ 
อาชญากรรม91เกัยวบ้องกับฮา'3 ดแวเ (Hardware) ชอ!ฬแวเ (Software) หเอการส์อสาร 
รทรคมนาคม (Telecommunication) 4งอาจแยกหัจารผาไกัดังแ

3. 3 . 1 . 1  รูปแบบของอาชญากรรมfil โเยวบ้องกับฮาเดแวเ (Hardware) หาก
เป็นอาชญากรรมคอมหัวเตอเป็เกยวบ้องกับฮาเดแวเ จะตัองหัจารผาร่าเป็นฮาเดแวเคอมหัวเตอเ 
ขนาดใด ห)น เป็นฮาเดแวเ ไมโครคอมหัวเตอเ ฝ็ป็คอมหัวเตอเ เมนเพรมคอมหัวเตอเหเอ 
ชุปเปอเคอมหัวเตอเ โดยเฉพาะเคเองขนาดใหญ่ หากทราบบ้อยูลกังระบบปเ)บัติการ (OS)
โปรแกรมของตัวแทนจฯหน่ายหเอบเบ้ท$ผสิตย่อมเป็นประโยชน่ตัอการตรวจกันเป็นอย่างมากเพราะ 
คอมหัว เ ตอเขนาดใหญ่ไป็สามารถตรวจรด เ บ้าไป!}บ้องปฎิบัติการไกั การวางแผนและการตรวจกัน 
?งตัองฝ็นัก?เคราะบ้ระบบโปรแกรม เมอเ หเอ?ศวกรของบเบ้ทผู้ผสิตเบ้าร่วมดฯเป็นการในการ 
แกัไขบ้ญหาและอุปสรรคของการตรวจกันกัวย

3 . 3 . 1 . 2  รูปแบบของอาชญากรรมหัเร่ยวบ้องกับซอ!ฬแวเ (Software) 
อาชญากรรมfiเ ร่ยวบ้องกับซอ!ฬแวเจะตัองหัจารผาร่า เป็นการ

กระทฯติดในลักษผะใด ๗น การละเป็ดสิขสิทป็ (Copyright) ซอ!ฬแวเ หเอการใบ้ซอพคัแวเ 
เห่ีเอประกอบอาชญากรรมโดยตรง (Criminal Tools) ห)น การถอดรหัสติาน (Password) 
การคัดลอกบ้อยูล ในการเบ้าตรวจกันซอพ!!แวแบ้าหมายจะกัองฝ็โปรแกรมเมอเของบเบ้ท$ผสิต 
เบ้าคฯเป็นการกัวย

3 . 3 . 1 . 3  รูปแบบของอาชญากรรมfiเร่เยวบ้องกับการส์อสารโทรคมนาคม 
(Te 1ecommunicat ion)

อาชญากรรมคอมหัว เ ตอเอาคัยระบบการส์อสารโทรคมนาคม?งตัอง 
หัจารผาร่า การทฯงานของIค4องคอมหัวเตอแป็นการทฯงานแบบสิสระ (Stand Alone) หเอ 
เป็นคอมหัวเตอเปเ็$อมกับระบบเคเอบ้าย เบ้น ระบบ LAN (Local Area Network) ระบบ 
WAN (Wide Area Network) หเอระบบสินเตอแนต (Internet) การวางแผนในการ 
ตรวจกัน?งตัองฝ็การเตเยมการสฯหรับการตรวจกันระบบเคเอบ้ายกัวย เบ้น การหาบ้อยูล เ ร่ยว 
กับ$ใบ้บเการ ( ISP) บ้อยูลfh บ้านการเ&)มติอระบบ เบ้น 4อ{‘ใบ้ (User Name), รหัสติาน
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(Password), หมายเลขโทรลัพน้ของ ISP, ฟ้อเค4องบรัการของ ISP และหมายเลขประจฯ 
เค4อง (IP Address) และชุดโปรแกรมสๆหรับสิดต้ังพรัอมอ

วัตอุบระสงคัของการทราบรูปแบบอาชญากรรมป็เฟ้อฟ้จะไสิฝ็เอบุล 
ในการดฯเ น้น การ,ขอหมายสินสิอศาล การเตรัยมบุคลากรและเค4องฝือในการบรบัสิงานและวิธิ
การรวบรวมพยานหลักฐานในข้ันตอนสิอไบ

3.3.2 อฯนาจในการตรวจสิน

เฟ้องจากการตรวจสินพยานหลักฐานฟ้เป็นเทคโนโลฮคอมฟัวเตอร่น้ํนจะสิอง 
เฟ้ยวเองกับลัทธิสวนบุคคล เอบุลน้เป็นความลับทางสิานเศรบฐป็จ การเฝ็อง การทหารและ
ความเจรัญสิาวหน้าทางวิทยาศาสตรั ในการตรวจสินจึงสิองอาลัยอๆนาจของศาลแาดฯเน้นการ 
ท้ังร เฟ้อเป็นการแมครองลัทธิสวนบุคคลไม่าฟ้คูกละเป็ดโดยเช้าหน้าน้ของรัฐจนทๆใฟ้เป็ดความ
เสืยหายแป็เช้าของระบบ (David Icove, 1995 ะ 185) กฎหมายของประเทศสหรัฐอเมรักา 
18 use, Ch 119, Section 2522 กๆหนดวัาในการบังคับใช้กฎหมายเป็ยวกับระบบฟ้อสาร 
โทรคมนาคมของเช้าพนักงานจะสิองไสิรับอบุญาตจากศาล ส์วน Ch 206, Section 3121 การ 
ใช้อุบกร!«ดักฟัง อุบกร!«ดีดตามและอุบกร!นบัน'น้กเลขหมาย (Pen R egister) จะสิองดฯเน้นการ 
โดยไสิรับอบุญาตจากศาล และ 42 use, Ch 21A, Section 2000aa ก'ไหนดร่าเฟ้อเป็นการ 
$มครองลัทธิสวนบุคคล การตรวจสินและฮดพยานหลักฐานในการสืบสวนค เๆน้นคดีจะสิองไสิรับ
อบุญาตจากศาลจึงจะดฯเน้นการไสิ (David Icove, 1995 ะ 78) สวนกฎหมาย Computer 
Misuse Act 1990 ของประเทศอังกฤษ Section 14 กๆหนดาน้การตรวจสินพยานหลักฐานจะ 
สิองไสิรับอบุญาตจากศาล โดยใน้ฝ็อๆนาจานการตรวจสินจๆนวน 28 วัน และระบุาน้อๆนาจ 
เ ช้าพนักงานฟ้จะ เ เาไบานอลังหารัมทรัฟ, ลังบฐกสรัาง, วัตลุฟ้เคฟ้อนไหวไสิต้ังฟ้ป็รูปร่างและ 
ไม่ฝ็รูบ'ร่าง, ยานพาหนะ, เร ัอ, อากาศยาน และยานสะเน้นบกสะเน้นน้ๆ (David Icove, 
1995 ะ 347)

การรวบรวมพยานหลักฐานในคดีอาชญากรรมคอมฟัวเตอร่จะสิองดๆ เน้นการ

โดยฝ็หมายหรัอคๆ ฟ้งอบุญาตจากศาล จะสิองระบุบรัเว!«ข่ายงานหรัอคอมฟัวเตอร่ฟ้จะทๆ การตรวจ
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สันอุปกรณ์ คร่ี,องฝ็อฟ้จะใชั พยานหลักฐานฟ้จะตรวจฝ็คและกฯหนดระยะ เ วลา f (จะส่องปบบัพิให้
ชัด เจนและ เฟ้อไสัรับอทุญาตแลัฬงจะ เ ชัาดฯเฟ้นการไส่

3.3.3 ส่เการตรวจสันสถานฟ้เกิดเหตุ

การตรวจสันสถานฟ้เ สัด เหตุานคพิอาชญากรรมคอมพิว เ ตอเจะส่องระมัดระวัง 
เป็นพิเศษในการรักษาอุปกรณ์เละวัสตุฟ้เฟ้ยวชัองน้ันไวัเป็นพยานหลักฐาน และเฟ้อฟ้จะรักษาไวัช๋ึง 
สภาพท่ืฝ็ความสมบุรณ์เองพยานหลักฐานเหส่าน้ัน

สัาอุปกรณ์เอมพิวเตอเป็ดอยู่ขอเะเส่าตรวจสืนฟ้เกิดเหตุ "อย่าเ{เด,โดยเสืดขาด" 
มัฉะน้ันคอมพิวเตอรัจะฐกรปรแกรมทฯลายพยานหลักฐานท้ังหมด ให้ดฯเฟ้นการส่ายภาพหเอวัสืโอ 
ไวัแลัวตรวจยึดอุห้องบเแบัพิการ แส่กัาคอมพิวเตอแหส่าน้ันเป็ดและปฎบัพิการอยู่ขอเะฟ้เส่าตรวจสัน 
ในฟ้เกิดเหตุใสัดฯเฟ้นการ ดังน้ั (David Icove, 1995 ะ 183-186)

3 .3 .3 .1  การป็ดก้ันสถานฟ้เสัดเหตุ (Control Area) เฟ้อเส่าหน้าฟ้เส่า 
ไปถึงในสถานฟ้เกิดเหตุ จะส่องแยกตัวบุคคลออกจากเคร่ี,องคอมพิวเตอรัหเอส่วนประกอบให้แวฟ้ 
อุดเฟ้อน้องกันการทฯลายพยานหลักฐาน

3 .3 .3 .2  ปลดสายโทรสัพป็ (Disconnect any Phone Line) ปลดเสีน 
ทางการฟ้อสารกับคอมพิวเตอเฟ้เฟ้อส่าเป็นเคร่ี,องฝ็อฟ้ใชัในการกระทฯผัด เช่น สายโทรสืพสัหเอ 
เคร่ี,องฝ็อฟ้อสารฟ้น  ๆ เฟ้อน้องกันการควบทุมเคร่ี,องจากระยะไกล

3 .3 .3 .3  ส่ายวัพิรอ (VDO) สถานฟ้เกิดเหตุ รูปภายนอกของระบบ สภาพ
นฯ เลฟ้ต้ํงของสถานฟ้เกิดเหตุ รวมท้ังสภาพอุปกรณ์ฐกอย่างานฟ้เกิดเหตุ

3 .3 .3 .4  การวาดผังการส่อสายและผูกน้ายกฯกับสายเฟ้อม/ช่องเสืยบ (Make 
a Diagram/Labe1) ให้ทฯการวาดผังของการส่อ เฟ้อมสาย เคร่ีองฝ็ออุปกรณ์เนสัองฟ้เ สัด เหตุไวั 
อย่างละ เสียด หรัอมท้ังพิดน้ายกฯกับพยานหลักฐานทุกเน รวมท้ังสาย เฟ้อม/ช่อง เสียบและอุปกรอ่เ 
ส่อพิวงทุกอย่างานฟ้เกิดเหตุ

3 .3 .3 .5  ทฯการส่ายภาพสถานฟ้เกิดเหตุ (Photograph) เน้นให้เป็นบแวอเ
สายเฟ้อมส่อ ช่องเสียบฟ้ทฯน้ายผูกกฯกับไวั และฟ้สฯคัญสือส่ายภาพส่อบุลฟ้ปรากฎบนจอภาพ
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( Screen Displays ) ใเอง เ คร่ี1องคอมฟ้ว เ ตอ<3ทุก เ ค4อง'ขณะfl เ เา  ทฯการตรวจสันห'เอรด กั อน 
การถอดประกอบสาย เ อ

3 .3 .3 .6  อย่าสัมผัสสืย่บอเด เพราะในระบบเคเอข่าย การสัมผัสกับสืdบอเด 
อาจจะเป็นการแาสูโบรแกรม (Run Programs) และฟ้ายเทเอyลฟ้สิองการออก'ใบ และอย่า 
สัมผัสทุกสิงทุกอย่าง โดยบราศจากความ แาใจ')ากฯลังทฯอะไร ฟ้ามบลดสายไพหเอแหส่งพลังงาน 
และฟ้าม เ บสียนแบลงสภาพคอมฟ้ว เ ตอเขผะบแบัสิงานอยู่ ควรดฯเ ป็นการตังน้ั

-  ใฟ้ผู้เร่ีเยวชาญดฯเป็นการค้ดลอกทุกสิงทุกอย่างฟ้แสดงผลอยู่บนจอ
คอมฟ้ว เ ตอเในลักษณะคฯสิอคฯ

-  ฟ้าตรวจพบแฟ้มเอyลฟ้สามารถใแป็นพยานหลักฐานในการกระทฯ 
ผัดนสัวจะสิองส"'ไรอง (Back up) เอ yaเหส่าน้ัน'ใวั เพราะ เ̂อyลฟ้เป็บาวัในสภาพแมัเหลัก อาจ 
เส์อมหเอสูญหายาสิงาย

-  ควรIกับรายละเสืยฬ่เแไยวเอง เช่น หมายเลขโทรสัพทั ยู่ฝ็อ 
การ'ฬเ คร่ี,องและ เ คร่ี,องป็อส์อสารกัฬกับ เ กร่ีองคอมผัวเ ดอเ พเอมกับบันกักลักษถfe การสิอสาย 
ไพฟ้าระห')างลุบกร£เตัาง  ๆ ในกัเกัดเหตุ นอกเหป็อจากตัวกลาง^งใเบันกักเอya เช่น เทบ 
สิสกั, เๆสื (CD), เอกสารจากเครี่,องฟ้มพ

-  การย่านเอyaในจานบันกักส่อน (Floppy Disk) หเอจาน 
บันกักแเง (Hard Disk) ควรใเโบรแกรมของผู้ตรวจฟ้สูจนเอง เพราะโบรนกรมในเคร้ัอง 
คอมฟ้วเตอเกัฮดมาอาจฝ็หลุมพลางๆ๒นอยู่ เช่น คฯลัง DIR อาจกลายเป็นคฯลังลบกัง (D elete) 
หลักฐานตัาง  ๆ กัอาจP ทฯลายไบโดยามัแทัาทัน

-  บางคร้ังกัมสิบสวนพยายามฟ้จะแาสูโบรแกรม (Run Program)
านฟ้เกัดเหตุ เฟ้อกัจะ’ไสิ'รายละเกัยดเกัยวกับแฟ้มเอyณเละระบบบรบัสิการของคอมฟ้วเตอเ จะ 
สิองระมัดระวังอย่างร่งเป็อจะกระทฯการดังกส่าวน้ัน เพราะ')ารบรแกรมคอมฟ้วเตอเบางชป็ด
อาจจะสรัางเนมาเฟ้อแฟ้ไขเบส์ยนนบลงเอyaในจานมันกักนเง (Hard Disk) หเอเอyaw  
จานบันกักส่อน (Floppy Disk) ทฯใฟ้พยานหลักฐานอาจจะฐกเบส์ยนแบลงไบ สิงผลใฟ้พยาน 
หลักฐานเหส่าน้ันฟ้งไม่เน ?งเป็นเร้ัองสฯคัญมากกัจะสิองรักษาพยานหลักฐาน ตามเ3อนไขในการ
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แาตรวจลัน ส่อนจะทฯการแา0โปรแกรม (Run Program) ชุก  ๆ สิง ลัองม่ันใจ')า$เช่ัยวชาญ 
ลัานเทคน่คไลัตรวจฟ้ฐจฟ้ชุกโปรแกรมหมดแลัว

-  ใฟ้ผู้เช่ัยวชาญตรวจสอบหน่วยความจๆของคอมฟ้ว เ ตอ‘รแบบ 
ช่ัวคราว (RAM Drive) ส่าฝ็เอyลลัส่องสงสัยพf อ'ใม่ ส่อนบัดไพฟ้าลัเค4องคอมฟ้วเตอ‘ร

3 .3 .3 .7  การ$เอ yaคอมฟ้ว เตอ‘รบางลักษแเะจะลัองอาลัยผู้เช่ัยวชาญทาง 
คอมฟ้ว เ ตอร์รดย เ ฉพาะ จีงจะสามารถแยกรายละ เ รยดเอyลลัลัองการออกมาไลั โดย$ เ f ยนจะ 
นๆเสนอส่อไปในหัวเอการฟ้0จน่ทราบพยานหลักฐานโดย$ เช่ัยวชาญ

3 .3 .3 .8  การตรวจรดพยานหลักฐานในลัเลัดเหดู
-  ตรวจรดสาเดแวเท้ังหมดลัพบในลัเลัดเหดุ
-  ตรวจรดโปรแกรมท้ังหมดในลัเลัดเหดู
-  แส่นดิสส่, เทปหเอส์อบันลักชน่ดอ่ํน ๆ
-  เอกสารท้ังหมดท้ัพบ'ในท้ัเลัดเหดู
- อุปกรณ์ส่อฟ้วงท้ังหมดลัลันพบ เช่น เคร่ี'องฟ้มฟ้, อุปกรณ์ส์อสาร 

สายเชั่อม, ลฯโพง เบันสัน
-  เอกสารลัถูกลัง เอกสารจากคอมฟ้วเตอเและเอกสารฟ้มฟ้ 

ส่อเม่ัองจากเฟรองฟ้มทท้ัสๆคัญจะ ล ัองตรวจดูเอกสารในถังชยะ 
ในระหส่างการตรวจลันลัวย

3 .3 .3 .9  ในกรรของการหลอกส่อคนเายท้ัชอบชโมย^อyล เจัาหหัาท้ัอาจ 
ส‘ร้ํางกับด้ก เช่น โปรแกรม Virus ชบัดฟ้เศษาจัในเอyลท้ัคน,!ๆยลัองการ เม่ัอเป็น'หลักฐาน,ใน 
การจับ{ไมคนเายและฟ้องเองส่อศาล

3 .3 .3 .1 0  การตรวจหาและเลับลายฟ้มพบัวฝ็อแNงในลัเลัดเหดู รวมท้ังการ 
ดฯเน่น'ในกรรส์น  ๆ เช่น การรเคราะหัแยกแยะพยานบุคคลลัเร่ยวเอง

3 .3 .4  วิ!)การตรวจรดพยานหลักฐานทางคอมฟ้วเตอเ

3 .3 .4 .1  การตรวจรดสาเดแวเ (Hardware) ไมโครคอมฟ้วเตอ‘ร (David
Icove , 1995 ะ 190)
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A. หไiวย!)ระมวลผลกลาง (CPU)
การตรวจรดฮา‘เดแว‘เจองามโครคอมฟ้วเตอ‘เ ป้าเคเองเป็ด 

อยู่และกๆลังประมวลผลหรือปแบัตังานใดอยู่ปส์อยาป้เคร่ี'องทๆงานจนเสเจ นสัวดๆเบันการม่าย
ภาไพ่รือ V.D.O. ภาพช่อyลฟ้ปรากฎบนจอภาพ นๆตัสกัออกจากหฟ่วยช่บ เกับช่อydจากความจๆ 
'ของ RAM โดย'ฬดิสกัทึเตรืยมมาาฟ้ผู้เช่ยวชาอุ!ทางการรักปาความปลอดภัยตรวจสอบระบบและ 
รหัสย่านป้าสามารถเช่าไปยู่^นบันทึกแช่ง (Hard Disk) และเบัดแฟ้มช่อyลไตัจะตัองสๆรอง 
feya เหส่าน้ันไวัโดยใช่ตัสกัทึเตรืยมมา เช่นกัน เฟ้อ เกับfeyล เรืยบรัอยแลัวจึงบัด เคเองคอม-
ฟ้ว เ ตอ‘เ ป้าม เ คฟ้อนรายสํวนประกอบภายในออกจาก เ ค'ร่ี’องคอมฟ้ว เ ตอเ ใป้ถอดสาย เ เอม
ระห')างอุปกรณ์ตัอฟวงออก ผูกบัายกฯภับบรืเวฒลายสายและบันทึกไวัทึป้ายกๆกับ')าเฝ็นช่องเสืยบ 
เช่า/ออก สฯหรับตัว CPU ตัดป้ายกๆกับเฟ้อแยกแยะ CPU โดยบันทึกไรัfเป้ายเรืยงตามลฯตับตัว 
อักปรหรือตัวเลจ เช่น CPU 1 หมายรง CPU ทึตรวจรดเป็นตัวทึ 1 เป็นตัน และจะตัองบันทึกวัน 
และเวลาฟ้ ตรวจรดลงบนป้ายกๆกับตัวย การเคฟ้อนรายใป้ทึบฟ่อฮา‘เดแวรัโดยใช่พลาสตักและ
บรรจุลงกส์องสๆหรับสํงยู่ป้องปâบัตัการตรวจหาช่อyลอีกคร้ังหฟ้ง

ม่วน เ คเองคอมฟ้ว เ ตอรัฟ้บัดอยู่และ เ คเองทึไม่สามารถ เ ช่าไบยู่ 
จานบันทึกแช่ง (Hard Disk) ไตั ใฟ้ทฯการตรวจรดลงยู่[ฟ้องปรบัตัการเช่นเสืยวกัน

B. จอภาพ (Monitor)
ใฟ้ผูกป้ายกๆกัฟ่เปลายสายและบันทึกรายละเอียด เฟ้อแสดง')า 

เป็นสายแอมหรือช่องเสืยบเช่าออกอย่างไร ตัดป้ายกๆกับลงบนจอภาพและบันทึก')าเป็นจอภาพฟ้ 
ใช่กับ CPU เตเองใด ระบุวันเวลาฟ้ตรวจรด การเคฟ้อนราย ทึบฟ่อจอภาพตัวยพลาสตักและ 
บรรจุลงกม่องส์งยู่(ป้องบเ)บัตัการ

C. แป้นฟ้มฟ้ (Keyboard)
ใป้ผูกป้ายกๆกับทึปลายสายและบันทึกรายละเอียดเฟ้อแสดง')า 

เป็นช่องเสืยบเช่า/ออกอย่างไร ตัดป้ายกๆกับลงบนแป้นฟ้มฟ้และบันทึก')าเป็นแป้นฟ้มฟ้ฟ้ใช่กับ CPU 
Iคเองใด ระบุวันเวลาฟ้ตรวจรด การเคฟ้อนรายทึบฟ่อแป้นฟ้มฟ้ตัวยพลาสตักและบรรจุลงกส์อง 
เฟ้อสํงยู่ฟ้องปป็บัตัการ
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D. หน่วยขับจานบันfเกแช้งจากภายนอก (Ex te m al /Removable
Hard Drives)

ใบั$ lé ยวชาญตรวจสอบช้อยูลฟ้บรรจุอยู่'ในจานบันflกแช้ง (Hard 
Disk) ป้าตรวจพบใบัสฯรองช้อยูลไเ หน่วยขับจานบันป็กแช้งจากภายนอกในการ แอมกับคอม- 
พิว เ ตอร์อาจจะ๙อพ่วง รดยาช้คฯลังจากรปรแกรมหเอไม่ตัองใช้รบรแกรมป็ไตั ดังน้ันในการจัด 
เป็บจังตัองตรวจสอบม่อน')าการพ่อพ่วงตัองใช้รบรแกรมหเอไม่ หากใช้ใบับัดรบรแกรมใบัแยบเอย 
ม่อนแป้วจังถอดสาย แอม ผูกฟ้ายกฯกับสาย แอม เฟ้อแสดง')า เฟ้นสาย แอมฟ้I สียบเ ช้า/ออก
อย่างไร ดัดป้ายกฯกับลงบนหน่วยขับและบันดัก')าเป็นหน่วยขับฟ้ใช้กับคอมพ่วเตอแคเองใด การ 
กฯกับอาจจะใช้ล0าดับอ้กษรและหมาย เลข ม่วนการ เ คฟ้อนฟ้ายป็บพ่อตัวยพลาสดักและบรรชุลงกส่อง 
เฟ้อสํงฐ'บัองบแบัดัการ

E. หน่วยขับจานบันดักม่อนจากภายนอก (External Floppy
D iskette Drive)

เ คฟ้อนฟ้ายดัสม่ออกจากหน่วยขับ ใบั$เ เยว,ซาอุ)คัดลอก'ช้อยูล
รดยใช้ดัสม่ฟ้เตเยมมาตรวจสอบ')าในการ แอมกับคอมพ่ว เตอเดัองใช้รบรแกรมหเอไม่ หากใช้ใบั 
ป็ดรปรแกรมใบัแยบเอยแป้วจังถอดสายแอม ผูกป้ายกฯกับสายแอมเฟ้อแสดง')าเป็นสายแอมฟ้ 
เ สืยบ เช้า/ออกอย่างไร ดัดป้ายกฯกับลงบนหน่วยขับและบันดัก')า เป็นหน่วยขับฟ้าช้กับคอมพ่ว เตอเ 
เ คเองใด การกฯกับอาจจะใช้ลฯดับอักษรและหมาย เ ลข ม่วนการ เ คฟ้อนฟ้ายป็บพ่อตัวยพลาสดัก 
และบรรชุลงกส่อง เฟ้อสํงบัองปป็บัดัการ

F. หน่วยขับเทบจากภายนอก (External Tape Drive)
ดฯเบันการม่ายภาพและวาดผังระบบดัดต้ังสร«ช้ DIP (Dual 

In Line) รดยเบันใบัเป็นการทฯงานของระบบ')าหยูนจากตัานาดไปทางใด ตรวจสอบ')าดัอง 
ใช้โปรแกรมในการเป็ด-ป้คหน่วยขับหเอไม่ หากใช้ใบัป็ดรบรแกรมใบัแยบเอยแป้วจังปลดแหส่ง 
พลังงาน เคฟ้อนฟ้ายตัวเทปออกจากหน่วยขับถอดสายแอม ดัดป้ายสายแอมเฟ้อแสดงดัศทางการ 
แอมพ่อ ดัดป้ายกฯกับหน่วยขับและบันดัก')าเป็นหน่วยขับฟ้าช้กับคอมพ่วเตอแคเองใด การก0'ไกับ 
อาจจะใช้ลฯตับอักษรและหมาย เลข ม่วนการ เคฟ้อนฟ้ายป็บพ่อตัวยพลาสดักและบรรชุลงกส่อง เฟ้อ 
ม่ง$บัองป?เบัดัการ
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G. เคร่ี1'องft}รเพ่ (P r in ter /P lo tters)
ดาเฉนการสายภาพและวาดผังระบบสิดต้ังสรตฟ้ DIP แลัว

เคลอนยัายกส่องบรรจุผงหฝ็ก (เครี่,องฟ้มพ่ฟ้ใฟ่แบบผัาหปีกบางชฉดสามารถสานไสิ) ออกจาก
เ คร่ี,องพ่มพ่ สิคฟ้ายกากับ เ คฟ้องฟ้มพ่และกส่องบรรจุผงหปีก')าฬกับคอมฟ้ว เตอ<5 เ คร่ี,องใด การ 
กากับอาจจะฬลาดับอักษรและหมายเลข สวนการเคฟ้อนยัายฟ่บฟ่อสิวยพลาสสิกและบรรจุลงกส่อง 
เฟ้อสง(}ฟ่องปฎิบัสิการ

H. 1มเสิม (Modem)
โมเสิมจะสิองตัดการสิดสิอจากโทรสัพฟ้ใฟ่$ เฟ้ยวชาญตรวจสอบ 

ฟ้โปรแกรมใเงานโทรสืพฟ่อัดโนมัสิ')าไสิปีการสิดสิอไปยังฉ่ใดป้าง คัดลอกหมาย เ ลขโทรสัพฟ่ฉ่
คอมfiว Iตอ“3ไสิสิดตัอผ่านโม เ สิมออกไปและฟ้ไสิรับการสิดสิอผ่านโม เสิม เ สิามายังระบบ เฟ้อนฯมา 
ฬเฟ้นพยานหลักฐานและเฟ้อมโยงกับแนวทางการสืบสวนสอบสวน สิตป้ายสายเฟ้อมเฟ้อแสดง
ฟ่ศทางการ เ ฟ้อมสิอ สิดฟ้ายกฯกับฟ้รม เ สิมและบันปีกรายละ เ อัยด')าฬกับคอมฟ้ว เ ตอรั เ คฟ้อง'ใด
การกากับอาจจะใเลาดับอักษรและหมาย เ ลข สวนการ เ คฟ้อนยัายฟ่บฟ่อสิวยพลาสสิกและบรรจุลง 
กส่องเฟ้อสงf}ฟ่องปแบัสิการ

I. อุปกรแเสิอพ่วง/สาย เฟ้อม (Acoustic Couplers/Cables)
จัด เ สิบอุปกร{เสิอพ่วงและสาย I ฟ้อมชุกชฉดไวัเฟ้นพยานหลักฐาน

จะสิองดาเฉนการสายภาพและวาดผังการเฟ้อมสิอนลัวจังถอดสายเฟ้อมน้ัน สิดป้ายกากับฟ้ปลาย
สายและฟ้อุปกรอ่เสิอพ่วง โดยบรรยายสภาพการสิอเฟ้อมสายไป^} PC เคร่ี,องพ่มพ่พ'f ออุปกรdเฟ้น  ๆ
การเคฟ้อนยัายอุปกรสเสิอพ่วงปีบฟ่อสิวยพลาสสิกบรรจุลงกส่อง สวนสายเฟ้อมไปีจาเฟ้นสิองปีบฟ่อ 
ใฟ่บรรจุลงกส่องสงไปอัฟ่องปป็บัสิการ

3 .3 .4 .2  ฟ้อบันปีก (Magnetic Media) คอมพ่วเตอรั (David Icove,
1995 ะ 192)

A. แผ่นสิสส (Floppy D isk ettes)
การ เ สิบพยานหลักฐานฟ้ เ ฟ้นแผ่นสิสสสิดป้ายกากับลงบนแผ่นสิสส 

บันปีกลาดับตามตัวอักษรห?อตัวเลข วันเวลาฟ้ทาการตรวจยัด นอกจากน้ัใฟ่บันปีกฟ้อแฟ้มเอยูลฟ้ฐก 
สินพบ คาลังฟ้ฬในการแายังฟ้อของระบบป!)บัสิการห?อรายละเอัยดปสืกยัอยฟ้น  ๆ หากเน้ัอปี
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บนป้ายกำกับแผ่นตัสกัไม่พออาจจะบันทึกไ พ างหากอีกลัวนสัไฟ้ เสับรักษาแผ่นตัสสัใฟ้หัางจากสนาม 
แม่เหสักาฬฟ้าและบรรจุไวัในกลัองบรรจุแผ่นตัสสั ฟ้าม'ฬพลาส?!ก^มเพราะพลาส?เกเป็นอันตราย 
ฟ้อการระบายออกของระบบไพฟ้าสถตสัใฟ้ตัดป้ายกำกับแผ่นตัสกัพ "ฟ้ามเสักชเรย" เฟ้อIตัอนพ 
พยานหลักฐานช้ันน้ัจะฟ้องเสับรักษาใฟ้หัางจากสนามแม่เหสัก รวบรวมนำลังไบฟ้องแฐบัตัการ

B. ป้วนเทบ (Tape)
การ เ สับพยานหลักฐานทึเสันป้วน เ ทบ ตัดป้ายกำกับลงบนป้วน เ ทบ 

บันทึกลำดับตามตัวอักษรหเอตัวเลข ว้นเวลาฟ้ทฯการตรวจสัด เสับรักษาแผ่นดัสสัโฟ้ฟ้างจากสนาม 
แม่เหสักไพฟ้า ฟ้ามาช่พลาสตัก]เม ตัดป้ายกำกับฟ้ป้วนเทบพ "ฟ้ามเสักๆนรสั" เช่นกัน เฟ้อ 
รวบรวมนำลังาบฟ้องบฎิบัตัการ

3 .3 .4 .3  พยานเอกสาร (Documentation)
A. $ฝือการบแบัตังานฟ้าง  ๆ (Manualร/Hand Written Note) 

การ เสับพยานหลักฐานฟ้เป็นเอกสาร เ อัาหฟ้าทึ§บเ)บัตัจะฟ้อง
สวมอุงฝ็อเฟ้อรักษาลายฟ้มฟ้น้ัวฝ็อแพงในการตรวจฟ้ลัฬ ตรวจ เ สับ เ อกสารทุกชป็คทึฟ้องสงลัยพ 
จะเสัยวช่องกับคสื เช่น สบุดเ)ป้อการใช่เคร่ืองคอมฟ้วเตอรั การใช่โบรแกรมหเอเอกสารฟ้เป็น 
การจดบันทึกหเอบันทึกช่วยจำ อาจจะฝ็รหัสผ่านหเอช่อความฟ้ใช่เป็นพยานหลักฐานบรรจุลงกลัอง 
ตัดป้ายกฯกับบนกลัอง ระบุวันเวลาทึทำการตรวจดันแสัวลังไบ$ฟ้องบเ)บัตัการ เฟ้อตรวจหาลายฟ้มฟ้ 
ฉ้วฝ็อแพงและใช่เป็นพยานหลักฐานในช้ันศาล

B. เอกสารจากเคร่ืองฟ้มฟ้/รายการบันทึก (P rin tou t/L istin gs)  
เ สับเอกสารฟ้ไฟ้จากคอมฟ้ว เตอรั เหลัาน้ัน โดยาช่บุงป้อ เช่นกัน

บรรจุใลักลัองแยกออกมาเป็นฟ้เศษจากเอกสารชฟ้ดฟ้น  ๆ ตัดป้ายกำกับบนกลัองและบันทึกราย-
ละเอียดพเป็นเอกสารจากเค^องฟ้มพและคอมฟ้วเตอรัเค^องใด เป็นช่อบุลฟ้เ?เยวช่องในเร่ือง 
ใด ระบุวันเวลาทึทำการตรวจดันแลัวลังไบfïฟ้องบเ)บัตัการ เฟ้อบระมวลผลช่อบุลและฟ้มพช่ำช่อบุล 
ออกมา เบเยบ เทึยบและใช่ เป็นพยานหลักฐานในช้ันศาล

3 .3 .4 .4  การตรวจสัดพยานหลักฐานฟ้ไม่สามารถเคส์อนป้ายไดั (David
Icove, 1995 ะ 187)
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พยานหลักฐานแบันเทคโนโลยึคอมทีวเตอเบางประเภทเลักษณะ 
ทางกายภาพ'ของพยานหลักฐานน้ัน’ใฝ่อาจเคส์อนป้ายทบ’ใลั ๗น คอมทีวเตอเ'ขนาดฝ็ป็หเอเมนเพรม 
คอมทีว เตอแนไป การตรวจลันจะลัองไลัรับความยึนยอมจาก เข่า'ของ เ คเองหเอโดยคฯ?เงศาล เ เา  
ดฯเป็นการตรวจลัน การตรวจลันคอมทีวเตอเฃนาด'ใหญ่3งลัองป้นักร เคราทีระบบ โปรแกรมเมอเ 
และวิศวกร,ของบเบ้ทผู้ผลัตเคเองคอมทีวเตอเน้ันแาดฯเป็นการตรวจลัน โดย,ขณะตรวจลันจะลัอง 
กัายภาพหเอย่ายวิสืโอ (V.D.O.) ไวิชุกข้ํนตอนรดยฝ็วิทีปâบัลัดังน้ัทีอ

A. การแาป้ระบบ ( I n it ia l  Approach)
การ เ เาป้ระบบอาจจะไข่ เ คเ องบลายทาง เง  เ บันเคเอข่าย

‘ของ เมนเพรมน้ันหเอใข่คอมทีว เตอร,ของทีมสืบสวนสอบสวนเ เ ตเยมไบ การ แาป้ระบบหากลัองไข่ 
หมาย เล,ขโทรสัพทีผ่านโม เ สืมและรหัสผ่านจะลัองบันทีกหมาย เลฃโทรสัพทีและรหัสผ่านน้ันไวิเบัน 
พยานหลักฐาน เฟ ้อแา$ระบบไลัแลัวใหัลันหาลังเลัองการย่ายทอดเอyaออกมาทางเคเองทีมที
และสฯรองเ ทีบใลัดิสย่ ใหัผู้เ ทียวเองลงเอ รับรอง เ อกสารจาก เ คเองทีมทีและลงเอบนป้ายกฯกับ 
แผ่นลัสย่ลัวยเช่นกัน

B. พยานหลักฐานเลัองตรวจยึด
-  เ อกสารจากเคเอ ง ทีมทีและลัสย่เไลัสฯรองเอyลไวิ
-  เอyลเลัองไข่ เ บันพยานหลักฐานเงอยุ่ในรายการบันทีก,ของ 

เคเอง เช่น เอผู้ไข่ (User name) รหัสผ่าน (Password) หมายเล‘ขโทรสัพทีทีทีดทีอแา 
ระบบฟ้เบัน,ของผู้ลัองสงลัยหเอผู้กระทฯทีค และเอyลบสืกย่อย  ๆ ฟ้ฟ่เใข่เบันพยานหลักฐาน ย่าย 
ทอดออกมาทางเคเองทีมทีและไหัผู้เฟ้ยวเองลงเอรับรองไวิเบันหลักฐาน

C. การตรวจยึดพยานหลักฐานจากการไข่โชรแกรม BBS
ตามทีไลักสาวมาแลัวข่าโปรแกรม BBS (B u lle tin  Board 

System) เบันโปรแกรมฟ้อาชอุทกรคอมทีวเตอเไข่รับลังเอyaข่าวสารและลักลอบแาไปใน
โปรแกรม BBS เฟ้อลันหาเอyลฟ้ลัองการ เช่น เอ yลเทียวกับผู้สือบัตรIครลัต ราบนามผู้ไข่ 
โทรสัพทีและเลฃหมายโทรสัพที ในทางธุรกัจฝ็โปรแกรม BBS มากมายฟ้ผู้ย่อต้ํงไลัรวบรวมเอya 
ฟ้ป็าสนใจไวิเฟ้อใหัผู้ฟ้สนใจไลัค้ดลอกไปโดยเสืยย่าไข่ข่ายสฯหรับเอyaw  เฟ้องจากโปรแกรม
BBS ฝ็,ขนาดใหญ่และฝ็เอyลฟ้บรรจุไวิจฯนวนมาก เบันการยุ่งยากและไบัเกัดประรยชทีฟ้ทีมสืบสวน
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สอบสวนจะตรวจรดไ!Jท้ังหมด การตรวจรดฝ็แนวทาง'ในการบบบัแดังป็กัอ (David Icove,
1995 ะ 185)

-  แาเ}รบรแกรม BBS หากป็รหัสผ่านใหัจดบันหักไรัเป็นพยาน 
หลักฐาน ลันหาเอยูลส่ี!เกัยวเองกับการกระทฯดด หเอเอยูลหัดัองสงลัย')าเP ดฟ้อ (C aller) ไล ั
ใเบระโย,๗ หเอไดัรับเอยูลน้ันไบ

-  แ า ^ระบบบเ)บัแการของรบรนกรมแลัวเป็ดระบบลันหา I f  
การแากังระบบส่ี!ทฯใหัแแดฟ้อไดัเอยูลน้ันไบ ๆ!เงจะไลัรายละเกัยดเกัยวกับ$แดฟ้อ (C aller) 
เช่น หมายเลข'โทรสัพหัของเคร่ี1องบลายทาง หเอ IP Address ในระบบเคเอข่ายกันเตอแนต

-  ลัายทอดเอยูลออกมาทางเคเองแมหั เกับ Printout หเอ 
เอกสารใด  ๆ ส่ี!บรรจุเอยูลส่ี!เ ป็ยวเองกับการกระทฯความดดน้ันและสฯรองเอยูลเหลัาน้ันรดยใเ 
$เสหัส่ี!Iตเยมไบ าหั$ส่ี!เส์ยวเองลงช้ัอรับรองเอกสารหเอแสหัน้ันและนฯไบใเ เป็นพยานหลักฐานใน 
ช้ันศาลฟ้อไบ

D. การตรวจฮดพยานหลักฐานจากการ'ใเรบรแกรม Auto D ialers
ในระบบเคเอข่ายกันเตอแนต การแดฟ้อ?เอสารจะดัองผ่านทาง 

โทรสัพหั ดังน้ันเลขหมายรทรสั!ฬ?งเป็นพยานหลักฐานส่ี!สฯกัญ ส่ี!สามารถเชัดนละโยงใยไบกังตัว 
$กระทฯความดดไดั ดังน้ันการตรวจรดหมายเลขโทรสัพหัจากรบรแกรม Auto D ia lers, speed 
D ialer, Programmable Telephone หเอโบรแกรมโทรสัพหับระเภทส่ี!น  ๆ ใหัด0'าเฉ1นการพังร 
(David Icove, 1995 ะ 185)

-  ใหัเๆเอมฟ้อการแดฟ้อทางโทรสัพหัผ่านโบรแกรมไบ$แหลังส่ี!มา
-  แากังโบรแกรมและตรวจสอบลันหาหมาย I ลข'โทรสัพหัส่ีเดัอง 

สงลัยจากบันหักรายการใเโบรแกรม
-  เส์อไลัหมายเลขส่ี!ดัองสงลัยใหัดฯเป็นการแดฟ้อกลับไบ หาก 

สามารถ เ เาระบบคอมฟ้วI ตอเของ เ คเองบลายทางไดัใหัเ เาไบตรวจลันหาเอยูลหเอพยานหลักฐาน 
ส่ี!ดัฮงการและลัายทอดเอยูล เป็บไรัเป็นพยานหลักฐาน

-  การดฯเป็นการดังกลัาวจะดัองไดัรับอ\fญาตจากศาลลัอน?ง 
จะสามารถใแอยูลส่ี!ไดัมาน้ันเป็นพยานหลักฐานไดั
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3.4  การพยานหลักฐานทางดัานคอมชัเวเดอรั (Examining Computer Evidence)
การตรวจ% จใ!พยานหลักฐานทางดัานคอมฟ้ว เตอรั จะดัองดำเป็นการอย่างเฟ้นระบบ 

และฝ็ข้ันดอนในการดำเป็นการ (แตรวจ%จใ!จะดัองฟ้จารผารายละเอียดดัาง  ๆ ของการบันกัก 
ช้อyลกั ลันพบบนแผ่นดัสส่และฮา'3ดดิสกั ตามกักัมลับสวนไดับันกักไวัในเชังเอกสารเฟ้นอันดับแรก
และftจารพาการบ&บัสิส์น  ๆ ดัอพยานหลักฐานในระหวิางฟ้กัมลับสวนไดัดำเป็นการตรวจฝ็ดพยาน 
หลักฐานเหส่าน้ันมาเหเอตรวจดูบระวัดัความเฟ้นมาของพยานหลักฐานน้ัน เฟ้อไดัทำความเช้าใจ
รายละเอียดานเชังเอกสารแลัว ผู้ตรวจftสูจใ!จะดำเป็นการอย่างเป็นข้ันตอน ดังน้ั (David
Icove, 1995 ะ 192)

3 .4 .1  การดรวจรับพยานหลักฐาน
A. กำกับพยานหลักฐานชุกชันเฟ้อกัจะควบชุมและจัดแบังเช้าตรวจftสูจใ!

-  ใช้ระบบกำกับโดยใช้หลายเลข (ข้ันบัญชั) และบันกักวันและเวลา 
กัไดัรับพยานหลักฐาน

-  แยกแยะพยานหลักฐานเหสำน้ันเตรัยมส่ง$ตรวจฟ้สูจโ!
-  ตระ เ ตรัยม เอกสารของพยานหลักฐานกัไดัมาจากกัมลับสวนส่งใฟ้ 

0ตรวจftgจโ!
B. การ เคส์อนรายพยาน'หลักฐาน’ใบสูการตรวจฟิสูจใ!

-  กำหนดใฟ้ชัดเจนวิา ผู้เชัยวชาญคนใดจะวิเคราะฟ้หรัอตรวจฟืสูจใ! 
พยานหลักฐานเนใด

-  ตระเตรัยมวิรัการตรวจดันและรดพยานหลักฐานในลักษพะเชัง
เ อกสารใฟ้ผู้เ $ยวชาญใช้บระกอบในการตรวจftสูจ!!พยานหลักฐาน

-  ตรวจสอบใฟ้แป็ชัดวิาชันส่วนอุบกรผ์กัข้ันบัญชัไวั ไดัมอบ'ใฟ้ผู้เชัเยวชาญ 
ตรวจฟ้สูจใ!ไดัคูกดัองตรงกับความเป็นจรัง

-  ทำ เ ค^องหมายและกำกับอักษรลงบนพยานหลักฐานแดัละเนฟ้ดัองการ 
ตรวจftสูจใ!จากฟ้องบรบัดัการ และเตรัยมกระดา«สำหรับบันกักการ 
ตรวจftสูจใ!
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3 .4 .2  การตรวจฟ้สูจใ!พยานหลักฐาน
เฟ้อจะเป็ดระบบของพยานหลักฐาน บัามใช้ซอพทีแวเของระบบฟ้ถูกเป็ดน้ัน ใช ้

ในการตรวจพลัจใ!ฝ็ฉะน้ันจะเป็นการเสืยงทีอการทฯลายพยานหลักฐาน ควรจะ'ใช้'ระบบ1ของ$ตรวจ 
พิลัจใ!ในการตรวจ,เอถูลฟ้ฟ้องสงลัย

A. ตรวจสอบาฟ้แน่ขัด'}าระบบฟ้ถูกลังมาน้ันสามารถใช้าฟ้
-  ตรวจดูระบบการส์อสารเฟ้อตรวจสอบาฟ้แน่นอน'}าระบบน้ันสามารถใช้าฟ้ 

ในขผะฟ้ตรวจรด
-  นฯระบบการนกัาขบัชุ(หาคอมพวเตอเมาใช้ทีละข้ันาบ$การบ!)บัฟ้การฟ้อ 

ระบบทีใช้'ใฟ้น้ัน
B. จานบันทีกลัอน (Floppy Disk)

-  บรับใ!มกันบันทีกทีเฟนฟ้สทีท้ังหมด
-  แยกแยะคอมฟ้ว เตอเทีใช้านการตรวจสอบแ!'1ณสืสทีออกจากการใช้งานใน 

สภาพบกfi
-  อาจจะฟ้องดาเป็นการเบสืยนแบลงระบบบ!!บัฟ้การตามระบบของสืสทีของ 

กลาง
-  สเางสารบบ (Directory) และสารบบทีอยานการจัดเป็บ‘เอถูลเป็นกทีม
-  ตรวจสอบหาแฟ้มช้อถูลทีช่อนอçjหเอถูกลบทีงาบ โดยใช้ซอพทีแวเของบเบัท

$ผสิต ^
-  บระมวลผลซ้ฯและฟ้มฟ้ช้อถูลใช้เป็นพยานหลักฐาน

C. จานบันทีกแช้ง (Hard Disk)
-  สเางระบบกันบันทีก เฟ้อป็องกันการทฯ'ช้าของชาเดิสทีโดยใช้ซอพทีแวเ 

บัองกัน
-  สเางสารบบและสารบบรอย และนปงฮาเดฟ้สทีออกเป็นลัวน  ๆ เน)!ละ 

ลัวนสามารถควบลุมาฟ้โดยโบรแกรม
-  ตรวจสอบหาเอถูลฟ้ช่อนอรเหเอฟ้ถูกลบทีงาบจากแฟ้ม,เอถูลสารบบนละ 

เอถูลรายละเป็ยคฟ้น  ๆ ทีถูกช่อนไจัโดยใช้ชอพทีนวเของบเบัท$ผสืต
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-  ประมวลผลเฯและดีมพ์เอyลใแป็นพยานหลักฐาน

3.4.3 การรายงานพลการตรวจfiสูจนัพยานหลักฐาน

A. เตเยมรายงานแงเอกสาร!าไดีทฯสิงใดไปบ้างและผลvhดีเป็นอย่างไร
B. สงผลลัพนัจากคอมดีวเตอ'! และรายงานผลการตรวจfiflจนัไบยังพนักงาน 

สอบสวนส0าหรัปการรวบรวมหลักฐานในทางคดี
C. สงหลักฐานกลับดีนไบเป็ปรักปา
D. เ ป็บและบรรจุคอมฟ้วเตอรัและแผ่นดีสกัท้ังหมดใบ้เหฝ็อนเ ดีม

3.4.4 วิรการ%จนัฑราบพยานหลักฐานของฐเข่ี[ยวชาญ

จากเร่ี'องท้ันฐานทางดีานเทคนัคของระบบคอมนัว เตอ'! การบระมวลผลเอya 
การเป็บและแยกเอyล ทฯใบ้เราทราบ!าส์อรี่!สฯคัญนัฬในการเป็บและแยกเอys ป็คือจาน
บันนักสอน (Floppy Disk) และจานบันนักแเง (Hard Disk)

ลักษผะการบันนักเอyaลงในแผ่นดีสกั (Disk) นัฝืลักบผะเป็นแผ่นกลม  ๆ จะ 
บันนักเอy a เป็นวงแหวนเอน  ๆ กันเหฝ็อนแผ่นเสืยง วงแหวนแผ่ละวงแยก!าแทเก (Track) 
สฯหรับ Floppy Disk ห'เอา1ชสินเดอรั (Cylinder) สฯหรับ Hard Disk แผ่ละวงแบ่งออก 
เป็นสวน  ๆ แยก'!าแกเตอรั (Sector) (Floppy Disk ขนาด 3.5 นัว แบ่งเป็น 17 
Sectors และ Hard Disk สวนใหบ้)แบ่งเป็น 63 Sectors ผ่อ Cylinder)

ในหนัวยขับ (Drive) แผ่ละต้วอาจฝ็แผ่นดีสกัร่ีเใเบันนักเอydหลายหนัา แผ่ละ 
หนัาจะฝ็หัวสาน 1 หัว ใน Floppy Disk Drive ฝ็หัวสาน 2 หัว แผ่ใน Hard Disk Drive 
อาจฝ็หัวสานต้ํงแผ่ 2-16 หัว

หนัวยนัเสิกร่ี!สูดท้ัใเในการบันนักเอyลแยก!า คัสเตอเ (C luster) และใน 
1 Cluster อาจบระกอบดีวย 2-6 Sectors ข้ืนอยู่กับขนาดของความจุของแผ่นดีสกั ชงระบบ 
บป็บัดีการจะ เ ป็นตัวจ้ดการในเ เองÜ
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เส์อกส่าวถึงเคร่ึ'องคอมพัวเตอ? สืงถึขาดไม่ได้บัสือระบบบเ)บัตัการ หเอ 0S 
(Operating System) 4งเบันระบบการจัดการถึฝ็บระสืท?ภาพส่ง สูกด้อง แม่นยๆและรวดแว 
ไนการ

-  บันถึกขัอyลา?ไนแม่นสืสกั
-  ย่านขัอyลถึบันถึกไ?ออกมาฬงาน
-  แกัาขขัอyลถึบันถึกไ?ไกัถูกด้องเบันบัจจุบัน
-  ลบห'?อยกเลก1feyลท่ับันถึก'ใ?
OS ถึฬอยู่ไนเคร๋ึ'องคอมพัวเตอรฝ็อยู่มากมายหลายส่าย แส่ละส่ายบัการพัฒนา 

OS ของตนเอง ตามเทคโนโลรท่ัเบลยนไบอย่างสม่ฯเสมอ เช่น PC-DOS ห?อ MS-DOS ท่ัไขักับ 
เค#อง IBM PC Compatible เ?มออกส่ตลาดต้ังแส่ป็ ค .ศ .1981 (Version 1.0) พัฒนา 
เบัน Version 2 ไนป็ ค .ศ .1982 และพัฒนาไบแอย  ๆ จนกระท่ังถึง Version 6 ไนปิ ค.ศ. 
1992 ข่ีรงแส่ละส่ายได้ฝ็การคิดกันและพัฒนาแช่งขันกันตลอดเวลาเท่ัอเงความได้เบ?ยบกันไนทาง 
ธุรกจ

0S แส่ละตัว ฝ็วิ?การจัดการไนการเบับและเ?ยกขัอyลแตกส่างกัน แส่ฝ็หลัก 
การไกลัเคิยงกัน สือจัดแบ่งท้ันถึของแม่นสืสกั เทเอจัดระบบไนการ เ บับรายละ เบัยดและส่วนสฯคัญ 
ของไฟ อาจแยกท้ันท่ัส่าง  ๆ ไกัตังไเ

-  Boot Sector
- FAT (F ile  A llocation  Table)
-  Data Area
-  Directory Area

การบันถึกไฟของ MS-DOS จะฝ็การแยกเบับรายละเถึยด ด้ง!!
-  ขัอyลของไฟทั้งหมดเบับไ?ถึ Data Area
-  ข่ีเอไฟ ว้นเสือนป็และเวลาท่ับันถึก ขนาดไฟ ชฉดของไฟ และหมายเลข 

Cluster แรกถึฬเบันทั้นทั่ในการเบับไฟ (Data Area) เบับไ?ท่ัส่วนของ Directory Area
-  หมายเลขของ Cluster ส่าง  ๆ ทั่ฬไนการบันถึกไฟ!! จนถึง Cluster 

ส่ดถึาย แสดงไ?ไนส่วนถึเ?ยก?า FAT
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การลบไฟไน MS-DOS ไม่ฝ็การลบเอถูลของไฟในส่วนฟ้บันทักไวัใน Data 
Area เฟงแดิทฯเคร่ี'องหมายไวัทัฟ้อไฟใน Directory Area และไน FAT เฟ้อ,ใฟ้ OS 
ทราบ'}าาฟนั้าม่ไเงานแสัว สามารถแยนหf อบันทักเอถูล'ไฟฟ้นทับไดั ดังน้ันหากยังไม่ฝ็การ แยน 
หเอบันทักเอถูลทับ เอถูลของไฟฟ้ถูกฟ้งลบส่อนหฟ้าน้ันยังคงอ^โดยครบกัวนสมถูรเil สามารถ$ดืนไดั 

ในการแยนเอถูลหเอไฟใหม่ ทับไฟเดิมฟ้ถูกลบไบ สืเช่นเดียวกัน OS ไม่ไดั 
ลบเอถูลหเอไฟ เ ส่า เฟิยงแดิ เ เยนหเอบันทักไฟาหม่ทับฟ้นฟ้ทัาแ สืบไฟflถูกลบ ดังน้ันหากาฟทั 
บันทักใหม่ฝ็ขนาดเสืกก'}าไฟเดิมทัถูกลบ ย่อมฝ็เอถูลบางส่วนของไฟหลงเหสืออในฟ้อหเอแผ่น 
ดิสสื ช่ึงอาจเสืนเอถูลหเอเอความทเสืนบระโยชฟ้ดิอรูบคดื

โดยบกดิแสัวระบบบบบัดิการดิาง  ๆ จะฝ็คฯสืงให้$ใเงาน  ใเในการขอดูฟ้อไฟ 
ทัเสืบบันทักไวัพเอมรายละเสืยดดัาง  ๆ ทัเโเยวเอง เช่น ขนาดของไฟ วันเดือนป็และเวลาทั 
บันทัก ชฟ้ดของ’ไฟ  นอกจากน้ันยังฝ็รบรแกรมอรรถบระโยชฟ้ (U t i l i ty  Software) ทัมาพเอม 
กับระบบปเ)บัดิการ เฟ้ออ-'Tนวยความสะดวกกับ$'ใ#งาน ในการจัดการกับไฟและ?เอฟ้ไ'เไนการ 
บันทักเอถูล เช่น ซ่อนไฟ (Hidden F ile d ) , เบส์ยนฟ้อไฟ ฯลฯ แดัฝ็บระส่ท!)ภาพแโบรแกรม 
อรรถบระโยชน (U t i l ity  Software) โดยตรงเช่น PC Tools หเอ Norton u t i l i t y  ช่ืง 
สามารถแาไบดูและแกัไขดิสกัไดัชุกตารางน้ัวไม่ไดั

ในการฬงานเครี่'องคอมทัวเตอเ ย่อมฝ็การบันทัก แกัไขและลบเอถูล ไนการ 
ดฯเฟ้นการเหส่าน้ันย่อฟ!)เองรอยการใเงานในแดิละคร้ังหลงเหสืออ^ในฟ้อฟ้ใเบันทัก เฟ้องจาก 
ในการลบแดิละคร้ัง ระบบบเ}บัดิการไม่ไดัลบเอถูลจเง ดังกส์าวเางดัน หากเราใเรบรแกรม 
อรรถบระโยชป้ฟ้เหมาะสม สืจะสามารถฐไฟหเอเอถูลทัถูกลบทังสืนมา นอกจากน้ันยังสามารถเ เา  
ไบดูเอถูล เอความทัเ คยถูกบัน'ทัก,ไวัและยังถูก เ เยนหเอบันทักทับไม่หมด หเออาจตรวจหาเอถูลฟ้ 
แใเงานจงใจ^ซ ่อนไวัได ั

ดังน้ัน เฟ้อฝ็อาชญากรรมทัเ?เยวเองกับคอมทัวเตอแกัดเน โดยฝ็การฮดเคร่ี'อง 
คอมทัว เตอเและอุบกร{&ทัเ สืยวเองมา เสืนของกลาง พนักงานสอบสวนจะดัองระมัดระวังในการจัด 
การกับฟ้อดัาง  ๆ ฟ้ใเในการบันทักเอถูลฟ้รดไวั เฟ้อมัให้เอถูลสูญหายและควรให้$ เฟ้ยวชาญใน 
ระบบบรบัดิการของเคร้ัองน้ัน  ๆ มาทฯการตรวจสอบ ดันหา §ดืน เอถูลและ/หเอเอความฟ้ถูก 
บันทักหเอเคยถูกบันทักในฟ้อน้ัน  ๆ ท้ังหมด รวมท้ังไฟหเอเอความฟ้ถูกฟ้งให้ซ่อนไวั (Hidden 
F ile s  or Hidden Data) เฟ้อให้ไดัมาฟ้งเอถูลบางอย่างทัอาจ}!!ความ l ฟ้ยวโยงกับการกระทฯ
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ความดีด เช่น หมายเลขรทรกัพฟ้ เลพัญ?ธนาคาร ร่ีเอบุคคล ร่ีเอสถานฟ้ ชัอความฟ้ใ?ดีดดีอ ร่ีรง

สามารถ'ฬเป็น'พยาน'หลักฐานfเส,''าคัญ ฟ้จะแสดงดีอศาล เฟ้อเอาตัว$กระทฯความดีดมาลงรทษดีอ

ไปไดี

3.5 การรักษาสภาพพยานหลักฐานอม่างปลอดภัย

3 .5 .1  การรักษาพยานหลักฐานฟ้เป็นเทปนม่เหลัก (Magnetic Tape), ดีสลั (Disk) 
หเอ ?ดี-รอม (CD-ROM)

-  บรรชุเทป ดีสลั หเอ แดน?ดี-รอม าวัในกลัองบรรชุรดยเฉพาะและฟ้ามใ?
พลาสดีกฟ้อม่ัม เพราะว่าพลาสดีกเป็นอันตรายดีอการระบายออกฃองระบบไพฟ้าสดีตdและดีดป้าย 
กฯกับว่า "ฟ้ามเลักชเรย"

-  จะดีองเลับรักษาไวัในสถานฟ้ฟ้ชงรักษาอุพหฐฝ็ใฟ้คงฟ้ อยู่ในระหว่าง 50-80 
องศาฬาเรน’ไฮาi หเอระหว่าง 10-26 องศาเชลเ?ยส และเป็นสถานฟ้ฟ้ฝ็ความเนเลักน้อย ใน 
ระหว่าง 35-50 เบอแชนดี

-  การจัดวางดีองคฯน้งดีงเร่ี,องกระแสแม่เหลักฟ้อาจลังออกมาจากเคร่ี,องฝ็อ 
หเอ?นลัวนอุปกรdhดไปทฯลายหลักฐานหเอ?อบุลทางคคืฟ้ตรวจดีนป็ดมา

3 .5 .2  การรักษาพยานหลักฐานฟ้เป็นฮาเดนวเนละอุปกร&อฟวง
-  ฟ้บฟ้อและบรรชุลงลัง
-  เลับใฟ้ฟ้างจากน้ฯ และควันไพ
-  อุปกรเ6บางชน้ดจะดีองาลัแบตเตอร่ี,หเอดีานาฟ้พลังงาน จะดีองหม่ันตรวจสอบ 

ดูแลอยู่เสมอ โดยเ?ยนป้ายกฯกับใฟ้ชัดเจน
-  เลับไวัในฟ้องคอมดีวเตอเโดยเฉพาะ คือเป็นฟ้องฟ้ฝ็การควบบุมอุผหฎม่ใฟ้ 

อยู่ในระหว่าง 50-80 องศาพาเรนไฮน้หเอ 10-26 องศาเชลเ?ยส
-  ควบบุมความร่ีเนลัมผัสอยู่ฟ้ 35-50 เปอแชนดี
-  ดีดต้ังระบบเคร่ี,องปรับอากาศรดย Iฉพาะสฯหรับฟ้องคอมดีว เตอเ
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-  สืดต้ังระบบอุบกรฟ้วัคและสงลัญญาผเสือนเฟ้ออุผพ{)รและความเน ฐการ
เบร่ยนแบลงไบ

-  อุบกฝเระบบใหัความเป็นและความรัอน เฟ้อรักบาอุผพฏรและควรสืดต้ังระบบ 
กรองอากาศ เฟ้อป้องกัน^นละอองฟ้จะมาทฯอันตรายriอคอมหัวเตอรัอุบกร{รเสือหัวงโดยเฉพาะแผ่น 
สืสกัและแผ่นหัมพ

3.6  แนวทางไนการสิบสวนสอบสวนค?เอาชญากรรมคอมหัว เ คอรั

ในการสืบสวนสอบสวนคสือาชญากรรมคอมหัวเตอรั สิงแรกร่จะสืองหัจารผาสือรูบแบบ 
พรึ'อชหัดชองอาชญากรรมคอมหัวเตอรั โดยหัจารผา1าอาชญากรรมฟ้เกิดช้็นน้ันเป็นอาชญากรรมฟ้ 
กระทฯไนรูบแบบ'ใด สิอ

-  ฮารัดนวรั (Hardware)
จะ เป็นการกระท0'ไผ่ดท เ ร่ยวกับสวนอุบกรผ์บระกอบชอง เ ศ̂ องคอมftว เตอรั เช่น 
การชรมยเนสวนอุบกรผคอมหัวเตอรัฟ้สฯคัญบางบระเภท ไ?(แส วงจร๗ วย
ความจฯ (Memory), วงจรสวนสมองกล (ch ip ), วงจรระบบควบชุม CPU ฯลฯ

-  ซอไฬแวรั (Software)
จะเป็นการกระทฯหัดร่เกัด^นกับสวนชองโบรแกรมคฯร่งในการฬงานเครัองคอม- 
หัวเตอรั สามารถแบ่งไ?(เป็น 3 บ'ระเภทบ่อยสือ
1. การละเรดสิชสิทธ
2. การคัดลอกfoyลอันเป็นความลับ 4งฝ็ความสฯคัญ
3. การ'ฬ Software เฟ้อบระกอบอาชญากรรม'โดยตรง๗น การถอดรหัสผ่าน 

(Password) เฟ้อฟ้จะลักลอบ^าไบ^ราฬอyลชอง![(ร่น
-  ระบบการร่อสาร (Telecommunication)

จะเป็นการกระท',าความผ่ดฟ้เร่ยวกับการร่อสารโทรคมนาคมชุกบระเภท เฟ้องจาก 
อุบกร{นร่อสารสืาง  ๆ เหส่าหัรลักบผะเป็นเคฟ้องคอมหัว เตอรับระ เภทพฟ้ง การ
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ประกอบอาชญากรรม?งสามารถfiจะกระท',าไคัรดยอาสัย เ คเอเายสัอสารในคัาน 
คอม$วเตอ<3

เ ส์อflจารพาไตัถึงรูบแบบหเอชนัดชองอาชญากรรมคอมฟ้ว เ ตอร์แลัว ป็มสืบสวนจะ
วิเคราะหัหา$ตัองสงสัยหเอ$กระท”สดจากพยานหลักฐาน การสอบสวนบากคฯ$ เสียหายและพยาน 
บุคคลfi เถึยวเอง ๆ!งจะทฯใหัการสืบสวนหาตัว$กระท'สดแคบ เ เาจนลังการจับคุมตัว’ใตัานfi สุด
ไอคอบ, ๆนกอร์ และ ว้นสรตร4 ไคัาหัแนวทาง'ในการสืบสวนสอบสวนคสือาชญากรรมคอมfiวเตอร ั
วิาจะตัองวิเคราะหัหารูบแบบหเอวิ!)การกระท0สดตัอคอมฟ้วเตอรัลัอนแลัว?งรวบรวมพยานหลักฐาน 
วิเคราะหั'หา$ตัองสงสัย หเอ$กระทสดตัอไบรดยไคัใหัแนวทางวิเคราะหัการกระท”สดตัอคอม- 
ฟ้วเตอเ, วิ!)การสืบสวน, พยานหลักฐานป็ตัองรวบรวมไวิตังแ (David Icove, 1995 : 55)

3 .6 .1  การแาไปคัดลอกหเอสืวงเอความ (Dumpster Diving)
หมายถึง การกระท”ส่ฝ็ลักบพะเป็นการคันหาเห่ีเอแาถึงรหัสหเอเอบุลบสีณ)อย 

อน  ๆ ในถังชยะป็เสักทรอนักส์ (ป็ๆ!งจัดไวิเป็นการเฉพาะสฯหรับลากเอบุลเงลงไป) Crackers 
จะพยายามฐเอบุลป็คูกลบแงไปจากเทปหเอตัสป็

$ตัองสงสัย
(1) $ใเ'ระบบ
(2) บุคคลป็สามารถ เ เาถึงถังชยะลัเสืกทรอนักสั
(3) บุคคลป ็แาถึงป็ต้ังชองคอมflวเตอรั หเอบเทพแเป็บสฯรองเอบุล
วิ!)สืบสวน
(1) ตามรอยหเอตัดตามเจัาชองเอบุลถัอนหลังไบสัแหลังป็มา (จากบันถึก เๆอ 

หเอสืญลักษพชองบรัษัท)
(2) รดยการสังเกต (สอบถามพนักงานรักบาความปลอดภัย อาจจะพบเป็น 

พฤตัการ£แชอง$บุกรุก$ตัองสงสัย )
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พยานหลักฐาน
(1) ผลลัพน้คอมเตอร่!h  กัจากส์อมันมีก (อาจจะมีเอ$จ''าหน่าย, $ฃายหf อ

จฯแนกจฯนวนหน้า )

เสืยวกัน

เคร๋ึ'องหมาย)

(2) ช่อความ!เคลัายกันเงคูกผสืตห!'อทฯไน้มีเนในว!!เน่าสงลัยในรูบแบบอน่าง

(3) ลักษณะ,ของแฝ่ฬมฟ้หf  อช่อyล!เไกัจากส์อบระเภทส์น (ลักษณะตัวอักษรหเอ

3 .6 .2  การดักฟ้งนละการลอบกัง (Wiretapping and Eavesdropping)
การดักฟ้ง (Wiretapping) หมายถึงการสกัดก้ันลัญญาณการÉอสาร ดัวยชุด 

บระสงกัเห่ี1อใน้ไดัรับช่อyaและช่อความเฐกลังทางวงจรการเอสาร
การลอบดัง (Eavesdropping) หมายสืงการลอบฟ้งเสืยงหรือช่อya ช่ึงฐก 

ลังเอสารรดยบราศจากอฯนาจ 
$ตัองสงลัย
(1 )  ช่างเทคน้คและรศวกรการเอ สาร
(2) ฝ่ายตรงช่ามหรือ$แช่งทางการกัา
(3) พนักงานการเอ สาร, อดัตพนักงาน, $จฯหน่ายและ$แทนทางการกัา
(4) หน่วยงานสืบราชการลับ4«องตัางบระเทศ 
ว!!สืบสวน
(1) ร!!'ใช่ดัก#งเสืยง
( 2) สืบร่องรอยรา เ คเองมีอเใช่ในการกระท',าฝ่ดมาจากเใด
(3) สืบร่องรอยผลลัพน้คอมฟ้ว เตอร่จากดัสกัและ เทบไบ^แหลังมีมา
(4) รดยการลังเกตสืงฝ่ดบกตั
(5) กันหาช่อyล!เฐก4«โมยใบ
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พยานหลักฐาน
(1) เสืยงซ่ึงฐกลอบฟังเฟ้อใช้เรนพยานหลักฐาน
(2) รูปแบบผลลัพรจากคอมฟัวเตอเ
(3) เ ครัองคอมฟัว เ ตอเท่ัใช้ตรวจสอบการบันรกการบแบัตังานหเอ 

เหตุการณ์ร่เถึดข้็นตามลฯตับ ซ่ึงบันรกชุกอย่างท่ัเ?ไยวช้องกับการทฯงาน (Computer Audit 
Logs)

(4) ฟ้อบันรกจากหน่วย เรบช้อyลของ เคร๋ึ'องคอมฟัวIตอร์
(5) ลักษณะของแผ่นฟัมฟัหเอช้อyลท่ัไตัจากฟ้อบระเภทฟ้น ลักษณะตัวอักษรหเอ

เคร่ี'องหมายตัาง ๆ
( 6 ) เอกสารฟ้ใช้สฯหรับลงนามม่อนการใช้และหลังการใช้ เ คร่ึ1องคอมฟัว เ ตอรั

3 .6 .3  การบลอมตัว (Masquerading)
หมายถึง การแสดงตัว'}าเบันผู้ไตัรับอนุญาตใหัใช้เคร่ี'องคอมฟัวเตอรั แตัความ 

จเงตนI องไม่ไตัรับอนุญาต มักเถึดข้็นในกรรการพยายามเช้ายู่ระบบคอมฟัว เตอเรดยไม่มัอฯนาจ 
$ตัองสงลัย
( 1 ) บุคคลท่ัวไปสามารถท่ัจะกระทฯผ่ดไตัไม่จฯกัดหเอเชัดไบ'}าจะ เบันบุคคล

ใดรดยเฉพาะ
รเสืบสวน
(1) จฯแนกแยกแยะ เฟ้อตรวจสอบบันรกการบเ)บัตังานและรายงานบระจฯวัน 

เช่น ในบันรกรายการแสดงวัา $ไตัรับอนุญาตใช้คอมฟัวเตอเไตัเช้ามาใช้เคซ่ึองคอมฟัวเตอรั แตั 
บรากฎ')าขณะน้ัน(เไตัรับอนุญาตคนน้ันไม่อยู่

(2) รดยการลังเกต เช่น ในบันรกรายการ$ใช้เครัองคอมฟัวเตอรั ปรากฎ 
วัาร^พยายามใช้รหัสฟัานท่ัไม่ชอบเช้ามา1ช้  ๆ  ๆ กัน

(3) การผ่าฝ็นหเอละเมัดรหัสผ่าน เช่น บันรกรายการจะแสดง')ามัความ 
ลัมเหลวหลายคเงในการพยายามใช้รหัสผ่านท่ัไม่ฐกตัอง
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(4) จากการรายงานของต้วบุคคล $ไตัร้บอบุญาตใช่'ใ1รเคร้ัองคอมftวเตอร์
ตัวจริง ชงฐกแอบช่างเอาเอไปใช่ เช่น ผู้ฝ็อฯนาจใช่เคร่ี'องตัวจริงตัองการเช่า(เระบบเฟ้อใช่ 
เครั้องแตัเครั้องแช่ง'!าฝ็การพยายามเช่า(}ระบบแตัไรสฯแจมาแลัวรวม 6 คร้ัง ต้ังแตัค'ร้ัง
สุดช่ายฟ้เช่า(}ระบบไสั

พยานหล้กฐาน
(1) แฟ้ม'ช่อบุลเฟ้อเบับไช่ส’'ไรอง'ใช่
(2) การบัน'ก๊กการเช่า '̂ระบบ
(3) บันรกการใช่โทรสัพช่ (สบัตัจากเคร้ัองบันรกหมายเลขโทรสัพช่อัตรนมัตั)
(4) รายงานการละ เรดหริ'อฝ่าฝืนจากโปรแกรมควบบุมการ เช่า^ระบบ
(5) บันรกและเอกสารเงพบในความครอบครองของ$ตัองสงสัย
(6) พยานบุคคลทเบัยวช่อง
(7) ใบแช่งหเการใช่โทรสัพรฟ้มากเบันบกตั

3 .6 .4  การละเรดสิขสิฬ) (Software Piracy)
หมายบัง การลักลอบทฯสฯเนาโบรแกรม ไร 1 าจะเบันทางการฟ้าพช่อ,ไรบัตาม 
$ตัองสงสัย
(1) $เอและเแใช่โปรแกรมพาณิชสั, โปรแกรมทางการสัา
(2) $ละเฝ็ดบัขสัทธ
(3) พน้กงานของบริษัทเงขโมยโปรแกรมของคนส์น 
รช่สิบสวน
(1) โดยการสังเกตส่งฝืดปกตั
(2) คฯใช่การของ$เอ โปรแกรมร่ถูกสัองตามกฎหมาย
(3) ตรวจสัน เ คร้ัองใช่และ เ คร้ัองคอมฟ้วเ ตอริของ$ใช่ระบบ 
พยานหลักฐาน
(1) ภาพรายจากจอคอมฟ้วเตอริขแ&ฟ้ฝ็การใช่โปรแกรมฟ้ฐกละเรดสิขสืท£
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( 2 ) เ$อหาในหน่วยความจฯของ เ ค4องคอมทิว เตอรัฟ้มี'โปรแกรม'9(ถูกละ เมีด 
ลขสิท®บันถึกไ'!

(3) สฯเนาของส์อบันถึกฟ้พบ!ามีโบรแกรมละเมีดสิขสิท®บันถึกไ!
(4) สิงท่ืทิมพ์ออกมาทาง เ ค4องทิมพโดยใช่โบรแกรมละเรดสิ'บftท®

3 .6 .5  บระดูกล (Trap Doors)
หมายถึง โบรแกรมคอมทิวเตอรัถึนักเชียนโบรแกรมไห้เ!นตฯแหน่งช่อง!างไ! 

ในชุดคฯส์งในการเขียนโบรแกรม เฟ้อใช่ในการเร่มคฯล่ํ[งและใช่ในการบรับบรุงแห้ไขรบรแกรม 
ในภายหล้ง ตฯแหน่งช่อง!าง เ หส่าแอาจกลาย เ ป็นบระดูกลให้มีการช่อนคฯ$งหรัอรหัสคฯ$ง
สามารถทฯให้ เ ค4องคอมทิว เ ตอรัทฯงานตามถึห้องการไห้ 

$ห้องสงสัย
(1) นักเชียนรบรแกรม
(2) นักเชียน'โมรแก'รมชระยุกห้ 
วิ®สิบสวน
(1) ตรวจสอบรบรแกรมโดยละเอียดเฟ้อหาช่อง!างฟ้เ!นไ!
(2) ตรวจสอบตามหลักการหาพยานหลักฐาน
(3) เ ชรัยบ เถึยบคุณลักบณะ เ ฉพาะกับการบป็บัห้งานจรัง!าถูกห้องหรัอไม่ 
พยานหลักฐาน
( 1 ) รบรแกรมé งทฯงานไห้ไม่ตรงตามฟ้ระดูไ!
(2) รายงานผลลัพถึถึไห้มาไม่ตรงตามชนัดของงานฟ้รบรแกรมระบุไ!

3 .6 .6  การ3โจม (Timing Attacks)
หมายถึง การ$โจมเชีา0'ระบบ ขพะถึเค4องคอมทิวเตอรัก”าลังทฯงานเฟ้อ

สามารถเช่าถึงระบบไห้
§ห้องสงลัย
(1) นักร เคราะห้ระบบระดับฐงหรัอเ4ยวชาญ
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(2) โบรแกรมเมอรระดับฐงหเอเร่ยวชาญ
วิ!)สืบสวน
(1) ตรวจสอบระบบกังวิเการ;ïjโจมกัน่าสงลัย
( 2 ) คฯใกัการชอง$ใช้ระบบร่ากัจกรรมหเองานพ่ิเกัยวช้องกับคอมกัว เตอเ 

ไม่สามารถทฯใกับรรลุแกังความสฯแจร่งการแสดงผลหเอเกัดผลไดั
(3) ทบทวนการดฯเนินงานร่ดัองบป็บัดั เกันบกตบระจฯ
พยานหลักฐาน
(1) ผลลัพกัร่งฝ็ลักษผะพ่ิดดบกดัไบจากงานบกดับระจฯ
(2) บันกักการบเ)บัดังานตามลฯดับชองคอมบัว เ ตอเ

3 .6 .7  การใช้รบรแกรมกระทฯผ่ด
อุบายม้าไม้โทรจัน (Trojan Horse) เกันโบรแกรมกัผู้กระทฯดดจะทฯการ 

เพ่ิมเดัมหเอแกัไชคฯส์งในโบรแกรมคอมบัวเตอเกัอนพ่ิจะนฯรบรแกรมน้ันไบใช้งานอันIกันการแอบ 
ช่อนคฯลังลับไจัเพ่ิอใม้คอมบัวเตอเทฯงานบางอย่างใม้ ในชผะเดียวกันกัยังบส์อยาบัรบรแกรมน้ัน 
ทฯงานตามบกดัชองมันไบดัวย

ไวร้ส (Viruses) เกันรบรแกรมพ่ิสามารถเผยแพร่ไดัดัวยตนเอง พิ่ร่งเกาะ 
ดัดไบกับชอพกัแวเ เกัอมัการทำงานชองโบรแกรม เกันรบรแกรมพ่ิ เ ช้ยนเนมา เพ่ิอทฯลายช้อบุลและ 
รบกวนการทฯงานชอง เคร่องชับแผ่นดีสกั ทฯใกัเคร่องทฯงานไม่เกันบกดั

ชาลามั (Salamis) เกันโบรแกรมพ่ิล่ํfงใฟ้เคร่องคอมบัวเตอเทฯช้ฯในการ 
บัด เศษอุดทศนัยมชอง เ จันตรา เกันการหกับ เ อาบระรยชใ!ชอง เ ลชทศนัยมในการคฯนวผดอก เน้ัย
ชองธนาคาร

ระเบัดลอจัก (Logic Bombs) เกันรบรแกรมพ่ิเช้ยนช่อนไจัในโบรแกรมพ่ิาช้ 
ทฯงานบกดัและจะทฯงานเม๋ึเอฝ็เหดุการฟ้อย่างใดอย่างหน้ังร่ระบุไจัเกัดไเน

$ดัองสงลัย
( 1 ) นักเช้ยนรบรแกรม$ร่งฝ็ความเในรายละ เดียดชองโบรแกรม
(2) พนักงานบัจอุบันหเออดีตพนักงาน



( 3 ) ผู้จฯหน่ายหเอนัก เ เยนโปรแกรม4ง เป็น$สัญอุเ'า
(4) นักแยนโปรแกรมระบบทางการเวิน
(5) ผู้ฬและบเ)บัสิงานสิานคอมหัวเตอเ
(6) พวก Crackers 
วิ!!สืบสวน
( 1) เบเยบเหัยบรหัสคฯสังรบรแกรมหัฬอ^กับรหัสคฯส์งสฯรองท้ัเสืบรักมาไวั
(2) สิดตามเองรอยของเหดุการฟ้หัไบัน่าจะเกัดเนไสิ 4งเป็นผลท้ัเกัดขน 

จากการกระทฯหัสามารถสาวไบถึงผู้ถูกรุกไสิ
(3) จฯแนกรายละเอียด'เอถูล รวมท้ังจฯแนกแยกแยะรหัสโปรแกรม เช่น 

อาจจะพบโปรแกรมไวรัส เพราะเาแฟ้มเอถูลฝ็ขนาดไห®yไเนเน้ัองจาก 
ถูกเบสียนแบลงแกัไขหเอเพราะเาเนั้อหัเางของสิสกั ฝ็บเมาณหัลดลง

(4) สังเ กตสิดตามพฤสิกรรมทางสิานการฬเวินของผู้สิองสงสัย
(5) ตรวจสอบรบรนกรมหัน่าสงสัย
(6) ตรวจสอบการบันหักรายการบระจฯวันของคอมหัวเตอรั สฯหรับโปรแกรม 

หัน่าสงสัยหเอเอถูลทั้เกัเยวเองกับการถูกนฯแามา เช่น บันหักรายการ 
การ เ เาระบบหัแสดงเาโปรแกรมจฯนวนมากถูกบรับปรุงแกัไขไนช่วง
เวลาน้ัน (ตรวจสอบเป็นหัเศษส0าหรับโปรแกรมไวรัส)

พยานหลักฐาน
(1) ผลลัพหัจากคอมหัวเตอรัไนแงเอกสาร
(2) ผลลัพหัท้ัเหนือคาดหมายของการทฯงานของโปรแกรม
(3) รายการการ'ฬคอมหัวเตอเและการIเยกฬแฟ้มเอถูล
(4) การทฯงานท้ัไน่ปรากฎวิาฝ็คฯอหับายวิา เป็นงานอะไร
(5) ผลลัพหัท้ัไสิจากการวิ เ คราะหัแยกแยะการตรวจสอบโปรแกรม
(6) บันหักรายการ การตรวจสอบการไเระบบประจฯวัน
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3 .6 .8  การโกงเอyล (Data Diddling)
หมายสิง การIบส์ยนแบลงเอyaทั้งในเวลาส่อน, ระห')างหรัอหลังใส่เอyล แ า  

ไบเร่เ(ระบบคอมติวเตอริ
ผู้ท้องสงลัย
( 1) ผู้บัส์วนในการติดติอดฯเฉนงานทางธุรสิจในระห')างท้ใส่หรัอบรับบรุงเอบุล
(2) ผู้ใท้,เอyลติบ
(3) ผู้ตระเตรัยมเอya 
วรสืบสวน
(1) การ เบรัยบ เท้ยบชองเอyaส่อนและหลังใส่เอyaIเาไบยู่รัะบบคอมติว เ ตอรั
(2) การร เคราะหัแยกแยะรายงานความสมบุรถ้เชองคอมติว เตอรั
(3) การตรวจสอบความถูกท้องแท้จริงชองเอya
(4) ความสมyรสิเถูกท้อง'ของเอกสาร
(5) วเ คราะหัแยกแยะการตรวจสอบรายการบระจฯวัน
(6) วิเ คราะหัแยกแยะผลลัพท้ชองคอมติว เ ตอริ 
พยานหลักฐาน
(1) เอกสารเอyลดบและเอกสารการดฯเฉนงานทางธุรสิจส์น ๆ
(2) บันท้กการตรวจสอบรายการบระจฯวัน
(3) เอyลท้ัเสืบสฯรองไวัและท้ัอยู่ในส์อบันท้กประเภทส์น เช่น เทบและติสส่
(4) ผลลัพท้จากคอมติว เตอริท้ัไม่ถูกท้องฬควบธุมลัญญาผบอกเหตุการละ เบัดไท้

3 .6 .9  การเจาะระบบ (Scanning)
หมายสิง โบรแกรมท้ัพยายามบระมวลผลหรัอกๆหนดลฯดับการ เบสืยนนบลง

หมายเลช (โทรสัพท้หรัอรหัสม่าน) ไบยู่การกๆหนดสืง4งหรัอรหัส4งฝ็การชานรับหรัอคฯตอบท้แท้จริง 
ผู้ท้องสงลัย
(1) ผู้บุกรุก4งฝ็ความบระสงท้รัายหรัอ^งรัาย
(2) สายลับท้พยายาม เ เาสิงระบบโดยฝ็ เ ป้าหมายอยู่ท้ัเอบุล
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(3 ) อาชญากรfisเ จตนากระทฯความฝ็ดในฐาน#อรกง 
วรสืบสวน
(1) ตรวจสอบการบันรกรายการบระจฯวันชองคอมflวเตอ-3 ชงจะแสดง'h S  

การติดติอหเอพยายามติดติอกับคอมAว เ ตอเผ่านทางสายรทรกัพร
(2) การ0ญหายชองเอyลหเอการรอนเ3นหเอบระรย1๗ ร่เป็นทรัพป็สืนใน 

ลักษ0เะอ่ืน ๆ
(3) ตรวจสอบบันรกการใช้รทรลัพร 
พยานหลักฐาน
(1) บันรกการใช้รทรกัพรชองบริษัท (บันรกหเอสถิติจากเคร่ี,องบันรกหมายเลช 

รทรกัพรอ้ตรนมัติ)
(2) บันรกรายการบระจ0าวันชองคอมAt เ ตอเ
(3) การฝ็ไวัในครอบครองชองสืงร่แยกเา "เบเยบเสรอนเอyaช้าวสาร" 

เพราะไกัมาจากการสแกนภาพ รวมทงราย^อหมาย เลชรทรกัพร
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