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บทท่ี 1  
บทนำ 

 
1.1 ท่ีมาและความสำคัญของปญหา 

สำหรับโลกยุคปจจุบัน เครือขายอินเทอรเน็ต และสังคมดิจิทัล เขามามีบทบาทและสงผล
ตอการเปลี่ยนแปลงในรูปแบบและวัฒนธรรมการดำรงชีวิตของคนมากข้ึน เครือขายสังคม (Social 
network) หรือชุมชนออนไลนตางๆ เขามาเปนสวนหนึ่งของการใชชีวิต ควบคูไปกับการเติบโตของ
ตลาดอุปกรณพกพาอัจฉริยะ (Smart portable devices) ท่ีเปนมากกวาแคอุปกรณสื่อสาร 
ความกาวหนาทางเทคโนโลยี การพลิกผันทางดิจิทัล0

1 (Digital disruption) ซ่ึง เศรษฐพงค มะลิ
สุวรรณ (2560) ไดชี้ใหเห็นวา จากความกาวหนาทางเทคโนโลยีอยางกาวกระโดด ทำใหโลกของเรามี
การผลิตขอมูลปริมาณมหาศาลในทุกวินาที และการพลิกผันชางใกลตัวเราเพียงแตเรามองขามเทานั้น 
โดยเฉพาะการเขามาของ Internet of things (IoT), Cloud, Big data และ Crypto currency 
สงผลใหชีวิตประจำวันของผูคนสะดวกสบายและงายข้ึน แตนอกจากประโยชนอันมหาศาลท่ีผูคน
ไดรับจากการเปลี่ยนแปลงนี้ ก็นำมาซ่ึงอาชญากรรมอีกรูปแบบ ท่ีอาจคุกคามชีวิต ทรัพยสินเงินทอง 
รวมถึงสงผลกระทบดานอ่ืนๆ อยางมากมายเชนกัน ในประเทศไทย สถิติจำนวนผูใชงานอินเทอรเน็ต
เพ่ิมมากข้ึนแบบกาวกระโดด จากเกือบ 7 ลานคน ในป 2547 เปน 53.3 ลานคนในป 25632  
อาชญากรรม   ไซเบอรในประเทศไทยมีแนวโนมเพ่ิมสูงข้ึนอยางรวดเร็ว เม่ือมองยอนกลับไปดูในชวง 
10 ปท่ีผานมา หรือเทียบ 3 ปยอนหลัง จะเห็นแนวโนมชัดเจนวา แตเดิมอาชญากรรมคอมพิวเตอรท่ี
คนท่ัวไปรูจักจากเพียงฉากในภาพยนตร มีอาชญากรนั่งอยูในหองมืดๆแคบๆ เรื่องตางๆ ยังคงหางไกล
ตัว เริ่มตนจากการเจาะระบบคอมพิวเตอรเฉพาะ เชน ระบบของสำนักงานสอบสวนกลางของ
ประเทศสหรัฐอเมริกา (Federal Bureau of Investigation: FBI) หรืออาคารท่ีทำการ
กระทรวงกลาโหมของประเทศสหรัฐอเมริกา; อาคารเพนตากอน ก็คืบคลานเขามาใกลตัว เขามาใน
ชีวิตประจำวันของเรามากข้ึน อุปกรณมือถือท่ีเชื่อมตอกับเครือขายอินเทอรเน็ตไดมีราคาถูกลง ใชกัน
อยางแพรหลาย เครือขายอินเทอรเน็ตมีความเร็วสูงข้ึน เปาหมายของการกออาชญากรรมไซเบอร 
เดิมมีเปาหมายและจุดประสงคเฉพาะ เนนการทดสอบ ทดลอง หรือกอกวนเปนจุดๆ   มีผูกอเหตุคน
เดียวหรือกลุมยอยๆ เนื่องจากสมัยกอนการติดตอสื่อสารกันทำไดยาก ตองอาศัยชองทางเฉพาะ ใน
ปจจุบันมีลักษณะเปนกลุมขนาดใหญมากข้ึนคลายกับองคกรอาชญากรรม เปาหมายและวัตถุประสงค

 
1 “The Year of Disruption”, tct.or.th, สืบคนเมื่อ 12 เม.ย.61, 
http://tct.or.th/images/article/special_article/25610110/198410_Disruption.pdf. 

2 “สรุปผลท่ีสำคญั สำรวจการมีการใชเทคโนโลยีสารสนเทศและการสื่อสารในครัวเรือน พ.ศ. 2563 สำนักงานสถิติ

แหงชาติ”, www.nso.go.th, สืบคนเมื่อ 9 ก.ย.64, http://www.nso.go.th/sites/2014/DocLib13/ดานICT/เทคโนโลยีใน

ครัวเรือน/2563/Pocketbook63.pdf. 



 2 

เปลี่ยนไป การขูเรียกเงินจากท้ังรายบุคคล และหนวยงาน (Ransomeware)2

3 มีการเติบโตอยาง
ชัดเจนในป พ.ศ. 2558-2563 เม่ือเทียบกับปกอนๆ และหลายตัว ยังไมสามารถแกไขได มุงเนนท่ี
สถาบันการเงินมากข้ึน เนนทำลายระบบมากกวาการกอกวน และมีการสรางความหวาดกลัวในวง
กวางคลายกับองคกรกอการรายผานทางเครือขายสังคมท่ียากตอการควบคุม มีเทคนิคใหมๆมากข้ึนใน
การเจาะทำลายระบบ ซ่ึงยากตอการปองกันดวยอุปกรณเดี่ยวๆแตเดิม เชน ใชเพียงแคไฟรวอลล 
(Firewall) สมัยกอนความเสียหายเกิดข้ึนในวงแคบ แมจะรายแรงแตสามารถควบคุมจัดการได 
ติดตามจับกุมผูกระทำผิดไดงาย เนื่องจากการกระทำผิดมักเชื่อมตอมาจากจุดๆ เดียว มีเปาหมาย
เดียว ในขณะท่ีปจจุบัน การจับกุมกระทำยากข้ึน เนื่องจากประสิทธิภาพของอุปกรณพกพาและ
ความเร็วเครือขาย ความเสียหายเกิดข้ึนพรอมกันหลายจุด และผูกอเหตุรวมมือกัน "ขามชาติ" เปน
ขบวนการ จากขอมูลสถิติเก่ียวกับอาชญากรรมคอมพิวเตอร34  ในป พ.ศ. 2563 พบวา มีผูตกเปน
เหยื่ออาชญากรรมคอมพิวเตอรมากกวา 556 ลานคนตอป โดยคิดเปน 1.5 ลานคนตอวัน 1,080 คน
ตอนาทีและ 18 คนตอวินาที โดยสามารถขโมยเงินไดมากถึงประมาณ 3,500,000,000,000 บาทตอป 
หรือสามารถขโมยเงินจากเหยื่อไดเฉลี่ย 6,300 บาทตอคนตอป มูลเหตุจูงใจท่ีทําใหกออาชญากรรม 
อันดับหนึ่ง รอยละ 94 คือ เหตุผลทางดานการเงิน, อันดับสอง รอยละ 3 คือ ความไมเห็นดวยหรือ
การประทวงตอตาน, อันดับสาม รอยละ 2 เพราะความสนุกสนานความอยากรูอยากเห็น ความ
ภาคภูมิใจ และอันดับสุดทาย รอยละ 1 ความโกรธแคนสวนตัว นอกจากนี้ ยังสํารวจพบวา
อาชญากรรมคอมพิวเตอรสามารถเขาถึงคอมพิวเตอรผานการเจาะระบบ (Hacking) มากท่ีสุดเปน
อันดับหนึ่ง อันดับสองคือ มัลแวร (Malware) ตามดวยการโจรกรรมขอมูลโดยตรงโดยการลักลอบทํา
สําเนาขอมูลในบัตรเครดิต บัตรเอทีเอ็ม หรือทําบัตรปลอม การหลอกถามขอมูลตัวตอตัวทางโทรศัพท 
ผานอีเมล และสุดทายคือการนําขอมูลของลูกคามาเปดเผย นอกจากนี้อาชญากรรมพ้ืนฐาน 
(Traditional street crimes) เอง ก็เกิดข้ึนในชุมชนออนไลน หรือเก่ียวเนื่องกับสังคมดิจิทัลมากข้ึน 

สําหรับประเทศไทย หลังจากท่ีมีการประกาศใชพระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร พ.ศ. 2550 หรือท่ีมักเรียกกันวา พระราชบัญญัติคอมพิวเตอร ก็ไดมีการ
รวบรวมสถิติการดําเนินคดีตามพระราชบัญญัตินี้ เพ่ือเก็บเปนสถิติ โดยตัวอยางขอมูลจากศูนย
ประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอรประเทศไทย หรือไทยเซิรต ในป พ.ศ. 
2550–2563 พบวา เว็บไซตหนวยงานดานการศึกษามีไวรัสมากกวาเว็บไซตหนวยงานอ่ืน คิดเปนรอย
ละ 48 และในป พ.ศ. 2563 ประเทศไทยมีสถิติการหลอกลวงตมตุนทางอินเทอรเน็ตมากท่ีสุดใน
จํานวนภัยคุกคาม คิดเปนรอยละ 67 ในสวนของการดําเนินคดี จากการรวบรวมขอมูลตั้งแตเดือน
กรกฎาคม พ.ศ. 2550 จนถึงเดือนกรกฎาคม พ.ศ. 2553 พบวามีคดีท่ีเขาขายผิดกฎหมายตาม

พระราชบัญญัตินี้ท้ังสิ้น 185 คดี โดยแบงเปน พ.ศ. 2550 จํานวน 9 คดี พ.ศ. 2551 จํานวน 28 คดี 
พ.ศ. 2552 จํานวน 72 คดี และใน พ.ศ. 2553 จํานวน 73 คดี โดยสามารถจําแนกคดีไดตามข้ันของ

 
3 “ภัยไซเบอรในป 2021 ทิศทางจะเปนอยางไร”, www.cyfence.com, สืบคนเมื่อ 11 ส.ค. 64, 
https://www.cyfence.com/article/next-it-security-trend-2021/ 

4 “Top 12 Cyber Crime Facts and Statistics”, www.blue-pencil.ca, สืบคนเมื่อ 8 ก.ย. 64,                  
https://www.blue-pencil.ca/top-12-cyber-crime-facts-and-statistics/ 
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กระบวนการพิจารณาคดีและผลของคดี คือ คดีท่ีอยูในชั้นพนักงานสอบสวนหรือเจาหนาท่ีตํารวจ 74 
คดี คดีท่ีพนักงานอัยการสั่งฟอง 43 คดี คดีท่ีพนักงานอัยการสั่งไมฟอง 1 คดี คดีท่ีมีการไกลเกลี่ย 
ยอมความ ถอนฟอง 10 คดี คดีท่ีศาลพิพากษายกฟองโจทก 2 คดี คดีท่ีศาลพิพากษาวาจําเลยมี
ความผิด 37 คดี คดีท่ีศาลพิพากษาแลวแตไมสามารถเขาถึงผลการพิจารณาคดีได 14 คดี คดีท่ี
พนักงานสอบสวนตั้งขอหาตามพระราชบัญญัติคอมพิวเตอร แตพนักงานอัยการไมไดสั่งฟองตามขอหา
ดังกลาวหรือศาลไมไดพิพากษาวาเปนความผิดตามพระราชบัญญัติคอมพิวเตอร 4 คดี 

ประชาชนท่ัวไป รวมถึงหนวยงานภาครัฐ ภาคเอกชน แมมีความคุนเคยกับการใชงาน
เครือขายอินเทอรเน็ต แตยังขาดความรูความเขาใจในปญหาและการปองกันอาชญากรรมไซเบอร เม่ือ
มีการออกพระราชบัญญัติวาดวยการกระทำผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2550 พระราชบัญญัติฉบับ
ท่ี 2 ในป พ.ศ. 2560 และกฎหมายอ่ืนๆ ท่ีเก่ียวของ ซ่ึงมีบทลงโทษสําหรับผูกระทําผิด แตสถิติการ
เกิดคดีก็ยังคงสูงอยางตอเนื่อง มีกรณีการเจาะระบบคอมพิวเตอรเพ่ิมมากข้ึนเรื่อยๆ ดังนั้น จึงควรมี
การพิจารณาถึงปญหา สาเหตุ แนวทางปองกันแกไข ท้ังทางดานกฎหมายและดานอ่ืนๆ เพ่ือใหความ
เสียหายท่ีเกิดจากอาชญากรรมคอมพิวเตอรลดนอยลง สำหรับในสวนตำรวจเองไดมีการจัดตั้งกอง
บังคับการปราบปรามการกระทําความผิดเก่ียวกับอาชญากรรมทางเทคโนโลยี (ปอท.) แตก็ยังมีปญหา
ในสวนเจาหนาผูปฏิบัติงานขาดทักษะ ความรูดานเทคนิคคอมพิวเตอร ประสบความยากลําบากใน
การแกะรอยผูบุกรุกเขาสูระบบ ปญหาในการชี้และรวบรวมพยานหลักฐาน และขอจำกัดดาน
กฏหมายตางๆ ตลอดจนขาดสถิติและความรูเก่ียวกับรูปแบบและลักษณะอาชญากรรมคอมพิวเตอร
ในประเทศไทย บวกกับการเปลี่ยนแปลงอยางรวดเร็วของเทคโนโลยีคอมพิวเตอร มาตรการการกำกับ
ดูแลตางๆ ท่ีใชก็ยังไมครอบคลุม ไมสามารถบังคับใชไดอยางมีประสิทธิภาพ มีประเด็นใหมๆ เกิดข้ึน
ในสังคม เกิดความสงสัย ขอโตแยงมากมายวาผูท่ีเก่ียวของในกระบวนการยุติธรรม เชน ตำรวจใช
บรรทัดฐานใดกอนจะพิจารณารับเปนคดี การดำเนินการตามข้ันตอนตางๆ ในการจับกุม ตลอดจน
การใชพยานหลักฐานดิจิทัล (Digital evidences) และการตรวจพิสูจนพยานหลักฐานดิจิทัล (Digital 
forensics) มีกระบวนการอยางไร ทำใหทราบถึงความจำเปนท่ีจะตองตระหนัก และมีความเขาใจใน
ปญหาอาชญากรรมคอมพิวเตอร สาเหตุของอาชญากรรมคอมพิวเตอรในบริบทของทฤษฏีอาชญา
วิทยาและทฤษฏีทางสังคม สิทธิ หนาท่ี เสรีภาพ กฏหมายท่ีเก่ียวของ ตลอดจนตองมีการกำหนด
นโยบายทางอาญา มีข้ันตอนการจับกุม และกรอบการตรวจพิสูจนพยานหลักฐานดิจิทัลท่ีชัดเจน 
เพ่ือท่ีจะไดมีเกณฑท่ีใช และการดำเนินการในทิศทางเดียวกัน ขจัดความเคลือบแคลงสงสัยในประเด็น
ทางสังคม และนำไปสูขอเสนอแนะเชิงนโยบายและปฏิบัติ ตลอดจนขอเสนอในการปรับปรุงกฏหมาย
และการบังคับใช เพ่ือยกระดับกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัลและกระบวนการ
ยุติธรรมทางอาญาท่ีเก่ียวของกับการกระทำความผิดทางคอมพิวเตอรในประเทศไทย เพ่ือใหสามารถ
พัฒนาการปองกันปราบปรามอาชญากรรมคอมพิวเตอรในประเทศไทย และนำไปสูการแกไขปญหา
อยางมีประสิทธิภาพและสอดคลองกับมาตรฐานสากล 

 

1.2 คำถามการวิจัย 
1.2.1 กระบวนการตรวจพิสูจนพยานหลกัฐานดิจทัิลในประเทศไทยมีกระบวนการอยางไร และ       

มีกฎหมายใดท่ีเก่ียวของ 



 4 

1.2.2 ปญหาและอุปสรรคของกระบวนการตรวจพิสจูนพยานหลักฐานดิจิทัลในประเทศไทยใน
ปจจุบันมีอะไรบาง ท้ังในสวนของกฎหมาย การบังคับใช และกระบวนการ ประเด็นใดท่ีควรให
ความสำคัญ  

1.2.3 ขอเสนอแนะเชิงนโยบายในการปรับปรุงกฎหมาย และข้ันตอนการปฏบิัติ เพ่ือใหกระบวนการ
ตรวจพิสูจนพยานหลักฐานดิจิทัลในประเทศไทยมีประสิทธิภาพมากข้ึนมีอะไรบาง 

 

1.3 วัตถุประสงคการวิจัย 
1.3.1 เพ่ือศึกษาข้ันตอนของกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัลในประเทศไทย และ

กฎหมายท่ีเก่ียวของ  
1.3.2 เพ่ือศึกษาวิเคราะห ปญหาและอุปสรรคของกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัลใน

ประเทศไทย ในสวนของกฎหมาย มุมมองของผู เก่ียวของในกระบวนการยุติธรรม              
ภาคประชาชน และกรณีศึกษา  

1.3.3 เพ่ือจัดทำขอเสนอแนะเชิงนโยบาย ขอแนะนำสำหรับแตละข้ันของกระบวนการตรวจพิสูจน
พยานหลักฐานดิจิทัล ขอเสนอในการปรับปรุงกฏหมายและการบังคับใช เพ่ือใหกระบวนการ
ตรวจพิสูจนพยานหลักฐานดิจิทัลในประเทศไทยสอดคลองกับมาตรฐานสากล และการปองกัน
ปราบปรามอาชญากรรมคอมพิวเตอรในประเทศไทยมีประสิทธิภาพมากข้ึน  

1.4 ขอบเขตการวิจัย 
1.4.1 ขอบเขตดานเนื้อหา      

การศึกษานี้จะศึกษาเก่ียวกับ ข้ันตอนของกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัลในประเทศ
ไทย กฎหมายที่เก่ียวของ ปญหาและอุปสรรค ขอแนะนำสำหรับแตละข้ันตอนของกระบวนการตรวจพิสูจน
พยานหลักฐานดิจิทัล ขอเสนอในการปรับปรุงกฎหมายและการบังคับใช เพื่อใหกระบวนการตรวจพิสูจน
พยานหลักฐานดิจิทัลในประเทศไทยสอดคลองกับมาตรฐานสากล และการปองกันปราบปรามอาชญากรรม
คอมพิวเตอรมีประสิทธิภาพมากข้ึน 
  ขอมูลปฐมภูมิ (Primary data) เปนขอมูลที่ผูวิจัยรวบรวมจากแหลงของขอมูลโดยตรง โดยไดมา
จากการเก็บรวบรวมขอมูลจากผูใหขอมูลสำคัญ ผูวิจัยเก็บขอมูลโดยวิธีการสัมภาษณ โดย       ใชวิธีการ
สัมภาษณเชิงลึกแบบก่ึงโครงสราง (Semi-structured in-depth interview) สอบถามผูใหขอมูลสำคัญใน
ประเด็นตางๆ ของกระบวนการตรวจพิสูจนพยานหลักฐานดิจทิัล ตามหัวขอการวิจัย  
  ขอมูลทุติยภูมิ (Secondary data) เปนขอมูลที่ไมไดมาจากแหลงขอมูลโดยตรง ผูวิจัยศึกษาคนควา
เก็บรวบรวมจากขอมูลที่มีผูอ่ืนรวบรวมไวแลว เปนการศึกษาจากเอกสารทางวิชาการ บทความ วารสาร 
หนังสือ สิ่งพิมพ กรณีศึกษา รายงานการวิจัย วิทยานิพนธ และดุษฏีนิพนธตางๆ รวมถึงสืบคนจากสื่อ
อิเล็กทรอนิกส อินเทอรเน็ต ในสวนของขอมูลเก่ียวกับแนวคิดทฤษฏีและงานวิจัยที่เก่ียวของ 
 

1.4.2 ขอบเขตของผูใหขอมูลสำคัญ 

ในการศึกษาวิจัยคร้ังนี ้ กลุมตัวอยาง (Sample) ที่ใชในการวิจัยคร้ังนี้ ผูวจิัยเลือกการสุมตัวอยาง
แบบเจาะจง (Purposive sampling) เปนการเลือกตัวอยางโดยกำหนดคุณลักษณะของประชากรที่ตองการ
ศึกษา เปนการเก็บขอมูลจากผูใหขอมูลสำคัญ (Key informants) จำนวน 31 คน โดยมีเกณฑการเลือก คือ 
ผูที่มีสวนไดสวนเสีย และมีความเก่ียวของกับกระบวนการตรวจพิสูจนพยานหลักฐานดจิิทัล ในบริบทตางๆ ที่



 5 

มีประสบการณ ความเชี่ยวชาญอยางนอย 3 ป เปนผูมีสวนรวมในการวิจัย เกณฑการคัดเขา และเกณฑการ
คัดออก 

 
ผูใหขอมูลสำคัญ ไดแก 
1) บุคลากรภาครัฐ เจาหนาที่ตำรวจที่มีประสบการณทางดานอาชญากรรมคอมพิวเตอร ในสวน

ของกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทลั จำนวน 6 คน 
2) อัยการที่มีความรูความชำนาญในคดีอาชญากรรมคอมพิวเตอร จำนวน 6 คน 
3) ผูพิพากษาที่มีความเชีย่วชาญในคดีอาชญากรรมคอมพิวเตอร จำนวน 6 คน 
4) บุคลากรภาคเอกชน ผูเชีย่วชาญ ที่มีทักษะดานการสบืสวนสอบสวนอาชญากรรมคอมพิวเตอร 

จำนวน 6 คน 
5) นักวิชาการ ผูมีสวนไดสวนเสีย ที่มีประสบการณ หรือไดรับผลกระทบจาก อาชญากรรม

คอมพิวเตอรในประเทศไทย จำนวน 7 คน 

1.5 คำจำกัดความในการวิจัย 
พยานหลักฐานดิจิทัล หมายถึง รูปแบบของขอมูลอิเล็กทรอนิกส ท่ีถูกจัดเก็บไวท่ีใดท่ีหนึ่ง ซ่ึง

สามารถเขาถึงไดโดยบางวิธี และกูคืนไดโดยผูตรวจพิสูจนพยานหลักฐาน และประมวลผลในแงของ
ความเชื่อมโยงกับการดำเนินคดีทางแพงหรือทางอาญา 

กระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล หมายถึง การประยุกตใช เทคโนโลยี 
คอมพิวเตอรกับปญหาทางกฏหมายในกรณีท่ีพยานหลักฐานประกอบดวยสิ่งท่ีสรางข้ึนโดยมนุษยและ
สิ่งท่ีสรางข้ึนโดยเทคโนโลยีอันเปนผลมาจากการมีปฏิสัมพันธกับมนุษย ประกอบดวยการรวบรวม 
เก็บรักษา วิเคราะห และนำเสนอพยานหลักฐานดิจิทัล 

อาชญากรรมคอมพิวเตอร หมายถึง อาชญากรรมใดๆ ท่ีเก่ียวของกับคอมพิวเตอร หรือ
เครือขายคอมพิวเตอร เปนการกระทำผิดทางอาญาในระบบคอมพิวเตอร หรือใชคอมพิวเตอรเพ่ือ
กระทำผิดทางอาญา 

อาชญากรรมไซเบอร หมายถึง อาชญากรรมคอมพิวเตอร ท่ีมีองคประกอบสำคัญอยางหนึ่ง 
คือเครือขายอินเทอรเน็ต 

การปองกันปราบปรามอาชญากรรม หมายถึง การใชมาตรการและวิธีการตางๆ ท่ีจะไมให
เกิดอาชญากรรมข้ึน โดยอาจจำแนกไดคือ การกำจัดตนเหตุการณ ขจัดความปรารถนาท่ีจะกระทำผิด 
และขจัดชวงโอกาสท่ีจะกระทำผิด 

กระบวนการยุติธรรมทางอาญา หมายถึง กระบวนการสำหรับดำเนินคดีอาญา กลาวคือเม่ือมี 
การกระทำผิดทางอาญาแลว การนำตัวผูประทำผิดมาลงโทษจะตองกระทำอยางไร บทบัญญัติท่ี
กำหนดวิธีดำเนินคดีอาญา มีอยูในประมวลกฏหมายวิธีพิจารณาความอาญา  
 

1.6 ประโยชนท่ีคาดวาจะไดรับ 
1.6.1 เพ่ือทราบข้ันตอนของกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัลในประเทศไทย และ

กฎหมายท่ีเก่ียวของ    
1.6.2 เพ่ือทราบปญหาและอุปสรรคของกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัลในประเทศไทย 

ในสวนของกฎหมาย มุมมองของผูเก่ียวของ ภาคประชาชน และกรณีศึกษา 
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1.6.3 จัดทำขอเสนอแนะเชิงนโยบาย ขอแนะนำสำหรับแตละข้ันของกระบวนการตรวจพิสูจน
พยานหลักฐานดิจิทัล ขอเสนอในการปรับปรุงกฏหมายและการบังคับใช เพ่ือใหกระบวนการ
ตรวจพิสจูนพยานหลักฐานดิจิทัลในประเทศไทยสอดคลองกับมาตรฐานสากล และการปองกัน
ปราบปรามอาชญากรรมคอมพิวเตอรในประเทศไทยมีประสิทธิภาพมากข้ึน  
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บทท่ี 2  
แนวคิด ทฤษฏี และเอกสารงานวิจัยที่เกี่ยวของ 

 
 งานวิจัยเรื่องกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล: การวิเคราะหเพ่ือพัฒนาเชิง
นโยบาย ผูวิจัยไดทำการศึกษาแนวคิด ทฤษฏี และวรรณกรรมตางๆ รวมท้ังไดทบทวนเอกสาร
งานวิจัยท่ีเก่ียวของ เพ่ือเปนแนวทางในการวิจัย และกำหนดกรอบแนวคิดท่ีจะใชในการศึกษา ผูวิจัย
ไดศึกษาตามลำดับ ดังนี้ 

2.1 แนวคิดเก่ียวกับอาชญากรรมคอมพิวเตอร 
2.2 แนวคิด ทฤษฏีทางอาชญาวิทยาและสังคมวิทยา 
2.3 แนวคิด ทฤษฏีเก่ียวกับกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล 
2.4 กฎหมายท่ีเก่ียวของกับกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล 
2.5 งานวิจัยท่ีเก่ียวของ  
2.6 กรอบแนวคิดในการวจิัย 

 

2.1 แนวคิดเกี่ยวกับอาชญากรรมคอมพิวเตอร 
2.1.1 ความหมายของอาชญากรรมและอาชญากรรมคอมพิวเตอร 
อาชญากรรม4

5 ไดมีผูใหคำนิยามไวหลากหลาย ท้ังความหมายอยางกวาง ซ่ึงหมายถึง 
พฤติกรรมท่ีมีการกระทำผิด โดยผูกระทำผิดมีเจตนาในการกระทำดังกลาว เปนการกระทำผิดท่ีมี
ลักษณะรายแรง มีความรุนแรงและเปนอันตรายตอสังคม กอใหเกิดผลกระทบจำนวนมหาศาลตอ
สังคม อันเปนการกระทำท่ีมีการละเมิดตอกฎหมายบานเมือง ผูกระทำผิดจะตองไดรับโทษท้ังท่ีไมเปน
ทางการจากสมาชิกในสังคม อาทิ การตำหนิติเตียน การไมคบหาสมาคมดวย และไดรับโทษท่ีเปน
ทางการจากขอกำหนดของกฎหมายบานเมือง โดยผูกระทำผิดจะตองถูกลงโทษโดยผานกระบวนการ
ยุติธรรมเปนสำคัญ หรือความหมายอยางแคบ อาชญากรรม คือ การกระทำท่ีเปนความผิดท่ีละเมิดตอ
กฏหมายท่ีมีโทษทางอาญา 

ประเภทของอาชญากรรมซ่ึงเปนความผิดทางอาญา แบงไดหลายประเภท ตามลักษณะการ
แบง หากแบงตามลักษณะความชั่วรายแลว จะสามารถแบงประเภทของความผิดไดเปน 2 ประเภท
คือ 

1) ความผิดท่ีมีความชั่วรายในตัวเอง (mala in se) เชน ปลน ฆา ขมขืน ทำรายรางกาย ลักทรัพย 
2) ความผิดท่ีไมมีหรือมีความชั่วรายนอย (mala prohibita) เปนสิ่งท่ีกฎหมายบัญญัติใหมี

ความผิด เชน กฎจราจร หรือความผิดตามพระราชบัญญัติการพนัน 
 
สำหรับนิยามของอาชญากรรมคอมพิวเตอร ไดมีผูใหคำนิยามไวดังนี้ 

 
5 “ความหมายของอาชญากรรม”, secnia.go.th, สืบคนเมื่อ 26 ธ.ค. 60, https://www.secnia.go.th/2016/01/13/ความหมายของ

อาชญากรรม/ 
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อาชญากรรมคอมพิวเตอร56 คือ 
1) การกระทําการใดๆ เก่ียวกับการใชคอมพิวเตอร อันทําใหเหยื่อไดรับความเสียหาย และ

ผูกระทําไดรับผลประโยชนตอบแทน 
2) การกระทําผิดกฎหมายใดๆ โดยใชเทคโนโลยีคอมพิวเตอรเปนเครื่องมือ และในการ

สืบสวนสอบสวนของเจาหนาท่ีเพ่ือนําผูกระทําผิดมาดําเนินคดีตองใชความรูทาง
เทคโนโลยีเชนเดียวกัน 

ในการประชุมสหประชาชาติครั้งท่ี 10 วาดวยการปองกันอาชญากรรม และการปฏิบัติตอ
ผูกระทำผิด ซ่ึงจัดข้ึนท่ีกรุงเวียนนา เม่ือวันท่ี 10 - 17 เมษายน พ.ศ. 2543 ไดมีการจำแนกประเภท
ของอาชญากรรมทางคอมพิวเตอร โดยแบงเปน 5 ประเภท คือ การเขาถึงโดยไมไดรับอนุญาต, การ
สรางความเสียหายแกขอมูลหรือโปรแกรมคอมพิวเตอร, การกอกวนการทำงานของระบบคอมพิวเตอร
หรือเครือขาย, การยับยั้งขอมูลท่ีสงถึงจากและภายในระบบหรือเครือขายโดยไมไดรับอนุญาต และ
การจารกรรมขอมูลบนคอมพิวเตอร  

โครงการอาชญากรรมทางคอมพิวเตอรและการโจรกรรมทรัพยสินทางปญญา (Cyber crime 
and intellectual property theft) พยายามท่ีจะเก็บรวบรวม เผยแพรขอมูลและคนควาเก่ียวกับ
อาชญากรรมคอมพิวเตอร 9 ประเภท ซ่ึงสงผลกระทบโดยตรงตอประชาชน คือ 

1) การเงิน – อาชญากรรมท่ีขัดขวางความสามารถขององคกรธุรกิจในการทำธุรกรรม
พาณิชยอิเล็กทรอนิกส 

2) การละเมิดลิขสิทธิ์ – การคัดลอกผลงานท่ีมีลิขสิทธิ์ ในปจจุบันคอมพิวเตอรสวนบุคคล
และอินเทอรเน็ตถูกใชเปนสื่อในการกออาชญากรรมพ้ืนฐาน โดยการโจรกรรมทาง
ออนไลนหมายรวมถึง การละเมิดลิขสิทธิ์ ใดๆ ท่ีเก่ียวของกับการใชอินเทอรเน็ตเพ่ือ
จำหนายหรือเผยแพรผลงานสรางสรรคท่ีไดรับการคุมครองลิขสิทธิ์ 

3) การเจาะระบบ – การใหไดมาซ่ึงสิทธิในการเขาถึงระบบคอมพิวเตอรหรือเครือขายโดย
ไมไดรับอนุญาต และในบางกรณีอาจหมายถึงการใชสิทธิการเขาถึงนี้โดยไมไดรับอนุญาต 
นอกจากนี้การเจาะระบบยังอาจรองรับอาชญากรรมทางคอมพิวเตอรในรูปแบบอ่ืนๆ 
(เชน การปลอมแปลง การกอการราย ฯลฯ)  

4) การกอการรายทางคอมพิวเตอร – ผลสืบเนื่องจากการเจาะระบบ โดยมีจุดมุงหมายเพ่ือ
สรางความหวาดกลัวเชนเดียวกับการกอการรายท่ัวไป โดยการกระทำท่ีเขาขายการกอ
การรายทางอิเล็กทรอนิกส (e-terrorism) จะเก่ียวของกับการเจาระบบคอมพิวเตอรเพ่ือ
กอเหตุรุนแรงตอบุคคลหรือทรัพยสิน หรืออยางนอยก็มีจุดมุงหมายเพ่ือสรางความ
หวาดกลัว 

5) ภาพอนาจารทางออนไลน – ตามขอกำหนด 18 USC 2252 และ 18 USC 2252A การ
ประมวลผลหรือการเผยแพรภาพอนาจารเด็กถือเปนการกระทำท่ีผิดกฎหมาย และตาม
ขอกำหนด 47 USC 223 การเผยแพรภาพลามกอนาจารในรูปแบบใดๆ แกเยาวชนถือ

 
6 “ความหมาย และอาชญากรคอมพิวเตอร”, gotoknow.org, สืบคนเมื่อ 26 ธ.ค. 60, 

https://www.gotoknow.org/posts/372559 
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เปนการกระทำท่ีขัดตอกฎหมาย อินเทอรเน็ตเปนเพียงชองทางใหมสำหรับอาชญากรรม
พ้ืนฐาน และประเด็นเรื่องวิธีท่ีเหมาะสมท่ีสุดในการควบคุมชองทางการสื่อสารท่ี
ครอบคลุมท่ัวโลกและเขาถึงทุกกลุมอายุนี้ กอใหเกิดการถกเถียงและการโตแยงอยาง
กวางขวาง 

6) ภายในโรงเรียน – ถึงแมวาอินเทอรเน็ตจะเปนแหลงทรัพยากรสำหรับการศึกษาและ
สันทนาการ แตเยาวชนจำเปนตองไดรับทราบเก่ียวกับวิธีการใชงานเครื่องมือนี้อยาง
ปลอดภัยและมีความรับผิดชอบ โดยเปาหมายหลักของโครงการคือ กระตุนใหเด็กได
เรียนรูเก่ียวกับขอกำหนดทางกฎหมาย สิทธิของตนเอง และวิธีท่ีเหมาะสมในการปองกัน
การใชอินเทอรเน็ตในทางท่ีผิด 

7) การหลอกคาขาย ลงทุนผานทางเครือขายคอมพิวเตอร เชน การประกาศโฆษณา การ
ชักชวนใหเขารวมลงทุนแตไมไดมีกิจการเหลานั้นจริง 

8) การแทรกแซงขอมูลโดยมิชอบโดยการนำเอาขอมูลเหลานั้นมาเปนประโยชนตอตน เชน 
การเจาะระบบอินเทอรเน็ตเขาไปแอบลวงความลับทางการคา การดักฟงขอมูล เพ่ือนำมา
เปนประโยชนกับกิจการของตนเอง 

9) การใชเทคโนโลยีคอมพิวเตอรดัดแปลงขอมูล โดยการใชเครือขายคอมพิวเตอรในการ
เปลี่ยนแปลงหรือดัดแปลงขอมูลบัญชีธนาคาร หรือการโอนเงินจากบัญชีเขาไปอีกบัญชี
หนึ่ง โดยท่ีไมไดมีการเปลี่ยนถายทรัพยสินกันจริง 

 

นอกเหนือจากนิยามในเชิงเทคนิคแลว พิชญ พงษสวัสดิ6์7 (2560) กลาววา โดยภาพรวมเม่ือ
พิจารณากฏหมายในประเทศไทย จะพบวาองคประกอบของอาชญากรรมตอคอมพิวเตอรเปนเรื่องท่ี
กวางขวางครอบคลุมอยางมากและเก่ียวพันกับรายละเอียดท่ีวาดวยประเด็นทางสังคมวา อะไรบางท่ี
ถือเปนการกระทำความผิดตอคอมพิวเตอร ซ่ึงเปนสวนหนึ่งของการกระทำผิดตอบุคคล สังคม และ
ประเทศชาติ และมีนิยามการกระทำความผิดไวแคไหน อยางไร รวมถึงมีการถกเถียงตางๆ ในเรื่อง
ของกระบวนการพิจารณาคดี ไมเพียงแตวา ผิด-ไมผิด และขอบเขตอำนาจของคนท่ีจะเขาไปตัดสิน
ความผิด มีการพิจารณาอาชญากรรมคอมพิวเตอรเปน 3 ระดับ คือ อาชญากรรมท่ีมีเปาหมายไปท่ีตัว
เทคโนโลยี เชน การเจาะระบบ อาชญากรรมท่ีมีเปาหมายไปท่ีตัวขอมูล และการกอการรายไซเบอร
และสงครามไซเบอร รวมถึงมีบริบททางสังคมตางๆ มาเก่ียวของ ไมวาจะเปนการเขาถึงระบบโดย
ไมไดรับอนุญาตในลักษณะของปจเจกชน หรือการกระทำโดยมีจุดมุงหมายทางการเมือง และตั้ง
ประเด็นวา แคไหนถึงจะเรียกวาเปนความผิด ถาเทียบกับการชุมนุมประทวงท่ีไดรับการรับรองทาง
กฎหมาย 

กลาวโดยสรุป อาชญากรรมคอมพิวเตอรจึงหมายถึง อาชญากรรมใดๆ ท่ีเก่ียวของกับ 
คอมพิวเตอร เทคโนโลยีคอมพิวเตอร ระบบคอมพิวเตอร หรือเครือขายคอมพิวเตอร เปนการกระทำ
ผิดทางอาญาในระบบคอมพิวเตอร หรือใชคอมพิวเตอรเพ่ือกระทำผิดทางอาญา เชน เปลี่ยนแปลง 
ทำลาย หรือขโมยขอมูลตางๆ โดยไมไดรับอนุญาต สําหรับอาชญากรรมในเครือขายคอมพิวเตอร เชน 
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อินเทอรเน็ต อาจเรียกไดอีกอยางวา อาชญากรรมไซเบอร (Cybercrime) โดยอาชญากรรม
คอมพิวเตอรสามารถเปนท้ังอาชญากรรมท่ีมีท้ังความผิดหรือความชั่วรายในตัวเอง เชน การขโมย
ขอมูล หรืออาชญากรรมท่ีไมมีความชั่วรายในตัวเอง เปนสิ่งท่ีกฏหมายบัญญัติใหมีความผิด และยังมี
อาชญากรรมพ้ืนฐานตางๆ ท่ีเก่ียวเนื่องกับคอมพิวเตอร แตไมถือเปนอาชญากรรมคอมพิวเตอร
โดยตรงอีกเชนกัน    
 

2.1.2 ความเปนมาของอาชญากรรมคอมพิวเตอร78 
จากอดีตเรื่อยมาจนถึงยุคของ “อาชญากรรมในเครือขายคอมพิวเตอร” (Cybercrime) หรือ 

“อาชญากรรมอินเทอรเน็ต” (Internet crime) ในปจจุบัน 
1) การกระทําความผิดตอ “สิทธิความเปนสวนตัว และขอมูลสวนบุคคล” แมท่ีสุดแลวจนถึง

ปจจุบัน จะยังไมมีใครสามารถใหคํานิยาม คําวา “อาชญากรรมคอมพิวเตอร” ท่ีชัดเจน ครอบคลุม 
และเปนเอกภาพจนเปนท่ียอมรับกันในระหวางประเทศได แตหากกลาวถึงความหมายโดยท่ัวๆ ไปท่ี
ทําใหคนในสังคมเริ่มเขาใจและตระหนักถึงความเสียหายท่ีเกิดข้ึนจากอาชญากรรมประเภทนี้แลว 
ความหมายโดยนัยดังกลาว เริ่มข้ึนเม่ือไมก่ีสิบปท่ีผานมานี้เอง ในชวงระยะเวลาท่ีขอมูลชีวิตของมนุษย
จํานวนหนึ่งถูกควบคุม หรือตกอยูภายใตการทํางานของเทคโนโลยีคอมพิวเตอร ทศวรรษท่ี 60 (ชวงป 
ค.ศ. 1960-1969) นับเปนชวงเวลาแรกๆ ท่ีเริ่มมีความพยายามในการชี้ใหเห็นถึงภยันตรายจากการ
กระทําความผิดทางคอมพิวเตอร ท้ังนี้ดวยในสมัยนั้นหลายประเทศในแถบตะวันตกใชคอมพิวเตอร
เปนอุปกรณในการเก็บบันทึก ถายทอด และเชื่อมโยงฐานขอมูลสวนบุคคลของประชาชนในรัฐเขา
ดวยกัน และดวยเหตุท่ีมีการนําขอมูลตางๆ เหลานี้ไปรวบรวมไวภายใตการจัดการของรัฐนี้เอง 
นักวิชาการจํานวนหนึ่งจึงเริ่มอภิปรายถกเถียงถึงประเด็นปญหาท่ีประชาชนอาจถูกตรวจสอบ เฝามอง 
หรือควบคุมจากรัฐได โดยขอถกเถียงท้ังหลาย ไดรับอิทธิพลมาจากหนังสือของ จอรจ ออรเวลล 
(George Orwell) ชื่อ “1984” อันเปนหนังสือดานการเมือง การปกครอง แตมีเนื้อหาสวนหนึ่งท่ี   
ออรเวลลกลาวถึงพัฒนาการทางเทคโนโลยีขอมูลขาวสาร พรอมๆ กับชี้ใหเห็นวาแมในชวงเวลาเริ่มตน 
กระบวนทัศน (Paradigm) ของมนุษยท่ีมีตอคอมพิวเตอร คือ อุปกรณ หรือเครื่องมือทรงพลังท่ีมี
ประโยชนตอระบบการจัดการขอมูลอยางสูง ท่ีจะทําใหการทํางานตางๆ ของมนุษยสะดวกและ
รวดเร็วข้ึน แตในอนาคตการใชเทคโนโลยีและเครื่องมือชนิดนี้ โดยเฉพาะอยางยิ่งโดยรัฐจะเริ่มล้ำเสน
และเกินขอบเขตความเปนสวนตัวของประชาชน หรือจะถูกใชเปนเครื่องมือในการควบคุมตรวจสอบ
พฤติกรรมพลเมืองโดยผูปกครองรัฐมากข้ึนเรื่อยๆ และดวยเหตุท่ีในยุคสมัยนั้น คุณประโยชนหลักๆ 
ของเครื่องคอมพิวเตอรยังจํากัดอยูเพียงแคการเก็บบันทึก ประมวลผล หรือเชื่อมตอขอมูลตางๆ ของ
ประชาชนในประเทศเทานั้น ความเขาใจท่ีมีตอการกระทําความผิดโดยมีคอมพิวเตอรเขาไปเก่ียวของ

 
7 “อาชญากรรมคอมพิวเตอร แฮกเกอร แฮกติวิสต?”, matichon.co.th, สืบคนเมื่อ 26 ธ.ค. 60, 

https://www.matichon.co.th/news-monitor/news_413499 

8 “รายงาน การวจิัยเพือ่พัฒนากระบวนการสืบสวนและสอบสวนของเจาหนาทีต่ำรวจในการรับมอืกับอาชญากรรมคอมพิวเตอร”, 

research.police.go.th, สืบคนเมื่อ 26 ธ.ค. 60, http://research.police.go.th/index.php/datacenter/research/2558/-2559-

1/342---67/file 
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ในยุคสมัยแรกๆ จึงยังไมไดมีความหมายทํานองเดียวกับ “อาชญากรรมคอมพิวเตอร” ท่ีเราเขาใจกัน
ในปจจุบัน แตหมายถึง การกระทําความผิดใดๆ ท่ีเปนอันตรายตอขอมูลขาวสาร และระดับความลับ 
หรือความเปนสวนตัวท่ีมนุษยแตละคนอาจไมไดตองการเปดเผยใหผูอ่ืนไดรับรู ดังนั้น สิ่งสําคัญท่ีคน
เริ่มใหความสนใจและเรียกรองใหรัฐตองใหความคุมครองเปนพิเศษ ก็คือ “ขอมูลสวนบุคคล” และ
ขอมูลขาวสารท่ีมีความสําคัญท่ีรัฐควรตองใหความคุมครองอยางมาก ก็คือความลับในทางวิชาชีพ
ตางๆ โดยเฉพาะอยางยิ่ง ขอมูลทางการแพทย ความลับทางราชการ ขอมูลทางการเงินการธนาคาร 
หรือขอมูลทางดานคดีความ เปนตน แตเพราะในชวงระยะหลังๆ จากการเก็บสถิติการกระทําความผิด
ท่ีเกิดข้ึนในหลายๆ ประเทศพบวาการกระทําความผิดตอ “ขอมูลขาวสาร” ท่ีไดรับความคุมครองตาม
กฎหมาย อันมีผลกระทบตอประโยชนของปจเจกชนมีจํานวนไมมากนัก เราจึงมักไมคอยไดยินวา 
“ขอมูลสวนบุคคล” เปนเปาหมายสําคัญท่ีรัฐตองเฝาระวังปองกันเปนพิเศษจากการกระทําความผิด
ทางคอมพิวเตอร อยางไรก็ตาม คดีการกระทําความผิดตอขอมูลขาวสารท่ีเกิดข้ึนมักมีระดับของ
ภยันตรายท่ีแตกตางกันไป ข้ึนอยูกับวาขอมูลท่ีถูกละเมิดนั้นเปนของใครหรือหนวยงานใด เชน การ
จารกรรมขอมูลขาวสารท่ีเก่ียวกับระบบความปลอดภัยของรัฐอันตรายท่ีเกิดข้ึนอาจกวางกวาการขโมย
ขอมูลสวนบุคคลบางอยาง เพ่ือผูกระทําความผิดจะนําไปใชในการขมขู หรือรีดไถจากเจาของขอมูล 
 

2) อาชญากรรมเศรษฐกิจ แมในปจจุบันอาชญากรรมคอมพิวเตอรท่ีเกิดข้ึนในหลายๆ กรณี 
เปนความผิดในกลุมอ่ืนท่ีมีผลกระทบตอชีวิต ระบบรักษาความปลอดภัย หรือเปนอันตรายตอสังคม 
ซ่ึงอาจไมไดเก่ียวพันกับปญหาในทางเศรษฐกิจเลยก็ตาม แตในยุคสมัยหนึ่ง “อาชญากรรม” หรือ 
“การกระทําความผิด” อันมีคอมพิวเตอรเขาไปเก่ียวของนี้ ไดเคยถูกข้ึนบัญชีใหอยูในกลุมของ 
“อาชญากรรมทางเศรษฐกิจ“ หรือท่ีรูจักกันในนาม “White collar crimes” อาชญากรรมคอปก
ขาว ท่ีผูกระทําความผิดเปนกลุมคนทํางานท่ีแตงตัวดี หรือมีความรูความสามารถเทานั้น ความหมาย
ของ อาชญากรรมทางเศรษฐกิจคอนขางกวาง ครอบคลุมความผิดหลายอยาง เปนการกระทําท่ีสราง
ความเสียหายท้ังแกเศรษฐกิจของปจเจกชน และประเทศชาติสังคมสวนรวม มีลักษณะของการทําลาย
ความเชื่อถือ ความม่ันคงทางเศรษฐกิจ ตัวอยางอาชญากรรมเศรษฐกิจ เชน ความผิดเก่ียวกับการ
ปลอมแปลงเงินตรา, การปนหุน, ความผิดเก่ียวกับภาษีอากร, เก่ียวกับธุรกิจตางๆ , สถาบันการเงิน 
เก่ียวกับการคา หรือธุรกิจเงินกูนอกระบบ เปนตน ทศวรรษท่ี 70 (ชวงป ค.ศ. 1970-1979) การ
อภิปรายเพ่ือแกไขปญหาการกระทําความผิดทางคอมพิวเตอร ไมไดจํากัดขอบเขตใหอยูท่ีประเด็นการ
กระทําความผิดตอขอมูลขาวสารสวนบุคคลอีกตอไป แตรัฐเริ่มหันมาใหความสนใจในประเด็นปญหา 
“อาชญากรรมทางเศรษฐกิจ” มากข้ึน (ซ่ึงจนถึงปจจุบันประเด็นดังกลาว ก็ยังคงเปนปญหาขอหลักๆ 
ของอาชญากรรมคอมพิวเตอรอยู) ท้ังนี้ ก็เนื่องมาจากรัฐพบวา สถิติการกระทําความผิดทาง
คอมพิวเตอรท่ีเกิดข้ึน และสงผลกระทบตอเศรษฐกิจโดยรวมของประเทศ โดยเฉพาะอยางยิ่งในกลุม
ธุรกิจการเงิน เพ่ิมจํานวนสูงข้ึนจนนาวิตก หลังจากป ค.ศ. 1969 ท่ีเทคโนโลยีอินเทอรเน็ตเกิดข้ึนครั้ง
แรก และไดรับการพัฒนาเรื่อยมา จนอินเทอรเน็ตกลายเปนสวนสําคัญในการทํางานในหนวยงานของ
รัฐ รวมท้ังผูประกอบธุรกิจรายใหญๆ ของประเทศ ในขณะท่ีเทคโนโลยีชนิดนี้สรางความสะดวก และ
ความเปนอิสระในการแลกเปลี่ยนขอมูลขาวสารระหวางผูประกอบธุรกิจท้ังหลาย โดยไมจําเปนตอง
เดินทางไปพบกันโดยตรง แตในอีกดานหนึ่งก็กลายเปนประโยชนสําหรับผูกระทําความผิดท่ีตองการ
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จารกรรม หรือลักลอบทําซ้ำขอมูลเหลานั้นไปใชประโยชนทางธุรกิจของตน หรือสรางความเสียหาย
ทางดานการเงินตอธุรกิจของผูอ่ืน จากท่ีสมัยเดิม “อาชญากรรมเศรษฐกิจ” ไมไดมีเครื่องมือพิเศษ
เพ่ือเพ่ิมศักยภาพในการกระทําความผิด และมักเปนเพียงแคการปลอมแปลง หรือการกระทําตอ
เอกสารบัญชี การเงินการธนาคาร และเอกสารอ่ืนๆ เทานั้น อาชญากรรมเศรษฐกิจรูปแบบใหมท่ีมี
เทคโนโลยีคอมพิวเตอร และเครือขายอินเทอรเน็ตเขามาเก่ียวของสามารถขยายขอบเขตไปสูการสราง
ความเสียหายตอเศรษฐกิจในดานอ่ืนๆ ดวยก็เริ่มปรากฏตัวในยุคนี้เอง มีการจําแนกอาชญากรรม
คอมพิวเตอร ออกเปนสองกลุมใหญ คือ กลุมความผิดท่ีผูกระทําอาศัยคอมพิวเตอรเปน “เครื่องมือ” 
และ กลุมความผิดท่ีระบบคอมพิวเตอร และขอมูลท่ีอยูในคอมพิวเตอรเปน “เปาหมาย” ของผูกระทํา 
ความผิด ความผิดสําคัญๆ ท่ีเกิดข้ึนบอยครั้งและไดรับความสนใจจากนักกฎหมาย และนักวิชาการ 
ดานอ่ืนๆ ดวย ไดแก การเปลี่ยนแปลงขอมูลคอมพิวเตอร (Computer manipulation), การกอ
วินาศกรรมคอมพิวเตอร (Computer sabotage) หรือการกรรโชก รีดไถทางคอมพิวเตอร, การเขาไป
ในระบบคอมพิวเตอรโดยปราศจากอํานาจ หรือการเจาะระบบ (Hacking) และการละเมิดลิขสิทธิ์
ซอฟตแวร รวมท้ังการลักลอบขโมยผลิตภัณฑท่ีมีลิขสิทธิ์ตาง ๆ เชน เพลง หรือภาพยนตร 

2.1) การกระทําความผิดดวยการหลอกลวง โดยอาศัยวิธีการเปลี่ยนแปลงขอมูลคอมพิวเตอร 
แมในสมัยนั้น (ชวงทศวรรษท่ี 70) การกระทําความผิดแบบนี้จะหมายถึงเฉพาะท่ีกระทําตอระบบ
คอมพิวเตอร หรือขอมูลท่ีอยูในคอมพิวเตอรตัวหลักเทานั้น แตเนื่องจากในสมัยตอๆ มา (ชวงทศวรรษ 
ท่ี 80) จนถึงปจจุบันระบบคอมพิวเตอรไดรับการพัฒนาเพ่ือใชงานรวมกับเครื่องมืออ่ืนๆ ท่ีมีความ
หลากหลายมากข้ึน ดังนั้น ประเภทของความผิดท่ีเกิดจากการกระทําในรูปแบบนี้จึงถูกจําแนก 
เพ่ิมข้ึนดวย 

- การเปลี่ยนแปลงขอมูลคอมพิวเตอรแบบดั้งเดิม เปาหมายหลักๆ ของผูกระทําความผิด
ยังคงอยูท่ีบัญชีดานการเงินการธนาคารของบริษัท และผูประกอบธุรกิจตางๆ อาทิ การ
กระทําความผิดดวยการเปลี่ยนแปลง หรือบิดเบือนขอมูลการชําระเงิน การ
เปลี่ยนแปลงรายรับ-รายจายของบริษัท, การเปลี่ยนแปลงงบดุลบัญชีบริษัท, การ
เปลี่ยนแปลงรายการ หรือ สถานภาพการเงินของธนาคาร รวมท้ังการเปลี่ยนแปลง
ระบบ “บัญชีเงินสะสม” ของบริษัทตาง ๆ ก็เกิดข้ึนเปนจํานวนมาก ในระยะหลังๆ คดี
ใหญๆ ท่ีเคยเกิดข้ึนมาแลว ก็เชน คดีในประเทศเยอรมนี ป ค.ศ. 1974 โปรแกรมเมอร
ของบริษัทแหงหนึ่งไดทําการตกแตงบัญชีและบิดเบือนรายรับของบริษัท ยักยอกเงินไป
ไดกวา 193,000 ดอยชมารค และในปเดียวกัน ธนาคาร Herstatt ประเทศเยอรมนี ถูก
เปลี่ยนแปลงขอมูลดานงบดุลบัญชี จนตองสูญเสียเงินไปกวา 1 ลานดอยชมารค หรือ
อยางคดีท่ีเกิดข้ึนเม่ือป ค.ศ. 1994 โดยกลุมผูกระทําความผิดชาวรัสเซียรวมกัน
เปลี่ยนแปลงบัญชีของโบสถแหงหนึ่งจนไดรับโอนเงินจากธนาคารประเทศสหรัฐอเมริกา 
จํานวนกวา 10 ลานเหรียญดอลลารสหรัฐ เปนตน 

- ในชวงกลางของทศวรรษท่ี 80 การเปลี่ยนแปลงขอมูลคอมพิวเตอรในลักษณะของการ
กระทําความผิดตอเครื่องเบิกเงินอัตโนมัติหรือตูเอทีเอ็ม รวมท้ังบัตรชําระเงินหรือบัตร
เครดิตประเภทตางๆ เริ่มเกิดข้ึนและขยายตัว แมโดยปกติแลว การกระทําความผิดท่ี
เก่ียวกับบัตรจายเงินเหลานี้ในแตละครั้งจะสรางความเสียหายตอเหยื่อไมมากนัก เพราะ
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ผูกระทําความผิดมักไดเงินไปเพียงเล็กนอย แตจากสถิติการกระทําความผิดพบวา การ
เปลี่ยนแปลงขอมูลคอมพิวเตอรรูปแบบนี้เกิดข้ึนบอยกวาการเปลี่ยนแปลง 

  ขอมูลคอมพิวเตอรแบบดั้งเดิมหลายเทาตัว จึงนับเปนความผิดสําคัญท่ีรัฐตองใหความ
สนใจมากพอๆกัน วิธีการกระทําความผิดท่ีผานมา มีตั้งแต การขโมยบัตรชําระเงินจาก
เหยื่อแลวใชเทคนิคในการสุมหมายเลขเพ่ือเบิกเงิน, ขโมยบัตรมาเปลี่ยนแปลงรหัสโดย
ใชคอมพิวเตอรกอนแลวจึงนําไปเบิกเงินจากเครื่องเอทีเอ็ม ไปจนถึงการติดตั้งเครื่องมือ
ดักรหัสลับไวท่ีตูเบิกเงิน หรือใชเครื่องดักฟงระยะไกลเพ่ือบันทึกรหัสลับของผูเสียหาย 

- ปลายทศวรรษท่ี 80 ขอบเขตการกระทําความผิดการเปลี่ยนแปลงขอมูลคอมพิวเตอร ก็
พัฒนากวางขวางยิ่งข้ึนอีก ธุรกิจบริการรูปแบบอ่ืนๆ ไมเฉพาะการเงินการธนาคารเริ่ม
ตกเปนเปาหมายของผูกระทําความผิด โดยเฉพาะอยางยิ่งการกระทําความผิดเก่ียวกับ 
บริการโทรศัพทผานเครือขายอินเทอรเน็ต แมในอดีตท่ีผานมา (ชวงทศวรรษท่ี 60) การ
ลักลอบใชบริการโทรศัพทจะเกิดข้ึนมากอนแลว แตผูกระทําความผิดสวนใหญมัก
กระทําไปเพียงเพ่ือประหยัดคาโทรศัพทกับเครื่องโทรศัพทสวนบุคคล หรือโทรศัพทใน
ระบบธรรมดาเทานั้น เทคนิคท่ีนิยมในสมัยนั้น เรียกวาวิธี “Blue boxing” มีเครื่องมือ
ท่ีเรียกวา “Blue box” ใชในการตัดและควบคุมชองสงสัญญาณเสียงเพ่ือจะไดแทรก
เขาไปใชบริการไดโดยไมเสียเงิน หมายเลขโทรศัพทท่ีมักถูกโจมตี มักเปนหมายเลข
โทรศัพทท่ีใหบริการฟรี เพ่ือติดตอหนวยงานประชาสัมพันธของบริษัทตางๆ อยางไรก็
ตามดวยวิธีการดังกลาว ยังสามารถใชไดเฉพาะกับบริการโทรศัพทภายในประเทศ
เทานั้น แตนับจากท่ีนักเจาะระบบโทรศัพท ไดคิดคนวิธีการลักลอบใชโทรศัพทในระบบ
ตางๆ ท้ังจากบริษัท รวมท้ังระบบโทรศัพททางไกลขามประเทศ แลวนําวิธีการนั้นมา
เผยแพร การกระทําความผิดรูปแบบนี้ก็ขยายตัวอยางรวดเร็ว จนในชวงทศวรรษท่ี 90 
เปนตนมา ธุรกิจการใหบริการโทรศัพท ก็กลายเปนเปาหมายใหญของบรรดาผูกระทํา
ความผิด โดยเฉพาะอยางยิ่ง บริษัทผูใหบริการโทรศัพทท่ีมีการวางระบบรักษาความ
ปลอดภัยหรือเฝาระวังการลักลอบใชบริการไมดีพอ ปจจุบันการกระทําความผิดในกลุม
นี้ ผูกระทําความผิดอาจใชวิธีเปลี่ยนแปลง ยักยายรายการหรือบัญชีการใชโทรศัพทของ
ตนใหกลายเปนของผูใชบริการโทรศัพททางอินเทอรเน็ตคนอ่ืน วิธีเจาะระบบ
คอมพิวเตอรของผูใหบริการจดหมายเสียงท่ีมีระบบการปองกันไมแนนหนาพอ เพ่ือแอบ
ใชบริการหรือใชวิธีดักรับ หรือหลอกลวง บริษัทผูใหบริการเพ่ือขอรหัสการดโทรศัพท
ของผูใชบริการรายอ่ืน เปนตน 

 
 
2.2) การกอวินาศกรรมอินเทอรเน็ต และการขมขูทางอินเทอรเน็ต 

- กลาวไดวา การกอวินาศกรรมคอมพิวเตอร จนถึงปจจุบันก็ยังจัดอยูในกลุมการกระทํา
ความผิดท่ีเกิดข้ึนแพรแหลาย เชนเดียวกับการเปลี่ยนแปลงขอมูลคอมพิวเตอร อยางไร
ก็ตามจากสถิติการกระทําความผิดพบวา ความผิดสวนใหญท่ีเกิดข้ึน มักเปนการกระทํา
ตอคอมพิวเตอรสวนบุคคล ดวยวิธีปลอยโปรแกรมไวรัส หรือวอรม ทําลายระบบ หรือ
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ขอมูลคอมพิวเตอรเทานั้น สวนการกอวินาศกรรมท่ีสรางความเสียหายกับบริษัทใหญๆ 
มีจํานวนไมมากนัก การกระทําความผิดในลักษณะนี้ เริ่มขยายตัวมากข้ึนภายหลังจาก
ระบบเครือขายคอมพิวเตอรไดรับการพัฒนา ท้ังนี้เพราะผูกระทําความผิด เขียน
โปรแกรมทําลายแคเพียงครั้งเดียว แตสามารถสงตอ เผยแพร สรางความเสียหายให
เหยื่อไดจํานวนมาก ไวรัสท่ีมีเปาหมายในการทําลายลาง หรือเพ่ือกอวินาศกรรมตัวแรก
ถูกสรางข้ึนในราวป ค.ศ. 1986 ในชื่อ “Brain” โดยไวรัสนี้มีผลตอ Boot sector ของ
คอมพิวเตอร อยางไรก็ตาม โปรแกรมไวรัสจํานวนมากและหลากหลายชนิดถูกเขียนข้ึน
กอนหนาไวรัส “Brain” แลว เพียงแตยังไมไดถูกนํามาใชเพ่ือเปาหมายในการโจมตี หรือ
กอวินาศกรรมโดยเฉพาะ โดยไวรัสตัวแรกถูกเปดเผยในงานวิจัยปริญญาเอกของ          
เฟรด โคเฮน (Fred cohen) ตั้งแตป ค.ศ. 1983 สําหรับโปรแกรมวอรม ท่ีเปนท่ีรูจัก 
อยางกวางขวางเกิดข้ึนราวป ค.ศ. 1988 ในชื่อ “The Morris worm” โดยหลังมีการ
เผยแพรเพียงไมก่ีวัน สามารถทําลายระบบคอมพิวเตอรไปกวา 6,000 เครื่อง นอกจาก
โปรแกรมไวรัส และวอรมแลว ปจจุบันโปรแกรมทําลายอ่ืนๆ ยังไดรับการพัฒนาออกมา
อีกจํานวนมาก อาทิ โทรจัน, Logic bomb หรือ Time bomb เปนตน 

- การกอวินาศกรรมคอมพิวเตอร นับเปนการกระทําความผิดท่ีมีผลกระทบตอระบบ
เศรษฐกิจโดยรวมอยางมาก ท้ังนี้เพราะในยุคสมัยดังกลาว เทคโนโลยีคอมพิวเตอรและ
ระบบการสื่อสารผานเครือขายเริ่มเปนสวนสําคัญ ท้ังตอการประกอบธุรกิจโดยท่ัวไป 
และชีวิตประจําวันของคนในสังคม นอกจากนี้การกอวินาศกรรมคอมพิวเตอรยังนํามา
ซ่ึงความผิดอีกรูปแบบหนึ่งดวย คือ การขมขูทางอินเทอรเน็ต เปนภยันตรายอีกรูปแบบ
หนึ่ง ท่ีเกิดข้ึนในชวงเวลาเดียวกัน ในลักษณะของการขมขู กรรโชก หรือรีดไถเงิน 
ผูเสียหายจะถูกขมขูผานทางจดหมายอิเล็กทรอนิกส หรือเอกสารลับ ใหตองยินยอม
กระทําการอยางหนึ่งอยางใด มิเชนนั้นระบบคอมพิวเตอรสวนบุคคลจะถูกทําลาย หรือ
เกิดความเสียหายจนใชประโยชนไมได หรือบางกรณี ผูกระทําผิดจะใชวิธีเขียนโปรแกรม
เขารหัสเครื่องคอมพิวเตอรของเหยื่อ เพ่ือไมใหเหยื่อเขาไปใชงานได จากนั้นจึงขมขูให
เหยื่อจายเงินเพ่ือแลกกับการถอดรหัสดังกลาว เปนตน 
 

2.3) การเขาไปในระบบคอมพิวเตอรโดยปราศจากอํานาจ หรือ การเจาะระบบ 

- สําหรับนิยาม หรือลักษณะของการกระทําความผิดดวยการเจาะระบบคอมพิวเตอร 
หรือการเขาถึงโดยปราศจากอํานาจ ในชวงระยะเวลาเริ่มตนนั้น อาจกลาวไดวาความผิด
รูปแบบนี้ในระยะแรกๆ ผูกระทําสวนใหญไมไดมีเปาหมายในการกระทําความผิดอยาง
อ่ืน อาทิ เปลี่ยนแปลงขอมูลเพ่ือหลอกลวง ทําลายระบบ หรือจารกรรมขอมูล ผูกระทํา
ตองการเพียงทดลอง หรือทดสอบความสามารถในการฝาระบบรักษาความปลอดภัย
ของผูอ่ืนเทานั้น โดยการเจาะระบบคอมพิวเตอรนี้ คาดวาเกิดข้ึนครั้งแรกในราวป ค.ศ. 
1980 โดย เควิน มิตนิค (Kevin mitnick) ซ่ึงทําการเจาะเขาไปในระบบคอมพิวเตอร
ของบริษัท US leasing ความผิดลักษณะนี้เกิดข้ึนบอยครั้งท้ังจากนักเจาะระบบมือ
อาชีพ และแบบสมัครเลน ความเสียหายจึงอาจแตกตางกันไป และแมคดีสวนใหญท่ี
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เกิดข้ึนจะเปนกรณีท่ีสรางความเสียหายตอระบบรักษาความปลอดภัยของบริษัท หรือ
หนวยงานท่ีถูกเจาะระบบเทานั้น แตในหลายคดี ก็สรางความเสียหายอ่ืนๆ ตามมาดวย 
เม่ือปรากฏวาผูเจาะระบบนั้น นําเทคนิควิธีการท่ีตนใชไปเผยแพรตอยังบุคคลอ่ืนซ่ึงอาจ
นําไปใชในการกระทําความผิดอ่ืน ๆ ตอไปอีก 

- ดังกลาวมาแลววา เม่ือเทคโนโลยีดานนี้ยังไดรับการพัฒนาอยางตอเนื่อง รูปแบบการ
กระทําความผิดก็ยอมมีการพัฒนาและขยายตัวไปดวย การเจาะระบบก็เชนเดียวกัน 
ปจจุบันไมเฉพาะแตระบบคอมพิวเตอรเทานั้นท่ีเปนเปาหมายของการกระทําความผิด 
ระบบใหบริการอ่ืนๆ โดยเฉพาะอยางยิ่งบริการโทรศัพททางอินเทอรเน็ต โทรศัพท
ทางไกล บริการจดหมายเสียง ไดกลายเปนเปาหมายใหญของนักเจาะระบบ และการ
เขาถึงตางๆ ดังกลาว ไมใชเปนเพียงแคการทําลายระบบปองกัน หรือระบบรักษาความ
ปลอดภัยอยางเดียวแบบเดิมๆ แตผูกระทํายังมีเปาหมาย เพ่ือลักลอบใชบริการเหลานั้น
โดยไมตองเสียเงินอีกดวย ดังนั้น จากท่ีแตเดิมความผิดในฐานความผิดนี้อาจไมไดเปน
ภัยตอเศรษฐกิจมากนัก แตในปจจุบันการกระทําดังกลาว สรางความเสียหายอยาง
กวางขวางไมแพความผิดในรูปแบบอ่ืนๆ เลย 
 

2.4) การจารกรรมทางคอมพิวเตอร 

- แมจากสถิติการกระทําความผิด การกระทํารูปแบบนี้ไมไดเกิดข้ึนบอยนักเชนกัน แตถา
เทียบกับการ “จารกรรมขอมูลทางเศรษฐกิจ” ดวยวิธีดั้งเดิมแลว จะพบวาอันตรายและ
ความเสียหายท่ีเกิดจากการจารกรรมทางคอมพิวเตอร มีสูงกวาอาชญากรรมเศรษฐกิจ
แบบเดิมๆ หลายเทาตัว ท้ังนี้เนื่องจากระบบคอมพิวเตอรไดกลายเปนอุปกรณหลักใน
การเก็บบันทึกขอมูล ดั้งนั้น ท้ังปริมาณและความหลากหลายของขอมูลจึงมีมหาศาล 
ประกอบกับความทันสมัยในเรื่องเทคนิควิธีการ ทําใหผูกระทําความผิดสามารถคนหา
และทําซําขอมูลเหลานั้นไดอยางรวดเร็วและงาย โดยไมจําเปนตองมีการเขาถึงทาง
กายภาพ วิธีการจารกรรมขอมูลท่ีใช จะมีท้ังกรณีเจาะระบบเพ่ือเขาถึงฐานขอมูลใน
คอมพิวเตอรกอนแลวจึงคนหาเพ่ือทําซ้ำ และการใชเครื่องมือพิเศษเพ่ือดักรับขอมูลใน
ระหวางการติดตอสื่อสาร ขอมูลสวนใหญท่ีตกเปนเปาหมายของผูกระทําในรูปแบบนี้ 
ไดแก โปรแกรมคอมพิวเตอร, ขอมูลการศึกษาวิจัย, ความลับทางการทหาร, ขอมูลการ
ประกอบธุรกิจประเภทบัญชีการเงิน รวมท้ังขอมูลเก่ียวกับลูกคา โดยในระยะหลังท่ีผาน
มา การกระทําความผิดรูปแบบนี้ มักเกิดข้ึนกับขอมูลทางธุรกิจเปนสวนใหญ ซ่ึงคูกรณี
มักเปนบริษัทคูแขงกัน 

- เชนเดียวกับความผิดในรูปแบบอ่ืนๆ การจารกรรมทางคอมพิวเตอร รวมท้ังการใช
เครื่องมือดักรับขอมูลขาวสาร ไดถูกพัฒนาวิธีการและขยายขอบเขตเปาหมายของการ
กระทําความผิดไปพรอมๆ กับวิวัฒนาการทางเทคโนโลยีดานนี้ เชน การดักรหัสลับ
สําหรับใชบริการตางๆ ของผูใชอินเทอรเน็ตรายอ่ืน เปนตน นอกจากนี้ยังปรากฏดวยวา 
หนวยงานรัฐไดนําวิธีการดังกลาวมาใชรวมกับการสืบสวนการกระทําความผิด หรือใน
ราชการลับตางๆ เชน ดักฟงการสนทนาทางโทรศัพทของผูตองสงสัย ท้ังโทรศัพทท่ี
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เชื่อมตอดวยระบบธรรมดา และดวยระบบสัญญาณผานดาวเทียม จนเกิดขอถกเถียง
โตแยงกันวา การกระทําของรัฐเหลานั้น หลายครั้งเกินความจําเปนจนกลายเปนการ
ลวงล้ำสิทธิของพลเมืองมากเกินไป โดยเฉพาะอยางยิ่งในประเทศสหรัฐอเมริกา จากการ
เปดเผยรายงานในป ค.ศ. 1991 พบวา หนวยงานรัฐ ดักฟงการสนทนาทางโทรศัพทไป
กวา 2,000 ครั้ง ในขณะท่ีมีการจับตาและควบคุมการสนทนาทางโทรศัพทไปกวา 
54,000 ครั้ง 
 

  2.5) การขโมย ลักลอกทําซ้ำ หรือใชซอฟตแวร หรือผลิตภัณฑอ่ืนๆ โดยไมไดรับอนุญาต 

- การกระทําความผิดในฐานความผิดนี้ ในระยะแรกมักมีเปาหมายอยูท่ี “ซอฟตแวร
เฉพาะทาง”  (Individual software) เปนสวนใหญ เนื่องจากในระยะนั้นยังมีหนวยงาน
จํานวนไมมากท่ีสามารถลงทุนกับเครื่องคอมพิวเตอรและโปรแกรมใชงานได โปรแกรม
ใชงานพ้ืนฐานอ่ืนๆ ยังไมคอยไดรับการพัฒนา โปรแกรมสวนใหญท่ีผลิตออกมาจึงเปน
โปรแกรมท่ีถูกเขียนข้ึนตามความตองการของผูวาจางเปนรายๆ ไปโดยไมมีจําหนายใน
ตลาดปกติ คดี “Inkasso-programm” เปนคดีแรกท่ีไดรับการตัดสินจากศาลประเทศ
เยอรมนี ใหผูลักลอบทําซ้ำตองรับผิดในฐานละเมิดลิขสิทธิ์โปรแกรมคอมพิวเตอร  
อยางไรก็ตาม ภายหลังท่ีความตองการในการใชคอมพิวเตอรโดยบุคคลท่ัวไปเพ่ิมมากข้ึน 
เปาหมายของการกระทําความผิดลักษณะนี้จึงเปลี่ยนไปท่ี “โปรแกรมการใชงาน
พ้ืนฐาน” (Standard software) แทน โดยเฉพาะอยางยิ่งโปรแกรมสําหรับใชงานดาน
ตางๆ ในเครื่องคอมพิวเตอรสวนบุคคล ท้ังนี้เพราะโปรแกรมใชงานดังกลาว ในชวงตนๆ
ของการพัฒนา เกือบท้ังสิ้นเปนโปรแกรมมีลิขสิทธิ์ท่ีจําหนายในราคาสูง ผูใชสวนหนึ่งท่ี
มีความสามารถทางคอมพิวเตอร แตไมตองการเสียเงินจํานวนมาก จึงพยายามหาวิธีใน
การลักลอบทําซ้ำมาใชแทน การกระทําความผิดรูปแบบนี้ สงผลกระทบตอบริษัทผูผลิต
ซอฟตแวรจํานวนมาก ในปจจุบันนอกจากการลักลอบทําซ้ำเพ่ือใชประโยชนสวนบุคคล
แลว ยังมีการนํามาวางจำหนายในราคาต่ำกวาซอฟตแวรของจริงดวย ดังท่ีรูจักกันในชื่อ
ของ “ซอฟตแวรเถ่ือน” หรือ “ซอฟตแวรผิดกฎหมาย” เคยมีรายงานวาตลาดดานนี้ใน
ประเทศสหรัฐอเมริกา มีซอฟตแวรเถ่ือนขายอยูราว 40%, ประเทศเยอรมัน 76%, 
ประเทศญี่ปุน 81% และประเทศไทยมีถึง 98% ดังนั้นความเสียหายท่ีเกิดข้ึนกับ
บริษัทผูผลิตโปรแกรมเหลานี้จึงมีคอนขางสูง และมีแนวโนมสูงข้ึนอีกในอนาคต
นอกจากนั้น ในชวงไมก่ีปนี้ยังมีการพัฒนาเปลี่ยนแปลงรูปแบบของการกระทำความผิด
จากเดิมไปอีก จากท่ีในชวงหนึ่ง (กลางทศวรรษท่ี 80) ธุรกิจขายซอฟตแวรเถ่ือนลดลง
อยางมาก อันเปนผลจากการไลติดตามจับกุมผูขายอยางจริงจัง แตตอมากลุมผูกระทํา
ความผิดไดพัฒนารูปแบบวิธีการขายไป อาทิ มีการเสนอขายผานทางเว็บไซต หรืออีเมล 
ท้ังตัวซอฟตแวรเถ่ือนเอง และเครื่องมือในการทําซ้ำ, พอคาหรือผูขายสามารถทําซ้ำได
ดวยตนเอง เพราะมีเครื่องมือท่ีทันสมัย รวมท้ังมีบอยครั้งท่ีผูจําหนายฮารดแวรนํา
ซอฟตแวรเถ่ือนเหลานั้นมาขายพรอมกัน หรือใหฟรีกับลูกคาดวย อยางไรก็ตามมีการ
คาดไวเชนกันวา หลังจากท่ีซอฟตแวรฟรี หรือ ซอฟตแวร Open source ตางๆ เริ่ม
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ไดรับการพัฒนามากข้ึน และไดรับความนิยมเพ่ิมข้ึน ท่ีสุดแลวการกระทําความผิดท่ีมี
เปาหมายอยูท่ี “โปรแกรมการใชงานคอมพิวเตอร” จะลดจํานวนลงไปไดเอง 

- “มูลคา” ท่ีเพ่ิมสูงข้ึนของขอมูลท้ังหลายในยุคขอมูลขาวสาร เปนสาเหตุหนึ่งท่ีจูงใจให
เกิดการพัฒนาวิธีการกระทําความผิด และขยายขอบเขตเปาหมายของการกระทํา
ออกไปมากยิ่งข้ึน เพราะในระยะตอมานอกจากการลักลอบใช “โปรแกรมคอมพิวเตอร” 
โดยไมไดรับอนุญาตจะมีเพ่ิมมากข้ึนแลว ขอมูลประเภทอ่ืน ๆ อาทิ ขอมูลทางธุรกิจ 
ขอมูลลูกคา เพลง ภาพยนตร เกมคอมพิวเตอร ฯลฯ ก็ถูกลักลอบทําซ้ำเพ่ือนํามา
จําหนายตอดวยเชนกัน โดยแหลงท่ีมาหรือฐานขอมูลท่ีถูกลักลอบดาวนโหลดโดยไมได
รับอนุญาตดังกลาว มีท้ังแหลงขอมูลประเภทออนไลนและฐานขอมูลออฟไลนดวย โดย
สรุปนับตั้งแตทศวรรษท่ี 70 เปนตนมา จะเห็นไดวาเม่ือกลาวถึง “อาชญากรรม
คอมพิวเตอร” ในสมัยท่ีอยูในนิยามของคําวา “อาชญากรรมทางเศรษฐกิจ” แลว สิ่ง
สําคัญท่ีกฎหมายประสงคจะคุมครองเปนพิเศษ ไดขยายจาก “ขอมูลสวนบุคคลและ
สิทธิความเปนสวนตัว” ไปสู “เศรษฐกิจโดยรวม” ของประเทศ ท้ังนี้ เนื่องมาจากในยุค
สมัยดังกลาว ระบบคอมพิวเตอรและเทคโนโลยีสารสนเทศ เริ่มมีความสําคัญและถูก
นําไปใชในการประกอบกิจการหรือทําธุรกิจตางๆ มากข้ึน ไมเฉพาะขอมูลสวนบุคคล
ของ 
ปจเจกชน หรือประชาชนพลเมืองของรัฐเทานั้นท่ีถูกบันทึก หรือผูกติดอยูกับเทคโนโลยี 
แตขอมูลหลากหลายประเภท โดยเฉพาะขอมูลทางดานการเงินการบัญชี ลูกคา 
ผลิตภัณฑดิจิตอล โปรแกรม เกม เพลง ภาพยนตร ฯลฯ ลวนแลวแตมีคอมพิวเตอรเปน
เครื่องมือสําคัญในการเก็บบันทึกและประมวลผล และดวยสถานการณดังกลาวนี้เอง 
เม่ือผนวกกับความกาวหนาและศักยภาพในการเชื่อมโยงขอมูลเขากับเทคโนโลยี
เครือขายคอมพิวเตอร และการขยายตัวอยางรวดเร็วของอินเทอรเน็ต เครื่องมือตางๆ 
ในการกระทําความผิดไดรับการพัฒนามากข้ึน วิธีการและเปาหมายแหงการกระทํา
ความผิดจึงเปลี่ยนแปลงไป และสามารถสรางความเสียหายในวงกวางไดในชวง
ระยะเวลาเพียงไมก่ีป 
 

3) การเผยแพรเนื้อหาขอมูลท่ีไมชอบดวยกฎหมาย กับ อาชญากรรมไซเบอร นับจาก
ทศวรรษท่ี 90 เรื่อยมาจนถึงปจจุบัน การกระทําความผิดท่ีอยูในความหมายของคําวา “อาชญากรรม
คอมพิวเตอร” ไมไดจํากัดอยูแตเฉพาะการละเมิดขอมูลสวนบุคคล โดยนัยของการกระทําความผิดท่ีมี
คอมพิวเตอรเขามาเก่ียวของในระยะแรกๆ หรือเฉพาะการละเมิดทรัพยสินท่ีกอใหเกิดความเสียหาย
ตอเศรษฐกิจ โดยนัยแหง “อาชญากรรมทางเศรษฐกิจ” เทานั้น แตยังรวมความไปถึงการกระทํา
ความผิดตอสิ่งท่ีกฎหมายประสงคจะคุมครองในดานอ่ืนๆ ผานบริการตางๆ บนอินเทอรเน็ตดวย 
ความผิดสําคัญท่ีเริ่มปรากฏข้ึนในยุคหลังการแพรหลายของอินเทอรเน็ตเรื่อยมาจนถึงปจจุบัน ไดแก 
การเผยแพรขอมูลท่ีไมชอบดวยกฎหมาย ในแงมุมตาง ๆ อาทิ ภาพลามกอนาจารเด็ก, การพนัน, การ
จําหนายอาวุธ หรือ เผยแพรขอมูลท่ีมีเนื้อหาแอบแฝงแนวคิดกาวราว รุนแรง หรือแนวคิดในการดู
หม่ินสถาบัน ดูหม่ินชนชาติ การเลือกปฏิบัติ รวมท้ังการหม่ินประมาทผานสื่อบริการตางๆ บน
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เครือขายอินเตอรเน็ต โดยเฉพาะอยางยิ่งในเครือขายสังคม เว็บไซต กระดานขาว จดหมาย
อิเล็กทรอนิกส และหองสนทนาออนไลน เปนตน และเพ่ือเจาะจงใหชัดเจนลงไป “อาชญากรรม
อินเทอรเน็ต“ หรือ “อาชญากรรมไซเบอร” จึงเปนถอยคําท่ีถูกคิดข้ึนเพ่ืออธิบายการกระทําความผิด
ในรูปแบบดังกลาว จากการสํารวจพบวา เว็บไซตท่ีมีเนื้อหาเก่ียวกับการดูหม่ินชนชาติหรือแนวทางนี
โอนาซี เกิดข้ึนจํานวนมากในประเทศสหรัฐอเมริกา เชนเดียวกันในประเทศเยอรมนี แมเว็บไซตท่ีมี
เนื้อหาลักษณะดังกลาวจะถูกปดไปจํานวนมาก แตก็ยังคงมีการลักลอบเผยแพรแนวคิดในการตอตาน
แรงงานตางชาติ ลัทธิซายจัด ขวาจัด ฯลฯ หรือสงตอกันทางอีเมลเปนจํานวนไมนอย เทากับวา
ปจจุบัน “อาชญากรรมไซเบอร” ซ่ึงเปนสวนหนึ่งของ “อาชญากรรมคอมพิวเตอร” ไดเริ่มขยาย
ขอบเขตและสามารถสรางความเสียหายตอประโยชนสาธารณะหรือสงผลกระทบตอ คานิยม แนวคิด 
สังคม รวมท้ังพัฒนาการของเด็ก และเยาวชนดวย 

 
4) การกระทําความผิดอ่ืนๆ นอกจากความผิดรูปแบบใหมตางๆ ดังกลาวมาแลว การกระทํา

ความผิดในฐานความผิดดั้งเดิม แตมีคอมพิวเตอรเขาไปเก่ียวของก็เริ่มมีจํานวนมากข้ึน จากสถิติพบวา 
การเปลี่ยนแปลงขอมูลคอมพิวเตอร หลายคดีผูกระทํามิไดมุงหมายเพ่ือผลประโยชนในทางทรัพยสิน 
หรือสรางความเสียหายดานเศรษฐกิจเทานั้น แตมีเปาหมายในการทําราย หรือละเมิด ชีวิต รางกาย
ของเหยื่อผูเสียหาย อาทิ การเปลี่ยนแปลงขอมูลการรักษา หรือแกไขรายการใหยาผูปวยในฐานขอมูล
ของโรงพยาบาล, การทําลายระบบรักษาความปลอดภัย หรือขอมูลการบินของอากาศยาน เปนตน 
อีกท้ังในปจจุบัน เทคโนโลยีคอมพิวเตอรยังถูกนํามาใชเพ่ือสรางเสริมประสิทธิภาพการทํางาน หรือ
เพ่ือความสะดวกในการติดตอสื่อสารระหวางอาชญากรในองคกรอาชญากรรม และในขบวนการ
ผูกอการรายอีกดวย  

 
2.1.3 ลักษณะของอาชญากรรมคอมพิวเตอร/อินเทอรเน็ต  
ลักษณะของอาชญากรรมคอมพิวเตอร/อินเทอรเน็ตนี้ เปนการแบงโดยดูจาก “บทบาท” 

ของเครื่องคอมพิวเตอรท่ีเขาไปเก่ียวกันกับความผิดท่ีเกิดข้ึนเปนหลัก โดยแบงออกไดเปน 3 ลักษณะ
ใหญๆ ดวยกัน คือ 

1) คอมพิวเตอรในฐานะท่ี มีสวนเก่ียวของกับการกระทําความผิด (Computers as 
incidental to crime) การกระทําความผิดในลักษณะนี้ “บทบาท” ของคอมพิวเตอรจะ
ไมมีความสําคัญมากนัก กลาวคือ คอมพิวเตอรไมใชสาระสําคัญในกระทําความผิด แม
ผูกระทําความผิดไมมีคอมพิวเตอร ความผิดท่ีไดกระทําเหลานั้นก็สามารถสําเร็จลงได 
ดังนั้น คอมพิวเตอรจึงเปนอุปกรณเสริมท่ีชวยอํานวยความสะดวกใหกับการกระทําผิดใน
รูปแบบเดิมๆ เทานั้น เชน ใชคอมพิวเตอรเก็บขอมูลเก่ียวกับการคายาเสพติด ใช
คอมพิวเตอรในการติดตอสื่อสารในองคกรอาชญากรรมหรือใชคอมพิวเตอรในการเก็บ
สะสมภาพลามกเด็ก เปนตน 

2) คอมพิวเตอรในฐานะท่ีเปนเครื่องมือท่ีใชในการกระทําความผิด (Computers as a tool 
in the commission of a crime) คอมพิวเตอรเขามามีบทบาทหรือมีสวนสําคัญท่ีจะทํา
ใหกระทําความผิดสําเร็จลงได ความผิดในกลุมนี้สวนใหญมักเปนเรื่องของอาชญากรรม
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อินเทอรเน็ต ยกตัวอยางเชน การเผยแพรภาพลามกอนาจาร หรือขอความท่ีมีเนื้อหาเปน
ภัยตอสังคม หรือความม่ันคงทางเครือขาย การพนันบนเครือขาย การหม่ินประมาทผูอ่ืน
โดยการโฆษณา โดยอาศัยเครือขายอินเทอรเน็ต การละเมิดทรัพยสินทางปญญาดวยการ
ดาวนโหลดหรือทําซ้ำผลงานอันมีลิขสิทธิ์ตางๆ การลักลอบหรือขโมยใชบริการสารสนเทศ 
การฟอกเงินทางอินเทอรเน็ต หรือการโอนเงินท่ีไดมาจากกระทําความผิดผานทาง
อินเทอรเน็ต เพ่ือใหเกิดความยากลําบากตอการหาตนตอของเงินเหลานั้น การฉอโกงผาน
เครือขายอินเทอรเน็ต เปนตน 

3) คอมพิวเตอรในฐานะท่ีเปนเปาหมายหรือวัตถุแหงการกระทําความผิด (Computers as a 
target of the crime) อาชญากรรมในลักษณะนี้ถือเปนความผิดประเภทท่ีมีปญหา
ทางดานกฎหมายมากท่ีสุดในปจจุบัน เนื่องจากมีรูปแบบการกระทําความผิดแบบใหม
ท้ังหมด ไมวาจะเปนวิธีการหรือวัตถุท่ีถูกกระทําตอ จนไมอาจตีความกฎหมายเดิมท่ีมีอยู
ใหควบคุมได และจําเปนตองมีการบัญญัติกฎหมายใหมข้ึน เพ่ือกําหนดฐานความผิดใหม 
เนื่องจากผูกระทําความผิดมีเปาหมายท่ีระบบคอมพิวเตอรและขอมูลคอมพิวเตอรเปน
สําคัญ ท้ังนี้อาจจะมีการเขาถึง ทําลายเปลี่ยนแปลง หรือกระทําดวยประการใดๆ เพ่ือให
ระบบและขอมูลดังกลาวไดรับความเสียหาย เปลี่ยนแปลงไปจากเดิม โดยอาจไดรับ
ประโยชนจากการกระทําดังกลาวดวยหรือไมก็ตาม 

 

2.2 แนวคิด ทฤษฏีทางอาชญาวิทยาและสังคมวิทยา 
2.2.1 ทฤษฎีการเปล่ียนผานเชิงพ้ืนท่ี (Space transitional theory) 9 

 ชัยชันการ (Jaishankar) นักอาชญาวิทยา ไดเสนอทฤษฎีท่ีนํามาใช ในการอธิบายแนวโนมใน
การเกิดอาชญากรรมคอมพิวเตอร คือ “ทฤษฎีการเปลี่ยนผานเชิงพ้ืนท่ี” เพ่ือใชในการอธิบาย
พฤติกรรมของบุคคลท่ีใชอินเทอรเน็ตในการกระทําความผิด 
 ทฤษฎีการเปลี่ยนผานเชิงพ้ืนท่ีในทางอาชญากรรมคอมพิวเตอร มีขอสันนิษฐานเบื้องตนวา 
บุคคลอาจประพฤติตนในอินเทอรเน็ตแตกตางจากพ้ืนท่ีทางกายภาพ ซ่ึงความประพฤติบางอยางนั้น
อาจนําไปสูการกระทําผิดทางคอมพิวเตอร และใชในการอธิบายรูปแบบการกระทําความผิดของ
อาชญากรคอมพิวเตอรดวย 
 ทฤษฎีการเปลี่ยนผานเชิงพ้ืนท่ีประกอบดวยสมมุติฐาน 7 ประการคือ 

1) บุคคลท่ีเก็บกดพฤติกรรมท่ีจะกระทําความผิดเอาไวในพ้ืนท่ีทางกายภาพ ไมวาจะดวย
เหตุผลทางจิตวิทยา ดวยสถานะ หรือตําแหนง มีความโนมเอียงในการท่ีจะกระทําความผิด

ในอินเทอรเน็ต 

 
9 “รายงาน การวจิัยเพือ่พัฒนากระบวนการสืบสวนและสอบสวนของเจาหนาทีต่ำรวจในการรับมอืกับอาชญากรรมคอมพิวเตอร”, 

research.police.go.th, สืบคนเมื่อ 26 ธ.ค. 60, http://research.police.go.th/index.php/datacenter/research/2558/-2559-

1/342---67/file 



 20 

2) การระบุสถานะบุคคลท่ียืดหยุน การกลมกลืนไปกับบุคคลอ่ืน ๆ โดยไมแสดงตัวอยางชัดเจน 
และการขาดปจจัยในการตรวจสอบปราบปรามในอินเทอรเน็ตเปดโอกาสใหผูกระทํา
ความผิดมีทางเลือกท่ีจะกระทําความผิดในทางคอมพิวเตอร 

3) การกระทําความผิดในทางคอมพิวเตอรมีแนวโนมท่ีจะถูกสงตอไปยังพ้ืนท่ีทางกายภาพและ
การกระทําความผิดในพ้ืนท่ีทางกายภาพก็มีแนวโนมท่ีจะถูกสงตอมายังอินเทอรเน็ตดวย
เชนกัน 

4) ความเสี่ยงภัยในการกระทําความผิดในอินเทอรเน็ตจะเกิดข้ึนบางชวงเวลา (Intermittent 
venture) และธรรมชาติของอินเทอรเน็ตซ่ึงมีการเปลี่ยนแปลงอยูตลอดเวลานั้นทําใหมี
โอกาสท่ีจะหลบหนีไดงาย 

5) บุคคลท่ีไมรูจักกันมีแนวโนมจะรวมตัวกัน และรวมมือกันกระทําความผิดทางอินเทอรเน็ต 
และกลุมคนท่ีมีการรวมตัวกันกระทําความผิดในพ้ืนท่ีทางกายภาพอยูเดิมแลว มีแนวโนมจะ
กระทําความผิดรวมกันในอินเทอรเน็ตดวย 

6) บุคคลท่ีอยูในสังคมปดมีแนวโนมในการกระทําความผิดบนอินเทอรเน็ตมากกวาบุคคลท่ีมา
จากสังคมท่ีเปดกวาง  

7) บรรทัดฐานของสังคมและคานิยมในพ้ืนท่ีทางกายภาพและอินเทอรเน็ตท่ีขัดแยงกันอาจ 
นําไปสูการกระทําความผิดทางคอมพิวเตอรได 

จากทฤษฏีดังกลาว จะสามารถนำมาอธิบายพฤติกรรมการเขาไปเก่ียวของกับอาชญากรรม 
คอมพิวเตอรได เชนในกรณีบุคคลท่ีไมสามารถแสดงพฤติกรรมบางอยางทางพ้ืนท่ีกายภาพ แตกลับ
แสดงพฤติกรรมการกระทำความผิดในระบบคอมพิวเตอร ไมวาจะเปนการเจาะระบบ หรือ แมแตการ
วาราย ดาทอ หม่ินประมาททางเครือขายสังคม ซ่ึงอาจจะดวยขอจำกัดท่ีจำเปนตองระบุตัวตนอยาง
ชัดเจนในสังคม เม่ือเปลี่ยนผานมาสูพ้ืนท่ีออนไลนในอินเทอรเน็ต ซ่ึงระบุตัวตนไดยาก เชน มีการใช
นามแฝง จึงตัดสินใจกระทำความผิด เปนตน 
 
 2.2.2 ทฤษฎีความกดดันทางสังคม (Strain theory) 10 

 ทฤษฎีความกดดันทางสังคมของเมอรตัน (Merton) มีสมมติฐานวา ธรรมชาติของมนุษยเปน

ผูปฏิบัติตามกฎระเบียบหรือบรรทัดฐานของสังคม ทฤษฎีดังกลาวจึงอธิบายเก่ียวกับการท่ีโครงสราง

ทางสังคมไดกระตุนหรือเรงเราใหบุคคลมีพฤติกรรมเบี่ยงเบนไปจากบรรทัดฐานของสังคม เมอรตัน

เชื่อวา พฤติกรรมเบี่ยงเบนหรืออาชญากรรมเปนปรากฎการณปกติท่ีบุคคลตอบโตหรือปรับตัวตอ

ความกดดันทางสังคมท่ีเกิดข้ึน นอกจากนี้วัฒนธรรมของสังคมจะเปนตัวกำหนดจุดมุงหมายหรือความ

ตองการของคนในสังคมท่ีบุคคลควรไขวควาหรือหามาใหได ซ่ึงจุดมุงหมายของแตละสังคมก็จะ

แตกตางกันไปตามวัฒนธรรม 

 
10 พ.ต.อ.ดร.พรชัย ขันตี, ทฤษฎีอาชญาวิทยา : หลักการ งานวจิัย และนโยบายประยกุต (กรุงเทพมหานคร: ส.เจริญการพิมพ, 2558). 

หนา 184. 
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 นั่นคือ ระบบโครงสราง วิถีชีวิต หรือระบบเศรษฐกิจของสังคมจะสรางหรือพัฒนาความ

กดดันใหแกคนในสังคม เนื่องจากไดสรางคานิยมทางวัตถุกับคนในสังคม ทำใหบุคคลบางกลุมไม

สามารถบรรลุวัตถุประสงคได จึงตอบโตกับความกดดัน ดวยการมีพฤติกรรมเบี่ยงเบนหรือพฤติกรรม

อาชญากรรม  

 ในสวนของทฤษฏีนี้ สามารถนำมาอธิบายเพ่ิมเติมเก่ียวกับสาเหตุของการเกิดอาชญากรรม    

ไซเบอรได กลาวคือ เม่ือบุคคลหรือกลุมบุคคลบางกลุม ไมสามารถบรรลุเปาหมายได ท้ังในโลกแหง

ความเปนจริง หรือ สังคมออนไลน จึงมีการโตตอบกับความกดดัน ดวยพฤติกรรมการกออาชญากรรม 

สมาชิกในสังคมออนไลน ก็มีการกำหนดเปาหมายหรือคานิยมทางสังคมเชนเดียวกันกับในสังคมทาง

กายภาพ และตางก็ตองมีการปรับเปลี่ยนตนเอง เพ่ือใหบรรลุถึงเปาหมายหรือคานิยมนั้น การท่ีผูใช

แตละคนตางนำเสนอเฉพาะดานดีๆ ของตนผานทางพ้ืนท่ีเสมือนดังกลาว ในอีกดานหนึ่งก็คือการสราง

เปาหมายหรือคานิยมบนสังคมเชนกัน โดยเปาหมายทางสังคมจะถูกกำหนดอยางไมเปนทางการหรือ

โดยไมตั้งใจ เชน การลงภาพการรับประทานอาหาร การใชชีวิต การเดินทางทองเท่ียวท้ังในและ

ตางประเทศ เปนการกำหนดคานิยมวา หากใครมีรูปแบบการใชชีวิตดังกลาว ก็จะไดรับการยอมรับวา

บรรลุเปาหมายหรือเปนผูประสบความสำเร็จในสังคมออนไลน 

จากเปาหมายหรือการสรางคานิยมทางสังคมดังกลาว เม่ือนำมาพิจารณาโดยอาศัยทฤษฎีของ 

เมอรตันจะเห็นไดวา สมาชิกท่ีอยูในสังคมออนไลนเอง ก็ยอมสามารถถูกแบงออกไดตามทฤษฏีนี้

เชนเดียวกัน โดยอาจมีบางกลุมท่ียอมรับในเปาหมายหรือคานิยมนั้น รวมท้ังยึดในวิธีการท่ีเปนท่ี

ยอมรับของสังคมเพ่ือบรรลุสูเปาหมายหรือคานิยมดังกลาว แตขณะเดียวกันกับท่ีสมาชิกอีกหลายคน

ของสังคมท่ีไมอาจจะไปสูเปาหมายไดดวยวิธีการนั้น ก็แสวงหาวิธีการอ่ืนท่ีอาจไมเปนท่ียอมรับของ

สังคม ประกอบกับลักษณะของเครือขายทางสังคมออนไลนบางอยาง เอ้ือตอพฤติกรรมเบี่ยงเบนได

งาย เชน การไมอาจระบุไดแนชัดวาสิ่งท่ีแตละคนสงขอความลงไปนั้นมีความจริงแทมากนอยเพียงใด 

บางคนจึงอาจเลือกวิธีการนำรูปอาหาร สถานท่ีตางๆ รวมถึงเสื้อผาเครื่องแตงกายตามเว็บไซต แลว

นำมาลงแสดงในหนากระดานสวนตัว เสมือนวารับประทานอาหารนั้น ไดไปสถานท่ีนั้น หรือไดแตง

กายเชนนั้น เพียงเพ่ือใหไดรับการยอมรับหรือมีตัวตนบนพ้ืนท่ีทางสังคม แมวาสิ่งท่ีลงแสดงนั้นจะเปน

ขอมูลหลอกลวงท่ีสรางข้ึนมาเองก็ตาม หรืออาจนำไปสูพฤติกรรมอาชญากรรมท่ีมีความรายแรงมาก

ข้ึน โดยเฉพาะสมาชิกของสังคมในกลุม Innovation ซ่ึงตามทฤษฎีของเมอรตัน จัดวาเปนกลุมท่ี

ยอมรับในเปาหมายทางคานิยมของสงัคมออนไลน โดยเชื่อวาคนท่ีประสบความสำเร็จในชีวิตจะตองมี

ความร่ำรวย ไดรับการยอมรับจากสังคม มีรูปแบบการใชชีวิตท่ีหรูหรา แตเนื่องจากสมาชิกในกลุม

ดังกลาวเลือกท่ีจะปฏิเสธการปฏิบัติตามแนวทางท่ีสังคมยอมรับ ดังนั้นบุคคลในกลุมจึงมีแนวโนมท่ีจะ
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ใชชองทางบนพ้ืนท่ีเสมือนในการกระทำความผิดลักษณะตางๆ ซ่ึงใชเทคโนโลยีคอมพิวเตอรเปน

เครื่องมือในการกระทำความผิด ไดแก การหลอกลวงบนพ้ืนท่ีไซเบอร (Cyber fraud) การคุกคามบน

พ้ืน ท่ี ไซ เบอร  (Cyber harassment) การปลอมตั ว เป นบุ คคล อ่ืนบน พ้ืน ท่ี ไซ เบอร  (Cyber 

impersonating) หรือแมแตการเจาะระบบคอมพิวเตอร (Hacking) เพ่ือเปลี่ยนแปลงแกไขขอมูลทาง

คอมพิวเตอร  

นอกจากนี้ เปาหมายหรือคานิยมทางสังคมออนไลน ยังมีขอแตกตางท่ีสำคัญจากสังคมทาง

กายภาพอีกประการหนึ่งคือ ลักษณะของเนื้อหาท่ีมีการเผยแพรผานทางสังคมออนไลนมีลักษณะเปน

กระแสสังคมท่ีเรียกวามาเร็วไปเร็ว ดังนั้น เปาหมายหรือคานิยมทางสังคมออนไลนบางอยางจะคงอยู

เฉพาะชวงเวลาสั้นๆ และเม่ือผานไปชวงระยะเวลาหนึ่ง เปาหมายนั้นก็อาจเกิดการเปลี่ยนแปลงหรือ

เรียกวาตกยุค ดังนั้นดวยลักษณะของการเปลี่ยนแปลงอยางรวดเร็วของคานิยม จะกอใหเกิดปญหา

การปรับตัวในทุกกลุมสมาชิก โดยเฉพาะอยางยิ่งในกลุม Conformity ซ่ึงเปนกลุมท่ีมีแนวโนมการกอ

อาชญากรรมต่ำท่ีสุดในสังคมทางกายภาพ เนื่องจากเปนกลุมท่ีมีลักษณะในการยอมรับคานิยมของ

สังคมและปฏิบัติตามวิถีทางของสังคมในการบรรลุเปาหมาย แตเม่ือเกิดความเปลี่ยนแปลงทาง

เปาหมายอยางรวดเร็วเชนลักษณะของคานิยมบนสังคมออนไลน ก็อาจสงผลใหบุคคลในกลุมดังกลาว

ไมสามารถปฏิบัติตามวิถีทางท่ีควรจะเปนได และอาจเปลี่ยนตัวเองใหกออาชญากรรม เนื่องจากไม

สามารถไปสู เปาหมายของสังคมท่ีมีความหลากหลายและมีความเปลี่ยนแปลงอยางรวดเร็วได 

นอกจากนี้ในการเปลี่ยนแปลงของเปาหมายดังกลาว หากวาเร็วเกินไปจนทำใหสมาชิกในสังคม

ออนไลนปรับตัวไมทัน ก็อาจเกิดปญหาในเรื่องของความหดหูทางอารมณ อันนำไปสูการฆาตัวตายอีก

ดวย 

 2.2.3 ทฤษฎีวัฒนธรรมรอง (Subcultural theory)  

 2.2.3.1 ทฤษฎีวัฒนธรรมรองของอัลเบิรต โคเฮน (Albert K. Cohen) 11  

 ทฤษฎีวัฒนธรรมรองของโคเฮน ใหความสำคัญกับคานิยมทางสังคมและชีวิตความเปนอยู

ของบุคคล ซ่ึงแตละชนชั้นในสังคมจะมีคานิยมและความเปนอยู ท่ีแตกตางกันไป โคเฮนไดนำ

สมมติฐานของทฤษฎีความกดดันทางสังคมท่ีวาการมีความกดดันเกิดข้ึนกับบางกลุมของสังคม ทำให

พวกเขาโตตอบโดยการเปนอาชญากร โดยโคเฮนไดเสนอวา การกระทำผิดกฎหมายในลักษณะเปน

กลุมโดยไมกระทำผิดคนเดียว พฤติกรรมดังกลาวมีลักษณะของการกระทำท่ีไมมีจุดมุงหมาย แตมี

พฤติกรรมโหดรายและเปนการแสดงออกถึงการตอตานสังคม ซ่ึงลักษณะของพฤติกรรมนี้จะแตกตาง

 
11 เร่ืองเดียวหนา, หนา 198-200. 
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จากอาชญากรรมท่ัวไป โคเฮนเชื่อวาการกระทำผิดเหลานี้เปนการโตตอบตอวัฒนธรรมของสังคมท่ียก

ยองและยอมรับในบรรทัดฐานของสังคม โดยมีลักษณะท่ีตรงกันขามกับบรรทัดฐานและคานิยมของ

สังคม อันเปนเหตุใหเกิดพฤติกรรมอาชญากรรมท่ีมีลักษณะสอไปในทางเจตนาราย 

 ทฤษฎีของโคเฮนแสดงถึงวาโครงสรางทางสังคมเปนรากฐานของพฤติกรรมเบี่ยงเบนหรือ

อาชญากรรม โดยเปนตัวกีดกันไมใหชนชั้นลางของสังคมไดรับการยอมรับหรือมีสถานภาพในสังคม 

เกิดการถูกถอดถอนสถานภาพและนำไปสูการผิดหวังในเรื่องสถานภาพ และเกิดการโตตอบ

ปรากฏการณทางสังคม โดยการรวมตัวกันและสรางวัฒนธรรมข้ึนมาใหม อันมีลักษณะตรงกันขามกับ

วัฒนธรรมหลักของสังคม 

 2.2.3.2 ทฤษฎีวัฒนธรรมรองของโควารดและโฮลิน (Cloward & Ohlin) 12 

 โควารดและโฮลิน  นำเสนอทฤษฎีวัฒนธรรมรอง โดยมีสมมุติฐานวาการท่ีบุคคลจะกระทำผิด

กฎหมายนั้น นอกจากเกิดจากการท่ีชองทางท่ีถูกกฎหมายถูกปดก้ันแลว บุคคลนั้นจะตองอยูใน

สถานะท่ีสามารถเรียนรูถึงวิธีการกระทำผิด ท่ีจะสงผลใหเกิดการเรียนรูและฝกฝนทักษะ ตลอดจน

ความชำนาญของการกระทำผิดกฎหมาย แสดงใหเห็นวาชองทางท่ีผิดกฎหมายก็สามารถถูกปดก้ันได

เชนเดียวกันกับชองทางท่ีถูกกฎหมาย โควารดและโฮลินแบงแยกรูปแบบการกระทำผิดหรือวัฒนธรรม

รองออกเปน 3 รูปแบบ คือ วัฒนธรรมรองอาชญากรรม (Criminal subculture) วัฒนธรรมรอง

ขัดแยง (Conflict subculture) และวัฒนธรรมรองหลบหนี (Retreatist subculture) โดยวัฒนธรรม

รองอาชญากรรม เปนวัฒนธรรมของกลุมท่ีรวมตัวกันประกอบอาชญากรรมตางๆ โดยมีวัตถุประสงค

เพ่ือบรรลุจุดมุงหมายของสังคม คือการมีสถานภาพทางเศรษฐกิจและสังคม มีการเรียนรูรูปแบบ

อาชญากรรมและรับการถายทอดวัฒนธรรมการกระทำผิดกฎหมาย  

 สำหรับวัฒนธรรมรองขัดแยงนั้น จะแสดงออกโดยการตอสูระหวางกลุม สถานภาพหรือ

ชื่อเสียงจะไดมาจากการเปนบุคคลท่ีแข็งแรง กาวราว ความท่ีไมสามารถพัฒนาความรูความสามารถ

ในการหาเงินท้ังทางสุจริตและทุจริต จึงหันไปรวมกลุมและทำสิ่งท่ีทำใหไดรับการยอมรับ คือ ความ

รุนแรงและความกลาหาญในการตอสูระหวางกลุม และวัฒนธรรมรองรูปแบบสุดทาย คือ วัฒนธรรม

รองหลบหนี เปนพฤติกรรมอาชญากรรมของกลุมท่ีไมยอมรับหรือไมยึดถือจุดมุงหมายของสังคมท่ี

ตองการสรางสถานภาพจากความม่ันคงทางเศรษฐกิจ จึงหลบหนีออกจากสังคม หรือปลีกตัวไปสราง

วัฒนธรรมใหมของตนเอง 

 ดังท่ีกลาวแลว ในสังคมปจจุบัน นอกจากสังคมปกติแบบด้ังเดิม ปจจุบันจากความกาวหนา
ทางเทคโนโลยี และเครือขายอินเทอรเน็ต ทำใหเกิดสังคมอีกรูปแบบหนึ่ง ควบคูไปกับสังคมแบบ

 
12 เร่ืองเดียวหนา, หนา 201-202. 



 24 

ดั้งเดิม ก็คือสังคมในเครือขายคอมพิวเตอร หรือสังคมออนไลน ซ่ึงทฤษฏีนี้ ก็ยังสามารถนำมา
ประยุกตใชในการอธิบายเก่ียวกับอาชญากรรมคอมพิวเตอรท่ีเกิดข้ึนได  
 

2.2.4 ทฤษฏีการลงโทษ (Punishment theory) 
การลงโทษผูกระทำความผิดนั้นเปนการกระทำเพ่ือเหตุผลทางจิตวิทยาเปนหลัก ไมวาจะเปน

การขัดเกลาพฤติกรรม หรือสงเสริมพฤติกรรมตางๆ แลวแตกรณี โดยท่ัวไปจะเปนการนำกระบวนการ
หนึ่งๆ มาใชกับบุคคลท่ีไดรับการลงโทษ เพ่ือสงเสริมพฤติกรรมท่ีดีและลดทอนพฤติกรรมท่ีไมดีให
นอยลงหรือหมดไป แตก็มีผลท่ีตองคำนึงถึงหลายประการ เชน การท่ีพอแมใชการดุดากับลูกท่ีกระทำ
พฤติกรรมไมเหมาะสม อาจสรางความเขาใจผิดแกตัวลูกทำใหลูกขาดความม่ันใจในการใชชีวิต ซ่ึงใน
ความเปนจริงควรจะวากลาวแตพอเหมาะ และสอนใหเขาใจวาพฤติกรรมของลูกไมถูกตองอยางไร 
เพ่ือเปนการปรับพฤตินิสัยของเด็กอยางยั่งยืน มากกวาการทำใหเขาเกรงกลัวชั่วขณะแลวก็กลับไปทำ
พฤติกรรมนั้นๆ อีกในอนาคต 

นอกจากนี้ยังมีตัวอยางของครูในโรงเรียนกับนักเรียน เชน หากครูตั้งคำถามในชั้นเรียนแลว
นักเรียนตอบไดก็ควรชื่นชมนักเรียนในชั้นเรียน แตหากนักเรียนตอบไมถูกก็ไมควรวากลาวตอหนาชั้น
เรียน แตควรเปนการอธิบายเสริมวาคำตอบนั้นๆ ไมถูกตรงไหน อยางไร แลวสงเสริมใหนักเรียนมีแรง
บันดาลใจในการเรียนรูตอไป เปนตน 

 
รูปแบบของการลงโทษผูกระทำผิด 
การลงโทษเชิงบวก 
การลงโทษเชิงบวก คือ การลงโทษท่ีเนนการปรับพฤตินิสัยใหดีข้ึนโดยไมใชความรุนแรงตอ

รางกายและจิตใจ ซ่ึงแนวคิดนี้เปนแนวคิดทัณฑวิทยาสมัยใหม ท่ีเล็งเห็นวาการลงโทษทางลบท่ีรุนแรง
นั้นมิไดแกไขพฤติกรรมของผูกระทำผิดไดอยางยั่งยืน ปจจุบันเราอาจพบเห็นการลงโทษเชิงบวกได
หลายรูปแบบในหลากหลายประเทศ โดยรูปแบบท่ีนาสนใจและไดรับความนิยม อาทิ การตักเตือน
แลวแนะนำแนวทางแกไขกับผูกระทำผิด การใหคำปรึกษา และการใหทำกิจกรรมท่ีเปนประโยชนตอ
รางกาย (เชน การออกกำลังกาย) โดยเรียกโดยรวมวาเปนการเสริมแรงทางบวกเพ่ือไมใหกระทำผิดซ้ำ 

 
 
การลงโทษเชิงลบ 
การลงโทษเชิงลบ คือ การลงโทษท่ีเนนความรุนแรงตอรางกายและจิตใจ ซ่ึงเปนแนวคิด

ทางทัณฑวิทยาแบบเกา มีแนวคิดวาการลงโทษท่ีรุนแรงจะทำใหผูกระทำผิดหวาดกลัวและหลาบจำ
จนไมกลาทำผิดอีก เชน การโบยตี การคุมขังโดยลดทอนความเปนมนุษย (เชน ขังเดี่ยว คุกมืด) และ
การประหารชีวิต ซ่ึงเปนการท้ังขมขูยับยั้งใหผูกระทำความผิดหวาดกลัว และตัดออกจากสังคมเพ่ือลด
โอกาสการกระทำผิดนั่นเอง 

แรงจูงใจและประสิทธิผลของการลงโทษ 
ความเรงดวน 



 25 

การลงโทษท้ังเชิงบวกและเชิงลบนั้นตองกระทำอยางรวดเร็วฉับไว เพ่ือลดพฤตินิสัยท่ีไมดี 
หากทำไดอยางรวดเร็วฉับไว จะเปนการแกไขพฤตินิสัยนั้นไดอยางมีประสิทธิภาพ 

ความเขมขน และความหนักเบาของการลงโทษ 
การลงโทษนั้นตองมีความเขมขน และขนาดท่ีเหมาะสมกับความผิด ไมสามารถนำการลงโทษ

แบบหนึ่งใชกับความผิดทุกรูปแบบได เนื่องจากความคิดพ้ืนฐานของการกระทำผิดของแตละกรณีนั้น
ตางกัน จึงตองใชวิธีการแกไขท่ีแตกตางกันดวย 

แผนงานการลงโทษ 
การลงโทษท้ังในเชิงบวกและเชิงลบจำเปนตองมีการวางแผนงานท่ีชัดเจน มิใชลงโทษไป

เรื่อยๆ ตามแตผูลงโทษจะพอใจ ซ่ึงจะไมใชการลงโทษ หากแตจะเปนการทรมานผูกระทำผิด และไม
สามารถแกไขผูกระทำผิดใหดีข้ึนได 

การเสริมแรง 
การเสริมแรงมีอยู 2 ลักษณะ คือการเสริมแรงทางบวก อาจเปนการชมเชย ใหรางวัลเล็กๆ 

นอยๆ และการเสริมแรงทางลบ อาจเปนการตำหนิ การงดใหสวัสดิการตางๆ ซ่ึงมีวิธีใชท่ีแตกตางกัน
ตามความเหมาะสม ในกรณีของการลงโทษนั้นสามารถนำเอาแนวคิดการเสริมแรงนั้นมาปรับใชโดย
การเสริมแรงทางบวกหากผูกระทำความผิดประพฤติตนดีข้ึน หรือนำการเสริมแรงทางลบมาปรับใช
หากผูกระทำความผิดประพฤติตนไมถูก 

ผลกระทบของการลงโทษ 
ผลกระทบในท่ีนี้มิไดหมายถึงผลกระทบท่ีไมดีแตเพียงอยางเดียว แตหมายความรวมถึง

ผลกระทบในทางดีดวย ซ่ึงอาจเปนการท่ีบุคคลอาจมีพฤติกรรมแยลงหากลงโทษไมเหมาะสมกับ
ความผิด หรือการมีพฤติกรรมท่ีดีข้ึนหากไดรับการลงโทษท่ีเหมาะสม 

 
 
 
 
การฟนฟูหลังการลงโทษ 
การฟนฟูนับเปนกระบวนการสำคัญท่ีสุดของการลงโทษ เพราะเปนปจจัยสำคัญท่ีจะทำให

กลับตัวเปนคนดีของสังคม อาจเปนในรูปแบบของการใหทำกิจกรรมกับครอบครัว การฝกอาชีพ การ
ผอนคลาย เชน ฟงธรรมะ เปนตน ซ่ึงในประเทศไทยเปนหนาท่ีของกรมราชทัณฑเปนหลัก 

ไมวาจะเปนพ้ืนท่ีทางกายภาพ หรือในสังคมออนไลน ท้ังสองพ้ืนท่ีก็ถือวาเปนพ้ืนท่ีทางสังคม
เชนเดียวกัน ดังนั้นแนวคิด ทฤษฎีท่ีอธิบายเก่ียวกับสังคมบนพ้ืนท่ีทางกายภาพ ก็ยอมนำมาศึกษา
สังคมออนไลนไดเชนกัน การนำทฤษฏีการลงโทษมากลาวถึงในบริบทของความเก่ียวของกับ
อาชญากรรมคอมพิวเตอรคือ การนำการลงโทษท่ีเหมาะสม ท้ังเชิงบวกและเชิงลบมาปรับใช จะ
สามารถชวยในการปองกันและปราบปรามอาชญากรรมคอมพิวเตอรอยางมีประสิทธิภาพได 
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2.3 แนวคิด ทฤษฏีเกี่ยวกับกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล 
2.3.1 นิติวิทยาศาสตร และการตรวจพิสูจนพยานหลักฐาน12

13 

จากเอกสารประกอบการบรรยาย หัวขอ การแกไขปญหาอาชญากรรมดวยนิติวิทยาศาสตร 
โดย พัชรา สินลอยมา (2560) นิติวิทยาศาสตร (Forensic science)  คือ “การนำความรูทาง
วิทยาศาสตรทุกสาขามาประยุกตใช เพ่ือพิสูจนขอเท็จจริงในคดีความเพ่ือผลในการบังคับใชกฎหมาย
และการลงโทษ” 

2.3.1.1 ความสำคัญของนิตวิิทยาศาสตร  

การอำนวยความยุติธรรม (Enhancement of  justice)  ถือเปนภารกิจสำคัญพ้ืนฐานของ
รัฐ ซ่ึงรัฐจะตองดำเนินการอำนวยความยุติธรรมโดยการจัดการบริหารองคการในกระบวนการ
ยุติธรรมใหเปนท่ีพึงพอใจของประชาชนและเปนสากลตามหลักนิติธรรม (The Rule of law)  

ท้ังนี้ จุดมุงหมายหลักในการอำนวยความยุติธรรม คือ การใหประชาชนท่ีเขาสูกระบวนการ
ยุติธรรมไดรับความสะดวก รวดเร็ว ประหยัด และเปนธรรม ซ่ึงปจจัยท่ีจะทำใหบรรลุจุดมุงหมาย
ดังกลาวประกอบดวย กฎหมาย ระบบการพิจารณาคดี ระเบียบปฏิบัติ ตลอดจนการปฏิบัติงานของ
หนวยงานและบุคคลท่ีเก่ียวของเชน ตำรวจ พนักงานสอบสวน พนักงานอัยการ ทนายความ พยาน 
เจาหนาท่ีของศาล และผูพิพากษา  

ระบบการพิจารณาคดีและสืบพยานของไทย  ศาลจะตองวางตัวเปนกลางในคดีอาญา ซ่ึงเริ่ม
คดีโดยโจทกเปนผูกลาวหา และโจทกตองนำพยานหลักฐานมาพิสูจนความผิดของจำเลย ซ่ึงจำเลยใน
คดีอาญา ไดรับการสันนิษฐานวาเปนผูบริสุทธิ์ จนกวาจะพิสูจนใหศาลเห็นเปนท่ีสิ้นสงสัยวาจำเลยเปน
ผูกระทำความผิด  

เม่ือโจทกนำสืบไดวาจำเลยเปนผูกระทำผิดแลว จำเลยจึงมีหนาท่ีนำสืบพยานหลักฐานหักลาง
พยานหลักฐานของโจทก และเปนหนาท่ีของคูความแตละฝายจะตองเสนอพยานหลักฐานของตน ซ่ึง
ศาลจะพิจารณาโดยพยานหลักฐานท่ีคูความเสนอตอศาลเทานั้น โดยปกติศาลจะไมเขาไปสอดแทรก
ถามพยานโดยไมจำเปน จะไมเรียกพยานมาสืบเอง ในคดีอาญาศาลจะชวยถามพยานใหจำเลย แต
ศาลจะไมชวยซักถามพยานโจทก โดยถือหลักวาเปนหนาท่ีของโจทกท่ีจะพิสูจนความผิดของจำเลย 
ศาลจะไมชวยถามพยานโจทกใหจำเลยไดรับโทษ ถาโจทกถามพยานหลักฐานไมสิ้นสงสัยตามสมควร  
ศาลก็จะยกฟอง และศาลถือเครงครัดวาถาฟองโจทกเคลือบคลุมหรือขอเท็จจริงท่ีโจทกนำสืบแตกตาง
ไปจากคำฟองแลว ศาลจะยกฟองเสมอโดยไมคำนึงถึงความเปนจริงวาจำเลยไดกระทำความผิดหรือไม 
ในปจจุบันนี้ ไดเกิดปญหาทางดานอาชญากรรมข้ึนมากมาย ซ่ึงการท่ีจะเอาตัวผูกระทำผิดท่ีแทจริงมาลงโทษ
ตามกระบวนการยุติธรรมนั้นเปนเรื่องท่ีสำคัญอยางยิ่ง โดยเฉพาะจะตองมีการรวบรวมพยานหลักฐาน
มายืนยันใหสามารถพิสูจนความผิดไดอยางชัดเจน ดังนั้นในประเทศท่ีพัฒนาแลว อาทิเชน ประเทศ
ญ่ีปุน ยุโรปและสหรัฐอเมริกา จึงมีการนำเอาความรูทางดานวิทยาศาสตรและเทคโนโลยีตางๆ มา
พัฒนาใชในการตรวจพิสูจนหลักฐานตางๆใหไดผลท่ีถูกตองแทจริงตามหลักวิทยาศาสตร ซ่ึงไดผล
อยางดียิ่งในการสืบสวนติดตามหาคนรายตางๆ โดยเฉพาะประเทศญ่ีปุน เม่ือเกิดคดีฆาตกรรมเกิดข้ึน 

 
13 “การแกไขปญหาอาชญากรรมดวยนิติวทิยาศาสตร”, www.oja.go.th, สืบคนเมื่อ 14 ก.พ. 61, http://www.oja.go.th/th/wp-

content/uploads/course/26-1-60.doc 
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สามารถจับกุมคนรายไดถึง 90% โดยการใชเครื่องมือวิทยาศาสตรและเทคโนโลยีท่ีคนควาวิจัยและ
ผลิ ต ข้ึ น อย า ง ทั น ส มั ย  ผ ส าน กับ ห ลั กนิ ติ วิ ท ย าศ าสต ร นี้ ให บ รรลุ ผ ล ได เป น อย า งม าก 
  จากประโยชนดังกลาวขางตน จึงมีการนำนิติวิทยาศาสตรมาใชในขอบเขตโดยท่ัวไปดังนี้  

1) การตรวจสถานท่ีเกิดเหตุ และการถายรูป (Crime scene investigation and  
forensic)  

2) การตรวจลายนิ้วมือ ฝามือ ฝาเทา (Fingerprint, palm print, footprint)  
3) การตรวจเอกสาร (Document) เชน ตรวจลายเซ็น ลายมือเขียน  
4) การตรวจอาวุธปน และกระสุนปนของกลาง (Forensic ballistics)  
5) การตรวจทางเคมี (Forensic chemistry) เชน ตรวจวิเคราะหองคประกอบทางเคมีของ

สารตาง ๆ  
6) การตรวจทางฟสิกส (Forensic  physics) เชน ตรวจรองรอยการเฉ่ียวชนของรถ  
7) การตรวจทางชีววิทยา (Biological trace evidence) เชน ตรวจเสนผม  

เลือด อสุจิ  
8) การตรวจทางนิติเวช (Forensic medicine) ไดแก งานนิติพยาธิ งานนิติวิทยา  

งานชีวเคมี งานพิสูจนบุคคล งานภาพการแพทย  

ท้ังนี้ โดยท่ัวไปการพิจารณาประเภทของพยานวัตถุและจุดประสงคในการตรวจพิสูจน 
สามารถแยกวิธีการออกไดดังนี้  

1) การตรวจโดยวิธีทางเคมี และชีววิทยา (Chemical and biological analysis)  
2) การตรวจโดยการใชวิธีทางกายภาพ (Physical experiments)  
3) การตรวจโดยใชเครื่องมือทางวิทยาศาสตร (Instrumental analysis)  

 
2.3.1.2 สถานท่ีเกิดเหตุและพยานหลักฐานทางชีววิทยา 
เม่ือมีการกระทำท่ีกฎหมายบัญญัติวาเปนความผิดเกิดข้ึน สถานท่ีเกิดเหตุถือเปนสถานท่ีแรก

ของกระบวนการตางๆ และเปนจุดเริ่มตนของการดำเนินการท้ังหลายเพ่ือใหไดมาซ่ึงพยานหลักฐานท่ี
สามารถนำมาพิสูจนถึงการกระทำผิดและตัวผูกระทำผิด  เหตุในคดีอาญารายแรงเม่ือเกิดเหตุดังกลาว
ข้ึนแลวผูมีหนาท่ีรับผิดชอบทุกแขนง  เชน พนักงานสอบสวน  เจาหนาท่ีตรวจสถานท่ีเกิดเหตุ  
ผูชำนาญการตรวจพิสูจนจะตองใหความสนใจ  โดยเฉพาะอยางยิ่ งการตรวจเก็บรวบรวม
พยานหลักฐานเพ่ือตรวจพิสูจนทางวิทยาศาสตร  และนำผลท่ีไดมาประมวลเหตุการณใหไดขอสรุปท่ี
แทจริงของรายละเอียดแหงคดี  ผลการตรวจวัตถุพยานดังกลาวจึงเปนขอมูลท่ีสามารถนำมาใช
สนับสนุนการสืบสวนสอบสวน  และใชเปนพยานหลักฐานตอศาลในการปฏิบัติงานของเจาหนาท่ีท่ี
เก่ียวของภายหลังเกิดเหตุ  ดวยเหตุนี้จึงไมใชเพียงแตพนักงานสอบสวนหรือเจาหนาท่ีตรวจสถานท่ี
เกิดเหตุเทานั้นท่ีตองเรียนรูและรอบรูการตรวจสถานท่ีเกิดเหตุ แมแตอัยการ ผูพิพากษา และผูตรวจ
พิสูจนหรือผูชำนาญการท่ีตรวจพิสูจนของกลางตางๆ ทางวิทยาศาสตรก็ควรศึกษาและรอบรูไว  
เพราะมีโอกาสเสมอท่ีผูชำนาญการจะตองเขารวมตรวจเก็บวัตถุพยานในสถานท่ีเกิดเหตุ  รวมถึงการ
ใหคำแนะนำการเก็บรักษาพยานหลักฐานท่ีถูกตองตามหลักวิชาการ  เพ่ือประโยชนสูงสุดในการ
นำมาใชตรวจพิสูจนทางวิทยาศาสตร 
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2.3.1.3 หลักฐานทางนิติวิทยาศาสตรกับกระบวนการพิจารณาคดีอาญา 
กระบวนการยตุิธรรมของประเทศไทยมีการปรับเปลี่ยนจากการเนนความสำคัญของประจักษ

พยานมาสูระบบพิสูจนการกระทำความผิดโดยการรับฟงพยานหลักฐานทางดานวิทยาศาสตร มีการ
นำหลักนิติวิทยาศาสตรมาใชควบคูกับกระบวนการยุติธรรม ซ่ึงเปนมาตรการในการปองกัน และ
ปราบปรามการกออาชญากรรมทางหนึ่ง ซ่ึงใชหลักนิติวิทยาศาสตร 2 ประเภท  
(1) นิติวิทยาศาสตรท่ีเปนวิทยาศาสตรธรรมชาติ เชน วิชาพิสูจนหลักฐาน รวมถึงการตรวจสถานท่ีเกิด
เหตุและเก็บรวบรวมวัตถุพยานในสถานท่ีเกิดเหตุ  
(2) นิติวิทยาศาสตรท่ีเปนวิทยาศาสตรประยุกตโดยการนำความรูทางวิทยาศาสตรในสาขาตางๆ มา
ประยุกตใชใหเปนประโยชนตอกระบวนการยุติธรรม โดยขณะเดียวกันนิติวิทยาศาสตรไดถูกนำมาใช
ประโยชนในงานสืบสวนสอบสวน เชน การตรวจสถานท่ีเกิดเหตุและการถายรูป การตรวจลายนิ้วมือ 
ฝามือ ฝาเทา การตรวจเอกสาร การตรวจทางฟสิกส เชน ตรวจรองรอยการเฉ่ียวชนรถ การตรวจทาง
นิติเวช เชน งานนิติพยาธิ งานนิติวิทยา งานชีวเคมีและการตรวจทางชีววิทยา เชน ตรวจเสนผม เลือด 
อสุจิ และตรวจรหัสพันธุกรรม (DNA)  

การพิจารณาคดีอาญาในกระบวนการยุติธรรมของประเทศไทย มีขอท่ีตองวินิจฉัยชี้ขาดอยู
สองประการ ไดแก ขอกฎหมายและขอเท็จจริง หลักในการวินิจฉัยจะตองพิจารณาคนควาหา
ขอเท็จจริงหรือความสัตยจริงในคดีวาเปนอยางไร แลวจึงยกขอกฎหมายข้ึนปรับวินิจฉัยวาจำเลยควร
จะไดรับโทษหรือควรจะไดรับการปลอยตัวไป ตามกฎหมายลักษณะพยานขอเท็จจริงท่ีศาลจะรับรูได
เองจำกัดอยูเพียงขอเท็จจริงท่ีเปนไปตามธรรมดาธรรมชาติ ซ่ึงบุคคลธรรมดาจะพึงรูไดเอง สวน
ขอเท็จจริงอยางอ่ืนท่ีอยูนอกเหนือไปจากความรูของบุคคลธรรมดาศาลรับรูเองไมได ฉะนั้นฝายผู
กลาวหาจะตองพิสูจนใหประจักษแกศาล วาผูตองหาไดกระทำการท่ีอางวาเปนความผิดนั้นจริงโดย
พยานหลักฐานท่ีเก่ียวกับขอเท็จจริงในคดี (Relevant evidence) หมายความถึง พยานท่ีมีแนวโนมท่ี
จะทำใหความมีอยูของขอเท็จจริงใด โดยผลจากการวินิจฉัยมีความเปนไปไดมากกวาหรือนอยกวาการ
ไมมีพยานหลักฐาน กลาวอีกนัยหนึ่ง คือ พยานหลักฐานท่ีเก่ียวกับขอเท็จจริงในคดีเก่ียวของกับ
พยานหลักฐานทางวิทยาศาสตรในสาขาตางๆ ท่ีมีคุณคาในการพิสูจนความจริงท่ีเกิดข้ึน สามารถ
ยืนยันขอเท็จจริงได ซ่ึงสิ่งตางๆ ท่ีจะนำ ไปใชเปนพยานหลักฐานในคดีจำตองมีคุณคาในตัวเอง  

พยานหลักฐานทางนิติวิทยาศาสตร เปนพยานหลักฐานท่ีเกิดข้ึนดวยการวิเคราะห หรือวิจัย 
ซ่ึงในทางกฎหมาย ถือวา พยานหลักฐานเหลานี้เปนพยานหลักฐานอยางหนึ่งท่ีจะนำเขาสู
กระบวนการพิจารณาหรือจะนำเขาสูความรูของศาลเพ่ือใหศาลวินิจฉัยวาจำเลยมีความผิดหรือไม โดย
กำหนดวิธีการนำสืบไว คือ หากคูความประสงคจะอางหลักฐานทางนิติวิทยาศาสตรเขาสูสำนวนเพ่ือ
นำสืบขอเท็จจริง ใหนำสืบโดยผูเชี่ยวชาญซ่ึงไดทำการตรวจ ไดวิเคราะหหรือไดวิจัยสังเกตเหตุการณ
หรือสิ่งของตางๆท่ีเก่ียวของกับในคดีนั้นมาแลว ฉะนั้น จึงกลาวไดวาพยานหลักฐานทางวิทยาศาสตรนี้
ก็คือพยานความเห็นของผูเชี่ยวชาญตามกฎหมายนั่นเอง ท่ีผานมามีการนำหลักฐานทางนิติ
วิทยาศาสตรมาชวยคลี่คลายคดีตางๆ ท่ีมีความสำคัญ และมีความยุงยากสลับซับซอนท้ังท่ีเกิดข้ึนท้ัง
ในประเทศและตางประเทศมาแลวหลายคดี ในประเทศสหรัฐอเมริกาคดีท่ีมีการนำหลักฐานทางนิติ
วิทยาศาสตรมาชวยในการคลี่คลายคดี ไดแก คดีลอบสังหารประธานาธิบดีเคนนาดี้  พฤศจิกายน ค.ศ.
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1963, คดีโอ เจ ซิมปสัน ฆาตกรรมภรรยาและเพ่ือน มิถุนายน ค.ศ.1994 และคดีฆาตกรรมไรศพ เหตุ
เกิดท่ีรัฐฟลอริดา เปนตน สำหรับในประเทศอังกฤษ คดีสำคัญท่ีมีการนำหลักฐานทางนิติวิทยาศาสตร
มาชวยในการคลี่คลายคดี คือ คดีฆาตกรรมอำพรางท่ีฟารมวิดเดนฮิลล หมูบานฮอตัน ในป ค.ศ.1984 

ในประเทศไทยคดีท่ีสำคัญ และมีความสลับซับซอน ซ่ึงคลี่คลายลงไดโดยอาศัยหลักฐานทางนิติ
วิทยาศาสตร ไดแก คดีฆาตกรรม น.ส.ดอริส ฟอน ฮาเฟน นางแบบสาวชาวเดนมารก เม่ือ 24 มกราคม พ.ศ. 
2511, คดีฆาตกรรมนางศยามล พ.ศ. 2536, คดีฆาตกรรมนายแสงชัย สนุทรวัฒน พ.ศ. 2539, คดีฆาตกรรม 
น.ส.เจนจิรา พลอยองุนศรี นักศึกษาแพทยป 5 พ.ศ. 2541 และคดีลาสุดท่ีไดรับความสนใจจากประชาชน 
คือ คดีฆาตกรรมแพทยหญิงผัสพร บุญเกษมสันติ  โดยศาลฎีกาพิพากษาประหารชีวิตนายแพทยวิสุทธิ์ บุญ
เกษมสันติ (สามี) คดีนี้ถึงแมวาจะไมพบศพของผูเสียชีวิต แตผลการพิสูจนรหัสพันธุกรรม ประกอบกับ
พยานแวดลอมตางๆ จึง  เชื่อไดวา แพทยหญิงผัสพรฯ เสียชีวิตแลว 

โดยสรุปแลว ถือไดวานิติวิทยาศาสตรเปนการประยุกตใชความรูทางวิชาการทางดานตางๆ 
ผนวกเขากับการบังคับใชทางกฎหมาย เพ่ือเปนประโยชนตอกระบวนการยุติธรรม ใหสามารถอำนวย
ความยุติธรรมใหกับผูเสียหาย และผูตองหาไดเปนอยางดี ซ่ึงจำเปนอยางยิ่งท่ีประเทศไทยจะตอง
สงเสริมใหมีการพัฒนาทางดานการตรวจวิเคราะหตางๆ ดังกลาวขางตน รวมถึงการนำเอานิติ
วิทยาศาสตรนี้มาสงเสริมกระบวนการยุติธรรมของประเทศไทยใหทัดเทียมกับอารยประเทศ ซ่ึงจะ
สงผลอยางดียิ่งตอประชาชนคนไทยในทายท่ีสุด 
ประโยชนของพยานหลักฐานทางนิติวิทยาศาสตรกับการแกไขปญหาอาชญากรรม 

1) เปนเครื่องชวยชี้วามีการกออาชญากรรมแนนอน เชน ผูเสียหายแจงวาถูกขมขืน  
และตรวจพบวาผูเสียหายมีเสื้อผาฉีกขาด มีแผลตามรางกาย 

2) เปนเครื่องชวยชี้วาผูตองสงสัยไดอยูในท่ีเกิดเหตุ เชน ตรวจไดขนแมวท่ีขากางเกงของผูตองสงสัย
ท่ีผูตองสงสัยอธิบายท่ีมาไมได  และบานท่ีผูเสียหายถูกขมขืนเลี้ยงแมว 

3) เปนเครื่องชวยชี้วาบุคคลนั้นเก่ียวของกับอาชญากรรมท่ีเกิดข้ึน เชน พบลายพิมพนิ้วมือผูตอง
สงสัยในดานในของถุงมือท่ีถอดท้ิงไวในบานท่ีถูกโจรกรรม 

4) เปนเครื่องชวยกันผูบริสุทธิ์ออกไป  เชน  เด็กหญิง 2 คนพ่ีนองกลาวหาวา ผูตองสงสัยวางยา
แลวทำมิดีมิราย แตการตรวจท้ังเลือดและปสสาวะของเด็กแลวไมพบสารใด 

5) เปนเครื่องยืนยันคำใหการของผู เสียหาย เชน ผู เสียหายอางวาถูกผูตองสงสัยแทงมือ 
ผูเสียหายจึงเอามือท่ีเลือดออกปายไปบนแขนเสื้อของผูตองสงสัย จากการตรวจพบวาคราบ
เลือดบนแขนเสื้อของผูตองสงสัยเปนเลือดของผูเสียหายจริง 

6) ผูตองสงสัยท่ีถูกยันดวยพยานทางฟสิกสอาจจะสารภาพ เชน คดีเจนจิรา เม่ือพิสูจนไดวา 
ผูตายเสียชีวิตเพราะถูกยิง ในขณะท่ีผูตองหาใหการกับตำรวจกอนหนานี้วา ฆาโดยการบีบคอ 
ผูตองหาจึงสารภาพ 

7) มีคามากกวาประจักษพยานเพราะเคยมีการทดลองแลวพบวา ประจักษพยานอาจใหการ
คลาดเคลื่อนไปได เม่ือเวลาผานไปเปนเดือนหรือเปนป พยานหลักฐานทางนิติวิทยาศาสตร
ไดรับความเชื่อถือจากศาลมากข้ึนเรื่อยๆ 

8) การไมพบพยานทางนิติวิทยาศาสตรชวยยืนยันวาไมมีอาชญากรรม เชน แจงวาถูกลักทรัพย
แตตรวจแลวไมมีรองรอยงัดและทรัพยท่ีวาหายยังอยู 
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2.3.1.4 การพิสูจนหลักฐานและสาขาตางๆ ของนิติวิทยาศาสตร 
2.3.1.4.1 วิชาพิสูจนหลักฐาน 
นิติวิทยาศาสตร คือ “คือการนำวิทยาศาสตรทุกสาขามาประยุกตใชเพ่ือประโยชนแหง

กฎหมาย” ประโยชนแหงกฎหมายท่ีกลาวถึงนี้ไดแก ประโยชนทางนิติบัญญัติในเรื่องการออก
กฎหมาย และประโยชนของการบังคับใชกฎหมายในการลงโทษ (Enforcement) 

คำวา Criminalities เปนศัพทท่ีไมแพรหลายมากนักในประเทศไทย จะมีผูคุนเคยและใชอยูก็
ในเฉพาะแวดวงจำกัด ตรงขามกันกับ Forensic science นิติวิทยาศาสตร ซ่ึงจะดูแพรหลาย และเปน
ท่ีคุนเคยมากในหลายวงการ เชน ตำรวจ ทนายความ อัยการและศาล เปนตน ตามคำอธิบายของ
สมาคมนักพิสูจนหลักฐานแหงรัฐแคลิฟอรเนีย (California association of criminalizes) ซ่ึงไดใหไว
เม่ือ วันท่ี 25 พฤษภาคม พ.ศ. 2506 มีวา “Criminalities is that profession and scientific 
discipline to the recognition, identification and evaluation of physical evidence by 
application of the natural sciences to law-science matter”  

หากถอดความหมายของคำวา Criminalities นี้ออกมาอยางคราวๆ จะไดวาเปนกฎเกณฑท้ัง
ทางวิชาชีพและทางวิทยาศาสตร ซ่ึงมุงในการใหการรับรอง การชี้เฉพาะ การจำแนกและการ
ตีความหมายของพยานวัตถุโดยนำวิทยาศาสตรธรรมชาติมาประยุกตใชในกรณีท่ีเก่ียวของระหวาง
กฎหมายกับวิทยาศาสตร  

คำจำกัดความนี้หากจะขยายใหชัดเจนอาจกลาวไดวาเปนศาสตรแขนงหนึ่งซ่ึงอาศัยกฎเกณฑ 
ทฤษฎีตางๆ ของวิทยาศาสตรหลายสาขาเชน เคมี ฟสิกส ชีววิทยา มารวมกันภายใตกำหนดกฎเกณฑ
แหงกฎหมาย เพ่ือบรรลุจุดประสงคสำคัญคือ การพิสูจนการกระทำผิด หรือความบริสุทธิ์ของผูถูก
กลาวหา 

คุณสมบัติ ท่ีทำใหวิชาพิสูจนหลักฐานเปน ท่ียอมรับวาเปนวิชาการอิสระสาขาหนึ่ ง 
เชนเดียวกับสาขาวิชาอ่ืนๆ ก็คือ มีสายใยซ่ึงเชื่อมโยงกับหลักเกณฑทฤษฎีตางๆ เขาดวยกันเปนกลุม
กอน หลักทฤษฎีท่ีวานี้มีหัวใจสำคัญอยูท่ี 
1) การจำแนก (Individualization) เปนการแสดงเห็นความแตกตาง การจัดวัตถุ จัดประเภท เชน 

กรณีรถหายแจงความกับตำรวจ เม่ือตำรวจพบรถ ผูเสียหายตองสอบถามกอนวา เปนรถชนิด
อะไร สีไหน ยี่หออะไร นั้นคือการจำแนกกอนท่ีจะมาถึงข้ันตอนชี้เฉพาะ  

2) การชี้เฉพาะ (Identification) ทางดานวิชาปรัชญาไดใหคำอธิบายของ Identity ไววาคือ ความ
หายาก หรือสิ่งท่ีมีเพียงหนึ่งเทานั้น ไมสามารถนำสิ่งอ่ืนมาทดแทนได ฉะนั้นของสองสิ่งก็จะไม
เปน identical กันไดนอกจากตัวของมันเอง และวิชาพิสูจนหลักฐานไดเขามามีบทบาทก็เพราะ
ความหมายนี้ การชี้เฉพาะ ก็เปนกรรมวิธีท่ีจะจัดใหสิ่งของท่ีมีตัวตนสิ่งหนึ่ง ใหไปรวมอยูใน
ประเภทหรือจำพวกท่ีไดกำหนดขอบเขตหรือคุณลักษณะตายตัวเอาไว เชน Fingerprint 
identification ไดแกการตรวจสอบลายนิ้วมือตองสงสัยวาจะเกิดจากลายนิ้วมือของบุคคลท่ีตอง
สงสัยหรือไม โดยอาศัยหลักกำหนดตายตัวไวแลวในเรื่องจำนวน และชนิดของลักษณะสำคัญพิเศษ
ตางๆ ของลายเสนนิ้วมือ เปนตน การชี้เฉพาะตองอาศัยคุณลักษณะ 2 ประการ  

2.1) คุณลักษณะโดยท่ัวไป (Class characteristics) คือ ลกัษณะท่ีปรากฏเหมือนกัน
โดยท่ัวไปตามปกติ เชน เม่ือคนรายลงมือกออาชญากรรมในสถานท่ีใด ยอมมีการท้ิง
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รองรอยและพยานหลักฐานไวในสถานท่ีนั้นเสมอเปนกฎตายตัว ไมมีการกอ
อาชญากรรมใดท่ีคนรายจะทำลายหลักฐานไดอยางหมดจดแนบเนียน เพราะคนเรา
แตละคนมีลักษณะรูปแบบความเคยชินแตละคนแตกตางกัน สิ่งท่ีคนรายอาจจะท้ิง
ไวไดแก รอยรองเทาเปอนเลือดท่ีปรากฏ เปนรอยพ้ืนของรองเทา ยี่หอใด รุนใด 
ผลิตป พ.ศ.ใด ก็จะมีลักษณะรอยพ้ืนเปนลวดลายเหมือนกันท้ังหมด (ขอแบบลาย
พ้ืนไดจากบริษัทผูผลิต ; ควรนำมาเก็บรวบรวมไวเปนระบบเพ่ือใชในการ
เปรียบเทียบ) 

2.2) คุณลักษณะเฉพาะ (Individual characteristics) คือ ลักษณะท่ีปรากฏแตกตาง
ออกไปจากปกติ เชน รอยพ้ืนรองเทาเปอนเลือดท่ีปรากฏ มีรอยสึกจากการใสใชงาน
ท่ีสนรองเทา จะมีลักษณะแตกตางกันไป แตละคูจะไมเหมือนกัน 

นักพิสูจนหลักฐานนั้นมีภาระหนาท่ีท่ีจะตองศึกษาพยานหลักฐาน  ไมวาจะเปนลายพิมพนิ้ว
มื อ  ล าย พิ มพ นิ้ ว มื อแฝ ง ห รือลู กกระสุ นป น ก็ต าม  เพ่ื อ ท่ี จ ะห า Class และ  Individual 
characteristics ออกมา เพ่ือเปนเครื่องพิสูจนการ Identity ระหวางพยานวัตถุท่ีไดจากสถานท่ีเกิด
เหตุกับวัตถุตัวอยางท่ีทราบแหลงท่ีมาแลว Class characteristics เปนรากฐานของการ Identification 
สวน Individual characteristics เปนสิ่ งท่ี ใชบอก Identity  ตั วอยางแสดงท่ีมาของ Class และ 
Individual characteristics 
 

 

 

 

 
ประเภทของ
พยานหลักฐาน 

Characteristics 
Class Individual 

ของเหลวไมมีสี แอลกอฮอลล เอธิลแอลกอฮอลล 
วัตถุผงสีขาว แอลคาลอยด เฮโรอีน 
สิ่งท่ีสงสัยวาเปนคราบอสุจิ เม่ือลูบดูแลวแข็งกระดางทดสอบแลว

ใหผลบวกกับเอซิดฟอสฟาเตส 
ตัวสเปอรมท่ียังมีชีวิตและสมบูรณ 

ลูกกระสุนปน ขนาด, จำนวนรองเกลียว  
สันเกลียวและเวียนซาย ขวา 

รองรอยลายเสนภายในรองเกลียว 

รอยรองเทา ลักษณะของพ้ืน และสนรองเทา
ตลอดจนรุน หรือแบบหรือ
บริษัทผูผลิต 

ลักษณะการสึกหรอ หรือรองรอย
เสียหายจากการใชงาน 

ตารางท่ี 1 ประเภทพยานหลักฐานโดย พัชรา สินลอยมา (2560) 
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 2.3.1.5 การรวบรวมพยานหลักฐาน              
 การรวบรวมพยานหลักฐานในชั้นสอบสวน เปนการดำเนินการโดยตรงของพนักงานสอบสวน 
ซ่ึงการรวบรวมพยานหลักฐานของพนักงานสอบสวนมิใชเพียงเพ่ือจะรูตัวผูกระทำผิดและพิสูจนใหเห็น
ความผิดเทานั้น  แตรวมถึงพยานหลักฐานท่ีอาจพิสูจนถึงความบริสุทธิ์ของผูตองหาไดดวย ดังนั้น 
ความหมายและพยานหลักฐานในคดีอาญา  การรวบรวมพยานหลักฐาน รวมท้ังการรับฟ ง
พยานหลักฐานปรากฏรายละเอียด ดังนี้ 
 2.3.1.5.1 ความหมายและพยานหลักฐานในคดีอาญา 

พยานหลักฐาน หมายความถึง สิ่งท่ีสามารถพิสูจนและสนับสนุนขอเท็จจริงท่ีคูความแตละ
ฝายกลาวอางมาในการดำเนินคดี ซ่ึงคูความแตละฝายจึงมีความจำเปนท่ีจะตองนำพยานหลักฐานมา
แสดงพิสูจนยืนยันขอเท็จจริงตามท่ีตนกลาวอาง เม่ือการสอบสวนคือการรวบรวมพยานหลักฐานใหอยู
ในรูปแบบของสำนวนการสอบสวน ดังนั้น พยานหลักฐานในสำนวนการสอบสวน จะตองถูกรวบรวม
อยางมีประสิทธิภาพและประสิทธิผล  

พยานหลักฐานในคดีอาญาประกอบดวย 
1) พยานบุคคล หมายความถึง ถอยคำของบุคคลท่ีมาใหการตอหนาพนักงานหรือศาล 

รวมท้ังอากัปกิริยาอาการของคนใบ ท่ีสามารถแสดงออกซ่ึงแทนความหมายของถอยคำ
พูด 

2) พยานเอกสาร หมายความถึง ขอความใดๆ ท่ีสื่อถึงความหมายใดท่ีเจาพนักงานหรือศาล
สามารถอานหรือตรวจดูไดจากหนังสือ ลายลักษณอักษร หรือเครื่องหมาย รูปรอยใดๆ 
โดยประการท่ีวาเครื่องหมาย รูปรอยนั้นสามารถใชแทนลายลักษณอักษรได 

3) พยานวัตถุ หมายความถึง สิ่งของใดๆท่ีคูความอางเปนพยานหลักฐานในคดี ดวยความ
ประสงคท่ีจะใหเจาพนักงานหรือศาลตรวจดูรูปรางลักษณะของสิ่งของ หรือวัตถุนั้นเพ่ือ
ประโยชนแกคดีของตน 

4) พยานผูชำนาญการพิเศษ หมายความถึง บุคคลผูมีอาชีพหรือมิใชก็ตาม มีความรูความ
ชำนาญพิเศษในการใดๆ ซ่ึงความเห็นของเขานั้นมีประโยชนในการวินิจฉัยคดีได 

  
 2.3.1.5.2 การรวบรวมพยานหลักฐาน 
 การรวบรวมพยานหลักฐานเปนหนาท่ีของพนักงานสอบสวนหรือตำรวจ การพิจารณา
พยานหลักฐานท่ีไดจากการสอบสวนตกเปนหนาท่ีของพนักงานอัยการ สวนศาลยุติธรรมโดยผู
พิพากษาชั่งน้ำหนักพยานหลักฐานของคูความท่ีไดจากการสอบสวน จึงปฏิเสธไมไดวา การรวบรวม
พยานหลักฐานเปนสิ่งท่ีคอนขางยากลำบากท่ีสุด ซ่ึงเปนหนาท่ีของพนักงานสอบสวนหรือผูเก่ียวของ
ในการสืบสวนสอบสวน เม่ือกลาวถึงการสืบสวนหมายความถึงการแสวงหาขอเท็จจริงและหลักฐานซ่ึง
พนักงานฝายปกครองหรือตำรวจไดปฏิบัติไปตามอำนาจหนาท่ี เพ่ือรักษาความสงบเรียบรอยของ
ประชาชน และเพ่ือท่ีจะทราบรายละเอียดแหงความผิด ดังนั้น ผูมีอำนาจสืบสวนคือพนักงานฝาย
ปกครองหรือตำรวจ สวนการสอบสวน หมายความถึง การรวบรวมพยานหลักฐานและการดำเนินการ
ท้ังหลายอ่ืนตามบทบัญญัติแหงประมวลกฎหมายนี้ ซ่ึงพนักงานสอบสวนไดทำไปเก่ียวกับความผิดท่ี
กลาวหา เพ่ือท่ีจะทราบขอเท็จจริงหรือพิสูจนความผิดเพ่ือจะเอาตัวผูกระทำผิด  มาฟองลงโทษ ซ่ึง
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เปนหนาท่ีของพนักงานสอบสวน คือ เจาพนักงาน ซ่ึงกฎหมายใหมีอำนาจและหนาท่ีทำการสอบสวน
ดังนั้น พนักงานสอบสวนจึงเปนผูทำการรวบรวมพยานหลักฐาน ท้ังพยานบุคคล พยานวัตถุ และ
พยานเอกสาร 
 กระบวนการสืบสวนและสอบสวน ถึงแมจะมีความแตกตางในวัตถุประสงคและวิธีการก็
ตามแตตองควบคูกันไป ซ่ึงการสืบสวนมีท้ังเปนการดำเนินการกอนการกระทำความผิดทางอาญาเพ่ือ
รักษาความสงบเรียบรอย อันเปนมาตรการเชิงรุกเพ่ือตัดวงจรการเกิดของคดีอาญา และเปนการ
ดำเนินการหลังมีการกระทำความผิดทางอาญาเกิดข้ึนอันเปนมาตรการเชิงรับ โดยมุงเนนเพ่ือแสวงหา
ขอเท็จจริงและหลักฐาน และทราบรายละเอียดแหงการกระทำความผิดท่ีกลาวหา ถูกนำมาประกอบ
เขากับการสอบสวนท่ีพนักงานสอบสวนเปนผูใชอำนาจตามกฎหมายในการรวบรวมขอเท็จจริงและ
หลักฐานท่ีได เพ่ือพิสูจนความผิดตามขอกลาวหาและเอาตัวผูกระทำผิด มาฟองลงโทษ 
 การรวบรวมพยานหลักฐานของพนักงานสอบสวน อาจกระทำไดโดยใชวิธีการ หรือ
กระบวนการตามหลักท่ัวไปวาดวยการสอบสวน คือ 

1) พยานบุคคล ใชวิธีบันทึกถอยคำของบุคคลนั้น โดยพนักงานสอบสวนรวมเขาไวในสำนวน 
เชน คำใหการของผูกลาวหา ผูตองหา พยาน เปนตน 

2) พยานเอกสาร คือ เอกสารตาง ๆ ท่ีเปนประโยชนในการสอบสวน เชน บันทึกการตรวจ
บาดแผลของแพทย บันทึกการตรวจพิสูจนของกลางของผูชำนาญการพิเศษใหรวมเขาไป
ในสำนวน ถาสิ่งใดไมสามารถรวมเขาสำนวนการสอบสวน ก็ใหถายภาพรวมเขาสำนวนได 

3) พยานวัตถุ ไดแก วัตถุของกลางท่ีจะพิสูจนความผิด หรือทราบขอเท็จจริงนำมารวมใน
สำนวนการสอบสวนไมไดก็ใหทำบัญชีติดไวในสำนวน เชน มีด ไม อาวุธปน เปนตน 

4) การดำเนินงานอันจำเปนของพนักงานสอบสวนเพ่ือใหไดมาซ่ึงพยานหลักฐานตาม
บทบัญญัติแหงประมวลกฎหมายวิธีพิจารณาความอาญา ไดแก การออกหมายเรียกพยาน 
การจับกุมผูกระทำผิด การตรวจคน การตรวจตัวผูเสียหาย การตรวจคนตัวผูตองหา การ
ตรวจสิ่งของ การตรวจสถานท่ีเกิดเหตุ ถายรูป การจัดทำแผนท่ีสังเขป วาดภาพ พิมพ
ลายนิ้วมือ พิมพลายเทา เหลานี้เปนตน ยอมถือเปนการสอบสวนรวบรวมพยานหลักฐาน
ท้ังสิ้น เชน การออกหมายเรียกพยานบุคคลมาบันทึกถอยคำ ออกหมายเรียกใหสงพยาน
เอกสารประกอบสำนวนการสอบสวนคดีอาญา หรือขอหมายคนเพ่ือพบหรือยึดพยานวัตถุ
หรือของกลางประกอบคดี เปนตน 

  
การท่ีจะทำใหการรวบรวมพยานหลักฐานของพนักงานสอบสวนเกิดประสิทธิภาพและ

ประสิทธิผล นั้น ประการแรก คือ ความละเอียดรอบคอบของพนักงานสอบสวนในการรวบรวม
พยานหลักฐาน ประการตอมา ไดแก ตัวพยานหลักฐานท่ีมีอยูในสำนวนการสอบสวน ประการท่ีสาม 
คือ ความสามารถนำพยานไปเบิกความตอศาล ท้ังสามประการดังกลาวจะตองอยูบนพ้ืนฐานของ
ความชอบดวยกฎหมาย ซ่ึงถือวาเปนหลักของการสอบสวน ท่ีจะตองปฏิบัติตามวิธีการของบทบัญญัติ
กฎหมายอยางเครงครัด การกระทำท่ีขัดตอหลักกฎหมายยอมทำใหพยานหลักฐานซ่ึงไดมาโดยมิชอบ
ศาลจะไมรับฟง หรือกลาวอีกนัยหนึ่ง เปนไปตามบทบัญญัติของประมวลกฎหมายวิธีพิจารณาความ
อาญา มาตรา 226 “พยานวัตถุ พยานเอกสาร หรือพยานบุคคล (ผูชำนาญการพิเศษ) ซ่ึงนาจะพิสูจน



 34 

ไดวาจำเลยมีความผิดหรือบริสุทธิ์ ใหอางเปนพยานหลักฐานได แตตองเปนพยานชนิดท่ีมิไดเกิดข้ึน
จากการจูงใจ มีคำม่ันสัญญา ขูเข็ญ หลอกลวง หรือโดยมิชอบประการอ่ืน และใหสืบตามบทบัญญัติ
แหงประมวลกฎหมายนี้ หรือกฎหมายอ่ืน ๆ ดวยการสืบพยาน” 
 คดีอาญา การรวบรวมพยานหลักฐานเปนหนาท่ีของพนักงานสอบสวน ท่ีจะตองรวบรวม
พยานหลักฐานใหเปนไปตามประมวลกฎหมายวิธีพิจารณาความอาญา คือ 

1) การรวบรวมพยานหลักฐานจะชอบดวยกฎหมาย ก็ตอเม่ือการนั้นไดกระทำโดยพนักงาน
สอบสวน และพนักงานสอบสวนจะตองมีเขตอำนาจท่ีจะสอบสวนรวบรวมพยานหลักฐานคดีนั้น ๆ ได 
การรวบรวมพยานหลักฐานใดท่ีไมไดเปนไปตามนัยดังกลาวยอมเปนการไมชอบ และอาจถือไมไดวามี
การสอบสวนรวบรวมพยานหลักฐานแลว 

2) การสอบสวนรวบรวมพยานหลักฐานถือเปนเง่ือนไขสำคัญในการ ยื่นฟองคดีของพนักงาน
อัยการ ถายังไมมีการสอบสวนของพนักงานสอบสวนก็ยังฟองคดีอาญาไมได การสอบสวนรวบรวม
พยานหลักฐานจึงถือเปนหัวใจของการดำเนินคดีอาญา ฉะนั้นการสอบสวนรวบรวมพยานหลักฐานจึง
ตองทำดวยความบริสุทธิ์ยุติธรรม สอดคลองกับหลักกฎหมายท่ีบัญญัติและจะตองมีประสิทธิภาพใน
การจัดการกับผูกระทำผิด เพ่ือสงผลตอการควบคุมอาชญากรรมในกระบวนการยุติธรรม 

3) การสอบสวนรวบรวมพยานหลักฐานเปนการใหอำนาจแกพนักงานสอบสวนในการปฏิบัติ
หนาท่ีตามบทบัญญัติของกฎหมายท่ีกระทบตอสิทธิเสรีภาพของบุคคลโดยตรงหลายประการ อาทิ 
อำนาจในการตรวจตัวผูตองหา การคนพบสิ่งของท่ีมีไวเปนความผิด การจับ การควบคุม เปนตน 

พยานวัตถุ (Physical evidence) 
คำนิยามของ  “พยานหลักฐาน”  หมายถึง  สิ่งใดท่ีสามารถจับตองไดตามกฎหมาย  และ

เปนสิ่งท่ีสามารถนำเสนอในชั้นศาลเพ่ือพิสูจนถึงขอเท็จจริงในคดีได  ตามประมวลกฎหมายวิธี
พิจารณาความอาญา มาตรา 226 “พยานหลักฐาน” หมายถึง พยานหลักฐาน เอกสารหรือพยาน
บุคคล  ตลอดจนหลักฐานอ่ืนๆ ซ่ึงอาจเปนเครื่องพิสูจนการกระทำผิดได ตัวอยางเชน 

- บุคคลผูใดไดรูเห็นพฤติกรมในการกระทำผิดของคนราย ถือเปนพยานบุคคล 

- เอกสารตางๆ ท่ีไดกระทำข้ึนโดยชอบ หรือมิชอบดวยกฎหมายก็ดีและกระทำข้ึนโดยผูราย
หรือบุคคลหนึ่งบุคคลใดก็ตาม คือเปนพยานเอกสาร 

- วัตถุตางๆ ท่ีคนรายใชเปนเครื่องมือในการกระทำผิด ซ่ึงตรวจพบในสถานท่ีเกิดเหตุ คือ
เปนพยานวัตถุ 

โอกาสท่ีคนจะประกอบความผิดโดยไมท้ิงรองรอยพยานหลักฐานไวนั้น  เปนไปไดยากมาก 
ในกรณีปกติพยานหลักฐานท่ีจะชวยในการนำคนผิดไปฟองลงโทษไดนั้นจะเปนพยานบุคคลเสียเปน
สวนใหญ  นั่นก็คืออาชญากรถูกชี้ตัวโดยผูเสียหาย  พยานผูรูเห็นเหตุการณหรือจากคำรับสารภาพ
ของตัวผูกระทำผิดเอง   ดังนั้นจะเห็นวา  แนวทางการสืบสวนของเจาหนาท่ีตำรวจ จะมุงหาพยาน
บุคคลกอนเปนอันดับแรก  เพราะเปนสิ่งท่ีหาไดโดยงายและความรูความสามารถของพนักงาน
สอบสวนในอันท่ีจะเคนเอาความจริงหรือเจรจาหวานลอมใหพยานทบทวนเหตุการณท่ีพบเห็นมา  
เปนสิ่งท่ีพนักงานสอบสวนไดรับการถายทอด  ฝกฝนและปลูกฝงติดตอกันมาหลายยุคหลายสมัยแลว  
แตมีหลายครั้งท่ีไมสามารถหาพยานบุคคลมาใชได  อยางเชนกรณีคนรายฆาเจาทุกขจนถึงแกความ
ตาย  และในคดีกระทำความผิดตอทรัพยท่ีเกิดข้ึนตอนค่ำคืนปราศจากผูรูเห็น  เปนตน  พยานท่ี
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พนักงานสอบสวนจะหาไดกรณีนี้  ก็มีเพียงแตพยานวัตถุเทานั้น  ซ่ึงในปจจุบันนี้สำนักงานตำรวจ
แหงชาติ ไดใหความสำคัญกับพยานวัตถุมากข้ึน  เนื่องจากเทคโนโลยีทางวิทยาศาสตรท่ีเจริญกาวหนา
ข้ึน  อุปกรณเครื่องมือวิทยาศาสตรตางๆ มีขีดความสามารถในการตรวจพิสูจนสูง  ไมวาจะเปนเครื่อง 
Scanning electron microscope (SEM) ท่ีสามารถตรวจวิเคราะหพยานวัตถุในเชิงกายภาพไดถึง
ระดับโมเลกุล  หรือเทคนิค Polymerase chain reaction (PCR)  ท่ีสามารถวิเคราะหรหัสพันธุกรรม  
ไดจากพยานวัตถุประเภทท่ีมาจากรางกายมนุษย ถึงแมพยานวัตถุนั้นจะมีปริมาณเล็กนอยเทาหัวเข็ม
หมุดก็ตาม นอกจากนั้นพยานวัตถุยังเปนสิ่งท่ีมีความเปนรูปธรรมสามารถพิสูจนใหเห็นจึงถือเปน
พยานหลักฐานท่ีรับการยอมรับในชั้นศาลมากท่ีสุด 

เม่ือกลาวถึงพยานวัตถุ เราไมสามารถใหคำจำกัดความงายๆ สั้นๆ แตไดใจความถูกตองท่ีสุด
ได  เพราะเกือบทุกสิ่งทุกอยางหากอยูในสภาวะท่ีเหมาะสม ก็สามารถกลายสภาพเปนพยานวัตถุได
ท้ังนั้น ไมวาจะอยูในสถานะของแข็ง  ของเหลว  หรือกาซก็ตาม  สิ่งใดท่ีสามารถใชพิสูจนไดวามีการ
กระทำผิดเกิดข้ึน  ใชบอกไดวาใครเปนผูกระทำผิด และสามารถเชื่อมโยงผูกระทำผิด  เขากับ
อาชญากรรมไดก็ถือไดวาสิ่งนั้นเปนพยานวัตถุ บุคคลใดก็ตามท่ีกระทำความผิดจะหนีไมพนท่ีตองมี
กิริยาอยางใดอยางหนึ่งไมวาจะเปนกิริยาชนิดรุนแรงหรือแบบนุมนวลก็ตาม เม่ือมีกิริยาเกิดข้ึนก็เปนไป
ไดท่ีเขาผูนั้นจะตองท้ิงบางสิ่งบางอยางไวในสถานท่ีท่ีกระทำผิด  หรือนำบางสิ่งบางอยางจากสถานท่ีเกิดเหตุ
ติดตัวไปดวย และสิ่งท่ีจะยกเปนตัวอยางไดดีท่ีสุดในกรณีนี้คือรอยลายนิ้วมือเพียงแตคนรายสัมผัสเขา
กับวัตถุสักชิ้นหนึ่งเทานั้นก็อาจเกิดเปนพยานวัตถุท่ีสำคัญบนวัตถุนั้นแลว รอยของเครื่องมือจะ
สามารถใชมัดตัวผูกระทำผิด หากพบอุปกรณสิ่งท่ีใชทำใหเกิดรองรอยนั้นท่ีตัวหรือในความครอบครอง
ของผูตองหาหรือผูตองสงสัย 

ในกรณีของอาวุธปน ถาถูกพบในความครอบครองของผูตองหา สามารถใชผูกมัดตัวเจาของ
ปนกับคดีฆาตกรรมท่ีเขากระทำลงไปแลวได ถาหากวารองรอยท่ีปรากฏบนลูกกระสุนปนท่ีผูชำนาญ
ยิงทดลองจากปนของเขา มีลักษณะเหมือนกับรองรอยท่ีลูกกระสุนปนท่ีผามาจากศพผูตาย วัตถุ
สิ่งของบางอยางท่ีผูกระทำผิดอาจนึกไมถึงไดเกิดการแลกเปลี่ยนกันข้ึนระหวางท่ีเกิดเหตุกับตัวของ
ผูกระทำผิด  ตัวอยางเชน เศษชิ้นสวนของแกว หรือกระจกท่ีแตกเปนชิ้นเล็กชิ้นนอย ขณะคนรายทุบ
ประตูหนาตางเขาไปกระทำการโจรกรรม หากพบเศษกระจกฝงอยูในบริเวณเสื้อผาเครื่องแตงกายของ
คนราย สามารถนำมาเปรียบเทียบกับชิ้นสวนท่ียังเหลืออยูในสถานท่ีเกิดเหตุได เศษชิ้นสี หรือเสนผม 
หรือคราบเลือด น้ำลาย  อสุจิ ฯลฯ สามารถนำมาใชไดไดโดยกรรมวิธีเดียวกันนี้ 

การใชพยานวัตถุในการสืบสวนสอบสวน จะตองระลึกอยูเสมอวา พยานวัตถุไมสามารถ
พิสูจนเอกลักษณในตัวของมันเองไดอยางเด็ดขาดแนนอน แตสวนใหญจะใหความม่ันใจภายใน
ขอบเขตของความเปนไดพอสมควรเทานั้น แมแตลายนิ้วมือซ่ึงเชื่อกันวาจะใชพิสูจนเอกลักษณของ
บุคคลไดนั้น  แทท่ีจริงแลวยังตองอาศัยหลักท่ีวาโอกาสท่ีคนสองคนจะมีลักษณะของลายเสนนิ้วมือ
ตรงกันท้ังหมดนั้นจะมีเปอรเซ็นตนอยมาก เชน ถาตรงกัน 1 จุดบนลายนิ้วมือจะเปนไปไดใน
อัตราสวน 1:20 หากจะใหพบตรงกัน 2 จุดก็จะกลายเปน 1:20 x 20 หรือ 1:400 และถาตรวจพบวา
ลายนิ้วมือ 2 ลายมือจุดลักษณะสำคัญตรงกันตั้งแต 8-12  จุดแลว  โอกาสท่ีจะพบคนสองคนมี
ลายนิ้วมือตรงกันเชนนั้น จะกลายเปน 1:15,000,000,000 ซ่ึงมากกวาจำนวนประชากรโลกหลายเทา 
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และจากรายงานขององคการตำรวจท่ัวโลกยังไมเคยปรากฏวาพบบุคคลคูใดท่ีมีลายนิ้วมือตรงกันขนาด
นั้นเลย  ทุกประเทศจึงใช 8-12 จุด เปนเกณฑในการพิสูจนลายนิ้วมือ           
 ประเภทของพยานหลักฐาน 
           พยานหลักฐาน แบงเปน 3 ประเภท  ไดแก 

1) พยานหลักฐานโดยตรง (Direct evidence) พยานประเภทนี้ ไดแก พยานบุคคลหรือ
ประจักษพยานท่ีรูเห็นเหตุการณท่ีเกิดข้ึนดวยตนเอง โดยอาจรับรูดวยประสาทตา หู 
จมูก สัมผัสหรือลิ้นรส มิใชไดยินไดฟงมาจากผูอ่ืนอีกทอดหนึ่ง 

2) พยานแวดลอมกรณี (Circumstantial evidence) หรือพยานหลักฐานทางออม เปน
พยานหลักฐานท่ีไมสามารถพิสูจนขอเท็จจริงไดโดยตรง แตสามารถนำมาปะติดปะตอให
เกิดความคิด ลำดับหรือเชื่อมโยงเหตุการณได เพ่ือบอกถึงขอเท็จจริงบางอยางหรือ
หลายอยาง ซ่ึงนำมาใชคลี่คลายปญหาในคดีได 

3) พยานหลักฐานท่ีแทจริง (Real evidence) ไดแก พยานวัตถุท่ีมีความชัดแจงในตัวเอง 
เปนพยานหลักฐานท่ีมีความสำคัญท่ีสุดและสามารถนำไปใชเพ่ือยืนยันการกระทำผิดใน
คดีนั้นๆ ไดโดยตรงหรือนำไปเชื่อมโยงเก่ียวพันกับคดีได เชน คราบเลือด คราบอสุจิ เสน
ผม เสนขน รอยลายนิ้วมือ เสนใยผาและอาวุธอ่ืนๆ ฯลฯ 

อาจกลาวไดวาพยานหลักฐาน หมายถึง สิ่งใดๆ ท่ีสามารถใชพิสูจนไดวามีการกระทำผิด
เกิดข้ึน ใชบอกไดวาใครเปนผูกระทำความผิด และสามารถเชื่อมโยงผูกระทำความผิดเขากับ
อาชญากรรมท่ีเกิดข้ึนได พยานหลักฐานจึงประกอบดวย พยานบุคคล พยานเอกสาร และพยานวัตถุ
ดังท่ีบัญญัติไวในประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 226 “พยานวัตถุ พยานเอกสาร 
และพยานบุคคลซ่ึงนาจะพิสูจนไดวาจำเลย มีความผิดหรือบริสุทธิ์ ใหอาจเปนพยานหลักฐานได แต
ตองเปนพยานชนิดท่ีมิไดเกิดข้ึนจากการจูงใจ มีคำม่ันสัญญา ขูเข็ญ หลอกลวงหรือโดยมิชอบประการ
อ่ืน และใหสืบตามบทบัญญัติแหงประมวล กฎมายนี้หรือกฎมายอ่ืนวาดวยกรสืบพยาน” 

ในทางทฤษฎี “สถานท่ีเกิดเหตุ” เริ่มตน ณ จุดท่ีผูกระทำความผิดเริ่มกระทำไปจนถึงบริเวณ
ท่ีผูกระทำความผิดหลบหนีไป รวมท้ังบริเวณท่ีมีวัตถุพยานตางๆอยูดวย แตในทางปฏิบัติเปนการยาก
ท่ีจะระบุลงไปไดชัดๆ วาขอบเขตของสถานท่ีเกิดเหตุนั้นอยูตรงไหน ดังนั้น สถานท่ีเกิดเหตุจึง
ประกอบไปดวยสถานท่ีตางๆท่ีเก่ียวของกับเหตุการณนั้นรวมๆกัน ไดแก บริเวณท่ีพบศพ บริเวณท่ีศพ
ถูกเคลื่อนยาย บริเวณท่ีพบวัตถุพยาน และรวมถึงบริเวณท่ีเก่ียวของเนื่องดวย เชน บริเวณท่ีผูกระทำ
ความผิดเขามาหาผูตาย  บริเวณท่ีผูกระทำความผิดหลบหนีไป และบริเวณท่ีพักของผูกระทำความผิด
ดวย เปนตน 

แตปกติแลว เรามักจะเริ่มจากบริเวณท่ีเหตุเกิดหรือบริเวณท่ีพบศพกอน ถือเปน Primary 
crime scene แลวจึงขยายวงกวางออกไป ในทางปฏิบัติพนักงานสอบสวนจะเปนผูรับผิดชอบในการ
กำหนดและตรวจสถานท่ีเกิดเหตุ ผูเชี่ยวชาญการตรวจพิสูจนทางชีววิทยาจะเขาไปมีบทบาทก็ตอเม่ือ
พนักงานสอบสวนไดรองขอใหเขาไปรวมหรือชวยทำการตรวจเก็บพยานหลักฐานทางชีววิทยาตางๆ 
หรืออาจขอความเห็นวาบริเวณนั้นเปนสถานท่ีเกิดเหตุหรือเก่ียวของกับเหตุท่ีเกิดข้ึนนั้นหรือไมอยางไร 
เพ่ือนำความเห็นของผูชำนาญการพิสูจนไปใชในแนวทางการสืบสวนสอบสวน เพราะสถานท่ีเกิดเหตุ
โดยสภาพแลวก็คือพยานวัตถุชนิดหนึ่งนั่นเอง 
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ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 16 มาตรา 17 มาตรา 18 และมาตรา 132 

กำหนดใหพนักงานสอบสวนมีอำนาจสอบสวน และมีหนาท่ีในการรวบรวมพยานหลักฐาน กับการ
ดำเนินการท้ังหลายอ่ืน ซ่ึงหมายความรวมถึง การจดบันทึก ถายภาพ ทำแผนท่ีสถานท่ีเกิดเหตุและ
การกระทำอ่ืนๆ เพ่ือใหไดตัวผูกระทำความผิดมาฟองลงโทษทางอาญา  

แตอยางไรก็ตาม ผูชำนาญการตรวจพิสูจนวัตถุพยานแขนงตางๆ หรือผูชำนาญการ    เฉพาะทางท่ี
จะตองเขาไปมีสวนรวมในการตรวจสถานท่ีเกิดเหตุ ก็ควรรอบรูถึงขอกฎหมาย ระเบียบ ขอกำหนด
และบทบาทการมีสวนรวมของตน โดยเฉพาะควรรับทราบรายละเอียดเก่ียวกับสถานท่ีเกิดเหตุและ
พฤติกรรมการกระทำผิดท่ีปรากฏในเบื้องตน เพ่ือเปนขอมูลในการพิจารณาเก่ียวกับรายละเอียดตางๆ
ของวัตถุพยานรวมถึงการพิจารณาความสัมพันธเชื่อมโยงกับเหตุการณไดอยางเหมาะสมตามสภาพ
ความเปนจริง ซ่ึงจะชวยใหการปฏิบัติหนาท่ีเปนไปอยางรวดเร็ว ถูกตอง เหมาะสม และมี
ประสิทธิภาพยิ่งข้ึน และเปนท่ีพ่ึงของพนักงานสืบสวนสอบสวนไดในสภาวการณท่ีเรงรีบในการพิสูจน
ทราบถึงการกระทำความผิด รวมถึงการหาตัวหรือยืนยัน  ตัวผูกระทำผิด 

ชนิดของพยานวัตถุ 
พยานวัตถุ แบงตามลักษณะการเก็บออกไดเปน 2 ชนิด  
1) พยานวัตถุท่ีเคลื่อนยายไมได (Fixed of immovable evidence) เปนพยานวัตถุท่ีมี

ขนาดใหญ, น้ำหนักมาก หรือถาเคลื่อนยายอาจทำใหคุณสมบัติบางอยางเปลี่ยนไป เชน 
ผนัง, เตาผิง, รอยประทับยางรถยนต เปนตน พยานวัตถุชนิดนี้จะใชวิธีเกิดรักษาโดยการ
ถายภาพ วาดรูปเหมือนตามมาตราสวนของจริง หลอปูนพลาสเตอร เปนตน 

2) พยานวัตถุท่ีเคลื่อนยายได (Movable evidence) เปนวัตถุพยานท่ีมีขนาดเล็ก มีน้ำหนัก
เบา สามารถเคลื่อนยายไดโดยไมทำใหคุณสมบัติเปลี่ยนไป เชน กระปอง เกาอ้ี ของเหลว 
ชิ้นสวนพรม เปนตน 

กอนท่ีจะทำความเขาใจถึงบทบาทและประโยชนท่ีแทจริงของพยานหลักฐานแตละประเภท
ควรเขาใจเก่ียวกับศัพทและกฎเกณฑ ท่ีวาดวยพยานวัตถุใหถองแท เสียกอน เพ่ือจะไดนำ
พยานหลักฐานท่ีไดมาในระหวางการสืบสวนสอบสวนไปใชใหเปนประโยชนใหไดมากท่ีสุด ซ่ึงสิ่ง
เหลานี้ไดแกกฎแหงพยานหลักฐาน (Law of evidence) ประกอบดวยกฎหมายท่ีเก่ียวของกับการ
สืบสวนสอบสวน มีหัวใจสำคัญอยู 2 ประเด็นดวยกันคือความเปนสาระสำคัญ (Materiality) และการ
ยอมรับฟง (Admissibility) ยกตัวอยางเชน นายแดงถูกกลาวหาวา ฆาคนตายโดยใชมีดแทง พยานยืนยัน
วาเห็นนายแดงซ้ือมีดมาจากราน พรอมท้ังบอกคนขายวาจะเขาไปแทงคน และมีผูเห็นนายแดงเดินมุง
หนาไปยังสถานท่ีเกิดเหตุ อยางนี้ ถือวาพยานหลักฐานนั้นเปนสาระสำคัญและการยอมรับฟงได 
(Material admissible) ในทางตรงกันขาม สมมติวานายดำ ถูกกลาวหาวาฆาคนตายโดยใชอาวุธปนยิง 
อาวุธปนยอมนำมาเปนพยานวัตถุได เพราะเปนสาระสำคัญ แตจะนำหลักฐานท่ีวานายดำเปนนักแมน
ธนูมีความสามารถสูงมากมาประกอบการฟองคดี  ปกติแลวยอมทำไมไดเพราะหลักฐานนี้ไมเก่ียวกับ
สาระสำคัญของเรื่องนี้ แตถาหากปญหาของคดีนี้ อยูท่ีความแมนยำทางธนูของคนรายก็ยอมนำ
พยานหลักฐานดังกลาวมาใชไดเหมือนกัน 
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การท่ีพยานหลักฐานจะเปนท่ียอมรับใชในชั้นศาลได จะตองปฏิบัติตามกฎเกณฑพ้ืนฐาน 4 
ประการ การหลีกเลี่ยงหรือปฏิบัติเบี่ยงเบนไปจากกฎเกณฑพ้ืนฐาน 4 ประการ นี้จะเปนจุดออนให
ทนายสามารถโตแยงในชั้นศาลทำใหคุณคาของพยานหลักฐานสูญเสียไป 

กฎขอท่ี 1 “ปองกันรักษาสถานท่ีเกิดเหตุ” 
ปองกันรักษาสถานท่ีเกิดเหตุ เริ่มตนตั้งแตเม่ือเจาหนาท่ีตำรวจคนแรก (เจาหนาท่ีดับเพลิง

หรือเจาหนาท่ีตำรวจในทองท่ี) ไปถึงสถานท่ีเกิดเหตุจนกระท่ังเจาหนาท่ีผูชำนาญ(แพทย, เจาหนาท่ี
กองพิสูจนหลักฐาน) ทำการตรวจสถานท่ีเกิดเหตุเสร็จสิ้น 

กฎขอท่ี 2 “เก็บพยานหลักฐานอยางถูกตองตามกฎหมาย” 
หมายถึง บุคคลท่ีทำการเก็บพยานหลักฐานนั้น จะตองเปนบุคคลท่ีกฎหมายใหอำนาจไวใน

การเขาและเก็บพยานวัตถุตางๆ ในสถานท่ีเกิดเหตุไดตัวอยางเชน พนักงานสอบสวน, เปนเจาหนาท่ี
กองพิสูจนหลักฐานหรือเจาหนาท่ีวิทยาการตำรวจ เปนตน  

กฎขอท่ี 3 “กระทำการคนหาพยานหลักฐานอยางเหมาะสม” 
 ผูตรวจสถานท่ีเกิดเหตุจะตองไมมองขามหรือละเลยพยานวัตถุทุกชิ้น ถาสงสัยวาสิ่งนั้นจะ
เปนพยานวัตถุหรือไมใหทำการเก็บไวกอน พรอมท้ังระบุรายละเอียดของพยานวัตถุตำแหนงท่ีพบและ
บรรจุในหีบหอรักษาไวอยางเหมาะสม 

กฎขอท่ี 4 “มีหวงโซการครอบครองพยานหลักฐานโดยตลอด” 
หมายถึงวาพยานนั้นตองอยูในการคุมครองดูแลของบุคคลหรือหนวยงาน ตั้งแตเริ่มเก็บ

จนกระท่ังแสดงในชั้นศาลโดยไมขาดชวงการครอบครองเลย ถามีการเปลี่ยนแปลงการครอบครอง 
เชน สงของกลางไปตรวจพิสูจนยังหองปฏิบัติการ  จะตองมีหลักฐานแสดงการรับสงของกลางนั้นโดย
ตลอด 
        เม่ือใดมีการนำพยานหลักฐานไปแสดงในชั้นศาลจะตองมีการตรวจสอบดังนี้ 

1) พยานหลักฐานนั้นเปนอันเดียวกันกับท่ีพบในสถานท่ีเกิดเหตุหรือไม 
2) สิ่งท่ีเปนสาระสำคัญของพยานหลักฐานนั้นจะตองไมเปลี่ยนแปลง และมีสภาพเหมือนกับ

ตอนท่ีเก็บจากสถานท่ีเกิดเหตุ 
       โดยท่ัวไปแลวข้ันตอนการตรวจสอบพยานหลักฐานในชั้นศาล  สามารถกระทำไดโดยงาย โดย
บุคคลท่ีเปนผูพบพยานหลักฐานนั้นในสถานท่ีเกิดเหตุ แตในบางกรณีท่ีมีบุคคลหรือหนวยงาน
ครอบครองพยานหลักฐานมากกวาหนึ่ง เชน เม่ือนำพยานวัตถุสงตรวจพิสูจนยังหองปฏิบัติการ ศาล
จะตองใหแสดงลูกโซแหงการครอบครองวัตถุพยาน ซ่ึงประกอบไปดวย 

1) การจัดการ (Taking) กระทำโดยบุคคลผูเก็บพยานวัตถุเพ่ือจำแนกพยานวัตถุในสถานท่ีเกิดเหตุ 
โดยการทำตำหนิ ระบุวัน เดือน ป เวลาท่ีเก็บ พรอมท้ังรายละเอียดตาง ๆ ของพยานวัตถุนั้นจาก
สถานท่ีเกิดเหตุจริง 

2) การเก็บ (Keeping) พิสูจนใหเห็นวาการเก็บและครอบครองพยานวัตถุไดกระทำอยาง
เหมาะสม เพ่ือไมใหเกิดการปนเปอนหรือผิดพลาดข้ึน วิธีการท่ีดีท่ีสุด คือแสดงใหเห็นวา
พยานวัตถุนั้นไดถูกเก็บอยางถูกตองตามหลักวิชาการ มีการแยกเก็บและจำกัดใหเก่ียวของ
ไดเฉพาะผูท่ีจำเปนเทานั้น  
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3) การขนสง (Transporting) การขนสงวัตถุพยานทุกครั้ง จะตองมีความรัดกุมและแสดงให
เห็นวา ไมเกิดการสับสนกับของกลางหรือพยานวัตถุอ่ืนๆ รวมถึงแสดงใหเห็นถึงวา พยาน
วัตถุนั้นไดถูกบรรจุ หีบหอ ปดผนึก และติดฉลากไดอยางเหมาะสม 

4) การสงมอบ (Delivering) เปนการตรวจพิสูจนวา ของกลางไดสงมอบใหแกผูรับ (เจาหนาท่ี
ผูชำนาญในหองปฏิบัติการ แพทย หรือหนวยงานอ่ืน) อยางถูกตองและเหมาะสม โดยมี
หลักฐาน แสดงวัน เดือน ป เวลา ท่ีรับของกลาง รายละเอียดของของกลาง และใหผูรับลงลายมือ
ชื่อ พรอมท้ัง วัน เวลา ไวในสำเนาหนังสือนำสง 

สรุปไดวาพยานหลักฐานทางนิติวิทยาศาสตรเปนพยานหลักฐานท่ีมีน้ำหนักและมีความสำคัญ 
แตไมอาจปฏิเสธไดเชนกันวาเปนพยานหลักฐานท่ีเปดโอกาสใหมีการตั้งขอสงสัยได ผูพิพากษาท่ีทำ
หนาท่ีในศาล ตองทำหนาท่ีในการชั่งน้ำหนักพยานหลักฐานทางวิทยาศาสตรโดยพิจารณาจากความ
เก่ียวของกับประเด็นขอพิพาทและความนาเชื่อถือของพยานหลักฐานทางวิทยาศาสตรนั้น ในบางกรณี
การนำเสนอพยานหลักฐานทางวิทยาศาสตร พนักงานอัยการและจำเลยจะมีการนำสืบพยาน
ผูเชี่ยวชาญ ซ่ึงผูพิพากษาตองพิจารณาวาคดีมีความยุงยากซับซอนมากนอยเพียงใด สมควรหรือไมท่ี
ศาลจะตั้งพยานผูเชี่ยวชาญท่ีเปนกลางของตนเอง อีกท้ังผูเชี่ยวชาญนี้รอบรูจริงหรือไม แตอยางไรก็ดี
คดีท่ีมีความยุงยากและเก่ียวของกับวิทยาศาสตร พยานหลักฐานวิทยาศาสตรเหลานี้ เปนเพียง
พยานหลักฐานประเภทหนึ่งของพยานหลักฐานท้ังหมดเทานั้น  ซ่ึงผูพิพากษาสามารถตั้งคำถามหรือ
ขอสงสัยในความนาเชื่อถือได  อีกท้ังน้ำหนักความนาเชื่อถือของพยานหลักฐานทางนิติวิทยาศาสตร
อันสำคัญข้ึนอยูกับ (1) เครื่องมือและวิธีการ (2) การตัดสินใจ และ (3) การตีความหมาย เปนสำคัญ 

 
2.3.2 การตรวจพิสูจนพยานหลักฐานดิจิทัล13

14 

การตรวจพิสูจนพยานหลักฐานดิจิทัล ในประทศไทยยังคงเปนเรื่องใหม แตแนวโนมและ
ความสำคัญกำลังเพ่ิมมากข้ึน ปจจุบันจะพบวา มีบริษัทท่ีโฆษณาการใหบริการดานการตรวจพิสูจน
พยานหลักฐานดิจิทัลมากข้ึน มีคอรสฝกอบรม และเว็บบล็อกท่ีใหความรูจากท้ังในประเทศและจาก
ตางประเทศ แตหลายคน ก็ยังไมทราบความหมายท่ีแทจริงของคำวา Digital forensics หรือ การ
ตรวจพิสูจนพยานหลักฐานดิจิทัล ซ่ึงเราสามารถทำความเขาใจงายๆ ไดวา คือการรวบรวมขอมูล
หลักฐาน การพิสูจนหลักฐานทางคอมพิวเตอรและอุปกรณทางอิเล็กทรอนิกส ซ่ึงสามารถนำมาใชเปน
หลักฐานได ในทางการตรวจพิสูจนพยานหลักฐานดิจิทัล หลักฐานท่ีไดจะไมมีการเปลี่ยนแปลง ซ่ึงถามี
ความจำเปนท่ีจะตองมีการเปลี่ยนแปลงก็จะตองมีการเปลี่ยนแปลงนอยท่ีสุด โดยจะตองมีการบันทึก
กระบวนการไดมาของหลักฐานอยางเท่ียงตรง 

การตรวจพิสูจนพยานหลักฐานดิจิทัล ไมเพียงแตเปนการสืบสวนขอมูลทางอิเล็กทรอนิกส แต
ยังเปนการระบุขอมูลท่ีเก่ียวของกับการสืบสวนคนหาหลักฐานเพ่ือนำเสนอประกอบการดำเนินคดี 
ดังนั้นจึงมีความจำเปนท่ีคนท่ัวไปจะตองทำความเขาใจวา ขอมูลเหลานี้ ไมไดหมายถึงเฉพาะขอมูลใน
คอมพิวเตอร แตยังรวมไปถึงอุปกรณท่ีสามารถจัดเก็บขอมูลทางอิเล็กทรอนิคส เชน โทรศัพทมือถือ 

 
14 “การตรวจพิสูจนพยานหลักฐานทางดิจิทัลหรือคอมพิวเตอร”, www.orionforensics.com, สืบคนเมื่อ 14 ก.พ. 61, 

http://www.orionforensics.com/w_th_page/digital-forensics_th.php 
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กลองถายรูป อุปกรณรับสัญญาณดาวเทียม (GPS) อุปกรณจัดเก็บขอมูล USB เครื่องเลนเกม หรือ
แมแตเตาอบไฟฟา ซ่ึงหลายคนอาจคาดไมถึง 

เพ่ือพิจารณาการสื่อสารขอมูลในปจจุบันจะพบวา เปนการสื่อสารขอมูลในรูปของขอมูล
อิเล็กทรอนิกส จึงเห็นไดวา ทำไมการตรวจพิสูจนพยานหลักฐานดิจิทัล จึงเปนเครื่องมือท่ีสำคัญตอ
ธุรกิจในปจจุบัน จากการสำรวจ Global economic crime survey 2011 พบวา อาชญากรรม
คอมพิวเตอรเปนหนึ่งในอาชญกรรมทางเศรษฐกิจท่ีมีความสำคัญและมีการรายงานวา 1 ใน 10 ของ
การทุจริตท่ีเกิดข้ึนในองคกรซ่ึงมีความสูญเสียกวา 5 ลานดอลลาสหรัฐ ซ่ึงความเสียหายทางชื่อเสียง
คือสิ่งท่ีผูคนหวั่นกลัวท่ีสุดคิดเปน 40% ของผูตอบแบบสอบถาม และมากกวา 56% ตอบวาการทุจริต
ท่ีรายแรงท่ีสุดคือ “ภายในองคกร” การสำรวจยังแสดงใหเห็นวา 60% ของผูตอบแบบสอบถาม ตอบ
วาองคกรไมใด มีกฎขอหามในการใชเครือขายสังคม สุดทาย 34% ของผูตอบแบบสอบถามมี
ประสบการณอาชญกรรมทางเศรษฐกิจในชวง 12 เดือนท่ีผานมา ซ่ึงเพ่ิมข้ึนจากเดือนจากป 2009 
กวา 30% นอกจากนี้ 2 ใน 5 ของผูตอบแบบสอบ กลาววา ไมเคยไดรับการอบรมใดๆเก่ียวกับ ความ
ปลอดภัยดานอาชญกรรมคอมพิวเตอร 

เปนสิ่งท่ีนาแปลกใจ เม่ือพิจารณาวาโลกของเรากาวไปอยางรวดเร็ว องคกรตางๆ ตองพ่ึงพา
เทคโนโลยีมากข้ึนและการแขงขันทางดานเทคโนโลยีท่ีสูงมากข้ึนตามไปดวย องคกรสวนใหญยอม
คาดหวังท่ีจะนำเสนอขอมูลเพ่ือดึงดูดลูกคาผานทางเว็บไซต และทำใหลูกคาสามารถตอบสนองได
อยางรวดเร็วผานผานทางการสนทนาออนไลน และยังสามารถสั่งซ้ือสินคาใดอยางปลอดภัยผาน
ทางการบริการออนไลนของเว็บ จึงเห็นไดวาเทคโนโลยีไดกลายมาเปนสวนหนึ่งในชีวิตของผูคนสมัยนี้ 
ซ่ึงคนท่ัวไปสามารถเขาถึงอีเมลลสวนตัวเพ่ือใหสามารถติดตอกับบุคคลอ่ืนแมในชวงเวลาทำงาน 

สิ่งตางๆ ท่ีกลาวมามีผลกระทบตอองคกรอยางไร? องคกรจะตองเผชิญกับเหตุการณท่ี
เก่ียวของกับระบบความปลอดภัยขององคกรและบางองคกรไมไดเตรียมการลวงหนาสำหรับการ
ปกปองขอมูลขององคกรท่ีเปนความลับอยางมีประสิทธิภาพ องคกรทราบดีวาพวกเขาตองมีระบบ
ปองกันขอมูลรั่วใหลภายในองคกร เชน การมีไฟรวอลล, ติดตั้งตัวปรับปรุงขอมูลลาสุดของโปรแกรม
ปองกันไวรัส อยางไรก็ตามหลายองคกรไมสามารถใชนโยบายควบคุมการใชคอมพิวเตอร เชน การนำ
อุปกรณ USB มาใชในองคกร ซ่ึงพนักงานอาจจะทำสำเนาขอมูลของบริษัทออกไปได ถึงแมองคกรจะ
มีนโยบายการปดอีเมลลและปองกันการเขาถึงขอมูลองคกรเม่ือพนักงานคนนั้นลาออก แตก็ไม
สามารถปองกันขอมูลบริษัทรั่วไหลไปได 

ทุกองคกรในทุกอุตสาหกรรมท้ังในประเทศไทยและตางประเทศ ตางก็มีนโยบายในการเขาถึง
ขอมูลท่ีเปนความลับขององคกรและขอมูลของลูกคา เพ่ือท่ีจะปกปองการขโมยขอมูลออกจากองคกร 
แตการรั่วใหลของขอมูลยังคงเปนหนึ่งในปญหาท่ีใหญท่ีสุดท่ีองคกรตองเผชิญในโลกเทคโนโลยีทุกวันนี้ 
ถาภาคธุรกิจในประเทศไทยปราถนาท่ีจะแขงขันในระดับโลก องคกรเหลานี้ควรจะตองมี
ความสามารถในการรับมือหรือจัดการกับอาชญกรรมคอมพิวเตอรได การรักษาขอมูล กลายเปน
ปญหาใหญสำหรับองคกรท่ีไมมีการวางแผนการจัดการกับอาชญกรรมคอมพิวเตอร ซ่ึงอาจทำให
พลาดการทำสัญญาทางการคากับบริษัทขนาดใหญได ดังท่ีมีผูกลาวไววา “การคาดการณในอนาคตจะ
ผิดพลาด เม่ือมันไดมาถึงตัวอยางไมคาดคิด” 
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ตัวอยางของอาชญากรรมคอมพิวเตอร ไดแกการฉอโกงผานทางคอมพิวเตอร การฝาฝน
นโยบายความปลอดภัยขอมูลคอมพิวเตอรขององคกร การจารกรรมขอมูล การเขาถึงขอมูลโดยไมได
รับอนุญาต การละเมิดสิทธิสวนบุคคล และการดาวนโหลดขอมูลท่ีผิดกฎหมาย 

เม่ือมีเหตุการณไมปกติเกิดข้ึนกับองคกร จึงมีความจำเปนตองมีการประเมินความเสี่ยงท่ี
อาจจะเกิดข้ึนกับองคกร ไมวาจะเปนในดานจริยธรรม, การเงิน และกฎหมาย เม่ือมีการสืบสวน
ภายในองคกรและพบวาอาจทำใหเกิดความเสียหายอยางรายแรง อาจจะมีความจำเปนตองใชการ
สืบสวนและดำเนินงานจากหนวยงานภายนอกองคกรท่ีนาเชื่อถือและสามารถรักษาความลับของ
องคกรได 

จากท่ีกลาวมาขางตน จะเห็นไดวาการตรวจพิสูจนพยานหลักฐานดิจิทัลในประเทศไทยถือ
เปนเรื่องใหม และผูท่ีเก่ียวของยังมีประสบการณไมมากพอ จึงมีความจำเปนท่ีหนวยงานดานกฎหมาย
ท้ังภาครัฐและเอกชนตองใหความสนใจเรียนรูและหาประสบการณเพ่ิมเติมเพราะพยานหลักฐาน
ดิจิทัลอาจจะเปนหลักฐานสำคัญท่ีไมควรมองขาม 

ยังมีผูคนจำนวนมากเขาใจผิดเก่ียวกับการตรวจพิสูจนพยานหลักฐานดิจิทัล เชน เก่ียวของกับ
การสืบสวนคดีอาชญากรรมเทานั้น หรือหลักฐานดิจิทัลมีความยุงยากซับซอน ซ่ึงแทจริงแลวการตรวจ
พิสูจนพยานหลักฐานดิจิทัลเก่ียวของกับหลายๆ สวนไมวาจะเปน การสืบสวนคดีอาชญากรรม, การ
ฟองรองในคดีแพงหรือการฟองรองเรื่องสวนตัว ถาเก่ียวของกับคอมพิวเตอร, การสื่อสารผานอุปกรณ
อิเล็กทรอนิกสหรือเอกสารอิเล็กทรอนิกสแลว ก็ลวนแตมีความจำเปนตองใชกระบวนการตรวจพิสูจน
พยานหลักฐานดิจิทัล เชน การกูขอมูลท่ีถูกลบและไฟลการใชงานชั่วคราวท่ีเกิดข้ึนจากกระบวนการ
ทำงานของคอมพิวเตอร ซ่ึงขอมูลท่ีพิสูจนไดนี้ ผูใชงานจะไมสามารถโตแยงไดเนื่องจากเปนขอมูลท่ี
เกิดข้ึนจริง เชน ขอมูลการกระทำผิดของพนักงาน 

ปจจุบันนักกฎหมายในเมืองไทยบางสวนยังคิดวาการใชพยานหลักฐานดิจิทัลมีความยุงยาก
ซับซอนและคิดวาไมไดรับอนุญาต ซ่ึงเปนความเขาใจท่ียังไมตรงนัก เนื่องจากมีหลายกรณีท่ีมีความ
จำเปนตองใชพยานหลักฐานดิจิทัล เชน รูปภาพ, อีเมลล, เอกสารอิเล็กทรอนิกส และประวัติการใช
งานอินเทอรเน็ต ซ่ึงหลักฐานเหลานี้สามารถนำมาอธิบายในรูปแบบท่ีคนท่ัวไปเขาใจไดงาย 

การจัดการกับพยานหลักฐานดิจิทัลมีสองสิ่งทีสำคัญคือ ความสมบูรณของพยานหลักฐาน
และความถูกตองของหลักฐาน โดยเปนไปตามพระราชบัญญัติธุรกรรมทางอิเล็กทรอนิกส พ.ศ. 2554 
ซ่ึงถือเปนจุดเริ่มตนงานดานตรวจพิสูจนพยานหลักฐานดิจิทัลในประเทศไทย 

อาชญากรรมคอมพิวเตอรถูกระบุวา เปนหนึ่งในสี่อาชญากรรมท่ีสำคัญทางเศรษฐกิจและ
ปจจุบันมีแนวโนมเพ่ิมมากข้ึน ธุรกิจจำนวนมากไมไดตระหนักวาอาชญากรรมคอมพิวเตอรจะสงผล
รายแรงตอธุรกิจท้ังทางดานการเงินและภาพพจนขององคกรจนกระท่ังสายเกินไป ในปจจุบันคนสวน
ใหญทำธุรกรรมและติดตอสื่อสารในรูปแบบของอิเล็กทรอนิกส เพ่ือท่ีเกิดจะประโยชนสูงสุด องคกร
ตางๆ ควรมีการดำเนินการเพ่ือลดความเสี่ยงท่ีอาจจะเกิดข้ึนเพ่ือปองกันการตกเปนเหยื่อของ
อาชญากรรมคอมพิวเตอร จะเห็นไดวาการตรวจพิสูจนพยานหลักฐานดิจิทัลเปนเครื่องมือท่ีมี
ประสิทธิภาพท่ีบรษัิทควรจะนำไปเปนนโยบายพ้ืนฐานในการปองกันอาชญกรรมคอมพิวเตอร 

การรับฟงพยานหลักฐานดิจิทัลของศาลไทย การเปลี่ยนแปลงทางสังคมเขาสูยุคเทคโนโลยี
สารสนเทศ จากเดิมท่ีเราสื่อสารโดยการพ่ึงพาเพียงภาษาและตัวหนังสือเปนหลัก มาเปนการสื่อสาร
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ดวยภาษาอิเล็กทรอนิกสซ่ึงมีประสิทธิภาพมากข้ึนในการประมวลผล ปจจุบันจึงมีการกำหนดใหสื่อ
อิเล็กทรอนิกสใชเปนพยานหลักฐานไดในการพิจารณาคดี นอกจากพยานวัตถุ พยานเอกสาร หรือ
พยานบุคคล และพยานนิติวิทยาศาสตร ซ่ึงนาจะพิสูจนไดวาจำเลยมีผิดหรือบริสุทธิ์ ใหอางเปน
พยานหลักฐานไดแลว ในสวนการจัดประเภทพยานหลักฐานนั้น ขอมูลอิเล็กทรอนิกสแมจะมีลักษณะ
เปนพยานเอกสารและพยานวัตถุ แตก็มีลักษณะพิเศษแตกตางจากพยานเอกสารและพยานวัตถุท่ัวไป
ในการนำสืบจึงตองมีวิธีการพิเศษโดยเฉพาะการยอมรับใหขอมูลอิเล็กทรอนิกสเปนพยานอีกประเภท
หนึ่งจึงมีความเหมาะสมมากกวา เม่ือจัดขอมูลอิเล็กทรอนิกสเปนพยานหลักฐานอีกประเภทหนึ่งแลว 
ขอท่ีตองพิจารณาตอมาก็คือ จะตองมีวิธีการนำสืบและหลักในการรับฟงอยางไร และจะนำบทตัด
พยานไดแก หลักการรับฟงพยานหลักฐานท่ีดีท่ีสุด และหลักการรับฟงพยานบอกเลา มาใชดวยหรือไม
กรณีของวิธีการนำสืบนั้น ควรกำหนดใหผูกลาวอางตองดำเนินการเหมือนกันกับพยานหลักฐาน
ประเภทอ่ืน คือ ตองยื่นบัญชีระบุพยานท่ีเก่ียวของ มีลายเซ็นตผูท่ีเก่ียวของ เชน คนรับเครื่อง คน
อนุญาต วันและเวลา มีการสงสำเนาพยานหลักฐานท่ีจะอางอิงใหแกคูความอีกฝาย 
        การรับฟงพยานหลักฐานอิเล็กทรอนิกสมีหลักกฎหมายสำคัญ 3 ประการ ในการพิจารณา 
พยานหลักฐานอิเล็กทรอนิกสนั้นวาสามารถยืนยันความแทจริง (Authentication) ไดอยางเหมาะสม
หรือไม 

ความแทจริงของพยานหลักฐานอิเล็กทรอนิกสประกอบดวย  
1) เนื้อหานั้นไมไดถูกเปลี่ยนแปลง  
2) ขอมูลนั้นเปนไปตามเจตนาท่ีแทจริงของผูสรางเอกสารนั้น ท้ังนี้ไมวาผูสรางเอกสารจะเปน

มนุษย หรือคอมพิวเตอร  
3) ขอมูลพิเศษ เชน วันเดือนปท่ีถูกสรางนั้นถูกตอง 

    ในปจจุบันศาลไทยไดใหการยอมรับและรับฟงพยานหลักฐานอิเล็กทรอนิกส เชน ในคำ
พิพากษาศาลฎีกาท่ี 7264/2542 ซ่ึงวางหลักวา พยานหลักฐานทางคอมพิวเตอรสามารถรับฟงได ซ่ึง
อาจรับฟงไดในฐานะท่ีเปนพยานเอกสารในกรณีท่ีมีการพิมพ แลวนำผลลัพธท่ีไดมานำเสนอ ซ่ึงในแนว
ทางการรับฟงพยานหลักฐานชนิดนี้ของศาลนั้น จะตองปรากฏวาระบบการบันทึก การสราง การเก็บ
รักษา และการเรียกขอมูล หรือการใชงานของคอมพิวเตอรนั้นเปนปกติเชนท่ีเคยทำมา ไมมีสิ่งท่ี
ผิดเพ้ียนหรือบิดเบือน ก็นาเชื่อถือวาเปนขอมูลท่ีถูกตองได ดังนั้น ปญหาในการรับฟงพยานหลักฐาน
ของศาลนั้น จึงอาจกลาวไดวามิใชสิ่งท่ีเปนอุปสรรคตอการดำเนินคดีหรือการคนหาความจริงแลว  

การใชพยานเอกสารขอมูลทางอิเล็กทรอนิกสนั้นสามารถอางอิงเปนพยานหลักฐานตอศาล ได 
ศาลจะไมปฏิเสธการรับฟงขอมูลนั้นเพราะเหตุวาเปนขอมูลทางอิเล็กทรอนิกส แตขอมูลดังกลาวจะมี
ความนาเชื่อถือรับฟงในเนื้อหาสาระไดหรือไมนั้น เปนดุลยพินิจของศาลซ่ึงเปนผูรับฟงขอมูลในการชั่ง
น้ำหนักพยานเอง โดยใชหลักเกณฑความนาเชื่อถือตามท่ีกำหนดไวในมาตรา 10 วรรคสอง 
(พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ. 2544) เปนเกณฑในการพิจารณา จึง
จำเปนตองมีการอบรมและใหความรูทางดานความปลอดภัยของขอมูล การปรับเปลี่ยนทัศนคติ 
คานิยมเดิมๆ ความเคยชินในระบบพยานหลักฐานของไทย ตามบทบัญญัติของประมวลกฎหมายวิธี
พิจารณาความแพง ซ่ึงนำไปใชในวิธีพิจารณาความอาญาดวยนั้น จะเปนระบบของพยานบุคคล พยาน
เอกสาร พยานวัตถุ และพยานผู เชี่ยวชาญหรือผูชำนาญการพิเศษ ซ่ึงมิไดออกแบบไวสำหรับ
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พยานหลักฐานทางคอมพิวเตอรหรืออิเล็กทรอนิกส จึงควรปรับเปลี่ยนเพราะเนื่องจากเปนเรื่องจำเปน
สำหรับพนักงานสอบสวนตลอดจนผูท่ีเก่ียวของในกระบวนการยุติธรรมจนถึงข้ันศาล ซ่ึงสอดคลองกับ
พระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอรท่ีไดบังคับใชแลวในประเทศไทย เพ่ือ
รับมือกับอาชญากรรมคอมพิวเตอรท่ีนับวันจะเพ่ิมมากข้ึน และรูปแบบคดีก็ทวีความซับซอนมากข้ึน
ความรู ความเขาใจดานการตรวจพิสูจนพยานหลักฐานดิจิทัลจะทำใหผูท่ีเก่ียวของในกระบวนการ
ยุติธรรมสามารถนำกฎหมายมาบังคับใชไดอยางมีประสิทธิภาพสูงสุด 

การทำความเขาใจท้ังในสวนของทฤษฏีทางอาชญาวิทยา สังคมวิทยาท่ีเก่ียวของ และการ
พิสูจนพยานหลักฐาน จะทำใหสามารถเชื่อมโยงกับกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัลเพ่ือ
ทำความเขาใจในสวนของกระบวนการ ตลอดจนปญหาและอุปสรรคท่ีเกิดข้ึนได  
 

2.4 กฎหมายท่ีเกี่ยวของกับกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล 
เพ่ือใหผลการตรวจพิสูจนพยานหลักฐานดิจิทัล ไดรับการยอมรับและรับฟงไดในชั้นศาล ตอง

มีการพิจารณาถึงกฏหมายท่ีเก่ียวของตางๆ ดังนี้ 
 
2.4.1 พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส ฉบับท่ี 4 พ.ศ. 2562  
โดยมีมาตราท่ีเก่ียวของท่ียกมา คือ           

หมวด 1 ธุรกรรมทางอิเล็กทรอนิกส  
มาตรา 7 หามมิใหปฏิเสธความมีผลผูกพันและการบังคับใชทางกฎหมายของขอความใด 

เพียงเพราะเหตุท่ีขอความนั้นอยูในรูปของขอมูลอิเล็กทรอนิกส 
มาตรา 8 ภายใตบังคับบทบัญญัติแหงมาตรา 9 ในกรณีท่ีกฎหมายกำหนดใหการใดตองทำ

เปนหนังสือ มีหลักฐานเปนหนังสือ หรือมีเอกสารมาแสดง ถาไดมีการจัดทำขอความข้ึนเปนขอมูล
อิเล็กทรอนิกสท่ีสามารถเขาถึงและนำกลับมาใชไดโดยความหมายไมเปลี่ยนแปลง ใหถือวาขอความ
นั้นไดทำเปนหนังสือ มีหลักฐานเปนหนังสือ หรือมีเอกสารมาแสดงแลว 

มาตรา 9 ในกรณีท่ีบุคคลพึงลงลายมือชื่อในหนังสือ ใหถือวาขอมูลอิเล็กทรอนิกสนั้นมีการลง
ลายมือชื่อแลว ถา 
(1) ใชวิธีการท่ีสามารถระบุตัวเจาของลายมือชื่อ และสามารถแสดงไดวาเจาของลายมือชื่อรับรอง
ขอความในขอมูลอิเล็กทรอนิกสนั้นวาเปนของตน  
(2) วิธีการดังกลาวเปนวิธีการท่ีเชื่อถือไดโดยเหมาะสมกับวัตถุประสงคของการสราง หรือสงขอมูล
อิเล็กทรอนิกส โดยคำนึงถึงพฤติการณแวดลอมหรือขอตกลงของคูกรณี 

มาตรา 10 ในกรณีท่ีกฎหมายกำหนดใหนำเสนอหรือเก็บรักษาขอความใดในสภาพท่ีเปนมา
แตเดิมอยางเอกสารตนฉบับ  ถาไดนำเสนอหรือเก็บรักษาในรูปขอมูลอิเล็กทรอนิกสตามหลักเกณฑ
ดังตอไปนี้ ใหถือวาไดมีการนำเสนอหรือเก็บรักษาเปนเอกสารตนฉบับตามกฎหมายแลว 
(1) ขอมูลอิเล็กทรอนิกสไดใชวิธีการท่ีเชื่อถือไดในการรักษาความถูกตอง ของขอความตั้งแตการสราง
ขอความเสร็จสมบูรณ และ 
(2) สามารถแสดงขอความนั้นในภายหลังไดความถูกตองของขอความตาม 
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(3) ใหพิจารณาถึงความครบถวนและไมมีการเปลี่ยนแปลงใดของขอความ เวนแตการรับรอง หรือ
บันทึกเพ่ิมเติม หรือการเปลี่ยนแปลงใด ๆ ท่ีอาจจะเกิดข้ึนไดตามปกติในการติดตอสื่อสาร การเก็บ
รักษา หรือการแสดงขอความซ่ึงไมมีผลตอความถูกตองของขอความนั้นในการวินิจฉัยความนาเชื่อถือ
ของวิธีการรักษาความถูกตองของขอความตาม ใหพิเคราะหถึงพฤติการณท่ีเก่ียวของท้ังปวง รวมท้ัง
วัตถุประสงคของการสรางขอความนั้น 

มาตรา 11 หามมิใหปฏิเสธการรับฟงขอมูลอิเล็กทรอนิกสเปนพยานหลักฐาน ในกระบวนการ
พิจารณาตามกฎหมายเพียงเพราะเหตุวาเปนขอมูลอิเล็กทรอนิกส ในการชั่งน้ำหนักพยานหลักฐานวา
ขอมูลอิเล็กทรอนิกสจะเชื่อถือไดหรือไมเพียงใดนั้น ใหพิเคราะหถึงความนาเชื่อถือของลักษณะหรือ
วิธีการท่ีใชสราง เก็บรักษา หรือสื่อสารขอมูลอิเล็กทรอนิกส ลักษณะหรือวิธีการรักษา ความครบถวน 
และไมมีการเปลี่ยนแปลงของ ขอความ ลักษณะหรือวิธีการท่ีใชในการระบุหรือแสดงตัวผูสงขอมูล 
รวมท้ังพฤติการณท่ีเก่ียวของท้ังปวง 

มาตรา 12 ภายใตบังคับบทบัญญัติ มาตรา 10 ในกรณีท่ีกฎหมายกำหนดใหเก็บรักษา
เอกสารหรือขอความใด ถาไดเก็บรักษาในรูปขอมูลอิเล็กทรอนิกสตามหลักเกณฑดังตอไปนี้ ใหถือวา
ไดมีการเก็บรักษาเอกสารหรือขอความตามท่ีกฎหมายตองการแลว 
(1) ขอมูลอิเล็กทรอนิกสนั้นสามารถเขาถึงและนำกลับมาใชไดโดยความหมายไมเปลี่ยนแปลง 
(2) ไดเก็บรักษาขอมูลอิเล็กทรอนิกสนั้นใหอยูในรูปแบบท่ีเปนอยูในขณะท่ีสราง สง หรือไดรับขอมูล
อิเล็กทรอนิกสนั้น หรืออยูในรูปแบบท่ีสามารถแสดงขอความท่ีสราง สง หรือไดรับใหปรากฏอยาง
ถูกตองได และ 
(3) ไดเก็บรักษาขอความสวนท่ีระบุถึงแหลงกำเนิด ตนทาง และปลายทางของขอมูลอิเล็กทรอนิกส 
ตลอดจนวันและเวลาท่ีสงหรือไดรับขอความดังกลาว ถามี 

มาตรา 25 ธุรกรรมทางอิเล็กทรอนิกสใดท่ีไดกระทำตามวิธีการแบบปลอดภัยท่ีกำหนดใน
พระราชกฤษฎีกา ใหสันนิษฐานวาเปนวิธีการท่ีเชื่อถือได 
 จะเห็นไดวา พยานหลักฐานดิจิทัล มีกฎหมายรองรับ และสามารถรับฟงไดในชั้นศาล หากมี
มาตรฐานท่ีสามารถพิสูจนไดถึงการรักษาความถูกตองตลอดสาย  สิ่งสำคัญท่ีจะทำใหการตรวจพิสูจน
พยานหลักฐานดิจิทัล ไดรับการยอมรับในชั้นศาล โดยไมถูกโตแยง คือ ตองสามารถยืนยันไดวา
หลักฐานท่ีนำมาตรวจสอบ เปนหลักฐานเดียวกับท่ีเก็บมาจากสถานท่ีเกิดเหตุจริง (Authentication) 
และไมมีการเปลี่ยนแปลงขอมูลใดๆ ไปจากเดิม (Integrity) ซ่ึงในการจะยืนยันคุณสมบัติท้ังสองขอนี้
ไดนั้น ตองอาศัยหลักการสำคัญของการตรวจพิสูจนพยานหลักฐานดิจิทัลคือ Chain of custody 
และ Hash value 
 
2.4.2 ประมวลกฎหมายวิธีพิจารณาความอาญา  
มาตราท่ีเก่ียวของ คือ 

มาตรา 226 เปนบทท่ัวไปของหลักเรื่องพยานหลักฐานในคดีอาญา ไดบัญญัติถึงพยานหลักฐาน
ท่ีใชอางเพ่ือพิสูจนวาจำเลยมีผิดหรือบริสุทธิ์ แบงเปน 3 ประเภท ไดแก พยานบุคคล พยานเอกสาร 
และพยานวัตถุ 
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1) พยานบุคคล หมายถึง บุคคลท่ีรูเห็นเหตุการณหรือขอเท็จจริงในคดี หากบุคคล ดังกลาว
พบเห็นเหตุการณ ในขณะเกิดการกระทำความผิด จะเรียกวา “ประจักษพยาน” ซ่ึงถือวา
เปนพยานโดยตรงในคดี แตหากพยานบุคคลนั้นมิไดพบเห็นเหตุการณในขณะเกิดการ
กระทำความผิดอัน เปนขอเท็จจริงท่ีคูความในคดีมุงประสงคจะพิสูจนความมีอยู แตไดรู
เห็นขอเท็จจริงอยางอ่ืนซ่ึงตองอาศัยการอนุมานขอเท็จจริงหรือรับฟงรวมกับพยานอยาง
อ่ืน จะเรียกวา  “พยานแวดลอม” นอกจากนี้ บุคคลยังสามารถเปนพยานบุคคล แมมิได
ประสบพบเห็นเหตุการณการกระทำความผิด 

2) พยานเอกสาร หมายถึง ขอมูลความหมายท่ีถูกสื่อดวยกระดาษหรือวัตถุอ่ืนใดท่ีทำให
ปรากฏความหมายดวยตัวอักษร ตัวเลข ผัง หรือแผนแบบอยางอ่ืน ไมวาจะโดยวิธีพิมพ 
ถายภาพ หรือวิธีอ่ืนอันเปนหลักฐานแหงความหมายนั้น 

3) พยานวัตถุ หมายถึง วัตถุสิ่งของ รวมถึงสัตว สิ่งมีชีวิต ท่ีใชอางอิงเพ่ือใหศาลตรวจดู 
อยางไรก็ดีพยานเอกสาร และพยานวัตถุในบางกรณีก็มีความยากในการจำแนก 

  กลาวคือ การอางเอกสารเปนพยานในคดี ไมไดหมายความวาเอกสารดังกลาวจะเปนพยาน
เอกสารในทุกกรณี เชน หากเปนการอางขอความบางตอนในเอกสาร เพ่ือพิสูจนขอเท็จจริงตาม
ขอความนั้น จะถือวาเปนการอางเอกสารในฐานะท่ีเปนพยานเอกสาร แตหากอางลายมือชื่อใน
เอกสารเพ่ือพิสูจนวาเปนลายมือชื่อท่ีจำเลยทำปลอมข้ึนในความผิดฐานปลอมเอกสาร หรืออาง
เอกสารท้ังเลมเพ่ือพิสูจนวามีการทำซ้ำซ่ึงงานอันมีลิขสิทธิ์ จะถือวาเปนการอางเอกสารในฐานะท่ีเปน
พยานวัตถุ กลาวอีกนัยหนึ่ง จะตองพิจารณาโดยดูท่ีวัตถุประสงคในการใชอางเอกสารเพ่ือเปนพยาน 
หากเปนการอางเพ่ือใหศาลดูขอความในเอกสารก็จัดเปนพยานเอกสาร แตหากเปนการอางเพ่ือให
ศาลดูรูปลักษณะของเอกสาร ก็จัดเปนพยานวัตถุ 
  เหตุท่ีกฎหมายไดกำหนดประเภทของพยานหลักฐานดังกลาวไว เพ่ือใหสอดคลองกับหลักการ
รับฟงพยานหลักฐานแตละประเภท โดยในสวนของขอมูลท่ีบันทึกอยูในระบบคอมพิวเตอร อาจ
จัดเปนพยานเอกสารหรือพยานวัตถุตามแตวัตถุประสงคในการใชอางในคดี หากมีวัตถุประสงคมุง
ยืนยันความถูกตองแทจริงของเนื้อความดวยการนำขอมูลอิเล็กทรอนิกสท่ีบันทึกไวในระบบ
คอมพิวเตอรประมวลผลผานชุดคำสั่งและอุปกรณตางๆ โดยทำออกมาในรูปของสิ่งพิมพ ในรูปของ
เอกสาร และมีเนื้อหาตรงกันกับท่ีแสดงอยู ก็จะจัดเปนพยานเอกสาร แตหากการใชอางขอมูลท่ีบันทึก
อยูในระบบคอมพิวเตอร เพ่ือมุงยืนยันความมีอยูของขอมูล อิเล็กทรอนิกส ดวยการนำระบบ
คอมพิวเตอรหรืออุปกรณอิเล็กทรอนิกสท่ีบันทึกขอมูลไวมานำสืบ ดวยการแสดงออกในรูปแบบท่ี
เขาใจได และทำใหเห็นวาเปนขอมูลท่ีระบบคอมพิวเตอรแสดงออกมา เปนขอมูลถูกตองแทจริง ไมมี
การแกไข หรือทำลายใหเกิดความเสียหาย ก็จะจัดเปนพยานวัตถุ 
 โดยท่ัวไปแลว พนักงานสอบสวนมีอำนาจรวบรวมพยานหลักฐานตามประมวลกฎหมาย วิธี
พิจารณาความอาญา อันเปนบทกฎหมายท่ัวไป แตบทกฎหมายดังกลาวมิไดบัญญัติเก่ียวกับการ
รวบรวมพยานหลักฐานท่ีเปนอุปกรณดิจิทัลหรือขอมูลคอมพิวเตอรไวโดยตรง ซ่ึงคดีอาญาบาง
ประเภทความผิด           มีกฎหมายบัญญัติเอาไวโดยเฉพาะในเรื่องของอำนาจของพนักงานสอบสวน
หรือเจาพนักงานผูมีอำนาจรวบรวมพยานหลักฐาน และหลักเกณฑวิธีการในการรวบรวมและจัดเก็บ
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พยานหลักฐาน พนักงานสอบสวนหรือเจาพนักงานเหลานั้นก็จะตองปฏิบัติใหเปนไปตามบทบัญญัติ
กฎหมายเฉพาะดังกลาวนั้นดวย เชน พระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร 
 
2.4.3 พระราชบัญญัติวาดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2560 
มาตราท่ีเก่ียวของ คือ 
  มาตรา 18 ภายใตบังคับมาตรา 19 เพ่ือประโยชนในการสืบสวนและสอบสวน ในกรณีท่ีมีเหตุ
อันควรเชื่อไดวามีการกระทำความผิดตามพระราชบัญญัตินี้ หรือในกรณีท่ีมีการรองขอ ตามวรรคสอง
ใหพนักงานเจาหนาท่ีมีอำนาจอยางหนึ่งอยางใด ดังตอไปนี้ เฉพาะท่ีจำเปนเพ่ือประโยชนในการใชเปน
หลักฐานเก่ียวกับการกระทำความผิด และหาตัวผูกระทำความผิด 

1) มีหนังสือสอบถามหรือเรียกบุคคลท่ีเก่ียวของกับการกระทำความผิด มาเพ่ือใหถอยคำสง

คำชี้แจงเปนหนังสือ หรือสงเอกสาร ขอมูลหรือหลักฐานอ่ืนใดท่ีอยูในรูปแบบท่ีสามารถ

เขาใจได 

2) เรียกขอมูลการจราจรทางคอมพิวเตอรจากผูใหบริการเก่ียวกับการติดตอสื่อสารผาน

ระบบคอมพิวเตอรหรือจากบุคคลอ่ืนท่ีเก่ียวของ 

3) สั่งใหผูใหบริการสงมอบขอมูลเก่ียวกับผูใชบริการท่ีตองเก็บตามมาตรา 26 หรือท่ีอยูใน

ความครอบครอง หรือควบคุมของผูใหบริการใหแกพนักงานเจาหนาท่ีหรือใหเก็บขอมูล 

ดังกลาวไวกอน 

4) ทำสำเนาขอมูลคอมพิวเตอร ขอมูลการจราจรทางคอมพิวเตอรจากระบบคอมพิวเตอรท่ีมี

เหตุอันควรเชื่อไดวามีการกระทำความผิด ในกรณีท่ีระบบคอมพิวเตอรนั้นยังมิไดอยูใน

ความครอบครองของพนักงานเจาหนาท่ี 

5) สั่งใหบุคคลซ่ึงครอบครองหรือควบคุมขอมูลคอมพิวเตอรหรืออุปกรณท่ีใชเก็บ

ขอมูลคอมพิวเตอรสงมอบขอมูลคอมพิวเตอร หรืออุปกรณดังกลาวใหแกพนักงานเจาหนาท่ี 

6) ตรวจสอบหรือเขาถึงระบบคอมพิวเตอร ขอมูลคอมพิวเตอร ขอมูลการจราจรทาง

คอมพิวเตอรหรืออุปกรณท่ีใชเก็บขอมูลคอมพิวเตอรของบุคคลใด อันเปนหลักฐานหรือ

อาจใชเปนหลักฐานเก่ียวกับการกระทำความผิดหรือเพ่ือสืบสวนหาตัวผูกระทำความผิด

และสั่งใหบุคคลนั้นสงขอมูลคอมพิวเตอร ขอมูลการจราจรทางคอมพิวเตอร ท่ีเก่ียวของ

เทาท่ีจำเปนใหดวยก็ได 

7) ถอดรหัสลับของขอมูลคอมพิวเตอรของบุคคลใด หรือสั่งใหบุคคลท่ีเก่ียวของกับการ

เขารหัสลับของขอมูลคอมพิวเตอร ทำการถอดรหัสลับ หรือใหความรวมมือกับพนักงาน

เจาหนาท่ีในการถอดรหัสลับดังกลาว 

8) ยึดหรืออายัดระบบคอมพิวเตอรเทาท่ีจำเปนเฉพาะ เพ่ือประโยชนในการทราบ

รายละเอียดแหงความผิดและผูกระทำความผิด 
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  เพ่ือประโยชนในการสืบสวนและสอบสวนของพนักงานสอบสวน ตามประมวลกฎหมายวิธี
พิจารณาความอาญา ในความผิดอาญาตอกฎหมายอ่ืนซ่ึงไดใชระบบคอมพิวเตอร ขอมูลคอมพิวเตอร
หรืออุปกรณท่ีใชเก็บขอมูลคอมพิวเตอรเปนองคประกอบหรือเปนสวนหนึ่งในการกระทำความผิดหรือ
มีขอมูลคอมพิวเตอรท่ีเก่ียวของกับการกระทำความผิดอาญาตามกฎหมายอ่ืน พนักงานสอบสวนอาจ
รองขอใหพนักงานเจาหนาท่ีตามวรรคหนึ่งดำเนินการตามวรรคหนึ่งก็ได หรือหากปรากฏขอเท็จจริง
ดังกลาวตอพนักงานเจาหนาท่ีเนื่องจากการปฏิบัติหนาท่ีตามพระราชบัญญัตินี้ ใหพนักงานเจาหนาท่ี
รีบรวบรวมขอเท็จจริงและหลักฐานแลว แจงไปยังเจาหนาท่ีท่ีเก่ียวของเพ่ือดำเนินการตอไป 
  ใหผูไดรับการรองขอจากพนักงานเจาหนาท่ีตามวรรคหนึ่ง (1) (2) และ (3) ดำเนินการตามคำ
รองขอโดยไมชักชา แตตองไมเกินเจ็ดวันนับแตวันท่ีไดรับคำรองขอ หรือภายในระยะเวลาท่ีพนักงาน
เจาหนาท่ีกำหนดซ่ึงตองไมนอยกวาเจ็ดวันและไมเกินสิบหาวัน เวนแตในกรณีท่ีมีเหตุสมควร ตอง
ไดรับอนุญาตจากพนักงานเจาหนาท่ี ท้ังนี้ รัฐมนตรีอาจประกาศในราชกิจจานุเบกษา กำหนด
ระยะเวลาท่ีตองดำเนินการท่ีเหมาะสมกับประเภทของผูใหบริการก็ได 
  มาตรา 19 การใชอำนาจของพนักงานเจาหนาท่ีตามมาตรา 18 (4) (5) (6) (7) และ (8) ให
พนักงานเจาหนาท่ียื่นคำรองตอศาลท่ีมีเขตอำนาจเพ่ือมีคำสั่งอนุญาตใหพนักงานเจาหนาท่ีดำเนินการ
ตามคำรอง ท้ังนี้ คำรองตองระบุเหตุอันควรเชื่อไดวาบุคคลใดกระทำ หรือกำลังจะกระทำการอยาง
หนึ่งอยางใดอันเปนความผิด เหตุท่ีตองใชอำนาจลักษณะของการกระทำความผิด รายละเอียด
เก่ียวกับอุปกรณท่ีใชในการกระทำความผิดและผูกระทำความผิดเทาท่ีสามารถจะระบุได ประกอบคำ
รองดวย ในการพิจารณาคำรองใหศาลพิจารณาคำรองดังกลาวโดยเร็ว 
  เม่ือศาลมีคำสั่งอนุญาตแลว กอนดำเนินการตามคำสั่งของศาล ใหพนักงานเจาหนาท่ีสง
สำเนาบันทึกเหตุอันควรเชื่อท่ีทำใหตองใชอำนาจตามมาตรา 18 (4) (5) (6) (7) และ (8) มอบให
เจาของหรือผูครอบครองระบบคอมพิวเตอรนั้นไวเปนหลักฐาน แตถาไมมีเจาของหรือ ผูครอบครอง
เครื่องคอมพิวเตอรอยู ณ ท่ีนั้น ใหพนักงานเจาหนาท่ีสงมอบสำเนาบันทึกนั้นใหแกเจาของหรือผู
ครอบครองดังกลาวในทันทีท่ีกระทำได 
  ใหพนักงานเจาหนาท่ีผูเปนหัวหนาในการดำเนินการตามมาตรา 18 (4) (5) (6) (7) และ (8) 
สงสำเนาบันทึกรายละเอียดการดำเนินการ และเหตุผลแหงการดำเนินการใหศาลท่ีมี เขตอำนาจ
ภายในสี่สิบแปดชั่วโมงนับแตเวลาลงมือดำเนินการ เพ่ือเปนหลักฐาน 
  การทำสำเนาขอมูลคอมพิวเตอรตามมาตรา 18 (4) ใหกระทำไดเฉพาะเม่ือมีเหตุอันควรเชื่อ
ไดวามีการกระทำความผิด และตองไมเปนอุปสรรคในการดำเนินกิจการของเจาของหรือ ผูครอบครอง
ขอมูลคอมพิวเตอรนั้นเกินความจำเปน 
  การยึดหรืออายัดตามมาตรา 18 (8) นอกจากจะตองสงมอบสำเนาหนังสือแสดง การยึดหรือ
อายัดมอบใหเจาของหรือผูครอบครองระบบคอมพิวเตอรนั้นไวเปนหลักฐานแลว พนักงานเจาหนาท่ี
จะสั่งยึดหรืออายัดไวเกินสามสิบวันมิได ในกรณีจำเปนท่ีตองยึดหรืออายัดไวนานกวานั้น ใหยื่นคำรอง
ตอศาลท่ีมีเขตอำนาจเพ่ือขอขยายเวลายึดหรืออายัดได แตศาลจะอนุญาตใหขยายเวลาครั้งเดียวหรือ
หลายครั้งรวมกันไดอีกไมเกินหกสิบวัน เม่ือหมดความจำเปนท่ีจะยึดหรือ อายัด หรือครบกำหนดเวลา
ดังกลาวแลว พนักงานเจาหนาท่ีตองสงคืนระบบคอมพิวเตอรท่ียึดหรือถอนการอายัดโดยพลัน 
  หนังสือแสดงการยึดหรืออายัดตามวรรคหาใหเปนไปตามท่ีกำหนดในกฎกระทรวง 
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  มาตรา 25 ขอมูล ขอมูลคอมพิวเตอร หรือขอมูลจราจรทางคอมพิวเตอรท่ี พนักงาน
เจาหนาท่ีไดมาตามพระราชบัญญัตินี้หรือท่ีพนักงานสอบสวนไดมาตามมาตรา 18 วรรคสอง ใหอาง
และรับฟงเปนพยานหลักฐานตามบทบัญญัติแหงประมวลกฎหมายวิธีพิจารณาความอาญาหรือ 
กฎหมายอ่ืนอันวาดวยการสืบพยานได แตตองเปนชนิดท่ีมิไดเกิดข้ึนจากการจูงใจ มีคำม่ันสัญญา ขู
เข็ญ หลอกลวง หรือโดยมิชอบประการอ่ืน 
 
2.4.4 พระราชบัญญัติความรวมมือระหวางประเทศในเรื่องทางอาญา พ.ศ.2535 
มาตราท่ีเก่ียวของ คือ 

สวนท่ี 2 การสอบสวนและการสืบพยานหลักฐาน 
มาตรา 15 ในกรณีท่ีไดรับคํารองขอความชวยเหลือจากตางประเทศ ใหสอบปากคํา 

พยานหรือรวบรวมพยานหลักฐานท่ีอยูในประเทศไทยในชั้นสอบสวน ใหเจาหนาท่ีผูมีอํานาจแจงให 
พนักงานสอบสวนดําเนินการตามคํารองขอนั้น ใหพนักงานสอบสวนมีอํานาจสอบปากคําพยานหรือ
รวบรวมพยานหลักฐานตามคํารองขอในวรรคหนึ่ง ในกรณีท่ีจําเปนใหมีอํานาจคนและยึดเอกสารหรือ
วัตถุใด ๆ ท้ังนี้ ตามหลักเกณฑวิธีการและเง่ือนไขท่ีบัญญัติไวในประมวลกฎหมายวิธีพิจารณาความ
อาญา เม่ือพนักงานสอบสวนดําเนินการสอบปากคําพยานหรือรวบรวมพยานหลักฐานเสร็จ 
แลว ใหแจงผลการดําเนินการหรือสงมอบพยานหลักฐานท่ีรวบรวมไดใหแกเจาหนาท่ีผูมีอํานาจ 
ดําเนินการตอไป 

มาตรา 16 ถาสนธิสัญญาระหวางประเทศผูรองขอกับประเทศไทยวาดวยความรวมมือ 
ระหวางประเทศในเรื่องทางอาญา กําหนดใหตองมีการรับรองความถูกตองแทจริงแหงเอกสารอยางใด 
อยางหนึ่ง ใหเจาหนาท่ีผูมีอํานาจมีอํานาจสั งใหบุคคลผูมีหนาท่ีเก็บรักษาเอกสารรับรองความถูกตอง 
แทจริงของเอกสารนั้นตามแบบและวิธีการท่ีกําหนดไวในสนธิสัญญาดังกลาวหรือตามท่ีผูประสานงาน 
กลางกําหนด 

มาตรา 17 ในกรณีท่ีไดรับคํารองขอความชวยเหลือจากตางประเทศใหสืบ 
พยานหลักฐานในศาลไทย ใหเจาหนาท่ีผูมีอํานาจแจงใหพนักงานอัยการดําเนินการตามคํารองขอนั้น 
ใหพนักงานอัยการมีอํานาจยื่นคํารองตอศาลท่ีบุคคลซ่ึงจะเปนพยานหรือบุคคลซ่ึง 
ครอบครองหรือดูแลรักษาพยานเอกสารหรือพยานวัตถุมีภูมิลําเนาหรือมีท่ีอยูในเขตศาลใหสืบ 
พยานหลักฐานดังกลาว และใหศาลมีอํานาจดําเนินกระบวนพิจารณาสืบพยานตามบทบัญญัติแหง 
ประมวลกฎหมายวิธีพิจารณาความอาญา เม่ือศาลดําเนินการสืบพยานหลักฐานเสร็จแลว ใหพนักงาน
อัยการยื่นคํารองตอศาล ขอรับบันทึกคําเบิกความของพยานรวมท้ังพยานหลักฐานอ่ืนในสํานวนไปสง
ใหเจาหนาท่ีผูมีอํานาจเพ่ือดําเนินการตอไป 
 

2.5 งานวิจัยท่ีเกี่ยวของ 
สุรพันธ ม่ันคงดี (2541) ปญหาและอุปสรรคดานงานสืบสวนสอบสวนท่ีสําคัญประการหนึ่ง 

ไดแก ปญหาดานการบังคับใชกฎหมาย ซ่ึงผลการวิจัยเรื่อง พยานหลักฐานในคดีอาชญากรรม
คอมพิวเตอร พบวาในการสืบสวนสอบสวนคดีอาชญากรรมคอมพิวเตอรประสบปญหาสําคัญ คือ 
ความสามารถทางเทคนิคของผูสืบสวน ความจําเปนในการเพ่ิมทักษะการเรียนรูของเจาหนาท่ีตํารวจ 
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ความยากลําบากในการแกะรอยผูบุรุกเขาสูระบบ ปญหาในการชี้และรวบรวมพยานหลักฐาน การขาด
สถิติและความรูเก่ียวกับรูปแบบและลักษณะอาชญากรรมคอมพิวเตอร ความยากลําบากในการ
ติดตามวิวัฒนาการทางคอมพิวเตอรท่ีเปลี่ยนแปลงไปอยางรวดเร็ว ขอจํากัดในการปรับใชกฎหมาย
ลักษณะพยานกับอาชญากรรมคอมพิวเตอร 

เลิศชาย สุธรรมพร (2541) ผลการวิจัยเรื่องอาชญากรรมคอมพิวเตอร: ศึกษาเฉพาะกรณี
ความปลอดภัยของขอมูล พบวาปจจุบันยังไมมีกฎหมายเฉพาะท่ีจะนํามาปรับใชเพ่ือลงโทษผูกระทํา
ความผิดเก่ียวกับขอมูลในคอมพิวเตอรได อยางไรก็ตามเม่ือมีการกระทําความผิดเก่ียวกับขอมูลใน
คอมพิวเตอรเกิดข้ึน หนวยงานท่ีบังคับใชกฎหมายพยายามท่ีจะปรับการกระทําความผิดดังกลาวให
เขากับฐานความผิดตามประมวลกฎหมายอาญาหรือความผิดตามพระราชบัญญัติท่ีมีลักษณะใกลเคียง
กัน จึงสงผลใหเกิดปญหาการตีความ เชน กรณีตีความวาขอมูลมิใชทรัพย จึงไมอาจลงโทษผูกระทํา
ความผิดฐานลักทรัพยตามประมวลกฎหมายอาญา มาตรา 334 หรือฐานทําใหเสียทรัพยตามประมวล
กฎหมายอาญา มาตรา 358 ได ประเทศสหรัฐอเมริกาไดบัญญัติกฎหมายอาญาพิเศษเฉพาะ หรือท่ี
เรียกวากฎหมายอาชญากรรมคอมพิวเตอรมาบังคับใชกับการกระทําความผิดเก่ียวกับขอมูลใน
คอมพิวเตอร โดยกฎหมายฉบับนี้ประกอบดวยฐานความผิดท่ีเปนสาระสําคัญ สามฐานความผิด คือ
ความผิดฐานเขาถึงโดยปราศจากอํานาจ ความผิดฐานแกไขเปลี่ยนแปลง และความผิดฐานทําให
เสียหายหรือทําลาย สวนประเทศอังกฤษไดบัญญัติกฎหมายอาชญากรรมคอมพิวเตอรมาบังคับใช
เชนกัน โดยกําหนดความผิดออกเปนสามฐาน คือ ความผิดฐานเขาถึงโดยปราศจากอํานาจ ความผิด
ฐานเขาถึงโดยปราศจากอํานาจ โดยมีเจตนาท่ีจะกระทําหรือเพ่ือความสะดวกในการกระทําความผิด
อ่ืนๆ และความผิดฐานเปลี่ยนแปลงแกไขโดยปราศจากอํานาจ ปจจุบันประเทศไทยไดนําเอา
เทคโนโลยีสารสนเทศมาใชในเกือบทุกกิจกรรมเพ่ือพัฒนาประเทศ แตขณะเดียวกันก็ตองคํานึงถึงการ
ใชเทคโนโลยีสารสนเทศกระทําความผิดควบคูกันไปดวย เม่ือกฎหมายท่ีมีอยูไมสามารถบังคับใชได
อยางครอบคลุมและมีประสิทธิภาพ จึงควรมีการบัญญัติกฎหมายเฉพาะมาบังคับใช เพ่ือจะไดขจัด
ปญหาและอุปสรรคดังกลาว 

สินเลิศ สุขุม (2543) ทําการศึกษาวิจัยเรื่อง ปจจัยท่ีมีผลตอประสิทธิภาพในการปองกัน
ปราบปรามอาชญากรรมคอมพิวเตอรของเจาหนาท่ีตํารวจกองบังคับการสืบสวนสอบสวนคดีเศรษฐกิจ 
โดยการวิจัยมีวัตถุประสงคเพ่ือศึกษาปจจัยท่ีมีผลตอประสิทธิภาพในการปองกัน ปราบปรามอาชญากรรม
คอมพิวเตอรของเจาหนาท่ีตํารวจกองบังคับการสืบสวนสอบสวนคดี เศรษฐกิจ โดยเก็บรวบรวมขอมูลและ
ประเมินผลจากแบบสอบถามจํานวน 100 ชุด และจากการสัมภาษณเจาหนาท่ีตํารวจในกองบังคับการ
สืบสวนสอบสวนคดีเศรษฐกิจของการปฏิบัติงาน จํานวน 10 คน แลวนํามาวิเคราะหรอยละ หาคาเฉลี่ย 
สวนเบียงเบนมาตรฐาน และการทดสอบ คา Chi-Square ซ่ึงการทดสอบพความแตกตางอยางมีนัยสําคัญ
ทางสถิติท่ีระดับ 0.05 ผลการวิจัยพบวา ปจจัยท่ีมีผลตอประสิทธิภาพในการปองกันปราบปราม
อาชญากรรมคอมพิวเตอรของเจาหนาท่ี ตํารวจกองบังคับการสืบสวนสอบสวนคดีเศรษฐกิจ ไดแก ปจจัย
ในดานระยะเวลาในการทํางาน เก่ียวของกับคอมพิวเตอร และความสามารถเก่ียวกับการใชคอมพิวเตอร 

นัยนรัตน งานแสง (2547) ไดทําการศึกษาวิจัยเรื่อง อาชญากรรมคอมพิวเตอร: ศึกษาเฉพาะ
กรณีปจจัยท่ีมีผลตอการเกิดปญหาอาชญากรรมบนอินเทอรเน็ต มีจุดมุงหมายเพ่ือศึกษาสภาพปญหา
อาชญากรรมบนอินเทอรเน็ตในปจจุบัน ตลอดจนความเสียหายท่ีเกิดข้ึน รวมท้ังประเภทและรูปแบบ
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ของอาชญากรรมบนอินเทอรเน็ตในประเทศไทย เพ่ือแสวงหาแนวทางแกไขและจัดการปญหา โดย
เปนการศึกษาเชิงพรรณนาจากแนวคิดและทฤษฎีตางๆ และงานวิจัยท่ีเก่ียวของมาใชเปนกรอบการ
วิเคราะหขอมูลท่ีไดรับ จากแบบสอบถามและการสัมภาษณบุคลากรผูเชี่ยวชาญท่ีเก่ียวของ ผล
การศึกษาพบวา ปญหาอาชญากรรมคอมพิวเตอรในประเทศไทยมีแนวโนมเพ่ิมข้ึน เนื่องจากการ
ขยายตัวของอินเทอรเน็ตในประเทศไทยเพ่ิมข้ึนอยางรวดเร็ว ในขณะท่ีผูใชอินเทอรเน็ตในสังคมไทย
ยังขาดความรูและความเขาใจและการปลูกฝงดานจริยธรรมและวัฒนธรรม รวมถึงการใชงาน
เทคโนโลยีในเชิงสรางสรรค ทําใหเกิดปญหาการนําเทคโนโลยีไปใชไปทางท่ีผิด สวนบุคลากรท่ีมี
ความรูความสามารถดานการรักษาความปลอดภัยคอมพิวเตอรและเครือขายของประเทศไทยยังมี
จํานวนจํากัด รวมท้ังภาครัฐไมมีนโยบายและองคกรเก่ียวกับการปองกันปราบปราม อาชญากรรม
คอมพิวเตอรโดยตรง ประกอบกับปญหาทางดานกฎหมาย ซ่ึงปจจุบัน(ในปท่ีทำการวิจัย) ยังไมมี
กฎหมายอาชญากรรมคอมพิวเตอรออกมาบังคับใช ทําใหเกิดปญหาในการดําเนินคดีกับผูกระทําผิด 

พกรณ รักษาชาติ (2552) อาชญากรรมอิเล็กทรอนิกส: กรณีศึกษา อาชญากรรมบนเครือขาย
อินเทอรเน็ต การวิจัยนี้เปนการศึกษาเชิงสํารวจโดยมีวัตถุประสงคเพ่ือศึกษาถึงสาเหตุและปจจัยตางๆ 
ท่ีนําไปสูการกออาชญากรรมอิเล็กทรอนิกสบนเครือขายอินเทอรเน็ต ประเภท รูปแบบ และ
ผลกระทบจากอาชญากรรมอิเล็กทรอนิกสบนเครืออินเทอรเน็ต ความรูความเขาใจตอการปองกัน
ตนเองจากอาชญากรรมอิเล็กทรอนิกสบนเครือขายอินเทอรเน็ต และแนวทางในการแกไข การปองกัน 
และการจัดการกับปญหาอาชญากรรมอิเล็กทรอนิกสบนเครือขายอินเทอรเน็ตของขาราชการ และ
เจาหนาท่ีสังกัดกรุงเทพมหานคร ผลการศึกษา พบวา 

1) ขาราชการ และเจาหนาท่ีสังกัดกรุงเทพมหานคร สวนใหญเพศชาย มีอายุ 40 ป ข้ึนไป
โสด จบการศึกษาระดับปริญญาตรี มีรายไดเฉลี่ย 10,000 – 15,000 บาท ตอเดือน และ
เคยไดรับการอบรมความรูเก่ียวกับคอมพิวเตอรหรืออินเทอรเน็ต มากกวา 3 ครั้ง 

2) ขาราชการ และเจาหนาท่ีสังกัดกรุงเทพมหานคร สวนใหญใชเครื่อง PC ในการเชื่อมตอ
อินเทอรเน็ต โดยใชอุปกรณ Modem ใชบริการอินเทอรเน็ตทุกวันๆ วันละไมเกิน 3 
ชั่วโมง ใชบริการอินเทอรเน็ตจากท่ีทํางานเพ่ือคนหาขอมูลจากเว็บไซต 
www.google.com ใชอุปกรณอิเล็กทรอนิกสรวมกับผูอ่ืน แตไมเคยใชบัญชีอินเทอรเน็ต
รวมกับผูอ่ืน และมีการดาวนโหลดซอฟทแวรจากอินเทอรเน็ตบางครั้งบางคราว มีการ
ติดตั้งโปรแกรมปองกันไวรัส และ ทําการปรับปรุงโปรแกรมปองกันไวรัสทุกครั้งท่ีมีการ
แจง และปญหาท่ีสรางความเสียหายตอผูใชงานอินเทอรเน็ต คือ ปญหาไวรัสคอมพิวเตอร 
ท้ังยังพบวาสวนใหญไมมีการสรางตารางเวลาในการบันทึกขอมูล และการตรวจสอบพ้ืนท่ี
วางภายในเครื่องแมขาย นานๆ ครั้งจะมีหนวยงานในการจัดการ และบํารุงรักษาเครื่อง
แมขาย สวนใหญมีระบบรักษาความปลอดภัยของขอมูลอิเล็กทรอนิกส แตไมมีการแจง
ขาวสารหรืออบรมเก่ียวกับการปองกันตนจากอาชญากรรมคอมพิวเตอรขององคกร 

3) ขาราชการ และเจาหนาท่ีสังกัดกรุงเทพมหานคร มีความรูความเขาใจในการปองกันการ
กออาชญากรรมทางอิเล็กทรอนิกสดานกฎหมาย และดานรูปแบบ หรือวิธีการกอ
อาชญากรรมอิเล็กทรอนิกส 
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4) ระดับความคิดเห็นตอปญหาอาชญากรรมอิเล็กทรอนิกสบนเครือขายอินเทอรเน็ตของ
ขาราชการ และเจาหนาท่ีสังกัดกรุงเทพมหานคร ในภาพรวมอยูในระดับมากโดยเฉพาะ
แนวโนมความรุนแรงและผลกระทบของอาชญากรรมบนเครือขายอินเทอรเน็ต 

5) ปจจัยท่ีมีผลตอการกออาชญากรรมทางอิเล็กทรอนิกสบนเครือขายอินเทอรเน็ต มาจาก 
การเปดรับและตอบกลับอีเมลจากผูไมรูจัก คลิกลิงคบนหนาตาง หรือมีการปอบอัพข้ึน 
การใชบริการธนาคารผานราน อินเทอรเน็ต การสงขอมูลสวนตัวหรือขอมูลทางการเงิน
ใหกับบุคคลอืนท่ีไมรูจัก การไมสำรองขอมูล และโปรแกรมคอมพิวเตอร  

Guofu Ma และคณะ (2554) ศึกษาวิจัยเรื่องรูปแบบพ้ืนฐาน วงแหวนหลักฐานและหวงโซ
หลักฐานของงานการตรวจพิสูจนพยานหลักฐานทางดิจิทัล พบวา การพัฒนาเทคโนโลยีท่ีเก่ียวของกับ
การพิจารณาคดีทางดานการตรวจพิสูจนพยานหลักฐานทางดิจิทัล สวนใหญเปนงานทางดาน
วิทยาศาสตร และงานดานคอมพิวเตอร และยังไมสามารถเชื่อมโยงกับการพิจารณาคดีตามกฎหมาย
ไดมากนัก สวนใหญจะศึกษาเฉพาะดานเทคนิคของพยานหลักฐานดิจิทัลเทานั้น ในการศึกษาจึงศึกษา
คุณลักษณะท่ัวไปของพยานหลักฐาน วัตถุประสงค ความเก่ียวของ และความถูกตองของกฎหมาย 
เพ่ือบรรทัดฐานในการสรางแบบจําลอง ของการตรวจพิสูจนพยานหลักฐานทางดิจิทัลบนพ้ืนฐานของ
วงแหวนและหวงโซของหลักฐาน 

 
จุลศักดิ์ แกวกาญจน (2558) นักวิจัยโครงการศึกษาเผยแพรความรูดานนิติวิทยาศาสตร

คอมพิวเตอรกลาวถึงในงานวิจัย วา มาตรฐานเปนเรื่องสำคัญ เพราะพยานหลักฐานดิจิทัลมีอยูทุกแหง 
จะจัดการอยางไรใหนาเชื่อถือ โดยในกระบวนการยุติธรรม การเก็บรวบรวมรักษาและพิสูจน
พยานหลักฐานดังกลาวมีอยูดวยกัน 4 ข้ันตอน ไดแก  

1) เก็บรวบรวม ซ่ึงตองทำอยางถูกวิธีเพ่ือไมใหมีการเปลี่ยนแปลงในพยานหลักฐานดิจิทัล  
2) เก็บรักษา ซ่ึงสื่อแตละชนิดก็มีวิธีในการเก็บรักษาตางกัน  
3) การเอาหลักฐานมาตรวจวิเคราะห และ  
4) การนำเสนอพยานหลักฐานในชั้นศาล  
จุลศักดิ์กลาวถึงปญหาในประเทศไทยวา ตอนนี้ประเทศไทยยังไมมีการกำหนดมาตรฐานการ

เก็บรวบรวมและพิสูจนพยานหลักฐานดิจิทัล ท้ังในเรื่องหนวยงานกลาง ไมมีเครื่องมือในการตรวจ
พิสูจนเพียงพอครบทุกสื่อดิจิทัล ท้ังยังไมมีการวางมาตรฐานกลาง ขณะท่ีตางประเทศมีหนวยงานท่ีทำ
หนาท่ีกำหนดมาตรฐานการเก็บรวบรวมและพิสูจนพยานหลักฐานดิจิทัล ยกตัวอยางเชน หากเปนมือ
ถือสมารทโฟนยี่หอ iPhone รุน 4 ก็มีกำหนดวาตองใชเครื่องมือประเภทใด ยี่หออะไรในการตรวจ 
และตองมีวิธีการตรวจอยางไร 

Andrew Smith (2560) ผูอำนวยการพิสูจนพยานหลักฐานดิจิทัลของ Orion 

Investigations กลาวถึงทักษะท่ีจำเปนสำหรับนักตรวจพิสูจนพยานหลักฐานดิจิทัล ไวในบทความ 

Required Skills for Digital forensics investigator วาตองประกอบดวย  

1) Self-motivation/Desire to learn ผูเชี่ยวชาญตรวจพิสูจนพยานหลักฐานดิจิทัล ไมได
ทำงานเพียงแคในเวลาทำงานปกติ ผูเชี่ยวชาญตรวจพิสูจนพยานหลักฐานดิจิทัลท่ีดีจะตองใชเวลา
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นอกเหนือเวลาทำงานสืบคนหาเทคนิคใหมๆ เพ่ือพัฒนาทักษะใหทันตอการเปลี่ยนแปลงของ
เทคโนโลยี รวมถึงขอมูลท่ีมีจำนวนมากข้ึนในปจจุบัน  

2) Investigator’s mindset ทักษะขอนี้อาจจะเปนทักษะท่ียากท่ีสุดในการสอนผูเชี่ยวชาญ
คนใหม ผูเชี่ยวชาญจะตองไมกลัวท่ีจะถามคำถามและตั้งใจท่ีจะหาคำตอบเหลานั้น เม่ือเริ่มการ
ตรวจสอบ ผูเชี่ยวชาญอาจไมทราบวาควรเริ่มตรงใหน ผูเชี่ยวชาญตองสามารถทำงานเปนทีมได แตก็
เปนอิสระดวย ผูเชี่ยวชาญจะตองสามารถตัดสินใจไดวาขอมูลสวนใดท่ีเก่ียวของกับการสืบสวน
สอบสวน และเม่ือใหรควรหยุดสืบคนหาขอมูลหลักฐาน  

3) Communication skills ทักษะการสื่อสารท่ีดี ผูเชี่ยวชาญจำเปนตองมีทักษะในการใช
หลักฐานท่ีอาจซับซอนและนำเสนอในรูปแบบท่ีเขาใจไดงายสำหรับบุคคลท่ัวไปท่ีไมมีความรูพ้ืนฐาน
เรื่อง IT หรือเทคนิคตางๆ ทักษะการนำเสนอรายงานหรือพยานหลักฐานดิจิทัลท่ีพบ มีความสำคัญ
เปนอยางมาก ในฐานะบทบาทของผูเชี่ยวชาญมักจะเก่ียวของกับการนำเสนอหลักฐานในศาลและเปน
พยานผูเชี่ยวชาญ ซ่ึงสงผลใหผูเชี่ยวชาญตองเตรียมตัวใหพรอมและสามารถตอบคำถามไดอยาง
ชัดเจน รัดกุมขณะท่ีอยูภายใตแรงกดดัน  

4) Technical skills นิติวิทยาศาสตรเปนสาขาวิชาทางเทคนิคและผูเชี่ยวชาญควรมีพ้ืนฐาน
ดานเทคนิค เม่ือตองการหาผูเชี่ยวชาญตรวจพิสูจนพยานหลักฐานดิจิทัล บุคคลนั้นควรมีทักษะดาน
เทคนิคท่ัวไปมากมาย และทักษะในสวนเทคนิคพิเศษทางคอมพิวเตอร เชน ผูเชี่ยวชาญอาจมีความ
สนใจเปนพิเศษในการตรวจสอบระบบปฎิบัติการ Apple ระบบปฎิบัติการ Microsoft การตรวจสอบ
เครือขาย (Network forensics) หรือการวิเคราะหมัลแวร (Malware analysis) 

พิชศาล พันธุวัฒนา (2562) ศึกษาวิจัยเรื่อง ความนาเชื่อถือในการนำเอกสารอิเล็กทรอนิกส
มาใชเปนพยานหลักฐานในชั้นศาล โดยนำเสนอ 8 ประเด็น ท่ีเปนพ้ืนฐานและมีความสำคัญ
ประกอบดวย (1) ความหมายของเอกสาร อิเล็กทรอนิกส ธุรกรรมทางอิเล็กทรอนิกส และขอมูล
อิเล็กทรอนิกส (2) โครงสรางเอกสารอิเล็กทรอนิกส (3) การนำเอกสารอิเล็กทรอนิกสมาใชเปน
พยานหลักฐาน (4) การรับฟงพยานหลักฐานท่ีดีท่ีสุดกับเอกสารอิเล็กทรอนิกส (5) การพิสูจนความ
ถูกตองแทจริงของพยานเอกสารอิเล็กทรอนิกส (6) การชั่งนาหนักพยานหลักฐานของเอกสาร
อิเล็กทรอนิกส (7) กฎหมายแมแบบวาดวยพยานหลักฐานทางอิเล็กทรอนิกส และ (8) หลักเกณฑ
มาตรฐานทางดานเทคโนโลยีของขอมูลอิเล็กทรอนิกส ซ่ึงการสรางความนาเชื่อถือของเอกสาร
อิเล็กทรอนิกสท่ีนำมาใชเปนพยานหลักฐานในชั้นศาลจำตองใหความสำคัญตอข้ันตอนการจัดทำขอมูล
ท่ีไดปฏิบัติตามหลักเกณฑมาตรฐานสากล และผานการพิจารณาเพ่ือรับรองความถูกตอง จาก
หนวยงานท่ีมีอำนาจตามพระราชกฤษฎีกากำหนดหลักเกณฑและวิธีการในการทำธุรกรรมทาง
อิเล็กทรอนิกสภาครัฐ พ.ศ.2549 มาตรา 3 เพ่ือแสดงใหเห็นวาเอกสารอิเล็กทรอนิกสท่ีใชเปน
พยานหลักฐานมีความถูกตองแทจริง สวนการท่ีศาลจะเชื่อถือเอกสารอิเล็กทรอนิกสท่ีนำมาใชเปน
พยานหลักฐานมากนอยเพียงใดข้ึนอยูกับดุลยพินิจของศาลท่ีพิจารณาผานการชั่งนำ้หนกั
พยานหลักฐานนั้น 
 Martin Novak (2563) ศึกษาวิจัย เก่ียวกับ พยานหลักฐานดิจิทัล ในคดีอาชญากรรมในชั้น
ศาลอุทธรณของประเทศสหรัฐอเมริกา โดยนำเสนอประเด็น และยกกรณีศึกษาในมลรัฐตางๆ เพ่ือ
สรุปการรับฟงพยานหลักฐานดิจิทัลในชั้นศาล วา ศาลนำหลักเกณฑแหงพยานหลักฐานในเรื่องกฏ
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แห งการรับฟ งพยานบอกเลา การรับฟ งพยานหลักฐานท่ีดี ท่ีสุด  ความถูกตองแทจริงของ
พยานหลักฐาน มาปรับใชกับพยานหลักฐานดิจิทัลดวย กลาวคือ การนำพยานหลักฐานดิจิทัลมาใชใน
การพิสูจนขอเท็จจริงไดนั้น จะตองคำนึงถึง 2 ประเด็น ประเด็นแรก จะตองแสดงใหเห็นถึงความ
แทจริงของพยานหลักฐาน วา เพียงพอท่ีจะสนับสนุนขอกลาวอางของฝายท่ีมีหนาท่ีนำสืบไดตามท่ี
กลาวอาง และประเด็นท่ีสอง ถาพยานหลักฐานดิจิทัลเปนบันทึกท่ีเก็บไวในคอมพิวเตอรท่ีมีขอความท่ี
มนุษยสรางข้ึนอยูดวย จะตองแสดงใหเห็นวา ขอความนั้นไมอยูในหลักเกณฑการหามรับฟงพยาน
บอกเลา รวมถึง หลักเกณฑการรับฟงพยานหลักฐานท่ีดีท่ีสุด ซ่ีงกำหนดวาในการพิสูจนเนื้อหาของ
ขอเขียน บันทึก หรือภาพจะตองใช ตนฉบับ ของขอเขียน บันทึก หรือภาพนั้น และประเด็นเรื่อง
ความถูกตองแทจริงของพยานหลักฐานดิจิทัล อาจนำมาสูประเด็นโตแยงโดยคูความของฝายตรงขาม
ได  
 

กลาวโดยสรุป แตเดิมในชวงแรกประเทศไทยยังไมมีกฏหมายเฉพาะเก่ียวกับการกระทำ
ความผิดทางคอมพิวเตอร จึงเปนท่ีมาของการออกพระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับ
คอมพิวเตอร แตอยางไรก็ตาม จากความกาวหนาทางเทคโนโลยีท่ีเปลี่ยนแปลงไปอยางรวดเร็ว ทำให
ประสบปญหาท้ังทางดานเทคนิค สำหรับการสืบสวน สอบสวน และตรวจพิสูจนพยานหลักฐานดิจิทัล 
ซ่ึงตองการความรูความชำนาญและผูเชี่ยวชาญเฉพาะดาน รวมไปถึงปญหาดานกฏหมาย; ในปจจุบัน
อาชญากรรมคอมพิวเตอรมีแนวโนมสูงข้ึน แตการใหความรูเก่ียวกับคอมพิวเตอรและอินเทอรเน็ต ทำ
ใหสามารถปองกันตนเองจากอาชญากรรมคอมพิวเตอรไดในเบื้องตน ควบคูไปกับการใชมาตรการทาง
กฏหมายของรัฐ และการสรางมาตรฐานของการตรวจพิสูจนพยานหลักฐานดิจิทัล ตลอดจนการให
ความสำคัญกับการอบรมบุคลากร หรือใชทีมผูเชี่ยวชาญท่ีมีทักษะเฉพาะดาน จะสามารถรับมือกบ
การเปลี่ยนแปลงทางเทคโนโลยี และการเพ่ิมข้ึนของอาชญากรรมคอมพิวเตอรได  

2.6 กรอบแนวคิดในการวิจัย 
จากแนวคิด ทฤษฏี และเอกสารงานวิจัยท่ีเก่ียวของ นำมากำหนดกรอบแนวคิดในการวิจัยได ดังนี้ 
 
 
 
 
 
 
 
 
 
 
 
 
 



 54 

  
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

  

กระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล 
1. รูปแบบ ข้ันตอนในกระบวนการตรวจพิสูจน

พยานหลักฐานดิจิทัล 
2. กฏหมายท่ีเก่ียวของกับกระบวนการตรวจพิสูจน

พยานหลักฐานและการบังคับใช 
3. ปญหาและอุปสรรคของกระบวนการตรวจพิสจูน

พยานหลักฐานดิจิทัลในประเทศไทย ในการรวบรวม 
เก็บรักษา วิเคราะห และนำเสนอพยานหลักฐาน 

4. ขอมูลและสถิติท่ีเก่ียวของกับอาชญากรรม
คอมพิวเตอร ปญหา สาเหตุ รูปแบบ แนวโนม และ
มุมมองของภาคประชาชน 

การจัดการกับอาขญากรรม

คอมพิวเตอรในประเทศไทย 

มาตรฐานกระบวนการตรวจพิสูจน

พยานหลักฐานดิจิทัล  

1. แนวทางการปรับปรุงแกไขเพ่ือ
ชวยขจัดปญหาและอุปสรรค 

2. แนวทางการจัดทำขอเสนอแนะ
เชิงนโยบายและเชิงปฏิบัติ 
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บทท่ี 3  
วิธีดำเนินการวิจัย 

 
 การศึกษาเรื่อง กระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล: การวิเคราะหเพ่ือพัฒนาเชิง
นโยบาย เปนการวิจัยเชิงคุณภาพ (Qualitative  research) โดยมีวิธีดำเนินการวิจัยดังนี้ 

3.1 วิธีการวิจัย 
3.2 กลุมตัวอยาง 
3.3 วิธีการเก็บรวบรวมขอมูล 
3.4 วิธีการสรางเครื่องมือในการวิจัย  
3.5 โครงรางแบบสัมภาษณ 
3.6 การวิเคราะหขอมูล 
3.7 จริยธรรมของการวิจัยในคน 

 

3.1 วิธีการวิจัย 
 ในการศึกษาวิจัยครั้งนี้  มีวิธีการวิจัยดังนี้ 

1) การศึกษาคนควาจากเอกสาร (Documentary study) เปนการศึกษาคนควาและรวบรวม
ขอมูลจากเอกสารทางวิชาการ บทความ วารสาร หนังสือ สิ่งพิมพ รายงานการวิจัย วิทยานิพนธ และ
ดุษฏีนิพนธตางๆ รวมถึงสืบคนจากสื่ออิเล็กทรอนิกส อินเทอรเน็ต ในสวนของขอมูลเก่ียวกับแนวคิด
ทฤษฏีและเอกสารงานวิจัยท่ีเก่ียวของเพ่ือนำมาใชเปนกรอบแนวคิดในการวิจัย   

2) การศึกษาภาคสนาม (Field study) ผูวิจัยเก็บรวบรวมขอมูลดวยการลงพ้ืนท่ีเพ่ือ
สัมภาษณผูใหขอมูลสำคัญดวยการสัมภาษณเชิงลึกแบบก่ึงโครงสราง (Semi-structured in-depth 
interview) โดยสัมภาษณเปนรายบุคคล ใชคำถามตามแบบสัมภาษณ และจดบันทึกขอมูลรวมถึง
บันทึกเสียงของผูใหสัมภาษณ โดยมีแบบสัมภาษณเปนเครื่องมือในการเก็บรวบรวมขอมูล  

3) การศึกษาแบบกรณีศึกษา (Case study) ผูวิจัยเลือกสถานการณ เหตุการณท่ีเกิดข้ึนจริง
ท่ีมีคุณสมบัติเฉพาะตัว เพ่ือศึกษาคนควาเชิงลึก เปนการศึกษาปญหาเพ่ือใหไดคำตอบท่ีครอบคลุม ใน
เรื่องท่ีมาของปญหา ผลกระทบทางตรง และทางออมท่ีเกิดข้ึน นำไปสูการวิเคราะห แนวทางพัฒนา
และแกไขตอไป 

 

 

3.2 ผูใหขอมูลสำคัญ 
ในการศึกษาวิจัยครั้งนี้ กลุมตัวอยาง (Sample) ท่ีใชในการวิจัยครั้งนี้ ผูวิจัยเลือกการสุม

ตัวอยางแบบเจาะจง (Purposive sampling) เปนการเลือกตัวอยางโดยกำหนดคุณลักษณะของ
ประชากรท่ีตองการศึกษา เปนการเก็บขอมูลจากผูใหขอมูลสำคัญ (Key informants) จำนวน 31 คน 
โดยมีเกณฑการเลือก คือ ผูท่ีมีสวนไดสวนเสีย และมีความเก่ียวของกับกระบวนการตรวจพิสูจน
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พยานหลักฐานดิจิทัล ในบริบทตางๆ ท่ีมีประสบการณ ความเชี่ยวชาญอยางนอย 3 ป เปนผูมีสวน
รวมในการวิจัย เกณฑการคัดเขา และเกณฑการคัดออก 

 
ผูใหขอมูลสำคัญ ไดแก 
1) บุคลากรภาครัฐ เจาหนาท่ีตำรวจท่ีมีประสบการณทางดานอาชญากรรม    คอมพิวเตอร 

ในสวนของกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล จำนวน 6 คน 
2) อัยการท่ีมีความรูความชำนาญในคดีอาชญากรรมคอมพิวเตอร จำนวน 6 คน 
3) ผูพิพากษาท่ีมีความเชี่ยวชาญในคดีอาชญากรรมคอมพิวเตอร จำนวน 6 คน 
4) บุคลากรภาคเอกชน ผูเชี่ยวชาญ ท่ีมีทักษะดานการสืบสวนสอบสวนอาชญากรรม

คอมพิวเตอร จำนวน 6 คน 
5) นักวิชาการ ผูมีสวนไดสวนเสีย ท่ีมีประสบการณ หรือไดรับผลกระทบจาก อาชญากรรม

คอมพิวเตอรในประเทศไทย จำนวน 7 คน 
 

3.3 วิธีการเก็บรวบรวมขอมูล 
ในการวิจัยครั้งนี้ใชวิธีการเก็บรวบรวมขอมูล ดังนี้ 
ขอมูลปฐมภูมิ (Primary data)  
เปนขอมูลท่ีผูวิจัยรวบรวมจากแหลงขอมูลโดยตรง โดยไดมาจากการเก็บรวบรวมขอมูล

ภาคสนามจากการสัมภาษณ ผูวิจัยเก็บขอมูลโดยการสัมภาษณตามวัตถุประสงคของการวิจัย ใช
วิธีการสัมภาษณเชิงลึกแบบก่ึงโครงสราง (Semi-structured in-depth interview) ผูวิจัยใชคำถาม
ปลายเปดตามแบบสัมภาษณ ดำเนินไปเสมือนการสนทนา เริ่มตนทำการสัมภาษณตามคำถามท่ี
กำหนดไว และผูวิจัยใชการจดบันทึกขอมูลและบันทึกเสียงผูใหสัมภาษณ 

ขอมูลทุติยภูมิ (Secondary data)  
เปนขอมูลท่ีไมไดมาจากแหลงขอมูลโดยตรง ผูวิจัยไดมาจากขอมูลท่ีมีผูอ่ืนรวบรวมไวแลว 

เชน จากเอกสารทางวิชาการ กรณีศึกษา สถิติ หรือขอมูลของแตละหนวยงาน 
วิธีการเก็บรวบรวมขอมูลจากเอกสาร  เปนวิธีการศึกษาคนควาเก็บรวบรวมขอมูลท่ัวไป  โดย

การรวบรวมจากเอกสารซ่ึงเปนขอมูลท่ีมีการบันทึกไวแลวโดยผูอ่ืน  ไดแก 
1) หนังสือท่ัวไป ไดแก ตำรา คูมือ เอกสารประกอบการบรรยาย รวมถึงเอกสารทาง

วิชาการ บทความ วารสาร สิ่งพิมพ เปนตน 
2) หนังสืออางอิง ไดแก สารานุกรม พจนานุกรม เปนตน 
3) งานวิจัย  วิทยานิพนธ ดุษฎีนิพนธ เปนงานท่ีผูศึกษาไดทำการศึกษาคนควาในเรื่องนั้นๆ 

อยางละเอียด 
4) กรณีศึกษา เปนสถานการณ เหตุการณท่ีเกิดข้ึนจริง ท่ีเลือกมาเพ่ือศึกษาคนควาเชิงลึก 
5) เอกสารของทางราชการ เปนเอกสารท่ีสวนราชการจัดทำข้ึนเพ่ือประโยชนในการปฏิบัติ 

เชน นโยบาย กฎระเบียบ พระราชบัญญัติ คูมือปฏิบัติงาน ประกาศ คำสั่ง เปนตน 
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3.4 วิธีการสรางเครื่องมือในการวิจัย 
การสรางเครื่องมือในการวิจัยไดจากการทบทวนแนวคิด ทฤษฎี และเอกสารงานวิจัยท่ี

เก่ียวของท้ังในประเทศไทยและตางประเทศ โดยใชแบบสัมภาษณเปนเครื่องมือในการวิจัยเพ่ือศึกษา

ขอมูลจากกลุมตัวอยางในเชิงคุณภาพ เม่ือสรางเครื่องมือในการวิจัยแลว ตองมีการตรวจสอบคุณภาพของ

เครื่องมือดวยการตรวจสอบดานเนื้อหาของแบบสัมภาษณ โดยใหอาจารยท่ีปรึกษาการวิจัยและผูเชี่ยวชาญ

ท่ีมีความรูความชำนาญดานการตรวจพิสูจนพยานหลักฐานดิจิทัลและอาชญากรรมคอมพิวเตอร จำนวน 

3 คน เปนผูตรวจสอบความถูกตองของเนื้อหาแบบสัมภาษณ เพ่ือใหมีประเด็นการสัมภาษณท่ีชัดเจน 

ไมคลุมเครือ และเม่ือผานการพิจารณาอนุมัติจากคณะกรรมการจริยธรรมเรียบรอยแลว จึงจะทำการ

สัมภาษณกับผูใหขอมูลสำคัญ 

  เครื่องมือท่ีใชในการเก็บรวบรวมขอมูลในการวิจัยครั้งนี้ คือ แบบสัมภาษณ ผูวิจัยใชแบบ
สัมภาษณ และวิธีการสัมภาษณเชิงลึกแบบก่ึงโครงสราง  (Semi-structured in-depth interview)  
ลักษณะการสัมภาษณ เปนการสัมภาษณตามแบบสัมภาษณท่ีมีคำถามปลายเปด มีความยืดหยุน 
ดำเนินไปเสมือนเปนการสนทนาในชีวิตประจำวัน จะสัมภาษณผูใดก็ใชคำถามเดียวกัน การสัมภาษณ
จะสัมภาษณเปนรายบุคคล  กอนการเก็บรวบรวมขอมูล ผูวิจัยไดกำหนดนัดหมายวันสัมภาษณโดย
แจงผูใหสัมภาษณทราบกอนลวงหนาในการสัมภาษณ ผูสัมภาษณจะใชการจดบันทึกและการ
บันทึกเสียง โดยกอนสัมภาษณจะขออนุญาตผูใหสัมภาษณในการบันทึกการสนทนากอนทุกครั้ง  

3.5 โครงรางแบบสัมภาษณ 
คำถามวิจัยเชิงคุณภาพสำหรับผูใหขอมูลสำคัญ  
 
สวนท่ี 1: ขอมูลท่ัวไป ชื่อ สกุล ประวัติสวนตัว อายุงาน และประวัติการทำงานอยางยอในสวนท่ี
เก่ียวของกับการตรวจพิสูจนพยานหลักฐานดิจิทัล และอาชญากรรมคอมพิวเตอรของผูใหสัมภาษณ 

- ชื่อ 

- เพศ 

- อายุ 

- ตำแหนงและอายุงาน 

- ประสบการณทำงาน 
 
สวนท่ี 2: คำถามปลายเปด คำถามท่ัวไป เก่ียวกับ การตรวจพิสูจนพยานหลักฐานดิจิทัล และ
สถานการณอาชญากรรมคอมพิวเตอร ในประเทศไทย 

- ทานมีข้ันตอนการตรวจพิสูจนพยานหลักฐานดิจิทัล และ/หรือ การดำเนินคดีอาชญากรรม
คอมพิวเตอรอยางไร ข้ันตอนการรับแจงเรื่อง ลักษณะการกระทำผิดท่ีพบ รายละเอียดการ
ทำงานและการประสานหนวยงานอ่ืนๆ  
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- พ้ืนท่ี หรืออำนาจหนาท่ีความรับผิดชอบของทาน มีอาชญากรรมคอมพิวเตอรหรือความ
เก่ียวของกับอาชญากรรมคอมพิวเตอรมากนอยเพียงใด อยางไร ประสบการณการบังคับใช
กฏหมาย 

- แนวโนมปญหาอาชญากรรมคอมพิวเตอร ลักษณะคดี รายละเอียด ความถ่ี เปนอยางไร 
 
สวนท่ี 3: คำถามปลายเปด เก่ียวกับ ปญหาและอุปสรรคของการทำงาน การตรวจพิสูจน
พยานหลักฐานดิจิทัล และพระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร 

- ปญหา และอุปสรรคท่ีพบ ท้ังในดานกฏหมาย เทคโนโลยี วธิีการ ความรูความเชี่ยวชาญท่ี
จำเปนในการปฏิบัติงานและอ่ืนๆ ของการตรวจพิสูจนพยานหลักฐานดิจิทัลและคดี
อาชญากรรมคอมพิวเตอร มีอะไรบาง 

- การตีความแตละมาตรา และการใชอำนาจภายใต พระราชบัญญัติคอมพิวเตอร พ.ศ. 2560 
ชัดเจนหรือไม มีปญหา และอุปสรรคหรือไม อยางไร  

- มุมมองของภาคประชาขน ทัศนคติเก่ียวกับการตรวจพิสูจนพยานหลักฐานดิจิทัล 
อาชญากรรมคอมพิวเตอร และประเด็นสิทธิ เสรีภาพ ประเด็นประมวลกฏหมายอาญา 
มาตรา 112 รวมถึงประเด็นทางสังคมอ่ืนๆ เปนอยางไร มีอะไรบาง 

 
สวนท่ี 4: คำถามปลายเปด เก่ียวกับความคิดเห็นและขอเสนอแนะ ตอมาตรฐานการตรวจพิสูจน
พยานหลักฐานดิจิทัลในประเทศไทย และพระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับ
คอมพิวเตอร 

- ความคิดเห็นตอกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัลในปจจุบัน มาตรฐาน 
ขอกำหนด กฏหมายอ่ืน และอ่ืนๆ ท่ีเก่ียวของ การปรับปรุง พัฒนา  

- ความคิดเห็นดานความเหมาะสมของ พระราชบัญญัติคอมพิวเตอร พ.ศ. 2560 กับบริบทของ
สังคมไทย ความกาวหนาทางเทคโนโลยี และการพลิกผันทางดิจิทัล 

- ขอเสนอแนะ เพ่ือแกไข ปรับปรุง พระราชบัญญัติคอมพิวเตอร พ.ศ. 2560 ท้ังดานกฏหมาย 
และดานการบังคับใช  

 

3.6 การวิเคราะหขอมูล 
 การวิเคราะหขอมูลในการศึกษาครั้งนี้ เปนการวิเคราะหขอมูลเชิงคุณภาพ ผูวิจัยมีข้ันตอนใน
การวิเคราะห ดังนี้ 

1) ผูวิจัยจะนำขอมูลท่ีไดจากการสัมภาษณมาแยกประเด็นตามแตละประเด็น 
2) นำขอมูลท่ีไดจากการสัมภาษณมาแยกประเด็นคำถาม แลวนำมาเปรียบเทียบความ

เหมือน หรือความแตกตางของผูใหสัมภาษณแตละคน กอนจะนำขอมูลนั้นไปวิเคราะห 
3) นำขอมูลท่ีไดจากการสัมภาษณมาแยกประเด็นคำถาม แลวนำมาเปรียบเทียบกับขอมูล

เอกสารท่ีเก่ียวของกัน เชน ทฤษฏีทางดานอาชญาวิทยา สังคมวิทยา และสังเคราะห
เนื้อหา กอนจะนำขอมูลนั้นไปวิเคราะห 
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4) นำขอมูลท่ีไดจากการเปรียบเทียบมาทำการวิเคราะหขอมูลรวมกัน โดยใชวิธีการสราง
ขอสรุปจากการศึกษารูปแบบหรือขอมูล จากนั้นจึงใชวิธีการวิเคราะหโดยการวิเคราะห
เนื้อหา (Content analysis) เพ่ือสรุปผลการวิจัย โดยใชการนำเสนอผลการวิจัยใน
รูปแบบ บทความวิจัย และแบบบรรยาย 

สำหรับเทคนิคการวิเคราะหขอมูลมี 2 สวน คือ สวนท่ีหนึ่ง คือการวิเคราะหขอมูลแบบสราง
ขอสรุปในการวิจัยเชิงคุณภาพ ซ่ึงสวนใหญขอมูลท่ีนำมาวิเคราะห จะเปนขอมูลเชิงพรรณา 
(Descriptive) ท่ีไดจากการสังเกต สัมภาษณ แลวจดบันทึกไว สวนท่ีสอง คือการวิเคราะหเนื้อหา 
(Content analysis) ซ่ึงเปนการวิเคราะหขอมูลเชิงพรรณาเชนกัน 

การวิจัยเชิงคุณภาพมีความยืดหยุนสูง เพ่ือใหผลการวิจัยมีความนาเชื่อถือ และเกิดความ
ไววางใจในคุณภาพของงานวิจัยเชิงคุณภาพ ในการวิจัยนี้ ผูวิจัยจึงตองใชวิธีในการตรวจสอบความ
ถูกตองของขอมูลกอนนำไปวิเคราะห โดยใชการตรวจสอบแบบสามเสาเชิงคุณภาพ (Triangulation) 
คือ 

1) การตรวจสอบสามเสาดานขอมูล (Data triangulation) เพ่ือพิสูจนวาขอมูลท่ีผูวิจัยไดมา
นั้นถูกตองหรือไม โดยตรวจสอบแหลงของขอมูล แหลงเวลา แหลงสถานท่ี และแหลง
บุคคล 

2) การตรวจสอบสามเสาดานวิธีรวบรวมขอมูล (Methodological triangulation) โดยการ
ใชวิธีเก็บรวบรวมขอมูลตางๆ กันเพ่ือรวบรวมขอมูลเรื่องเดียวกัน เชน ใชวิธีการสังเกต
ควบคูกับการซักถาม และศึกษาขอมูลจากแหลงเอกสารประกอบดวย 

 

3.7 จริยธรรมของการวิจัยในคน 
ดำเนินการขอจริยธรรมการวิจัยในคนจากคณะกรรมการ โดยไดหมายเลข 232/2561 

 ผูวิจัยคำนึงถึงและใหความสำคัญกับจริยธรรมของการวิจัยในคน ซ่ึงเปนหลักท่ีใหความเคารพ
ในตัวบุคคล (Respect for person) ใหประโยชนและไมกอใหเกิดอันตรายกับผูถูกวิจัย 
(Beneficence) รวมถึงมีความเท่ียงธรรม (Fairness) และความเทาเทียม (Equity) โดยในการศึกษา
เรื่อง กระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล: การวิเคราะหเพ่ือพัฒนาเชิงนโยบาย นี้ อาจเกิด
กรณีท่ีสรางความลำบากใจตอผูถูกวิจัย ผูวิจัยจึงคำนึงถึงประเด็นตางๆ ในการวิจัย ดังนี้ 

1) การเก็บขอมูล ผูวิจัยจะแจงวัตถุประสงคของการวิจัยอยางชัดเจน ครบถวน เพ่ือใหผูถูก
วิจัยไดรับขอมูลท่ีเพียงพอและเปนอิสระในการตัดสินใจ (Free and informed 
consent) ในการใหความยินยอม และมีการเคารพในศักดิ์ศรีของกลุมเปราะบางและ
ออนแอ เชน ผูตองขัง เพ่ือไมใหถูกนำขอมูลไปใชในทางท่ีผิด รวมถึงมีการรักษาความลับ
ของผูถูกวิจัย จะไมมีการระบุชื่อของผูถูกวิจัยโดยไมไดรับความยินยอม 

2) การเก็บขอมูล ผูวิจัยจะคำนึงถึงหลักการชั่งน้ำหนักของความเสี่ยง และคุณประโยชน 
(Balancing risks and benefits) โดยประโยชนท่ีจะไดจากการวิจัย ตองมากกวาความ
เสี่ยงท่ีจะเกิดข้ึน และความเสี่ยงตองเปนท่ียอมรับไดโดยผูถูกวิจัย และไดรับความ
เห็นชอบจากคณะกรรมการจริยธรรม มีการลดอันตรายใหนอยท่ีสุด (Minimizing harm) 
และสรางคุณประโยชนสูงสุด (Maximizing benefit) 
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3) การเก็บขอมูล ผูวิจัยจะใชกระบวนการท่ีมีท้ังความเท่ียงธรรม และความเทาเทียม ผูถูก
วิจัยควรไดประโยชนจากการวิจัย โดยไมมีการทอดท้ิงหรือแบงแยกบุคคลท่ีอาจได
ประโยชนจากการวิจัย   
 

การดำเนินการตอผูมีสวนรวมในการวิจัย ผูวิจัยสัมภาษณผูใหขอมูลสำคัญ โดยการสัมภาษณ
เชิงลึกและการสนทนากลุม เปนการสัมภาษณปากเปลา และเอกสาร การสัมภาษณจะมีการสัมภาษณ 
1 ครั้ง ใชเวลาประมาณ 1 ชั่วโมง ตามสถานท่ีซ่ึงมีการนัดหมายกับผูมีสวนรวมในการวิจัย ในประเด็น
ตามหัวขอ โดยหากขอมูลไมสมบูรณ จะมีการนัดสัมภาษณเพ่ิมเติมอีก 1 ครั้ง ใชเวลาประมาณ 30 
นาที มีการใหขอมูลท่ีมา วัตถุประสงคในการวิจัยเปนเอกสารชี้แจง และการอธิบาย การเปดเผยขอมูล
สวนตัว ไดรับการยินยอมโดยสมัครใจ มีการบันทึกความคิดเห็น โดยไดรับการยินยอม และเม่ือสิ้นสุด
การวิจัยแลว การบันทึกความคิดเห็น และเสียงสัมภาษณจะถูกทำลาย ลบท้ิง ไมมีการเก็บรักษาไว 
ผูใหขอมูลสำคัญมีสิทธิถอนตัวออกจากการวิจัยเม่ือใดก็ได โดยไมตองแจงเหตุผล โดยการถอนตัวนั้น 
จะไมมีผลกระทบใดๆ ตอการผูใหขอมูลสำคัญ ความเสี่ยงในการเขารวมการวิจัยอยูในระดับนอยมาก 
มีความไมสะดวกเพียงการสละเวลา นัดหมายเพ่ือสัมภาษณ และขอมูลท่ีใหสัมภาษณ ผูวิจัยจะเก็บ
เปนความลับ โดยจะนำเสนอขอมูลการวิจัยเปนภาพรวม ไมมีขอมูลใดท่ีจะเปนการระบุตัวของผูให
ขอมูลสำคัญ 
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บทท่ี 4  
ผลการศึกษาและการอภิปรายผล 

 
การศึกษาวิจัยเรื่อง กระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล: การวิเคราะหเพ่ือพัฒนา

เชิงนโยบาย มีวัตถุประสงคในการวิจัยเพ่ือศึกษากระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัลใน
ประเทศไทย จากชั้นสอบสวน ถึงชั้นพิจารณาคดี และกฎหมายท่ีเก่ียวของ ตลอดจนปญหาและ
อุปสรรคของการดำเนินงานในกระบวนการตรวจพิสูจนพยานหลักฐานของหนวยงานท่ีเก่ียวของ เพ่ือ
นำไปสูการจัดทำขอเสนอแนะเชิงนโยบายและแนวทางปฏิบัติในการตัดสินใจนโยบาย และขอเสนอใน
การปรับปรุงกฎหมายและการบังคับใช ใหแกหนวยงานในกระบวนการยุติธรรมและหนวยงานท่ี
เก่ียวของ การนำเสนอผลการศึกษาวิจัยดังกลาวนี้ ไดจากการวิเคราะหและสังเคราะหขอมูลโดยอาศัย
ขอมูลเชิงคุณภาพจากการสัมภาษณเชิงลึกผูใหขอมูลสำคัญ (Key informants) และนำมาวิเคราะห
เนื้อหา ท้ังในสวนของบุคลากรภาครัฐท่ีเก่ียวของในกระบวนการยุติธรรมและภาคประชาชน ซ่ึงผูวิจัย
ไดแยกผูใหขอมูลสำคัญออกเปน 2 กลุม ไดแก 
 
กลุมท่ี 1  บุคลากรภาครัฐท่ีเก่ียวของ อาทิ เจาหนาท่ีตำรวจ อัยการ ผูพิพากษา จำนวน 18 คน 
กลุมท่ี 2  ภาคเอกชน (ประชาชน ) นักวิชาการ ท่ี มี ทักษะดานกระบวนการตรวจพิสูจน  

พยานหลักฐานดิจิทัล ผูไดรับผลกระทบจากอาชญากรรมคอมพิวเตอร จำนวน 13 คน 
 
ในการเก็บขอมูล ผูวิจัยเก็บขอมูลเชิงลึกโดยครอบคลุมสาระสำคัญในสวนของ ปญหา สาเหตุ 

และกรณีศึกษาตางๆ เพ่ือนำมาใชในการวิเคราะห (Analysis) และสังเคราะหขอมูล (Synthesize) 
โดยแบงขอมูลออกเปน 3 สวน ดังนี้   
 
สวนท่ี 1  กระบวนการหรือวิธีการในการตรวจพิสูจนพยานหลักฐานดิจิทัลในประเทศไทย และ 
 กฎหมายท่ีเก่ียวของ  
สวนท่ี 2  ปญหาและอุปสรรคท่ีเกิดข้ึนในการดำเนินงานของกระบวนการตรวจพิสูจน 
 พยานหลักฐานดิจิทัล   
สวนท่ี 3  แนวทางการแกไขปญหา และปรับปรุงการดำเนินงาน รวมถึงการปรับปรุงกฏหมาย 
 และการบังคับใช  
 
   
ซ่ึงสามารถอธิบายโดยแยกออกเปน 3 สวนไดดังนี้ 
 

4.1 กระบวนการในการตรวจพิสูจนพยานหลักฐานดิจิทัล 4 ข้ันตอน และกฏหมายท่ีเก่ียวของ 
ในคดีท่ีมีการกระทำความผิดเก่ียวกับอาชญากรรมทางเทคโนโลยี พยานหลักฐานหลายกรณี

จะอยูในลักษณะของพยานหลักฐานดิจิทัล ซ่ึงการรวบรวม จัดเก็บ หรือตรวจพิสูจนหลักฐานจะตอง
ดำเนินการโดยผูท่ีมีความเชี่ยวชาญเฉพาะ และพยานหลักฐานดิจิทัลมีความสำคัญอยางมากใน
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กระบวนการพิจารณาคดีความผิดท่ีเก่ียวกับอาชญากรรมทางเทคโนโลยี โดยตองมีกระบวนการท่ี
ชัดเจนในการตรวจพิสูจนพยานหลักฐานดิจิทัล 

 
กระบวนการในการตรวจพิสูจนพยานหลักฐานดิจิทัล 
หลักการพ้ืนฐานในการตรวจพิสูจนพยานหลักฐานดิจิทัล ประกอบไปดวย 

1) การรวบรวมพยานหลักฐานดิจิทัล  
สิ่งสำคัญท่ีสุด คือ ความสมบูรณของพยานหลักฐาน และการรวบรวมพยานหลักฐานท้ังหมด

ใหเปนไปอยางสมบูรณขณะเกิดเหตุโดยไมถูกเปลี่ยนแปลงแกไขใดๆ โดยท่ัวไปแลว พนักงานสอบสวน
มีอำนาจรวบรวมพยานหลักฐานตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 132  อันเปน
บทกฎหมายท่ัวไป แตบทกฎหมายดังกลาวไมไดบัญญัติเก่ียวกับการรวบรวมพยานหลักฐานท่ีเปน
อุปกรณดิจิทัลหรือขอมูลคอมพิวเตอรไวโดยตรง อยางไรก็ดี คดีอาญาบางประเภทความผิด มีกฎหมาย
บัญญัติเอาไวโดยเฉพาะเจาะจงในเรื่องของอำนาจของพนักงานสอบสวนหรือเจาพนักงานผูมีอำนาจ
รวบรวมพยานหลักฐานและหลักเกณฑวิธีการในการรวบรวมและจัดเก็บพยานหลักฐาน พนักงาน
สอบสวนหรือเจาพนักงานเหลานั้นก็จะตองปฏิบัติใหเปนไปตามบทบัญญัติกฎหมายเฉพาะดังกลาวนั้น
ดวย ดังเชนท่ีกำหนดไวในพระราชบัญญัติวาดวยการกระทำความผิดทางคอมพิวเตอร มาตรา 18, 26  
ไดใหอำนาจในการเรียกผูถูกกลาวหามาใหถอยคำ เรียกขอมูลการจราจรทางคอมพิวเตอร สั่งใหผูให
บริการสงมอบขอมูลเก่ียวกับผูใชบริการท่ีตองเก็บ ทำสำเนา หรือสงมอบขอมูลคอมพิวเตอร หรือ
อุปกรณดังกลาว รวมถึงตรวจสอบการเขาถึง และถอดรหัสลับของขอมูลคอมพิวเตอร หรือสั่งใหบุคคล
ท่ีเก่ียวของ ทำการถอดรหัสลับ หรือใหความรวมมือกับพนักงานเจาหนาท่ีในการถอดรหัสลับดังกลาว 
รวมท้ังยึดหรืออายัดระบบคอมพิวเตอรเฉพาะเทาท่ีจำเปน การรวบรวมพยานหลักฐานดิจิทัล จะมี
หนวยงานเฉพาะเขามาทำหนาท่ีเก็บรวบรวมพยานหลักฐาน เชน  กองบังคับการปราบปรามการ
กระทำความผิดเก่ียวกับอาชญากรรมทางเทคโนโลยี (บก.ปอท.) และสถาบันนิติวิทยาศาสตร ซ่ึงมี
เจาหนาท่ีท่ีมีความรูความเชี่ยวชาญทางดานคอมพิวเตอรและเทคโนโลยีโดยเฉพาะ และเปนเจาหนาท่ี
ท่ีไดรับการแตงตั้งตามพระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร (แกไขเพ่ิมเติม 
พ.ศ. 2560) มีอำนาจในการติดตามและรวบรวมพยานหลักฐานดิจิทัล เพ่ือนำไปใชเปนหลักฐานในชั้น
กระบวนพิจารณาของศาล 

2) การเก็บรักษาพยานหลักฐานดิจิทัล 
การเก็บรักษาจะตองเก็บรักษาไวในสภาพท่ีรับฟงไดในชั้นศาล เปนไปตามกระบวนการสราง

หวงโซคุมครองพยานหลักฐานในหลักสากล ตองมีมาตรฐานการเก็บรักษาพยานหลักฐานดิจิทัลท่ีเปนท่ี
ยอมรับของทุกฝายมีบันทึกข้ันตอนการคุมครองพยานหลักฐานและวิธีการเก็บรักษา เพ่ือใหม่ันใจไดวา
เปนขอมูลท่ีไมไดถูกแกไขเปลี่ยนแปลงนับจากท่ีไดรับมาจากท่ีเกิดเหตุ มาตรฐานในการจัดเก็บและ
จัดการพยานหลักฐานดิจิทัลของเจาพนักงานท่ีเก่ียวของ อาจทำใหเกิดประเด็นขอโตแยงในการรับฟง
พยานหลักฐานได  เนื่องจากพยานหลักฐานดิจิ ทัลในรูปของขอมูลคอมพิวเตอรหรือขอมูล
อิเล็กทรอนิกส มีความเสี่ยงตอการถูกเปลี่ยนแปลงแกไข สูญหาย เสียหาย โดยงาย โดยเฉพาะอยางยิ่ง
เม่ือตองมีการสงผานขอมูลคอมพิวเตอรหรือขอมูลอิเล็กทรอนิกสระหวางเจาพนักงานท่ีเก่ียวของหลาย
ทอด ในสวนนี้ปจจุบันสำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน) หรือ สพธอ. ได
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เผยแพรเอกสาร “ขอเสนอแนะมาตรฐานการจัดการอุปกรณดิจิทัลในงานตรวจพิสูจนพยานหลักฐาน” 
เพ่ือเปนแนวทางเบื้องตนใหกับเจาหนาท่ี ท่ีเก่ียวของกับการจัดเก็บ รวบรวม และตรวจพิสูจน
พยานหลักฐานดิจิทัล ใหปฏิบั ติงานในสถานท่ีเกิดเหตุและในหองปฏิบัติการใหสอดคลองกับ
มาตรฐานสากล โดยสพธอ. เนนในเรื่องการใหความสำคัญตอการบันทึกแบบฟอรมท่ีเรียกวา “Chain 
of Custody” หรือหวงโซคุมครองพยานหลักฐาน คือ กระบวนการระบุสายความรับผิดชอบการเก็บ
รักษาพยานหลักฐาน เริ่มต้ังแตเม่ือพยานหลักฐานถูกเก็บรวบรวม เพ่ือสรางความตอเนื่องของการ
ครอบครองพยานหลักฐาน โดยขอมูลท่ีเจาหนาท่ีผูปฏิบัติงานในแตละสายงาน จำเปนตองระบุ รวมถึง
ขอมูลติดตอและลงลายมือชื่อของผูสงมอบพยานหลักฐาน, เหตุผลในการับ-สงมอบพยานหลักฐาน, 
วิธีการสงมอบพยานหลักฐาน เชน สงมอบโดยเจาหนาท่ีท่ีเก่ียวของหรือสงมอบโดยพนักงานสงของ 
และสถานท่ีจัดเก็บพยานหลักฐาน เปนตน นอกจากนี้ International Organization on Computer 
Evidence หรือ IOCE ซ่ึงเปนหนวยงานสากลท่ีดูแลเก่ียวกับการปฏิบัติตอพยานหลักฐานดิจิทัล ได
กำหนดหลักการสำคัญ ในการเขาคนและยึดอุปกรณอิเล็กทรอนิกสไว 6 ประการ คือ 

1. เม่ือใดก็ตามท่ีตองดำเนินการกับพยานหลักฐานดิจิทัล จะตองมีการดำเนินการตาม
หลักปฏิบัติ ท่ัวไปทางนิติคอมพิวเตอร และตองดำเนินการตามข้ันตอนของนิติ
คอมพิวเตอร 

2. ในขณะปฏิบัติการเก็บยึดพยานหลักฐานดิจิทัล การดำเนินการทุกอยางจะตองไม
กอใหเกิดการเปลี่ยนแปลงตอพยานหลักฐานนั้น 

3. หากมีความจำเปนท่ีจะตองเขาถึงขอมูลในพยานหลักฐานตนฉบับ เจาหนาท่ีผูปฏิบัติ
จะตองไดรับการอบรมมาเพ่ือดำเนินการเปนการเฉพาะ 

4. จะตองมีการจดบันทึกรายละเอียดทุกข้ันตอน ทุกการกระทำท่ีเก่ียวของกับการเก็บ
ยึด การเขาถึงขอมูล การเคลื่อนยาย และตองมีการเก็บรักษาบันทึกนั้นไว และ
สามารถนำมาแสดงไดเม่ือถูกรองขอ 

5. จะตองมีบุคคลผู รับผิดชอบท่ีชัดเจนในทุกกระบวนการท่ี เกิด ข้ึนในขณะท่ี
พยานหลักฐานดิจิทัลอยูในความดูแลของบุคคลนั้น 

6. หนวยงานและเจาหนาท่ีท่ีดำเนินการเก็บยึด เขาถึงขอมูล บันทึกขอมูล โอนถาย
เคลื่อนยายพยานหลักฐานดิจิทัล จะตองรับผิดชอบในการปฏิบัติงานใหสอดคลองกับ
หลักการขางตน 

 
3) การวิเคราะหพยานหลักฐานดิจิทัล  

พยานหลักฐานแตละประเภทของคดีจะมีความแตกตางกัน วิธีวิเคราะหจึงแตกตางกัน มี
การใชเครื่องมือท่ีแตกตางกัน ทักษะเจาหนาท่ีแตกตางกัน การฝกอบรมเจาหนาท่ีพิสูจน
หลักฐานจึงมีความสำคัญ การวิเคราะหพยานหลักฐานดิจิทัล จึงตองใชผูเชี่ยวชาญดาน
พยานหลักฐานดิจิทัลมาวิเคราะห โดยปกติแลว จะมีการใชโปรแกรมคอมพิวเตอรเฉพาะ
ทาง ไมวาจะเปนโปรแกรมท่ีพัฒนาข้ึนโดยเฉพาะ หรือมีผูพัฒนาสำหรับใชวิเคราะห
พยานหลักฐานดิจิทัล เชน โปรแกรมท่ีใชสำหรับตรวจสอบคอมพิวเตอรและ
โทรศัพทมือถือ สำหรับวิเคราะหพยานหลักฐานดิจิทัลท่ีนิยมใช คือ  Encase และ FTK 
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จะเปนโปรแกรมท่ีพัฒนาและขายใหกับหนวยงานท่ีทำหนาท่ีพิสูจนหลักฐานทางดิจิทัล
โดยเฉพาะ สามารถใชกูขอมูลท่ีถูกลบ ซอน ไมวาจะโดยผูใช หรือโดยระบบ สามารถ
คนหาขอมูลท่ีถูกเปลี่ยนแปลง แกไข เขารหัส และอ่ืนๆ โดยท่ัวไปแลว การวิเคราะห
พยานหลักฐานดิจิทัล จะมีการวิเคราะหตางๆ ดังนี้ 
 Computer forensics เชน บัญชีผูใช รอยประทับเวลา รูปภาพ อีเมลท่ีบันทึกอยูใน

ฮารดไดฟคอมพิวเตอร รวมท้ังบันทึกจากหนวยความจำ 
 Cell Phone forensics เชน บันทึกท่ีสรางข้ึนโดยผูใหบริการโทรศัพทมือถืออยาง

ขอมูลการเรียกเก็บเงิน การบันทึกการใชบริการ ไมวาหมายเลขท่ีโทรออก โทรเขา 
ระยะเวลาการโทร วันเวลาการโทร สถานีเครือขายท่ีโทรศัพทเครื่องนั้นใชงาน 
รายชื่อในโทรศัพท ขอความ รูปภาพ อีเมล ฯลฯ 
 GPS Forensics เชน ตำแหนงท่ีไปเม่ือเร็วๆ นี้ สถานท่ีท่ีชอบ หยุดท่ีสถานท่ีใดบาง 

นานเทาใด ฯลฯ 
 Social Media Forensics เชน ขอมูลเก่ียวกับกิจกรรมออนไลนของกลุมเพ่ือน การ

สื่อสาร กระท่ังแนวคิดของบุคคลผูตองสงสัย 
 Digital Video and Photo Forensics คือ การตรวจสอบรวมท้ังวิเคราะหภาพถาย 
 Digital Camera Forensics เชน ภาพถาย ขอมูลเก่ียวกับภาพ metadata รุนของ

กลอง วันเวลาบันทึกภาพ 
 Game Console forensics เชน metadata ขอมูลผูเลน บัญชีออนไลน 
 

4) การนำเสนอผลพิสูจนพยานหลักฐานดิจิทัล  
การนำเสนอผลการตรวจพิสูจนพยานหลักฐานดิจิทัล เปนรายงานบันทึกคำใหการผูเชี่ยวชาญ 

อธิบายวิธีการตรวจสอบ เครื่องมือท่ีใชตรวจสอบ ตรวจสอบสิ่งใดบาง วิธีเก็บพยานหลักฐาน สิ่งท่ี
คนพบและวิธีการยืนยันความแทจริงของพยานหลักฐานดิจิทัล พยานหลักฐานดิจิทัลซ่ึงพนักงาน
สอบสวนไดรวบรวมเพ่ือพิสูจนวาผูตองหากระทำความผิดตามขอกลาวหา จะถูกนำเสนอตอศาล
ระหวางกระบวนการพิจารณาสืบพยาน โดยศาลมีอำนาจใชดุลพินิจรับฟงและชั่งน้ำหนักของ
พยานหลักฐานดิจิทัลตามท่ีกฎหมายกำหนด ปจจุบันยังไมมีบทบัญญัติเก่ียวกับการรับฟง
พยานหลักฐานดิจิทัลในคดีอาญาเปนการเฉพาะเจาะจง การรับฟงพยานหลักฐานดิจิทัลจึงตองเปนไป
ตามหลักการรับฟงพยานหลักฐานตามประมวลกฎหมายวิธีพิจารณาความอาญาอันเปนบทกฎหมาย
ท่ัวไป ซ่ึงมาตรา 226 แหงประมวลกฎหมายวิธีพิจารณาความอาญา บัญญัติไววา “พยานวัตถุ พยาน
เอกสาร หรือพยานบุคคลซ่ึงนาจะพิสูจนไดวาจำเลยมีผิดหรือบริสุทธิ์ ใหอางเปนพยานหลักฐานได แต
ตองเปนพยานชนิดท่ีไมไดเกิดข้ึนจากการจูงใจ มีคำม่ันสัญญา ขูเข็ญ หลอกลวงหรือโดยมิชอบ
ประการอ่ืน และใหสืบตามบทบัญญัติแหงประมวลกฎหมายนี้ หรือกฎหมายอ่ืนอันวาดวยการ
สืบพยาน” โดยคำวา “...ท่ีไมไดเกิดข้ึน...โดยมิชอบประการอ่ืน” จึงหมายถึงวา กรณีท่ีมีกฎหมาย
เฉพาะอ่ืนท่ีใชบังคับหรือบัญญัติหลักเกณฑ และวิธีการในการไดมาซ่ึงพยานหลักฐานดิจิทัลไว การ
รวบรวมพยานหลักฐานนั้นจะตองตองปฏิบัติใหถูกตองตามหลักเกณฑและวิธีการดังกลาว
นอกเหนือไปจากหลักเกณฑท่ัวไปตามประมวลกฎหมายวิธีพิจารณาความอาญาดวย ไมเชนนั้นจะถือ
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วาเปนการไดพยานหลักฐานดิจิทัลมาโดยมิชอบ ศาลมีอำนาจไมรับฟงได ดังนั้น การจดัเก็บรวบรวม
พยานพยานหลักฐานดิจิทัลใหชอบดวยกฎหมายท่ีใชบังคับในแตละประเภทคดีจึงเปนเรื่องท่ีสำคัญ
มาก เนื่องจากแมวาในชั้นสอบสวน เจาพนักงานไดรวบรวมพยานหลักฐานท่ีเห็นวาเพียงพอตอการ
ระบุตัวผูกระทำความผิดและพิสูจนความผิดท่ีบุคคลนั้นกระทำแลว หากกระบวนการจัดเก็บ
พยานหลักฐานมีขอโตแยงในเรื่องการไดมาซ่ึงพยานหลักฐานดิจิทัลวาเปนไปโดยชอบดวยกฎหมาย
หรือไม จะมีประเด็นในเรื่องของคุณคาในการพิสูจนความผิดของพยานหลักฐานนั้น หรือไมอาจรับฟง
ในชั้นพิจารณาหรือทำใหพยานหลกัฐานนั้นมีน้ำ หนักในการรับฟงไดนอย 
  
 
 

4.1.1 ประเภทของพยานหลักฐานดิจิทัล 
พยานหลักฐานดิจิทัล แบงออกเปน 3 ประเภท ดังนี้ 
1) พยานหลักฐานท่ีมนุษยสรางข้ึน (Human Generated Evidence) คือ ขอมูลหรือเนื้อหา 

ท่ีเกิดจากมนุษยจัดทำข้ึนหรือพิมพเขาไปในระบบคอมพิวเตอร เชน เนื้อหาการถามตอบ
ในกระดานขาวออนไลน บทสนทนาออนไลน เสียงอิเล็กทรอนิกส เปนตน 

2) พยานหลักฐานท่ีคอมพิวเตอรสรางข้ึน (Computer Generated Evidence) คือ เม่ือ
มนุษยสรางเนื้อหา หรือขอมูลข้ึน คอมพิวเตอรจะบันทึกและสรางขอมูลข้ึนมาหนึ่งชุด 
เชน ไฟลขอมูลชั่วคราว (Temp File) ไฟลบันทึกการทำงาน (Log File) ไฟลประวัติการ
ทำงาน (History File) เปนตน 

3) พยานหลักฐานท่ีมนุษยและคอมพิวเตอรรวมกันสรางข้ึน (Hybrid Human and 
Computer Generated Evidence) เปนขอมูลท่ีประกอบดวยท้ังสองสวนขางตน เชน  
จดหมายอิเล็กทรอนิกสท่ีสงออก จะประกอบดวยท้ังเนื้อหาท่ีถูกพิมพเขาไป และขอมูลใน
สวนของท่ีอยูตนทาง การเขารหัสขอความ ซ่ึงถูกคอมพิวเตอรสรางข้ึน, ตารางหรือไฟลท่ี
เปนผลลัพธจากการปอนขอมูล และคอมพิวเตอรคำนวณ เปนตน  
 

4.1.2 หลักการพ้ืนฐานของการตรวจพิสูจนพยานหลักฐานดิจิทัล 
เริ่มตนจากการตรวจพิสูจนพยานหลักฐานทางคอมพิวเตอรในราวป ค.ศ. 1980 โดยสำนักงาน

สืบสวนกลางของสหรัฐอเมริกา หรือ FBI  และไดมีการพัฒนามาตรฐานการตรวจพิสูจน
พยานหลักฐานดิจิทัลตอเนื่องมาโดยตลอด จนไดรับการรับรองใหใชในหนวยงานอ่ืนๆ ใน
สหรัฐอเมริกาและหลากหลายประเทศท่ัวโลก ในปจจุบันประเทศไทยไมไดมีการบัญญัติกฎหมายท่ี
กำหนดมาตรฐานในการตรวจพิสูจนพยานหลักฐานดิจิทัลไวโดยเฉพาะ มีเพียง “ขอเสนอแนะ
มาตรฐานการจัดการอุปกรณดิจิทัลในงานตรวจพิสูจนพยานหลักฐานดิจิทัล” เพ่ือเปนแนวทางในการ
ปฏิบัติงานของเจาหนาท่ี และมีการฝกอบรมเจาหนาท่ีท่ีเก่ียวของ เพ่ือนำมาปรับใชในการตรวจพิสูจน
พยานหลักฐานดิจิทัลเทานั้น 

ในการตรวจพิสูจนพยานหลักฐานดิจิทัลมีปจจัยสำคัญหลายอยางท่ีควรตองคำนึงถึง และ
ระมัดระวังเพ่ือไมใหเกิดความผิดพลาด โดยเฉพาะอยางยิ่งการเลือกเครื่องมือท่ีเหมาะสมกับงาน การ
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ทำความเขาใจถึงวิธีการใชเครื่องมือท่ีถูกตอง รวมถึงการจัดการอุปกรณดิจิทัลในการตรวจพิสูจน
พยานหลักฐาน โดยมีมาตรฐานสากล ท่ีเปนแนวปฏิบัติในการตรวจพิสูจนพยานหลักฐาน เชน ACPO 
Good Practice Guide for Digital Evidence; ISO/IEC 27037 Information technology – 
Security techniques – Guidelines for identification, collection, acquisition, and 
preservation of digital evidence และ SWGDE Best Practices for Computer Forensics V3-1  

และยังรวมถึงมาตรฐานการจัดการอุปกรณดิจิทัลในการตรวจพิสูจนพยานหลักฐานในการ
ปฏิบัติงานท้ังใน สถานท่ีเกิดเหตุและในหองปฏิบัติการ ตลอดจนการจัดการขอมูลคอมพิวเตอร สื่อ
บันทึกขอมูลดิจิทัล และเครื่องมือสื่อสารอ่ืนๆ ดวย 

หลกัการปฏิบัติงานเก่ียวกับพยานหลักฐานดิจิทัล ท่ีสอดคลองกับมาตรฐานสากล มีหลักการท่ี
สำคัญดังนี้ 

(1) ดำเนินการโดยผูท่ีผานการฝกอบรมทางเทคนิคดานการตรวจพิสูจนพยานหลักฐานดิจิทัล 
(2) รักษาสภาพพยานหลักฐานไมใหถูกเปลี่ยนแปลง หรือถูกเปลี่ยนแปลงนอยท่ีสุด โดย

ผูปฏิบัติงานตองสามารถอธิบาย และบันทึกเปนลายลักษณอักษรแสดงถึงข้ันตอนการ
คุมครองพยานหลักฐานโดยละเอียด 

(3) การคุมครองพยานหลักฐาน ตองบันทึกขอมูลในแบบฟอรม โดยมีรายละเอียด ไดแก 
ขอมูลการติดตอและลายมือชื่อของผูสงมอบพยานหลักฐาน ขอมูลการติดตอและลายมือ
ชื่อของผูรับมอบพยานหลักฐาน วัน เวลาในการรับ-สงพยานหลักฐาน รายละเอียดในการ
รับ-สงพยานหลักฐาน วิธีการสงมอบพยานหลักฐาน เชน สงมอบโดยเจาหนาท่ี  หรือสง
มอบโดยพนักงานสงของ และสถานท่ีจัดเก็บพยานหลักฐานดิจิทัล เปนตน 

(4) มีการบันทึกข้ันตอนการปฏิบัติงาน การเก็บรวบรวมและการวิเคราะหพยานหลักฐานโดย
ละเอียด เพ่ือใหผูตรวจพิสูจนอ่ืนสามารถเขาใจได และหากทำซ้ำดวยวิธีการเดิมและ
เครื่องมือท่ีมีลักษณะเดียวกัน จะตองไดผลลพัธเหมือนกัน 

(5) บุคคลท่ีสามารถเขาถึงพยานหลักฐาน ตองเปนผูท่ีไดรับมอบหมาย หรือมีหนาท่ี
รับผิดชอบโดยตรงเทานั้น และผูปฏิบัติงานตองตระหนักถึงการดำเนินงานตามกฎหมาย
เก่ียวของกับพยานหลักฐาน 

(6) เครื่องมือและอุปกรณตองเปนไปตามมาตรฐาน ตามหลักการตรวจพิสูจนพยานหลักฐาน 
เชน อยูในสภาพพรอมใชงานและเหมาะสมกับการตรวจพิสูจนพยานหลักฐานแตละ
ประเภท มีมาตรการในการปองกันการเปลี่ยนแปลง และปนเปอนของพยานหลักฐาน 
ไดรับการตรวจสอบความถูกตองแมนยำของเครื่องมือกอนใชงานสม่ำเสมอ รวมถึงมีคูมือ
การใชงานหรือเอกสารอธิบายการใชงานเพ่ือใชอางอิง 

 
หลักการในการตรวจพิสูจนพยานหลักฐานดิจิทัล หรือ หวงโซการคุมครองพยานหลักฐาน 

ไดแก 
(1) การระบุ รู ป พ รรณ    (Identification)   คื อ  การระบุ ป ระ เภ ท และ ท่ี ตั้ งข อ ง

พยานหลักฐานดิจิทัล เพ่ือใชในการออกหมายเรียกหรือหมายคน โดยคำท่ีใชในการระบุ
รูปพรรณจะตองมีความชัดเจน เฉพาะเจาะจงและใชคำศัพทท่ีถูกตอง 
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(2) การเก็บ รวบรวม  (Collection) ห รือ  กระบวนการสร างห ว งโซ การ คุ มครอง
พยานหลักฐาน ถือเปน ข้ันตอนท่ี มีความสำคัญมาก เนื่ องจากเปนการสัมผัส
พยานหลักฐานครั้งแรก หากไมทำตามข้ันตอนหรือวิธีการท่ีถูกตอง เหมาะสม จะสงผล
ทำใหพยานหลักฐานถูกทำลายหรือเปลี่ยนแปลงได ในการเก็บรวบรวมนั้นจะตองมีการ
ถายภาพพยานหลักฐานในสถานท่ีเกิดเหตุกอนการรวบรวมพยานหลักฐาน มีการจด
บันทึกรายละเอียดอยางครบถวน เชน ยี่หอ รุน หมายเลขเครื่อง และรายละเอียดอ่ืน ๆ 

(3) การบรรจุและการเคลื่อนยาย (Transport) ควรจัดเก็บพยานหลักฐานทุกชิ้นในบรรจุ
ภัณฑ ปดผนึกใหเรียบรอย ติดหมายเลขกำกับพยานหลักฐานทุกชิ้นในบรรจุภัณฑ เพ่ือ
ปองกันไมใหพยานหลักฐานถูกเปลี่ยนแปลงหรือเสียหายในระหวางขนสง 

(4) การสำเนาขอมูล (Acquisition) เปนการทำใหพยานหลักฐานตนฉบับไดรับการปองกัน
จากการเปลี่ยนแปลง ตองทำโดยผูท่ีผานการฝกอบรมมาเทานั้น เนื่องจากเปนข้ันตอนท่ี
อาจเกิดความผิดพลาดไดงาย จะตองมีการใชอุปกรณปองกันการเขียนทับขอมูลบน
อุปกรณเก็บขอมูลตนฉบับ  

(5) การตรวจสอบ (Verification) การท่ีพยานหลักฐานจะเปนท่ียอมรับในชั้นศาลไดนั้น 
จะตองมีวิธีการตรวจสอบวาพยานหลักฐานดิจิทัลท่ีนำเสนอตรงกับตนฉบับท่ีเก็บ
รวบรวมมา เพ่ือตรวจสอบท้ังตนฉบับและสำเนาในระหวางข้ันตอนการทำสำเนาขอมูล  

(6) การวิเคราะห (Analysis) ผูปฏิบัติงานตองผานการฝกอบรมและมีความเชี่ยวชาญใน
ขอบขายท่ีจะตรวจพิสูจน โดยไมควรวิเคราะหจากพยานหลักฐานตนฉบับโดยตรง ใหทำ
การวิเคราะหจากสำเนาพยานหลักฐานท่ีทำไวแลวขางตน 

(7) การรายงานผลการตรวจพิสูจนพยานหลักฐาน (Presentation) คือการนำเสนอผลการ
ตรวจพิสูจนเปนลายลักษณอักษรหรือรายงานผลตรวจพิสูจนพยานหลักฐานดวยวาจา 
และทำบันทึกคำใหการของผูเชี่ยวชาญ สำหรับใชอางอิงในชั้นศาลโดยมีรายละเอียดของ
เครื่องมือท่ีใชในการตรวจสอบ วิธีการท่ีใชยืนยันความถูกตองของขอมูลกระบวนการ
และอุปกรณท่ีใชในการกูขอมูลและทำสำเนาขอมูล และรายงานแสดงผลการตรวจสอบ 
เปนตน 

หลักการตรวจพิสูจนพยานหลักฐานดิจิทัลดังกลาว มีความสำคัญอยางมาก เพราะ
พยานหลักฐานทางดิจิทัลนั้นมีความออนไหวมาก การปฏิบัติตามข้ันตอนท่ีถูกตองเปนสิ่งสำคัญในการ
พิสูจนความถูกตองแทจริง(Authentication) ของพยานหลักฐานดิจิทัล 

อยางไรก็ตาม ในการตรวจพิสูจนพยานหลักฐานดิจิทัลก็มีขอจำกัดหลายประการ เชน ยังตอง
กระทำโดยผูเชี่ยวชาญดานการตรวจพิสูจนพยานหลักฐานดิจิทัลเทานั้น เนื่องจากการจัดการกับ
พยานหลักฐานจะตองอาศัยความรูความเชี่ยวชาญ ในการจัดการกับขอมูลท่ีได และการทำงานท่ี
เก่ียวของในการรวบรวมและวิเคราะหพยานหลักฐานนั้น ผูเชี่ยวชาญจะตองคำนึงถึงหวงโซของการ
คุมครองพยานหลักฐานเปนสำคัญ 

 
4.1.3 หลักการช่ังน้ำหนักพยาน และการรับฟงพยานหลักฐานดิจิทัล 
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 จากการท่ีพยานหลักฐานดิจิทัลมีลักษณะเฉพาะ แมจะไมเปนขอท่ีจะไมถูกรับพังในชั้นศาล 
เพียงเพราะเปนพยานหลักฐานดิจิทัล แตศาลจะใชดุลยพินิจ โดยอาศัยหลักการดังนี้  

1) หลักการชั่งน้ำหนักพยานหลักฐานท่ัวไป 
  การชั่งน้ำหนักพยานหลักฐาน หมายถึง การท่ีศาลจะนำพยานหลักฐานท่ีคูความนำสืบและ
เห็นวาสามารถนำมารับฟงเปนพยานหลักฐานไดในชั้นศาล มาวินิจฉัยปญหา ขอเท็จจริงในประเด็นท่ี
พิพาทกันใหเปนท่ียุติโดยอาศัยพยานหลักฐาน 
  ในคดีอาญา อำนาจในการวินิจฉัยน้ำหนักของพยานหลักฐาน ศาลสามารถใชดุลยพินิจ ชั่ง
น้ำหนักพยานท้ังหมด และจะไมพิพากษาลงโทษจำเลยจนกวาจะแนใจไดวามีการกระทำความผิดจริง 
และจำเลยเปนผูกระทำความผิดนั้น โจทกจะตองพิสูจนใหศาลเห็นโดยปราศจากเหตุอันควรสงสัย วา
จำเลยเปนผูกระทำความผิด ถามีเหตุอันควรสงสัยอยางใดอยางหนึ่ง วาจำเลยไมใชผูท่ีกระทำความผิด 
ใหยกประโยชนแหงความ สงสัยนั้นแกจำเลย การวินิจฉัยชี้ขาดขอเท็จจริงแหงคดีของศาล จะใช
ดุลพินิจชั่งน้ำหนักพยานหลักฐานท้ังหมดในสำนวนวาควรรับฟงไดหรือไม เพียงไร และไมมีกฎหมาย
บทใดบัญญัติหามมิใหศาลรับฟงคำใหการชั้นสอบสวนของพยานเปนขอประกอบการพิจารณาของศาล 
สวนจะรับฟงไดหรือไม เพียงใดนั้นแลวแตเหตุผลของแตละเรื่องไป 

2) หลักการชั่งน้ำหนักพยานหลักฐานดิจิทัล 
การรับฟงพยานหลักฐานดิจิทัลในคดีอาญามีหลักเกณฑ 3 ประการท่ีศาลใชในการพิจารณา

วาสามารถยืนยันความถูกตองแทจริง (Authentication) ไดอยางเหมาะสมหรือไม ซ่ึงพยานหลักฐาน
ดิจิทัลท่ีศาลจะรับฟงและพิจารณาประกอบดวย 

1. เนื้อหาของเอกสารไมถูกเปลี่ยนแปลง 

2. ขอมูลในเอกสารเปนไปตามเจตนาแทจริงของผูสรางเอกสารนั้น ไมวาผูสรางเอกสารจะ

เปนมนุษย หรือคอมพิวเตอร 

3. ขอมูลพิเศษในเอกสาร อันไดแก วัน เดือน ปท่ีถูกสราง ถูกตอง หลักในการพิจารณาวา

พยานหลักฐานดิจิทัลมีความนาเชื่อถือ สามารถรับฟงในชั้นศาลไดหรือไมนั้น เปนดุลย

พินิจของศาลในการชั่งน้ำหนักพยานหลักฐาน โดยพิจารณาถึงความนาเชื่อถือตามท่ี

กำหนดไวในพระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ. 2544 มาตรา 11 

วรรคสอง แกไขเพ่ิมเติมโดยพระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส (ฉบับท่ี 2) 

พ.ศ.2551 มาตรา 619 ซ่ึงใหพิจารณาความนาเชื่อถือจากลักษณะหรือ วิธีการท่ีใชสราง 

เก็บรักษา หรือสื่อสารขอมูลอิเล็กทรอนิกส ลักษณะหรือวิธีการเก็บรักษา ความ ครบถวน 

และไมมีการเปลี่ยนแปลงของขอความ ลักษณะหรือวิธีการท่ีใชในการระบุหรือแสดงตัวผู

สงขอมูล รวมท้ังพฤติการณท่ีเก่ียวของท้ังหมด 

  อยางไรก็ตาม การชั่งน้ำหนัก และการรับฟงพยานหลักฐานดิจิทัลยังมีขอจำกัด เนื่องจาก
พยานหลักฐานดิจิทัลงายตอการถูกแกไขเปลี่ยนแปลง สวนใหญเปนพยานหลักฐานท่ีเกิดจากการ
กระทำของมนุษย และเปนการกระทำโดยฝายใดฝายหนึ่ง เปนการแกไข เปลี่ยนแปลงหรือสราง
พยานหลักฐานดิจิทัลเท็จข้ึน ทำใหพยานผูเชี่ยวชาญดานการตรวจพิสูจนพยานหลักฐานดิจิทัลจึงมี
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ความสำคัญในการอธิบายใหศาลเขาใจลักษณะเฉพาะและวิธีการเขาถึง การรวบรวมพยานหลักฐาน 
วาถูกตองตามหลักการตรวจพิสูจนพยานหลักฐานดิจิทัลหรือไม ประกอบกับผูพิพากษาจะตองมี
ความรูพ้ืนฐานในการตรวจพิสูจนพยานหลักฐานดิจิทัล สามารถพิจารณาถึงลักษณะการสืบสวนหา
ความเชื่อมโยงของขอมูล การเก็บรักษา การตรวจสอบ และ การนำเสนอพยานหลักฐานประกอบกับ
พยานแวดลอมอ่ืนๆ ในคดีดวย กฎหมายท่ีเก่ียวกับพยานหลักฐานดิจิทัล ก็ควรตองมีบทบัญญัติไว
โดยเฉพาะ โดยกำหนดวิธีการ และกระบวนการการตรวจพิสูจนพยานหลักฐานดิจิทัลและหลักการชั่ง
น้ำหนัก รับฟงพยานหลักฐานดิจิทัล เนื่องจากพยานหลักฐานดิจิทัลแตกตางจากพยานหลักฐานท่ัวไป 

การตรวจพิสูจนพยานหลักฐานดิจิทัล หากมีกระบวนการเก็บรวบรวมพยานหลักฐานท่ีไม
เปนไปตามรูปแบบมาตรฐานสากล จะสงผลใหพยานหลักฐานดิจิทัลไดรับความเสียหาย สูญหาย หรือ
ถูกปนเปอน รวมถึงการถูกแกไขเปลี่ยนแปลง และถากระบวนการการตรวจพิสูจนพยานหลกัฐาน
ดิจิทัลท่ีไมเปนไปตามมาตรฐานเกิดข้ึนเรื่อยๆ ก็จะทำใหการตรวจพิสูจนพยานหลักฐานดิจิทัล
กลายเปนการเก็บรวบรวมพยานหลักฐานตามหลักขอยกเวนท่ีไมเปนไปตามรูปแบบ และขอจำกัดใน
การตรวจพิสูจนพยานหลักฐานดิจิทัลอีกประการหนึ่ง คือ ขอจำกัดในบทบัญญัติทางกฎหมายในการ
รวบรวมพยานหลักฐานจากผูใหบริการอินเทอรเน็ต ในคดีอาญาท่ีเก่ียวของกับพยานหลักฐานดิจิทัล 
ตามท่ีบัญญัติไวในพระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร (แกไข เพ่ิมเติม 
พ.ศ. 2560) กำหนดใหผูใหบริการอินเทอรเน็ตเก็บขอมูลการจราจรทางคอมพิวเตอรไวอยางนอย 90 
วัน นับตั้งแตวันท่ีขอมูลนั้นเขาสูระบบคอมพิวเตอร ตามหลักเกณฑการเก็บรักษาขอมูลการจราจรทาง
คอมพิวเตอรของผูใหบริการ ซ่ึงขอจำกัดดังกลาว จะสงผลกระทบโดยตรงกับฝายท่ีถูกกลาวหา และ
ไมใชเจาหนาท่ีรัฐท่ีมีอำนาจหนาท่ีเก่ียวกับพยานหลักฐานดิจิทัล ซ่ึงผูใหขอมูลสำคัญกลุมท่ี 1 ไดให
ความเห็นไววา  

“ประกาศ กสทช. เรื่องการเก็บขอมูลการสัญจรทางคอมพิวเตอรของผูใหบริการ ซ่ึง
กำหนดใหผูใหบริการเก็บขอมูลไว 90 วัน แลวจึงจะสามารถทำลายไดนั้น สงผลคือ ถาฝาย
ผูตองหาหรือจำเลยจะเปนฝายใชขอมูลนี้จะขอขอมูลไมทัน เพราะจำเลยท่ีถูกจับกุมและฝาก
ขัง จะมีโอกาสท่ีจะพบทนายท่ีศาลแตงตั้งใหครั้งแรกหลังจากครบฝากขังไปแลว กรณีนี้คือ
จำเลยไมมีฐานะพอจะจางทนายเองและ ไมมีระยะเวลาเพียงพอท่ีจะขอมูลจากผูใหบริการ” 
 

4.1.4 กฎหมายท่ีเกี่ยวของกับกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล 
กฎหมายไดบัญญัติถึงพยานหลักฐานท่ีสามารถใชอางเพ่ือพิสูจน ตามประมวลกฎหมายวิธี

พิจารณาความอาญา มาตรา 226 อันเปนบทท่ัวไปของหลักเรื่องพยานหลักฐานในคดีอาญา แบงเปน 
3 ประเภท ไดแก พยานบุคคล พยานเอกสาร และพยานวัตถุ 

1) พยานบุคคล หมายถึง บุคคลท่ีรูเห็นเหตุการณหรือขอเท็จจริงในคดี หากบุคคล ดังกลาวพบ
เห็นเหตุการณ ในขณะเกิดการกระทำความผิด จะเรียกวา “ประจักษพยาน” ซ่ึงถือวาเปน
พยานโดยตรงในคดี แตหากพยานบุคคลนั้นมิไดพบเห็นเหตุการณในขณะเกิดการกระทำ
ความผิดอัน เปนขอเท็จจริงท่ีคูความในคดีมุงประสงคจะพิสูจนความมีอยู แตไดรูเห็น
ขอเท็จจริงอยางอ่ืนซ่ึงตองอาศัยการอนุมานขอเท็จจริงหรือรับฟงรวมกับพยานอยางอ่ืน จะ
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เรียกวา  “พยานแวดลอม” นอกจากนี้ บุคคลยังสามารถเปนพยานบุคคล แมมิไดประสบ
พบเห็นเหตุการณการกระทำความผิด 

2) พยานเอกสาร หมายถึง ขอมูลความหมายท่ีถูกสื่อดวยกระดาษหรือวัตถุอ่ืนใดท่ีทำให
ปรากฏความหมายดวยตัวอักษร ตัวเลข ผัง หรือแผนแบบอยางอ่ืน ไมวาจะโดยวิธีพิมพ 
ถายภาพ หรือวิธีอ่ืนอันเปนหลักฐานแหงความหมายนั้น 

3) พยานวัตถุ หมายถึง วัตถุสิ่งของ รวมถึงสัตว สิ่งมีชีวิต ท่ีใชอางอิงเพ่ือใหศาลตรวจดู อยางไร
ก็ดีพยานเอกสาร และพยานวัตถุในบางกรณีก็มีความยากในการจำแนก 

  กลาวคือ การอางเอกสารเปนพยานในคดี ไมไดหมายความวาเอกสารดังกลาวจะเปนพยาน
เอกสารในทุกกรณี เชน หากเปนการอางขอความบางตอนในเอกสาร เพ่ือพิสูจนขอเท็จจริงตาม
ขอความนั้น จะถือวาเปนการอางเอกสารในฐานะท่ีเปนพยานเอกสาร แตหากอางลายมือชื่อใน
เอกสารเพ่ือพิสูจนวาเปนลายมือชื่อท่ีจำเลยทำปลอมข้ึนในความผิดฐานปลอมเอกสาร หรืออาง
เอกสารท้ังเลมเพ่ือพิสูจนวามีการทำซ้ำซ่ึงงานอันมีลิขสิทธิ์ จะถือวาเปนการอางเอกสารในฐานะท่ีเปน
พยานวัตถุ กลาวอีกนัยหนึ่ง จะตองพิจารณาโดยดูท่ีวัตถุประสงคในการใชอางเอกสารเพ่ือเปนพยาน 
หากเปนการอางเพ่ือใหศาลดูขอความในเอกสารก็จัดเปนพยานเอกสาร แตหากเปนการอางเพ่ือให
ศาลดูรูปลักษณะของเอกสาร ก็จัดเปนพยานวัตถุ 
  เหตุท่ีกฎหมายไดกำหนดประเภทของพยานหลักฐานดังกลาวไว เพ่ือใหสอดคลองกับหลักการ
รับฟงพยานหลักฐานแตละประเภท โดยในสวนของขอมูลท่ีบันทึกอยูในระบบคอมพิวเตอร อาจ
จัดเปนพยานเอกสารหรือพยานวัตถุตามแตวัตถุประสงคในการใชอางในคดี หากมีวัตถุประสงคมุง
ยืนยันความถูกตองแทจริงของเนื้อความดวยการนำขอมูลอิเล็กทรอนิกสท่ีบันทึกไวในระบบ
คอมพิวเตอรประมวลผลผานชุดคำสั่งและอุปกรณตางๆ โดยทำออกมาในรูปของสิ่งพิมพ ในรูปของ
เอกสาร และมีเนื้อหาตรงกันกับท่ีแสดงอยู ก็จะจัดเปนพยานเอกสาร แตหากการใชอางขอมูลท่ีบันทึก
อยูในระบบคอมพิวเตอร เพ่ือมุงยืนยันความมีอยูของขอมูล อิเล็กทรอนิกส ดวยการนำระบบ
คอมพิวเตอรหรืออุปกรณอิเล็กทรอนิกสท่ีบันทึกขอมูลไวมานำสืบ ดวยการแสดงออกในรูปแบบท่ี
เขาใจได และทำใหเห็นวาเปนขอมูลท่ีระบบคอมพิวเตอรแสดงออกมา เปนขอมูลถูกตองแทจริง ไมมี
การแกไข หรือทำลายใหเกิดความเสียหาย ก็จะจัดเปนพยานวัตถุ 
 

เพ่ือใหผลการตรวจพิสูจนพยานหลักฐานดิจิทัล ไดรับการยอมรับและรับฟงไดในชั้นศาล ตอง
มีการพิจารณาถึงกฏหมายท่ีเก่ียวของดังนี้ 

  
4.1.4.1 พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส ฉบับท่ี 4 พ.ศ. 2562  
 ตามมาตรา 7 ท่ีหามมิใหปฏิเสธความมีผลผูกพันและการบังคับใชทางกฎหมายของขอความ
ใด เพียงเพราะเหตุท่ีขอความนั้นอยูในรูปของขอมูลอิเล็กทรอนิกส มาตรา 10 ในกรณีท่ีกฎหมาย
กำหนดใหนำเสนอหรือเก็บรักษาขอความใดในสภาพท่ีเปนมาแตเดิมอยางเอกสารตนฉบับ  ถาได
นำเสนอหรือเก็บรักษาในรูปขอมูลอิเล็กทรอนิกสตามหลักเกณฑดังตอไปนี้ ใหถือวาไดมีการนำเสนอ
หรือเก็บรักษาเปนเอกสารตนฉบับตามกฎหมายแลว มาตรา 11 หามมิใหปฏิเสธการรับฟงขอมูล
อิเล็กทรอนิกสเปนพยานหลักฐาน ในกระบวนการพิจารณาตามกฎหมายเพียงเพราะเหตุวาเปนขอมูล
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อิเล็กทรอนิกส ในการชั่งน้ำหนักพยานหลักฐานวาขอมูลอิเล็กทรอนิกสจะเชื่อถือไดหรือไมเพียงใดนั้น 
ใหพิเคราะหถึงความนาเชื่อถือของลักษณะหรือวิธีการท่ีใชสราง เก็บรักษา หรือสื่อสารขอมูล
อิเล็กทรอนิกส ลักษณะหรือวิธีการรักษา ความครบถวน และไมมีการเปลี่ยนแปลงของ ขอความ 
ลักษณะหรือวิธีการท่ีใชในการระบุหรือแสดงตัวผูสงขอมูล รวมท้ังพฤติการณท่ีเก่ียวของท้ังปวง 
และ มาตรา 25 ธุรกรรมทางอิเล็กทรอนิกสใดท่ีไดกระทำตามวิธีการแบบปลอดภัยท่ีกำหนดในพระ
ราชกฤษฎีกา ใหสันนิษฐานวาเปนวิธีการท่ีเชื่อถือได จะเห็นไดวา พยานหลักฐานดิจิทัล มีกฎหมาย
รองรับ สามารถรับฟงไดในชั้นศาล หากมีมาตรฐานท่ีสามารถพิสูจนไดถึงการรักษาความถูกตอง  สิ่ง
สำคัญท่ีจะทำใหการตรวจพิสูจนพยานหลักฐานดิจิทัล ไดรับการยอมรับในชั้นศาล โดยไมถูกโตแยง 
คือ ตองสามารถยืนยันไดวาหลักฐานท่ีนำมาตรวจสอบ เปนหลักฐานเดียวกับท่ีเก็บมาจากสถานท่ีเกิด
เหตุจริง (Authentication) และไมมีการเปลี่ยนแปลงขอมูลใดๆ ไปจากเดิม (Integrity) ซ่ึงในการจะ
ยืนยันคุณสมบัติท้ังสองขอนี้ไดนั้น ตองอาศัยหลักการสำคัญของการตรวจพิสูจนพยานหลักฐานดิจิทัล
คือ Chain of custody และ Hash value 
 
4.1.4.2 ประมวลกฎหมายวิธีพิจารณาความอาญา  

มาตรา 226 เปนบทท่ัวไปของหลักเรื่องพยานหลักฐานในคดีอาญา ไดบัญญัติถึง
พยานหลักฐานท่ีใชอางเพ่ือพิสูจนวาจำเลยมีผิดหรือบริสุทธิ์ แบงเปน 3 ประเภท ไดแก พยานบุคคล 
พยานเอกสาร และพยานวัตถุ ดังนั้น การอางเอกสารเปนพยานในคดี ไมไดหมายความวาเอกสาร
ดังกลาวจะเปนพยานเอกสารในทุกกรณี เชน หากเปนการอางขอความบางตอนในเอกสาร เพ่ือพิสูจน
ขอเท็จจริงตามขอความนั้น จะถือวาเปนการอางเอกสารในฐานะท่ีเปนพยานเอกสาร แตหากอาง
ลายมือชื่อในเอกสารเพ่ือพิสูจนวาเปนลายมือชื่อท่ีจำเลยทำปลอมข้ึนในความผิดฐานปลอมเอกสาร 
หรืออางเอกสารท้ังเลมเพ่ือพิสูจนวามีการทำซ้ำซ่ึงงานอันมีลิขสิทธิ์ จะถือวาเปนการอางเอกสารใน
ฐานะท่ีเปนพยานวัตถุ กลาวอีกนัยหนึ่ง จะตองพิจารณาโดยดูท่ีวัตถุประสงคในการใชอางเอกสารเพ่ือ
เปนพยาน หากเปนการอางเพ่ือใหศาลดูขอความในเอกสารก็จัดเปนพยานเอกสาร แตหากเปนการ
อางเพ่ือใหศาลดูรูปลักษณะของเอกสาร ก็จัดเปนพยานวัตถุ 
  เหตุท่ีกฎหมายไดกำหนดประเภทของพยานหลักฐานดังกลาวไว เพ่ือใหสอดคลองกับหลักการ
รับฟงพยานหลักฐานแตละประเภท โดยในสวนของขอมูลท่ีบันทึกอยูในระบบคอมพิวเตอร อาจ
จัดเปนพยานเอกสารหรือพยานวัตถุตามแตวัตถุประสงคในการใชอางในคดี หากมีวัตถุประสงคมุง
ยืนยันความถูกตองแทจริงของเนื้อความดวยการนำขอมูลอิเล็กทรอนิกสท่ีบันทึกไวในระบบ
คอมพิวเตอรประมวลผลผานชุดคำสั่งและอุปกรณตางๆ โดยทำออกมาในรูปของสิ่งพิมพ ในรูปของ
เอกสาร และมีเนื้อหาตรงกันกับท่ีแสดงอยู ก็จะจัดเปนพยานเอกสาร แตหากการใชอางขอมูลท่ีบันทึก
อยูในระบบคอมพิวเตอร เพ่ือมุงยืนยันความมีอยูของขอมูล อิเล็กทรอนิกส ดวยการนำระบบ
คอมพิวเตอรหรืออุปกรณอิเล็กทรอนิกสท่ีบันทึกขอมูลไวมานำสืบ ดวยการแสดงออกในรูปแบบท่ี
เขาใจได และทำใหเห็นวาเปนขอมูลท่ีระบบคอมพิวเตอรแสดงออกมา เปนขอมูลถูกตองแทจริง ไมมี
การแกไข หรือทำลายใหเกิดความเสียหาย ก็จะจัดเปนพยานวัตถุ พนักงานสอบสวนมีอำนาจรวบรวม
พยานหลักฐานตามประมวลกฎหมาย วิธีพิจารณาความอาญา มาตรา 132 อันเปนบทกฎหมายท่ัวไป 
แตบทกฎหมายดังกลาวมิไดบัญญัติเก่ียวกับการรวบรวมพยานหลักฐานท่ีเปนอุปกรณดิจิทัลหรือ
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ขอมูลคอมพิวเตอรไวโดยตรง ซ่ึงคดีอาญาบางประเภทความผิด           มีกฎหมายบัญญัติเอาไว
โดยเฉพาะในเรื่องของอำนาจของพนักงานสอบสวนหรือเจาพนักงานผูมีอำนาจรวบรวม
พยานหลักฐาน และหลักเกณฑวิธีการในการรวบรวมและจัดเก็บพยานหลักฐาน พนักงานสอบสวน
หรือเจาพนักงานเหลานั้นก็จะตองปฏิบัติใหเปนไปตามบทบัญญัติกฎหมายเฉพาะดังกลาวนั้นดวย เชน 
พระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร 
 
 
 
 
 
4.1.4.3 พระราชบัญญัติวาดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2560 
  มีสวนท่ีเก่ียวของกับกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล คือ มาตรา 18 ภายใต
บังคับมาตรา 19 เพ่ือประโยชนในการสืบสวนและสอบสวน ในกรณีท่ีมีเหตุอันควรเชื่อไดวามีการ
กระทำความผิดตามพระราชบัญญัตินี้ หรือในกรณีท่ีมีการรองขอ ตามวรรคสองใหพนักงานเจาหนาท่ี
มีอำนาจอยางหนึ่ง อยางใด ดังตอไปนี้ เฉพาะท่ีจำเปนเพ่ือประโยชนในการใชเปนหลักฐานเก่ียวกับ
การกระทำความผิด และหาตัวผูกระทำความผิด 

1) มีหนังสือสอบถามหรือเรียกบุคคลท่ีเก่ียวของกับการกระทำความผิด มาเพ่ือใหถอยคำสง

คำชี้แจงเปนหนังสือ หรือสงเอกสาร ขอมูลหรือหลักฐานอ่ืนใดท่ีอยูในรูปแบบท่ีสามารถ

เขาใจได 

2) เรียกขอมูลการจราจรทางคอมพิวเตอรจากผูใหบริการเก่ียวกับการติดตอสื่อสารผาน

ระบบคอมพิวเตอรหรือจากบุคคลอ่ืนท่ีเก่ียวของ 

3) สั่งใหผูใหบริการสงมอบขอมูลเก่ียวกับผูใชบริการท่ีตองเก็บตามมาตรา 26 หรือท่ีอยูใน

ความครอบครอง หรือควบคุมของผูใหบริการใหแกพนักงานเจาหนาท่ีหรือใหเก็บขอมูล 

ดังกลาวไวกอน 

4) ทำสำเนาขอมูลคอมพิวเตอร ขอมูลการจราจรทางคอมพิวเตอรจากระบบคอมพิวเตอรท่ีมี

เหตุอันควรเชื่อไดวามีการกระทำความผิด ในกรณีท่ีระบบคอมพิวเตอรนั้นยังมิไดอยูใน

ความครอบครองของพนักงานเจาหนาท่ี 

5) สั่งใหบุคคลซ่ึงครอบครองหรือควบคุมขอมูลคอมพิวเตอรหรืออุปกรณท่ีใชเก็บ

ขอมูลคอมพิวเตอรสงมอบขอมูลคอมพิวเตอร หรืออุปกรณดังกลาวใหแกพนักงานเจาหนาท่ี 

6) ตรวจสอบหรือเขาถึงระบบคอมพิวเตอร ขอมูลคอมพิวเตอร ขอมูลการจราจรทาง

คอมพิวเตอรหรืออุปกรณท่ีใชเก็บขอมูลคอมพิวเตอรของบุคคลใด อันเปนหลักฐานหรือ

อาจใชเปนหลักฐานเก่ียวกับการกระทำความผิดหรือเพ่ือสืบสวนหาตัวผูกระทำความผิด

และสั่งใหบุคคลนั้นสงขอมูลคอมพิวเตอร ขอมูลการจราจรทางคอมพิวเตอร ท่ีเก่ียวของ

เทาท่ีจำเปนใหดวยก็ได 
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7) ถอดรหัสลับของขอมูลคอมพิวเตอรของบุคคลใด หรือสั่งใหบุคคลท่ีเก่ียวของกับการ

เขารหัสลับของขอมูลคอมพิวเตอร ทำการถอดรหัสลับ หรือใหความรวมมือกับพนักงาน

เจาหนาท่ีในการถอดรหัสลับดังกลาว 

8) ยึดหรืออายัดระบบคอมพิวเตอรเทาท่ีจำเปนเฉพาะ เพ่ือประโยชนในการทราบ

รายละเอียดแหงความผิดและผูกระทำความผิด 

  เพ่ือประโยชนในการสืบสวนและสอบสวนของพนักงานสอบสวน ตามประมวลกฎหมายวิธี
พิจารณาความอาญา ในความผิดอาญาตอกฎหมายอ่ืนซ่ึงไดใชระบบคอมพิวเตอร ขอมูลคอมพิวเตอร
หรืออุปกรณท่ีใชเก็บขอมูลคอมพิวเตอรเปนองคประกอบหรือเปนสวนหนึ่งในการกระทำความผิดหรือ
มีขอมูลคอมพิวเตอรท่ีเก่ียวของกับการกระทำความผิดอาญาตามกฎหมายอ่ืน พนักงานสอบสวนอาจ
รองขอใหพนักงานเจาหนาท่ีตามวรรคหนึ่งดำเนินการตามวรรคหนึ่งก็ได หรือหากปรากฏขอเท็จจริง
ดังกลาวตอพนักงานเจาหนาท่ีเนื่องจากการปฏิบัติหนาท่ีตามพระราชบัญญัตินี้ ใหพนักงานเจาหนาท่ี
รีบรวบรวมขอเท็จจริงและหลักฐานแลว แจงไปยังเจาหนาท่ีท่ีเก่ียวของเพ่ือดำเนินการตอไป 
  ใหผูไดรับการรองขอจากพนักงานเจาหนาท่ีตามวรรคหนึ่ง (1) (2) และ (3) ดำเนินการตามคำ
รองขอโดยไมชักชา แตตองไมเกินเจ็ดวันนับแตวันท่ีไดรับคำรองขอ หรือภายในระยะเวลาท่ีพนักงาน
เจาหนาท่ีกำหนดซ่ึงตองไมนอยกวาเจ็ดวันและไมเกินสิบหาวัน เวนแตในกรณีท่ีมีเหตุสมควร ตอง
ไดรับอนุญาตจากพนักงานเจาหนาท่ี ท้ังนี้ รัฐมนตรีอาจประกาศในราชกิจจานุเบกษา กำหนด
ระยะเวลาท่ีตองดำเนินการท่ีเหมาะสมกับประเภทของผูใหบริการก็ได 
  มาตรา 19 การใชอำนาจของพนักงานเจาหนาท่ีตามมาตรา 18 (4) (5) (6) (7) และ (8) ให
พนักงานเจาหนาท่ียื่นคำรองตอศาลท่ีมีเขตอำนาจเพ่ือมีคำสั่งอนุญาตใหพนักงานเจาหนาท่ีดำเนินการ
ตามคำรอง ท้ังนี้ คำรองตองระบุเหตุอันควรเชื่อไดวาบุคคลใดกระทำ หรือกำลังจะกระทำการอยาง
หนึ่งอยางใดอันเปนความผิด เหตุท่ีตองใชอำนาจลักษณะของการกระทำความผิด รายละเอียด
เก่ียวกับอุปกรณท่ีใชในการกระทำความผิดและผูกระทำความผิดเทาท่ีสามารถจะระบุได ประกอบคำ
รองดวย ในการพิจารณาคำรองใหศาลพิจารณาคำรองดังกลาวโดยเร็ว 
  เม่ือศาลมีคำสั่งอนุญาตแลว กอนดำเนินการตามคำสั่งของศาล ใหพนักงานเจาหนาท่ีสง
สำเนาบันทึกเหตุอันควรเชื่อท่ีทำใหตองใชอำนาจตามมาตรา 18 (4) (5) (6) (7) และ (8) มอบให
เจาของหรือผูครอบครองระบบคอมพิวเตอรนั้นไวเปนหลักฐาน แตถาไมมีเจาของหรือ ผูครอบครอง
เครื่องคอมพิวเตอรอยู ณ ท่ีนั้น ใหพนักงานเจาหนาท่ีสงมอบสำเนาบันทึกนั้นใหแกเจาของหรือผู
ครอบครองดังกลาวในทันทีท่ีกระทำได 
  ใหพนักงานเจาหนาท่ีผูเปนหัวหนาในการดำเนินการตามมาตรา 18 (4) (5) (6) (7) และ (8) 
สงสำเนาบันทึกรายละเอียดการดำเนินการ และเหตุผลแหงการดำเนินการใหศาลท่ีมี เขตอำนาจ
ภายในสี่สิบแปดชั่วโมงนับแตเวลาลงมือดำเนินการ เพ่ือเปนหลักฐาน 
  การทำสำเนาขอมูลคอมพิวเตอรตามมาตรา 18 (4) ใหกระทำไดเฉพาะเม่ือมีเหตุอันควรเชื่อ
ไดวามีการกระทำความผิด และตองไมเปนอุปสรรคในการดำเนินกิจการของเจาของหรือ ผูครอบครอง
ขอมูลคอมพิวเตอรนั้นเกินความจำเปน 
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  การยึดหรืออายัดตามมาตรา 18 (8) นอกจากจะตองสงมอบสำเนาหนังสือแสดง การยึดหรือ
อายัดมอบใหเจาของหรือผูครอบครองระบบคอมพิวเตอรนั้นไวเปนหลักฐานแลว พนักงานเจาหนาท่ี
จะสั่งยึดหรืออายัดไวเกินสามสิบวันมิได ในกรณีจำเปนท่ีตองยึดหรืออายัดไวนานกวานั้น ใหยื่นคำรอง
ตอศาลท่ีมีเขตอำนาจเพ่ือขอขยายเวลายึดหรืออายัดได แตศาลจะอนุญาตใหขยายเวลาครั้งเดียวหรือ
หลายครั้งรวมกันไดอีกไมเกินหกสิบวัน เม่ือหมดความจำเปนท่ีจะยึดหรือ อายัด หรือครบกำหนดเวลา
ดังกลาวแลว พนักงานเจาหนาท่ีตองสงคืนระบบคอมพิวเตอรท่ียึดหรือถอนการอายัดโดยพลัน 
  หนังสือแสดงการยึดหรืออายัดตามวรรคหาใหเปนไปตามท่ีกำหนดในกฎกระทรวง 
  มาตรา 25 ขอมูล ขอมูลคอมพิวเตอร หรือขอมูลจราจรทางคอมพิวเตอรท่ี พนักงาน
เจาหนาท่ีไดมาตามพระราชบัญญัตินี้หรือท่ีพนักงานสอบสวนไดมาตามมาตรา 18 วรรคสอง ใหอาง
และรับฟงเปนพยานหลักฐานตามบทบัญญัติแหงประมวลกฎหมายวิธีพิจารณาความอาญาหรือ 
กฎหมายอ่ืนอันวาดวยการสืบพยานได แตตองเปนชนิดท่ีมิไดเกิดข้ึนจากการจูงใจ มีคำม่ันสัญญา ขู
เข็ญ หลอกลวง หรือโดยมิชอบประการอ่ืน 
 

4.2 ปญหาและอุปสรรคกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัลในประเทศไทย 
 จากการเก็บขอมูลในเขตกรุงเทพมหานครและปริมณฑล และการวิจัยเอกสาร ผูวิจัยพบวา 
กระบวนการตรวจพิสูจนหลักฐานดิจิทัลในประเทศไทย มีประเด็นท่ีเปนขอสงสัยทางสังคม ท่ีนาสนใจ 
ตามดังตอไปนี้  
 
4.2.1 ปญหาและอุปสรรคในการรวบรวมพยานหลักฐานดิจิทัล 
 
ผูใหขอมูลสำคัญกลุมท่ี 2 มีขอสงสัยวา  

“พยานหลักฐานอิเล็กทรอนิกสนาจะเปนสิ่งท่ีเปลี่ยนแปลงงาย “ในฐานะผมเปนประชาชน
ธรรมดา ทานเอาคอมพิวเตอรไป เราจะรูไดอยางไร วาทานจะไมเอาขอมูลอ่ืนใสเขาไป
เพ่ือท่ีจะเอาผิดเรา”” 
 

ในประเด็นนี้ ผูใหขอมูลสำคัญกลุมท่ี 1 ไดอธิบายไวดังนี้  
“การเปลี่ยนแปลงพยานหลักฐานอิเล็กทรอนิกสดังกลาวไมไดกระทำไดงาย เหมือนกับ “การ
ยัดยาบา” เนื่องจากในคอมพิวเตอรนั้น เม่ือมีการเปลี่ยนแปลงเกิดข้ึน ความเปลี่ยนแปลงนั้น
จะถูกบันทึกไวในคุณลักษณะเฉพาะของไฟล เชน ขอมูลในไฟลใหมท่ีใสเขามานี้ถูกนำเขามา
เม่ือใด ซ่ึงเปนสิ่งท่ีสามารถพิสูจนได สวนฮารดดิสก การพิสูจนความนาเชื่อถือของฮารดดิสก
ท่ีเจาหนาท่ีพิสูจนหลักฐานไดโคลนมา คือการเทียบคา แฮช วาฮารดดิสกท่ีโคลนมามีคา แฮช 
ตรงกับคาในฮารดดิสกตนฉบับของจำเลยหรือไม อยางไรก็ตาม พยานหลักฐานอิเล็กทรอนิกส
เปนเพียงสวนประกอบหนึ่งเทานั้น ในการระบุตัวผูกระทำผิด อาจตองใชพยานหลักฐานอ่ืน
มาประกอบดวย” และ 
“การใชพยานหลักฐานอิเล็กทรอนิกสจะตองมีมาตรฐาน อยางแรกคือ ตองไมมีการ
เปลี่ยนแปลงในพยานหลักฐาน ตั้งแตข้ันตอนการเก็บจนกระท่ังถึงศาล เจาหนาท่ีท่ีเก่ียวของ
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ตองผานการอบรมมาโดยเฉพาะ รวมท้ังการปฏิบัติหนาท่ีและการดำเนินการท้ังหมด จะตอง
ไดรับการจดบันทึกไวในเอกสารเพ่ือใหตรวจสอบยอนกลับไดดวย” 

 
ผูใหขอมูลสำคัญกลุมท่ี 1 ใหรายละเอียดไววา  

“ในกรณีของการดักรับขอมูล ตามพระราชบัญญัติคอมพิวเตอรฯ การใชมาตรา 18 (5)-(8) 
ของพระราชบัญญัติคอมพิวเตอร เพ่ือเขาถึงขอมูลตองขออำนาจศาลท้ังสิ้น ซ่ึงสวนใหญ 
ขอมูลท่ีขอศาลดักฟง คือขอมูลท่ีไมสามารถหาไดโดยวิธีการตามปกติ และเม่ือศาลอนุญาต
แลว เจาหนาท่ีตองสงเอกสารชี้แจงตอศาลอยางละเอียดถึงวิธีการเขาถึงขอมูลตางๆ และ
รายละเอียดตางๆ รวมท้ังตองทำรายงานตอศาลดวย ตนเองคิดวาในกรณีนี้ ไมคอยนาเปน
หวงเทาใดนัก” 
 
“เจาหนาท่ีจะไมดักฟงขอมูลท้ังระบบ เพราะขอมูลมีจำนวนมาก ระบบไมสามารถรองรับได
อยูแลว แตจะจำกัดไปเฉพาะบางจุด และในการดักฟงจะไมไปรบกวนระบบ เพราะจะไมไดใช
เทคนิค “man in the middle”(เทคนิคการเขามาแทรกเปนตัวกลางดักการรับ สงขอมูล
ระหวางผูใชกับเครือขาย หรือผูรับ: ผูวิจัย)” 
 
“ในการขอและการอนุญาตของศาลจะอนุญาตเปนรายกรณี และหากกรณีนั้นมีหลายจุดท่ี
ตองดักฟง ศาลจะใหเขาไปเพียงจุดเดียวกอน และตองรายงานผลการดักฟงดวย หาก
ตองการดักฟงท่ีจุดใหมจะตองยื่นขอตอศาลอีกครั้งหนึ่ง ซ่ึงเปนเชนเดียวกับกรณีการใหศาล
พิจารณาปดก้ันเว็บไซต” 
 

ผูใหขอมูลสำคัญกลุมท่ี 1 ไดใหรายละเอียดวา  
“สำหรับเฟซบุก เวลาท่ีเราใช จะมีรองรอยการใชงานปรากฎอยูในเครื่องของเรา ซ่ึง
เจาหนาท่ีสามารถตรวจสอบพบได แตหากเม่ือผลตรวจสอบออกมาแลวผูถูกกลาวหาไมเห็น
ดวยกับผล ก็มีสิทธิเรียกรอง ขอใหมีการตรวจพิสูจนซ้ำ หรือขอใหหนวยงานอ่ืนท่ีเปน
หนวยงานกลางพิสูจนได” 

และ 
“นอกจากการใชกฎหมายแลว มาตรการทางเทคโนโลยี ก็เปนอีกหนทางหนึ่งท่ีสามารถชวย
สรางความเสมอภาคในการตอสูคดีได โดยมาตรการทางเทคโนโลยีสามารถชวยสราง
พยานหลักฐานยืนยันตัวเรา วาเราเคยอยูท่ีตรงนี้ ในเวลานี้ และเปนหลักฐานท่ีตัวเราสามารถ
อางอิง บริหารจัดการได และสามารถนำมาใชเปนหลักฐานยืนยันความบริสุทธิ์ของตัวเราเอง
เวลาท่ีมีคดีเกิดข้ึน นอกจากนี้ในอนาคต เม่ือเทคโนโลยีพัฒนาไปมากข้ึน ผูใชก็จะชวยเหลือ
ตัวเองไดมากข้ึนและไมตองพ่ึงพาภาครัฐหรือผูใหบริการแตเพียงอยางเดียว” 

 
4.2.2 ปญหาและอุปสรรคในข้ันตอนการจัดเก็บพยานหลักฐานดิจิทัล 
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ผูใหขอมูลสำคัญกลุมท่ี 2 ไดตั้งขอสงสัยในประเด็นของ ข้ันตอนการจัดการกับพยานหลักฐานดิจิทัล 
ไวดังนี้ 

“สมมติวา ผมเปนผูตองสงสัยและโดนยึดมือถือของผมไป มือถือผมจะไปอยูท่ีไหน ท่ีใครบาง
จนกระท่ังถึงศาล” 

 
โดยมีคำอธิบายเพ่ิมเติม จากผูใหขอมูลสำคัญกลุมท่ี 1 คือ 

“สำหรับการยึดมือถือ สิ่งแรกท่ีตองทำคือ ตัดการติดตอสื่อสาร เชน ตั้งคาใหเปนโหมดการ
บิน และตองใหเจาของเครื่องเซ็นรับทราบ สำหรับข้ันตอนการตรวจพิสูจน ผูตรวจพิสูจนซ่ึง
จะไมใชคนเดียวกับเจาหนาท่ีตำรวจท่ียึดมือถือมา จะตรวจพิสูจนตามท่ีถูกรองขอมาวา
ตองการใหคนหาอะไร เชน หากตองการหาขอความหม่ินประมาท ก็จะหาแคสวนนั้น ผล
ตรวจจะออกมาเปนรายงาน เพ่ือสงใหตำรวจดำเนินการตอ เม่ือถึงข้ันตอนดังกลาว หาก
เจาของมือถืออยากไดเครื่องคืนก็สามารถยื่นคำรองได และเจาหนาท่ีจะเปนผูพิจารณาวา
สมควรคืนเครื่องใหหรือไม ซ่ึงหากคืนเครื่อง เครื่องนั้นจะอยูในสภาพสมบูรณ สามารถ
นำไปใชงานไดตอตามปกติ สำหรับขอมูลจากการตรวจ ก็จะไหลไปสูชั้นสอบสวน อัยการ 
และศาล ซ่ึงในเบื้องตน ผูตรวจหลักฐานคือเจาหนาท่ีตำรวจ แตหากผลการตรวจออกมาแลว
จำเลยเห็นวาไมเปนธรรม ก็อาจขอใหหนวยงานอ่ืนตรวจเพ่ิมเติมได แตในบางกรณี เชน ใน
กรณีท่ีรัฐเปนโจทก ก็อาจไมเหมาะสมท่ีจะใหเจาหนาท่ีตำรวจเปนผูตรวจ ศาลก็อาจใหเอกชน
เปนผูตรวจได” 

 
“หากผลตรวจท้ัง 2 ครั้งออกมาไมตรงกัน มีขอสงสัย ก็อาจมีการขอใหหนวยงานท่ี 3 เขามา
เปนผูตรวจ เชนเดียวกับการตรวจศพ และในข้ันตอนการตรวจพิสูจนหลักฐานทาง
อิเล็กทรอนิกส เชน คอมพิวเตอร หากเจาหนาท่ีตองการตรวจหาหลักฐานท่ีเก่ียวของกับ
ความผิดหนึ่งๆ แตไปพบไฟลท่ีเปนความผิดอยางอ่ืนดวย จะสามารถเอาผิดกับเจาของ
คอมพิวเตอรในฐานความผิดอยางอ่ืนดวยไดไหม คำตอบก็คือ สามารถทำได โดยอาศัย
ขอยกเวนตามพระราชบัญญัติประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 226/1” 

 
4.2.3 ปญหาและอุปสรรคในการวิเคราะหพยานหลักฐานดิจิทัล 
 
ผูใหขอมูลสำคัญกลุมท่ี 1 ยกตัวอยางวา 
 

“ในบางคดีท่ีมีเรื่องอีเมลมาเก่ียวของกับการกระทำผิด เจาหนาท่ีสอบปากคำผูตองหาอยาง
เดียวโดยไมพิมพอีเมลออกมา หรือบางคดีพิมพอีเมลออกมาประกอบ ทวาไมพิมพ header 
ของอีเมลออกมาดวย หรือในบางคดี เจาหนาท่ีใหผูเสียหายเก็บพยานหลักฐานอิเล็กทรอนิกส
มาเอง ซ่ึงปญหาก็คือผูเสียหายแตละคนก็มีองคความรูไมเทากัน พยานหลักฐานท่ีไดมาจึงมี
ความหลากหลายและมีความนาเชื่อถือแตกตางกัน ทำใหในฐานะอัยการ บางครั้งก็ไมม่ันใจ
ในความบริสุทธิ์ของพยานหลักฐานเหลานั้น” 
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ผูใหขอมูลสำคัญกลุมท่ี 1 เสริมเพ่ิมเติมวา 
 

“ปญหาหลักคือเจาหนาท่ีตำรวจไมมีความรูเก่ียวกับการจัดการพยานหลักฐานอิเล็กทรอนิกส 
ไมไดมีความตั้งใจจะทำใหพยานหลักฐานปนเปอน ท่ีผานมาเคยมีการแปลคูมือปฏิบัติงานจาก
ตางประเทศใหกับเจาหนาท่ีตำรวจ แตพบวาหลายครั้งเจาหนาท่ีไมทำตามคูมือดังกลาว
เพราะเจาหนาท่ีเห็นวาวิธีปฏิบัติยุงยากเกินไป การทำแนวทางในการปฏิบัติงานใหเจาหนาท่ี
ตำรวจ โดยไมจำเปนตองลงรายละเอียดมากเกินไปนัก จะชวยใหเจาหนาท่ีจัดการกับ
พยานหลักฐานอิเล็กทรอนิกสไดดีข้ึน” 

 
“รื่องการขาดแคลนบุคลากรและคาตอบแทนบุคคลากรท่ีไมดึงดูดเปนสาเหตุสำคัญหนึ่ง นอก
ไปจากปญหาเรื่องการขาดแคลนงบประมาณ” 

 
“ทุกวันนี้เจาพนักงานประสบปญหาเรื่องการจัดซ้ือ ตามทฤษฎีแลวการตรวจพยานหลักฐาน
อิเล็กทรอนิกสในคอมพิวเตอรจำเปนตองมีการทำสำเนาขอมูลท้ังหมด แตทุกวันนี้ไมสามารถ
ทำสำเนาไดหมด เนื่องจากพ้ืนท่ีเก็บขอมูลไมเพียงพอ บางครั้งเจาหนาท่ีตำรวจบอกจำเลยวา 
หากไมมีฮารดดิสกมาให เจาหนาท่ีก็ไมทำสำเนาขอมูลให เพราะไมมีงบสำหรับซ้ือฮารดดิสก 
เปนตน” 

 
ผูใหขอมูลสำคัญกลุมท่ี 2 เพ่ิมเติมวา 

“ปญหาท่ีประสบจากการเปนผูดูแลหองตรวจพิสูจนพยานหลักฐานอิเล็กทรอนิกสท่ีผานมา
พบวาเจาหนาท่ีตำรวจท่ีนำพยานหลักฐานอิเล็กทรอนิกสมาใหตรวจขาดความรูในเรื่องนี้ และ
มักไมทราบชัดเจนวาสิ่งท่ีตองการใหหองตรวจตรวจพิสูจนคืออะไร” 

 
 
4.2.4 ปญหาและอุปสรรคในการนำเสนอพยานหลักฐานดิจิทัลสูช้ันศาล 
 
ผูใหขอมูลสำคัญกลุมท่ี 1 อธิบายวา  

“เจาหนาท่ีตำรวจในฐานะผูรวบรวมพยานหลักฐาน จะรวบรวมพยานหลักฐานเปนสำนวน
เพ่ือสงใหอัยการ และอาจมีการสอบปากคำผูตรวจพิสูจนพยานหลักฐานอิเล็กทรอนิกส 
ผูตรวจพิสูจนอาจตองข้ึนเปนพยานในชั้นศาล ในฐานะพยานผูเชี่ยวชาญ รวมถึงจะตองเปนผู
อธิบายใหศาลฟงวาขอมูลการตรวจพิสูจนไดมาอยางไร ขอมูลแตละจุดมีหมายความวาอะไร”
และ 

 
“เจาหนาท่ีตำรวจจะรายงานไปตามขอเท็จจริงท่ีพบ เชน พบไฟลอะไร อยูท่ีไหน สรางหรือมี
การแกไขวันไหน ไฟลมีขนาดเทาใด ตามมาดวยการตีความและวิเคราะหของเจาหนาท่ีโดย



 79 

อยูบนขอเท็จจริงดังกลาว และนำเสนอเปนรายงานใหศาล แตมักพบปญหาวา ศาลอาน
รายงานไมเขาใจ ในการนำขอมูลตอศาล จึงมักอธิบายใหศาลฟงโดยใชแผนภูมิรูปภาพ
ประกอบดวย” 
 

 
ผูใหขอมูลสำคัญกลุมท่ี 2 กลาวเก่ียวกับประเด็นในสวนท่ีเก่ียวของกับคดีในชั้นศาลวา  

“ในการบังคับใชพระราขบัญญัติคอมพิวเตอรฯ เม่ือพิจารณาการดำเนินคดีท่ีเปนธรรม คือ
การท่ีคูคดีท้ังสองฝายมีเครื่องมือในการสูคดีเทาเทียมกันนั้น เบื้องตนพบวา คดีท่ีเก่ียวกับ
พระราชบัญญัติคอมพิวเตอรฯ จำนวนมาก จำเลยและทนายจำเลยไมมีเครื่องมือท่ีเพียงพอใน
การหักลางพยานหลักฐานฝายรัฐ การทำใหผูมีสวนเก่ียวของ รวมถึงทนายจำเลย ทราบถึง
วิธีการแสวงหาและตรวจสอบความชอบดวยกฎหมายของพยานหลักฐานทางอิเล็กทรอนิกส
จึงเปนอีกเครื่องมือหนึ่งท่ีจะชวยใหการดำเนินคดีเปนไปตามหลักการดำเนินคดีท่ีเปนธรรม
มากข้ึน” 
 

และผูใหขอมูลสำคัญกลุมท่ี 2 ยังไดใหความเห็นเพ่ิมเติมไว ดังนี้  
““เรื่องการพิสูจนพยานหลักฐานอิเล็กทรอนิกส ประชาชนท่ัวไปยังขาดความรูความเขาใจ ใน
กรณี ท่ีเกิดเหตุการณ ข้ึน เชน มีผูแอบอางใชเฟซบุกของตนเองไปกระทำการผิดตาม
พระราชบัญญัติคอมพิวเตอรฯ มีคำถามวา ภาระหนาท่ีในการพิสูจนควรจะตกเปนของใคร 
ซ่ึงปกติแลว กฎหมายจะยึดหลักวา หากใครกลาวอางขอเท็จจริงอันใด ผูนั้นตองเปนผูพิสูจน 
ในกรณีขางตน การท่ีผูถูกกลาวหาจะกลาวอางขอเท็จจริงวา ตนไมไดเปนผูโพสตแตมีผูอ่ืนเขา
ไปในเฟซบุกของตนเองแลวโพสตขอความ ตามหลัก เจาของเฟซบุกจะตองเปนผูพิสูจนเองวา
มีคนลักลอบเขาไปในเฟซบุกของตนดวยวิธีการใด 
 
“คำถามก็คือ ในแงการสรางความเสมอภาคในการพิสูจนพยานหลักฐานอิเล็กทรอนิกส 
หลักการท่ีวา หากใครกลาวอางขอเท็จจริงอันใด ผูนั้นตองเปนผู พิสูจน  ใช ในกรณี
พยานหลักฐานอิเล็กทรอนิกสไดมากนอยแคไหน และควรมีขอยกเวนอยางไร 
 
“สมมติวาดิฉันเปนเจาของบัญชีเฟซบุก เราจะไมสามารถเขาไปดูในระบบ หรือเขาไปพิสูจน
ในระบบ เราเปนชาวบานธรรมดา เราไมสามารถใชกระบวนการนี้ เพ่ือมาชวยในการตอสูของ
เรา กฎหมายจะมีอะไรท่ีจะสรางขอตอรองใหกับชาวบานธรรมดาในการตอสูในเรื่อง
พยานหลักฐานอิเล็กทรอนิกสไดมากนอยแคไหน”” 
 

รวมถึงไดเสนอเพ่ิมเติมวา  
“จะเปนไปไดหรือไม ท่ีในกรณีของพยานหลักฐานอิเล็กทรอนิกส การพิสูจนความบริสุทธิ์จะ
ใชกลับทิศทางกับในกรณีพยานหลักฐานท่ัวไป โดยในกรณีพยานหลักฐานอิเล็กทรอนิกส 
เพียงแตเราแสดงใหเห็นตามสมควรวา มีความผิดปกติในระบบ เชน เคยมี ขอความข้ึนเตือน
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วา เคยมีผูล็อกอินเขาใชบัญชีเฟซบุกเราจากท่ีอ่ืน และเกิดการกระทำความผิดพ.ร.บ.ฯ ผาน
บัญชีของเรา เพียงเทานี้ และภาระในการพิสูจนท่ีเหลือควรจะตกเปนของฝายรัฐ ท่ีจะตอง
เปนผูพิสูจนวาในระบบไมมีความผิดปกติเกิดข้ึน และผูกระทำผิดเปนเราจริง” 

 
 
 
4.2.5 ปญหาและอุปสรรคในแงมุมของกฏหมาย  
 
ผูใหขอมูลสำคัญกลุมท่ี 2 ตั้งขอสังเกตวา  

“ท้ังๆ ท่ีจุดประสงคแทจริงของการมีกฎหมายฉบับนี้ ก็คือเพ่ือปกปองขอมูลของบุคคลใน
ระบบดิจิทัลเปนสำคัญ หรือเนนการคุมครองระบบ แตทำไมกลับมีการฟองคดีในสวน
ความผิดตอระบบคอนขางนอย ขณะท่ีมีการฟองคดีเก่ียวกับเนื้อหาคอนขางสูง” 

 
ซ่ึงผูใหขอมูลสำคัญกลุมท่ี 1 มีความเห็นวา  

“เปนเพราะกฎหมายใชคำวา เปนความผิด “เก่ียวกับคอมพิวเตอร” จึงทำใหความผิดท่ี
เก่ียวของกับคอมพิวเตอรท้ังหมดไมวาจะมากหรือนอย รวมไปถึงสมารทโฟนและขอมูลท่ีอยู
ในระบบทุกอยางลวนเก่ียวของหมด ฐานความผิดของพระราชบัญญัตินี้จึงกวาง แทบจะพูด
ไดวา ทุกคดีเก่ียวพันกับคอมพิวเตอรหมด รวมถึงคดีอยางคดีฆาตกรรมดวย “เพราะสิ่งแรกท่ี
ตองตรวจสอบเม่ือมีเหตุฆาตกรรมเกิดข้ึน คืออุปกรณมือถือและโนตบุก”” 

 
4.2.6 กรณีศึกษาเพ่ิมเติม 
 

1) คดี “อากง เอสเอ็มเอส” 
คดี “อากง เอสเอ็มเอส” เปนคดีท่ีนายอำพล ตั้งนพกุล หรือ “อากง”ถูกกลาวหาวาสง
ขอความเอสเอ็มเอสมีเนื้อหาดูหม่ินแสดงความอาฆาตมาดรายตอสถาบัน
พระมหากษัตริยรวม 4 ขอความ ผานทางโทรศัพทมือถือ ซ่ึงศาลไดตัดสินวานายอำพล 
ผิดจริงและใหลงโทษจำคุก 20 ป โดยคำพิพากษาของศาลในคดีคอนขางชัดเจนวา มือ
ถือเครื่องดังกลาวเปนมือถือท่ีใชสงขอความ ซ่ึงสามารถพิสูจนไดจากการใชนิติ
วิทยาศาสตร แตคดีนี้มีความนาสงสัยในเรื่องความเชื่อมโยงระหวางผูกระทำการกับ
อุปกรณดังกลาว เชน มีพยานหลักฐานในศาลหรือไม วาอากงเปนคนพิมพขอความเอส
เอ็มเอส ซ่ึงแมในคดีดังกลาวไมมีประจักษพยานอยูดวย แตในคำพิพากษาของศาลฉบับ
เต็มจะเห็นวา ศาลไดพิจารณาและชั่งน้ำหนักพยานหลักฐานอิเล็กทรอนิกสอยางรอบดาน
แลว และคำตัดสินดังกลาวเปนดุลยพินิจของศาลหลังจากท่ีไดชั่งน้ำหนักพยานหลักฐาน
ท้ังหมด 

 
คดีนี้ถือเปนคดีแรกๆ และเปนคดีท่ีมีประชาชนใหความสนใจเปนอยางมาก ทางฝายของอากง
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ไดโตแยงดวยพยานหลักฐานดิจิทัลวา องกงใชโทรศัพทมือถือดังกลาวติดตอกบลูกสาว และหมายเลข
โทรศัพทท้ัง 2 หมายเลข มีการใชงานในพ้ืนท่ีใกลเคียงกัน ซ่ึงตรงกับเอกสารขอมูลจาก Cell  site 
และเลขท่ีระบุตำแหนงพ้ืนท่ี อีกท้ังทนายฝายอากง ยังมีประเด็นขอตอสูในเรื่องหมายเลขประจำ
เครื่องโทรศัพท หรือ IMEI ท่ีจะตองมีจำนวณ 15 หลักจึงจะสามารถระบุไดวาเปนโทรศัพทมือถือ
เครื่องใด และการแกไขเปลี่ยนแปลงหมายเลขประจำเครื่องโทรศัพท สามารถกระทำไดโดยงาย และ
ประเด็นขอตอสูอีกประการหนึ่ง คือ เรื่องขอจำกัดของการเขาถึงขอมูลหลักฐานดิจิทัลภายใน
ระยะเวลาท่ีกฎหมายกำหนด ท่ีใหผูใหบริการตองเก็บขอมูลการจราจรทางคอมพิวเตอรไว 90 วัน 
นับตั้งแตวันท่ีขอมูลนั้นเขาสูระบบคอมพิวเตอรตามหลักเกณฑการเก็บรักษาขอมูลจราจรทาง
คอมพิวเตอรของผูใหบริการ แตทางฝายทนายของอากงไมสามารถเขาถึงขอมูลหลักฐานการใช
โทรศัพทของอากงได เนื่องจากเกินระยะเวลาท่ีกฎหมายกำหนด ซ่ึงทนายของอากงไดตั้งขอสังเกตวา 

“ขอสังเกตในคดีนี้ไมพบบันทึกถึงวิธีการตรวจพิสูจนพยานหลักฐานดิจิทัล โทรศัพทเคลื่อนท่ี
โดยเจาพนักงานในคดีวาไดมาตรฐานตามหลักนิติวิทยาศาสตร ท่ีเก่ียวกับคอมพิวเตอรหรือไม 
อีกท้ังในคดีนี้ ทนายจำเลยไมไดรับการติดตอตั้งแตจำเลยถูกควบคุมตัว ดังนั้น หลังจากท่ี
ทนายจำเลยเขาใหการชวยเหลือแกจำเลย ระยะเวลาดังกลาวก็ไดลวงเลยเกินกวา 90 วันแลว 
ซ่ึงพอเกิน 90 วันแลว ขอมูลก็ถูกทำลายท้ิง เราจึงไมสามารถขอขอมูลจากผูใหบริการ
โทรศัพทเคลื่อนท่ีได ทางบริษัทมีสำเนาเอกสารการใชขอมูลโทรศัพทอยูชุดเดียว ซ่ึงไดให
เจาหนาท่ีตำรวจไปแลว พยานหลักฐานชุดเดียวท่ีเรามีคือ พยานหลักฐานจากโจทกในวันนัด
ตรวจพยานหลักฐาน และในคดีนี้ไมมีพยานผูเชี่ยวชาญคนใดมาเบิกความตอศาล เพ่ือหักลาง
พยานหลักฐานท่ีโจทกกลาวอาง เนื่องจากเปนคดีออนไหว และทำใหเกิดความหวาดกลัวในการ
ออกมาเคลื่อนไหว ทางคดี” 

ในการชั่งน้ำหนักและรับฟังพยานหลักฐานของศาล ศาลอาญาไดพิจารณาคดีและ
พิพากษาใหอำพลถูกลงโทษจำคุกเปนเวลา 20 ป โดยใหเหตุผลในคำพิพากษาวา 

“แมโจทกจะไมสามารถนำสบืพยานใหเห็นไดอยางชดัแจงวาจำเลยเปนผูสงขอความตามฟอง 
เพราะเปนการยากท่ีโจทกจะสามารถนำสืบไดดวยประจักษพยาน เนื่องจากจำเลยซ่ึงเปน
ผูกระทำความผิดยอมตองปกปดการกระทำของตนมิใหบุคคลอ่ืนไดลวงรู จึงจำเปนตองอาศัย
เหตุผล จากประจักษพยานแวดลอมท่ีโจทกนำสืบ ไดแก ขอมูลการใชโทรศัพทที่ระบุตำแหนง
วาขอความถูกสงมาจากเสาสัญญาณใกลบานจำเลย รวมท้ังหมายเลขอีม่ีท่ีตรงกับโทรศัพท
เครื่องท่ีจำเลยยอมรับวาเปนผูใชงาน ศาลเห็นวาพยานแวดลอมมีน้ำหนักพอรับฟงไดวา
จำเลยกระทำความผิดจริง” 

คดีของอากงทำใหเหน็ถึงความสำคัญและขอจำกัดของการเก็บรวบรวมพยานหลักฐานดิจทัิล 
มาตรฐานการตรวจพิสูจนพยานหลักฐานดิจิทัล รวมถึงขอจำกัดดานกฎหมายท่ีกำหนด ระยะเวลาเก็บ
รักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการเก่ียวกับคอมพิวเตอร การสื่อสาร ไวเพียง 90 วัน
เทานั้น ทำ ใหการเขาถึงขอมูลท่ีจะนำมาเปนพยานหลักฐานในคดีถูกจำกัดลง ซ่ึง อาจจะเกิดความไม
เปนธรรมตอฝายที่ถูกกลาวหาได 
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ผูใหขอมูลสำคัญกลุมท่ี 2 ตั้งประเด็นสงสัยวา  

“ในเม่ือมีความไมชัดเจนดังกลาว ประกอบกับพฤติการณแวดลอมท่ีวา จำเลยเปนชายแก ท่ี
ไมเคยสงเอสเอ็มเอส หรือไมเคยใชโซเชียลมีเดียเปนประจำ อยูมาวันหนึ่งไดสงขอความเอส
เอ็มเอส 4 ขอความออกไป จุดนี้มีขอท่ีนาสงสัย นี่คือคดีอาญา ซ่ึงเม่ือไหรก็ตามท่ีมีความ
สงสัย ตองยกประโยชนแหงความสงสัยใหผูถูกกลาวหา ถาดูพฤติการณแวดลอมของบุคคล
คนนี้ มันมีขอสงสัย ศาลไดพิจารณาหรือไม ซ่ึงอานแลวไมพบประเด็นนี้ในคำวินิจฉัยของศาล 
ซ่ึงหาความเชื่อมโยงไมได วามือถือเปนมือถือเครื่องท่ีใชกระทำความผิด และคนท่ีกระทำ
ความผิดไมชัดเจน ในสำนวนท้ังหมดไมสามารถยืนยันไดวา จะไมมีทางเปนคนอ่ืนไดเลย 
ประเด็นจึงกลับไปสูหลักวา เม่ือมีความสงสัย ตองยกประโยชนใหกับคนท่ีถูกสงสัย เผอิญศาล
ไมสงสัยใชไหม หรือมีอะไรท่ีไมปรากฎในสำนวน ตรงนี้เปนจุดท่ีออนท่ีสุดในคำพิพากษานี้ 
หากยึดตามคำพิพากษาขางตนของศาล เราก็อาจโดนคดีแบบอากงได หากเราเผลอวางมือถือ
ท้ิงไว และมือถือของเราก็ไมใสรหัสเขาไวดวย” 

และ 
“ตอไปถาเราจะเอาโทษเจาของมือถือหรือเจาของคอมพิวเตอร กฎหมายตองเขียนใหชัด วา
เปนความรับผิดชอบของเจาของอุปกรณท่ีจะตองไใสรหัส หรือทำอะไรใหคนอ่ืนไมสามารถ
เขาถึงคอมพิวเตอรของเราได แตวันนี้ กฎหมายยังไมไดเขียนแบบนี้ การมีขอสงสัยแบบนี้ 
โดยหลักแลว ศาลตองไมลงโทษ” 

 
2) คดีของสุรภักดิ์ อดีตโปรแกรมเมอรถูกกลาวหาวา เปนเจาของอีเมล  

dorkao@hotmail.com และใชอีเมลดังกลาวสรางบัญชีผูใชเฟซบุกชื่อวา “เราจะครอง
แผนดินฯ...” เผยแพรขอความเขาขายหม่ินประมาท ดูหม่ิน หรือแสดงความอาฆาตมาด
รายสถาบันพระมหากษัตริยฯ จำนวน 5 ข อ ค ว า ม  ในคดีนี้มีการนำพยานหลักฐาน
ดิจิทัล ไดแก เครื่องคอมพิวเตอร โนตบุก คอมพิวเตอรต้ังโตะ แอรการด ซิมการดทรูมูฟ 
ซิมวันทูคอล ซีดี โมเด็มเราเตอร และแผงวงจรไฟฟามาเปนพยานหลักฐานประกอบการ
พิจารณาคดีของศาล ในคดีนี้ฝายโจทกใหพยานผูเชี่ยวชาญจากหนวยงานของรัฐเบิก
ความ ใหความเห็นประกอบเอกสารภาพถายจากหนาจอขอความท่ีพิมพในเฟซบุก
จำนวน            5 ขอความ และเอกสารจากบริษัทไมโครซอฟต ซ่ึงกลาวอางวา แสดง
ความเชื่อมโยงระหวางเลขหมายประจำเครื่องคอมพิวเตอรของสุรภักดิ์กับบัญชีผูใชอีเมล 
รวมท้ังบันทึกวันเวลาการลงทะเบียนใชงานอีเมล เอกสารรายงานการตรวจพิสูจน
คอมพิวเตอร และเอกสารท่ีอางวาแสดงขอมูลการใชงานอีเมลและเฟซบุก ท่ีบันทึกอยูใน
แฟมเก็บบันทึกชั่วคราวในเครื่องคอมพิวเตอรของสุรภักดิ์ 

คดีนี้มีประเด็นพิพาทสำคัญท่ีตองวินิจฉัย คือ  
1) คอมพิวเตอรของกลางมีการใชงานระบบอินเทอรเน็ต หรือไม  
2) คอมพิวเตอรมีการใชอีเมล dorkao@hotmail.com หรือไม  
3) สามารถระบุความเปนเจาของบัญชีเฟซบุก ชื่อวา “เราจะครองแผนดินฯ...” ไดหรือไม  
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4) คอมพิวเตอรดังกลาว มีประวัติการเขาใชบัญชีเฟซบุกดังกลาวหรือไม และสามารถ 
ตรวจสอบหาขอความท่ีหม่ินสถาบันหลายรายการ ตามวันเวลาท่ีพนักงานสอบสวนระบุได
หรือไม 

โดยฝายสุรภักดิ์ไมไดตอสูในประเด็นท่ีเปนเนื้อหาของขอความท่ีปรากฎบนเฟซบุก แตไดตอสู
วาไมใชเจาของ หรือผูใชอีเมลและเฟซบุกตามขอกลาวหาของโจทก จึงทำใหมีประเด็นท่ีตองพิสูจนคือ
ความเชื่อมโยงระหวางขอความหม่ินฯ กับเครื่องคอมพิวเตอรของสุรภักดิ์ ผลปรากฎวาหนวยงานท่ี
พิสูจนพยานหลักฐานดิจิทัลไดระบุวา ไมพบถอยคำหม่ินประมาทพระมหากษัตริยฯ ตามฟองจากการ
ตรวจพิสูจนเครื่องคอมพิวเตอรของกลางแตอยางใด แมวาขอความท่ีโพสไปแลวนั้นจะถูกสงไปท่ี
เซิรฟเวอรของเฟซบุก อาจทำใหไมหลงเหลือขอความท่ีอยูในคอมพิวเตอรของสุรภักดิ์ก็ตาม และ
นอกจากนี้เอกสารท่ีเจาพนักงานไดขอมูลจากเอกสารบันทึกประวัติการใชอีเมลจากบริษัทไมโครซอฟต 
ปรากฎวาไดมีการล็อกอินเขาใชงานอีเมลดังกลาวอยูหลายครั้ง ซ่ึงเปนเวลาวันท่ีสุรภักดิ์ถูกจับและ
ควบคุมตัวแลว โดยสุรภักดิ์ไมไดรับอนุญาตใหใชอุปกรณสื่อสารใดๆ แสดงใหเห็นวาสุรภักดิ์ไมไดเปน
ผูใชงานอีเมลในชวงเวลานั้น สงผลทำใหเกิดความสงสัยวาใครเปนเจาของ หรือผูใชอีเมลดังกลาว และ
ถึงแมวาจำเลยเปนเจาของหรือผูใชก็ตาม แตเม่ือมีบุคคลอ่ืนใชอีเมลนี้ก็ยอมมีขอสงสัยวาสุรภักดิ์เปน
ผูกระทำความผิดจริงหรือไม 

ในคดีนี้ยังพบวา วิธีการตรวจพิสูจนพยานหลักฐานดิจิทัลโดยเจาพนักงานในคดี ไมได
มาตรฐานในการตรวจพิสูจนพยานหลักฐานดิจิทัล ทำใหพยานหลักฐานขาดความนาเชื่อถือ ตาม
เอกสารประกอบรายงานการตรวจพิสูจนท่ีแสดงประวัติการใชอุปกรณ เพ่ือเชื่อมตอระบบเครือขายท่ี
โจทกใชอางวามีขอมูลตางๆ ท่ีพิสูจนความผิดของจำเลยบันทึกอยูในเครื่องคอมพิวเตอรของกลาง มี
วันเวลาการบันทึกปรากฎอยูดวย และวันเวลาเหลานั้นไดแสดงใหเห็นวา เครื่องคอมพิวเตอรของกลาง
ซ่ึงเปนของสุรภักดิ์ถูกเปดใชงานอีกหลายครั้งหลังจากท่ีจำเลยถูกจับและควบคุมตัว เรื่องนี้สอดคลอง
กับล็อกไฟล ท่ีแสดงถึงการใชงานอีเมล จึงแสดงใหเห็นวาพนักงานตรวจพิสูจนพยานหลักฐานดิจิทัล 
ใชวิธีเปดเครื่องคอมพิวเตอรของจำเลยโดยตรง ไมใชตรวจสอบจากสำเนาของขอมูลคอมพิวเตอร ซ่ึง
วิธีการดังกลาวไมชอบดวยหลักการการตรวจพิสูจนพยานหลักฐานดิจิทัล ท่ีโดยปกติแลว เจาหนาท่ีท่ี
ตองพิสูจน ตองเก็บรักษาเครื่องตนฉบับใหอยูในสภาพเดิม และทำสำเนาเครื่องและขอมูลอยางนอย
หนึ่งชุด เพราะการเปดเครื่องคอมพิวเตอรของกลางโดยตรงอาจสงผลกระทบตอขอมูลท่ีบันทึกอยู
ภายในเครื่อง และคดีนี้ศาลก็ไมสามารถตรวจสอบหรือเปรียบเทียบภายหลังไดวาขอมูลหรือ
พยานหลักฐานท่ีโจทกกลาวอางวาอยูในเครื่องของกลางถูกสรางข้ึนภายหลังหรือวามีอยูในเครื่อง
คอมพิวเตอรมากอน เนื่องจากเจาพนักงานไมไดเก็บรักษาเครื่องจริงใหอยูในสภาพเดิม อีกท้ังยังไม
ปรากฏขอเท็จจริงวาเจาพนักงานใชมาตรการท่ีเหมาะสม เพ่ือรักษาความปลอดภัยและความถูกตอง
ของขอมูลในเครื่องคอมพิวเตอรของกลาง ซ่ึงลักษณะและวิธีการตรวจพิสูจนท่ีไมเปนไปตามมาตรฐาน
นี้ สงผลกระทบและลดทอนความนาเชื่อถือของพยานหลักฐานดิจิทัลของฝายโจทกลง 

การนำเสนอพยานหลักฐานดิจิทัลในคดีนี้ ยังมีขอมูลท่ีไมสอดคลองกับความเปนจริงในทาง
เทคนิคคอมพิวเตอร เห็นไดจากขอมูลประวัติการเขาใชงานอีเมล dorkao@hotmail.com ท่ีมีบันทึก
อยูในแฟมเก็บขอมูลชั่วคราวในเครื่องคอมพิวเตอรของสุรภักดิ์มีจำนวนเพียงหนึ่งไฟลเทานั้น คือ ไฟล
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ท่ีแสดงขอมูลการใชงานอีเมลตามฟอง ซ่ึงโดยปกติแลว หากเว็บไซตท่ีเรียกใชงานไมมีนโยบายหามการ
แคช เครื่องคอมพิวเตอรก็จะแคชเว็บไซตเหลานั้นท้ังหมดเก็บไวโดยอัตโนมัติ จึงเปนไปไมไดท่ีเครื่อง
คอมพิวเตอรเครื่องหนึ่งจะเก็บบันทึกไฟลการใชเว็บไซตใดเว็บไซตหนึ่งไวเพียงแคไฟลเดียวตามท่ีโจทก
กลาวอาง เปนไปไมไดเลยท่ีการกูขอมูลท่ีถูกลบท้ิง ผูกูจะพบไฟลเพียงไฟลเดียวในแฟมเก็บบันทึก
ขอมูลชั่วคราวท่ีเก็บบันทึกการใชงานอินเทอรเน็ต เนื่องจากหลักการทำงานของแฟมเก็บบันทึกขอมูล
การใชงานชั่วคราว หรือการแคช จะเก็บบันทึกขอมูลการใชงานเว็บไซตตางๆ ไวในเครื่องคอมพิวเตอร
ของผูใช เพ่ือนำกลับมาแสดงผลใหมไดอยางรวดเร็วเม่ือผูใชเรียกเว็บไซตนั้นดูอีกครั้ง และการท่ี
ไฟลขอมูลถูกลบภายในเวลาสามวินาที ก็ขัดกับหลักการทำงานและวัตถุประสงคของการแคชเว็บไซต
เพ่ือจะเรียกกลับมาแสดงผลใหมในเวลาอันรวดเร็ว จึงเปนไปไมไดเลยท่ีเครื่องคอมพิวเตอรจะบันทึก
และลบไฟลดังกลาวท้ิง ไฟลท่ีโจทกอางวาพบในเครื่องคอมพิวเตอรของจำเลยจึงอาจถูกสรางข้ึนใหม
เพ่ือมุงจะดำเนินคดีกับจำเลย รวมถึงมีขอสงสัยวาไฟลหลักฐานท่ีโจทกอางนั้นไมใชขอมูลท่ีถูกตอง
แทจริง และถูกสรางข้ึนใหมเพ่ือใชกลาวหาสุรภักดิ์ ซ่ึงขัดกับพยานหลักฐานท่ีฝายโจทกอางวาพบ
รองรอยการใชเฟซบุกบันทึกอยูในเครื่องคอมพิวเตอรของกลาง 

ในการชั่งน้ำหนักและรับฟงพยานหลักฐานของศาล คดีนี้ศาลฎีกามีคำพิพากษายกฟอง โดย
ใหเหตุผลในคำพิพากษาวา 

“เนื่องจากไมปรากฏประวัติการใชงานอีเมลและเฟซบุกตามฟองจากเครื่องคอมพิวเตอรของ
จำเลย รวมถึงรหัสตนฉบับท่ีพบในคอมพิวเตอรของกลางไมอาจเกิดข้ึนในพ้ืนท่ีจัดเก็บขอมูล
ปกติ แตเกิดจากการทำข้ึนแลวนำไปวางในเครื่องคอมพิวเตอรของกลาง นอกจากนี้ 
คอมพิวเตอรของกลางยังถูกเปดหลังจากจำเลยถูกควบคุมตัว ทำใหขอมูลท่ีไดจากการตรวจ
พิสูจนพยานหลักฐานดิจิทัลมีขอบกพรองและไมนาเชื่อถือวาจำเลยกระทำความผิดตามฟอง
จริงหรือไม ตองยกประโยชนแหงความสงสัยใหจำเลยตามประมวลกฎหมายวิธีพิจารณาความ
อาญา มาตรา 227 วรรคสอง” 

ในกระบวนการยุติธรรมทางอาญาท่ีเก่ียวของกับพยานหลักฐานดิจิทัล หากมีการโตแยงถึง
ความถูกตองของพยานหลักฐานดิจิทัล ในกรณีท่ัวไปคูความฝายท่ีกลาวอาง จะตองนำพยานบุคคลท่ี
ตรวจยึด และเก็บรักษาพยานหลักฐานดังกลาวมาเบิกความตอศาล สวนในกรณีท่ีพยานหลักฐานมี
ความซับซอน คูความฝายท่ีกลาวอางอาจจำเปนตองนำพยานผูเชี่ยวชาญมาเบิกความตอศาล ซ่ึง
ความเห็นของผูเชี่ยวชาญจะมีประโยชนตอการวินิจฉัยคดี 

จากกรณีศึกษาดังกลาว ทำใหเห็นถึงความสำคัญของพยานหลักฐานดิจิทัล การรับฟง
พยานหลักฐานดิจิทัล และการตอสูคดีโดยใชพยานหลักฐานดิจิทัล ซ่ึงท้ังฝายโจทกและจำเลยไดใช
พยานหลักฐานดิจิทัลในการตอสูคดี โดยประเด็นการตอสูคดีมีลักษณะรวมกัน คือ การพิสูจนตัวตน
จากพยานหลักฐานดิจิทัลท่ีฝายโจทกกลาวอาง และความสำคัญของพยานผูเชี่ยวชาญในการตอสูคดี 
โดยเฉพาะในคดีสุรภักดิ์ท่ีจำเลยเปนผูเชี่ยวชาญทางดานคอมพิวเตอรอยูแลว จึงมีประเด็นตอสูเพ่ิมเติม
ท่ีแตกตางออกไป คือหลักการในการตรวจพิสูจนพยานหลักฐานดิจิทัลของฝายโจทก และการท่ี
อุปกรณคอมพิวเตอรของจำเลยถูกเปดใชงานในระหวางท่ีจำเลยถูกคุมขัง การสูคดีในลักษณะนี้มีความ
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ซับซอน ฝายท่ีโตแยงจะตองทำการพิสูจนและอธิบายเรื่องทางเทคนิคใหศาลเขาใจ เนื่องจากภาระการ
พิสูจนถูกผลักมาอยูท่ีผูกลาวอางหรือโตแยง ตามหลักผูใดกลาวอางผูนั้นมีหนาท่ีนำสืบ 

คดีอาญาท่ีเก่ียวของกับการตรวจพิสูจนพยานหลักฐานดิจิทัล ท่ีรัฐเปนโจทกฟองคดี ฝาย
โจทกมักจะมีทรัพยากรเครื่องมือทางดานเทคโนโลยีในการแสวงหาและไดมาซ่ึงพยานหลักฐานดิจิทัล 
และยังมีพยานผูเชี่ยวชาญท่ีมีความรูความสามารถในการอธิบายถึงพยานหลักฐานมาสนับสนุนความ
นาเชื่อถือของน้ำหนักพยานหลักฐาน ซ่ึงตรงกันขามกับฝายจำเลยท่ีมีขอจำกัดในการแสวงหาพยาน
ผูเชี่ยวชาญเพ่ือมาอธิบายและโตแยงขอกลาวอางท่ีเก่ียวกับพยานหลักฐานดิจิทัลของฝายโจทก วามี
ความถูกตองแทจริงหรือไม รวมถึงขอจำกัดในการเขาถึงพยานหลักฐานดิจิทัล และฝายจำเลยยังตอง
ใชทรัพยากรสวนบุคคลในแสวงหาพยานผูเชี่ยวชาญมาเบิกความเปนพยานให อีกท้ังยังไมมีหนวยงาน
ของรัฐหรือองคกรเอกชนใดท่ีเขามามีสวนเก่ียวของในการชวยเหลือในดานการตรวจพิสูจน
พยานหลักฐานดิจิทัล และสนับสนุนผูเชี่ยวชาญดานการตรวจพิสูจนพยานหลักฐานดิจิทัล จะเห็นได
จากการท่ีผูใหขอมูลสำคัญกลุมท่ี 2 ใหความเห็นวา 

“ทนายความหรือตัวจำเลยเองตองมีเสนสาย ท่ีผานมาเราใชทรัพยากรสวนบุคคล ไมมี
หนวยงานใดเขามาใหการชวยเหลือ ไมแนใจวาอันนี้จะเปนขอเสนอไดหรือไมวาศาลควรจะมี
พยานผูเชี่ยวชาญใหเลือก เหมือนกับถาเปนหมอ ศาลก็จะมี รายชื่อพยานผูเชี่ยวชาญอยู ท่ี
พรอมจะมาเบิกความตามหลักวิชาการ” 
 
สอดคลองกับขอมูลจากการผูใหขอมูลสำคัญกลุมท่ี 1 ท่ีไดสะทอนปญหาและมุมมองของการ 

ออกประกาศหรือระเบียบเก่ียวกับการคัดกรองพยานผูเชี่ยวชาญไววา 
“ศาลไดมีทะเบียนพยานผูเชี่ยวชาญของศาลอยู แตในสวนของการตรวจพิสูจน 
พยานหลักฐานดิจิทัล ยังไมมีการข้ึนทะเบียน สวนใหญจะขอความรวมมือจากเจาหนาท่ี
ตำรวจ เจาหนาท่ีนิติวิทยาศาสตร เจาหนาท่ีจากหนวยงานของรัฐ เขามาชวยเหลือในสวน
ของหลักเกณฑจากพยานผูเชี่ยวชาญ ซ่ึงประเทศไทยก็ไมไดตั้งหลักเกณฑวาตองจบการศึกษา
อะไรมา หากมีความชำนาญในเรื่องของการตรวจพิสูจนพยานหลักฐานดิจิทัล แตไมไดมี
ใบรับรองการฝกอบรม ศาลก็รับฟงได วาเขามีความชำนาญเก่ียวกับการตรวจพิสูจน
พยานหลักฐานดิจิทัล เพราะมันไมไดเปนสาขาวิชาชีพเฉพาะ” 

 
4.2.7 ปญหาและอุปสรรคในประเดน็อ่ืนๆ 
4.2.7.1 สถานะของพยานหลักฐานดิจิทัล 
  ประเด็นขอโตแยงเก่ียวกับการรับฟงพยานหลักฐานดิจิทัลท่ีสำคัญประการหนึ่ง คือ มาตรฐาน
ในการจัดเก็บและจัดการพยานหลักฐานดิจิทัลของเจาพนักงานท่ีเก่ียวของ เนื่องจากพยานหลักฐาน
ดิจิทัลในรูปของขอมูลคอมพิวเตอรหรือขอมูลอิเล็กทรอนิกส มีความเสี่ยงตอการถูกเปลี่ยนแปลงแกไข 
สูญหาย เสียหาย งาย โดยเฉพาะเม่ือจำตองมีการสงผานขอมูลคอมพิวเตอรหรือขอมูลอิเล็กทรอนิกส
ระหวางเจาพนักงานท่ีเก่ียวของโดยสำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน) 
หรือ สพธอ. เสนอแนวทางเบื้องตนใน “ขอเสนอแนะมาตรฐานการจัดการอุปกรณดิจิทัลในงานตรวจ
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พิสูจนพยานหลักฐาน” เพ่ือเปนแนวทางใหกับเจาหนาท่ีท่ีเก่ียวของกับการจัดเก็บ รวบรวม และตรวจ
พิสูจนพยานหลักฐานดิจิทัล ใหปฏิบัติงานในสถานท่ีเกิดเหตุ และในหองปฏิบัติการใหสอดคลองกับ
มาตรฐานสากล โดยไดเนนย้ำในเรื่องการใหความสำคัญตอการบันทึกแบบฟอรม กระบวนการระบุ
สายความรับผิดชอบการเก็บรักษาพยานหลักฐาน เริ่มตั้งแตเม่ือพยานหลักฐานชิ้นนั้นถูกเก็บรวบรวม 
เพ่ือสรางความตอเนื่องของการครอบครองพยานหลักฐาน โดยขอมูลท่ีเจาพนักงานผูปฏิบัติงานในแต
ละสายงานจำเปนตองระบุ ประกอบดวย ขอมูลการติดตอและลายมือชื่อของผูสงมอบพยานหลักฐาน 
เหตุผลในการรับ-สงพยานหลักฐาน วิธีการสงมอบพยานหลักฐาน เชน สงมอบโดยเจาหนาท่ีท่ี
เก่ียวของหรือสงมอบโดยพนักงานสงของ และสถานท่ีจัดเก็บพยานหลักฐาน เปนตน 

นอกจากนี้ International Organization on Computer Evidence หรือ IOCE ซ่ึงเปน
หนวยงานสากลท่ีดูแลเก่ียวกับการปฏิบัติตอพยานหลักฐานคอมพิวเตอร ไดกำหนดหลักการสำคัญใน
การเขาคนและยึดอุปกรณอิเล็กทรอนิกสไว 6 ประการ  คือ 

1) เม่ือใดก็ตามท่ีตองดำเนินการกับพยานหลักฐานดิจิทัล จะตองมีการดำเนินการตามหลัก

ปฏิบัติท่ัวไปทางนิติวิทยาศาสตรคอมพิวเตอร และตองดำเนินการตามข้ันตอนของนิติ

วิทยาศาสตรคอมพิวเตอร 

2) ในขณะปฏิบัติการเก็บยึดพยานหลักฐานดิจิทัล การดำเนินการทุกอยางจะตองไม

กอใหเกิดการเปลี่ยนแปลงตอพยานหลักฐานนั้น 

3) หากมีความจำเปนท่ีจะตองเขาถึงขอมูลในพยานหลักฐานตนฉบับ บุคคลผูปฏิบัติจะตอง

ไดผานการอบรมมาเพ่ือดำเนินการนั้นเปนการเฉพาะ 

4) จะตองมีการจดบันทึกทุกข้ันตอน ทุกการกระทำท่ีเก่ียวของกับการเก็บยึด การเขาถึง

ขอมูล การเคลื่อนยายอยางละเอียด และตองมีการเก็บบันทึกนั้นไวเปนอยางดี และ

สามารถนำมาแสดงใหดูไดทุกเม่ือเม่ือถูกรองขอ 

5) จะตองมีบุคคลผูรับผิดชอบท่ีชัดเจนตอทุกการกระทำท่ีเกิดข้ึน ในขณะท่ีพยานหลักฐาน

ดิจิทัลนั้นอยูในความดูแลของบุคคลนั้น 

6) หนวยงานและเจาหนาท่ีท่ีดำเนินการเก็บยึด เขาถึงขอมูลบันทึกขอมูล โอนถาย 

เคลื่อนยายพยานหลักฐานดิจิทัล จะตองรับผิดชอบในการปฏิบัติการใหสอดคลองกับ

หลักการท้ัง 6 ขอ นี้ 

สภาพเศรษฐกิจและสังคมของโลกยุคปจจุบันไดเปลี่ยนแปลงไปจากอดีต อุปกรณดิจิทัล เชน 
โทรศัพทมือถือ คอมพิวเตอร และอุปกรณอ่ืนท่ีเชื่อมตอกับอินเทอรเน็ตกลายเปนปจจัยพ้ืนฐานในการ
ดำรงชีวิตของประชาชน ในการดำเนินคดีกับผูกระทำความผิดในความผิดหลากหลายประเภท จึงมี
อุปกรณดิจิทัลรวมถึงขอมูลท่ีบันทึกอยูในอุปกรณดังกลาวเปนพยานหลักฐานท่ีมีความสำคัญในการ
พิสูจนความผิดในคดีอาญาไมนอยไปกวาพยานหลักฐานประเภทอ่ืน อยางไรก็ตามดวยลักษณะของ
พยานหลักฐานดิจิทัลท้ังในรูปของพยานเอกสารและพยานวัตถุมีความเสี่ยงตอการเสียหายหรือสูญ
หายโดยงาย หลักเกณฑและวิธีการในการจัดเก็บ และตรวจพิสูจนพยานหลักฐานดิจิทัลจึงตองมีความ
ชัดเจน รัดกุมและรอบคอบ เพ่ือลดขอโตแยงในการรับฟงพยานหลักฐานในคดี หลักการสำคัญท่ีเจา
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พนักงานซ่ึงมีอำนาจสืบสวนสอบสวนรวบรวมพยานหลักฐานดิจิทัล และผูปฏิบัติงานดานการตรวจ
พิสูจนพยานหลักฐานดิจิทัลพึงตองระมัดระวัง คือ การไดมาซ่ึงพยานหลักฐานดิจิทัลตองปฏิบัติให
ถูกตองตามประมวลกฎหมายวิธีพิจารณาความอาญา และบทกฎหมายเฉพาะอ่ืนซ่ึงระบุข้ันตอนปฏิบัติ
ในการไดมาซ่ึงพยานหลักฐานดิจิทัล โดยเฉพาะอยางยิ่ง ขอมูลคอมพิวเตอร ซ่ึงมาตรฐานในการ
จัดเก็บพยานหลักฐานดิจิทัลตองเปนไปตามมาตรฐานสากลในการเขาคนและยึดอุปกรณ
อิเล็กทรอนิกส ซ่ึงเปนมาตรการพ้ืนฐานท่ีจะทำใหพยานหลักฐานท่ีรวบรวมไดนั้นมีความนาเชื่อถือและ
ชอบดวยกฎหมายเพียงพอท่ีศาลจะรับฟง และใหน้ำหนักกับพยานหลักฐานดิจิทัลในการลงโทษ
ผูกระทำความผิด 
 
4.2.7.2 การอภิปรายผลการศึกษากระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล  

1) กระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล 
หลักการพ้ืนฐานในการตรวจพิสูจนพยานหลักฐานดิจิทัล ประกอบไปดวย 
1.1) การรวบรวมพยานหลกัฐานดิจิทัล  

สิ่งสำคัญท่ีสุด คือ ความสมบูรณของพยานหลักฐาน และการรวบรวมพยานหลักฐาน
ท้ังหมดใหเปนไปอยางสมบูรณขณะเกิดเหตุโดยไมถูกเปลี่ยนแปลงแกไขใดๆ โดยท่ัวไป
แลว พนักงานสอบสวนมีอำนาจรวบรวมพยานหลักฐานตามประมวลกฎหมาย 
วิธีพิจารณาความอาญา มาตรา 132 อันเปนบทกฎหมายท่ัวไป แตบทกฎหมายดังกลาว
ไมไดบัญญัติเก่ียวกับการรวบรวมพยานหลักฐานท่ีเปนอุปกรณดิจิทัลหรือ
ขอมูลคอมพิวเตอรไวโดยตรง อยางไรก็ดี คดีอาญาบางประเภทความผิด มีกฎหมาย
บัญญัติเอาไวโดยเฉพาะเจาะจงในเรื่องของอำนาจของพนักงานสอบสวนหรือเจา
พนักงานผูมีอำนาจรวบรวมพยานหลักฐานและหลักเกณฑวิธีการในการรวบรวมและ
จัดเก็บพยานหลักฐาน พนักงานสอบสวนหรือเจาพนักงานเหลานั้นก็จะตองปฏิบัติให
เปนไปตามบทบัญญัติกฎหมายเฉพาะดังกลาวนั้นดวย  
 

1.2) การเก็บรักษาพยานหลักฐานดิจิทัล 
การเก็บรักษาจะตองเก็บรักษาไวในสภาพท่ีรับฟงไดในชั้นศาล เปนไปตามกระบวนการ
สรางหวงโซ คุมครองพยานหลักฐานในหลักสากลตองมีมาตรฐานการเก็บรักษา
พยานหลักฐานดิจิ ทัลท่ี เปน ท่ียอมรับของทุกฝายมีบันทึกข้ันตอนการคุมครอง
พยานหลักฐานและวิธีการเก็บรักษา เพ่ือให ม่ันใจไดวาเปนขอมูลท่ีไมได ถูกแกไข
เปลี่ยนแปลงนับจากท่ีไดรับมาจากท่ีเกิดเหตุ มาตรฐานในการจัดเก็บและจัดการ
พยานหลักฐานดิจิทัลของเจาพนักงานท่ีเก่ียวของ อาจทำใหเกิดประเด็นขอโตแยงในการ
รับฟงพยานหลักฐานได เนื่องจากพยานหลักฐานดิจิทัลในรูปของขอมูลคอมพิวเตอรหรือ
ขอมูลอิเล็กทรอนิกส มีความเสี่ยงตอการถูกเปลี่ยนแปลงแกไข สูญหาย เสียหาย โดยงาย 
โดยเฉพาะอยางยิ่งเม่ือตองมีการสงผานขอมูลคอมพิวเตอรหรือขอมูลอิเล็กทรอนิกส
ระหวางเจาพนักงานท่ีเก่ียวของหลายทอด ในสวนนี้ปจจุบันสำนักงานพัฒนาธุรกรรมทาง
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อิเล็กทรอนิกส (องคการมหาชน) หรือ สพธอ. ไดเผยแพรเอกสาร “ขอเสนอแนะ
มาตรฐานการจัดการอุปกรณดิจิทัลในงานตรวจพิสูจนพยานหลักฐาน” เพ่ือเปน 
แนวทางเบื้องตนใหกับเจาหนาท่ีท่ีเก่ียวของกับการจัดเก็บ รวบรวม และตรวจพิสูจน
พยานหลักฐานดิจิทัล ใหปฏิบัติงานในสถานท่ีเกิดเหตุและในหองปฏิบัติการใหสอดคลอง
กับมาตรฐานสากล โดยสพธอ. เนนในเรื่องการใหความสำคัญตอการบันทึกแบบฟอรมท่ี
เรียกวา “Chain of Custody” หรือหวงโซคุมครองพยานหลักฐาน คือ กระบวนการ
ระบุสายความรับผิดชอบการเก็บรักษาพยานหลักฐาน เริ่มต้ังแตเม่ือพยานหลักฐานถูก
เก็บรวบรวม เพ่ือสรางความตอเนื่องของการครอบครองพยานหลักฐาน โดยขอมูลท่ี
เจาหนาท่ีผูปฏิบัติงานในแตละสายงาน จำเปนตองระบุ รวมถึงขอมูลติดตอและลง
ลายมือชื่อของผูสงมอบพยานหลักฐาน, เหตุผลในการับ-สงมอบพยานหลักฐาน, วิธีการ
สงมอบพยานหลักฐาน เชน สงมอบโดยเจาหนาท่ีท่ีเก่ียวของหรือสงมอบโดยพนักงานสง
ของ และสถาน ท่ี จั ด เก็บพ ยานหลั กฐาน  เป น ต น  นอกจากนี้  International 
Organization on Computer Evidence หรือ IOCE ซ่ึงเปนหนวยงานสากลท่ีดูแล
เก่ียวกับการปฏิบัติตอพยานหลักฐานดิจิทัล ไดกำหนดหลักการสำคัญ ในการเขาคนและ
ยึดอุปกรณ อิเล็กทรอนิกสไว 6 ประการ คือ 
1) เม่ือใดก็ตามท่ีตองดำเนินการกับพยานหลักฐานดิจิทัล จะตองมีการดำเนินการตาม

หลักปฏิบัติท่ัวไปทางนิติคอมพิวเตอร และตองดำเนินการตามข้ันตอนของนิติ
คอมพิวเตอร 

2) ในขณะปฏิบัติการเก็บยึดพยานหลักฐานดิจิทัล การดำเนินการทุกอยางจะตองไม 
กอใหเกิดการเปลี่ยนแปลงตอพยานหลักฐานนั้น 

3) หากมีความจำเปนท่ีจะตองเขาถึงขอมูลในพยานหลักฐานตนฉบับ เจาหนาท่ีผูปฏิบัติ
จะตองไดรับการอบรมมาเพ่ือดำเนินการเปนการเฉพาะ 

4) จะตองมีการจดบันทึกรายละเอียดทุกข้ันตอน ทุกการกระทำท่ีเก่ียวของกับการเก็บ
ยึด การเขาถึงขอมูล การเคลื่อนยาย และตองมีการเก็บรักษาบันทึกนั้นไว และ
สามารถนำมาแสดงไดเม่ือถูกรองขอ 

5) จะตองมีบุคคลผู รับผิดชอบท่ีชัดเจนในทุกกระบวนการท่ี เกิด ข้ึนในขณะท่ี
พยานหลักฐานดิจิทัลอยูในความดูแลของบุคคลนั้น 

6) หนวยงานและเจาหนาท่ีท่ีดำเนินการเก็บยึด เขาถึงขอมูล บันทึกขอมูล โอนถาย 
เคลื่อนยายพยานหลักฐานดิจิทัล จะตองรับผิดชอบในการปฏิบัติงานใหสอดคลองกับ
หลักการขางตน 

 
1.3) การวิเคราะหพยานหลักฐานดิจิทัล  

พยานหลักฐานแตละประเภทของคดีจะมีความแตกตางกัน วิธีวิเคราะหจึงแตกตางกัน มี
การใชเครื่องมือท่ีแตกตางกัน ทักษะเจาหนาท่ีแตกตางกัน การฝกอบรมเจาหนาท่ีพิสูจน
หลักฐานจึงมีความสำคัญ การวิเคราะหพยานหลักฐานดิจิทัล จึงตองใชผูเชี่ยวชาญดาน
พยานหลักฐานดิจิทัลมาวิเคราะห โดยปกติแลว จะมีการใชโปรแกรมคอมพิวเตอรเฉพาะ
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ทาง ไมวาจะเปนโปรแกรมท่ีพัฒนาข้ึนโดยเฉพาะ หรือมีผูพัฒนาสำหรับใชวิเคราะห
พยานหลักฐานดิจิทัล เชน โปรแกรมท่ีใชสำหรับตรวจสอบคอมพิวเตอรและ
โทรศัพทมือถือ สำหรับวิเคราะหพยานหลักฐานดิจิทัลท่ีนิยมใช คือ  Encase และ FTK 
จะเปนโปรแกรมท่ีพัฒนาและขายใหกับหนวยงานท่ีทำหนาท่ีพิสูจนหลักฐานทางดิจิทัล
โดยเฉพาะ สามารถใชกูขอมูลท่ีถูกลบ ซอน ไมวาจะโดยผูใช หรือโดยระบบ สามารถ
คนหาขอมูลท่ีถูกเปลี่ยนแปลง แกไข เขารหัส และอ่ืนๆ โดยท่ัวไปแลว การวิเคราะห
พยานหลักฐานดิจิทัล จะมีการวิเคราะหตางๆ ดังนี้ 
 Computer forensics เชน บัญชีผูใช รอยประทับเวลา รูปภาพ อีเมลท่ีบันทึกอยู

ในฮารดไดฟคอมพิวเตอร รวมท้ังบันทึกจากหนวยความจำ 
 Cell Phone forensics เชน บันทึกท่ีสรางข้ึนโดยผูใหบริการโทรศัพทมือถืออยาง

ขอมูลการเรียกเก็บเงิน การบันทึกการใชบริการ ไมวาหมายเลขท่ีโทรออก โทรเขา 
ระยะเวลาการโทร วันเวลาการโทร สถานีเครือขายท่ีโทรศัพทเครื่องนั้นใชงาน 
รายชื่อในโทรศัพท ขอความ รูปภาพ อีเมล ฯลฯ 

 GPS Forensics เชน ตำแหนงท่ีไปเม่ือเร็วๆ นี้ สถานท่ีท่ีชอบ หยุดท่ีสถานท่ีใดบาง 
นานเทาใด ฯลฯ 

 Social Media Forensics เชน ขอมูลเก่ียวกับกิจกรรมออนไลนของกลุมเพ่ือน 
การสื่อสาร กระท่ังแนวคิดของบุคคลผูตองสงสัย 

 Digital Video and Photo Forensics คือ การตรวจสอบรวมท้ังวิเคราะห
ภาพถาย 

 Digital Camera Forensics เชน ภาพถาย ขอมูลเก่ียวกับภาพ metadata รุน
ของกลอง วันเวลาบันทึกภาพ 

 Game Console forensics เชน metadata ขอมูลผูเลน บัญชีออนไลน 
 

1.4) การนำเสนอผลพิสูจนพยานหลักฐานดิจิทัล การนำเสนอผลการตรวจพิสูจน
พยานหลักฐานดิจิทัล เปนรายงานบันทึกคำใหการผูเชี่ยวชาญ อธิบายวิธีการตรวจสอบ 
เครื่องมือท่ีใชตรวจสอบ ตรวจสอบสิ่งใดบาง วิธีเก็บพยานหลักฐาน สิ่งท่ีคนพบ และ
วิธีการยืนยันความแทจริงของพยานหลักฐานดิจิทัล พยานหลักฐานดิจิทัลซ่ึงพนักงาน
สอบสวนไดรวบรวมเพ่ือพิสูจนวาผูตองหากระทำความผิดตามขอกลาวหา จะถูกเสนอ
ตอศาลระหวางกระบวนการพิจารณาสืบพยาน โดยศาลมีอำนาจใชดุลพินิจรับฟงและชั่ง
น้ำหนักของพยานหลักฐานดิจิทัลตามท่ีกฎหมายกำหนด ปจจุบันยังไมมีบทบัญญัติ
เก่ียวกับการรับฟงพยานหลักฐานดิจิทัลในคดีอาญาเปนการเฉพาะเจาะจง การรับฟง
พยานหลักฐานดิจิทัลจึงตองเปนไปตามหลักการรับฟงพยานหลักฐานตามประมวล
กฎหมายวิธีพิจารณาความอาญาอันเปนบทกฎหมายท่ัวไป ซ่ึงมาตรา 226 แหงประมวล
กฎหมายวิธีพิจารณาความอาญา บัญญัติไววา “พยานวัตถุ พยานเอกสาร หรือพยาน
บุคคลซ่ึงนาจะพิสูจนไดวาจำเลยมีผิดหรือบริสุทธิ์ ใหอางเปนพยานหลักฐานได แตตอง
เปนพยานชนิดท่ีไมไดเกิดข้ึนจากการจูงใจ มีคำม่ันสัญญา ขูเข็ญ หลอกลวงหรือโดยมิ
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ชอบประการอ่ืน และใหสืบตามบทบัญญัติแหงประมวลกฎหมายนี้ หรือกฎหมายอ่ืนอัน
วาดวยการสืบพยาน” โดยคำวา “...ท่ีไมไดเกิดข้ึน...โดยมิชอบประการอ่ืน” จึงหมายถึง
วา กรณีท่ีมีกฎหมายเฉพาะอ่ืนท่ีใชบังคับหรือบัญญัติหลักเกณฑ และวิธีการในการไดมา
ซ่ึงพยานหลักฐานดิจิทัลไว การรวบรวมพยานหลักฐานนั้นจะตองตองปฏิบัติใหถูกตอง
ตามหลักเกณฑและวิธีการดังกลาวนอกเหนือไปจากหลักเกณฑท่ัวไปตามประมวล
กฎหมายวิธีพิจารณาความอาญาดวย ไมเชนนั้นจะถือวาเปนการไดพยานหลักฐานดิจิทัล
มาโดยมิชอบ ศาลมีอำนาจไมรับฟงได ดังนั้น การจัดเก็บรวบรวมพยานพยานหลักฐาน
ดิจิทัลใหชอบดวยกฎหมายท่ีใชบังคับในแตละประเภทคดีจึงเปนเรื่องท่ีสำคัญมาก 
เนื่องจากแมวาในชั้นสอบสวน เจาพนักงานไดรวบรวมพยานหลักฐานท่ีเห็นวาเพียงพอ
ตอการระบุตัวผูกระทำความผิดและพิสูจนความผิดท่ีบุคคลนั้นกระทำแลว หาก
กระบวนการจัดเก็บพยานหลักฐานมีขอโตแยงในเรื่องการไดมาซ่ึงพยานหลักฐานดิจิทัล
วาเปนไปโดยชอบดวยกฎหมายหรือไม จะมีประเด็นในเรื่องของคุณคาในการพิสูจน
ความผิดของพยานหลักฐานนั้น หรือไมอาจรับฟงในชั้นพิจารณา หรือทำให
พยานหลักฐานนั้นมีน้ำ หนักในการรับฟงไดนอย 
 

2) ปญหาและอุปสรรคของกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล 
ในขณะนี้ประเทศไทยยังไมมีการกำหนดมาตรฐานการเก็บรวบรวมและพิสูจนพยานหลักฐาน

ดิจิทัล ท้ังในเรื่องหนวยงานกลาง ไมมีเครื่องมือในการตรวจพิสูจนเพียงพอครบทุกสื่อดิจิทัล ท้ังยังไมมี
การวางมาตรฐานกลาง ขณะท่ีตางประเทศมีหนวยงานท่ีทำหนาท่ีกำหนดมาตรฐานการเก็บรวบรวม
และพิสูจนพยานหลักฐานดิจิทัล  

พยานหลักฐานดิจิ ทัลมีลักษณะเฉพาะ คือ สามารถเปลี่ยนแปลงแก ไขได  และอีก
ลักษณะเฉพาะของอุปกรณดิจิทัล โดยเฉพาะคอมพิวเตอรหรืออุปกรณเก็บขอมูลก็คือ เม่ือสามารถ
เขาถึงขอมูลไดแลวก็สามารถ เห็นไดหมดวาในคอมพิวเตอรหรืออุปกรณเครื่องนั้นเก็บขอมูลอะไรไว
บาง โดยอาจมีการเขารหัสไว ซ่ึงนำมาสูคำถามท่ีวา หากเจาหนาท่ีมีหมายคนการกระทำผิดหนึ่ง และ
เม่ือเขาถึงเครื่องคอมพิวเตอรของบุคคลแลวพบความผิดอ่ืน เจาหนาท่ีสามารถแจงขอหาอ่ืนดวยได
หรือไม  ซ่ึงยังเปนสิ่งท่ีตองมีการตีความ วาจัดวาเปนความผิดซ่ึงหนา ท่ีใน ป. วิอาญาเปดชองไวให
ศาลใชดุลพินิจไดวา แมวาพยานหลักฐานจะไดมาโดยมิชอบ แตหากพยานหลักฐานนั้นเปนประโยชน
ตอการอำนวยความยุติธรรมก็สามารถนำมาใชได หรือเปนการเปดชองใหเจาหนาท่ีอางความผิดอยาง
หนึ่งเพ่ือเขาคนทุกอยางในคอมพิวเตอรสวนบุคคลได 

จากสถานการณในปจจุบัน เม่ือมีคดีความซ่ึงมีพยานหลักฐานดิจิทัลเขามาเก่ียวของ โจทก
และจำเลยมักมีอำนาจในการตอสูคดีไมเทาเทียมกัน เพราะคดีดังกลาวสวนใหญโจทกคือรัฐ ซ่ึงมี
เครื่องมือและทรัพยากรของรัฐในขณะท่ีจำเลยสวนใหญไมมีท้ังผูเชี่ยวชาญและความรูทางเทคนิคท่ีจะ
มาใชตอสูคดี จึงเปนเหตุท่ีควรใหมีการเรียนรูเรื่องเทคนิคของพยานหลักฐานดิจิทัลดวย โดยท่ีผานมา 
พบวาศาลมักไมคอยไดนำสืบตัวพยานหลักฐานดิจิทัลท่ีนำมาใชกลาวอาง วามีขอบกพรองอยางไร 
ผานการเก็บรักษาและพิสูจนพยานหลักฐานอยางถูกตองหรือไม แตมักจะใหน้ำหนักกับคำอธิบายหรือ
การตีความพยานหลักฐานของฝายเจาหนาท่ีรัฐ และแมวาจะมีการคานและพยายามชี้ใหเห็นจุดออน
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ของพยานหลักฐานดิจิทัลท่ีฝายโจทกนำมาใชกลาวอาง  บางครั้งก็ประสบปญหาวาศาลไมรับฟงคำ
คาน 

นอกจากนี้ หลายคดีท่ีเก่ียวของกับ พ.ร.บ.วาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร 
พ.ศ. 2560 แมจะมีจุดออนในพยานหลักฐานดิจิทัลท่ีฝายรัฐนำมาใชอาง แตในทางปฏิบัติแลว 
บอยครั้งพบวาผูถูกกลาวหาเลือกท่ีจะไมสูคดี แตเลือกท่ีจะสารภาพแทนแมวาจะไมไดกระทำผิดจริง 
โดยมีคำบอกเลาจาก กลุมท่ี 2 ของผูสัมภาษณอธิบายวา เม่ือสูคดีไป ก็ไมแนวาจะตองถูกตัดสินจำคุก
เปนระยะเวลานานเทาใด อีกท้ัง ไมทราบวาจะมีโอกาสในการชนะคดีหรือไม ในขณะท่ีหากเลือกการ
รับสารภาพ จะทราบแนชัดวา ตองโทษจำคุกก่ีป มีสิทธิไดรับการลดหยอน โดยไดรับโทษก่ึงหนึ่ง และ
ยังมีสิทธิไดรับการอภัยโทษ  

พยานหลักฐานทางอิเล็กทรอนิกสเปนขอมูลอิเล็กทรอนิกสท่ีมีลักษณะเฉพาะ คือ สามารถ
เปลี่ยนแปลงแกไขไดงาย เจาหนาท่ีท่ีเก่ียวของตองตามใหทันความพยายามกลบเกลื่อนรองรอยของ
ผูกระทำความผิด และสำหรับความกาวหนาของเทคโนโลยี เชน ความจุของอุปกรณเก็บขอมูลท่ีมี
ความจุมากข้ึน รวมถึงความซับซอนในการเขารหัส ทำใหตองใชเวลาในการตรวจพิสูจนมากข้ึน 
ในขณะท่ีตองทำงานแขงกับเวลา นอกจากนั้น การท่ีประเทศไทยยังตองพ่ึงพาเทคโนโลยีจาก
ตางประเทศเปนหลัก ทำใหขาดผูเชี่ยวชาญท่ีมีความรูในเชิงลึก และขาดการประสานงานระหวาง
ภาครัฐกับภาคเอกชน ท่ีจะทำใหการสืบสวน เปนไปอยางมีประสิทธิภาพและรวดเร็ว ทำใหผูกระทำ
ความผิดอาศัยชองวางของการไมประสานงานกันระหวางหนวยงานกระทำความผิดเพ่ิมมากข้ึน 

 ในการเก็บรวบรวมและตรวจพิสูจนพยานหลักฐานนั้น ปญหาท่ีพบสวนหนึ่ง ไมใชการใช
เครื่องมือ แตอยูท่ี “กระบวนการ” บอยครั้งท่ีหลักฐานถูกเปลี่ยนแปลงมากอนท่ีจะถึงผูตรวจพิสูจน 
การสื่อสารเพ่ือใหเกิดความเขาใจท่ีตรงกันระหวางผูเก็บรวบรวมหลักฐาน เจาหนาท่ีผูทำคดี และ
ผูตรวจพิสูจนจึงมีความสำคัญ รวมท้ังการสรางความรูและการตระหนักรูใหผูเก่ียวของ ปฏิบัติงานโดย
ไมใหหลักฐานถูกเปลี่ยนแปลงโดยไมทราบหรือไมไดตั้งใจ 

หลักการรักษาสภาพหลักฐานและไมเปลี่ยนแปลงหลักฐาน เจาหนาท่ีท่ีตรวจพิสูจนจะตอง
สามารถอธิบายสิ่งท่ีทำและผลกระทบ รวมท้ังมีการจดบันทึกทุกอยางอยางครบถวน ซ่ึงประเทศไทยก็
ดำเนินการตาม Statement of Purpose หรือ SOP ซ่ึงเปนมาตรฐานท่ีจะกำหนดวา พยานหลักฐาน
ทางอิเล็กทรอนิกสคืออะไร และอธิบายแนวทางวิธีการเก็บหลักฐาน การขนสง การเขียนรายงาน ฯลฯ 
ซ่ึงหนวยงานท่ีเก่ียวของ ไมเพียงแตตำรวจ อัยการ ศาล ตองพัฒนารวมกัน เพ่ือให เปนท่ียอมรับของ
ทุกฝายและสามารถใชไดจริง เพราะการจัดการกับอาชญากรรมคอมพิวเตอรตองมีการบูรณาการการ
ทำงานรวมกันเปนทีม 

ศาสตรทางดานอาชญาวิทยาก็เปนสิ่งสำคัญ การเขาใจความคิดของอาชญากรเปนอีกสวนท่ี
ชวยใหเขาใจมุมมองและคนหาสาเหตุ แรงจูงใจในการกระทำทำความผิด รวมถึงเรื่องการรักษาความ
ปลอดภัยในระบบคอมพิวเตอร และการสงเสริมองคความรูดานการตรวจพิสูจนหลักฐานซ่ึงยังไม
เพียงพอในขณะนี้ ควบคูไปกับแนวคิดดานการสืบสวนสอบสวน จากประสบการณของผูเชี่ยวชาญใน
กระบวนการยุติธรรม ท้ังไทยและตางประเทศ ซ่ึงในสวนพนักงานเจาหนาท่ีของรัฐเองก็ตองปรับตัว 
ใหทันกับเทคโนโลยีในการเพ่ิมพูนความรูและการทำงาน การจัดการกับหลักฐาน ฝายบังคับใช
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กฎหมายกับฝายเทคนิคตองประสานงานและเขาใจกันมีการแชรขอมูลใหกัน เพ่ือเปนฐานขอมูลท่ีเปน
ประโยชนในการจัดการกับอาชญากรรมทางออนไลนรวมท้ังพยานหลักฐานทางอิเล็กทรอนิกส  

สิ่งสำคัญอีกอยาง ก็คือ การสรางความตระหนักในการปองกันขอมูลของตนเอง และเรียนรู
วิธีการแจงเหตุเม่ือเกิดภัยคุกคามตางๆ อยางมีประสิทธิภาพ 

 

4.3 แนวทางการแกไขปญหา และปรับปรุงการดำเนินงาน รวมถึงการปรับปรุงกฏหมายและการ
บังคับใช  
4.3.1 แนวทางการแกไขปญหา และปรับปรุงการดำเนินงาน 

องคความรูเรื่องการจัดการกับพยานหลักฐานอิเล็กทรอนิกส ยังเปนเรื่องใหมสำหรับประเทศ
ไทย ตางจากความรูเรื่องการจัดการพยานหลักฐานแบบเดิมมีอยูแลว และปจจุบันกฎหมายหลายฉบับ
ของประเทศไทยก็ไดใหอำนาจเจาหนาท่ีของรัฐในการเขาถึงพยานหลักฐานเหลาแตปญหาคือ ประเทศ
ไทยยังไมมีมาตรฐานชัดเจนวา เม่ือเขาถึงแลวจะมีการดูแลรักษาความบริสุทธิ์ของพยานหลักฐาน
อยางไร ในการกระทำความผิดท่ีเก่ียวของกับพยานหลักฐานอิเล็กทรอนิกส ผูกระทำผิดสามารถ
กระทำท่ีใดก็ได ทำใหเกิดความยุงยากในการสืบวาผูกระทำผิดกระทำผิด ณ ท่ีใด และการหาความ
เชื่อมโยงระหวางผูกระทำความผิดกับอุปกรณท่ีใชกระทำความผิดยังทำไดยาก พยานหลักฐาน
อิเล็กทรอนิกสจึงมีลักษณะเหมือน “จิ๊กซอว” คือ กระจายหลายท่ี และการเขารหัสขอมูล ยังเปนอีก
หนึ่งอุปสรรคท่ีทำใหการเขาถึงขอมูลพยานหลักฐานอิเล็กทรอนิกสของเจาหนาท่ียุงยากข้ึน หรือแมวา
สามารถเขาถึงขอมูลได แตก็ประสบปญหาการขาดผูเชี่ยวชาญในการวิเคราะหขอมูลและเชื่อมโยง
ขอมูลท่ีมีเขากับตัวผูกระทำผิด ทำใหใหบางครั้งไมม่ันใจในความบริสุทธิ์ของพยานหลักฐานเหลานั้น 
ปญหาหลักของเจาหนาท่ีตำรวจ คือ ไมมีความรูเก่ียวกับการจัดการพยานหลักฐานอิเล็กทรอนิกส แม
ไมไดมีความตั้งใจจะทำใหพยานหลักฐานปนเปอน ดังนั้น การทำแนวทางในการปฏิบัติงานให
เจาหนาท่ีตำรวจ ท่ีเขาใจงาย ชัดเจน เปนข้ันตอนไมจำเปนตองลงรายละเอียดมากนัก จะชวยใหเจา
หนาสามารถจัดการกับพยานหลักฐานอิเล็กทรอนิกสไดดีข้ึน การขาดแคลนบุคลากรและคาตอบแทน
บุคคลากรท่ีไมดึงดูดก็เปนอีกสาเหตุหนึ่ง นอกไปจากปญหาเรื่องการขาดแคลนงบประมาณ เจาหนาท่ี
เทคนิคท่ีทำงานในหองตรวจพิสูจนพยานหลักฐานอิเล็กทรอนิกส หลายครั้งเขียนรายงานผลการตรวจ
พิสูจนพยานหลักฐานอิเล็กทรอนิกสไมชัดเจน เนื้อหาในรายงานตอบไมตรงประเด็นคำถามของ
เจาหนาท่ีผูท่ีนำพยานหลักฐานมาใหตรวจ 

นอกจากมาตรฐานในการจัดเก็บ และตรวจวิเคราะหพยานหลักฐานอิเล็กทรอนิกสใน
คอมพิวเตอรแลว ยังมีเทคนิคเฉพาะในการจัดการกับพยานหลักฐานอิเล็กทรอนิกส ท่ีอยู ใน
โทรศัพทมือถือ และบนระบบเครือขาย ซ่ึงประเทศไทยควรตองมีการจัดทำมาตรฐานเหลานี้ดวย ใน
ตางประเทศไดมีการพัฒนามาตรฐานการตรวจพิสูจนพยานหลักฐานอิเล็กทรอนิกสใหครอบคลุมมาก 
เชน มีการสรางมาตรฐานการตรวจพิสูจนพยานหลักฐานดิจิทัลและมัลติมีเดีย โดยดูวามีการ
เปลี่ยนแปลงแกไขพยานหลักฐานอิเล็กทรอนิกสท่ีอยูในรูปไฟลเสียง หรือวิดีโอ หรือไม และยังมีการ
จัดทำแนวปฏิบัติในการตั้งคำถามเพ่ือใหไดคำตอบท่ีเปนประโยชนตอรูปคดี เชน หากเกิดเหตุการณท่ี
หลักฐานมีการปนเปอนข้ึน เจาหนาท่ีควรจะตั้งคำถามอะไร นอกจากนี้ ในตางประเทศยังมีแนวปฏิบัติ
ในสวนของเอกสาร เชน การเขียนคำรองขอหมายคนและหมายยึดจากศาลดวย เนื่องจากประสบ
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ปญหาวา เม่ือไดหมายคนจากศาล เจาหนาท่ีไมสามารถระบุไดชัดเจนวาตองการคนหาอะไรใน
คอมพิวเตอรของผูตองสงสัย เนื่องจากลักษณะเฉพาะของคอมพิวเตอร ท่ีทำใหยากจะระบุ
เฉพาะเจาะจงไปไดวาตองการคนอะไร ซ่ึงประเทศไทยเอง ก็ควรมีการพัฒนามาตรฐานในสวนนี้ 
รวมถึงมีการแกไขกฎหมายท่ีเก่ียวของ เชน ประมวลกฎหมายวิธีพิจารณาความอาญา, ประมวล
กฎหมายวิธีพิจารณาความแพง 

จากปจจุบันท่ีผูใชอินเทอรเน็ตเริ่มใชบริการเก็บขอมูลไวบนคลาวด (Cloud) มากข้ึน ซ่ึง
ขอมูลสวนใหญจะถูกนำไปเก็บไวในเครื่องคอมพิวเตอรแมขายในตางประเทศ สงผลตอประเด็น
ขอบเขตอำนาจศาล โดยปญหาเรื่องขอบเขตอำนาจศาลเปนอุปสรรคหนึ่งของเจาหนาท่ีรัฐ ในการ
เขาถึงพยานหลักฐานและผูกระทำผิด เนื่องจากกฎหมายของไทยบังคับใชไดเพียงในประเทศไทย
เทานั้น ไมสามารถบังคับใชกับประเทศอ่ืน ปจจุบันชองทางเดียวท่ีเปนทางการในการประสานความ
รวมมือกับตางประเทศคือ พ.ร.บ.ความรวมมือระหวางประเทศในเรื่องทางอาญา พ.ศ.2535 อยางไรก็
ตาม พ.ร.บ.ดังกลาวไมตอบโจทยการทำงานจริง เพราะมีความลาชา และกระบวนการยังเปนแบบงาน
เอกสาร กินเวลานาน ไมทันกับความรวดเร็วในการทำลายพยานหลักฐานดิจิทัล สวนอีกชองทางหนึ่ง
ท่ีเจาหนาท่ีของไทยใชในการประสานงานกับตางประเทศ คือ องคการตำรวจอาชญากรรมระหวาง
ประเทศ หรือ  INTERPOL  แตก็ยังไมใชชองทางท่ีเปนทางการ ประเทศไทยจำเปนตองพัฒนาชอง
ทางการประสานงานกับตางประเทศในเรื่องพยานหลักฐานอิเล็กทรอนิกสใหทันสมัย 
  ในสวนของพยานหลักฐานอิเล็กทรอนิกสท่ีอยูในสังคมออนไลน หรือระบบเครือขาย สามารถ
มองแยกวามีอยู 3 สวนดวยกัน คือ 

1) ผูใหบริการเนื้อหา เชน เฟซบุก กูเกิล ซ่ึงเจาหนาท่ีไทยไมสามารถดำเนินการไดอยาง
สะดวกนัก เพราะผูใหบริการเนื้อหาเหลานี้อยูในตางประเทศ ถึงแมจะมีสำนักงานใน
ประเทศไทย  

2) ผูใหบริการเชื่อมตออินเทอรเน็ต ซ่ึงมีความสำคัญมาก เนื่องจากเปนผูเชื่อมตอระหวาง
ผูกระทำความผิดกับเนื้อหาท่ีผิดกฎหมาย  

3) อุปกรณของผูกระทำความผิดเอง เชน คอมพิวเตอร โทรศัพทมือถือท่ีใชในการกระทำ
ความผิด 

  ขอเสนอแนะและมาตรฐานตางๆ ขณะนี้ เนนไปท่ีการจัดการกับพยานหลักฐาน
อิเล็กทรอนิกสท่ีอยูในความครอบครองของผูกระทำผิด แตหากมีมาตรฐานการจัดการ กับ
พยานหลักฐานอิเล็กทรอนิกสท่ีเก่ียวกับระบบเครือขาย ก็จะชวยในการสืบสวน เพราะบางครั้งไม
จำเปนตองขอความรวมมือไปยังผูใหบริการเนื้อหาท่ีอยูตางประเทศ ซ่ึงบางครั้งก็ไมใหความรวมมือ 
แตจะสามารถเก็บบันทึกขอมูลการจราจรทางอินเทอรเน็ตจากผูใหบริการเชื่อมตออินเทอรเน็ตได 
  พยานหลักฐานอิเล็กทรอนิกส ควรเปนสวนหนึ่งในแผนแมบทของนโยบายเศรษฐกิจดิจิทัล
ของรัฐบาล เพราะพยานหลักฐานอิเล็กทรอนิกสเปนสวนหนึ่งของเศรษฐกิจดิจิทัลอยางแยกกันไมออก 
ถึงแมจะมีกฎหมายวาดวยธุรกรรมอิเล็กทรอนิกส มีกฎหมายคุมครองขอมูลสวนบุคคล แตหากการ
เก็บขอมูลพยานหลักฐานอิเล็กทรอนิกสยังไมมีมาตรฐาน กระบวนการตรวจพิสูจนพยานหลักฐาน
อิเล็กทรอนิกสยังไมมีมาตรฐานท่ีชัดเจน รัดกุม สิ่งเหลานี้จะเปนอุปสรรคตอความเชื่อม่ัน และการ
เติบโตของเศรษฐกิจดิจิทัล ซ่ึงเปนแนวโนมหลักของโลกยุคปจจุบัน 
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  นอกจากเรื่องมาตรฐานการจัดการกับพยานหลักฐานอิเล็กทรอนิกสของเจาหนาท่ีรัฐแลว ก็
ควรมีกระบวนการและเครื่องมือใหภาคเอกชน ในการเขาถึงพยานหลักฐานอิเล็กทรอนิกสอยางเทา
เทียมกันดวย จึงจะอำนวยความยุติธรรมใหเปนไปอยางทัดเทียม ไมเปน 2 มาตรฐาน หรือเปดโอกาส
ใหเจาหนาท่ีของรัฐใชเปนชองทาง เปนของไดเปรียบในคดี 

การพัฒนากระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล แตเดิมสวนใหญเปนงานดาน
วิทยาศาสตรและคอมพิวเตอร ไมสามารถเชื่อมโยงกับการพิจารณาคดีตามกฎหมายไดมากนัก ศึกษา
เฉพาะดานเทคนิค ดังนั้นการจัดการกับปญหาอาชญากรรมจะเปนไปอยางมีประสิทธิภาพ จะตองมี
การทำงานรวมกันเปนทีม เปนการบูรณาการรวมกันขอทุกภาคสวน เพ่ือใหเปนมาตรฐานเดียวกัน 
มาตรฐานสวนนี้จึงเปนเรื่องสำคัญ ท่ีจะทำใหการจัดการพยานหลักฐานดิจิทัลซ่ึงมีอยูทุกแหง มีความ
นาเชื่อถือ รับฟงไดในชั้นพิจารณาคดี  

 
4.3.2 การปรับปรุงกฎหมายและการบังคับใช 
  4.3.2.1 ขอเสนอแนะในการปรับปรุงกฏหมาย 

1) มีการศึกษาและทบทวนกฎหมายท่ีเก่ียวของเพ่ือใหเหมาะสมกับบริบทของอาชญากรรม
คอมพิวเตอรในสถานการณปจจุบัน ท้ังในสวนของพระราชบัญญัติวาดวยธุรกรรมทาง
อิเล็กทรอนิกส และในสวนของพระราชบัญญัติวาดวยการกระทำความผิดทาง
คอมพิวเตอร เพ่ือใหขอบเขตของกระบวนการตรวจพิสูจนหลักฐานทางดิจิทัล มีความ
ชัดเจน ครอบคลุม และ การกระทำความผิดทางคอมพิวเตอร มุงเนนในสวนของระบบ 
มากกวาเนื้อหา กลาวคือ 
 

พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส 

ตามรางท่ีเสนอ เพ่ือปรับปรุงหลักเกณฑเก่ียวกับการดำเนินการทางธุรกรรมทาง

อิเล็กทรอนิกสใหมีมาตรฐานสากล เชน การเพ่ิมบทนิยามคำวา “ระบบแลกเปลี่ยนขอมูลทาง

อิเล็กทรอนิกส” เพ่ือใหสอดคลองกับอนุสัญญาสหประชาชาติวาดวยการใชการติดตอสื่อสาร

ทางอิเล็กทรอนิกสในสัญญาระหวางประเทศ (United Nations Convention on the Use 

of Electronic Communications in International Contracts), เพ่ิมเติมเก่ียวกับผลทาง

กฎหมายในการลงลายมือชื่ออิเล็กทรอนิกส ในกรณีท่ีไมมีการลงลายมือชื่อ หากไดดำเนินการ

ตามท่ีกำหนดไวก็ถือวาไดมีการลงลายมือชื่อ, แกไขวิธีการตรวจสอบวาขอมูลอิเล็กทรอนิกส

เปนของผูสงขอมูล โดยใหผูรับขอมูลตรวจสอบตามวิธีการท่ีผูสงขอมูลไดตกลงหรือผูกพันตน

ไววาเปนขอมูลอิเล็กทรอนิกส, กำหนดใหบุคคลธรรมดามีสิทธิท่ีจะถอนการแสดงเจตนาใน

กรณีท่ีมีการลงขอมูลโดยผิดพลาดและสงผานระบบแลกเปลี่ยนขอมูลทางอิเล็กทรอนิกส

อัตโนมัติของผู อ่ืนซ่ึงไมมีชองทางใหแกไขขอผิดพลาด,  กำหนดใหศาลหรือองคกรตาม

รัฐธรรมนูญมีดุลพินิจท่ีจะนำหลักเกณฑในเรื่องใดของพระราชกฤษฎีกาท่ีกำหนดหลักเกณฑ

และวิธีการเก่ียวกับการจัดทำขอมูลอิเล็กทรอนิกสของหนวยงานของรัฐมาใชแกการดำเนิน

กระบวนพิจารณาพิพากษาคดีของศาลหรือในการวินิจฉัยชี้ขาดขอพิพาทก็ได  
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 พระราชบัญญัติวาดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร 

ควรมีการแกไขพระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอรใน

มาตรา 14, 16 และ 20 โดย  

มาตรา 14 จากเดิมท่ีกำหนดฐานความผิดเก่ียวกับการนำเขา เผยแพรหรือ

สงตอขอมูลท่ีบิดเบือน ปลอม หรือเปนเท็จ หรือขอมูลท่ีกระทบความม่ันคง หรือ

ขอมูลลามก ใหเหลือเพียงฐานความผิดเดียวคือ "ฐานความผิดกรณีหลอกลวงผูอ่ืน

ดวยการนำเขา เผยแพร และสงตอขอมูลปลอม" หรือเรียกวา ความผิดฐานปลอม

ขอมูลคอมพิวเตอร และกำหนดใหฐานความผิดดังกลาวเปนความผิดอันยอมความ

ได  

มาตรา 16 เพ่ิมเติมกรณีท่ีกำหนดใหศาลอาจสามารถสั่งใหทำลายขอมูล 

หรือใหโฆษณาหรือเผยแพรคำพิพากษาท้ังหมดหรือแตบางสวน หรือใหดำเนินการ

อ่ืนตามท่ีศาลเห็นสมควร ซ่ึงเดิมกำหนดใหศาลมีอำนาจสั่งไดเฉพาะคดีท่ีเปน

ความผิดตามมาตรา 14 กรณีความผิดฐานหลอกลวงผูอ่ืนดวยการนำเขา เผยแพร 

และสงตอขอมูลโดยทุจริต และมาตรา 16 กรณีความผิดฐานนำขอมูลภาพของผูอ่ืน

ท่ีสรางข้ึน ตัดตอ เติม ดัดแปลงเขาสูระบบคอมพิวเตอร โดยประการท่ีนาจะเสีย

ชื่อเสียง ถูกดูหม่ินถูกเกลียดชัง หรืออับอาย โดยตัดความวา "มาตรา 14 หรือมาตรา 

16 ซ่ึงมี" ออก เพ่ือใหศาลสามารถสั่งใหจำเลยดำเนินการดังกลาวไดในทุกฐาน

ความผิดตามท่ีศาลพิพากษาวาจำเลยมีความผิดอันเปนไปตามท่ีศาลเห็นสมควร 

มาตรา 20 แกไขเพ่ิมเติมเก่ียวกับอำนาจหนาท่ีของเจาหนาท่ีในการยื่นคำ

รองพรอมแสดงพยานหลักฐานตอศาลท่ีมีเขตอำนาจ เพ่ือขอใหศาลมีคำสั่งใหระงับ

การทำใหแพรหลายหรือลบขอมูลคอมพิวเตอร จากเดิมท่ีกำหนดใหพนักงาน

เจ าหน า ท่ี ต องดำเนิ นกระบวนการดังกล าวโดยได รับความเห็ นชอบจาก

รัฐมนตรีวาการกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม และกำหนดใหรัฐมนตรี

สามารถแตงตั้งคณะกรรมการกลั่นกรองขอมูลคอมพิวเตอรเพ่ือดำเนินการสำหรับ

กรณี ท่ีขอมูลคอมพิวเตอรท่ี ขัดตอความสงบเรียบรอยหรือศีลธรรมอันดีของ

ประชาชนมีการทำใหแพรหลาย โดยแกไขเพ่ิมเติมใหการยื่นคำรองตอศาล

ดำเนินการโดยเจาหนาท่ีซ่ึงมีอำนาจหนาท่ีทำการสอบสวนในการกระทำความผิด

ตามกฎหมาย หรือใหพนักงานสอบสวนตามประมวลกฎหมายวิธีพิจารณาความ

อาญาซ่ึงไดรองขอใหพนักงานเจาหนาท่ีตามกฎหมายนี้เปนผูดำเนินการ โดยไมตองมี

คณะกรรมการกลั่นกรองขอมูลคอมพิวเตอรท่ีแตงตั้งโดยรัฐมนตรีเก่ียวของ 

2) กำหนดหนวยงานกลางของรัฐท่ีรับผิดชอบดูแลและปรับปรุงมาตรฐานกระบวนการตรวจ
พิสูจนพยานหลักฐานดิจิทัลใหเหมาะกับเทคโนโลยีท่ีเปลี่ยนแปลงไปอยางรวดเร็ว เริ่ม
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จากการสงเสริมบทบาทของ ศูนยดิจิทัลฟอเรนสิกส (Digital Forensics Center) ท่ีมีอยู
เดิม ซ่ึงอยูภายใตการกำกับดูแลของสำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส 
(องคการมหาชน) (สพธอ.) หรือ ETDA กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม และ
ยกระดับเปนหนวยงานท่ีมีขอบเขตอำนาจท่ีชัดเจนในการกำหนดมาตรฐาน 

3) มีการกำหนดแนวทางในการประเมินผล เพ่ือใหทราบถึงปญหาและอุปสรรคท่ีเกิดข้ึนของ
กระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัลจากการปฏิบติงานจริงของภาคสวนตางๆ 
และนำผลท่ีไดมาเปนแนวทางสำหรับการจัดทำแผนแมบท และใชในการศึกษาและ
ทบทวนกฎหมายท่ีเก่ียวของ  

4) สรางเครือขายการบูรณาการความรวมมือกับหนวยงานท้ังภาครัฐ ภาคเอกชน ภาค
ประชาชน และความรวมมือระหวางประเทศในดานอาชญากรรมคอมพิวเตอร รวมถึง
กระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล เพ่ือนำกรณีศึกษาตางๆ มาเปนตัวอยาง
สำหรับพัฒนากระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัลในประเทศไทย  

 
 4.3.2.2 ขอเสนอแนะในการบังคับใช  

ขอเสนอแนะในสวนการกระบวนการตรวจพิสูจนพยานหลักฐาน มีดังนี้  
1) การรวบรวมพยานหลักฐานดิจิทัล  

เนื่องจากสิ่งสำคัญท่ีสุด คือ ความสมบูรณของพยานหลักฐาน และการรวบรวม
พยานหลักฐานท้ังหมดใหเปนไปอยางสมบูรณขณะเกิดเหตุโดยไมถูกเปลี่ยนแปลงแกไข
ใดๆ พนักงานสอบสวน ผูมีหนาท่ีในการรวบรวมพยานหลักฐานดิจิทัล จะตองดำเนินการ
โดยปฏิบัติตาม ประมวลกฎหมายวิธีพิจารณาความอาญา ซ่ึงเปนกฎหมายท่ัวไป รวมถึง
อำนาจหนาท่ีตามพระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร ซ่ึงมี
กฎหมายบัญญัติไวโดยเฉพาะเจาะจงในเรื่องของอำนาจของพนักงานสอบสวนและ
หลักเกณฑวิธีการในการรวบรวมและจัดเก็บพยานหลักฐานดวย  

2) การเก็บรักษาพยานหลักฐานดิจิทัล 
การเก็บรักษาจะตองเก็บรักษาไวในสภาพท่ีรับฟงไดในชั้นศาล เปนไปตามกระบวนการ
สรางหวงโซ คุมครองพยานหลักฐานในหลักสากลตองมีมาตรฐานการเก็บรักษา
พยานหลักฐานดิจิ ทัลท่ี เปน ท่ียอมรับของทุกฝายมีบันทึกข้ันตอนการคุมครอง
พยานหลักฐานและวิธีการเก็บรักษา เพ่ือให ม่ันใจไดวาเปนขอมูลท่ีไมได ถูกแกไข
เปลี่ยนแปลงนับจากท่ีไดรับมาจากท่ีเกิดเหตุ ในปจจุบันสำนักงานพัฒนาธุรกรรมทาง
อิเล็กทรอนิกส (องคการมหาชน) หรือ สพธอ. ไดเผยแพรเอกสาร “ขอเสนอแนะ
มาตรฐานการจัดการอุปกรณดิจิทัลในงานตรวจพิสูจนพยานหลักฐาน” เพ่ือเปน 
แนวทางเบื้องตนใหกับเจาหนาท่ีท่ีเก่ียวของกับการจัดเก็บ รวบรวม และตรวจพิสูจน
พยานหลักฐานดิจิทัล ใหปฏิบัติงานในสถานท่ีเกิดเหตุและในหองปฏิบัติการใหสอดคลอง
กับมาตรฐานสากล โดยสพธอ. เนนในเรื่องการใหความสำคัญตอการบันทึกแบบฟอรมท่ี
เรียกวา “Chain of Custody” หรือหวงโซคุมครองพยานหลักฐาน คือ กระบวนการ
ระบุสายความรับผิดชอบการเก็บรักษาพยานหลักฐาน เริ่มต้ังแตเม่ือพยานหลักฐานถูก



 97 

เก็บรวบรวม เพ่ือสรางความตอเนื่องของการครอบครองพยานหลักฐาน โดยขอมูลท่ี
เจาหนาท่ีผูปฏิบัติงานในแตละสายงาน จำเปนตองระบุ รวมถึงขอมูลติดตอและลง
ลายมือชื่อของผูสงมอบพยานหลักฐาน, เหตุผลในการับ-สงมอบพยานหลักฐาน, วิธีการ
สงมอบพยานหลักฐาน เชน สงมอบโดยเจาหนาท่ีท่ีเก่ียวของหรือสงมอบโดยพนักงานสง
ของ และสถาน ท่ี จั ด เก็บพ ยานหลั กฐาน  เป น ต น  นอกจากนี้  International 
Organization on Computer Evidence หรือ IOCE ซ่ึงเปนหนวยงานสากลท่ีดูแล
เก่ียวกับการปฏิบัติตอพยานหลักฐานดิจิทัล ไดกำหนดหลักการสำคัญ ในการเขาคนและ
ยึดอุปกรณ อิเล็กทรอนิกสไว 6 ประการ คือ 
 เม่ือใดก็ตามท่ีตองดำเนินการกับพยานหลักฐานดิจิทัล จะตองมีการดำเนินการตาม

หลักปฏิบัติท่ัวไปทางนิติคอมพิวเตอร และตองดำเนินการตามข้ันตอนของนิติ
คอมพิวเตอร 

 ในขณะปฏิบัติการเก็บยึดพยานหลักฐานดิจิทัล การดำเนินการทุกอยางจะตองไม
กอใหเกิดการเปลี่ยนแปลงตอพยานหลักฐานนั้น 

 หากมีความจำเปนท่ีจะตองเขาถึงขอมูลในพยานหลักฐานตนฉบับ เจาหนาท่ีผูปฏิบัติ
จะตองไดรับการอบรมมาเพ่ือดำเนินการเปนการเฉพาะ 

 จะตองมีการจดบันทึกรายละเอียดทุกข้ันตอน ทุกการกระทำท่ีเก่ียวของกับการเก็บ
ยึด การเขาถึงขอมูล การเคลื่อนยาย และตองมีการเก็บรักษาบันทึกนั้นไว และ
สามารถนำมาแสดงไดเม่ือถูกรองขอ 

 จะตองมีบุคคลผู รับผิดชอบท่ีชัดเจนในทุกกระบวนการท่ี เกิด ข้ึนในขณะท่ี
พยานหลักฐานดิจิทัลอยูในความดูแลของบุคคลนั้น 

 หนวยงานและเจาหนาท่ีท่ีดำเนินการเก็บยึด เขาถึงขอมูล บันทึกขอมูล โอนถาย
เคลื่อนยายพยานหลักฐานดิจิทัล จะตองรับผิดชอบในการปฏิบัติงานใหสอดคลองกับ
หลักการขางตน 
 

3) การวิเคราะหพยานหลักฐานดิจิทัล  
พยานหลักฐานแตละประเภทของคดีจะมีความแตกตางกัน วิธีวิเคราะหจึงแตกตางกัน มี
การใชเครื่องมือท่ีแตกตางกัน ทักษะเจาหนาท่ีแตกตางกัน การฝกอบรมเจาหนาท่ีพิสูจน
หลักฐานจึงมีความสำคัญ การวิเคราะหพยานหลักฐานดิจิทัล จึงตองใชผูเชี่ยวชาญดาน
พยานหลักฐานดิจิทัลมาวิเคราะห โดยปกติแลว จะมีการใชโปรแกรมคอมพิวเตอรเฉพาะ
ทาง ไมวาจะเปนโปรแกรมท่ีพัฒนาข้ึนโดยเฉพาะ หรือมีผูพัฒนาสำหรับใชวิเคราะห
พยานหลักฐานดิจิทัล เชน โปรแกรมท่ีใชสำหรับตรวจสอบคอมพิวเตอรและ
โทรศัพทมือถือ สำหรับวิเคราะหพยานหลักฐานดิจิทัลท่ีนิยมใช คือ  Encase และ FTK 
จะเปนโปรแกรมท่ีพัฒนาและขายใหกับหนวยงานท่ีทำหนาท่ีพิสูจนหลักฐานทางดิจิทัล
โดยเฉพาะ สามารถใชกูขอมูลท่ีถูกลบ ซอน ไมวาจะโดยผูใช หรือโดยระบบ สามารถ
คนหาขอมูลท่ีถูกเปลี่ยนแปลง แกไข เขารหัส และอ่ืนๆ โดยท่ัวไปแลว การวิเคราะห
พยานหลักฐานดิจิทัล จะมีการวิเคราะหตางๆ ดังนี้ 
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 Computer forensics เชน บัญชีผูใช รอยประทับเวลา รูปภาพ อีเมลท่ีบันทึกอยู
ในฮารดไดฟคอมพิวเตอร รวมท้ังบันทึกจากหนวยความจำ 

 Cell Phone forensics เชน บันทึกท่ีสรางข้ึนโดยผูใหบริการโทรศัพทมือถืออยาง
ขอมูลการเรียกเก็บเงิน การบันทึกการใชบริการ ไมวาหมายเลขท่ีโทรออก โทรเขา 
ระยะเวลาการโทร วันเวลาการโทร สถานีเครือขายท่ีโทรศัพทเครื่องนั้นใชงาน 
รายชื่อในโทรศัพท ขอความ รูปภาพ อีเมล ฯลฯ 

 GPS Forensics เชน ตำแหนงท่ีไปเม่ือเร็วๆ นี้ สถานท่ีท่ีชอบ หยุดท่ีสถานท่ีใดบาง 
นานเทาใด ฯลฯ 

 Social Media Forensics เชน ขอมูลเก่ียวกับกิจกรรมออนไลนของกลุมเพ่ือน 
การสื่อสาร กระท่ังแนวคิดของบุคคลผูตองสงสัย 

 Digital Video and Photo Forensics คือ การตรวจสอบรวมท้ังวิเคราะห
ภาพถาย 

 Digital Camera Forensics เชน ภาพถาย ขอมูลเก่ียวกับภาพ metadata รุน
ของกลอง วันเวลาบันทึกภาพ 

 Game Console forensics เชน metadata ขอมูลผูเลน บัญชีออนไลน 
 
 

4) การนำเสนอผลพิสูจนพยานหลักฐานดิจิทัล  
การนำเสนอผลการตรวจพิสูจนพยานหลักฐานดิจิทัล เปนรายงานบันทึกคำใหการ
ผูเชี่ยวชาญ อธิบายวิธีการตรวจสอบ เครื่องมือท่ีใชตรวจสอบ ตรวจสอบสิ่งใดบาง วิธี
เก็บพยานหลักฐาน สิ่งท่ีคนพบ และวิธีการยืนยันความแทจริงของพยานหลักฐานดิจิทัล 
พยานหลักฐานดิจิทัลซ่ึงพนักงานสอบสวนไดรวบรวมเพ่ือพิสูจนวาผูตองหากระทำ
ความผิดตามขอกลาวหา จะถูกนำเสนอตอศาลระหวางกระบวนการพิจารณาสืบพยาน 
โดยศาลมีอำนาจใชดุลพินิจรับฟงและชั่งน้ำหนักของพยานหลักฐานดิจิทัลตามท่ี
กฎหมายกำหนด การรับฟงพยานหลักฐานดิจิทัลจึงตองเปนไปตามหลักการรับฟง
พยานหลักฐานตามประมวลกฎหมายวิธีพิจารณาความอาญาอันเปนบทกฎหมายท่ัวไป 
ซ่ึงมาตรา 226 บัญญัติไววา “พยานวัตถุ พยานเอกสาร หรือพยานบุคคลซ่ึงนาจะพิสูจน
ไดวาจำเลยมีผิดหรือบริสุทธิ์ ใหอางเปนพยานหลักฐานได แตตองเปนพยานชนิดท่ีไมได
เกิดข้ึนจากการจูงใจ มีคำม่ันสัญญา ขูเข็ญ หลอกลวงหรือโดยมิชอบประการอ่ืน และให
สืบตามบทบัญญัติแหงประมวลกฎหมายนี้ หรือกฎหมายอ่ืน จึงหมายถึงวา กรณีท่ีมี
กฎหมายเฉพาะอ่ืนท่ีใชบังคับหรือบัญญัติหลักเกณฑ และวิธีการในการไดมาซ่ึง
พยานหลักฐานดิจิทัลไว การรวบรวมพยานหลักฐานนั้นจะตองตองปฏิบัติใหถูกตองตาม
หลักเกณฑและวิธีการดังกลาวนอกเหนือไปจากหลักเกณฑท่ัวไปตามประมวลกฎหมาย
วิธีพิจารณาความอาญาดวย ไมเชนนั้นจะถือวาเปนการไดพยานหลักฐานดิจิทัลมาโดยมิ
ชอบ ศาลมีอำนาจไมรับฟงได ดังนั้นทุกข้ันตอนขางตนของกระบวนกาตรวจพิสูจน
หลักฐานตางมีความสำคัญ ท่ีจะตองปฏิบัติใหเปนไปตามมาตรฐาน ใหชอบดวยกฎหมาย
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ท่ีใชบังคับในแตละประเภทคดี จะไมมีประเด็นในเรื่องของคุณคาในการพิสูจนความผิด
ของพยานหลักฐานนั้น ทำใหไมอาจรับฟงในชั้นพิจารณาหรือทำใหพยานหลักฐานนั้นมี
น้ำหนักในการรับฟงไดนอย 

5) บุคลากรภาครัฐท่ีเก่ียวของกับกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล จะตองมี
การเรียนรูพัฒนาตนเอง เพ่ือเรียนรูเทคนิคใหมๆ ใหทันตอการเปลี่ยนแปลงของ
เทคโนโลยี และปริมาณขอมูลท่ีมีจำนวนมากข้ึน เพ่ือใหการรวบรวมพยานหลักฐาน และ
การเก็บรักษา เปนไปอยางถูกวิธี และหนวยงานตนสังกัด ควรจัดใหมีการฝกอบรมเพ่ือ
เพ่ิมความรูความชำนาญดานกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัลอยาง
สม่ำเสมอ เพ่ือใหบุคลากรสามารถพัฒนา และเรียนรูเทคนิคใหมๆ เพ่ิมเติม  โดยควร
จัดทำเครือขายความรวมมือทางวิชาการ และผลักดันใหมีการจัดตั้งสภาวิชาชีพนิติ
วิทยาศาสตร เพ่ือใหมีสามารถมีการจัดการอบรมอยางเรงดวน สม่ำเสมอ ในหัวขอใหมๆ 
เชน ในหัวขอของการตรวจพิสูจนพยานหลักฐานในสกุลเงินดิจิทัล (Cryptocurrency 
Forensics), เทคโนโลยีการเขารหัสตางๆ, การตรวจพิสูจนหลักฐานในสวนท่ีเก่ียวของ
กับ Cloud และโนโลกเสมือน (Virtual World) เปนตน 

6) มีการจัดการสนับสนุน ท้ังในสวนของบุคลากรอ่ืนๆ ท่ีปฏิบัติงานรวมกัน และดาน
อุปกรณทางเทคโนโลยีท่ีใชในการสืบสวน และตรวจพิสูจนหลักฐานอยางพอเพียง 
เพ่ือใหสามารถทำงานรวมกันเปนทีมได แตก็มีความเปนอิสระในการปฏิบัติงาน 

7) มีการจัดทำแผนปฏิบัติงานเปนข้ันตอน ท่ีชัดเจน เปนระบบ เพ่ือกำหนดแนวทางในการ
ทำงานอยางมีประสิทธิภาพ ลดปญหาท่ีจะสงผลกระทบตอพยานหลักฐานดิจิทัล  

8) เพ่ิมความรวมมือ กับนักวิชาการ ภาคเอกชน ผูเชี่ยวชาญดานกระบวนการตรวจพิสูจน
พยานหลักฐานดิจิทัล ตลอดจนทำความเขาใจกับภาคประชาชน ถึงแนวทางการ
ปฏิบัติงานในข้ันตอนตางๆ เพ่ือสรางความม่ันใจ และคลายปมปญหา ตลอดจนขอสงสัย 
อันจจะนำไปสูอุปสรรคในการปฏิบัติงาน  

9) นำเทคโนโลยีใหมๆ ไมวาจะเปนฐานขอมูลของระบบผูเชี่ยวชาญ การใชปญญาประดิษฐ 
มาชวยเสริมการทำงานของบุคลากร เพ่ือเตรียมรับ กับการเพ่ิมข้ึนอยางรวดเร็วของ
อาชญากรรมคอมพิวเตอรท่ีเกิดข้ึน ลดภาระของบุคลากร และเพ่ิมประสิทธิภาพ 
ประสิทธิผล ในการปฏิบัติงาน 

10) มีการประชาสัมพันธ ข้ันตอน และหวงเวลาในการทำงานในข้ันตอนตางๆ ของ
ผูปฏิบติงาน กับภาคประชาชน ตลอดจนสื่อตางๆ อยางสม่ำเสมอ เพ่ือใหไมเกิดความ
เขาใจผิด หรือ หลงเชื่อตามขาวลือตางๆ อนจะนำไปสูปญหาและอุปสรรคในการ
ปฏิบัติงาน ตลอดจนเกิดการไมรวมมือ จากภาคประชาชน อันเนื่องมาจากไดรับขอมูลท่ี
ไมถูกตองตามความเปนจริง  

การตรวจพิสูจนพยานหลักฐานดิจิทัล ทุกฝายท่ีเก่ียวของควรมีความรูและความเขาใจถึง
หลักการตรวจพิสูจนพยานหลักฐานดิจิทัล ตั้งแตกระบวนการรวบรวมพยานหลักฐาน การเก็บรักษา
พยานหลักฐาน การวิเคราะหและการนำเสนอท่ีตองกระทำโดยผูเชี่ยวชาญ และเปนไปตาม
มาตรฐานสากล มิเชนนั้นอาจสงผลใหพยานหลักฐานดิจิทัลขาดความนาเชื่อถือ และไมสามารถรับฟง
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เปนพยานหลักฐานในชั้นศาลได ปจจุบันแมไมมีกฎหมายเฉพาะ เก่ียวกับการตรวจพิสูจน
พยานหลักฐานดิจิทัล แตก็มีการจัดทำมาตรฐานการจัดการอุปกรณดิจิทัล ในงานตรวจพิสูจน
พยานหลักฐานดิจิทัล โดยศูนยดิจิทัลฟอเรนสิกส สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส 
(องคการมหาชน) เพ่ือเปนแนวทางการตรวจพิสูจนพยานหลักฐานดิจิทัลท่ีมีมาตรฐานการปฏิบัติการท่ี
ชัดเจน 

ในการตอสูคดีท่ีมีพยานหลักฐานดิจิทัลเขามาเก่ียวของ หลายกรณีพบวา การดำเนินคดีเปน
การสรางภาระใหผูถูกกลาวหาในการตอสูคดี ดังนั้น แนวทางในการสรางความเทาเทียมในการใช
พยานหลักฐานดิจิทัล อยางหนึ่งคือในทุกข้ันตอนของกระบวนการยุติธรรม ในการตรวจพิสูจน
พยานหลักฐานดิจิทัล โดยเฉพาะอยางยิ่งข้ันตอนการสืบสวน การรวบรวมพยานหลักฐานดิจิทัล 
รวมถึงการรับฟงพยานหลักฐานดิจิทัล ควรมีแนวทางมาตรฐานและข้ันตอนการปฏิบัติท่ีชัดเจน 
สอดคลองกับมาตรฐานสากล และเปดโอกาสใหหนวยงานอ่ืนๆ ท่ีมีศักยภาพและความนาเชื่อถือเขา
มารวมในการตรวจพิสูจนพยานหลักฐานดิจิทัล มีกฎหมายหรือหลักประกันท่ีเปนมาตรฐานในการ
ตรวจพิสูจนพยานหลักฐาน ซ่ึงจะนำไปสูการสรางความเปนธรรมใหกับทุกฝายในกระบวนการยุติธรรม
ทางอาญา 
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บทท่ี 5  
สรุปผลการศึกษาและขอเสนอแนะ 

 
การตรวจพิสูจนพยานหลักฐานดิจิทัลในประทศไทยยังคงเปนเรื่องใหม เม่ือเทียบกับการตรวจ

พิสูจนพยานหลักฐานทางนิติวิทยาศาสตร แตแนวโนมและความสำคัญกำลังเพ่ิมมากข้ึนเรื่อยๆ 
โดยเฉพาะในโลกยุคปจจุบัน ท่ีเครือขายอินเทอรเน็ตและสังคมดิจิทัล เขามามีบทบาทในวัฒนธรรม
การดำรงชีวิตของคนไทยมากข้ึน เครือขายสังคม  และชุมชนออนไลนตางๆ เขามาเปนสวนหนึ่งในการ
ใชชีวิต ควบคูไปกับการเติบโตของตลาดอุปกรณพกพาอัจฉริยะ ท่ีเปนมากกวาแคอุปกรณสื่อสาร และ
ความกาวหนาทางเทคโนโลยี รวมถึงการพลิกผันทางดิจิทัล ท่ีสรางปริมาณขอมูลจำนวนมหาศาลใน
ทุกวินาทีสงผลใหอาชญากรรมคอมพิวเตอรในประเทศไทยมีแนวโนมเพ่ิมสูงข้ึนอยางรวดเร็วแบบกาว
กระโดด เม่ือมองยอนกลับไปดูในชวงหลายปท่ีผานมา ประชาชนท่ัวไป แมมีความคุนเคยกับการใช
งานเครือขายอินเทอรเน็ต แตยังขาดความรูความเขาใจในปญหาและการปองกันอาชญากรรม
คอมพิวเตอร เม่ือมีการออกกฎหมายท่ีเก่ียวของกับการกระทำผิดเก่ียวกับคอมพิวเตอร ซ่ึงมีบทลงโทษ
สําหรับผูกระทําผิด แตสถิติการเกิดคดีก็ยังคงสูงอยางตอเนื่อง มีประเด็นใหมๆเกิดข้ึนในสังคม เกิด
ความสงสัย ขอโตแยงมากมายวาผูท่ีเก่ียวของในกระบวนการยุติธรรม ใชบรรทัดฐานใดกอนจะ
พิจารณารับเปนคดี การดำเนินการตามข้ันตอนตางๆ ในการจับกุม ตลอดจนการใชพยานหลักฐาน 
และการตรวจพิสูจนพยานหลักฐาน มีกระบวนการอยางไร มีความเท่ียงธรรม และชอบธรรมหรือไม 
 

5.1 สรุปผลการศึกษาวิจัย 
 กระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล มีบทบาทสำคัญอยางมากจากสังคมดิจิทัลท่ี
เติบโตข้ึน และแนวโนมการเพ่ิมข้ึนของอาชญากรรมคอมพิวเตอร ตลอดจนประเด็นความเคลือบแคลง
ทางสังคมตางๆ ในกฎหมายท่ีเก่ียวของกับการกระทำผิดเก่ียวกับคอมพิวเตอร งานวิจัยชิ้นนี้จัดทำข้ึน
เพ่ือศึกษาวิเคราะหเสนอแนะเชิงนโยบายสำหรับกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล โดยมี
วัตถุประสงค ดังนี้ 

1) เพ่ือศึกษากระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัลในประเทศไทย จากชั้นสอบสวน 
ถึงชั้นพิจารณาคดี และกฏหมายท่ีเก่ียวของ  

2) เพ่ือศึกษาวิเคราะห ปจจัยท่ีเก่ียวของกับปญหาและอุปสรรคของกระบวนการตรวจพิสูจน
พยานหลักฐานดิจิทัลในประเทศไทย  

3) เพ่ือศึกษาวิเคราะห เสนอแนะเชิงนโยบายและขอเสนอในการปรับปรุงกฎหมายและการ
บังคับใช เพ่ือยกระดับกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัลและกระบวนการ
ยุติธรรมทางอาญาท่ีเก่ียวของ 

  โดยใชกระบวนการวิจั ย เชิ งคุณ ภาพ  (Qualitative research) เป นระเบี ยบวิธีวิ จั ย 
(Methodology) ในการศึกษานี้ใชการสัมภาษณแบบเจาะลึก (in-depth interview) มีการออกแบบ
คำถามท่ีสามารถนำไปใชสัมภาษณแบบก่ึงโครงสราง  ซ่ึงเปนลักษณะของการสัมภาษณโดยใชคำถาม
ปลายเปด มีความยืดหยุนและเปดกวางใหผูถูกสัมภาษณ ผูวิจัยกำหนดประชากรกลุมเปาหมาย คือ 
บุคลากรภาครัฐในกระบวนการยุติธรรม รวมถึงภาคเอกชน ตลอดจนนักวิชาการท่ีเก่ียวของกับ
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กระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล เพ่ือใหทราบถึงกระบวนการท่ีเก่ียวของ ตลอดจน
ปญหาและอุปสรรคเพ่ือนำไปสูการวิเคราะหเพ่ือจัดทำขอเสนอแนะเชิงนโยบายและปฏิบัติ โดย
ดําเนินการคัดเลือกกลุมตัวอยางทำโดยวิธีการสุมแบบเจาะจง (Purposive sampling) เนื่องจากมี
ขอจํากัดเรื่องของระยะเวลาการศึกษาวิจัย จึงใชวิธีการเก็บขอมูลจากผูใหขอมูลสำคัญ (Key 
Informants) กลุมตัวอยางท่ีใชในการศึกษาครั้งนี้  ไดแก บุคลากรภาครัฐ เจาหนาท่ีตำรวจท่ีมี
ประสบการณทางดานอาชญากรรมคอมพิวเตอร ในสวนของกระบวนการตรวจพิสูจนพยานหลักฐาน
ดิจิทัล อัยการ ผูพิพากษา ท่ีมีความเชี่ยวชาญในคดีอาชญากรรมคอมพิวเตอร ภาคเอกชน นักวิชาการ 
ท่ีมีทักษะดานกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล และภาคประชาชนท่ีไดรับผลกระทบจาก
อาชญากรรมคอมพิวเตอร รวม 31 คน 

จากการวิจัยพบวา 
5.1.1 กระบวนการในการตรวจพิสูจนพยานหลักฐานดิจิทัลประกอบดวย 4 ข้ันตอนคือ 

1) การรวบรวมพยานหลกัฐานดิจิทัล  
สิ่งสำคัญท่ีสุดในสวนนี ้ คือ ความสมบูรณของพยานหลกัฐาน และการรวบรวม
พยานหลักฐานท้ังหมดใหเปนไปอยางสมบูรณขณะเกิดเหตุโดยไมถูกเปลี่ยนแปลงแกไข
ใดๆ โดยมีอำนาจรวบรวมพยานหลักฐานตามประมวลกฎหมายวิธีพิจารณาความอาญา 
มาตรา 132  อันเปนบทกฎหมายท่ัวไป และมีกฎหมายบัญญัติเอาไวโดยเฉพาะในเรื่อง
ของอำนาจของพนักงานสอบสวนหรือเจาพนักงานผูมีอำนาจรวบรวมพยานหลักฐาน
และหลักเกณฑวิธีการในการรวบรวมและจัดเก็บพยานหลักฐาน พนักงานสอบสวนหรือ
เจาพนักงานเหลานั้นก็จะตองปฏิบัติใหเปนไปตามบทบัญญัติกฎหมายเฉพาะดังกลาวนั้น
ดวย เชน ท่ีกำหนดไวในพระราชบัญญัติวาดวยการกระทำความผิดทางคอมพิวเตอร 
มาตรา 18, 26  ไดใหอำนาจในการเรียกผูถูกกลาวหามาใหถอยคำ เรียกขอมูล
การจราจรทางคอมพิวเตอร สั่งใหผูใหบริการสงมอบขอมูลเก่ียวกับผูใชบริการท่ีตองเก็บ 
ทำสำเนา หรือสงมอบขอมูลคอมพิวเตอร หรืออุปกรณดังกลาว รวมถึงตรวจสอบการ
เขาถึง และถอดรหัสลับของขอมูลคอมพิวเตอร หรือสั่งใหบุคคลท่ีเก่ียวของ ทำการ
ถอดรหัสลับ หรือใหความรวมมือกับพนักงานเจาหนาท่ีในการถอดรหัสลับดังกลาว 
รวมท้ังยึดหรืออายัดระบบคอมพิวเตอรเฉพาะเทาท่ีจำเปน การรวบรวมพยานหลักฐาน
ดิจิทัล จะมีหนวยงานเฉพาะเขามาทำหนาท่ีเก็บรวบรวมพยานหลักฐาน เชน  กองบังคับ
การปราบปรามการกระทำความผิดเก่ียวกับอาชญากรรมทางเทคโนโลยี (บก.ปอท.) 
และสถาบันนิติวิทยาศาสตร ซ่ึงมีเจาหนาท่ีท่ีมีความรูความเชี่ยวชาญทางดาน
คอมพิวเตอรและเทคโนโลยีโดยเฉพาะ และเปนเจาหนาท่ีท่ีไดรับการแตงตั้งตาม
พระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร (แกไขเพ่ิมเติม พ.ศ. 
2560) มีอำนาจในการติดตามและรวบรวมพยานหลักฐานดิจิทัล เพ่ือนำไปใชเปน
หลักฐานในชั้นกระบวนพิจารณาของศาล 
 

2) การเก็บรักษาพยานหลักฐานดิจิทัล 
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การเก็บรักษาจะตองเก็บรักษาไวในสภาพท่ีรับฟงไดในชั้นศาล เปนไปตามกระบวนการ
สรางหวงโซคุมครองพยานหลักฐานในหลักสากล ตองมีมาตรฐานการเก็บรักษา
พยานหลักฐานดิจิ ทัลท่ี เปน ท่ียอมรับของทุกฝายมีบันทึกข้ันตอนการคุมครอง
พยานหลักฐานและวิธีการเก็บรักษา เพ่ือให ม่ันใจไดวาเปนขอมูลท่ีไมได ถูกแกไข
เปลี่ยนแปลงนับจากท่ีไดรับมาจากท่ีเกิดเหตุ มาตรฐานในการจัดเก็บและจัดการ
พยานหลักฐานดิจิทัลของเจาพนักงานท่ีเก่ียวของ อาจทำใหเกิดประเด็นขอโตแยงในการ
รับฟงพยานหลักฐานได เนื่องจากพยานหลักฐานดิจิทัลในรูปของขอมูลคอมพิวเตอรหรือ
ขอมูลอิเล็กทรอนิกส มีความเสี่ยงตอการถูกเปลี่ยนแปลงแกไข สูญหาย เสียหาย 
โดยงาย โดยเฉพาะอยางยิ่งเม่ือตองมีการสงผานขอมูลคอมพิวเตอรหรือขอมูล
อิเล็กทรอนิกสระหวางเจาพนักงานท่ีเก่ียวของหลายทอด ในสวนนี้ปจจุบันสำนักงาน
พัฒนาธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน) หรือ สพธอ. ไดเผยแพรเอกสาร 
“ขอเสนอแนะมาตรฐานการจัดการอุปกรณดิจิทัลในงานตรวจพิสูจนพยานหลักฐาน” 
เพ่ือเปนแนวทางเบื้องตนใหกับเจาหนาท่ีท่ีเก่ียวของกับการจัดเก็บ รวบรวม และตรวจ
พิสูจนพยานหลักฐานดิจิทัล ใหปฏิบัติงานในสถานท่ีเกิดเหตุและในหองปฏิบัติการให
สอดคลองกับมาตรฐานสากล โดยสพธอ. เนนในเรื่องการใหความสำคัญตอการบันทึก
แบบฟอรมท่ีเรียกวา “Chain of Custody” หรือหวงโซคุมครองพยานหลักฐาน คือ 
กระบวนการระบุสายความรับผิดชอบการเก็บรักษาพยานหลักฐาน เริ่มตั้งแตเม่ือ
พยานหลักฐาน ถูกเก็บรวบรวม เพ่ือสรางความตอ เนื่ องของการครอบครอง
พยานหลักฐาน โดยขอมูลท่ีเจาหนาท่ีผูปฏิบัติงานในแตละสายงาน จำเปนตองระบุ 
รวมถึงขอมูลติดตอและลงลายมือชื่อของผูสงมอบพยานหลักฐาน, เหตุผลในการับ-สง
มอบพยานหลักฐาน, วิธีการสงมอบพยานหลักฐาน เชน สงมอบโดยเจาหนาท่ีท่ีเก่ียวของ
หรือสงมอบโดยพนักงานสงของ และสถานท่ีจัดเก็บพยานหลักฐาน เปนตน นอกจากนี้ 
International Organization on Computer Evidence หรือ IOCE ซ่ึงเปนหนวยงาน
สากลท่ีดูแลเก่ียวกับการปฏิบัติตอพยานหลักฐานดิจิทัล ไดกำหนดหลักการสำคัญ ใน
การเขาคนและยึดอุปกรณ อิเล็กทรอนิกสไว 6 ประการ คือ 
 เม่ือใดก็ตามท่ีตองดำเนินการกับพยานหลักฐานดิจิทัล จะตองมีการดำเนินการตาม

หลักปฏิบัติท่ัวไปทางนิติคอมพิวเตอร และตองดำเนินการตามข้ันตอนของนิติ
คอมพิวเตอร 

 ในขณะปฏิบัติการเก็บยึดพยานหลักฐานดิจิทัล การดำเนินการทุกอยางจะตองไม
กอใหเกิดการเปลี่ยนแปลงตอพยานหลักฐานนั้น 

 หากมีความจำเปนท่ีจะตองเขาถึงขอมูลในพยานหลักฐานตนฉบับ เจาหนาท่ีผู
ปฏิบัติจะตองไดรับการอบรมมาเพ่ือดำเนินการเปนการเฉพาะ 

 จะตองมีการจดบันทึกรายละเอียดทุกข้ันตอน ทุกการกระทำท่ีเก่ียวของกับการเก็บ
ยึด การเขาถึงขอมูล การเคลื่อนยาย และตองมีการเก็บรักษาบันทึกนั้นไว และ
สามารถนำมาแสดงไดเม่ือถูกรองขอ 
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 จะตองมีบุคคลผูรับผิดชอบท่ีชัดเจนในทุกกระบวนการท่ีเกิดข้ึนในขณะท่ี
พยานหลักฐานดิจิทัลอยูในความดูแลของบุคคลนั้น 

 หนวยงานและเจาหนาท่ีท่ีดำเนินการเก็บยึด เขาถึงขอมูล บันทึกขอมูล โอนถาย
เคลื่อนยายพยานหลักฐานดิจิทัล จะตองรับผิดชอบในการปฏิบัติงานใหสอดคลอง
กับหลักการขางตน 

 
3) การวิเคราะหพยานหลักฐานดิจิทัล  

พยานหลักฐานแตละประเภทของคดีจะมีความแตกตางกัน วิธีวิเคราะหจึงแตกตางกัน มี
การใชเครื่องมือท่ีแตกตางกัน ทักษะเจาหนาท่ีแตกตางกัน การฝกอบรมเจาหนาท่ีพิสูจน
หลักฐานจึงมีความสำคัญ การวิเคราะหพยานหลักฐานดิจิทัล จึงตองใชผูเชี่ยวชาญดาน
พยานหลักฐานดิจิทัลมาวิเคราะห โดยปกติแลว จะมีการใชโปรแกรมคอมพิวเตอรเฉพาะ
ทาง ไมวาจะเปนโปรแกรมท่ีพัฒนาข้ึนโดยเฉพาะ หรือมีผูพัฒนาสำหรับใชวิเคราะห
พยานหลักฐานดิจิทัล เชน โปรแกรมท่ีใชสำหรับตรวจสอบคอมพิวเตอรและ
โทรศัพทมือถือ สำหรับวิเคราะหพยานหลักฐานดิจิทัลท่ีนิยมใช คือ  Encase และ FTK 
จะเปนโปรแกรมท่ีพัฒนาและขายใหกับหนวยงานท่ีทำหนาท่ีพิสูจนหลักฐานทางดิจิทัล
โดยเฉพาะ สามารถใชกูขอมูลท่ีถูกลบ ซอน ไมวาจะโดยผูใช หรือโดยระบบ สามารถ
คนหาขอมูลท่ีถูกเปลี่ยนแปลง แกไข เขารหัส และอ่ืนๆ โดยท่ัวไปแลว การวิเคราะห
พยานหลักฐานดิจิทัล จะมีการวิเคราะหตางๆ  ในหลายรูปแบบ เชน บัญชีผูใช รอย
ประทับเวลา รูปภาพ อีเมลท่ีบันทึกอยูในฮารดไดรฟคอมพิวเตอร รวมท้ังบันทึกจาก
หนวยความจำ บันทึกท่ีสรางข้ึนโดยผูใหบริการโทรศัพทมือถือขอมูลการเรียกเก็บเงิน 
การบันทึกการใชบริการ ไมวาหมายเลขท่ีโทรออก โทรเขา ระยะเวลาการโทร วันเวลา
การโทร สถานีเครือขายท่ีโทรศัพทเครื่องนั้นใชงาน รายชื่อในโทรศัพท ขอความ รูปภาพ 
อีเมล ฯลฯ ตำแหนงท่ีไปเม่ือเร็วๆ นี้ สถานท่ีท่ีชอบ หยุดท่ีสถานท่ีใดบาง นานเทาใด 
ขอมูลเก่ียวกับกิจกรรมออนไลนของกลุมเพ่ือน การสื่อสาร กระท่ังแนวคิดของบุคคลผู
ตองสงสัย การตรวจสอบรวมท้ังวิเคราะหภาพถาย รุนของกลอง วันเวลาบันทึกภาพ 
ขอมูลผูเลน บัญชีออนไลน 
 

4) การนำเสนอผลพิสูจนพยานหลักฐานดิจิทัล  
การนำเสนอผลการตรวจพิสูจนพยานหลักฐานดิจิทัล เปนรายงานบันทึกคำใหการ
ผูเชี่ยวชาญ อธิบายวิธีการตรวจสอบ เครื่องมือท่ีใชตรวจสอบ ตรวจสอบสิ่งใดบาง วิธี
เก็บพยานหลักฐาน สิ่งท่ีคนพบ และวิธีการยืนยันความแทจริงของพยานหลักฐานดิจิทัล 
พยานหลักฐานดิจิทัลซ่ึงพนักงานสอบสวนไดรวบรวม เพ่ือพิสูจนวาผูตองหากระทำ
ความผิดตามขอกลาวหา จะถูกนำเสนอตอศาลระหวางกระบวนการพิจารณาสืบพยาน
โดยศาลมีอำนาจใชดุลพินิจรับฟงและชั่งน้ำหนักของพยานหลักฐานดิจิทัลตามท่ี
กฎหมายกำหนด ปจจุบันยังไมมีบทบัญญัติเก่ียวกับการรับฟงพยานหลักฐานดิจิทัลใน
คดีอาญาเปนการเฉพาะเจาะจง การรับฟงพยานหลักฐานดิจิทัลจึงตองเปนไปตาม
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หลักการรับฟงพยานหลักฐานตามประมวลกฎหมายวิธีพิจารณาความอาญาอันเปนบท
กฎหมายท่ัวไป ซ่ึงมาตรา 226 แหงประมวลกฎหมายวิธีพิจารณาความอาญา บัญญัติไว
วา “พยานวัตถุ พยานเอกสาร หรือพยานบุคคลซ่ึงนาจะพิสูจนไดวาจำเลยมีผิดหรือ
บริสุทธิ์ ใหอางเปนพยานหลักฐานได แตตองเปนพยานชนิดท่ีไมไดเกิดข้ึนจากการจูงใจ 
มีคำม่ันสัญญา ขูเข็ญ หลอกลวงหรือโดยมิชอบประการอ่ืน และใหสืบตามบทบัญญัติ
แหงประมวลกฎหมายนี ้หรือกฎหมายอ่ืนอันวาดวยการสืบพยาน ไมเชนนั้นจะถือวาเปน
การไดพยานหลักฐานดิจิทัลมาโดยมิชอบ ศาลมีอำนาจไมรับฟงได ดังนั้นทุกข้ันตอนของ
กระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัลจึงเปนเรื่องท่ีสำคัญมาก เนื่องจากแมวา
ในชั้นสอบสวน เจาพนักงานไดรวบรวมพยานหลักฐานท่ีเห็นวาเพียงพอตอการระบุตัว
ผูกระทำความผิดและพิสูจนความผิดท่ีบุคคลนั้นกระทำแลว หากกระบวนการอ่ืนมีขอ
โตแยงวาเปนไปโดยชอบดวยกฎหมายหรือไม จะมีประเด็นในเรื่องของคุณคาในการ
พิสูจนความผิดของพยานหลักฐานนั้น หรือไมอาจรับฟงในชั้นพิจารณาหรือทำให
พยานหลักฐานนั้นมีน้ำ หนักในการรับฟงไดนอย 

 

ในการตรวจพิสูจนพยานหลักฐานดิจิทัล มีปจจัยสำคัญหลายอยางท่ีควรตองคำนึงถึง และ
ระมัดระวังเพ่ือไมใหเกิดความผิดพลาด โดยเฉพาะอยางยิ่งการเลือกเครื่องมือท่ีเหมาะสมกับงาน การ
ทำความเขาใจถึงวิธีการใชเครื่องมือท่ีถูกตอง รวมถึงการจัดการอุปกรณดิจิทัลในการตรวจพิสูจน
พยานหลักฐาน โดยมีมาตรฐานสากล ท่ีเปนแนวปฏิบัติในการตรวจพิสูจนพยานหลักฐาน เชน ACPO 
Good Practice Guide for Digital Evidence; ISO/IEC 27037 Information technology – 
Security techniques – Guidelines for identification, collection, acquisition, and 
preservation of digital evidence และ SWGDE Best Practices for Computer Forensics V3-1  

และยังรวมถึงมาตรฐานการจัดการอุปกรณดิจิทัลในการตรวจพิสูจนพยานหลักฐานในการ
ปฏิบัติงานท้ังใน สถานท่ีเกิดเหตุและในหองปฏิบัติการ ตลอดจนการจัดการขอมูลคอมพิวเตอร สื่อ
บันทึกขอมูลดิจิทัล และเครื่องมือสื่อสารอ่ืนๆ ดวย 

หลกัการปฏิบัติงานเก่ียวกับพยานหลักฐานดิจิทัล ท่ีสอดคลองกับมาตรฐานสากล มีหลักการท่ี
สำคัญดังนี้ 

(1) ดำเนินการโดยผูท่ีผานการฝกอบรมทางเทคนิคดานการตรวจพิสูจนพยานหลักฐานดิจิทัล 
(2) รักษาสภาพพยานหลักฐานไมใหถูกเปลี่ยนแปลง หรือถูกเปลี่ยนแปลงนอยท่ีสุด โดย

ผูปฏิบัติงานตองสามารถอธิบาย และบันทึกเปนลายลักษณอักษรแสดงถึงข้ันตอนการ
คุมครองพยานหลักฐานโดยละเอียด 

(3) การคุมครองพยานหลักฐาน ตองบันทึกขอมูลในแบบฟอรม โดยมีรายละเอียด ไดแก 
ขอมูลการติดตอและลายมือชื่อของผูสงมอบพยานหลักฐาน ขอมูลการติดตอและลายมือ
ชื่อของผูรับมอบพยานหลักฐาน วัน เวลาในการรับ-สงพยานหลักฐาน รายละเอียดในการ
รับ-สงพยานหลักฐาน วิธีการสงมอบพยานหลักฐาน เชน สงมอบโดยเจาหนาท่ี  หรือสง
มอบโดยพนักงานสงของ และสถานท่ีจัดเก็บพยานหลักฐานดิจิทัล เปนตน 
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(4) มีการบันทึกข้ันตอนการปฏิบัติงาน การเก็บรวบรวมและการวิเคราะหพยานหลักฐานโดย
ละเอียด เพ่ือใหผูตรวจพิสูจนอ่ืนสามารถเขาใจได และหากทำซ้ำดวยวิธีการเดิมและ
เครื่องมือท่ีมีลักษณะเดียวกัน จะตองไดผลลพัธเหมือนกัน 

(5) บุคคลท่ีสามารถเขาถึงพยานหลักฐาน ตองเปนผูท่ีไดรับมอบหมาย หรือมีหนาท่ี
รับผิดชอบโดยตรงเทานั้น และผูปฏิบัติงานตองตระหนักถึงการดำเนินงานตามกฎหมาย
เก่ียวของกับพยานหลักฐาน 

(6) เครื่องมือและอุปกรณตองเปนไปตามมาตรฐาน ตามหลักการตรวจพิสูจนพยานหลักฐาน 
เชน อยูในสภาพพรอมใชงานและเหมาะสมกับการตรวจพิสูจนพยานหลักฐานแตละ
ประเภท มีมาตรการในการปองกันการเปลี่ยนแปลง และปนเปอนของพยานหลักฐาน 
ไดรับการตรวจสอบความถูกตองแมนยำของเครื่องมือกอนใชงานสม่ำเสมอ รวมถึงมีคูมือ
การใชงานหรือเอกสารอธิบายการใชงานเพ่ือใชอางอิง 

 
หลักการตรวจพิสูจนพยานหลักฐานดิจิทัลดังกลาว มีความสำคัญอยางมาก เพราะ

พยานหลักฐานทางดิจิทัลนั้นมีความออนไหวมาก การปฏิบัติตามข้ันตอนท่ีถูกตองเปนสิ่งสำคัญในการ
พิสูจนความถูกตองแทจริง(Authentication) ของพยานหลักฐานดิจิทัล 

อยางไรก็ตาม ในการตรวจพิสูจนพยานหลักฐานดิจิทัลก็มีขอจำกัดหลายประการ เชน ยังตอง
กระทำโดยผูเชี่ยวชาญดานการตรวจพิสูจนพยานหลักฐานดิจิทัลเทานั้น เนื่องจากการจัดการกับ
พยานหลักฐานจะตองอาศัยความรูความเชี่ยวชาญ ในการจัดการกับขอมูลท่ีได และการทำงานท่ี
เก่ียวของในการรวบรวมและวิเคราะหพยานหลักฐานนั้น ผูเชี่ยวชาญจะตองคำนึงถึงหวงโซของการ
คุมครองพยานหลักฐานเปนสำคัญ 

 
หลักการช่ังน้ำหนักพยาน และการรับฟงพยานหลักฐานดิจิทัล 

 จากการท่ีพยานหลักฐานดิจิทัลมีลักษณะเฉพาะ แมจะไมเปนขอท่ีจะไมถูกรับพังในชั้นศาล 
เพียงเพราะเปนพยานหลักฐานดิจิทัล แตศาลจะใชดุลยพินิจ โดยอาศัยหลักการดังนี้  

1) หลักการชั่งน้ำหนักพยานหลักฐานท่ัวไป 
  การชั่งน้ำหนักพยานหลักฐาน หมายถึง การท่ีศาลจะนำพยานหลักฐานท่ีคูความนำสืบและ
เห็นวาสามารถนำมารับฟงเปนพยานหลักฐานไดในชั้นศาล มาวินิจฉัยปญหา ขอเท็จจริงในประเด็นท่ี
พิพาทกันใหเปนท่ียุติโดยอาศัยพยานหลักฐาน 
  ในคดีอาญา อำนาจในการวินิจฉัยน้ำหนักของพยานหลักฐาน ศาลสามารถใชดุลยพินิจ ชั่ง
น้ำหนักพยานท้ังหมด และจะไมพิพากษาลงโทษจำเลยจนกวาจะแนใจไดวามีการกระทำความผิดจริง 
และจำเลยเปนผูกระทำความผิดนั้น โจทกจะตองพิสูจนใหศาลเห็นโดยปราศจากเหตุอันควรสงสัย วา
จำเลยเปนผูกระทำความผิด ถามีเหตุอันควรสงสัยอยางใดอยางหนึ่ง วาจำเลยไมใชผูท่ีกระทำความผิด 
ใหยกประโยชนแหงความ สงสัยนั้นแกจำเลย การวินิจฉัยชี้ขาดขอเท็จจริงแหงคดีของศาล จะใช
ดุลพินิจชั่งน้ำหนักพยานหลักฐานท้ังหมดในสำนวนวาควรรับฟงไดหรือไม เพียงไร และไมมีกฎหมาย
บทใดบัญญัติหามมิใหศาลรับฟงคำใหการชั้นสอบสวนของพยานเปนขอประกอบการพิจารณาของศาล 
สวนจะรับฟงไดหรือไม เพียงใดนั้นแลวแตเหตุผลของแตละเรื่องไป 
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2) หลักการชั่งน้ำหนักพยานหลักฐานดิจิทัล 
การรับฟงพยานหลักฐานดิจิทัลในคดีอาญามีหลักเกณฑ 3 ประการท่ีศาลใชในการพิจารณา

วาสามารถยืนยันความถูกตองแทจริง (Authentication) ไดอยางเหมาะสมหรือไม ซ่ึงพยานหลักฐาน
ดิจิทัลท่ีศาลจะรับฟงและพิจารณาประกอบดวย 

1. เนื้อหาของเอกสารไมถูกเปลี่ยนแปลง 

2. ขอมูลในเอกสารเปนไปตามเจตนาแทจริงของผูสรางเอกสารนั้น ไมวาผูสรางเอกสาร

จะเปนมนุษย หรือคอมพิวเตอร 

3. ขอมูลพิเศษในเอกสาร อันไดแก วัน เดือน ปท่ีถูกสราง ถูกตอง หลักในการพิจารณา

วาพยานหลักฐานดิจิทัลมีความนาเชื่อถือ สามารถรับฟงในชั้นศาลไดหรือไมนั้น เปน

ดุลยพินิจของศาลในการชั่งน้ำหนักพยานหลักฐาน โดยพิจารณาถึงความนาเชื่อถือ

ตามท่ีกำหนดไวในพระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ. 2544 

มาตรา 11 วรรคสอง แกไขเพ่ิมเติมโดยพระราชบัญญัติวาดวยธุรกรรมทาง

อิเล็กทรอนิกส (ฉบับท่ี 2) พ.ศ.2551 มาตรา 619 ซ่ึงใหพิจารณาความนาเชื่อถือจาก

ลักษณะหรือ วิธีการท่ีใชสราง เก็บรักษา หรือสื่อสารขอมูลอิเล็กทรอนิกส ลักษณะ

หรือวิธีการเก็บรักษา ความ ครบถวน และไมมีการเปลี่ยนแปลงของขอความ 

ลักษณะหรือวิธีการท่ีใชในการระบุหรือแสดงตัวผูสงขอมูล รวมท้ังพฤติการณท่ี

เก่ียวของท้ังหมด 

  อยางไรก็ตาม การชั่งน้ำหนัก และการรับฟงพยานหลักฐานดิจิทัลยังมีขอจำกัด เนื่องจาก
พยานหลักฐานดิจิทัลงายตอการถูกแกไขเปลี่ยนแปลง สวนใหญเปนพยานหลักฐานท่ีเกิดจากการ
กระทำของมนุษย และเปนการกระทำโดยฝายใดฝายหนึ่ง เปนการแกไข เปลี่ยนแปลงหรือสราง
พยานหลักฐานดิจิทัลเท็จข้ึน ทำใหพยานผูเชี่ยวชาญดานการตรวจพิสูจนพยานหลักฐานดิจิทัลจึงมี
ความสำคัญในการอธิบายใหศาลเขาใจลักษณะเฉพาะและวิธีการเขาถึง การรวบรวมพยานหลักฐาน 
วาถูกตองตามหลักการตรวจพิสูจนพยานหลักฐานดิจิทัลหรือไม ประกอบกับผูพิพากษาจะตองมี
ความรูพ้ืนฐานในการตรวจพิสูจนพยานหลักฐานดิจิทัล สามารถพิจารณาถึงลักษณะการสืบสวนหา
ความเชื่อมโยงของขอมูล การเก็บรักษา การตรวจสอบ และ การนำเสนอพยานหลักฐานประกอบกับ
พยานแวดลอมอ่ืนๆ ในคดีดวย กฎหมายท่ีเก่ียวกับพยานหลักฐานดิจิทัล ก็ควรตองมีบทบัญญัติไว
โดยเฉพาะ โดยกำหนดวิธีการ และกระบวนการการตรวจพิสูจนพยานหลักฐานดิจิทัลและหลักการชั่ง
น้ำหนัก รับฟงพยานหลักฐานดิจิทัล เนื่องจากพยานหลักฐานดิจิทัลแตกตางจากพยานหลักฐานท่ัวไป 

การตรวจพิสูจนพยานหลักฐานดิจิทัล หากมีกระบวนการเก็บรวบรวมพยานหลักฐานท่ีไม
เปนไปตามรูปแบบมาตรฐานสากล จะสงผลใหพยานหลักฐานดิจิทัลไดรับความเสียหาย สูญหาย หรือ
ถูกปนเปอน รวมถึงการถูกแกไขเปลี่ยนแปลง และถากระบวนการการตรวจพิสูจนพยานหลกัฐาน
ดิจิทัลท่ีไมเปนไปตามมาตรฐานเกิดข้ึนเรื่อยๆ ก็จะทำใหการตรวจพิสูจนพยานหลักฐานดิจิทัล
กลายเปนการเก็บรวบรวมพยานหลักฐานตามหลักขอยกเวนท่ีไมเปนไปตามรูปแบบ  
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5.1.2 กฎหมายท่ีเกี่ยวของกับกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล 

5.1.2.1 พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส ฉบับท่ี 4 พ.ศ. 2562  
  มีมาตราท่ีเก่ียวของ คือ มาตรา 7 ท่ีหามมิใหปฏิเสธความมีผลผูกพันและการบังคับใชทาง
กฎหมายของขอความใด เพียงเพราะเหตุท่ีขอความนั้นอยูในรูปของขอมูลอิเล็กทรอนิกส มาตรา 10 
ในกรณีท่ีกฎหมายกำหนดใหนำเสนอหรือเก็บรักษาขอความใดในสภาพท่ีเปนมาแตเดิมอยางเอกสาร
ตนฉบับ  ถาไดนำเสนอหรือเก็บรักษาในรูปขอมูลอิเล็กทรอนิกสตามหลักเกณฑดังตอไปนี้ ใหถือวาได
มีการนำเสนอหรือเก็บรักษาเปนเอกสารตนฉบับตามกฎหมายแลว มาตรา 11 หามมิใหปฏิเสธการรับ
ฟงขอมูลอิเล็กทรอนิกสเปนพยานหลักฐาน ในกระบวนการพิจารณาตามกฎหมายเพียงเพราะเหตุวา
เปนขอมูลอิเล็กทรอนิกส ในการชั่งน้ำหนักพยานหลักฐานวาขอมูลอิเล็กทรอนิกสจะเชื่อถือไดหรือไม
เพียงใดนั้น ใหพิเคราะหถึงความนาเชื่อถือของลักษณะหรือวิธีการท่ีใชสราง เก็บรักษา หรือสื่อสาร
ขอมูลอิเล็กทรอนิกส ลักษณะหรือวิธีการรักษา ความครบถวน และไมมีการเปลี่ยนแปลงของ ขอความ 
ลักษณะหรือวิธีการท่ีใชในการระบุหรือแสดงตัวผูสงขอมูล รวมท้ังพฤติการณท่ีเก่ียวของท้ังปวง 
และ มาตรา 25 ธุรกรรมทางอิเล็กทรอนิกสใดท่ีไดกระทำตามวิธีการแบบปลอดภัยท่ีกำหนดในพระ
ราชกฤษฎีกา ใหสันนิษฐานวาเปนวิธีการท่ีเชื่อถือได จะเห็นไดวา พยานหลักฐานดิจิทัล มีกฎหมาย
รองรับ สามารถรับฟงไดในชั้นศาล หากมีมาตรฐานท่ีสามารถพิสูจนไดถึงการรักษาความถูกตอง  สิ่ง
สำคัญท่ีจะทำใหการตรวจพิสูจนพยานหลักฐานดิจิทัล ไดรับการยอมรับในชั้นศาล โดยไมถูกโตแยง 
คือ ตองสามารถยืนยันไดวาหลักฐานท่ีนำมาตรวจสอบ เปนหลักฐานเดียวกับท่ีเก็บมาจากสถานท่ีเกิด
เหตุจริง (Authentication) และไมมีการเปลี่ยนแปลงขอมูลใดๆ ไปจากเดิม (Integrity)  
 

5.1.2.2 ประมวลกฎหมายวิธีพิจารณาความอาญา  
มาตรา 226 เปนบทท่ัวไปของหลักเรื่องพยานหลักฐานในคดีอาญา ไดบัญญัติถึงพยาน 

หลักฐานท่ีใชอางเพ่ือพิสูจนวาจำเลยมีผิดหรือบริสุทธิ์ แบงเปน 3 ประเภท ไดแก พยานบุคคล พยาน
เอกสาร และพยานวัตถุ ดังนั้น การอางเอกสารเปนพยานในคดี ไมไดหมายความวาเอกสารดังกลาวจะ
เปนพยานเอกสารในทุกกรณี เชน หากเปนการอางขอความบางตอนในเอกสาร เพ่ือพิสูจนขอเท็จจริง
ตามขอความนั้น จะถือวาเปนการอางเอกสารในฐานะท่ีเปนพยานเอกสาร แตหากอางลายมือชื่อใน
เอกสารเพ่ือพิสูจนวาเปนลายมือชื่อท่ีจำเลยทำปลอมข้ึนในความผิดฐานปลอมเอกสาร หรืออาง
เอกสารท้ังเลมเพ่ือพิสูจนวามีการทำซ้ำซ่ึงงานอันมีลิขสิทธิ์ จะถือวาเปนการอางเอกสารในฐานะท่ีเปน
พยานวัตถุ กลาวอีกนัยหนึ่ง จะตองพิจารณาโดยดูท่ีวัตถุประสงคในการใชอางเอกสารเพ่ือเปนพยาน 
หากเปนการอางเพ่ือใหศาลดูขอความในเอกสารก็จัดเปนพยานเอกสาร แตหากเปนการอางเพ่ือให
ศาลดูรูปลักษณะของเอกสาร ก็จัดเปนพยานวัตถุ กฎหมายไดกำหนดประเภทของพยานหลักฐาน
ดังกลาวไว เพ่ือใหสอดคลองกับหลักการรับฟงพยานหลักฐานแตละประเภท โดยในสวนของขอมูลท่ี
บันทึกอยูในระบบคอมพิวเตอร อาจจัดเปนพยานเอกสารหรือพยานวัตถุตามแตวัตถุประสงคในการใช
อางในคดี  
 

5.1.2.3 พระราชบัญญัติวาดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2560 
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  มีสวนท่ีเก่ียวของกับกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล คือ มาตรา 18 ภายใต
บังคับมาตรา 19 ไดกำหนดอำนาจของพนักงานเจาหนาท่ีไวเพ่ือประโยชนในการใชเปนหลักฐาน
เก่ียวกับการกระทำความผิด และหาตัวผูกระทำความผิด โดยพนักงานเจาหนาท่ีสามารถยื่นคำรองตอ
ศาลท่ีมีเขตอำนาจเพ่ือมีคำสั่งอนุญาตใหพนักงานเจาหนาท่ีดำเนินการตามคำรอง ท้ังนี้ คำรองตอง
ระบุเหตุอันควรเชื่อไดวาบุคคลใดกระทำ หรือกำลังจะกระทำการอยางหนึ่งอยางใดอันเปนความผิด 
เหตุท่ีตองใชอำนาจลักษณะของการกระทำความผิด รายละเอียดเก่ียวกับอุปกรณท่ีใชในการกระทำ
ความผิดและผูกระทำความผิดเทาท่ีสามารถจะระบุได ประกอบคำรองดวย ในการพิจารณาคำรองให
ศาลพิจารณาคำรองดังกลาวโดยเร็ว เม่ือศาลมีคำสั่งอนุญาตแลว กอนดำเนินการตามคำสั่งของศาล 
ใหพนักงานเจาหนาท่ีสงสำเนาบันทึกเหตุอันควรเชื่อท่ีทำใหตองใชอำนาจ มอบใหเจาของหรือผู
ครอบครองระบบคอมพิวเตอรนั้นไวเปนหลักฐาน แตถาไมมีเจาของหรือ ผูครอบครองเครื่อง
คอมพิวเตอรอยู ณ ท่ีนั้น ใหพนักงานเจาหนาท่ีสงมอบสำเนาบันทึกนั้นใหแกเจาของหรือผูครอบครอง
ดังกลาวในทันทีท่ีกระทำได และใหพนักงานเจาหนาท่ีผูเปนหัวหนาในการดำเนินการ สงสำเนาบันทึก
รายละเอียดการดำเนินการ และเหตุผลแหงการดำเนินการใหศาลท่ีมี เขตอำนาจภายในสี่สิบแปด
ชั่วโมงนับแตเวลาลงมือดำเนินการ เพ่ือเปนหลักฐาน การทำสำเนาขอมูลคอมพิวเตอรใหกระทำได
เฉพาะเม่ือมีเหตุอันควรเชื่อไดวามีการกระทำความผิด และตองไมเปนอุปสรรคในการดำเนินกิจการ
ของเจาของหรือ ผูครอบครองขอมูลคอมพิวเตอรนั้นเกินความจำเปน   การยึดหรืออายัด นอกจาก
จะตองสงมอบสำเนาหนังสือแสดงการยึดหรืออายัดมอบใหเจาของหรือผูครอบครองระบบ
คอมพิวเตอรนั้นไวเปนหลักฐานแลว พนักงานเจาหนาท่ีจะสั่งยึดหรืออายัดไวเกินสามสิบวันมิได ใน
กรณีจำเปนท่ีตองยึดหรืออายัดไวนานกวานั้น ใหยื่นคำรองตอศาลท่ีมีเขตอำนาจเพ่ือขอขยายเวลายึด
หรืออายัดได แตศาลจะอนุญาตใหขยายเวลาครั้งเดียวหรือหลายครั้งรวมกันไดอีกไมเกินหกสิบวัน เม่ือ
หมดความจำเปนท่ีจะยึดหรือ อายัด หรือครบกำหนดเวลาดังกลาวแลว พนักงานเจาหนาท่ีตองสงคืน
ระบบคอมพิวเตอรท่ียึดหรือถอนการอายัด 
 

5.1.3 ปญหาและอุปสรรคของการตรวจพิสูจนพยานหลักฐานดิจิทัลในประเทศไทย 

มีประเด็นปญหาดังนี้ 

1. หลายภาคสวน ยังมีความเขาใจเก่ียวกับการตรวจพิสูจนพยานหลักฐานดิจิทัลวาเก่ียวของกับการ
สืบสวนคดีอาชญากรรมเทานั้น หรือพยานหลักฐานดิจิทัลมีความยุงยากซับซอน ซ่ึงแทจริงแลวการ
ตรวจพิสูจนพยานหลักฐานดิจิทัลเก่ียวของกับหลายสวนไมวาจะเปนการสืบสวนคดีอาชญากรรม, 
การฟองรองในคดีแพง หรือการฟองรองเรื่องสวนตัว ถาเก่ียวของกับคอมพิวเตอร การสื่อสารผาน
อุปกรณอิเล็กทรอนิกสหรือเอกสารอิเล็กทรอนิกส ก็มีความจำเปนตองใชกระบวนการตรวจพิสูจน
พยานหลักฐานดิจิทัล เชน การกูขอมูลท่ี ถูกลบและไฟลการใชงานชั่วคราวท่ีเกิดข้ึนจาก
กระบวนการทำงานของคอมพิวเตอร ซ่ึงขอมูลท่ีพิสูจนได ผูใชงานจะไมสามารถโตแยงได 
เนื่องจากเปนขอมูลท่ีเกิดข้ึนจริง 

2. ปจจุบันผูเก่ียวของในกระบวนการยุติธรรมบางสวนยังเขาใจวาการใชพยานหลักฐานดิจิทัลมีความ
ยุงยากซับซอนและคิดวาไมสามารถนำมาอางอิง ซ่ึงเปนความเขาใจท่ีไมตรงนัก เนื่องจากหลาย
กรณี มีความจำเปน ท่ีจะตองใชพยานหลักฐานดิจิ ทัล เชน ไฟลรูปภาพ อีเมลล  เอกสาร
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อิเล็กทรอนิกส และประวัติการใชงานเครือขายอินเทอรเน็ต ซ่ึงหลักฐานเหลานี้สามารถนำมา
อธิบายในชั้นพิจารณาคดี ในรูปแบบท่ีเขาใจไดงาย 

3. การจัดการกับพยานหลักฐานดิจิทัลมีสิ่งทีสำคัญ คือ  
1) ความสมบูรณของพยานหลักฐาน และ  
2) ความถูกตองของหลักฐาน โดยเปนไปตามพระราชบัญญัติธุรกรรมทางอิเล็กทรอนิกส  
พ.ศ. 2554 ซ่ึงถือเปนจุดเริ่มตนของงานดานตรวจพิสูจนพยานหลักฐานดิจิทัลในประเทศไทย 

4. ในสวนการรับฟงพยานหลักฐานดิจิทัลของศาลไทย ปจจุบันมีการกำหนดใหสื่ออิเล็กทรอนิกส
สามารถใชเปนพยานหลักฐานในการพิจารณาคดีได นอกเหนือจากพยานวัตถุ พยานเอกสาร 
พยานบุคคล และพยานนิติวิทยาศาสตร สามารถใชเปนขอพิสูจนวาจำเลยมีความผิดหรือบริสุทธิ์ 
โดยมีขอท่ีตองพิจารณาคือ มีวิธีการนำสืบและหลักในการรับฟงพยานอยางไร จะนำบทตัดพยาน 
คือ หลักการรับฟงพยานหลักฐานท่ีดีท่ีสุด และหลักการรับฟงพยานบอกเลา มาใชดวยหรือไม 
รวมถึงกำหนดใหผูกลาวอางดำเนินการเหมือนกันกับพยานหลักฐานประเภทอ่ืน คือ ยื่นบัญชีระบุ
พยาน มีลายเซ็นตผู ท่ีเก่ียวของ เชน คนรับเครื่อง คนอนุญาต วันและเวลา มีการสงสำเนา
พยานหลักฐานท่ีจะอางอิงใหแกคูความอีกฝาย การตรวจพิสูจนพยานหลักฐานดิจิทัล ไมเพียงแต
เปนการสืบสวนขอมูลทางอิเล็กทรอนิกส แตยังเปนการระบุขอมูลท่ีเก่ียวของกับการสืบสวนและ
คนหาหลักฐานเพ่ือประกอบการดำเนินคดี จึงจำเปนจะตองทำความเขาใจวา ขอมูลนี้ไมได
หมายถึงเฉพาะขอมูลในคอมพิวเตอร แตรวมถึงอุปกรณท่ีสามารถจัดเก็บขอมูลทางอิเล็กทรอนิคส 
เชน โทรศัพทมือถือ กลองถายรูป อุปกรณรับสัญญาณดาวเทียม อุปกรณจัดเก็บขอมูลพกพา 
เครื่องเลนเกม และแมแตอุปกรณอิเล็กทรอนิกสในชีวิตประจำวันอ่ืนๆ ซ่ึงในปจจุบันพบวา เปน
การสื่อสารขอมูลในรูปของขอมูลอิเล็กทรอนิกสคอนขางมาก การตรวจพิสูจนพยานหลักฐานดิจิทัล 
จึงเปนเครื่องมือท่ีสำคัญ 

การรับฟงพยานหลักฐานอิเล็กทรอนิกสมีหลักกฎหมายสำคัญ 3 ประการ ในการพิจารณา
พยานหลักฐานนั้นวาสามารถยืนยันความแทจริงไดอยางเหมาะสมหรือไม 
ความแทจริงของพยานหลักฐานอิเล็กทรอนิกสประกอบดวย  
1) เนื้อหานั้นไมไดถูกเปลี่ยนแปลง  
2) ขอมูลนั้นเปนไปตามเจตนาท่ีแทจริงของผูสรางเอกสารนั้น ท้ังนี้ไมวาผูสรางเอกสารจะ

เปนมนุษย หรือคอมพิวเตอร  
3) ขอมูลพิเศษ เชน วันเดือนป ท่ีถูกสรางนั้นถูกตอง 

    ในปจจุบันศาลไทยไดยอมรับและรับฟงพยานหลักฐานอิเล็กทรอนิกส เชน ในคำพิพากษา
ศาลฎีกาท่ี 7264/2542 วางหลักไววา พยานหลักฐานทางคอมพิวเตอรสามารถรับฟงได ซ่ึงอาจรับฟง
ในฐานะท่ีเปนพยานเอกสาร ในกรณีท่ีมีการพิมพแลวนำผลท่ีไดมานำเสนอ ซ่ึงแนวทางการรับฟง
พยานหลักฐานของศาล จะตองปรากฏวาระบบการบันทึก การสราง การเก็บรักษา การเรียกขอมูล 
หรือการใชงานของคอมพิวเตอรเปนปกติตามท่ีเคยเปน ไมมีสิ่งท่ีผิดปกติ หรือบิดเบือน จึงจะถือวา
เปนขอมูลท่ีถูกตอง ดังนั้น ปญหาในการรับฟงพยานหลักฐานของศาล จึงไมเปนอุปสรรคตอการ
ดำเนินคดีหรือการคนหาความจริงทางคดี 
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  การใชพยานเอกสารท่ีเปนขอมูลทางอิเล็กทรอนิกส สามารถนำมาอางอิงเปนหลักฐานตอศาล
ได ศาลจะไมปฏิเสธการรับฟงขอมูล เพราะเหตุวาเปนขอมูลทางอิเล็กทรอนิกส แตขอมูลดังกลาวจะมี
ความนาเชื่อถือ รับฟงในเนื้อหาสาระไดหรือไม เปนดุลยพินิจของศาลซ่ึงเปนผูรับฟงขอมูลในการชั่ง
น้ำหนักพยานเอง โดยใชหลักเกณฑความนาเชื่อถือตามท่ีกำหนดไวในมาตรา 10 วรรคสอง ของ
พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ. 2554 เปนเกณฑในการพิจารณา จึง
จำเปนตองมีการอบรมและใหความรูทางดานความปลอดภัยของขอมูล การปรับเปลี่ยนทัศนคติ 
คานิยม และความเคยชินในระบบพยานหลักฐานของไทย จากบทบัญญัติของประมวลกฎหมายวิธี
พิจารณาความแพง ซ่ึงนำไปใชในวิธีพิจารณาความอาญาดวยนั้น ไมวาจะเปนระบบพยานบุคคล 
พยานเอกสาร พยานวัตถุ และพยานผูเชี่ยวชาญหรือผูชำนาญการพิเศษ ซ่ึงแตเดิมไมไดออกแบบไว
สำหรับพยานหลักฐานทางคอมพิวเตอรหรืออิเล็กทรอนิกส จึงควรมีการปรับเปลี่ยน เนื่องจากเปนเรื่อง
จำเปนสำหรับพนักงานสอบสวนตลอดจนผูท่ีเก่ียวของในกระบวนการยุติธรรมจนถึงชั้นศาล ท่ีจะ
รับมือกับอาชญากรรมคอมพิวเตอรท่ีเพ่ิมมากข้ึน และรูปแบบท่ีมีความซับซอนมากข้ึน ความรู ความ
เขาใจดานการตรวจพิสูจนพยานหลักฐานดิจิทัล จะทำใหผูท่ีเก่ียวของในกระบวนการยุติธรรมสามารถ
นำกฎหมายมาบังคับใชไดอยางมีประสิทธิภาพสูงสุด  
 

5.2 ขอเสนอแนะ 
การพัฒนากระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล แตเดิมสวนใหญเปนงานดาน

วิทยาศาสตรและคอมพิวเตอร ไมสามารถเชื่อมโยงกับการพิจารณาคดีตามกฎหมายไดมากนัก จะ
ศึกษาเฉพาะดานเทคนิคของพยานหลักฐานดิจิทัลเทานั้น ในการเก็บรวบรวมและตรวจพิสูจน
พยานหลักฐานดิจิทัล ปญหาท่ีพบไมใชการใชเทคโนโลยี หรือเครื่องมือ แตอยูท่ีกระบวนการ หลาย
ครั้งหลักฐานถูกเปลี่ยนแปลงกอนท่ีจะถึงผูตรวจพิสูจน การสื่อสารใหเกิดความเขาใจท่ีตรงกันระหวาง
ผูเก็บรวบรวมหลักฐาน คนทำคดีและผูตรวจพิสูจนจึงมีความสำคัญ รวมท้ังการสรางความรูและความ
เขาใจ เพ่ือไมใหหลักฐานถูกเปลี่ยนแปลงโดยไมทราบหรือไมตั้งใจ ในกระบวนการตรวจพิสูจน
พยานหลักฐานดิจิทัล ควรจะมีการสรางมาตรฐานโดยยึดหลักการรักษาสภาพหลักฐานและไม
เปลี่ยนแปลงหลักฐาน มีการกำหนดวาอะไรคือพยานหลักฐานดิจิทัล แนวทางวิธีการเก็บหลักฐาน การ
ขนสง การเขียนรายงาน และอ่ืนๆ ซ่ึงหนวยงานในกระบวนการยุติธรรมท่ีเก่ียวของตองมาพัฒนา
รวมกัน นอกเหนือไปจากมาตรฐานการจัดการอุปกรณดิจิทัลในการตรวจพิสูจนพยานหลักฐานดิจัลท่ี
ศูนยดิจิทัลฟอเรนสิกส สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกสไดจัดทำข้ึน เพ่ือใหเปนท่ียอมรับ
ของทุกฝายและสามารถใชงานไดจริงไมใชเปนเพียงหลักการหรือทฤษฏี การจัดการกับปญหา
อาชญากรรมจะเปนไปอยางมีประสิทธิภาพตองมีการทำงานรวมกันเปนทีม มาตรฐานสวนนี้เปนเรื่อง
สำคัญ เพราะพยานหลักฐานดิจิทัลมีอยูทุกแหง การจะจัดการอยางไรใหนาเชื่อถือ รับฟงไดในชั้น
พิจารณาคดี จึงเปนเรื่องท่ีตองใหความสำคัญ จากการศึกษาผูวิจัยมีขอเสนอแนะ ดังตอไปนี้ 

 
5.2.1 ขอเสนอแนะเชิงนโยบาย 

1) ควรมีการศึกษาและทบทวนกฎหมายท่ีเก่ียวของเพ่ือใหเหมาะสมกับบริบทของ
อาชญากรรมคอมพิวเตอรในสถานการณปจจุบัน ท้ังในสวนของพระราชบัญญัติวา
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ดวยธุรกรรมทางอิเล็กทรอนิกส และในสวนของพระราชบัญญัติวาดวยการกระทำ
ความผิดทางคอมพิวเตอร เพ่ือใหขอบเขตของกระบวนการตรวจพิสูจนหลักฐานทาง
ดิจิทัล มีความชัดเจน ครอบคลุม และ การกระทำความผิดทางคอมพิวเตอร มุงเนน
ในสวนของระบบ มากกวาเนื้อหา กลาวคือ 

 
 

พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส 

ตามรางท่ีเสนอ เพ่ือปรับปรุงหลักเกณฑเก่ียวกับการดำเนินการทางธุรกรรมทาง

อิเล็กทรอนิกสใหมีมาตรฐานสากล เชน การเพ่ิมบทนิยามคำวา “ระบบแลกเปลี่ยนขอมูลทาง

อิเล็กทรอนิกส” เพ่ือใหสอดคลองกับอนุสัญญาสหประชาชาติวาดวยการใชการติดตอสื่อสาร

ทางอิเล็กทรอนิกสในสัญญาระหวางประเทศ (United Nations Convention on the Use 

of Electronic Communications in International Contracts), เพ่ิมเติมเก่ียวกับผลทาง

กฎหมายในการลงลายมือชื่ออิเล็กทรอนิกส ในกรณีท่ีไมมีการลงลายมือชื่อ หากไดดำเนินการ

ตามท่ีกำหนดไวก็ถือวาไดมีการลงลายมือชื่อ, แกไขวิธีการตรวจสอบวาขอมูลอิเล็กทรอนิกส

เปนของผูสงขอมูล โดยใหผูรับขอมูลตรวจสอบตามวิธีการท่ีผูสงขอมูลไดตกลงหรือผูกพันตน

ไววาเปนขอมูลอิเล็กทรอนิกส, กำหนดใหบุคคลธรรมดามีสิทธิท่ีจะถอนการแสดงเจตนาใน

กรณีท่ีมีการลงขอมูลโดยผิดพลาดและสงผานระบบแลกเปลี่ยนขอมูลทางอิเล็กทรอนิกส

อัตโนมัติของผู อ่ืนซ่ึงไมมีชองทางใหแกไขขอผิดพลาด,  กำหนดใหศาลหรือองคกรตาม

รัฐธรรมนูญมีดุลพินิจท่ีจะนำหลักเกณฑในเรื่องใดของพระราชกฤษฎีกาท่ีกำหนดหลักเกณฑ

และวิธีการเก่ียวกับการจัดทำขอมูลอิเล็กทรอนิกสของหนวยงานของรัฐมาใชแกการดำเนิน

กระบวนพิจารณาพิพากษาคดีของศาลหรือในการวินิจฉัยชี้ขาดขอพิพาทก็ได  

 พระราชบัญญัติวาดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร 

ควรมีการแกไขพระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอรใน

มาตรา 14, 16 และ 20 โดย  

มาตรา 14 จากเดิมท่ีกำหนดฐานความผิดเก่ียวกับการนำเขา เผยแพรหรือ

สงตอขอมูลท่ีบิดเบือน ปลอม หรือเปนเท็จ หรือขอมูลท่ีกระทบความม่ันคง หรือ

ขอมูลลามก ใหเหลือเพียงฐานความผิดเดียวคือ "ฐานความผิดกรณีหลอกลวงผูอ่ืน

ดวยการนำเขา เผยแพร และสงตอขอมูลปลอม" หรือเรียกวา ความผิดฐานปลอม

ขอมูลคอมพิวเตอร และกำหนดใหฐานความผิดดังกลาวเปนความผิดอันยอมความ

ได  

มาตรา 16 เพ่ิมเติมกรณีท่ีกำหนดใหศาลอาจสามารถสั่งใหทำลายขอมูล 

หรือใหโฆษณาหรือเผยแพรคำพิพากษาท้ังหมดหรือแตบางสวน หรือใหดำเนินการ
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อ่ืนตามท่ีศาลเห็นสมควร ซ่ึงเดิมกำหนดใหศาลมีอำนาจสั่งไดเฉพาะคดีท่ีเปน

ความผิดตามมาตรา 14 กรณีความผิดฐานหลอกลวงผูอ่ืนดวยการนำเขา เผยแพร 

และสงตอขอมูลโดยทุจริต และมาตรา 16 กรณีความผิดฐานนำขอมูลภาพของผูอ่ืน

ท่ีสรางข้ึน ตัดตอ เติม ดัดแปลงเขาสูระบบคอมพิวเตอร โดยประการท่ีนาจะเสีย

ชื่อเสียง ถูกดูหม่ินถูกเกลียดชัง หรืออับอาย โดยตัดความวา "มาตรา 14 หรือมาตรา 

16 ซ่ึงมี" ออก เพ่ือใหศาลสามารถสั่งใหจำเลยดำเนินการดังกลาวไดในทุกฐาน

ความผิดตามท่ีศาลพิพากษาวาจำเลยมีความผิดอันเปนไปตามท่ีศาลเห็นสมควร 

มาตรา 20 แกไขเพ่ิมเติมเก่ียวกับอำนาจหนาท่ีของเจาหนาท่ีในการยื่นคำ

รองพรอมแสดงพยานหลักฐานตอศาลท่ีมีเขตอำนาจ เพ่ือขอใหศาลมีคำสั่งใหระงับ

การทำใหแพรหลายหรือลบขอมูลคอมพิวเตอร จากเดิมท่ีกำหนดใหพนักงาน

เจ าหน า ท่ี ต องดำเนิ นกระบวนการดังกล าวโดยได รับความเห็ นชอบจาก

รัฐมนตรีวาการกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม และกำหนดใหรัฐมนตรี

สามารถแตงตั้งคณะกรรมการกลั่นกรองขอมูลคอมพิวเตอรเพ่ือดำเนินการสำหรับ

กรณี ท่ีขอมูลคอมพิวเตอรท่ี ขัดตอความสงบเรียบรอยหรือศีลธรรมอันดีของ

ประชาชนมีการทำใหแพรหลาย โดยแกไขเพ่ิมเติมใหการยื่นคำรองตอศาล

ดำเนินการโดยเจาหนาท่ีซ่ึงมีอำนาจหนาท่ีทำการสอบสวนในการกระทำความผิด

ตามกฎหมาย หรือใหพนักงานสอบสวนตามประมวลกฎหมายวิธีพิจารณาความ

อาญาซ่ึงไดรองขอใหพนักงานเจาหนาท่ีตามกฎหมายนี้เปนผูดำเนินการ โดยไมตองมี

คณะกรรมการกลั่นกรองขอมูลคอมพิวเตอรท่ีแตงตั้งโดยรัฐมนตรีเก่ียวของ 

2) กำหนดหนวยงานกลางของรัฐท่ีรับผิดชอบดูแลและปรับปรุงมาตรฐานกระบวนการ
ตรวจพิสูจนพยานหลักฐานดิจิทัลใหเหมาะกับเทคโนโลยีท่ีเปลี่ยนแปลงไปอยาง
รวดเร็ว โดยเบื้องตน สามารถเริ่มจากการสงเสริมบทบาทของ ศูนยดิจิทัลฟอเรน
สิกส (Digital Forensics Center) ท่ี มีอยู เดิม ซ่ึงอยูภายใตการกำกับดูแลของ
สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน) (สพธอ.) หรือ ETDA 
กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม และยกระดับเปนหนวยงานท่ีมีขอบเขต
อำนาจท่ีชัดเจนในการกำหนดมาตรฐาน 

3) มีการกำหนดแนวทางในการประเมินผล เพ่ือใหทราบถึงปญหาและอุปสรรคท่ีเกิดข้ึน
ของกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัลจากการปฏิบัติงานจริงของภาค
สวนตางๆ และนำผลท่ีไดมาเปนแนวทางสำหรับการจัดทำแผนแมบท และใชใน
การศึกษาและทบทวนกฎหมายท่ีเก่ียวของ  

4) สรางเครือขายการบูรณาการความรวมมือกับหนวยงานท้ังภาครัฐ ภาคเอกชน ภาค
ประชาชน และความรวมมือระหวางประเทศในดานอาชญากรรมคอมพิวเตอร 
รวมถึงกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล เพ่ือนำกรณีศึกษาตางๆ มา
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เปนตัวอยางสำหรับพัฒนากระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัลในประเทศ
ไทย  

 
5.2.2 ขอเสนอแนะเชิงปฏิบัติ 

ในสวนของกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล มีขอเสนอแนะดังนี้ 
1) การรวบรวมพยานหลักฐานดิจิทัล  
สิ่งสำคัญท่ีสุด คือ ความสมบูรณของพยานหลักฐาน และการรวบรวมพยานหลักฐาน
ท้ังหมดใหเปนไปอยางสมบูรณขณะเกิดเหตุโดยไมถูกเปลี่ยนแปลงแกไขใดๆ พนักงาน
สอบสวนตองเครงครัดกับการใชอำนาจรวบรวมพยานหลักฐานใหเปนไปตามประมวล
กฎหมายวิธีพิจารณาความอาญา มาตรา 132 และกฎหมายท่ีบัญญัติเอาไวโดย
เฉพาะเจาะจงในเรื่องของอำนาจของพนักงานสอบสวนหรือเจาพนักงานผูมีอำนาจ
รวบรวมพยานหลักฐานและหลักเกณฑวิธีการในการรวบรวมและจัดเก็บพยานหลักฐาน
เชน พระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร  
 
2) การเก็บรักษาพยานหลักฐานดิจิทัล 
การเก็บรักษาจะตองเก็บรักษาไวในสภาพท่ีรับฟงไดในชั้นศาล เปนไปตามกระบวนการ
สรางหวงโซ คุมครองพยานหลักฐานในหลักสากลตองมีมาตรฐานการเก็บรักษา
พยานหลักฐานดิจิ ทัลท่ี เปน ท่ียอมรับของทุกฝายมีบันทึกข้ันตอนการคุมครอง
พยานหลักฐานและวิธีการเก็บรักษา เพ่ือให ม่ันใจไดวาเปนขอมูลท่ีไมได ถูกแกไข
เปลี่ยนแปลงนับจากท่ีไดรับมาจากท่ีเกิดเหตุ โดยมาตรฐานในการจัดเก็บและจัดการ
พยานหลักฐานดิจิทัลของเจาพนักงานท่ีเก่ียวของ อาจทำใหเกิดประเด็นขอโตแยงในการ
รับฟงพยานหลักฐานได เนื่องจากพยานหลักฐานดิจิทัลในรูปของขอมูลคอมพิวเตอรหรือ
ขอมูลอิเล็กทรอนิกส มีความเสี่ยงตอการถูกเปลี่ยนแปลงแกไข สูญหาย เสียหาย โดยงาย 
โดยเฉพาะอยางยิ่งเม่ือตองมีการสงผานขอมูลคอมพิวเตอรหรือขอมูลอิเล็กทรอนิกส
ระหวางเจาพนักงานท่ีเก่ียวของหลายทอด โดยในปจจุบัน มีขอเสนอแนะจาก สำนักงาน
พัฒนาธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน) หรือ สพธอ. ไดเผยแพรเอกสาร 
“ขอเสนอแนะมาตรฐานการจัดการอุปกรณดิจิทัลในงานตรวจพิสูจนพยานหลักฐาน” 
เพ่ือเปนแนวทางเบื้องตนใหกับเจาหนาท่ีท่ีเก่ียวของกับการจัดเก็บ รวบรวม และตรวจ
พิสูจนพยานหลักฐานดิจิทัล ใหปฏิบัติงานในสถานท่ีเกิดเหตุและในหองปฏิบัติการให
สอดคลองกับมาตรฐานสากล โดยสพธอ. เนนในเรื่องการใหความสำคัญตอการบันทึก
แบบฟอรมท่ีเรียกวา “Chain of Custody” หรือหวงโซคุมครองพยานหลักฐาน 

 
3) การวิเคราะหพยานหลักฐานดิจิทัล  

พยานหลักฐานแตละประเภทของคดีจะมีความแตกตางกัน วิธีวิเคราะหจึงแตกตางกัน มี
การใชเครื่องมือท่ีแตกตางกัน ทักษะเจาหนาท่ีแตกตางกัน การฝกอบรมเจาหนาท่ีพิสูจน
หลักฐานจึงมีความสำคัญ การวิเคราะหพยานหลักฐานดิจิทัล จึงตองใชผูเชี่ยวชาญดาน



 115 

พยานหลักฐานดิจิทัลมาวิเคราะห และตองจัดหาอุปกรณ ท้ังฮารดแวรและซอฟตแวรท่ี
เหมาะสมมาใช โดยมีงบประมาณสนับสนุนท่ีเพียงพอ มีการปรับปรุงใหเปนปจจุบัน ทัน
กับเทคโนโลยี โดยท่ัวไปจะมีการใชโปรแกรมคอมพิวเตอรเฉพาะทาง ไมวาจะเปน
โปรแกรมท่ีพัฒนาข้ึนโดยเฉพาะ หรือมีผูพัฒนาสำหรับใชวิเคราะหพยานหลักฐานดิจิทัล 
เชน โปรแกรมท่ีใชสำหรับตรวจสอบคอมพิวเตอรและโทรศัพทมือถือ สำหรับวิเคราะห
พยานหลักฐานดิจิทัลท่ีนิยมใช คือ  Encase และ FTK จะเปนโปรแกรมท่ีพัฒนาและขาย
ใหกับหนวยงานท่ีทำหนาท่ีพิสูจนหลักฐานทางดิจิทัลโดยเฉพาะ สามารถใชกูขอมูลท่ีถูก
ลบ ซอน ไมวาจะโดยผูใช หรือโดยระบบ สามารถคนหาขอมูลท่ีถูกเปลี่ยนแปลง แกไข 
เขารหัส และอ่ืนๆ 
 

4) การนำเสนอผลพิสูจนพยานหลักฐานดิจิทัล การนำเสนอผลการตรวจพิสูจน
พยานหลักฐานดิจิทัล เปนรายงานบันทึกคำใหการผูเชี่ยวชาญ อธิบายวิธีการตรวจสอบ 
เครื่องมือท่ีใชตรวจสอบ ตรวจสอบสิ่งใดบาง วิธีเก็บพยานหลักฐาน สิ่งท่ีคนพบ และ
วิธีการยืนยันความแทจริงของพยานหลักฐานดิจิทัล พยานหลักฐานดิจิทัลซ่ึงพนักงาน
สอบสวนไดรวบรวมเพ่ือพิสูจนวาผูตองหากระทำความผิดตามขอกลาวหา จะถูก
นำเสนอตอศาลระหวางกระบวนการพิจารณาสืบพยาน โดยศาลมี 
อำนาจใชดุลพินิจรับฟงและชั่งน้ำหนักของพยานหลักฐานดิจิทัลตามท่ีกฎหมายกำหนด 
ปจจุบันยังไมมีบทบัญญัติเก่ียวกับการรับฟงพยานหลักฐานดิจิทัลในคดีอาญาเปนการ
เฉพาะเจาะจง การรับฟงพยานหลักฐานดิจิทัลจึงตองเปนไปตามหลักการรับฟง
พยานหลักฐานตามประมวลกฎหมายวิธีพิจารณาความอาญาอันเปนบทกฎหมายท่ัวไป 
ซ่ึงบัญญัติไววา พยานวัตถุ พยานเอกสาร หรือพยานบุคคลซ่ึงนาจะพิสูจนไดวาจำเลยมี
ผิดหรือบริสุทธิ์ ใหอางเปนพยานหลักฐานได แตตองเปนพยานชนิดท่ีไมไดเกิดข้ึนจาก
การจูงใจ มีคำม่ันสัญญา ขูเข็ญ หลอกลวงหรือโดยมิชอบประการอ่ืน และใหสืบตาม
บทบัญญัติแหงประมวลกฎหมายนี้ หรือกฎหมายอ่ืนอันวาดวยการสืบพยาน ดังนั้น ทุก
ข้ันตอนของการตรวจพิสูจนพยานหลักฐานดิจิทัลจะตองตองปฏิบัติใหถูกตองตาม
หลักเกณฑและวิธีการดังกลาว ไมเชนนั้นจะถือวาเปนการไดพยานหลักฐานดิจิทัลมาโดย
มิชอบ ศาลมีอำนาจไมรับฟงได 

5) บุคลากรภาครัฐท่ีเก่ียวของกับกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล จะตองมี
การเรียนรูพัฒนาตนเอง เพ่ือเรียนรูเทคนิคใหมๆ ใหทันตอการเปลี่ยนแปลงของ
เทคโนโลยี และปริมาณขอมูลท่ีมีจำนวนมากข้ึน เพ่ือใหการรวบรวมพยานหลักฐาน และ
การเก็บรักษา เปนไปอยางถูกวิธี และหนวยงานตนสังกัด ควรจัดใหมีการฝกอบรมเพ่ือ
เพ่ิมความรูความชำนาญดานกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัลอยาง
สม่ำเสมอ เพ่ือใหบุคลากรสามารถพัฒนา และเรียนรูเทคนิคใหมๆ เพ่ิมเติม โดยควร
จัดทำเครือขายความรวมมือทางวิชาการ และผลักดันใหมีการจัดตั้งสภาวิชาชีพนิติ
วิทยาศาสตร เพ่ือใหมีสามารถมีการจัดการอบรมอยางเรงดวน สม่ำเสมอ ในหัวขอใหมๆ 
เชน ในหัวขอของการตรวจพิสูจนพยานหลักฐานในสกุลเงินดิจิทัล (Cryptocurrency 
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Forensics), เทคโนโลยีการเขารหัสตางๆ, การตรวจพิสูจนหลักฐานในสวนท่ีเก่ียวของ
กับ Cloud และโนโลกเสมือน (Virtual World) เปนตน  

6) มีการจัดการสนับสนุน ท้ังในสวนของบุคลากรอ่ืนๆ ท่ีปฏิบัติงานรวมกัน และดาน
อุปกรณทางเทคโนโลยีท่ีใชในการสืบสวน และตรวจพิสูจนหลักฐานอยางพอเพียง 
เพ่ือใหสามารถทำงานรวมกันเปนทีมได แตก็มีความเปนอิสระในการปฏิบัติงาน 

7) มีการจัดทำแผนปฏิบัติงานเปนข้ันตอน ท่ีชัดเจน เปนระบบ เพ่ือกำหนดแนวทางในการ
ทำงานอยางมีประสิทธิภาพ ลดปญหาท่ีจะสงผลกระทบตอพยานหลักฐานดิจิทัล  

8) เพ่ิมความรวมมือ กับนักวิชาการ ภาคเอกชน ผูเชี่ยวชาญดานกระบวนการตรวจพิสูจน
พยานหลักฐานดิจิทัล ตลอดจนทำความเขาใจกับภาคประชาชน ถึงแนวทางการ
ปฏิบัติงานในข้ันตอนตางๆ เพ่ือสรางความม่ันใจ และคลายปมปญหา ตลอดจนขอสงสัย 
อันจจะนำไปสูอุปสรรคในการปฏิบัติงาน  

9) นำเทคโนโลยีใหมๆ ไมวาจะเปนฐานขอมูลของระบบผูเชี่ยวชาญ การใชปญญาประดิษฐ 
มาชวยเสริมการทำงานของบุคลากร เพ่ือเตรียมรับ กับการเพ่ิมข้ึนอยางรวดเร็วของ
อาชญากรรมคอมพิวเตอรท่ีเกิดข้ึน ลดภาระของบุคลากร และเพ่ิมประสิทธิภาพ 
ประสิทธิผล ในการปฏิบัติงาน 

10) มีการประชาสัมพันธ ข้ันตอน และหวงเวลาในการทำงานในข้ันตอนตางๆ ของ
ผูปฏิบติงาน กับภาคประชาชน ตลอดจนสื่อตางๆ อยางสม่ำเสมอ เพ่ือใหไมเกิดความ
เขาใจผิด หรือ หลงเชื่อตามขาวลือตางๆ อนจะนำไปสูปญหาและอุปสรรคในการ
ปฏิบัติงาน ตลอดจนเกิดการไมรวมมือ จากภาคประชาชน อันเนื่องมาจากไดรับขอมูลท่ี
ไมถูกตองตามความเปนจริง  

 
5.2.3 ขอเสนอแนะสำหรับการศึกษาตอไป  
1) ควรศึกษาเพ่ิมเติมในสวนของอาชญากรรมคอมพิวเตอรรูปแบบใหมๆ ท่ีอาศัยเทคโนโลยี

ท่ีมีความซับซอนมากข้ึน เพ่ือสรางและพัฒนาองคความรูดานกระบวนการตรวจพิสูจน
พยานหลักฐานดิจิทัล ใหเทาทันกับอาชญากรรมท่ีเกิดข้ึน 

2) ควรศึกษาเพ่ิมเติมในสวนของการนำแนวคิด ทฤษฏีทางดานอาชญาวิทยา และดานสังคม 
มาเพ่ือเรียนรูถึงปญหา สาเหตุ และแนวทางแกไขอาชญากรรมคอมพิวเตอร เพ่ือจะได
พัฒนาแนวทางการปองกัน และรูเทาทันอาชญากร 

3) ควรศึกษาเพ่ิมเติมในสวนของการรักษาความปลอดภัยทางดานคอมพิวเตอร ท้ังเชิง
เทคนิค และบริบททางสังคม เพ่ือสรางความตระหนักรูรวมกันของทุกภาคสวน ในการ
ปองกันตนเอง และลดความเสียหาย ตลอดจนลดอัตราการเกิดอาชญากรรม
คอมพิวเตอร 
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 ภาคผนวก 
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ภาคผนวก ก หนังสือแสดงความยินยอมเขารวมวิจัย 
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ภาคผนวก ข ใบรับรองโครงการวิจัย 
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ภาคผนวก ค  

แบบสัมภาษณความคิดเห็น และแบบบันทึกการสัมภาษณ 

เรื่อง กระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัล: การวิเคราะหเพ่ือพัฒนาเชิงนโยบาย 

 
คำถามวิจัยเชิงคุณภาพสำหรับผูใหขอมูลสำคัญ  
 
สวนท่ี 1: ขอมูลท่ัวไป ชื่อ สกุล ประวัติสวนตัว อายุงาน และประวัติการทำงานอยางยอในสวนท่ี
เก่ียวของกับการตรวจพิสูจนพยานหลักฐานดิจิทัล และอาชญากรรมคอมพิวเตอรของผูใหสัมภาษณ 

- ชื่อ 

- เพศ 

- อายุ 

- ตำแหนงและอายุงาน 

- ประสบการณทำงาน 
 
สวนท่ี 2: คำถามปลายเปด คำถามท่ัวไป เก่ียวกับ การตรวจพิสูจนพยานหลักฐานดิจิทัล และ
สถานการณอาชญากรรมคอมพิวเตอร ในประเทศไทย 

- ทานมีข้ันตอนการตรวจพิสูจนพยานหลักฐานดิจิทัล และ/หรือ การดำเนินคดีอาชญากรรม
คอมพิวเตอรอยางไร ข้ันตอนการรับแจงเรื่อง ลักษณะการกระทำผิดท่ีพบ รายละเอียดการ
ทำงานและการประสานหนวยงานอ่ืนๆ  

- พ้ืนท่ี หรืออำนาจหนาท่ีความรับผิดชอบของทาน มีอาชญากรรมคอมพิวเตอรหรือความ
เก่ียวของกับอาชญากรรมคอมพิวเตอรมากนอยเพียงใด อยางไร ประสบการณการบังคับใช
กฏหมาย 

- แนวโนมปญหาอาชญากรรมคอมพิวเตอร ลักษณะคดี รายละเอียด ความถ่ี เปนอยางไร 
 
สวนท่ี 3: คำถามปลายเปด เก่ียวกับ ปญหาและอุปสรรคของการทำงาน การตรวจพิสูจน
พยานหลักฐานดิจิทัล และพระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร 

- ปญหา และอุปสรรคท่ีพบ ท้ังในดานกฏหมาย เทคโนโลยี วธิีการ ความรูความเชี่ยวชาญท่ี
จำเปนในการปฏิบัติงานและอ่ืนๆ ของการตรวจพิสูจนพยานหลักฐานดิจิทัลและคดี
อาชญากรรมคอมพิวเตอร มีอะไรบาง 

- การตีความแตละมาตรา และการใชอำนาจภายใต พระราชบัญญัติคอมพิวเตอร พ.ศ. 2560 
ชัดเจนหรือไม มีปญหา และอุปสรรคหรือไม อยางไร  

- มุมมองของภาคประชาขน ทัศนคติเก่ียวกับการตรวจพิสูจนพยานหลักฐานดิจิทัล 
อาชญากรรมคอมพิวเตอร และประเด็นสิทธิ เสรีภาพ ประเด็นประมวลกฏหมายอาญา 
มาตรา 112 รวมถึงประเด็นทางสังคมอ่ืนๆ เปนอยางไร มีอะไรบาง 
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สวนท่ี 4: คำถามปลายเปด เก่ียวกับความคิดเห็นและขอเสนอแนะ ตอมาตรฐานการตรวจพิสูจน
พยานหลักฐานดิจิทัลในประเทศไทย และพระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับ
คอมพิวเตอร 

- ความคิดเห็นตอกระบวนการตรวจพิสูจนพยานหลักฐานดิจิทัลในปจจุบัน มาตรฐาน 
ขอกำหนด กฏหมายอ่ืน และอ่ืนๆ ท่ีเก่ียวของ การปรับปรุง พัฒนา  

- ความคิดเห็นดานความเหมาะสมของ พระราชบัญญัติคอมพิวเตอร พ.ศ. 2560 กับบริบทของ
สังคมไทย ความกาวหนาทางเทคโนโลยี และการพลิกผันทางดิจิทัล 

- ขอเสนอแนะ เพ่ือแกไข ปรับปรุง พระราชบัญญัติคอมพิวเตอร พ.ศ. 2560 ท้ังดานกฏหมาย 
และดานการบังคับใช  
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ประวัติผูเขียน 
 

ประวัติผูเขียน 

 

ช่ือ-สกุล กานต ศรีสุวรรณ 

วัน เดือน ป เกิด 15 ธันวาคม 2518 

สถานท่ีเกิด กรุงเทพมหานคร 

วุฒิการศึกษา มัธยมศึกษาตอนปลาย โรงเรียนสวนกุหลาบวิทยาลัย  

ปริญญาตร ีวิทยาศาสตรบัณฑิต สาขาวิทยาการคอมพิวเตอร   

วิทยาลัยนานาชาต ิมหาวิทยาลัยมหิดล  

ปริญญาโท บริหารธุรกิจมหาบัณฑิต มหาวิทยาลัยรามคำแหง  

ปริญญาโท รัฐประศาสนศาสตรมหาบัณฑิต มหาวิทยาลัยรามคำแหง  

2558-2564: ปริญญาเอก ศิลปศาสตรดุษฏีบัณฑิต สาขาอาชญาวิทยาและ

งานยุติธรรม จุฬาลงกรณมหาวิทยาลัย 

ท่ีอยูปจจุบัน 959/3 ถนนอิสรภาพ แขวงหิรัญรูจ ีเขตธนบุร ีกรุงเทพมหานคร 10600 

ผลงานตีพิมพ - บทความเรื่อง “ข้ันตอนการจับกุมดำเนินคดีอาชญากรรมคอมพิวเตอร

กรณีศึกษาการหม่ินประมาททางโซเชียลมีเดีย”  

- บทความเรื่อง “กระบวนการตรวจพิสูจนพยานหลกัฐานดิจิทัล:         การ

วิเคราะหเพ่ือพัฒนาเชิงนโยบาย” 

รางวัลท่ีไดรับ - ทุนการศึกษาหลักสูตรดุษฎีบัณฑิต “100 ป จุฬาลงกรณมหาวิทยาลัย”   

(The 100th Anniversary Chulalongkorn University Fund for 

Doctoral Scholarship)   

- ทุน 90 ป จุฬาลงกรณมหาวิทยาลัย กองทุนรัชดาภิเษกสมโภช   

[The 90th Anniversary of Chulalongkorn University Fund 

(Ratchadaphiseksomphot Endowment Fund)]   
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