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ความผิดที่กระทําบนอินเทอรเน็ตกอใหเกิดปญหามากมายในการสืบสวนโดยเฉพาะในขั้นตอน

การคนและยึดพยานหลักฐานทางอิเล็กทรอนิกส   เนื่องจากสภาพท่ีแทจริงของสิ่งที่จะใชเปนพยานหลักฐานไม
อยูในสถานะที่มนุษยสามารถมองเห็นและเขาใจไดทั้งยังมีการเคลื่อนไหวที่รวดเร็วแตไมคงทนถาวร จึงมีปญหา
เรื่องความนาเชื่อถือของพยานหลักฐาน ปญหาดังกลาว    ยิ่งทวีความรุนแรงข้ึนเมื่อรัฐธรรมนูญฉบับปจจุบันได
ตอบรับกระแสเรียกรองในเรื่องสิทธิสวนบุคคลโดยบัญญัติไวอยางชัดเจนในรัฐธรรมนูญพรอมกับสรางกลไกทาง
กฎหมายเพื่อคุมครองสิทธิ      ดังกลาว  ซึ่งสงผลกระทบตอการปฏิบัติหนาที่ของเจาพนักงาน  ลักษณะที่สวน
กระแสกันเชนนี้   กอใหเกิดความสับสนในการปฏิบัติงานของเจาพนักงานตํารวจอยางมาก 

การปรับปรุงกฎหมายเพื่อแกไขปญหาดังกลาวจึงตองศึกษาแนวความคิดในเรื่องการรักษาดุลย
ภาพระหวางสิทธิและเสรีภาพของปจเจกชนกับการใชอํานาจของรัฐในการรักษาความ    สงบเรียบรอยของสังคม 
และใชวิธีศึกษากฎหมายเปรียบเทียบกับประเทศสหรัฐอเมริกาซึ่งประสบกับปญหาดังกลาวมาแลว  วิทยานิพนธ
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Commission of offenses on Internet cause a lot of problems especially in the searching 

and seizing of evidence on Internet . As the matter of fact the nature of this kind of evidence is 
unseen and difficult to understand . Moreover these kinds of evidence usually change time to time 
and not stable . This bring to the problem of weight of evidence . The said problem face with more 
troublesome when the Thai Constitutional Law 2540 strongly accepts on Private Rights and also built 
the legal machanism for protection of the said right which effect to the law enforcers . This situation 
make a lot of confusion to the law enforcers as well . 

Revising law to solve these problems on the base of keeping balance between Private 
Right and Power of state by comparative study with United States are the opinion of the researcher . 
The suggestion of thesis is that while there is no Computer Law in Thailand , the revising Criminal 
Procedure Law is needed by setting the scope of officer's authority on searching and seizing 
together with method of keeping the electronic evidences . Moreover the researcher suggested to 
revise the Criminal Procedure Law in searching and seizing electronic evidences to fit with the Thai 
Constitutional Law B.E. 2540 

 

Field of study……….Laws……  Student’s Signature   ……………………………… 

Academic Year…….2001………                 Advisor’s Signature   ………………………………. 

     Co-Advisor’s Signature   …………………………… 
 



กิตติกรรมประกาศ 

วิทยานิพนธฉบับนี้สําเร็จลุลวงไปไดดวยดีโดยความกรุณาจากทาน รองศาสตราจารย             วีระ
พงษ  บุญโญภาส ที่ใหความเมตตาสละเวลารับเปนอาจารยที่ปรึกษาทั้งแนะแนวความคิดและสนับสนุนโครงราง
วิทยานิพนธตั้งแตแรกเริ่มจนเสร็จสมบูรณ  และขอขอบพระคุณทานอาจารย      กฤษณะ ชางกลอม    ที่กรุณารับ
เปนอาจารยที่ปรึกษารวมและไดใหขอคิดในการทําวิทยานิพนธอยางดียิ่ง 

ผูเขียนใครขอขอบพระคุณทาน รองศาสตราจารย ดร.อภิรัตน  เพ็ชรศิริ ประธานกรรมการสอบวิทยา
นิพนธ  ทานอาจารย นันทชัย  เพียรสนอง  และทานอาจารย พ.ต.อ. ญาณพล  ยั่งยืน เปนอยางสูง  ที่นอกจากจะสละ
เวลามาเปนกรรมการสอบวิทยานิพนธแลวยังกรุณาใหคําแนะนําตลอดจนใหขอมูลท่ีมีคาในวิทยานิพนธฉบับนี้อีก
ดวย  และผูเขียนขอขอบพระคุณคณาจารยทุกทานที่กรุณาประสิทธิประสาทความรูกอใหเกิดประโยชนในการศึกษา
ตลอดจนเจาหนาที่ทุกหนวยงานในคณะนิติศาสตร  ที่เปนกําลังใจใหการสนับสนุนวิทยานิพนธเลมนี้เปนอยางดี   

ผูเขียนขอนอมรําลึกถึงพระคุณ คุณพอบัณฑิตย  เงินวิจิตร ดวงแกวผูลวงลับไปแลว   ของลูก  คุณแม
ผาณิตา เงินวิจิตร ดวงใจของลูกผูเปนกําลังใจอยางสําคัญทั้งยังสนับสนุนลูกใน        ทุก ๆ ดาน  ขอขอบคุณอยางยิ่ง
ตอคุณ อภิรดี  เงินวิจิตร นองสาวแสนประเสริฐผูทุมเทกําลังทั้งกายและใจชวยเหลือและขอบคุณ คุณ วัสวัตตี  เงิน
วิจิตร  นองสาวที่นารักที่ชวยเหลือดานการพิมพทั้งที่มีเวลาเพียงนอยนิด  และขอขอบคุณทุกคนที่อยูรวมกันเปนครอบ
ครัวเงินวิจิตรที่แสนอบอุน 

สุดทายนี้  ขอขอบคุณโรงเรียนนายรอยตํารวจและผูบังคับบัญชาทั้งในอดีตและปจจุบันที่ใหโอกาสผู
เขียนไดศึกษาหาความรู ณ ที่นี้  รวมตลอดถึงเพื่อน ๆ พี่ ๆ นอง ๆ ทุกทานที่ไมอาจกลาวไดหมดในเวลานี้  ที่ใหการ
สนับสนุนและเปนกําลังใจแกผูเขียนในการศึกษาเสมอมา 

หากวิทยานิพนธฉบับน้ีจะมีคุณคาและเปนประโยชนตอการศึกษาตอไปในภายหนา        ผูเขียนขอ
มอบความดีทั้งหมดใหกับ บิดา มารดา ผูใหกําเนิด ครูบาอาจารยที่ไดประสิทธิประสาทวิชาการให รวมตลอดถึงผูมี
พระคุณทั้งหมดทั้งที่ไดเอยนามไปแลวและที่ไมสามารถเอยนามได ณ ที่นี้  สวนขอผิดพลาดและขอบกพรองของ
วิทยานิพนธฉบับนี้  ผูเขียนขอนอมรับไวแตผูเดียว 

     พันตํารวจโทหญิง อณิญพิไล   เงินวิจิตร 



สารบัญ 
 

  หนา 

 

บทคัดยอภาษาไทย   ...........................................................................................….. ง 
บทคัดยอภาษาอังกฤษ   ........................................................................................... จ 
กิตติกรรมประกาศ   ................................................................................................. ฉ 
สารบัญ................................................................................................................... ช 
สารบัญตาราง…………………………………………………………………………….                               ฌ 
สารบัญภาพ………………………………………………………………………………                               ญ 
บทที่ 
 1 บทนํา   ....................................................................................................... 1 
  1.1. ความเปนมาและความสําคัญของปญหา   .............................................. 1 
  1.2. วัตถุประสงค......................................................................................... 8 
  1.3. สมมติฐาน............................................................................................ 8 
  1.4. ขอบเขตการวิจัย   ................................................................................. 9 
  1.5. ประโยชนที่คาดวาจะไดรับจากการวิจัย   ................................................ 9 
  1.6. วิธีการวิจัย   ......................................................................................... 9 
 2 ปจจัยสําคัญที่มีผลตอการคนและการยึดพยานหลักฐานทางอิเล็กทรอนิกส ……                          10 
  2.1. การกระทําความผิดบนอินเทอรเน็ต ..................................................…...                             14 
  2.2. การคุมครองสิทธิและเสรีภาพตามรัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 34 
  2.3. หลักเกณฑทั่วไปเกี่ยวกับการคน และการยึดพยานหลักฐาน………………. 36 

2.3.1 การคนหาพยานหลักฐาน .............................................................  36 
2.3.2 การยึดพยานหลักฐาน..................................................................      42 
2.3.3 การรับฟงพยานหลักฐาน……………………………………………. 46 

    3       แนวความคิดในการใชหลักนิติธรรมควบคุมการใชอํานาจของเจาพนักงาน........      49 
  3.1.  แนวความคิดเกี่ยวกับการคุมครองสิทธิสวนบุคคลกับการใชอํานาจของรัฐ  50 
  3.2.  การรักษาดุลยภาพระหวางการใหความคุมครองสิทธิกับการใชอํานาจของรัฐ 55 
 4 ปญหาและอุปสรรคในการคนและยดึพยานหลักฐานทางอิเล็กทรอนิกส............. 63 

4.1. ปญหาเรื่องความรวดเร็วในการปฏิบัติงานคนหาพยานหลักฐาน ...............                         
ทางอิเล็กทรอนิกส   .............................................................................. 64 

  4.2.  ปญหาการปรับใชกฎหมายกับสังคมยุคใหม........................................... 65 
  4.3.  ปญหากฎหมายวิธีสบัญญัติ..................................................................... 66 

4.3.1. กรณีการคนโดยมีหมายคน............................................................. 68 
4.3.2. กรณีการคนโดยไมมีหมายคน......................................................… 71 
4.3.3. กรณีการยึด................................................................................... 72 



สารบัญ (ตอ) 
 

  หนา 

 

ซ

4.3.4. การรวบรวมพยานหลักฐาน............................................................. 73 
4.4 ปญหาที่เกี่ยวของอื่น ๆ............................................................................. 74 

5       แนวทางการบังคับใชกฎหมายของประเทศสหรัฐอเมริกา....................................... 78 
5.1 การใหความคุมครองสิทธิสวนบุคคลของประชาชนประเทศสหรัฐอเมริกา...... 78 
5.2 การบังคับใชกฎหมายวิธีพิจารณาความอาญาเกี่ยวดวยการคน.................... 

การยึดพยานหลักฐาน............................................................................... 83 
5.3 ผลของการคน และการยึดที่ไมชอบดวยกฎหมาย........................................ 86 
5.4 การบังคับใชกฎหมายเกี่ยวดวยการคน การยึดพยานหลักฐานอิเล็กทรอนิกส.. 87 

6      บทสรุปและขอเสนอแนะ.................................................................................... 94 
รายการอางอิง.............................................................................................................                           105 
ประวัติผูเขียนวิทยานิพนธ .............................................................................................                          113  
     

 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 



 ฌ

สารบัญตาราง 
 

ตาราง           หนา 
 
1. ตารางเปรียบเทียบลักษณะของพยานหลักฐานคดีปกติ : พยานหลักฐานอิเล็กทรอนิกส 

คดีอาชญากรรมไซเบอร……………………………………………………………….. 21  
2. ตารางเปรียบเทียบลักษณะอาชญากรรมพื้นฐาน : อาชญากรรมไซเบอร……………. 22 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 ญ

 
 
 

สารบัญภาพ 
 

ภาพประกอบ          หนา 
 
1.    ขั้นตอนการกระทําความผิดระหวางการทํางานของคอมพิวเตอร………………… 16  
2.   การรักษาดุลยภาพระหวางการใหความคุมครองสิทธิกับการใชอํานาจของรัฐ…… 55 
      -   รูปที่ 1 เมื่อความจําเปนในการควบคุมอาชญากรรมมีน้ําหนักเทากับความจําเปน 
      ในการรักษาสิทธิสวนบุคคล จุดสมดุลจะอยูระหวางกลาง………………………..  55 

-   รูปท่ี 2 เมื่อความจําเปนในการควบคุมอาชญากรรมมีน้ําหนักมากกวาความจําเปน 
ในการรักษาสิทธิสวนบุคคล จุดสมดุลจะอยูคอนไปในทางใหอํานาจรัฐมากข้ึน….  56 



บทที่ 1 

บทนํา 

1.1.   ความเปนมาและความสําคัญของปญหา 

โลกปจจุบันเปนโลกของเทคโนโลยีสารสนเทศ การใชเทคโนโลยีในการพัฒนาระบบคมนาคมและขอ
มูลขาวสาร  เปนการลดระยะทาง  เวลา รวมถึงคาใชจายในการติดตอระหวางประเทศ อันเปนคุณประโยชนตอ
การพัฒนาสังคมทุกดานโดยเฉพาะอยางยิ่งมีประโยชนตอวงการวิชาการ โดยทําใหมีการแลกเปลี่ยนขอมูลขาว
สาร  สินคาและบริการ  ตลอดจนการไปมาหาสูกันมากยิ่งข้ึน  แตอยางไรก็ตามในขณะที่เทคโนโลยีคอมพิวเตอร
และสารสนเทศไดถูกพัฒนาใหมีความรุดหนาไปอยางรวดเร็วดวยตนทุนที่ลดนอยลง ทําใหบุคคลทั่วไปสามารถ
เขาถึงเทคโนโลยีไดงายและสามารถมีเครื่องคอมพิวเตอรที่มีสมรรถนะสูงมาใชในราคาที่ไมแพงจึงทําใหบุคคล
หรือองคกรตาง ๆ ซึ่งรวมถึงบรรดาอาชญากรทั้งหลายตางมุงหนาเขาสูปริมณฑลแหงเครือขายขอมูล
คอมพิวเตอรโดยพรอมเพรียงกัน 

ดังคํากลาวที่วาที่ใดมีคุณอนันตที่นั่นยอมมีโทษมหันต  ผลลบจากการพัฒนาการอยาง รวดเร็วของ
คอมพิวเตอรทําใหอาชญากรรมที่กระทําบนอินเทอรเน็ตมีองคประกอบความผิดทางอาญาที่ไมชัดเจน หรือเปน
อาชญากรรมรูปแบบใหมที่ไมสามารถปรับใหเขากับกฎหมายอาญาไดในปจจุบัน   ทั้งการกระทําความผิดดัง
กลาวมีความยุงยากซับซอนยากแกการสืบสวนดําเนินคดี   นอกจากนี้ยังมีแนวโนมที่จะเพิ่มจํานวนสูงข้ึนอยาง
รวดเร็วและทวีความรุนแรงขึ้นเรื่อย ๆ ทุกองคกรไมวาจะเปนภาครัฐหรือเอกชนอาจตกเปนเหยื่ออาชญากรรม
คอมพิวเตอรไดทั้งสิ้นไมเวนแมกระทั่งหนวยงานดานการรักษาความมั่นคงของประเทศ  เชน ตํารวจ หรือ ทหาร 

ปญหาเรื่องอาชญากรรมคอมพิวเตอรโดยเฉพาะอินเทอรเน็ตเปนเรื่องของการหาทางบังคับใช
กฎหมายเพื่อไลตามเทคโนโลยีอยางแทจริง  เพราะเทคโนโลยีปจจุบันกอใหเกิด       อาชญากรรมรูปแบบใหมที่มี
ลักษณะพิเศษ คือ การกระทําความผิดที่ไมมีการกระทําทางกายภาพ  แตผลของการกระทําเกิดข้ึนอยางรวดเร็ว
เพียงแคเสี้ยวนาที  ทั้งยังมีความสลับซับซอนยากแกการติดตามคนหา  ทําใหการสืบสวน สอบสวนเปนไปอยาง
ยากลําบาก  อุปสรรคสําคัญที่เปนปญหาในการสอบสวนคือการจะเขาทําการคนขอมูลหรือยึดพยานหลักฐานที่
เปนขอมูลในคอมพิวเตอรซึ่งเปนสิ่งที่ไมมีรูปรางจะทําโดยวิธีการใด  แมแตข้ันตอนการออกหมายคนที่จะตองระบุ
ตัววัตถุ  และสถานที่ที่จะทําการคนก็ทําไดยาก   นอกจากนี้อาชญากรรมคอมพิวเตอรมิไดกอใหเกิดความ     เสีย
หายจํากัดเฉพาะภายในประเทศเทานั้น  หากแตสภาพไรพรมแดนของวิวัฒนาการดานการ   สื่อสารทําใหการ
กระทําความผิดสามารถเกิดข้ึนไดในสถานที่ตาง ๆ ทั่วโลกพรอมกันกลายเปนเรื่องของอาชญากรรมระหวาง
ประเทศที่จําตองคํานึงถึงปญหาเรื่องเขตอํานาจศาล  ความตางกันของระบบกฎหมายที่จะใชบังคับตลอดจน
ความรวมมือระหวางประเทศในการติดตามคนหาตัวผูกระทําความผิดมาลงโทษ  เชนเดียวกับปญหาเกี่ยวกับยา
เสพติด และอาชญากรขามชาติอื่น  ๆ 

ปจจุบันประเทศที่มีการพัฒนาทางเทคโนโลยีสูงตางมีความตื่นตัวและพยายามหาทางหยุดยั้ง
อาชญากรรมคอมพิวเตอรดังกลาวโดยการบัญญัติกฎหมายพิเศษโดยเฉพาะสําหรับ   ความผิดเกี่ยวกับ
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คอมพิวเตอรเนื่องจากการกระทําความผิดและการสืบสวนสอบสวนคดี            ดังกลาวจะตองมีการละเมิด
สิทธิสวนบุคคลบางประการโดยเฉพาะสิทธิในความเปนสวนตัว          ( Privacy  Right )    และการคุมครอง
สิทธิเสรีภาพของบุคคลตามรัฐธรรมนูญ นอกจากนี้ยังมีการกําหนดตําแหนงเจาพนักงานผูทําการสืบสวนสอบ
สวนคดีเกี่ยวกับคอมพิวเตอรไวโดยเฉพาะ เพราะเจาพนักงานตําแหนงนี้จะตองมีความรูความชํานาญทาง
เทคโนโลยีเฉพาะดานเปนอยางดี และเพื่อใหการสืบสวนสอบสวนเปนไปโดยเร็วจําเปนตองใหอํานาจพิเศษบาง
ประการแกเจาหนาที่ดังกลาว โดยมีกฎหมายรองรับใหตางจากการดําเนินการตามกฎหมายอาญาทั่วไป โดย
เฉพาะอํานาจในการ “ คน  และยึดพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกสจากคอมพิวเตอร ” 

สําหรับประเทศไทยแมจะเพิ่งเริ่มตื่นตัวในเรื่องเทคโนโลยี  แตพลังแหงโลกาภิวัฒนทําใหเกิดการเรียน
รูอยางรวดเร็วและเทาเทียมกันทั่วโลกดังนั้นอาชญากรรมคอมพิวเตอรในประเทศไทย   จึงเกิดข้ึนไดทัดเทียมกับ
นานาอารยประเทศ   จากการติดตามและรวบรวมกรณีปญหาเฉพาะที่เกิดในประเทศหรือเกี่ยวพันกับบุคคลใน
ชาติไว  โดย นายนันทชัย  เพียรสนอง ผูพิพากษาหัวหนาคณะในศาลอุทธรณ  และ พ.ต.อ.ญาณพล  ยั่งยืน  รอง
ผูบังคับการ ศูนยขอมูลขอสนเทศ  สํานักงานตํารวจแหงชาติ ที่ไดพบการกระทําที่อาจเรียกไดวาเปนอาชญา
กรรมคอมพิวเตอรในรูปแบบตาง ๆ กัน คือ  

การทุจริตดานบัตร ATM 

เปนกรณีที่คนรายใชวิธีการตาง ๆ ในการลักลอบเอาเงินของเจาของบัตร  เชน คนรายซึ่งเปนผูใกลชิด
กับเจาของบัตรจนสามารถรูรหัส ATM และไดขโมยบัตร ATM นั้นไปกดเอาเงินจากเครื่อง ATM โดยตรง แลวนํา
บัตรมาคืนโดยเจาของบัตรไมรูตัวเลยวาเงินในบัญชีถูกลักไปหมดแลว  หรือ กรณีที่คนรายแอบเอาหมากฝรั่งหรือ
ใชไมจิ้มฟนไปปดกั้นไวที่ชองรับเงิน  เมื่อผูใชบริการ ATM กดรหัสเรียบรอยแลว เงินจะไปคางอยูในตําแหนงที่คน
รายปดกั้นไว  และบัตร ATM ก็จะไมคืนออกมาดวยเนื่องจากเครื่องทํางานไมครบวงจรจากนั้นคนรายจะทําทีหวัง
ดีบอกเจาของบัตรวา     เครื่องอาจเสียใหลองกดซ้ําอีกที  ซึ่งคนรายจะจําเลขรหัสไว เมื่อเจาของบัตรไปแจงเรื่อง
บัตรถูกยึด      คนรายจะแกะสิ่งที่ใชปดกั้นออกเพื่อเอาเงินและบัตรที่คางอยูไปใชตอไป  

การทุจริตดานบัตรเครดิต 

จากรายงานการวิจัยของบริษัทศูนยวิจัยกสิกรไทยจํากัด ปที่ 2 ฉบับที่ 273 วันที่ 23   สิงหาคม  2539 
เรื่อง“ทุจริตบัตรเครดิต : ปญหาที่ตองเรงแกไข” ไดรายงานวาการทุจริตบัตรเครดิตเกิดจากกรณีดังตอไปนี้ 

- เกิดจากผูถือบัตรเองมีเจตนากระทําการทุจริต  โดยการปลอมแปลงเอกสารหลักฐานในการสมัคร 
และเมื่อไดรับการอนุมัติใหเปนผูถือบัตรแลวก็นําไปใชจายจนเกิดความเสียหายตอธนาคารผูออกบัตร  หรืออาจ
จะมีกรณีแจงหายแลวนําไปใชตอเอง 

- เกิดจากการกระทําของกลุมคนราย โดยเจาของบัตรไมทราบจนกระทั่งมีใบเรียกเก็บหนี้แจงมาวามี
การใชจายดวยบัตรเครดิตเกิดข้ึน ซึ่งกรณีนี้สามารถเกิดข้ึนไดโดยเกิดจากบัตรหายเพราะลืมทิ้งไวในรานคา , ลืม
กระเปาทิ้งไวในหองน้ํา , ทําบัตรหลนหายโดยไมรูตัว , หรือเกิดจากบัตรถูกขโมยโดยบุคคลใกลชิดนําไปใช , ถูก
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ลวงหรือถูกกรีดกระเปา , ถูกขโมยจากหองพักหรือ Locker , หรือเกิดจากบัตรที่สงไปจากธนาคารไมถึงผูรับโดย
เจาหนาที่ธนาคารทุจริต  เจาหนาที่สงเอกสารทุจริต หรือเจาหนาที่ไปรษณียทุจริต เปนตน 

จากรายงานสถิติของกองบังคับการสืบสวนสอบสวนคดีเศรษฐกิจ(สศก.)พบวา             ในป พ.ศ. 
2538 มีคดีทุจริตเกี่ยวกับบัตรเครดิตเกิดข้ึน 76 คดี จับผูตองหาได 68 คน และมีมูลคาความเสียหายทั้งสิ้น 
49.46 ลานบาท  โดยมีรูปแบบการทุจริต  ดังนี้ 

- โดยการขโมยบัตรของเจาของบัตรไปใชโดยตรง 

- โดยการปลอมแปลงของรานคาที่รับบัตรโดยเจตนาทุจริต  ลอกเลียนจากรหัสตัวเลขตามใบรายการที่
ลูกคาใชบริการ  ไปทําตัวนูนลงบนบัตรพลาสติกเปลา  จากนั้นรานคาจะรูดบัตร และปลอมลายเซ็นของเจาของ
บัตร แลวนําใบรายการไปขึ้นเงินจากธนาคาร 

- เปนการปลอมแปลงบัตรของกลุมมิจฉาชีพ หรือรานคา  โดยการนําบัตรที่หมดอายุแลวไปผานความ
รอนเพื่อรีดรหัสบนตัวเลขบนตัวบัตรออกแลวพิมพรหัสตัวเลขนูนข้ึนใหมใหเหมือนกับบัตรของเจาของบัตรรายอื่น
ที่ยังไมหมดอายุ  แลวนําไปใชรับบริการกับรานคา 

- การปลอมแปลงลายเซ็น  โดยพนักงานรับจายเงินของรานคาและหางที่รับบัตรเครดิตจายแทนเงินสด
รูดบัตรไวหลาย ๆ ใบ 

- การใชบัตรเครดิตผานเครือขาย Internet ทําใหคนรายที่สามารถเขาถึงระบบ สามารถทราบรหัสในบัตร 
ชื่อเจาของบัตร แลวนําขอมูลไปใชทําบัตรปลอมข้ึนใหมได 

การทําลายเครื่อง ATM 

ถือเปนอาชญากรรมที่กระทําตอเครื่องคอมพิวเตอรโดยตรง  เพราะเครื่อง ATM ก็เปนเครื่อง
คอมพิวเตอรเชนกัน  เมื่อวันที่ 28 ธันวาคม 2539 มีคนรายขับรถจักรยานยนตหยอนระเบิด  ใสตู ATM ของ
ธนาคารกรุงศรีอยุธยา ซึ่งตั้งอยูที่หนาโรงงานบริษัท ซัมมิท ฟุตแวร แอนด ชีท จํากัด ตําบลบางโฉลง อําเภอบาง
พลี จังหวัดสมุทรปราการ แรงระเบิดทําใหตู ATM พังยับเยิน แตคนรายไมสามารถเอาเงินไปได เพราะยามรักษา
การณของบริษัทฯเขาไปขัดขวางไวไดทัน  

การจูนโทรศัพทมือถือ 

การจูนโทรศัพทมือถือสามารถกระทําได 3 ลักษณะคือ  

1. รานคาแอบจูนจากลูกคาที่มารับบริการจูนเลขหมายของตนเองกรณีตองเปลี่ยนเครื่องใหมเนื่อง
จากเครื่องเกาชํารุดหรือลาสมัยโดยใชเครื่องลูกขายนอกระบบ   

2.  การแอบจูนจากลูกคาที่นําเครื่องลูกขายไปซอมหรือตรวจเช็คกับรานคายอย  
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3. การแอบจูนโดยอาศัยเครื่องดักสัญญาณเพื่อดักคลื่นโทรศัพทของผูใชที่เปดใชอยู และนําไปจูน

เครื่องใหมใหแกลูกคารายอื่น ๆ ตอไป ระบบโทรศัพทที่ถูกจูนมากที่สุดคือ ระบบ Analog เพราะเปนระบบที่ไมยุง
ยาก และเครื่องโทรศัพทชนิดนี้มีการลักลอบนําเขามาจากตางประเทศมาก1 

กรณีการแอบอางขอแกไขขอมูลเว็บไซตเพ่ือใหเกิดความเสียหาย 

กรณีที่มีขาวเรื่องการแอบอางชื่อเว็บไซตที่มีชื่อเสียงเว็บหนึ่งแจงขอแกไข  IP  address    ที่หนวยงาน  
InterNic  ซึ่งหนวยงานดังกลาวนั้นใชเครื่องคอมพิวเตอรทํางานรับขอมูลและแกไข แบบอัตโนมัติแทนคนทั้งหมด
ในลักษณะ Robot โดยไดแกเปน IP หมายเลขอื่น ๆ ที่ไมมีตัวตนจริง หลังจากนั้น InterNic จะกระจายขอมูลไป
ยัง Root ตาง ๆ ใหเปลี่ยนแปลง  ดังนั้นเมื่อคนทั้งโลก    จะเขาเว็บดังกลาว เชน Sanook.com ก็จะชี้ไปยัง IP 
ปลอม ซึ่งจะทําใหไมสามารถเขาเว็บจริงไดทั้ง ๆ ที่เว็บดังกลาวนั้นยังเปดใชบริการอยูตามปกติ   

หรือกรณีการแอบอางเปนเจาของเว็บไซตที่มีเจาของอยูแลว แจงตอ InterNic  ขอแกไขหมายเลข
โทรศัพทและที่ติดตอเพื่อไมใหติดตอกลับไดแตยังใชชื่อเจาของเดิม  ข้ันตอมาไดแจงใหเปลี่ยนชื่อเจาของเปนชื่อ
ที่ตนเองตั้งข้ึนใหม  และที่อยูใหม  โดยอางวาไดซื้อ Domain Name นั้นมาจากเจาของเดิมแลวตั้งเว็บใหมบน
เครื่องใหม  เมื่อเจาของเดิมทักทวงก็อางวาไดซื้อมาโดย    ถูกตองและพรอมจะขายคืนใหในราคาเดิมคือ 5 ลาน
บาท  และไดสงเอกสารการซื้อขายบัตรประชาชนปลอมของเจาของเดิม (บัตรเปนภาษาอังกฤษ) และหนังสือยืน
ยันรับรองมีตราประทับของหนวยราชการ (ไมมีตัวตน) ไปให InterNic จนในที่สุดกวาเจาของเดิมจะแสดงหลัก
ฐานตาง ๆ  ยืนยันพรอมคํารับรองของบริษัทผูรับฝากเวบ็ในสหรัฐไปให InterNic จนไดโดเมนนั้นกลับคืนมา  เจา
ของเดิมไมอาจใชเว็บนั้นไดประมาณ  1  เดือนเศษ 

กรณี  ISP  แหงหนึ่ง  ถูกพนักงานเดิมที่ไลออกไป  แกไขเว็บ 

 ISP แหงหนึ่งในประเทศไทย  เมื่อไดไลพนักงานกลุมหนึ่งออกไปแลวปรากฏวาเว็บไซต ของ ISP ราย
นั้นไดถูกเพิ่มเติมขอมูลกลายเปนเว็บลามกอนาจารและไดใชชื่อ E-mail ของผูบริหารสงไปดูหมิ่นผูอื่น 

กรณี  แอบใช  Account  InterNet  ของผูอื่น 

 การแอบลักลอบใช   Account   Internet  ของผูอื่น  ทําใหผูนั้นตองจายคาชั่วโมงมากขึ้นหรือเสีย
เวลาชั่วโมงการใชงาน  (คลายกับการจูนโทรศัพทมือถือของผูอื่น)   

กรณี อาจารยในสถานศึกษา ถูกแอบขโมยขอมูลตําราและขอสอบ 

 มีอาจารยในสถานศึกษาแหงหนึ่ง ไดใชเวลากวา 3 ป เขียนตําราไวรวมเกือบ  1,000  ไฟล รวมทั้งขอ
สอบ ขอเฉลย และคะแนนสอบ  เก็บไวในเครื่องPCของตนในหองทํางานสวนตัวแตเนื่องจากไดมีการตอเชื่อมโยง

                                                        
1 เล็ก  เกตุกาญจน ,“ลักลอบจูนมือถือเกลื่อน ทุกขของวาที่เศรษฐียุคใหม,” เดลินิวส , (วันที่ 2 มกราคม 

2540): 8. 
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เปนเครือขาย LAN ไวทั้งสถานศึกษา  จึงทําใหมีบุคคลอื่นสามารถเขามาดึงขอมูลในเครื่องคอมพิวเตอรสวน
บุคคลทั้งหมดที่มีไปได 

กรณี การฉอโกงในการประมูลขายสินคาบนเว็บ 

 เว็บไซตที่เปดโอกาสใหบุคคลทั่วไปประกาศขายสินคาโดยการประมูลบนเว็บ  ปรากฏวา มีบุคคลใน
ประเทศไทยไดเขาไปในเว็บดังกลาว และพบวามีชายชาวอเมริกัน ไดประกาศขายเครื่องโทรทัศนใชแลว ขนาดจอ
ภาพ 50 นิ้ว เกิดความสนใจจึงไดเขาไปรวมประมูล ตอมาชายชาวอเมริกันดังกลาวไดสง E-mail วาเปนผูชนะ
การประมูลขอใหสงเงินเขาบัญชีเปนจํานวน 266,000 บาท หลังจากนั้นบุคคลในประเทศไทยไดรับกลองพัสดุ
ขนาดใหญจากบริษัทขนสง Fedex ที่กลองเขียนวาเปนอิเล็กทรอนิกสแตเมื่อเปดกลองดูพบวาเปนเพียงตุกตา  
และเครื่องแกวที่แตกแลว 

กรณี การแอบอางใชชื่อ  และขอมูลของบุคคลอื่น  เพ่ือขอ Free E-mail 

 มีการแอบอางใชชื่อและขอมูลของบุคคลอื่นซึ่งเปนผูมีชื่อเสียงไปขอใช Free E-mail แลวใช E-mail 
เขาไปลงทะเบียนเลนเกมสออนไลน และสง E-mail ไปยังผูอื่นโดยอางวาเปนบุคคลผูมีชื่อเสียงนั้นจริง  ซึ่งอาจทํา
ใหผูอื่นดูแคลนหรือลดความเชื่อถือศรัทธา 

กรณี พนักงานบริษัทรับงานนอกแตแอบอางผลงานของบริษัทฯ 

 บริษัทชั้นนําแหงหนึ่งที่ รับออกแบบและพัฒนาเว็บไซตซึ่งมีลูกคาทั้งในและตางประเทศ ไดถูก
พนักงานในบริษัทนั้นแอบไปรับงานนอกโดยใชทรัพยากร อุปกรณเครื่องมือ Software  และเทคโนโลยีตาง ๆ ของ
บริษัทใชในการพัฒนา และแอบอางผลงานของบริษัทฯ วาเปนผลงานของตนเองในการเสนอขอทํางาน 

กรณีการกระทํามิชอบตาง ๆ บนเครือขาย 

 เชน การสงไวรัส  หรือสง  Nuke ไปตามระบบเครือขาย ทําใหเครื่องคอมพิวเตอรหรือ  ขอมูลของผูใช
ระบบดังกลาวเสียหาย 

 สง E-mail ขนาดใหญจํานวนมาก  เพื่อให  Mail-box ของผูนั้นเต็ม  จนไมอาจรับเมลของผูอื่นไดจน
กวาจะลบเมลนั้นออก 

 การสงโปรแกรมมาฝงตัวไวในเครื่องผูอื่น  เพื่อใหรายงานกลับไปไดวาเขากําลังทําอะไรหรือปอนรหัส
ลับวาอะไร เชน  โปรแกรม  NetBus   

 การลักลอบแอบเขาระบบของ Hacker เพื่อเขาไปดูขอมูล  ลบ แกไข ทําลายขอมูล หรือ Copy ขอมูล 

การแอบดักจับขอมูลสวนตัว เชน Password หรือขอมูลความลับอื่นๆ ในเครือขาย 

Denial  of  Service  เปนการหลอกใหเครื่อง  Server  ทํางานประมวลผลทํางาน    อยางหนักจนทํา
ใหเครื่องทํางานชา เสมือนมีลูกคามาใชงานจํานวนมาก (ทั้ง ๆ ที่ความจริงมีนอย)  ทําใหไมสามารถบริการลูกคา
ตัวจริงไดอยางรวดเร็ว 
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กรณี การกระทําความผิดตามกฎหมาย ดั้งเดิมที่กระทําบนอินเทอรเน็ต  

   เชนการจัดทําเว็บการพนัน ตาง ๆ  การเผยแพรภาพลามกอนาจาร  การตัดตอภาพดาราเปนภาพ
ลามกอนาจาร บางเว็บเสมือนเปนธุระจัดหาหญิงหรือชายเพื่อการคาประเวณี  การโฆษณาเปนภาษาไทย  ขาย  
เทป  วิดีโอ CD  ละเมิดลิขสิทธ์ิ  หรือเปนภาพลามกอนาจาร  เผยแพรขอมูล หมิ่นประมาทใสรายบุคคลอื่นบน
เว็บ หรือ  Webboard  สงภาพลามก  ภาพตัดตอทาง  E-mail     ในหอง  Chat  หรือใน Webboard 

 การทําเว็บไซต ของกลุมกอการราย  ที่กระทบตอความมั่นคงของชาติ 

 จัดทําให  Download  ภาพ  เพลง  MP 3  ที่ละเมิดลิขสิทธ์ิของผูอื่น 

การทําใหผูอื่นไดรับความเดือดรอนรําคาญดวยการเผยแพรขอมูล หรือใน Webboard      ท่ีอางวา
บานหนึ่งจะขาย  ทีวี โทรศัพทมือถือ  พระเครื่อง  เครื่องเพชร ฯลฯ ในราคาถูก ทําใหมีผูอื่นโทรศัพทมาติดตอทั้ง
วันทั้งคืน เปนตน 

กรณีตัวอยางขางตนเปนปญหาที่เกิดข้ึนจริงและไดเกิดแลวในเมืองไทยแตยังไมสามารถดําเนินการ
อยางใดตอไปไดเนื่องจากเมื่อพิจารณาในแงองคประกอบความผิดอาจไมพบในประมวลกฎหมายอาญา  หรือ
พบวาเปนความผิดแตไมกลาดําเนินการอยางใดตอไปเพราะติดขัดปญหาขอขัดของจากระเบียบวิธีการที่บัญญติ
ไวในประมวลกฎหมายวิธีพิจารณาความอาญาซึ่งจะไดกลาวตอไป  อยางไรก็ดีบางคดีที่เจาพนักงานตํารวจ
สามารถจับไดซึ่งหนาโดยผูกระทําความผิดยอมรับสารภาพแตโดยดีเพราะจํานนตอหลักฐานก็ไดทําการจับกุม
และดําเนินคดีไปบางแลวโดยพยายามปรับใหเขากับขอกฎหมายตามประมวลกฎหมายอาญาที่พอรับฟงไดเพื่อ
ใหสามารถดําเนินคดีกับผูกระทํา ความผิดได เชน  

กรณีผูกระทําผิดตั้งใจจดทะเบียน Domain Name ใหมีชื่อคลายคลึงกับบริษัทหรือองคกรที่มีชื่อเสียง 
เชน  Worldphon  1800.Com , Worldphon800.Com , IBM-Thailand.Com แลวเสนอขายชื่อ Domain Name 
ใหในราคาชื่อละ 100,000 บาท หากไมซื้อก็ขูวาจะทําเปนเว็บลามก ทําใหเสียชื่อเสียง  กรณีนี้ไดทําการจับกุม
แลวในขอหา พยายามกรรโชกทรัพย 

กรณีพนักงานของบริษัทคอมพิวเตอรแหงหนึ่งซึ่งไดรับการวาจางจากธนาคารแหงหนึ่งใหดูแลระบบตู 
ATM ไดแอบเขียนโปรแกรมซอนไวเพื่อจัดเก็บขอมูลในบัตรเครดิต หรือบัตร ATM  พรอมรหัสลับที่มีผูมาใช
บริการ  หลังจากนั้นไดจัดทําบัตรข้ึนมาใหมโดยใชขอมูลที่ไดบันทึกลงไป  และนําไปใชพรอมรหัสลับ  กรณีนี้ได
ทําการจับกุมแลวเชนกัน 

สําหรับประเทศไทยแมผลของการกระทํายังมองไมเห็นเดนชัดนักเนื่องจากบุคคลในระดับปญญาชน
ที่มีศักยภาพเพียงพอที่จะใชคอมพิวเตอรไดยังจํากัดอยูในวงแคบ  อยางไรก็ตามมีแนวโนมวาการกระทําความ
ผิดจะแพรขยายกวางขวางและรุนแรงขึ้น  ดังนั้นกอนที่จะเกิดความ  เสียหายมากไปกวานี้ควรเตรียมพรอมหา
มาตรการที่มีประสิทธิภาพในการควบคุมยับยั้งรวมทั้งปราบปรามการกระทําความผิดดังกลาวใหไดผล โดยการ
ศึกษาวิเคราะหปญหาและแสวงหา  ความรูเพื่อหาแนวทางแกไขจากประเทศที่ไดพบปญหาเชนเดียวกันนี้มา
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กอนจนไดมีการปรับปรุงกฎหมายวิธีพิจารณาความอาญาไวเปนพิเศษเฉพาะคดีแลวเชนกฎหมายวิธีพิจารณา
ความอาญาของประเทศสหรัฐอเมริกา เพื่อนํามาใชเปนแนวทางในการปรับปรุงกฎหมายวิธีพิจารณาความ
อาญาของไทยในสวนที่เกี่ยวกับอํานาจหนาที่ในการ สืบสวน และแสวงหาพยานหลักฐานทางอิเล็กทรอนิกสดวย   
วิธีการ “คน และยึดพยานหลักฐานทางอิเล็กทรอนิกส  ” ตอไป 

1.2.  วัตถุประสงคของการศึกษาวิจัย 

- เพื่อศึกษาแนวคิดทฤษฎีในการรักษาดุลยภาพระหวางการใชอํานาจโดยรัฐและ     
การใหความคุมครองสิทธิเสรีภาพของปจเจกชนในรัฐ 

- เพื่อศึกษาสภาพปญหา  ขอขัดของในการสืบสวน  การคนหาและการยึดพยาน     
หลักฐานทางอิเล็กทรอนิกส  

- เพื่อศึกษากฎหมายและแนวทางในการปฏิบัติงานสืบสวนคดีอาชญากรรม
คอมพิวเตอรของประเทศสหรัฐอเมริกา 

- เพื่อคนหาขอบเขตแนวทางแกไข  ปรับปรุง  พัฒนาปจจัยที่เกี่ยวของในกระบวนการ    
ยุติธรรมไทยเพื่อควบคุมและปราบปรามอาชญากรรมคอมพิวเตอรในอนาคต  

1.3.   สมมติฐานของการศึกษาวิจัย 

การสืบสวนและการแสวงหาพยานหลักฐานสําหรับการกระทําความผิดดวยคอมพิวเตอร 
โดยเฉพาะการคนและการยึดพยานหลักฐานทางอิเล็กทรอนิกสในปจจุบันกระทําไดยาก  เนื่องจาก
กฎหมายวิธีพิจารณาความอาญายังไมมีการแกไขใหทันกับความเจริญกาวหนาในเรื่องการคน   
ขอมูลในเครื่องคอมพิวเตอรและเครือขายอินเทอรเน็ต  ทําใหพนักงานสอบสวนทําการสืบสวนและ
แสวงหาพยานหลักฐานทางอิเล็กทรอนิกสโดยเฉพาะการคนและการยึดอยางลําบาก  ซึ่งมีผลจาก
ประมวลกฎหมายวิธีพิจารณาความอาญายังครอบคลุมไปไมถึง  ดังนั้นการแสวงหามาตรการทาง
กฎหมายที่เหมาะสมเพื่อปรับปรุงประมวลกฎหมายวิธีพิจารณาความอาญาใหสอดคลองทันกับ
ความกาวหนาทางเทคโนโลยีจะเปนทางแกปญหาที่ดีที่สุด 

1.4.   ขอบเขตของการศึกษาวิจัย 

การศึกษาจะพิจารณาแนวความคิดและทฤษฎีในการรักษาดุลยภาพระหวางการใชอํานาจโดยรัฐใน
การสืบสวนแสวงหาพยานหลักฐานในคดีอาญาและการใหความคุมครองสิทธิ   เสรีภาพของบุคคลตามรัฐธรรม
นูญ  และศึกษากฎหมายวิธีสบัญญัติของประเทศสหรัฐอเมริกาเฉพาะในเรื่องการคนและการยึดพยานหลักฐาน
ทางอิเล็กทรอนิกส เปรียบเทียบกับกฎหมาย      วิธีพิจารณาความอาญาของประเทศไทย 

1.5.  ประโยชนที่คาดวาจะไดรับจากการศึกษาวิจัย 



 8
1. เพื่อทราบแนวคิดและทฤษฎีในการรักษาดุลยภาพระหวางการใชอํานาจโดยรัฐและ    การใหความ

คุมครองสิทธิเสรีภาพของปจเจกชนในรัฐ 
2. เพื่อทราบปญหาขอกฎหมายเรื่องการสืบสวนและแสวงหาพยานหลักฐานทางอิเล็กทรอนิกสของ

ประเทศไทย 
3. เพื่อทราบกฎหมายและแนวทางปฏิบัติในการสืบสวนและแสวงหาพยานหลักฐานของประเทศสหรัฐ

อเมริกาโดยเฉพาะในเรื่องการคนและยึดพยานหลักฐานทางอิเล็กทรอนิกส 
4. สามารถกําหนดแนวทางการดําเนินการแกไขปญหาขอกฎหมายในเรื่องการสืบสวนและการแสวงหา

พยานหลักฐานโดยเฉพาะในเรื่องการคนและยึดพยานหลักฐานทางอิเล็กทรอนิกส 

1.6.   วิธีดําเนินการศึกษาวิจัย 

วิธีวิจัยจากเอกสาร ( Documentary  Research )  ดวยการคนควา และรวบรวมขอมูลทางดานเอกสาร
ท้ังหมดที่เกี่ยวของ ซึ่งจะไดมาโดยการคนควาจากหนังสือ  บทความ  วารสาร   จุลสาร  เอกสารเผยแพรของ
หนวยงานตาง ๆ รวมทั้งหนวยงานของเอกชน  รายงานการสัมมนา  รายงานการวิจัย  วิทยานิพนธ และขอมูล
จากเครือขายคอมพิวเตอรอินเทอรเน็ต 

 



 บทที่  2  

ปจจัยสําคัญที่มีผลตอการคนและการยึดพยานหลักฐานทางอิเล็กทรอนิกส   

ปจจุบันคอมพิวเตอรมีอิทธิพลในชีวิตประจําวันของบุคคลเปนอยางมาก  โดยเฉพาะอยางยิ่งการใช
คอมพิวเตอรบนเครือขายอินเทอรเน็ต อยางไรก็ตามผลในทางลบจากพัฒนาการเทคโนโลยี  สารสนเทศนั้นไดกอให
เกิดความเสี่ยงภัยตอการถูกประทุษรายไมวาทางทรัพยสิน ช่ือเสียงหรือแมกระทั่งตอชีวิตรางกายจากการสื่อสารทาง
เทคโนโลยีดังกลาวมากมาย  ภัยจากเทคโนโลยีสารสนเทศนี้แมจะเกิดขึ้นใกลตัวแตเหยื่อมักจะไมรูจนกวาความเสีย
หายปรากฏขึ้นแลวพบวาหมดหนทางแกไขเยียวยาเสียแลว  การไมรูหรือไมรับรูถึงภยันตรายหรือความเสียหายที่จะ
เกิดข้ึนนี้ทําใหเกิดกระแสตอตานการพยายามเขามาควบคุมดูแลระบบการสื่อสารบนอินเทอรเน็ตจากรัฐบาลเนื่อง
จากถือวา  ดินแดนในไซเบอรสเปซเปนดินแดนที่อยูนอกเหนือการควบคุมโดยกฎหมายบนโลกที่เปนดินแดนทาง
ภูมิศาสตร  การปราบปรามอาชญากรรมไซเบอรจึงข้ึนอยูกับการสืบสวนและแสวงหาพยานหลักฐานทาง
อิเล็กทรอนิกสเปนสําคัญและกระทําไดตอเมื่อความผิดไดเกิดข้ึนแลวซึ่งกระทําไดยากมากเนื่องจากสภาพที่แทจริง
ของหลักฐานที่เปนขอมูลอิเล็กทรอนิกสไมใชสิ่งเดียวกับที่ปรากฎแกสายตามนุษย       จะทําอยางไรใหเชื่อไดวาสิ่งที่
นําเสนอปรากฏแกสายตาเปนเอกสารพยานหลักฐานนั้น เปนสิ่งเดียวกันกับสิ่งที่เจาพนักงานสืบสวนหามาได  ดังนั้น 
สิ่งที่เปนปจจัยสําคัญที่มีผลตอความสําเร็จในการสืบสวนคดีอาชญากรรมไซเบอร จึงมีอยู 2 สวน สวนแรก คือ 
ลักษณะเฉพาะของขอมูลอิเล็กทรอนิกสและระบบการทํางานของคอมพิวเตอรรวมทั้งเครือขายอินเทอรเน็ต   และสวน
ที่สอง คือ กฎหมายที่ใหอํานาจเจาพนักงานทําการคนและยึดสิ่งของที่จะใชเปนพยานหลักฐาน ซ่ึงไดแกรัฐธรรมนูญ
แหง      ราชอาณาจักรไทย  พุทธศักราช 2540 และกฎหมายวิธีพิจารณาความอาญาในสวนที่เกี่ยวกับการคน การยึด
และการรับฟงพยานหลักฐาน 

แตกอนที่จะเขาสูการพิจารณาลักษณะและระบบการทํางานของคอมพิวเตอรและเครือขาย อินเทอรเน็ต
เพื่อการสื่อใหเขาใจความหมายไดถูกตองตรงกัน จึงขอกําหนดคํานิยามศัพทที่จะใชเฉพาะในวิทยานิพนธฉบับนี้เสีย
กอน 

 

 

  คํานิยามศัพท  

คอมพิวเตอร ในความหมายของวิทยานิพนธฉบับนี้จะใชในความหมายอยางกวางรวมถึงอุปกรณทุก
ชนิดที่เกี่ยวของกับการทํางานของคอมพิวเตอร หมายถึงอุปกรณอิเล็กทรอนิกสและชุดอุปกรณที่ทําหนาที่รวมกันโดย
ทํางานภายใตการควบคุมของคําสั่งที่บรรจุในหนวยความจํา  สามารถรับขอมูลท่ีปอนเขาไปและประมวลผลโดยวิธี
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การทางคณิตศาสตรและหลักเหตุผล  และสามารถสราง     ผลงานที่เกิดจากการประมวลผลและเก็บรักษาผลไวใชใน
อนาคตได  แตไมรวมถึงเครื่องพิมพอักษรอัตโนมัติ  หรือเคร่ืองติดตั้งตัวอักษร  หรือคํานวณตัวเลขแบบพกพา 

ขอมูล  หมายความถึง  สิ่งที่เปนขอเท็จจริง  เชน  ขอความ  จํานวนเลข  เสียงและภาพ          ซึ่งแสดงใน
รูปแบบที่คอมพิวเตอรสามารถประมวลผลได 

ขอมูลสวนบุคคล   หมายถึงขอมูลเกี่ยวกับสิ่งเฉพาะตัวของบุคคล  เชน การศึกษา  ฐานะทางการเงิน  
ประวัติสุขภาพ ประวัติอาชญากรรม  หรือประวัติการทํางาน  บรรดาที่มีชื่อของผูนั้นหรือ มีหมายเลข รหัสหรือสิ่งบอก
ลักษณะอื่นที่ทําใหรูตัวผูนั้นได  เชน ลายพิมพนิ้วมือ  แผนบันทึก  ลักษณะเสียงของคนหรือรูปถายและใหความหมาย
รวมถึงขอมูลและขาวสารเกี่ยวกับสิ่งเฉพาะตัวของผูที่ถึง   แกกรรมแลวดวย 1 

ระบบขอมูล  หมายความถึง  กระบวนการประมวลผลดวยเครื่องมืออิเล็กทรอนิกส สําหรับสราง  สง  รับ  
เก็บรักษา  หรือประมวลผลขอมูลอิเล็กทรอนิกส 

การประมวลผลขอมูล    หมายถึง  การดําเนินการใดๆกับขอมูลสวนบุคคล  โดยวิธีการทาง 
อิเล็กทรอนิกส  วิธีการอัตโนมัติ หรือวิธีการอ่ืนใดในการเก็บ รวบรวม  บันทึก  จัดหมวดหมู  เก็บรักษา  ใหราย
ละเอียด แกไขเปลี่ยนแปลง  คัดเลือก เลือกขอมูลจากระบบ เปรียบเทียบ ใชประโยชน เช่ือมโยง  ระงับการใชชั่วคราว  
เปดเผยขอมูลโดยเฉพาะเจาะจงหรือโดยทั่วไป  ลบหรือทําลายขอมูล 2 

สารสนเทศ หมายความถึง ขอมูลที่ไดรับการจัดระบบหรือประมวลผลโดยคอมพิวเตอรแลว  และ
สามารถนําเสนอใหเขาใจความหมายไดชัดเจน  ในรูปแบบตางๆ  เชน ขอความ  จํานวนเลข  เสียงและภาพ 

ขอมูลอิเล็กทรอนิกส  หมายความถึง  ขอความที่ไดสราง  สง  รับ  เก็บรักษาหรือประมวลผลดวยวิธีการ
ทางอิเล็กทรอนิกส  เชน  วิธีการแลกเปลี่ยนขอมูลทางอิเล็กทรอนิกส จดหมายอิเล็กทรอนิกส   โทรเลข  โทรพิมพหรือ
โทรสาร 

การสื่อสารขอมูล ( Data  Communications ) หมายถึงการสื่อสารขอมูลระหวางคอมพิวเตอรที่ตอเชื่อม
ถึงกันผานสัญญาณทางอิเล็กทรอนิกส เขาสูตัวกลางรับสงขอมูลประเภทตาง ๆ เชน  สายโทรศัพท   เสนใยนําแสง  ( 
Fiber  Optics )  หรือดาวเทียม  โดยเชื่อมโยงจากระบบคอมพิวเตอรผานจุดตอเชื่อมระบบสื่อสารสูอุปกรณสื่อสาร
ขอมูลและเขาสูตัวกลางสงผานสัญญาณทางอิเล็กทรอนิกสเพื่อนําขอมูลไปสูคอมพิวเตอรปลายทาง การสงผานขอ

                                                   
1 รางกฎหมายเกี่ยวกับการคุมครองขอมูลสวนบุคคล ตามคําสั่งคณะกรรมการเทคโนโลยีสารสนเทศแหง

ชาติ    ที่  13/2542  สั่ง ณ วันที่  8 ตุลาคม 2542  
2 เรื่องเดียวกัน  
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มูลไมวาจะเปนขอมูลในลักษณะตัวอักษร  ภาพ  หรือเสียง  สามารถกระทําไดในเวลาที่รวดเร็ว  มีความถูกตองนาเช่ือ
ถือ  และสามารถที่จะเก็บบันทึกตลอดจนนํามาใชงานใหมไดโดยสะดวก   

เครือขายคอมพิวเตอร   ( Computer  Network )  หมายถึง  การสื่อสารขอมูลระหวางคอมพิวเตอรที่
ตอเชื่อมเขาดวยกันเปนกลุมหรือเปนเครือขาย  มีคอมพิวเตอรขนาดใหญเปนศูนยกลางในการจัดเก็บและประมวลผล
ขอมูล  คอมพิวเตอรศูนยกลาง เรียกวา   “ แมขาย ”  ( Host ) 

 เครือขาย คอมพิวเตอร แบงออกเปน 2 ลักษณะ 

 เครือขายบริเวณเฉพาะที่ ( LAN : Local  Area  Network )  เปนเครือขายพื้นฐานซึ่งเปนที่นิยมกัน
อยางแพรหลาย 

เครือขายบริเวณกวาง  ( WAN : Wide Area  Network ) เปนเครือขายระยะไกลสําหรับองคกรขนาด
กลางถึงขนาดใหญ  หรือเปนเครือขายที่เกิดจากการตอเชื่อมระหวางเครือขายบริเวณเฉพาะที่ที่อยูตางพื้นที่หลาย ๆ 
เครือขาย 3 

อินเทอรเน็ต  หรือ  เครือขายอินเทอรเน็ต   ( Internet )  หมายถึง  ระบบการสื่อสารผานทางเครือ
ขายคอมพิวเตอรหลาย ๆ เครือขายรวมกันเปนเครือขายคอมพิวเตอรขนาดใหญที่ตอเช่ือมกันทั่วโลกดวยสายโทรศัพท
ทั้งในประเทศและระหวางประเทศ  โดยอาศัยการสื่อสารดวยระเบียบวิธีในการสื่อสารกันระหวางเครื่องคอมพิวเตอรที่
มีมาตรฐานการรับสงขอมูลแบบเดียวกันคือ           โปรโตคอล TCP/IP  

ไซเบอรสเปซ   ( Cyberspace )  เดิมเปนคําที่มาจากนวนิยายวิทยาศาสตร เร่ือง  Neuromancer  
ประพันธโดย  William  Gibson  เปนคําที่กลาวถึงโลกเสมือนจริงที่เกิดจากการสรางของคอมพิวเตอร  ในโลกเสมือน
จริงดังกลาวที่มองดูเหมือนกับเปนพื้นที่วางเปลานั้นความจริงมีขอมูลมากมายมหาศาลลองลอยอยู  บุคคลใด ๆ ถา
สามารถตอเชื่อมเขาสูระบบไดก็สามารถคนเอาขอมูลน้ันมาใชประโยชนได  และเมื่อเขาสูระบบเครือขายไดแลวจะรู
สึกเสมือนหนึ่งเขาไปในสถานที่อีกแหงหนึ่งซึ่งไมมีอยูจริงบนพื้นโลก  แตสามารถติดตอสื่อสารกับบุคคลอื่น  ทําธุรกิจ
และประกอบการตาง ๆ ไดเชนเดียวกับบนพื้นโลกแตสะดวกกวามากมายหลายเทา  และในโลกเสมือนจริงนี้ยัง
สามารถกระทําการผิดกฎหมายไดดวย    

คําวา “ไซเบอรสเปซ”  ในวิทยานิพนธนี้  หมายถึง พ้ืนที่ในอุดมคติท่ีเกิดจากการตอเช่ือมกัน
ของคอมพิวเตอรในระบบอินเทอรเน็ต  

                                                   
3 เลิศชาย  สุธรรมพร , “อาชญากรรมคอมพิวเตอร : ศึกษากรณีความปลอดภัยของขอมูล” (วิทยานิพนธ

มหาบัณฑิต ภาควิชานิติศาสตร บัณฑิตวิทยาลัย จุฬาลงกรณมหาวิทยาลัย , 2541) , หนา 13 – 14 . 
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เวิรลด ไวด เว็บ  หรือเว็บ  ( World Wide Web หรือ WWW )  ไมใชอินเทอรเน็ต แตเปนวิธีหนึ่งในการ
คนหาขอมูลท่ีมีอยูในอินเทอรเน็ต ที่พัฒนามาจากการรวมระบบการคนหาขอมูลแบบเกาและบริการตาง ๆ ที่ใชอยูบน
อินเทอรเน็ต  เชน  UseNet   FTP( File Transfer Protocol )  หรือ Gopher     

 WWW จะทําหนาที่เปนแหลงที่รวมของเอกสารที่เรียกวาWeb Page  เก็บไวในเว็บเซิรฟเวอร ( WWW - 
Server ) หรือระบบคอมพิวเตอรซึ่งทําหนาที่เปนศูนยกลางภายในเครือขายทั่วโลก  ขอมูลใน Web Page อาจอยูใน
รูปขอความ ( Text ) รูป ( Graphic ) ภาพวิดีโอ และเสียง   โดยแตละ Web Page จะระบุที่อยูของตัวเองและผูใช
คอมพิวเตอรสามารถดึงขอมูลใน Web Page มาใชไดโดย ระบุ URL ของ Web Page ดังกลาว ในการคนหา 

ในวิทยานิพนธนี้จะเรียกคําวา อินเทอรเน็ต  ไซเบอรสเปซ และ เวิรลด ไวด เว็บ รวม ๆ วา      อินเทอรเน็ต  

ผูใหบริการอินเทอรเน็ต  ( Internet  Service Provider (ISP) ) ในวิทยานิพนธฉบับน้ีจะใชเปนคํารวม
ระหวางผูใหบริการ 3 ประเภท ตอไปน้ี คือ 

- ผูใหบริการการเขาใชอินเทอรเน็ต  (Internet  Access Provider ) 
- ผูใหบริการอินเทอรเน็ต (Internet  Service Provider )เปนผูใหบริการเพิ่มเติมจากการเขาใช อินเทอรเน็ต 

เชน บริการเก็บ ( Host )ขอมูลที่ผูใหบริการ หรือผูใช หรือบุคคลที่สามจัดทําข้ึน 
-  ผูใหบริการออนไลน  (Online Service Provider )   เปนผูใหบริการขอมูลแกสมาชิกในระบบปดของตน  ใน

ปจจุบันผูใหบริการออนไลนมักใหบริการการเขาใชอินเทอรเน็ตดวย 

ผูจัดทําขอมูล (Content Provider) หมายถึงผูสรางขอมูลใหปรากฏบนเครือขาย             
อินเทอรเน็ตโดยอาจเปนผูประพันธฐานขอมูล ผูประพันธเรื่อง หรือผูพิมพผูโฆษณาซึ่งตัด
ทอนขอความจากนิตยสารของตนลงสูอินเทอรเน็ต หรือบริษัทซ่ึงลงโฆษณาในเว็บ ตลอดจน
บุคคลทั่วไปที่สง        ขอความลงในกลุมขาว  หรือจัดทํา Web Page ของตนเอง 

2.1   การกระทําความผิดบนอินเทอรเน็ต  

การกระทําความผิดบนอินเทอรเน็ตเปนการกระทําโดยอาศัยชวงเวลาสารสนเทศที่อยูบน พื้นฐานการ
กระทําผิดโดยใชคอมพิวเตอรเปนสําคัญ ดังนั้นจึงจําเปนตองรูรูปแบบและวิธีการที่ใชในการกระทําความผิดดวย
คอมพิวเตอรเสียกอนจึงจะเขาใจลักษณะการกระทําผิดบนอินเทอรเน็ต  

การกระทําผิดโดยใชคอมพิวเตอร 

1.) Asynchronous Attack เนื่องจากการทํางานของระบบคอมพิวเตอรเปนการทํางานแบบ 
Asynchronous คือสามารถทํางานไดหลาย ๆ อยางพรอมกัน โดยการประมวลผลขอมูลเหลานั้น     จะเสร็จไมพรอม
กัน ผูใชงานจะทราบวางานที่ประมวลผลเสร็จหรือไมก็ตอเมื่อเรียกงานนั้นมาดู ระบบดังกลาวกอใหเกิดจุดออน โดยผู



 

 

14

กระทําผิดจะฉวยโอกาสในระหวางเครื่องกําลังทํางานเขาไปแกไขเปลี่ยนแปลงหรือกระทําการอื่นใดโดยที่ผูใชไม
ทราบวามีการทําความผิดเกิดขึ้น  

2.) Data Diddling คือการเปลี่ยนแปลงขอมูลโดยไมไดรับอนุญาต กอนที่จะบันทึกหรือระหวางที่บันทึก
ขอมูลลงในระบบคอมพิวเตอร เชน พนักงานบันทึกเวลาทําการกลั่นแกลงพนักงาน  คนอื่นโดยแกไขชั่วโมงทํางานให
นอยลง เปนตน 

3.) Data leakage หมายถึงการทําขอมูลใหร่ัวไหลออกไป เชน คอมพิวเตอรจะมีการแผรังสีของคลื่นแม
เหล็กในขณะเครื่องทํางานคนรายอาจตั้งเครื่องรับสัญญาณเพื่อรับขอมูลตามที่ตนตองการ  

4.) Trap Doors เปนการเขียนโปรแกรมที่เลียนแบบคลายหนาจอปกติของคอมพิวเตอร     เพื่อลวงใหผู
เปดใชลงรหัสประจําตัวและรหัสผาน และโปรแกรมจะเก็บขอมูลไวในไฟลลับซึ่งสามารถมาเปดดูไดภายหลัง 

5.) Trojan Horse เปนการเขียนโปรแกรมคอมพิวเตอรไวในโปรแกรมที่มีประโยชน เมื่อถึงเวลาโปรแกรม
ที่เขียนไวก็จะปรากฏเพื่อทําใหเกิดความเสียหายขึ้นตามเจตนาที่ประสงคราย เชนทําลายขอมูล หรือระบบ
คอมพิวเตอร ปจจุบันรูจักกันในนามของ Virus Computer 

6.) Salami Techniques เปนวิธีปดเศษเงิน เชนกําหนดใหทศนิยมตัวที่ 3 ในการคํานวณเงินของธนาคาร
มาใสในบัญชีของตนหรือผูอื่น เนื่องจากการคํานวณดอกเบี้ยของธนาคารจะปดเศษทิ้ง    ซ่ึงจะทําใหผลรวมทางบัญชี
ยังคงสมดุล และอาจนําไปใชกับระบบตรวจนับในคลังสินคา 

7.) Scavenging คือวิธีการที่จะไดขอมูลท่ีทิ้งไวในระบบคอมพิวเตอรหลังจากเสร็จการใชงาน เชนคนหา
จาก Recycle Binary ที่อาจมีขอมูลสําคัญหรือรหัสผานหลงเหลืออยู หรืออาจใชเทคโนโลยีทําการหาขอมูลที่อยูใน
เครื่องหลังจากที่ผูใชเลิกการใชงานแลว 

8.) Superzapping มาจากโปรแกรม Superzap ที่ใชในศูนยคอมพิวเตอรของบริษัท IBM เปนเครื่องมือ
ที่สามารถเขาไปในระบบคอมพิวเตอรไดในกรณีฉุกเฉิน คลายกับกุญแจสํารองที่นํามาใชในกรณีที่กุญแจดอกอื่นสูญ
หาย หากผูอ่ืนไดไปก็อาจเกิดความเสียหายไดเชนกัน 

9.) Wire Tapping เปนการลักลอบดักฟงสัญญาณการสื่อสารโดยเจตนาที่จะไดรับประโยชนจากการเขา
ถึงขอมูลผานเครือขายการสื่อสาร หรือที่เรียกกันวาโครงสรางพื้นฐานสารสนเทศ 

10.)  Piggybacking  เปนวิธีการลักลอบเขาไปในระบบคอมพิวเตอรที่มีระบบรักษาความ ปลอดภัยและ
ใชสายสื่อสารเชนสายเคเบิลหรือโมเด็มเดียวกันกับผูที่มีอํานาจใชหรือไดรับอนุญาตใหใชวิธีการคือคนรายจะรอใหผูมี
อํานาจหรือไดรับอนุญาตใหใชประตูที่มีระบบรักษาความปลอดภัย        ดังกลาว เมื่อประตูเปดและบุคคลนั้นไดเขา
ไปแลว คนรายจะฉวยโอกาสตอนที่ประตูยังปดไมสนิทแอบเขาไป 

ขั้นตอนการกระทําความผิดระหวางการทํางานของคอมพิวเตอร ปรากฏดังรูปภาพตอไปน้ี 
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การกระทําความผิดบนอินเทอรเน็ต  

การกระทําความผิดบนอินเทอรเน็ต แตกตางจากอาชญากรรมคอมพิวเตอรธรรมดาตรงที่มักจะใชชวง
เวลาสารสนเทศหรือการสื่อสารทางระบบเปนสําคัญ เชน   การขโมยเวลา  ขโมยคําผาน               ( Password ) เพื่อ
ใชเวลาหรือลักลอบเขาไปใชบริการสาธารณะฟรี  เชน โทรศัพทฟรี  ใชน้ํา ไฟ ฟรี  หรือใชความสามารถพิเศษของอิน
เทอรเน็ตขยายความสามารถของอาชญากรรมดั้งเดิม  เชน ใช      E-mail หรือ IRC ในการติดตอนัดหมายเพื่อกระทํา
ความผิดเนื่องจากสามารถปกปดตัวตนที่แทจริงได           กลบเกลื่อน ปกปดรองรอยไดงาย ทั้งยังสามารถเขารหัส
ลับ ( Encryption ) ทําใหไมสามารถรูถึง        ขอความที่ติดตอถึงกันได นอกจากนี้ความสะดวกรวดเร็วและงายใน
การคนหา ตัดตอและคัดลอก     ขอมูล  ความสามารถในการปลอมแปลงหรือปกปดตัวตนที่แทจริง  ความซับซอน
ของการสงรหัสแบบพิเศษ  ที่เรียกวาการเขารหัสลับ ( Encryption )  การปกปดรองรอยท่ีทําไดอยางแนบเนียน  แต
การตรวจสอบทําไดยากลําบากเพราะไมมีหลักฐานหลงเหลือใหสืบคน  ตลอดจนความรวดเร็วในการสงผานขอมูล
เปนแรงจูงใจอยางมากตอผูมีจิตคิดชั่วรายที่จะทําการอยางหนึ่งอยางใดไมวาจะเปนการกระทําเพื่อกลั่นแกลงใหเกิด
ความเสียหายตอบุคคลอื่นหรือเพื่อความสะใจของตนเอง  เชน  การหมิ่นประมาททาง E- mail   การตัดตอภาพโดยมิ
ชอบ การแพรภาพลามกบนอินเทอรเน็ต   การแสวงหาประโยชนโดยมิชอบอื่น ๆ ปจจุบันไดมีการประกอบอาชญา
กรรมโดยใชคอมพิวเตอรเปนเครื่องมือในการกระทําความผิดรูปแบบใหมขึ้นในประเทศไทย เชน แชรลูกโซทางอิน
เทอรเน็ต  การคาเงินเถื่อนผานอินเทอรเน็ต  การกระทําทุจริตตอ  E- money , เช็คอิเล็กทรอนิกส และบัตรเครดิตทาง
อินเทอรเน็ต  

ระบบอินเทอรเน็ตไดเริ่มแทรกซึมเขาไปในหนวยงานตาง ๆ ทั้งภาครัฐและเอกชน   ดังจะเห็นไดจากการที่
หนวยงานตาง ๆ ทั้งธุรกิจเอกชนและหนวยงานราชการตางมีเว็บไซตของตนเองเพื่อใหบุคคลภายนอกติดตอสอบถาม
จากโปรแกรมอัตโนมัติของหนวยงานไดอยางสะดวกสบาย  และนับวันก็จะยิ่งแพรหลายเพิ่มเปนทวีคูณตามจํานวน
คอมพิวเตอรที่เพิ่มกําลังผลิตอยูทุกวัน  ไมวาสถาบัน   การเงิน  การธนาคาร  แมแตระบบสาธารณูปโภคของรัฐ เชน 
ไฟฟา  ประปา หรือการสื่อสาร           โทรคมนาคม    ในขณะที่ฐานขอมูลในคอมพิวเตอรของหนวยงานตาง ๆ ไมวา
ธุรกิจเอกชนหรือราชการก็ตามตางก็นิยมใชระบบฐานขอมูลสําเร็จรูปที่สามารถเขาถึง (Access) ไดโดยงายไมจําตอง
อาศัย    การเขียนโปรแกรมใหยุงยาก  การลักลอบเขาถึงขอมูลหรือการเขาถึงขอมูลโดยปราศจากอํานาจ                       
( Unauthorized Access ) เพื่อทําการคัดลอก  ทําลายหรือเปลี่ยนแปลงแกไขขอมูลดังกลาว            จึงสามารถทํา
ไดโดยสะดวกและเมื่อขอมูลดังกลาวสามารถเขาถึงไดดวยเครือขายอินเทอรเน็ต       การลักลอบกระทําการอันมิชอบ
ดังกลาวยิ่งกระทําไดอยางสะดวกสบายไมวาผูกระทําจะเปนบุคคลภายในหรือภายนอกหนวยงานก็ตาม  ดังนั้น  ทุก
องคกรไมวาภาครัฐหรือเอกชนอาจตกเปนเหยื่อของ    อาชญากรคอมพิวเตอรไดทั้งสิ้น 

การทํางานทั่วไปของอินเทอรเน็ต   

ระบบอินเทอรเน็ตในปจจุบันเปนระบบการสื่อสารขอมูลที่เช่ือมตอคอมพิวเตอรเขาดวยกันในลักษณะ
เครือขายของเครือขาย ( Network of Network ) โดยมีลักษณะที่สําคัญคือ การที่ระบบไมมี จุดศูนยกลาง  แตให
คอมพิวเตอรแตละเครื่องเปนโหนด ( Node ) ในระบบรับ เก็บและสงตอขอมูลโดยที่สถานีตนทางกับปลายทางไมตอง
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ตอถึงกันขณะสงขาวสาร ( Connectionless ) 4 เนื่องจากใชวิธีฝากขาวสงตอกันเปนทอด ๆ ไปตามสายสงในลักษณะ
กระจายขอมูล ( Packet Switching ) ตามแนวราบลักษณะเหมือนกับใยแมงมุม  คอมพิวเตอรแตละเครื่องที่เชื่อมโยง
ในระบบอินเทอรเน็ตจะทําหนาที่  ทั้งรับและสงขอมูลในขณะเดียวกัน ดวยมาตรฐานการสงผานขอมูลระบบ TCP/IP 
Protocol การคนหาเครื่องคอมพิวเตอรเปาหมายใช  IP Address หรือ ระบบโดเมนเนม   ( Domainname System ) 

IP Address  หรือ Domain Name คือ  ที่อยูของเครื่องปลายทางที่ตองการสงขอมูลไปถึง  เปรียบเสมือน
กับเลขที่บานทางไปรษณียปกติ    เมื่อการติดตอสื่อสารบนอินเทอรเน็ตทั้งหมดใชProtocol TCP/IP เปนมาตรฐาน
ของเครื่องคอมพิวเตอรทุกเครื่องจึงตองมีหมายเลขประจําเครื่องหรือ   IP Address ไวเพื่อใหเครื่องคอมพิวเตอร
เครื่องอื่นอางอิงหรือติดตอไดเหมือนกับชื่อเรียกขานของบุคคล  แต IP Address โดยปกติจะมีลักษณะเปนชุดตัวเลข
ที่มีลักษณะที่จดจํายาก จึงมีการคิดคนระบบการแปลงกลไกการแทนที่ตัวเลขดิจิตอลแปดหลักขึ้นมาแทนที่ช่ือ
คอมพิวเตอร โดยจดจําเปนตัวอักษรภาษาอังกฤษแทน ( Name to IP Address )  เรียกวาระบบ DNS ( Domain 
Name System ) เมื่อมีโปรแกรมอางถึงชื่อ Domain Name บนเครื่องคอมพิวเตอรเครื่องหนึ่ง ก็จะมีการสอบถาม        
ไปที่ฐานขอมูลในคอมพิวเตอรเครื่องที่ทําหนาที่เปนคอมพิวเตอรตัวหลัก (Name Server)             เครื่องคอมพิวเตอร
หลักก็จะเรียกดูในฐานขอมูลของตน  ถาพบช่ือที่ตองการก็จะจัดการแปลงชื่อ Domain Name เปนหมายเลข  IP  ที่
ถูกตอง  อยางไรก็ตามเนื่องจากในระบบอินเทอรเน็ต ผูใชบริการหรือเจาของเว็บไซทตาง ๆ ไมมีคอมพิวเตอร Server 
หลักเปนของตนเองเพราะตองใชคาใชจายสูงจึงเกิดหนวยใหบริการทางอินเทอรเน็ต ที่เรียกวาผูใหบริการอินเทอรเน็ต 
หรือ ISP ( Internet Service Provider ) ใหบริการดูแลใหผูใชบริการทั่วไปสามารถใชชื่อ  ที่อยู  หมายเลข Server ได  
และดูแล IP Address ใหแกสมาชิกผูใชบริการดังกลาว 5               

ลักษณะพิเศษของอินเทอรเน็ตที่มีผลกระทบตอการสืบสวนและแสวงหาพยานหลักฐาน 

อินเทอรเน็ตเปนสื่อที่มีลักษณะพิเศษกวาสื่อประเภทอื่นคือ การเปนเครือขายคอมพิวเตอรขนาดใหญที่ตอ
เชื่อมกันทั่วโลก ( Global Network ) ไมวาผูที่ติดตออยูในเครือขายจะใชเครื่องคอมพิวเตอรชนิดใดก็สามารถติดตอ
สื่อสารสงผานขอมูลกันไดตลอดเวลา ทําใหการโฆษณาเผยแพร ขอมูลตาง ๆ สามารถเขาถึงกลุมเปาหมายในวง
กวางโดยเสียคาใชจายไมมาก  ทั้งขอมูลดานการศึกษา  บันเทิง  หรือการดําเนินการทางธุรกิจตาง ๆ  นอกจากนี้การ
ติดตอสื่อสารสามารถกระทําไดอยางรวดเร็ว เชน  การติดตอทางไปรษณียอิเล็กทรอนิกส  (Electronic Mail : E- mail) 
การแลกเปลี่ยนขอมูลทางอิเล็กทรอนิกส ( Electronic Data Interchange : EDI )  

                                                   
4 เลอสรร  ธนสุกาญจน , จิตตภัทร  เครือวรรณ , สุธรรม  อยูในธรรม , กฎหมายสําหรับบริการอินเทอรเน็ต

ในประเทศไทย ( กรุงเทพมหานคร : สํานักพิมพนิติธรรม , 2541 ) ,หนา 9 – 12 . 
5 ไพบูลย  อมรเกียรติภิญโญ , “การคุมครองทางกฎหมายของชื่อโดเมนเนมบนอินเตอรเน็ต,” บทบัณฑิตย 

เลม 55 ตอน 3 (กันยายน , 2542) : 14 – 18 . 
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การเปน  Decentralize  Network   ที่ไมมีจุดศูนยกลาง  แตแผกระจายออกในแนวราบ    อันเปนลักษณะ
พื้นฐานตอนสราง ARPANet   เพื่อปองกันการทําลายระบบการสื่อสารขอมูลในขณะเกิดสงคราม  หากมีการทําลาย
เครือขายสวนใดสวนหนึ่งสวนอื่นจะยังทํางานติดตอกันได 6 ทําใหขอมูลที่สงผานทางระบบไมสามารถถูกทําลายและ
สามารถไปถึงที่หมายไดเสมอตราบเทาที่สายสื่อสารไมถูกตัดขาดทั้งหมด  นอกจากนี้ความเปน Global Network  
หรือเครือขายไมมีพรมแดน  ทําใหสามารถประกอบอาชญากรรมไดทุกแหงบนโลกโดยที่ไมตองมีการเดินทางออก
นอกประเทศแตอยางใด 7        ที่สําคัญที่สุดคือ  อินเทอรเน็ต เปน Interactive  ตางจากสื่อวิทยุหรือโทรทัศนซึ่งเปน
สื่อทางเดียว 8       อินเทอรเน็ตเปนผูรับในขณะเดียวกันก็สามารถเปนผูสงไดดวย  การเผยแพรขอมูลตาง ๆ จึง
สามารถทําไดอยางรวดเร็วโดยปราศจากการควบคุม  นอกจากนี้ในการประกอบอาชญากรรมปกติ เชน        การคา
ยาบา (เมทแอมเฟทตามีน)  ซึ่งใชอินเทอรเน็ตในการติดตอยังอาจใชเทคโนโลยีในการสงขอมูลพิเศษโดยการ “ เขา
รหัสลับ ”  ทําใหไมสามารถจับไดวากําลังคุยกันดวยขอความวาอะไร  

ลักษณะพิเศษตาง ๆ เหลานี้กลายเปนสิ่งจูงใจใหบุคคลทั่วไปอยากลองกระทําความผิดเพราะกระทําได
งายไดผลตอบแทนสูงและที่สําคัญการสืบจับทําไดยากมากเพราะตองกระทําดวยความรวดเร็วและเปนความลับ การ
ระแคะระคายวากําลังมีการสืบจับการกระทําผิดใดอยูจะทําใหพยานหลักฐานที่พอหลงเหลืออยูถูกทําลายไปอยาง
รวดเร็ว  ความยากลําบากในการสืบสวน     อาชญากรรมที่เกิดจากวิวัฒนาการทางเทคโนโลยีดังกลาวประกอบกับ
ขอขัดของจากปญหา            ขอกฎหมายที่จะกลาวตอไปทําใหการดําเนินคดีอาชญากรรมไซเบอรในปจจุบันไม
ประสบผลสําเร็จ       ผลกระทบคือการกระทําความผิดดวยอินเทอรเน็ตในปจจุบันมีการแพรกระจายขยายขอบเขต
ออกไปอยางกวางขวางดวยความรวดเร็วจนนาเปนหวง 

ลักษณะของสื่ออิเล็กทรอนิกสในระบบคอมพิวเตอรที่มีผลกระทบตอการรวบรวมและนําเสนอ
พยานหลักฐานตอศาล 

นอกจากลักษณะการทํางานของคอมพิวเตอรและระบบอินเทอรเน็ตดังกลาวที่ทําใหการ     สืบสวน
กระทําไดยากแลว  ลักษณะของขอมูลหลักฐานที่เปนสื่ออิเล็กทรอนิกสยังมีผลโดยตรงตอการรับฟงพยานหลักฐานใน
ช้ันศาลอีกดวย  เพราะธรรมชาติของสื่ออิเล็กทรอนิกสจากคอมพิวเตอรเปนสิ่งที่มีความสลับซับซอนละเอียดออนมาก
กวาพยานหลักฐานธรรมดา  กลาวคือพยานหลักฐานทางอิเล็กทรอนิกสเปนหลักฐานประเภทที่ไมสามารถมองเห็นได
ดวยตามนุษย  ทั้งสภาพที่แทจริงของสื่ออิเล็กทรอนิกสที่ใชเปนพยานหลักฐานในคดีอาชญากรรมไซเบอรเปนคนละ

                                                   
6 กฤษณะ  ชางกลอม , “รายงานการสัมมนาทางวิชาการ โครงการ “เวทีความคิดเพื่อการพัฒนากระบวน

การยุติธรรมไทย”เร่ือง “ กฎหมายอาชญากรรมทางคอมพิวเตอร : แนวทางแกไขปญหาอาชญากรรมยุคไอที ,”บท
บัณฑิตย เลม 55 ตอน 2 (มีนาคม , 2542) : 199 . 

7 เรื่องเดียวกัน ,หนา 199. 
8 เรื่องเดียวกัน ,หนา 199. 
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เร่ืองกับสิ่งที่ปรากฎใหเห็นในลักษณะที่มนุษยสามารถเขาใจได  เพราะสื่ออิเล็กทรอนิกสในเครื่องคอมพิวเตอรเปน
เพียงคลื่น     แมเหล็กไฟฟาที่ผานการแปลงสัญญาณใหเปนภาษาที่เครื่องคอมพิวเตอรเขาใจไดในระบบเลขฐานสอง  
และตองผานการแปลงสัญญาณอีกครั้งหนึ่งเพื่อเปลี่ยนสภาพเลขฐานสองใหเปนสื่อในลักษณะที่มนุษยสามารถมอง
เห็นและเขาใจได   การที่ตองผานกรรมวิธีการแปลงสัญญาณดวยเครื่องคอมพิวเตอรที่อยูในความควบคุมของเจา
พนักงานยอมเกิดความไมไวเนื้อเชื่อใจในพยานหลักฐานที่ไดแสดงออกมาจากคอมพิวเตอรนั้น  ซึ่งตางกับพยานหลัก
ฐานทางอิเล็กทรอนิกส อ่ืน ๆ เชน เทป V.D.O หรือเทป Cassette ที่แมจะมีลักษณะเปนคลื่นแมเหล็กไฟฟาเหมือนกัน
แตการนําเสนอสามารถเปดดูไดจากตัวสื่อน้ันไดเองโดยตรง   

นอกจากนี้การแกไขเปลี่ยนแปลงหรือเคลื่อนยายขอมูลคอมพิวเตอรสามารถกระทําไดอยางงายดายใช
เวลาเพียงเสี้ยววินาที  ขอมูลหลักฐานที่ไดมาอาจกลายสภาพเปนสิ่งที่ไรประโยชนหรือ       ถูกเปลี่ยนแปลงโยกยาย
ไปเสียแลว ซึ่งสื่ออิเล็กทรอนิกสชนิดอื่น ๆ เชน เทป V.D.O หรือเทป Cassetteดังกลาวขางตน  การแกไขเปลี่ยนแปลง
หรือลบทิ้งเพื่อทําลายหลักฐานจะทําไดยากและตองใชเวลามากกวาหลายเทา  การแกไขเปลี่ยนแปลงหรือการทําลาย
หลักฐานไดอยางรวดเร็วและงายดายเชนนี้จะสงผลตอน้ําหนักของพยานหลักฐานที่เปนสื่ออิเล็กทรอนิกสจาก
คอมพิวเตอรที่ถูกยึด และเก็บรักษาโดยเจาพนักงานของรัฐวามีความนาเชื่อถือเพียงใดวาพยานหลักฐานดังกลาวจะ
ไมมีการแกไขเปลี่ยนแปลงหรือถูกทําใหสูญหายทําลายไปเสียกอน   

ตารางเปรียบเทียบลักษณะของพยานหลักฐานคดีปกติ : พยานหลักฐานอิเล็กทรอนิกสคดีอาชญากรรมไซเบอร 
 

พยานหลักฐานปกติ พยานหลักฐานอิเล็กทรอนิกส  
ลักษณะรูปราง 

- เปนวัตถุมีรูปรางจับตองได    หรือเปนเอกสารที่
แสดงความหมายอยางใดอยางหนึ่ง 

 

-    เปนคลื่นแมเหล็กไฟฟาที่ไมมีรูปราง  จับตอง         ไม
ได  มองดวยตาเปลาไมเห็น    ตองผานการแปลง
สัญญาณดวยคอมพิวเตอรเสียกอนจึงจะ  มองเห็น
และเขาใจได 

การเคลื่อนยายเปล่ียนที่ทาง 
- ตองใชแรงทางกายภาพของมนุษยในการเคลื่อน

ยายหลักฐาน 
- การเคลื่อนยายหลักฐานขามประเทศตองใชเวลา  

และสิ้นเปลืองคาใชจาย 

- เพียงนั่งกดปุมคอมพิวเตอรอยูภายในหองสวนตัว  ก็
สามารถทําการเคลื่อนยายหลักฐานขามประเทศได
อยางงายดาย รวดเร็วไมถึงนาทีและไมสิ้นเปลืองคา
ใชจาย 

การแกไขเปล่ียนแปลงหลักฐาน 
- ตองใชเวลาในการแกไขเปลี่ยนแปลง 
 
- มักจะมีรองรอยการแกไขเปลี่ยนแปลงที่พอมองเห็น

หรือจับสังเกตได 

- ใชเวลาเพียงเสี้ยววินาทีในการกดปุมบนคียบอรด 
- กลบเกลื่อนรองรอยไดอยางแนบเนียน  ยากที่จะ

ตามรอยได 
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ตารางเปรียบเทียบลักษณะอาชญากรรมพื้นฐาน : อาชญากรรมไซเบอร 
 

อาชญากรรมพื้นฐาน อาชญากรรมไซเบอร  
• มีการกระทําทางกายภาพ  
- ครบองคประกอบความผิดอาญา 
- สามารถเฝาจับตาสังเกตพฤติกรรมการกระทําความ

ผิดไดโดยการเฝาติดตามความเคลื่อนไหวของ
อาชญากร 

• ไมมีการกระทําทางกายภาพ 
- เทากับไมมีการกระทําตามกฎหมายอาญา 
- การกระทําผิดไมสามารถจับสังเกตได  และเปนการ

กระทําภายในสถานที่สวนตัวโดย   ไมมีการเคลื่อน
ไหวใหเห็นจากภายนอก 

• ลักษณะของอาชญากรพอสังเกตได 
- เปนคนจนมีแรงจูงใจในการกระทําความผิดเพื่อหา

เงินประทังชีวิต 
 
 
 
 
 
 
 
- อยูในแหลงมั่วสุมหรือสถานที่ที่เหมาะแกการ

ประกอบอาชญากรรม 

• ลักษณะของอาชญากรสังเกตยาก 
- ถาเปนเด็กมักจะมีฐานะพอที่จะมีคอมพิวเตอรหรือ

เรียนรูเร่ืองคอมพิวเตอร โดยมีแรงจูงใจในการ
กระทําความผิดคือความอยากรูอยากเห็นและอยาก
ทดสอบความสามารถของตนเอง  ดังนั้นจึงมักจะ
เปนเด็กที่อยูในวัยเรียน  จนถึงวัยรุน 

- ถาเปนผูใหญมักจะอยูในแวดวงธุรกิจชั้นสูงหรือเปน
ผูที่ไดรับการไววางใจทํางานดาน การเงิน 

- ไมมีแหลงใหสังเกตโดยเฉพาะ เพราะจะกระทํา
ความผิดหนาจอคอมพิวเตอรซึ่งมัก   จะอยูในหอง
สวนตัว 

- สามารถรวบรวมพยานหลักฐานไดทั้งพยานบุคคล  
พยานวัตถุและพยานเอกสาร จากแหลงตาง ๆ 
พิจารณาประกอบกันจนเชื่อวาจําเลยกระทําความ
ผิด 

- พยานหลักฐานที่จะชี้วาจําเลยกระทําความผิดมี
เพียงสิ่งเดียวคือขอมูลอิเล็กทรอนิกสที่จําเลยใช  
พยานหลักฐานอื่นใชไดเพียงเปนหลักฐานประกอบ
ความนาเช่ือถือเทานั้น 

 
 
 
 
 
 



 

 

21

อาชญากรรมพื้นฐาน อาชญากรรมไซเบอร  
• ไมมีลักษณะพิเศษ 
 

• มีลักษณะพิเศษ 
- สามารถเคลื่อนยายหลักฐานไปไวที่ใดก็ได ทั่วทุก

มุมโลก ( Global Network ) 
- ขอมูลมีการเลือกเสนทางไดโดยอิสระและอัตโนมัติ  

ไมสามารถสกัดกั้นหรือไมสามารถกําหนดเสนทาง
ดักจับสัญญาณไดอยาง       แนนอน ( 
Decentralize Network ) 

- ลักษณะสื่อสองทางทําใหสามารถกระจายความผิด
ไดอยางรวดเร็วมาก ( Interactive ) 

- สามารถเขารหัสลับ  แมเจาพนักงานจะดัก
สัญญาณไดก็ไมสามารถรูขอความที่ดักมา   ไดนั้น  
( Encryption ) 

  
 
จากตารางดังกลาวแสดงใหเห็นถึงความแตกตางของอาชญากรรมและพยานหลักฐานทางอิเล็กทรอนิกส

วามีความละเอียดออนไมเสถียรภาพ มีความรวดเร็วยากแกการสืบสวนติดตามคนหามากกวาพยานหลักฐานในคดี
ปกติ  ที่สําคัญที่สุดคือไมมีสภาพทางกายภาพที่มองเห็นไดดวยตาซึ่งจุดนี้มีผลตอความเชื่อถือในความถูกตองแทจริง
ตลอดจนความสมบูรณของสิ่งที่เจาพนักงานคน และยึดมาเปนพยานหลักฐานในคดี  ซึ่งถาเจาพนักงานปฏิบัติหนาที่
ตามกฎหมายวิธีพิจารณาความอาญาที่มีอยูในปจจุบันอาจทําใหพยานหลักฐานที่พยายามสืบหาคนหามาไดดวย
ความยากลําบากไมสามารถนํามาใชเพื่อพิสูจนความผิดในช้ันพิจารณาคดีได  ทั้งอาชญากรรมไซเบอรยังมีลักษณะ
พิเศษดังนั้นจึงมีความจําเปนที่จะตองแสวงหามาตรการทางกฎหมายพิเศษเพื่อดําเนินการเกี่ยวกับการคน และการ
ยึดพยานหลักฐานทางอิเล็กทรอนิกสโดยเฉพาะ 

แตอยางไรก็ตาม  การที่จะบัญญัติกฎหมายเพื่อกําหนดมาตรการใด ๆ อันเกี่ยวของกับการใชอํานาจของ
รัฐจะตองพิจารณาใหรอบคอบ  เพราะการใชอํานาจของรัฐน้ันยอมมีผลกระทบกระเทือนตอสิทธิและเสรีภาพของ
ประชาชนเสมอ  ดังไดกลาวมาแลววารัฐธรรมนูญฉบับปจจุบันใหความ      คุมครองสิทธิและเสรีภาพของประชาชน
มากอยางที่ไมเคยมีมากอน  เมื่อจะพิจารณากฎหมายในเรื่องการคน  และการยึดสิ่งของซึ่งเปนกฎหมายที่ลวงล้ําเขา
ไปในสิทธิสวนบุคคลอยางมากเชนกัน  จึงควรตองพิจารณาถึงแนวความคิดและทฤษฎีทางกฎหมายเกี่ยวกับสิทธิและ
เสรีภาพของประชาชนและการจํากัดสิทธิดังกลาวโดยรัฐวากระทําไดหรือไม  ถาไดจะกระทําอยางไรและตอง
พิจารณาอะไรบาง    และกอนที่พิจารณาเรื่องการสืบสวนโดยการคนและยึดพยานหลักฐานที่เปนสื่ออิเล็กทรอนิกส
จากคอมพิวเตอรตอไป  ควรตองคํานึงถึงการกระทําความผิดบนอินเทอรเน็ตกับองคประกอบคดีอาญาเสียกอน  
เพราะการใชคอมพิวเตอรในการกระทําความผิดก็ดี  การใชระบบการสื่อสารชวยในการกระทําความผิดก็ดี  ทําใหมี
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ลักษณะการกระทําที่ผิดเพี้ยนไปจากการกระทําผิดพื้นฐานอื่น ๆ  ถาเจาพนักงานทําการสืบสวนไปแลวปรากฎวาการ
กระทําเชนนั้นไมเปนความผิดอาญาตามกฎหมายที่มีอยูในปจจุบัน  การลงทุนลงแรงไปในการสืบสวนดังกลาวก็จะ
เปนการกระทําที่สูญเปลาไปอยางนาเสียดาย 

 รูปแบบของการกระทําความผิดบนอินเทอรเน็ตกับองคประกอบคดีอาญา 

การกระทําความผิดที่ใชเทคโนโลยีคอมพิวเตอรเปนเครื่องมือจะมีรูปแบบและองคประกอบความผิดที่
เปลี่ยนแปลงไปเมื่อเทียบกับองคประกอบตามฐานความผิดของกฎหมายอาญาเดิมอันเนื่อง มาจากการทํางานที่มี
ลักษณะพิเศษเฉพาะของคอมพิวเตอร   เชน 

ความผิดฐานลักทรัพย  ตามกฎหมายอาญาเดิมผูกระทําตองมีการพรากเอาทรัพยของผูอ่ืนไปจากความ
ครอบครอง แตการลักทรัพยขอมูลทางคอมพิวเตอร ผูกระทําสามารถเอาไปซึ่งขอมูล          สารสนเทศโดยวิธีคัดลอก 
( Copy )ไปใชประโยชนไดโดยไมตองเคลื่อนยายขอมูลเดิม หรือพรากเอาไปแตอยางใดซึ่งถาเปนการคัดลอกขอมูลที่
เปนวรรณกรรม หรือเปนทรัพยสินทางปญญา  ยังอาจปรับใหเปนการละเมิดลิขสิทธิ์ได  แตถาเปนขอมูลสวนตัวหรือ
ขอมูลความลับอื่น ๆยังเปนปญหาขอกฎหมายที่ตองมีกระบวนการ Criminalization พฤติกรรมใหเปนความผิดทาง
อาญา  คือสรางความผิดฐาน       ลักขโมยขอมูลข้ึนมา 9  

ความผิดฐานบุกรุก ตามกฎหมายอาญาเดิมผูกระทําความผิดตองมีการรุกเขาไปในอสังหาริมทรัพยของผู
อ่ืน แตการบุกรุกทางคอมพิวเตอร ผูกระทําสามารถเขาไปดู แกไขเปลี่ยนแปลงหรือทําซํ้าขอมูลที่อยูในคอมพิวเตอร
ของผูอ่ืนไดโดยไมตองเขาไปในอาคารของผูนั้นเลย  ในกรณีที่     ผูบุกรุก ( Hacker )  ทําการบุกรุก ( Hack ) เขาไป
ในแฟมขอมูลของผูอ่ืนเพื่อสํารวจจุดบกพรองของระบบรักษาความปลอดภัยโดยมิไดทําความเสียหายกับไฟลนั้นเลย 
ยังเปนปญหาอยูวาควรจะกําหนดใหเปนความผิดอาญาหรือไม   

ความผิดฐานฉอโกง ตามกฎหมายอาญาเดิมผูกระทําตองมีการหลอกลวงผูอ่ืนเปนสําคัญ     แตการฉอ
โกงหรือหลอกลวงทางคอมพิวเตอร ผูกระทําอาจไดทรัพยสินของผูอื่นไมวาจะเปนเงินหรือ ขอมูลโดยมิไดมีการหลอ
กลวงบุคคลเลย  หากแตเปนการหลอกลวงคอมพิวเตอร เชน การเขียนโปรแกรมใหคอมพิวเตอรปดเศษเงินโดย
กําหนดใหเครื่องปดเศษตามคําสั่ง10 หรือทําใหเครื่องคอมพิวเตอรฉอโกงเครื่องคอมพิวเตอรดวยกันเอง 

ความผิดฐานทําใหเสียทรัพย ตามกฎหมายอาญาเดิมผูกระทําตองทําใหเสียหาย ทําลาย  ทําใหเสื่อมคา
หรือประโยชนในทรัพยสินของผูอ่ืน สวนการทําใหเสียทรัพยทางคอมพิวเตอร ผูกระทําสามารถใชวิธีการที่ซับซอนทาง

                                                   
9 กฤษณะ  ชางกลอม , “รายงานการสัมมนาทางวิชาการ โครงการ “เวทีความคิดเพื่อการพัฒนากระบวน

การยุติธรรมไทย”เร่ือง “กฎหมายอาชญากรรมทางคอมพิวเตอร : แนวทางแกไขปญหาอาชญากรรมยุคไอที ,” บท
บัณฑิตย เลม 55 ตอน 2 (มีนาคม , 2542) : 185 . 

10 เร่ืองเดียวกัน, หนา 186 . 
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เทคโนโลยีคอมพิวเตอรซึ่งไมสามารถมองเห็นได และยากที่จะพบความเสียหายไดในเวลาที่รวดเร็วและกอใหเกิด
ความเสียหายเฉพาะกับโปรแกรมหรือขอมูลสารสนเทศอยางกวางขวาง  เชน การแพรไวรัสคอมพิวเตอร  หรือการ
เขียนโปรแกรมทําลายตาง ๆ 

นอกจากนี้การกระทํามิชอบบางอยางที่เกิดขึ้นในปจจุบันจากการใชเครือขายอินเทอรเน็ต  ยังทําใหเกิด
ปญหาการตีความการกระทํานั้นวาเปนความผิดอาญาเดิมที่กระทําในรูปแบบใหม  หรือเปนการกระทําที่ไมเขาองค
ประกอบความผิดอาญาในปจจุบัน  เชน 

การกระทําที่เรียกวา  Cybersquatting   คือการจดชื่อโดเมนเนมทีเปนสัญลักษณทางการคาของผูอ่ืนเอา
ไวเพื่อขายโดยมีเจตนาทุจริต เปนฉอโกงหรือเปนความผิดเกี่ยวกับการคา  การแอบใช  Account   E-mail  หรือการ
แอบอาน E-mail ของผูอื่น  การสง  Spam  Mail  ฯลฯ  การแอบใชขอมูลบัตรเครดิต การแอบคัดลอกขอมูลความลับ
ของผูอ่ืน  หรือการบุกรุกเขาไปในคอมพิวเตอรของผูอื่นโดยปราศจากอํานาจ  เปนตน 

ลักษณะของการกระทําผิดอาญาบางประเภทที่ผิดเพี้ยนไปจากการกระทําลักษณะเดิม  
เพราะไมมีการกระทําทางกายภาพดังกลาว จึงกอใหเกิดปญหาการบังคับใชกฎหมายตออาชญากรรม
รูปแบบใหมที่เกิดขึ้น  แยกออกเปน  3  ลักษณะ คือ การกระทําความผิดรูปแบบดั้งเดิมท่ีกระทําบน  
อินเทอรเน็ต  การกระทําความผิดบนอินเทอรเน็ตที่มีองคประกอบความผิดทางอาญาไมชัดเจน และ 
การกระทําบนอินเทอรเน็ตรูปแบบใหมที่ไมสามารถปรับใหเขากับองคประกอบความผิดทางอาญา
ปจจุบัน   

1.   การกระทําความผิดรูปแบบดั้งเดิมที่กระทําบนอินเทอรเน็ต    เปนการกระทําที่เปนความผิดตาม
กฎหมายอาญาดั้งเดิม เชน การกรรโชก  การแพรภาพลามก  การคายาเสพติด  การพนัน ฯลฯ   แตไดกระทําบนอิน
เทอรเน็ต   ความผิดประเภทนี้เปนความผิดตามประมวลกฎหมายอาญาเดิมชัดเจน อยูแลว  แตใชระบบเครือขายอิน
เทอรเน็ตเพื่อความสะดวก รวดเร็ว และทําใหแพรหลายไดมากข้ึน   การสืบสวน สอบสวนคดีประเภทนี้สามารถ
กระทําไดตามกฎหมายเดิม ซ่ึงตางประเทศเรียกกลุมกฎหมายดั้งเดิมที่สามารถปรับใชกับอาชญากรรมบนอินเทอร
เน็ตวา Net Law หรือ Cyber Law       ซ่ึงจะเปนสวนที่จะใชวิเคราะหตอไปในวิทยานิพนธฉบับนี้   

2.   การกระทําผิดบนอินเทอรเน็ตที่มีองคประกอบความผิดทางอาญาไมชัดเจน  เปนการกระทําความผิด
ซ่ึงมีลักษณะเปนการกระทําที่อยูบนฐานความผิดเดิมอันพอจะอนุโลมปรับใหเขา      องคประกอบความผิดอาญาได  
แตจําเปนตองสรางขอบเขตและกําหนดกรอบของการกระทําผิดใหครอบคลุมถึงและชัดเจนข้ึน   เชนความผิดฐานลัก
ทรัพยขอมูลตามตัวอยางที่กลาวขางตน  ถาสามารถตีความกฎหมายอาญาในความหมายของคําวา “ทรัพย” ให
สามารถครอบคลุมถึง “ขอมูล” (Information)  ในคอมพิวเตอรดวย  หรือการตีความการ “เอาไป” ใชประโยชนโดยมิ
ชอบใหเปนลักษณะที่ไมจําตองพรากเอาไปจากการครอบครอง ก็จะทําใหการลักทรัพยขอมูลสามารถเขา        องค
ประกอบความผิดเดิมเปนความผิดอาญาที่สามารถดําเนินคดีได  ซ่ึงอาจทําไดโดยการปรับปรุงกฎหมายอาญาใน
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ปจจุบัน หรือกระทําโดยวิธีอื่น ๆ   แตถาไมสามารถตีความใหครอบคลุมถึงดังกลาว   เพราะติดปญหาจากเรื่อง “ การ
ตีความโดยเครงครัดของกฎหมายอาญา”  ก็จะทําใหการกระทํา    ความผิดเกี่ยวกับทรัพยขาดองคประกอบความผิด
ไปโดยปริยาย   การลักทรัพยขอมูลก็จะไมเปนความผิดอาญาอันกลายเปนชองวางของกฎหมายที่รอคอยการแกไข
ปรับปรุง  หรือบัญญัติเปนกฎหมายใหมเชนเดียวกับที่กลาวในหัวขอ อาชญากรรมรูปแบบใหม  

นอกจากความผิดฐานลักทรัพยขอมูลแลว  ยังมีปญหาเกี่ยวกับการทําซ้ํา  คัดลอก  แกไข  
เปล่ียนแปลง  ลบ  ทําลาย  ขอมูลสวนบุคคลที่อยูในคอมพิวเตอร   ซึ่งเม่ือเปรียบเทียบกับ ความผิด
ฐานลักกระแสไฟฟา  หรือการจูนโทรศัพทมือถือ    ที่มีลักษณะใกลเคียงกันคือ การเปนทรัพยที่ไมมีรูป
รางแตการกระทําความผิดดังกลาวก็ไดมีการแกปญหาโดยรางเปนกฎหมายตางหากแลวในปจจุบัน 

 ดังนั้นจุดสําคัญของหัวขอนี้คือการตีความ   การสืบสวน สอบสวนอาชญากรรมประเภทนี้จะ
สามารถทําได   ถาสามารถตีความการกระทําใหเขาองคประกอบความผิดอาญาไดเพียงแตการ    
สอบสวนอาจเกิดปญหาตามที่ไดกลาวไวในบทที่ 4  แตถาไมสามารถตีความใหครอบคลุมถึงการ
กระทําดังกลาว  ก็อาจตองแกปญหาโดยบัญญัติเปนกฎหมายใหม ตามแนวทางของประเทศที่ประสบ
กับปญหาเดียวกันนี้มากอน  ดังจะไดวิเคราะหตอไปในบทที่  5 

3.   การกระทําบนอินเทอรเน็ตรูปแบบใหมที่ไมสามารถปรับใหเขากับองคประกอบความผิดทางอาญา
ปจจุบัน   อาชญากรรมรูปแบบใหมนี้  เปนผลสืบเนื่องมาจากปญหาเรื่องการไมมีลักษณะทางกายภาพของการ
กระทําผิดที่เกิดขึ้นเฉพาะบนเครือขายคอมพิวเตอรเทานั้น เชนการบุกรุกเขาไปในฐานขอมูลของผูอื่นโดยมิไดมีการ
ทําลายหรือทําใหเสียหายแตประการใด  แตเปนการเขาถึงขอมูลโดยไมไดรับอนุญาต ( Hacker )  หรือการสรางไวรัส
คอมพิวเตอร ( Virus )  เขาไปทําลายขอมูลหรือโปรแกรมของผูใชคอมพิวเตอรทั่วไป  อันเปนเรื่องที่เปนชองวาง
กฎหมายอยูในปจจุบัน  จําเปนตองสรางกฎหมายใหมเพื่อบังคับใชกับอาชญากรรมในยุคไอทีนี้โดยเฉพาะคือสราง
ฐานความผิดอาญาทางคอมพิวเตอรเปนลักษณะเฉพาะคือเปนทรัพยเฉพาะที่เปนขอมูล 11 ที่ตางประเทศเรียกวา 
Computer Crimes  หรือพัฒนากฎหมายเดิมแตใหครอบคลุมไปถึงอาชญากรรมคอมพิวเตอร 

จุดสําคัญของหัวขอน้ีคือ   ปจจุบันอาชญากรรมรูปแบบดังกลาวไมสามารถทําการสืบสวน สอบสวนเพื่อ
ดําเนินคดีกับผูกระทําผิดได  เพราะยังไมเปนความผิดอาญาอยางแนนอนจนกวาจะมีกฎหมายบัญญัติใหการกระทํา
ดังกลาวเปนความผิดตามกฎหมาย   ดังนั้นการกระทําตามหัวขอน้ีจะกลาวในบทตอไปแตเพียงสังเขปเทานั้น 

                                                   
11 เร่ืองเดียวกัน,หนา 186. 
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ประเภทของอาชญากรรมคอมพิวเตอรบนอินเทอรเน็ต 

การแบงประเภทของอาชญากรรมคอมพิวเตอรอาจกระทําไดอยางหลากหลายแลวแต      จุดมุงหมาย  
โดยการแบงประเภทจะแยกตามลักษณะการจัดกลุม  เชนกลุมที่แบงประเภทของ อาชญากรรมตามลักษณะการ
ปฏิบัติการตอคอมพิวเตอรเพื่อกระทําความผิด เชนการแบงประเภทการใชคอมพิวเตอรเปนเครื่องมือในการกระทํา
ความผิด   คอมพิวเตอรเปนวัตถุที่ถูกกระทําความผิด และ   สุดทายคือ การใชคอมพิวเตอรหาประโยชนโดยไมไดรับ
อนุญาต  หรือแบงตามลักษณะความผิดซึ่งอาจแยกประเภทตามลักษณะของการกระทําได  ดังนี้ คือ 

การลักลอบหรือขโมยใชบริการสารสนเทศ ( Theft  of Information Service )  เปนการขโมยขอมูล
เพื่อที่จะใชประโยชนในการลักลอบเขาไปใชบริการโทรคมนาคม เชน การขโมยขอมูลเกี่ยวกับศูนยโทรศัพทเพื่อที่จะ
สามารถควบคุมการใชโทรศัพทของหนวยงานใดหนวยงานหนึ่งโดยเอาขอมูลนั้นมาเปนประโยชนแกตน  เชน การ
แอบใชโทรศัพทฟรี นอกจากนี้ยังรวมถึงการขโมยขอมูลจาก Internet Service  Provider  หรือผูใหบริการ ( ISP ) 
หรือผูที่มีเว็บไซทในอินเทอรเน็ตเพื่อขโมยใชบริการสารสนเทศ  เปนตน 

การใช อินเทอรเน็ต ในการอํานวยความสะดวกแกการประกอบอาชญากรรมรูปแบบดั้งเดิม       
( Communications in Furtherance of Criminal Conspiracies )   คือ  การที่อาชญากรนําเอาการสื่อสารผานทาง
คอมพิวเตอรมาขยายความสามารถในการกระทําความผิด     ของตน  เชน อาชญากรธรรมดาทั่วไปที่ทําผิดเกี่ยวกับ
การขนหรือคายาเสพติด  ใชการสื่อสารผานทางคอมพิวเตอรติดตอกับเครือขายอาชญากรรมของตนเพื่อขยายความ
สามารถในการประกอบ    อาชญากรรม  ซ่ึงรวมไปถึงการใชคอมพิวเตอรปกปด  กลบเกลื่อนการกระทําของตนไมให
ผูอ่ืนลวงรูไดดวยการใชเทคโนโลยีที่เรียกวา Encryption หรือการตั้งรหัสการสื่อสารขึ้นมาเฉพาะระหวางหมู   อาชญา
กรดวยกันซึ่งผูอื่นไมสามารถเขาใจได 

การละเมิดทรัพยสินทางปญญา   ( Telecommunications Piracy )    คือการกระทําอยางใดอยาง
หนึ่งอันเปนการละเมิดลิขสิทธิ์  การปลอมแปลง  ไมวาจะเปนการปลอมแปลงเช็ค  การปลอมแปลงรูป  เสียง หรือการ
ปลอมแปลงสื่อทางคอมพิวเตอรที่เรียกวามัลติมีเดีย  รวมทั้งการปลอมแปลงโปรแกรมคอมพิวเตอร 

การเผยแพรสิ่งผิดกฎหมาย    ( Pornography and Other Offensive Content )    ก า ร ใ ช 
คอมพิวเตอรและการสื่อสารผานทางคอมพิวเตอรซึ่งมีเครือขายทั่วโลกเผยแพรภาพลามกอนาจาร   รวมถึงขอมูลที่ไม
สมควร  ซ่ึงการจะเปนภาพลามกอนาจารหรือไมสมควรนั้นอาจจะมีปญหาคุณคาวัฒนธรรมของแตละสังคมวาจะรับ
ไดหรือไม  รวมทั้งการใชคอมพิวเตอรบอกกลาวขอมูลที่ไมสมควรที่จะเผยแพร  เชนวิธีการในการกออาชญากรรม  
หรือสูตรในการผลิตระเบิด 

การฟอกเงินทางอิเล็กทรอนิกส   ( Electronic Money Laundering ) ซึ่งใชอุปกรณทางคอมพิวเตอร 
และการสื่อสารเปนเครื่องมือทําใหสามารถกลบเกลื่อนอําพรางตัวตนของผูกระทําความผิดไดงายขึ้น 
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การทําลายและการกอการรายทางอิเล็กทรอนิกส    (Electronic Vandalism and Terrorism )     
อันธพาลทางคอมพิวเตอร หรือพวกกอการราย  ซึ่งไมเพียงแตเฉพาะผูมีจิตใจชั่วรายเปนอาชญากรเทานั้นที่ทําสิ่ง
เหลานี้เพื่อรบกวนผูใชบริการ  แตยังมีพวกชอบทาทายทางเทคนิคอยากรูอยากเห็นวาสามารถเขาไปแทรกแซงระบบ
ขอมูล คอมพิวเตอร ของผูอ่ืนไดมากนอยเพียงใด  

อันธพาลทางคอมพิวเตอร เปรียบไดกับเด็กเกเรตามทองถนนที่ชอบวาด  พนสีใหเลอะเทอะ  อันธพาลดัง
กลาวจะทําเชนเดียวกันคือเขาไปในเครือขายคอมพิวเตอร แลวทําลายขอมูลหรือตัดตอ    ดัดแปลงภาพ  หรือทําสิ่งไม
สมควรตาง ๆ นา ๆ  เพื่อรบกวนผูอื่น 

การกอการรายทางอินเทอรเน็ต ( Terrorist ) คือการเผยแพรขอมูลขมขูบุคคลหรือองคกรใดองคกร
หนึ่ง  รวมถึงการเขาไปแทรกแซงทําลายระบบเครือขายของสาธารณูปโภค  เชน การจายน้ํา   จายไฟ  หรือการจราจร   

การหลอกลวงในการขายสินคาและการลงทุนผานทางเครือขายคอมพิวเตอร   ( Telemarketing 
Fraud ) คือการหลอกลวงคาขายหรือชวนลงทุนจอมปลอมผานทางเครือขาย คอมพิวเตอรโดยไมไดใหบริการจริง  
หรือชักชวนใหเขารวมลงทุนแตไมไดมีกิจการเหลานั้นจริง ๆ ซ่ึงบางครั้งจะเห็นวาโฆษณาหลายอยางดีเกินไปกวาที่จะ
เปนของจริง   

การสกัดหรือดักเอาขอมูลมาใชประโยชนโดยมิชอบ ( Illegal  Interception  of  Information )  เปน
การเขาแทรกแซงขอมูล และนําเอาขอมูลเหลานั้นมาเปนประโยชนตอตนโดยมิชอบ  เชน การที่สามารถผาอินเทอร
เน็ตเขาไปแลวเขาไปเจาะลวงเอาความลับเกี่ยวกับรหัสหมายเลขของบัตรเครดิตเพื่อนํามาเปนประโยชนในการกอ
อาชญากรรมตอไป  หรือแมกระทั่งการลวงความลับ    ทางการคาซึ่งสามารถทําไดโดยผานทางอินเทอรเน็ต  ซึ่งอาจ
เปนลักษณะของการดักฟงขอมูลเพื่อที่จะนํามาเปนประโยชนกับกิจการของตนเอง 

การฉอโกงในการโอนเงินทางอิเล็กทรอนิกส (Electronic Frauds Transfer Crime )  ทําไดโดยเมื่อ
สามารถเขาไปในเครือขายคอมพิวเตอรของธนาคารไดแลวจะใชเทคโนโลยีทางคอมพิวเตอรไปเปลี่ยนแปลง  ดัด
แปลงขอมูล  และโอนทรัพยสินหรือเงินจากบัญชีหนึ่งเขาไปอีกบัญชีหนึ่งไดโดยที่ไมไดมีการเปลี่ยนถายทรัพยสินกัน
จริง  แตผลคือสามารถไดทรัพยสินนั้นมาดวยการผานทางคอมพิวเตอร  

การทราบประเภทและรูปแบบของอาชญากรรมขางตนนี้มีประโยชนตอการเตรียมการ       สืบสวน  การ
เตรียมบุคลากร  และวางแผนในการรวบรวมหลักฐาน นอกจากนี้ยังเปนขอมูลเบื้องตน  ในการขอหมายคนจากศาล
อีกดวย 

บุคคลและสถาบันที่เกี่ยวของกับอินเทอรเน็ต 

การสืบสวนสอบสวนคดีอาชญากรรมคอมพิวเตอรบนอินเทอรเน็ตนี้  บางครั้งจําเปนตองประสานขอความ
รวมมือไปยังสถาบันหรือบุคคลที่เกี่ยวของโดยตรงกับการใหบริการหรือเปนองคกรที่ทําหนาที่ควบคุมรหัสตาง ๆ ที่ใช



 

 

27

ในการติดตอสื่อสาร   บางกรณีอาจตองเชิญบุคคลตาง ๆ เหลานี้   ชวยเปนพยานในฐานะผูเช่ียวชาญในคดีอีกดวย  
ในขณะเดียวกันบุคคลเหลานี้อาจเปนผูตองสงสัยอันดับแรกในฐานะที่อยูใกลชิดกับฐานขอมูลมากที่สุด 

วัตถุประสงคของเครือขายอินเทอรเน็ตคือ  การติดตอสื่อสารแลกเปลี่ยนขอมูล  สืบคนขอมูลที่เปน
ประโยชนอันไดแก ขอมูลท่ีเกี่ยวของกับการศึกษาทุกสาขาวิชา ขอมูลเกี่ยวกับสิ่งแวดลอม  ธุรกจิการคา  ขาวสารและ
การบันเทิง ฯลฯ  ดังนั้นสถาบันที่เกี่ยวของกับอินเทอรเน็ตจึงเปนสถาบันหรือ   องคกรตาง ๆ ที่มีระบบเครือขายเชื่อม
ตอเขากับเครือขายอินเทอรเน็ต สวนบุคคลที่เกี่ยวของกับ        อินเทอรเน็ตจึงเปนบุคคลที่ตองการใชประโยชนตาม
วัตถุประสงคของเครือขายอินเทอรเน็ต  หรืออาจจะเปนสมาชิกของสถาบันที่มีระบบคอมพิวเตอรเชื่อมกับเครือขาย
อินเทอรเน็ต  

สถาบันที่เกี่ยวของกับอินเทอรเน็ต  ประกอบดวยสถาบันการศึกษาทั้งของรัฐและเอกชน     ซึ่งไดแก  
มหาวิทยาลัยและวิทยาลัยตาง ๆ กระทรวงและองคกรของรัฐบาล  สถาบันการคาและธุรกิจประเภทตาง ๆ  รวมถึง
สถาบันครอบครัว   ซึ่งรวมแลวเทากับวาเครือขายอินเทอรเน็ตเกี่ยวของกับบุคคลในเกือบทุกสถาบันที่อยูในวงการ   
แตกลุมที่เกี่ยวของกับอินเทอรเน็ตมากเปนลําดับตน ๆ คือ  สถาบันการศึกษา 12 

ถึงแมเครือขายอินเทอรเน็ตจะเปนเครือขายคอมพิวเตอรที่ไมศูนยกลาง  ไมมีการควบคุม   ไมมีการปก
ครอง และไมมีใครเปนเจาของอินเทอรเน็ตอยางแทจริง แตการพัฒนาเครือขายยังตองมีการกําหนดมาตรฐาน  การ
วางแผนที่วิวัฒนาการของระบบและการแกปญหาพิเศษในบางกรณีจึงตองมีการรวมตัวเปนรูปคณะกรรมการ  คณะ
ทํางานและสมาคมเพื่อดําเนินการประสานใหการทํางานพัฒนาการเปนไปดวยความเรียบรอย  รวดเร็ว  และมีรูป
แบบที่เหมาะสม   

บรรดาหนวยงานบริหารเครือขายอินเทอรเน็ต และความสัมพันธของหนวยงานตาง ๆ มิได   รูกันเปนที่
แพรหลายในหมูผูใชอินเทอรเน็ตในประเทศไทย  ทั้งในแงการสืบสวนสอบสวนอาจตองใชบุคคลเหลานี้เปนผูรวมทํา
การสืบสวนสอบสวน หรือนําสืบเปนพยานผูเชี่ยวชาญ โดยเฉพาะหนวยงานที่มีความรับผิดชอบโดยตรงเกี่ยวกับการ
แกปญหาทางกฎหมายที่เกี่ยวเนื่องกับเครือขายอินเทอรเน็ต    จึงสมควรนํามากลาวไว ณ ที่นี้ 

หนวยงานบริหารเครือขายอินเทอรเน็ต 

-       คณะกรรมการกิจกรรมอินเทอรเน็ต ( The Internet Activity Board , IAB ) 

เดิมคือกลุมนักวิชาการผูวางแนวทางการพัฒนาโปรโตคอลตาง ๆ เรียกวา Internet Control Board  ( 
ICCB )  ตอมาสํานักงานโทรคมนาคมปองกันประเทศ (Defense Communication Agency) ซึ่งเปนหนวยงานของ
กระทรวงกลาโหมสหรัฐมีหนาที่ดูแลกํากับการทํางานของ ARPANET ไดกําหนดให  TCP / IP  เปนโปรโตคอลมาตร

                                                   
12 วิทยา  เรืองพรวิสุทธ์ิ , คูมือการเขาสูอินเตอรเน็ต สําหรับผูเร่ิมตน  (2539) , หนา  22-23 . 
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ฐานสําหรับ ARPANET  ในป ค.ศ. 1983  และปรับปรุง  ICCB  ใหม ใหประกอบดวยคณะทํางาน 2 คณะ คือ  คณะ
ทํางานวิศวกรรมอินเทอรเน็ต  ( IETF ) และคณะทํางานวิจัยอินเทอรเน็ต ( IRTF ) เพื่อพิจารณาประเด็นทางเทคนิค
ของระบบเครือขายอินเทอรเน็ต  แลวปลี่ยนช่ือจาก   ICCB เปน IAB ( The Internet Activity Board )  มีหนาที่
ประสานงานในการออกแบบวางระบบ และจัดการเครือขายอินเทอรเน็ต  ทั้งนี้เพื่อเตรียมการใหอินเทอรเน็ต สามารถ
ใหบริการไดมากขึ้นและเร็วข้ึนเรื่อย ๆ 

หนาที่ของ IAB  ที่สําคัญคือ กําหนดมาตรฐานตางๆของเครือขายอินเทอรเน็ต  วางแผน    ยุทธศาสตร
สําหรับเครือขายอินเทอรเน็ต และเปนหนวยงานที่ตองรับผิดชอบแกปญหาทางเทคนิค    ซ่ึงไมอยูในอํานาจหนาที่ของ
คณะทํางานวิศวกรรมอินเทอรเน็ต (IETF) และคณะทํางานวิจัย            อินเทอรเน็ต (IRTF) ที่สําคัญคือเปนผู
ประสานงานนโยบายทางเทคนิคระหวางประเทศและเปนตัวแทนของเครือขายอินเทอรเน็ต 

 1.   Federal Networking Council  ( FNC )  Federal  Research  Internet  Coordinating Committee  
( FRICC ) 

เกิดจากการรวมตัวกันอยางไมเปนทางการของเหลาผูประสานงานจากหนวยงานของรัฐบาลสหรัฐเพื่อ
การพัฒนาเครือขายอินเทอรเน็ต   ตั้งเปนคณะกรรมการประสานงานวิจัยของรัฐบาลกลางเกี่ยวกับอินเทอรเน็ต  ( 
Federal Research Internet Coordinating Committee , FRICC )   เพื่อประสานงานระหวางหนวยงาน 

ตอมาหนวยงานของรัฐบาลสหรัฐอเมริกาไดขายและยกฐานะของ FRICC  เปน Federal Networking 
Council ( FNC )  มีหนาที่ประสานงานระหวางหนวยงานตาง ๆ ของรัฐบาลสหรัฐอเมริกาที่ใหความสนับสนุนเครือ
ขายอินเทอรเน็ต  

2.  Coordinating  Committee  for  Intercontinental  Research  Networks ( CCIRN ) 

เปนหนวยงานระดับนานาชาติในการวางแผนความรวมมือกันระหวางหนวยงานวิจัย     เครือขาย
คอมพิวเตอรในอเมริกาและยุโรป   สมาชิกของ CCIRN  ประกอบดวยผูแทนจากหนวยงานที่เกี่ยวของ  เชน  FNC 
และ  EARN  ( European Association of Research Networks ) 

3. หนวยงานกําหนดตัวเลขที่ใชในเครือขายอินเทอรเน็ต ( Internet  Assigned  Numbers  Authority , 
IANA ) 

เปนหนวยงานที่ไดรับมอบหมายจาก FNC  และ  ISOC  ใหเปนศูนยประสานงานกลาง           (Clearing 
house) ในการกําหนดคาพารามิเตอร( Parameters ) ตางๆที่จําเปนตองใชกับอินเทอรเน็ตโปรโตคอล  รวมทั้ง IP 
Address และ Domain Name ดวย 

4. อินเตอรนิค  ( InterNIC ) 
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เปนโครงการบริหารจัดการเครือขายอินเทอรเน็ต  ที่ไดรับความสนับสนุนทางการเงินจาก  National 
Science Foundation  ( NSF )  ของสหรัฐ  เพื่อใหบริการหลายอยาง  เชนเปนศูนยกลางของโปรแกรมคอมพิวเตอร
ตางๆที่ใชกับเครือขายอินเทอรเน็ต    

5. แอปนิค  ( APNIC ) 

เปน Non – profit Corporation  ที่ใหบริการแจกจายแบงปนและจดทะเบียนทรัพยากร         อินเทอรเน็ต   
เชน IP Address และ Domain Name  ในภูมิภาคเอเชียและแปซิฟค 

6. ไอซอค หรือสมาคม อินเทอรเน็ต ( Internet Society , ISOC) 

เปนองคการระหวางประเทศที่ไมใชหนวยงานของรัฐ  ( Non–governmental International Organization 
)  เพื่อความรวมมือและประสานงานกันทั่วโลกเกี่ยวกับกิจการอินเทอรเน็ต  รวมทั้ง     เนทเวอรคเทคโนโลยีและการ
นําไปใชงาน 

หนวยงานยอยของ ISOC ที่เกี่ยวของกับปญหา Internet Domain Name  มีอยู 2 หนวย  คือ 

- คณะกรรมการสถาปตยกรรมอินเตอรเนท ( Interner Architecture Board , IAB )        เปนหนวย
งานของ ISOC ที่รับผิดชอบเกี่ยวกับการวางผังสถาปตยกรรมระบบทั้งหมดของเครือขาย   อินเทอรเน็ต  และยังทํา
หนาที่ในการระงับขอพิพาทที่เกี่ยวกับการกําหนดมาตรฐานอินเทอรเน็ตดวย 

- คณะกรรมการระหวางประเทศเฉพาะกิจ  ( International Ad – Hoc Committee , IAHC )   เปน
หนวยงานที่จัดตั้งขึ้นใหม  โดย ISOC เมื่อกลางป ค.ศ. 1996 เพื่อพิจารณาขอเสนอในการปรับปรุง Internet Domain 
Name System  13  

2.2       การคุมครองสิทธิและเสรีภาพตามรัฐธรรนูญแหงราชอาณาจักรไทย พ.ศ. 2540 

ประเทศไทยนับไดวาเปนประเทศเสรีประชาธิปไตย ที่ใช “หลักนิติรัฐ” เชนเดียวกับนานาอารยประเทศ 
และนับตั้งแตการปฏิวัติ พ.ศ. 2475 มาจนถึงปจจุบัน  ประเทศไทยไดมีรัฐธรรมนูญ     มาแลวถึง 15 ฉบับ ปจจุบันนับ
เปนฉบับที่ 16 แตละฉบับตางมุงประเด็นเพื่อเขาสูความเปนประชาธิปไตยทั้งสิ้น  เกณฑการวินิจฉัยความเปน
ประชาธิปไตยไดอยางหนึ่งคือ  การใหสิทธิเสรีภาพข้ันพื้นฐาน(Fundamental Rights and Liberties) แกประชาชน  
ซ่ึงจากเกณฑดังกลาวจะเห็นไดวา   รัฐธรรมนูญฉบับปจจุบันใหความสําคัญและพยายามปฏิรูปใหมีกลไกในการรับ

                                                   
13 เลอสรร  ธนสุกาญจน , จิตตภัทร  เครือวรรณ , สุธรรม  อยูในธรรม , กฎหมายสําหรับบริการอินเทอรเน็ต

ในประเทศไทย ( กรุงเทพมหานคร : สํานักพิมพนิติธรรม , 2541 ), หนา 17 – 26 . 
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รองสิทธิพื้นฐานและขยายการคุมครองสิทธิมนุษยชนใหกวางขึ้นกวาเดิม คือจากเดิมที่รัฐธรรมนูญ พ.ศ. 2534 รองรับ
ไวเพียง 30 มาตรา        รัฐธรรมนูญฉบับปจจุบันไดขยายและเพิ่มสิทธิ เสรีภาพและความเสมอภาคเปน 53 มาตรา  
ถือไดวาเปนรัฐธรรมนูญฉบับที่ใหความคุมครองสิทธิสวนบุคคลมากที่สุด  

ในสวนของการปฏิรูปแนวทางในการบริหารยุติธรรมทางอาญาตามกฎหมายรัฐธรรมนูญฉบับปจจุบัน  จะ
เห็นไดวามีการปรับเปลี่ยนรูปแบบแนวคิดในการใชทฤษฎีเกี่ยวกับระบบงานยุติธรรมทางอาญา  ( Criminal Justice 
System )  โดยการบังคับใชกฎหมายใหดําเนินการตามทฤษฎีกระบวนการนิติธรรม (Due Process) ที่มุงเนนความ
ถูกตองชอบธรรม  แทนทฤษฎีการควบคุมอาชญากรรม              ( Crime Control ) เดิมที่มุงโดยตรงตอประสิทธิภาพ
การควบคุมและปราบปรามอาชญากรรมโดยเนนที่ความรวดเร็วและแนนอนของกระบวนยุติธรรมชั้นตน    

รัฐธรรมนูญฉบับปจจุบันไดสรางหลักประกันเพื่อคุมครองสิทธิเสรีภาพตลอดจนความเปนอยูสวนตัวของ
ประชาชนใหพนจากการถูกตรวจคนโดยไมเปนธรรม ดังปรากฏในมาตรา 34 ที่วา “สิทธิของบุคคลในครอบครัวเกียรติ
ยศ  ช่ือเสียง  ความเปนอยูสวนตัวยอมไดรับความคุมครอง ...” และ มาตรา 35 ที่วา “บุคคลยอมมีเสรีภาพใน
เคหสถาน ...บุคคลยอมไดรับความคุมครองในการที่จะอยูอาศัยและครอบครองเคหสถานโดยปกติสุข  การเขาไปใน
เคหสถานโดยปราศจากความยินยอมของ             ผูครอบครอง หรือการตรวจคนเคหสถานจะกระทํามิได เวนแตโดย
อาศัยอํานาจตามบทบัญญัติ     แหงกฎหมาย”  

สวนขอยกเวนที่ใหอํานาจรัฐจํากัดสิทธิเสรีภาพของบุคคลไดปรากฎในมาตรา 29 ที่วา “การจํากัดสิทธิ
และเสรีภาพของบุคคลที่รัฐธรรมนูญรับรองไวจะกระทํามิได  เวนแตโดยอาศัยอํานาจตามบทบัญญัติแหงกฎหมาย
เฉพาะเพื่อการที่รัฐธรรมนูญนี้กําหนดไวและเทาที่จําเปนเทานั้น และ            จะกระทบกระเทือนสาระสําคัญแหง
สิทธิและเสรีภาพนั้นมิได” นอกจากนี้ในเรื่องการคนยังกําหนดไวเปนพิเศษใน หมวด 8 มาตรา 238 ที่กําหนดวา “ใน
คดีอาญา การคนในที่รโหฐานจะกระทํามิได เวนแตจะมีคําสั่ง หรือหมายของศาล หรือมีเหตุใหคนไดโดยไมตองมีคํา
สั่ง หรือหมายของศาล ทั้งนี้ ตามที่กฎหมายบัญญัติ” 

ดังนั้น จะเห็นไดวาโดยปกติรัฐจะตองใหความคุมครองสิทธิ  เสรีภาพของประชาชน  แตมีขอยกเวนใหรัฐ
สามารถจํากัดสิทธิเสรีภาพของประชาชนไดบางประการตามความจําเปนเพื่อประโยชนของประชาชนสวนใหญ  แต
ทั้งนี้ตองอาศัยอํานาจตามบทบัญญัติของกฎหมายเทานั้น  

รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 มาตรา  35  ซ่ึงเปนบทที่วาดวยสิทธิในเคหสถาน  บัญญัติ
วา  “บุคคลยอมมีเสรีภาพในเคหสถาน . . . บุคคลยอมไดรับความคุมครองในการที่จะอยูอาศัยและครอบครอง
เคหสถานโดยปกติสุข   การเขาไปในเคหสถานโดยปราศจากความยินยอมของผูครอบครอง หรือการตรวจคน
เคหสถานจะกระทํามิได เวนแตโดยอาศัยอํานาจตามบทบัญญัติแหงกฎหมาย”   ประกอบกับรัฐธรรมนูญ  พ.ศ. 
2540  มาตรา 238  ที่บัญญัติวา  “ในคดีอาญา       การคนในที่รโหฐานจะกระทํามิไดเวนแตมีคําสั่งหรือหมายของ
ศาล  หรือมีเหตุใหคนไดโดยไมตองมี   คําสั่งหรือหมายศาล  ทั้งนี้ ตามที่กฎหมายบัญญัติ”   แสดงใหเห็นเจตนารมณ
ของรัฐธรรมนูญฉบับปจจุบันที่ตองการใหความคุมครองความเปนสวนตัว การอยูอาศัยและครอบครองเคหสถานของ
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ปจเจกชนโดยปกติสุข  ในเมื่อเจาพนักงานมีความจําเปนตองลวงล้ําเขาไปรบกวนในแดนสิทธิดังกลาวดวยกระบวน
การคน  จึงตองมีการกําหนดกรอบอํานาจหรือขอบเขตในการปฏิบัติหนาที่ของ            เจาพนักงานโดยกําหนดให
การคนดังกลาวกระทําไดตอเมื่อมี “หมายคน”  เพราะหมายคนดังกลาวจะกําหนดขอบเขตการคนของเจาพนักงานให
ทําการคนไดเฉพาะที่ระบุไวในหมายเทานั้น  การปฏิบัติการเกินไปกวาที่กําหนดในหมายถือเปนการปฏิบัติหนาที่ที่มิ
ชอบ  หรือในกรณีฉุกเฉินหรือสุดวิสัยที่จะขอหมายคนไดทัน  กฎหมายยังเปดชองใหสามารถทําการคนโดยไมมีหมาย
ได  แตการใชดุลพินิจของ  เจาพนักงานดังกลาวตองอยูภายในหลักเกณฑตามที่กฎหมายวิธีพิจารณาความอาญา
กําหนดกรอบไว  ดังนั้น “หมายคน”    ดังกลาว และกรอบการใชดุลพินิจของเจาพนักงานที่กําหนดไวในกฎหมายจึง
เปนจุดที่สรางดุลยภาพระหวางการคุมครองสิทธิสวนบุคคลและการใชอํานาจในการคนของเจาพนักงานอยางเหมาะ
สมในชวงเวลาหนึ่ง 

แตปจจุบันนี้สังคมเปลี่ยนแปลงไป  มีการใชคอมพิวเตอรในชีวิตประจําวันมากขึ้นจนแทบจะเรียกไดวา
คอมพิวเตอรเปนสวนหนึ่งในชีวิตประจําวันของคนสวนใหญในสังคม และอาชญากรรม     ไซเบอรในปจจุบันนับวันก็
จะทวีความรุนแรงกอใหเกิดความเสียหายมากขึ้นทั้งเปนอันตรายที่เกิดขึ้นใกลตัวยิ่งกวาอาชญากรรมพื้นฐาน เพราะผู
กระทําความผิดสามารถกระทําใหเกิดความเสียหายแกบุคคลไดโดยไมจําเปนตองบุกรุกเขาไปในบานของเหยื่อเลย 
การปองกันหรือปราบปรามอาชญากรรมในรูปแบบปกติเร่ิมไมมีประสิทธิภาพทั้งยังอาจกลายเปนอุปสรรคในการสืบ
สวนหาตัวคนรายหรือกลายเปนปญหาในการรวบรวมพยานหลักฐานเพื่อนําเขาสูคดีไป  เพราะการปฏิบัติงานตาม
กฎหมาย       วิธีพิจารณาความอาญาในลักษณะเดิมคือใชรูปแบบ Crime Control อาจถือวาเปนการปฏิบัติหนาที่ ที่
ขัดตอกฎหมายรัฐธรรมนูญได    

อยางไรก็ดี กอนที่จะพิจารณาวาขอกฎหมายในจุดใดที่เปนอุปสรรคตอการสืบสวนและ  แสวงหาพยาน
หลักฐานโดยเฉพาะการคนและยึดพยานหลักฐานทางอิเล็กทรอนิกสจากคอมพิวเตอร  ควรพิจารณากฎหมายที่เกี่ยว
ของกับการคนและการยึดที่ใชอยูในปจจุบันเสียกอน  

2.3      หลักเกณฑทั่วไปเกี่ยวกับการคน และการยึดพยานหลักฐาน 

2.3.1    การคนหาพยานหลักฐาน   

หลักทั่วไป   การคนในที่รโหฐานตองมีหมายคน 

ดังที่กลาวในตอนตนวาเจตนารมณของรัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540      สวนหนึ่งมุง
ประสงคตอการใหความคุมครองประชาชนในการครอบครองอสังหาริมทรัพยโดยปกติสุขหรือกลาวงาย ๆ คือเปนการ
คุมครองสิทธิของเจาของบานไมใหถูกรบกวนแมแตจากเจาหนาที่ของรัฐ  ดังนั้น การที่เจาพนักงานจะเขาไปตรวจคน
บานที่พักของบุคคลอันเปนการรบกวนการครอบครอง       ดังกลาว  จะตองมีหมายคนจากศาลเพื่อเปนการตรวจ
สอบมิใหมีการใชอํานาจเขาไปตรวจคนโดยพลการ  หรือมีเหตุใหคนไดภายใตอํานาจกฎหมายวิธีพิจารณาความ
อาญาซึ่งเปนกฎหมายที่รองรับใหอํานาจไวในมาตรา  92 (1)-(5) นั่นเอง  
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การคนที่รโหฐาน 

ความหมายของคําวาที่รโหฐาน   ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 2 (13) 
ใหคํานิยามคําวา “ที่รโหฐาน” วา  หมายความถึงที่ตาง ๆ ซ่ึงมิใชที่สาธารณสถานดั่งบัญญัติไวใน
กฎหมายลักษณะอาญา  และเมื่อพิจารณาคําวา “สาธารณสถาน” ตาม ประมวลกฎหมายอาญา  
มาตรา 1(3) ที่ใหคํานิยามไววา “สถานที่ใด ๆ ซ่ึงประชาชนมีความชอบธรรมที่จะเขาไปได” ดังนั้น       
ที่รโหฐานจึงหมายถึงที่ใด ๆ ซึ่งประชาชนไมมีความชอบธรรมที่จะเขาไปได  ซ่ึงหมายถึงเปนสถานที่ซ่ึง
เจาของแสดงเจตนาหวงกันไวเปนสถานที่สวนตัว อันไดแก เคหสถาน  สํานักงานหรืออสังหาริมทรัพยที่
อยูในความครอบครองโดยปกติสุขของผูอ่ืน  การแสดงเจตนาหวงกันชัดแจงทางกายภาพไดแกการ
ลอมรั้ว   สรางกําแพง ฯลฯ หรือการแสดงเจตนาหวงกันโดยปริยายหรือโดยสภาพแหงสถานที่นั้น ๆ เอง  
เชน บริเวณเคหสถานบานเรือนของบุคคลใด ๆ ปกติยอมเปนที่รโหฐานอยูในตัว 

ในเรื่องการคนสถานที่  เจตนารมณของกฎหมายมุงคุมครองสถานที่ที่เปนที่อยูอาศัยของ
บุคคลเปนสําคัญ  ทั้งนี้เพื่อเปนการเคารพสิทธิของบุคคลในการที่จะอยูอาศัยในเคหสถานดวยความ
ปกติสุข  ปราศจากการรบกวนจากบุคคลภายนอก  เวนแตการคนนั้นจะไดรับความยินยอมจาก         
ผูครอบครองดั่งบัญญัติไวในรัฐธรรมนูญ มาตรา 35  ที่วา “ . . . การเขาไปในเคหสถานโดยปราศจาก
ความยินยอมของผูครอบครอง หรือการตรวจคนเคหสถานจะกระทํามิได เวนแตโดยอาศัยอํานาจตาม
บทบัญญัติแหงกฎหมาย”  ซ่ึงหมายความวาถาผูครอบครองสถานที่นั้นยินยอมใหเขาตรวจคนดวย    
ความสมัครใจ      เพื่อแสดงความบริสุทธิ์วาไมมีส่ิงผิดกฎหมายใด ๆ ซุกซอนอยู  เจาพนักงานอาจเขา
ไปตรวจคนไดโดยไมตองใชหมายคนจากศาล  แตการยินยอมดังกลาวตองเปนไปดวยใจสมัครจริง ๆ  
หากความยินยอมนั้นเกิดขึ้นเพราะความเกรงกลัวเนื่องจากการขูเข็ญของเจาพนักงาน  หรือเปน  
เพราะถูกลอลวงอยางหนึ่งอยางใดโดยมิไดเกิดจากใจสมัครจริง ๆ ดังนี้ไมถือเปนความยินยอมตาม   
รัฐธรรมนูญดังกลาว   

     การคนตามหมายคน    

 เหตุที่ออกหมายคน 

หมายคนเปนเครื่องมือในการสืบหาพยานหลักฐานคดีอาญาที่อยูในที่รโหฐาน  เหตุที่จะออกหมายคน 
ปรากฏตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 69 คือ  เพื่อหาพยาน      หลักฐาน  เพื่อหาของกลาง 
เพื่อชวยบุคคล เพื่อจับบุคคล และเพื่อพบและยึดสิ่งของตามคําพิพากษา  ในการคนหาพยานหลักฐานหรือหาของ
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กลางนั้น  เจาพนักงานผูจะทําการคนสิ่งของดังกลาวตองมี  เหตุอันควรเชื่อ (Probable Cause) วาสิ่งของที่จะใชเปน
หลักฐานจะอยูในสถานที่ที่จะเขาไปคน  แตไมถึงกับตองแนใจวามีสิ่งของที่ตองการในนั้น 

Probable Cause หรือเหตุอันควรเชื่อเชนนั้น  ตองปรากฏใหเห็นในหมายคนดวย  ดังจะเห็นไดจากแบบ
ของหมายคนตาม ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 60 (3) ที่ตองระบุ “เหตุที่ตองออกหมาย”และ 
มาตรา 60 (4) (ค) ที่บัญญัติวา “ในกรณีออกหมายคน  ใหระบุสถานที่ที่จะคน  กําหนดวัน เวลาที่จะทําการคน  และ
ช่ือกับตําแหนงของเจาพนักงานผูจะทําการคนนั้น” 

ขอยกเวนการคนโดยไมมีหมายคน 

รัฐธรรมนูญแหงราชอาณาจักรไทย  พ .ศ . 2540 มาตรา  238 ตอนทายที่ เปดชองให            
เจาพนักงานสามารถทําการคนโดยไมมีหมายได  แตทั้งนี้ตองเปนไปตามประมวลกฎหมายวิธี
พิจารณาความอาญา  มาตรา 92 บัญญัติวา  หามมิใหคนในที่รโหฐานโดยไมมีหมายคน  . . .  แตได
กําหนดขอยกเวนไวในอนุมาตรา (1) - (5)   ที่ใหพนักงานฝายปกครองหรือตํารวจสามารถเขาทําการ
คนในที่รโหฐานไดโดยไมตองมีหมายคน ในสวนที่เกี่ยวของกับการแสวงหาพยานหลักฐานทาง
อิเล็กทรอนิกส  ใชอนุมาตรา (2),(4) และ (5)  คือ 

(2) เมื่อปรากฏความผิดซึ่งหนากําลังกระทําลงในที่รโหฐาน  ความผิดซึ่งหนาในที่นี้       
ไมจํากัดวาตองเปนประเภทตามที่ระบุไวในบัญชีทายประมวลกฎหมายวิธีพิจารณาความอาญา       
แตตองเปนความผิดซึ่งหนาที่ปรากฏตอเจาพนักงานเอง หมายถึง กําลังกระทําตอหนาเจาพนักงาน 

 (4)  เม่ือมีความสงสัยตามสมควรวาสิ่งของที่ไดมาโดยกระทําผิดไดซอนหรืออยูในนั้น  
ประกอบทั้งตองมีเหตุอันควรเชื่อวาเนื่องจากการกระทํานั้นชากวาจะเอาหมายคนมาไดส่ิงของนั้นจะ
ถูกโยกยายเสียกอน 

 ขอยกเวนการเขาคนตามอนุมาตรานี้จะตองปรากฏความจริงทั้งสองประการ  คือ  (1)มีความ
สงสัยวาสิ่งของไดซอนหรืออยูในนั้น  และ  (2)  มีเหตุอันควรเชื่อวาการที่จะดําเนินการในออกหมายคน
จะเกิดความชักชา  อันอาจทําใหมีการโยกยายสิ่งของจากที่รโหฐานนั้นเสียกอนได   

 ขอสังเกต ขอยกเวนตามมาตรา 92(4)นี้จํากัดเฉพาะกรณี “ส่ิงของที่ไดมาโดยการกระทํา
ผิด”    เทานั้น อันหมายถึงทรัพยที่ไดมาจากการกระทําผิด เชน ทรัพยที่ถูกลักหรือปลนมา  ถาเปน       
อาชญากรรมคอมพิวเตอรอาจเปนขอมูลความลับทางการคา หรือขอมูลสวนตัวของบุคคลอื่นที่ลักลอบ
คัดลอกมาเก็บไวใชประโยชนโดยมิชอบ สวนสิ่งของที่มีไวเปนความผิด และสิ่งของที่ไดใชในการกระทํา
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ผิด เชน เครื่องคอมพิวเตอรที่ใชในการนัดหมายเพื่อประกอบอาชญากรรม  หรือใชคอมพิวเตอรในการ
เขาถึงขอมูลของบุคคลอื่นโดยมิชอบ   แมจะเปนสิ่งของที่จําเปนตองยึดเพื่อประกอบไวในสํานวนแตไม
ทําใหเจาพนักงานสามารถเขาคนไดโดยไมมีหมายคน  อยางไรก็ตามอาจเปนเหตุใหออกหมายคนได
ตามมาตรา 69 (2) 

(5)  เมื่อที่รโหฐานนั้นผูจะตองถูกจับเปนเจาบานและการจับนั้นมีหมายจับหรือจับตาม  มาตรา 78  เปน
การคนภายหลังการจับกุมบุคคลฐานประกอบอาชญากรรมโดยชอบแลว  ซ่ึงตองเปนการคนทันทีทันใดเพื่อปองกัน
การทําลายพยานหลักฐานในภายหลัง 

 ผูมีอํานาจออกหมายคน 

รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 มาตรา 238 บัญญัติวา  “ในคดีอาญา      
การคนในที่รโหฐานจะกระทํามิได เวนแตจะมีคําสั่งหรือหมายของศาล หรือมีเหตุใหคนไดโดยไมตองมี
คําสั่งหรือหมายของศาล ทั้งนี้ ตามที่กฎหมายบัญญัติ” 

ปจจุบันนี้อํานาจในการออกหมายคนจึงเปนอํานาจของศาลโดยเฉพาะเทานั้น  (นับแตวัน
ประกาศใชรัฐธรรมนูญ  พ.ศ. 2540  เปนตนมา) 14  เพราะถือวารัฐธรรมนูญแหงราชอาณาจักรไทย  
มาตรา 238 ไดยกเลิกหลักการที่ใหพนักงานฝายปกครองหรือตํารวจชั้นผูใหญออกหมายคนตาม
มาตรา 58 (3)  แหงประมวลกฎหมายวิธีพิจารณาความอาญา  และใหศาลเทานั้นเปนผูมีอํานาจออก
หมายคนได    ดังนั้นการใหพนักงานฝายปกครองหรือตํารวจชั้นผูใหญคนดวยตนเองโดยไมตองมี   
หมายคนในกรณีที่อาจออกหมายคนไดจึงเปนการขัดตอบทบัญญัติของรัฐธรรมนูญมาตรา 238       
เปนอันใชบังคับมิไดตามรัฐธรรมนูญแหงราชอาณาจักรไทย  มาตรา 16 ดังนั้น  เจาพนักงาน            
ฝายปกครองหรือตํารวจชั้นผูใหญจึงไมสามารถใชตนเองเปนหมายไดอีกตอไป 15 

  ผูมีอํานาจคน   ตามที่กฎหมายวิธีพิจารณาความอาญากําหนด  ไดแก 

1.   พนักงานฝายปกครอง  หรือตํารวจ  ( มาตรา  92 ) 
2.   พนักงานสอบสวน  (มาตรา 132 (2) ) 

                                                   
14 รัฐธรรมนูญแหงราชอาณาจักรไทย   พ.ศ. 2540  ประกาศใชเมื่อ วันที่ 11 ตุลาคม 2540 
15 ความเห็นของคณะกรรมการกฤษฎีกา  ตอบขอหารือกรมตํารวจ  (ปรากฏในหนังสือ ที่ 2/2541  ลงวันที่ 

25 มิถุนายน 2541  คําวินิจฉัยของนาย  เชาว  สายเช้ือ  ประธานศาลรัฐธรรมนูญ  เร่ือง  กระทรวงมหาดไทยใหศาล
รัฐธรรมนูญวินิจฉัยวานายตํารวจชั้นผูใหญสามารถคนที่รโหฐานดวยตนเองโดยไมตองมีหมายคน     
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ผูมีอํานาจทําการคนจะตองเปนเจาพนักงานฝายปกครองหรือตํารวจเทานั้น ดั่งบัญญัติไวใน 
ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 92 16   และหากเปนการคนโดยมีหมาย  มาตรา 97  
กําหนดไววา  เจาพนักงานผูมีช่ือในหมายคน  หรือผูรักษาการแทนเทานั้นมีอํานาจเปนหัวหนาไป     
จัดการตามหมายคน  ทั้งนี้แสดงวาหมายคนตองระบุตัวเจาพนักงานวาผูใดจะเปนผูทําการคน ดังนั้น    
เจาพนักงานอื่น ๆ อาจคนไดในฐานะเปนผูชวยในการคนเทานั้นเอง 

กรณีการคนโดยไมมีหมายคน  ผูมีอํานาจคนคือพนักงานฝายปกครองหรือตํารวจที่มีเหตุ   
ใหคนไดตามมาตรา 92 (1)  - (5)  ซ่ึงเปนขอยกเวนของการคนโดยไมมีหมายคน 

ในสวนของพนักงานสอบสวน  มีอํานาจคนไดในฐานะเจาพนักงานตํารวจตามที่บัญญัติไวในมาตรา  92  
ในตัวอยูแลว  แต มาตรา 132 (2) ยังใหอํานาจพิเศษในฐานะพนักงานสอบสวนทําการคนเพื่อพบสิ่งของซึ่งมีไวเปน
ความผิด หรือไดมาโดยการกระทําผิด  หรือไดใช  หรือสงสัยวาไดใชในการกระทําผิด  หรือซ่ึงอาจใชเปนพยานหลัก
ฐานได  แตตองปฏิบัติตามบทบัญญัติแหงประมวลกฎหมายนี้วาดวยการคนนั่นก็คือ  ถาคนในท่ีรโหฐานตองมีหมาย
คน นอกจากเขาขอยกเวนดังที่ไดกลาวไปแลวขางตน 

 ขอยกเวนใหราษฎรรวมไปกับเจาพนักงานในการคน  

  โดยทั่วไปกฎหมายมิไดใหอํานาจราษฎรทําการคนใด ๆ  นอกจากกรณีคนตัวผูหญิงจึงจะให    ผูหญิงเปน
ผูทําการคน 17 กับในกรณีคนหาสิ่งของที่หายที่ใหเจาของหรือผูครอบครองสิ่งนั้น หรือผูแทนของเขาไปกับเจาพนักงาน
ในการคนนั้น18 เพื่อความสะดวกในการคนและตรวจสอบวาสิ่งของนั้นเปนของของตนที่หายไปใชหรือไม  การตรวจ
สอบของเจาพนักงานโดยลําพังอาจประสบความยุงยากกวา  โดยเฉพาะอยางยิ่งหากผูครอบครองสถานที่ขณะนั้นได
แยงกรรมสิทธ์ิจะไดทําการยืนยันถึงกรรมสิทธิ์ไดอยางแนนอน  และอีกประการหนึ่งยังเปนการปองกันขอกลาวอางได
ดวยวาสิ่งของนั้นแตกหัก      บุบสลายไปเพราะการกระทําของเจาพนักงานหรือไม  ดังนั้นนอกจากการคนตัวผูหญิง 
และการคนหาสิ่งของหายแลวกฎหมายไมอนุญาตใหมีบุคคลที่มิใชเจาพนักงานตามที่กําหนดไวมาชวยทําการคน     
ทั้งสิ้น 

ในคดีอาชญากรรมไซเบอรแมจะมีความจําเปนอยางยิ่งที่จะตองใหบุคคลภายนอกในการชวยสืบคนขอ
มูลซ่ึงบุคคลภายนอกดังกลาวอาจอยูในฐานะเปนผูเกี่ยวของหรือใกลชิดกับขอมูล  หรือเปนผูเชี่ยวชาญพิเศษดาน

                                                   
16 มาตรา 92 หามมิใหคนในที่รโหฐานโดยไมมีหมายคน เวนแตพนักงานฝายปกครองหรือตํารวจเปนผูคน... 
17 มาตรา  85 วรรคสอง  การคนนั้นจักตองทําโดยสุภาพ  ถาคนผูหญิงตองใหหญิงอื่นเปนผูคน 
18 มาตรา 95 ในกรณีคนหาสิ่งของที่หาย ถาพอทําไดจะใหเจาของหรือผูครอบครองสิ่งนั้น หรือผูแทนของ

เขาไปกับเจาพนักงานในการคนนั้นดวยก็ได   
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คอมพิวเตอร  แตในเมื่อกฎหมายมิไดเปดชองในสวนนี้ไวการคนหาหลักฐานทางอิเล็กทรอนิกสจึงตองอาศัยความ
สามารถจากพนักงานสืบสวนแตเพียงฝายเดียวซึ่งอาจไมได     ผลเต็มประสิทธิภาพ 

เวลาที่ทําการคน 

ตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 96 บัญญัติไววา “การคนใน            ที่รโหฐานตอง
กระทําระหวางพระอาทิตยขึ้นและตก” อีกนัยหนึ่งเปนที่เขาใจวาจะทําการคนในเวลากลางคืนมิไดนั่นเอง  แตมีขอยก
เวนคือ 

 (1)    เมื่อลงมือคนแตในเวลากลางวัน  ถายังไมเสร็จจะคนตอในเวลากลางคืนก็ได   

 เม่ือเจาพนักงานเขาคนในเวลากลางวันแลวยังหาบุคคลหรือส่ิงของที่ตองการไมพบ  หรือคน
ไดสิ่งของบางแลวแตยังไมครบตามที่ตองการและเชื่อวาถาคนตอไปอาจจะพบหรือไดจนครบถือไดวา
การคนยังไมเสร็จเจาพนักงานมีอํานาจคนตอไปในเวลากลางคืนได  แตการคนนั้นตองกระทําโดย    
ติดตอกันไปตลอด  หากการคนเวลากลางวันไมพบแลวกลับไปแลวจะกลับเขาไปคนใหมในเวลา  
กลางคืนยอมทําไมได   

 (2)  ในกรณีฉุกเฉินอยางยิ่ง  หรือซ่ึงมีกฎหมายอื่นบัญญัติใหคนไดเปนพิเศษจะทําการคนใน
เวลากลางคืนก็ได 

 กรณีฉุกเฉินอยางยิ่ง  หมายความวาถาไมทําการคนในเวลากลางคืนจะเกิดอันตรายแกชีวิตหรือรางกาย
ของบุคคลที่ตองการคนใหพบตัว  หรือบุคคลนั้นอาจจะหลบหนีไปเสียก็ได  หรือพยาน หลักฐานอาจจะ ถูกทําลาย  ทั้ง
คดีนั้นจะตองมีลักษณะรายแรงไมใชคดีเล็ก ๆ นอย ๆ ดวย 19 

 ในกรณีที่มีกฎหมายพิเศษเฉพาะใหอํานาจเจาพนักงานคนในเวลากลางคืนได เจาพนักงาน
ยอมทําไดตามเงื่อนไขของกฎหมายพิเศษนั้น เชน  พระราชบัญญัติปองกันการกระทําอันเปน

                                                   
19 หยุด  แสงอุทัย , ประมวลกฎหมายวิธีพิจารณาความอาญา ศึกษาทางคําพิพากษาศาลฎีกา , หนา 706 . 
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คอมมิวนิสต  พ.ศ. 2495  มาตรา 2020  พระราชบัญญัติศุลกากร  (ฉบับที่ 12)  พ.ศ. 2497  มาตรา 
112  เปนตน 21 

2.3.2    การยึดพยานหลักฐาน   

“พยานหลักฐานที่ดี” จะตองสามารถทําใหศาลเชื่อโดยปราศจากสงสัยวาจําเลยไดกระทําความผิดจริง 
(Prove Beyond Reasonable Doubt) ซ่ึงพยานหลักฐานที่ศาลจะรับฟงเพื่อลงโทษจําเลยไดจะตองเปนพยานหลัก
ฐานชนิดที่ไดมาโดยชอบดวยกฎหมายและสามารถพิสูจนความผิดหรือความบริสุทธิ์ของจําเลยได 22 รวมถึงมาตรการ
ในการยึดสิ่งของและกระบวนการในการเก็บรักษา      สิ่งของที่จะใชเปนพยานหลักฐานนั้น เพื่อใหศาลไววางใจวา
เปนพยานหลักฐานที่ถูกตองแทจริงปราศจากการแกไขเปลี่ยนแปลง 

ประมวลกฎหมายวิธีพิจารณาความอาญา23 บัญญัติใหพนักงานสอบสวนมีอํานาจยึดไวซึ่ง    สิ่งของที่คน
พบ    หลักกฎหมายดังกลาวมีประเด็นที่ตองวิเคราะหวา  เมื่อพนักงานสอบสวนพบเครื่อง คอมพิวเตอรสวนบุคคล
ตามหมายคน  แตสิ่งที่พนักงานสอบสวนตองการคือขอมูลภายในเครื่อง คอมพิวเตอรนั้น  ขอมูลอิเล็กทรอนิกส หรือ
ขอมูลคอมพิวเตอร ดังกลาวจะเปน “สิ่งของ” ที่อยูในอํานาจของพนักงานสอบสวนที่จะทําการยึดเพื่อรวบรวมไวเปน
หลักฐานไดหรือไม 

ซึ่งเมื่อพิจารณานิยามคําวา  “สิ่งของ” ตาม ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 2 (18) “สิ่ง
ของ” หมายถึง  สังหาริมทรัพยซ่ึงอาจใชเปนพยานหลักฐานในคดีได  ฯลฯ  แตขอมูล อิเล็กทรอนิกสเปนสิ่งไมมีรูปราง
แตอยูในรูปของแมเหล็กไฟฟาและไมเปนทรัพยตามที่ไดกลาวไวแลวขางตน   ดังนั้นหากพิจารณาลักษณะของขอมูล
อิเล็กทรอนิกสอาจไมเขากับคํานิยามศัพทดังกลาว  อยางไรก็ดีบทบัญญัติของประมวลกฎหมายวิธีพิจารณาความ
อาญาไมตองตีความเครงครัดเหมือนประมวลกฎหมายอาญาซึ่งเปนกฎหมายเกี่ยวกับความสงบเรียบรอยของประชา

                                                   
20 ปจจุบันมีพระราชบัญญัติยกเลิกพระราชบัญญัติปองกันการกระทําอันเปนคอมมิวนิสต พ.ศ. 2495 แลว 

คือ  พระราชบัญญัติยกเลิกพระราชบัญญัติปองกันการกระทําอันเปนคอมมิวนิสต พ.ศ. 2495 พ.ศ. 2543 (117 ร.จ.ก 
ตอนที่ 51 ก. วันที่ 2 มิถุนายน 2543) 

21 คนึง  ฦาไชย , กฎหมายวิธีพิจารณาความอาญา เลม 1 (กรุงเทพ : โรงพิมพเดือนตุลา จํากัด,2543),หนา 
258. 

22 ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 226 บัญญัติวา “พยานวัตถุ พยานเอกสาร หรือพยาน
บุคคล ซึ่งนาจะพิสูจนไดวาจําเลยมีผิดหรือบริสุทธ์ิ ใหอางเปนพยานหลักฐานได  แตตองเปนพยานชนิดที่มิไดเกิดข้ึน
จากการจูงใจ มีคํามั่นสัญญา ขูเข็ญ หลอกลวง หรือโดยมิชอบประการอื่น และใหสืบตามบทบัญญัติแหงประมวล
กฎหมายนี้ หรือกฎหมายอ่ืนอันวาดวยการสืบพยาน” 

23 มาตรา 132  บัญญัติวา  เพื่อประโยชนในการรวบรวมพยานหลักฐาน  ใหพนักงานสอบสวนมีอํานาจ... 
(4). ยึดไวซึ่งสิ่งของที่คนพบ  หรือสงมา ดั่งกลาวไวในอนุมาตรา ( 2 )และ( 3 ) 
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ชน   เมื่อเปนเชนนี้     การตีความตามประมวลกฎหมายวิธีพิจารณาความอาญาจึงอาจใชวิธีการตีความโดยเทียบ
เคียง             ( Analogy ) 24 ได  ดังนั้นพนักงานสอบสวนจึงนาจะมีอํานาจยึดขอมูลอิเล็กทรอนิกสในฐานะที่เปน    
“สิ่งของ” ที่จะใชเปนพยานหลักฐานได 

เมื่อพนักงานสอบสวนสามารถเขาถึงขอมูลที่ตองสงสัยไดแลว  จะตองปฏิบัติการดวยความระมัดระวัง
โดยคํานึงถึงกรรมวิธีที่ถูกตองเพื่อกักหรือล็อคขอมูลนั้นไวใหอยูและยึดพยานหลักฐานที่เกี่ยวของอยางอื่นใหอยูใน
สภาพที่เปนจริงที่สุด  เพื่อใหสิ่งทั้งหลายที่ยึดมานั้นมีน้ําหนักนาเชื่อถือ  ประมวลกฎหมายวิธีพิจารณาความอาญาได
กําหนดวิธีการเก็บรักษาสิ่งของที่จะใชเปนพยานหลักฐานในคดีอาญา  คือ 

 สิ่งของที่ยึดไดในการคนใหหอหรือบรรจุหีบหอตราไว 

 ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 101 บัญญัติวา “ส่ิงของที่ยึดไดในการ
คน     ใหหอ  หรือบรรจุหีบหอตีตราไว  หรือใหทําเครื่องหมายไวเปนสําคัญ” ความมุงหมายในขอนี้ก็
เพื่อปองกันการกลั่นแกลงสับเปลี่ยนสิ่งของที่คนได 25 ดังนั้นการยึดขอมูลอิเล็กทรอนิกสจากเครื่อง
คอมพิวเตอรก็อยูในความมุงหมายดังกลาวนี้ดวย   

 

การหีบหอตีตราสิ่งของที่ใชเปนพยานหลักฐานในกรณีปกติ แมเจาพนักงานละเวนไมปฏิบัติ
ตามที่กําหนดไวก็ตาม  ศาลอาจใชดุลพินิจรับฟงประกอบพยานบุคคลของโจทกวาเจาพนักงานคน   
ของกลางนั้นมาไดจริงและอาจใชเปนพยานหลักฐานเพื่อลงโทษจําเลยได 26แตคดีอาชญากรรมไซเบอร
การบรรจุหีบหอดังกลาวยังมีผลตอความเชื่อถือของศาลดวยวา  ขอมูลอิเล็กทรอนิกสที่ยึดไวดังกลาว
เปนขอมูลที่ไดมาจากสถานที่นั้นและตองเปนขอมูลที่อยูในสภาพสมบูรณไมมีการแกไขหรือเกิดการ
เสื่อมสภาพจากสภาวะแวดลอม  เนื่องจากพยานหลักฐานที่ เปนคลื่นแมเหล็กไฟฟานี้ มีความ     
ละเอียดออนงายตอการถูกเปลี่ยนแปลง  นอกจากการเปลี่ยนแปลงดวยการกระทําของมนุษยแลว
ความรอน  ความชื้น และคลื่นแมเหล็กไฟฟาอื่น ๆ ที่เขามาใกลก็อาจทําใหพยานหลักฐานดังกลาว

                                                   
24Analogy หมายความวาการใหเหตุผลโดยอางความคลายคลึงกันมีความหมายเชนเดียวกัน,ดูสมยศ เช้ือ

ไทย, คําอธิบายวิชากฎหมายแพง : หลักทั่วไป เลม 1 , พิมพครั้งที่ 6 (กรุงเทพฯ : สํานักพิมพวิญูชน , 2543 ) , หนา 
174. 

25 คนึง  ฦาไชย , กฎหมายวิธีพิจารณาความอาญา เลม 1 (กรุงเทพ :โรงพิมพเดือนตุลา จํากัด ,2543),หนา 
263. 

26 เร่ืองเดียวกัน,หนา 263.  
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เปลี่ยนแปลงไปได  การบรรจุหีบหอพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกสจึงมีความสําคัญและตอง
กระทําดวยความพิถีพิถันกวาพยานหลักฐานในคดีปกติ 

บันทึกรายละเอียดแหงการคน 

 ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 103 วรรคแรก บัญญัติวา “ใหเจา
พนักงานผูคนบันทึกรายละเอียดแหงการคน  และส่ิงของที่คนไดนั้นตองมีบัญชีรายละเอียดไว 

 บันทึกการคนและบัญชีส่ิงของนั้น ใหอานใหผูครอบครองสถานที่ บุคคลในครอบครัว           
ผูตองหา  จําเลย  ผูแทน  หรือพยานฟง  แลวแตกรณี  แลวใหผูนั้นลงลายมือชื่อรับรองไว”   

 สงบันทึกพรอมกับส่ิงของที่ยึดไดไปยังผูออกหมาย 

 ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 104 บัญญัติวา “เจาพนักงานที่คนโดย    
มีหมายตองรีบสงบันทึกและบัญชีดังกลาวในมาตรากอนพรอมดวยสิ่งของที่ยึดมาถาพอจะสงไดไปยัง
ผูออกหมายหรือเจาพนักงานอื่นตามที่กําหนดไวในหมาย       

ในกรณีที่คนโดยไมมีหมาย  โดยเจาพนักงานอื่นซึ่งมิใชพนักงานสอบสวน ใหสงบันทึก  
บัญชี และสิ่งของไปยังพนักงานสอบสวน หรือเจาหนาที่ใดซึ่งตองการสิ่งเหลานั้น” 

กลาวคือ วิธีปฏิบัติเมื่อมีการคนแลว  ส่ิงของที่จะยึดไวเปนพยานหลักฐานจะตองมีการบรรจุ
หีบหอตีตรา และทําเครื่องหมายไวเปนสําคัญเพื่อปองกันการแอบสับเปลี่ยนพยานหลักฐาน และให
บันทึกรายละเอียดในการคนตลอดจนทําบัญชีรายละเอียดสิ่งของที่ทําการยึดไวประกอบสํานวน       
โดยบันทึกดังกลาวจะตองอานใหผูที่เกี่ยวของตามที่กําหนดไวในมาตรา 103 ฟง และใหบุคคลนั้น      
ลงลายมือชื่อรับรองเปนการยืนยันความถูกตองแทจริงของพยานหลักฐานที่ไดยึดมานั้น  จากนั้นตอง
รีบสงบันทึกและบัญชีส่ิงของที่ยึดมาไดพรอมดวยหีบหอที่บรรจุหลักฐานดังกลาวถาพอสงไดไปยัง          
ผูออกหมายซึ่งปจจุบันคือ ศาล  ในกรณีที่ตองมีการตรวจพิสูจนความถูกตองแทจริง  เชน ส่ิงของที่ยึด
มานั้นมีลักษณะคลายเมทแอมเฟทตามีน  ก็อาจสงสิ่งนั้นไปยังเจาหนาที่กองวิทยาการของตํารวจ หรือ  
กองพิสูจนหลักฐานเพื่อตรวจพิสูจนและรับรองยืนยันกอน  ในกรณีที่เปนขอมูลอิเล็กทรอนิกสมีความ
จําเปนที่จะตองสงมาตรวจพิสูจนกอนเสมอเพราะดังที่กลาวไวแลววาขอมูลอิเล็กทรอนิกสจากเครื่อง
คอมพิวเตอรไมสามารถมองเห็นดวยตามนุษย  ตองมีการแปลงสัญญาณดวยคอมพิวเตอรเสียกอน
มนุษยจึงสามารถมองเห็นและเขาใจได  ดังนั้นสิ่งที่นําเสนอตอศาลจึงเปนสิ่งที่ตองผานกระบวนการ
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ประมวลผลดวยคอมพิวเตอร  การนําเสนอพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกสจากเครื่อง
คอมพิวเตอรจึงเปนการนําเสนอการประมวลผลของเครื่องคอมพิวเตอรประกอบคํารับรองของผูทําการ
ประมวลผลขอมูลนั้น     

บทบัญญัติพิเศษเกี่ยวกับเอกสารทางไปรษณีย โทรเลข 

 รัฐธรรมนูญแหงราชอาณาจักรไทย  พุทธศักราช 2540 มาตรา 37 บัญญัติวา “บุคคลยอมมีเสรีภาพใน
การสื่อสารถึงกันโดยทางที่ชอบดวยกฎหมาย 

การตรวจ  การกัก  หรือการเปดเผยสิ่งสื่อสารที่บุคคลมีติดตอถึงกัน  รวมทั้งการกระทําดวยประการอื่นใด
เพื่อลวงรูถึงขอความในสิ่งสื่อสารทั้งหลายที่บุคคลมีติดตอถึงกันจะกระทํามิได เวนแตโดยอาศัยอํานาจตามบท
บัญญัติแหงกฎหมายเฉพาะเพื่อรักษาความมั่นคงของรัฐ      หรือเพื่อรักษาความสงบเรียบรอยหรือศีลธรรมอันดีของ
ประชาชน” 

โดยปกติ  จดหมาย  ไปรษณียโทรเลข  สิ่งพิมพ  หรือเอกสารอื่น  ซ่ึงสงทางไปรษณียและ โทรเลข  จะได
รับความคุมครองตามรัฐธรรมนูญ ผูใดจะลวงละเมิดมิได  ถาเจาพนักงานซึ่งมีหนาที่ในการไปรษณียโทรเลขหรือ
โทรศัพท เปดเผยหรือยอมใหผูอ่ืนเปดจดหมายเอกสารหรือสิ่งอื่นใดที่สงโดยทางนั้น  หรือสงใหแกบุคคลอื่นที่มิใชผูรับ
หรือผูที่ควรรับซ่ึงจดหมาย  เอกสาร  หรือสิ่งนั้น                   จะตองถูกลงโทษตาม ประมวลกฎหมายอาญา  มาตรา 
163 27 แตอยางไรก็ตามการคุมครองดังกลาว    รัฐธรรมนูญไดเปดชองใหเจาพนักงานสามารถยึดสิ่งของดังกลาวได  
หากเปนการกระทําตามบทบัญญัติแหงกฎหมายเฉพาะ เพื่อรักษาความมั่นคงของรัฐ    หรือเพื่อรักษาความสงบเรียบ
รอยหรือศีลธรรมอันดีของประชาชน ซ่ึงกฎหมายที่ใหอํานาจดังกลาวนี้คือ ประมวลกฎหมายวิธีพิจารณาความอาญา 
มาตรา 105  นั่นเอง  28 

                                                   
27 ประมวลกฎหมายอาญา  มาตรา 163 บัญญัติวา “ผูใดเปนเจาพนักงาน มีหนาที่ในการไปรษณียโทรเลข

หรือโทรศัพท  กระทําการอันมิชอบดวยหนาที่ ดังตอไปนี้ 
(1) เปด หรือยอมใหผูอ่ืนเปด จดหมายหรือสิ่งอ่ืนที่สงทางไปรษณียหรือโทรเลข 
(2) . . . 
(4)  เปดเผยขอความที่สงทางไปรษณีย ทางโทรเลขหรือทางโทรศัพท 
ตองระวางโทษ . . . 
28 ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 105 บัญญัติวา “ จดหมาย ไปรษณียบัตร โทรเลข สิ่ง

พิมพหรือเอกสารอื่นซึ่งสงทางไปรษณียและโทรเลขจากหรือถึงผูตองหาหรือจําเลย และยังมิไดสง  ถาเจาหนาที่
ตองการเพื่อประโยชนแหงการสอบสวน ไตสวนมูลฟอง พิจารณา หรือการกระทําอยางอื่นตามประมวลกฎหมายนี้  
ใหขอคําสั่งจากศาลถึงเจาหนาที่ไปรษณียโทรเลขใหสงเอกสารนั้นมา   . . . ” 
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 ดังนั้น  การอาศัยอํานาจในการตรวจ  กัก  เอกสาร  ซึ่งทางไปรษณีย  และโทรเลขตามประมวลกฎหมาย
วิธีพิจารณาความอาญา  มาตรา 105  ในกรณีที่เจาหนาที่ไปรษณียยังมิไดสงสิ่งของนั้นไปยังผูรับ  ตามมาตรานี้เปน
อํานาจทํานอง  อายัด  การสงจดหมายไวกอน  ก็ยังคงสามารถทําไดตอไป  เพราะการดําเนินการดังกลาวนั้นจะเห็นวา
เพื่อประโยชนแหงการสอบสวนไตสวนมูลฟอง  การพิจารณาและเปนการกระทําเพื่อรักษาความสงบเรียบรอยหรือศีล
ธรรมอันดีของประชาชนดวย ซ่ึงเปนขอยกเวนของกฎหมายรัฐธรรมนูญที่เปดชองใหสามารถดําเนินการได  แตถาเปน
เอกสารโตตอบระหวางผูตองหาหรือจําเลยกับทนายความของผูนั้นไมสามารถกระทําได เพราะถือวาเปนเอกสิทธ์ิโดย
ทั่วไปอยูแลวที่ผูใดไมอาจกาวลวงได 

2.2.3   การรับฟงพยานหลักฐาน 

พยานหลักฐานที่ไดมาโดยกระบวนการตาง ๆ ที่กลาวมาขางตนจะตองนํามาเสนอตอศาล     ในกระบวน
การนี้  ความถูกตองแทจริงของพยานหลักฐานเปนสิ่งที่สําคัญที่สุด  ทําอยางไรศาลจึงจะเชื่อวาพยานหลักฐานที่นํา
มาเสนอนั้นเปนขอมูลหรือหลักฐานที่มิไดเปลี่ยนแปลงแกไข  และทําใหพยานประเภทนี้มีความนาเชื่อถือพอท่ีศาลจะ
ฟงลงโทษจําเลยได  ตองพิจารณาหลักการและกฎหมาย           ดังตอไปน้ี  คือ 

ตองเปนพยานหลักฐานที่ไดมาโดยชอบ 

ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา  226 ซึ่งอาจถือไดวาเปนบทตัดพยานอยางหนึ่งของ
กฎหมายไทย  ไดบัญญัติวา “พยานวัตถุ  พยานเอกสาร หรือพยานบุคคล  ซ่ึงนาจะพิสูจนไดวาจําเลยมีผิดหรือ
บริสุทธิ์  ใหอางเปนพยานหลักฐานได  แตตองเปนพยานชนิดที่มิไดเกิดขึ้นจากการจูงใจ  มีคํามั่นสัญญา  ขูเข็ญ หลอ
กลวง หรือโดยมิชอบประการอื่น  และใหสืบตามบทบัญญัติแหงประมวลกฎหมายนี้  หรือกฎหมายอื่นอันวาดวยการ
สืบพยาน”     ประกอบกับประมวลกฎหมายวิธีพิจารณาความอาญา  มาตรา  135  ที่บัญญัติวา  “หามมิใหพนักงาน
สอบสวนทําหรือจัดใหทําการใด ๆ ซ่ึงเปนการลอลวง หรือขูเข็ญ หรือใหสัญญากับผูตองหาเพื่อจูงใจใหเขาใหการ
อยางใด ๆ ในเรื่องที่ตองหานั้น” 

ในกรณีที่พนักงานสอบสวนไดพยานหลักฐานใดมาดวยการกระทําที่ตองดวยสองมาตรา    ดังกลาวขาง
ตน  ถือวาสิ่งเหลานั้นเปนพยานหลักฐานที่ไมชอบ   ซึ่งหมายความวาถาหากพยานหลักฐานเหลานั้นไดมาโดยมิชอบ
แลว  ศาลจะรับฟงพยานนั้น ๆ ไมได 29 

ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา  227  บัญญัติวา   “ใหศาลใชดุลพินิจวินิจฉัยชั่งน้ํา
หนักพยานหลักฐานทั้งปวง  อยาพิพากษาลงโทษจนกวาจะแนใจวามีการกระทําผิดจริงและจําเลยเปนผูกระทําความ
ผิดนั้น 

                                                   
29 เกียรติขจร  วัจนะสวัสดิ์ , “หลักประกันจากการถูกจับกุม  ตรวจคนที่ไมชอบธรรม,” วารสารนิติศาสตร    

ปที่  11 ฉบับที่  3 ( 2523) : 462. 
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เมื่อมีความสงสัยตามสมควรวาจําเลยไดกระทําความผิดหรือไม  ใหยกประโยชนแหงความสงสัยนั้นแก
จําเลย”   หมายถึง  การแสดงใหศาลเห็นดวยพยานหลักฐานถึงการมีอยูของขอเท็จจริง    โดยปราศจากความสงสัย30 
หากมีความเคลือบแคลงแมแตเพียงเล็กนอยจากพยานหลักฐานวาจําเลยไดกระทําความผิดจริงหรือไมก็ตองยกฟอง
โจทกปลอยตัวจําเลยไป 

ตองเปนพยานหลักฐานซึ่งนาจะพิสูจนไดวาจําเลยมีผิดหรือบริสุทธิ์ 

ในหลักนี้มีความหมายวาในคดีอาญานั้นไมวาจะเปนพยานวัตถุ พยานเอกสารหรือพยานบุคคล ซ่ึงนาจะ
พิสูจนไดวาจําเลยมีผิดหรือบริสุทธ์ิแลว คูความสามารถอางเปนพยานหลักฐานไดทั้งสิ้นเปนการเปดโอกาสอยาง
กวางขวางที่จะใหโจทกและจําเลยสามารถนําพยานเขามาในคดีไดอยางเต็มท่ี 31 

พยานผูเชี่ยวชาญ 

พยานผูเชี่ยวชาญถือเปนพยานบุคคลประเภทหนึ่ง  ซ่ึงจะมาเบิกความในประเด็นปญหาซึ่งคนธรรมดาไม
อาจตัดสินไดโดยใชความรู ความสามารถ หรือประสบการณในชีวิตประจําวันของ   วิญูชน  เพราะประเด็นนั้นเกี่ยว
ของกับความรูทางวิทยาศาสตรหรือวิทยาการเฉพาะแขนงซึ่งจะ    ตัดสินไดก็แตเฉพาะโดยผูเช่ียวชาญเทานั้น32  
ความรูความชํานาญนี้อาจจะไดมาจากการศึกษา     เลาเรียนจนไดปริญญา หรือประกาศนียบัตรหรือหนังสือรับรอง
อ่ืน ๆ หรืออาจไดมาจากการทํางานในสาขานั้นมาเปนเวลานานจนมีความชํานาญก็ได 33 พยานผูเชี่ยวชาญจะมี
ความสําคัญมากในคดีอาชญากรรมไซเบอรเพราะจะเปนผูรับรองความถูกตองแทจริงและความสมบูรณของพยาน
หลักฐานทางอิเล็กทรอนิกสที่เจาพนักงานยึดมาได  

 

                                                   
30 คณิต  ณ นคร ,  กฎหมายวิธีพิจารณาคามอาญา พิมพคร้ังที่ 5 แกไขเพิ่มเติม (กรุงเทพฯ : สํานักพิมพนิติ

ธรรม , 2542), หนา 6-7 . 
31 จิตติ  เจริญฉ่ํา , พยานในคดีอาญา (โรงพิมพ หางหุนสวนจํากัดพิมพอักษร , 2538) ,หนา 59 . 
32 เข็มชัย  ชุติวงศ , กฎหมายลักษณะพยาน (กรุงเทพ : สํานักพิมพนิติบรรณการ , 2538) ,หนา 202 . 
33 เร่ืองเดียวกัน , หนา 203 . 



บทที่ 3 

แนวความคิดในการใชหลักนิติธรรมควบคุมการใชอํานาจของเจาพนักงาน 

การกระทําความผิดรูปแบบใหมที่เกิดขึ้นในสังคมยุคสารสนเทศนี้จําเปนตองใชกฎหมาย    รูปแบบใหมที่
เหมาะสมในการปองกันและปราบปรามมิใหการกระทําความผิดดังกลาวแพรขยายกอใหเกิดความเสียหายแกสังคม
สวนรวม  แตการบัญญัติหรือการปรับปรุงกฎหมายดังกลาวไมสามารถทําไดตามอําเภอใจของฝายนิติบัญญัติ  ทั้งนี้
เพราะปจจุบันรัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ.2540      ซึ่งเปนกฎหมายแมบทมีการปฏิรูปกลไกในการรับ
รองสิทธิพื้นฐานมากของประชาชนขึ้นกวาเดิม         มีมาตรการเกี่ยวของกับการรับรองสิทธิ  การปรับปรุงสภาพ
บังคับของสิทธิตลอดจนการกําหนดขอบเขตในการจํากัดสิทธิเสรีภาพของประชาชนในหลายมาตรา  กฎหมายใดก็
ตามที่ออกมาขัดหรือแยงกับรัฐธรรมนูญยอมเปนอันใชบังคับไมได    

เมื่อความผิดที่เกิดขึ้นในปจจุบันมีลักษณะที่ยากตอการปองกันและปราบปรามและเปน   ความผิดรูป
แบบใหมที่มีลักษณะเฉพาะตางกับความผิดพื้นฐานในรูปแบบดั้งเดิม  การปฏิบัติงานของ เจาพนักงานในกระบวนยุติ
ธรรมมีความจําเปนตองมีการลวงละเมิดสิทธิสวนบุคคลมากขึ้น โดยเฉพาะตํารวจเปนเจาพนักงานในหนวยงาน
กระบวนยุติธรรมเบื้องตนที่อยูใกลชิดกับประชาชนมากที่สุด         มีความจําเปนในการบังคับใชกฎหมายที่หลายครั้ง
อาจตองกระทบกระทั่งสิทธิเสรีภาพของปจเจกชน  ในขณะที่รัฐธรรมนูญฉบับปจจุบันไดรับเอากระแสการใหความคุม
ครองสิทธิสวนบุคคลของปจเจกชนจนสรางหลักประกันการถูกรบกวนสิทธิสวนบุคคลทั้งจากภาครัฐและเอกชนดวย
กันในลักษณะที่สวนกระแสกันเชนนี้ จึงตองพิจารณาอยางเรงดวนวาทําอยางไรใหเจาพนักงานมีเครื่องมือท่ีมีประ
สิทธิภาพในการปองกันและปราบปรามอาชญากรรม   ในขณะที่คนสังคมสวนใหญยังมีความสุขและมีความปลอด
ภัยในการใหความคุมครองสิทธิและเสรีภาพของรัฐตอปจเจกชน   

สิ่งที่ตองพิจารณาเปนอันดับแรก คือ  ดุลยภาพระหวางขอบเขตการใชอํานาจในการปฏิบัติหนาที่ของเจา
พนักงานกับการใหความคุมครองสิทธิเสรีภาพของประชาชน  โดยพิจารณาตั้งแตแนวคิดและทฤษฎีเกี่ยวกับการมี
สิทธิและเสรีภาพของประชาชน  การใหความคุมครองสิทธิและการจํากัดสิทธิดังกลาวโดยรัฐ  ตลอดจนการจํากัด
อํานาจของรัฐในการจํากัดสิทธิของประชาชน 

 

3.1      แนวความคิดเกี่ยวกับการคุมครองสิทธิสวนบุคคลกับการใชอํานาจของรัฐ  

การใชคอมพิวเตอรบนเครือขายอินเทอรเน็ต ไดกอใหเกิดความเสียหายอยางรุนแรงและกวางขวางแตการ
สืบสวนคดีดังกลาวกระทําไดยาก  เพราะตองใชความรวดเร็วและความคลองตัวสูง  ทั้งอาจตองใชกรรมวิธีพิเศษบาง
ประการในการสืบจับการกระทําความผิด เชน การเฝาดักจับสัญญาณ  หรือการตองเขาถึงขอมูลของผูอื่นเพื่อคนหา
หลักฐาน  ซ่ึงตามปกติถือวาเปนการละเมิดสิทธิสวนบุคคลตามรัฐธรรมนูญอันอาจสงผลตอการรับฟงพยานหลักฐาน
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นั้นในศาล  แตเมื่อมีความจําเปนตองกระทําเพื่อรักษาประโยชนของสวนรวม  จึงตองพิจารณาถึงสัดสวนของการ
รักษาดุลยภาพระหวางการใหความคุมครองสิทธิสวนบุคคลตามรัฐธรรมนูญกับการใชอํานาจของรัฐในการควบคุม
อาชญากรรม 

การใหความคุมครองสิทธิสวนบุคคล 

การใหความคุมครองสิทธิเสรีภาพขั้นพื้นฐานของประชาชนของรัฐเสรีประชาธิปไตยทั่วไปสวนใหญมักจะ
เกิดจากแนวความคิดในเรื่องศักดิ์ศรีแหงการเปนมนุษย ( Human Dignity ) ตามลัทธิปจเจกชนนิยม ( Individualism 
)  ซ่ึงคําสอนของลัทธิดังกลาวนี้ มีอยูวา “มนุษยทุกคนเกิดมามีศักดิ์ศรี  และศักดิ์ศรีแหงความเปนมนุษย( Human 
Dignity )ซ่ึงมีลักษณะเปนนามธรรมจะปรากฏตัวออกมาใหเห็นอยางเปนรูปธรรมในรูปของความสามารถของมนุษย
ในอันที่จะกําหนดชะตากรรมของตนไดดวยตนเอง ( Self-determination ) อนึ่ง มนุษยแตละคนจะมีความสามารถ
เชนวานี้ไดอยางแทจริงก็ตอเมื่อ แตละคนมี “ แดนแหงเสรีภาพ ”  ( Sphere of Individual Liberty )  ภายในแดนแหง
เสรีภาพของตนนี้        แตละคนจะคิดหรือกระทําการใด ๆ ก็ไดอยางอิสระ ปลอดจากการแทรกแซงตามอําเภอใจของ
ผูอ่ืน  โดยเฉพาะอยางยิ่งผูปกครอง 1 

ความคิดในเรื่องสิทธิเสรีภาพที่มีติดตัวมนุษยมาตั้งแตเกิดนี้มีมาตั้งแตสมัยปลายยุคกรีก  โดยสํานัก
กฎหมายธรรมชาติ ( Natural Law School )และไดรับการพัฒนาตลอดมาจนถึงศตวรรษที่ 18    นักปราชญในสํานัก
กฎหมายธรรมชาติ คือ John locke มีแนวความคิดวา กอนที่มนุษยจะเขามาอยูรวมกันเปนสังคมอยางทุกวันนี้ 
มนุษยแตละคนมีความเปนอิสระในการดํารงชีวิตในสภาวะ      ธรรมชาติ (State of Nature) มีเสรีภาพอยางเต็มท่ีใน
อันที่จะเลือกแนวทางการใชชีวิต การใชสอยทรัพยสิน ตลอดจนการหาความสุขจากกิจการตาง ๆ ไดตามที่ตนเห็นสม
ควรเอง  ซ่ึงความเห็นตาม   สมควรนี้มีขอบเขตเพียงใดมนุษยสามารถรูไดเองดวยเหตุผล (Reason)ที่มีอยูในตัว
มนุษยเอง     ความสามารถในการคิดหาเหตุผลของมนุษยทําใหมนุษยตระหนักวา  ทุกคนเกิดมามีอิสระมีความเทา
เทียมกัน  ดังนั้นจึงไมควรทําอันตรายตอชีวิต  รางกายตลอดจนทรัพยสินของผูอื่น  ถามีการละเมิดตอชีวิต รางกาย
หรือทรัพยสินของผูอื่น  ผูถูกละเมิดนั้นมีอํานาจลงโทษผูละเมิดไดตามที่เห็นสมควร  กรอบการกระทําตามที่เห็นสม
ควรโดยการใชเหตุผลของมนุษยนี้เอง  คือ “หลักกฎหมายธรรมชาติ”  ซ่ึงสอดคลองกับคํากลาวของ Cicero ที่วา 
“กฎหมายที่แทจริงคือเหตุผลท่ีถูกตอง …” ( True Law is Right Reason . . . ) 

ตอมาเมื่อมนุษยมาอยูรวมกันมากขึ้นกลับพบวาการดํารงชีวิตอยางอิสระมีความไมสะดวก  และเสี่ยงตอ
การถูกละเมิดไดตลอดเวลา  มนุษยเริ่มมีความไมมั่นคงปลอดภัยในชีวิต รางกายและ   ทรัพยสิน  มนุษยเริ่มตระหนัก
วาความเสมอภาคเทาเทียมกันที่มนุษยพึงมีตามธรรมชาติ คือ สิทธิที่ตนมีอยูเทานั้น  แตความสามารถในการรับรูถึง
เหตุผลหรือความเขาใจในกฎหมายธรรมชาติมีไมเทาเทียมกันจึงกอใหเกิดการละเมิดฝาฝนกันอยูเสมอ  นอกจากนี้

                                                   
1 วรพจน  วิศรุตพิชญ , รายงานการวิจัยเรื่องสิทธิและเสรีภาพตามรัฐธรรมนูญศึกษารูปแบบการจํากัดสิทธิ

และเสรีภาพที่รัฐธรรมนูญใหไวอยางเหมาะสม  ( 2538 ), หนา 40 . 
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การลงโทษผูกระทําผิดตามกฎหมายธรรมชาติคือการลงโทษโดยผูไดรับความเสียหายเองมักจะเปนการลงโทษที่รุน
แรงเกินกวาเหตุซ่ึงมักจะกอใหเกิดการแกแคนตอเนื่องกันตอไปไมสิ้นสุด  และมีความไมเปนธรรมเพราะเทากับวาใหผู
พิพากษาซึ่ง         มีสวนไดเสียในคดีเปนผูตัดสินความ  ปญหาความไมมั่นคงปลอดภัยในการดํารงชีวิตอยางอิสระ
ตลอดจนปญหาความสับสนไรระเบียบเหลานี้ทําใหมนุษยตัดสินใจหันหนาเขาหากันเพื่อตกลงทําสัญญา   ประชาคม
กอตั้งสังคมเปนรัฐขึ้น 

เมื่อรัฐหรือสังคมในรัฐมิไดมีความผูกพันตามธรรมชาติเหมือนความสัมพันธในสังคม    ครอบครัว  หากแต
การกอตัวเปนสังคมรัฐเกิดข้ึนจากเจตจํานงรวมกันของบรรดาผูที่ตองการเขามารวมเปนสังคมโดยรวมกันทําสัญญาที่
เรียกวา “สัญญาประชาคม” ( Social Contract ) ดังนั้นเพื่อใหเกิด     ประสิทธิภาพในการคุมครองชีวิต  รางกาย  เสรี
ภาพและทรัพยสินมากข้ึน แตละคนตองยอมสละอํานาจในการดําเนินการตามกฎหมายธรรมชาติใหแกรัฐที่ตนตกลง
เขาทําสัญญาดวย  เพื่อใหรัฐสามารถคุมครองใหเกิดความสงบเรียบรอย และสามารถควบคุมความรุนแรงอันเกิด
จากการแกแคนระหวางกันไดอยางมีประสิทธิภาพ 

 

 

อยางไรก็ตามสิ่งที่มนุษยตกลงสละใหกับรัฐคืออํานาจในการดําเนินการตามกฎหมาย      ธรรมชาติเทา
นั้น  สวนสิทธิในชีวิต  รางกาย  เสรีภาพและทรัพยสินของตนเองนั้นหาไดสละไปดวยไม มนุษยยังคงสงวนไวกับตน
เอง ดังนั้นรัฐจึงมีอํานาจจํากัดเพียงเทาที่ไดรับจากบุคคลในปกครองเทานั้น  เมื่อรัฐใชอํานาจดังกลาวไปในทางลวง
ล้ําสิทธิของประชาชนที่อยูในปกครองอยางอําเภอใจเทากับรัฐกระทําการเกินขอบเขตอํานาจของตน  ประชาชนจึงไม
จําเปนตองเคารพเชื่อฟงรัฐอีกตอไป 

แนวความคิดเรื่องกฎหมายธรรมชาติและความหวั่นเกรงตอการใชอํานาจเกินขอบเขตของรัฐ  ทําใหเกิด
การแสวงหามาตรการในการควบคุมการใชอํานาจของรัฐใหกระทําการภายในขอบเขตรวมทั้งความพยายามในการ
ยืนยันถึงการมีสิทธิและเสรีภาพขั้นพื้นฐานของมนุษย  มาตรการดังกลาวจึงได  คอย ๆ กอตัวขึ้นในรูปของเอกสาร
ความตกลงที่ประเทศตาง ๆ ตองยอมรับนําไปบัญญัติในรัฐธรรมนูญภายในประเทศของตน  เชน ปฏิญญาสากลวา
ดวยสิทธิมนุษยชน  

สิทธิและเสรีภาพตามที่รัฐธรรมนูญบัญญัติใหการรับรองคุมครองมีอยูดวยกันหลายประเภท  ทั้งที่บัญญัติ
เปนลายลักษณอักษรและที่เปนการรับรองโดยปริยาย ซึ่งสิทธิและเสรีภาพดังกลาวที่         รัฐธรรมนูญบัญญัติรับรอง
ไวใหแกราษฎรนี้ มีฐานะเปนบทบัญญัติแหงกฎหมายที่มีผลใชบังคับ       โดยตรง    ( Self-executing )  ซึ่งองคกร
ของรัฐทุกองคกรตองเคารพและใหความคุมครอง  แตการใหความคุมครองมากหรือนอยยอมข้ึนอยูกับสภาพสังคม 
เศรษฐกิจ สถานการณภายในประเทศและ    ความเจริญกาวหนาทางดานวิทยาการตาง ๆ ซึ่งโดยทั่วไปการรับรอง
สิทธิและเสรีภาพดังกลาวกระทําใน 2 ลักษณะดวยกัน คือ   
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การรับรองอยางสัมบูรณ ( Absolute ) คือการรับรองเด็ดขาด  ไมมีเงื่อนไขขอยกเวนใด ๆ    ทั้งสิ้น  ซ่ึงการ
รับรองอยางสัมบูรณนี้กระทําไดเฉพาะสิทธิและเสรีภาพในทางความคิด หรือที่เรียกวา สิทธิและเสรีภาพในมโนธรรม( 
Freedom of Convince ) เทานั้น  เชน การรับรองเสรีภาพในการนับถือศาสนา รัฐจะบังคับใหราษฎรนับถือศาสนาใด
ศาสนาหนึ่งโดยเฉพาะ  หรือหามมิใหราษฎรนับถือศาสนาใดศาสนาหนึ่งโดยเฉพาะไมได  ทั้งนี้เพราะรัฐไมอาจลวงรู
ไปถึงความรูสึกนึกคิดในจิตใจของประชาชน  ในเมื่อความรูสึกภายในจิตใจไมกอใหเกิดความเดือดรอนรําคาญแกผู
อ่ืนรัฐจึงไมอาจสรางกฎเกณฑเขาไปจํากัดหรือกําหนดเงื่อนไขใด ๆ เพื่อบังคับภายในจิตใจของประชาชนได  

 

การรับรองอยางสัมพัทธ (Relative) คือรัฐใหการรับรอง คุมครองสิทธิเสรีภาพตามที่          รัฐธรรมนูญ
กําหนดไวแตมีขอสงวนในการใหอํานาจรัฐในการจํากัดการใชสิทธิหรือเสรีภาพนั้นใน    ภายหลังได  ซ่ึงการรับรอง
อยางสัมพัทธนี้กระทําไดเฉพาะสิทธิและเสรีภาพทางการกระทํา  ( Freedom of Action ) เทานั้น เพราะการใชสิทธิ
และเสรีภาพทางการกระทําของปจเจกชนนั้นจะใชโดยอิสระจนเกินเลยไปกระทบตอสิทธิและเสรีภาพของบุคคลอื่นไม
ได  การดํารงชีวิตอยูรวมกันในสังคมจําเปนตองสรางกฎเกณฑบางอยางเพื่อรักษาระเบียบวินัยใหเกิดความสงบเรียบ
รอยในสังคม  ดังนั้น  จึงมีความจําเปนที่ตองยอมรับอํานาจของรัฐในการกําหนดการจํากัดการใชสิทธิและเสรีภาพ
บางประการในการกระทําของปจเจกชน   ทั้งนี้ดวยเหตุผลในการคุมครองสิทธิและเสรีภาพของผูอื่นและเพื่อ
ประโยชนของสังคมโดยรวมอีกดวย  

การใชอํานาจของรัฐในการควบคุมอาชญากรรม 

ในมุมมองของผูมีอํานาจปกครองหรือรัฐาธิปตย  กลับมองการทําสัญญาประชาคมของมนุษยวาเปนการ
ยกอํานาจใหรัฐาธิปตยเพื่อคุมครองใหแตละคนมีชีวิตอยูรอด   Thomas Hobbes  นักปราชญแหงสํานักกฎหมาย
บานเมืองชาวอังกฤษ เช่ือในทฤษฎีการอยูรวมกันในสังคมวา เกิดจากการที่แตละคนยังคงมีลักษณะของสัตวเดียร
ฉานทั่วไปที่มีการตอสูทํารายกันตลอดเวลา  การเขามาทําสัญญาประชาคมจึงเปนการมอบอํานาจใหรัฐาธิปตยคุม
ครองใหความมั่นคงในชีวิตรางกายและ ทรัพยสิน ซึ่งการมอบอํานาจดังกลาวนี้เปนการมอบอํานาจแบบสวามิภักดิ์
หรือมอบอํานาจอยาง    เด็ดขาด 

Jean Bodin นักปราชญชาวฝรั่งเศสผูสรางแนวความคิดเรื่องอํานาจอธิปไตย (Sovereignty) ตามความ
หมายของสมัยปจจุบันวา  “อํานาจอธิปไตยเปนอํานาจเด็ดขาดและถาวร ( Sovereignty is Absolute and 
Perpetaul ) ซ่ึงหมายถึงวาเปนอํานาจสูงสุดที่มิไดอยูภายใตบังคับของกฎเกณฑใด ๆ … คุณลักษณะสําคัญของ
อธิปไตย  คือ อํานาจนิติบัญญัติ  ผลของความคิดนี้ทําใหรัฐมีอํานาจบัญญัติกฎหมายได” 2 

                                                   
2 สมยศ  เชื้อไทย ,ความรูนิติปรัชญาเบื้องตน (กรุงเทพฯ : บริษัทสํานักพิมพวิญูชน จํากัด , 2538),หนา 

123.  
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แนวความคิดของสํานักกฎหมายบานเมืองดังกลาวไดมีอิทธิพลตอแนวคิดในเรื่องกฎหมายของประเทศ
ไทยดวยดังที่ปรากฏในคําสอนกฎหมายของไทยที่วา “เราจะตองระวังอยาคิดเอากดหมายไปปนกับความดี ความชั่ว 
ฤาความยุติธรรม  กดหมายเปนคําสั่ง เปนแบบที่เราตองประพฤติตาม         แตกดหมายนั้นบางทีก็ช่ัวได  ฤาไมเปน
ยุติธรรมก็ได  ความคิดวาอะไรดี อะไรชั่ว ฤาอะไรเปนยุติธรรม  มีบอที่จะเกิดข้ึนหลายแหงเชน ตามสาสนาตางๆ แต
กดหมายนั้นเกิดขึ้นไดแหงเดียว  คือจากผูปกครองวาการแผนดิน  ฤาที่ผูปกครองวาการแผนดินอนุญาตเทานั้น”3 ซึ่ง
เปนความคิดแบบปฏิฐานนิยมทางกฎหมาย ( Legal Postivism )  ในแนวทฤษฎีของ John  Austin ที่อธิบายคําวา 
“กฎหมาย” คือ “คําสั่งของ รัฐาธิปตย ” ( Sovereign ) นั่นเอง   

เมื่อรัฐใชแนวคิดของสํานักกฎหมายบานเมืองมองกฎหมายวาเปน  “คําสั่งของรัฐาธิปตย”    ดังนั้นรัฐาธิ
ปตย จึงสามารถบัญญัติกฎหมายอยางไรก็ไดเพราะเปนเจตจํานง ( Will ) หรือเปนอํานาจ (Power) ของรัฐท่ีจะรักษา
ประโยชนสาธารณะโดยมุงประสงคโดยตรงตอประสิทธิภาพในการรักษาความปลอดภัยและความสงบสุขของมหาชน
หรือสังคมสวนรวมโดยปจเจกชนไมอาจโตแยงได  ดังนั้นจะเห็นไดวา  เจตจํานงของรัฐในการบัญญัติหรือการตีความ
กฎหมายนั้นมักจะคํานึงถึงความปลอดภัยและประโยชนสาธารณะมากกวาการมุงคุมครองสิทธิและเสรีภาพของ
ปจเจกชน 

อยางไรก็ดีเมื่อพิเคราะหทั้งสองแนวความคิดในลักษณะประนีประนอมประกอบกับพิจารณาเจตนารมณ
ในการรางรัฐธรรมนูญฉบับปจจุบันจะพบวา  รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 ไดรับเอากระแสการคุม
ครองสิทธิเสรีภาพตามแนวความคิดเรื่องกฎหมายธรรมชาติทั้งจากปฏิญญาสากลวาดวยสิทธิมนุษยชน  และตราสาร
วาดวยสิทธิพลเมืองมาเปลี่ยนแปลงหลักการรับรองสิทธิและเสรีภาพของราษฎรขั้นพื้นฐานอยางมาก ดังจะเห็นได
จากการที่รัฐธรรมนูญ พ.ศ. 2534  มาตรา 24 ไดบัญญัติรับรองสิทธิและเสรีภาพของประชาชนเพียงวา “บุคคลยอมมี
สิทธิและเสรีภาพภายใตบังคับของบทบัญญัติแหงรัฐธรรมนูญ” ซ่ึงหมายความวาสิทธิและเสรีภาพของประชาชนมี
เพียงเทาที่รัฐธรรมนูญกําหนด  สวนใดที่รัฐธรรมนูญมิไดบัญญัติหรือรับรองไว  รัฐจะออกกฎหมายมาจํากัดอยางไรก็
ได      ในขณะที่รัฐธรมนูญฉบับปจจุบัน  มาตรา 29 กําหนดวา “การจํากัดสิทธิและเสรีภาพของบุคคลที่รัฐธรรมนูญ
รับรองไวจะกระทํามิได เวนแตโดยอาศัยอํานาจตามบทบัญญัติแหงกฎหมายเฉพาะเพื่อการที่รัฐธรรมนูญนี้กําหนดไว
และเทาที่จําเปนเทานั้น  และจะกระทบกระเทือนสาระสําคัญแหงสิทธิและ  เสรีภาพนั้นมิได ... ” ซ่ึงหมายความวา
ประชาชนมีสิทธิเสรีภาพ  และรัฐมีหนาที่ตาม    รัฐธรรมนูญ ในการใหความคุมครองสิทธิและเสรีภาพดังกลาวเปน
หลัก    รัฐจะออกกฎหมายมาจํากัดสิทธิและเสรีภาพของประชาชนไมได  เวนแตจะมีกฎหมายใหอํานาจไวโดยเฉพาะ
ซ่ึงถือเปนขอยกเวนและในการออกกฎหมายเพื่อจํากัดสิทธิและเสรีภาพของประชาชนดังกลาวจะกระทําไดเทาที่จํา
เปนเพื่อประโยชนของมหาชน (Public Interest)  เทานั้น  ดังนั้นรัฐจึงยังมีอํานาจบังคับใหปจเจกชนกระทําหรือไมให

                                                   
3 เลคเชอรกฎหมาย  ของพระเจาลูกยาเธอพระองคเจารพีพัฒนศักดิ์ (กรุงเทพ ฯ : โรงพิมพโสภน               

พิพรรฒธนากร) . 
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กระทําการใดไดตราบเทาที่สามารถพิสูจนไดวาการบังคับนั้นกระทําเพื่อประโยชนสาธารณะ  เชน   การใหอํานาจใน
การคน การยึดสิ่งของที่เกี่ยวของกับการกระทําความผิดของบุคคลเพื่อใชเปนพยานหลักฐานในคดีอาญา เปนตน   

3.2      การรักษาดุลยภาพระหวางการใหความคุมครองสิทธิกับการใชอํานาจของรัฐ 

ความขัดแยงระหวางการใชอํานาจรัฐกับการคุมครองสิทธิมนุษยชนเกิดขึ้นมานานแลวและยังคงมีอยูตอ
ไป  เพราะการใชอํานาจรัฐถือวาเปนอันตรายตอสิทธิและเสรีภาพของประชาชนมากที่สุดเพราะสามารถคุกคามสิทธิ
ของประชาชนไดตลอดเวลา ในขณะที่การใชสิทธิและเสรีภาพของ     ประชาชนนั้นผูปกครองรัฐมองวาเปนภัยคุกคาม
ตอประสิทธิภาพการรักษาความมั่นคง และความสงบเรียบรอยของรัฐ  จึงเปนความขัดแยงที่เกิดขึ้นมานับแตมนุษย
ทําสัญญาประชาคมรวมตัวกันเปนรัฐ  ความขัดแยงสวนใหญเกิดจากการหาจุดสมดุลระหวางการใหน้ําหนักของการ
คุมครองรักษาประโยชนของมหาชน (การใชอํานาจรัฐ) กับการคุมครองรักษาสิทธิและเสรีภาพของปจเจกชน (สิทธิ
สวนบุคคล) นั่นเอง   ดังรูปภาพตอไปนี้ 

 

 

 

 

 

 

 

 

 

 

 

 

 

A B

Cการคุมครองสิทธิมหาชน
การใชอํานาจรัฐ 

การคุมครองสิทธิเอกชน 
สิทธิสวนบุคคล 

จุดสมดุล 

A B

Cการคุมครองสิทธิมหาชน
การใชอํานาจรัฐ 

การคุมครองสิทธิเอกชน 
สิทธิสวนบุคคล 

จุดสมดุล 

รูปที่ 1 
เม่ือความจําเปนในการควบคุมอาชญากรรมมีน้ําหนักเทากับความจําเปนในการรักษาสิทธิสวน
บุคคล 

รูปที่ 2 
เม่ือความจําเปนในการควบคุมอาชญากรรมมีน้ําหนักมากกวาความจําเปนในการรักษาสิทธิสวนบุคคล 

จุดสมดุลจะอยูคอนไปในทางใหอํานาจรัฐมากขึ้น 
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ในสังคมปจจุบันอาชญากรรมที่เกิดข้ึนมีลักษณะที่รุนแรงและกวางขวาง  แตการสืบจับกลับกระทําไดยาก
กวาเดิมจากสาเหตุที่ไดกลาวแลวขางตน ทําใหความจําเปนในการใชอํานาจในการควบคุมอาชญากรรมมีน้ําหนัก
มากกวาเดิมการรักษาดุลยภาพในการควบคุมอาชญากรรมดังกลาวจึงคอนขางเปนไปในทางใหอํานาจรัฐมากขึ้น  
อยางไรก็ดีถึงแมวารัฐธรรมนูญจะสามารถกําหนดเงื่อนไขในการใหอํานาจรัฐในการควบคุมอาชญากรรมผานทางเจา
พนักงานของรัฐได   แตตองไมลืมคํากลาวที่ วา    “Power Corrupts , Absolute Power Corrupts Absolutely” 
(อํานาจทําใหผูถืออํานาจนั้นเลวลง  อํานาจเด็ดขาดยิ่งทําใหผูถืออํานาจนั้นเลวลงอยางถึงที่สุด)4 เพราะอํานาจกอให
เกิดความมัวเมา     ลุมหลงและเหลิงในอํานาจ  เมื่อมีอํานาจแลวบุคคลนั้นมักจะใชอํานาจที่มีไปในทางที่เกินเลยไป
โดยกระทําการลวงละเมิดสิทธิและเสรีภาพของประชาชนตามอําเภอใจเสมอ ( Arbitrary )    

โดยหลักการแลว “หลักนิติรัฐ”(Rechtsstaatsprincip) หรือ “หลักนิติธรรม”(The Rule of Law) เปนมาตร
การหนึ่งที่ถือไดวาเปนหลักประกันสิทธิและเสรีภาพของราษฎรใหพนจากการถูกกดขี่จากการใชอํานาจตามอําเภอใจ
ของเจาหนาที่ของรัฐ หรือหนวยงานของรัฐได ดังคํากลาวที่วา       “การปกครองระบอบประชาธิปไตยที่แทจริง  จะมี
ข้ึนและดํารงอยูตลอดไปไมไดโดยปราศจากหลัก    นิติรัฐ”5 โดยหลักการดังกลาวถือวาเจาพนักงานของรัฐที่กระทํา
การภายใตอํานาจบริหารของรัฐบาลจะกระทําการใด ๆ ในหนาที่ซ่ึงอาจกระทบกระเทือนตอสิทธิหรือเสรีภาพของ
ปจเจกชนองคกรของเอกชนหรือกลุมบุคคลใด ๆ ไดตอเมื่อมีกฎหมายใหอํานาจไวโดยชัดแจงและจะกระทําไดเฉพาะ
แตภายในขอบเขตเทาที่กฎหมายกําหนดไวเทานั้น  แมวาการกระทําเชนนั้นของเจาพนักงานจะกระทําไปเพื่อ   คุม
ครองสิทธิเสรีภาพหรือประโยชนอันชอบธรรมของบุคคลอื่นหรือประโยชนของมหาชนโดยรวมก็ตาม   

หลักนิติรัฐมีสาระสําคัญประกอบดวยหลักการพื้นฐาน 2 ประการ คือ  หลักความชอบดวยกฎหมายของ
การกระทําทางปกครอง  (The Principle of the Legality of Administrative Action)6 และ หลักความชอบดวยรัฐ
ธรรมนูญของกฎหมาย   ( The Principle of the Constitutionality of Legislation) 7  

หลักความชอบดวยกฎหมายของการกระทําทางปกครอง   หมายความวา  “ฝายปกครอง         ( 
Administration ) ซึ่งไดแก หนวยราชการ  หนวยงานของรัฐ  รัฐวิสาหกิจ  ราชการสวนทองถิ่น และ เจาหนาที่ของรัฐที่
อยูในบังคับบัญชา หรือในกํากับหรือควบคุมดูแลของรัฐบาล(Government) จะกระทําการใด ๆ ที่อาจมีผลกระทบ

                                                   
4 วรพจน  วิศรุตพิชญ ,สิทธิและเสรีภาพตามรัฐธรรมนูญแหงราชอาณาจักรไทย พุทธศักราช 2540             

( กรุงเทพฯ : บริษัท สํานักพิมพวิญูชน จํากัด , 2543) , หนา 16 . 
5 วรพจน  วิศรุตพิชญ , รายงานการวิจัยเรื่องสิทธิและเสรีภาพตามรัฐธรรมนูญศึกษารูปแบบการจํากัดสิทธิ

และเสรีภาพที่รัฐธรรมนูญใหไวอยางเหมาะสม  (2538) ,หนา 40 อางถึง Michel FROMONT,Alfred 
RIEG,op.Cit.,.13.   

6วรพจน  วิศรุตพิชญ , สิทธิและเสรีภาพตามรัฐธรรมนูญแหงราชอาณาจักรไทย พุทธศักราช 2540 
(กรุงเทพฯ : บริษัท สํานักพิมพวิญูชน จํากัด , 2543) , หนา 67 . 

7 เรื่องเดียวกัน ,หนา 111. 
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กระเทือนตอสิทธิหรือเสรีภาพของเอกชน – แมการกระทํานั้น ๆ จะเปนไปเพื่อคุมครองประโยชนสวนรวมหรือ
ประโยชนสาธารณะก็ตาม - ไดก็ตอเมื่อมีกฎหมายใหอํานาจและเฉพาะแตภายในขอบเขตที่กฎหมายกําหนดไวเทา
นั้น” 8 หลักแหงรัฐธรรมนูญที่เปนขอจํากัดอํานาจกระทําการของฝายปกครองตาม “หลักนิติรัฐ” ที่สําคัญ คือ 

1. หลักแหงความไดสัดสวน  (Principle of Proportionality ) เปนหลักการข้ันพื้นฐานของความสัมพันธ
ระหวางผูใชอํานาจกับผูตกอยูภายใตอํานาจ โดยบังคับใหผูใชอํานาจจํากัดสิทธิและ  เสรีภาพผูอยูใตอํานาจของตน
อยางพอประมาณ ( Moderation ) 9 ซึ่งประกอบดวยหลักการยอย ๆ      3 หลักการดวยกัน คือ 

1.1 หลักความสัมฤทธิ์ผล  ( Principle of Appropriateness )  เปนการบังคับใหฝาย     ปกครอง
พิจารณาเลือกใชมาตรการในการจํากัดสิทธิและเสรีภาพของประชาชนในลักษณะตองวิเคราะหความสัมพันธเชิงเหตุ 
( Cause )  และผล  ( Effect ) นั่นคือถามาตรการที่ฝายปกครองออกมาใชบังคับในทางจํากัดสิทธิและเสรีภาพของ
ประชาชนแตไมกอใหเกิดผลในทางเพิ่มประสิทธิภาพ       ในการรักษาความสงบเรียบรอยของบานเมืองแตประการ
ใด  ยอมถือวาเปนมาตรการที่ไรความหมาย  ถาฝายปกครองยังยืนยันที่จะใชมาตรการดังกลาวยอมเขาขายเปน“การ
ใชอํานาจโดยมิชอบ” (Abuse of Power) 

1.2 หลักความจําเปน   ( Principle of  Necessity) หมายถึงถาฝายปกครองสามารถเลือกมาตร
การที่มีผลกระทบกระเทือนตอสิทธิและเสรีภาพของประชาชนไดหลายชองทาง  ฝายปกครอง   จะตองเลือกชองทางที่
มีความรุนแรงนอยที่สุดเทาที่จําเปนเพื่อรักษาความสงบเรียบรอยในสังคมเทานั้น 

1.3 หลักความไดสัดสวนในความหมายอยางแคบ ( Principle of Proportionality  Stricto Sensu 
) หมายถึงมาตรการใดก็ตามที่นํามาใชบังคับแกประชาชนยอมมีทั้งประโยชนและโทษในเวลาเดียวกัน  ดังนั้นมาตร
การที่ฝายปกครองจะออกมาใชบังคับแกประชาชนจะตองปรากฎวา       มีสัดสวน  ของการไดประโยชนมากกวาโทษ 

2.  หลักความเสมอภาค  (Principle of Equality before the Law )  หมายถึงสิทธิของประชาชนที่จะได
รับการปฏิบัติจากรัฐอยางเทาเทียมกัน  แตหลักแหงความเสมอภาคนี้มิไดหมายความวาตองปฏิบัติตอทุกคน  หรือทุก
ขอเท็จจริงเหมือนกันหมด  หากแตเปนการบังคับใหเจาพนักงาน     ของรัฐจะตองปฏิบัติเหมือนกันตอบุคคลที่เหมือน
กันและมีขอเท็จจริงเปนอยางเดียวกัน และปฏิบัติแตกตางกันตอบุคคลที่แตกตางกันหรือมีขอเท็จจริงที่แตกตางกัน  
เพราะในความเปนจริงบุคคลมีความแตกตางกันไดมาก เชน ความแตกตางระหวางผูเยาวกับผูใหญที่บรรลุนิติภาวะ
แลว  หรือความแตกตางระหวางขาราชการชั้นผูใหญกับขอทานริมถนน เปนตน แตมิใชหมายถึงความแตกตาง
ระหวางชายหญิง  หรือตางกันทางเชื้อชาติศาสนา เพราะบุคคลเหลานี้ถือวาเทาเทียมกัน 

                                                   
8 วรพจน  วิศรุตพิชญ , สิทธิและเสรีภาพตามรัฐธรรมนูญแหงราชอาณาจักรไทย พุทธศักราช 254 

(กรุงเทพฯ : บริษัท สํานักพิมพวิญูชน จํากัด , 2543) , หนา 68 . 
9 เรื่องเดียวกัน , หนา  85 , อางถึง  Paul MULLER , Le principe de la proportionnalite , Revue de 

droit suisses , Bale , 1978 , p. 198 . 
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หลักความชอบดวยรัฐธรรมนูญของกฎหมาย   เปนเรื่องของการบัญญัติกฎหมายให        สอดคลองกับ
การรับรองและคุมครองสิทธิและเสรีภาพของประชาชน  เพราะ “กฎหมาย  คือคําสั่งทั้งหลายของผูปกครองวาการ
แผนดินตอราษฎรทั้งหลาย  เมื่อไมทําตาม  ตามธรรมดาตองโทษ” 10        ตัวบทกฎหมายโดยเฉพาะรัฐธรรมนูญจึงมี
ความสําคัญทั้งในดานการใหความคุมครองสิทธิและ       เสรีภาพของประชาชน  และการใหอํานาจรัฐในการจํากัด
สิทธิและเสรีภาพของประชาชน  อยางไรก็ดีรัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 ไดวางขอจํากัดอํานาจใน
การตรากฎหมายไว       หลายประการ  ซึ่งอาจเรียกวา “เงื่อนไขแหงความชอบดวยรัฐธรรมนูญของกฎหมายที่จํากัด
หรือใหอํานาจจํากัดสิทธิและเสรีภาพ   ของราษฎร ”11  

เงื่อนไขของกฎหมายที่จํากัด หรือใหอํานาจฝายบริหารจํากัดสิทธิและเสรีภาพของประชาชนไดตองมี
ลักษณะ 5 ประการประกอบกัน คือ 

1. กฎหมายตองมีลักษณะทั่วไป  ปฏิญญาสากลวาดวยสิทธิมนุษยชนบัญญัติวา “กฎหมายตองเหมือน
กันสําหรับทุกคน” 12 ไมไดมีความหมายวาตองมีผลใชบังคับกับทุกคนเหมือนกันหมด  แตมีผลใชบังคับเปนการทั่วไป 
ไมมุงหมายใหใชบังคับแกกรณีใดกรณีหนึ่งหรือแกบุคคลใดบุคคลหนึ่งโดยเฉพาะเจาะจง  เชนเดียวกับหลักแหงความ
เสมอภาคที่ไดกลาวไปแลว 

2. กฎหมายตองมีความแนนอนชัดเจน   เพราะบุคคลยอมไมกลาตัดสินใจใชสิทธิหรือ    เสรีภาพกระทํา
การใด ๆ ลงไป  ถาหากไมสามารถคาดคะเนไดลวงหนาวาการกระทํานั้น ๆ ของตนจะทําใหตนไดประโยชนหรือเสีย
ประโยชน 13   แตอยางไรก็ตามเปนที่ยอมรับกันโดยทั่วไปวา  กฎหมายที่มีความแนนอนชัดเจนถึงขนาดสามารถขจัด
ดุลพินิจใหหมดสิ้นไปไดนั้นไมมีอยูจริง  เพราะในทางปฏิบัติความตองการสวนรวมของประชาชนมิไดมีความคงที่  แต
มีความผันแปรเปลี่ยนแปลงไปตามสภาวะเศรษฐกิจและสังคมในแตละชวงเวลา  จึงเปนการเหลือวิสัยที่จะตรา
กฎหมายใหแนนอนชัดเจนตายตัวไดอยางสมบูรณ   

ความจําเปนในการใหอํานาจเจาพนักงานสามารถใชดุลพินิจในการบังคับใชกฎหมาย แมวาจะเห็นวาดุล
พินิจเปนสิ่งเลวราย ( Evil ) แตก็เปนสิ่งชั่วรายที่จําเปน (Necessary Evil )  เพราะขอเท็จจริงในเรื่องตัวบุคคล  สิ่งของ

                                                   
10เลคเชอรกฎหมาย ของพระเจาลูกยาเธอพระองคเจารพีพัฒนศักดิ์ (กรุงเทพ ฯ : โรงพิมพโสภน                

พิพรรฒธนากร)  
11 วรพจน  วิศรุตพิชญ , รายงานการวิจัยเรื่องสิทธิและเสรีภาพตามรัฐธรรมนูญศึกษารูปแบบการจํากัดสิทธิ

และเสรีภาพที่รัฐธรรมนูญใหไวอยางเหมาะสม  (2538) , หนา 114 . 
12 ปฏิญญาสากลวาดวยสิทธิมนุษยชนและของพลเมือง ค.ศ. 1789 ขอ 6 บัญญัติวา “Everyone has the 

right to recognition everywhere as a person before the law.” 
13 วรพจน  วิศรุตพิชญ , รายงานการวิจัยเรื่องสิทธิและเสรีภาพตามรัฐธรรมนูญศึกษารูปแบบการจํากัดสิทธิ

และเสรีภาพที่รัฐธรรมนูญใหไวอยางเหมาะสม  ( 2538) , หนา 70 . 
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และเหตุการณตาง ๆ ยอมตองมีความตางกันไปในแตละชวงเวลา        แมบางครั้งจะมีลักษณะที่คลายกันแตก็หาได
เหมือนกันหมดทุกแงมุมไม  ดังนั้นการนํากฎหมายมาใชบังคับแกกรณีหนึ่งซ่ึงปรากฎวากรณีนั้นมีขอเท็จจริงที่เพิ่มข้ึน
จึงอาจกอใหเกิดความไมยุติธรรม         ตอบุคคลในภาวะเชนนั้นได  ดังนั้นเพื่อปองกัน “ความอยุติธรรมเฉพาะกรณี”  
กฎหมายจึงตองเปดชองใหเจาพนักงานมีดุลพินิจในการใชบังคับกฎหมายไดบาง  เพราะเปนวิธีเดียวที่จะทําใหการ
บังคับใชกฎหมายเปนไปไดอยางยุติธรรม   แตอยางไรก็ตามการใหดุลพินิจแกเจาพนักงานจําเปนตองมีการจํากัด
ขอบเขตการใชอํานาจ มิฉะนั้นอาจมีผลเสมือนการออกเช็คใหบุคคลใดบุคคลหนึ่งไปโดยไมระบุจํานวนเงิน (Blank 
Cheque) และปลอยใหผูทรงเช็คนั้นระบุจํานวนเงินเอาไดตามใจชอบ 

3. กฎหมายตองไมมีผลใชบังคับยอนหลัง    หมายความวากฎหมายที่จะออกมาบังคับใชจะตองมีการ
ประกาศโฆษณากฎหมายนั้นใหราษฎรทราบเปนการลวงหนาในราชกิจจานุเบกษา      เสียกอนเสมอ   และการ
บังคับใชกฎหมายจะตองบังคับแกการกระทําที่ไดเกิดข้ึนและสิ้นสุดแลว     กอนวันที่ไดมีการประกาศใชกฎหมายนั้น 

4. กฎหมายตองไมขัดหรือแยงตอหลักแหงความไดสัดสวน  แมวารัฐธรรมนูญจะมิไดบัญญัติกําหนด
หลักแหงความไดสัดสวน (Principle of Proportionality)ไวอยางชัดแจงเปนลายลักษณอักษร  แตหลักการพื้นฐาน
ของความสัมพันธระหวางผูใชอํานาจกับผูตกอยูภายใตอํานาจนับไดวาเปน        หลักรัฐธรรมนูญทั่วไป   ซ่ึงตอง
พิจารณา  หลักแหงความเหมาะสม  ( Principle of Suitability )           หลักแหงความจําเปน  ( Principle of 
Necessity ) และหลักแหงความไดสัดสวนในความหมายอยางแคบ ( Principle of Proportionality in the Narrow 
Sense ) ประกอบดวยเสมอ 

5. กฎหมายนั้นตองไมกระทบกระเทือนตอสารัตถะของสิทธิและเสรีภาพ  แมวารัฐสภาจะมีอํานาจตรา
กฎหมายจํากัดหรือใหอํานาจรัฐจํากัดสิทธิและเสรีภาพของประชาชนก็ตามตองเปนการกระทําเพื่อรักษาประโยชน
สาธารณะ  และการจํากัดสิทธิดังกลาวหาอาจทําถึงขนาดตัดหรือ  เพิกถอนสิทธิและเสรีภาพของประชาชนไปเลยได
ไม   

ดังนั้นอาจกลาวไดวา มาตรการหรือกฎหมายที่รัฐจะนํามาใชในการคุมครองประโยชนของมหาชนได  
มาตรการหรือกฎหมายนั้นจะตองมีเหตุผลในความจําเปนที่จะตองออกเพื่อใชรักษาความสงบเรียบรอยของสังคม   
กลาวคือถาไมมีกฎหมายดังกลาวสังคมจะเกิดความระส่ําระสายวุนวายจนรัฐไมสามารถควบคุมรักษาความปลอด
ภัยใหสังคมนั้นไดอีกตอไป  นอกจากนี้ยังตองเปนมาตรการที่มีประสิทธิภาพในขณะเดียวกันจะตองกอใหเกิดความ
เสียหายแกปจเจกชนนอยที่สุด  ซ่ึงหมายความวามาตรการอันใดถากระทําแลวกอใหเกิดประโยชนแกมหาชนนอย
มากไมคุมกับความเสียหายจาก       การถูกลวงล้ําสิทธิของปจเจกชนหรือสังคมโดยรวม มาตรการนั้นยอมถือไดวา
ขัดตอ “หลักนิติรัฐ”(Rechtsstaatsprincip)  หรือ “หลักนิติธรรม” (The Rule of Law) และมาตรการดังกลาว จะตอง
มีลักษณะที่ใชไดทั่วไปไมเฉพาะเจาะจง ทั้งตองมีความแนนอนชัดเจนไมมีผลใชบังคับยอนหลังและที่สําคัญที่สุด ตอง
ไมกระทบกระเทือนตอสารัตถะของสิทธิและเสรีภาพของประชาชนนั่น คือ จะตัดหรือเพิกถอนสิทธิและเสรีภาพของ
ประชาชนไปเลยไมได    
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ทั้งหมดที่กลาวมานี้สรุปไดวา  การจะพิจารณาดุลยภาพระหวางการใหความคุมครองสิทธิและเสรีภาพ
ของประชาชน กับอํานาจของรัฐในการใชกฎหมายอันละเมิดตอสิทธิดังกลาว  โดยหลัก  แลวจะตองคํานึงถึงสิทธิและ
เสรีภาพของประชาชนกอนเปนหลัก สวนอํานาจของรัฐในการปฏิบัติ  หนาที่รักษาความสงบเรียบรอยของบานเมือง
ในสวนที่รัฐธรรมนูญใหอํานาจจํากัดหรือลวงละเมิดสิทธิสวนบุคคลไดภายใตกฎหมายที่กําหนดนั้นตองถือเปนขอยก
เวน  โดยขอยกเวนนี้จะมีเพียงใดตองพิจารณาทั้งในแงความชอบของการกระทําทางปกครอง  และความชอบดวยรัฐ
ธรรมนูญของกฎหมายประกอบกัน  กลาวคือ  ในสวนของฝายปกครองจะกระทําการใด ๆ ที่อาจมีในทางละเมิดตอ
สิทธิหรือเสรีภาพของปจเจกชนไดตอเมื่อมีกฎหมายใหอํานาจและกระทําไดเฉพาะภายในขอบเขตที่กฎหมายกําหนด
ไวเทานั้น  ดังนั้นกอนที่จะปฏิบัติการอยางใดอยางหนึ่ง  จะตองถามตัวเองกอนเสมอวาการกระทําเชนนี้มีกฎหมาย
ฉบับใด  มาตราใดใหอํานาจกระทําไดหรือไม  และอํานาจนั้นใชไดเพียงใด  และในดานตัวบทกฎหมาย  ฝายนิติ
บัญญัติเองใชวาจะออกกฎหมายมาไดตามอําเภอใจ  หากตองคํานึงถึงเงื่อนไขและเจตนารมณของกฎหมายที่จํากัด
หรือใหอํานาจฝายบริหารจํากัดสิทธิและเสรีภาพของราษฎรดวยในลักษณะที่ตางฝายตางตองคํานึงถึงซึ่งกันและกัน
และหากฝายใดฝายหนึ่งกระทําการที่มิชอบดวยหลักการดังกลาวยอมถือไดวาการใชอํานาจของรัฐเชนวานั้นขัดตอรัฐ
ธรรมนูญ  อันสงผลกระทบไปถึงกระบวนยุติธรรมทางอาญาทั้งหมดที่ไดดําเนินการมา 

 



 บทที่  4 

ปญหาและอุปสรรคในการคนและยึดพยานหลักฐานทางอิเล็กทรอนิกส  

รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 ไดรับเอากระแสการคุมครองสิทธิเสรีภาพจาก
ปฏิญญาสากลวาดวยสิทธิมนุษยชนและตราสารวาดวยสิทธิพลเมืองตามกระแสโลกาภิวัฒนในปจจุบันมา
เปลี่ยนแปลงหลักการในการบริหารประเทศใหม โดยปฏิรูปแนวทางในการบริหาร      ยุติธรรมทางอาญาใหมุง
เนนการคุมครองสิทธิเสรีภาพของประชาชนมากขึ้น  ซึ่งเดิมรัฐธรรมนูญ   พ.ศ. 2534  มาตรา 24 ไดบัญญัติรับ
รองถึงสิทธิและเสรีภาพของประชาชนเพียงวา “บุคคลยอมมีสิทธิและเสรีภาพภายใตบังคับของบทบัญญัติแหงรัฐ
ธรรมนูญ”  หมายความวาสิทธิและเสรีภาพของประชาชนมีเพียงเทาที่กฎหมายรัฐธรรมนูญกําหนด  สวนใดที่
กฎหมายรัฐธรรมนูญมิไดบัญญัติหรือรับรองไวรัฐจะออกกฎหมายมาจํากัดอยางไรก็ได  แตรัฐธรรมนูญฉบับ
ปจจุบันบัญญัติไวในมาตรา 29 วา “การจํากัดสิทธิและเสรีภาพของบุคคลที่รัฐธรรมนูญ รับรองไวจะกระทํามิได
เวนแตโดยอาศัยอํานาจตามบทบัญญัติแหงกฎหมายเฉพาะเพื่อการที่รัฐธรรมนูญนี้กําหนดไวและเทาที่จําเปน
เทานั้นและจะกระทบกระเทือนสาระสําคัญแหงสิทธิและเสรีภาพนั้นมิได...”        หมายความวารัฐจะออก
กฎหมายมาจํากัดสิทธิเสรีภาพของประชาชนไมได  นอกจากมีกฎหมายใหอํานาจไวโดยเฉพาะ  ดังนั้นในการ
ปฏิบัติหนาที่ของเจาพนักงานตองดูวากฎหมายรัฐธรรมนูญใหอํานาจไวหรือไม  หากไมใหอํานาจไวก็ไมสามารถ
ทําไดโดยเฉพาะในสวนของกฎหมายระเบียบ หรือขอบังคับที่ออกมากอนกฎหมายรัฐธรรมนูญฉบับนี้จะประกาศ
ใชตองพิจารณาดูวาขัดตอกฎหมายรัฐธรรมนูญหรือไม  หากขัดตอกฎหมายรัฐธรรมนูญก็ยอมไมอาจนํามาใช
ปฏิบัติได      ตัวอยางของกฎหมายที่ออกใชบังคับกอนแลวมีขอความขัดหรือแยงกับกฎหมายรัฐธรรมนูญฉบับ
ปจจุบันแลวมีผลใหตองยกเลิกไปคือ  อํานาจการออกหมายคนตามประมวลกฎหมายวิธีพิจารณาความอาญา 
มาตรา 92 เนื่องจากขัดกับมาตรการทางกฎหมายของรัฐธรรมนูญอันเปนหลักประกันในการคุมครองประชาชน
จากการถูกจับกุมและตรวจคนที่ไมชอบธรรมซึ่งกําลังเปนปญหาในทางปฏิบัติอยูในปจจุบัน 

นอกจากนี้รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540  ยังปรับเปลี่ยนรูปแบบการใชทฤษฎีเกี่ยว
กับระบบงานยุติธรรมทางอาญา(Criminal Justice System)โดยการบังคับใชกฎหมายใหดําเนินการตามทฤษฎี
กระบวนการนิติธรรม (Due Process) ที่มุงเนนความถูกตองชอบธรรมแทนทฤษฎีการควบคุมอาชญากรรม ( 
Crime Control ) เดิมที่มุงโดยตรงตอประสิทธิภาพการ   ควบคุมและปราบปรามอาชญากรรมโดยเนนที่ความ
รวดเร็วและแนนอนของกระบวนยุติธรรม    ชั้นตนอีกดวย  

หลังจากที่ไดมีการประกาศใชกฎหมายรัฐธรรมนูญแหงราชอาณาจักรไทยพ.ศ.2540        ดังกลาวแลว
ปรากฏวาไดกอใหเกิดการเปลี่ยนแปลงตอการปฏิบัติหนาที่ของเจาหนาที่ตํารวจและพนักงานสอบสวนหลาย
ประการ  สําหรับบทบัญญัติของรัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ.2540       ในสวนที่กระทบตองานสืบ
สวนและแสวงหาพยานหลักฐานโดยเฉพาะในเรื่องการคน และการยึดพยานหลักฐานทางอิเล็กทรอนิกส   คือ 

4.1     ปญหาเรื่องความรวดเร็วในการปฏิบัติงานคนหาพยานหลักฐานทางอิเล็กทรอนิกส   
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เมื่อบทบัญญัติแหงรัฐธรรมนูญมีผลใหตองยกเลิกประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 
58 และมาตรา 92 วรรคทาย ในสวนของอํานาจในการออกหมายคนของพนักงาน    ฝายปกครองหรือตํารวจชั้น
ผูใหญทําใหเจาพนักงานที่จะตองทําการคนตองดําเนินการขอ      หมายคนตอศาลซึ่งมีข้ันตอนในการแสดงเหตุ
ผลตาง ๆ ในการขอหมายคนหลายประการ   ซึ่งแมจะมีผลดีในแงการใหความมั่นใจในการคุมครองสิทธิสวน
บุคคลโดยศาล  แตการกระทําความผิดรูปแบบใหมที่กระทําดวยคอมพิวเตอรบนอินเทอรเน็ต  คนรายสามารถ
คุกคามกอใหเกิดความ  เสียหายแกเหยื่อไดโดยมิตองคํานึงถึงสิทธิตางๆของเหยื่อที่ไดรับการคุมครองโดย
กฎหมาย         ดังกลาวเชน เจาพนักงาน ทั้งยังเปนอาชญากรรมที่ลวงล้ําแอบแฝงซอนเรนเขามาในสิทธิสวน
บุคคลมากกวาอาชญากรรมดั้งเดิม  เหยื่อที่ถูกกระทําไมรูตัวจนกวาความเสียหายปรากฏขึ้นแลวซึ่งเมื่อถึงเวลา
นั้นหมายความวาเหยื่ออาจสูญเสียทรัพยสินหมดตัวถึงข้ันลมละลายหรือ            เสียชื่อเสียงจากการกระทําชั่ว
รายที่แอบอางเปนการกระทําของเหยื่อหรือผูเสียหาย  หรือเกดิความสูญเสียในลักษณะตาง ๆ ไดอีกมากมาย      
ซึ่งการกระทําตาง ๆ นี้เกิดข้ึนอยางรวดเร็วและปกปดรองรอยไดแนบเนียนยากที่จะสังเกตเห็น และยังสามารถ
ทําลายหลักฐานทั้งหมดไดทันทีที่    ระแคะระคายวาถูกติดตาม  การปราบอาชญากรรมในรูปแบบใหมนี้จึงตอง
อาศัยความรวดเร็วและการซอนเรนอําพรางตัวดุจกัน   

แตเมื่อกระแสการใหความคุมครองสิทธิสวนบุคคลตามรัฐธรรมนูญปจจุบัน มีผลทําใหเจาพนักงาน
ขาดความคลองตัวในการติดตามรองรอยและคนหาพยานหลักฐานทางอิเล็กทรอนิกส ดวยการที่เจาพนักงาน
ตองยื่นคํารองขอหมายคนตอศาลซึ่งมีระเบียบปฏิบัติและเงื่อนไขในการแสดงเหตุผลมากมาย   ทั้งยังเปนการ
เปดตัวใหผูตองสงสัยรูตัวลวงหนาวากําลังถูกติดตามอีกดวย   

ปญหานี้จึงเปนปญหาสําคัญที่ตองพิจารณาปรับปรุงกฎหมายวิธีพิจารณาความอาญา     ในสวนของ
การคนโดยมีหมายในมาตรา 60 และ 69  อยางเรงดวนใหสามารถดําเนินการออก   หมายคนไดเร็วข้ึน และเพิ่ม
เหตุฉุกเฉินกรณีการคนโดยไมมีหมายในมาตรา 92 สําหรับการคนพยานหลักฐานทางอิเล็กทรอนิกสทั้งนี้ตอง
คํานึงถึงการรักษาดุลยภาพระหวางการใหความ        คุมครองสิทธิสวนบุคคลโดยรัฐกับการใหอํานาจรัฐในการ
รักษาความสงบเรียบรอยของสังคมใหเหมาะสมดวย 

4.2      ปญหาการปรับใชกฎหมายกับสังคมยุคใหม 

เมื่อความผิดอันเกิดจากการใชคอมพิวเตอรบนอินเทอรเน็ตสามารถกอใหเกิดผลเสียหายไดภายใน
เวลาเพียงเสี้ยววินาที การบังคับใชกฎหมายอาญาในยุคดิจิตอลความเร็วเทากับแสงนี้      จึงควรตองกระทําดวย
ความรวดเร็วฉับไวดุจกัน  แตอยางไรก็ดีตองไมลืมวา  โทษทางอาญา  มีผลกระทบกระเทือนตอชีวิต  รางกาย  
ทรัพยสินและเสรีภาพของประชาชน  ความรวดเร็วฉับไว       ในการบังคับใชกฎหมายแมจะมีความจําเปนเพื่อ
ผลในทางปองกันและปราบปรามอาชญากรรม   แตขณะเดียวกันอาจเปนการละเมิดสิทธิสวนบุคคลของประชา
ชนดวยจึงตองกระทําดวยความระมัดระวัง  

อนึ่ง การบัญญัติกฎหมายใหการกระทําใดเปนความผิดและมีโทษทางอาญาตองมีความชัดเจน แน
นอน ปราศจากความคลุมเครือเพื่อเปนการปองกันมิใหผูมีอํานาจบังคับใชกฎหมายสามารถใชดุลพินิจเลือก
ปฏิบัติตอบุคคลไดโดยไมมีขอบเขต  นอกจากนี้ความที่กฎหมายอาญา       มีลักษณะที่บังคับเอากับเนื้อตัวราง
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กาย  ตลอดจนสิทธิเสรีภาพตาง ๆ ของประชาชน  การตีความกฎหมายในลักษณะที่เปนโทษเชนนี้จึงตองเครงค
รัดตามตัวอักษร   ซึ่งหมายความวาเมื่อรัฐไดออกบทบัญญัติที่แจงชัดระบุวาการกระทําหรือการไมกระทําอยาง
ใดเปนความผิดทางอาญาแลวก็ตองถือวาการกระทําตามที่ระบุไวในกฎหมายเทานั้นที่จะเปนความผิด จะนําบท
กฎหมายใกลเคียงอยางยิ่ง  ( Analogy ) , จารีตประเพณีทองถิ่น  หรือ หลักกฎหมายทั่วไปมาใชเพื่ออุดชองวาง
ของกฎหมาย  ดั่งเชนที่บัญญัติไวในประมวลกฎหมายแพงและพาณิชยใหเปนผลรายแกบุคคลผูถูกตองหาวา
กระทําความผิดไมได 1  

รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 ไดบัญญัติรับรองในเรื่องการคุมครองสิทธิเสรีภาพของ
บุคคลเพื่อมิใหตองถูกลงโทษทางอาญาอยางไมเปนธรรมดังกลาวขางตน         ในมาตรา  32  ที่วา  “บุคคลจะ
ไมตองรับโทษอาญา เวนแตจะไดกระทําการอันกฎหมายที่ใชอยูในเวลาที่กระทํานั้นบัญญัติเปนความผิดและ
กําหนดโทษไว และโทษที่จะลงแกบุคคลนั้นจะหนักกวาโทษที่กําหนดไวในกฎหมายที่ใชอยูในเวลาที่กระทําความ
ผิดมิได ”   และ ประมวลกฎหมายอาญา ก็ไดบัญญัติยืนยันหลักการดังกลาวเชนเดียวกัน  ในมาตรา 2  ที่วา  
“บุคคลจักตองรับโทษในทางอาญาตอเมื่อไดกระทําการอันกฎหมายที่ใชในขณะกระทํานั้นบัญญัติเปนความผิด
และกําหนดโทษไว และโทษที่จะลงแกผูกระทําความผิดนั้น ตองเปนโทษที่บัญญัติไวในกฎหมาย ” ซึ่งหมาย
ความวา  ผูกระทําไมตองรับผิดในทางอาญาหากการกระทํานั้นไมมีกฎหมายบัญญัติไวในขณะกระทําวาเปน
ความผิดและกําหนดโทษไว 

  การที่รัฐธรรมนูญบัญญัติรับรองหลักการเชนนี้มีผลในทางกฎหมาย  คือ  รัฐไมอาจออกกฎหมายใด 
ๆ มาลบลางหลักในเรื่อง “ ไมมีโทษถาไมมีกฎหมาย ”  ใน ประมวลกฎหมายอาญาได  เพราะเทากับเปนการลบ
ลางหลักของรัฐธรรมนูญเอง  และหลักกฎหมายดังกลาวขางตนยัง     สอดคลองรับกับหลักสากลอันเปนที่ยอม
รับกันในนานาอารยประเทศ  ที่เรียกในภาษาละตินวา  “Nullum crimen nulla poena sine lege” แปลเปน
ภาษาอังกฤษวา “ No crime nor punishment without law ”  หมายความวา “ไมมีความผิด  ไมมีโทษ  หากไมมี
กฎหมาย ” หรือที่เรียกกันในภาษาอังกฤษวา  “  Principle of  Legality ” 2  

ปญหาคือ  เทคโนโลยีทางคอมพิวเตอรและการสื่อสารสมัยใหมโดยเฉพาะการสื่อสารโดยใชเครือขาย
อินเทอรเน็ต  อาจทําใหผูกระทําความผิดหลุดรอดจากการดําเนินคดีตามกฎหมาย ไดดวยสาเหตุที่ไมสามารถ
ปรับบทกฎหมายใหเขากับการกระทําความผิดในรูปแบบที่เปนอยู       ในปจจุบัน  เมื่อการกระทํามิชอบดังกลาว
ไมเปนความผิดเสียแลวจึงไมมีประโยชนที่จะดําเนินกระบวนยุติธรรมตอไป 

4.3       ปญหากฎหมายวิธีสบัญญัติ 

พยานหลักฐานทางอิเล็กทรอนิกสจากคอมพิวเตอรมีลักษณะที่ละเอียดออนงายตอการ  แกไขเปลี่ยน
แปลง  ไมมีเสถียรภาพ ขอมูลอิเล็กทรอนิกสดังกลาวอาจมีการผิดพลาดคลาดเคลื่อนไดจากปจจัยตาง ๆ มาก

                                                   
1 เกียรติขจร  วัจนะสวัสดิ์ , คําอธิบายกฎหมายอาญา ภาค 1 (กรุงเทพฯ : สํานักพิมพ

มหาวิทยาลัยธรรมศาสตร , 2542) , หนา 18 - 24 . 
2 เรื่องเดียวกัน , หนา 14 . 



 66

มาย  กระบวนการสืบคนและยึดพยานหลักฐานทางอิเล็กทรอนิกสจึงตองใชความรวดเร็วและคลองตัวเปนพิเศษ
มากข้ึนกวาการคนและยึดพยานหลักฐานในคดีปกติ               ทั้งกฎหมายวิธีพิจารณาความอาญาที่มีอยูใน
ปจจุบันก็เปนกฎหมายที่เกิดข้ึนในยุคเทคโนโลยี     สมัยเกา การคุมครองสิทธิเสรีภาพของประชาชนจึงเปนไป
ตามกลไกของสภาพสังคมในยุคนั้น   เมื่อสังคมเปลี่ยนไปเนื่องจากเทคโนโลยีสารสนเทศสมัยใหม แนวทางการ
คุมครองสิทธิของ   ประชาชนจึงตองมีการเปลี่ยนแปลงไปตามสังคมนั้นดวย  

 

ปจจุบันแมรัฐธรรมนูญจะใหความคุมครองสิทธิของประชาชนเพิ่มข้ึนอยางมากมายก็ตาม  แตการคุม
ครองดังกลาวเปนการใหความคุมครองในลักษณะสัมพัทธ์ิ ซึ่งหมายความวารัฐ  ยังสงวนสิทธิที่จะจํากัดสิทธิดัง
กลาวไดหากปรากฎวาสิทธิเสรีภาพของปจเจกชนในเรื่องใดเปนการขัดขวางความสงบเรียบรอยของมหาชน  
อยางไรก็ตามการจํากัดสิทธิดังกลาวมิใชจะกระทําไดตามอําเภอใจ หากแตยังตองคํานึงถึงสัดสวนระหวาง
ประโยชนของเอกชนกับประโยชนของมหาชนเสมอ   

บทบัญญัติในเรื่องการคนและการยึดพยานหลักฐานตามกฎหมายวิธีพิจารณาความอาญา ถือไดวา
เปนบทบัญญัติที่ใหอํานาจเจาพนักงานในกระบวนยุติธรรมกาวลวงเขาไปใน    แดนแหงสิทธิสวนบุคคลอยาง
มาก  แตการกาวลวงดังกลาวเปนสิ่งจําเปนที่รัฐธรรมนูญยินยอมใหกระทําได เพื่อใหการปฏิบัติหนาที่ของเจา
พนักงานในการแสวงหาพยานหลักฐานสามารถกระทําไดอยางมีประสิทธิภาพ  แตทั้งนี้การปฏิบัติหนาที่ดังกลา
วจะตองกระทําตามที่กําหนดในกฎหมายวิธีพิจารณาความอาญาอยางเครงครัดเพื่อผลในทางคุมครองสิทธิสวน
บุคคลของปจเจกชนดวย  เมื่อยอนกลับมาพิจารณากฎหมายวิธีพิจารณาความอาญาที่ใชอยูในปจจุบัน พบวา
เมื่อนํามาปรับใชกับการสืบคนพยานหลักฐานทางอิเล็กทรอนิกสแลวเกิดปญหาในทางปฏิบัติหลายประการ     
อันเปนผลสืบเนื่องมาจากความเจริญกาวหนาทางวิทยาการดานเทคโนโลยีสารสนเทศที่นับวันก็จะยิ่งพัฒนา
ความเร็วในการประมวลผลและการสื่อสารจนเสมือนกับวาการประมวลผลนั้นสําเร็จในทันทีทันใดที่พิมพคําสั่ง
เสร็จ  ดังนั้นการแกไขเปลี่ยนแปลงหรือการลบทําลายขอมูลจึงกระทําไดงายและรวดเร็วมาก  การเคลื่อนยายขอ
มูลจากคอมพิวเตอรเครื่องหนึ่งไปสูอีกเครื่องหนึ่งกระทําไดในเวลาไมถึงนาที    ถาการเชื่อมโยงคอมพิวเตอรดัง
กลาวใชสายใยแกวนําแสง ( Fiber Optic )ดวยแลว  การเคลื่อนยายขอมูลดังกลาวจะใชความเร็วเทากับ
ความเร็วแสงเลยทีเดียว  ดังนั้นความรวดเร็วจึงเปนประเด็นหลักในการพิเคราะหความจําเปนในการปฏิบัติหนาที่
ของเจาพนักงานในการสืบสวน คนหาพยานหลักฐานทางอิเล็กทรอนิกสดังกลาวเพื่อปองกันการเคลื่อนยายขอ
มูลหลบหนี  หรือทําลายหลักฐานไปเสียกอน   

ดังไดกลาวแลวในตอนตนวากฎหมายวิธีพิจารณาความอาญาที่ใชอยูในปจจุบันเปนกฎหมายที่เกิด
ข้ึนในยุคเทคโนโลยีสมัยเกาเมื่อนํามาประยุกตใชกับสิ่งที่เปนพยานหลักฐาน         ทางอิเล็กทรอนิกสจึงเกิด
ปญหาในทางปฏิบัติมากมาย  ดังนั้นจึงควรพิจารณาบทบัญญัติของกฎหมายวิธีพิจารณาความอาญาปจจุบันที่
ไมเอื้ออํานวยตอการคนหาและการยึดพยานหลักฐานทางอิเล็กทรอนิกส  ตัวอยางเชน การตองระบุเกี่ยวกับรูป
พรรณสันฐานของขอมูลอิเล็กทรอนิกส  และการตองระบุขอบเขตของสถานที่ที่จะทําการคน เปนตน 

4.3.1   กรณีการคนโดยมีหมายคน 
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ปญหาการออกหมายคนโดยศาล 

หมายคนของศาล ถือเปนหลักประกันการคุมครองสิทธิและเสรีภาพของประชาชนที่ดี    ที่สุดในยุค
หนึ่ง เพราะกระบวนการออกหมายคนเปนการตรวจสอบการใชดุลพินิจของเจาพนักงาน  มิใหกระทําการเกินเลย
ไปกวาความจําเปน  ดังไดกลาวไปแลววาบทบัญญัติแหงรัฐธรรมนูญ   มาตรา 238 3 มีผลใหตองยกเลิกประมวล
กฎหมายวิธีพิจารณาความอาญา มาตรา 58 4 และมาตรา  92 วรรคทาย 5  ซึ่งหมายถึงยกเลิกการใหอํานาจเจา
พนักงานฝายปกครองหรือตํารวจ        ชั้นผูใหญในการออกหมายคนโดยกําหนดใหศาลแตฝายเดียวที่มีอํานาจ
ออกหมายคนผลของ     รัฐธรรมนูญขอนี้ทําใหเจาพนักงานเกิดปญหาในทางปฏิบัติในเรื่องการขอหมายคนจาก
ศาลคือ   

ประการแรก เนื่องจากการคนในที่รโหฐานตองขอหมายคนจากศาลเทานั้น  ในขณะที่สํานักงานเกี่ยว
กับกระบวนการยุติธรรมตาง ๆ ของไทย มีเขตที่ตั้งอยูอยางกระจัดกระจายมิไดอยูภายในขอบเขตเดียวกันเชน
ตางประเทศ  การขอหมายจากศาลจึงตองใชเวลาในการเดินทาง  และชวงระยะเวลาในการเดินทางไปขอหมาย
จากศาลนี้อาจมีการแกไขเปลี่ยนแปลงหรือทําลายพยานหลักฐานไปทั้งหมดแลวก็เปนได  นอกจากนี้อาจกลาว
ไดวา หมายคนของศาลในคดีอาชญากรรม ไซเบอรจะมีไดเพียงครั้งเดียวเทานั้นเพราะเมื่อคนรายหรือผูสมคบกัน
กระทําความผิดรูตัววา       จะถูกคนก็จะทําลายพยานหลักฐานทั้งหมดไดภายในพริบตาเดียว   

ประการที่สอง  ความรูความเขาใจของศาลในคดีเกี่ยวกับอาชญากรรมไซเบอรมีผลตอการออกหมาย
คนของศาลเปนอยางยิ่ง  หากศาลไมเขาใจลักษณะคดีวามีความละเอียดออนและจําเปนตองใชความรวดเร็วดัง
กลาว  อาจทําใหศาลไมเห็นความสําคัญในการตองออกหมายคนนั้น 

 

  ปญหาเกี่ยวกับการระบุรายละเอียดในหมายคน 

หมายคนถือเปนหลักประกันการปฏิบัติหนาที่ของเจาพนักงานมิใหกระทําการลวงอํานาจตาม
อําเภอใจหรือลุแกอํานาจ  การที่ศาลจะออกหมายคนในกรณีใดจะตองปรากฎเหตุที่จะออกหมายคนไดตาม
ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 69 คือ  เพื่อหาพยาน  หลักฐาน     เพื่อหาของกลาง   เพื่อ
ชวยบุคคล   เพื่อจับบุคคล   และเพื่อพบและยึดสิ่งของตาม        คําพิพากษา  เหตุที่จะออกหมายคนสวนหนึ่ง

                                                   
3 รัฐธรรมนูญ มาตรา 238  “ในคดีอาญา  การคนในที่รโหฐานจะกระทํามิไดเวนแตมีคําสั่งหรือหมาย

ของศาล  หรือมีเหตุใหคนไดโดยไมตองมีคําสั่งหรือหมายศาล  ทั้งนี้ตามที่กฎหมายบัญญัติ 
4 ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 58 “เจาพนักงานและศาลมีอํานาจออกหมาย

อาญาไดภายในเขตอํานาจดั่งตอไปนี้  . . .  (3) ถาเปนหมายคน ไดแก ศาลหรือพนักงานฝายปกครองหรือตํารวจ
ชั้นผูใหญ” 

5 ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 92 วรรคทาย “เมื่อพนักงานฝายปกครองหรือ
ตํารวจชั้นผูใหญคนดวยตนเอง  ไมตองมีหมายคนก็ได  แตตองเปนในกรณีที่อาจออกหมายคนหรือคนไดตาม
ประมวลกฎหมายนี้” 
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ปรากฏแกศาลจากคํารองขอของเจาพนักงาน  โดยเจาพนักงานผูจะทําการคนมีเหตุอันควรเชื่อ (Probable 
Cause) วาสิ่งของที่จะใชเปนหลักฐานจะอยูในสถานที่ที่จะเขาไปคน   

ปญหาคือ Probable Cause หรือเหตุอันควรเชื่อเชนนั้น  ตองปรากฏใหเห็นในหมายคนดวย ตาม
แบบของหมายคนที่กําหนดในประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 60 (3) และ (4) (ค) คือการให
ระบุสถานที่ที่จะคน  และลักษณะสิ่งของที่ตองการคน กําหนดวัน เวลาที่จะทําการคน  และชื่อกับตําแหนงของ
เจาพนักงานผูจะทําการคนนั้น   

ในกรณีของการขอหมายคนจึงมีปญหา 2 ประการคือ   

1. การระบุสิ่งของที่จะคน 
2. การระบุสถานที่ที่จะคนในคํารองขอหมายคนจากศาล   

ขอมูลคอมพิวเตอรบางกรณีไมอาจระบุไดวาอยูในรูปแบบใด  ประกอบดวยสิ่งใดบาง เพราะขอมูลดัง
กลาวมีลักษณะเปนเพียงคลื่นกระแสไฟฟา และรหัสโปรแกรมที่ไมสามารถจับตองไดทางกายภาพ   และไม
สามารถระบุไดวาเก็บไวที่ใด  ในระบบอินเทอรเน็ตขอมูลดังกลาวอาจอยูตางประเทศ  หรือมีการบันทึกขอมูลตน
ทางที่ตางประเทศ  แตสถานที่ Down Load ขอมูลอาจอยูที่ประเทศไทยก็เปนได 

  ปญหาเรื่องผูมีอํานาจคน 

ผูมีอํานาจทําการคนจะตองเปนเจาพนักงานฝายปกครองหรือตํารวจเทานั้น 6 ดั่งบัญญัติไวใน
ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 92   กฎหมายไมเปดชองใหบุคคลอื่นที่มิใชเจาพนักงานทํา
การชวยเหลือในการคนไมวากรณีใด ๆ  แตอาชญากรรมไซเบอรนี้จําเปนตองให     ผูเชี่ยวชาญดานคอมพิวเตอร 
หรือบุคคลที่เกี่ยวของกับขอมูลที่ตองการเปนผูชวยในการคนหา  เพราะลําพังเจาพนักงานตํารวจฝายเดียวอาจ
ไมมีศักยภาพเพียงพอที่จะทําการคนพยานหลักฐานทางอิเล็กทรอนิกสที่มีความสลับซับซอนและตองใช
เทคโนโลยีสูง   

 เทคโนโลยีคอมพิวเตอรเปนเรื่องใหมที่เจาพนักงานบังคับใชกฎหมายยังขาดความรูความ  เขาใจ  
บุคลากรที่มีความรูความชํานาญยังมีอยูจํากัด  ทําใหการปองปรามอาชญากรรมคอมพิวเตอรยังขาดประสิทธิ
ภาพ   ซึ่งเปนธรรมดาอยูเองเมื่อผูปฏิบัติไมมีความรูเกี่ยวกับเทคโนโลยีคอมพิวเตอรแตมีความจําเปนที่จะตอง
ปฏิบัติงานในสิ่งที่ตนเองไมรูจักและยังไมมี      ข้ันตอนที่ชัดเจนใหปฏิบัติตาม  ผูปฏิบัติก็ขาดความกลาที่จะเขา
ไปทําการสืบสวน สอบสวน  และหากวาผูนั้นเขาไปดําเนินการสืบสวน สอบสวนดวยความจําเปนเพราะสถาน
การณบังคับ  เขาผูนั้นอาจกลายเปนผูกอใหเกิดความเสียหายตอรูปคดหีรือเปนผูที่ทําลายพยานหลักฐานสําคัญ
ทางคดีเสียเองเนื่องจากความรูเทาไมถึงการณได  เชน การที่เจาพนักงานพยายามที่จะปดเครื่องหรือดึงปลั๊กไฟ

                                                   
              6 มาตรา92หามมิใหคนในที่รโหฐานโดยไมมีหมายคน เวนแตพนักงานฝายปกครองหรือตํารวจเปนผูคน 
.. 
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เพียงเพื่อจะยึดตัวเครื่องคอมพิวเตอรเปนหลักฐานประกอบคดีอาจทําใหขอมูลตาง ๆ ที่ปรากฏอยูบนหนาจอ   
ในหนวยความจํา   และเสนทางการสงผานขอมูลไปตามเครือขายตอง    สูญหายไปโดยไมอาจเรียกคืนมาไดอีก 

ปญหาเกี่ยวกับเงื่อนเวลาที่ทําการคน 

ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 96  บัญญัติไววา  “การคนในที่รโหฐานตองกระทํา
ระหวางพระอาทิตยข้ึนและตก”       หรืออกีนัยหนึ่งคือการคนกระทําไดเฉพาะเวลากลางวันเทานั้น  ซึ่งมีขอยก
เวนเพียง 2 ประการ คือ 

 (1)    เมื่อลงมือคนแตในเวลากลางวัน  ถายังไมเสร็จจะคนตอในเวลากลางคืนก็ได   
 (2)  ในกรณีฉุกเฉินอยางยิ่ง  หรือซ่ึงมีกฎหมายอื่นบัญญัติใหคนไดเปนพิเศษจะทําการคนในเวลา
กลางคืนก็ได 

แตอาชญากรรมไซเบอรมีการกระทําความผิดไดตลอด 24 ชั่วโมง  และผลของการกระทําความผิด
สรางความเสียหายใหแกบุคคลที่ตกเปนเหยื่อไดโดยไมเลือกเวลา  และดั่งที่กลาวแลววาการปราบอาชญากรรม
ไซเบอรนี้ตองใชความรวดเร็วใหทันกับการกระทําความผิดเพื่อ   ปองกันความเสียหายที่จะเกิดข้ึนอยางรวดเร็ว
เชนกัน  ดังนั้นการตองรอใหพระอาทิตยข้ึนจึงมีอํานาจทําการคนไดจึงเปนปญหาอีกประการหนึ่งที่ทําใหการ
ปราบปรามการกระทําความผิดอาชญากรรมไซเบอรไมมีประสิทธิภาพ 

 

4.3.2   กรณีการคนโดยไมมีหมายคน 

 ปญหาเรื่องการกระทําความผิดซึ่งหนาและขอบเขตในการคน 

ประมวลกฎหมายวิธีพิจารณาความอาญา  มาตรา 92 บัญญัติวา  หามมิใหคนในที่รโหฐานโดยไมมี
หมายคน  . . .  แตไดกําหนดขอยกเวนไวในอนุมาตรา (1) - (5)   ที่ใหพนักงานฝายปกครองหรือตํารวจสามารถ
เขาทําการคนในที่รโหฐานไดโดยไมตองมีหมายคน  ในสวนที่ เกี่ยวของกับการแสวงหาพยานหลักฐานทาง
อิเล็กทรอนิกส  ใชอนุมาตรา (2),(4)และ(5)  คือ 

(2) เมื่อปรากฏความผิดซึ่งหนากําลังกระทําลงในที่รโหฐาน   

การที่เจาพนักงานพบอาชญากรรมไซเบอรโดยบังเอิญขณะใชบริการอินเทอรเน็ตอยูนั้น  ถือเปน
ความผิดซึ่งหนาที่จะกระทําการคนในทันทีไดหรือไม เชน เขาไปในหองสนทนา           (Chat Room) แลวพบขอ
ความเชิญชวนในลักษณะเสนอขายบริการทางเพศอยางโจงแจง  ดังนี้ โดยหลักธรรมดาแลวไมถือวาเปนความ
ผิดซึ่งหนา  เพราะเจาพนักงานมิไดพบในขณะลงมือกระทําความผิด  แตพบเมื่อความผิดไดเกิดข้ึนแลว  กรณี
เชนนี้ถาตองดําเนินการตามปกติคือเดินทางไปขอหมายคนตอศาลกอน  ซึ่งมีทางเปนไปไดมากวาเมื่อเจา
พนักงานกลับมายัง  Chat Room     ดังกลาวแลวพบวา ขอความดังกลาวถูกลบทิ้งไปเสียแลว   
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 (4)   เมื่อมีความสงสัยตามสมควรวาสิ่งของที่ไดมาโดยการกระทําผิดไดซอนหรืออยูในนั้นประกอบทั้ง
ตองมีเหตุอันควรเชื่อวาเนื่องจากการกระทํานั้นชากวาจะเอาหมายคนมาไดสิ่งของนั้นจะถูกโยกยายเสียกอน    

ขอยกเวนการเขาคนตามอนุมาตรานี้จะตองปรากฏความจริงทั้งสองประการ  คือ   

1. มีความสงสัยวาสิ่งของไดซอนหรืออยูในนั้น  และ   
2. มีเหตุอันควรเชื่อวาการที่จะดําเนินการในการออกหมายคนจะเกิดความชักชา      อันอาจทําใหมี

การโยกยายสิ่งของจากที่รโหฐานนั้นเสียกอนได     

   ซึ่งขอยกเวนตามมาตรา 92 (4) นี้จํากัดเฉพาะกรณี  “สิ่งของที่ไดมาโดยการกระทําผิด”    เทานั้น อัน
หมายถึงทรัพยที่ไดมาจากการกระทําผิด  เชน  ทรัพยที่ถูกลักหรือปลนมา  ถาเปน   อาชญากรรมคอมพิวเตอร
อาจเปนขอมูลความลับทางการคา  หรือขอมูลสวนตัวของบุคคลอื่น        ที่ลักลอบคัดลอกมาเก็บไวใชประโยชน
โดยมิชอบ  สวนสิ่งของที่มีไวเปนความผิด    และสิ่งของที่ไดใชในการกระทําผิด เชน เครื่องคอมพิวเตอรที่ใชใน
การนัดหมายเพื่อประกอบอาชญากรรม  หรือใชคอมพิวเตอรในการเขาถึงขอมูลของบุคคลอื่นโดยมิชอบ   แมจะ
เปนสิ่งของที่จําเปนตองยึดเพื่อประกอบไวในสํานวน  แตไมทําใหเจาพนักงานสามารถเขาคนไดโดยไมมีหมาย
คน  อยางไรก็ตามอาจเปนเหตุใหออกหมายคนไดตามมาตรา 69 (2) 

“สิ่งของที่ไดมาโดยการกระทําผิด”ในคดีอาชญากรรมไซเบอรโดยสภาพแลวไมสามารถบอกไดอยาง
แนนอนวาอยูที่ไหน  เพราะสภาพของคลื่นแมเหล็กไฟฟาที่สามารถเคลื่อนยายไปตามเครือขายที่เชื่อมโยงได
อยางไมมีขอจํากัด  ทั้งยังอาจปรากฏอยูในสถานที่ตาง ๆ หลาย ๆ แหงไดในเวลาเดียวกันหรือใกลเคียงกัน  
ความสงสัยวาสิ่งของไดซอนหรืออยูที่ใดจึงเปนปญหาตอ              เจาพนักงานที่ไมสามารถระบุไดอยางชัดเจน  
ทั้งยังอาจมีไดหลายแหงหรือกินบริเวณกวางจนไมสามารถกําหนดขอบเขตได 

4.3.3   กรณีการยึด 

ดังไดกลาวแลววา “พยานหลักฐานที่ดี” จะตองสามารถทําใหศาลเชื่อโดยปราศจากสงสัยวาจําเลยได
กระทําความผิด (Prove Beyond Reasonable Doubt) ซึ่งพยานหลักฐานที่ศาลจะรับฟงลงโทษจําเลยไดจะตอง
เปนพยานหลักฐานชนิดที่ไดมาโดยชอบดวยกฎหมายและสามารถพิสูจนความผิดหรือความบริสุทธ์ิของจําเลยได    
รวมถึงมาตรการในการยึดสิ่งของและกระบวนการในการเก็บรักษาสิ่งของที่จะใชเปนพยานหลักฐานนั้น  เพื่อให
ศาลไววางใจวาเปนพยานหลักฐานที่ถูกตองแทจริงปราศจากการแกไขเปลี่ยนแปลง 

ประมวลกฎหมายวิธีพิจารณาความอาญา7 บัญญัติใหพนักงานสอบสวนมีอํานาจยึดไวซึ่งสิ่งของที่
คนพบ    หลักกฎหมายดังกลาวมีประเด็นที่ตองวิเคราะหวา  เมื่อพนักงานสอบสวนพบเครื่องคอมพิวเตอรสวน
บุคคลตามหมายคน   สิ่งที่พนักงานสอบสวนตองการคือขอมูลภายในเครื่องคอมพิวเตอรนั้น  ซึ่งเมื่อพนักงาน
สอบสวนสามารถเขาถึงขอมูลที่ตองสงสัยไดแลว  จะตองปฏิบัติการดวยความระมัดระวังโดยคํานึงถึงกรรมวิธีที่

                                                   
7 มาตรา 132  บัญญัติวา  เพื่อประโยชนในการรวบรวมพยานหลักฐาน  ใหพนักงานสอบสวนมีอํานาจ 

4). ยึดไวซึ่งสิ่งของที่คนพบ  หรือสงมา ดั่งกลาวไวในอนุมาตรา ( 2 ) และ ( 3 ) 
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ถูกตองเพื่อกักหรือล็อคขอมูลนั้นไวใหอยูและยึดพยานหลักฐานที่เกี่ยวของอยางอื่นใหอยูในสภาพที่เปนจริงที่สุด   
เพื่อใหสิ่งทั้งหลายที่ยึดมานั้นมีน้ําหนักนาเชื่อถือ   ประมวลกฎหมายวิธีพิจารณาความอาญาไดกําหนดวิธีการ
เก็บรักษาสิ่งของที่จะใชเปนพยานหลักฐานในคดีอาญา  คือ 

 

 ปญหาเรื่องความนาเช่ือถือของพยานหลักฐาน  

กรณีอาชญากรรมไซเบอร  สภาพที่แทจริงของสิ่งที่ใชเปนพยานหลักฐานคือคลื่นแมเหล็กไฟฟาที่
เคลื่อนไหวอยูภายในเครื่องคอมพิวเตอรซึ่งไมสามารถมองเห็นแตมีความละเอียดออน และไมเสถียรภาพดั่ง
กลาวไวแลวในบทที่ 2  นอกจากนี้การรวบรวมพยานหลักฐานทางคอมพิวเตอรจําเปนตองมีการเปลี่ยนแปลงรูป
ลักษณของขอมูล   เชน การถายโอนขอมูลมาเก็บไวในแผนดิสก  การพิมพออกมาบนกระดาษโดยใชเครื่องพิมพ   
ปญหาในขั้นตอนการยึดและเก็บรักษาพยานหลักฐานนี้คือ   ทําอยางไรจึงจะสรางความเชื่อถือไดวา 

1. สิ่งที่เจาพนักงานนําเสนอนั้นถูกตองแทจริงและเปนสิ่งเดียวกันกับที่ยึดมาไดในสถานที่เกิดเหตุ   
2. สิ่งที่เจาพนักงานนําเสนอนั้นมีความครบถวนบริบูรณเชนเดียวกับวันที่ทําการยึด 

4.3.4     การรวบรวมพยานหลักฐาน 

ลักษณะการกระทําความผิดของอาชญากรรมคอมพิวเตอรบนอินเตอรเน็ตไมมีการกระทําทางกาย
ภาพ   ไมมีการเดินทางออกจากบานหรือสถานที่ตั้งคอมพิวเตอร   ไมมีขอสังเกตหรือพิรุธใหเห็นในบริเวณที่
กระทําผิดหรือบริเวณใกลเคียง   ผูกระทําผิดเพียงแคนั่งอยูหนาจอคอมพิวเตอรที่เชื่อมตอกับเครือขาย WWW อยู
ในบานหรือสํานักงาน  การกระทําความผิดก็สามารถเกิดไดทั่วทุกมุมโลก   สิ่งที่เปนเครื่องพิสูจนความผิดคือที่
แทจริงคือสัญญาณคอมพิวเตอรที่มีลักษณะเปนคลื่นกระแสไฟฟาและรหัสโปรแกรมที่ไมสามารถจับตองได  ถา
เจาพนักงานใชวิธีการรวบรวมพยานหลักฐานเชนเดียวกับอาชญากรรมธรรมดา โดยมองขามไมไดใหความสนใจ
ที่จะเก็บบันทึกขอมูลที่ปรากฏอยูบนจอหรือในหนวยความจําของคอมพิวเตอรซึ่งเปนขอมูลที่อยู   อินเทอรเน็ต ( 
หรือ URL ) บนขอมูลเกี่ยวกับการเชื่อมตอกับเคร่ืองคอมพิวเตอรหลัก ( Host ) และเครือขาย WWW ในชวงเวลา
ที่ผูตองหากระทําความผิด  และรองรอยเสนทางการสงผานขอมูล      ( Audit  Trail ) ไวเปนหลกัฐาน  ก็จะขาด
ความสมบูรณในการรวบรวมพยานหลักฐานที่สําคัญเพื่อประกอบคดี  เพราะเครื่องมือในการกระทําความผิดใน
ที่เกิดเหตุที่เจาพนักงานจะไดมามีเพียงเครื่องคอมพิวเตอรและอุปกรณประกอบการทํางานของเครื่องเทานั้น ดัง
นั้นแมจะจับตัว     อาชญากรคอมพิวเตอรไดในการกระทําผิดซึ่งหนาก็ยากที่จะหาหลักฐานมายืนยันพิสูจนวาผู
ตองหาไดกระทําความผิดตามที่กลาวหาจริง 

 

นอกจากปญหาอันเกิดจากการรวบรวมพยานหลักฐานดังกลาวแลว   การรับฟงพยาน       หลักฐาน
ชั้นศาลก็มีความสําคัญตอการดําเนินคดีกับผูกระทาํความผิดอยางมาก  กลาวคือ      ขาวสาร ขอมูลที่มีการ
เปลี่ยนแปลงรูปลักษณไปแลวเชนการถายโอนขอมูลจากเครื่องคอมพิวเตอร               สูแผนดิสก หรือการพิมพ
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ขอมูลออกมาบนกระดาษจากเครื่องพิมพ  ขอมูลจากแผนดิสกก็ดี  เอกสารขอมูลจากเครื่องคอมพิวเตอรดังกลาว
ก็ดี     ศาลจะรับฟงเปนพยานหลักฐานเพียงใด 

4.4      ปญหาที่เกี่ยวของอื่น ๆ    

          ปญหาอันเกิดจากสภาพไรพรมแดนของอาชญากรรม 

 ปรัชญาหรือหลักการเบื้องตนของกฎหมายที่วาแทจริงแลวกฎหมายเปนเครื่องมือใน    การปกครอง  
และเปนสื่อที่แสดงใหเห็นถึงความมีเอกภาพเหนือดินแดนและประชาชนของรัฐ         องคประกอบพื้นฐานที่
สําคัญอันอาจถือเปน “ธรรมชาติ” ของกฎหมายใด ๆ ก็คืออาณาเขตดินแดนในการปกครอง  โดยกฎหมายจะมี
อํานาจเหนือประชาชนเฉพาะเพียงภายในอาณาเขตดินแดนของประเทศหรือพูดอีกนัยหนึ่งก็คืออํานาจตาม
กฎหมายถูกกําหนดโดยเขตพรมแดนทางภูมิศาสตรของรัฐนั้น ๆ นั่นเอง 

 แตลักษณะ  “ธรรมชาติ”  ของอินเทอรเน็ตคือการปราศจากขีดจํากัด  และไรพรมแดนทางภูมิศาสตร
บุคคลไมวาจะอยูจุดใดในโลกสามารถที่จะเรียกใชขอมูลขาวสารที่อยูในอินเทอรเน็ต  ไมวาจะอยูสวนใดในโลก
ไดโดยไมถูกสกัดกั้นดวยพรมแดน หรืออาณาเขตพื้นที่  เมื่อบุคคลเขาสูอินเตอรเน็ตก็เปรียบเสมือนอยูในดินแดน
ที่เกนิกวาขอบเขตอํานาจของกฎหมายแหงดินแดนจะเขาไปไดถึง ที่เรียกวา “ไซเบอรสเปซ” (Cyber  Space) 
ความแตกตางกันระหวางพื้นฐานของกฎหมายดั้งเดิมกับลักษณะธรรมชาติของอินเทอรเน็ตกอใหเกิดชองโหวใน
การบังคับใชกฎหมาย  คือ 

-  ปญหาเขตอํานาจศาล 

อาชญากรรมคอมพิวเตอรบนอินเทอรเน็ต มีความยุงยากและซับซอน  เนื่องจากระบบเครือขายอิน
เทอรเน็ตเปนระบบที่เปดกวางอยางเสรี  ไมมีขอจํากัดเหนือกฎเกณฑใดเขาไปควบคุมการใชบริการไดเลยคนจาก
ทั่วทุกมุมโลกสามารถใชบริการอินเทอรเน็ต ไดอยางทั่วถึงบริการตาง ๆ บนเครือขายอินเทอรเน็ตมีตั้งแตการคา
ขายทางพาณิชย  การใหบริการทางขอมูลขาวสารตาง ๆ  ซึ่งการใหบริการในลักษณะดังกลาวไมมีกําหนดเวลา
ปด-เปด การใหบริการ จากลักษณะเดนใน ขอนี้เองแสดงใหเห็นวาในโลกของอินเทอรเน็ต คือ โลกที่ไรพรมแดน
โดยมีเครือขายของระบบ        ดังกลาวแพรหลายไปทั่วโลก 

จากลักษณะเครือขายที่แพรหลายดังกลาว  เมื่อมีการกระทําความผิดเกิดข้ึนโดยเฉพาะอยางยิ่งการ
อาศัยเครือขายอินเทอรเน็ตไดกอใหเกิดปญหาทางกฎหมายขึ้นคือ  หากเปนความผิดที่มีลักษณะเกี่ยวพัน
ระหวาง 2 ประเทศขึ้นไป  ประเทศใดควรมีเขตอํานาจศาล  หรือเขตอํานาจในการดําเนินคดีนี้  กลาวคือความผิด
เกิดข้ึนเมื่อใด  และที่ประเทศใด  นอกจากนี้ประเทศหนึ่งอาจระบุวาการกระทํานั้นเปนความผิด  แตอีกประเทศ
หนึ่งอาจไมมีกฎหมายบัญญัติวาการกระทํา    ดังกลาวเปนความผิดก็ได 

จากปญหาดังกลาวขางตนเห็นไดวาเปนปญหาในเรื่องของอํานาจอธิปไตยของแตละประเทศ  เนื่อง
จากอํานาจอธิปไตย ( Sovereignty ) เปนองคประกอบที่สําคัญของความเปนรัฐ  ตามหลักเกณฑของกฎหมาย
ระหวางประเทศ และเปนอุปสรรคที่สําคัญในการใหความชวยเหลือ  หรือใหความรวมมือระหวางประเทศ  เนื่อง
จากรัฐตาง ๆ มีอํานาจอธิปไตยและสามารถใชอํานาจดังกลาวภายในรัฐของตนไดโดยถือเปนสิทธิเด็ดขาดของรัฐ
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ในการออกกฎหมายขึ้นบังคับใชภายในรัฐของตน   อํานาจในการจัดการระเบียบบริหารองคกรตาง ๆ ของรัฐเพื่อ
ความคงอยูของรัฐ  และรัฐสามารถที่จะแสดงถึงอํานาจเหลานี้ของตนในดินแดนของรัฐอื่นหรือในองคกรระหวาง
ประเทศได  โดยที่รัฐอื่นไมมีอํานาจละเมิดหรือขัดขวางการใชสิทธิดังกลาวได 8    

หลักกฎหมายระหวางประเทศไดมีการแบงอํานาจของรัฐที่เกี่ยวกับกฎหมาย  ดังนี้ 

1. อํานาจในการบัญญัติกฎหมาย  ( Jurisdiction to Prescribe ) 
2. อํานาจในการบังคับใชกฎหมาย  (Jurisdiction to Enforce ) 
3. อํานาจในการดําเนินคดี  (Jurisdiction to Adjudicate ) 

จากหลักอธิปไตยดังกลาวจะเห็นวารัฐมีอํานาจในการออกกฎหมายและบังคับใชกฎหมายเหนือ
อาณาเขต ( Territory ) และเหนือคนชาติ ( Nationals )ของตนคือ  รัฐมีความชอบธรรมที่จะออกกฎหมายบังคับ
แกการกระทําใด ๆ ที่เกิดข้ึนในดินแดนของรัฐนั้น ๆ และเมื่อมี         ผูกระทําการฝาฝนกฎหมายของรัฐนั้นยอม
สามารถบังคับใชกฎหมายแกผูฝาฝนได  เชน  จับกุมและฟองรองดําเนินคดีกับบุคคลนั้นตามกฎหมายภายใน
ของตนได 

 

จากลักษณะของเครือขายที่ไรพรมแดนของอินเทอรเน็ตประกอบกับหลักเรื่องอํานาจอธิปไตยของรัฐ  
แสดงใหเห็นวาปญหาที่เกิดข้ึนจากเครือขายอินเทอรเน็ตนั้นเปนเรื่องที่ลึกซึ้ง  เนื่องจากเปนการกระทําความผิดที่
เกี่ยวกับประเทศตาง ๆ ตั้งแต 2 ประเทศขึ้นไป  ดังนั้นเพื่อลดปญหาเรื่องอํานาจอธิปไตยของแตละรัฐ  จึงควรที่
จะใหมีการจัดทําความรวมมือในระดับระหวางประเทศขึ้น  เนื่องจากเปนสิ่งที่จําเปนจะตองนํามาใชปองกันการ
กระทําความผิดดังกลาวโดยอาจจะมีการจัดทําสนธิสัญญาระหวางประเทศ  ในเรื่องการใหความชวยเหลือทาง
ดานปญหา    อาชญากรรมคอมพิวเตอร  โดยความรวมมือดังกลาวจะตองมีหลักการที่ครอบคลุมและทันสมัย  
และมีเทคโนโลยีติดตอสื่อสารระหวางประเทศที่ทันสมัยดวย  เพื่อความสะดวกรวดเร็วในการ   แลกเปลี่ยนขอมูล
ซึ่งกันและกันตอไป 

-   ปญหาความรวมมือระหวางประเทศในการดําเนินคดี 

ในประเทศไทยมีพระราชบัญญัติความรวมมือระหวางประเทศในเรื่องทางอาญา         พ.ศ. 2535  ใช
บังคับโดยประเทศผูรองขอจะมีคํารองขอความชวยเหลือในเร่ืองเกี่ยวกับการดําเนิน      การสืบสวน  สอบสวน  
ฟองคดี  ริบทรัพยสินและดําเนินการอื่น ๆ ที่เกี่ยวเนื่องกับคดีอาญาได  โดยมีหลักเกณฑตามมาตรา  9 ( 2 )  คือ
การกระทําซึ่งเปนมูลกรณีของความชวยเหลือนั้นเปน     ความผิดที่มีโทษฐานใดฐานหนึ่งตามกฎหมายไทย  เวน
แตเปนกรณีที่ประเทศไทยกับประเทศ      ผูรองขอมีสนธิสัญญาวาดวยความรวมมือระหวางประเทศในเรื่องทาง

                                                   
8 ปาริชาต  มุสิกะปาน , “มาตรการในการปองกันและปราบปรามการฟอกเงิน : ศึกษากรณีเทคโนโลยี

สารสนเทศในเครือขายอินเตอรเน็ตกับการฟอกเงิน”( วิทยานิพนธปริญญามหาบัณฑิต คณะนิติศาสตรจุฬาลง
กรณมหาวิทยาลัย ,2543 ), หนา 44 . 
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อาญาตอกัน  โดยประเทศ          ผูรองขอจะตองทําคํารองขอความชวยเหลือสงไปยังผูประสานงานกลาง  ซึ่งได
แกอัยการสูงสุดหรือ ผูไดรับมอบหมาย  และดําเนินการตางที่รองขอนั้นจะตองดําเนินการตามกฎหมายไทย 

ปญหาก็คือพระราชบัญญัติความรวมมือระหวางประเทศในเรื่องทางอาญา พ.ศ. 2535    แตละข้ัน
ตอนตองใชเวลาในการดําเนินการประสานงานวิเคราะหขอกฎหมาย บรรดาหลักฐานเอกสารขอมูลตาง ๆ ในคดี
อาชญากรรมคอมพิวเตอรอาจจะสูญหาย หรือถูกโยกยายทําลายไป     เสียกอน   หรือในกรณีที่พยานหลักฐาน
เชนวานั้นอยูในความครอบครองของบุคคล  หรือนิติบุคคลที่รวมสมคบหรือสนับสนุนการกระทําผิดอยู เขาเหลา
นั้นอาจนําเอาหลักฐานนั้นไปซุกซอน ดังนั้นเพื่อประโยชนแหงการรวบรวมพยานหลักฐาน  และเปนการรักษา
ความสงบสุขของโลกโดยรวม  เฉพาะในคดีอาชญากรรมคอมพิวเตอรควรใหอํานาจพนักงานสืบสวน สอบสวน
เขาดําเนินการไดทันทีโดยอางเหตุฉุกเฉินเพราะพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกสอาจถูกลบ ทําลาย แก
ไข หรือทําลายไดงาย  ซึ่งในสภาวะเชนนี้ เจาพนักงานไมสามารถดําเนินการขอหมายไดทัน 

 

-   ปญหาความตางกันของกฎหมาย 

มาตรฐานทางวัฒนธรรม ศีลธรรมของแตละประเทศมีความแตกตางกัน  อันทําใหกฎหมายทางอาญา
ของแตละประเทศแตกตางกันได  เชนประเทศหนึ่งกําหนดความผิดเรื่องการเผยแพรภาพลามก และการพนัน  
แตอีกประเทศหนึ่งไมกําหนดความผิดดังกลาว  ดังนี้หากประเทศที่กําหนดความผิดตองการดําเนินคดีความผิด
นั้นกับบุคคลที่อยูในประเทศที่มิไดกําหนดความผิดยอมเกิดปญหาการขอความรวมมือระหวางประเทศทาง
อาญา  หรือการขอใหสงผูรายขามแดนจากประเทศที่มิไดกําหนดความผิด 



บทที่ 5 

แนวทางการบังคับใชกฎหมายของประเทศสหรัฐอเมริกา 

ประเทศสหรัฐอเมริกานับวาเปนประเทศเสรีประชาธิปไตยที่มีการตอสูเพื่อสิทธิและเสรีภาพของประชาชน
มายาวนาน แนวความคิดในเรื่องสิทธิและเสรีภาพของปจเจกชนของสหรัฐจึงเปน     แนวความคิดทางกฎหมายธรรม
ชาติที่ใหความคุมครองสิทธิและเสรีภาพของประชาชนเปนอยางสูง        และเนื่องจากประเทศสหรัฐอเมริกาเปน
ประเทศผูนําทางดานเทคโนโลยีทั้งคอมพิวเตอรและระบบ     อินเทอรเน็ตที่มีการแพรขยายอยางกวางขวาง 
เทคโนโลยีดังกลาวนําความสะดวกสบายมาสูชีวิต   ประจําวันทําใหสังคมของประเทศสหรัฐเปนสังคมที่มีการใช
เทคโนโลยีสารสนเทศนี้อยางมากมายแทบทุกสาขาอาชีพ   

อาชญากรรมไซเบอรที่เกิดขึ้นอยางแพรหลายในปจจุบันกอใหเกิดความเสียหายอยางมหาศาลนานับ
ประการ  โดยรัฐไมสามารถเขาไปจัดการควบคุมไดอยางมีประสิทธิภาพเนื่องจากกําแพงแหงการคุมครองสิทธิและ
เสรีภาพจากรัฐธรรมนูญดังกลาว  ประเทศสหรัฐจึงเริ่มตื่นตัวหวนกลับมาพิจารณา ทบทวนจุดสมดุลแหงความขัด
แยงระหวางการใหความคุมครองสิทธิสวนบุคคลกับอํานาจบังคับใชกฎหมายของรัฐอีกครั้ง  

การศึกษาแนวทางการคุมครองสิทธิสวนบุคคลตลอดจนการบังคับใชกฎหมายของประเทศสหรัฐอเมริกา
จึงเปนการศึกษาการวางจุดสมดุลเพื่อรักษาดุลยภาพในความขัดแยงระหวางการ        คุมครองสิทธิและเสรีภาพของ
ประชาชนกับการใชอํานาจตามกฎหมายของรัฐในยุคเทคโนโลยี        สารสนเทศอันเปนการศึกษาจากปญหาที่เกิด
ข้ึนจริง ซ่ึงการศึกษาจากประเทศที่ประสบปญหามากอนและไดหาหนทางแกไขแลวจะเปนทางลัดในการนําไปสูแนว
ทางการปรับปรุงกฎหมายที่เกี่ยวของกับอาชญากรรม ไซเบอรที่จะเกิดขึ้นในประเทศไทยไดเปนอยางดี 

5.1       การใหความคุมครองสิทธิสวนบุคคลของประชาชนประเทศสหรัฐอเมริกา 

รัฐธรรมนูญของประเทศสหรัฐอเมริกามีบทบัญญัติที่เปนหลักประกันสิทธิของประชาชนมิใหถูกละเมิดโดย
รัฐบาลที่เรียกวา Bill of Rights ถึง 10 บท  ซึ่งเปนการกําหนดมาตรฐานขั้นต่ําหรือจํากัดขอบเขตการใชอํานาจของ
เจาหนาที่ทั้งหลายที่เกี่ยวของในกระบวนยุติธรรมทั้งในระดับสหพันธรัฐและมลรัฐ  โดยเฉพาะเจาหนาที่ผูบังคับใช
กฎหมายซึ่งไดแก เจาหนาที่ตํารวจและอัยการที่จะตองปฏิบัติตามกฎเกณฑที่ศาลสูงสุดไดวางไวเทานั้น 

บทบัญญัติที่เกี่ยวของโดยตรงกับการปฏิบัติหนาที่ของเจาพนักงานในการคนและการยึดพยานหลักฐาน
คือ  บทแกไขที่ 4 ( The Fourth Amendment ) ซึ่งวาดวยสิทธสิวนบุคคลของเอกชน    ที่บัญญัติวา “สิทธิของบุคคลที่
จะมีความปลอดภัยมั่นคงในรางกาย เคหสถาน เอกสารและวัตถุสิ่งของ ตอการคน การยึด และการจับที่ไมมีเหตุอัน
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ควร ซ่ึงไดมาโดยการสาบาน หรือปฏิญาณตน และหมายนั้นจะตองระบุเฉพาะเจาะจงถึงสถานที่ที่จะถูกคน ตัวบุคคล
ที่จะถูกจับ และสิ่งของที่ถูกยึด” 1 

The Fourth Amendment นี้เกิดมาจากความตั้งใจของคณะผูรางบทบัญญัติวาดวยสิทธิตางๆ  ที่จะปอง
กันมิใหรัฐบาลใชอํานาจผิด ๆ ในการคนและจับเอกชน  คนบานและทรัพยสินของเขา 2 โดยตั้งเปนแนวความคิดเกี่ยว
กับสิทธิสวนบุคคล อันไดแกสิทธิที่จะปลอดภัยจากการรุกล้ําเสรีภาพ ความมั่นคงและทรัพยสินโดยไมมีเหตุผลและไม
จําเปน 3 ซึ่งถือเปนสิ่งที่สําคัญมากสําหรับประชาชนชาวสหรัฐอเมริกา  

The Fourth Amendment คุมครองทรัพยสินของบุคคลใหพนจากการคนและการยึดที่ไมมี เหตุผล และไม
มีหมาย  แตไมไดหามการคนและการยึดเสียทั้งหมด  และไมไดบังคับใหมีหมายในทุกกรณี  แตถาจะมีการคนหรือยึด
ทรัพยสินโดยไมมีหมาย    The Fourth Amendment บังคับวาการกระทําเหลานี้จะตองมีเหตุผลและมีหลักฐานเพียง
พอ 4 

 

 

การคนและยึดทรัพยสินในกรณีที่ตองมีหมาย 

โดยหลักแลว การคนและการยึดทรัพยสินจะตองมี “หมาย”  ซ่ึงกระบวนการออกหมาย (Warrant 
Process) นี้ถือเปนหลักประกันการคุมครองสิทธิสวนบุคคลไดสวนหนึ่ง  เพราะเปน       มาตรการในการตรวจสอบ
การใชดุลพินิจของเจาหนาที่ผูบังคับใชกฎหมายในการคนและยึด เพื่อเปนหลักประกันวาเจาหนาที่ของฝายบริหารจะ
ไมทําการคนและยึดพยานหลักฐานโดยผิดกฎหมายอันเปนการขัดกับรัฐธรรมนูญ โดยกําหนดให “หมาย” นั้นจะตอง
ออกโดยเจาหนาที่ผูมีอํานาจเทานั้น คือ       ผูพิพากษาหรือมาจิสเตรด  ไมใชนายตํารวจ5 และ “หมาย” จะออกไดตอ
เมื่อ “มีเหตุอันควรเชื่อ”    ภายใตคําสาบานจากเจาพนักงานผูที่จะทําการคนวามีสิ่งของที่ตองการใชเปนพยานหลัก

                                                   
1 “The rights to be secured in their persons , their house , their papers , and their other property , 

from all unreasonable searches and seizures , shall not be violated by warrants issued without probable 
cause , supported by oath or affirmation , or not particularly describing the places to be searched , or the 
persons or things to be seized . ” 

2 กระมล  ทองธรรมชาติ , สมบูรณ  สุขสําราญ , เรื่องนารูเกี่ยวกับการปกครองและรัฐธรรมนูญของสหรัฐ
อเมริกา , หนา 94 . 

3 เรื่องเดียวกัน, หนา 94.  
4 เรื่องเดียวกัน ,หนา 98 .  
5 Johnson v. United States , 333 U.S. 10, 1948 . 
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ฐานอยูในสถานที่นั้นจริง ๆ  นอกจากนี้ขอความใน“หมาย”ยังตองระบุทรัพยสินและอธิบายลักษณะอยางเฉพาะ
เจาะจงของทรัพยสินที่จะทําการคนและยึดนั้น  อันเปนการกําหนดขอบเขตแหงอํานาจที่เจาพนักงานสามารถกระทํา
ไดภายในกรอบที่กําหนดไวเทานั้น 

กรณีจะขอ “หมาย” เพื่ออาศัยอํานาจตาม “หมาย” ในการสํารวจหาหลักฐานเอาเองไมได  เชน  คํารองขอ
หมายคนบานของนายจอหนโด  โดยในคํารองอางคํายืนยันจากเพื่อนบานนายจอหนโดวา “นายจอหนโดกําลังทํา
บางสิ่งบางอยางที่นาสงสัยในบานของเขา”  ดังนี้คํากลาวอางในคํารองนั้นเปนเพียงการสงสัยธรรมดาทั่ว ๆ ไป  ยังไม
ถือวา “มีเหตุอันควรเชื่อ” วามีการกระทําความผิดอาญา   

หมายคนที่ถูกตองสมบูรณจะตองลงนามโดยผูพิพากษาที่มีอํานาจเทานั้น  แม “หมาย” นั้นจะ “มีเหตุอัน
ควรเชื่อ”วามีการกระทําความผิดภายใตคําสาบานของเจาพนักงานผูจะทําการคนจริง    ก็ตาม  ถาการลงนามไมถูก
ตอง  “หมายคน” นั้นเปนอันใชบังคับไมได ในทางกลับกันถาการ “มีเหตุอันควรเชื่อ”ไมถูกตองสมบูรณ  แมจะลงนาม
โดยผูพิพากษาและมีหลักฐานแหงความเชื่อภายใตคําสาบานของเจาพนักงานผูจะทําการคนก็ตาม“หมายคน” นั้นก็
ไมสมบูรณใชบังคับไมไดเชนเดียวกัน  ดังนั้น “หมายคน”ที่สามารถใชบังคับไดตามรัฐธรรมนูญจะตองปรากฏใหเห็น
ถึงการ “มีเหตุอันควรเชื่อ”ประกอบคําสาบานของเจาพนักงานผูทําการตรวจคน  และตองมีการลงนามโดยผูพิพากษา
ที่มีอํานาจเทานั้นจึงจะเปน “หมายคน” ที่ใชการไดตามกฎหมาย 

ในประเทศสหรัฐอเมริกา การคนที่จะถือวามี Probable Cause  ตองมีสาระสําคัญ 2 ประการ คือ 6 

1.  ตองมีขอเท็จจริง หรือเหตุการณที่เจาพนักงานรู และทําใหเจาหนาที่เชื่อโดยสุจริต     เพียงพอวาจะ
ออกหมายได และจะตองเช่ือวาจะพบสิ่งของหรือบุคคลในสถานที่นั้น  แตไมถึงกับตองพิสูจนจนสิ้นสงสัยหรือพิสูจน
วามีมูล พิสูจนเพียงเพื่อใหทราบแหลงที่อยูของพยานเทานั้น   คําวา  “เจาพนักงานเชื่อโดยสุจริต” หมายความวา ตัว
เจาพนักงานเชื่อวาเปนไปไดที่จะมีสิ่งของอยูในสถานที่นั้น 

2. ตองมีขอเท็จจริงหรือเหตุการณที่วิญูชนทั่ว ๆ ไปพอจะเห็นไดวาเปนไปไดที่สิ่งนั้นจะอยูในสถานที่นั้น   

ขอมูล ท่ีจะนํ ามาสนับสนุนวามี เหตุ อันควร  (Probable Cause) อาจเปนขอมูล โดยตรง  (Direct 
Information) เชน เจาหนาที่ไดรูไดเห็นเองมาโดยตรง  หรือเปนขอมูลบอกเลา (Hearsay Information)   ก็ได  แตตอง
แสดงความนาเชื่อถือกับความมีน้ําหนักของพยานหลักฐานวาไดขอมูลมาอยางไรและมีน้ําหนักนาเช่ือถืออยางไร ซึ่ง

                                                   
6 จิรนิติ  หะวานนท , สิทธิทางวิธีพิจารณาความอาญาตามรัฐธรรมนูญ , (กรุงเทพฯ : สํานักพิมพวิญูชน , 

2543) ,หนา 25 . อางถึง คดี Brinegar v. U.S.,338 U.S. 160 , 1949  , Beck v. Ohio , 379 U.S. 89 , 1964  และ 
คดี  Florida v. Royer , 460 U.S. 491 , 1983 . 
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รายละเอียดของเหตุการณจะทําใหเกิดน้ําหนักของตัวพยานขึ้นมา ( Self  Verifying  Detail ) และรายละเอียดของขอ
มูลจะชวยพิสูจนความนาเชื่อถือ 7 

การคนและยึดทรัพยสินโดยไมมีหมาย 

The Fourth Amendment  ไมไดบังคับวาการคนจะตองมีหมายทุกกรณี  มีบางกรณีที่โดยสภาพการณ
บางอยางอาจทําใหมีเหตุผลเพียงพอที่จะทําการคน และยึดทรัพยสินโดยไมมีหมายได  แตสภาพการณดังกลาวมีอยู
จํากัดโดยศาลจะตรวจสอบขอเท็จจริงในแตละคดีเพื่อชี้ขาดวาการคนเฉพาะรายนั้นมีเหตุผลเพียงพอหรือไม  อยางไร
ก็ดีในกรณีตอไปน้ีถือไดวามีเหตุผลเพียงพอที่จะเขาทําการคนและยึดไดโดยไมมีหมาย  คือ 

 

1. การไดรับความยินยอม 

การยินยอมใหคน ถือเปนการสละสิทธิที่จะไดรับการคุมครองตาม The Fourth Amendment  ทําใหเจา
พนักงานเขาทําการคนไดโดยไมตองมีหมาย  แตการยินยอมดังกลาวจะตองเปนการยินยอมดวยใจสมัคร  กลาวคือ
ถาบุคคลน้ันไมรูวาตนมีสิทธิที่จะปฏิเสธไมใหมีการคนหรือยึดก็ดี  ยินยอมเพราะถูกขมขูจากเจาพนักงานก็ดี ดังนี้ไม
ถือวาเปนการยินยอมที่แทจริง  การคนโดยฝาฝนการยินยอมดังกลาวถือเปนการคนที่มิชอบ 

2. การคนบันทึกสาธารณะ 

ในกรณีที่บุคคลถูกบังคับใหเก็บรักษาบันทึกบางอยางที่กฎหมายบังคับวาบันทึกเชนวานั้นตองจัดไวให
ตรวจไดเสมอ เชนบันทึกการสั่งยาเสพติดของแพทยหรือเภสัชกร บันทึกเชนนี้ถือเปน “บันทึกสาธารณะ” ไมอยูใน
ความคุมครองตาม The Fourth Amendment ดังนั้น เจาพนักงานจึงสามารถขอตรวจคน “บันทึกสาธารณะ” ไดเสมอ
โดยไมตองใชหมายคน 

3. ในสภาพการณที่มีเหตุผล 

สภาพการณที่มีเหตุผลที่ไมสามารถขอหมายคนได  เชน กรณีการคนทรัพยสินที่เคลื่อนที่ได เชน การคน
รถยนตนั่ง  ทั้งนี้เพราะโดยสภาพการณแลวรถยนตอาจเคลื่อนที่จากที่หนึ่งไปอีกที่หนึ่งไดอยางรวดเร็ว ทําใหไม
สามารถขอหมายคนไดทันการ   

กรณีที่สอง  การคนที่เกี่ยวเนื่องกับการจับกุม ( Search of Premised Incidental to Arrest )      ภายหลัง
เมื่อไดมีการจับกุมบุคคลฐานประกอบอาชญากรรมอยางถูกตองแลว  เปนการคนหาอาวุธหรือเครื่องมือประกอบ
อาชญากรรม หรือสิ่งที่ไดมาจากการกระทําความผิด  ซึ่งการคนในลักษณะนี้อาจเลยไปคนสถานที่ที่ผูกระทําความ

                                                   
7 เรื่องเดียวกัน, หนา  26 - 27. 
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ผิดถูกจับกุมดวยได  แตการคนสถานที่ที่ถูกจับดังกลาว          ตองพิจารณาถึงความชอบดวยเหตุผลตามขอเท็จจริง
เฉพาะเรื่องดวย    

4. การคนในทางปกครอง 

การคนในทางปกครอง  แตกตางไปจากการคนตามกฎหมายวิธีพิจารณาความอาญาเพราะ     มิไดมีวัตถุ
ประสงคเพื่อรวบรวมพยานหลักฐานในการนําตัวผูกระทําความผิดมาฟองลงโทษ  แตเปนการคนเพื่อคุมครองประชา
ชนใหพนภัยที่จะเกิดแกสุขภาพหรือความปลอดภัย  แตอยางไรก็ดีการคนในทางปกครองก็อยูภายใตบังคับของ The 
Fourth Amendment ดวย จึงตองมีสภาพการณพิเศษ หรืออยูในสถานการณฉุกเฉินและตองมีมาตรฐานของการมี
เหตุผลอยูดวยเชนกัน    

กรณีที่อาจคนไดโดยไมตองมีหมาย (When a Search Can Be Made whithout a Warrant) นี้   คูมือวา
ดวยการคนและยึดของกระทรวงยุติธรรม  (Handbook on the Law of Search and Seizure) ไดวางหลักเกณฑใน
เรื่องการคนเคหสถานไดโดยไมตองมีหมายในกรณีดังตอไปนี้  8 

- กรณีฉุกเฉิน  กรณีไมมีเวลาเพียงพอที่จะขอหมายและจะตองกระทําโดยพลัน 

- การติดตามโดยพลัน  เจาพนักงานอาจทําการคนหากเขากําลังไลตามผูตองสงสัยที่กําลังหนีหรือ
ไลตามบุคคลที่กําลังจะหลบหนี 

- สินคาลักลอบ  เจาพนักงานอาจเขาทําการคนได  หากรูวาสินคาลักลอบดังกลาวเสี่ยงตอการ
เคลื่อนยายหรือทําลายไดโดยพลัน 

- เหตุการณที่เกี่ยวเนื่องกับการจับโดยชอบ  เจาพนักงานอาจทําการคนในกรณีที่ไดทําการจับกุม
โดยชอบ  หากจําเปนตองกระทําเพื่อปองกันตนเอง  ปองกันการหลบหนี  หรือตองการรักษาหลักฐาน 

5.2      การบังคับใชกฎหมายวิธีพิจารณาความอาญาเกี่ยวดวยการคน การยึดพยานหลักฐาน 

กฎหมายวิธีพิจารณาความอาญาของสหรัฐอเมริกามีบทบัญญัติกําหนดระเบียบวิธีปฏิบัติ      ในกรณีที่
เจาพนักงานจะทําการคน  หรือยึดพยานหลักฐานภายใต รัฐธรรมนูญ  ซึ่งสอดคลองกับ             The Fourth 
Amendment ที่ศาลไดตีความวางเปนหลักไวดังกลาวขางตน กลาวคือ   

                                                   
8 Handbook on the law of Search and Seizure , Prepared by the Legislation and Special Project 

Section Criminal Division Department of Justice , February 1971 ( reviced ), อางถึงโดย จุตติ  ธรรมมโนวานิช 
, หลักกฎหมายและแนวปฏิบัติวาดวย การจับและแจงขอหา , การควบคุมและฝากขัง , การคน และการปลอยชั่ว
คราว , 2537 . 
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การขอหมายคน จะตองมีเหตุอันควรหรือมีความสมเหตุสมผลที่จะขอใหศาลออกหมาย   กรณีนี้เจาหนา
ที่ของรัฐตองสาบานตนตอผูพิพากษา (Magistrate) วามีเหตุอันควร (Probable Cause) ที่จะขอใหออกหมายคนในที่
รโหฐาน  ตามที่บัญญัติใน  มาตรา 4 c (1) และ (2) ที่วา 

มาตรา 4 c (1) และ (2) เปนเรื่องเกี่ยวกับการยื่นคํารองขอ “หมายคน” ของเจาพนักงานวา 

 “ (1) เจาหนาที่ผูรองขอใหศาลออกหมายตองสาบานตน… 

   (2) เจาหนาที่ผูสาบานตน ตองมีเหตุผลนาเชื่อวาสิ่งของหรือบุคคลที่ตองการคนมีอยูในที่นั้น 

 …….ฯลฯ…….. 

 และในหมายคนตองระบุสิ่งของ หรือบุคคล และระบุสถานที่ที่จะทําการคน…” 

ผูมีอํานาจออกหมายคน ไดแก ศาล Magistrate  ดังที่กําหนดไวใน มาตรา 41 (a) ที่วา               “ เจา
พนักงานผูมีอํานาจหรือพนักงานอัยการตองขอหมายคน…” 

 “(1) หมายคนตองออกโดยศาล Magistrate ของมลรัฐ หรือศาลของสหรัฐอเมริกา สําหรับ
การคนสิ่งของหรือคนหาบุคคลในเขตอํานาจศาล 

 (2) หมายคนตองออกโดยศาล  Magistrate สําหรับกรณีการคนสิ่งของหรือ     คนหาบุคคล
ในเขตอํานาจศาล หรือ คนสิ่งของที่ถูกโยกยายหรือบุคคลหลบหนีออกนอกเขตกอนจะถูกดําเนินการตามหมาย” 

เหตุที่จะออกหมายคน และยึดหลักฐาน  ตองปรากฏเหตุตามที่บัญญัติไวใน มาตรา 41(b) ที่วา 

 “(b)       เหตุที่จะออกหมายคนไดก็เพื่อที่จะคนและยึด 

 (1) สิ่งของที่ใชประกอบการกระทําความผิด ที่อยูในความครอบครองของบุคคล ที่ใชเปน
พยานหลักฐานประกอบการสอบสวน 

สิ่งของที่ไดมาโดยผิดกฎหมาย หรือมีไวเปนความผิด 

สิ่งของที่มีเหตุอันควรสงสัยวาไดใช หรือตั้งใจจะใชในการกระทําความผิด 

เพื่อพบบุคคลที่มีหมายจับ” 
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วัตถุท่ีจะถูกคนและยึด  ไดแก “ผลที่เกิดจากการกระทําความผิดและเครื่องมือที่ใชในการกระทําผิด”
รวมทั้ง “ของซ่ึงมีไวเปนความผิด” ยอมถูกยึดไดในขณะที่ทําการคนโดยชอบดวยกฎหมาย 9 หมายความวา การคน
เพื่อยึดสิ่งของใชเปนพยานหลักฐานได 3 ประเภท คือ  

1. สิ่งของซึ่งไดมาจากการกระทําความผิด  
2. สิ่งของที่มีไวเพื่อใชในการกระทําความผิด  
3. สิ่งของที่มีไวเปนความผิด 

สวน “สิ่งที่เสมือนเปนหลักฐาน” เชน ผาเปอนเลือดซึ่งอาจจะใชพิสูจนความผิดของผูตองหาไดในครั้งแรก
ถือวายึดไมได แตตอมาศาลไดเลิกลมความแตกตางระหวางพยานหลักฐานชนิดตาง ๆ 10  โดยอนุญาตใหยึด “สิ่งที่
เสมือนเปนหลักฐาน” เชน หมวดแกป เสื้อแจคเก็ต และกางเกง เสื้อผาที่มีลักษณะคลายกับเสื้อผาที่ขโมยใส ที่ไดใช
เปนหลักฐานในการชี้ตัวจําเลยได  โดยใหเหตุผลวาการแยกความแตกตางระหวาง “สิ่งที่เสมือนเปนหลักฐาน” กับ 
“ผลที่เกิดจากอาชญากรรม” เปนสิ่งที่ไมมี     เหตุผล  พรอมกับกลาววา “ไมมีขอความตอนใดของ The Fourth 
Amendment ที่สนับสนุนความ   แตกตางระหวาง “สิ่งที่เสมือนพยานหลักฐาน” และเครื่องมือประกอบอาชญากรรม  
ผลที่เกิดจากอาชญากรรม หรือของตองหาม  การคนที่กระทําตอวัตถุที่เปนหลักฐานแท ๆ ไมไดเปนการละเมิดความ
เปนสวนตัวมากไปกวาการคนที่กระทําตอ “เครื่องมือ ผลไดหรือของตองหาม”11ดังนั้นจึงสามารถยึด “สิ่งที่เสมือนเปน
หลักฐาน”ไดโดยไมตองคํานึงวาจะไดใชเปนพยานหลักฐานจริงหรือไม 

นอกจากนี้ทรัพยสินที่สามารถชวยในการจับกุม  หรือลงโทษผูตองหา ก็สามารถยึดไดหาก  เจาพนักงานผู
ทําการคนมีเหตุผลที่จะอางในการที่จะยึดไดเพียงพอ 

ในเรื่องที่วาจะคนอะไรไดบาง  ( What  May be Searched for ) นี้ คูมือวาดวยการคนและยึดของ
กระทรวงยุติธรรมไดวางหลักไววา 

 

 

เมื่อทําการคนโดยชอบแลว  เจาพนักงานอาจคนเพื่อหาสิ่งของดังตอไปนี้ 
- อาวุธ 
- สินคาลักลอบ 

                                                   
9 Gouled v. United States , 255 U.S. 298 . 
10 Warden v.vHayden , 387 U.S. 294 , 1967 . 

               11 Warden v.vHayden , 387 U.S. 294 , 301-302 ,1967 . 
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- สิ่งของที่ไดมาจากการกระทําผิด 
- สิ่งของที่ใชในการกระทําความผิด 
- หลักฐานอื่น ๆ 

เงื่อนเวลาในการคน  การคนของประเทศสหรัฐอเมริกาติดเงื่อนไขที่คนไดเฉพาะแตเวลากลางวันทํานอง
เดียวกับกฎหมายไทย แตเขมงวดกวาเพราะกําหนดใหตองคนใหเสร็จสิ้นภายใน       10 วัน    ตามท่ีบัญญัติไวใน  
มาตรา 41 (c) (2) ที่วา 

 “(2) …การคนหาขอมูล หรือสิ่งของในสถานที่ที่ระบุในหมายคนตองคนใหเสร็จสิ้นภายใน 10 วัน 
และการคนตองคนโดยจัดหาเวลาที่เหมาะสมและตองคนในเวลากลางวัน…” 

5.3       ผลของการคน และการยึดที่ไมชอบดวยกฎหมาย  

ประเทศสหรัฐอเมริกาก็มีปญหาในเรื่องการใชอํานาจหนาที่โดยมิชอบของเจาพนักงาน  หรือการกระทํา
การเกินกวาอํานาจหนาที่ กอใหเกิดการลวงละเมิดสิทธิสวนบุคคลที่รัฐธรรมนูญไดบัญญัติรับรองไวเชนกัน ศาลสูง
ของสหรัฐอเมริกาไดพยายามคิดคนวิธีแกปญหาดังกลาวหลายวิธีในที่สุด     พบวา  วิธีการที่สงผลมากที่สุดที่จะทํา
ให The Fourth Amendment ใชบังคับไดอยางมีประสิทธิภาพ คือ       การกระทําใหการละเมิดบทบัญญัติวาดวย
การคนและการยึดไรประโยชนเสียโดยถือวาพยานหลักฐาน ที่ไดมาโดยวิธีการคนและการยึดที่ผิดรัฐธรรมนูญ ไม
สามารถใชลงโทษได  เจาพนักงานผูใชบังคับกฎหมายก็ยอมไมมีแรงจูงใจที่จะทําการคนหรือยึดโดยผิดกฎหมาย ศาล
ไดพัฒนากฎไมยอมรับ                      (The Exclusionary Rule)  ขึ้นกลาวคือ  หลักฐานซึ่งไดมาโดยละเมิด The 
Fourth Amendment จะใชในศาลไมได 12  

 

 

ตอมาศาลไดเพิ่มความเขมงวดในการใช The Exclusionary Rule เพิ่มข้ึนอีกเมื่อศาล        ไดพิจารณาถึง
การที่เจาพนักงานใชหลักฐานที่ถูกยึดมาโดยผิดกฎหมาย “พูดนํา”หรือ“สงเสริม”        ใหผูตองหาสารภาพในอาชญา
กรรมนั้นเมื่อไมสามารถนําหลักฐานนั้นมาใชในศาลไดโดยตรง          กรณีนี้ศาลหามมิใหกระทําการเชนนั้นโดยกลาว
ถึงพยานหลักฐานที่ไดมาโดยทางออมวาเปน         “ผลของตนไมมีพิษ” คือ  ถาตนไมนั้นเองเปนพิษเสียแลวผลของ
มันยอมเปนพิษไปดวย  ดังนั้นจึงลงความเห็นวาหลักฐานซึ่งเกิดจากหลักฐานที่ไดมาโดยผิดกฎหมายไมสามารถใชใน
ศาลของรัฐบาลกลาง ตอมากฎนี้ไดใชบังคับในระดับมลรัฐดวย   

                                                   
12 Boyd  v. United States , 116 U.S. 616 , 1886 . 
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อยางไรก็ดี ในคดี Hoffa v. United States , 385 U.S. 293 , (1966). ศาลสูงสุดลงความเห็นวาพยาน
หลักฐานที่รัฐบาลไดโดยวิธีใชผูใหขาวไมเปนการละเมิด The Fourth Amendment  ตอมาจึงถือวาพยานหลักฐาน
ของผูใหขาวสามารถใชไดในการพิจารณาความผิดของผูตองหา  โดยกลาววา “ศาลนี้หรือสมาชิกของศาลนี้ไมเคย
แสดงความเห็นวา The Fourth Amendment ใหความคุมครองกับความเชื่ออยางผิด ๆ ของผูกระทําผิดวา  บุคคลที่
เขาบอกความลับในการกระทําผิดใหโดยความสมัครใจนั้นจะไมเปดเผยในภายหลัง” 13 

ปจจุบันหลัก The Exclusionary Rule ไดมีการผอนคลายลงมากเนื่องจากวิวัฒนาการทางเทคโนโลยีที่รุก
เขามาในความเปนสวนตัวของบุคคลมากขึ้นทุกขณะ จะเห็นไดวากฎหมายใหม ๆ          ที่ออกมาโดยความยินยอม
ของศาลสูงมีลักษณะใหอํานาจเจาพนักงนลวงล้ําเขาไปในสิทธิบุคคลมากข้ึน  ดังจะไดกลาวในหัวขอตอไปน้ี 

5.4     การบังคับใชกฎหมายเกี่ยวดวยการคน การยึดพยานหลักฐานอิเล็กทรอนิกส  

เมื่อสังคมอเมรกิันพัฒนาเปนสังคมเทคโนโลยี  วิทยาการสมัยใหมไดสรางวิธีการสําหรับ   บุกรุกความเปน
สวนตัวของเอกชนจนไมมีความจําเปนอีกตอไปท่ีจะตองเขาไปในบานของคน          เพื่อทราบวามีอะไรอยูในนั้น ใน
ยุคแรกการบุกรุกทางเทคโนโลยีคือการดักฟงการสนทนาดวยเครื่องมือดักฟงไฟฟา  ซึ่งในยุคนั้นเปนขอโตเถียงกัน
มากวาการดักฟงเชนนี้เปนการละเมิด The Fourth Amendment  มากเทา ๆ กับการพังประตูเขาไปในบาน 

 

ในที่สุดศาลไดตัดสินวา การขโมยตอสายโทรศัพทเพื่อดักฟงการสนทนา 14  และการใชเครื่องอัดเสียงซอน
ไดซึ่งเจาพนักงานใช 15 ไมเปนการละเมิด The Fourth Amendment  เพราะไมมีการบุกรุกเขาไปในความเปนสวนสัด
เฉพาะของบาน แตถาเปนการใช “ลําโพงเดือยแหลม” ใสเขาไปในกําแพงบานที่อยูติดกันเพื่อแอบฟง 16 กรณีนี้ถือเปน
การละเมิด The Fourth Amendment เนื่องจากมีการแทรกเขาไปในบานจริง ๆ 

จากการตัดสินดังกลาวแสดงใหเห็นวา หลักการรัฐธรรมนูญที่เปนการวางหลักโดยศาล  ไดมีวิวัฒนาการ
ไปทีละนอย จนในที่สุด ป 1967 มีการวางหลักใหมอยางชัดเจนเกี่ยวกับกฎหมายของ    มลรัฐที่ใหอํานาจเจา
พนักงานทําการคนโดยเครื่องมือไฟฟาวา กฎหมายนั้น 

1. ตองบังคับใหมีความเชื่ออยางแนนอนวาไดมีการกระทําผิดเกิดข้ึนแลว หรือกําลังเกิดขึ้น  ซ่ึงหมาย
ถึงตองมี  “เหตุอันควรเชื่อ” นั่นเอง 

                                                   
13 Hoffa v. United States , 385 U.S. 293 , 302 , (1966). 
14 Olmstead v. United States , 277 U.S. 438 , ( 1928 ). 
15 Lopez v. United States , 373 U.S. 427 , ( 1963 ). 
16 Silverman  v. United States , 365 U.S. 505 , ( 1961 ). 
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2. ตองบรรยายใหชัดเจนถึงการสนทนาที่ตองการอยางเจาะจง  รวมทั้งสถานที่ที่จะใหมีการใชเครื่อง
มือดังกลาวอยางชัดเจน 

3. ตองมีการกําหนดวันที่แนนอน รวมทั้งวันที่สิ้นสุดการแอบฟงดวย 

4. ตองมีการแสดงเหตุฉุกเฉินอันไดแกการมีอยูของขอเท็จจริงพิเศษที่จะเอามาหักลาง     ขอเท็จจริงที่
วา  บุคคลที่ “ถูกแอบฟง” นั้นจะไมสังเกตเห็น เหมือนกับที่เขาจะสังเกตไดถาใชหมายคนแบบเกา 

5. ตองจัดใหมีเจาพนักงานอื่นที่เปนกลางทําการตรวจสอบผลที่แอบฟงดวย  เพื่อมิให     เจาพนักงานผู
ตองการแอบฟงสามารถใชดุลพินิจไดอยางเต็มที่ 

 

 

การที่ศาลอนุญาตใหมลรัฐออกกฎหมายใหเจาพนักงานสามารถทําการดักฟงไดดังกลาวแสดงใหเห็นถึง
ความผอนคลายหลักการใหความคุมครองสิทธิสวนบุคคลลง และใหอํานาจ             เจาพนักงานทําการลวงละเมิด
สิทธิของประชาชนไดมากขึ้นเรื่อย ๆ  ที่เปนเชนนี้เพราะเทคโนโลยีทําใหโลกแคบลง  โอกาสที่จะเกิดการกระทบกระทั่ง
สิทธิสวนบุคคลมีมากข้ึน ยิ่งวิวัฒนาการทางเทคโนโลยีเจริญกาวหนามากขึ้นเทาใดจุดสมดุลระหวางอํานาจรัฐกับ
สิทธิสวนบุคคลยิ่งเลื่อนเขาไปในทางอํานาจรัฐมากข้ึนเทานั้น   

การคนโดยใชเครื่องมือหรืออุปกรณอ่ืนในการชวยคน ไดมีการวางแนวทางปฏิบัติไวตามคูมือวาดวยการ
คนและยึดของกระทรวงยุติธรรม  คือ  ในกรณีการเฝาสังเกตตัวอาคารและบริเวณอาจกระทําไดโดยไมตองมีหมาย
โดยกระทําภายนอกบริเวณ  โดยอาจใชกลองกลองสองทางไกล  หรือเคร่ืองมืออื่น ๆ ตราบเทาที่ไมมีการบุกรุกเขาไป
ในบริเวณ  ถาเปนการดักฟงการสนทนาหรือเสียงอื่น ๆ ที่เกิดข้ึนในเคหสถานหรือบริเวณ  อาจทําไดโดยไมตองใช
หมายหากไมมีการบุกรุกเขาไปในบริเวณ  และหากไมมีการใชเครื่องมือทางอิเล็กทรอนิกสใด ๆ  หากจําเปนตองบุกรุก
เขาไปหรือจําเปนตองใชเครื่องมืออิเล็กทรอนิกส ก็ตองใชหมาย 

จากหลักการขางตนอาจสรุปไดวาการคนหาหลักฐานที่แมจะเปนขอมูลอิเล็กทรอนิกส ถาตองเขาไปคนใน
ที่พักหรือสํานักงานของผูตองสงสัยเนื่องจากคาดวาจะพบหลักฐานที่เปนแผนดิสเก็ต  หรือ ซีดีรอม  หรือวัสดุอุปกรณ
อ่ืน ๆ ที่คาดวาจะใชเปนพยานหลักฐานในการพิสูจนความผิดไดก็ตองมีหมายคนที่ออกโดยศาล Magistrate ของมล
รัฐหรือศาลของสหรัฐอเมริกาเสมอ   โดยเจาพนักงานตองมีเหตุอันควรแสดงใหศาลเห็นวาขอมูลอิเล็กทรอนิกสมี
แหลงที่อยู ณ สถานที่ที่ตองการคน  การแสดงเหตุอันควรอาจจะไมตองนําพยานหลักฐานมาใหศาลดู   แตตองอางอิง
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พยานหลักฐานใหเพียงพอจนศาล เชื่อวาของสิ่งนั้นอยูในสถานที่นั้น  ( Mere Evidence ) 17หรือมีพยานหลักฐาน
เชื่อมโยงใหเห็น     ( Nexus )ถึงแหลงที่อยู  หรือสื่อใหเห็นไดวามีสิ่งของชิ้นนั้นอยูในสถานที่นั้น  หรือใชหลักความ
เปนไปได ( Fair Probability ) คือ มีโอกาสเปนไปไดที่สิ่งของชิ้นนั้นจะอยูที่นั้น  การพิสูจน Probable Cause ไมใช
การพิสูจนความผิด  ดังนั้นจึงอาจใชพยานบอกเลาอางอิงในข้ันตอนนี้ได    

ปจจุบันกฎหมายของสหรัฐอเมริกาไดมีการเพิ่มเติมบทบัญญัติที่เกี่ยวกับอาชญากรรมคอมพิวเตอร 
(Federal Code Related to Cybercrime) อีกหลายลักษณะ เชน 

1.   บทบัญญัติเกี่ยวกับอาชญากรรมที่เกี่ยวของกับอาชญากรรมคอมพิวเตอร   

18 U.S.C.  :  CHAPTER 47 - FRAUD AND FALSE STATEMENTS 
Sec. 1029. Fraud and related activity in connection with access devices  
Sec. 1030. Fraud and related activity in connection with computers 

 
18 U.S.C.  :  CHAPTER 65 - MALICIOUS MISCHIEF 

Sec. 1362. Communication lines, stations or systems 

2. บทบัญญัติที่เกี่ยวกับการคุมครองสิทธิในทรัพยสินทางปญญา 

Copyright Offenses 
17 U.S.C.  :  506 
18 U.S.C.  :  2318 
18 U.S.C.  :  2319 

Copyright  Management Offenses 
17 U.S.C.  :  1201 
17 U.S.C.  :  1202 
17 U.S.C.  :  1203 
17 U.S.C.  :  1204 
17 U.S.C.  :  1205 

                                                   
17 จิรนิติ  หะวานนท , สิทธิทางวิธีพิจารณาความอาญาตามรัฐธรรมนูญ  (กรุงเทพฯ : สํานักพิมพวิญูชน , 

2543)  ,หนา 25. 
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Bootlegging Offenses 
18 U.S.C.  :  2319A 

Trademark Offenses 
18 U.S.C.  :  2320 

Trademark  Secret Offenses 
18 U.S.C.  :  1831 
18 U.S.C.  :  1832 
18 U.S.C.  :  1833 
18 U.S.C.  :  1834 
18 U.S.C.  :  1835 
18 U.S.C.  :  1836 
18 U.S.C.  :  1837 
18 U.S.C.  :  1838 
18 U.S.C.  :  1839 

Offenses Relating to the Intergrity of IP Systems 
17 U.S.C.  :  506 (c-d) 
17 U.S.C.  : 506 (e) 
18 U.S.C.  :  1497 
35 U.S.C.  :  1292 

Offenses Relating to the Misuse of Dissemination Systems 
18 U.S.C.  :  1341 
18 U.S.C.  :  1343 
18 U.S.C.  :  2512 
47 U.S.C.  :  553 
47 U.S.C.  :  605 

3.   บทบัญญัติเกี่ยวกับคนและยึดคอมพิวเตอร 

18 U.S.C.  :  CHAPTER 119 - WIRE AND ELECTRONIC COMMUNICATIONS INTERCEPTION 
AND INTERCEPTION OF ORAL COMMUNICATIONS 

Sec. 2510. Definitions  
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Sec. 2511. Interception and disclosure of wire, oral, or electronic communications prohibited 

18 U.S.C.  :  CHAPTER 121 - STORED WIRE AND ELECTRONIC COMMUNICATIONS AND 
TRANSACTIONAL RECORDS ACCESS 

Sec. 2701. Unlawful access to stored communications  
Sec. 2702. Disclosure of contents  
Sec. 2703. Requirements for governmental access 
Sec. 2705. Delayed notice 
Sec. 2711. Definitions for chapter 

42 U.S.C.  :  CHAPTER 21A - PRIVACY PROTECTION  
 Sec. 2000aa. Searches and seizures by government officers and employees in connection 

with investigation or prosecution of criminal offenses  

The USA Patriot Act of 2001 
Sec. 202        Authority to Intercept Voice Communications in Computer Hacking Investigations 
Sec. 209 Obtaining Voice-mail and Other Stored Voice Communications 
Sec. 210 Scope of Subpoenas for Electronic Evidence 
Sec. 211 Clarifying the Scope of the Cable Act 
Sec. 212 Emergency Disclosures by Communications Providers 
Sec. 216 Pen Register and Trap and Trace Statue 
Sec. 217 Intercepting the Communications of Computer Trespassers 
Sec. 220 Nationwide Search Warrants for E-mail 
Sec. 814 Deterrence and Prevention of Cyberterrorism 

กฎหมายของสหรัฐอเมริกาที่กลาวถึงขางตนนี้  เกิดจากพัฒนาการทางกฎหมายที่คลี่คลายหลัก The 
Exclusionary rule โดยการปรับปรุงกฎหมายดังกลาวนี้สวนหนึ่งจะเปนการกําหนดฐานความผิดและกําหนดกระบวน
การพิจารณาคดีสําหรับความผิดนั้นๆโดยเฉพาะ คือ  Copyright Offenses , Copyright  Management Offenses , 
Bootlegging Offenses , Trademark Offenses , Trademark  Secret Offenses , Offenses Relating to the 
Intergrity of IP Systems , Offenses Relating to the Misuse of Dissemination Systems   

อีกสวนหนึ่งเปนเพิ่มอํานาจใหกับเจาพนักงานในคดีอาชญากรรมพื้นฐานที่ใชคอมพิวเตอรเปนเครื่องมือ
ในการกระทําความผิด คือบทบัญญัติที่เกี่ยวของกับการคนและการยึดคอมพิวเตอรที่แทรกอยูใน Title ตาง ๆ ที่แสดง
ไวขางตน ทั้งนี้ดวยความเห็นชอบจากศาลสูงที่ไดวินิจฉัยคดีที่เกี่ยวกับการกระทําผิดดวยคอมพิวเตอรและไดวางเปน
หลักการไวกอนแลว   
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อยางไรก็ตามการพัฒนากฎหมายที่ใชสําหรับการคนและการยึดคอมพิวเตอรของประเทศสหรัฐอเมริกาคง
ไมสิ้นสุดอยูเพียงเทานี้  เพราะโครงรางกฎหมายของอเมริกาสวนใหญมีหลักการแตกตางกันระหวางเทคโนโลยีการสื่อ
สารใชเสียง เชน  โทรศัพท  กับการสื่อสารที่ไมใชเสียง เชน Fax หรือ  E-mail จึงมีหลักการในการควบคุมและคุมครอง
สิทธิสวนบุคคล (Privacy Rights) แตกตางกัน        แตปจจุบันปรากฏวาขอมูลและเสียงอาจปรากฏอยูรวมกันในการ
สื่อสารหนึ่งในระบบเครือขาย            อินเทอรเน็ต   ซึ่งกฎหมายเดิมไมไดครอบคลุมถึง  ดังนั้นกฎหมายของอเมริกา
จึงตองมีการปรับเปล่ียนตอไปเชนที่ไดมีการแกไขเปลี่ยนแปลงใน The USA Patriot Act of 2001  เพื่อใหอํานาจเจา
พนักงานมีอํานาจในการดักฟงการสื่อสารในเทคโนโลยีรูปแบบใหมนั่นเอง  



 บทที่  6 

บทสรุปและขอเสนอแนะ 

ความผิดที่กระทําบนอินเทอรเน็ตกอใหเกิดปญหามากมายในการสืบสวนและแสวงหาพยานหลักฐาน  
ทั้งนี้เพราะสภาพปกติของสิ่งที่จะใชเปนพยานหลักฐานซึ่งอยูในระบบเครือขาย  อินเทอรเน็ตเปนเพียงคลื่นแม
เหล็กไฟฟา จึงไมอยูในสถานะที่มนุษยสามารถมองเห็นและเขาใจไดจําตองอาศัยคอมพิวเตอรเปนเครื่องมือใน
การแปลงสัญญาณคลื่นแมเหล็กไฟฟาเหลานั้นใหออกมาเปนรูปภาพหรือตัวอักษรที่มนุษยสามารถเขาใจได  
กระบวนการที่ใชในการแปลความหมาย        ดังกลาวเมื่ออยูในความควบคุมของเจาพนักงานจึงเกิดปญหา
ความไมเชื่อใจในความถูกตอง     แทจริงของสิ่งที่นํามากลาวอางเปนหลักฐาน และสิ่งที่เจาพนักงานใชเปน
เครื่องมือในการแปล     เนื่องจากไมสามารถมองเห็นไดดวยตาและกลัววาอาจมีการตั้งโปรแกรมไวลวงหนาให
คอมพิวเตอรแปลผลออกมาอยางที่ตองการ โดยเฉพาะไมมั่นใจในความครบถวนบริบูรณของ     ขอมูลที่เจา
พนักงานยึดมาไดเนื่องจากขอมูลที่เปนสื่ออิเล็กทรอนิกสสามารถแกไขเปลี่ยนแปลงไดงายทั้งจากการกระทําของ
มนุษยและสภาวะแวดลอมที่ไมเหมาะสม เชน ความรอนจัด  ความชื้นหรือสนามแมเหล็ก ที่อาจเปนตัวแปรทําให
ขอมูลที่เก็บไวโดยไมมีการปองกันการรบกวนดังกลาวเกิดความผิดเพี้ยนหรือสูญเสียไปได   

นอกจากนี้ความสามารถในการเลือกเสนทางสงผานขอมูลในลักษณะ Decentralize     การคนหา
เครื่องคอมพิวเตอรที่เปนเปาหมายในการแสดงผลในระบบอินเทอรเน็ตดวย TCP/IP  Protocol    การแพร
กระจายความผิดในลักษณะ Interactive ที่กอใหเกิดความเสียหายอยางรวดเร็วและรุนแรงในวงกวาง  รูปแบบ
การสื่อสารในลักษณะปกปดตัวตนรวมทั้งการเขารหัสลับ                 (Encryption)ในการติดตอ  ตลอดจนความ
สามารถในการเคลื่อนยายหรือทําลายหลักฐานที่กระทําไดงายถึงขนาดสามารถตั้งโปรแกรมใหคอมพิวเตอร
เปลี่ยนแปลงแกไขหรือลบขอมูลทิ้งไดดวยตัวของมันเอง  ลักษณะพิเศษของอินเทอรเน็ตตาง ๆ เหลานี้ลวนแต
เปนปจจัยที่ทําใหการ     สืบสวนติดตามรองรอยการกระทําความผิดกระทําไดยาก ทั้งยังบีบบังคับใหเจา
พนักงานตอง    ปฏิบัติการดวยความรวดเร็วเรงดวนกวาปกติอีกดวย 

สภาพไรการกระทําทางกายภาพอันเนื่องมาแตความสามารถของคอมพิวเตอรสงผลใหลักษณะของ
การกระทําความผิดบางประเภทเปลี่ยนแปลงไปจากเดิม หรือเกิดความผิดรูปแบบใหมซึ่งไมสามารถปรับใหเขา
กับองคประกอบตามหลักกฎหมายอาญาเดิมที่มีอยู ทั้งลักษณะการ      เชื่อมโยงและสงผานขอมูลคอมพิวเตอร
ในระบบอินเทอรเน็ต ไดสรางโลกเสมือนจริงซึ่งมีอาณาเขตดินแดนหนึ่งเดียวครอบคลุมไปทั่วโลกเหลื่อมซอนอยู
กับดินแดนบนโลกที่มีการแบงอาณาเขตทางภูมิศาสตร   โดยผลของการกระทําความผิดที่เกิดในโลกเสมือนจริง
หรือไซเบอรเสปซนี้สามารถ   กอใหเกิดความเสียหายอยางรุนแรงในดินแดนบนโลก  ดังนั้นเพื่อรักษาความสงบ
เรียบรอย           ในทั้งสองดินแดน  จึงตองพยายามหาทางจัดการกับผูรายที่อาศัยโอกาสจากการเหลื่อมซอน      
ดังกลาวแสวงหาประโยชนใสตน หรือกลั่นแกลงผูอื่นโดยมิชอบ  โดยการนําตัวผูกระทําความผิดนั้นมาลงโทษ
ตามกฎหมายใหได 
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แตกฎหมายที่มีอยูในปจจุบันเปนกฎหมายที่เกิดในยุคเทคโนโลยีสมัยเกาที่คํานึงถึงการใหหลัก
ประกันสิทธิสวนบุคคลสูง   มีข้ันตอนการตรวจสอบการใชดุลพินิจมากมายจึงไมเอื้อตอการบังคับใชกับความผิด
ที่เกิดข้ึนในอีกมิติหนึ่งซึ่งตองการการปฏิบัติงานในลักษณะที่รวดเร็วและ     แนนอน เพื่อคนหาและกักเก็บขอมูล
อิเล็กทรอนิกสที่จะใชเปนพยานหลักฐานใหปลอดภัยและมีความสมบูรณอยูจนถึงเวลานําเสนอตอศาล  ทําอยาง
ไรจึงจะปรับปรุงกฎหมายดังกลาวให             เจาพนักงานสามารถปฏิบัติการไดอยางรวดเร็ว สอดคลองกับ
วิวัฒนาการทางเทคโนโลยีโดยไมกระทบตอสารัตถะในการใหความคุมครองสิทธิสวนบุคคลที่รัฐประกาศใหไวกับ
ประชาชนตาม   บทบัญญัติแหงรัฐธรรมนูญ   

ในการวิเคราะหปญหาดังกลาวนี้ กระทําโดยการศึกษาแนวความคิดในการใหความ      คุมครองสิทธิ
และเสรีภาพของประชาชนโดยรัฐ  ประกอบกับแนวความคิดในการใชอํานาจตามกฎหมายของรัฐจํากัดสิทธิและ
เสรีภาพของประชาชน  โดยพิจารณาดุลยภาพระหวางการรักษาประโยชนของปจเจกชนกับการรักษาประโยชน
ของมหาชน  ซึ่งผลจากการศึกษาพบวาจุดสมดุล   ในการรักษาดุลยภาพดังกลาวสามารถเลื่อนไปมาไดตาม
ความเหมาะสมขึ้นอยูกับสภาวะของสังคมในเวลานั้น  ถาสังคมเปลี่ยนไปจุดสมดุลดังกลาวก็จะเลื่อนตามไปดวย  
และจากการศึกษาดังกลาวยังพบอีกวาพัฒนาการสังคมเปลี่ยนแปลงไปตามวิวัฒนาการทางเทคโนโลยี  เชน 
จากยุคที่เดินทางดวยเทาเปลี่ยนมาเปนเดินทางดวยเกวียนแลวพัฒนาการมาเปนรถยนต   จนกระทั่งยุคของการ
สื่อสารทางสาย เชน โทรศัพท และการสื่อสารดวยเครื่องมืออิเล็กทรอนิกสตาง ๆ  สังเกตไดวาแตละยุคจะมี
กฎหมายออกมาเพิ่มข้ึนเรื่อย ๆ ซึ่งหมายถึงจุดสมดุลถูกเลื่อนไปทางใหอํานาจรัฐในการจํากัดสิทธิเสรีภาพของ
ประชาชนมากขึ้น    

เทคโนโลยีทําใหสังคมแคบลง  ยิ่งสังคมแคบลงเทาใดโอกาสที่สิทธิเสรีภาพของบุคคลจะถูกละเมิดก็มี
มากข้ึนเทานั้น กรอบแหงการใชสิทธิเสรีภาพของบุคคลจึงถูกจํากัดใหแคบลงเพื่อลดการกระทบกระทั่งระหวาง
บุคคลอันเปนกลไกธรรมชาติในการปรับพฤติกรรมในสังคมเอง  แตเนื่องจากบุคคลมีความเขาใจในการใชสิทธิ
เสรีภาพของตนภายในขอบเขตที่ไมเทากัน  รัฐจึงตองกําหนดขอบเขตแหงการใชสิทธิและเสรีภาพดังกลาวใหชัด
เจนข้ึนโดยกําหนดเปนกฎหมาย ซึ่งถือเปนขอสงวนสิทธิของรัฐในการใหความคุมครองสิทธิของปจเจกชนใน
ลักษณะสัมพัทธ์ิ  แตการที่กฎหมายจะมีอํานาจกาวลวงเขาไปจํากัดสิทธิและเสรีภาพของประชาชนตาง ๆ ไดโดย
ชอบ      ตองเปนการกระทําเทาที่จําเปนเพื่อรักษาความสงบเรียบรอยในสังคมเทานั้น  กฎหมายที่กาวลวงเขาไป
ในสิทธิสวนบุคคลเกินกวาความจําเปนยอมเปนกฎหมายที่ไมชอบ   

ปจจุบันวิวัฒนาการทางเทคโนโลยีมีความเจริญกาวหนากลายเปนยุคแหงการสื่อสาร   โทรคมนาคม  
โลกแคบลงจนทําใหอาณาเขตดินแดนหมดความหมาย   พฤติกรรมในสังคมไซเบอรรวมทั้งการประกอบอาชญา
กรรมไมมีการกระทําทางกายภาพ   พยานหลักฐานเพียงอยางเดียวที่จะชี้ใหเห็นไดวามีการกระทําความผิดเกิด
ข้ึนคือคลื่นแมเหล็กไฟฟาที่เคลื่อนที่ไปมาในรูปของขอมูลสารสนเทศหรือขอมูลอิเล็กทรอนิกส  การคนหาและยึด
พยานหลักฐานทางอิเล็กทรอนิกสในยุค   ขอมูลขาวสารจึงมีความสําคัญตอการพิสูจนการกระทําความผิดของ
จําเลย  เมื่อพยานหลักฐาน     ดังกลาวมีลักษณะพิเศษเกินกวาที่จะคนหาและยึดไดโดยวิธีปกติได  จึงเปนการ
สมควรที่จะมีกฎหมายในลักษณะใหมที่เอื้อตอการปฏิบัติการดังกลาว  ทั้งนี้แมจะตองกาวลวงเขาไปในสิทธิสวน
บุคคลเพิ่มข้ึนเชนการใหอํานาจเจาพนักงานในการดักสัญญาณหรือเขาถึงแฟมขอมูลสวนบุคคล และลดหลัก
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ประกันการคุมครองสิทธิเสรีภาพของประชาชนลงเพื่อความคลองตัวในการปฏิบัติงานของเจาหนาที่ก็ตาม  เมื่อ
เปนการกระทําเพื่อประโยชนในการรักษาความสงบเรียบรอยและ    ความปลอดภัยใหเกิดข้ึนในสังคมอันเปน
การรักษาประโยชนสาธารณะ  จึงถือเปนกฎหมายที่ชอบ 

เมื่อกลับมาทบทวนกฎหมายวิธีพิจารณาความอาญาที่ใชอยูในปจจุบัน  พบวามีหลาย    ข้ันตอนที่ทํา
ใหเกิดความลาชาในการคนและการยึดพยานหลักฐานทางอิเล็กทรอนิกส  เนื่องจากความประสงคของรัฐที่มุงจะ
ใหความคุมครองสิทธิสวนบุคคล  จึงสรางหลักประกันสิทธิของ  ประชาชนดวยการกําหนดมาตรการตรวจสอบ
การใชดุลพินิจของเจาพนักงานโดยองคกรศาล ทั้งนี้ยังไดบัญญัติรับรองไวในรัฐธรรมนูญ มาตรา 238 อีกดวย 
เพื่อปองกันมิใหมีบทบัญญัติของกฎหมายอื่นใดมาขัดหรือแยงได  ซึ่งเปนผลทําใหตองยกเลิกกฎหมายวิธี
พิจารณาความอาญา     มาตรา 58 และมาตรา 92 วรรคทาย ในสวนของอํานาจในการออกหมายคนของ
พนักงาน         ฝายปกครองหรือตํารวจชั้นผูใหญไป เพราะรัฐธรรมนูญกําหนดใหศาลแตผูเดียวเทานั้นมีอํานาจ
ออกหมายคน แมแตการคนขอมูลอิเล็กทรอนิกสที่ใชอุปกรณเชื่อมตอคอมพิวเตอรเขาไปคนหาหลักฐานขอมูลใน
เครื่องคอมพิวเตอรของผูตองสงสัยโดยไมมีการรุกล้ําเขาไปในที่รโหฐานก็ตองใชหมายคนเชนเดียวกันเพราะถือ
วามีการลวงล้ําเขาไปในพื้นที่อันสงวนไวเปนสิทธิสวนตัวแลว “กระบวนการออกหมายคนโดยศาล” จึงเปนข้ัน
ตอนหนึ่งที่กอใหเกิดปญหาความลาชา  เนื่องจากเจาพนักงานขาดความคลองตัวในการปฏิบัติหนาที่ 

ปญหาเรื่องการคน 

“หมายคน” แมจะเปนหลักประกันการคุมครองสิทธิและเสรีภาพของประชาชนที่ดีที่สุดเพราะเปนกล
ไกการตรวจสอบการใชดุลพินิจของเจาพนักงานมิใหกระทาํการเกินเลยไปกวาความจําเปน  แตกระบวนการออก
หมายคนที่นอกจากทําใหเสียเวลาเดินทางไปศาลแลว  ปญหาในเรื่องการระบุรายละเอียดในหมายคนก็เปน
ปญหาใหญที่ควรคํานึงถึง   เพราะการที่จะรองขอหมายคนจะตองทําใหศาลเชื่อวามีสิ่งของที่จะใชเปนพยาน
หลักฐานอยูในสถานที่นั้น  การแสดง “เหตุอันควรเชื่อ” เชนนั้นในคดีอาชญากรรมไซเบอรถือวาเปนเรื่องที่ทําได
ยาก  เพราะพยานหลักฐาน อิเล็กทรอนิกสเปนสิ่งที่มองไมเห็นไดดวยตา  จะแสดงใหศาลเชื่อไดอยางไรวาพยาน
หลักฐาน อิเล็กทรอนิกส ที่ตองการนั้นอยูในสถานที่นั้น   

เจตนารมณของ “หมายคน” อีกประการหนึ่งคือ  เปนตัวกําหนดขอบเขตในการคนของ  เจาพนักงาน
เพราะ “หมายคน” เปนทั้งสิ่งที่ใหอํานาจเจาพนักงานลวงละเมิดสิทธิสวนบุคคลไดดวยการคน  แตขณะเดียวกันก็
เปนกรอบในการใชอํานาจของเจาพนักงานมิใหเกินเลยไปกวาที่กําหนดไวในหมายสิ่งที่ตองกําหนดไวในหมาย
คือ   ลักษณะของสิ่งของที่จะคน  และสถานที่ที่จะทําการคน  แตอยางที่กลาวแลววาพยานหลักฐานทาง
อิเล็กทรอนิกส  เปนเพียงคลื่นแมเหล็กไฟฟาไมสามารถระบุไดวาอยูในรูปแบบใดและเก็บอยูที่ใด  ซึ่งแมจะรูวา
อยูที่ใด แตการที่พยานหลักฐานดังกลาวมีการเคลื่อนไหวโยกยายที่ไดรวดเร็วทําใหกระบวนการคนอาจกินวง
กวางเกินกวาจะระบุในหมายได   

นอกเหนือจากปญหาเรื่องหมายคนแลว ยังมีขอกฎหมายที่ทําใหการคนมีความลาชาอีก คือ “เงื่อน
เวลาในการคน”  เพราะกฎหมายวิธีพิจารณาความอาญากําหนดใหเจาพนักงานทําการคนไดเฉพาะเวลากลาง
วัน  แตบริการบนอินเทอรเน็ตเปดใหบริการตลอด 24 ชั่วโมง  ดังนั้น       การกระทําความผิดจึงอาจเกิดข้ึนได
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ตลอด 24 ชั่วโมงเชนกัน  ในขณะที่เจาพนักงานตองรอจนกวา พระอาทิตยข้ึนจึงจะทําการคนได และขอกฎหมาย
ที่กําหนดใหผูมีอํานาจคนตองเปน “เจาพนักงานฝายปกครองหรือตํารวจ”เทานั้น  โดยไมเปดชองใหผูอื่นสามารถ
เขามาชวยเจาพนักงานทําการตรวจคนไดเลยนั้น  นอกจากทําใหการคนหาพยานหลักฐานทางอิเล็กทรอนิกสลา
ชาเนื่องจากไมมีความรูความชํานาญแลว  ตัวเจาพนักงานผูคนเองที่อาจกลายเปนผูทําลายพยานหลักฐานโดย     
รูเทาไมถึงการณ 

ปญหาเรื่องการยึด 

การยึดพยานหลักฐานทางอิเล็กทรอนิกสจะประสบปญหากับเร่ืองความนาเชื่อถือของพยานหลักฐาน  
เพราะธรรมชาติของขอมูลอิเล็กทรอนิกสมีความไมคงทนถาวร ทั้งสภาพที่แทจริงของพยานหลักฐานเปนคนละ
เร่ืองกับสภาพที่ปรากฏแกสายตา  ความไมไววางใจจึงเกิด               ในทุกข้ันตอนที่มีการถายโอนขอมูล  และ
การเก็บรักษา  ดังนั้นปญหาสําหรับข้ันตอนการยึดคือ    ทําอยางไรจึงจะสรางความเชื่อถือไดวา  สิ่งที่เจา
พนักงานนําเสนอนั้นถูกตองแทจริงและเปนสิ่งเดียวกันกับที่ยึดมาในสถานที่เกิดเหตุ  และสิ่งนั้นยังคงสภาพ
ครบถวนสมบูรณอยูจนถึงวันที่       นําเสนอตอศาล 

ปญหาเรื่องพยานหลักฐาน 

พยานหลักฐานสิ่งเดียวที่จะชี้ถึงการกระทําความผิดในคดีอาชญากรรมไซเบอรไดคือ      ขอมูล
อิเล็กทรอนิกสในเครื่องคอมพิวเตอรของผูตองหาและของบุคคลอื่นที่ผูตองหาใชในการ     สงผานขอมูล   ถาเจา
พนักงานใชวิธีการรวบรวมพยานหลักฐานเชนเดียวกับอาชญากรรมธรรมดา      แมเปนการกระทําความผิดซึ่ง
หนาก็ยากที่จะนําตัวผูกระทําความผิดมาลงโทษไดเนื่องจากเครื่องคอมพิวเตอรและอุปกรณที่ยึดมาไมสามารถ
บงชี้การกระทําความผิดของผูตองหาได  ปญหาเรื่องบุคลากรที่จะทําการคนหาพยานหลักฐานทางอิเล็กทรอนิกส
จึงมีความสําคัญเชนเดียวกัน    

นอกจากปญหาเรื่องการรวบรวมพยานหลักฐานขางตนแลว  ยังมีปญหาขั้นสุดทายคือปญหาการรับ
ฟงพยานหลักฐานชั้นศาลวาขอมูลที่มีการเปลี่ยนรูปลักษณไปแลวนั้นศาลจะรับฟงเปนพยานหลักฐานเพียงใด 

แนวทางการบังคับใชกฎหมายของประเทศสหรัฐอเมริกา 

สําหรับแนวทางการบังคับใชกฎหมายในเรื่อง การคนและการยึดพยานหลักฐาน             ทาง
อิ เล็กทรอนิกสของประเทศสหรัฐอเมริกานั้น   อาจกลาวไดวามีแนวโนมที่จะผอนคลายจากหลัก  The 
Exclusionary Rule ซึ่งเปนหลักเกณฑที่ศาลสูงไดวางไวเพื่อให The Fourth Amendment          มีประสิทธิภาพ
ในการเปนหลักประกันสิทธิสวนบุคคลของประชาชนชาวสหรัฐอเมริกาใหพนจากการลวงละเมิดจากการปฏิบัติ
หนาที่ของเจาพนกังานโดยไมมีเหตุผลและไมจําเปน  โดยการที่ศาลจะไมยอมรับพยานหลักฐานที่ไดมาจากการ
คนและการยึดอันมิชอบดวยกฎหมายรวมทั้งพยาน      หลักฐานโดยออมอันสืบเนื่องมาจากพยานหลักฐานที่มิ
ชอบนั้น   
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The Fourth Amendment  เปนบทบัญญัติที่วาดวยสิทธิสวนบุคคลของเอกชน  อันไดแกสิทธิที่จะ
ปลอดภัยจากการรุกล้ําเสรีภาพ  ความมั่นคงและทรัพยสินโดยไมมีเหตุผลและไมจําเปน ซึ่งถือเปนเรื่องที่สําคัญ
มากสําหรับประชาชนชาวสหรัฐอเมริกา   “กระบวนการออกหมาย”              ( Warrant Process ) จึงถือเปน
หลักประกันการคุมครองสิทธิสวนบุคคลที่ดีไดสวนหนึ่ง  เพราะจะตองผานการตรวจสอบจากผูพิพากษามาจิสเต
รด  ในเรื่อง “มีเหตุอันควรเชื่อ”( Probable Cause ) ภายใตคําสาบานของเจาพนักงานผูที่จะทําการคน 

แต The Fourth Amendment ไมไดบังคับวาการคนตองมีหมายทุกกรณี เพราะสภาพการณบาง
อยางอาจทําใหมีเหตุผลเพียงพอที่จะทําการคน และยึดทรัพยสินโดยไมมีหมายได เชนการไดรับความยินยอม
จากผูครอบครองทรัพย  การคนบันทึกสาธารณะและในสภาพการณที่มี เหตุผลความจําเปนอื่น ๆ  เชน การคน
ทรัพยที่เคลื่อนที่ได  หรือการคนภายหลังการจับเพื่อคนหาอาวุธหรือ       สิ่งของในการกระทําความผิดตาง ๆ 
เปนตน  ซึ่งสภาพการณที่มีเหตุผลดังกลาว สวนหนึ่งเกิดจากเทคโนโลยีที่เจริญกาวหนาข้ึน  เหตุที่จะทําการคน
โดยไมตองมีหมายจึงเพิ่มข้ึน ทุกทีตามกระแสการวิวัฒนาการทางเทคโนโลยี  ซึ่งไดรับการยอมรับโดยคํา
พิพากษาของศาลสูงสดุ   จุดสมดุลในการรักษาดุลยภาพระหวางการคุมครองสิทธิสวนบุคคลของสหรัฐอเมริกา
ดวย        The Exclusionary Rule จึงคอย ๆ เคลื่อนหางออกมาจากประโยชนของปจเจกชน แตกลับเคลื่อนเขา
ไปใกลดานการใชอํานาจรัฐในการรักษาประโยชนของมหาชนมากขึ้น ซึ่งมีผลทําใหรัฐสามารถลวงล้ําสิทธิสวน
บุคคลของประชาชนไดมากข้ึนทุกทีโดยไมรูสึกวาเปนการคุกคามสิทธิสวนบุคคลดังกลาวในตอนตนนั่นเอง 

เมื่อ  The Exclusionary Rule ผอนคลายลง กฎหมายใหม ๆ ที่ออกมาโดยความยินยอมของศาลสูง
จึงมีลักษณะใหอํานาจเจาพนักงานลวงล้ําสิทธิสวนบุคคลไดมากข้ึน เชนกฎหมาย เกี่ยวกับการดักฟง เปนตนซึ่ง
ปจจุบันไดมีบทบัญญัติเพิ่มเติมการใหอํานาจในการดักฟงไดมากข้ึน   เร่ือย ๆ แตมิใชเปนการใหอํานาจเด็ดขาด  
หากเปนการใหอํานาจเจาพนักงานกระทําการภายในขอบเขตที่กฎหมายกําหนด เชน จะตองไมเปนการดักฟงใน
ลักษณะที่รุกเขาไปในความเปนสวนสัดเฉพาะของบานหรือใชเครื่องมือ “ลําโพงเดือยแหลม”ใสเขาไปในบานติด
กันเพื่อแอบฟง เปนตน 

ปจจุบันการคนกระทําไดงายขึ้นดวยเครื่องมืออุปกรณที่ชวยในการคนในหลายประเภท  โดยเฉพาะ
การคนทางอิเล็กทรอนิกส   ซึ่งแมวา The Exclusionary Rule จะผอนคลายไปมากแลว    ก็ตาม  หากแตยังคง
ตองกระทําการภายใตบังคับแหง The Fourth Amendment ซึ่งหมายความวาการใชเครื่องมือใด ๆ ชวยในการ
คนก็แลวแตหากมีการบุกรุกเขาไปในในแดนอันเปนสิทธิสวนบุคคลของปจเจกชนแลวการคนนั้นจะตองมีหมาย
คนเสมอ     

กรณีการคนหาพยานหลักฐานทางอิเล็กทรอนิกส  ก็ยังคงตองอยูภายใตบังคับแหง          The Fourth 
Amendment เชนกัน ไมมีขอยกเวนซึ่งหมายความวาในการคนหาพยานหลักฐานทางอิเล็กทรอนิกสนั้นถาตองมี
การรุกเขาไปในเคหสถานอันเปนแดนแหงสิทธิสวนบุคคลเพื่อคนหา หลักฐานดังกลาวจากเครื่องคอมพิวเตอร 
หรือวัสดุอื่นที่อยูภายในบานนั้น ตองใชหมายคนเสมอ   

แตปญหาคือกรณีการตอสายเชื่อมโยงเพื่อคนหาพยานหลักฐานจากเครื่องคอมพิวเตอร   ที่อยูใน
บาน  หรือการเขาไปในเครือขายอินเทอรเน็ตเพื่อคนหาหลักฐานจากแฟมขอมูลสวนบุคคลโดยไมมีการบุกรุกเขา



 99

ไปในเคหสถานเลยก็ตองใชหมายคนดวย เพราะกรณีนี้ศาลสูงสุดไดวินิจฉัย       รับรองวา  แดนแหงสิทธิสวน
บุคคลในกรณีนี้ไดรับการรับรองและคุมครองโดย The Bill of Rights เชนกัน  แตถาเปนการคนภายในเครือขาย
อินเทอรเน็ตในสวนที่เปดเปนบริการสาธารณะอยางนี้    ไมตองใชหมายคนเพราะไมมีการบุกรุกลวงล้ําเขาไปใน
แดนแหงสิทธิสวนบุคคลของผูใด 

กลาวโดยสรุปในเรื่องการคนของประเทศสหรัฐอเมริกาก็คือ  ถาการคนนั้นมีการลวงล้ํา   เขาไปใน
แดนแหงสิทธิสวนบุคคลไมวาจะเปนบุกรุกเขาไปคนภายในเคหสถาน หรือบุกรุกเขาไปในระบบแฟมขอมูลซึ่งเปน
สวนหนึ่งของสิทธิสวนบุคคลโดยไมมีการเขาไปในเคหสถานเลยก็ตาม   การคนในลักษณะเชนนี้ตองมีหมายคน
เสมอ   

จากการที่ไดศึกษาและวิเคราะหปญหาเกี่ยวกับการคน และการยึดพยานหลักฐานทาง อิเล็กทรอนิกส 
ทั้งกฎหมายของประเทศไทยและกฎหมายของประเทศสหรัฐอเมริกาแลว  ผูเขียน ขอเสนอแนะแนวทางการแสวง
หาพยานหลักฐานทางอิเล็กทรอนิกสในข้ันตอนการคน และการยึดขอมูลที่อยูในคอมพิวเตอรบนอินเทอรเน็ต  ดัง
นี้ 

กรณีคนโดยมีหมายคน 

1. ควรกําหนดใหผูมีอํานาจคนในคดีอาชญากรรมคอมพิวเตอรคือคณะทํางานสืบสวนคดีอาชญา
กรรมคอมพิวเตอรโดยเฉพาะ เพื่อความปลอดภัยในการคนและยึดขอมูลอิเล็กทรอนิกส โดยคณะทํางานฯชุดหน่ึง
ตองประกอบดวยทีมสอบสวนของเจาพนักงานตํารวจ และทีมผูเชี่ยวชาญดานคอมพิวเตอร  โดยแตละทีมตองมี
ลูกทีมคือ 

 1.1   ทีมสอบสวนของเจาพนักงานตํารวจอยางนอยที่สุดตองประกอบดวย 
- หัวหนาพนักงานสอบสวน  ทําหนาที่หัวหนาคณะทํางานฯ 
- เจาหนาที่ประสานงานระหวางตํารวจ อัยการ และศาล  เพื่อทําหนาที่ประสานงานเรื่องตาง ๆ เชน

การขอหมายคน  การรับคําสั่งปฏิบัติการจากหัวหนาพนักงาน      สอบสวน รวมทั้งการประสาน
งานกับบุคคลภายนอกผูเกี่ยวของกับการคนหา    หลักฐานเชน  ISP 

1.2 ทีมผูเชี่ยวชาญอยางนอยที่สุดจะตองประกอบดวย 
- ชุดผูเชี่ยวชาญดานการคนหา ประกอบดวย ผูเชี่ยวชาญดานคอมพิวเตอรดาน      ตรวจสอบขอ

มูลทางอิเล็กทรอนิกส ( EDP Auditor )  และ/หรือนักวิเคราะหระบบ   ( Computer System 
Analyst ) อยางใดอยางหนึ่งหรือทั้งสอง อยางนอย  1 คน  และผูเชี่ยวชาญทางการรักษาความ
ปลอดภัย   ( Security Specialist ) อีกอยางนอย 1 คน เพื่อทําการคนหาและปองกันความเสีย
หายของขอมูลในขณะคนหาและจัดเก็บ   

- ชุดผูเชี่ยวชาญการรับรองความถูกตองแทจริงของพยานหลักฐานทางอิเล็กทรอนิกส ในหอง
ปฏิบัติการ 
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2. กําหนดใหทีมสืบสวนสอบสวนคดีอาชญากรรมคอมพิวเตอรมีอํานาจหนาที่ตามกฎหมายเปน
พิเศษเชนเดียวกับเจาพนักงานปราบปรามยาเสพติด  โดยใหมีอํานาจการเขาถึง    ขอมูลในระบบการสื่อสาร
คอมพิวเตอรและระบบเครือขาย ดักฟงตรวจจับสัญญาณ   การลอใหกระทําความผิด     การติดตั้ง Pen  
Register เปนตน  ภายใตอํานาจสั่งการของศาล   

3. ควรเพิ่มกฎหมายวิธีพิจารณาความอาญาในสวนที่เกี่ยวกับการระบุสถานที่ที่จะคน และ
ลักษณะสิ่ งของที่ตองการคน  ตามมาตรา60 (4)(ค ) โดยให เพิ่มกรณี ออกหมายคนพยาน     หลักฐาน
อิเล็กทรอนิกส ออกมาตางหากเปน มาตรา 60 (4)(ง) และใหระบุเปนบริเวณหรือสถานที่ที่จะคนโดยไมตอง
เจาะจงมากนัก  ในกรณีสุดวิสัยที่เจาพนักงานจะกําหนดขอบเขตได             ควรกําหนดใหเปนหนาที่ผูเชี่ยว
ชาญที่อยูในทีมคนหาเปนผูระบุรายละเอียดโดยอางอิงหลักการทางคอมพิวเตอรประกอบคํารองขอ 

สวนลักษณะของสิ่งที่ตองการคนในกรณีที่เปนขอมูลอิเล็กทรอนิกส ใหกําหนดกวาง ๆ  วาเปนขอมูล
ประเภทใด  หรือเกี่ยวกับเรื่องใดอยางกวาง ๆ   และกําหนดใหการอนุญาตมีความหมายเลยไปถึงการยึดหลัก
ฐานที่ตรวจพบ และการใหอํานาจผูเชี่ยวชาญในทีมงานตรวจคนกู    ขอมูลที่ถูกลบทิ้งใหกลับคืนมาไดดวย 

4. กําหนดใหคณะทํางานสืบสวนฯ มีอํานาจเรียกใหราษฎรชวยทําการคนไดตามความ   เหมาะ
สม  โดยราษฎรนั้นตองมีคุณสมบัติในการเปนผูชวยเหลือเจาพนักงานในการปฏิบัติการคนและยึดพยานหลัก
ฐานทางอิเล็กทรอนิกส กรณีแรก ราษฎรนั้นตองเปนผูเชี่ยวชาญดานคอมพิวเตอรโดยจะเปนผูที่อยูในบัญชีราย
ชื่อของศาลหรือไมก็ได หรือกรณีที่สอง อาจเปนเอกชนหรือหนวยงานที่มีสวนเกี่ยวของกับการสืบสวนคดีอาชญา
กรรมคอมพิวเตอรภาคเอกชน เชน Thaicert หรือเปนผูมีความเกี่ยวของกับขอมูลที่จะทําการคน เชน ISP หรือ
หนวยงานที่เกี่ยวของกับขอมูลสวนบุคคลตามที่กลาวไปในบทที่ 2  แตทั้งนี้ราษฎรดังกลาวมีอํานาจหนาที่เพียง
เทาที่พนักงานสอบสวนมอบหมายเทานั้น  และจะบังคับใหเขาชวยเหลือจนอาจเปนผลรายตอตนเองหรืออาชีพ
ของเขาไมได       เปรียบเทียบกับกรณีราษฎรชวยเหลือเจาพนักงานตามคํารองขอตามมาตรา 82 

กรณีราษฎรที่เปนผูเชี่ยวชาญตองกําหนดใหใชพยานผูเชี่ยวชาญดานคอมพิวเตอร         ในสาขาตาง 
ๆ ที่จะประกอบเปนชุดสอบสวนคดีอาชญากรรมคอมพิวเตอรขางตนจากบัญชีที่ศาล   แตงตั้งไว และใหมีอํานาจ
ในการรวมคนหาพยานหลักฐานกับคณะทํางานสืบสวนฯ  ตลอดจน     การยืนยันความถูกตองแทจริงของขอมูล
อิเล็กทรอนิกส  

กรณีที่ราษฎรที่จะเขามาชวยไมใชผูเชี่ยวชาญดานคอมพิวเตอร  ราษฎรนั้นตองปรากฏวาเปนผูมีสวน
เกี่ยวของกับขอมูลที่จะทําการคนนั้น 

5.  กําหนดมาตรการในการเรียก ISP หรือบุคคลที่เกี่ยวของกับการใหบริการอินเทอรเน็ต   มาสอบ
ถามหรือขอใหความรวมมือในการตรวจคน  โดยจํากัดขอมูลในการสอบถามหรือตรวจคนใหชัดเจนภายใต
อํานาจสั่งการของศาล  เพื่อมิให ISP ตองรับภาระหรือตองถูกฟองรองฐานละเมิดกรณีไมรักษาขอมูลความลับ
ของผูใชบริการ 

กรณีการคนโดยไมตองมีหมาย 
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                1. กําหนดใหการพบการกระทําความผิดโดยใชคอมพิวเตอรบนอินเทอรเน็ตที่มีลักษณะเปนอันตราย
ตอสังคมรายแรงหรือกอใหเกิดความเสียหายอยางกวางขวาง เชน การคบคิด          กอการราย หรือการปลอยไว
รัสคอมพิวเตอรเปนความผิดรายแรงเปนการกระทําความผิดซึ่งหนาตามนัยประมวลกฎหมายวิธีพิจารณาความ
อาญา มาตรา 80 วรรคสอง ซึ่งกําหนดไวเปนบัญชีความผิดโดยไมตองพิจารณาถึงพฤติการณอื่นๆ อีก เพื่อให
เจาพนักงานสามารถอางเหตุฉุกเฉิน และจําเปนเรงดวนเพราะพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกสอาจถู
กลบ แกไข กําจัดทําลายไดงาย และในสภาวะการณฉุกเฉินเชนนี้เจาพนักงานไมสามารถดําเนินการขอหมายคน
ไดทัน 

 

 

ในเรื่องการยึด 

1. กําหนดอํานาจใหเจาพนักงานสามารถใชดุลพินิจทําการยึดพยานหลักฐานอิเล็กทรอนิกสในท่ี
เกิดเหตุไดโดยทันที ในกรณีที่หนวยงานที่มีอํานาจหนาที่ทําการสอบสวนเห็นวา 

(1) มีความจําเปนเรงดวน ไมสามารถขอหมายคนไดทัน เชน พบการกระทําความผิด    ซึ่งหนา หรือ
กรณีที่ขอมูลอิเล็กทรอนิกสนั้นไดมาโดยผิดกฎหมาย  เชน ขอมูลความลับทางการคา  ขอมูลสวนบุคคล  หรือขอ
มูลบัตรเครดิตตาง ๆ  

(2) มีเหตุอันควรสงสัยวาผูนั้นกําลังจะกระทําความผิด เชน กําลังตั้งใจจะใชคอมพิวเตอรสง E-mail 
เพื่อกระจายภาพของบุคคลที่ถูกตัดตอเปนภาพลามกอนาจารใหแพรหลาย หรือกําลังจะสงไวรัสคอมพิวเตอรลง
บนเครือขายอินเทอรเน็ต  ทั้งนี้บุคคลนั้นจะตองมีเครื่องมือหรืออุปกรณที่ใชในการกระทําความผิด  เชน ดิสเก็ตต
ที่ใชเก็บขอมูลภาพ หรือซีดีรอมท่ีเก็บโปรแกรม ไวรัสดังกลาวอยูในความครอบครองในขณะที่คนนั้น 

(3) ทําเลที่ตั้งพยานหลักฐานหรือที่เสมือนจะเปนพยานหลักฐานเปนอันตรายหรือเสี่ยงตอการสูญ
หาย และ  

(4) พยานหลักฐานดังกลาวกําลังจะถูกทําลาย 

กรณีตาง ๆ เหลานี้อาจจะถือเปนเหตุอันควรที่เจาพนักงานอาจจะมีอํานาจยึดขอมูลไวกอน โดยไม
ตองรอหมายคนขอมูลได  โดยอางเหตุฉุกเฉิน 

2. กําหนดระเบียบปฏิบัติการยึดขอมูลอิเล็กทรอนิกส เพิ่มเติมจากประมวลกฎหมายวิธีพิจารณา
ความอาญา มาตรา 101  โดยกําหนดใหตองมีการทําสําเนาหลักฐานที่เปนขอมูลอิเล็กทรอนิกสอยางนอย 2 ชุด  
เพื่อเปนการยืนยันพิสูจนความถูกตองของขอมูลอิเล็กทรอนิกส   โดยเก็บไวที่พนักงานสอบสวน 1 ชุด อีก 1 ชุด
หรือมากกวา    โดยใหเก็บไวที่ศาลชุดหนึ่ง ชุดที่เหลืออาจเก็บไวที่องคกรกลางที่เปนเอกชนผูมีอํานาจหนาที่เกี่ยว
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ของกับระบบเครือขายอินเทอรเน็ต โดยแตละชุดตองมีการหีบหอตีตราหรือทําเครื่องหมายไวเปนสําคัญดวยเพื่อ
เปนการรับรองความ     ถูกตอง 

 

 

3. กําหนดเปนระเบียบปฏิบัติในการยึด และเก็บรักษาพยานหลักฐานทางอิเล็กทรอนิกสในเรื่อง
การจัดเก็บ  การหีบหอตีตรา  รวมทั้งวิธีการนําสงหองปฏิบัติการใหชัดเจนเปนแนวทางเดียวกัน  เพื่อสรางความ
นาเชื่อถือในความครบถวนสมบูรณของพยานหลักฐาน       กับกําหนดระเบียบปฏิบัติในการแกหอที่บรรจุพยาน
หลักฐานดังกลาวในหองปฏิบัติการโดยอาจกําหนดใหมีพยาน    ยืนยัน  หรือใหเปดตอหนาผูตองหาหรือผูแทน  
เพื่อความมั่นใจในเรื่องความถูกตองแทจริงของพยานหลักฐาน 

ขอเสนอแนะอื่น ๆ 

1. ควรปรับปรุงกฎหมายวิธีพิจารณาความอาญาในสวนที่เกี่ยวกับการรับฟงพยาน  หลักฐานใน 
มาตรา 226 โดยกําหนดลักษณะและสถานภาพของพยานหลักฐานทางอิเล็กทรอนิกสใหชัดเจน และกําหนดวิธี
การนาํเสนอพยานหลักฐานอิเล็กทรอนิกสตอศาลเปนการเฉพาะ        เพื่อมิใหขัดกับหลักพยานหลักฐานที่ดีที่สุด 
(The Best of Evidence) กับหลักการรับฟง         พยานบอกเลา (Hear Say) โดยกําหนดเปนขอยกเวนของการ
เปนพยานบอกเลาในกรณีเปนพยานหลักฐานคอมพิวเตอร เพื่อใหสอดคลองกับสภาพความเปนจริงที่เกิดใน
ปจจุบันและจะเกิดตอไปในอนาคต 

2. ควรปรับปรุงกฎหมายวิธีพิจารณาความอาญาในสวนที่เกี่ยวกับการพิจารณาของศาลโดย
กําหนดใหคดีอาชญากรรมคอมพิวเตอรมีการพิจารณาคดีอยางตอเนื่อง  เพื่อความรวดเร็วเปนการปองกันมิให
พยานหลักฐานทางอิเล็กทรอนิกสตองถูกนํามาแสดงซ้ําแลวซ้ําเลา อันอาจเปนเหตุใหเกิดการเสื่อมสภาพอันเปน
ผลรายตอรูปคดีได 
 

 



รายการอางอิง 
ภาษาไทย 
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สุรินทร  ถั่วทอง .การจับ  หมายจับ และเสรีภาพในรางกายของบุคคล . วารสารอัยการ  ฉบับที่ 49  

ปที่ 5 ( มกราคม  2525 ) : 
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สุวัฒน ปุณณชัยยะ , ตน  ตันฑสุทธิวงศ และสุพจน ปุณณชัยยะ . เปดโลกของ TCP/IP  กรุงเทพ : 
โปรวิชั่น, 2543 . 

หยุด   แสงอุทัย . คําอธิบายกฎหมายลักษณะอาญา .  พระนคร :  โรงพิมพบูลกิจ , 2495. 
หยุด   แสงอุทัย .  การบังคับใชกฎหมายหมายถึง . คําอธิบายความรูเบื้องตนเกี่ยวกับกฎหมาย .  

หนา  92 – 94   
อมร  จันทรสมบูรณ .  อํานาจสืบสวน  สอบสวน  ฟองรองในกระบวนการยุติธรรมทางอาญา

ของไทย . บทบัณฑิตย เลม  30  ตอน 4  ( 2516 ) : 618 – 637 . 
อภิรัตน  เพ็ชรศิริ , บุญทิพย  ผองจิตรแลนแกรฟ , ประธาน  วัฒนวานิชย .  สิทธิมนุษยชนและ

กระบวนการยุติธรรมทางอาญาในประเทศไทย. กรุงเทพฯ:เจริญวิทยการพิมพ ,2529. 
โครงการพัฒนากฎหมายเทคโนโลยีสารสนเทศ สํานักงานเลขานุการคณะกรรมการเทคโนโลยีสาร

สนเทศแหงชาติ . เร่ืองประเทศไทยกับการพัฒนากฎหมายเทคโนโลยีสารสนเทศ . 
หนา 24 . 

รางกฎหมายเกี่ยวกับการคุมครองขอมูลสวนบุคคล   ตามคําสั่งคณะกรรมการเทคโนโลยีสาร
สนเทศแหงชาติ    ที่  13/2542  สั่ง ณ วันที่  8 ตุลาคม 2542 

พระราชบัญญัติจัดตั้งศาลทรัพยสินทางปญญาและการคาระหวางประเทศ  และวิธีพิจารณาคดี
ทรัพยสินทางปญญาและการคาระหวางประเทศ พ.ศ. 2539  มาตรา 7. 
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ประวัติผูเขียนวิทยานิพนธ 
 

ช่ือ พันตํารวจโทหญิง อณิญพิไล  เงินวิจิตร 

วัน เดือน ปเกิด 15  สิงหาคม  2504 

สถานที่ทํางานปจจุบัน สวนวิชากฎหมาย กองบังคับการวิชาการ  โรงเรียนนายรอยตํารวจ 

ประวัติการศึกษา -  ระดับมัธยมตน โรงเรียนราชินีบน 

 -  ระดับมัธยมปลาย โรงเรียนเตรียมอุดมศึกษา 

 -  ระดับอุดมศึกษา คณะนิติศาสตรมหาวิทยาลัยรามคําแหง รุน 13 

 -  เนติบัณฑิตไทย รุน 44 

ตําแหนงและประวัติการรับราชการ 

 -  รองสารวัตร แผนกประวัติช้ันประทวน กองกํากับการ 2 กองกําลังพล 

 -  สารวัตรภาควิชากฎหมายวิธีสบัญญัติ   สวนวิชากฎหมาย           
กองบังคับการวิชาการ  โรงเรียนนายรอยตํารวจ 

ปจจุบันดํารงตําแหนง อาจารย (สบ.3) ภาควิชากฎหมายวิธีสบัญญัติ   สวนวิชากฎหมาย  
กองบังคับการวิชาการ  โรงเรียนนายรอยตํารวจ 
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